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Cisco SD-WAN Cloud onRamp for Colocationソリューション
クラウドに移行するアプリケーションが増えるにつれて、トラフィックを高価なWAN回線経
由でデータセンターにバックホールする従来型のアプローチはもはや妥当ではなくなってきて

います。従来のWANインフラストラクチャは、クラウド内のアプリケーションにアクセスす
ることを想定して設計されていませんでした。このインフラストラクチャは高額で、エクスペ

リエンスを低下させる不要な遅延を生みます。

ネットワークアーキテクトは、次のことを達成するためにWANの設計を再評価しています。

•クラウドへの移行をサポート。

•ネットワークコストの削減。

•クラウドトラフィックの可視性と管理性の向上。

ネットワークアーキテクトは、Software-Defined WAN（SD-WAN）ファブリックに変更して安
価なブロードバンドインターネットサービスを利用し、リモートブランチから信頼性のある

SaaSクラウドバウンドトラフィックをインテリジェントにルーティングします。

このソリューションでは、コロケーション設備向けに特別に構築された Cisco SD-WAN Cloud
onRamp for Colocationソリューションにより、ブランチおよびリモートワーカーからすべての
アプリケーションがホストされている場所への最適なパスにトラフィックをルーティングしま

す。また、このソリューションにより、分散型企業はブランチで直接インターネットアクセス

が可能になり、Infrastructure-as-a-Service（IaaS）プロバイダーおよびSoftware as aService（SaaS）
プロバイダーへの接続を強化できます。

このソリューションは、大都市の周りに集まっている、または複数の国に分散している複数の

分散型ブランチオフィスを持つ企業に、コロケーション設備でルーティングサービスを地域化
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する機能を提供します。その理由は、これらの設備がブランチに物理的に近く、企業がアクセ

スする必要があるクラウドリソースをホストできるためです。したがって、基本的に、仮想

Cisco SD-WANをコロケーションセンターの地域アーキテクチャに分散させることにより、ク
ラウドエッジに処理能力を与えます。

次の図は、マルチクラウドアプリケーションへのアクセスを複数のブランチから地域のコロ

ケーション設備に集約する方法を示しています。

図 1 : Cisco SD-WAN Cloud onRamp for CoLocations

このソリューションは、次の 4つの特定のタイプの企業に対応できます。

•セキュリティ制限とプライバシー規制により、クラウドおよび SaaSプラットフォームへ
の直接インターネット接続を使用できない多国籍企業。

• Cisco SD-WANを使用していないが、顧客への接続が必要なパートナーおよびベンダー。
これらの企業は、自社サイトに SD-WANルーティングアプライアンスをインストールす
ることを望んでいません。

•高帯域幅、最適なアプリケーションパフォーマンス、きめ細かいセキュリティを必要とす
る、地理的に分散したブランチオフィスを持つグローバルな組織。

•安価な直接インターネットリンクを介した企業への安全な VPN接続を必要とするリモー
トアクセス。

Cisco SD-WAN Cloud onRamp for Colocationソリューションは、コロケーション IaaSプロバイ
ダーによって特定のコロケーション設備内でホストできます。必要なコンポーネントをサポー

トしている限り、地域ごとにニーズを満たすコロケーションプロバイダーを選択できます。
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Cisco SD-WAN Cloud onRamp for Colocationソリューション
のコンポーネント

Cisco SD-WANCloud onRamp for Colocationソリューションは、複数のコロケーションに展開で
きます。コロケーションは、複数の仮想ネットワーク機能と複数のサービスチェーンを起動す

る、コンピューティングとネットワーキングファブリックのスタックです。このスタックは、

ブランチユーザー、エンドポイントをハイブリッドクラウドまたはデータセンターに接続しま

す。Cisco vManageは、コロケーション内のデバイスをプロビジョニングするためのオーケス
トレータとして使用されます。各コロケーションは、同じサイト内またはサイト間で他のコロ

ケーションを表示できません。

次の図は、Cisco SD-WANCloud onRamp for Colocationソリューションのコンポーネントを示し
ています。

図 2 : Cisco SD-WAN Cloud onRamp for Colocationソリューションアーキテクチャの概要

• Cisco Cloud Services Platform, CSP-5444 and CSP-5456：Cloud Services Platform（CSP）は、
NFVISソフトウェアを実行する x86 Linuxハードウェアプラットフォームです。これは、
Cisco SD-WANCloud onRamp for Colocationソリューションで仮想ネットワーク機能をホス
トするためのコンピューティングプラットフォームとして使用されます。Cisco SD-WAN
Cloud onRamp for Colocation展開では、複数の CSPシステムを使用できます。

Cisco Network Function Virtualization Infrastructure Software：Cisco Network Function
Virtualization Infrastructure Software（NFVIS）ソフトウェアは、x86コンピューティングプ
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ラットフォーム上で実行されるベース仮想化インフラストラクチャソフトウェアとして使

用されます。CiscoNFVISソフトウェアは、VMライフサイクル管理、VMサービスチェー
ン、VMイメージ管理、プラットフォーム管理、デバイスをブートストラップするための
PNP、AAA機能、および syslogサーバーを提供します。NFVISドキュメントの「NFVIS
Functionality Changes for SD-WAN Cloud OnRamp for Colocation」を参照してください。

• Virtual Network Functions：Cisco SD-WANCloud onRamp for Colocationソリューションは、
シスコが開発した仮想ネットワーク機能（VNF）をサポートします。次の表に、検証済み
の VNFとそのバージョンを示します。

表 1 :検証済みの仮想ネットワーク機能

バージョン仮想ネットワーク機能

17.1.1、17.2、17.3Cisco CSR1000V

17.4.1aCisco Catalyst 8000V

16.12.1、16.12.2r、17.2.1r、17.3.1aCisco IOS XE SD-WANデバイス

9.12.2、9.13.1、9.15.1Cisco ASAv

R80.30、R80.40チェックポイント

6.4.0.1、6.5.0-115Cisco FTDv/NGFW

19.2.1、20.1.1、20.3.1、20.4.1Cisco vEdge Cloudルータ

9.0.0Palo Altoファイアウォール（PAFW）

6.0.2Fortinetファイアウォール

Cisco SD-WAN Cloud onRamp for Colocationソリューションでサードパーティの VNFを検
証するには、シスコの認定プログラムを使用します。サードパーティの VNFの検証の詳
細については、https://developer.cisco.com/site/nfv/#the-ecosystem-programを参照してくださ
い。

• Physical Network Functions：物理ネットワーク機能（PNF）は、ルータやファイアウォー
ルなどのコロケーションサービスチェーンの一部として特定のネットワーク機能を提供

することに特化した物理デバイスです。検証済みの PNFとそのバージョンは次のとおり
です。

表 2 :検証済みの物理ネットワーク機能

バージョン物理ネットワーク機能

6.4.0.1、6.5Cisco FTD

モデル：FPR-9300

16.12.1、17.1、17.2、17.3Cisco ASR 1000シリーズ

Cisco SD-WAN Cloud onRamp for Colocationソリューションに関する情報
4

Cisco SD-WAN Cloud onRamp for Colocationソリューションに関する情報

Cisco SD-WAN Cloud onRamp for Colocationソリューションのコンポーネント

https://www-author3.cisco.com/c/en/us/td/docs/routers/nfvis/config/3-9-1/nfvis-config-guide-3-9-1.html
https://developer.cisco.com/site/nfv/#the-ecosystem-program


• Network Fabric：L2および VLANベースのルックアップを使用して、サービスチェーン
内の VNF間のトラフィックを転送します。最後の VNFは、L2または L3転送を介して
ネットワークファブリックにトラフィックを転送できます。ネットワークファブリックに

は、次のいずれかを含めることができます。

• Cisco Catalyst 9500-40Xスイッチ：40個の 10Gポートと 2個の 40Gポートをサポート
し、ネットワークファブリックとして使用します

• Cisco Catalyst 9500-48Y4Cスイッチ：48個の 1G/10G/25Gポートと 4個の 40G/100G
ポートをサポートし、ネットワークファブリックとして使用します。

• Management Network：独立した管理ネットワークが、CSPシステムで実行されている
NFVISソフトウェア、仮想ネットワーク機能、およびファブリック内のスイッチを接続し
ます。この管理ネットワークは、システムとの間でファイルやイメージを転送するために

も使用されます。アウトオブバンド管理スイッチは、管理ネットワークを構成します。

CSPデバイス、Cisco Catalyst 9500-40Xまたは Cisco Catalyst 9500-48Y4Cスイッチに割り当
てられた IPアドレスは、DHCP構成を通じて管理ネットワークプールによって取得され
ます。オーケストレータは、VNF管理 IPアドレスを管理し、VNF Day-0構成ファイルを
介して割り当てます。

• Virtual Network Function Network Connectivity：VNFは、Single Root IO Virtualization
（SR-IOV）を使用するか、ソフトウェア仮想スイッチを介して、物理ネットワークに接
続できます。VNFには、物理ネットワークインターフェイスに直接または間接的に接続
できる1つ以上の仮想ネットワークインターフェイス（VNIC）を含めることができます。
物理ネットワークインターフェイスはソフトウェア仮想スイッチに接続でき、1つ以上の
VNFが仮想スイッチを共有できます。Cisco SD-WANCloud onRamp for Colocationソリュー
ションは、接続を作成するための仮想スイッチインスタンスと仮想NICメンバーシップの
作成を管理します。デフォルトでは、CSPシステムのすべての物理インターフェイスと管
理インターフェイスを VNFで使用できます。

Cisco SD-WANCloud onRamp for Colocation展開では、SR-IOVインターフェイスは仮想イー
サネットポートアグリゲーター（VEPA）モードで構成されます。このモードでは、NIC
は VNFから受信したすべてのトラフィックを外部の Cisco Catalyst 9500-40Xまたは Cisco
Catalyst 9500-48Y4Cスイッチに送信します。Cisco Catalyst 9500-40Xまたは Cisco Catalyst
9500-48Y4Cは、L2 MACアドレスと VLANに基づくトラフィックを転送します。トラ
フィックを CSPまたは外部接続ネットワークに送り返すことができます。CSPインター
フェイスに接続されている Catalyst 9500スイッチポートは、VEPAモードで構成されてい
ます。VNF VNICで VLANが構成されている場合、VLANは Cisco Catalyst 9500-40Xまた
は Cisco Catalyst 9500-48Y4Cスイッチの接続されたポートで構成する必要があります。

SR-IOVインターフェイスを使用する VNFとソフトウェアスイッチを使用する VNFは、
外部スイッチファブリックを介してサービスチェーン化できます。

• Physical Network Function Network Connectivity：PNFは、右側から使用できる空きデー
タポートである Cisco Catalyst 9500-40Xまたは Cisco Catalyst 9500-48Y4Cスイッチポート
に接続できます。

• Service Chains：Cisco SD-WANCloud onRamp for Colocationソリューション展開では、VNF
間のトラフィックは、Cisco Catalyst 9500-40Xまたは Cisco Catalyst 9500-48Y4Cを介して外
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部でサービスチェーン化されます。サービスチェーン化要件は、単一の CSPまたはクラ
スタ内の複数のCSPシステムで実行されているVNF全体のトラフィックにサービスチェー
ン機能を提供します。サービスチェーン化は、サービスチェーン内の送信元エンドポイン

トと宛先エンドポイントに基づいていて、プロバイダーのアプリケーションには基づいて

いません。Cisco SD-WAN Cloud onRamp for Colocationソリューションでは、L2（VLAN、
宛先MACアドレス）ベースのサービスチェーン化が使用されています。

• Cisco Colocation Manager：Cisco Colocation Manager（CCM）コンポーネントは、Cisco
Catalyst 9500-40XまたはCiscoCatalyst 9500-48Y4Cスイッチを管理するソフトウェアスタッ
クです。このソリューションでは、CiscoColocationManagerはDockerコンテナ内のNFVIS
ソフトウェアでホストされています。CSPデバイスは、ソリューションアーキテクチャ
の概要に示すように、PNFおよび VNFとともに Cisco Colocation Managerをホストします

クラスタをアクティブ化すると、クラスタごとに 1つの CCMインスタンスが CSPデバイ
スの 1つで起動されます。CCMソフトウェアはCiscoCatalyst 9500-40XまたはCiscoCatalyst
9500-48Y4Cの構成を受け入れ、それらを監視します。詳細については、「ConfigureCloud
OnRamp for Colocation Devices from vManage」を参照してください。

• Orchestration through Cisco vManage：Cisco vManageサーバーは、Cisco SD-WAN Cloud
onRamp for Colocationソリューションのオーケストレーションに使用されます。詳細につ
いては、『Cisco SD-WAN Configuration Guides』を参照してください。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


