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C H A P T E R 1
SD-Routingデバイスでのアプリケーション
パフォーマンスモニタリング

この章では、SD-Routingデバイスでアプリケーションのパフォーマンスをモニターする方法につ
いて説明します。ここで説明する内容は、次のとおりです。

•ここで章マップを参照します, on page 1
•アプリケーションパフォーマンスモニターに関する情報, on page 1

ここで章マップを参照します

アプリケーションパフォーマンスモニターに関する情報
アプリケーションパフォーマンスモニター機能は、インテントベースのパフォーマンスモニター

を設定できる、簡素化されたフレームワークです。この機能を使用すると、クライアントセグメ

ント、ネットワークセグメント、サーバーセグメントでフィルタリングされたエンドツーエンド

のアプリケーションパフォーマンスをリアルタイムで表示できます。この情報は、アプリケー

ションのパフォーマンスを最適化するのに役立ちます。

アプリケーションパフォーマンスモニターは、特定のトラフィックの評価指標を収集するのに使

用される、事前定義された設定です。

アプリケーションパフォーマンスモニタリングの主なコンセプト

•モニタリングプロファイル：プロファイルは、コンテキストに対して有効または無効にする
ことができる、事前定義された一連のトラフィックモニターです。この機能の一部として、

SD-Routingパフォーマンスプロファイルに、Cisco Catalyst SD-Routingインターフェイスを通
過するトラフィックをモニタリングするためのアプリケーション応答時間（ART）集約モニ
ターが含まれるようになりました。SD-Routingパフォーマンスプロファイルには、インテン
トに基づいてトラフィックをフィルタリングする専用ポリシーがあります。

•コンテキスト：インターフェイスの入力トラフィックと出力トラフィックの両方にアタッチ
されるパフォーマンスモニターポリシーマップに相当します。コンテキストには、有効に
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する必要があるトラフィックモニターに関する情報が含まれます。インターフェイスにコン

テキストがアタッチされると、入力トラフィックと出力トラフィックにそれぞれ 1つずつ、
合計 2つのポリシーマップが作成されます。トラフィックモニターで指定されている方向に
基づいてポリシーマップがアタッチされると、トラフィックのモニターが開始されます。

アプリケーションパフォーマンスモニターのワークフロー

パフォーマンスモニターは、ダイレクトインターネットアクセス（DIA）インターフェイスでの
み有効にできます。モニタリング対象は、DIAインターフェイスで送受信されるトラフィックの
パフォーマンスです。その後、さまざまな showコマンドを使用することで、モニタリングしてい
るアプリケーションの詳細を表示できます。

アプリケーションパフォーマンスモニタリングの前提条件

• Cisco IOSXECatalyst SD-Routingデバイスの最小ソフトウェアバージョン：Cisco IOSXECatalyst
SD-WANリリース 17.13.1a

制限事項

アプリケーションパフォーマンスモニターの制限事項は次のとおりです。

•アプリケーションパフォーマンスモニターは、SD-Routingデバイスで ARTのみをサポート
します。

•このリリースでは、ダイレクトインターネットアクセス（DIA）シナリオのみがサポートさ
れています

•パフォーマンスのモニタリングは、IPv4トラフィックでのみサポートされます。IPv6トラ
フィックはサポートされていません。

•アプリケーションパフォーマンスモニターは、デバイス上のマルチアプリケーション集約
モニターをサポートしていません。

• APMで使用されるクラスマップは、最大 2つのレイヤクラスマップのみをサポートし、3つ
以上のレイヤクラスマップをサポートしません。

• Cisco SD-WAN Managerでは、SD-Routingデバイスの APMを設定するために、CLIベースの
設定グループのみがサポートされています。

アプリケーションパフォーマンスモニターの設定

DIAインターフェイスでアプリケーションパフォーマンスモニターを有効にし、ARTのトラ
フィックメトリックをモニターできます。

SD-Routingデバイスのモニタリング
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DIAインターフェイスでのパフォーマンスの有効化

次の例は、SD-Routing application-aggregationプロファイルを使用してパフォーマンスモニターの
コンテキストを設定する方法を示しています。この設定により、ARTトラフィックメトリックの
モニタリングが有効になり、特定のインターフェイスに適用されます。

class-map match-any APP_PERF_MONITOR_APPS_0
match protocol attribute application-group amazon-group
match protocol attribute application-group box-group
match protocol attribute application-group concur-group
match protocol attribute application-group dropbox-group
match protocol attribute application-group google-group
match protocol attribute application-group gotomeeting-group
match protocol attribute application-group intuit-group
match protocol attribute application-group ms-cloud-group
match protocol attribute application-group oracle-group
match protocol attribute application-group salesforce-group
match protocol attribute application-group sugar-crm-group
match protocol attribute application-group webex-group
match protocol attribute application-group zendesk-group
match protocol attribute application-group zoho-crm-group
class-map match-any APP_PERF_MONITOR_FILTERS --- class-map max 2 layer supported, 3 or
more layer class-map not supported for APM feature
match class-map APP_PERF_MONITOR_APPS_0
!

この設定例では、パフォーマンスモニターのコンテキストを設定する方法を示します。

performance monitor context APP_PM_POLICY profile application-aggregation
exporter destination local-controller source Null0
traffic-monitor art-aggregated class-and APP_PERF_MONITOR_FILTERS interval-timeout 300
sampling-interval 100

この設定例では、インターフェイスでパフォーマンスモニターのコンテキストを有効にする方法

を示します。

interface GigabitEthernet1 --- DIA
interface(s)
performance monitor context APP_PM_POLICY

SD-Routingデバイスでのアプリケーションパフォーマンスモニタリン
グの設定

設定グループを作成するには、次の手順を実行します。

Procedure

Step 1 [Cisco IOS XE Catalyst SD-WAN Manager]のメニューから、[Configuration] > [Configuration Groups] > [Add
CLI based Configuration Group]の順に選択します。

Step 2 [Add CLI based Configuration Group]ポップアップダイアログボックスで、設定グループ名を入力します。

Step 3 [Solution Type]ドロップダウンリストをクリックし、SD-Routingデバイスのソリューションタイプとして
[sd-routing]を選択します。

Step 4 [Description]フィールドに機能の説明を入力します

SD-Routingデバイスのモニタリング
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Step 5 [Next]をクリックします。

Step 6 [Load Running Config fromReachable Device]ドロップダウンリストをクリックし、実行構成を選択するか、
テキストボックスに構成 CLIを追加します。

Step 7 [Save]をクリックします。

Step 8 設定グループ名の横にある […]をクリックし、[Edit]を選択します

Step 9 [Associated Devices]をクリックします。

Step 10 1つ以上のデバイスを選択し、[Deploy]をクリックします

Note
アプリケーションパフォーマンスモニタリングは、パフォーマンスモニターコンテキストプロファイル

およびフローモニターがインターフェイスに接続されている場合、パフォーマンスモニターコンテキス

トプロファイルおよびフローモニターの変更をサポートしません。

Step 11 [Configuration] > [Configuration Groups] > [Deploy]をクリックします

Step 12 設定グループ名の横にある […]をクリックし、[Edit]を選択してパフォーマンスモニターコンテキスト
プロファイルとフローモニターを変更し、インターフェイスに再接続します。

Step 13 [Deploy]をクリックします。

Step 14 [Save]をクリックします。

アプリケーションパフォーマンスモニターの確認

SD-Routingデバイスのアプリケーションパフォーマンスモニターの設定を確認するには、show
performance monitor cache monitorコマンドを使用します。

Device#show performance monitor cache monitor APP_PM_POLICY-art_agg detail format record
Monitor: APP_PM_POLICY-art_agg
Data Collection Monitor:
CAT-art-aggregated CTX:0 ID:2947958679|2000002 Epoch:0
Max number of records: 675000
Current record count: 7
High Watermark: 13
Record added: 14
Record aged: 7
Record failed to add: 0
Synchronized timeout (secs): 300

FLOW DIRECTION: Output
TIMESTAMP MONITOR START: 14:10:00.000
FLOW OBSPOINT ID: 4294967298
INTERFACE OVERLAY SESSION ID OUTPUT: 0
IP VPN ID: 65535
APPLICATION NAME: layer7 share-point
connection server resp counter: 1477
connection to server netw delay sum: 10822 < --- SND_ samples
connection to server netw delay min: 100
connection to server netw delay max: 103
connection to client netw delay sum: 3559 < --- CND_ samples
connection to client netw delay min: 20
connection to client netw delay max: 198
connection application delay sum: 936

SD-Routingデバイスのモニタリング
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connection application delay min: 0
connection application delay max: 122
connection responder retrans packets: 2 <---- lost_samples
connection to server netw jitter mean: 0
connection count new: 108 < ---- SND/CND_counts
connection server packets counter: 2018 <---- total_samples

Latency(SND ms) = SND_ samples/ SND/CND_counts
Latency(CND ms) = CND_ samples/ SND/CND_counts
Loss ratio = lost_samples /total_samples

アプリケーションパフォーマンスモニターの機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを示

しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでもサ

ポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

Table 1:アプリケーションパフォーマンスモニターの機能情報

機能情報リリース機能名

アプリケーションパフォーマンスモニター機能では、

インテントベースのパフォーマンスモニターを設定で

きる、簡素化されたフレームワークが導入されていま

す。このフレームワークを使用すると、クライアント

セグメント、ネットワークセグメント、ネットワーク

セグメントでフィルタリングされたエンドツーエンド

のアプリケーションパフォーマンスをリアルタイムで

表示できます。

Cisco IOS XEリ
リース 17.13.1a

Cisco SD-Routingアプ
リケーションパ

フォーマンスモニ

ター

SD-Routingデバイスのモニタリング
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C H A P T E R 2
SD-Routingデバイスでの Flexible NetFlowア
プリケーションの可視性

この章では、SD-RoutingデバイスでFlexibleNetFlowアプリケーションの可視性を設定する方法に
ついて説明します。ここで説明する内容は、次のとおりです。

• Flexible NetFlowアプリケーションの可視性に関する情報 , on page 7
• SAIEフローを使用した Flexible NetFlowアプリケーションの可視性の前提条件, on page 8
•制限事項, on page 8
• Flexible NetFlowアプリケーションの可視性の有効化 , on page 8
• Flexible NetFlowアプリケーションの可視性の設定, on page 9
• SD-Routingデバイスでの Flexible NetFlowアプリケーションの可視性の機能情報 , on page 12

Flexible NetFlowアプリケーションの可視性に関する情報
FlexibleNetFlow（FNF）は、デバイスを通過するパケットの統計情報を提供します。WANまたは
LANインターフェイス上の FNFは、アプリケーションインテリジェンスエンジン（SAIE）を使
用して、Cisco SD-RoutingデバイスのWANまたは LANインターフェイスに到達するすべてのト
ラフィック（入力と出力の両方）を可視化します。アプリケーションインテリジェンスエンジン

フローは、基本ヘッダー情報を超えてパケットを調べる機能を提供します。SAIEフローは、特定
のパケットの内容を判別し、その情報を統計目的で記録するか、パケットに対してアクションを

実行します。

FNFは、WANまたはLANインターフェイスにのみ適用できます。WANインターフェイスとLAN
インターフェイスの両方に適用しないでください。

Note

デバイスで Flexible NetFlowアプリケーションの可視性を有効にするには、次の方法で Cisco
SD-WAN Managerを使用してフローデータ集約を有効にする必要があります。

•パフォーマンスモニターコンテキストプロファイル（推奨される方法）

•フローエクスポータをローカルコントローラへ

SD-Routingデバイスのモニタリング
7



既存のFNFモニターがある場合は、新しいパフォーマンスモニターを追加することによるパフォー
マンスへの影響を回避するために、既存の FNFモニターのフローエクスポータとしてフローエク
スポータをローカルコントローラに追加します。それ以外の場合は、パフォーマンスモニターコ

ンテキストプロファイルを使用できます。

Note

SAIEフローを使用した Flexible NetFlowアプリケーショ
ンの可視性の前提条件

前提条件は次のとおりです。

•デバイスが Cisco IOS XE 17.13.1aイメージを実行していることを確認します。

• Cisco SD-WAN Managerでフローデータ集約が有効になっていることを確認します。

制限事項
制限事項は次のとおりです。

• Cisco SD-WAN Application Intelligence Engine（SAIE）による集約統計のみがサポートされま
す。

•オンデマンドのトラブルシューティングはサポートされません。

•コンテキストプロファイルと FNFエクスポータが同じ名前を使用している場合、show flow
exporter nameコマンドはそのうちの 1つだけを表示します。

•パフォーマンスモニターコンテキストプロファイルおよびローカルコントローラへのフロー
エクスポータは、コンテキストプロファイルまたはローカルコントローラへのフローエクス

ポータのいずれかのみを使用できます。そうでない場合は、パケットをダブルカウントしま

す。

• CLIベースの設定グループのみがサポートされています。

Flexible NetFlowアプリケーションの可視性の有効化
デバイスのコンテキストプロファイルまたはフローエクスポータを使用して、FNFアプリケーショ
ンの可視性を有効にできます。

SD-Routingデバイスのモニタリング
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コンテキストプロファイルオプション 1の設定

このオプションを使用することをお勧めします。次に、デバイスでコンテキストプロファイルを

使用してフローデータ集約を有効にする例を示します。

performance monitor context FNF profile app-visibility
exporter destination local-controller source Null0
traffic-monitor app-visibility-stats

interface GigabitEthernet5
performance monitor context FNF

デバイスは、インターフェイスに接続されると、このプロファイルを FNFフローモニターに適用
します。

フローエクスポータオプション 2の設定

次に、デバイスでフローエクスポータを使用してフローデータ集約を有効にする例を示します。

flow exporter fnf-1
destination local controller
export-protocol ipfix
template data timeout 300
option interface-table timeout 300
option vrf-table timeout 300
option application-table timeout 300
option application-attributes timeout 300

flow record fnf-app-visiblility
match routing vrf input
match interface input
match interface output
match application name
collect counter bytes long
collect counter packets long

flow monitor fnf-app-visiblility
exporter fnf-1
cache timeout inactive 10
cache timeout active 60
cache entries 5000
record fnf-app-visiblility

interface GigabitEthernet5
ip flow monitor fnf-app-visiblility input
ip flow monitor fnf-app-visiblility output
ipv6 flow monitor fnf-app-visiblility input
ipv6 flow monitor fnf-app-visiblility output

Flexible NetFlowアプリケーションの可視性の設定
SD-Routingデバイスで FNFアプリケーションの可視性を設定するには、次の手順を実行します。
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Procedure

Step 1 [Cisco IOS XE Catalyst SD-WAN Manager]のメニューから、[Configuration] > [Configuration Groups] > [Add
CLI based Configuration Group]の順に選択します。

Step 2 [Add CLI configuration Group]ポップアップダイアログボックスで、設定グループ名を入力します。

Step 3 [Solution Type]ドロップダウンリストをクリックし、SD-Routingデバイスのソリューションタイプとして
[sd-routing]を選択します。

Step 4 [Description]フィールドに機能の説明を入力します

Step 5 [Next]をクリックします。

[Feature Profiles]タブと [Associated Device]タブを含む新しい設定グループページが表示されます。

Step 6 [Feature Profiles]セクションで、対応する設定を追加します。

Step 7 [Save]をクリックして、コンフィギュレーションを保存します。

Step 8 設定グループ名の横にある [(…)]をクリックし、[Edit]を選択します

Step 9 [Associated Devices]をクリックします。

Step 10 1つ以上のデバイスを選択し、[Deploy]をクリックします

Note
FlexibleNetflowは、パフォーマンスモニターコンテキストプロファイルおよびフローモニターがインター
フェイスに接続されている場合、パフォーマンスモニターコンテキストプロファイルおよびフローモニ

ターの変更をサポートしません。

Step 11 [Configuration] > [Configuration Groups] > [Deploy]をクリックします

Step 12 設定グループ名の横にある [(…)]をクリックし、[Edit]を選択してパフォーマンスモニターコンテキスト
プロファイルとフローモニターを変更し、インターフェイスに再接続します。

Step 13 [Deploy]をクリックします。

Step 14 [Save]をクリックします。

Cisco SD-WAN Managerを使用した Flexible NetFlowアプリケーション
の可視性の確認

FNFアプリケーションの可視性を確認するには、次の手順を実行します。

Procedure

Step 1 Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択し、リストから SD-Routingデバイ
スを選択します。

Step 2 左側のペインで、[SAIE Applications] > [Filter]の順に選択します。
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Step 3 [Filter By]ダイアログボックスで、VPNを選択します。

Step 4 [Traffic Source]で、[LAN]または [Remote Access]チェックボックスをオンにします。

Step 5 [Search]をクリックして、選択したフィルタに基づいてフローレコードを検索します。

フローレコードが表示されます。

Step 6 [Export]をクリックして、フローレコードをローカルシステムにエクスポートします。

Step 7 [Reset All]をクリックして、すべての検索フィルタをリセットします。

Flexible NetFlowアプリケーションの可視性の確認
SD-Routing FNFアプリケーションの可視性を計算するために使用される基本的なネットワークメ
トリックを確認するには、show performance monitor context [profile name] configuration、show
platform sofware td-l database content dta fnf-statistics、および show performance monitor context
fnf traffic monitoring app-visibility-stats cacheコマンドを使用します。

Device #show performance monitor context fnf configuration
!===============================================================================
! Equivalent Configuration of Context fnf !
!===============================================================================
!Exporters
!==========
!
flow exporter fnf-1
description performance monitor context fnf exporter
destination local controller
export-protocol ipfix
template data timeout 300
option interface-table timeout 300 export-spread 0
option vrf-table timeout 300 export-spread 0
option application-table timeout 300 export-spread 0
option application-attributes timeout 300 export-spread 0
!
!Access Lists
!=============
!Class-maps
!===========
!Samplers
!=========
!Records and Monitors
!=====================
!
flow record fnf-app-visiblility-v4
description ezPM record
match routing vrf input
match interface input
match interface output
match application name
collect counter bytes long
collect counter packets long
!
!
flow monitor fnf-app-visiblility-v4
description ezPM monitor
exporter fnf-1
cache timeout inactive 10
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cache timeout active 60
cache entries 5000
record fnf-app-visiblility-v4
!
!
flow record fnf-app-visiblility-v6
description ezPM record
match routing vrf input
match interface input
match interface output
match application name
collect counter bytes long
collect counter packets long
!
!
flow monitor fnf-app-visiblility-v6
description ezPM monitor
exporter fnf-1
cache timeout inactive 10
cache timeout active 60
cache entries 5000
record fnf-app-visiblility-v6
!
!Interface Attachments
!======================
interface GigabitEthernet5
ip flow monitor fnf-app-visiblility-v4 input
ip flow monitor fnf-app-visiblility-v4 output
ipv6 flow monitor fnf-app-visiblility-v6 input
ipv6 flow monitor fnf-app-visiblility-v6 output

Device# show performance context fnf traffic-monitor app-visibility stats cache
Monitor fnf-app-visibility-v4

Cache type: Normal (platform cache)
Cache size : 10000
Current entries: 2
High Watermark: 4

Flows added: 6
Flows aged: 4
- Inactive timeout (10sec) 4

IP VRF ID INPUT INFE INPUT INTF OUTPUT APP Name bytese long pkts long
====== ======= ========= =========== =============== =========== ==========
1 (1) Gi3 Gi5 layer7 share-point 1517476 3277
1 (1) Gi5 Gi3 layer7 share-point 1306568 3463

SD-Routingデバイスでの Flexible NetFlowアプリケーショ
ンの可視性の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを示

しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでもサ

ポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

Table 2: SD-Routingデバイスでの Flexible NetFlowアプリケーションの可視性の機能情報

機能情報リリース機能名

FlexibleNetFlow（FNF）の機能は、デバイスを通過
するパケットの統計情報を提供し、トンネルまた

はサービス VPNの識別に役立ちます。また、
SD-Routing Application Intelligence Engine（SAIE）
を使用して、Cisco SD-RoutingデバイスのVPN0を
通過するすべてのトラフィックを可視化します。

Cisco IOS XEリ
リース 17.13.1a

SD-Routingデバイスでの
Flexible NetFlowアプリ
ケーションの可視性
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C H A P T E R 3
SD-Routingデバイスのフローレベル Flexible
NetFlowサポート

この章では、SD-RoutingデバイスでフローレベルFlexibleNetFlowサポートを設定する方法につい
て説明します。ここで説明する内容は、次のとおりです。

•フローレベル Flexible NetFlowについて, on page 15
• SD-Routingデバイスの Flexible NetFlowモニタリングのタイプ, on page 16
•フローレベル Flexible NetFlowの利点, on page 16
•フローレベル Flexible NetFlowコンポーネント, on page 16
• SD-Routingデバイスで Flexible NetFlowモニターを有効にする方法, on page 17
•フローレベル Flexible NetFlowを設定するための前提条件, on page 18
•フローレベル Flexible NetFlowの設定に関する制限事項, on page 18
• EzPMプロファイルを使用した SD-Routingデバイスでのフローレベル FNFの設定, on page 18
•フローモニターを使用したフローレベル Flexible NetFlowの設定, on page 19
• Security Unified Loggingについて , on page 21
•デバイスでの Security Unified Loggingの設定に関する制限事項, on page 21
• EzPMプロファイルを使用した SD-Routingデバイスでの Security Unified Loggingの設定, on
page 21

•フローモニターを使用した SD-Routingデバイスでの Security Unified Loggingの設定, on page
22

• SD-Routingデバイスのフローレベル Flexible NetFlowの有効化, on page 24

フローレベル Flexible NetFlowについて
Flexible NetFlowは、特定の要件に合わせてトラフィック分析パラメータをカスタマイズする機能
を追加する、元の NetFlowの拡張機能です。Flexible NetFlowでは、トラフィック分析のための非
常に複雑な構成を作成したり、再利用可能な構成コンポーネントを使用してデータをエクスポー

トすることが容易になります。

Security Unified Logging（SUL）プロファイルは、アプリケーションレベルおよびフローレベルの
プロファイルに存在するすべての情報を含むスーパーセットとして機能します。
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詳細なフローレベルの統計が必要ない場合は、FNFモニターにアプリケーションの可視性を使用
できます。または、フローレベルの FNFモニターを有効にして、アプリケーションレベルの統計
を含むキャプチャされたすべてのデータを表示することもできます。

LANインターフェイスまたはWANインターフェイスのいずれかでフローレベルの可視性モニター
を有効にすることで、パケットの二重カウントを回避できます。これにより、LANからWANへ
の入力および出力データトラフィックフローが原因のデータの冗長性が回避されます。

IPv4および IPv6プロトコルは、パフォーマンスモニターコンテキストがインターフェイスに適
用された後、デフォルトで有効になります。ただし、パフォーマンスモニタリングコンテキスト

を設定することで、IPv4プロトコルまたは IPv6プロトコルのいずれかを有効にすることができま
す。

SD-Routingデバイスの Flexible NetFlowモニタリングのタ
イプ

SD-Routingは、次の 3種類の FNFモニタリング方式をサポートしています。

•集約 NetFlowアプリケーションの可視性

•フローレベル FNF

• Security Unified Logging（SUL）

フローレベル Flexible NetFlowの利点
フローレベル FNFを有効にすると、次の利点があります。

•フローレベル FNFは、詳細なレベルの統計情報を提供します。

•フローレベル FNF統計は、オンデマンドの障害対応のために Cisco Catalyst SD-WAN分析お
よび SD-WANモニタリングで使用されます。

フローレベル Flexible NetFlowコンポーネント
Flexible NetFlowは、いくつかのバリエーションで一緒に使用して、データエクスポートおよびト
ラフィック分析を実行できるコンポーネントで構成されます。Flexible NetFlowのユーザー定義の
フローレコードおよびコンポーネントの構成によって、最小限の数のコンフィギュレーションコ

マンドを使用して、ネットワーキングデバイスでのデータエクスポートおよびトラフィック分析

のためのさまざまな設定の作成が容易になります。

各フローモニターに、フローレコード、フローエクスポータ、およびキャッシュタイプの固有

の組み合わせを設定できます。フローエクスポータの宛先 IPアドレスなどのパラメータを変更す
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る場合、フローエクスポータを使用するすべてのフローモニターに対して自動的に変更されま

す。ここでは、Flexible NetFlowコンポーネントのその他の情報を提供します。

•フローレコード

Flexible NetFlowでは、キーフィールドと非キーフィールドの組み合わせをレコードと呼び
ます。FlexibleNetFlowのレコードはFlexibleNetFlowフローモニターに割り当てられ、フロー
データの格納に使用されるキャッシュが定義されます。

•フローエクスポータ

フローエクスポータでは、フローモニタキャッシュ内のデータをリモートシステム（たとえ

ば、分析および保管のために NetFlowコレクタを実行するサーバ）にエクスポートします。
フローエクスポータは、コンフィギュレーションで別のエンティティとして作成されます。

フローエクスポータは、フローモニタにデータエクスポート機能を提供するためにフローモ

ニタに割り当てられます。複数のフローエクスポータを作成して、1つまたは複数のフロー
モニタに適用すると、いくつかのエクスポート先を指定することができます。1つのフロー
エクスポータを作成し、いくつかのフローモニタに適用することができます。

•フローモニター

フローモニターはFlexibleNetFlowのコンポーネントであり、ネットワークトラフィックのモ
ニタリングを実行するために、インターフェイスに適用されます。

フローモニターは、ユーザー定義のレコード、オプションのフローエクスポータ、およびフ

ローモニターが最初のインターフェイスに適用されるときに自動的に作成されるキャッシュ

で構成されます。

フローデータはネットワークトラフィックから収集され、フローレコードの keyフィールド
および nonkeyフィールドに基づいて監視プロセス中にフローモニターキャッシュに追加さ
れます。

SD-Routingデバイスで Flexible NetFlowモニターを有効に
する方法

フローレベル FNFを有効にするには、次の 2つの方法があります。

• EzPMプロファイルの使用：これは、既存のプロファイルを使用してフローレコードを設定
できるシンプルな推奨方法です。EzPMプロファイルを使用すると、アプリケーションの可
視性、フローレベルの可視性、および SULモニターを設定できます。

•フローモニターの使用：これは、手動プロセスです。フローレコードを作成し、アプリケー
ションの可視性、フローレベルの可視性、およびSULのローカルエクスポータにエクスポー
トします。
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フローレベルFlexible NetFlowを設定するための前提条件
Ciscoルータで license boot-level advantageを有効にする必要があります。これにより、EzPMプロ
ファイル CLIサポートを使用するための Network Advantageが得られます。

フローレベル Flexible NetFlowの設定に関する制限事項
次に、フローレベル FNF設定に関する制限事項を示します。

• Cisco SD-WANManagerでは、CLIベースの設定グループ、CLIテンプレート、または CLIア
ドオンプロファイルを使用して、SD-Routingデバイスのフローレベル設定が可能です。

•アプリケーションレベルおよびフローレベルの可視性によって、ターゲットインターフェイ
スの入力データと出力データの両方をモニターします。サービスインターフェイスとトラン

スポートインターフェイスの両方で設定されている場合、同じフローのパケットは 2回カウ
ントされます。

•部分的にフローレベルレコードフィールドを使用してフローモニターをカスタマイズするこ
とはできません。部分的なフローレベルレコードフィールドがモニターに追加された場合、

PSVデータは生成されません。

• 1つのインターフェイスにアプリケーションの可視性、フローレベルの可視性、または SUL
プロファイルのいずれかを設定できます。インターフェイスに適用できる EzPMプロファイ
ルは 1種類だけです。

EzPMプロファイルを使用した SD-Routingデバイスでの
フローレベル FNFの設定

フローレベル FNFモニタリングを有効にする場合は、デフォルトの Easy Performance Monitor
（EzPM）プロファイルを使用できます。EzPMの詳細については、こちらを参照してください。

フローレベルの可視性には、アプリケーションレベルの統計情報とフローレベルの統計情報の両

方が含まれます。これにより、FNFモニターのアプリケーションレベルの可視性を有効にする必
要がなくなります。

Procedure

Step 1 EzPMプロファイルを作成します。

Device# configure terminal
Device(config)# performance monitor context context_name profile flow-level-visibility
Device(config-perf-mon)# exporter destination local-controller source Null0
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Device(config-perf-mon)# traffic-monitor flow-level-visibility-stats
Device(config-perf-mon)# end

Device# configure terminal
Device(config)# interface interface-id
Device(config-if)# performance monitor context context-name
Device(config-if)# end

Step 2 パフォーマンスモニターコンテキストをインターフェイスに適用します。

Device# configure terminal
Device(config)# interface GigabitEthernet interface-id
Device(config-if)# performance monitor context context-name
Device(config-if)# end

フローモニターを使用したフローレベル Flexible NetFlow
の設定

フローモニターを使用してフローレベル FNFを設定するには、次の手順を実行します。

Procedure

Step 1 FNFフローエクスポータを作成してフローレコードを作成します。

Device# configure terminal
Device(config)# flow exporter exporter-name
Device(config-flow-exporter)# destination local controller
Device(config-flow-exporter)# export-protocol ipfix
Device(config-flow-exporter)# template data timeout seconds
Device(config-flow-exporter)# option interface-table
Device(config-flow-exporter)# option vrf-table
Device(config-flow-exporter)# option application-table
Device(config-flow-exporter)# option application-attributes
Device(config-flow-exporter)# exit

Step 2 IPv4トラフィックのフローレベルビューのフローレコードを作成します。

Device# configure terminal
Device(config)# flow record flow_level_visibility_ipv4
Device(config-flow-record)# match routing vrf input
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# collect application name
Device(config-flow-record)# collect connection id long
Device(config-flow-record)# collect connection initiator
Device(config-flow-record)# collect counter bytes long
Device(config-flow-record)# collect counter packets long
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Device(config-flow-record)# collect flow end-reason
Device(config-flow-record)# collect interface input
Device(config-flow-record)# collect interface output
Device(config-flow-record)# collect ipv4 dscp
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# collect transport tcp flags
Device(config-flow-record)# end

Step 3 IPv6トラフィックのフローレベルビューのフローレコードを作成します。

Device# configure terminal
Device(config)# flow record flow_level_visibility_ipv6
Device(config-flow-record)# match routing vrf input
Device(config-flow-record)# match ipv6 destination address
Device(config-flow-record)# match ipv6 protocol
Device(config-flow-record)# match ipv6 source address
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# collect application name
Device(config-flow-record)# collect connection id long
Device(config-flow-record)# collect connection initiator
Device(config-flow-record)# collect counter bytes long
Device(config-flow-record)# collect counter packets long
Device(config-flow-record)# collect flow end-reason
Device(config-flow-record)# collect interface input
Device(config-flow-record)# collect interface output
Device(config-flow-record)# collect ipv6 dscp
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# collect transport tcp flags
Device(config-flow-record)# end

Step 4 フローモニターを有効にして、IPv4トラフィックのネットワークトラフィックのフローレベルの可視性を実
行します。

Device# configure terminal
Device(config)# flow monitor fnf-flow-level-visiblility-v4
Device(config-flow-monitor)# exporter fnf-1
Device(config-flow-monitor)# record flow_level_visibility_ipv4
Device(config-flow-monitor)# end

Step 5 フローモニターを有効にして、IPv6トラフィックのネットワークトラフィックのフローレベルの可視性を実
行します。

Device# configure terminal
Device(config)# flow monitor fnf-flow-level-visiblility-v6
Device(config-flow-monitor)# exporter fnf-1
Device(config-flow-monitor)# record flow_level_visibility_ipv6
Device(config-flow-monitor)# end

Step 6 フローモニターをインターフェイスに適用します。

Device# configure terminal
Device(config)# interface GigabitEthernet1
Device(config-if)# ip flow monitor fnf-flow-level-visiblility-v4 input
Device(config-if)# ip flow monitor fnf-flow-level-visiblility-v4 output
Device(config-if)# ipv6 flow monitor fnf-flow-level-visiblility-v6 input
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Device(config-if)# ipv6 flow monitor fnf-flow-level-visiblility-v6 output
Device(config-if)# end

What to do next

SD-Routingデバイスでのフローレベルデータのモニター

Security Unified Loggingについて
Security Unified Loggingを使用すると、ゾーンベースのファイアウォールと、IPS、URL-F、AMP
などの統合脅威防御機能のログデータを可視性化できます。これらの機能は、ブロックされたト

ラフィック、脅威、サイト、またはマルウェアの理解や、関連付けられたポート、プロトコル、

またはアプリケーションでのトラフィックまたはセッションをブロックしたルールを理解するの

に役立ちます。

SULプロファイルにはすべてのフローレベルフィールドが含まれているため、SULプロファイル
がすでに適用されている場合は、フローレベルの可視性をインターフェイスに適用する必要はあ

りません。SULは、IPv4と IPv6の両方のプロトコルをサポートします。

デバイスでのSecurity Unified Loggingの設定に関する制限
事項

デバイスで SULを設定する場合の制限事項は次のとおりです。

•アプリケーションの可視性（集約 FNF）やフローの可視性など、他の FNFプロファイルが設
定されている場合は、SULプロファイルを設定しないでください。これらの 3つのプロファ
イルは、データの冗長性を回避するために相互に排他的である必要があります。

•部分的にSULレコードフィールドを使用してフローモニターをカスタマイズすることはでき
ません。部分的なSULレコードフィールドがモニターに追加された場合、PSVデータは生成
されません。

•設計上の制限により、SULモニターは出力方向のみを収集するため、デフォルトではSULを
LANおよびWANインターフェイスの両方に適用する必要があります。

EzPMプロファイルを使用した SD-Routingデバイスでの
Security Unified Loggingの設定

SD-Routingデバイスで SULを設定する場合、次の 2つの方法が定義されています。
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Procedure

Step 1 EzPMプロファイルを設定します。

Device# configure terminal
Device(config)# performance monitor context context_name profile security-unified-logging
Device(config-perf-mon)# exporter destination local-controller source Null0
Device(config-perf-mon)# traffic-monitor sul-fnf-config
Device(config-perf-mon)# end

Step 2 パフォーマンスモニターコンテキストをインターフェイスに適用します。

Device# configure terminal
Device(config)# interface interface-id
Device(config-if)# performance monitor context context-name
Device(config-if)# end

What to do next

SD-Routingデバイスでの Security Unified Loggingデータのモニター

フローモニターを使用した SD-Routingデバイスでの
Security Unified Loggingの設定

フローモニターを使用して SULを設定するには、次の手順を実行します。

SUMMARY STEPS

1. SULのフローエクスポータを作成します。
2. フローレコードを設定します。

3. SULのフローモニターを有効にします。
4. フローモニターをインターフェイスに適用します。

DETAILED STEPS

Procedure

Step 1 SULのフローエクスポータを作成します。

Device# configure terminal
Device(config)# flow exporter sul-1
Device(config-flow-exporter)# destination local controller
Device(config-flow-exporter)# export-protocol ipfix
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Device(config-flow-exporter)# option interface-table
Device(config-flow-exporter)# option vrf-table
Device(config-flow-exporter)# option application-table
Device(config-flow-exporter)# option utd-category-table
Device(config-flow-exporter)# option utd-file-type-table
Device(config-flow-exporter)# option application-attributes
Device(config-flow-exporter)# option c3pl-class-table
Device(config-flow-exporter)# option c3pl-policy-table
Device(config-flow-exporter)# option fw-zone-pair-table
Device(config-flow-exporter)# option fw-zone-table
Device(config-flow-exporter)# option fw-proto-table
Device(config-flow-exporter)# option utd-drop-reason-table
Device(config-flow-exporter)# option sdvt-drop-reason-table
Device(config-flow-exporter)# exit

Step 2 フローレコードを設定します。

Device# configure terminal
Device(config)# flow record sul-sul-monitor-v4
Device(config-flow-record)# match routing vrf input
Device(config-flow-record)# match ipv4 protocol
Device(config-flow-record)# match ipv4 source address
Device(config-flow-record)# match ipv4 destination address
Device(config-flow-record)# match transport source-port
Device(config-flow-record)# match transport destination-port
Device(config-flow-record)# collect ipv4 dscp
Device(config-flow-record)# collect transport tcp flags
Device(config-flow-record)# collect interface input
Device(config-flow-record)# collect interface output
Device(config-flow-record)# collect flow cts source group-tag
Device(config-flow-record)# collect flow cts destination group-tag
Device(config-flow-record)# collect counter bytes long
Device(config-flow-record)# collect counter packets long
Device(config-flow-record)# collect timestamp absolute first
Device(config-flow-record)# collect timestamp absolute last
Device(config-flow-record)# collect application name
Device(config-flow-record)# collect flow end-reason
Device(config-flow-record)# collect connection initiator
Device(config-flow-record)# collect connection id long
Device(config-flow-record)# collect ulogging fw-zp-id
Device(config-flow-record)# collect ulogging fw-zone-id-array
Device(config-flow-record)# collect ulogging fw-class-id
Device(config-flow-record)# collect ulogging fw-policy-id
Device(config-flow-record)# collect ulogging fw-proto-id
Device(config-flow-record)# collect ulogging fw-action
Device(config-flow-record)# collect ulogging fw-src-ipv4-addr-translated
Device(config-flow-record)# collect ulogging fw-dst-ipv4-addr-translated
Device(config-flow-record)# collect ulogging fw-src-port-translated
Device(config-flow-record)# collect ulogging fw-dst-port-translated
Device(config-flow-record)# collect ulogging utd-ips-pri
Device(config-flow-record)# collect ulogging utd-ips-sid
Device(config-flow-record)# collect ulogging utd-ips-gid
Device(config-flow-record)# collect ulogging utd-ips-cid
Device(config-flow-record)# collect ulogging utd-urlf-url-hash
Device(config-flow-record)# collect ulogging utd-urlf-url-category
Device(config-flow-record)# collect ulogging utd-urlf-url-reputation
Device(config-flow-record)# collect ulogging utd-urlf-app-name
Device(config-flow-record)# collect ulogging utd-amp-dispos
Device(config-flow-record)# collect ulogging utd-amp-filename-hash
Device(config-flow-record)# collect ulogging utd-amp-file-type
Device(config-flow-record)# collect ulogging utd-amp-file-hash
Device(config-flow-record)# collect ulogging utd-amp-malname-hash
Device(config-flow-record)# collect ulogging utd-drop-reason-id
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Device(config-flow-record)# collect ulogging sdvt-drop-reason-id
Device(config-flow-record)# collect ulogging utd-ips-policy-id
Device(config-flow-record)# collect ulogging utd-ips-action-id
Device(config-flow-record)# collect ulogging utd-urlf-policy-id
Device(config-flow-record)# collect ulogging utd-urlf-action-id
Device(config-flow-record)# collect ulogging utd-amp-policy-id
Device(config-flow-record)# collect ulogging utd-amp-action-id
Device(config-flow-record)# collect ulogging utd-urlf-reason-id
Device(config-flow-record)# collect ulogging flow-direction
Device(config-flow-record)# collect ulogging fw-user-name
Device(config-flow-record)# collect ulogging fw-src-ipv6-addr-translated
Device(config-flow-record)# collect ulogging fw-dst-ipv6-addr-translated
Device(config-flow-record)# end

Step 3 SULのフローモニターを有効にします。

Device# configure terminal
Device(config)# flow monitor sul-sul-monitor-v4
Device(config-flow- monitor)# exporter sul-1
Device(config-flow- monitor)# record sul-sul-monitor-v4
Device(config-flow- monitor)# end

Step 4 フローモニターをインターフェイスに適用します。

Device# configure terminal
Device(config)# interface GigabitEthernet1
Device(config-if)# ip flow monitor sul-sul-monitor-v4 output
Device(config-if)# end

What to do next

SD-Routingデバイスでの Security Unified Loggingデータのモニター

SD-Routingデバイスのフローレベル Flexible NetFlowの有
効化

Cisco SD-WAN Managerを使用してフローレベル FNFを有効にするには、まず設定グループを作
成し、次に示す手順を実行します。

設定グループの作成

設定グループを作成するには、次の手順を実行します。

Procedure

Step 1 Cisco Catalyst SD-WAN Managerのメニューから、[Configuration] > [Configuration Groups]の順に選択し、
[Solution]ドロップダウンリストから [SD-Routing]ソリューションを選択します。
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Step 2 [Create Configuration Group]をクリックし、ダイアログボックスで名前と説明を入力し、[CLI Configuration
Group]を選択して [Create]をクリックします。

Step 3 [Load Running Config from Reachable Device]ドロップダウンリストから、デバイスを選択します。

Step 4 CLIが [Config Preview]セクションにロードされたら、[Save]をクリックします。

デバイスの関連付けと設定グループの展開

デバイスの設定を関連付けて展開するには、次の手順を実行します。

Procedure

Step 1 設定グループ名の横にある [(…)]をクリックし、[Edit]を選択します。

Step 2 [Deployment]ペインで、[Add]をクリックし、関連付けるデバイスを選択します。

Step 3 1つ以上のデバイスを選択し、[Deploy]をクリックします。

Step 4 [Save]をクリックします。

SD-Routingデバイスでのフローレベルデータのモニター
デバイスの接続先 IP、接続先ポート、送信元 IPなどのフローレベルの情報を表示およびモニター
するには、次の手順を実行します。

Procedure

Step 1 Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択し、リストから SD-Routingデバイ
スを選択します。

Step 2 左側のペインで、[SAIE Applications] > [Filter]の順に選択します。

Step 3 [Filter By]ダイアログボックスで [VPN]を選択し、[Search]をクリックして、選択したフィルタに基づいて
フローレコードを検索します。

Step 4 [Export]をクリックして、フローレコードをローカルシステムにエクスポートします。

SD-Routingデバイスでの Security Unified Loggingデータのモニター
デバイスで SULデータをモニターするには、次の手順を実行します。
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Procedure

Step 1 Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択し、リストから SD-Routingデバイ
スを選択します。

Step 2 左側のペインから、[Connection Events] > [Filter]の順に選択します。

Step 3 [Filter By]ダイアログボックスで [VPN]を選択し、[Search]をクリックして、選択したフィルタに基づいて
フローレコードを検索します。
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C H A P T E R 4
SD-Routingデバイスでのパケットキャプチャ

この章では、SD-Routingデバイスでパケットキャプチャを設定する方法について説明します。こ
こで説明する内容は、次のとおりです。

•パケットキャプチャについて, on page 27
•パケットキャプチャの設定, on page 27
• SD-Routingのパケットキャプチャの機能情報 , on page 29

パケットキャプチャについて
パケットキャプチャ機能を使用すると、SD-Routingデバイスのトラフィックをキャプチャして分
析できます。選択した VRFでターゲットインターフェイスを選択することで、パケットキャプ
チャを開始できます。また、送信元 IPアドレス、宛先 IPアドレス、レイヤ 4プロトコル番号な
どを指定することで、単純なトラフィックフィルタを設定できます。

パケットキャプチャの設定

前提条件

• Cisco IOSXECatalyst SD-Routingデバイスの最小ソフトウェアバージョン：Cisco IOSXECatalyst
SD-WANリリース 17.13.1。

• [Administration]> [Settings]ページでデータストリームが有効になっていることを確認します。

制限事項

制限事項は次のとおりです。

• xDSL（ATM/イーサネットインターフェイス）はサポートされていません。

•ダイナミック仮想アクセスインターフェイスは、FlexVPNでのみサポートされます。
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•ループバックインターフェイスはサポートされていません

• BDIおよびレイヤ 2 EFP/サービスインスタンスインターフェイスはサポートされていませ
ん。

パケットキャプチャの設定

パケットキャプチャを設定するには、次の手順を実行します。

Procedure

Step 1 Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択します。

Step 2 デバイスを選択するには、[Hostname]列でデバイス名をクリックします。

Step 3 左ペインで [Troubleshooting]をクリックし、[Packet Capture]をクリックします。

Step 4 [VPN]フィールドで、インターフェイスをフィルタリングするための VPNを選択します。

Step 5 [Interface corresponding to theVPN]フィールドで、パケットをキャプチャするターゲットインターフェイスを
選択します。

Step 6 （任意）[Traffic Filters]をクリックして、関連するトラフィックのみをキャプチャするようにフィルタを設
定します。これにより、ネットワークの負荷が軽減され、特定のパケットの分析が容易になります。

a) [Source IP]フィールドに、パケットをキャプチャするデバイスの送信元 IPアドレスを入力します。
b) [Destination IP]フィールドに、パケットをキャプチャするデバイスの宛先 IPアドレスを入力します。
c) [Source Port]フィールドに送信元ポート番号を入力します。
d) [Destination Port]フィールドに宛先ポート番号を入力します。

Note
送信元ポートと宛先ポートは、プロトコルが 6（TCP）または 17（UDP）の場合にのみ適用されます。

e) トグルボタンを使用して双方向フィルタを有効にし、送信元 IPトラフィックと宛先 IPトラフィックの
両方をフィルタリングします。

Step 7 [Start]をクリックします。

Cisco SD-WAN Managerは、指定されたフィルタを使用してパケットのキャプチャを開始します。

Step 8 [Force Stop]またはタイムアウトオプションを使用して、パケットキャプチャを停止できます。また、5MB
のパケットをキャプチャすると、パケットキャプチャは自動的に停止します。

Step 9 [Download]アイコンをクリックして、パケットキャプチャファイルをシステムにダウンロードします。

Note
パケットキャプチャプロセスの実行中は、[PacketCapture]ページを更新したり、ページから移動したりしな
いでください。
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SD-Routingのパケットキャプチャの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを示

しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでもサ

ポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

Table 3: SD-Routingのパケットキャプチャの機能情報

機能情報リリース機能名

この機能を使用すると、双方向 IPv6トラフィッ
クデータをキャプチャしてSD-Routingデバイス
の接続をトラブルシューティングするオプショ

ンを設定できます。

Cisco IOS XEリリース
17.13.1a

SD-Routingのパケット
キャプチャ
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C H A P T E R 5
SD-Routingデバイスでの速度テスト

この章では、SD-Routingデバイスで速度テストを設定する方法について説明します。ここで説明
する内容は、次のとおりです。

•速度テストに関する情報, on page 31
•速度テストの前提条件, on page 31
•インターネット速度テストの実行, on page 31
• Cisco SD-WANManagerを使用した SD-Routingデバイスでの速度テストに関する機能情報, on
page 33

速度テストに関する情報
インターネット速度テスト：Cisco SD-WAN Managerはネットワーク速度をテストします。Cisco
SD-WANManagerは、デバイスをクライアントサイトとして指定し、iperf3サーバーをリモートサ
イトとして指定します。iperf3サーバーの IPアドレス（またはドメイン名）とポート番号を指定
できます。

速度テストでは、送信元デバイスから選択または指定した iperf3サーバーへのアップロード速度
と、iperf3サーバーから送信元デバイスへのダウンロード速度を測定します。

速度テストの前提条件
速度テストには、ターゲットデバイスのデバイスホスト名が必要です。また、データストリーム

を有効にする必要があります。データストリームを有効にするには、[Settings]ページに移動し、
[Settings] > [Data Stream]を選択します。

インターネット速度テストの実行
速度テストを実行するには、次の手順を実行します。

1. Cisco SD-WAN Managerのメニューから [Monitor] > [Devices]の順に選択します。
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2. デバイスを選択するには、[Hostname]列でデバイス名をクリックします。

3. 左ペインで [Troubleshooting]をクリックします。

4. [Connectivity]領域で、[Speed Test]をクリックします。

5. 次を指定します。

• [Source Interface]：ドロップダウンリストから、ローカルデバイスの送信元インターフェ
イスを選択します。

• [Destination Device]：ドロップダウンリストから [Internet]を選択します。

• [iPerf3 Server]：（オプション）ドメイン名または iPerf3サーバーの IPアドレスを IPv4形
式で入力します。

• [Server PortRange]：（オプション）サーバーポートまたはポート範囲を入力します。たと
えば、5201、5210、または 5201～ 5205などです。

6. [Start Test]をクリックします。

速度テストの結果が表示されます。

速度テストの確認

速度テストが正常に実行されると、[Speed Test]ページに次の詳細が表示されます。

•右ペインの中央に、速度テストの結果が表示されます。

•クロックは、最近取得した回線速度の結果を報告します。

•アップロード速度を測定する場合、パケットは送信元デバイスから iPerf3サーバーに送信さ
れ、送信元デバイスは宛先から確認応答を受信します。

ダウンロード速度を測定する場合、パケットは iPerf3サーバーから送信元デバイスに送信さ
れ、宛先デバイスは送信元から確認応答を受信します。

速度テストの問題のトラブルシューティング

次の表に、速度テストのトラブルシューティング情報を示します。

Table 4:トラブルシューティングシナリオ

考えられる根本的な原因エラー情報

DNSサーバーがエッジデバイスで設定されていないか、
エッジデバイスで設定されたDNSサーバーから iperfサー
バーを解決できません。

iperfサーバーアドレスの解決に失敗
しました

SD-Routingデバイスのモニタリング
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考えられる根本的な原因エラー情報

速度テストサーバーの pingに失敗しました。エッジデバ
イスがサーバー IPに到達できません。

速度テストのサーバーに到達できま

せん

速度テストサーバーに接続できません。アクセスは、アク

セス制御リスト（ACL）の権限によってブロックされてい
る可能性があります。

iPerfクライアント：ストリームに接
続できません：リソースが一時的に

使用できません

iPerf3サーバーは、ユーザー指定のポートまたはデフォル
トポート 5201でテストサービスを提供していません。

iPerfクライアント：サーバーに接続
できません

選択した送信元または宛先デバイスが速度テストを実行し

ているため、新しいテストを開始できません。

デバイスエラー：速度テストが進行

中です

データストリーム設定がありません。

回避策：SD-Routingデバイスで CLIコマンドを実行し、
SD-Routing制御接続をクリアすると、問題を解決できま
す。

デバイスエラー：サーバー設定の読

み取りに失敗しました

速度テストが180秒以内に正常に完了しませんでした。こ
れは、速度テスト中に SD-Routingデバイスが Cisco
SD-WANManagerへの制御接続を失ったためである可能性
があります。

速度テストセッションがタイムアウ

トになりました

Cisco SD-WAN Managerを使用したSD-Routingデバイスで
の速度テストに関する機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフト

ウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだけを示

しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリースでもサ

ポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検索

するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするには、
https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

SD-Routingデバイスのモニタリング
33

SD-Routingデバイスでの速度テスト

Cisco SD-WAN Managerを使用した SD-Routingデバイスでの速度テストに関する機能情報

https://cfnng.cisco.com/


Table 5: Cisco SD-WAN Managerを使用した SD-Routingデバイスでの速度テストに関する機能情報

説明リリース情報機能名

Cisco SD-WAN Managerを使用すると、デバイスと
iPerf3サーバー間のネットワーク速度と使用可能な帯
域幅を測定できます。速度テストでは、送信元デバ

イスから宛先デバイスへのアップロードおよびダウ

ンロードの速度を測定します。

Cisco IOS XE 17.13.1速度テスト
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


