
ブート整合性の可視性

ブート整合性の可視性によって、シスコのプラットフォーム IDとソフトウェアの整合性情報
が可視化され、実用可能になります。

•ブート整合性の可視性について（1ページ）
•ソフトウェアイメージとハードウェアの確認（1ページ）
•プラットフォーム IDとソフトウェア整合性の確認（2ページ）
•ブート整合性の可視性の機能情報（5ページ）

ブート整合性の可視性について
プラットフォーム IDは、プラットフォームの製造元でインストールされた IDを示していま
す。ソフトウェアの整合性ではブート整合性の測定値が明らかになり、それを使用してプラッ

トフォームが信頼できるコードを起動しているかどうかを評価できます。

ブートプロセス中に、ソフトウェアはブートローダアクティビティの各ステージのチェック

サムレコードを作成します。

このレコードを取得して、シスコ認定レコードと比較し、ソフトウェアイメージが正規かどう

かを確認できます。チェックサム値が一致していない場合は、シスコによって認定されていな

い、または未承認パーティによって改ざんされているソフトウェアイメージを実行している可

能性があります。

ソフトウェアイメージとハードウェアの確認
このタスクでは、スイッチの起動時に作成されたチェックサムレコードを取得する方法につい

て説明します。特権 EXECモードで次のコマンドを入力します。
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次のコマンドを実行した後で、メッセージ% Please Try After Few Secondsが CLIに表示され
ることがあります。これはCLIの障害を示すものではありませんが、必要な出力を取得するた
めに必要な基盤となるインフラストラクチャの設定を示します。数分間待機して、コマンドを

再度試すことをお勧めします。

（注）

メッセージ% Error retrieving SUDI certificateおよび% Error retrieving integrity data は、実
際の CLI障害を示します。

手順の概要

1. show platform sudi certificate [sign [nonce nonce]]
2. show platform integrity [sign [nonce nonce]]

手順の詳細

目的コマンドまたはアクション

特定の SUDIのチェックサムレコードを表示しま
す。

show platform sudi certificate [sign [nonce nonce]]

例：

ステップ 1

•（オプション）sign：署名を示します
# show platform sudi certificate sign nonce 123

•（オプション）nonce：ナンス値を入力します

ブート段階のチェックサムレコードを表示します。show platform integrity [sign [nonce nonce]]

例：

ステップ 2

•（オプション）sign：署名を示します

# show platform integrity sign nonce 123 •（オプション）nonce：ナンス値を入力します

プラットフォーム IDとソフトウェア整合性の確認

プラットフォーム IDの確認

次に、PEM形式でセキュアな固有デバイス識別子（SUDI）チェーンを表示する例を示
します。最初の証明書はCiscoRootCA2048で、2番目はシスコの下位CA（ACT2SUDI
CA）です。どちらの証明書も、https://www.cisco.com/security/pki/で公開されているも
のと一致しているかを確認できます。3番目は SUDI証明書です。

Device#show platform sudi certificate sign nonce 123

-----BEGIN CERTIFICATE-----
MIIDQzCCAiugAwIBAgIQX/h7KCtU3I1CoxW1aMmt/zANBgkqhkiG9w0BAQUFADA1
MRYwFAYDVQQKEw1DaXNjbyBTeXN0ZW1zMRswGQYDVQQDExJDaXNjbyBSb290IENB
IDIwNDgwHhcNMDQwNTE0MjAxNzEyWhcNMjkwNTE0MjAyNTQyWjA1MRYwFAYDVQQK
Ew1DaXNjbyBTeXN0ZW1zMRswGQYDVQQDExJDaXNjbyBSb290IENBIDIwNDgwggEg
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-----END CERTIFICATE-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----

Signature version: 1
Signature:
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405C770D802B73947EDBF8DD0D2C8180F10D4B3EF9699444514219C579D2ED52F7D5
83E0F4408133FC4E9F549B2EB1C21725F7CB1C79F98271E47E780E703E674723880F
B52D4963E1D1FB9787B38E28B8E696570A180B7A2F1311B1F174EAA79F55DB4765DF
67386126D899E07EDF6C26E0A81272EAA114437DD03F26992937082756AE1F1BFAFB
BFACD6BE9CF9C84C961FACE9FA0FEE64D85AE4FA0086969D0702C536ABDB8FBFDC47
C14C17D02FEBF4F7F5BB24D2932FA876F56B4C07816270AA0B4195C53D975C85AEAE
3A74F2DBF293F52423ECB7B8539667080A9C57DA3E4B08B2B2CA623B2CBAF7080A0A
EB09B222E5B756970A3AA27E0F1D17C8A243

オプションのRSA 2048署名は、3つの証明書、署名のバージョンおよびユーザーによ
り提供されるナンスに対するものです

RSA PKCS#1v1.5 Sign {<Nonce (UINT64)> || <Signature Version (UINT32)> || <Cisco Root CA
2048 cert (DER)> ||
<Cisco subordinate CA (DER)> || <SUDI certificate (DER)> }

シスコの管理ソリューションには、上記の出力を解釈する機能が装備されています。

しかし、OpenSSLコマンドを使用した簡単なスクリプトを使用してプラットフォーム
の IDを表示して署名を確認することもでき、それによってシスコの一意のデバイス
IDを確保できます。
[linux-host:~]openssl x509 -in sudicert.pem -subject -noout
subject= /serialNumber=PID:WS-C3650-12X48UQ SN:FDO1946BG05/O=Cisco/OU=ACT-2 Lite
SUDI/CN=WS-C3650-12X48UQ

ソフトウェア整合性の確認

次に、ブート段階のチェックサムレコードを表示する例を示します。ハッシュ測定値

は、連続してブートされたソフトウェアの3つの段階それぞれについて表示されます。
これらのハッシュをシスコが提供する基準値と比較できます。出力に署名するオプショ

ンを使用すると、出力は正規であり改ざんされていないことを保証する機能が検証ツー

ルに付与されます。リプレイ攻撃から保護するために、ナンスを提供できます。

Device #show platform integrity sign nonce 456

Platform: WS-C3650-12X48UQ
Boot Loader Version: CAT3K_CAA Boot Loader (CAT3K_CAA-HBOOT-M) Version 4.16, engineering
software (D)
Boot Loader Hash: DB5A686E9F4CE358481DE3AF8B9C762F0A604E3B4764DF2A351F176E3D7
D3C60EB85C02906BD8CF28228C0DFC2AA8960CAFE6675D696E4ABA0CD687C0609E7E2
Boot 0 Version: F01062R15.0508d68fa2015-09-15
Boot 0 Hash: 6EF15CD54D3C66A8B644194A67B7ED57044C8C2E0EECB69736A7FFEC1F6D0EAD
OS Version: 2016-10-18_10.57_mundru
OS Hash: 4C85AECC88DAA49D940BBF65B1F17269F55C8D98DEFB4140F981923AA961140293E1
3B3E6E68CE3F8ED7F596CD858ACDD4BEF6538F59C1E243C351353026E6CD
PCR0: 90214167AAF35C06B2AC97292596E5669EAB72578FCDAD0B91746683BAA7B2B0
PCR8: FC2CE1BAC397F97008936DF372A2218BB16A798222B8FF55A7B6AEDA8018EDF5
Signature version: 1
Signature:
632A724F1AB6ADE134F6B0E8724D2052B3157F45B47E547763EE224A848E807CD737600587FF68
2526A8FE354A116CC9EDEBD9C659B9927336542EE4295084368327D01BD22AB4849BB3C007B6EB
B67708685FD6BC85DD045431E19A389FEB358894D4FBCF7C0FC960AC9133B61099DFD507F316C1
BF82F7F98687C7E7E8F99355DC1A95BD511B0B8DCB0CA909828F9EFBDF18847930392A8E3D072D
F3D90536880BAE9B7D7CF0E301D3F5AF16E7517FC2700E2F75911B836D6559A18E15B4CF452555
91656DF22DFF73392F777AEB796BCF9AC046C581ADEF19CA48A98F620BB58A79B32DA8B3BFB1CF
8399468A096E2F0C54B8B3ECD15EE3FE2C5ABDB5A029
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オプションの RSA 2048署名は SUDI秘密キーで生成され、SUDI証明書に含まれてい
る SUDI公開キーで確認できます。PCR値全体の署名、署名のバージョンおよびユー
ザーにより提供されるナンスが表示されます。

RSA PKCS# 1 v1.5 Sign { <Nonce (UINT64)> || <Signature Version (UINT32)> || <PCR0 (32
bytes)> || <PCR8 (32 bytes)> }

シスコの管理ソリューションには、上記の出力を解釈する機能が装備されており、結

果を公開されているシスコの値と比較し、署名を確認します。

ブート整合性の可視性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : Open Plug-n-Playエージェントの機能情報

機能情報リリース機能名

ブート整合性の可視性機能によっ

て、シスコのプラットフォーム ID
とソフトウェアの整合性情報が可視

化され、実用可能になります。プ

ラットフォーム IDは、プラット
フォームの製造元でインストールさ

れた IDを示しています。ソフト
ウェアの整合性ではブート整合性の

測定値が明らかになり、それを使用

してプラットフォームが信頼できる

コードを起動しているかどうかを評

価できます。

Cisco IOS XE Everest 16.5.1では、
CiscoASR1000シリーズアグリゲー
ションルータのサポートが追加さ

れました。

このリリースで導入または変更され

たコマンドはありません。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


