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はじめに

ここでは、このマニュアルの対象読者、構成、および表記法について説明します。また、他の

マニュアルの入手方法についても説明します。

この前書きは、次の項で構成されています。

•ここに参照前文マップ（xxxviiページ）

ここに参照前文マップ
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第 I 部

基本的なシステム管理
•基本的なシステム管理の実行（1ページ）
•メモリしきい値通知（15ページ）
• NTPv4 MIB（21ページ）
•ネットワークタイムプロトコル（27ページ）
• Simple Network Time Protocol（55ページ）





第 1 章

基本的なシステム管理の実行

このモジュールでは、Cisco IOSソフトウェアの一般的なシステム機能（つまり、通常は特定
のプロトコルに固有でない機能）を管理するために実行できる基本的な管理作業について説明

します。

•基本的なシステム管理の実行について（1ページ）
•基本的なシステム管理の実行方法（5ページ）
•基本的なシステム管理の実行の設定例（11ページ）
•その他の参考資料（11ページ）
•基本的なシステム管理の実行の機能情報（13ページ）

基本的なシステム管理の実行について

システム名

システム名（ホスト名とも呼ばれます）は、ネットワーク内のシステムを一意に識別するため

に使用します。システム名はCLIプロンプトに表示されます。名前を設定していない場合は、
システムのデフォルト名である Routerになります。

コマンドエイリアス

コマンドエイリアスを使用して、コマンドの代替構文を設定できます。よく使用するコマンド

や複雑なコマンドのエイリアスを作成することもできます。たとえば、エイリアス save config
を copy running-config startup-configコマンドに割り当てると、タイプ量を減らすことができ
ます。また、ユーザーにとって save configコマンドの方が覚えやすいはずです。自分または
ユーザコミュニティのためにコマンド構文を調整する場合は、単語の置換または省略形を使用

します。

設定するすべてのエイリアスはシステム上だけでイネーブルになること、および元のコマンド

構文は設定ファイル内に表示されることに注意してください。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
1



マイナーサービス

マイナーサービスは、ルーティングデバイス上で稼働する小規模なサービスであり、基本的

なシステムテストおよび基本的なネットワーク機能の提供において役立ちます。マイナーサー

ビスは、ネットワーク上の別のホストから接続テストを行う場合に便利です。

シスコのスモールサーバは、概念的にはデーモンと同じです。

Cisco IOSソフトウェアベースのデバイスによって提供されるスモールサーバには、TCP、
UDP、HTTP、ブートストラッププロトコル（BOOTP）、Fingerなどがあります。HTTPサー
バについては、『Cisco IOS Configuration Fundamentals Configuration Guide』の「Using the Cisco
Web Browser User Interface」の章を参照してください。

TCPスモールサーバは、次のマイナーサービスを提供します。

• chargen：ASCIIデータのストリームを生成します。このサービスをテストするには、リ
モートホストから telnet a.b.c.d chargenコマンドを発行します。

• daytime：ネットワークタイムプロトコル（NTP）が設定されている場合、または日付と
時刻が手動で設定されている場合に、システムの日付と時刻を返します。このサービスを

テストするには、リモートホストから telnet a.b.c.d daytimeコマンドを発行します。

• discard：入力内容をすべて破棄します。このサービスをテストするには、リモートホスト
から telnet a.b.c.d discardコマンドを発行します。

• echo：すべての入力内容をエコーバックします。このサービスをテストするには、リモー
トホストから telnet a.b.c.d echoコマンドを発行します。

UDPスモールサーバは、次のマイナーサービスを提供します。

• chargen：送信されたデータグラムを廃棄し、CR+LF（復帰と改行）で終端された 72文字
の ASCII文字列で応答します。

• discard：送信されたデータグラムを破棄します。

• echo：送信されたデータグラムのペイロードをエコーします。

マイナーサービスはデフォルトで無効になっています。

マイナーサービスをイネーブルにすると、特定のタイプのサービス拒絶（DoS）攻撃（UDP
診断ポート攻撃など）が発生する可能性が生まれます。したがって、UDP、TCP、BOOTPま
たは Fingerサービスを提供するすべてのネットワークデバイスをファイアウォールで保護す
るか、これらのマイナーサービスをディセーブルにしておく必要があります。UDP診断ポー
ト攻撃の防止については、Cisco.comで入手できる「Defining Strategies to Protect Against UDP
Diagnostic Port Denial of Service Attacks」というタイトルのホワイトペーパーを参照してくださ
い。

注意

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
2

基本的なシステム管理

マイナーサービス



BOOTPサーバ

ルーティングデバイスの非同期回線ブートストラッププロトコル（BOOTP）サービスをイ
ネーブルまたはディセーブルにできます。このスモールサーバは、デフォルトでイネーブルに

なっています。セキュリティ上の考慮事項により、このサービスを使用しない場合はディセー

ブルにしておく必要があります。

DHCPは BOOTPに基づいているため、これらのサービスは、（インターネット標準および
RFCに準拠して）ウェルノウン UDPサーバポート 67を共有します。Cisco IOSソフトウェア
における DHCPコンフィギュレーションの詳細については、『Cisco IOS IP Addressing
Configuration Guide』を参照してください。BOOTPの詳細については、RFC 951を参照してく
ださい。BOOTPと DHCPの相互運用性は、RFC 1534で規定されています。DHCPは、RFC
2131で規定されています。

Fingerプロトコル

Fingerプロトコルを使用すると、ネットワーク全体のユーザは、現在特定のルーティングデバ
イスを使用しているユーザのリストを取得できます。表示される情報には、システムで稼働し

ているプロセス、回線番号、接続名、アイドル時間、終端位置などがあります。この情報は、

Cisco IOSソフトウェアの show users EXECコマンドを通じて提供されます。

Telnetアドレスの非表示化
Telnetセッションの確立を試行する間、アドレスを非表示にできます。非表示機能によって、
アドレスの表示が抑制され、接続の試行時に通常表示されるその他のすべてのメッセージ（接

続に失敗した場合の詳細なエラーメッセージなど）は引き続き表示されます。

EXEC起動遅延
ノイズの多い回線でのEXECプロセスの起動を、回線がアイドルになるまで 3秒間遅らせるに
は、グローバルコンフィギュレーションモードで service exec-waitコマンドを使用します。

このコマンドはモデム回線のノイズが多い場合や、回線に接続されたモデムでMicrocom
Networking Protocol（MNP）またはV.42ネゴシエーションを無視するように設定されている場
合や、MNPまたはV.42モデムがダイヤルイン方式で使用されている場合に便利です。これら
のケースでは、ノイズやMNP/V.42パケットが誤ってユーザ名やパスワードとして認識され、
ユーザがユーザ名とパスワードを入力する前に認証に失敗する可能性があります。このコマン

ドは、非モデム回線や、ログインが設定されていない回線には役立ちません。

アイドル Telnet接続
通常、現在は使用中でない Telnet接続に送信されたデータは、受け入れ後に廃棄されます。
service telnet-zero-idleコマンドがイネーブルになっていてセッションが中断状態になると（つ
まり、他の接続がアクティブになると）、TCPウィンドウが0に設定されます。この処理によ
り、リモートホストは、接続が再開されるまでデータを送信できません。このコマンドは、ホ

ストから送信されたすべてのメッセージをユーザに表示する必要があり、ユーザが複数のセッ
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ションを使用する可能性がある場合に使用します。ホストが最終的にタイムアウトし、ウィン

ドウの値が0のTCPユーザがログアウトする場合は、このコマンドを使用しないでください。

負荷データの間隔

一連のデータを負荷統計情報の計算に使用する期間を変更できます。ダイヤルバックアップな

どの決定は、この統計情報に基づいて行われます。負荷間隔の値を減らすと、平均統計情報の

計算期間が短くなり、トラフィックのバーストに対する応答性が高まります。

TCPトランザクションの数
標準のTCP実装を使用してマシン間のキーストロークを送信する場合、TCPは入力されたキー
ストロークごとに1パケットを送信する傾向があります。これにより、帯域幅を使い果たし、
大規模ネットワークにおける輻輳の一因となる可能性があります。

John Nagleのアルゴリズム（RFC 896）は、TCPの小さなパケットの問題を軽減するうえで役
立ちます。接続の確立後に入力された最初の文字は単一のパケットで送信されますが、TCPで
は、受信者が直前のパケットを確認するまで、その後入力されたすべての文字が保持されま

す。次に、より大きな2番めのパケットが送信され、確認応答が返信されるまで、その後入力
されたすべての文字が保存されます。その効果は、文字をより大きなチャンクに蓄積し、任意

の接続のラウンドトリップ時間と一致する速度にネットワークへの伝送速度を調整することで

す。この方法は、通常すべての TCPベーストラフィックに推奨されます。

デフォルトでは、Nagleアルゴリズムはイネーブルになっていません。

スイッチングおよびスケジューリングプラオリティ

ネットワークサーバの正常な動作では、スイッチング動作に必要なだけ中央処理装置を使用す

ることが許容されます。プロセッサがルーティングプロトコルを処理する時間を許容しない、

異常に重い負荷がネットワーク上で実行されている場合には、状況に応じて、システムプロセ

ススケジューラにプライオリティを与える必要があります。

システムバッファサイズ

バッファプールの初期設定および一時バッファを作成および破棄する際の制限値を調整できま

す。

通常のシステム運用においては、パブリックバッファプールとインターフェイスバッファ

プールの 2つがあります。これらは、次のように動作します。

•パブリックプール内のバッファは、要求に基づいて拡大および収縮します。一部のパブ
リックプールは一時的なものであり、必要に応じて作成および破棄されます。その他のパ

ブリックプールは永続的に割り当てられているため、破棄できません。パブリックバッ

ファプールには、small、middle、big、very big、large、およびhugeのラベルが付けられて
います。
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•インターフェイスプールは静的です。つまり、すべて永続的です。インターフェイスごと
に 1つのインターフェイスプールが存在します。たとえば、Cisco 4000 1E 4T構成には、
1つのイーサネットバッファプールと 4つのシリアルバッファプールがあります。

サーバには、キューイングエレメントのプールが 1つと、異なるサイズのパケットバッファ
のパブリックプールが 6つあります。サーバは、プールごとに、未処理のバッファの数、フ
リーリスト上のバッファの数、およびフリーリストに許容される最大バッファ数を記録して

います。

基本的なシステム管理の実行方法

基本的なシステムパラメータの設定

基本的なシステムパラメータを設定するには、次の手順を実行します。次の手順は、システム

のカスタマイズ要件に応じて実行できます。

手順の概要

1. hostname name

2. prompt string

3. alias mode alias-name alias-command-line

4. service tcp-small-servers
5. service udp-small-servers
6. no ip bootp server
7. ip finger
8. ip finger rfc-compliant
9. service hide-telnet-address
10. line line-number

11. exit
12. exit
13. busy-message hostname message

14. service exec-wait
15. service telnet-zero-idle
16. load-interval seconds

17. service nagle
18. scheduler interval milliseconds

19. scheduler allocate [network-microseconds process-microseconds]
20. scheduler process-watchdog {hang | normal | reload | terminate}
21. buffers {small | middle | big | verybig | large | huge | type number} {permanent | max-free |

min-free | initial} number

22. exit
23. show aliases [mode]
24. show buffers
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手順の詳細

ステップ 1 hostname name

デバイスに名前を割り当てる基本的なシステム管理作業を実行するには、hostname nameコマンドを使
用します。

例：

Router(config)# hostname host1

ステップ 2 prompt string

または

no service prompt config

デフォルトでは、CLIプロンプトは、システム名とそれに続く山カッコ（>）（ユーザEXECモードの場
合）またはポンド記号（#）（特権EXECモードの場合）で構成されます。システムのCLIプロンプトを
カスタマイズするには、prompt stringまたは no service prompt configコマンドを使用します。

例：

Router(config)# prompt Router123

または

例：

Router(config)# no service prompt config

ステップ 3 alias mode alias-name alias-command-line

コマンドエイリアスを作成するには、alias mode alias-name alias-command-lineコマンドを使用します。

例：

Router(config)# alias exec save config copy running-config startup-config

ステップ 4 service tcp-small-servers

Chargen、Daytime、Discard、Echoなどのマイナー TCPサービスをイネーブルにするには、service
tcp-small-serversコマンドを使用します。

これらの基本的サービスがディセーブルになっている場合はコンフィギュレーションファイ

ルに service tcp-small-serversコマンドの no形式が表示されます。
（注）

例：

Router(config)# service tcp-small-servers

ステップ 5 service udp-small-servers

Chargen、Daytime、Discard、Echoなどのマイナー UDPサービスをイネーブルにするには、service
udp-small-serversコマンドを使用します。
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これらの基本的サービスがディセーブルになっている場合はコンフィギュレーションファイ

ルに service udp-small-serversコマンドの no形式が表示されます。
（注）

例：

Router(config)# service udp-small-servers

ステップ 6 no ip bootp server

プラットフォーム上の BOOTPサーバーをディセーブルにするには、no ip bootp serverコマンドを使用
します。08-12-2016 01:25

例：

Router(config)# no ip bootp server

ステップ 7 ip finger

シスコデバイスが Finger（ポート 79）要求に応答できるようにするには、ip fingerコマンドを使用しま
す。ip fingerコマンドが設定されている場合、ルータはリモートホストからの telnet a.b.c.d fingerコマン
ドに応答し、show usersコマンドの出力をただちに表示して接続を閉じます。

例：

Router(config)# ip finger

ステップ 8 ip finger rfc-compliant

RFC 1288に準拠するように Fingerプロトコルを設定するには、ip finger rfc-compliantコマンドを使用し
ます。20人以上のユーザーが同時にログインするデバイスでは ip finger rfc-compliantコマンドを設定し
ないようにしてください。ip finger rfc-compliantコマンドを設定すると、ルータは、情報を表示する前
に、入力を待ちます。その後、リモートユーザーは Returnキーを押して show usersコマンドの出力を表
示したり、/Wを入力して show users wideコマンドの出力を表示したりできます。この情報が表示され
たら、接続が閉じます。

例：

Router(config)# ip finger rfc-compliant

ステップ 9 service hide-telnet-address

Telnetアドレスを表示しないようにルータを設定するには、service hide-telnet-addressコマンドを使用し
ます。

例：

Router(config)# service hide-telnet-address

ステップ 10 line line-number

ラインコンフィギュレーションモードを開始するには、lineコマンドを使用します。

例：
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Router(config)# line 1

ステップ 11 exit

ラインコンフィギュレーションモードを終了してグローバルコンフィギュレーションモードに戻るに

は、exitコマンドを使用します。

例：

Router(config-line)# exit

ステップ 12 exit

ラインコンフィギュレーションモードを終了してグローバルコンフィギュレーションモードに戻るに

は、exitコマンドを使用します。

例：

Router(config-line)# exit

ステップ 13 busy-message hostname message

Telnet接続の試行中に表示される情報をカスタマイズするには、busy-messageコマンドを service
hide-telnet-addressコマンドとともに使用します。接続試行が失敗した場合、ルータではアドレスが抑制
され、busy-messageコマンドで指定されたメッセージが表示されます。

例：

Router(config)# busy-message host1 message1

ステップ 14 service exec-wait

ノイズの多い回線でのEXECプロセスの起動を、回線がアイドルになってから3秒後まで遅らせるには、
service exec-waitコマンドを使用します。

例：

Router(config)# service exec-wait

ステップ 15 service telnet-zero-idle

Telnet接続がアイドル状態のときに TCPウィンドウをゼロに設定するように Cisco IOSソフトウェアを
設定するには、service telnet-zero-idleコマンドを使用します。

例：

Router(config)# service telnet-zero-idle

ステップ 16 load-interval seconds

負荷統計情報の計算にデータセットを使用する時間の長さを変更するには、load-interval secondsコマン
ドを使用します。

例：
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Router(config)# load-interval 100

ステップ 17 service nagle

NagleアルゴリズムをイネーブルにしてTCPトランザクション数を減らすには、service nagleコマンドを
使用します。

例：

Router(config)# load-interval 100

ステップ 18 scheduler interval milliseconds

優先度が最も低いシステムプロセスの実行を停止できる最大時間を定義するには、scheduler interval
millisecondsコマンドを使用します。

例：

Router(config)# scheduler interval 100

ステップ 19 scheduler allocate [network-microseconds process-microseconds]

Cisco 7200シリーズおよび Cisco 7500シリーズルータで CPUが高速スイッチングとプロセスレベルの処
理に費やす時間を変更するには、scheduler allocateコマンドを使用します。

scheduler allocateコマンドのデフォルト値は変更しないようにすることを推奨します。注意

例：

Router(config)# scheduler allocate 5000 200

ステップ 20 scheduler process-watchdog {hang | normal | reload | terminate}

scheduler process-watchdog {hang | normal | reload | terminate}コマンドを使用して、ループプロセスの特
性を設定します。

例：

Router(config)# scheduler process-watchdog hang

ステップ 21 buffers {small | middle | big | verybig | large | huge | type number} {permanent | max-free | min-free | initial}
number

buffers {small | middle | big | verybig | large | huge | type number} {permanent | max-free | min-free | initial}
numberコマンドを使用して、システムバッファサイズを調整します。

例：

Router(config)# buffers small permanent 10

ただし、これらのパラメータを調整することは推奨されません。不適切な設定は、システム

のパフォーマンスに悪影響を及ぼします。

注意

ステップ 22 exit
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グローバルコンフィギュレーションモードを終了して特権 EXECモードに戻るには、exitコマンドを使
用します。

例：

Router(config)# exit

ステップ 23 show aliases [mode]

システムで現在設定されているコマンドエイリアスのリストと、それらのエイリアスの元のコマンド構

文を表示するには、show aliases [mode]コマンドを使用します。

例：

Router# show aliases exec

ステップ 24 show buffers

バッファ情報を表示するには、show buffersコマンドを使用します。このコマンドの詳細については、
『Cisco IOS Configuration Fundamentals Command Reference』を参照してください。

例：

Router# show buffers
Buffer elements:

1119 in free list (1119 max allowed)
641606 hits, 0 misses, 619 created

Public buffer pools:
Small buffers, 104 bytes (total 50, permanent 50):

48 in free list (20 min, 150 max allowed)
2976557 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

Middle buffers, 600 bytes (total 25, permanent 25, peak 37 @ 2w0d):
25 in free list (10 min, 150 max allowed)
445110 hits, 4 misses, 12 trims, 12 created
0 failures (0 no memory)

Big buffers, 1536 bytes (total 50, permanent 50):
50 in free list (5 min, 150 max allowed)
58004 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

VeryBig buffers, 4520 bytes (total 10, permanent 10):
10 in free list (0 min, 100 max allowed)
0 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

Large buffers, 5024 bytes (total 0, permanent 0):
0 in free list (0 min, 10 max allowed)
0 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

Huge buffers, 18024 bytes (total 0, permanent 0):
0 in free list (0 min, 4 max allowed)
0 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

Interface buffer pools:
Syslog ED Pool buffers, 600 bytes (total 282, permanent 282):

257 in free list (282 min, 282 max allowed)
32 hits, 0 misses

IPC buffers, 4096 bytes (total 2, permanent 2):
1 in free list (1 min, 8 max allowed)
1 hits, 0 fallbacks, 0 trims, 0 created
0 failures (0 no memory)

Header pools:
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Header buffers, 0 bytes (total 511, permanent 256, peak 511 @ 2w0d):
255 in free list (256 min, 1024 max allowed)
171 hits, 85 misses, 0 trims, 255 created
0 failures (0 no memory)
256 max cache size, 256 in cache
0 hits in cache, 0 misses in cache

Particle Clones:
1024 clones, 0 hits, 0 misses

Public particle pools:
F/S buffers, 128 bytes (total 512, permanent 512):

0 in free list (0 min, 512 max allowed)
512 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)
512 max cache size, 512 in cache
0 hits in cache, 0 misses in cache

Normal buffers, 512 bytes (total 2048, permanent 2048):
2048 in free list (1024 min, 4096 max allowed)
0 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

Private particle pools:
HQF buffers, 0 bytes (total 2000, permanent 2000):

2000 in free list (500 min, 2000 max allowed)
0 hits, 0 misses, 0 trims, 0 created
0 failures (0 no memory)

Serial2/0 buffers, 512 bytes (total 256, permanent 256):
0 in free list (0 min, 256 max allowed)
256 hits, 0 fallbacks
256 max cache size, 132 in cache
124 hits in cache, 0 misses in cache
10 buffer threshold, 0 threshold transitions

Serial2/1 buffers, 512 bytes (total 256, permanent 256):
0 in free list (0 min, 256 max allowed)
256 hits, 0 fallbacks
256 max cache size, 132 in cache
124 hits in cache, 0 misses in cache
10 buffer threshold, 0 threshold transitions

基本的なシステム管理の実行の設定例
基本的なシステム管理の実行に関連する設定例はありません。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Network Management Command Reference』ネットワーク管理コマンド

Cisco IOS Configuration Fundamentals Command ReferenceCisco IOSの基本設定コマンド

『Cisco IOS Configuration Fundamentals Configuration Guide』Cisco IOSの基本設定
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マニュアルタイトル関連項目

Defining Strategies to Protect Against UDPDiagnostic Port Denial
of Service Attacks

UDP診断ポートへの攻撃の防止

『Cisco IOS IP Addressing Configuration Guide』DHCPの設定

標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

『Congestion Control in IP/TCP Internetworks』RFC 896

『Algorithms for Synchronizing Network Clocks』RFC 951

『The Finger User Information Protocol』RFC1288

『Interoperation Between DHCP and BOOTP』RFC1534

『Dynamic Host Configuration Protocol』RFC2131
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

基本的なシステム管理の実行の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 :基本的なシステム管理の実行の機能情報

機能情報リリース機能名

このモジュールでは、Cisco IOSソフトウェアの一般
的なシステム機能を管理するための基本的作業につい

て説明します。

基本的なシステム管理の実行
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http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn
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第 2 章

メモリしきい値通知

メモリしきい値通知機能を使用すると、重要な通知のためにメモリを予約し、使用可能なメモ

リが指定したしきい値を下回ると通知を行うようルータを設定できます。

•メモリしきい値通知について（15ページ）
•メモリしきい値通知の定義方法（16ページ）
•メモリしきい値通知の設定例（17ページ）
•その他の参考資料（18ページ）
•メモリしきい値通知の機能情報（19ページ）

メモリしきい値通知について
メモリしきい値通知機能は、空きメモリが設定されたしきい値を下回っていることを示す通知

を送信する方法と、重要な通知を行うために十分なメモリが使用できるようにメモリを予約す

る方法の2つの方法でルータ上のメモリ不足状態を軽減します。メモリしきい値通知機能を実
装するには、次の概念を理解しておく必要があります。

メモリしきい値通知

メモリしきい値通知機能を使用すると、重要な通知のためにメモリを予約し、使用可能なメモ

リが指定したしきい値を下回ると通知を行うようルータを設定できます。

メモリ予約

重要な動作のメモリ予約によって、イベントロギングなどの管理プロセスがルータメモリが

少なくなっても機能を続行できるようにします。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
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メモリしきい値通知の定義方法

空きメモリ不足しきい値の設定

空きメモリ不足しきい値を設定するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. memory free low-watermark [processor threshold

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

空きプロセッサメモリのしきい値をKB単位で指定
します。メモリしきい値に使用できる値を表示する

には、次のコマンドを入力します。

memory free low-watermark [processor threshold

例：

Router(config)# memory free low-watermark
processor 20000

ステップ 3

• memory free low-watermark processor ?

重要な通知のためのメモリの予約

ルータがプロセスによって過負荷になると、使用可能なメモリの量が重要な通知を行うのに十

分でないレベルまで落ち込む場合があります。ルータが重要な通知を行う際に使用するメモリ

領域を予約するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. memory reserve critical kilobytes

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
16

基本的なシステム管理

メモリしきい値通知の定義方法



手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

ルータが重要な通知を行えるよう、キロバイトで指

定したメモリの量を予約します。

memory reserve critical kilobytes

例：

ステップ 3

•重要な通知のために予約できるメモリの量は、
使用可能なメモリ合計の25%以上にはできませ
ん。

Router(config)# memory reserve critical 1000

メモリしきい値通知の設定例

空きメモリ不足しきい値の設定：例

空きプロセッサメモリのしきい値

次の例では、空きプロセッサメモリ 20000 KBを、ルータが通知を行うしきい値に指定しま
す。

Router(config)# memory free low-watermark processor 20000

使用可能な空きメモリが指定したしきい値を下回ると、ルータが次のような通知メッセージを

送信します。

000029: *Aug 12 22:31:19.559: %SYS-4-FREEMEMLOW: Free Memory has dropped below 20000k
Pool: Processor Free: 66814056 freemem_lwm: 204800000

使用可能な空きメモリがしきい値を5%上回ると、ルータが次のような通知メッセージを送信
します。

000032: *Aug 12 22:33:29.411: %SYS-5-FREEMEMRECOVER: Free Memory has recovered 20000k
Pool: Processor Free: 66813960 freemem_lwm: 0

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
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重要な通知のためのメモリの予約：例

次の例では、重要な通知用にメモリを 1000 KB予約します。

Router# memory reserved critical 1000

重要な通知のために予約できるメモリの量は、使用可能なメモリ合計の 25%以上にはできま
せん。

（注）

その他の参考資料
CPUしきい値処理通知機能の詳細情報については、次の関連資料を参照してください。

関連資料

マニュアルタイトル関連項目

『Configuration Fundamentals Command Reference』SNMPトラップ

標準

タイトル標準

--この機能では、新しい規格または変更された規格はサポートされていません。ま

た、既存の規格に対するサポートに変更はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャ
セットに関するMIBを探してダウンロードするには、次の URLにあ
る Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-PROCESS-MIB

RFC

タイトルRFC

--この機能では、新しい RFCまたは変更された RFCはサポートされていません。ま
た、既存の RFCに対するサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

メモリしきい値通知の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 2 :メモリしきい値通知の機能情報

機能情報リリース機能名

この機能は、CiscoASR1000シリーズのアグ
リゲーションサービスルータで導入されま

した。

Cisco IOS XEリリース 2.1メモリしきい値通知
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第 3 章

NTPv4 MIB

NTPv4 MIB機能はシスコソフトウェアに Network Time Protocolバージョン 4（NTPv4）MIB
を導入します。この機能では、NTPエンティティの現在のステータスを表すデータオブジェ
クトが定義されています。これらのデータオブジェクトへのアクセスには Simple Network
ManagementProtocol（SNMP）が使用され、これらのデータオブジェクトはローカルNTPエン
ティティの監視と管理に使用されます。

このモジュールでは、NTPv4 MIBについて説明します。

• NTPv4 MIBについて（21ページ）
• NTPv4 MIBの確認方法（22ページ）
• NTPv4 MIBの設定例（23ページ）
•その他の参考資料（24ページ）
• NTPv4 MIBの機能情報（25ページ）

NTPv4 MIBについて

NTPv4 MIB
Network Time Protocolバージョン 4（NTPv4）MIB機能では、RFC 5907に基づき、NTPエン
ティティの現在のステータスを表すデータオブジェクトが定義されています。これらのデータ

オブジェクトへのアクセスには Simple Network Management Protocol（SNMP）が使用され、こ
れらのデータオブジェクトはローカル NTPエンティティの監視と管理に使用されます。

これらのデータオブジェクトには NTPエンティティに関する次の情報が含まれます。

•アップストリーム NTPサーバおよびハードウェア基準クロックへの接続状態

•製品

•ベンダー

• Version

これらのデータオブジェクトに含まれる情報を使用すると、ネットワーク全体の時刻同期に影

響が出る前に障害を検出することができます。
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RFC 5907で扱われている次のオブジェクトグループはNTPv4MIBでサポートされています。

• ntpAssociation

• ntpEntInfo

• ntpEntStatus

RFC 5907で扱われている次のオブジェクトグループは NTPv4 MIBでサポートされていませ
ん。

• ntpEntControl

• ntpEntNotifObjects

NTPv4 MIBの確認方法
この機能を使用するに当たって、特別な設定は必要ありません。この機能は、デフォルトでイ

ネーブルにされています。

NTPv4 MIBの確認
NTPv4 MIBに関する情報を確認するには、次に示すコマンドのいずれか、またはすべてを任
意の順序で実行します。

手順の概要

1. show ntp associations [detail]
2. show ntp status
3. show ntp info
4. show ntp packets

手順の詳細

ステップ 1 show ntp associations [detail]

例：

Device> show ntp associations detail

（任意）NTPアソシエーションの詳細なステータスを表示します。

ステップ 2 show ntp status

例：

Device> show ntp status

（任意）NTPのステータスを表示します。

ステップ 3 show ntp info
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例：

Device> show ntp info

（任意）NTPエンティティに関する情報を表示します。

ステップ 4 show ntp packets

例：

Device> show ntp packets

（任意）NTPパケットに関する情報を表示します。

NTPv4 MIBの設定例

例：NTP4 MIBの確認

show ntp associationsコマンドの出力例

Device> show ntp associations detail

172.31.32.2 configured, ipv4, our_master, sane, valid, stratum 1
ref ID .LOCL., time D2352248.2337CCB8 (06:12:24.137 IST Tue Oct 4 2011)
our mode active, peer mode passive, our poll intvl 16, peer poll intvl 16
root delay 0.00 msec, root disp 0.00, reach 377, sync dist 16.05
delay 0.00 msec, offset 0.0000 msec, dispersion 8.01, jitter 0.5 msec
precision 2**7, version 4
assoc ID 1, assoc name 192.0.2.1,
assoc in packets 60, assoc out packets 60, assoc error packets 0
org time D2352248.2337CCB8 (06:12:24.137 IST Tue Oct 4 2011)
rec time 00000000.00000000 (00:00:00.000 IST Mon Jan 1 1900)
xmt time D2352248.2337CCB8 (06:12:24.137 IST Tue Oct 4 2011)
filtdelay = 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
filtoffset = 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
filterror = 7.81 8.05 8.29 8.53 8.77 9.01 9.25 9.49
minpoll = 4, maxpoll = 4

192.168.13.33 configured, ipv6, insane, invalid, unsynced, stratum 16
ref ID .INIT., time 00000000.00000000 (00:00:00.000 IST Mon Jan 1 1900)
our mode client, peer mode unspec, our poll intvl 1024, peer poll intvl 1024
root delay 0.00 msec, root disp 0.00, reach 0, sync dist 15951.96
delay 0.00 msec, offset 0.0000 msec, dispersion 15937.50, jitter 1000.45 msec
precision 2**7, version 4
assoc ID 2, assoc name myserver
assoc in packets 0, assoc out packets 0, assoc error packets 0
org time D2351E93.2235F124 (05:56:35.133 IST Tue Oct 4 2011)
rec time 00000000.00000000 (00:00:00.000 IST Mon Jan 1 1900)
xmt time 00000000.00000000 (00:00:00.000 IST Mon Jan 1 1900)
filtdelay = 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
filtoffset = 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
filterror = 16000.0 16000.0 16000.0 16000.0 16000.0 16000.0 16000.0 16000.0
minpoll = 6, maxpoll = 10
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show ntp statusコマンドの出力例

Device> show ntp status

Clock is synchronized, stratum 2, reference assoc id 1, reference is 192.0.2.1
nominal freq is 250.0000 Hz, actual freq is 250.0000 Hz, precision is 2**7
reference time is D2352258.243DDF14 (06:12:40.141 IST Tue Oct 4 2011)
clock offset is 0.0000 msec, root delay is 0.00 msec, time resolution 1000 (1 msec),
root dispersion is 15.91 msec, peer dispersion is 8.01 msec
loopfilter state is 'CTRL' (Normal Controlled Loop), drift is 0.000000000 s/s
system poll interval is 16, last update was 6 sec ago.
system uptime (00:00:00.000) UTC,
system time is D2352258.243DDF14 (06:12:40.141 IST Tue Oct 4 2011)
leap time is D2352258.243DDF14 (24:00:00.000 IST Tue Dec 31 2011)
leap direction is 1

show ntp infoコマンドの出力例

Device> show ntp info

Ntp Software Name: Example
NtP Software Version: ntp-1.1
Ntp Software Vendor: Example
Ntp System Type: Example_System

show ntp packetsコマンドの出力例

Device> show ntp packets

Ntp In packets: 100
Ntp Out packets: 110
Ntp bad version packets: 4
Ntp protocol error packets: 0

その他の参考資料

関連資料

マニュアルタイトル関連項目

Basic System Management Command Reference基本的なシステム管理コマンド

『Basic System Management Configuration Guide』
の「SettingTime andCalendar Services」モジュー
ル

基本的なシステム管理の設定作業
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標準および RFC

タイトル標準/RFC

Definitions of Managed Objects for Network Time Protocol Version 4 (NTPv4)RFC5907

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャ
セットのMIBを検索してダウンロードする場合は、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

NTPv4-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

NTPv4 MIBの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 3 : NTPv4 MIBの機能情報

機能情報リリース機能名

NTPv4MIB機能はシスコソフ
トウェアに Network Time
Protocolバージョン 4
（NTPv4）MIBを導入しま
す。この機能では、NTPエン
ティティの現在のステータス

を表すデータオブジェクトが

定義されています。これらの

データオブジェクトへのアク

セスには Simple Network
Management Protocol（SNMP）
が使用され、これらのデータ

オブジェクトはローカル NTP
エンティティの監視と管理に

使用されます。

NTPv4 MIB
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第 4 章

ネットワークタイムプロトコル

ネットワークタイムプロトコル（NTP）は、マシンのネットワークの時刻同期を行うように
設計されたプロトコルです。NTPはUDPで稼働し、UDPは IP上で稼働します。NTPバージョ
ン 3は、RFC 1305に記載されています。

このモジュールでは、シスコデバイスでNetworkTimeProtocolを設定する方法について説明し
ます。

•ネットワータイムプロトコルについて（27ページ）
•ネットワークタイムプロトコルの設定方法（36ページ）
•ネットワークタイムプロトコルの設定例（52ページ）
•ネットワークタイムプロトコルの関連資料（53ページ）
•ネットワークタイムプロトコルの機能情報（54ページ）

ネットワータイムプロトコルについて

時刻サービスとカレンダーサービス

システム上の時刻データのプライマリソースは、ソフトウェアクロックです。このクロック

はシステムが起動した瞬間から稼働して、現在の日付と時刻を追跡します。ソフトウェアク

ロックは多数のソースから設定でき、さまざまなメカニズムを介して他のシステムに現在の時

刻を配信するために使用できます。ハードウェアクロックが内蔵されたデバイスを初期化また

は再起動すると、ハードウェアクロックの時刻に基づいてソフトウェアクロックが初期設定さ

れます。その後、ソフトウェアクロックは次のソースによって更新できます。

•手動設定（ハードウェアクロックを使用）

•ネットワークタイムプロトコル（NTP）

•簡易ネットワーク管理プロトコル（SNMP）

• Virtual Integrated Network Service（VINES）タイムサービス

ソフトウェアクロックは動的に更新できるため、ハードウェアクロックよりも正確である可能

性があります。
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ソフトウェアクロックは次のサービスに時刻を提供できます。

•アクセスリスト

•ログおよびデバッグメッセージ

• NTP

•ハードウェアクロック

• user showコマンド

• VINES時刻サービス

SNTPを使用してクロックを設定した場合、ソフトウェアクロックは NTPまたは VINES時刻
サービスに時刻を提供できません。

（注）

ソフトウェアクロックは、グリニッジ標準時（GMT）とも呼ばれる協定世界時（UTC）に基づ
いて内部的に時刻を追跡します。ローカル時間帯に対して時刻が正しく表示されるように、地

域の時間帯とサマータイムに関する情報を設定できます。

ソフトウェアクロックは、時刻が「正規」であるかどうか（つまり、信頼できると見なされる

時刻源によって設定されたかどうか）を追跡します。正規でない場合、時刻は表示のためだけ

に使用でき、再配信されません。

ネットワークタイムプロトコル

ネットワークタイムプロトコル（NTP）は、マシンのネットワークの時刻同期を行うように
設計されたプロトコルです。NTPはUDPで稼働し、UDPは IP上で稼働します。NTPバージョ
ン 3（NTPv3）は、RFC 1305に記載されています。

NTPネットワークは通常、タイムサーバに接続されたラジオクロックやアトミッククロック
など、正規の時刻源から時刻を取得します。NTPは、ネットワークにこの時刻を分配します。
NTPはきわめて効率的です。毎分 1パケットだけで、2台のマシンが相互に 1ミリ秒以内の精
度で同期します。

NTPでは、信頼できるタイムソースから各マシンが何 NTPホップ隔たっているかを表すため
に、ストラタムという概念が使用されます。Stratum1タイムサーバーには通常、正規の時刻源
（電波時計、原子時計、Global Positioning System（GPS）時刻源など）が直接接続されていま
す。Stratum 2タイムサーバーは、Stratum 1タイムサーバーから NTPを介して時刻を受信し、
それ以降のサーバーも続きます。

NTPは、次の 2つの方法により、時刻が正確でない可能性があるマシンへの同期を回避しま
す。NTPは、NTPと同期していないマシンとは同期しません。複数のマシンから報告された
時刻を比較し、他のマシンと時刻が大きく異なるマシンとは、そのストラタムがより低くても

同期しません。このようにして、NTPサーバのツリーは効率よく自律的に編成されています。

シスコの NTP実装では、Stratum 1サービスをサポートしていないため、電波時計や原子時計
に接続することはできません（ただし、いくつかの特定のプラットフォームでは、GPS時刻源
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デバイスに接続できます）。ネットワークのタイムサービスは、IPインターネットで利用でき
るパブリック NTPサーバーから取得することをお勧めします。

ネットワークがインターネットから分離されている場合、NTPの実装により、実際にはネット
ワークが他の手段を使用して時刻を決定している場合でも、あたかも NTP経由で同期してい
るかのように動作するようにマシンを構成できます。これにより、他のマシンが NTPを介し
てそのマシンと同期できるようになります。

多くの製造業者のホストシステムで、NTPソフトウェアが導入されています。また、UNIXシ
ステム向けに公開されているバージョンもあります。また、このソフトウェアによりUNIX派
生サーバーは原子時計から時刻を直接取得することができ、シスコデバイスに時刻情報を伝え

るようにすることもできます。

NTPを実行しているマシン間の通信（アソシエーション）は通常、静的に設定されており、各
マシンには、アソシエーションを形成する必要があるすべてのマシンの IPアドレスが通知さ
れます。アソシエーションが設定されたマシンの各ペアの間で NTPメッセージを交換するこ
とにより、正確な時刻管理が可能になります。

ただし、LAN環境では、代わりに IPブロードキャストメッセージを使用するように NTPを
設定できます。この代替手段では、ブロードキャストメッセージを送受信するように各マシン

を設定できるので、設定の複雑さが緩和されます。ただし、情報の流れが一方向のみであるた

め、計時精度はわずかに低下します。

マシン上の時刻は重要な情報であるため、NTPのセキュリティ機能を使用して、不正な時刻を
誤って（または悪意を持って）設定できないように保護することを強く推奨します。アクセス

リストベースの制約方式と、暗号化認証メカニズムの2つのセキュリティメカニズムが使用で
きます。

複数の時刻源（VINES、ハードウェアクロック、手動による設定）がある場合、NTPは常に
より信頼できる時刻源とされます。NTPの時刻は、他の方法による時刻に優先します。

NTPサービスは、デフォルトではすべてのインターフェイスで無効になっています。

NTPの詳細については、次の項を参照してください。

ポーリングベースの NTPアソシエーション

NTPを実行しているネットワーキングデバイスは、時刻を基準時刻源と同期する際にさまざ
まなアソシエーションモードで動作するように設定できます。ネットワーキングデバイスは、

2つの方法でネットワーク上の時刻情報を取得できます。それらは、ホストサービスのポーリ
ングと NTPブロードキャストのリスニングです。ここでは、ポーリングベースのアソシエー
ションモードを中心に説明します。ブロードキャストベースの NTPアソシエーションの詳細
については、「ブロードキャストベースの NTPアソシエーション」を参照してください。

最も一般的に使用される 2つのポーリングベースのアソシエーションモードは次のとおりで
す。

•クライアントモード

•対称アクティブモード
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クライアントモードと対称アクティブモードは、高レベルの時刻の精度と信頼性を提供する

ために NTPが必要になる場合に使用します。

クライアントモードで動作しているネットワーキングデバイスは、自身に割り当てられてい

る時刻提供ホストをポーリングして現在の時刻を取得します。次に、ネットワーキングデバイ

スは、ポーリングされたすべてのタイムサーバーから、同期に使用するホストを選択します。

この場合は、確立された関係がクライアントホスト関係なので、ホストがローカルクライアン

トデバイスから送信された時刻情報をキャプチャしたり使用したりすることはありません。こ

のモードが最も適しているのは、他のローカルクライアントにどのような形式の時刻同期も提

供する必要のない、ファイルサーバーおよびワークステーションのクライアントです。ネット

ワーキングデバイスを同期させるタイムサーバーを個別に指定し、クライアントモードで動作

するようにネットワーキングデバイスを設定するには、ntp server コマンドを使用します。

対称アクティブモードで動作しているネットワーキングデバイスは、自身に割り当てられて

いる時刻提供ホストをポーリングして現在の時刻を取得し、そのホストによるポーリングに応

答します。これはピアツーピアの関係なので、ホストは、通信相手のローカルネットワーキン

グデバイスの時刻関連情報も保持します。このモードは、さまざまなネットワークパスを経

由で多数の冗長サーバーが相互接続されている場合に使用します。インターネット上のほとん

どの Stratum 1および Stratum 2サーバーは、この形式のネットワーク設定を採用しています。
ネットワーキングデバイスを同期させる時刻提供ホストを個別に指定し、対称アクティブモー

ドで動作するようにネットワーキングデバイスを設定するには、ntp peerコマンドを使用しま
す。

各ネットワーキングデバイスの設定モードを決定する際には、タイムキーピングデバイスと

してのそのデバイスの役割（サーバーかクライアントか）と、そのデバイスが Stratum 1タイ
ムキーピングサーバーにどれだけ近いかを主に考慮してください。

ネットワーキングデバイスは、クライアントモードでクライアントまたはホストとして動作

する場合、または対称アクティブモードでピアとして動作する場合にポーリングに関与しま

す。通常、ポーリングによってメモリおよび CPUリソース（帯域幅など）に負荷が生じるこ
とはありませんが、システム上で進行または同時実行しているポーリングの数がきわめて多い

場合には、システムの性能に深刻な影響があったり、特定のネットワークの性能が低下したり

する可能性があります。過剰な数のポーリングがネットワーク上で進行することを防止するに

は、直接的なピアツーピアアソシエーションまたはクライアントからサーバーへのアソシエー

ションを制限する必要があります。代わりに、局所的なネットワーク内に NTPブロードキャ
ストを使用して時刻情報を伝播することを検討します。

ブロードキャストベースの NTPアソシエーション

ブロードキャストベースの NTPアソシエーションは、時刻の精度および信頼性要件が適度で
あり、ネットワークが局所的であり、クライアント数が20を超える場合に使用します。また、
帯域幅、システムメモリ、または CPUリソースが制限されているネットワークにおいても、
ブロードキャストベースの NTPアソシエーションの使用をお勧めします。

ブロードキャストクライアントモードで動作しているネットワーキングデバイスはポーリン

グに関与しません。代わりに、ブロードキャストタイムサーバーによって転送される NTPブ
ロードキャストパケットを待ち受けます。その結果、時刻情報の流れが一方向に限られるた

め、時刻の精度がわずかに低下する可能性があります。
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ネットワークを通じて伝播される NTPブロードキャストパケットをリッスンするようにネッ
トワーキングデバイスを設定するには、ntp broadcast clientコマンドを使用します。ブロード
キャストクライアントモードが動作するためには、ブロードキャストサーバーとそのクライ

アントが同じサブネット上に存在する必要があります。ntp broadcastコマンドを使用して、特
定のデバイスのインターフェイスで NTPブロードキャストケットを送信するタイムサーバー
を有効にする必要があります。

NTPアクセスグループ

アクセスリストベースの制限スキームを使用すると、ネットワーク全体、ネットワーク内のサ

ブネット、またはサブネット内のホストに対し、特定のアクセス権限を許可または拒否できま

す。NTPアクセスグループを設定するには、グローバルコンフィギュレーションモードでntp
access-groupコマンドを使用します。

アクセスグループのオプションは、次の順序で制限の緩いものから厳しいものへとスキャンさ

れます。

1. ipv4：IPv4アクセスリストを設定します。

2. ipv6：IPv6アクセスリストを設定します。

3. peer：時刻要求とNTP制御クエリを許可し、システムがアクセスリストの基準を満たすア
ドレスを持つ別のシステムに同期することを許可します。

4. serve：時刻要求と NTP制御クエリーを許可しますが、システムがアクセスリストの基準
を満たすアドレスを持つ別のシステムに同期することは許可しません。

5. serve-only：アクセスリストの条件を満たすアドレスを持つシステムからの時刻要求のみを
許可します。

6. query-only：アクセスリストの基準を満たすアドレスを持つ別のシステムからのNTP制御
クエリーのみを許可します。

送信元 IPアドレスが複数のアクセスタイプのアクセスリストに一致する場合は、最初のアク
セスタイプのアクセスが認可されます。アクセスグループが指定されていない場合は、すべ

てのシステムへのアクセスがすべてのアクセスタイプに対して認可されます。アクセスグルー

プが指定されている場合は、指定されたアクセスタイプに対してのみアクセスが認可されま

す。

NTP制御クエリーの詳細については、RFC 1305（NTPバージョン 3）を参照してください。

信頼できる形式のアクセスコントロールが必要な場合は、暗号化された NTP認証方式を使用
する必要があります。IPアドレスに基づくアクセスリストベースの制約方式とは異なり、暗
号化認証方式では、認証キーと認証プロセスを使用して、ローカルネットワーク上の指定され

たピアまたはサーバーによって送信された NTP同期パケットが信頼できると見なされるかど
うかを、一緒に伝送された時刻情報を受け入れる前に判断します。

認証プロセスは、NTPパケットが作成されるとすぐに開始されます。暗号チェックサムキー
は、Message-Digest Algorithm 5（MD5）を使用して生成され、受信側クライアントに送信され
る NTP同期パケットに埋め込まれます。パケットがクライアントによって受信されると、暗
号チェックサムキーが復号され、信頼できるキーのリストに対してチェックされます。一致す
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る認証キーがパケットに含まれる場合、受信側クライアントは、パケットに含まれるタイムス

タンプ情報を受け入れます。一致するオーセンティケータキーが含まれていない NTP同期パ
ケットは無視されます。

信頼できるキーを多数設定する必要がある大規模なネットワークでは、信頼できるキーの範囲

設定機能を使用して複数のキーを同時に有効にすることができます。

（注）

NTP認証で使用される暗号化および復号化プロセスでは、CPUに非常に大きな負荷がかかる
場合があり、ネットワーク内で伝播される時刻の精度が大きく低下する可能性があることに注

意してください。より包括的なアクセスコントロールモデルを使用できるネットワーク構成

の場合は、アクセスリストベースのコントロール方式を使用することを検討してください。

NTP認証が適切に設定されると、ネットワーキングデバイスは、信頼できる時刻源と同期し、
信頼できる時刻源だけに同期を提供します。

特定のインターフェイス上の NTPサービス

Network Time Protocol（NTP）サービスは、デフォルトではすべてのインターフェイスで無効
になっています。なんらかの NTPコマンドを入力すると、NTPがグローバルに有効になりま
す。特定のインターフェイスを通じて特定のNTPパケットを受信しないように設定するには、
インターフェイスコンフィギュレーションモードで ntp disableコマンドを使用します。

NTPパケットの送信元 IPアドレス

システムがNTPパケットを送信すると、通常、送信元 IPアドレスは、そのNTPパケットの送
信元であるインターフェイスのアドレスに設定されます。IP送信元アドレスの取得元のイン
ターフェイスを設定するには、グローバルコンフィギュレーションモードでntp source interface
コマンドを使用します。

このインターフェイスは、すべての宛先に送信されるすべてのパケットの送信元アドレスに使

用されます。特定のアソシエーションに送信元アドレスを使用する場合は、ntp peerコマンド
または ntp serverコマンドで sourceキーワードを使用します。

正規の NTPサーバとしてのシステム

システムを正規の NTPサーバーにする場合は、グローバルコンフィギュレーションモードで
ntp コマンドを使用します。これは、システムが外部の時刻源と同期されていない場合でも同
じです。

ntp primaryコマンドの使用には注意が必要です。このコマンドを使用すると、有効な時刻源
が容易に上書きされてしまいます。低いストラタム番号を設定する際には、特に注意が必要で

す。ntp primaryコマンドを使用して同じネットワーク内の複数のマシンを設定した場合は、
それらのマシンの時刻が一致していないと、時刻管理が不安定になることがあります。

（注）
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孤立モード

NTPサブネットは、ローカル基準クロックまたはインターネットクロックサーバーから分離
されることがあります。この分離期間中、サブネットサーバーとクライアントは共通のタイム

スケールに同期されます。ローカルクロックドライバは、UTCソースをシミュレートして、共
通のタイムスケールを提供します。ドライバに直接または間接的に接続されたサーバーは、サ

ブネット内の他のホストを同期します。

ローカルクロックドライバを使用すると、サブネットの回復不能な障害が発生する可能性があ

り、複数のサーバーを使用して冗長性を維持することは現実的ではありません。このような欠

点のない孤立モード機能により、ローカルクロックドライバが不要になります。孤立モード機

能は、複数のサーバーを備えた単一のシミュレートされた UTCソースと、サーバーが障害か
ら回復する際のシームレスな切り替えメカニズムを提供します。

プライベートネットワークでは、通常、最下位のストラタムで動作する1つまたは複数のコア
サーバーが含まれます。これらの各サーバーは、対称モードまたはブロードキャストモードを

使用する他のサーバーのバックアップとして設定する必要があります。1つのコアサーバーが
UTCソースに到達した場合でも、サブネット全体がシミュレートしているサーバーに同期され
ます。どのサーバーも UTCソースに到達しない場合、いずれかのサーバー（孤立した親と呼
ばれる）が UTCソースをシミュレートし、サブネット内の他のすべてのホスト（孤立した子
と呼ばれる）のシミュレートされた UTCソースとして機能できます。

ntp orphan stratumコマンドを使用して、孤立モードのホストを有効にします。ここで、stratum
は、16未満で、設定されたインターネットタイムサーバーに出現するどのストラタム値より
も大きいストラタム値です。ただし、孤立した子に依存するすべてのサブネットホストのスト

ラタム値が16未満になるように、十分なストラタムを指定する必要があります。他のサーバー
または基準クロックのアソシエーションが設定されていない場合は、孤立ストラタム値を1に
設定する必要があります。

ソースのないストラタム 1で動作している孤立した親には、参照 ID LOOPが表示されます。
ストラタム 1で動作していない孤立した親は、UNIXループバックアドレス 127.0.0.1を表示し
ます。通常の NTPクライアントは遅延と分散に基づく選択メトリックを使用しますが、孤立
した子はサブネット内の各コアサーバーの IPアドレスから計算されたメトリックを使用しま
す。各孤立した子は、最小のメトリックを持つ孤立した親をルートサーバーとして選択しま

す。

すべてのソースを失ったサーバーは、ローカルクロックドライバを他のサーバーと継続的に同

期させ、サーバーをバックアップします。コアサーバーと孤立した子でのみ孤立モードを有効

にします。

次の図に、孤立モードのセットアップ方法とピアネットワーク設定を示します。この場合、2
台のプライマリまたはセカンダリ（ストラタム 2）サーバーが基準クロックまたはパブリック
インターネットプライマリサーバーで設定され、それぞれが対称モードを使用します。
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図 1 :孤立モードの設定

孤立モードの前提条件

孤立モードをスムーズに機能させるには、同じストラタムで動作するように、使用可能なソー

スを使用して各コアサーバーを設定する必要があります。すべてのコアサーバーと孤立した子

で ntp orphanコマンドを設定します。すべてのルートサーバーで孤立した子を設定します。

Simple Network Time Protocol
簡易ネットワークタイムプロトコル（SNTP）とは、クライアント専用バージョンの簡易版
NTPです。SNTPは、NTPサーバから時刻を受信できるだけで、時刻サービスを他のシステム
に提供できません。

通常、SNTPは 100ミリ秒以内の精度で時刻を提供しますが、NTPのような複雑なフィルタリ
ングや統計メカニズムは提供しません。また、拡張アクセスリストを設定することによってあ

る程度の保護を提供できますが、トラフィックを認証できません。SNTPクライアントは、NTP
クライアントよりも予期しない動作をするサーバーに対して脆弱であるため、強力な認証が必

要ない状況でのみ使用する必要があります。

SNTPは、設定済みのサーバーからパケットを要求して受け入れるように設定するか、任意の
送信元から NTPブロードキャストパケットを受け入れるように設定できます。複数の送信元
が NTPパケットを送信している場合、最適な層にあるサーバーが選択されます（階層の説明
については、3ページの「Network Time Protocol」セクションを参照してください）。複数の
サーバーのストラタムが同じだった場合は、ブロードキャストサーバーよりも設定済みサー

バーが優先されます。これらの両方を満たすサーバーが複数ある場合は、時刻パケットを最初

に送信したサーバーが選択されます。SNTPが新しいサーバを選択するのは、現在選択してい
るサーバからのパケットの受信を停止している場合、または（上記の基準に従って）より適切

なサーバが検出された場合だけです。

VINES時刻サービス
Banyan VINESを設定すると、時刻サービスを使用できます。このプロトコルは、VINESの標
準部分です。シスコの実装では、2つの方法でVINES時刻サービスを使用できます。最初の方

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
34

基本的なシステム管理

孤立モードの前提条件



法では、他の時刻源から時刻を認識すると、システムは VINESタイムサーバとして動作し、
VINESを実行している他のマシンに時刻を提供できます。2番目の方法では、他の形式の時刻
サービスを使用できない場合に、システムは VINES時刻サービスを使用してソフトウェアク
ロックを設定できます。

すべてのリリースで、Banyan VINEおよびXerox Network Systems（XNS）のサポートが利用で
きるわけではありません。

（注）

ハードウェアクロック

一部のデバイスは、システムの再起動から電源停止に至る日付および時刻を追跡するバッテリ

駆動式のハードウェアクロックを内蔵しています。システムの再起動時には、ハードウェアク

ロックを常に使用してソフトウェアクロックが初期化されます。

CLIコマンド構文においては、ハードウェアクロックは「システムカレンダー」と呼ばれま
す。

（注）

他の時刻源を使用できない場合、ハードウェアクロックは正規の時刻源と見なされ、NTPを通
じて再配信されます。NTPが実行されている場合、ハードウェアクロックは NTPから定期的
に更新され、ハードウェアクロックが実行されたままになっている場合に一定のレートで一貫

した時間の増加または損失である固有のドリフトを補正できます。

任意のデバイスのハードウェアクロック（システムカレンダー）がソフトウェアクロックから

定期的に更新されるように設定できます。この設定は、NTPを使用するすべてのデバイスに推
奨される方法です。それは、ハードウェアクロックの時刻設定は時間とともにわずかにドリフ

トする可能性があり、（NTPを使用して設定する）ソフトウェアクロックの時刻と日付の方が
ハードウェアクロックよりも正確であるためです。

ルーティングデバイスが NTP経由で外部の時刻源と同期されている場合に、ハードウェアク
ロックを NTP時刻に同期させるときは、グローバルコンフィギュレーションモードで次の
ntp update-calendarコマンドを使用します。

時間範囲

シスコソフトウェアでは、時刻に基づいて機能を実装できます。time-rangeグローバルコン
フィギュレーションコマンドを使用して、特定の日/曜日の時間を定義します。この時間を関
数から参照することにより、関数そのものに時間的制約を設定することができます。

リリースによっては、時間範囲を使用できる機能は、IPおよび Internetwork Packet Exchange
（IPX）拡張アクセスリストだけです。時間範囲を使用すると、ネットワーク管理者はアクセ
スリストで permit文または deny文がいつ有効になるかを定義できます。この機能が導入され
るまで、アクセスリストの文は、いったん適用すると常に有効になったままでした。時間範囲

は、名前付きアクセスリストと番号付きアクセスリストの両方から参照できます。
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時間帯はシステムのソフトウェアクロックに基づきます。時間範囲機能が意図したとおりに機

能するためには、信頼できるクロックソースが必要になります。NTPを使用してシステムの
ソフトウェアクロックを同期させることを推奨します。

（注）

時間範囲の利点は次のとおりです。

•ネットワーク管理者は、リソースへのユーザーアクセスの許可または拒否の制御をより強
化できます。これらのリソースとして、アプリケーション（IPアドレス/マスクペアとポー
ト番号によって特定されます）、ポリシールーティング、またはオンデマンドリンク（ダ

イヤラへの関連トラフィックとして認識されます）があります。

•ネットワーク管理者は、次の内容を含む時間ベースのセキュリティポリシーを設定できま
す。

• CiscoFirewallフィーチャセットまたはアクセスリストを使用する境界セキュリティな
どがあります。

•シスコ暗号化テクノロジーまたは IPセキュリティによるデータの機密性。

•ポリシーベースルーティングおよびキューイング機能が拡張されています。

•プロバイダーのアクセスレートが時間帯によって異なる場合、トラフィックを自動的かつ
コスト効率よく再ルーティングできます。

•サービスプロバイダーは、特定の時間にネゴシエートされるQuality of Service（QoS）サー
ビスレベル契約（SLA）をサポートするために専用アクセスレート（CAR）を動的に変更
できます。

ネットワーク管理者は、ロギングメッセージを制御できます。アクセスリストエントリは、

一日の特定の時間帯にトラフィックをロギングすることはできますが、常にロギングすること

はできません。したがって、管理者は、ピーク時に生成される多数のログを分析することな

く、アクセスを拒否できます。

ネットワークタイムプロトコルの設定方法

NTPの設定

ネットワークタイムプロトコルに関する制約事項

Network Time Protocol（NTP）パッケージには、認証されていないリモート攻撃者がサービス
妨害（DoS）状態を発生させる可能性がある脆弱性が含まれています。NTPバージョン4.2.4p7
以前は脆弱です。

この脆弱性は、特定の不正メッセージの処理におけるエラーによるものです。認証されていな

いリモート攻撃者は、スプーフィングされた送信元 IPアドレスを使用して、悪意ある NTPパ
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ケットを脆弱なホストに送信する可能性があります。このパケットを処理するホストは、送信

者に応答パケットを返信します。この処理により、2つのホスト間でメッセージのループが開
始される可能性があります。その結果、両方のホストは、過剰な CPUリソースを消費し、ロ
グファイルへのメッセージの書き込みにディスクスペースを使い切り、ネットワーク帯域幅を

消費します。これにより、影響を受けたホスト上で DoS状態が発生する可能性があります。

詳細については、Webページ「 Network Time Protocol Package Remote Message Loop Denial of
Service Vulnerability」を参照してください。

NTPv4をサポートしているCiscoソフトウェアリリースは影響を受けません。この問題は、そ
の他すべての Ciscoソフトウェアバージョンに影響を及ぼします。

デバイスがNTPを使用するように設定されているかどうかを表示するには、showrunning-config
| include ntpコマンドを使用します。出力に次のいずれかのコマンドが返された場合、そのデ
バイスは DoS攻撃に対して脆弱です。

• ntp broadcast client

• ntp primary

• ntp multicast client

• ntp peer

• ntp server

Ciscoソフトウェアリリースの詳細については、『White Paper: Cisco IOS and NX-OS Software
Reference Guide』を参照してください。

デバイスで NTPを無効にする以外にこの脆弱性に対する回避策はありません。この脆弱性を
悪用できるのは、デバイス上の設定済み IPアドレスに宛てられたパケットだけです。中継ト
ラフィックは、この脆弱性を悪用しません。

リリースによっては NTPモード 7パケットが処理され、NTPのデバッグが有効になっている
場合は「NTP: Receive: dropping message: Received NTP private mode 7 packet」というメッセージ
が表示されることがあります。ntp allow mode privateコマンドを設定し、NTPモード 7パケッ
トを処理します。このコマンドは、デフォルトで無効になっています。

NTPピア認証は回避策ではなく、脆弱な設定です。（注）

NTPサービスは、デフォルトではすべてのインターフェイスで無効になっています。

NTPを実行しているネットワーキングデバイスは、時刻を基準時刻源と同期する際にさまざ
まなアソシエーションモードで動作するように設定できます。ネットワーキングデバイスは、

2つの方法でネットワーク上の時刻情報を取得できます。それらは、ホストサービスのポーリ
ングと NTPブロードキャストのリスニングです。

Line Aux 0オプションはデフォルトで無効になっています。
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Cisco IOS XEで同じ NTPサーバーの IPアドレスと FQDNの両方を設定すると、FQDNが同じ
IPアドレスに解決された後、FQDN設定のみが show running-configコマンド出力に表示され
ます。

ポーリングベースの NTPアソシエーションの設定

手順の概要

1. enable
2. configure terminal
3. ntp peer ip-address [normal-sync] [version number] [key key-id] [prefer]
4. ntp server ip-address [version number] [key key-id] [prefer]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

他のシステムとのピアアソシエーションを形成しま

す。

ntp peer ip-address [normal-sync] [version number]
[key key-id] [prefer]

例：

ステップ 3

Device(config)# ntp peer 192.168.10.1 normal-sync
version 2 prefer

他のシステムとのサーバーアソシエーションを形成

します。

ntp server ip-address [version number] [key key-id]
[prefer]

例：

ステップ 4

Device(config)# ntp server 192.168.10.1 version
2 prefer

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config)# end
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ブロードキャストベースの NTPアソシエーションの設定

手順の概要

1. enable
2. configure terminal
3. interface type number

4. ntp broadcast version number

5. ntp broadcast client
6. ntp broadcastdelay microseconds

7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

ステップ 3

Device(config)# interface GigabitEthernet 0/0

指定されたインターフェイスがNTPブロードキャス
トパケットを送信するように設定します。

ntp broadcast version number

例：

ステップ 4

Device(config-if)# ntp broadcast version 2

指定されたインターフェイスがNTPブロードキャス
トパケットを受信するように設定します。

ntp broadcast client

例：

ステップ 5

Device(config-if)# ntp broadcast client

NTPブロードキャストの推定ラウンドトリップ遅延
を調整します。

ntp broadcastdelay microseconds

例：

ステップ 6

Device(config-if)# ntp broadcastdelay 100
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目的コマンドまたはアクション

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-if)# end

NTP認証の設定

手順の概要

1. enable
2. configure terminal
3. ntp authenticate
4. ntp authentication-key number md5 key

5. ntp authentication-key number md5 key

6. ntp authentication-key number md5 key

7. ntp trusted-key key-number [- end-key]
8. ntp server ip-address key key-id

9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

NTP認証機能を有効にします。ntp authenticate

例：

ステップ 3

Device(config)# ntp authenticate

認証キーを定義します。ntp authentication-key number md5 key

例：

ステップ 4

•キーごとに、キー番号、タイプ、および値を 1
つずつ指定します。

認証キーを定義します。ntp authentication-key number md5 key

例：

ステップ 5
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目的コマンドまたはアクション

•キーごとに、キー番号、タイプ、および値を 1
つずつ指定します。

認証キーを定義します。ntp authentication-key number md5 key

例：

ステップ 6

•キーごとに、キー番号、タイプ、および値を 1
つずつ指定します。

信頼できる認証キーを定義します。ntp trusted-key key-number [- end-key]

例：

ステップ 7

•キーを信頼できる場合、このデバイスは、この
キーをNTPパケット内で使用する別のシステム
に同期できます。

Device(config)# ntp trusted-key 1 - 3

NTPタイムサーバーによってソフトウェアクロッ
クが同期されるように設定します。

ntp server ip-address key key-id

例：

ステップ 8

複数の NTPサーバーが設定され、ロギ
ングが有効になっている場合、クロック

同期損失メッセージがデバイスでランダ

ムに表示されます。この問題を解決する

には、peer キーワードを使用して NTP
サーバーを設定します。

Device(config)# ntp server ip-address
[version number] [key key-id] [prefer]

（注）
Device(config)# ntp server 172.16.22.44 key 2

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device(config)# end

外部基準クロックの設定

手順の概要

1. enable
2. configure terminal
3. line aux line-number

4. end
5. show ntp associations
6. show ntp status
7. debug ntp refclock
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

補助ポート0のラインコンフィギュレーションモー
ドを開始します。

line aux line-number

例：

ステップ 3

Device(config)# line aux 0

回線コンフィギュレーションモードを終了します。

続いて、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config-line)# end

NTPアソシエーションのステータスを表示します
（GPS基準クロックのステータスを含みます）。

show ntp associations

例：

ステップ 5

Device# show ntp associations

NTPのステータスを表示します。show ntp status

例：

ステップ 6

Device# show ntp status

デバッグを目的とした基準クロック動作の拡張モニ

タリングを許可します。

debug ntp refclock

例：

ステップ 7

Device# debug ntp refclock

孤立モードの設定

孤立モードを設定するには、少なくとも 2つのクライアントが必要です。次のタスクは、1つ
のクライアントで孤立モードを設定する方法を示しています。他のクライアントで手順を繰り

返します。

手順の概要

1. enable
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2. configure terminal
3. ntp server ip-address

4. ntp peer ip-address

5. ntp orphan stratum

6. 他のクライアントでも手順 1～ 5を繰り返します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

他のシステムとのサーバーアソシエーションを形成

します。

ntp server ip-address

例：

ステップ 3

Router(config)# ntp server 10.1.1.1

他のシステムとのピアアソシエーションを形成しま

す。

ntp peer ip-address

例：

ステップ 4

他のクライアントでピアを設定するとき

に、設定したばかりの IPアドレスとは
異なる IPアドレス（172.16.0.2など）を
使用します。

（注）Router(config)# ntp peer 172.16.0.1

ホストで孤立モードを有効にします。ntp orphan stratum

例：

ステップ 5

Router(config)# ntp orphan 4

他のクライアントでも手順 1～ 5を繰り返します。ステップ 6

SNTPの設定
SNTPは通常、NTPをサポートしていないプラットフォームでサポートされます。SNTPは、
デフォルトでディセーブルになっています。SNTPを構成するには、次のタスクを実行します。

手順の概要

1. enable
2. configure terminal
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3. sntp server {address | hostname} [version number]
4. sntp broadcast client
5. exit
6. show sntp

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

NTPサーバーからの NTPパケットを要求するよう
に SNTPを設定します。

sntp server {address | hostname} [version number]

例：

ステップ 3

•各NTPサーバーについて、sntp serverコマンド
を 1回入力します。NTPサーバーは、デバイスDevice(config)# sntp server 192.168.2.1 version

2
からの SNTPメッセージに応答するように設定
する必要があります。

任意の NTPブロードキャストからの NTPパケット
を受け入れるように SNTPを設定します。

sntp broadcast client

例：

ステップ 4

sntp serverコマンドと sntp broadcast
clientコマンドの両方を入力した場合、
層が同じであるとすると、デバイスはブ

ロードキャストサーバーからの時刻を受

け入れますが、設定されたサーバーから

の時刻を優先します。

（注）
Device(config)# sntp broadcast client

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

SNTPに関する情報を表示します。show sntp

例：

ステップ 6

Device# show sntp
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VINES時刻サービスの設定
Banyan VINESを設定すると、時刻サービスを使用できます。このプロトコルは、VINESの標
準部分です。VINEタイムサービスを設定するには、次のタスクを実行します。

リリースに応じて、Banyan VINEおよび XNSは Ciscoソフトウェアで使用できます。 vines
time set-system および vines time use-system コマンドは、一部のリリースでは使用できませ

ん。

（注）

手順の概要

1. enable
2. configure terminal
3. vines time use-system
4. vines time set-system
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

システムのソフトウェアクロック時刻を他のVINES
システムに配信します。

vines time use-system

例：

ステップ 3

Device(config)# vines time use-system

VINESタイムサービスから導出されたソフトウェア
クロックシステムの時刻と日付を設定します。

vines time set-system

例：

ステップ 4

Device(config)# vines time set-system

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit
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日付と時刻の設定

他の時刻源を使用できない場合は、システムの再起動後に現在の時刻と日付を手動で設定でき

ます。設定した時刻は、次回システムを再起動するまで正確に維持されます。手動設定は最後

の手段としてのみ使用することを推奨します。

デバイスが同期できる外部の時刻源がある場合は、ソフトウェアクロックを手動で設定できな

いことがあります。時刻と日付を手動で設定するには、次のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. clock timezone zone hours-offset [minutes-offset]
4. clock summer-time zone recurring [week day month hh:mm week day month hh:mm [offset]]
5. clock summer-time zone date date month year hh:mm date month year hh:mm [offset]
6. exit
7. clock set hh:mm:ss date month year

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

シスコソフトウェアで使用されるタイムゾーンを設

定します。

clock timezone zone hours-offset [minutes-offset]

例：

ステップ 3

clock timezoneコマンドの minutes-offset
引数は、ローカル時間帯がUTC/GMTと
1時間の何%異なるかによって表される
場合に使用できます。たとえば、アトラ

ンティックカナダの一部の地域の時間帯

（大西洋標準時（AST））はUTC-3.5で
す。この場合に必要なコマンドは、clock
timezone AST –3 30です。

（注）
Device(config)# clock timezone PST 2 30

サマータイム（夏時間）を毎年特定の曜日に開始お

よび終了する地域で設定します。

clock summer-time zone recurring [week day month
hh:mm week day month hh:mm [offset]]

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# clock summer-time PST recurring
1 monday january 12:12 4 Tuesday december 12:12
120

特定のサマータイムの開始日と終了日を設定しま

す。

clock summer-time zone date date month year
hh:mm date month year hh:mm [offset]

例：

ステップ 5

• offset引数は、UTCとの時間帯の時差（時間数）
です。

Device(config)# clock summer-time PST date 1
january 1999 12:12 4 december 2001 12:12 120

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 6

Device(config)# exit

ソフトウェアクロックを設定します。clock set hh:mm:ss date month year

例：

ステップ 7

•他の時刻源を使用できない場合は、次のコマン
ドを使用してください。このコマンドで指定す

Device# clock set 12:12:12 1 january 2011
る時刻は、設定されている時間帯に対応しま

す。

一般に、NTPや VINESクロックソース
などの有効な外部の時刻メカニズムに

よってシステムが同期されている場合

や、ハードウェアクロックを内蔵したデ

バイスを使用する場合には、ソフトウェ

アクロックを設定する必要があります。

（注）

ハードウェアクロックの設定

ほとんどのシスコデバイスは、ソフトウェアベースのクロックに加えて、別個のハードウェア

ベースのクロックを内蔵しています。ハードウェアクロックは、デバイスの各再起動間で時刻

および日付情報を維持できる充電式バックアップバッテリを備えたチップです。

ネットワーク上の正規の時刻源からの最も正確な時刻のアップデートを維持するため、ソフト

ウェアクロックは、ネットワーク上の正規の時刻源から時刻のアップデートを受信する必要が

あります。ハードウェアクロックは、システムが稼働している間、ソフトウェアクロックか

ら定期的に更新される必要があります。

ハードウェアクロック（システムカレンダー）は、ソフトウェアクロックとは別に時刻を維

持しています。システムを再起動した場合や、電源を遮断した場合でも、ハードウェアクロッ

クは動作し続けます。通常、ハードウェアクロックは、システムのインストール時に1回だけ
手動で設定する必要があります。
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信頼できる外部時刻ソースにアクセスできる場合は、ハードウェアクロックを設定しないでく

ださい。代わりに、NTPを使用して時刻同期を確立する必要があります。

ハードウェアクロックを設定するには、次のタスクを実行します。

始める前に

リリースに応じて、NTPはLinuxカーネルの時刻を更新する IOSデーモン（IOSd）内で実行さ
れます。Linuxカーネルは 11分ごとにハードウェアクロックを更新するため、NTPはハード
ウェアクロックと直接対話しません。したがって、カレンダー関連のコマンドは必要ありませ

ん。

（注）

手順の概要

1. enable
2. configure terminal
3. clock calendar-valid
4. exit
5. clock read-calendar
6. clock update-calendar
7. show calendar
8. show clock [detail]
9. show ntp associations [detail]
10. show ntp status
11. show sntp

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ネットワークピアを同期できる有効な時刻源として

デバイスが動作できるようにします。

clock calendar-valid

例：

ステップ 3

•デフォルトでは、ソフトウェアクロックで維持
される時刻は信頼できるものとみなされず、

Device(config)# clock calendar-valid

NTPまたは VINESタイムサービスと同期され
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目的コマンドまたはアクション

ません。ハードウェアクロックを有効な時刻源

として設定するには、このコマンドを使用しま

す。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

Device(config)# exit

ソフトウェアクロックを新しいハードウェアクロッ

ク設定に設定します。

clock read-calendar

例：

ステップ 5

Device# clock read-calendar

新しいソフトウェアクロック設定でハードウェアク

ロックを更新します。

clock update-calendar

例：

ステップ 6

Device# clock update-calendar

ハードウェアクロックの現在の時刻を表示します。show calendar

例：

ステップ 7

Device# show calendar

ソフトウェアクロックの現在の時刻を表示します。show clock [detail]

例：

ステップ 8

Device# show clock detail

NTPアソシエーションのステータスを表示します。show ntp associations [detail]

例：

ステップ 9

Device# show ntp associations detail

NTPのステータスを表示します。show ntp status

例：

ステップ 10

Device# show ntp status

SNTPに関する情報を表示します。show sntp

例：

ステップ 11

Device# show sntp
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時間範囲の設定

手順の概要

1. enable
2. configure terminal
3. time-range time-range-name

4. 次のいずれか 1つを入力します。

• absolute [start hh:mm date month year] [end hh:mm date month year]
• periodic day-of-the-week hh:mm to [day-of-the-week] hh:mm

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

設定する時間範囲に名前を割り当て、時間範囲コン

フィギュレーションモードを開始します。

time-range time-range-name

例：

ステップ 3

Device(config)# time-range range1

時間範囲が有効になる時期を指定します。次のいずれか 1つを入力します。ステップ 4

• absolute [start hh:mm date month year] [end hh:mm
date month year]

•これらのコマンドをいくつか組み合わせて使用
します。 periodicコマンドは複数指定できま

• periodic day-of-the-week hh:mm to
[day-of-the-week] hh:mm

す。absoluteコマンドは 1つしか指定できませ
ん。

例：

Device(config-time-range)# absolute start 12:12
30 January 1999 end 12:12 30 December 2000

Device(config-time-range)# periodic monday 12:12
to friday 12:12

時間範囲コンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 5
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目的コマンドまたはアクション

Device(config-time-range)# end

ネットワークタイムプロトコルの確認

手順の概要

1. show clock [detail]
2. show ntp associations detail
3. show ntp status

手順の詳細

ステップ 1 show clock [detail]

このコマンドを使用すると、ソフトウェアクロックの現在の時刻が表示されます。次に、このコマンドの

出力例を示します。

例：

Device# show clock detail

*18:38:21.655 UTC Tue Jan 4 2011
Time source is hardware calendar

ステップ 2 show ntp associations detail

このコマンドを使用すると、NTPアソシエーションのステータスが表示されます。次に、このコマンドの
出力例を示します。

例：

Device# show ntp associations detail

192.168.10.1 configured, insane, invalid, unsynced, stratum 16
ref ID .INIT., time 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900)
our mode active, peer mode unspec, our poll intvl 64, peer poll intvl 1024
root delay 0.00 msec, root disp 0.00, reach 0, sync dist 15940.56
delay 0.00 msec, offset 0.0000 msec, dispersion 15937.50
precision 2**24, version 4
org time 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900)
rec time 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900)
xmt time D0CDE881.9A6A9005 (18:42:09.603 UTC Tue Jan 4 2011)
filtdelay = 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
filtoffset = 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
filterror = 16000.0 16000.0 16000.0 16000.0 16000.0 16000.0 16000.0 16000.0
minpoll = 6, maxpoll = 10
192.168.45.1 configured, insane, invalid, unsynced, stratum 16
ref ID .INIT., time 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900)
our mode client, peer mode unspec, our poll intvl 64, peer poll intvl 1024
root delay 0.00 msec, root disp 0.00, reach 0, sync dist 16003.08
delay 0.00 msec, offset 0.0000 msec, dispersion 16000.00
precision 2**24, version 4
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org time 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900)
rec time 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900)
xmt time 00000000.00000000 (00:00:00.000 UTC Mon Jan 1 1900)
filtdelay = 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
filtoffset = 0.00 0.00 0.00 0.00 0.00 0.00 0.00 0.00
filterror = 16000.0 16000.0 16000.0 16000.0 16000.0 16000.0 16000.0 16000.0
minpoll = 6, maxpoll = 10

ステップ 3 show ntp status

このコマンドを使用すると、NTPのステータスが表示されます。次に、このコマンドの出力例を示します。

例：

Device# show ntp status

Clock is synchronized, stratum 8, reference is 127.127.1.1
nominal freq is 250.0000 Hz, actual freq is 250.0000 Hz, precision is 2**10
reference time is D25AF07C.4B439650 (15:26:04.294 PDT Tue Oct 21 2011)
clock offset is 0.0000 msec, root delay is 0.00 msec
root dispersion is 2.31 msec, peer dispersion is 1.20 msec
loopfilter state is 'CTRL' (Normal Controlled Loop), drift is 0.000000000 s/s
system poll interval is 16, last update was 10 sec ago.

ネットワークタイムプロトコルの設定例

例：ネットワークタイムプロトコルの設定

次の例では、ハードウェアクロックを内蔵したデバイスが、他の 2つのシステムとのサーバ
アソシエーションを確立し、ブロードキャスト NTPパケットを送信し、ハードウェアクロッ
クを定期的に更新し、時刻を VINESに再配信します。

clock timezone PST -8
clock summer-time PDT recurring

ntp server 192.168.13.57
ntp server 192.168.11.58
interface GigabitEthernet 0/0
ntp broadcast
vines time use-system

次の例では、ハードウェアクロックを内蔵したデバイスは外部の時刻源を持たないため、ハー

ドウェアクロックを正規の時刻源として使用し、NTPブロードキャストパケットを介して時
刻を配信します。

clock timezone MET 2
clock calendar-valid
ntp master
interface vlan 3
ntp broadcast
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次の例は、Line Aux 0オプションがデフォルトで無効になっていることを示しています。
config-register 0x0
reload
rommon 1 > set
rommon 2 > AUX_PORT=1
rommon 3 > SYNC
rommon 4 > reset
rommon 1 > set
rommon 2 > confreg 0x2102
rommon 3 > reset

ネットワークタイムプロトコルの関連資料

関連資料

マニュアルタイトル関連項目

『Basic System Management Command Reference』基本的なシステム管理コマンド

『Cisco IOS Basic System Management Guide』IPv6の NTP4

『Cisco IOS IP Addressing Configuration Guide』IP拡張アクセスリスト

『Novell IPX Configuration Guide』IPX拡張アクセスリスト

『Network Time Protocol Package Remote Message Loop

Denial of Service Vulnerability』

NTPパッケージの脆弱性

『White Paper: Cisco IOS and NX-OS Software Reference

Guide』

Cisco IOSおよび NX-OSソフトウェア
リリース

標準および RFC

タイトル標準およびRFC

『Network Time Protocol (Version 3) Specification, Implementation and Analysis』RFC 1305
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

ネットワークタイムプロトコルの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4 :ネットワークタイムプロトコルの機能情報

機能情報リリース機能名

NTPは、ネットワーク接続されたマシンの時刻を同
期させる目的で設計されたプロトコルです。NTPは
UDPで稼働し、UDPは IP上で稼働します。NTPは
RFC 1305で規定されています。

次のコマンドが導入または変更されました。ntp
access-group、ntp allow mode passive、ntp
authenticate、ntp authentication-key、ntp broadcast,
ntp broadcast client、ntp broadcastdelay、ntp clear
drift、ntp clock-period、ntp disable、ntp logging、
ntp primary、ntp max-associations、ntp multicast、
ntp multicast client、ntp server、ntp source、ntp
trusted-keyおよび ntp update-calendar。

11.2(1)

12.2(28)SB

12.2(33)SRA

12.2(33)SXI

12.2(33)SXJ

12.2(50)SY

12.2(58)SE

15.0(1)M

15.1(2)S

15.1(2)SG

Cisco IOS XEリリース
3E

ネットワーク

タイムプロト

コル
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第 5 章

Simple Network Time Protocol

Simple Network Time Protocol（SNTP）は、Network Time Protocol（NTP）の簡易バージョンで
す。このモジュールでは、シスコデバイスで Simple Network Time Protocolを設定する方法につ
いて説明します。

• Simple Network Time Protocolに関する制約事項（55ページ）
• Simple Network Time Protocolについて（55ページ）
• Simple Network Time Protocolの設定方法（56ページ）
• Simple Network Time Protocolの設定例（58ページ）
• Simple Network Time Protocolの追加資料（58ページ）
• SNTPの機能情報（59ページ）

Simple Network Time Protocolに関する制約事項
• Simple Network Time Protocol（SNTP）と Network Time Protocol（NTP）は、同じポートを
使用するため、同じマシン上で共存できません。つまり、これら2つのサービスをシステ
ムで同時に設定することはできません。

• IPv6アドレスのサポートは、イメージが IPv6アドレッシングをサポートしている場合に
のみ使用できます。

Simple Network Time Protocolについて

Simple Network Time Protocol
簡易ネットワークタイムプロトコル（SNTP）とは、クライアント専用バージョンの簡易版
NTPです。SNTPは、NTPサーバから時刻を受信できるだけで、時刻サービスを他のシステム
に提供できません。

通常、SNTPは 100ミリ秒以内の精度で時刻を提供しますが、NTPのような複雑なフィルタリ
ングや統計メカニズムは提供しません。また、拡張アクセスリストを設定することによってあ

る程度の保護を提供できますが、トラフィックを認証できません。SNTPクライアントは、NTP
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クライアントよりも予期しない動作をするサーバーに対して脆弱であるため、強力な認証が必

要ない状況でのみ使用する必要があります。

SNTPは、設定済みのサーバーからパケットを要求して受け入れるように設定するか、任意の
送信元から NTPブロードキャストパケットを受け入れるように設定できます。複数の送信元
が NTPパケットを送信している場合、最適な層にあるサーバーが選択されます（階層の説明
については、3ページの「Network Time Protocol」セクションを参照してください）。複数の
サーバーのストラタムが同じだった場合は、ブロードキャストサーバーよりも設定済みサー

バーが優先されます。これらの両方を満たすサーバーが複数ある場合は、時刻パケットを最初

に送信したサーバーが選択されます。SNTPが新しいサーバを選択するのは、現在選択してい
るサーバからのパケットの受信を停止している場合、または（上記の基準に従って）より適切

なサーバが検出された場合だけです。

Simple Network Time Protocolの設定方法

Simple Network Time Protocol（SNTP）認証の設定
Simple Network Time Protocol（SNTP）は、Network Time Protocol（SNTP）の簡易バージョンで
す。このモジュールでは、シスコデバイスで SNTPを設定する方法について説明します。

手順の概要

1. enable
2. configure terminal
3. sntp authenticate
4. sntp authentication-key number md5 key

5. sntp trusted-key key-number [- end-key]
6. sntp server ip-address key key-id

7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

SNTP認証機能をイネーブルにします。sntp authenticate

例：

ステップ 3

Device(config)# sntp authenticate
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目的コマンドまたはアクション

認証キーを定義します。sntp authentication-key number md5 key

例：

ステップ 4

•キーごとに、キー番号、タイプ、および値を 1
つずつ指定します。Device(config)# sntp authentication-key 1 md5 key1

•追加の認証キーを定義するには、この手順を繰
り返します。

信頼できる認証キーを定義します。sntp trusted-key key-number [- end-key]

例：

ステップ 5

•キーを信頼できる場合、このデバイスは、この
キーを SNTPパケット内で使用する別のシステ
ムに同期できます。

Device(config)# sntp trusted-key 1 - 3

SNTPタイムサーバーによってソフトウェアクロッ
クが同期されるように設定します。

sntp server ip-address key key-id

例：

ステップ 6

Device(config)# sntp server 172.16.22.44 key 2

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config)# end

Simple Network Time Protocolの確認とトラブルシューティング
Simple Network Time Protocolの設定を確認してトラブルシューティングするには、次のコマン
ドを使用します。

•

手順の概要

1. enable
2. debug sntp packets [detail]
3. debug sntp select
4. show sntp

手順の詳細

ステップ 1 enable

例：

Device> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。
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ステップ 2 debug sntp packets [detail]

例：

Device> debug sntp packets

送受信された NTPパケットを SNTPパケットフィールドとともに表示します。

ステップ 3 debug sntp select

例：

Device> debug sntp select

IPv4および IPv6サーバーの SNTPサーバーの選択を表示します。

ステップ 4 show sntp

例：

Device# show sntp

SNTP server Stratum Version Last Receive
172.168.10.1 16 1 never
Broadcast client mode is enabled.
Multicast client 224.0.1.1 is enabled.

Ciscoデバイスで使用可能な SNTPに関する情報を表示します。

Simple Network Time Protocolの設定例

例：Simple Network Time Protocolの設定
clock timezone PST -8
clock summer-time PDT recurring
sntp update-calendar
sntp server 192.168.13.57
sntp server 192.168.11.58
interface Ethernet 0/0
sntp broadcast

Simple Network Time Protocolの追加資料

関連資料

マニュアルタイトル関連項目

『Basic System Management Command Reference』基本的なシステム管理コマンド

『Cisco IOS Basic System Management Guide』IPv6の NTP4
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マニュアルタイトル関連項目

『Cisco IOS IP Addressing Configuration Guide』IP拡張アクセスリスト

『Novell IPX Configuration Guide』IPX拡張アクセスリスト

『Network Time Protocol Package Remote Message Loop

Denial of Service Vulnerability』

NTPパッケージの脆弱性

White Paper: Cisco IOS and NX-OS Software Reference
Guide

Cisco IOSおよび NX-OSソフトウェア
リリース

標準および RFC

タイトル標準およびRFC

『Network Time Protocol (Version 3) Specification, Implementation and Analysis』RFC 1305

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

SNTPの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 5 : SNTPv4の機能情報

機能情報リリース機能名

Simple Network Time Protocol
（SNTP）は、Network Time
Protocol（NTP）の簡易バー
ジョンです。このモジュール

では、シスコデバイスで
Simple Network Time Protocol
を設定する方法について説明

します。

次のコマンドが導入または変

更されました。sntp server、
sntp authenticate、sntp
authentication-key、sntp
multicast、sntp trusted-key。

Simple Network Time Protocol
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第 II 部

設定の基礎
• Cisco IOSコマンドラインインターフェイスの使用（63ページ）
• showコマンド出力リダイレクション（81ページ）
•シスコネットワーキングデバイスの基本設定の概要（85ページ）
•自動インストールを使用したシスコのネットワーキングデバイスのリモートでの設定（93
ページ）

• Unique Device Identifierの取得（123ページ）
• CLI出力の検索とフィルタリング（129ページ）
•同意トークン（141ページ）
•ブート整合性の可視性（149ページ）





第 6 章

Cisco IOSコマンドラインインターフェイ
スの使用

Cisco IOSコマンドラインインターフェイス（CLI）は、シスコデバイスの設定、監視、およ
びメンテナンスに使用される主要なユーザーインターフェイスです。このユーザーインター

フェイスは、ルータコンソールや端末、またはリモートアクセス方式を使用して、Cisco IOS
コマンドを直接シンプルに実行することを可能にします。

この章では、Cisco IOSCLIの基本的な機能とその使用方法について説明します。この章で扱う
トピックは、CiscoIOSコマンドモードの概要、ナビゲーションおよび編集機能、ヘルプ機能、
コマンド履歴機能です。

追加ユーザーインターフェイスには、セットアップモード（初回の起動に使用）、Cisco Web
ブラウザ、およびシステム管理者が設定したユーザーメニューが含まれます。セットアップ

モードの詳細については、「セットアップモードを使用したシスコネットワーキングデバイ

スの設定」および「自動インストールを使用したシスコのネットワーキングデバイスのリモー

トでの設定」を参照してください。シスコWebブラウザを使用したコマンドの実行について
は、「CiscoWebブラウザユーザーインターフェイスの使用」を参照してください。ユーザー
メニューの詳細については、「接続、メニュー、およびシステムバナーの管理」を参照してく

ださい。

この章のユーザーインターフェイスコマンドの完全な説明については、『CiscoIOSConfiguration
Fundamentals Command Reference』を参照してください。この章で説明される他のコマンドの
資料を検索するには、『Cisco IOS Master Command List, All Releases』を使用します。

• Cisco IOS XE CLIコマンドモードの概要（63ページ）
• Cisco IOS XE CLIの作業リスト（65ページ）
• Cisco IOS XE CLIの使用の例（74ページ）

Cisco IOS XE CLIコマンドモードの概要
シスコデバイスの設定を支援するために、Cisco IOSXEコマンドラインインターフェイスは、
さまざまなコマンドモードに分かれています。各コマンドモードには、ルータとネットワー

クの動作を設定、メンテナンス、モニタリングするための独自のコマンドセットがあります。

常に使用可能なコマンドは、モードによって異なります。システムプロンプト（ルータプロ

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
63

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


ンプト）で疑問符（?）を入力すると、各コマンドモードで使用できるコマンドのリストを取
得できます。

特定のコマンドを使用すると、コマンドモードを変更できます。ユーザーがモードにアクセス

する標準の順序は、ユーザーEXECモード、特権EXECモード、グローバルコンフィギュレー
ションモード、特定のコンフィギュレーションモード、コンフィギュレーションサブモード、

およびコンフィギュレーションサブモードです。

ルータでセッションを開始するときは、通常、EXECモードの 2つあるアクセスレベルの 1つ
であるユーザーEXECモードから始めます。セキュリティのために、ユーザーEXECモードで
使用できる EXECコマンドは制限されています。このアクセスレベルは、ルータのステータ
スを確認するなど、ルータの設定を変更しない作業のために予約されています。

すべてのコマンドにアクセスするには、EXECモードの第 2レベルである特権 EXECモードを
開始する必要があります。特権EXECモードを開始するには、通常、パスワードが必要です。
特権 EXECモードでは、任意の EXECコマンドを入力できます。これは、特権 EXECモード
が、ユーザー EXECモードコマンドのスーパーセットであるためです。

ほとんどの EXECモードコマンドは、現在の設定ステータスを表示する showコマンドまたは
moreコマンドや、カウンタやインターフェイスをクリアする clearコマンドのように、1回限
りのコマンドです。EXECモードのコマンドは、ルータをリブートすると保持されません。

特権EXECモードから、グローバルコンフィギュレーションモードを開始できます。このモー
ドでは、一般的なシステム特性を設定するためのコマンドを実行できます。また、グローバル

コンフィギュレーションモードを使用して特定のコンフィギュレーションモードを開始する

こともできます。グローバルコンフィギュレーションモードを含むコンフィギュレーション

モードでは、実行コンフィギュレーションを変更できます。後で設定を保存すると、ルータを

リブートしてもこれらのコマンドが保持されます。

グローバルコンフィギュレーションモードから、さまざまなプロトコル固有または機能固有

のコンフィギュレーションモードを開始できます。CLI階層では、グローバルコンフィギュ
レーションモードのみからこれらのコンフィギュレーションモードを開始できます。例とし

て、この章では一般的に使用されるインターフェイスコンフィギュレーションモードについ

て説明します。

コンフィギュレーションモードから、コンフィギュレーションサブモードを開始できます。

コンフィギュレーションサブモードは、特定のコンフィギュレーションモードの範囲内で特

定の機能を設定するために使用します。たとえば、この章では、インターフェイスコンフィ

ギュレーションモードのサブモードであるサブインターフェイスコンフィギュレーションモー

ドについて説明します。

ROMモニターモードは、ルータが適切にブートできない場合に使用される、独立したモード
です。システム（ルータ、スイッチ、またはアクセスサーバー）のブート時に適切なシステム

イメージが見つからない場合、システムはROMモニターモードを開始します。ROMモニター
（ROMMON）モードには、起動時にブートシーケンスに割り込むことでもアクセスできま
す。
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Cisco IOS XE CLIの作業リスト
Cisco IOS XE CLIの機能に慣れるために、以降のセクションで説明する作業のいずれかを実行
してください。

状況依存ヘルプの参照

システムプロンプトで疑問符（?）を入力すると、各コマンドモードで使用できるコマンドの
一覧が表示されます。また、状況依存ヘルプ機能を使用して、任意のコマンドで使用できる引

数とキーワードの一覧を参照できます。

コマンドモード、コマンド名、キーワード、または引数についてのヘルプ情報を表示するに

は、次のいずれかのコマンドを使用します。

目的コマンド

ヘルプシステムの簡単な説明が表示されます。
(prompt
)# help

現在のモードの、特定の文字ストリングで始まるコマンドの一

覧を表示します。
(prompt
)#
abbreviated-command-entry?

特定のコマンド名を補完します。
(prompt
)# abbreviated-command-entry
<Tab>

そのコマンドモードで使用できるすべてのコマンドの一覧を

表示します。
(prompt
)# ?

コマンドに使用できる構文オプション（引数およびキーワー

ド）の一覧を表示します。
(prompt
)# command?

コマンドに次に使用できる構文オプションの一覧を表示しま

す。
(prompt
)# command
keyword ?

システムプロンプトは、現在のコンフィギュレーションモードによって変わることに注意し

てください。

状況依存ヘルプが使用される場合は、疑問符（?）の前のスペースが重要です。特定の文字シー
ケンスで始まるコマンドのリストを表示するには、それらの文字を入力し、その直後に疑問符

（?）を入力します。スペースは含めません。この形式のヘルプは、ユーザーに代わって 1つ
の単語を完成させるため、ワードヘルプと呼びます。詳細については、この章の「部分的なコ

マンド名の補完」セクションを参照してください。
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キーワードまたは引数のリストを表示するには、キーワードまたは引数の代わりに疑問符（?）
を入力します。?の前にはスペースを挿入します。この形式のヘルプは、コマンド構文ヘルプ
と呼びます。これは、すでに入力したコマンド、キーワード、および引数に基づいて、使用で

きるキーワードや引数が表示されるためです。

コマンドおよびキーワードは、一意の省略形として認識可能な文字数まで省略できます。たと

えば、configureterminalコマンドは configtに省略できます。コマンドの省略形が一意である
ため、ルータによって省略形が受け付けられ、コマンドが実行されます。

helpコマンド（どのコマンドモードでも使用できます）を実行すると、次のようにヘルプシ
ステムの説明が表示されます。

Router#
help
Help may be requested at any point in a command by entering
a question mark '?'. If nothing matches, the help list will
be empty and you must back up until entering a '?' shows the
available options.
Two styles of help are provided:
1. Full help is available when you are ready to enter a

command argument (e.g. 'show ?') and describes each possible
argument.

2. Partial help is provided when an abbreviated argument is entered
and you want to know what arguments match the input
(e.g. 'show pr?'.)

helpコマンドの出力が示すように、疑問符（?）を使用して部分的なコマンド名を補完したり
（部分ヘルプ）、現在のコマンドを補完する引数またはキーワードの一覧を表示したりできま

す。

次に、状況依存ヘルプ機能を使用して、コンフィギュレーションモードでアクセスリストを

作成する例を示します。

システムプロンプトで、coに続けて疑問符（?）を入力します。最後の文字と疑問符との間に
はスペースを入れません。システムには coで始まるコマンドが表示されます。

Router# co?
configure connect copy

configureコマンドの後にスペースと疑問符を入力すると、そのコマンドのキーワードと簡単
な説明の一覧が表示されます。

Router# configure ?
memory Configure from NV memory
network Configure from a TFTP network host
overwrite-network Overwrite NV memory from TFTP network host
terminal Configure from the terminal
<cr>

一覧内の <cr>記号（「cr」は復帰を表します）は、Returnキーまたは Enterキーを押して、
キーワードを追加せずにコマンドを実行することが1つの選択肢であることを示します。この
例の出力に、configureコマンドのオプションが configurememory（NVRAMから設定）、
configurenetwork（ネットワーク上のファイルから設定）、configureoverwrite-network（ネッ
トワーク上のファイルから設定し、NVRAMのファイルを置き換える）、または
configureterminal（端末接続から手動で設定）であることが示されます。ほとんどのコマンド
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で、<cr>記号は、入力済みの構文でコマンドを実行できることを示すために使用されます。た
だし、configureコマンドは特殊であり、CLIによって不足している構文の入力を求められま
す。

Router# configure
Configuring from terminal, memory, or network [terminal]? terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

?プロンプトに対するデフォルトの応答は、CLI出力中の行末にある角カッコで囲まれたオプ
ションによって示されます。前の例では、Enter（またはReturn）キーを押すことは、「terminal」
の単語を入力することと同じです。

configureterminalコマンドを入力して、グローバルコンフィギュレーションモードを開始し
ます。

Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

CLIでは、エラーインジケータであるキャレット記号（^）を使用してエラーの位置が示され
ます。^記号は、コマンド構文中の、ユーザーが正しくないか認識されないコマンド構文を入
力した場所に表示されます。たとえば、次の出力のキャレット記号は、コマンド中の入力ミス

した文字を示しています。

Router# configure terminal
^

% Invalid input detected at '^' marker.
Router#

エラーマーカーを警告するため、画面上にエラーメッセージ（%記号によって示されます）
が表示されることに注意してください。

access-listコマンドの後にスペースと疑問符を入力すると、コマンドで使用できるオプション
の一覧が表示されます。

Router(config)# access-list ?
<1-99> IP standard access list
<100-199> IP extended access list
<1100-1199> Extended 48-bit MAC address access list
<1300-1999> IP standard access list (expanded range)
<200-299> Protocol type-code access list
<2000-2699> IP extended access list (expanded range)
<700-799> 48-bit MAC address access list
dynamic-extended Extend the dynamic ACL absolute timer
rate-limit Simple rate-limit specific access list

山カッコ内の 2つの数は包含範囲を表します。アクセスリスト番号 99を入力し、再度疑問符
を入力すると、キーワードに該当する引数と簡単な説明が表示されます。

Router(config)# access-list 99 ?
deny Specify packets to reject
permit Specify packets to forward

deny引数の後に疑問符（?）を入力すると、追加のオプションの一覧が表示されます。
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Router(config)# access-list 99 deny ?
A.B.C.D Address to match

一般に大文字は変数（引数）を表します。IPアドレスに続けて疑問符（?）を入力すると、追
加のオプション一覧が表示されます。

Router(config)# access-list 99 deny 172.31.134.0 ?
A.B.C.D Mask of bits to ignore
<cr>

この出力では、A.B.C.Dは、ワイルドカードマスクの使用が可能であることを示します。ワイ
ルドカードマスクは、IPアドレスまたは IPアドレスの範囲を照合するための方法の 1つで
す。たとえば、0.0.0.255のワイルドカードマスクは、IPアドレスの 4番目のオクテットに表
示される、0～ 255の範囲の番号に一致します。

ワイルドカードマスクに続けて疑問符（?）を入力すると、その他のオプションの一覧が表示
されます。

Router(config)# access-list 99 deny 172.31.134.0 0.0.0.255 ?
<cr>

<cr>記号は、それ以上キーワードや引数がないことを示します。Enter（または Return）キー
を押してコマンドを実行します。

Router(config)# access-list 99 deny 172.31.134.0 0.0.0.255

システムではエントリがアクセスリスト 99に追加され、サブネット 172.31.134.0上のすべて
のホストへのアクセスが拒否され、0～ 255の範囲で終わる IPアドレスに対するビットが無視
されます。

コマンドの no形式および default形式の使用
ほぼすべてのコンフィギュレーションコマンドにno形式があります。一般に、no形式を使用
すると、機能が無効になります。noキーワードなしでコマンドを使用すると、無効にされた
機能を再度有効にしたり、デフォルトで無効になっている機能を有効にすることができます。

たとえば、IPルーティングはデフォルトで有効に設定されています。IPルーティングを無効
にするには、iproutingコマンドの noiprouting形式を使用します。これを再度有効にするに
は、iproutingのプレーンな形式を使用します。Cisco IOSソフトウェアのコマンドリファレン
スの資料では、コマンドのno形式が使用できる場合は常にno形式の機能について説明してい
ます。

多くのCLIコマンドにはdefault形式もあります。defaultcommand-nameコマンドを実行するこ
とで、コマンドをデフォルトの設定にすることができます。Cisco IOSソフトウェアのコマン
ドリファレンスマニュアルでは、default形式が、コマンドのプレーン形式か no形式と異な
る機能を実行する場合、一般にコマンドの default形式の機能を説明しています。システムで
使用できるデフォルトコマンドを表示するには、コマンドラインインターフェイスの該当す

るコマンドモードで default?と入力します。
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コマンド履歴の使用

Cisco IOSCLIでは、入力したコマンドの履歴（記録）が提供されます。この機能は、アクセス
リストなど、長いまたは複雑なコマンドやエントリを呼び出す場合、特に便利です。コマンド

履歴機能を使用するには、以降の項で説明するいずれかの作業を実行します。

CLI編集機能とショートカットの使用
Cisco IOS CLIでは、さまざまなショートカットと編集機能が使用できます。以降のサブセク
ションで次の機能について説明します。

コマンドラインでのカーソルの移動

次の表に、修正または変更を加える際、コマンドラインでカーソルを移動するために使用でき

るキーの組み合わせまたはキーシーケンスを示します。Ctrlは Controlキーを示し、対応する
文字キーと同時に押す必要があります。EscはEscapeキーを示し、最初に押してから対応する
文字キーを押します。キーの大文字と小文字は区別されません。CLIのナビゲーションと編集
で使用される文字の多くは、その機能を簡単に覚えておけるように選択されています。次の表

では、使用される文字と機能の関係を示すために「機能の概要」の列の文字が太字で示されて

います。

表 6 :カーソルを移動するために使用するキーの組み合わせ

機能の詳細機能の要約キーストローク

カーソルを1文字左に移動します。複数行にわたって
コマンドを入力するときは、左矢印キーまたはCtrl+B
キーを繰り返し押してシステムプロンプトまでスク

ロールバックして、コマンドエントリの先頭まで移

動できます。あるいは Ctrl+Aキーを押してコマンド
エントリの先頭に移動します。

B 1文字戻るLeft Arrowまたは
Ctrl+B

カーソルを 1文字右に移動します。F 1文字進むRight Arrowまたは
Ctrl+F

カーソルを 1単語後退させます。B 1単語戻るEsc , B

カーソルを 1単語前進させます。F 1単語進むEsc , F

カーソルを行の先頭に移動します。行の先頭Ctrl -A

カーソルをコマンドラインの末尾に移動します。E行末Ctrl -E

部分的なコマンド名の補完

完全なコマンド名を思い出せない場合や、入力の作業量を減らす場合は、コマンドの先頭の数

文字を入力して、Tabキーを押します。コマンドラインパーサーは、入力されたストリングが
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コマンドモードで一意である場合に、コマンドを補完します。キーボード上に Tabキーがな
い場合は、代わりに Ctrlキーを押した状態で Iキーを押します。

コマンドは、コマンドが一意になるのに十分な文字が入力されていれば認識されます。たとえ

ば、特権 EXECモードで confと入力すると、CLIはエントリを configureコマンドと関連付け
ることができます。これは、confで始まるコマンドがconfigureコマンドのみであるためです。

次の例で、Tabキーを押すと、特権EXECモードの confに対する一意のストリングが認識され
ます。

Router# conf
<Tab
>
Router# configure

コマンド補完機能を使用すると、CLIにより完全なコマンド名が表示されます。Returnキーか
Enterキーを押すまでコマンドは実行されません。これにより、完全なコマンドが省略形によっ
て意図したものでない場合に、コマンドを修正できます。複数のコマンドに該当する文字列を

入力した場合、テキストストリングが一意でないことを示すためにブザー音が鳴ります。

コマンドが補完できない場合は、疑問符（?）を入力して、その文字で始まるコマンドの一覧
を表示します。入力した最後の文字と疑問符（?）の間にはスペースを入れません。

たとえば、co?を入力すると、現在のコマンドモードで使用可能なすべてのコマンドの一覧が
表示されます。

Router# co?
configure connect copy
Router# co

疑問符の前に入力した文字は、コマンドを完全に入力できるように画面に表示されます。

削除したエントリの呼び出し

CLIでは、削除したコマンドまたはキーワードが履歴バッファに格納されます。スペースで始
まるかスペースで終わるストリングだけがバッファに格納され、削除した個別の文字（Backspace
または Ctrl+Dを使用）は格納されません。バッファには、Ctrl+K、Ctrl+U、または Ctrl+Xで
削除された最後の 10個の項目が格納されます。これらの項目を呼び出してコマンドラインに
貼り付けるには、次のキーの組み合わせを使用します。

目的キーストロー

ク

バッファ内の最新のエントリを呼び出します（キーを同時に押します）。Ctrl -Y

履歴バッファ内の前のエントリを呼び出します（キーは順番に押します）。Esc , Y

Esc、Yキーシーケンスは、最初に Ctrl+Yキーの組み合わせを押さない限り機能しません。
Esc、Yを 11回以上押すと、バッファ内の最新のエントリに戻ります。
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画面幅よりも長いコマンドラインの編集

CLIには、画面上の 1行を超えるコマンドに対する折り返し機能が備わっています。カーソル
が右マージンに達すると、そのコマンドラインは 10文字分だけ左へシフトされます。コマン
ドラインの先頭から 10文字までは見えなくなりますが、左へスクロールして、コマンドの先
頭部分の構文をチェックできます。スクロールで戻るには、Ctrl+Bキーまたは←キーを繰り返
し押してコマンドエントリの先頭に戻るか、Ctrl+Aキーを押して直接行の先頭に戻ります。

次の例では、access-listコマンドエントリが 1行を超えています。最初にカーソルが行末に達
すると、その行は10文字分だけ左へシフトされ、再表示されます。ドル記号（$）は、行が左
にスクロールされたことを示しています。カーソルが行末に達するたびに、その行は再び 10
文字分だけ左へシフトされます。

Router(config)# access-list 101 permit tcp 172.31.134.5 255.255.255.0 172.31.1
Router(config)# $ 101 permit tcp 172.31.134.5 255.255.255.0 172.31.135.0 255.25
Router(config)# $t tcp 172.31.134.5 255.255.255.0 172.31.135.0 255.255.255.0 eq
Router(config)#
$31.134.5 255.255.255.0 172.31.135.0 255.255.255.0 eq 45

入力を完了したら、Returnキーを押してコマンドを実行する前に、Ctrl-Aキーを押して、完全
な構文を確認します。行が右にスクロールしていることを示すため、ドル記号（$）が行末に
表示されます。

Router(config)# access-list 101 permit tcp 172.31.134.5 255.255.255.0 172.31.1$

Cisco IOSXEソフトウェアでは、幅が80カラムの端末画面を使用していると仮定しています。
画面の幅が異なる場合は、terminal widthユーザー EXECコマンドを使用して端末の幅を設定
します。

ラインラップとコマンド履歴機能を組み合わせることで、以前の複雑なコマンドエントリを

呼び出したり修正したりできます。以前のコマンドエントリを呼び出す方法については、この

章のコマンドのリコールに関するセクションを参照してください。

エントリの削除

入力を間違えた場合や考え直した場合に、コマンドエントリを削除するには、次のキーまたは

キーの組み合わせを使用します。

目的キーストローク

カーソルの左にある文字を削除します。Delete または Backspace

カーソル位置にある文字を削除します。Ctrl -D

カーソル位置からコマンドラインの末尾までのすべての文字を削

除します。

Ctrl -K

カーソル位置からコマンドラインの先頭までのすべての文字を削

除します。

Ctrl +Uまたは Ctrl+X

カーソルの左にある単語を削除します。Ctrl -W
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目的キーストローク

カーソルの位置から単語の末尾までを削除します。Esc , D

--More--プロンプトでの出力の続行

Cisco IOS XE CLIを使用する場合、出力が画面に表示可能な長さを超えることがあります。多
くの ?や showまたは moreコマンドの出力などで画面の下端を超えて出力が続く場合は、出
力が中断し、画面の最後の行に --More--プロンプトが表示されます。出力を再開するには、
Returnキーを押して下に 1行スクロールするか、スペースキーを押して出力の次の 1画面分を
表示します。

出力が画面上で一時停止していて、--More--プロンプトが表示されない場合は、lengthライン
コンフィギュレーションコマンドまたは terminal length特権 EXECモードコマンドを使用し
て、画面の長さに入力する値を小さくします。 lengthの値をゼロにすると、コマンド出力は一
時停止しなくなります。

ヒント

--More--プロンプトからの出力のフィルタリングに関する情報については、この章の CLI出力
の検索とフィルタリングに関するモジュールを参照してください。

現在のコマンドラインの再表示

コマンドを入力していて、突然システムから画面にメッセージが表示された場合、現在のコマ

ンドラインエントリを簡単に呼び出すことができます。現在のコマンドラインを再表示（画

面を更新）するには、次のキーの組み合わせのうちいずれかを使用します。

目的キーストローク

現在のコマンドラインを再表示します。Ctrl +Lまたは Ctrl+R

誤って入力した文字の置き換え

コマンド入力をミスした場合、入力ミスした文字を入れ替えることができます。文字を入れ替

えるには、次のキーの組み合わせを使用します。

目的キーストロー

ク

カーソルの左にある文字を、カーソルの右にある文字と置き換えます。Ctrl -T

大文字と小文字の制御

単純なキーシーケンスで単語を大文字または小文字にしたり、文字セットを大文字にすること

ができます。ただし、Cisco IOSXEコマンドでは、一般に大文字と小文字が区別されず、通常
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はすべて小文字で入力します。コマンドの大文字と小文字を変更するには、次のキーシーケン

スを使用します。

目的キーストロー

ク

カーソルの場所にある文字を大文字にします。Esc , C

カーソルの場所にある単語を小文字にします。Esc , L

カーソルの位置から単語の末尾までを大文字にします。Esc , U

キーストロークをコマンドエントリとして指定

特定のキーストローク（キーの組み合わせまたはシーケンス）をコマンドエイリアスとして認

識するようにシステムを設定できます。つまり、ストロークを、コマンドを実行するための

ショートカットとして設定できます。システムにキーストロークをコマンドとして解釈させる

には、コマンドシーケンスを入力する前に、次のいずれかのキーの組み合わせを使用します。

目的キーストローク

システムが次のキーストロークをユーザーコンフィギュレーション

コマンドエントリとして受け付けるように設定します（編集コマン

ドとしてではありません）。

Ctrl +Vまたは Esc、Q

編集機能の無効化と再有効化

前のセクションで説明した編集機能はシステムで自動的に有効になります。しかし、これらの

編集機能を無効にすることが望ましい状況がいくつかあります。たとえば、編集機能と競合す

るスクリプトがある場合です。編集機能をグローバルに無効にするには、ラインコンフィギュ

レーションモードで次のコマンドを使用します。

目的コマンド

特定の回線に対してCLI編集機能を無効にします。
Router(config-line)# no editing

現在の端末セッションに対して編集機能を無効にするには、ユーザーEXECモードで次のコマ
ンドを使用します。

目的コマンド

ローカルラインに対して CLI編集機能を無効にします。
Router# no terminal editing

現在の端末セッションに対して編集機能を再度有効にするには、ユーザーEXECモードで次の
コマンドを使用します。
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目的コマンド

現在の端末セッションに対してCLI編集機能を有効にします。
Router# terminal editing

特定の回線に対して編集機能を再度有効にするには、ラインコンフィギュレーションモード

で次のコマンドを使用します。

目的コマンド

CLI編集機能を有効にします。
Router(config-line)# editing

CLI出力の検索とフィルタリング
Cisco IOSCLIには、大量のコマンド出力を検索したり、出力をフィルタリングして不要な情報
を除外するための手段が提供されています。これらの機能は、一般に大量のデータが表示され

る、showコマンドと moreコマンドで使用できます。

Show コマンドと moreコマンドは、常にユーザー EXECモードまたは特権 EXECモードで実
行します。

（注）

画面に表示される内容を超えて出力が続く場合、Cisco IOSCLIでは --More--プロンプトが表示
されます。Returnキーを押すことで次の行が表示され、スペースキーを押すことで次の画面が
表示されます。CLIストリング検索機能を使用すると、--More--プロンプトからの出力を検索
またはフィルタリングできます。

Cisco IOS XE CLIの使用の例

コマンド構文の確認とコマンド履歴の使用の例

CLIでは、エラーインジケータであるキャレット記号（^）を使用してエラーの位置が示され
ます。^記号は、コマンドストリング内の誤ったコマンド、キーワード、または引数が入力さ
れた位置に表示されます。

次の例では、クロックを設定するものとします。状況依存ヘルプを使用して、クロックを設定

するための正しいコマンド構文を確認します。

Router# clock ?
set Set the time and date

Router# clock

ヘルプ出力により、setキーワードが必要であることが示されます。時刻を入力するための構
文を確認します。
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Router# clock set ?
hh:mm:ss Current time
Router# clock set

現在の時刻を入力します。

Router# clock set 13:32:00
% Incomplete command.

コマンドを完了するために追加の引数を指定する必要があることがシステムによって示されま

す。Ctrl+Pキーまたは↑キーを押して、以前のコマンド入力を自動的に繰り返します。次にス
ペースと疑問符（?）を追加し、他の引数を確認します。

Router# clock set 13:32:00 ?
<1-31> Day of the month
MONTH Month of the year

これでコマンド入力を完了できます。

Router# clock set 13:32:00 February 01
^

% Invalid input detected at '^' marker.

キャレット記号（^）とヘルプ応答により、01に誤りがあることが示されます。正しい構文の
一覧を表示するために、エラーが発生した場所までコマンドを入力し、疑問符（?）を入力し
ます。

Router# clock set 13:32:00 February ?
<1-31> Day of the month
Router# clock set 13:32:00 February 23 ?
<1993-2035> Year

正しい構文を使用して年を入力し、Enterまたは Returnを押してコマンドを実行します。

Router# clock set 13:32:00 February 23 2001

CLI出力の検索とフィルタリングの例
次に、morenvram:startup-config|begin特権 EXECモードコマンドの部分的な出力例を示しま
す。これは、正規表現を含む最初の行で、フィルタリングされていない出力が開始されていま

す。--More--プロンプトで、正規表現 ipを含む出力行を除外するためのフィルタを指定しま
す。

Router# more nvram:startup-config | begin ip
address-family ipv4
exit-address-family
!
address-family ipv6
exit-address-family
!
security passwords min-length 1
!
no aaa new-model
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ip subnet-zero
no ip domain lookup
ip host sjc-tftp02 171.69.17.17
ip host sjc-tftp01 171.69.17.19
ip host dirt 171.69.1.129
!
!
multilink bundle-name authenticated
!
!
redundancy
mode sso
!
!
bba-group pppoe global
!
!
interface GigabitEthernet0/0/0
ip address 10.4.9.158 255.255.255.0
media-type rj45
speed 1000
duplex full
negotiation auto
no cdp enable
!
interface GigabitEthernet0/0/1
no ip address
media-type rj45
speed 1000
duplex full
negotiation auto
no cdp enable
!
interface POS0/1/0
no ip address
shutdown
no cdp enable
!
interface POS0/1/1
no ip address
shutdown
no cdp enable
!
interface GigabitEthernet0
vrf forwarding Mgmt-intf
no ip address
speed 1000
duplex full
negotiation auto
!
ip default-gateway 10.4.9.1
ip classless
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 GigabitEthernet0/0/0
ip route 171.69.0.0 255.255.0.0 10.4.9.1
!
no ip http server
no ip http secure-server
!
!
snmp mib bulkstat schema E0
snmp mib bulkstat schema IFMIB
snmp mib bulkstat transfer 23
snmp mib bulkstat transfer bulkstat1
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!
!
control-plane
!
!
line con 0
exec-timeout 30 0
logging synchronous
stopbits 1
line aux 0
stopbits 1
line vty 0 4
privilege level 15
password lab
login
!
end

次に、morenvram:startup-config|include特権EXECコマンドの部分的な出力例を示します。正
規表現 ipを含む行だけが表示されています。

Router# more nvram:startup-config | include ip
ip subnet-zero
ip domain-name cisco.com
ip name-server 1192.168.48.48
ip name-server 172.16.2.132

次に、morenvram:startup-config|exclude特権EXECコマンドの部分的な出力例を示します。正
規表現 serviceを含む行が除外されています。--More--プロンプトで、正規表現 Dialer1をフィ
ルタとして指定します。このフィルタを指定することにより、Dialer1を含む最初の行で出力が
再開されます。

Router# more nvram:startup-config | exclude service
!
version 12.2
!
hostname router
!
boot system flash
no logging buffered
!
ip subnet-zero
ip domain-name cisco.com
.
.
.
--More--
/Dialer1
filtering...
interface Dialer1
no ip address
no ip directed-broadcast
dialer in-band
no cdp enable

次に、出力の検索が指定された、showinterfaceユーザーEXECまたは特権EXECコマンドモー
ドの出力例の一部を示します。パイプの後でキーワードbeginFastEthernetを使用することで、
正規表現 Fast Ethernetを含む最初の行でフィルタリングされていない出力が開始されます。
--More--プロンプトで、正規表現 Serialを含む行だけを表示するフィルタを指定します。
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Router# show interface | begin FastEthernet
FastEthernet0/0 is up, line protocol is up
Hardware is Lance, address is 0060.837c.6399 (bia 0060.837c.6399)
Description: ip address is 172.1.2.14 255.255.255.0
Internet address is 172.1.2.14/24

.

.

.
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

--More--
+Serial
filtering...
Serial1 is up, line protocol is up
Serial2 is up, line protocol is up
Serial3 is up, line protocol is down
Serial4 is down, line protocol is down
Serial5 is up, line protocol is up
Serial6 is up, line protocol is up
Serial7 is up, line protocol is up

次に、showbuffers|excludeコマンドの出力例の一部を示します。正規表現 0 missesを含む行が
除外されています。--More--プロンプトで、フィルタされていない出力を、Serial0を含む最初
の行から続行するための検索を指定します。

Router# show buffers | exclude 0 misses
Buffer elements:

398 in free list (500 max allowed)
Public buffer pools:
Small buffers, 104 bytes (total 50, permanent 50):

50 in free list (20 min, 150 max allowed)
551 hits, 3 misses, 0 trims, 0 created

Big buffers, 1524 bytes (total 50, permanent 50):
49 in free list (5 min, 150 max allowed)

Very Big buffers, 4520 bytes (total 10, permanent 10):
.
.
.
Huge buffers, 18024 bytes (total 0 permanent 0):

0 in free list (0 min, 4 max allowed)
--More--
/Serial0
filtering...
Serial0 buffers, 1543 bytes (total 64, permanent 64):

16 in free list (0 min, 64 max allowed)
48 hits, 0 fallbacks

次に、showinterface|includeユーザー EXECまたは特権 EXECコマンドモードの部分的な出力
例を示します。パイプ（|）の後で include(is)キーワードを使用することにより、正規表現 ( is
)が含まれる行だけが表示されます。カッコにより、isの前後にスペースが含まれることが指
定されます。カッコを使用することで、isの前後にスペースを含む行だけが出力に含まれます
（「disconnect」などの文字は検索から除外されます）。) .

router# show interface | include ( is )
ATM0 is administratively down, line protocol is down
Hardware is ATMizer BX-50

Dialer0/1 is up (spoofing), line protocol is up (spoofing)
Hardware is Unknown
DTR is pulsed for 1 seconds on reset
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FastEthernet0/0 is up, line protocol is up
Hardware is Lance, address is 0060.837c.6399 (bia 0060.837c.6399)
Internet address is 172.21.53.199/24

FastEthernet0/1 is up, line protocol is up
Hardware is Lance, address is 0060.837c.639c (bia 0060.837c.639c)
Internet address is 10.5.5.99/24

Serial0:0 is down, line protocol is down
Hardware is DSX1

.

.

.
--More--

--More--プロンプトで、Serial0:13を含む最初の行でフィルタリングされた出力を続行する検索
を指定します。

/Serial0:13
filtering...
Serial0:13 is down, line protocol is down
Hardware is DSX1
Internet address is 10.0.0.2/8

0 output errors, 0 collisions, 2 interface resets
Timeslot(s) Used:14, Transmitter delay is 0 flag
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第 7 章

showコマンド出力リダイレクション

showコマンド出力リダイレクション機能は、Cisco IOSコマンドラインインターフェイス
（CLI）の showコマンドおよびmoreコマンドの出力をファイルにリダイレクトする機能を提
供します。

• showコマンド出力リダイレクションについて（81ページ）
• showコマンド拡張機能の使用方法（82ページ）
•その他の参考資料（82ページ）
• showコマンド出力リダイレクションの機能情報（83ページ）

showコマンド出力リダイレクションについて
この機能ではCisco IOS CLIの showコマンドを強化し、後から参照するために大量のデータ出
力をファイルに直接書き込むことができます。このファイルはフラッシュ、SANディスク、あ
るいは外部メモリデバイスなどのローカルまたはリモートストレージデバイスに保存できま

す。

発行される各 showコマンドにつき、新しいファイルを作成したり、出力を既存のファイルに
追加したりできます。オプションで、teeキーワードを使用して、ファイルにリダイレクトし
ながらコマンド出力を画面表示できます。リダイレクトは、次のキーワードと組み合わせて、

任意の showコマンドに続けてパイプ（|）文字を使用すると実行できます。

出力リダイレクションキーワード：

使用法キーワー

ド

URL（アペンド動作をサポートしている URLのみ）にリダイレクト出力をアペ
ンドします

append

一致する行から開始しますbegin

regexpに一致する行数をカウントcount

一致する行を除外exclude
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使用法キーワー

ド

指定されたスペックファイルを使用して出力をフォーマットしますformat

一致する行を含めるinclude

URLに出力をリダイレクトしますredirect

URLに出力をコピーしますtee

これらの拡張は moreコマンドにも追加できます。

showコマンド拡張機能の使用方法
この機能拡張に関連付けられているコンフィギュレーション作業はありません。使用上のガイ

ドラインについては、「関連資料」セクションに記載されているコマンドリファレンスを参照

してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

Cisco IOS Configuration Fundamentals Command
Reference

Cisco IOSコンフィギュレーションコマ
ンド

標準

タイトル標準

--この機能がサポートする新しい規格または変更された規格はありません。また、こ

の機能による既存規格のサポートに変更はありません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリ
リース、およびフィーチャセットのMIBを検索し
てダウンロードする場合は、次の URLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

•新しいMIBまたは変更されたMIB
はサポートされていません。また、

既存のMIBに対するサポートに変
更はありません。

RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポートされていません。また、既存の RFC
に対するサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

showコマンド出力リダイレクションの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 7 : showコマンド出力リダイレクション機能の機能情報

機能情報リリース機能名

• showコマンド出力リダイレクション機能は、
Cisco IOSコマンドラインインターフェイス
（CLI）の showコマンドおよび moreコマンド
の出力をファイルにリダイレクトする機能を提

供します。

次のコマンドが導入または変更されました。show、
more

12.0(21)S
12.2(13)T

showコマンド出力リ
ダイレクション
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第 8 章

シスコネットワーキングデバイスの基本

設定の概要

Cisco IOSソフトウェアでは、Cisco IOSベースのネットワーキングデバイスの設定を単純化す
るために、自動インストールとセットアップモードの2つの機能が提供されています。自動イ
ンストールを使用すると、デバイスコンフィギュレーションファイルを離れた場所から自動

的にロードし、それを使用して複数のデバイスを同時に設定できます。セットアップは、シス

テムの基本（スタートアップとも呼びます）設定をガイドする対話型の Cisco IOSソフトウェ
アコマンドラインインターフェイス（CLI）モードですが、一度に設定できるのは 1台のデバ
イスに制限されます。自動インストールは、設定するデバイスに対する自動的なプロセスです

が、セットアップは設定するデバイスに対する手動のプロセスです。

このモジュールは各機能について紹介し、機能を詳細に説明するモジュールを示し、その使用

方法について説明します。

初期設定という用語とスタートアップコンフィギュレーションという用語は、同じ意味で使用

されます。

•シスコネットワーキングデバイスの基本設定における前提条件（85ページ）
•シスコネットワーキングデバイスの基本設定における制約事項（87ページ）
•シスコネットワーキングデバイスの基本設定に関する情報（87ページ）
•次の作業（89ページ）
•その他の参考資料（89ページ）
•シスコネットワーキングデバイスの基本設定概要の機能情報（90ページ）

シスコネットワーキングデバイスの基本設定における前

提条件

Cisco IOS自動インストールの前提条件

•「自動インストールを使用したシスコのネットワーキングデバイスのリモートでの設定」
モジュールは、Cisco IOSRelease 12.4(1)以降が動作するネットワーキングデバイス向けに
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書かれています。しかし、このマニュアルのほとんどの情報は、自動インストールをサ

ポートしている、Cisco IOS release 12.4(1)以降が動作していないネットワーキングデバイ
スに対して使用できます。念頭に置くべき主な違いは次の 2つです。

•一部のシスコネットワーキングデバイスは、DHCPの代わりにBOOTPを使用して、
LANインターフェイス上で IPアドレスを要求します。DHCPサーバーで BOOTPの
サポートを有効にすることで、この問題が解決されます。

•一部のシスコネットワーキングデバイスでは、DHCPクライアント IDの形式が、
Cisco IOS release 12.4(1)以降が動作するネットワーキングデバイスのものと異なりま
す。このマニュアルでは、Cisco IOS release 12.4(1)以降が動作するネットワーキング
デバイスで使用されている DHCPクライアント ID形式についてだけ説明します。現
在のシスコネットワーキングデバイスが使用しているDHCPクライアント IDの形式
を特定するには、「自動インストールを使用したシスコのネットワーキングデバイス

のリモートでの設定」モジュールの「自動的な DHCPクライアント IDの特定」のセ
クションを参照してください

•自動インストールを使用して設定するネットワーキングデバイス上のNVRAMにコンフィ
ギュレーションファイルが存在しないこと。

•自動インストールを使用してネットワーキングデバイス上にロードするコンフィギュレー
ションファイルが、ネットワークに接続されているTFTPサーバー上にあること。ほとん
どの場合、ファイルは複数あります。たとえば、IPからホスト名へのマッピングが格納さ
れたネットワークファイルと、デバイス固有のコンフィギュレーションファイルです。

•自動インストールを使用して設定するネットワーキングデバイスをネットワークに接続し
て電源を投入するために、リモートサイトに誰かがいること。

•自動インストールプロセス中にネットワーキングデバイスがTFTPサーバーからコンフィ
ギュレーションファイルをロードできるように、ネットワークで IP接続が可能であるこ
と。

• LAN接続経由で自動インストールを使用してネットワーキングデバイスに IPアドレスを
付与するため、ネットワーク上で DHCPサーバーが利用できること。

Cisco IOSセットアップモードの前提条件

•設定するデバイスのコンソールポートに端末が接続されていること。

•設定するインターフェイスがわかっていること。

•有効にするルーティングプロトコルがわかっていること。

ルーティングプロトコルの詳細については、『Cisco IOS IP Routing Protocols Configuration
Guide』を参照してください。

•設定するデバイスがブリッジングを実行するかどうかがわかっていること。

•設定するデバイスにプロトコル変換がインストールされているかどうかがわかっているこ
と。

•設定するプロトコルのネットワークアドレスがわかっていること。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
86

設定の基礎

シスコネットワーキングデバイスの基本設定における前提条件



ネットワークアドレスについては、『Cisco IOS IP Addressing Services Configuration Guide』を
参照してください。

•ネットワーク環境のパスワード方針が決まっていること。

パスワードとデバイスセキュリティの詳細については、『Cisco IOSSecurityConfigurationGuide』
の「Configuring Security with Passwords, Privilege Levels, and Login User names for CLI Sessions on
Networking Devices」を参照してください。

•設定する製品のマニュアルが手元にあるか、アクセスできること。

シスコネットワーキングデバイスの基本設定における制

約事項
Cisco IOS自動インストールの制約事項

•（シリアルインターフェイスだけ）HDLCまたはフレームリレーを使用したシリアルイ
ンターフェイスでは、新しいデバイスの最初のシリアルポート（シリアルインターフェ

イス 0またはシリアルインターフェイス x/0）上だけで自動インストールを実行できま
す。

•（LANインターフェイスだけ）物理的なジャンパを使用してリング速度を設定した LAN
トークンリングインターフェイスだけで自動インストールがサポートされます。

Cisco IOSセットアップモードの制約事項

•セットアップモードはハードウェア依存です。設定する製品のマニュアルに記載されてい
る手順に従う必要があります。

•一部のコンフィギュレーションパラメータは、ネットワーキングデバイスにプロトコル
変換オプションがインストールされている場合にだけ適用されます。デバイスにプロトコ

ル変換オプションがインストールされていない場合、これらのパラメータに対するプロン

プトは表示されません。

シスコネットワーキングデバイスの基本設定に関する情

報
基本設定を使用してネットワーキングデバイスを設定する前に、次の概念について理解し、要

件に基づいて、自動インストールとセットアップモードのどちらが最適な方法なのかを判断す

る必要があります。
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Cisco IOS自動インストールと Cisco IOSセットアップモードの比較
Cisco IOS自動インストールを使用すると、デバイスコンフィギュレーションファイルを離れ
た場所から自動的にロードし、それを使用して複数のデバイスを同時に設定できます。セット

アップは、システムの基本（スタートアップとも呼びます）設定をガイドする対話型の Cisco
IOSソフトウェア CLIモードですが、一度に設定できるのは 1台のデバイスに制限されます。
自動インストールは自動プロセスで、セットアップは手動プロセスです。

Cisco IOS自動インストール
自動インストールは、中央のロケーションからリモートネットワーキングデバイスの設定を

可能にする Cisco IOSソフトウェア機能です。コンフィギュレーションファイルは、セット
アップのために自動インストールを使用しているデバイスからアクセスできる TFTPサーバー
に保存する必要があります。

自動インストールは、LAN、ハイレベルデータリンクコントロール（HDLC）カプセル化を
使用したシリアルインターフェイス、WAN用のフレームリレーカプセル化を使用したシリ
アルインターフェイス、およびWIC-1-DSU-T1v2カード（他の T1E1カードでは自動インス
トールはサポートされていません）に対し、イーサネット、トークンリング、FDDIインター
フェイス上でサポートされています。

自動インストールは、リモートサイトでの設置の中央での管理を容易にするように設計されて

います。自動インストールプロセスは、Cisco IOSソフトウェアベースのデバイスの電源をオ
ンにし、NVRAMに有効なコンフィギュレーションファイルがない場合に開始されます。ネッ
トワーキングデバイスに Ciscoルータと Security Device Manager（SDM）または Cisco Network
Assistantがすでにインストールされている場合には、自動インストールは開始されません。こ
の場合、自動インストールを有効にするには、SDMを無効にする必要があります。

『Using AutoInstall to Remotely Configure Cisco Networking Devices』モジュールでは、AutoInstall
の動作、SDMを無効にする方法、AutoInstallを使用するようにデバイスを設定する方法が説明
されています。

Cisco IOSセットアップモード
Cisco IOSセットアップモードを使用すると、Cisco IOS CLIまたはシステム設定ダイアログを
使用して初期設定ファイルを作成できます。初期設定手順がダイアログに表示されるため、シ

スコの製品やCLIに慣れておらず、CLIによって提供される詳細なレベルでの設定変更が不要
な場合に便利です。

セットアップは、デバイスのNVRAMにコンフィギュレーションファイルがなく、CiscoSDM
を使用するように工場で事前設定されていない場合に開始されます。セットアップが完了する

と、システム設定ダイアログが表示されます。ダイアログに従ってデバイスとネットワークに

関する基本的な情報を入力することで初期設定が行われ、初期設定ファイルが作成されます。

ファイルが作成された後、CLIを使用して追加の設定を行うことができます。

『Using SetupMode to Configure a Cisco Networking Device』では、セットアップを使用して基本
設定を作成する方法と、設定を変更する方法について説明しています。
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次の作業
「自動インストールを使用したシスコのネットワーキングデバイスのリモートでの設定」モ

ジュールまたは「セットアップモードを使用したシスコネットワーキングデバイスの設定」

モジュールに進んでください。

その他の参考資料
このセクションでは、シスコネットワーキングデバイスの基本設定に関する参考資料につい

て説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Configuration Fundamentals Command

Reference』

設定の基本的なコマンド

『Cisco IOS Configuration Fundamentals Configuration
Guide』の「Using AutoInstall to Remotely Configure
Cisco Networking Devices」モジュール

Cisco IOSソフトウェアの自動インストー
ル機能を使用した初めてのネットワーキ

ングデバイスの設定

『Cisco IOS Configuration Fundamentals Configuration
Guide』の「Using Setup Mode to Configure a Cisco
Networking Device」モジュール

Cisco IOSセットアップモードを使用し
たネットワーキングデバイスの設定
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

シスコネットワーキングデバイスの基本設定概要の機能

情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 8 :概要：シスコネットワーキングデバイスの基本設定の機能情報

機能情報リリース機能名

Cisco IOSソフトウェアでは、Cisco IOSベースのネットワーキ
ングデバイスの設定を単純化するために、自動インストールと

セットアップモードの 2つの機能が提供されています。自動イ
ンストールを使用すると、デバイスコンフィギュレーション

ファイルを離れた場所から自動的にロードし、それを使用して

複数のデバイスを同時に設定できます。セットアップは、シス

テムの基本（スタートアップとも呼びます）設定をガイドする

対話型の Cisco IOSソフトウェアコマンドラインインターフェ
イス（CLI）モードですが、一度に設定できるのは1台のデバイ
スに制限されます。自動インストールは、設定するデバイスに

対する自動的なプロセスですが、セットアップは設定するデバ

イスに対する手動のプロセスです。

12.4(3)概要：シスコ

ネットワーキング

デバイスの基本設

定
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第 9 章

自動インストールを使用したシスコのネッ

トワーキングデバイスのリモートでの設

定

自動インストールを使用すると、ネットワーキングデバイスをリモートから自動的に設定でき

ます。一般に、自動インストールは、新しいネットワーキングデバイスをリモートからセット

アップするために使用します。ただし、既存のネットワーキングデバイスについても、NVRAM
からコンフィギュレーションファイルを削除した後で、自動インストールを使用して設定でき

ます。自動インストールプロセスは、TFTPサーバーにあらかじめ格納されているコンフィ
ギュレーションファイルを使用します。

このモジュールでは、ネットワーキングデバイスという用語は、Cisco IOSソフトウェアが動
作するルータを指します。また、次の用語は同じ意味で使用されます。

•初期設定およびスタートアップコンフィギュレーション

•セットアップおよび設定

•機能制限 （94ページ）
•自動インストールを使用したシスコのネットワーキングデバイスのリモートでの設定に関
する情報（94ページ）

•自動インストールを使用してシスコネットワーキングデバイスをリモートで設定する方
法（105ページ）

•自動インストールを使用してシスコのネットワーキングデバイスをリモートで設定する例
（107ページ）

•その他の参考資料（120ページ）
•自動インストールを使用したシスコのネットワーキングデバイスの設定に関する機能情報
（121ページ）
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機能制限
• DHCPサーバーは、管理インターフェイス（ギガビットイーサネット 0）を介して到達可
能である必要があります。

•管理インターフェイスギガビットイーサネット 0だけがサポートされています。

この機能をCiscoASR1000シリーズアグリゲーションサービスルータで使用する場合は、
ドキュメントのイーサネットインターフェイスをギガビットイーサネットインターフェ

イスと読み替えてください。

自動インストールを使用したシスコのネットワーキング

デバイスのリモートでの設定に関する情報

自動インストールのIPアドレスのダイナミックな割り当てで使用する
サービスとサーバー

ネットワークは、自動インストールを使用して設定するネットワーキングデバイスに対する

IPアドレスのダイナミックな割り当てが可能であることが必要です。使用する IPアドレス割
り当てサーバーの種類は、自動インストールを使用して設定するネットワーキングデバイスの

ネットワークに対する接続の種類によって変わります。

自動インストールは次の種類の IPアドレスサーバーを使用します。

DHCP Servers

LAN接続上で自動インストールを使用するネットワーキングデバイスには、ダイナミックに
IPアドレスを提供するために DHCPサーバーが必要です。この要件は、ファストイーサネッ
ト、トークンリング、および FDDIのインターフェイスに適用されます。DHCPサーバーと、
LAN接続上で自動インストールを使用するすべてのデバイスとの間で、IP接続が可能なよう
にネットワークが設定されている必要があります。

DHCP（RFC2131で規定）は、ブートストラッププロトコル（RFC951で規定）により提供さ
れる機能を拡張したものです。DHCPは、設定情報を TCP/IPネットワーク上のホストに渡す
ためのフレームワークを提供します。DHCPでは、再利用可能なネットワークアドレスと、
ルータ（ゲートウェイ）の IPアドレス、TFTPサーバーの IPアドレス、ロードするブートファ
イルの名前、使用するドメイン名など、追加の設定オプションを自動的に割り当てる機能が追

加されています。DHCPサーバーは、ルータ、UNIXサーバー、Microsoft Windowsベースの
サーバー、その他のプラットフォーム上で設定できます。

一般に DHCPサーバーは、IPアドレスのプールからランダムに IPアドレスを割り当てます。
DHCPを使用するデバイスは、ネットワークに接続するたびに異なる IPアドレスを取得する
ことがあります。これは、自動インストールプロセスの間、特定のデバイスに特定のホスト名
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を割り当てる必要がある場合に問題になります。たとえば、リモートサイトの異なる階にルー

タを設置し、各ルータに、ChicagoHQ-1stや ChicagoHQ-2ndといった、その場所を示す名前
を割り当てる場合、各デバイスの IPアドレスが、その正しいホスト名にマッピングされるよ
うにする必要があります。

デバイスに特定の IPアドレスが割り当てられるようにするためのプロセスは、予約の作成と
呼びます。予約とは、IPアドレスと、デバイス上の LANインターフェイスの物理層アドレス
の間の関係を、手動で設定することです。多くのCisco IOSXEベースのデバイスは、DHCPを
通じて IPアドレスを要求する際に、そのMACアドレスを使用しません。代わりに、より長い
クライアント IDを使用します。予約を事前に設定するためには、クライアント IDを特定しな
くてはならず、新しいデバイスがそのMACアドレスとクライアント IDのどちらを使用する
のかを知らなくてはなりません。デバイスがMACアドレスとクライアント IDのどちらを使
用しているかを特定するために、新しいデバイスが最初に DHCP予約を使用せずに IPアドレ
スを取得できるようにすることを推奨します。新しいデバイスがDHCPサーバーに対して自身
を識別する方法がわかったら、その形式をメモして、そのデバイス用の予約を作成します。次

回デバイスがリブートした際に、予約した IPアドレスが取得され、新しいデバイスに正しい
ホスト名が割り当てられます。DHCPの予約の作成について、使用している DHCPサーバー
ソフトウェアに付属している情報を参照してください。Cisco IOSXEベースのDHCPサーバー
を使用して予約を作成する手順については、「自動インストールを使用した LANに接続され
ているデバイス設定の例」のモジュールで説明しています。この項には、DHCP予約を事前に
設定できるように、デバイスがネットワークに接続される前にクライアント IDを特定するた
めの手順が含まれています。

このマニュアルでは、自動インストールを使用して LANに接続されているネットワーキング
デバイスを設定するために、シスコのルータをDHCPサーバーとして使用します。別のデバイ
スをDHCPサーバーとして使用する場合は、設定時に参照できるように、そのユーザーマニュ
アルを手元に置いてください。

（注）

コンフィギュレーションパラメータには、TFTPサーバーアドレス、DNSサーバーアドレス、
ドメイン名など、さまざまなものがあります。これらのパラメータは、DHCPサーバーによ
り、IPアドレスをクライアントに割り当てるプロセスの中で、LANに接続されたクライアン
トに渡すことができます。これらのパラメータは自動インストールでは必要ないため、このマ

ニュアルには記載されていません。これらのパラメータの使用方法を把握している場合は、

ネットワーキングデバイスをセットアップするために自動インストールを使用しているとき

に、DHCPサーバーの設定に組み込むことができます。

（注）

DHCPサービスの詳細については、IETF RFCのサイト（http://www.ietf.org/rfc.html）で DHCP
に関する RFCを参照してください。ほとんどのサーバーオペレーティングシステムが DHCP
サーバーをサポートしています。詳細については、使用しているオペレーティングシステムに

付属しているマニュアルを参照してください。
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SLARPサーバー

HDLCカプセル化を使用してシリアルインターフェイス上で自動インストールを使用して設定
するルータは、ステージングルータに接続されているシリアルインターフェイス上の IPアド
レスに対するシリアルライン ARP（SLARP）要求を送信します。

ステージングルータのシリアルインターフェイスには、192.168.10.1や 192.168.10.2など、ホ
ストポートが 1または 2の IPアドレスが設定されている必要があります。ステージングルー
タは、自動インストールで設定するルータに、ステージングルータが使用していない値が格納

された SLARP応答を送信します。たとえば、自動インストールで設定するルータに接続され
ているステージングルータ上のインターフェイスが、IPアドレスとして 192.168.10.1を使用し
ている場合、ステージングルータは、自動インストールで設定するルータに対し、値が

192.168.10.2の SLARP応答を送信します。

ステージングルータのシリアルインターフェイス上でマスク 255.255.255.252を使用している
場合、SLARPは使用可能な IPホストアドレスを新しいデバイスに割り当てます。たとえば、
IPアドレス 198.162.10.5 255.255.255.252をステージングルータの serial 0に割り当てる場合、
SLARPは198.162.10.6を新しいデバイスに割り当てます。IPアドレス198.162.10.6255.255.255.252
をステージングルータの serial 0に割り当てる場合、SLARPは 198.162.10.5を新しいデバイス
に割り当てます。

ヒント

次の図に、SLARPの例を示します。

次の図で、ステージングルータ（R2）のシリアルインターフェイス 0の IPアドレスは
192.168.10.1です。そのため、SLARPは IPアドレス 192.168.10.2を新しいルータのシリアルイ
ンターフェイス 0に割り当てます。

このトポロジを Cisco ASR 1000シリーズアグリゲーションサービスルータで使用することを
計画している場合は、この図で使用されているイーサネットインターフェイスをギガビット

イーサネットインターフェイスに置き換えます。

（注）
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図 2 : SLARPを使用した新しいデバイスへの IPアドレスの割り当て

HDLCを使用したシリアルインターフェイス上の自動インストールは、新しいデバイスの最初
のシリアルポート（シリアルインターフェイス 0またはシリアルインターフェイス x/0）上
だけで実行できます。ステージングルータと新しいデバイスは、serial 0/0や serial 2/0（シリア
ルポートがデバイスの第 2スロットにある場合）など、新しいデバイス上の最初のシリアル
インターフェイスポートを使用して直接接続されている必要があります。

（注）

ステージングルータから SLARPにより自動インストールを使用して設定するルータに割り当
てられる IPアドレスは、自動インストールの network-confgファイルまたは cisconet.cfgファイ
ルの ip host hostname ip-addressコマンドで使用する必要があります。これは、自動インストー
ルを使用して設定するルータに正しいホスト名が割り当てられ、ホスト固有のコンフィギュ

レーションファイルを要求できるようにするためです。

ヒント

BOOTPサーバー

シリアルインターフェイス経由でフレームリレーカプセル化を使用して自動インストールで

設定するルータは、ステージングルータに接続されているシリアルインターフェイス上で IP
アドレスの BOOTP要求を送信します。

ステージングルータは、自動インストールで設定するルータに対するBOOTP応答で提供する
正しい IPアドレスを、自動インストールで設定するルータに接続するために使用しているイ
ンターフェイス上で設定されている frame-relay map ip ip-address dlciコマンドを調べることで
取得します。

下の図で、R2はステージングルータです。R2では、インターフェイス serial 0上で frame-relay
map ip 172.16.27.100 100ブロードキャストコマンドが設定されています。R2が自動インストー
ルプロセス中に R3から IPアドレスの BOOTP要求を受信すると、R3は 172.16.27.100で応答
します。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
97

設定の基礎

BOOTPサーバー



このトポロジを Cisco ASR 1000シリーズアグリゲーションサービスルータで使用することを
計画している場合は、この図で使用されているイーサネットインターフェイスをギガビット

イーサネットインターフェイスに置き換えます。

（注）

図 3 :フレームリレーネットワークを介した自動インストールで BOOTPを使用する例

新しいデバイスとステージングルータの IPアドレスが .1または .2で終わっていなければなら
ないという SLARPでの制限は、BOOTPには適用されません。フレームリレー上の自動イン
ストールのためのBOOTPは、自動インストールで設定するルータとステージングルータの間
のフレームリレー回線に割り当てられた、IPアドレスサブネットに対するすべてのホストア
ドレスをサポートします。

ヒント

ステージングルータからBOOTPにより自動インストールを使用して設定するルータに割り当
てられる IPアドレスは、自動インストールの network-confgファイルまたは cisconet.cfgファイ
ルの ip host hostname ip-addressコマンドで使用する必要があります。これは、自動インストー
ルを使用して設定するルータに正しいホスト名が割り当てられ、ホスト固有のコンフィギュ

レーションファイルを要求できるようにするためです。

ヒント

フレームリレーカプセル化を使用したシリアルインターフェイス上の自動インストールは、

新しいデバイスの最初のシリアルポート（シリアルインターフェイス 0またはシリアルイン
ターフェイス x/0）上だけで実行できます。ステージングルータと新しいデバイスは、serial
0/0や serial 2/0（シリアルポートがデバイスの第 2スロットにある場合）など、新しいデバイ
ス上の最初のシリアルインターフェイスポートを使用して直接接続されている必要がありま

す。

（注）
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自動インストールのIPとホスト名のマッピングで使用されるサービス
とサーバー

自動インストールプロセス中にネットワーキングデバイスに完全なコンフィギュレーション

ファイルをロードするには、そのネットワーキングデバイス用に作成したコンフィギュレー

ションファイルを要求できるように、ネットワーキングデバイスがそのホスト名を決定でき

る必要があります。

自動インストール用に IPアドレスからホスト名へのマッピングをプロビジョニングするため
には、次の点に注意してください。

•自動インストールで設定するネットワーキングデバイスは、そのいずれかの自動インス
トールネットワークコンフィギュレーションファイル（network-confgまたは cisconet.cfg）
を TFTPサーバーからロードすることで、そのホスト名を決定できます。このファイルに
は、iphosthostnameip-addressコマンドが含まれています。たとえば、ホスト R3を IPアド
レス 198.162.100.3にマッピングするには、network-confgファイルまたは cisconet.cfgファ
イルに iphostr3198.162.100.3コマンドが含まれている必要があります。

• LANインターフェイス上で自動インストールを使用して設定するネットワーキングデバ
イスは、DNSサーバーに問い合わせることでもそのホスト名を決定できます。DNSサー
バーが同じ LANに接続されていない場合、デバイスは、DHCPサーバーからダイナミッ
クに割り当てられた IPアドレスを取得するプロセスの中で、DNSサーバーの IPアドレス
を DHCPサーバーから取得する必要があります。

DNSサーバー

DNSサーバーは、ホスト名を IPアドレスに、IPアドレスをホスト名に（逆 DNSルックアッ
プ）マッピングするネットワークサービスを提供するために使用します。PCがホスト名を使
用してホストへの IP接続を開始するときには、必ず接続先のホスト名に割り当てられている
IPアドレスを特定する必要があります。たとえば、シスコのWebサイト（http://www.cisco.com/）
を参照すると、PCは DNSサーバーに DNSクエリーを送信して、シスコのWebサイトに接続
するために使用可能な現在の IPアドレスを知ります。

DNSサービスの詳細については、IETF RFCのサイト（http://www.ietf.org/rfc.html）で DNSに
関する RFCを参照してください。ネームサーバールックアップツール（nslookup）は、DNS
の詳細を知るのに非常に便利です。検索すると、nslookupに関する優れたWebサイトがいく
つも見つかります。

自動インストールのコンフィギュレーションファイルの格納と転送で

使用されるサービスとサーバー

TFTPは、ネットワーク上のデバイス間でファイルを転送するために使用するプロトコルです。
TFTPサーバは、TFTPを使用してデバイスにファイルを転送するデバイスです。TFTPサーバー
は、UNIXサーバー、MicrosoftWindowsベースのPCおよびサーバー、その他のプラットフォー
ム上で設定できます。
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使用可能な TFTPサーバーがない場合は、tftp-serverfile-system:filenameコマンドを使用して、
Cisco IOSベースのルータを TFTPサーバーとして設定します。ルータを TFTPサーバーとして
設定する方法の詳細については、『Configuring Basic File Transfer Services』を参照してくださ
い。

ヒント

シスコのルータは、TFTPを使用して、自動インストールで必要なコンフィギュレーション
ファイルをロードします。ファイルの格納と、自動インストールを使用するデバイスへのファ

イル転送のために、ネットワークに TFTPサーバーを配置する必要があります。

TFTPサービスの詳細については、IETF RFCのサイト（http://www.ietf.org/rfc.html）で TFTPに
関する RFCを参照してください。検索すると、TFTPに関する優れたWebサイトがいくつも
見つかります。インターネットでは、さまざまなオペレーティングシステムおよびハードウェ

アプラットフォーム向けのフリーウェアとシェアウェア版のTFTPサーバーがいくつも利用で
きます。

自動インストール向けに TFTPサーバーをプロビジョニングする際には、次の点に注意してく
ださい。

• LAN経由で自動インストールを使用するデバイス：TFTPサーバーと自動インストールを
使用するデバイスが別々の LANセグメント上にある場合、自動インストールを使用する
デバイスからの TFTPセッション初期化要求を受信するすべてのインターフェイス上で、
iphelper-address addressコマンドを設定する必要があります。

• WAN経由で自動インストールを使用するデバイス：自動インストールを使用するデバイ
スがWANに接続されている場合、自動インストールを使用するデバイスからのTFTPセッ
ション初期化要求を受信するすべてのインターフェイス上で、iphelper-address addressコ
マンドを設定する必要があります。

ip helper-address

新しいデバイスが、TFTPサーバーの IPアドレスを、DHCPオプション 150経由で取得しない
場合、TFTPセッション初期化要求を、IP宛先ブロードキャストアドレス 255.255.255.255を使
用したネットワーク層ブロードキャストとして送信します。ルータはネットワーク層ブロード

キャストデータグラムをブロックするため、TFTPセッション開始要求が TFTPサーバーに到
達せず、自動インストールは失敗します。この問題を解決するには、ip helper-address address
コマンドを使用します。ip helper-address addressコマンドは、TFTPセッション開始要求のブ
ロードキャストアドレスを、255.255.255.255から、address引数で設定されるアドレスに変更

します。たとえば、ip helper-address 172.16.29.252コマンドは、IP宛先ブロードキャストアド
レス 255.255.255.255を 172.16.29.252に変更します。
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自動インストールで使用されるネットワーキングデバイス

自動インストールで設定するデバイス

自動インストールで設定するデバイスは、自動インストールをサポートし、NVRAMにコン
フィギュレーションファイルがない、任意の Cisco IOS XEベースのルータです。

ステージングルータ

ステージングルータは、新しいデバイスとTFTPサーバーが異なるネットワークに接続されて
いる場合に、TFTPサーバー（IP接続可能であることが必要です）と、自動インストールで設
定されるデバイスの間の仲介役として振る舞います。次の図で、R1にはステージングルータ
が必要です。これは、R1が TFTPサーバーと異なる LANセグメントに接続されているためで
す。

ステージングルータは、次の状況で必要です。

• LAN経由で自動インストールを使用するデバイス：TFTPサーバーとDHCPサーバーのい
ずれかまたは両方と、自動インストールを使用するデバイスが異なる LANセグメントに
ある場合は、ステージングルータを使用する必要があります。

• WAN経由で自動インストールを使用するデバイス：自動インストールを使用するデバイ
スがWANに接続されている場合、自動インストールを使用するデバイスからのTFTPセッ
ション初期化要求を受信するすべての直接接続インターフェイス上で、ip helper-address
addressコマンドを設定する必要があります。

図 4 :ステージングルータが必要な自動インストールの例

自動インストールで設定する新しいデバイスが、TFTPサーバーおよび DHCPサーバーと同じ
LANセグメントに接続されている場合には、ステージングルータは不要です。次の図で、R2
は、TFTPサーバーと同じLANセグメント上にあるため、自動インストールを使用するために
ステージングサーバーは必要ありません。
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図 5 :ステージングルータが不要な自動インストールの例

フレームリレー/ATM間スイッチングデバイス

フレームリレー/ATM間スイッチングデバイスは、ルーティングとスイッチング動作の両方を
実行できるデバイスです。フレームリレー/ATM間スイッチングデバイスは、フレームリレー
ネットワークと ATMネットワークを接続するために使用します。

フレームリレー/ATM間インターワーキング接続上の自動インストール機能は、自動インス
トールプロセスを、シスコが定義したフレームリレーカプセル化ではなく、IETF標準で定義
されたフレームリレーカプセル化を使用するように、自動インストールプロセスを変えたも

のです。

次の図は、フレームリレー/ATM間インターワーキング接続上の自動インストール機能を使用
するトポロジ例を示します。ルータ R6は、フレームリレー DLCI 50から ATM VPI/VCI 5/50
への、フレームリレー/ATM間サービスインターワーキング（FRF8）変換を行います。LS1010
スイッチは、R6（5/50）が使用する VPIと VCIの組み合わせを、R4（6/60）が使用する VPI
と VCIの組み合わせにルーティングします。
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図 6 :フレームリレー/ATM間インターワーキング接続上の自動インストールのトポロジ例

自動インストールの設定オプション

デバイスとサービスのいくつかの異なる組み合わせを使用して、自動インストールをサポート

するようにネットワークをプロビジョニングできます。次に例を示します。

•自動インストールで必要なすべてのサービス（シスコのルータで実行する必要がある、
SLARPまたはBOOTPを使用したダイナミックな IPアドレスの割り当てを除く）を、1台
のネットワークサーバー上にプロビジョニングすることも、各サービスを異なるネット

ワークサーバーにプロビジョニングすることもできます。

• DHCPサービスは、シスコのルータ上にプロビジョニングできます。

•自動インストールを使用するデバイスの IPアドレスを DNSサーバーから特定するか、ip
host hostname ip-addressコマンドを含むいずれかの自動インストールネットワークコン
フィギュレーションファイル（network-confgまたは cisconet.cfg）を使用できます。

•自動インストールを使用するデバイスに、完全なコンフィギュレーションをロードするか
部分的なコンフィギュレーションをロードするように自動インストールをプロビジョニン

グできます。

このモジュールでは、主に自動インストールをプロビジョニングするための最も一般的な方法

のいくつかを扱います。自動インストールをプロビジョニングする最も一般的な方法について
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は、「自動インストールを使用してシスコネットワーキングデバイスをリモートで設定する

方法」のモジュールを参照してください。

自動インストールプロセス

自動インストールプロセスは、NVRAMにファイルが何もないネットワーキングデバイスを
ネットワークに接続したときに開始されます。

自動インストールプロセスが終了するまでは、ネットワーキングデバイス上の自動インストー

ルで使用するインターフェイスだけを接続することで、自動インストールが完了するまでに要

する時間を短縮できます。たとえば、WANインターフェイス経由でネットワーキングデバイ
スに対する自動インストールを実行する場合、その LANインターフェイスとWANインター
フェイスを接続すると、ネットワーキングデバイスは、WANインターフェイスの使用を試み
る前に、LANインターフェイス上で自動インストールの実行を試みます。自動インストール
プロセスが完了するまで LANインターフェイスを接続しないでおくことで、ネットワーキン
グデバイスはすぐにWANインターフェイス上で自動インストールプロセスを開始します。

ワンポイントアドバイ

ス

次の図は、コンフィギュレーションファイルを使用する自動インストールプロセスの基本フ

ローを示します。
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図 7 :自動インストールプロセスのフローチャート（コンフィギュレーションファイル使用）

自動インストールを使用してシスコネットワーキングデ

バイスをリモートで設定する方法
ここでは、自動インストールのためにルータを準備する方法について説明します。LAN、HDLC
WAN、およびフレームリレーのネットワークに接続された新しいルータのために自動インス
トールを使用する追加の例は、「自動インストールを使用してシスコのネットワーキングデバ

イスをリモートで設定する例」のモジュールを参照してください。

ほとんどの場合、自動インストールを実行する新規デバイスが TFTP、BOOTP、および DNS
要求を送信するときに経由するステージングルータを設定する必要があります。

いずれの場合にも、自動インストールプロセスが完了した後、ネットワーキングデバイス上

でコンフィギュレーションを確認し保存する必要があります。コンフィギュレーションを保存

しない場合、プロセス全体を繰り返す必要があります。

ヒント
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SDMデフォルトコンフィギュレーションファイルの無効化
使用しているデバイスに SDMがプレインストールされているときに、セットアップを使用し
て、初期設定ファイルを作成する場合は、次の作業を実行します。SDMはデバイスに残りま
す。

使用しているデバイスにSDMがプレインストールされているときに、代わりに自動インストー
ルを使用して、デバイスを設定する場合は、次の作業を実行します。SDMはデバイスに残り
ます。

手順の概要

1. デバイスに付属しているコンソールケーブルを、デバイスのコンソールポートから PCの
シリアルケーブルに接続します。手順については、使用しているデバイスのハードウェア

インストールガイドを参照してください。

2. 電源モジュールをデバイスに接続し、この電源モジュールをコンセントに差し込んで、デ

バイスの電源をオンにします。手順については、使用しているデバイスのクイックスター

トガイドを参照してください。

3. 使用している PCの Hyperterminalまたはこれに準じた端末エミュレーションプログラム
で、次のように端末エミュレーション設定を行い、デバイスに接続します。

4. enable
5. erase startup-config
6. reload

手順の詳細

ステップ 1 デバイスに付属しているコンソールケーブルを、デバイスのコンソールポートから PCのシリアルケーブ
ルに接続します。手順については、使用しているデバイスのハードウェアインストールガイドを参照して

ください。

ステップ 2 電源モジュールをデバイスに接続し、この電源モジュールをコンセントに差し込んで、デバイスの電源を
オンにします。手順については、使用しているデバイスのクイックスタートガイドを参照してください。

ステップ 3 使用している PCの Hyperterminalまたはこれに準じた端末エミュレーションプログラムで、次のように端
末エミュレーション設定を行い、デバイスに接続します。

• 9600ボー

• 8データビット、パリティなし、1ストップビット

•フロー制御なし

ステップ 4 enable

特権 EXECモードを開始します。

enable

例：
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Router> enable
Router#

ステップ 5 erase startup-config

NVRAMから既存のコンフィギュレーションを消去します。

例：

Router# erase startup-config

ステップ 6 reload

リロードプロセスを開始します。ルータはリロードプロセスの終了後、自動インストールプロセスを開

始します。

例：

Router# reload

自動インストールを使用してシスコのネットワーキング

デバイスをリモートで設定する例

自動インストールを使用したLANに接続されているデバイス設定の例
このタスクでは、次に示す図のネットワークを使用します。このタスクでは、自動インストー

ルを使用してルータ R2、R3、および R4を設定する方法を示します。ルータ R1は、自動イン
ストールプロセス中に新しいルータのファストイーサネット 0/0に IPアドレスを割り当てる
ために使用される DHCPサーバーです。

図 8 :特定のデバイスに対する自動インストールコンフィギュレーションファイルを割り当てるためのネットワーク
トポロジ
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すべての DHCPクライアントには、固有の DHCPクライアント IDがあります。DHCPクライ
アント IDは、DHCPサーバーによって、IPアドレスのリースを追跡し、IPアドレスの予約を
設定するために使用されます。DHCPIPアドレス予約を設定するためには、自動インストール
を使用して設定する各ネットワーキングデバイスのDHCPクライアント IDを知る必要があり
ます。これにより、各デバイスに正しい IPアドレスが提供され、その後固有のコンフィギュ
レーションファイルが提供されます。DHCPクライアント IDは手動または自動で特定できま
す。

自動インストールを使用してルータR2、R3、およびR4を設定するには、次の作業を実行しま
す。

手動での DHCPクライアント IDの値の特定

クライアント IDの値を自動的に特定する場合は、この作業を実行する必要はありません。「自
動的な DHCPクライアント IDの特定」のモジュールに進みます。

クライアント IDを手動で特定するためには、自動インストールプロセス中にルータを LAN
に接続するために使用されるファストイーサネットインターフェイスのMACアドレスを知っ
ておく必要があります。これには、show interface interface-type interface-numberコマンドを入
力できるように、端末をルータに接続し、電源をオンにする必要があります。

クライアント IDは次のように表示されます。

0063.6973.636f.2d30.3030.362e.3533.6237.2e38.6537.312d.4661.332f.30

形式は nullcisco-0006.53b7.8e71-fa3/0です。0006.53b7.8e71はMACアドレスであり、fa3/0は IP
アドレスを要求するインターフェイスの短いインターフェイス名です。

short-if-nameフィールドの値は、Cisco MIBがインストールされた SNMPワークステーション
から取得できます。次に、ifIndexを Cisco IOS上のインターフェイスにマッピングする例を示
します。

snmpwalk -c public ponch ifName
IF-MIB::ifName.1 = STRING: AT2/0
IF-MIB::ifName.2 = STRING: Et0/0
IF-MIB::ifName.3 = STRING: Se0/0
IF-MIB::ifName.4 = STRING: BR0/0

show interface interface-type interface-numberコマンドを使用して、ファストイーサネットイン
ターフェイスの情報と統計情報を表示します。

R6> show interface fastethernet 3/0
FastEthernet3/0 is up, line protocol is up
Hardware is AmdFE, address is 0006.53b7.8e71 (bia 0006.53b7.8e71)

.

.

.
R6>

R6上のファストイーサネット 3/0のMACアドレスは 0006.53b7.8e71です。このインターフェ
イスのクライアント IDの形式は nullcisco-0006.53b7.8e71-fa3/0です。
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ファストイーサネットインターフェイスの短いインターフェイス名は faです。（注）

次の表に、文字を 16進数の文字に変換するための値を示します。2つ目の表の最後の行は、
R6上のファストイーサネット 3/0のクライアント ID（nullcisco-0006.53b7.8e71-fa3/0）を示し
ます。

表 9 : 16進数から文字への変換表

文

字

16進
数

文

字

16進
数

文

字

16進
数

文

字

16進
数

文字16進
数

h68N4e434SUB1aNUL00

I69O4f535ESC1bSOH01

j6aP50636FS1cSTX02

k6bQ51737GS1dETX03

l6cR52838RS1eEOT04

m6dS53939US1fENQ05

n6eT54:3a20ACK06

o6fU55;3b!21BEL07

p70V56<3c"22BS08

q71W57=3d#23TAB09

r72X58>3e$24LF0A

s73Y59?3f%25VT0B

t74Z5a@40&26FF0C

u75[5bA41‘27CR0D

v76\5cB42(28SO0E

w77]5dC43)29SI0F

x78^5eD44*2aDLE10

y79_5fE45+2bDC111

z7a`60F46,2cDC212

{7ba61G47-2dDC313

|7cb62H48.2eDC414
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文

字

16進
数

文

字

16進
数

文

字

16進
数

文

字

16進
数

文字16進
数

}7Dc63I49/2fNAK15

~7ed64J4a030SYN16

D7fe65K4b131ETB17

f66L4c232CAN18

g67M4d333EM19

表 10 : nullcisco-0006.53b7.8e71-fa3/0からクライアント IDへの変換

0/3af-17e8.7b35.6000-ocsic00

302f3361462d313765382e376233352e363030302d6f6373696300

R4

show interface interface-type interface-numberコマンドを使用して、R4上のファストイーサネッ
ト 0/0の情報と統計情報を表示します。

R4> show interface FastEthernet 0/0
FastEthernet0 is up, line protocol is up
Hardware is Lance, address is 00e0.1eb8.eb0e (bia 00e0.1eb8.eb0e)

R4のファストイーサネット 0/0のMACアドレスは 00e0.1eb8.eb0eです。このインターフェイ
スのクライアント IDの形式は nullcisco-00e0.1eb8.eb0e-et0です。

ファストイーサネットインターフェイスの短いインターフェイス名は etです。（注）

上記の 1つ目の表の 16進数の文字に変換するための値を使用して、R4上のファストイーサ
ネット 0/0のクライアント IDを次の表の最後の行に示します。

表 11 : null.cisco-00e0.1eb8.eb0e-et0から R4のクライアント IDへの変換

0te-e0be.8be1.0e00-ocsic00

3074452d653062652e386265312e306530302d6f6373696300

R3

show interface interface-type interface-numberコマンドを使用して、R3上のファストイーサネッ
ト 0/0の情報と統計情報を表示します。

R3> show interface FastEthernet 0/0
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FastEthernet0 is up, line protocol is up
Hardware is Lance, address is 00e0.1eb8.eb73 (bia 00e0.1eb8.eb73)

R3のファストイーサネット 0/0のMACアドレスは 00e0.1eb8.eb73です。このインターフェイ
スのクライアント IDの形式は nullcisco-00e0.1eb8.eb73-et0です。

上記の 1つ目の表の 16進数の文字に変換するための値を使用して、R3上のファストイーサ
ネット 0/0のクライアント IDを次の表の最後の行に示します。

表 12 : null.cisco-00e0.1eb8.eb73-et0から R3のクライアント IDへの変換

0te-37be.8be1.0e00-ocsic00

3074452d333762652e386265312e306530302d6f6373696300

R2

show interface interface-type interface-numberコマンドを使用して、R2上のファストイーサネッ
ト 0/0の情報と統計情報を表示します。

R2> show interface Fast Ethernet 0/0
FastEthernet0/0 is up, line protocol is up
Hardware is Lance, address is 00e0.1eb8.eb09 (bia 00e0.1eb8.eb09)

R2のファストイーサネット 0/0のMACアドレスは 00e0.1eb8.eb09です。このインターフェイ
スのクライアント IDの形式は nullcisco-00e0.1eb8.eb09-et0です。

上記の 1つ目の表の 16進数の文字に変換するための値を使用して、R2上のファストイーサ
ネット 0/0のクライアント IDを次の表の最後の行に示します。

表 13 : null.cisco-00e0.1eb8.eb09-et0から R2のクライアント IDへの変換

0te-90be.8be1.0e00-ocsic00

3074452d393062652e386265312e306530302d6f6373696300

これで各ルータのクライアント IDの値が特定できました。最後の手順は、次に示すように、
左から右に 4文字ずつのグループにし、その後にピリオドを追加することです。

• R4-0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6230.652d.4574.30

• R3-0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6237.332d.4574.30

• R2-0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6230.392d.4574.30

DHCPクライアント IDの値の自動特定

クライアント IDの値を手動で特定する場合は、この作業を実行する必要はありません。「各
ルータ用のプライベート DHCPプールの作成」のモジュールに進みます。

この作業では、R1上に、1つの IPアドレスだけを提供する DHCPサーバーを構築します。こ
の IPアドレスは、ルータのクライアント IDの値を特定する間、新しい各ルータによって順番
に使用されます。IPアドレスの範囲を単一の IPアドレスに制限することで、どのルータを操
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作しているかに関する混乱を避けることができます。誰かが別のルータの電源をオンにし、自

動インストールプロセスが開始されると、そのルータは IPアドレスを取得できません。

network-confgまたはルータコンフィギュレーションファイル（r4-confg、r3-confg、または
r2-confg）は、まだ TFTPサーバーのルートディレクトリに格納しないでください。ルータが
正しいコンフィギュレーションファイルをロードするように、各ルータが DHCPサーバーか
ら正しい IPアドレスを取得することを確認するまでは、これらのファイルをルータがロード
しないようにします。

ヒント

このタスクは、分かりやすくするためにサブタスクに分かれています（すべてのサブタスクが

必要）。

R1上のインターフェイスの IPの設定

ファストイーサネットインターフェイスで IPアドレスを設定します。ファストイーサネット
0/1上で ip helper-address ip-addressコマンドを設定します。

!
interface FastEthernet0/0
ip address 172.16.29.99 255.255.255.0
!
interface FastEthernet0/1
ip address 172.16.28.99 255.255.255.0
ip helper-address 172.16.29.252
!

R1上の DHCPプールの設定

R1上で一時的な DHCPサーバーをセットアップするには、次のコマンドを設定します。

これは、R1で稼働する唯一のDHCPサーバーである必要があります。これは、自動インストー
ルを使用して設定するルータがアクセスできる唯一のDHCPサーバーであることが必要です。

（注）

ip dhcp excluded-address vrf Mgmt-intf 172.16.28.1 172.16.28.10
ip dhcp pool DHCP_Pool
vrf Mgmt-intf
network 172.16.28.0 255.255.255.0
bootfile ASR-Bootup.cfg
option 150 ip 1.1.1.1
default-router 172.16.28.1

R1上の DHCPプールからの 1つを除くすべての IPアドレスの除外

DHCPサーバーからは常に 1つの IPアドレスだけが利用できるようにする必要があります。
DHCPプールから、172.16.28.1以外のすべての IPアドレスを除外するには、次のコマンドを
設定します。

!
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ip dhcp excluded-address 172.16.28.2 172.16.28.255
!

R1の設定の確認

R1用のコンフィギュレーションファイルに、1つの IPアドレス（172.16.28.1）を DHCPクラ
イアントに提供する、DHCPサーバープールが設定されていることを確認します。

コンフィギュレーションファイルに、ファストイーサネットインターフェイスの IPアドレス
と ip helper-address ip-addressコマンドが含まれていることを確認します。

!
ip dhcp excluded-address 172.16.28.2 172.16.28.255
!
ip dhcp pool get-client-id

network 172.16.28.0 255.255.255.0
!
interface FastEthernet0/0
ip address 172.16.29.99 255.255.255.0
!
interface FastEthernet0/1
ip address 172.16.28.99 255.255.255.0
ip helper-address 172.16.29.252
!

R1上での debug ip dhcp server eventsの有効化

R1に接続された端末上で debug ip dhcp server eventsコマンドからの出力を使用し、各ルータ
のクライアント IDを特定します。

R1上で debug ip dhcp server eventsコマンドを有効にします。

R1# debug ip dhcp server events

各ルータでのクライアント IDの値の特定

この手順は、各ルータで繰り返します。一度に1台のルータの電源だけをオンにする必要があ
ります。ルータのクライアント IDフィールドの値を特定したら、そのルータの電源をオフに
し、次のルータに進みます。

R4

R4をファストイーサネットネットワークに接続し、電源をオンにします。R4に IPアドレス
172.16.28.1が割り当てられると、R1に接続された端末に次のメッセージが表示されます。

DHCPD: assigned IP address 172.16.28.1 to client
0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6230.652d.4574.30.

クライアント ID 0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6230.652d.4574.30をテキスト
ファイルにコピーして保存します。テキストファイルは、次の2台のルータ用に開いたままに
します。

R4の電源をオフにします。
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R1上で clear ip dhcp binding *コマンドを使用し、R1上の DHCPプールから R4の IPアドレ
スバインディングを解放します。

R1# clear ip dhcp binding *
R1#
01:16:11: DHCPD: returned 172.16.28.1 to address pool get-client-id.

R3

R3をファストイーサネットネットワークに接続し、電源をオンにします。R3に IPアドレス
172.16.28.1が割り当てられると、R1に接続された端末に次のメッセージが表示されます。

DHCPD: assigned IP address 172.16.28.1 to client
0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6237.332d.4574.30.

クライアント ID 0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6237.332d.4574.30をテキスト
ファイルにコピーして保存します。テキストファイルは、最後のルータ用に開いたままにしま

す。

R3の電源をオフにします。

R1上で clear ip dhcp binding *コマンドを使用し、R1上の DHCPプールから R3の IPアドレ
スバインディングを解放します。

R1# clear ip dhcp binding *
R1#
01:16:11: DHCPD: returned 172.16.28.1 to address pool get-client-id.

R2

R2をファストイーサネットネットワークに接続し、電源をオンにします。R2に IPアドレス
172.16.28.1が割り当てられると、R1に接続された端末に次のメッセージが表示されます。

DHCPD: assigned IP address 172.16.28.1 to client
0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6230.392d.4574.30.

クライアント ID 0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6230.392d.4574.30をテキスト
ファイルにコピーして保存します。

R2の電源をオフにします。

R1上で clear ip dhcp binding *コマンドを使用し、R1上の DHCPプールから R2の IPアドレ
スバインディングを解放します。

R1# clear ip dhcp binding *
R1#
01:16:11: DHCPD: returned 172.16.28.1 to address pool get-client-id.

R4、R3、および R2のクライアント ID

これで各ルータのクライアント IDの値が特定できました。

• R4-0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6230.652d.4574.30
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• R3-0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6237.332d.4574.30

• R2-0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6230.392d.4574.30

ネットワーク 172.16.28.0 24用の R1上の DHCPプールの削除

ルータの一時的な DHCPプールは必要なくなり、削除する必要があります。

R1(config)# no ip dhcp pool get-client-id

R1からの除外されたアドレス範囲の削除

172.16.28.1以外のすべての IPアドレスをルータ上の DHCPプールから除外するコマンドは必
要なくなり、削除する必要があります。

R1(config)# no ip dhcp excluded-address 172.16.28.2 172.16.28.255

各ルータ用のプライベート DHCPプールの作成

すべてのルータにネットワークコンフィギュレーションファイルでホスト名にマッピングさ

れた IPアドレスが割り当てられるようにするために、各ルータ用のプライベート DHCPアド
レスプールを作成する必要があります。

!
ip dhcp pool r4

host 172.16.28.100 255.255.255.0
client-identifier 0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6230.652d.4574.30

!
ip dhcp pool r3

host 172.16.28.101 255.255.255.0
client-identifier 0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6237.332d.4574.30

!
ip dhcp pool r2

host 172.16.28.102 255.255.255.0
client-identifier 0063.6973.636f.2d30.3065.302e.3165.6238.2e65.6230.392d.4574.30

各ルータ用のコンフィギュレーションファイルの作成

各ルータ用のコンフィギュレーションファイルを作成し、TFTPサーバーのルートディレクト
リに置きます。

ルータにリモートからアクセスしてそのコンフィギュレーションファイルを NVRAMに保存
する場合は、リモートTelnetアクセスと特権EXECモードへのアクセス用のパスワードを設定
するためのコマンドを含める必要があります。

ヒント

r2-confg

!
hostname R2
!
enable secret 7gD2A0
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!
interface FastEthernet0/0
ip address 172.16.28.102 255.255.255.0
!
interface Serial0/0
ip address 192.168.100.1 255.255.255.252
no shutdown
!
interface Serial0/1
ip address 192.168.100.5 255.255.255.252
no shutdown
!
no ip http server
ip classless
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 FastEthernet0/0
!
line vty 0 4
password 5Rf1k9
login
!
end

r3-confg

!
hostname R3
!
enable secret 7gD2A0
!
interface FastEthernet0/0
ip address 172.16.28.101 255.255.255.0
!
interface Serial0/0
ip address 192.168.100.9 255.255.255.252
no shutdown
!
interface Serial0/1
ip address 192.168.100.13 255.255.255.252
no shutdown
!
no ip http server
ip classless
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 FastEthernet0
!
line vty 0 4
password 5Rf1k9
login
!
end

r4-confg

!
hostname R3
!
enable secret 7gD2A0
!
interface FastEthernet0/0
ip address 172.16.28.101 255.255.255.0
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!
interface Serial0/0
ip address 192.168.100.9 255.255.255.252
no shutdown
!
interface Serial0/1
ip address 192.168.100.13 255.255.255.252
no shutdown
!
no ip http server
ip classless
ip default-network 0.0.0.0
ip route 0.0.0.0 0.0.0.0 FastEthernet0/0
!
line vty 0 4
password 5Rf1k9
login
!
end

ネットワークコンフィギュレーションファイルの作成

DHCPサーバーに割り当てる IPアドレスをホスト名にマップする ip host hostname ip-addressコ
マンドでネットワークコンフィギュレーションファイルを作成します。

ip host r4 172.16.28.100
ip host r3 172.16.28.101
ip host r2 172.16.28.102

自動インストールによるルータのセットアップ

自動インストールを使用して、3台のルータ（R4、R3、および R2）をセットアップする準備
ができました。

自動インストールの進行状況を監視するには、ルータに端末を接続します。使用している PC
の Hyperterminalまたはこれに準じた端末エミュレーションプログラムで、次のように端末エ
ミュレーション設定を行い、デバイスに接続します。

• 9600ボー

• 8データビット、パリティなし、1ストップビット

•フロー制御なし

TFTPサーバーのルートディレクトリに次のファイルを格納しておきます。

• network-confg

• r4-confg

• r3-confg

• r2-confg

TFTPサーバーが動作している必要があります。

各ルータの電源をオンにします。
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3台のルータを同時に設定できます。ワンポイントアドバイ

ス

R4

次に示すのは、自動インストールプロセス中にR4のコンソール端末に表示されるメッセージ
の一部です。

Loading network-confg from 172.16.29.252 (via FastEthernet0/0): !
[OK - 76 bytes]
Configuration mapped ip address 172.16.28.100 to r4
Loading r4-confg from 172.16.29.252 (via FastEthernet0/0): !
[OK - 687 bytes]

R3

次に示すのは、自動インストールプロセス中にR3のコンソール端末に表示されるメッセージ
の一部です。

Loading network-confg from 172.16.29.252 (via FastEthernet0/0): !
[OK - 76 bytes]
Configuration mapped ip address 172.16.28.101 to r3
Loading r3-confg from 172.16.29.252 (via FastEthernet0/0): !
[OK - 687 bytes]

R2

次に示すのは、自動インストールプロセス中にR2のコンソール端末に表示されるメッセージ
の一部です。

Loading network-confg from 172.16.29.252 (via FastEthernet0/0): !
[OK - 76 bytes]
Configuration mapped ip address 172.16.28.102 to r2
Loading r2-confg from 172.16.29.252 (via FastEthernet0/0): !
[OK - 687 bytes]

TFTPサーバーログ

TFTPサーバーログには、次のようなメッセージが出力されます。

Sent network-confg to (172.16.28.100), 76 bytes
Sent r4-confg to (172.16.28.100),687 bytes
Sent network-confg to (172.16.28.101), 76 bytes
Sent r3-confg to (172.16.28.101),687 bytes
Sent network-confg to (172.16.28.102), 76 bytes
Sent r2-confg to (172.16.28.102),687 bytes

ルータ上でのコンフィギュレーションファイルの保存

各ルータに電源が再投入された場合にもそれぞれの設定を保持できるようにするために、各

ルータで実行中の設定を保存してから設定を開始する必要があります。
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R4

R1# telnet 172.16.28.100
Trying 172.16.28.100 ... Open
User Access Verification
Password:
R4> enable
Password:
R4# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]
R4# exit
[Connection to 172.16.28.100 closed by foreign host]
R1#

R3

R1# telnet 172.16.28.101
Trying 172.16.28.101 ... Open
User Access Verification
Password:
R3> enable
Password:
R3# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]
R3# exit
[Connection to 172.16.28.101 closed by foreign host]
R1#

R2

R1# telnet 172.16.28.102
Trying 172.16.28.102 ... Open
User Access Verification
Password:
R2> enable
Password:
R2# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...
[OK]
R2# exit
[Connection to 172.16.28.102 closed by foreign host]
R1#

R1からのプライベート DHCPアドレスプールの削除

自動インストールプロセスの最後のステップは、R1からプライベートDHCPアドレスプール
を削除することです。

R1(config)# no ip dhcp pool r4
R1(config)# no ip dhcp pool r3
R1(config)# no ip dhcp pool r2
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この作業は、自動インストールを使用して LANに接続されたデバイスを設定するための最後
の手順です。

その他の参考資料
このセクションでは、シスコネットワーキングデバイスの基本設定に関する参考資料につい

て説明します。

関連資料

マニュアルタイトル関連項目

『Using AutoInstall to Remotely Configure Cisco
Networking Devices』

CiscoIOSXEソフトウェアの自動インストー
ル機能を使用した初めてのネットワーキン

グデバイスの設定

『Using SetupMode to Configure a Cisco Networking
Device』

Cisco IOS XEセットアップモードを使用し
たネットワーキングデバイスの設定

目的のリリースの『Cisco IOS XE Configuration
Fundamentals Configuration Guide』と、リリース
に依存しない『Cisco IOS Configuration
Fundamentals Command Reference』

設定の基本的なコマンドと関連コマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。
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http://www.cisco.com/en/US/docs/ios/fundamentals/configuration/guide/cf_autoinstall.html
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自動インストールを使用したシスコのネットワーキング

デバイスの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 14 :自動インストールを使用したシスコネットワーキングデバイスのリモート設定の機能情報

機能の設定情報リリース機能名

LANインターフェイスに DHCPを使用した自動インス
トール機能では、LANインターフェイス（特にファスト
イーサネット、トークンリング、FDDIのインターフェ
イス）上での Cisco IOS自動インストール用に、ブート
ストラッププロトコル（BOOTP）の使用をDynamicHost
Configuration Protocol（DHCP）の使用で置き換えること
で、自動インストールの利点が強化されます。

この機能は、Cisco IOSXERelease 2.1で、CiscoASR 1000
シリーズルータに導入されました。

Cisco IOS XE
Release 2.1

LANインターフェイ
スにDHCPを使用し
た自動インストール

TCLスクリプトを使用する自動インストール機能では、
インストールプロセスに柔軟性を持たせることで、自動

インストール機能が強化されます。この機能を使用する

と、ユーザーはダウンロードする対象に関する情報の取

得、ファイルサーバーのタイプの選択、必須ファイル転

送プロトコルの選択を行うようデバイスをプログラムす

ることができます。

Cisco IOS XE
Release 3.3SE

TCLスクリプトの自
動インストールサ

ポート
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第 10 章

Unique Device Identifierの取得

Unique Device Identifierの取得機能は、この ID情報を保存したシスコ製品から Unique Device
Identifier（UDI）情報を取得および表示するための機能を提供します。

• Unique Device Identifierの取得の前提条件（123ページ）
• Unique Device Identifierの取得に関する情報（124ページ）
• Unique Device Identifierの取得方法（125ページ）
• Unique Device Identifierの取得の設定例（126ページ）
•その他の参考資料（126ページ）
• Unique Device Identifierの取得に関する機能情報（127ページ）

Unique Device Identifierの取得の前提条件
UDI取得を使用するには、使用中のシスコ製品が UDI対応である必要があります。UDI対応
のシスコ製品では、5つの必須エンティティMIBオブジェクトがサポートされます。5つのエ
ンティティMIB v2（RFC-2737）オブジェクトは次のとおりです。

• entPhysicalName

• entPhysicalDescr

• entPhysicalModelName

• entPhysicalHardwareRev

• entPhysicalSerialNum

show inventoryコマンドが使用可能な場合がありますが、UDI対応ではないデバイスでそのコ
マンドを使用しても出力が生成されない可能性があります。
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Unique Device Identifierの取得に関する情報

Unique Device Identifierの概要
識別可能な各製品は、エンティティMIB（RFC-2737）およびそのサポートドキュメントで定
義されたエンティティです。シャーシなどの一部のエンティティには、スロットのようなサブ

エンティティがあります。ファストイーサネットスイッチは、スタックなどのスーパーエン

ティティのメンバーである可能性があります。注文可能なシスコ製品のエンティティは、その

ほとんどがUDIを割り当てられて出荷されます。UDI情報は、ラベルに印字され、ハードウェ
アデバイスに物理的に貼付されます。また、簡単にリモート検索できるよう、デバイス内に電

子的に保存されます。

UDIは、次の要素で構成されています。

•製品 ID（PID）

•バージョン ID（VID）

•シリアル番号（SN）

PIDは製品を発注するための名前で、従来は「製品名」または「部品番号」と呼ばれていまし
た。これは、正しい交換部品を発注するために使用される IDです。

VIDは製品のバージョンです。製品が改訂されるたびに、VIDは増加します。VIDは、製品変
更の通知を管理する業界のガイドラインである、Telcordia GR-209-COREから取得された厳格
なプロセスに従って増加されます。

SNはベンダー固有の製品の通し番号です。それぞれの製造済み製品には、現場では変更でき
ない固有のシリアル番号が工場で割り当てられます。この番号は、製品の特定のインスタンス

を個々に識別するための手段です。

Unique Device Identifierの取得機能の利点
•ネットワーク内の個別のシスコ製品を識別します。

•シスコ製品をシンプルに、クロスプラットフォームで、一貫して識別することで、資産管
理の運用経費が削減されます。

•交換可能な製品の PIDを識別します。

•リコールまたはリビジョン対象の製品を容易に特定できます。

•シスコ製品のインベントリを自動化します（設備および資産管理）。

•修理や交換サービスのためにシスコ製品のエンタイトルメントレベルを決定するためのメ
カニズムを提供します。
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Unique Device Identifierの取得方法

Unique Device Identifierの取得
シスコ製品の ID情報を取得および表示するには、このタスクを実行します。

手順の概要

1. enable
2. show inventory [raw] [entity]

手順の詳細

ステップ 1 enable

特権 EXECモードを開始します。パスワードを入力します（要求された場合）。

例：

Router> enable

ステップ 2 show inventory [raw] [entity]

PID、VID、およびSNが割り当てられているネットワーキングデバイスに取り付けられているすべてのシ
スコ製品についての情報を取得および表示するには、 show inventoryコマンドを入力します。シスコエン
ティティに PIDが割り当てられていない場合、そのエンティティは取得または表示されません。

例：

Router# show inventory
NAME: “Chassis”, DESCR: “12008/GRP chassis”
PID: GSR8/40 , VID: V01, SN: 63915640
NAME: “slot 0”, DESCR: “GRP”
PID: GRP-B , VID: V01, SN: CAB021300R5
NAME: “slot 1”, DESCR: “4 port ATM OC3 multimode”
PID: 4OC3/ATM-MM-SC , VID: V01, SN: CAB04036GT1
NAME: “slot 3”, DESCR: “4 port 0C3 POS multimode”
PID: LC-4OC3/POS-MM , VID: V01, SN: CAB014900GU
NAME: “slot 5”, DESCR: “1 port Gigabit Ethernet”
PID: GE-GBIC-SC-B , VID: V01, SN: CAB034251NX
NAME: “slot 7”, DESCR: “GRP”
PID: GRP-B , VID: V01, SN: CAB0428AN4O
NAME: “slot 16”, DESCR: “GSR 12008 Clock Scheduler Card”
PID: GSR8-CSC/ALRM , VID: V01, SN: CAB0429AUYH
NAME: “sfslot 1”, DESCR: “GSR 12008 Switch Fabric Card”
PID: GSR8-SFC , VID: V01, SN: CAB0428ALOS
NAME: “sfslot 2”, DESCR: “GSR 12008 Switch Fabric Card”
PID: GSR8-SFC , VID: V01, SN: CAB0429AU0M
NAME: “sfslot 3”, DESCR: “GSR 12008 Switch Fabric Card”
PID: GSR8-SFC , VID: V01, SN: CAB0429ARD7
NAME: “PSslot 1”, DESCR: “GSR 12008 AC Power Supply”
PID: FWR-GSR8-AC-B , VID: V01, SN: CAB041999CW
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ネットワーキングデバイスに取り付けられている特定のタイプのシスコエンティティの UDI情報を表示
するには、entityの引数値で show inventoryコマンドを入力します。この例では、モジュールのRO引数文
字列に一致するシスコエンティティのリストが表示されます。

例：

Router# show inventory “module RO”
NAME: ''module R0'', DESCR: ''Cisco ASR1000 Route Processor 2''
PID: ASR1000-RP2 , VID: V01, SN: JAE13041JEX

rawキーワードオプションの主な目的は、show inventoryコマンド自体の問題をトラブルシュー
ティングすることです。

（注）

例：

Router# show inventory raw
NAME: “Chassis”, DESCR: “12008/GRP chassis”
PID: , VID: V01, SN: 63915640
NAME: “slot 0”, DESCR: “GRP”
PID: , VID: V01, SN: CAB021300R5
NAME: “slot 1”, DESCR: “4 port ATM OC3 multimode”
PID: 4OC3/ATM-MM-SC , VID: V01, SN: CAB04036GT1
NAME: “slot 3”, DESCR: “4 port 0C3 POS multimode”
PID: LC-4OC3/POS-MM , VID: V01, SN: CAB014900GU

トラブルシューティングのヒント

この章全体では、区切り文字（d引数）の必要なコマンドが共通して使用されます。区切り文
字にはどのような文字でも使用できますが、引用符（"）の使用を推奨します。これは、メッ
セージ自体の中でこの文字を使用することが通常はないためです。その他の一般に使用される

区切り文字には、パーセント記号（%）またはスラッシュ（/）などがありますが、これらの文
字は特定のCiscoIOSコマンド内で意味を持つため、推奨されません。たとえば、空きメッセー
ジを「This terminal is idle」に設定するには、コマンド vacant-message"Thisterminalisidle"を入
力します。

Unique Device Identifierの取得の設定例
UDI取得機能の設定例はありません。show inventoryコマンドの出力の表示例については、
「Unique Device Identifierの取得」の項を参照してください。

その他の参考資料
このセクションでは、シスコネットワーキングデバイスの基本設定に関する参考資料につい

て説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

『Cisco IOS Configuration Fundamentals Command

Reference』

設定の基本的なコマンド

『Cisco IOS Configuration Fundamentals Configuration
Guide』の「Using AutoInstall to Remotely Configure
Cisco Networking Devices」モジュール

Cisco IOSソフトウェアの自動インストー
ル機能を使用した初めてのネットワーキ

ングデバイスの設定

『Cisco IOS Configuration Fundamentals Configuration
Guide』の「Using Setup Mode to Configure a Cisco
Networking Device」モジュール

Cisco IOSセットアップモードを使用し
たネットワーキングデバイスの設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

Unique Device Identifierの取得に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 15 : Unique Device Identifierの取得に関する機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Release 2.1Unique Device Identifierの取得
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第 11 章

CLI出力の検索とフィルタリング

Cisco IOSCLIには、大量のコマンド出力を検索したり、出力をフィルタリングして不要な情報
を除外するための手段が提供されています。これらの機能は、一般に大量のデータが表示され

る、showコマンドと moreコマンドで使用できます。

Show コマンドと moreコマンドは、常にユーザー EXECモードまたは特権 EXECモードで実
行します。

（注）

画面に表示される内容を超えて出力が続く場合、Cisco IOSCLIでは --More--プロンプトが表示
されます。Returnキーを押すことで次の行が表示され、スペースキーを押すことで次の画面が
表示されます。CLIストリング検索機能を使用すると、--More--プロンプトからの出力を検索
またはフィルタリングできます。

•機能情報の確認（129ページ）
•正規表現について（129ページ）
• CLI出力の検索とフィルタリングの例（136ページ）

機能情報の確認
Cisco Feature Navigatorを使用すると、プラットフォーム、Cisco IOSソフトウェアイメージ、
および Catalyst OSソフトウェアイメージの各サポート情報を検索できます。Cisco Feature
Navigatorには、http://www.cisco.com/go/cfnからアクセスします。Cisco.comのアカウントは必
要ありません。

正規表現について
正規表現は、CLIストリング検索機能によって、showコマンドまたはmoreコマンドの出力と
照合されるパターン（句、数値、またはより複雑なパターン）です。正規表現では、大文字と

小文字が区別され、複雑な一致要件を指定することが可能です。単純な正規表現には、Serial、
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misses、138などのエントリが含まれます。複雑な正規表現としては、00210...、( is )、[Oo]utput
などがあります。

正規表現は、単一文字パターンか複数文字パターンです。つまり、正規表現は、コマンド出力

中の同じ 1文字に一致する 1つの文字か、コマンド出力中の同じ複数の文字に一致する複数の
文字です。コマンド出力中のパターンをストリングと呼びます。この項では、単一文字パター

ンと複数文字パターンの作成について説明します。また、量指定子、選択、位置指定、カッコ

を使用したより複雑な正規表現についても説明します。

単一文字パターン

最も単純な正規表現は、コマンド出力内の同じ1つの文字と一致する単一文字です。任意の文
字（A～ Z、a～ z）または数字（0～ 9）を 1文字のパターンとして使用できます。また、そ
の他のキーボード文字（「!」や「~」など）も 1文字のパターンとして使用できますが、一部
のキーボード文字は正規表現では特別な意味を持ちます。次の表に、特別な意味を持つキー

ボード文字の一覧を示します。

表 16 :特別な意味を持つ文字

特別な意味文字

スペースを含む任意の単一文字と一致します。.

0個以上のパターンのシーケンスと一致します。*

1個以上のパターンのシーケンスと一致します。+

0または 1回のパターンと一致します。?

ストリングの先頭と一致します。^

ストリングの末尾と一致します。$

カンマ（,）、左波カッコ（{）、右波カッコ（}）、左カッコ（(）、右
カッコ（)）、ストリングの先頭、ストリングの末尾、またはスペース
と一致します。

_（アンダースコア）

これらの特殊文字を単一文字パターンとして使用するときは、各文字の前にバックスラッシュ

（\）を置いて特別な意味を除外してください。次の例は、それぞれドル記号、アンダースコ
ア、プラス記号に一致する単一文字パターンマッチングの例です。

\$ \_ \+

単一文字パターンを範囲指定して、コマンド出力とのマッチングを行うことができます。たと

えば、文字 a、e、i、o、uのいずれかを含むストリングに一致する正規表現を作成できます。
パターンマッチングが成功するためには、これらの文字のいずれかだけがストリング中に存在

する必要があります。1文字のパターンの範囲を指定するには、1文字のパターンを角カッコ
（[]）で囲みます。たとえば、[aeiou]は小文字アルファベットの 5つの母音のうちの任意の 1
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文字と一致しますが、[abcdABCD]は小文字または大文字アルファベットの最初の 4つの文字
のうちの任意の 1文字と一致します。

ダッシュ（-）で区切って範囲の終点だけを入力することにより範囲を簡略化することができ
ます。上の範囲は次のように単純化されます。

[a-dA-D]

ダッシュを範囲内の単一文字パターンとして追加するには、ダッシュをもう1つ追加し、その
前にバックスラッシュを入力します。

[a-dA-D\-]

次に示すように、右角カッコ（]）を、範囲内の単一文字パターンとして追加することもでき
ます。

[a-dA-D\-\]]

上の例は、大文字または小文字のアルファベットの最初の4文字、ダッシュ、右角カッコのい
ずれかに一致します。

範囲の先頭にキャレット（^）を追加することで、範囲の一致を反転させることができます。
次の例は、その中の文字以外の文字に一致します。

[^a-dqsv]

次の例は、右角カッコ（]）または文字 d以外のすべてと一致します。

[^\]d]

複数文字のパターン

正規表現を作成するとき、複数の文字を含むパターンを指定することもできます。複数文字正

規表現は、文字、数字、特別な意味のないキーボード文字を組み合わせて作成します。たとえ

ば、a4%は複数文字の正規表現です。文字をそのとおりに解釈することを指示するには、特別
な意味のあるキーボード文字の前にバックスラッシュを挿入します。

複数文字パターンでは、順序が大切です。a4%という正規表現は、aという文字のあとに 4が
続き、そのあとに %記号が続く文字と一致します。ストリングの中に a4%という文字がその
順序で含まれていないと、パターンマッチングは失敗します。複数文字の正規表現 a.では、
ピリオド文字の特別な意味を使用し、文字 aの後に任意の 1文字が続く文字列と一致します。
この例では、ab、a!、または a2というストリングはすべてこの正規表現と一致します。

ピリオド文字の特別な意味を無効にするには、その前にバックスラッシュを挿入します。たと

えば、表現 a\.がコマンド構文で使用されている場合、ストリング a.だけが一致します。

すべての文字、すべての数字、すべてのキーボード文字、文字と数字とその他のキーボード文

字の組み合わせを含む複数文字正規表現を作成できます。たとえば、telebit3107v32bisは有効
な正規表現です。

量指定子

Cisco IOSソフトウェアに対して、指定した正規表現の複数の出現に一致させることを指示す
るため、より複雑な正規表現を作成できます。そのためには、単一文字パターンおよび複数文
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字パターンとともに、いくつかの特殊文字を使用します。次の表は、「複数」の正規表現を示

す特殊文字の一覧を示します。

表 17 :量指定子として使用される特殊文字

Description文

字

0以上の単一文字パターンまたは複数文字パターンと一致します。*

1以上の単一文字パターンまたは複数文字パターンと一致します。+

1以上の単一文字パターンまたは複数文字パターンの 0回または 1回の出現と一致しま
す。

?

次の例は、空文字を含む文字 aの任意の回数の出現と一致します。

a*

次のパターンでは、ストリングが一致するためには、文字 aが少なくとも 1文字含まれている
ことが必要です。

a+

次のパターンは、ストリング bbまたは babと一致します。

ba?b

次のストリングは、任意の数のアスタリスク（*）と一致します。

\**

複数文字パターンとともに量指定子を使用するには、パターンをカッコで囲みます。次の例

で、パターンは複数文字ストリング abの任意の回数の出現と一致します。

(ab)*

より複雑な例として、次のパターンは、英数字のペアの1つ以上のインスタンスに一致します
が、空文字には一致しません（つまり、空のストリングは一致しません）。

([A-Za-z][0-9])+

量指定子（*、+、または?）を使用した一致の順序は、最長構造優先です。ネストした構造は、
外側から内側に一致します。連結された構造は、構造の左側から一致します。そのため、この

正規表現はA9b3に一致しますが、9Ab3には一致しません。これは、英字が数字の前に指定さ
れているためです。

代替

選択を使用すると、ストリングに対して一致する代替パターンを指定できます。選択肢は垂直

線（|）で区切ります。代替パターンのうちの1つがストリングに一致します。たとえば、正規
表現 codex|telebitは、ストリング codexまたはストリング telebitに一致しますが、codexと
telebitの両方には一致しません。
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位置指定

Cisco IOSソフトウェアに対し、ストリングの先頭または末尾に対して正規表現パターンを一
致させることを指示できます。つまり、ストリングの先頭または末尾に特定のパターンが含ま

れていることを指定できます。ストリングの一部に対してこれらの正規表現を「位置指定」す

るには、次の表に示す特殊文字を使用します。

表 18 :位置指定に用いられる特殊文字

Description文

字

ストリングの先頭と一致します。^

ストリングの末尾と一致します。$

たとえば、正規表現 ^conは conで始まる任意のストリングと一致し、$soleは soleで終わる任
意のストリングと一致します。

^記号は、ストリングの先頭を示すのに加えて、角カッコの中で使用された場合に論理的な
「not」を示すものとして使用できます。たとえば、正規表現 [^abcd]は、a、b、c、または d
以外の任意の単一文字に一致する範囲を示します。

これらの位置指定文字は、特殊文字アンダースコア（_）とともに使用します。アンダースコ
アは、ストリングの先頭（^）、ストリングの末尾（$）、カッコ（( )）、スペース（）、波
カッコ（{}）、カンマ（,）、アンダースコア（_）に一致します。アンダースコア文字を使用
すると、パターンがストリング中のいずれかの場所に存在することを指定できます。たとえ

ば、_1300_は、ストリング中のいずれかの場所に1300がある任意のストリングに一致します。
ストリング 1300の前後にスペース、波カッコ、カンマ、アンダースコアのいずれかがあって
もかまいません。そのため、{1300_は正規表現 _1300_に一致しますが、21300や 13000は一
致しません。

アンダースコア文字を使用することで、長い正規表現リストを置き換えることができます。た

とえば、^1300()()1300${1300,,1300,{1300},1300,(1300と指定する代わりに、_1300_と指定でき
ます。

後方参照のためのカッコ

「繰り返し指定」のセクションに示したように、複数文字正規表現をカッコで囲み、パターン

の出現を繰り返すことができます。また、単一文字パターンまたは複数文字パターンをカッコ

で囲み、Cisco IOSソフトウェアに対して、正規表現の別の場所で使用するためにパターンを
覚えておくことを指示できます。

前のパターンを後方参照する正規表現を作成するには、カッコを使用して特定のパターンの記

憶を指示し、バックスラッシュ（\）の後に数字を使用して記憶したパターンを再利用します。
数字は、正規表現パターン内のカッコの出現を指定します。正規表現内に複数のパターンがあ

る場合、\1は最初に記憶したパターンを示し、\2は 2番目に記憶したパターンとなり、以下同
様となります。

次の正規表現では、後方参照のためにカッコを使用しています。
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a(.)bc(.)\1\2

この正規表現は、後に任意の文字（文字番号 1とする）が続き、その後に bcが続き、その後
に任意の文字（文字番号 2とする）が続き、そのまた後に文字番号 1が再び続き、最後に文字
番号が続く文字 aと一致します。2が続くストリングに一致します。そのため、この正規表現
は aZbcTZTに一致します。ソフトウェアは、文字番号 1が Zであり、文字番号 2が Tである
ことを記憶し、正規表現の後半で Zと Tを再度使用します。

showコマンドの検索とフィルタリング
showコマンドの出力を検索するには、特権 EXECモードで次のコマンドを使用します。

目的コマンド

showコマンドのフィルタリングされていない出力を、
正規表現を含む最初の行で開始します。

Router# show any-command | begin
regular-expression

Cisco IOSのマニュアルでは、縦線を、一般に構文の選択肢を示すために使用します。しかし、
showコマンドとmoreコマンドの出力を検索するには、パイプ文字（縦線）を入力する必要が
あります。このセクションでは、パイプを入力する必要があることを示すために、太字（|）で
表します。

（注）

showコマンドの出力をフィルタリングするには、特権 EXECモードで次のコマンドのいずれ
かを使用します。

目的コマンド

正規表現を含まない出力行を表示します。
Router# show any-command | exclude
regular-expression

正規表現を含む出力行を表示します。
Router# show any-command | include
regular-expression

ほとんどのシステムで、Ctrl+Zキーの組み合わせを使用して、いつでも出力を中断し特権EXEC
モードに戻ることができます。たとえば、showrunning-config|beginhostnameコマンドを使用
して、実行コンフィギュレーションファイルの、ホスト名の設定を含む行から表示を開始でき

ます。次に、関心のある情報の最後まで確認し終えたら、Ctrl+Zを使用します。

感嘆符（!）またはセミコロン（;）が続く文字は、コメントとして扱われ、コマンドでは無視
されます。

（注）
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moreコマンドの検索とフィルタリング
moreコマンドは、showコマンドと同様に検索できます（moreコマンドは、showコマンドと
同じ機能を実行します）。moreコマンドの出力を検索するには、ユーザー EXECモードで次
のコマンドを使用します。

目的コマンド

moreコマンドのフィルタリングされていない出力を、
正規表現を含む最初の行で開始します。

Router# more any-command | begin
regular-expression

moreコマンドは、showコマンドと同様にフィルタリングできます。moreコマンドの出力を
フィルタリングするには、ユーザー EXECモードで次のコマンドのいずれかを使用します。

目的コマンド

正規表現を含まない出力行を表示します。
Router# more any-command | exclude
regular-expression

正規表現を含む出力行を表示します。
Router# more any-command | include
regular-expression

--More--プロンプトからの検索およびフィルタリング
--More--プロンプトから出力を検索できます。showコマンドまたは moreコマンドの出力を
--More--プロンプトから検索するには、ユーザー EXECモードで次のコマンドを使用します。

目的コマンド

フィルタリングされていない出力を、正規表現を含む最

初の行で開始します。
-More-

/

regular-expression

--More--プロンプトから出力をフィルタリングできます。ただし、各コマンドに対して 1つの
フィルタだけを指定できます。フィルタは、showコマンドまたはmoreコマンドの出力が終了
するか、出力を中断（Ctrl+ZまたはCtrl+6を使用します）するまで継続されます。そのため、
元のコマンドか前の --More--プロンプトですでにフィルタを指定してある場合、--More--プロ
ンプトで別のフィルタを追加できません。

検索とフィルタリングは異なる機能です。beginキーワードを使用してコマンド出力を検索し、
同時に --More--プロンプトでフィルタを指定することはできます。

（注）
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--More--プロンプトで showコマンドまたはmoreコマンドの出力をフィルタリングするには、
ユーザー EXECモードで次のコマンドのいずれかを使用します。

目的コマンド

正規表現を含まない出力行を表示します。
-More-

-

regular-expression

正規表現を含む出力行を表示します。
-More-

+

regular-expression

CLI出力の検索とフィルタリングの例
次に、morenvram:startup-config|begin特権 EXECモードコマンドの部分的な出力例を示しま
す。これは、正規表現を含む最初の行で、フィルタリングされていない出力が開始されていま

す。--More--プロンプトで、正規表現 ipを含む出力行を除外するためのフィルタを指定しま
す。

Router# more nvram:startup-config | begin ip
ip subnet-zero
ip domain-name cisco.com
ip name-server 192.168.48.48
ip name-server 172.16.2.132
!
isdn switch-type primary-5ess
.
.
.
interface Ethernet1
ip address 10.5.5.99 10.255.255.0
--More--
-ip
filtering...
media-type 10BaseT
!
interface Serial0:23
encapsulation frame-relay
no keepalive
dialer string 4001
dialer-group 1
isdn switch-type primary-5ess
no fair-queue
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次に、morenvram:startup-config|includeコマンドの出力例の一部を示します。正規表現 ipを
含む行だけが表示されています。

Router# more nvram:startup-config | include ip
ip subnet-zero
ip domain-name cisco.com
ip name-server 1192.168.48.48
ip name-server 172.16.2.132

次に、morenvram:startup-config|excludeコマンドの出力例の一部を示します。正規表現 service
を含む行が除外されています。--More--プロンプトで、正規表現Dialer1をフィルタとして指定
します。このフィルタを指定することにより、Dialer1を含む最初の行で出力が再開されます。

Router# more nvram:startup-config | exclude service
!
version 12.2
!
hostname router
!
boot system flash
no logging buffered
!
ip subnet-zero
ip domain-name cisco.com
.
.
.
--More--
/Dialer1
filtering...
interface Dialer1
no ip address
no ip directed-broadcast
dialer in-band
no cdp enable

次に、出力の検索が指定された、showinterfaceコマンドの部分的な出力例を示します。パイプ
の後でキーワード beginEthernetを使用することで、正規表現 Ethernetを含む最初の行でフィ
ルタリングされていない出力が開始されます。--More--プロンプトで、正規表現 Serialを含む
行だけを表示するフィルタを指定します。

Router# show interface | begin Ethernet
Ethernet0 is up, line protocol is up
Hardware is Lance, address is 0060.837c.6399 (bia 0060.837c.6399)
Description: ip address is 172.1.2.14 255.255.255.0
Internet address is 172.1.2.14/24

.

.

.
0 lost carrier, 0 no carrier
0 output buffer failures, 0 output buffers swapped out

--More--
+Serial
filtering...
Serial1 is up, line protocol is up
Serial2 is up, line protocol is up
Serial3 is up, line protocol is down
Serial4 is down, line protocol is down
Serial5 is up, line protocol is up
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Serial6 is up, line protocol is up
Serial7 is up, line protocol is up

次に、showbuffers|excludeコマンドの出力例の一部を示します。正規表現 ipを含む行が除外さ
れています。--More--プロンプトで、フィルタされていない出力を、Serial0を含む最初の行か
ら続行するための検索を指定します。

Router# show buffers | exclude 0 misses
Buffer elements:

398 in free list (500 max allowed)
Public buffer pools:
Small buffers, 104 bytes (total 50, permanent 50):

50 in free list (20 min, 150 max allowed)
551 hits, 3 misses, 0 trims, 0 created

Big buffers, 1524 bytes (total 50, permanent 50):
49 in free list (5 min, 150 max allowed)

Very Big buffers, 4520 bytes (total 10, permanent 10):
.
.
.
Huge buffers, 18024 bytes (total 0 permanent 0):

0 in free list (0 min, 4 max allowed)
--More--
/Serial0
filtering...
Serial0 buffers, 1543 bytes (total 64, permanent 64):

16 in free list (0 min, 64 max allowed)
48 hits, 0 fallbacks

次に、showinterface|includeコマンドの出力例の一部を示します。パイプ（|）の後で include(is)
キーワードを使用することにより、正規表現 ( is )が含まれる行だけが表示されます。カッコ
により、isの前後にスペースが含まれることが指定されます。カッコを使用することで、isの
前後にスペースを含む行だけが出力に含まれます（「disconnect」などの文字は検索から除外
されます）。

router# show interface | include ( is )
ATM0 is administratively down, line protocol is down
Hardware is ATMizer BX-50

Dialer1 is up (spoofing), line protocol is up (spoofing)
Hardware is Unknown
DTR is pulsed for 1 seconds on reset

Ethernet0 is up, line protocol is up
Hardware is Lance, address is 0060.837c.6399 (bia 0060.837c.6399)
Internet address is 172.21.53.199/24

Ethernet1 is up, line protocol is up
Hardware is Lance, address is 0060.837c.639c (bia 0060.837c.639c)
Internet address is 10.5.5.99/24

Serial0:0 is down, line protocol is down
Hardware is DSX1

.

.

.
--More--

--More--プロンプトで、Serial0:13を含む最初の行でフィルタリングされた出力を続行する検索
を指定します。

/Serial0:13
filtering...
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Serial0:13 is down, line protocol is down
Hardware is DSX1
Internet address is 10.0.0.2/8

0 output errors, 0 collisions, 2 interface resets
Timeslot(s) Used:14, Transmitter delay is 0 flag
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第 12 章

同意トークン

同意トークンは、ネットワーク管理者と Cisco Technical Assistance Centre（Cisco TAC）の相互
の同意により、システムシェルにアクセスする組織のネットワーク管理者を認証するために使

用されるセキュリティ機能です。

•同意トークンの制約事項（141ページ）
•同意トークンに関する情報（142ページ）
•システムシェルアクセスの同意トークン承認プロセス（142ページ）
•開発キーとリリースキー（144ページ）
•開発キーアクセスのための同意トークン認証プロセス（144ページ）
•インストール承認の検証 （146ページ）
•同意トークンの有効化または無効化（146ページ）
•同意トークンの機能履歴と情報（146ページ）

同意トークンの制約事項
•同意トークンはデフォルトで有効であり、無効にすることはできません。

•デバイスからチャレンジが送信された後、30分以内に応答を入力する必要があります。入
力しないとチャレンジが期限切れになり、新しいチャレンジの要求が必要になります。

•単一の応答は、対応するチャレンジに対して 1回だけ有効です。

•ルートシェルアクセスの最大承認タイムアウトは 7日間です。

•スイッチオーバーイベント後、既存の同意トークンベースの承認はすべて期限切れとして
処理されます。その後、サービスアクセスの新しい認証シーケンスを再起動する必要があ

ります。

•シスコのチャレンジ署名サーバー上の同意トークン応答生成にアクセスできるのは、シス
コ認定担当者のみです。

•システムシェルアクセスのシナリオでは、承認タイムアウトが発生するか、または同意
トークン終了承認コマンドによってシェル承認が明示的に終了されるまで、シェルを終了

しても承認は終了しません。
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システムシェルアクセスの目的を達成したら、同意トークン終了コマンドを明示的に発行

することによって、システムシェルの承認を強制終了することを推奨します。

同意トークンに関する情報
一部のデバッグシナリオでは、Cisco TACエンジニアが特定のデバッグ情報を収集したり、実
稼働システムでライブデバッグを実行する必要がある場合があります。このような場合、Cisco
TACエンジニアは、デバイスのシステムシェルにアクセスするようユーザー（ネットワーク管
理者）に依頼します。同意トークンは、システムシェルへの特権アクセス、制限アクセス、お

よびセキュアアクセスを提供する、ロック、ロック解除、および再ロックのメカニズムです。

システムシェルへのアクセスを要求する場合は、認証を受ける必要があります。最初にコマン

ドを実行し、デバイスの同意トークン機能を使用してチャレンジを生成する必要があります。

デバイスは、固有のチャレンジを出力として生成します。このチャレンジ文字列をコピーし、

電子メールまたはインスタントメッセージでシスコ認定担当者に送信する必要があります。

シスコ認定担当者は、一意のチャレンジ文字列を処理し、一意のレスポンスを生成します。シ

スコ認定担当者はこのレスポンス文字列をコピーし、電子メールまたはインスタントメッセー

ジで送信します。

次に、このレスポンス文字列をデバイスに入力する必要があります。チャレンジ/レスポンス
ペアが一致すると、システムシェルへのアクセスが許可されます。一致しない場合は、エラー

が表示され、認証プロセスを繰り返す必要があります。

システムシェルにアクセスしたら、Cisco TACエンジニアが必要とするデバッグ情報を収集し
ます。システムシェルへのアクセスが完了したら、セッションを終了し、デバッグプロセスを

続行します。

システムシェルアクセスの同意トークン承認プロセス
ここでは、システムシェルにアクセスするための同意トークン承認のプロセスについて説明し

ます。

手順の概要

1. 指定された期間、システムシェルへのアクセスを要求するチャレンジを生成します。

2. シスコ認定担当者にチャレンジ文字列を送信します。

3. デバイスにレスポンス文字列を入力します。
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4. セッションを終了します。

手順の詳細

ステップ 1 指定された期間、システムシェルへのアクセスを要求するチャレンジを生成します。

例：

Device# request consent-token generate-challenge shell-access auth-timeout 900
zSSdrAAAAQEBAAQAAAABAgAEAAAAAAMACH86csUhmDl0BAAQ0Fvd7CxqRYUeoD7B4AwW7QUABAAAAG8GAAhDVEFfREVNTwcAGENUQV9ERU1PX0NUQV9TSUdOSU5HX0tFWQgAC0M5ODAwLUNMLUs5CQALOVpQUEVESE5KRkI=
Device#
*Jan 18 02:47:06.733: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (challenge generation attempt:
Shell access 0).

request consent-token generate-challenge shell-access time-validity-slotコマンドを使用して、チャレンジの要
求を送信します。システムシェルへのアクセスを要求する期間（分単位）は、time-slot-periodです。

この例の期間は、セッションの期限切れ後 900分です。

デバイスは、固有のチャレンジを出力として生成します。このチャレンジは、base-64形式の文字列です。

ステップ 2 シスコ認定担当者にチャレンジ文字列を送信します。

デバイスによって生成されたチャレンジ文字列を、電子メールまたはインスタントメッセージでシスコ認

定担当者に送信します。

シスコ認定担当者は固有のチャレンジ文字列を処理し、レスポンスを生成します。レスポンスもまた、固

有のbase-64文字列です。シスコ認定担当者はこのレスポンス文字列をコピーし、電子メールまたはインス
タントメッセージで送信します。

ステップ 3 デバイスにレスポンス文字列を入力します。

例：

Device# request consent-token accept-response shell-access
lR1y2AAUKFcAAAABAAABYlVDZ2d6MnkxL3JxTTJSSC9FZE5aWnRSa1FteS9POWZqRUNlTk1LL3VoUWxTc0FsOHl5OW5vckQ4YWVOelpZZGYNCkNpWHY0b1B4Q000UGs1M2ZEMUpoazBCUkYyM3FML1A2ckVjM3paR05wdHcvck95UVduYUVuTnA5bnhIZ09CNE0NCjBmVjh4b3I4TzE3aHNMaU1JeDQ3YWtkdE9Xb0JhTmlzMVRweFBVZE93QUxvZDVEbmo4UEtiR01VVUM5b3lZWXQNCjFIRnJPbXczcmpsZTJHUnIxOWJUNkZLTWlpZ0ZmbENVRWo4K2xoaXgxS0ZtdDVPcDBYczVPSU43L0dSK1pGTnoNCmYxTUtjaW1OWDhWTTNLQ0ZWNURHU3pIenF1UFBxZVNDU0xLNkhXUTFROTlFMXJVakdlZ1NqTWxnNFlySkJYL0wNCnpaTDVVRnVFdWpRWDdDUThIdkVPM1E9PQ==
% Consent token authorization success
*Jan 18 02:51:37.807: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (authentication success: Shell
access 0).

Device# request platform software system shell
Activity within this shell can jeopardize the functioning of the system.
Are you sure you want to continue? [y/n] y
Device#
*Jan 18 02:56:59.714: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (authorization for Shell access
0 will expire in 10 min).

request consent-token accept-response shell-access response-string コマンドを使用して、シスコ認定担当者か
ら送信されたレスポンス文字列を入力します。

チャレンジ/レスポンスペアが一致すると、システムシェルへのアクセスが許可されます。チャレンジ/レス
ポンスペアが一致しない場合は、エラーが表示され、手順 1〜 3を繰り返す必要があります。

承認されると、要求されたタイムスロットのシステムシェルにアクセスできます。

承認セッションの残り時間が 10分になると、デバイスはメッセージを送信します。
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ステップ 4 セッションを終了します。

例：

Device# request consent-token terminate-auth
% Consent token authorization termination success

Device#
*Jan 18 23:33:02.937: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (terminate authentication: Shell
access 0).
Device#

システムシェルへのアクセスが終了したら、 request consent-token terminate-authコマンドを使用してセッ
ションを終了できます。このコマンドを使用して、承認タイムアウトの前にセッションを強制終了するこ

ともできます。要求したタイムスロットが期限切れになると、セッションも自動的に終了します。

開発キーとリリースキー
Cisco IOS XEセキュアブート機能により、シスコの署名付きソフトウェアのみが Cisco IOS XE
プラットフォームにロードされます。開発キーインストール機能を導入する前に、Cisco IOS
XEプラットフォームには開発公開キーとリリース公開キーが付属しています。これらのキー
は、対応する秘密キーによって署名されたイメージを検証するために使用されます。開発キー

のインストール機能をサポートするCisco IOSXEプラットフォームのサブセットは、開発公開
キーのないリリース公開キーのみで出荷されます。この機能の変更により、イメージ検証用の

開発公開キーがないため、開発秘密キーで署名されたイメージは起動しません。ただし、何ら

かの理由で、CiscoIOSXEデバイスがシスコに返送された場合、製品の返品および交換（RMA）
担当者は、開発秘密キーで署名されたイメージをロードする必要があります。これには、RMA
スペシャリストがデバイスに開発公開キーをインストールして、開発秘密キーで署名されたイ

メージの検証に合格することを確認する必要があります。Dev公開キーをインストールするに
は、次のセクションで説明するコマンドを使用します。

開発キーアクセスのための同意トークン認証プロセス
ここでは、開発キーにアクセスするための同意トークン承認のプロセスについて説明します。

手順の概要

1. 指定された期間の開発キーへのアクセスを要求するチャレンジを生成します。

2. シスコ認定担当者にチャレンジ文字列を送信します。

3. デバイスにレスポンス文字列を入力します。

4. セッションを終了します。
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手順の詳細

ステップ 1 指定された期間の開発キーへのアクセスを要求するチャレンジを生成します。

例：

Device# request consent-token generate-challenge dev-key auth-timeout 900
zSSdrAAAAQEBAAQAAAABAgAEAAAAAAMACH86csUhmDl0BAAQ0Fvd7CxqRYUeoD7B4AwW7QUABAAAAG8GAAhDVEFfREVNTwcAGENUQV9ERU1PX0NUQV9TSUdOSU5HX0tFWQgAC0M5ODAwLUNMLUs5CQALOVpQUEVESE5KRkI=
Device#
*Jan 18 02:47:06.733: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (challenge generation attempt:
Dev key install).

request consent-token generate-challenge Dev-key time-validity-slotコマンドを使用して、チャレンジの要求
を送信します。開発キーへのアクセスを要求する期間（分単位）は、time-slot-periodです。

この例の期間は、セッションの期限切れ後 900分です。

デバイスは、固有のチャレンジを出力として生成します。このチャレンジは、base-64形式の文字列です。

ゼロの認証タイムアウトは、永続的な開発公開キーのインストールを意味します。このような

永続的なインストールは、セキュリティ上の理由から、シスコの内部デバイスにのみ許可され

ています。

（注）

ステップ 2 シスコ認定担当者にチャレンジ文字列を送信します。

デバイスによって生成されたチャレンジ文字列を、電子メールまたはインスタントメッセージでシスコ認

定担当者に送信します。

シスコ認定担当者は固有のチャレンジ文字列を処理し、レスポンスを生成します。レスポンスもまた、固

有のbase-64文字列です。シスコ認定担当者はこのレスポンス文字列をコピーし、電子メールまたはインス
タントメッセージで送信します。

ステップ 3 デバイスにレスポンス文字列を入力します。

例：

Device# request consent-token accept-response dev-key
lR1y2AAUKFcAAAABAAABYlVDZ2d6MnkxL3JxTTJSSC9FZE5aWnRSa1FteS9POWZqRUNlTk1LL3VoUWxTc0FsOHl5OW5vckQ4YWVOelpZZGYNCkNpWHY0b1B4Q000UGs1M2ZEMUpoazBCUkYyM3FML1A2ckVjM3paR05wdHcvck95UVduYUVuTnA5bnhIZ09CNE0NCjBmVjh4b3I4TzE3aHNMaU1JeDQ3YWtkdE9Xb0JhTmlzMVRweFBVZE93QUxvZDVEbmo4UEtiR01VVUM5b3lZWXQNCjFIRnJPbXczcmpsZTJHUnIxOWJUNkZLTWlpZ0ZmbENVRWo4K2xoaXgxS0ZtdDVPcDBYczVPSU43L0dSK1pGTnoNCmYxTUtjaW1OWDhWTTNLQ0ZWNURHU3pIenF1UFBxZVNDU0xLNkhXUTFROTlFMXJVakdlZ1NqTWxnNFlySkJYL0wNCnpaTDVVRnVFdWpRWDdDUThIdkVPM1E9PQ==
% Consent token authorization success
*Jan 18 02:51:37.807: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (authentication success: dev key
access 0).

request consent-token accept-response dev-key response-string コマンドを使用して、シスコ認定担当者から
送信されたレスポンス文字列を入力します。

チャレンジ/レスポンスペアが一致すると、開発公開キーがインストールされます。チャレンジ/レスポンス
ペアが一致しない場合は、エラーが表示され、手順 1〜 3を繰り返す必要があります。

承認セッションの残り時間が 10分になると、デバイスはメッセージを送信します。

ステップ 4 セッションを終了します。

例：

Device# request consent-token terminate-auth
% Consent token authorization termination success
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Device#
*Jan 18 23:33:02.937: %CTOKEN-6-AUTH_UPDATE: Consent Token Update (terminate authentication: Dev
key install).
Device#

次に、システムが承認セッションの終了に失敗した場合の出力例を示します。

Router#request consent-token terminate-auth dev-key
% No in progress authorization, please generate challenge
Router#

開発キーへのアクセスが終了したら、 request consent-token terminate-authコマンドを使用してセッション
を終了できます。このコマンドを使用して、承認タイムアウトの前にセッションを強制終了することもで

きます。要求したタイムスロットが期限切れになると、セッションも自動的に終了します。

インストール承認の検証
キーのインストールの承認を検証するには、show platform software threat-token dev-keyコマ
ンドを使用します。

Router#show platform software consent-token dev-key
Consent token statistics : dev-key

Instance Id : 0
Authorization remaining (minutes) : Permanent
Challenge generation requests : 1
Challenge response timeouts : 0
Authentication success : 1
Authentication failure : 0
Authentication expiry : 0
Terminate authentication requests : 0
Challenge generation errors : 0

同意トークンの有効化または無効化
同意トークンをオンまたはオフにするには、次のデバッグコマンドを使用します。

• debug platform software consent-token all

• debug platform software consent-token errors

同意トークンの機能履歴と情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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機能情報リリース

この機能が導入されました。Cisco IOS XE Gibraltar 16.11.1

[開発キー（Dev Key）]および [リリースキー
（Release Key）]オプションが導入されまし
た。

Cisco IOS XE Bengaluru 17.4.1
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第 13 章

ブート整合性の可視性

ブート整合性の可視性によって、シスコのプラットフォーム IDとソフトウェアの整合性情報
が可視化され、実用可能になります。

•ブート整合性の可視性について（149ページ）
•ソフトウェアイメージとハードウェアの確認（149ページ）
•プラットフォーム IDとソフトウェア整合性の確認（150ページ）
•ブート整合性の可視性の機能情報（153ページ）

ブート整合性の可視性について
プラットフォーム IDは、プラットフォームの製造元でインストールされた IDを示していま
す。ソフトウェアの整合性ではブート整合性の測定値が明らかになり、それを使用してプラッ

トフォームが信頼できるコードを起動しているかどうかを評価できます。

ブートプロセス中に、ソフトウェアはブートローダアクティビティの各ステージのチェック

サムレコードを作成します。

このレコードを取得して、シスコ認定レコードと比較し、ソフトウェアイメージが正規かどう

かを確認できます。チェックサム値が一致していない場合は、シスコによって認定されていな

い、または未承認パーティによって改ざんされているソフトウェアイメージを実行している可

能性があります。

ソフトウェアイメージとハードウェアの確認
このタスクでは、スイッチの起動時に作成されたチェックサムレコードを取得する方法につい

て説明します。特権 EXECモードで次のコマンドを入力します。
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次のコマンドを実行した後で、メッセージ% Please Try After Few Secondsが CLIに表示され
ることがあります。これはCLIの障害を示すものではありませんが、必要な出力を取得するた
めに必要な基盤となるインフラストラクチャの設定を示します。数分間待機して、コマンドを

再度試すことをお勧めします。

（注）

メッセージ% Error retrieving SUDI certificateおよび% Error retrieving integrity data は、実
際の CLI障害を示します。

手順の概要

1. show platform sudi certificate [sign [nonce nonce]]
2. show platform integrity [sign [nonce nonce]]

手順の詳細

目的コマンドまたはアクション

特定の SUDIのチェックサムレコードを表示しま
す。

show platform sudi certificate [sign [nonce nonce]]

例：

ステップ 1

•（オプション）sign：署名を示します
# show platform sudi certificate sign nonce 123

•（オプション）nonce：ナンス値を入力します

ブート段階のチェックサムレコードを表示します。show platform integrity [sign [nonce nonce]]

例：

ステップ 2

•（オプション）sign：署名を示します

# show platform integrity sign nonce 123 •（オプション）nonce：ナンス値を入力します

プラットフォーム IDとソフトウェア整合性の確認

プラットフォーム IDの確認

次に、PEM形式でセキュアな固有デバイス識別子（SUDI）チェーンを表示する例を示
します。最初の証明書はCiscoRootCA2048で、2番目はシスコの下位CA（ACT2SUDI
CA）です。どちらの証明書も、https://www.cisco.com/security/pki/で公開されているも
のと一致しているかを確認できます。3番目は SUDI証明書です。

Device#show platform sudi certificate sign nonce 123

-----BEGIN CERTIFICATE-----
MIIDQzCCAiugAwIBAgIQX/h7KCtU3I1CoxW1aMmt/zANBgkqhkiG9w0BAQUFADA1
MRYwFAYDVQQKEw1DaXNjbyBTeXN0ZW1zMRswGQYDVQQDExJDaXNjbyBSb290IENB
IDIwNDgwHhcNMDQwNTE0MjAxNzEyWhcNMjkwNTE0MjAyNTQyWjA1MRYwFAYDVQQK
Ew1DaXNjbyBTeXN0ZW1zMRswGQYDVQQDExJDaXNjbyBSb290IENBIDIwNDgwggEg
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-----END CERTIFICATE-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
-----BEGIN CERTIFICATE----------END CERTIFICATE-----

Signature version: 1
Signature:
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405C770D802B73947EDBF8DD0D2C8180F10D4B3EF9699444514219C579D2ED52F7D5
83E0F4408133FC4E9F549B2EB1C21725F7CB1C79F98271E47E780E703E674723880F
B52D4963E1D1FB9787B38E28B8E696570A180B7A2F1311B1F174EAA79F55DB4765DF
67386126D899E07EDF6C26E0A81272EAA114437DD03F26992937082756AE1F1BFAFB
BFACD6BE9CF9C84C961FACE9FA0FEE64D85AE4FA0086969D0702C536ABDB8FBFDC47
C14C17D02FEBF4F7F5BB24D2932FA876F56B4C07816270AA0B4195C53D975C85AEAE
3A74F2DBF293F52423ECB7B8539667080A9C57DA3E4B08B2B2CA623B2CBAF7080A0A
EB09B222E5B756970A3AA27E0F1D17C8A243

オプションのRSA 2048署名は、3つの証明書、署名のバージョンおよびユーザーによ
り提供されるナンスに対するものです

RSA PKCS#1v1.5 Sign {<Nonce (UINT64)> || <Signature Version (UINT32)> || <Cisco Root CA
2048 cert (DER)> ||
<Cisco subordinate CA (DER)> || <SUDI certificate (DER)> }

シスコの管理ソリューションには、上記の出力を解釈する機能が装備されています。

しかし、OpenSSLコマンドを使用した簡単なスクリプトを使用してプラットフォーム
の IDを表示して署名を確認することもでき、それによってシスコの一意のデバイス
IDを確保できます。
[linux-host:~]openssl x509 -in sudicert.pem -subject -noout
subject= /serialNumber=PID:WS-C3650-12X48UQ SN:FDO1946BG05/O=Cisco/OU=ACT-2 Lite
SUDI/CN=WS-C3650-12X48UQ

ソフトウェア整合性の確認

次に、ブート段階のチェックサムレコードを表示する例を示します。ハッシュ測定値

は、連続してブートされたソフトウェアの3つの段階それぞれについて表示されます。
これらのハッシュをシスコが提供する基準値と比較できます。出力に署名するオプショ

ンを使用すると、出力は正規であり改ざんされていないことを保証する機能が検証ツー

ルに付与されます。リプレイ攻撃から保護するために、ナンスを提供できます。

Device #show platform integrity sign nonce 456

Platform: WS-C3650-12X48UQ
Boot Loader Version: CAT3K_CAA Boot Loader (CAT3K_CAA-HBOOT-M) Version 4.16, engineering
software (D)
Boot Loader Hash: DB5A686E9F4CE358481DE3AF8B9C762F0A604E3B4764DF2A351F176E3D7
D3C60EB85C02906BD8CF28228C0DFC2AA8960CAFE6675D696E4ABA0CD687C0609E7E2
Boot 0 Version: F01062R15.0508d68fa2015-09-15
Boot 0 Hash: 6EF15CD54D3C66A8B644194A67B7ED57044C8C2E0EECB69736A7FFEC1F6D0EAD
OS Version: 2016-10-18_10.57_mundru
OS Hash: 4C85AECC88DAA49D940BBF65B1F17269F55C8D98DEFB4140F981923AA961140293E1
3B3E6E68CE3F8ED7F596CD858ACDD4BEF6538F59C1E243C351353026E6CD
PCR0: 90214167AAF35C06B2AC97292596E5669EAB72578FCDAD0B91746683BAA7B2B0
PCR8: FC2CE1BAC397F97008936DF372A2218BB16A798222B8FF55A7B6AEDA8018EDF5
Signature version: 1
Signature:
632A724F1AB6ADE134F6B0E8724D2052B3157F45B47E547763EE224A848E807CD737600587FF68
2526A8FE354A116CC9EDEBD9C659B9927336542EE4295084368327D01BD22AB4849BB3C007B6EB
B67708685FD6BC85DD045431E19A389FEB358894D4FBCF7C0FC960AC9133B61099DFD507F316C1
BF82F7F98687C7E7E8F99355DC1A95BD511B0B8DCB0CA909828F9EFBDF18847930392A8E3D072D
F3D90536880BAE9B7D7CF0E301D3F5AF16E7517FC2700E2F75911B836D6559A18E15B4CF452555
91656DF22DFF73392F777AEB796BCF9AC046C581ADEF19CA48A98F620BB58A79B32DA8B3BFB1CF
8399468A096E2F0C54B8B3ECD15EE3FE2C5ABDB5A029
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オプションの RSA 2048署名は SUDI秘密キーで生成され、SUDI証明書に含まれてい
る SUDI公開キーで確認できます。PCR値全体の署名、署名のバージョンおよびユー
ザーにより提供されるナンスが表示されます。

RSA PKCS# 1 v1.5 Sign { <Nonce (UINT64)> || <Signature Version (UINT32)> || <PCR0 (32
bytes)> || <PCR8 (32 bytes)> }

シスコの管理ソリューションには、上記の出力を解釈する機能が装備されており、結

果を公開されているシスコの値と比較し、署名を確認します。

ブート整合性の可視性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 19 : Open Plug-n-Playエージェントの機能情報

機能情報リリース機能名

ブート整合性の可視性機能によっ

て、シスコのプラットフォーム ID
とソフトウェアの整合性情報が可視

化され、実用可能になります。プ

ラットフォーム IDは、プラット
フォームの製造元でインストールさ

れた IDを示しています。ソフト
ウェアの整合性ではブート整合性の

測定値が明らかになり、それを使用

してプラットフォームが信頼できる

コードを起動しているかどうかを評

価できます。

Cisco IOS XE Everest 16.5.1では、
CiscoASR1000シリーズアグリゲー
ションルータのサポートが追加さ

れました。

このリリースで導入または変更され

たコマンドはありません。

Cisco IOS XE Everest 16.5.1管理と制御：ブート整合性

の可視性
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第 III 部

コンフィギュレーションファイルの管理
•コンフィギュレーションファイルの管理（157ページ）
•コンフィギュレーション生成のパフォーマンス拡張（187ページ）
•排他的設定変更アクセスとアクセスセッションロック（193ページ）
•コンフィギュレーションの置換とロールバック（203ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティ（223ページ）
•コンフィギュレーション変更通知およびロギング（233ページ）
•コンフィギュレーションパーティショニング（247ページ）
•コンフィギュレーションのバージョン管理（265ページ）
•コンフィギュレーションロールバック変更確認（273ページ）
•コンフィギュレーションロガー永続性（279ページ）
•ソフトウェアメンテナンスアップグレード（289ページ）





第 14 章

コンフィギュレーションファイルの管理

コンフィギュレーションファイルを作成、ロード、維持することで、ユーザー設定のコマンド

セットを生成し、現在のシスコ製ルーティングデバイスの機能性をカスタマイズできます。コ

ンフィギュレーションファイル管理コマンドの詳細については、『Cisco IOS Configuration

Fundamentals Command Reference』を参照してください。

•コンフィギュレーションファイルの管理の前提条件（157ページ）
•コンフィギュレーションファイルの管理の制約事項（157ページ）
•コンフィギュレーションファイルの管理について（158ページ）
•コンフィギュレーションファイル情報の管理方法（164ページ）

コンフィギュレーションファイルの管理の前提条件
•ユーザーには、少なくとも Cisco IOS環境とコマンドラインインターフェイスに関する基
本的な知識が必要です。

•システムでは、少なくとも最小限の設定が実行されていることが必要です。setupコマン
ドを使用して基本的なコンフィギュレーションファイルを作成できます（詳細について

は、「セットアップモードを使用したシスコネットワーキングデバイスの設定」を参照

してください）。

コンフィギュレーションファイルの管理の制約事項
•このドキュメントで説明されているCiscoIOSコマンドの多くは、ルータの特定のコンフィ
ギュレーションモードでのみ使用可能であり機能します。
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コンフィギュレーションファイルの管理について

コンフィギュレーションファイルのタイプ

コンフィギュレーションファイルには、現在のシスコ製ルーティングデバイス（ルータ、ア

クセスサーバー、スイッチなど）の機能をカスタマイズするために使用される、Cisco IOSソ
フトウェアコマンドが含まれています。コマンドは、システムを起動したとき（startup-config
ファイルから）、またはコンフィギュレーションモードでCLIにコマンドを入力したときに、
Cisco IOSソフトウェアによって解析（変換および実行）されます。

スタートアップコンフィギュレーションファイル（startup-config）は、ソフトウェアを設定す
るためにシステムの起動時に使用されます。実行コンフィギュレーションファイル

（running-config）には、ソフトウェアの現在の設定が含まれています。2つのコンフィギュレー
ションファイルは別々の設定にできます。たとえば、コンフィギュレーションを永続的ではな

く短期間だけ変更する場合があります。その場合は、configure terminalEXECコマンドを使用
して実行コンフィギュレーションを変更しますが、そのコンフィギュレーションは copy
running-config startup-config EXECコマンドを使用して保存しません。

実行コンフィギュレーションを変更するには、「CLIでのコンフィギュレーションファイルの
変更」の説明に従って、configure terminalコマンドを使用します。Cisco IOSコンフィギュレー
ションモードの使用時には、通常コマンドはすぐに実行され、入力直後またはコンフィギュ

レーションモードを終了した時点で実行コンフィギュレーションファイルに保存されます。

スタートアップコンフィギュレーションファイルを変更するには、copy running-config
startup-config EXECコマンドを使用してスタートアップコンフィギュレーションに実行コン
フィギュレーションファイルを保存するか、ファイルサーバーからスタートアップコンフィ

ギュレーションにコンフィギュレーションファイルをコピーします（詳細については、「TFTP
サーバーからルータへのコンフィギュレーションファイルのコピー」を参照してください）。

コンフィギュレーションモードおよびコンフィギュレーションソー

スの選択

ルータ上でコンフィギュレーションモードを開始するには、特権EXECプロンプトでconfigure
コマンドを入力します。Cisco IOSソフトウェアは次のプロンプトで応答し、端末、メモリ、
またはネットワークサーバー（ネットワーク）上に格納されたファイルのいずれかを、コン

フィギュレーションコマンドのソースとして指定するように要求されます。

Configuring from terminal, memory, or network [terminal]?

端末からの設定では、コマンドラインにコンフィギュレーションコマンドを入力できます（次

の項を参照してください）。メモリからの設定では、スタートアップコンフィギュレーション

ファイルがロードされます。詳細については、「スタートアップコンフィギュレーションファ

イルでのコンフィギュレーションコマンドの再実行」の項を参照してください。ネットワーク

からの設定では、ネットワーク経由でコンフィギュレーションコマンドをロードして実行でき
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ます。詳細については、「TFTPサーバーからルータへのコンフィギュレーションファイルの
コピー」の項を参照してください。

CLIを使用したコンフィギュレーションファイルの変更
Cisco IOSソフトウェアは、1行につき 1つのコンフィギュレーションコマンドを受け入れま
す。コンフィギュレーションコマンドは、必要なだけ入力できます。コンフィギュレーション

ファイルには、入力したコマンドを説明するコメントを追加できます。コメントの先頭には、

感嘆符（!）を付けます。コメントは NVRAMにもコンフィギュレーションファイルのアク
ティブコピーにも格納されないため、show running-config or more system:running-configEXEC
コマンドでアクティブな設定のリストを表示しても、コメントは表示されません。show
startup-configまたは more nvram:startup-config EXECモードコマンドでスタートアップコン
フィギュレーションのリストを表示しても、コメントは表示されません。コメントは、コン

フィギュレーションファイルがルータにロードされたときにコンフィギュレーションファイ

ルから削除されます。ただし、ファイル転送プロトコル（FTP）、リモートコピープロトコル
（RCP）、またはTrivial FileTransfer Protocol（TFTP）サーバ上に格納されているコンフィギュ
レーションファイルのコメントのリストは表示できます。CLIを使用してソフトウェアは設定
するときは、ユーザーの入力に従ってソフトウェアによりコマンドが実行されます。

コンフィギュレーションファイルの場所

コンフィギュレーションファイルは、次の場所に格納されます。

•実行コンフィギュレーションは RAMに格納されます。

•クラスAフラッシュファイルシステムプラットフォーム以外のすべてのプラットフォー
ム上では、スタートアップコンフィギュレーションは不揮発性 RAM（NVRAM）に格納
されます。

•クラス Aフラッシュファイルシステムプラットフォーム上では、スタートアップコン
フィギュレーションは CONFIG_FILE環境変数で指定された場所に格納されます（詳細に
ついては、の項を参照してください）。CONFIG_FILE変数は、デフォルトでは NVRAM
になりますが、次のファイルシステムのファイルも指定できます。

• nvram:（NVRAM）

ネットワークサーバからルータへのコンフィギュレーションファイ

ルのコピー

TFTP、rcp、または FTPサーバからルータの実行コンフィギュレーションまたはスタートアッ
プコンフィギュレーションへコンフィギュレーションファイルをコピーできます。この機能

は、次のいずれかの理由により実行する場合があります。

•バックアップコンフィギュレーションファイルを復元するため。
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•別のルータにコンフィギュレーションファイルを使用するため。たとえば、別のルータを
ネットワークに追加して、そのルータのコンフィギュレーションを元のルータと同様にす

る場合です。新しいルータにファイルをコピーすることにより、ファイル全体を再作成す

るのではなく、該当部分を変更できます。

•同一のコンフィギュレーションコマンドをネットワーク内のすべてのルータにロードし
て、すべてのルータのコンフィギュレーションを同様にするため。

コマンドラインにコマンドを入力した場合と同様に、copy{ftp: | rcp: |
tftp:system:running-configEXECコマンドはルータにコンフィギュレーションファイルをロー
ドします。コマンドを追加する前に、ルータにより既存の実行コンフィギュレーションが消去

されることはありません。コピーされたコンフィギュレーションファイル内のコマンドによっ

て既存のコンフィギュレーションファイル内のコマンドが置き換えられた場合、既存のコマン

ドは消去されます。たとえば、コピーされたコンフィギュレーションファイルに含まれている

特定のコマンドの IPアドレスが、既存のコンフィギュレーションと異なる場合は、コピーさ
れたコンフィギュレーション内の IPアドレスが使用されます。ただし、既存のコンフィギュ
レーション内の一部のコマンドには、置き換えられたり無効になったりしないものもありま

す。このような場合、既存のコンフィギュレーションファイルとコピーされたコンフィギュ

レーションファイルで混成されたコンフィギュレーションファイルが作成され、コピーされ

たコンフィギュレーションファイルが優先されます。

コンフィギュレーションファイルをサーバ上に格納されているファイルの正確なコピーとして

復元するには、そのコンフィギュレーションファイルをスタートアップコンフィギュレーショ

ンに直接コピーし（copyftp:| rcp:| tftp:} nvram:startup-configコマンドを使用）、ルータをリ
ロードする必要があります。

サーバからルータへコンフィギュレーションファイルをコピーするには、次の項で説明する作

業を実行します。

使用するプロトコルは、使用中のサーバのタイプに応じて異なります。FTPおよび rcpのトラ
ンスポートメカニズムは、TFTPよりも高速でデータ配信の信頼性も優れています。これらの
改善は、FTPおよび rcpのトランスポートメカニズムがコネクション型の TCP/IPスタック上
に構築されており、これを使用しているために可能になりました。

ルータから TFTPサーバへのコンフィギュレーションファイルのコピー

一部の TFTP実装では、TFTPサーバー上にダミーファイルを作成し、読み取り、書き込み、
および実行を許可してから、ダミーファイルを上書きする形でファイルをコピーする必要があ

ります。詳細については、ご使用の TFTPのマニュアルを参照してください。

ルータから FTPサーバーへのコンフィギュレーションファイルのコピー

ルータから FTPサーバへコンフィギュレーションファイルをコピーできます。

FTPユーザ名およびパスワードの概要

FTPプロトコルでは、FTP要求ごとにリモートユーザー名およびパスワードを、クライアント
がサーバーに送信する必要があります。FTPを使用してルータからサーバへコンフィギュレー
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ションファイルをコピーする場合、Cisco IOSソフトウェアは次の順番で最初に発見した有効
なユーザ名を送信します。

1. copy EXECコマンドで指定されたユーザ名（ユーザ名が指定されている場合）。

2. ip ftp usernameグローバルコンフィギュレーションコマンドで設定されたユーザ名（コ
マンドが設定されている場合）。

3. Anonymous

ルータは次の順番で最初に発見した有効なパスワードを送信します。

1. copyコマンドで指定されたパスワード（パスワードが指定されている場合）。

2. ip ftp passwordコマンドで設定されたパスワード（コマンドが設定されている場合）。

3. ルータは、username @routername .domainというパスワードを生成します。変数 username
は現在のセッションに関連付けられたユーザ名、routernameは設定済みのホスト名、domain
はルータのドメインです。

ユーザー名およびパスワードは、FTPサーバーのアカウントに関連付けられている必要があり
ます。サーバに書き込む場合、ルータ上のユーザからの FTP書き込み要求を受け入れるよう
に、FTPサーバを適切に設定する必要があります。

このサーバがディレクトリ構造をとっている場合、コンフィギュレーションファイルまたはイ

メージは、サーバ上のユーザ名と関連付けられたディレクトリに書き込まれるか、そのディレ

クトリからコピーされます。たとえば、システムイメージがサーバ上のユーザのホームディ

レクトリにある場合は、そのユーザの名前をリモートユーザ名として指定します。

詳細については、ご使用の FTPサーバのマニュアルを参照してください。

すべてのコピー操作に使用するユーザ名およびパスワードを指定するには、ip ftp usernameお
よび ip ftp passwordグローバルコンフィギュレーションコマンドを使用します。特定のコピー
操作にのみ使用するユーザ名を指定する場合は、copyEXECコマンド内でユーザ名を指定しま
す。

パスワードには特殊文字「@」、「:」、および「/」を含めることはできません。これらの特
殊文字が使用されている場合、コピーはサーバーの IPアドレスを解析できません。

（注）

VRFによるファイルのコピー

copyコマンドで指定したVRFインターフェイス経由でファイルをコピーできます。copyコマ
ンドで VRFを指定するほうが、変更リクエストを使用して設定を変更しなくても送信元イン
ターフェイスを直接変更でき、簡単で効率的です。

次の例に、copyコマンドを使用して VRF経由でファイルをコピーする方法を示します。
Device# copy scp: slot0: vrf test-vrf
Device# copy scp: slot0: vrf test-vrf
Address or name of remote host [10.1.2.3]?
Source username [ScpUser]?
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Source filename [/auto/tftp-server/ScpUser/vrf_test.txt]?
Destination filename [vrf_test.txt]?
Getting the vrf name as test-vrf
Password:
Sending file modes: C0644 10 vrf_test.txt
!
223 bytes copied in 22.740 secs (10 bytes/sec)

NVRAMより大きいコンフィギュレーションファイル
NVRAMより大きいコンフィギュレーションファイルを維持管理するには、以降の項の情報を
知っておく必要があります。

コンフィギュレーションファイルの圧縮

servicecompress-configグローバルコンフィギュレーションコマンドは、コンフィギュレーショ
ンファイルを圧縮して NVRAMに格納することを指定します。コンフィギュレーションファ
イルが圧縮されると、ルータは正常に機能します。システムの起動時に、システムはコンフィ

ギュレーションファイルが圧縮されていることを認識し、圧縮されたコンフィギュレーション

ファイルを展開して、正常に処理を進めます。morenvram:startup-config EXECコマンドによ
り、コンフィギュレーションが展開されてから表示されます。

コンフィギュレーションファイルを圧縮する前に、適切なハードウェアのインストレーション

およびメンテナンスマニュアルを参照してください。ご利用のシステムのROMがファイル圧
縮をサポートしていることを確認します。サポートしていない場合、ファイル圧縮をサポート

している新しい ROMをインストールできます。

コンフィギュレーションのサイズは、NVRAMのサイズの3倍を超えてはいけません。NVRAM
のサイズが 128 KBの場合、展開できる最大のコンフィギュレーションファイルのサイズは
384 KBです。

servicecompress-configグローバルコンフィギュレーションコマンドは、Cisco IOSソフトウェ
ア Release 10以降のブート ROMを使用している場合に限り実行できます。新しい ROMのイ
ンストールは 1回限りの操作で、ROMに Cisco IOS Release 10がない場合にのみ必要です。
ブート ROMが圧縮コンフィギュレーションを認識しない場合は、次のメッセージが表示され
ます。

Boot ROMs do not support NVRAM compression Config NOT written to NVRAM

ネットワークからのコンフィギュレーションコマンドのロード

コンフィギュレーションが大きい場合は、FTP、TFTPのいずれかのサーバに格納しておき、
システムの起動時にダウンロードすることもできます。ネットワークサーバーを大きいコン

フィギュレーションの保存に使用するためのコマンドの詳細については、「ルータから TFTP
サーバーへのコンフィギュレーションファイルのコピー」および「コンフィギュレーション

ファイルをダウンロードするためのルータの設定」の各項を参照してください。
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パーサーキャッシュの制御

Cisco IOSソフトウェアの Cisco IOSコマンドラインパーサーは、コマンドラインを変換およ
び実行（解析）します。パーサーキャッシュ機能は、大きいコンフィギュレーションファイ

ルを迅速に処理するために開発されました。これにより、ロード時間が大幅に改善されます。

パーサーキャッシュ機能では、簡略化された解析グラフをダイナミックに作成、キャッシュ、

および再使用することにより、コンフィギュレーションファイル内の、前回使用された設定行

と微妙に異なる設定行（たとえば pvc 0/100、pvc 0/101など）が、迅速に認識および変換でき
るようになります。この改善は、主に同じようなコマンドを何百回、何千回と繰り返すコン

フィギュレーションファイルに役立ちます。このようなコンフィギュレーションファイルに

は、サブインターフェイス用に何千もの仮想回線を設定する必要のある場合や、何百ものアク

セスリストを設定する必要のある場合などがあります。数値の引数だけが異なる同一のコマン

ドが繰り返し使用されているファイルのほとんどで、性能が向上します。

パーサーキャッシュは、Cisco IOS Release 12.1(5)T以降のリリースを使用するすべてのプラッ
トフォームで、デフォルトでイネーブルにされています。ただし、大きいコンフィギュレー

ションファイルを必要としないシスコデバイスを使用しているユーザーの場合は、パーサー

キャッシュをディセーブルにし、この機能で使用されるリソースを解放できます（この機能に

より使用されるメモリは、解析されるコンフィギュレーションファイルのサイズに依存します

が、通常は 512 KB未満です）。

パーサーキャッシュを制御するには、いくつかの方法があります（これらはすべて任意です）。

•パーサーキャッシュのクリア：リソースを解放するか、またはパーサーキャッシュのメ
モリをリセットするために、パーサーキャッシュ機能に格納されている解析エントリおよ

びヒット数とミス数の統計情報をクリアすることもできます。

•パーサーキャッシュのディセーブル化：パーサーキャッシュ機能は、デフォルトでイネー
ブルされています。パーサーキャッシュ機能をディセーブルにするには、グローバルコ

ンフィギュレーションモードで no parser cacheコマンドを使用します。パーサーキャッ
シュがディセーブルになると、noparsercacheコマンドラインが実行コンフィギュレーショ
ンファイルに書き込まれます。システムリソースを解放するためにパーサーキャッシュ

をディセーブルにする場合は、noparsercacheコマンドを発行する前にパーサーキャッシュ
をクリアする必要があります。パーサーキャッシュをディセーブルにした後は、パーサー

キャッシュをクリアできません。

•パーサーキャッシュの再イネーブル化：パーサーキャッシュ機能をディセーブルにした
後、再度イネーブルにするには、グローバルコンフィギュレーションモードでparsercache
コマンドを使用します。

•パーサーのモニタリング：最後に解析されたコンフィギュレーションファイルに関する統
計情報は、パーサーキャッシュ機能により解析されたコマンドのヒット数とミス数の統計

情報とともにシステムメモリに格納されます。「hits（ヒット数）」および「misses（ミ
ス数）」は、前回使用された類似するコマンドに対し、コンフィギュレーションセッショ

ン中にパーサーキャッシュが検出した一致数を示しています。一致したコマンド（「hits」）
は、より効率的に解析されます。一致しなかったコマンド（「misses」）の解析時間は、
パーサーキャッシュにより改善されることはありません。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
163

コンフィギュレーションファイルの管理

パーサーキャッシュの制御



コンフィギュレーションファイルをダウンロードするルータの設定

システムの起動時に 1つまたは 2つのコンフィギュレーションファイルをロードするように
ルータを設定できます。コンフィギュレーションファイルは、コマンドラインにコマンドを入

力した場合と同様に、メモリにロードされ読み込まれます。したがって、ルータのコンフィ

ギュレーションは、元のスタートアップコンフィギュレーションと 1つまたは 2つのダウン
ロードされたコンフィギュレーションファイルで混成されたものになります。

ネットワークとホストのコンフィギュレーションファイル

歴史的な理由から、ルータが最初にダウンロードするファイルは、ネットワークコンフィギュ

レーションファイルと呼ばれます。ルータが 2番目にダウンロードするファイルは、ホスト
コンフィギュレーションファイルと呼ばれます。2つのコンフィギュレーションファイルは、
ネットワーク上のすべてのルータが、同一コマンドの多くを使用する場合に使用できます。

ネットワークコンフィギュレーションファイルには、すべてのルータを設定するために使用

される標準コマンドが含まれます。ホストコンフィギュレーションファイルには、特定の 1
つのホストに固有のコマンドが含まれます。2つのコンフィギュレーションファイルをロード
する場合、ホストコンフィギュレーションファイルを、もう 1つのファイルより優先させる
必要があります。ネットワークコンフィギュレーションファイルおよびホストコンフィギュ

レーションファイルは、両方ともTFTP、rcp、FTPのいずれかを介して到達可能なネットワー
クサーバ上にあり、読み取り可能である必要があります。

コンフィギュレーションファイル情報の管理方法

コンフィギュレーションファイル情報の表示

コンフィギュレーションファイルに関する情報を表示するには、このセクションの手順を実行

します。

手順の概要

1. enable
2. show boot
3. more file-url

4. show running-config
5. show startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

BOOT環境変数の内容、CONFIG_FILE環境変数に
よって指定されているコンフィギュレーションファ

show boot

例：

ステップ 2

イルの名前、およびBOOTLDR環境変数の内容を示
します。Device# show boot

指定されたファイルの内容を表示します。more file-url

例：

ステップ 3

Device# more 10.1.1.1

実行コンフィギュレーションファイルの内容を表示

します（ more system:running-configコマンドのコ
マンドエイリアスです）。

show running-config

例：

Device# show running-config

ステップ 4

スタートアップコンフィギュレーションファイル

の内容を表示します。（more nvram:startup-config
コマンドのコマンドエイリアスです）。

show startup-config

例：

Device# show startup-config

ステップ 5

クラス Aフラッシュファイルシステムプラット
フォーム以外のすべてのプラットフォーム上では、

通常、デフォルトの startup-configファイルはNVRAM
に格納されます。クラス Aフラッシュファイルシ
ステムプラットフォーム上では、CONFIG_FILE環
境変数はデフォルトの startup-configファイルを指定
します。CONFIG_FILE変数のデフォルトはNVRAM
になります。

CLIでのコンフィギュレーションファイルの変更
Cisco IOSソフトウェアは、1行につき 1つのコンフィギュレーションコマンドを受け入れま
す。コンフィギュレーションコマンドは、必要なだけ入力できます。コンフィギュレーション

ファイルには、入力したコマンドを説明するコメントを追加できます。コメントの先頭には、

感嘆符（!）を付けます。コメントは NVRAMにもコンフィギュレーションファイルのアク
ティブコピーにも格納されないため、show running-config or more system:running-configEXEC
コマンドでアクティブな設定のリストを表示しても、コメントは表示されません。

showstartup-configまたは more nvram:startup-config EXECモードコマンドでスタートアップ
コンフィギュレーションのリストを表示しても、コメントは表示されません。コメントは、コ

ンフィギュレーションファイルがルータにロードされたときにコンフィギュレーションファ

イルから削除されます。ただし、ファイル転送プロトコル（FTP）、リモートコピープロトコ
ル（RCP）、または Trivial File Transfer Protocol（TFTP）サーバ上に格納されているコンフィ
ギュレーションファイルのコメントのリストは表示できます。CLIを使用してソフトウェアは
設定するときは、ユーザの入力に従ってソフトウェアによりコマンドが実行されます。CLIを
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使用してソフトウェアを設定するには、特権EXECモードを開始して次のコマンドを使用しま
す。

手順の概要

1. enable
2. configure terminal

3. 次のいずれかを実行します。

• end
• ^Z

4. copy system:running-config nvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。必要なコンフィギュレーションコマンドを

configure terminal

例：

ステップ 2

入力します。Cisco IOSマニュアルセットに、テク
Device# configure terminal ノロジー別に編成されたコンフィギュレーションコ

マンドが説明されています。

コンフィギュレーションセッションを終了し、EXEC
モードに戻ります。

次のいずれかを実行します。ステップ 3

• end
• ^Z CtrlキーとZキーを同時に押すと、画面

に ^Zと表示されます。
（注）

例：

Device(config)# end

実行コンフィギュレーションファイルをスタート

アップコンフィギュレーションファイルとして保

存します。

copy system:running-config nvram:startup-config

例：

Device# copy system:running-config
nvram:startup-config

ステップ 4

copy running-config startup-configコマンドエイリア
スも使用できますが、このコマンドは精度が高くな

いため、注意する必要があります。ほとんどのプ

ラットフォーム上では、このコマンドによりコン

フィギュレーションはNVRAMに保存されます。ク
ラス Aフラッシュファイルシステムのプラット
フォーム上では、この手順によりコンフィギュレー

ションは CONFIG_FILE環境変数によって指定され
た場所に保存されます（デフォルトのCONFIG_FILE

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
166

コンフィギュレーションファイルの管理

CLIでのコンフィギュレーションファイルの変更



目的コマンドまたはアクション

変数では、ファイルの保存先はNVRAMに指定され
ています）。

例

次の例では、デバイスのデバイスプロンプト名を設定しています。感嘆符（!）で示さ
れたコメント行では、いずれのコマンドも実行されません。hostnameコマンドを使用
して、デバイス名を Deviceから new_nameに変更しています。Ctrl-Z（^Z）キーを押
すか、endコマンドを入力すると、コンフィギュレーションモードが終了します。copy
system:running-config nvram:startup-configコマンドにより、現在のコンフィギュレー
ションがスタートアップコンフィギュレーションに保存されます。

Device# configure terminal
Device(config)# !The following command provides the Device host name.
Device(config)# hostname new_name
new_name(config)# end
new_name# copy system:running-config nvram:startup-config

スタートアップコンフィギュレーションが NVRAMにある場合は、スタートアップ
コンフィギュレーションには現在の設定情報がコンフィギュレーションコマンドとし

てテキスト形式で格納され、デフォルト以外の設定だけが記録されます。破損データ

から保護するために、メモリはチェックサム算出されます。

一部の特定のコマンドは、NVRAMに保存されない場合があります。これらのコマン
ドは、マシンをリブートしたときに再入力する必要があります。これらのコマンドは、

マニュアルに記載されています。リブート後にすばやくデバイスを再設定できるよう

に、これらの設定のリストを保管しておくことを推奨します。

（注）

ルータからTFTPサーバへのコンフィギュレーションファイルのコピー
TFTPネットワークサーバー上の設定をコピーするには、以下の手順を実行します。

手順の概要

1. enable
2. copy system:running-config tftp: [[[//location ]/directory ]/filename ]
3. copy nvram:startup-config tftp: [[[//location ]/directory ]/filename ]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

TFTPサーバーへ実行コンフィギュレーションファ
イルをコピーします。

copy system:running-config tftp: [[[//location ]/directory
]/filename ]

例：

ステップ 2

Device# copy system:running-config tftp:
//server1/topdir/file10

TFTPサーバーへスタートアップコンフィギュレー
ションファイルをコピーします。

copy nvram:startup-config tftp: [[[//location ]/directory
]/filename ]

例：

ステップ 3

Device# copy nvram:startup-config tftp:
//server1/1stdir/file10

例

次に、デバイスからから TFTPサーバーへコンフィギュレーションファイルをコピー
する例を示します。

Tokyo# copy system:running-config tftp://172.16.2.155/tokyo-confg
Write file tokyo-confg on host 172.16.2.155? [confirm] y
Writing tokyo-confg!!! [OK]

次の作業

copyコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表示され
る場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および fileprompt
グローバルコンフィギュレーションコマンドの現在の設定によって異なります。

ルータから FTPサーバへのコンフィギュレーションファイルのコピー
ルータから FTPサーバーへスタートアップコンフィギュレーションファイルまたは実行コン
フィギュレーションファイルをコピーするには、以下のタスクを実行します。

手順の概要

1. enable
2. configure terminal
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3. ip ftp username username

4. ip ftp password password

5. end

6. 次のいずれかを実行します。

• copy system:running-config ftp: [[[//[username [:password ]@]location/directory ]/filename
]

•
•
• copy nvram:sta rtup-config ftp: [[[//[username [:password ]@]location/directory ]/filename
]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）デフォルトのリモートユーザー名を指定し

ます。

ip ftp username username

例：

ステップ 3

Device(config)# ip ftp username user1

（任意）デフォルトのパスワードを指定します。ip ftp password password

例：

ステップ 4

Device(config)# ip ftp username guessme

（任意）グローバルコンフィギュレーションモー

ドを終了します。この手順は、デフォルトのリモー

end

例：

ステップ 5

トユーザー名またはパスワードを上書きする場合に

だけ必要です（ステップ 2および 3を参照）。Device(config)# end

FTPサーバへ実行コンフィギュレーションまたはス
タートアップコンフィギュレーションファイルを

コピーします。

次のいずれかを実行します。ステップ 6

• copy system:running-config ftp: [[[//[username
[:password ]@]location/directory ]/filename ]

•
•
• copy nvram:sta rtup-config ftp: [[[//[username
[:password ]@]location/directory ]/filename ]
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目的コマンドまたはアクション

例：

Device# copy system:running-config ftp:
//user1:guessme@company.com /dir10/file1

例

FTPサーバーへの実行コンフィギュレーションファイルの格納

次に、rtr2-confgという名前の実行コンフィギュレーションファイルを、IPアドレスが
172.16.101.101のリモートホスト上の netadmin1ディレクトリにコピーする例を示します。

Device# copy system:running-config ftp://netadmin1:mypass@172.16.101.101/Rtr2-confg
Write file rtr2-confg on host 172.16.101.101?[confirm]
Building configuration...[OK]
Connected to 172.16.101.101
Device#

FTPサーバーへのスタートアップコンフィギュレーションファイルの格納

次に、FTPを使用してファイルをコピーすることによって、サーバー上にスタートアップコン
フィギュレーションファイルを格納する例を示します。

Rtr2# configure terminal

Rtr2(config)# ip ftp username netadmin2

Rtr2(config)# ip ftp password mypass

Rtr2(config)# end

Rtr2# copy nvram:startup-config ftp:

Remote host[]? 172.16.101.101

Name of configuration file to write [rtr2-confg]?
Write file rtr2-confg on host 172.16.101.101?[confirm]
![OK]

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
filepromptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

TFTPサーバからルータへのコンフィギュレーションファイルのコピー
TFTPサーバーからデバイスへコンフィギュレーションファイルをコピーするには、以下のタ
スクを実行します。
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手順の概要

1. enable
2. copy tftp: [[[//location ]/directory ]/filename ] system:running-config
3. copy tftp: [[[//location ]/directory ]/filename ] nvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

TFTPサーバーから実行コンフィギュレーションへ
コンフィギュレーションファイルをコピーします。

copy tftp: [[[//location ]/directory ]/filename ]
system:running-config

例：

ステップ 2

Device# copy tftp://server1/dir10/datasource
system:running-config

TFTPサーバーからスタートアップコンフィギュレー
ションへコンフィギュレーションファイルをコピー

します。

copy tftp: [[[//location ]/directory ]/filename ]
nvram:startup-config

例：

ステップ 3

Device# copy tftp://server1/dir10/datasource
nvram:startup-config

例

次に、IPアドレス 172.16.2.155にある、tokyo-configという名前のファイルからソフト
ウェアを設定する例を示します。

Device1# copy tftp://172.16.2.155/tokyo-confg system:running-config

Configure using tokyo-confg from 172.16.2.155? [confirm] y

Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
filepromptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
171

コンフィギュレーションファイルの管理

次の作業



FTPサーバーからルータへのコンフィギュレーションファイルのコ
ピー

FTPサーバーから実行コンフィギュレーションまたはスタートアップコンフィギュレーション
へコンフィギュレーションファイルをコピーするには、以下のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. ip ftp username username

4. ip ftp password password

5. end
6. copy ftp: [[[//[username [:password ]@]location ]/directory ]/filename ]system:running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）グローバルコンフィギュレーションモー

ドを開始できます。この手順は、デフォルトのリ

configure terminal

例：

ステップ 2

モートユーザー名またはパスワードを上書きする場

合にだけ必要です（ステップ 2および 3を参照）。Device# configure terminal

（任意）デフォルトのリモートユーザー名を指定し

ます。

ip ftp username username

例：

ステップ 3

Device(config)# ip ftp username user1

（任意）デフォルトのパスワードを指定します。ip ftp password password

例：

ステップ 4

Device(config)# ip ftp password guessme

（任意）グローバルコンフィギュレーションモー

ドを終了します。この手順は、デフォルトのリモー

end

例：

ステップ 5

トユーザー名またはパスワードを上書きする場合に

だけ必要です（ステップ 2および 3を参照）。Device(config)# end

FTPを使用して、ネットワークサーバから実行メモ
リまたはスタートアップコンフィギュレーションへ

コンフィギュレーションファイルをコピーします。

copy ftp: [[[//[username [:password ]@]location
]/directory ]/filename ]system:running-config

例：

ステップ 6
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目的コマンドまたはアクション

例：

or

例：

copy ftp:[[[//[username
[:password
]@]location/directory
]/filename
] nvram:startup-config

例：

Device# copy ftp://user1:guessme@company.com
/dir10/datasource nvram:startup-config

例

FTPの Running-Configのコピー

次に、host1-confgという名前のホストコンフィギュレーションファイルを、IPアドレスが
172.16.101.101のリモートサーバー上の netadmin1ディレクトリからコピーし、デバイスでコ
マンドをロードして実行する例を示します。

Device# copy rcp://netadmin1:mypass@172.16.101.101/host1-confg system:running-config

Configure using host1-confg from 172.16.101.101? [confirm]
Connected to 172.16.101.101
Loading 1112 byte file host1-confg:![OK]
Device#
%SYS-5-CONFIG: Configured from host1-config by ftp from 172.16.101.101

FTPの Startup-Configのコピー

次に、リモートユーザー名 netadmin1を指定する例を示します。次に host2-confgという名前の
コンフィギュレーションファイルを、IPアドレスが 172.16.101.101のリモートサーバー上の
netadmin1ディレクトリからスタートアップコンフィギュレーションへコピーします。

Rtr2# configure terminal
Rtr2(config)# ip ftp username
netadmin1
Rtr2(config)# ip ftp password
mypass
Rtr2(config)# end
Rtr2# copy ftp: nvram:startup-config
Address of remote host [255.255.255.255]? 172.16.101.101
Name of configuration file[rtr2-confg]? host2-confg
Configure using host2-confg from 172.16.101.101?[confirm]
Connected to 172.16.101.101
Loading 1112 byte file host2-confg:![OK]
[OK]
Rtr2#
%SYS-5-CONFIG_NV:Non-volatile store configured from host2-config by ftp from 172.16.101.101
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次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
filepromptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

NVRAMより大きいコンフィギュレーションファイルの保守
NVRAMのサイズを超えるコンフィギュレーションファイルを保守するには、以降の項で説明
する作業を実行します。

コンフィギュレーションファイルの圧縮

コンフィギュレーションファイルを圧縮するには、このセクションの手順を実行してくださ

い。

手順の概要

1. enable
2. configure terminal
3. service compress-config
4. end

5. 次のいずれかを実行します。

•新しいコンフィギュレーションをコピーするには、FTP、rcp、または TFTPを使用し
ます。

• configure terminal

6. copy system:running-config nvram:startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

コンフィギュレーションファイルを圧縮することを

指定します。

service compress-config

例：

ステップ 3

Device(config)# service compress-config
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

します。

end

例：

ステップ 4

Device(config)# end

新しいコンフィギュレーションを入力します。次のいずれかを実行します。ステップ 5

•新しいコンフィギュレーションをコピーするに
は、FTP、rcp、または TFTPを使用します。

• NVRAMのサイズの 3倍以上のコンフィギュ
レーションをロードしようとすると、次のエ

ラーメッセージが表示されます。• configure terminal

例：
「[buffer overflow - file-size /buffer-size bytes]。」

Device# configure terminal

実行コンフィギュレーションの変更が終わったら、

新しいコンフィギュレーションを保存します。

copy system:running-config nvram:startup-config

例：

ステップ 6

Device(config)# copy system:running-config
nvram:startup-config

例

次に、129KBのコンフィギュレーションファイルを 11KBに圧縮する例を示します。

Device# configure terminal

Device(config)# service compress-config

Device(config)# end

Device# copy tftp://172.16.2.15/tokyo-confg system:running-config

Configure using tokyo-confg from 172.16.2.155? [confirm] y

Booting tokyo-confg from 172.16.2.155:!!! [OK - 874/16000 bytes]
Device# copy system:running-config nvram:startup-config

Building configuration...
Compressing configuration from 129648 bytes to 11077 bytes
[OK]

パーサーキャッシュの管理

パーサーキャッシュ機能を制御するには、次の項で説明する作業を実行します。これらの作業

はすべて任意です。
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パーサーキャッシュのクリア

パーサーキャッシュ機能によって格納された情報をクリアするには、このセクションのタスク

を実行します。

手順の概要

1. enable
2. clear parser cache

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

パーサーキャッシュ機能に格納されている解析

キャッシュエントリおよびヒット数とミス数の統計

情報をクリアします。

clear parser cache

例：

Device# clear parser cache

ステップ 2

パーサーキャッシュのディセーブル化

パーサーキャッシュ機能は、デフォルトでイネーブルにされています。パーサーキャッシュ

機能を無効にするには、このセクションのタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. no parser cache

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

パーサーキャッシュ機能をディセーブルにします。no parser cache

例：

ステップ 3

•パーサーキャッシュがディセーブルになると、
noparsercacheコマンドラインが実行コンフィ
ギュレーションファイルに書き込まれます。

Device(config)# no parser cache

•システムリソースを解放するためにパーサー
キャッシュをディセーブルにする場合は、

noparsercacheコマンドを発行する前にパーサー
キャッシュをクリアする必要があります。パー

サーキャッシュをディセーブルにした後は、

パーサーキャッシュをクリアできません。

パーサーキャッシュの再イネーブル化

パーサーキャッシュ機能を無効にした後に再度有効にするには、このセクションのタスクを実

行します。

手順の概要

1. enable
2. configure terminal
3. parser cache

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

パーサーキャッシュ機能をイネーブルにします。parser cache

例：

ステップ 3

Device(config)# parser cache

次の作業

showparserstatisticsコマンドにより、次の 2セットのデータが表示されます。
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•コンフィギュレーションファイル内のコマンドのうち、最後に実行コンフィギュレーショ
ンにコピーされたコマンドの数、およびシステムがこれらのコマンドを解析するために要

した時間（コンフィギュレーションファイルはシステムの起動時または

copysourcerunning-configEXECコマンドなどのコマンドを発行することによって実行コン
フィギュレーションにロードされます）。

•パーサーキャッシュのステータス（イネーブルまたはディセーブル）、およびシステムの
起動以降またはパーサーキャッシュのクリア以降に一致したコマンドの数（ヒット数また

はミス数）。

フラッシュメモリからスタートアップまたは実行コンフィギュレー

ションへのコンフィギュレーションファイルのコピー

フラッシュメモリから現在の NVRAMにあるスタートアップコンフィギュレーションまたは
実行コンフィギュレーションへコンフィギュレーションファイルを直接コピーするには、ス

テップ 2のいずれかのコマンドを入力します。

手順の概要

1. enable

2. 次のいずれかを実行します。

• copy filesystem : [partition-number:][filename ] nvram:startup-config
• copy filesystem : [partition-number:][filename ] system:running-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

NVRAMにコンフィギュレーションファイルを直接
ロードします。

次のいずれかを実行します。ステップ 2

• copy filesystem : [partition-number:][filename ]
nvram:startup-config または

• copy filesystem : [partition-number:][filename ]
system:running-config 現在の実行コンフィギュレーションにコンフィギュ

レーションファイルをコピーします。
例：

Device# copy slot0:4:ios-upgrade-1
nvram:startup-config
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例

次に、スロット 0にあるフラッシュメモリ PCカードのパーティション 4からルータ
のスタートアップコンフィギュレーションへ ios-upgrade-1という名前のファイルをコ
ピーする例を示します。

Device# copy slot0:4:ios-upgrade-1 nvram:startup-config

Copy '
ios-upgrade-1
' from flash device
as 'startup-config' ? [yes/no] yes

[OK]

FTPサーバーからフラッシュメモリデバイスへのコンフィギュレー
ションファイルのコピー

FTPサーバーからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーす
るには、以下のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. ip ftp username username

4. ip ftp password password

5. end
6. copy ftp: [[[//[username:password@]location ]/directory ]/filename ]

flash-filesystem:[partition-number:][filename ]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）グローバルコンフィギュレーションモー

ドを開始します。この手順は、デフォルトのリモー

configure terminal

例：

ステップ 2

トユーザー名またはパスワードを上書きする場合に

だけ必要です（ステップ 3および 4を参照）。Device# configure terminal

（任意）リモートユーザー名を指定します。ip ftp username username

例：

ステップ 3
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目的コマンドまたはアクション

Device(config)# ip ftp username user1

（任意）リモートパスワードを指定します。ip ftp password password

例：

ステップ 4

Device(config)# ip ftp password guessme

（任意）コンフィギュレーションモードを終了しま

す。このステップが必要になるのは、デフォルトの

end

例：

ステップ 5

リモートユーザー名を上書きする場合のみです（ス

テップ 3および 4を参照）。Device(config)# end

FTPを使用してネットワークサーバからフラッシュ
メモリデバイスへコンフィギュレーションファイ

ルをコピーします。

copy ftp: [[[//[username:password@]location ]/directory
]/filename ] flash-filesystem:[partition-number:][filename
]

例：

ステップ 6

Device> copy ftp:router-config slot0:new-config

次の作業

copyEXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプトが表
示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量および
filepromptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

rcpサーバからフラッシュメモリデバイスへのコンフィギュレーショ
ンファイルのコピー

rcpサーバーからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーす
るには、以下のタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. ip rcmd remote-username username

4. end
5. copy rcp: [[[//[username@]location ]/directory ]/filename ]

flash-filesystem:[partition-number:][filename ]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）グローバルコンフィギュレーションモー

ドを開始します。この手順は、デフォルトのリモー

configure terminal

例：

ステップ 2

トユーザー名またはパスワードを上書きする場合に

だけ必要です（ステップ 3および 4を参照）。Device# configure terminal

（任意）リモートユーザー名を指定します。ip rcmd remote-username username

例：

ステップ 3

Device(config)# ip rcmd remote-username user1

（任意）コンフィギュレーションモードを終了しま

す。この手順は、デフォルトのリモートユーザ名ま

end

例：

ステップ 4

たはパスワードを上書きする場合にだけ必要です

（ステップ 3および 4を参照）。Device(config)# end

rcpを使用してネットワークサーバからフラッシュ
メモリデバイスへコンフィギュレーションファイ

copy rcp: [[[//[username@]location ]/directory ]/filename
] flash-filesystem:[partition-number:][filename ]

例：

ステップ 5

ルをコピーします。追加情報または確認を要求する

ルータからのプロンプトに対し応答します。このプ

Device# copy rcp:router-config slot0:new-config ロンプトは、copyコマンドで入力した情報量および
filepromptコマンドの現在の設定によって異なりま
す。

TFTPサーバーからフラッシュメモリデバイスへのコンフィギュレー
ションファイルのコピー

TFTPサーバからフラッシュメモリデバイスへコンフィギュレーションファイルをコピーす
るには、以下のタスクを実行します。

手順の概要

1. enable
2. copy tftp: [[[//location ]/directory ]/filename ] flash-filesystem:[partition-number:][filename ]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

TFTPサーバからフラッシュメモリデバイスへファ
イルをコピーします。追加情報または確認を要求す

copy tftp: [[[//location ]/directory ]/filename ]
flash-filesystem:[partition-number:][filename ]

例：

ステップ 2

るデバイスからのプロンプトに対し応答します。こ

のプロンプトは、copyコマンドで入力した情報量お
Device# copy tftp:router-config
slot0:new-config

よび filepromptコマンドの現在の設定によって異な
ります。

例

次の例は、TFTPサーバから Cisco 7500シリーズデバイスのネットワーク処理エンジ
ン（NPE）またはルートスイッチプロセッサ（RSP）カードのスロット 0に挿入され
たフラッシュメモリカードへDevice-configという名前のコンフィギュレーションファ
イルをコピーする例を示します。コピーされたファイルの名前は new-configに変更さ
れます。

Device# copy tftp:router-config slot0:new-config

スタートアップコンフィギュレーションファイルでのコンフィギュ

レーションコマンドの再実行

スタートアップコンフィギュレーションファイルのコマンドを再実行するには、このセクショ

ンのタスクを実行します。

手順の概要

1. enable
2. configure memory

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

スタートアップコンフィギュレーションファイル

にあるコンフィギュレーションコマンドを再実行し

ます。

configure memory

例：

Device# configure memory

ステップ 2

スタートアップコンフィギュレーションのクリア

スタートアップコンフィギュレーションから設定情報を消去できます。スタートアップコン

フィギュレーションなしでルータをリブートした場合は、ルータを最初から設定できるよう

に、ルータは Setupコマンドファシリティに移行します。スタートアップコンフィギュレー
ションの内容を消去するには、このセクションのタスクを実行します。

手順の概要

1. enable
2. erase nvram

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

スタートアップコンフィギュレーションの内容をク

リアします。

erase nvram

例：

ステップ 2
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目的コマンドまたはアクション

Device# erase nvram
クラス Aフラッシュファイルシステム
のプラットフォーム以外のすべてのプ

ラットフォームでは、このコマンドによ

り NVRAMが消去されます。スタート
アップコンフィギュレーションファイ

ルは、いったん削除すると復元できませ

ん。クラス Aフラッシュファイルシス
テムのプラットフォーム上では、

erasestartup-configEXECコマンドを使用
すると、CONFIG_FILE環境変数により
指定されたコンフィギュレーションが、

デバイスにより削除されます。この変数

が NVRAMを指定している場合は、デ
バイスによりNVRAMが消去されます。
CONFIG_FILE環境変数がフラッシュメ
モリデバイスとコンフィギュレーショ

ンファイル名を指定している場合は、

デバイスによりコンフィギュレーション

ファイルが削除されます。つまり、その

コンフィギュレーションファイルはデ

バイスにより消去されるのではなく、

「削除済み」としてマークされます。こ

の機能では、削除されたファイルを回復

できます。

（注）

指定されたコンフィギュレーションファイルの削除

特定のフラッシュデバイスの指定された設定を削除するには、このセクションのタスクを実行

します。

手順の概要

1. enable
2. delete flash-filesystem : filename

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

指定されたフラッシュデバイス上の指定されたコン

フィギュレーションファイルを削除します。

delete flash-filesystem : filename

例：

ステップ 2

クラス Aおよび Bフラッシュファイル
システムでは、フラッシュメモリ内の

特定のファイルを削除すると、そのファ

イルは削除済みとしてシステムにより

マークされます。これにより、undelete
EXECコマンドを使用して、削除した
ファイルを後で回復できるようになりま

す。消去されたファイルは回復できませ

ん。コンフィギュレーションファイル

を完全に消去するには、squeeze EXEC
コマンドを使用します。クラスCフラッ
シュファイルシステムでは、削除され

たファイルは回復できません。

CONFIG_FILE環境変数で指定されたコ
ンフィギュレーションファイルを消去

または削除しようとした場合、システム

により削除の確認を求めるプロンプトが

表示されます。

（注）
Device# delete slot0:myconfig
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第 15 章

コンフィギュレーション生成のパフォーマ

ンス拡張

コンフィギュレーション生成のパフォーマンス拡張機能は、実行中のコンフィギュレーション

ファイル情報の収集を高速化することでコンフィギュレーション管理を支援します。この機能

は、多数のインターフェイスが構成された大規模なネットワークを管理する場合に特に便利で

す。

•コンフィギュレーション生成のパフォーマンス拡張に関する制限事項（187ページ）
•コンフィギュレーション生成のパフォーマンス拡張について（188ページ）
•コンフィギュレーション生成のパフォーマンス強化の設定方法（188ページ）
•コンフィギュレーション生成のパフォーマンス強化の設定例（189ページ）
•その他の参考資料（190ページ）
•コンフィギュレーション生成のパフォーマンス強化の機能情報（192ページ）

コンフィギュレーション生成のパフォーマンス拡張に関

する制限事項
コンフィギュレーション生成のパフォーマンス拡張機能を使用するデバイスには、大規模イン

ターフェイスコンフィギュレーションファイルを保存（キャッシュ保存）するための十分な

メモリが必要です。たとえば、インターフェイスのコンフィギュレーションが15KBのメモリ
を占有する場合、この機能を使用するには、さらに15KBのメモリ領域を使用できる必要があ
ります。
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コンフィギュレーション生成のパフォーマンス拡張につ

いて

Cisco IOS XEソフトウェアのコンフィギュレーションストレージ
Cisco IOS XEのソフトウェアコンフィギュレーションモデルでは、コンフィギュレーション
状態は分散して維持され、各コンポーネントは独自のコンフィギュレーション状態を保持しま

す。設定情報を取得するには、ソフトウェアは各コンポーネントをポーリングして、分散され

た情報を収集する必要があります。このコンフィギュレーション状態の取得操作は、不揮発生

成（NVGEN）と呼ばれるプロセスによって実行され、実行中のシステム構成を表示またはコ
ピーするためにコマンドラインインターフェイス（CLI）コマンド（showrunning-configuration、
write memory、copy system:running-configurationなど）で使用されます。NVGENは、呼び出
されると、各システムコンポーネントと、インターフェイスまたはその他の構成オブジェクト

の各インスタンスを照会します。NVGENがこれらのクエリーを実行しているシステムを通過
するときに、実行コンフィギュレーションファイルが作成されます。

コンフィギュレーション生成のパフォーマンス強化の利点

コンフィギュレーション生成のパフォーマンス強化機能が導入される前は、NVGENは常にシ
ステム全体を照会する必要があり、全体のコンフィギュレーションしか生成できませんでし

た。NVGEN操作の完了には数分かかることがあるため、実行コンフィギュレーションの処理
に必要な時間が原因となり、コンフィギュレーション管理上のパフォーマンスの問題が生じま

す。

コンフィギュレーション生成のパフォーマンス拡張機能はNVGEN処理の実行時間を短縮し、
特に多数のインターフェイスコンフィギュレーションを含む大規模なコンフィギュレーション

ファイルの管理で有用です。この機能はシステムメモリのインターフェイスコンフィギュレー

ション情報をキャッシュに保存し、変更された設定情報だけを取得することで、実行中のシス

テム構成を処理するコマンドの実行を高速化します。

コンフィギュレーション生成のパフォーマンス強化の設

定方法

コンフィギュレーション生成のパフォーマンス強化の設定

コンフィギュレーション生成のパフォーマンス拡張をイネーブルにする作業を実行します。
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手順の概要

1. enable
2. configure terminal
3. parser config cache interface
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

特に大規模コンフィギュレーションファイルの場合

に、実行中のシステム構成を管理するコマンドを

CLIで実行するのに要する時間を短縮します。

parser config cache interface

例：

Device(config)# parser config cache interface

ステップ 3

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

コンフィギュレーション生成のパフォーマンス強化の設

定例

コンフィギュレーション生成のパフォーマンス強化の設定例

次の例は、コンフィギュレーション生成のパフォーマンス強化機能を有効にする方法を示して

います。

Device(config)# parser config cache interface
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コンフィギュレーション生成のパフォーマンス強化の確認例

システムコンフィギュレーションファイルのコマンドをチェックして、

parserconfigcacheinterfaceコマンドがイネーブルになっていることを確認できます。これは
showrunning-configuration EXECコマンドを入力すると表示されます。

初めてコンフィギュレーションファイルを表示する場合は、インターフェイスキャッシュが

少ないため、それほどパフォーマンスの改善は見られません。ただし、showrunning-config
EXECコマンドなどの後続の NVGENタイプのコマンドを入力すると、パフォーマンスが向上
することがわかります。インターフェイスの構成が変更されるたびに、指定したインターフェ

イスのキャッシュがフラッシュされます。その他のインターフェイスデータはそのままキャッ

シュに残ります。インターフェイスコンフィギュレーションの修正後にNVGENタイプのコマ
ンドを入力すると、次回のNVGENタイプのコマンドが入力されるまで改善はほとんど見られ
ません。

（注）

Device# show running-config
!
!
parser config cache interface
!
!

その他の参考資料
次の項に、コンフィギュレーションパーティショニング機能に関する参考資料を示します。

関連資料

マニュアルタイトル関連項目

コンフィギュレーション生成のパ

フォーマンス拡張

実行コンフィギュレーションのパフォーマンス強化：

インターフェイスの parserconfigcache

コンフィギュレーションのコンテキス

ト差分ユーティリティ

カスタマーサービスのプロビジョニング、コンフィ

ギュレーションロールバック、コンフィギュレーショ

ンロッキング、およびコンフィギュレーションアクセ

スコントロール

コンフィギュレーション変更通知およ

びロギング

コンフィギュレーション管理：コンフィギュレーショ

ン変更およびロギング

コンフィギュレーションロガー永続

性

コンフィギュレーション管理：コンフィギュレーショ

ン変更およびロギングのクイック保存：1.
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マニュアルタイトル関連項目

排他的設定変更アクセスとアクセス

セッションロック

Cisco IOSソフトウェアコンフィギュレーションアク
セス制御およびコンフィギュレーションセッション

ロック（「Configロック」）。

1
「コンフィギュレーションロガー永続性」機能により、スタートアップコンフィギュ

レーション全体を保存するのではなく、最後の startup-configファイルが生成された時点
から入力されたコマンドだけを保存できます。

標準

タイトル標準

--この機能に関連付けられている規格はありません。

MIB

MIBのリンクMIB

--この機能によってサポートされる新しいMIBまたは変更されたMIBはありま
せん。またこの機能による既存MIBのサポートに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

このWebサイト上のツールにアクセスする際は、Cisco.com
のログイン IDおよびパスワードが必要です。
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コンフィギュレーション生成のパフォーマンス強化の機

能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 20 :コンフィギュレーション生成のパフォーマンス強化機能の機能情報

機能情報リリース機能名

コンフィギュレーション生成のパフォーマンス拡張機能は、

実行中のコンフィギュレーションファイル情報の収集を高

速化することでコンフィギュレーション管理を支援します。

この機能は、多数のインターフェイスが構成された大規模

なネットワークを管理する場合に特に便利です。

この機能に関連付けられたコマンド：

• parser config cache interface

• parser config partition

• parser cache

コンフィギュレーショ

ン生成のパフォーマン

ス拡張
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第 16 章

排他的設定変更アクセスとアクセスセッ

ションロック

排他的設定変更アクセス機能（「コンフィギュレーションロック」機能とも呼びます）を使用

すると、Cisco IOSXEの実行コンフィギュレーションに排他的に変更アクセスし、複数のユー
ザが同時に設定を変更するのを防ぐことができます。

この機能に対してアクセスセッションロッキングを追加することで、排他的設定変更アクセ

ス機能が拡張され、設定ロックを保持しているユーザが実行する showコマンドと debugコマ
ンドの実行が常に優先されるようになります。他のユーザによって入力される showコマンド
とdebugコマンドは、設定ロックの所有者が開始したプロセスが終了した後でしか実行を許可
されません。

排他的設定変更アクセス機能（「コンフィギュレーションロック」）は、コンフィギュレー

ションの置換とロールバック機能（「ロールバックロック」）を補完するロック機構です。

•設定のロックについて（193ページ）
•排他的設定変更アクセスとアクセスセッションロックの設定方法（195ページ）
•コンフィギュレーションのロックの設定例（198ページ）
•その他の参考資料（198ページ）
•排他的設定変更アクセスとアクセスセッションロックの機能情報（200ページ）

設定のロックについて

排他的設定変更アクセスとアクセスセッションロック

Cisco IOSソフトウェアが動作するデバイスは、デバイスのコンフィギュレーション状態を決
定する実行コンフィギュレーションを保持しています。実行コンフィギュレーションを変更す

ると、デバイスの動作が変わります。Cisco IOSソフトウェアでは、複数のユーザがデバイス
CLI（デバイスコンソール、telnetセキュアシェル（SSH）など）を介して実行コンフィギュ
レーションを変更することが可能です。そのため運用環境によっては、複数のユーザが同時に

Cisco IOSの実行コンフィギュレーションに変更を加えるのを防ぐと役立ちます。Cisco IOSの
実行コンフィギュレーションへのアクセスを一時的に制限することにより、不注意による競合
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や、2人のユーザが実行コンフィギュレーションの同じ部分を設定しようとするのを防ぐこと
ができます。

排他的設定変更アクセス機能（「コンフィギュレーションロック」機能とも呼びます）を使用

すると、Cisco IOSの実行コンフィギュレーションに排他的に変更アクセスし、複数のユーザ
が同時に設定を変更するのを防ぐことができます。

この機能により、configure terminalコマンドを使用してグローバルコンフィギュレーション
モードを開始した時点から、Cisco IOSの実行コンフィギュレーションへの排他的な変更アク
セスが提供されます。これにより、「コンフィギュレーションロック」の効果が得られ、他の

ユーザによる Cisco IOSの実行コンフィギュレーションの変更を防止できます。コンフィギュ
レーションロックは、Cisco IOSコンフィギュレーションモードを終了すると自動的に解除さ
れます。

排他的設定変更アクセス機能をイネーブルにするには、グローバルコンフィギュレーション

モードで configuration mode exclusiveコマンドを使用します。排他的設定変更アクセスは auto
に設定できます。その場合は、他のユーザが configure terminalコマンドを使用するたびに
Cisco IOSのコンフィギュレーションモードがロックされます。またはmanualに設定すると、
configure terminal lockコマンドが発行されたときのみ Cisco IOSのコンフィギュレーション
モードがロックされます。

排他的設定変更アクセス機能は、Cisco IOSリリース 12.2(25)Sおよび 12.3(7)Tで導入されたコ
ンフィギュレーションの置換とロールバック機能を補完するロック機構です。

アクセスセッションロック

アクセスセッションロッキング機能は、設定のロックを保持しているユーザが入力した show
コマンドとdebugコマンドの実行が常に優先されるように、排他的設定変更アクセス機能を拡
張します。この機能は、同時設定アクセスを防ぐとともに、別のユーザが入力した showコマ
ンドのように、他のコンフィギュレーションコマンドの実行中に同時に処理が実行されるのを

防ぐためのオプションも提供します。この機能をイネーブルにすると、設定ロックを保持して

いるユーザが入力したコマンド（コンフィギュレーションコマンドなど）が、他のユーザが入

力したコマンドよりも常に優先されます。
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排他的設定変更アクセスとアクセスセッションロックの

設定方法

排他的設定変更アクセスとアクセスセッションロックの有効化

Cisco IOSリリース12.2(33)SREから、排他的設定変更アクセスおよびアクセスセッションロッ
キング機能は、Cisco IOSソフトウェアで使用できなくなりました。この機能の代わりに、パー
サーの並行処理およびロッキングの改善機能を使用してください。詳細については、「パー

サーの同時実行とロックの改善の有効化」を参照してください。

（注）

排他的設定変更アクセスとアクセスセッションロック機能を有効にするには、次のタスクを

実行します。

手順の概要

1. enable
2. configure terminal
3. configuration mode exclusive
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

排他的設定変更アクセス（設定ロック機能）をイ

ネーブルにします。

configuration mode exclusive

例：

ステップ 3

•コマンドがイネーブルになると、コンフィギュ
レーションセッションがシングルユーザ（排

他）モードで実行されます。

Router(config)# configuration mode exclusive
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目的コマンドまたはアクション

コンフィギュレーションセッションを終了して、

CLIを特権 EXECモードに戻します。
end

例：

ステップ 4

Router(config)# end

排他的設定変更アクセスの取得

手順の概要

1. enable
2. configure terminal
3. configure terminal lock

4. 変更を実行コンフィギュレーションに入力してシステムを設定します。

5. 次のいずれかを実行します。

• end

•または
• exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

（任意）Cisco IOSソフトウェアを排他（シングル
ユーザ）モードでロックします。

configure terminal lock

例：

ステップ 3

•このコマンドは、configuration mode exclusive
コマンドを使用して設定ロックをイネーブルに

してある場合にだけ使用できます。

Router(config)# configure terminal lock

•このコマンドは、Cisco IOSリリース 12.3(14)T
以降のリリースで使用できます。

--変更を実行コンフィギュレーションに入力してシス

テムを設定します。

ステップ 4

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
196

コンフィギュレーションファイルの管理

排他的設定変更アクセスの取得



目的コマンドまたはアクション

コンフィギュレーションセッションを終了し、ス

テップ 1で取得したセッションロックを解放し、特
権 EXECモードに戻ります。

次のいずれかを実行します。ステップ 5

• end

•または
endコマンド、exitコマンド、Ctrl+Zの
キーの組み合わせのいずれかで設定ロッ

クを解放します。endコマンドの使用を
お勧めします。

（注）• exit

例：

Router(config)# end

例：

例：

Router(config)# exit

設定ロックのモニタリングとトラブルシューティング

排他的設定変更アクセスおよびアクセスセッションロッキング機能をモニタリングまたはト

ラブルシューティングするには、この作業のいずれかの手順または両方の手順を実行します。

手順の概要

1. show configuration lock
2. debug configuration lock

手順の詳細

ステップ 1 show configuration lock

現在の設定ロックのステータスと詳細（所有者、ユーザー、端末、ロック状態、ロッククラスなど）を表

示するには、次のコマンドを使用します。

グローバルコンフィギュレーションモードを開始できない場合は、このコマンドを使用して、コンフィ

ギュレーションセッションが別のユーザによってロックされているかどうか、およびそのユーザーが誰な

のかを調べることができます。

例：

ステップ 2 debug configuration lock

Cisco IOS設定ロックのデバッグをイネーブルにするには、このコマンドを使用します（公開クラスロック
またはロールバッククラスロック）。

例：

Router# debug configuration lock
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Session1 from console
==========================
Router# configure terminal lock
Configuration mode locked exclusively. The lock will be cleared once you exit out of configuration
mode using end/exit
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#
Parser : LOCK REQUEST in EXCLUSIVE mode
Parser: <configure terminal lock> - Config. Lock requested by process <3> client <PARSER Client>
Parser: <configure terminal lock> - Config. Lock acquired successfully !
Router(config)#

コンフィギュレーションのロックの設定例

自動モードでの排他的ロックの設定例

次に、configurationmodeexclusiveコマンドを使用し、シングルユーザ自動コンフィギュレー
ションモードに対して、自動モードで排他的ロックをイネーブルにする例を示します。Cisco
IOSコンフィギュレーションファイルが排他的にロックされたら、showconfigurationlockコマ
ンドを使用してこのコンフィギュレーションを確認できます。

Router# configure terminal
Router(config)#
Router(config)# exit
Router# configure terminal
! Locks configuration mode exclusively.
Router# show configuration lock
Parser Configure Lock
Owner PID : 10
User : User1
TTY : 3
Type : EXCLUSIVE
State : LOCKED
Class : Exposed
Count : 0
Pending Requests : 0
User debug info : 0

手動モードでの排他的ロックの設定例

その他の参考資料
ここでは、設定のロックに関する関連資料について説明します。
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関連資料

マニュアルタイトル関連項目

『Cisco IOS Configuration Management

Command Reference』

コンフィギュレーションファイルを管理する

ためのコマンド

コンフィギュレーションファイルの管理コンフィギュレーションファイルの管理につ

いての情報

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

排他的設定変更アクセスとアクセスセッションロックの

機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 21 :排他的設定変更アクセスとアクセスセッションロックの機能情報

機能情報リリース機能名

排他的設定変更アクセス機能（「コンフィギュレーションロッ

ク」機能とも呼びます）を使用すると、Cisco IOSの実行コン
フィギュレーションに排他的に変更アクセスし、複数のユーザー

が同時に設定を変更するのを防ぐことができます。

この機能に対してアクセスセッションロッキングを追加するこ

とで、排他的設定変更アクセス機能が拡張され、設定ロックを

保持しているユーザが実行する showコマンドとdebugコマンド
の実行が常に優先されるようになります。他のユーザによって

入力される showコマンドとdebugコマンドは、設定ロックの所
有者が開始したプロセスが終了した後でしか実行を許可されま

せん。

排他的設定変更アクセス機能は、コンフィギュレーションの置

換とロールバック機能（「ロールバックロック」）を補完する

ロック機構です。

設定ロック機能はリリース12.0Sに統合され、アクセスセッショ
ンロック機能の拡張が実装されました。configuration mode
exclusiveコマンドが、キーワードオプション config_wait、
expire、interleave、lock-show、retry_wait、および terminateを
含むように拡張されました。show configuration lockコマンドの
出力が改良されました。

拡張機能は、リリース 12.2(33)SRA、12.4(11)T、12.2(33)SXH、
および 12.2(33)SBに統合されました。

この機能に関する詳細については、次の各項を参照してくださ

い。

•設定のロックについて

•設定ロックの設定方法

次のコマンドが導入または変更されました：clear configuration
lock、configuration mode exclusive、configure terminal lock。

12.3(14)T
12.0(31)S
12.2(33)SRA
12.4(11)T
12.2(33)SXH
12.2(33)SB

排他的設定変

更アクセスと

アクセスセッ

ションロック
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機能情報リリース機能名

パーサーの並行処理およびロッキングの改善機能は、要求した

プロセスに対して排他的なアクセスを許可し、他のプロセスが

Cisco IOSの設定に同時にアクセスできないようにするための、
共通のインターフェイスを提供します。この機能により、ロッ

クを保持しているユーザーにのみアクセスが許可され、他のク

ライアントがコンフィギュレーションにアクセスできなくなり

ます。

この機能に関する詳細については、次の各項を参照してくださ

い。

•パーサーの並行処理およびロッキングの改善

•パーサーの並行処理およびロッキングの改善のイネーブル
化

次のコマンドが導入または変更されました：parser command
serializer、test parser session-lock。

12.2(33)SRE

15.1(1)T
パーサーの並

行処理および

ロッキングの

改善
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第 17 章

コンフィギュレーションの置換とロール

バック

コンフィギュレーションの置換とロールバック機能により、現在の実行コンフィギュレーショ

ンを、保存しておいた Cisco IOSコンフィギュレーションファイルで置換することができま
す。この機能は、コンフィギュレーションを保存しておいた状態へ戻すために使用でき、その

コンフィギュレーションファイルが保存された後にどのような変更が加えられても、効果的に

ロールバックさせることができます。

•コンフィギュレーションの置換とロールバックの前提条件（203ページ）
•コンフィギュレーションの置換とロールバックの制約事項（204ページ）
•コンフィギュレーションの置換とロールバックについて（205ページ）
•コンフィギュレーションの置換とロールバックの使用方法（209ページ）
•コンフィギュレーションの置換とロールバックの設定例（216ページ）
•その他の参考資料（219ページ）
•コンフィギュレーションの置換とロールバックの機能情報（220ページ）

コンフィギュレーションの置換とロールバックの前提条

件
コンフィギュレーションの置換とロールバックの機能に対する入力となるコンフィギュレー

ションファイルの形式は、標準の Ciscoソフトウェアコンフィギュレーションファイルの、
次に示すインデント規則に準拠している必要があります。

•新しい行のすべてのコマンドは、コマンドがコンフィギュレーションサブモードにない限
り、インデントなしで開始します。

•レベル 1コンフィギュレーションサブモード内のコマンドは、スペース 1個分インデント
します。

•レベル 2コンフィギュレーションサブモード内のコマンドは、スペース 2個分インデント
します。
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•以下、続くサブモード内のコマンドは、同じようにインデントします。

これらのインデント規則には、ソフトウェアが show running-configや copy running-config
destination-urlなどのコマンドのコンフィギュレーションファイルを作成する方法が記述され
ています。シスコデバイスで生成されるコンフィギュレーションファイルは、いずれもこう

した規則に従います。

2つのコンフィギュレーションファイル（現在の実行コンフィギュレーションと、保存された
置換用コンフィギュレーション）を合わせたサイズより大きな空きメモリが必要です。

コンフィギュレーションの置換とロールバックの制約事

項
デバイスに、2つのコンフィギュレーションファイル（現在の実行コンフィギュレーション
と、保存された置換用コンフィギュレーション）を合わせたサイズより大きな空きメモリがな

い場合、コンフィギュレーション置換操作は実行されません。

ネットワークデバイスの物理コンポーネント（物理インターフェイスなど）に関連する特定の

Ciscoコンフィギュレーションコマンドは、実行コンフィギュレーションについて追加または
削除することはできません。たとえば、コンフィギュレーション置換操作を行っても、そのイ

ンターフェイスがデバイス上に物理的に存在する場合、現在の実行コンフィギュレーションか

ら interface ethernet 0コマンド行を削除することはできません。同様に、interface ethernet 1
コマンド行は、そのようなインターフェイスがデバイス上に物理的に存在しない場合、実行コ

ンフィギュレーションに追加することはできません。コンフィギュレーション置換操作でこの

タイプの変更を試行すると、その特定のコマンド行が失敗したことを示すエラーメッセージが

表示されます。

非常にまれなケースですが、ルータをリロードしないと特定の Ciscoコンフィギュレーション
コマンドを実行コンフィギュレーションから削除できないことがあります。コンフィギュレー

ション置換操作でこのタイプのコマンドの削除を試行すると、その特定のコマンド行が失敗し

たことを示すエラーメッセージが表示されます。

署名証明書の検証に公開キーインフラストラクチャ（PKI）を使用する場合、copystartup-config
running-configおよび configure replaceコマンドはサポートされません。別のファイルから設
定手順を置換またはロードする場合は、デバイスのリロードが必要です。

このタスクを実行するには、次の手順を実行します。

•ステップ 1：実行コンフィギュレーションファイルのバックアップファイルを作成しま
す。実行コンフィギュレーションファイルをスタートアップコンフィギュレーションファ

イルにコピーします。

Router#copy startup-config running-config

•ステップ2：バックアップファイルから設定を復元します。スタートアップコンフィギュ
レーションファイルを実行コンフィギュレーションファイルにコピーします。
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Router#copy running-config startup-config

•ステップ 3：PKI証明書を削除します。

Router#no crypto pki trustpoint trustpoint-name

%
received from the related Certificate Authority.

Are you sure you want to do this? [yes/no]: yes
% Be sure to ask the CA administrator to revoke your certificates.

•ステップ 4：証明書を再度インポートします。

configure replaceコマンドを発行して、現在の実行コンフィギュレーションを保存されている
Cisco IOSコンフィギュレーションファイルに置き換えると、CLIは、コンフィギュレーショ
ンを保持するためにコマンドを発行した後に、デバイスをリロードするように求めます。

copy startup-config running-configコマンドを使用して実行コンフィギュレーションをスタート
アップコンフィギュレーションにコピーする場合、CLIはコンフィギュレーションの変更を有
効にするためにデバイスをリロードするように求めます。

（注）

コンフィギュレーションの置換とロールバックについて

コンフィギュレーションアーカイブ

Cisco IOSコンフィギュレーションアーカイブは、configurereplaceコマンドにより提供される
コンフィギュレーションのロールバック機能を強化するために、Cisco IOSコンフィギュレー
ションファイルのアーカイブの保存、整理、管理を行うことを目的としたメカニズムです。こ

の機能の導入前にも、実行コンフィギュレーションのコピーを copyrunning-configdestination-url
コマンドを使用して保存し、ローカルやリモートに置換ファイルを保管できました。ただし、

この方法ではファイルの自動管理を行うことはできませんでした。一方、コンフィギュレー

ションの置換とロールバック機能では、実行コンフィギュレーションファイルを自動的にCisco
IOSコンフィギュレーションアーカイブに保存できます。アーカイブされたファイルはコン
フィギュレーションのチェックポイントとして参照することができ、configurereplaceコマン
ドを使用して以前のコンフィギュレーション状態に戻すために利用できます。

archiveconfigコマンドを使用すると、Cisco IOSコンフィギュレーションをコンフィギュレー
ションアーカイブに保存できます。その場合、標準のディレクトリとファイル名のプレフィク

スが使用され、バージョン番号（およびオプションでタイムスタンプ）が自動的に付加されま

す。バージョン番号は連続したファイルを保存するごとに、1つずつ大きくなります。この機
能により、保存した Cisco IOSコンフィギュレーションファイルを一貫して識別できます。
アーカイブに保存する実行コンフィギュレーションの数は指定することができます。アーカイ
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ブ内のファイル数が上限値に達すると、次に最新のファイルが保存されるときに、最も古い

ファイルが自動的に消去されます。showarchiveコマンドを使用すると、Cisco IOSコンフィ
ギュレーションアーカイブに保存されているすべてのコンフィギュレーションファイルに関

する情報が表示されます。

コンフィギュレーションファイルを保存する Cisco IOSコンフィギュレーションアーカイブ
は、configurereplaceコマンドで使用することによって、次のファイルシステムに配置できま
す。

•お使いのプラットフォームが disk0--disk 0: disk1: ftp: pram: rcp: slavedisk0: slavedisk1:または
tftp:

• disk0がないプラットフォーム：ftp:、http:、pram:、rcp:、tftp:。

コンフィギュレーションの置換

configurereplaceコマンドにより、現在の実行コンフィギュレーションを、保存しておいた
CiscoIOSコンフィギュレーションファイルで置換することができます。この機能は、コンフィ
ギュレーションを保存しておいた状態へ戻すために使用することができ、そのコンフィギュ

レーション状態が保存された後にどのような変更が加えられても、効果的にロールバックさせ

ることができます。

configurereplaceコマンドを使用するときは、現在の実行コンフィギュレーションと置換する
ための、保存された Cisco IOSコンフィギュレーションファイルを指定する必要があります。
置換ファイルは、Cisco IOSデバイスによって作成された完全なコンフィギュレーション
（copyrunning-configdestination-urlコマンドによって作成されたものなど）であることが必要
です。あるいは、置換ファイルを外部的に作成する場合は Cisco IOSデバイスが作成するファ
イル形式に完全に準拠していなければなりません。configurereplaceコマンドを入力すると、
現在の実行コンフィギュレーションが指定された置換コンフィギュレーションと比較され、一

連の diffが生成されます。2つのファイルの比較に使用されるアルゴリズムは、
showarchiveconfigdifferencesコマンドで使用されるものと同じです。置換コンフィギュレー
ションの状態になるよう、diffの結果が Cisco IOSパーサーによって適用されます。diffのみが
適用されるため、現在の実行コンフィギュレーション上にすでに存在していた設定コマンドを

再適用することにより生じる、潜在的なサービスの中断を避けられます。このアルゴリズムで

は、順序に依存するコマンド（アクセスリストなど）へのコンフィギュレーション変更を、複

数のパスプロセスを通して効果的に実行します。通常の環境では、コンフィギュレーション置

換操作の完了に必要なパスは 3つまでであり、ループ動作を防ぐためのパスは最大 5つまでに
制限されます。

Cisco IOS copysource-urlrunning-configコマンドは、保存された Cisco IOSコンフィギュレー
ションファイルを実行コンフィギュレーションへコピーするためによく使用されます。

copysource-urlrunning-configコマンドを configurereplacetarget-urlコマンドの代わりに使用す
る場合、主な相違点として次の点に注意が必要です。

• copysource-urlrunning-configコマンドはマージ動作であり、ソースファイルと現在の実行
コンフィギュレーションの両方のコマンドをすべて保持します。このコマンドでは、現在

の実行コンフィギュレーションにのみ含まれ、ソースファイルには存在しないコマンドが

削除されることはありません。これに対して、configurereplacetarget-urlコマンドでは、
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置換ファイルに存在しないコマンドが現在の実行コンフィギュレーションから削除され、

追加する必要のあるコマンドが現在の実行コンフィギュレーションに追加されます。

• copysource-urlrunning-configコマンドでは、現在の実行コンフィギュレーションにすでに
存在しているかどうかにかかわらず、ソースファイル中のすべてのコマンドが適用されま

す。このアルゴリズムは効率的でない上、場合によってはサービスの停止が発生します。

これに対して、configurereplacetarget-urlコマンドでは適用が必要なコマンドのみを適用
し、現在の実行コンフィギュレーションに存在しているコマンドは再適用されません。

• copysource-urlrunning-configコマンドでは部分的なコンフィギュレーションファイルもコ
ピー元として使用できますが、configurereplacetarget-urlコマンドの置換ファイルとして
使用できるのは、完全な Cisco IOSコンフィギュレーションファイルのみです。

Cisco IOSリリース 12.2(25)Sおよび 12.3(14)Tでは、コンフィギュレーション置換操作にロッ
ク機能が導入されました。configurereplaceコマンドが使用されると、コンフィギュレーショ
ン置換の動作中、デフォルトで実行コンフィギュレーションファイルがロックされます。この

ロックメカニズムによって、置換動作の実行中に他のユーザーが実行コンフィギュレーション

を変更しようとしたために、置換動作の不正終了が発生することを防止できます。nolockキー
ワードをconfigurereplaceコマンドの実行時に使用すると、実行コンフィギュレーションのロッ
クをディセーブルにできます。

実行コンフィギュレーションのロックは、コンフィギュレーションの置換動作終了時に自動的

にクリアされます。showconfigurationlockコマンドを使用すると、現在実行コンフィギュレー
ションに適用されているロックをすべて表示できます。

IOSから供給されていないコンフィギュレーション（カスタムに記述したコンフィギュレー
ションなど）を使用してコンフィギュレーションを置換するシナリオでは、ログインバナーに

EXT文字（ASCIIコード 003）ではない区切り記号がある場合、バナーのコンフィギュレー
ションは拒否され、置換後のコンフィギュレーションには含まれません。正常に動作しない区

切り文字には、^C、%、#、CCなどがあります。

（注）

コンフィギュレーションロールバック

ロールバックの概念は、データベースの操作ではトランザクションプロセスモデルに由来し

ます。データベーストランザクションでは、あるデータベースのテーブルに一連の変更を加え

ることがあります。その後、変更を実行する（変更を恒久的に適用する）か、変更をロール

バックする（変更を破棄してテーブルを以前の状態に戻す）かを選択することになります。こ

こでロールバックが意味するのは、変更のログを含んだジャーナルファイルが破棄され、何の

変更も加えられないということです。ロールバック操作の結果として、加えた変更が適用され

る前の状態に戻ります。

configurereplaceコマンドを使用することで、以前のコンフィギュレーション状態へ戻ること
が可能になり、コンフィギュレーション状態の保存後に加えた変更を効率的にロールバックさ

せることができます。Cisco IOSコンフィギュレーションロールバックは、適用された一連の
変更をもとにロールバック動作を行うのではなく、保存された Ciscoコンフィギュレーション
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ファイルに基づいた特定のコンフィギュレーション状態へ戻るというコンセプトを採用してい

ます。このコンセプトは、チェックポイント（データベースの保存されたバージョン）に特定

の状態を保存しておくという、データベースの考え方に類似しています。

コンフィギュレーションのロールバック機能が必要な場合、コンフィギュレーションの変更に

先立って Cisco IOS実行コンフィギュレーションを保存する必要があります。次に、コンフィ
ギュレーションを変更した後に（configurereplace target-urlコマンドを使用し）保存したコン
フィギュレーションファイルを使って変更をロールバックします。さらに、保存されたCisco
IOSコンフィギュレーションファイルならどれでも置換コンフィギュレーションとして指定で
きるため、ジャーナルファイルによるロールバックモデルの一部のように、ロールバックの

数が制限されることもありません。

コンフィギュレーションロールバック変更確認の操作

コンフィギュレーションロールバック変更確認機能は、コンフィギュレーションの変更に確認

条件を追加できる機能です。この機能により、要求された変更の確認が設定済みの時間枠以内

に受信されない場合にロールバックを行うことができます。コマンドの失敗を、コンフィギュ

レーションのロールバックをトリガーするように設定することもできます。

次に、このプロセスを実施するための手順の概要を示します。

1. 新しいオプションを使用すると、コンフィギュレーションの変更の確認を要求できます
（確認の時間制限を指定する必要があります）。

2. 確認コマンドを入力する必要があります。要求された制限時間内に確認を入力しないと、
コンフィギュレーションは以前の状態に戻ります。

コンフィギュレーションの置換とロールバックの利点

•コンフィギュレーションの変更を効率的にロールバックさせて、以前のコンフィギュレー
ション状態へ戻ることが可能。

•現在の実行コンフィギュレーションファイルをスタートアップコンフィギュレーション
ファイルに置き換えることができます。ファイルを置き換えた後、設定の変更を有効にす

るためにデバイスをリロードする必要があります。

•保存しておいたどの Cisco IOSコンフィギュレーション状態に戻すことも可能。

•追加や削除が必要なコマンドだけが影響される場合、ルータに完全なコンフィギュレー
ションファイルを適用することができるため、コンフィギュレーションの変更がシンプル

に。

• configure replaceコマンドを copy source-url running-configコマンドの代用として使用する
と、現在の実行コンフィギュレーションにある既存のコマンドが再度適用されないため、

効率が向上し、サービス停止のリスクが回避されます。ファイルを置き換えた後、設定の

変更を有効にするためにデバイスをリロードする必要があります。
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コンフィギュレーションの置換とロールバックの使用方

法

コンフィギュレーションアーカイブの作成

configurereplaceコマンドを使用するうえで前提条件となる設定はありません。configurereplace
コマンドと、Cisco IOSコンフィギュレーションアーカイブおよび archiveconfigコマンドとの
併用は任意ですが、コンフィギュレーションロールバックのシナリオでは大きな利点がありま

す。archiveconfigコマンドを使用する前に、コンフィギュレーションアーカイブを設定して
おく必要があります。コンフィギュレーションアーカイブの特性を設定するには、次の作業を

実行します。

手順の概要

1. enable
2. configure terminal
3. archive
4. path url

5. maximum number

6. time-period minutes

7. end
8. archive config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Device(config)# archive

Cisco IOSコンフィギュレーションアーカイブの場
所と、ファイル名のプレフィックスを指定します。

path url

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-archive)# path flash:myconfig
パスのところでファイルの代わりにディ

レクトリを指定する場合、ディレクトリ

名は path flash:/directory/のように後ろに
スラッシュを付ける必要があります。こ

のスラッシュはファイル名の後ろでは必

要ありません。ディレクトリを指定する

場合にだけ使います。

（注）

（任意）Cisco IOSコンフィギュレーションアーカ
イブに保存される実行コンフィギュレーションの

アーカイブファイル数の上限値を設定します。

maximum number

例：

Device(config-archive)# maximum 14

ステップ 5

• number引数は、Cisco IOSコンフィギュレーショ
ンアーカイブに保存される実行コンフィギュ

レーションのアーカイブファイル数の上限値を

示します。有効な値は 1～ 14で、デフォルト
は 10です。

このコマンドを使用する前に、pathコ
マンドを設定して Cisco IOSコンフィ
ギュレーションアーカイブの位置とファ

イル名プレフィックスを指定しておく必

要があります。

（注）

（任意）Cisco IOSコンフィギュレーションアーカ
イブに実行コンフィギュレーションのアーカイブ

ファイルを自動保存する間隔を設定します。

time-period minutes

例：

Device(config-archive)# time-period 10

ステップ 6

• Cisco IOSコンフィギュレーションアーカイブ
に現在の実行コンフィギュレーションのアーカ

イブファイルをどれほどの頻度で自動保存する

かを、minutes引数により分単位で指定します。

このコマンドを使用する前に、pathコ
マンドを設定して Cisco IOSコンフィ
ギュレーションアーカイブの位置とファ

イル名プレフィックスを指定しておく必

要があります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-archive)# end
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目的コマンドまたはアクション

現在の実行設定ファイルを設定アーカイブに保存し

ます。

archive config

例：

ステップ 8

このコマンドを使用する前に、pathコ
マンドを設定する必要があります。

（注）
Device# archive config

コンフィギュレーションの置換やロールバック操作の実行

保存された Cisco IOSコンフィギュレーションファイルで現在の実行コンフィギュレーション
ファイルを置換するには、次の作業を実行します。

この手順の前に、コンフィギュレーションアーカイブを作成しておく必要があります。詳細に

ついては、コンフィギュレーションアーカイブの作成を参照してください。次に、現在の実行

コンフィギュレーションで問題が生じた場合に、アーカイブしておいたコンフィギュレーショ

ンに戻す手順の詳細を示します。

（注）

手順の概要

1. enable
2. configure replace target-url [nolock] [list] [force] [ignorecase]

[reverttrigger[error][timerminutes]|timeminutes]
3. configure revert {now |timer{minutes|idleminutes}}
4. configure confirm
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

保存しておいた Cisco IOSコンフィギュレーション
ファイルで現在の実行コンフィギュレーションファ

configure replace target-url [nolock] [list] [force]
[ignorecase]
[reverttrigger[error][timerminutes]|timeminutes]

ステップ 2

イルを置換します。ファイルを置き換えた後、設定

例： の変更を有効にするためにデバイスをリロードする

必要があります。
Device# configure replace flash:myconfig-1 list
time 30 • target -url引数は、archiveconfigコマンドで作成

されたコンフィギュレーションファイルなど、

現在の実行コンフィギュレーションと置換す
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目的コマンドまたはアクション

る、保存されたCisco IOSコンフィギュレーショ
ンファイルのURLです（Cisco IOSファイルシ
ステムでアクセス可能なもの）。

• listキーワードは、コンフィギュレーション置
換動作のパスごとに、Cisco IOSソフトウェア
パーサーによって適用されるコマンドラインの

リストを表示します。実行されたパスの総数も

表示されます。

• forceキーワードは、現在の実行コンフィギュ
レーションから指定したCisco IOSコンフィギュ
レーションファイルへの置換を、確認プロンプ

トを出さずに実行します。

• timeminutesキーワードおよび引数は、現在の実
行コンフィギュレーションファイルの置換確認

のために configureconfirmコマンドを入力しな
ければならない制限時間（分単位）を指定しま

す。configureconfirmコマンドが指定の制限時
間内に入力されない場合、コンフィギュレー

ション置換操作は自動的に戻されます（つま

り、現在の実行コンフィギュレーションファイ

ルが configurereplaceコマンド入力以前のコン
フィギュレーション状態へと回復されます）。

• nolockキーワードは、コンフィギュレーション
置換操作中に他のユーザーが実行コンフィギュ

レーションを変更しないように実行コンフィ

ギュレーションファイルをロックする機能をオ

フにします。

• reverttriggerキーワードは、元のコンフィギュ
レーションへ戻すトリガーを次の内容から設定

します。

• error：エラー時に元のコンフィギュレー
ションに戻します。

• timerminutes：指定した時間が過ぎると元の
コンフィギュレーションに戻します。

• ignorecaseキーワードで、コンフィギュレーショ
ンに確認コマンドの大文字と小文字の区別を無

視させることができます。
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目的コマンドまたはアクション

（任意）時間指定ロールバックをキャンセルして

ロールバックを即時トリガーする、または時間指定

configure revert {now |timer{minutes|idleminutes}}

例：

ステップ 3

ロールバックのパラメータをリセットするには、特

Device# configure revert now 権 EXECモードで configurerevertコマンドを使用し
ます。

例：

• now：ロールバックをただちにトリガーしま
す。

• timer：コンフィギュレーションを元に戻すタ
イマーをリセットします。

•元に戻す時間を分単位で新たに指定するに
は、minutes引数を timerキーワードととも
に使用します。

•保存されたコンフィギュレーションに戻す
までに、操作が行われないアイドル時間を

最大どれほど長く許容できるかを設定する

には、分単位の時間とともに idleキーワー
ドを使用します。

（任意）保存しておいたCisco IOSコンフィギュレー
ションファイルの現在の実行コンフィギュレーショ

configure confirm

例：

ステップ 4

ンファイルへの置換を確認します。ファイルを置き

Device# configure confirm 換えた後、設定の変更を有効にするためにデバイス

をリロードする必要があります。

このコマンドは、configurereplaceコマ
ンドの timesecondsキーワードおよび引
数が指定されている場合にのみ使用しま

す。

（注）

ユーザー EXECモードに戻ります。exit

例：

ステップ 5

Device# exit

機能のモニターリングおよびトラブルシューティング

コンフィギュレーションの置換とロールバック機能をモニターおよびトラブルシューティング

するには、この手順を実行します。
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手順の概要

1. enable
2. show archive
3. debug archive versioning
4. debug archive config timestamp
5. exit

手順の詳細

ステップ 1 enable

このコマンドを使用して、特権 EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。次に例を示します。

例：

Device> enable
Device#

ステップ 2 show archive

Cisco IOSコンフィギュレーションアーカイブに保存されているファイルに関する情報を表示するには、次
のコマンドを使用します。次に例を示します。

例：

Device# show archive
There are currently 1 archive configurations saved.
The next archive file will be named flash:myconfig-2
Archive # Name
0
1 flash:myconfig-1 <- Most Recent
2
3
4
5
6
7
8
9
10
11
12
13
14

次に、実行コンフィギュレーションのアーカイブファイルをいくつか保存した状態で showarchiveコマン
ドを使用した場合の出力例を示します。この例では、保存されるアーカイブファイルの最大数が 3に設定
されています。

例：

Device# show archive
There are currently 3 archive configurations saved.
The next archive file will be named flash:myconfig-8
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Archive # Name
0
1 :Deleted
2 :Deleted
3 :Deleted
4 :Deleted
5 flash:myconfig-5
6 flash:myconfig-6
7 flash:myconfig-7 <- Most Recent
8
9
10
11
12
13
14

ステップ 3 debug archive versioning

このコマンドを使用して、Cisco IOSコンフィギュレーションアーカイブのアクティビティのデバッグを有
効にして、コンフィギュレーションの置換とロールバックをモニターおよびトラブルシューティングしま

す。次に例を示します。

例：

Device# debug archive versioning
Jan 9 06:46:28.419:backup_running_config
Jan 9 06:46:28.419:Current = 7
Jan 9 06:46:28.443:Writing backup file flash:myconfig-7
Jan 9 06:46:29.547: backup worked

ステップ 4 debug archive config timestamp

このコマンドを使用して、コンフィギュレーション置換操作の各必須段階の処理時間、および操作中のコ

ンフィギュレーションファイルのサイズのデバッグをイネーブルにします。次に例を示します。

例：

Device# debug archive config timestamp
Device# configure replace flash:myconfig force
Timing Debug Statistics for IOS Config Replace operation:

Time to read file slot0:sample_2.cfg = 0 msec (0 sec)
Number of lines read:55
Size of file :1054

Starting Pass 1
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:93
Size of file :2539
Time taken for positive rollback pass = 320 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for negative incremental diffs pass = 59 msec (0 sec)
Time taken by PI to apply changes = 0 msec (0 sec)
Time taken for Pass 1 = 380 msec (0 sec)

Starting Pass 2
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:55
Size of file :1054
Time taken for positive rollback pass = 0 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for Pass 2 = 0 msec (0 sec)
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Total number of passes:1
Rollback Done

ステップ 5 exit

このコマンドを使用して、ユーザ EXECモードに戻ります。次に例を示します。

例：

Device# exit
Device>

コンフィギュレーションの置換とロールバックの設定例

コンフィギュレーションアーカイブの作成例

次の例は、Cisco IOSコンフィギュレーションアーカイブの初期設定を実行する方法を示して
います。この例では、flash:myconfigがコンフィギュレーションアーカイブの保存位置および
ファイル名のプレフィックスとして設定され、保存するアーカイブファイルが最大 10個に設
定されます。

configure terminal
!
archive
path flash:myconfig
maximum 10
end

保存された Cisco IOSコンフィギュレーションファイルでの現在の実
行コンフィギュレーションの置換：例

次の例では、flash:myconfigという名前で保存されたCisco IOSコンフィギュレーションファイ
ルで現在の実行コンフィギュレーションを置換する方法を示します。configure replaceコマン
ドでは、確認プロンプトでインタラクティブに操作を進めます。

Device# configure replace flash:myconfig
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done

次の例では、コンフィギュレーション置換操作中に適用されるコマンドラインを表示するため

に、listキーワードを指定しています。
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Device# configure replace flash:myconfig list
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
!Pass 1
!List of Commands:
no snmp-server community public ro
snmp-server community mystring ro

end
Total number of passes: 1
Rollback Done

スタートアップコンフィギュレーションファイルの復元：例

次の例に、configurereplaceコマンドを使用して Cisco IOSスタートアップコンフィギュレー
ションファイルへ復元する方法を示します。この例は、オプションの forceキーワードを使用
して、インタラクティブユーザープロンプトをオーバーライドする方法を示しています。

Device# configure replace nvram:startup-config force
Total number of passes: 1
Rollback Done

例：configure confirmコマンドを使用したコンフィギュレーション置
換操作の実行

次に、configure replaceコマンドを time minutesキーワードおよび引数とともに使用する例を
示します。現在の実行コンフィギュレーションファイルの置換を実行するには、指定の制限時

間内に configure confirmコマンドを入力する必要があります。configure confirmコマンドが指
定の制限時間内に入力されない場合、コンフィギュレーション置換操作は自動的に戻されます

（つまり、現在の実行コンフィギュレーションファイルが configure replaceコマンド入力以前
のコンフィギュレーション状態へと回復されます）。

Device# configure replace nvram:startup-config time 120
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done
Device# configure confirm

次に、configure revertコマンドを timerキーワードとともに使用する例を示します。時間指定
ロールバックをキャンセルしてロールバックを即時トリガーする、または時間指定ロールバッ

クのパラメータをリセットするには、configure revertコマンドを入力する必要があります。

Device# configure revert timer 100
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コンフィギュレーションロールバック操作の実行：例

次の例は、現在実行中のコンフィギュレーションへの変更を行い、その変更をロールバックす

る方法を示しています。コンフィギュレーションロールバック操作の一部として、ファイルに

変更を加える前に現在の実行コンフィギュレーションを保存する必要があります。この例で

は、現在の実行コンフィギュレーションの保存にarchiveconfigコマンドが使用されています。
configurereplaceコマンドで生成された出力は、ロールバック操作を完了するために 1つのパ
スのみが実行されたことを示します。

archiveconfigコマンドを使用する前に、pathコマンドを設定して Cisco IOSコンフィギュレー
ションアーカイブの位置とファイル名プレフィックスを指定しておく必要があります。

（注）

次のように、設定アーカイブの現在実行中のコンフィギュレーションを保存します。

archive config

それから、次の例に示すようにコンフィギュレーションの変更を入力します。

configure terminal
!
user netops2 password rain
user netops3 password snow
exit

実行コンフィギュレーションファイルに変更を加えた後、それらの変更をロールバックさせ

て、変更前のコンフィギュレーションに戻したくなったとします。showarchiveコマンドは、
交換ファイルとして使用される設定のバージョンを確認するために使用されます。次の例に示

すように、configurereplaceコマンドは交換コンフィギュレーションファイルへ戻すために使
用されます。

Device# show archive
There are currently 1 archive configurations saved.
The next archive file will be named flash:myconfig-2
Archive # Name
0
1 flash:myconfig-1 <- Most Recent
2
3
4
5
6
7
8
9
10

Device# configure replace flash:myconfig-1
Total number of passes: 1
Rollback Done
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その他の参考資料
次の項に、コンフィギュレーションの置換とロールバック機能に関する参考資料を示します。

関連資料

マニュアルタイトル関連項目

『Exclusive Configuration Change Access and

Access Session Locking』

設定ロック

Cisco IOS Configuration Fundamentals Command
Reference

コンフィギュレーションファイルを管理する

ためのコマンド

コンフィギュレーションファイルの管理コンフィギュレーションファイルの管理につ

いての情報

『Contextual Configuration Diff Utility』コンフィギュレーションのコンテキスト差分

ユーティリティ機能の使用

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

コンフィギュレーションの置換とロールバックの機能情

報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 22 :コンフィギュレーションの置換とロールバックの機能情報

機能情報リ

リー

ス

機能名

コンフィギュレーションの置換とロールバック機能により、現在の

実行コンフィギュレーションを、保存しておいたCisco IOSコンフィ
ギュレーションファイルで置換することができます。この機能は、

コンフィギュレーションを保存しておいた状態へ戻すために使用で

き、そのコンフィギュレーションファイルが保存された後にどのよ

うな変更が加えられても、ロールバックさせることができます。

機能情報について、次の項で説明します。

この機能により、次のコマンドが変更されました。archive config、
configure confirm、configure replace、debug archive config
timestamp、debug archive versioning、maximum、path (archive
configuration)、show archive、show configuration lock、time-period

コンフィギュレー

ションの置換と

ロールバック

コンフィギュレーションのバージョン管理機能により、Cisco IOS実
行コンフィギュレーションのコピーをデバイス上やデバイス外で維

持および管理することができます。コンフィギュレーション置換機

能では、実行コンフィギュレーションの保存されたコピーへのロー

ルバックを行うためにコンフィギュレーションバージョン管理機能

を使用します。

コンフィギュレー

ションのバージョ

ン管理

排他的設定変更アクセス機能（「コンフィギュレーションロック」

機能とも呼びます）を使用すると、Cisco IOSの実行コンフィギュ
レーションに排他的に変更アクセスし、複数のユーザーが同時に設

定を変更するのを防ぐことができます。

この機能により、show configuration lockコマンドが変更され、コン
フィギュレーションの置換とロールバック機能に適用されます。

詳しくは、別のモジュール『Exclusive Configuration Change Access
and Access Session Locking』を参照してください。

排他的設定変更ア

クセス
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機能情報リ

リー

ス

機能名

コンフィギュレーションロールバック変更確認機能により、コン

フィギュレーション変更の実行に際して確認を要求するようオプショ

ンで設定できます。

この確認が受信できない場合、コンフィギュレーションは変更が適

用される前の状態に戻されます。

このメカニズムは、ネットワークデバイスとユーザまたは管理アプ

リケーションとの接続に、誤ったコンフィギュレーション変更に起

因する切断を防止するものです。

この機能に関する詳細については、次の各項を参照してください。

この機能により、次のコマンドが変更されました。configure
confirm、configure replace、configure revert、configure terminal

コンフィギュレー

ションロールバッ

ク変更確認
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第 18 章

コンフィギュレーションのコンテキスト差

分ユーティリティ

コンフィギュレーションのコンテキスト差分ユーティリティ機能は、2つのコンフィギュレー
ションファイル（Cisco IOS XE Integrated File System（IFS）を通じてアクセス可能）を行ごと
に比較し、その間の違いの一覧を生成する機能を提供します。生成される出力には、追加、変

更、または削除されたコンフィギュレーション行に関する情報と、変更されたコンフィギュ

レーション行が存在するコンフィギュレーションモードが含まれます。

•コンフィギュレーションのコンテキスト差分ユーティリティの前提条件（223ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティの制限事項（224ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティについて（224ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティの使い方（225ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティの設定例（226ページ）
•その他の参考資料（230ページ）
•コンフィギュレーションのコンテキスト差分ユーティリティの機能情報（232ページ）

コンフィギュレーションのコンテキスト差分ユーティリ

ティの前提条件
コンフィギュレーションのコンテキスト差分ユーティリティ機能で使用されるコンフィギュ

レーションファイルの形式は、次に示す標準的な Cisco IOS XEコンフィギュレーションファ
イルのインデントルールに準拠している必要があります。

•新しい行のすべてのコマンドは、コマンドがコンフィギュレーションサブモードにない限
り、インデントなしで開始します。

•レベル 1コンフィギュレーションサブモード内のコマンドは、スペース 1個分インデント
します。

•レベル 2コンフィギュレーションサブモード内のコマンドは、スペース 2個分インデント
します。
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•以下、続くサブモード内のコマンドは、同じようにインデントします。

ルータには、比較対象の2つのコンフィギュレーションファイルの合計サイズよりも大きい連
続したメモリブロックが必要です。

コンフィギュレーションのコンテキスト差分ユーティリ

ティの制限事項
比較対象の2つのコンフィギュレーションファイルの合計サイズよりも大きい連続したメモリ
ブロックがデバイスにない場合、diff操作は失敗します。

コンフィギュレーションのコンテキスト差分ユーティリ

ティについて

コンフィギュレーションのコンテキスト差分ユーティリティの利点

コンフィギュレーションのコンテキスト差分ユーティリティ機能は、2つのコンフィギュレー
ションファイル（Cisco IOSXEFile System（IFS）を通じてアクセス可能）を行ごとに比較し、
その間の違いの一覧を生成する機能を提供します。生成される出力には、次の項目に関する情

報が含まれます。

•追加、変更、削除された設定行。

•変更された設定行が存在するコンフィギュレーションモード。

•順序に依存する設定行の場所の変更。たとえば、ip access-listコマンドと community-lists
コマンドは、コンフィギュレーションファイル内での、同じ種類の他の Cisco IOSコマン
ドとの相対的な順序による影響を受けます。

コンフィギュレーションのコンテキスト差分ユーティリティの出力形

式

diff操作

コンフィギュレーションのコンテキスト差分ユーティリティ機能は、2つのコンフィギュレー
ションファイルのファイル名を入力として使用します。show archive config differencesコマン
ドの使用により、指定されたファイルに対して diff操作を実行し、2つのファイル間の差分の
リストを出力として生成します。出力の解釈は、コマンドで指定される2つのファイルの順序
に依存します。ここでは、最初に入力されたファイルのファイル名を file1、2番目に入力され
たファイルのファイル名を file2と仮定します。生成される出力リストの各エントリの前には、
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見つかった差分の種類を示す固有のテキスト記号が付与されます。テキスト記号とその意味は

次のとおりです。

•マイナス記号（–）は、設定行が file1に存在するが file2には存在しないことを示します。

•プラス記号（+）は、設定行が file2に存在するが file1には存在しないことを示します。

•感嘆符（!）と説明用のコメントは、順序による影響を受ける設定行の場所が、file1と file2
で異なることを示します。

差分比較操作

アプリケーションによっては、diff操作で生成される出力に、変更されていない（つまり、マ
イナス記号やプラス記号のない）コンフィギュレーション行を含める必要があります。これら

のアプリケーションでは、指定されたコンフィギュレーションファイルを実行コンフィギュ

レーションファイルと比較する show archive config incremental-diffsコマンドを使用して、増
分の diff操作を実行できます。

増分diff操作が実行されると、実行コンフィギュレーションファイルに出現しない設定行（つ
まり、実行コンフィギュレーションと比較して指定されたファイルにのみ出現する設定行）の

リストが出力として生成されます。感嘆符（!）と説明用のコメントは、順序による影響を受
ける設定行の場所が、指定されたコンフィギュレーションファイルと実行コンフィギュレー

ションファイルで異なることを示します。

コンフィギュレーションのコンテキスト差分ユーティリ

ティの使い方

コンフィギュレーションのコンテキスト差分ユーティリティを使用し

た行ごとのファイル比較の実行

手順の概要

1. enable

2. 次のいずれか 1つを入力します。

• show archive config differences [file1 [file2]]
• show archive config incremental-diffs file

3. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

2つのコンフィギュレーションファイル（Cisco IOS
File Systemを通じてアクセス可能）を行ごとに比較
し、その間の差分の一覧を生成します。

次のいずれか 1つを入力します。ステップ 2

• show archive config differences [file1 [file2]]
• show archive config incremental-diffs file

または例：

実行コンフィギュレーションファイルに対して、指

定されたコンフィギュレーションファイルの行ごと
Device# show archive config differences
running-config startup-config

の比較を実行し、実行コンフィギュレーションファ
例： イルに出現しないコンフィギュレーション行のリス

トを生成します。
Device# show archive config incremental-diffs
nvram:startup-config

ユーザー EXECモードに戻ります。exit

例：

ステップ 3

Device# exit

コンフィギュレーションのコンテキスト差分ユーティリ

ティの設定例

差分操作の例

この例では、実行コンフィギュレーションファイルとスタートアップコンフィギュレーショ

ンに対して比較操作を行います。次の表は、この例で使用しているコンフィギュレーション

ファイルを示しています。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
226

コンフィギュレーションファイルの管理

コンフィギュレーションのコンテキスト差分ユーティリティの設定例



表 23 : diff操作で使用するコンフィギュレーションファイルの例

スタートアップコンフィギュレーションファイル実行コンフィギュレーションファイル

ip subnet-zero

ip cef

ip name-server 10.4.4.4

voice dnis-map 1

dnis 111

interface FastEthernet1/0

no ip address

no ip route-cache

no ip mroute-cache

shutdown

duplex half

ip default-gateway 10.5.5.5

ip classless

access-list 110 deny ip any host 10.1.1.1

access-list 110 deny ip any host 10.1.1.2

access-list 110 deny ip any host 10.1.1.3

snmp-server community private RW

no ip subnet-zero

ip cef

interface FastEthernet1/0

ip address 10.7.7.7 255.0.0.0

no ip route-cache

no ip mroute-cache

duplex half

no ip classless

snmp-server community public RO

次に、show archive config differencesコマンドの出力例を示します。この出力例は、以下の表
のコンフィギュレーションファイルに対して実行された diff操作の結果を示しています。

Device# show archive config differences system:running-config nvram:startup-config

+ip subnet-zero

+ip name-server 10.4.4.4

+voice dnis-map 1
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+dnis 111

interface FastEthernet1/0

+no ip address

+shutdown

+ip default-gateway 10.5.5.5

+ip classless

+access-list 110 deny ip any host 10.1.1.1

+access-list 110 deny ip any host 10.1.1.2

+access-list 110 deny ip any host 10.1.1.3

+snmp-server community private RW

-no ip subnet-zero

interface FastEthernet1/0

-ip address 10.7.7.7 255.0.0.0

-no ip classless

-snmp-server community public RO

差分比較操作の例

この例では、スタートアップコンフィギュレーションファイルと実行コンフィギュレーショ

ンファイルに対して増分diff操作を行います。次の表は、この例で使用しているコンフィギュ
レーションファイルを示しています。
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表 24 :差分比較操作の例で使用するコンフィギュレーションファイル

実行コンフィギュレーションファイルスタートアップコンフィギュレーションファイル

no ip subnet-zero

ip cef

interface FastEthernet1/0

ip address 10.7.7.7 255.0.0.0

no ip route-cache

no ip mroute-cache

duplex half

no ip classless

snmp-server community public RO

ip subnet-zero

ip cef

ip name-server 10.4.4.4

voice dnis-map 1

dnis 111

interface FastEthernet1/0

no ip address

no ip route-cache

no ip mroute-cache

shutdown

duplex half

ip default-gateway 10.5.5.5

ip classless

access-list 110 deny ip any host 10.1.1.1

access-list 110 deny ip any host 10.1.1.2

access-list 110 deny ip any host 10.1.1.3

snmp-server community private RW

次に、show archive config incremental-diffsコマンドの出力例を示します。この出力例は、以
下の表のコンフィギュレーションファイルに対して実行された増分diff操作の結果を示してい
ます。

Device# show archive config incremental-diffs startup-config

ip subnet-zero

ip name-server 10.4.4.4
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voice dnis-map 1

dnis 111

interface FastEthernet1/0

no ip address

shutdown

ip default-gateway 10.5.5.5

ip classless

access-list 110 deny ip any host 10.1.1.1

access-list 110 deny ip any host 10.1.1.2

access-list 110 deny ip any host 10.1.1.3

snmp-server community private RW

その他の参考資料
次の項に、コンフィギュレーションパーティショニング機能に関する参考資料を示します。

関連資料

マニュアルタイトル関連項目

コンフィギュレーション生成のパ

フォーマンス拡張

実行コンフィギュレーションのパフォーマンス強化：

インターフェイスの parserconfigcache

コンフィギュレーションのコンテキス

ト差分ユーティリティ

カスタマーサービスのプロビジョニング、コンフィ

ギュレーションロールバック、コンフィギュレーショ

ンロッキング、およびコンフィギュレーションアクセ

スコントロール

コンフィギュレーション変更通知およ

びロギング

コンフィギュレーション管理：コンフィギュレーショ

ン変更およびロギング

コンフィギュレーションロガー永続

性

コンフィギュレーション管理：コンフィギュレーショ

ン変更およびロギングのクイック保存：2.

排他的設定変更アクセスとアクセス

セッションロック

Cisco IOSソフトウェアコンフィギュレーションアク
セス制御およびコンフィギュレーションセッション

ロック（「Configロック」）。
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2
「コンフィギュレーションロガー永続性」機能により、スタートアップコンフィギュ

レーション全体を保存するのではなく、最後の startup-configファイルが生成された時点
から入力されたコマンドだけを保存できます。

標準

タイトル標準

--この機能に関連付けられている規格はありません。

MIB

MIBのリンクMIB

--この機能によってサポートされる新しいMIBまたは変更されたMIBはありま
せん。またこの機能による既存MIBのサポートに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

このWebサイト上のツールにアクセスする際は、Cisco.com
のログイン IDおよびパスワードが必要です。
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コンフィギュレーションのコンテキスト差分ユーティリ

ティの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 25 :コンフィギュレーションのコンテキスト差分ユーティリティの機能情報

機能情報リリース機能名

コンフィギュレーションのコンテキスト差分ユーティリ

ティ機能は、2つのコンフィギュレーションファイルを行
ごとに比較し、その間の違いの一覧を生成する機能を提供

します。生成される出力には、追加、変更、または削除さ

れたコンフィギュレーション行に関する情報と、変更され

たコンフィギュレーション行が存在するコンフィギュレー

ションモードが含まれます。

この機能は、Cisco IOS XE Release 2.1で、Cisco ASR 1000
シリーズルータに導入されました。

この機能により、次のコマンドが変更されました。show
archive config differences、show archive config
incremental-diffs

Cisco IOS XE
リリース 2.1

コンフィギュレー

ションのコンテキ

スト差分ユーティ

リティ
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第 19 章

コンフィギュレーション変更通知およびロ

ギング

コンフィギュレーション変更通知およびロギング（コンフィギュレーションログアーカイブ）

機能を使用すると、アーカイブ機能を実装することにより、設定変更をセッションごとおよび

ユーザごとに追跡できます。このアーカイブでは、適用された各コンフィギュレーションコマ

ンド、コマンドを適用した人、コマンドの Parser Return Code（PRC）、コマンドを適用した時
刻を追跡する「設定ログ」が保存されます。また、この機能により、設定ログが変化したとき

に非同期通知を登録されたアプリケーションに送信する、通知メカニズムも追加されます。

コンフィギュレーション変更通知およびロギング機能が導入されるまでは、シスコソフトウェ

アの設定が変更されたかどうかを判断するための唯一の方法は、実行コンフィギュレーション

とスタートアップコンフィギュレーションのコピーをローカルコンピュータに保存し、行単

位で比較することでした。この比較方法では、変更を特定できますが、変更が行われた順序

や、変更に責任を持つ人は特定できません。

•コンフィギュレーション変更通知およびロギングの制約事項（233ページ）
•コンフィギュレーション変更通知およびロギングについて（234ページ）
•コンフィギュレーション変更通知およびロギングの設定方法（235ページ）
•コンフィギュレーション変更通知およびロギングの設定例（243ページ）
•その他の参考資料（244ページ）
•コンフィギュレーション変更通知およびロギングの機能情報（244ページ）

コンフィギュレーション変更通知およびロギングの制約

事項
•コンフィギュレーションモードでの完全なコマンド入力のみがログに記録されます。

• copyコマンドを使用して適用されたコンフィギュレーションファイルの一部であるコマ
ンドは、ログに記録されません。
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コンフィギュレーション変更通知およびロギングについ

て

設定ログ

コンフィギュレーション変更通知およびロギング機能は、設定ログを保持することで、シスコ

ソフトウェアの実行コンフィギュレーションに加えられた変更を追跡します。この設定ログ

は、CLIまたはHTTPのみを介して開始される変更を追跡します。アクションルーチンの呼び
出しが発生する完全なコマンドが記録されます。次の種類の入力はログに記録されません。

•結果的に構文エラーメッセージが表示されるコマンド

•デバイスヘルプシステムを呼び出す一部のコマンド

実行される各設定コマンドでは次の情報が記録されます。

•実行されたコマンド

•コマンドが実行されたコンフィギュレーションモード

•コマンドを実行したユーザーの名前

•コマンドが実行された時間

•設定変更のシーケンス番号

•コマンドへのパーサー返還コード

設定ログの情報を表示するには、show archive log configコマンドを使用します。ただし、Parser
Return Codeは、シスコアプリケーションの内部だけで使用されるため、除外されます。

コンフィギュレーション変更通知およびコンフィギュレーション変更

ロギング

設定変更の通知をソフトウェアシステムロギング（syslog）プロセスに送信するように、コン
フィギュレーション変更通知およびロギング機能を設定できます。syslog通知機能を使用する
と、ポーリングや情報収集作業を実行しなくても、設定ログ情報をモニタリングできます。

コンフィギュレーション変更通知およびロギング機能では、セッションごとまたはユーザごと

にユーザが入力した設定変更を追跡できます。管理者はこのツールを使用して、ソフトウェア

の実行コンフィギュレーションに加えられた設定変更をすべて追跡し、その変更を実行した

ユーザーを特定できます。
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EAL4 +認証用のコンフィギュレーションロガーの機能強化

Evaluation Assurance Level 4+（EAL4+）認定のためのコンフィギュレーションロガー機能拡張
により、ロギングプロセスが Conformance to Common Criteria, EAL4+ Firewall Protection Profiles
で規定されている要件を満たすことが保証されます。これらの機能拡張には、次の要件を満た

すための変更が含まれています。

•ロギングパラメータを変更すると、それらの変更がログに記録されます。これは、実行コ
ンフィギュレーションに対する各変更に対し、コピー操作（copy source running-configな
ど）から syslogメッセージを送信することで実現されます。

•管理ユーザグループに対する変更がログに記録されます。たとえば、特権 EXECモード
（「イネーブル」モード）へのアクセスの失敗が記録されます。

EALの認定はシスコが要求するものではありません。これらの機能拡張は、将来の認定に備え
た土台となるものです。

（注）

前述のロギングアクションは、デフォルトでは無効になっています。これらのロギング特性を

有効にするには、「コンフィギュレーション変更通知およびロギング」機能モジュールの「コ

ンフィギュレーション変更通知およびロギング機能の設定」セクションに記載されているタス

クを実行します。

コンフィギュレーション変更通知およびロギングの設定

方法

コンフィギュレーション変更通知およびロギングの設定

手順の概要

1. enable
2. configure terminal
3. archive
4. log config
5. logging enable
6. logging size entries

7. hidekeys
8. notify syslog
9. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Device(config)# archive

設定変更ロガーコンフィギュレーションモードを

開始します。

log config

例：

ステップ 4

Device(config-archive)# log config

設定変更のロギングをイネーブルにします。logging enable

例：

ステップ 5

•コンフィギュレーション変更のロギングは、デ
フォルトでは無効になっています。

Device(config-archive-log-config)# logging enable

（任意）設定ログに保持する最大エントリ数を指定

します。

logging size entries

例：

ステップ 6

• entries引数の有効な値の範囲は、1～ 1000で
す。デフォルト値は 100エントリです。Device(config-archive-log-config)# logging size

200

•設定ログがいっぱいになると、新しいエントリ
が追加されるたびに最も古いエントリが削除さ

れます。

現在のログサイズよりも小さいログサ

イズが新たに指定された場合、ログエ

ントリの経過時間にかかわらず、新しい

ログサイズになるまで最も古いログエ

ントリがすぐに削除されます。

（注）

（任意）パスワード情報が設定ログファイルに表示

されないようにします。

hidekeys

例：

ステップ 7
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目的コマンドまたはアクション

Device(config-archive-log-config)# hidekeys
hidekeysコマンドを有効にすると、設定
ログファイルにパスワード情報が表示

されなくなり、セキュリティが向上しま

す。

（注）

（任意）設定変更の通知をリモート syslogに送信で
きるようにします。

notify syslog

例：

ステップ 8

Device(config-archive-log-config)# notify syslog

特権 EXECモードに戻ります。end

例：

ステップ 9

Device(config-archive-log-config)# end

設定ログエントリおよび統計の表示

設定ログのエントリまたは設定ログのメモリ使用量に関する統計情報を表示するには、ここに

示す作業を実行します。コマンドは任意の順序で入力できます。

設定ログエントリを表示し、設定ログのメモリ使用量を監視するために、コンフィギュレー

ション変更通知およびロギング機能に show archive log configコマンドが用意されています。

手順の概要

1. enable
2. show archive log config number [end-number]
3. show archive log config all provisioning
4. show archive log config statistics
5. exit

手順の詳細

ステップ 1 enable

このコマンドを使用して、特権 EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。次に例を示します。

例：

Device> enable

ステップ 2 show archive log config number [end-number]
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このコマンドを使用して、設定ログエントリをレコード番号ごとに表示します。オプションの end-number
を指定すると、number引数で入力した値から end-number引数で入力した値までの範囲のレコード番号を持
つすべてのログエントリが表示されます。次に例を示します。

Device# show archive log config 1 2

idx sess user@line Logged command
1 1 user1@console logging enable
2 1 user1@console logging size 200

例：

この例では、設定ログエントリ番号 1と 2が表示されています。number引数と end-number引数の範囲は
1～ 2147483647です。

ステップ 3 show archive log config all provisioning

すべての設定ログファイルを、表形式ではなくコンフィギュレーションファイルでの表示形式で表示する

には、このコマンドを使用します。次に例を示します。

例：

Device# show archive log config all provisioning

archive
log config
logging enable
logging size 200

この表示では、ログに記録されたコマンドを正しく適用するために必要な、コンフィギュレーションモー

ドを変更するために使用したコマンドも表示されています。

ステップ 4 show archive log config statistics

コンフィギュレーションのメモリ使用量の情報を表示するには、このコマンドを使用します。次に例を示

します。

例：

Device# show archive log config statistics

Config Log Session Info:
Number of sessions being tracked: 1
Memory being held: 3910 bytes
Total memory allocated for session tracking: 3910 bytes
Total memory freed from session tracking: 0 bytes

Config Log log-queue Info:
Number of entries in the log-queue: 3
Memory being held in the log-queue: 671 bytes
Total memory allocated for log entries: 671 bytes
Total memory freed from log entries:: 0 bytes

ステップ 5 exit

このコマンドを使用して、ユーザ EXECモードに戻ります。次に例を示します。

例：
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Device# exit
Device>

設定ログエントリのクリア

設定ログのエントリは、2つのうちいずれかの方法でクリアできます。logging sizeコマンドを
使用して設定ログのサイズを縮小するか、または logging enableコマンドを使用して設定ログ
を無効にしてから再び有効にすることができます。

ログサイズのリセットによる設定ログの消去

このタスクでは、 logging sizeコマンドを 2回入力して、ログサイズを 1に減らしてから、ロ
グサイズを目的の値にリセットする方法を示します。

手順の概要

1. enable
2. configure terminal
3. archive
4. log config
5. logging size entries

6. logging size entries

7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Device(config)# archive

設定変更ロガーコンフィギュレーションモードを

開始します。

log config

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-archive)# log config

設定ログに保持する最大エントリ数を指定します。logging size entries

例：

ステップ 5

設定ログのサイズを1に設定すると、最
新のエントリ以外はすべて消去されま

す。

（注）

Device(config-archive-log-config)# logging size
1

設定ログに保持する最大エントリ数を指定します。logging size entries

例：

ステップ 6

設定ログを消去した後、設定ログのサイ

ズを目的の値にリセットする必要があり

ます。

（注）

Device(config-archive-log-config)# logging size
200

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-archive-log-config)# end

設定ログをディセーブルすることによる設定ログのクリア

手順の概要

1. enable
2. configure terminal
3. archive
4. log config
5. no logging enable
6. logging enable
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Device(config)# archive

設定変更ロガーコンフィギュレーションモードを

開始します。

log config

例：

ステップ 4

Device(config-archive)# log config

コンフィギュレーション変更のロギングを無効にし

ます。

no logging enable

例：

ステップ 5

設定ログを無効にすると、すべてのレ

コードが消去されます。

（注）
Device(config-archive-log-config)# no logging
enable

設定変更のロギングをイネーブルにします。logging enable

例：

ステップ 6

Device(config-archive-log-config)# logging enable

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-archive-log-config)# end

自動ログ削除

この機能を使用すると、設定可能な時間が経過すると、ロギングバッファからエントリを自動

的に削除できます。エントリがデバイスから消去されるまでのローカルsyslog保持期間を設定
する必要があります。特定の時間が経過した後にロギングデータを自動的に消去するには、

logging purge-log buffer days x time <x:y>コマンドを使用します。ログエントリの最大保持期
間は、1～120日の範囲で日単位で設定できます。この機能では、1日に1回のバッファクリー
ンアップも許可されます。これにより、24時間ごとに設定された期間に基づいてバッファログ
がクリーンアップされます。

コマンドで保存期間を日単位でのみ指定した場合、ログの削除は翌日のコマンドの設定と同時

に行われます。

（注）

自動ログ削除を設定するには、次の手順を実行します。
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手順の概要

1. enable
2. configure terminal
3. logging purge-log buffer days entries
4. logging purge-log buffer days x time <x:y>
5. end

手順の詳細

目的コマンドまたはアクション

特権EXECモードを有効にします。プロンプトが表
示されたらパスワードを入力します。

enable

例：

ステップ 1

Device > enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device # configure terminal

ログエントリの最大保持時間を指定します。logging purge-log buffer days entries

例：

ステップ 3

有効な値の範囲は 1～ 120です。（注）

Device(config)#logging purge-log
buffer days 90

（任意）ログを自動削除する特定の時間を指定しま

す。

logging purge-log buffer days x time <x:y>

例：

ステップ 4

•ログは削除されます。

•時刻が現在のシステム時刻よりも小
さい場合、削除は翌日の指定された

時刻に行われます。

（注）Device(config)#logging purge-log
buffer days 90 time 15:45

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config)# end

ログ自動削除の設定例

次に、自動ログ削除を有効にして、90日前のデータのみを保持する例を示します。ロ
グの削除は、指定された時刻（15:45）に行われます。
Router (config)# logging purge-log buffer days 90 time 15:45
*May 18 20:20:20 UTC: %DMI-5-SYNC_NEEDED: R0/0: dmiauthd: Configuration
change requiring running configuration sync detected - ' logging purgelog
buffer days 90 time 15:45
'. The running configuration will be sy
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nchronized to the NETCONF running data store.
◦ May 18 20:20:21 UTC: %DMI-5-SYNC_START: R0/0: dmiauthd: Synchronization
of the running configuration to the NETCONF running data store has
started.
May 18 20:20:26 UTC: %DMI-5-SYNC_COMPLETE: R0/0: dmiauthd: The running
configuration has been synchronized to the NETCONF running data store.

次に、自動ログ削除を有効にして、10日前のデータのみを保持し、残りのログをバッ
ファから削除する例を示します。

Router(config)# logging purge-log buffer days 10
Jul 5 19:48:16.974: %PARSER-5-CFGLOG_LOGGEDCMD: User:test logged command:logging
purge-log buffer days 10
*Jul 5 19:48:17.330: %DMI-5-SYNC_NEEDED: R0/0: dmiauthd: Configuration change requiring
running configuration sync detected - ' logging purge-log buffer days 10'.
The running configuration will be synchronized to the NETCONF running data store.
*Jul 5 19:48:17.451: %DMI-5-SYNC_START: R0/0: dmiauthd: Synchronization of the running
configuration to the NETCONF running data store has started.

no logging purge-log bufferコマンドの出力例。

Router(config)# no logging purge-log buffer
Jul 5 19:49:29.601: %PARSER-5-CFGLOG_LOGGEDCMD: User:test logged command:no logging
purge-log buffer
*Jul 5 19:49:29.980: %DMI-5-SYNC_NEEDED: R0/0: dmiauthd: Configuration change requiring
running configuration sync detected - ' no logging purge-log buffer '.
The running configuration will be synchronized to the NETCONF running data store.
*Jul 5 19:49:30.110: %DMI-5-SYNC_START: R0/0: dmiauthd: Synchronization of the running
configuration to the NETCONF running data store has started.

コンフィギュレーション変更通知およびロギングの設定

例

例：コンフィギュレーション変更通知およびロギングの設定

次に、設定ログの最大エントリ数を 200にして設定ロギングをイネーブルにする例を示しま
す。この例では、hidekeysコマンドを使用して設定ログレコード内のパスワード情報の表示を
抑止することでセキュリティを向上させ、notify syslogコマンドで syslog通知を有効にしてい
ます。

configure terminal
archive
log config
logging enable
logging size 200
hidekeys
notify syslog
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『コンフィギュレーションファイルの管理コンフィ

ギュレーションガイド』の「コンフィギュレーショ

ンファイルの管理」モジュール

コンフィギュレーションファイルの管理

についての情報

Cisco IOS Configuration Fundamentals Command
Reference

コンフィギュレーションファイルを管理

するためのコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

コンフィギュレーション変更通知およびロギングの機能

情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 26 :コンフィギュレーション変更通知およびロギングの機能情報

機能情報リリース機能名

コンフィギュレーション変更通知およびロギング（コンフィ

ギュレーションロギング）機能を使用すると、設定ログを実

装することで、セッションごとまたはユーザごとに設定変更

を追跡できます。設定ログには、適用された各コンフィギュ

レーションコマンド、コマンドを適用した人、コマンドの

Parser Return Code（PRC）、および、コマンドを適用した時
刻が記録されます。また、この機能により、設定ログが変化

したときに非同期通知を登録されたアプリケーションに送信

する、通知メカニズムも追加されます。

次のコマンドが導入または変更されました。archive、
hidekeys、log config、logging enable、logging size、notify
syslog、show archive log config

コンフィギュレー

ション変更通知お

よびロギング

この機能を使用すると、ロギングバッファからエントリを削

除できます。エントリがデバイスから自動的に消去されるま

でのローカル syslog保持期間を設定できます。この機能を有
効にするには、logging purge-log buffer days コマンドを使用
します。

Cisco IOS
XE Dublin
17.12.1a

自動ログ削除のサ

ポート
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第 20 章

コンフィギュレーションパーティショニ

ング

コンフィギュレーションパーティショニング機能によって実行コンフィギュレーション状態を

モジュール化（「パーティショニング」）して、Cisco IOSソフトウェアで実行コンフィギュ
レーションに柔軟にアクセスできるようにします。

この機能が搭載された Cisco IOSソフトウェアイメージではデフォルトでオンになっていま
す。

デバイスのコンフィギュレーション状態は、showrunning-configコマンドがユーザによって実
行されると動的に取得されます。コンフィギュレーションパーティショニング機能がイネーブ

ルの場合、システムによってデバイスのコンフィギュレーション状態が分割され、グループ化

されます（「パーティション」と呼ばれます）。これにより、実行コンフィギュレーションで

表示されるコマンドリストの生成時にユーザが確認したいコンフィギュレーション状態のみを

取得できます。この機能により、システムのコンフィギュレーション状態全体が処理される従

来の処理方法とは異なり、実行コンフィギュレーションコマンドのリストの生成時に実行コン

フィギュレーション状態の一部のみが処理されるため、コンフィギュレーションが複雑なハイ

エンドシステムのパフォーマンスを向上できます。

デフォルトのコンフィギュレーションパーティションはこの機能を導入することで提供されま

す。将来のリリースでは、他の Cisco IOSソフトウェア機能によって独自のコマンドパーティ
ションが提供される可能性があります。

•コンフィギュレーションパーティショニングについて（248ページ）
•コンフィギュレーションパーティショニング機能を使用するには（249ページ）
•コンフィギュレーションパーティショニングするためのコンフィギュレーション例（252
ページ）

•その他の参考資料（262ページ）
•コンフィギュレーションパーティショニングの機能情報（264ページ）
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コンフィギュレーションパーティショニングについて

システム実行コンフィギュレーション

Cisco IOSソフトウェアベースデバイスのコンフィギュレーション管理には、不揮発性メモリ
に格納されたスタートアップコンフィギュレーション（startup-config）およびシステムに適用
されているすべてのコンフィギュレーションオプションである実行コンフィギュレーション

（running-config）を管理する必要があります。通常、スタートアップコンフィギュレーション
ファイルはシステム起動時にロードされ、コマンドラインインターフェイス（CLI）を使用し
て適用されたシステムに対する実行コンフィギュレーションの変更は、実行コンフィギュレー

ションをコンフィギュレーションファイルにコピーすることで保存されます（ローカルまたは

ネットワーク上）。ファイルは、起動時にデバイスをコンフィギュレーションする場合、また

は他のデバイスをコンフィギュレーションする場合に使用されます。

実行コンフィギュレーションを取得して表示またはコピーする

Cisco IOSのソフトウェアコンフィギュレーションモデルでは、コンフィギュレーション状態
は分散して維持され、各コンポーネントは独自のコンフィギュレーション状態を保持します。

グローバルコンフィギュレーション情報を取得するには、ソフトウェアは各コンポーネントを

ポーリングして、分散された情報を収集する必要があります。このコンフィギュレーション状

態の取得処理は不揮発性生成（NVGEN）として知られる処理によって実行され、現在のコン
フィギュレーション状態を表示する showrunning-configなどのコマンドや、実行コンフィギュ
レーションをファイルにコピーして保存する copysystem:running-configurationコマンドによっ
て呼び出されます。取得処理が呼び出されると、NVGEN処理によって各システムコンポーネ
ント、各インターフェイスインスタンス、およびその他すべてのコンフィギュレーションされ

たコンポーネントオブジェクトが標準の順序でクエリーされます。NVGENがこれらのクエ
リーを実行しているシステムを通過するときに、実行コンフィギュレーションファイルが作成

されます。表示およびコピーには作成された「仮想ファイル」が使用されます。

実行コンフィギュレーションをパーティショニングする利点

コンフィギュレーションパーティショニング機能は、Cisco IOSソフトウェアに追加された一
連のコンフィギュレーション生成のパフォーマンス拡張機能の最新機能です（関連する機能に

ついては、「関連ドキュメント」セクションを参照してください）。この機能によって、

showrunning-configコマンドの実行時に表示したいシステムコンポーネントのみがクエリーさ
れるため、システム応答時間が短縮されます。

コンフィギュレーションパーティショニング機能がイネーブルの場合、システムによってデバ

イスのコンフィギュレーション状態が分割され、グループ化されます（「パーティション」と

呼ばれます）。これにより、仮想実行コンフィギュレーションファイル（コンフィギュレー

ションコマンドのリスト）が生成されます。新しいコマンド showrunning-configpartitionを使
用すると、一度に実行コンフィギュレーションをすべて表示したり、特定のストリングに一致
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する行のみを表示するのではなく、検証したい実行コンフィギュレーションの部分のみを表示

することができます。

この機能は、ユーザが表示したいシステムコンポーネントのグループ（特定のインターフェイ

スなど）のみのNVGEN処理をシステムで実行してシステムのパフォーマンスを向上できるこ
とが主な利点であると言えます。この特徴は、システムコンポーネントをすべて処理した後に

生成されたリストをフィルタ処理するだけの showrunning-configコマンドのその他の拡張とは
対照的です。

実行コンフィギュレーションを部分的に生成するため、システムのコンフィギュレーション状

態を選択的に処理することを「コンフィギュレーションパーティショニング」と呼びます。

コンフィギュレーション情報に柔軟にアクセスできることで、サイズの大きいコンフィギュ

レーションファイルがあるハイエンドなルーティングプラットフォームにパフォーマンスの

重大な利点をもたらし、同時に詳細なコンフィギュレーション機能を細かに実装することでコ

ンフィギュレーション管理を強化します。詳細なコンフィギュレーションオプションには、

Cisco IOSソフトウェアのカスタマーサービスのプロビジョニング、コンフィギュレーション
ロールバック、コンフィギュレーションロッキング、およびコンフィギュレーションアクセ

スコントロールのサポートが含まれます。

コンフィギュレーションパーティショニング機能を使用

するには

コンフィギュレーションパーティションの表示

この機能を活用するには、主に特権 EXECモードで showrunning-configpartitionpartコマンド
を使用します。このコマンドは、showrunning-configコマンド専用の拡張です。

partitionpartコマンドの拡張は、more:systemrunning-configコマンドでは利用できません。（注）

この機能は既存のコマンドのパフォーマンスを向上するので、この機能が搭載されたCiscoIOS
ソフトウェアイメージではデフォルトでオンになっています。お使いのシステムでサポートお

よび実行されているかどうかを簡単に判断するには、特権 EXECモードで
showrunning-configpartition?コマンドを実行します。

手順の概要

1. show running-config partition ?
2. show running-config partition part
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手順の詳細

ステップ 1 show running-config partition ?

このコマンドを実行すると、システムに表示できる実行コンフィギュレーションの部分が表示されます。

コンフィギュレーションパーティショニング機能がシステムでサポートされており、イネーブルの場合

は、ヘルプ出力の 1行目に「config partition is TRUE」というストリングが表示されます。

ここに示すコマンド構文を入力するとエラーメッセージが表示される場合は、この機能はシステムでサ

ポートされていません。実行コンフィギュレーションの部分のみを表示できる他のリリースで利用可能な

showrunning-configコマンドの既存の拡張については、コマンドのマニュアルを参照してください。

利用できるコンフィギュレーションの部分は、ソフトウェアイメージによって異なり、コン

フィギュレーションされている機能に依存します。

（注）

例：

Router# show running-config partition ?
config partition is TRUE
access-list All access-list configurations
boot All boot configurations
class-map All class-map configurations
common All remaining unregistered configurations
global-cdp All global cdp configurations
interface All Interface specific Configurations
ip-as-path All IP as-path configurations
ip-community All IP community list configurations
ip-domain-list All ip domain list configurations
ip-prefix-list All ip prefix-list configurations
ip-static-routes All IP static configurations
line All line mode configurations
policy-map All policy-map configurations
route-map All route-map configurations
router All routing configurations
snmp All SNMP configurations
tacacs All TACACS configurations

表示する実行コンフィギュレーションの部分を選択して、ステップ 2で関連キーワードを part引数として
使用します。

ステップ 2 show running-config partition part

たとえば、システムで NVGEN処理を実行コンフィギュレーション状態の access-list部分に関連するコン
ポーネントのみで実行して、access-listに関連するコンポーネントのみを表示する場合は、
showrunning-configpartitionaccess-listコマンドを入力します。

例：

Router# show running-config partition access-list
Building configuration...

Current configuration : 127 bytes
!
Configuration of Partition access-list
!
!
!
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access-list 90 permit 0.0.0.0 1.2.3.5
access-list 100 permit 10 any any
!
end

このコマンドを使用すると、NVGEN処理を実行して、特定のインターフェイスに関する結果
出力を表示します。複数のインターフェイスがアクティブなシステムで使用できる設計のこの

動作がコンフィギュレーションパーティショニング機能の主な役割です。

（注）

次の例では、メインのコンフィギュレーションパーティションはインターフェイスコンフィギュレーショ

ンです。生成される特定のコンフィギュレーション部分は、ファストイーサネットインターフェイス 0/0
のコンフィギュレーションです。

例：

Router# show running-config partition interface fastethernet0/0
Building configuration...
Current configuration : 213 bytes
!
Configuration of Partition interface FastEthernet0/0
!
!
interface FastEthernet0/0
ip address 10.4.2.39 255.255.255.0
no ip route-cache cef
no ip route-cache
duplex half
ipv6 enable
no cdp enable
!
!
end

コンフィギュレーションパーティショニング機能をディセーブルにす

る

この機能は既存のコマンドのパフォーマンスを向上させるので、この機能が搭載された Cisco
IOSソフトウェアイメージではデフォルトでオンになっています。しかし、この機能は少量の
システムリソース（メモリおよび CPU）を消費するため不要な場合、ディセーブルにしたい
場合があります。コンフィギュレーションパーティショニングをディセーブルにするには、次

の手順を実行してください。手順はユーザEXECモードで起動されていることを前提としてい
ます。

手順の概要

1. enable
2. configure terminal
3. no parser config partition
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

コンフィギュレーションパーティショニング機能を

ディセーブルにします。

no parser config partition

例：

ステップ 3

Router(config)# no parser config partition

例：

Disabling config partitioning

例：

Router(config)#

次のタスク

次の作業

機能をディセーブルにした後、イネーブルにするには、グローバルコンフィギュレーション

モードで parserconfigpartitionコマンドを使用します。

この機能はデフォルトでイネーブルになっているので、実行コンフィギュレーションファイル

には、no形式のみが表示されます。または、copyrunning-configstartup-configコマンドを実行
するとスタートアップコンフィギュレーションファイルに書き込まれます。

（注）

コンフィギュレーションパーティショニングするための

コンフィギュレーション例
ここでは、show running-config partitionコマンドを使用してコンフィギュレーションパーティ
ションを表示する例を示します。
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コンフィギュレーションパーティションの表示例

この例では、管理者が特定のインターフェイスの状態、およびシステムの他のコンポーネント

の一部のコンフィギュレーションを確認するために実行する一連の手順で

showrunning-configpartitionと関連コマンドを一緒に使用しています。標準の showrunning-config
コマンド（例：showrunning-config|includeaccess-list）による、同等のフィルタされた出力もデ
モとして含まれます。

part引数には showrunning-configpartroutereigrp1のように複数のパーティション名キーワード
を含めることができます。

（注）

gt3-7200-3# show running-config partition ?
access-list All access-list configurations
boot All boot configurations
class-map All class-map configurations
global-cdp All global cdp configurations
interface All Interface specific Configurations
ip-as-path All IP as-path configurations
ip-community All IP community list configurations
ip-domain-list All ip domain list configurations
ip-static-routes All IP static configurations
line All line mode configurations
policy-map All policy-map configurations
route-map All route-map configurations
router All routing configurations
service All service configurations
snmp All SNMP configurations

gt3-7200-3# show running-config partition access-list

Building configuration...
Current configuration : 87 bytes
!
!
!
!
access-list 90 permit 0.0.0.0 1.2.3.5
access-list 100 permit 10 any any
!
end
gt3-7200-3# show running-config | include access-list

access-list 90 permit 0.0.0.0 1.2.3.5
access-list 100 permit 10 any any
gt3-7200-3#
gt3-7200-3# show running-config partition boot

Building configuration...
Current configuration : 51 bytes
!
boot network tftp:/service_config.txt
!
!
!
end
gt3-7200-3# show running-config partition class-map
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Building configuration...
Current configuration : 78 bytes
!
!
!
class-map match-all abc
match any

class-map match-all xyz
!
!
!
end
gt3-7200-3# show running-config | begin class-map

class-map match-all abc
match any

class-map match-all xyz
!
!
gt3-7200-3# show running-config partition global-cdp

Building configuration...
Current configuration : 43 bytes
!
!
!
cdp timer 20
cdp holdtime 100
!
end
gt3-7200-3# show running-config | include

global-cdp

cdp timer 20
cdp holdtime 100
gt3-7200-3#
gt3-7200-3# show ip interface brief
Interface IP-Address OK? Method Status Protocol
FastEthernet0/0 unassigned YES NVRAM administratively down down
Ethernet2/0 10.4.2.32 YES NVRAM up up
Ethernet2/1 unassigned YES NVRAM administratively down down
Ethernet2/2 unassigned YES NVRAM administratively down down
Ethernet2/3 unassigned YES NVRAM administratively down down
Serial3/0 unassigned YES NVRAM administratively down down
Serial3/1 unassigned YES NVRAM administratively down down
Serial3/2 unassigned YES NVRAM administratively down down
Serial3/3 unassigned YES NVRAM administratively down down
Loopback0 unassigned YES NVRAM administratively down down
Loopback234 unassigned YES NVRAM administratively down down
gt3-7200-3# show running-config partition interface fastethernet0/0
Building configuration...
Current configuration : 98 bytes
!
!
!
interface FastEthernet0/0
no ip address
no ip route-cache
shutdown
duplex half
!
!
end
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gt3-7200-3# show running-config partition interface ethernet2/0

Building configuration...
Current configuration : 122 bytes
!
!
!
interface Ethernet2/0
ip address 10.4.2.32 255.255.255.0
no ip proxy-arp
no ip route-cache
duplex half
!
!
end
gt3-7200-3# show running-config partition interface ethernet2/1
Building configuration...
Current configuration : 94 bytes
!
!
!
interface Ethernet2/1
no ip address
no ip route-cache
shutdown
duplex half
!
!
end
gt3-7200-3# show running-config partition interface ethernet2/2

Building configuration...
Current configuration : 94 bytes
!
!
!
interface Ethernet2/2
no ip address
no ip route-cache
shutdown
duplex half
!
!
end
gt3-7200-3# show running-config partition interface ethernet2/3
Building configuration...
Current configuration : 94 bytes
!
!
!
interface Ethernet2/3
no ip address
no ip route-cache
shutdown
duplex half
!
!
end
gt3-7200-3# show running-config partition interface serial3/0
Building configuration...
Current configuration : 103 bytes
!
!
!
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interface Serial3/0
no ip address
no ip route-cache
shutdown
serial restart-delay 0
!
!
end
gt3-7200-3# show running-config partition interface serial3/1
Building configuration...
Current configuration : 103 bytes
!
!
!
interface Serial3/1
no ip address
no ip route-cache
shutdown
serial restart-delay 0
!
!
end
gt3-7200-3# show running-config partition interface serial3/2
Building configuration...
Current configuration : 103 bytes
!
!
!
interface Serial3/2
no ip address
no ip route-cache
shutdown
serial restart-delay 0
!
!
end
gt3-7200-3# show running-config partition interface serial3/3
Building configuration...
Current configuration : 103 bytes
!
!
!
interface Serial3/3
no ip address
no ip route-cache
shutdown
serial restart-delay 0
!
!
end
gt3-7200-3# show running-config partition interface loopback0
Building configuration...
Current configuration : 79 bytes
!
!
!
interface Loopback0
no ip address
no ip route-cache
shutdown
!
!
end
gt3-7200-3# show running-config partition interface loopback1
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^
% Invalid input detected at '^' marker.
gt3-7200-3# show running-config partition interface loopback234
Building configuration...
Current configuration : 81 bytes
!
!
!
interface Loopback234
no ip address
no ip route-cache
shutdown
!
!
end
gt3-7200-3# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
gt3-7200-3(config)# interface ethernet 2/0.1
gt3-7200-3(config-subif)# exit
gt3-7200-3(config)# exit
gt3-7200-3#
00:13:05: %SYS-5-CONFIG_I: Configured from console by console
gt3-7200-3# show running-config partition interface ethernet2/0.1
Building configuration...
Current configuration : 58 bytes
!
!
!
interface Ethernet2/0.1
no ip route-cache
!
!
end
gt3-7200-3# show run partition ip?
ip-as-path ip-community ip-domain-list ip-static-routes
gt3-7200-3#sh run part ip-as
gt3-7200-3#sh run part ip-as-path

Building configuration...
Current configuration : 125 bytes
!
!
!
ip as-path access-list 2 permit $ABC
ip as-path access-list 2 permit $xyz*
ip as-path access-list 2 permit qwe*
!
end
gt3-7200-3# show running-config partition ip-community

Building configuration...
Current configuration : 92 bytes
!
!
!
ip community-list standard asd permit
ip community-list expanded qwe deny uio*
!
end
gt3-7200-3# show running-config | include ip community
ip community-list standard asd permit
ip community-list expanded qwe deny uio*
gt3-7200-3#
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gt3-7200-3# show running-config partition ip-domain-list

Building configuration...
Current configuration : 70 bytes
!
ip domain-list iop
ip domain-list tyu
ip domain-list jkl
!
!
!
end
gt3-7200-3# show running-config partition
ip-static-routes

Building configuration...
Current configuration : 98 bytes
!
!
!
ip route 0.0.0.0 0.0.0.0 Ethernet2/0
ip route 171.69.1.129 255.255.255.255 10.4.29.1
!
end
gt3-7200-3# show running-config partition line
Building configuration...
Current configuration : 489 bytes
!
!
!
!
line con 0
exec-timeout 0 0
transport output lat pad v120 mop telnet rlogin udptn nasi
stopbits 1
line aux 0
transport output lat pad v120 mop telnet rlogin udptn nasi
stopbits 1
line vty 0
password lab
login
transport input lat pad v120 mop telnet rlogin udptn nasi
transport output lat pad v120 mop telnet rlogin udptn nasi
line vty 1 4
login
transport input lat pad v120 mop telnet rlogin udptn nasi
transport output lat pad v120 mop telnet rlogin udptn nasi
!
end
gt3-7200-3# show running-config partition policy-map
Building configuration...
Current configuration : 162 bytes
!
!
!
policy-map qwer
description policy-map qwer.
class xyz
shape peak 8000 32 32

policy-map p1
policy-map sdf
class abc
set precedence 4

!
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!
!
end
gt3-7200-3# show running-config partition route-map
Building configuration...
Current configuration : 65 bytes
!
!
!
route-map iop permit 10
!
route-map rty permit 10
!
!
end
gt3-7200-3#sh run part router bgp 1
Building configuration...
Current configuration : 111 bytes
!
!
!
router bgp 1
no synchronization
bgp log-neighbor-changes
distance bgp 2 2 2
no auto-summary
!
!
end
gt3-7200-3#sh run part router egp ?
<0-65535> Remote autonomous system number
gt3-7200-3#sh run part router egp 1
Building configuration...
Current configuration : 46 bytes
!
!
!
router egp 1
timers egp 20 20
!
!
end
gt3-7200-3# show running-config partition router ?
bgp Border Gateway Protocol (BGP)
egp Exterior Gateway Protocol (EGP)
eigrp Enhanced Interior Gateway Routing Protocol (EIGRP)
isis ISO IS-IS
iso-igrp IGRP for OSI networks
mobile Mobile routes
odr On Demand stub Routes
ospf Open Shortest Path First (OSPF)
rip Routing Information Protocol (RIP)

gt3-7200-3# show running-config partition router eigrp ?
<1-65535> Autonomous system number
gt3-7200-3# show running-config partition router eigrp 1
Building configuration...
Current configuration : 13 bytes
!
!
!
!
end
gt3-7200-3#
gt3-7200-3# sh run part router eigrp 2
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Building configuration...
Current configuration : 57 bytes
!
!
!
router eigrp 2
variance 10
auto-summary
!
!
end
gt3-7200-3# show running-config partition router ?
bgp Border Gateway Protocol (BGP)
egp Exterior Gateway Protocol (EGP)
eigrp Enhanced Interior Gateway Routing Protocol (EIGRP)
isis ISO IS-IS
iso-igrp IGRP for OSI networks
mobile Mobile routes
odr On Demand stub Routes
ospf Open Shortest Path First (OSPF)
rip Routing Information Protocol (RIP)

gt3-7200-3# show running-config partition router isis ?
WORD ISO routing area tag
| Output modifiers
<cr>

gt3-7200-3# show running-config partition router isis qwe
Building configuration...
Current configuration : 86 bytes
!
!
!
router isis qwe
set-attached-bit route-map qwer
use external-metrics
!
!
end
gt3-7200-3# show running-config partition router isis ?
WORD ISO routing area tag
| Output modifiers
<cr>

gt3-7200-3# show running-config partition router iso
gt3-7200-3# show running-config partition router iso-igrp ?
WORD ISO routing area tag
| Output modifiers
<cr>

gt3-7200-3# show running-config partition router iso-igrp

Building configuration...
Current configuration : 31 bytes
!
!
!
router iso-igrp
!
!
end
gt3-7200-3# show running-config | begin iso
router iso-igrp
!
router isis qwe
set-attached-bit route-map qwer
use external-metrics
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!
router egp 1
timers egp 20 20
!
router bgp 1
no synchronization
bgp log-neighbor-changes
distance bgp 2 2 2
no auto-summary
!

gt3-7200-3# show running-config partition router ?
bgp Border Gateway Protocol (BGP)
egp Exterior Gateway Protocol (EGP)
eigrp Enhanced Interior Gateway Routing Protocol (EIGRP)
isis ISO IS-IS
iso-igrp IGRP for OSI networks
mobile Mobile routes
odr On Demand stub Routes
ospf Open Shortest Path First (OSPF)
rip Routing Information Protocol (RIP)

gt3-7200-3# show running-config partition router mobile ?
| Output modifiers
<cr>

gt3-7200-3# show running-config partition router mobile

Building configuration...
Current configuration : 42 bytes
!
!
!
router mobile
distance 20
!
!
end
gt3-7200-3# sh run | include router

router mobile
router odr
router eigrp 2
router ospf 4
router iso-igrp
router isis qwe
router egp 1
router bgp 1
gt3-7200-3# show running-config partition router ?
bgp Border Gateway Protocol (BGP)
egp Exterior Gateway Protocol (EGP)
eigrp Enhanced Interior Gateway Routing Protocol (EIGRP)
isis ISO IS-IS
iso-igrp IGRP for OSI networks
mobile Mobile routes
odr On Demand stub Routes
ospf Open Shortest Path First (OSPF)
rip Routing Information Protocol (RIP)

gt3-7200-3# show running-config partition router ospf ?
<1-65535> Process ID

gt3-7200-3# show running-config partition router ospf 4
Building configuration...
Current configuration : 64 bytes
!
!
!
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router ospf 4
log-adjacency-changes
distance 4
!
!
end
gt3-7200-3# sh run part service

Building configuration...
Current configuration : 190 bytes
!
no service pad
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
service internal
service udp-small-servers
service tcp-small-servers
!
!
!
end
gt3-7200-3# sh run part snmp

Building configuration...
Current configuration : 84 bytes
!
!
!
snmp-server community user101 RW
snmp mib target list qwe host 0.0.0.0
!
end

その他の参考資料
次の項に、コンフィギュレーションパーティショニング機能に関する参考資料を示します。

関連資料

マニュアルタイトル関連項目

コンフィギュレーション生成のパ

フォーマンス拡張

実行コンフィギュレーションのパフォーマンス強化：

インターフェイスの parserconfigcache

コンフィギュレーションのコンテキス

ト差分ユーティリティ

カスタマーサービスのプロビジョニング、コンフィ

ギュレーションロールバック、コンフィギュレーショ

ンロッキング、およびコンフィギュレーションアクセ

スコントロール

コンフィギュレーション変更通知およ

びロギング

コンフィギュレーション管理：コンフィギュレーショ

ン変更およびロギング

コンフィギュレーションロガー永続

性

コンフィギュレーション管理：コンフィギュレーショ

ン変更およびロギングのクイック保存：3.
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マニュアルタイトル関連項目

排他的設定変更アクセスとアクセス

セッションロック

Cisco IOSソフトウェアコンフィギュレーションアク
セス制御およびコンフィギュレーションセッション

ロック（「Configロック」）。

3
「コンフィギュレーションロガー永続性」機能により、スタートアップコンフィギュ

レーション全体を保存するのではなく、最後の startup-configファイルが生成された時点
から入力されたコマンドだけを保存できます。

標準

タイトル標準

--この機能に関連付けられている規格はありません。

MIB

MIBのリンクMIB

--この機能によってサポートされる新しいMIBまたは変更されたMIBはありま
せん。またこの機能による既存MIBのサポートに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

このWebサイト上のツールにアクセスする際は、Cisco.com
のログイン IDおよびパスワードが必要です。
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コンフィギュレーションパーティショニングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 27 :コンフィギュレーションパーティショニングの機能情報

機能情報リリース機能名

コンフィギュレーションパーティショニング機能によって

実行コンフィギュレーション状態をモジュール化（「パー

ティショニング」）して、Cisco IOSソフトウェアで実行コ
ンフィギュレーションに柔軟にアクセスできるようにしま

す。この機能が搭載された Cisco IOSソフトウェアイメー
ジではデフォルトでオンになっています。

12.2(33)SBでは、この機能がCisco 10000シリーズに実装さ
れました。

この機能に関する詳細については、次の各項を参照してく

ださい。

•コンフィギュレーションパーティショニングについて

•コンフィギュレーションパーティショニング機能を使
用するには

12.2(33)SRB
12.2(33)SB
12.2(33)SXI

コンフィギュ

レーションパー

ティショニング
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第 21 章

コンフィギュレーションのバージョン管理

コンフィギュレーションのバージョン管理機能により、シスコの実行コンフィギュレーション

のコピーをデバイス上やデバイス外で維持および管理することができます。コンフィギュレー

ション置換機能では、実行コンフィギュレーションの保存されたコピーへのロールバックを行

うためにコンフィギュレーションバージョン管理機能を使用します。

•コンフィギュレーションのバージョン管理について（265ページ）
•コンフィギュレーションのバージョン管理の設定方法（266ページ）
•コンフィギュレーションのバージョン管理の設定例（270ページ）
•その他の参考資料（271ページ）
•コンフィギュレーションのバージョン管理の機能情報（271ページ）

コンフィギュレーションのバージョン管理について

コンフィギュレーションアーカイブ

シスコのコンフィギュレーションアーカイブは、configure replace コマンドにより提供される
コンフィギュレーションのロールバック機能を強化するために、シスコのコンフィギュレー

ションファイルのアーカイブを保存、整理、管理するメカニズムです。この機能の導入前に

も、実行コンフィギュレーションのコピーを copy running-config destination-urlコマンドを使
用して保存し、ローカルやリモートに置換ファイルを保管できました。ただし、この方法では

ファイルの自動管理を行うことはできませんでした。コンフィギュレーションの置換とロール

バック機能により、実行コンフィギュレーションのコピーを自動的にコンフィギュレーション

アーカイブに保存できます。アーカイブされたファイルはコンフィギュレーションのチェック

ポイントとして参照することができ、configure replaceコマンドを使用してコンフィギュレー
ションを以前の状態に戻せます。

archive configコマンドを使用すると、シスコのコンフィギュレーションをコンフィギュレー
ションアーカイブに保存できます。その場合、標準のディレクトリとファイル名のプレフィク

スが使用され、バージョン番号（およびオプションでタイムスタンプ）が自動的に付加されま

す。バージョン番号は連続したファイルを保存するごとに、1つずつ大きくなります。この機
能により、保存したコンフィギュレーションファイルを一貫して識別できます。アーカイブ
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に保存する実行コンフィギュレーションの数は指定することができます。アーカイブ内のファ

イル数が上限値に達すると、次に最新のファイルが保存されるときに、最も古いファイルが自

動的に消去されます。show archiveコマンドを使用すると、コンフィギュレーションアーカイ
ブに保存されているすべてのコンフィギュレーションファイルに関する情報が表示されます。

コンフィギュレーションファイルを保存するコンフィギュレーションアーカイブは、configure
replaceコマンドで使用することによって、お使いのプラットフォームに応じて次のファイル
システムに配置できます。

• disk0があるプラットフォーム：disk0:、disk1:、ftp:、pram:、rcp:、slavedisk0:、slavedisk1:、
または tftp:

• disk0がないプラットフォーム：bootflash:、ftp:、harddisk:、http:、pram:、rcp:、tftp:、usb0:、
または usb1:

コンフィギュレーションのバージョン管理の設定方法

設定アーカイブの特性の設定

archive configコマンドを使用する前に、コンフィギュレーションアーカイブを設定しておく
必要があります。コンフィギュレーションアーカイブの特性を設定するには、次の作業を実行

します。

手順の概要

1. enable
2. configure terminal
3. archive
4. path url

5. maximum number

6. time-period minutes

7. end
8. archive config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Device(config)# archive

コンフィギュレーションアーカイブに、ファイルの

ディレクトリとファイル名プレフィックスを指定し

ます。

path url

例：

Device(config-archive)# path bootflash:myconfig

ステップ 4

•ハードウェアプラットフォームによって、ファ
イルシステムの名前は、例に示しているものと

は異なる可能性があります。

パスの部分でファイルの代わりにディレ

クトリを指定する場合、ディレクトリ名

は path flash:/directory/のように後ろにス
ラッシュを付ける必要があります。この

スラッシュはファイル名の後ろでは必要

ありません。ディレクトリを指定する場

合にだけ使います。

（注）

（任意）設定アーカイブに保存する実行設定のアー

カイブファイルの最大数を指定します。

maximum number

例：

ステップ 5

• number引数は、コンフィギュレーションアー
カイブに保存される実行コンフィギュレーショ

Device(config-archive)# maximum 14

ンのアーカイブファイル数の上限値を示しま

す。指定できる範囲は 1～ 14です。デフォル
トは 10です。

このコマンドを使用する前に、pathコ
マンドを設定して、コンフィギュレー

ションアーカイブの位置とファイル名

プレフィックスを指定しておく必要があ

ります。

（注）

（任意）コンフィギュレーションアーカイブに現在

実行中のコンフィギュレーションのアーカイブファ

イルを自動保存する間隔を設定します。

time-period minutes

例：

Device(config-archive)# time-period 10

ステップ 6

•設定アーカイブに現在の実行設定のアーカイブ
ファイルをどれほどの頻度で自動保存するか

を、minutes引数により分単位で指定します。
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目的コマンドまたはアクション

このコマンドを使用する前に、pathコ
マンドを設定して、コンフィギュレー

ションアーカイブの位置とファイル名

プレフィックスを指定しておく必要があ

ります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 7

Device(config-archive)# end

現在の実行設定ファイルを設定アーカイブに保存し

ます。

archive config

例：

ステップ 8

archive configコマンドを使用する前に、
pathコマンドを設定する必要がありま
す。

（注）
Device# archive config

コンフィギュレーションのモニタリングとトラブルシューティング

手順の概要

1. enable
2. show archive
3. debug archive versioning
4. debug archive config timestamp
5. exit

手順の詳細

ステップ 1 enable

このコマンドを使用して、特権 EXECモードをイネーブルにします。パスワードを入力します（要求され
た場合）。次に例を示します。

例：

Device> enable
Device#

ステップ 2 show archive

コンフィギュレーションアーカイブに保存されているファイルに関する情報を表示するには、次のコマン

ドを使用します。次に例を示します。
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例：

Device# show archive

There are currently 1 archive configurations saved.
The next archive file will be named bootflash:myconfig-2
Archive # Name
0
1 bootflash:myconfig-1 <- Most Recent
2
3
4
5
6
7
8
9
10
11
12
13
14

次に、実行コンフィギュレーションのアーカイブファイルをいくつか保存した状態で show archiveコマン
ドを使用した場合の出力例を示します。この例では、保存されるアーカイブファイルの最大数が 3に設定
されています。

例：

Device# show archive

There are currently 3 archive configurations saved.
The next archive file will be named bootflash:myconfig-8
Archive # Name
0
1 :Deleted
2 :Deleted
3 :Deleted
4 :Deleted
5 bootflash:myconfig-5
6 bootflash:myconfig-6
7 bootflash:myconfig-7 <- Most Recent
8
9
10
11
12
13
14

ステップ 3 debug archive versioning

このコマンドを使用して、コンフィギュレーションアーカイブのアクティビティのデバッグを有効にし

て、コンフィギュレーションの置換とロールバックをモニタおよびトラブルシューティングします。次に

例を示します。

例：

Device# debug archive versioning
Jan 9 06:46:28.419:backup_running_config
Jan 9 06:46:28.419:Current = 7
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Jan 9 06:46:28.443:Writing backup file bootflash:myconfig-7
Jan 9 06:46:29.547: backup worked

ステップ 4 debug archive config timestamp

このコマンドを使用して、コンフィギュレーション置換操作の各必須段階の処理時間、および操作中のコ

ンフィギュレーションファイルのサイズのデバッグをイネーブルにします。次に例を示します。

例：

Device# debug archive config timestamp
Device# configure replace bootflash:myconfig force
Timing Debug Statistics for IOS Config Replace operation:

Time to read file slot0:sample_2.cfg = 0 msec (0 sec)
Number of lines read:55
Size of file :1054

Starting Pass 1
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:93
Size of file :2539
Time taken for positive rollback pass = 320 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for negative incremental diffs pass = 59 msec (0 sec)
Time taken by PI to apply changes = 0 msec (0 sec)
Time taken for Pass 1 = 380 msec (0 sec)

Starting Pass 2
Time to read file system:running-config = 0 msec (0 sec)
Number of lines read:55
Size of file :1054
Time taken for positive rollback pass = 0 msec (0 sec)
Time taken for negative rollback pass = 0 msec (0 sec)
Time taken for Pass 2 = 0 msec (0 sec)

Total number of passes:1
Rollback Done

ステップ 5 exit

このコマンドを使用して、ユーザ EXECモードに戻ります。次に例を示します。

例：

Device# exit
Device>

コンフィギュレーションのバージョン管理の設定例

例：コンフィギュレーションアーカイブの作成

次の例は、コンフィギュレーションアーカイブの初期設定を実行する方法を示しています。こ

の例では、bootflash:myconfigがコンフィギュレーションアーカイブの保存位置およびファイ
ル名のプレフィックスとして設定され、保存するアーカイブファイルが最大 10個に設定され
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ます。ハードウェアプラットフォームによって、ファイルシステムの名前は、例に示してい

るものとは異なる可能性があります。

configure terminal
!
archive
path bootflash:myconfig
maximum 10
end

その他の参考資料

関連資料

マニュアルタイトル関連項目

『コンフィギュレーションファイルの管理コンフィ

ギュレーションガイド』の「コンフィギュレーショ

ンファイルの管理」モジュール

コンフィギュレーションファイルの管理

についての情報

Cisco IOS Configuration Fundamentals Command
Reference

コンフィギュレーションファイルを管理

するためのコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

コンフィギュレーションのバージョン管理の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 28 :コンフィギュレーションのバージョン管理の機能情報

機能情報リリース機能名

コンフィギュレーションの

バージョン管理機能により、

シスコの実行コンフィギュ

レーションのコピーをデバイ

ス上やデバイス外で維持およ

び管理することができます。

コンフィギュレーション置換

機能では、実行コンフィギュ

レーションの保存されたコ

ピーへのロールバックを行う

ためにコンフィギュレーショ

ンバージョン管理機能を使用

します。

次のコマンドが導入または変

更されました。archive
config、debug archive
versioning、log config、
maximum、path（アーカイブ
の設定）、show archive、
time-period、write-memory

12.2(25)S

12.2(33)SRA

12.3(7)T

Cisco IOS XE Release 2.1

コンフィギュレーションの

バージョン管理

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
272

コンフィギュレーションファイルの管理

コンフィギュレーションのバージョン管理の機能情報

http://www.cisco.com/go/cfn


第 22 章

コンフィギュレーションロールバック変

更確認

コンフィギュレーションロールバック変更確認機能により、コンフィギュレーション変更の実

行に際して確認を要求するようオプションで設定できます。この確認が受信できない場合、コ

ンフィギュレーションは変更が適用される前の状態に戻されます。このメカニズムは、ネット

ワークデバイスとユーザーまたは管理アプリケーションとの接続において、コンフィギュレー

ション変更に起因する切断を防止するものです。

•コンフィギュレーションロールバック変更確認について（273ページ）
•コンフィギュレーションロールバック変更確認の設定方法（274ページ）
•コンフィギュレーションロールバック変更確認の設定例（276ページ）
•その他の参考資料（277ページ）
•コンフィギュレーションロールバック変更確認の機能情報（278ページ）

コンフィギュレーションロールバック変更確認について

コンフィギュレーションロールバック変更確認の操作

コンフィギュレーションロールバック変更確認機能は、コンフィギュレーションの変更に確認

条件を追加できる機能です。この機能により、要求された変更の確認が設定済みの時間枠以内

に受信されない場合にロールバックを行うことができます。コマンドの失敗を、コンフィギュ

レーションのロールバックをトリガーするように設定することもできます。

次に、このプロセスを実施するための手順の概要を示します。

1. 新しいオプションを使用すると、コンフィギュレーションの変更の確認を要求できます
（確認の時間制限を指定する必要があります）。

2. 確認コマンドを入力する必要があります。要求された制限時間内に確認を入力しないと、
コンフィギュレーションは以前の状態に戻ります。
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コンフィギュレーションロールバック変更確認の設定方

法

コンフィギュレーションの置換またはコンフィギュレーションのロー

ルバック操作の確認を伴う実行

現在の実行コンフィギュレーションファイルを保存済みのシスコのコンフィギュレーション

ファイルに置換するには、次のタスクを実行します。

この手順の前に、コンフィギュレーションアーカイブを設定しておく必要があります。手順の

詳細については、『コンフィギュレーションファイルの管理コンフィギュレーションガイド』

の「コンフィギュレーションアーカイブの特性の設定」モジュールを参照してください。次

に、現在の実行コンフィギュレーションで問題が生じた場合に、アーカイブしておいたコン

フィギュレーションに戻す手順の詳細を示します。

（注）

手順の概要

1. enable
2. configure replace target-url [nolock] [list] [force] [ignorecase] [revert trigger [error] [timer

minutes] | time minutes]
3. configure revert {now | timer {minutes | idle minutes}}
4. configure confirm
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

現在の実行コンフィギュレーションファイルを保存

済みのコンフィギュレーションファイルに置換しま

す。

configure replace target-url [nolock] [list] [force]
[ignorecase] [revert trigger [error] [timer minutes] |
time minutes]

例：

ステップ 2

• target-url：archive configコマンドで作成された
コンフィギュレーションファイルなど、現在の

Device# configure replace bootflash:myconfig-1
list time 30 実行コンフィギュレーションを置き換える、保

存済みのコンフィギュレーションファイルの
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目的コマンドまたはアクション

URLを指定します（シスコのファイルシステ
ムでアクセス可能なもの）。ハードウェアプ

ラットフォームによって、ファイルシステムの

名前は、例に示しているものとは異なる可能性

があります。

• nolock：コンフィギュレーション置換操作中に
他のユーザが実行コンフィギュレーションを変

更しないように実行コンフィギュレーション

ファイルをロックする機能をオフにします。

• list：コンフィギュレーション置換動作のパスご
とに、シスコのソフトウェアパーサーによって

適用されるコマンドラインのリストを表示しま

す。実行されたパスの総数も表示されます。

• force：現在の実行コンフィギュレーションファ
イルと指定した保存済みコンフィギュレーショ

ンファイルの交換を確認なしで実行します。

• ignorecase：コンフィギュレーションに確認コ
マンドの大文字と小文字の区別を無視させるこ

とができます。

• time minutes：現在の実行コンフィギュレーショ
ンファイルの置換確認のために configure
confirmコマンドを入力しなければならない制
限時間（分単位）を指定します。configure
confirmコマンドが指定の制限時間内に入力さ
れない場合、コンフィギュレーション置換操作

は自動的に戻されます（つまり、現在の実行コ

ンフィギュレーションファイルが configure
replaceコマンド入力以前のコンフィギュレー
ション状態へと回復されます）。

• revert trigger：元のコンフィギュレーションへ
戻すトリガーを次の内容から設定します。

• error：エラー時に元のコンフィギュレー
ションに戻します。

• timer minutes：指定した時間が過ぎると元
のコンフィギュレーションに戻します。
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目的コマンドまたはアクション

（任意）時間指定ロールバックをキャンセルして

ロールバックを即時トリガーするか、または時間指

定ロールバックのパラメータをリセットします。

configure revert {now | timer {minutes | idle minutes}}

例：

Device# configure revert now

ステップ 3

• now：ロールバックをただちにトリガーします。

• timer：コンフィギュレーションを元に戻すタイ
マーをリセットします。

•元に戻す時間を分単位で新たに指定するに
は、minutes引数を timerキーワードととも
に使用します。

•保存されたコンフィギュレーションに戻す
までに、操作が行われないアイドル時間を

最大どれほど長く許容できるかを設定する

には、分単位の時間とともに idleキーワー
ドを使用します。

（任意）現在の実行コンフィギュレーションファイ

ルが保存済みのコンフィギュレーションファイルに

置換されることを確認します。

configure confirm

例：

Device# configure confirm

ステップ 4

このコマンドは、 configure replaceコマ
ンドの time minutesキーワードおよび引
数が指定されている場合にのみ使用して

ください。

（注）

ユーザー EXECモードに戻ります。exit

例：

ステップ 5

Device# exit

コンフィギュレーションロールバック変更確認の設定例

例：configure confirmコマンドを使用したコンフィギュレーション置
換操作の実行

次に、configure replaceコマンドを time minutesキーワードおよび引数とともに使用する例を
示します。現在の実行コンフィギュレーションファイルの置換を実行するには、指定の制限時

間内に configure confirmコマンドを入力する必要があります。configure confirmコマンドが指
定の制限時間内に入力されない場合、コンフィギュレーション置換操作は自動的に戻されます
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（つまり、現在の実行コンフィギュレーションファイルが configure replaceコマンド入力以前
のコンフィギュレーション状態へと回復されます）。

Device# configure replace nvram:startup-config time 120
This will apply all necessary additions and deletions
to replace the current running configuration with the
contents of the specified configuration file, which is
assumed to be a complete configuration, not a partial
configuration. Enter Y if you are sure you want to proceed. ? [no]: Y
Total number of passes: 1
Rollback Done
Device# configure confirm

次に、configure revertコマンドを timerキーワードとともに使用する例を示します。時間指定
ロールバックをキャンセルしてロールバックを即時トリガーする、または時間指定ロールバッ

クのパラメータをリセットするには、configure revertコマンドを入力する必要があります。

Device# configure revert timer 100

その他の参考資料

関連資料

マニュアルタイトル関連項目

『コンフィギュレーションファイルの管理コンフィ

ギュレーションガイド』の「コンフィギュレーショ

ンファイルの管理」モジュール

コンフィギュレーションファイルの管理

についての情報

Cisco IOS Configuration Fundamentals Command
Reference

コンフィギュレーションファイルを管理

するためのコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/fundamentals/command/Cisco_IOS_Configuration_Fundamentals_Command_Reference.html
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コンフィギュレーションロールバック変更確認の機能情

報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 29 :コンフィギュレーションロールバック変更確認の機能情報

機能情報リリース機能名

コンフィギュレーションロー

ルバック変更確認機能によ

り、コンフィギュレーション

変更の実行に際して確認を要

求するようオプションで設定

できます。

このメカニズムは、ネット

ワークデバイスとユーザまた

は管理アプリケーションとの

接続に、誤ったコンフィギュ

レーション変更に起因する切

断を防止するものです。

次のコマンドが導入または変

更されました。configure
confirm、configure replace、
configure revert、configure
terminal

12.2(33)SB

12.2(33)SRC

12.2(33)SXI

12.4(20)T

Cisco IOS XE Release 2.1

コンフィギュレーションロー

ルバック変更確認
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第 23 章

コンフィギュレーションロガー永続性

コンフィギュレーションロガー永続性機能は「クイック保存」機能を実装することで、Cisco
IOSコンフィギュレーションとプロビジョニングアクションの運用上の堅牢性を高めます。コ
ンフィギュレーションロガー永続性機能を設定すると、CiscoIOSソフトウェアはスタートアッ
プコンフィギュレーション全体を保存するのではなく、最後の startup-configファイルが生成
された時点から入力されたコマンドだけを保存します。

•コンフィギュレーションロガー永続性の前提条件（279ページ）
•コンフィギュレーションロガー永続性について（280ページ）
•コンフィギュレーションロガー永続性機能を設定する方法（281ページ）
•コンフィギュレーションロガー永続性機能の設定例（285ページ）
•その他の参考資料（285ページ）
•コンフィギュレーションロガー永続性の機能情報（286ページ）
•用語集（287ページ）

コンフィギュレーションロガー永続性の前提条件
コンフィギュレーションロガー永続性機能をイネーブルにするには、disk0:を構成し、ルータ
上に外部フラッシュカードを挿入する必要があります。

コンフィギュレーションロガー永続性機能の最適な結果を実現するためには、Cisco IOSRelease
12.2(33)SRA、Release 12.4(11)T、Release 12.2(33)SXH、または Release 12.2(33)SBをシステムに
インストールする必要があります。
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コンフィギュレーションロガー永続性について

コンフィギュレーションロガー永続性を使用したコンフィギュレー

ションファイルの保存

Cisco IOSソフトウェアは startup-configコンフィギュレーションファイルを使用して、リロー
ド全体でルータコンフィギュレーションコマンドを保存します。この単一のファイルには、

ルータのリブート時に適用する必要があるすべてのコマンドが含まれています。スタートアッ

プコンフィギュレーションファイルは、writememoryコマンドまたは copyurlstartup-configコ
マンドを入力するたびに更新されます。running-configファイルのサイズが大きくなると、
startup-configファイルを NVRAMファイルシステムに保存する時間が長くなります。スター
トアップコンフィギュレーションファイルは、1MB以上にすることができます。このサイズ
のファイルの場合、startup-configファイルの 1行を変更すると、ほとんどのコンフィギュレー
ションが変更されていない場合でも、全体の startup-configファイルを再度保存する必要があり
ます。

コンフィギュレーションロガー永続性機能は「クイック保存」機能を実装しています。この目

的は、startup-configファイルの変更を保存する時間が保存する（startup-configファイルと相対
した）差分変更のサイズに比例する「コンフィギュレーション保存」のメカニズムを提供する

ことです。

Cisco IOSコンフィギュレーションロガーは、コマンドラインプロンプトで手動で入力された
すべての変更をログに記録します。この機能では、ログの変更が発生したときに登録済みのク

ライアントに通知します。設定ログの内容はランタイムメモリに保存されます。ログの内容は

再起動後は保持されません。

コンフィギュレーションロガー永続性機能は、リロード全体でユーザが入力したコンフィギュ

レーションコマンドを保持するメカニズムです。リロード後も保持されるのは、コマンドライ

ンインターフェイス（CLI）で入力したコマンド（コンフィギュレーションモードで入力した
コマンド）のみです。この機能はCisco IOSのセキュアファイルシステムを使用して、生成さ
れるコンフィギュレーションコマンドを保持します。

Cisco IOSコンフィギュレーションロガーはシステムメッセージロギング（syslog）機能とは
別のものです。Syslogはシステムメッセージを追跡するための一般的なログファシリティで
す。コンフィギュレーションロガーは、CLIで入力された設定コマンドに関する情報を記録し
ます。

（注）

保持されたコマンド

Cisco IOSコンフィギュレーションロガーで保持されたコマンドはスタートアップコンフィ
ギュレーションの拡張として使用されます。これらの保存されたコマンドでは、クイック保存
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機能が提供されます。startup-configファイル全体を保存するのではなく、Cisco IOSソフトウェ
アは最後の startup-configファイル生成以降入力されたコマンドだけを保存します。

ログ出力されたコマンドだけが保持されます。コンフィギュレーションロガーの次の追加デー

タは保持されません。

•コマンドを出力したユーザ

•ユーザがログインした IPアドレス

•ログに記録されたコマンドのセッションおよびログインデックス

•コマンドが入力された時刻

•入力されたコマンドに関連付けられている前後の NVGEN出力

•入力されたコマンドに対するパーサーからの戻りコード

コマンドを保持する主な目的は、startup-configファイルのクイック保存の拡張として使用する
ことです。コンフィギュレーションコマンドに関連付けられている追加情報はクイック保存目

的では有用ではありません。（監査の目的で）再起動後に追加情報を保持する必要がある場合

は、次の手順を実行します。

1. Syslogへのコンフィギュレーションロガー通知をイネーブルにします。

2. Syslog保持機能のイネーブル化

代わりに、Cisco Networking Services、CiscoView、または、Cisco IOSデバイスを管理して標準
外のストレージソリューションのコンフィギュレーション変更を追跡するその他のネットワー

ク管理システムを使用できます。

デフォルトでは、リロード時に、保持されたコマンドが startup-configファイルの末尾に追加さ
れます。CLIコンフィギュレーションコマンドを使用して明示的にこの動作を設定した場合に
だけこれらのコマンドが適用されます。

コンフィギュレーションロガー永続性機能を設定する方

法

コンフィギュレーションロガー永続性機能のイネーブル化

コンフィギュレーションロガー永続性機能はクイック保存メカニズムを実装するため、スター

トアップコンフィギュレーションの変更を保存するためにかかる時間が、保存する必要がある

（スタートアップコンフィギュレーションと相対した）差分変更のサイズに比例します。Cisco
IOSコンフィギュレーションロガーで保持されたコマンドはスタートアップコンフィギュレー
ションの拡張として使用されます。保存されたコマンドは、スタートアップコンフィギュレー

ションの拡張として使用され、クイック保存の機能を提供します。startup-configファイル全体
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を保存するのではなく、Cisco IOSソフトウェアは最後の startup-configファイル生成以降入力
されたコマンドだけを保存します。

コンフィギュレーションロガー永続性機能をイネーブルにするには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. archive
4. log config
5. logging persistent auto manual
6. logging persistent reload
7. logging persistent size threshold

8. logging size entries

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

アーカイブコンフィギュレーションモードを開始

します。

archive

例：

ステップ 3

Router(config)# archive

アーカイブ configuration-logコンフィギュレーショ
ンモードをイネーブルにします。

log config

例：

ステップ 4

Router(config-archive)# log config

コンフィギュレーションロガー永続性機能をイネー

ブルにします。

logging persistent auto manual

例：

ステップ 5

• autoキーワードは、各コンフィギュレーション
コマンドが自動的に Cisco IOSセキュアファイ
ルシステムに保存されることを指定します。

Router(config-archive-log-cfg)# logging persistent
auto

• manualキーワードは、コンフィギュレーショ
ンコマンドをCisco IOSセキュアファイルシス
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目的コマンドまたはアクション

テムにオンデマンドで保存できることを指定し

ます。これを行うには、

archivelogconfigpersistentsaveコマンドを使用す
る必要があります。

loggingpersistentautoコマンドをイネー
ブルにするには、disk0:を構成し、ルー
タに外部フラッシュカードを挿入する

必要があります。

（注）

続いて、リロード後に、コンフィギュレーションロ

ガーデータベースに保存された（最後の

logging persistent reload

例：

ステップ 6

writememoryコマンド以降の）コンフィギュレー
Router(config-archive-log-cfg)# logging persistent
reload

ションコマンドを実行コンフィギュレーションファ

イルに適用します。

コンフィギュレーションロガーデータベースにロ

グメッセージを書き込むためのディスク領域のサイ

logging persistent size threshold

例：

ステップ 7

ズを指定します。ログサイズがしきい値（パーセン

Router(config-archive-log-cfg)# logging persistent
size threshold

トで指定）を超えると、コンソールまたは syslog
サーバーでアラートがトリガーされます。

設定ログに保持する最大エントリ数を指定します。logging size entries

例：

ステップ 8

•有効な値の範囲は、1～ 1000です。

Router(config-archive-log-cfg)# logging size 10 •デフォルト値は 100エントリです。

コンフィギュレーションロガー永続性機能の検証とトラブルシュー

ティング

3つのコマンドを使用して、設定ログの内容を検証、アーカイブ、クリアできます。トラブル
シューティングでは、ステップ 4のコマンドでデバッグをオンにします。

手順の概要

1. show archive log config persistent
2. clear archive log config persistent
3. archive log config persistent save
4. debug archive log config persistent
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手順の詳細

ステップ 1 show archive log config persistent

このコマンドは設定ログに保持されたコマンドを表示します。このコマンドは configlet形式で表示されま
す。次に、このコマンドの出力例を示します。

例：

Router# show archive log config persistent
!Configuration logger persistentarchive
log config
logging persistent auto
logging persistent reload
archive
log config
logging size 10
logging console
interface loop 101
ip address 10.1.1.1 255.255.255.0
ip address 10.2.2.2 255.255.255.0
no shutdown

ステップ 2 clear archive log config persistent

このコマンドはコンフィギュレーションロギング永続データベースエントリをクリアします。コンフィ

ギュレーションロギングデータベースファイルのエントリだけが削除されます。ファイル自体は、新し

いエントリを記録するために使用されるため、削除されません。このコマンドを入力すると、アーカイブ

ログがクリアされたことを示すメッセージが表示されます。

例：

Router# clear archive log config persistent
Purged the config log persist database entries successfully
Router#

ステップ 3 archive log config persistent save

このコマンドは Cisco IOSセキュアファイルシステムに設定ログを保存します。このコマンドを有効にす
るには、archivelogconfigpersistentsaveコマンドを設定する必要があります。

ステップ 4 debug archive log config persistent

このコマンドはデバッグ機能をオンにします。デバッグがオンになっていることを示すメッセージが返さ

れます。

例：

Router# debug archive log config persistent
debug archive log config persistent debugging is on
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コンフィギュレーションロガー永続性機能の設定例

Cisco 7200シリーズルータでのコンフィギュレーションロガー永続性
機能の設定例

この例では、各コンフィギュレーションコマンドが自動的に Cisco IOSセキュアファイルシ
ステムに保存され、（最後の writememoryコマンドの実行以降）コンフィギュレーションロ
ガーデータベースに保存されたコンフィギュレーションコマンドが実行コンフィギュレーショ

ンファイルに適用され、設定ログに保持される最大エントリ数が 10に設定されます。

Router> enable
Router# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# archive
Router(config-archive)# log config
Router(config-archive-log-config)# logging persistent auto
configuration log persistency feature enabled. Building configuration... [OK]
Router(config-archive-log-config)# logging persistent reload
Router(config-archive-log-config)# logging persistent size 16384 threshold 10
Router(config-archive-log-config)# logging size 10
Router(config-archive-log-config)# archive log config persistent save
Router(config-archive-log-config)# end
Router#

その他の参考資料
次の項に、コンフィギュレーションロガー永続性機能に関する参考資料を示します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Configuration Fundamentals Command

Reference』

包括的なコマンドリファレンス情報

標準

タイトル標準

--この機能がサポートする新しい規格または変更された規格はありません。
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およ
びフィーチャセットに関するMIBを探してダウンロー
ドするには、次の URLにある Cisco MIB Locatorを使用
します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新

しいMIBまたは変更されたMIBは
ありません。

RFC

タイトルRFC

--この機能でサポートが追加または変更されたRFCはありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

コンフィギュレーションロガー永続性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
286

コンフィギュレーションファイルの管理

コンフィギュレーションロガー永続性の機能情報

http://www.cisco.com/go/mibs
http://www.cisco.com/public/support/tac/home.shtml
http://www.cisco.com/go/cfn


表 30 :コンフィギュレーションロガー永続性の機能情報

機能情報リリース機能名

コンフィギュレーションロガー永続性機能は「クイッ

ク保存」機能を実装することで、シスコのコンフィギュ

レーションとプロビジョニングアクションの運用上の

堅牢性を高めます。

Cisco IOS Release 12.2(33)SRA、Release 12.4(11)T、
Release 12.2(33)SXH、Release 12.2(33)SBで有効なシス
コのソフトウェアは、スタートアップコンフィギュ

レーション全体を保存するのではなく、最後の

startup-configファイルが生成された時点から入力され
たコマンドだけを保存します。

この機能は、Cisco IOS XE Release 3.9Sに統合されまし
た。

12.2(33)SRA

12.4(11)T

12.2(33)SXH

12.2(33)SB

Cisco IOSXERelease
3.9S

コンフィギュ

レーションロ

ガー永続性

用語集
API：アプリケーションプログラミングインターフェイス。

CAF：コマンドアクション機能。

CDP：Cisco Discovery Protocol。

CSB：コマンドステータスブロック。

HA：高可用性アーキテクチャ。

MIB：管理情報ベース。

NAF：NVGENアクション機能。

NVGEN：不揮発生成。

NVRAM：不揮発性ランダムアクセスメモリ

parse chain：Cisco IOSコマンドの構文を定義する一連の C言語マクロ。

RP：ルートプロセッサ。

SNMP：簡易ネットワーク管理プロトコル。

XML：拡張マークアップ言語。
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第 24 章

ソフトウェアメンテナンスアップグレー

ド

ソフトウェアメンテナンスアップグレード（SMU）は、システムにインストールしてパッチ
修正やセキュリティ解決をリリースされたイメージに提供できるパッケージです。

•ソフトウェアメンテナンスアップグレードについて（289ページ）
•ソフトウェアメンテナンスアップグレードの設定方法（291ページ）
•ソフトウェアメンテナンスアップグレードの設定例（292ページ）
•ソフトウェアメンテナンスアップグレードの機能情報（298ページ）

ソフトウェアメンテナンスアップグレードについて

ソフトウェアメンテナンスアップグレード

ソフトウェアメンテナンスアップグレード（SMU）は、システムにインストールしてパッチ
修正やセキュリティ解決をリリースされたイメージに提供できるパッケージです。

SMUパッケージはリリースごとおよびコンポーネントごとに提供され、プラットフォームに
固有です。

SMUはネットワークの問題に迅速に対応できるようにするとともに、必要なテストの時間と
範囲を削減するため、従来の IOSソフトウェアには多大なメリットがあります。Cisco IOS XE
プラットフォームでは SMUの互換性を内部的に検証し、互換性のない SMUはインストール
できません。

すべて SMUが後続のCisco IOSXEソフトウェアメンテナンスリリースに統合されています。
SMUは独立した自己完結型パッケージであり、前提条件や依存関係はありません。SMUはど
のような順序でもインストールまたはアンインストールできます。

Cisco IOS XE Everest 16.6.1以降、SMUは拡張メンテナンスリリースでのみ、基盤となるソフ
トウェアリリースのライフサイクルにわたってサポートされます。

次に、SMUをインストールする 3つの基本ステップを示します。
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•ファイルシステムへの SMUの追加

•システムでの SMUのアクティブ化

•リロード後も保持するための SMUの変更のコミット

サポートされるプラットフォーム

Cisco IOS XE Everest 16.6.1以降、ソフトウェアメンテナンスアップグレードで次のプラット
フォームがサポートされています。

• Cisco ASR 1000シリーズアグリゲーションサービスルータ（ASR1001-X、ASR1002-X、
ASR1001-HX、ASR1002-HX、ASR1000-RP2、ASR1000-RP3）

• Cisco ISR 4000シリーズサービス統合型ルータ（ISR4351、ISR4331、ISR4431、ISR4321、
ISR4451）

• Cisco CSR 1000vシリーズクラウドサービスルータ

• Cisco Catalyst 9300シリーズスイッチ

• Cisco Catalyst 9400シリーズスイッチ

Cisco IOSXEDublin 17.10.1a以降、ソフトウェアメンテナンスアップグレードで次のプラット
フォームがサポートされています。

• Cisco Catalyst 8200シリーズエッジプラットフォーム

• Cisco Catalyst 8300シリーズエッジプラットフォーム

ソフトウェアメンテナンスアップグレードパッケージ

SMUパッケージには、SMUが要求されている報告済みの問題のメタデータと修正が含まれて
います。

ソフトウェアメンテナンスアップグレードのワークフロー

SMUプロセスは、SMU Committeeへの要求によって開始されます。カスタマーサポートに連
絡し、SMU要求を行います。

リリース時に、SMUパッケージは次の情報とともにシスコのソフトウェアダウンロードペー
ジに公開されます。

•対処済みの不具合

•不具合の種類 - PSIRTなど
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SMUのリロード
SMUのタイプは、SMUのインストール後のシステムへの影響を説明します。SMUはトラフィッ
クに影響を与えない場合もありますが、デバイスのリロードやスイッチオーバーを引き起こす

可能性もあります。

システムのコールドリロードでは、オペレーティングシステムの完全なリロードが必要です。

このアクションは、リロードの間（現在は最大5分間）、トラフィックフローに影響を与えま
す。リロードにより、SMUの一部としてインストールされている正しいライブラリとファイ
ルですべてのプロセスが起動します。

ソフトウェアメンテナンスアップグレードの設定方法

SMUの追加、アクティブ化、コミット
SMUパッケージをインストールするには、ダウンロードしたSMUパッケージをデバイス上の
該当するディレクトリにコピーします。次のコマンドを使用して、SMUを追加、アクティブ
化、およびコミットします。

• install add：ファイルで基本的な互換性チェックを実行し、SMUパッケージがプラット
フォームでサポートされていることを確認します。また、パッケージ/SMUの .staファイ
ル内にエントリを追加することで、それ以降ステータスを監視または維持できるようにし

ます。install addコマンドは、パッケージファイルの場所とダウンロード方法（tftp、ftp
など）を入力として受け取ります。

• install active：互換性チェックを実行し、パッケージをインストールして、パッケージの
ステータスの詳細を更新します。再起動可能なパッケージの場合は、適切なポストインス

トールスクリプトをトリガーして必要なプロセスを再起動します。また、再起動できない

パッケージの場合は、リロードをトリガーします。

• install commitリロードが繰り返されても保持されるようにアクティブ化の変更をコミット
します。アクティブ化の後で、システムがアップしている間、または最初のリロード後に

コミットできます。パッケージがアクティブになっていてもコミットされなかった場合

は、最初のリロード後はアクティブの状態を保ちますが、2回目のリロード後はアクティ
ブ状態を保ちません。

次の設定を実行して、SMUを追加、アクティブ化、およびコミットします。
enable
install add file bootflash:isr4300-universalk9.BLD_
SMU_LATEST_20170128_040557.1.CSCxxx.SSA.smu.bin

show install summary // Shows the installed SMU package as inactive package in the
command output

install activate file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxx.SSA.smu.bin

show version // Shows the image version tagged with the “SMU Patched” phrase
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show install summary // Shows the installed SMU package as an active package in the
command output

install commit

show install summary // Shows the installed SMU package as a committed package in the
command output.

SMUのロールバック、非アクティブ化、または削除
次のコマンドを使用して、SMUをロールバック、非アクティブ化、および削除します。

• install rollback：デバイスを以前のインストール状態に戻します。このロールバッ
クにはリロードが必要です。

• install deactivate：アクティブなパッケージを非アクティブ化し、パッケージス
テータスを更新し、再起動またはリロードするプロセスをトリガーします。

• install remove：すべての、または指定した非アクティブなSMUパッケージをファイ
ルシステムから削除します。

次のタスクを実行して、SMUをロールバック、非アクティブ化、および削除します。
enable
install rollback to committed

install deactivate file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxXXXX.SSA.smu.bin

install remove file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxx.SSA.smu.bin

ソフトウェアメンテナンスアップグレードの設定例

例：SMUの追加、アクティブ化、コミット

SMUの追加、アクティブ化、コミット

次の例は、SMUの追加、アクティブ化、コミットのワークフローを示しています。
Device# install add file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxXXXX.SSA.smu.bin
install_add: START Tue Aug 1 04:22:48 UTC 2017
install_add: Adding SMU

*Aug 1 04:22:54.492: %IOSXE-5-PLATFORM: SIP2: Aug 1 04:22:54 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install add
bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin--- Starting SMU Add operation
---
Performing SMU_ADD on Active/Standby
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[R0] SMU_ADD package(s) on R0
[R0] Finished SMU_ADD on R0

Checking status of SMU_ADD on [R0]
SMU_ADD: Passed on [R0]
Finished SMU Add operation

SUCCESS: install_add Tue Aug 1 04:23:10 UTC 2017

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU I bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device# install activate file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxx.SSA.smu.bin

install_activate: START Tue Aug 1 04:24:42 UTC 2017
install_activate: Activating SMU

*Aug 1 04:24:48.682: %IOSXE-5-PLATFORM: SIP2: Aug 1 04:24:48 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install activate
bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
This operation requires a reload of the system. Do you want to proceed? [y/n]y

--- Starting SMU Activate operation ---
Performing SMU_ACTIVATE on Active/Standby
[R0] SMU_ACTIVATE package(s) on R0
DMP package.

[R0] Finished SMU_ACTIVATE on R0
Checking status of SMU_ACTIVATE on [R0]
SMU_ACTIVATE: Passed on [R0]
Finished SMU Activate operation

install_activate: Reloading the box to complete activation of the SMU...
install_activate will reload the system now!
Aug 1 04:25:36
Aug 1 04:25:45.742 RP0/0: %INSTALL-5-INSTALL_COMPLETED_INFO: Completed install activate
SMU bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin

<after reload>

Device# show version
Cisco IOS XE Software, Version 16.06.01 - SMU-PATCHED
Cisco IOS Software [Everest], ISR Software (X86_64_LINUX_IOSD-UNIVERSALK9-M), Version
16.6.1, RELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/techsupport
Copyright (c) 1986-2017 by Cisco Systems, Inc.
Compiled Sat 22-Jul-17 05:55 by mcpre

...

Active SMU Information:
State (St): C - Committed, U - Uncommitted

--------------------------------------------------------------------------------
Type Defect_ID Version St Filename
--------------------------------------------------------------------------------
SMU CSCxxXXXXX 16.6.1.0. U isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu
--------------------------------------------------------------------------------
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cisco ISR4351/K9 (2RU) processor with 7941107K/6147K bytes of memory.
Processor board ID FLM2007W0MJ
3 Gigabit Ethernet interfaces
32768K bytes of non-volatile configuration memory.
16777216K bytes of physical memory.
14659583K bytes of flash memory at bootflash:.
0K bytes of WebUI ODM Files at webui:.

Configuration register is 0x0

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU U bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device# show install active
R0 ] Active Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU U bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device# install commit
install_commit: START Tue Aug 1 04:48:03 UTC 2017
install_commit: Committing SMU

*Aug 1 04:48:10.042: %IOSXE-5-PLATFORM: SIP2: Aug 1 04:48:10 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install commit--- Starting SMU Commit operation
---
Performing SMU_COMMIT on Active/Standby
[R0] SMU_COMMIT package(s) on R0
[R0] Finished SMU_COMMIT on R0

Checking status of SMU_COMMIT on [R0]
SMU_COMMIT: Passed on [R0]
Finished SMU Commit operation
SUCCESS: install_commit Tue Aug 1 04:48:33 UTC 2017

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU C bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0
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例：SMUのロールバック、非アクティブ化、または削除

例：SMUのロールバック、非アクティブ化、または削除

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU C bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device#show install rollback
ID Label Description
-----------------------------------------------
4 No Label No Description

Device# install rollback to committed

install_rollback: START Tue Aug 1 05:00:37 UTC 2017

*Aug 1 05:00:44.038: %IOSXE-5-PLATFORM: SIP2: Aug 1 05:00:44 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install rollbackinstall_rollback: Rolling back
SMU

This operation requires a reload of the system. Do you want to proceed? [y/n]y

--- Starting SMU Rollback operation ---
Performing SMU_ROLLBACK on Active/Standby
[R0] SMU_ROLLBACK package(s) on R0
[R0] Finished SMU_ROLLBACK on R0

Checking status of SMU_ROLLBACK on [R0]
SMU_ROLLBACK: Passed on [R0]
Finished SMU Rollback operation

install_rollback will reload the system now!
Aug 1 05:01:40.43
Aug 1 05:01:53.558 RP0/0: %INSTALL-5-INSTALL_COMPLETED_INFO: Completed install rollback
SMU

<after reload>

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
IMG C 16.6.1.0

//install deactivate: Deactivates an active package and triggers a process restart or a
reload.

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,
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C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU C bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device# install deactivate file
bootflash:isr4300-universalk9.BLD_SMU_LATEST_20170128_040557.1.CSCxxXXXX.SSA.smu.bin
install_deactivate: START Tue Aug 1 05:28:47 UTC 2017
install_deactivate: Deactivating SMU

This operation requires a reload of the system. Do you want to proceed? [y/n]y

--- Starting SMU Deactivate operation ---
Performing SMU_DEACTIVATE on Active/Standby
[R0] SMU_DEACTIVATE package(s) on R0
DMP package.

[R0] Finished SMU_DEACTIVATE on R0
Checking status of SMU_DEACTIVATE on [R0]
SMU_DEACTIVATE: Passed on [R0]
Finished SMU Deactivate operation

install_deactivate: Reloading the box to complete activation of the SMU...
install_deactivate will reload the system now!

<after reload>

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU D bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device#install commit
install_commit: START Tue Aug 1 05:39:29 UTC 2017
install_commit: Committing SMU

*Aug 1 05:39:35.222: %IOSXE-5-PLATFORM: SIP2: Aug 1 05:39:35 install_engine.sh:
%INSTALL-5-INSTALL_START_INFO: Started install commit--- Starting SMU Commit operation
---
Performing SMU_COMMIT on Active/Standby
[R0] SMU_COMMIT package(s) on R0
[R0] Finished SMU_COMMIT on R0

Checking status of SMU_COMMIT on [R0]
SMU_COMMIT: Passed on [R0]
Finished SMU Commit operation

SUCCESS: install_commit Tue Aug 1 05:39:58 UTC 2017
Completed install commit SMU

Device#show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
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SMU I bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

//install remove: Deletes the inactive SMU file from the file system.

Device# show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU I bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device#install remove file bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
install_remove: START Tue Aug 1 05:43:22 UTC 2017
install_remove: Removing SMU

--- Starting SMU Remove operation ---
Performing SMU_REMOVE on Active/Standby
[R0] SMU_REMOVE package(s) on R0
[R0] Finished SMU_REMOVE on R0

Checking status of SMU_REMOVE on [R0]
SMU_REMOVE: Passed on [R0]
Finished SMU Remove operation

SUCCESS: install_remove Tue Aug 1 05:43:43 UTC 2017

//Remove inactive: Deletes all inactive packages from the file system

Device#show install summary
[ R0 ] Installed Package(s) Information:
State (St): I - Inactive, U - Activated & Uncommitted,

C - Activated & Committed, D - Deactivated & Uncommitted
--------------------------------------------------------------------------------
Type St Filename/Version
--------------------------------------------------------------------------------
SMU I bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
IMG C 16.6.1.0

Device#install remove inactive
install_remove: START Tue Aug 1 05:52:31 UTC 2017
Cleaning up unnecessary package files
Scanning boot directory for packages ... done.
Preparing packages list to delete ...
isr4300-universalk9.16.06.01.SPA.bin
File is in use, will not delete.

packages.conf
File is in use, will not delete.

done.

The following files will be deleted:
[R0]:
/bootflash/isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin

Do you want to remove the above files? [y/n]y
[R0]:
Deleting file bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin ... done.
SUCCESS: Files deleted.
--- Starting Post_Remove_Cleanup ---
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Performing Post_Remove_Cleanup on Active/Standby
[R0] Post_Remove_Cleanup package(s) on R0
[R0] Finished Post_Remove_Cleanup on R0

Checking status of Post_Remove_Cleanup on [R0]
Post_Remove_Cleanup: Passed on [R0]
Finished Post_Remove_Cleanup

SUCCESS: install_remove Tue Aug 1 05:53:19 UTC 2017

///Show install package

Device#show install package bootflash:isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
Name: isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin
Version: 16.6.1.0.202.1500742946..Everest
Platform: ISR4300
Package Type: SMU
Defect ID: CSCxxXXXXX
Package State: Not Installed
Supersedes List: {}
SMU ID: 0
SMU Type: reload
SMU Compatible with Version: 16.6.1.0.202

//Show install log
Device#show install log
[0|install_op_boot]: START Tue Aug 1 05:34:59 Universal 2017
[0|install_op_boot(INFO, )]: SMU
/bootflash/isr4300-universalk9.16.06.01.CSCxxXXXXX.SPA.smu.bin will be activated upon
reload.
[0|install_op_boot]: END SUCCESS Tue Aug 1 05:35:06 Universal 2017

ソフトウェアメンテナンスアップグレードの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 31 :ソフトウェアメンテナンスアップグレードの機能情報

機能情報リリース機能名

ソフトウェアメンテナンスアップグレード

（SMU）は、システムにインストールしてパッチ
修正やセキュリティ解決をリリースされたイメー

ジに提供できるパッケージです。

次のコマンドが導入または変更されました。

install、show install

Cisco IOS XE
Everest 16.6.1

ソフトウェアメンテ

ナンスアップグレー

ド
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第 IV 部

統合ファイルシステム Cisco IOS
•基本ファイル転送サービスの設定（303ページ）
• HTTPまたは HTTPSを使用したファイルの転送（325ページ）





第 25 章

基本ファイル転送サービスの設定

基本ファイル転送サービスを使用すると、ルータを簡易ファイル転送プロトコル（TFTP）ま
たは逆アドレス解決プロトコル（RARP）サーバーとして設定、そのルータが拡張 BOOTP要
求を非同期インターフェイス経由で転送するよう設定、および rcp、rsh、FTPを設定すること
が可能です。

•基本ファイル転送サービスの前提条件（303ページ）
•基本ファイル転送サービスに関する制約事項（303ページ）
•基本ファイル転送サービスに関する情報 （304ページ）
•基本ファイル転送サービスの設定方法（308ページ）

基本ファイル転送サービスの前提条件
•ユーザーには、少なくとも Cisco IOS環境とコマンドラインインターフェイスに関する基
本的な知識が必要です。

•システムでは、少なくとも最小限の設定が実行されていることが必要です。

基本ファイル転送サービスに関する制約事項
•ネットワークが稼働していて、Cisco IOSリリース12.2以降のリリースがすでにインストー
ルされている必要があります。

• Cisco IOSコンフィギュレーションコマンドのいくつかは、特定のルータプラットフォー
ムでのみ使用可能であり、コマンド構文はプラットフォームによって異なる可能性があり

ます。
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TFTPまたは RARPサーバーとしてのルータの使用
サーバーとしてだけ機能するマシンをネットワークの各セグメントに配置するのは、コストが

かかり、非効率的です。しかし、すべてのセグメントにサーバーがあるのではない場合、ネッ

トワークセグメントを超えたネットワークの操作によって相当の遅延が引き起こされることが

あります。ルータを RARPまたは TFTPサーバーとして機能するよう設定することで、ルータ
の通常の機能を使用しながらコストと遅延時間を削減できます。

多くの場合、TFTPまたは RARPサーバーとして設定されたルータは、フラッシュメモリから
他のルータにシステムイメージまたはルータコンフィギュレーションファイルを提供します。

リクエストのような他のタイプのサービス要求に応答するよう、ルータを設定することもでき

ます。

TFTPサーバーとしてのルータの使用

TFTPサーバーホストとして、ルータはTFTP読み取り要求メッセージに応答し、ROMに含ま
れるシステムイメージのコピー、またはフラッシュメモリに含まれるシステムイメージの 1
つを、要求したホストに送出します。TFTP読み取り要求メッセージは、コンフィギュレーショ
ンで指定されたファイル名のいずれかを使用する必要があります。

Cisco 7000ファミリでは、使用されるファイル名はフラッシュメモリ内に存在するソフトウェ
アイメージを表している必要があります。フラッシュメモリ内にイメージが存在しない場合、

クライアントルータはデフォルトとしてサーバーの ROMイメージをブートします。

（注）

フラッシュメモリは、ネットワーク内の他のネットワークの TFTPファイルサーバーとして
使用できます。この機能により、リモートのルータをフラッシュサーバーメモリ内に存在す

るイメージを使用してブートすることが可能になります。

シスコデバイスの中には、TFTPサーバーとして、さまざまなフラッシュメモリ位置
（bootflash:、slot0:、slot1:、slavebootflash:、slaveslot0:、または slaveslot1:）から 1つを選択
できるものもあります。

RARPサーバーとしてのルータの使用
逆アドレス解決プロトコル（RARP）は、MAC（物理）アドレスをもとに IPアドレスを検索
する方法をそなえた、TCP/IPスタックのプロトコルです。ブロードキャストAddressResolution
Protocol（ARP）の逆であるこの機能により、ネットワーク層の特定の IPアドレスに対応する
MACレイヤアドレスをホストが動的に検出できます。RARPはさまざまなシステムをディス
クなしで起動させることを可能にします（たとえば、クライアントとサーバーが別のサブネッ

トにあるネットワークの Sunワークステーションや PCのように、起動時点では IPアドレスが

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
304

統合ファイルシステム Cisco IOS

基本ファイル転送サービスに関する情報



わからないディスクレスワークステーション）。RARPは、MACレイヤから IPアドレスへの
マッピングのキャッシュされたエントリの表を持つRARPサーバーの存在に依存しています。

Ciscoルータは RARPサーバーとして設定できます。この機能で、Cisco IOSソフトウェアは
RARP要求に応答することができます。

Rshおよび rcp用ルータの使用
リモートシェル（rsh）により、コマンドをリモートで実行できるようになります。リモート
コピー（RCP）を使用すると、ユーザーはネットワーク上のリモートホストやサーバーに存在
するファイルシステムへのファイルコピーや、ファイルシステムからのコピーが行えます。

シスコの rshおよび rcpの実装は、業界標準の実装と相互運用できます。シスコでは、rshと
rcpの両方を示すために、省略形 RCMD（Remote Command、リモートコマンド）を使用しま
す。

RCMD送信の発信元インターフェイス

RCMD（rshと rcp）通信の発信元インターフェイスを指定できます。たとえば、RCMD接続で
ループバックインターフェイスをルータから送信されるすべてのパケットの送信元アドレスと

して使用するように、ルータを設定できます。source-interfaceを指定するのは、ループバック
インターフェイスの指定に最も一般的に使用される方法です。これにより、RCMD通信にパー
マネント IPアドレスを関連付けることができます。パーマネント IPアドレスを持つことは、
セッションの識別に役立ちます（リモートデバイスがセッションの間パケットの送信元を一貫

して識別できます）。「既知の」IPアドレスも、アドレスを含めてリモートデバイスにアクセ
スリストを作成できるよう、セキュリティの目的で使用できます。

RCMDの DNS逆引き参照について

基本的なセキュリティチェックとして、Cisco IOSソフトウェアでは、リモートコマンド
（RCMD）アプリケーション（rshおよび rcp）の DNSを使用してクライアント IPアドレスの
逆引き参照を実行します。このチェックは、ホスト認証プロセスを使用して実行されます。

イネーブルにされている場合、システムは要求元のクライアントのアドレスを記録します。ア

ドレスは、DNSを使用してホスト名にマッピングされます。次に、そのホスト名の IPアドレ
スに対する DNSリクエストが行われます。受け取った IPアドレスが、元の要求元アドレスと
照合されます。そのアドレスが、DNSから受信したアドレスのいずれにも一致しない場合、
RCMD要求は処理されません。

この逆引き参照は、「スプーフィング」に対する保護を促進するためのものです。ただし、こ

のプロセスでは当該 IPアドレスが有効かつルーティング可能なアドレスであることを確認す
るのみであり、ハッカーは引き続き既知のホストの有効な IPアドレスをスプーフィングでき
るということに注意してください。

rshの導入

rsh（リモートシェル）を使用すると、アクセス可能なリモートシステム上でコマンドを実行
できます。rshコマンドを発行すると、リモートシステム上でシェルが起動します。シェルに
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より、ターゲットホストにログインすることなくリモートシステム上でコマンドを実行でき

ます。

そのシステムへの接続、ルータ、アクセスサーバー、さらにコマンド実行後の切断も、rshを
使えば必要ありません。たとえば、rshを使用すれば、ターゲットデバイスへの接続やコマン
ドの実行、切断といった手順なしに、リモートで他のデバイスのステータスを見ることができ

ます。この機能は、多数の異なるルータの統計情報を見る場合に役立ちます。rshを有効化す
るコンフィギュレーションコマンドは、「remote command（リモートコマンド）」の略語で
ある「rcmd」を使用します。

rshセキュリティの維持

rshが動作しているリモートシステム（UNIXホストなど）にアクセスするためには、そのユー
ザーがリモートからそのシステムでコマンドを実行する権限を与えられていることを示すエン

トリが、システムの .rhostsファイルまたはそれに相当するものに存在している必要がありま
す。UNIXシステムでは、.rhostsファイルはシステムのコマンドをリモートで実行できるユー
ザーを特定します。

ルータ上の rshサポートを有効化すると、リモートシステム上のユーザーがコマンドを実行で
きるようになります。しかし、シスコの rshの実装は、.rhostsファイルをサポートしていませ
ん。その代わりに、rshを使用してリモートでコマンドを実行しようとするユーザーによるルー
タへのアクセスを制御するため、ローカルの認証データベースを設定する必要があります。

ローカルの認証データベースは、UNIX .rhostsファイルに似ています。認証データベースで設
定する各エントリでは、ローカルユーザー、リモートホスト、およびリモートユーザーを特

定します。

rcpの導入

リモートコピー（rcp）コマンドは、リモートシステムの rshサーバー（またはデーモン）に
依存します。RCPを使用してファイルをコピーする場合、TFTPと異なり、ファイル配布用の
サーバーを作成する必要はありません。必要なのは、リモートシェル（rsh）をサポートする
サーバーへのアクセスだけです（ほとんどの UNIXシステムが rshをサポートしています）。
ある場所から別の場所にファイルをコピーするため、コピー元のファイルに対する読み取り権

限とコピー先のディレクトリに対する書き込み権限が必要です。コピー先ファイルが存在しな

い場合は、rcpにより作成されます。

シスコの rcp実装は UNIXの rcp実装（ネットワーク上のシステム間でファイルをコピー）の
関数をエミュレートしたものですが、シスコのコマンド構文は UNIXの rcpコマンド構文とは
異なります。Cisco IOSソフトウェアには、rcpをトランスポートメカニズムとして使用する一
群のコピーコマンドがあります。これらの rcpコピーコマンドは Cisco IOS TFTPコピーコマ
ンドと類似していますが、より高速なパフォーマンスと信頼性の高いデータ配信を可能にする

代替案になっています。このような改善が可能なのは、rcpトランスポートメカニズムが組み
込まれており、Transmission Control Protocol/Internet Protocol（TCP/IP）スタックを使用してい
るためです。rcpコマンドを使用して、ルータからネットワークサーバー（またはその逆）へ
システムイメージおよびコンフィギュレーションファイルをコピーできます。

また、rcpサポートをイネーブルにすることで、リモートシステムのユーザーによるルータへ
の、またはルータからのファイルコピーを許可できます。
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/userキーワードおよび引数を指定しない場合、Cisco IOSソフトウェアはデフォルトのリモー
トユーザー名を送信します。リモートユーザー名のデフォルト値として、現在の TTYプロセ
スと関連付けられたリモートユーザー名が有効である場合、ソフトウェアはそのユーザー名を

送信します。TTYリモートユーザー名が無効な場合、ソフトウェアはリモートとローカルの
ユーザー名の両方にルータのホスト名を使用します。

rcp要求の送信側リモートクライアントの設定

rcpプロトコルでは、クライアントは rcp要求ごとにリモートユーザー名をサーバーに送信す
る必要があります。rcpを使用してコンフィギュレーションファイルをサーバーからルータへ
コピーする場合、Cisco IOSソフトウェアは次のリストから、最初の有効なユーザー名を送信
します。

1. iprcmdremote-usernameコマンドで設定されたユーザー名（このコマンドが設定されてい
る場合）。

2. 現在のTTY（端末）プロセスに関連付けられているリモートユーザー名。たとえば、ユー
ザーが Telnetを介してルータに接続されており、usernameコマンドを介して認証された
場合は、リモートユーザー名として Telnetユーザー名がルータソフトウェアによって送
信されます。

シスコ製品では、TTYがサーバーへのアクセスに広く使用されています。TTYの概念は、UNIX
に由来します。UNIXシステムでは、各物理デバイスがファイルシステムで表現されます。端
末は ttyデバイスと呼ばれます（ttyは、UNIX端末の teletypeが元になった省略形です）。

（注）

1. ルータのホスト名。

rcpを使用したbootコマンドで、ソフトウェアはルータホスト名を送信します。リモートユー
ザー名の明示的な設定はできません。

rcpコピー要求が正常に実行されるためには、ネットワークサーバー上でリモートユーザー名
のアカウントが定義されている必要があります。

サーバーに書き込む場合、ルータ上のユーザーからの rcp書き込み要求を受け入れるように、
rcpサーバーを適切に設定する必要があります。UNIXシステムの場合は、rcpサーバー上のリ
モートユーザーの .rhostsファイルに対しエントリを追加する必要があります。たとえば、ルー
タに次の設定行が含まれているとします。

hostname Rtr1
ip rcmd remote-username User0

そのルータの IPアドレスを Router1.company.comと変換するとすれば、rcpサーバーの User0
の .rhostsファイルは、次の行を含んでいる必要があります。

Router1.company.com Rtr1

詳細については、ご使用の RCPサーバーのマニュアルを参照してください。
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このサーバーがディレクトリ構造をとっている場合、コンフィギュレーションファイルまたは

イメージは、サーバー上のリモートユーザー名と関連付けられたディレクトリに関連して書き

込まれるか、そのディレクトリからコピーされます。サーバー上で使用するディレクトリを指

定するには、iprcmdremote-usernameコマンドを使用します。たとえば、システムイメージが
サーバー上のあるユーザーのホームディレクトリに存在する場合、そのユーザーの名前をリ

モートユーザー名として指定します。

ファイルサーバーとして使用されているパーソナルコンピュータにコンフィギュレーション

ファイルをコピーする場合、このコンピュータでは rshがサポートされている必要があります。

FTP接続用ルータの使用
ネットワーク上のシステム間で File Transfer Protocol（FTP）を使用してファイルを転送するよ
う、ルータを設定できます。Cisco IOSに実装された FTPにより、次の FTP特性を設定できま
す。

•パッシブモード FTP

•ユーザー名

•パスワード

• IPアドレス

基本ファイル転送サービスの設定方法

TFTPサーバーとしてのルータの使用の設定
ルータが TFTPサーバーとして使用されるよう設定するには、このセクションのタスクを実行
します。

始める前に

TFTP機能の実装前に、サーバーとクライアントルータは互いに到達可能である必要がありま
す。pinga.b.c.dコマンドを使用して（a.b.c.dはクライアントデバイスのアドレス）サーバーと
クライアントルータとの接続をテストし（いずれかの方向で）、この接続を確認します。ping
コマンドが発行されると、接続されたことが、一連の感嘆符（!）によって表示されます。接
続に失敗した場合は、一連のピリオド（.）に加えて [timedout]または [failed]が表示されます。
接続に失敗し、インターフェイスを再設定する場合は、フラッシュサーバーとクライアント

ルータとの間の物理的な接続をチェックし、pingを再実行します。

接続をチェックした後、TFTPブート可能イメージがサーバー上に存在することを確認します。
これは、クライアントルータがブートするシステムソフトウェアイメージです。最初のクラ

イアントブートの後で確認できるように、そのソフトウェアイメージの名前を記録しておき

ます。
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すべての機能を使用するために、クライアントに送信されるソフトウェアイメージは、クライ

アントルータにインストールされたROMソフトウェアと同一のタイプのものである必要があ
ります。たとえば、サーバーには X.25ソフトウェアがあり、クライアントの ROMには X.25
ソフトウェアがない場合、フラッシュメモリ内にあるサーバーのイメージからブートしてから

も、クライアントには X.25の機能がありません。

注意

手順の概要

1. enable
2. configure terminal

3. 次のいずれかを実行します。

• tftp-server flash [partition-number:]filename1 [aliasfilename2 ] [access-list-number ]
• tftp-server flash device : filename（Cisco 7000ファミリのみ）
• tftp-server flash [device:][partition-number:]filename（Cisco 1600シリーズと Cisco 3600
シリーズのみ）

• tftp-server rom alias filename1 [access-list-number ]

4. end
5. copy running-config startup-config

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

読み取り要求の応答として送信されるシステムイ

メージを指定します。複数行を入力して複数のイ

メージを指定することができます。

次のいずれかを実行します。ステップ 3

• tftp-server flash [partition-number:]filename1
[aliasfilename2 ] [access-list-number ]

• tftp-server flash device : filename（Cisco 7000
ファミリのみ）

• tftp-server flash
[device:][partition-number:]filename（Cisco 1600
シリーズと Cisco 3600シリーズのみ）

• tftp-server rom alias filename1 [access-list-number
]
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目的コマンドまたはアクション

例：

Device(config)# tftp-server flash version-10.3 22

コンフィギュレーションセッションを終了して、特

権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

実行コンフィギュレーションをスタートアップコン

フィギュレーションファイルに保存します。

copy running-config startup-config

例：

ステップ 5

Device# copy running-config startup-config

例

次の例では、フラッシュメモリファイル version-10.3の TFTP読み取りリクエストへ
の応答として、システムは TFTPを使用してこのファイルのコピーを送信できます。
要求送出ホストはアクセスリスト 22でチェックされます。

tftp-server flash version-10.3 22

次の例では、ROMイメージ gs3-k.101ファイルについての TFTP読み取り要求への応
答として、システムは TFTPを使用して gs3-k.101ファイルのコピーを送信できます。

tftp-server rom alias gs3-k.101

次の例では、TFTP読み取り要求への応答として、ルータがフラッシュメモリ内のファ
イル gs7-k.9.17のコピーを送信します。クライアントルータはアクセスリスト 1で指
定されたネットワーク内に存在している必要があります。したがって、この例では、

ネットワーク 172.16.101.0にあるすべてのクライアントがファイルへのアクセスを許
可されます。

Server# configure terminal

Enter configuration commands, one per line. End with CTRL/Z
Server(config)# tftp-server flash gs7-k.9.17 1

Server(config)# access-list 1 permit 172.16.101.0 0.0.0.255

Server(config)# end

Server# copy running-config startup-config

[ok]
Server#
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トラブルシューティング

TFTPセッションには障害が発生することがあります。TFTPは TFTPセッション障害の原因判
別のために、次の特別な文字を生成します。

•文字「E」は、TFTPサーバーがエラーを含むパケットを受信したことを示します。

•文字「O」は、TFTPサーバーがシーケンスに合わないパケットを受信したことを示しま
す。

•ピリオド（.）はタイムアウトを示します。

転送中の不適当な遅延を診断するために、この出力が役立ちます。トラブルシューティングの

手順については、マニュアル『Internetwork Troubleshooting Guide』を参照してください。

クライアントルータの設定

最初にサーバーからシステムイメージをロードし、次にバックアップとして、サーバーからの

ロードに失敗した場合に自身のROMイメージをロードするようクライアントルータを設定す
るには、このセクションのタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. no boot system
4. boot system [tftp] filename [ip-address ]
5. boot system rom
6. config-register value

7. end
8. copy running-config startup-config
9. reload

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

（任意）これまでのbootsystem文をすべてコンフィ
ギュレーションファイルから削除します。

no boot system

例：

ステップ 3

Device(config)# no boot system

クライアントルータがサーバーからシステムイメー

ジをロードするよう指定します。

boot system [tftp] filename [ip-address ]

例：

ステップ 4

Device(config)# boot system
c5300-js-mz.121-5.T.bin 172.16.1.1

クライアントルータがサーバーからのロードに失敗

した場合に、自身の ROMイメージをロードするよ
うに指定します。

boot system rom

例：

Device(config)# boot system rom

ステップ 5

クライアントルータがネットワークサーバーから

システムイメージをロードできるよう、コンフィ

ギュレーションレジスタを設定します。

config-register value

例：

Device(config)# config-register 0x010F

ステップ 6

グローバルコンフィギュレーションモードを終了

します。

end

例：

ステップ 7

Device(config)# end

コンフィギュレーションファイルをスタートアップ

コンフィギュレーションに保存します。

copy running-config startup-config

例：

ステップ 8

Device# copy running-config startup-config

（任意）変更を有効にするため、ルータをリロード

します。

reload

例：

ステップ 9

Device# reload

例

次の例では、ルータは指定の TFTPサーバーからブートするよう設定されます。

Client# configure terminal

Enter configuration commands, one per line. End with CTRL/Z
Client(config)# no boot system

Client(config)# boot system c5300-js-mz.121-5.T.bin 172.16.1.1
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Client(config)# boot system rom

Client(config)# config-register 0x010F

Client(config)# end

Client# copy running-config startup-config

[ok]
Client# reload

この例では、nobootsystemコマンドによって、現在コンフィギュレーションメモリ内
にある他の bootsystemコマンドがすべて無効化され、このコマンドの後に入力される
bootsystemコマンドが先に実行されるようになります。2番目のコマンドである
bootsystemfilename addressは、クライアントルータに対し、IPアドレスが172.16.111.111
の TFTPサーバーにあるファイル c5300-js-mz.121-5.T.binを探すよう指示しています。
これが失敗した場合、クライアントルータは、ネットワーク障害が生じた場合のバッ

クアップとして含まれている bootsystemromコマンドに応答して、自身のシステム
ROMからブートします。copyrunning-configstartup-configコマンドは、コンフィギュ
レーションをスタートアップコンフィギュレーションへコピーし、reloadコマンドが
システムをブートします。

サーバーからブートするためのシステムソフトウェアは、サーバーのフラッシュメモ

リ内に存在している必要があります。フラッシュメモリにない場合、クライアント

ルータはサーバーのシステム ROMからブートします。

（注）

次の例に、ルータの再起動後に showversionコマンドを実行した場合の出力例を示し
ます。

Device> show version
Cisco Internetwork Operating System Software
Cisco IOS (tm) 5300 Software (C5300-JS-M), Version 12.1(5)T, RELEASE SOFTWARE (fc1)
Copyright (c) 1986-2000 by Cisco Systems, Inc.
Compiled Sat 11-Nov-00 03:03 by joe
Image text-base: 0x60008958, data-base: 0x611C6000
ROM: System Bootstrap, Version 11.2(9)XA, RELEASE SOFTWARE (fc2)
BOOTFLASH: 5300 Software (C5300-BOOT-M), Version 12.0(7)T, RELEASE SOFTWARE (f)
Router uptime is 8 weeks, 4 days, 22 hours, 36 minutes
System returned to ROM by power-on
System restarted at 00:37:38 UTC Thu Feb 22 2001
System image file is "flash:c5300-js-mz.121-5.T.bin"
.
.
.
Configuration register is 0x010F

この例の重要情報は、最初の行の「Cisco IOS (tm)..」と「System image file....」で始ま
る行とに含まれています。「Cisco IOS (tm)...」という行では、NVRAMのオペレーティ
ングシステムのバージョンが表示されています。「System image file....」という行は、
TFTPサーバからロードされたシステムイメージのファイル名を表示しています。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
313

統合ファイルシステム Cisco IOS

クライアントルータの設定



次の作業

システムをリロードしたら、showversionEXECモードコマンドを使用して、目的とするイメー
ジでシステムがブートしたことを確認する必要があります。

次の例にあるとおり、nobootsystemコマンドを使用すると、現在クライアントルータのシス
テムコンフィギュレーションにある他のブートシステムコマンドがすべて無効化されます。

次に進む前に、バックアップコピーの目的でクライアントルータに格納されたシステムコン

フィギュレーションを先にTFTPファイルサーバーに保存するか（アップロードするか）を決
定します。

注意

RARPサーバーとしてのルータの設定
ルータを RARPサーバーに設定するには、このセクションのタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. interface type [slot/]port

4. ip rarp-server ip-address

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

RARPサービスを設定するインターフェイスを指定
し、指定したインターフェイスのインターフェイス

コンフィギュレーションモードを開始します。

interface type [slot/]port

例：

Device(config)# interface Gigabitethernet 0/0

ステップ 3

ルータの RARPサービスを有効化します。ip rarp-server ip-address

例：

ステップ 4

Device(config-if)# ip rarp-server 172.30.3.100
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例

以下の図は、ルータがディスクレスワークステーションのRARPサーバーとして機能
するネットワークの設定を示しています。この例では、Sunワークステーションは自
身のMAC（ハードウェア）アドレスを IPアドレスに解決するために SLARP要求を送
信し、要求はルータによって Sunサーバーへ転送されます。

図 9 : RARPサーバーとしてのルータの設定

ルータ Aは次のように設定されています。

! Allow the router to forward broadcast portmapper requests
ip forward-protocol udp 111
! Provide the router with the IP address of the diskless sun
arp 172.30.2.5 0800.2002.ff5b arpa
interface Gigabitethernet 0/0
! Configure the router to act as a RARP server, using the Sun Server's IP
! address in the RARP response packet.
ip rarp-server 172.30.3.100
! Portmapper broadcasts from this interface are sent to the Sun Server.
ip helper-address 172.30.3.100

Sunのクライアントとサーバーの IPアドレスには、現在の SunOSデーモン
rpc.bootparamdでの制限により、同じメジャーネットワーク番号を使用する必要があ
ります。
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次の例では、アクセスサーバーがRARPサーバーとして機能するよう設定されていま
す。

! Allow the access server to forward broadcast portmapper requests
ip forward-protocol udp 111
! Provide the access server with the IP address of the diskless sun
arp 172.30.2.5 0800.2002.ff5b arpa
interface Gigabitethernet 0/0
! Configure the access server to act as a RARP server, using the Sun Server's
! IP address in the RARP response packet.
ip rarp-server 172.30.3.100
! Portmapper broadcasts from this interface are sent to the Sun Server.
ip helper-address 172.30.3.100

rshおよび rcpを使用するためのルータの設定

RCMD送信での送信元インターフェイスの指定

RCMD接続でルータから送信されるすべてのパケットの送信元アドレスとしてループバック
インターフェイスを使用するようにルータを設定するには、このセクションのタスクを実行す

ることにより、RCMD通信に関連付けられているインターフェイスを指定します。

手順の概要

1. enable
2. configure terminal
3. ip rcmd source-interface interface-id

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

rshと rcpのすべての送信トラフィックにラベル付け
するために使用するインターフェイスアドレスを指

定します。

ip rcmd source-interface interface-id

例：

Device(config)# ip rcmd source-interface

ステップ 3
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RCMDの DNS逆引き参照の無効化

rcmdの DNS逆引き参照はデフォルトで有効化されています。このセクションのタスクを実行
することにより、RCMD（rshおよび rcp）アクセスの DNSチェックを無効化できます。

手順の概要

1. enable
2. configure terminal
3. no ip rcmd domain-lookup

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

リモートコマンド（RCMP）アプリケーション（rsh
および rcp）の Domain Name Service（DNS）逆ルッ
クアップ機能をディセーブルにします。

no ip rcmd domain-lookup

例：

Device(config)# no ip rcmd domain-lookup

ステップ 3

リモートユーザーが rshを使用してコマンドを実行できるようにするためのルータの設
定

リモートユーザーが rshを使用してコマンドを実行できるようにルータを設定するには、この
セクションのタスクを実行します。

手順の概要

1. enable
2. configure terminal
3. ip rcmd remote-host local-username {ip-address | host } remote-username [enable[level ]]
4. ip rcmd rsh-enable
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ローカル認証データベースで、rshコマンド実行を
許可するリモートユーザーそれぞれにエントリを作

成します。

ip rcmd remote-host local-username {ip-address | host
} remote-username [enable[level ]]

例：

ステップ 3

Device(config)#
ip rcmd remote-host Router1 172.16.101.101
netadmin4 enable

ソフトウェアの受信 rshコマンドのサポートをイネー
ブルにします。

ip rcmd rsh-enable

例：

ステップ 4

ソフトウェアの受信 rshコマンドのサ
ポートを無効化するには、

noiprcmdrsh-enableコマンドを使用しま
す。

（注）
Device(config)# ip rcmd rsh-enable

受信 rshコマンドのサポートがディセー
ブルにされた場合でも、リモートシェ

ルプロトコルをサポートする他のルー

タおよびネットワーク上のUNIXホスト
で実行される rshコマンドを発行するこ
とができます。

（注）

例

次に、リモートユーザーのために 2つのエントリを認証データベースに追加し、リ
モートユーザーからの rshコマンドをサポートするようルータをイネーブルにする例
を示します。

ip rcmd remote-host Router1 172.16.101.101 rmtnetad1
ip rcmd remote-host Router1 172.16.101.101 netadmin4 enable
ip rcmd rsh-enable
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名前が rmtnetad1というユーザーと netadmin4というユーザーはいずれも、リモートホ
ストの IPアドレス 172.16.101.101に存在します。ユーザーはいずれも同じリモートホ
スト上にいますが、各ユーザーに対して一意のエントリを含める必要があります。ルー

タを rshに対して有効化すると、いずれのユーザーも、そのルータに接続してリモー
トで rshコマンドを実行できるようになります。netadmin4という名前のユーザーは、
ルータ上での特権 EXECモードコマンドの実行を許可されます。認証データベース上
のいずれのエントリも、ローカルのユーザー名として、ルータのホスト名 Router1を
使用します。最後のコマンドで、リモートユーザーが発行した rshコマンドのルータ
でのサポートを有効化します。

rshを使用したリモートでのコマンド実行

rshを使用してリモートからネットワークサーバーでコマンドを実行するには、ユーザーEXEC
モードで次のコマンドを使用します。

手順の概要

1. enable
2. rsh {ip-address | host } [/userusername ] remote-command

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

rshを使用してリモートからコマンドを実行します。rsh {ip-address | host } [/userusername ]
remote-command

ステップ 2

例：

Device# rsh mysys.cisco.com /user sharon ls -a

例

次の例では、mysys.cisco.com上で、ユーザー sharonのホームディレクトリから rshを
使用して「ls -a」コマンドを実行します。

Device# enable
Device# rsh mysys.cisco.com /user sharon ls -a
.
..
.alias
.cshrc
.emacs
.exrc
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.history

.login

.mailrc

.newsrc

.oldnewsrc

.rhosts

.twmrc

.xsession
jazz
Device#

リモートユーザーからの rcp要求受け入れのためのルータ設定

CiscoIOSソフトウェアが受信 rcp要求をサポートするよう設定するには、グローバルコンフィ
ギュレーションモードで次のコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. ip rcmd remote-host local-username {ip-address | host } remote-username [enable[level ]]
4. ip rcmd rcp-enable

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ローカルの認証データベースで、rcpコマンドの実
行を許可されているリモートユーザーそれぞれにエ

ントリを作成します。

ip rcmd remote-host local-username {ip-address | host
} remote-username [enable[level ]]

例：

ステップ 3

ソフトウェアの受信 rcp要求のサポート
を無効化するには、noiprcmdrcp-enable
コマンドを使用します。

（注）
Device(config)# ip rcmd remote-host Router1
172.16.101.101 netadmin3
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目的コマンドまたはアクション

受信 rcp要求のサポートをディセーブル
にした場合でも、rcpコマンドを使用し
てリモートサーバーへイメージをコピー

できます。受信 rcp要求のサポートは、
発信 rcp要求を扱う際の機能とは異なっ
ています。

（注）

ソフトウェアの受信 rcp要求のサポートをイネーブ
ルにします。

ip rcmd rcp-enable

例：

ステップ 4

Device(config)# ip rcmd rcp-enable

例

次の例に、認証データベースにリモートユーザー用の 2つのエントリを追加してか
ら、ソフトウェアでリモートユーザーからのリモートコピー要求のサポートを有効化

する方法を示します。IPアドレス 172.16.15.55のリモートホストの netadmin1という
ユーザーと、IPアドレス 172.16.101.101のリモートホストの netadmin3というユーザー
は両方とも、ルータへの接続、およびルータが rcpサポートをイネーブル化した後に
リモートから rcpコマンドを実行することを許可されます。認証データベース上のい
ずれのエントリも、ローカルのユーザー名として、ホスト名 Router1を使用します。
最後のコマンドで、リモートユーザーからの rcp要求のルータでのサポートをイネー
ブルにします。

ip rcmd remote-host Router1 172.16.15.55 netadmin1
ip rcmd remote-host Router1 172.16.101.101 netadmin3
ip rcmd rcp-enable

rcp要求の送信側リモートの設定

rcp要求で送信されるデフォルトのリモートユーザー名を上書きするには、グローバルコン
フィギュレーションモードで次のコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. ip rcmd remote-username username
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

リモートユーザー名を指定します。ip rcmd remote-username username

例：

ステップ 3

リモートユーザー名を削除してデフォ

ルト値に戻すには、

noiprcmdremote-usernameコマンドを使
用します。

（注）

Device(config)# ip rcmd remote-username sharon

FTP接続使用時のルータ設定
ネットワークのシステム間で File Transfer Protocol（FTP）を使用してファイルを転送するよう
ルータを設定して、このセクションのタスクであるFTP特性の設定を完了するには、次の手順
を実行します。

手順の概要

1. enable
2. configure terminal
3. ip ftp username string

4. ip ftp password [type ] password

5. 次のいずれかを実行します。

• ip ftp passive
•
•
• no ip ftp passive

6. ip ftp source-interface interface

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

FTP接続で使用されるユーザー名を指定します。ip ftp username string

例：

ステップ 3

Device(config)# ip ftp username zorro

FTP接続で使用されるパスワードを指定します。ip ftp password [type ] password

例：

ステップ 4

Device(config)# ip ftp password sword

パッシブモード FTP接続のみを使用するようルー
タを設定します。

次のいずれかを実行します。ステップ 5

• ip ftp passive
• または
•

すべてのタイプのFTP接続（デフォルト）を許可し
ます。

• no ip ftp passive

例：

Device(config)# ip ftp passive

FTP接続の発信元 IPアドレスを指定します。ip ftp source-interface interface

例：

ステップ 6

Device(config)# ip ftp source-interface to1

例

次の例に、Cisco IOSの FTP機能を使用してコアダンプを取り込む方法を示します。
ルータはログイン名 zorroとパスワード swordにより IPアドレス 192.168.10.3でサー
バーにアクセスします。デフォルトのパッシブモード FTPが使用され、コアダンプ
が発生するルータ上のトークンリングインターフェイス to1を使用してサーバーへの
アクセスが行われます。

ip ftp username zorro
ip ftp password sword
ip ftp passive
ip ftp source-interface to1
! The following command allows the core-dump code to use FTP rather than TFTP or RCP
exception protocol ftp
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! The following command identifies the FTP server
! 192.168.10.3 crashes
exception dump 192.168.10.3
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第 26 章

HTTPまたは HTTPSを使用したファイルの
転送

Cisco IOS Release 12.4には、Cisco IOSソフトウェアベースのデバイスとリモート HTTPサー
バーとの間でHTTP/HTTPセキュア（HTTPS）プロトコルを使用してファイル転送を行う機能
があります。ファイルシステムプレフィックスを使用するCisco IOSコマンドラインインター
フェイス（CLI）コマンド（copyコマンドなど）で、送信元や宛先に HTTPや HTTPSを指定
できるようになりました。

• HTTPまたは HTTPSを使用したファイル転送の前提条件（325ページ）
• HTTPまたは HTTPSを使用したファイル転送に関する制約事項（326ページ）
• HTTPまたは HTTPSを使用したファイル転送に関する情報（326ページ）
• HTTPまたは HTTPSを使用したファイル転送方法（326ページ）
• HTTPまたは HTTPSを使用したファイル転送の設定例（334ページ）
•その他の参考資料（335ページ）
• HTTPまたは HTTPSを使用したファイル転送の機能情報（337ページ）

HTTPまたは HTTPSを使用したファイル転送の前提条件
リモートHTTPサーバーへ、またはサーバーからファイルをコピーするためには、使用するシ
ステムがHTTPクライアント機能をサポートしている必要があります。この機能はほとんどの
Cisco IOSソフトウェアイメージに統合されています。HTTPクライアントはデフォルトでイ
ネーブルになっています。現在のシステムがHTTPクライアントをサポートしているかどうか
を判断するには、show ip http client allコマンドを発行します。このコマンドを実行できれば、
HTTPクライアントがサポートされています。

埋め込み HTTPクライアントのオプション設定と HTTPSクライアントのためのコマンドも存
在しますが、HTTPまたは HTTPSを使用したファイル転送機能を使用する場合は、デフォル
トの設定で十分です。HTTPまたは HTTPクライアントのオプション特性の設定については、
「関連資料」セクションを参照してください。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
325



HTTPまたは HTTPSを使用したファイル転送に関する制
約事項

• copyコマンドの既存の制限（ネットワーク間のコピーができないなど）は、HTTPまたは
HTTPSを使用したファイル転送機能でも有効です。

Cisco IOSリリース 12.4Tの copyコマンドは、古いバージョンの
Apacheサーバーソフトウェアと組み合わせて動作させることが
できません。copyコマンドを使用するには、Apacheサーバーソ
フトウェアをバージョン 2.0.49以降にアップグレードする必要が
あります。

（注）

• Ciscoリリース17.3.1以降、TLS接続は、ホスト名が証明書のサブジェクト代替名（SAN）
または共通名（CN）と一致する場合にのみ確立されます。サーバーがこれらの期待を満
たさず、無効な属性を送信した場合、TLS接続が確立されないため、SSLハンドシェイク
は拒否されます。したがって、HTTPSコピーは成功しません。

HTTPまたは HTTPSを使用したファイル転送に関する情
報

HTTPまたは HTTPSを使用してファイルを転送するには、次の概念について理解しておく必
要があります。

HTTPまたはHTTPSを使用したファイル転送機能は、Cisco IOSの copyコマンドおよびコマン
ドラインインターフェイスを使用して、リモートサーバーからローカルルーティングデバイ

スへ、またはその逆の方向に、Cisco IOSイメージファイル、コアファイル、コンフィギュ
レーションファイル、ログファイル、スクリプトなどのファイルをコピーする機能を提供し

ます。HTTPコピー操作は、FTPや TFTPなど、他のリモートファイルシステムからのコピー
と同じように動作します。

HTTPコピー操作では、HTTPセキュア転送に組み込み HTTPSクライアントを使用できるの
で、Public Key Infrastructure（PKI）のコンテキスト内で安全かつ認証されたファイル転送が実
現されます。

HTTPまたは HTTPSを使用したファイル転送方法
ここでは、次の手順について説明します。
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接続にユーザー名とパスワードを要求するサーバーとのHTTP接続では、HTTPを使用したファ
イル転送機能を使用するために、ユーザー名とパスワードの指定が必要な場合があります。デ

フォルト設定を使用できますが、カスタム接続特性を指定するコマンドも使用できます。接続

とファイルの監視とメンテナンスのためのコマンドも準備されています。

（注）

ファイル転送の HTTP接続特性の設定
HTTPファイル転送用に、デフォルト値が設定されています。次の作業では、接続特性を使用
中のネットワーク用にカスタマイズし、使用するユーザー名とパスワード、接続プライオリ

ティ、リモートプロキシサーバー、発信元インターフェイスを指定します。

手順の概要

1. enable
2. configure terminal
3. ip http client connection {forceclose | idletimeoutseconds | timeoutseconds}
4. ip http client username username

5. ip http client password password

6. ip http client proxy-server {proxy-name | ip-address} [proxy-portport-number]
7. ip http client source-interface interface-id

8. do copy running-config startup-config
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

すべてのファイル転送について、リモート HTTP
サーバーへの HTTPクライアント接続の特性を設定
します。

ip http client connection {forceclose |
idletimeoutseconds | timeoutseconds}

例：

ステップ 3

• forceclose：デフォルトの永続的接続を無効化し
ます。

Router(config)# ip http client connection timeout
15
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目的コマンドまたはアクション

• idle timeout seconds：アイドル接続が許容され
る時間を 1秒から 60秒の範囲で設定します。
デフォルトタイムアウトは 30秒です。

• timeout seconds：HTTPクライアントの接続待
ち時間の上限を 1秒から 60秒の範囲で設定し
ます。デフォルトは 10秒です。

ユーザー認証を要求する HTTPクライアント接続で
使用するユーザー名を指定します。

ip http client username username

例：

ステップ 4

CLIでcopyコマンドを発行する際、ユー
ザー名を指定することもできます。その

場合、そこで入力されるユーザー名がこ

のコマンドの設定を上書きします。例に

ついては、「HTTPまたはHTTPSを使用
したリモートサーバーからのファイルの

ダウンロードの例」セクションを参照し

てください。

（注）
Router(config)# ip http client username user1

ユーザー認証を要求する HTTPクライアント接続で
使用するパスワードを指定します。

ip http client password password

例：

ステップ 5

CLIで copyコマンドを発行する際、パ
スワードを指定することもできます。そ

の場合、そこで入力されるパスワードが

このコマンドの設定を上書きします。例

については、「HTTPまたはHTTPSを使
用したリモートサーバーからのファイル

のダウンロードの例」セクションを参

照してください。

（注）
Router(config)# ip http client password letmein

HTTPファイルシステムクライアント接続のために
HTTPクライアントをリモートプロキシサーバーに
接続するよう設定します。

ip http client proxy-server {proxy-name | ip-address}
[proxy-portport-number]

例：

ステップ 6

•オプションの proxy-portport-numberキーワード
および引数で、リモートプロキシサーバーの

プロキシポート番号を指定します。

Router(config)# ip http client proxy-server edge2
proxy-port 29

すべてのHTTPクライアントコネクションの送信元
アドレスにインターフェイスを指定します。

ip http client source-interface interface-id

例：

ステップ 7

Router(config)# ip http client source-interface
Ethernet 0/1
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目的コマンドまたはアクション

（任意）実行コンフィギュレーションをスタート

アップコンフィギュレーションファイルとして保

存します。

do copy running-config startup-config

例：

Router(config)# do copy running-config
startup-config

ステップ 8

• doコマンドを使用すると、グローバルコンフィ
ギュレーションモードで特権 EXECモードコ
マンドを実行できます。

コンフィギュレーションセッションを終了し、CLI
をユーザー EXECモードに戻します。

end

例：

ステップ 9

Router(config)# end

例：

Router#

HTTPまたは HTTPSを使用したリモートサーバーからのファイルのダ
ウンロード

HTTPまたは HTTPSを使用してリモートサーバーからファイルをダウンロードするには、次
の作業を実行します。copyコマンドで、どのようなファイルでもコピー元からコピー先へコ
ピーすることができます。

手順の概要

1. enable

2. 次のいずれかを実行します。

• copy [/erase] [/noverify] http://remote-source-urllocal-destination-url
• copy https:// remote-source-url local-destination-url

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

例：
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目的コマンドまたはアクション

HTTPまたはHTTPSを使用して、リモートWebサー
バーからローカルファイルシステムへファイルを

コピーします。

次のいずれかを実行します。ステップ 2

• copy [/erase] [/noverify]
http://remote-source-urllocal-destination-url

• copy https:// remote-source-url local-destination-url • /erase：コピー前にローカルのコピー先ファイ
ルシステムを消去します。このオプションは、例：
限られたメモリ容量のクラスBファイルシステ

Router# copy ムプラットフォーム用に準備されたもので、
http://user1:mypassword@209.165.202.129:8080/image_files/c7200-i-mx
flash:c7200-i-mx ローカルのフラッシュメモリスペースを簡単

にクリアできます。
例：

• /noverify：コピーするファイルがイメージファ
イルの場合、このキーワードを使用すると、イRouter# copy

メージがコピーされた後に発生するイメージの

自動確認が無効化されます。
例：

copy
• remote-source-url引数は、コピーするファイル
のコピー元の位置を示すURL（またはエイリア

https://user1:mypassword@209.165.202.129:8080/image_files/c7200-i-mx
flash:c7200-i-mx

ス）であり、標準の Cisco IOSファイルシステ
ムの HTTP構文では次のようになります。

http:// [[username:password]@] {hostname |
host-ip}[/filepath]/filename

オプションの username引数および
password引数は、ユーザー認証が必要な
HTTPサーバーにログインするときに使
用され、グローバルコンフィギュレー

ションコマンド iphttpclientusernameお
よび iphttpclientpasswordの設定により
当該の認証文字列を指定する代わりにな

ります。

（注）

• local-destination-urlは、コピーするファイルを
置く位置のURL（またはエイリアス）であり、
標準の Cisco IOSファイルシステムの HTTP構
文では次のようになります。

filesystem : [/filepath][/filename]

copyコマンド使用時の URL構文につい
ての詳細は、「その他の参考資料」セク

ションを参照してください。

（注）
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トラブルシューティングのヒント

リモートWebサーバーからのファイル転送に失敗した場合、次の点を確認します。

•ルータとインターネットとの接続はアクティブか。

•正しいパスとファイル名が指定されているか。

•リモートサーバーがユーザー名とパスワードを要求しているか。

•リモートサーバーに非標準のコミュニケーションポートが設定されていないか（HTTPの
デフォルトポートは 80、HTTPSのデフォルトポートは 443）。

失敗したコピー要求の原因を判別できるよう、CLIはエラーメッセージを返します。コピー
プロセスについての追加情報は、debugiphttpclientallコマンドで表示できます。

HTTPまたは HTTPSを使用したリモートサーバーへのファイルのアッ
プロード

HTTPまたは HTTPSを使用してリモートサーバーへファイルをアップロードするには、次の
作業を実行します。

手順の概要

1. enable

2. 次のいずれかを実行します。

• copy [/erase] [/noverify] local-source-urlhttp://remote-destination-url
• copy local-source-url https:// remote-destination-url

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

HTTPまたは HTTPSを使用して、ローカルファイ
ルシステムからリモートWebサーバーへファイル
をコピーします。

次のいずれかを実行します。ステップ 2

• copy [/erase] [/noverify]
local-source-urlhttp://remote-destination-url

• copy local-source-url https://
remote-destination-url

• /erase：コピー前にローカルのコピー先ファイ
ルシステムを消去します。このオプションは、

限られたメモリ容量のクラスBファイルシステ例：

ムプラットフォーム用に準備されたもので、
Router# http://user1:mypassword@209.165.
202.129:8080/image_files/c7200-i-mx_backup

ローカルのフラッシュメモリスペースを簡単

にクリアできます。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
331

統合ファイルシステム Cisco IOS

トラブルシューティングのヒント



目的コマンドまたはアクション

例： • /noverify：コピーするファイルがイメージファ
イルの場合、このキーワードを使用すると、イ

Router# copy flash:c7200-i-mx メージがコピーされた後に発生するイメージの

自動確認が無効化されます。
http://user1:mypassword@209.165.
202.129:8080/image_files/c7200-i-mx_backup

例： • local-source-url引数は、コピーするファイルの
コピー元の位置を示す URL（またはエイリア
ス）であり、標準の Cisco IOSファイルシステ
ムの構文では次のようになります。

http:// [[username:password]@] {hostname |
host-ip}[/filepath]/filename

オプションの username引数および
password引数は、ユーザー認証が必要な
HTTPサーバーにログインするときに使
用され、グローバルコンフィギュレー

ションコマンド iphttpclientusernameお
よび iphttpclientpasswordの設定により
当該の認証文字列を指定する代わりにな

ります。

（注）

• remote-destination-urlは、コピーするファイルを
置くURL（またはエイリアス）であり、標準の
Cisco IOSファイルシステムの HTTP構文では
次のようになります。

filesystem : [/filepath ][/filename ]

copyコマンド使用時の URL構文につい
ての詳細は、「その他の参考資料」セク

ションを参照してください。

（注）

トラブルシューティングのヒント

リモートWebサーバーからのファイル転送に失敗した場合、次の点を確認します。

•ルータとインターネットとの接続はアクティブか。

•正しいパスとファイル名が指定されているか。

•リモートサーバーがユーザー名とパスワードを要求しているか。

•リモートサーバーに非標準のコミュニケーションポートが設定されていないか（HTTPの
デフォルトポートは 80、HTTPSのデフォルトポートは 443）。
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失敗したコピー要求の原因を判別できるよう、CLIはエラーメッセージを返します。コピー
プロセスについての追加情報は、debugiphttpclientallコマンドで表示できます。

HTTPを使用したファイル転送の維持とモニタリング
HTTP接続の維持と監視を行うには、次の作業を実行します。ステップ 2から 4は任意の順序
で実行できます。

手順の概要

1. enable
2. show ip http client connection
3. show ip http client history
4. show ip http client session-module

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

アクティブな HTTPクライアント接続の詳細を表示
します。

show ip http client connection

例：

ステップ 2

Router# show ip http client connection

HTTPクライアントがアクセスしたURLのうち最新
の 20を表示します。

show ip http client history

例：

ステップ 3

Router# show ip http client history

HTTPクライアントで登録されたセッション（アプ
リケーション）の詳細を表示します。

show ip http client session-module

例：

ステップ 4

Router# show ip http client session-module

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
333

統合ファイルシステム Cisco IOS

HTTPを使用したファイル転送の維持とモニタリング



HTTPまたは HTTPSを使用したファイル転送の設定例

ファイル転送の HTTP接続特性の設定：例
次の例に、全ユーザーの認証を行うリモートサーバーへの接続のために HTTPパスワードと
ユーザー名を設定する方法を示します。この例はまた、接続のアイドル時間制限を 20秒に設
定する方法も示しています。HTTPクライアントの接続待ち時間の上限は、デフォルトの10秒
のままです。

Router(config)# ip http client connection idle timeout 20
Router(config)# ip http client password Secret
Router(config)# ip http client username User1
Router(config)# do show running-config | include ip http client

HTTPまたは HTTPSを使用したリモートサーバーからのファイルのダ
ウンロードの例

次の例に、ファイル c7200-i-mxをリモートサーバーから HTTPを使用してフラッシュメモリ
へコピーする設定方法を示します。この例はまた、ユーザー認証を行うHTTPサーバー用にコ
マンドラインからユーザー名とパスワードを入力する方法も示しています。

Router# copy http://user1:mypassword@209.165.202.129:8080/image_files/c7200-i-mx
flash:c7200-i-mx

フラッシュからリモート HTTPサーバーへのファイルアップロードの
例

次の例は、フラッシュメモリからリモートHTTPサーバーにファイルをコピーする方法を示し
ています。この例では、copy特権 EXECコマンドを使用したファイル転送で予期されるプロ
ンプトと表示について示しています。

Router# copy flash:c7200-js-mz.ELL2 http://172.19.209.190/user1/c7200-js-mz.ELL2
Address or name of remote host [172.19.209.190]?
Destination filename [user1/c7200-js-mz.ELL2]?
Storing http://172.19.209.190/user1/c7200-js-mz.ELL2 !!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
17571956 bytes copied in 57.144 secs (307503 bytes/sec)
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リモート HTTPサーバーからフラッシュメモリへのファイルのダウン
ロードの例

次の例は、リモートHTTPサーバーからフラッシュメモリへファイルをコピーする方法を示し
ています。この例では、copy特権 EXECコマンドを使用したファイル転送で予期されるプロ
ンプトと表示について示しています。

Router# copy http://172.19.209.190/user1/c7200-i-mz.test flash:c7200-i-mz.test
Destination filename [c7200-i-mz.test]?
Loading http://172.19.209.190/user1/c7200-i-mz.test
!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
.
.
.

11272788 bytes copied in 527.104 secs (21386 bytes/sec)

HTTPまたは HTTPSを使用したリモートサーバーへのファイルのアッ
プロード

次の例は、HTTPまたは HTTPSを使用してファイルをリモートサーバーにコピーする方法を
示しています。

router#copy flash
: http:
Source filename []? running-config
Address or name of remote host []? 10.1.102.1 Destination filename [pilot-confg]?file1
...

その他の参考資料
ここでは、HTTPまたは HTTPSを使用したファイル転送に関する情報について説明します。

関連資料

マニュアルタイトル関連項目

『HTTPS —HTTP Server and Client with

SSL 3.0』

セキュア HTTP通信

『HTTP 1.1 Web Server and Client』Cisco IOS埋め込みWebサーバー

『HTTP 1.1 Client』Cisco IOS組み込みWebクライアント
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マニュアルタイトル関連項目

『Cisco IOS Network Management Command

Reference』

ネットワーク管理コマンド：コマンド構文の詳細、

コマンドモード、コマンド履歴、デフォルト設定、

使用上の注意事項、および例

『Cisco IOS Configuration Fundamentals

Command Reference』

コンフィギュレーション基礎コマンド：完全なコマ

ンド構文、コマンドモード、コマンド履歴、デフォ

ルト、使用上の注意、例

標準

タイトル標準

--この機能でサポートされる新規または改訂された標準規格はありません。また、こ

の機能による既存の標準規格サポートの変更はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、URL http://www.cisco.com/go/mibsにある Cisco
MIB Locatorを使用します。

な

し

RFC

タイトルRFC

『Hypertext Transfer Protocol -- HTTP/1.1』R. Fielding他RFC2616

『HTTP Authentication: Basic and Digest Access Authentication』J. Franks他RFC2617
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

HTTPまたは HTTPSを使用したファイル転送の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 32 : HTTPまたは HTTPSを使用したファイル転送の機能情報

機能情報リリース機能名

HTTPを使用したファイルのダウンロード機能により、HTTP
サーバーから Cisco IOSソフトウェアベースのプラット
フォームにファイルをコピーすることができます。

12.3(2)THTTPを使用したファ
イルのダウンロード

12.3(7)THTTPを使用したファ
イルのアップロード
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機能情報リリース機能名

HTTPを使用したファイル転送機能は、Cisco IOS copyコマ
ンドおよびコマンドラインインターフェイスを使用して、

リモートサーバーから使用するローカルルーティングデ

バイスへ、またはその逆の方向に、Cisco IOSイメージファ
イル、コアファイル、コンフィギュレーションファイル、

ログファイル、スクリプトなどのファイルをコピーする機

能を提供します。HTTPコピー操作は、FTPやTFTPなど、
他のリモートファイルシステムからのコピーと同じように

動作します。

これにより、HTTPまたは HTTPSを使用して Cisco IOSソ
フトウェアベースのプラットフォームから HTTPサーバー
へファイルをコピーする機能がサポートされます。

12.3(7)THTTPを使用したファ
イル転送
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第 V 部

システムイメージのロードと管理
•デジタル署名付き Ciscoソフトウェア（341ページ）
• FTPを使用したシステムイメージの管理（357ページ）
• Cisco IOS Auto-Upgrade Managerの設定（365ページ）
•ブート整合性の可視性について（379ページ）





第 27 章

デジタル署名付き Ciscoソフトウェア

デジタル署名付きCiscoソフトウェア機能では、デジタル署名付きCiscoソフトウェアの識別、
デジタル署名付きイメージに関するソフトウェア認証情報の収集、およびキー失効の実行につ

いて説明します。デジタル署名付き Ciscoソフトウェアは、セキュアな非対称（公開キー）暗
号化を使用してデジタル署名されたソフトウェアです。

デジタル署名付き Ciscoソフトウェアの目的は、自分のシステム内で動作しているソフトウェ
アが改ざんされていないセキュアなもので、信頼できる送信元のものであることを、お客様に

確信していただくことです。

デジタル署名付きCiscoソフトウェアに関するソフトウェアアップデートについてお客様が不
安を抱えているかもしれませんが、向上した保護機能を有効にするのに特別な作業は必要あり

ません。システム操作の大部分は、現行方針に対する透明性が概ね確保されています。デジタ

ル署名付き Ciscoソフトウェアの使用を反映して、システム表示に小さな変更が加えられてい
ます。

•デジタル署名付き Ciscoソフトウェアに関する制限事項（341ページ）
•デジタル署名付き Ciscoソフトウェアに関する情報（342ページ）
•デジタル署名付き Ciscoソフトウェアイメージの作業方法（346ページ）
•デジタル署名付き Ciscoソフトウェアの設定例（349ページ）
•その他の参考資料（353ページ）
•デジタル署名付き Ciscoソフトウェアの機能情報（354ページ）

デジタル署名付き Ciscoソフトウェアに関する制限事項
Cisco IOS XEソフトウェアを実行する Cisco Catalyst 4500 E+Seriesスイッチには、このドキュ
メントで説明する機能（デジタル署名付きソフトウェアのキーの失効と置換を除く）が含まれ

ています。
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デジタル署名付き Ciscoソフトウェアの機能と利点
3つの主な要因によって、デジタル署名付き Ciscoソフトウェアとソフトウェア整合性検証が
推進されています。

•米国政府は、連邦情報処理標準（FIPS）140の改訂版を公表しています。FIPS-140-3は最
新の草稿であり、2010年に批准し、2011年に発効するようにスケジュールされています。
この標準では、ソフトウェアをロードおよび実行する前に、そのソフトウェアで信頼性と

整合性を証明し、デジタル署名することが求められています。

•製品のセキュリティに焦点を合わせることにより、シスコ製品への攻撃や脅威からの保護
を強化しています。デジタル署名付き Ciscoソフトウェアは、破損している、または変更
されているソフトウェアのインストールおよびロードを防止する保護機能の強化を提供し

ます。

•デジタル署名付き Ciscoソフトウェアは、お客様の購入した機器が主張どおりのものであ
ることを保証する、偽造防止機能です。

デジタル署名付き Ciscoソフトウェアの識別
デジタル署名付き Cisco IOSソフトウェアは、イメージ名に含まれる 3文字の拡張子によって
識別されます。Cisco IOSイメージファイルは、Ciscoソフトウェアビルドプロセスによって
作成されます。このファイルに含まれるファイル拡張子は、イメージを署名するために使用さ

れた署名キーに基づいています。これらのファイル拡張子は次のようになります。

• .SPA

• .SSA

ファイル拡張子の各文字の意味を以下の表に示します。

表 33 :デジタル署名付き Ciscoソフトウェアイメージのファイル拡張子における文字の意味

文字の意味ファイル拡張子の文字

デジタル署名付きソフトウェアであることを表します。S（最初の文字）

Pまたは Sはそれぞれ、製品および特別（開発）イメージであ
ることを表します。製品イメージは、一般リリースが承認され

たCiscoソフトウェアを指します。特別イメージは、特別な条件
下で限定的に使用される開発用ソフトウェアを指します。

Pまたは S（2番目の文字）
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文字の意味ファイル拡張子の文字

イメージのデジタル署名に使用されているキーバージョンを示

します。キーバージョンは A、B、Cのようなアルファベット
文字で識別されます。

A（3番めの文字）

デジタル署名付き Ciscoソフトウェアのキータイプとバージョン

デジタル署名付き Ciscoソフトウェアのキーは、キーのタイプとバージョンによって識別され
ます。キーのタイプには、特別キー、製品キー、ロールオーバーキーがあります。特別キーと

製品キーは、失効させることができます。ロールオーバーキーは、特別キーまたは製品キーを

失効させるために使用します。ファイル拡張子の2番目の文字は、キータイプ（特別キーまた
は製品キー）を示します。キータイプが製品キーの場合は「P」となり、特別キーの場合は
「S」となります。

製品キーおよび特別キーの各タイプには、それぞれキーバージョンが関連付けられています。

ファイル拡張子の3番目の文字（A、B、Cのようなアルファベット文字）によって、キーバー
ジョンが定義されます。キーを置換すると、キーバージョンのアルファベットが 1つ進みま
す。たとえば、キーバージョンが「A」で、キータイプが「P」（製品キー）のキーが失効す
ると、新しいイメージはキーバージョン「B」で署名されます。キータイプとキーバージョ
ンは、デバイスのキーストレージにキーレコードの一部として保存されます。

デジタル署名付き Ciscoソフトウェアのキーの失効と置換

キーの失効と置換は、IOS XEソフトウェアを実行している Catalyst 4500 E+Seriesスイッチで
はサポートされていません。

（注）

キー失効

キーの失効は、デジタル署名付き Ciscoソフトウェア内で動作中のキーを削除するプロセスで
す。

キーが侵害された場合、または使用されなくなった場合に、キー失効が発生します。キーの失

効と置換は、特定の脆弱性またはシスコのセキュアキーインフラストラクチャに深刻な損失

が発生した場合にのみ必要となります。そのような状況を修復する操作手順は、シスコによっ

て通知され、指示された場合にのみ必要になります。通知と指示は、www.cisco.comでの勧告
の掲載またはフィールド通知によって行われます。

失効されるキーのタイプによって異なる 2つのキー失効プロセスが存在します。

•無効化イメージと製品イメージを使用する製品キーの置換

•製品イメージを使用する特別キーの置換
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キーの置換

キーの置換は、侵害されたキーと置き換えるための新しいキーを作成するプロセスです。侵害

されたキーを失効させる前に、新しいキーが追加されます。キーの置換は2段階のプロセスで
す。

1. 新しいキーがキーストレージに追加され、失効したキーを置き換えます。

2. イメージが新しいキーで正しく動作することが確認されると、侵害されたキーはキースト
レージから失効されます。

キー失効イメージ

失効イメージは、新しい製品キーをキーストレージ領域に追加する機能を持つ、通常イメージ

の基本バージョンとなります。失効イメージに他の機能はありません。キーを失効させ、置換

する場合に、キーごとに 1つの失効イメージが作成されます。

失効イメージには、その中でバンドルされている新しい製品キーが含まれます。

プラットフォームに保存されたロールオーバーキーは、失効イメージの署名を検証するために

使用されます。有効な失効イメージは同じロールオーバーキーを使用して署名されます。

失効イメージが使用できるのは、製品キーの失効だけです。（注）

失効イメージに関する重要なタスク

失効イメージに関して、2つの重要な作業があります。

•新しい製品キーのキーストレージ領域への追加。

•製品キーのアップグレードチェックの実行。詳細については、「製品キーの失効」の手順
2を参照してください。

新しい製品キーのキーストレージ領域への追加：

失効イメージは、バンドルされた製品キーをキーストレージに追加します。追加されるキーは

キーストレージ内の既存のキーセットの一部ではないことが失効イメージによって確認され

た後、キーはプライマリおよびバックアップのキーストレージ領域に書き込まれます。

キーのアップグレードチェックの実行：

新しいキーが追加され、お客様がソフトウェア（Cisco IOSおよび ROMmon）をアップグレー
ドした後、show software authenticity upgrade-statusコマンドを実行する必要があります。ユー
ザーは、製品キーが正常にアップグレードされ、次回のブート時に選択できるようになってい

るか確認するため、コマンド出力を確認できます。
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製品キーの失効

侵害された製品キーを使用して署名されたイメージは信頼できないため、ロールオーバーキー

によって署名された失効イメージを使用して、製品キー（リリースキーとも呼ばれます）は失

効および置換されます。ROMmonはロールオーバーキーを使用して署名されたイメージを起
動することができます。製品キーの失効と置換のプロセスに、4つの手順が関係しています。

1. 新しい製品キーをキーストレージに追加する。新しい製品キーは、失効イメージ内でバン
ドルされます。

2. show software authenticity upgrade-statusコマンドを使用してソフトウェアアップグレード
チェックを実行し、以下を確認します。

•新しい製品キーバージョンがインストールされたこと。
•新しい製品キーがプライマリキーストレージに追加されたこと（されていない場合、
既存の失効イメージで software authenticity key add productionコマンドを再発行する）。

•新しい製品キーがバックアップキーストレージに追加されたこと（されていない場
合、既存の失効イメージで software authenticity key add productionコマンドを再発行す
る）。

•イメージが新しい製品キーで署名され、オートブートするように（boot systemコマン
ドを使用）設定されたこと（されていない場合、新しい製品イメージをボックスにコ

ピーし、新しいイメージをポイントするようにboot systemコマンドが変更されている
ことを確認する）。

•アップグレード可能な ROMmonが新しい製品キーによって署名されていること（さ
れていない場合、新しい製品キーによって署名されたROMMONにアップグレードす
る）。

3. すべてを確認したら、reloadコマンドを使用して、新しい製品キーで署名された製品イメー
ジをロードします。

4. 新しい製品イメージをロードしたら、software authenticity key revoke productionコマンドを
使用して侵害されたキーを失効させることができます。

手順 1と 2は、特別失効イメージを使用して実行します。いずれかのソフトウェアが古いキー
を使用している場合、リブートしても（手順 3）、古いキーは失効されないため、手順 2でこ
れらを確認することは重要です。この作業によって、新しいキーのインストールが完了し、次

のリブート（手順 3）では新しいリリースのソフトウェアと新しい ROMmonが使用されるこ
とを確認できます。古い製品キーの失効（手順 4）は、新しいキーと新しいソフトウェアがシ
ステムにインストールされてからでなければ、実行できません。

特別キーの失効

特別キーの失効には製品キーで署名された製品イメージが使用されます。特別キーの失効に使

用される各製品イメージには、バンドルされた特別キー（製品イメージの作成時の最新）があ

ります。特別キーの失効と置換のプロセスには、3つの手順が含まれます。

1. バンドルされた新しい特別キーのキーストレージ領域への追加。
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2. 侵害された特別キーを使用して署名された ROMmonの、新しい特別キーを使用して署名
された新しい ROMmonへのアップグレード。

3. キーストレージからの侵害されたキーの失効。

手順3ではリブートする必要はありません。製品イメージ自体を使用して実行されることに注
意してください。これは、お客様がすでに製品イメージを実行していて、無効化自体が稼働中

の製品イメージから発生することによります。どのようなキーについても、特別イメージに追

加や無効化の機能はありません。

デジタル署名付き Ciscoソフトウェアイメージの作業方
法

デジタル署名付き Ciscoソフトウェアの識別
以下のタスクを実行して、デジタル署名付き Ciscoソフトウェアを識別します。このタスクで
は、show versionコマンドのコマンド出力でイメージファイル名を調べ、「デジタル署名付き
Ciscoソフトウェアの識別」セクションで説明されている条件に基づいて判断します。

イメージファイルの名前がユーザーによって変更された場合、デジタル署名されたイメージで

あることを示す条件をユーザーが上書きしたために、イメージを識別できない可能性がありま

す。

（注）

手順の概要

1. enable
2. show version

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

ルーティングデバイスで実行している Cisco IOSソ
フトウェアのバージョン、ROMモニタとブートフ

show version

例：

ステップ 2

ラッシュソフトウェアのバージョン、およびシステ

Device# show version ムメモリの量を含むハードウェア構成についての情

報が表示されます。
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デジタル署名付き Ciscoソフトウェア署名情報の表示
以下のタスクを実行して、起動に使用する現在の ROMmonおよび Cisco IOSイメージファイ
ルのソフトウェア認証に関する情報を表示します。この表示には、イメージのクレデンシャル

情報、確認に使用されるキータイプ、署名情報、署名エンベロープのその他の属性が含まれま

す。

手順の概要

1. enable
2. show software authenticity running

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

起動に使用する現在の ROMmonおよび Cisco IOSイ
メージファイルのソフトウェア認証に関する情報を

表示します。

show software authenticity running

例：

Device# show software authenticity running

ステップ 2

特定のイメージファイルのデジタル署名情報の表示

以下のタスクを実行して、特定のイメージファイルのソフトウェア認証に関連したデジタル署

名情報を表示します。

手順の概要

1. enable
2. show software authenticity file {flash0:filename | flash1:filename | flash:filename | nvram:filename

| flash0:filename | flash1:filename}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

特定のイメージファイルのデジタル署名とソフト

ウェア認証に関連した情報を表示します。

show software authenticity file {flash0:filename |
flash1:filename | flash:filename | nvram:filename |
flash0:filename | flash1:filename}

ステップ 2

例：

Device# show software authenticity file
flash0:c3900-universalk9-mz.SPA

デジタル署名付き Ciscoソフトウェアキー情報の表示
以下のタスクを実行して、デジタル署名付きCiscoソフトウェアキー情報を表示します。キー
タイプとともにストレージ内にあるソフトウェア公開キーの詳細情報を表示します。

手順の概要

1. enable
2. show software authenticity keys

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

デジタル署名付き Ciscoソフトウェアのキータイプ
とともにストレージ内にあるソフトウェア公開キー

を表示します。

show software authenticity keys

例：

Device# show software authenticity keys

ステップ 2

デジタル署名付き Ciscoソフトウェアイメージのトラブルシューティ
ング

以下のタスクを実行して、デジタル署名付き Ciscoソフトウェアイメージをトラブルシュー
ティングします。

手順の概要

1. enable
2. debug software- authenticity errors {envelope | errors | key | revocation | show | verbose}
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

デジタル署名付き Ciscoソフトウェアでデバッグ
メッセージの表示をイネーブルにします。

debug software- authenticity errors {envelope | errors
| key | revocation | show | verbose}

例：

ステップ 2

Device# debug software-authenticity errors

デジタル署名付き Ciscoソフトウェアの設定例

デジタル署名付き Ciscoソフトウェアの識別例
次に、デジタル署名付きCiscoソフトウェアのイメージファイル名を表示する例を示します。
この方法によって、デジタル署名付き Ciscoソフトウェアの識別条件に基づいて識別すること
ができます。

Device# show version
Cisco IOS Software, C3900 Software (C3900-UNIVERSALK9-M),
12.4(20090904:044027) [i12 577]
Copyright (c) 1986-2009 by Cisco Systems, Inc.
Compiled Fri 04-Sep-09 09:22 by xxx
ROM: System Bootstrap, Version 12.4(20090303:092436)
C3900-2 uptime is 8 hours, 41 minutes
System returned to ROM by reload at 08:40:40 UTC Tue May 21 1901!
System image file is "xxx.SPA"
Last reload reason: Reload Command
This product contains cryptographic features and is subject to United
States and local country laws governing import, export, transfer and
use. Delivery of Cisco cryptographic products does not imply
third-party authority to import, export, distribute or use encryption.
Importers, exporters, distributors and users are responsible for
compliance with U.S. and local country laws. By using this product you
agree to comply with applicable laws and regulations. If you are unable
to comply with U.S. and local laws, return this product immediately.

A summary of U.S. laws governing Cisco cryptographic products may be found at:
http://www.cisco.com/wwl/export/crypto/tool/stqrg.html
If you require further assistance please contact us by sending email to
export@cisco.com.
Cisco xxx (revision 1.0) with CISCxxx with 987136K/61440K bytes of memory.
Processor board ID xxx
3 Gigabit Ethernet interfaces
1 terminal line
1 Virtual Private Network (VPN) Module
1 cisco Integrated Service Engine(s)
DRAM configuration is 72 bits wide with parity enabled.
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255K bytes of non-volatile configuration memory.
1020584K bytes of USB Flash usbflash0 (Read/Write)
1020584K bytes of USB Flash usbflash1 (Read/Write)
500472K bytes of ATA System CompactFlash 0 (Read/Write)
License Info:
License UDI:
-------------------------------------------------
Device# PID SN
-------------------------------------------------
xx xxx xxxx
Technology Package License Information for Module:'xxx'
----------------------------------------------------------------
Technology Technology-package Technology-package

Current Type Next reboot
-----------------------------------------------------------------
ipbase ipbasek9 Permanent ipbasek9
security securityk9 Evaluation securityk9
uc None None None
data None None None
Configuration register is 0x2102

デジタル署名付きイメージファイルは、以下の行で識別されます。

System image file is "xxx.SPA"

イメージの特性として、ファイル名にデジタル署名付き Ciscoソフトウェアの 3文字の拡張子
（.SPA）が付きます。「デジタル署名付き Ciscoソフトウェアの識別」セクションのガイドラ
インに基づいて、ファイル拡張子の先頭の文字「S」はイメージがデジタル署名付きソフトウェ
アイメージであること、2番目の文字「P」はイメージが製品キーを使用してデジタル署名さ
れたこと、3番目の文字「A」はキーバージョンがバージョン Aであることが示されていま
す。

デジタル署名付き Ciscoソフトウェア署名情報の表示例
次に、起動に使用する現在の ROMmonおよび Cisco IOSイメージファイルのソフトウェア認
証に関する情報を表示する例を示します。

Device# show software authenticity running
SYSTEM IMAGE
-------------------
Image type : Development

Signer Information
Common Name : xxx
Organization Unit : xxx
Organization Name : xxx

Certificate Serial Number : xxx
Hash Algorithm : xxx
Signature Algorithm : 2048-bit RSA
Key Version : xxx

Verifier Information
Verifier Name : ROMMON 2
Verifier Version : System Bootstrap, Version 12.4(20090409:084310)

ROMMON 2
---------------
Image type : xxx

Signer Information
Common Name : xxx
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Organization Unit : xxx
Organization Name : xxx

Certificate Serial Number : xxx
Hash Algorithm : xxx
Signature Algorithm : 2048-bit RSA
Key Version : xx

Verifier Information
Verifier Name : ROMMON 2
Verifier Version : System Bootstrap, Version 12.4(20090409:084310) [

次の表で、この出力に表示される重要なフィールドを説明します。

表 34 : show software authenticity runningフィールドの説明

説明フィールド

システムイメージ情報を表示する出力のセクション。SYSTEM IMAGE

イメージのタイプを表示する。Image type

ソフトウェア製造業者の名前を表示する。Common Name

ソフトウェアイメージが導入されているハードウェアを表示する。Organization Unit

ソフトウェアイメージの所有者を表示する。Organization Name

デジタル署名の証明書シリアル番号を表示する。Certificate Serial Number

デジタル署名の確認に使用されるハッシュアルゴリズムの種類を表

示する。

Hash Algorithm

デジタル署名の確認に使用される署名アルゴリズムの種類を表示す

る。

Signature Algorithm

確認に使用されるキーバージョンを表示する。Key Version

デジタル署名の確認を受け持つプログラムの名前を表示する。Verifier Name

デジタル署名の確認を受け持つプログラムのバージョンを表示する。Verifier Version

現在の ROMmon情報を表示する出力のセクション。ROMMON 2

特定のイメージファイルのデジタル署名情報の表示例

次に、特定のイメージファイルのソフトウェア認証に関連したデジタル署名情報を表示する例

を示します。

Device# show software authenticity file flash0:c3900-universalk9-mz.SSA

File Name : flash0:c3900-universalk9-mz.SSA
Image type : Development

Signer Information
Common Name : xxx
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Organization Unit : xxx
Organization Name : xxx

Certificate Serial Number : xxx
Hash Algorithm : SHA512
Signature Algorithm : 2048-bit RSA
Key Version : A

The table below describes the significant fields shown in the display.

表 35 : show software authenticity fileフィールドの説明

説明フィールド

メモリのファイル名。たとえば、flash0:c3900-universalk9-mz.SSAは、
フラッシュメモリ（flash0:）内のファイル名 c3900-universalk9-mz.SSA
を指します。

File Name

イメージのタイプを表示する。Image type

署名情報。Signer Information

ソフトウェア製造業者の名前を表示する。Common Name

ソフトウェアイメージが導入されているハードウェアを表示する。Organization Unit

ソフトウェアイメージの所有者を表示する。Organization Name

デジタル署名の証明書シリアル番号を表示する。Certificate Serial Number

デジタル署名の確認に使用されるハッシュアルゴリズムの種類を表

示する。

Hash Algorithm

デジタル署名の確認に使用される署名アルゴリズムの種類を表示す

る。

Signature Algorithm

確認に使用されるキーバージョンを表示する。Key Version

デジタル署名付き Ciscoソフトウェアキー情報の表示例
次の例では、デジタル署名付き Ciscoソフトウェアキー情報を表示します。キータイプを含
むストレージ内にあるソフトウェア公開キーの詳細情報を表示します。

Device# show software authenticity keys
Public Key #1 Information
-------------------------
Key Type : Release (Primary)
Public Key Algorithm : RSA
Modulus :

CC:CA:40:55:8C:71:E2:4A:3A:B6:9D:5C:94:1D:02:BA:
...
26:04:6B:33:EB:70:2B:18:24:C7:D9:31:3E:77:24:85

Exponent : xxx
Key Version : A
Public Key #2 Information
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-------------------------
Key Type : Development (Primary)
Public Key Algorithm : RSA
Modulus :

CC:CA:40:55:8C:71:E2:4A:3A:B6:9D:5C:94:1D:02:BA:
....
26:04:6B:33:EB:70:2B:18:24:C7:D9:31:3E:77:24:85

Exponent : xxx
Key Version : A

The table below describes the significant fields shown in the display.

表 36 : show software authenticity keysフィールドの説明

説明フィールド

公開キー番号。Public Key #

イメージの確認に使用されるキータイプを表示する。Key Type

公開キーの暗号化に使用されるアルゴリズム名を表示します。Public Key Algorithm

公開キーアルゴリズムの係数。Modulus

公開キーアルゴリズムの指数。Exponent

確認に使用されるキーバージョンを表示する。Key Version

デジタル署名付きCiscoソフトウェアイメージキー情報のデバッグの
有効化：例

次に、デジタル署名付き Ciscoソフトウェアのキー情報に関連するソフトウェア認証イベント
のデバッグを有効にする例を示します。

Device# debug software authenticity key

その他の参考資料
ここでは、デジタル署名付き Ciscoソフトウェアの機能の関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOS
コマンド

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
353

システムイメージのロードと管理

デジタル署名付き Ciscoソフトウェアイメージキー情報のデバッグの有効化：例

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

http://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/system_management/command_reference/b_sm_3se_3850_cr.html『System
Management
Command
Reference』

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およ
びフィーチャセットに関するMIBを探してダウンロー
ドするには、次の URLにある Cisco MIB Locatorを使用
します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新

しいMIBまたは変更されたMIBは
ありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

デジタル署名付き Ciscoソフトウェアの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 37 :デジタル署名付き Ciscoソフトウェアの機能情報

機能情報リ

リー

ス

機能名

デジタル署名付き Ciscoソフトウェア機能では、デジタル署名付き
Ciscoソフトウェアの識別、デジタル署名付きイメージに関するソフ
トウェア認証情報の収集、およびキー失効の実行について説明しま

す。デジタル署名付きCiscoソフトウェアは、セキュアな非対称（公
開キー）暗号化を使用してデジタル署名されたソフトウェアです。

次のコマンドが導入または変更されました。 debug software
authenticity, show software authenticity file, show software authenticity
keys, show software authenticity running.

デジタル署名付

き Ciscoソフト
ウェア

キー失効機能のサポートが追加されました。キー失効では、プラッ

トフォームのキーストレージからキーを削除します。プラットフォー

ムは製品イメージまたは特別イメージをホストでき、製品キー（製

品イメージから）または特別キー（特別イメージから）はキー失効

の過程で失効させられます。

この機能に関する詳細については、次の項を参照してください。

•デジタル署名付き Ciscoソフトウェアのキーの失効と置換

次のコマンドが導入または変更されました。 debug software
authenticity, show software authenticity upgrade-status, software
authenticity key add, software authenticity key revoke, upgrade
rom-monitor file.

キー失効機能の

サポート
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第 28 章

FTPを使用したシステムイメージの管理

このモジュールには、FTPを使用したシステムイメージの管理に関する情報が含まれていま
す。

•フラッシュメモリから FTPサーバーへのイメージのコピー（357ページ）
• FTPサーバーからフラッシュメモリファイルシステムへのイメージのコピー（358ペー
ジ）

•フラッシュメモリから FTPサーバーにイメージをコピー（359ページ）
• FTPサーバーからフラッシュメモリへのコピー（361ページ）

フラッシュメモリから FTPサーバーへのイメージのコ
ピー

FTPプロトコルでは、FTP要求ごとにリモートユーザー名およびパスワードを、クライアント
がサーバーに送信する必要があります。FTPを使用して、ルータからサーバーにコンフィギュ
レーションファイルをコピーする場合、Cisco IOSソフトウェアは、次のうち、最初に発見し
た有効なユーザー名を送信します。

1. copy特権EXECコマンドで指定されたユーザー名（ユーザー名が指定されている場合）。

2. ipftpusernameグローバルコンフィギュレーションコマンドで設定されたユーザ名（コマ
ンドが設定されている場合）。

3. Anonymous

ルータは次のうち、最初に発見した有効なパスワードを送信します。

1. copy特権 EXECコマンドで指定されたパスワード（パスワードが指定されている場合）

2. ipftppasswordグローバルコンフィギュレーションコマンドで設定されたパスワード（コ
マンドが設定されている場合）。

ルータは、username @routername .domainというパスワードを生成します。変数 usernameは現
在のセッションに関連付けられたユーザー名、routernameは設定済みのホスト名、domainは
ルータのドメインです。
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ユーザー名およびパスワードは、FTPサーバーのアカウントに関連付けられている必要があり
ます。サーバに書き込む場合、ルータ上のユーザからの FTP書き込み要求を受け入れるよう
に、FTPサーバを適切に設定する必要があります。

このサーバーがディレクトリ構造をとっている場合、コンフィギュレーションファイルまたは

イメージは、サーバー上のユーザー名と関連付けられたディレクトリに書き込まれるか、その

ディレクトリからコピーされます。たとえば、システムイメージがサーバー上のユーザーの

ホームディレクトリにある場合は、そのユーザーの名前をリモートユーザー名として指定し

ます。

詳細については、ご使用の FTPサーバーのマニュアルを参照してください。

すべてのコピー操作に使用するユーザー名およびパスワードを指定するには、ipftpusername
および ipftppasswordコマンドを使用します。特定のコピー操作にのみ使用するユーザー名を
指定する場合は、copyコマンド内でユーザー名を指定します。

FTPサーバーからフラッシュメモリファイルシステムへ
のイメージのコピー

FTPサーバーからフラッシュメモリファイルシステムへシステムイメージをコピーできま
す。

FTPユーザー名とパスワード
FTPプロトコルでは、FTP要求ごとにリモートユーザー名およびパスワードを、クライアント
がサーバーに送信する必要があります。FTPを使用して、ルータからサーバーにコンフィギュ
レーションファイルをコピーする場合、Cisco IOSソフトウェアは、次のうち、最初に発見し
た有効なユーザー名を送信します。

1. copy特権EXECコマンドで指定されたユーザー名（ユーザー名が指定されている場合）。

2. ipftpusernameグローバルコンフィギュレーションコマンドで設定されたユーザ名（コマ
ンドが設定されている場合）。

3. Anonymous

ルータは次のうち、最初に発見した有効なパスワードを送信します。

1. copy特権 EXECコマンドで指定されたパスワード（パスワードが指定されている場合）

2. ip ftp passwordコマンドで設定されたパスワード（コマンドが設定されている場合）。

ルータは、username @routername .domainというパスワードを生成します。変数 usernameは現
在のセッションに関連付けられたユーザ名、routernameは設定済みのホスト名、domainはルー
タのドメインです。
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ユーザー名およびパスワードは、FTPサーバーのアカウントに関連付けられている必要があり
ます。サーバに書き込む場合、ルータ上のユーザからの FTP書き込み要求を受け入れるよう
に、FTPサーバを適切に設定する必要があります。

このサーバーがディレクトリ構造をとっている場合、コンフィギュレーションファイルまたは

イメージは、サーバー上のユーザー名と関連付けられたディレクトリに書き込まれるか、その

ディレクトリからコピーされます。たとえば、システムイメージがサーバー上のユーザーの

ホームディレクトリにある場合は、そのユーザーの名前をリモートユーザー名として指定し

ます。

詳細については、ご使用の FTPサーバーのマニュアルを参照してください。

すべてのコピー操作に使用するユーザー名およびパスワードを指定するには、ip ftp username
および ip ftp passwordコマンドを使用します。特定のコピー操作にのみ使用するユーザー名を
指定する場合は、copyコマンド内でユーザー名を指定します。

フラッシュメモリから FTPサーバーにイメージをコピー
FTPネットワークサーバー上のシステムイメージをコピーするには、以下の手順を実行しま
す。

ステップ 1 enable

例：

Router> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 configure terminal

例：

Router# configure terminal

（任意）グローバルコンフィギュレーションモードを開始します。この手順は、デフォルトのリモート

ユーザー名またはパスワードを上書きする場合にだけ必要です（ステップ 2および 3を参照）。

ステップ 3 ip ftp username username

例：

Router(config)# ip ftp username user1

（任意）デフォルトのリモートユーザー名を変更します。

ステップ 4 ip ftp password password

例：
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Router(config)# ip ftp password guessme

（任意）デフォルトのパスワードを変更します。

ステップ 5 end

例：

Router(config)# end

（任意）グローバルコンフィギュレーションモードを終了します。この手順は、デフォルトのリモート

ユーザー名またはパスワードを上書きする場合にだけ必要です（ステップ 2および 3を参照）。

ステップ 6 show flash-filesystem :

例：

Router# show flash:

（任意）指定されたフラッシュディレクトリのシステムイメージファイルを表示します。フラッシュメ

モリ内のシステムイメージファイル名を知らない場合は、このファイル名の正確なスペルをメモしておき

ます。

ステップ 7 copy flash-filesystem : filename ftp: [[[//[username [:password ]@]location ]/directory ]/filename ]

例：

Router# copy slot0:1:your-ios ftp://myuser:mypass@172.23.1.129/dirt/sysadmin/your-ios

このイメージを FTPサーバーにコピーします。

copy特権 EXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプト
が表示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量およ
び filepromptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

（注）

例

この例では、showslot1:privilegedEXECコマンドを使用して 2番目の PCMCIAスロットにある
システムイメージファイルの名前を表示し、ファイル（test）を FTPサーバーにコピーしま
す。

Router# show slot1:
-#- ED --type-- --crc--- -seek-- nlen -length- -----date/time------ name
1 .. 1 46A11866 2036C 4 746 May 16 1995 16:24:37 test
Router# copy slot1:test ftp://thisuser:thatpass@172.16.13.110/test
writing test!!!!...
successful ftp write.

この例では、your-iosという名前のファイルを、スロット 0にあるフラッシュメモリ PCカー
ドのパーティション 1から、172.23.1.129にある TFTPサーバーにコピーします。このファイ
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ルは、リモートユーザー名を持つディレクトリに対する dirt/sysadminディレクトリに your-ios
という名前で保存されます。

Router# show slot0: partition 1
PCMCIA Slot0 flash directory, partition 1:
File Length Name/status
1 1711088 your-ios

[1711152 bytes used, 2483152 available, 4194304 total]
Router# copy slot0:1:your-ios ftp://myuser:mypass@172.23.1.129/dirt/sysadmin/your-ios
Verifying checksum for 'your-ios' (file # 1)... OK
Copy 'your-ios' from Flash to server
as 'dirt/sysadmin/ios-2'? [yes/no] yes

!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!
Upload to server done
Flash device copy took 00:00:23 [hh:mm:ss]

FTPサーバーからフラッシュメモリへのコピー
FTPサーバーからフラッシュメモリファイルシステムへシステムイメージをコピーするに
は、以下の手順を実行します。

ステップ 1 enable

例：

Router> enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

ステップ 2 show flash-filesystem :

例：

Router# show flash:

（任意）フラッシュメモリ内のシステムイメージファイル名を表示します。このコマンドを使用して、

この次のコマンドで使用するために、ファイルの URLパスとシステムイメージファイル名の正確なスペ
ルを確認します。

ステップ 3 copy flash-url tftp :[[[//location ]/directory ]/filename ]

例：

Router# copy slot0:1:your-ios tftp://172.23.1.129/dirt/sysadmin/your-ios

フラッシュメモリから TFTPサーバーにシステムイメージをコピーします。ファイルの場所とファイル名
を flash-url引数として指定します。
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copy特権 EXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプト
が表示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量およ
び filepromptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

（注）

ステップ 4 configure terminal

例：

Router# configure terminal

（任意）端末からグローバルコンフィギュレーションモードを開始します。この手順は、デフォルトのリ

モートユーザー名またはパスワードを上書きする場合にだけ必要です（ステップ 3および 4を参照）。

ステップ 5 ip ftp username username

例：

Router(config)# ip ftp username netuser1

（任意）デフォルトのリモートユーザー名を変更します。

ステップ 6 ip ftp password password

例：

Router(config)# ip ftp password guessme

（任意）デフォルトのパスワードを変更します。

ステップ 7 end

例：

Router(config)# end

（任意）グローバルコンフィギュレーションモードを終了します。この手順は、デフォルトのリモート

ユーザー名またはパスワードを上書きする場合にだけ必要です（ステップ 3および 4を参照）。

ステップ 8 copy ftp: [[[//[username [:password ]@]location ] /directory ]/filename ]flash-filesystem:[filename ]

例：

Router# copy ftp://myuser:mypass@theserver/tftpboot/sub3/c7200-js-mz slot1:c7200-js-mz

コンフィギュレーションファイルをネットワークサーバーから稼働中のメモリ、または rcpを使用してス
タートアップコンフィギュレーションにコピーします。

copy特権 EXECコマンドを発行した後、追加情報またはアクションの確認を求めるプロンプト
が表示される場合があります。表示されるプロンプトは、copyコマンドで入力した情報量およ
び filepromptグローバルコンフィギュレーションコマンドの現在の設定によって異なります。

（注）
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例

次に、reloadコマンドを使用して、ルータでソフトウェアを現在の日の午後7時30分にリロー
ドする例を示します。

Router# reload at 19:30
Reload scheduled for 19:30:00 UTC Wed Jun 5 1996 (in 2 hours and 25 minutes)
Proceed with reload? [confirm]

次に、reloadコマンドを使用して、ルータでソフトウェアを将来リロードする例を示します。

Router# reload at 02:00 jun 20
Reload scheduled for 02:00:00 UTC Thu Jun 20 1996 (in 344 hours and 53 minutes)
Proceed with reload? [confirm]
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第 29 章

Cisco IOS Auto-Upgrade Managerの設定

Cisco IOS Auto-Upgrade Manager（AUM）機能を使用すると、新しい Cisco IOSイメージを指
定、ダウンロード、アップグレードするための単純なインターフェイスが利用できるようにな

り、ソフトウェアイメージのアップグレードプロセスが単純化されます。

Auto-UpgradeManagerの指示に従ってプロセスを進めることにより、対話モードで新しいCisco
IOSイメージにアップグレードできます。また、単一の Cisco IOSコマンドまたは一連のコマ
ンドを実行してアップグレードを行うこともできます。3つの方法すべてで、ウォームアップ
グレード機能を使用してアップグレードが行われ、ダウンタイムが最小化されます。

• Cisco IOS Auto-Upgrade Managerのための前提条件（365ページ）
• Cisco IOS Auto-Upgrade Managerの制約事項（366ページ）
• Cisco IOS Auto-Upgrade Managerについて（366ページ）
• Cisco IOS Auto-Upgrade Managerを使用した Cisco IOSソフトウェアイメージのアップグ
レード方法（369ページ）

• Cisco IOS Auto-Upgrade Managerの設定例（375ページ）
•その他の参考資料（376ページ）
• Cisco IOS Auto-Upgrade Managerの機能情報（377ページ）
•用語集（378ページ）

Cisco IOS Auto-Upgrade Managerのための前提条件
•シスコからダウンロードするために、ルータ上で DNSサーバーの IPアドレスを設定する
必要があります。詳細については、「DNSサーバーの IPアドレスの設定：例」セクショ
ンおよび「関連資料」セクションを参照してください。

•シスコからダウンロードするために、ルータ上でシスコのWebサイト（www.cisco.com）
から取得したSecureSocketLayer（SSL）証明書を設定する必要があります。この設定は、
シスコ以外のサーバーからダウンロードする場合は不要です。詳細については、「シスコ

ダウンロードのSSL証明書の設定」セクションおよび「関連資料」セクションを参照して
ください。

•暗号化 Cisco IOSソフトウェアイメージをダウンロードする場合は、暗号化ソフトウェア
のダウンロードのために、シスコに登録する必要があります。
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Cisco IOS Auto-Upgrade Managerの制約事項
要求された Cisco IOSソフトウェアイメージをロードおよび格納するための十分なメモリリ
ソースがルータにない場合、Cisco IOS Auto-Upgrade Managerは最後まで完了しません。Cisco
IOSソフトウェアイメージは、ルータで現在動作している Cisco IOSソフトウェアイメージが
暗号化イメージの場合にだけ www.cisco.comからダウンロードできます。

Cisco IOS Auto-Upgrade Managerについて

Cisco IOS Auto-Upgrade Managerの概要
Cisco IOS Auto-Upgrade Managerは、新しい Cisco IOSソフトウェアイメージのアップグレード
プロセスを効率化します。Cisco IOS Auto-Upgrade Managerは、コマンドラインインターフェ
イス（CLI）を通じて実行できます。AUMでは、ルータをシスコのWebサイト
（www.cisco.com）に接続し、cisco.comのユーザー名とパスワードを認証のために送信できま
す。認証後、ルータは、ユーザーが指定した Cisco IOSソフトウェアイメージの名前をシスコ
のサーバーに渡します。シスコのサーバーは、Cisco IOSソフトウェアイメージの完全な URL
をルータに返します。

ルータで設定された Cisco IOS Auto-Upgrade Managerは、Cisco IOSソフトウェアイメージへの
アップグレードプロセス全体を管理します。AUMは、次の作業を実行することにより、ユー
ザーによって指定された時刻に、ソフトウェアイメージを使用してルータをアップグレードし

ます。

• Cisco IOSソフトウェアイメージの検索とダウンロード

•すべての要件の確認

•第 2記憶域の管理

• Cisco IOSソフトウェアイメージの検証

•ウォームアップグレードのスケジューリング

下の図に、Cisco IOS Auto-Upgrade Managerのワークフローを示します。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
366

システムイメージのロードと管理

Cisco IOS Auto-Upgrade Managerの制約事項

http://www.cisco.com


図 10 : Cisco IOS Auto-Upgrade Managerのワークフロー
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ルータが、ユーザーが指定した Cisco IOSソフトウェアイメージのロードに失敗すると、コン
ソールウィンドウと syslogバッファに、エラーの理由を示すエラーメッセージが表示されま
す。ユーザーが暗号化ソフトウェアをダウンロードする許可を持っていない場合、このサービ

スに登録するようユーザーに求めるエラーメッセージが生成されます。同様に、いずれかの

CLI設定文がブート時にパーサーに理解されない場合、エラーメッセージが生成され、無効な
設定行のログがnvram:invalid-configファイルに格納されます。このエラーメッセージは、ユー
ザーが指定した Cisco IOSソフトウェアイメージが、以前の Cisco IOSソフトウェアイメージ
と同じフィーチャセットをサポートしていないことを示します。ルータに、両方のイメージを

サポートするために十分な第2記憶域がなく、新しいイメージのアップグレードに成功した場
合、再度シスコのサーバーに接続して、第 2記憶域に Cisco IOSソフトウェアイメージをダウ
ンロードします。このプロセスにより既存のイメージが消去されます。

（注）

シスコのWebサイトからの特定の Cisco IOSソフトウェアイメージの
ダウンロード

www.cisco.comから特定の Cisco IOSソフトウェアイメージをダウンロードできます。AUM
は、セキュアな接続のためにSecureSocketLayer（SSL）を使用するため、ユーザー側で証明書
を設定する必要があります。ルータは、Cisco IOSソフトウェアイメージの名前を、
www.cisco.comサーバーにログインするためのユーザー名およびパスワードとともに渡します。
シスコのサーバーは、特定の Cisco IOSソフトウェアイメージの完全な URLをルータに返し
ます。

Cisco IOS Auto-Upgrade Managerは、ユーザーが指定した Cisco IOSソフトウェアイメージを自
動的に www.cisco.comからダウンロードして確認し、ダウンロードしたイメージでルータを
アップグレードします。

Intelligent Download Application（IDA）は、AUMに対するシスコのインターフェイスであり、
AUMに関してはシスコのサーバーと同じ意味で使用されます。

（注）

また、Cisco IOS Auto-Upgrade Managerでは、次のオプションサービスが提供されます。

•ディスククリーンアップユーティリティ

•アップグレードのスケジューリング

これらのサービスは、シスコのサーバーとシスコ以外のサーバーからのダウンロードに対し

て、対話モードとコマンドラインモードの両方で使用できます。
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シスコ以外のサーバーからの特定の Cisco IOSソフトウェアイメージ
のダウンロード

ローカルまたはシスコ以外の TFTPサーバーまたは FTPサーバーに存在する Cisco IOSソフト
ウェアイメージをダウンロードできます。FTPダウンロードのための FTPユーザー名とパス
ワードは、ipftpusernameおよび ipftppasswordグローバルコンフィギュレーションコマンド
を使用して指定します。Cisco IOS Auto-Upgrade Managerでは、特定の Cisco IOSソフトウェア
イメージのシスコ以外のサーバーからのダウンロードとウォームアップグレードサービスの

プロセスが自動化されます。また、新しい Cisco IOSソフトウェアイメージをダウンロードす
るために必要な領域が十分でない場合に使用する、ファイルを削除するためのディスククリー

ンアップユーティリティも提供されています。

対話型およびシングルコマンドラインモード

CLIを使用するか、次のユーザーインターフェイスを通じて、特定の Cisco IOSソフトウェア
イメージを www.cisco.comからダウンロードできます。

対話モード

Auto-Upgrade Managerに従って、対話モードで新しい Cisco IOSイメージにアップグレードで
きます。自動アップグレードを選択すると、対話モードでいくつかの問題に答えるだけでデバ

イスのアップグレードが完了します。対話モードを開始するには、オプションなしで

upgradeautomaticコマンドを実行します。詳細については、『Cisco IOS Configuration
Fundamentals Command Reference』を参照してください。

シングルコマンドラインモード

対話型でないシングルライン CLIは、上級ユーザー向けです。upgradeautomaticgetversionコ
マンドを使用し、必要なすべての引数を指定することで、シスコのサーバーまたはシスコ以外

のサーバーから新しい Cisco IOSソフトウェアイメージをダウンロードし、アップグレードで
きます。詳細については、『Cisco IOS Configuration Fundamentals Command Reference』を参照
してください。

対話モードとシングルライン CLIモードは、シスコのサーバーとシスコ以外のサーバーから
のダウンロードに適用されます。

Cisco IOS Auto-Upgrade Managerを使用した Cisco IOSソフ
トウェアイメージのアップグレード方法

シスコからのダウンロードのための SSL証明書の設定
この作業では、シスコからダウンロードするための SSL証明書を設定します。
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始める前に

SSL証明書を、cisco.comからダウンロードするように設定しておく必要があります。証明書
は、セキュアな HTTP通信のために必要です。SSL証明書は、シスコのWebサイト
（www.cisco.com）からダウンロードしてルータ上で設定します。

シスコのWebサイトから SSL証明書を取得するには、次の作業を実行します。

1. Internet Explorer（IE）の [Tools]メニューから [Internet Options]を選択します。

2. [Advanced]タブで [Warn if changing between secure and not secure mode]を選択します。

3. IEに URLとして https://www.cisco.com/と入力します。セキュリティ警告のポップアップ
ボックスが表示され、「You are about to leave a secure Internet connection. Do you want to
continue?」というメッセージが表示されたら、[No]をクリックします。

4. IEのステータスバーにある鍵のアイコンをダブルクリックします。これにより、証明書の
詳細を示すダイアログボックスが表示されます。

5. [Certification Path]タブをクリックします。タブには証明書チェーンが表示されます。

6. CA証明書をそれぞれ選択して [ViewCertificate]をクリックします。これにより、証明書の
詳細を示すウィンドウが表示されます。

7. 表示された証明書ウィンドウの [Details]タブを選択して、[Copy toFile]をクリックします。
これにより、証明書のエクスポートウィザードが開きます。

8. 証明書を Base-64符号化形式でファイル（cisco.certなど）に保存します。

9. cisco.certファイルをメモ帳で開き、ルータを設定するために必要な証明書データを取得し
ます。

手順の概要

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. enrollment terminal
5. revocation-check none
6. exit
7. crypto ca authenticate name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

認証局（CA）を宣言し、CAトラストポイントコン
フィギュレーションモードを開始します。

crypto pki trustpoint name

例：

ステップ 3

Device(config)# crypto pki trustpoint
cisco_ssl_cert

コンソール端末上に証明書要求を表示し、発行され

た証明書データを端末上に入力できるようにしま

す。

enrollment terminal

例：

Device(ca-trustpoint)# enrollment terminal

ステップ 4

証明書の確認が必要ないことを指定します。revocation-check none

例：

ステップ 5

Device(ca-trustpoint)# revocation-check none

CAトラストポイントコンフィギュレーションモー
ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(ca-trustpoint)# exit

ステップ 6

CAの自己署名証明書を取得することで、CAがルー
タに対して認証されます。

crypto ca authenticate name

例：

ステップ 7

Device(config)# crypto ca authenticate
cisco_ssl_cert

Cisco IOS Auto-Upgrade Managerの設定
Cisco IOS Auto-Upgrade Managerを設定するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. autoupgrade disk-cleanup {crashinfo | core | image | irrecoverable}
4. autoupgrade ida url url

5. autoupgrade status email {recipientemail-address | smtp-servername-address}
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco IOS Auto-Upgrade Managerのディスククリー
ンアップユーティリティを設定します。

autoupgrade disk-cleanup {crashinfo | core | image |
irrecoverable}

例：

ステップ 3

Device(config)# autoupgrade disk-cleanup crashinfo

Cisco IOS Auto-Upgrade Managerによってイメージ
ダウンロード要求が送信される、www.cisco.com上

autoupgrade ida url url

例：

ステップ 4

で動作しているシスコのサーバーの URLを設定し
ます。Device(config)# autoupgrade ida url

https://www.cisco.com/cgi-bin/new-ida/locator/
locator.pl この手順は、デフォルトの URLが変更

された場合にだけ必要です。

（注）

ルータからのステータス電子メールの宛先となる電

子メールアドレスと電子送信サーバーを設定しま

す。

autoupgrade status email {recipientemail-address |
smtp-servername-address}

例：

ステップ 5

Device(config)# autoupgrade status email
smtp-server smtpserver.abc.com

Cisco IOSソフトウェアイメージのダウンロード
Cisco IOSソフトウェアイメージをシスコのWebサイト（www.cisco.com）またはシスコ以外
のサーバーからダウンロードするには、この作業を実行します。

手順の概要

1. enable
2. upgrade automatic getversion {ciscousernameusernamepasswordpasswordimageimage | url}

[athh:mm | now | inhh:mm] [disk-management{auto | confirm | no}]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

www.cisco.comまたはシスコ以外のサーバーから、
直接イメージをダウンロードします。

upgrade automatic getversion
{ciscousernameusernamepasswordpasswordimageimage
| url} [athh:mm | now | inhh:mm] [disk-management{auto
| confirm | no}]

ステップ 2

例：

Device# upgrade automatic getversion
tftp://abc/tom/c3825-adventerprisek9-mz.124-2.XA.bin
at now disk-management auto

新しい Cisco IOSソフトウェアイメージを使用したルータのリロード
新しい Cisco IOSソフトウェアイメージを使用してルータをリロードするには、ここで説明す
る作業を実行します。

手順の概要

1. enable
2. upgrade automatic runversion [athh:mm | now | inhh:mm]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

新しいイメージでルータをリロードします。upgrade automatic runversion [athh:mm | now |
inhh:mm]

ステップ 2
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目的コマンドまたはアクション

例： また、upgradeautomaticgetversionコマ
ンドを使用して、新しい Cisco IOSソフ
トウェアイメージでルータをリロード

することもできます。ただし、

upgradeautomaticgetversionコマンドを
使用してすでに Cisco IOSソフトウェア
イメージをダウンロードしてある場合

は、upgradeautomaticrunversionコマン
ドを使用してルータをリロードする必要

があります。

（注）

Device# upgrade automatic runversion at 7:30

Cisco IOSソフトウェアイメージのリロードの取り消し
特定の Cisco IOSソフトウェアイメージのスケジューリングされたリロードを取り消すには、
この作業を実行します。

次の状況でイメージのリロードを取り消すことができます。

•ルータをリロードするようスケジューリングされた時刻が十分でない場合。

•ルータを新しいイメージにアップグレードしない場合。

手順の概要

1. enable
2. upgrade automatic abortversion

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

Cisco IOSソフトウェアイメージのアップグレード
を取り消します。

upgrade automatic abortversion

例：

ステップ 2

Device# upgrade automatic abortversion
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Cisco IOS Auto-Upgrade Managerの設定例

DNSサーバーの IPアドレスの設定：例
Cisco IOS Auto-Upgrade Managerを設定する前に、ルータ上でDNSサーバーの IPアドレスを設
定する必要があります。これらの一連のイベントでは、ルータで pingコマンドを実行すると
きに、IPアドレスの代わりにホスト名を使用できます。ルータ上でDNSサーバーの IPアドレ
スを設定した後、シスコのWebサイト（www.cisco.com）に正常に pingできるようになりま
す。このアクションにより、ルータがインターネットに接続されていることも確認できます。

次に、ルータ上で DNSサーバーの IPアドレスを設定する例を示します。DNSサーバーの IP
アドレスを設定した後、www.cisco.comに正常に pingできるようになります。

configure terminal
ip domain name mycompany.com
ip name-server 10.2.203.1
end
ping www.cisco.com

シスコからのダウンロードのための SSL証明書の設定：例
Cisco IOS Auto-Upgrade Managerを使用してシスコのWebサイトからイメージをダウンロード
する前に、ルータ上でシスコのサーバーの SSL証明書を設定する必要があります。

次に、SSL証明書を設定する例を示します。
configure terminal
crypto pki trustpoint cisco_ssl_cert
enrollment terminal
revocation-check none
exit
crypto ca authenticate cisco_ssl_cert
!Enter the base 64 encoded CA certificate and end this with a blank line or the word
quit
. !The console waits for the user input. Paste the SSL certificate text and press Return.

-----BEGIN CERTIFICATE-----

<The content of the certificate>

-----END CERTIFICATE-----

!Trustpoint 'cisco_ssl_cert' is a subordinate CA and holds a non self signed cert
!Trustpoint 'cisco_ssl_cert' is a subordinate CA.
!but certificate is not a CA certificate.
!Manual verification required
!Certificate has the following attributes:

! Fingerprint MD5: 49CE9018 C0CC41BA 1D2FBEA7 AD3011EF
! Fingerprint SHA1: A88EAA5D 73D63CB7 BF25197B 9C35ED97 023BB57B

% Do you accept this certificate? [yes/no]: yes
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Trustpoint CA certificate accepted.
% Certificate successfully imported

Cisco IOS Auto-Upgrade Managerの設定：例
次に、ルータ上で Cisco IOS Auto-Upgrade Managerを設定する例を示します。

configure terminal
autoupgrade disk-cleanup crashinfo
autoupgrade ida url https://www.cisco.com/cgi-bin/new-ida/locator/locator.pl
autoupgrade status status email smtp-server

その他の参考資料
次の項では、Cisco IOS Auto-Upgrade Managerの関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Configuration Fundamentals
Command Reference』

Cisco IOS Auto-Upgrade Managerコマンド：完全
なコマンド構文、コマンドモード、コマンド履

歴、デフォルト、使用ガイドライン、および例

『Configuring DNS on Cisco Routers』テクニ
カルノート

Ciscoルータでの DNSの設定

機能モジュールのウォームアップグレードウォームアップグレード

標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関する
MIBを探してダウンロードするには、次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

な

し
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RFC

タイトルRFC

--な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

Cisco IOS Auto-Upgrade Managerの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 38 : Cisco IOS Auto-Upgrade Managerの機能情報

機能情報リリース機能名

Cisco IOS Auto-Upgrade Managerを使用すると、新しい Cisco
IOSイメージを指定し、ダウンロードして、アップグレードす
るための単純なインターフェイスが利用できるようになり、ソ

フトウェアイメージのアップグレードプロセスが単純化され

ます。

12.4(15)Tで、この機能がCisco 1800、Cisco 2800、およびCisco
3800シリーズルータに追加されました。

この機能は、Cisco IOS XE Release 3.9Sに統合されました。

この機能により、次のコマンドが導入または変更されました。

autoupgrade disk-cleanup、autoupgrade ida url、autoupgrade
status email、debug autoupgrade、show autoupgrade
configuration unknown、upgrade automatic abortversion、
upgrade automatic getversion、upgrade automatic runversion

12.4(15)T

Cisco IOS XE
Release 3.9S

Cisco IOS
Auto-Upgrade
Manager

用語集
CLI --コマンドラインインターフェイス

IDA or Cisco server -- Intelligent Download Application

Cisco IOS -- Cisco Internetworking Operating System
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第 30 章

ブート整合性の可視性について

ブート整合性の可視性によって、シスコのプラットフォーム IDとソフトウェアの整合性情報
が可視化され、実用可能になります。プラットフォーム IDは、プラットフォームの製造元で
インストールされた IDを提供します。ソフトウェアの整合性ではブート整合性の測定値が明
らかになり、それを使用してプラットフォームが信頼できるコードを起動しているかどうかを

評価できます。

ブートプロセス中に、ソフトウェアはブートローダーアクティビティの各ステージのチェック

サムレコードを作成します。

このレコードを取得して、シスコ認定レコードと比較し、ソフトウェアイメージが正規かどう

かを確認できます。チェックサム値が一致していない場合は、シスコによって認定されていな

い、または未承認パーティによって改ざんされているソフトウェアイメージを実行している可

能性があります。

ブート整合性の可視性は、アクティブなスーパーバイザでのみサポートされます。高可用性シ

ナリオはサポートしていません。

（注）

•ソフトウェアイメージとハードウェアの確認（379ページ）
•プラットフォーム IDとソフトウェア整合性の確認（380ページ）

ソフトウェアイメージとハードウェアの確認
このタスクでは、ルータの起動時に作成されたチェックサムレコードを取得する方法について

説明します。特権 EXECモードで次のコマンドを入力します。

次のコマンドを実行した後で、メッセージ% Please Try After Few Secondsが CLIに表示される
ことがあります。これはCLIの障害を示すものではありませんが、必要な出力を取得するため
に必要な基盤となるインフラストラクチャの設定を示します。数分間待機して、コマンドを再

度試すことをお勧めします。

（注）
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メッセージ % Error retrieving SUDI certificateおよび % Error retrieving integrity dataは、実際の
CLI障害を示します。

1. show platform sudi certificate [ sign [ nonce nonce]]

2. show platform integrity [ sign [ nonce nonce]]

プラットフォーム IDとソフトウェア整合性の確認

プラットフォーム IDの確認
Store-4451# show platform integrity
Platform: ISR4451-X/K9
Boot 0 Version: F01001R06.03c1d3d202013-01-18
Boot 0 Hash: 82597CE130610B8016A6A0FF2851919279857C86966540170E1132C6872A6274
Boot Loader Version: 16.7(4r)
Boot Loader Hash:
5F44054A51B69312283CE03255929D38D938351FDBE7F26A45DCEF6CB7F39C3078C65CB966D71DCF984865D30880AB8D65DD70DB31910B94B0AE290E8DA675E3
OS Version: BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127
OS Hashes:
isr4400-universalk9.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.bin:
8448067652482B991F562E7CB99FC1B1C1437BA7FC968A22C717AD1B5D36D1EE1331B6CCF5C5427FF9D88847D3B849DF482D92D0F631D00BD9A853C065DABEA1
isr4400-firmware_sm_dsp_sp2700.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

A667AFCD2B9819CE88725B90399131BDA06A0B9BFC0DC4835F02E6EFC23347C717DDB6A4659A8C33692344191931D32407EEAA1604F0C152222DE243D5E21D29
isr4400-firmware_nim_shdsl.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

A6E5D11706801FEF7B87B67B71A591176B05955CBA031EAABA23CC41AC715970819F06BD9A85AF945A338E99400211A5061D919C85FA3EC428457F0E498C06C0
isr4400-firmware_nim_ssd.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

F6F6418037171A6C941830BE8481A768C7CFB205F6A807B0196A54B8A2A607C78E6CA26F34BFEAB0C04D0CCA05A1AA5E8AECB6BC8CF7659E826A2F2DC39888DE
isr4400-firmware_nim_ge.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

97752B79EB8AE4925B74A94603CE5FEE5BF89994531074C55935BF1C79065C474D21F3CF35A9F755110A6875ED425C0A14CA3400D3FB76C47CBEEA1B2A7E3216
isr4400-firmware_sm_async.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

0044338EE6A3E8A8AE61DAA599EB9A2A1B1BD78FBCB2880459FCCF9E750FD585239677755CC6ACE4BFDA1CED40A0F63D8A0DF5BAB4DF34DE11D4A42D8FCCFBCC
isr4400-firmware_sm_1t3e3.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

54DA6469D00FF20596FDAD7A2687ED6424180E73DA95A87848CE61143BAB51011866759B7CD21F4C77BFCB2219ECE6918A5F60F245E68BA2E22DFB3831CB1B2B
isr4400-firmware_dsp_analogbri.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

9B7B92DBF5B9E2574FC3668A6E2E4F1A0C20D4C895EF99016F51055E56D6195BA41DE31596E8F2D31B5C4B409207F3C04104304E9AEBC4461606B3614CD57F8C
isr4400-firmware_nim_xdsl.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

A2957CD3005499316638B0AE943F77B02882F1B490899EB43E0D052ED57E299AD3FD82D58589AEC97275DB9AB6D12382C99DF41FD3722D40E01AB7E0201B739D
isr4400-firmware_dsp_sp2700.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

4A6422975EDDBD6367F40A0FB6C20888414BCD2D9C78A615F8C853584CE360079533B63B2AE9D10C1C4BCBE2F46F409525927A416E7275A34B2D513635486F54
isr4400-firmware_ngwic_t1e1.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

001B48A89716B10B6B506AAF562495DFD67E8DBF5BF4385A870E8A8B08BAB7A4F7D67230084A344AA9E40B037974E425A8CE289CDB47D06FDF759F56B5D30DB6
isr4400-firmware_sm_10g.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

1B9D88DC2E708015D65A913B42CEF7D42981D2E09EF9B9CEBDC94714F23C6D19D66B9CD5C72F51434A719BDDC640D9F88972BE9CAC742C894A69EBE55694FF67
isr4400-firmware_prince.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

E82220CCB45DD66C2A7A99DEA10758FE5AB8C217624BA623A83D1ADAF87FD08E4FC533C028D8C86B093184479BB064E36DB6255AA15A91381AE287070C1226E4
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isr4400-firmware_dreamliner.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

50AE70E6C115E5339A1299E4ED8C123DE8BBC04CA9A45CA11B716C3013FFDCACD73D53FF043D6EEA36655A56F687247AF2D57176BE2142E0ACC506E64BD2A7DD
isr4400-firmware_nim_bri_st_fw.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

338BDCB41132394919D045E6B957D485F3ACBD160C7561EEF0A8155036DC695F6300291E1444E240975D9D02B45F4DFD36F36C5973D4DD9091DF6F71D9BB4157
isr4400-firmware_nim_cwan.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

AF6FD9A79D92382994FFA292E3129C47024E907E1AC05E13BA44F519D1B95863E7BC2E0BF9A2DD82D153A0D0159131CE034253ADC8ECA8E4662787834BC8DA5E
isr4400-firmware_nim_async.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

DE69E388865BC5B0144FBC96996F35143CA1E3920D84EDA1D97A08281289575B1FA0664CC7B81FC834B4FFA8C91DCF177CD5CA8323BD078B85374374F63DFD16
isr4400-mono-universalk9.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

6E9CCDCA9AD205B2713C0097A0B90B95B61FF267E3BC231916E8E1DE1650131F8168188E7F1CEE4F17A412B83C73D890A9EDC0409AB6EBB6F5AA687E043FE154
isr4400-firmware_dsp_tilegx.BLD_V1612_THROTTLE_LATEST_20190517_003908_V16_12_0_127.SSA.pkg:

BA452BCB66B279A97519397D6B90C8CF9C4CDF3BF74F41900EEDF0000D711EF03CE62C3B9878C314B5A339C16E0C963FD41C4DE86C3A36BDBD2481C49467B485
PCR0: C0F992411527603FE21E89331F95A1B9427B396C3210CFE47CD75B144A8A950E
PCR8: D767C72CEC698669B4A909423C56CA5527CF232217CF23B503B60D5C89275B20

ソフトウェア整合性の確認

次に、ブート段階のチェックサムレコードを表示する例を示します。ハッシュ測定値は、連続

してブートされたソフトウェアの 3つの段階それぞれについて表示されます。これらのハッ
シュをシスコが提供する基準値と比較できます。出力に署名するオプションを使用すると、出

力は正規であり改ざんされていないことを保証する機能が検証ツールに付与されます。リプレ

イ攻撃から保護するために、ナンスを提供できます。

show platform integrity sign nonce 123
Platform: C9300-24U
Boot 0 Version: F01144R16.216e68ad62019-02-13
Boot 0 Hash: 523DD459C650AF0F5AB5396060605E412C1BE99AF51F4FA88AD26049612921FF
Boot Loader Version: System Bootstrap, Version 17.1.1r, RELEASE SOFTWARE (P)
Boot Loader Hash:
34A2070D9EAE97E4FC4315A9BAF0E31FFD285E09F0B7F621955607A0FBC1D134ACC0068D8918F15B01975187458F6A46DF0F3DF9BA1593A3CD7BB4DF12487473
OS Version: BLD_POLARIS_DEV_LATEST_20191023_070152
OS Hashes:
cat9k_iosxe.BLD_POLARIS_DEV_LATEST_20191023_070152.SSA.bin:
8656F31DE26886F555B93258ADA7F354E083F1AFD22E676D3D83E956F6AA3307F9553E0D94FF752BD6E08DED5DAE067528CE44B16F3DD30A9FB4793E38BAE952
cat9k-wlc.BLD_POLARIS_DEV_LATEST_20191023_070152.SSA.pkg:
33DDC53F932C9EC4CED2B402DA600511D2E2C5F4EF8037CE5D7D8E70B7050936D060467E7533FC7064073F6B3D9ED5AE53F756DD3493A38D564E96E7A49E25E5
cat9k-guestshell.BLD_POLARIS_DEV_LATEST_20191023_070152.SSA.pkg:
4F2057EC660DCDE8EAE08CBE932E035338C7DE0A482B12CB443B506EA2298DE3B8EA1F805A28C0BBBFCDA089AE280E6953870161DD5E7F0C16C66A75FEB48546
cat9k-webui.BLD_POLARIS_DEV_LATEST_20191023_070152.SSA.pkg:
45F3315C88E57A45F21A508C3771FADF0C8DB952F8848CA1C81F5588FFE466B9AF96295A8247DEFC47CD26A39D1802F0507109897297A4B5A86EFCADB3CFC261
cat9k-cc_srdriver.BLD_POLARIS_DEV_LATEST_20191023_070152.SSA.pkg:
EE6B1B1920145F5C978374ECB8374917E4E2825B059B7C95D409312C2C19271317AB349F775D4E1860DD0B22E2F68A961566A00466259D93323972F98E8B17E9
cat9k-srdriver.BLD_POLARIS_DEV_LATEST_20191023_070152.SSA.pkg:
EAF591B3945F14596A8C8AE8022722B6FC2073DFCEC4D24FE2518CAD7338F73A26F4AD29D00602A56E0B8EF6FAA4463239094BA8446D7B074AAF00930253C281
cat9k-sipbase.BLD_POLARIS_DEV_LATEST_20191023_070152.SSA.pkg:
27155ECC5007A7A457C3E32632576132317EBF905972454C0305932B9A97591D37AFFC7AB40EC19E7B82DE042B31078309C38F4B81AA756F8D4180662D10F051
cat9k-sipspa.BLD_POLARIS_DEV_LATEST_20191023_070152.SSA.pkg:
EDC255EC04D267055BE433D60F8CB4CCC426773C12442A291B15838E0D742F99CD45FD01B7E03AC139FDCA3143D83630052B45CCCBC834A84778CFEFF938CBC9
cat9k-espbase.BLD_POLARIS_DEV_LATEST_20191023_070152.SSA.pkg:
65B0C8305E572247AAFE188A8C0B5081697CDD60BD8501FC2C88A8101862A63FED8B4AEF276D008F03F28978175FC3C4BF0B8FB3C238CDB619952F46CCF19CF1
cat9k-rpbase.BLD_POLARIS_DEV_LATEST_20191023_070152.SSA.pkg:
A297AA546323F63751F1CDA42558975D549E83A8D928A6CAFBD5A77AE19C6645620488E5A40E99FD8BE0F9726B12FF9591D3107825B885C9F7C7244FB31491F9
PCR0: 32E782AF9D75D12AC55BA5F67E9E8F375589CAF9C3558BC90E0EB969A84CDE95
PCR8: F0637823517D08D145F3E4DF207673D194FCB437E8B07170887E7AE279F88178
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第 VI 部

Cisco Discovery Protocol
• Cisco Discovery Protocolバージョン 2（385ページ）





第 31 章

Cisco Discovery Protocolバージョン 2

Cisco Discovery Protocol（旧称 CDP）は、シスコデバイス上で動作する、メディア独立型かつ
ネットワーク独立型のレイヤ2プロトコルです。このプロトコルにより、ネットワーキングア
プリケーションは直接接続された付近のデバイスに関して学習することができます。このプロ

トコルによってシスコデバイスが検出されてその設定状態が特定され、異なるネットワーク層

プロトコルを使用するシステムが相互に学習できるようになることで、デバイスの管理が容易

になります。

ここでは、Cisco Discovery Protocolバージョン 2、およびその簡易ネットワーク管理プロトコ
ル（SNMP）での動作について説明します。

• Cisco Discovery Protocolの使用に関する前提条件（385ページ）
• Cisco Discovery Protocolの使用に関する制約事項（385ページ）
• Cisco Discovery Protocolの使用について（386ページ）
• Cisco Discovery Protocolバージョン 2の使用方法（390ページ）
• Cisco Discovery Protocolバージョン 2の設定例（399ページ）
• Cisco Discovery Protocolバージョン 2に関する追加情報（399ページ）

Cisco Discovery Protocolの使用に関する前提条件
•インターフェイスがサブネットワークアクセスプロトコル（SNAP）ヘッダーをサポート
している必要があります。

Cisco Discovery Protocolの使用に関する制約事項
• Cisco Discovery Protocolは、シスコデバイス上でのみ動作します。

• Cisco Discovery Protocolは、フレームリレーマルチポイントサブインターフェイス上では
サポートされません。

• Cisco Discovery Protocolが有効になっているインターフェイス上にネイバーの IPアドレス
がない場合、別のインターフェイスの IPアドレスが、非 IPアドレスインターフェイスの
IPアドレスとして更新されます。
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• Cisco Discovery Protocolは、カプセル化のデフォルトインターフェイスではサポートされ
ていません。

Cisco Discovery Protocolの使用について

VLAN Trunking Protocol; VLANトランキングプロトコル
VLANトランキングプロトコル（VTP）は、スイッチによって使用される検出技術です。ス
イッチは自身の管理ドメイン、コンフィギュレーションリビジョン番号、VLAN、および独自
のパラメータをトランクポートでアドバタイズします。VTPドメインは、同じ VTPドメイン
名を共有する単一のデバイスまたは相互接続された複数のデバイスで構成されます。1つのス
イッチは 1つの VTPドメインにのみ属することができます。

Type-Length-Valueフィールド
Type-Length-Value（TLV）フィールドは、Cisco Discovery Protocolアドバタイズメントに埋め
込まれた情報ブロックです。アドバタイズメント内の情報はさまざまであり、必要に応じて、

TLVフレームフォーマットを使用してアドバタイズメントを拡張できます。次の表で TLVの
定義を要約します。

表 39 : Cisco Discovery Protocolバージョン 2の Type-Length-Valueの定義

定義TLV

受信デバイスと送信デバイスの両方のネットワークアドレ

スが含まれます。

アドレス TLV

Cisco Discovery Protocolを介してアプリケーション固有の
TLVを送信するメカニズムを提供します。

アプリケーション TLV

デバイスの機能を示すデバイスタイプを識別します（ス

イッチなど）。

機能 TLV

文字列形式のデバイス名を識別します。デバイス ID TLV

Cisco Discovery Protocolブロードキャストインターフェイ
スのデュプレックス設定を示します。この情報は、ネット

ワークオペレータが隣接するネットワークデバイス間の

接続の問題を診断する際に使用します。

全二重/半二重 TLV

送信デバイスが IPパケットを転送できるネットワークプ
レフィックスのリストが含まれます。プレフィクスには、

インターフェイスプロトコルとポート番号が含まれます

（Ethernet 1/0など）。

IPネットワークプレフィックス
TLV
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定義TLV

Cisco Discovery Protocolを使用し、アクセスデバイス（ス
イッチまたはルータ）を通じてエンドポイントデバイスに

ロケーションベースの情報を提供します。ロケーション

TLVでは次の種類の情報を送信できます。

•都市ロケーション情報：住所情報および郵便情報を提
供します。たとえば、地名、番地、郵便番号などがあ

ります。

• ELINロケーション情報：発信者のロケーション情報
を提供します。ロケーションは、緊急ロケーション識

別番号（ELIN）によって特定されます。ELINは、緊
急通報を現地の公安応答局（PSAP）にルーティングす
る電話番号で、PSAPはこれを使用して緊急通報者に
コールバックすることができます。

Cisco Discovery Protocolによってエンドポイントデバイス
にロケーションベース情報を提供するには、デバイスでロ

ケーション TLVを設定しておく必要があります。ロケー
ション TLVの設定の詳細については、『Using Link Layer
Discovery Protocol in Multivendor Networks』を参照してくだ
さい。

ロケーション TLV

ロケーションサーバがネイバーデバイスに必要な情報を

転送するためのメカニズムを提供します。

ロケーションサーバ TLV

インターフェイス上の非タグ付きパケットに対して想定さ

れる VLANをインターフェイス単位で示します。Cisco
DiscoveryProtocolは、インターフェイスのネイティブVLAN
を認識します。

このフィールドは、IEEE 802.1Qプロトコルをサポートす
るインターフェイスに対してのみ実装されます。

ネイティブ VLAN TLV

デバイスのハードウェアプラットフォームを識別します。

たとえば Cisco 4500などです。
プラットフォーム TLV

Cisco Discovery Protocolパケットが送信されるポートを識
別します。

ポート ID TLV

デバイスのソフトウェアリリース情報が含まれます。バージョン TLV

システムに設定された VLANトランキングプロトコル
（VTP）管理ドメイン名をアドバタイズします。この名前
は、ネットワークオペレータが隣接するネットワークノー

ドの VTPドメイン構成を確認する際に使用します。

VTP管理ドメイン TLV
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Cisco Discovery Protocol
Cisco Discovery Protocolは、メディア独立型かつネットワーク独立型のレイヤ 2プロトコルで
あり、ネットワーキングアプリケーションで、直接接続された付近のデバイスに関して学習す

るために使用されます。Cisco Discovery Protocolはデフォルトでイネーブルになっています。
Cisco Discovery Protocol用に設定された各デバイスは、メッセージを受信できるアドレスを 1
つ以上アドバタイズし、定期的なアドバタイズメント（メッセージ）を既知のマルチキャスト

アドレス01:00:0C:CC:CC:CCに送信します。デバイスは、このアドレスをリッスンすることに
よって相互に検出します。また、メッセージをリッスンすることにより、他のデバイス上のイ

ンターフェイスがアップまたはダウン状態になった時期を認識します。

アドバタイズメントには、存続可能時間情報が含まれます。この情報は、受信デバイスがCisco
DiscoveryProtocol情報を廃棄するまでの保持時間の長さを示します。デフォルトで、シスコソ
フトウェアでサポートされている設定済みアドバタイズメントは、サブネットワークアクセス

プロトコル（SNAP）ヘッダーをサポートするインターフェイス上で 60秒ごとに送信されま
す。シスコデバイスは、Cisco Discovery Protocolパケットを転送しません。Cisco Discovery
Protocolをサポートしているシスコデバイスは、受信した情報をテーブルに保存します。この
テーブル内の情報はアドバタイズメントを受信するたびに更新されます。また、アドバタイズ

メントの送信に 3回失敗したデバイスに関する情報は廃棄されます。

Cisco Discovery Protocolアドバタイズメントに含まれる情報は、デバイスタイプおよびインス
トールされているオペレーティングシステムのバージョンによって異なります。CiscoDiscovery
Protocolで学習できる情報には次のようなものがあります。

•シスコデバイスで実行されている Cisco IOSバージョン

•デバイスのハードウェアプラットフォーム

•デバイス上のインターフェイスの IPアドレス

• Cisco Discovery Protocolをアドバタイズする、ローカル接続されているデバイス

•シスコデバイス上のアクティブなインターフェイス（カプセル化タイプを含む）

•ホスト名

•デュプレックス設定

• VLANトランキングプロトコル（VTP）ドメイン

•ネイティブ VLAN

Cisco Discovery Protocolバージョン 2は、バージョン 1よりさらにインテリジェントなデバイ
ストラッキング機能を備えています。使用できる機能の1つに、より迅速なエラー追跡を可能
にする拡張レポートメカニズムがあります。これはネットワークダウンタイムの削減に役立

ちます。レポートされるエラーには、接続ポートのネイティブ VLAN ID（IEEE 802.1Q）の不
一致や、接続デバイス間のポートデュプレックス状態の不一致が含まれます。レポートされる

エラーに関するメッセージが、コンソールまたはロギングサーバに送信される可能性がありま

す。
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showコマンドを使用して、ネイバーデバイスの VTP管理ドメインとデュプレックスモード、
Cisco Discovery Protocolに関連するカウンタ、接続ポートのVLAN IDに関する詳細な出力を取
得できます。

Cisco Discovery Protocolと SNMPとの併用

Cisco Discovery Protocolと簡易ネットワーク管理プロトコル（SNMP）を併用すると、ネット
ワーク管理アプリケーションはネイバーデバイスのデバイスタイプおよび SNMPエージェン
トアドレスを学習できます。アプリケーションはこれらのネイバーデバイスにSNMPクエリー
を送信することもできます。

SNMP管理アプリケーションは、これらのデバイスの SNMPエージェントからCisco Discovery
Protocolテーブルを取得することにより、プロトコルアドレスとネイバーデバイスのタイプを
学習します。ネットワーク管理モジュール（NMM）の SNMPエージェントをイネーブルにす
ると、ネイバーデバイスが検出され、それらのデバイスに関する情報を含むローカルキャッ

シュが構築されます。管理ワークステーションは、SNMP要求を送信してCISCO-CDP-MIBに
アクセスすることにより、このキャッシュを取得できます。

ATM PVCの Cisco Discovery Protocolおよびオンデマンドルーティングサポート

Cisco Discovery Protocolおよびオンデマンドルーティング（ODR）は、ATMポイントツーポ
イント相手先固定接続（PVC）でサポートされます。ODRでは、Cisco Discovery Protocolを使
用して、ハブアンドスポークトポロジ内で IPアドレス情報が伝播されます。ODRがイネーブ
ルになっていると、スポークルータはCisco Discovery Protocolを使って自身のサブネットを自
動的にアドバタイズします。

Cisco Discovery Protocolは、ATM PVCインターフェイス上ではデフォルトでディセーブルに
なっています。Cisco Discovery Protocolをイネーブルにするには、グローバルコンフィギュ
レーションモードで cdp runコマンド、インターフェイスコンフィギュレーションモードで
cdp enableコマンドを使用します。これは、PVCの両端で行います。ODRをイネーブルにす
るには、ハブルータでグローバルコンフィギュレーションモードで router odrコマンドを使
用し、スポークルータではすべてのダイナミックルーティングプロトコルをオフにします。

ODRの設定の詳細については、『IP Routing: ODR Configuration Guide』の「Configuring
On-Demand Routing」の項を参照してください。

IPv6での Cisco Discovery Protocolのサポート

IPv6でも、Cisco Discovery Protocolは IPv4の場合と同様に機能し、同じ利点が提供されます。
IPv6の機能拡張により、Cisco Discovery Protocolは IPv6情報およびネイバーアドレッシング
情報を交換できます。この拡張機能は、ネットワーク管理製品およびトラブルシューティング

ツールにも IPv6情報を提供します。

Cisco Discovery Protocolの利点
Cisco Discovery Protocolには次の利点があります。
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•異なるネットワーク層プロトコルを使用するシステムが相互に学習できるようになりま
す。

•シスコデバイスとその設定状況が検出されることで、デバイスの管理が容易になります。

• Type-Length-Value（TLV）フィールドのトラブルシューティングに役立ちます。

• SNMPエージェントアドレスを学習して SNMPクエリーを送信することにより、SNMP
と連携します。

Cisco Discovery Protocolバージョン 2の使用方法

シスコデバイスでのCiscoDiscoveryProtocolのディセーブル化とイネー
ブル化

サポートされているデバイス上での Cisco Discovery Protocolのディセーブル化

手順の概要

1. enable
2. configure terminal
3. no cdp run
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

サポートされているデバイス上で Cisco Discovery
Protocolをディセーブルにします。

no cdp run

例：

ステップ 3

Device(config)# no cdp run
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目的コマンドまたはアクション

CLIを特権 EXECモードに戻します。end

例：

ステップ 4

Device(config)# end

サポートされているデバイス上での Cisco Discovery Protocolのイネーブル化

手順の概要

1. enable
2. configure terminal
3. cdp run
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

サポートされているデバイス上で Cisco Discovery
Protocolをイネーブルにします。

cdp run

例：

ステップ 3

Device(config)# cdp run

コンフィギュレーションモードを終了し、特権

EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end
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サポートされているインターフェイスでの Cisco Discovery Protocolの
ディセーブル化とイネーブル化

サポートされているインターフェイス上での Cisco Discovery Protocolのディセーブル化

インターフェイスのカプセル化を変更すると、Cisco Discovery Protocolを事前にディセーブル
化していても、そのインターフェイスで Cisco Discovery Protocolが再度イネーブルになりま
す。たとえばインターフェイスのカプセル化をPPPからハイレベルデータリンク制御（HDLC）
に変更すると、そのインターフェイスで no cdp runコマンドによって Cisco Discovery Protocol
を明示的にディセーブル化していても、再度イネーブルになります。この動作は設計によるも

のです。カプセル化により、そのインターフェイスに設定されているレイヤ2プロトコルが変
更されて、インターフェイスコンフィギュレーションがCisco Discovery Protocolのデフォルト
状態であるイネーブルにリセットされます。このとき、Cisco Discovery Protocolはデバイス上
でグローバルにイネーブルであると見なされます。

手順の概要

1. enable
2. configure terminal
3. interface type number [name-tag]
4. no cdp enable
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定したインターフェイスを設定し、インターフェ

イスコンフィギュレーションモードを開始します。

interface type number [name-tag]

例：

ステップ 3

インターフェイス上でCiscoDiscoveryProtocolをディ
セーブルにします。

no cdp enable

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-if)# no cdp enable
インターフェイスのカプセル化を変更す

ると、Cisco Discovery Protocolを事前に
ディセーブル化していても、そのイン

ターフェイスで Cisco Discovery Protocol
が再度イネーブルになります。

（注）

特権 EXECモードに戻ります。end

例：

ステップ 5

Device(config-if)# end

例

次の例では、最初に Cisco Discovery Protocolをディセーブルにします。

Device(config)#
Device(config-if)# no ip address

Device(config-if)# shutdown
Device(config-if)# no cdp enable
! Cisco Discovery Protocol is disabled.
Device(config-if)# end

サポートされているインターフェイス上での Cisco Discovery Protocolのイネーブル化

インターフェイスのカプセル化を変更すると、Cisco Discovery Protocolを事前にディセーブル
化していても、そのインターフェイスで Cisco Discovery Protocolが再度イネーブルになりま
す。

（注）

手順の概要

1. enable
2. configure terminal
3. interface type number [name-tag]
4. cdp enable
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

指定されたインターフェイスを設定し、CLIをイン
ターフェイスコンフィギュレーションモードにし

ます。

interface type number [name-tag]

例：

Device(config)# interface Gigabitethernet 1/0/1

ステップ 3

インターフェイスのカプセル化を変更す

ると、Cisco Discovery Protocolを事前に
ディセーブル化していても、そのイン

ターフェイスで Cisco Discovery Protocol
が再度イネーブルになります。

（注）

インターフェイスでCiscoDiscoveryProtocolをイネー
ブルにします。

cdp enable

例：

ステップ 4

Device(config-if)# cdp enable

CLIを特権 EXECモードに戻します。end

例：

ステップ 5

Device(config-if)# end

送信タイマーと保持時間の設定

Cisco Discovery Protocolの送信周波数と Cisco Discovery Protocolパケットの保持時間を設定す
るには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. cdp timer seconds

4. cdp holdtime seconds

5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco Discovery Protocolパケットの送信頻度を指定
します。

cdp timer seconds

例：

ステップ 3

Device(config)# cdp timer 30

受信デバイスが情報を廃棄するまでの保持時間を指

定します。

cdp holdtime seconds

例：

ステップ 4

Device(config)# cdp holdtime 90

特権 EXECモードを開始します。end

例：

ステップ 5

Device(config)# end

Cisco Discovery Protocolバージョン 2アドバタイズメントのディセーブ
ル化と再イネーブル化

シスコデバイス上では、Cisco Discovery Protocolバージョン 2アドバタイズメントのブロード
キャストはデフォルトでイネーブルになっています。このブロードキャストをディセーブルま

たは再度イネーブルにするには、次の作業を実行します。

Cisco Discovery Protocolバージョン 2アドバタイズメントのディセーブル化

手順の概要

1. enable
2. configure terminal
3. no cdp advertise-v2
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Cisco Discovery Protocolバージョン 2アドバタイズ
メントのブロードキャストをディセーブルにしま

す。

no cdp advertise-v2

例：

Device(config)# no cdp advertise-v2

ステップ 3

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

Cisco Discovery Protocolバージョン 2アドバタイズメントのイネーブル化

手順の概要

1. enable
2. configure terminal
3. cdp advertise-v2
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

Cisco Discovery Protocolバージョン 2アドバタイズ
メントのブロードキャストをイネーブルにします。

cdp advertise-v2

例：

ステップ 3

Device(config)# cdp advertise-v2

特権 EXECモードに戻ります。end

例：

ステップ 4

Device(config)# end

Cisco Discovery Protocolのモニタリングとメンテナンス
デバイスで Cisco Discovery Protocolのモニタリングとメンテナンスを行うには、次の作業を実
行します。この作業およびすべての手順は省略可能です。また、手順は任意の順序で実行でき

ます。

手順の概要

1. enable
2. clear cdp counters
3. clear cdp table
4. show cdp
5. show cdp entry device-name [protocol | version]
6. show cdp interface [type number]
7. show cdp neighbors [type number] [detail]
8. show cdp traffic
9. show debugging

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

Cisco Discovery Protocolのトラフィックカウンタを
0にリセットします。

clear cdp counters

例：

ステップ 2

Device# clear cdp counters

ネイバーに関する Cisco Discovery Protocol情報を含
むテーブルをクリアします。

clear cdp table

例：

ステップ 3
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目的コマンドまたはアクション

Device# clear cdp table

アドバタイズメントの間隔、指定されたポートに対

するアドバタイズメントの有効期間（秒単位）、ア

ドバタイズメントのバージョンを表示します。

show cdp

例：

Device# show cdp

ステップ 4

特定のネイバーに関する情報を表示します。show cdp entry device-name [protocol | version]

例：

ステップ 5

Device# show cdp entry test-device protocol

Cisco Discovery Protocolがイネーブルになっている
インターフェイスに関する情報を表示します。

show cdp interface [type number]

例：

ステップ 6

Device# show cdp interface

検出されたデバイスのタイプ、デバイスの名前、

ローカルインターフェイス（ポート）の番号とタイ

show cdp neighbors [type number] [detail]

例：

ステップ 7

プ、インターフェイスに対する Cisco Discovery
Device# show cdp neighbors Protocolアドバタイズメントの有効期間（秒数）、

デバイスのタイプ、デバイスの製品番号、および

ポート IDを表示します。

• detailキーワードを使用すると、ネイティブ
VLANID、デュプレックスモード、およびネイ
バーデバイスに関連付けられたVTPドメイン名
に関する情報が表示されます。

Cisco Discovery Protocolトラフィックに関する情報
（送受信されたパケット数とチェックサムエラー数

を含む）を表示します。

show cdp traffic

例：

Device# show cdp traffic

ステップ 8

デバイスに対してイネーブルになっているデバッグ

のタイプに関する情報を表示します。

show debugging

例：

ステップ 9

Device# show debugging

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
398

Cisco Discovery Protocol

Cisco Discovery Protocolのモニタリングとメンテナンス



Cisco Discovery Protocolバージョン 2の設定例

例：送信タイマーと保持時間の設定

次の例では、30秒ごとにアップデートを送信するようにタイマーが設定され、アップデートが
有効であることを確認するために show cdp interfaceコマンドが使用されます。

Device(config)# cdp timer 30
Device(config)# end
Device# show cdp interface

Serial0 is up, line protocol is up
Encapsulation is HDLC
Sending CDP packets every 30 seconds
Holdtime is 180 seconds

I次の例では、保持時間が 90秒に設定され、アップデートが有効であることを確認するために
show cdp interfaceコマンドが使用されます。

Device(config)# cdp holdtime 90
Device(config)# end
Device# show cdp interface

Serial0 is up, line protocol is up
Encapsulation is HDLC
Sending CDP packets every 30 seconds
Holdtime is 90 seconds

例：Cisco Discovery Protocolのモニタリングとメンテナンス
次に、Cisco Discovery Protocol情報を表示するために使用できる一連のコマンドの例を示しま
す。

Cisco Discovery Protocolバージョン 2に関する追加情報

関連資料

マニュアルタイトル関連項目

Cisco IOSCiscoDiscovery Protocol CommandReferenceCisco Discovery Protocolのコマンド

「Configuring SNMP Support」モジュールSNMPサポートの設定タスク

「Configuring On-Demand Routing」の章オンデマンドルーティングの設定タスク

Cisco IOS Debug Command Referencedebugコマンド
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http://www.cisco.com/en/US/partner/docs/ios-xml/ios/cdp/command/cdp-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/debug/command/s1/db-s1-cr-book.html


標準

タイトル標準

仮想LANIEEE 802.1Q

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセット
に関するMIBを探してダウンロードするには、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

CISCO-CDP-MIB

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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第 VII 部

メディアモニタリング
• Cisco Mediatraceの設定（403ページ）
• Cisco Performance Monitorの設定（439ページ）
•アシュアランスモニタリングのメトリック（535ページ）





第 32 章

Cisco Mediatraceの設定

この章には、Cisco Mediatraceの設定に関する情報と説明が記載されています。

Cisco Mediatraceを使用すると、データストリームに関するネットワークパフォーマンス低下
の問題の切り分けを行ってトラブルシューティングできます。任意のタイプのフローをモニタ

するために使用できますが、主にビデオフローで使用されます。また、メディアフローパス

に沿った、フロー以外に関連する監視にも使用できます。

• Cisco Mediatraceの設定に関する情報（403ページ）
• Cisco Mediatraceの設定方法（409ページ）
• Cisco Mediatraceの設定例（434ページ）
•次の作業（436ページ）
•その他の参考資料（436ページ）
• Cisco Mediatraceの機能情報（437ページ）

Cisco Mediatraceの設定に関する情報

Cisco Mediatraceの概要

MediatraceはM&Tトレインではサポートされなくなりました。パフォーマンスモニタリング
については、「Cisco Performance Monitorの設定（439ページ）」の章を参照してください。

（注）

Cisco Mediatraceは、IPフローのパスをネットワーク管理者が検出できるようにしてパフォー
マンスの低下の問題を切り分けてトラブルシューティングを行う場合や、パス上のノードでモ

ニタリング機能を動的に有効にする際や、ネットワークホップバイホップベースで情報を収集

するのに役立ちます。この情報には、特に、フロー統計情報の他、着信および発信インター

フェイス、CPU、ならびにメモリの使用率情報、さらに IPルートまたは Cisco Mediatraceのモ
ニタリング状態の変更が含まれます。

この情報は、次の 2つのうちのいずれかの方法で取得できます。
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• execコマンドを発行して、メディアフロー上のホップからの統計情報のオンデマンド収
集を実行します。この単発の操作では、メディアフロー上のホップが検出され、指定され

た他の一連の情報と共に表示されます。

•特定の日の特定の時刻に定期モニタリングセッションが開始されるようにCiscoMediatrace
を設定します。セッションを設定して、収集対象のメトリックおよびデータの収集頻度を

指定することができます。パス上のホップの検出は操作の一部として自動的に実行されま

す。

指定したメトリックが収集されたら、それらのメトリックに関するレポートを表示できます。

Cisco Mediatraceは、Cisco Medianet製品ファミリの一部です。Medianetを他のシスコ製品と併
せて使用する場合の設計、設定、およびトラブルシューティングの詳細については、クイック

スタートガイドや導入ガイドも含めて、Cisco Medianetナレッジベースポータル
（http://www.cisco.com/web/solutions/medianet/knowledgebase/index.html）を参照してください。

Cisco Mediatraceを使用して収集できるメトリック

Mediatraceを使用して、次のカテゴリのメトリックを収集できます。

•各レスポンダの共通メトリック

•システムメトリック：TCPプロファイル（System Metrics: TCP Profile）

•システムメトリック：RTPプロファイル（System Metrics: RTP Profile）

•システムメトリック：INTFプロファイル（System Metrics: INTF Profile）

•システムメトリック：CPUプロファイル（System Metrics: CPU Profile）

•システムメトリック：メモリプロファイル（System Metrics: MEMORY Profile）

•アプリケーションヘルスメトリック：Mediatraceヘルスプロファイル（App-HealthMetrics:
MEDIATRACE-HEALTH Profile）

•イニシエータからのMediatrace要求サマリに関するメトリック（Metrics for Mediatrace
Request Summary from Initiator）

これらのカテゴリそれぞれに含まれる個々のメトリックを、以下の該当セクションに示しま

す。

イニシエータからのMediatrace要求サマリに関するメトリック（Metrics for Mediatrace Request
Summary from Initiator）

•要求タイムスタンプ（Request Timestamp）

•リクエストのステータス（Request Status）

•応答ホップの数（Number of Hops Responded）

•有効データを含むホップの数（Number of Hops with Valid Data）

•エラーを含むホップの数（Number of Hops with Error）
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•データレコードがないホップの数（Number of hops with no data record）

•前回のルート変更のタイムスタンプ（Last Route Change Timestamp）

•ルートインデックス（Route Index）

各レスポンダの共通メトリック

•メトリック収集ステータス（Metrics Collection Status）

•到達可能性アドレス（Reachability address）

•入力インターフェイス（Ingress Interface）

•出力インターフェイス（Egress Interface）

• Mediatrace IP TTL

•ホスト名（Hostname）

• Mediatraceホップ数（Mediatrace Hop Count）

パフォーマンスモニタメトリック：TCPプロファイル（Perf-Monitor Metrics: TCP Profile）

•フローサンプリング開始タイムスタンプ（Flow Sampling Start Timestamp）

•測定の信頼性の喪失（Loss of measurement confidence）

•発生したメディア停止イベント（Media Stop Event Occurred）

• IPパケットドロップ数（IP Packet Drop Count）

• IPバイト数（IP Byte Count）

• IPパケット数（IP Packet Count）

• IPバイトレート（IP Byte Rate）

• IP DSCP

• IP TTL

• IPプロトコル（IP Protocol）

•メディアバイト数（Media Byte Count）

• TCP接続ラウンドトリップ遅延（TCP Connect Round Trip Delay）

• TCP損失イベント数（TCP Lost Event Count）

パフォーマンスモニタメトリック：RTPプロファイル（Perf-Monitor Metrics: RTP Profile）

•フローサンプリング開始タイムスタンプ（Flow Sampling Start Timestamp）

•測定の信頼性の喪失（Loss of measurement confidence）
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•発生したメディア停止イベント（Media Stop Event Occurred）

• IPパケットドロップ数（IP Packet Drop Count）

• IPバイト数（IP Byte Count）

• IPパケット数（IP Packet Count）

• IPバイトレート（IP Byte Rate）

•パケットドロップの理由（Packet Drop Reason）

• IP DSCP

• IP TTL

• IPプロトコル（IP Protocol）

•メディアバイトレート（平均）（Media Byte Rate Average）

•メディアバイト数（Media Byte Count）

•メディアパケット数（Media Packet Count）

• RTP到着間ジッター（平均）（RTP Interarrival Jitter Average）

• RTPパケット損失（RTP Packets Lost）

•予想 RTPパケット（pkts）（RTP Packets Expected (pkts)）：

• RTPパケット損失イベント数（RTP Packet Lost Event Count）：

• RTP損失率（RTP Loss Percent）

システムメトリック：INTFプロファイル（System Metrics: INTF Profile）

•収集タイムスタンプ（Collection timestamp）

•オクテット入力（入力）（Octet input at Ingress）

•オクテット出力（出力）（Octet output at Egress）

•エラーを含む受信パケット（入力）（Packets received with errors at Ingress）

•エラーを含むパケット（出力）（Packets with errors at Egress）

•廃棄されたパケット（入力）（Packets discarded at Ingress）

•廃棄されたパケット（出力）（Packets discarded at Egress）

•入力インターフェイス速度（Ingress interface speed）

•出力インターフェイス速度（Egress interface speed）
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システムメトリック：CPUプロファイル（System Metrics: CPU Profile）

• CPU使用率（1分間）（CPU Utilization (1min)）

• CPU使用率（5分間）（CPU Utilization (5min)）

•収集タイムスタンプ（Collection timestamp）

システムメトリック：メモリプロファイル（System Metrics: MEMORY Profile）

•プロセッサメモリ使用率（%）（Processor memory utilization %）

•収集タイムスタンプ（Collection timestamp）

アプリケーションヘルスメトリック：Mediatraceヘルスプロファイル（App-Health Metrics:
MEDIATRACE-HEALTH Profile）

•受信された要求（Requests Received）

•前回の要求受信時刻（Time Last Request Received）

•前回の要求のイニシエータ（Initiator of Last Request）

•ドロップされた要求（Requests Dropped）

•サポートされている最大同時セッション数（Max Concurrent Sessions supported）

•現在アクティブなセッション（Sessions currently active）

•切断されたセッション（Sessions Teared down）

•タイムアウトが発生したセッション（Sessions Timed out）

•受信されたホップ情報要求（Hop Info Requests Received）

•受信された Performance Monitor要求（Performance Monitor Requests Received）

•失敗した Performance Monitor要求（Performance Monitor Requests failed）

•受信された静的ポリシー要求（Static Policy Requests Received）

•失敗した静的ポリシー要求（Static Policy Requests Failed）

•受信されたシステムデータ要求（System Data Requests Received）

•失敗したシステムデータ要求（System Data Requests Failed）

•受信されたアプリケーションヘルス要求（Application Health Requests Received）

•ローカルルート変更イベント（Local route change events）

•前回のルート変更イベントの時刻（Time of last route change event）

•受信された不明な要求の数（Number of unknown requests received）
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Cisco Mediatraceの設定の概要
Cisco Mediatraceでは、次のいずれかの方法で情報を取得できます。

•事前にスケジュールされた定期モニタリングセッション。

• Mediatraceポーリングとして知られる、オンデマンドでの単発の統計情報の収集。

Mediatraceセッションまたはポーリングを実装する前に、フロー情報の収集先の各ネットワー
クノードでMediatraceを有効にしておく必要があります。Mediatraceセッションまたはポーリ
ングを設定、開始、および制御するために使用するネットワークノードでMediatrace Initiator
をイネーブルにする必要があります。情報の収集先の各ネットワークノードで、Mediatrace
Responderを有効にする必要があります。

Cisco Mediatraceセッションを設定するには、事前にパッケージ化されている次の 2つのタイ
プのプロファイルのいずれかをセッションと関連付けることにより、セッションパラメータを

設定できます。

•ビデオモニタリングプロファイル

•システムデータプロファイル

また、次のタイプのプロファイルを設定してセッションと関連付けることにより、独自のパラ

メータを Cisco Mediatraceセッションに設定できます。

•パス指定子プロファイル

•フロー指定子プロファイル

•セッションパラメータプロファイル

したがって、次のセクションでは、Cisco Mediatraceセッションを設定するために以下の作業
を実行する方法について説明します。

1. Mediatraceの有効化

2. ビデオモニタリングプロファイルのセットアップ

3. システムデータプロファイルのセットアップ

4. パス指定子プロファイルのセットアップ

5. フロー指定子プロファイルのセットアップ

6. セッションパラメータプロファイルのセットアップ

7. プロファイルとMediatraceセッションとの関連付ける

8. Mediatraceセッションのスケジュール設定

また、次のセクションでは、特定のパスのホップからデータをオンデマンドで取得するMediatrace
ポーリングを実行する方法についても説明します。
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さらに、次のセクションでは、以下の作業を実行してMediatraceセッションを管理する方法に
ついて説明します。

•未完了の Cisco Mediatraceセッションのクリア

• Cisco Mediatraceセッションのトラブルシューティング

制限事項

• Mediatraceは IPv6をサポートしていません。
• ResourceReservationProtocol（RSVP）は、同じインターフェイス上では着信Pathメッセー
ジを転送しません（つまり、Pathメッセージの送信元のインターフェイス経由では転送さ
れないということです）。その場合、「出力インターフェイスが入力インターフェイスと

同じです（ingress interface = egress interface）」というエラーメッセージが表示されます。
ただし、Performance Routing（PfR）境界ルータの場合は、着信インターフェイスで Path
メッセージが送信されます。

Cisco Mediatraceの設定方法

Cisco Mediatraceの有効化
Cisco Mediatraceを使用してモニタするノードごとに、少なくとも 1つの Cisco Mediatraceレス
ポンダを有効にする必要があります。また、Mediatraceセッションまたはポーリングを開始す
るすべてのノードについて、Cisco Mediatraceイニシエータを有効にする必要があります。

手順の概要

1. enable
2. configure terminal
3. mediatrace initiator {source-ip ip-address | source-interface interface-name} [force] [max-sessions

number ]
4. mediatrace responder [max-sessions number ]
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

Cisco Mediatraceまたはイニシエータを有効にしま
す。次のキーワードを使用することもできます。

mediatrace initiator {source-ip ip-address |
source-interface interface-name} [force] [max-sessions
number ]

ステップ 3

• ip-address：常に到達可能な IPアドレス。
例：

• interface-name：イニシエータに接続する任意の
ローカルインターフェイス。Router(config)# mediatrace initiator source-ip

10.10.1.1 max-sessions 4

• max-sessions：Cisco Mediatraceセッションの数
を設定します。

Cisco Mediatraceレスポンダを有効にします。次の
キーワードを使用することもできます。

mediatrace responder [max-sessions number ]

例：

ステップ 4

• max-sessions：Cisco Mediatraceセッションの数
を設定します。

Router(config)# mediatrace responder max-sessions
4

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

ステップ 5

Router(config)# end

トラブルシューティングのヒント

show mediatrace responder app-healthコマンドを使用して、レスポンダがイベント、要求、お
よび Cisco Mediatraceに関連するその他の統計情報を正しく収集しているかどうかを確認しま
す。

このコマンドの詳細については、Cisco Mediatraceセッションのトラブルシューティングとモ
ニタリングの方法（427ページ）を参照してください。

Mediatraceイニシエータでの Cisco Mediatraceビデオプロファイルの
設定

Cisco Mediatraceには、事前にパッケージ化されたビデオモニタリングプロファイルが用意さ
れています。このパッケージには、ビデオメディアモニタリングセッションを開始するため

に必要なすべてのパラメータ設定が含まれています。また、Mediatraceイニシエータに独自の
ビデオモニタリングプロファイルを設定することもできます。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
410

メディアモニタリング

トラブルシューティングのヒント



新しいビデオメディアモニタリングセッションを開始するため、それらのプロファイルの 1
つを関連付けて Cisco Mediatraceセッションを設定することができます。

手順の概要

1. enable
2. configure terminal
3. mediatrace profile perf-monitor name

4. admin-params
5. sampling-interval seconds

6. exit
7. metric-list {tcp | rtp}
8. clock-rate {type-number | type-name} rate

9. max-dropout number

10. max-reorder number

11. min-sequential number

12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

パフォーマンスプロファイルコンフィギュレーショ

ンモードを開始して、事前にパッケージ化されて

mediatrace profile perf-monitor name

例：

ステップ 3

いるCiscoMediatraceビデオモニタリングプロファ
イルのパラメータを設定できるようにします。Router(config)# mediatrace profile perf-monitor

vprofile-2

管理者パラメータコンフィギュレーションモード

を開始して、ビデオモニタリング管理者パラメー

タを設定できるようにします。

admin-params

例：

Router(config-mt-prof-perf)# admin-params

ステップ 4

ビデオモニタリングメトリックのサンプリング間

隔（秒）を指定します。

sampling-interval seconds

例：

ステップ 5

Router(config-mt-prof-perf-params)#
sampling-interval 40
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目的コマンドまたはアクション

現在のコンフィギュレーションモードを終了し、

パフォーマンスプロファイルコンフィギュレーショ

ンモードに戻ります。

exit

例：

Router(config-mt-prof-perf-params)# exit

ステップ 6

モニタ対象のメトリックが TCPと RTPのどちらに
関するものであるかを指定します。

metric-list {tcp | rtp}

例：

ステップ 7

Router(config-mt-prof-perf)# metric-list rtp

（任意）RTPビデオモニタリングメトリックのサ
ンプリングに使用するクロックレートを指定しま

clock-rate {type-number | type-name} rate

例：

ステップ 8

す。各ペイロードタイプには、関連付けられてい

Router(config-mt-prof-perf-rtp-params)#
clock-rate 64

る特定のクロックレートがあります。それらは、

タイプ番号とタイプ名のいずれかを使用して指定で

きます。ペイロードタイプ名で使用できる値の詳

細については、『Cisco Media Monitoring Command
Reference』を参照してください。

（任意）RTPビデオモニタリングメトリックのサ
ンプリング時に許可されるドロップアウトの最大数

max-dropout number

例：

ステップ 9

を指定します。ドロップアウトは、シーケンス番号

Router(config-mt-prof-perf-rtp-params)#
max-dropout 2

が現在のパケットよりも古いものとして無視される

パケットの数を指定します。

（任意）RTPビデオモニタリングメトリックのサ
ンプリング時に許可される順序変更の最大数を指定

max-reorder number

例：

ステップ 10

します。順序変更は、シーケンス番号が現在のパ

Router(config-mt-prof-perf-rtp-params)#
max-reorder 4

ケットよりも新しいものとして無視されるパケット

の数を指定します。

（任意）RTPフローの分類に使用される連続パケッ
トの最小数を指定します。

min-sequential number

例：

ステップ 11

Router(config-mt-prof-perf-rtp-params)#
min-sequential 2

現在のコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 12

Router(config-mt-prof-perf-rtp-params)# end
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トラブルシューティングのヒント

show mediatrace profile perf-monitorを使用して、事前にパッケージ化されているビデオモニ
タリングプロファイルのパラメータ値が正しく設定されていることを確認します。

このコマンドの詳細については、Cisco Mediatraceセッションのトラブルシューティングとモ
ニタリングの方法（427ページ）を参照してください。

Cisco Mediatraceのシステムプロファイルの設定
CiscoMediatraceには、事前にパッケージ化されたシステムデータモニタリングプロファイル
が用意されています。このパッケージには、システムデータモニタリングセッションを開始

するために必要なすべてのパラメータ設定が含まれています。また、独自のシステムデータ

モニタリングプロファイルを設定することもできます。新しいシステムデータモニタリング

セッションを開始するため、それらのプロファイルの 1つを関連付けて Cisco Mediatraceセッ
ションを設定することができます。

手順の概要

1. enable
2. configure terminal
3. mediatrace profile system name

4. metric-list {intf | cpu | memory}
5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

システムプロファイルコンフィギュレーションモー

ドを開始して、CiscoMediatraceのシステムプロファ
イルのパラメータを設定できるようにします。

mediatrace profile system name

例：

Router(config)# mediatrace profile system system-2

ステップ 3

モニタ対象のメトリックが、インターフェイス、

CPU、メモリのいずれに関するものであるかを指定
します。

metric-list {intf | cpu | memory}

例：

Router(config-sys)# metric-list memory

ステップ 4
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目的コマンドまたはアクション

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

ステップ 5

Router(config-sys)# end

トラブルシューティングのヒント

show mediatrace profile systemコマンドを使用して、事前にパッケージ化されているシステム
データプロファイルのパラメータ値が正しく設定されていることを確認します。

このコマンドの詳細については、Cisco Mediatraceセッションのトラブルシューティングとモ
ニタリングの方法（427ページ）を参照してください。

Cisco Mediatraceのパス指定子プロファイルの設定
CiscoMediatraceセッションの設定では、パス指定子プロファイルを指定する必要があります。
このプロファイルは、トラブルシューティングのためにモニタされるネットワークホップの検

出に使用されるパラメータを定義します。オプションのdisc-protoキーワードで指定するRSVP
トランスポートプロトコルは、このホップ検出を実行するために使用されます。フロー指定子

のパラメータ値は、トレース対象のメディアフローの値と一致している必要があります。

手順の概要

1. enable
2. configure terminal
3. mediatrace path-specifier name [disc-proto rsvp] {gsid gsid | destination ip ip-address

port nnnn }
4. source ip ip-address port nnnn

5. l2-params gateway ip-address vlan vlan-id

6. gsid gsid

7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal
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目的コマンドまたはアクション

パス指定子コンフィギュレーションモードを開始し

て、CiscoMediatraceのパス指定子プロファイルのパ
mediatrace path-specifier name [disc-proto rsvp]
{gsid gsid | destination ip ip-address port nnnn }

例：

ステップ 3

ラメータを設定できるようにします。このコマンド

では、パスの名前、宛先アドレス、およびポートを

指定する必要があります。Router(config)# mediatrace path-specifier path-4
disc-proto rsvp destination ip 10.1.1.1 port 400

モニタ対象のメトリックの送信元 IPアドレスを指定
します。

source ip ip-address port nnnn

例：

ステップ 4

Router(config-mt-path)# source ip 10.1.1.2 port
600

レベル 2ゲートウェイの仮想 LANの IPアドレスと
IDを指定します。

l2-params gateway ip-address vlan vlan-id

例：

ステップ 5

このコマンドは、Catalystプラットフォー
ムのみで使用できます。

（注）
Router(config-mt-path)# l2-params gateway
10.10.10.4 vlan 22

モニタ対象のフローのメタデータグローバルセッ

ション IDを指定します。
gsid gsid

例：

ステップ 6

Router(config-mt-path)# gsid 60606060

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

ステップ 7

Router(config-mt-path)# end

トラブルシューティングのヒント

show mediatrace path-specifierコマンドを使用して、パス指定子プロファイルのパラメータ値
が正しく設定されていることを確認します。

このコマンドの詳細については、Cisco Mediatraceセッションのトラブルシューティングとモ
ニタリングの方法（427ページ）を参照してください。

Cisco Mediatraceのフロー指定子プロファイルの設定
Cisco Mediatraceセッションの設定では、フロー指定子プロファイルを指定する必要がありま
す。このプロファイルは、フローを識別するための送信元 IPアドレス、宛先 IPアドレス、送
信元ポート、宛先ポート、およびプロトコルを定義します。プロファイルは、後で実際のCisco
Mediatraceセッションを設定するときに関連付けることができます。

RTPメディアフローについては、UDPをプロトコルとして選択します。
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手順の概要

1. enable
2. configure terminal
3. mediatrace flow-specifier name

4. source-ip ip-address [source-port port ]
5. dest-ip ip-address [dest-port port ]
6. gsid gsid

7. ip-protocol {tcp | udp}
8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

フロー指定子コンフィギュレーションモードを開始

して、CiscoMediatraceのフロー指定子プロファイル
のパラメータを設定できるようにします。

mediatrace flow-specifier name

例：

Router(config)# mediatrace flow-specifier flow-6

ステップ 3

（任意）モニタ対象のメトリックの送信元 IPアドレ
スを指定します。

source-ip ip-address [source-port port ]

例：

ステップ 4

Router(config-mt-flowspec)# source-ip 10.1.1.2
source-port 600

モニタ対象のメトリックの宛先 IPアドレスを指定し
ます。

dest-ip ip-address [dest-port port ]

例：

ステップ 5

Router(config-mt-flowspec)# dest-ip 10.1.1.2
dest-port 600

モニタ対象のフローのメタデータグローバルセッ

ション IDを指定します。
gsid gsid

例：

ステップ 6

Router(config-mt-flowspec)# gsid 60606060
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目的コマンドまたはアクション

モニタ対象のメトリックが TCPと UDPのどちらに
関するものであるかを指定します。

ip-protocol {tcp | udp}

例：

ステップ 7

Router(config-mt-flowspec)# ip-protocol tcp

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

ステップ 8

Router(config-mt-flowspec)# end

トラブルシューティングのヒント

show mediatrace flow-specifierコマンドを使用して、パス指定子プロファイルのパラメータ値
が正しく設定されていることを確認します。

このコマンドの詳細については、Cisco Mediatraceセッションのトラブルシューティングとモ
ニタリングの方法（427ページ）を参照してください。

Cisco Mediatraceのセッションパラメータプロファイルの設定
Cisco Mediatraceセッションの設定では、セッションパラメータプロファイルを指定する必要
があります。このプロファイルは、CiscoMediatraceセッションの特性を定義し、CiscoMediatrace
セッションの動作を円滑化するのに役立ちます。プロファイルは、後で実際のCiscoMediatrace
セッションを設定するときに関連付けることができます。

手順の概要

1. enable
2. configure terminal
3. mediatrace session-params name

4. response-timeout seconds

5. frequency {frequency | on-demand} inactivity-timeout seconds

6. history buckets

7. route-change reaction-time seconds

8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

セッションパラメータコンフィギュレーションモー

ドを開始して、Cisco Mediatraceのセッションパラ
mediatrace session-params name

例：

ステップ 3

メータプロファイルのパラメータを設定できるよう

にします。Router(config-mt-sesparam)# mediatrace
session-params qos-2

イニシエータがレスポンダからの応答を待機する時

間（秒）を指定します。

response-timeout seconds

例：

ステップ 4

Router(config-mt-sesparam)# response-timeout 8

セッションパラメータメトリックのサンプリング

間隔（秒）、およびレスポンダからのアクティビ

frequency {frequency | on-demand} inactivity-timeout
seconds

例：

ステップ 5

ティがない場合にイニシエータがアクティブ状態を

維持する時間（秒）を指定します。

Router(config-mt-sesparam)# frequency 4
inactivity-timeout 2

保持する履歴データセットの数を指定します（最大

値は 10）。
history buckets

例：

ステップ 6

Router(config-mt-sesparam)# history 2

追加のルート変更に対するレスポンダの反応をイニ

シエータが待機する時間（秒）を指定します。範囲

は秒単位です。

route-change reaction-time seconds

例：

Router(config-mt-sesparam)# route-change
reaction-time 8

ステップ 7

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

ステップ 8

Router(config-mt-sesparam)# end

トラブルシューティングのヒント

show mediatrace session-paramコマンドを使用して、セッションパラメータプロファイルの
パラメータ値が正しく設定されていることを確認します。

このコマンドの詳細については、Cisco Mediatraceセッションのトラブルシューティングとモ
ニタリングの方法（427ページ）を参照してください。
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Cisco Mediatraceセッションの設定
CiscoMediatraceセッションの設定は、さまざまなプロファイルをセッションに関連付けます。
Cisco Mediatraceセッションに関連付けできるプロファイルは各タイプで 1つだけです。

手順の概要

1. enable
2. configure terminal
3. mediatrace session-number

4. trace-route
5. path-specifier {[ forward ] path-name | reverse path-name }
6. session-params name

7. profile system name

8. profile perf-monitor name flow-specifier flow-specifier-name

9. profile snmp name

10. profile custom name

11. last-node { auto | address address }
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

セッションコンフィギュレーションモードを開始

します。

mediatrace session-number

例：

ステップ 3

Router(config)# mediatrace 157

Cisco Mediatraceセッションのトレースルートの実
行を有効にします。デフォルトでは、トレースルー

trace-route

例：

ステップ 4

トは有効になっています。トレースルートの実行を

Router(config-mt-session)# trace-route 停止にするには、このコマンドの no 形式を使用
します。
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目的コマンドまたはアクション

パス指定子プロファイルを Cisco Mediatraceセッ
ションに関連付けます。

path-specifier {[ forward ] path-name | reverse
path-name }

例：

ステップ 5

Router(config-mt-session)# path-specifier path-4

セッションパラメータプロファイルを Cisco
Mediatraceセッションに関連付けます。

session-params name

例：

ステップ 6

Router(config-mt-session)# session-params
session-6

システムプロファイルをCiscoMediatraceセッショ
ンに関連付けます。

profile system name

例：

ステップ 7

Router(config-mt-session)# profile system sys-2

パフォーマンスモニタプロファイルおよびフロー

指定子を Cisco Mediatraceセッションに関連付けま
す。

profile perf-monitor name flow-specifier
flow-specifier-name

例：

ステップ 8

Router(config-mt-session)# profile perf-monitor
monitor-6 flow-specifier flow-4

SNMPプロファイルを Cisco Mediatraceセッション
に関連付けます。

profile snmp name

例：

ステップ 9

Router(config-mt-session)# profile snmp snmp-2

SNMPプロファイルを Cisco Mediatraceセッション
に関連付けます。

profile custom name

例：

ステップ 10

Router(config-mt-session)# profile custom cp-2

Cisco Mediatraceセッションの最後のノードを設定
します。

last-node { auto | address address }

例：

ステップ 11

Router(config-mt-session)# last-node address
10.1.1.1

現在のコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 12

Router(config-mt-session)# end
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トラブルシューティングのヒント

show mediatrace sessionコマンドを使用して、特定のセッションまたはすべてのセッションの
パラメータ設定を表示します。

show mediatrace responder app-healthコマンドと show mediatrace responder sessionsコマンド
を使用して、モニター対象のノードのステータスを確認します。

必要なすべてのデータが Cisco Mediatraceで収集されない場合は、debug mediatraceコマンド
を使用します。

これらのコマンドの詳細については、Cisco Mediatraceセッションのトラブルシューティング
とモニタリングの方法（427ページ）を参照してください。

Cisco Mediatraceセッションのスケジュール設定
Cisco Mediatraceセッションを設定したら、必要なときにデータの収集が開始されるようにス
ケジュールを設定することができます。Cisco Mediatraceセッションがパフォーマンスモニタ
リングメトリックの収集を目的とするものである場合は、セッションの開始時に Performance
Monitorの有効化が試行されます。

手順の概要

1. enable
2. configure terminal
3. mediatrace schedule session ID [life {forever | secs}] [start-time {hh:mm:[:ss][month day| day

month] | pending | now | after hh:mm:ss}] [ageout secs] [recurring]
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

セッションの実行日時を指定します。次の設定を使

用します。

mediatrace schedule session ID [life {forever | secs}]
[start-time {hh:mm:[:ss][month day| day month] | pending
| now | after hh:mm:ss}] [ageout secs] [recurring]

ステップ 3

• sessionID：実行するセッション。
例：

• life：セッションの継続時間（秒数または永久
のいずれか)。
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目的コマンドまたはアクション

Router(config)# mediatrace schedule 22 life 40
start-time 10:00:00 AUG 20 recurring

• start-time：セッションの開始時刻（指定の日
時、イベントの保留、即時、指定の日時の後の

いずれか）。

• ageout：イニシエータでタイムアウトが発生し
てセッション設定が削除されるまでの時間。

• recurring：セッションが指定時刻に繰り返し実
行されます。

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

ステップ 4

Router(config-mt-sched)# end

トラブルシューティングのヒント

show mediatrace sessionコマンドを使用して、特定のセッションまたはすべてのセッションの
パラメータに意図したとおりの値が設定されていることを確認します。

show mediatrace responder app-healthコマンドと show mediatrace responder sessionsコマンド
を使用して、モニター対象のノードのステータスを確認します。

必要なすべてのデータが Cisco Mediatraceで収集されない場合は、debug mediatraceコマンド
を使用します。

これらのコマンドの詳細については、Cisco Mediatraceセッションのトラブルシューティング
とモニタリングの方法（427ページ）を参照してください。

Cisco Mediatraceセッションのクリア
以下の説明に従って clear mediatrace incomplete-sessionsコマンドを使用して、イニシエータで
完了していないMediatraceセッションをクリアすることができます。また、このコマンドは、
CiscoMediatraceで設定したすべての PerformanceMonitorの設定をクリアします。configコマン
ドで作成したセッションについては、no mediatrace scheduleコマンドを使用します。クリーン
アップを実行すると、「セッションが切断されました（session teardown）」というメッセージ
がRSVPに対して出力され、続けて、ローカルのMediatraceセッションデータベースのクリー
ンアップが実行されます。

手順の概要

1. enable
2. clear mediatrace incomplete-sessions
3. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

未完了のMediatraceセッションをクリアします。clear mediatrace incomplete-sessions

例：

ステップ 2

Router# clear mediatrace incomplete-sessions

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

ステップ 3

Router# end

トラブルシューティングのヒント

Cisco Mediatraceセッションのステータスをチェックするには、show mediatrace responder
sessionsコマンドを使用します。

これらのコマンドの詳細については、Cisco Mediatraceセッションのトラブルシューティング
とモニタリングの方法（427ページ）を参照してください。

Cisco Mediatraceポーリングの実行
Cisco Mediatraceポーリングは、特定のパスのホップからオンデマンドでデータを取得するた
めに使用します。いくつかの使用例を以下に示します。

•事前設定済みのセッションを使用してデータを取得する場合。この場合、他のパラメータ
をインラインで指定する必要はありません。事前設定済みのセッションでは、オンデマン

ドを頻度のタイプとして設定する必要があります。

•特定のパスのホップからシステムデータ、ホップ、またはビデオモニタリング情報を取
得する場合。設定モード特権がない場合、パスを事前設定済みパス指定子またはインライ

ンパス仕様として指定することができます。ただし、デフォルトでは、Cisco Mediatrace
は、パスのノードからパッシブモニタリングメトリックが報告されるように設定しよう

とし、次に、設定可能な時間待機した後に再びデータを収集しようとします。

• PerformanceMonitorコマンドを使用して既に PerformanceMonitorポリシーが設定されてい
るメディアパスのノードからデータを取得するため、configlessキーワードを使用するこ
とができます。この方法を使用してデータを取得する場合に留意すべきいくつかの重要な

点として、次のようなものがあります。

•デフォルトのパフォーマンスモニタリングプロファイルまたは関連付けられている
パフォーマンスモニタリングプロファイルに設定されているサンプリング間隔が適
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用されます。静的ポリシーのサンプリング間隔が関連付けられているパフォーマンス

モニタリングプロファイルのサンプリング間隔と一致しない場合、データは返されま

せん。

•レスポンダノードで Performance Monitorポリシーが設定されていない場合、Cisco
Mediatraceレスポンダは Performance Monitorを設定しようとせず、単にエラーをイニ
シエータに報告します。

手順の概要

1. enable
2. mediatrace poll {no-traceroute | session number | [timeout value] path-specifier{name path-name

| gsid gsid | {[disc-proto rsvp] destination ip ip-address [port nnnnn] | source ip ip-address [port
nnnnn] destination ip ip-address [port nnnn] [ip-protocol{tcp | udp}]} {app-health | hops |
l2-params gateway ip-address | system [profile system-profile-name] | [configless] perf-monitor
[profile profile-name]} {flow-specifier name | source-ip ipaddress [source-port nnnnn] dest-ip
ipaddress [dest-port nnnnn] ip-protocol {tcp | udp}}}}

3. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

特定のパスのホップからオンデマンドでデータを取

得します。次のいずれかのタイプの情報を使用し

て、ホップを指定できます。

mediatrace poll {no-traceroute | session number |
[timeout value] path-specifier{name path-name | gsid
gsid | {[disc-proto rsvp] destination ip ip-address [port
nnnnn] | source ip ip-address [port nnnnn] destination

ステップ 2

•セッション定義またはその構成パラメータip ip-address [port nnnn] [ip-protocol{tcp | udp}]}
{app-health | hops | l2-params gateway ip-address |

•システム定義プロファイルまたはその構成パラ
メータ

system [profile system-profile-name] | [configless]
perf-monitor [profile profile-name]} {flow-specifier
name | source-ip ipaddress [source-port nnnnn] dest-ip
ipaddress [dest-port nnnnn] ip-protocol {tcp | udp}}}} •パス指定子プロファイル定義とパフォーマンス

モニタリングプロファイル定義の組み合わせ、

またはそれらの構成パラメータの組み合わせ例：

例：
l2-params gatewayキーワードは、
Catalystプラットフォームのみで使用で
きます。

（注）

Router# mediatrace poll session 22

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

ステップ 3

Router# end
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トラブルシューティングのヒント

必要なすべてのデータが Cisco Mediatraceで収集されない場合は、次のようにします。

• show mediatrace sessionコマンドを使用して、特定のセッションまたはすべてのセッショ
ンのパラメータに意図したとおりの値が設定されていることを確認します。

• show mediatrace responder app-healthコマンドと show mediatrace responder sessionsコマ
ンドを使用して、モニター対象のノードのステータスを確認します。

• debug mediatraceコマンドを使用して、エラーメッセージを表示します。

例

ポーリングの出力例については、Cisco Mediatraceの設定例（434ページ）を参照してくださ
い。

ヒント

例えば、送信元 IPアドレス、送信元ポート、および宛先ポートが不明な場合にデフォルトの
システムメトリックを取得するには、次のようにします。Cisco Mediatraceは、最適なローカ
ル IPアドレスを送信元 IPアドレスとして使用して、RSVPを使用しているホップを検出しま
す。

mediatrace poll path dest ip-address system

例えば、送信元ポート番号と宛先ポートが不明な場合にデフォルトのシステムメトリックを取

得するには、次のようにします。指定した送信元と宛先の間のホップがRSVPによって検出さ
れます。

mediatrace poll path source ip-address dest ip-address system

例えば、送信元ポート番号と宛先ポートがわかっている場合にデフォルトのシステムメトリッ

クを取得するには、次のようにします。この情報が RSVPで使用されてホップが検出されま
す。

mediatrace poll path source-ip ip-address source - port nnnn dest-ip ip-address dest
- port nnnn ip-protocol udp system

例えば、送信元ポート番号と宛先ポートが不明な場合にデフォルトの RTPメトリックセット
を取得するには、次のようにします。Cisco Mediatraceは、パスの送信元 IPアドレスと宛先 IP
アドレスを使用して、PerformanceMonitorのデータをフィルタリングすると共にホップを検出
します。

mediatrace poll path source ip-address dest ip-address perf-monitor

例えば、デフォルトの RTPメトリックセットを取得するには、次のようにします。Cisco
Mediatraceは、パスパラメータを使用してホップを検出し、インラインフロー指定子プロファ
イルを Performance Monitorデータのフィルタとして使用します。

mediatrace poll path source ip-address dest ip-address perf-monitor source-ip ip-address
source - port nnnn dest-ip ip-address dest - port nnnn ip-protocol udp
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例えば、デフォルトの TCPメトリックセットを取得するには、次のようにします。Cisco
Mediatraceは、パスパラメータを使用してホップを検出し、インラインフロー指定子プロファ
イルを Performance Monitorデータのフィルタとして使用します。

mediatrace poll path source ip-address dest ip-address perf-monitor source-ip ip-address
source - port nnnn dest-ip ip-address dest - port nnnn ip-protocol tcp

例えば、デフォルトの RTPメトリックセットを取得するには、次のようにします。Cisco
Mediatraceは、最適なローカル IPアドレスを送信元 IPアドレスとして使用してパス上のホッ
プを検出し、インラインフロー指定子プロファイルを Performance Monitorデータのフィルタ
として使用します。

mediatrace poll path dest ip-address perf-monitor source-ip ip-address source - port nnnn
dest-ip ip-address dest - port nnnn ip-protocol udp

例えば、デフォルトの TCPメトリックセットを取得するには、次のようにします。Cisco
Mediatraceは、最適なローカル IPアドレスを送信元 IPアドレスとして使用してパス上のホッ
プを検出し、インラインフロー指定子プロファイルを Performance Monitorデータのフィルタ
として使用します。

mediatrace poll path dest ip-address perf-monitor source-ip ip-address source - port nnnn
dest-ip ip-address dest - port nnnn ip-protocol tcp

例えば、ホップで既に設定されている静的ポリシーからデフォルトの RTPメトリックセット
を取得するには、次のようにします。このコマンドを使用してもPerformanceMonitorが設定さ
れることはありません。Cisco Mediatraceは、パスパラメータを使用してホップを検出し、イ
ンラインフロー指定子プロファイルを Performance Monitorデータのフィルタとして使用しま
す。

mediatrace poll path source ip-address dest ip-address configless perf-monitor flow-specifier
source ip-address port nnnn dest ip-address port nnnn ip-protocol udp

ポーリングの出力例

この例は、次のホップポーリングコマンドの出力を示しています。

mediatrace poll path-specifier source 10.10.130.2 destination 10.10.132.2 hops
Started the data fetch operation.
Waiting for data from hops.
This may take several seconds to complete...
Data received for hop 1
Data received for hop 2
Data fetch complete.
Results:
Data Collection Summary:
Request Timestamp: 22:47:56.788 PST Fri Oct 29 2010
Request Status: Completed
Number of hops responded (includes success/error/no-record): 2
Number of hops with valid data report: 2
Number of hops with error report: 0
Number of hops with no data record: 0

Detailed Report of collected data:
Number of Mediatrace hops in the path: 2
Mediatrace Hop Number: 1 (host=responder1, ttl=254)
Reachability Address: 10.10.12.3
Ingress Interface: Gi0/1
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Egress Interface: Gi0/2
Mediatrace Hop Number: 2 (host=responder2, ttl=253)
Reachability Address: 10.10.34.3
Ingress Interface: Gi0/1
Egress Interface: Gi0/2

Cisco Mediatraceセッションのトラブルシューティングとモニタリン
グの方法

ここで説明する showコマンドを使用して、Cisco Mediatraceセッションのトラブルシューティ
ングとモニタリングを実行します。

出力例については、この章の「例」セクションを参照してください。ヒント

手順の概要

1. enable
2. configure terminal
3. show mediatrace profile perf-monitor [name]
4. show mediatrace profile system [name]
5. show mediatrace flow-specifier [name]
6. show mediatrace path-specifier [name]
7. show mediatrace initiator
8. show mediatrace session-params [name]
9. show mediatrace session [config| data| stats| hops] [brief| ID]
10. show mediatrace responder app-health
11. show mediatrace responder sessions [ global-session-id | brief | details]
12. debug mediatrace {event | trace | error} [initiator | responder| session-id]
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal
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目的コマンドまたはアクション

事前にパッケージ化されているすべてのビデオモ

ニタリングプロファイルまたは指定されたプロファ

イルに設定されているパラメータを表示します。

show mediatrace profile perf-monitor [name]

例：

Router(config)# show mediatrace profile
perf-monitor vprofile-4

ステップ 3

事前にパッケージ化されているすべてのシステム

データプロファイルまたは指定されたプロファイ

ルに設定されているパラメータを表示します。

show mediatrace profile system [name]

例：

Router(config)# show mediatrace profile system
system-8

ステップ 4

すべてのフロー指定子プロファイルまたは指定され

たフロー指定子プロファイルに設定されているパラ

メータを表示します。

show mediatrace flow-specifier [name]

例：

Router(config)# show mediatrace flow-specifier
flow-2

ステップ 5

すべてのパス指定子プロファイルまたは指定された

パス指定子プロファイルに設定されているパラメー

タを表示します。

show mediatrace path-specifier [name]

例：

Router(config)# show mediatrace path-specifier
path-6

ステップ 6

イニシエータプロファイルに設定されているパラ

メータを表示します。

show mediatrace initiator

例：

ステップ 7

Router(config)# show mediatrace initiator

頻度や応答タイムアウトなど、セッションのモニタ

リングパラメータを表示します。

show mediatrace session-params [name]

例：

ステップ 8

事前にパッケージ化されているすべてのシステム

データプロファイルまたは指定されたプロファイ

ルに設定されているパラメータ。

Router(config)# show mediatrace session-params
sysparams-2

すべてのセッションプロファイルまたは指定され

たセッションプロファイルに設定されているパラ

show mediatrace session [config| data| stats| hops]
[brief| ID]

例：

ステップ 9

メータを表示します。次のキーワードを使用して、

該当の情報を表示します。

Router(config)# show mediatrace session data 1002
• config：セッションのコンフィギュレーショ
ン。

• data：イニシエータで収集されたすべてのデー
タレコードと、まだキャッシュに残っているす

べてのデータレコード。
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目的コマンドまたはアクション

• stats：このサービスパスまたはセッションの
統計情報。

• hops：以前のサービスパス（可能な場合）お
よび検出された現在のサービスパス。また、前

回のルート変更の場所と日時も表示されます。

• brief：ID、送信元および宛先のアドレスとポー
ト、ならびにそれらに関連付けられている役割

（イニシエータまたはレスポンダ）のみを含む

セッションのリスト。

• ID：セッション IDおよび何らかの状態情報。

レスポンダの現在のステータスを表示します。show mediatrace responder app-health

例：

ステップ 10

Router(config)# show mediatrace responder
app-health

ローカルレスポンダのすべてのアクティブなセッ

ションまたは特定のアクティブなセッションに関す

show mediatrace responder sessions [ global-session-id
| brief | details]

例：

ステップ 11

る情報を表示します。次のキーワードを使用して、

対応する情報を表示します。

Router(config)# show mediatrace responder
sessions • global-session-id：情報を表示するセッション

の ID。

• brief：パスの宛先および送信元のアドレスと
ポート、それらの役割（イニシエータまたはレ

スポンダ）、ならびに何らかの状態情報のみを

表示します。

• details：すべての情報を表示します。

特定のパス、特定のセッション、またはすべてのイ

ニシエータ機能とレスポンダ機能について、デバッ

debug mediatrace {event | trace | error} [initiator |
responder| session-id]

例：

ステップ 12

グを有効にします。次のオプションを使用できま

す。

Router(config)# debug mediatrace event 24
• event：イベント情報のみを表示します。

• trace：トレース情報のみを表示します。

• error：エラーのみを表示します。

• initiator：イニシエータのみの情報を表示しま
す。
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目的コマンドまたはアクション

• responder：レスポンダのみの情報を表示しま
す。

• session-id：セッションのみの情報を表示しま
す。

現在のコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 13

Router(config)# end

例

以下の showコマンドの完全な説明については、『Cisco Media Monitoring Command
Reference』を参照してください。

（注）

例えば、ビデオモニタリングプロファイルを表示するには、次のようにします。

Router# show mediatrace profile perf-monitor
Perf-monitor Profile: vprof-4
Metric List: rtp
RTP Admin Parameter:
Max Dropout: 5
Max Reorder: 5
Min Sequential: 5

Admin Parameter:
Sampling Interval (sec): 30

例えば、システムデータプロファイルを表示するには、次のようにします。

Router# show mediatrace profile
system

System Profile: sys-1
Metric List: intf

例えば、フロー指定子プロファイルを表示するには、次のようにします。

Router# show mediatrace
flow-specifier flow-1
Flow Specifier: flow-1

Source address/port:
Destination address/port:
Protocol: udp

例えば、パス指定子プロファイルを表示するには、次のようにします。

Router# show mediatrace
path-specifier flow-1
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Path Configuration: ps1
Destination address/port: 10.10.10.1
Source address/port: 10.10.10.4
Gateway address/vlan:
Discovery protocol: rsvp

例えば、イニシエータプロファイルを表示するには、次のようにします。

Router# show mediatrace
initiator
Version: Mediatrace 1.0
Mediatrace Initiator status: enabled
Source IP: 1.1.1.1
Number of Maximum Allowed Active Session: 127
Number of Configured Session: 1
Number of Active Session : 0
Number of Pending Session : 0
Number of Inactive Session : 1
Note: the number of active session may be higher than max active session

because the max active session count was changed recently.

例えば、セッションプロファイルを表示するには、次のようにします。

Router# show mediatrace session-params
Session Parameters: s-1

Response timeout (sec): 60
Frequency: On Demand
Inactivity timeout (sec): 300
History statistics:

Number of history buckets kept: 3
Route change:

Reaction time (sec): 5

例えば、Mediatraceセッションの統計情報を表示するには、次のようにします。

Router# show mediatrace session stats 2
Session Index: 2
Global Session Id: 86197709
Session Operation State: Active
Operation time to live: Forever
Data Collection Summary:
Request Timestamp: 23:55:04.228 PST Fri Oct 29 2010
Request Status: Completed
Number of hops responded (includes success/error/no-record): 2
Number of Non Mediatrace hops responded: 0
Number of hops with valid data report: 2
Number of hops with error report: 0
Number of hops with no data record: 0

Detailed Report of collected data:
Last Route Change Timestamp:
Route Index: 0
Number of Mediatrace hops in the path: 2
Mediatrace Hop Number: 1 (host=responder1, ttl=254)
Metrics Collection Status: Success
Reachability Address: 10.10.12.3
Ingress Interface: Gi0/1
Egress Interface: Gi0/2
Traceroute data:
Address List: 1.2.2.3
Round Trip Time List (msec): 12 msec
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ホップ 1の残りのデータは、次に示すホップ 2のデータと同様です。（注）

Mediatrace Hop Number: 2 (host=responder2, ttl=253)
Metrics Collection Status: Success
Reachability Address: 10.10.34.3
Ingress Interface: Gi0/1
Egress Interface: Gi0/2
Metrics Collected:
Collection timestamp: 23:55:04.237 PST Fri Oct 29 2010
Octet input at Ingress (KB): 929381.572
Octet output at Egress (MB): 1541.008502
Pkts rcvd with err at Ingress (pkts): 0
Pkts errored at Egress (pkts): 0
Pkts discarded at Ingress (pkts): 0
Pkts discarded at Egress (pkts): 0
Ingress i/f speed (mbps): 1000.000000
Egress i/f speed (mbps): 1000.000000

例えば、Mediatraceセッションの設定情報を表示するには、次のようにします。

Router# show mediatrace session config 2
Global Session Id: 93642270
---------------------------
Session Details:

Path-Specifier: ps1
Session Params: sp1
Collectable Metrics Profile: intf1
Flow Specifier:

Schedule:
Operation frequency (seconds): 30 (not considered if randomly scheduled)
Next Scheduled Start Time: Start Time already passed
Group Scheduled : FALSE
Randomly Scheduled : FALSE
Life (seconds): Forever
Entry Ageout (seconds): never
Recurring (Starting Everyday): FALSE
Status of entry (SNMP RowStatus): Active

History Statistics:
Number of history Buckets kept: 10

例えば、Mediatraceセッションのホップを表示するには、次のようにします。

show mediatrace session hops 2
Session Index: 2
Global Session Id: 93642270
Session Operation State: Active
Data Collection Summary:
Request Timestamp: 13:40:32.515 PST Fri Jun 18 2010
Request Status: Completed
Number of hops responded (includes success/error/no-record): 3
Number of hops with valid data report: 3
Number of hops with error report: 0
Number of hops with no data record: 0

Detailed Report of collected data:
Last Route Change Timestamp:
Route Index: 0
Number of Mediatrace hops in the path: 3
Mediatrace Hop Number: 1 (host=responder1, ttl=254)
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Ingress Interface: Gi0/1
Egress Interface: Gi1/0

Mediatrace Hop Number: 2 (host=responder2, ttl=253)
Ingress Interface: Gi0/1
Egress Interface: Gi1/0

Mediatrace Hop Number: 3 (host=responder3, ttl=252)
Ingress Interface: Gi0/1
Egress Interface: Gi0/2

例えば、Mediatraceセッションのデータを表示するには、次のようにします。

Router# show mediatrace session data 2
Session Index: 2
Global Session Id: 35325453
Session Operation State: Active
Bucket index: 1
Data Collection Summary:
Request Timestamp: 13:02:47.969 PST Fri Jun 18 2010
Request Status: Completed
Number of hops responded (includes success/error/no-record): 3
Number of hops with valid data report: 3
Number of hops with error report: 0
Number of hops with no data record: 0

Detailed Report of collected data:
Last Route Change Timestamp:
Route Index: 0
Number of Mediatrace hops in the path: 3
Mediatrace Hop Number: 1 (host=responder1, ttl=254)
Metrics Collection Status: Success
Ingress Interface: Gi0/1
Egress Interface: Gi1/0
Metrics Collected:
Collection timestamp: 13:04:57.781 PST Fri Jun 18 2010
Octet input at Ingress (KB): 10982.720
Octet output at Egress (KB): 11189.176

Pkts rcvd with err at Ingress (pkts): 0
Pkts errored at Egress (pkts): 0
Pkts discarded at Ingress (pkts): 0
Pkts discarded at Egress (pkts): 0
Ingress i/f speed (mbps): 1000.000000
Egress i/f speed (mbps): 1000.000000

Mediatrace Hop Number: 2 (host=responder2, ttl=253)
Metrics Collection Status: Success
Ingress Interface: Gi0/1
Egress Interface: Gi1/0
Metrics Collected:
Collection timestamp: 13:04:57.792 PST Fri Jun 18 2010
Octet input at Ingress (MB): 1805.552836
Octet output at Egress (MB): 1788.468650
Pkts rcvd with err at Ingress (pkts): 0
Pkts errored at Egress (pkts): 0
Pkts discarded at Ingress (pkts): 0
Pkts discarded at Egress (pkts): 0
Ingress i/f speed (mbps): 1000.000000
Egress i/f speed (mbps): 1000.000000

例えば、Mediatraceレスポンダのアプリケーションヘルス情報を表示するには、次の
ようにします。

Router# show mediatrace responder app-health
Mediatrace App-Health Stats:

Number of all requests received: 0
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Time of the last request received:
Initiator ID of the last request received: 0
Requests dropped due to queue full: 0
Responder current max sessions: 45
Responder current active sessions: 0
Session down or tear down requests received: 0
Session timed out and removed: 0
HOPS requests received: 0
VM dynamic polling requests received: 0
VM dynamic polling failed: 0
VM configless polling requests received: 0
VM configless polling failed: 0
SYSTEM data polling requests received: 0
SYSTEM data polling requests failed: 0
APP-HEALTH polling requests received: 0
Route Change or Interface Change notices received: 0
Last time Route Change or Interface Change:
Unknown requests received: 0

例えば、Mediatraceレスポンダの簡潔なセッション情報を表示するには、次のように
します。

Router# show mediatrace responder sessions brief
Local Responder configured session list:
Current configured max sessions: 45
Current number of active sessions: 0
session-id initiator-name src-ip src-port dst-ip dst-port det-l

2 host-18 10.10.10.2 200 10.10.10.8 200

Cisco Mediatraceの設定例

例：Mediatraceの基本設定
この例のトポロジには、次のものが含まれています。

• Mediatraceイニシエータ（10.10.12.2）1つ

•以下の間のレスポンダ 2つ

•メディア送信元（10.10.130.2）
•宛先（10.10.132.2）

この例では、送信元（アドレス 10.10.130.2、ポート 1000）から宛先（アドレス 10.10.132.2、
ポート 2000）への RTPトラフィックストリームがあります。

Mediatraceレスポンダの基本設定は、次のとおりです。

mediatrace responder
snmp-server community public RO

Mediatraceイニシエータの基本設定は、次のとおりです。

mediatrace initiator source-ip 10.10.12.2
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mediatrace profile system intf1
mediatrace profile perf-monitor rtp1
mediatrace path-specifier path1 destination ip 10.10.132.2 port 2000
source ip 10.10.130.2 port 1000
mediatrace flow-specifier flow1
source-ip 10.10.130.2 source-port 1000
dest-ip 10.10.132.2 dest-port 2000
mediatrace session-params sp1
response-timeout 10
frequency 60 inactivity-timeout 180
mediatrace 1
path-specifier path1
session-params sp1
profile perf-monitor rtp1 flow-specifier flow1
mediatrace schedule 1 life forever start-time now
mediatrace 2
path-specifier path1
session-params sp1
profile system intf1
mediatrace schedule 2 life forever start-time now

サンプルのリバースMediatrace設定は、次のとおりです。

Device# show mediatrace initiator
Mediatrace Initiator Software Version: 3.0
Mediatrace Protocol Version: 1
Mediatrace Initiator status: enabled

Source IP: 10.10.1.1
Source IPv6:

Number of Maximum Allowed Active Session: 8
Number of Configured Session: 3
Number of Active Session : 2
Number of Pending Session : 0
Number of Inactive Session : 1
Number of Total Proxy Session : 1
Number of Active Proxy Session : 1
Number of Pending Proxy Session : 0
Number of Inactive Proxy Session : 0

Note: the number of active session may be higher than max active session
because the max active session count was changed recently.

Device# show run
Device# show running-config | show mediatrace
mediatrace responder
mediatrace initiator source-ip 10.10.1.1
mediatrace profile perf-monitor MT_PERF_RTP
mediatrace path-specifier MT_PATH destination ip 10.11.1.10 port 21064
source ip 10.10.1.11 port 28938
mediatrace path-specifier MT_PATH2 destination ip 10.10.10.10 port 16514
source ip 10.10.1.10 port 16558
mediatrace flow-specifier MT_FLOW
source-ip 10.10.1.11 source-port 28938
dest-ip 10.10.1.50 dest-port 21064
mediatrace flow-specifier MT_FLOW2
source-ip 10.1.1.50 source-port 21064
dest-ip 10.1.1.11 dest-port 28938
mediatrace session-params MT_PARAMS
response-timeout 50
frequency 60 inactivity-timeout 180
history data-sets-kept 10
mediatrace reverse 155
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path-specifier forward/reverse MT_PATH/MT_PATH2
session-params MT_PARAMS
profile perf-monitor MT_PERF_RTP flow-specifier MT_FLOW2
mediatrace schedule 155 life forever start-time now
mediatrace 157
path-specifier MT_PATH
session-params MT_PARAMS
profile perf-monitor MT_PERF_RTP flow-specifier MT_FLOW
mediatrace schedule 157 life forever start-time now

次の作業
Medianet製品ファミリの製品設定の詳細については、このガイドの他の章または『Cisco Media
Monitoring Configuration Guide』を参照してください。

その他の参考資料

関連資料

マニュアルタイトル関連項目

Cisco Medianetナレッジベースポータルサイト
（http://www.cisco.com/web/solutions/medianet/knowledgebase/index.html）
を参照してください。

Cisco Mediatraceおよ
びその他の Cisco
Medianet製品の設
計、設定、ならびにト

ラブルシューティング

に関する資料（クイッ

クスタートガイドや

導入ガイドなど）。

『Cisco Media Monitoring Command Reference』IPアドレッシングコ
マンド：コマンド構文

の詳細、コマンド

モード、コマンド履

歴、デフォルト、使用

上の注意事項、および

例

標準

タイトル標準

--この機能がサポートする新しい規格または変更された規格はありません。また、こ

の機能による既存規格のサポートに変更はありません。
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MIB

MIBのリンクMIB

--この機能がサポートする新しいMIBまたは変更されたMIBはありません。ま
たこの機能による既存MIBのサポートに変更はありません。

RFC

タイトルRFC4

Resource Reservation Protocol（RSVP）

http://www.ietf.org/rfc/rfc2205.txt

RFC 2205

4
これらの参考資料は、IPアドレッシングおよび IPルーティングに関連する項目で使用で
きる多くの RFCの例です。RFCの完全なリストについては、IETF RFCのサイト
（http://www.ietf.org/rfc.html）を参照してください。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

Cisco Mediatraceの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 40 : Cisco Mediatraceの機能情報

機能情報リリース機能名

この機能を使用すると、データストリームに関するネットワー

クパフォーマンス低下の問題の切り分けを行って、トラブル

シューティングを実行できます。

この機能により、次のコマンドが導入または変更されました。

admin-params、clear mediatrace、incomplete-sessions、clock-rate
(RTP parameters)、dest-ip (flow)、frequency (session parameters)、
history (session parameters)、ip-protocol (flow)、max-dropout、
max-reorder、mediatrace、mediatrace initiator, mediatrace
responder、mediatrace path-specifier、mediatrace poll、
mediatrace profile perf-monitor、mediatrace profile system、
mediatrace schedule、mediatrace session-params、metric-list
(monitoring profile)、metric-list (system profile)、min-sequential、
path-specifier, profile perf-monitor、profile system、
response-timeout (session parameters)、route-change
reaction-time、sampling-interval、session-params、show
mediatrace flow-specifier、show mediatrace initiator、show
mediatrace path-specifier、show mediatrace profile system、show
mediatrace profile perf-monitor、show mediatrace responder
app-health、show mediatrace responder sessions、show
mediatrace session、show mediatrace session-params、source-ip
(flow)、および source ip (path)。

15.1(3)T

12.2(58)SE

15.1(4)M1

15.0(1)SY

15.1(1)SY

15.1(1)SY1

15.2(1)S

Cisco IOS XE
Release 3.5S

15.1(2)SY

Cisco
Mediatrace
1.0
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第 33 章

Cisco Performance Monitorの設定

このドキュメントには、Cisco Performance Monitorの設定に関する情報と説明が記載されてい
ます。

• Cisco Performance Monitorに関する情報（439ページ）
• Cisco Performance Monitorの設定、トラブルシューティング、およびメンテナンスの方法
（446ページ）

• Cisco Performance Monitorの設定例（520ページ）
•次の作業（521ページ）
•その他の参考資料（522ページ）
• Cisco Performance Monitorの機能情報（524ページ）

Cisco Performance Monitorに関する情報

Cisco Performance Monitorの概要
Cisco Performance Monitorでは、ネットワーク内のパケットフローをモニタすることで、対象
のアプリケーションのパフォーマンスに重大な影響が現れる前に、そのフローに影響をおよぼ

す可能性がある問題点を認識できます。高品質で対話型のビデオトラフィックはネットワーク

の問題点の影響を非常に受けやすいため、ビデオトラフィックに対しては特にパフォーマンス

モニタリングの重要性は高くなります。他のアプリケーションに影響を与えることがほとんど

ない軽度の問題であっても、ビデオの品質には大きな影響をおよぼす可能性があります。

Cisco Performance Monitorは Cisco NetFlowや Cisco Flexible NetFlowと同様のソフトウェアコン
ポーネントとコマンドを使用するので、それらの製品について熟知していると、CiscoPerformance
Monitorの設定方法について理解するのに役立ちます。これらの製品は、ルータを通過するパ
ケットの統計情報を提供し、IPネットワークから IP運用データを取得するための定番製品で
す。これらは、ネットワークとセキュリティのモニタリング、ネットワーク計画、トラフィッ

ク分析、および IPアカウンティングをサポートするためのデータを提供します。CiscoNetFlow
および Cisco Flexible NetFlowの詳細については、「その他の参考資料」に記載されているド
キュメントを参照してください。
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PerformanceMonitorおよびその他のCiscoMedianet製品の設計、設定、ならびにトラブルシュー
ティングの詳細については、クイックスタートガイドや導入ガイドも含めて、Cisco Medianet
ナレッジベースポータルサイト

（http://www.cisco.com/web/solutions/medianet/knowledgebase/index.html）を参照してください。

Cisco Performance Monitorの設定の前提条件
Cisco Performance Monitorを設定する前に、次の前提条件を満たしておく必要があります。

IPv4トラフィック

•ネットワーキングデバイスが IPv4ルーティング用に設定されていること。

•使用しているルータおよび Flexible NetFlowを有効にするすべてのインターフェイスで
Cisco Express Forwardingまたは分散型 Cisco Express Forwardingが有効になっていること。

Cisco Performance Monitorの構成コンポーネント
Cisco Performance Monitorを設定するには、Flexible NetFlowで通常設定するのと同じ基本要素
の多くを設定します。

•インターフェイス

•ポリシー

•クラス

•フローモニタ

•フローレコード

•フローエクスポータ

次の図に、それらの要素がどのように相関しているかを示します。図の最下部にある要素を最

初に設定します。
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図 11 : Cisco Performance Monitorのコンポーネント

上記のように、ポリシーには1つ以上のクラスが含まれます。各クラスにはそのクラスに関連
付けられているフローモニタがあり、各フローモニタにはフローレコードとフローモニタに

関連付けられているオプションのフローエクスポータがあります。これらの要素は、次の順序

で設定します。

1. フローレコードを設定して、モニタする非キーフィールドとキーフィールドを指定しま
す。これは、matchおよび collectコマンドを使用して設定します。また、オプションで、
フローエクスポータを設定してエクスポート先を指定することもできます。CiscoPerformance
Monitorでは、performance-monitorタイプのフローレコードを設定する必要があります。

2. フローレコードおよびフローエクスポータを含むフローモニタを設定します。Cisco
PerformanceMonitorでは、performance-monitorタイプのフローモニターを設定する必要が
あります。

3. class-mapコマンドを使用して、クラスを設定してフィルタリング基準を指定します。

4. policy-mapコマンドを使用して、ポリシーを設定して 1つ以上のクラスと 1つ以上の
performance-monitorタイプのフローモニターを含めます。Cisco PerformanceMonitorでは、
performance-monitorタイプのポリシーを設定する必要があります。

5. service-policy type performance-monitorコマンドを使用して、performance-monitorタイプ
ポリシーを適切なインターフェイスに関連付けます。

Cisco Performance Monitorを使用してモニタできるデータ
collectコマンドまたはmatchコマンドを使用して、対応する非キーフィールドについてフロー
レコードを設定することにより、以下の情報をモニターできます。
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これらの統計の詳細については、『Cisco Media Monitoring Command Reference』の show
performance monitor statusコマンドを参照してください。

ヒント

• IPパケット数（IP Packet Count）

• IP TTL

• IP TTL（最小）（IP TTL minimum）

• IP TTL（最大）（IP TTL maximum）

•インターフェイスマッピングへのフロー（Flow to Interface Mapping）

• IPフローの宛先アドレスとポート、送信元アドレスとポート、およびプロトコル

• RTP同期ソース（SSRC）（RTP Synchronization Source (SSRC)）

• IPオクテット数（IP Octets Count）

•メディアストリームパケット数（Media Stream Packet Count）

•メディアストリームオクテット数（Media Stream Octect Count）

•メディアバイトレート（Media Byte Rate）

•メディアバイト数（Media Byte Count）

•メディアパケットレート（Media Packet Rate）

•メディアパケット損失数（Media Packet Loss Count）

•メディアパケット損失レート（Media Packet Loss Rate）

•予想パケット数（Packets Expected Count）

•測定レート（Measured Rate）

•メディア損失イベント数（Media Loss Event Count）

•ラウンドトリップ時間（RTT）

•到着間ジッター（RFC3550）（最大）（Interarrival Jitter (RFC3550) max）

•到着間ジッター（RFC3550）（最小 2）（Interarrival Jitter (RFC3550) min 2）

•到着間ジッター（RFC3550）（平均）（Interarrival Jitter (RFC3550) mean）

•メディアレート変動（Media Rate Variation）

•モニタイベント（Monitor Event）

•メディアエラー（Media Error）

•メディア停止（Media Stop）
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• IPバイト数（IP Byte Count）

• IPバイトレート（IP Byte Rate）

• IP Source Mask

• IP Destination Mask

•モニタリングインターバルのエポック（Epoch of A Monitoring Interval）

•パケット転送ステータス（Packet Forwarding Status）

• Packet Drops

• DSCPおよび IPv6トラフィッククラス（DSCP and IPv6 Traffic Class）

• TCP最大セグメントサイズ（TCP Maximum Segment Size）

• TCP：最大ウィンドウサイズ

• TCP：最大ウィンドウサイズ

• TCP：平均ウィンドウサイズ

•不正なバイト数

•不正なパケット数

Cisco Performance Monitorの SNMP MIBサポート
CiscoPerformanceMonitorは、メディアストリームをモニタするため、業界標準のSimpleNetwork
Management Protocol（SNMP）の使用をサポートします。このサポート機能は、次に示すシス
コ独自の SNMP Management Information Base（MIB）モジュールの追加と共に実装されます。

• CISCO-FLOW-MONITOR-TC-MIB：以下のMIBモジュールに共通するテキスト規則を定
義します。

• CISCO-FLOW-MONITOR-MIB：システムでサポートされているフローモニタを表すフレー
ムワーク、システムで学習されたフロー、それらのフローに関して収集されるフローメト

リックを定義します。

• CISCO-RTP-METRICS-MIB：RTCP Receiver Reportパケット（RFC 3550）によって表され
るメトリックと同様の、RTPストリームに関して収集される品質メトリックを表すオブ
ジェクトを定義します。

• CISCO-IP-CBR-METRICS-MIB：固定ビットレート（CBR）をもつ IPストリームに関して
収集される品質メトリックを表すオブジェクトを定義します。

これらのMIBの詳細について、また、特定のプラットフォーム、Cisco IOSリリース、および
フィーチャセットのMIBを検索してダウンロードするには、Cisco MIB Locator
（http://www.cisco.com/go/mibs）を使用してください。
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また、この機能には、新しいコマンドラインインターフェイス（CLI）コマンド 2つと、変更
された CLIコマンド 1つも含まれています。これらのコマンドは、次のとおりです。

• snmp-server host：受信者へのフローモニタリング SNMP通知の配信を有効にします。

• snmp-server enable traps flowmon：フロー監視の SNMP通知を有効にします。デフォルト
では、フローモニタリング SNMP通知は無効になっています。

• snmp mib flowmon alarm history：フローモニターアラーム履歴ログによって維持される
エントリの最大数を設定します。

Catalyst 6500プラットフォームに関する制限事項
Cisco Performance Monitorには Catalyst 6000プラットフォームに関する次の制限事項がありま
す。

•モニタできるインターフェイスのタイプについて、いくつかの制限事項があります。以下
の 2つの表に、Catalyst 6500プラットフォームにおける入力モニタリングと出力モニタリ
ングでサポートされているインターフェイスのタイプを示します。

表 41 :入力インターフェイスのサポート

サポートインターフェイスタイプ

ありレイヤ 3ルーテッドポート

なしレイヤ 3サブインターフェイス (a)

ありレイヤ 3ポートチャネル

なしレイヤ 3ポートチャネルサブインターフェイス (a)

一部（以下の箇条書きの 3番目の項目を
参照）

レイヤ 3 SVI (b)

なしL3トンネル

ありレイヤ 2物理（スイッチド）ポート

ありレイヤ 2ポートチャネル

ありレイヤ 2 VLAN

表 42 :出力インターフェイスのサポート

サポートインターフェイスタイプ

ありレイヤ 3ルーテッドポート

ありレイヤ 3サブインターフェイス (a)
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サポートインターフェイスタイプ

ありレイヤ 3ポートチャネル

ありレイヤ 3ポートチャネルサブインターフェイス (a)

ありレイヤ 3 SVI (b)

なしL3トンネル

なしレイヤ 2物理（スイッチド）ポート

なしレイヤ 2ポートチャネル

ありレイヤ 2 VLAN

• VRFでのパフォーマンスモニタリングはサポートされていません。

•マルチキャストフローのパフォーマンス監視はサポートされていません。

• VLANインターフェイスのトランクポートからのルーテッドトラフィックは、トラフィッ
クの送信元 VLANインターフェイスを特定できないため、モニタできません。「Routed
traffic from trunk ports will not be monitored by ingress policy on VLAN interface（トランクポー
トからのルーテッドトラフィックは、VLANインターフェイスの入力ポリシーにより、
モニタされません）」という syslogメッセージが表示されます。

回避策として、トランクインターフェイスでパフォーマンスモニタリングポリシーを設

定できます。このモニタリングを利用すると、CPU使用率が増加することになります。

• matchallタイプのクラスマップを使用することはできません。サポートされているのは、
match anyタイプの検索のみです。match allタイプのクラスマップを使用するようにパ
フォーマンスモニタリングを設定した場合、パケットの複製が CPUに送られます。その
結果、match-allクラスが正常に適用されると、再びパケットが CPUで分類されて、必要
に応じてドロップされます。そのため、CPU使用率が予想よりも高くなります。

• VLANインターフェイスの出力のパフォーマンスモニタリングポリシーでは、VLAN内
でブリッジされるトラフィックはモニタされません。これは、ハードウェアの制限による

ものです。回避策は、VLANインターフェイスの出力だけでなく入力でもポリシーを適用
することです。VLANインターフェイスの入力のポリシーでは、ブリッジされたパケット
がモニタされます。

•出力ポリシーによって複製されるパケットについては、ソフトウェアによるレート制限の
みが可能です。それらのパケットについてハードウェアベースの保護を使用することはで

きません。したがって、多くのフローをモニタする場合のシナリオでは、CPU割り込み使
用率が高くなる可能性があります。

•出力パフォーマンスモニタリングでは、Catalyst 6500プラットフォームの再循環メカニズ
ムを利用します。その結果、フレームスイッチングの遅延が数マイクロ秒増加します。

•高速（CEF）パスを使用してスイッチングされるパケットについては、パフォーマンスモ
ニタリングはサポートされていません。
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•合法的傍受およびパフォーマンスモニタリングでは、パケットの複製と同じメカニズムを
利用します。合法的傍受機能は、パフォーマンスモニタリングよりも優先されます。した

がって、パフォーマンスモニタリングは、合法的傍受機能が有効になっている場合には機

能しません。そのようなことが発生すると、syslogメッセージが作成されます。

•パフォーマンスモニタリングでは、最適化 ACLロギング、VACLキャプチャ、IPv6コ
ピーなどの他の機能と同じメカニズムを利用します。最初に有効にされた機能が優先され

ます。その他の機能はブロックされて設定できなくなり、syslogメッセージが作成されま
す。

IPv6サポートの制限事項
パフォーマンスモニターでの IPv6のサポートには、次の制限があります。

• IPv6でサポートされるトポロジは、非MPLS、DMVPN（ほとんどのプラットフォーム）、
およびデュアルスタックです。

•次のトポロジは、IPv6ではサポートされていません。MPLS/VRF（6PEおよび 6VPE）、
GETVPN、および IPV4トンネルを介した IPV6。

• Mediatraceは IPv6をサポートしていません。

• IPv6アドレスへのデータのエクスポートは、ASR1Kプラットフォームではサポートされ
ていません。

• Flexible NetFlowは IPv6マルチキャストをサポートしていません。

• DMVPNは、ASR1Kプラットフォームの IPv6ではサポートされていません。

Cisco Performance Monitorの設定、トラブルシューティン
グ、およびメンテナンスの方法

これらの作業で使用する Flexible NetFlowのコマンド、キーワード、および引数の多くは、以
前のリリースでも利用できます。これらの既存の Flexible NetFlowコマンド、キーワード、お
よび引数の詳細については、『Cisco IOS Flexible NetFlow Command Reference』を参照してくだ
さい。

（注）

Cisco Performance Monitorのフローエクスポータの設定
フローエクスポータは、Cisco Performance Monitorで収集されるデータを NetFlow Collection
Engineなどのリモートシステムへ送信するために使用されます。エクスポータでは、転送プ
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ロトコルとしてUser DatagramProtocol（UDP）が使用され、バージョン 9エクスポートフォー
マットが使用されます。

詳細な分析や保管を目的として、CiscoPerformanceMonitorによって収集されるデータをリモー
トシステムにエクスポートするためにフローモニタ用のフローエクスポータを設定するには、

次のオプション作業を実行します。Cisco Performance Monitorでは、フローエクスポータは
Cisco IOS Flexible NetFlowの場合と同様の方法で設定します。詳細については、『Configuring
Data Export for Cisco IOS Flexible NetFlow with Flow Exporters』を参照してください。

IPv4アドレスと IPv6アドレスのいずれを使用しても宛先にエクスポートできます。（注）

フローエクスポータごとに、1つの宛先のみがサポートされます。複数の宛先にデータをエク
スポートする場合は、複数のフローエクスポータを設定してフローモニターに割り当てる必

要があります。

（注）

手順の概要

1. enable
2. configure terminal
3. flow exporter exporter-name

4. description description

5. destination {ip-address | hostname} [vrf vrf-name]
6. export-protocol {netflow-v5 | netflow-v9 | ipfix }
7. dscp dscp

8. source interface-type interface-number

9. option {application-attributes | application table | exporter-stats | interface-table |
metadata-table | sampler-table | vrf-table} [timeout seconds]

10. output-features
11. template data timeout seconds

12. transport udp udp-port

13. ttl seconds

14. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローエクスポータを作成し、Flexible NetFlowフ
ローエクスポータコンフィギュレーションモード

を開始します。

flow exporter exporter-name

例：

Device(config)# flow exporter EXPORTER-1

ステップ 3

•このコマンドでは、既存のフローエクスポー
タを変更することもできます。

（任意）設定および show flow exporterコマンドの
出力に表示されるエクスポータの説明を設定しま

す。

description description

例：

Device(config-flow-exporter)# description Exports
to the datacenter

ステップ 4

エクスポータでデータを送信する宛先システムの

IPアドレスまたはホスト名を指定します。
destination {ip-address | hostname} [vrf vrf-name]

例：

ステップ 5

IPv4アドレスと IPv6アドレスのいずれ
を使用しても宛先にエクスポートでき

ます。

（注）
Device(config-flow-exporter)# destination
172.16.10.2

エクスポータで使用されるプロトコルを指定しま

す。

export-protocol {netflow-v5 | netflow-v9 | ipfix }

例：

ステップ 6

NBARから抽出されたフィールドのエ
クスポートは、IPFIX経由でのみサポー
トされます。

（注）
Device(config-flow-exporter)# export-protocol
netflow-v9

（任意）エクスポータによって送信されるデータグ

ラムの Diffservコードポイント（DSCP）パラメー
タを設定します。

dscp dscp

例：

Device(config-flow-exporter)# dscp 63

ステップ 7

• dscp引数の範囲は 0～ 63です。デフォルト：
0。

（任意）エクスポータで、エクスポートされたデー

タグラムの送信元 IPアドレスとして IPアドレスを
使用するローカルインターフェイスを指定します。

source interface-type interface-number

例：

Device(config-flow-exporter)# source ethernet
0/0

ステップ 8
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目的コマンドまたはアクション

（任意）エクスポートされるデータの量を減らすた

めのオプションテーブルの使用を有効にします。こ

option {application-attributes | application table |
exporter-stats | interface-table | metadata-table |
sampler-table | vrf-table} [timeout seconds]

ステップ 9

れらのテーブルにより、エクスポータは、メタデー

例： タの完全な値を表し、オプションテーブルによって

値にマッピングされる IDをエクスポートできま
Device(config-flow-exporter)# option
exporter-stats timeout 120

す。たとえば、インターフェイステーブルはSNMP
インデックスをインターフェイス名にマッピング

し、VRFテーブルはVRFIDを名前にマッピングし
ます。

•オプションテーブルの任意の組み合わせを同時
に使用できるようにすることができます。

• seconds引数の範囲は、1～86,400です。デフォ
ルト値：600。

（任意）Quality of Service（QoS）と暗号化を使用
してエクスポートパケットを送信できるようにし

ます。

output-features

例：

Device(config-flow-exporter)# output-features

ステップ 10

（任意）タイムアウトに基づくテンプレートの再送

を設定します。

template data timeout seconds

例：

ステップ 11

• seconds引数の範囲は、1～ 86400です（86400
秒 = 24時間）。Device(config-flow-exporter)# template data

timeout 120

UDPをトランスポートプロトコルとして設定し、
エクスポートされるデータグラムを宛先システムが

リスニングする UDPポートを指定します。

transport udp udp-port

例：

Device(config-flow-exporter)# transport udp 650

ステップ 12

• udp-port引数の範囲は 1～ 65536です。

（任意）エクスポータによって送信されるデータグ

ラムの存続可能時間（TTL）値を設定します。
ttl seconds

例：

ステップ 13

• seconds引数の範囲は、1～ 255です。
Device(config-flow-exporter)# ttl 15

フローエクスポータコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 14

Device(config-flow-exporter)# end
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トラブルシューティングのヒント

フローエクスポータの設定とステータスをチェックするには、show flow exporterコマンドを
使用します。

Cisco Performance Monitorのフローレコードの設定
CiscoPerformanceMonitorのフローレコードの設定に関する基本概念と手法は、FlexibleNetFlow
のフローレコードの場合と同じです。フローレコードは、収集されたデータを集約して表示

する方法を指定します。唯一の大きな違いは、Cisco Performance Monitorの場合、コマンドに
type performance-monitorが含まれていることです。

手順の概要

1. enable
2. configure terminal
3. flow record type performance-monitor record-name

4. match application {name [account-on-resolution] | vendor | version}
5. match connection transaction-id
6. match flow {direction | sampler}
7. match interface {input | output}
8. match ipv4 {destination{address | prefix [minimum-mask mask]} | protocol | source {address

| prefix [minimum-mask mask]}
9. match ipv4 fragmentation {flags |offset}
10. match ipv4 {section {header size header-size | payload size payload-size}
11. match ipv4 total-length
12. match ipv4 ttl
13. match ipv6 {dscp | flow-label | next-header | payload-length | precedence | protocol | traffic-class

| version}
14. match ipv6 destination {address | {mask | prefix} [minimum-mask mask]}
15. match ipv6 extension map
16. match ipv6 fragmentation {flags | id | offset}
17. match ipv6 hop-limit
18. match ipv6 length {header | payload | total}
19. match ipv6 {section {header size header-size | payload size payload-size}
20. match ipv6 source {address | {mask | prefix} [minimum-mask mask]}
21. match metadata {global-session-id | multi-party-session-id}
22. match routing {destination | source}
23. match routing is-multicast
24. match routing multicast replication-factor
25. match transport {destination-port | igmp | rtp [ssrc] | source-port}
26. match transport icmp ipv4 {code | type}
27. match transport icmp ipv6 {code | type}
28. match transport tcp {acknowledgement-number | destination-port | flags {[ack] | [cwr] | [ece]

| [fin] | [psh] | [syn] | [urg]} | header-length | maximum-segment-size | sequence-number |
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urgent-pointer | window-size | window-size-maximum | window-size-minimum |
window-size-average}

29. match transport udp {destination-port | message-length | source-port}
30. collect application media {bytes{rate | counter}| packets {rate|counter} | events}
31. collect application {name [account-on-resolution ]| description | http host | nntp group-name

| pop3 server | rstp host-name | sip {destination | source} | smtp {sender | server} | vendor |
version}

32. collect connection
33. collect counter {bytes [long | rate] |packets[dropped [long] | long]}
34. collect datalink mac source address {input | output}
35. collect flow direction
36. collect interface {input | output}
37. collect ipv4 {destination mask [minimum-mask mask]} | dscp | source mask [minimum-mask

mask] | ttl [minimum | maximum]}
38. collect ipv4 fragmentation {flags | offset}
39. collect ipv4 {section {header size header-size | prefix[payload size payload-size}
40. collect ipv4 total-length [maximum | minimum]
41. collect ipv6 {dscp | flow-label | next-header | payload-length | precedence | protocol | traffic-class

| version}
42. collect ipv6 destination {address {mask | prefix} [minimum-mask mask]}
43. collect ipv6 extension-map
44. collect ipv6 fragmentation {flags | offset}
45. collect ipv6 hop-limit [maximum] [minimum]
46. collect ipv6 length{header | payload | total [maximum] [minimum] }
47. collect ipv6 {section {header size header-size | prefix [payload size payload-size}
48. collect ipv6 source {address {mask | prefix} [minimum-mask mask]}
49. collect metadata {global-session-id | multi-party-session-id}
50. collect monitor event
51. collect routing forwarding-status [reason]
52. collect routing is-multicast
53. collect routing multicast replication-factor
54. collect timestamp internal
55. collect timestamp sys-uptime {first | last}
56. collect transport {destination-port | igmp type | source-port | event packet-loss counter | packets

{expected counter | lost {counter | rate} | out-of-order} | round-trip-time | rtp jitter {minimum
| mean | maximum}}

57. collect transport icmp ipv4
58. collect transport icmp ipv6
59. collect transport tcp {acknowledgement-number | destination-port | flags {[ack] | [cwr] | [ece]

| [fin] | [psh] | [syn] | [urg]} | header-length | maximum-segment-size | sequence-number |
urgent-pointer | window-size | window-size-maximum | window-size-minimum |
window-size-average}

60. collect transport udp {destination-port | message-length | source-port}
61. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローレコードを作成し、フローレコードコン

フィギュレーションモードを開始します。

flow record type performance-monitor record-name

例：

ステップ 3

•このコマンドでは、既存のフローレコードを
変更することもできます。

Device(config)# flow record type
performance-monitor record-8

アプリケーション名、ベンダー、またはバージョン

をキーフィールドとして使用することを指定しま

す。

match application {name [account-on-resolution] |
vendor | version}

例：

ステップ 4

Device(config-flow-record)# match application
name

アプリケーション名をキーフィールドとして使用す

ることを指定します。

match connection transaction-id

例：

ステップ 5

Device(config-flow-record)# match connection
transaction-id

フロー方向フィールドをキーフィールドとして使用

することを指定します。

match flow {direction | sampler}

例：

ステップ 6

Device(config-flow-record)# match flow direction

入力インターフェイスフィールドをキーフィールド

として使用することを指定します。

match interface {input | output}

例：

ステップ 7

Device(config-flow-record)# match flow direction

1つ以上の IPv4フィールドをキーフィールドとし
て使用することを指定します。

match ipv4 {destination{address | prefix
[minimum-mask mask]} | protocol | source {address |
prefix [minimum-mask mask]}

ステップ 8

例：
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目的コマンドまたはアクション

Device(config-flow-record)# match ipv4
destination address

1つ以上の IPv4フィールドをキーフィールドとし
て使用することを指定します。

match ipv4 fragmentation {flags |offset}

例：

ステップ 9

Device(config-flow-record)# match ipv4
fragmentation flags

1つ以上の IPv4フィールドをキーフィールドとし
て使用することを指定します。

match ipv4 {section {header size header-size | payload
size payload-size}

例：

ステップ 10

Device(config-flow-record)# match ipv4 section
header size 8

IPv4の全長フィールドをキーフィールドとして使
用することを指定します。

match ipv4 total-length

例：

ステップ 11

Device(config-flow-record)# match ipv4
total-length

IPv4 ttlフィールドがキーフィールドとして使用さ
れることを指定します。

match ipv4 ttl

例：

ステップ 12

Device(config-flow-record)# match ipv4 ttl

IPv6DSCPフィールドがキーフィールドとして使用
されることを指定します。

match ipv6 {dscp | flow-label | next-header |
payload-length | precedence | protocol | traffic-class |
version}

ステップ 13

例：

Device(config-flow-record)# match ipv6 dscp

IPv6宛先アドレスフィールドをキーフィールドと
して使用することを指定します。

match ipv6 destination {address | {mask | prefix}
[minimum-mask mask]}

例：

ステップ 14

Device(config-flow-record)# match ipv4
destination address

IPv6拡張マップフィールドをキーフィールドとし
て使用することを指定します。

match ipv6 extension map

例：

ステップ 15

Device(config-flow-record)# match ipv6 extension
map
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目的コマンドまたはアクション

IPv6フラグメンテーションフラグフィールドを
キーフィールドとして使用することを指定します。

match ipv6 fragmentation {flags | id | offset}

例：

ステップ 16

Device(config-flow-record)# match ipv6
fragmentation flags

IPv6ホップリミットフィールドをキーフィールド
として使用することを指定します。

match ipv6 hop-limit

例：

ステップ 17

Device(config-flow-record)# match ipv6 hop-limit

IPv6の全長フィールドをキーフィールドとして使
用することを指定します。

match ipv6 length {header | payload | total}

例：

ステップ 18

Device(config-flow-record)# match ipv6 length
total

IPv6セクションのヘッダーサイズフィールドをキー
フィールドとして使用することを指定します。

match ipv6 {section {header size header-size | payload
size payload-size}

例：

ステップ 19

Device(config-flow-record)# match ipv6 section
header size 8

IPv6送信元アドレスフィールドをキーフィールド
として使用することを指定します。

match ipv6 source {address | {mask | prefix}
[minimum-mask mask]}

例：

ステップ 20

Device(config-flow-record)# match ipv6 source
address

メタデータセッション IDフィールドをキーフィー
ルドとして使用することを指定します。

match metadata {global-session-id |
multi-party-session-id}

例：

ステップ 21

Device(config-flow-record)# match metadata
global-session-id

ルーティング送信元フラグフィールドをキーフィー

ルドとして使用することを指定します。

match routing {destination | source}

例：

ステップ 22

Device(config-flow-record)# match routing source

ルーティング is-multicastフラグフィールドをキー
フィールドとして使用することを指定します。

match routing is-multicast

例：

ステップ 23

Device(config-flow-record)# match routing
is-multicast
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目的コマンドまたはアクション

ルーティングマルチキャストレプリケーション

ファクタフラグフィールドをキーフィールドとし

て使用することを指定します。

match routing multicast replication-factor

例：

Device(config-flow-record)# match routing
multicast replication-factor

ステップ 24

Real-time Transport Protocol（RTP）パケットヘッ
ダーの Synchronization Source（SSRC）フィールド

match transport {destination-port | igmp | rtp [ssrc] |
source-port}

例：

ステップ 25

を含め、1つ以上のトランスポート層フィールドを
キーフィールドとして使用することを指定します。

Device(config-flow-record)# match transport
destination-port

IPv4 ICMPトランスポートコードフィールドがキー
フィールドとして使用されることを指定します。

match transport icmp ipv4 {code | type}

例：

ステップ 26

Device(config-flow-record)# match transport icmp
ipv4 code

IPv6 ICMPトランスポートコードフィールドがキー
フィールドとして使用されることを指定します。

match transport icmp ipv6 {code | type}

例：

ステップ 27

Device(config-flow-record)# match transport icmp
ipv6 code

IPv6 TCPトランスポート宛先ポートフィールドが
キーフィールドとして使用されることを指定しま

す。

match transport tcp {acknowledgement-number |
destination-port | flags {[ack] | [cwr] | [ece] | [fin] | [psh]
| [syn] | [urg]} | header-length |maximum-segment-size
| sequence-number | urgent-pointer | window-size |

ステップ 28

window-size-maximum | window-size-minimum |
window-size-average}

例：

Device(config-flow-record)# match transport tcp
destination-port

IPv6 UDPトランスポート宛先ポートフィールドが
キーフィールドとして使用されることを指定しま

す。

match transport udp {destination-port |
message-length | source-port}

例：

ステップ 29

Device(config-flow-record)# match transport udp
destination-port

アプリケーションメディアのバイト、パケット、

またはイベントを非キーフィールドとして使用す

collect application media {bytes{rate | counter}|
packets {rate|counter} | events}

例：

ステップ 30

ることを指定します。アプリケーションイベント

は、フローの反応ステートメントで指定されている
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目的コマンドまたはアクション

Device(config-flow-record)# collect application
media events

いずれかのしきい値をモニタリングインターバル

で少なくとも 1回超えることがあった場合や、メ
ディアパケットが検出されなかった場合に発生し

ます。

アプリケーション名を非キーフィールドとして使用

することを指定します。

collect application {name [account-on-resolution ]|
description | http host | nntp group-name | pop3 server
| rstp host-name | sip {destination | source} | smtp
{sender | server} | vendor | version}

ステップ 31

例：

Device(config-flow-record)# collect application
name

接続イニシエーターが非キーフィールドとして使用

されることを指定します。

collect connection

例：

ステップ 32

Device(config-flow-record)# collect connection
initiator

非キーフィールドとして使用するバイトまたはパ

ケットの数を指定します。

collect counter {bytes [long | rate] |packets[dropped
[long] | long]}

例：

ステップ 33

Device(config-flow-record)# collect counter bytes
long

フロー方向フィールドを非キーフィールドとして

使用することを指定します。

collect datalink mac source address {input | output}

例：

ステップ 34

Device(config-flow-record)# collect flow
direction

フロー方向フィールドを非キーフィールドとして

使用することを指定します。

collect flow direction

例：

ステップ 35

Device(config-flow-record)# collect flow
direction

入力インターフェイスまたは出力インターフェイス

を非キーフィールドとして使用することを指定し

ます。

collect interface {input | output}

例：

Device(config-flow-record)# collect interface
input

ステップ 36

IPv4DSCPフィールドが非キーフィールドとして使
用されることを指定します。

collect ipv4 {destination mask [minimum-mask mask]}
| dscp | source mask [minimum-mask mask] | ttl
[minimum | maximum]}

ステップ 37
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目的コマンドまたはアクション

例：

Device(config-flow-record)# collect ipv4 dscp

IPv4フラグメンテーションフラグフィールドが非
キーフィールドとして使用されることを指定しま

す。

collect ipv4 fragmentation {flags | offset}

例：

Device(config-flow-record)# collect ipv4
fragmentation flags

ステップ 38

IPv4セクションのヘッダーサイズフィールドを非
キーフィールドとして使用することを指定します。

collect ipv4 {section {header size header-size |
prefix[payload size payload-size}

例：

ステップ 39

Device(config-flow-record)# collect ipv4 section
header size 8

IPv4全長フィールドが非キーフィールドとして使
用されることを指定します。

collect ipv4 total-length [maximum | minimum]

例：

ステップ 40

Device(config-flow-record)# collect ipv4
total-length

IPv6DSCPフィールドが非キーフィールドとして使
用されることを指定します。

collect ipv6 {dscp | flow-label | next-header |
payload-length | precedence | protocol | traffic-class |
version}

ステップ 41

例：

Device(config-flow-record)# collect ipv6 dscp

IPv6宛先マスクフィールドが非キーフィールドと
して使用されることを指定します。

collect ipv6 destination {address {mask | prefix}
[minimum-mask mask]}

例：

ステップ 42

Device(config-flow-record)# collect ipv6
destination mask

IPv6拡張マップフィールドが非キーフィールドと
して使用されることを指定します。

collect ipv6 extension-map

例：

ステップ 43

Device(config-flow-record)# collect ipv6
extension-map

IPv6フラグメンテーションフラグフィールドが非
キーフィールドとして使用されることを指定しま

す。

collect ipv6 fragmentation {flags | offset}

例：

Device(config-flow-record)# collect ipv6
fragmentation flags

ステップ 44
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目的コマンドまたはアクション

IPv6ホップ制限フィールドが非キーフィールドと
して使用されることを指定します。

collect ipv6 hop-limit [maximum] [minimum]

例：

ステップ 45

Device(config-flow-record)# collect ipv6
hop-limit

IPv6全長フィールドが非キーフィールドとして使
用されることを指定します。

collect ipv6 length{header | payload | total [maximum]
[minimum] }

例：

ステップ 46

Device(config-flow-record)# collect ipv6 length
total

IPv6セクションのヘッダーサイズフィールドを非
キーフィールドとして使用することを指定します。

collect ipv6 {section {header size header-size | prefix
[payload size payload-size}

例：

ステップ 47

Device(config-flow-record)# collect ipv6 section
header size 8

IPv6送信元マスクフィールドが非キーフィールド
として使用されることを指定します。

collect ipv6 source {address {mask | prefix}
[minimum-mask mask]}

例：

ステップ 48

Device(config-flow-record)# collect ipv6 source
mask

メタデータセッションIDフィールドを非キーフィー
ルドと使用することを指定します。

collect metadata {global-session-id |
multi-party-session-id}

例：

ステップ 49

Device(config-flow-record)# collect meatdata
global-session-id

モニタイベントフィールドを非キーフィールドと

して使用することを指定します。モニタイベント

collect monitor event

例：

ステップ 50

は、メディアアプリケーションパケットが検出さ

れない場合に発生しますDevice(config-flow-record)# collect monitor event

1つ以上のルーティング属性を非キーフィールドと
して使用することを指定します。

collect routing forwarding-status [reason]

例：

ステップ 51

Device(config-flow-record)# collect routing
forwarding-status

ルーティング is-multicastフィールドが非キーフィー
ルドとして使用されることを指定します。

collect routing is-multicast

例：

ステップ 52
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目的コマンドまたはアクション

Device(config-flow-record)# collect routing
is-multicast

ルーティングマルチキャストレプリケーション

ファクタフィールドを非キーフィールドとして使

用することを指定します。

collect routing multicast replication-factor

例：

Device(config-flow-record)# collect routing
multicast replication-factor

ステップ 53

フローで最初または最後に検出されたパケットのシ

ステムタイムスタンプを非キーフィールドとして

使用することを指定します。

collect timestamp internal

例：

Device(config-flow-record)# collect timestamp
internal

ステップ 54

sys-uptimeのシステムタイムスタンプが非キー
フィールドとして使用されることを指定します。

collect timestamp sys-uptime {first | last}

例：

ステップ 55

Device(config-flow-record)# collect timestamp
sys-uptime

1つ以上のトランスポート層フィールドを非キー
フィールドとして使用することを指定します。これ

collect transport {destination-port | igmp type |
source-port | event packet-loss counter | packets
{expected counter | lost {counter | rate} | out-of-order}

ステップ 56

らのフィールドには、次のメトリックが含まれま

す。
| round-trip-time | rtp jitter {minimum | mean |
maximum}}

例：
•パケット損失カウンタ

•予想パケットカウンタ
Device(config-flow-record)# collect transport
packets expected counter •ジッター

トランスポート ICMP IPv4フィールドが非キー
フィールドとして使用されることを指定します。

collect transport icmp ipv4

例：

ステップ 57

Device(config-flow-record)# collect transport
icmp ipv4

トランスポート ICMP IPv6フィールドが非キー
フィールドとして使用されることを指定します。

collect transport icmp ipv6

例：

ステップ 58

Device(config-flow-record)# collect transport
icmp ipv6

collect transport tcp {acknowledgement-number |
destination-port | flags {[ack] | [cwr] | [ece] | [fin] | [psh]

ステップ 59

| [syn] | [urg]} | header-length |maximum-segment-size
| sequence-number | urgent-pointer | window-size |
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目的コマンドまたはアクション

window-size-maximum | window-size-minimum |
window-size-average}

例：

Device(config-flow-record)# collect transport
tcp destination-port

トランスポートUDP宛先ポートフィールドが非キー
フィールドとして使用されることを指定します。

collect transport udp {destination-port |
message-length | source-port}

例：

ステップ 60

Device(config-flow-record)# collect transport
udp destination-port

フローレコードコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

ステップ 61

Device(config-flow-record)# end

トラブルシューティングのヒント

フローポリシーの設定とステータスを確認するには、show flow record type performance-monitor
コマンドを使用します。

AVCフェーズ 2の使用状況レコードの設定
入力使用状況レコードを設定するには、次の必須タスクを実行します。

手順の概要

1. enable
2. configure terminal
3. flow record flow-record-name
4. match interface input
5. match flow direction
6. match connection client {ipv4 | ipv6} address
7. match connection client transport port
8. match connection server {ipv4 | ipv6} address
9. match connection server transport port
10. match ipv4 {initiator | responder} address
11. match ipv6 {initiator | responder} address
12. match transport {initiator | responder} port
13. match routing vrf {input | output}
14. match datalink {destination-vlan-id | source-vlan-id}
15. match datalink vlan {input | output}
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16. match datalink mac {destination | source} address {input | output}
17. match flow {class | qos-class}
18. match policy performance-monitor classification hierarchy
19. match services waas segment
20. collect interface output
21. collect flow direction
22. collect timestamp sys-uptime first
23. collect timestamp sys-uptime last
24. collect counter bytes long
25. collect counter packets
26. collect connection client {ipv4 | ipv6} address
27. collect connection client counter {bytes long | packets long | packets retransmitted}
28. collect connection client transport port
29. collect connection new-connections
30. collect connection sum-duration
31. collect routing vrf {input | output}
32. collect connection delay application {sum | min | max}
33. collect connection delay network {client-to-server | to-server [histogram { bucket1 | bucket2 |

bucket3 | bucket4 | bucket5 | bucket6 | bucket7}] {sum | min | max}
34. collect connection delay response {client-to-server | to-client | to-server} {sum | min | max}
35. collect connection performance application-delay {sum | min | max}
36. collect connection performance initiator bytes long
37. collect connection performance initiator count re-transmitted-packets
38. collect connection performance initiator network-delay {sum | min | max}
39. collect connection performance initiator packets long
40. collect connection performance network-delay {sum | min | max}
41. collect connection performance new-transaction-time
42. collect connection performance total-transaction-time {sum | min | max}
43. collect connection performance total-transaction-time {sum | min | max}
44. collect connection performance responder bytes long
45. collect connection performance responder response-time {sum | min | max}
46. collect connection performance responder network-delay {sum | min | max}
47. collect connection performance responder count {histogram { bucket1 | bucket2 | bucket3 | bucket4

| bucket5 | bucket6 | bucket7} | late-responses | responses}
48. collect connection performance responder packets long
49. collect connection performance total-delay {sum | min | max}
50. collect connection performance total-transaction-time {sum | min | max}
51. collect connection server {ipv4 | ipv6} address
52. collect connection server counter {bytes long | packets long | packets retransmitted}
53. collect connection server transport port
54. collect connection transaction {counter complete | duration {sum | min | max}}
55. collect datalink {destination-vlan-id | source-vlan-id}
56. collect datalink mac {destination | source} address {input | output}
57. collect datalink vlan {input | output}
58. collect policy performance-monitor classification hierarchy
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59. collect services waas {passthrough-reason | segment}
60. collect timestamp absolute {first | last}
61. collect transport tcp {option map | window-size {sum | minimum | maximum} |

maximum-segment-size}
62. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

フローレコードを作成し、フローレコードコン

フィギュレーションモードを開始します。

flow record flow-record-name

例：

ステップ 3

Router(config)# flow record
my-input-usage-monitor

パケットの入力インターフェイスをフローレコー

ドのキーフィールドとして設定します。

match interface input

例：

ステップ 4

input：トラフィックはCiscoルータの入力インター
フェイスに到着します。

Router(config-flow-record)# match interface input

フローレコードの方向をキーフィールドとして設定

します。方向は inputまたは outputのいずれかで
す。

match flow direction

例：

Router(config-flow-record)# match flow direction

ステップ 5

クライアントの IPv6アドレスをフローレコードの
キーフィールドとして設定します。

match connection client {ipv4 | ipv6} address

例：

ステップ 6

Router(config-flow-record)# match connection
client ipv6 address

クライアントの接続ポートをフローレコードのキー

フィールドとして設定します。

match connection client transport port

例：

ステップ 7

Router(config-flow-record)# match connection
client transport port
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目的コマンドまたはアクション

サーバーの IPv6アドレスをフローレコードのキー
フィールドとして設定します。

match connection server {ipv4 | ipv6} address

例：

ステップ 8

Router(config-flow-record)# match connection
server ipv6 address

サーバーの接続ポートをフローレコードのキー

フィールドとして設定します。

match connection server transport port

例：

ステップ 9

Router(config-flow-record)# match connection
server transport port

（任意）IPv4ネットワークの場合、イニシエータ
またはレスポンダの IPv4アドレスをキーフィール

match ipv4 {initiator | responder} address

例：

ステップ 10

ドとして設定します。方向は inputまたは outputの
いずれかです。Router(config-flow-record)# match ipv4 initiator

address

（任意）IPv6ネットワークの場合、イニシエータ
またはレスポンダの IPv6アドレスをキーフィール

match ipv6 {initiator | responder} address

例：

ステップ 11

ドとして設定します。方向は inputまたは outputの
いずれかです。Router(config-flow-record)# match ipv6 initiator

address

（任意）イニシエータまたはレスポンダのトランス

ポートポートをキーフィールドとして設定します。

match transport {initiator | responder} port

例：

ステップ 12

Router(config-flow-record)# match transport
initiator port

（任意）着信パケットまたは発信パケットのVirtual
Routing and Forwarding（VRF）IDをキーフィール
ドとして設定します。

match routing vrf {input | output}

例：

Router(config-flow-record)# match routing vrf
input

ステップ 13

（任意）宛先 VLAN IDをキーフィールドとして設
定します。

match datalink {destination-vlan-id | source-vlan-id}

例：

ステップ 14

Router(config-flow-record)# match datalink
destination-vlan-id

（任意）着信パケットまたは発信パケットのVLAN
IDをキーフィールドとして設定します。

match datalink vlan {input | output}

例：

ステップ 15

Router(config-flow-record)# match datalink vlan
input
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目的コマンドまたはアクション

（任意）宛先MACアドレスをキーフィールドとし
て設定します。

match datalink mac {destination | source} address {input
| output}

例：

ステップ 16

Router(config-flow-record)# match datalink mac
destination address output

クラス IDをフローレコードのキーフィールドとし
て使用するように設定します。

match flow {class | qos-class}

例：

ステップ 17

Router(config-flow-record)# match flow class

フローレコードのキーフィールドとしてパフォーマ

ンスモニターポリシー分類階層の使用を設定しま

す。

match policy performance-monitor classification hierarchy

例：

Router(config-flow-record)# match policy
performance-monitor classification hierarchy

ステップ 18

WAASセグメントをフローレコードのキーフィー
ルドとして使用するように設定します。

match services waas segment

例：

ステップ 19

Router(config-flow-record)# match services waas
segment

出力インターフェイスをフローレコードの非キー

フィールドとして設定し、フローレコードのフロー

collect interface output

例：

ステップ 20

から出力インターフェイスフィールドを収集できる

ようにします。Router(config-flow-record)# collect interface
output

フロー方向をフローレコードの非キーフィールドと

して設定します。

collect flow direction

例：

ステップ 21

Router(config-flow-record)# collect flow
direction

フロー内で最初に検出されたパケットのシステム稼

働時間を、フローレコードの非キーフィールドとし

て設定します。

collect timestamp sys-uptime first

例：

Router(config-flow-record)# collect timestamp
sys-uptime first

ステップ 22

• first：フローの最初のパケットが確認されたと
きのシステム稼働時間を非キーフィールドとし

て設定し、フローの最初のパケットが確認され

たときのシステム稼動時間に基づいてタイムス

タンプを収集します。
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目的コマンドまたはアクション

フロー内で最後に検出されたパケットのシステム稼

働時間を、フローレコードの非キーフィールドとし

て設定します。

collect timestamp sys-uptime last

例：

Router(config-flow-record)# collect timestamp
sys-uptime last

ステップ 23

• last：フローの最後のパケットが確認されたと
きのシステム稼働時間を非キーフィールドとし

て設定し、フローの最後のパケットが確認され

たときのシステム稼働時間に基づいてタイムス

タンプを収集します。

フローレコードの非キーフィールドとしてフロー内

のバイト数またはパケット数を設定します。

collect counter bytes long

例：

ステップ 24

• bytes：フローの確認されたバイト数を非キー
フィールドとして設定し、フローの合計バイト

数を収集します。

Router(config-flow-record)# collect counter bytes
long

• long：32ビットカウンタではなく 64ビットカ
ウンタを使用して、フローからバイトまたはパ

ケットの合計数を収集できるようにします。

フロー内のパケット数をフローレコードの非キー

フィールドとして設定します。

collect counter packets

例：

ステップ 25

• packets：フローで確認されるパケット数を非
キーフィールドとして設定し、フローから合計

パケット数を収集します。

Router(config-flow-record)# collect counter
packets

クライアントの IPv6アドレスをフローレコードの
非キーフィールドとして設定します。

collect connection client {ipv4 | ipv6} address

例：

ステップ 26

Router(config-flow-record)# collect connection
client ipv6 address

フローレコードの非キーフィールドとして再送信さ

れるクライアントパケットの数を設定します。

collect connection client counter {bytes long | packets
long | packets retransmitted}

例：

ステップ 27

Router(config-flow-record)# collect connection
client counter packets retransmitted

クライアント接続ポートをフローレコードの非キー

フィールドとして設定します。

collect connection client transport port

例：

ステップ 28

Router(config-flow-record)# collect connection
client transport port
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目的コマンドまたはアクション

観測期間中に開かれたTCPまたはUDP接続の数を
カウントします。観測期間は、フローの開始タイム

スタンプと終了タイムスタンプで指定できます。

collect connection new-connections

例：

Router(config-flow-record)# collect connection
new-connections

ステップ 29

観測期間中に使用されていたすべての TCPまたは
UDP接続の合計時間（秒単位）を集約します。た

collect connection sum-duration

例：

ステップ 30

とえば、5つの同時接続がそれぞれ 10秒間ある場
合、値は 50秒になります。Router(config-flow-record)# collect connection

sum-duration

フローレコードの非キーフィールドとして、着信ま

たは発信パケット出力の Virtual Routing and
Forwarding（VRF）IDを設定します。

collect routing vrf {input | output}

例：

Router(config-flow-record)# collect routing vrf
output

ステップ 31

アプリケーション遅延の合計量をフローレコードの

非キーフィールドとして設定します。

collect connection delay application {sum | min | max}

例：

ステップ 32

Router(config-flow-record)# collect connection
delay application sum

クライアントとサーバー間のネットワーク遅延の合

計量を、フローレコードの非キーフィールドとして

設定します。

collect connection delay network {client-to-server |
to-server [histogram { bucket1 | bucket2 | bucket3 |
bucket4 | bucket5 | bucket6 | bucket7}] {sum | min | max}

例：

ステップ 33

Router(config-flow-record)# collect connection
delay network client-to-server sum

クライアントとサーバー間の応答遅延の合計をフ

ローレコードの非キーフィールドとして設定しま

す。

collect connection delay response {client-to-server |
to-client | to-server} {sum | min | max}

例：

ステップ 34

Router(config-flow-record)# collect connection
delay response client-to-server sum

フローレコードの非キーフィールドとして合計アプ

リケーション遅延を設定します。

collect connection performance application-delay {sum
| min | max}

例：

ステップ 35

Router(config-flow-record)# collect connection
performance application-delay sum

Mediatraceイニシエータのロングバイト数をフロー
レコードの非キーフィールドとして設定します。

collect connection performance initiator bytes long

例：

ステップ 36
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目的コマンドまたはアクション

Router(config-flow-record)# collect connection
performance initiator bytes long

フローレコードの非キーフィールドとして

Mediatraceイニシエータの再転送パケット数を設定
します。

collect connection performance initiator count
re-transmitted-packets

例：

ステップ 37

Router(config-flow-record)# collect connection
performance initiator count
re-transmitted-packets

Mediatraceイニシエータの合計ネットワーク遅延を
フローレコードの非キーフィールドとして設定しま

す。

collect connection performance initiator network-delay
{sum | min | max}

例：

ステップ 38

Router(config-flow-record)# collect connection
performance initiator network-delay sum

Mediatraceイニシエータのロングパケット数をフ
ローレコードの非キーフィールドとして設定しま

す。

collect connection performance initiator packets long

例：

Router(config-flow-record)# collect connection
performance initiator packets long

ステップ 39

フローレコードの非キーフィールドとして合計ネッ

トワーク遅延を設定します。

collect connection performance network-delay {sum |
min | max}

例：

ステップ 40

Router(config-flow-record)# collect connection
performance network-delay sum

新しいトランザクションフィールドをフローレコー

ドの非キーフィールドとして設定します。

collect connection performance new-transaction-time

例：

ステップ 41

Router(config-flow-record)# collect connection
performance new-transaction

合計トランザクション時間をフローレコードの非

キーフィールドとして設定します。

collect connection performance total-transaction-time
{sum | min | max}

例：

ステップ 42

Router(config-flow-record)# collect connection
performance total-transaction-time sum

合計トランザクション時間をフローレコードの非

キーフィールドとして設定します。

collect connection performance total-transaction-time
{sum | min | max}

例：

ステップ 43
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目的コマンドまたはアクション

Router(config-flow-record)# collect connection
performance total-transaction-time sum

Mediatraceレスポンダのロングバイト数をフローレ
コードの非キーフィールドとして設定します。

collect connection performance responder bytes long

例：

ステップ 44

Router(config-flow-record)# collect connection
performance responder bytes long

Mediatraceレスポンダの合計応答時間をフローレ
コードの非キーフィールドとして設定します。

collect connection performance responder response-time
{sum | min | max}

例：

ステップ 45

Router(config-flow-record)# collect connection
performance responder response-time sum

Mediatraceレスポンダの合計ネットワーク遅延をフ
ローレコードの非キーフィールドとして設定しま

す。

collect connection performance responder network-delay
{sum | min | max}

例：

ステップ 46

Router(config-flow-record)# collect connection
performance responder network-delay sum

Mediatraceレスポンダの遅延応答数をフローレコー
ドの非キーフィールドとして設定します。

collect connection performance responder count
{histogram { bucket1 | bucket2 | bucket3 | bucket4 |
bucket5 | bucket6 | bucket7} | late-responses | responses}

ステップ 47

例：

Router(config-flow-record)# collect connection
performance responder count late-responses

Mediatraceレスポンダのロングパケット数をフロー
レコードの非キーフィールドとして設定します。

collect connection performance responder packets long

例：

ステップ 48

Router(config-flow-record)# collect connection
performance responder packets long

フローレコードの非キーフィールドとして合計接続

遅延を設定します。

collect connection performance total-delay {sum | min |
max}

例：

ステップ 49

Router(config-flow-record)# collect connection
performance total-delay sum

合計トランザクション時間をフローレコードの非

キーフィールドとして設定します。

collect connection performance total-transaction-time
{sum | min | max}

例：

ステップ 50
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目的コマンドまたはアクション

Router(config-flow-record)# collect connection
performance total-transaction-time sum

サーバーのIPv6アドレスをフローレコードの非キー
フィールドとして設定します。

collect connection server {ipv4 | ipv6} address

例：

ステップ 51

Router(config-flow-record)# collect connection
server ipv6 address

フローレコードの非キーフィールドとして再送信さ

れるサーバーパケットの数を設定します。

collect connection server counter {bytes long | packets
long | packets retransmitted}

例：

ステップ 52

Router(config-flow-record)# collect connection
server counter packets retransmitted

サーバー接続ポートをフローレコードの非キー

フィールドとして設定します。

collect connection server transport port

例：

ステップ 53

Router(config-flow-record)# collect connection
server transport port

トランザクションの合計期間をフローレコードの非

キーフィールドとして設定します。

collect connection transaction {counter complete | duration
{sum | min | max}}

例：

ステップ 54

Router(config-flow-record)# collect connection
transaction duration sum

（任意）宛先 VLAN IDを非キーフィールドとして
設定します。

collect datalink {destination-vlan-id | source-vlan-id}

例：

ステップ 55

Router(config-flow-record)# collect datalink
destination-vlan-id

（任意）宛先MACアドレスを非キーフィールドと
して設定します。

collect datalink mac {destination | source} address {input
| output}

例：

ステップ 56

Router(config-flow-record)# collect datalink mac
destination address input

（任意）着信パケットまたは発信パケットのVLAN
IDを非キーフィールドとして設定します。

collect datalink vlan {input | output}

例：

ステップ 57

Router(config-flow-record)# collect datalink vlan
input
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目的コマンドまたはアクション

フローレコードの非キーフィールドとしてパフォー

マンスモニターポリシー分類階層の使用を設定し

ます。

collect policy performance-monitor classification
hierarchy

例：

ステップ 58

Router(config-flow-record)# collect policy
performance-monitor classification hierarchy

WAASセグメントをフローレコードの非キーフィー
ルドとして使用するように設定します。

collect services waas {passthrough-reason | segment}

例：

ステップ 59

Router(config-flow-record)# collect services waas
segment

最初のタイムスタンプをフローレコードの非キー

フィールドとして使用するように設定します。

collect timestamp absolute {first | last}

例：

ステップ 60

Router(config-flow-record)# collect timestamp
absolute first

Mediatraceイニシエータの合計ネットワーク遅延を
フローレコードの非キーフィールドとして設定しま

す。

collect transport tcp {option map | window-size {sum |
minimum | maximum} | maximum-segment-size}

例：

ステップ 61

Router(config-flow-record)# collect connection
performance initiator network-delay sum

フローレコードコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

ステップ 62

Router(config-flow-record)# end

Cisco Performance Monitorのフローモニタの設定
Cisco Performance Monitorのフローモニタの設定に関する基本概念は、Flexible NetFlowのフ
ローモニタの場合と同じです。各フローモニタには、別々のキャッシュが割り当てられ、

キャッシュエントリの内容とレイアウトを定義するレコードが必要です。

フローモニタを設定する場合は、次のいずれかを使用する必要があります:

•設定済みの既存のフローレコード

•次のいずれかのデフォルトの事前定義済みレコード

•デフォルト RTPレコード（default-rtp）

•デフォルト TCPレコード（default-tcp）

• Flexible NetFlowの「NetFlow IPv4 original input」
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フローレコードを変更するには、関連付けられているすべてのフローモニタから削除する必

要があります。

（注）

手順の概要

1. enable
2. configure terminal
3. flow monitor type performance-monitor monitor-name

4. description description

5. cache {entries| timeout| type}
6. statistics {packet}
7. exporter exporter-name

8. record {record-name| default-rtp| default-tcp|netflow ipv4 original-input}
9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

フローモニターを作成し、フローモニターコンフィ

ギュレーションモードを開始します。

flow monitor type performance-monitor
monitor-name

例：

ステップ 3

•このコマンドでは、既存のフローモニターを変
更することもできます。

Device(config)# flow monitor type
performance-monitor FLOW-MONITOR-2

（任意）フローモニターの説明を作成します。description description

例：

ステップ 4

Device(config-flow-monitor)# description Used for
monitoring IPv4 traffic

（任意）フローモニタのキャッシュを作成します。cache {entries| timeout| type}

例：

ステップ 5

Device(config-flow-monitor)# cache timeout 20
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目的コマンドまたはアクション

（任意）フローモニタの統計情報を収集するかどう

かを指定します。

statistics {packet}

例：

ステップ 6

Device(config-flow-monitor)# statistics

フローモニタのフローエクスポータを指定します。exporter exporter-name

例：

ステップ 7

Device(config-flow-monitor)# exporter export-4

フローモニタのフローレコードを指定します。record {record-name| default-rtp| default-tcp|netflow
ipv4 original-input}

ステップ 8

例：

Device(config-flow-monitor)# record default-rtp

フローモニタコンフィギュレーションモードを終

了し、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device(config-flow-monitor)# end

トラブルシューティングのヒント

フローモニターの設定とステータスを確認するには、show flow monitor type performance-monitor
コマンドと show running-config flow monitorコマンドを使用します。

Cisco Performance Monitorのフロークラスの設定
Cisco Performance Monitorのクラスの設定に関する基本概念と手法は、他のタイプのクラスの
場合と同じです。クラスは、モニタリング対象のフロートラフィックを決定するフィルタを指

定します。フィルタは、さまざまな matchコマンドをクラスマップモードで使用して設定し
ます。

まだフローモニタを設定していない場合は、次のいずれかを実行できます。

ネスト形式のクラスマップはサポートされていません。つまり、class-mapコマンドはクラス
マップコンフィギュレーションモード（config-cmap）では使用できません。

（注）

手順の概要

1. enable
2. configure terminal
3. class-map class-name
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4. description description

5. match {access-group {access-group | name access-group-name} | any | class-map class-map-name
| cos cos-value | destination-address mac address | discard-class class-number | dscp dscp-value |
flow {direction | sampler} | fr-de | fr-dlci dlci-number | input-interface interface-name | ip {rtp
starting-port-number port-range | precedence | dscp} | mpls experimental topmost number | not
match-criterion| packet length {max maximum-length-value [min minimum-length-value] | min
minimum-length-value [max maximum-length-value]} | precedence {precedence-criteria1 |
precedence-criteria2 | precedence-criteria3 | precedence-criteria4} | protocol protocol-name |
qos-group qos-group-value | source-address mac address-destination| vlan {vlan-id | vlan-range |
vlan-combination}}

6. rename class-name

7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ポリシーに含めるクラスを指定します。ポリシーに

含める各クラスについて、このコマンドを繰り返し

実行します。

class-map class-name

例：

Device(config)# class-map class-4

ステップ 3

（任意）フロークラスの説明を作成します。description description

例：

ステップ 4

Device(config-cmap)# description match any packets

分類基準を指定します。match {access-group {access-group | name
access-group-name} | any | class-map class-map-name |

ステップ 5

詳細および例については、『Cisco Media Monitoring
Command Reference』を参照してください。

cos cos-value | destination-address mac address |
discard-class class-number | dscp dscp-value | flow
{direction | sampler} | fr-de | fr-dlci dlci-number |
input-interface interface-name | ip {rtp
starting-port-number port-range | precedence | dscp} |
mpls experimental topmost number | not match-criterion|
packet length {max maximum-length-value [min
minimum-length-value] |min minimum-length-value [max
maximum-length-value]} | precedence
{precedence-criteria1 | precedence-criteria2 |
precedence-criteria3 | precedence-criteria4} | protocol
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目的コマンドまたはアクション

protocol-name | qos-group qos-group-value |
source-address mac address-destination| vlan {vlan-id |
vlan-range | vlan-combination}}

例：

Device(config-cmap)# match any

フロークラスの新しい名前を指定します。rename class-name

例：

ステップ 6

Device(config-cmap)# rename class-4

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-cmap)# end

トラブルシューティングのヒント

フロークラスの設定とステータスを確認するには、show policy-map type performance-monitor
または show class-mapコマンドを使用します。

既存のフローモニタを使用した Cisco Performance Monitorのフローポ
リシーの設定

Cisco Performance Monitorのクラスの設定に関する基本概念と手法は、他のタイプのクラスの
場合と同じです。クラスは、どのフローモニタを含めるかを指定します。唯一の大きな違い

は、Cisco Performance Monitorの場合、policy-mapコマンドに type performance-monitorが含
まれていることです。

フローモニタをまだ設定していない場合や、既存のフローモニタを新しいクラスに使用しな

い場合は、flow monitor inlineオプションを使用し、どのフローレコードおよびフローエクス
ポータを含めるかを指定して、フローモニタを設定できます。

手順の概要

1. enable
2. configure terminal
3. policy-map type performance-monitor policy-name

4. parameter-map type performance-monitor system-default-aor
5. class {class-name | class-default}
6. flow monitor monitor-name

7. monitor metric ip-cbr
8. rate layer3 {byte-rate {bps | kbps | mbps | gbps} | packet}
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9. exit
10. monitor metric rtp
11. clock-rate {type-number | type-name | default} rate

12. max-dropout number

13. max-reorder number

14. min-sequential number

15. ssrc maximum number

16. exit
17. monitor parameters
18. flows number

19. interval duration number

20. history number

21. timeout number

22. exit
23. react ID {media-stop | mrv | rtp-jitter-average | transport-packets-lost-rate}
24. action {snmp | syslog}
25. alarm severity {alert | critical | emergency | error | info}
26. alarm type {discrete | grouped {count number | percent number}
27. threshold value {ge number | gt number | le number | lt number | range rng-start rng-end}
28. description description

29. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ポリシーを作成し、ポリシーコンフィギュレーショ

ンモードを開始します。

policy-map type performance-monitor policy-name

例：

ステップ 3

•このコマンドでは、既存のポリシーを変更する
こともできます。

Device(config)# policy-map type
performance-monitor FLOW-MONITOR-4

Performance Monitorのパラメータマップを作成し
ます。使用可能な唯一のマップは system-default -aor
マップです。

parameter-map type performance-monitor
system-default-aor

例：

ステップ 4
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目的コマンドまたはアクション

Device(config-pmap)# parameter-map type
performance-monitor system-default-aor

ポリシーに含めるクラスを指定します。ポリシーに

含める各クラスについて、このコマンドを繰り返し

実行します。

class {class-name | class-default}

例：

Device(config-pmap)# class class-4

ステップ 5

フローモニタコンフィギュレーションモードを開

始します。既存のフローモニターを使用しない場合

flow monitor monitor-name

例：

ステップ 6

は、既存のフローポリシーを使用せずに Cisco
Device(config-pmap-c)# flow monitor
FLOW-MONITOR-4

PerformanceMonitorポリシーをインターフェイスに
適用する方法（487ページ）の説明に従って、inline
オプションを使用して新しいフローモニターを設定

できます。

（任意）IP-CBRモニタメトリックコンフィギュ
レーションモードを開始します。

monitor metric ip-cbr

例：

ステップ 7

Device(config-pmap-c)# monitor metric ip-cbr

（任意）メトリックのモニタリングのレートを指定

します。

rate layer3 {byte-rate {bps | kbps | mbps | gbps} |
packet}

例：

ステップ 8

• byte-rate：データレート（単位：Bps、kBps、
mBps、または gBps）。指定できる範囲は 1～
65535です。

Device(config-pmap-c-mipcbr)# rate layer3 248
mbps

• packet：パケットレート（単位：pps）。

ポリシークラスコンフィギュレーションモードに

戻ります。

exit

例：

ステップ 9

Device(config-pmap-c-mipcbr)# exit

RTPモニタメトリックコンフィギュレーション
モードを開始します。

monitor metric rtp

例：

ステップ 10

Device(config-pmap-c)# monitor metric rtp

RTPビデオモニタリングメトリックのサンプリン
グに使用するクロックレートを指定します。

clock-rate {type-number | type-name | default} rate

例：

ステップ 11

クロックタイプの番号と名前の詳細については、

『Cisco Media Monitoring Command Reference』を参
照してください。

Device(config-pmap-c-mrtp)# clock-rate 8 9600
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目的コマンドまたはアクション

rateの範囲は 1～ 192 kHzです。

Specifies themaximumnumber of dropouts allowedwhen
sampling RTP video-monitoring metrics.

max-dropout number

例：

ステップ 12

Device(config-pmap-c-mrtp)# max-dropout 2

RTPビデオモニタリングメトリックのサンプリン
グ時に許可される順序変更の最大数を指定します。

max-reorder number

例：

ステップ 13

Device(config-pmap-c-mrtp)# max-reorder 4

ストリームを RTPフローとして識別するために必
要な連続パケットの最小数を指定します。

min-sequential number

例：

ステップ 14

Device(config-pmap-c-mrtp)# min-sequential 2

同じフロー内でモニタできるSSRCの最大数を指定
します。フローは、プロトコル、送信元と宛先のア

ssrc maximum number

例：

ステップ 15

ドレス、および送信元と宛先のポートによって定義

されます。Device(config-pmap-c-mrtp)# ssrc maximum 20

ポリシークラスコンフィギュレーションモードに

戻ります。

exit

例：

ステップ 16

Device(config-pmap-c-mrtp)# exit

モニタパラメータコンフィギュレーションモード

を開始します。

monitor parameters

例：

ステップ 17

Device(config-pmap-c)# monitor parameters

各モニタキャッシュのフローの最大数を指定しま

す。

flows number

例：

ステップ 18

Device(config-pmap-c-mparam)# flows 40

ビデオモニタリングメトリックのサンプリング間

隔（秒）を指定します。

interval duration number

例：

ステップ 19

Device(config-pmap-c-mparam)# interval duration
40

収集されるビデオモニタリングメトリックの履歴

バケットの数を指定します。

history number

例：

ステップ 20

Device(config-pmap-c-mparam)# history 4

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
477

メディアモニタリング

既存のフローモニタを使用した Cisco Performance Monitorのフローポリシーの設定



目的コマンドまたはアクション

停止したフローがデータベースから削除されるまで

のインターバルの数を指定します。

timeout number

例：

ステップ 21

Device(config-pmap-c-mparam)# timeout 20

ポリシークラスコンフィギュレーションモードに

戻ります。

exit

例：

ステップ 22

Device(config-pmap-c-mparam)# exit

次のメトリックのしきい値を超えた場合の反応を指

定できるモードを開始します。

react ID {media-stop | mrv | rtp-jitter-average |
transport-packets-lost-rate}

例：

ステップ 23

• ID：反応設定の ID。有効値の範囲は1～65535
です。

Device(config-pmap-c)# react 41
rtp-jitter-average • media-stop：フローのトラフィックが検出され

ません。

• mrv：実際のレートと予想レートの差を予想
レートで割ることによって算出されるレート。

• rtp-jitter-average：平均ジッター。

• transport-packets-lost-rate：損失パケット数を
予想パケット数で割ることによって算出される

レート。

しきい値を超えた場合の報告方法を指定します。action {snmp | syslog}

例：

ステップ 24

Device(config-pmap-c-react)# action syslog

報告されるアラームのレベルを指定します。デフォ

ルト設定はinfoです。

alarm severity {alert | critical | emergency | error |
info}

例：

ステップ 25

Device(config-pmap-c-react)# alarm severity
critical

報告が必要なアラームと見なされるレベルのタイプ

を指定します。デフォルト設定はdiscreteです。

alarm type {discrete | grouped {count number | percent
number}

例：

ステップ 26

Device(config-pmap-c-react)# alarm type discrete
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目的コマンドまたはアクション

報告が必要なアラームと見なされるしきい値のタイ

プを指定します。

threshold value {ge number | gt number | le number | lt
number | range rng-start rng-end}

例：

ステップ 27

値が指定されておらず、アプリケーション名がキー

フィールドとして設定されている場合は、デフォル
Device(config-pmap-c-react)# threshold value ge
20 トのマップで検出されるしきい値が使用されます。

値が指定されておらず、また、アプリケーション名

がキーフィールドとして設定されていない場合、

しきい値にはデフォルト値が使用されます。

同じポリシーとクラスに対して複数の反応コマンド

が設定されているが、しきい値が指定されているの

は1つの反応設定のみである場合は、設定されてい
る反応の値が優先され、残りのしきい値は無視され

ます。

同じポリシーとクラスに対して複数の反応コマンド

が設定されており、しきい値が1つも設定されてい
ない場合は、最も小さい反応 IDが割り当てられて
いる設定にデフォルトのしきい値が適用されます。

（任意）反応の説明を作成します。description description

例：

ステップ 28

Device(config-cmap-c-react)# description
rtp-jitter-average above 40

現在のコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 29

Device(config-pmap-c-react)# end

トラブルシューティングのヒント

フローポリシーの設定とステータスを確認するには、show policy-map type performance-monitor
コマンドを使用します。

既存のフローモニタを使用しない Cisco Performance Monitorのフロー
ポリシーの設定

Cisco Performance Monitorのクラスの設定に関する基本概念と手法は、他のタイプのクラスの
場合と同じです。クラスは、どのフローモニタを含めるかを指定します。唯一の大きな違い

は、Cisco Performance Monitorの場合、policy-mapコマンドに type performance-monitorが含
まれていることです。
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フローモニタをまだ設定していない場合や、既存のフローモニタを新しいクラスに使用しな

い場合は、クラスコンフィギュレーションモードで、どのフローレコードおよびフローエク

スポータを含めるかを指定して、フローモニタを設定できます。

手順の概要

1. enable
2. configure terminal
3. policy-map type performance-monitor policy-name class class-name
4. parameter-map type performance-monitor system-default-aor
5. class {class-name | class-default}
6. flow monitor inline
7. record {record-name | default-rtp | default-tcp}
8. exporter exporter-name

9. exit
10. monitor metric ip-cbr
11. rate layer3 {byte-rate {bps | kbps | mbps | gbps} | packet}
12. exit
13. monitor metric rtp
14. clock-rate {type-number| type-name} rate

15. max-dropout number

16. max-reorder number

17. min-sequential number

18. ssrc maximum number

19. exit
20. monitor parameters
21. flows number

22. interval duration number

23. history number

24. timeout number

25. exit
26. react ID {media-stop | mrv | rtp-jitter-average | transport-packets-lost-rate}
27. action {snmp | syslog}
28. alarm severity {alert | critical | emergency | error | info}
29. alarm type {discrete | grouped {count number | percent number}
30. threshold value {ge number | gt number | le number | lt number | range rng-start rng-end

31. description description

32. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ポリシーを作成し、ポリシーコンフィギュレーショ

ンモードを開始します。

policy-map type performance-monitor policy-name
class class-name

例：

ステップ 3

•このコマンドでは、既存のポリシーを変更する
こともできます。

Device(config)# policy-map type
performance-monitor FLOW-MONITOR-4

Performance Monitorのパラメータマップを作成し
ます。使用可能な唯一のマップは system-default -aor
マップです。

parameter-map type performance-monitor
system-default-aor

例：

ステップ 4

Device(config-pmap)# parameter-map type
performance-monitor system-default-aor

ポリシーに含めるクラスを指定します。ポリシーに

含める各クラスについて、このコマンドを繰り返し

実行します。

class {class-name | class-default}

例：

Device(config-pmap)# class class-4

ステップ 5

インラインモードを開始し、新しいフローモニタ

を設定できるようにします。

flow monitor inline

例：

ステップ 6

Device(config-pmap-c)# flow monitor inline

フローモニタに関連付けるフローレコードを指定

します。

record {record-name | default-rtp | default-tcp}

例：

ステップ 7

Device(config-pmap-c-flowmon)# record default-tcp

フローエクスポータに関連付けるフローレコード

を指定します。

exporter exporter-name

例：

ステップ 8

Device(config-pmap-c-flowmon)# exporter
exporter-4

ポリシークラスコンフィギュレーションモードに

戻ります。

exit

例：

ステップ 9

Device(config-pmap-c-flowmon)# exit
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目的コマンドまたはアクション

（任意）IP-CBRモニタメトリックコンフィギュ
レーションモードを開始します。

monitor metric ip-cbr

例：

ステップ 10

Device(config-pmap-c)# monitor metric ip-cbr

（任意）メトリックのモニタリングのレートを指定

します。

rate layer3 {byte-rate {bps | kbps | mbps | gbps} |
packet}

例：

ステップ 11

• byte-rate：データレート（単位：Bps、kBps、
mBps、または gBps）。指定できる範囲は 1～
65535です。

Device(config-pmap-c-mipcbr)# rate layer3 248
mbps

• packet：パケットレート（単位：pps）。

ポリシークラスコンフィギュレーションモードに

戻ります。

exit

例：

ステップ 12

Device(config-pmap-c-mipcbr)# exit

RTPモニタメトリックコンフィギュレーション
モードを開始します。

monitor metric rtp

例：

ステップ 13

Device(config-pmap-c)# monitor metric rtp

RTPビデオモニタリングメトリックのサンプリン
グに使用するクロックレートを指定します。

clock-rate {type-number| type-name} rate

例：

ステップ 14

クロックタイプの番号と名前の詳細については、

『Cisco Media Monitoring Command Reference』を参
照してください。

Device(config-pmap-c-mrtp)# clock-rate 8 9600

rateの範囲は 1～ 192 kHzです。

Specifies themaximumnumber of dropouts allowedwhen
sampling RTP video-monitoring metrics.

max-dropout number

例：

ステップ 15

Device(config-pmap-c-mrtp)# max-dropout 2

RTPビデオモニタリングメトリックのサンプリン
グ時に許可される順序変更の最大数を指定します。

max-reorder number

例：

ステップ 16

Device(config-pmap-c-mrtp)# max-reorder 4

ストリームを RTPフローとして識別するために必
要な連続パケットの最小数を指定します。

min-sequential number

例：

ステップ 17

Device(config-pmap-c-mrtp)# min-sequential 2
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目的コマンドまたはアクション

同じフロー内でモニタできるSSRCの最大数を指定
します。フローは、プロトコル、送信元と宛先のア

ssrc maximum number

例：

ステップ 18

ドレス、および送信元と宛先のポートによって定義

されます。Device(config-pmap-c-mrtp)# ssrc maximum 20

ポリシークラスコンフィギュレーションモードに

戻ります。

exit

例：

ステップ 19

Device(config-pmap-c-mrtp)# exit

モニタパラメータコンフィギュレーションモード

を開始します。

monitor parameters

例：

ステップ 20

Device(config-pmap-c)# monitor parameters

各モニタキャッシュのフローの最大数を指定しま

す。

flows number

例：

ステップ 21

Device(config-pmap-c-mparam)# flows 40

モニタリングメトリックを収集するためのインター

バルの長さ（秒）を指定します。

interval duration number

例：

ステップ 22

Device(config-pmap-c-mparam)# interval duration
40

収集されたビデオモニタリングメトリックについ

て表示する履歴インターバルの数を指定します。

history number

例：

ステップ 23

Device(config-pmap-c-mparam)# history 4

停止したフローがデータベースから削除されるまで

のインターバルの数を指定します。

timeout number

例：

ステップ 24

Device(config-pmap-c-mparam)# timeout 20

ポリシークラスコンフィギュレーションモードに

戻ります。

exit

例：

ステップ 25

Device(config-pmap-c-mparam)# exit

次のメトリックのしきい値を超えた場合の反応を指

定できるモードを開始します。

react ID {media-stop | mrv | rtp-jitter-average |
transport-packets-lost-rate}

例：

ステップ 26

• ID：反応設定の ID。有効値の範囲は1～65535
です。
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目的コマンドまたはアクション

Device(config-pmap-c)# react 41
rtp-jitter-average

• media-stop：フローのトラフィックが検出され
ません。

• mrv：実際のレートと予想レートの差を予想
レートで割ることによって算出されるレート。

• rtp-jitter-average：平均ジッター。

• transport-packets-lost-rate：損失パケット数を
予想パケット数で割ることによって算出される

レート。

しきい値を超えた場合の報告方法を指定します。action {snmp | syslog}

例：

ステップ 27

Device(config-pmap-c-react)# action syslog

報告されるアラームのレベルを指定します。デフォ

ルト設定は、infoです。

alarm severity {alert | critical | emergency | error |
info}

例：

ステップ 28

Device(config-pmap-c-react)# alarm severity
critical

報告が必要なアラームと見なされるレベルのタイプ

を指定します。デフォルト設定はdiscreteです。

alarm type {discrete | grouped {count number | percent
number}

例：

ステップ 29

Device(config-pmap-c-react)# alarm severity
critical

報告が必要なアラームと見なされるしきい値のタイ

プを指定します。

threshold value {ge number | gt number | le number | lt
number | range rng-start rng-end

例：

ステップ 30

値が指定されておらず、アプリケーション名がキー

フィールドとして設定されている場合は、デフォル
Device(config-pmap-c-react)# threshold value ge
20 トのマップで検出されるしきい値が使用されます。

値が指定されておらず、また、アプリケーション名

がキーフィールドとして設定されていない場合、

しきい値にはデフォルト値が使用されます。

同じポリシーとクラスに対して複数の反応コマンド

が設定されているが、しきい値が指定されているの

は1つの反応設定のみである場合は、設定されてい
る反応の値が優先され、残りのしきい値は無視され

ます。
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目的コマンドまたはアクション

同じポリシーとクラスに対して複数の反応コマンド

が設定されており、しきい値が1つも設定されてい
ない場合は、最も小さい反応 IDが割り当てられて
いる設定にデフォルトのしきい値が適用されます。

（任意）反応の説明を作成します。description description

例：

ステップ 31

Device(config-cmap-c-react)# description
rtp-jitter-average above 40

現在のコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 32

Device(config-pmap-c-react)# end

トラブルシューティングのヒント

フローポリシーの設定とステータスを確認するには、show policy-map type performance-monitor
コマンドを使用します。

既存のフローポリシーを使用して Cisco Performance Monitorポリシー
をインターフェイスに適用する方法

Cisco Performance Monitorポリシーをアクティブにする前に、そのポリシーを 1つ以上のイン
ターフェイスに適用する必要があります。CiscoPerformanceMonitorをアクティブにするには、
次の必須作業を実行します。

Cisco Performance Monitorポリシーを IPv6インターフェイスに適用できます。（注）

手順の概要

1. enable
2. configure terminal
3. interface type number

4. service-policy type performance-monitor {input | output} policy-name

5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを指定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

ステップ 3

IPv6インターフェイスを指定できます。
Device(config)# interface ethernet 0/0

インターフェイスまたは仮想回線（VC）のサービス
ポリシーとして使用されるポリシーマップを入力の

service-policy type performance-monitor {input |
output} policy-name

例：

ステップ 4

インターフェイスまたは VC（あるいは出力のイン
ターフェイスまたは VC）に付加します。

• input：指定されたポリシーマップを入力イン
ターフェイスまたは入力 VCに対応付けます。

例：

Device(config-if)# service-policy type
performance-monitor input mypolicy-map-4 • output：指定されたポリシーマップを出力イン

ターフェイスまたは出力 VCに対応付けます。
例：

• policy-name：関連付けるサービスポリシーマッ
プ（policy-mapコマンドで作成）の名前。名前
には最大40文字までの英数字を指定できます。

現在のコンフィギュレーションモードを終了し、特

権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

トラブルシューティングのヒント

サービスポリシーの設定とステータスをチェックするには、次のコマンドを使用します。

• show performance monitor history

• show performance monitor status

• show policy-map ypre performance-monitor interface
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既存のフローポリシーを使用せずにCiscoPerformanceMonitorポリシー
をインターフェイスに適用する方法

Cisco Performance Monitorポリシーをアクティブにする前に、そのポリシーを 1つ以上のイン
ターフェイスに適用する必要があります。CiscoPerformanceMonitorをアクティブにするには、
次の必須作業を実行します。

手順の概要

1. enable
2. configure terminal
3. interface type number

4. service-policy type performance-monitor inline {input | output}
5. match {access-group {access-group | name access-group-name} | any |

class-mapclass-map-name | cos cos-value | destination-address mac address | discard-class
class-number | dscp dscp-value | flow {direction | sampler} | fr-de | fr-dlci dlci-number |
input-interface interface-name | ip {rtp starting-port-number port-range | precedence | dscp} |
mpls experimental topmost number | not match-criterion| packet length {max
maximum-length-value [min minimum-length-value] | min minimum-length-value [max
maximum-length-value]} | precedence {precedence-criteria1 | precedence-criteria2 |
precedence-criteria3 | precedence-criteria4} | protocol protocol-name | qos-group qos-group-value
| source-address mac address-destination| vlan {vlan-id | vlan-range | vlan-combination}}

6. flow monitor {monitor-name| inline}
7. {r ecord-name | | } record default-rtp default-tcp
8. exporter exporter-name

9. exit
10. monitor metric ip-cbr
11. rate layer3 {byte-rate {bps | kbps | mbps | gbps} | packet}
12. exit
13. monitor metric rtp
14. clock-rate {type-number| type-name} rate

15. max-dropout number

16. max-reorder number

17. min-sequential number

18. ssrc maximum number

19. exit
20. monitor parameters
21. flows number

22. interval duration number

23. history number

24. timeout number

25. exit
26. react ID {media-stop | mrv | rtp-jitter-average | transport-packets-lost-rate}
27. action {snmp | syslog}
28. alarm severity {alert | critical | emergency| error | info}
29. alarm type {discrete| grouped{count number | percent number}}
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30. threshold value {ge number | gt number | le number | lt number | range rng-start rng-end}
31. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを指定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 3

IPv6インターフェイスを指定できます。
Device(config)# interface ethernet 0/0

インターフェイスまたは仮想回線（VC）のサービ
スポリシーとして使用されるポリシーマップを入

service-policy type performance-monitor inline {input
| output}

例：

ステップ 4

力のインターフェイスまたはVC（あるいは出力の
インターフェイスまたは VC）に付加します。

• input：指定されたポリシーマップを入力イン
ターフェイスまたは入力VCに対応付けます。

例：

Device(config-if)# service-policy type
performance-monitor inline input • output：指定されたポリシーマップを出力イン

ターフェイスまたは出力VCに対応付けます。

分類基準を指定します。match {access-group {access-group | name
access-group-name} | any | class-mapclass-map-name |

ステップ 5

詳細および例については、『Cisco Media Monitoring
Command Reference』を参照してください。

cos cos-value | destination-address mac address |
discard-class class-number | dscp dscp-value | flow
{direction | sampler} | fr-de | fr-dlci dlci-number |
input-interface interface-name | ip {rtp
starting-port-number port-range | precedence | dscp} |
mpls experimental topmost number | not
match-criterion| packet length {max
maximum-length-value [min minimum-length-value] |
min minimum-length-value [max
maximum-length-value]} | precedence
{precedence-criteria1 | precedence-criteria2 |
precedence-criteria3 | precedence-criteria4} | protocol
protocol-name | qos-group qos-group-value |
source-address mac address-destination| vlan {vlan-id
| vlan-range | vlan-combination}}
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目的コマンドまたはアクション

例：

Device(config-if-spolicy-inline)# match any

フローポリシーと関連付ける既存のフローモニタ

を指定します。既存のフローモニターを使用しない

flow monitor {monitor-name| inline}

例：

ステップ 6

場合は、inlineオプションを使用して新しいフロー
モニターを設定できます。Device(config-if-spolicy-inline)# flow monitor

inline
必要な場合は、inlineオプションを使用してフロー
レコードおよびフローエクスポータを指定すること

もできます。

（任意）既存のフローモニターを使用せず、代わり

に inlineオプションを使用する場合は、このコマン
ドを使用してフローレコードを設定します。

{r ecord-name | | } record default-rtp default-tcp

例：

Device(config-spolicy-inline-flowmon)# record
default-tcp

ステップ 7

（任意）既存のフローモニターを使用せず、代わり

に inlineオプションを使用する場合は、このコマン
ドを使用してフローエクスポータを設定します。

exporter exporter-name

例：

Device(config-spolicy-inline-flowmon)# exporter
exporter-4

ステップ 8

サービスポリシーインラインコンフィギュレー

ションモードに戻ります。

exit

例：

ステップ 9

Device(config-spolicy-inline-flowmon)# exit

IP-CBRモニタメトリックコンフィギュレーション
モードを開始します。

monitor metric ip-cbr

例：

ステップ 10

Device(config-if-spolicy-inline)# monitor metric
ip-cbr

メトリックモニタリングレートを指定します。rate layer3 {byte-rate {bps | kbps | mbps | gbps} |
packet}

ステップ 11

• byte-rate：データレート（単位：Bps、kBps、
mBps、または gBps）。指定できる範囲は 1～
65535です。

例：

Device(config-spolicy-inline-mipcbr)# rate layer3
248 mbps • packet：パケットレート（単位：pps）。

サービスポリシーインラインコンフィギュレー

ションモードに戻ります。

exit

例：

ステップ 12

Device(config-spolicy-inline-mipcbr)# exit
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目的コマンドまたはアクション

RTPモニタメトリックコンフィギュレーション
モードを開始します。

monitor metric rtp

例：

ステップ 13

Device(config-if-spolicy-inline)# monitor metric
rtp

RTPビデオモニタリングメトリックのサンプリン
グに使用するクロックレートを指定します。

clock-rate {type-number| type-name} rate

例：

ステップ 14

クロックタイプの番号と名前の詳細については、

『Cisco Media Monitoring Command Reference』を参
照してください。

Device(config-spolicy-inline-mrtp)# clock-rate
8 9600

rateの範囲は 1～ 192 kHzです。

Specifies themaximumnumber of dropouts allowedwhen
sampling RTP video-monitoring metrics.

max-dropout number

例：

ステップ 15

Device(config-spolicy-inline-mrtp)# max-dropout
2

RTPビデオモニタリングメトリックのサンプリン
グ時に許可される順序変更の最大数を指定します。

max-reorder number

例：

ステップ 16

Device(config-spolicy-inline-mrtp)# max-reorder
4

ストリームを RTPフローとして識別するために必
要な連続パケットの最小数を指定します。

min-sequential number

例：

ステップ 17

Device(config-spolicy-inline-mrtp)#
min-sequential 2

同じフロー内でモニタできるSSRCの最大数を指定
します。フローは、プロトコル、送信元と宛先のア

ssrc maximum number

例：

ステップ 18

ドレス、および送信元と宛先のポートによって定義

されます。Device(config-spolicy-inline-mrtp)# ssrc maximum
20

サービスポリシーインラインコンフィギュレー

ションモードに戻ります。

exit

例：

ステップ 19

Device(config-spolicy-inline-mrtp)# exit

モニタパラメータコンフィギュレーションモード

を開始します。

monitor parameters

例：

ステップ 20
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目的コマンドまたはアクション

Device(config-if-spolicy-inline)# monitor
parameters

各モニタキャッシュのフローの最大数を指定しま

す。

flows number

例：

ステップ 21

Device(config-spolicy-inline-mparam)# flows 40

モニタリングメトリックを収集するためのインター

バルの長さ（秒）を指定します。

interval duration number

例：

ステップ 22

Device(config-spolicy-inline-mparam)# interval
duration 40

収集されたビデオモニタリングメトリックについ

て表示する履歴インターバルの数を指定します。

history number

例：

ステップ 23

Device(config-spolicy-inline-mparam)# history 4

停止したフローがデータベースから削除されるまで

のインターバルの数を指定します。

timeout number

例：

ステップ 24

Device(config-spolicy-inline-mparam)# timeout 20

サービスポリシーインラインコンフィギュレー

ションモードに戻ります。

exit

例：

ステップ 25

Device(config-spolicy-inline-mparam)# exit

次のメトリックのしきい値を超えた場合の反応を指

定できるモードを開始します。

react ID {media-stop | mrv | rtp-jitter-average |
transport-packets-lost-rate}

例：

ステップ 26

• ID：反応設定の ID。有効値の範囲は1～65535
です。

Device(config-if-spolicy-inline)# react 6
rtp-jitter-average • media-stop：フローのトラフィックが検出され

ません。

• mrv：実際のレートと予想レートの差を予想
レートで割ることによって算出されるレート。

• rtp-jitter-average：平均ジッター。

• transport-packets-lost-rate：損失パケット数を
予想パケット数で割ることによって算出される

レート。
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目的コマンドまたはアクション

しきい値を超えた場合の報告方法を指定します。action {snmp | syslog}

例：

ステップ 27

Device(config-spolicy-inline-react)# action
syslog

報告されるアラームのレベルを指定します。alarm severity {alert | critical | emergency| error |
info}

ステップ 28

例：

Device(config-spolicy-inline-react)# alarm
severity critical

報告が必要なアラームと見なされるレベルのタイプ

を指定します。

alarm type {discrete| grouped{count number | percent
number}}

例：

ステップ 29

Device(config-pspolicy-inline-react)# alarm
severity critical

報告が必要なアラームと見なされるしきい値のタイ

プを指定します。

threshold value {ge number | gt number | le number | lt
number | range rng-start rng-end}

例：

ステップ 30

値が指定されておらず、アプリケーション名がキー

フィールドとして設定されている場合は、デフォル
Device(config-spolicy-inline-react)# threshold
value ge 20 トのマップで検出されるしきい値が使用されます。

値が指定されておらず、また、アプリケーション名

がキーフィールドとして設定されていない場合、

しきい値にはデフォルト値が使用されます。

同じポリシーとクラスに対して複数の反応コマンド

が設定されているが、しきい値が指定されているの

は1つの反応設定のみである場合は、設定されてい
る反応の値が優先され、残りのしきい値は無視され

ます。

同じポリシーとクラスに対して複数の反応コマンド

が設定されており、しきい値が1つも設定されてい
ない場合は、最も小さい反応 IDが割り当てられて
いる設定にデフォルトのしきい値が適用されます。

現在のコンフィギュレーションモードを終了し、

特権 EXECモードに戻ります。
end

例：

ステップ 31

Device(config-spolicy-inline-react)# end
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次のタスク

サービスポリシーの構成とステータスを確認するには、show performance monitor statusコマ
ンドおよび show performance monitor historyコマンドを使用します。

Cisco Performance Monitorのデータ収集の確認
Cisco Performance Monitorがデータを収集していることを確認するには、次のオプション作業
を実行します。

フローが相互に関連付けられるので、同じポリシーが同じ入力インターフェイスと出力イン

ターフェイスに適用されている場合に showコマンドを実行すると、その入力インターフェイ
スと出力インターフェイスについて単一のフローが表示され、フローのインターフェイス名と

方向は表示されません。

（注）

データが収集されていない場合は、このセクションの残りの作業を完了させます。

始める前に

フローモニタキャッシュ内のフローを表示するには、オリジナルのフローレコードで定義さ

れた基準に適合するトラフィックを受信するインターフェイスに、入力フローモニタを適用す

る必要があります。

この場合、filter = {ip {source-addr source-prefix | any} {dst-addr dst-prefix | any} | {tcp | udp}
{source-addr source-prefix | any} {[eq| lt| gt number| range min max| ssrc {ssrc-number | any} | {{dst-addr
dst-prefix | any} eq| lt| gt number| range min max| ssrc {ssrc-number | any}}

手順の概要

1. enable
2. show policy-map type performance-monitor [interface interface-name][class class-name][input

| output]
3. show performance monitor status [interface interface name[filter] | policy policy-map-name class

class-map-name[filter]} | filter]
4. show performance monitor history [interval{all| number[start number]} | interface interface

name[filter] | policy policy-map-name class class-map-name[filter]} | filter ]

手順の詳細

ステップ 1 enable

enable コマンドを使用して、特権 EXECモードを開始します（プロンプトが表示されたらパスワードを入
力します）。

例：
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Device> enable
Device#

ステップ 2 show policy-map type performance-monitor [interface interface-name][class class-name][input | output]

このコマンドによって表示されるフィールドの説明については、『CiscoMediaMonitoringCommandReference』
を参照してください。

次に、あるフローポリシーの出力例を示します。

例：

Policy Map type performance-monitor PM-POLICY-4
Class PM-CLASS-4
flow monitor PM-MONITOR-4
record PM-RECORD-4
exporter PM-EXPORTER-4

monitor parameters
interval duration 30
timeout 10
history 10
flows 8000

monitor metric rtp
min-sequential 5
max-dropout 5
max-reorder 5
clock-rate default 90000
ssrc maximum 5

表 43 : policy-map type performance-monitorのフィールドの説明

説明フィールド

Cisco Performance Monitorのフローポリシーの名前。Policy Map type
performance-monitor

Cisco Performance Monitorのフローモニタの名前。flow monitor

Cisco Performance Monitorのフローレコードの名前。record

Cisco Performance Monitorのフローエクスポータの名前。exporter

フローポリシーのパラメータ。monitor parameter

ポリシーで設定されている収集間隔の時間。interval duration

ポリシーで設定されているデータ収集時の応答待機時間。timeout

ポリシーで設定されている収集履歴の保持数。history

ポリシーで設定されているフローの収集数。flows

フローポリシーの RTPメトリック。monitor metric rtp

RTPフローの分類に使用される連続パケットについて設定されている最
小数。

min-sequential
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説明フィールド

現在のパケットよりもシーケンス番号が小さいものとして無視されるパ

ケットについて設定されている最大数。

max-dropout

現在のパケットよりもシーケンス番号が大きいものとして無視されるパ

ケットについて設定されている最大数。

max-reorder

パケット到着遅延の計算に使用される RTPパケットタイムスタンプク
ロック用に設定されているクロックレート。

clock-rate default

同じフロー内でモニタできる SSRCについて設定されている最大数。フ
ローは、プロトコル、送信元と宛先のアドレス、および送信元と宛先の

ポートによって定義されます。範囲は 1～ 50です。

ssrc maximum

ステップ 3 show performance monitor status [interface interface name[filter] | policy policy-map-name class
class-map-name[filter]} | filter]

この場合、filter = {ip {source-addr source-prefix | any} {dst-addr dst-prefix | any} | {tcp | udp} {source-addr
source-prefix | any} {[eq| lt| gt number| range min max| ssrc {ssrc-number | any} | {{dst-addr dst-prefix | any} eq| lt|
gt number| range min max| ssrc {ssrc-number | any}}

このコマンドは、指定された数の最新のインターバルの累積統計情報を表示します。インターバルの数は、

historyコマンドを使用して設定します。このコマンドのデフォルト設定は、最新 10の収集インターバル
です。収集インターバルの長さは、 interval durationコマンドを使用して指定します。

他のインターバルの統計情報を表示するには、次のステップの説明に従って、show performance monitor
historyコマンドを使用します。これらのコマンドの詳細については、『Cisco Media Monitoring Command
Reference』を参照してください。

ステップ 4 show performance monitor history [interval{all| number[start number]} | interface interface name[filter] | policy
policy-map-name class class-map-name[filter]} | filter ]

この場合、filter = {ip {source-addr source-prefix | any} {dst-addr dst-prefix | any} | {tcp | udp} {source-addr
source-prefix | any} {[eq| lt| gt number| range min max| ssrc {ssrc-number | any} | {{dst-addr dst-prefix | any} eq| lt|
gt number| range min max| ssrc {ssrc-number | any}}

このコマンドは、最新のものを含めて、任意またはすべてのインターバルで Cisco Performance Monitorに
よって収集された統計情報を表示します。収集インターバルの長さは、 interval durationコマンドを使用
して指定します。

このコマンドの詳細については、『Cisco Media Monitoring Command Reference』を参照してください。

次の例は、show performance monitor historyコマンド:のサンプル出力を示しています。

同じポリシーが同じ入力インターフェイスと出力インターフェイスに適用されている場合、そ

の入力インターフェイスと出力インターフェイスについて単一のフローが表示され、フローの

インターフェイス名と方向は表示されません。

（注）

例：

Codes: * - field is not configurable under flow record
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NA - field is not applicable for configured parameters
Match: ipv4 source address = 21.21.21.1, ipv4 destination address = 1.1.1.1,
transport source-port = 10240, transport destination-port = 80, ip protocol = 6,
Policy: RTP_POL, Class: RTP_CLASS

start time 14:57:34
============

*history bucket number : 1
routing forwarding-status : Unknown
transport packets expected counter : NA
transport packets lost counter : NA
transport round-trip-time (msec) : 4
transport round-trip-time sum (msec) : 8
transport round-trip-time samples : 2
transport event packet-loss counter : 0
interface input : Null
interface output : Null
counter bytes : 8490
counter packets : 180
counter bytes rate : 94
counter client bytes : 80
counter server bytes : 200
counter client packets : 6
counter server packets : 6
transport tcp window-size minimum : 1000
transport tcp window-size maximum : 2000
transport tcp window-size average : 1500
transport tcp maximum-segment-size : 0
application media bytes counter : 1270
application media bytes rate : 14
application media packets counter : 180
application media event : Stop
monitor event : false

[data set,id=257] Global session ID|Multi-party session ID|
[data] 11 |22

表 44 : show performance monitor status and show performance-monitor historyのフィールドの説明

説明フィールド

収集された履歴データのバケットの数。history bucket number
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説明フィールド

routing forwarding-status reason
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説明フィールド

2桁の最上位ビットがステータスを表し、残りの 6ビットが理由コー
ドを表す 8ビットを使用して、転送状態が検出されます。

ステータスは、Unknown（00）、Forwarded（10）、Dropped（10）、
Consumed（11）のいずれかです。

次に、各ステータスカテゴリの転送ステータス値を示します。

Unknown

• 0

Forwarded

• Unknown 64

• Forwarded Fragmented 65

• Forwarded not Fragmented 66

Dropped

• Unknown 128

• Drop ACL Deny 129

• Drop ACL drop 130

• Drop Unroutable 131

• Drop Adjacency 132

• Drop Fragmentation & DF set 133

• Drop Bad header checksum 134

• Drop Bad total Length 135

• Drop Bad Header Length 136

• Drop bad TTL 137

• Drop Policer 138

• Drop WRED 139

• Drop RPF 140

• Drop For us 141

• Drop Bad output interface 142

• Drop Hardware 143

Consumed

• Unknown 192

• Terminate Punt Adjacency 193
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説明フィールド

Terminate Incomplete Adjacency 194•

• Terminate For us 195

予想パケット数。transport packets expected counter

パケット損失数。transport packets lost counter

ラウンドトリップを完了させるためにかかった時間（ミリ秒）。transport round-trip-time (msec)

すべてのサンプリングのラウンドトリップを完了させるためにかかっ

た合計時間（ミリ秒）。

transport round-trip-time sum (msec)

ラウンドトリップ時間の計算に使用されたサンプルの合計数。transport round-trip-time samples

損失イベントの数（損失パケットの連続セットの数）。transport event packet-loss counter

着信インターフェイスインデックス。interface input

発信インターフェイスインデックス。interface output

すべてのフローで収集されたバイトの合計数。counter bytes

すべてのフローで送信された IPパケットの合計数。counter packets

すべてのフローのモニタリングインターバルでモニタリングシステム

によって 1分間に処理されたパケットまたはビット（設定によって異
なる）の平均数。

counter bytes rate

クライアントの送信バイト数。counter client bytes

サーバの送信バイト数。counter server bytes

クライアントの送信パケット数。counter client packets

サーバの送信パケット数。counter servers packets

TCPウィンドウの最大サイズ。transport tcp window-size-maximum

TCPウィンドウの最小サイズ。transport tcp window-size-minimum

TCPウィンドウの平均サイズ。transport tcp window-size-average

最大 TCPセグメントサイズ。transport tcp maximum-segment-size

特定のメディアストリームでメディアアプリケーションから受信され

た IPバイトの数。
application media bytes counter

モニタリングインターバルにおけるすべてのフローの平均メディア

ビットレート（bps）。
application media bytes rate
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説明フィールド

特定のメディアストリームでメディアアプリケーションから受信され

た IPパケットの数。
application media packets counter

ビット 1は使用されません。ビット 2は、メディアアプリケーション
パケットが検出されなかったこと、つまり、メディア停止イベントが

発生したことを示します。

application media event

ビット 1は、フローの反応ステートメントで指定されているいずれか
のしきい値をモニタリングインターバルで少なくとも 1回超えること
があったこと示します。ビット 2は、測定の信頼性の喪失が発生した
ことを示します。

monitor event

オプションテーブルを表示します。

次の showコマンドを使用して、さまざまなオプションテーブルに含まれるマッピングを表示
できます。

手順の概要

1. enable
2. show metadata {application attributes | application table | exporter stats | interface table |

metadata version table | sampler table | vrf table}

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

次の show metadata application tableコマンドを使
用して、アプリケーション IDとアプリケーション
名のマッピングを表示する例を示します。

show metadata {application attributes | application
table | exporter stats | interface table |metadata version
table | sampler table | vrf table}

例：

ステップ 2

ID Name Vendor
Version
--------------------------------------------------------------------------------
100673296 webex-audio - -
100673297 webex-video - -
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Catalyst 6500プラットフォームに固有の情報の表示
FeatureManagerおよびCatalyst 6500プラットフォームに固有のその他の機能の情報を表示また
はクリアするには、次の任意のタスクを実行します。

手順の概要

1. enable
2. clear fm performance-monitor counters
3. debug fm performance-monitor {all | dynamic | event | unusual | verbose | vmr}
4. platform performance-monitor rate-limit pps number

5. show platform software feature-manager performance-monitor {all | counters | interface
interface-type interface-number | rdt-indices }

6. show platform software feature-manager tcam dynamic performance-monitor {handle ip
ip-address | interface interface-type interface-number }

7. show platform hardware acl entry interface interface-type interface-number security {in | out }
{ip | ipv6 } [ detail ]

8. show platform software ccm interface interface-type interface-number security {interface
interface-type interface-number | class-group class-group-ID }

手順の詳細

ステップ 1 enable

enable コマンドを使用して、特権 EXECモードを開始します（プロンプトが表示されたらパスワードを入
力します）。

例：

Device> enable
Device#

ステップ 2 clear fm performance-monitor counters

clearfm performance-monitor countersコマンドは、機能モニターのパフォーマンスモニターコンポーネン
トのカウンタをクリアします。

例：

Device# clear fm performance-monitor counters
Device#

ステップ 3 debug fm performance-monitor {all | dynamic | event | unusual | verbose | vmr}

このコマンドは、FeatureManagerのパフォーマンスモニターコンポーネントのすべてのレベルのデバッグ
を有効にします。

例：

Device# debug fm performance-monitor all
Device#
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ステップ 4 platform performance-monitor rate-limit pps number

このコマンドは、機能モニターのパフォーマンスモニターコンポーネントのレート制限を設定します。

例：

Device# platform performance-monitor rate-limit pps 2000
Device#

ステップ 5 show platform software feature-manager performance-monitor {all | counters | interface interface-type
interface-number | rdt-indices }

このコマンドは、FeatureManagerのパフォーマンスモニターコンポーネントに関する情報を表示します。

例：

Device# show platform software feature-manager performance-monitor all
Device#

Interface: FastEthernet2/3
Policy: video-flow-test Group ID: A0000001
-----------------------------------------------------------------------------
Feature: VM Ingress L3
=============================================================================
DPort - Destination Port SPort - Source Port Pro - Protocol
RFTCM - R-Recirc. Flag MRLCS - M-Multicast Flag Res - VMR Result

- F-Fragment flag - R-Reflexive flag Prec - Drop Precedence
- T-Trailing Fragments - L-Layer 3 only GrpId - Qos Group Id
- C-From CPU - C-Capture Flag Adj. - Adj. Index
- M-L2 Lookup Miss - S-RPF suppress Pid - NF Profile Index

+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

1 V 224.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 240.0.0.0 0.0.0.0 0 0 0 00000 0
0

PERMIT_RESULT

2 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0

L3_DENY_RESULT

+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

1 V 0.0.0.0 10.10.10.0 0 0 17 ----- 0
---C-
M 0.0.0.0 255.255.255 0 0 0 255 00000 0

0
PERMIT_RESULT

2 V 0.0.0.0 10.10.20.0 0 0 17 ----- 0
---C-
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M 0.0.0.0 255.255.255 0 0 0 255 00000 0
0

PERMIT_RESULT

3 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0
L3_DENY_RESULT

+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

1 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0

PERMIT_RESULT

Interface: FastEthernet2/3
Policy: video-flow-test Group ID: A0000001
-----------------------------------------------------------------------------
Feature: VM Egress L3
=============================================================================
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

1 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0
PERMIT_RESULT

2 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0

L3_DENY_RESULT

+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

1 V 0.0.0.0 10.10.10.0 0 0 17 ----- 0
-----
M 0.0.0.0 255.255.255 0 0 0 255 00000 0

0
PERMIT_RESULT Adjacency: 0x5512D8F4

2 V 0.0.0.0 10.10.20.0 0 0 17 ----- 0
-----
M 0.0.0.0 255.255.255 0 0 0 255 00000 0

0
PERMIT_RESULT Adjacency: 0x5512D8F4
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3 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0

L3_DENY_RESULT

+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

3 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0

PERMIT_RESULT Adjacency: 0x5512D8F4

Adjacency: 0x5512D8F4
FeatureId: 0x84 AdjId: 0xFFFFFFFF Flags: RecirculationAdj|

Cause: 0x0 Priority: 0xC Device#

Interface: FastEthernet2/3
Policy: video-flow-test Group ID: A0000001
-----------------------------------------------------------------------------
Feature: VM Ingress L3
=============================================================================
DPort - Destination Port SPort - Source Port Pro - Protocol
RFTCM - R-Recirc. Flag MRLCS - M-Multicast Flag Res - VMR Result

- F-Fragment flag - R-Reflexive flag Prec - Drop Precedence
- T-Trailing Fragments - L-Layer 3 only GrpId - Qos Group Id
- C-From CPU - C-Capture Flag Adj. - Adj. Index
- M-L2 Lookup Miss - S-RPF suppress Pid - NF Profile Index

+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

1 V 224.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 240.0.0.0 0.0.0.0 0 0 0 00000 0
0

PERMIT_RESULT

2 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0

L3_DENY_RESULT

+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

1 V 0.0.0.0 10.10.10.0 0 0 17 ----- 0
---C-
M 0.0.0.0 255.255.255 0 0 0 255 00000 0

0

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
504

メディアモニタリング

Catalyst 6500プラットフォームに固有の情報の表示



PERMIT_RESULT

2 V 0.0.0.0 10.10.20.0 0 0 17 ----- 0
---C-
M 0.0.0.0 255.255.255 0 0 0 255 00000 0

0
PERMIT_RESULT

3 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0
L3_DENY_RESULT

+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

1 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0

PERMIT_RESULT

Interface: FastEthernet2/3
Policy: video-flow-test Group ID: A0000001
-----------------------------------------------------------------------------
Feature: VM Egress L3
=============================================================================
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

1 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0
PERMIT_RESULT

2 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0

L3_DENY_RESULT

+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

1 V 0.0.0.0 10.10.10.0 0 0 17 ----- 0
-----
M 0.0.0.0 255.255.255 0 0 0 255 00000 0

0
PERMIT_RESULT Adjacency: 0x5512D8F4

2 V 0.0.0.0 10.10.20.0 0 0 17 ----- 0
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-----
M 0.0.0.0 255.255.255 0 0 0 255 00000 0

0
PERMIT_RESULT Adjacency: 0x5512D8F4

3 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0

L3_DENY_RESULT

+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+
| Indx | T | Dest Ip Addr | Source Ip Addr | DPort | SPort | Pro | RFTCM | Prec | MRLCS | Pid |
Stats Id|
+-----+--+-----------------+-------------------+-------+-------+----+---------+------+---------+-----+--------+

3 V 0.0.0.0 0.0.0.0 0 0 0 -----
0 -----

M 0.0.0.0 0.0.0.0 0 0 0 00000
0 0

PERMIT_RESULT Adjacency: 0x5512D8F4

Adjacency: 0x5512D8F4
FeatureId: 0x84 AdjId: 0xFFFFFFFF Flags: RecirculationAdj|

Cause: 0x0 Priority: 0xC

ステップ 6 show platform software feature-manager tcam dynamic performance-monitor {handle ip ip-address | interface
interface-type interface-number }

このコマンドは、特定のホストの動的ポリシーと静的ポリシーに関する情報を表示します。

例：

Device# show platform software feature-manager tcam dynamic performance-monitor handle ip 10.1.1.0
-----------------------------------------------------------------------------
HANDLE Feature ID No of entries MD5
-----------------------------------------------------------------------------
10.1.1.0 VM Ingress L3 2

ステップ 7 show platform hardware acl entry interface interface-type interface-number security {in | out } {ip | ipv6 } [
detail ]

このコマンドは、インターフェイス上の IPの受信アクセスコントロールリスト（ACL）エントリを表示し
ます。

例：

Device# show platform hardware acl entry interface fastEthernet 1/1 security in ip detail

mls_if_index:2000400A dir:0 feature:0 proto:0

pass#0 features
UAPRSF: U-urg, A-ack, P-psh, R-rst, S-syn, F-fin
MLGFI: M-mpls_plus_ip_pkt, L-L4_hdr_vld, G-gpid_present,F-global_fmt_match, I-ife/ofe
's' means set; 'u' means unset; '-' means don't care
---------------------------------------------------------------------------------------------------------------------------------------------------
INDEX LABEL FS ACOS AS IP_SA SRC_PORT IP_DA DST_PORT F FF
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L4PROT

TCP-F:UAPRSF MLGFI OtherL4OPs RSLT CNT
--------------------------------------------------------------------------------------------------------------------------------------------------
fno:0

tcam:B, bank:0, prot:0 Aces

I V 16375 2049 0 0 0 0.0.0.0 - 0.0.0.0 - 0
0 0 - ----- -

0x0000000800000038 10331192<-
I M 16375 0x1FFF 0 0x00 0x000 0.0.0.0 - 0.0.0.0 - 0
0 0x0

ステップ 8 show platform software ccm interface interface-type interface-number security {interface interface-type
interface-number | class-group class-group-ID }

このコマンドは、インターフェイス上の TCAM（Ternary Content Addressable Memory）Cisco CallManager
（CCM）エントリに関する情報を表示します。

例：

Device# show platform software ccm interface fastEthernet 2/3 in

Target-Class : id 0xA0000000, dir CCM_INPUT, if_type 1, if_info 0x14823998

Class-Group List: 0xA0000001
b1-cs217#

b1-cs217#sh platform software ccm interface fastEthernet 2/3 out

Target-Class : id 0xA0000002, dir CCM_OUTPUT, if_type 1, if_info 0x14823998

Class-Group List: 0xA0000001

このコマンドは、クラスグループのTCAM（TernaryContentAddressableMemory）CiscoCallManager（CCM）
エントリに関する情報を表示します。

例：

Device# show platform software ccm class-group A0000001
Class-group : video-flow-test, id 0xA0000001
Target input : 0xA0000000
Target Output : 0xA0000002

Class : video-flow, id 0xA98681, type 1
Filter : type MATCH_NUMBERED_ACCESS_GROUP, id 0xF0000002
Filter params : ACL Index: 101 Linktype: 7

Feature : PERFORMANCE_MONITOR
Params :
Feature Object : 0x54224218
Name :
Meter context : 0x54264440
Sibling : 0x0
Dynamic : FALSE

Feature Object : 0x54221170
Name :
Meter context : 0x54263858
Sibling : 0x0
Dynamic : FALSE

Intf List : 0xA0000000 0xA0000002
Class : class-default, id 0xADA3F1, type 39
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Filter : type MATCH_ANY, id 0xF0000003
Filter params : any

Feature : FEATURE_EMPTY
Params :
Feature Object : 0x1741629C
Name :
Meter context : 0x0
Sibling : 0x0
Dynamic : FALSE

Intf List : 0xA0000000 0xA0000002

Performance Monitorのキャッシュとクライアントの表示
Cisco Performance Monitorのキャッシュとクライアントを表示するには、次のオプション作業
を実行します。

手順の概要

1. enable
2. show performance monitor cache [policy policy-map-name class class-map-name][interface

interface name]
3. show performance monitor clients detail all

手順の詳細

ステップ 1 enable

enableコマンドを使用して、特権 EXECモードを開始します（プロンプトが表示されたらパスワードを入
力します）。

例：

Device> enable
Device#

ステップ 2 show performance monitor cache [policy policy-map-name class class-map-name][interface interface name]

例：

MMON Metering Layer Stats:
static pkt cnt: 3049
static cce sb cnt: 57
dynamic pkt cnt: 0
Cache type: Permanent
Cache size: 2000
Current entries: 8
High Watermark: 9
Flows added: 9
Updates sent ( 1800 secs) 0

IPV4 SRC ADDR IPV4 DST ADDR IP PROT TRNS SRC PORT TRNS DST PORT
ipv4 ttl ipv4 ttl min ipv4 ttl max ipv4 dscp bytes long perm pktslong perm user space vm
==========================================================================================
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10.1.1.1 10.1.2.3 17 4000 1967
0 0 0 0x00 80
1 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000
10.1.1.1 10.1.2.3 17 6000 1967
0 0 0 0x00 80
1 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000
10.1.1.1 10.1.2.3 17 4000 2000
0 0 0 0x00 44
1 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000
10.1.1.1 10.1.2.3 6 6000 3000
0 0 0 0x00 84
2 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000
10.1.1.1 10.1.2.3 17 1967 6001
0 0 0 0x00 36
1 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000
10.1.1.1 10.1.2.3 17 1967 4001
0 0 0 0x00 36
1 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000
10.1.1.1 10.1.2.3 6 3001 6001
0 0 0 0x00 124
3 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000
10.1.1.1 10.1.2.3 17 2001 4001
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0 0 0 0x00 44
1 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000 0x00000000
0x00000000

ステップ 3 show performance monitor clients detail all

例：

Client name for ID 1 : Mediatrace-131419052
Type: Mediatrace
Age: 443 seconds
Monitor Object: _MMON_DYN_-class-map-69

Flow spec: (dvmc-acl#47) 10.10.130.2 1000 10.10.132.2 2000 17
monitor parameters

interval duration 60
timeout 2
history 1
flows 100

monitor metric rtp
min-sequential 10
max-dropout 5
max-reorder 5
clock-rate 112 90000
clock-rate default 90000
ssrc maximum 20

monitor metric ip-cbr
rate layer3 packet 20

Flow record: dvmc_fnf_fdef_47
Key fields:

ipv4 source address
ipv4 destination address
transport source-port
transport destination-port
ip protocol

Non-key fields:
monitor event
application media event
routing forwarding-status
ip dscp
ip ttl
counter bytes rate
application media bytes rate
transport rtp jitter mean
transport packets lost counter
transport packets expected counter
transport event packet-loss counter
transport packets lost rate
timestamp interval
counter packets dropped
counter bytes
counter packets
application media bytes counter
application media packets counter

Monitor point: _MMON_DYN_-policy-map-70 GigabitEthernet0/3 output
Classification Statistic:

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
510

メディアモニタリング

Performance Monitorのキャッシュとクライアントの表示



matched packet: 545790
matched byte: 64403220

Cisco Performance Monitorクラスのクロックレートの表示
1つ以上のクラスのクロックレートを表示するには、次のオプション作業を実行します。

手順の概要

1. enable
2. show performance monitor clock rate [policy policy-map-name class class-map-name]

手順の詳細

ステップ 1 enable

enableコマンドを使用して、特権 EXECモードを開始します（プロンプトが表示されたらパスワードを入
力します）。

例：

Device> enable
Device#

ステップ 2 show performance monitor clock rate [policy policy-map-name class class-map-name]

クラス名を指定しない場合は、すべてのチャネルの情報が表示されます。

例：

Device# show performance monitor clock rate policy all-apps class telepresence-CS4
Load for five secs: 6%/2%; one minute: 5%; five minutes: 5% Time source is NTP, 17:41:35.508 EST
Wed Feb 16 2011
RTP clock rate for Policy: all-apps, Class: telepresence-CS4

Payload type Clock rate(Hz)
pcmu (0 ) 8000
gsm (3 ) 8000
g723 (4 ) 8000
dvi4 (5 ) 8000
dvi4-2 (6 ) 16000
lpc (7 ) 8000
pcma (8 ) 8000
g722 (9 ) 8000
l16-2 (10 ) 44100
l16 (11 ) 44100
qcelp (12 ) 8000
cn (13 ) 8000
mpa (14 ) 90000
g728 (15 ) 8000
dvi4-3 (16 ) 11025
dvi4-4 (17 ) 22050
g729 (18 ) 8000
celb (25 ) 90000
jpeg (26 ) 90000
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nv (28 ) 90000
h261 (31 ) 90000
mpv (32 ) 90000
mp2t (33 ) 90000
h263 (34 ) 90000

(96 ) 48000
(112) 90000

default 90000

フローモニタの現在のステータスの表示

フローモニタの現在のステータスを表示するには、次のオプション作業を実行します。

始める前に

フローモニタキャッシュ内のフローを表示するには、オリジナルのフローレコードで定義さ

れた基準に適合するトラフィックを受信するインターフェイスに、入力フローモニタを適用す

る必要があります。

手順の概要

1. enable
2. show flow monitor type performance-monitor

手順の詳細

ステップ 1 enable

enableコマンドを使用して、特権 EXECモードを開始します（プロンプトが表示されたらパスワードを入
力します）。

例：

Device> enable
Device#

ステップ 2 show flow monitor type performance-monitor

show flow monitor type performance-monitorコマンドでは、指定するフローレコードの現在のステータス
を表示します。

例：

Device# show flow monitor type performance-monitor
Flow Monitor type performance-monitor monitor-4:
Description: User defined
Flow Record: record-4
Flow Exporter: exporter-4
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No. of Inactive Users: 0
No. of Active Users: 0

フローモニタの設定の確認

入力したコンフィギュレーションコマンドを確認するには、次のオプション作業を実行しま

す。

始める前に

フローモニタキャッシュ内のフローを表示するには、オリジナルのフローレコードで定義さ

れた基準に適合するトラフィックを受信するインターフェイスに、入力フローモニタを適用す

る必要があります。

手順の概要

1. enable
2. show running-config flow monitor

手順の詳細

ステップ 1 enable

enableコマンドを使用して、特権 EXECモードを開始します（プロンプトが表示されたらパスワードを入
力します）。

例：

Device> enable
Device#

ステップ 2 show running-config flow monitor

show running-config flow monitorコマンドでは、指定するフローレコードのコンフィギュレーションコマ
ンドを表示します。

例：

Device# show running-config flow monitor
Current configuration:
!
flow monitor FLOW-MONITOR-1
description Used for basic IPv4 traffic analysis
record netflow ipv4 original-input
!
!
flow monitor FLOW-MONITOR-2
description Used for basic IPv6 traffic analysis
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record netflow ipv6 original-input
!

インターフェイスでCisco IOS Flexible NetFlowおよびCisco Performance
Monitorが有効になっていることの確認

インターフェイスで Flexible NetFlowおよびCisco PerformanceMonitorが有効になっていること
を確認するには、次のオプション作業を実行します。

手順の概要

1. enable
2. show flow interface type number

手順の詳細

ステップ 1 enable

enableコマンドを使用して、特権 EXECモードを開始します（プロンプトが表示されたらパスワードを入
力します）。

例：

Router> enable
Router#

ステップ 2 show flow interface type number

show flow interfaceコマンドを使用して、インターフェイスで Flexible NetFlowおよび Cisco Performance
Monitorが有効になっていることを確認します。

例：

Router# show flow interface ethernet 0/0
Interface Ethernet0/0
FNF: monitor: FLOW-MONITOR-1

direction: Input
traffic(ip): on

FNF: monitor: FLOW-MONITOR-2
direction: Input
traffic(ipv6): on

フローモニタキャッシュの表示

フローモニタキャッシュのデータを表示するには、次のオプション作業を実行します。
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始める前に

フローモニタキャッシュ内のフローデータを表示するには、NetFlow originalレコードで定義
された基準に適合するトラフィックを受信するインターフェイスに、入力フローモニタを適用

する必要があります。

手順の概要

1. enable
2. show flow monitor name monitor-name cache format record

手順の詳細

ステップ 1 enable

enableコマンドを使用して、特権 EXECモードを開始します（プロンプトが表示されたらパスワードを入
力します）。

例：

Device> enable
Device#

ステップ 2 show flow monitor name monitor-name cache format record

show flow monitor name monitor-name cache format recordコマンド文字列では、フローモニターのステータ
ス、統計情報、およびキャッシュ内のフローデータを表示します。

例：

Device# show flow monitor name FLOW-MONITOR-1 cache format record
Cache type: Normal
Cache size: 4096
Current entries: 8
High Watermark: 8
Flows added: 24
Flows aged: 16
- Active timeout ( 1800 secs) 0
- Inactive timeout ( 15 secs) 16
- Event aged 0
- Watermark aged 0
- Emergency aged 0

IPV4 SOURCE ADDRESS: 10.251.10.1
IPV4 DESTINATION ADDRESS: 172.16.10.2
TRNS SOURCE PORT: 0
TRNS DESTINATION PORT: 2048
INTERFACE INPUT: Et0/0
FLOW SAMPLER ID: 0
IP TOS: 0x00
IP PROTOCOL: 1
ip source as: 0
ip destination as: 0
ipv4 next hop address: 172.16.7.2
ipv4 source mask: /0
ipv4 destination mask: /24
tcp flags: 0x00
interface output: Et1/0
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counter bytes: 733500
counter packets: 489
timestamp first: 720892
timestamp last: 975032
.
.
.
IPV4 SOURCE ADDRESS: 172.16.6.1
IPV4 DESTINATION ADDRESS: 224.0.0.9
TRNS SOURCE PORT: 520
TRNS DESTINATION PORT: 520
INTERFACE INPUT: Et0/0
FLOW SAMPLER ID: 0
IP TOS: 0xC0
IP PROTOCOL: 17
ip source as: 0
ip destination as: 0
ipv4 next hop address: 0.0.0.0
ipv4 source mask: /24
ipv4 destination mask: /0
tcp flags: 0x00
interface output: Null
counter bytes: 52
counter packets: 1
timestamp first: 973804
timestamp last: 973804
Device# show flow monitor name FLOW-MONITOR-2 cache format record
Cache type: Normal
Cache size: 4096
Current entries: 6
High Watermark: 8
Flows added: 1048
Flows aged: 1042
- Active timeout ( 1800 secs) 11
- Inactive timeout ( 15 secs) 1031
- Event aged 0
- Watermark aged 0
- Emergency aged 0

IPV6 FLOW LABEL: 0
IPV6 EXTENSION MAP: 0x00000040
IPV6 SOURCE ADDRESS: 2001:DB8:1:ABCD::1
IPV6 DESTINATION ADDRESS: 2001:DB8:4:ABCD::2
TRNS SOURCE PORT: 3000
TRNS DESTINATION PORT: 55
INTERFACE INPUT: Et0/0
FLOW DIRECTION: Input
FLOW SAMPLER ID: 0
IP PROTOCOL: 17
IP TOS: 0x00
ip source as: 0
ip destination as: 0
ipv6 next hop address: ::
ipv6 source mask: /48
ipv6 destination mask: /0
tcp flags: 0x00
interface output: Null
counter bytes: 521192
counter packets: 9307
timestamp first: 9899684
timestamp last: 11660744
.
.
.
IPV6 FLOW LABEL: 0
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IPV6 EXTENSION MAP: 0x00000000
IPV6 SOURCE ADDRESS: FE80::A8AA:BBFF:FEBB:CC03
IPV6 DESTINATION ADDRESS: FF02::9
TRNS SOURCE PORT: 521
TRNS DESTINATION PORT: 521
INTERFACE INPUT: Et0/0
FLOW DIRECTION: Input
FLOW SAMPLER ID: 0
IP PROTOCOL: 17
IP TOS: 0xE0
ip source as: 0
ip destination as: 0
ipv6 next hop address: ::
ipv6 source mask: /10
ipv6 destination mask: /0
tcp flags: 0x00
interface output: Null
counter bytes: 92
counter packets: 1
timestamp first: 11653832
timestamp last: 11653832

フローエクスポータの現在のステータスの表示

フローエクスポータの現在のステータスを表示するには、次のオプション作業を実行します。

手順の概要

1. enable
2. show flow exporter [exporter-name]

手順の詳細

ステップ 1 enable

enableコマンドを使用して、特権 EXECモードを開始します（プロンプトが表示されたらパスワードを入
力します）。

例：

Device> enable
Device#

ステップ 2 show flow exporter [exporter-name]

show flow exporter コマンドでは、指定するフローエクスポータの現在のステータスを表示します。

例：

Device# show flow exporter EXPORTER-1
Flow Exporter EXPORTER-1:
Description: Exports to Chicago datacenter
Transport Configuration:
Destination IP address: 172.16.10.2
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Source IP address: 172.16.7.1
Transport Protocol: UDP
Destination Port: 65
Source Port: 56041
DSCP: 0x0
TTL: 255

フローエクスポータの設定の確認

フローエクスポータを設定するために入力したコンフィギュレーションコマンドを確認する

には、次のオプション作業を実行します。

手順の概要

1. enable
2. show running-config flow exporter exporter-name

手順の詳細

ステップ 1 enable

enableコマンドを使用して、特権 EXECモードを開始します（プロンプトが表示されたらパスワードを入
力します）。

例：

Device> enable
Device#

ステップ 2 show running-config flow exporter exporter-name

show running-config flow exporterコマンドでは、指定するフローエクスポータのコンフィギュレーション
コマンドを表示します。

例：

Device# show running-config flow exporter EXPORTER-1
Building configuration...
!
flow exporter EXPORTER-1
description Exports to datacenter
destination 172.16.10.2
transport udp 65
!

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
518

メディアモニタリング

フローエクスポータの設定の確認



デバッグの有効化

Cisco Performance Monitorのデバッグを有効にするには、特権 EXECモードで、次のオプショ
ン作業を実行します。

手順の概要

1. debug performance monitor {database | dynamic | event | export | flow-monitor | metering |
provision | sibling | snmp | tca | timer}

手順の詳細

debug performance monitor {database | dynamic | event | export | flow-monitor | metering | provision | sibling |
snmp | tca | timer}

debug performance monitorコマンドは、次のパフォーマンスモニターコンポーネントのデバッグを有効
にします。

•フローデータベース

•ダイナミックモニタリング

•パフォーマンスイベント

•エクスポート

•フローモニタ

•測定層

•プロビジョニング

•兄弟管理

• SNMP

• TCA

•タイマー

次に、ダイナミックモニタリングを有効にする方法の例を示します。

例：

Device# debug performance monitor dynamic
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Cisco Performance Monitorの設定例

例：損失 RTPパケットおよび RTPジッターのモニタリング
この例では、gig1インターフェイスの損失 RTPパケットの数、RTPジッターの量、およびそ
の他の基本統計情報をモニタする設定を示します。また、この例では、次のいずれかのイベン

トがインターフェイスで発生した場合に syslogでエントリが作成されるようにCiscoPerformance
Monitorが設定されています。

•損失 RTPパケットの割合が 5～9%です。

•損失 RTPパケットの割合が 10%を超えています。

•メディア停止イベントが発生しました。

! Set the filter spec for the flows to monitor.
access-list 101 ip permit host 10.10.2.20 any
! Use the flow record to define the flow keys and metric to collect.
flow record type performance-monitor video-monitor-record
match ipv4 source
match ipv4 destination
match transport source-port
match transport destination-port
match rtp ssrc
collect timestamp
collect counter byte
collect counter packet
collect mse
collect media-error
collect counter rtp interval-jitter
collect counter rtp packet lost
collect counter rtp lost event
! Set the exporting server. The export message format is based on FNFv.9.
flow export video-nms-server
export-protocol netflow-v9
destination cisco-video-management
transport udp 32001
! Set the flow filter in the class-map.
class-map match-all video-class
access-group ipv4 101
! Set the policy map with the type performance-monitor for video monitor.
policy-map type performance-monitor video-monitor
! Set the video monitor actions.
class video-class
! Specify where the metric data is being exported to.
export flow video-nms-server
flow monitor inline
record video-monitor-record

! Set the monitoring modeling parameters.
monitor parameters
! Set the measurement timeout to 10 secs.
interval duration 10
! Set the timeout to 10 minutes.
timeout 10
! Specify that 30 flow intervals can be kept in performance database.
history 30
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priority 7
! Set rtp flow verification criteria.
monitor metric rtp
! Configure a RTP flow criteria: at least 10 packets in sequence.
min-sequential 10
! Ignore packets that are more than 5 packet ahead in terms of seq number. max-dropout
5
! Ignore packets that are more than 5 packets behind in terms of seq number.
max-reorder 5
! Set the clock rate frequency for rtp packet timestamp clock.
clock-rate 89000
! Set the maximum number of ssrc allowed within this class.
ssrc maximum 100
! Set TCA for alarm.
react 100 transport-packets-lost-rate
description critical TCA
! Set the threshold to greater than 10%.
threshold gt 10
! Set the threshold to the average number based on the last five intervals.
threshold type average 5
action syslog
alarm severity critical
react 110 transport-packets-lost-rate
description medium TCA
! Set the threshold to between 5% and 9% of packet lost.
threshold range gt 5 le 9
threshold type average 10
action syslog
alarm type grouped percent 30
react 3000 media-stop
action syslog
alarm severity critical
alarm type grouped percent 30

interface gig1
service-policy type performance-monitor video-mon in

次の作業
Medianet製品ファミリの製品設定の詳細については、このガイドの他の章または『Cisco Media
Monitoring Configuration Guide』を参照してください。
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その他の参考資料

関連資料

マニュアルタイトル関連項目

Cisco Medianetナレッジベースポータルサイト
（http://www.cisco.com/web/solutions/medianet/knowledgebase/index.html）
を参照してください。

PerformanceMonitorお
よびその他の Cisco
Medianet製品の設
計、設定、ならびにト

ラブルシューティング

に関する資料（クイッ

クスタートガイドや

導入ガイドなど）。

『Cisco Media Monitoring Command Reference』IPアドレッシングコ
マンド：コマンド構文

の詳細、コマンド

モード、コマンド履

歴、デフォルト、使用

上の注意事項、および

例

『Cisco IOS Flexible NetFlow Command Reference』Flexible NetFlowのコ
ンフィギュレーション

コマンド

「Cisco IOS Flexible NetFlow Overview」Flexible NetFlowの概
要

「Cisco IOS Flexible NetFlow Features Roadmap」Flexible NetFlowの機
能ロードマップ

「Configuring Data Export for Cisco IOS Flexible NetFlow with Flow
Exporters」

Flexible NetFlowデー
タをエクスポートする

ためのフローエクス

ポータの設定

「CustomizingCisco IOSFlexibleNetFlowFlowRecords and FlowMonitors」Flexible NetFlowのカ
スタマイズ

「Using Cisco IOS Flexible NetFlow Flow Sampling to Reduce the CPU
Overhead of Analyzing Traffic」

Flexible NetFlowのト
ラフィック監視による

オーバーヘッド軽減の

ためのフローサンプ

リング設定
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マニュアルタイトル関連項目

「Configuring Cisco IOS Flexible NetFlow with Predefined Records」事前定義済みレコード

を使用した Flexible
NetFlowの設定

「Using Cisco IOS Flexible NetFlow Top N Talkers to Analyze Network
Traffic」

Flexible NetFlow TopN
Talkersを使用した
ネットワークトラ

フィックの分析

「Configuring IPv4 Multicast Statistics Support for Cisco IOS Flexible
NetFlow」

Flexible NetFlow用の
IPv4マルチキャスト
統計情報サポートの設

定

標準

タイトル標

準

—な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、および
フィーチャセットに関するMIBを探してダウンロードす
るには、次の URLにある Cisco MIB Locatorを使用しま
す。

http://www.cisco.com/go/mibs

• CISCO-FLOW-MONITOR-TC-MIB

• CISCO-FLOW-MONITOR-MIB

• CISCO-RTP-METRICS-MIB

• CISCO-IP-CBR-METRICS-MIB

RFC

タイトルRFC

『Cisco Systems NetFlow Services Export Version 9』

http://www.ietf.org/rfc/rfc3954.txt

RFC 3954

『RTP: A Transport Protocol for Real-Time Applications』

http://www.ietf.org/rfc/rfc3550.txt

RFC 3550
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco Performance Monitorの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 45 : Cisco Performance Monitorの機能情報

機能情報リリース機能名

15.1(3)T

12.2(58)SE

15.1(4)M1

15.0(1)SY

Cisco IOS
XE
Release
3.5S

15.1(1)SG

Cisco IOS
XE
Release
3.3 SG

Cisco
Performance
Monitor
1.0
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機能情報リリース機能名

この機能を使用すると、ネットワーク内のパケットフローをモニタして、

ご使用のアプリケーションのパフォーマンスに重大な影響が現れる前に、

そのフローに影響を及ぼす可能性がある問題を認識できるようになりま

す。

この機能のサポートは、Cisco IOSXERelease 3.5SでCiscoASR1000シリー
ズアグリゲーションサービスルータ用に追加されました。

Cisco IOS XE Release 3.3 SGおよび Cisco IOS release 15.1(1)SGの場合、特
定のタイプのインターフェイスでは入力データまたは出力データのモニタ

リングに関する制限事項がいくつかあります。詳細については、「制限事

項」を参照してください。

他のすべてのリリースでは、次のコマンドがこの機能によって導入または

変更されました。action(policy react and policy inline react)、alarm severity
(policy react and policy inline react)、 alarm type(policy react and policy inline
react)、 class-map、 clock-rate(policy RTP)、 collect application media、clear
fm performance-monitor counters、 collect counter、 collect flow direction、
collect interface、 collect ipv4、 collect ipv4 destination、 collect ipv4 source、
collect ipv4 ttl、 collect monitor event、 collect routing、 collect timestamp
interval、 collect transport event packet-loss counter、 collect transport
packets、 collect transport rtp jitter、debug fm performance-monitor
counters、debug performance-monitor counters、 description (Performance
Monitor)、destination dscp (Flexible NetFlow)、export-protocol、 exporter、
flow monitor type performance-monitor、 flow record type
performance-monitor、 flows、 history (monitor parameters)、interval
duration、 match access-group、 match any、 match class-map、 match
cos、 match destination-address mac、 match discard-class、 match dscp、
match flow、 match fr-de、 match fr-dlci、 match input-interface、 match
ip dscp、 match ip precedence、 match ip rtp、 match ipv4、 match ipv4
destination、match ipv4 source、match mpls experimental topmost、match
not、match packet length (class-map)、match precedence、match protocol、
match qos-group、 match source-address mac、 match transport
destination-port、match transport rtp ssrc、match transport source-port、
match vlan、 max-dropout (policy RTP)、max-reorder (policy RTP)、
min-sequential (policy RTP)、monitor metric ip-cbr、 monitor metric rtp、
monitor parameters、 option (Flexible NetFlow)、output-features, platform
performance-monitor rate-limit、 policy-map type performance-monitor、
rate layer3、 react (policy)、 record (PerformanceMonitor)、rename (policy)、
service-policy type performance-monitor、 show performance monitor
history、 show performance monitor status、show platform hardware acl
entry interface、show platform software ccm、show platform software
feature-manager performance-monitor、show platform software
feature-manager tcam、 show policy-map type performance-monitor,
snmp-server host, snmp-server enable traps flowmon、snmp mib flowmon
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機能情報リリース機能名

alarm history、 source(Flexible NetFlow)、ssrc maximum、 template data
timeout、 threshold value (policy react and policy inline react)、timeout (monitor
parameters)、transport (Flexible NetFlow)、および ttl (Flexible NetFlow)。

この機能を使用すると、IPv6フィールドをモニタできるようになります。
また、以前のリリースではサポートされていない Flexible NetFlowの他の
すべての collectコマンドと matchコマンドを使用できます。

現在では、フローが相互に関連付けられるので、同じポリシーが同じ入力

インターフェイスと出力インターフェイスに適用されている場合に show
コマンドを実行すると、その入力インターフェイスと出力インターフェイ

スについて単一のフローが表示されます。

この機能のサポートは、Cisco IOSXERelease 3.5SでCiscoASR1000シリー
ズアグリゲーションサービスルータ用に追加されました。

この機能により、次のコマンドが導入または変更されました。 collect
datalink mac、 collect ipv4 fragmentation、 collect ipv4 section、 collect ipv4
total-length、 collect ipv6、 collect ipv6 destination、 collect ipv6
extensionmap、 collect ipv6 fragmentation、 collect ipv6 hop-count, collect
ipv6 length、 collect ipv6 section, collect ipv6 source、 collect routing
is-multicast、 collect routing multicast replication-factor、 collect timestamp
sys-uptime、 collect transport、 collect transport icmp ipv4、 collect transport
icmp ipv6、 collect transport tcp、 collect transport udp、match application
name、match connection transaction-id、match datalink dot1q vlan、match
datalink mac、 match datalink vlan、 match interface、 match ipv4
fragmentation、 match ipv4 section、 match ipv4 total-length、 match ipv4
ttl、 match ipv6、 match ipv6 destination、 match ipv6 extension map、
match ipv6 fragmentation、 match ipv6 hop-limit、 match ipv6 length、
match ipv6 section、 match ipv6 source、 match routing、 match routing
is-multicast、match routing multicast replication-factor、match transport、
match transport icmp ipv4、 match transport icmp ipv6、 match transport
tcp、 match transport udp

15.2(2)T

Cisco IOS
XE
Release
3.5S

Performance
Monitor
（フェー

ズ 2）
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機能情報リリース機能名

この機能を使用すると、複数のエクスポータを設定し、メタデータフィー

ルドと新しい TCPメトリックをモニタできます。

この機能のサポートは、Cisco IOS XEリリース 3.7Sで Cisco ASR 1000シ
リーズアグリゲーションサービスルータに追加されました。

この機能により、次のコマンドが導入または変更されました。collect
application、collect transport tcp bytes out-of-order、collect transport packets
out-of-order、collect transport tcp maximum-segment-size、collect transport
tcp window-size maximum、collect transport tcp window-size minimum、
collect transport tcp window-size average、match application、match transport
tcp bytes out-of-order、match transport packets out-of-order、match transport
tcp maximum-segment-size、match transport tcp window-size maximum、
match transport tcp window-size minimum、match transport tcp window-size
average

15.2(3)T

Cisco IOS
XE
Release
3.7S

Performance
Monitor
（フェー

ズ 3）

この機能を使用すると、モニタを IPv6インターフェイスに接続できます。

この機能のサポートは、Cisco IOSXERelease 3.6SでCiscoASR1000シリー
ズアグリゲーションサービスルータ用に追加されました。

Cisco IOS
XE
Release
3.6S

パフォー

マンスモ

ニタリン

グ：IPv6
サポート

この機能を使用すると、誤った順序で送信された TCPパケットの合計数
をモニタできます。

この機能のサポートは、Cisco IOSXERelease 3.6SでCiscoASR1000シリー
ズアグリゲーションサービスルータ用に追加されました。

この機能により、次のコマンドが導入または変更されました。collect
transport tcp bytes out-of-orderおよび collect transport packets out-of-order。

Cisco IOS
XE
Release
3.6S

パフォー

マンスモ

ニタリン

グ：誤っ

た順序で

のパケッ

トのトラ

ンスポー

ト

IPFIXエクスポートプロトコルを使用したエクスポートパケットの送信を
有効化します。NBARから抽出されたフィールドのエクスポートは、IPFIX
経由でのみサポートされます。

この機能のサポートは、Cisco IOS XEリリース 3.7Sで Cisco ASR 1000シ
リーズアグリゲーションサービスルータに追加されました。

次のコマンドが導入されました：export-protocol

15.2(4)M

Cisco IOS
XEリ
リース
3.7S

Flexible
NetFlow：
IPFIXエ
クスポー

トフォー

マット

この機能では、Flexible NetFlowで IPv6アドレスを使用してデータを宛先
にエクスポートできます。

この機能のサポートは、Cisco IOS XEリリース 3.7Sで Cisco ASR 1000シ
リーズアグリゲーションサービスルータに追加されました。

次のコマンドが導入されました：destination

Cisco IOS
XEリ
リース
3.7S

IPv6アド
レスへの
Flexible
NetFlow
エクス

ポート
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機能情報リリース機能名

NBARを使用した抽出フィールドの収集を有効にします。抽出されたフィー
ルドのエクスポートは、IPFIX経由でのみサポートされます。

この機能のサポートは、Cisco IOS XEリリース 3.7Sで Cisco ASR 1000シ
リーズアグリゲーションサービスルータに追加されました。

この機能により、次のコマンドが導入または変更されました。collect http
host、collect nntp group-name、collect pop3 server、collect rtsp host-name、
collect sip destination、collect sip source、collect smtp serverおよび collect
smtp sender。

Cisco IOS
XEリ
リース
3.7S

Flexible
NetFlow：
抽出

フィール

ドのサ

ポート
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機能情報リリース機能名

AVC 2.0は、AVCとメディアモニタリングテクノロジーの統合など、広
範な新機能を提供します。

このマニュアルでは、AVC 2.0のフローレコードの設定方法についてのみ
説明します。AVC 2.0の詳細については、
「http://www.cisco.com/en/US/docs/ios-xml/ios/avc/configuration/xe-3s/avc-xe-3s-
book.html」を参照してください。

Cisco IOS
XE
Release
3.8S
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機能情報リリース機能名

Application
Visibility
and
Control
（AVC）
2.0には次
の機能が

含まれま

す。

•パ
フォー

マン

スモ

ニタ

リン

グポ

リ

シー

での

アプ

リ

ケー

ショ

ン使

用状

況の

可視

化を

有効

にす

る

•アプ
リ

ケー

ショ

ン使

用の

パ

フォー

マン

スを

有効

にす
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機能情報リリース機能名

る

• Prime
と

ルー

タパ

ケッ

ト

キャ

プ

チャ

の統

合を

有効

にす

る

•サー
ビス

パス

の可

視化

を有

効に

する

• FNF：
WAAS
セグ

メン

トの
Account
On
Resolution
（AOR）
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機能情報リリース機能名

• FNF：
パ

フォー

マン

スモ

ニタ

リン

グポ

リ

シー

マッ

プ用

の
Account
On
Resolution
（AOR）
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第 34 章

アシュアランスモニタリングのメトリッ

ク

アシュアランスモニタリングのメトリックとは、Cisco DNA Centerによるアシュアランスモニ
タリングをサポートするために、特定のインターフェイスを介して転送されるフローについ

て、ネットワークアプリケーションごとに収集されるアシュアランス関連のメトリックを指し

ます。FNFは、このデータを収集するためのレコードタイプのペア（IPv4と IPv6用）を提供
します。Monitoring for Assuranceは、FNFモニターの一般的なパフォーマンスよりも優れたパ
フォーマンスを提供するように最適化されています。

•アシュアランスモニタリングのメトリックの機能情報（535ページ）
•アシュアランスモニタリングのメトリックについて（536ページ）
•アシュアランスモニタリングのメトリックの設定方法（540ページ）
•アシュアランスレコードとコンテキストの詳細の表示（545ページ）
•注意事項と制限事項（548ページ）

アシュアランスモニタリングのメトリックの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 46 :アシュアランスモニタリングのメトリックの機能情報

機能情報リリース機能名

FNFは、アシュアランスの
データを収集するためのレ

コードタイプのペアを提供

し、FNFモニターの一般的な
パフォーマンスよりも優れた

パフォーマンスを提供するよ

うに最適化されています。

Cisco IOS XE Gibraltar 16.10.1アシュアランスモニタリング

のメトリック

アシュアランスモニタリングのメトリックについて

概要

DNA Centerアシュアランス

Cisco DNA Center Assuranceは、ネットワークデータを収集して分析し、より優れた一貫性の
あるネットワークパフォーマンスを提供します。Cisco DNA Centerは Flexible NetFlow（FNF）
を使用して Assuranceの特定のネットワークメトリックを収集し、ネットワーク内のデバイス
に関する定量的および定性的な情報を提供します。アシュアランス関連のメトリック用に設計

された FNFレコードは、パフォーマンスを向上させるために特別に最適化されています。

FNFは、アシュアランスのデータを収集するためのレコードタイプのペア（IPv4と IPv6用）
を提供します。これらの専用レコードタイプを使用したアシュアランスメトリックのモニタリ

ングは、同じメトリックを収集するように設定された一般的な FNFモニターと比較して、パ
フォーマンスが向上するように最適化されています。（レコードを変更すると、アシュアラン

ス専用のパフォーマンス拡張がキャンセルされ、モニターをインターフェイスに接続できなく

なる場合があります）。

手動設定

通常の使用では、Cisco DNA Centerは、ユーザー入力を必要とせずに Assuranceのデータを収
集するようにモニターを設定します。ただし、これらのレコードタイプを手動で使用すること

もできます。

アシュアランスのために収集されるメトリック

アシュアランス用に収集されるメトリックのほとんどは、FNFおよびその他のモニタータイプ
を介して使用できるメトリックですが、アシュアランスレコード専用に収集される場合、一部

のメトリックの動作が若干異なる場合があります。
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表 47 : Metrics

情報Metric

IPv4/IPv6ヘッダーからの IPv4/IPv6バージョン。

[1]

match ipv4/ipv6 version

IPv4/IPv6ヘッダーからのレイヤ 4プロトコル。match ipv4/ipv6 protocol

Application IDmatch application name

フィールド名：clientIPv4/IPv6Address

IPパケットヘッダー内の IPv4/IPv6クライアントアドレス。ク
ライアントは、セッションの作成をトリガーしたデバイスで

あり、セッションの期間中も同じです。

[2]

match connection client ipv4/ipv6
address

フィールド名：serverIPv4/IPv6Address

IPパッカーヘッダー内の IPv4/IPv6サーバーアドレス。サー
バーは、クライアントに応答するデバイスであり、セッショ

ンの期間中も同じです。

[2]

match connection server ipv4/ipv6
address

フィールド名：serverTransportPort

サーバーの転送ポート ID。これは、送信元または宛先の転送
ポートになります。サーバーは、クライアントに応答するデ

バイスであり、セッションの期間中も同じです。

[2]

match connection server transport
port

フィールド名：observationPointId

観測ドメインごとに一意の観測ポイントの識別子。

[2]

match flow observation point

フィールド名：biflowDirection

Biflowの送信元と宛先を割り当てるために使用される方向割
り当て方式の説明。

[2]

collect connection initiator

観測ポイントで観測されたフローcollect flow direction
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情報Metric

フィールド名：ingressVRFID

（ルータにのみ適用され、ワイヤレスコントローラには適用

されません）

ルータの着信パケットからの VRF ID。パケットが VRFに属
していないインターフェイスに到着すると、VRF ID 0が記録
されます。

collect routing vrf input

（ワイヤレスコントローラにのみ適用）

フィールド名：staMacAddress

ワイヤレスステーション（STA）の IEEE802MACアドレス。

collect wireless client mac address

フィールド名：flowStartMilliseconds

フローの先頭パケットの絶対タイムスタンプ。

collect timestamp absolute first

フィールド名：flowEndMilliseconds

フローの最終パケットの絶対タイムスタンプ。

collect timestamp absolute last

フィールド名：connectionCountNew

この情報エレメントは、観測期間中に開かれた TCPまたは
UDP接続の数をカウントします。観測期間は、フローの開始
タイムスタンプと終了タイムスタンプで指定できます。

[2]

collect connection
new-connections

フィールド名：serverPackets

サーバーからのフロー内のレイヤ 4パケットの数。サーバー
は、クライアントに応答するデバイスであり、セッションの

期間中も同じです。

[2]

collect connection server counter
packets long

フィールド名：serverOctets

サーバーからのフローの IPパケット全体のバイト数。サー
バーは、クライアントに応答するデバイスであり、セッショ

ンの期間中も同じです。

[2]

collect connection server counter
bytes network long

フィールド名：clientPackets

クライアントからのフロー内のレイヤ 4パケットの数。クラ
イアントは、セッションの作成をトリガーしたデバイスであ

り、セッションの期間中も同じです。

[2]

collect connection client counter
packets long
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情報Metric

クライアントからサーバーへの IPパケット全体のバイト数。

[2]

collect connection client counter
bytes network long

フィールド名：sumNwkTime

ネットワーク遅延は、観測ポイントによって測定されるクラ

イアントとサーバー間のラウンドトリップ時間であり、セッ

ションごとに 1回計算されます。この情報要素の値は、この
フローのセッションで観測されたすべてのネットワーク遅延

の合計です。

[2] [3]

collect connection delay network
client-to-server sum

フィールド名：sumServerNwkTime

サーバーネットワーク遅延は、観測ポイントとサーバー間の

ラウンドトリップ時間であり、セッションごとに 1回計算さ
れます。この情報要素の値は、このフローのセッションで観

測されたすべてのサーバーネットワーク遅延の合計です。

[2] [3]

collect connection delay network
to-server sum

フィールド名：retransClientPackets

クライアントによって再送信されたパケットの数。

[2] [3]

collect connection client counter
packets retransmitted

フィールド名：retransServerPackets

サーバーによって再送信されたパケットの数。

[3]

collect connection server counter
packets retransmitted

フィールド名：sumServerRespTime

フローのすべての応答で観測されたすべてのアプリケーショ

ン遅延の合計。

[2] [3]

collect connection delay
application sum

フィールド名：numRespsCountDelta

サーバーによって送信された応答の合計数。

[2] [3]

collect connection server counter
responses

注記

[1]『Cisco IOS Flexible NetFlow Command Reference』を参照してください。
[2]『Cisco AVC Field Definition Guide』を参照してください。
[3]このメトリックは、Cisco Performance Monitorレコードタイプで使用できます。FNFで
は、特別に最適化されたアシュアランス関連レコードの一部としてのみ使用できます。別
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のFNFレコードタイプでこのメトリックを使用しようとすると、インターフェイスにアタッ
チするときにレコードが拒否されます。

アシュアランスモニタリングのメトリックの設定方法

Cisco DNA Centerの外部でのアシュアランスモニターの設定
通常の使用では、Cisco DNA Centerは追加のユーザー入力を必要とせずにモニターを設定しま
すが、アシュアランス関連のメトリックのモニターを手動で設定することもできます。

Assurance関連のメトリックを手動でモニタリングする方法：

参照セクション適用対象Method

ezPMを使用したアシュアラン
スモニターの設定（540ペー
ジ）

ezPMをサポートするプラット
フォーム

非ワイヤレスコントローラ

ezPMプロファイル

事前定義された FNFレコード
を使用したアシュアランスモ

ニターの設定（541ページ）

ルータ

ワイヤレスコントローラ

Assurance用の定義済みFNFレ
コード

ezPMを使用したアシュアランスモニターの設定
ルータに適用され、ワイヤレスコントローラには適用されません

アプリケーションアシュアランス ezPMプロファイルは、アシュアランス関連のメトリック用
に設計されたアプリケーションパフォーマンス監視（APM)FNFレコードを利用します。ezPM
を使用して APMを設定すると、FNFレコードを直接操作する場合と比較して、設定が大幅に
簡素化されます。

1. ezPMコンテキストを設定します。

performance monitor context context-name profile application-assurance

traffic-monitor assurance-monitor ipv4

traffic-monitor assurance-monitor ipv6

2. コンテキストをインターフェイスに接続します。次に、パフォーマンスモニターをイン
ターフェイスに接続し、入力と出力の両方をモニターします。

interface interface

performance monitor context context-name
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結果

これにより、モニターがインターフェイスに接続され、アシュアランス関連のメトリックが収

集されます。

例

次の例では、apmというモニターがギガビットイーサネット 1インターフェイスに接続されて
います。

performance monitor context apm profile application-assurance
traffic-monitor assurance-monitor ipv4
traffic-monitor assurance-monitor ipv6

interface GigabitEthernet1
performance monitor context apm

事前定義された FNFレコードを使用したアシュアランスモニターの設
定

ルータに適用され、ワイヤレスコントローラには適用されません

ezPMは、アシュアランス関連のメトリックのモニターを設定するための推奨される方法です
が、これらのメトリックに対して事前定義された FNFレコードを使用することもできます。
ezPMをサポートしていないプラットフォームでは、この方法が推奨されます。

アシュアランス関連のメトリック用に設計された FNFレコードは、パフォーマンスを向上さ
せるために特別に最適化されています。

ルーティングプラットフォームでの設定方法

ワイヤレスプラットフォームには適用されません。（注）

1. アシュアランス関連のメトリック用に 2つのフローモニターを定義します。1つは IPv4
用、もう 1つは IPv6用です。

flow monitor monitor-name-for-ipv4

cache entries 100000 {Optional. Recommended value depends on platform.}

record netflow ipv4 assurance

flow monitor monitor-name-for-ipv6

cache entries 100000 {Optional. Recommended value depends on platform.}

record netflow ipv6 assurance

2. コンテキストをインターフェイスに接続します。次に、パフォーマンスモニターをイン
ターフェイスに接続し、入力と出力の両方をモニターします。

interface interface
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ipv4 flow monitor monitor-name-for-ipv4 input

ipv4 flow monitor monitor-name-for-ipv4 output

ipv6 flow monitor monitor-name-for-ipv6 input

ipv6 flow monitor monitor-name-for-ipv6 output

結果

これにより、保証に必要なメトリックを収集するために、2つの IPv4モニターと 2つの IPv6
モニターがインターフェイスに接続されます。

例

この例では、assurance-ipv4およびAssurance-ipv6というモニターを定義し、これらのモニター
を GigabitEthernet1インターフェイスに接続します。
flow monitor assurance-ipv4
cache entries 100000
record netflow ipv4 assurance

flow monitor assurance-ipv6
cache entries 100000
record netflow ipv6 assurance

interface GigabitEthernet1
ipv4 flow monitor assurance-ipv4 input
ipv4 flow monitor assurance-ipv4 output
ipv6 flow monitor assurance-ipv6 input
ipv6 flow monitor assurance-ipv6 output

ワイヤレスプラットフォームでの設定方法

ルーティングプラットフォームには適用されません。（注）

1. 関連するワイヤレスプロファイルの設定モードを開始します。

interface policy-name

2. ワイヤレスコントローラ用に 2つのモニターを定義します。1つは IPv4用、もう 1つは
IPv6用です。

flow monitor monitor-name-wlc-for-ipv4

cache entries 100000 {Optional. Recommended value depends on platform.}

record wireless avc ipv4 assurance

flow monitor monitor-name-wlc-ipv6

cache entries 100000 {Optional. Recommended value depends on platform.}

record wireless avc ipv6 assurance
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3. 入力トラフィックと出力トラフィックを含む 2つのフローモニターをワイヤレスプロファ
イルに接続します。

wireless profile policy policy-name

ipv4 flow monitor monitor-name-for-wireless-ipv4 input

ipv4 flow monitor monitor-name-for-wireless-ipv4 output

ipv6 flow monitor monitor-name-for-wireless-ipv6 input

ipv6 flow monitor monitor-name-for-wireless-ipv6 output

例

この例では、assurance-wlc-ipv4および Assurance-wlc-ipv6というモニターを定義し、モニター
をワイヤレスプロファイルに接続します。

flow monitor assurance-wlc-ipv4
cache entries 100000
record wireless avc ipv4 assurance

flow monitor assurance-wlc-ipv6
cache entries 100000
record wireless avc ipv6 assurance

wireless profile policy AVC_POL
central association
central switching
ipv4 flow monitor assurance-wlc-ipv4 input
ipv4 flow monitor assurance-wlc-ipv4 output
ipv6 flow monitor assurance-wlc-ipv6 input
ipv6 flow monitor assurance-wlc-ipv6 output
no shutdown

インターフェイスへのアシュアランスモニターの接続について

1つのインターフェイスのみでのフローのモニタリング

アシュアランス関連のメトリックのモニターには、1つのフローのみが 1回表示されます。一
般的な対称ルーティングのシナリオでは、1つのインターフェイスでのみフローをモニターす
る必要があります。

同じフローの両方向を処理する2つの個別のインターフェイスに、アシュアランス関連のメト
リックのモニターを接続しないでください。これを行うと、誤ったトラフィックメトリックが

報告されます。たとえば、トラフィックがインターフェイス Aのデバイスに入り、インター
フェイス Bから出る場合、インターフェイス Aと Bの両方にアシュアランス関連のメトリッ
クのモニターを接続しないでください。

同じインターフェイスで入力と出力のモニターを使用する一般的な対称ルーティング：
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図 12 :対称ルーティング

非対称ルーティング

非対称ルーティングなど、場合によっては、1つのインターフェイスに入力用のモニターを接
続し、別のインターフェイスに出力用のモニターを接続する必要があります。

一部のシナリオでは、単一のフローが非対称にルーティングされ、フローのアップストリーム

トラフィックとダウンストリームトラフィックが2つの異なるインターフェイスで発生する場
合があります。この場合、入力と出力のモニターを 2つの個別のインターフェイスに配置し
て、フロー全体をモニターします。
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図 13 :非対称ルーティング

アシュアランスレコードとコンテキストの詳細の表示

概要

コンテキストをインターフェイスに付加した後、2つの showコマンドを使用して、アシュア
ランスレコードまたはコンテキストに関する情報を表示できます。

アシュアランスレコードの構造の表示

次のコマンドは、事前定義されたアシュアランスレコード（IPv4および IPv6）の構造を表示
します。
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show fnf record netflow {ipv4 | ipv6} assurance

コンテキストの設定の表示

次のコマンドは、指定されたコンテキストの完全なコンフィギュレーションを表示します。

show performance monitor context context-name configuration

次の出力は、ルータインターフェイスに接続された ApmContextと呼ばれる ezPMコンテキス
トを介したアシュアランス関連のモニタリングを示しています。

Device#show performance monitor context ApmContext configuration
!===============================================================================
! Equivalent Configuration of Context ApmContext !
!===============================================================================
!Exporters
!==========
!
flow exporter ApmContext-1
description performance monitor context ApmContext exporter
destination 64.103.113.128 vrf FNF
source GigabitEthernet2/2/0
transport udp 2055
export-protocol ipfix
template data timeout 300
option interface-table timeout 300
option vrf-table timeout 300
option sampler-table timeout 300
option application-table timeout 300
option application-attributes timeout 300
!
!Access Lists
!=============
!Class-maps
!===========
!Samplers
!=========
!Records and Monitors
!=====================
!
flow record ApmContext-app_assurance_ipv4
description ezPM record
match ipv4 version
match ipv4 protocol
match application name
match connection client ipv4 address
match connection server ipv4 address
match connection server transport port
match flow observation point
collect routing vrf input
collect flow direction
collect timestamp absolute first
collect timestamp absolute last
collect connection initiator
collect connection new-connections
collect connection server counter responses
collect connection delay network to-server sum
collect connection client counter packets retransmitted
collect connection delay network client-to-server sum
collect connection delay application sum
collect connection server counter packets long
collect connection client counter packets long

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
546

メディアモニタリング

コンテキストの設定の表示



collect connection server counter packets retransmitted
collect connection server counter bytes network long
collect connection client counter bytes network long
!
!
flow monitor ApmContext-app_assurance_ipv4
description ezPM monitor
exporter ApmContext-1
cache timeout active 60
cache entries 100000
record ApmContext-app_assurance_ipv4
!
!
flow record ApmContext-app_assurance_ipv6
description ezPM record
match ipv6 version
match ipv6 protocol
match application name
match connection client ipv6 address
match connection server transport port
match connection server ipv6 address
match flow observation point
collect routing vrf input
collect flow direction
collect timestamp absolute first
collect timestamp absolute last
collect connection initiator
collect connection new-connections
collect connection server counter responses
collect connection delay network to-server sum
collect connection client counter packets retransmitted
collect connection delay network client-to-server sum
collect connection delay application sum
collect connection server counter packets long
collect connection client counter packets long
collect connection server counter packets retransmitted
collect connection server counter bytes network long
collect connection client counter bytes network long
!
!
flow monitor ApmContext-app_assurance_ipv6
description ezPM monitor
exporter ApmContext-1
cache timeout active 60
cache entries 100000
record ApmContext-app_assurance_ipv6
!
!Interface Attachments
!======================
interface TenGigabitEthernet2/0/0
ip flow monitor ApmContext-app_assurance_ipv4 input
ip flow monitor ApmContext-app_assurance_ipv4 output
ipv6 flow monitor ApmContext-app_assurance_ipv6 input
ipv6 flow monitor ApmContext-app_assurance_ipv6 output
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注意事項と制限事項

アシュアランス関連のメトリックとエレファントフロー

ネットワーキングでは、特に長いフローは「エレファントフロー」と呼ばれ、ネットワーキン

グリソースに課題をもたらす可能性があります。

単一の高バーストフローが大量の QFPリソースを消費する場合、保証メトリックを収集して
いるモニターは、他のトラフィック用のリソースを確保するために、フローの定性メトリック

の収集を停止する可能性があります。他のトラフィックは影響を受けません。

定量的メトリックは次のように完全に収集されます。

•フローパケットの開始時刻

•フローパケットの終了時刻

•パケット

• Bytes

定性的メトリックは完全には収集されません。

•合計ネットワーク遅延合計 (TCPハンドシェイク時)

•ネットワークからサーバーへの遅延合計（TCPハンドシェイク時）

•再送信されたクライアントパケット

•再送信されたサーバーパケット

•アプリケーション遅延合計

•サーバーアプリケーションの応答数
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第 VIII 部

組み込まれている Event Manager
• Embedded Event Manager Overview（551ページ）
• Writing Embedded Event Manager Policies Using the Cisco IOS CLI（581ページ）
• Writing Embedded Event Manager Policies Using Tcl（667ページ）
•署名済み Tclスクリプト（741ページ）
• EEMアクションの Tclコマンド拡張（767ページ）
• EEM CLIライブラリのコマンド拡張（777ページ）
• EEM CLIライブラリ XML-PIサポート（789ページ）
• EEMコンテキストライブラリのコマンド拡張（801ページ）
• EEMイベント登録の Tclコマンド拡張（809ページ）
• EEMイベントの Tclコマンド拡張（909ページ）
• EEMライブラリのデバッグコマンド拡張（919ページ）
• EEM複数イベントサポートの Tclコマンド拡張（921ページ）
• EEM SMTPライブラリのコマンド拡張（925ページ）
• EEMシステム情報の Tclコマンド拡張（929ページ）
• EEMユーティリティの Tclコマンド拡張（943ページ）





第 35 章

Embedded Event Manager Overview

Embedded Event Manager（EEM）は、イベント検出と回復を Cisco IOS内部で直接行うための
分散型でカスタマイズされた手法です。EEMはイベントをモニターし、モニター対象イベン
トが発生したり、しきい値に達したりすると、情報提供や訂正などの必要な EEM処理を実行
します。EEMポリシーは、イベントおよびイベントが発生した場合に行う処理を定義するエ
ンティティです。

この章では、EEMの技術的概要を説明します。EEMは単体でも使用できますが、ネットワー
クのモニターとメンテナンスのための他のネットワーク管理テクノロジーと合わせて使用する

こともできます。EEMの実装を開始する前に、このモジュールに示す情報を理解することが
重要です。

• Embedded Event Managerについて（551ページ）
•次の作業（574ページ）
• Embedded Event Manager 4.0の機能情報の概要（574ページ）
•その他の参考資料（579ページ）

Embedded Event Managerについて

組み込まれている Event Manager
従来、イベントトラッキングおよびイベント管理はネットワーキングデバイスの外部のデバ

イスによって実施されてきました。EmbeddedEventManager（EEM）は、イベント管理をCisco
IOSデバイス内で直接実施できるように設計されました。障害によってはデバイスと外部ネッ
トワーク管理デバイスとの通信が損なわれることがあるため、デバイス外ですべてのイベント

管理ができるわけではないことから、EEMのデバイス上での予防的なイベント管理機能は有
用です。このような状況でデバイスの状態をキャプチャすることは、迅速な回復アクションの

実行、および根本原因の分析実施のための情報収集に非常に役立ちます。ルーティングデバイ

スを完全にリブートすることなしに自動回復アクションが実施されれば、ネットワーク可用性

も向上します。

EEMは、イベントディテクタと呼ばれるソフトウェアエージェントを使用してシステム内の
異なるコンポーネントのモニターリングをサポートする、柔軟でポリシードリブンのフレーム
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ワークです。次の図に、EEMサーバー、コアイベントパブリッシャ（イベントディテクタ）、
およびイベントサブスクライバ（ポリシー）の関係を示します。基本的に、イベントパブリッ

シャはイベントをスクリーニングして、イベントサブスクライバから提供されたイベント仕様

に一致したときにイベントをパブリッシュします。イベントディテクタは、注目するイベント

が発生したときにEEMサーバーに通知します。Ciscoコマンドラインインターフェイス（CLI）
を使用して設定された EEMポリシーは、現在のシステムの状態と、該当するイベントのポリ
シーで指定されたアクションに基づいて回復を実施します。

EEMでは、イベントをモニターし、イベント発生が検出されたとき、およびしきい値を超え
たときに情報通知や是正アクションを実施できます。EEMポリシーは、イベントおよびイベ
ントが発生した場合に行う処理を定義するエンティティです。EEMポリシーにはアプレット
とスクリプトの 2つのタイプがあります。アプレットは、CLI設定に定義された、ポリシーの
単純な形式です。スクリプトは、Tool Command Language（Tcl）で記述されたポリシーの形式
です。

図 14 : Embedded Event Managerコアイベントディテクタ

ネットワークにEEMの上位バージョンがある場合、そのバージョンは以前のリリースのEEM
バージョンを含みます。

（注）
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Embedded Event Manager 1.0
EEM 1.0では、Embedded Event Managerが導入されました。EEM 1.0は次のイベントディテク
タを追加しました。

• SNMP：簡易ネットワーク管理プロトコル（SNMP）イベントディテクタによって、標準
SNMPMIBオブジェクトを監視し、オブジェクトが指定された値と一致するとき、または
指定されたしきい値を超えたときにイベントを生成することができます。

• Syslog：syslogイベントディテクタは、正規表現パターンマッチに対して syslogメッセー
ジをスクリーニングできます。

EEM 1.0は、次のアクションを追加しました。

•優先化された syslogメッセージの生成。

• Cisco Networking Services（CNS）デバイスによるアップストリーム処理に対し CNSイベ
ントの生成。

•シスコのソフトウェアをリロードします。

•完全冗長ハードウェア構成におけるセカンダリプロセッサへのスイッチング。

Embedded Event Manager 2.0
EEM 2.0で、いくつかの新機能が導入されました。EEM 2.0では次のイベントディテクタが追
加されました。

• Application-Specific：Application-Specificイベントディテクタによって、Embedded Event
Managerポリシーはイベントをパブリッシュできます。

• Counter：Counterイベントディテクタは、名前付きカウンタが指定されたしきい値を超え
たときにイベントをパブリッシュします。

• Interface Counter：Interface Counterイベントディテクタは、指定されたインターフェイス
の汎用 Cisco IOSインターフェイスカウンタが定義されたしきい値を超えたときにイベン
トをパブリッシュします。

• Timer：Timerイベントディテクタは、absolute-time-of-day、countdown、watchdog、および
CRONの 4種類のタイマーのイベントをパブリッシュします。

• Watchdog System Monitor（IOSWDSysMon）：Cisco IOS Watchdog System Monitorイベント
ディテクタは、Cisco IOSプロセスの CPUまたはメモリの使用率がしきい値を超えたとき
にイベントをパブリッシュします。

EEM 2.0では次のアクションが追加されました。

•名前付きカウンタの設定または変更。

•アプリケーション特有のイベントのパブリッシュ
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• SNMPトラップの生成。

Tool Command Language（Tcl）を使用して記述された、Cisco定義のサンプルポリシー実行機
能が追加されました。システムポリシーディレクトリに格納可能なサンプルポリシーが提供

されました。

Embedded Event Manager 2.1
EEM 2.1では、いくつかの新機能が導入されました。EEM 2.1は次の新しいイベントディテク
タを追加しました。

• CLI：CLIイベントディテクタは、正規表現と一致するコマンドラインインターフェイス
（CLI）コマンドをスクリーニングします。

• None：Noneイベントディテクタは、Cisco IOS event manager runコマンドが EEMポリ
シーを実行したときに、イベントをパブリッシュします。

• OIR：Online Insertion and Removal（OIR）イベントディテクタは、特定のハードウェアの
挿入または削除のイベント発生時にイベントをパブリッシュします。

EEM 2.1は次のアクションを追加しました。

• Cisco CLIコマンドの実行。

•イベント発生時のシステム情報要求。

•ショートメールの送信。

•手動による EEMポリシーの実行。

EEM 2.1は、新しい event manager scheduler scriptコマンドを使用した、複数の同時実行ポリ
シーの実行も許可します。SNMPイベントディテクタ比率ベースイベントのサポートは、Tool
Command Language（Tcl）を使用してポリシーを作成する機能として提供されます。

Embedded Event Manager 2.1（ソフトウェアモジュール方式）
EEM 2.1（ソフトウェアモジュール）は、Ciscoソフトウェアモジュラリティイメージでサ
ポートされます。EEM2.1（ソフトウェアモジュール方式）は、次のイベントディテクタを追
加しました。

• GOLD：Generic Online Diagnostics（GOLD）イベントディテクタは、GOLD障害イベント
が指定されたカードおよびサブカードで検出されたときにイベントをパブリッシュしま

す。

• SystemManager：SystemManagerイベントディテクタは、Cisco IOSソフトウェアモジュー
ル方式プロセスの開始、通常停止、異常停止、および再起動のイベントに対してイベント

を生成します。SystemManagerによって生成されたイベントによって、ポリシーはプロセ
ス再起動のデフォルトの動作を変更できます。
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• Watchdog SystemMonitor（WDSysMon）：Cisco SoftwareModularityWatchdog SystemMonitor
イベントディテクタは、Cisco IOSソフトウェアモジュール方式プロセスにおける無限
ループ、デッドロック、メモリリークを検出します。

EEM 2.1ソフトウェアモジュール方式では、プロセスに対する EEM信頼性メトリックデータ
の表示機能が追加されました。

EEM 2.1ソフトウェアモジュール方式イメージは、Resourceイベントディテクタおよび RFイ
ベントディテクタを EEM 2.2に追加しましたが、EOTイベントディテクタ、またはトラッキ
ング対象オブジェクトの読み込みおよび設定のアクションをサポートしません。

（注）

Embedded Event Manager 2.2
EEM 2.2で、いくつかの新機能が導入されました。EEM 2.2では次のイベントディテクタが追
加されました。

• Enhanced Object Tracking：Enhanced Object Trackingイベントディテクタは、トラッキング
対象オブジェクトが変更されたときにイベントをパブリッシュします。拡張オブジェクト

トラッキングは、トラッキング対象オブジェクトと、トラッキング対象オブジェクトが変

更されたときにクライアントが実施するアクションとを全面的に分離します。

• Resource：Resourceイベントディテクタは、EmbeddedResourceManager（ERM）が、指定
されたポリシーのイベントをレポートしたときにイベントをパブリッシュします。

• RF：Redundancy Framework（RF）イベントディテクタは、デュアルルートプロセッサ
（RP）システムにおける同期の間に、1つ以上の RFイベントが発生したときにイベント
をパブリッシュします。RFイベントディテクタは、デュアルRPシステムが一方のRPか
らもう一方の RPに継続的にスイッチしている（ピンポン状態と呼ばれる）ときもイベン
トを検出できます。

EEM 2.2では次のアクションが追加されました。

•トラッキング対象オブジェクトの状態の読み取り。

•トラッキング対象オブジェクトの状態の設定。

Embedded Event Manager 2.3
EEM 2.3は、Cisco Catalyst 6500シリーズスイッチでサポートされ、その製品での汎用オンラ
イン診断（GOLD）イベントディテクタのための拡張が追加されています。

• event goldコマンドは、GOLDテスト失敗および条件への対応を改善するための
action-notify、testing-type、test-name、test-id、consecutive-failure、platform-action、およ
び maxrunキーワードが追加され、拡張されました。
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•次のプラットフォーム全体の GOLDイベントディテクタ情報には、新しい読み込み専用
EEM組み込み環境変数を通じてアクセスできます。

•起動診断レベル
•カードインデックス、名前、シリアル番号
•ポート数
•テスト数

•次のテスト固有GOLDイベントディテクタ情報は、新しい読み込み専用EEM組み込み環
境変数（EEMアプレットだけが利用可能）を通じてアクセスできます。

•テスト名、属性、総実行回数
•テストごと、ポートごと、またはデバイスごとのテスト結果
•合計障害カウント、最終障害時間
•エラーコード
•連続的障害の発生

これらの拡張の結果、オートメーションと障害検出が改善され、平均修復時間（MTTR）が削
減され、可用性が向上しました。

Embedded Event Manager 2.4
EEM 2.4は次のイベントディテクタを追加しました。

• SNMP Notification：SNMP通知イベントディテクタには、デバイスが受信した SNMPト
ラップおよび SNMPインフォームメッセージを代行受信する機能があります。SNMP通
知イベントは、受信 SNMPトラップまたは SNMPインフォームメッセージが指定された
値に一致するか、指定されたしきい値を超えたときに生成されます。

• RPC：リモートプロシージャコール（RPC）イベントディテクタには、EEMポリシーを
セキュアシェル（SSH）を使用して暗号化された接続経由でデバイスの外から起動する機
能があります。RPCイベントディテクタは、XMLベースのメッセージ交換にSimpleObject
Access Protocol（SOAP）データエンコーディングを使用します。このイベントディテク
タは、EEMポリシーの実行および SOAP XMLフォーマット化された応答内の出力の受信
に使用できます。

EEM 2.4は、次のイベントディテクタに拡張を追加しました。

•インターフェイスカウンタ比率ベーストリガー：この機能によって、インターフェイス
イベントが期間中の変更の比率に基づいてトリガーされる機能が追加されました。entry
値または exit値の両方に対して比率が指定できます。この機能は、現在、SNMPイベント
ディテクタに存在する比率ベースの機能をコピーします。

• SNMPデルタ値：モニターリング期間の開始時のモニター対象オブジェクト識別子（OID）
の値と、イベントがパブリッシュされた時点での実際のOIDの差が、SNMPイベントディ
テクタとインターフェイスカウンタイベントディテクタの両方の event reqinfoデータで
提供されます。
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EEM 2.4は次のアクションを追加しました。

•複数イベントのサポート：複数のイベントを実行する機能が導入されました。さらに、
show event managerコマンドは複数のイベントを表示するように拡張されました。

•パラメータのサポート：パラメータ引数が event manager runコマンドに追加されました。
最大 15個のパラメータを使用できます。

•ジョブ IDと完了ステータスの表示：show event managerのコマンドの一部が、ジョブ ID
と完了ステータスを表示するように拡張されました。

•バイトコードのサポート：Tcl 8は、特殊なバイトコード言語（BCL）を定義し、Tclスク
リプトを BCLに変換する Just-In-Timeコンパイラを備えています。バイトシーケンスが
「virtual machine」、Tcl_ExecuteByteCode()、または TEBCによって、必要に応じて短縮し
て実行されます。現在、EEMは、ユーザーポリシーのファイル拡張子として、*.tclを、
また、システムポリシーのファイル拡張子として *.tmを認めています。bytecodeスクリ
プトの Tcl標準拡張子は、*.tbcです。現在、EEMは *.tbcを有効な EEMポリシーとして
認めます。

•登録置換拡張：単一の環境変数によるイベント登録文での複数のパラメータの置換をサ
ポートします。

• Tclパッケージのサポート

Embedded Event Manager 3.0
EEM 3.0は次の新しいイベントディテクタを追加しました。

• Custom CLI：Custom CLIイベントディテクタは、既存の CLIコマンド構文を追加、拡張
するためにイベントをパブリッシュします。

• Routing：Routingイベントディテクタは、ルーティング情報ベース（RIB）のルートエン
トリが変化したときにイベントをパブリッシュします。

• NetFlow：NetFlowイベントディテクタは、NetFlowイベントがトリガーされたときにイベ
ントをパブリッシュします。

• IP SLA：IP SLAイベントディテクタは、IP SLA応答がトリガーされたときにイベントを
パブリッシュします。

EEM 3.0は、次の機能を追加しました。

•クラスベーススケジューリング：EEMポリシーは、登録されるときに classキーワードを
使用してクラスが割り当てられます。クラスなしで登録された EEMポリシーは、デフォ
ルトクラスに割り当てられます。

•高パフォーマンス Tclポリシー：event_completion、event_wait、および
event_completion_with_waitの 3つの新しい Tclコマンドが導入されました。

•インタラクティブ CLIサポート：同期アプレットが、ローカルコンソール（TTY）との
インタラクションをサポートするように拡張されました。2つの新しい IOSコマンド、
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action getsと action puts,が導入され、ユーザーがコンソールに直接入力し、それを表示で
きるようになりました。

•アプレット用の可変ロジック：EEMアプレット用の可変ロジック機能は、EEMアプレッ
ト内に条件付きロジックを適用する機能を追加します。条件付きロジックは、アプレット

内のアクションのフローを条件式に従って変更する制御構造を追加します。

•デジタル署名サポート：新しいAPIは、Tclスクリプトの実行の前に、スクリプトがCisco
によって署名されていることを確認するために、Tclスクリプトのデジタル署名検証を実
行します。

•電子メールサーバーの認証のサポート：オプションのユーザー名とパスワードを含めるよ
うに、action mailコマンドが変更されました。

• SMTP IPv6サポート：Tcl電子メールテンプレートに、IPv6または IPv4アドレスのいずれ
かを指定するためのキーワード sourceaddrが追加されました。

• SNMPライブラリの機能拡張：EEMアプレット action infoと Tcl sys_reqinfo_snmpコマン
ドが拡張され、SNMP getid、inform、trap、および set-type動作用の機能が組み込まれまし
た。

• SNMP通知 IPv6サポート：送信元 IPアドレスと宛先 IPアドレスでの IPv6アドレスがサ
ポートされます。

• CLI Library XML-PIサポート：異なるシスコ製品間で矛盾のない方法で、IOSコマンドラ
インインターフェイス（CLI）showコマンドをXML形式にカプセル化した、プログラム
可能なインターフェイスを提供します。XML-PIを使用する場合は、既知のキーワードを
使用して IOS showコマンドの出力を Tclスクリプトから解析できます。正規表現サポー
トを使用する必要はありません。

Embedded Event Manager 3.1
EEM 3.1は、新しいイベントディテクタを追加しました。

• SNMP Object：簡易ネットワーク管理プロトコル（SNMP）Object Trapイベントディテク
タは、指定されたSNMPオブジェクト ID（OID）を持つSNMPトラップが特定のインター
フェイスまたはアドレスで発生したときに、値を置き換えるように拡張されました。

EEM 3.1は、次のイベントディテクタに拡張を追加しました。

• SNMPNotification：SNMP通知イベントディテクタは、出力 SNMPトラップおよび SNMP
インフォームを待ち、代行受信できるようになりました。

EEM 3.1は、次のアクションに拡張機能を追加しました。

•ファシリティの指定：action syslogコマンドが拡張され、syslogファシリティを指定でき
るようになりました。

EEM 3.1は、次の機能を追加しました。
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•登録されたポリシーの簡単な説明を作成するための機能を提供：ポリシーを簡単な説明と
ともに Cisco IOS CLIと Tclポリシーに登録するための新しい descriptionコマンドが導入
されました。show event manager policy availableコマンドと show event manager policy
registeredコマンドが拡張され、登録されたアプレットの説明を表示するためのdescription
キーワードが追加されました。

• EEMポリシーでの AAA認証のバイパスが可能：event manager applicationコマンドが拡
張され、承認を提供し、AAAを無効にするキーワードをバイパスできるようになりまし
た。

• CLIライブラリ拡張機能の導入：CLIライブラリに 2つの新しいコマンドが提供されまし
た：cli_runおよび cli_run_interactive。

Embedded Event Manager 3.2
EEM 3.2は次の新しいイベントディテクタを追加しました。

•ネイバー探索：ネイバー探索イベントディテクタによって、次の場合に自動ネイバー検出
に応答するポリシーをパブリッシュできます。

• Cisco Discovery Protocol（CDP）のキャッシュエントリが追加、削除、または更新さ
れた場合。

•リンク層検出プロトコル（LLDP）のキャッシュエントリが追加、削除、または更新
された場合。

•インターフェイスのリンクステータスが変更された場合。
•インターフェイスのラインステータスが変更された場合。

• ID：IDイベントディテクタは、AAAの許可および認証が成功した場合、障害が発生した
場合、またはポート上で通常のユーザートラフィックの送信が許可された後にイベントを

生成します。

• Mac-Address-Table：Mac-Address-Tableイベントディテクタは、MACアドレスがMACア
ドレステーブルで学習された場合にイベントを生成します。

Mac-Address-Tableイベント検出器は、スイッチプラットフォームでだけサポートされており、
MACアドレスが学習されたレイヤ2インターフェイスだけで使用できます。レイヤ3インター
フェイスはアドレスを学習しません。デバイスは通常、学習されたMACアドレスの EEMを
通知する必要がある mac-address-tableインフラストラクチャをサポートしません。

（注）

EEM3.2では、新しいイベントディテクタで動作するアプレットをサポートするための新しい
CLIコマンドも導入されています。

Embedded Event Manager 4.0
EEM 4.0では、次の新機能が導入されます。
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• EEM電子メールアクションの機能

• SMTP電子メールアクションの TLSサポート：新しいオプションの secureキーワー
ドが、tlsおよび noneキーワードとともに、action mail CLIに追加されました。対応
する Tclポリシーには更新はありません。

• SMTP電子メールアクションのカスタムポート：新しいオプションのportキーワード
が action mail CLIに追加されました。Tclポリシーでは、電子メールテンプレートに
行を追加することでポート番号を指定できます。

• EEMセキュリティの機能拡張

•チェックサムベースのスクリプトの整合性：デジタル署名がサポートされていない、
または使用できない場合、ユーザーは引き続き Unixコマンド openssl sha1を使用し
て、TCLポリシーにいくつかの基本的な整合性チェックを適用できます。新しいオプ
ションの checksum、md5、および sha-1キーワードが event manager policyコマンド
に追加されました。

•サードパーティのデジタル署名のサポート：署名を確認するには、Tclセキュアモー
ドとトラストポイントを TCLスクリプトに関連付ける必要があります。

•スクリプト所有者の識別：ポリシーが正常にデジタル署名に登録されている場合は、
show event manager policy registeredコマンドを使用して、show出力で Dsigキーワー
ドを確認することで、ポリシーの所有者（または署名者）を識別できます。

•リモートTclポリシーの登録：新しいオプションの remoteキーワードが event manager
policyコマンドに追加されました。

• EEMリソース管理

•リソース消費量のスロットリング：新しいオプションの resource-limitキーワードが
event manager schedulerコマンドに追加されました。

•イベントごとにトリガーされるポリシーのレート制限：新しいオプションのrate-limit
キーワードが event syslogコマンドに追加されました。

• EEMユーザービリティの機能拡張

• EEMアプレットアクションでのファイル操作：新しい CLI action fileが追加され、
ファイルを選択できるようになりました。

• show event manager statistics EXECコマンドを使用して、キューサイズ、ドロップさ
れたイベント、および実行時間の統計情報を追跡するために、EEMに新しいフィー
ルドが追加されました。イベントマネージャのキューカウンタをクリアするために、

一連の新しい clearコマンド（clear event manager detector countersおよび clear event
manager server counters）が導入されました。

• EEMイベントディテクタの機能拡張

• CLIイベントディテクタの機能拡張：ユーザーがイベント CLIコマンドを入力した
セッションを検出する機能を提供します。4つの新しいキーワードと組み込み環境変
数：username、host、privilege、および ttyが event cliアプレットに、event_reqinfoア
レイ名が event_register_cliイベントディテクタに追加されました。show event manager
detector EXECコマンドも、この機能強化を反映するように変更されました。
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• Syslogイベントディテクタの機能拡張：特定のログメッセージフィールドで文字列
の照合を実行するオプションを提供します。4つの新しいキーワード（facility、
mnemonic、sequence、および timestampキーワード）が、action syslogコマンド、
event syslogコマンド、および event_register_syslogイベントディテクタに追加されま
した。show event manager detector EXECコマンドも、この機能強化を反映するよう
に変更されました。

Cisco IOS Releaseごとの利用可能な EEMイベントディテクタ
EEMは、イベントディテクタと呼ばれるソフトウェアプログラムを使用して、EEMイベント
の発生したときを判断します。一部のイベントディテクタは、すべてのCisco IOSReleaseで利
用できますが、イベントディテクタの多くは、特定のリリースに導入されています。次の表を

使用して、特定の Cisco IOSリリースで使用可能なイベントディテクタを特定します。ブラン
クエントリ（--）は、そのイベントディテクタが利用できないことを示します。「Yes」の文
字はイベントディテクタが利用できることを示します。この表に示されているイベントディ

テクタは、同じ Cisco IOSリリーストレインの最新のリリースでサポートされています。各イ
ベントディテクタの詳細については、「EmbeddedEventManagerの概要」の章のイベントディ
テクタの概念を参照してください。

表 48 : Cisco IOS Releaseごとのイベントディテクタの可用性

15 E

XE 3E

15.1(2)SY15.0(1)M

15.1(3)T

12.4(22)T

12.2(33)SRE

12.4(20)T

12.2(33)SXI

12.2(33)SXH12.2(18)SXF4

Cisco IOS
ソフト

ウェアモ

ジュール

方式

12.4(2)T

12.2(31)SB3

12.2(33)SRB

12.3(14)T

12.2(18)SXF5

12.2(28)SB

12.2(33)SRA

12.2(25)Sイベントディテ

クタ

対応対応対応対応対応対応対応対応対応対応Application-Specific

対応--対応対応対応対応対応対応対応--CLI

対応対応対応対応対応対応対応対応対応対応Counter

----対応対応------------Custom CLI

----対応対応対応対応--対応----Enhanced Object
Tracking

対応------------------Environmental

対応--対応対応対応対応対応------GOLD

対応対応対応--------------Identity

対応--対応対応対応対応対応対応対応対応Interface Counter

対応--対応対応------------IPSLA
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15 E

XE 3E

15.1(2)SY15.0(1)M

15.1(3)T

12.4(22)T

12.2(33)SRE

12.4(20)T

12.2(33)SXI

12.2(33)SXH12.2(18)SXF4

Cisco IOS
ソフト

ウェアモ

ジュール

方式

12.4(2)T

12.2(31)SB3

12.2(33)SRB

12.3(14)T

12.2(18)SXF5

12.2(28)SB

12.2(33)SRA

12.2(25)Sイベントディテ

クタ

対応対応対応--------------Mac-Address-Table

対応対応対応--------------Neighbor
Discovery

----対応対応------------NF

対応対応対応対応対応対応対応対応対応--なし

対応対応対応対応対応対応対応対応対応--OIR

----対応対応対応対応対応対応----Resource

対応--対応対応対応対応対応対応----RF

対応--対応対応------------Routing

--対応対応対応対応----------RPC

対応--対応対応対応対応対応対応対応対応SNMP

--対応----------------SNMP Proxy

対応--対応対応対応----------SNMPNotification

対応--対応--------------SNMP Object

対応対応対応対応対応対応対応対応対応対応Syslog

--対応対応対応対応対応対応------System Manager

対応対応対応対応対応対応対応対応対応対応Timer

対応--対応対応対応対応対応対応対応対応IOSWDSysMon
（Cisco IOS
Watchdog）

----------対応------WDSysMon
（Cisco IOS
Software
Modularity
Watchdog）
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イベント検出器

Embedded Event Manager（EEM）は、イベントディテクタと呼ばれるソフトウェアプログラ
ムを使用して、EEMイベントの発生したときを判断します。イベントディテクタは、モニター
されるエージェント（たとえば、簡易ネットワーク管理プロトコル（SNMP））と、アクショ
ンが実施される EEMポリシーの間のインターフェイスを提供する、独立したシステムです。
一部のイベントディテクタは、すべての Cisco IOS Releaseで利用できますが、イベントディ
テクタの多くは、特定のリリースに導入されています。各Cisco IOS Releaseでサポートされる
イベントディテクタの詳細については、「Writing Embedded Event Manager Policies Using the
Cisco IOS CLI」または「Tclを使用した Embedded Event Managerポリシーの記述」の章のCisco
IOS Releaseごとの利用可能な EEMイベントディテクタについての記述を参照してください。
EEMには次のイベントディテクタがあります。

Application-Specificイベントディテクタ

Application-Specificイベントディテクタによって、任意の Embedded Event Managerポリシーが
イベントをパブリッシュできます。EEMポリシーがイベントをパブリッシュするとき、任意
のイベントタイプで、EEMサブシステム番号798を使用する必要があります。既存のポリシー
がサブシステム798と指定されたイベントタイプに対して登録されている場合、同じイベント
タイプの別のポリシーは、指定されたイベントがパブリッシュされたときに第1のポリシーを
トリガーして実行します。

CLIイベントディテクタ

CLIイベントディテクタは、コマンドラインインターフェイス（CLI）コマンドを正規表現に
一致するかスクリーニングします。一致が見つかったとき、イベントがパブリッシュされま

す。コマンドが正常に解析されたあと、コマンドが実施される前に、完全に展開されたCLIコ
マンドで一致ロジックが実施されます。CLIイベントディテクタは次の 3種類のパブリッシュ
モードをサポートします。

• CLIイベントの同期パブリッシング：CLIコマンドは、EEMポリシーが終了するまで実行
されません。EEMポリシーは、コマンドが実行されるかどうかをコントロールできます。
読み取り/書き込み変数 _exit_statusでは、ポリシー終了時に同期イベントからトリガーさ
れたポリシーの終了ステータスを設定できます。_exit_statusが 0の場合、コマンドはス
キップされ、_exit_statusが 1の場合はコマンドが実行されます。

• CLIイベントの非同期パブリッシング：CLIイベントは、パブリッシュされ、続いて CLI
コマンドが実行されます。

• CLIイベントの非同期パブリッシングかつコマンドスキップ：CLIイベントがパブリッ
シュされますが、CLIコマンドは実行されません。

Counterイベントディテクタ

Counterイベントディテクタは、名前付きカウンタが指定されたしきい値を超えたときにイベ
ントをパブリッシュします。カウンタ処理に影響を与える関係タスクが 2つ以上あります。
Counterイベントディテクタは、カウンタを変更でき、1つ以上のサブスクライバは、イベント

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
563

組み込まれている Event Manager

イベント検出器



をパブリッシュする条件を定義します。カウンタイベントがパブリッシュされた後、カウンタ

モニターリングロジックをリセットして、すぐにカウンタの監視を開始できます。また、別の

しきい値（exit値と呼ばれる）を超えたときにリセットすることもできます。

Custom CLIイベントディテクタ

Custom CLIイベントディテクタは、既存の CLIコマンド構文を追加、拡張するためにイベン
トをパブリッシュします。特別なパーサーキャラクタである Tab、?（疑問符）、および Enter
が入力された場合、パーサーは処理のために入力を Custom CLIイベントディテクタに送信し
ます。（疑問符）、および Enterが入力された場合、パーサーは処理のために入力を Custom
CLIイベントディテクタに送信します。続いて Custom CLIイベントディテクタは、この入力
を登録された文字列と比較して、新しい、または拡張されたCLIコマンドかどうかを判断しま
す。一致すると、カスタム CLIイベントディテクタが適切なアクションを実行します。たと
えば、?が入力された場合はコマンドのヘルプを表示する、タブが入力された場合はコマンド
全体を表示する、Enterが入力された場合はコマンドを実行するなどです。一致しなかった場
合は、パーサーはコントロールを回復し、通常どおりに情報を処理します。

Enhanced Object Trackingイベントディテクタ

Enhanced Object Tracking（EOT）イベントディテクタは、トラッキング対象のオブジェクトの
ステータスが変更されたときイベントをパブリッシュします。オブジェクトトラッキングは、

当初、ユーザーがインターフェイスのラインプロトコルステートをトラッキングできるだけの

単純なトラッキングメカニズムとして、ホットスタンバイルータプロトコル（HSRP）に導入
されました。インターフェイスのラインプロトコルステートがダウンになった場合、デバイス

のHSRP優先度は削減され、より高い優先度のもう 1つのHSRPデバイスがアクティブになる
ことができます。

オブジェクトトラッキングはトラッキング対象オブジェクトと、トラッキング対象オブジェク

トが変更されたときにクライアントが実施するアクションとを全面的に分離するように拡張さ

れました。したがって、HSRP、仮想ルータ冗長プロトコル（VRRP）、または Gateway Load
Balancing Protocol（GLBP）などの複数のクライアントが、トラッキングプロセスの対象を登
録でき、同一オブジェクトをトラッキング可能であり、さらに、オブジェクト変更時に異なる

アクションを実行できます。各トラッキング対象オブジェクトは、トラッキングコマンドライ

ンインターフェイス（CLI）で指定された一意の番号で識別されます。クライアントプロセス
は、この番号を使用して特定のオブジェクトを追跡します。トラッキングプロセスは定期的

に、トラッキング対象オブジェクトをポーリングし、値の変更を確認します。トラッキング対

象オブジェクトの変更は、すぐに、または指定された遅延後に、対象のクライアントプロセス

に通知されます。オブジェクトの値は、アップまたはダウンとして報告されます。

拡張オブジェクトトラッキングがEEMと統合され、EEMは追跡対象オブジェクトのステータ
ス変更を報告して、拡張オブジェクトトラッキングが EEMオブジェクトを追跡できるように
なりました。新しいタイプのトラッキングオブジェクト、スタブオブジェクトが作成されま

す。現在追跡対象オブジェクトを操作できるようにしている既存のCLIコマンドを使用して、
スタブオブジェクトを操作できます。
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Generic Online Diagnostics（GOLD）イベントディテクタ

GOLDイベントディテクタは、GOLD障害イベントが指定されたカードおよびサブカードで
検出されたときにイベントをパブリッシュします。

Interface Counterイベントディテクタ

Interface Counterイベントディテクタは、指定されたインターフェイスの汎用 Cisco IOSイン
ターフェイスカウンタが、定義されたしきい値を超えたときにイベントをパブリッシュしま

す。しきい値は絶対値か増分値で指定できます。たとえば、増分値を 50に設定した場合、イ
ンターフェイスカウンタが 50増えると、イベントがパブリッシュされます。

インターフェイスカウンタイベントがパブリッシュされた後、インターフェイスカウンタモ

ニターリングロジックは 2つの方法でリセットされます。インターフェイスカウンタは、別
のしきい値（exit値と呼ばれる）を超えたとき、または、期間の経過が発生したときにリセッ
トされます。

IP SLAイベントディテクタ

IP SLAイベントディテクタは、IP SLA応答がトリガーされたときにイベントをパブリッシュ
します。

NetFlowイベントディテクタ

NetFlowイベントディテクタは、NetFlowイベントがトリガーされたときにイベントをパブリッ
シュします。

Noneイベントディテクタ

Noneイベントディテクタは、Cisco IOS event manager run CLIコマンドが EEMポリシーを実
行すると、イベントをパブリッシュします。EEMは、ポリシーそのものに含まれるイベント
仕様に基づいてポリシーをスケジューリングし、実行します。EEMポリシーは識別される必
要があり、手動での実行が許可されるように、event manager runコマンドが実行される前に
登録される必要があります。

OIRイベントディテクタ

Online Insertion and Removal（OIR）イベントディテクタは、次のハードウェアの挿入または削
除のいずれかのイベント発生時にイベントをパブリッシュします。

•カードが削除されました。

•カードが挿入されました。

ルートプロセッサ（RP）、ラインカード、またはフィーチャカードは、OIRイベントでモニ
ターできます。
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Resourceイベントディテクタ

Resourceイベントディテクタは、Embedded Resource Manager（ERM）が指定されたポリシー
のイベントをレポートしたときにイベントをパブリッシュします。ERMインフラストラクチャ
は、プロセス間およびシステム内のリソースの枯渇とリソースの依存関係を追跡し、さまざま

なエラー状態を処理します。エラー状態は、さまざまなアプリケーション間でリソースを等分

に共有することで処理されます。ERMフレームワークは、リソースエンティティに通信メカ
ニズムを提供して、さまざまなロケーションからこれらのリソースエンティティ間での通知が

行えるようにします。ERMフレームワークは、CPUおよびメモリ関連の問題のデバッグにも
役立ちます。ERMは、CPU、バッファ、およびメモリなどのリソースに対してユーザーがし
きい値を設定できるようにすることで、スケーラビリティニーズを理解するためにシステム

リソース使用率をモニターリングします。ERMイベントディテクタは、Ciscoソフトウェアの
リソースを監視するためのより望ましい方法ですが、ERMイベントディテクタはソフトウェ
アモジュラリティイメージをサポートしません。ERMの詳細については、「EmbeddedResource
Manager」の章を参照してください。

RFイベントディテクタ

Redundancy Framework（RF）イベントディテクタは、デュアルルートプロセッサ（RP）シス
テムにおける同期の間に、1つ以上の RFイベントが発生したときにイベントをパブリッシュ
します。RFイベントディテクタは、デュアル RPシステムが一方の RPからもう一方の RPに
継続的にスイッチしている（ピンポン状態と呼ばれる）ときもイベントを検出できます。

Remote Procedure Call（RPC）イベントディテクタ

リモートプロシージャコール（RPC）イベントディテクタには、EEMポリシーをセキュア
シェル（SSH）を使用して暗号化された接続経由でデバイスの外から起動する機能がありま
す。RPCイベントディテクタは、XMLベースのメッセージ交換にSimpleObjectAccess Protocol
（SOAP）データエンコーディングを使用します。このイベントディテクタは、EEMポリシー
の実行および SOAP XMLフォーマット化された応答内の出力の受信に使用できます。

ルーティングイベントディテクタ

ルーティングイベントディテクタは、ルーティング情報ベース（RIB）のルートエントリが
変化したときにイベントをパブリッシュします。

SNMPイベントディテクタ

SNMPイベントディテクタによって、標準 SNMP MIBオブジェクトを監視し、オブジェクト
が指定された値と一致するとき、または指定されたしきい値を超えたときにイベントを生成す

ることができます。

SNMP通知イベントディテクタ

SNMP通知イベントディテクタには、デバイスが受信した SNMPトラップおよび SNMPイン
フォームメッセージを代行受信する機能があります。SNMP通知イベントは、受信または送信
SNMPトラップまたは SNMPインフォームメッセージが指定された値に一致するか、指定さ
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れたしきい値を超えたときに生成されます。SNMPイベントディテクタは、送信SNMPトラッ
プおよび SNMPインフォームを待ち、代行受信できます。

SNMP Objectイベントディテクタ

簡易ネットワーク管理プロトコル（SNMP）Object Trapイベントディテクタは、指定された
SNMPオブジェクト ID（OID）を持つ SNMPトラップが特定のインターフェイスまたはアド
レスで発生したときに、値を置き換えるように拡張されました。

syslogイベントディテクタ

syslogイベントディテクタは、正規表現パターンマッチに対して syslogメッセージをスクリー
ニングできます。選別されたメッセージをさらに限定し、指定された時間内に特定の回数の発

生を記録するように要求できます。指定されたイベント基準での一致により、設定されたポリ

シー処理がトリガーされます。

System Managerイベントディテクタ

System Managerイベントディテクタは、Cisco IOSソフトウェアモジュール方式プロセスの開
始、通常停止、異常停止、および再起動のイベントに対してイベントを生成します。System
Managerによって生成されたイベントによって、ポリシーはプロセス再起動のデフォルトの動
作を変更できます。

Timerイベントディテクタ

timerイベントディテクタは、次の 4種類のタイマーのイベントをパブリッシュします。

• absolute-time-of-dayタイマーは、指定された絶対的な日時が発生したとき、イベントをパ
ブリッシュします。

• countdownタイマーは、タイマーがカウントダウンしてゼロ（0）になったときにイベン
トをパブリッシュします。

• watchdogタイマーは、タイマーがカウントダウンしてゼロ（0）になったときにイベント
をパブリッシュし、自動的にタイマーを初期値にリセットして、再びカウントダウンを開

始します。

• CRONタイマーは、UNIX標準CRON仕様を使用してイベントをパブリッシュするときを
指定して、イベントをパブリッシュします。CRONタイマーは、1分間にイベントを複数
回パブリッシュすることはありません。

Cisco IOSのWatchdog System Monitor（IOSWDSysMon）イベントディテクタ

Cisco IOS Watchdog System Monitorイベントディテクタは、次のいずれかが発生したときにイ
ベントをパブリッシュします。

• Cisco IOSタスクの CPU使用率がしきい値を超えたとき。

• Cisco IOSタスクのメモリ使用率がしきい値を超えたとき。
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Cisco IOSプロセスは、現在、Cisco IOSソフトウェアモジュール方式プロセスから区別するた
めに、タスクと呼ばれています。

（注）

同時に2つのイベントがモニターリングされることがあります。指定されたしきい値を超える
ために1つのイベントを必要とするか、両方のイベントを必要とするかを、イベントパブリッ
シング基準で指定できます。

Cisco IOS Software ModularityのWatchdog System Monitor (WDSysMon)イベントディテクタ

Cisco IOS Software Modularity Watchdog System Monitorイベントディテクタは、Cisco IOSソフ
トウェアモジュラリティプロセスにおける無限ループ、デッドロック、メモリリークを検出

します。

各 Cisco IOSリリースで利用可能な EEMアクション
イベントディテクタがイベントを報告したときに実行される是正アクションはCLIベースで、
強力なオンデバイスのイベント管理メカニズムを実現します。一部のアクションは、すべての

Cisco IOS Releaseで利用できますが、アクションの多くは、特定のリリースに導入されていま
す。次の表を使用して、特定の Cisco IOSリリースで使用可能なアクションを特定します。ブ
ランクエントリ（--）は、そのアクションが使用できないことを示します。「Yes」のテキス
トはそのアクションが使用できることを示します。この表に示されているアクションは、同じ

Cisco IOSリリーストレインの最新のリリースでサポートされています。各アクションの詳細
については、「Embedded Event Manager Overview」の章の Embedded Event Managerアクション
の概念を参照してください。

表 49 :各 Cisco IOSリリースで利用可能なアクション

15E

XE 3E

15.0(1)M12.4(22)T12.4(20)T12.2(33)SXH12.2(18)SXF4
Cisco IOS
ソフトウェ

アモ

ジュール方

式

12.4(2)T
12.2(31)SB3
12.2(33)SRB

12.3(14)T
12.2(18)SXF5
12.2(28)SB
12.2(33)SRA

12.2(25)Sアクション

対応対応対応対応対応対応対応対応--CLIコマンドの実行

対応対応対応対応対応対応対応対応対応CNSイベントの生成

対応対応対応対応対応対応対応対応対応優先化された syslog
メッセージの生成

対応対応対応対応対応対応対応対応対応SNMPトラップの生成

対応対応対応対応対応対応対応対応--手動による EEMポリ
シーの実行

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
568

組み込まれている Event Manager

各 Cisco IOSリリースで利用可能な EEMアクション



15E

XE 3E

15.0(1)M12.4(22)T12.4(20)T12.2(33)SXH12.2(18)SXF4
Cisco IOS
ソフトウェ

アモ

ジュール方

式

12.4(2)T
12.2(31)SB3
12.2(33)SRB

12.3(14)T
12.2(18)SXF5
12.2(28)SB
12.2(33)SRA

12.2(25)Sアクション

対応対応対応対応対応対応対応対応対応アプリケーション固有

のイベントのパブリッ

シュ

対応対応対応対応--対応----トラッキング対象オブ

ジェクトの状態の読み

取り

対応対応対応対応対応対応対応対応対応シスコのソフトウェア

のリロード

対応対応対応対応対応対応対応対応--システム情報の要求

対応対応対応対応対応対応対応対応--ショートメールの送

信

対応対応対応対応対応対応対応対応対応名前付きカウンタの設

定または変更

対応対応対応対応--対応----トラッキング対象オブ

ジェクトの状態の設定

対応対応対応対応対応対応対応対応対応セカンダリ RPへのス
イッチ

Embedded Event Managerのアクション
イベントディテクタがイベントを報告したときに実行される是正アクションはCLIベースで、
強力なオンデバイスのイベント管理メカニズムを実現します。一部の EEMアクションは、す
べての Cisco IOS Releaseで利用できますが、EEMアクションの多くは、特定のリリースに導
入されています。各 Cisco IOS Releaseでサポートされる EEMアクションの詳細については、
「Writing Embedded Event Manager Policies Using the Cisco IOS CLI」または「Writing Embedded
Event Manager Policies Using Tcl」の章の Cisco IOS Releaseごとの利用可能な EEMアクション
についての記述を参照してください。EEMがサポートするアクションは、次のとおりです。

• Cisco IOSコマンドラインインターフェイス（CLI）コマンドの実行。

• Cisco CNSデバイスによるアップストリーム処理に対し CNSイベントの生成。

•名前付きカウンタの設定または変更。
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•完全冗長ハードウェア構成におけるセカンダリプロセッサへのスイッチング。

•イベント発生時のシステム情報要求。

•ショートメールの送信。

•手動による EEMポリシーの実行。

•アプリケーション特有のイベントのパブリッシュ。

•シスコのソフトウェアをリロードします。

• SNMPトラップの生成。

•優先化された syslogメッセージの生成。

•トラッキング対象オブジェクトの状態の読み取り。

•トラッキング対象オブジェクトの状態の設定。

EEMアクション CLIコマンドには、任意の文字列値が可能で一意の IDである EEMアクショ
ンラベルが含まれます。アクションは、ラベルをソートキーとして使用して、英数字のキー

の昇順（辞書順）にソートされ、実行されます。ラベルとして数字を使用している場合は、英

数字ソートは、10.0は1.0よりも後ですが、2.0よりも前になることに注意してください。この
ような場合、01.0、02.0のような数字を使用する、または頭文字の後に同様の数字を続けるこ
とを推奨します。

Embedded Event Managerの環境変数
EEMでは、EEMポリシーに環境変数を使用できます。Tool Command Language（Tcl）では、
Tclスクリプト内のすべてのプロシージャで既知のグローバル変数を定義できます。EEMで
は、CLIコマンドの event manager environmentコマンドを使用して、EEMポリシー内で使用
するための環境変数を定義できます。EEM環境変数は、Tclスクリプトの実行前に、Tclグロー
バル変数に自動的に割り当てられます。Embedded Event Managerに関連する環境変数には次の
3種類があります。

•ユーザー定義：ユーザーが記述したポリシー内の環境変数を作成する場合にユーザーが定
義できます。

•シスコ定義：特定のサンプルポリシーのためにシスコが定義しました。

•シスコ組み込み（EEMアプレット内で利用可能）：シスコが定義し、読み取り専用、ま
たは読み取り/書き込み可能です。読み取り専用変数は、アプレットの実行開始前にシス
テムによって設定されます。単一の読み取りと書き込みの変数_exit_statusでは、同期イベ
ントからトリガーされたポリシーの終了ステータスを設定できます。

シスコ定義環境変数（次の表を参照）およびシスコシステム定義環境変数は、1つの特定イベ
ントディテクタまたはすべてのイベントディテクタに適用できます。ユーザー定義の環境変

数、またはサンプルポリシーでCiscoによって定義された環境変数は、eventmanagerenvironment
コマンドを使用して設定されます。EEMポリシーで使用される変数は、ポリシーを登録する
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前に定義する必要があります。Tclポリシーには、ポリシーの実行前に必要な環境変数がすべ
て定義されているかどうかを確認するために定義される「Environment Must Define」と呼ばれ
るセクションがあります。

シスコ組み込み環境変数は、シスコ定義の環境変数のサブセットです。組み込み変数は、EEM
アプレットでだけ利用できます。組み込み変数は、読み込み専用であるか、または読み込みお

よび書き込み用のいずれかです。これらの変数は、1個の特定のイベントディテクタまたはす
べてのイベントディテクタに適用されます。シスコシステム定義変数の詳細と、一覧表につ

いては、「Writing Embedded Event Manager Policies Using the Cisco IOS CLI」の章を参照してく
ださい。

シスコ定義環境変数は、アンダースコア（_）で始まります。付ける名前の競合を防止するた
め、ユーザー間での同じ命名規則の使用は避けることを強く推奨します。

（注）

次の表に、サンプル EEMポリシーで使用されるシスコ定義変数の説明を示します。一部の環
境変数は、対応サンプルポリシーで実行のために指定される必要はありません。これらは任意

として示されています。

表 50 :シスコ定義環境変数と例

例説明環境変数

interface Ethernet1/0実行される1番めのコン
フィギュレーションコ

マンド。

_config_cmd1

no shutdown（任意）実行される2番
めのコンフィギュレー

ションコマンド。

_config_cmd2

1（任意）

tm_crash_reporter.tclのデ
バッグ情報がイネーブル

であるかどうかを決定す

る値。

_crash_reporter_debug

http://www.yourdomain.com/fm/interface_tm.cgiクラッシュレポートが

送信される URL位置。
_crash_reporter_url
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例説明環境変数

0-59/1 0-23/1 * * 0-7ポリシーが実行されると

きを決定する CRON仕
様。cronエントリを指定
する方法の詳細について

は、「Tclを使用した
Embedded Event Manager
ポリシーの記述」の章を

参照してください。

_cron_entry

mailserver.yourdomain.comEメール送信に使用され
るシンプルメール転送

プロトコル（SMTP）
メールサーバー。

_email_server

engineer@yourdomain.comEメールの送信先アドレ
ス。

_email_to

devtest@yourdomain.comEメールの送信元アドレ
ス。

_email_from

manager@yourdomain.comEメールのコピーの送信
先アドレス。

_email_cc

209.165.201.1または（IPv6アドレス）
2001:0DB8::1

受信者の送信元 IPアド
レス。

_email_ipaddr

1.3.6.1.2.1.2または
iso.internet.mgmt.mib-2.interfaces

SNMPオブジェクト
ID。

_info_snmp_oid

割り当てられた SNMP
データエレメントの値

文字列。

_info_snmp_value

show versionポリシーの実行時に実行

される CLI showコマン
ド。

_show_cmd

.*UPDOWN.*FastEthernet 0/0.*ポリシー実行時を決定す

るために syslogメッセー
ジを比較するために使用

する正規表現パターン

マッチ文字列。

_syslog_pattern
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例説明環境変数

0-59/1 0-23/1 * * 0-7（オプション）

event_registerキーワー
ド拡張機能で使用される

CRON仕様。指定されな
い場合、

_tm_fsys_usage.tclポリ
シーが 1分に 1回、トリ
ガーされます。

_tm_fsys_usage_cron

1（任意）この変数が値 1
に設定された場合、シス

テムのすべてのエントリ

のディスク使用率情報が

表示されます。

_tm_fsys_usage_debug

disk2:98000000（任意）システムまたは

特定のプレフィックスの

空きバイト数しきい値。

空きスペースが所定の値

を下回ると、警告が表示

されます。

_tm_fsys_usage_freebytes

nvram:25 disk2:5（任意）システムまたは

特定のプレフィックスの

ディスク使用割合しきい

値。ディスク使用割合が

所定の割合を超えると、

警告が表示されます。指

定されない場合、すべて

のシステムのデフォルト

のディスク使用割合は、

80%です。

_tm_fsys_usage_percent

Embedded Event Managerポリシーの作成
EEMは、Ciscoソフトウェアシステムで障害またはその他のイベントが発生したときに EEM
ポリシーエンジンが通知を受け取るポリシードリブンプロセスです。EmbeddedEventManager
ポリシーは、システムの現在の状態に基づいて回復を実行し、該当するイベントのポリシーに

指定されたアクションを実行します。回復アクションはポリシーが実行されたときにトリガー

されます。

いくつかの EEM CLI設定と showコマンドはありますが、EEMはポリシーの作成を通じて実
装されます。EEMポリシーは、イベントおよびイベントが発生した場合に行う処理を定義す
るエンティティです。EEMポリシーにはアプレットとスクリプトの2つのタイプがあります。
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アプレットは、CLI設定に定義された、ポリシーの単純な形式です。スクリプトは、Tclで記
述された、ポリシーの形式です。

EEMポリシーの作成には次の項目が含まれます。

•ポリシーが実行されるイベントの選択。

•イベントの記録およびイベントへの対応に関連付けられたイベントディテクタオプショ
ンの定義。

•必要に応じて、環境変数の定義。

•イベント発生時に実行されるアクションの選択。

EEMポリシーの作成には 2つの方法があります。第 1の方法は、CLIコマンドを使用してアプ
レットを記述する方法で、第 2の方法は、Tclスクリプトを記述する方法です。シスコは、Tcl
に EEMポリシー開発を促進する Tclコマンド拡張機能を加えました。スクリプトは、ネット
ワーキングデバイスの外部でASCIIエディタを使用して定義します。続いてスクリプトはネッ
トワーキングデバイスにコピーされ EEMに登録されます。Embedded Event Managerにポリ
シーが登録されると、ソフトウェアはポリシーを調べ、指定されたイベントの発生時に起動す

るために登録します。ポリシーは、未登録または中断にできます。両方のタイプのポリシーと

も、ネットワークの EEM実装に使用できます。

Cisco IOS CLIを使用して EEMポリシーを記述する方法については、「Writing Embedded Event
Manager Policies Using the Cisco IOS CLI」の章を参照してください。

Tclを使用して EEMポリシーを記述する方法の詳細については、「Writing Embedded Event
Manager Policies Using Tcl」の章を参照してください。

次の作業
• Cisco IOSCLIを使用してEEMポリシーを記述するには、「WritingEmbeddedEventManager
Policies Using the Cisco IOS CLI」の章を参照してください。

• Tclを使用してEEMポリシーを記述する方法については、「WritingEmbeddedEventManager
Policies Using Tcl」の章を参照してください。

Embedded Event Manager 4.0の機能情報の概要
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 51 : Embedded Event Manager 4.0の機能情報の概要

機能情報リリース機能名

EEM1.0は、Embedded EventManagerアプレット作成を
SNMPイベントディテクタ Syslogイベントディテクタ
とともに追加しました。EEM1.0は、次のアクションも
追加しました。優先化された syslogメッセージの生成、
CiscoCNSデバイスによるアップストリーム処理に対し
CNSイベントの生成、Cisco IOSソフトウェアのリロー
ド、および完全冗長ハードウェア構成におけるセカン

ダリプロセッサへのスイッチング。

次のコマンドがこの機能で導入されました。action
cns-event、 action force-switchover、 action reload、
action syslog、 debug event manager、 event manager
applet、 event snmp、 event syslog、 show event manager
policy registered。

Embedded Event
Manager 1.0

EEM 2.0は、Application-Specificイベントディテクタ、
Counterイベントディテクタ、Interface Counterイベン
トディテクタ、Timerイベントディテクタ、および
watchdogイベントディテクタを追加しました。新しい
アクションには、名前付きカウンタの変更、アプリケー

ション固有イベントのパブリッシュ、SNMPトラップ
の生成が含まれました。環境変数定義機能、および、

Tclを使用して記述されたサンプル EEMポリシーの実
行機能が追加され、2個のサンプルポリシーがソフト
ウェアに追加されました。

次のコマンドがこの機能で導入されました。action
counter、 action publish-event、action snmp-trap、event
application、event counter、event interface、event
ioswdsysmon、event manager environment、event
manager history size、event manager policy、event
manager scheduler suspend、event timer, show event
manager environment、show event manager history
events、show event manager history traps、show event
manager policy available、show event manager policy
pending。

Embedded Event
Manager 2.0

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
575

組み込まれている Event Manager

Embedded Event Manager 4.0の機能情報の概要



機能情報リリース機能名

EEM 2.1は複数の新しいイベントディテクタおよびア
クション、EEMポリシーを手動で起動する新しい機能
と複数の共存ポリシーを起動する機能を追加しました。

簡易ネットワーク管理プロトコル（SNMP）イベント
ディテクタ比率ベースイベントのサポートが、Tool
CommandLanguage（Tcl）を使用してポリシーを作成す
る機能として導入されました。

次のコマンドがこの機能で導入されました。action cli、
action counter、 action info、 action mail、action policy、
debug event manager、 event cli、 event manager
directory user, event manager policy、event manager
run、event manager scheduler script、event manager
session cli username、event none、event oir、event snmp,
event syslog、set(EEM)、show event manager directory
user、show event manager policy registered、show event
manager session cli username。

Embedded Event
Manager 2.1

EEM 2.1ソフトウェアモジュール方式イメージは、
GOLD、systemmanager、およびWDSysMon（Cisco IOS
SoftwareModularitywatchdog）イベントディテクタ、お
よびCisco IOSソフトウェアモジュール方式プロセスと
プロセスメトリックを表示する機能を導入しました。

次のコマンドがこの機能で導入されました。eventgold、
event process、show event manager metric process。

EEM 2.1ソフトウェアモジュール方式イ
メージは、Resourceイベントディテクタお
よび RFイベントディテクタを EEM 2.2に
追加しましたが、EOTイベントディテク
タ、またはトラッキング対象オブジェクト

の読み込みおよび設定のアクションをサポー

トしません。

（注）

12.2(18)SXF4

Cisco IOSソフト
ウェアモジュール方

式のイメージ

Embedded Event
Manager 2.1（ソ
フトウェアモ

ジュール方式）

EEM 2.2は、Enhanced Object Tracking、Resource、およ
び RFイベントディテクタを追加しました。トラッキ
ング対象オブジェクトの状態の読み取りおよび設定の

アクションも追加されました。

この機能により、次のコマンドが導入または変更され

ました。action track read、action track set、
default-state、event resource、event rf、event track、
show track、track stub-object。

12.2(31)SB3

12.2(33)SRB

Embedded Event
Manager 2.2

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
576

組み込まれている Event Manager

Embedded Event Manager 4.0の機能情報の概要



機能情報リリース機能名

新しい SNMPイベントディテクタ環境変数、
_snmp_oid_delta_valが追加されました。

これはマイナーな拡張です。マイナーな拡張は、通常

Feature Navigatorに記載されません。

SNMPイベント
ディテクタ

delta環境変数

EEM 2.3では、Cisco Catalyst 6500シリーズスイッチ上
の Generic Online Diagnostics (GOLD)イベントディテク
タに関連する新しい機能が追加されました。

event goldコマンドは、GOLDテスト失敗および条件へ
の対応を改善するための action-notify、testing-type、
test-name、test-id、consecutive-failure、platform-action、
および maxrunキーワードが追加され、拡張されまし
た。

検出されたイベントのプラットフォーム全体、および、

テスト特有の GOLDイベントディテクタ情報へのアク
セスを実現するために、読み取り専用変数が GOLD
Event Detectorカテゴリに追加されました。

12.2(33)SXH

12.2(33)SB

Embedded Event
Manager 2.3

EEM 2.4で、いくつかの新機能が導入されました。

この機能により、次のコマンドが追加されました。

attribute (EEM)、correlate、event manager detector
rpc、event manager directory user repository、event
manager update user policy、 event manager scheduler
clear、event manager update user policy、event owner、
event rpc、event snmp-notification、show event manager
detector、show event manager version、trigger (EEM)。

12.2(33)SXI

12.2(33)SRE

Embedded Event
Manager 2.4

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
577

組み込まれている Event Manager

Embedded Event Manager 4.0の機能情報の概要



機能情報リリース機能名

EEM 3.0で、いくつかの新機能が導入されました。

この機能により、次のコマンドが導入または変更され

ました。

action add、action append、action break、action
comment、action context retrieve、action context save、
action continue、action decrement、action divide、action
else、action elseif、action end、action exit、action
foreach、action gets、action if, action if goto、action
increment、action info type interface-names、action info
type snmp getid、action info type snmp inform、action
info type snmp oid、action info type snmp trap、action
info type snmp var、action multiply、action puts、action
regexp、action set (EEM)、action string compare、action
string equal、action string first、action string index、
action string last、action string length、action string
match、action string range、action string replace、action
string tolower、action string toupper、action string trim、
action string trimleft、action string trimright、action
subtract、action while、event cli、event ipsla、event
manager detector routing、event manager scheduler、
event manager scheduler clear、event manager scheduler
hold、event manager scheduler modify、event manager
scheduler release、event nf、event routing、show event
manager policy active、show event manager policy
pending、および show event manager scheduler。

12.2(33)SREEmbedded Event
Manager 3.0

EEM 3.1で、いくつかの新機能が導入されました。

この機能により、次のコマンドが導入または変更され

ました。action syslog、description (EEM)、event
manager applet、event manager policy、event
snmp-notification、event snmp-object、show event
manager policy registeredおよび show event manager
policy available。

Embedded Event
Manager 3.1

EEM 3.2で、いくつかの新機能が導入されました。

次のコマンドが導入または変更されました。debugevent
manager、event identity、event mat、event
neighbor-discovery、show event manager detector。

12.2(52)SE

12.2(54)SG

Embedded Event
Manager 3.2

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
578

組み込まれている Event Manager

Embedded Event Manager 4.0の機能情報の概要



機能情報リリース機能名

EEM 4.0で、いくつかの新機能が導入されました。

次のコマンドが導入または変更されました。actionfile、
action mail、action syslog、clear event manager detector
counters、clear event manager server counters、event
cli、event manager policy、event manager scheduler、
event syslog、show event manager detector、show event
manager policy registered、show event manager
statistics。

Embedded Event
Manager 4.0

その他の参考資料
EEMに関連する参考資料については、次の各項を参照してください。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All
Releases』

Cisco IOSコマンド

Cisco IOS Embedded Event Managerのコマンド
リファレンス

EEMコマンド：コマンド構文の詳細、デフォ
ルト、コマンドモード、コマンド履歴、使用

上の注意事項、および例

「Writing Embedded EventManager Policies Using
the Cisco IOS CLI」の章

CLIを使用して Embedded Event Managerポリ
シーを記述する

「Tclを使用したEmbedded EventManagerポリ
シーの記述」の章

Tclを使用して Embedded Event Managerポリ
シーを記述する

「Embedded Resource Manager」の章Embedded Resource Manager

標準

タイトル標準

--新しい規格または変更された規格はサポートされていません。また、既存の規格に

対するサポートに変更はありません。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/eem/command/eem-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/eem/command/eem-cr-book.html


MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、お
よびフィーチャセットに関するMIBを探してダウン
ロードするには、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

CISCO-EMBEDDED-EVENT-MGR-MIB

RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポートされていません。また、既存の RFC
に対するサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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第 36 章

Writing Embedded Event Manager Policies
Using the Cisco IOS CLI

この章では、Cisco IOSコマンドラインインターフェイス（CLI）アプレットを使用して、Cisco
IOSソフトウェア障害およびイベントを処理する Embedded Event Manager（EEM）ポリシーを
記述する方法について説明します。EEMは、イベント検出と回復をCisco IOS内部で直接行う
ための分散型でカスタマイズされた手法です。EEMでは、イベントをモニタし、イベント発
生が検出されたとき、およびしきい値を超えたときに情報通知や是正などの任意のアクション

を実施できます。EEMポリシーエンジンは、障害およびその他のイベントが発生したときに
通知を受け取ります。EEMポリシーは、システムの現在の状態に基づいて回復を実行し、該
当するイベントのポリシーに指定されたアクションを実行します。回復アクションはポリシー

が実行されたときにトリガーされます。

• Cisco IOS CLIを使用した EEMポリシーの記述に関する前提条件（581ページ）
• Cisco IOS CLIを使用した EEMポリシーの記述について（582ページ）
• Cisco IOS CLIを使用した EEMポリシーの記述方法（595ページ）
• Cisco IOS CLIを使用して EEMポリシーを記述する設定例（643ページ）
•その他の参考資料（659ページ）
• Cisco IOS CLIを使用した EEM 4.0ポリシーの記述の機能情報（660ページ）

Cisco IOS CLIを使用した EEMポリシーの記述に関する前
提条件

• EEMポリシーを記述する前に、「EmbeddedEventManagerの概要」の章で説明されている
概念を十分に理解しておく必要があります。

• action cns-eventコマンドを使用する場合は、Cisco Networking Services（CNS）イベント
ゲートウェイへのアクセスを設定する必要があります。

• action force-switchoverコマンドを使用する場合は、デバイスでセカンダリプロセッサを設
定する必要があります。
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• action snmp-trapコマンドを使用した場合、snmp-server enable traps event-managerコマ
ンドを有効にして、SNMPトラップが Cisco IOSデバイスから SNMPサーバーに送信され
ることを許可する必要があります。その他の関連する snmp-serverコマンドを設定する必
要もあります。詳細については、action snmp-trapコマンドのページを参照してください。

Cisco IOS CLIを使用した EEMポリシーの記述について

Embedded Event Managerポリシー
EEMでは、イベントを監視し、監視対象のイベントが発生したときやしきい値を超えたとき
に情報通知や是正アクションを実施できます。EEMポリシーは、イベントおよびイベントが
発生した場合に行う処理を定義するエンティティです。EEMポリシーにはアプレットとスク
リプトの 2つのタイプがあります。アプレットは、CLI設定に定義された、ポリシーの単純な
形式です。スクリプトは、Tool Command Language（Tcl）で記述されたポリシーの形式です。

EEMアプレット

EEMアプレットは、イベントスクリーニング基準とイベント発生時に実行するアクションを
定義する簡潔な方法です。アプレットコンフィギュレーションモードでは、3種類のコンフィ
ギュレーションステートメントがサポートされています。eventコマンドを使用して実行する
アプレットをトリガーするイベント基準を指定し、actionコマンドを使用して、EEMアプレッ
トがトリガーされるときに実行されるアクションを指定し、setコマンドを使用してEEMアプ
レット変数の値を設定します。現在、_exit_status変数だけが、setコマンドでサポートされま
す。

アプレットコンフィギュレーション内では、eventコンフィギュレーションコマンドを 1つだ
けが使用できます。アプレットコンフィギュレーションモードが終了し、eventコマンドが存
在しない場合は、このアプレットにイベントが関連付けられていないことを示す警告が表示さ

れます。イベントが指定されない場合、このアプレットは登録されたと見なされません。この

アプレットにアクションが割り当てられない場合、イベントはトリガーされますが、アクショ

ンは実行されません。1つのアプレットコンフィギュレーション内で複数の actionコンフィ
ギュレーションコマンドが使用できます。登録済みのアプレットを表示するには、show event
manager policy registeredコマンドを使用します。

EEMアプレットを修正する前に、アプレットコンフィギュレーションモードを終了するまで
既存のアプレットを置き換えられないことに注意してください。アプレットコンフィギュレー

ションモードでアプレットを修正中であっても、既存のアプレットを実行できます。アプレッ

トを登録解除することなく修正することが安全な方法です。アプレットコンフィギュレーショ

ンモードを終了すると、古いアプレットが登録解除され、新しいバージョンが登録されます。

actionコンフィギュレーションコマンドは、label引数を使用して一意に識別できます。この引
数には任意の文字列値が使用できます。アクションは label引数を使用してソートキーとして、
英数字のキーの昇順に並べ替えられ、この順序で実行されます。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
582

組み込まれている Event Manager

Cisco IOS CLIを使用した EEMポリシーの記述について



Embedded Event Managerは、ポリシーそのものに含まれるイベント仕様に基づいてポリシーを
スケジューリングし、実行します。アプレットコンフィギュレーションモードが終了すると

き、EEMは、入力された eventコマンドと actionコマンドを検査し、指定されたイベントの発
生時に実行されるようにアプレットを登録します。

EEMスクリプト

スクリプトは、ネットワーキングデバイスの外部で ASCIIエディタを使用して定義します。
続いてスクリプトはネットワーキングデバイスにコピーされ EEMに登録されます。Tclスク
リプトは EEMでサポートされます。

EEMでは、Tclを使用して独自のポリシーを記述、実装できます。EEMポリシーの記述には、
次の作業が含まれます。

•ポリシーが実行されるイベントの選択。

•イベントの記録およびイベントへの対応に関連付けられたイベントディテクタオプショ
ンの定義。

•イベント発生後に実行されるアクションの選択。

シスコは、TclにEEMポリシー開発を促進するキーワード拡張機能の形式を加えました。キー
ワードの主要なカテゴリでは、検出されたイベント、後続のアクション、ユーティリティ情

報、カウンタの値、システム情報が特定されます。Tclを使用してEEMポリシーを記述する方
法については、「Tclを使用した Embedded Event Managerポリシーの記述」の章を参照してく
ださい。

EEMアプレットに使用される Embedded Event Manager組み込み環境変
数

EEM組み込み環境変数は、シスコ定義の環境変数のサブセットです。組み込み変数は、EEM
アプレットでだけ利用できます。組み込み変数は、読み込み専用であるか、または読み込みお

よび書き込み用のいずれかです。これらの変数は、1個の特定のイベントディテクタまたはす
べてのイベントディテクタに適用されます。次の表に、イベントディテクタおよびサブイベ

ントごとの読み込み専用のシスコ組み込み環境変数の一覧をアルファベット順に示します。

表 52 : EEM組み込み環境変数（読み取り専用）

説明環境変数

すべてのイベント

パブリッシュされた該当イベントの IDを示す一意の
番号。同一のイベントで複数のポリシーを実行可能で

あり、その場合、各ポリシーは同一の event_idを保持
します。

_event_id

イベントのタイプ。_event_type
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説明環境変数

イベントをトリガーしたイベントの種類を識別する

ASCII文字列。
_event_type_string

EEMに対してイベントがパブリッシュされた、秒単
位およびミリ秒単位の時間。

_event_pub_sec _event_pub_msec

イベントの重大度。_event_severity

Application-Specificイベントディテク
タ

イベントアプリケーションコンポーネント ID。_application_component_id

イベントがパブリッシュされたときにアプリケーショ

ン固有のイベントに渡される、環境変数の値、文字テ

キスト、またはその両方の組み合わせ。

_application_data1

イベントがパブリッシュされたときにアプリケーショ

ン固有のイベントに渡される、環境変数の値、文字テ

キスト、またはその両方の組み合わせ。

_application_data2

イベントがパブリッシュされたときにアプリケーショ

ン固有のイベントに渡される、環境変数の値、文字テ

キスト、またはその両方の組み合わせ。

_application_data3

イベントがパブリッシュされたときにアプリケーショ

ン固有のイベントに渡される、環境変数の値、文字テ

キスト、またはその両方の組み合わせ。

_application_data4

イベントアプリケーションサブシステム番号。_application_sub_system

アプリケーションのタイプ。_application_type

CLIイベントディテクタ

CLIイベントをトリガーした、完全に展開されたメッ
セージ。

_cli_msg

イベントがパブリッシュされる前にメッセージ一致が

発生した回数。

_cli_msg_count

Counterイベントディテクタ

カウンタの名前。_counter_name

カウンタの値。_counter_value
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説明環境変数

Enhanced Object Trackingイベントディ
テクタ

トラッキング対象オブジェクトの数。_track_number

トラッキング対象オブジェクトの状態（ダウン、また

はアップ）。

_track_state

Generic Online Diagnostics（GOLD）イ
ベントディテクタ

GOLDイベントフラグのアクション通知情報（False
または True）。

_action_notify

イベントの重大度（Normal、Minor、またはMajor）。_event_severity

起動診断レベル（次のいずれかの値）。

• 0：完全診断

• 1：最小診断

• 2：バイパス診断

_gold_bl

GOLD障害イベントが検出されたカード。_gold_card

連続的な障害。testnumはテスト番号。たとえば、
_gold_cf3は、テスト 3の連続的な障害のEEM組み込
み環境変数です。

_gold_cf testnum

カードインデックス。_gold_ci

カードの名前。_gold_cn

テストエラーコード。testnumはテスト番号。たとえ
ば、_gold_ec3は、テスト 3のエラーコードの EEM
組み込み環境変数です。

_gold_ec testnum

最終障害時間。testnumはテスト番号。たとえば、
_gold_lf3は、テスト 3の最終障害時間の EEM組み込
み環境変数です。

タイムスタンプの形式はmmm dd yyyy hh:mm:ssです。
例：Mar 11 2005 08:47:00。

_gold_lf testnum

GOLDイベントフラグの新しいテスト障害情報（False
または True）。

_gold_new_failure
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総合診断結果、次のいずれかの値である。

• 0：OK

• 3：マイナーエラー

• 4：メジャーエラー

• 14：結果不明

_gold_overall_result

ポート数。_gold_pc

テスト総実行回数。testnumはテスト番号。たとえば、
_gold_rc3は、テスト 3の総実行回数の EEM組み込
み変数です。

_gold_rc testnum

カードシリアル番号。_gold_sn

GOLD障害イベントが検出されたサブカード。_gold_sub_card

テスト属性名。testnumはテスト番号。たとえば、
_gold_ta3は、テスト 3の属性の EEM組み込み環境
変数です。

_gold_ta testnum

テスト数。_gold_tc

合計障害回数。testnumはテスト番号。たとえば、
_gold_tf3は、テスト 3の合計障害回数のEEM組み込
み変数です。

_gold_tf testnum

テストの名前。testnumはテスト番号。たとえば、
_gold_tn3は、テスト 3の名前の EEM組み込み環境
変数です。

_gold_tn testnum

テストの結果。testnumはテスト番号。たとえば、
_gold_tr6はテスト 6用のEEM組み込み変数です。テ
スト6はポート単位のテストでも、デバイス単位のテ
ストでもありません。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

_gold_tr testnum
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デバイスごとのテスト結果。testnumはテスト番号で、
devnumはデバイス番号です。たとえば、_gold_tr3d20
は、テスト 3、デバイス 20のテスト結果のEEM組み
込み環境変数です。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

_gold_tr testnum d devnum

ポートごとのテスト結果。testnumはテスト番号で、
portnumはポート番号です。たとえば、_gold_tr5p20
は、テスト 5、ポート 20のテスト結果のEEM組み込
み環境変数です。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

_gold_tr testnum p portnum

テストのタイプ。次のうちのいずれかです。

• 1：起動診断

• 2：オンデマンド診断

• 3：スケジュール診断

• 4：モニターリング診断

_gold_tt

Interface Counterイベントディテクタ

現在のインターフェイスカウンタ値が、絶対値（0）
か増分値（1）かを示す値。

_interface_is_increment

モニターされるインターフェイスの名前。_interface_name

モニターされるインターフェイスカウンタの名前。_interface_parameter

現在のインターフェイスカウンタ値と比較される値。_interface_value

Noneイベントディテクタ
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1であれば挿入イベントを示し、2であれば削除イベ
ントを示す値。

_event_id

Extensible Markup Language（XML）Simple Object
Access Protocol（SOAP）コマンドからスクリプトに
渡されるパラメータ。

_none_argc

_none_arg1

_none_arg2

_none_arg3

_none_arg4

_none_arg5

_none_arg6

_none_arg7

_none_arg8

_none_arg9

_none_arg10

_none_arg11

_none_arg12

_none_arg13

_none_arg14

_none_arg15

OIRイベントディテクタ

1であれば挿入イベントを示し、2であれば削除イベ
ントを示す値。

_oir_event

OIRイベントのスロット番号。_oir_slot

Resourceイベントディテクタ

設定されている ERMしきい値。_resource_configured_threshold

ERMによって報告された、現在の値。_resource_current_value

ERM減衰時間、ナノ秒単位。_resource_dampen_time

ERMイベント方向。イベント方向は、アップ、ダウ
ン、または、変更なしのうちのいずれかです。

_resource_direction

ERMイベントレベル。イベントレベルは、Normal、
Minor、Major、および Criticalの 4つです。

_resource_level

ERM通知データフラグ。_resource_notify_data_flag
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ERMリソースオーナー ID。_resource_owner_id

ERMポリシー ID。_resource_policy_id

ERMポリシー違反フラグ（Falseまたは True）。_resource_policy_violation_flag

ERMイベント時間、ナノ秒単位。_resource_time_sent

ERMリソースユーザー ID。_resource_user_id

RFイベントディテクタ

0であれば RFイベントでないことを示し、1であれ
ば RFイベントであることを示す値。

_rf_event

Remote ProcedureCall（RPC）イベント
ディテクタ

値 0はエラーがないことを示し、値 1～ 83はエラー
を示します。

_rpc_event

XML SOAPコマンドからアプレットに渡されるパラ
メータ。

_rpc_argc

_rpc_arg0

_rpc_arg1

_rpc_arg2

_rpc_arg3

_rpc_arg4

_rpc_arg5

_rpc_arg6

_rpc_arg7

_rpc_arg8

_rpc_arg9

_rpc_arg10

_rpc_arg11

_rpc_arg12

_rpc_arg13

_rpc_arg14

SNMPイベントディテクタ

0であれば exitイベントでないことを示し、1であれ
ば exitイベントであることを示す値。

_snmp_exit_event
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パブリッシュされるイベントの原因となった SNMP
オブジェクト ID。

_snmp_oid

現在の SNMPオブジェクト IDの値と、イベントが最
後にトリガーされたときの実際の増分差異。

_snmp_oid_delta_val

イベントがパブリッシュされたときのSNMPオブジェ
クト ID値。

_snmp_oid_val

SNMP通知イベントディテクタ

ユーザー指定オブジェクト ID。_snmp_notif_oid

ユーザー指定オブジェクト ID値。_snmp_notif_oid_val

SNMPプロトコルデータユニット（PDU）の発信元
IPアドレス。

_snmp_notif_src_ip_addr

SNMP PDUの宛先の IPアドレス。_snmp_notif_dest_ip_addr

SNMP PDU varbind情報。_x_x_x_x_x_x_x(varbinds)

バッファの領域不足から varbind情報が切り捨てられ
ているかどうかを示します。

_snmp_notif_trunc_vb_buf

syslogイベントディテクタ

パブリッシュされるイベントの原因となる syslogメッ
セージ。

_syslog_msg

System Manager（Process）イベント
ディテクタ

Posixプロセスがダンプされた回数。_process_dump_count

終了時の Posixプロセスの状態。_process_exit_status

Posixプロセスが失敗した回数。_process_fail_count

Posixプロセスのインスタンス数。_process_instance

最後に再生成された Posixプロセス。_process_last_respawn

Posixプロセスのノード名。_process_node_name

Posixプロセスのパス。_process_path

Posixプロセスの名前。_process_process_name

Posixプロセスが再生成された回数。_process_respawn_count
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Timerイベントディテクタ

タイマーの期限が切れるまでの使用可能時間。

この環境変数は、CRONタイマーには使
用できません。

（注）

_timer_remain

最後のイベントがトリガーされた時刻。_timer_time

タイマーのタイプ。_timer_type

Watchdog System Monitor
（IOSWDSysMon）イベントディテク
タ

ルートプロセッサ（RP）レポーティングノードのス
ロット番号。

_ioswd_node

存在するサブイベントの数。_ioswd_num_subs

全Watchdog System Monitor
（IOSWDSysMon）サブイベント

サブイベント 1またはサブイベント 2の存在を示す
値。値1は、サブイベントが存在することを示し、値
0はサブイベントが存在しないことを示します。

_ioswd_sub1_present
_ioswd_sub2_present

イベントのタイプ（cpu_proc、または mem_proc）。_ioswd_sub1_type _ioswd_sub2_type

Watchdog System Monitor
（IOSWDSysMon）cpu_procサブイベ
ント

サブイベントのプロセス名。_ioswd_sub1_path _ioswd_sub2_path

サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_ioswd_sub1_period
_ioswd_sub2_period

サブイベントのプロセス ID。_ioswd_sub1_pid _ioswd_sub2_pid

サブイベントのタスク名。_ioswd_sub1_taskname
_ioswd_sub2_taskname

パーセンテージで測定されたサブイベントの CPU使
用率。

_ioswd_sub1_value _ioswd_sub2_value

Watchdog System Monitor
（IOSWDSysMon）mem_procサブイベ
ント
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イベントをトリガーした差のパーセンテージの値。

この変数は、_ioswd_sub1_is_percent変数
または _ioswd_sub2_is_percent変数が 1
である場合に限って設定されます。

（注）

_ioswd_sub1_diff _ioswd_sub2_diff

値がパーセンテージであるかどうかを識別する番号。

0であれば値がパーセンテージではないことを意味
し、1であれば値がパーセンテージであることを意味
します。

_ioswd_sub1_is_percent
_ioswd_sub2_is_percent

サブイベントのプロセス名。_ioswd_sub1_path _ioswd_sub2_path

サブイベントのプロセス ID。_ioswd_sub1_pid _ioswd_sub2_pid

サブイベントのタスク名。_ioswd_sub1_taskname
_ioswd_sub2_taskname

パーセンテージで測定されたサブイベントの CPU使
用率。

_ioswd_sub1_value _ioswd_sub2_value

WatchdogSystemMonitor（WDSysMon）
イベントディテクタ

サブイベント 1またはサブイベント 2の存在を示す
値。値1は、サブイベントが存在することを示し、値
0はサブイベントが存在しないことを示します。

_wd_sub1_present _wd_sub2_present

存在するサブイベントの数。_wd_num_subs

イベントのタイプ（cpu_proc、cpu_tot、deadlock、
dispatch_mgr、mem_proc、mem_tot_avail、または
mem_tot_used）。

_wd_sub1_type _wd_sub2_type

WatchdogSystemMonitor（WDSysMon）
cpu_procサブイベント

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_node _wd_sub2_node

サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_wd_sub1_period _wd_sub2_period

サブイベントのプロセス名。_wd_sub1_procname
_wd_sub2_procname

パーセンテージで測定されたサブイベントの CPU使
用率。

_wd_sub1_value _wd_sub2_value
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WatchdogSystemMonitor（WDSysMon）
cpu_totサブイベント

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_node _wd_sub2_node

サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_wd_sub1_period _wd_sub2_period

パーセンテージで測定されたサブイベントの CPU使
用率。

_wd_sub1_value _wd_sub2_value

WatchdogSystemMonitor（WDSysMon）
deadlockサブイベント

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_entry_ [1-N]_b_node
_wd_sub2_entry_[1-N]_b_node

サブイベントのプロセス ID。_wd_sub1_entry_ [1-N]_b_pid
_wd_sub2_entry_[1-N]_b_pid

サブイベントのプロセス名。_wd_sub1_entry_ [1-N]_b_procname
_wd_sub2_entry_[1-N]_b_procname

サブイベントの時間 ID。_wd_sub1_entry_ [1-N]_b_tid
_wd_sub2_entry_[1-N]_b_tid

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_entry_ [1-N]_node
_wd_sub2_entry_[1-N]_node

サブイベントのプロセス ID。_wd_sub1_entry_ [1-N]_pid
_wd_sub2_entry_[1-N]_pid

サブイベントのプロセス名。_wd_sub1_entry_ [1-N]_procname
_wd_sub2_entry_[1-N]_procname

サブイベントの時間 ID。_wd_sub1_entry_ [1-N]_state
_wd_sub2_entry_[1-N]_state

サブイベントの時間 ID。_wd_sub1_entry_ [1-N]_tid
_wd_sub2_entry_[1-N]_tid

サブイベントの数。_wd_sub1_num_entries
_wd_sub2_num_entries

WatchdogSystemMonitor（WDSysMon）
dispatch managerサブイベント

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_node _wd_sub2_node

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
593

組み込まれている Event Manager

EEMアプレットに使用される Embedded Event Manager組み込み環境変数



説明環境変数

サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_wd_sub1_period _wd_sub2_period

サブイベントのプロセス名。_wd_sub1_procname
_wd_sub2_procname

パーセンテージで測定されたサブイベントの CPU使
用率。

_wd_sub1_value _wd_sub2_value

WatchdogSystemMonitor（WDSysMon）
mem_procサブイベント

イベントをトリガーした差のパーセンテージの値。

この変数は、_wd_sub1_is_percent変数ま
たは _wd_sub2_is_percent変数が 1である
場合に限って設定されます。

（注）

_wd_sub1_diff _wd_sub2_diff

値がパーセンテージであるかどうかを識別する番号。

0であれば値がパーセンテージではないことを意味
し、1であれば値がパーセンテージであることを意味
します。

_wd_sub1_is_percent
_wd_sub2_is_percent

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_node _wd_sub2_node

サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_wd_sub1_period _wd_sub2_period

サブイベントのプロセス ID。_wd_sub1_pid _wd_sub2_pid

サブイベントのプロセス名。_wd_sub1_procname
_wd_sub2_procname

パーセンテージで測定されたサブイベントの CPU使
用率。

_wd_sub1_value _wd_sub2_value

WatchdogSystemMonitor（WDSysMon）
mem_tot_avail and mem_tot_usedサブイ
ベント

サブイベントに使用可能なメモリ。_wd_sub1_avail _wd_sub2_avail

イベントをトリガーした差のパーセンテージの値。

この変数は、_wd_sub1_is_percent変数ま
たは _wd_sub2_is_percent変数が 1である
場合に限って設定されます。

（注）

_wd_sub1_diff _wd_sub2_diff
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値がパーセンテージであるかどうかを識別する番号。

0であれば値がパーセンテージではないことを意味
し、1であれば値がパーセンテージであることを意味
します。

_wd_sub1_is_percent
_wd_sub2_is_percent

サブイベントRPレポーティングノードのスロット番
号。

_wd_sub1_node _wd_sub2_node

サブイベントの測定に使用される時間間隔（秒単位、

オプションでミリ秒単位）。

_wd_sub1_period _wd_sub2_period

パーセンテージで測定されたサブイベントの CPU使
用率。

_wd_sub1_value _wd_sub2_value

サブイベントが使用したメモリ。_wd_sub1_used _wd_sub2_used

Cisco IOS CLIを使用した EEMポリシーの記述方法

Embedded Event Managerアプレットの登録と定義
アプレットを Embedded Event Managerに登録し、Cisco IOS CLI eventコマンドと actionコマン
ドを使用して定義するには、次の作業を実行します。EEMアプレットでは、eventコマンドが
1つだけ許可されます。actionコマンドは複数許可されます。eventコマンドと actionコマンド
が指定されていない場合、コンフィギュレーションモードの終了時にアプレットが削除されま

す。

この作業で使用する SNMPイベントディテクタと syslog actionコマンドは、任意のイベント
ディテクタとactionコマンドを表しています。他のイベントディテクタやactionコマンドの使
用例については、Embedded EventManagerアプレットの設定例（643ページ）を参照してくだ
さい。

EEM環境変数

EEMポリシーの EEM環境変数は、EEM event manager environment コンフィギュレーション
コマンドを使用して定義されます。慣例として、すべてのシスコEEM環境変数は、「_」で始
まります。将来的な競合を避けるため、「_」で始まる新しい変数を定義しないことを推奨し
ます。

show event manager environment特権 EXECコマンドを使用して、システムの EEM環境変数
セットを表示できます。

たとえば、イベント発生時に Eメールを送信する EEMポリシーを作成できます。次の表に、
EEMポリシーで使用できる電子メール特有の環境変数の説明を示します。
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表 53 : EEM電子メール固有の環境変数

例説明環境変数

電子メールサーバー名（Mailservername）は、次のテン
プレート形式のいずれかを使用できます。

• username:password@host

• username@host

•ホスト

Eメール送信に使用されるシンプルメール転送プロト
コル（SMTP）メールサーバー。

_email_server

engineering@example.comEメールの送信先アドレス。_email_to

devtest@example.comEメールの送信元アドレス。_email_from

manager@example.comEメールのコピーの送信先アドレス。_email_cc

EEMアクションラベルのアルファベット順

EEMアクションラベルは一意の IDで、任意の文字列値が可能です。アクションは、ラベルを
ソートキーとして使用して、英数字のキーの昇順（辞書順）にソートされ、実行されます。ラ

ベルとして数字を使用している場合は、英数字ソートは、10.0は1.0よりも後ですが、2.0より
も前になることに注意してください。このような場合、01.0、02.0のような数字を使用する、
または頭文字の後に同様の数字を続けることを推奨します。

手順の概要

1. enable
2. show event manager environment [all| variable-name]
3. configure terminal
4. event manager environment variable-name string

5. 手順 4を、必要なすべての環境変数に繰り返します。
6. event manager applet applet-name

7. 次のいずれかを実行します。

• event snmp oid oid-value get-type {exact| next} entry-op operator entry-val
entry-value[exit-comb| and}] [exit-op operator] [exit-val exit-value] [exit-time exit-time-value]
poll-interval poll-int-value

8. action label cli command cli-string [pattern pattern-string]
9. action label syslog [priority priority-level] msg msg-text facility string

10. action label mail server server-address to to-address from from-address [cc cc-address]
subject subject body body-text

11. 必要に応じて actionコマンドを追加します。
12. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）EEM環境変数の名前と値を表示します。show event manager environment [all| variable-name]

例：

ステップ 2

•オプションのallキーワードは、すべてのEEM
環境変数を表示します。

Device# show event manager environment all

•オプションの variable-name引数は、指定され
た環境変数に関する情報を表示します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

指定された EEM環境変数の値を設定します。event manager environment variable-name string

例：

ステップ 4

•この例では、Eメール送信先の Eメールアド
レスを保持する環境変数は、

engineering@example.comに設定されます。Device(config)# event manager environment
_email_to engineering@example.com

ステップ4を繰り返して、ステップ6で登録される
ポリシーに必要なすべての環境変数を設定します。

手順 4を、必要なすべての環境変数に繰り返しま
す。

ステップ 5

EmbeddedEventManager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet memory-fail

ステップ 6

EEMアプレットの実行の原因となる、イベント基
準を指定します。

次のいずれかを実行します。ステップ 7

• event snmp oid oid-value get-type {exact| next}
entry-op operator entry-val entry-value[exit-comb| •この例では、空きメモリの値が 5120000を下

回ったときに EEMイベントがトリガーされま
す。

and}] [exit-op operator] [exit-val exit-value]
[exit-time exit-time-value] poll-interval
poll-int-value

•終了基準はオプションです。指定されない場
合、イベントのモニターリングは、すぐに再び

有効になります。

例：

Device(config-applet)# event snmp oid
1.3.6.1.4.1.9.9.48.1.1.1.6.1
get-type exact entry-op lt entry-val 5120000
poll-interval 90
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目的コマンドまたはアクション

EEMアプレットがトリガーされたときにCisco IOS
CLIコマンドを実行するアクションを指定します。

action label cli command cli-string [pattern
pattern-string]

例：

ステップ 8

patternキーワードはオプションで、コマンド文字
列が入力を求める場合にだけ使用します。action cli

Device(config-applet)# action 1.0 cli command
"enable" コマンドは、オプションの patternキーワードで指

定されているとおりの応答プロンプトを受信した時
例：

点で終了します。次の応答プロンプトに一致する正

Device(config-applet)# action 2.0 cli command
"clear counters Ethernet0/1" pattern "confirm"

規表現パターンを指定する必要があります。正しく

ないパターンを指定すると、action cliコマンドが、
maxrunタイマー期限切れによるアプレット実行タ
イムアウトまで、待ち続けることになります。

例：

Device(config-applet)# action 3.0 cli command
"y"

•実行されるアクションは、patternキーワード
が clear counters Ethernet0/1コマンドの confirm
引数を指定するときに実行される EEMアプ
レットを指定するためのものです。この場合、

コマンド文字列は「confirm」という入力を要
求します。その入力は、「yes」または「no」
で完了する必要があります。

EEMアプレットがトリガーされたときに実行され
るアクションを指定します。

action label syslog [priority priority-level] msg
msg-text facility string

例：

ステップ 9

この例では、実行されるアクションは syslogにメッ
セージを書き込むことです。

Device(config-applet)# action 1.0 syslog priority

•オプションのpriorityキーワードは syslogメッ
セージの優先度レベルを指定します。選択した

critical msg
"Memory exhausted; current available memory is
$_snmp_oid_val bytes"

場合は、priority-level引数を定義する必要があ
ります。

例：

Device(config-applet)# action 1.0 syslog priority
errors facility EEM-FAC message “TEST MSG”

• msg-text引数は、文字テキスト、環境変数、ま
たはその両方の組み合わせが可能です。

• facilityキーワードは生成したメッセージの場
所を指定します。

• string引数は、キャラクタテキスト、環境変
数、またはその両方の組み合わせが可能です。

EEMアプレットがトリガーされたときにショート
メールを送信するアクションを指定します。

action label mail server server-address to
to-address from from-address [cc cc-address] subject
subject body body-text

ステップ 10

• server-address引数は、電子メールの転送に使
用する電子メールサーバーの完全修飾ドメイ

ン名を指定します。

例：

Device(config-applet)# action 2.0 mail server
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目的コマンドまたはアクション

192.168.1.10 to engineering@example.com from
devtest@example.com subject "Memory failure" body

• to-address引数は、電子メールの送信先の電子
メールアドレスを指定します。"Memory exhausted; current available memory is

$_snmp_oid_val bytes"
• from-address引数は、電子メール送信元の電子
メールアドレスを指定します。

• subject引数は、英数字の文字列で、電子メー
ルのサブジェクトラインの内容を指定します。

• body-text引数は、英数字の文字列で、電子メー
ルのテキストの内容を指定します。

--必要に応じて actionコマンドを追加します。ステップ 11

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config-applet)# end

トラブルシューティングのヒント

特権 EXECモードで debug event managerコマンドを使用して、EEMコマンド操作のトラブル
シューティングを行います。debuggingコマンドは注意して使用してください。生成される出
力量によってデバイスの動作が遅くなったり、停止したりすることがあります。シスコエンジ

ニアの管理下に限ってこのコマンドを使用することを推奨します。

手動で実行する Embedded Event Managerポリシーの登録と定義
EEMポリシーを手動で実行するには 2つの方法があります。EEMは、通常、ポリシーそのも
のに含まれるイベント仕様に基づいてポリシーをスケジューリングし、実行します。eventnone
コマンドでは、EEMが手動でトリガー可能なEEMポリシーを識別できます。ポリシーを実行
するには、アプレットコンフィギュレーションモードでaction policyコマンドを使用するか、
または特権 EXECモードで event manager runコマンドを実行します。

event manager runコマンドを使用して手動で実行される EEMポリシーを登録するには、次の
作業を実行します。action policyコマンドを使用して手動でポリシーを実行する方法について
は、「Embedded Event Managerの手動によるポリシー実行の例（648ページ）」を参照してく
ださい。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. event none
5. action label syslog [priority priority-level] msg msg-text facility string
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6. end
7. event manager run applet-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Managerにアプレットを登録し、ア
プレットコンフィギュレーションモードを開始し

ます。

event manager applet applet-name

例：

Device(config)# event manager applet manual-policy

ステップ 3

EEMに登録して手動で起動される EEMポリシーを
指定します。

event none

例：

ステップ 4

Device(config-applet)# event none

EEMアプレットがトリガーされたときに実行される
アクションを指定します。

action label syslog [priority priority-level] msg
msg-text facility string

例：

ステップ 5

この例では、実行されるアクションは syslogにメッ
セージを書き込むことです。

Device(config-applet)# action 1.0 syslog msg
"Manual-policy triggered" •オプションの priorityキーワードは syslogメッ

セージの優先度レベルを指定します。選択した

場合は、priority-level引数を定義する必要があ
ります。

• msg-text引数は、文字テキスト、環境変数、ま
たはその両方の組み合わせが可能です。

• facilityキーワードは生成したメッセージの場所
を指定します。

• string引数は、キャラクタテキスト、環境変数、
またはその両方の組み合わせが可能です。

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 6
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目的コマンドまたはアクション

Device(config-applet)# end

登録された EEMポリシーを手動で実行します。event manager run applet-name

例：

ステップ 7

Device# event manager run manual-policy

Embedded Event Managerポリシーの登録解除
EEMポリシーを実行コンフィギュレーションファイルから削除するには、次の作業を実行し
ます。ポリシーの実行はキャンセルされます。

手順の概要

1. enable
2. show event manager policy registered [description [policy-name] | detailed policy-filename [system

| user] | [event-type event-name] [system | user] [time-ordered | name-ordered]]
3. configure terminal
4. no event manager policy policy-filename

5. exit

6. ステップ 2を繰り返して、ポリシーが削除されたことを確認します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）現在登録されている EEMポリシーを表示
します。

show event manager policy registered [description
[policy-name] | detailed policy-filename [system | user] |
[event-type event-name] [system | user] [time-ordered |
name-ordered]]

ステップ 2

•オプションの systemキーワードおよびuserキー
ワードは登録されているシステムポリシーおよ

びユーザーポリシーを表示します。
例：

Device# show event manager policy registered •キーワードが指定されない場合は、すべてのイ
ベントタイプに対する登録されたEEMポリシー
が時間順に表示されます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3
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目的コマンドまたはアクション

Device# configure terminal

ポリシーを登録解除するために EEMポリシーを設
定から削除します。

no event manager policy policy-filename

例：

ステップ 4

Device(config)# no event manager policy IPSLAping1

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

--ステップ 2を繰り返して、ポリシーが削除されたこ
とを確認します。

ステップ 6

例：

Device# show event manager policy registered

例

次に、show event manager policy registered特権 EXECコマンドを使用して、現在登録
されている 2個の EEMアプレットを表示する例を示します。

Device# show event manager policy registered
No. Class Type Event Type Trap Time Registered Name
1 applet system snmp Off Fri Aug 12 17:42:52 2005 IPSLAping1
oid {1.3.6.1.4.1.9.9.42.1.2.9.1.6.4} get-type exact entry-op eq entry-val {1}
exit-op eq exit-val {2} poll-interval 90.000
action 1.0 syslog priority critical msg "Server IPecho Failed: OID=$_snmp_oid_val"
action 1.1 snmp-trap strdata "EEM detected server reachability failure to 10.1.88.9"
action 1.2 publish-event sub-system 88000101 type 1 arg1 "10.1.88.9" arg2 "IPSLAEcho"
arg3 "fail"
action 1.3 counter name _IPSLA1F op inc value 1
2 applet system snmp Off Thu Sep 15 05:57:16 2005 memory-fail
oid {1.3.6.1.4.1.9.9.48.1.1.1.6.1} get-type exact entry-op lt entry-val {5120000}
poll-interval 90
action 1.0 syslog priority critical msg Memory exhausted; current available memory is
$_snmp_oid_val bytes
action 2.0 force-switchover

次の例では、show event manager policy registered特権 EXECコマンドを使用して、ア
プレット IPSLAping1が no event manager policyコマンドの入力後に削除されているこ
とを示します。

Device# show event manager policy registered
No. Class Type Event Type Trap Time Registered Name
1 applet system snmp Off Thu Sep 15 05:57:16 2005 memory-fail
oid {1.3.6.1.4.1.9.9.48.1.1.1.6.1} get-type exact entry-op lt entry-val {5120000}
poll-interval 90
action 1.0 syslog priority critical msg Memory exhausted; current available memory is

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
602

組み込まれている Event Manager

Embedded Event Managerポリシーの登録解除



$_snmp_oid_val bytes
action 2.0 force-switchover

すべての Embedded Event Managerポリシーの実行の一時停止
すべての EEMポリシーの実行をただちに一時停止するには、次の作業を実行します。一時的
なパフォーマンスまたはセキュリティ面での理由から、ポリシーの登録解除ではなく一時停止

が必要なことがあります。

手順の概要

1. enable
2. show event manager policy registered [description [policy-name] | detailed policy-filename [system

| user] | [event-type event-name] [system | user] [time-ordered | name-ordered]]
3. configure terminal
4. event manager scheduler suspend
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）現在登録されている EEMポリシーを表示
します。

show event manager policy registered [description
[policy-name] | detailed policy-filename [system | user] |
[event-type event-name] [system | user] [time-ordered |
name-ordered]]

ステップ 2

•オプションの systemキーワードおよびuserキー
ワードは登録されているシステムポリシーおよ

びユーザーポリシーを表示します。
例：

Device# show event manager policy registered •キーワードが指定されない場合は、すべてのイ
ベントタイプに対する登録されたEEMポリシー
が時間順に表示されます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

すべての EEMポリシーの実行がすぐに一時停止さ
れます。

event manager scheduler suspend

例：

ステップ 4

Device(config)# event manager scheduler suspend
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

Embedded Event Manager履歴データの表示
履歴テーブルのサイズを変更し、EEM履歴データを表示するには、次の任意の作業を実行し
ます。

手順の概要

1. enable
2. configure terminal
3. event manager history size {events | traps} [size]
4. exit
5. show event manager history events [detailed] [maximum number]
6. show event manager history traps {server | policy}

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 3 event manager history size {events | traps} [size]

このコマンドを使用して、EEMイベント履歴テーブルのサイズ、または、EEM SNMPトラップ履歴テー
ブルのサイズを変更します。次に、EEMイベント履歴テーブルのサイズを 30エントリに変更する例を示
します。

例：

Device(config)# event manager history size events 30

ステップ 4 exit
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グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

例：

Device(config)# exit

ステップ 5 show event manager history events [detailed] [maximum number]

このコマンドを使用して、各 EEMイベントの詳細情報を表示します。次に例を示します。

例：

Device# show event manager history events
No. Time of Event Event Type Name
1 Fri Aug13 21:42:57 2004 snmp applet: SAAping1
2 Fri Aug13 22:20:29 2004 snmp applet: SAAping1
3 Wed Aug18 21:54:48 2004 snmp applet: SAAping1
4 Wed Aug18 22:06:38 2004 snmp applet: SAAping1
5 Wed Aug18 22:30:58 2004 snmp applet: SAAping1
6 Wed Aug18 22:34:58 2004 snmp applet: SAAping1
7 Wed Aug18 22:51:18 2004 snmp applet: SAAping1
8 Wed Aug18 22:51:18 2004 application applet: CustApp1

ステップ 6 show event manager history traps {server | policy}

このコマンドを使用して、EEMサーバーまたは EEMポリシーのいずれかから送信された EEM SNMPト
ラップを表示します。次に、EEMポリシー内からトリガーされた EEM SNMPトラップが表示される例を
示します。

例：

Device# show event manager history traps policy
No. Time Trap Type Name
1 Wed Aug18 22:30:58 2004 policy EEM Policy Director
2 Wed Aug18 22:34:58 2004 policy EEM Policy Director
3 Wed Aug18 22:51:18 2004 policy EEM Policy Director

Embedded Event Manager登録済みポリシーの表示
登録済みの EEMポリシーを表示するには、次の任意の作業を実行します。

手順の概要

1. enable
2. show event manager policy registered [event-type event-name] [time-ordered| name-ordered]

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。
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例：

Device> enable

ステップ 2 show event manager policy registered [event-type event-name] [time-ordered| name-ordered]

このコマンドを time-orderedキーワードとともに使用して、現在登録されているポリシーの情報を時間で
ソートして表示します。次に例を示します。

例：

Device# show event manager policy registered time-ordered
No. Type Event Type Time Registered Name
1 applet snmp Thu May30 05:57:16 2004 memory-fail
oid {1.3.6.1.4.1.9.9.48.1.1.1.6.1} get-type exact entry-op lt entry-val
{5120000} poll-interval 90
action 1.0 syslog priority critical msg "Memory exhausted; current available memory
is $_snmp_oid_val bytes"
action 2.0 force-switchover
2 applet syslog Wed Jul16 00:05:17 2004 intf-down
pattern {.*UPDOWN.*Ethernet1/0.*}
action 1.0 cns-event msg "Interface state change: $_syslog_msg"

このコマンドをname-orderedキーワードとともに使用して、現在登録されているポリシーの情報を名前で
ソートして表示します。次に例を示します。

例：

Device# show event manager policy registered name-ordered
No. Type Event Type Time Registered Name
1 applet syslog Wed Jul16 00:05:17 2004 intf-down
pattern {.*UPDOWN.*Ethernet1/0.*}
action 1.0 cns-event msg "Interface state change: $_syslog_msg"
2 applet snmp Thu May30 05:57:16 2004 memory-fail
oid {1.3.6.1.4.1.9.9.48.1.1.1.6.1} get-type exact entry-op lt entry-val
{5120000} poll-interval 90
action 1.0 syslog priority critical msg "Memory exhausted; current available memory
is $_snmp_oid_val bytes"
action 2.0 force-switchover

このコマンドを event-typeキーワードとともに使用して、event-name引数で指定されたイベントタイプの
現在登録されているポリシーに関する情報を表示します。次に例を示します。

例：

Device# show event manager policy registered event-type syslog
No. Type Event Type Time Registered Name
1 applet syslog Wed Jul16 00:05:17 2004 intf-down
pattern {.*UPDOWN.*Ethernet1/0.*}
action 1.0 cns-event msg "Interface state change: $_syslog_msg"

イベント SNMP通知の設定
SNMP通知を設定するには、次の作業を実行します。
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始める前に

• SNMPイベントマネージャは、snmp-server managerコマンドを使用して設定する必要が
あります。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. event [tag event-tag] snmp-notification oid oid-string oid-val comparison-value op operator [maxrun
maxruntime-number] [src-ip-address ip-address] [dest-ip-address ip-address] [default seconds]
[direction {incoming | outgoing}] [msg-op {drop | send}]

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Event Managerにアプレットを登録し、アプレット
コンフィギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet snmp

簡易ネットワーク管理プロトコル（SNMP）通知の
サンプリングによって実行される Embedded Event

event [tag event-tag] snmp-notification oid oid-string
oid-val comparison-value op operator [maxrun
maxruntime-number] [src-ip-address ip-address]

ステップ 4

Manager（EEM）アプレットのイベント基準を指定
します。

[dest-ip-address ip-address] [default seconds] [direction
{incoming | outgoing}] [msg-op {drop | send}]

例：

Device(config-applet)# event snmp-notification
dest-ip-address 192.168.1.1 oid 1 op eq oid-val
10

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-applet)# end
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複数イベントサポートの設定

複数イベントサポート機能は、EEMサーバーに複数のイベントを登録する機能を追加します。
複数イベントサポートには、1個以上のイベントの発生、1個以上のトラッキング対象オブジェ
クトの状態、および、発生するイベントの時間間隔が含まれます。イベントパラメータは、

CLIコマンドで指定されます。複数イベントを扱うためのデータ構造には、複数のイベント ID
と相関関係ロジックが含まれます。このデータは、EEMサーバーに複数のイベントを登録す
るために使用されます。

イベント設定パラメータの設定

triggerコマンドは、トリガーアプレットコンフィギュレーションモードを開始し、EEMア
プレットの複数イベント設定ステートメントを指定します。トリガーステートメントは、各イ

ベント文に指定される tag引数を使用して複数イベントステートメントを関連付けます。イベ
ントは指定されたパラメータに基づいて発生します。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. event [tag event-tag] cli pattern regular-expression sync {yes | no skip {yes | no}} [occurs
num-occurrences] [period period-value] [maxrun maxruntime-number]

5. trigger [occurs occurs-value] [period period-value] [period-start period-start-value] [delay
delay-value]

6. correlate {event event-tag | track object-number} [boolean-operator event event-tag]
7. attribute tag event-tag [occurs occurs-value]
8. action label cli command cli-string

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EEMにアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet
EventInterface
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目的コマンドまたはアクション

Cisco IOSコマンドラインインターフェイス（CLI）
コマンドの一致によって実行される EEMアプレッ
トのイベント基準を指定します。

event [tag event-tag] cli pattern regular-expression sync
{yes | no skip {yes | no}} [occurs num-occurrences]
[period period-value] [maxrun maxruntime-number]

例：

ステップ 4

Device(config-applet)# event tag 1.0 cli pattern
“show bgp all”
sync yes occurs 32 period 60 maxrun 60

EEMアプレットの複雑なイベント設定パラメータを
指定します。

trigger [occurs occurs-value] [period period-value]
[period-start period-start-value] [delay delay-value]

例：

ステップ 5

Device(config-applet)# trigger occurs 1
period-start “0 8 * * 1-5” period 60

EEMアプレットのトリガーモードで複雑なイベン
ト関連付けを指定します。

correlate {event event-tag | track object-number}
[boolean-operator event event-tag]

例：

ステップ 6

「and」を使用して、トラップや syslog
メッセージなどのイベントをグループ化

した場合、デフォルトのトリガー発生時

間枠は 3分です。

（注）

Device(config-applet)# correlate event 1.0 or
event 2.0

EEMアプレットの複雑なイベントをビルドする最大
8個の属性文を指定します。

attribute tag event-tag [occurs occurs-value]

例：

ステップ 7

Device(config-applet)# attribute tag 1.0 occurs
1

EEMアプレットがトリガーされたときに CLIコマ
ンドを実行するアクションを指定します。

action label cli command cli-string

例：

ステップ 8

Device(config-applet)# action 1.0 cli command
“show pattern”

例

次に、show bgp all CLIコマンドと「COUNT」文字列を含む syslogメッセージが 60秒
以内に発生した場合にアプレットが実行される例を示します。

event manager applet delay_50
event tag 1.0 cli pattern "show bgp all" sync yes occurs 32 period 60 maxrun 60
event tag 2.0 syslog pattern "COUNT"
trigger occurs 1 delay 50
correlate event 1.0 or event 2.0
attribute tag 1.0 occurs 1
attribute tag 2.0 occurs 1
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action 1.0 cli command "show pattern"
action 2.0 cli command "enable"
action 3.0 cli command "config terminal"
action 4.0 cli command " ip route 192.0.2.0 255.255.255.224 192.0.2.12"
action 91.0 cli command "exit"
action 99.0 cli command "show ip route | incl 192.0.2.5"

EEMクラスベーススケジューリングの設定
EmbeddedEventManager（EEM）ポリシーをスケジュールし、ポリシースケジュールオプショ
ンを設定するには、次の作業を実行します。このタスクでは、2個の EEM実行スレッドが作
成され、デフォルトクラスに割り当てられたアプレットが実行されます。

EEMポリシーは、登録時に classキーワードを使用して、クラスに割り当てられます。クラス
なしで登録されたEEMポリシーは、デフォルトクラスに割り当てられます。デフォルトクラ
スを保持するスレッドは、スレッドが作業に利用可能であるとき、デフォルトクラスをサービ

スします。特定のクラス文字に割り当てられたスレッドは、スレッドが作業に利用可能である

とき、クラス文字が一致する任意のポリシーをサービスします。

EEM実行スレッドが、指定されたクラスのポリシー実行に利用可能でない場合で、クラスの
スケジューラルールが設定されている場合は、ポリシーは該当クラスのスレッドが実行可能に

なるまで待ちます。同じ入力イベントからトリガーされた同期ポリシーは、同一の実行スレッ

ドにスケジュールされなければなりません。

手順の概要

1. enable
2. configure terminal

3. {| |}クラスオプションスレッド event manager scheduler appletaxpcall-homethread class
class-options number番号

4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EEMポリシーをスケジュールし、ポリシースケ
ジューリングオプションを設定します。

{| |}クラスオプションスレッド event manager
scheduler appletaxpcall-homethread class class-options

number番号

ステップ 3
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目的コマンドまたはアクション

例： •この例では、2個のEEM実行スレッドが作成さ
れ、デフォルトクラスに割り当てられたアプ

レットが実行されます。Device(config)# event manager scheduler applet
thread class default number 2

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

Device(config)# exit

スケジュール済み EEMポリシーイベントまたはイベントキューの保留

EEMスケジューラで、スケジュールされた EEMポリシーイベントまたはイベントキューを
ホールドするには、次の作業を実行します。このタスクでは、すべての保留 EEMポリシーが
表示されます。ジョブ ID 2を使用して特定されるポリシーは、EEMスケジューラでホールド
されています。最初のステップは、ジョブ ID 2のポリシーは、状態が Pendingから Heldに変
更されていることを示しています。

手順の概要

1. enable
2. show event manager policy pending [queue-type{applet | call-home | axp | script} class

class-options | detailed]
3. event manager scheduler hold {all| policy job-id | queue-type {applet | call-home | axp | script}

class class-options} [processor {rp_primary| rp_standby}]
4. show event manager policy pending [queue-type{applet | call-home | axp | script} class

class-options | detailed

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

保留 EEMポリシーを表示します。show event manager policy pending [queue-type{applet
| call-home | axp | script} class class-options | detailed]

ステップ 2

例：

Device# show event manager policy pending

EEMスケジューラで、スケジュールされた EEMポ
リシーイベントまたはイベントキューをホールド

します。

event manager scheduler hold {all| policy job-id |
queue-type {applet | call-home | axp | script} class
class-options} [processor {rp_primary| rp_standby}]

例：

ステップ 3
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目的コマンドまたはアクション

Device# event manager scheduler hold policy 2
•この例では、ジョブ ID2のポリシーがホールド
されます。

他の保留ポリシーとともに、手順 3でホールドされ
た EEMポリシーのステータスが Heldと表示されま
す。

show event manager policy pending [queue-type{applet
| call-home | axp | script} class class-options | detailed

例：

ステップ 4

Device# show event manager policy pending

例

次に、すべての保留 EEMポリシーの表示方法とジョブ ID 2の EEMポリシーをホール
ドする例を示します。

Device# show event manager policy pending
no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 2 pend Thu Sep 7 02:54:04 2006 syslog applet: two
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three
Device# event manager scheduler hold policy 2
Device# show event manager policy pending

no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 2 held Thu Sep 7 02:54:04 2006 syslog applet: two
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three

EEMポリシーイベントまたはイベントキューの実行の再開

EEMポリシーイベントまたはイベントキューの実行を再開するには、次の作業を実行しま
す。このタスクでは、スケジュール済みEEMポリシーイベントまたはイベントキューの保留
で保留状態となっていたポリシーは、実行を再開できるようになっています。

手順の概要

1. enable
2. show event manager policy pending
3. event manager scheduler release {all | policy policy-id | queue-type {applet | call-home | axp |

script}} class class-options [processor {rp_primary | rp_standby}]
4. show event manager policy pending

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

保留およびホールドされた EEMポリシーを表示し
ます。

show event manager policy pending

例：

ステップ 2

この例では、このタスクに適用可能な構

文だけが使用されています。詳細につい

ては、『Cisco IOS Network Management
Command Reference』を参照してくださ
い。

（注）
Device# show event manager policy pending

指定された EEMポリシーの実行を再開します。event manager scheduler release {all | policy policy-id
| queue-type {applet | call-home | axp | script}} class
class-options [processor {rp_primary | rp_standby}]

ステップ 3

•例では、ジョブ ID2のポリシーの実行を再開す
る方法を示しています。

例：

Device# event manager scheduler release policy 2

他の保留ポリシーとともに、手順 3で再開された
EEMポリシーの状態が pendingと表示されます。

show event manager policy pending

例：

ステップ 4

この例では、このタスクに適用可能な構

文だけが使用されています。詳細につい

ては、『Cisco IOS Network Management
Command Reference』を参照してくださ
い。

（注）
Device# show event manager policy pending

例

次に、すべての保留EEMポリシーの表示方法、および実行を再開するポリシーを指定
する方法、ポリシーが保留状態に戻っていることを確認する例を示します。

Device# show event manager policy pending

no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 2 held Thu Sep 7 02:54:04 2006 syslog applet: two
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three
Rotuer# event manager scheduler release policy 2
Rotuer# show event manager policy pending
no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 2 pend Thu Sep 7 02:54:04 2006 syslog applet: two
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three
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保留 EEMポリシーイベントまたはイベントキューのクリア

実行中または実行を保留中の EEMポリシーイベントをクリアするには、次の作業を実行しま
す。このタスクでは、ジョブ ID 2のポリシーが保留キューからクリアされます。ポリシーが
クリアされる前後に保留中のポリシーを表示するには、show event manager policy pendingコ
マンドを使用します。

手順の概要

1. enable
2. show event manager policy pending
3. event manager scheduler clear {all | policy job-id | queue-type {applet | call-home | axp | script}

class class-options} [processor {rp_primary | rp_standby}]
4. show event manager policy pending

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

保留 EEMポリシーを表示します。show event manager policy pending

例：

ステップ 2

この例では、このタスクに適用可能な構

文だけが使用されています。詳細につい

ては、『Cisco IOS Network Management
Command Reference』を参照してくださ
い。

（注）

Device# show event manager policy pending

実行中または実行を保留中の EEMポリシーをクリ
アします。

event manager scheduler clear {all | policy job-id |
queue-type {applet | call-home | axp | script} class
class-options} [processor {rp_primary | rp_standby}]

ステップ 3

•この例では、ジョブ ID 2のポリシーが保留
キューからクリアされます。例：

Device# event manager scheduler clear policy 2

手順 3でクリアされたポリシーを除く、保留中のす
べての EEMポリシーを表示します。

show event manager policy pending

例：

ステップ 4

この例では、このタスクに適用可能な構

文だけが使用されています。詳細につい

ては、『Cisco IOS Network Management
Command Reference』を参照してくださ
い。

（注）
Device# show event manager policy pending

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
614

組み込まれている Event Manager

保留 EEMポリシーイベントまたはイベントキューのクリア



例

次に、実行を保留されたジョブ ID 2のポリシーをクリアする例を示します。ポリシー
がクリアされる前後に保留中のポリシーを表示するには、showコマンドを使用しま
す。

Device# show event manager policy pending
no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 2 pend Thu Sep 7 02:54:04 2006 syslog applet: two
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three

Device# event manager scheduler clear policy 2
Device# show event manager policy pending

no. job id status time of event event type name
1 1 pend Thu Sep 7 02:54:04 2006 syslog applet: one
3 3 pend Thu Sep 7 02:54:04 2006 syslog applet: three

EEMポリシーイベントまたはイベントキューのスケジューリングパラメータの変更

EEMポリシーイベントのスケジューリングパラメータを変更するには、次の作業を実行しま
す。show event manager policy pendingコマンドは、Bまたはデフォルトクラスに割り当てら
れているポリシーを表示します。現在保留されているすべてのポリシーがクラスAに変更され
ます。設定変更後、show event manager policy pendingコマンドはクラス Aとして割り当てら
れているすべてのポリシーを表示します。

手順の概要

1. enable
2. show event manager policy pending
3. event manager scheduler modify {all | policy job-id | queue-type {applet | call-home | axp | script}

| class class-options} [queue-priority {high | last | low | normal}][processor {rp_primary |
rp_standby}]

4. show event manager policy pending

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

保留 EEMポリシーを表示します。show event manager policy pending

例：

ステップ 2
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目的コマンドまたはアクション

Device# show event manager policy pending
この例では、このタスクに適用可能な構

文だけが使用されています。詳細につい

ては、『Cisco IOS Network Management
Command Reference』を参照してくださ
い。

（注）

EEMポリシーのスケジューリングパラメータを変
更します。

event manager scheduler modify {all | policy job-id |
queue-type {applet | call-home | axp | script} | class
class-options} [queue-priority {high | last | low |
normal}][processor {rp_primary | rp_standby}]

ステップ 3

•この例では、現時点での保留 EEMポリシーは
すべてクラス Aに割り当てられています。

例：

Device# event manager scheduler modify all
class A

他の保留ポリシーとともに、手順 3で変更された
EEMポリシーが表示されます。

show event manager policy pending

例：

ステップ 4

この例では、このタスクに適用可能な構

文だけが使用されています。詳細につい

ては、『Cisco IOS Network Management
Command Reference』を参照してくださ
い。

（注）
Device# show event manager policy pending

例

次に、EEMポリシーのスケジューリングパラメータを変更する例を示します。この例
では、show event manager policy pendingコマンドは、Bまたはデフォルトクラスに割
り当てられているポリシーを表示します。現在保留されているすべてのポリシーがク

ラス Aに変更されます。設定変更後、show event manager policy pendingコマンドは
クラス Aとして現在割り当てられているすべてのポリシーを確認します。

Device# show event manager policy pending
no. class status time of event event type name
1 default pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 default pend Thu Sep 7 02:54:04 2006 syslog applet: two
3 B pend Thu Sep 7 02:54:04 2006 syslog applet: three

Device# event manager scheduler modify all class A
Device# show event manager policy pending

no. class status time of event event type name
1 A pend Thu Sep 7 02:54:04 2006 syslog applet: one
2 A pend Thu Sep 7 02:54:04 2006 syslog applet: two
3 A pend Thu Sep 7 02:54:04 2006 syslog applet: three
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クラスベースでスケジュールされた EEMポリシーのアクティビティの確認

EEMポリシーのスケジュールされたアクティビティを確認するには、show event manager
schedulerコマンドを使用します。

手順の概要

1. show event manager scheduler thread [queue-type {applet| call-home | axp | script} class
class-options | detailed]

手順の詳細

show event manager scheduler thread [queue-type {applet| call-home | axp | script} class class-options | detailed]

このコマンドは、スケジューラの視点からのすべてのEEM実行スレッドと実行中ポリシーの詳細を表示し
ます。このコマンドには、オプションの detailedおよび queue-typeキーワードが含まれています。次に、
このコマンドの出力例を示します。

例：

Device# show event manager scheduler thread
1 Script threads service class default
total: 1 running: 1 idle: 0

2 Script threads service class range A-D
total: 3 running: 0 idle: 3

3 Applet threads service class default
total: 32 running: 0 idle: 32

4 Applet threads service class W X
total: 5 running: 0 idle: 5

スケジューラスレッドを使用している実行中ポリシーの詳細を表示するには、detailedキーワードを使用し
ます。次に、このキーワードの出力例を示します。

例：

Device# show event manager scheduler thread detailed

1 Script threads service class default
total: 5 running: 5 idle: 0
1 job id: 12341, pid: 101, name: loop.tcl
2 job id: 12352, pid: 52, name: loop.tcl
3 job id: 12363, pid: 55, name: loop.tcl
4 job id: 12395, pid: 53, name: loop.tcl
5 job id: 12588, pid: 102, name: loop.tcl
2 Applet threads service class default
total: 32 running: 5 idle: 27
1 job id: 15585, pid: 104, name: WDOG_SYSLG_CNTR_TRACK_INTF_APPL
2 job id: 15586, pid: 105, name: WDOG_SYSLG_CNTR_TRACK_INTF_APPL
3 job id: 15587, pid: 106, name: WDOG_SYSLG_CNTR_TRACK_INTF_APPL
4 job id: 15589, pid: 107, name: WDOG_SYSLG_CNTR_TRACK_INTF_APPL
5 job id: 15590, pid: 80, name: WDOG_SYSLG_CNTR_TRACK_INTF_APPL

キュータイプのスケジューラスレッドを表示するには、queue-typeキーワードを使用します。次に、この
キーワードの出力例を示します。

例：
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Device# show event manager sched thread queue-type applet
1 Applet threads service class default
total: 32 running: 7 idle: 25
Device# show event manager sched thread queue-type applet detailed
1 Applet threads service class default
total: 32 running: 5 idle: 27
1 job id: 15700, pid: 103, name: WDOG_SYSLG_CNTR_TRACK_INTF_APPL
2 job id: 15701, pid: 104, name: WDOG_SYSLG_CNTR_TRACK_INTF_APPL
3 job id: 15703, pid: 106, name: WDOG_SYSLG_CNTR_TRACK_INTF_APPL
4 job id: 15704, pid: 107, name: WDOG_SYSLG_CNTR_TRACK_INTF_APPL
5 job id: 15706, pid: 55, name: WDOG_SYSLG_CNTR_TRACK_INTF_APPL

クラスベースのアクティブ EEMポリシーの確認

アクティブな EEMポリシーか、または実行中の EEMポリシーを確認するには、show event
manager policy activeコマンドを使用します。

手順の概要

1. show event manager policy active [queue-type {applet| call-home | axp | script} class class-options
| detailed]

手順の詳細

show event manager policy active [queue-type {applet| call-home | axp | script} class class-options | detailed]

このコマンドは、実行中の EEMポリシーだけを表示します。このコマンドには、オプションの classキー
ワード、detailedキーワード、および queue-typeキーワードが含まれています。次に、このコマンドの出
力例を示します。

例：

Device# show event manager policy active
no. job id p s status time of event event type name
1 12598 N A running Mon Oct29 20:49:37 2007 timer watchdog loop.tcl
2 12609 N A running Mon Oct29 20:49:42 2007 timer watchdog loop.tcl
3 12620 N A running Mon Oct29 20:49:46 2007 timer watchdog loop.tcl
4 12650 N A running Mon Oct29 20:49:59 2007 timer watchdog loop.tcl
5 12842 N A running Mon Oct29 20:51:13 2007 timer watchdog loop.tcl
default class - 6 applet events
no. job id p s status time of event event type name
1 15852 N A running Mon Oct29 21:11:09 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
2 15853 N A running Mon Oct29 21:11:09 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
3 15854 N A running Mon Oct29 21:11:10 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
4 15855 N A running Mon Oct29 21:11:10 2007 timer watchdog WDOG_SYSLG_CNTR_TRACK_INTF_APPL
5 15856 N A running Mon Oct29 21:11:11 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
6 15858 N A running Mon Oct29 21:11:11 2007 counter WDOG_SYSLG_CNTR_TRACK_INTF_APPL
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保留 EEMポリシーの確認

実行が保留中の EEMポリシーを確認するには、show event manager policy pendingコマンドを
使用します。EEMクラスベースのスケジュールオプションを指定するには、オプションの
キーワードを使用します。

手順の概要

1. show event manager policy pending [queue-type {applet| call-home | axp | script} class
class-options | detailed]

手順の詳細

show event manager policy pending [queue-type {applet| call-home | axp | script} class class-options | detailed]

このコマンドは、保留中の EEMポリシーのみを表示します。このコマンドには、オプションの classキー
ワード、detailedキーワード、および queue-typeキーワードが含まれています。次に、このコマンドの出
力例を示します。

例：

Device# show event manager policy pending
no. job id p s status time of event event type name
1 12851 N A pend Mon Oct29 20:51:18 2007 timer watchdog loop.tcl
2 12868 N A pend Mon Oct29 20:51:24 2007 timer watchdog loop.tcl
3 12873 N A pend Mon Oct29 20:51:27 2007 timer watchdog loop.tcl
4 12907 N A pend Mon Oct29 20:51:41 2007 timer watchdog loop.tcl
5 13100 N A pend Mon Oct29 20:52:55 2007 timer watchdog loop.tcl

EEMアプレット（インタラクティブ CLI）サポートの設定
同期アプレットは、2つのコマンド、action getsおよびaction putsを使用してローカルコンソー
ル（tty）との連携をサポートするように拡張されました。これらのコマンドによってコンソー
ルへの直接入力と表示が可能です。同期アプレットの出力は、System Loggerをバイパスしま
す。ローカルコンソールは、アプレットによって開かれ、対応する同期イベントディテクタ

ptyによってサービスされます。同期出力は、開かれたコンソールに向けられます。

同期 EEMアプレットのアクティブコンソールからの入力の読み取りと書き込み

次のタスクを使用して、EEMアプレットのインタラクティブ CLIサポートを実装します。

アクティブなコンソールからの入力の読み取り

同期ポリシーがトリガーされたとき、関連するコンソールがパブリッシュ情報仕様に格納され

ます。ポリシーディテクタは、この情報を event_reqinfoコール内で問い合わせ、action getsコ
マンドで使用するために与えられたコンソール情報を格納します。
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action getsコマンドは、アクティブコンソールからの入力の 1行を読み、入力を変数に格納し
ます。後続の改行文字は戻されません。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. event none
5. action label gets variable

6. action label syslog [priority priority-level msg msg-text

7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EEMにアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet action

EEMに登録して手動で起動される EEMポリシーを
指定します。

event none

例：

ステップ 4

Device(config-applet)# event none

EEMアプレットがトリガーされたときに、同期アプ
レットのローカルコンソールから入力を取得し、与

えられた変数に値を格納します。

action label gets variable

例：

Device(config-applet)# action label2 gets input

ステップ 5

EEMアプレットがトリガーされたときに実行される
アクションを指定します。

action label syslog [priority priority-level msg msg-text

例：

ステップ 6

•この例では、実行されるアクションは手順 5で
指定された変数の値を syslogに書き込むことで
す。

Device(config-applet)# action label3 syslog msg
“Input entered was \”$input\“”
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目的コマンドまたはアクション

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 7

Device(config-applet)# exit

例

次に、同期アプレットのローカル ttyから入力を取得して値を格納する例を示します。

Device(config)# event manager applet action
Device(config-applet)# event none
Device(config-applet)# action label2 gets input

Device(config-applet)# action label3 syslog msg “Input entered was \”$input\“”

アクティブなコンソールへの入力の書き込み

同期ポリシーがトリガーされたとき、関連するコンソールがパブリッシュ情報仕様に格納され

ます。ポリシーディテクタは、この情報を event_reqinfoコール内で問い合わせ、action putsコ
マンドで使用するために与えられたコンソール情報を格納します。

action putsコマンドは、アクティブコンソールに文字列を書き込みます。nonewlineキーワー
ドが指定されない限り、改行文字が表示されます。同期アプレットのaction putsコマンドから
の出力は、直接コンソールに表示され、System Loggerをバイパスします。非同期アプレット
の action putsコマンドの出力は、System Loggerに向けられます。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. event none
5. action label regexp string-pattern string-input [string-match [string-submatch1]

[string-submatch2] [string-submatch3]]
6. action label puts [nonewline] string

7. exit
8. event manager run applet-name

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EEMにアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet action

EEMに登録して手動で起動される EEMポリシーを
指定します。

event none

例：

ステップ 4

Device(config-applet)# event none

EEMアプレットがトリガーされたときに入力文字列
の正規表現パターンと比較するアクションを指定し

ます。

action label regexp string-pattern string-input
[string-match [string-submatch1] [string-submatch2]
[string-submatch3]]

例：

ステップ 5

Device(config-applet)# action 1 regexp "(.*) (.*)
(.*)" "one two three" _match _sub1

EEMアプレットがトリガーされたときにデータを直
接ローカルコンソールに出力するアクションを指定

します。

action label puts [nonewline] string

例：

Device(config-applet)# action 2 puts "match is
$_match"

ステップ 6

• nonewlineキーワードはオプションであり、改
行文字を表示しないために使用します。

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 7

Device(config-applet)# exit

登録された EEMポリシーを手動で実行します。event manager run applet-name

例：

ステップ 8

•この例では、手順 3で登録されたポリシーがト
リガーされ、手順 5および手順 6で指定され

Device# event manager run action
た、関連付けられたアクションが実行されま

す。
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例

次に、action putsコマンドがデータを直接ローカルコンソールに出力する例を示しま
す。

Device(config-applet)# event manager applet puts
Device(config-applet)# event none
Device(config-applet)# action 1 regexp "(.*) (.*) (.*)" "one two three" _match _sub1
Device(config-applet)# action 2 puts "match is $_match"
Device(config-applet)# action 3 puts "submatch 1 is $_sub1"
Device# event manager run puts
match is one two three
submatch 1 is one

SNMPライブラリ拡張の設定
リリースに応じて、SNMPライブラリ拡張機能で次の設定を実行できます。

前提条件

この機能を使用するには、Cisco IOS Release12.4(22)T以降のリリースを実行している必要があ
ります

SNMP Getおよび Setオペレーション

SNMPライブラリ拡張機能により、EEMアプレットの action infoコマンドと Tclの
sys_reqinfo_snmpコマンドが拡張され、SNMPの get-one、get-next、getidおよび set-anyオペ
レーションのための機能が追加されます。

SNMP Getオペレーション

SNMPイベントマネージャは SNMP getオペレーションを実行して、管理対象オブジェクトの
1つ以上の変数を取得します。action info type snmp oid get-typeコマンドと action info type snmp
getidコマンドを使用すると、取得する変数とエージェントの IPアドレスを指定してSNMPget
要求を送信するように SNMPイベントマネージャを設定できます。

たとえば、OIDの値が 1.3.6.1.2.1.1.1である変数を取得する場合、変数値、1.3.6.1.2.1.1.1を指
定する必要があります。指定された値が一致しない場合、トラップが生成され、エラーメッ

セージが syslog履歴に書き込まれます。

action info type snmp oid get-typeコマンドは、実行する getオペレーションのタイプを指定し
ます。正確な変数を取得するには、getオペレーションのタイプを exactに指定する必要があり
ます。指定された OID値の辞書順での後続値を取得するには、getオペレーションのタイプを
nextに設定する必要があります。

次の表に、SNMPgetオペレーションから取得された値が保存される組み込み変数を示します。
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表 54 : action info type snmp oidコマンドの組み込み変数

説明組み込み変数

SNMPオブジェクト ID。_info_snmp_oid

割り当てられた SNMPデータエレメントの値文字列。_info_snmp_value

GetIDの動作

action info type snmp getidコマンドは SNMPエンティティから次の変数を取得します。

• sysDescr.0

• sysObjectID.0

• sysUpTime.0

• sysContact.0

• sysName.0

• sysLocation.0

次の表に、SNMP getIDオペレーションから取得された値が保存される組み込み変数を示しま
す。

表 55 : action info type snmp getidコマンドの組み込み変数

説明組み込み変数

sysLocation変数の OID値。_info_snmp_syslocation_oid

sysLocation変数の値文字列。_info_snmp_syslocation_value

sysDescr変数の OID値。_info_snmp_sysdescr_oid

sysDescr変数の値文字列。_info_snmp_sysdescr_value

sysObjectID変数の OID値。_info_snmp_sysobjectid_oid

sysObjectID変数の値文字列。_info_snmp_sysobjectid_value

sysUptime変数の OID値。_info_snmp_sysuptime_oid

sysUptime変数の値文字列。_info_snmp_sysuptime_value

sysContact変数の OID値。_info_snmp_syscontact_oid

sysContact変数の値文字列。_info_snmp_syscontact_value

getオペレーション要求は、ローカルホストとリモートホストの両方に送信できます。
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SNMP Setオペレーション

MIBビューでは、すべての SNMP変数にデフォルト値が割り当てられています。SNMPイベ
ントマネージャは、setオペレーションによってこれらのMIB変数の値を変更できます。set
オペレーションは、読み取りと書き込みアクセスが許可されたシステムでだけ実行できます。

setオペレーションを実行するには、変数のタイプと変数に割り当てられる値を指定する必要
があります。

次の表に、有効な OIDタイプと各 OIDタイプの値を示します。

表 56 : setオペレーションの OIDタイプおよび値

説明OIDタイプ

最小値が 0の 32ビットの数値。最大値に到達すると、カウンタが 0にリセットされます。0～
4294967295の範囲の整数値が有効です。

counter32

最小値が 0の 32ビットの数値。たとえば、gaugeオブジェクトタイプを使用して、デバイス上のイ
ンターフェイスの速度を測定できます。0～ 4294967295の範囲の整数値が有効です。

gauge

管理対象オブジェクトのコンテキスト内の番号が付けられたタイプを指定する場合は、32ビットの
数字が使用されます。たとえば、デバイスインターフェイスの動作ステータスを 1に設定した場合
はアップ、2に設定した場合はダウンを示します。0～ 4294967295の範囲の整数値が有効です。

integer

IPバージョン 4アドレス。ドット付き 10進表記の IPv4アドレスが有効です。ipv4

物理アドレスを表すために使用される、16進表記のオクテット文字列。テキスト文字列が有効です。octet string

テキスト文字列を表すために使用される、テキスト表記のオクテット文字列。テキスト文字列が有

効です。

string

10進の値を表すために使用される、32ビットの数値。0～ 4294967295の範囲の符号なし整数値が有
効です。

unsigned32

setオペレーションは、ローカルホストとリモートホストの両方で実行できます。

SNMPトラップ要求および通知要求

トラップは、SNMPマネージャまたは NMSにネットワーク状態を警告する SNMP通知です。

SNMPインフォーム要求は、SNMPマネージャにネットワーク状態を警告するSNMP通知を参
照し、SNMPマネージャからの受信の確認を要求します。

SNMPイベントは、SNMPMIBオブジェクト ID値がサンプリングされたとき、または、SNMP
カウンタが定義されたしきい値を超えたときに発生します。通知がイネーブルであり、該当す

るイベントが設定されている場合、SNMPトラップまたはインフォームメッセージが生成され
ます。イベントマネージャサーバーによって SNMPトラップまたはインフォームメッセージ
が受信されたとき、SNMP通知イベントがトリガーされます。

Embedded EventManager（EEM）アプレットがトリガーされたときに SNMPトラップまたは通
知メッセージを送信するには、 action info type snmp trapコマンドと action info type snmp
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informコマンドを使用します。CISCO-EMBEDDED-EVENT-MGR-MIB.myを使用して、トラッ
プおよびインフォームメッセージが定義されます。

SNMP Getおよび Setオペレーションの EEM Applet設定

ポリシーをイベントマネージャサーバーに登録する一方で、SNMPイベントに関連付けられ
たアクションを設定できます。

SNMP setおよび getオペレーションの EEMアプレットを設定するには、次の作業を実行しま
す。

始める前に

• SNMPイベントマネージャは、snmp-server managerコマンドを使用して設定する必要が
あります。

• SNMPエンティティへのアクセスを有効にするためには、snmp-server communityコマン
ドを使用して、SNMPコミュニティストリングを設定する必要があります。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. 次のいずれかを実行します。

• event snmp oid oid-value get-type {exact | next} entry-op operator entry-val
entry-value[exit-comb | and}] [exit-op operator] [exit-val exit-value] [exit-time exit-time-value]
poll-interval poll-int-value

5. action label info type snmp oid oid-value get-type {exact| next} [community community-string]
[ipaddr ip-address]

6. action label info type snmp oid oid-value set-type oid-type oid-type-value community
community-string [ipaddr ip-address]

7. action label info type snmp getid oid-value [community community-string] [ipaddr ip-address]
8. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

Event Managerにアプレットを登録し、アプレット
コンフィギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet snmp

EEMアプレットの実行の原因となる、イベント基準
を指定します。

次のいずれかを実行します。ステップ 4

• event snmp oid oid-value get-type {exact | next}
entry-op operator entry-val entry-value[exit-comb •この例では、空きメモリの値が 5120000を下

回ったときに EEMイベントがトリガーされま
す。

| and}] [exit-op operator] [exit-val exit-value]
[exit-time exit-time-value] poll-interval poll-int-value

例：
•終了基準はオプションです。指定されない場
合、イベントのモニターリングは、すぐに再び

有効になります。
Device(config-applet)# event snmp oid

例：

1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact

例：

entry-op lt entry-val 5120000 poll-interval 90

実行するgetオペレーションのタイプを指定します。action label info type snmp oid oid-value get-type
{exact| next} [community community-string] [ipaddr
ip-address]

ステップ 5

•この例では、getオペレーションのタイプがexact
と指定され、コミュニティストリングが public
と指定されます。例：

Device(config-applet)# action 1.3 info type

例：

snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type

例：

exact community public ipaddr 172.17.16.69

（任意）設定される変数を指定します。action label info type snmp oid oid-value set-type
oid-type oid-type-value community community-string
[ipaddr ip-address]

ステップ 6

•この例では、sysName.0変数が setオペレーショ
ンに指定され、コミュニティストリングに rw
が指定されます。例：

Device(config-applet)# action 1.4 info type
setオペレーションの場合、SNMPコミュ
ニティストリングを指定する必要があ

ります。

（注）

例：

snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 set-type

例：
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目的コマンドまたはアクション

integer 42220 sysName.0 community rw ipaddr

例：

172.17.16.69

（任意）個々の変数が getidオペレーションによっ
て取得される必要があるかどうかを指定します。

action label info type snmp getid oid-value [community
community-string] [ipaddr ip-address]

例：

ステップ 7

Device(config-applet)# action 1.3 info type

例：

snmp getid community public ipaddr 172.17.16.69

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 8

Device(config)# exit

SNMP OID通知の EEMアプレットの設定

SNMP通知を設定するには、次の作業を実行します。

始める前に

• SNMPイベントマネージャを、snmp-server managerコマンドを使用して設定し、SNMP
エージェントが EEMポリシーのために生成された SNMPトラップを送受信するように設
定する必要があります。

• SNMPトラップとインフォームを snmp-server enable traps event-managerおよび snmp-server
enable trapsコマンドを使用して有効にして、トラップ要求とインフォーム要求をデバイ
スからイベントマネージャサーバーに送信できるようにする必要があります。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. 次のいずれかを実行します。

• event snmp oid oid-value get-type {exact | next} entry-op operator entry-val
entry-value[exit-comb | and}] [exit-op operator] [exit-val exit-value] [exit-time exit-time-value]
poll-interval poll-int-value

5. action label info type snmp var variable-name oid oid-value oid-type oid-type-value
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6. action label info type snmp trap enterprise-oid enterprise-oid-value generic-trapnum
generic-trap-number specific-trapnum specific-trap-number trap-oid trap-oid-value trap-var
trap-variable

7. action label info type snmp inform trap-oid trap-oid-value trap-var trap-variable
community community-string ipaddr ip-address

8. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Event Managerにアプレットを登録し、アプレット
コンフィギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet snmp

EEMアプレットの実行の原因となる、イベント基準
を指定します。

次のいずれかを実行します。ステップ 4

• event snmp oid oid-value get-type {exact | next}
entry-op operator entry-val entry-value[exit-comb •この例では、空きメモリの値が 5120000を下

回ったときに EEMイベントがトリガーされま
す。

| and}] [exit-op operator] [exit-val exit-value]
[exit-time exit-time-value] poll-interval poll-int-value

例：
•終了基準はオプションです。指定されない場
合、イベントのモニターリングは、すぐに再び

有効になります。
Device(config-applet)# event snmp oid

例：

1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact

例：

entry-op lt entry-val 5120000 poll-interval 90

管理対象オブジェクトのインスタンスとその値を指

定します。

action label info type snmp var variable-name oid
oid-value oid-type oid-type-value

例：

ステップ 5

•この例では、sysDescr.0変数が使用されていま
す。

Device(config-applet)# action 1.3 info type

例：
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目的コマンドまたはアクション

snmp var sysDescr.0 oid

例：

1.3.6.1.4.1.9.9.48.1.1.1.6.1 integer 4220

EEMアプレットがトリガーされたときに SNMPト
ラップを生成します。

action label info type snmp trap enterprise-oid
enterprise-oid-value generic-trapnum
generic-trap-number specific-trapnum

ステップ 6

•この例では、authenticationFailureトラップが生
成されます。

specific-trap-number trap-oid trap-oid-value
trap-var trap-variable

例：
固有のトラップ番号は、enterpriseイベ
ントが発生したときに生成される

enterprise-specificトラップを示します。
標準トラップ番号が6に設定されていな
い場合、指定した固有のトラップ番号が

トラップの生成に使用されます。

（注）

Device(config-applet)# action 1.4 info type

例：

snmp trap enterprise-oid 1.3.6.1.4.1.1

例：

generic-trapnum 4 specific-trapnum 7 trap-oid

例：

1.3.6.1.4.1.1.226.0.2.1 trap-var sysUpTime.0

EEMアプレットがトリガーされたときに SNMPイ
ンフォーム要求を生成します。

action label info type snmp inform trap-oid
trap-oid-value trap-var trap-variable community
community-string ipaddr ip-address

ステップ 7

•この例では、sysUpTime.0変数のインフォーム
要求が生成されます。例：

Device(config-applet)# action 1.4 info type

例：

snmp inform trap-oid 1.3.6.1.4.1.1.226.0.2.1

例：

trap-var sysUpTime.0 community public ipaddr

例：

172.69.16.2

グローバルコンフィギュレーションモードを終了

し、特権モードに戻ります。

exit

例：

ステップ 8

Device(config)# exit
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EEMアプレットの可変ロジックの設定
EEMアプレットの可変ロジック機能は、EEMアプレット内に条件付きロジックを適用する機
能を追加します。アプレットには、可変ロジックが導入される前は、イベントがトリガーされ

たときに各アクションが設定された順に実行されるリニア構造だけがありました。条件付きロ

ジックは、アプレット内のアクションのフローを条件式に従って変更する制御構造を追加しま

す。各制御構造には、ループアクションや、構造を実行するかどうかを決定する if/elseアク
ションを含むアプレットアクションのリストが含まれます。

アプレットコンフィギュレーションモードの情報は、actionコマンドの内容を設定するための
背景として示されます。

Tool Command Language（Tcl）とアプレット（CLI）ベースの EEMポリシーの間で一貫した
ユーザーインターフェイスを実現するには、次の基準に従います。

• Tclベースの実装では、イベント仕様基準は TCLで記述されます。

•アプレットベースの実装では、イベント仕様データは CLIアプレットサブモードコン
フィギュレーション文を使用して記述されます。

アプレットコンフィギュレーションモードは、event manager appletコマンドを使用して開始
します。アプレットコンフィギュレーションモードでは、configプロンプトが、(config-applet)#
に変わります。アプレットコンフィギュレーションモードでは、2種類のコンフィギュレー
ション文がサポートされます。

• event：アプレットが実行される原因となるイベント基準を指定するために使用します。

• action：実行する組み込みアクションを指定するために使用します。

1つのアプレットコンフィギュレーション内で複数のactionアプレットコンフィギュレーショ
ンコマンドを使用できます。actionアプレットコンフィギュレーションコマンドが存在しな
い場合は、終了時に、このアプレットに文が割り当てられていないことを示す警告が表示され

ます。このアプレットに文が割り当てられない場合、イベントはトリガーされますが、アク

ションは実行されません。アプレットコンフィギュレーションモードでコマンドが指定され

ない場合は、終了時にアプレットが削除されます。exit applet configコマンドは、アプレット
コンフィギュレーションモードを終了するために使用されます。

リリースに応じて、EEMアプレットの可変ロジック機能は次の設定を実行できます。

前提条件

この機能を使用するには、Cisco IOS Release12.4(22)T以降のリリースを実行している必要があ
ります

EEMアプレットの可変ロジックの設定

EEM 3.0は、アプレット内で単純な可変ロジックを可能にするための新しいアプレット action
コマンドを追加しました。

actionコマンドを使用して可変ロジックを設定するには、次の作業を実行します。
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条件付きブロックのループの指定

EEMアプレットがトリガーされたときに、条件付きブロックのループを指定するには、次の
作業を実行します。次のタスクでは、変数の値が10よりも小さいかどうかを確認するために、
条件付きループが設定されます。変数の値が10よりも小さい場合は、メッセージ「i is $_i」が
syslogに書き込まれます。

リリースに応じて、set（EEM）コマンドは action setコマンドに置き換えられます。詳細につ
いては、 action label setコマンドを参照してください。特定のリリースで set（EEM）コマン
ドを入力した場合、IOSパーサーは setコマンドを action label setコマンドに変換します。

（注）

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. action label set
5. action label while string_op1 operator string_op2

6. 必要に応じてアクションを追加します。

7. action label end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet condition

ステップ 3

イベントに対するアクションを設定します。action label set

例：

ステップ 4

•この例では、変数 iの値が 2に設定されます。

Device(config-applet)#action 1.0 set i 2
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目的コマンドまたはアクション

条件付きブロックのループを指定します。action label while string_op1 operator string_op2

例：

ステップ 5

•この例では、変数 iの値が 10よりも小さいかど
うかを確認するために、ループが設定されま

す。
Device(config-applet)# action 2 while $i lt 10

actionコマンドで指示されたアクションを実行しま
す。

必要に応じてアクションを追加します。

例：

ステップ 6

•この例では、メッセージ「i is $_i」が syslogに
書き込まれます。Device(config-applet)# action 3 syslog msg

"i is $i"

実行中のアクションを終了します。action label end

例：

ステップ 7

Device(config-applet)# action 3 end

if else条件付きブロックの指定

if条件付き文の開始とそれに続く else条件付き文を指定するには、次の作業を実行します。if
条件付き文とelse条件付き文は、それぞれを結合して使用することも、別々に使用することも
できます。このタスクでは、変数の値が 5に設定されます。次に、変数の値が 10よりも小さ
いかどうかを確認するために、if条件付きブロックが指定されます。if条件付きブロックが満
たされる場合にメッセージ「x is less than 10」を出力する actionコマンドが指定されます。

if条件付きブロックに続いて、else条件付き部位ロックが指定されます。if条件付きブロック
が満たされない場合にメッセージ「x is greater than 10」を出力する actionコマンドが指定され
ます。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. action label set variable-name variable-value

5. action label if [stringop1] {eq | gt | ge | lt | le | ne} [stringop2]
6. 必要に応じてアクションを追加します。

7. action label else

8. 必要に応じてアクションを追加します。

9. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet ifcondition

ステップ 3

イベントに対するアクションを設定します。action label set variable-name variable-value

例：

ステップ 4

•この例では、変数 xの値が 5に設定されます。

Device(config-applet)# action 1.0 set x 5

if条件付き文を指定します。action label if [stringop1] {eq | gt | ge | lt | le | ne}
[stringop2]

ステップ 5

•この例では、if条件付き文は変数の値が10より
も小さいかどうかを確認します。例：

Device(config-applet)# action 2.0 if $x lt 10

actionコマンドで指示されたアクションを実行しま
す。

必要に応じてアクションを追加します。

例：

ステップ 6

•この例では、メッセージ「5 is less than 10」が画
面に表示されます。Device(config-applet)# action 3.0 puts “$x is less

than 10”

else条件付きステートメントを指定します。action label else

例：

ステップ 7

Device(config-applet)# action 4.0 else

actionコマンドで指示されたアクションを実行しま
す。

必要に応じてアクションを追加します。

例：

ステップ 8

•この例では、メッセージ「5 is greater than 10」
が画面に表示されます。Device(config-applet)# action 5.0
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目的コマンドまたはアクション

実行中のアクションを終了します。end

例：

ステップ 9

Device(config-applet)# end

foreach反復文の指定

デリミタをトークン化パターンとして使用して入力文字列上で繰り返す条件付き文を指定する

には、次の作業を実行します。foreach反復文は目的の情報を取得するためにコレクションを使
用して繰り返すために使用されます。デリミタは、正規表現パターン文字列です。各反復で見

つかったトークンは、与えられた iterator変数に割り当てられます。すべての算術演算は、長
整数としてオーバーフローのチェックなしで実行されます。この例では、変数 xの値が 5に設
定されます。反復文は、入力文字列 red、blue、green、orangeの間、実行するように設定され
ます。入力文字列の各エレメントに対して、対応するメッセージが画面に表示されます。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. action label foreach [string-iterator] [string-input] [string-delimiter]
5. 任意の actionコマンドを指定します。
6. action label end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet iteration

ステップ 3
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目的コマンドまたはアクション

デリミタをトークン化パターンとして使用して、入

力文字列上で繰り返します。

action label foreach [string-iterator] [string-input]
[string-delimiter]

例：

ステップ 4

•この例では、入力のエレメント、red、blue、
green、および、orangeの間、反復が実行されま
す。

Device(config-applet)# action 2.0 foreach iterator
"red blue green orange"

actionコマンドで指示されたアクションを実行しま
す。

任意の actionコマンドを指定します。

例：

ステップ 5

•この例では、次のメッセージが画面に表示され
ます。Device(config-applet)# action 3.0 puts "Iterator

is $iterator"

Iterator is red

Iterator is blue

Iterator is green

Iterator is orange

実行中のアクションを終了します。action label end

例：

ステップ 6

Device(config-applet)# action 4.0 end

正規表現の使用

正規表現パターンを入力文字列と比較するには、次の作業を実行します。正規表現を使用する

と、比較される文字列として可能性のある文字列のセットを表す規則を指定できます。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. action label regexp string-pattern string-input [string-match [string-submatch1]
[string-submatch2] [string-submatch3]]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet
regexp

ステップ 3

入力文字列と比較する表現パターンを指定します。action label regexp string-pattern string-input
[string-match [string-submatch1] [string-submatch2]
[string-submatch3]]

ステップ 4

•この例では、「red blue green」の入力文字列が
指定されます。表現パターンが入力文字列と一

例： 致すると、red blue greenの結果全体が変数の

Device(config-applet)# action 2.0 regexp
_matchに格納され、部分一致の redは変数の
_sub1に格納されます。"(.*)

(.*) (.*)" "red blue green" _match _sub1

変数の値の増加

変数の値を増加させるには、次の作業を実行します。このタスクでは変数の値が 20に設定さ
れ、次に値が 12だけ増加します。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. action label set
5. action label increment variable-name long-integer

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name

例：

Device(config)# event manager applet increment

ステップ 3

イベントに対するアクションを設定します。action label set

例：

ステップ 4

•この例では、変数の値が 20に設定されます。

Device(config-applet)#action 1.0 set varname
20

変数の値が指定された長整数だけ増加します。action label increment variable-name long-integer

例：

ステップ 5

•この例では、変数の値が 12だけ増加します。

Device(config-applet)#action 2.0 increment
varname 12

イベント SNMPオブジェクトの設定
SNMPオブジェクトのサンプリングによって実行される Embedded EventManager（EEM）アプ
レットの簡易ネットワーク管理プロトコル（SNMP）オブジェクトイベントを登録するには、
次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. event snmp-object oid oid-value type value sync {yes | no} skip {yes | no} istable {yes | no}
[default seconds] [maxrun maxruntime-number]

5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2
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目的コマンドまたはアクション

Device# configure terminal

Embedded Event Managerにアプレットを登録し、ア
プレットコンフィギュレーションモードを開始し

ます。

event manager applet applet-name

例：

Device(config)# event manager applet manual-policy

ステップ 3

Embedded Event Manager（EEM）アプレット用の簡
易ネットワーク管理プロトコル（SNMP）オブジェ

event snmp-object oid oid-value type value sync
{yes | no} skip {yes | no} istable {yes | no} [default
seconds] [maxrun maxruntime-number]

ステップ 4

クトイベントを登録し、オブジェクトのSNMPGET
および SET要求を代行受信します。例：

Device(config-applet)# event snmp-object oid
1.9.9.9.9 type gauge sync yes

デフォルトでは、このコマンドは設定されていませ

ん。このコマンドが設定されると、デフォルトは構

文オプションの説明と同一になります。
例：

• oidキーワードは、SNMPオブジェクト識別子
（object ID）を指定します。action 1 syslog msg "oid = $_snmp_oid"

例： • oid-value引数は、SNMPドット付き表記のデー
タエレメントのオブジェクト ID値です。OIDaction 2 syslog msg "request = $_snmp_request"
は、関連するMIB

例： （CISCO-EMBEDDED-EVENT-MGR-MIB）内に

action 3 syslog msg "request_type =
$_snmp_request_type"

タイプとして定義され、各タイプはオブジェク

ト値を保持します。

• istableキーワードは、OIDが SNMPテーブルか
どうかを指定します。

• syncキーワードは、アプレットを同期モードで
実行するよう指定します。アプレットからの戻

りコードは、SNMP要求に応答するかどうかを
示します。コード 0は「要求に応答しない」、
コード 1は「要求に応答する」を意味します。
アプレットからの戻りコードが要求に応答する

と、action snmp-object-valueコマンドを使用し
て、オブジェクトのアプレットで値が指定され

ます。

• typeキーワードは、オブジェクトのタイプを指
定します。

• value引数はオブジェクトの値です。

• skipキーワードは、CLIコマンドの実行をスキッ
プするかどうかを指定します
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目的コマンドまたはアクション

• defaultキーワードは、アプレットが通常処理す
る SET要求または GET要求の時間を指定しま
す。defaultキーワードが指定されない場合は、
デフォルトの時間が 30秒に設定されます。

• milliseconds引数は、SNMPオブジェクトイベ
ントディテクタがポリシーの終了を待つ時間で

す。

• maxrunキーワードは、アプレットの最大ラン
タイムを指定します。maxrunキーワードを指
定した場合、maxruntime-number値を指定する必
要があります。maxrunキーワードが指定され
ていない場合、デフォルトのアプレットランタ

イムは 20秒です。

• milliseconds引数は、ミリ秒単位のアプレットの
最大ランタイムです。この引数が指定されない

場合、デフォルトの 20秒ランタイム制限が使
用されます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

AAA認証の無効化
トリガーされたときに、EEMポリシーがAAA認証をバイパスするようにするには、次の作業
を実行します。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name [authorization bypass] [class class-options] [trap]
4. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

Embedded Event Manager（EEM）にアプレットを登
録し、アプレットコンフィギュレーションモード

を開始します。

event manager applet applet-name [authorization
bypass] [class class-options] [trap]

例：

ステップ 3

Device(config)# event manager applet one class A
authorization bypass

デバイスコンフィギュレーションアプレットモー

ドを終了し、特権 EXECモードに戻ります。
exit

例：

ステップ 4

Device(config-aaplet)# exit

Embedded Event Managerアプレットの説明の設定
EEMアプレットについて記述するには、次の作業を実行します。アプレットの説明は、他の
アプレット設定の前でも後でも、任意の順序で追加できます。すでに説明があるアプレットに

新しい説明を設定すると、現在の説明が上書きされます。アプレットの説明はオプションで

す。

アプレットに新しい説明を設定するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. event manager applet applet-name

4. description line

5. event syslog pattern regular-expression

6. action label syslog msg msg-text

7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
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目的コマンドまたはアクション

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

EEMにアプレットを登録し、アプレットコンフィ
ギュレーションモードを開始します。

event manager applet applet-name

例：

ステップ 3

Device(config)# event manager applet increment

簡易ネットワーク管理プロトコル（SNMP）のサン
プリングによって実行される EEMアプレットの説
明を追加または変更します。

description line

例：

Device(config-applet)# description "This applet
looks for the word count in syslog messages"

ステップ 4

syslogメッセージの一致によって実行される
Embedded Event Manager（EEM）アプレットのイベ
ント基準を指定します。

event syslog pattern regular-expression

例：

Device(config-applet)# event syslog pattern
"count"

ステップ 5

EEMアプレットがトリガーされたときに実行される
アクションを指定します。

action label syslog msg msg-text

例：

ステップ 6

•この例では、実行されるアクションは syslogに
メッセージを書き込むことです。

Device(config-applet)# action 1 syslog msg hi

• msg-text引数は、文字テキスト、環境変数、ま
たはその両方の組み合わせが可能です。

アプレットコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-applet)# end
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Cisco IOS CLIを使用して EEMポリシーを記述する設定例

Embedded Event Managerアプレットの設定例
次に、一部の EEMイベントディテクタの EEMアプレット作成例を示します。次の例は、
Embedded Event Managerアプレットの登録と定義（595ページ）で説明した手順に従っていま
す。

Application-Specificイベントディテクタ

次に、EventPublish_Aという名前のポリシーが、20秒ごとに実行され、番号が 1のイベント
タイプを、番号798のサブシステムにパブリッシュする例を示します。サブシステムの値、798
は、イベントのパブリッシュがEEMポリシーから発生することを指定します。EventPublish_B
という名前の別のポリシーは、EEMイベントタイプ 1が発生したときに実行されるように、
subsystem 798に登録されます。EventPublish_Bポリシーは実行されるときに、EventPublish_A
から引数として渡されたデータを含むメッセージを syslogに送信します。

event manager applet EventPublish_A
event timer watchdog time 20.0
action 1.0 syslog msg "Applet EventPublish_A"
action 2.0 publish-event sub-system 798 type 1 arg1 twenty
exit
event manager applet EventPublish_B
event application sub-system 798 type 1
action 1.0 syslog msg "Applet EventPublish_B arg1 $_application_data1"

CLIイベントディテクタ

次に、Cisco IOSwrite memoryCLIコマンドが実行されたときに実行する EEMアプレットを指
定する例を示します。アプレットは、このイベントがsyslogメッセージによって生成した通知
を提供します。この例では、syncキーワードが yes引数とともに設定されています。これは、
このポリシーの実行が完了したときに、イベントディテクタに通知されることを意味します。

ポリシーの終了状態が、CLIコマンドが実行されるかどうかを決定します。この例では、ポリ
シーの終了状態は 1に設定され、CLIコマンドは実行されます。

event manager applet cli-match
event cli pattern "write mem.*" sync yes
action 1.0 syslog msg "$_cli_msg Command Executed"
set 2.0 _exit_status 1

次に、cli patternと test引数を照合するアプレットの例を示します。show access-list testが入力
されると、CLIイベントディテクタは、test引数を照合し、アプレットがトリガーされます。
debug event manager detector cli出力が追加され、num_matchesが 1に設定されていることが示
されます。

!
event manager applet EEM-PIPE-TEST
event cli pattern "test" sync yes
action 1.0 syslog msg "Pattern matched!"
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!
*Aug 23 23:19:59.827: check_eem_cli_policy_handler: command_string=show access-lists
test
*Aug 23 23:19:59.827: check_eem_cli_policy_handler: num_matches = 1, response_code = 4
*Aug 23 23:19:59.843: %HA_EM-6-LOG: EEM-PIPE-TEST: Pattern matched!

CLIイベントディテクタによる機能は、有効な IOS CLIコマンドでの正規表現パターン比較機
能だけです。これには、リダイレクションが使用される場合のパイプ記号（|）以降のテキスト
は含まれません。

（注）

次に、show version | include testが入力された場合にアプレットがトリガーされなかった例を
示します。CLIイベントディテクタでパイプ（|）文字の後ろに入力された文字との一致がな
く、debug event manager detector cli出力で num_matchesがゼロと表示されいるためにトリガー
されませんでした。

*Aug 23 23:20:16.827: check_eem_cli_policy_handler: command_string=show version
*Aug 23 23:20:16.827: check_eem_cli_policy_handler: num_matches = 0, response_code = 1

Counterイベントディテクタおよび Timerイベントディテクタ

次に、EventCounter_Aポリシーが 1分に 1回実行されるように設定され、既知のカウンタ
critical_errorsを増加させる例を示します。2番目のポリシー、EventCounter_Bは、critical_errors
がという既知のカウンタがしきい値 3を超えたときにトリガーされるように登録されます。
EventCounter_Bポリシーが実行されたとき、カウンタは 0にリセットされます。

event manager applet EventCounter_A
event timer watchdog time 60.0
action 1.0 syslog msg “EventCounter_A”
action 2.0 counter name critical_errors op inc value 1
exit
event manager applet EventCounter_B
event counter name critical_errors entry-op gt entry-val 3 exit-op lt exit-val 3
action 1.0 syslog msg “EventCounter_B”
action 2.0 counter name critical_errors op set value 0

Interface Counterイベントディテクタ

次に、EventInterfaceという名前のポリシーが、ファストイーサネットインターフェイス 0/0
の receive_throttleカウンタが 5ずつ増加するたびに、トリガーされる例を示します。カウンタ
をチェックするポーリング間隔は、90秒ごとに 1回実行するように指定されます。

event manager applet EventInterface
event interface name FastEthernet0/0 parameter receive_throttle entry-op ge entry-val
5
entry-val-is-increment true poll-interval 90
action 1.0 syslog msg "Applet EventInterface"
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RFイベントディテクタ

RFイベントディテクタは、デュアルルートプロセッサ（RP）を備えたネットワーキングデ
バイスでだけ利用できます。次に、RF状態変化通知に基づいてイベント基準を指定する例を
示します。

event manager applet start-rf
event rf event rf_prog_initialization
action 1.0 syslog msg "rf state rf_prog_initialization reached"

Remote Procedure Call（RPC）イベントディテクタ

RPCイベントディテクタによって、外部エンティティがデバイスに対してSimpleObjectAccess
Protocol（SOAP）要求を作成でき、定義された EEMポリシーまたはスクリプトを実行できま
す。次に、Event_RPCという名前のEEMアプレットがEEMスクリプトを実行するように登録
されている例を示します。

event manager applet Event_RPC
event rpc
action print puts "hello there"

次に、SOAP要求と返信メッセージの形式の例を示します。

<?xml version="1.0" encoding="UTF-8"?>
<SOAP:Envelope xmlns:SOAP="http://www.cisco.com/eem.xsd">
<SOAP:Body>
<run_eemscript>
<script_name>Event_RPC</script_name>

</run_eemscript>
</SOAP:Body>

</SOAP:Envelope>
]]>]]>
<?xml version="1.0" encoding="UTF-8"?><SOAP:Envelope
xmlns:SOAP="http://www.cisco.com/eem.xsd"><SOAP:Body>
<run_eemscript_response><return_code>0</return_code><output></output></run_eemscript_response></SOAP:Body></SOAP:Envelope>]]>]]>

SNMPイベントディテクタ

次に、CPU使用率が 75%を上回ったときに実行する EEMアプレットを指定する例を示しま
す。EEMアプレットを実行すると、CLIコマンドの enableと show cpu processesが実行され、
show cpu processesコマンドの結果が含まれている電子メールがエンジニアに送信されます。

event manager applet snmpcpuge75
event snmp oid 1.3.6.1.4.1.9.9.109.1.1.1.1.3.1 get-type exact entry-op ge entry-val 75
poll-interval 10
action 1.0 cli command "enable"
action 2.0 cli command "show process cpu"
action 3.0 mail server "192.168.1.146" to "engineer@cisco.com" from "devtest@cisco.com"
subject "B25 PBX Alert" body "$_cli_result"

次の例はより複雑で、プライマリルートプロセッサ（RP）がメモリ不足で実行されていると
きに、セカンダリ（冗長）RPに切り替えるようにEEMアプレットを設定する例を示します。
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次に、メモリリークの原因となるソフトウェア障害に対する予防措置を実施する例を示しま

す。ここで実行されるアクションは、メモリリークの可能性が検出されたときに、冗長RPへ
切り替えることによってダウンタイムを削減することを意図しています。

次の図は、EEMイメージを実行しているデュアルRPデバイスを示しています。EEMアプレッ
トは、event manager appletコマンドを使用して CLIによって登録されています。プライマリ
RPの使用可能なメモリが、指定されたしきい値 5,120,000バイトを下回ったときに、アプレッ
トは実行されます。アプレットのアクションは、利用可能なメモリのバイト数を示すメッセー

ジを syslogに書き込み、セカンダリ RPへスイッチします。

図 15 :デュアル RPトポロジ

ポリシーの登録に使用されるコマンドは、次のとおりです。

event manager applet memory-demo
event snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op lt entry-val 5120000
poll-interval 90
action 1.0 syslog priority critical msg "Memory exhausted; current available memory is
$_snmp_oid_val bytes"
action 2.0 force-switchover

登録済みのアプレットは、show event manager policy registeredコマンドを使用して表示でき
ます。

Device# show event manager policy registered
No. Type Event Type Time Registered Name
1 applet snmp Thu Jan30 05:57:16 2003 memory-demo
oid {1.3.6.1.4.1.9.9.48.1.1.1.6.1} get-type exact entry-op lt entry-val {5120000}
poll-interval 90
action 1.0 syslog priority critical msg "Memory exhausted; current available memory is
$_snmp_oid_val bytes"
action 2.0 force-switchover

この例を示すため、デバイスでメモリを強制的に枯渇させ、一連の show memoryコマンドを
実行させてメモリの枯渇を監視します。

Device# show memory
Head Total(b) Used(b) Free(b) Lowest(b) Largest(b)

Processor 53585260 212348444 119523060 92825384 92825384 92365916
Fast 53565260 131080 70360 60720 60720 60668
Device# show memory

Head Total(b) Used(b) Free(b) Lowest(b) Largest(b)
Processor 53585260 212364664 164509492 47855172 47855172 47169340
Fast 53565260 131080 70360 60720 60720 60668
Device# show memory

Head Total(b) Used(b) Free(b) Lowest(b) Largest(b)
Processor 53585260 212369492 179488300 32881192 32881192 32127556
Fast 53565260 131080 70360 60720 60720 60668
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しきい値に達したときに、EEMイベントがトリガーされます。memory-demoという名前のア
プレットが実行され、これによって、syslogメッセージがコンソールに出力され、セカンダリ
RPへのスイッチが発生します。次のメッセージが記録されます。

00:08:31: %HA_EM-2-LOG: memory-demo: Memory exhausted; current available memory is
4484196 bytes
00:08:31: %HA_EM-6-FMS_SWITCH_HARDWARE: fh_io_msg: Policy has requested a hardware
switchover

次に、プライマリ RPとセカンダリ（冗長）RPの両方での show running-configコマンドの出
力の一部を示します。

redundancy
mode sso
.
.
!
event manager applet memory-demo
event snmp oid 1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op lt entry-val
5120000 poll-interval 90
action 1.0 syslog priority critical msg "Memory exhausted; current available memory
is $_snmp_oid_val bytes"
action 2.0 force-switchover

SNMP通知イベントディテクタ

次に、event snmp-notificationを設定する前に、snmp-server communityパブリック RWコマン
ドと snmp-server managerコマンドを設定する例を示します。

snmp-server community public RW
snmp-server manager

次に、値が 10であるオブジェクト ID 1の宛先 IPアドレス 192.168.1.1でデバイスが SNMP通
知を受け取ったときに、EEMスクリプトを実行するように SNMP_Notificationという名前の
EEMアプレットを登録する例を示します。

event manager applet SNMP_Notification
event snmp-notification dest_ip_address 192.168.1.1 oid 1 op eq oid-value 10
action 1 policy eem_script

syslogイベントディテクタ

次に、syslogがイーサネットインターフェイス 1/0のダウンを認識したときに実行する EEM
アプレットを指定する例を示します。アプレットはインターフェイスに関するメッセージを

syslogに送信します。

event manager applet interface-down
event syslog pattern “.*UPDOWN.*Ethernet1/0.*” occurs 4
action 1.0 syslog msg "Ethernet interface 1/0 changed state 4 times"
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Embedded Event Managerアプレットの設定例

IDイベントディテクタの例

次に、「EventIdentity」というポリシーが、ファストイーサネットインターフェイス 0で認証
が成功するたびにトリガーされる例を示します。

event manager applet EventIdentity
event identity interface FastEthernet0 authc success
action 1.0 syslog msg "Applet EventIdentity"

MATイベントディテクタの例

次に、「EventMat」というポリシーが、mac-address-tableでMACアドレスが学習されるたびに
トリガーされる例を示します。

event manager applet EventMat
event mat interface FastEthernet0
action 1.0 syslog msg "Applet EventMat"

ネイバー検出イベントディテクタの例

次に、「EventNeighbor」というポリシーが、Cisco Discovery Protocol（CDP）キャッシュエン
トリが変化するときにトリガーされる例を示します。

event manager applet EventNeighbor
event neighbor-discovery interface FastEthernet0 cdp all
action 1.0 syslog msg "Applet EventNeighbor"

Embedded Event Managerの手動によるポリシー実行の例
次に、手動で実行する EEMポリシー（アプレットまたはスクリプト）の設定に Noneイベン
トディテクタを使用する例を示します。

イベントマネージャ runコマンドの使用

次に、event manager runコマンドを使用して、手動でポリシーを実行する例を示します。ポ
リシーはアプレットコンフィギュレーションモードで event noneコマンドを使用して登録さ
れてから、グローバルコンフィギュレーションモードで event manager runコマンドを使用し
て実行されます。

event manager applet manual-policy
event none
action 1.0 syslog msg "Manual-policy triggered"
end
!
event manager run manual-policy
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action policyコマンドの使用

次に、action policyコマンドを使用して、手動でポリシーを実行する例を示します。ポリシー
はアプレットコンフィギュレーションモードで event noneコマンドを使用して登録されてか
ら、アプレットコンフィギュレーションモードで action policyコマンドを使用して実行され
ます。

event manager applet manual-policy
event none
action 1.0 syslog msg "Manual-policy triggered"
exit
!
event manager applet manual-policy-two
event none
action 1.0 policy manual-policy
end
!
event manager run manual-policy-two

Embedded Event Manager Watchdog System Monitor（Cisco IOS）イベン
トディテクタの設定例

次に、Cisco IOS watchdog system monitor (IOSWDSysMon)イベントディテクタの動作を具体的
に表示する 3個の EEMアプレットの設定例を示します。

Watchdog System Monitorサンプル 1ポリシー

第 1のポリシーは、IP Inputという名前のプロセスの平均CPU使用率が 10秒間 1%以上になっ
たときにアプレットをトリガーします。

event manager applet IOSWD_Sample1
event ioswdsysmon sub1 cpu-proc taskname "IP Input" op ge val 1 period 10
action 1.0 syslog msg "IOSWD_Sample1 Policy Triggered"

Watchdog System Monitorサンプル 2ポリシー

第 2のポリシーは、Net Inputという名前のプロセスによる合計メモリ使用量が 100 kbを超え
たときアプレットをトリガーします。

event manager applet IOSWD_Sample2
event ioswdsysmon sub1 mem-proc taskname "Net Input" op gt val 100 is-percent false
action 1.0 syslog msg "IOSWD_Sample2 Policy Triggered"

Watchdog System Monitorサンプル 3ポリシー

第 3のポリシーは、IP RIB Updateという名前のプロセスによる合計メモリ使用量が、60秒の
サンプリング時間全体で、50%を超えて増加したときにアプレットをトリガーします。

event manager applet IOSWD_Sample3
event ioswdsysmon sub1 mem-proc taskname "IP RIB Update" op gt val 50 is-percent true
period 60
action 1.0 syslog msg "IOSWD_Sample3 Policy Triggered"
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3個のポリシーが設定され、複数のワークステーションからネットワーキングデバイスに対し
て繰り返し大量の pingが実行されます。そのためネットワーキングデバイスは一定の利用量
を記録します。これにより、ポリシー 1およびポリシー 2がトリガーされ、コンソールに次の
メッセージが表示されます。

00:42:23: %HA_EM-6-LOG: IOSWD_Sample1: IOSWD_Sample1 Policy Triggered
00:42:47: %HA_EM-6-LOG: IOSWD_Sample2: IOSWD_Sample2 Policy Triggered

登録したポリシーを表示するには、show event manager policy registeredコマンドを使用しま
す。

Device# show event manager policy registered
No. Class Type Event Type Trap Time Registered Name
1 applet system ioswdsysmon Off Fri Jul 23 02:27:28 2004 IOSWD_Sample1
sub1 cpu_util {taskname {IP Input} op ge val 1 period 10.000 }
action 1.0 syslog msg "IOSWD_Sample1 Policy Triggered"
2 applet system ioswdsysmon Off Fri Jul 23 02:23:52 2004 IOSWD_Sample2
sub1 mem_used {taskname {Net Input} op gt val 100 is_percent FALSE}
action 1.0 syslog msg "IOSWD_Sample2 Policy Triggered"
3 applet system ioswdsysmon Off Fri Jul 23 03:07:38 2004 IOSWD_Sample3
sub1 mem_used {taskname {IP RIB Update} op gt val 50 is_percent TRUE period 60.000 }
action 1.0 syslog msg "IOSWD_Sample3 Policy Triggered"

SNMPライブラリ拡張の設定例

SNMP getオペレーションの例

次に、get要求をローカルホストに送信する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp oid
1.3.6.1.2.1.1.1.0 get-type exact
community
public
Device(config-applet)# action 1.3 info type snmp oid
1.3.6.1.2.1.1.4.0 get-type next community
public

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d03h:%HA_EM-6-LOG: lg: 1.3.6.1.2.1.1.1.0
1d04h:%HA_EM-6-LOG: lgn: 1.3.6.1.2.1.1.5.0

次に、get要求をリモートホストに送信する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
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90
Device(config-applet)# action 1.3 info type snmp oid
1.3.6.1.2.1.1.4.0 get-type next community
public ipaddr
172.17.16.69
Device(config-applet)# action 1.3 info type snmp getid
1.3.6.1.2.1.1.1.0 community
public ipaddr
172.17.16.69

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d03h:%HA_EM-6-LOG: lg: 1.3.6.1.2.1.1.1.0
1d04h:%HA_EM-6-LOG: lgn: 1.3.6.1.2.1.1.5.0

SNMP GetIDオペレーションの例

次に、getid要求をローカルホストに送信する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp getid
community
public

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysname_oid=1.3.6.1.2.1.1.5.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysname_value=jubjub.cisco.com
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syslocation_oid=1.3.6.1.2.1.1.6.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syslocation_value=
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysdescr_oid=1.3.6.1.2.1.1.1.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysobjectid_oid=1.3.6.1.2.1.1.2.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysobjectid_value=products.222
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysuptime_oid=1.3.6.1.2.1.1.3.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysuptime_oid=10131676
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syscontact_oid=1.3.6.1.2.1.1.4.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syscontact_value=YYY

次に、getid要求をリモートホストに送信する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp getid
1.3.6.1.2.1.1.1.0 community
public ipaddr
172.17.16.69

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysname_oid=1.3.6.1.2.1.1.5.0
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1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysname_value=jubjub.cisco.com
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syslocation_oid=1.3.6.1.2.1.1.6.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syslocation_value=
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysdescr_oid=1.3.6.1.2.1.1.1.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysobjectid_oid=1.3.6.1.2.1.1.2.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysobjectid_value=products.222
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysuptime_oid=1.3.6.1.2.1.1.3.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_sysuptime_oid=10131676
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syscontact_oid=1.3.6.1.2.1.1.4.0
1d04h:%HA_EM-6-LOG: lgid: _info_snmp_syscontact_value=YYY

setオペレーションの例

次に、setオペレーションをローカルホストで実行する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp oid
1.3.6.1.2.1.1.4.0 set-type
integer
5 sysName.0 community
public

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d04h:%HA_EM-6-LOG: lset: 1.3.6.1.2.1.1.4.0
1d04h:%HA_EM-6-LOG: lset: XXX

次に、setオペレーションをリモートホストで実行する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.2.1.1.1.0 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp oid
1.3.6.1.2.1.1.4.0 set-type integer
5 sysName.0 community
public ipaddr
172.17.16.69

次のログメッセージが SNMPイベントマネージャログに書き込まれます。

1d04h:%HA_EM-6-LOG: lset: 1.3.6.1.2.1.1.4.0
1d04h:%HA_EM-6-LOG: lset: XXX

SNMP通知の生成の例

次に、sysUpTime.0変数の SNMPトラップを設定する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op
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lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp var
sysUpTime.0 oid
1.3.6.1.4.1.9.9.43.1.1.6.1.3.41 integer
2
Device(config-applet)# action 1.4 info type snmp trap
enterprise-oid
ciscoSyslogMIB.2 generic-trapnum
6 specific-trapnum
1 trap-oid
1.3.6.1.4.1.9.9.41.2.0.1 trap-var
sysUpTime.0

debug snmp packetsコマンドがイネーブルにされている場合、次の出力が生成されます。

Device# debug snmp packets
1d04h: SNMP: Queuing packet to 172.69.16.2
1d04h: SNMP: V1 Trap, ent ciscoSyslogMIB.2, addr 172.19.rap 1
clogHistoryEntry.3 = 4
clogHistoryEntry.6 = 9999
1d04h: SNMP: Queuing packet to 172.19.208.130
1d04h: SNMP: V1 Trap, ent ciscoSyslogMIB.2, addr 172.19.rap 1
clogHistoryEntry.3 = 4
clogHistoryEntry.6 = 9999
1d04h: SNMP: Packet sent via UDP to 172.69.16.2
1d04h: SNMP: Packet sent via UDP to 172.69.16.2
infra-view10:
Packet Dump:
30 53 02 01 00 04 04 63 6f 6d 6d a4 48 06 09 2b
06 01 04 01 09 09 29 02 40 04 ac 13 d1 17 02 01
06 02 01 01 43 04 00 9b 82 5d 30 29 30 12 06 0d
2b 06 01 04 01 09 09 29 01 02 03 01 03 02 01 04
30 13 06 0d 2b 06 01 04 01 09 09 29 01 02 03 01
06 02 02 27 0f
Received SNMPv1 Trap:
Community: comm
Enterprise: ciscoSyslogMIBNotificationPrefix
Agent-addr: 172.19.209.23
Enterprise Specific trap.
Enterprise Specific trap: 1
Time Ticks: 10191453
clogHistSeverity = error(4)
clogHistTimestamp = 9999

次に、sysUpTime.0変数の SNMPインフォーム要求を設定する例を示します。

Device(config)# event manager applet snmp
Device(config-applet)# event snmp oid
1.3.6.1.4.1.9.9.48.1.1.1.6.1 get-type exact entry-op
lt entry-val
5120000 poll-interval
90
Device(config-applet)# action 1.3 info type snmp var
sysUpTime.0 oid
1.3.6.1.4.1.9.9.43.1.1.6.1.3.41 integer
2
Device(config-applet)# action 1.4 info type snmp inform
trap-oid
1.3.6.1.4.1.9.9.43.2.0.1 trap-var
sysUpTime.0 community
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public ipaddr
172.19.209.24

debug snmp packetsコマンドがイネーブルにされている場合、次の出力が生成されます。

Device# debug snmp packets
1d04h: SNMP: Inform request, reqid 24, errstat 0, erridx 0
sysUpTime.0 = 10244391
snmpTrapOID.0 = ciscoConfigManMIB.2.0.1
ccmHistoryEventEntry.3.40 = 1
1d04h: SNMP: Packet sent via UDP to 172.19.209.24.162
1d04h: SNMP: Packet received via UDP from 172.19.209.24 on FastEthernet0/0
1d04h: SNMP: Response, reqid 24, errstat 0, erridx 0
1d04h: SNMP: Response, reqid 24, errstat 0, erridx 0
1d04h: SNMP: Inform request, reqid 25, errstat 0, erridx 0
sysUpTime.0 = 10244396
snmpTrapOID.0 = ciscoConfigManMIB.2.0.1
ccmHistoryEventEntry.3.41 = 2
1d04h: SNMP: Packet sent via UDP to 172.19.209.24.162
1d04h: SNMP: Packet received via UDP from 172.19.209.24 on FastEthernet0/0
1d04h: SNMP: Response, reqid 25, errstat 0, erridx 0
1d04h: SNMP: Response, reqid 25, errstat 0, erridx 0
Device# debug snmp packets
5d04h: SNMP: Packet received via UDP from 172.19.209.23 on FastEthernet0/0
5d04h: SNMP: Inform request, reqid 24, errstat 0, erridx 0
sysUpTime.0 = 10244391
snmpTrapOID.0 = ciscoConfigManMIB.2.0.1
ccmHistoryEventEntry.3.40 = 1
5d04h: dest if_index = 1
5d04h: dest ip addr= 172.19.209.24
5d04h: SNMP: Response, reqid 24, errstat 0, erridx 0
5d04h: SNMP: Packet sent via UDP to 172.19.209.23.57748
5d04h: SNMP: Packet received via UDP from 172.19.209.23 on FastEthernet0/0
5d04h: SNMP: Inform request, reqid 25, errstat 0, erridx 0

EEMアプレットの可変ロジックの設定例
このセクションでは、一部の選択された actionコマンドの例を示します。アプレット内の可変
ロジックをサポートするすべての actionコマンドについては、次の表を参照してください。

この例では、条件付きのループである while、ifおよび foreachを使用してデータを出力しま
す。action divide、action incrementおよび action putsのようなその他のアクションコマンド
は、条件が満たされている場合に実行されるアクションを定義するために使用します。

event manager applet printdata
event none
action 100 set colors "red green blue"
action 101 set shapes "square triangle rectange"
action 102 set i "1"
action 103 while $i lt 6
action 104 divide $i 2
action 105 if $_remainder eq 1
action 106 foreach _iterator "$colors"
action 107 puts nonewline "$_iterator "
action 108 end
action 109 puts ""
action 110 else
action 111 foreach _iterator "$shapes"
action 112 puts nonewline "$_iterator "
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action 113 end
action 114 puts ""
action 115 end
action 116 increment i
action 117 end

イベントマネージャアプレット exが実行されると、次の出力が得られます。

event manager run printdata
red green blue
square triangle rectange
red green blue
square triangle rectange
red green blue

次の例では、2個の環境変数、poll_interfaceとmax_rx_rateが、それぞれ、F0/0と 3に設定され
ます。30秒ごとに、インターフェイスで rx比率の調査が行われます。rx比率がしきい値を上
回った場合は、syslogメッセージが表示されます。

このアプレットは、インターフェイスの調査に foreach条件付き文を使用します。また、RXPS
に属する値を EEM環境変数に設定されたmax_rx_rateと比較するために、if条件付きブロック
を使用します。

event manager environment poll_interfaces F0/0
event manager environment max_rx_rate 3
ev man app check_rx_rate
ev timer watchdog name rx_timer time 30
action 100 foreach int $poll_interfaces
action 101 cli command "en"
action 102 cli command "show int $int summ | beg ------"
action 103 foreach line $_cli_result "\n"
action 105 regexp ".*[0-9]+\s+[0-9]+\s+[0-9]+\s+[0-9]+\s+[0-9]+\s+([0-9]+)\s+.*" $line
junk rxps
action 106 if $_regexp_result eq 1
action 107 if $rxps gt $max_rx_rate
action 108 syslog msg "Warning rx rate for $int is > than threshold. Current value
is $rxps
(threshold is $max_rx_rate)"
action 109 end
action 110 end
action 111 end
action 112 end

syslogメッセージ例：

Oct 16 09:29:26.153: %HA_EM-6-LOG: c: Warning rx rate for F0/0 is > than threshold.
Current value is 4 (threshold is 3)
The output of show int F0/0 summ is of the format:

#show int f0/0 summ

*: interface is up
IHQ: pkts in input hold queue IQD: pkts dropped from input queue
OHQ: pkts in output hold queue OQD: pkts dropped from output queue
RXBS: rx rate (bits/sec) RXPS: rx rate (pkts/sec)
TXBS: tx rate (bits/sec) TXPS: tx rate (pkts/sec)
TRTL: throttle count

Interface IHQ IQD OHQ OQD RXBS RXPS TXBS TXPS TRTL
-------------------------------------------------------------------------
* FastEthernet0/0 0 87283 0 0 0 0 0 0 0
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アプレット内の可変ロジックをサポートするその他の actionコマンドを使用するには、次の表
にあるコマンドを使用してください。

（注）

表 57 :使用できる actionコマンド

目的Actionコマンド

EEMアプレットがトリガーされたときに 2つの変数の値を足します。action add

EEMアプレットがトリガーされたときに、与えられた値に変数の現在の値をアペンドします。action append

EEMアプレットがトリガーされたときに、すぐにアクションのループを終了します。action break

EEMアプレットがトリガーされたときにアプレットにコメントを追加します。action comment

EEMアプレットがトリガーされたときに、与えられたコンテキスト名キーのセットで特定される変数を取得
します。

action context retrieve

EEMアプレットがトリガーされたときに、複数のポリシートリガー全体の情報を保存します。action context save

EEMアプレットがトリガーされたときに、アクションのループを継続します。action continue

EEMアプレットがトリガーされたときに、変数の値をデクリメントします。action decrement

EEMアプレットがトリガーされたときに、与えられた序数の値で非除数を割ります。action divide

EEMアプレットがトリガーされたときに、if / else条件付きアクションブロックの else条件付きアクション
ブロックの開始を指定します。

action else

EEMアプレットがトリガーされたときに、else / if条件付きアクションブロックの else条件付きアクション
ブロックの開始を特定します。

action elseif

EEMアプレットがトリガーされたときに、if / elseおよび while条件付きアクションブロックの条件付きア
クションブロック終了の IDを指定します。

action end

EEMアプレットがトリガーされたときに、すぐに実行中のアプレットコンフィギュレーションを終了する
ことを指定します。

action exit

EEMアプレットがトリガーされたときに、デリミタをトークン化されたパターンとして使用した入力文字列
の反復を指定します。

action foreach

EEMアプレットがトリガーされたときに、同期アプレットのローカル TTYから入力を取得し、与えられた
変数に値を格納します。

action gets

EEMアプレットがトリガーされたときに、if条件付きブロック開始の IDを指定します。action if

EEMアプレットがトリガーされたときに、指定された条件が Trueであればアプレットが与えられたラベル
にジャンプすることを指示します。

action if goto

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
656

組み込まれている Event Manager

EEMアプレットの可変ロジックの設定例



目的Actionコマンド

EEMアプレットがトリガーされたときに、変数の値を増加させます。action increment

EEMアプレットがトリガーされたときに、インターフェイス名を取得するアクションを指定します。action info type interface-names

SNMPgetオペレーション中に簡易ネットワーク管理プロトコル（SNMP）エンティティから各変数を取得し
ます。

action info type snmp getid

EEMアプレットがトリガーされたときに、SNMPインフォーム要求を送信します。action info type snmp inform

EEMアプレットがトリガーされたときに、SNMP getオペレーションのタイプ、および、SNMP setオペレー
ション中に取得するオブジェクトを指定します。

action info type snmp oid

EEMアプレットがトリガーされたときに、SNMP trap要求を送信します。action info type snmp trap

SNMPオブジェクト ID（OID）の変数、およびその値を EEMアプレットから作成します。action info type snmp var

EEMアプレットがトリガーされたときに、変数値に指定された整数値を掛けるアクションを指定します。action multiply

EEMアプレットがトリガーされたときにデータを直接ローカルTTYに出力するアクションを有効にします。action puts

EEMアプレットがトリガーされたときに入力文字列の正規表現パターンと比較するアクションを指定しま
す。

action regexp

EEMアプレットがトリガーされたときに変数の値を設定するアクションを指定します。action set（EEM）

EEMアプレットがトリガーされたときに 2個の等しくない文字列を比較するアクションを指定します。action string compare

EEMアプレットがトリガーされたときに 2個の文字列が等しいかどうかを検証するアクションを指定しま
す。

action string equal

EEMアプレットがトリガーされたときに string2内に最初に string1が見つかったインデックスを返すアクショ
ンを指定します。

action string first

EEMアプレットがトリガーされたときに与えられたインデックス値で指定される文字を返すアクションを指
定します。

action string index

EEMアプレットがトリガーされたときに string 2内に最後に string1が見つかったインデックスを返すアク
ションを指定します。

action string last

EEMアプレットがトリガーされたときに文字列の文字数を返すアクションを指定します。action string length

EEMアプレットがトリガーされたときに文字列がパターンに一致すれば、$_string_resultに1を返すアクショ
ンを指定します。

action string match

EEMアプレットがトリガーされたときに文字列の文字の範囲を格納するアクションを指定します。action string range

EEMアプレットがトリガーされたときに指定された文字列の文字の範囲を置き換えることで新しい文字列を
格納するアクションを指定します。

action string replace

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
657

組み込まれている Event Manager

EEMアプレットの可変ロジックの設定例



目的Actionコマンド

EEMアプレットがトリガーされたときに文字列の特定の範囲の文字を小文字で格納するアクションを指定し
ます。

action string tolower

EEMアプレットがトリガーされたときに文字列の特定の範囲の文字を大文字で格納するアクションを指定し
ます。

action string toupper

EEMアプレットがトリガーされたときに文字列をトリムするアクションを指定します。action string trim

EEMアプレットがトリガーされたときに、ある文字列の文字を別の文字列の左端からトリムするアクション
を指定します。

action string trimleft

EEMアプレットがトリガーされたときに、ある文字列の文字を別の文字列の右端からトリムするアクション
を指定します。

action string trimright

EEMアプレットがトリガーされたときに、別の値から変数の値を引きます。action subtract

EEMアプレットがトリガーされたときに条件付きブロックのループの開始を特定するアクションを指定しま
す。

action while

イベント SNMPオブジェクトの設定例
次の例は、SETオペレーション、および、設定される値が $_snmp_valueにありスクリプトで
管理されることを示します。次の例は、oidとその値を、後で取得されるコンテキストとして
格納します。

event manager applet snmp-object1
description "APPLET SNMP-OBJ-1"
event snmp-object oid 1.3.6.1.2.1.31.1.1.1.18 type string sync no skip no istable yes
default 0
action 1 syslog msg "SNMP-OBJ1:TRIGGERED" facility "SNMP_OBJ"
action 2 context save key myoid variable "_snmp_oid"
action 3 context save key myvalue variable "_snmp_value"

EEMアプレットの説明の設定例
次に、簡易ネットワーク管理プロトコル（SNMP）のサンプリングによって実行されるEmbedded
Event Manager（EEM）アプレットの説明を追加または変更する例を示します。

event manager applet test
description "This applet looks for the word count in syslog messages"
event syslog pattern "count"
action 1 syslog msg hi
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その他の参考資料
ここでは、Cisco IOS CLIを使用した EEMポリシーの記述に関する関連資料について説明しま
す。

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All
Releases』

Cisco IOSコマンド

Cisco IOS Embedded Event Managerのコマンド
リファレンス

EEMコマンド：コマンド構文の詳細、デフォ
ルト、コマンドモード、コマンド履歴、使用

上の注意事項、および例

「Embedded Event Managerの概要」の章Embedded Event Manager概要

「Tclを使用した Embedded Event Managerポ
リシーの記述」の章

Tclを使用して Embedded Event Managerポリ
シーを記述する

「Configuring Enhanced Object Tracking」の章拡張オブジェクトトラッキングの設定

標準

タイトル標準

--新しい規格または変更された規格はサポートされていません。また、既存の規格に

対するサポートに変更はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、お
よびフィーチャセットに関するMIBを探してダウン
ロードするには、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

CISCO-EMBEDDED-EVENT-MGR-MIB

RFC

タイトルRFC

--新しい RFCまたは変更された RFCはサポートされていません。また、既存の RFC
に対するサポートに変更はありません。
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/eem/command/eem-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/eem/command/eem-cr-book.html
http://www.cisco.com/go/mibs


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

Cisco IOS CLIを使用した EEM 4.0ポリシーの記述の機能情
報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 58 : Cisco IOS CLIを使用した EEM 4.0ポリシーの記述の機能情報

機能情報リリース機能名

EEM 1.0は、Embedded Event Managerアプレット作成を SNMP
イベントディテクタ Syslogイベントディテクタとともに追加
しました。EEM1.0は、次のアクションも追加しました。優先
化された syslogメッセージの生成、Cisco CNSデバイスによる
アップストリーム処理に対し CNSイベントの生成、シスコソ
フトウェアのリロード、および完全冗長ハードウェア構成にお

けるセカンダリプロセッサへのスイッチング。

次のコマンドがこの機能で導入されました。action cns-event、
action force-switchover、 action reload、 action syslog、 debug
event manager、 event manager applet、 event snmp、 event
syslog、 show event manager policy registered。

12.0(26)S

12.3(4)T

Embedded
EventManager
1.0

EEM 2.0は、Application-Specificイベントディテクタ、Counter
イベントディテクタ、Interface Counterイベントディテクタ、
Timerイベントディテクタ、および watchdogイベントディテ
クタを追加しました。新しいアクションには、名前付きカウン

タの変更、アプリケーション固有イベントのパブリッシュ、

SNMPトラップの生成が含まれました。環境変数定義機能、お
よび、Tclを使用して記述されたサンプルEEMポリシーの実行
機能が追加され、2個のサンプルポリシーがソフトウェアに追
加されました。

次のコマンドがこの機能で導入されました。action counter、
action publish-event、action snmp-trap、event application、event
counter、event interface、event ioswdsysmon、event manager
environment、event manager history size、event manager policy、
event manager scheduler suspend、event timer, show event
manager environment、show event manager history events、show
event manager history traps、show event manager policy
available、show event manager policy pending。

12.2(25)SEmbedded
EventManager
2.0
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機能情報リリース機能名

EEM 2.1は複数の新しいイベントディテクタおよびアクショ
ン、EEMポリシーを手動で起動する新しい機能と複数の共存
ポリシーを起動する機能を追加しました。簡易ネットワーク管

理プロトコル（SNMP）イベントディテクタ比率ベースイベ
ントのサポートが、Tool Command Language（Tcl）を使用して
ポリシーを作成する機能として導入されました。

次のコマンドがこの機能で導入されました。action cli、action
counter、 action info、 action mail、action policy、debug event
manager、 event cli、 event manager directory user, event
manager policy、event manager run、event manager scheduler
script、event manager session cli username、event none、event
oir、event snmp, event syslog、set(EEM)、show event manager
directory user、show event manager policy registered、show event
manager session cli username。

12.3(14)T

12.2(18)SXF5

12.2(28)SB

12.2(33)SRA

Embedded
EventManager
2.1

EEM 2.1ソフトウェアモジュール方式イメージは、GOLD、
system manager、およびWDSysMon（Cisco IOS Software
Modularity watchdog）イベントディテクタ、および Cisco IOS
ソフトウェアモジュール方式プロセスとプロセスメトリック

を表示する機能を導入しました。

次のコマンドがこの機能で導入されました。event gold、event
process、show event manager metric process。

EEM2.1ソフトウェアモジュール方式イメージは、
Resourceイベントディテクタおよび RFイベント
ディテクタを EEM 2.2に追加しましたが、EOTイ
ベントディテクタ、またはトラッキング対象オブ

ジェクトの読み込みおよび設定のアクションをサ

ポートしません。

（注）

12.2(18)SXF4

Cisco IOSソフ
トウェアモ

ジュール方式

のイメージ

Embedded
EventManager
2.1（ソフト
ウェアモ

ジュール方

式）

EEM 2.2は、Enhanced Object Tracking、Resource、および RFイ
ベントディテクタを追加しました。トラッキング対象オブジェ

クトの状態の読み取りおよび設定のアクションも追加されまし

た。

この機能により、次のコマンドが導入または変更されました。

action track read、action track set、default-state、event
resource、event rf、event track、show track、track stub-object。

12.4(2)T

12.2(31)SB3

12.2(33)SRB

Embedded
EventManager
2.2

新しいSNMPイベントディテクタ環境変数、_snmp_oid_delta_val
が追加されました。

これはマイナーな拡張です。マイナーな拡張は、通常 Feature
Navigatorに記載されません。

12.4(11)TSNMPイベン
トディテクタ

delta環境変数
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機能情報リリース機能名

EEM2.3では、CiscoCatalyst 6500シリーズスイッチ上のGeneric
Online Diagnostics (GOLD)イベントディテクタに関連する新し
い機能が追加されました。

event goldコマンドは、GOLDテスト失敗および条件への対応
を改善するための action-notify、testing-type、test-name、
test-id、consecutive-failure、platform-action、および maxrun
キーワードが追加され、拡張されました。

検出されたイベントのプラットフォーム全体、および、テスト

特有の GOLDイベントディテクタ情報へのアクセスを実現す
るために、読み取り専用変数がGOLD Event Detectorカテゴリ
に追加されました。

12.2(33)SXH

12.2(33)SB

15.1(2)SY

Embedded
EventManager
2.3

EEM 2.4はCisco IOS Release 12.4(20)T以降のリリースでサポー
トされ、複数の新しい機能が追加されました。

この機能により、次のコマンドが追加されました。

attribute (EEM)、correlate、event manager detector rpc、event
manager directory user repository、event manager update user
policy、 event manager scheduler clear、event manager update
user policy、event owner、event rpc、event snmp-notification、
show event manager detector、show event manager version、
trigger (EEM)。

12.4(20)T

12.2(33)SXI

12.2(33)SRE

15.1(2)SY

Embedded
EventManager
2.4
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機能情報リリース機能名

EEM 3.0は、Cisco IOS Release 12.4(22)T以降のリリースでサ
ポートされ、複数の新しい機能が追加されました。

この機能により、次のコマンドが導入または変更されました。

action add、action append、action break、action comment、
action context retrieve、action context save、action continue、
action decrement、action divide、action else、action elseif、action
end、action exit、action foreach、action gets、action if, action
if goto、action increment、action info type interface-names、
action info type snmp getid、action info type snmp inform、action
info type snmp oid、action info type snmp trap、action info type
snmp var、action multiply、action puts、action regexp、action
set (EEM)、action string compare、action string equal、action
string first、action string index、action string last、action string
length、action string match、action string range、action string
replace、action string tolower、action string toupper、action
string trim、action string trimleft、action string trimright、action
subtract、action while、event cli、event ipsla、event manager
detector routing、event manager scheduler、event manager
scheduler clear、event manager scheduler hold、event manager
scheduler modify、event manager scheduler release、event nf、
event routing、show event manager policy active、show event
manager policy pending、および show event manager scheduler。

12.4(22)T

12.2(33)SRE

12.2(50)SY

Embedded
EventManager
3.0

EEM3.1は、Cisco IOSRelease 15.0(1)M以降のリリースでサポー
トされ、複数の新しい機能が追加されました。

この機能により、次のコマンドが導入または変更されました。

action syslog、description (EEM)、event manager applet、event
manager policy、event snmp-notification、event snmp-object、
show event manager policy registered、および show event manager
policy available。

15.0(1)M

15.1(1)SY

15.1(2)SY

Embedded
EventManager
3.1

EEMは、イベント検出と回復をCisco IOS内部で直接行うため
の分散型でカスタマイズされた手法です。

この機能に関する詳細については、次の各項を参照してくださ

い。

次のコマンドが導入または変更されました。debug event
manager、event identity、event mat、event neighbor-discovery、
show event manager detector。

12.2(52)SE

12.2(54)SG

15.1(3)T

15.1(1)SY

15.1(2)SY

Embedded
EventManager
3.2
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機能情報リリース機能名

EEM 4.0は 15.2(2)T以降のリリースでサポートされ、いくつか
の新機能が導入されました。

次のコマンドが導入または変更されました。action file、action
mail、action syslog、clear event manager detector counters、clear
event manager server counters、event cli、event manager policy、
event manager scheduler、event syslog、show event manager
detector、show event manager policy registered、show event
manager statistics。

15.2(2)T

15.1(1)SY

15.1(2)SY

Embedded
EventManager
4.0
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第 37 章

Writing Embedded Event Manager Policies
Using Tcl

この章では、ソフトウェア開発者が Tool command language（Tcl）スクリプトを使用して
Embedded Event Manager（EEM）ポリシーを記述およびカスタマイズし、Ciscoソフトウェア
の障害とイベントを処理できるようにする方法について説明します。EEMは、定義済みの
Application Programming Interface（API）を介してレポートされる Ciscoソフトウェアシステム
の障害による、ポリシー方式のプロセスです。EEMポリシーエンジンは、障害およびその他
のイベントが発生したときに通知を受け取ります。EEMポリシーは、システムの現在の状態
に基づいて回復を実行し、該当するイベントのポリシーに指定されたアクションを実行しま

す。回復アクションはポリシーが実行されたときにトリガーされます。

• Tclを使用した Embedded Event Managerポリシーの記述に関する前提条件（667ページ）
• Tclを使用した Embedded Event Managerポリシー記述について（668ページ）
• Tclを使用した Embedded Event Managerポリシーの記述方法（675ページ）
• Tclを使用した Embedded Event Manager（EEM）ポリシー記述の設定例（708ページ）
•その他の参考資料（733ページ）
• Tclを使用した Embedded Event Manager（EEM）4.0ポリシー記述の機能情報（735ペー
ジ）

Tclを使用したEmbedded Event Managerポリシーの記述に
関する前提条件

• EEMポリシーを記述するには、その前に「EmbeddedEventManagerOverview」の章を理解
しておく必要があります。

•コマンドラインインターフェイス（CLI）コマンドを使用して EEMポリシーを記述する
ときは、「Writing Embedded Event Manager Policies Using the Cisco IOS CLI」の章をよく理
解しておいてください。
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Tclを使用したEmbedded Event Managerポリシー記述につ
いて

EEMポリシー
EEMでは、イベントをモニターし、イベント発生が検出されたとき、およびしきい値を超え
たときに、情報通知や是正などの任意のアクションを実施できます。EEMポリシーは、イベ
ントおよびイベントが発生した場合に行う処理を定義するエンティティです。EEMポリシー
にはアプレットとスクリプトの2つのタイプがあります。アプレットは、コマンドラインイン
ターフェイス（CLI）設定に定義された、ポリシーの単純な形式です。スクリプトは、Tool
Command Language（Tcl）で記述されたポリシーの形式です。

EEMアプレット

EEMアプレットは、イベントスクリーニング基準とイベント発生時に実行するアクションを
定義する簡潔な方法です。EEMアプレットコンフィギュレーションモードでは、3種類のコ
ンフィギュレーション文がサポートされます。eventコマンドを使用して実行するアプレット
をトリガーするイベント基準を指定し、actionコマンドを使用して、EEMアプレットがトリ
ガーされるときに実行されるアクションを指定し、setコマンドを使用してEEMアプレット変
数の値を設定します。現在、_exit_status変数だけが、setコマンドでサポートされます。

アプレットコンフィギュレーションでは、eventコンフィギュレーションコマンドを 1つだけ
使用できます。アプレットコンフィギュレーションサブモードが終了し、eventコマンドが存
在しない場合は、アプレットにイベントが割り当てられていないことを示す警告が表示されま

す。イベントが指定されない場合、アプレットは登録されたと見なされません。アプレットに

アクションが割り当てられない場合、イベントはトリガーされますが、アクションは実行され

ません。1つのアプレットコンフィギュレーション内で複数の actionコンフィギュレーション
コマンドが使用できます。登録済みのアプレットを表示するには、show event manager policy
registeredコマンドを使用します。

EEMアプレットを修正する前に、アプレットコンフィギュレーションモードを終了するまで
既存のアプレットを置き換えられないことに注意してください。アプレットコンフィギュレー

ションモードでアプレットを修正中であっても、既存のアプレットを実行できます。変更は一

時ファイルに書き込まれるため、登録を解除しないでアプレットを変更するのが安全です。ア

プレットコンフィギュレーションモードを終了すると、古いアプレットが登録解除され、新

しいバージョンが登録されます。

アプレット内の actionコンフィギュレーションコマンドは、label引数を使用することで一意
に識別できます。label引数には任意の文字列値が使用できます。アクションは、label引数を
ソートキーとして、アプレット内で英数字のキーの昇順に並べ替えられ、この順序で実行され

ます。同じ label引数を異なるアプレットで使用できます。ラベルは 1つのアプレット内での
み一意にする必要があります。
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Embedded Event Managerは、ポリシーそのものに含まれるイベント仕様に基づいてポリシーを
スケジューリングし、実行します。アプレットコンフィギュレーションモードが終了すると

き、EEMは、入力された eventコマンドと actionコマンドを検査し、指定されたイベントの発
生時に実行されるようにアプレットを登録します。

Cisco IOS CLIを使用して EEMポリシーを記述する方法については、「Writing Embedded Event
Manager Policies Using the Cisco IOS CLI」の章を参照してください。

EEMスクリプト

すべての Embedded Event Managerスクリプトは、Tclで記述されます。Tclは文字列ベースの
コマンド言語で、実行時に解釈されます。Tclがサポートされるバージョンは、Tclバージョン
8.3.4に、スクリプトサポートが追加されたものです。スクリプトは、ネットワーキングデバ
イスではなく、別のデバイスで、ASCIIエディタを使用して定義されます。続いてスクリプト
はネットワーキングデバイスにコピーされ EEMに登録されます。Tclスクリプトは EEMでサ
ポートされます。強制適用される規則としてのEmbeddedEventManagerポリシーは、経過時間
20秒未満で解釈および実行される必要がある、存続時間の短い実行時ルーチンです。20秒よ
りも長い経過時間が必要な場合、event_register文で maxrunパラメータを使用して、必要な値
を指定する必要があります。

EEMポリシーでは、すべての Tcl言語機能が使用されます。ただし、シスコでは、EEMポリ
シーの記述に活用できる Tclコマンド拡張の形式で、Tcl言語の機能を拡張しています。Tclコ
マンド拡張のキーワードの主要なカテゴリでは、検出されたイベント、後続のアクション、

ユーティリティ情報、カウンタの値、システム情報が特定されます。

EEMでは、Tclを使用して独自のポリシーを記述、実装できます。EEMスクリプトの記述に
は、次の作業が含まれます。

•ポリシーの実行時に決定に使用される基準を確立する、イベント Tclコマンド拡張の選
択。

•イベントの検出に関連付けられているイベントディテクタオプションの定義。

•検出されたイベントのリカバリまたは検出されたイベントに対する応答を実装するアク
ションを選択すること。

EEMポリシーの Tclコマンド拡張のカテゴリ
EEMポリシーの Tclコマンド拡張には、さまざまなカテゴリがあります。

すべての EEMポリシーで使用するこれらの各カテゴリで使用可能な Tclコマンドは、この資
料の以降の項で説明します。

（注）
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表 59 : EEMポリシーの Tclコマンド拡張のカテゴリ

定義カテゴリ

このカテゴリは、イベント固有のコマンドの event_register_
xxxファミリによって表されます。このカテゴリには、別のイ
ベント情報 Tclコマンド拡張の event_reqinfoもあります。こ
れは、イベントについての情報をEEMに問い合わせるために
ポリシーで使用されるコマンドです。アプリケーション固有

のイベントをパブリッシュする、EEMイベントパブリッシュ
Tclコマンド拡張 event_publish>もあります。

EEMイベントの Tclコマンド
拡張（イベント情報、イベン

ト登録、イベントパブリッ

シュの 3タイプ）

これらの Tclコマンド拡張（たとえば、action_syslogなど）
は、イベントまたは障害への応答か、あるいは、イベントま

たは障害からの回復のために、ポリシーによって使用されま

す。これらの拡張に加え、開発者は、Tcl言語を使用して、必
要なアクションを実装できます。

EEMアクションの Tclコマン
ド拡張

これらのTclコマンド拡張は、アプリケーション情報、カウン
タ、またはタイマーの取得、保存、設定、または変更に使用

されます。

EEMユーティリティの Tclコ
マンド拡張

このカテゴリは、システム固有の情報コマンドの sys_reqinfo
_ xxxファミリによって表されます。これらのコマンドは、シ
ステム情報を収集する目的で、ポリシーによって使用されま

す。

EEMシステム情報の Tclコマ
ンド拡張

これらの Tclコマンド拡張は、Tclコンテキスト（可視変数お
よびその値）の保存および取得に使用されます。

EEMコンテキストの Tclコマ
ンド拡張

EEMイベントの検出および回復の一般的なフロー
EEMは、イベントディテクタと呼ばれるソフトウェアエージェントを使用してシステム内の
異なるコンポーネントのモニターリングをサポートする、柔軟でポリシードリブンのフレーム

ワークです。次の図に、EEMサーバー、コアイベントパブリッシャ（イベントディテクタ）、
およびイベントサブスクライバ（ポリシー）の関係を示します。基本的に、イベントパブリッ

シャはイベントをスクリーニングして、イベントサブスクライバから提供されたイベント仕様

に一致したときにイベントをパブリッシュします。イベントディテクタは、注目するイベント

が発生したときに EEMサーバーに通知します。

イベントまたは障害が検出されると、Embedded Event Managerによって、たとえば次の図の
OIRイベントパブリッシャなどのイベントパブリッシャから、検出された障害またはイベン
トの登録が発生しているかどうかが判断されます。EEMによって、イベント登録情報が、イ
ベントデータそのものと、照会されます。ポリシーによって、検出されたイベントがTclコマ
ンド拡張 event_register _ xxxで登録されます。イベント情報 Tclコマンド拡張 event_reqinfo
は、検出されたイベントに関する情報について Embedded Event Managerに問い合わせるため
に、ポリシーで使用されます。
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図 16 : Embedded Event Managerコアイベントディテクタ

Safe-Tcl
Safe-Tclは、安全モードで作成されたインタープリタで、非信頼Tclスクリプトを実行できる、
安全メカニズムです。安全インタープリタには、一部のシステムリソースへのアクセスや、ホ

ストおよび他のアプリケーションに害が及ぼされることを防ぐ、制限されたコマンドのセット

があります。たとえば、コマンドは、重要なCisco IOSファイルシステムディレクトリにはア
クセスできません。

シスコ定義のスクリプトはフル Tclモードで実行されますが、ユーザー定義のスクリプトは
Safe-Tclモードで実行されます。Safe-Tclを使用すると、シスコでは、個々の Tclコマンドの
ディセーブルまたはカスタマイズを行えます。Tclコマンドの詳細については、
http://www.tcl.tk/man/を参照してください。

次のリストにある Tclコマンドは、一部の例外によって制約されます。各コマンドまたはコマ
ンドキーワードに対する制約事項は、次のとおりです。

• cd：制約付きの Ciscoディレクトリ名の 1つへのディレクトリ移動はできません。

• -- encodingコマンド names、 encoding、 convertfromおよび encodingが許可されます
convertto。 encoding引数のない encoding systemコマンドは許可されています
が、?encoding?キーワードを使用した encoding systemコマンドは使用できません。

• exec：使用できません。
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• fconfigure：使用できます。

• file：以下は使用できます。

• file dirname
• file exists
• file extension
• file isdirectory
• file join
• file pathtype
• file rootname
• file split
• file stat
• file tail

• file：以下は使用できません。

• file atime
• file attributes
• file channels
• file copy
• file delete
• file executable
• file isfile
• file link
• file lstat
• file mkdir
• file mtime
• file nativename
• file normalize
• file owned
• file readable
• file readlink
• file rename
• file rootname
• file separator
• file size
• file system
• file type
• file volumes
• file writable

• glob：制約付きの Ciscoディレクトリの 1つで検索する場合、globコマンドは使用できま
せん。これ以外の場合は使用できます。

• load：ユーザーポリシーディレクトリまたはユーザーライブラリディレクトリにある
ファイルのみがロードできます。静的パッケージ（たとえば、Cコードで構成されるライ
ブラリ）は、loadコマンドではロードできません。
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• open：openコマンドは、制約付きの Ciscoディレクトリの 1つにあるファイルでは使用
できません。

• pwd：pwdコマンドは使用できません。

• socket：socketコマンドは使用できます。

• source：sourceコマンドは、ユーザーポリシーディレクトリまたはユーザーライブラリ
ディレクトリにあるファイルで使用できます。

EEM 2.4のバイトコードサポート
EEM2.4で、標準バイトコードスクリプト拡張子 .tbcのファイルを受け付けることによって、
Bytecode Language（BCL）サポートが導入されています。Tclバージョン 8.3.4では、BCLが定
義され、Tclスクリプトが BCLに変換されるコンパイラが含まれています。EEM 2.4のユー
ザーポリシーおよびシステムポリシーで有効な EEMポリシーのファイル拡張子は、.tcl（Tcl
テキストファイル）と .tbc（Tclバイトコードファイル）です。

バイトコードの Tclスクリプトを格納すると、ポリシーの実行速度が向上します。これは、
コードが事前にコンパイルされ、ポリシーサイズが小さくなり、コードを隠蔽するためです。

難読化はスクリプトの変更を若干難しくし、論理を隠して知的財産権を保護します。

サポートコードおよび信頼済みコードのリリースのために別のオプションを提供するため、バ

イトコードのサポートが追加されています。十分に理解しているソフトウェア、信頼できるソ

フトウェア、またはサポートされているソフトウェアのみをネットワークデバイスで実行する

ことを推奨します。IOS EEMサポートの Tclバイトコードを生成するには、TclProバージョン
1.4または 1.5を使用します。

Tclスクリプトをバイトコードに変換するには、procomp、Free TclPro Compilerの一部、または
Active State Tcl Development Kitを使用できます。Tclスクリプトを procompを使用してコンパ
イルする場合、コードはスクランブルされ、.tbcファイルが生成されます。バイトコードファ
イルはプラットフォームに依存せず、Windows、Linux、およびUNIXなどの、TclProを使用で
きるすべてのオペレーティングシステムで生成できます。Procompは TclProの一部であり、
http://www.tcl.tk/software/tclproで入手できます。

登録の置き換え

通常の Tclの置き換えの他に、EEM 2.3では、EEMイベント登録ステートメントの行内の個別
のパラメータを環境変数に置き換えることができます。

EEM 2.4では、イベント登録ステートメントの行にある複数パラメータを 1つの環境変数で置
き換える機能が導入されています。

1つめの環境変数のみで、複数パラメータの置き換えがサポートされます。個別のパラメータ
を指定することも引き続き可能です。それを行うには最初の変数の後に追加の環境変数を追加

します。

（注）
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置き換えを示すために、1つの環境変数 $_eem_syslog_statementが次のとおりに設定されてい
ます。

::cisco::eem::event_register_syslog pattern COUNT

登録の置き換えを使用すると、$_eem_syslog_statement環境変数が、次の EEMユーザーポリ
シーで使用されます。

$_eem_syslog_statement occurs $_eem_occurs_val
action_syslog “this is test 3”

環境変数は、それらを使用するポリシーを登録する前に定義しておく必要があります。

$_eem_syslog_statement環境変数を定義するには、次を実行します。

Device(config)# event manager environment eem_syslog_statement
::cisco::eem::event_register_syslog pattern COUNT
Device(config)# event manager environment eem_occurs_val 2

EEM用のシスコファイル命名規則
すべてのEmbeddedEventManagerポリシー名、ポリシーサポートファイル（たとえば、Eメー
ルテンプレートファイル）、およびライブラリファイル名は、シスコのファイル命名規則に

従う必要があります。このため、EmbeddedEventManagerポリシーファイル名は、次の仕様に
従っています。

•オプションのプレフィックスMandatory.がある場合、これは、システムポリシーがまだ
登録されていない場合に、自動的に登録される必要があるシステムポリシーであることを

示します。たとえば、Mandatory.sl_text.tclなどです。

•指定された 1つめのイベントの 2文字の省略形が含まれるファイル名の本体部（下の表を
参照）、下線部、および、ポリシーをさらに示す説明フィールド部。

•ファイル名拡張子部は .tclと定義されます。

Embedded Event Managerの Eメールテンプレートファイルは、email_templateのファイル名の
プレフィックスと、後続の Eメールテンプレートの使用状況を示す省略形で構成されます。

EmbeddedEventManagerライブラリファイル名は、ライブラリの使用状況を示す説明フィール
ドを含むファイル名の本体部と、後続の _lib、および .tclというファイル名拡張子で構成され
ます。

表 60 : 2文字の省略形の指定

event_register_applap

event_register_clicl

event_register_counterct

event_register_goldgo

event_register_interfaceif
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event_register_ioswdsysmonio

event_register_ipslala

event_register_nfnf

event_register_noneno

event_register_oiroi

event_register_processpr

event_register_rfrf

event_register_resourcers

event_register_routingrt

event_register_rpcrp

event_register_syslogsl

event_register_snmpsn

event_register_snmp_notificationst

event_register_snmp_objectso

event_register_timertm

event_register_tracktr

event_register_timer_subscriberts

event_register_wdsysmonwd

Tclを使用したEmbedded Event Managerポリシーの記述方
法

EEM Tclスクリプトの登録と定義
環境変数を設定し、EEMポリシーを登録するには、この作業を実行します。EEMは、ポリシー
そのものに含まれるイベント仕様に基づいてポリシーをスケジューリングし、実行します。

EEMポリシーが登録されると、ソフトウェアによって、ポリシーが調べられ、指定されたイ
ベントの発生時に実行されるよう、登録されます。
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始める前に

Tclスクリプト言語で記述されたポリシーが使用できる状態である必要があります。サンプル
ポリシーを示します。使用している Cisco IOSリリースのイメージで使用可能なポリシーにつ
いては、EEMサンプルポリシータスクを参照してください。これらのサンプルポリシーは、
システムポリシーディレクトリに保存されています。

手順の概要

1. enable
2. show event manager environment [all| variable-name]
3. configure terminal
4. event manager environment variable-name string

5. ステップ 4を繰り返して、ステップ 6で登録されるポリシーに必要なすべての環境変数を
設定します。

6. event manager policy policy-filename [type {system| user}] [trap]
7. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）EEM環境変数の名前と値を表示します。show event manager environment [all| variable-name]

例：

ステップ 2

•オプションの allキーワードは、すべての EEM
環境変数を表示します。

Device# show event manager environment all

•オプションの variable-name引数は、指定された
環境変数に関する情報を表示します。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

指定された EEM環境変数の値を設定します。event manager environment variable-name string

例：

ステップ 4

•この例では、ソフトウェアによって、CRONタ
イマー環境変数が、毎日、毎時の 2分目に設定
されます。

Device(config)# event manager environment
_cron_entry 0-59/2 0-23/1 * * 0-6

--ステップ 4を繰り返して、ステップ 6で登録される
ポリシーに必要なすべての環境変数を設定します。

ステップ 5
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目的コマンドまたはアクション

ポリシー内で定義された指定イベントが発生した場

合に、EEMポリシーを実行するよう、定義します。
event manager policy policy-filename [type {system|
user}] [trap]

例：

ステップ 6

• systemキーワードを使用して、シスコ定義のシ
ステムポリシーを登録します。

Device(config)# event manager policy
tm_cli_cmd.tcl type system • userキーワードを使用して、ユーザー定義のシ

ステムポリシーを登録します。

• trapキーワードを使用して、ポリシーがトリ
ガーされた場合の SNMPトラップを生成しま
す。

•この例では、tm_cli_cmd.tclという名前の EEM
サンプルポリシーが、システムポリシーとし

て定義されます。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 7

Device(config)# exit

例

次に、show event manager environment特権EXECコマンドを使用して、すべてのEEM
環境変数の名前と値を表示する例を示します。

Device# show event manager environment all
No. Name Value
1 _cron_entry 0-59/2 0-23/1 * * 0-6
2 _show_cmd show ver
3 _syslog_pattern .*UPDOWN.*Ethernet1/0.*
4 _config_cmd1 interface Ethernet1/0
5 _config_cmd2 no shut

登録済みの EEMポリシーの表示
登録済みの EEMポリシーを表示するには、次の任意の作業を実行します。

手順の概要

1. enable
2. show event manager policy registered [event-type event-name] [time-ordered| name-ordered]

[detailed policy-filename]
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手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show event manager policy registered [event-type event-name] [time-ordered| name-ordered] [detailed
policy-filename]

このコマンドを time-orderedキーワードとともに使用して、現在登録されているポリシーの情報を時間で
ソートして表示します。次に例を示します。

例：

Device# show event manager policy registered time-ordered
No. Type Event Type Trap Time Registered Name
1 system timer cron Off Wed May11 01:43:18 2005 tm_cli_cmd.tcl
name {crontimer2} cron entry {0-59/1 0-23/1 * * 0-7}
nice 0 priority normal maxrun 240
2 system syslog Off Wed May11 01:43:28 2005 sl_intf_down.tcl
occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90
3 system proc abort Off Wed May11 01:43:38 2005 pr_cdp_abort.tcl
instance 1 path {cdp2.iosproc}
nice 0 priority normal maxrun 20

このコマンドをname-orderedキーワードとともに使用して、現在登録されているポリシーの情報を名前で
ソートして表示します。次に例を示します。

例：

Device# show event manager policy registered name-ordered
No. Type Event Type Trap Time Registered Name
1 system proc abort Off Wed May11 01:43:38 2005 pr_cdp_abort.tcl
instance 1 path {cdp2.iosproc}
nice 0 priority normal maxrun 20
2 system syslog Off Wed May11 01:43:28 2005 sl_intf_down.tcl
occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90
3 system timer cron Off Wed May11 01:43:18 2005 tm_cli_cmd.tcl
name {crontimer2} cron entry {0-59/1 0-23/1 * * 0-7}
nice 0 priority normal maxrun 240

このコマンドを event-typeキーワードとともに使用して、event-name引数で指定されたイベントタイプの
現在登録されているポリシーに関する情報を表示します。次に例を示します。

例：

Device# show event manager policy registered event-type syslog
No. Type Event Type Time Registered Name
1 system syslog Wed May11 01:43:28 2005 sl_intf_down.tcl
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occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90

EEMポリシーの登録解除
EEMポリシーを実行コンフィギュレーションファイルから削除するには、次の作業を実行し
ます。ポリシーの実行はキャンセルされます。

手順の概要

1. enable
2. show event manager policy registered [event-type event-name][system| user] [time-ordered|

name-ordered] [detailed policy-filename]
3. configure terminal
4. no event manager policy policy-filename

5. exit

6. ステップ 2を繰り返して、ポリシーが削除されたことを確認します。

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）現在登録されている EEMポリシーを表示
します。

show event manager policy registered [event-type
event-name][system| user] [time-ordered| name-ordered]
[detailed policy-filename]

ステップ 2

•オプションの systemキーワードまたはuserキー
ワードによって、登録済みのシステムポリシー

またはユーザーポリシーが表示されます。

例：

Device# show event manager policy registered

•キーワードが指定されない場合は、すべてのイ
ベントタイプに対する登録されたEEMポリシー
が時間順に表示されます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

ポリシーを登録解除するために EEMポリシーを設
定から削除します。

no event manager policy policy-filename

例：

ステップ 4
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目的コマンドまたはアクション

Device(config)# no event manager policy
pr_cdp_abort.tcl

•この例では、コマンドの no形式を使用して、
指定されたポリシーの登録が解除します。

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

--ステップ 2を繰り返して、ポリシーが削除されたこ
とを確認します。

ステップ 6

例：

Device# show event manager policy registered

例

次に、show event manager policy registered特権 EXECコマンドを使用して、現在登録
されている 3個の EEMポリシーを表示する例を示します。

Device# show event manager policy registered
No. Type Event Type Trap Time Registered Name
1 system timer cron Off Tue Oct11 01:43:18 2005 tm_cli_cmd.tcl
name {crontimer2} cron entry {0-59/1 0-23/1 * * 0-7}
nice 0 priority normal maxrun 240.000
2 system syslog Off Tue Oct11 01:43:28 2005 sl_intf_down.tcl
occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90.000
3 system proc abort Off Tue Oct11 01:43:38 2005 pr_cdp_abort.tcl
instance 1 path {cdp2.iosproc}
nice 0 priority normal maxrun 20.000

現在のポリシーが表示されたら、no形式の event manager policyコマンドを使用して
pr_cdp_abort.tclポリシーの削除が決定されます。

Device# configure terminal
Device(config)# no event manager policy pr_cdp_abort.tcl
Device(config)# exit

show event manager policy registered特権 EXECコマンドを再度入力すると、現在登録
されている EEMポリシーが表示されます。ポリシー pr_cdp_abort.tclは、登録されて
いません。

Device# show event manager policy registered
No. Type Event Type Trap Time Registered Name
1 system timer cron Off Tue Oct11 01:45:17 2005 tm_cli_cmd.tcl
name {crontimer2} cron entry {0-59/1 0-23/1 * * 0-7}
nice 0 priority normal maxrun 240.000
2 system syslog Off Tue Oct11 01:45:27 2005 sl_intf_down.tcl
occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90.000

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
680

組み込まれている Event Manager

EEMポリシーの登録解除



EEMポリシー実行の一時停止
すべての EEMポリシーの実行をただちに一時停止するには、次の作業を実行します。一時的
なパフォーマンスまたはセキュリティ面での理由から、ポリシーの登録解除ではなく一時停止

が必要なことがあります。

手順の概要

1. enable
2. show event manager policy registered [event-type event-name][system| user] [time-ordered|

name-ordered] [detailed policy-filename]
3. configure terminal
4. event manager scheduler suspend
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）現在登録されている EEMポリシーを表示
します。

show event manager policy registered [event-type
event-name][system| user] [time-ordered| name-ordered]
[detailed policy-filename]

ステップ 2

•オプションの systemキーワードまたはuserキー
ワードによって、登録済みのシステムポリシー

またはユーザーポリシーが表示されます。

例：

Device# show event manager policy registered

•キーワードが指定されない場合は、すべてのイ
ベントタイプに対する登録されたEEMポリシー
が時間順に表示されます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

すべての EEMポリシーの実行がすぐに一時停止さ
れます。

event manager scheduler suspend

例：

ステップ 4

Device(config)# event manager scheduler suspend

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5
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目的コマンドまたはアクション

Device(config)# exit

例

次に、show event manager policy registered特権 EXECコマンドを使用して、EEMの
すべての登録済みポリシーを表示する例を示します。

Device# show event manager policy registered
No. Type Event Type Trap Time Registered Name
1 system timer cron Off Sat Oct11 01:43:18 2003 tm_cli_cmd.tcl
name {crontimer2} cron entry {0-59/1 0-23/1 * * 0-7}
nice 0 priority normal maxrun 240.000
2 system syslog Off Sat Oct11 01:43:28 2003 sl_intf_down.tcl
occurs 1 pattern {.*UPDOWN.*Ethernet1/0.*}
nice 0 priority normal maxrun 90.000
3 system proc abort Off Sat Oct11 01:43:38 2003 pr_cdp_abort.tcl
instance 1 path {cdp2.iosproc}
nice 0 priority normal maxrun 20.000

すべての EEMポリシーの実行をすぐに一時停止するには、event manager scheduler
suspendコマンドを入力します。

Device# configure terminal
Device(config)# event manager scheduler suspend
*Nov 2 15:34:39.000: %HA_EM-6-FMS_POLICY_EXEC: fh_io_msg: Policy execution has been
suspended

EEMポリシーの管理
ユーザーライブラリファイルまたはユーザー定義EEMポリシーの保存に使用するディレクト
リを指定するには、この作業を実行します。

この作業は、Tclスクリプトを使用して記述される EEMポリシーのみに適用されます。（注）

手順の概要

1. enable
2. show event manager directory user [library| policy]
3. configure terminal
4. event manager directory user {library path| policy path}
5. exit
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

（任意）EEMユーザーライブラリまたはポリシー
ファイルの保存に使用するディレクトリを表示しま

す。

show event manager directory user [library| policy]

例：

Device# show event manager directory user library

ステップ 2

•オプションの libraryキーワードによって、ユー
ザーライブラリファイルに使用されるディレク

トリが表示されます。

•オプションの policyキーワードによって、ユー
ザー定義 EEMポリシーに使用されるディレク
トリが表示されます。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 3

Device# configure terminal

ユーザーライブラリファイルまたはユーザー定義

EEMポリシーの保存に使用するディレクトリを指定
します。

event manager directory user {library path| policy path}

例：

Device(config)# event manager directory user
library disk0:/user_library

ステップ 4

•ユーザーディレクトリへの絶対パス名を指定す
るには、path引数を指定します。

Device(config)# event manager directory user
library bootflash:/user_library

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config)# exit

例

次に、show event manager directory user特権 EXECコマンドを使用して、EEMユー
ザーライブラリファイルの保存に使用されるディレクトリがある場合に、そのディレ

クトリを表示する例を示します。

Device# show event manager directory user library
disk0:/user_library
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Device# show event manager directory user library
bootflash:/user_library

履歴テーブルサイズの変更と EEM履歴データの表示
履歴テーブルのサイズを変更し、EEM履歴データを表示するには、次の任意の作業を実行し
ます。

手順の概要

1. enable
2. configure terminal
3. event manager history size {events | traps} [size]
4. exit
5. show event manager history events [detailed] [maximum number]
6. show event manager history traps [server | policy]

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 3 event manager history size {events | traps} [size]

このコマンドを使用して、EEMイベント履歴テーブルのサイズ、または、EEM SNMPトラップ履歴テー
ブルのサイズを変更します。次に、EEMイベント履歴テーブルのサイズを 30エントリに変更する例を示
します。

例：

Device(config)# event manager history size events 30

ステップ 4 exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

例：
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Device(config)# exit

ステップ 5 show event manager history events [detailed] [maximum number]

このコマンドを使用して、トリガーされた各 EEMイベントについての情報を表示します。

例：

Device# show event manager history events
No. Time of Event Event Type Name
1 Fri Sep 9 13:48:40 2005 syslog applet: one
2 Fri Sep 9 13:48:40 2005 syslog applet: two
3 Fri Sep 9 13:48:40 2005 syslog applet: three
4 Fri Sep 9 13:50:00 2005 timer cron script: tm_cli_cmd.tcl
5 Fri Sep 9 13:51:00 2005 timer cron script: tm_cli_cmd.tcl

ステップ 6 show event manager history traps [server | policy]

このコマンドを使用して、EEMサーバーまたは EEMポリシーのいずれかから送信された EEM SNMPト
ラップを表示します。

例：

Device# show event manager history traps
No. Time Trap Type Name
1 Fri Sep 9 13:48:40 2005 server applet: four
2 Fri Sep 9 13:57:03 2005 policy script: no_snmp_test.tcl

EEMを使用したソフトウェアモジュール方式プロセスの信頼性メト
リック

Cisco IOSソフトウェアモジュール方式プロセスの信頼性メトリックを表示するには、この任
意の作業を実行します。この show event manager metric processesコマンド拡張は、ソフトウェ
アモジュール方式イメージでのみサポートされます。

手順の概要

1. enable
2. show event manager metric process {all| process-name}

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable
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ステップ 2 show event manager metric process {all| process-name}

このコマンドを使用して、プロセスの信頼性メトリックデータを表示します。システムでは、プロセスの

開始時と終了時にレコードが保存され、このデータが、信頼性分析の基本データとして使用されます。こ

の部分の例では、システムに挿入されているすべてのカード上でのプロセスのメトリックデータを示す、

最初と最後のエントリが表示されます。

例：

Device# show event manager metric process all
=====================================
process name: devc-pty, instance: 1
sub_system id: 0, version: 00.00.0000
--------------------------------
last event type: process start
recent start time: Fri Oct10 20:34:40 2005
recent normal end time: n/a
recent abnormal end time: n/a
number of times started: 1
number of times ended normally: 0
number of times ended abnormally: 0
most recent 10 process start times:
--------------------------
Fri Oct10 20:34:40 2005
--------------------------
most recent 10 process end times and types:
cumulative process available time: 6 hours 30 minutes 7 seconds 378 milliseconds
cumulative process unavailable time: 0 hours 0 minutes 0 seconds 0 milliseconds
process availability: 0.100000000
number of abnormal ends within the past 60 minutes (since reload): 0
number of abnormal ends within the past 24 hours (since reload): 0
number of abnormal ends within the past 30 days (since reload): 0
.
.
.
=====================================
process name: cdp2.iosproc, instance: 1
sub_system id: 0, version: 00.00.0000
--------------------------------
last event type: process start
recent start time: Fri Oct10 20:35:02 2005
recent normal end time: n/a
recent abnormal end time: n/a
number of times started: 1
number of times ended normally: 0
number of times ended abnormally: 0
most recent 10 process start times:
--------------------------
Fri Oct10 20:35:02 2005
--------------------------
most recent 10 process end times and types:

cumulative process available time: 6 hours 29 minutes 45 seconds 506 milliseconds
cumulative process unavailable time: 0 hours 0 minutes 0 seconds 0 milliseconds
process availability: 0.100000000
number of abnormal ends within the past 60 minutes (since reload): 0
number of abnormal ends within the past 24 hours (since reload): 0
number of abnormal ends within the past 30 days (since reload): 0
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トラブルシューティングのヒント

特権 EXECモードで debug event managerコマンドを使用して、EEMコマンド操作のトラブル
シューティングを行います。デバッグコマンドは注意して使用してください。生成される出力

量によってデバイスの動作が遅くなったり、停止したりすることがあります。シスコエンジニ

アの管理下に限ってこのコマンドを使用することを推奨します。

EEMサンプルポリシーの変更
サンプルポリシーの 1つを変更するには、この作業を実行します。Ciscoソフトウェアには、
EmbeddedEventManagerが含まれるイメージに、いくつかのサンプルポリシーが含まれていま
す。EEMポリシーの開発者は、ポリシーが実行されるイベントと、イベントの記録および応
答に関連付けられているオプションを、カスタマイズすることによって、これらのポリシーを

変更できます。さらに、開発者は、ポリシーの実行時に実装されるアクションを選択できま

す。

EEMサンプルポリシー

シスコには、次の表に示されているように、サンプルポリシーのセットが含まれています。

ユーザーは、サンプルポリシーをユーザーディレクトリにコピーし、ポリシーを変更するか、

または、独自にポリシーを記述することができます。現時点でポリシー作成のためにシスコで

サポートされているスクリプト言語は、Tclだけです。Tclポリシーは、Emacsなどのテキスト
エディタを使用して変更できます。ポリシーは、定義されている経過時間の秒数以内で実行す

る必要があり、時間変数はポリシー内で設定できます。現在のデフォルト値は 20秒です。

次の表で、サンプル EEMポリシーについて説明します。

表 61 : EEMサンプルポリシーの説明

説明ポリシーの名前

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
このポリシーでは、cdp2.iosprocプロセスの終了イベントがモニターされ
ます。SYSLOGにメッセージが記録され、終了の詳細がEメールで送信
されます。

pr_cdp_abort.tcl

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
このポリシーでは、すべてのプロセスの終了イベントがモニターされま

す。イベントが発生すると、ポリシーによって、クラッシュダンプファ

イルを含むクラッシュ情報が、CGIスクリプトによってデータが処理さ
れる指定された URLに、送信されます。

pr_crash_reporter.tcl

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
このポリシーでは、iprouting.iosprocプロセスの終了イベントがモニター
されます。SYSLOGにメッセージが記録され、終了の詳細がEメールで
送信されます。

pr_iprouting_abort.tcl
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説明ポリシーの名前

このポリシーは、設定可能なSyslogメッセージが記録されるときに実行
されます。設定可能な CLIコマンドが実行され、結果が Eメールで送信
されます。

sl_intf_down.tcl

このポリシーは、設定可能なCRONエントリを使用して実行されます。
設定可能な CLIコマンドが実行され、結果が Eメールで送信されます。

tm_cli_cmd.tcl

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
このポリシーは、毎日夜中に実行され、指定されたEメールアドレスに
プロセスクラッシュ履歴レポートが Eメールで送信されます。

tm_crash_history.tcl

このポリシーは、登録後 5秒間実行されます。ポリシーが設定に保存さ
れる場合、デバイスがリロードされるたびにも実行されます。ポリシー

によって、リロード理由を示すプロンプトが表示されます。クラッシュ

が原因でリロードされる場合、ポリシーによって最新の crashinfoファイ
ルが検索され、この情報が指定された URLに送信されます。

tm_crash_reporter.tcl

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
このポリシーは、設定可能なCRONエントリを使用して実行され、ディ
スク領域の使用状況がモニターされます。ディスク領域の使用状況が、

設定可能なしきい値を超えると、Syslogメッセージが表示されます。

tm_fsys_usage.tcl

Ciscoソフトウェアモジュラリティイメージを使用して導入されました。
使用可能なメモリ容量が、使用可能な初期システムメモリの 20%を下
回った場合、このポリシーによって、システムメモリ低下の状態がレ

ポートされます。Syslogメッセージが表示され、オプションで、Eメー
ルが送信されます。

wd_mem_reporter.tcl

手順の概要

1. enable
2. show event manager policy available detailed policy-filename

3. 画面に表示されたサンプルポリシーの内容を、テキストエディタにカットアンドペース

トします。

4. ポリシーを編集し、新しいファイル名で保存します。

5. 新しいファイルを、デバイスのフラッシュメモリにコピーして戻します。

6. configure terminal
7. event manager directory user {library path| policy path}
8. event manager policy policy-filename [type {system| user}] [trap]

手順の詳細

ステップ 1 enable
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特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show event manager policy available detailed policy-filename

detailed

ポリシーによって使用される環境変数と、ポリシーの実行方法の説明の詳細を含む、指定された実際のサ

ンプルポリシーを表示します。show event manager policy availableおよび show event manager policy
registeredコマンドに対してキーワードが導入されました。お使いのリリースによっては、2つの Tclスク
リプトのいずれかをこのドキュメントの設定例セクションからコピーしなければならない場合があります。

次に、サンプルポリシー tm_cli_cmd.tclについての詳細が画面上に表示される例を示します。

例：

Device# show event manager policy available detailed tm_cli_cmd.tcl

ステップ 3 画面に表示されたサンプルポリシーの内容を、テキストエディタにカットアンドペーストします。

編集機能とコピー機能を使用して、デバイスから別のデバイス上のテキストエディタに、内容を移動しま

す。

ステップ 4 ポリシーを編集し、新しいファイル名で保存します。

テキストエディタを使用して、ポリシーを Tclスクリプトとして変更します。ファイルの命名規則につい
ては、EEM用のシスコファイル命名規則（674ページ）を参照してください。

ステップ 5 新しいファイルを、デバイスのフラッシュメモリにコピーして戻します。

デバイスのフラッシュファイルシステム（通常は disk0:）にファイルをコピーします。ファイルのコピー
の詳細については、『Configuration Fundamentals Configuration Guide』の「Using the Cisco IOS File System」
の章を参照してください。

デバイスのフラッシュファイルシステム（通常は bootflash:）にファイルをコピーします。ファイルのコ
ピーの詳細については、『Configuration Fundamentals Configuration Guide』の「Using the Cisco IOS File
System」の章を参照してください。

ステップ 6 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 7 event manager directory user {library path| policy path}

ユーザーライブラリファイルまたはユーザー定義 EEMポリシーの保存に使用するディレクトリを指定し
ます。次に、disk0の user_libraryディレクトリが、ユーザーライブラリファイルを保存するディレクトリ
として指定されます。
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ユーザーライブラリファイルまたはユーザー定義 EEMポリシーの保存に使用するディレクトリを指定し
ます。次に、bootflashの user_libraryディレクトリが、ユーザーライブラリファイルを保存するディレク
トリとして指定されます。

例：

Device(config)# event manager directory user library disk0:/user_library

Device(config)# event manager directory user library bootflash:/user_library

ステップ 8 event manager policy policy-filename [type {system| user}] [trap]

ポリシー内で定義された指定イベントが発生した場合に、EEMポリシーを実行するよう、定義します。次
に、test.tclという名前の EEMポリシーが、ユーザー定義ポリシーとして登録される例を示します。

例：

Device(config)# event manager policy test.tcl type user

Tclを使用した EEMポリシーのプログラミング
Tclコマンド拡張を使用してポリシーをプログラムするには、この作業を実行します。既存の
ポリシーをコピーし、変更することを推奨します。EEM Tclポリシーには、event_register Tcl
コマンド拡張と本体の 2つの必須部分が存在する必要があります。Tclポリシーの構造と要件
（690ページ）の概念にある他のすべてのセクションは、オプションです。

Tclポリシーの構造と要件

すべての EEMポリシーでは、次の図に示されているように、同じ構造が共有されます。EEM
ポリシーには、event_register Tclコマンド拡張と本体という 2つの必須部分が存在します。ポ
リシーの残りの部分の、環境定義必須、名前空間のインポート、開始ステータス、および終了

ステータスは、オプションです。
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図 17 : Tclポリシーの構造と要件

各ポリシーの開始部分では、event_register Tclコマンド拡張を使用して検出するイベントを記
述し登録する必要があります。ポリシーのこの部分によって、ポリシーの実行がスケジュール

されます。次に、event_register_timerTclコマンド拡張を登録するTclコードの例を示します。

::cisco::eem::event_register_timer cron name crontimer2 cron_entry $_cron_entry maxrun
240

環境定義必須セクションはオプションで、環境変数の定義が含まれます。次に、一部の環境変

数をチェックし、定義する Tclコードの例を示します。

# Check if all the env variables that we need exist.
# If any of them does not exist, print out an error msg and quit.
if {![info exists _email_server]} {

set result \
"Policy cannot be run: variable _email_server has not been set"

error $result $errorInfo
}
if {![info exists _email_from]} {

set result \
"Policy cannot be run: variable _email_from has not been set"

error $result $errorInfo
}
if {![info exists _email_to]} {

set result \
"Policy cannot be run: variable _email_to has not been set"

error $result $errorInfo

名前空間のインポートセクションはオプションで、コードライブラリが定義されます。次に、

名前空間インポートセクションを設定する Tclコードの例を示します。

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

ポリシーの本体は必須の構造で、次のものを含める必要があります。

•検出されたイベントに関する情報の EEMへの問い合わせに使用される event_reqinfoイベ
ント情報の Tclコマンド拡張。
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• EEM特有のアクションの指定に使用される、action_syslogなどのアクション Tclコマンド
拡張。

•一般的なシステム情報の取得に使用される、sys_reqinfo_routernameなどのシステム情報
の Tclコマンド拡張。

•ポリシーからの、SMTPライブラリ（電子メール通知を送信）またはCLIライブラリ（CLI
コマンドを実行）の使用。

•他のポリシーによって使用される Tcl変数の保存に使用される context_saveおよび
context_retrieveの Tclコマンド拡張。

次に、イベントを問い合わせ、本体セクションの一部としてメッセージを記録するコードの

Tclコードの例を示します。

# Query the event info and log a message.
array set arr_einfo [event_reqinfo]

if {$_cerrno != 0} {
set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \

$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]
error $result

}

global timer_type timer_time_sec
set timer_type $arr_einfo(timer_type)
set timer_time_sec $arr_einfo(timer_time_sec)

# Log a message.
set msg [format "timer event: timer type %s, time expired %s" \

$timer_type [clock format $timer_time_sec]]

action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

EEM開始ステータス

EEMポリシーの開始ステータスの部分は、前のポリシーが同じイベントに対して実行された
かどうかや、前のポリシーの終了ステータスを特定するために、使用されます。_entry_status
変数が定義されている場合、このイベントに対して前のポリシーがすでに実行されています。

_entry_status変数の値によって、前のポリシーの戻りコードが特定されます。

開始ステータス指定には、0（前のポリシーが正常終了した）、Not=0（前のポリシーに障害が
発生した）、およびUndefined（実行された前のポリシーがない）の、3つの値のうちいずれか
1つを使用できます。

EEM終了ステータス

ポリシーでそのコードの実行を終了すると、終了値が設定されます。終了値は、EmbeddedEvent
Managerによって使用され、このイベントのデフォルトアクションがある場合に、それが適用
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されたかどうかが判断されます。ゼロの値は、デフォルトアクションが実行されていないこと

を意味します。ゼロではない値は、デフォルトアクションが実行されたことを意味します。終

了ステータスは、同じイベントで実行される後続ポリシーに渡されます。

EEMポリシーと Ciscoエラー番号

一部の EEM Tclコマンド拡張によって、Ciscoエラー番号の Tclグローバル変数の _cerrnoが設
定されます。_cerrnoが設定されるたびに、他の 4つの Tclグローバル変数が _cerrnoから分岐
し、それとともに設定されます（_cerr_sub_num、_cerr_sub_err、_cerr_posix_err、および
_cerr_str）。

たとえば、次の例のaction_syslogコマンドでは、コマンド実行の副次的な影響としてこれらの
グローバル変数が設定されます。

action_syslog priority warning msg “A sample message generated by action_syslog”
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

_cerrno：32ビットエラー戻り値

コマンドによって設定された _cerrnoは、次の形式の 32ビットの整数を表す場合があります。

XYSSSSSSSSSSSSSEEEEEEEEPPPPPPPPP

たとえば、次のエラー戻り値は、EEM Tclコマンド拡張から戻される場合があります。

862439AE

この数字は、次の 32ビット値として解釈されます。

10000110001001000011100110101110

この 32ビットの整数は、次の表に示されているように、5つの変数に分けられます。

表 62 : _cerrno：32ビットエラー戻り値の変数

説明変数

エラークラス（エラーの重大度を示します）。この変数は、32ビットの
エラー戻り値の最初の2ビットに対応しています。前述のケースの10は、
CERR_CLASS_WARNINGを示します。

この変数固有の 4つのエラークラスエンコーディングについては、次の
表を参照してください。

XY

最新のエラーが生成されたサブシステム番号（13ビット =値 8192）。こ
れは、32ビットシーケンスの次の 13ビットで、その整数値は
$_cerr_sub_numに含まれています。

SSSSSSSSSSSSSS

説明変数
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説明変数

サブシステム固有のエラー番号（8ビット=値256）。このセグメントは、
32ビットシーケンスの次の 8ビットで、このエラー番号に対応する文字
列は、$_cerr_sub_errに含まれています。

EEEEEEEE

パススルー POSIXエラーコード（9ビット =値 512）。これは、32ビッ
トシーケンスの最後で、このエラーコードに対応する文字列は、

$_cerr_posix_errに含まれています。

PPPPPPPP

XYのエラークラスエンコーディング

最初の変数 XYは、次の表に示されているように、エラークラスエンコーディングを参照し
ています。

表 63 :エラークラスエンコーディング

CERR_CLASS_SUCCESS00

CERR_CLASS_INFO01

CERR_CLASS_WARNING10

CERR_CLASS_FATAL11

ゼロのエラー戻り値は、SUCCESSを示します。

手順の概要

1. enable
2. show event manager policy available detailed policy-filename

3. 画面に表示されたサンプルポリシーの内容を、テキストエディタにカットアンドペー

ストします。

4. 必要な event_register Tclコマンド拡張を定義します。
5. 適切な名前空間を、::cisco階層構造に追加します。
6. MustDefineセクションをプログラムし、このポリシーで使用される各環境変数をチェッ

クします。

7. スクリプトの本体をプログラムします。

8. 開始ステータスをチェックし、ポリシーがこのイベントに対して前に実行されたかどう

かを判断します。

9. 終了ステータスをチェックし、デフォルトアクションが存在する場合に、このイベント

のデフォルトアクションが適用されたかどうかを判断します。

10. Ciscoエラー番号（_cerrno）の Tclグローバル変数を設定します。
11. 新しいファイル名で Tclスクリプトを保存し、Tclスクリプトをデバイスにコピーしま

す。

12. configure terminal
13. event manager directory user {library path| policy path}
14. event manager policy policy-filename [type {system| user}] [trap]
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15. ポリシーを実行し、ポリシーを観察します。

16. ポリシーが正しく実行されていない場合、デバッグのテクニックを使用します。

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show event manager policy available detailed policy-filename

ポリシーによって使用される環境変数と、ポリシーの実行方法の説明の詳細を含む、指定された実際の

サンプルポリシーを表示します。detailedキーワードが show event manager policy availableコマンドと
show event manager policy registeredコマンドに導入されました。リリースに応じて、このドキュメント
の設定例セクションから 2つの Tclスクリプトのいずれかをコピーする必要があります。次に、サンプ
ルポリシー tm_cli_cmd.tclについての詳細が画面上に表示される例を示します。

例：

Device# show event manager policy available detailed tm_cli_cmd.tcl

ステップ 3 画面に表示されたサンプルポリシーの内容を、テキストエディタにカットアンドペーストします。

編集機能とコピー機能を使用して、デバイスから別のデバイス上のテキストエディタに、内容を移動し

ます。テキストエディタを使用して、ポリシーを Tclスクリプトとして編集します。

ステップ 4 必要な event_register Tclコマンド拡張を定義します。

検出するイベントについて、適切な event_register Tclコマンド拡張を次の表から選択し、ポリシーに追
加します。

表 64 : EEMイベント登録の Tclコマンド拡張

イベント登録の Tclコマンド拡張

event_register_appl

event_register_cli

event_register_counter

event_register_gold

event_register_interface

event_register_ioswdsysmon

event_register_ipsla
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イベント登録の Tclコマンド拡張

event_register_nf

event_register_none

event_register_oir

event_register_process

event_register_resource

event_register_rf

event_register_routing

event_register_rpc

event_register_snmp

event_register_snmp_notification

event_register_snmp_object

event_register_syslog

event_register_timer

event_register_timer_subscriber

event_register_track

event_register_wdsysmon

ステップ 5 適切な名前空間を、::cisco階層構造に追加します。

ポリシーの開発者は、Cisco IOS EEMによって使用されるすべての拡張をグループ化するため、Tclポリ
シーで新しい名前空間 ::ciscoを使用できます。::cisco階層構造の下には、2つの名前空間があります。次
の表に、各名前空間の下に属する EEM Tclコマンド拡張のカテゴリを示します。
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表 65 : Cisco IOS EEM名前空間グルーピング

Tclコマンド拡張のカテゴリNamespace

EEMイベント登録::cisco::eem

EEMイベント情報

EEMイベントパブリッシュ

EEMアクション

EEMユーティリティ

EEMコンテキストライブラリ

EEMシステム情報

CLIライブラリ

SMTPライブラリ::cisco::lib

前述のコマンドの使用時に、適切な名前空間をインポートするか、または、認定コマンド名

を使用します。

（注）

ステップ 6 Must Defineセクションをプログラムし、このポリシーで使用される各環境変数をチェックします。

この手順は任意です。Must Defineは、ポリシーによって必要とされるすべての EEM環境変数が、回復
アクションの実行前に定義されているかどうかをテストする、ポリシーのセクションです。ポリシーに

よって EEM環境変数が使用されない場合、Must Defineセクションは不要です。EEMスクリプトの EEM
環境変数は、ポリシーの実行前にポリシーに対して外部定義された Tclグローバル変数です。EEM環境
変数を定義するには、EmbeddedEventManagerコンフィギュレーションコマンドevent manager environment
CLIコマンドを使用します。規則として、すべてのシスコ EEM環境変数の先頭は、「_」（アンダース
コア）になっています。将来的な競合を避けるため、「_」で始まる新しい変数を定義しないことを推奨
します。

show event manager environment特権 EXECコマンドを使用して、システムの Embedded Event
Manager環境変数セットを表示できます。

（注）

たとえば、サンプルポリシーで定義されている Embedded Event Manager環境変数には、Eメール変数が
含まれます。適切に動作させるためには、電子メールを送信するサンプルポリシーに、次の表に示す変

数が設定されている必要があります。

次の表で EEMサンプルポリシーで使用される電子メール特有の環境変数について説明します。
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表 66 :サンプルポリシーで使用される電子メール特有の環境変数

例説明環境変数

Eメールサーバー名は、次のテンプレート
形式のいずれかで使用できます。

• username:password@host

• username@host

•ホスト

Eメール送信に使用されるシンプルメール
転送プロトコル（SMTP）メールサーバー。

_email_server

engineering@example.comEメールの送信先アドレス。_email_to

devtest@example.comEメールの送信元アドレス。_email_from

manager@example.comEメールのコピーの送信先アドレス。_email_cc

次に、Eメール特有の環境変数のプログラムをチェックするMust Defineセクションの例を示します。

Must Defineの例

例：

if {![info exists _email_server]} {
set result \

"Policy cannot be run: variable _email_server has not been set"
error $result $errorInfo

}
if {![info exists _email_from]} {

set result \
"Policy cannot be run: variable _email_from has not been set"

error $result $errorInfo
}
if {![info exists _email_to]} {

set result \
"Policy cannot be run: variable _email_to has not been set"

error $result $errorInfo
}
if {![info exists _email_cc]} {

set result \
"Policy cannot be run: variable _email_cc has not been set"

error $result $errorInfo
}

ステップ 7 スクリプトの本体をプログラムします。

スクリプトのこのセクションでは、次のいずれかを定義できます。

•検出されたイベントに関する情報の EEMへの問い合わせに使用される event_reqinfoイベント情報
の Tclコマンド拡張。

• EEM特有のアクションの指定に使用される、action_syslogなどのアクション Tclコマンド拡張。

•一般的なシステム情報の取得に使用される、sys_reqinfo_routernameなどのシステム情報の Tclコマ
ンド拡張。
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•他のポリシーによって使用される Tcl変数の保存に使用される context_saveおよび context_retrieve
の Tclコマンド拡張。

•ポリシーからの、SMTPライブラリ（電子メール通知を送信）または CLIライブラリ（CLIコマン
ドを実行）の使用。

ステップ 8 開始ステータスをチェックし、ポリシーがこのイベントに対して前に実行されたかどうかを判断します。

前のポリシーが正常終了した場合、現在のポリシーは、実行が必要な場合と、実行が不要な場合があり

ます。開始ステータス指定には、0（前のポリシーが正常終了した）、Not=0（前のポリシーに障害が発
生した）、および Undefined（実行された前のポリシーがない）の、3つの値のうちいずれか 1つを使用
できます。

ステップ 9 終了ステータスをチェックし、デフォルトアクションが存在する場合に、このイベントのデフォルトア

クションが適用されたかどうかを判断します。

ゼロの値は、デフォルトアクションが実行されていないことを意味します。ゼロではない値は、デフォ

ルトアクションが実行されたことを意味します。終了ステータスは、同じイベントで実行される後続ポ

リシーに渡されます。

ステップ 10 Ciscoエラー番号（_cerrno）の Tclグローバル変数を設定します。

一部の EEM Tclコマンド拡張によって、Ciscoエラー番号の Tclグローバル変数の _cerrnoが設定されま
す。_cerrnoが設定されるたびに、他の 4つの Tclグローバル変数が _cerrnoから分岐し、それとともに設
定されます（_cerr_sub_num、_cerr_sub_err、_cerr_posix_err、および _cerr_str）。

たとえば、次の例の action_syslogコマンドでは、コマンド実行の副次的な影響としてこれらのグローバ
ル変数が設定されます。

例：

action_syslog priority warning msg “A sample message generated by action_syslog
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

ステップ 11 新しいファイル名で Tclスクリプトを保存し、Tclスクリプトをデバイスにコピーします。

Embedded Event Managerポリシーファイル名は、次の仕様に従っています。

•オプションのプレフィックスMandatory.がある場合、これは、システムポリシーがまだ登録されて
いない場合に、自動的に登録される必要があるシステムポリシーであることを示します。たとえば、

Mandatory.sl_text.tclなどです。

•指定された 1つめのイベントの 2文字の省略形が含まれるファイル名の本体部、下線文字部、およ
び、ポリシーをさらに示す説明フィールド部。

•ファイル名拡張子部は .tclと定義されます。

詳細については、「EEM用のシスコファイル命名規則」を参照してください。
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デバイスのフラッシュファイルシステム（通常はdisk0:）にファイルをコピーします。ファイルのコピー
の詳細については、『Cisco IOS Configuration Fundamentals Configuration Guide』の「Using the Cisco IOS
File System」の章を参照してください。

デバイスのフラッシュファイルシステム（通常はbootflash:）にファイルをコピーします。ファイルのコ
ピーの詳細については、『Cisco IOS Configuration Fundamentals Configuration Guide』の「Using the Cisco
IOS File System」の章を参照してください。

ステップ 12 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 13 event manager directory user {library path| policy path}

ユーザーライブラリファイルまたはユーザー定義 EEMポリシーの保存に使用するディレクトリを指定
します。次に、disk0の user_libraryディレクトリが、ユーザーライブラリファイルを保存するディレク
トリとして指定されます。

ユーザーライブラリファイルまたはユーザー定義 EEMポリシーの保存に使用するディレクトリを指定
します。次に、bootflashの user_libraryディレクトリが、ユーザーライブラリファイルを保存するディ
レクトリとして指定されます。

例：

Device(config)# event manager directory user library disk0:/user_library

Device(config)# event manager directory user library bootflash:/user_library

ステップ 14 event manager policy policy-filename [type {system| user}] [trap]

ポリシー内で定義された指定イベントが発生した場合に、EEMポリシーを実行するよう、定義します。
次に、cl_mytest.tclという名前の EEMポリシーが、ユーザー定義ポリシーとして登録される例を示しま
す。

例：

Device(config)# event manager policy cl_mytest.tcl type user

ステップ 15 ポリシーを実行し、ポリシーを観察します。

ポリシーの実行をテストするには、ポリシーが実行される原因となる条件を生成し、ポリシーが想定ど

おりに実行されていることを確認します。

ステップ 16 ポリシーが正しく実行されていない場合、デバッグのテクニックを使用します。

Cisco IOS debug event manager CLIコマンドをそのさまざまなキーワードとともに使用して、問題をデ
バッグします。Tcl特有のキーワード使用の詳細については、Troubleshooting Tipsセクションを参照して
ください。
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トラブルシューティングのヒント

• Tcl拡張コマンドの問題をデバッグするには、debug event manager tcl commands コマン
ドを使用します。イネーブルの場合、このコマンドによって、CLIのやり取りを処理する
TTYセッションに渡され、TTYセッションから読み戻される、すべてのデータが表示さ
れます。このデータを使用すると、ユーザーが CLIに渡すコマンドが有効になります。

• CLIライブラリを使用すると、ユーザーは、CLIコマンドを実行し、Tclのコマンドの出
力を取得できます。debug event manager tcl cli-library CLIコマンドを使用して、CLIライ
ブラリの問題をデバッグします。

• SMTPライブラリを使用すると、ユーザーは、SMTP Eメールサーバーへ、Eメールメッ
セージを送信できます。debug event manager tcl smtp_library CLIコマンドを使用して、
SMTPライブラリの問題をデバッグします。イネーブルの場合、このコマンドによって、
SMTPライブラリルーチンに渡され、SMTPライブラリルーチンから読み戻される、すべ
てのデータが表示されます。このデータを使用すると、ユーザーがSMTPライブラリに渡
すコマンドが有効になります。

• Tclは、コマンドを上書きできる融通性のある言語です。たとえば、setコマンドを変更
し、スカラ変数が設定されたときにメッセージを表示する setコマンドのバージョンを作
成します。ポリシーに setコマンドが入力されると、スカラ変数が設定されたときにはい
つでもメッセージが表示され、スカラ変数をデバッグする方法が示されます。このデバッ

グテクニックの例を参照するには、Tcl setコマンド操作のトレースの例（731ページ）を
参照してください。

これらのデバッグテクニックのいくつかの例を参照するには、Embedded Event Managerポリ
シーのデバッグの例（729ページ）を参照してください。

EEMユーザー Tclライブラリ索引の作成
Tclファイルのライブラリに含まれているすべての手順のディレクトリが含まれている、索引
ファイルを作成するには、この作業を実行します。この作業を行うと、EEMTclのライブラリ
サポートをテストできます。この作業では、Tclライブラリファイルが含まれるライブラリ
ディレクトリが作成され、ファイルがディレクトリにコピーされ、ライブラリファイルにある

すべての手順のディレクトリが含まれる索引 tclIndexが作成されます。索引が作成されない場
合、Tcl手順を参照する EEMポリシーを実行するときに、Tcl手順は見つかりません。

手順の概要

1. ワークステーション（UNIX、Linux、PC、またはMac）で、ライブラリディレクトリを
作成し、Tclライブラリファイルをディレクトリにコピーします。

2. tclsh
3. auto_mkindex directory_name *.tcl

4. ターゲットデバイス上のユーザーライブラリファイルの保存に使用されるディレクトリ

に Tclライブラリファイルと tclIndexファイルをコピーします。
5. Tclで記述されたユーザー定義EEMポリシーファイルを、ターゲットデバイス上でユー

ザー定義 EEMポリシーの保存に使用されるディレクトリにコピーします。
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6. enable
7. configure terminal
8. event manager directory user library path

9. event manager directory user policy path

10. event manager policy policy-name [type {system | user} [trap ]
11. event manager run policy-name

手順の詳細

ステップ 1 ワークステーション（UNIX、Linux、PC、またはMac）で、ライブラリディレクトリを作成し、Tclラ
イブラリファイルをディレクトリにコピーします。

次の例ファイルを使用すると、Tclシェルが実行されているワークステーション上で、tclIndexを作成で
きます。

lib1.tcl

例：

proc test1 {} {
puts "In procedure test1"

}

proc test2 {} {
puts "In procedure test2"

}

lib2.tcl

例：

proc test3 {} {
puts "In procedure test3"

}

ステップ 2 tclsh

このコマンドを使用して、Tclシェルを開始します。

例：

workstation% tclsh

ステップ 3 auto_mkindex directory_name *.tcl

auto_mkindexコマンドを使用して、tclIndexファイルを作成します。すべての手順のディレクトリが含
まれる tclIndexファイルは、Tclライブラリファイルに含まれていました。どのディレクトリにも 1つの
tclIndexファイルのみを存在させることができ、他の Tclファイルはグループ化しておくことが可能であ
るため、ディレクトリ内で auto_mkindexを実行することを推奨します。ディレクトリ内で auto_mkindex
を実行すると、特定の tclIndexを使用してどの Tclソースファイルを索引化できるかが判断されます。

例：

workstation% auto_mkindex eem_library *.tcl
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lib1.tclファイルと lib2.tclファイルがライブラリファイルディレクトリにあり、auto_mkindexコマンド
が実行されたときに、次の例に示す tclIndexが作成されます。

tclIndex

例：

# Tcl autoload index file, version 2.0
# This file is generated by the "auto_mkindex" command
# and sourced to set up indexing information for one or
# more commands. Typically each line is a command that
# sets an element in the auto_index array, where the
# element name is the name of a command and the value is
# a script that loads the command.

set auto_index(test1) [list source [file join $dir lib1.tcl]]
set auto_index(test2) [list source [file join $dir lib1.tcl]]
set auto_index(test3) [list source [file join $dir lib2.tcl]]

ステップ 4 ターゲットデバイス上のユーザーライブラリファイルの保存に使用されるディレクトリに Tclライブラ
リファイルと tclIndexファイルをコピーします。

ステップ 5 Tclで記述されたユーザー定義 EEMポリシーファイルを、ターゲットデバイス上でユーザー定義 EEM
ポリシーの保存に使用されるディレクトリにコピーします。

ユーザー定義 EEMポリシーを保存するディレクトリは、ステップ 4で使用されるディレクトリと同じ
ディレクトリを使用できます。次に、EEMでサポートされる Tclライブラリのテストに、ユーザー定義
EEMポリシーを使用できる例を示します。

libtest.tcl

例：

::cisco::eem::event_register_none

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

global auto_index auto_path

puts [array names auto_index]

if { [catch {test1} result]} {
puts "calling test1 failed result = $result $auto_path"

}

if { [catch {test2} result]} {
puts "calling test2 failed result = $result $auto_path"

}
if { [catch {test3} result]} {

puts "calling test3 failed result = $result $auto_path"
}

ステップ 6 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable
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ステップ 7 configure terminal

グローバルコンフィギュレーションモードをイネーブルにします。

例：

Device# configure terminal

ステップ 8 event manager directory user library path

このコマンドを使用して、EEMユーザーライブラリディレクトリを指定します。これは、ファイルが
コピーされたディレクトリです。

例：

Device(config)# event manager directory user library disk2:/eem_library

ステップ 9 event manager directory user policy path

このコマンドを使用して、EEMユーザーポリシーディレクトリを指定します。これは、ファイルがコ
ピーされたディレクトリです。

例：

Device(config)# event manager directory user policy disk2:/eem_policies

ステップ 10 event manager policy policy-name [type {system | user} [trap ]

このコマンドを使用して、ユーザー定義EEMポリシーを登録します。この例では、libtest.tclという名前
のポリシーが登録されます。

例：

Device(config)# event manager policy libtest.tcl

ステップ 11 event manager run policy-name

このコマンドを使用して、手作業でEEMポリシーを実行します。この例では、libtest.tclという名前のポ
リシーが実行され、EEMの Tclサポートがテストされます。次に、EEMの Tclサポートが正常終了した
出力例を示します。

例：

Device(config)# event manager run libtest.tcl
The following output is displayed:
01:24:37: %HA_EM-6-LOG: libtest.tcl: In procedure test1
01:24:37: %HA_EM-6-LOG: libtest.tcl: In procedure test2
01:24:37: %HA_EM-6-LOG: libtest.tcl: In procedure test3

EEMユーザー Tclパッケージ索引の作成
すべての Tclパッケージのディレクトリと、Tclパッケージファイルのライブラリに含まれる
バージョン情報が含まれる、Tclパッケージの索引ファイルを作成するには、この作業を実行
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します。使用しているリリースによっては、Tcl packageキーワードを使用することで Tclパッ
ケージがサポートされます。

Tclパッケージは、EEMシステムライブラリディレクトリまたは EEMユーザーライブラリ
ディレクトリのいずれかにあります。package require Tclコマンドが実行されると、ユーザー
ライブラリディレクトリで、まず、pkgIndex.tclファイルが検索されます。pkgIndex.tclファイ
ルがユーザーディレクトリで見つからない場合、システムライブラリディレクトリが検索さ

れます。この作業では、pkg_mkIndexコマンドを使用して、適切なライブラリディレクトリに
Tclパッケージディレクトリ（pkgIndex.tclファイル）が作成され、バージョン情報とともに、
ディレクトリ内にあるすべての Tclパッケージについての情報が含められます。索引が作成さ
れない場合、package require Tclコマンドが含まれる、EEMポリシーが実行されたときに、
Tclパッケージは見つかりません。

EEMで Tclパッケージサポートを使用すると、ユーザーは、Tclの XML_RPCなどのパッケー
ジにアクセスできます。Tclパッケージインデックスが作成されるとき、Tclスクリプトは、
外部エンティティに対する XML-RPC呼び出しを容易に行うことができます。

Cプログラミングコードで実装されるパッケージは、EEMではサポートされません。（注）

手順の概要

1. ワークステーション（UNIX、Linux、PC、またはMac）で、ライブラリディレクトリを
作成し、Tclパッケージファイルをディレクトリにコピーします。

2. tclsh
3. pkg_mkindex directory_name *.tcl

4. ターゲットデバイス上のユーザーライブラリファイルの保存に使用されるディレクト

リに Tclライブラリファイルと pkgIndexファイルをコピーします。
5. Tclで記述されたユーザー定義EEMポリシーファイルを、ターゲットデバイス上でユー

ザー定義 EEMポリシーの保存に使用されるディレクトリにコピーします。ディレクト
リは、使用されるディレクトリと同じにすることができます。

6. enable
7. configure terminal
8. event manager directory user library path

9. event manager directory user policy path

10. event manager policy policy-name [type {system | user} [trap]
11. event manager run policy-name

手順の詳細

ステップ 1 ワークステーション（UNIX、Linux、PC、またはMac）で、ライブラリディレクトリを作成し、Tclパッ
ケージファイルをディレクトリにコピーします。

ステップ 2 tclsh

このコマンドを使用して、Tclシェルを開始します。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
705

組み込まれている Event Manager

EEMユーザー Tclパッケージ索引の作成



例：

workstation% tclsh

ステップ 3 pkg_mkindex directory_name *.tcl

pkg_mkindexコマンドを使用して、pkgIndexファイルを作成します。すべてのパッケージのディレクト
リが含まれる pkgIndexファイルは、Tclライブラリファイルに含まれていました。どのディレクトリに
も 1つの pkgIndexファイルのみを存在させることができ、他の Tclファイルはグループ化しておくこと
が可能であるため、ディレクトリ内で pkg_mkindexを実行することを推奨します。ディレクトリ内で
pkg_mkindexを実行すると、特定の pkgIndexを使用してどの Tclパッケージファイルを索引化できるか
が判断されます。

例：

workstation% pkg_mkindex eem_library *.tcl

次に、いくつかの Tclパッケージがライブラリファイルディレクトリにあり、pkg_mkindexコマンドが
実行されたときに、pkgIndexが作成される例を示します。

pkgIndex

例：

# Tcl package index file, version 1.1
# This file is generated by the "pkg_mkIndex" command
# and sourced either when an application starts up or
# by a "package unknown" script. It invokes the
# "package ifneeded" command to set up package-related
# information so that packages will be loaded automatically
# in response to "package require" commands. When this
# script is sourced, the variable $dir must contain the
# full path name of this file's directory.
package ifneeded xmlrpc 0.3 [list source [file join $dir xmlrpc.tcl]]

ステップ 4 ターゲットデバイス上のユーザーライブラリファイルの保存に使用されるディレクトリに Tclライブラ
リファイルと pkgIndexファイルをコピーします。

ステップ 5 Tclで記述されたユーザー定義 EEMポリシーファイルを、ターゲットデバイス上でユーザー定義 EEM
ポリシーの保存に使用されるディレクトリにコピーします。ディレクトリは、使用されるディレクトリ

と同じにすることができます。

ユーザー定義EEMポリシーを保存するディレクトリは、ディレクトリと同じディレクトリを使用できま
す。次に、EEMでサポートされる Tclパッケージのテストに、ユーザー定義 EEMポリシーを使用でき
る例を示します。

packagetest.tcl

例：

::cisco::eem::event_register_none maxrun 1000000.000
#
# test if xmlrpc available
#
#
# Namespace imports
#
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namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
#
package require xmlrpc
puts "Did you get an error?"

ステップ 6 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 7 configure terminal

グローバルコンフィギュレーションモードをイネーブルにします。

例：

Device# configure terminal

ステップ 8 event manager directory user library path

このコマンドを使用して、EEMユーザーライブラリディレクトリを指定します。これは、ファイルが
コピーされたディレクトリです。

例：

Device(config)# event manager directory user library disk2:/eem_library

ステップ 9 event manager directory user policy path

このコマンドを使用して、EEMユーザーポリシーディレクトリを指定します。これは、ファイルがコ
ピーされたディレクトリです。

例：

Device(config)# event manager directory user policy disk2:/eem_policies

ステップ 10 event manager policy policy-name [type {system | user} [trap]

このコマンドを使用して、ユーザー定義 EEMポリシーを登録します。この例では、packagetest.tclとい
う名前のポリシーが登録されます。

例：

Device(config)# event manager policy packagetest.tcl

ステップ 11 event manager run policy-name

このコマンドを使用して、手作業で EEMポリシーを実行します。この例では、packagetest.tclという名
前のポリシーが実行され、EEMの Tclパッケージサポートがテストされます。

例：
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Device(config)# event manager run packagetest.tcl

Tclを使用した Embedded Event Manager（EEM）ポリシー
記述の設定例

Tclセッションへのユーザー名割り当ての例
次に、Tclセッションに関連付けられるユーザー名を設定する例を示します。認証、認可、カ
ウンティング（AAA）セキュリティを使用し、コマンドベースで認可を実装する場合、event
manager session cli usernameコマンドを使用して、Tclセッションに関連付けられるユーザー
名を設定する必要があります。Tclポリシーによって CLIコマンドが実行されるときに、ユー
ザー名が使用されます。TACACS+では、ポリシーを実行している Tclセッションに関連付け
られているユーザー名を使用して、各 CLIコマンドが確認されます。ポリシーを登録するに
は、デバイスが特権 EXECモードである必要があるため、Tclポリシーからのコマンドは、通
常、確認されません。この例では、ユーザー名はyournameで、これは、CLIコマンドセッショ
ンが EEMポリシー内から開始されるたびに使用されるユーザー名です。

configure terminal
event manager session cli username yourname
end

EEMイベントディテクタのデモの例

EEMサンプルポリシーの説明

この設定例では、一部の EEMサンプルポリシーについて説明します。

• ap_perf_test_base_cpu.tcl：EEMポリシーのCPUパフォーマンスを測定するために実行され
ます。

• no_perf_test_init.tcl：EEMポリシーの CPUパフォーマンスを測定するために実行されま
す。

• sl_intf_down.tcl：設定可能な syslogメッセージが記録されるときに実行されます。最大で
2つまでの CLIコマンドを実行し、結果が Eメールで送信されます。

• tm_cli_cmd.tcl：設定可能な CRONエントリを使用して実行されます。設定可能な CLIコ
マンドが実行され、結果が電子メールで送信されます。

• tm_crash_reporter.tcl：登録後の 5秒間と、デバイスの起動後の 5秒間に実行されます。ト
リガーされると、スクリプトによって、リロード原因の検索が試行されます。リロードの

原因がクラッシュの場合、ポリシーによって、関連する crashinfoファイルが検索され、環
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境変数 _crash_reporter_urlでユーザーによって指定された URLへ、この情報が送信されま
す。

• tm_fsys_usage.tcl：このポリシーは、設定可能なCRONエントリを使用して実行され、ディ
スク領域の使用状況を監視します。ディスク領域の使用状況が、設定可能なしきい値を超

えると、Syslogメッセージが表示されます。

サンプルポリシーのイベントマネージャ環境変数

イベントマネージャ環境変数は、ポリシーの登録および実行の前に EEMポリシーに対して外
部定義された Tclグローバル変数です。サンプルポリシーでは、電子メール環境変数のうち 3
つを設定する必要があります（電子メール変数のリストについては、上記のセクションを参照

してください）。_email_ccのみがオプションです。他の必須および任意の変数設定について
は、次の表で説明します。

次の表に、ap_perf_test_base_cpu.tclサンプルポリシーの実行前に設定する必要がある EEM環
境変数を示します。

表 67 : ap_perf_test_base_cpu.tclポリシーで使用される環境変数

例説明環境変数

100測定を反復する回数。_perf_iterations

enable測定テストの一部として実行される最初の非インタラク

ティブ CLIコマンド。この変数は任意で、指定する必要
はありません。

_perf_cmd1

show version測定テストの一部として実行される 2番目の非インタラ
クティブ CLIコマンド。_perf_cmd2を使用するには、
_perf_cmd1を定義する必要があります。この変数は任意
で、指定する必要はありません。

_perf_cmd2

show interface
counters protocol
status

測定テストの一部として実行される 3番目の非インタラ
クティブ CLIコマンド。_perf_cmd3を使用するには、
_perf_cmd1を定義する必要があります。この変数は任意
で、指定する必要はありません。

_perf_cmd3

次の表に、no_perf_test_init.tclサンプルポリシーの実行前に設定する必要があるEEM環境変数
を示します。

表 68 : no_perf_test_init.tclポリシーで使用される環境変数

例説明環境変数

100測定を反復する回数。_perf_iterations
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例説明環境変数

enable測定テストの一部として実行される最初の非インタラク

ティブ CLIコマンド。この変数は任意で、指定する必要
はありません。

_perf_cmd1

show version測定テストの一部として実行される 2番目の非インタラ
クティブ CLIコマンド。_perf_cmd2を使用するには、
_perf_cmd1を定義する必要があります。この変数は任意
で、指定する必要はありません。

_perf_cmd2

show interface
counters protocol
status

測定テストの一部として実行される 3番目の非インタラ
クティブ CLIコマンド。_perf_cmd3を使用するには、
_perf_cmd1を定義する必要があります。この変数は任意
で、指定する必要はありません。

_perf_cmd3

次の表に、sl_intf_down.tclサンプルポリシーの実行前に設定する必要がある EEM環境変数を
示します。

表 69 : sl_intf_down.tclポリシーで使用される環境変数

例説明環境変数

interface Ethernet1/0実行される 1番めのコンフィギュレーションコ
マンド。

_config_cmd1

no shutdown実行される 2番めのコンフィギュレーションコ
マンド。この変数は任意で、指定する必要はあ

りません。

_config_cmd2

.*UPDOWN.*FastEthernet0/0.*ポリシー実行時を決定するためにsyslogメッセー
ジを比較するために使用する正規表現パターン

マッチ文字列。

_syslog_pattern

次の表に、tm_cli_cmd.tclサンプルポリシーの実行前に設定する必要があるEEM環境変数を示
します。

表 70 : tm_cli_cmd.tclポリシーで使用される環境変数

例説明環境変数

0-59/1 0-23/1 * * 0-7ポリシーが実行されるときを決定するCRON仕様。_cron_entry

show versionポリシーの実行時に実行される CLIコマンド。_show_cmd

次の表に、tm_crash_reporter.tclサンプルポリシーの実行前に設定する必要がある EEM環境変
数を示します。
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表 71 : tm_crash_reporter.tclポリシーで使用される環境変数

例説明環境変数

1tm_crash_reporter.tclのデバッ
グ情報がイネーブルであるか

どうかを決定する値。この変

数は任意で、指定する必要は

ありません。

_crash_reporter_debug

http://www.example.com/fm/interface_tm.cgiクラッシュレポートが送信さ

れる URL位置。
_crash_reporter_url

次の表に、tm_fsys_usage.tclサンプルポリシーの実行前に設定する必要がある EEM環境変数
を示します。

表 72 : tm_fsys_usage.tclポリシーで使用される環境変数

例説明環境変数

0-59/1 0-23/1 *
* 0-7

event_register Tclコマンド拡張で使用される CRON仕
様。指定されない場合、tm_fsys_usage.tclポリシーが
1分に 1回トリガーされます。この変数は任意で、指
定する必要はありません。

_tm_fsys_usage_cron

1この変数が値 1に設定された場合、システムのすべて
のエントリのディスク使用率情報が表示されます。こ

の変数は任意で、指定する必要はありません。

_tm_fsys_usage_debug

disk2:98000000システムまたは特定のプレフィックスの空きバイト数

しきい値。空きスペースが所定の値を下回ると、警告

が表示されます。この変数は任意で、指定する必要は

ありません。

_tm_fsys_usage_freebytes

nvram:25
disk2:5

システムまたは特定のプレフィックスのディスク使用

割合しきい値。ディスク使用割合が所定の割合を超え

ると、警告が表示されます。指定されない場合、すべ

てのシステムのデフォルトのディスク使用割合は、

80%です。この変数は任意で、指定する必要はありま
せん。

_tm_fsys_usage_percent

一部の EEMポリシーの登録

ポリシーの登録後に EEM環境変数が変更された場合、一部の EEMポリシーは、登録を解除
し、再登録する必要があります。ポリシーの開始時に表示される event_register_xxxステートメ
ントには、一部の EEM環境変数が含まれ、このステートメントは、ポリシーが実行される条
件の確立に使用されます。ポリシーの登録後に環境変数が変更された場合、条件は無効になり
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ます。いかなるエラーも回避するには、ポリシーの登録を解除し、再登録する必要がありま

す。次の変数に影響が及ぼされます。

• _cron_entry in the tm_cli_cmd.tcl policy

• _syslog_pattern in the sl_intf_down.tcl policy

すべてのサンプルポリシーの基本設定の詳細

Embedded Event Managerから電子メールを送信できるようにするには、hostnameコマンドと
ip domain-nameコマンドを設定する必要があります。EEM環境変数も設定する必要がありま
す。Cisco IOSイメージのブート後、次の初期設定を使用し、ネットワークで適切な値を置き
換えます。tm_fsys_usageサンプルポリシーの環境変数（上の表を参照）はすべて任意で、こ
こではそのリストは示されていません。

hostname cpu
ip domain-name example.com
event manager environment _email_server ms.example.net
event manager environment _email_to username@example.net
event manager environment _email_from engineer@example.net
event manager environment _email_cc projectgroup@example.net
event manager environment _cron_entry 0-59/2 0-23/1 * * 0-7
event manager environment _show_cmd show event manager policy registered
event manager environment _syslog_pattern .*UPDOWN.*FastEthernet0/0
event manager environment _config_cmd1 interface Ethernet1/0
event manager environment _config_cmd2 no shutdown
event manager environment _crash_reporter_debug 1
event manager environment _crash_reporter_url
http://www.example.com/fm/interface_tm.cgi
end

サンプルポリシーの使用

ここでは、次の設定シナリオを使用して、Tclサンプルポリシーを使用する方法について説明
します。

Mandatory.go_*.tclサンプルポリシーの実行

GOLD EEMポリシーの一部として実行される各テストに GOLD TCLスクリプトがあります。
この TCLスクリプトをテスト用に変更したり、連続障害回数を指定することができ、また、
デフォルトの是正アクションを変更することもできます。たとえば、他の CLIベースのアク
ションをリセットするのではなく、ラインカードの電源を切ることができます。

登録済みのテストごとにデフォルトの TCLスクリプトを使用できます。このスクリプトはシ
ステムに登録し、デフォルトのアクションと一致させることができます。これは、これらのス

クリプトによってオーバーライドできます。

次の表は、GOLDがEEMにインストールした必須ポリシーのリストです。各ポリシーが、カー
ドのリセットやポートの無効化といった何らかのアクションを実行します。

テストGOLD Tclスクリプト

TestAsicSyncMandatory.go_asicsync.tcl
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テストGOLD Tclスクリプト

すべてのブートアップテストに共通。Mandatory.go_bootup.tcl

TestFabricHealthMandatory.go_fabric.tcl

TestFabricCh0HealthMandatory.go_fabrich0.tcl

TestFabricCh1HealthMandatory.go_fabrich1.tcl

TestIPSecEncrypDecrypPktMandatory.go_ipsec.tcl

TestMacNotificationMandatory.go_mac.tcl

TestNonDisruptiveLoopbackMandatory.go_nondislp.tcl

TestScratchRegisterMandatory.go_scratchreg.tcl

TestSPRPInbandPingMandatory.go_sprping.tcl

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用してmandatory.go_*.tclポリシーをEEMに登録できます。グロー
バルコンフィギュレーションモードを終了し、もう一度 show event manager policy registered
コマンドを入力してポリシーが登録されていることを確認します。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy Mandatory.go_spuriousisr.tcl
end
show event manager policy registered
show event manager environment

ap_perf_test_base_cpu.tclおよび no_perf_test_init.tclサンプルポリシーの実行

これらのサンプルポリシーは、EEMポリシーのCPUパフォーマンスを測定します。これらの
ポリシーは、各 EEMポリシーの標準実行時間の検出に役立ち、CLIライブラリコマンドを使
用して EEM環境変数の perf_cmd1（任意で _perf_cmd2および _perf_cmd3）で指定されている
コンフィギュレーションコマンドを実行します。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始された後に

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
713

組み込まれている Event Manager

EEMイベントディテクタのデモの例



service timestamps debug datetime msecコマンドを入力すると、event manager policyコマンド
を使用して EEMに ap_perf_test_base_cpu.tclポリシーと no_perf_test_init.tclポリシーを登録でき
ます。グローバルコンフィギュレーションモードを終了し、もう一度 show event manager
policy registeredコマンドを入力してポリシーが登録されていることを確認します。

ポリシー ap_perf_test_base_cpu.tclおよび no_perf_test_init.tclはセットで実行されるので、一緒
に登録する必要があります。no_perf_test_init.tclポリシーを実行し、テストを開始することが
できます。反復ごとに返ってくるsyslogメッセージを使用して結果を分析します。反復の総回
数は、変数_perf_iterationsで指定します。時間の差を測り、反復の総回数で除算して、各EEM
ポリシーの平均実行時間を計算します。

enable
show event manager policy registered
show event manager policy available
show event manager environment
configure terminal
service timestamps debug datetime msec
event manager environment _perf_iterations 100
event manager policy ap_perf_test_base_cpu.tcl
event manager policy no_perf_test_init.tcl
end
show event manager policy registered
show event manager policy available
show event manager environment
event manager run no_perf_test_init.tcl

no_perf_test_init.tclサンプルポリシーの実行

このサンプルポリシーでは、EEMポリシーのCPIパフォーマンスを測定します。このポリシー
は、各 EEMポリシーの標準実行時間の検出に役立ち、CLIライブラリコマンドを使用して
EEM環境変数の perf_cmd1（任意で _perf_cmd2および _perf_cmd3）で指定されているコンフィ
ギュレーションコマンドを実行します。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用して no_perf_test_init.tclポリシーを EEMに登録できます。グ
ローバルコンフィギュレーションモードを終了し、もう一度 show event manager policy registered
コマンドを入力してポリシーが登録されていることを確認します。

反復ごとに返ってくるsyslogメッセージを使用して結果を分析します。反復の総回数は、変数
_perf_iterationsで指定します。時間の差を測り、反復の総回数で除算して、各EEMポリシーの
平均実行時間を計算します。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy no_perf_test_init.tcl
end
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show event manager policy registered
show event manager environment

sl_intf_down.tclサンプルポリシーの実行

このサンプルポリシーでは、特定のパターンで Syslogメッセージが記録されるときに設定を
変更する機能について説明します。ポリシーでは、イベントについての詳細情報が収集され、

CLIライブラリを使用して、EEM環境変数 _config_cmd1と、任意で _config_cmd2で指定され
た、コンフィギュレーションコマンドが実行されます。CLIコマンドの結果とともに、電子
メールメッセージが送信されます。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用して sl_intf_down.tclポリシーを EEMに登録できます。グロー
バルコンフィギュレーションモードを終了し、もう一度 show event manager policy registered
コマンドを入力してポリシーが登録されていることを確認します。

インターフェイスがダウンするときに、ポリシーが実行されます。show event manager
environmentコマンドを入力して現在の環境変数の値を表示します。_syslog_pattern EEM環境
変数で指定されたインターフェイスのケーブルを取り外します（またはシャットダウンを設定

します）。インターフェイスがダウンし、インターフェイスがダウンしていることについての

Syslogメッセージを記録するSyslogデーモンのプロンプトが表示されて、Syslogイベントディ
テクタが呼び出されます。

Syslogイベントディテクタによって、未解決のイベント仕様が見直され、インターフェイス
ステータス変更に対する一致が検索されます。EEMサーバーに通知され、サーバーでは、こ
のイベント sl_intf_down.tclを処理するために登録されたポリシーが実行されます。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy sl_intf_down.tcl
end
show event manager policy registered
show event manager environment

tm_cli_cmd.tclサンプルポリシーの実行

このサンプルポリシーでは、定期的に CLIコマンドを実行し、結果を Eメールで送信する機
能について説明します。CRON仕様「0-59/2 0-23/1 * * 0-7」を使用すると、このポリシーは、
毎時 2分目に実行されます。ポリシーでは、イベントについての詳細情報が収集され、CLIラ
イブラリを使用して、EEM環境変数 _show_cmdで指定された、コンフィギュレーションコマ
ンドが実行されます。CLIコマンドの結果とともに、電子メールメッセージが送信されます。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
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ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用して tm_cli_cmd.tclポリシーを EEMに登録できます。グローバ
ルコンフィギュレーションモードを終了し、show event manager policy registeredコマンドを
入力してポリシーが登録されていることを確認します。

EEM環境変数 _cron_entryに設定されている CRON文字列に従って、タイマーイベントディ
テクタによって、定期的にこのケースのイベントがトリガーされます。EEMサーバーに通知
され、サーバーでは、このイベント tm_cli_cmd.tclを処理するために登録されたポリシーが実
行されます。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy tm_cli_cmd.tcl
end
show event manager policy registered

tm_crash_reporter.tclサンプルポリシーの実行

このサンプルポリシーでは、あるURLへHTTP形式のクラッシュレポートを送信する機能に
ついて説明します。ポリシー登録がスタートアップコンフィギュレーションファイルに保存

されている場合、ポリシーは、ブートの5秒後にトリガーされます。トリガーされると、スク
リプトによって、リロード原因の検索が試行されます。リロードの原因がクラッシュの場合、

ポリシーによって、関連する crashinfoファイルが検索され、環境変数_crash_reporter_urlでユー
ザーによって指定された URLへ、この情報が送信されます。CGIスクリプト interface_tm.cgi
は、tm_crash_reporter.tclポリシーから URLを受け取るために作成され、ターゲット URLマシ
ン上のローカルデータベースにクラッシュ情報が保存されます。

Perl CGIスクリプト interface_tm.cgiが作成され、HTTPサーバーが含まれているマシン上で実
行するために設計され、tm_crash_reporter.tclポリシーが実行されているデバイスからアクセス
できます。interface_tm.cgiスクリプトによって、tm_crash_reporter.tclから渡されたデータが解
析され、テキストファイルの末尾にクラッシュ情報が追加され、これによって、システムのす

べてのクラッシュの履歴が作成されます。さらに、各クラッシュの詳細情報は、ユーザーが指

定したクラッシュデータベースディレクトリの 3つのファイルに保存されます。別のPerl CGI
スクリプト crash_report_display.cgiは、interface_tm.cgiスクリプトによって作成されたデータ
ベースに保存されている情報を表示するために作成されました。crash_report_display.cgiスクリ
プトは、interface_tm.cgiが含まれているマシンと同じマシンに置く必要があります。そのマシ
ンでは、Internet Explorerまたは Netscapeなどのブラウザが実行されている必要があります。
crash_report_display.cgiスクリプトが実行されると、読み取り可能な形式でクラッシュ情報が表
示されます。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン
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ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用して tm_crash_reporter.tclポリシーを EEMに登録できます。グ
ローバルコンフィギュレーションモードを終了し、show event manager policy registeredコマ
ンドを入力してポリシーが登録されていることを確認します。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy tm_crash_reporter.tcl
end
show event manager policy registered

tm_fsys_usage.tclサンプルポリシーの実行

このサンプルポリシーでは、ディスク領域の使用状況を定期的にモニターし、値が設定可能な

しきい値に近くなったときに Syslogを介してレポートする機能について説明します。

次に、このポリシーの使用方法を示すサンプル設定について説明します。ユーザーEXECモー
ドを開始し、デバイスプロンプトで enableコマンドを入力します。デバイスは特権EXECモー
ドを開始します。このモードで show event manager policy registeredコマンドを入力すると、
現在登録されているポリシーがないことを確認できます。次のコマンドはどのポリシーがイン

ストールできるかを表示する show event manager policy availableコマンドです。configure
terminalコマンドを入力してグローバルコンフィギュレーションモードが開始されたら、event
manager policyコマンドを使用して tm_fsys_usage.tclポリシーを EEMに登録できます。グロー
バルコンフィギュレーションモードを終了し、もう一度 show event manager policy registered
コマンドを入力してポリシーが登録されていることを確認します。tm_fsys_usage.tclポリシー
で使用されるオプション環境変数のいずれかを設定した場合、show event manager environment
コマンドによって、設定された変数が表示されます。

enable
show event manager policy registered
show event manager policy available
configure terminal
event manager policy tm_fsys_usage.tcl
end
show event manager policy registered
show event manager environment

Tclのサンプルスクリプトを使用したポリシーのプログラミングの例
ここでは、EEMシステムポリシーとして含まれているいくつかのサンプルポリシーについて
説明します。これらのポリシーの詳細については、EEMイベントディテクタのデモの例（708
ページ）を参照してください。

Mandatory.go_ipsec.tclサンプルポリシー

次のサンプルポリシーは、TestIPSecEncrypDecrypPktテスト用です。
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::cisco::eem::event_register_gold card all testing_type monitoring test_name Tes
tIPSecEncrypDecrypPkt consecutive_failure 6 platform_action 0 queue_priority las
t
#
# GOLD TestIPSecEncrypDecrypPkt Test TCL script
#
# March 2005, Hai Qiu
#
# Copyright (c) 2005-2007 by cisco Systems, Inc.
# All rights reserved.
#
#
# Register for TestIPSecEncrypDecrypPkt test even
# the elements for register the event
# card [all | card #]
# sub_card [all | sub_card #]
# severity_major | severity_minor | severity_normal default : severity_normal
# new_failure [true | false] default: dont_care
# testing_type [bootup | ondemand | schedule | monitoring]
# test_name [ test name ]
# test_id [ test # ]
# consecutive_failure [ consecutive_failure # ]
# platform_action [action_flag]
# action_flag [ 0 | 1 | 2 ]
# queue_priority [ normal | low | high | last] default: normal
#
# Note:
# 1: "card" element is required. If other elements are not specified,
# treat them as dont care, or default.
#
# 2: action_flag is platform specific. It is up to platform to
# determine what action need to be taken based on the value
# For Cat6k platform
# action_flag 0 : TCL script take action to reset card
# action_flag 1 : TCL script doesn't take action to reset card
# action_flag 2 : TCL script takes action to reset card for bootup diag
# when there is major error
# action_flag 3 : TCL script doesn't take action to reset card for
# bootup diag when there is major error
#
# 3: "queue_priority last" would guarantee this policy will be executed last
# if there are other EEM events in queue with queue priority other
# than "last"
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
# 1. query the information of latest triggered eem event
array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
puts "GOLD EEM TCL policy for TestIPSecEncrypDecrypPkt"
#set msg [format "array=%s", array names arr_einfo]
#puts "msg $msg"
#set msg $arr_einfo(msg)
set card $arr_einfo(card)
set sub_card $arr_einfo(sub_card)
#set overall_result $arr_einfo(overall_result)
#puts "GOLD event msg recieved: $card/$sub_card overall_result= $overall_result"
# 2. execute the user-defined config commands
if [catch {cli_open} result] {

error $result $errorInfo
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} else {
array set cli1 $result

}
if [catch {cli_exec $cli1(fd) "en"} result] {

error $result $errorInfo
}
# Use "diagn action mod mod# test testname default" command
# for default platform action
if [catch {cli_exec $cli1(fd) "diagnostic action mod $card test TestIPSecEncrypD
ecrypPkt default"} result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {

error $result $errorInfo
}

ap_perf_test_base_cpu.tclサンプルポリシー

次のサンプルポリシーは、EEMポリシーの CPUパフォーマンスを測定します。

::cisco::eem::event_register_appl sub_system 798 type 9999
#----------------------------------
# EEM policy used for measuring the cpu performance of EEM policies.
#
# July 2005, Cisco EEM team
#
# Copyright (c) 2005, 2006 by cisco Systems, Inc.
# All rights reserved.
#------------------
###
### Input arguments:
###
### arg1 $iter - current iteration count
###
### The following EEM environment variables are used:
###
### _perf_iterations (mandatory) - number of iterations over which we
### will run our measurement.
### Example:
### event manager environment _perf_iterations 100
###
### _perf_cmd1 (optional) - optional non interactive cli command
### to be executed as part of the
### measurement test.
### Example:
### event manager environment _perf_cmd1 enable
###
### _perf_cmd2 (optional) - optional non interactive cli command
### to be executed as part of the
### measurement test.
### To use _perf_cmd2, _perf_cmd1 MUST
### be defined.
### Example:
### event manager environment _perf_cmd2 show ver
###
### _perf_cmd3 (optional) - optional non interactive cli command
### to be executed as part of the
### measurement test.
### To use _perf_cmd3, _perf_cmd1 MUST
### be defined.
### Example:
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### event manager environment _perf_cmd3 show int counters protocol status
###
### Description:
### Iterate through _perf_iterations of this policy.
### It is up to the user to calculate the average
### execution time based on the system timestamps.
### Optional commands _perf_cmd1,
### _perf_cmd2 and _perf_cmd3 are executed if defined.
###
### A value of 100 is a good starting point.
###
### Outputs:
### Console output.
###
### Usage example:
### >conf t
### >service timestamps debug datetime msec
### >event manager environment _perf_iterations 100
### >event manager policy ap_perf_base_cpu.tcl
### >event manager policy no_perf_test_init.tcl
### >end
### 2d19h: %SYS-5-CONFIG_I: Configured from console by console
### >event manager run no_perf_test_init.tcl
###
### Oct 16 14:57:17.284: %SYS-5-CONFIG_I: Configured from console by console
### >event manager run no_perf_test_init.tcl
###
### Oct 16 19:32:02.772: %HA_EM-6-LOG:
### eem_policy/no_perf_test_init.tcl: EEM performance test start
### Oct 16 19:32:03.115: %HA_EM-6-LOG:
### eem_policy/ap_perf_test_base_cpu.tcl: EEM performance test iteration 1
### Oct 16 19:32:03.467: %HA_EM-6-LOG:
### eem_policy/ap_perf_test_base_cpu.tcl: EEM performance test iteration 2
### ...
### Oct 16 19:32:36.936: %HA_EM-6-LOG:
### eem_policy/ap_perf_test_base_cpu.tcl: EEM performance test iteration 100
### Oct 16 19:32:36.936: %HA_EM-6-LOG:
### eem_policy/ap_perf_test_base_cpu.tcl: EEM performance test end
###
### The user must calculate execution time and average time of execution.
### In this example, total time = 19:32:36.936 - 19:32:02.772 = 34.164
### Average script execution time = 341.64 milliseconds
###
# check if all the env variables we need exist
# If any of them doesn't exist, print out an error msg and quit
if {![info exists _perf_iterations]} {

set result \
"Policy cannot be run: variable _perf_iterations has not been set"

error $result $errorInfo
}
# ensure our target iteration count > 0
if {$_perf_iterations <= 0} {

set result \
"Policy cannot be run: variable _perf_iterations <= 0"

error $result $errorInfo
}
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
# query the event info
array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
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}
set iter $arr_einfo(data1)
set iter [expr $iter + 1]
# if _perf_cmd1 is defined
if {[info exists _perf_cmd1]} {

# open the cli library
if [catch {cli_open} result] {

error $result $errorInfo
} else {

array set cli1 $result
}
# execute the comamnd defined in _perf_cmd1
if [catch {cli_exec $cli1(fd) $_perf_cmd1} result] {

error $result $errorInfo
}
# if _perf_cmd2 is defined
if {[info exists _perf_cmd2]} {

# execute the comamnd defined in _perf_cmd2
if [catch {cli_exec $cli1(fd) $_perf_cmd2} result] {

error $result $errorInfo
} else {

set cmd_output $result
}

}
# if _perf_cmd3 is defined
if {[info exists _perf_cmd3]} {

# execute the comamnd defined in _perf_cmd3
if [catch {cli_exec $cli1(fd) $_perf_cmd3} result] {

error $result $errorInfo
} else {

set cmd_output $result
}

}
# close the cli library
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {

error $result $errorInfo
}

}

# log a message
set msg [format "EEM performance test iteration %s" $iter]
action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
# use the context info from the previous run to determine when to end
if {$iter >= $_perf_iterations} {

#log the final messages
action_syslog priority info msg "EEM performance test end"
if {$_cerrno != 0} {

set result [format \
"component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
exit 0

}
# cause the next iteration to run
event_publish sub_system 798 type 9999 arg1 $iter
if {$_cerrno != 0} {

set result [format \
"component=%s; subsys err=%s; posix err=%s;\n%s" \
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$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]
error $result

}

tm_cli_cmd.tclサンプルポリシー

次に、設定可能な CRONエントリが実行されるサンプルポリシーについて説明します。ポリ
シーでは、設定可能なCisco IOSCLIコマンドが実行され、結果が電子メールで送信されます。
タイムスタンプとともに出力が末尾に追加される任意のログファイルを定義することができま

す。

::cisco::eem::event_register_timer cron name crontimer2 cron_entry $
_cron_entry maxrun 240
#------------------------------------------------------------------
# EEM policy that will periodically execute a cli command and email the
# results to a user.
#
# July 2005, Cisco EEM team
#
# Copyright (c) 2005 by cisco Systems, Inc.
# All rights reserved.
#------------------------------------------------------------------
### The following EEM environment variables are used:
###
### _cron_entry (mandatory) - A CRON specification that determines
### when the policy will run. See the
### IOS Embedded Event Manager
### documentation for more information
### on how to specify a cron entry.
### Example: _cron_entry 0-59/1 0-23/1 * * 0-7
###
### _log_file (mandatory without _email_....)
### - A filename to append the output to.
### If this variable is defined, the
### output is appended to the specified
### file with a timestamp added.
### Example: _log_file disk0:/my_file.log
###
### _email_server (mandatory without _log_file)
### - A Simple Mail Transfer Protocol (SMTP)
### mail server used to send e-mail.
### Example: _email_server mailserver.example.com
###
### _email_from (mandatory without _log_file)
### - The address from which e-mail is sent.
### Example: _email_from devtest@example.com
###
### _email_to (mandatory without _log_file)
### - The address to which e-mail is sent.
### Example: _email_to engineering@example.com
###
### _email_cc (optional) - The address to which the e-mail must
### be copied.
### Example: _email_cc manager@example.com
###
### _show_cmd (mandatory) - The CLI command to be executed when
### the policy is run.
### Example: _show_cmd show version
###
# check if all required environment variables exist
# If any required environment variable does not exist, print out an error msg and quit
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if {![info exists _log_file]} {
if {![info exists _email_server]} {

set result \
"Policy cannot be run: variable _log_file or _email_server has not been set"
error $result $errorInfo

}
if {![info exists _email_from]} {

set result \
"Policy cannot be run: variable _log_file or _email_from has not been set"
error $result $errorInfo

}
if {![info exists _email_to]} {

set result \
"Policy cannot be run: variable _log_file ore _email_to has not been set"
error $result $errorInfo

}
if {![info exists _email_cc]} {

#_email_cc is an option, must set to empty string if not set.
set _email_cc ""

}
}
if {![info exists _show_cmd]} {

set result \
"Policy cannot be run: variable _show_cmd has not been set"

error $result $errorInfo
}
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
# query the event info and log a message
array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
global timer_type timer_time_sec
set timer_type $arr_einfo(timer_type)
set timer_time_sec $arr_einfo(timer_time_sec)
# log a message
set msg [format "timer event: timer type %s, time expired %s" \

$timer_type [clock format $timer_time_sec]]
action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
# 1. execute the command
if [catch {cli_open} result] {

error $result $errorInfo
} else {

array set cli1 $result
}
if [catch {cli_exec $cli1(fd) "en"} result] {

error $result $errorInfo
}
# save exact execution time for command
set time_now [clock seconds]
# execute command
if [catch {cli_exec $cli1(fd) $_show_cmd} result] {

error $result $errorInfo
} else {

set cmd_output $result
# format output: remove trailing router prompt
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regexp {\n*(.*\n)([^\n]*)$} $result dummy cmd_output
}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {

error $result $errorInfo
}

# 2. log the success of the CLI command
set msg [format "Command \"%s\" executed successfully" $_show_cmd]
action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
# 3. if _log_file is defined, then attach it to the file
if {[info exists _log_file]} {

# attach output to file
if [catch {open $_log_file a+} result] {

error $result
}
set fileD $result
# save timestamp of command execution
# (Format = 00:53:44 PDT Mon May 02 2005)
set time_now [clock format $time_now -format "%T %Z %a %b %d %Y"]
puts $fileD "%%% Timestamp = $time_now"
puts $fileD $cmd_output
close $fileD

}
# 4. if _email_server is defined send the email out
if {[info exists _email_server]} {

set routername [info hostname]
if {[string match "" $routername]} {

error "Host name is not configured"
}
if [catch {smtp_subst [file join $tcl_library email_template_cmd.tm]} \
result] {

error $result $errorInfo
}
if [catch {smtp_send_email $result} result] {

error $result $errorInfo
}

}

::cisco::eem::event_register_timer cron name crontimer2 cron_entry $
_cron_entry maxrun 240
#------------------------------------------------------------------
# EEM policy that will periodically execute a cli command and email the
# results to a user.
#
# July 2005, Cisco EEM team
#
# Copyright (c) 2005 by cisco Systems, Inc.
# All rights reserved.
#------------------------------------------------------------------
### The following EEM environment variables are used:
###
### _cron_entry (mandatory) - A CRON specification that determines
### when the policy will run. See the
### IOS Embedded Event Manager
### documentation for more information
### on how to specify a cron entry.
### Example: _cron_entry 0-59/1 0-23/1 * * 0-7
###
### _log_file (mandatory without _email_....)
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### - A filename to append the output to.
### If this variable is defined, the
### output is appended to the specified
### file with a timestamp added.
### Example: _log_file bootflash:/my_file.log
###
### _email_server (mandatory without _log_file)
### - A Simple Mail Transfer Protocol (SMTP)
### mail server used to send e-mail.
### Example: _email_server mailserver.example.com
###
### _email_from (mandatory without _log_file)
### - The address from which e-mail is sent.
### Example: _email_from devtest@example.com
###
### _email_to (mandatory without _log_file)
### - The address to which e-mail is sent.
### Example: _email_to engineering@example.com
###
### _email_cc (optional) - The address to which the e-mail must
### be copied.
### Example: _email_cc manager@example.com
###
### _show_cmd (mandatory) - The CLI command to be executed when
### the policy is run.
### Example: _show_cmd show version
###
# check if all required environment variables exist
# If any required environment variable does not exist, print out an error msg and quit
if {![info exists _log_file]} {

if {![info exists _email_server]} {
set result \
"Policy cannot be run: variable _log_file or _email_server has not been set"
error $result $errorInfo

}
if {![info exists _email_from]} {

set result \
"Policy cannot be run: variable _log_file or _email_from has not been set"
error $result $errorInfo

}
if {![info exists _email_to]} {

set result \
"Policy cannot be run: variable _log_file ore _email_to has not been set"
error $result $errorInfo

}
if {![info exists _email_cc]} {

#_email_cc is an option, must set to empty string if not set.
set _email_cc ""

}
}
if {![info exists _show_cmd]} {

set result \
"Policy cannot be run: variable _show_cmd has not been set"

error $result $errorInfo
}
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
# query the event info and log a message
array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
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global timer_type timer_time_sec
set timer_type $arr_einfo(timer_type)
set timer_time_sec $arr_einfo(timer_time_sec)
# log a message
set msg [format "timer event: timer type %s, time expired %s" \

$timer_type [clock format $timer_time_sec]]
action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
# 1. execute the command
if [catch {cli_open} result] {

error $result $errorInfo
} else {

array set cli1 $result
}
if [catch {cli_exec $cli1(fd) "en"} result] {

error $result $errorInfo
}
# save exact execution time for command
set time_now [clock seconds]
# execute command
if [catch {cli_exec $cli1(fd) $_show_cmd} result] {

error $result $errorInfo
} else {

set cmd_output $result
# format output: remove trailing router prompt
regexp {\n*(.*\n)([^\n]*)$} $result dummy cmd_output

}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {

error $result $errorInfo
}

# 2. log the success of the CLI command
set msg [format "Command \"%s\" executed successfully" $_show_cmd]
action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
# 3. if _log_file is defined, then attach it to the file
if {[info exists _log_file]} {

# attach output to file
if [catch {open $_log_file a+} result] {

error $result
}
set fileD $result
# save timestamp of command execution
# (Format = 00:53:44 PDT Mon May 02 2005)
set time_now [clock format $time_now -format "%T %Z %a %b %d %Y"]
puts $fileD "%%% Timestamp = $time_now"
puts $fileD $cmd_output
close $fileD

}
# 4. if _email_server is defined send the email out
if {[info exists _email_server]} {

set routername [info hostname]
if {[string match "" $routername]} {

error "Host name is not configured"
}
if [catch {smtp_subst [file join $tcl_library email_template_cmd.tm]} \
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result] {
error $result $errorInfo

}
if [catch {smtp_send_email $result} result] {

error $result $errorInfo
}

}

sl_intf_down.tclサンプルポリシー

次に、設定可能な Syslogメッセージが記録されるときに実行されるサンプルポリシーを示し
ます。ポリシーでは、設定可能な CLIコマンドが実行され、結果が電子メールで送信されま
す。

::cisco::eem::event_register_syslog occurs 1 pattern $_syslog_pattern maxrun 90

#------------------------------------------------------------------
# EEM policy to monitor for a specified syslog message.
# Designed to be used for syslog interface-down messages.
# When event is triggered, the given config commands will be run.
#
# July 2005, Cisco EEM team
#
# Copyright (c) 2005 by cisco Systems, Inc.
# All rights reserved.
#------------------------------------------------------------------

### The following EEM environment variables are used:
###
### _syslog_pattern (mandatory) - A regular expression pattern match string
### that is used to compare syslog messages
### to determine when policy runs
### Example: _syslog_pattern .*UPDOWN.*FastEthernet0/0.*
###
### _email_server (mandatory) - A Simple Mail Transfer Protocol (SMTP)
### mail server used to send e-mail.
### Example: _email_server mailserver.example.com
###
### _email_from (mandatory) - The address from which e-mail is sent.
### Example: _email_from devtest@example.com
###
### _email_to (mandatory) - The address to which e-mail is sent.
### Example: _email_to engineering@example.com
###
### _email_cc (optional) - The address to which the e-mail must
### be copied.
### Example: _email_cc manager@example.com
###
### _config_cmd1 (optional) - The first configuration command that
### is executed.
### Example: _config_cmd1 interface Ethernet1/0
###
### _config_cmd2 (optional) - The second configuration command that
### is executed.
### Example: _config_cmd2 no shutdown
###

# check if all the env variables we need exist
# If any of them doesn't exist, print out an error msg and quit
if {![info exists _email_server]} {

set result \
"Policy cannot be run: variable _email_server has not been set"
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error $result $errorInfo
}
if {![info exists _email_from]} {

set result \
"Policy cannot be run: variable _email_from has not been set"

error $result $errorInfo
}
if {![info exists _email_to]} {

set result \
"Policy cannot be run: variable _email_to has not been set"

error $result $errorInfo
}
if {![info exists _email_cc]} {

#_email_cc is an option, must set to empty string if not set.
set _email_cc ""

}

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

# 1. query the information of latest triggered eem event
array set arr_einfo [event_reqinfo]

if {$_cerrno != 0} {
set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

set msg $arr_einfo(msg)
set config_cmds ""

# 2. execute the user-defined config commands
if [catch {cli_open} result] {

error $result $errorInfo
} else {

array set cli1 $result
}
if [catch {cli_exec $cli1(fd) "en"} result] {

error $result $errorInfo
}
if [catch {cli_exec $cli1(fd) "config t"} result] {

error $result $errorInfo
}

if {[info exists _config_cmd1]} {
if [catch {cli_exec $cli1(fd) $_config_cmd1} result] {

error $result $errorInfo
}
append config_cmds $_config_cmd1

}

if {[info exists _config_cmd2]} {
if [catch {cli_exec $cli1(fd) $_config_cmd2} result] {

error $result $errorInfo
}
append config_cmds "\n"
append config_cmds $_config_cmd2

}

if [catch {cli_exec $cli1(fd) "end"} result] {
error $result $errorInfo

}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {
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error $result $errorInfo
}

after 60000
# 3. send the notification email
set routername [info hostname]
if {[string match "" $routername]} {

error "Host name is not configured"
}

if [catch {smtp_subst [file join $tcl_library email_template_cfg.tm]} result] {
error $result $errorInfo

}
if [catch {smtp_send_email $result} result] {

error $result $errorInfo
}

次に、前述の EEMサンプルポリシーで使用される電子メールテンプレートファイルの使用
例を示します。

email_template_cfg.tm
Mailservername: $_email_server
From: $_email_from
To: $_email_to
Cc: $_email_cc
Subject: From router $routername: Periodic $_show_cmd Output
$cmd_output

Embedded Event Managerポリシーのデバッグの例
次に、CLIライブラリおよび SMTPライブラリのデバッグ例を示します。

CLIライブラリのデバッグ

CLIライブラリを使用すると、ユーザーは、CLIコマンドを実行し、Tclのコマンドの出力を
取得できます。Embedded Event Managerの debugコマンドは、このライブラリのユーザー向け
に用意されています。CLIライブラリのデバッグを有効にするコマンドは、debugeventmanager
tcl cli_libraryです。イネーブルの場合、このコマンドによって、CLIのやり取りを処理する
TTYセッションに渡され、TTYセッションから読み戻される、すべてのデータが表示されま
す。このデータを使用すると、ユーザーが CLIに渡すコマンドが有効になります。

デバッグイベントマネージャ tcl cli_libraryコマンドの例

この例では、サンプルポリシー sl_intf_down.tclが使用されます。トリガーされると、
sl_intf_down.tclによって、CLIライブラリを介して CLIにコンフィギュレーションコマンドが
渡されます。次で渡されるコマンドは、show event manager environmentです。このコマンド
は、コンフィギュレーションモードでは有効ではありません。debugコマンドが有効ではない
場合、出力は次のとおりです。

00:00:57:sl_intf_down.tcl[0]:config_cmds are show eve man env
00:00:57:%SYS-5-CONFIG_I:Configured from console by vty0

前述の出力で、ユーザーは、CLIでコマンドが正常終了したかどうかはわかりません。debug
event manager tcl cli_libraryコマンドが有効である場合は、次が表示されます。
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01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : CTL : cli_open called.
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : nelson>
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : IN : nelson>enable
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : nelson#
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : IN : nelson#configure terminal
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : Enter configuration commands, one
per line. End with CNTL/Z.
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : nelson(config)#
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : IN : nelson(config)#show event manager
environment
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : ^
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : % Invalid input detected at '^'
marker.
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : nelson(config)#
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : IN : nelson(config)#end
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : OUT : nelson#
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : CTL : cli_close called.
01:17:07: sl_intf_down.tcl[0]: DEBUG(cli_lib) : IN : nelson#exit
01:17:07: sl_intf_down.tcl[0]: config_cmds are show event manager environment
01:17:07: %SYS-5-CONFIG_I: Configured from console by vty0

前述の出力には、show event manager environmentコマンドがコンフィギュレーションモード
では無効であることが示されています。INキーワードによって、CLIライブラリを介してTTY
へすべてのデータが渡されることが指定されます。OUTキーワードによって、CLIライブラリ
を介してTTYからすべてのデータが読み戻されることが指定されます。CTLキーワードによっ
て、CLIライブラリで使用されるヘルパー機能が指定されます。これらのヘルパー機能は、CLI
への接続の設定や、接続の削除に使用されます。

SMTPライブラリのデバッグ

SMTPライブラリを使用すると、ユーザーは、SMTP Eメールサーバーへ、Eメールメッセー
ジを送信できます。Embedded Event Managerの debugコマンドは、このライブラリのユーザー
向けに用意されています。SMTPライブラリのデバッグを有効にするコマンドは、debug event
manager tcl smtp_libraryです。イネーブルの場合、このコマンドによって、SMTPライブラリ
ルーチンに渡され、SMTPライブラリルーチンから読み戻される、すべてのデータが表示され
ます。このデータを使用すると、ユーザーがSMTPライブラリに渡すコマンドが有効になりま
す。

デバッグイベントマネージャ tcl smtp_libraryコマンドの例

この例では、サンプルポリシー tm_cli_cmd.tclが使用されます。トリガーされると、tm_cli_cmd.tcl
はCLIライブラリを介して show event manager policy available systemコマンドを実行します。
結果は、SMTPライブラリを介してメールでユーザーに送信されます。出力を参考に、SMTP
ライブラリを使用して、関連する問題をデバッグできます。

debug event manager tcl smtp_libraryコマンドが有効の場合は、コンソールに次が表示されま
す。

00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 220 XXXX.example.com ESMTP
XXXX 1.1.0; Tue,
25 Jun 2002 14:20:39 -0700 (PDT)
00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : HELO XXXX.example.com
00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 250 XXXX.example.com Hello
XXXX.example.com [XXXX],
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pleased to meet you
00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : MAIL FROM:<XX@example.com>
00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 250 <XX@example.com>...
Sender ok
00:39:46: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : RCPT TO:<XX@example.com>
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 250 <XX@example.com>...
Recipient ok
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : RCPT TO:<XX@example.com>
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 250 <XX@example.com>...
Recipient ok
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : DATA
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 354 Enter mail, end with "."
on a line by itself
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : Date: 25 Jun 2002 14:35:00
UTC
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : Message-ID:
<20020625143500.2387058729877@XXXX.example.com>
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : From: XX@example.com
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : To: XX@example.com
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : Cc: XX@example.com
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : Subject: From router nelson:

Periodic show eve man po ava system Output
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : No. Type Time Created

Name
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : 1 system Fri May3
20:42:34 2002 pr_cdp_abort.tcl
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : 2 system Fri May3
20:42:54 2002 pr_iprouting_abort.tcl
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : 3 system Wed Apr3
02:16:33 2002 sl_intf_down.tcl
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : 4 system Mon Jun24
23:34:16 2002 tm_cli_cmd.tcl
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : 5 system Wed Mar27
05:53:15 2002 tm_crash_hist.tcl
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : nelson#
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write :
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : .
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 250 ADE90179 Message accepted
for delivery
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_write : QUIT
00:39:47: tm_cli_cmd.tcl[0]: DEBUG(smtp_lib) : smtp_read : 221 XXXX.example.com closing
connection

Tcl setコマンド操作のトレースの例
Tclは、融通性のある言語です。Tclの融通性の 1つは、コマンドを上書きできることです。こ
の例では、Tcl setコマンドの名前が _setに変更されます。また、テキスト「setting」が含まれ
るメッセージを表示し、設定しているスカラ変数を末尾に追加する、新バージョンの setコマ
ンドが作成されます。この例を使用すると、設定しているスカラ変数のすべてのインスタンス

をトレースできます。

rename set _set
proc set {var args} {

puts [list setting $var $args]
uplevel _set $var $args

};
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これがポリシーに置かれると、スカラ変数が設定されるたびに、たとえば次のようなメッセー

ジが表示されます。

02:17:58: sl_intf_down.tcl[0]: setting test_var 1

RPCイベントディテクタのの例

TCL script (rpccli.tcl):
::cisco::eem::event_register_rpc
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
proc run_cli { clist } {

set rbuf ""
if {[llength $clist] < 1} {
return -code ok $rbuf
}
if {[catch {cli_open} result]} {

return -code error $result
} else {
array set cliarr $result
}
if {[catch {cli_exec $cliarr(fd) "enable"} result]} {

return -code error $result
}
if {[catch {cli_exec $cliarr(fd) "term length 0"} result]} {

return -code error $result
}
foreach cmd $clist {
if {[catch {cli_exec $cliarr(fd) $cmd} result]} {

return -code error $result
}
append rbuf $result
}
if {[catch {cli_close $cliarr(fd) $cliarr(tty_id)} result]} {

puts "WARNING: $result"
}
return -code ok $rbuf

}
proc run_cli_interactive { clist } {

set rbuf ""
if {[llength $clist] < 1} {
return -code ok $rbuf
}
if {[catch {cli_open} result]} {

return -code error $result
} else {
array set cliarr $result
}
if {[catch {cli_exec $cliarr(fd) "enable"} result]} {

return -code error $result
}
if {[catch {cli_exec $cliarr(fd) "term length 0"} result]} {

return -code error $result
}
foreach cmd $clist {

array set sendexp $cmd
if {[catch {cli_write $cliarr(fd) $sendexp(send)} result]} {

return -code error $result
}
foreach response $sendexp(responses) {
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array set resp $response
if {[catch {cli_read_pattern $cliarr(fd) $resp(expect)} result]} {

return -code error $result
}
if {[catch {cli_write $cliarr(fd) $resp(reply)} result]} {

return -code error $result
}

}
if {[catch {cli_read $cliarr(fd)} result]} {

return -code error $result
}
append rbuf $result
}
if {[catch {cli_close $cliarr(fd) $cliarr(tty_id)} result]} {

puts "WARNING: $result"
}
return -code ok $rbuf

}
array set arr_einfo [event_reqinfo]
set args $arr_einfo(argc)
set cmds [list]
for { set i 0 } { $i < $args } { incr i } {

set arg "arg${i}"
# Split each argument on the '^' character. The first element is
# the command, and each subsequent element is a prompt followed by
# a response to that prompt.
set cmdlist [split $arr_einfo($arg) "^"]
set cmdarr(send) [lindex $cmdlist 0]
set cmdarr(responses) [list]
if { [expr ([llength $cmdlist] - 1) % 2] != 0 } {
return -code 88
}
set cmdarr(responses) [list]
for { set j 1 } { $j < [llength $cmdlist] } { incr j 2 } {
set resps(expect) [lindex $cmdlist $j]
set resps(reply) [lindex $cmdlist [expr $j + 1]]
lappend cmdarr(responses) [array get resps]
}
lappend cmds [array get cmdarr]

}
set rc [catch {run_cli_interactive $cmds} output]
if { $rc != 0 } {

error $output $errorInfo
return -code 88

}
puts $output

その他の参考資料
次の項では、Tclを使用した Embedded Event Managerポリシー記述についての関連資料を示し
ます。

関連資料

マニュアルタイトル関連項目

『Cisco IOSMaster Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

Cisco IOS Embedded Event Managerのコマンド
リファレンス

EEMコマンド：コマンド構文の詳細、デフォ
ルト、コマンドモード、コマンド履歴、使用

上の注意事項、および例

「Embedded Event Managerの概要」の章Embedded Event Manager概要

「Writing Embedded EventManager Policies Using
the Cisco IOS CLI」の章

CLIを使用して Embedded Event Managerポリ
シーを記述する

「Embedded Resource Manager」の章Embedded Resource Manager

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、お
よびフィーチャセットに関するMIBを探してダウン
ロードするには、次の URLにある Cisco MIB Locator
を使用します。

http://www.cisco.com/go/mibs

CISCO-EMBEDDED-EVENT-MGR-MIB

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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Tclを使用した Embedded Event Manager（EEM）4.0ポリ
シー記述の機能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 73 : Tclを使用した Embedded Event Manager（EEM）4.0ポリシー記述の機能情報

機能情報リリース機能名

EEM 1.0は、Embedded Event Managerアプレット作成を SNMP
イベントディテクタ Syslogイベントディテクタとともに追加
しました。EEM1.0は、次のアクションも追加しました。優先
化された syslogメッセージの生成、Cisco CNSデバイスによる
アップストリーム処理に対しCNSイベントの生成、Ciscoソフ
トウェアのリロード、および完全冗長ハードウェア構成におけ

るセカンダリプロセッサへのスイッチング。

次のコマンドがこの機能で導入されました。action cns-event、
action force-switchover、 action reload、 action syslog、 debug
event manager、 event manager applet、 event snmp、 event
syslog、 show event manager policy registered。

12.0(26)S

12.3(4)T

Embedded
EventManager
1.0
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機能情報リリース機能名

EEM2.0は、Application-Specificイベントディテクタ、Counter
イベントディテクタ、Interface Counterイベントディテクタ、
Timerイベントディテクタ、および watchdogイベントディテ
クタを追加しました。新しいアクションには、名前付きカウン

タの変更、アプリケーション固有イベントのパブリッシュ、

SNMPトラップの生成が含まれました。環境変数定義機能、お
よび、Tclを使用して記述されたサンプル EEMポリシーの実
行機能が追加され、2個のサンプルポリシーがソフトウェアに
追加されました。

次のコマンドがこの機能で導入されました。action counter、
action publish-event、action snmp-trap、event application、event
counter、event interface、event ioswdsysmon、event manager
environment、event manager history size、event manager
policy、event manager scheduler suspend、event timer, show
event manager environment、show event manager history
events、show event manager history traps、show event manager
policy available、show event manager policy pending。

12.2(25)SEmbedded
EventManager
2.0

EEM 2.1は複数の新しいイベントディテクタおよびアクショ
ン、EEMポリシーを手動で起動する新しい機能と複数の共存
ポリシーを起動する機能を追加しました。簡易ネットワーク管

理プロトコル（SNMP）イベントディテクタ比率ベースイベ
ントのサポートが、Tool CommandLanguage（Tcl）を使用して
ポリシーを作成する機能として導入されました。

次のコマンドがこの機能で導入されました。action cli、action
counter、 action info、 action mail、action policy、debug event
manager、 event cli、 event manager directory user, event
manager policy、event manager run、event manager scheduler
script、event manager session cli username、event none、event
oir、event snmp, event syslog、set(EEM)、show event manager
directory user、show event manager policy registered、show
event manager session cli username。

12.3(14)T

12.2(18)SXF5

12.2(28)SB

12.2(33)SRA

Embedded
EventManager
2.1
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機能情報リリース機能名

EEM 2.1ソフトウェアモジュール方式イメージは、GOLD、
system manager、およびWDSysMon（Cisco IOS Software
Modularity watchdog）イベントディテクタ、および Cisco IOS
ソフトウェアモジュール方式プロセスとプロセスメトリック

を表示する機能を導入しました。

次のコマンドがこの機能で導入されました。event gold、event
process、show event manager metric process。

EEM2.1ソフトウェアモジュール方式イメージは、
Resourceイベントディテクタおよび RFイベント
ディテクタを EEM 2.2に追加しましたが、EOTイ
ベントディテクタ、またはトラッキング対象オブ

ジェクトの読み込みおよび設定のアクションをサ

ポートしません。

（注）

12.2(18)SXF4

Cisco IOSソフ
トウェアモ

ジュール方式

のイメージ

Embedded
EventManager
2.1（ソフト
ウェアモ

ジュール方

式）

EEM 2.2は、Enhanced Object Tracking、Resource、および RF
イベントディテクタを追加しました。トラッキング対象オブ

ジェクトの状態の読み取りおよび設定のアクションも追加され

ました。

この機能により、次のコマンドが導入または変更されました。

action track read、action track set、default-state、event
resource、event rf、event track、show track、track stub-object。

12.4(2)T

12.2(31)SB3

12.2(33)SRB

Embedded
EventManager
2.2

新しい SNMPイベントディテクタ環境変数、
_snmp_oid_delta_valが追加されました。

これはマイナーな拡張です。マイナーな拡張は、通常 Feature
Navigatorに記載されません。

12.4(11)TSNMPイベン
トディテクタ

delta環境変数

EEM2.3では、CiscoCatalyst 6500シリーズスイッチ上のGeneric
OnlineDiagnostics (GOLD)イベントディテクタに関連する新し
い機能が追加されました。

event goldコマンドは、GOLDテスト失敗および条件への対応
を改善するための action-notify、testing-type、test-name、
test-id、consecutive-failure、platform-action、および maxrun
キーワードが追加され、拡張されました。

検出されたイベントのプラットフォーム全体、および、テスト

特有の GOLDイベントディテクタ情報へのアクセスを実現す
るために、読み取り専用変数が GOLD Event Detectorカテゴ
リに追加されました。

12.2(33)SXH

12.2(33)SB

15.1(2)SY

Embedded
EventManager
2.3
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機能情報リリース機能名

EEM 2.4で、いくつかの新機能が導入されました。

この機能により、次のコマンドが追加されました。

attribute (EEM)、correlate、event manager detector rpc、event
manager directory user repository、event manager update user
policy、 event manager scheduler clear、event manager update
user policy、event owner、event rpc、event snmp-notification、
show event manager detector、show event manager version、
trigger (EEM)。

12.4(20)T

12.2(33)SXI

12.2(33)SRE

15.1(2)SY

Embedded
EventManager
2.4

EEM 3.0で、いくつかの新機能が導入されました。

この機能により、次のコマンドが導入または変更されました。

action add、action append、action break、action comment、
action context retrieve、action context save、action continue、
action decrement、action divide、action else、action elseif、
action end、action exit、action foreach、action gets、action if,
action if goto、action increment、action info type
interface-names、action info type snmp getid、action info type
snmp inform、action info type snmp oid、action info type snmp
trap、action info type snmp var、action multiply、action puts、
action regexp、action set (EEM)、action string compare、action
string equal、action string first、action string index、action
string last、action string length、action string match、action
string range、action string replace、action string tolower、action
string toupper、action string trim、action string trimleft、action
string trimright、action subtract、action while、event cli、event
ipsla、event manager detector routing、event manager
scheduler、event manager scheduler clear、event manager
scheduler hold、event manager scheduler modify、event manager
scheduler release、event nf、event routing、show event manager
policy active、show event manager policy pending、および show
event manager scheduler。

12.4(22)T

12.2(33)SRE

12.2(50)SY

Embedded
EventManager
3.0

EEM 3.1で、いくつかの新機能が導入されました。

この機能により、次のコマンドが導入または変更されました。

action syslog、description (EEM)、event manager applet、event
manager policy、event snmp-notification、event snmp-object、
show event manager policy registered、および show event
manager policy available。

15.0(1)M

15.1(1)SY

15.1(2)SY

Embedded
EventManager
3.1
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機能情報リリース機能名

EEMは、イベント検出と回復をCisco IOS内部で直接行うため
の分散型でカスタマイズされた手法です。

この機能に関する詳細については、次の各項を参照してくださ

い。

次のコマンドが導入または変更されました。debug event
manager、event identity、event mat、event neighbor-discovery、
show event manager detector。

12.2(52)SE

12.2(54)SG

15.1(3)T

15.1(1)SY

15.1(2)SY

Embedded
EventManager
3.2

EEM 4.0で、いくつかの新機能が導入されました。

次のコマンドが導入または変更されました。action file、action
mail、action syslog、clear event manager detector counters、
clear event manager server counters、event cli、event manager
policy、event manager scheduler、event syslog、show event
manager detector、show event manager policy registered、show
event manager statistics。

15.2(2)T

15.1(1)SY

15.1(2)SY

12.2(2)E

Embedded
EventManager
4.0
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第 38 章

署名済み Tclスクリプト

署名付き TCLスクリプト機能を使用すると、デジタル署名を生成する証明書を作成し、その
デジタル署名を使用してツールコマンド言語（TCL）スクリプトに署名することが可能になり
ます。この機能は、既存のスクリプトおよび証明書でも動作します。デジタル署名の認証が確

認されてから、Tclインタープリタへの信頼できるアクセスでスクリプトが実行されます。ス
クリプトにデジタル署名がない場合、そのスクリプトは信頼できないスクリプト用の限定モー

ドで実行されるか、まったく実行されません。

•署名済み Tclスクリプトに関する前提条件（741ページ）
•署名付き TCLスクリプトの制約事項（741ページ）
•署名済み Tclスクリプトについて（742ページ）
•署名済み Tclスクリプトの設定方法（743ページ）
•署名済み Tclスクリプトの設定例（757ページ）
•その他の参考資料（761ページ）
•署名済み Tclスクリプトの機能情報（762ページ）
•用語集（763ページ）
•注意事項（764ページ）

署名済み Tclスクリプトに関する前提条件
この機能が動作するには、Cisco Public Key Infrastructure（PKI）設定のトラストポイントコマ
ンドを有効にする必要があります。

署名付き TCLスクリプトの制約事項
この機能が動作するには、次を実行している必要があります。

• Cisco IOS暗号イメージ

• OpenSSL Version 0.9.7a以降

• Expect
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署名済み Tclスクリプトについて
署名済み Tclスクリプト機能は Tclスクリプトにセキュリティを導入します。この機能を使用
すると、デジタル署名を生成する証明書を作成し、そのデジタル署名を使用して Tclスクリプ
トに署名することが可能になります。この証明書は、Tclスクリプトを実行する前にそれらを
検査します。スクリプトに Cisco発行のデジタル証明書が含まれているかどうかを確認しま
す。さらに、第三者がデジタル署名でスクリプトに署名することもできます。独自に社内で開

発した TCLスクリプトに署名したい場合や、サードパーティ製が開発したスクリプトを使用
したい場合もあります。スクリプトに正しいデジタル署名が含まれている場合は本物であると

見なされ、Tclインタープリタにフルアクセスで実行されます。スクリプトにデジタル署名が
ない場合、そのスクリプトはセーフ Tclモードという限定されたモードで実行されるか、また
はまったく実行されません。

署名付き Tclスクリプトを作成し、使用するには、次の概念を理解する必要があります。

Cisco PKI
Cisco PKIを使用すると、IPセキュリティ（IPSec）、セキュアシェル（SSH）、セキュアソ
ケットレイヤ（SSL）などのセキュリティプロトコルをサポートする証明書管理を実現できま
す。PKIは以下のエンティティで構成されています。

•セキュアなネットワークで通信する複数のピア

•証明書を発行および維持する認証局（CA）を最低 1つ

•デジタル証明書（証明書の有効期間、ピアの ID情報、セキュアな通信に使用する暗号
キー、CA発行のシグニチャなどで構成）

•登録要求を処理し CAの負荷を軽減する登録局（RA）（任意）

•証明書失効リスト（CRL）を配信するメカニズム（Lightweight Directory Access Protocol
（LDAP）、HTTPなど）

PKIを使用すると、セキュアなデータネットワークで暗号化情報と ID情報を配信、管理、失
効するためのスケーラブルでセキュアなメカニズムを実現できます。セキュアな通信に関係す

るルーティングデバイスはすべて、あるプロセスを経て PKIに登録されます。そのプロセス
では、ルーティングデバイスが Rivest, Shamir, and Adelman（RSA）キーペア（秘密キーが 1
つ、公開キーが 1つ）を生成し、信頼されているルーティングデバイス（CAまたはトラスト
ポイントともいいます）でキーの IDを確認します。

各ルーティングデバイスが PKIに登録されると、PKIのすべてのピア（エンドホストともい
います）は、CAが発行したデジタル証明書を付与されます。セキュアな通信セッションをネ
ゴシエーションする必要があるときは、ピアはデジタル証明書を交換します。ピアは証明書内

の情報を基に他のピアの IDを確認し、証明書内の公開キーを使って、暗号化されたセッショ
ンを確立します。
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RSAキーペア
RSAキーペアは、公開キーと秘密キーで構成されます。PKIを設定する場合、証明書登録要
求に公開キーを含める必要があります。証明書が付与された後、ピアが公開キーを使用して、

デバイスに送信されるデータを暗号化できるように、公開キーが証明書に組み込まれます。秘

密キーはデバイスに保持され、ピアによって送信されたデータの復号化と、ピアとネゴシエー

ションするときの、トランザクションのデジタル署名に使用されます。

RSAキーペアには、キーのモジュラス値が含まれています。モジュラス値に応じて、RSAキー
のサイズが決まります。モジュラス値が大きいほど、RSAキーの安全性が高まります。ただ
し、モジュラス値が大きくなると、キーの生成にかかる時間が長くなり、キーのサイズが大き

くなると暗号化処理および復号化処理にかかる時間が長くなります。

証明書およびトラストポイント

認証局（CA。トラストポイントともいいます）は、証明書要求を管理し、参加ネットワーク
デバイスに証明書を発行します。証明書要求の管理や証明書発行などのサービスにより、参加

デバイスを一元的に管理します。またこれらのサービスによって受信者は、明示的に信頼して

アイデンティティを確認し、デジタル証明書を作成できます。PKIの動作を開始する前に、CA
は独自の公開キーペアを生成し、自己署名 CA証明書を作成します。その後、CAは、証明書
要求に署名し、PKIに対してピア登録を開始できます。

CAは、サードパーティのCAベンダーが提供するCAを使用するか、内部のCA、つまりCisco
証明書サーバーを使用します。

署名済み Tclスクリプトの設定方法

キーペアの生成

キーペアは、秘密キーと公開キーで構成されます。秘密キーは公開されず、作成者のみがアク

セス可能にすることを意図しています。公開キーは秘密キーから生成され、公開されることを

前提としています。

キーペアを生成するには、openssl genrsaコマンドを使用した後、openssl rsaコマンドを使用
します。

手順の概要

1. openssl genrsa -out private-key-file bit-length

2. ls -l
3. openssl rsa -in private-key-file -pubout -out public-key-file

4. ls -l

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
743

組み込まれている Event Manager

RSAキーペア



手順の詳細

ステップ 1 openssl genrsa -out private-key-file bit-length

このコマンドは、bit-lengthビット長の秘密キーを生成し、そのキーを private-key-fileファイルに書き込み
ます。

Host% openssl genrsa -out privkey.pem 2048

例：

Generating RSA private key, 2048 bit long modulus
.........+++
...............................................................................+++
e is 65537 (0x10001)

ステップ 2 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 8
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem

privkey.pemファイルには、openssl genrsaコマンドを使用して生成した秘密キーが含まれています。

ステップ 3 openssl rsa -in private-key-file -pubout -out public-key-file

このコマンドは、private-key-fileファイル内の指定された秘密キーに基づいて公開キーを作成し、その公開
キーを public-key-fileファイルに書き込みます。

例：

Host% openssl rsa -in privkey.pem -pubout -out pubkey.pem

writing RSA key

ステップ 4 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 16
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem
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pubkey.pemファイルには、openssl rsaコマンドを使用して生成された公開キーが含まれます。

証明書の生成

証明書を生成するには、次のタスクを実行します。X.509証明書を生成するには、openssl req
コマンドを使用します。

手順の概要

1. openssl req -new -x509 -key private-key-file -out certificate-file -days expiration-days

2. ls -l

手順の詳細

ステップ 1 openssl req -new -x509 -key private-key-file -out certificate-file -days expiration-days

このコマンドは、private-key-fileファイルに保存された秘密キーにフルアクセスできるX.509証明書を作成
し、certificate-fileファイルに証明書を保存します。証明書は expiration-days日内に期限が切れるように設
定されます。

コマンドを実行するには、プロンプトが表示された時点で次の識別名（DN）情報を入力します。

•国名

•州、行政区分（都道府県）名

•組織名

•組織部署名

•共通名

•メールアドレス

各プロンプトの角括弧で囲まれたテキストは、Enterを押す前に値を入力しなかった場合に使用されるデ
フォルト値を示します。

次に、privkey.pemファイル内の秘密キーに対するフルアクセスを持つX.509証明書を生成する方法の例を
示します。証明書は cert.pemファイルに書き込まれ、生成日の 1095日後に期限切れになります。

例：

Host% openssl req -new -x509 -key privkey.pem -out cert.pem -days 1095

You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value, If you enter '.', the field will be left blank.
-----
Country Name (2 letter code) [GB]:US
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State or Province Name (full name) [Berkshire]:California

Locality Name (eg, city) [Newbury]:San Jose

Organization Name (eg, company) [My Company Ltd]:Cisco Systems, Inc.

Organizational Unit Name (eg, section) []:DEPT_ACCT

Common Name (eg, your name or your server's hostname) []:Jane

Email Address []:janedoe@company.com

ステップ 2 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 24
-rw-r--r-- 1 janedoe eng12 1659 Jun 12 15:01 cert.pem
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

cert.pemファイルには、openssl reqコマンドを使用して作成された X.509証明書が含まれています。

Tclスクリプトの署名
Tclスクリプトに署名するには、次のタスクを実行します。TCLファイル、およびOpenSSLド
キュメントの出力に、pkcs7（PKCS#7）フォーマットで署名する必要があります。

Tclファイルに署名するには、openssl smimeコマンドと -signキーワードを使用します。

手順の概要

1. openssl smime -sign -in tcl-file -out signed-tcl-file -signer certificate-file -inkey private-key-file
-outform DER -binary

2. ls -l

手順の詳細

ステップ 1 openssl smime -sign -in tcl-file -out signed-tcl-file -signer certificate-file -inkey private-key-file -outform DER
-binary

このコマンドは、certificate-fileに保存されている証明書と、private-key-fileに保存されている秘密キーを使
用して Tclファイル名 tcl-fileに署名し、署名済みの Tclファイルを signed-tcl-fileファイルに DER PKCS#7
形式で書き込みます。

例：
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Host% openssl smime -sign -in hello -out hello.pk7 -signer cert.pem -inkey privkey.pem -outform DER
-binary

ステップ 2 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 40
-rw-r--r-- 1 janedoe eng12 1659 Jun 12 15:01 cert.pem
-rw-r--r-- 1 janedoe eng12 115 Jun 13 10:16 hello
-rw-r--r-- 1 janedoe eng12 1876 Jun 13 10:16 hello.pk7
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

hello.pk7ファイルには、helloという名前の未署名の TCLファイルから openssl smimeコマンドと cert.pem
ファイル内の X.509証明書を使用して作成された、署名済み Tclファイルが含まれています。

署名の確認

署名がデータと一致していることを確認するには、openssl smimeコマンドと -verifyキーワー
ドを使用して次のタスクを実行します。Tclの元の内容を入力ファイルに提供する必要があり
ます。これは、ファイルに元の内容が含まれていないためです。

手順の概要

1. openssl smime -verify -in signed-tcl-file -CAfile certificate-file -inform DER -content tcl-file

2. ls -l

手順の詳細

ステップ 1 openssl smime -verify -in signed-tcl-file -CAfile certificate-file -inform DER -content tcl-file

このコマンドは、certificate-file内の信頼認証局（CA）証明書を使用して DER PKCS#7形式で signed-tcl-file
に保存されている署名付き Tclファイルを確認した後、デタッチされた内容を tcl-fileファイルに書き込み
ます。

次に、入力ファイルの hello.pk7を使用して署名を確認する例を示します。

例：

Host% openssl smime -verify -in hello.pk7 -CAfile cert.pem -inform DER -content hello

puts hello
puts "argc = $argc"
puts "argv = $argv"
puts "argv0 = $argv0"
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puts "tcl_interactive = $tcl_interactive"
Verification successful

SSLコマンドページでは、-in filenameが暗号化または署名される入力メッセージか、復号また
は確認されるMIMEメッセージとして説明されています。詳細については、http://www.openssl.org/
を参照してください。

（注）

ステップ 2 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 40
-rw-r--r-- 1 janedoe eng12 1659 Jun 13 10:18 cert.pem
-rw-r--r-- 1 janedoe eng12 115 Jun 13 10:17 hello
-rw-r--r-- 1 janedoe eng12 1876 Jun 13 10:16 hello.pk7
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

helloファイルには、openssl smimeコマンドを -verifyキーワードで実行して、署名付きTclファイルhello.pk7
からデタッチされた内容が含まれています。確認に成功した場合、署名者の証明書が cert.pemファイルの
X.509証明書に書き込まれます。

シグニチャの非バイナリデータへの変換

バイナリから非バイナリデータにシグニチャを変換するには、次のタスクを実行します。

手順の概要

1. xxd -ps signed-tcl-file > nonbinary-signature-file

2. #Cisco Tcl Signature V1.0を最初の行に表示するスクリプトを作成し、コメント文字（#）
を入力ファイルの各行の先頭に挿入し、入力ファイルの名前にテキスト文字列「_sig」を
追加して形成された名前のファイルに各行を書き込みます。

3. 非バイナリシグニチャファイルを含むファイルの名前（nonbinary-signature-file）を入力引
数として指定して、スクリプトを実行します。

4. ls -l
5. cat signed-tcl-file commented-nonbinary-signature-file > signed-tcl-script

6. cat signed-tcl-script

手順の詳細

ステップ 1 xxd -ps signed-tcl-file > nonbinary-signature-file

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
748

組み込まれている Event Manager

シグニチャの非バイナリデータへの変換

http://www.openssl.org/


このコマンドは、signed-tcl-fileのシグニチャをバイナリから非バイナリのデータに変換して
nonbinary-signature-fileファイルに 16進ダンプとして保存します。

例：

Host% xxd -ps hello.pk7 > hello.hex

ステップ 2 #Cisco Tcl Signature V1.0を最初の行に表示するスクリプトを作成し、コメント文字（#）を入力ファイル
の各行の先頭に挿入し、入力ファイルの名前にテキスト文字列「_sig」を追加して形成された名前のファ
イルに各行を書き込みます。

次に、catコマンドを使用して、my_appendという名前のスクリプトファイルの内容を表示する例を示しま
す。

例：

Host% cat my_append

#!/usr/bin/env expect
set my_first {#Cisco Tcl Signature V1.0}
set newline {}
set my_file [lindex $argv 0]
set my_new_file ${my_file}_sig
set my_new_handle [open $my_new_file w]
set my_handle [open $my_file r]
puts $my_new_handle $newline
puts $my_new_handle $my_first
foreach line [split [read $my_handle] "\n"] {

set new_line {#}
append new_line $line
puts $my_new_handle $new_line

}

close $my_new_handle
close $my_handle

ステップ 3 非バイナリシグニチャファイルを含むファイルの名前（nonbinary-signature-file）を入力引数として指定し
て、スクリプトを実行します。

この例では、my_appendスクリプトが、入力として指定された非バイナリシグニチャファイル hello.hexを
使用して実行されています。出力ファイルには、hello.hex_sigという名前が付けられます。

例：

Host% my_append hello.hex

ステップ 4 ls -l

このコマンドは、現在のディレクトリ内の各ファイルに対する詳細な情報（権限、所有者、サイズ、最終

変更日時を含む）を表示します。

例：

Host% ls -l

total 80
-rw-r--r-- 1 janedoe eng12 1659 Jun 13 10:18 cert.pem
-rw-r--r-- 1 janedoe eng12 115 Jun 13 10:17 hello
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-rw-r--r-- 1 janedoe eng12 3815 Jun 13 10:20 hello.hex
-rw-r--r-- 1 janedoe eng12 3907 Jun 13 10:22 hello.hex_sig
-rw-r--r-- 1 janedoe eng12 1876 Jun 13 10:16 hello.pk7
-rwxr--r-- 1 janedoe eng12 444 Jun 13 10:22 my_append
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

hello.hexファイルには、署名済み Tclファイル hello.pk7のバイナリシグニチャから変換された非バイナリ
データ（16進数のダンプとして格納）が含まれています。my_appendファイルには、入力ファイルの各行
の先頭にコメント文字を挿入するスクリプトが含まれています。この hello.hex_sigファイルは、非バイナ
リシグニチャファイルで my_appendスクリプトを実行して作成されたファイルです。

ステップ 5 cat signed-tcl-file commented-nonbinary-signature-file > signed-tcl-script

このコマンドは非バイナリシグニチャファイル（commented-nonbinary-signature-file）の内容を、DER
PKCS#7形式で保存された署名済みの Tclファイル（signed-tcl-fileファイル）に追加します。連結された出
力が signed-tcl-scriptファイルに書き込まれます。

例：

Host% cat hello hello.hex_sig > hello.tcl

ステップ 6 cat signed-tcl-script

このコマンドは、署名済み Tclファイルと非バイナリシグニチャファイルから分離された内容を連結した
signed-tcl-scriptファイルの内容を表示します。

例：

Host% cat hello.tcl

puts hello
puts "argc = $argc"
puts "argv = $argv"
puts "argv0 = $argv0"
puts "tcl_interactive = $tcl_interactive"
#Cisco Tcl Signature V1.0
#3082075006092a864886f70d010702a08207413082073d020101310b3009
#06052b0e03021a0500300b06092a864886f70d010701a08204a13082049d
#30820385a003020102020100300d06092a864886f70d0101040500308195
#310b3009060355040613025553311330110603550408130a43616c69666f
#726e69613111300f0603550407130853616e204a6f7365311c301a060355
#040a1313436973636f2053797374656d732c20496e632e310e300c060355
#040b13054e53535447310d300b060355040313044a6f686e3121301f0609
#2a864886f70d01090116126a6c6175746d616e40636973636f2e636f6d30
#1e170d3037303631323232303134335a170d313030363131323230313433
#5a308195310b3009060355040613025553311330110603550408130a4361
#6c69666f726e69613111300f0603550407130853616e204a6f7365311c30
#1a060355040a1313436973636f2053797374656d732c20496e632e310e30
#0c060355040b13054e53535447310d300b060355040313044a6f686e3121
#301f06092a864886f70d01090116126a6c6175746d616e40636973636f2e
#636f6d30820122300d06092a864886f70d01010105000382010f00308201
#0a0282010100a751eb5ec1f3009738c88a55987c07b759c36f3386342283
#67ea20a89d9483ae85e0c63eeded8ab3eb7a08006689f09136f172183665
#c971099ba54e77ab47706069bbefaaab8c50184396350e4cc870c4c3f477
#88c55c52e2cf411f05b59f0eaec0678ff5cc238fdce2263a9fc6b6c244b8
#ffaead865c19c3d3172674a13b24c8f2c01dd8b1bd491c13e84e29171b85
#f28155d81ac8c69bb25ca23c2921d85fbf745c106e7aff93c72316cbc654
#4a34ea88174a8ba7777fa60662974e1fbac85a0f0aeac925dba6e5e850b8
#7caffce2fe8bb04b61b62f532b5893c081522d538005df81670b931b0ad0
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#e1e76ae648f598a9442d5d0976e67c8d55889299147d0203010001a381f5
#3081f2301d0603551d0e04160414bc34132be952ff8b9e1af3b93140a255
#e54a667c3081c20603551d230481ba3081b78014bc34132be952ff8b9e1a
#f3b93140a255e54a667ca1819ba48198308195310b300906035504061302
#5553311330110603550408130a43616c69666f726e69613111300f060355
#0407130853616e204a6f7365311c301a060355040a1313436973636f2053
#797374656d732c20496e632e310e300c060355040b13054e53535447310d
#300b060355040313044a6f686e3121301f06092a864886f70d0109011612
#6a6c6175746d616e40636973636f2e636f6d820100300c0603551d130405
#30030101ff300d06092a864886f70d010104050003820101000c83c1b074
#6720929c9514af6d5df96f0a95639f047c40a607c83d8362507c58fa7f84
#aa699ec5e5bef61b2308297a0662c653ff446acfbb6f5cb2dd162d939338
#a5e4d78a5c45021e5d4dbabb8784efbf50cab0f5125d164487b31f5cf933
#a9f68f82cd111cbab1739d7f372ec460a7946882874b0a0f22dd53acbd62
#a944a15e52e54a24341b3b8a820f23a5bc7ea7b2278bb56838b8a4051926
#af9c167274ff8449003a4e012bcf4f4b3e280f85209249a390d14df47435
#35efabce720ea3d56803a84a2163db4478ae19d7d987ef6971c8312e280a
#aac0217d4fe620c6582a48faa8ea5e3726a99012e1d55f8d61b066381f77
#4158d144a43fb536c77d6a318202773082027302010130819b308195310b
#3009060355040613025553311330110603550408130a43616c69666f726e
#69613111300f0603550407130853616e204a6f7365311c301a060355040a
#1313436973636f2053797374656d732c20496e632e310e300c060355040b
#13054e53535447310d300b060355040313044a6f686e3121301f06092a86
#4886f70d01090116126a6c6175746d616e40636973636f2e636f6d020100
#300906052b0e03021a0500a081b1301806092a864886f70d010903310b06
#092a864886f70d010701301c06092a864886f70d010905310f170d303730
#3631333137313634385a302306092a864886f70d01090431160414372cb3
#72dc607990577fd0426104a42ee4158d2b305206092a864886f70d01090f
#31453043300a06082a864886f70d0307300e06082a864886f70d03020202
#0080300d06082a864886f70d0302020140300706052b0e030207300d0608
#2a864886f70d0302020128300d06092a864886f70d010101050004820100
#72db6898742f449b26d3ac18f43a1e7178834fb05ad13951bf042e127eea
#944b72b96f3b8ecf7eb52f3d0e383bf63651750223efe69eae04287c9dae
#b1f31209444108b31d34e46654c6c3cc10b5baba887825c224ec6f376d49
#00ff7ab2d9f88402dab9a2c2ab6aa3ecceeaf5a594bdc7d3a822c55e7daa
#aa0c2b067e06967f22a20e406fe21d9013ecc6bd9cd6d402c2749f8bea61
#9f8f87acfbc9e10d6ce91502e34629adca6ee855419afafe6a8233333e14
#ad4c107901d1f2bca4d7ffaadddbc54192a25da662f8b8509782c76977b8
#94879453fbb00486ccc55f88db50fcc149bae066916b350089cde51a6483
#2ec14019611720fc5bbe2400f24225fc

証明書を使用したデバイスの設定

証明書を使用してデバイスを設定するには、次のタスクを実行します。

始める前に

すでに、Cisco IOS暗号化イメージが用意されている必要があります。用意されていない場合
は、証明書を設定できません。

手順の概要

1. enable
2. configure terminal
3. crypto pki trustpoint name

4. enrollment terminal
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5. exit
6. crypto pki authenticate name

7. プロンプトで、ベースが暗号化された CA証明書を入力します。
8. scripting tcl secure-mode
9. scripting tcl trustpoint name name

10. scripting tcl trustpoint untrusted {execute | safe-execute | terminate}
11. exit
12. tclsafe

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 configure terminal

グローバルコンフィギュレーションモードを開始します。

例：

Device# configure terminal

ステップ 3 crypto pki trustpoint name

デバイスが認証局（CA）mytrustを使用して、CAトラストポイントコンフィギュレーションモードを
開始することを宣言します。

例：

Device(config)# crypto pki trustpoint mytrust

ステップ 4 enrollment terminal

カットアンドペーストによる手動での証明書登録を指定します。このコマンドが有効になると、デバイ

スはコンソール端末に証明書要求を表示します。これにより、このターミナルに発行済みの証明証が入

力できるようになります。

例：

Device(ca-trustpoint)# enrollment terminal

ステップ 5 exit

CAトラストポイントコンフィギュレーションモードを終了し、グローバルコンフィギュレーション
モードに戻ります。

例：
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Device(ca-trustpoint)# exit

ステップ 6 crypto pki authenticate name

CA証明書を取得して、認証します。証明書フィンガープリントをチェックするよう求められた場合、証
明書フィンガープリントをチェックします。

CAでは、証明書が自己署名されるため、このコマンドを実行するときは、CA管理者に問い
合わせて、CAの公開キーを手動で認証する必要があります。

（注）

例：

Device(config)# crypto pki authenticate mytrust

ステップ 7 プロンプトで、ベースが暗号化された CA証明書を入力します。

例：

Enter the base 64 encoded CA certificate.
End with a blank line or the word "quit" on a line by itselfCertificate has the following attributes:

Fingerprint MD5: 1E327DBB 330936EB 2FB8EACB 4FD1133E
Fingerprint SHA1: EE7FF9F4 05148842 B9D50FAC D76FDC9C E0703246

% Do you accept this certificate? [yes/no]: yes
Trustpoint CA certificate accepted.
% Certificate successfully imported

ステップ 8 scripting tcl secure-mode

インタラクティブ Tclスクリプトのシグニチャ確認を有効にします。

Device(config)# scripting tcl secure-mode
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ステップ 9 scripting tcl trustpoint name name

設定済みの既存のトラストポイント名と証明書を関連付け、Tclスクリプトを確認します。

Device(config)# scripting tcl trustpoint name mytrust

ステップ 10 scripting tcl trustpoint untrusted {execute | safe-execute | terminate}

（任意）シグニチャ確認に失敗したか、信頼できないモードであるかにかかわらず、execute、safe-execute
または terminateの 3つのキーワードのいずれかを使用してインタラクティブ Tclスクリプトを実行でき
ます。

• execute：シグニチャの確認に失敗しても、Tclスクリプトを実行します。 executeキーワードを設定
すると、シグニチャの確認は一切実行されません。

シグニチャの確認が実行されないため、通常、このキーワードの使用は推奨されません。（注）

executキーワードは、内部テスト用に提供されており、これにより柔軟性が向上します。たとえば、証
明書の期限が切れていても、他の設定が有効であり、既存の設定で作業したい場合は、executeキーワー
ドを使用して、期限の切れた証明書で対処することができます。

• safe-execute：スクリプトをセーフモードで実行できます。tclsafeコマンドを使用し、インタラク
ティブ Tclシェルセーフモードを開始すると、使用可能なセーフモード Tclコマンドを確認できま
す。この限定されたセーフモードで何が使用できるかをより深く理解するには、tclsafe Execコマン
ドを使用してオプションを確認します。

• terminate：すべてのスクリプトの実行を停止し、デフォルトの動作に戻します。デフォルトポリ
シーは終端します。最後のトラストポイント名が削除されると、信頼できないアクションも削除さ

れます。信用できないアクションは、TCL用に最低でも 1つのトラストポイント名が設定されてい
ない場合は開始されません。

次に、シグニチャ確認が失敗した場合に、safe-executeキーワードを使用してTclスクリプトをセーフモー
ドで実行する例を示します。

Device(config)# scripting tcl trustpoint untrusted safe-execute

ステップ 11 exit

グローバルコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。

Device(config)# exit

ステップ 12 tclsafe

（任意）インタラクティブ Tclシェルの信頼できないセーフモードを有効にします。これにより、Cisco
コマンドラインインターフェイスから信頼できないセーフモードで手動により Tclコマンドを実行でき
るようになります。
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Device# tclsafe

例：

トラストポイントの確認

デバイス内に設定されているトラストポイントを表示するには、show crypto pki trustpointsコ
マンドを使用します。

手順の概要

1. enable
2. show crypto pki trustpoints

手順の詳細

ステップ 1 enable

このコマンドでは、特権 EXECモードをイネーブルにします。

例：

Device> enable

ステップ 2 show crypto pki trustpoints

このコマンドは、デバイスに設定されているトラストポイントを表示します。

例：

Device# show
crypto pki trustpoints

Trustpoint mytrust:
Subject Name:
ea=janedoe@cisco.com
cn=Jane
ou=DEPT_ACCT
o=Cisco
l=San Jose
st=California
c=US

Serial Number: 00
Certificate configured.
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署名済み Tclスクリプトの確認
署名済みTclスクリプトが正しく実行していることを確認するには、debug crypto pki transactions
コマンドと tclshコマンドを使用します。

手順の概要

1. enable
2. debug crypto pki transactions
3. tclsh flash:signed-tcl-file

手順の詳細

ステップ 1 enable

このコマンドでは、特権 EXECモードをイネーブルにします。

例：

Device> enable

ステップ 2 debug crypto pki transactions

このコマンドは、CAとデバイス間のやり取りのトレース（メッセージタイプ）のデバッグメッセージを
表示します。

例：

Device# debug crypto pki transactions

Crypto PKI Trans debugging is on

ステップ 3 tclsh flash:signed-tcl-file

このコマンドは、Tclシェルで Tclスクリプトを実行します。

ファイルは、署名付きの Tclファイルである必要があります。（注）

例：

Device# tclsh flash:hello.tcl

hello
argc = 0
argv =
argv0 = flash:hello.tcl
tcl_interactive = 0
device#
*Apr 21 04:46:18.563: CRYPTO_PKI: locked trustpoint mytrust, refcount is 1
*Apr 21 04:46:18.563: The PKCS #7 message has 0 verified signers.
*Apr 21 04:46:18.563: CRYPTO_PKI: Success on PKCS7 verify!
*Apr 21 04:46:18.563: CRYPTO_PKI: unlocked trustpoint mytrust, refcount is 0
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次の作業

•暗号の概要については、『Security Configuration Guide』の「Part 5: Implementing andManaging
a PKI」の項を参照してください。

署名済み Tclスクリプトの設定例

キーペアの生成の例

次に、キーペア（秘密キーと公開キー）を生成する方法の例を示します。

秘密キーの生成：例

Host% openssl genrsa -out privkey.pem 2048
Generating RSA private key, 2048 bit long modulus
.........+++
...............................................................................+++
e is 65537 (0x10001)
Host% ls -l
total 8
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
Host%

秘密キーからの公開キーの生成

Host% openssl rsa -in privkey.pem -pubout -out pubkey.pem
writing RSA key
Host% ls -l
total 16
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

証明書の生成の例

次に、証明書を生成する例を示します。

Host% openssl req -new -x509 -key privkey.pem -out cert.pem -days 1095
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value, If you enter '.', the field will be left
blank.
-----
Country Name (2 letter code) [GB]:US
State or Province Name (full name) [Berkshire]:California
Locality Name (eg, city) [Newbury]:San Jose
Organization Name (eg, company) [My Company Ltd]:Cisco Systems, Inc.
Organizational Unit Name (eg, section) []:DEPT_ACCT
Common Name (eg, your name or your server's hostname) []:Jane
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Email Address []:janedoe@company.com
Host% ls -l
total 24
-rw-r--r-- 1 janedoe eng12 1659 Jun 12 15:01 cert.pem
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

Tclスクリプトの署名の例
次に、Tclスクリプトに署名する例を示します。

Host% openssl smime -sign -in hello -out hello.pk7 -signer cert.pem -inkey privkey.pem
-outform DER -binary
Host% ls -l
total 40
-rw-r--r-- 1 janedoe eng12 1659 Jun 12 15:01 cert.pem
-rw-r--r-- 1 janedoe eng12 115 Jun 13 10:16 hello
-rw-r--r-- 1 janedoe eng12 1876 Jun 13 10:16 hello.pk7
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem

署名の確認の例

次に、署名を確認する例を示します。

Host% openssl smime -verify -in hello.pk7 -CAfile cert.pem -inform DER -content hello
puts hello
puts "argc = $argc"
puts "argv = $argv"
puts "argv0 = $argv0"
puts "tcl_interactive = $tcl_interactive"
Verification successful

非バイナリデータを使用した署名の変換の例

次に、TCLシグニチャを非バイナリデータに変換する方法の例を示します。

#Cisco Tcl Signature V1.0
Then append the signature file to the end of the file.
Host% xxd -ps hello.pk7 > hello.hex
Host% cat my_append
#!/usr/bin/env expect
set my_first {#Cisco Tcl Signature V1.0}
set newline {}
set my_file [lindex $argv 0]
set my_new_file ${my_file}_sig
set my_new_handle [open $my_new_file w]
set my_handle [open $my_file r]

puts $my_new_handle $newline
puts $my_new_handle $my_first
foreach line [split [read $my_handle] "\n"] {

set new_line {#}
append new_line $line
puts $my_new_handle $new_line

}
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close $my_new_handle
close $my_handle
Host% my_append hello.hex
Host% ls -l
total 80
-rw-r--r-- 1 janedoe eng12 1659 Jun 12 15:01 cert.pem
-rw-r--r-- 1 janedoe eng12 115 Jun 13 10:16 hello
-rw-r--r-- 1 janedoe eng12 3815 Jun 13 10:20 hello.hex
-rw-r--r-- 1 janedoe eng12 3907 Jun 13 10:22 hello.hex_sig
-rw-r--r-- 1 janedoe eng12 1876 Jun 13 10:16 hello.pk7
-rwxr--r-- 1 janedoe eng12 444 Jun 13 10:22 my_append
-rw-r--r-- 1 janedoe eng12 1679 Jun 12 14:55 privkey.pem
-rw-r--r-- 1 janedoe eng12 451 Jun 12 14:57 pubkey.pem
Host% cat hello hello.hex_sig > hello.tcl
Host% cat hello.tcl
puts hello
puts "argc = $argc"
puts "argv = $argv"
puts "argv0 = $argv0"
puts "tcl_interactive = $tcl_interactive"
#Cisco Tcl Signature V1.0
#3082075006092a864886f70d010702a08207413082073d020101310b3009
#06052b0e03021a0500300b06092a864886f70d010701a08204a13082049d
#30820385a003020102020100300d06092a864886f70d0101040500308195
#310b3009060355040613025553311330110603550408130a43616c69666f
#726e69613111300f0603550407130853616e204a6f7365311c301a060355
#040a1313436973636f2053797374656d732c20496e632e310e300c060355
#040b13054e53535447310d300b060355040313044a6f686e3121301f0609
#2a864886f70d01090116126a6c6175746d616e40636973636f2e636f6d30
#1e170d3037303631323232303134335a170d313030363131323230313433
#5a308195310b3009060355040613025553311330110603550408130a4361
#6c69666f726e69613111300f0603550407130853616e204a6f7365311c30
#1a060355040a1313436973636f2053797374656d732c20496e632e310e30
#0c060355040b13054e53535447310d300b060355040313044a6f686e3121
#301f06092a864886f70d01090116126a6c6175746d616e40636973636f2e
#636f6d30820122300d06092a864886f70d01010105000382010f00308201
#0a0282010100a751eb5ec1f3009738c88a55987c07b759c36f3386342283
#67ea20a89d9483ae85e0c63eeded8ab3eb7a08006689f09136f172183665
#c971099ba54e77ab47706069bbefaaab8c50184396350e4cc870c4c3f477
#88c55c52e2cf411f05b59f0eaec0678ff5cc238fdce2263a9fc6b6c244b8
#ffaead865c19c3d3172674a13b24c8f2c01dd8b1bd491c13e84e29171b85
#f28155d81ac8c69bb25ca23c2921d85fbf745c106e7aff93c72316cbc654
#4a34ea88174a8ba7777fa60662974e1fbac85a0f0aeac925dba6e5e850b8
#7caffce2fe8bb04b61b62f532b5893c081522d538005df81670b931b0ad0
#e1e76ae648f598a9442d5d0976e67c8d55889299147d0203010001a381f5
#3081f2301d0603551d0e04160414bc34132be952ff8b9e1af3b93140a255
#e54a667c3081c20603551d230481ba3081b78014bc34132be952ff8b9e1a
#f3b93140a255e54a667ca1819ba48198308195310b300906035504061302
#5553311330110603550408130a43616c69666f726e69613111300f060355
#0407130853616e204a6f7365311c301a060355040a1313436973636f2053
#797374656d732c20496e632e310e300c060355040b13054e53535447310d
#300b060355040313044a6f686e3121301f06092a864886f70d0109011612
#6a6c6175746d616e40636973636f2e636f6d820100300c0603551d130405
#30030101ff300d06092a864886f70d010104050003820101000c83c1b074
#6720929c9514af6d5df96f0a95639f047c40a607c83d8362507c58fa7f84
#aa699ec5e5bef61b2308297a0662c653ff446acfbb6f5cb2dd162d939338
#a5e4d78a5c45021e5d4dbabb8784efbf50cab0f5125d164487b31f5cf933
#a9f68f82cd111cbab1739d7f372ec460a7946882874b0a0f22dd53acbd62
#a944a15e52e54a24341b3b8a820f23a5bc7ea7b2278bb56838b8a4051926
#af9c167274ff8449003a4e012bcf4f4b3e280f85209249a390d14df47435
#35efabce720ea3d56803a84a2163db4478ae19d7d987ef6971c8312e280a
#aac0217d4fe620c6582a48faa8ea5e3726a99012e1d55f8d61b066381f77
#4158d144a43fb536c77d6a318202773082027302010130819b308195310b
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#3009060355040613025553311330110603550408130a43616c69666f726e
#69613111300f0603550407130853616e204a6f7365311c301a060355040a
#1313436973636f2053797374656d732c20496e632e310e300c060355040b
#13054e53535447310d300b060355040313044a6f686e3121301f06092a86
#4886f70d01090116126a6c6175746d616e40636973636f2e636f6d020100
#300906052b0e03021a0500a081b1301806092a864886f70d010903310b06
#092a864886f70d010701301c06092a864886f70d010905310f170d303730
#3631333137313634385a302306092a864886f70d01090431160414372cb3
#72dc607990577fd0426104a42ee4158d2b305206092a864886f70d01090f
#31453043300a06082a864886f70d0307300e06082a864886f70d03020202
#0080300d06082a864886f70d0302020140300706052b0e030207300d0608
#2a864886f70d0302020128300d06092a864886f70d010101050004820100
#72db6898742f449b26d3ac18f43a1e7178834fb05ad13951bf042e127eea
#944b72b96f3b8ecf7eb52f3d0e383bf63651750223efe69eae04287c9dae
#b1f31209444108b31d34e46654c6c3cc10b5baba887825c224ec6f376d49
#00ff7ab2d9f88402dab9a2c2ab6aa3ecceeaf5a594bdc7d3a822c55e7daa
#aa0c2b067e06967f22a20e406fe21d9013ecc6bd9cd6d402c2749f8bea61
#9f8f87acfbc9e10d6ce91502e34629adca6ee855419afafe6a8233333e14
#ad4c107901d1f2bca4d7ffaadddbc54192a25da662f8b8509782c76977b8
#94879453fbb00486ccc55f88db50fcc149bae066916b350089cde51a6483
#2ec14019611720fc5bbe2400f24225fc

証明書を使用したデバイスの設定の例

次に、証明書でデバイスを設定する例を示します。

crypto pki trustpoint mytrust
enrollment terminal
!
!
crypto pki authentication mytrust
crypto pki certificate chain mytrust
certificate ca 00
308204B8 308203A0 A0030201 02020100 300D0609 2A864886 F70D0101 04050030
819E310B 30090603 55040613 02555331 13301106 03550408 130A4361 6C69666F
726E6961 3111300F 06035504 07130853 616E204A 6F736531 1C301A06 0355040A
13134369 73636F20 53797374 656D732C 20496E63 2E310E30 0C060355 040B1305
4E535354 47311630 14060355 0403130D 4A6F686E 204C6175 746D616E 6E312130
1F06092A 864886F7 0D010901 16126A6C 6175746D 616E4063 6973636F 2E636F6D
301E170D 30363131 31373137 35383031 5A170D30 39313131 36313735 3830315A
30819E31 0B300906 03550406 13025553 31133011 06035504 08130A43 616C6966
6F726E69 61311130 0F060355 04071308 53616E20 4A6F7365 311C301A 06035504
0A131343 6973636F 20537973 74656D73 2C20496E 632E310E 300C0603 55040B13
054E5353 54473116 30140603 55040313 0D4A6F68 6E204C61 75746D61 6E6E3121
301F0609 2A864886 F70D0109 0116126A 6C617574 6D616E40 63697363 6F2E636F
6D308201 22300D06 092A8648 86F70D01 01010500 0382010F 00308201 0A028201
0100BC6D A933028A B31BF827 7258BB87 A1600CF0 21090F04 2080BECC 5818688B
74D231DF F0C365C1 07D6E206 D7651FA8 C7B230A2 3B0011E4 EA2B6A4C 1F3F27FB
9AF449D8 FA8900BB 3E567F77 5412881B AAD9525E 3EC1D3B1 EBCE8155 D74866F1
0940F6D1 3A2613CD F6B3595E F468B315 6DDEFF07 BBC5D521 B560AF72 D6D5FDA7
D9D9C99D 31E3B380 5DEB7039 A1A29EF9 46ED536E 4D768048 12D48C24 59B08973
481AD75D E741CD9E BE06EA16 9B514AE3 91184A56 A0E51B7D 4465D730 1AB3C7DD
62CA1AC9 DF30C39A 41316B8E 72289113 98080354 C7297AD7 89B627F8 ED40D924
ADF48383 1B332C7F 73C58686 6279E2A4 4BF41644 3E60F131 090D3F5D 25F0C025
43CB0203 010001A3 81FE3081 FB301D06 03551D0E 04160414 F7F4E80E F6CC4772
5F278C44 6B85F8EE 8345AB99 3081CB06 03551D23 0481C330 81C08014 F7F4E80E
F6CC4772 5F278C44 6B85F8EE 8345AB99 A181A4A4 81A13081 9E310B30 09060355
04061302 55533113 30110603 55040813 0A43616C 69666F72 6E696131 11300F06
03550407 13085361 6E204A6F 7365311C 301A0603 55040A13 13436973 636F2053
79737465 6D732C20 496E632E 310E300C 06035504 0B13054E 53535447 31163014
06035504 03130D4A 6F686E20 4C617574 6D616E6E 3121301F 06092A86 4886F70D
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01090116 126A6C61 75746D61 6E406369 73636F2E 636F6D82 0100300C 0603551D
13040530 030101FF 300D0609 2A864886 F70D0101 04050003 82010100 6D12CFF8
31078DF6 94FE5CF0 8F83639B 414F32D8 069D23E2 37E182BE 7C31EC14 E87AF216
61A6CCD3 37656934 4BE4157A 400E182B EC390D1A DC130A56 B8F35BFB D2234556
24152FE8 A736B670 58CC684E 750D08AE C7739907 917B7A72 3D26BEC7 9F554CF1
5E5EF499 ABA11124 55966616 AC9C52B2 B1082DEA D962CBAF E476C575 A9DDFBFA
C4AE63F6 1D5C9F76 7B4B9CA7 52CE65C9 E65C04FC 4B7642D6 0D1A8AF4 38194B7A
CA307EC9 51DCB847 8B8C27FB 98ACEE60 0B80DC3F 36E4E252 BD731F5F 0E781E26
C1CA4120 9B0B689B BA654250 97B22A76 CC126B77 C7779AAA D3F93C3F DCF46006
2B7F7F8C 150AF889 BBEC62F1 E53B4F3B A3626CD6 05B8AB3D F8A6A361
quit

archive
log config
scripting tcl trustpoint name mytrust
scripting tcl secure-mode
!
!
end

その他の参考資料
ここでは、署名付き TCLスクリプト機能の関連資料について説明します。

関連資料

マニュアルタイトル関連項目

Security Configuration Guide, Release 12.4Cisco PKIの概要：PKIの理解と計画

PKIの実装と管理

Cisco IOS Security Command Reference,
Release 12.4

PKIコマンド：コマンド構文、コマンドモード、コ
マンド履歴、デフォルト、使用に関する注意事項、

および例

標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェアリリース、およびフィーチャセットの
MIBを検索してダウンロードする場合は、次のURLにある Cisco MIB Locatorを使用し
ます。

http://www.cisco.com/go/mibs

な

し
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RFC

タイトルRFC

--な

し

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlシスコのサポートWebサイトでは、シスコの製
品やテクノロジーに関するトラブルシューティン

グにお役立ていただけるように、マニュアルや

ツールをはじめとする豊富なオンラインリソー

スを提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

署名済み Tclスクリプトの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 74 :署名済み Tclスクリプトの機能情報

機能情報リリース機能名

署名付き TCLスクリプト機能を使用すると、デジタル署名を
生成する証明書を作成し、そのデジタル署名を使用してTclス
クリプトに署名することが可能になります。

次のコマンドがこの機能で導入されました。scripting tcl
secure-mode、 scripting tcl trustpoint name、 scripting tcl
trustpoint untrusted、および tclsafe.

署名済みTclスクリ
プト

用語集
CA：認証局。証明書要求の管理と、関係する IPセキュリティネットワークデバイスへの証
明書の発行を担当しているサービス。このサービスは、参加デバイスを一元的に管理します。

またこれらのサービスによって受信者は、明示的に信頼してアイデンティティを確認し、デジ

タル証明書を作成できます。

証明書：ユーザー名またはデバイス名を公開キーにバインドする電子ドキュメント。証明書

は、一般的にデジタル署名を確認するために使用されます。

CRL：証明書失効リスト。失効した証明書のリストが含まれる電子ドキュメントです。CRL
は、証明書を発行したCAによって作成され、デジタル署名されます。CRLには、証明書の発
行日と失効日が含まれています。現行の CRLが失効すると、新しい CRLが発行されます。

IPsec：IPセキュリティ。

ピア証明書：ピアが提示する証明書で、ピアの公開キーが含まれており、トラストポイント

CAによって署名されています。

PKI：公開キーインフラストラクチャ。セキュアに設定された通信に使用されているネット
ワークコンポーネントの暗号キーと ID情報を管理するシステムです。

RA：登録局。CAのプロキシとして機能するサーバーで、CAがオフラインのときでも CAの
機能を継続できます。RAは CAサーバー上に設定するのが通常ですが、別アプリケーション
として、稼働のための別デバイスを必要とする場合もあります。

RSAキー：公開キー暗号化システムで、Ron Rivest（ロナルド・リベスト）、Adi Shamir（ア
ディ・シャミア）、LeonardAdleman（レオナルド・エーデルマン）の3人によって開発されま
した。デバイスの証明書を取得するには、RSAキーペア（公開キーと秘密キー）が必要です。

SHA1：Secure Hash Algorithm 1。

SSH：セキュアシェル。

SSL：Secure Socket Layer。
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注意事項
本ソフトウェアライセンスに関連する通知内容を以下に示します。

OpenSSL/Open SSL Project
本製品には、OpenSSL Toolkit（http://www.openssl.org/）で使用するために OpenSSL Projectに
よって開発されたソフトウェアが含まれています。

本製品には、Eric Young氏（eay@cryptsoft.com）によって作成された暗号化ソフトウェアが含
まれています。

本製品には、Tim Hudson氏（tjh@cryptsoft.com）によって作成されたソフトウェアが含まれて
います。

ライセンスの問題

The OpenSSL toolkit stays under a dual license, i.e. both the conditions of the OpenSSL License and the
original SSLeay license apply to the toolkit. See below for the actual license texts. Actually both licenses
are BSD-style Open Source licenses. In case of any license issues related to OpenSSL please contact
openssl-core@openssl.org.

OpenSSL License:

Copyright © 1998-2007 The OpenSSL Project. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided
that the following conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions, and
the following disclaimer in the documentation and/or other materials provided with the distribution.

3. 本ソフトウェアの機能または使用に言及するすべての広告資料には、以下の謝辞が表示さ
れる必要があります。「本製品には、OpenSSL Toolkitで使用するために OpenSSL Project
によって開発されたソフトウェアが含まれています（http://www.openssl.org/）」。

4. The names “OpenSSL Toolkit” and “OpenSSL Project” must not be used to endorse or promote
products derived from this software without prior written permission. For written permission, please
contact openssl-core@openssl.org.

5. Products derived from this software may not be called “OpenSSL” nor may “OpenSSL” appear in
their names without prior written permission of the OpenSSL Project.

6. Redistributions of any form whatsoever must retain the following acknowledgment:

「本製品には、OpenSSLToolkit（http://www.openssl.org/）で使用するためにOpenSSLプロジェ
クトによって開発されたソフトウェアが含まれています」。
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THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT “AS IS”' AND ANY EXPRESSED
OR IMPLIEDWARRANTIES, INCLUDING,BUTNOTLIMITEDTO, THE IMPLIEDWARRANTIES
OFMERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN
NO EVENT SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR ANY
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING,BUTNOTLIMITEDTO, PROCUREMENTOFSUBSTITUTEGOODSORSERVICES;
LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND
ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF
THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

本製品には、Eric Young氏（eay@cryptsoft.com）によって作成された暗号化ソフトウェアが含
まれています。本製品には、Tim Hudson氏（tjh@cryptsoft.com）によって作成されたソフト
ウェアが含まれています。

Original SSLeay License:

Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). All rights reserved.

This package is an SSL implementation written by Eric Young (eay@cryptsoft.com).

The implementation was written so as to conform with Netscapes SSL.

This library is free for commercial and non-commercial use as long as the following conditions are adhered
to. The following conditions apply to all code found in this distribution, be it the RC4, RSA, lhash, DES,
etc., code; not just the SSL code. The SSL documentation included with this distribution is covered by
the same copyright terms except that the holder is Tim Hudson (tjh@cryptsoft.com).

Copyright remains Eric Young’s, and as such any Copyright notices in the code are not to be removed. If
this package is used in a product, Eric Young should be given attribution as the author of the parts of the
library used. This can be in the form of a textual message at program startup or in documentation (online
or textual) provided with the package.

Redistribution and use in source and binary forms, with or without modification, are permitted provided
that the following conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of conditions and the following
disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and
the following disclaimer in the documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the following
acknowledgement:

“This product includes cryptographic software written by Eric Young (eay@cryptsoft.com)”.

The word ‘cryptographic’ can be left out if the routines from the library being used are not
cryptography-related.

1. If you include anyWindows specific code (or a derivative thereof) from the apps directory (application
code) you must include an acknowledgement: “This product includes software written by TimHudson
(tjh@cryptsoft.com)”.

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG “AS IS” AND ANY EXPRESS OR IMPLIED
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
765

組み込まれている Event Manager

ライセンスの問題



MERCHANTABILITYAND FITNESS FORA PARTICULAR PURPOSE AREDISCLAIMED. IN NO
EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT,
INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT
NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY
THEORYOFLIABILITY,WHETHER INCONTRACT, STRICTLIABILITY,ORTORT (INCLUDING
NEGLIGENCEOROTHERWISE) ARISING INANYWAYOUTOFTHEUSEOFTHIS SOFTWARE,
EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

The license and distribution terms for any publicly available version or derivative of this code cannot be
changed, i.e. this code cannot simply be copied and put under another distribution license [including the
GNU Public License.]
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第 39 章

EEMアクションの Tclコマンド拡張

次の表記法が、Tclコマンド拡張ページで説明されている構文に使用されます。

•任意の引数は、たとえば次の例のように、角カッコ内に示されます。

[type ?]

•疑問符（?）は入力する変数を表します。

•引数間の選択肢は、たとえば次の例のように、パイプ文字で示されます。

priority low|normal|high

すべての EEM Tclコマンド拡張について、エラーがあった場合、戻される Tcl結果文字列に
は、エラー情報が含まれます。

（注）

数値範囲が指定されていない引数は、–2147483648から2147483647までの整数から取得されま
す。

（注）

• action_policy（768ページ）
• action_process（768ページ）
• action_program（770ページ）
• action_reload（771ページ）
• action_script（771ページ）
• action_snmp_trap（772ページ）
• action_snmp_object_value（773ページ）
• action_switch（774ページ）
• action_syslog（774ページ）
• action_track_read（775ページ）
• action_track_set（776ページ）
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action_policy
Tclスクリプトで、Noneイベントディテクタで登録されたEmbedded EventManager（EEM）ポ
リシーを実行できるようにします。EEMポリシーを実行するアクションは、event manager run
コマンドを使用して実行することもできます。

構文

action_policy ?

引数

（必須）実行がスケジュールされるEEMポリシーの名前。ポリシーは、
Noneイベントディテクタを使用して事前に登録しておく必要がありま
す。

?（文字列を表す）

なし

結果文字列

なし

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 12) FH_ENOSUCHEID (unknown event ID)

このエラーは、ポリシーが登録されていないため、未知であることを意味します。

(_cerr_sub_err = 14) FH_ENOSUCHACTION (unknown action type)

このエラーは、要求されたアクションコマンドが未知であることを示します。

action_process
ソフトウェアモジュール方式プロセスを起動、再起動、または停止します。このTclコマンド
拡張は、ソフトウェアモジュール方式イメージでのみサポートされます。
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構文

action_process start|restart|kill [job_id ?]
[process_name ?] [instance ?]

引数

（必須）プロセスが起動されるよう指定します。start

（必須）プロセスが再起動されるよう指定します。restart

（必須）プロセスが停止されるよう指定します。kill

（任意）システムマネージャによってプロセスに割り当てられるジョブ ID。こ
の引数を指定する場合、1～ 4294967295の範囲の整数である必要があります。

job_id

（任意）プロセス名。job_idを指定するか、または、process_nameおよび instance
を指定する必要があります。

process_name

（任意）プロセスインスタンス ID。この引数を指定する場合、1～ 4294967295
の範囲の整数である必要があります。

instance

結果文字列

なし

_cerrnoを設定

対応

(_cerr_sub_err = 14) FH_ENOSUCHACTION (unknown action type)

このエラーは、要求されたアクションコマンドが未知であることを示します。

(_cerr_sub_num = 425, _cerr_sub_err = 1) SYSMGR_ERROR_INVALID_ARGS (Invalid arguments
passed)

このエラーは、渡された引数が無効であったことを意味します。

(_cerr_sub_num = 425, _cerr_sub_err = 2) SYSMGR_ERROR_NO_MEMORY (Could not allocate
required memory)

このエラーは、メモリの内部 SYSMGR要求に障害が発生したことを意味します。

(_cerr_sub_num = 425, _cerr_sub_err = 5) SYSMGR_ERROR_NO_MATCH (This process is not
known to sysmgr)

このエラーは、プロセス名が未知であったことを意味します。

(_cerr_sub_num = 425, _cerr_sub_err = 14) SYSMGR_ERROR_TOO_BIG (outside the valid limit)

このエラーは、オブジェクトサイズがその最大値を超えたことを意味します。
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(_cerr_sub_num = 425, _cerr_sub_err = 15) SYSMGR_ERROR_INVALID_OP (Invalid operation
for this process)

このエラーは、その動作がプロセスに対して無効であったことを意味します。

action_program
Tclスクリプトで、POSIXプロセス（プログラム）を実行できるようにします。任意で、該当
する引数文字列、環境文字列、標準入力（stdin）パス名、標準出力（stdout）パス名、または
標準エラー（stderr）パス名を使用します。この Tclコマンド拡張は、ソフトウェアモジュー
ル方式イメージでのみサポートされます。

構文

action_program path ? [argv ?] [envp ?] [stdin ?] [stdout ?] [stderr ?]

引数

（必須）実行するプログラムのパス名。path

（任意）プログラムの引数文字列。argv

（任意）プログラムの環境文字列。envp

（任意）stdinのパス名。stdin

（任意）stdoutのパス名。stdout

（任意）stderrのパス名。stderr

結果文字列

なし

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 14) FH_ENOSUCHACTION (unknown action type)

このエラーは、要求されたアクションコマンドが未知であることを示します。
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(_cerr_sub_err = 34) FH_EMAXLEN (maximum length exceeded)

このエラーは、オブジェクト長またはオブジェクト数が、最大値を超えたことを意味します。

action_reload
デバイスがリロードされます。

構文

action_reload

引数

なし

結果文字列

なし

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 14) FH_ENOSUCHACTION (unknown action type)

このエラーは、要求されたアクションコマンドが未知であることを示します。

action_script
Tclスクリプトで、すべての Tclスクリプトの実行をイネーブルまたはディセーブルにします
（スクリプトスケジューラをイネーブルまたはディセーブルにします）。

構文

action_script [status enable|disable]
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引数

（任意）スクリプト実行ステータスを示すフラグ。この引数がイネーブルに設定されて

いる場合、スクリプト実行がイネーブルにされます。この引数がディセーブルに設定さ

れている場合、スクリプト実行がディセーブルにされます。

status

結果文字列

なし

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 14) FH_ENOSUCHACTION (unknown action type)

このエラーは、要求されたアクションコマンドが未知であることを示します。

(_cerr_sub_err = 52) FH_ECONFIG (configuration error)

このエラーは、設定エラーが発生したことを意味します。

action_snmp_trap
EmbeddedEventManagerNotificationMIBを使用して簡易ネットワーク管理プロトコル（SNMP）
トラップを送信します。

構文

action_snmp_trap [intdata1 ?] [intdata2 ?] [strdata ?]

引数

（任意）トラップで送信される任意の整数。intdata1

（任意）トラップで送信される任意の整数。intdata2

（任意）トラップで送信される任意の文字列データ。strdata

結果文字列

なし
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_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 14) FH_ENOSUCHACTION (unknown action type)

このエラーは、要求されたアクションコマンドが未知であることを示します。

action_snmp_object_value
SNMP get要求で返される簡易ネットワーク管理プロトコル（SNMP）オブジェクト IDおよび
値を設定します。

構文

action_snmp_object_value {int|uint|counter|gauge|ipv4|octet|counter64|string} ?
[next_oid ?]

引数

管理対象オブジェクトのコンテキスト内の番号が付けられたタイプを指定する場合

は、32ビットの数字が使用されます。
int

10進数の値を表す 32ビット番号。uint

最小値が 0の 32ビットの数値。counter

最小値が 0の 32ビットの数値。gauge

IPバージョン 4アドレス。ipv4

物理アドレスを表すために使用される、16進表記のオクテット文字列。octet

最小値が 0の 64ビットの数値。counter
64

テキスト文字列を表すために使用される、テキスト表記のオクテット文字列。string

テールブルにある次のオブジェクトのOID。テーブルの最後のオブジェクトの場合
は NULLです。

next_oid
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結果文字列

なし

_cerrnoを設定

対応

action_switch
完全冗長環境でセカンダリプロセッサで処理するよう切り替えます。action_switch Tclコマン
ド拡張を使用する前に、デバイスでバックアッププロセッサをインストールする必要がありま

す。ハードウェアが完全冗長ではない場合、切り替えアクションは実行されません。

構文

action_switch

引数

なし

結果文字列

なし

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 14) FH_ENOSUCHACTION (unknown action type)

このエラーは、要求されたアクションコマンドが未知であることを示します。

action_syslog
EEMスクリプトがトリガーされるときに、指定された機能を使用して定期的なSyslogメッセー
ジを生成します。
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構文

action_syslog [priority emerg|alert|crit|err|warning|notice|info|debug]
[msg ?] [facility ?]

引数

（任意）action_syslogメッセージファシリティレベル。この引数が指定されない場
合、デフォルトのプライオリティは LOG_INFOです。

priority

（任意）記録されるメッセージ。msg

（任意）Syslogの機能。facility

結果文字列

なし

_cerrnoを設定

対応

action_track_read
Embedded Event Manager（EEM）スクリプトがトリガーされるときにトラックされるオブジェ
クトの状態を読み取ります。

構文

action_track_read ?

引数

（必須）1から500の範囲でトラックされるオブジェクト番号。?（番号を表す）

結果文字列

number {%u}
state {%s}

_cerrnoを設定

対応

FH_ENOTRACK

このエラーは、トラックされるオブジェクト番号が見つからなかったことを意味します。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
775

組み込まれている Event Manager
action_track_read



action_track_set
Embedded Event Manager（EEM）スクリプトがトリガーされるときにトラックされるオブジェ
クトの状態を設定します。

構文

action_track_set ? state up|down

引数

（必須）1から 500の範囲でトラックされるオブジェクト番号。?（番号を表す）

（必須）トラックされるオブジェクトの状態が設定されるよう指定します。

upと指定されている場合、トラックされているオブジェクトの状態はアッ
プです。downと指定されている場合、トラックされているオブジェクトの
状態はダウンです。

state

結果文字列

なし

_cerrnoを設定

対応

FH_ENOTRACK

このエラーは、トラックされるオブジェクト番号が見つからなかったことを意味します。
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第 40 章

EEM CLIライブラリのコマンド拡張

すべてのコマンドラインインターフェイス（CLI）ライブラリコマンド拡張は、::cisco::eem名
前空間に属します。

このライブラリによって、ユーザーに対し、CLIコマンドを実行し、Tclでコマンドの出力を
取得する機能が用意されます。コマンドが execによって実行され、コマンドの出力が読み戻
されるようにするため、ユーザーは、このライブラリでコマンドを使用して、execを生成し、
それに対して仮想端末チャネルをオープンし、コマンドを記述してチャネルに対して実行でき

ます。

CLIコマンドには、対話式コマンドと非対話式コマンドの、2つのタイプがあります。

対話式コマンドでは、コマンドの入力後、デバイスによって異なるユーザーオプションが質問

される「Q&A」フェーズがあり、ユーザーは、各質問に対する答えを入力する必要がありま
す。すべての質問が適切に答えられた後、ユーザーのオプションに従って、完了するまでコマ

ンドが実行されます。

非対話式コマンドでは、コマンドが一度入力されると、コマンドが完了まで実行されます。

EEMスクリプトを使用してさまざまなタイプのコマンドを実行するには、異なる CLIライブ
ラリコマンドシーケンスを使用する必要があります。詳細については、cli_write Tclコマンド
の「CLIライブラリを使用した非対話式コマンドの実行」の項および「CLIライブラリを使用
した対話式コマンドの実行」の項を参照してください。

vty行は、line vty CLIコンフィギュレーションコマンドを使用して設定された vty行のプール
から割り当てられます。EEMによって vty行が使用されていない場合で、使用可能な vty行が
ある場合、EEMでは、vty行が使用されます。EEMによって vty行がすでに使用されている場
合で、使用可能な 3行以上の vty行がある場合も、EEMでは、vty行が使用されます。3行よ
りも少ない vty行が使用可能な場合、残りの vty行は Telnetで使用するために予約されている
ので、接続は失敗することに注意してください。

お使いのリリースで XML-PIがサポートされている場合があります。XML-PIサポート、新し
い CLIライブラリコマンド拡張、および、XML-PIの実装方法の例については、「EEM CLI
ライブラリ XML-PIサポート」を参照してください。

• cli_close（778ページ）
• cli_exec（778ページ）
• cli_get_ttyname（779ページ）
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• cli_open（779ページ）
• cli_read（781ページ）
• cli_read_drain（781ページ）
• cli_read_line（782ページ）
• cli_read_pattern（782ページ）
• cli_run（783ページ）
• cli_run_interactive（784ページ）
• cli_write（785ページ）

cli_close
execプロセスをクローズし、コマンドラインインターフェイス（CLI）に接続された、vtyお
よび指定されたチャネルハンドラをリリースします。

構文

cli_close fd tty_id

引数

（必須）CLIチャネルハンドラ。fd

（必須）cli_openコマンド拡張から返されたTTYID。tty_id

結果文字列

なし

_cerrnoを設定

チャネルをクローズできない。

cli_exec
指定されたチャネルハンドラにコマンドを記述し、コマンドを実行します。次に、チャネルか

らコマンドの出力を読み取り、出力を返します。

構文

cli_exec fd cmd

引数

（必須）コマンドラインインターフェイス（CLI）チャネルハンドラ。fd
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（必須）実行する CLIコマンド。cmd

結果文字列

実行された CLIコマンドの出力。

_cerrnoを設定

チャネルを読み取れない。

cli_get_ttyname
該当する TTY IDの実際と疑似の TTYの名前を返します。

構文

cli_get_ttyname tty_id

引数

（必須）cli_openコマンド拡張から返されたTTYID。tty_id

結果文字列

pty %s tty %s

_cerrnoを設定

なし

cli_open
vtyを割り当て、EXECコマンドラインインターフェイス（CLI）セッションを作成し、vtyを
チャネルハンドラに接続します。チャネルハンドラを含む配列を返します。
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cli_openへの各コールによって、Cisco IOS vty回線を割り当てるCisco IOS EXECセッションが
開始されます。vtyは、cli_closeルーチンが呼び出されるまで、使用中のままです。vty行は、
line vty CLIコンフィギュレーションコマンドを使用して設定された vty行のプールから割り
当てられます。EEMによって vty行が使用されていない場合で、使用可能な vty行がある場
合、EEMでは、vty行が使用されます。EEMによって vty行がすでに使用されている場合で、
使用可能な 3行以上の vty行がある場合も、EEMでは、vty行が使用されます。3行よりも少
ない vty行が使用可能な場合、残りの vty行は Telnetで使用するために予約されているので、
接続は失敗することに注意してください。

（注）

構文

cli_open

引数

なし

結果文字列

"tty_id {%s} pty {%d} tty {%d} fd {%d}"

説明イベントタイ

プ

TTY ID。tty_id

PTYデバイス名。pty

TTYデバイス名。tty

CLIチャネルハンドラ。fd

_cerrnoを設定

• EXECの ptyを取得できない。

• EXEC CLIセッションを作成できない。

•最初のプロンプトを読み取れない。
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cli_read
読み取られている内容でデバイスプロンプトのパターンが発生するまで、指定されたコマンド

ラインインターフェイス（CLI）のチャネルハンドラからコマンド出力を読み取ります。一致
するまで、読み取られたすべての内容を返します。

構文

cli_read fd

引数

（必須）CLIチャネルハンドラ。fd

結果文字列

読み取られたすべての内容。

_cerrnoを設定

デバイス名を取得できない。

このTclコマンド拡張によって、デバイスプロンプトを待つ状態がブロックされ、読み取られ
た内容が表示されます。

（注）

cli_read_drain
指定されたコマンドラインインターフェイス（CLI）のチャネルハンドラのコマンド出力を読
み取り、排出します。読み取られたすべての内容を返します。

構文

cli_read_drain fd

引数

（必須）CLIチャネルハンドラ。fd

結果文字列

読み取られたすべての内容。
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_cerrnoを設定

なし

cli_read_line
指定されたコマンドラインインターフェイス（CLI）のチャネルハンドラから、コマンド出力
の 1行を読み取ります。読み取られた回線を返します。

構文

cli_read_line fd

引数

（必須）CLIチャネルハンドラ。fd

結果文字列

読み取られた回線。

_cerrnoを設定

なし

この Tclコマンド拡張によって、行の末尾を待つ状態がブロックされ、読み取られた内容が表
示されます。

（注）

cli_read_pattern
読み取られている内容でパターンが発生するまで、指定されたコマンドラインインターフェイ

ス（CLI）のチャネルハンドラからコマンド出力を読み取ります。一致するまで、読み取られ
たすべての内容を返します。

パターンマッチロジックで、Cisco IOSコマンドから配信されるコマンド出力データを探すこ
とによって、照会が試行されます。照会は、出力バッファの最新の 256文字で常に行われま
す。ただし、使用可能な文字がより少ない場合は、より少ない文字で照会が行われます。正常

な一致に 256よりも多い文字が必要な場合、パターンマッチは実行されません。

（注）
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構文

cli_read_pattern fd ptn

引数

（必須）CLIチャネルハンドラ。fd

（必須）チャネルからコマンド出力を読み取るときに、パターンが照会されます。ptn

結果文字列

読み取られたすべての内容。

_cerrnoを設定

なし

この Tclコマンド拡張によって、指定されたパターンを待つ状態がブロックされ、読み取られ
た内容が表示されます。

（注）

cli_run
clistにある回数を繰り返し、それぞれが、イネーブルモードで実行されるコマンドラインイ
ンターフェイス（CLI）であることを前提とします。正常に実行されると、実行されたすべて
のコマンドの出力を返します。失敗すると、失敗からのエラーを返します。

構文

cli_run clist

引数

（必須）実行されるコマンドのリスト。clist

結果文字列

出力されるすべてのコマンドの出力、またはエラーメッセージ。

_cerrnoを設定

なし。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
783

組み込まれている Event Manager
cli_run



使用例

次に、cli_runコマンド拡張の使用例を示します。

set clist [list {sh run} {sh ver} {sh event man pol reg}]
cli_run { clist }

cli_run_interactive
3つの項目がある clistのサブリストを提供します。正常に実行されると、実行されたすべての
コマンドの出力を返します。失敗すると、失敗からのエラーを返します。可能な場合には、配

列も使用します。予測と応答を別々に保持することによって、より簡単に後で読み取ることが

できます。

構文

cli_run_interactive clist

引数

（必須）3つの項目のリスト：

• command：実行するコマンド

• expect：予想される応答プロンプトの正規表現パターンマッ
チ

• responses：2つの項目のアレイとして構成された応答プロン
プトに対して可能性がある応答のリスト

• expect：可能性がある応答プロンプトの正規表現パター
ンマッチ

• reply：その予測されるプロンプトの応答

clist

結果文字列

出力されるすべてのコマンドの出力、またはエラーメッセージ。各コマンドが実行されると、

その出力が結果の変数に追加されます。入力リストが枯渇すると、CLIチャネルが閉じ、集約
結果が返されます。

_cerrnoを設定

なし。

使用例

次に、cli_run_ interactiveコマンド拡張を使用してインターフェイス fa0/0のカウンタをクリア
する例を示します。
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set cmdarr(command) "clear counters fa0/0"
set cmdarr(responses) [list]
set resps(expect) {[confirm]}
set resps(reply) "y"
lappend cmdarr(responses) [array get resps]
set rc [catch {cli_run_interactive [list [array get cmdarr]]} result]

発生する可能性があるエラーには、次のようなものがあります。

• execの ptyを取得できない。

• execを生成できない。

•最初のプロンプトを読み取れない。

•チャネルを読み取れない。

•チャネルをクローズできない。

cli_write
指定されたCLIチャネルハンドラに対して実行されるコマンドを書き込みます。CLIチャネル
ハンドラによって、コマンドが実行されます。

構文

cli_write fd cmd

引数

（必須）CLIチャネルハンドラ。fd

（必須）実行するCLIコマンド。cmd

結果文字列

なし

_cerrnoを設定

なし

使用例

たとえば、次のように、コンフィギュレーション CLIコマンドを使用して、イーサネットイ
ンターフェイス 1/0をアップにします。

if [catch {cli_open} result] {
puts stderr $result
exit 1
} else {
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array set cli1 $result
}
if [catch {cli_exec $cli1(fd) "en"} result] {
puts stderr $result
exit 1
}
if [catch {cli_exec $cli1(fd) "config t"} result] {
puts stderr $result
exit 1
}
if [catch {cli_exec $cli1(fd) "interface Ethernet1/0"} result] {
puts stderr $result
exit 1
}
if [catch {cli_exec $cli1(fd) "no shut"} result] {
puts stderr $result
exit 1
}
if [catch {cli_exec $cli1(fd) "end"} result] {
puts stderr $result
exit 1
}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} } result] {
puts stderr $result
exit 1

CLIライブラリを使用した非対話式コマンドの実行

非対話式コマンドを実行するには、cli_execコマンド拡張を使用して、コマンドを発行し、次
に、出力とデバイスプロンプトを待ちます。たとえば、コンフィギュレーションCLIコマンド
を使用して、イーサネットインターフェイス 1/0をアップにする例を示します。

if [catch {cli_open} result] {
error $result $errorInfo
} else {
set fd $result
}
if [catch {cli_exec $fd "en"} result] {
error $result $errorInfo
}
if [catch {cli_exec $fd "config t"} result] {
error $result $errorInfo
}
if [catch {cli_exec $fd "interface Ethernet1/0"} result] {
error $result $errorInfo
}
if [catch {cli_exec $fd "no shut"} result] {
error $result $errorInfo
}
if [catch {cli_exec $fd "end"} result] {
error $result $errorInfo
}
if [catch {cli_close $fd} result] {
error $result $errorInfo
}

CLIライブラリを使用した対話式コマンドの実行

対話式コマンドを実行するには、次の 3つのフェーズが必要です。

•フェーズ 1：cli_writeコマンド拡張を使用して、コマンドを発行します。
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•フェーズ2：Q&Aフェーズ。cli_read_patternコマンド拡張を使用して質問を読み取り（質
問テキストの照合に指定される通常パターン）、cli_writeコマンド拡張を使用して、代わ
りに回答を書き戻します。

•フェーズ 3：非対話式フェーズ。すべての質問が回答され、完了までコマンドが実行され
ます。cli_readコマンド拡張を使用して、コマンドの出力とデバイスプロンプトを待ちま
す。

たとえば、CLIコマンドを使用して、ブートフラッシュをまとめます。Tcl変数 cmd_outputに、
このコマンドの出力を保存します。

if [catch {cli_open} result] {
error $result $errorInfo
} else {
array set cli1 $result
}
if [catch {cli_exec $cli1(fd) "en"} result] {
error $result $errorInfo
}

# Phase 1: issue the command
if [catch {cli_write $cli1(fd) "squeeze bootflash:"} result] {
error $result $errorInfo
}

# Phase 2: Q&A phase
# wait for prompted question:
# All deleted files will be removed. Continue? [confirm]
if [catch {cli_read_pattern $cli1(fd) "All deleted"} result] {
error $result $errorInfo
}
# write a newline character
if [catch {cli_write $cli1(fd) "\n"} result] {
error $result $errorInfo
}
# wait for prompted question:
# Squeeze operation may take a while. Continue? [confirm]
if [catch {cli_read_pattern $cli1(fd) "Squeeze operation"} result] {
error $result $errorInfo
}
# write a newline character
if [catch {cli_write $cli1(fd) "\n"} result] {
error $result $errorInfo
}

# Phase 3: noninteractive phase
# wait for command to complete and the router prompt
if [catch {cli_read $cli1(fd) } result] {
error $result $errorInfo
} else {
set cmd_output $result
}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {
error $result $errorInfo
}

次に、CLI reloadコマンドを使用して、デバイスがリロードされる例を示します。EEM
action_reloadコマンドによって、より効率的な方法で同じ結果が達成されますが、この例は、
対話式コマンド実行での CLIライブラリでの柔軟性を示すために示します。
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# 1. execute the reload command
if [catch {cli_open} result] {

error $result $errorInfo
} else {

array set cli1 $result
}
if [catch {cli_exec $cli1(fd) "en"} result] {

error $result $errorInfo
}
if [catch {cli_write $cli1(fd) "reload"} result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_read_pattern $cli1(fd) ".*(System configuration has been modified. Save\\\?
\\\[yes/no\\\]: )"} result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_write $cli1(fd) "no"} result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_read_pattern $cli1(fd) ".*(Proceed with reload\\\? \\\[confirm\\\])"}
result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_write $cli1(fd) "y"} result] {

error $result $errorInfo
} else {

set cmd_output $result
}
if [catch {cli_close $cli1(fd) $cli1(tty_id)} result] {

error $result $errorInfo
}
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第 41 章

EEM CLIライブラリ XML-PIサポート

XMLプログラマチックインターフェイス（XML-PI）が Cisco IOS Release 12.4(22)Tで導入さ
れました。XML-PIは異なるシスコ製品間で矛盾のない方法で、IOSコマンドラインインター
フェイス（CLI）showコマンドをXML形式にカプセル化した、プログラム可能なインターフェ
イスを提供します。XML-PIを使用する場合は、既知のキーワードを使用して IOS showコマン
ドの出力をTclスクリプトから解析できます。「スクリーンスクレイピング」出力に対する正
規表現サポートを使用する必要はありません。

XML-PIコマンド拡張を使用する利点は、CLI showコマンドを使用して生成される特定の出力
情報の抽出を容易にすることです。ほとんどの showコマンドは出力内の多くのフィールドを
返しますが、現在のところ、行の中央に表示される可能性がある特定の情報を抽出するには正

規表現を使用する必要があります。XML-PIサポートは一連の Tclライブラリ関数を提供し、
次の形式の IOS CLI形式の拡張からの出力の解析を容易にします。

show
<
show-command
> | format
{
spec-file
}

ここで、spec-fileは現在サポートされている各 showコマンドのすべてのSPECファイルエント
リ（SFE）を連結したものです。XML-PIプロジェクトの一環として、デフォルトの spec-file
が IOSリリース 12.4(22)Tイメージに組み込まれます。デフォルトの spec-fileには、一連の少
数のコマンドが組み込まれ、それらのコマンドのSFEには考えられるタグのサブセットが組み
込まれます。formatコマンドで spec-fileが提供されない場合、デフォルトの spec-fileが使用さ
れます。

XML-PIに関するより全般的な詳細については、「XML-PI」の章を参照してください。

• xml_pi_exec（790ページ）
• xml_pi_parse（790ページ）
• xml_pi_read（791ページ）
• xml_pi_write（792ページ）
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xml_pi_exec
fd引数を使用してハンドラが指定され、spec_file引数によって spec-fileが指定されてコマンド
が実行されるチャネルに対して、cmd引数を使用して指定されたXML-PIコマンドを書き込み
ます。コマンドの未加工XML出力データが、チャネルから読み取られ、XML出力が返されま
す。

構文

xml_pi_show fd cmd [spec_file]

引数

（必須）cli_openから取得されたCLIライブラリファイル記述子。fd

（必須）IOS表示コマンド。cmd

（任意）IOS CLI表示コマンド spec_file。spec_file

結果文字列

IOS表示コマンドの結果（XMLフォーマット）。

_cerrnoを設定

発生する可能性があるエラーは、次のとおりです。

1.チャンネル読み取りエラー

xml_pi_parse
この機能に xml_dataとして渡される XML表示コマンドの未加工出力を処理し、xml_tags_list
によって指定されたこれらのフィールドを取得します。次の処理が発生します。

ステップ 1：XMLタグリストは、Tclリストとして有効にされます。低い順序の名前が、該当
するコマンドであいまいな場合、XMLタグは、低い順序の XMLタグ名または完全修飾 XML
タグ名として指定できます。

タグ例：<Interface> <ShowIpInterfaceBrief><IPInterfaces><entry><Interface>

ステップ 2：xml_dataは、有効な XMLとして有効にされ、XMLパースツリーに解釈されま
す。

ステップ 3：XMLパースツリーをウォークし、各タグが、XMLタグリストのエントリと比較
されます。照会が発生する場合、タグ名が、現在の Tclスコープ内で定義されている Tcl手順
と一致しているかどうかが判断されます。一致する場合、Tcl手順は、現在の結果で呼び出さ
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れます。一致しない場合、タグ名と、タグ名に関連付けられているデータは、現在の結果の末

尾に追加されます。

構文

xml_pi_parse fd xml_show_cmd_output xml_tags_list

引数

（必須）cli_openから取得されたCLIライブラリファイル記述子。fd

（必須）xml形式での、xml_pi_showコマンド拡張の出力。xml_show_cmd_output

（必須）関連するタグのリスト。xml_tags_list

結果文字列

XMLタグ名によって索引化される Tcl配列のデータ。

現在の結果は、Tcl手順の呼び出し後にリセットされます。（注）

_cerrnoを設定

発生する可能性があるエラーは、次のとおりです。

1. XMLタグリストの分割中にエラーが発生する 2. XMLタグリストが nullに指定されている
3. XMLタグツリーが 20レベルを超えている 4.呼び出された Tclプロシージャがエラーを返し
た 5.メモリ割り当ての失敗 6. XML解析エラー 7. XMLドメインの作成に失敗

xml_pi_read
読み取られている内容でルータプロンプトのパターンが発生するまで、ファイル記述子によっ

て指定されているハンドラがある CLIチャネルから（指定された表示コマンドから）XML-PI
コマンド出力を読み取ります。XML形式で、一致するまで、読み取られたすべての内容を返
します。

構文

xml_pi_read fd

引数

（必須）cli_openから取得されたCLIライブラリファイル記述子。fd
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結果文字列

XML形式で読み取られるすべての内容。

_cerrnoを設定

発生する可能性があるエラーは、次のとおりです。

1.ルータ名を取得できない 2.コマンドエラー

xml_pi_write
fd引数を使用してハンドラが指定され、spec_file引数によって仕様ファイルが指定されてコマ
ンドが実行されるチャネルに対して、cmd引数を使用して指定されたXML-PIコマンドを書き
込みます。

構文

xml_pi_write fd cmd spec_file

引数

（必須）cli_openから取得された CLIライブラリファイル記述子。fd

（必須）IOS表示コマンド。cmd

（任意）IOS CLI表示コマンド spec_file。spec_file

結果文字列

なし

_cerrnoを設定

なし

XML-PI機能のサンプル使用

次の EEMポリシー（sample.tcl）で、新しい EEM XML-PI機能の 5つの異なる実装の 1つの例
を示します。odm spec-file（例 2）が、このポリシーに続きます。

::cisco::eem::event_register_none maxrun 60
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
# open the cli_lib.tcl channel
if [catch {cli_open} result] {
error $result $errorInfo
} else {
array set cli1 $result
}
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# enter "enable" privilege mode
if [catch {cli_exec $cli1(fd) "en"} result] {
error $result $errorInfo
}
# Example 1:
#
# Detect if XML-PI is present in this image
# Invoke xml_pi_exec with the default spec file for the "show inventory"
# command. After the command executes $result contains the raw XML data if
# the command is successful.
if [catch {xml_pi_exec $cli1(fd) "show inventory" ""} result] {
puts "Example 1: XML-PI support is not present in this image - exiting"
exit
} else {
puts "Example 1: XML-PI support is present in this image"
}
# Example 2:
#
# In the next example we demonstrate how to extract two data elements
# from the "show version" command using the specified XML-PI spec file.
# The raw output from this command is as follows:
#
# Device#show version | format disk2:speceemtest.odm
# <?xml version="1.0" encoding="UTF-8"?>
# <ShowVersion>
# <Version>12.4(20071029:194217)</Version>
# <Compiled>Thu 08-Nov-07 11:28</Compiled>
# <ROM>System Bootstrap, Version 12.2(20030826:190624) [BLD-npeg1_rommon_r11 102],
DEVELOPMENT</ROM>
# <uptime>17 minutes</uptime>
# <processor>NPE-G1</processor>
# <bytesofmemory>983040K/65536K</bytesofmemory>
# <CPU>700MHz</CPU>
# <L2Cache>0.2</L2Cache>
# <GigabitEthernetinterfaces>3</GigabitEthernetinterfaces>
# <bytesofNVRAM>509K</bytesofNVRAM>
# <bytesofATAPCMCIAcard>125952K</bytesofATAPCMCIAcard>
# <Sectorsize>512 bytes</Sectorsize>
# <bytesofFlashinternalSIMM>16384K</bytesofFlashinternalSIMM>
# <Configurationregister>0x2100</Configurationregister>
# </ShowVersion>
#
# Invoke xml_pi_exec with the spec file "disk2:speceemtest.odm" for the
# "show version" command. After the command executes $result contains
# the raw XML data.
if [catch {xml_pi_exec $cli1(fd) "show version" "disk2:speceemtest.odm"} result] {
error $result $errorInfo
} else {
# Pass the raw XML data to the xml_pi_parse routine to extract fields
# of interest:
# we ask that only the <processor> and <CPU> fields be returned.
array set xml_result [xml_pi_parse $cli1(fd) $result "<processor> <CPU>"]
puts "Example 2: Processor is $xml_result(<processor>) CPU is $xml_result(<CPU>)"
}
# Example 3:
#
# In the next example we demonstrate how to extract two data elements
# from the multi-record "show inventory" command using the default built-in
# XML-PI spec file. Sample raw output from this command is as follows:
#
# Device#show inventory | format
# <?xml version="1.0" encoding="UTF-8"?>
# <ShowInventory>
# <SpecVersion>built-in</SpecVersion>
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# <InventoryEntry>
# <ChassisName>"Chassis"</ChassisName>
# <Description>"Cisco 7206VXR, 6-slot chassis"</Description>
# <PID>CISCO7206VXR</PID>
# <VID>
# </VID>
# <SN>31413378 </SN>
# </InventoryEntry>
# <InventoryEntry>
# <ChassisName>"NPE-G1 0"</ChassisName>
# <Description>"Cisco 7200 Series Network Processing Engine
NPE-G1"</Description>
# <PID>NPE-G1</PID>
# <VID>
# </VID>
# <SN>31493825 </SN>
# </InventoryEntry>
# <InventoryEntry>
# <ChassisName>"disk2"</ChassisName>
# <Description>"128MB Compact Flash Disk for NPE-G1"</Description>
# <PID>MEM-NPE-G1-FLD128</PID>
# <VID>
# </VID>
# <SN>NAME: "module 1"</SN>
# </InventoryEntry>
# <InventoryEntry>
# <ChassisName>"module 1"</ChassisName>
# <Description>"Dual Port FastEthernet (RJ45)"</Description>
# <PID>PA-2FE-TX</PID>
# <VID>
# </VID>
# <SN>JAE0827NGKX</SN>
# </InventoryEntry>
# <InventoryEntry>
# <ChassisName>"Power Supply 2"</ChassisName>
# <Description>"Cisco 7200 AC Power Supply"</Description>
# <PID>PWR-7200-AC</PID>
# <VID>
# </VID>
# </InventoryEntry>
# </ShowInventory>
#
# Define a procedure to be called every time the <InventoryEntry> tag
# is processed. Since this tag precedes each new output record, the data
# that is passed into this procedure contains the fields that have been
# requested via xml_pi_parse since the previous time this procedure was
# called.
proc <InventoryEntry> {xml_line} {
global num
# The first time that this function is called there is no data and
# xml_line will be null.
if [string length $xml_line] {
array set xml_result $xml_line
incr num
set output [format "Example 3: Item %2d %-18s %s" \
$num $xml_result(<PID>) $xml_result(<Description>)]
puts $output
}
}
set num 0
# Invoke xml_pi_exec with the default built-in spec file for the
# "show inventory" command. After the command executes $result contains
# the raw XML data.
if [catch {xml_pi_exec $cli1(fd) "show inventory"} result] {
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error $result $errorInfo
} else {
# Pass the raw XML data to the xml_pi_parse routine to extract fields
# of interest:
# we ask that only the <PID> and <Description> fields be returned.
# If an XML tag name is requested and a Tcl proc exists with that name,
# the Tcl proc will be called every time that tag is encountered in the
# output data. Specify the <InventoryEntry> tag and define the proc
# before executing the xml_pi_parse statement.
array set xml_result [xml_pi_parse $cli1(fd) $result \
"<InventoryEntry> <PID> <Description>"]
# Display the data from the last record.
incr num
set output [format "Example 3: Item %2d %-18s %s" \
$num $xml_result(<PID>) $xml_result(<Description>)]
puts $output
}
# Example 4:
#
# In the next example we demonstrate how to extract two data elements
# from the multi-record "show ip interface brief" command using the default
# built-in XML-PI spec file. Sample raw output from this command is as
# follows:
#
# Device#show ip interface brief | format
# <?xml version="1.0" encoding="UTF-8"?>
# <ShowIpInterfaceBrief>
# <SpecVersion>built-in</SpecVersion>
# <IPInterfaces>
# <entry>
# <Interface>GigabitEthernet0/1</Interface>
# <IP-Address>172.19.209.34</IP-Address>
# <OK>YES</OK>
# <Method>NVRAM</Method>
# <Status>up</Status>
# <Protocol>up</Protocol>
# </entry>
# <entry>
# <Interface>GigabitEthernet0/2</Interface>
# <IP-Address>unassigned</IP-Address>
# <OK>YES</OK>
# <Method>NVRAM</Method>
# <Status>administratively down</Status>
# <Protocol>down</Protocol>
# </entry>
# <entry>
# <Interface>GigabitEthernet0/3</Interface>
# <IP-Address>unassigned</IP-Address>
# <OK>YES</OK>
# <Method>NVRAM</Method>
# <Status>administratively down</Status>
# <Protocol>down</Protocol>
# </entry>
# <entry>
# <Interface>FastEthernet1/0</Interface>
# <IP-Address>unassigned</IP-Address>
# <OK>YES</OK>
# <Method>NVRAM</Method>
# <Status>administratively down</Status>
# <Protocol>down</Protocol>
# </entry>
# <entry>
# <Interface>FastEthernet1/1</Interface>
# <IP-Address>unassigned</IP-Address>
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# <OK>YES</OK>
# <Method>NVRAM</Method>
# <Status>administratively down</Status>
# <Protocol>down</Protocol>
# </entry>
# </IPInterfaces>
# </ShowIpInterfaceBrief>
#
# Define a procedure to be called every time the fully qualified name
# <ShowIpInterfaceBrief><IPInterfaces><entry> tag is processed. Since
# this tag precedes each new output record, the data that is passed into
# this procedure contains the fields that have been requested via
# xml_pi_parse since the previous time this procedure was called.
proc <ShowIpInterfaceBrief><IPInterfaces><entry> {xml_line} {
global num
# The first time that this function is called there is no data and
# xml_line will be null.
if [string length $xml_line] {
array set xml_result $xml_line
incr num
set output [format "Example 4: Interface %2d %-30s %s" \
$num $xml_result(<Interface>) $xml_result(<Status>)]
puts $output
} else {
puts "Example 4: Display All Interfaces"
}
}
set num 0
# Invoke xml_pi_exec with the default built-in spec file for the
# "show ip interface brief" command. After the command executes $result
# contains the raw XML data.
if [catch {xml_pi_exec $cli1(fd) "show ip interface brief"} result] {
error $result $errorInfo
} else {
# Pass the raw XML data to the xml_pi_parse routine to extract fields
# of interest:
# we ask that only the <Interface> and <Status> fields be returned.
# If an XML tag name is requested and a Tcl proc exists with that name,
# the Tcl proc will be called every time that tag is encountered in the
# output data. Specify the <entry> tag and define the proc
# before executing the xml_pi_parse statement.
array set xml_result [xml_pi_parse $cli1(fd) $result \
"<ShowIpInterfaceBrief><IPInterfaces><entry> <Interface> <Status>"]
# Display the data from the last record.
incr num
set output [format "Example 4: Interface %2d %-30s %s" \
$num $xml_result(<Interface>) $xml_result(<Status>)]
puts $output
}
# Example 5:
#
# In the next example we demonstrate how to extract two data elements
# from the multi-record "show ip interface brief" command using the default
# built-in XML-PI spec file. Sample raw output from this command is as
# follows:
#
# Device#show ip interface brief | format
# <?xml version="1.0" encoding="UTF-8"?>
# <ShowIpInterfaceBrief>
# <SpecVersion>built-in</SpecVersion>
# <IPInterfaces>
# <entry>
# <Interface>GigabitEthernet0/1</Interface>
# <IP-Address>172.19.209.34</IP-Address>
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# <OK>YES</OK>
# <Method>NVRAM</Method>
# <Status>up</Status>
# <Protocol>up</Protocol>
# </entry>
# <entry>
# <Interface>GigabitEthernet0/2</Interface>
# <IP-Address>unassigned</IP-Address>
# <OK>YES</OK>
# <Method>NVRAM</Method>
# <Status>administratively down</Status>
# <Protocol>down</Protocol>
# </entry>
# <entry>
# <Interface>GigabitEthernet0/3</Interface>
# <IP-Address>unassigned</IP-Address>
# <OK>YES</OK>
# <Method>NVRAM</Method>
# <Status>administratively down</Status>
# <Protocol>down</Protocol>
# </entry>
# <entry>
# <Interface>FastEthernet1/0</Interface>
# <IP-Address>unassigned</IP-Address>
# <OK>YES</OK>
# <Method>NVRAM</Method>
# <Status>administratively down</Status>
# <Protocol>down</Protocol>
# </entry>
# <entry>
# <Interface>FastEthernet1/1</Interface>
# <IP-Address>unassigned</IP-Address>
# <OK>YES</OK>
# <Method>NVRAM</Method>
# <Status>administratively down</Status>
# <Protocol>down</Protocol>
# </entry>
# </IPInterfaces>
# </ShowIpInterfaceBrief>
#
# Note: This example is the same as Example 4 with the exception that
# the new record procedure is called by the un-qualified tag name. The
# ability to specify the un-qualified tag names is simplier but only works
# if the un-qualified name is used once per Tcl program. In this example
# the unqualified new record tag name is "<entry>" which is a very
# common name in the Cisco spec file.
# Define a procedure to be called every time the <entry> tag
# is processed. Since this tag precedes each new output record, the data
# that is passed into this procedure contains the fields that have been
# requested via xml_pi_parse since the previous time this procedure was
# called.
proc <entry> {xml_line} {
global num
# The first time that this function is called there is no data and
# xml_line will be null.
if [string length $xml_line] {
array set xml_result $xml_line
incr num
if ([string equal $xml_result(<Status>) "up"]) {
set output [format "Example 5: Interface %2d %-30s %s" \
$num $xml_result(<Interface>) $xml_result(<Status>)]
puts $output
}
} else {
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puts "Example 5: Display All Interfaces That Are Up"
}
}
set num 0
# Invoke xml_pi_exec with the default built-in spec file for the
# "show ip interface brief" command. After the command executes $result
# contains the raw XML data.
if [catch {xml_pi_exec $cli1(fd) "show ip interface brief"} result] {
error $result $errorInfo
} else {
# Pass the raw XML data to the xml_pi_parse routine to extract fields
# of interest:
# we ask that only the <Interface> and <Status> fields be returned.
# If an XML tag name is requested and a Tcl proc exists with that name,
# the Tcl proc will be called every time that tag is encountered in the
# output data. Specify the <entry> tag and define the proc
# before executing the xml_pi_parse statement.
array set xml_result [xml_pi_parse $cli1(fd) $result \
"<entry> <Interface> <Status>"]
# Display the data from the last record.
incr num
if ([string equal $xml_result(<Status>) "up"]) {
set output [format "Example 5: Interface %2d %-30s %s" \
$num $xml_result(<Interface>) $xml_result(<Status>)]
puts $output
}
}

XML-PI仕様 eemtest.odm ODMファイルの例

###
show version
<?xml version='1.0' encoding='utf-8'?>
<ODMSpec>
<Command>
<Name>show version</Name>
</Command>
<OS>ios</OS>
<DataModel>
<Container name="ShowVersion">
<Property name="Version" distance = "1.0" length = "1" type = "IpAddress"/>
<Property name="Technical Support" distance = "1.0" length = "1" type = "IpAddress"/>
<Property name="Compiled" distance = "1.0" length = "3" type = "String"/>
<Property name="ROM" distance = "1.0" length = "7" type = "IpAddress"/>
<Property name="uptime" distance = "2" length = "8" type = "String"/>
<Property name="image" distance = "4" length = "1" type = "IpAddress"/>
<Property name="processor" distance = "-1" length = "1" type = "String"/>
<Property name="bytes of memory" distance = "-1" length = "1" type = "Port"/>
<Property name="CPU" distance = "2" length = "1" end-delimiter = "," type = "String"/>
<Property name="L2 Cache" distance = "-2" length = "1" end-delimiter = "," type =
"String"/>
<Property name="Gigabit Ethernet interfaces" distance = "-1" length = "1" type =
"Integer"/>
<Property name="bytes of NVRAM" distance = "-1" length = "1" type = "String"/>
<Property name="bytes of ATA PCMCIA card" distance = "-1" length = "1" type = "String"/>
<Property name="Sector size" distance = "1.0" length = "2" end-delimiter = ")" type =
"String"/>
<Property name="bytes of Flash internal SIMM" distance = "-1" length = "1" type =
"String"/>
<Property name="Configuration register" distance = "2" length = "1" type = "String"/>
</Container>
</DataModel>
</ODMSpec>
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sample.tclの実行例

Device#config t
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#event manager policy sample.tcl
Device(config)#end
Device#
Oct 10 20:21:26: %SYS-5-CONFIG_I: Configured from console by console
Device#event manager run sample.tcl
Example 1: XML-PI support is present in this image
Example 2: Processor is NPE-G1 CPU is 700MHz
Example 3: Item 1 CISCO7206VXR "Cisco 7206VXR, 6-slot chassis"
Example 3: Item 2 NPE-G1 "Cisco 7200 Series Network Processing Engine NPE-G1"
Example 3: Item 3 MEM-NPE-G1-FLD128 "128MB Compact Flash Disk for NPE-G1"
Example 3: Item 4 PA-2FE-TX "Dual Port FastEthernet (RJ45)"
Example 3: Item 5 PWR-7200-AC "Cisco 7200 AC Power Supply"
Example 4: Display All Interfaces
Example 4: Interface 1 GigabitEthernet0/1 up
Example 4: Interface 2 GigabitEthernet0/2 administratively down
Example 4: Interface 3 GigabitEthernet0/3 administratively down
Example 4: Interface 4 FastEthernet1/0 administratively down
Example 4: Interface 5 FastEthernet1/1 administratively down
Example 4: Interface 6 SSLVPN-VIF0 up
Example 5: Display All Interfaces That Are Up
Example 5: Interface 1 GigabitEthernet0/1 up
Example 5: Interface 6 SSLVPN-VIF0 up
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第 42 章

EEMコンテキストライブラリのコマンド
拡張

すべての Tclコンテキストライブラリコマンド拡張は、::cisco::eem名前空間に属します。

• context_retrieve（801ページ）
• context_save（805ページ）

context_retrieve
該当するコンテキスト名、使用されている可能性があるスカラ変数名、配列型変数名、および

配列の索引によって指定される Tcl変数を取得します。取得される情報は、自動的に削除され
ます。

保存される情報が一度取得されると、自動的に削除されます。その情報が別のポリシーで必要

な場合、（context_retrieveコマンド拡張を使用して）それを取得するポリシーも、（
context_saveコマンド拡張を使用して）再度保存する必要があります。

（注）

構文

context_retrieve ctxt [var] [index_if_array]

引数

（必須）コンテキスト名。ctxt

（任意）スカラ変数名または配列型変数名。この引数が指定されない場合、ヌ

ル文字列を定義します。

var

（任意）配列の索引。index_if_array
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var引数がスカラ変数の場合、index_if_array引数は無視されます。（注）

varが未指定の場合、コンテキストに保存されている変数テーブル全体を取得します。

varが指定され、index_if_arrayが指定されない場合、または、index_if_arrayが指定されるが var
がスカラ変数の場合、varの値を取得します。

varが指定され、index_if_arrayが指定され、varが配列変数の場合、指定された配列エレメント
の値を取得します。

結果文字列

保存が実行されたときの状態に、Tclグローバル変数をリセットします。

_cerrnoを設定

• appl_reqinfoエラーが原因で、_cerrno、_cerr_sub_num、_cerr_sub_err、_cerr_posix_err、
_cerr_strを表示する文字列。

•変数がコンテキストにない。

使用例

次に、context_saveコマンド拡張機能および context_retrieveコマンド拡張機能を使用して、
データを保存し、取得する例を示します。例は、保存と取得のペアで示されます。

例 1：保存

varが未指定か、またはパターンが指定される場合、複数の変数をコンテキストに保存します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
set testvara 123
set testvarb 345
set testvarc 789
if {[catch {context_save TESTCTX "testvar*"} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 1：取得

varが未指定の場合、複数の変数をコンテキストから取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

if {[catch {foreach {var value} [context_retrieve TESTCTX] {set $var $value}} errmsg]}
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{
action_syslog msg "context_retrieve failed: $errmsg"

} else {
action_syslog msg "context_retrieve succeeded"

}
if {[info exists testvara]} {

action_syslog msg "testvara exists and is $testvara"
} else {

action_syslog msg "testvara does not exist"
}
if {[info exists testvarb]} {

action_syslog msg "testvarb exists and is $testvarb"
} else {

action_syslog msg "testvarb does not exist"
}
if {[info exists testvarc]} {

action_syslog msg "testvarc exists and is $testvarc"
} else {

action_syslog msg "testvarc does not exist"
}

例 2：保存

varが指定される場合、varの値を保存します。

::cisco::eem::event_register_none

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
set testvar 123
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 2：取得

varが指定され、index_if_arrayが指定されない場合、または、index_if_arrayが指定されるが var
がスカラ変数の場合、varの値を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {set testvar [context_retrieve TESTCTX testvar]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is $testvar"
} else {

action_syslog msg "testvar does not exist"
}

例 3：保存

varが指定される場合、それが配列の場合でも、varの値を保存します。
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::cisco::eem::event_register_none

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
array set testvar "testvar1 ok testvar2 not_ok"
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 3：取得

varが指定され、index_if_arrayが指定されず、varが配列変数の場合、配列全体を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {array set testvar [context_retrieve TESTCTX testvar]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is [array get testvar]"
} else {

action_syslog msg "testvar does not exist"
}

例 4：保存

varが指定される場合、それが配列の場合でも、varの値を保存します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
array set testvar "testvar1 ok testvar2 not_ok"
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 4：取得

varが指定され、index_if_arrayが指定され、varが配列変数の場合、指定された配列エレメント
の値を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {set testvar [context_retrieve TESTCTX testvar testvar1]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is $testvar"
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} else {
action_syslog msg "testvar doesn't exist"

}

context_save
現在およびグローバルな名前空間で、指定されたパターンが、識別情報として指定されたコン

テキスト名と一致する、Tcl変数を保存します。このTclコマンド拡張を使用すると、ポリシー
外の情報が保存されます。保存された情報は、context_retrieveコマンド拡張を使用して、異な
るポリシーによって取得できます。

保存される情報が一度取得されると、自動的に削除されます。その情報が別のポリシーで必要

な場合、（context_retrieveコマンド拡張を使用して）それを取得するポリシーも、（
context_saveコマンド拡張を使用して）再度保存する必要があります。

（注）

構文

context_save ctxt [pattern]

引数

（必須）コンテキスト名。ctxt

（任意）string matchTclコマンドによって使用される、glob-styleパターン。この引数
が指定されない場合、パターンのデフォルトは、ワイルドカード *です。

globパターンで使用されている、3つの構成があります。

• * =すべての文字

• ? = 1文字

• [abc] =文字のセットの 1つと照合

pattern

結果文字列

なし

_cerrnoを設定

appl_setinfoエラーが原因で、_cerrno、_cerr_sub_num、_cerr_sub_err、_cerr_posix_err、_cerr_str
を表示する文字列。
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使用例

次に、context_saveコマンド拡張機能および context_retrieveコマンド拡張機能を使用して、
データを保存し、取得する例を示します。例は、保存と取得のペアで示されます。

例 1：保存

varが未指定か、またはパターンが指定される場合、複数の変数をコンテキストに保存します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
set testvara 123
set testvarb 345
set testvarc 789
if {[catch {context_save TESTCTX "testvar*"} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 1：取得

varが未指定の場合、複数の変数をコンテキストから取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

if {[catch {foreach {var value} [context_retrieve TESTCTX] {set $var $value}} errmsg]}
{

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvara]} {

action_syslog msg "testvara exists and is $testvara"
} else {

action_syslog msg "testvara does not exist"
}
if {[info exists testvarb]} {

action_syslog msg "testvarb exists and is $testvarb"
} else {

action_syslog msg "testvarb does not exist"
}
if {[info exists testvarc]} {

action_syslog msg "testvarc exists and is $testvarc"
} else {

action_syslog msg "testvarc does not exist"
}

例 2：保存

varが指定される場合、varの値を保存します。

::cisco::eem::event_register_none

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
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set testvar 123
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 2：取得

varが指定され、index_if_arrayが指定されない場合、または、index_if_arrayが指定されるが var
がスカラ変数の場合、varの値を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {set testvar [context_retrieve TESTCTX testvar]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is $testvar"
} else {

action_syslog msg "testvar does not exist"
}

例 3：保存

varが指定される場合、それが配列の場合でも、varの値を保存します。

::cisco::eem::event_register_none

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
array set testvar "testvar1 ok testvar2 not_ok"
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 3：取得

varが指定され、index_if_arrayが指定されず、varが配列変数の場合、配列全体を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {array set testvar [context_retrieve TESTCTX testvar]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is [array get testvar]"
} else {

action_syslog msg "testvar does not exist"
}
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例 4：保存

varが指定される場合、それが配列の場合でも、varの値を保存します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
array set testvar "testvar1 ok testvar2 not_ok"
if {[catch {context_save TESTCTX testvar} errmsg]} {

action_syslog msg "context_save failed: $errmsg"
} else {

action_syslog msg "context_save succeeded"
}

例 4：取得

varが指定され、index_if_arrayが指定され、varが配列変数の場合、指定された配列エレメント
の値を取得します。

::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
if {[catch {set testvar [context_retrieve TESTCTX testvar testvar1]} errmsg]} {

action_syslog msg "context_retrieve failed: $errmsg"
} else {

action_syslog msg "context_retrieve succeeded"
}
if {[info exists testvar]} {

action_syslog msg "testvar exists and is $testvar"
} else {

action_syslog msg "testvar doesn't exist"
}
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第 43 章

EEMイベント登録の Tclコマンド拡張

次の表記法が、Tclコマンド拡張ページで説明されている構文に使用されます。

•任意の引数は、たとえば次の例のように、角カッコ内に示されます。

[type ?]

•疑問符（?）は入力する変数を表します。

•引数間の選択肢は、たとえば次の例のように、パイプ文字で示されます。

priority low|normal|high

すべての EEM Tclコマンド拡張について、エラーがあった場合、戻される Tcl結果文字列に
は、エラー情報が含まれます。

（注）

数値範囲が指定されていない引数は、–2147483648から2147483647までの整数から取得されま
す。

（注）

• event_register_appl（810ページ）
• event_register_cli（812ページ）
• event_register_counter（816ページ）
• event_register_gold（818ページ）
• event_register_identity（825ページ）
• event_register_interface（828ページ）
• event_register_ioswdsysmon（834ページ）
• event_register_ipsla（838ページ）
• event_register_mat（841ページ）
• event_register_neighbor_discovery（843ページ）
• event_register_nf（848ページ）
• event_register_none（851ページ）
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• event_register_oir（853ページ）
• event_register_process（855ページ）
• event_register_resource（859ページ）
• event_register_rf（861ページ）
• event_register_routing（864ページ）
• event_register_rpc（867ページ）
• event_register_snmp（869ページ）
• event_register_snmp_notification（873ページ）
• event_register_snmp_object（876ページ）
• event_register_syslog（879ページ）
• event_register_timer（882ページ）
• event_register_timer_subscriber（888ページ）
• event_register_track（890ページ）
• event_register_wdsysmon（892ページ）

event_register_appl
アプリケーションイベントの登録を行います。この Tclコマンド拡張は、event_publish Tclコ
マンド拡張の別のポリシーの実行に続いて、アプリケーションイベントがトリガされたときに

ポリシーを実行するために使用します。event_publishコマンド拡張によって、アプリケーショ
ンイベントがパブリッシュされます。

アプリケーションイベントを登録するためには、サブシステムを指定する必要があります。

Tclポリシーまたは内部EmbeddedEventManager（EEM）APIのいずれかによって、アプリケー
ションイベントをパブリッシュできます。イベントがポリシーによってパブリッシュされてい

る場合、ポリシーで予約される sub_system引数は 798です。

構文

event_register_appl [tag ?] sub_system ? type ? [queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）アプリケーションイベントをパブリッシュした EEMポリシーに割り
当てられる番号。他のすべての番号は Ciscoでの使用のために予約されている
ため、番号は 798に設定されます。この引数が指定されない場合、すべてのコ
ンポーネントが照会されます。

sub_system
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（必須）指定されたイベント内のイベントサブタイプ。sub_system引数および
type引数によって、アプリケーションイベントが一意に識別されます。この引
数が指定されない場合、すべてのタイプが照会されます。この引数を指定する

場合、1～ 4294967295の整数を選択する必要があります。

パブリッシュと登録が機能するためには、event_publishコマンド拡張と
event_register_applコマンド拡張の間でコンポーネントとタイプが一致する必要
があります。

type

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

複数の条件が存在する場合、すべての条件が満たされたときに、アプリケーションイベントが

発生します。

結果文字列

なし

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
811

組み込まれている Event Manager
event_register_appl



_cerrnoを設定

なし

Event_reqinfo

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"sub_system 0x%x type %u data1 {%s} data2 {%s} data3 {%s} data4 {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同一
のイベントで複数のポリシーを実行可能であり、その場合、各ポ

リシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

イベントが Embedded Event Manager（EEM）にパブリッシュされ
たときの、秒単位およびミリ秒単位の時間。

event_pub_sec
event_pub_msec

アプリケーションイベントをパブリッシュした EEMポリシーに
割り当てられる番号。他のすべての番号は Ciscoでの使用のため
に予約されているため、番号は 798に設定されます。

sub_system

指定されたコンポーネント内のイベントサブタイプ。type

イベントがパブリッシュされるときに、アプリケーション固有の

イベントに渡される、引数データ。データは、文字テキスト、環

境変数、または、この 2つの組み合わせです。

data1 data2 data3 data4

event_register_cli
CLIイベントの登録を行います。この Tclコマンドを使用すると、拡張 CLIコマンドに対して
実行されるパターンマッチに基づいて、特定パターンの CLIコマンドが入力されるときに、
ポリシーが実行されます。

ユーザーは、sh mem summaryなどの省略形の CLIコマンドを入力できます。パーサーによっ
てコマンドが show memory summaryに拡張され、照会が実行されます。

（注）
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CLIイベントディテクタによる機能は、有効な IOS CLIコマンドでの正規表現パターン比較機
能だけです。これには、リダイレクションが使用される場合のパイプ記号（|）以降のテキスト
は含まれません。

（注）

構文

event_register_cli [tag ?] sync yes|no skip yes|no
[occurs ?] [period ?] pattern ? [default ?] [enter] [questionmark] [tab] [mode]
[queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）「yes」は、ポリシー（イベントパブリッシュ）が、CLIコマンドと同
期的に実行することを意味します。「no」は、イベントパブリッシュが CLIコ
マンドと非同期に実行されることを意味します。ポリシーの実行が完了すると、

イベントディテクタによって通知されます。ポリシーの終了ステータスは、CLI
コマンドを実行する必要があるかどうかを示します。終了ステータスがゼロの

場合は、ポリシーが正常に実行されたことを意味し、CLIコマンドは実行され
ません。それ以外の場合は、CLIコマンドが実行されます。

sync

sync引数が noの場合は必須で、sync引数が yesの場合は不要ですskip引数が
yesの場合、CLIコマンドを実行する必要がないことを意味します。skip引数が
noの場合、CLIコマンドを実行する必要があることを意味します。

skip引数が yesの場合、パターンマッチがコンフィギュレーション
コマンドに対して行われる場合、正規表現に一致するCLIコマンド
は実行されないため、想定外の結果が生成される場合があります。

注意

skip

（任意）イベントが発生する前の発生回数。この引数が指定されない場合、イ

ベントは1回目から発生します。この引数が指定される場合は、1～4294967295
の範囲の整数である必要があります。

occurs

（任意）イベントがパブリッシュされるようにするために、すべての CLIイベ
ントが発生する必要がある（occurs句を満たす必要がある）逆方向検索時間ウィ
ンドウを指定します（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、
0～ 4294967295の秒数を表す整数で、MMMは 0～ 999のミリ秒数を表す整数
である必要があります）。この引数が指定されない場合は、最新のイベントが

使用されます。

period

（必須）CLIコマンドパターンマッチの実行に使用される正規表現を指定しま
す。

pattern
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（任意）CLIイベントディテクタがポリシーの終了を待つ時間
（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、0～ 4294967295の
秒数を表す整数で、MMMは 0～ 999のミリ秒数を表す整数である必要があり
ます）。ポリシーが終了する前にデフォルトの時間の期限が切れると、デフォ

ルトアクションが実行されます。デフォルトアクションによって、コマンドが

実行されます。この引数が指定されない場合、デフォルトの時間は30秒に設定
されます。

デフォルト

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）ユーザーがEnterキーを押したときにイベント照会が実行されるよう、
指定します。このパラメータが使用されると、照会前には入力文字列は拡張さ

れません。

enter

（任意）ユーザーが ?キーを押したときにイベント照会が実行されるよう、指
定します。このパラメータが使用されると、照会前には入力文字列は拡張され

ません。

questionmark

（任意）ユーザーが Tabキーを押したときにイベント照会が実行されるよう、
指定します。このパラメータが使用されると、照会前には入力文字列は拡張さ

れません。

タブ

（任意）パーサーが指定されたパーサーモードの場合のみ、イベントが生成さ

れます。使用可能なモードのリストは、show parser dump CLIコマンドを使用
して表示できます。オプションパラメータの enter、questionmark、または tabの
いずれか 1つが指定されている場合、modeパラメータが確認されます。

mode
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（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

複数の条件が存在する場合、すべての条件が一致したときに、CLIイベントが発生します。

結果文字列

なし

_cerrnoを設定

なし

このポリシーは、CLIコマンドの実行前に実行されます。たとえば、 copyコマンドが入力さ
れると、policy_CLIが実行のために登録されるとします。copyコマンドが入力されると、CLI
イベントディテクタがパターンの一致を検出し、このポリシーの実行がトリガーされます。ポ

リシーの実行が終了すると、CLIイベントディテクタは、「sync」、「skip」（ポリシーで設
定）、および、必要に応じてポリシー実行の終了ステータスに従って、copyコマンドを実行す
る必要があるかどうかを判断します。

（注）

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u msg {%s} msg_count %d line %u key %u tty %u error_code %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同一
のイベントで複数のポリシーを実行可能であり、その場合、各ポ

リシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およびミ
リ秒単位の時間。

event_pub_sec
event_pub_msec

イベントの重大度。event_severity

CLIプロンプトで入力されるテキスト。msg
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説明イベントタイプ

イベントがトリガーされる前にパターンマッチされた回数。msg_count

一致したキーが入力されたポイントまで、パーサーによって拡張

できたテキスト。

line

Enterキー、疑問符、または Tabキー。key

ユーザーがコマンドを実行する行番号に対応します。tty

CLIのエラーコード。

0：パーサーからキーが入力されたポイントまで、エラーはあり
ません。

1：キーが入力されたポイントまで、コマンドはあいまいです。

4：キーが入力されたポイントまで、未知のコマンドです。

error_code

event_register_counter
パブリッシャとサブスクライバの両方として、カウンタイベントの登録を行います。この Tcl
コマンド拡張を使用すると、しきい値に近くなった名前付きカウンタに基づいて、ポリシーが

実行されます。サブスクライバとして、このイベントカウンタによって、登録に必要なカウン

タの名前が指定され、別のポリシーまたは別のプロセスに依存して、カウンタが実際に操作さ

れます。たとえば、policyBをカウンタポリシーとして動作させる一方、policyA（カウンタポ
リシーである必要はない）では、register_counter、counter_modify、またはunregister_counter
の各 Tclコマンド拡張を使用して、policyBで定義されているカウンタを操作します。

構文

event_register_counter [tag ?] name ? entry_op gt|ge|eq|ne|lt|le entry_val ?
exit_op gt|ge|eq|ne|lt|le exit_val ? [queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）カウンタの名前。name

（必須）現在のカウンタの値を開始値と比較するために使用される開始比較演

算子。真の場合、イベントが発生し、終了基準を満たすまでイベントモニター

リングがディセーブルにされます。

entry_op
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（必須）カウンタイベントを発生させる必要があるかどうかを判断するため

に、現在のカウンタの値を比較する必要がある値。

entry_val

（必須）現在のカウンタの値を終了値と比較するために使用される終了比較演

算子。真の場合、このイベントのイベントモニターリングが再度イネーブルに

されます。

exit_op

（必須）終了基準を満たすかどうかを判断するために、現在のカウンタの値を

比較する必要がある値。

exit_val

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし
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Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"name {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

カウンタ名。name

event_register_gold
Generic Online Diagnostic（GOLD）障害イベントの登録を行います。この Tclコマンド拡張を
使用すると、指定されたカードおよびサブカードの Generic Online Diagnostic（GOLD）障害イ
ベントに基づいて、ポリシーが実行されます。

構文

event_register_gold card all|card_number
[subcard all|subcard_number]
[new_failure TRUE|FALSE]
[severity_major TRUE]
[severity_minor TRUE]
[severity_normal TRUE]
[action_notify TRUE|FALSE]
[testing_type [bootup|ondemand|schedule|monitoring]]
[test_name [testname]]
[test_id [testnumber]]
[consecutive_failure consecutive_failure_number]
[platform_action [action_flag]]
[maxrun ?]
[queue_priority low|normal|high|last]
[nice 0|1]
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引数

（必須）すべてのカードまたは 1つのカードがモニターされるよう指定し
ます。

• card all：すべてのカードを監視対象に指定します。これはデフォルト
です。

• card-number：card-numberの番号によって指定されたカードを監視対象
に指定します。

event_register_gold Tclコマンド拡張を完了させるには、この引数を指定す
る必要があります。

card

（任意）1つまたは複数のサブカードがモニターされるよう指定します。

• subcard all：すべてのサブカードを監視対象に指定します。

• subcard-number：subcard-numberの番号によって指定されたサブカード
を監視対象に指定します。

この引数が指定されない場合、すべてのサブカードがデフォルトでモニター

されます。

subcard

（任意）GOLDからの新しいテスト障害情報に基づいて、イベント基準を
指定します。

• new_failureTRUE：GOLDからの新しいテスト障害のイベント基準が真
であると指定します。

• new_failure FALSE：GOLDからの新しいテスト障害のイベント基準が
偽であると指定します。

この引数が指定されない場合、GOLDからの新しいテスト障害情報は、イ
ベント基準で考慮されません。

new_failure

（任意）診断結果のイベント基準が、GOLDからの診断（メジャーエラー）
と合致するよう指定します。

severity_major

（任意）診断結果のイベント基準が、GOLDからの診断（マイナーエラー）
と合致するよう指定します。

severity_minor

（任意）診断結果のイベント基準が、GOLDからの診断（通常）と合致す
るよう指定します。これはデフォルトです。

severity_normal
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（任意）GOLDからのアクション通知情報に基づいて、イベント基準を指
定します。

• action_notify TRUE：GOLDからのアクション通知のイベント基準が真
であると指定します。

• action_notify FALSE：GOLDからのアクション通知のイベント基準が偽
であると指定します。

この引数が指定されない場合、GOLDからのアクション通知情報は、イベ
ント基準で考慮されません。

action_notify

（任意）GOLDからの診断のテストタイプに基づいて、イベント基準を指
定します。

• testing_type bootup：システムブート時に実行される診断テストを指定
します。

• testing_type ondemand：カードがオンライン後に CLIから実行される診
断テストを指定します。

• testing_type schedule：スケジュールされる診断テストを指定します。

• testing_typemonitoring：システムの状態を監視するためにバックグラウ
ンドで定期的に実行される診断テストを指定します。

この引数が指定されない場合、GOLDからのテストタイプ情報は、イベン
ト基準で考慮されず、ポリシーは、すべての診断テストタイプに適用され

ます。

testing_type

（任意）名前 test-nameでのテストに基づいて、イベント基準を指定しま
す。

• test_name test-name：名前 test-nameでのテストに基づいて、イベント基
準を指定します。

この引数が指定されない場合、GOLDからのテスト名情報は、イベント基
準で考慮されません。

test_name
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（任意）テスト IDに基づいて、イベント基準を指定します。

• test_id test-id：ID番号 test-idのテストに基づいてイベント基準を指定し
ます。test-idの最大値は 65535です。

テスト IDは、異なるラインカード上での同じテストについて、
異なる可能性があるため、通常は、代わりに test_nameキーワー
ドを使用する必要があります。テスト IDが指定され、指定さ
れたテスト名と矛盾する場合、テスト名によって、テスト ID
が上書きされます。

（注）

この引数が指定されない場合、GOLDからのテスト ID情報は、イベント基
準で考慮されません。

test_id

（任意）GOLDからの連続テスト障害情報に基づいて、イベント基準を指
定します。

• consecutive_failure consecutive-failure-number：イベント障害が、
consecutive-failure-number連続テスト障害の発生に基づくよう、指定し
ます。

この引数が指定されない場合、GOLDからの連続テスト障害情報は、イベ
ント基準で考慮されません。

consecutive_failure

（任意）すべてのイベント基準が一致した場合に、プラットフォームへの

コールバックが必要かどうかを指定します。コールバックが必要な場合、

プラットフォームでは、指定されたレジストリを介してコールバック機能

を登録する必要があります。

• platform_action action-flag-number：プラットフォームへのコールバック
が必要な場合に、特定の情報がプラットフォーム特有の

action-flag-numberの値によって指定されるよう、指定します。
action-flag-numberの最大値は 65535です。

プラットフォームにより、フラグに基づいて行われる必要があ

るアクションが判断されます。

（注）

この引数が指定されない場合、コールバックはありません。

platform_action

（任意）スクリプトの最大実行時間を指定します。

• maxrun max-run-time-number：スクリプトの最大実行時間を、
max-run-time-number秒と指定します。max-run-time-numberの最大値は
4294967295秒です。

この引数が指定されない場合、デフォルトの実行時間は 20秒です。

maxrun
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプト
がキューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリ
ティよりも低い優先度レベルでスクリプトがキューに入れられるよう

指定します。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプ
トがキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れ
られるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録され
ている場合、これらのスクリプトは、イベントのパブリッシュ順に実行さ

れます。

queue_priority引数によって、登録されているスクリプトの実行
優先度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティ

は normalです。

queue_priority

（任意）次のような、ポリシー実行時間のプライオリティ設定。

• nice 0：ポリシーがデフォルトの実行時間優先度レベルで実行されるよ
う指定します。

• nice 1：ポリシーがデフォルト優先度レベルよりも低い実行時間優先度
で実行されるよう指定します。

この引数が指定されない場合、デフォルトの実行時間プライオリティが使

用されます。

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u card %u sub_card %u"
"event_severity {%s} event_pub_sec %u event_pub_msec %u overall_result %u"
"new_failure {%s} action_notify {%s} tt %u tc %u bl %u ci %u pc %u cn {%s}"
"sn {%s} tn# {%s} ta# %s ec# {%s} rc# %u lf# {%s} tf# %u cf# %u tr# {%s}"
"tr#p# {%s} tr#d# {%s}"
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説明イベントタイプ

TRUEまたは FALSEの、GOLDイベントでのアクション通知情報。action_notify

起動診断レベル、次のいずれかの値である。

• 0：完全診断

• 1：最小診断

• 2：バイパス診断

bl

GOLDイベントのカード情報。card

連続的な障害。testnumはテスト番号。たとえば、cf3は、テスト 3
の連続的な障害の EEM組み込み環境変数です。

cf testnum

カードインデックス。ci

カードの名前。cn

テストエラーコード。testnumはテスト番号。たとえば、ec3は、テ
スト 3のエラーコードの EEM組み込み環境変数です。

ec testnum

パブリッシュされた該当イベントのIDを示す一意の番号。同一のイ
ベントで複数のポリシーを実行可能であり、その場合、各ポリシー

は同一の event_idを保持します。

event_id

イベントがEEMにパブリッシュされたときの、ミリ秒単位および秒
単位の時間。

event_pub_msec
event_pub_sec

GOLDイベントの重大度で、次のいずれかの値を指定できます。

• normal

• minor

• major

event_severity

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

最終障害時間。testnumはテスト番号。たとえば、lf3は、テスト3の
最終障害時間の EEM組み込み環境変数です。

タイムスタンプの形式はmmm dd yyyy hh:mm:ssです。例：Mar 11 1960
08:47:00。

lf testnum

GOLDイベントフラグの新しいテスト障害情報（Falseまたは
True）。

new_failure
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説明イベントタイプ

総合診断結果、次のいずれかの値である。

• 0：OK

• 3：マイナーエラー

• 4：メジャーエラー

• 14：結果不明

overall_result

ポート数。pc

テスト総実行回数。testnumはテスト番号。たとえば、rc3は、テス
ト 3の総実行回数の EEM組み込み変数です。

rc testnum

カードシリアル番号。sn

GOLD障害イベントが検出されたサブカード。sub_card

テスト属性名。testnumはテスト番号。たとえば、ta3は、テスト 3
の属性の EEM組み込み環境変数です。

ta testnum

テスト数。tc

合計障害回数。testnumはテスト番号。たとえば、tf3は、テスト 3
の合計障害回数の EEM組み込み変数です。

tf testnum

テストの名前。testnumはテスト番号。たとえば、tn3は、テスト 3
の名前の EEM組み込み環境変数です。

tn testnum

テストの結果。testnumはテスト番号。たとえば、tr6はテスト 6用
のEEM組み込み変数です。テスト 6はポート単位のテストでも、デ
バイス単位のテストでもありません。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

tr testnum
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説明イベントタイプ

デバイスごとのテスト結果。testnumはテスト番号で、devnumはデバ
イス番号です。たとえば、tr3d20は、テスト 3、デバイス 20のテス
ト結果の EEM組み込み環境変数です。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

tr testnum d devnum

ポートごとのテスト結果。testnumはテスト番号で、portnumはデバ
イス番号です。たとえば、tr5p20は、テスト 5、ポート 20のテスト
結果の EEM組み込み環境変数です。

テスト結果は、次の値のうちのいずれかです。

• P：診断結果 Pass

• F：診断結果 Fail

• U：診断結果 Unknown

tr testnum p portnum

テストのタイプ。次のうちのいずれかです。

• 1：起動診断

• 2：オンデマンド診断

• 3：スケジュール診断

• 4：モニターリング診断

tt

event_register_identity
IDイベントの登録を行います。この Tclコマンド拡張を使用して、AAA認証または許可が成
功または失敗したときや、ポート上での通常のユーザートラフィックのフローが許可された後

にイベントを生成します。

構文

event_register_identity [tag ?] interface ?
[aaa-attribute ?]
[authc {all | fail | success}]
[authz {all | fail | success}]
[authz-complete]
[mac-address ?]
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[queue_priority {normal | low | high | last}]
[maxrun ?] [nice {0 | 1}]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

インターフェイス名と照合する正規表現パターン。interface

（任意）特定の AAA属性によってイベントをフィルタリングするために使用
可能な正規表現。

aaa-attribute

（任意）成功した認証、失敗した認証、または成功と失敗の両方の認証で、イ

ベントをトリガーします。

authc

（任意）成功した許可、失敗した許可、または成功と失敗の両方の許可で、イ

ベントをトリガーします。

authz

（任意）インターフェイスに接続されたデバイスが完全に認証、許可され、通

常のトラフィックがそのインターフェイスで流れ始めたときにイベントをトリ

ガーします。

authz-complete

（任意）リモートデバイスのMACアドレスによってイベントをフィルタリン
グするために使用可能な正規表現パターン。

mac-address

（任意）スクリプトの最大実行時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 31536000の秒数を表す整数で、MMMは 0～ 999のミリ
秒数を表す整数である必要があります）。この引数が指定されない場合、デ

フォルトの 20秒ランタイム制限が使用されます。

maxrun
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されま

す。

queue_priority引数によって、登録されているスクリプトの実行優先度ではな
く、キューイングの優先度が指定されます。

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

EEM_EVENT_IDENTITYの Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u identity_stage %u identity_status %u interface %u identity_mac %u
identity_<attribute> {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type
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説明イベントタイプ

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

イベントの重大度。event_severity

authentication、authentication、または autherization-completeのス
テージのうちのいずれか。

identity_stage

Successまたは fail_authc、fail_aaa_server、fail_no_response、
fail_timeout、fail_authzのいずれかの障害タイプ。
autherization-completeは常に successになります。

identity_status

イベントのインターフェイス。interface

イベントのリモートデバイスのMACアドレス。identity_mac

属性リストまたは値リスト内のその AAA属性に対応する値に
対する AAA属性ごとの一連のダイナミック変数。

identity_<attribute>

event_register_interface
インターフェイスカウンタイベントの登録を行います。このTclコマンド拡張を使用すると、
指定されたインターフェイスカウンタが指定されたしきい値を超えたときに、イベントが生成

されます。

構文

event_register_interface [tag ?] name ?
parameter ? entry_op gt|ge|eq|ne|lt|le
entry_val ? entry_val_is_increment TRUE|FALSE
entry_type value|increment|rate
[exit_comb or|and]
[exit_op gt|ge|eq|ne|lt|le]
[exit_val ?] [exit_val_is_increment TRUE|FALSE]
[exit_type value|increment|rate]
[exit_time ?] [poll_interval ?]
[average_factor ?] [queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tcl
コマンド拡張のトリガーとともに使用できるタグを指定する文字列。

tag
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（必須）イーサネット 0/0など、モニターされるインターフェイスの名
前。省略形と空白は使用できません。

name

（必須）比較されるカウンタの名前は、次のとおりです。

• input_errors：ラント、ジャイアント、バッファなし、CRC、フレー
ム、オーバーラン、および無視されたカウントが含まれます。他の

入力関連のエラーも、入力エラーカウントが大きくなる場合があ

ります。一部のデータグラムには、複数のエラーがあります。した

がって、この合計は、列挙型入力エラーカウントとのバランスが

取れない場合があります。

• input_errors_crc：発信元 LANステーションまたは遠隔エンドデバ
イスによって生成される巡回冗長検査が、受信したデータから計算

されるチェックサムに一致しません。

• input_errors_frame：受信した不正確なパケット数。CRCエラーが発
生し、8ビットの非整数の数です。

• input_errors_overrun：入力レートが、レシーバのデータ処理能力を
超えたために、レシーバハードウェアによって、受信データをハー

ドウェアバッファに渡せなかった回数。

• input_packets_dropped：入力キューがいっぱいのため、廃棄された
パケット数。

• interface_resets：インターフェイスが完全にリセットされた回数。

• output_buffer_failures：障害が発生したバッファ数およびスワップさ
れたバッファ数。

• output_buffer_swappedout：DRAMにスワップされたパケット数。

parameter
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• output_errors：調べられているインターフェイスからのデータグラ
ムの最終的な送信が妨害されたすべてのエラーの合計。一部のデー

タグラムには、複数のエラーがある場合があり、また、他のデータ

グラムには、特に表形式のカテゴリに当てはまらないエラーがある

場合があるため、これは、列挙型出力エラーの合計とのバランスが

取れないことがあります。

• output_errors_underrun：トランスミッタが、デバイスが処理可能な
速度よりも高速だった回数。

• output_packets_dropped：出力キューがいっぱいのため、廃棄された
パケット数。

• receive_broadcasts：インターフェイスによって受信されたブロード
キャストパケットまたはマルチキャストパケットの数。

• receive_giants：メディアの最大パケットサイズを超過したために廃
棄されたパケット数。

• receive_rate_bps：1秒あたりのバイト単位でのインターフェイス受
信レート。

• receive_rate_pps：1秒あたりのパケット単位でのインターフェイス
受信レート。

• receive_runts：メディアの最小パケットサイズよりも小さいために
廃棄されたパケット数。

• receive_throttle：バッファまたはプロセッサが過負荷などの理由で、
ポート上のレシーバが無効にされた回数。

• reliability：5分間の幾何平均で計算される、255の分数でのインター
フェイスの信頼性（255/255が 100%の信頼性）。

• rxload：255の分数でのインターフェイスの受信レート（255/255が
100%）。

• transmit_rate_bps：1秒あたりのバイト単位でのインターフェイス送
信レート。

• transmit_rate_pps：1秒あたりのパケット単位でのインターフェイス
送信レート。

• txload：255の分数でのインターフェイスの送信レート（255/255が
100%）。

parameter（続き）

（必須）現在のインターフェイスの値を開始値と比較するために使用さ

れる比較演算子。真の場合、イベントが発生し、終了基準を満たすまで

イベントモニターリングがディセーブルにされます。

entry_op

（必須）イベントがトリガーされる値。entry_val
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（必須）TRUEの場合、entry_valフィールドは増分差異として処理さ
れ、現在のカウンタの値とイベントが最後に真であったとき（これが新

しいイベントの場合は最初にポーリングされたサンプル）の値との差異

と、比較されます。負の値によって、減少しているカウンタの増分差異

がチェックされます。FALSEの場合、entry_valフィールドが現在のカ
ウンタの値に対して比較されます。

このキーワードは廃止されました。これを指定した場合、

その構文は同等な entry-typeキーワード構文に変換されま
す。

（注）

entry_val_is_increment

entry-val引数によって指定されたオブジェクト IDに適用される操作の
タイプを指定します。

値は、entry-val引数の実際の値として定義されます。

増分では、entry-valフィールドは増分差異として使用され、entry-val
は、現在のカウンタの値と、イベントが最後に真であったとき（これが

新しいイベントの場合は最初にポーリングされたサンプル）の値との間

の差と、比較されます。負の値によって、減少しているカウンタの増分

差異がチェックされます。

レートは、ある期間の変更の平均レートとして定義されます。期間は、

average-factorの値に、poll-intervalの値を乗じたものです。ポーリング
間隔ごとに、現在のサンプルと前のサンプルとの間の差が取得され、絶

対値として記録されます。前の average-factor値サンプルの平均は、変
更のレートとして取得されます。

entry-type

（任意）イベントトリガーの再準備に必要な終了条件テストの組み合

わせを示すために使用されます。and演算子が指定される場合、再準備
のためには、終了値と終了時間テストの両方が真である必要がありま

す。or演算子が指定される場合、イベントモニターリングの再準備の
ためには、終了値または終了時間テストのいずれかが真である可能性が

あります。

exit_comb

（任意）現在のインターフェイスの値を終了値と比較するために使用さ

れる比較演算子。真の場合、このイベントのイベントモニターリング

が再度イネーブルにされます。

exit_op

（任意）イベントが再度監視されるように再準備される値。exit_val
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（任意）TRUEの場合、exit_valフィールドは増分差異として処理され、
現在のカウンタの値と、イベントが最後に真であったときの値との差異

と、比較されます。負の値によって、減少しているカウンタの増分差異

がチェックされます。FALSEの場合、exit_valフィールドが現在のカウ
ンタの値に対して比較されます。

Cisco IOS Release 12.4(20)Tでは、このキーワードは廃止予
定で、指定された場合、構文は同等の exit-typeキーワード
構文に変換されます。

（注）

exit_val_is_increment

（任意）exit-val引数によって指定されたオブジェクト IDに適用される
操作のタイプを指定します。指定されない場合、値が仮定されます。

値は、exit-val引数の実際の値として定義されます。

増分では、exit-valフィールドは増分差異として使用され、exit-valは、
現在のカウンタの値と、イベントが最後に真であったとき（これが新し

いイベントの場合は最初にポーリングされたサンプル）の値との間の差

と、比較されます。負の値によって、減少しているカウンタの増分差異

がチェックされます。

レートは、ある期間の変更の平均レートとして定義されます。期間は、

average-factorの値に、poll-intervalの値を乗じたものです。ポーリング
間隔ごとに、現在のサンプルと前のサンプルとの間の差が取得され、絶

対値として記録されます。前の average-factor値サンプルの平均は、変
更のレートとして取得されます。

exit-type

（任意）イベントが再度監視されるように再準備される時間

（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、0～
4294967295の秒数を表す整数で、MMMは 0～ 999のミリ秒数を表す整
数である必要があります）。

exit_time

（任意）サンプルが収集される頻度（SSSSSSSSSS[.MMM]形式で指定
します。SSSSSSSSSSは、60～ 4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。ポーリング
間隔の値には、1秒よりも小さい値は使用できません。デフォルト値は
1秒です。

poll_interval

（任意）レートベースの計算に使用される期間の計算に使用される 1
から 64の範囲の数。average-factorの値は、poll-intervalの値を乗じた値
で、ミリ秒単位で導き出される期間です。最少平均係数値は 1です。

average-factor
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリ
プトがキューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライ
オリティよりも低い優先度レベルでスクリプトがキューに入れられ

るよう指定します。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スク
リプトがキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに
入れられるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録
されている場合、これらのスクリプトは、イベントのパブリッシュ順に

実行されます。

queue_priority引数によって、登録されているスクリプトの
実行優先度ではなく、キューイングの優先度が指定されま

す。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリ

ティは normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指
定します。SSSSSSSSSSは、0～4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。この引数が
指定されない場合、デフォルトの20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されて
いる場合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度

で実行されます。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"event_severity {%s} name {%s} parameter {%s} value %d"
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説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同一
のイベントで複数のポリシーを実行可能であり、その場合、各

ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およびミ
リ秒単位の時間。

event_pub_sec
event_pub_msec

インターフェイスイベントの重大度で、次のいずれかの値を指

定できます。

• normal

• minor

• major

event_severity

インターフェイスの名前。name

パラメータの名前。parameter

指定された entry_val_is_incrementによって、トリガーされた最
後のイベントに対する増加または減少の差異、または、監視さ

れているパラメータの絶対値。

value

event_register_ioswdsysmon
IOSWDSysMonイベントの登録を行います。この Tclコマンド拡張を使用すると、Cisco IOSタ
スクが指定された CPU使用率またはメモリしきい値を超えたときに、イベントが生成されま
す。Cisco IOSタスクは、ネイティブ Cisco IOSの Cisco IOSプロセスと呼ばれます。

構文

event_register_ioswdsysmon [tag ?] [timewin ?] [sub12op and|or] [sub1 ?] [sub2 ?]
[queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
834

組み込まれている Event Manager
event_register_ioswdsysmon



（任意）イベントが生成されるようにするために、すべてのサブイベントが発

生する必要がある時間ウィンドウを定義します（SSSSSSSSSS[.MMM]形式で指
定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0
～ 999のミリ秒数を表す整数である必要があります）。

timewin

（任意）サブイベント 1とサブイベント 2とを比較する組み合わせ演算子。sub12_op

（任意）サブイベント 1の指定。sub1

（任意）サブイベント 2の指定。sub2

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

サブイベントの構文

cpu_proc path ? taskname ? op gt|ge|eq|ne|lt|le val ? [period ?]
mem_proc path ? taskname ? op gt|ge|eq|ne|lt|le val ? [is_percent TRUE|FALSE] [period
?]
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サブイベントの引数

（必須）CPU統計情報のサンプル収集の使用を指定します。cpu_proc

（必須）ソフトウェアモジュール方式イメージのみ。監視される Cisco IOSスケ
ジューラが含まれるPOSIXプロセスのパス名。たとえば、/sbin/cdp2.iosprocなど。

path

（必須）監視される Cisco IOSタスクの名前。taskname

（必須）収集される使用サンプルを指定値と比較するために使用される比較演算

子。真の場合、このイベントが発生します。

op

（必須）比較される値。val

（任意）収集されるサンプルの平均が計算される経過時間（SSSSSSSSSS[.MMM]
形式で指定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。この引数が指定されな
い場合は、最新のサンプルが使用されます。

period

（必須）メモリ統計情報のサンプル収集の使用を指定します。mem_proc

（任意）指定値がパーセンテージかどうか。is_percent

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"num_subs %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

サブイベントの番号。num_subs
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サブイベント情報文字列は、次のような、CPU_UTILサブイベント用です。

"{type %s procname {%s} pid %u taskname {%s} taskid %u value %u sec %ld msec %ld}"

説明サブイベントタイプ

サブイベントのタイプ。type

このサブイベントの POSIXプロセス名。procname

このサブイベントの POSIXプロセス ID。pid

このサブイベントの Cisco IOSタスク名。taskname

このサブイベントの Cisco IOSタスク ID。taskid

測定された間隔での、実際の平均CPU使用率。value

この測定間隔の経過時間。sec , msec

サブイベント情報文字列は、次のような、MEM_UTILサブイベント用です。

"{type %s procname {%s} pid %u taskname {%s} taskid %u is_percent %s value %u diff %d"
"sec %ld msec %ld}"

説明サブイベントタイプ

サブイベントのタイプ。type

このサブイベントの POSIXプロセス名。procname

このサブイベントの POSIXプロセス ID。pid

このサブイベントの Cisco IOSタスク名。taskname

このサブイベントの Cisco IOSタスク ID。taskid

値がパーセント値かどうかによって、TRUEまたは FALSE。is_percent

この測定された間隔のKB単位でのメモリ使用量の合計、または実際の
メモリ使用率の平均。

value

測定された間隔で最も古いサンプルと、最新のサンプルとの、パーセン

テージでの違い。負の値は、減少を表します。

diff

この測定間隔の経過時間。sec , msec
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event_register_ipsla
event ipslaコマンドによってトリガーされるイベントの登録を行います。この Tclコマンド拡
張を使用すると、IPSLAの応答がトリガーされるときに、イベントがパブリッシュされます。
イベントの登録には、グループ IDまたは動作 IDが必要です。

構文

event_register_ipsla [tag ?] group_name ? operation_id ? [reaction_type ?]
[dest_ip_addr ?][queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）IP SLAグループ名を指定します。group_name

（必須）IP SLA動作 IDを指定します。番号は 1から 2147483647の範囲の整
数です。

operation_id
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（任意）指定した IP SLA動作に対する応答を指定します。

IP SLA反応のタイプ：次のキーワードのいずれかを指定できます：
connectionLoss、 icpif、 jitterAvg、 jitterDSAvg、 jitterSDAvg、
maxOfNegativeDS、maxOfNegativeSD、maxOfPositiveDS、maxOfPositiveSD、
mos、 packetLateArrival、 packetLossDS、 packetLossSD、 packetMIA、
packetOutOfSequence、 rtt、 timeoutまたは verifyErrorを指定できます。

IP SLAの応答。次のキーワードの 1つを指定できます。

• connectionLoss

• icpif

• jitterAvg

• jitterDSAvg

• jitterSDAvg

• maxOfNegativeDS

• maxOfNegativeSD

• maxOfPositiveDS

• maxOfPositiveSD

• mos

• packetLateArrival

• packetLossDS

• packetLossSD

• packetMIA

• packetOutOfSequence

• rtt

• timeout

• verifyError

reaction_type

（任意）IP SLAイベントが監視される宛先ポートの宛先 IPアドレスを指定し
ます。

dest_ip_address
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリ
ティよりも低い優先度レベルでスクリプトがキューに入れられるよう指定

します。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されま

す。

queue_priority引数によって、登録されているスクリプトの実行優
先度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大実行時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 31536000の秒数を表す整数で、MMMは 0～ 999のミリ
秒数を表す整数である必要があります）。この引数が指定されない場合、デ

フォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_ID %u event_type %u event_pub_sec %u event_pub_msec %u event_severity %u" "group_name
%u operation_id %u condition %u reaction_type %u dest_ip_addr %u" "threshold_rising %u
threshold_falling%u measured_threshold_value %u" "threshold_count1 %u threshold count2 %u"
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DescriptionEvent Type

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その

場合、各ポリシーは同一の event_idを保持します。

event_id

フローの作成、アップデート、および削除を監視するイベ

ントのタイプ。

event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

IPSLAグループの名前。group_name

IPSLA動作 ID。operation_id

IPSLAの条件で、次の 1つを使用できます。

• cleared

• occurred

condition

IPSLA応答タイプ。reaction_type

IPSLA宛先 IPアドレス。dest_ip_address

IPSLAで設定されている上昇しきい値。threshold rising

IPSLAで設定されている下限しきい値。threshold falling

IPSLA動作の測定されたしきい値。measured_threshold_value

しきい値 type1の引数に対応します。threshold_count1

しきい値 type2の引数に対応します。threshold_count2

event_register_mat
MATイベントの登録を行います。このTclコマンド拡張を使用して、mac-address-tableでMAC
アドレスが学習されたときにイベントを生成します。

構文

event_register_identity [tag ?] interface ?
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[mac-address ?]
[type {add | delete}]
[hold-down ?]
[maxrun ?]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマンド
拡張のトリガーとともに使用できるタグを指定する文字列。

tag

インターフェイス名と照合する正規表現パターン。interface

インターフェイスパラメータを指定していない場合には必須です。リモートデ

バイスのMACアドレスによってイベントをフィルタリングするために使用可能
な正規表現パターン。

mac-address

（任意）追加または削除のmac-address-tableイベントタイプに基づいてフィルタ
リングします。指定しなかった場合、イベントをトリガーするかどうかの判断に

そのイベントタイプが使用されません。

type

（任意）mac-address-tableイベントが着信した場合、ポリシーを処理する前にそ
のイベントを 1～ 4294967295秒間待機させるようにホールドダウンタイマーを
設定できます。このタイマーを設定しなかった場合は、ポリシーの処理は遅延し

ません。

hold-down

（任意）スクリプトの最大実行時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 31536000の秒数を表す整数で、MMMは 0～ 999のミリ秒
数を表す整数である必要があります）。この引数が指定されない場合、デフォル

トの 20秒ランタイム制限が使用されます。

maxrun

結果文字列

なし

_cerrnoを設定

なし

EEM_EVENT_MATの Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u notification %u intf_name %u mac_address {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type
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説明イベントタイプ

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

通知のタイプ：追加または削除。notification

アドレステーブルエントリのインターフェイス名。intf_name

アドレステーブルのエントリのMACアドレス。mac_address

event_register_neighbor_discovery
ネイバー探索イベントの登録このTclコマンド拡張を使用して、CiscoDiscoveryProtocol（CDP）
または Link Layer Discovery Protocol（LLDP）のキャッシュエントリまたはインターフェイス
リンクステータスが変わった場合にイベントを生成します。

構文

event_register_neighbor_discovery [tag ?] interface ?
[cdp {add | update | delete | all}]
[lldp {add | update | delete | all}]
[link-event]
[line-event]
[queue_priority {normal | low | high | last}]
[maxrun ?] [nice {0 | 1}]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

インターフェイス名と照合する正規表現パターン。interface
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CDPのマッチングイベント発生時にイベントをトリガーします。次のオプショ
ンのいずれかを指定する必要があります。

• add：新しいCDPキャッシュエントリがCDPテーブルに作成された場合に
イベントをトリガーします。

• all：CDPキャッシュエントリが CDPキャッシュテーブルに追加された場
合、または削除された場合、およびCDPキャッシュエントリをアップデー
トするためにリモートCDPデバイスがキープアライブを送信した場合にイ
ベントをトリガーします。

• delete：CDPキャッシュエントリが CDPテーブルから削除された場合だけ
イベントをトリガーします。

• update：CDPキャッシュエントリがCDPテーブルに追加された場合、また
は CDPキャッシュエントリをアップデートするためにリモート CDPデバ
イスがCDPキープアライブを送信した場合にイベントをトリガーします。

cdp

LLDPのマッチングイベント発生時にイベントをトリガーします。次のオプショ
ンのいずれかを指定する必要があります。

• add：新しいCDPキャッシュエントリがCDPテーブルに作成された場合に
イベントをトリガーします。

• all：CDPキャッシュエントリが CDPキャッシュテーブルに追加された場
合、または削除された場合、およびCDPキャッシュエントリをアップデー
トするためにリモートCDPデバイスがキープアライブを送信した場合にイ
ベントをトリガーします。

• delete：CDPキャッシュエントリが CDPテーブルから削除された場合だけ
イベントをトリガーします。

• update：CDPキャッシュエントリがCDPテーブルに追加された場合、また
は CDPキャッシュエントリをアップデートするためにリモート CDPデバ
イスがCDPキープアライブを送信した場合にイベントをトリガーします。

lldp

インターフェイス回線プロトコルのステータスが変わった場合にイベントをト

リガーします。

line-event

インターフェイスリンクのステータスが変わった場合にイベントをトリガーし

ます。

link-event
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先度ではなく、
キューイングの優先度が指定されます。

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大実行時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 31536000の秒数を表す整数で、MMMは 0～ 999のミリ
秒数を表す整数である必要があります）。この引数が指定されない場合、デフォ

ルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

EEM_EVENT_NEIGHBOR_DISCOVERYの Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u nd_notification {%s}"
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説明イベントタイプ

パブリッシュされた該当イベントのIDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その

場合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位お
よびミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

共通の Event_Reqinfo

通知のタイプ：cdp-add、cdp-update、cdp-delete、lldp-add、
lldp-update、lldp-delete、link、line。

nd_notification

現在のインターフェイスリンクのステータス。upまたは
down。

nd_intf_linkstatus

現在のインターフェイス回線のステータス。down、
goingdown、init、testing、up、reset、admindown、deleted。

nd_intf_linestatus

イベントのローカルインターフェイスの名前。nd_local_intf_name

イベントのローカルインターフェイスの短い名前。nd_short_local_intf_name

CDPプロトコルまたは LLDPプロトコルのいずれかで識
別されたポート ID。これは、リンクまたは回線プロトコ
ルのイベントには設定されません。

nd_port_id

CDP-specific Event_reqinfo

イベントをトリガーしたプロトコルを識別します。CDP
の場合は常に cdpに設定されます。

nd_protocol

イベント、追加、更新、または削除をトリガーしたプロト

コルイベントのタイプを特定します。

nd_proto_notif

1に設定されている場合、キャッシュエントリは新規であ
るため、イベントはトリガーされており、それ以外の場合

は 0に設定されます。

nd_proto_new_entry

CDPテーブル内の CDPキャッシュエントリの名前。nd_cdp_entry_name

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
846

組み込まれている Event Manager
event_register_neighbor_discovery



説明イベントタイプ

CDPキャッシュエントリが期限切れになり、CDPテーブ
ルから削除されるまでの残り時間。この時間は、CDPネ
イバーからの更新によって最大値にリセットされます。新

しいエントリの場合は通常、0に設定されます。

nd_cdp_hold_time

CDP VTP管理ドメイン。nd_cdp_mgmt_domain

リモートデバイスによって報告されるプラットフォーム

の名前。

nd_cdp_platform

リモートデバイスで実行されているコードのバージョン。nd_cdp_version

文字列形式の CDP capabilitiesフィールドのコンテンツ：
ルータ、トランスブリッジ、ソースルートブリッジ、ス

イッチ、ホスト、IGMP、リピータ、電話、リモートで管
理されているデバイス、CVTA電話ポート、2ポートMAC
リレー、または、カンマで区切ったこれらの組み合わせ。

nd_cdp_capabilities_string

先頭に 0xが付加された 16進数内の CDP機能ビット。nd_cdp_capabilities_bits

capabilitiesフィールドのそのビットが設定されている場合
はYESに、設定されていない場合はNOTに設定される一
連の値。

nd_cdp_capabilities_bit_[0-31]

LLDP-specific Event_reqinfo

イベントをトリガーしたプロトコルを識別します。LLDP
の場合は常に lldpに設定されます。

nd_protocol

イベント、追加、更新、または削除をトリガーしたプロト

コルイベントのタイプを特定します。

nd_proto_notif

1に設定されている場合、キャッシュエントリは新規であ
るため、イベントはトリガーされており、それ以外の場合

は 0に設定されます。

nd_proto_new_entry

LLDPキャッシュエントリからの chassis idフィールド。nd_lldp_chassis_id

LLDPキャッシュエントリからのシステム名。nd_lldp_system_name

LLDPキャッシュエントリからの system descriptionフィー
ルド。

nd_lldp_system_description

LLDPキャッシュエントリからの LLDP time to liveフィー
ルド。

nd_lldp_ttl

LLDPキャッシュエントリからの port descriptionフィール
ド。

nd_lldp_port_description
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説明イベントタイプ

LLDPキャッシュエントリからの LLDP system capabilities
フィールド。この文字列には、O、P、B、W、R、T、C、
S、またはこれらの任意の組み合わせをカンマで区切って
含めることができます。

nd_lldp_system_capabilities_string

LLDPキャッシュエントリからの LLDP enabled system
capabilitiesフィールド。この文字列には、O、P、B、W、
R、T、C、S、またはこれらの任意の組み合わせをカンマ
で区切って含めることができます。

nd_lldp_enabled_capabilities_string

LLDPキャッシュエントリからの LLDP system capabilities
bitsフィールド。先頭に 0xが付加された 16進数です。

nd_lldp_system_capabilities_bits

LLDPキャッシュエントリからの LLDP enabled capabilities
bitsフィールド。先頭に 0xが付加された 16進数です。

nd_lldp_enabled_capabilities_bits

LLDPキャッシュエントリからの LLDP capabilities bits
フィールド。先頭に 0xが付加された 16進数です。

nd_lldp_capabilities_bits

capabilitiesフィールドのそのビットが設定されている場合
はYESに、設定されていない場合はNOTに設定される一
連の値。

nd_lldp_capabilities_bit_[0-31]

event_register_nf
NetFlowイベントが event nfコマンドによってトリガーされるときのイベントの登録を行いま
す。この Tclコマンド拡張を使用すると、NetFlowの応答がトリガーされるときに、イベント
がパブリッシュされます。

構文

event_register_nf [tag ?] monitor_name ? event_type create|update|delete
exit_event_type create|update|delete event1-event4 ? [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマ
ンド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）NetFlowモニターの名前。monitor_name

（必須）フローの作成、アップデート、および削除を監視するイベントのタイ

プ。

event_type
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（必須）監視のためにイベントが再準備されるイベントタイプ（create、delete、
update）。

exit_event_type

（必須）監視するイベントとその属性を指定します。有効な値は event1、
event2、event3、および event4です。

サブイベントキーワードは、単独でも、一緒でも、それぞれの任意の組み合

わせでも使用できますが、各キーワードは 1回のみ使用できます。

event1- event4

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場

合、デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

サブイベントの構文

field ? rate_interval ? event1 only entry_value ? entry_op eq|ge|gt|le|lt|wc
[exit_value ?] [exit_op eq|ge|gt|le|lt|wc] [exit_rate_interval ? event1 only]

サブイベントの引数

（必須）監視されるキャッシュまたはフィールド属性を指定します。次の属

性の 1つを指定できます。

• counter {bytes | packets}：カウンタフィールドを指定します。

• datalink {dot1q | mac}：データリンク（レイヤ 2）フィールドを指定し
ます。

• flow {direction | sampler}：フロー識別フィールドを指定します。

• interface {input | output}：インターフェイスフィールドを指定します。

• ipv4 field-type： IPv4フィールドを指定します。

• ipv6 field-type： IPv6フィールド

• routing routing-attrribute --：ルーティング属性を指定します。

• timestamp sysuptime {first | last}--：タイムスタンプフィールドを指定し
ます。

• transport field-type：トランスポートレイヤフィールドを指定します。

field

（必須）レートの計算に使用されるレート間隔値を秒単位で指定します。こ

のフィールドは、event1でのみ有効です。
rate_interval
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（必須）フィールドまたはレートの値を指定します。entry_value

（必須）フィールド演算子を指定します。

次の比較演算子の値が有効です。

• eq ：次の値と等しい

• ge ：次の値以上

• gt ：次の値より大きい

• le ：次の値以下

• lt ：次の値より小さい

• wc ：ワイルドカード

entry_op

（任意）イベントが再度監視されるように再準備される値。exit_value

（任意）現在のイベントフィールドまたはレートの値を終了値と比較するた

めに使用される比較演算子。真の場合、このイベントのイベント監視が再度

イネーブルにされます。

次の比較演算子の値が有効です。

• eq ：次の値と等しい

• ge ：次の値以上

• gt ：次の値より大きい

• le ：次の値以下

• lt ：次の値より小さい

• wc ：ワイルドカード

exit_op

（任意）終了レート値の計算に使用される終了レート間隔値を秒単位で指定

します。このフィールドは、event1でのみ有効です。
exit_rate_interval

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_ID %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u monitor_name %u event1-event4_field %u event1-event4_value
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説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一の event_idを保持します。

event_id

フローの作成、アップデート、および削除を監視するイベン

トのタイプ。

event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

NetFlowイベントの重大度。event_severity

NetFlowモニターの名前。montior_name

監視するイベントとその属性を指定します。有効な値は

event1、event2、event3、および event4です。

event1-event4_field

監視するイベント値とその属性を指定します。有効な値は

event1、event2、event3、および event4です。

event1-event4_value

event_register_none
event manager runコマンドによってトリガーされるイベントの登録を行います。これらのイ
ベントは、このイベントをスクリーニングするNoneイベントディテクタによって処理されま
す。

構文

event_register_none [tag ?] [sync {yes|no}] [default ?] [queue_priority
low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（任意）このキーワードを完了するには、「yes」または「no」が必要です。

• yesキーワードが指定されている場合、ポリシーは、CLIコマンドと同期的
に実行されます。

• noキーワードが指定されている場合、ポリシーは、CLIコマンドと非同期
的に実行されます。

sync
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（任意）CLIイベントディテクタがポリシーの終了を待つ時間
（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、0～ 4294967295の
秒数を表す整数で、MMMは 0～ 999のミリ秒数を表す整数である必要があり
ます）。ポリシーが終了する前にデフォルトの時間の期限が切れると、デフォ

ルトアクションが実行されます。デフォルトアクションによって、コマンドが

実行されます。この引数が指定されない場合、デフォルトの時間は30秒に設定
されます。

デフォルト

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし
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Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
event_severity %u arg %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その

場合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

Extensible Markup Language（XML）Simple Object Access
Protocol（SOAP）コマンドからスクリプトに渡されるパラ
メータ。

argc

arg1

arg2

arg3

arg4

arg6

arg7

arg8

arg9

arg10

arg11

arg12

arg13

arg14

arg15

event_register_oir
活性挿抜（OIR）イベントの登録を行います。このTclコマンド拡張を使用すると、ハードウェ
アカード OIRイベントの発生時に発生するイベントに基づいて、ポリシーが実行されます。
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これらのイベントは、このイベントをスクリーニングする OIRイベントディテクタによって
処理されます。

構文

event_register_oir [tag ?] [queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし
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_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"slot %u event %s"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一のイベント IDを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およびミ
リ秒単位の時間。

event_pub_sec
event_pub_msec

影響が及ぼされるカードのスロット番号。slot

OIRの削除イベントまたはOIRの挿入イベントを表す、removed
または onlineの文字列を示します。

event

event_register_process
プロセスイベントの登録を行います。この Tclコマンド拡張を使用すると、Cisco IOSソフト
ウェアモジュール方式プロセスの開始時と停止時に発生するイベントに基づいて、ポリシーが

実行されます。これらのイベントは、このイベントをスクリーニングするSystemManagerイベ
ントディテクタによって処理されます。この Tclコマンド拡張は、ソフトウェアモジュール
方式イメージでのみサポートされます。

構文

event_register_process [tag ?] abort|term|start|user_restart|user_shutdown
[sub_system ?] [version ?] [instance ?] [path ?] [node ?]
[queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag
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（必須）プロセスの異常な終了。ゼロではない終了ステータスでの終了、カー

ネル生成信号の受信、またはユーザー要求のために送信されない SIGTERM信
号または SIGKILL信号の受信のため、プロセスが強制終了されることがあり
ます。

abort

（必須）プロセスの正常な終了。term

（必須）プロセスの開始。start

（必須）CLIコマンドからのプロセスの再起動要求が原因でプロセスを終了。user_restart

（必須）CLIコマンドからのプロセスの終了要求が原因でプロセスを終了。user_shutdown

（任意）プロセスイベントをパブリッシュした EEMポリシーに割り当てられ
る番号。他のすべての番号は Ciscoでの使用のために予約されているため、番
号は 798に設定されます。

sub_system

（任意）バージョンマネージャによって割り当てられるプロセスのバージョン

番号。major_number.minor_number.levelの形式である必要があります。指定さ
れる場合、バージョン番号の各コンポーネントは、1～4294967295の範囲の整
数である必要があります。

version

（任意）プロセスインスタンス ID。指定される場合、この引数は、1～
4294967295の範囲の整数である必要があります。

instance

（任意）プロセスパス名（正規表現文字列）。process-name引数の値に空白文
字が含まれている場合、二重引用符で囲む必要があります。すべてのプロセス

を照合するには、パス「.*」を使用します。

path

（任意）ノード名は、「node」という語句と、それに続く、次の形式を使用し
てスラッシュ文字で区切られた 2つのフィールドで構成される、文字列です。

node<slot-number>/<cpu-number>

slot-numberは、ハードウェアスロット番号です。cpu-numberは、ハードウェ
ア CPU番号です。たとえば、スロット 0にある Cisco Catalyst 6500シリーズス
イッチのスーパーバイザカードの SP CPUは、node0/0と指定されます。たと
えば、スロット 0にある Cisco Catalyst 6500シリーズスイッチのスーパーバイ
ザカードの RP CPUは、node0/1と指定されます。node引数が指定されない場
合、デフォルトのノード指定は、常に、すべての該当するノードを表す正規表

現パターンマッチ *です。

ノード
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されま

す。

queue_priority引数によって、登録されているスクリプトの実行優
先度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場

合、デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

任意の引数が指定されない場合、イベントは、引数のすべての可能な値に対して照会されま

す。複数の引数が存在する場合、すべての条件が一致したときに、プロセスイベントが発生し

ます。

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"sub_system 0x%x instance %u process_name {%s} path {%s} exit_status 0x%x"
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"respawn_count %u last_respawn_sec %ld last_respawn_msec %ld fail_count %u"
"dump_count %u node_name {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同一
のイベントで複数のポリシーを実行可能であり、その場合、各

ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およびミ
リ秒単位の時間。

event_pub_sec
event_pub_msec

アプリケーション固有のイベントをパブリッシュしたEEMポリ
シーに割り当てられる番号。他のすべての番号は Ciscoでの使
用のために予約されているため、番号は 798に設定されます。

sub_system

プロセスインスタンス ID。instance

プロセス名。process_name

パスを含むプロセスの絶対名。path

プロセスの最後の終了ステータス。exit_status

プロセスが再起動された回数。respawn_count

最後の再起動が発生したカレンダー時間。last_respawn_sec
last_respawn_msec

失敗したプロセスの再起動試行の回数。プロセスが正常に再起

動されると、0にリセットされます。
fail_count

プロセスで取られたコアダンプの数。dump_count

プロセスが存在するノードの名前。ノード名は、「node」とい
う語句と、それに続く、次の形式を使用してスラッシュ文字で

区切られた 2つのフィールドで構成される、文字列です。

node slot-number / cpu-number

slot-numberは、ハードウェアスロット番号です。cpu-number
は、ハードウェア CPU番号です。

node_name
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event_register_resource
Embedded ResourceManager（ERM）イベントの登録を行います。この Tclコマンド拡張を使用
すると、指定されたポリシーの ERMイベントレポートに基づいて、ポリシーが実行されま
す。ERMイベントは、EEMリソースイベントによってスクリーニングされ、これによって、
指定された ERMポリシーへの一致が発生したときに、EEMポリシーを実行できます。

構文

event_register_resource policy policy-name [queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（必須）ポリシーの使用を指定します。ポリシー

（必須）ERMポリシーの名前。policy-name

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun
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（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"owner_id %lld user_id %lld" time_sent %llu dampen_time %d notify_data_flags %u"
"level {%s} direction {%s} configured_threshold %u current_value %u"
"policy_violation_flag {%s} policy_id %d"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

Embedded Resource Manager（ERM）オーナー ID。owner_id

ERMユーザー ID。user_id

ERMイベント時間、ナノ秒単位。time_sent

ERM減衰時間、ナノ秒単位。dampen_time

ERM通知データフラグ。notify_data_flags

ERMイベントレベル。イベントレベルは、Normal、Minor、
Major、および Criticalの 4つです。

level

ERMイベント方向。イベント方向は、アップ、ダウン、ま
たは、変更なしのうちのいずれかです。

direction

設定されている ERMしきい値。configured_threshold

ERMによって報告された、現在の値。current_value
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説明イベントタイプ

ERMポリシー違反フラグ（Falseまたは True）。policy_violation_flag

ERMポリシー ID。policy_id

event_register_rf
冗長ファシリティ（RF）イベントの登録を行います。このTclコマンド拡張を使用すると、RF
の進行またはステータスイベントの通知が発生したときに、ポリシーが実行されます。

構文

event_register_rf [tag ?] event ?
[queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag
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（必須）RFの進行またはステータスイベントの名前。有効な値は次のとおりで
す。

• RF_PROG_ACTIVE

• RF_PROG_ACTIVE_DRAIN

• RF_PROG_ACTIVE_FAST = 200

• RF_PROG_ACTIVE_PRECONFIG

• RF_PROG_ACTIVE_POSTCONFIG

• RF_PROG_EXTRALOAD

• RF_PROG_HANDBACK

• RF_PROG_INITIALIZATION

• RF_PROG_PLATFORM_SYNC

• RF_PROG_STANDBY_BULK

• RF_PROG_STANDBY_COLD

• RF_PROG_STANDBY_CONFIG

• RF_PROG_STANDBY_FILESYS

• RF_PROG_STANDBY_HOT

• RF_PROG_STANDBY_OIR_SYNC_DONE

• RF_REGISTRATION_STATUS

• RF_STATUS_MAINTENANCE_ENABLE

• RF_STATUS_MANUAL_SWACT

• RF_STATUS_OPER_REDUNDANCY_MODE_CHANGE

• RF_STATUS_PEER_COMM

• RF_STATUS_PEER_PRESENCE

• RF_STATUS_REDUNDANCY_MODE_CHANGE

• RF_STATUS_SWACT_INHIBIT

event
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"event {%s}"
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説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

このイベントが発生する原因となるRFの進行またはステータ
スイベント通知。

event

event_register_routing
event routingコマンドによってトリガーされるイベントの登録を行います。これらのイベント
は、ルートエントリが Routing Information Base（RIB）インフラストラクチャで変更されると
きに、ルーティングイベントディテクタによって処理され、イベントがパブリッシュされま

す。このTclコマンド拡張を使用すると、このスクリプトのルーティングポリシーが実行され
ます。監視されるルートのネットワーク IPアドレスを指定する必要があります。

構文

event_register_routing [tag ?] network ? length [ge|le|ne] [type add|remove|modify|all]
[protocol ?] [queue_priority normal|low|high|last] [maxrun ?] [nice {0 | 1}]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

ネットワーク IPアドレスを指定します。ネットワーク番号には、任意の有効な
IPアドレスまたはプレフィックスを指定できます。

network
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ネットワークマスクの長さをビット単位で指定します。ビットマスクは 0から
32までの番号を使用できます。

• ge（任意）照合されるプレフィックスの最小の長さを指定します。geキー
ワードは、演算子の「以上」を表します。

• le（任意）照合されるプレフィックスの最大の長さを指定します。leキー
ワードは、演算子の「以下」を表します。

• ne（任意）プレフィックスの長さを照合しない指定をします。neキーワー
ドは、演算子の「等しくない」を表します。

geキーワード、leキーワード、およびneキーワードが設定されない場合、ネッ
トワーク長の完全一致が処理されます。

length

（任意）必要なポリシーのトリガーを指定します。タイプオプションは、add、
remove、modify、および allです。デフォルトは allです。

type

（任意）監視されているネットワークのプロトコルの値を指定します。

次のプロトコルのいずれかを使用できます：all、bgp、connected、eigrp、isis。
iso-igrp、mobile、odr、ospf、rip、staticデフォルトは allです。

プロトコル

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun
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（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"event_severity {%s} %u network %u mask %u protocol %u lastgateway %u distance %u" "time_sec %u
time_msec %u metric %u lastinterface %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

IPアドレス形式のネットワークプレフィックス。network

IPアドレス形式のネットワークマスク。mask

ネットワークプロトコルのタイプ。protocol

追加、削除、または変更するイベントのタイプ。type

最後に認識されたゲートウェイ。lastgateway

アドミニストレーティブディスタンス。distance

イベントが EEMにパブリッシュされたときの、秒単位およ
びミリ秒単位でのイベントの時間。

time_sec time_msec

パスメトリック。metric

最後に認識されたインターフェイス。lastinterface
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event_register_rpc
EEM SSHリモートプロシージャコール（RPC）コマンドによってトリガーされるイベントの
登録を行います。これらのイベントは、このイベントをスクリーニングするRPCイベントディ
テクタによって処理されます。このTclコマンド拡張を使用すると、このスクリプトのRPCポ
リシーが実行されます。

構文

event_register_rpc [queue_priority {normal | low | high | last}] [maxrun <sec.msec>]
[nice {0 | 1}] [default <sec.msec>]

引数

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice
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（任意）CLIイベントディテクタがポリシーの終了を待つ時間
（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、0～ 4294967295の
秒数を表す整数で、MMMは 0～ 999のミリ秒数を表す整数である必要があり
ます）。ポリシーが終了する前にデフォルトの時間の期限が切れると、デフォ

ルトアクションが実行されます。デフォルトアクションによって、コマンドが

実行されます。この引数が指定されない場合、デフォルトの時間は30秒に設定
されます。

デフォルト

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u
arg %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その

場合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec
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Extensible Markup Language（XML）Simple Object Access
Protocol（SOAP）コマンドからスクリプトに渡されるパラ
メータ。

argc

arg0

arg1

arg2

arg3

arg4

arg6

arg7

arg8

arg9

arg10

arg11

arg12

arg13

arg14

event_register_snmp
簡易ネットワーク管理プロトコル（SNMP）統計イベントの登録を行います。この Tclコマン
ド拡張を使用すると、SNMPオブジェクト ID（OID）によって指定されたカウンタが、定義さ
れたしきい値に近くなったときに、ポリシーが実行されます。

構文

event_register_snmp [tag ?] oid ? get_type exact|next
entry_op gt|ge|eq|ne|lt|le entry_val ?
entry_type value|increment|rate
[exit_comb or|and]
[exit_op gt|ge|eq|ne|lt|le] [exit_val ?]
[exit_type value|increment|rate]
[exit_time ?] poll_interval ? [average_factor ?]
[queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag
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（必須）SNMPドット付き表記でのデータエレメントのOID番号（たとえば、
1.3.6.1.2.1.2.1.0）。次のタイプの OIDを使用できます。

• COUNTER_TYPE

• COUNTER_64_TYPE

• GAUGE_TYPE

• INTEGER_TYPE

• OCTET_PRIM_TYPE

• OPAQUE_PRIM_TYPE

• TIME_TICKS_TYPE

oid

（必須）現在の OIDデータの値を開始値と比較するために使用される開始比較
演算子。真の場合、イベントが発生し、終了基準を満たすまでイベントモニター

リングがディセーブルにされます。

entry_op

（必須）指定されたOIDに適用する必要があるSNMP取得操作のタイプ。get_type
引数が「exact」の場合、指定された OIDの値が取得されます。get_type引数が
「next」の場合、指定された OIDの辞書順での後続値が取得されます。

get_type

（必須）SNMPイベントを発生させる必要があるかどうかを判断するために、
現在の OIDデータの値を比較する必要がある値。

entry_val

entry-val引数によって指定されたオブジェクト IDに適用される操作のタイプを
指定します。

値は、entry-val引数の実際の値として定義されます。

増分では、entry-valフィールドは増分差異として使用され、entry-valは、現在の
カウンタの値と、イベントが最後に真であったとき（これが新しいイベントの

場合は最初にポーリングされたサンプル）の値との間の差と、比較されます。

負の値によって、減少しているカウンタの増分差異がチェックされます。

レートは、ある期間の変更の平均レートとして定義されます。期間は、

average-factorの値に、poll-intervalの値を乗じたものです。ポーリング間隔ごと
に、現在のサンプルと前のサンプルとの間の差が取得され、絶対値として記録

されます。前の average-factor値サンプルの平均は、変更のレートとして取得さ
れます。

entry-type

（任意）イベントモニターリングが再度イネーブルにされるよう、終了基準が

満たされているかどうかを判断するために必要な、終了条件テストの組み合わ

せを示す、終了組み合わせ演算子を使用します。「and」の場合は、終了基準を
満たすために、終了値と終了時間テストの両方を渡す必要があります。「or」
の場合は、終了基準を満たすために、終了値または終了時間テストのいずれか

を渡します。exit_combが「and」の場合、exit_opと exit_val（exit_time）が存在
する必要があります。exit_combが「or」の場合、（exit_opと exit_val）または
（exit_time）が存在する必要があります。

exit_comb
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（任意）現在の OIDデータの値を終了値と比較するために使用される終了比較
演算子。真の場合、このイベントのイベントモニターリングが再度イネーブル

にされます。

exit_op

（任意）終了基準を満たすかどうかを判断するために、現在の OIDデータの値
を比較する必要がある値。

exit_val

（任意）exit-val引数によって指定されたオブジェクト IDに適用される操作の
タイプを指定します。指定されない場合、値が仮定されます。

値は、exit-val引数の実際の値として定義されます。

増分では、exit-valフィールドは増分差異として使用され、exit-valは、現在のカ
ウンタの値と、イベントが最後に真であったとき（これが新しいイベントの場

合は最初にポーリングされたサンプル）の値との間の差と、比較されます。負

の値によって、減少しているカウンタの増分差異がチェックされます。

レートは、ある期間の変更の平均レートとして定義されます。期間は、

average-factorの値に、poll-intervalの値を乗じたものです。ポーリング間隔ごと
に、現在のサンプルと前のサンプルとの間の差が取得され、絶対値として記録

されます。前の average-factor値サンプルの平均は、変更のレートとして取得さ
れます。

exit-type

（任意）イベントモニターリングが再度イネーブルにされるときに発生するイ

ベントの後の、POSIXタイマーユニットの数。SSSSSSSSSS[.MMM]形式で指
定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数である必要があ
ります。MMMはミリ秒を表し、0～ 999の整数である必要があります。

exit_time

（必須）POSIXタイマーユニットの連続的なポーリング間の間隔。間隔は、現
在、最小で 1秒に設定されます（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999のミ
リ秒数を表す整数である必要があります）。

poll_interval

（任意）レートベースの計算に使用される期間の計算に使用される 1から 64の
範囲の数。average-factorの値は、poll-intervalの値を乗じた値で、ミリ秒単位で
導き出される期間です。最少平均係数値は 1です。

average-factor
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"event_severity {%s} oid {%s} val {%s} delta_val {%s}"
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説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

SNMPイベントの重大度で、次のいずれかの値を指定できま
す。

• normal

• minor

• major

event_severity

SNMPドット付き表記での、データエレメントのオブジェク
ト ID。

oid

データエレメントの値。val

ポリシーの値間のデルタ値。delta_val

event_register_snmp_notification
簡易ネットワーク管理プロトコル（SNMP）通知トラップイベントの登録を行います。この
Tclコマンド拡張を使用すると、特定のインターフェイスまたはアドレスで、指定されたSNMP
オブジェクト ID（OID）で SNMPトラップが検出されるときに、ポリシーが実行されます。
SNMP通知が Tclポリシーを使用して動作するようにするには、snmp-server manager CLIコ
マンドを有効にする必要があります。

構文

event_register_snmp_notification [tag ?] oid ? oid_val ?
op {gt|ge|eq|ne|lt|le}
[maxrun ?]
[src_ip_address ?]
[dest_ip_address ?]
[queue_priority {normal|low|high|last}]
[maxrun ?]
[nice {0|1}]
[default ?]
[direction {incoming|outgoing}]
[msg_op {drop|send}]
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引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）SNMPドット付き表記でのデータエレメントのOID番号（たとえば、
1.3.6.1.2.1.2.1.0）。指定されたOIDがドット（.）で終わっている場合、ドット
の前の OID番号で始まっているすべての OIDが、照会されます。次のタイプ
の OIDを使用できます。

• COUNTER_TYPE

• COUNTER_64_TYPE

• GAUGE_TYPE

• INTEGER_TYPE

• OCTET_PRIM_TYPE

• OPAQUE_PRIM_TYPE

• TIME_TICKS_TYPE

oid

（必須）SNMPイベントを発生させる必要があるかどうかを判断するために、
現在の OIDデータの値を比較する必要がある OID値。

oid_val

（必須）現在のOIDデータの値を、SNMPプロトコルデータユニット（PDU）
の OIDデータ値と比較するために使用される、比較演算子。真の場合、イベ
ントが発生します。

op

（任意）スクリプトの最大実行時間（ssssssss[.mmm]形式で指定します。ssssssss
は、0～ 31536000の秒数を表す整数で、mmmは 0～ 999のミリ秒数を表す整
数である必要があります）。この引数が指定されない場合、デフォルトの 20
秒ランタイム制限が使用されます。

maxrun

（任意）SNMP通知トラップが発信される発信元 IPアドレス。デフォルトは
allです。すべての IPアドレスから SNMP通知トラップを受信するよう、設定
されます。

src_ip_address

（任意）SNMP通知トラップが送信される宛先 IPアドレス。デフォルトは all
です。すべての宛先 IPアドレスから SNMPトラップを受信するよう、設定さ
れます。

dest_ip_address
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（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリ
ティよりも低い優先度レベルでスクリプトがキューに入れられるよう指定

します。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

queue_priority_last引数が設定された状態で複数のスクリプトが登録されている
場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優
先度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）SNMP通知イベントディテクタがポリシーの終了を待つ、秒単位で
の時間を指定します。time時間は、ssssssssss[.mmm]形式で指定します。ssssssssss
は、0～ 4294967295の秒数を表す整数で、mmmは 0～ 999のミリ秒数を表す
整数である必要があります。

デフォルト

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

（任意）発着信 SNMPトラップまたは通知 PDUがフィルタリングする方向。
デフォルトは incomingです。

direction

（任意）イベントが一度トリガーされると、SNMPPDU（廃棄または送信）で
行われるアクション。デフォルトは sendです。

msg_op

結果文字列

なし

_cerrnoを設定

なし
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Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u
event_severity {%s}" "oid {%s} oid_val {%s} src_ip_addr {%s} dest_ip_addr {%s} x_x_x_x_x
(varbinds) {%s} trunc_vb_buf {%s} trap_oid {%s} enterprise_oid {%s} generic_trap %u
specific_trap %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

ユーザー指定オブジェクト ID。oid

ユーザー指定オブジェクト ID値。oid_val

SNMPプロトコルデータユニット（PDU）の発信元 IPアド
レス。

src_ip_addr

SNMP PDUの宛先の IPアドレス。dest_ip_addr

SNMP PDU varbind情報。x_x_x_x_x (varbinds)

トラップ OID値を示します。trap_oid

エンタープライズ OID値を示します。enterprise_oid

汎用トラップタイプの番号の 1つを示します。0から 6の、
7つの汎用トラップタイプがあります。

generic_trap

指定されたトラップコードの番号の 1つを示します。specific_trap

event_register_snmp_object
簡易ネットワーク管理プロトコル（SNMP）オブジェクトイベントの登録を行います。この
Tclコマンド拡張を使用すると、特定のインターフェイスまたはアドレスで、指定されたSNMP
オブジェクト ID（OID）で SNMPが検出されるときに、値が置き換えられます。

構文

event_register_snmp_object oid ?
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type {int|uint|counter|counter64|gauge|ipv4||oid|string}
sync {yes|no}
skip {yes|no}
[istable {yes|no}]
[default ?]
[queue_priority {normal|low|high|last}]
[maxrun ?]
[nice {0|1}]

引数

（必須）SNMPドット付き表記でのデータエレメントのOID番号（たとえば、
1.3.6.1.2.1.2.1.0）。指定された OIDがドット（.）で終わっている場合、ドット
の前のOID番号で始まっているすべてのOIDが、照会されます。次のタイプの
OIDを使用できます。

• COUNTER_TYPE

• COUNTER_64_TYPE

• GAUGE_TYPE

• INTEGER_TYPE

• OCTET_PRIM_TYPE

• OPAQUE_PRIM_TYPE

• TIME_TICKS_TYPE

oid

（必須）OID値のタイプ。type

（必須）「yes」は、EEMポリシーが通知されることを意味します。アプレット
set_exit_statusまたは Tcl戻り値が 0の場合、SNMPによって、要求が処理され
ます。戻り値が 1の場合、SNMPによって、get要求のポリシーで指定された値
が使用され、set要求は処理されません。「no」は、EEMは通知されず、SNMP
によって要求が処理されることを意味します。

1つの OIDのみが、同期ポリシーに関連付けられます。ただし、複数の同期ポ
リシーが、同じ OIDに登録できます。

sync

sync引数が noの場合は必須で、sync引数が yesの場合は不要ですskip引数が
「yes」の場合、SNMPによって要求が処理されることを意味します。skip引数
が「no」の場合、SNMPは、オブジェクトが存在しないかのように動作するこ
とを意味します。

skip

（任意）値「no」は、OIDがスカラーオブジェクトであることを意味し、「yes」
は、OIDがテーブルオブジェクトであることを意味します。

istable
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（任意）SNMPオブジェクトイベントディテクタがポリシーの終了を待つ時間
（ssssssssss[.mmm]形式で指定します。ssssssssssは、0～ 4294967295の秒数を
表す整数で、mmmは 0～ 999のミリ秒数を表す整数である必要があります）。
ポリシーが終了する前にデフォルトの時間の期限が切れると、デフォルトアク

ションが実行されます。デフォルトアクションは、通常、SNMPサブシステム
によって set要求または get要求を処理することです。この引数が指定されない
場合、デフォルトの時間は 30秒に設定されます。

デフォルト

（任意）スクリプトの最大実行時間（ssssssss[.mmm]形式で指定します。ssssssss
は、0～ 31536000の秒数を表す整数で、mmmは 0～ 999のミリ秒数を表す整
数である必要があります）。この引数が指定されない場合、デフォルトの20秒
ランタイム制限が使用されます。

maxrun

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

queue_priority_last引数が設定された状態で複数のスクリプトが登録されている
場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

結果文字列

なし

_cerrnoを設定

なし

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
878

組み込まれている Event Manager
event_register_snmp_object



Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u
event_severity {%s}" "oid {%s} request {%s} request_type {%s} value %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec event_pub_msec

イベントの重大度。event_severity

受信した get要求または set要求のSNMPオブジェクトの ID。oid

getまたは setの要求タイプ。request

要求のタイプ（現在または次の）。request_type

set要求のみ。オブジェクトに設定される値。value

event_register_syslog
Syslogイベントの登録を行います。この Tclコマンド拡張を使用すると、一定の時間内に一定
回数の発生後、特定パターンのSyslogメッセージが記録されるときに、ポリシーがトリガーさ
れます。

構文

event_register_syslog [tag ?] [occurs ?] [period ?] pattern ?
[priority all|emergencies|alerts|critical|errors|warnings|notifications|
informational|debugging|0|1|2|3|4|5|6|7]
[queue_priority low|normal|high|last]
[severity_fatal] [severity_critical] [severity_major]
[severity_minor] [severity_warning] [severity_notification]
[severity_normal] [severity_debugging]
[maxrun ?] [nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag
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（任意）イベントが発生する前の発生回数。この引数が指定されない場合、イ

ベントは1回目から発生します。指定される場合、0より大きい値を指定する必
要があります。

occurs

（任意）イベントを発生させるために取る必要がある 1つまたは複数のイベン
トの間の、秒単位およびミリ秒単位の時間の間隔（SSSSSSSSSS[.MMM]形式で
指定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは
0～999のミリ秒数を表す整数である必要があります）。この引数が指定されな
い場合、期間チェックは適用されません。

period

（必須）Syslogメッセージパターンマッチの実行に使用される正規表現。この
引数は、記録された Syslogメッセージを指定するためにポリシーによって使用
されます。

pattern

（任意）スクリーニングされるメッセージのプライオリティ。この引数が指定

される場合、指定されたロギングプライオリティレベルまたはそれ以下メッ

セージのみがスクリーニングされます。この引数が指定されない場合、デフォ

ルトのプライオリティは 0です。

priority

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun
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（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

（任意）スクリーニングされるイベントの重大度。この引数が指定される場合、

指定された重大度のメッセージのみがスクリーニングされます。syslogイベン
トの重大度レベルのマッピングについては、「Syslogイベントの重大度のマッ
ピング」というタイトルの表を参照してください。

severity_xxx

複数の条件が存在する場合、すべての条件が一致したときに、Syslogイベントが発生します。

表 75 : Syslogイベントの重大度のマッピング

説明Syslogのプライオリティ重大度のキーワード

システムが使用不可能な状態。LOG_EMERG (0)severity_fatal

クリティカル条件で、即時対応が必要である

ことを示す

LOG_ALERT (1)severity_critical

重大な状態。LOG_CRIT (2)severity_major

軽微な状態。LOG_ERR (3)severity_minor

警告状態。LOG_WARNING (4)severity_warning

基本的な通知、情報メッセージLOG_NOTICE (5)severity_notification

正常なイベント、正常な状態に戻ったことを

伝える

LOG_INFO (6)severity_normal

デバッグメッセージ。LOG_DEBUG (7)severity_debugging

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"msg {%s}"
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説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

パターンと一致する最後の Syslogメッセージ。msg

event_register_timer
パブリッシャとサブスクライバの両方として、タイマーを作成し、タイマーイベントの登録を

行います。時間特有または時間に基づいたポリシーをトリガーする必要があるときに、この

Tclコマンド拡張を使用します。このイベントタイマーは、イベントのパブリッシャとサブス
クライバの両方です。パブリッシャの部分は、名前付きタイマーがオフになるという条件を示

します。サブスクライバの部分は、イベントが登録されているタイマーの名前を示します。

CRONおよび絶対時間の指定は、現地時間で動作します。（注）

構文

event_register_timer [tag ?] watchdog|countdown|absolute|cron
[name ?] [cron_entry ?]
[time ?]
[queue_priority low|normal|high|last] [maxrun ?]
[nice 0|1]

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（必須）ウォッチドッグタイマー。watchdog

（必須）カウントダウンタイマー。countdown

（必須）絶対タイマー。絶対

（必須）CRONタイマー。cron
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（任意）タイマーの名前。name
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cron_entry
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（任意）CRONタイマータイプが指定される場合に、指定する必要がありま
す。他のいずれかのタイマータイプが指定される場合には、指定しないでくだ

さい。cron_entryは、UNIXCRONデーモンで使用される部分的なUNIXCrontab
エントリ（最初の 5つのフィールド）です。

cron_entryの指定は、5つのフィールドが使用されるテキスト文字列で構成され
ます。フィールドは、空白文字で区切られます。フィールドは、CRONタイマー
イベントがトリガーされるときの時刻と日付を表します。フィールドの説明に

ついては、「CRONイベントがトリガーされるときの時刻と日付」というタイ
トルの表を参照してください。

番号の範囲を使用できます。範囲は、ハイフンで区切られる 2つの数字で表示
されます。範囲には、2つの数字自身も含まれます。たとえば、時刻に入力され
る 8-11は、8時、9時、10時、および 11時での実行を示します。

フィールドはアスタリスク記号（*）も使用でき、これは常に「first-last」を表
します。

リストを使用できます。リストは、カンマで区切られた番号のセット（または

範囲）です。例："1,2,5,9"および "0-4,8-12"。

手順の値は、範囲の組み合わせで使用できます。範囲に続く「/<number>」に
よって、範囲内での省略値を指定します。たとえば、2時間ごとにイベントのト
リガーを指定する場合、「0-23/2」を hourフィールドに使用できます。アスタ
リスク記号後にも手順を使用でき、「2時間ごと」と指定する場合は、「*/2」
を使用します。

monthフィールドと day of weekフィールドには、名前も使用できます。特定の
日または月の最初の 3文字を使用します（ケースは問題ではありません）。名
前の範囲またはリストは使用できません。

タイマーイベントがトリガーされる日は、day of monthと day of weekの 2つの
フィールドで指定できます。両方のフィールドが制限される（つまり *ではな
い）場合、いずれかのフィールドが現在の時刻と一致すると、イベントがトリ

ガーされます。たとえば、「30 4 1,15 * 5」の場合、各月の 1日と 15日に加え、
金曜日の午前 4:30にイベントがトリガーされます。

最初の 5つのフィールドの代わりに、7つの特殊文字列の 1つが表示されること
があります。これらの7つの特殊文字の説明については、「cron_entryの特殊文
字列」というタイトルの表を参照してください。

例 1：「0 0 1,15 * 1」では、各月の 1日と 15日、および月曜日ごとに、真夜中
の0時に、イベントがトリガーされます。1つのフィールドによってのみ日を指
定する場合、他のフィールドは *に設定する必要があります。「0 0 * * 1」で
は、月曜日にのみ、真夜中の 0時に、イベントがトリガーされます。

例 2：「15 16 1 * *」では、各月の 1日の午後 4:15にイベントがトリガーされま
す。

例 3：「0 12 * * 1-5」では、各週の月曜日から金曜日まで、正午に、イベントが
トリガーされます。
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例 4：「@weekly」では、1週間に一度、日曜日の真夜中の 0時に、イベントが
トリガーされます。

（任意）CRON以外のタイマータイプが指定される場合に、指定する必要があ
ります。CRONタイマータイプが指定される場合には、指定しないでくださ
い。ウォッチドッグタイマーとカウントダウンタイマーでは、タイマーの期限

が切れるまでの秒およびミリ秒の単位での数です。絶対タイマーでは、期限切

れ時刻のカレンダー時間です。時間は、SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります。期限の絶対日付は、1970年 1月
1日以降の秒およびミリ秒の単位での数です。指定された日付がすでに過ぎた場
合、タイマーの期限はただちに切れます。

time

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice
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表 76 : CRONイベントがトリガーされるときの時刻と日付

使用可能な値フィールド

0～ 59minute

0～ 23hour

1～ 31day of month

1～ 12（または名前、下記を参照）month

0～ 7（0または 7が日曜日または名前。「cron_entryの特殊文字列」というタ
イトルの表を参照）

day of week

表 77 : cron_entryの特殊文字列

意味文字列

1年に 1回トリガーする、「0 0 1 1 *」。@yearly

@yearlyと同じ。@annually

1か月に 1回トリガーする、「0 0 1 * *」。@monthly

1週間に 1回トリガーする、「0 0 * * 0」。@weekly

1日に 1回トリガーする、「0 0 * * *」。@daily

@dailyと同じ。@midnight

1時間に 1回トリガーする、「0 * * * *」。@hourly

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"timer_type %s timer_time_sec %ld timer_time_msec %ld"
"timer_remain_sec %ld timer_remain_msec %ld"
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説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番
号。同一のイベントで複数のポリシーを実行可能であり、

その場合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位お
よびミリ秒単位の時間。

event_pub_sec event_pub_msec

タイマーのタイプ。次のいずれかです。

• watchdog

• countdown

•絶対

timer_type

タイマーの期限が切れる時間。timer_time_sec timer_time_msec

次の期限切れ前の残りの時間。timer_remain_sec
timer_remain_msec

関連項目

event_register_timer_subscriber

event_register_timer_subscriber
サブスクライバとしてタイマーイベントの登録を行います。このTclコマンド拡張を使用する
と、サブスクライバとして、登録するイベントタイマーの名前が指定されます。イベントタ

イマーは、別のポリシーまたは別のプロセスに依存して、カウンタが実際に操作されます。た

とえば、policyBはタイマー加入者ポリシーとして動作しますが、policyA（タイマーポリシー
は不要ですが）では、register_counter、timer_arm、または timer_cancelの各Tclコマンド拡張を
使用して、policyBで参照されているカウンタが操作されます。

構文

event_register_timer_subscriber watchdog|countdown|absolute|cron
name ? [queue_priority low|normal|high|last] [maxrun ?] [nice 0|1]

引数

（必須）ウォッチドッグタイマー。watchdog

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
888

組み込まれている Event Manager
event_register_timer_subscriber



（必須）カウントダウンタイマー。countdown

（必須）絶対タイマー。絶対

（必須）CRONタイマー。cron

（必須）タイマーの名前。name

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプト
がキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れら
れるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice

タイマーイベントまたはカウンタイベントの登録を行うEEMポリシーは、パブリッシャとサ
ブスクライバの両方として動作できます。

（注）

結果文字列

なし
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_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} event_pub_sec %u event_pub_msec %u"
"timer_type %s timer_time_sec %ld timer_time_msec %ld"
"timer_remain_sec %ld timer_remain_msec %ld"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番
号。同一のイベントで複数のポリシーを実行可能であり、

その場合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字
列。

event_type_string

EEMに対してイベントがパブリッシュされた、秒単位お
よびミリ秒単位の時間。

event_pub_sec event_pub_msec

タイマーのタイプ。次のいずれかです。

• watchdog

• countdown

•絶対

timer_type

タイマーの期限が切れる時間。timer_time_sec timer_time_msec

次の期限切れ前の残りの時間。timer_remain_sec
timer_remain_msec

関連項目

event_register_timer

event_register_track
Cisco IOS Object Trackingサブシステムからのレポートイベントの登録を行います。この Tclコ
マンド拡張を使用すると、指定されたオブジェクト番号の Cisco IOS Object Trackingサブシス
テムレポートに基づいて、ポリシーがトリガーされます。

構文

event_register_track ? [tag ?] [state up|down|any] [queue_priority low|normal|high|last]
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[maxrun ?]
[nice 0|1]

引数

（必須）1から 500の範囲でトラックされるオブジェクト番号。?（番号を
表す）

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコマン
ド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（任意）トラックされるオブジェクトの状態遷移によってイベントが発生する

よう、指定します。upが指定されている場合、トラックされるオブジェクトが
down状態から up状態に遷移するときにイベントが発生します。downが指定さ
れている場合、トラックされるオブジェクトが up状態から down状態に遷移す
るときにイベントが発生します。anyが指定されている場合、トラックされる
オブジェクトがある状態から別の状態に遷移するときにイベントが発生します。

state

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプトが
キューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオリティ
よりも低い優先度レベルでスクリプトがキューに入れられるよう指定しま

す。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリプトが
キューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入れられ
るよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録されて
いる場合、これらのスクリプトは、イベントのパブリッシュ順に実行されます。

queue_priority引数によって、登録されているスクリプトの実行優先
度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティは

normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定しま
す。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999
のミリ秒数を表す整数である必要があります）。この引数が指定されない場合、

デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されている場
合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実行されま

す。デフォルト値は 0です

nice
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任意の引数が指定されない場合、イベントは、引数のすべての可能な値に対して照会されま

す。

結果文字列

なし

_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"track_number {%u} track_state {%s}"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。同
一のイベントで複数のポリシーを実行可能であり、その場合、

各ポリシーは同一のイベント IDを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表す ASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位および
ミリ秒単位の時間。

event_pub_sec
event_pub_msec

イベントがトリガーされる原因となるトラックされるオブジェ

クトの番号。

track_number

イベントがトリガーされたときのトラックされるオブジェクト

の状態。有効な値は upまたは downです。
track_state

event_register_wdsysmon
Watchdog System Monitorイベントの登録を行います。この Tclコマンド拡張を使用すると、い
くつかのサブイベントまたは条件の組み合わせである複合イベントの登録が行われます。たと

えば、特定処理の CPUの使用率が 80%を超える場合で、かつ処理に使用されるメモリが初期
割り当て容量の 50%よりも大きい場合といった条件を組み合わせて登録できます。このTclコ
マンド拡張は、ソフトウェアモジュール方式イメージでのみサポートされます。

構文

event_register_wdsysmon [tag ?] [timewin ?]
[sub12_op and|or|andnot]
[sub23_op and|or|andnot]
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[sub34_op and|or|andnot]
[sub1 subevent-description]
[sub2 subevent-description]
[sub3 subevent-description]
[sub4 subevent-description] [node ?]
[queue_priority low|normal|high|last]
[maxrun ?] [nice 0|1]

各引数は、位置に依存しません。

演算子の定義は、and（論理And操作）or（論理Or操作）、andnot（論理AndNot操作）です。
たとえば、「sub12_op and」では、サブイベント 1およびサブイベント 2が真であるときにイ
ベントが発生するよう定義されます。「sub23_op or」では、sub12_opで定義された条件が真
で、サブイベント3が真であるときに、イベントが発生するよう定義されます。ロジックは、
次のようにダイアグラム化できます。(((sub1 sub12_op sub2) sub23_op sub3) sub34_op sub4)が真
の場合、イベントが発生

（注）

引数

（任意）Tclスクリプト内で複数のイベント文をサポートするため、Tclコ
マンド拡張のトリガーとともに使用できるタグを指定する文字列。

tag

（任意）イベントが生成されるようにするために、すべてのサブイベント

が発生する必要がある時間ウィンドウ（SSSSSSSSSS[.MMM]形式で指定
します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは
0～ 999のミリ秒数を表す整数である必要があります）。

timewin

（任意）サブイベント 1とサブイベント 2とを比較する組み合わせ演算
子。

sub12_op

（任意）サブイベント 1、2とサブイベント 3とを比較する組み合わせ演
算子。

sub23_op

（任意）サブイベント 1、2、サブイベント 3、サブイベント 4とを比較す
る組み合わせ演算子。

sub34_op

（任意）サブイベント 1の指定を意味します。sub1

（任意）サブイベントの構文。subevent-description

（任意）サブイベント 2の指定を意味します。sub2

（任意）サブイベント 3の指定を意味します。sub3

（任意）サブイベント 4の指定を意味します。sub4
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（任意）デッドロック条件が監視されるノード名は、「node」という語句
と、それに続く、次の形式を使用してスラッシュ文字で区切られた 2つの
フィールドで構成される文字列です。

node<slot-number>/<cpu-number>

slot-numberは、ハードウェアスロット番号です。cpu-numberは、ハード
ウェア CPU番号です。たとえば、スロット 0にある Cisco Catalyst 6500シ
リーズスイッチのスーパーバイザカードの SP CPUは、node0/0と指定さ
れます。たとえば、スロット 0にある Cisco Catalyst 6500シリーズスイッ
チのスーパーバイザカードの RP CPUは、node0/1と指定されます。node
引数が指定されない場合、デフォルトのノード指定は、登録が行われてい

るローカルノードです。

ノード

（任意）次のような、スクリプトがキューに入れられる優先度レベル。

• queue_priority low：3つの優先度レベルの最も低いレベルでスクリプ
トがキューに入れられるよう指定します。

• queue_priority normal：lowプライオリティよりも高く、highプライオ
リティよりも低い優先度レベルでスクリプトがキューに入れられるよ

う指定します。

• queue_priority high：3つの優先度レベルの最も高いレベルで、スクリ
プトがキューに入れられるよう指定します。

• queue_priority last：最も低い優先度レベルでスクリプトがキューに入
れられるよう指定します。

「queue_priority_last」引数が設定された状態で複数のスクリプトが登録さ
れている場合、これらのスクリプトは、イベントのパブリッシュ順に実行

されます。

queue_priority引数によって、登録されているスクリプトの実
行優先度ではなく、キューイングの優先度が指定されます。

（注）

この引数が指定されない場合、デフォルトのキューイングプライオリティ

は normalです。

queue_priority

（任意）スクリプトの最大ランタイム（SSSSSSSSSS[.MMM]形式で指定
します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは
0～ 999のミリ秒数を表す整数である必要があります）。この引数が指定
されない場合、デフォルトの 20秒ランタイム制限が使用されます。

maxrun

（任意）ポリシーの実行時間優先度の設定。nice引数が 1に設定されてい
る場合、ポリシーは、デフォルトの優先度よりも低い実行時間優先度で実

行されます。デフォルト値は 0です

nice
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サブイベント

subevent descriptionの構文は、7つのケースのうちの 1つを使用できます。

subevent descriptionsの引数では、number引数の値に次の制約事項が適用されます。

• dispatch_mgrでは、valは、0～ 4294967295の範囲の整数である必要があります。

• cpu_procおよび cpu_totでは、valは、0～ 100の整数である必要があります。

• mem_proc、mem_tot_avail、およびmem_tot_usedでは、is_percentが偽の場合、valは、0～
4294967295の範囲の整数である必要があります。

1. deadlock procname ?

引数

（必須）デッドロック条件をモニターするプロセス名を指定する正規表現。指定さ

れた場合、サブイベントによって、時間ウィンドウは無視されます。

procname

2. dispatch_mgr [procname ?] [op gt|ge|eq|ne|lt|le] [val ?] [period ?]

引数

（任意）dispatch_managerステータスをモニターするプロセス名を指定する正規表
現。

procname

（任意）収集されたイベント数を指定された値と比較するために使用される比較演

算子。真の場合、このイベントが発生します。

op

（任意）発生したイベント数の値を比較する必要があります。val

（任意）発生したイベント数の時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999のミリ秒
数を表す整数である必要があります）。この引数が指定されない場合は、最新のサ

ンプルが使用されます。

period

3. cpu_proc [procname ?] [op gt|ge|eq|ne|lt|le] [val ?] [period ?]

引数

（任意）CPUの使用条件をモニターするプロセス名を指定する正規表現。procname

（任意）収集された CPU使用率サンプルパーセンテージを、指定されたパーセン
ト値と比較するために使用される、比較演算子。真の場合、このイベントが発生し

ます。

op

（任意）サンプル期間の平均 CPU使用率のパーセント値を比較する必要がありま
す。

val

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
895

組み込まれている Event Manager
event_register_wdsysmon



（任意）サンプルの収集の平均の時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999のミリ秒
数を表す整数である必要があります）。この引数が指定されない場合は、最新のサ

ンプルが使用されます。

period

4. cpu_tot [op gt|ge|eq|ne|lt|le] [val ?] [period ?]

引数

（任意）収集された合計システムCPU使用率サンプルパーセンテージを、指定された
パーセント値と比較するために使用される、比較演算子。真の場合、このイベントが

発生します。

op

（任意）サンプル期間の平均CPU使用率のパーセント値を比較する必要があります。val

（任意）サンプルの収集の平均の時間（SSSSSSSSSS[.MMM]形式で指定します。
SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMMは 0～ 999のミリ秒数
を表す整数である必要があります）。この引数が指定されない場合は、最新のサンプ

ルが使用されます。

period

5. mem_proc [procname ?] [op gt|ge|eq|ne|lt|le] [val ?] [is_percent TRUE|FALSE] [period
?]

引数

（任意）メモリ使用状況をモニターするプロセス名を指定する正規表現。procname

（任意）収集された使用メモリを、指定された値と比較するために使用される比較

演算子。真の場合、このイベントが発生します。

op

（任意）キロバイト単位で指定される、パーセンテージまたは絶対値。パーセン

テージは、指定された時間内で最も古いサンプルと、最新のサンプルとの違いを表

します。メモリ使用量が時間内で 150KBから 300KBに増えた場合、増加パーセン
テージは 100です。これは、測定された値を比較する必要がある値です。

val

（任意）真の場合、パーセンテージの値が収集され、比較されます。これ以外の場

合、絶対値が収集され、比較されます。

is_percent

（任意）is_percentが真に設定される場合、時間のパーセンテージが計算されます。
これ以外の場合、収集されるサンプルの平均が計算される時間（SSSSSSSSSS[.MMM]
形式で指定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。この引数が指定されな
い場合は、最新のサンプルが使用されます。

period

6. mem_tot_avail [op gt|ge|eq|ne|lt|le] [val ?] [is_percent TRUE|FALSE] [period ?]

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
896

組み込まれている Event Manager
event_register_wdsysmon



引数

（任意）使用可能な収集されたメモリを指定された値と比較するために使用される

比較演算子。真の場合、このイベントが発生します。

op

（任意）キロバイト単位で指定される、パーセンテージまたは絶対値。パーセン

テージは、指定された時間内で最も古いサンプルと、最新のサンプルとの違いを表

します。使用可能なメモリ使用量が時間内で 300KBから 150KBに減った場合、減
少パーセンテージは50です。これは、測定された値を比較する必要がある値です。

val

（任意）真の場合、パーセンテージの値が収集され、比較されます。これ以外の場

合、絶対値が収集され、比較されます。

is_percent

（任意）is_percentが真に設定される場合、時間のパーセンテージが計算されます。
これ以外の場合、収集されるサンプルの平均が計算される時間（SSSSSSSSSS[.MMM]
形式で指定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。この引数が指定されな
い場合は、最新のサンプルが使用されます。

period

7. mem_tot_used [op gt|ge|eq|ne|lt|le] [val ?] [is_percent TRUE|FALSE] [period ?]

引数

（任意）収集された使用メモリを、指定された値と比較するために使用される比較

演算子。真の場合、このイベントが発生します。

op

（任意）キロバイト単位で指定される、パーセンテージまたは絶対値。パーセン

テージは、指定された時間内で最も古いサンプルと、最新のサンプルとの違いを表

します。メモリ使用量が時間内で 150KBから 300KBに増えた場合、増加パーセン
テージは 100です。これは、測定された値を比較する必要がある値です。

val

（任意）真の場合、パーセンテージの値が収集され、比較されます。これ以外の場

合、絶対値が収集され、比較されます。

is_percent

（任意）is_percentが真に設定される場合、時間のパーセンテージが計算されます。
これ以外の場合、収集されるサンプルの平均が計算される時間（SSSSSSSSSS[.MMM]
形式で指定します。SSSSSSSSSSは、0～ 4294967295の秒数を表す整数で、MMM
は 0～ 999のミリ秒数を表す整数である必要があります）。この引数が指定されな
い場合は、最新のサンプルが使用されます。

is_percentが真に設定されている場合、この引数は必須です。これ以外
の場合、この引数は任意です。

（注）

period

結果文字列

なし
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_cerrnoを設定

なし

Event_reqinfo

"event_id %u event_type %u event_type_string {%s} %u event_pub_sec %u event_pub_msec %u"
"num_subs %u"

説明イベントタイプ

パブリッシュされた該当イベントの IDを示す一意の番号。
同一のイベントで複数のポリシーを実行可能であり、その場

合、各ポリシーは同一の event_idを保持します。

event_id

イベントのタイプ。event_type

このイベントタイプのイベントの名前を表すASCII文字列。event_type_string

EEMに対してイベントがパブリッシュされた、秒単位およ
びミリ秒単位の時間。

event_pub_sec event_pub_msec

サブイベント番号。num_subs

サブイベント情報文字列は、次のような、デッドロックサブイベント用です。

"{type %s num_entries %u entries {entry 1, entry 2, ...}}"

説明サブイベントタイプ

Wdsysmonサブイベントのタイプ。type

デッドロックのプロセスおよびスレッドの番号。num_entries

デッドロックのプロセスおよびスレッドの情報。entries

各エントリは次のとおりです。

"{node {%s} procname {%s} pid %u tid %u state %s b_node %s b_procname %s b_pid %u
b_tid %u}"

このエントリでは、プロセス Aのスレッド mによって、プロセス Bのスレッド nでブロック
されるシナリオが記述されているとすると、次のようになります。

説明サブイベントタイプ

プロセス Aのスレッド mがあるノードの名前。node

プロセス Aの名前。procname

プロセス Aのプロセス ID。pid
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説明サブイベントタイプ

プロセス Aのスレッド mのスレッド ID。tid

プロセス Aのスレッド mのスレッド状態。次のいずれかになります。

• STATE_CONDVAR

• STATE_DEAD

• STATE_INTR

• STATE_JOIN

• STATE_MUTEX

• STATE_NANOSLEEP

• STATE_READY

• STATE_RECEIVE

• STATE_REPLY

• STATE_RUNNING

• STATE_SEM

• STATE_SEND

• STATE_SIGSUSPEND

• STATE_SIGWAITINFO

• STATE_STACK

• STATE_STOPPED

• STATE_WAITPAGE

• STATE_WAITTHREAD

state

プロセス Bのスレッドがあるノードの名前。b_node

プロセス Bの名前。b_procname

プロセス Bのプロセス ID。b_pid

プロセス Bのスレッド nのスレッド ID。0は、プロセス Aのスレッド
mは、プロセス Bのすべてのスレッド上でブロックされることを意味
します。

b_tid

dispatch_mgrサブイベントについて

"{type %s node {%s} procname {%s} pid %u value %u sec %ld msec %ld}"
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説明サブイベントタイ

プ

Wdsysmonサブイベントのタイプ。type

POSIXプロセスが存在するノードの名前。node

このサブイベントの POSIXプロセス名。procname

このサブイベントの POSIXプロセス ID。

前述の 3つのフィールドは、このディスパッチマネージャの
オーナープロセスについて説明します。

（注）

pid

sec変数とmsec変数が、0に指定されている、またはイベント登録 Tclコ
マンド拡張で指定されていない場合、ディスパッチマネージャによって

処理されたイベント数は、最新サンプル内にあります。時間ウィンドウ

が指定され、登録Tclコマンド拡張でゼロよりも大きい場合、このディス
パッチマネージャによって処理されるイベントの合計数は、該当する時

間ウィンドウにあります。

value

イベント登録 Tclコマンド拡張で、sec変数と msec変数が 0に指定され
ているか、または指定されていない場合、両方とも 0です。登録Tclコマ
ンド拡張で時間ウィンドウが指定され、かつその時間ウィンドウがゼロ

よりも大きい場合、sec変数および msec変数は、この時間ウィンドウの
最も古いサンプルと最新のサンプルとの実際の時間の差分です。

sec msec

cpu_procサブイベントについて

"{type %s node {%s} procname {%s} pid %u value %u sec %ld msec %ld}"

説明サブイベントタイ

プ

Wdsysmonサブイベントのタイプ。type

POSIXプロセスが存在するノードの名前。node

このサブイベントの POSIXプロセス名。procname

このサブイベントの POSIXプロセス ID。

前述の 3つのフィールドは、その CPU使用率がモニターさ
れているプロセスについて説明します。

（注）

pid
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説明サブイベントタイ

プ

sec変数と msec変数が 0に指定されている、またはイベント登録 Tclコ
マンド拡張で指定されていない場合、プロセスのCPU使用率は最新サン
プル内にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張
でゼロよりも大きい場合、プロセスCPU使用率の平均は、該当する時間
ウィンドウにあります。

value

イベント登録 Tclコマンド拡張で、sec変数と msec変数が 0に指定され
ているか、または指定されていない場合、両方とも 0です。登録 Tclコ
マンド拡張で時間ウィンドウが指定され、かつその時間ウィンドウがゼ

ロよりも大きい場合、sec変数およびmsec変数は、この時間ウィンドウ
の最も古いサンプルと最新のサンプルとの実際の時間の差分です。

sec msec

cpu_totサブイベントについて

"{type %s node {%s} value %u sec %ld msec %ld}"

説明サブイベントタイ

プ

Wdsysmonサブイベントのタイプ。type

CPU使用率の合計がモニターされているノードの名前。node

sec変数と msec変数が 0に指定されている、またはイベント登録 Tclコ
マンド拡張で指定されていない場合、合計CPU使用率は最新サンプル内
にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張でゼロ
よりも大きい場合、合計CPU使用率の平均は、該当する時間ウィンドウ
にあります。

value

イベント登録 Tclコマンド拡張で、sec変数と msec変数が 0に指定され
ているか、または指定されていない場合、両方とも 0です。登録 Tclコ
マンド拡張で時間ウィンドウが指定され、かつその時間ウィンドウがゼ

ロよりも大きい場合、sec変数および msec変数は、この時間ウィンドウ
の最も古いサンプルと最新のサンプルとの実際の時間の差分です。

sec msec

mem_procサブイベントについて

"{type %s node {%s} procname {%s} pid %u is_percent %s value %u diff %d sec %ld msec
%ld}"

説明サブイベントタイ

プ

Wdsysmonサブイベントのタイプ。type
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説明サブイベントタイ

プ

POSIXプロセスが存在するノードの名前。node

このサブイベントの POSIXプロセス名。procname

このサブイベントの POSIXプロセス ID。

前述の 3つのフィールドは、そのメモリ使用率がモニターさ
れているプロセスについて説明します。

（注）

pid

TRUEまたは FALSEのいずれかです。TRUEは、値がパーセント値であ
ることを示します。FALSEは、値が絶対値であることを示します（平均
値の場合もあります）。

is_percent

sec変数と msec変数が 0に指定されている、またはイベント登録 Tclコ
マンド拡張で指定されていない場合、プロセスで使用されたメモリは最

新サンプル内にあります。時間ウィンドウが指定され、登録Tclコマンド
拡張でゼロよりも大きい場合、プロセスで使用されたメモリ使用率の平

均は、該当する時間ウィンドウにあります。

value

説明サブイベントタイ

プ

sec変数と msec変数が 0に指定されている、またはイベント登録 Tclコ
マンド拡張で指定されていない場合、diffは、今まで収集されたプロセス
で使用されたメモリの最初のサンプルと、プロセスで使用されたメモリ

の最新サンプルのパーセンテージの差分です。時間ウィンドウが指定さ

れ、登録 Tclコマンド拡張でゼロよりも大きい場合、diffは、プロセスで
使用されたメモリの使用状況のうち、指定された時間ウィンドウで最も

古い値と最新の値のパーセンテージの差分です。

diff

イベント登録 Tclコマンド拡張で、sec変数と msec変数が 0に指定され
ているか、または指定されていない場合、両方とも 0です。登録Tclコマ
ンド拡張で時間ウィンドウが指定され、かつその時間ウィンドウがゼロ

よりも大きい場合、sec変数および msec変数は、この時間ウィンドウの
最も古いサンプルと最新のサンプルとの実際の時間の差分です。

sec msec

is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で sec引数と msec引数が 0
に指定されているか、または指定されていない場合は、次のようになります。

• value は最新のサンプルでプロセスによって使用されたメモリです。

• diff は 0です。

• sec と msecは両方とも 0です。
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is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• value は指定された時間ウィンドウでプロセスによって使用されたメモリサンプル値の平
均です。

• diff は 0です。

• sec および msecは、両方とも、この時間ウィンドウ内の最も古いサンプルのタイムスタ
ンプと最新のサンプルのタイムスタンプの実際の時間の差分です。

is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• value は 0です。

• diffは指定された時間ウィンドウの、最も古いプロセスで使用されたメモリサンプルと最
新のプロセスで使用されたメモリサンプルとのパーセンテージによる差分です。

• sec および msecは、プロセスで使用されたメモリサンプルの、この時間ウィンドウ内の
最も古いタイムスタンプと最新のプタイムスタンプの実際の時間の差分です。

is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で sec引数とmsec引数が 0に
指定されているか、または指定されていない場合は、次のようになります。

• value は 0です。

• diffは今まで収集された、最初のプロセスで使用されたメモリサンプルと、最新のプロセ
スで使用されたメモリサンプルとのパーセンテージによる差分です。

• sec および msecは、今まで収集されたプロセスで使用されたメモリの最初のサンプルの
タイムスタンプと、プロセスで使用されたメモリの最新のサンプルのタイムスタンプの実

際の時間の差分です。

mem_tot_availサブイベントについて

"{type %s node {%s} is_percent %s used %u avail %u diff %d sec %ld msec %ld}"

説明サブイベント

タイプ

Wdsysmonサブイベントのタイプ。type

使用可能なメモリの合計がモニターされているノードの名前。node

TRUEまたは FALSEのいずれかです。TRUEは、値がパーセント値である
ことを示します。FALSEは、値が絶対値であることを示します（平均値の
場合もあります）。

is_percent
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説明サブイベント

タイプ

sec変数と msec変数が、0に指定されるか、または、イベント登録 Tclコマ
ンド拡張で指定されない場合、使用されたメモリの合計は、最新のサンプル

にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張でゼロより
も大きい場合、使用された合計メモリ使用率の平均は、該当する時間ウィン

ドウにあります。

used

sec変数とmsec変数が 0に指定されている、または、イベント登録 Tclコマ
ンド拡張で指定されていない場合、availは使用可能な総メモリの最新サン
プル内にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張でゼ
ロよりも大きい場合、availは、指定された時間ウィンドウ内での使用可能
な総メモリの使用率です。

avail

sec変数とmsec変数が 0に指定されている、または、イベント登録 Tclコマ
ンド拡張で指定されていない場合、diffは、今まで収集された使用可能な総
メモリの最初のサンプルと、使用可能な総メモリの最新サンプルのパーセン

テージの差分です。時間ウィンドウが指定され、登録 Tclコマンド拡張でゼ
ロよりも大きい場合、diffは、使用可能な総メモリの使用率のうち、指定さ
れた時間ウィンドウで最も古い値と最新の値のパーセンテージの差分です。

diff

イベント登録 Tclコマンド拡張で、sec変数とmsec変数が 0に指定されてい
るか、または指定されていない場合、両方とも0です。時間ウィンドウが指
定され、登録 Tclコマンド拡張でゼロよりも大きい場合、これらの変数は、
この時間ウィンドウの、最も古いサンプルと最新のサンプルとの実際の時間

の差分です。

sec msec

is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で sec引数と msec引数が 0
に指定されているか、または指定されていない場合は、次のようになります。

• used は最新のサンプルで使用されたメモリの合計です。

• avail は最新のサンプルで使用可能なメモリの合計です。

• diff は 0です。

• sec と msecは両方とも 0です。

is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• used は 0です。

• avail は指定された時間ウィンドウで使用可能な合計メモリサンプル値の平均です。

• diff は 0です。

• sec および msecは、両方とも、この時間ウィンドウ内の使用可能な総メモリの最も古い
サンプルのタイムスタンプと最新サンプルのタイムスタンプの実際の時間の差分です。
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is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• used は 0です。

• avail は 0です。

• diff指定された時間ウィンドウの、最も古い使用可能なメモリサンプルの合計と最新の可
能なメモリサンプルの合計とのパーセンテージによる差分です。

• sec および msecは、両方とも、この時間ウィンドウ内の使用可能な総メモリの最も古い
サンプルのタイムスタンプと最新サンプルのタイムスタンプの実際の時間の差分です。

is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で sec引数とmsec引数が 0に
指定されているか、または指定されていない場合は、次のようになります。

• used は 0です。

• avail は 0です。

• diff今まで収集された、最初の使用可能なメモリサンプルの合計と、最新の使用可能なメ
モリサンプルの合計との間の、パーセンテージによる差です。

• sec および msecは、今まで収集された使用可能な総メモリの最初のサンプルのタイムス
タンプと、使用可能な総メモリの最新サンプルのタイムスタンプ間の実際の時間の差で

す。

mem_tot_usedサブイベントについて

"{type %s node {%s} is_percent %s used %u avail %u diff %d sec %ld msec %ld}"

説明サブイベント

タイプ

Wdsysmonサブイベントのタイプ。type

使用されているメモリの合計がモニターされているノードの名前。node

TRUEまたはFALSEのいずれかです。TRUEは、値がパーセント値であるこ
とを示します。FALSEは、値が絶対値であることを示します（平均値の場合
もあります）。

is_percent

sec変数と msec変数が、0に指定されるか、または、イベント登録 Tclコマ
ンド拡張で指定されない場合、使用されたメモリの合計は、最新のサンプル

にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張でゼロより
も大きい場合、使用された合計メモリ使用率の平均は、該当する時間ウィン

ドウにあります。

used
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説明サブイベント

タイプ

sec変数と msec変数が、0に指定されている、または、イベント登録 Tclコ
マンド拡張で指定されていない場合、availは使用されたメモリ合計の最新サ
ンプル内にあります。時間ウィンドウが指定され、登録 Tclコマンド拡張で
ゼロよりも大きい場合、availは、指定された時間ウィンドウ内での使用され
たメモリ合計の使用状況です。

avail

sec変数とmsec変数が 0に指定されている、または、イベント登録 Tclコマ
ンド拡張で指定されていない場合、diffは、今まで収集された使用されたメ
モリ合計の最初のサンプルと、使用されたメモリ合計の最新サンプルのパー

センテージの差分です。時間ウィンドウが指定され、登録 Tclコマンド拡張
でゼロよりも大きい場合、diffは、使用されたメモリ合計の使用状況のうち、
指定された時間ウィンドウで最も古い値と最新の値のパーセンテージの差分

です。

diff

イベント登録 Tclコマンド拡張で、sec変数とmsec変数が 0に指定されてい
るか、または指定されていない場合、両方とも 0です。登録 Tclコマンド拡
張で時間ウィンドウが指定され、かつその時間ウィンドウがゼロよりも大き

い場合、sec変数およびmsec変数は、この時間ウィンドウの最も古いサンプ
ルと最新のサンプルとの実際の時間の差分です。

sec msec

is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で sec引数と msec引数が 0
に指定されているか、または指定されていない場合は、次のようになります。

• used は最新のサンプルで使用されたメモリの合計です。

• avail は最新のサンプルで使用可能なメモリの合計です。

• diff は 0です。

• sec と msecは両方とも 0です。

is_percent引数が FALSEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• used は指定された時間ウィンドウで使用された合計メモリサンプル値の平均です。

• avail は 0です。

• diff は 0です。

• sec および msecは、両方とも、この時間ウィンドウ内の使用されたメモリ合計の最も古
いサンプルのタイムスタンプと最新サンプルのタイムスタンプの実際の時間の差分です。

is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で時間ウィンドウがゼロより
も大きい値に指定されている場合は、次のようになります。

• used は 0です。
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• avail は 0です。

• diff指定された時間ウィンドウの、使用された最も古いメモリサンプルの合計と使用され
た最新のメモリサンプルの合計とのパーセンテージによる差分です。

• sec および msecは、両方とも、この時間ウィンドウ内の使用されたメモリ合計の最も古
いサンプルのタイムスタンプと最新サンプルのタイムスタンプの実際の時間の差分です。

is_percent引数が TRUEであり、イベント登録 Tclコマンド拡張で sec引数と msec引数が 0に
指定されているか、または指定されていない場合は、次のようになります。

• used は 0です。

• avail は 0です。

• diffは今まで収集された、使用された最初のメモリサンプルの合計と、使用された最新の
メモリサンプルの合計との間のパーセンテージによる差です。

• sec および msecは、今まで収集された使用されたメモリ合計の最初のサンプルのタイム
スタンプと、使用されたメモリ合計の最新サンプルのタイムスタンプ間の実際の時間の差

です。

サブイベントの説明内部では、各引数は、位置に依存しません。（注）
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第 44 章

EEMイベントの Tclコマンド拡張

次の表記法が、Tclコマンド拡張ページで説明されている構文に使用されます。

•任意の引数は、たとえば次の例のように、角カッコ内に示されます。

[type ?]

•疑問符（?）は入力する変数を表します。

•引数間の選択肢は、たとえば次の例のように、パイプ文字で示されます。

priority low|normal|high

すべての EEM Tclコマンド拡張について、エラーがあった場合、戻される Tcl結果文字列に
は、エラー情報が含まれます。

（注）

数値範囲が指定されていない引数は、–2147483648から2147483647までの整数から取得されま
す。

（注）

• event_completion（909ページ）
• event_completion_with_wait（910ページ）
• event_publish（911ページ）
• event_wait（914ページ）

event_completion
トリガーしたイベントのサービスが行われている EEMサーバーに、通知を送信します。イベ
ントでは、このイベントインスタンスの return_codeである 1つの引数のみが使用されます。
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構文

event_completion status ?

引数

（必須）このイベントインスタンスの終了ステータス（return_code）。ゼロの値によっ
て、エラーがないことが示され、他のすべての整数によって、エラーが示されます。

status

結果文字列

なし

_cerrnoを設定

なし

event_completion_with_wait
event_completion_with_waitコマンドは、2つのコマンド、event_completionと event_waitを使
いやすいように 1つのコマンドに組み合わせたものです。

event_completionコマンドによって、ポリシーをトリガーしたイベントに対してポリシーがサー
ビスを実行したことが EEMサーバーに通知されます。イベントでは、このイベントインスタ
ンスの return_codeである 1つの引数のみが使用されます。

event_waitポリシーがスリープ状態になります。Tclポリシーで、新しいイベントを通知する
新しい信号を受信すると、ポリシーは使用状態になり、再度スリープ状態に戻ります。この

ループが継続されます。event_waitポリシーは、event_completedポリシーの前に起動され、
エラーが発生して、ポリシーが終了します。

構文

event_completion_with_wait status ? [refresh_vars]

引数

（必須）このイベントインスタンスの exit_status（return_code）。ゼロの値は、
エラーがないことを示します。他のすべての整数は、エラーを示します。

status

（任意）組み込み変数と環境変数は、このイベントインスタンス中にEEMPolicy
Directorからアップデート（リフレッシュ）する必要があるかどうかを示します。

refresh_vars

結果文字列

なし
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_cerrnoを設定

対応

使用例

この 1つのコマンドを使用した前述の例の類似例を示します。

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
set i 1
while {1 == 1} { # Start high performance policy loop

array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]
error $result

}
action_syslog msg "event $i serviced" priority info
if {$i == 5} {

action_syslog msg "Exiting after servicing 5 events" priority info
exit 0

}
incr i
array set _event_state_arr [event_completion_with_wait status 0 refresh_vars 1]
if {$_event_state_arr(event_state) != 0} {

action_syslog msg "Exiting: failed event_state " \
" $event_state_arr(event_state)" priority info

exit 0
}

}

実行される設定の出力は、event_publish Tclコマンドと同じです。（注）

event_publish
アプリケーション固有のイベントをパブリッシュします。

構文

event_publish sub_system ? type ? [arg1 ?] [arg2 ?] [arg3 ?] [arg4 ?]

引数

（必須）アプリケーション固有のイベントをパブリッシュしたEEMポリシー
に割り当てられる番号。他のすべての番号はCiscoでの使用のために予約され
ているため、番号は 798に設定されます。

sub_system
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（必須）指定されたコンポーネント内のイベントサブタイプ。sub_system引
数および type引数によって、アプリケーションイベントが一意に識別されま
す。1～ 4294967295の範囲の整数である必要があります。

type

（任意）4つのアプリケーションイベントのパブリッシャの文字列データ。[arg1 ?]-[arg4
?]

結果文字列

なし

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

使用例

次に、ある機能（Tclステートメントの所定のグループによってCPU時間の長さを測定するな
ど）を実行するため、event_publish Tclコマンド拡張を使用してスクリプトを n回、反復して
実行する例を示します。この例では、2つの Tclスクリプトが使用されます。

Script1によって、タイプ 9999 EEMイベントがパブリッシュされ、Script2の 1回目の実行が行
われます。Script1は、noneイベントとして登録され、Cisco IOS CLI event manager runコマン
ドを使用して実行されます。Script2は、タイプ 9999の EEMアプリケーションイベントとし
て登録され、このスクリプトによって、アプリケーションによってパブリッシュされた arg1
データ（繰り返し回数）が、EEM環境変数 test_iterationsの値を超過したかどうかがチェック
されます。test_iterationsの値が超えた場合、スクリプトによってメッセージが書き込まれ、終
了します。これ以外の場合、スクリプトによって残りの文が実行され、別の実行が再スケジュー

ルされます。Script2の CPU使用率を測定するには、10の倍数である test_iterationsの値を使用
して、Script2によって使用される CPU時間の平均の長さを計算します。

Tclスクリプトを実行するには、次の Cisco IOSコマンドを使用します。

configure terminal
event manager environment test_iterations 100
event manager policy script1.tcl
event manager policy script2.tcl
end
event manager run script1.tcl

TclスクリプトScript2によって、100回実行されます。余分な処理なしてスクリプトを実行し、
CPU使用率の平均を導き出し、次に余分な処理を追加して、テストを繰り返す場合、以降の
CPU使用率から前の CPU使用率を差し引き、余分な処理の平均を調べることができます。

Script1（script1.tcl）
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::cisco::eem::event_register_none
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
# Query the event info.
array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

action_syslog priority info msg "EEM application_publish test start"
if {$_cerrno != 0} {

set result [format \
"component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

# Cause the first iteration to run.
event_publish sub_system 798 type 9999 arg1 0
if {$_cerrno != 0} {

set result [format \
"component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

Script2（script2.tcl）

::cisco::eem::event_register_appl sub_system 798 type 9999

# Check if all the required environment variables exist.
# If any required environment variable does not exist, print out an error msg and quit.
if {![info exists test_iterations]} {

set result \
"Policy cannot be run: variable test_iterations has not been set"

error $result $errorInfo
}

namespace import ::cisco::eem::*
namespace import ::cisco::lib::*

# Query the event info.
array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
# Data1 contains the arg1 value used to publish this event.
set iter $arr_einfo(data1)

# Use the arg1 info from the previous run to determine when to end.
if {$iter >= $test_iterations} {

# Log a message.
action_syslog priority info msg "EEM application_publish test end"
if {$_cerrno != 0} {
set result [format \

"component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}
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exit 0
}
set iter [expr $iter + 1]

# Log a message.
set msg [format "EEM application_publish test iteration %s" $iter]
action_syslog priority info msg $msg
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

# Do whatever processing that you want to measure here.

# Cause the next iteration to run. Note that the iteration is passed to the
# next operation as arg1.
event_publish sub_system 798 type 9999 arg1 $iter
if {$_cerrno != 0} {

set result [format \
"component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]

error $result
}

event_wait
Tclポリシーがスリープ状態になります。Tclポリシーで、新しいイベントを通知する新しい信
号を受信すると、ポリシーは使用状態になり、再度スリープ状態に戻ります。このループが継

続されます。event_waitポリシーは、event_completedポリシーの前に起動され、エラーが発
生して、ポリシーが終了します。

構文

event_wait [refresh_vars]

引数

（任意）組み込み変数と環境変数は、このイベントインスタンス中にEEMPolicy
Directorからアップデート（リフレッシュ）する必要があるかどうかを示します。

refresh_vars

結果文字列

なし

_cerrnoを設定

なし

使用例

event_waitイベントディテクタは、event_stateという名前の単一要素でアレイタイプ値を返
します。Event_stateは、イベントの処理中にエラーが発生したかどうかを示す EEMサーバー
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から戻される値です。この場合のエラーの例は、ユーザーがイベントインスタンスを処理する

ときに、event_completionを設定する前に event_waitを設定した場合のエラーを示していま
す。

次に、event_completion Tclコマンドとevent_waitコマンドの両方を使用した出力例を示しま
す。

::cisco::eem::event_register_syslog tag e1 occurs 1 pattern CLEAR maxrun 0
namespace import ::cisco::eem::*
namespace import ::cisco::lib::*
set i 1
while {1 == 1} { # Start high performance policy loop

array set arr_einfo [event_reqinfo]
if {$_cerrno != 0} {

set result [format "component=%s; subsys err=%s; posix err=%s;\n%s" \
$_cerr_sub_num $_cerr_sub_err $_cerr_posix_err $_cerr_str]
error $result

}
action_syslog msg "event $i serviced" priority info
if {$i == 5} {

action_syslog msg "Exiting after servicing 5 events" priority info
exit 0

}
incr i
event_completion status 0
array set _event_state_arr [event_wait refresh_vars 0]
if {$_event_state_arr(event_state) != 0} {

action_syslog msg "Exiting: failed event_state " \
" $event_state_arr(event_state)" priority info

exit 0
}

}

次に、実行コンフィギュレーションの例を示します。

Device#
01:00:44: %SYS-5-CONFIG_I: Configured from console by consoleclear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
01:00:49: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:00:49: %HA_EM-6-LOG: high_perf_example.tcl: event 1 serviced
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
01:00:53: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:00:53: %HA_EM-6-LOG: high_perf_example.tcl: event 2 serviced
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
01:00:56: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:00:56: %HA_EM-6-LOG: high_perf_example.tcl: event 3 serviced
Device#
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
01:00:59: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
Device#
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01:00:59: %HA_EM-6-LOG: high_perf_example.tcl: event 4 serviced
01:00:59: %HA_EM-6-LOG: high_perf_example.tcl: Exiting after servicing 5 events
Device#
Device#
Device#copy tftp disk1:
Address or name of remote host [dirt]?
Source filename [user/eem_scripts/high_perf_example.tcl]?
Destination filename [high_perf_example.tcl]?
%Warning:There is a file already existing with this name
Do you want to over write? [confirm]
Accessing tftp://dirt/user/eem_scripts/high_perf_example.tcl...
Loading user/eem_scripts/high_perf_example.tcl from 192.0.2.19 (via FastEthernet0/0): !
[OK - 909 bytes]
909 bytes copied in 0.360 secs (2525 bytes/sec)
Device#
Device#configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Device(config)#no event manager policy high_perf_example.tcl
Device(config)#event manager po high_perf_example.tcl
Device(config)#end
Device#
Device#
Device#
Device#
01:02:19: %SYS-5-CONFIG_I: Configured from console by consoleclear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
01:02:23: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
Device#
Device#
01:02:23: %HA_EM-6-LOG: high_perf_example.tcl: event 1 serviced
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
01:02:26: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:02:26: %HA_EM-6-LOG: high_perf_example.tcl: event 2 serviced
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
01:02:29: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:02:29: %HA_EM-6-LOG: high_perf_example.tcl: event 3 serviced
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
01:02:33: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
Device#
01:02:33: %HA_EM-6-LOG: high_perf_example.tcl: event 4 serviced
Device#
Device#clear counters
Clear "show interface" counters on all interfaces [confirm]
Device#
Device#
Device#
01:02:36: %CLEAR-5-COUNTERS: Clear counter on all interfaces by console
01:02:36: %HA_EM-6-LOG: high_perf_example.tcl: event 5 serviced
01:02:36: %HA_EM-6-LOG: high_perf_example.tcl: Exiting after servicing 5 events
Device#
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また、イベントがサービスされ、次のイベントの到着を待っている間に、show event manager
policy activeコマンドによって、次の出力が表示されます。

Device#show event manager policy active
Key: p - Priority :L - Low, H - High, N - Normal, Z - Last

s - Scheduling node :A - Active, S - Standby
default class - 1 script event
no. job id p s status time of event event type name
1 11 N A wait Mon Oct20 14:15:24 2008 syslog
high_perf_example.tcl

前述の例では、ステータスは待ち状態です。これは、ポリシーが次のイベントの到着を待って

いることを示します。
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第 45 章

EEMライブラリのデバッグコマンド拡張

• cli_debug（919ページ）
• smtp_debug（919ページ）

cli_debug
コマンドラインインターフェイス（CLI）のデバッグ文を、Syslogに出力します。debug event
manager tcl cli_library Cisco IOSコマンドが有効な場合に、この Tclコマンド拡張を使用する
と、CLIデバッグステートメントが syslogに出力されます。

構文

cli_debug spec_string debug_string

引数

（必須）spec_string引数が使用され、デバッグ文のタイプを示します。spec_string

（必須）debug_string引数が使用され、デバッグテキストを示します。debug_string

結果文字列

なし

_cerrnoを設定

なし

smtp_debug
シンプルメール転送プロトコル（SMTP）のデバッグ文を、Syslogに出力します。debug event
manager tcl smtp_libraryのコマンドラインインターフェイス（CLI）コマンドが有効な場合
に、この Tclコマンド拡張によって、SMTPデバッグ文が Syslogに出力されます。
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構文

smtp_debug spec_string debug_string

引数

（必須）spec_string引数が使用され、デバッグ文のタイプを示します。spec_string

（必須）debug_string引数が使用され、デバッグテキストを示します。debug_string

結果文字列

なし

_cerrnoを設定

なし
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第 46 章

EEM複数イベントサポートのTclコマンド
拡張

次の表記法が、Tclコマンド拡張ページで説明されている構文に使用されます。

•任意の引数は、たとえば次の例のように、角カッコ内に示されます。

[type ?]

•疑問符（?）は入力する変数を表します。

•引数間の選択肢は、たとえば次の例のように、パイプ文字で示されます。

priority low|normal|high

すべての EEM Tclコマンド拡張について、エラーがあった場合、戻される Tcl結果文字列に
は、エラー情報が含まれます。

（注）

数値範囲が指定されていない引数は、–2147483648から2147483647までの整数から取得されま
す。

（注）

• attribute（921ページ）
• correlate（922ページ）
• trigger（923ページ）

attribute
複雑なイベントを指定します。
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構文

attribute tag ? [occurs ?]

引数

イベントを関連付けるために attributeコマンドで使用できる event-tag引数を使用し
て、タグを指定します。

tag

（任意）EEMイベントがトリガーされる前の発生数を指定します。指定されない場
合、EEMイベントは 1回目から発生します。範囲は 1～ 4294967295です。

occurs

結果文字列

なし

_cerrnoを設定

なし

correlate
イベントおよびトラックされるオブジェクトに関連する、1つの複雑なイベントを構築し、ブー
ル値のロジックを使用します。

構文

correlate event ? track ? [andnot | and | or] event ? track ?

引数

スクリプト内で複数のイベント文をサポートするために、triggerコマンドで使用で
きるイベントを指定します。

event-tag引数に関連付けられているイベントが、triggerコマンドによって指定され
て何度も発生する場合、結果は真です。これ以外の場合、結果は偽です。

event

トラックするイベントオブジェクト番号を指定します。指定できる範囲は 1～ 500
です。

トラックされるオブジェクトが設定されている場合、評価の結果は真です。トラッ

クされるオブジェクトが未設定または未定義の場合、評価の結果は偽です。この結

果は、オブジェクトの状態には関係ありません。

track

（任意）イベント 1が発生した場合にアクションが実行され、さらに、イベント 2
およびイベント 3が一緒に発生した場合にはアクションが実行されないよう、指定
します。

andnot
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（任意）イベント 1が発生した場合にアクションが実行され、さらに、イベント 2
およびイベント 3が一緒に発生した場合にアクションが実行されるよう、指定しま
す。

「and」を使用して、トラップや syslogメッセージなどのイベントをグ
ループ化した場合、デフォルトのトリガー発生時間枠は 3分です。

（注）

および

（任意）イベント 1が発生した場合にアクションが実行されるか、または、イベン
ト 2およびイベント 3が一緒に発生した場合にアクションが実行されるよう、指定
します。

または

結果文字列

なし

_cerrnoを設定

なし

trigger
Embedded Event Manager（EEM）イベントの複数イベントの設定機能を指定します。複数イベ
ントは、1つまたは複数のイベント発生、1つまたは複数のトラックされるオブジェクト状態、
および発生するイベントの時間を起動できるイベントです。イベントは指定されたパラメータ

に基づいて発生します。

構文

trigger [occurs ?] [period ?] [period-start ?] [delay ?]

引数

（任意）EEMイベントが発生する前に発生した合計相関回数を指定します。数
が指定されない場合、EEMイベントは 1回目から発生します。範囲は 1～
4294967295です。

occurs

（任意）1つまたは複数が発生する必要がある間の、秒単位、および、任意で
ミリ秒単位での、時間の間隔。これは、ssssssssss[.mmm]形式で指定します。
ssssssssssは、0～ 4294967295の秒数を表す整数で、mmmは 0～ 999のミリ秒
数を表す整数である必要があります。

period

（任意）イベント相関ウィンドウの開始を指定します。指定されない場合、最

初の CRON期間の発生後、イベント監視はイネーブルにされます。
period-start

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
923

組み込まれている Event Manager
trigger



（任意）すべての条件が真の場合にイベントの発生後の秒数とミリ秒数（任意）

を指定します（ssssssssss[.mmm]形式で指定します。ssssssssssは、0～4294967295
の秒数を表す整数で、mmmは 0～ 999のミリ秒数を表す整数である必要があ
ります）。

delay

結果文字列

なし

_cerrnoを設定

なし
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第 47 章

EEM SMTPライブラリのコマンド拡張

すべてのシンプルメール転送プロトコル（SMTP）ライブラリコマンドは、::cisco::lib名前空
間に属します。

このライブラリを使用するには、ユーザーは、電子メールテンプレートファイルを用意する

必要があります。テンプレートファイルに Tclグローバル変数を含めると、event manager
environment Cisco IOSコマンドラインインターフェイス（CLI）コンフィギュレーションコ
マンドを使用して電子メールサービスと電子メールテキストを設定できるようになります。電

子メールテンプレートファイルでグローバル変数を置き換え、設定された電子メールサーバー

を使用して、設定された Toアドレス、CCアドレス、Fromアドレス、および Subject行プロパ
ティで必要な電子メールコンテキストを送信するには、このライブラリにあるコマンドを使用

します。

電子メールテンプレート

電子メールテンプレートファイルの形式は、次のとおりです。

RFC 2554に基づき、SMTP電子メールサーバー名Mailservernameには、
username:password@host、username@host、または hostのテンプレート形式のいずれか 1つを使
用できます。

（注）

Mailservername:<space><the list of candidate SMTP server addresses>
From:<space><the e-mail address of sender>
To:<space><the list of e-mail addresses of recipients>
Cc:<space><the list of e-mail addresses that the e-mail will be copied to>
Sourceaddr:<space><the IP addresses of the recipients>
Subject:<subject line>
<a blank line>
<body>

テンプレートには、通常、設定のための Tclグローバル変数が含まれていることに注意してく
ださい。

（注）
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Tclポリシーでは、電子メールテンプレートの「Port」行でポート番号を指定できます。ポー
トを指定しなかった場合、デフォルトのポート 25が使用されます。

次に、サンプル Eメールテンプレートファイルを挙げます。

Mailservername: $_email_server
From: $_email_from
To: $_email_to
Cc: $_email_cc
Sourceaddr: $_email_ipaddr
Port: <port number>
Subject: From router $routername: Process terminated
process name: $process_name
subsystem: $sub_system
exit status: $exit_status
respawn count: $respawn_count

• smtp_send_email（926ページ）
• smtp_subst（927ページ）

smtp_send_email
電子メールテンプレートファイルのテキストが、すべてのグローバル変数ですでに置き換え

られている場合、シンプルメール転送プロトコル（SMTP）を使用して電子メールを送信しま
す。電子メールテンプレートによって、候補メールサーバーのアドレス、Toアドレス、CC
アドレス、Fromアドレス、件名の行、および電子メールの本文が指定されます。

ライブラリが、リストにあるサーバーの 1つに接続できるまで、サーバーへの接続が、1つ 1
つ試行されるよう、候補電子メールサーバーのリストを用意できます。

（注）

構文

smtp_send_email text

引数

（必須）すべてのグローバル変数ですでに置き換えられた、Eメールテンプレートファ
イルのテキスト。

text

結果文字列

なし

_cerrnoを設定

• 1行目の形式が間違っている：Mailservername：サーバー名のリスト。

• 2行目の形式が間違っている：From：送信元アドレス。
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• 3行目の形式が間違っている：To：送信先アドレスのリスト。

• 4行目の形式が間違っている：CC：コピー送信先アドレスのリスト。

•メールサーバーへの接続エラー：リモートサーバーによって $sockが閉じられている
（$sockはメールサーバーに開かれているソケットの名前）。

•メールサーバーへの接続エラー：$sock応答コードが service ready greetingではなく $kで
ある（$sockはメールサーバーに開かれているソケットの名前、$kは $sockの応答コー
ド）。

•メールサーバーへの接続エラー：すべてのメールサーバー候補に接続できない。

•メールサーバーからの接続解除エラー：リモートサーバーによって $sockが閉じられて
いる（$sockはメールサーバーに開かれているソケットの名前）。

サンプルスクリプト

電子メールテンプレートですべての必要なグローバル変数が定義された後には、次のようにな

ります。

if [catch {smtp_subst [file join $tcl_library email_template_sm]} result] {
puts stderr $result
exit 1

}
if [catch {smtp_send_email $result} result] {

puts stderr $result
exit 1

}

smtp_subst
電子メールテンプレートファイル e-mail_templateの場合、ファイルにある各グローバル変数
を、そのユーザー定義値によって置き換えます。置換後に、ファイルのテキストを返します。

構文

smtp_subst e-mail_template

引数

（必須）グローバル変数が、ユーザー定義値によって置き換えられる必要が

ある、電子メールテンプレートファイルの名前。ファイル名の例は

/disk0://example.templateで、スロット 0の ATAフラッシュディスクの上位レ
ベルディレクトリにある example.templateという名前のファイルを表します。

e-mail_template

結果文字列

すべてのグローバル変数で置き換えられた、電子メールテンプレートファイルのテキスト。
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_cerrnoを設定

•電子メールテンプレートファイルを開けられない。

•電子メールテンプレートファイルを閉じられない。
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第 48 章

EEMシステム情報の Tclコマンド拡張

次の表記法が、Tclコマンド拡張ページで説明されている構文に使用されます。

•任意の引数は、たとえば次の例のように、角カッコ内に示されます。

[type ?]

•疑問符（?）は入力する変数を表します。

•引数間の選択肢は、たとえば次の例のように、パイプ文字で示されます。

priority low|normal|high

すべての EEMシステム情報コマンド（sys_reqinfo_xxx）では、Set _cerrnoセクションが yesに
設定されています。

（注）

すべての EEM Tclコマンド拡張について、エラーがあった場合、戻される Tcl結果文字列に
は、エラー情報が含まれます。

（注）

数値範囲が指定されていない引数は、–2147483648から2147483647までの整数から取得されま
す。

（注）

• sys_reqinfo_cli_freq（930ページ）
• sys_reqinfo_cli_history（931ページ）
• sys_reqinfo_cpu_all（931ページ）
• sys_reqinfo_crash_history（932ページ）
• sys_reqinfo_mem_all（934ページ）
• sys_reqinfo_proc（935ページ）
• sys_reqinfo_proc_all（937ページ）
• sys_reqinfo_routername（937ページ）
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• sys_reqinfo_snmp（938ページ）
• sys_reqinfo_syslog_freq（939ページ）
• sys_reqinfo_syslog_history（940ページ）

sys_reqinfo_cli_freq
すべてのコマンドラインインターフェイス（CLI）イベントの頻度情報を問い合わせます。

構文

sys_reqinfo_cli_freq

引数

なし

結果文字列

rec_list {{CLI frequency string 0},{CLI frequency str 1}, ...}

各 CLIの頻度の文字列は、次のとおりです。

time_sec %ld time_msec %ld match_count %u raise_count %u occurs %u period_sec %ld period_msec
%ld pattern {%s}

CLIイベント頻度リストの開始をマークします。rec_list

この CLIイベントが発生した最後の時刻。time_sec time_msec

CLIイベントによって指定されたパターンが、CLIコマンドによって照
会される回数。

match count

この CLIイベントが発生した回数。次のフィールドは、CLIイベント指
定に関する情報です。

• sync：「yes」は、イベントパブリッシュが同期的に実行される必
要があることを意味します。EventManager Serverがイベントのパブ
リッシュを完了したときに、イベントディテクタが通知されます。

EventManager Serverは、CLIコマンドが実行される必要があるかど
うかを示すコードを返します。

• skip：「yes」は、syncフラグが設定されているときに、CLIコマン
ドは実行してはいけないことを意味します。

raise_count

イベントが発生する前の発生回数。この引数が指定されない場合、イベ

ントは 1回目から発生します。
occurs
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イベントを発生させるには、発生回数が POSIXタイマーユニットのこ
の数以内である必要があります。この引数が指定されない場合は、適用

されません。

period_sec
period_msec

CLIコマンドのパターンマッチの実行に使用される正規表現。pattern

_cerrnoを設定

対応

sys_reqinfo_cli_history
コマンドラインインターフェイス（CLI）コマンドの履歴を問い合わせます。

構文

sys_reqinfo_cli_history

引数

なし

結果文字列

rec_list {{CLI history string 0}, {CLI history str 1},...}

各 CLIの履歴の文字列は、次のとおりです。

time_sec %ld time_msec %ld cmd {%s}

CLIコマンド履歴リストの開始をマークします。rec_list

CLIコマンドが実行された時刻。time_sec time_msec

CLIコマンドのテキスト。cmd

_cerrnoを設定

対応

sys_reqinfo_cpu_all
指定された期間で、指定された順序で、上位プロセスの CPU使用率（POSIXプロセスと IOS
プロセスの両方）を問い合わせます。このTclコマンド拡張は、ソフトウェアモジュール方式
イメージでのみサポートされます。
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構文

sys_reqinfo_cpu_all order cpu_used [sec ?] [msec ?] [num ?]

引数

（必須）プロセスの CPU使用率のソートに使用される順序。order

（必須）指定されたウィンドウの、CPU使用率の平均が、降順でソートされるよ
う、指定します。

cpu_used

（任意）CPU使用率の平均が計算される、秒単位およびミリ秒単位での時間。0か
ら4294967295の範囲の整数である必要があります。指定されない場合か、または、
secと msecの両方が 0と指定される場合、最新の CPUサンプルが使用されます。

secmsec

（任意）表示される、ソートされたプロセスのリストの上位からのエントリの数。

1～ 4294967295の範囲の整数である必要があります。デフォルト値は 5です。
num

結果文字列

rec_list {{process CPU info string 0},{process CPU info string 1}, ...}

各プロセスの CPU情報文字列は、次のとおりです。

pid %u name {%s} cpu_used %u

プロセス CPU情報リストの開始をマークします。rec_list

プロセス ID。pid

プロセス名。name

secと msecが、ゼロよりも大きい数で指定される場合、平均パーセンテージは、指
定された時間のプロセス CPU使用率から計算されるよう、指定します。secとmsec
が、両方ともゼロか、または指定されない場合。平均パーセンテージは、最新のサ

ンプルのプロセス CPU使用率から計算されます。

cpu_used

_cerrnoを設定

対応

sys_reqinfo_crash_history
クラッシュしたすべてのプロセスのプロセス情報を問い合わせます。この Tclコマンド拡張
は、ソフトウェアモジュール方式イメージでのみサポートされます。
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構文

sys_reqinfo_crash_history

引数

なし

結果文字列

rec_list {{crash info string 0},{crash info string 1}, ...}
Where each crash info string is:
job_id %u name {%s} respawn_count %u fail_count %u dump_count %u
inst_id %d exit_status 0x%x exit_type %d proc_state {%s} component_id 0x%x
crash_time_sec %ld crash_time_msec %ld

システムマネージャによってプロセスに割り当てられるジョブ

ID。1～ 4294967295の整数。
job_id

プロセス名。name

プロセスの再起動の合計回数。respawn_count

プロセスの再起動試行の回数。プロセスが正常に再起動される

と、このカウントはゼロにリセットされます。

fail_count

実行されたコアダンプの回数。dump_count

プロセスインスタンス ID。inst_id

プロセスの最後の終了ステータス。exit_status

最後の終了タイプ。exit_type

Sysmgrプロセスの状態。error、forced_stop、hold、init、
ready_to_run、run、run_rnode、stop、waitEOltimer、wait_rnode、
wait_spawntimer、wait_tplの 1つです。

proc_state

プロセスが属するコンポーネントのコンポーネント IDに割り当
てられているバージョンマネージャ。

component_id

1970年 1月 1日以降の秒およびミリ秒の単位で、プロセスがク
ラッシュした最後の時刻を表します。

crash_time_sec
crash_time_msec

_cerrnoを設定

対応
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sys_reqinfo_mem_all
指定された期間で、指定された順序で、上位プロセスのメモリの使用状況（POSIXと IOSの両
方）を問い合わせます。このTclコマンド拡張は、ソフトウェアモジュール方式イメージでの
みサポートされます。

構文

sys_reqinfo_mem_all order allocates|increase|used [sec ?] [msec ?] [num ?]

引数

（必須）プロセスのメモリの使用状況のソートに使用される順序。order

（必須）指定された時間ウィンドウの期間に、メモリの使用状況が、プロセス割り

当ての数によって降順でソートされるよう、指定します。

allocates

（必須）指定された時間ウィンドウの期間に、メモリの使用状況が、プロセスで増

えたメモリのパーセンテージによって降順でソートされるよう、指定します。

increase

（必須）メモリが、プロセスによって使用される現在のメモリによってソートされ

るよう、指定します。

used

（任意）プロセスでのメモリの使用状況が計算される、秒単位およびミリ秒単位で

の時間。0から 4294967295の範囲の整数である必要があります。secと msecの両方
が指定され、ゼロではない場合、割り当て数は、該当する時間で収集された最も古

いサンプルと最新のサンプルでの、割り当て数の差です。パーセンテージは、該当

する時間で収集された最も古いサンプルと最新のサンプルとの、パーセンテージの

差分として計算されます。指定されない場合か、または、secと msecの両方が 0と
指定される場合、収集された最初のサンプルが、最も古いサンプルとして使用され

ます。つまり、時間は、起動から現在時までの時間で設定されます。

sec
msec

（任意）表示される、ソートされたプロセスのリストの上位からのエントリの数。1
～ 4294967295の範囲の整数である必要があります。デフォルト値は 5です。

num

結果文字列

rec_list {{process mem info string 0},{process mem info string 1}, ...}

各プロセスのメモリ情報文字列は、次のとおりです。

pid %u name {%s} delta_allocs %d initial_alloc %u current_alloc %u percent_increase %d

プロセスのメモリの使用状況情報リストの開始をマークします。rec_list

プロセス ID。pid
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プロセス名。name

該当する期間で収集された、最も古いサンプルと最新のサンプルでの、割り

当て数の差として、差を指定します。

delta_allocs

時間の開始時にプロセスによって使用される、キロバイト単位での、メモリ

の容量を指定します。

initial_alloc

プロセスによって使用される、キロバイト単位での、メモリの容量を指定し

ます。

current_alloc

該当する時間で収集された最も古いサンプルと最新のサンプルとの、使用メ

モリのパーセンテージの差分を指定します。パーセンテージの差は、

current_allocから initial_allocの 100を差し引いた数として、および、initial_alloc
で割った数として、表すことができます。

percent_increase

_cerrnoを設定

対応

sys_reqinfo_proc
1つの POSIXプロセスに関する情報を問い合わせます。この Tclコマンド拡張は、ソフトウェ
アモジュール方式イメージでのみサポートされます。

構文

sys_reqinfo_proc job_id ?

引数

（必須）システムマネージャによってプロセスに割り当てられるジョブ ID。1～
4294967295の範囲の整数である必要があります。

job_id

結果文字列

job_id %u component_id 0x%x name {%s} helper_name {%s} helper_path {%s} path {%s}
node_name {%s} is_respawn %u is_mandatory %u is_hold %u dump_option %d
max_dump_count %u respawn_count %u fail_count %u dump_count %u
last_respawn_sec %ld last_respawn_msec %ld inst_id %u proc_state %s
level %d exit_status 0x%x exit_type %d

システムマネージャによってプロセスに割り当てられるジョブ

ID。1～ 4294967295の整数。
job_id

プロセスが属するコンポーネントのコンポーネント IDに割り当
てられているバージョンマネージャ。

component_id
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プロセス名。name

ヘルパープロセスの名前。helper_name

ヘルパープロセスの実行可能パス。helper_path

プロセスの実行可能パス。path

プロセスが属するノードのノード名に割り当てられているシス

テムマネージャ。

node_name

プロセスが再生成できることを指定するフラグ。is_respawn

プロセスが実行され続ける必要があることを指定するフラグ。is_mandatory

APIによって呼び出されるまでプロセスが再生成されることを指
定するフラグ。

is_hold

コアダンプのオプション。dump_option

許可されるコアダンプの最大数。max_dump_count

プロセスの再起動の合計回数。respawn_count

プロセスの再起動試行の回数。プロセスが正常に再起動される

と、このカウントはゼロにリセットされます。

fail_count

実行されたコアダンプの回数。dump_count

1970年 1月 1日以降の POSIXタイマーユニットでの秒およびミ
リ秒の単位で、プロセスが開始された最後の時刻を表します。

last_respawn_sec
last_respawn_msec

プロセスインスタンス ID。inst_id

Sysmgrプロセスの状態。error、forced_stop、hold、init、
ready_to_run、run、run_rnode、stop、waitEOltimer、wait_rnode、
wait_spawntimer、wait_tplの 1つです。

proc_state

プロセス実行レベル。level

プロセスの最後の終了ステータス。exit_status

最後の終了タイプ。exit_type

_cerrnoを設定

対応
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sys_reqinfo_proc_all
すべての POSIXプロセスの情報を問い合わせます。この Tclコマンド拡張は、ソフトウェア
モジュール方式イメージでのみサポートされます。

構文

sys_reqinfo_proc_all

引数

なし

結果文字列

rec_list {{process info string 0}, {process info string 1},...}

各プロセスの情報文字列は、sysreq_info_proc Tclコマンド拡張の結果文字列と同じです。

_cerrnoを設定

対応

sys_reqinfo_routername
デバイス名を問い合わせます。

構文

sys_reqinfo_routername

引数

なし

結果文字列

routername %s

この場合、routernameがデバイスの名前です。

_cerrnoを設定

対応
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sys_reqinfo_snmp
簡易ネットワーク管理プロトコル（SNMP）オブジェクト IDによって指定されたエンティティ
の値を問い合わせます。

構文

sys_reqinfo_snmp oid ? get_type exact|next

引数

（必須）ドット付き表記での SNMP OID（たとえば、1.3.6.1.2.1.2.1.0）。oid

（必須）指定された OIDに適用する必要がある SNMP取得操作のタイプ。get_type
が「exact」の場合、指定された OIDの値が取得されます。get_typeが「next」の場
合、指定された OIDの辞書順での後続値が取得されます。

get_type

結果文字列

oid {%s} value {%s}

SNMP OID。oid

割り当てられたSNMPデータエレメントの値文字列。value

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 37) FH_ENOSNMPDATA (can't retrieve data from SNMP)

このエラーは、SNMPオブジェクトタイプのデータがなかったことを意味します。

(_cerr_sub_err = 51) FH_ESTATSTYP (invalid statistics data type)

このエラーは、SNMP統計データタイプが無効であったことを意味します。
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(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

sys_reqinfo_syslog_freq
すべての Syslogイベントの頻度情報を問い合わせます。

構文

sys_reqinfo_syslog_freq

引数

なし

結果文字列

rec_list {{event frequency string 0}, {log freq str 1}, ...}

各イベントの頻度の文字列は、次のとおりです。

time_sec %ld time_msec %ld match_count %u raise_count %u occurs %u
period_sec %ld period_msec %ld pattern {%s}

1970年 1月 1日以降の POSIXタイマーユニットでの秒およびミリ秒
の単位で、最後のイベントが発生した時刻を表します。

time_sec time_msec

イベントの登録以降、この Syslogイベント指定によって指定されたパ
ターンが、Syslogメッセージによって照会される回数。

match_count

この Syslogイベントが発生した回数。raise_count

イベントを発生させるために必要な発生回数。指定されない場合、イ

ベントは 1回目から発生します。
occurs

イベントを発生させるには、発生回数がPOSIXタイマーユニットのこ
の数以内である必要があります。この引数が指定されない場合、時間

のチェックは適用されません。

period_sec period_msec

Syslogメッセージのパターンマッチの実行に使用される正規表現。pattern

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)
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このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 45) FH_ESEQNUM (sequence or workset number out of sync)

このエラーは、イベントディテクタシーケンスまたは作業セット番号が無効であったことを

意味します。

(_cerr_sub_err = 46) FH_EREGEMPTY (registration list is empty)

このエラーは、イベントディテクタ登録リストが空であったことを意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

sys_reqinfo_syslog_history
指定された Syslogメッセージの履歴を問い合わせます。

構文

sys_reqinfo_syslog_history

引数

なし

結果文字列

rec_list {{log hist string 0}, {log hist str 1}, ...}

各記録の履歴の文字列は、次のとおりです。

time_sec %ld time_msec %ld msg {%s}

1970年 1月 1日以降の秒およびミリ秒の単位で、メッセージが記録された
時刻を表します。

time_sec time_msec

Syslogメッセージ。msg
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_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 44) FH_EHISTEMPTY (history list is empty)

このエラーは、履歴のリストが空であったことを意味します。

(_cerr_sub_err = 45) FH_ESEQNUM (sequence or workset number out of sync)

このエラーは、イベントディテクタシーケンスまたは作業セット番号が無効であったことを

意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。
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第 49 章

EEMユーティリティの Tclコマンド拡張

次の表記法が、Tclコマンド拡張ページで説明されている構文に使用されます。

•任意の引数は、たとえば次の例のように、角カッコ内に示されます。

[type ?]

•疑問符（?）は入力する変数を表します。

•引数間の選択肢は、たとえば次の例のように、パイプ文字で示されます。

priority low|normal|high

すべての EEM Tclコマンド拡張について、エラーがあった場合、戻される Tcl結果文字列に
は、エラー情報が含まれます。

（注）

数値範囲が指定されていない引数は、–2147483648から2147483647までの整数から取得されま
す。

（注）

• appl_read（944ページ）
• appl_reqinfo（945ページ）
• appl_setinfo（945ページ）
• counter_modify（946ページ）
• description（948ページ）
• fts_get_stamp（949ページ）
• register_counter（949ページ）
• register_timer（951ページ）
• timer_arm（953ページ）
• timer_cancel（955ページ）
• unregister_counter（956ページ）
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appl_read
Embedded Event Manager（EEM）アプリケーションの揮発性データを読み取ります。この Tcl
コマンド拡張では、EEMアプリケーションの揮発性データの読み取りがサポートされます。
EEMアプリケーションの揮発性データは、APIをパブリッシュする EEMアプリケーションが
使用される Ciscoソフトウェアプロセスによってパブリッシュすることができます。EEMア
プリケーションの揮発性データは、EEMポリシーによってパブリッシュできません。

現在、アプリケーション揮発性データをパブリッシュする Ciscoソフトウェアはありません。（注）

構文

appl_read name ? length ?

引数

（必須）アプリケーションによってパブリッシュされる文字列データの名前。name

（必須）読み取る文字列データの長さ。1～ 4294967295の範囲の整数である必要があ
ります。

length

結果文字列

data %s

dataは、読み取られる、アプリケーションによってパブリッシュされた文字列データです。

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 7) FH_ENOSUCHKEY (could not find key)

このエラーは、アプリケーションイベントディテクタ情報キーまたはその他の IDが見つから
なかったことを意味します。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。
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appl_reqinfo
Embedded Event Manager（EEM）から、前に保存された情報が取得されます。この Tclコマン
ド拡張によって、一意のキーで前に保存された EEMからの情報の取得がサポートされます。
これは、情報を取得するために指定する必要があります。情報の取得によって、その情報が

EEMから削除されることに、注意してください。再度取得できるようにするには、再保存す
る必要があります。

構文

appl_reqinfo key ?

引数

（必須）データの文字列キー。キー

結果文字列

data %s

dataは、取得されるアプリケーション文字列データです。

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 7) FH_ENOSUCHKEY (could not find key)

このエラーは、アプリケーションイベントディテクタ情報キーまたはその他の IDが見つから
なかったことを意味します。

appl_setinfo
Embedded Event Manager（EEM）に情報を保存します。この Tclコマンド拡張によって、同じ
ポリシーまたは別のポリシーによって、後で取得できるEmbeddedEventManagerへの情報の保
存がサポートされます。一意のキーを指定する必要があります。このキーを使用すると、情報

を後で取得することができます。
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構文

appl_setinfo key ? data ?

引数

（必須）データの文字列キー。キー

（必須）保存するアプリケーション文字列データ。data

結果文字列

なし

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 8) FH_EDUPLICATEKEY (duplicate appl info key)

このエラーは、アプリケーションイベントディテクタ情報キーまたはその他の IDが重複して
いたことを意味します。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 34) FH_EMAXLEN (maximum length exceeded)

このエラーは、オブジェクト長またはオブジェクト数が、最大値を超えたことを意味します。

(_cerr_sub_err = 43) FH_EBADLENGTH (bad API length)

このエラーは、APIメッセージ長が無効であったことを意味します。

counter_modify
カウンタの値を変更します。

構文

counter_modify event_id ? val ? op nop|set|inc|dec
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引数

（必須）register_counter Tclコマンド拡張によって返されるカウンタイベント ID。0
～ 4294967295の範囲の整数である必要があります。

event_id

（必須）

op nop引数値の組み合わせが指定されている以外は必須です。（注）

• opが設定されている場合、この引数は、設定されるカウンタ値を表します。

• opが incの場合、この引数は、カウンタを増やすために使用される値です。

• opが decの場合、この引数は、カウンタを減らすために使用される値です。

val

（必須）

• nop：現在のカウンタの値を取得します。

• set：カウンタの値を指定値に設定します。

• inc：カウンタの値を指定値分増やします。

• dec：カウンタの値を指定値分減らします。

op

結果文字列

val_remain %d

val_remainは、カウンタの現在の値です。

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 30) FH_ECTBADOPER (bad counter threshold operator)
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このエラーは、カウンタイベントディテクタの設定演算子または変更演算子が、無効であっ

たことを意味します。

description
記録されたポリシーの簡単な説明を記述します。

構文

description ?

引数

（任意）1文字から 240文字で構成されるポリシーの簡単な説明。line

結果文字列

なし

_cerrnoを設定

対応

使用例

説明文は、ポリシーの作成者によって入力されます。Tclのイベント登録文の前または後に表
示できます。ポリシーには、1つの説明のみ使用できます。

1つのポリシーに複数の説明文を登録した場合、障害が発生します。（注）

次に、event_register_syslogポリシーに簡単な説明が指定される例を示します。

::cisco::eem::description "This Tcl command looks for the word count in syslog messages."
::cisco::eem::event_register_syslog tag 1 ...
::cisco::eem::event_register_snmp_object tag 2 ...
::cisco::eem::trigger {

::cisco::eem::correlate event 1 and event 2
::cisco::eem::attribute tag 1 occurs 1
::cisco::eem::attribute tag 2 occurs 1

}
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fts_get_stamp
最後にソフトウェアがブートされて以来の経過時間を返します。この Tclコマンド拡張を使用
すると、配列「nsec nnnn」に、ブート以降のナノ秒数が返されます。ここで、nnnnはナノ秒
数です。

構文

fts_get_stamp

引数

なし

結果文字列

nsec %d

nsecは、ブート以降のナノ秒数です。

_cerrnoを設定

なし

register_counter
カウンタを登録し、カウンタイベント IDを返します。この Tclコマンド拡張は、カウンタの
パブリッシャによって使用され、イベント IDを使用してカウンタを操作する前に、この登録
が実行されます。

構文

register_counter name ?

引数

（必須）操作されるカウンタの名前。name

結果文字列

event_id %d
event_spec_id %d
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event_idは、指定されたカウンタのカウンタイベント IDです。unregister_counterまたは
counter_modify Tclコマンド拡張によって、カウンタの操作に使用されます。event_spec_id引
数は、指定されたカウンタのイベント指定 IDです。

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 4) FH_EINITONCE (Init() is not yet done, or done twice.)

このエラーは、EEMイベントディテクタがその初期化を完了する前に、特定のイベントを登
録する要求が行われたことを意味します。

(_cerr_sub_err = 6) FH_EBADEVENTTYPE (unknown EEM event type)

このエラーは、内部イベント指定で指定されたイベントタイプが無効であったことを意味しま

す。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 10) FH_ECORRUPT (internal EEM API context is corrupt)

このエラーは、内部 EEM APIコンテキスト構造が破損したことを意味します。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。

(_cerr_sub_err = 12) FH_ENOSUCHEID (unknown event ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント IDを照会できなかったことを意味します。

(_cerr_sub_err = 16) FH_EBADFMPPTR (bad ptr to fh_p data structure)

このエラーは、各 EEM APIコールで使用されるコンテキストポインタが不正確であったこと
を意味します。

(_cerr_sub_err = 17) FH_EBADADDRESS (bad API control block address)

このエラーは、EEM APIに渡された制御ブロックアドレスが不正確であったことを意味しま
す。
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(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 25) FH_ESUBSEXCEED (number of subscribers exceeded)

このエラーは、タイマーまたはカウンタのサブスクライバの数が、最大値を超えたことを意味

します。

(_cerr_sub_err = 26) FH_ESUBSIDXINV (invalid subscriber index)

これは、サブスクライバの索引が無効であったことを意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

(_cerr_sub_err = 56) FH_EFDCONNERR (event detector connection error)

このエラーは、この要求を処理する EEMイベントディテクタは使用できないことを意味しま
す。

register_timer
タイマーを登録し、タイマーイベント IDを返します。この Tclコマンド拡張は、カウンタの
パブリッシャによって使用され、パブリッシャまたはサブスクライバとしての登録に、

event_register_timerコマンド拡張が使用されなかった場合に、イベント IDを使用してタイマー
を操作する前に、この登録が実行されます。

構文

register_timer watchdog|countdown|absolute|cron name ?

引数

（必須）操作されるタイマーの名前。name

結果文字列

event_id %u

event_idは指定したタイマーのタイマーイベント IDです（これを使用して、timer_armまたは
timer_cancelコマンド拡張によってタイマーを操作するために使用されます）。

_cerrnoを設定

対応
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(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 4) FH_EINITONCE (Init() is not yet done, or done twice.)

このエラーは、EEMイベントディテクタがその初期化を完了する前に、特定のイベントを登
録する要求が行われたことを意味します。

(_cerr_sub_err = 6) FH_EBADEVENTTYPE (unknown EEM event type)

このエラーは、内部イベント指定で指定されたイベントタイプが無効であったことを意味しま

す。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 10) FH_ECORRUPT (internal EEM API context is corrupt)

このエラーは、内部 EEM APIコンテキスト構造が破損したことを意味します。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。

(_cerr_sub_err = 16) FH_EBADFMPPTR (bad ptr to fh_p data structure)

このエラーは、各 EEM APIコールで使用されるコンテキストポインタが不正確であったこと
を意味します。

(_cerr_sub_err = 17) FH_EBADADDRESS (bad API control block address)

このエラーは、EEM APIに渡された制御ブロックアドレスが不正確であったことを意味しま
す。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 25) FH_ESUBSEXCEED (number of subscribers exceeded)

このエラーは、タイマーまたはカウンタのサブスクライバの数が、最大値を超えたことを意味

します。

(_cerr_sub_err = 26) FH_ESUBSIDXINV (invalid subscriber index)

これは、サブスクライバの索引が無効であったことを意味します。
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(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

(_cerr_sub_err = 56) FH_EFDCONNERR (event detector connection error)

このエラーは、この要求を処理する EEMイベントディテクタは使用できないことを意味しま
す。

timer_arm
タイマーを搭載します。タイプは、CRON、ウォッチドッグ、カウントダウン、または絶対の
場合があります。

構文

timer_arm event_id ? cron_entry ?|time ?

引数

（必須）register_timer Tclコマンド拡張によって返されるタイマーイベント ID。
0～ 4294967295の範囲の整数である必要があります。

event_id

（必須）タイマータイプが CRONの場合に存在する必要があります。他のタイプ
のタイマーの場合には、存在させることはできません。CRONタイマー指定によっ
て、CRONテーブルエントリの形式が使用されます。

cron_entry

（必須）タイマータイプが CRONではない場合に存在する必要があります。タイ
マータイプがCRONの場合には、存在できません。ウォッチドッグタイマーおよ
びカウントダウンタイマーでは、タイマーの期限が切れるまでの秒数およびミリ

秒数です。絶対タイマーでは、期限切れ時刻のカレンダー時間です

（SSSSSSSSSS[.MMM]形式で指定します。SSSSSSSSSSは、0～ 4294967295の秒
数を表す整数で、MMMは0～999のミリ秒数を表す整数である必要があります）。
期限の絶対日付は、1970年 1月 1日以降の秒およびミリ秒の単位での数です。指
定された日付がすでに過ぎた場合、タイマーの期限はただちに切れます。

time

結果文字列

sec_remain %ld msec_remain %ld

sec_remainおよび msec_remainは、タイマーの次の期限切れまでの残り時間です。

タイマータイプが CRONの場合、sec_remain引数および msec_remain引数には 0が返されま
す。

（注）
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_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 6) FH_EBADEVENTTYPE (unknown EEM event type)

このエラーは、内部イベント指定で指定されたイベントタイプが無効であったことを意味しま

す。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。

(_cerr_sub_err = 12) FH_ENOSUCHEID (unknown event ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント IDを照会できなかったことを意味します。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 27) FH_ETMDELAYZR (zero delay time)

このエラーは、タイマーの搭載に指定された時間がゼロであったことを意味します。

(_cerr_sub_err = 42) FH_ENOTREGISTERED (request for event spec that is unregistered)

このエラーは、イベント検出が登録できなかったことを意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

(_cerr_sub_err = 56) FH_EFDCONNERR (event detector connection error)

このエラーは、この要求を処理する EEMイベントディテクタは使用できないことを意味しま
す。
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timer_cancel
タイマーを取り消します。

構文

timer_cancel event_id ?

引数

（必須）register_timer Tclコマンド拡張によって返されるタイマーイベント ID。0
～ 4294967295の範囲の整数である必要があります。

event_id

結果文字列

sec_remain %ld msec_remain %ld

sec_remainおよび msec_remainは、タイマーの次の期限切れまでの残り時間です。

タイマータイプが CRONの場合、sec_remainおよび msec_remainには 0が返されます。（注）

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)

このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 6) FH_EBADEVENTTYPE (unknown EEM event type)

このエラーは、内部イベント指定で指定されたイベントタイプが無効であったことを意味しま

す。

(_cerr_sub_err = 7) FH_ENOSUCHKEY (could not find key)

このエラーは、アプリケーションイベントディテクタ情報キーまたはその他の IDが見つから
なかったことを意味します。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。
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(_cerr_sub_err = 12) FH_ENOSUCHEID (unknown event ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント IDを照会できなかったことを意味します。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

(_cerr_sub_err = 56) FH_EFDCONNERR (event detector connection error)

このエラーは、この要求を処理する EEMイベントディテクタは使用できないことを意味しま
す。

unregister_counter
カウンタの登録を解除します。この Tclコマンド拡張は、以前に register_counter Tclコマンド
拡張に登録されていたカウンタの登録を解除するために、カウンタパブリッシャによって使用

されます。

構文

unregister_counter event_id ? event_spec_id ?

引数

（必須）register_counterコマンド拡張によって返されるカウンタイベント ID。
0～ 4294967295の範囲の整数である必要があります。

event_id

（必須）register_counterコマンド拡張によって返された、指定されたカウンタ
のカウンタイベント指定 ID。0～ 4294967295の範囲の整数である必要がありま
す。

event_spec_id

結果文字列

なし

_cerrnoを設定

対応

(_cerr_sub_err = 2) FH_ESYSERR (generic/unknown error from OS/system)
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このエラーは、オペレーティングシステムによってレポートされたエラーを意味します。エ

ラーとともにレポートされるPOSIXerrno値を使用して、オペレーティングシステムエラーの
原因を調べます。

(_cerr_sub_err = 9) FH_EMEMORY (insufficient memory for request)

このエラーは、メモリの内部 EEM要求に障害が発生したことを意味します。

(_cerr_sub_err = 11) FH_ENOSUCHESID (unknown event specification ID)

このエラーは、イベントが登録されたときか、またはイベントディテクタの内部イベント構造

が破損したときに、イベント指定 IDを照会できなかったことを意味します。

(_cerr_sub_err = 22) FH_ENULLPTR (event detector internal error - ptr is null)

このエラーは、内部EEMイベントディテクタポインタに値が含まれている必要があったとき
に、ヌルであったことを意味します。

(_cerr_sub_err = 26) FH_ESUBSIDXINV (invalid subscriber index)

これは、サブスクライバの索引が無効であったことを意味します。

(_cerr_sub_err = 54) FH_EFDUNAVAIL (connection to event detector unavailable)

このエラーは、イベントディテクタが使用できなかったことを意味します。

(_cerr_sub_err = 56) FH_EFDCONNERR (event detector connection error)

このエラーは、この要求を処理する EEMイベントディテクタは使用できないことを意味しま
す。
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第 IX 部

Embedded Syslog Manager
• Embedded Syslog Manager（ESM）（961ページ）
•ローカル不揮発性ストレージへのロギング（985ページ）
• syslogの信頼性の高い伝送およびフィルタリング（991ページ）





第 50 章

Embedded Syslog Manager（ESM）

Embedded Syslog Manager（ESM）機能は、システムメッセージロガーによって伝送される前
にシステムロギングメッセージをフィルタリング、拡大、相互関連付け、ルーティング、カ

スタマイズできるようにするプログラマブルフレームワークを提供します。

• Embedded Syslog Managerの制約事項（961ページ）
• Embedded Syslog Managerについて（961ページ）
• Embedded Syslog Managerの使用方法（964ページ）
• Embedded Syslog Managerの設定例（972ページ）
• Embedded Syslog Managerに関する追加情報（981ページ）
• Embedded Syslog Managerの機能情報（982ページ）
•用語集（983ページ）

Embedded Syslog Managerの制約事項
Embedded SyslogManager（ESM）フィルタは Tool Command Language（Tcl）で記述されている
ため、Embedded Syslog Manager（ESM）は Tcl 8.3.4 Cisco IOS XEサブシステムに依存します。
ESMは、Tclバージョン 8.3.4以降をサポートするイメージでのみ使用可能です。Tcl 8.3.4サ
ポートが追加されるかどうかはリリースによって異なります。

ESMフィルタは Tclで書かれています。

ESMフィルタリングは、SNMP「履歴」ロギングには適用できません。したがって、logging
historyおよび snmp-server enable traps syslogコマンドを使ってロギングされるメッセージに
は ESMフィルタリングが適用されません。

Embedded Syslog Managerについて

システムメッセージロギング

Embedded SyslogManagerを導入すると、システムメッセージを標準メッセージ、XML形式の
メッセージ、または ESMでフィルタリングされたメッセージとして、別個にロギングできる
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ようになります。これらの出力は、従来のあらゆるsyslogターゲットに送信できます。たとえ
ば、コンソール接続への標準ロギング、XML形式のメッセージのバッファへのロギング、お
よびESMでフィルタリングされたメッセージのモニタへのロギングをイネーブルにできます。
同様に、各タイプの出力は異なるリモートホストに送信できます。別個のロギングプロセス

の利点は、たとえば ESMフィルタモジュールに問題がある場合に標準のロギングが影響を受
けないことです。

システムロギングメッセージの形式

システムロギングメッセージは、次の形式で表示されます。

%<ファシリティ>-<シビラティ（重大度）>-<ニーモニック>: <メッセージテキスト>

以下に、システムロギングメッセージの例を示します。

%LINK-5-CHANGED: Interface Serial3/3, changed state to administratively down

通常は、これらのメッセージの前にエラーシーケンス番号やタイムスタンプなどの追加のテキ

ストが存在します。

<sequence-number>: <time stamp>:%<facility>-<severity>-<mnemonic>: <message-text>

エラーシーケンス番号とタイムスタンプの後に続くシステムロギングメッセージの例を以下

に示します。

000013: Mar 18 14:52:10.039:%LINK-5-CHANGED: Interface Serial3/3, changed state
to administratively down

システムロギングメッセージで使用されるタイムスタンプの形式は、service timestampsグロー
バルコンフィギュレーションモードコマンドによって決まります。service sequence-numbers
グローバルコンフィギュレーションコマンドは、先頭のシーケンス番号をイネーブルまたは

ディセーブルにします。時刻の前のアスタリスク（*）は、システムクロックが信頼できる時
刻源と同期していないため、時刻が不正確である可能性があることを示しています。

（注）

Embedded Syslog Managerの利点
Ciscoソフトウェアの組み込み機能である Embedded Syslog Manager（ESM）を使用すると、送
信元でのシステムメッセージロギングの完全な制御が可能になります。ESMに備わっている
プログラマティックインターフェイスを使用すると、システムロギングに関連する特定のニー

ズを満たすカスタムフィルタを作成できます。この機能の利点は次のとおりです。

•カスタマイズ：システムロギングメッセージを扱う完全にカスタマイズ可能な処理。相
互に連携する複数の syslogコレクタをサポートします。
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•主要なメッセージのシビラティ（重大度）のエスカレーション：システム定義のシビラ
ティ（重大度）レベルを使用する代わりに、syslogメッセージに関する独自のシビラティ
（重大度）レベルを設定できます。

•特定のメッセージに対象を絞る：ファシリティのタイプやシビラティ（重大度）のタイプ
に基づいて、特定のメッセージまたはメッセージタイプをさまざまな syslogコレクタに
ルーティングできます。

• SMTPベースの Eメールアラート：TCPベースの syslogコレクタまたはシンプルメール
転送プロトコル（SMTP）サーバなどの外部サーバに TCPを使用して通知する機能。

•メッセージの制限：デバイスレベルのイベントを関連付けることにより、syslogの「メッ
セージストーム」を制限し、管理することができます。

ESMは UDPベースの syslogメカニズムに代わるものではなく、現在のシステムロギングプ
ロセスと並行して動作可能なオプションのサブシステムです。たとえば、元のsyslogメッセー
ジストリームをサーバ Aによって収集し続けるのと同時に、フィルタリング、相互関連、そ
の他の方法でカスタマイズされた ESMロギングストリームをサーバ Bに送信することができ
ます。元の syslogストリームまたは ESMストリームのいずれかを受信するよう、syslogメッ
セージの現在のすべてのターゲット（コンソール、モニタ、バッファ、および syslogホスト
リスト）を設定することができます。ESMストリームは、それに応じて、ユーザ定義のスト
リームにさらに分割し、コレクタにルーティングできます。

syslogフィルタモジュール
Embedded Syslog Manager（ESM）は syslogフィルタモジュールを使用してシステムロギング
メッセージを処理します。syslogフィルタモジュールは、ローカルシステムメモリまたはリ
モートファイルサーバに保存される Tool Command Language（Tcl）で書かれたスクリプトで
す。ESMは、独自のスクリプトを書いて参照できるため、カスタマイズ可能です。

syslogフィルタモジュールは、プレーンテキストファイルまたはコンパイル済みファイルと
して書いて、保存できます。Tclスクリプトの事前コンパイルは、TclProなどのツールを使用
して実行できます。コンパイル済みスクリプトは編集できないため、セキュリティおよび管理

された一貫性の尺度になります。

Tclスクリプトモジュールには実行可能コマンドが含まれているため、コンフィギュレーショ
ンファイルを管理するのと同じ方法で、これらのファイルのセキュリティを管理する必要があ

ります。

（注）
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Embedded Syslog Managerの使用方法

ESM syslogフィルタモジュールの書き込み
Embedded Syslog Manager（ESM）設定で syslogフィルタモジュールを参照する前に、システ
ムロギングメッセージへの適用対象となるモジュールを書き込むか、取得する必要がありま

す。syslogフィルタモジュールは、ローカルシステムメモリまたはリモートファイルサーバ
に保存できます。syslogフィルタモジュールを書き込む前に、次の概念を理解しておく必要が
あります。

ESMフィルタプロセス

ESMがイネーブルの場合、すべてのシステムロギングメッセージは、参照された syslogフィ
ルタモジュールを通して処理されます。syslogフィルタモジュールは、フィルタチェーンで
順番に処理されます。フィルタチェーン内の syslogフィルタモジュールの位置は、logging filter
グローバルコンフィギュレーションモードコマンドで適用された位置タグによって決定され

ます。位置が指定されていない場合、モジュールは、設定に追加された順番で処理されます。

各フィルタモジュールの出力は、チェーン内の次のフィルタモジュールの入力として使用さ

れます。したがって、元の syslogメッセージ（::orig_msg）を含むTclグローバル変数は、チェー
ン内の次のフィルタを呼び出す前に、各フィルタの戻り値に設定されます。したがって、フィ

ルタが NULLを戻した場合、メッセージは ESMストリームに送信されません。すべてのフィ
ルタがメッセージを処理した後、メッセージは、ロガーによる配信のためのキューに入れられ

ます。

コンソール、バッファ、モニタ、および syslogホストは、特定のメッセージストリーム（通
常、XML、または ESM）を受信するように設定できます。syslogホストは、ユーザ定義の番
号が付いたストリームを受信するように、さらに限定できます。各ターゲットは各メッセージ

を検査し、そのストリームタグに基づいてメッセージを受け入れるか、または拒否します。

ESMフィルタは、Tclグローバル変数「::stream」を変更することによってメッセージのスト
リームタグを変更し、宛先ストリームを変更できます。

syslogフィルタモジュールの入力

Embedded Syslog Manager（ESM）が有効になっている場合、システムロギングメッセージが
ロギングプロセスに送信されます。システムロギングメッセージの中、およびフォーマット

された syslogメッセージ全体に含まれる各データエレメントが、Tclグローバル変数として記
録されます。syslogメッセージのデータエレメントの形式は、次のとおりです。

<sequence-number>: <time stamp>:%<facility>-<severity>-<mnemonic>: <message-text>

メッセージテキストには、しばしばメッセージ引数が含まれます。

また、メッセージが syslogホストで受信されるときに「syslogカウント」番号が追加されま
す。

<syslog-count>: <sequence-number>: <time stamp>:%<facility>-<severity>-<mnemonic>: <message-text>
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次の例は、シーケンスの最初に含まれる syslogカウント番号を示しています。

以下の表に、syslogフィルタモジュールで使用される Tclスクリプト入力変数を示します。
フィルタで扱う必要のある syslogメッセージデータは、Tclグローバル名前空間変数として渡
されます。したがって、スクリプトモジュール内で変数の前に二重のコロンを付ける必要があ

ります。

標準的な ESMフィルタ処理

システムロギングメッセージが生成されるたびに、syslogフィルタモジュールがシリーズで
呼び出されます。このシリーズは ::module_position変数によって決定されますが、これは一般
的にシステム設定内でモジュールが参照される順番（モジュールが設定される順番）です。

あるフィルタモジュールの出力が、次のフィルタモジュールへの入力になります。フィルタ

への入力は Tclグローバル名前空間変数であるため、それぞれのフィルタは、フィルタの目的
に応じてこれらの変数のいずれかまたはすべてを変更できます。

後続の複数のフィルタ実行の間で Embedded Syslog Manager（ESM）フレームワークによって
自動的に更新される Tclグローバル変数は、::orig_msg変数と ::cli_args変数だけです。フレー
ムワークは、自動的に ::orig_msgの値をフィルタモジュールの戻り値に設定します。したがっ
て、元のメッセージを変更するかフィルタリングするように設定されているフィルタで

は、::orig_msg変数の値を手動で設定しないでください。フィルタは目的の値を返すことだけ
が必要です。たとえば、次の 1行の ESMフィルタ

return “This is my new syslog message.”

は、受け取ったメッセージをすべて無視して出力を「This is my new syslog message」という定
数文字列に常に変更します。このモジュールがチェーン内の最後のフィルタである場合、すべ

ての ESMターゲットはこの文字列を最終的な syslogメッセージとして受け取ります。

1行の ESMフィルタは、

return “”

ESMストリームへのすべての syslogメッセージをブロックします。たとえば、

return $::orig_msg

という行は、メッセージをチェーンの次のフィルタに渡すだけです。したがって、不要なメッ

セージを抑制するように設定されている ESMフィルタは次のように見えます。

if { [my_procedure_to_check_this_message] == 1 } {
return $::orig_msg

} else {
return “”

}

その設計によって、一部のフィルタは ::orig_msg変数をまったく使用せず、そのデータエレメ
ントから syslogメッセージを再構築する（::format_string、::msg_args、::timestampなどを使用）
場合があります。たとえば、XMLタグ付きフィルタは個々のデータエレメントにタグを付け、
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元のフォーマットされたメッセージを無視します。このようなモジュールが Tclスクリプトの
最初で ::orig_msg変数を検査することは重要です。以前のフィルタで「メッセージを送信して
はならない」と指示されている場合（つまり ::orig_msgがNULLの場合）、メッセージは処理
されず、NULLを返します。

また、execおよび config Tclコマンドを使用して syslogフィルタモジュールにコマンドを追加
することもできます。たとえば、syslogメッセージに送信元 IPアドレスを追加する必要があ
り、さらに（ logging source-interfaceコマンドを使って）イーサネット 2/0インターフェイス
から送信されるよう syslogメッセージが設定される場合には、スクリプト内で exec Tclコマン
ドを次のように使用することで、モジュールの初期化中に show interface Ethernet 2/0コマンド
を発行できます。

set source_ip_string [exec show ip int E2/0 | inc Internet]
puts $source_ip_string
" Internet address is 10.4.2.63/24"

バックグラウンド ESMフィルタの処理

Tclでは、後の時点で処理するためにコマンドをキューに入れることができます。それを行う
にはafterTclコマンドを使用します。このコマンドの最も一般的な使用方法は、一定の時間間
隔（「相関期間」と呼ばれる）にわたって、複数のイベントを相互に関連付ける（収集して要

約する）ことです。該当する期間が満了すると、フィルタは「ウェイクアップ」し、その期間

に発生したイベントを計算または要約する必要があります。また、多くの場合、イベント報告

用の新しい syslogメッセージを送信する必要があります。このバックグラウンドプロセスは、
特定の時間の経過後、Tclインタープリタがキューに入れられたコマンドを実行できるように
する ESMイベントループプロセスによって処理されます。

syslogフィルタモジュールが相関期間を利用する必要がある場合、相関期間が満了した時点で
after Tclコマンドを使用して要約手順を呼び出す必要があります（「Embedded Syslog Manager
の設定例」セクションにある例を参照）。バックグラウンドプロセスの実行中は通常のフィル

タチェーンの処理が行われないため、出力を生成するために、これらのフィルタで2つのESM
Tcl拡張機能（errmsgまたは esm_errmsg）のいずれかを使用する必要があります。

バックグラウンド処理中に、afterコマンドによってキューに入れられたコマンドは、（通常
の処理のように）フィルタチェーンのコンテキストでは実行されず、Tclインタープリタによっ
て連続して実行される自律的な手順となります。したがって、これらのバックグラウンド手順

では通常の Tclグローバル名前空間変数を扱うべきではありません（ただし esm_errmsgの使
用時に次のフィルタ用にグローバル名前空間変数を設定する場合を除く）。代わりに、独自の

名前空間に保存される変数を扱う必要があります。これらの変数が手順の定義の外側で宣言さ

れる場合、すべてのコールで永続的です。

errmsg Tclコマンドの目的は、新しいメッセージを作成して配信用に送り出し、その際に他の
syslogフィルタモジュールをすべて回避することです。errmsgコマンドの構文は次のとおりで
す。

errmsg <severity> <stream> <message_string>

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
966

Embedded Syslog Manager

バックグラウンド ESMフィルタの処理



esm_errmsgTclコマンドの目的は、新しいメッセージを作成し、フィルタチェーン内のそれ以
降にある syslogフィルタモジュールでメッセージを処理して、配信用に送り出すことです。
esm_errmsgコマンドの構文は次のとおりです。

esm_errmsg <module_position>

errmsg() Tcl関数と esm_errmsg() Tcl関数の主な相違点として、errmsgはフィルタを無視して
メッセージを配信用にキューに直接入れます。一方、esm_errmsgはフィルタチェーンの後続
部分に syslogメッセージを送ります。

次の例では、新しい syslogメッセージが作成され、アラートシビラティ（重大度） 1のタグを
付けられて、設定されたESMロギングターゲット（ストリーム2）に送信されます。このフィ
ルタの目的は、30分の相関期間中に個々の SYS-5-CONFIGメッセージを抑制し、ウィンドウ
終了時に要約メッセージを送信することです。

errmsg 1 2 “*Jan 24 09:34:02.539: %SYS-1-CONFIG_I: There have been 12
configuration changes to the router between Jan 24 09:04:02.539 and Jan 24
09:34:01.324”

（それ以降にある残りのフィルタを呼び出す）esm_errmsgを使用するために、このバックグ
ラウンドプロセスは esm_errmsgを呼び出す前に、必要な Tool Command Language（Tcl）グ
ローバル名前空間変数を設定する必要があります。::module_positionを渡すと、開始するフィ
ルタが ESMフレームワークに通知されます。したがって、esm_errmsgコマンドを使用する
フィルタは、バックグラウンド処理用に、（通常の処理中にグローバル名前空間変数で渡され

る）::module_positionを独自の名前空間変数に保存する必要があります。次に例を示します。

proc ::my_filter_namespace::my_summary_procedure{}
{
set ::orig_msg “*Jan 24 09:34:02.539: %SYS-1-CONFIG_I: There have been 12
configuration changes to the router between Jan 24 09:04:02.539 and Jan 24
09:34:01.324”
set ::timestamp “*Jan 24 09:34:02.539”
set ::severity 1
set ::stream 2
set ::traceback “”
set ::pid “”
set ::process “”
set ::format_string “There have been %d configuration changes to the router
between %s and %s”
set ::msg_args {12 “Jan 24 09:04:01.539” “Jan 24 09:34:01.324”}
esm_errmsg $::my_filter_namespace::my_module_position
}

esm_errmsgコマンド用にすべてのグローバル名前空間変数を設定することの利点は、フィル
タがモジュール式であり、ESMフレームワークでのフィルタの使用順序が重要でないことで
す。たとえば、ESMを宛先とするすべてのメッセージの後ろにメッセージ発信者のホスト名
を付ける必要がある場合、次のように1行の「hostname」フィルタを作成し、フィルタチェー
ンの最後に配置できます。

return “$::orig_msg -- $::hostname”

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
967

Embedded Syslog Manager

バックグラウンド ESMフィルタの処理



この例では、バックグラウンド処理中にいずれかのフィルタが新しいメッセージを生成し、

errmsgではなく esm_errmsgを使用する場合、これらのメッセージの後ろに明確にホスト名が
付けられます。

次の作業

syslogフィルタモジュールを作成した後、デバイスからアクセス可能な場所にファイルを保存
する必要があります。ファイルは、ローカルシステムメモリにコピーするか、ネットワーク

ファイルサーバに保存できます。

Embedded Syslog Managerの設定
Embedded Syslog Manager（ESM）を設定するには、生成された syslogメッセージに適用する 1
つまたは複数のフィルタを指定し、syslogメッセージのターゲットを指定します。

始める前に

デバイスで 1つまたは複数の syslogフィルタモジュールを使用できなければなりません。

手順の概要

1. enable
2. configure terminal
3. logging filter filter-url [position] [args filter-arguments]
4. システムロギング出力に適用する必要がある各 syslogフィルタモジュールに対して、ス

テップ 3を繰り返します。
5. 次のいずれか 1つを入力します。

• logging [console | buffered | monitor] filtered [security-level]
•または
• logging host {ip-address | hostname} filtered [stream stream-id]

6. 希望する各システムロギング宛先に対して、ステップ 5を繰り返します。
7. logging source-interface type number

8. logging origin-id {hostname | ip | ipv6 |string user-defined-id}
9. end
10. show logging

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

生成されたシステムロギングメッセージに適用す

る 1つまたは複数の syslogフィルタモジュールを
指定します。

logging filter filter-url [position] [args filter-arguments]

例：

Device(config)# logging filter
slot0:/escalate.tcl 1 args CONFIG_I 1

ステップ 3

•使用する必要がある各 syslogフィルタモジュー
ルに対して、このコマンドを繰り返します。

• filter-url引数は、syslogフィルタモジュール
（スクリプト）を示すCisco IOSファイルシス
テムの場所です。場所としてローカルメモリま

たはリモートサーバーが可能です（tftp:、ftp:
または rcp:を使用）。

•オプションの position引数は、syslogフィルタ
モジュールを実行する順序を指定します。この

引数を省略した場合、指定されたモジュール

は、チェーンの最後のモジュールとして配置さ

れます。

•再び logging filterコマンドを入力して異なる位
置（position）を指定することにより、フィル
タの順序をすばやく再設定できます。

•オプションの args filter-arguments構文を追加
し、引数を指定されたフィルタに渡すことがで

きます。複数の引数を指定できます。引数の数

とタイプは、syslogフィルタモジュールで定
義する必要があります。たとえば、特定の E
メールアドレスを引数として受け入れるように

syslogフィルタモジュールが設計されている場
合、args user@host.com構文を使用してEメー
ルアドレスを渡すことができます。複数の引数

は、通常、スペースで区切ります。

•実行するモジュールのリストからモジュールを
削除するには、このコマンドの no形式を使用
します。

--システムロギング出力に適用する必要がある各

syslogフィルタモジュールに対して、ステップ 3
を繰り返します。

ステップ 4
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目的コマンドまたはアクション

ESMのフィルタリングされた syslog出力のターゲッ
トを指定します。

次のいずれか 1つを入力します。ステップ 5

• logging [console | buffered | monitor] filtered
[security-level] • ESMフィルタリングされた syslogメッセージ

の送信先として、コンソール、モニタ（TTY•または
• logging host {ip-address | hostname} filtered
[stream stream-id]

および Telnet接続）、システムバッファ、ま
たはリモートホストが可能です。

例： •オプションの level引数は、メッセージの送信
を、指定された値またはそれより低い値のメッ

Device(config)# logging console filtered
informational セージに限定します。たとえば、レベル1が指

定されている場合、レベル1（アラート）また
例：

はレベル0（緊急事態）のメッセージだけが、
Device(config)# logging host 209.165.200.225
filtered stream 20

指定されたターゲットに送信されます。レベル

はキーワードまたは数字として指定できます。

•コンソール、モニタ接続、またはシステムバッ
ファにロギングする場合、level引数によって
指定されたシビラティ（重大度）のしきい値が

ESMフィルタリングよりも優先されます。ESM
ターゲットに送信されるべきメッセージがESM
フィルタから返された場合でも、シビラティ

（重大度）が設定済みしきい値を満たさない

（つまりレベル値より高い）場合には、メッ

セージが送信されません。

•リモートホストにロギングする場合、ストリー
ムタグを使用すると、メッセージタイプに基

づいて宛先を指定できます。stream stream-id
構文を使用すると、指定されたストリーム値を

持つメッセージだけを特定のホストに送信する

よう ESMを設定できます。

•ストリーム値は、設定された syslogフィルタ
モジュールによって、メッセージに適用されま

す。たとえば、シビラティ（重大度）5のすべ
てのメッセージでストリームタグ「20」を設
定できます。さらに、ストリームタグ「20」
を持つすべてのメッセージが 209.165.200.225
のホストに送信されるように指定できます。

希望する各システムロギング宛先に対して、ステッ

プ 5を繰り返します。
ステップ 6 •ロギングホストコマンドを複数回発行するこ

とによって、異なるシステムロギングストリー

ムに異なるターゲットを指定できます。
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目的コマンドまたはアクション

•コンソール、モニタ接続、またはシステムバッ
ファに向けて、異なるシビラティ（重大度）の

メッセージを送信するように設定できます。た

とえば、ネットワークオペレーションセンター

（NOC）の画面に重要なメッセージだけを表
示できます（モニタまたはコンソール接続を使

用）。

（任意）リモート syslogホストに送信する syslog
メッセージの送信元インターフェイスを指定しま

す。

logging source-interface type number

例：

Device(config)# logging source-interface
Gigabitethernet 0/0

ステップ 7

•通常では、リモートホストに送信される syslog
メッセージは、メッセージ生成の時点で使用で

きるあらゆるインターフェイスを使用します。

このコマンドを使用すると、デバイスは、指定

されたインターフェイスだけから syslogメッ
セージをリモートホストに送信します。

（任意）リモートホストに送信される syslogメッ
セージに発信元 IDを追加できます。

logging origin-id {hostname | ip | ipv6 |string
user-defined-id}

例：

ステップ 8

•発信元 IDは、リモートホストに送信されるす
べての syslogメッセージの最初に追加されま

Device(config)# logging origin-id string “Domain
2, Router 5” す。IDはホスト名、IPアドレス、または指定

する任意のテキストです。

•発信元 IDは、syslog出力を複数のデバイスか
ら 1つの syslogホストに送信する場合、シス
テムロギングメッセージの送信元を識別する

のに役立ちます。

現在のコンフィギュレーションセッションを終了

し、CLIを特権 EXECモードに返します。
end

例：

ステップ 9

Device(config)# end

（任意）ESMのフィルタリングされたロギングの
ステータスを含む、システムロギングのステータ

スを表示します。

show logging

例：

Device# show logging

ステップ 10

•バッファへのフィルタリングされたロギングが
イネーブルの場合、このコマンドは、バッファ

に保存されたデータも表示します。
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目的コマンドまたはアクション

• syslogフィルタモジュールをこのコマンドの
出力に示す順番は、フィルタモジュールが実

行される順番です。

Embedded Syslog Managerの設定例

例：Embedded Syslog Managerの設定例
次の例では、コンソール接続の Embedded Syslog Manager（ESM）フィルタロギングがイネー
ブル、モニタ接続とバッファでの標準ロギングがイネーブル、ホスト209.165.200.225でのXML
形式のロギングがイネーブルです。

Device(config)# logging filter tftp://209.165.200.225/ESM/escalate.tcl
Device(config)# logging filter slot0:/email.tcl user@example.com
Device(config)# logging filter slot0:/email_guts.tcl
Device(config)# logging console filtered
Device(config)# logging monitor 4
Device(config)# logging buffered debugging
Device(config)# logging host 209.165.200.225 xml
Device(config)# end

Device# show logging
Syslog logging: enabled (0 messages dropped, 8 messages rate-limited,

0 flushes, 0 overruns, xml disabled, filtering enabled)
Console logging: level debugging, 21 messages logged, xml disabled,

filtering enabled
Monitor logging: level warnings , 0 messages logged, xml disabled,

filtering disabled
Buffer logging: level debugging, 30 messages logged, xml disabled,

filtering disabled
Logging Exception size (8192 bytes)
Count and timestamp logging messages: disabled

Filter modules:
tftp://209.165.200.225/ESM/escalate.tcl
slot0:/email.tcl user@example.com

Trap logging: level informational, 0 message lines logged
Logging to 209.165.200.225, 0 message lines logged, xml enabled,

filtering disabled

Log Buffer (8192 bytes):

*Jan 24 09:34:28.431: %SYS-5-CONFIG_I: Configured from console by console
*Jan 24 09:34:51.555: %SYS-5-CONFIG_I: Configured from console by console
*Jan 24 09:49:44.295: %SYS-5-CONFIG_I: Configured from console by console
Device#
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例：syslogフィルタモジュール
syslogスクリプトモジュールは Tclスクリプトです。独自の syslogスクリプトモジュールの開
発に役立つよう、次の例を示します。

これらのスクリプトモジュールは単に例として提供されており、シスコによるサポートの対象

外です。これらのスクリプトの機能または影響に関して、明示的または黙示的に保証すること

はありません。

（注）

例：シビラティ（重大度）のエスカレーション

この ESM syslogフィルタモジュール例では、1つのニーモニック（最初の CLI引数経由で供
給される）を監視し、メッセージのシビラティ（重大度）を 2つめのCLI引数によって指定さ
れるシビラティ（重大度）に拡大します。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Severity Escalation Filter |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ====================================================================
#
# Usage: Set CLI Args to "mnemonic new_severity"
#
# Namespace: global
# Check for null message
if { [string length $::orig_msg] == 0} {

return ""
}

if { [info exists ::cli_args] } {
set args [split $::cli_args]
if { [ string compare -nocase [lindex $args 0] $::mnemonic ] == 0 } {

set ::severity [lindex $args 1]
set sev_index [ string first [lindex $args 0] $::orig_msg ]
if { $sev_index >= 2 } {

incr sev_index -2
return [string replace $::orig_msg $sev_index $sev_index \

[lindex $args 1]]
}

}
}
return $::orig_msg

例：メッセージのカウント

この ESM syslogフィルタモジュール例は、読みやすくするために 2つのファイルに分割され
ています。最初のファイルで、ユーザは msg_to_watchアレイを設定することにより、カウン
ト対象のメッセージおよび要約する頻度（相関期間）を設定できます。実際の手順は

counting_guts.tclファイルに含まれています。バックグラウンド処理を行う可能性がある他の
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ESMフィルタとの競合を避けるために、別個の名前空間「counting」を使用していることに注
意してください。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Message Counting Filter |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s

# ====================================================================

#
# Usage:
# 1) Define the location for the counting_guts.tcl script
#
# 2) Define message categories to count and how often to dump them (sec)
# by populating the "msg_to_watch" array below.
# Here we define category as facility-severity-mnemonic
# Change dump time to 0 to disable counting for that category
#
# Namespace: counting
namespace eval ::counting {

set sub_script_url tftp://172.16.0.0/12/ESM/counting_guts.tcl
array set msg_to_watch {

SYS-5-CONFIG_I 5
}

# ======================= End User Setup ==============================
# Initialize processes for counting

if { [info exists init] == 0 } {
source $sub_script_url
set position $module_position

}
# Process the message
process_category
} ;# end namespace counting

メッセージカウントサポートモジュール（counting_guts.tcl）

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Message Counting Support Module |||| ||||
# ..:||||||:..:||||||:..
# (No User Modification) ------------------------
# C i s c o S y s t e m s

# ====================================================================

namespace eval ::counting {

# namespace variables

array set cat_msg_sev {}
array set cat_msg_traceback {}
array set cat_msg_pid {}
array set cat_msg_proc {}
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array set cat_msg_ts {}
array set cat_msg_buginfseq {}
array set cat_msg_name {}
array set cat_msg_fac {}
array set cat_msg_format {}
array set cat_msg_args {}
array set cat_msg_count {}
array set cat_msg_dump_ts {}

# Should I count this message ?
proc query_category {cat} {

variable msg_to_watch
if { [info exists msg_to_watch($cat)] } {

return $msg_to_watch($cat)
} else {

return 0
}

}
proc clear_category {index} {

variable cat_msg_sev
variable cat_msg_traceback
variable cat_msg_pid
variable cat_msg_proc
variable cat_msg_ts
variable cat_msg_buginfseq
variable cat_msg_name
variable cat_msg_fac
variable cat_msg_format
variable cat_msg_args
variable cat_msg_count
variable cat_msg_dump_ts
unset cat_msg_sev($index) cat_msg_traceback($index) cat_msg_pid($index)\

cat_msg_proc($index) cat_msg_ts($index) \
cat_msg_buginfseq($index) cat_msg_name($index) \
cat_msg_fac($index) cat_msg_format($index) cat_msg_args($index)\
cat_msg_count($index) cat_msg_dump_ts($index)

}
# send out the counted messages

proc dump_category {category} {
variable cat_msg_sev
variable cat_msg_traceback
variable cat_msg_pid
variable cat_msg_proc
variable cat_msg_ts
variable cat_msg_buginfseq
variable cat_msg_name
variable cat_msg_fac
variable cat_msg_format
variable cat_msg_args
variable cat_msg_count
variable cat_msg_dump_ts
variable poll_interval
set dump_timestamp [cisco_service_timestamp]

foreach index [array names cat_msg_count $category] {
set fsm "$cat_msg_fac($index)-$cat_msg_sev($index)-$cat_msg_name($index)"
set ::orig_msg \
[format "%s%s: %%%s: %s %s %s %s - (%d occurence(s) between %s and %s)"\
$cat_msg_buginfseq($index)\
$dump_timestamp\
$fsm \
[uplevel 1 [linsert $cat_msg_args($index) 0 ::format

$cat_msg_format($index) ]] \
$cat_msg_pid($index) \
$cat_msg_proc($index) \
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$cat_msg_traceback($index) \
$cat_msg_count($index) \
$cat_msg_ts($index) \
$dump_timestamp]

# Prepare for remaining ESM filters
set ::severity $cat_msg_sev($index)
set ::traceback $cat_msg_traceback($index)
set ::pid $cat_msg_pid($index)
set ::process $cat_msg_proc($index)
set ::timestamp $cat_msg_ts($index)
set ::buginfseq $cat_msg_buginfseq($index)
set ::mnemonic $cat_msg_name($index)
set ::facility $cat_msg_fac($index)
set ::format_string $cat_msg_format($index)
set ::msg_args [split $cat_msg_args($index)]
esm_errmsg $counting::position
clear_category $index

}
}

# See if this message already has come through since the last dump.
# If so, increment the count, otherwise store it.

proc process_category {} {
variable cat_msg_sev
variable cat_msg_traceback
variable cat_msg_pid
variable cat_msg_proc
variable cat_msg_ts
variable cat_msg_buginfseq
variable cat_msg_name
variable cat_msg_fac
variable cat_msg_format
variable cat_msg_args
variable cat_msg_count
variable cat_msg_dump_ts
if { [string length $::orig_msg] == 0} {

return ""
}
set category "$::facility-$::severity-$::mnemonic"
set correlation_window [expr [ query_category $category ] * 1000]
if { $correlation_window == 0 } {

return $::orig_msg
}
set message_args [join $::msg_args]
set index "$category,[lindex $::msg_args 0]"
if { [info exists cat_msg_count($index)] } {

incr cat_msg_count($index)
} else {

set cat_msg_sev($index) $::severity
set cat_msg_traceback($index) $::traceback
set cat_msg_pid($index) $::pid
set cat_msg_proc($index) $::process
set cat_msg_ts($index) $::timestamp
set cat_msg_buginfseq($index) $::buginfseq
set cat_msg_name($index) $::mnemonic
set cat_msg_fac($index) $::facility
set cat_msg_format($index) $::format_string
set cat_msg_args($index) $message_args
set cat_msg_count($index) 1
set cat_msg_dump_ts($index) [clock seconds]
catch [after $correlation_window counting::dump_category $index]

}
return ""

}
# Initialized
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set init 1
} ;#end namespace counting

例：XMLタギング

この ESM syslogフィルタモジュールは、ユーザ定義の XMLタグを syslogメッセージに適用
します。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# XML Tagging Filter |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ===================================================================
#
# Usage: Define desired tags below.
#
# Namespace: xml
# Check for null message

if { [string length $::orig_msg] == 0} {
return ""

}
namespace eval xml {
#### define tags ####
set MSG_OPEN "<ios-log-msg>"
set MSG_CLOSE "</ios-log-msg>"
set FAC_OPEN "<facility>"
set FAC_CLOSE "</facility>"
set SEV_OPEN "<severity>"
set SEV_CLOSE "</severity>"
set MNE_OPEN "<msg-id>"
set MNE_CLOSE "</msg-id>"
set SEQ_OPEN "<seq>"
set SEQ_CLOSE "</seq>"
set TIME_OPEN "<time>"
set TIME_CLOSE "</time>"
set ARGS_OPEN "<args>"
set ARGS_CLOSE "</args>"
set ARG_ID_OPEN "<arg id="
set ARG_ID_CLOSE "</arg>"
set PROC_OPEN "<proc>"
set PROC_CLOSE "</proc>"
set PID_OPEN "<pid>"
set PID_CLOSE "</pid>"
set TRACE_OPEN "<trace>"
set TRACE_CLOSE "</trace>"
# ======================= End User Setup ==============================
#### clear result ####
set result ""
#### message opening, facility, severity, and name ####
append result $MSG_OPEN $FAC_OPEN $::facility $FAC_CLOSE $SEV_OPEN $::severity
$SEV_CLOSE $MNE_OPEN $::mnemonic $MNE_CLOSE
#### buginf sequence numbers ####
if { [string length $::buginfseq ] > 0 } {

append result $SEQ_OPEN $::buginfseq $SEQ_CLOSE
}
#### timestamps ####
if { [string length $::timestamp ] > 0 } {

append result $TIME_OPEN $::timestamp $TIME_CLOSE
}
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#### message args ####
if { [info exists ::msg_args] } {

if { [llength ::msg_args] > 0 } {
set i 0
append result $ARGS_OPEN
foreach arg $::msg_args {

append result $ARG_ID_OPEN $i ">" $arg $ARG_ID_CLOSE
incr i

}
append result $ARGS_CLOSE

}
}
#### traceback ####
if { [string length $::traceback ] > 0 } {

append result $TRACE_OPEN $::traceback $TRACE_CLOSE
}
#### process ####
if { [string length $::process ] > 0 } {

append result $PROC_OPEN $::process $PROC_CLOSE
}
#### pid ####
if { [string length $::pid ] > 0 } {

append result $PID_OPEN $::pid $PID_CLOSE
}
#### message close ####
append result $MSG_CLOSE
return "$result"
} ;# end namespace xml

例：SMTPベースの電子メールアラート

この ESM syslogフィルタモジュール例では、コンフィギュレーションメッセージを監視し、
CLI引数として供給されるEメールアドレスに送信します。このフィルタは 2つのファイルに
分割されています。最初のファイルはフィルタを実装し、2番目のファイルは Simple Mail
Transfer Protocol（SMTP）クライアントを実装します。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Email Filter |||| ||||
# (Configuration Change Warning) ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ===================================================================
# Usage: Provide email address as CLI argument. Set email server IP in
# email_guts.tcl
#
# Namespace: email
if { [info exists email::init] == 0 } {

source tftp://123.123.123.123/ESM/email_guts.tcl
}
# Check for null message
if { [string length $::orig_msg] == 0} {

return ""
}

if { [info exists ::msg_args] } {
if { [string compare -nocase CONFIG_I $::mnemonic ] == 0 } {

email::sendmessage $::cli_args $::mnemonic \
[string trim $::orig_msg]

}
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}
return $::orig_msg

Eメールサポートモジュール（email_guts.tcl）

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Email Support Module |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ===================================================================
#
# Usage: Set email host IP, from, and friendly strings below.
#
namespace eval email {

set sendmail(smtphost)172.16.0.1
set sendmail(from) $::hostname
set sendmail(friendly) $::hostname
proc sendmessage {toList subject body} {

variable sendmail
set smtphost $sendmail(smtphost)
set from $sendmail(from)
set friendly $sendmail(friendly)
set sockid [socket $smtphost 25]

## DEBUG
set status [catch {

puts $sockid "HELO $smtphost"
flush $sockid
set result [gets $sockid]
puts $sockid "MAIL From:<$from>"
flush $sockid
set result [gets $sockid]
foreach to $toList {

puts $sockid "RCPT To:<$to>"
flush $sockid

}
set result [gets $sockid]
puts $sockid "DATA "
flush $sockid
set result [gets $sockid]
puts $sockid "From: $friendly <$from>"
foreach to $toList {

puts $sockid "To:<$to>"
}
puts $sockid "Subject: $subject"
puts $sockid "\n"
foreach line [split $body "\n"] {

puts $sockid " $line"
}
puts $sockid "."
puts $sockid "QUIT"
flush $sockid
set result [gets $sockid]

} result]
catch {close $sockid }

if {$status} then {
return -code error $result

}
}
} ;# end namespace email
set email::init 1
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例：ストリーム

この ESM syslogフィルタモジュールの例では、特定のファシリティを監視し（最初の CLI引
数）、これらのメッセージを特定のストリームにルーティングします（2番目の CLI引数）。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Stream Filter (Facility) |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ===================================================================
# Usage: Provide facility and stream as CLI arguments.
#
# Namespace: global
# Check for null message
# ======================= End User Setup ==============================
set args [split $::cli_args]
if { [info exists ::msg_args] } {

if { $::facility == [lindex $args 0] } {
set ::stream [lindex $args 1]

}
}
return $::orig_msg}

例：送信元 IPタギング

logging source-interface CLIコマンドを使用すると、デバイスから送信されるすべての syslog
パケットで送信元 IPアドレスを指定できます。次の syslogフィルタモジュールの例では、フィ
ルタモジュール内で show CLIコマンド（この場合は show running-configおよび show ip
interface）を使用して、syslogメッセージに送信元 IPアドレスを追加する方法を示します。ス
クリプトは、最初に「source_ip::init」というローカル名前空間変数を検索します。処理される
最初の syslogメッセージで変数が定義されていない場合、フィルタは showコマンドを実行し、
正規表現を使用して、送信元インターフェイスとその IPアドレスを取得します。

このスクリプトでは、showコマンドが 1回だけ実行されることに注意してください。送信元
インターフェイスまたはその IPアドレスが変更される場合、新しい情報を取得するためにフィ
ルタを再び初期化する必要があります（showコマンドをすべての syslogメッセージで実行で
きますが、これはうまく拡張できません）。

# ===================================================================
# Embedded Syslog Manager || ||
# || ||
# Source IP Module |||| ||||
# ..:||||||:..:||||||:..
# ------------------------
# C i s c o S y s t e m s
# ===================================================================
# Usage: Adds Logging Source Interface IP address to all messages.
#
# Namespace:source_ip
#
# ======================= End User Setup ==============================
namespace eval ::source_ip {

if { [info exists init] == 0 } {
if { [catch {regexp {^logging source-interface (.*$)} [exec show
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run | inc logging source-interface] match source_int}]} {
set suffix "No source interface specified"

} elseif { [catch {regexp {Internet address is (.*)/.*$} [exec
show ip int $source_int | inc Internet] match ip_addr}]} {

set suffix "No IP address configured for source interface"
} else {

set suffix $ip_addr
}
set init 1

}

if { [string length $::orig_msg] == 0} {
return ""

}
return "$::orig_msg - $suffix"

} ;# end namespace source_ip

Embedded Syslog Managerに関する追加情報

関連資料

マニュアルタイトル関連項目

『Command Lookup Tool』Cisco IOS XEコマンド

「Troubleshooting and FaultManagement」モ
ジュール

システムメッセージロギング

「XML Interface to Syslog Messages」モ
ジュール

XML形式のシステムメッセージロギング

Cisco IOS Scripting with Tclのモジュールシスコソフトウェアでの Tcl 8.3.4サポート

『Cisco IOS Network Management Command

Reference』

ネットワーク管理コマンド（loggingコマンドを含
む）：コマンド構文の詳細、デフォルト設定、コ

マンドモード、コマンド履歴、使用上のガイドラ

イン、および例

標準および RFC

タイトル標準/RFC

--新しい規格または変更された規格はサ

ポートされていません。また、既存の

規格に対するサポートに変更はありま

せん。
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タイトル標準/RFC

The BSD Syslog Protocol

この RFCは、情報提供のために記載しています。シ
スコによる syslogの実装では、この RFCで言及され
ているプロトコルガイドラインとの完全な準拠性を要

求していません。

サポートされている RFCがすべて記載されているわ
けではありません。

RFC-3164

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、お
よびフィーチャセットに関するMIBを探してダウ
ンロードするには、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

新しい規格または変更された規格はサ

ポートされていません。また、既存の規

格に対するサポートに変更はありませ

ん。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Embedded Syslog Managerの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 78 : Embedded Syslog Managerの機能情報

機能情報リリース機能名

Embedded SyslogManager（ESM）機能は、Cisco IOSシステム
メッセージロガーによる伝送前に、システムロギングメッ

セージのフィルタリング、拡大、相互の関連付け、ルーティ

ング、およびカスタマイズを可能にするプログラマブルフ

レームワークを提供します。

Embedded Syslog
Manager

用語集

この用語集に記載されていない用語については、『Internetworking Terms and Acronyms』を参
照してください。

（注）

console：デバイスのコンソールポートへの接続（CTYまたはコンソール回線）を示します。
一般的にこれはコンソールポートに直接接続された端末または端末エミュレーションプログ

ラムを備えた PCです。show terminalコマンドに対応します。

monitor：ラインポートでの TTY（TeleTYpe端末）ライン接続を示します。つまり、「モニ
タ」キーワードは、端末回線接続または Telnet（端末エミュレーション）接続に対応します。
TTYライン（ポートとも呼ばれます）は、端末、モデム、シリアルプリンタなどの周辺装置
と通信します。TTY接続の例として、ダイヤルアップモデムを使用してデバイスに接続する
端末エミュレーションプログラムを備えた PCがあります。

SEMs：システムエラーメッセージの略。システムロギング（syslog）プロセスによって生成さ
れるメッセージを指す用語として、「システムエラーメッセージ」が以前に使用されていま

した。syslogメッセージは標準化された形式を使用し、「緊急」（レベル0）から「デバッグ」
（レベル7）までの8つのシビラティ（重大度）があります。これらのメッセージには、エラー
以外のデバイス動作の通知（情報の通知など）が含まれる場合もあるため、「システムエラー

メッセージ」という用語は、実際に誤解を招くおそれがあります。

syslog：シスコソフトウェアでのシステムメッセージロギングプロセスの略。また、「syslog
メッセージ」のように、生成されたメッセージを指す場合もあります。専門用語としての

「syslog」はリモートホストへのメッセージロギングプロセスのみを指しますが、一般的に
は、すべてのシスコシステムロギングプロセスを示すために使用されます。

trap：エラーメッセージを送信するためのシステムソフトウェア内のトリガー。「トラップロ
ギング」とは、リモートホストへのメッセージのロギングを意味します。リモートホストは

トラップメッセージを送信するデバイスから見ると実際には syslogホストですが、受信側デ
バイスは、収集されたsyslogデータを他のデバイスに提供することが多いため、受信側デバイ
スもまた「syslogサーバ」と呼ばれます。
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第 51 章

ローカル不揮発性ストレージへのロギング

ローカル不揮発性ストレージへのロギング機能では、システムロギングメッセージをAdvanced
TechnologyAttachmentフラッシュディスクに保存できます。デバイスが再起動しても、ブート
フラッシュまたはハードディスクに保存されたメッセージは消去されません。

•ローカル不揮発性ストレージへのロギングの前提条件（985ページ）
•ローカル不揮発性ストレージへのロギングの制約事項（985ページ）
•ローカル不揮発性ストレージへのロギングに関する情報（986ページ）
•ローカル不揮発性ストレージへのロギングの設定方法（986ページ）
•ローカル不揮発性ストレージへのロギングの設定例（988ページ）
•その他の参考資料（989ページ）
•ローカル不揮発性ストレージへのロギングの機能情報（990ページ）

ローカル不揮発性ストレージへのロギングの前提条件

logging bufferedコマンドをイネーブルにする

logging persistentコマンドを使用して、ローカル不揮発性ストレージへのロギング機能をイ
ネーブルにする前に、logging bufferedコマンドを使用して、内部バッファへのメッセージの
ロギングをイネーブルにする必要があります。詳細については、「ブートフラッシュまたは

ハードディスクへのロギングメッセージの書き込み」セクションを参照してください。

ローカル不揮発性ストレージへのロギングの制約事項

使用できるブートフラッシュまたはハードディスクの容量によって、保存されるログファイル

のサイズと数が制限される

システムロギングメッセージに割り当てられるブートフラッシュまたはハードディスクの容

量によって、保存できるロギングファイルの数が制限されます。割り当てしきい値を超える

と、ディレクトリ内の最も古いログファイルが削除され、新しいシステムロギングメッセー

ジ用の容量を用意します。システムロギングメッセージを恒久的に保存するには、外部デバ
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イスにアーカイブする必要があります。詳細については、「外部ディスクへのロギングメッ

セージのコピー」セクションを参照してください。

ローカル不揮発性ストレージへのロギングは、最大2GBの記憶域を使用する場合があります。（注）

ローカル不揮発性ストレージへのロギングに関する情報

システムロギングメッセージ

システムロギングメッセージには、デバイスのアプリケーションプログラミングインター

フェイス（API）によって生成されたエラーおよびデバッグメッセージが含まれます。一般的
に、ロギングメッセージはデバイスのメモリバッファに保存され、バッファが満杯になると

古いメッセージが新しいメッセージで上書きされます。デバイスが再起動すると、すべてのロ

ギングメッセージがメモリバッファから消去されます。

ローカル不揮発性ストレージへのロギングの設定方法

ブートフラッシュまたはハードディスクへのロギングメッセージの書

き込み

ローカル不揮発性ストレージへのロギング機能をイネーブルにし、ブートフラッシュまたは

ハードディスクにロギングメッセージを書き込むには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. logging buffered [buffer-size | severity-level]
4. logging persistent [url harddisk:/directory] [size filesystem-size] [filesize logging-file-size]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードをイネー

ブルにします。

configure terminal

例：

ステップ 2

Device# configure terminal

ローカルバッファへのシステムメッセージロギン

グをイネーブルにし、バッファにロギングするメッ

logging buffered [buffer-size | severity-level]

例：

ステップ 3

セージをシビラティ（重大度）に基づいて制限しま

す。Device(config)# logging buffered

•オプションの buffer-sizeの引数は、バッファの
サイズを指定します。指定できる値の範囲は

4096～ 4294967295です。デフォルトのサイズ
は、プラットフォームによって異なります。

•オプションの severity-level引数は、バッファへ
のメッセージのロギングを、指定されたシビラ

ティ（重大度）またはそれ以上のレベルのメッ

セージに制限します。

メモリバッファ内のロギングメッセージを、デバ

イスのブートフラッシュまたはハードディスク上の

指定のディレクトリに書き込みます。

logging persistent [url harddisk:/directory] [size
filesystem-size] [filesize logging-file-size]

例：

ステップ 4

•ロギングメッセージをブートフラッシュまたは
ハードディスク上のファイルに書き込む前に、

Device(config)# logging persistent url
harddisk:/syslog size 134217728 filesize 16384

シスコソフトウェアは、十分なディスク領域が
デフォルト値は次のとおりです。url:
bootflash:/syslog filesystem-size: 10% of
total disk space logging-file-size: 262144

（注）
あるかどうかをチェックします。十分なディス

クスペースがない場合、ロギングメッセージ

の最も古いファイル（タイムスタンプによる）

が削除され、現在のファイルが保存されます。

•ログファイルのファイル名フォーマットは
log_MM:DD:YYYY::hh:mm:ssです（例：
log_11:26:2012::01:01:41）。

この機能は、そのファイル名の形式（秒

レベルまでのタイムスタンプサフィッ

クスが含まれている）により、1秒あた
り 1つのログファイルだけをサポート
します。

（注）
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目的コマンドまたはアクション

このコマンドのデフォルトは次のとおり

です。

• url: bootflash:/syslog Filesystem-size:
10% of total disk space.
Logging-file-size: 262144

（注）

外部ディスクへのロギングメッセージのコピー

ロギングメッセージを、ブートフラッシュまたはハードディスクから外部ディスクにコピーす

るには、次の作業を実行します。

手順の概要

1. enable
2. copy source-url destination-url

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

ブートフラッシュまたはハードディスク上の指定の

ファイルまたはディレクトリを、FTP経由で指定の
URLにコピーします。

copy source-url destination-url

例：

Device# copy harddisk:/syslog
ftp://myuser/mypass@192.168.1.129/syslog

ステップ 2

ローカル不揮発性ストレージへのロギングの設定例

例：ブートフラッシュまたはハードディスクへのロギングメッセージ

の書き込み

次に、最大 134217728バイト（128 MB）のロギングメッセージをディスク 0の syslogディレ
クトリに書き込み、16384バイトのファイルサイズを指定する例を示します。

Device(config)# logging buffered
Device(config)# logging persistent url harddisk:/syslog size 134217728 filesize 16384
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例：外部ディスクへのロギングメッセージのコピー

次に、ロギングメッセージをデバイスのブートフラッシュまたはハードディスクから外部ディ

スクにコピーする例を示します。

Device# copy harddisk:/syslog ftp://myuser/mypass@192.168.1.129/syslog

その他の参考資料

関連資料

マニュアルタイトル関連項目

Cisco IOS Configuration Fundamentals
Command Reference

copy コマンド

『Cisco IOSNetworkManagementCommand
Reference』

ネットワーク管理コマンド（loggingコマンドを含
む）：コマンド構文の詳細、デフォルト設定、コ

マンドモード、コマンド履歴、使用上のガイドラ

イン、および例

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEリリー
ス、およびフィーチャセットのMIBを検索して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

•この機能によってサポートされる新し
いMIBまたは変更されたMIBはあり
ません。またこの機能による既存MIB
のサポートに変更はありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/fundamentals/command/Cisco_IOS_Configuration_Fundamentals_Command_Reference.html
http://www.cisco.com/en/us/docs/ios/netmgmt/command/reference/nm_book.html
http://www.cisco.com/en/us/docs/ios/netmgmt/command/reference/nm_book.html
http://www.cisco.com/go/mibs
http://www.cisco.com/cisco/web/support/index.html


ローカル不揮発性ストレージへのロギングの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 79 :ローカル不揮発性ストレージへのロギングの機能情報

機能情報リリース機能名

ローカル不揮発性ストレージへのロギング機能では、

システムロギングメッセージを Advanced Technology
Attachmentフラッシュディスクに保存できます。デバ
イスが再起動しても、ブートフラッシュまたはハード

ディスクに保存されたメッセージは消去されません。

次のコマンドが導入または変更されました。logging
persistent

Cisco IOS XE
Release 2.1

ローカル不揮発性ス

トレージへのロギン

グ
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第 52 章

syslogの信頼性の高い伝送およびフィルタ
リング

syslogの信頼性の高い伝送およびフィルタリング機能によって、デバイスを syslogメッセージ
の受信用にカスタマイズできます。この機能は、ブロック拡張可能交換プロトコル（BEEP）
を使用したsyslogメッセージの信頼性の高いセキュアな伝送を提供します。さらに、基盤とな
る転送方式にかかわらず、1つのロギングホストへの複数のセッションを可能にし、メッセー
ジディスクリミネータと呼ばれるフィルタリングメカニズムを提供します。

この章では、syslog機能のための信頼性の高い伝送およびフィルタリングの機能と、それらの
ネットワーク内での設定方法について説明します。

• syslogの信頼性の高い伝送およびフィルタリングの前提条件（991ページ）
• syslogの信頼性の高い伝送およびフィルタリングの制約事項（992ページ）
• syslogの信頼性の高い伝送およびフィルタリングに関する情報（992ページ）
• syslogの信頼性の高い伝送およびフィルタリングの設定方法（998ページ）
• syslogの信頼性の高い伝送およびフィルタリングの設定例（1004ページ）
• syslogトランザクションのVRF対応送信元インターフェイスに関する追加情報（1005ペー
ジ）

• syslogの信頼性の高い伝送およびフィルタリングの機能情報（1006ページ）

syslogの信頼性の高い伝送およびフィルタリングの前提
条件

•デバイスレベルのレート制限を、ビジネス要件、ネットワークトラフィック要件、また
はパフォーマンス要件を満たすように設定します。

•各 BEEPセッションには、RFC 3195準拠の syslog-RAW交換プロファイルが含まれている
必要があります。

•暗号イメージを使用する場合、プロビジョニングサービスに「DIGEST-MD5」を指定する
SimpleAuthentication and Security Layer（SASL）プロファイルを確立する必要があります。
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• syslogサーバは BEEPと互換性がある必要があります。

• syslogの信頼性の高い伝送およびフィルタリング機能の複数セッション機能を使用するに
は、syslogサーバアプリケーションは、複数のセッションを処理できる必要があります。

syslogの信頼性の高い伝送およびフィルタリングの制約
事項

• syslog-RAW、SASL、およびトランスポート層セキュリティ（TLS）プロファイルだけが
サポートされています。

• syslogセッションの両端で同じ転送方式を使用する必要があります。

•メッセージディスクリミネータを特定の syslogセッションに関連付けるには、事前に定
義する必要があります。

• syslogセッションは、1つのメッセージディスクリミネータとだけ関連付けることができ
ます。

•ユーザデータグラムプロトコル（UDP）によるメッセージ伝送は、TCPまたは BEEPに
よる伝送よりも速くなります。

syslogの信頼性の高い伝送およびフィルタリングに関す
る情報

BEEP転送のサポート
BEEPは、コネクション型非同期相互作用のための汎用アプリケーションプロトコルフレーム
ワークです。これは、従来さまざまなプロトコルの実装で何度も利用されてきた機能を提供す

ることを目的としています。BEEPは一般的に TCP上で動作し、メッセージの交換が可能で
す。HTTPおよび同様のプロトコルとは異なり、接続の両端でいつでもメッセージを送信でき
ます。BEEPには暗号化と認証のファシリティも含まれており、高い拡張性があります。

syslogメッセージの転送プロトコルとしての BEEPは、複数のチャネルを提供します。各チャ
ネルは、同じホストへの異なるセッションに設定できます。BEEPは信頼性の高い転送を提供
します。BEEP接続を介して送信される syslogメッセージは、順序どおりに伝送されることが
保証されます。

syslogの信頼性の高い伝送およびフィルタリング機能に導入されたコマンドラインインター
フェイス（CLI）によって、新しい BEEPセッションが最大 8つのチャネルを持つように設定
できます。
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次の図は、8つの異なる syslogセッションを実現する、8つのチャネルによる BEEPセッショ
ンを示しています。

チャネルは1、3、5、7、9、11、13、および15と識別されます。使用できるチャネルの数（8）
は、従来のRFC-3164 syslogメッセージ（0～ 7）のシビラティ（重大度）の番号に対応して設
計されています。メッセージディスクリミネータは、シビラティ（重大度）がBEEPチャネル
にマッピングされるように使用できます。インテリジェントな BEEP syslogサーバ（使用する
BEEPスタックによって異なる）は、このマッピングを使用して、シビラティ（重大度）の高
いメッセージを優先できます（RFC 3081、セクション 3.1.4を参照）。メッセージディスクリ
ミネータと関連付けられている場合を除いて、すべてのsyslogセッション（チャネル）は、す
べての syslogメッセージを受信します。

syslogメッセージ
syslogメッセージには、ホストが番号をメッセージの識別子として使用し、受信されたメッ
セージにギャップがあるかどうか検出できるようにするシーケンス番号があります。syslog
メッセージには連続した番号が付けられます。BEEPの信頼性は、シーケンス番号（次の理由
によって必要である）の必要性に代わるものではありません。

•シーケンス番号は、syslogメッセージを識別する簡単な方法を提供します。信頼性に関す
る問題に関係なく、シーケンス番号はメッセージ識別子として機能します。

• BEEPセッションは、syslogメッセージを送信するデバイスがアップ状態の間ずっと機能
しているとは限りません。シーケンス番号は、BEEPセッションの間にメッセージが失わ
れたかどうかを管理アプリケーションが評価する方法を提供します。

• BEEPはいくつかの転送のうちの1つにすぎません。信頼性の低い転送も使用されるので、
syslogプロトコルは、常に提供されている信頼性の高い転送に依存すべきではありませ
ん。

syslogメッセージの既存の番号付け方式は、高度なメッセージの識別機能および複数のホスト
に対応するために、syslogの拡張で制限されます。メッセージの識別によって、シーケンス番
号にギャップが発生します。つまり、ホストは、メッセージを見逃したかどうかを検出する能

力を失います。シーケンス番号にギャップが発生しないよう、各セッションでsyslogメッセー
ジに連番が付けられた場合は、シーケンス番号でメッセージが一意に識別されなくなるため、

どのメッセージが同じで、どのメッセージが異なるかを簡単に関連付けできなくなります。

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
993

Embedded Syslog Manager

syslogメッセージ



識別をシーケンスおよび信頼性から分離するために、syslogメッセージに対して、次の変更が
行われました。

•シーケンス番号は、メッセージの識別子として保持されます。低い番号を持つメッセージ
は、高い番号を持つメッセージよりも優先されますが、連続するように保証されていませ

ん。

•シーケンスを保証するために、syslogメッセージの本文の部分に追加フィールドが追加さ
れます。このフィールドの内容には、特定のセッションのシーケンス番号が含まれていま

す。複数のセッションで送信される同じメッセージに、それぞれ異なるシーケンス番号が

付けられる可能性があります。

syslogセッション
syslogセッションは、デバイス上の syslogエージェントから syslogメッセージの受信者への論
理リンクです。たとえば、syslogエージェントと次のいずれかとの間で syslogセッションを確
立できます。

•デバイスコンソール

•デバイスのロギングバッファ

•デバイスモニタ

•外部 syslogサーバ

syslogセッションは、syslogの送信元と syslogの宛先の間の転送接続で動作します。転送接続
では次の任意のプロトコルを使用できます。

• TCP

• UDP（1つのリモートアドレスおよびポートとの関連付け）

• BEEP（BEEPセッション内のチャネル）

次の図に、オープンシステム相互接続（OSI）モデルを使用したデバイスと syslogサーバ間の
syslogセッションおよび転送プロトコルのマッピングを示します。

次の図は Internet Explorerを使用すると最適に表示されます。（注）
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次の図に、UDP、TCP、および BEEPを使用した 1つの syslogエージェントから複数のホスト
への複数の syslogセッションを示します。

複数の syslogセッション

syslogセッションは、転送接続に依存しません。シスコデバイスは、それぞれが独自の転送接
続で動作する複数の syslogセッションをサポートできます。複数の syslogセッションで同じ転
送接続を共有できませんが、それぞれ独自の転送接続で動作している複数のsyslogセッション
を、同じリモートホストで終端することはできます。1つの例として、複数のチャネルが使用
される BEEPセッションがあります。

次の図は、エンドツーエンドの syslogセッションを示しています。1つの BEEPセッションに
3つの syslogセッションがあることに注目してください。
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TCPプロトコルと UDPプロトコルには多重チャネルはありませんが、これらのプロトコルで
は複数のポートを使用して、syslogホストへの複数の syslogセッションを確立できます。UDP
およびTCP転送方式がBEEPの複数チャネル機能と同様の機能を持つようにするために、syslog
の信頼性の高い伝送およびフィルタリング機能では、UDPおよび TCP転送方式によって、同
じロギングホストへの複数の syslogセッションを確立できます。BEEPセッションを経由する
syslogセッションもサポートされています。

メッセージディスクリミネータ

メッセージディスクリミネータは syslogプロセッサです。メッセージディスクリミネータは
syslogセッションに関連付けられ、セッションを転送接続にバインドします。

メッセージ送信の前に、メッセージは、ユーザが指定した基準リストを持つメッセージディス

クリミネータの影響を受けます。最初のフィルタリング基準によってメッセージがブロックさ

れると、フィルタリングチェックが停止します。

CLIの基準の順序は、基準がチェックされる順番には影響しません。（注）

•フィルタリング基準は次のとおりです。これらの基準は、次にリストされている順序で
チェックされます。

•指定されたシビラティ（重大度）
•正規表現と一致するメッセージ本文内のファシリティ
•正規表現と一致するニーモニック
•正規表現と一致するメッセージ本文の部分

メッセージディスクリミネータは、次の機能を提供します。

•オプションのレート制限：超えてはならない、時間間隔あたりのメッセージの転送レート
の指定。レート制限を超えた場合、メッセージは、デバイスの判断で遅延するか廃棄され
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ます。レート制限の適用は、その syslogセッションでの syslogメッセージの信頼性の高い
伝送が保証されなくなったことを意味します。レート制限の目的は、受信者のsyslogサー
バで、syslogの保証された伝送を必要としないアプリケーションの「フラッディング」が
発生する可能性を回避することにあります。

•相互関連付け：候補となるイベントメッセージを検査し、イベント全体の情報を可能な限
り集約して、集約された情報を含む新しいイベントを作成。関連する機能は次のとおりで

す。

•メッセージカウントを維持し、特定のタイプの最初のメッセージの送信とそのタイプ
の次のメッセージの送信の間の特定の時間待機することによる、重複メッセージの除

去。

•変動するメッセージの除去
•単純なメッセージの相互関連付け。たとえば、あるメッセージが別のメッセージに
よって報告された原因の症状である場合、1つの統合されたメッセージが報告されま
す。

メッセージディスクリミネータは、特定の宛先および転送と関連付けることができます。つま

り、フィルタはホストに依存する可能性があります。このため、メッセージディスクリミネー

タは、それぞれ異なるディスクリミネータに適用できる複数のセッション、転送、またはチャ

ネルに対して可能なデバイスサポートによって、syslogセッション、転送、またはチャネルに
適用されます。

メッセージディスクリミネータの確立は、syslogセッションの確立から分離している必要があ
ります。メッセージディスクリミネータは、適用される syslogセッション、転送、またはチャ
ネルを参照する必要があります。分離の理由は次のとおりです。

•メッセージディスクリミネータは接続から個別に管理でき、メッセージディスクリミネー
タの設定に使用できる機能の調整を syslogセッションの設定方法に反映させる必要はな
く、その逆も同様です。

•複数の接続を同じメッセージディスクリミネータに適用でき、さまざまな syslog冗長性
トポロジが可能です。

明示的なメッセージディスクリミネータが syslogセッションと関連付けられていない場合、
デバイス全体のグローバル設定から汎用メッセージディスクリミネータが使用されます。属性

値を指定せずに、「空の」メッセージディスクリミネータを作成できます（レート制限もフィ

ルタも設定されません）。

レート制限

Cisco IOS XE syslogでのデバイス全体のレート制限機能は、syslogの信頼性の高い伝送および
フィルタリング機能に保存され、「グローバルレート制限」と呼ばれています。グローバル

レート制限を使用しない場合、システムリソースがその量をサポートできる場合には、すべて

のイベントメッセージがリモート syslogホストに送信されます。グローバルレート制限が設
定されると、すべての宛先に適用されます。この値は、「汎用メッセージディスクリミネー

タ」のレート制限属性（設定されている場合）に設定されます。グローバルレート制限の欠点
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は、最も性能の低いリモート syslogホストのレート制限によって、デバイスが syslogメッセー
ジを送信する速度が設定されることです。

syslogの信頼性の高い伝送およびフィルタリング機能は、syslogセッションベースのレート制
限を提供し、グローバルレート制限の影響を回避します。このセッションベースのレート制限

は、特定のメッセージディスクリミネータと関連付けられており、各 syslogセッションに対
して、レート受け入れレベルを別々に設定できます。

セッションベースのレート制限が行われている場合、グローバルレート制限の使用は推奨され

ません。メッセージディスクリミネータのレート制限は、syslogメッセージの超えてはならな
いレートを指定しますが、このレートに到達することを保証しません。設定されたグローバル

レート制限によって、セッションのレート制限に到達していない場合でも、そのセッションの

メッセージが廃棄されることがあります。グローバルレート制限とセッションベースのレート

制限が同時に使用される場合、これらの動作について理解することが重要です。

syslogの信頼性の高い伝送およびフィルタリングの利点
• BEEPの認証機能および暗号化機能では、syslogメッセージの信頼性の高いセキュアな伝
送が提供されます。

•基盤となる転送方式に依存しない 1つのロギングホストへの複数のセッション

•セッションベースのメッセージフィルタリングおよびレート制限

•複数の接続を同じメッセージディスクリミネータに適用でき、さまざまな syslog冗長性
トポロジが可能です。

•デフォルトの syslogカウントを無効にする新しい CLIコマンド

•レート制限によって廃棄される syslogメッセージの関連部分の識別に役立つ新しいCLIコ
マンド

syslogの信頼性の高い伝送およびフィルタリングの設定
方法

メッセージディスクリミネータの作成

syslogメッセージのメッセージディスクリミネータを作成するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. logging discriminator discr-name [[facility] [mnemonics] [msg-body] {drops string| includes

string}] [severity {drops sev-num | includes sev-num}] [rate-limit msglimit]
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4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ファシリティサブフィルタを持つメッセージディ

スクリミネータを作成します。

logging discriminator discr-name [[facility]
[mnemonics] [msg-body] {drops string| includes string}]
[severity {drops sev-num | includes sev-num}] [rate-limit
msglimit]

ステップ 3

この例では、ファシリティフィールドに「facl357」
があるすべてのメッセージが伝送されます。

例：

Device(config)# logging discriminator pacfltr1
facility includes facl357

CLIを特権 EXECモードに戻します。end

例：

ステップ 4

Device(config)# end

メッセージディスクリミネータのロギングバッファとの関連付け

メッセージディスクリミネータを特定のバッファと関連付けるには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. logging discriminator discr-name [[facility] [mnemonics] [msg-body] {drops string| includes

string}] [severity {drops sev-num | includes sev-num}] [rate-limit msglimit]
4. logging buffered [discriminator discr-name | xml] [buffer-size] [severity-level]
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

メッセージディスクリミネータを作成します。logging discriminator discr-name [[facility]
[mnemonics] [msg-body] {drops string| includes string}]

ステップ 3

[severity {drops sev-num | includes sev-num}] [rate-limit
msglimit]

例：

Device(config)# logging discriminator pacfltr2

ローカルバッファへのロギングをイネーブルにし、

メッセージディスクリミネータを指定します。

logging buffered [discriminator discr-name | xml]
[buffer-size] [severity-level]

例：

ステップ 4

Device(config)# logging buffered discriminator
pacfltr2 5

CLIを特権 EXECモードに戻します。end

例：

ステップ 5

Device(config)# end

メッセージディスクリミネータのコンソール端末との関連付け

メッセージディスクリミネータをコンソール端末と関連付けるには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. logging discriminator discr-name [[facility] [mnemonics] [msg-body] {drops string| includes

string}] [severity {drops sev-num | includes sev-num}] [rate-limit msglimit]
4. logging console [discriminator discr-name | xml] [severity-level]
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

メッセージディスクリミネータを作成します。logging discriminator discr-name [[facility]
[mnemonics] [msg-body] {drops string| includes string}]

ステップ 3

[severity {drops sev-num | includes sev-num}] [rate-limit
msglimit]

例：

Device(config)# logging discriminator pacfltr3

コンソールへのロギングをイネーブルにして、特定

のシビラティ（重大度）のメッセージをフィルタリ

logging console [discriminator discr-name | xml]
[severity-level]

例：

ステップ 4

ングするメッセージディスクリミネータを指定しま

す。

Device(config)# logging console discriminator
pacfltr3 1

CLIを特権 EXECモードに戻します。end

例：

ステップ 5

Device(config)# end

メッセージディスクリミネータの端末回線との関連付け

メッセージディスクリミネータを端末回線に関連付け、モニタにメッセージを表示するには、

次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. logging discriminator discr-name [[facility] [mnemonics] [msg-body] {drops string| includes

string}] [severity {drops sev-num | includes sev-num}] [rate-limit msglimit]
4. logging monitor [discriminator discr-name| xml] [severity-level]
5. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

メッセージディスクリミネータを作成します。logging discriminator discr-name [[facility]
[mnemonics] [msg-body] {drops string| includes string}]

ステップ 3

[severity {drops sev-num | includes sev-num}] [rate-limit
msglimit]

例：

Device(config)# logging discriminator pacfltr4

pacfltr4という名前のメッセージディスクリミネー
タを指定し、シビラティ（重大度） 2以下で端末回

logging monitor [discriminator discr-name| xml]
[severity-level]

例：

ステップ 4

線へのメッセージのロギングをイネーブルにしま

す。

Device(config)# logging monitor discriminator
pacfltr4 2

CLIを特権 EXECモードに戻します。end

例：

ステップ 5

Device(config)# end

メッセージカウンタのイネーブル化

デバッグ、ログ、またはsyslogメッセージのロギングをイネーブルにするには、次の手順を実
行します。

手順の概要

1. enable
2. configure terminal
3. logging message-counter {debug | log | syslog}
4. end
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

syslogメッセージのロギングをイネーブルにします。logging message-counter {debug | log | syslog}

例：

ステップ 3

Device(config)# logging message-counter syslog

CLIを特権 EXECモードに戻します。end

例：

ステップ 4

Device(config)# end

BEEPセッションの追加と削除
BEEPセッションを追加および削除するには、次の手順を実行します。

手順の概要

1. enable
2. configure terminal
3. logging host {{ip-address | hostname} [vrf vrf-name] | ipv6{ipv6-address | hostname}}

[discriminator discr-name | [[filtered [stream stream-id] | xml]] [transport {[beep [audit] [channel
chnl-number] [sasl profile-name] [tls cipher [cipher-num] trustpoint trustpt-name]]] | tcp[audit] |
udp} [port port-num]] [sequence-num-session] [session-id{hostname | ipv4 | ipv6 | string
custom-string}]

4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

Cisco IOS XE 17.xシステム管理コンフィギュレーションガイド
1003

Embedded Syslog Manager

BEEPセッションの追加と削除



目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ロギングホストを指定し、メッセージのロギングの

ための転送プロトコル、ポート、およびチャネルを

指定します。

logging host {{ip-address | hostname} [vrf vrf-name] |
ipv6{ipv6-address | hostname}} [discriminator
discr-name | [[filtered [stream stream-id] | xml]]
[transport {[beep [audit] [channel chnl-number] [sasl

ステップ 3

profile-name] [tls cipher [cipher-num] trustpoint
trustpt-name]]] | tcp[audit] | udp} [port port-num]]
[sequence-num-session] [session-id{hostname | ipv4 |
ipv6 | string custom-string}]

例：

Device(config)# logging host host3 transport beep
port 600 channel 3

CLIを特権 EXECモードに戻します。end

例：

ステップ 4

Device(config)# end

syslogの信頼性の高い伝送およびフィルタリングの設定
例

転送とロギングの設定例

Device(config)# do show running-config
| include logging
logging buffered xml
logging host 209.165.201.1 transport udp port 601
Device(config)# logging host 209.165.201.1 transport beep port 600 channel 3
Device(config)# logging host 209.165.201.1 transport tcp port 602

Device(config)# show running-config | include logging
logging buffered xml
logging host 209.165.201.1 transport udp port 601
logging host 209.165.201.1 transport beep port 600 channel 3
logging host 209.165.201.1 transport tcp port 602
Device(config)#
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syslogトランザクションの VRF対応送信元インターフェ
イスに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Network
Management Command

Reference』

ネットワーク管理コマンド（loggingコマンドを含む）：コマ
ンド構文の詳細、デフォルト設定、コマンドモード、コマン

ド履歴、使用上のガイドライン、および例

Troubleshooting and Fault
Management module

Syslogロギング

標準および RFC

タイト

ル

標準/RFC

--この機能によりサポートされる新規または変更された標準/RFCはありません。ま
たこの機能による既存の標準/RFCのサポートに変更はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Ciscoソフトウェア
リリース、およびフィーチャセットのMIBを検索
してダウンロードする場合は、次の URLにある
Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

syslogの信頼性の高い伝送およびフィルタリングの機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 80 : syslogの信頼性の高い伝送およびフィルタリングの機能情報

機能情報リリース機能名

syslogの信頼性の高い伝送およびフィルタリング機能によっ
て、デバイスを syslogメッセージの受信用にカスタマイズで
きます。この機能は、BEEPを使用した syslogメッセージの
信頼性の高いセキュアな伝送を提供します。さらに、基盤と

なる転送方式にかかわらず、1つのロギングホストへの複数
のセッションを可能にし、メッセージディスクリミネータと

呼ばれるフィルタリングメカニズムを提供します。

Cisco IOS XEリリース 2.1では、この機能は Cisco ASR 1000
シリーズアグリゲーションサービスルータに導入されまし

た。

次のコマンドが導入または変更されました。loggingbuffered、
logging console、 logging discriminator、 logging host、 logging
message-counter、 logging monitor、 show logging。

Cisco IOSXE
Release 2.1

syslogの信頼性
の高い伝送およ

びフィルタリン

グ
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


