
ACLのオブジェクトグループ

ACLのオブジェクトグループ機能を使用して、ユーザ、デバイス、またはプロトコルをグルー
プに分類し、これらのグループをアクセスコントロールリスト（ACL）に適用してアクセス
コントロールポリシーを作成することができます。この機能により、従来の ACLで使用され
る個々の IPアドレス、プロトコル、ポートではなく、オブジェクトグループを使用できるよ
うになります。この機能では、複数のアクセスコントロールエントリ（ACE）を使用できま
す。それぞれの ACEを使用してユーザのグループ全体にサーバやサービスのグループに対す
るアクセスを許可したり、アクセスを拒否したりできるため、ACLのサイズが削減されて管理
が容易になります。

このモジュールでは、ゾーンベースポリシーファイアウォールでのオブジェクトグループ

ACLの概要と、ゾーンベースファイアウォールを設定する方法を説明します。

•機能情報の確認（1ページ）
• ACLのオブジェクトグループに関する制約事項（2ページ）
• ACLのオブジェクトグループに関する情報（2ページ）
• ACLのオブジェクトグループの設定方法（4ページ）
• ACL用オブジェクトグループの設定例（17ページ）
• ACL用オブジェクトグループに関する追加情報（19ページ）
• ACL用 IPv6オブジェクトグループに関する機能情報（20ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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ACLのオブジェクトグループに関する制約事項
以下の制限が、ゾーンベースファイアウォール上のACL用オブジェクトグループ機能に適用
されます。

• IPv6はサポートされていません。

•動的およびユーザ単位のアクセスコントロールリスト（ACL）はサポートされません。
• ACL内で使用されている場合は、オブジェクトグループを削除したり、オブジェクトグ
ループを空にしたりすることができません。

•オブジェクトグループを使用するACLステートメントは、処理のためにRPに送信される
パケットでは無視されます。

•オブジェクトグループは IP拡張 ACLでのみサポートされます。

ACLのオブジェクトグループに関する情報

ACLのオブジェクトグループの概要
大規模なネットワークでは、アクセスコントロールリスト（ACL）の行数が大量（数百行）
になり、特にACLが頻繁に変更される場合はACLの設定および管理が困難になります。オブ
ジェクトグループベースの ACLは小規模で読みやすく、簡単に設定および管理できます。オ
ブジェクトグループベースの ACLにより、Cisco IOSルータの大規模なユーザアクセス環境
でのスタティック ACLの導入が容易になります。オブジェクトグループはポリシーの作成を
簡素化することから（たとえば、グループ Aにグループ Aサービスへのアクセスを許可する
など）、ゾーンベースファイアウォールにはオブジェクトグループによるメリットが得られ

ます。

従来型のアクセスコントロールエントリ（ACE）を設定し、複数の ACEが同じ ACL内のオ
ブジェクトグループを参照するように設定できます。オブジェクトグループベースの ACL
は、Quality of Service（QoS）一致基準、ゾーンベースポリシーファイアウォール、Dynamic
Host Configuration Protocol（DHCP）、およびその他の拡張 ACLを使用する機能で使用できま
す。

さらに、マルチキャストトラフィックでオブジェクトグループベースのACLを使用すること
もできます。多数のインバウンドおよびアウトバウンドパケットがある場合、オブジェクト

グループベースのACLを使用すると、従来型のACLを使用する場合よりパフォーマンスが向
上します。また、大規模な構成では、この機能によりアドレスとプロトコルのペアごとに個別

の ACEを定義する必要がなくなるため、NVRAMに必要なストレージを削減できます。

ゾーンベースファイアウォールとオブジェクトグループの統合

ゾーンベースファイアウォールでは特定のトラフィックにポリシーを適用するために、オブ

ジェクトグループアクセスコントロールリスト（ACL）を使用します。オブジェクトグルー
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プ ACLを定義し、その ACLをゾーンベースファイアウォールポリシーに関連付けて、ゾー
ンペアにポリシーを適用してトラフィックを検査します。

Cisco IOS XEリリース 3.12Sの場合、ファイアウォールでサポートされるのは拡張オブジェク
トグループ ACLのみです。

ファイアウォールで設定されたオブジェクトグループには、次の機能が有効です。

•スタティックおよびダイナミックネットワークアドレス変換（NAT）
•サービス NAT（ip nat serviceコマンドで設定された標準外の FTPポート番号をサポート
する NAT）

• FTPアプリケーション層ゲートウェイ（ALG）
• Session Initiation Protocol（SIP）ALG

クラスマップには、match access-groupコマンドを使用して最大 64のマッチングステートメン
トを設定できます。

ネットワークオブジェクトグループで許可されるオブジェクト

ネットワークオブジェクトグループは、次のいずれかのオブジェクトのグループです。

• IPv6アドレス

•ホスト IPv6アドレス

•その他のネットワークオブジェクトグループ

•サブネット

サービスオブジェクトグループで許可されるオブジェクト

サービスオブジェクトグループは、次のいずれかのオブジェクトのグループです。

•送信元および宛先プロトコルポート（TelnetやSimpleNetworkManagementProtocol（SNMP）
など）

• Internet Control Message Protocol（ICMP）タイプ（エコー、エコー応答、到達不能など）

•トップレベルプロトコル（Encapsulating Security Payload（ESP）、TCP、UDPなど）

•その他のサービスオブジェクトグループ

オブジェクトグループに基づく ACL
従来のアクセスコントロールリスト（ACL）を使用または参照する機能はすべて、オブジェ
クトグループベースのACLと互換性があり、従来のACLの機能インタラクションはオブジェ
クトグループベースACLと同じです。この機能により、オブジェクトグループベースのACL
をサポートできるように従来の ACLが拡張され、新しいキーワードと、送信元アドレス、宛
先アドレス、送信元ポート、および宛先ポートが追加されます。
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オブジェクトグループメンバーシップリストでは、（オブジェクトグループを削除および再

定義せずに）オブジェクトを動的に追加、削除、または変更できます。また、オブジェクトグ

ループメンバーシップリストでは、オブジェクトグループを使用する ACLアクセスコント
ロールエントリ（ACE）を再定義せずに、オブジェクトを追加、削除、または変更できます。
グループにオブジェクトを追加してから、グループからオブジェクトを削除することで、ACL
をインターフェイスに再適用せずに、オブジェクトグループベースのACL内で変更が正しく
機能することを確認できます。

ソースグループのみ、宛先グループのみ、またはソースグループと宛先グループの両方を使

用して、オブジェクトグループベースの ACLを複数回設定できます。

ACL内またはクラスベースポリシー言語（CPL）ポリシー内で使用されているオブジェクト
グループは削除できません。

オブジェクトグループ ACLのガイドライン
•オブジェクトグループには、固有の名前が必要となります。例として、「Engineering」と
いう名前のネットワークオブジェクトグループと「Engineering」という名前のサービス
オブジェクトグループを作成するとします。この場合、少なくとも 1つのオブジェクト
グループ名に識別子（またはタグ）を追加して、その名前を固有のものにする必要があり

ます。たとえば、「Engineering-admins」と「Engineering-hosts」という名前を使用すると、
オブジェクトグループの名前を固有のものにして識別しやすくすることができます。

•既存のオブジェクトグループに、さらにオブジェクトを追加することができます。オブ
ジェクトグループを追加した後、同じグループ名で必要に応じてさらにオブジェクトを追

加できます。既存のオブジェクトを再入力する必要はありません。オブジェクトグループ

を削除するまで以前の設定がそのまま保持されます。

•さまざまなオブジェクトをグループ化することができます。たとえば、ホスト、プロトコ
ル、サービスなどのオブジェクトがグループ化され、同じグループ名で設定できます。

ネットワークオブジェクトは、ネットワークオブジェクトグループでのみ定義し、サー

ビスオブジェクトはサービスグループでのみ定義できます。

• object-groupコマンドでグループを定義した後に任意のセキュリティアプライアンスコマ
ンドを使用すると、そのコマンドはそのグループの各項目に適用されます。この機能を使

用すると、コンフィギュレーションのサイズを大幅に削減できます。

• ZBF検査のクラスマップに関連付けられている ACLにオブジェクトグループが含まれて
いる場合、ACLにエントリを追加したり、ACLからエントリを削除したりすると、アク
セスリストコンフィギュレーションプロンプトを終了した後にのみ変更が有効になりま

す。

ACLのオブジェクトグループの設定方法
ACLのオブジェクトグループを設定するには、最初に 1つ以上のオブジェクトグループを作
成します。作成するオブジェクトグループは、ネットワークオブジェクトグループ（ホスト
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アドレスやネットワークアドレスなどのオブジェクトが含まれるグループ）またはサービスオ

ブジェクトグループ（ポート番号に lt、eq、gt、neq、rangeなどの演算子を使用するグルー
プ）を任意に組み合わせることができます。オブジェクトグループを作成した後、それらのグ

ループにポリシー（permitまたは denyなど）を適用するアクセスコントロールエントリ
（ACE）を作成します。

ネットワークオブジェクトグループの作成

単一のオブジェクト（単一の IPアドレス、ホスト名、別のネットワークオブジェクトグルー
プ、またはサブネットなど）または複数のオブジェクトを含むネットワークオブジェクトグ

ループには、オブジェクトのアクセス制御ポリシーを作成するための、ネットワークオブジェ

クトグループベース ACLが関連付けられています。

ネットワークオブジェクトグループを作成するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. object-group network object-group-name

4. description description-text

5. host {host-address | host-name}
6. network-address {/nn | network-mask}
7. group-object nested-object-group-name

8. オブジェクトグループのベースとなるオブジェクトを指定するまで、手順を繰り返しま

す。

9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

オブジェクトグループ名を定義し、ネットワーク

オブジェクトグループコンフィギュレーションモー

ドを開始します。

object-group network object-group-name

例：

Device(config)# object-group network
my-network-object-group

ステップ 3
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目的コマンドまたはアクション

（オプション）オブジェクトグループの説明を指定

します。

description description-text

例：

ステップ 4

•最大 200文字を使用できます。
Device(config-network-group)# description test
engineers

（オプション）ホストの IPアドレスまたは名前を指
定します。

host {host-address | host-name}

例：

ステップ 5

•ホストアドレスを指定する場合、IPv4アドレス
を使用する必要があります。

Device(config-network-group)# host 209.165.200.237

（オプション）サブネットオブジェクトを指定しま

す。

network-address {/nn | network-mask}

例：

ステップ 6

•ネットワークアドレスには IPv4アドレスを指
定する必要があります。デフォルトのネット

ワークマスクは 255.255.255.255です。

Device(config-network-group)# 209.165.200.225
255.255.255.224

（オプション）現在の（親）オブジェクトグループ

に含めるネストされた（子）オブジェクトグループ

を指定します。

group-object nested-object-group-name

例：

Device(config-network-group)# group-object
my-nested-object-group

ステップ 7

•子オブジェクトグループのタイプは親のタイプ
と一致している必要があります（たとえば、

ネットワークオブジェクトグループを作成す

る場合、子として別のネットワークオブジェク

トグループを指定する必要があります）。

•グループオブジェクト内で重複するオブジェク
トの使用は、オブジェクトグループのネストに

よってのみ可能です。たとえば、オブジェクト

1がグループAとグループ Bの両方に含まれる
場合、AとBの両方を含むグループCを定義で
きます。ただし、グループ階層の循環を引き起

こすグループオブジェクトを含めることはでき

ません（たとえば、グループAをグループBに
含め、次にグループBをグループAに含めるこ
とはできません）。

•ネストされたオブジェクトグループのレベルの
数は無制限に使用できます（ただし、最大 2つ
のレベルを推奨します）。

—オブジェクトグループのベースとなるオブジェクト

を指定するまで、手順を繰り返します。

ステップ 8
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目的コマンドまたはアクション

ネットワークオブジェクトグループコンフィギュ

レーションモードを終了し、特権EXECモードに戻
ります。

end

例：

Device(config-network-group)# end

ステップ 9

サービスオブジェクトグループの作成

TCPまたはUDPポートまたはポート範囲を指定するにはサービスオブジェクトグループを使
用します。サービスオブジェクトグループがアクセスコントロールリスト（ACL）に関連付
けられると、このサービスオブジェクトグループベースのACLはポートへのアクセスを制御
できます。

手順の概要

1. enable
2. configure terminal
3. object-group service object-group-name

4. description description-text

5. protocol

6. {tcp | udp | tcp-udp} [source {{[eq] | lt | gt} port1 | range port1 port2}] [{[eq] | lt | gt} port1 |
range port1 port2]

7. icmp icmp-type

8. group-object nested-object-group-name

9. 手順を繰り返して、オブジェクトグループのベースとなるオブジェクトを指定します。

10. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

オブジェクトグループ名を定義し、サービスオブ

ジェクトグループコンフィギュレーションモード

を開始します。

object-group service object-group-name

例：

Device(config)# object-group service
my-service-object-group

ステップ 3
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目的コマンドまたはアクション

（オプション）オブジェクトグループの説明を指

定します。

description description-text

例：

ステップ 4

•最大 200文字を使用できます。
Device(config-service-group)# description test
engineers

（オプション）IPプロトコルの番号または名前を
指定します。

protocol

例：

ステップ 5

Device(config-service-group)# ahp

（オプション）TCP、UDP、または両方を指定しま
す。

{tcp | udp | tcp-udp} [source {{[eq] | lt | gt} port1 |
range port1 port2}] [{[eq] | lt | gt} port1 | range port1
port2]

ステップ 6

例：

Device(config-service-group)# tcp-udp range 2000
2005

（オプション）Internet Control Message Protocol
（ICMP）タイプの 10進数または名前を指定しま
す。

icmp icmp-type

例：

Device(config-service-group)# icmp
conversion-error

ステップ 7

（オプション）現在の（親）オブジェクトグルー

プに含めるネストされた（子）オブジェクトグルー

プを指定します。

group-object nested-object-group-name

例：

Device(config-service-group)# group-object
my-nested-object-group

ステップ 8

•子オブジェクトグループのタイプは親のタイ
プと一致している必要があります（たとえば、

ネットワークオブジェクトグループを作成す

る場合、子として別のネットワークオブジェ

クトグループを指定する必要があります）。

•グループオブジェクト内で重複するオブジェ
クトの使用は、オブジェクトグループのネス

トによってのみ可能です。たとえば、オブジェ

クト 1がグループ Aとグループ Bの両方に含
まれる場合、Aと Bの両方を含むグループ C
を定義できます。ただし、グループ階層の循環

を引き起こすグループオブジェクトを含める

ことはできません（たとえば、グループ Aを
グループ Bに含め、次にグループ Bをグルー
プ Aに含めることはできません）。

ACLのオブジェクトグループ
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目的コマンドまたはアクション

•ネストされたオブジェクトグループのレベル
の数は無制限に使用できます（ただし、最大2
つのレベルを推奨します）。

—手順を繰り返して、オブジェクトグループのベー

スとなるオブジェクトを指定します。

ステップ 9

サービスオブジェクトグループコンフィギュレー

ションモードを終了し、特権 EXECモードに戻り
ます。

end

例：

Device(config-service-group)# end

ステップ 10

オブジェクトグループベース ACLの作成
オブジェクトグループベースのアクセスコントロールリスト（ACL）を作成する場合、1つ
以上のオブジェクトグループを参照するACLを設定します。従来のACEと同様に、同じアク
セスポリシーを 1つまたは複数のインターフェイスと関連付けることができます。

同じオブジェクトグループベースACL内のオブジェクトグループを参照する、複数のアクセ
スコントロールエントリ（ACE）を定義できます。また、複数のACEで特定のオブジェクト
グループを再利用できます。

オブジェクトグループベース ACLを作成するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. ip access-list extended access-list-name

4. remark remark

5. deny protocol source [source-wildcard] destination [destination-wildcard] [option option-name]
[precedence precedence] [tos tos] [established] [log | log-input] [time-range time-range-name]
[fragments]

6. remark remark

7. permit protocol source [source-wildcard] destination [destination-wildcard] [option option-name]
[precedence precedence] [tos tos] [established] [log | log-input] [time-range time-range-name]
[fragments]

8. 手順を繰り返して、アクセスリストのベースとなるフィールドと値を指定します。

9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

ACLのオブジェクトグループ
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目的コマンドまたはアクション

Device> enable
•パスワードを入力します（要求された場合）。

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

名前を使用して拡張 IPアクセスリストを定義し、
拡張アクセスリストコンフィギュレーションモー

ドを開始します。

ip access-list extended access-list-name

例：

Device(config)# ip access-list extended
nomarketing

ステップ 3

（任意）設定されたアクセスリストエントリに関

するコメントを追加します。

remark remark

例：

ステップ 4

•注釈はアクセスリストエントリの前または後
に指定できます。

Device(config-ext-nacl)# remark protect server by
denying access from the Marketing network

•この例では、注釈によって、後続のエントリが
インターフェイスに対するMarketingネットワー
クアクセスを拒否することをネットワーク管理

者に示します。

（任意）ステートメントに指定されたすべての条件

に一致するすべてのパケットを拒否します。

deny protocol source [source-wildcard] destination
[destination-wildcard] [option option-name] [precedence
precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

ステップ 5

•必要に応じて、object-group
service-object-group-nameキーワードおよび引数
を、protocolの代わりに使用します。argument

例：

Device(config-ext-nacl)# deny ip 209.165.200.244
255.255.255.224 host 209.165.200.245 log

•必要に応じて、object-group
source-network-object-group-nameキーワードおよ

Example based on object-group:
び引数を、source source-wildcard引数の代わり
に使用します。Router(config)#object-group network

my_network_object_group

•必要に応じて、object-group
destination-network-object-group-nameキーワード

Router(config-network-group)#209.165.200.224
255.255.255.224
Router(config-network-group)#exit

および引数を、destination destination-wildcard引
数の代わりに使用します。

Router(config)#object-group network
my_other_network_object_group
Router(config-network-group)#host 209.165.200.245
Router(config-network-group)#exit

• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想

Router(config)#ip access-list extended nomarketing
Router(config-ext-nacl)#deny ip object-group
my_network_object_group object-group
my_other_network_object_group log 定され、それぞれ送信元アドレスまたは宛先ア

ドレスの全ビットへの一致を意味します。

ACLのオブジェクトグループ
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目的コマンドまたはアクション

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255のワイルドカードを指定しま
す。

•必要に応じて、host source キーワードおよび引
数を使用して送信元と source 0.0.0.0の送信元ワ
イルドカードを示すか、host destination キー
ワードおよび引数を使用して宛先と destination
0.0.0.0の宛先ワイルドカードを示します。

•この例では、すべての送信元のパケットは、宛
先ネットワーク 209.165.200.244へのアクセスが
拒否されます。アクセスリストによって許可ま

たは拒否されるパケットに関するロギングメッ

セージは、logging facilityコマンドに設定され
た設備に送信されます（たとえば、コンソー

ル、端末、syslog）。つまり、パケットがアク
セスリストに一致する場合は常に、パケットに

関する情報を提供するロギングメッセージが設

定された設備に送信されます。コンソールにロ

ギングするメッセージのレベルは、logging
consoleコマンドで制御します。

•

（任意）設定されたアクセスリストエントリに関

するコメントを追加します。

remark remark

例：

ステップ 6

•注釈はアクセスリストエントリの前または後
に指定できます。

Device(config-ext-nacl)# remark allow TCP from
any source to any destination

ステートメントに指定されたすべての条件に一致す

るすべてのパケットを許可します。

permit protocol source [source-wildcard] destination
[destination-wildcard] [option option-name] [precedence
precedence] [tos tos] [established] [log | log-input]
[time-range time-range-name] [fragments]

ステップ 7

•各アクセスリストには、少なくとも 1つの
permitステートメントが必要です。

例：

•必要に応じて、object-group
service-object-group-name キーワードおよび引数
を、protocolの代わりに使用します。

Device(config-ext-nacl)# permit tcp any any

•必要に応じて、object-group
source-network-object-group-name キーワードお
よび引数を、source source-wildcardの代わりに
使用します。

ACLのオブジェクトグループ
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目的コマンドまたはアクション

•必要に応じて、object-group
destination-network-object-group-name キーワー
ドおよび引数を、destination destination-wildcard
の代わりに使用します。

• source-wildcardまたは destination-wildcardを省
略すると、0.0.0.0のワイルドカードマスクが想
定され、それぞれ送信元アドレスまたは宛先ア

ドレスの全ビットへの一致を意味します。

•必要に応じて、source source-wildcardまたは
destination destination-wildcardの代わりに、キー
ワード anyを使用して、アドレスと 0.0.0.0
255.255.255.255のワイルドカードを指定しま
す。

•この例では、任意の送信元から任意の宛先への
TCPパケットが許可されています。

• log-inputキーワードを使用して、ロギング出力
に入力インターフェイス、送信元MACアドレ
ス、または仮想回線を含めます。

明示的に許可されていないすべての送信元は、アク

セスリストの末尾にある暗黙的な denyステートメ
ントで拒否されます。

手順を繰り返して、アクセスリストのベースとなる

フィールドと値を指定します。

ステップ 8

拡張アクセスリストコンフィギュレーションモー

ドを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 9

Device(config-ext-nacl)# end

オブジェクトグループのクラスマップとポリシーマップの設定

手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-all class-map-name

4. match access-group name access-list-name

5. exit
6. policy-map type inspect policy-map-name

7. class type inspect class-map-name

8. pass
9. exit

ACLのオブジェクトグループ
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10. class class-default
11. drop
12. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

レイヤ 3およびレイヤ 4の検査タイプクラスマッ
プを作成し、クラスマップコンフィギュレーショ

ンモードを開始します。

class-map type inspect match-all class-map-name

例：

Device(config)# class-map type inspect match-all
ogacl-cmap

ステップ 3

指定されたACLに基づいて、クラスマップの一致
基準を設定します。

match access-group name access-list-name

例：

ステップ 4

Device(config-cmap)# match access-group name
my-ogacl-policy

クラスマップコンフィギュレーションモードを終

了し、グローバルコンフィギュレーションモード

に戻ります。

exit

例：

Device(config-cmap)# exit

ステップ 5

検査タイプポリシーマップを作成して、ポリシー

マップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：

Device(config)# policy-map type inspect
ogacl-pmap

ステップ 6

アクションを実行する対象のトラフィッククラス

を指定し、ポリシーマップクラスコンフィギュ

レーションモードを開始します。

class type inspect class-map-name

例：

Device(config-pmap)# class type inspect
ogacl-cmap

ステップ 7

検査なしでパケットをデバイスに送信できるように

します。

pass

例：

ステップ 8

Device(config-pmap-c)# pass

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-pmap-c)# exit

ステップ 9

ACLのオブジェクトグループ
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目的コマンドまたはアクション

ポリシーを設定または変更するデフォルトクラス

を指定し、ポリシーマップクラスコンフィギュ

レーションモードを開始します。

class class-default

例：

Device(config-pmap)# class class-default

ステップ 10

デバイスに送信されるパケットをドロップします。drop

例：

ステップ 11

Device(config-pmap-c)# drop

ポリシーマップクラスコンフィギュレーション

モードを終了し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config-pmap-c)# end

オブジェクトグループのゾーンの設定

手順の概要

1. enable
2. configure terminal
3. zone security zone-name

4. exit
5. zone security zone-name

6. exit
7. interface type number

8. zone-member security zone-name

9. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ACLのオブジェクトグループ
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目的コマンドまたはアクション

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security zone-name

例：

ステップ 3

•送信元ゾーンと宛先ゾーンという、ゾーンペア
を作成するための 2つのセキュリティゾーンが
必要です。

Device(config)# zone security outside

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 4

セキュリティゾーンを作成し、セキュリティゾー

ンコンフィギュレーションモードを開始します。

zone security zone-name

例：

ステップ 5

•送信元ゾーンと宛先ゾーンという、ゾーンペア
を作成するための 2つのセキュリティゾーンが
必要です。

Device(config)# zone security inside

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 6

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type number

例：

ステップ 7

Device(config)# interface gigabitethernet 0/1/1

インターフェイスをセキュリティゾーンにアタッチ

します。

zone-member security zone-name

例：

ステップ 8

Device(config-if)# zone-member security inside

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

end

例：

Device(config-if)# end

ステップ 9

オブジェクトグループのゾーンペアへのポリシーマップの適用

手順の概要

1. enable
2. configure terminal
3. zone-pair security zone-pair-name source {zone-name | default | self} destination {zone-name |

default | self}
4. service-policy type inspect policy-map-name

5. end

ACLのオブジェクトグループ
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードを開始します。

zone-pair security zone-pair-name source {zone-name |
default | self} destination {zone-name | default | self}

例：

ステップ 3

Device(config)# zone-pair security out-to-in
source outside destination inside

ファイアウォールポリシーマップをセキュリティ

ゾーンペアにアタッチします。

service-policy type inspect policy-map-name

例：

ステップ 4

Device(conf-sec-zone-pair)# service-policy type
inspect ogacl-pmap

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

end

例：

Device(config-sec-zone-pair)# end

ステップ 5

ACLのオブジェクトグループの確認

手順の概要

1. enable
2. show object-group [object-group-name]
3. show ip access-list [access-list-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

ACLのオブジェクトグループ
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目的コマンドまたはアクション

名前付きまたは番号付きオブジェクトグループ（名

前が入力されていない場合はすべてのオブジェクト

グループ）の設定を表示します。

show object-group [object-group-name]

例：

Device# show object-group my-object-group

ステップ 2

名前付きまたは番号付きアクセスリストまたはオブ

ジェクトグループベース ACL（名前が入力されて
show ip access-list [access-list-name]

例：

ステップ 3

いない場合はすべてのアクセスリストおよびオブ

Device# show ip access-list my-ogacl-policy ジェクトグループベース ACL）の内容を表示しま
す。

ACL用オブジェクトグループの設定例

例：IPv6ネットワークオブジェクトグループの作成
次に、v6-network ognet1という名前の IPv6ネットワークオブジェクトグループを作成する例
を示します。

Device> enable
Device# configure terminal
Device(config)# object-group v6-network ognet1
Device(config-v6-network-group)# 1:1:2::0/32
Device(config-v6-network-group)# host AB:233::23D5
Device(config-v6-network-group)# exit

次に、1つのホスト、1つのサブネット、および既存のオブジェクトグループ（子）をオブジェ
クトとして含む、v6-network ognet2という名前のネットワークオブジェクトグループを作成
する例を示します。

Device> enable
Device# configure terminal
Device(config)# object-group network v6-network ognet2
Device(config-v6network-group)# 1:2:3::4/36
Device(config-v6network-group)# host AABB::CCDD
Device(config-v6network-group)# group-object ognet1
Device(config-v6network-group)# exit

例：IPv6サービスオブジェクトグループの作成
次に、複数の ICMP、TCP、UDP、および TCP-UDPプロトコルをオブジェクトとして含む、
v6-service ogserv1という名前のサービスオブジェクトグループを作成する例を示します。

Device> enable
Device# configure terminal

ACLのオブジェクトグループ
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Device(config)# object-group service v6-service ogserv1
Device(config-v6service-group)# icmp unreachable
Device(config-v6service-group)# tcp smtp
Device(config-v6service-group)# tcp telnet
Device(config-v6service-group)# tcp source range 3000 4000 telnet
Device(config-v6service-group)# pcp
Device(config-v6service-group)# udp domain
Device(config-v6service-group)# hph
Device(config-v6service-group)# exit

例：IPv6オブジェクトグループベースの ACLの作成
次に、パケットを許可する IPv6オブジェクトグループベース ACLを作成する例を示します。

Device> enable
Device# configure terminal
Device(config)# ipv6 access-list ogacl1
Device(config-ipv6-acl)# permit object-group ogserv1 5:6:7::5/56 object-group ognet1
Device(config-ipv6-acl)# deny ip object-group ognet2 object-group ognet3
Device(config-ipv6-acl)# permit ipv6 any any
Device(config-ipv6-acl)# exit

例：オブジェクトグループのクラスマップとポリシーマップの設定

Device# configure terminal
Device(config)# class-map type inspect match-all ogacl-cmap
Device(config-cmap)# match access-group name my-ogacl-policy
Device(config-cmap)# exit
Device(config)# policy-map type inspect ogacl-pmap
Device(config-pmap)# class type inspect ogacl-cmap
Device(config-pmap-c)# pass
Device(config-pmap-c)# exit
Device(config-pmap)# class class-default
Device(config-pmap-c)# drop
Device(config-pmap-c)# end

例：オブジェクトグループのゾーンの設定

Device# configure terminal
Device(config)# zone security outside
Device(config-sec-zone)# exit
Device(config)# zone security inside
Device(config-sec-zone)# exit
Device(config)# zone-pair security out-to-in source outside destination inside
Device(conf-sec-zone-pair)# exit
Device(config)# interface gigabitethernet 0/1/1
Device(config-if)# zone-member security inside
Device(config-if)# exit
Device(config)# interface gigabitethernet 0/1/0
Device(config-if)# zone-member security outside

ACLのオブジェクトグループ
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Device(config-if)# end

例：オブジェクトグループのゾーンペアへのポリシーマップの適用

Device# configure terminal
Device(config)# zone-pair security out-to-in source outside destination inside
Device(config-sec-zone-pair)# service-policy type inspect ogacl-pmap
Device(config-sec-zone-pair)# end

例：ACL用 IPv6オブジェクトグループの確認
次に、すべてのオブジェクトグループを表示する例を示します。

Device# show object-group

V6-Network object group ognet1
1:1:2::/32
host AB:233::23D5
V6-Network object group ognet2
1:2:3::4/36
host AABB::CCDD
group-object ognet1
V6-Network object group ognet3
host 1::1
host 1::2
host 1::3
V6-Service object group ogserv1
icmp unreachable
tcp source range 3000 4000 eq telnet
pcp
hbh

次に、IPv6オブジェクトグループベース ACLに関する情報を表示する例を示します。

Device# show ipv6 access-list
IPv6 access list ogacl1

permit object-group ogserv1 5:6:7::/56 object-group ognet1 sequence 10
deny ipv6 object-group ognet2 object-group ognet3 sequence 20
permit ipv6 any any sequence 30

ACL用オブジェクトグループに関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

ACLのオブジェクトグループ
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference:
Commands A to C』[英語]

•『Cisco IOS Security Command Reference:
Commands D to L』 [英語]

•『Cisco IOS Security Command Reference:
Commands M to R』 [英語]

•『Cisco IOS Security Command Reference:
Commands S to Z』[英語]

セキュリティコマンド

『セキュリティコンフィギュレーションガイド』

の「アクセスコントロールリスト」

ACL設定ガイド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニ
カルサポートを最大限に活用してくださ

い。これらのリソースは、ソフトウェアを

インストールして設定したり、シスコの製

品やテクノロジーに関する技術的問題を解

決したりするために使用してください。こ

のWebサイト上のツールにアクセスする際
は、Cisco.comのログイン IDおよびパスワー
ドが必要です。

ACL用 IPv6オブジェクトグループに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

ACLのオブジェクトグループ
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/support
http://www.cisco.com/go/cfn


表 1 : ACL用オブジェクトグループに関する機能情報

機能情報リリース機能名

ACL用 IPv6オブジェクトグループ機能を使用すれば、ユー
ザー、デバイス、またはプロトコルをグループに分類して、

それらをアクセス制御リスト（ACL）に適用し、そのグルー
プ用のアクセス制御ポリシーを作成することができます。こ

の機能により、従来の ACLで使用される個々の IPアドレ
ス、プロトコル、ポートではなく、オブジェクトグループを

使用できるようになります。この機能は、複数のアクセスコ

ントロールエントリ（ACE）を許可しますが、各 ACEを使
用して、ユーザーのグループ全体に対してサーバーまたは

サービスのグループへのアクセスを許可または禁止できま

す。

Cisco IOS XE
リリース
16.11.1

ACLの IPv6オ
ブジェクトグ

ループ
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


