
ゾーンベースファイアウォール ALGおよ
びAIC条件付きデバッグおよびパケットト
レースのサポート

ゾーンベースファイアウォールALGおよびAIC条件付きデバッグおよびパケットトレースの
機能は、アプリケーションレイヤゲートウェイ（ALG）とアプリケーション検査および制御
（AIC）の次の機能をサポートしています。

•パケットトレース

•条件付きデバッグ

•デバッグログ

•ゾーンベースファイアウォールALGおよびAIC条件付きデバッグおよびパケットトレー
スのサポートに関する情報（1ページ）

•ゾーンベースファイアウォールALGおよびAIC条件付きデバッグおよびパケットトレー
スのサポートに関する追加情報（3ページ）

•ゾーンベースファイアウォールALGおよびAIC条件付きデバッグおよびパケットトレー
スのサポートに関する機能情報 （4ページ）

ゾーンベースファイアウォール ALGおよび AIC条件付き
デバッグおよびパケットトレースのサポートに関する情

報

パケットトレース

パケットトレースを有効にすると、ルータスループットへの影響を最小限に抑えて、指定の

パケットフローのコントロールプレーンポリシング（CPP）統計情報を生成できます。また、
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フロー内の各パケットのパスもトレースされるため、入力インターフェイス、使用された機

能、出力パスを判別する上で役立ちます。

アプリケーション層ゲートウェイ（ALG）が統計情報を生成し、パケットの移動パスのログを
保持します。

条件付きデバッグ

送信元アドレスまたは宛先アドレスからの特定の接続が失敗するという一般的なアプリケー

ションレイヤゲートウェイ（ALG）対応シナリオでは、デバッグを実行すると、ALGを経由
するすべてのトラフィックに関するメッセージのリストが表示されます。条件付きデバッグを

有効にすると、指定された接続に関連するデバッグメッセージがコンソールに表示されます。

この機能が導入されるまでは、デバッグにより、ALGを通過するすべてのトラフィックに関
する多数のメッセージが表示されました。

デバッグログ

次のシビラティ（重大度）が追加されました。

1. Error：エラーおよびファイアウォールパケットドロップの条件。

例：

•パケットを送信できない。

• ALGエラー状態

2. Warning：警告デバッグメッセージ。

3. Info：イベントに関する情報。

例：

•ポリシー設定、不正なパケット、またはハードコーディングされている制限としきい
値が原因で発生したパケットドロップ。

•ステートマシン遷移

• ALGチェックステータス

•パケットパスおよびパケットドロップのステータス。

4. Verbose：すべてのログメッセージ。

例：

•データ構造

•イベントの詳細
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ALG-AIC機能デバッグフラグとシビラティ（重大度）はどちらも設定する必要があります。
シビラティ（重大度）だけが設定され、ALG-AIC機能デバッグフラグが設定されていないと、
デバッグログが無効になります。ALG-AIC機能デバッグフラグだけが設定されている場合、
Infoレベル（デフォルトのシビラティ（重大度））がログに記録されます。

（注）
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関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference:
Commands A to C』

•『Cisco IOS Security Command Reference:
Commands D to L』 [英語]

•『Cisco IOS Security Command Reference:
Commands M to R』 [英語]

•『Cisco IOS Security Command Reference:
Commands S to Z』[英語]

ファイアウォールコマンド
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ゾーンベースファイアウォール ALGおよび AIC条件付きデバッグおよびパケットトレースのサポートに関する追加情報

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/supportシスコのサポートWebサイトでは、シスコの製品やテクノロジー
に関するトラブルシューティングにお役立ていただけるように、

マニュアルやツールをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するために、

Cisco Notification Service（Field Noticeからアクセス）、Cisco
Technical Services Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

ゾーンベースファイアウォール ALGおよび AIC条件付き
デバッグおよびパケットトレースのサポートに関する機

能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 :ゾーンベースファイアウォール ALGおよび AIC条件付きデバッグおよびパケットトレースのサポートに関する
機能情報

機能情報リリース機能名

この機能は、次の機能をサ

ポートしています。

•パケットトレース

•条件付きデバッグ

•デバッグログ

Cisco IOS XE 3.13Sゾーンベースファイアウォー

ルALGおよびAIC条件付きデ
バッグおよびパケットトレー

スのサポート
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ゾーンベースファイアウォール ALGおよび AIC条件付きデバッグおよびパケットトレースのサポートに関する機能情報

http://www.cisco.com/support
http://www.cisco.com/go/cfn


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


