
TACACSサーバーの Per VRF

TACACS+サーバーの Per VRF機能により、TACACS+サーバーで Per Virtualルーティングお
よび転送（Per VRF）の認証、認可、アカウンティング（AAA）を設定できます。
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• TACACSサーバーの Per VRFの制限事項（1ページ）
• TACACSサーバーの Per VRFに関する情報（2ページ）
• TACACSサーバーの Per VRFの設定方法（2ページ）
• TACACSサーバーの Per VRFの設定例（5ページ）
•その他の参考資料（6ページ）
• TACACSサーバーの Per VRFの機能情報（7ページ）

TACACSサーバーの Per VRFの前提条件
• TACACS+サーバーアクセスが必要です。

• TACACS+、AAAおよびPerVRFAAA、およびグループサーバー設定の経験が必要です。

TACACSサーバーの Per VRFの制限事項
• TACACS+サーバーの Per VRFを設定する前に、ルータでVRFインスタンスをグローバル
にイネーブルにする必要があります。
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TACACSサーバーの Per VRFに関する情報

TACACSサーバーの Per VRFの概要
TACACS+サーバーの Per VRF機能を使用すると、TACACS+サーバーで Per VRF AAAを設定
できます。Cisco IOS XEリリース 2.2よりも前のリリースでは、この機能は RADIUSサーバー
でのみ使用できました。

TACACSサーバーの Per VRFの設定方法

TACACSサーバ上の Per VRFの設定
この手順の最初のステップは、AAAおよびサーバグループの設定、VRFルーティングテーブ
ルの作成、およびインターフェイスの設定に使用されます。ステップ 10～ 13は、TACACS+
サーバ機能上での Per VRFの設定に使用されます。

手順の概要

1. enable
2. configure terminal
3. ip vrf vrf-name

4. rd route-distinguisher

5. exit
6. interface interface-name

7. ip vrf forwarding vrf-name

8. ip address ip-address mask [secondary]
9. exit
10. aaa group server tacacs+ group-name

11. server-private {ip-address | name} [nat] [single-connection] [port port-number] [timeout
seconds] [key [0 | 7] string]

12. ip vrf forwarding vrf-name

13. ip tacacs source-interface subinterface-name

14. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

VRFテーブルを設定し、VRFコンフィギュレーショ
ンモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Router (config)# ip vrf cisco

VRFインスタンスに対するルーティングおよびフォ
ワーディングテーブルを作成します。

rd route-distinguisher

例：

ステップ 4

Router (config-vrf)# rd 100:1

VRFコンフィギュレーションモードを終了します。exit

例：

ステップ 5

Router (config-vrf)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface interface-name

例：

ステップ 6

Router (config)# interface Loopback0

インターフェイスに VRFを設定します。ip vrf forwarding vrf-name

例：

ステップ 7

Router (config-if)# ip vrf forwarding cisco

インターフェイスに対するプライマリ IPアドレス
またはセカンダリ IPアドレスを設定します。

ip address ip-address mask [secondary]

例：

ステップ 8

Router (config-if)# ip address 10.0.0.2 255.0.0.0

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 9

Router (config-if)# exit

異なる TACACS+サーバホストを別々のリストと
方式にグループ化し、server-groupコンフィギュレー
ションモードを開始します。

aaa group server tacacs+ group-name

例：

Router (config)# aaa group server tacacs+ tacacs1

ステップ 10
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目的コマンドまたはアクション

グループサーバに対するプライベート TACACS+
サーバの IPアドレスを設定します。

server-private {ip-address | name} [nat]
[single-connection] [port port-number] [timeout
seconds] [key [0 | 7] string]

ステップ 11

例：

Router (config-sg-tacacs+)# server-private
10.1.1.1 port 19 key cisco

AAATACACS+サーバグループのVRFリファレン
スを設定します。

ip vrf forwarding vrf-name

例：

ステップ 12

Router (config-sg-tacacs+)# ip vrf forwarding
cisco

すべての発信 TACACS+パケットに対して、指定
されたインターフェイスの IPアドレスを使用しま
す。

ip tacacs source-interface subinterface-name

例：

Router (config-sg-tacacs+)# ip tacacs
source-interface Loopback0

ステップ 13

server-groupコンフィギュレーションモードを終了
します。

exit

例：

ステップ 14

Router (config-sg-tacacs)# exit

TACACSサーバーの Per VRFの確認
Per VRF TACACS+設定を確認するには、次の手順を実行します。

debugコマンドは、任意の順番で使用できます。（注）

デバッグCLIをイネーブルにすると、ルータのパフォーマンスが低下する可能性があります。
多数のセッションに対して debugコマンドを使用することはお勧めしません。

注意

手順の概要

1. enable
2. debug tacacs authentication
3. debug tacacs authorization
4. debug tacacs accounting
5. debug tacacs packets
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

AAA/TACACS+認証に関する情報を表示します。debug tacacs authentication

例：

ステップ 2

Router# debug tacacs authentication

AAA/TACACS+認可に関する情報を表示します。debug tacacs authorization

例：

ステップ 3

Router# debug tacacs authorization

説明可能なイベントが発生したときに、その情報を

表示します。

debug tacacs accounting

例：

ステップ 4

Router# debug tacacs accounting

TACACS+パケットに関する情報を表示します。debug tacacs packets

例：

ステップ 5

Router# debug tacacs packets

TACACSサーバーの Per VRFの設定例

TACACSサーバーの Per VRFの設定例
次の出力例では、Per VRF AAAサービスにグループサーバ tacacs1が設定されています。

aaa group server tacacs+ tacacs1
server-private 10.1.1.1 port 19 key cisco
ip vrf forwarding cisco
ip tacacs source-interface Loopback0

ip vrf cisco
rd 100:1
interface Loopback0
ip address 10.0.0.2 255.0.0.0
ip vrf forwarding cisco
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その他の参考資料
次のセクションでは、TACACS+サーバーの Per VRFに関連する参考資料を示します。

関連資料

マニュアルタイトル関連項目

「Configuring TACACS+」モジュール。TACACS+の設定

「Per VRF AAA」モジュール。Per VRF AAA

『Cisco IOS Security Command Reference』セキュリティコマンド

標準

タイトル標準

--この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSリリース、
およびフィーチャセットに関するMIBを探して
ダウンロードするには、次の URLにある Cisco
MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポー
トに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。

TACACSサーバーの Per VRFの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : Per VRF for TACACS+ Serversの機能情報

機能情報リリース機能名

TACACS+サーバーのPerVRF機能により、TACACS+サー
バーで Per Virtualルーティングおよび転送（Per VRF）の
認証、認可、アカウンティング（AAA）を設定できます。

Cisco IOS XEリリース 2.2では、Cisco ASR 1000シリーズ
アグリゲーションサービスルータにこの機能が実装され

ました。

次のコマンドが導入または変更されました：ip tacacs
source-interface、ip vrf forwarding (server-group)、
server-private (TACACS+)。

Cisco IOS XE
Release 2.2

Per VRF for
TACACS+
Servers
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


