
IPsecトンネルピアの Real-Time Resolution

リモート IPセキュリティ（IPsec）ピアにホスト名（IPアドレスではない）を指定した後、
IPsecトンネルピアの Real-Time Resolution機能を使用すると、ルータが IPsecトンネルを確立
する前にドメインネームサーバ（DNS）でホスト名を名前解決できます。これにより、ピア
の IPアドレスが変更されたかどうかをルータが直ちに検出できます。
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IPsecトンネルピアの Real-Time Resolutionの制約事項

セキュア DNSの要件

この機能はセキュア DNSとだけ使用し、さらに、DNSの応答を認証できる場合に使用するこ
とを推奨します。それ以外の場合に使用すると、攻撃者が DNSの応答を偽装または強制し、
証明書などのインターネットキー交換（IKE）認証データへのアクセス権を取得するおそれが
あります。攻撃者は、発信側のホストによって信頼されている証明書を取得すると、フェーズ

1の IKEセキュリティアソシエーション（SA）を確立したり、発信側と実際の応答側で共有
されている事前共有キーを推測しようとしたりします。

DNS発信側

DNSによるリモート IPsecピアの名前解決が機能するのは、ピアを発信側として使用する場合
だけです。暗号化される最初のパケットが DNSルックアップを開始します。DNSルックアッ
プが完了すると、これに続くパケットによって IKEが開始されます。
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IPsecトンネルピアの Real-Time Resolutionに関する情報

セキュア DNSによる Real-Time Resolution
リモート IPsecピアのホスト名を set peerコマンドで指定する際、キーワード dynamicも発行
できますが、このキーワードを使用すると IPsecトンネルが確立される直前まで、DNSによる
ホスト名の解決が遅れます。解決が遅れることで、ソフトウェアはリモート IPsecピアの IPア
ドレスが変更されたかどうかを検出できます。こうしてこのソフトウェアは、新しい IPアド
レスでこのピアと通信できるようになります。

キーワードdynamicを発行しない場合は、ホスト名は指定後すぐに解決されます。このため、
ソフトウェアは IPアドレスの変更を検知できず、以前に解決した IPアドレスに対して接続を
試みます。

DNS解決によって、確立した IPsecトンネルがセキュアで、認証済みであることが保証されま
す。

Real-Time Resolutionの設定方法

IPsecピアの Real-Time Resolutionの設定
この作業で、DNSによるリモート IPsecピアのリアルタイム DNS決を実行するようにルータ
を設定します。これにより、DNSルックアップによるピアのホスト名の解決は、ルータがピア
と接続（IPsecトンネル）を確立する直前になります。

始める前に

クリプトマップを作成する前に、次の作業を実行してください。

• Internet Security Association Key Management Protocol（ISAKMP）ポリシーの定義。

• IPsecトランスフォームセットの定義。

手順の概要

1. enable
2. configure terminal
3. crypto map map-name seq-num ipsec-isakmp
4. match address access-list-id

5. set peer {host-name [dynamic] | ip-address

6. set transform-set transform-set-name1 [transform-set-name2 ... transform-set-name6]
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

作成または変更するクリプトマップエントリを指

定して、クリプトマップコンフィギュレーション

モードを開始します。

crypto map map-name seq-num ipsec-isakmp

例：

Router(config)# crypto map secure_b 10
ipsec-isakmp

ステップ 3

拡張アクセスリストに名前を付けます。match address access-list-id

例：

ステップ 4

このアクセスリストは、このクリプトマップエン

トリに照らして、IPsecで保護する必要があるトラ
Router(config-crypto-m)# match address 140

フィックと、IPsecで保護しないトラフィックを決定
します。

リモート IPsecピアを指定します。set peer {host-name [dynamic] | ip-address

例：

ステップ 5

このピアは、IPsecで保護されたトラフィックの転送
先となるピアです。

Router(config-crypto-m)#
set peer b.cisco.com dynamic • dynamic：ルータがリモートピアとの間で IPsec

トンネルを確立する直前に DNSルックアップ
でホスト名を解決するようにします。このキー

ワードを指定しない場合、ホスト名は指定後す

ぐに解決されます。

複数のリモートピアに対して、同じ作業を繰り返し

ます。

このクリプトマップエントリで許可するトランス

フォームセットを指定します。複数のトランス

set transform-set transform-set-name1
[transform-set-name2 ... transform-set-name6]

例：

ステップ 6

フォームセットをプライオリティ順（最高のプライ

オリティのものが最初）に列挙します。

Router(config-crypto-m)# set transform-set myset

トラブルシューティングのヒント

暗号マップの設定情報を表示するには、show crypto mapコマンドを使用します。

IPsecトンネルピアの Real-Time Resolution
3

IPsecトンネルピアの Real-Time Resolution

トラブルシューティングのヒント



次の作業

IPSecトラフィックフローが通過する各インターフェイスにクリプトマップセットを適用す
る必要があります。インターフェイスにクリプトマップセットを適用すると、ルータには、

接続中にクリプトマップセットに対してすべてのインターフェイスのトラフィックを評価し、

暗号で保護するトラフィックのために、指定されたポリシーまたは SAのネゴシエーションを
使用するように指示されます。

Real-Time Resolutionの設定例

IPsecピアの Real-Time Resolutionの設定例
次の図および例を使って、ソフトウェアがリモート IPsecピアとの間で接続を確立しようとす
る直前に、そのピアのホスト名をDNSルックアップでDNS解決するように設定する暗号マッ
プの作成方法を説明します。

図 1 : Real-Time Resolutionのサンプルトポロジ

! Configure the initiating router.
hostname a.cisco.com
ip domain name cisco.com
ip name server 10.0.0.1
!
crypto map secure_b 10 ipsec-isakmp
match address 140
set peer b.cisco.com dynamic
set transform-set xset

interface serial1
ip address 10.10.0.1
crypto map secure_b

access-list 140 permit ...
!
! Configure the responding router (the remote IPSec peer).
hostname b.cisco.com
!
crypto map secure_a 10 ipsec-isakmp
match address 150
set peer 10.10.0.1
set transform-set
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interface serial0/1
ip address 10.0.0.1
crypto map secure_a

access-list 150 ...
! DNS server configuration
b.cisco.com 10.0.0.1 # the address of serial0/1 of b.cisco.com

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Security for VPNs with IPsec Configuration Guide』の
「Configuring Security for VPNs with IPsec」モジュール

クリプトマップ

『Internet Key Exchange for IPsec VPNs Configuration Guide』
の「Configuring Internet Key Exchange for IPsec VPNs」モ
ジュール

ISAKMPポリシー

『Cisco IOS Security Command Reference』IPsecおよび IKEのコンフィギュ
レーションコマンド

標準

タイトル標準

--この機能によってサポートされる新しい規格または変更された規格はありません。

またこの機能による既存規格のサポートに変更はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。

RFC

タイトルRFC

--この機能によりサポートされた新規 RFCまたは改訂 RFCはありません。またこの
機能による既存 RFCのサポートに変更はありません。
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シスコのテクニカルサポート

リンク説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPsecトンネルピアの Real-Time Resolutionの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : IPsecトンネルピアの Real-Time Resolutionの機能情報

機能情報リリース機能名

リモート IPセキュリティ（IPsec）ピアにホスト名（IP
アドレスではない）を指定した後、この機能を使用する

と、ルータが IPsecトンネルを確立する前にドメイン
ネームサーバ（DNS）でホスト名を名前解決できます。
これにより、ピアの IPアドレスが変更されたかどうか
をルータが直ちに検出できます。

次のコマンドが導入または変更されました。set peer
(IPsec)。

Cisco IOS XE
Release 2.1

IPsecトンネルピア
の Real-Time
Resolution
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http://www.cisco.com/public/support/tac/home.shtml
http://www.cisco.com/go/cfn


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


