
『RADIUS Attributes Overview and RADIUS
IETF Attributes』

Remote Authentication Dial-In User Service（RADIUS）属性は、RADIUSプログラムに保存され
たユーザプロファイル内の特定の認証、認可、およびアカウンティング（AAA）要素を定義
するために使用されます。この章では、サポートされる RADIUS属性を示します。

• RADIUS属性の概要（1ページ）
• RADIUS IETF属性（5ページ）
•その他の参考資料（30ページ）
• RADIUS属性の概要と RADIUS IETF属性の機能情報（32ページ）

RADIUS属性の概要

IETF属性と VSAの比較
RADIUSインターネット技術特別調査委員会（IETF）属性は、255個の標準属性で構成される
オリジナルのセットで、クライアントとサーバ間での AAA情報の伝達に使用されます。IETF
属性は標準であり、属性のデータは事前に定義されています。IETF属性を使用してAAA情報
を交換するクライアントとサーバは、属性の正確な意味や各属性値の一般的な範囲など、属性

データについて合意する必要があります。

RADIUSベンダー固有属性（VSA）は、ベンダー固有 IETF属性（属性 26）に由来していま
す。属性26を使用して、ベンダーは255種の属性を追加作成できます。つまり、ベンダーは、
IETF属性のデータとは異なる属性を作成して、属性 26の背後でカプセル化することができま
す。新しく作成された属性は、ユーザが属性 26を受け入れる場合に受信されます。

VSAの詳細については、「RADIUSベンダー固有属性および RADIUS Disconnect-Cause属性
値」の章を参照してください。

『RADIUS Attributes Overview and RADIUS IETF Attributes』
1



RADIUSパケットのフォーマット
RADIUSサーバと RADIUSクライアント間のデータは、RADIUSパケットで交換されます。
データフィールドは左から右に転送されます。

次の図に、RADIUSパケット内のフィールドを示します。

VSAの図については、「RADIUSベンダー固有属性および RADIUS Disconnect-Cause属性値」
の章の図 1を参照してください。

（注）

図 1 : RADIUSパケット図

各 RADIUSパケットには、次の情報が含まれています。

•コード：コードフィールドは 1オクテットです。次の RADIUSパケットのタイプを識別
します。

• Access-Request（1）
• Access-Accept（2）
• Access-Reject（3）
• Accounting-Request（4）
• Accounting-Response（5）

•識別子：識別子フィールドは 1オクテットです。RADIUSサーバの要求と応答の照合を支
援し、重複した要求を検出します。

•長さ：長さフィールドは 2オクテットです。パケット全体の長さを示します。

•オーセンティケータ：オーセンティケータフィールドは 16オクテットです。最上位オク
テットが最初に転送されます。RADIUSサーバからの応答の認証に使用されます。オーセ
ンティケータには次の 2つのタイプがあります。

• Request-Authentication：Access-Requestパケットと Accounting-Requestパケットで使用
できます。

• Response-Authenticator：Access-Accept、Access-Reject、Access-Challenge、および
Accounting-Responseパケットで使用できます。

『RADIUS Attributes Overview and RADIUS IETF Attributes』
2

『RADIUS Attributes Overview and RADIUS IETF Attributes』

RADIUSパケットのフォーマット



RADIUSパケットタイプ

次のリストは、属性情報を含むさまざまなタイプの RADIUSパケットをまとめたものです。

Access-Request：クライアントから RADIUSサーバに送信されます。このパケットには、ユー
ザにアクセスを許可している特定のネットワークアクセスサーバ（NAS）へのアクセスを許
可するかどうかをRADIUSサーバが判断するための情報が含まれています。認証を実行してい
るユーザは、Access-Requestパケットを提出する必要があります。RADIUSサーバは、
Access-Requestパケットを受信した後、応答を返す必要があります。

Access-Accept：RADIUSサーバは、Access-Requestパケットを受信した後、Access-Requestパ
ケット内のすべての属性値が受け入れ可能な場合に、Access-Acceptパケットを送信する必要が
あります。Access-Acceptパケットには、クライアントからユーザにサービスを提供するために
必要な設定情報が含まれています。

Access-Reject：RADIUSサーバは、Access-Requestパケットを受信した後、どの属性値も受け
入れ可能でなかった場合に、Access-Rejectパケットを送信する必要があります。

Access-Challenge：RADIUSサーバは、Access-Acceptパケットの受信後、応答が必要な
Access-Challengeパケットをクライアントに送信できます。クライアントで応答の仕方がわか
らない場合、または、パケットが無効な場合は、 RADIUSサーバがそのパケットを破棄しま
す。クライアントがパケットに応答する場合は、オリジナルのAccess-Requestパケットと一緒
に新しい Access-Requestパケットを送信する必要があります。

Accounting-Request：クライアントから RADIUSアカウンティングサーバに送信され、アカウ
ンティング情報を提供します。RADIUSサーバが正常に Accounting-Requestパケットを記録し
たら、Accounting-Responseパケットを提出する必要があります。

Accounting-Response：RADIUSアカウンティングサーバからクライアントに送信され、
Accounting-Requestが正常に受信および記録されたことが伝えられます。

RADIUSファイル
クライアントからサーバに AAA情報を伝送するためには、RADIUSで使用されるファイルの
タイプを理解しておくことが重要です。各ファイルには、ユーザの認証や認可のレベルが定義

されています。ディレクトリファイルには、ユーザの NASが実装できる属性が定義され、ク
ライアントファイルには、RADIUSサーバに要求を行えるユーザが定義され、ユーザファイ
ルには、セキュリティおよび構成データに基づいてRADIUSサーバが認証するユーザ要求が定
義されます。

ディレクトリファイル

ディレクトリファイルには、NASでサポートされている属性に依存する属性のリストが格納
されています。ただし、独自の属性のセットをカスタムソリューション用のディレクトリに追

加できます。このファイルでは属性値が定義されるため、構文解析要求などの属性出力を解釈

できます。ディレクトリファイルには次の情報が含まれています。

•名前：User-Nameなどの属性の ASCII文字列「名」

• ID：属性の数値「名」。たとえば、User-Name属性は属性 1です。
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•値型：属性は次の値型のいずれかとして指定できます。

• abinary：0～ 254オクテット
• date：ビッグエンディアン順の 32ビット値。たとえば、1970年 1月 1日 00:00:00GMT
以降の秒数。

• ipaddr：ネットワークバイト順の 4オクテット
• integer：ビッグエンディアン順による 32ビット値（上位バイトが先頭）
• string：0～ 253オクテット

特定の属性のデータ型が整数の場合は、オプションで、整数を拡張して何らかの文字列と一致

させることができます。次のサンプル辞書には、整数ベースの属性と対応する値が含まれてい

ます。

# dictionary sample of integer entry
#
ATTRIBUTE Service-Type 6 integer
VALUE Service-Type Login 1
VALUE Service-Type Framed 2
VALUE Service-Type Callback-Login 3
VALUE Service-Type Callback-Framed 4
VALUE Service-Type Outbound 5
VALUE Service-Type Administrative 6
VALUE Service-Type NAS-Prompt 7
VALUE Service-Type Authenticate-Only 8
VALUE Service-Type Callback-NAS-Prompt 9
VALUE Service-Type Call-Check 10
VALUE Service-Type Callback-Administrative 11

クライアントファイル

クライアントファイルには、RADIUSサーバへの認証要求とアカウンティング要求の送信を許
可されたRADIUSクライアントのリストが含まれています。認証を受けるには、クライアント
からサーバに送信された名前と認証キーがクライアントファイル内のデータと完全一致する必

要があります。

クライアントファイルの例を次に示します。この例に示すキーは、radius-server keySomeSecret
コマンドと同じにする必要があります。

#Client Name Key
#---------------- ---------------
10.1.2.3:256 test
nas01 bananas
nas02 MoNkEys
nas07.foo.com SomeSecret

ユーザファイル

RADIUSユーザファイルには、RADIUSサーバが認証するユーザごとのエントリが含まれてい
ます。ユーザプロファイルとも呼ばれるエントリごとに、そのユーザがアクセス可能な属性が

設定されます。

ユーザプロファイルの最初の行は、常に、「ユーザアクセス」行です。つまり、サーバはユー

ザにアクセス許可を出す前に、最初の行の属性をチェックする必要があります。最初の行には
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ユーザの名前が含まれています。この名前は、最大252文字にすることができ、後ろにユーザ
のパスワードなどの認証情報が続きます。

ユーザアクセス行に関連付けられたその他の行は、要求元のクライアントまたはサーバに送信

される属性応答を表します。応答内で送信される属性は、ディレクトリファイルで定義する必

要があります。ユーザファイルを調べるときは、等号（=）文字の左側のデータがディレクト
リファイルで定義された属性で、等号文字の右側のデータが構成データであることに注意して

ください。

空白行はユーザプロファイルのどの場所にも挿入できません。（注）

RADIUSユーザプロファイル（Merit Daemonフォーマット）の例を次に示します。この例で
は、ユーザ名が company.com、パスワードが user1で、ユーザは 5つのトンネル属性にアクセ
スできます。

# This user profile includes RADIUS tunneling attributes
company.com Password="user1" Service-Type=Outbound

Tunnel-Type = :1:L2TP
Tunnel-Medium-Type = :1:IP
Tunnel-Server-Endpoint = :1:10.0.0.1
Tunnel-Password = :1:"welcome"
Tunnel-Assignment-ID = :1:"nas"

RADIUS IETF属性

RADIUSトンネル属性では、L2TPに 32個のタグ付きトンネルセットがサポートされます。（注）

サポートされている RADIUS IETF属性
表 1に、シスコがサポートしている IETF RADIUS属性とそれらが実装されているCisco IOSリ
リースを示します。属性がセキュリティサーバ固有の形式の場合は、この形式が指定されま

す。

リスト内の属性の説明については、表 2を参照してください。

特別な（AA）リリースまたは初期開発（T）リリースで実装された属性が次のメインライン
イメージに追加されています。

（注）
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表 1 :サポートされている RADIUS IETF属性

12.212.112.011.3T11.3 AA11.311.211.1IETF属性番号

ありありありありありありありありUser-Name1

ありありありありありありありありUser-Password2

ありありありありありありありありCHAP-Password3

ありありありありありありありありNAS-IP
Address

4

ありありありありありありありありNAS-Port5

ありありありありありありありありService-Type6

ありありありありありありありありFramed-Protocol7

ありありありありありありありありFramed-IP-Address8

ありありありありありありありありFramed-IP-Netmask9

ありありありありありありありありFramed-Routing10

ありありありありありありありありFilter-Id11

ありありありありありありありありFramed-MTU12

ありありありありありありありありFramed-Compression13

ありありありありありありありありLogin-IP-Host14

ありありありありありありありありLogin-Service15

ありありありありありありありありLogin-TCP-Port16

ありありありありありありありありReply-Message18

ありありいい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Callback-Number19

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Callback-ID20

ありありありありありありありありFramed-Route22

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Framed-IPX-Network23
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12.212.112.011.3T11.3 AA11.311.211.1IETF属性番号

ありありありありありありありあり状態24

ありありありありありありありありClass25

ありありありありありありありありVendor-Specific26

ありありありありありありありありSession-Timeout27

ありありありありありありありありIdle-Timeout28

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Termination-Action29

ありありありありありありありありCalled-Station-Id30

ありありありありありありありありCalling-Station-Id31

ありいいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
NAS-Identifier32

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Proxy-State33

ありありありありありありありありLogin-LAT-Service34

ありいいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Login-LAT-Node35

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Login-LAT-Group36

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Framed-AppleTalk-Link37

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Framed-AppleTalk-
Network

38

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Framed-AppleTalk-Zone39
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12.212.112.011.3T11.3 AA11.311.211.1IETF属性番号

ありありありありありありありありAcct-Status-Type40

ありありありありありありありありAcct-Delay-Time41

ありありありありありありありありAcct-Input-Octets42

ありありありありありありありありAcct-Output-Octets43

ありありありありありありありありAcct-Session-Id44

ありありありありありありありありAcct-Authentic45

ありありありありありありありありAcct-Session-Time46

ありありありありありありありありAcct-Input-Packets47

ありありありありありありありありAcct-Output-Packets48

ありありありありありいいえ

（No）
いい

え

（No）

いいえ

（No）
Acct-Terminate-Cause49

ありありありありありありありいいえ

（No）
Acct-Multi-Session-Id50

ありありありありありありありいいえ

（No）
Acct-Link-Count51

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Acct-Input-Gigawords52

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Acct-Output-Gigawords53

ありいいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Event-Timestamp55

ありありありありありありありありCHAP-Challenge60

ありありありありありありありありNAS-Port-Type61

ありありありありありありありありPort-Limit62

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Login-LAT-Port63
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12.212.112.011.3T11.3 AA11.311.211.1IETF属性番号

ありありいい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Tunnel-Type164

ありありいい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Tunnel-Medium-Type
1

65

ありありいい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Tunnel-Client-Endpoint66

ありありいい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Tunnel-Server-Endpoint
1

67

ありありいい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Acct-Tunnel-Connection-ID68

ありありいい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Tunnel-Password
1

69

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
ARAP-Password70

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
ARAP-Features71

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
ARAP-Zone-Access72

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
ARAP-Security73

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
ARAP-Security-Data74
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12.212.112.011.3T11.3 AA11.311.211.1IETF属性番号

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Password-Retry75

ありありいい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Prompt76

ありいいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Connect-Info77

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Configuration-Token78

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
EAP-Message79

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Message-Authenticator80

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Tunnel-Private-Group-ID81

ありありいい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Tunnel-Assignment-ID
1

82

ありいいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Tunnel-Preference83

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
ARAP-Challenge-Response84

ありありいい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Acct-Interim-Interval85
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12.212.112.011.3T11.3 AA11.311.211.1IETF属性番号

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Acct-Tunnel-Packets-Lost86

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
NAS-Port-ID87

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Framed-Pool88

ありいいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Tunnel-Client-Auth-ID
2

90

ありいいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
Tunnel-Server-Auth-ID91

いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
いいえ

（No）
いいえ

（No）
いい

え

（No）

いいえ

（No）
IETF-Token-Immediate200

1
このRADIUS属性は、2つのドラフト IETF文書、RFC2868『RADIUSAttributes for Tunnel
Protocol Support』とRFC2867『RADIUSAccountingModifications for Tunnel Protocol Support』
に基づきます。

2
この RADIUS属性は、RFC 2865および RFC 2868に基づきます。

RADIUS属性解説の包括的リスト
次の表に、IETF RADIUS属性とその説明を示します。属性がセキュリティサーバ固有の形式
の場合は、この形式が指定されます。

表 2 : RADIUS IETF属性

説明IETF属性番号

RADIUSサーバで認証されるユーザの
名前を示します。

User-Name1

Access-Challengeの後に続くユーザのパ
スワードとユーザ入力を示します。16
文字を超えるパスワードは、RFC 2865
の仕様により暗号化されます。

User-Password2
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説明IETF属性番号

Access-Challengeに対する応答で PPP
Challenge Handshake Authentication
Protocol（CHAP）ユーザが入力した応
答値を示します。

CHAP-Password3

認証を要求しているネットワークアク

セスサーバの IPアドレスを示します。
デフォルト値は 0.0.0.0/0です。

NAS-IP Address4

ユーザを認証しているネットワークア

クセスサーバの物理ポート番号を示し

ます。NAS-Port値（32ビット）は、1
つまたは 2つの 16ビット値
（radius-server extended-portnamesコ
マンドの設定に依存）で構成されます。

各 16ビットの数値は、次のように、解
釈用の 5桁の 10進整数として表示され
るはずです。

非同期端末回線、非同期ネットワーク

インターフェイス、および仮想非同期

インターフェイスの場合、この値は

00tttです。ここで、tttは回線番号また
は非同期インターフェイスユニット番

号です。

•通常の同期ネットワークインター
フェイスの場合、この値は 10xxx
です。

•プライマリレート ISDNインター
フェイス上のチャネルの場合、こ

の値は 2ppccです。

•基本レート ISDNインターフェイス
上のチャネルの場合、この値は

3bb0cです。

•他のタイプのインターフェイスの
場合、値は 6nnssです。

NAS-Port5
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説明IETF属性番号

要求されたサービスのタイプまたは指

定されたサービスのタイプを示します。

•要求内：

既知の PPPまたは Serial Line Internet
Protocol（SLIP）接続の場合にフレーム
化。enableコマンドの場合は
Administrative-user。

•応答内：

Login：接続を確立します。Framed：
SLIPまたは PPPを開始します。
AdministrativeUser：EXECまたは enable
okを開始します。

Exec User：EXECセッションを開始し
ます。

サービスタイプは、次のような特定の

数値で示されます。

• 1：Login

• 2：Framed

• 3：Callback-Login

• 4：Callback-Framed

• 5：Outbound

• 6：Administrative

• 7：NAS-Prompt

• 8：Authenticate Only

• 9：Callback-NAS-Prompt

Service-Type6
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説明IETF属性番号

フレーム化アクセスに使用されるフレー

ム構成を示します。他のフレーム構成

は許可されません。

フレーム構成は次のように数値で指定

されます。

• 1：PPP

• 2：SLIP

• 3：ARA

• 4：Gandalf独自のシングルリンク/
マルチリンクプロトコル

• 5：Xylogics独自の IPX/SLIP

Framed-Protocol7

access-request内でユーザの IPアドレス
をRADIUSサーバに送信することによっ
て、ユーザに対して設定する IPアドレ
スを示します。このコマンドを有効に

するには、グローバルコンフィギュレー

ションモードで radius-server attribute
8 include-in-access-reqコマンドを使用
します。

Framed-IP-Address8

ユーザがネットワーク上でデバイスを

使用している場合に、ユーザに対して

設定する IPネットマスクを示します。
この属性値によって、指定されたマス

クを使用して Framed-IP-Addressにスタ
ティックルートが追加されることにな

ります。

Framed-IP-Netmask9
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説明IETF属性番号

ユーザがネットワーク上でデバイスを

使用している場合に、ユーザに対する

ルーティング方式を示します。この属

性に対してサポートされている値は、

「None」と「Send and Listen」だけで
す。

ルーティング方式は次のように数値で

指定されます。

• 0：なし

• 1：ルーティングパケットの送信

• 2：ルーティングパケットのリッス
ン

• 3：ルーティングパケットの送信と
リッスン

Framed-Routing10

ユーザのフィルタリストの名前を示

し、%d、%d.in、または %d.outとして
フォーマットされます。この属性は、

最近のサービスタイプコマンドに関連

付けられます。ログインと EXECの場
合は、0～ 199の回線アクセスリスト
値として %dまたは %d.outを使用しま
す。フレーム化サービスの場合は、イ

ンターフェイス出力アクセスリストと

して %dまたは %d.outを使用し、入力
アクセスリストとして %d.inを使用し
ます。この番号は、参照しているプロ

トコルに対する自己符号化です。

Filter-Id11

最大伝送ユニット（MTU）が PPPでネ
ゴシエートされない場合に、ユーザに

対して設定可能なMTUを示します。

Framed-MTU12
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説明IETF属性番号

リンクに使用される圧縮プロトコルを

示します。この属性により、EXEC認可
時に生成される PPPまたは SLIPオート
コマンドに「/compress」が追加されま
す。これは EXEC認可以外には実装さ
れていません。

圧縮プロトコルは次のように数値で指

定されます。

• 0：なし

• 1：VJ-TCP/IPヘッダー圧縮

• 2：IPXヘッダー圧縮

Framed-Compression13

Login-Service属性が含まれている場合
に、ユーザが接続するホストを示しま

すこの動作はログイン直後に開始され

ます。

Login-IP-Host14

ユーザをログインホストに接続するた

めに使用すべきサービスを示します。

サービスは次のように数値で指定され

ます。

• 0：Telnet

• 1：Rlogin

• 2：TCP-Clear

• 3：PortMaster

• 4：LAT

Login-Service15

Login-Service属性も存在する場合に、
ユーザを接続すべき TCPポートを定義
します。

Login-TCP-Port16

RADIUSサーバを使用してユーザに表
示される可能性のあるテキストを示し

ます。この属性はユーザファイルに含

めることができますが、プロファイル

当たりの Reply-Messageエントリ数を
16以下にする必要があります。

Reply-Message18
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説明IETF属性番号

コールバックに使用するダイヤリング

文字列を定義します。

Callback-Number19

呼び出される場所の名前、つまり、ネッ

トワークアクセスサーバによって解釈

される場所の名前（1つ以上のオクテッ
トからなる）を定義します。

Callback-ID20

このネットワークアクセスサーバ上の

ユーザに対して設定するルーティング

情報を指定します。RADIUS RFC形式
（net/bits [router [metric]]）と従来のドッ
ト区切りのマスク（net mask [router
[metric]]）がサポートされています。デ
バイスフィールドを省略するか、0に
した場合は、ピア IPアドレスが使用さ
れます。現在、メトリックは無視され

ます。この属性は access-requestパケッ
トです。

Framed-Route22

ユーザに対して設定される IPXネット
ワーク番号を定義します。

Framed-IPX-Network23

ネットワークアクセスサーバと

RADIUSサーバ間で状態情報の保持を
可能にします。この属性は CHAPチャ
レンジにしか適用できません。

状態24

（アカウンティング）RADIUSサーバ
で入力された場合に、このユーザに関

するすべてのアカウンティングパケッ

トにネットワークアクセスサーバで追

加される任意の値

Class25

『RADIUS Attributes Overview and RADIUS IETF Attributes』
17

『RADIUS Attributes Overview and RADIUS IETF Attributes』

RADIUS属性解説の包括的リスト



説明IETF属性番号

ベンダーに一般使用に適さない独自の

拡張属性の使用を許可します。シスコ

の RADIUS実装は、この仕様で推奨さ
れる形式を使用して、1つのベンダー固
有オプションをサポートしています。

シスコのベンダー IDは 9であり、サ
ポート対象のオプションはベンダータ

イプ 1（名前は「cisco-avpair」）です。
値は、次の形式のストリングです。

protocol : attribute sep value

「protocol」は、特定の認可タイプに使
用するシスコの「protocol」属性の値で
す。「attribute」および「value」は、シ
スコの TACACS+仕様で定義されてい
る適切な AVペアです。「sep」は、必
須の属性の場合は「=」、任意指定の属
性の場合は「*」です。これにより、
TACACS+認可で使用できるすべての機
能を RADIUSにも使用できるようにな
ります。次に例を示します。

cisco-avpair= ”ip:addr-pool=first“
cisco-avpair= ”shell:priv-lvl=15“

1つめの例は、IP認可の際（PPPの IPCP
アドレスの割り当て中）にシスコの

「Multiple Named ip address Pools」機能
を有効化します。2つめの例は、ネット
ワークアクセスサーバからのユーザロ

グイン直後に EXECコマンドにアクセ
スできるようにします。

表 1に、サポートされているベンダー
固有RADIUS属性（IETF属性 26）を示
します。

Vendor-Specific26

セッションを終了する前に、ユーザに

サービスを提供する最大秒数を設定し

ます。この属性値は、ユーザ単位の絶

対タイムアウトになります。

Session-Timeout27
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説明IETF属性番号

セッションが終了する前にユーザに許

可されるアイドル接続の最大秒数を設

定します。この属性値は、ユーザ単位

のセッションタイムアウトになります。

Idle-Timeout28

終了は次のように数値で指定されます。

• 0：デフォルト

• 1：RADIUS要求

Termination-Action29

（アカウンティング）ネットワークア

クセスサーバから、ユーザが

Access-Requestパケットの一部として呼
び出した電話番号を送信できるように

します（着信番号識別サービス

（DNIS）または同様の技術を使用）。
この属性は、ISDNと、PRIと一緒に使
用された場合の Cisco AS5200上のモデ
ムコールに対してのみサポートされま

す。

Called-Station-Id30

（アカウンティング）ネットワークア

クセスサーバから、コールが

Access-Requestパケットの一部として発
信された電話番号を送信できるように

します（自動番号識別または同様の技

術を使用）。この属性の値は、

TACACS+の「remote-addr」の値と同じ
です。この属性は、ISDNと、PRIと一
緒に使用された場合の Cisco AS5200上
のモデムコールに対してのみサポート

されます。

Calling-Station-Id31

Access-Requestを送信したネットワーク
アクセスサーバを識別する文字列。
radius-server attribute 32
include-in-access-reqグローバルコン
フィギュレーションコマンドを使用し

て、Access-Requestまたは
Accounting-Request内で RADIUS属性
32を送信します。フォーマットが指定
されなかった場合は、デフォルトで、

完全修飾ドメイン名（FQDN）が属性内
で送信されます。

NAS-Identifier32
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説明IETF属性番号

Access-Requestの転送時にプロキシサー
バから別のサーバに送信可能な属性。

この属性は、Access-Accept、
Access-Reject、または Access-Challenge
内でそのまま返され、ネットワークア

クセスサーバに応答が送信される前に

プロキシサーバで削除される必要があ

ります。

Proxy-State33

ユーザをローカルエリアトランスポー

ト（LAT）で接続すべきシステムを示
します。この属性は、EXECモードでの
み使用できます。

Login-LAT-Service34

ユーザが LATで自動的に接続される
ノードを示します。

Login-LAT-Node35

ユーザに使用が認可されている LATグ
ループコードを識別します。

Login-LAT-Group36

AppleTalkデバイスであるシリアルリン
クに使用すべき別のAppleTalkのネット
ワーク番号を示します。

Framed-AppleTalk-Link37

ユーザにAppleTalkノードを割り当てる
ためにネットワークアクセスサーバで

使用されるAppleTalkネットワーク番号
を示します。

Framed-AppleTalk- Network38

ユーザに使用すべきAppleTalkデフォル
トゾーンを示します。

Framed-AppleTalk-Zone39

（アカウンティング）この

Accounting-Requestがユーザサービスの
始まり（開始）または終わり（終了）

をマークするかどうかを示します。

Acct-Status-Type40

（アカウンティング）クライアントが

特定のレコードの送信を試みる秒数を

示します。

Acct-Delay-Time41

（アカウンティング）このサービスの

提供中にポートから受信されたオクテッ

ト数を示します。

Acct-Input-Octets42
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説明IETF属性番号

（アカウンティング）このサービスの

配信中にポートに送信されたオクテッ

ト数を示します。

Acct-Output-Octets43

（アカウンティング）ログファイル内

の開始レコードと終了レコードのマッ

チングを容易にする一意のアカウンティ

ング識別子。Acct-Session IDの番号は、
デバイスの電源を入れ直したり、ソフ

トウェアをリロードしたりするたびに、

1から再開します。この属性を
access-requestパケット内で送信するに
は、グローバルコンフィギュレーショ

ンモードで radius-server attribute 44
include-in-access-reqコマンドを使用し
ます。

Acct-Session-Id44

（アカウンティング）ユーザがどのよ

うに認証されたか、RADIUS、ネット
ワークアクセスサーバ自体、およびそ

の他のリモート認証プロトコルのどれ

で認証されたかを示します。この属性

は、RADIUSで認証されたユーザの場
合は「radius」に、TACACS+とKerberos
の場合は「remote」に、local、enable、
line、および if-needed方式の場合は
「local」に設定されます。その他のす
べての方式の場合は、この属性が省略

されます。

Acct-Authentic45

（アカウンティング）ユーザがサービ

スを受信していた時間（秒数）を示し

ます。

Acct-Session-Time46

（アカウンティング）このサービスの

フレーム化ユーザへの提供中にポート

から受信されたパケット数を示します。

Acct-Input-Packets47

（アカウンティング）このサービスの

フレーム化ユーザへの配信中にポート

に送信されたパケット数を示します。

Acct-Output-Packets48
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説明IETF属性番号

（アカウンティング）接続が終了した

理由の詳細を報告します。終了の理由

は次のように数値で指定されます。

1. ユーザ要求

2. 搬送が失われた

3. サービスの消失

4. アイドルタイムアウト

5. セッションタイムアウト

6. 管理リセット

7. 管理リブート

8. ポートエラー

9. NASエラー

10. NAS要求

11. NASリブート

12. ポートの不要化

13. ポートの横取り

14. ポートの保留

15. 使用できないサービス

16. コールバック

17. ユーザーエラー

18. ホスト要求

属性49に関して、シスコは
1～ 6、8、9、12、および
15～ 18の値をサポートし
ています。

（注）

Acct-Terminate-Cause49
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説明IETF属性番号

（アカウンティング）ログファイル内

の複数の関連セッションをリンクする

ために使用される一意のアカウンティ

ング識別子。

マルチリンクセッション内でリンクさ

れたセッションごとに、一意の

Acct-Session-Id値が割り当てられます
が、Acct-Multi-Session-Idは共有されま
す。

Acct-Multi-Session-Id50

（アカウンティング）アカウンティン

グレコードが生成された時点で特定の

マルチリンクセッション内で認識され

ていたリンク数を示します。ネットワー

クアクセスサーバは、複数のリンクが

含まれる任意のアカウンティング要求

内にこの属性を追加できます。

Acct-Link-Count51

サービスの提供中にAcct-Input-Octetsカ
ウンタが一周（2の 32乗）した回数を
示します。

Acct-Input-Gigawords52

サービスの配信中に Acct-Output-Octets
カウンタが一周（2の 32乗）した回数
を示します。

Acct-Output-Gigawords53
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説明IETF属性番号

NAS上でイベントが発生した時刻を記
録します。属性 55内で送信されるタイ
ムスタンプは、1970年 1月 1日 00:00
UTC以降の秒数です。アカウンティン
グパケット内でRADIUS属性 55を送信
するには、radius-server attribute 55
include-in-acct-reqコマンドを使用しま
す。

アカウンティングパケット

内で Event-Timestamp属性
を送信するには、ネット

ワークデバイスのクロック

を設定する必要があります

（ネットワークデバイスの

クロックの設定方法につい

ては、ネットワーク管理の

設定ガイドの「基本システ

ム管理」の章の「基本シス

テム管理の実行」を参照し

てください）。ネットワー

クデバイスがリロードされ

るたびにネットワークデバ

イスのクロックを設定する

のを避けるには、clock
calendar-validコマンドを有
効にします。（このコマン

ドの詳細については、ネッ

トワーク管理の設定ガイド

の「基本システム管理」の

章の「時刻およびカレン

ダーサービスの設定」を参

照してください）。

（注）

Event-Timestamp55

ネットワークアクセスサーバから PPP
CHAPユーザに送信されたチャレンジ
ハンドシェーク認証プロトコルチャレ

ンジが保存されます。

CHAP-Challenge60
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ユーザを認証するためにネットワーク

アクセスサーバで使用されている物理

ポートのタイプを示します。物理ポー

トは、次のように数値で示されます。

• 0：非同期

• 1：同期

• 2：ISDN同期

• 3：ISDN非同期（V.120）

• 4：ISDN非同期（V.110）

• 5：仮想

NAS-Port-Type61

NASからユーザに提供される最大ポー
ト数を設定します。

Port-Limit62

ユーザを LATで接続すべきポートを定
義します。

Login-LAT-Port63

使用されているトンネリングプロトコ

ルを示します。シスコのソフトウェア

では、この属性の値として L2TPがサ
ポートされます。

Tunnel-Type364

トンネルの作成に使用される転送メディ

アタイプを示します。この属性には、

このリリースで使用可能な値（IP）が1
つしかありません。この属性に値を設

定しなかった場合は、デフォルトとし

て IPが使用されます。

Tunnel-Medium-Type165
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トンネルの開始側端のアドレスが含ま

れています。Access-Requestと
Access-Acceptの両方のパケットに含め
て、新しいトンネルを開始するアドレ

スを示すこともできます。

Tunnel-Client-Endpoint属性が
Access-Requestパケットに含まれている
場合、RADIUSサーバはその値を指示
として取得する必要があります。この

属性は、Accounting-Requestパケットに
含める必要があります。このパケット

には、トンネルが開始されたアドレス

を示す場合に Startと Stopのどちらかの
値を伴う Acct-Status-Type属性が含まれ
ています。この属性は、

Tunnel-Server-Endpoint属性や
Acct-Tunnel-Connection-ID属性と一緒に
使用して、アカウンティングと監査の

目的でトンネルを特定する、グローバ

ルで一意の手段を提供できます。

次のように、この属性の 127.0.0.Xの値
を受け入れるためにネットワークアク

セスサーバの機能が拡張されています。

127.0.0.0は loopback0の IPアドレスを
使用する必要があることを示し、

127.0.0.1は loopback1の IPアドレスを
使用する必要があることを示します。

127.0.0.Xは、実際のトンネルクライア
ントエンドポイントの IPアドレスに
loopbackXの IPアドレスを使用する必
要があることを示します。この機能拡

張によって、複数のネットワークアク

セスサーバ全体のスケーラビリティが

向上します。

Tunnel-Client-Endpoint66
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トンネルのサーバ端のアドレスを示し

ます。この属性のフォーマットは、

Tunnel-Medium-Typeの値によって異な
ります。リリースによっては、トンネ

ルメディアタイプとして IPのみがサ
ポートされ、IPアドレスまたは LNSの
ホスト名がこの属性に使用できる場合

があります。

Tunnel-Server-Endpoint167

トンネルセッションに割り当てられた

識別子を示します。この属性は、Start、
Stop、または上記のいずれかを値として
持つ Acct-Status-Type属性と一緒に
Accounting-Requestパケットに含める必
要があります。この属性は、

Tunnel-Client-Endpoint属性や
Tunnel-Server-Endpoint属性と一緒に使
用して、監査の目的でトンネルセッショ

ンを一意に特定する手段を提供できま

す。

Acct-Tunnel-Connection-ID68

リモートサーバの認証に使用されるパ

スワードを定義します。この属性は、

Tunnel-Typeの値
（AAA_ATTR_l2tp_tunnel_pw (L2TP)、
AAA_ATTR_nas_password (L2F)、およ
び AAA_ATTR_gw_password (L2F)）に
基づいて、さまざまなAAA属性に変換
されます。

デフォルトで、受信されたすべてのパ

スワードが暗号化されます。そのため、

NASが暗号化されていないパスワード
を復号化しようとすると、認可エラー

が発生する可能性があります。属性 69
を有効にして、暗号化されていないパ

スワードを受信できるようにするには、

グローバルコンフィギュレーション

モードで radius-server attribute 69 clear
コマンドを使用します。

Tunnel-Password169

AppleTalk Remote Access Control
（ARAP）の Framed-Protocolを含む
Access-Requestパケットを識別します。

ARAP-Password70
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ARAP feature flagsパケットでNASから
ユーザに送信する必要のあるパスワー

ド情報が含まれています。

ARAP-Features71

ユーザの ARAPゾーンリストの使用方
法を示します。

ARAP-Zone-Access72

Access-Challengeパケット内で使用すべ
き ARAPセキュリティモジュールを示
します。

ARAP-Security73

Access-Challengeおよび Access-Request
パケットに実際のセキュリティモジュー

ルのチャレンジまたは応答が含まれて

います。

ARAP-Security-Data74

ユーザが切断されるまでに認証を試み

ることができる回数を示します。

Password-Retry75

ユーザの応答をエコーすべきか否かを

NASに指示します（0 =エコーなし、1
=エコーあり）。

Prompt76

モデムコールに関する追加情報を提供

します。この属性は startと stopのアカ
ウンティングレコード内で生成されま

す。

Connect-Info77

使用するユーザプロファイルのタイプ

を示します。この属性は、プロキシに

基づく大規模な分散認証ネットワーク

で使用する必要があります。

Access-Accept内で RADIUSプロキシ
サーバから RADIUSプロキシクライア
ントに送信されます。NASには送信し
ないでください。

Configuration-Token78

Extended Access Protocol（EAP）プロト
コルを理解していなくても、NASで
EAPを使用してダイヤルインユーザを
認証できるように EAPパケットをカプ
セル化します。

EAP-Message79

CHAP、ARAP、またはEAP認証方式を
使用して Access-Requestsのスプーフィ
ングを阻止します。

Message-Authenticator80
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特定のトンネル化されたセッションの

グループ IDを示します。
Tunnel-Private-Group-ID81

セッションが割り当てられた特定のト

ンネルイニシエータを示します。

Tunnel-Assignment-ID182

各トンネルに割り当てられた相対プリ

ファレンスを示します。この属性は、

RADIUSサーバからトンネルイニシエー
タに複数のトンネリング属性のセット

が返される場合に含める必要がありま

す。

Tunnel-Preference83

ダイヤルインクライアントのチャレン

ジに対する応答が含まれています。

ARAP-Challenge-Response84

この特定のセッションの一時更新間隔

を秒数で示します。この値は、

Access-Acceptメッセージにのみ含める
ことができます。

Acct-Interim-Interval85

特定のリンク上で失われたパケット数

を示します。この属性は、

Tunnel-Link-Stopの値を持つ
Acct-Status-Type属性と一緒に
Accounting-Requestパケットに含める必
要があります。

Acct-Tunnel-Packets-Lost86

ユーザを認証しているNASのポートを
識別するテキスト文字列が含まれてい

ます。

NAS-Port-ID87

ユーザにアドレスを割り当てるために

使用すべき、割り当て済みのアドレス

プールの名前が含まれています。NAS
が複数のアドレスプールをサポートし

ていない場合は、この属性を無視する

必要があります。

Framed-Pool88

トンネルセットアップをトンネルター

ミネータで認証するときに、トンネル

イニシエータ（NASとも呼ばれる）で
使用される名前を示します。L2Fプロト
コルとL2TPプロトコルをサポートしま
す。

Tunnel-Client-Auth-ID90
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トンネルセットアップをトンネルイニ

シエータで認証するときに、トンネル

ターミネータ（ホームゲートウェイと

も呼ばれる）で使用される名前を示し

ます。L2FプロトコルとL2TPプロトコ
ルをサポートします。

Tunnel-Server-Auth-ID91

ファイルエントリがハンドヘルドセ

キュリティカードサーバを示している

ログインユーザから受け取ったパスワー

ドを RADIUSでどのように処理するか
を決定します。

この属性の値は次のように数値で指定

されます。

• 0：No -パスワードは無視されま
す。

• 1：Yes -パスワードが認証に使用さ
れます。

IETF-Token-Immediate200

3
この RADIUS属性は、2つのドラフト IETF文書、RFC 2868『RADIUS Attributes for Tunnel Protocol Support』と
RFC 2867『RADIUS Accounting Modifications for Tunnel Protocol Support』に基づきます。

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Master Commands List, All
Releases』

Cisco IOSコマンド
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その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

•『Security Command
Reference: Commands A to
C』

•『Security Command
Reference: Commands D to
L』

•『Security Command
Reference: Commands M to
R』

•『Security Command
Reference: Commands S to
Z』

セキュリティコマンド

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC2865

『RADIUS Accounting』RFC2866

『RADIUS Accounting Modifications for Tunnel Protocol Support』RFC2867

『RADIUS Attributes for Tunnel Protocol Support』RFC2868

『RADIUS Extensions』RFC2869

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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その他の参考資料

http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.ietf.org/rfc/rfc2865.txt
http://www.ietf.org/rfc/rfc2866.txt
http://www.ietf.org/rfc/rfc2867.txt
http://www.ietf.org/rfc/rfc2868.txt
http://www.ietf.org/rfc/rfc2869.txt
http://www.cisco.com/support


RADIUS属性の概要と RADIUS IETF属性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 3 : RADIUS属性の概要と RADIUS IETF属性の機能情報

機能情報リリース機能名

この機能は、Cisco IOSRelease 11.1で導入されまし
た。

Cisco IOS Release 11.1RADIUS IETF属性
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http://www.cisco.com/go/cfn


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


