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トラストポイントの PKI分割 VRFに関する情報

トラストポイントの PKI分割 VRFの概要
トラストポイントのPKI分割VRF機能を使用すると、証明書登録と証明書失効リスト（CRL）
の確認で VPNルーティングおよび転送（VRF）を設定できます。VRFは、crypto pki profile
enrollmentコマンドの後に enrollment urlコマンドを使用して登録プロファイルに設定し、こ
の登録プロファイルをトラストポイントに添付します。登録および CRLに同じ VRFを設定し
たり、異なるVRFを設定したりできます。設定（登録または失効）に基づいて、対応するVRF
が選択され、Simple Certificate Enrollment Protocol（SCEP）要求が各 VRFを介して送信されま
す。

さまざまなルーティングパスを介して登録および CRLを設定するには、crypto pki profile
enrollmentコマンドを使用して登録 urlコマンドを設定する必要があります。ここで設定した
VRFは登録 VRFとして動作し、登録要求はこの VRFを介して送信されます。ただし、CRL
はトラストポイントで設定したグローバル VRFを使用します。

enrollment urlコマンドで設定した VRFがない場合は、登録が crypto pki trustpointコマンド
で設定されるグローバル登録に変わります。

トラストポイントの PKI分割 VRF
1



トラストポイントの PKI分割 VRFの設定方法

分割 VRFの設定

手順の概要

1. enable
2. configure terminal
3. crypto pki profile enrollment label

4. enrollment url url [vrf vrf-name]
5. exit
6. show crypto pki profile
7. show crypto pki trustpoint

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

登録プロファイルを定義し、ca-profile-enrollコンフィ
ギュレーションモードを開始します。

crypto pki profile enrollment label

例：

ステップ 3

• label：登録プロファイルの名前。登録プロファ
イル名は、enrollment profileコマンドで指定さ
れた名前と同じである必要があります。

Device(config)# crypto pki profile enrollment
pki_profile

証明書登録要求を HTTPまたは TFTPによって送信
する CAサーバの URLおよび VPNルーティングお
よび転送（VRF）を指定します。

enrollment url url [vrf vrf-name]

例：

Device(ca-profile-enroll)# enrollment url
http://entrust:81/cda-cgi/clientcgi.exe vrf vrf1

ステップ 4

ca-profile-enrollコンフィギュレーションモードを終
了します。

exit

例：

ステップ 5

•グローバルコンフィギュレーションモードを
終了するため、このコマンドをもう一度入力し

ます。

Device(ca-profile-enroll)# exit
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目的コマンドまたはアクション

（任意）PKIプロファイルの情報を表示します。show crypto pki profile

例：

ステップ 6

Device# show crypto pki profile

（任意）PKIトラストポイントの情報を表示します。show crypto pki trustpoint

例：

ステップ 7

Device# show crypto pki trustpoint

トラストポイントの PKI分割 VRFの設定例

例：トラストポイントの PKI分割 VRFの設定

同一 VRFを介した登録と証明書失効リスト

次の例では、同一VRFを介した登録と証明書失効リスト（CRL）の設定方法について
示します。

crypto pki trustpoint trustpoint1
enrollment url http://10.10.10.10:80
vrf vrf1
revocation-check crl

異なる VRFを介した登録と証明書失効リスト

次の例では、異なるVRFを介した登録と証明書失効リスト（CRL）の設定方法につい
て示します。

crypto pki profile enrollment pki_profile
enrollment url http://10.10.10.10:80 vrf vrf2

crypto pki trustpoint trustpoint1
enrollment profile pki_profile
vrf vrf1
revocation-check crl

トラストポイントの PKI分割 VRFの追加資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html


マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

『Next Generation Encryption』推奨される暗号化アルゴリズム

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング
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Cisco TrustSecの概要の機能情報

http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


