
IPsec NAT透過性

IPsecNAT透過性機能では、ネットワークアドレス変換（NAT）とポートアドレス変換（PAT）
の間における多くの既知の非互換性に対処することによって、ネットワーク内の NATポイン
トまたは PATポイントを経由して送信される IPセキュリティ（IPsec）のサポートが導入され
ています。
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IPsec NAT透過性の制約事項
この機能では、NATおよび IPsec間における多くの非互換性に対して対処が行われています
が、次の問題が依然として残されています。

インターネットキー交換（IKE）IPアドレスと NAT

この非互換性が問題になるのは、IPアドレスを、事前共有キーを検索するための検索キーとし
て使用する場合だけです。NATまたはリバースNATによって IP発信元アドレスまたは宛先ア
ドレスが変更されると、IPアドレスと事前共有キーの間でミスマッチが生じます。

組み込み IPアドレスと NAT

ペイロードの完全性は保護されているので、NATによって IPsecパケット内の IPアドレスを
変換することが不可能です。組み込み IPアドレスを使用するプロトコルには、FTP、インター
ネットリレーチャット（IRC）、簡易ネットワーク管理プロトコル（SNMP）、Lightweight
Directory Access Protocol（LDAP）、H.323、および Session Initiation Protocol（SIP）などがあり
ます。
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IPsec NAT透過性に関する情報

IPsec NAT透過性の利点
IPsecパケットの配信パス内に 1つ以上の NATまたは PATポイントがない場合、この機能を
導入しなければ、標準の IPsecバーチャルプライベートネットワーク（VPN）トンネルは動作
しません。この機能によって NATが IPsec認識となり、その結果、リモートアクセスユーザ
は、ホームゲートウェイへの IPsecトンネルを構築できます。

IPsec NAT Traversalの機能設計
IPsec NAT透過性機能では、ユーザデータグラムプロトコル（UDP）ラッパ内に IPsecパケッ
トをカプセル化することによって、NATまたは PATポイントを通過する IPsecトラフィック
のサポートが導入されており、その結果、パケットによる各 NATデバイス間の通過が可能と
なっています。次の項では、NATトラバーサルの詳細を定義します。

IKEフェーズ 1ネゴシエーション：NAT検出

インターネットキーエクスチェンジ（IKE）のフェーズ 1ネゴシエーション中、IKE Quick
Modeが開始される前に、NATサポート、およびネットワークパス上の NATイグジスタンス
という、2つのタイプの NAT検出が実行されます。

NATサポートを検出するには、リモートピアとベンダー IDストリングを交換する必要があり
ます。IKEフェーズ 1のメインモード（MM）1およびMM 2の間、リモートピアによって、
ベンダー IDストリングペイロードが、そのピアに送信され、このバージョンでは NATトラ
バーサルがサポートされていることが示されます。その後、ネットワークパス上の NATイグ
ジスタンスを検出できます。

ネットワークパス上に NATが存在しているかどうかを検出すると、2つのピア間のすべての
NATと、NATの正確な位置がわかります。NATデバイスによって、プライベート IPアドレ
スおよびポートがパブリック値に（またはパブリックからプライベートに）変換されます。パ

ケットがデバイスを通過すると、この変換によって IPアドレスとポートが変更されます。ネッ
トワークパス上に NATデバイスが存在しているかどうかを検出するには、ピアによって、各
終端からの送信元アドレスと宛先アドレスの両方の IPアドレスおよびポートのハッシュを持
つペイロードが送信される必要があります。両端でハッシュが計算され、ハッシュが一致した

場合、各ピアによって、両ピア間におけるネットワークパス上に NATデバイスが存在しない
ことが認識されます。ハッシュが一致しない（つまり、誰かがアドレスまたはポートを変換し

た）場合、各終端では、NATトラバーサルを実行し、ネットワークを介して IPsecパケットを
取得する必要があります。

ハッシュは一連の NAT Discovery（NAT-D）ペイロードとして送信されます。各ペイロードに
は 1つのハッシュが格納されます。複数のハッシュが存在する場合、複数の NAT-Dが送信さ
れます。ほとんどの環境では、NAT-Dペイロードは 2つだけです。1つは送信元アドレスお
よびポート用、もう 1つは宛先アドレスおよびポート用です。最初に宛先NA-Dペイロードが
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送信され、次に送信元 NAT-Dペイロードが送信されます。これは、受信側では、最初にロー
カルNAT-Dペイロードを処理し、次にリモートNAT-Dペイロードを処理することを予期する
必要があることを意味します。メインモードでは、NAT-Dペイロードは 3番目および 4番目
のメッセージに格納され、アグレッシブモード（AM）では、2番目および 3番目のメッセー
ジ内に格納されます。

IKEフェーズ 2ネゴシエーション：NATトラバーサル決定

IKEフェーズ 1による NATサポート、およびネットワークパス上の NATイグジスタンスの
検出中に、IKEフェーズ 2によって両端の各ピアによって NATトラバーサルが使用されるか
どうかが決定されます。QM1およびQM2におけるクイックモード（QM）セキュリティアソ
シエーション（SA）ペイロードは、NATトラバーサルネゴシエーション用に使用されます。

NATデバイスによって IPアドレスおよびポート番号が変更されるので、NATと IPsecとの間
に非互換性が発生する可能性があります。そのため、元の送信元アドレスを交換することで、

いかなる非互換性も回避できます。

NAT Traversal用 IPsecパケットの UDPカプセル化

UDPカプセル化によって、IPsecパケットが NATデバイスを経由できるようにするだけでな
く、IPsec、NAT、および PAT間における多くの非互換性問題に対処できます。解決できる問
題は以下のとおりです。

IPsec ESPと PATとの間における非互換性：解決

PATによって立法 IPアドレスおよびポートが検出されると、その PATによって Encapsulating
Security Payload（ESP）パケットが廃棄されます。このようなシナリオを防ぐために、UDPカ
プセル化が使用され、UDPヘッダーの背後に ESPパケットが隠蔽されます。その結果、PAT
によって ESPパケットがUDPパケットとして扱われ、ESPパケットが通常のUDPパケットと
して処理されます。

チェックサムと NATとの間における非互換性：解決

新しいUDPヘッダー内では、チェックサムの値は必ずゼロに割り当てられます。この値によっ
て、中間デバイスによるパケットのチェックサムを参照したチェックサムの確認が防止され、

それにより、NATによって IP送信元アドレスおよび宛先アドレスが変更されるので、TCP
UDPチェックサム問題が解決されます。

固定 IKE宛先ポートおよび PAT間における非互換性：解決

PATによって、新しい変換用 UDPヘッダー内のポートアドレスが変更され、元のペイロード
は変更されないままとなります。

UDPカプセル化によってどのように IPSecパケットの送信が可能になるのかを確認するには、
次の図を参照してください。
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図 1 : NAT/PATポイントを介した標準的な IPsecトンネル（UDPカプセル化なし）

図 2 : UDPカプセル化を使用した IPsecパケット
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ソフトウェアエンジン用 UDPカプセル化処理：トランスポートモードおよびトンネル
モード EDPカプセル化

IPsecパケットがハードウェアアクセラレータまたはソフトウェア暗号化エンジンによって暗
号化されると、UDPヘッダーおよび非 IKEマーカ（長さは 8バイト）が、元の IPヘッダーと
ESPヘッダーの間に挿入されます。合計長フィールド、プロトコルフィールド、およびチェッ
クサムフィールドはこの変更に合せて変更されます。次の1番目の図に、トランスポートモー
ドが適用される前後の IPsecパケットを示します。2番目の図には、トンネルモードが適用さ
れる前後の IPsecパケットを示します。

図 3 :トランスポートモード：ESPカプセル化前後の IPsecパケット

図 4 :トンネルモード：ESPカプセル化前後の IPsecパケット

NATキープアライブ
NATキープアライブは、2つのピア間の接続中におけるダイナミック NATマッピングをアラ
イブに保つためにイネーブルにされます。NATキープアライブは、1バイトの非暗号化ペイ
ロードを持つ UDPパケットです。現在の Dead Peer Detection（DPD）実装は NATキープアラ
イブとほぼ同じですが、若干の違いがあります。DPDは、ピアのステータスを検出するために
使用されます。一方、NATキープアライブは、指定された期間（有効範囲は 5～ 3600秒）に
パケットが IPsecエンティティによって送信も受信されなかった場合に送信されます。

NATキープアライブを（crypto isakmp nat keepaliveコマンドを使用して）有効化する場合、
アイドル値は NATマッピングの有効期間（20秒）より小さくなるようにする必要がありま
す。
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NATおよび IPsecの設定方法

NAT Traversalの設定
NAT Traversalは、VPNデバイスによって自動検出される機能です。Cisco IOS XE Release 2.1
を実行するルータに設定するものはありません。両端の VPNデバイスが NAT-T対応の場合、
NAT Traversalが自動検出され、自動ネゴシエーションが行われます。

NAT Traversalの無効化
ご使用のネットワークですでに IPsec認識 NATが使用されている（spiマッチングスキーム）
ことがわかっている場合、NATトラバーサルをディセーブルにする必要が生じることがあり
ます。NATトラバーサルをディセーブルにするには、次のコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. no crypto ipsec nat-transparency udp-encapsulation

手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベルを有効に
します。

enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

NATトラバーサルをディセーブルにします。no crypto ipsec nat-transparency udp-encapsulation

例：

ステップ 3

Router(config)#
no crypto ipsec nat-transparency udp-encapsulation

NATキープアライブの設定
ルータを、NATキープアライブを送信するように設定するには、次のコマンドを使用します。

IPsec NAT透過性
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手順の概要

1. enable
2. configure terminal
3. crypto isakmp nat keepalive seconds

手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベルを有効に
します。

enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Router> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Router# configure terminal

IPsecノードによるNATキープアライブパケットの
送信を可能にします。

crypto isakmp nat keepalive seconds

例：

ステップ 3

• seconds：キープアライブパケット間の秒数。範
囲は 5～ 3,600秒。Router(config)#

crypto isakmp nat keepalive 20

タイマーが変更されると、インターネッ

トセキュリティアソシエーションおよ

びキー管理プロトコル（ISAKMP）SA
のキープアライブが既存のタイマーに基

づく場合、この秒数は SAごとに変更さ
れます。

（注）

セキュリティアソシエーションでキー

の再生成の衝突が発生するのを防止する

ため、5%のジッタメカニズム値がタイ
マーに適用されます。ピアルータが多

数あるときに、タイマーが低く設定され

すぎている場合、ルータの CPU使用率
が高くなることがあります。

（注）

IPsec設定の確認
設定を確認するには、次の任意の手順を実行します。

IPsec NAT透過性
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手順の概要

1. enable
2. show crypto ipsec sa [map map-name | address | identity] [detail

手順の詳細

目的コマンドまたはアクション

特権EXECモードなど、高位の権限レベルを有効に
します。

enable

例：

ステップ 1

パスワードを入力します（要求された場合）。
Router> enable

現在の SAによって使用されている設定を表示しま
す。

show crypto ipsec sa [map map-name | address |
identity] [detail

例：

ステップ 2

Router# show crypto ipsec sa

IPsecおよび NATの設定例

NATキープアライブの設定例
次に、NATキープアライブを、20秒毎に送信されるようにイネーブルにする方法の例を示し
ます。

crypto isakmp policy 1
authentication pre-share
crypto isakmp key 1234 address 10.0.0.1
crypto isakmp nat keepalive 20
!
!
crypto ipsec transform-set t2 esp-des esp-sha-hmac
!
crypto map test2 10 ipsec-isakmp
set peer 10.0.0.1
set transform-set t2
match address 101

その他の参考資料
次の項では、IPsec NAT透過性機能に関連した関連資料を示します。
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関連資料

マニュアルタイトル関連項目

•『Cisco IOS XE IP Addressing Services Configuration Guide』の
「Configuring NAT for IP Address Conservation」モジュール

•『Cisco IOS XE IP Addressing Services Configuration Guide』の
「Using Application Level Gateways with NAT」モジュール

•『Cisco IOS XE IP Addressing Services Configuration Guide』の
「Configuring NAT for High Availability」モジュール

•『Cisco IOS XE IP Addressing Services Configuration Guide』の
「Integrating NAT with MPLS VPNs」モジュール

その他の NAT設定タスク

『Cisco IOS IP Addressing Services Command Reference』その他の NATコマンド

『Cisco IOS XE Security Configuration Guide: Secure Connectivity』
の「Configuring Security for VPNs with IPsec」モジュール

その他の IPsec設定タスク

『Cisco IOS Security Command Reference』その他の IPsecコマンド

『Cisco IOS XE Security Configuration Guide: Secure Connectivity』
の「Configuring Internet Key Exchange for IPsec VPNs」モジュール

IKEに関する情報

『Cisco IOS XE Security Configuration Guide: Secure Connectivity』
の「Easy VPN Server」モジュール

IKEデッドピア検出の追加
情報

標準

タイトル標準

--この機能によってサポートされる新しいMIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサポートに変更はありません。

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEソフト
ウェアリリース、およびフィーチャセットのMIB
の場所を検索しダウンロードするには、次の URL
にある Cisco MIB Locatorを使用します。

http://tools.cisco.com/ITDIT/MIBS/servlet/index

この機能によってサポートされる新しい

MIBまたは変更されたMIBはありませ
ん。またこの機能による既存MIBのサ
ポートに変更はありません。
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RFC

TitleRFC1

『IP Authentication Header』RFC2402

『IP Encapsulating Security Payload (ESP)』RFC2406

1
サポートされている RFCがすべて記載されているわけではありません。

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/techsupportシスコのサポートWebサイトでは、シスコの製品やテクノロ
ジーに関するトラブルシューティングにお役立ていただける

ように、マニュアルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報を入手するため

に、Cisco Notification Service（Field Noticeからアクセス）、
Cisco Technical Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセスする際は、
Cisco.comのユーザ IDおよびパスワードが必要です。

IPsec NAT透過性の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 1 : IPsec NAT透過性の機能情報

機能情報リリース機能名

IPsec NAT透過性機能では、ネットワークアドレス変換
（NAT）とポートアドレス変換（PAT）の間における多く
の既知の非互換性に対処することによって、ネットワーク内

の NATポイントまたは PATポイントを経由して送信される
IPセキュリティ（IPsec）のサポートが導入されています。

次のコマンドが導入または変更されました。crypto isamkp
nat keepalive、 access-list (IP extended)、 show crypto ipsec
sa

Cisco IOS XE
Release 2.1

IPsec NAT透
過性

用語集
IKE：InternetKeyExchange（インターネットキーエクスチェンジ）。Oakleyキー交換やSkeme
キー交換をインターネットセキュリティアソシエーションおよびキー管理プロトコル

（ISAKMP）フレームワーク内部に実装したハイブリッドプロトコルです。IKEは、他のプロ
トコルでも使用できますが、初期実装されるのは IPsecです。IKEは、IPsecピアを認証し、
IPsecキーをネゴシエーションし、IPsecセキュリティアソシエーション（SA）を実行します。

IPsec：IPSecurity（IPセキュリティ）。インターネット技術特別調査委員会（IETF）によって
開発されたオープン規格のフレームワークです。IPSecは、インターネットなどの保護されて
いないネットワークを使用して機密情報を送信する場合に、セキュリティを提供します。IPsec
はネットワーク層で機能し、Ciscoルータなどの参加している IPsec装置（ピア）間の IPパケッ
トを保護および認証します。

NAT：Network Address Translation（ネットワークアドレス変換）。企業内で使用されているプ
ライベート IPアドレスを、インターネットなど企業外で使用される、ルーティング可能なパ
ブリックアドレスに変換します。NATは、アドレスのプライベートからパブリックへの 1対
1のマッピングと見なされます。

PAT：Port Address Translation（ポートアドレス変換）。NATと同様、PATでもプライベート
IPアドレスからルーティング可能なパブリックアドレスへの変換が行われます。NATとは異
なり、PATでは、プライベートアドレスのパブリックアドレスへの多対 1のマッピングが提
供されます。パブリックアドレスの各インスタンスは、一意性を確保するために特定のポート

番号と関連付けられます。PATは、一連のパブリックアドレスを取得するコストが組織にとっ
て高すぎるような環境で使用可能です。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


