
スイート Bでの GET VPNのサポート

スイート Bでの GET VPNのサポート機能では、Cisco Group Encrypted Transport（GET）VPN
に対してスイート Bの暗号方式セットのサポートが追加されます。スイート Bは、Galois
CounterModeAdvancedEncryptionStandard（GCM-AES）を含む暗号化アルゴリズムとハッシュ、
デジタル署名、キー交換用のアルゴリズムのセットです。

IP Security（IPsec）VPNのスイート Bは、RFC 4869、『 Suite B Cryptographic Suites for IPsec』
でその使用が定義されている標準規格です。スイート Bは Cisco IPsec VPNに包括的なセキュ
リティ拡張機能を提供し、大規模な展開に対して追加のセキュリティを有効にします。スイー

ト Bは、リモートサイト間のワイドエリアネットワーク（WAN）に高度な暗号化セキュリ
ティを必要とする組織に対して推奨されるソリューションです。
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•スイート Bでの GET VPNのサポートの制約事項（2ページ）
•スイート Bでの GET VPNのサポートに関する情報（3ページ）
•スイート Bでの GET VPNのサポートの設定方法（11ページ）
•スイート Bでの GET VPNのサポートの設定例（30ページ）
•その他の参考資料（32ページ）
•スイート Bでの GET VPNのサポートの機能情報（33ページ）

スイート Bでの GET VPNのサポートの前提条件
この機能を有効にするすべてのキーサーバ（KS）およびグループメンバー（GM）で、GET
VPNソフトウェアバージョン 1.0.4以降を実行している必要があります。この機能は、GET
VPNネットワーク内のすべてのデバイスをこの機能をサポートする GET VPNソフトウェア
バージョンにアップグレードしてから使用する必要があります。この機能は、ネットワークの

すべてのデバイスがスイート Bをサポートするバージョンであるかどうかを確認するために
KS（またはプライマリKS）で使用するコマンドを提供します。詳細については「GMがスイー
ト Bをサポートするソフトウェアバージョンを実行していることを確認する」セクションを
参照してください。
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スイート Bでの GET VPNのサポートの制約事項
これらがGCMポリシーまたはガロアメッセージ認証コード（GMAC）トラフィック暗号キー
（TEK）ポリシーを使用している場合、グループのすべての連携KSで同一順序の同一のACL
エントリ（ACE）を持つアクセスコントロールリスト（ACL）を使用する必要があります。
そうでない場合、別の KSに登録する GMは、ポリシーのダウンロード後は正しく暗号化およ
び復号化することができません。これは、スイート Bでは、SPI（TEKに関連付けられている
セキュリティパラメータインデックス ID）が各 ACLエントリに対して生成され、各 ACLエ
ントリに対して一意であるためです。

既存のACLのエントリの順序を変更することはできません。したがって、GCMまたはGMAC
TEKポリシーを使用していて、各KSに同一順序の同一エントリを持つように各KSのACLを
更新する必要がある場合は、各セカンダリ KSから ACLを削除し、プライマリ KSで新しい
ACLを作成し、セカンダリKSにそれをコピーしてから、プライマリKSで crypto gdoi ks rekey
コマンドを入力してGETVPNネットワーク全体のキー再生成をトリガーする必要があります。

ip access-listコマンドの no形式（IPv6を使用している場合は ipv6 access-listコマンドの no形
式）を使用して ACLを削除します。

Cisco Catalyst 8000シリーズエッジプラットフォームは、GET VPNの Suite Bをサポートして
いません。Suite Bは、次の Cisco ASR 1000シリーズアグリゲーションサービスルータおよび
Cisco 4000シリーズサービス統合型ルータでのみサポートされています。

表 1 : GET VEPN Suite Bのサポート

GET VPN Suite Bモデルプラットフォーム

対応ASR1001-XCisco ASR 1000シリーズアグ
リゲーションサービスルータ

対応ASR1002-X

対応ASR1001-HX

対応ASR1002-HX

対応ESP100

対応ESP200

対応ISR 4461Cisco 4000シリーズサービス
統合型ルータ

対応ISR4451-X

対応ISR4431
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スイート Bでの GET VPNのサポートに関する情報

スイート B
スイート Bは国家安全保障局（NSA）と国立標準技術研究所（NIST）によって標準化されて
います。スイートBでのGETVPNのサポート機能では、これらの暗号化アルゴリズムがGDOI
および GET VPNとさまざまな方法（SHA-2/HMAC-SHA-2と AEC-GCM/AES-GMACの使用な
ど）で使用できるようにします。

セキュアハッシュアルゴリズム2（SHA-2）は、米国の連邦情報処理標準（FIPS）としてNSA
により設計され、NISTによって公開された一連の暗号ハッシュ関数（SHA-224、SHA-256、
SHA-384、および SHA-512）です。SHA-2には旧モデル SHA-1からの多数の変更が含まれま
す。SHA-2は 224、256、384、または 512ビットのダイジェストを含む 4つのハッシュ関数の
セットで構成されます。

HMACは反復暗号ハッシュ関数を使用するメッセージ認証のメカニズムです。HMAC-SHA-2
は、IPsecの秘密共有キーと組み合わせた SHA-2バージョン（SHA-224、SHA-256、SHA-384
および SHA-512）反復暗号ハッシュ関数と組み合わせて使用される HMACです。これらの組
み合わせにより、HMAC-SHA-224、HMAC-SHA-256、HMAC-SHA-384、HMAC-SHA-512と呼
ばれます。これらのアルゴリズムは、認証ヘッダー（AH）（ただしGETVPNでサポートされ
ていません）、Encapsulating Security Payload（ESP）、IKE、および IKEv2プロトコルのデータ
発信元の認証および整合性の基礎として、および IKEおよび IKEv2の Pseudo-Random Function
（PRF）としても使用できます。

GCMを使用する AES（AES-GCM）は、IPsecの暗号化アルゴリズムです。Galoisメッセージ
認証コードを使用する AES（AES-GMAC）もまた、IPsecに使用されるメッセージの整合性ア
ルゴリズムです。

SHA-2および HMAC-SHA-2

スイートBでのGETVPNのサポート機能では、ハッシュおよび署名アルゴリズムとしてSHA-2
およびHMAC-SHA-2（HMAC-SHA-256、384、および512）を使用することができます。256、
384、および 512ビットキーによる SHA-2および HMAC-SHA-2は次に使用されます。

• RFC 6407、『TheGroupDomain of Interpretation』のセクション 3.2（KSとGM間の認証）
で説明されているハッシュアルゴリズムとして IKEv1を使用する GDOI登録。

• KSからのキー再生成メッセージの認証および GMからの確認応答メッセージの認証のた
めのキー再生成メッセージをハッシュ化する Key Encryption Key（KEK）キー再生成ポリ
シー。

• IPsec SA整合性チェックのための HMAC-SHA-2の TEK IPsecポリシー。
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AES-GCMと AEC-GMAC

256、384、および 512ビットキーによる AES-GCM（AES-GCM-128、192、および 256）およ
び AES-GMAC（AES-GMAC-128、192、および 256）暗号化アルゴリズムは、IPsec SA暗号化
および整合性アルゴリズムとして TEK IPsecポリシーで使用されます。GCMは暗号化および
整合性に使用され、GMACは整合性のみに使用されます。

スイート Bに準拠する暗号化アルゴリズムのセット

RFC 4869には IKEおよび IPsecを使用する 4セットの暗号化アルゴリズムが定義されていま
す。設定すると、これらのいずれかのセットがスイートBに準拠します。各セットは、暗号化
アルゴリズム、デジタル署名アルゴリズム、キーアグリーメントアルゴリズム、およびハッ

シュまたはメッセージダイジェストアルゴリズムで構成されます。

• Suite-B-GCM-128：128ビット AES-GCMを使用して ESPの整合性の保護と機密性を提供
します（RFC 4106、『 The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security
Payload (ESP)』を参照してください）。ESPの整合性の保護および暗号化が両方必要な場
合はこのスイートまたは Suite-B-GCM-256を使用します。

• Suite-B-GCM-256：256ビット AES-GCMを使用して ESPの整合性の保護と機密性を提供
します（RFC 4106、『 The Use of Galois/Counter Mode (GCM) in IPsec Encapsulating Security
Payload (ESP)』を参照してください）。ESPの整合性の保護および暗号化が両方必要な場
合はこのスイートまたは Suite-B-GCM-128を使用します。

• Suite-B-GMAC-128：128ビット AES-GMACを使用して ESPの整合性の保護を提供します
（RFC 4543、『 The Use of Galois Message Authentication Code (GMAC) in IPsec ESP and AH
』を参照してください）が、機密性は提供しません。ESP暗号化の必要がない場合にのみ
このスイートまたは Suite-B-GMAC-256を使用します。

• Suite-B-GMAC-256：256ビット AES-GMACを使用して ESPの整合性の保護を提供します
（RFC 4543、『 The Use of Galois Message Authentication Code (GMAC) in IPsec ESP and AH
』を参照してください）が、機密性は提供しません。ESP暗号化の必要がない場合にのみ
このスイートまたは Suite-B-GMAC-128を使用します。

シスコのソフトウェアでは、これらのどのアルゴリズムも設定できます。スイートBでのGET
VPNのサポート機能では、GET VPNでこれらのアルゴリズムを使用できます。

SID管理
GETVPNのカウンタベースの動作モード（ESP-GCM-AESなど）では、初期化ベクトル（IV）
をグループキーで再利用しない必要があります。そのため、この機能では KSが IV作成のた
めの一意の送信者 ID（SID）を各 GM（インターフェイスごと）に割り当てることができる方
法が提供されています。

スイートBの IPsec SA暗号化および整合性アルゴリズムとして使用される TEK IPsecポリシー
には、GMにこれらの一意の SID値（GMSID）を配布するため、KSで一意の SID値のプール
の管理が必要です。それぞれの連携 KSには割り当てる GMSIDの個別のプールが必要です。
各 KSはこれらの SIDプールを設定するために一意の KS SID（KSSID）を設定します。
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SIDの領域は、KSSID部と GMSID部の 2部に分けられます。したがって、SIDは KSSIDと
GMSIDの連結であり、KSSIDは SIDの KS部、GMSIDは SIDの GM部です。SIDは次のビッ
トによって形成されます。

0 1 2
0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 (bits)
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+
| KSSID | GMSID |
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

この例では、各KSSID（0～ 127）に 217（131,072）のGMSIDがあり、登録する各GMに動的
に割り当てられます。

GMはGMSIDを使用して、AES-GCMまたはAES-GMACを使用するときに指定したキーで送
信される各パケットに対して一意の 64ビット IVを形成します。IVは次のバイトで形成され
ます。

0 1 2 3 4 5 6 7 (bytes)
+---+---+---+---+---+---+---+---+
| SID | SSIV |
+---+---+---+---+---+---+---+---+

送信者固有の IV（SSIV）は、パケットカウンタです。

グループサイズ

グループサイズは、GMへの配布のためKSに予約されているKSSIDおよびGMSIDの SIDス
ペース割り当ての長さです。使用可能なグループサイズには、小（8、12、または16ビット）、
中（24ビット、デフォルト）、大（32ビット）があります。中は、ほぼすべてのネットワー
クに適しています。

大のグループサイズは、マニュアル『 Implementation Guidance for FIPS PUB 140-2 and the
CryptographicModule Validation Program』のセクションA.5「Key/IV Pair Uniqueness Requirements
from SP 800-38D」の要件（Suite Bと組み合わせて使用される GET VPNに 232以上の使用可能
な固有の「モジュール名」（SID）がある必要がある）に厳密に準拠する必要がある場合にの
み使用する必要があります。このマニュアルは、NISTおよび Communications Security
Establishment Canada（CSEC）によって発行および管理されています。

たとえば、KS 1台の大のグループサイズで SIDは 32ビットであり、512個の KSSID値（0～
511の範囲）があり、それぞれにGMの登録に配布するGMSIDが 8,388,607個あります。大の
グループサイズでは、次の KSSID割り当てのガイドラインを使用して、KSSIDの範囲を設定
します。

表 2 :グループサイズ大に推奨される KSSID範囲

4台の連携 KS3台の連携 KS2台の連携 KS1台の KS（連携
KSなし）

KS

0 - 630 - 1270 - 2550 - 511KS1

64 - 127128 - 255256 - 511—KS2

スイート Bでの GET VPNのサポート
5

スイート Bでの GET VPNのサポート

グループサイズ

http://csrc.nist.gov/groups/STM/cmvp/documents/fips140-2/FIPS1402IG.pdf
http://csrc.nist.gov/groups/STM/cmvp/documents/fips140-2/FIPS1402IG.pdf


4台の連携 KS3台の連携 KS2台の連携 KS1台の KS（連携
KSなし）

KS

128 - 191256 - 383——KS3

192 - 255384 - 511——KS4

256 - 319———KS5

320 - 383———KS6

384 - 447———KS7

448 - 511———KS8

最初に元の KSを設定し、より多くの KSを含めるように連携 KSネットワークを拡張する予
定の場合、上の表の列にはネットワークで予想される KSの数を使用し、後で新しい KSを追
加できるようにします。

小（8、12、または 16ビット）のグループサイズは、RFC 6054、『 Using Counter Modes with
Encapsulating Security Payload (ESP) and Authentication Header (AH) to Protect Group Traffic』に
従って、8、12、および 16ビットのSID長さで厳格な相互運用性が要求される、よく理解され
ている状況でのみ使用する必要があります。このような相互運用性が必要な場合、グループご

との SIDの数が厳しく制限される（これにより KSおよび GMの数が厳しく制限される）た
め、ネットワークの設計時は注意が必要です。小グループサイズの制限を次に示します。

表 3 :グループサイズ小の制限

KS 1台に可能なGM登録数（すべてのKSにKSSID
を均等に割り当てた後）

GMSID
（合計

GM）

KSSIDご
との
GMSID

KSSID
（合計

KS）

SID長さ

8 KS4 KS2 KS1 KS————

——9632025512828ビット

—7681,7923,8404,0951,024412ビット

7,16815,36031,74464,51265,5354,0961616ビット

連携キーサーバへの KSSID割り当て

設定されたグループサイズ、KSの数、GMの数、KSごとの GMの数、および KSまたは GM
（または両方）の将来の拡張に基づいて、最初のGDOIKS ID（KSSID）の数を各KSに割り当
てるよう前もって計画する必要があります。

GDOIグループに複数の連携 KSがあるときは、各 KSが固有の KSSID値のセットを持つよう
にして、登録する GMが、グループ内の登録する別の GMと同じ SIDを受け取らないように
する必要があります。このため、連携 KSの数と、連携 KSを後で追加するかどうかを考慮し
つつ、連携 KS全体に KSSIDをどのように割り当てるのかを前もって計画する必要がありま
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す。何も追加しない場合、すべてのKSで利用可能なすべてのKSSIDを割り当てることができ
ます。連携 KSを追加する場合、一部の KSSIDを予約し、それらの KSをネットワークに追加
するときに割り当てる必要があります。

KSSIDは再割り当てできます。ただし、GMSIDを配布するために KSによってすでに使用さ
れているKSSIDをKSから削除する場合、グループはトラフィックを損失することなく再初期
化されます（つまり、すべてのGMが強制的に再登録を行い、TEK IPsec SAのキー再生成が行
われて使用済みの KSSIDがリセットされます）。このグループの再初期化を回避するには、
（中のデフォルトグループサイズを使用する）次の表のガイドラインを使用します。

表 4 :連携 KS（グループサイズ中）の推奨される KSSID割り当て範囲

4台の連携 KS3台の連携 KS2台の連携 KS1台の KS（連携
KSなし）

0 - 150 - 310 - 630 - 127KS1

16 - 3132 - 6364 - 127—KS2

32 - 4764 - 95——KS3

48 - 6496 - 127——KS4

65 - 80———KS5

81 - 95———KS6

96 - 112———KS7

113 - 127———KS8

より多くの KSを含めるように連携 KSネットワークを拡張する予定の場合、最初に元の KS
を設定するときは、上の表の列には拡張したネットワークで予定される KSの数を使用し、後
で新しい KSを追加できるようにします。

次に、KSに KSSIDを割り当てるための追加のガイドラインを示します。

• KS全体の KSSIDの連続するブロックのみを設定します（例：KS1 = 0-9 + 40-49、KS2 =
10-19 + 50-59、KS3 = 20-29、KS4 = 30-39など）。

•任意の 1台の KSには、（他の KSが GM登録をすべて失敗した場合）グループからすべ
ての GM登録を受信するために十分な KSSIDのスペースがある必要があります。

•グループの再初期化を回避するには、新しい KSSIDの値または範囲だけを追加します。
必要な場合を除き、これらは削除しないでください。

•ネットワーク分割（連携KS間の接続の損失）の間は、KSSIDの割り当てを変更しないで
ください。これにより、マージ時（連携 KS間の接続の回復時）に再初期化を引き起こす
可能性がある KSSIDの重複を防ぎます。

•グループが nとおりの分割（セカンダリ KSが計画されるがまだ設定されていないという
意味）を開始する場合は、すべての KSSIDをグループが分割されていないかのように設
定します。
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使用可能な KSSIDの数は、次の表のように、グループサイズの設定に依存します。

表 5 :グループサイズに基づく使用可能な KSSIDの範囲

使用可能なKSSIDの数設定されたグループサイズ

0～ 1小（8ビット）

0～ 3小（12ビット）

0～ 15小（16ビット）

0～ 127中

0～ 511大

グループの再初期化

グループの再初期化は、KSSIDを廃棄するプロセスです。グループの再初期化は、すべての
KSにわたって発生します（プライマリおよびセカンダリ）。どの KSもグループの再初期化
をトリガーでき、次のときに発生します。

•非 GCMから GCMに TEKポリシーを変更する。

•グループサイズを変更する。

•以前に使用した KSSIDを削除する。

•グループの KSが KSSIDと GMSIDの両方を使い果たした。

•連携 KSによって検出された KSSIDの重複が解決された。

再初期化では、すべての KSが使用済みの KSSIDを古い（使用済みの）KSSIDに移動します
（それにより廃棄されます）。次に、再初期化によって新しい KEKと新しい TEKが作成さ
れ、既存の TEKライフタイムが短くなり、既存の TEKが削除され、すべてのGMが再登録し
ます（clear crypto gdoi ks membersコマンドによって決定される期間内）。この期間は残りの
ライフタイムの 5 %であり、90秒から 1時間の間です。既存の TEKのライフタイムが期限切
れになると、各 KSは古い（使用済み）KSSIDをリセットするため、すべての KSSIDが再度
使用可能になります。

再初期化によりGMでトラフィックが中断されることはありません。すべてのGMは登録時に
新しい TEKを含む新しい GMSIDを受信します。

スイート Bの Cisco GET VPNシステムロギングメッセージ
次の表では、スイート Bに関連する GET VPNシステムロギング（syslogとも呼ばれます）
メッセージについて説明します。
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表 6 : KSおよび連携 KSメッセージ

説明メッセージ

KSはグループを再初期化します。表示
される可能性のある reasonの文字列は、
次のとおりです。

• KS configured Suite-B transform
requiring SIDs

• KS configured Suite-B transform
requiring SIDs during scheduled rekey

• KS is running out of SIDs

• KS changed Group Size

• KS removed used KSSIDs

• KS issued ’clear crypto gdoi ks
members’

• KS issued re-init test cmd

• KSSID overlap was resolved

• Pri KS peer changed used Group Size

• Pri KS peer sent re-init request

• Sec KS peer sent re-init request

%GDOI-5-KS_REINIT_GROUP: reason for group
group-name and will re-initialize the group.

グループの再初期化が完了しました。一

部の操作は再初期化中（グループサイ

ズの変更時や使用する KSSIDの削除時
など）にブロックされるため、再初期化

がいつ完了したのかを確認するのに役立

ちます。再初期化は、古い（使用した）

TEKがクリアされるまで終了しません。
これは、再初期化が再度チェックされる

か（showコマンドの実行時、グループ
サイズまたは KSSIDの設定時、または
連携KSの更新時など）、次のGMが登
録するまで発生しないことがあります。

%GDOI-5-KS_REINIT_FINISH:Re-initialization of group
group-name completed.

（GCMの使用時と GMが登録を開始し
た後）グループの GMは SIDを必要と
しますが、KSに設定されたKSSIDがな
いか、それ以上使用可能なSIDがありま
せん。

%GDOI-3-KS_NO_SID_AVAILABLE: GMs for group
group-name need SIDs but this KS has no KS SIDs
configured or no more SIDs available.

スイート Bでの GET VPNのサポート
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説明メッセージ

別のグループの連携KSピアと重複する
KSSIDまたは KSSID範囲が GM登録を
ブロックしています。重複する KSSID
設定は CLIによって連携KSでブロック
されますが、GET VPNネットワークの
分割シナリオ（1つ以上の連携 KSが一
時的に使用できなかったがオンラインに

戻った場合）や保存済みの設定を使用す

るとこれが生じることがあります。

%GDOI-3-COOP_KS_KSSID_OVERLAP:Overlapping
KS Sender Identifier(s) (KSSID) {KSSID|KSSID-Range}
with COOP-KS peer ip-address in group group-name
blocking GM registration (MISCONFIG).

連携KSピアと重複するKSSIDが解決さ
れました（GM登録を再開できます）。

%GDOI-5-COOP_KS_KSSID_OVERLAP_RESOLVED:
Resolved overlapping KS Sender Identifier(s) (KSSID)
with COOP-KS peer allowingGM registrations once again.

表 7 : GMメッセージ

説明メッセージ

グループのGMが特定の SAの
IVスペース（固有の IVのセッ
トの意味）を使い尽くしたた

め、再登録します。

%GDOI-5-GM_IV_EXHAUSTED: GM for group group-name
exhausted its IV space for interface interface-name and will
re-register.

クライアントのキー再生成ハッ

シュアルゴリズム（指定され

た KEKポリシー）が指定され
たグループのGMによって承認
されませんでした。登録時に

GMが KEKポリシーを拒否し
ました。

%GDOI-5-GM_REJECTING_SA_PAYLOAD:Registration: Policy
in SA payload sent by KS ip-address rejected by GM in the group
group-name reason: client rekey hash algorithm (kek-policy) is
unacceptable by this GM.

データ保護のクライアントの

キー再生成トランスフォーム

セット（指定された TEKポリ
シー）がGMによって承認され
ませんでした。登録時にGMが
TEKポリシーを拒否しました。

%GDOI-5-GM_REJECTING_SA_PAYLOAD:Registration: Policy
in SA payload sent by KS ip-address rejected by GM in the group
group-name reason : client rekey transform-sets (tek-policy) for
data-protection are unacceptable by this GM.

グループのデータ保護のトラン

スフォームセットがクライア

ントによって承認されませんで

した。GMがキー再生成を受け
取り、TEKポリシーを拒否しま
した。

%GDOI-5-GM_REKEY_TRANSFORMSET_CHECK_FAIL: The
transform set (transform-set) for data protection in group group-name
is unacceptable by this client.

スイート Bでの GET VPNのサポート
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説明メッセージ

RSAキーのモジュラス長が十分
にないため、キー再生成のシグ

ニチャハッシュアルゴリズム

の設定が拒否されました。

HMAC-SHA-384は少なくとも
465ビット（バイトの59ブロッ
ク）のモジュラスを必要とし、

HMAC-SHA-512は 593ビット
（バイトの 75ブロック）のモ
ジュラスを必要とします。

%GDOI-3-KS_REKEY_AUTH_KEY_LENGTH_INSUFFICIENT:
Rejected rekey sig-hash algorithm change: using sig-hash algorithm
HMAC_AUTH_SHAbits requires an authentication key length of
at least number-of-bits bits (number-of-blocks blocks in bytes) -
current RSA key "360-bit" is only 45 blocks in bytes.

スイート Bでの GET VPNのサポートの設定方法
スイート Bでの GET VPNのサポート機能セットの各機能は個別に設定可能です。しかし、ス
イート Bの標準に準拠するため、特定の組み合わせでこれらの機能を設定する必要がありま
す。これらの組み合わせの詳細については、RFC 4869、『 Suite B Cryptographic Suites for IPsec
』を参照してください。

GMがスイート Bをサポートするソフトウェアバージョンを実行して
いることを確認する

GET VPNはグループに基づいた技術であるため、（プライマリ KS、連携 KS、および GMを
含めた）同じグループ内のすべてのデバイスは、機能を有効化するためにスイートBの機能を
サポートする必要があります。グループの機能を有効にするには、グループ内のすべてのデバ

イスが GET VPNソフトウェアの互換性のあるバージョンを実行していることを確認する必要
があります。

GET VPNネットワークのすべてのデバイスがスイート Bをサポートしていることを確認する
には、KS（またはプライマリ KS）で次のステップを実行します。

手順の概要

1. enable
2. show crypto gdoi feature suite-b
3. show crypto gdoi feature suite-b | include No

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

スイート Bでの GET VPNのサポート
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目的コマンドまたはアクション

Device> enable

ネットワーク内の各 KSおよび GMで実行されてい
る GET VPNソフトウェアのバージョンを表示し、

show crypto gdoi feature suite-b

例：

ステップ 2

そのデバイスがスイートBをサポートしているかど
うかを表示します。Device# show crypto gdoi feature suite-b

（オプション）スイートBをサポートしないデバイ
スのみ検索します。

show crypto gdoi feature suite-b | include No

例：

ステップ 3

Device# show crypto gdoi feature suite-b | include
No

GET VPNスイート Bでのキーサーバの設定

KEKの署名ハッシュアルゴリズムの設定

KEKの署名ハッシュアルゴリズムを設定するにはこの作業を行います。

始める前に

この作業には次の前提条件があります。

•デバイスに関連付けられている RSAキーペアを使用するキー再生成認証が有効になって
いることを確認します。これを行うには、rekey authenticationコマンドを mypubkey rsa
key-nameキーワードと引数で使用します。

• RSAキーペアに十分な長さのモジュラスがあることを確認します。HMAC-SHA-384は少
なくとも 465ビット（バイトの 59ブロック）のモジュラスを必要とし、HMAC-SHA-512
は 593ビット（バイトの 75ブロック）のモジュラスを必要とします。キー再生成の署名
ハッシュアルゴリズムが不十分なモジュラス長のキーペアを使用する SHA-384または
SHA-512に変更されると、設定拒否メッセージがコンソールに表示され、システムログ
メッセージが生成されます。同様に、キー再生成の署名ハッシュアルゴリズムがすでに

SHA-384または SHA-512であり、キーペアが不十分なモジュラス長の 1つに変更される
と、同様のメッセージがコンソールに表示され、同じシステムログメッセージが生成さ

れます。

•キー再生成メッセージを受信した後の GMから KSへの確認応答の認証に
SHA-2/HMAC-SHA-2を使用するには、GMへのキー再生成メッセージのユニキャスト配
信を有効にする必要があります。これを実行するには、rekey transport unicastコマンドを
使用します。

手順の概要

1. enable

スイート Bでの GET VPNのサポート
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2. configure terminal
3. crypto gdoi group [ipv6] group-name

4. server local
5. rekey sig-hash algorithm algorithm

6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

例：

ステップ 3

•データプレーン内で IPv6で GET VPNを使用す
る場合、ipv6キーワードを使用する必要があり
ます。

Device(config)# crypto gdoi group mygroup

デバイスをGDOIKSとして指定し、GDOIローカル
サーバコンフィギュレーションモードを開始しま

す。

server local

例：

Device(config-gdoi-group)# server local

ステップ 4

KEKの署名ハッシュアルゴリズムを設定します。
Suite Bの場合は、sha256、sha384、または sha512
を指定する必要があります。

rekey sig-hash algorithm algorithm

例：

Device(gdoi-local-server)# rekey sig-hash

ステップ 5

algorithm sha512

GDOIローカルサーバコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 6

Device(gdoi-local-server)# end

スイート Bでの GET VPNのサポート
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グループサイズの設定

このタスクはオプションです。ほぼすべての展開で、メディアのデフォルトグループサイズ

（送信者識別子の長さ）が推奨されます。スイート Bのグループサイズを設定するにはこの
作業を行います。

スイートB（つまりESP-GCMまたはESP-GMAC）が設定され、スイートBのポリシーが生成
された後で、連携 KSを使用するグループのグループサイズを変更する場合、プライマリ KS
で変更する前にすべてのセカンダリ KSでグループサイズを変更する必要があります。

グループサイズを変更すると（新しい SID長が使用できるように）グループが初期化されま
す。KS全体で競合するグループサイズ設定があると GM登録がブロックされます。

手順の概要

1. enable
2. configure terminal
3. crypto gdoi group [ipv6] group-name

4. server local
5. group size {small {8 | 12 | 16} | medium | large}
6. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

例：

ステップ 3

•データプレーン内で IPv6で GET VPNを使用す
る場合、ipv6キーワードを使用する必要があり
ます。

Device(config)# crypto gdoi group mygroup

デバイスをGDOIKSとして指定し、GDOIローカル
サーバコンフィギュレーションモードを開始しま

す。

server local

例：

Device(config-gdoi-group)# server local

ステップ 4

スイート Bでの GET VPNのサポート
14

スイート Bでの GET VPNのサポート

グループサイズの設定



目的コマンドまたはアクション

グループサイズを設定します。group size {small {8 | 12 | 16} | medium | large}

例：

ステップ 5

Device(gdoi-local-server)# group size small 16

GDOIローカルサーバコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 6

Device(gdoi-local-server)# end

キーサーバ識別子の設定

スイート Bでは、それぞれのGMに固有のGMSIDの割り当てが必要です。これはGMが以前
同じキーに（そのGMまたは別のGMが）使用したSIDを再利用できないことを意味します。
したがって、GETVPNが重複する SID値を許可しないように設計されていても、KSごとに固
有のセットを持つようにKS間のKSSID値を正しく設定する必要があります。（KS間のKSSID
が重複すると再初期化されます。）

KSに SIDのプールを割り当てるには少なくとも 1つの KSSIDを設定する必要があります。
TEK IPSecポリシーとして GCMまたは GMACを設定する前に KSでこれを行います。

この作業を行って KSに KSSIDまたは KSSIDの範囲を割り当てます。各 KSは、GCMまたは
GMACを使用する際には少なくとも 1つの KSSIDを割り当てる必要があります。単一の
KSSID、KSSIDの範囲、またはその両方を設定できます。メディアのデフォルトグループサ
イズとして、0～ 127の範囲の 128個の利用可能な KSSID値があります。

KSSID値は、GDOIローカルサーバ IDコンフィギュレーションモードを終了するまで KSに
割り当てられません（KSから使用もできません）。

手順の概要

1. enable
2. configure terminal
3. crypto gdoi group [ipv6] group-name

4. server local
5. identifier
6. range lowest-kssid - highest-kssid

7. value kssid

8. end

スイート Bでの GET VPNのサポート
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手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

例：

ステップ 3

•データプレーン内で IPv6で GET VPNを使用す
る場合、ipv6キーワードを使用する必要があり
ます。

Device(config)# crypto gdoi group mygroup

デバイスをGDOIKSとして指定し、GDOIローカル
サーバコンフィギュレーションモードを開始しま

す。

server local

例：

Device(config-gdoi-group)# server local

ステップ 4

GDOIローカルサーバ IDコンフィギュレーション
モードを開始します。

identifier

例：

ステップ 5

Device(gdoi-local-server)# identifier

KSSIDの範囲を割り当てます。range lowest-kssid - highest-kssid

例：

ステップ 6

•この範囲は、グループ全体で一意である必要が
あります。

Device(gdoi-local-server-id)# range 10 - 20

KSSIDを割り当てます。value kssid

例：

ステップ 7

•このKSSIDは、グループ全体で一意である必要
があります。

Device(gdoi-local-server-id)# value 0

• value 0コマンドは、KSSID値 0で始まる SID
のプールを KSに割り当てます（つまり 0x0で
始まり 0x1FFFFで終わるSID値のプールが割り
当てられます）。

スイート Bでの GET VPNのサポート
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目的コマンドまたはアクション

GDOIローカルサーバ IDコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 8

Device(gdoi-local-server-id)# end

すでに別の KSSIDが割り当てられている KSに 1つ以上の KSを設定しようとすると（かつ連
携 KSネットワークが分割されていないと）、設定は拒否され、GDOIローカルサーバ IDコ
ンフィギュレーションモードを終了すると次のメッセージが表示されます。

% Key Server SID Configuration Denied:
% The following Key Server SIDs being added overlap:
% 2, 200-250 (COOP-KS Peer: 10.0.9.1)

連携KSネットワークが分割されている場合、重複するKSSIDを設定する必要はありません。
ネットワークのマージで KSSIDの重複が検出されると、GMの登録は重複が解決するまでブ
ロックされます。次のシステムログメッセージが両方の KSに表示されます。
%GDOI-3-COOP_KSSID_OVERLAP: Overlapping KS Sender Identifier(s) (KSSID) {2, 200-250}
with COOP-KS peer 10.0.9.1 in group diffint blocking GM registration (MISCONFIG)

KSが重複するKSSIDを構成解除すると、グループはトラフィックを損失することなく再初期
化します（つまり、すべての GMが再登録を強制され、TEK IPSec SAは使用された KSSIDを
リセットするためにキー再生成されます）。次のシステムログメッセージが KSに表示され
ます。

%SYS-5-CONFIG_I: Configured from console by console
%GDOI-5-COOP_KSSID_OVERLAP_RESOLVED: Resolved overlapping KS Sender Identifier(s) (KSSID)
with COOP-KS peer allowing GM registrations once again
%GDOI-5-KS_REINIT_GROUP: KSSID overlap was resolved for group diffint and will
re-initialize the group.
%GDOI-5-KS_SEND_UNICAST_REKEY: Sending Unicast Rekey for group diffint from address
10.0.8.1 with seq # 11
%GDOI-4-GM_DELETE: GM 10.0.3.1 deleted from group diffint.
%GDOI-4-GM_DELETE: GM 10.65.9.2 deleted from group diffint.

%GDOI-5-KS_SEND_UNICAST_REKEYシステムログメッセージは、これがプライマリKSで
ある場合にのみ表示されます。KSSIDが重複しているピア KSでも
%GDOI-5-COOP_KSSID_OVERLAP_RESOLVEDシステムログメッセージが表示されます。

スイート Bの IPsec SAの設定

スイート Bの IPsec SAを設定するには、次のステップを実行します。

手順の概要

1. enable
2. configure terminal
3. crypto ipsec transform-set transform-set-name {esp-gcm | esp-gmac} [128 | 192 | 256]
4. crypto ipsec profile ipsec-profile-name

スイート Bでの GET VPNのサポート
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5. set transform-set transform-set-name

6. exit
7. crypto gdoi group [ipv6] group-name

8. 次のいずれかのコマンドを入力します。

• identity number number
• identity address ipv4 address

9. server local
10. sa ipsec sequence-number

11. profile ipsec-profile-name

12. match address {ipv4 | ipv6} {access-list-number | access-list-name}
13. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

トランフォームセット（セキュリティプロトコル

およびアルゴリズムの受け入れ可能な組み合わせ）

crypto ipsec transform-set transform-set-name
{esp-gcm | esp-gmac} [128 | 192 | 256]

例：

ステップ 3

を定義し、暗号化トランスフォームコンフィギュ

レーションモードを開始します。

Device(config)# crypto ipsec transform-set g1
esp-gcm 192 •スイートBでは、ESP-GCMまたはESP-GMAC

を使用するトランスフォームセットを指定す

る必要があります。（別のコマンドラインにコ

マンドをもう一度入力して、複数のトランス

フォームセットを定義できます。）

•オプションで 128、192、または 256のキーサ
イズを指定できます。デフォルトのキーのサイ

ズは 128です。

IPsecプロファイル（2つの IPsecルータ間の IPsec
暗号化に使用されるパラメータ）を定義して、IPsec

crypto ipsec profile ipsec-profile-name

例：

ステップ 4

プロファイルコンフィギュレーションモードを開

始します。Device(config)# crypto ipsec profile profile1

スイート Bでの GET VPNのサポート
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目的コマンドまたはアクション

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name

例：

ステップ 5

Device(ipsec-profile)# set transform-set
transformset1

IPSecプロファイルコンフィギュレーションモー
ドを終了します。

exit

例：

ステップ 6

Device(ipsec-profile)# exit

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

例：

ステップ 7

•データプレーン内で IPv6で GET VPNを使用
する場合、ipv6キーワードを使用する必要が
あります。

Device(config)# crypto gdoi group gdoigroupname

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 8

• identity number number • identity number number コマンドは IPv4およ
び IPv6の構成に適用されます。• identity address ipv4 address

例： • identity address ipv4 address コマンドは、IPv4
構成のみに適用されます。Device(config-gdoi-group)# identity number 3333

例：

Device(config-gdoi-group)# identity address ipv4
209.165.200.225

デバイスを GDOI KSとして指定し、GDOIローカ
ルサーバコンフィギュレーションモードを開始し

ます。

server local

例：

Device(config-gdoi-group)# server local

ステップ 9

GDOIグループに使用される IPsecSAポリシー情報
を指定し、GDOI SA IPsecコンフィギュレーション
モードを開始する。

sa ipsec sequence-number

例：

Device(gdoi-local-server)# sa ipsec 1

ステップ 10

GDOIグループ用の IPsec SAポリシーを定義しま
す。

profile ipsec-profile-name

例：

ステップ 11

Device(gdoi-sa-ipsec)# profile gdoi-p

GDOI登録の IP拡張アクセスリスト（ACL）を選
択します。

match address {ipv4 | ipv6} {access-list-number |
access-list-name}

例：

ステップ 12

スイート Bでの GET VPNのサポート
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目的コマンドまたはアクション

Device(gdoi-sa-ipsec)# match address ipv4 102
• IPv4グループに対しては ipv4キーワード、IPv6
グループに対しては ipv6キーワードを使用す
る必要があります。

• IPv6構成には（番号付きではなく）名前付き
アクセスリストを使用する必要があります。

必ずグループのすべての連携 KSの中
で同一順序で同一エントリを持つACL
を選択してください。そうでない場合、

別の KSに登録する GMは、ポリシー
のダウンロード後は正しく暗号化およ

び復号化することができません。

（注）

IPv6グループに IPv4のポリシーを割り
当てようとするると、アクセスリスト

名が無効であるか、リストはすでに存

在するが誤った種類であることを示す

エラーメッセージが表示されます。

Access-list type conflicts with prior
definition
% ERROR: access-list-name is either
an invalid name or

the list already exists but
is the wrong type.

（注）

GDOISAIPsecコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

ステップ 13

Device(gdoi-sa-ipsec)# end

GET VPNスイート Bでのグループメンバーの設定

スイートBのKEKの許容可能な暗号化アルゴリズムまたはハッシュアルゴリズムの設定

GMによって許可されるKEK用のスイート B暗号化およびハッシュアルゴリズムを設定する
には、次のステップを実行します。

手順の概要

1. enable
2. configure terminal
3. crypto gdoi group [ipv6] group-name

4. 次のいずれかのコマンドを入力します。

スイート Bでの GET VPNのサポート
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identity number number•
• identity address ipv4 address

5. server address ipv4 address

6. client rekey encryption cipher [... [cipher]]
7. client rekey hash hash

8. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

例：

ステップ 3

•データプレーン内で IPv6で GET VPNを使用す
る場合、ipv6キーワードを使用する必要があり
ます。

Device(config)# crypto gdoi group gdoigroupone

GDOIグループ番号またはアドレスを指定します。次のいずれかのコマンドを入力します。ステップ 4

• identity number number
• identity address ipv4 address

例：

Device(config-gdoi-group)# identity number 3333

例：

Device(config-gdoi-group)# identity address ipv4
10.2.2.2

GDOIグループが到達しようとするサーバのアドレ
スを指定します。

server address ipv4 address

例：

ステップ 5

•アドレスを無効にするには、このコマンドのno
形式を使用します。

Device(config-gdoi-group)# server address ipv4
10.0.5.2

KEKのクライアント受け入れ可能キー再生成暗号化
を設定します。

client rekey encryption cipher [... [cipher]]

例：

ステップ 6

スイート Bでの GET VPNのサポート
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目的コマンドまたはアクション

Device(config-gdoi-group)# client rekey encryption
3des-cbc aes 192 aes 256

KEKのクライアント受け入れ可能ハッシュを設定し
ます。

client rekey hash hash

例：

ステップ 7

• Suite Bの場合は、sha256、sha384、または
sha512のいずれかを指定する必要があります。Device(config-gdoi-group)# client rekey hash

sha384

GDOIグループコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

ステップ 8

Device(config-gdoi-group)# end

スイート Bの TEKの受け入れ可能トランスフォームセットの設定

GMによって許可されるデータ暗号化または認証のために TEKが使用するトランスフォーム
セットを設定するには、次のステップを実行します。

手順の概要

1. enable
2. configure terminal
3. crypto ipsec transform-set transform-set-name {esp-gcm | esp-gmac} [128 | 192 | 256]
4. exit
5. crypto gdoi group [ipv6] group-name

6. client transform-sets transform-set-name1 [... [transform-set-name6]]
7. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

トランフォームセット（セキュリティプロトコル

およびアルゴリズムの受け入れ可能な組み合わせ）

crypto ipsec transform-set transform-set-name
{esp-gcm | esp-gmac} [128 | 192 | 256]

例：

ステップ 3

スイート Bでの GET VPNのサポート
22

スイート Bでの GET VPNのサポート

スイート Bの TEKの受け入れ可能トランスフォームセットの設定



目的コマンドまたはアクション

を定義し、暗号化トランスフォームコンフィギュ

レーションモードを開始します。
Device(config)# crypto ipsec transform-set g1
esp-gcm 192

•スイート Bでは、ESP-GCMまたは ESP-GMAC
を使用するトランスフォームセットを指定する

必要があります。

•別のコマンドラインにコマンドをもう一度入力
して、複数のトランスフォームセットを定義で

きます。

•オプションで 128、192、または 256のキーサ
イズを指定できます。デフォルトのキーのサイ

ズは 128です。

暗号化トランスフォームコンフィギュレーション

モードを終了します。

exit

例：

ステップ 4

Device(cfg-crypto-trans)# exit

GDOIグループを指定し、GDOIグループコンフィ
ギュレーションモードを開始します。

crypto gdoi group [ipv6] group-name

例：

ステップ 5

•データプレーン内で IPv6で GET VPNを使用す
る場合、ipv6キーワードを使用する必要があり
ます。

Device(config)# crypto gdoi group gdoigroupone

データの暗号化および認証のためにTEKによって使
用される受け入れ可能トランスフォームセットタグ

を指定します。

client transform-sets transform-set-name1 [...
[transform-set-name6]]

例：

ステップ 6

•トランスフォームセットタグは 6個まで指定
できます。

Device(config-gdoi-group)# client transform-sets
g1

GDOIグループコンフィギュレーションモードを終
了し、特権 EXECモードに戻ります。

end

例：

ステップ 7

Device(config-gdoi-group)# end

スイートBでのGET VPNのサポートの確認とトラブルシューティング

キーサーバ上のスイート Bでの GET VPNのサポートの確認とトラブルシューティング

KSで実行されている設定を表示するには、show running-configコマンドを使用します。

スイート Bでの GET VPNのサポート
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手順の概要

1. show crypto gdoi ks identifier [detail]
2. show crypto gdoi ks coop identifier [detail]
3. show crypto gdoi feature suite-b
4. show crypto gdoi ks policy

手順の詳細

ステップ 1 show crypto gdoi ks identifier [detail]

例：

Device# show crypto gdoi ks identifier detail

KS Sender ID (KSSID) Information for Group diffint:

Transform Mode : Counter (Suite B)
reinitializing : No
SID Length (Group Size) : 24 bits (medium)
Current KSSID In-Use : 0
Last GMSID Used : 1

KSSID (or SIDS)Assigned : 0-15
KSSID (or SIDS)Used : 0
KSSID (or SIDS) Used (Old) : none
Available KSSID (or SIDS): 1-15

REMAINING SIDs:
KSSID to reinitialize at : 15
GMSID to reinitialize at : 6291456
# of SIDs Remaining for Cur KSSID : 8388606
# of SIDs Remaining until Re-init : 132120575

このコマンドは、スイート Bの SID管理の状態を表示します。TransformModeフィールドは SID管理およ
びスイート Bのポリシーがグループ内で現在使用されているかどうかを確認するために非カウンタ（非ス
イート B）またはカウンタ（スイート B）のいずれかにできます。グループが現在再初期化（つまり、す
べてのGMが再登録を強制され、TEK IPsec SAがキー再生成されて使用済みのKSSIDをリセットする）を
行っている場合は、reinitializingフィールドにYesが表示されます。SIDLength (Group Size)フィールドは、
グループで現在使用されているグループサイズを決定します。デフォルトは 24ビット（中）です。

Current KSSID In-Useフィールドおよび Last GMSID Usedフィールドは、次の登録 GMに分配される SID
（または SIDS）に対応します。KSSID (or SIDS) Assignedフィールドは、連携KSと同期した、ローカルに
設定されている KSSIDに対応します。Available KSSID (or SIDS)フィールドは、最後の再初期化以降まだ
使用されていないKSSIDに対応します。新しいKSSIDを使用するたびにKSSID (or SIDS) Usedフィールド
に追加され、再初期化時に、これらの使用された KSSIDが KSSID (or SIDS) Used (Old)フィールドに移動
されます。再初期化期間の終わりに、古い使用済みの KSSIDがクリアされて再び Available KSSIDプール
に加えられます。

# of SIDs Remaining until Re-initフィールドの値が 0に近づくと、GMが再登録を継続している
場合はすぐに再初期化が発生します。再初期化によってトラフィックの中断やネットワークの

問題が発生することはありませんが、すべての GMがの再登録が発生します。

（注）

スイート Bでの GET VPNのサポート
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ステップ 2 show crypto gdoi ks coop identifier [detail]

例：

Device# show crypto gdoi ks coop identifier detail

COOP-KS Sender ID (SID) Information for Group diffint:

Local KS Role: Primary , Local KS Status: Alive
Local Address : 10.0.8.1
Next SID Client Operation : NOTIFY
reinitializing : No
KSSID Overlap : No
SID Length (Group Size) Cfg : 24 bits (medium)
SID Length (Group Size) Used : 24 bits (medium)
Current KSSID In-Use : 0
KSSID (or SIDS)Assigned : 0-15
KSSID (or SIDS)Used : 0
Old KSSID (or SIDS)Used : none

Peer KS Role: Secondary , Peer KS Status: Alive
Peer Address : 10.0.9.1
Next SID Client Operation : NOTIFY
reinitializing : No
KSSID Overlap : No
SID Length (Group Size) Cfg : 24 bits (medium)
SID Length (Group Size) Used : 24 bits (medium)
Current KSSID In-Use : 16
KSSID (or SIDS)Assigned : 16-31
KSSID (or SIDS)Used : 16
Old KSSID (or SIDS)Used : none

このコマンドは、連携 KS全体で同期化された SIDのステータス情報を表示します。

KSSID Overlapフィールドに Yesが表示されると、KSSIDの重複（ネットワークの分割時に発生すること
があります）が解決するまでGM登録がブロックされます。GM登録を再開するには、1つの連携KSまた
はほかのKSから重複しているKSSIDを構成解除する必要があります。重複するKSSIDが解決すると、再
初期化が発生します。

グループサイズを変更すると（ほとんどの導入では推奨されません）、すべてのセカンダリ KSで最初に
新しいグループサイズを設定する必要があります。次にプライマリ KSで、SID Length (Group Size) Cfg
フィールドに、すべての連携 KSピアの新しいグループサイズが表示されます。プライマリ KSで新しい
グループサイズを設定したときのみ、すべての KSが新しいグループサイズの使用を開始し、SID Length
(Group Size) Usedフィールドを更新して新しいグループサイズを表示します。

ステップ 3 show crypto gdoi feature suite-b

例：

Device# show crypto gdoi feature suite-b

Group Name: diffint
Key Server ID Version Feature Supported

10.0.8.1 1.0.4 Yes
10.0.9.1 1.0.4 Yes

Group Member ID Version Feature Supported
10.0.3.1 1.0.4 Yes
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10.0.4.1 1.0.4 Yes

このコマンドは、KSおよびGMがスイートB機能セット（つまり、AES-GCM、AES-GMAC、SHA-2、お
よび HMAC-SHA2）を使用できるかどうかを表示します。Versionフィールドが 1.0.4またはそれ以上を表
示し、Feature Supportedフィールドが連携 KSグループ内のすべての KS、および登録されている GMにつ
いて Yesを表示する必要があります。

ステップ 4 show crypto gdoi ks policy

例：

Device# show crypto gdoi ks policy

Key Server Policy:
For group diffint (handle: 2147483650) server 10.0.8.1 (handle: 2147483650):

# of teks : 4 Seq num : 0
KEK POLICY (transport type : Unicast)
spi : 0x80474E999FE8F60364B7F51809E28C84
management alg : disabled encrypt alg : 3DES
crypto iv length : 8 key size : 24
orig life(sec): 86400 remaining life(sec): 85586
sig hash algorithm : enabled sig key length : 162
sig size : 128
sig key name : mykeys

TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0x9C666FA7
access-list : gcm-acl
Selector : permit ip host 10.0.1.1 host 239.0.1.1
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813
override life (sec): 0 antireplay window size: 64

TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0x54E8D5D3
access-list : gcm-acl
Selector : permit ip host 10.0.100.2 host 238.0.1.1
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813
override life (sec): 0 antireplay window size: 64

TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0xC8B4DE6D
access-list : gcm-acl
Selector : permit ip host 10.0.1.1 host 10.0.100.2
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813
override life (sec): 0 antireplay window size: 64
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TEK POLICY (encaps : ENCAPS_TUNNEL)
spi : 0x1C908AF3
access-list : gcm-acl
Selector : permit ip host 10.0.100.2 host 10.0.1.1
transform : esp-gcm
alg key size : 20 sig key size : 0
orig life(sec) : 900 remaining life(sec) : 87
tek life(sec) : 900 elapsed time(sec) : 813

このコマンドは、TEKおよび IPSec SAがESP-GCMまたはESP-GMACのTEKポリシーの access-listフィー
ルド内の ACLから（Selectorフィールドに表示される）ACEごとに生成されているかどうかを表示しま
す。またこのコマンドは、KEKポリシーが署名ハッシュアルゴリズムとして SHA-2/HMAC-SHA-2を使用
しているかどうかも表示します。

GM上のスイート Bでの GET VPNのサポートの確認とトラブルシューティング

GMで実行されている設定を表示するには、show running-configコマンドを使用します。

手順の概要

1. show crypto gdoi gm identifier [detail]
2. show crypto gdoi feature suite-b
3. show crypto gdoi

手順の詳細

ステップ 1 show crypto gdoi gm identifier [detail]

例：

Device# show crypto gdoi gm identifier detail

GM Sender ID (SID) Information for Group diffint:

Group Member: 10.65.9.2 vrf: None
Transform Mode : Counter (Suite B)
# of SIDs Last Requested : 3

CURRENT SIDs:
Shared Across Interfaces? : Yes
SID Length (Group Size) : 24 bits (medium)
# of SIDs Downloaded : 3
First SID Downloaded : 0x08000007
Last SID Downloaded : 0x08000009

CM Interface B/W (Kbps) MTU (B) # Req # Rx Installed SID Range
============== ========== ======== ===== ===== =======================
Et2/0 10000 1500 1 3 0x08000007 - 0x08000009
Et3/0 10000 1500 1 3 0x08000007 - 0x08000009
Et4/0 10000 1500 1 3 0x08000007 - 0x08000009

NEXT SID REQUEST:
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TEK Lifetime : 900 sec
SID Length (Group Size) : 32 bits (LARGE)

このコマンドは、GMが GCM-AESまたは GMAC-AESを TEK IPsec SAポリシーとして使用しているとき
に受信してインストールされた SIDのステータスを表示します。Transform Modeフィールドでは、SIDが
ダウンロードされ、インストールされているかどうか、およびスイート Bのポリシーがグループで使用さ
れているかどうかを確認するために、非カウンタ（非スイート B）またはカウンタ（スイート B）を表示
できます。# of SIDs Last Requestedフィールドは、主にこの登録されている（つまり、ローカルアドレス
またはクライアント登録インターフェイスを使用している）GMのために暗号マップが適用されるインター
フェイスの数に依存します。SIDは、ローカルアドレスを使用している場合はSharedAcross Interfacesフィー
ルドであり、各 CMの Installed SID Rangeフィールドも同じになります。このコマンドは、主に各 CMイ
ンターフェイスにインストールされている SIDがあることを確認するために使用します。

ステップ 2 show crypto gdoi feature suite-b

例：

Device# show crypto gdoi feature Suite B

Version Feature Supported
1.0.4 Yes

このコマンドは、この GMがスイート B機能セット（つまり、GCM-AES、GMAC-AES、SHA-2、および
HMAC-SHA-2）を使用できるかどうかを表示します。Versionフィールドが1.0.4またはそれ以上を表示し、
Feature Supportedフィールドが Yesを表示する必要があります。

ステップ 3 show crypto gdoi

例：

Device# show crypto gdoi

GROUP INFORMATION

Group Name : diffint
Group Identity : 1234
Crypto Path : ipv4
Key Management Path : ipv4
Rekeys received : 0
IPSec SA Direction : Both

Group Server list : 10.0.8.1

Group member : 10.0.3.1 vrf: None
Version : 1.0.4
Registration status : Registered
Registered with : 10.0.8.1

.

.

.
ACL Downloaded From KS 10.0.8.1:

access-list permit ip host 10.0.1.1 host 239.0.1.1
access-list permit ip host 10.0.100.2 host 238.0.1.1
access-list permit ip host 10.0.1.1 host 10.0.100.2
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access-list permit ip host 10.0.100.2 host 10.0.1.1

KEK POLICY:
Rekey Transport Type : Unicast
Lifetime (secs) : 85740
Encrypt Algorithm : 3DES
Key Size : 192
Sig Hash Algorithm : HMAC_AUTH_SHA256
Sig Key Length (bits) : 1024

TEK POLICY for the current KS-Policy ACEs Downloaded:
Ethernet3/0:
IPsec SA:

spi: 0x318846DE(831014622)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

IPsec SA:
spi: 0xF367AEA0(4083658400)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

IPsec SA:
spi: 0xE583A3F5(3850609653)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

IPsec SA:
spi: 0xE9AC04C(245022796)
transform: esp-gcm
sa timing:remaining key lifetime (sec): (86350)
Anti-Replay(Counter Based) : 64

複数の IPsec SAのプレゼンスは、GCMまたはGMACが設定されていることを示します（各 IPSec SAには
ダウンロードした各 ACEの固有の SPIがあることに注意してください）。TEK POLICY for the current
KS-Policy ACEs Downloadedセクションの TEK POLICYに記載されている各 ACEに関して、このコマンド
は、TEKポリシーおよび IPsec SAが ACL Downloaded From KSに記載されている ACLからダウンロード
（およびインストール）されているかどうかを表示します。またこのコマンドは、KEKポリシーが署名
ハッシュアルゴリズム（たとえば、HMAC_AUTH_SHA256）に SHA-2/HMAC-SHA-2を使用しているかど
うかも表示します。

スイート Bでの GET VPNのサポート
29

スイート Bでの GET VPNのサポート

GM上のスイート Bでの GET VPNのサポートの確認とトラブルシューティング



スイート Bでの GET VPNのサポートの設定例

例：GMがスイート Bをサポートするソフトウェアバージョンを実行
していることを確認する

次の例は、各グループ内のすべてのデバイスがスイート B暗号化をサポートしている
かどうかを確認するためにKS（またはプライマリKS）でGETVPNソフトウェアバー
ジョン管理コマンドを使用する方法を示します。

Device# show crypto gdoi feature suite-b

Group Name: GETVPN
Key Server ID Version Feature Supported

10.0.5.2 1.0.4 Yes
10.0.6.2 1.0.4 Yes
10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No

Group Member ID Version Feature Supported
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No
10.0.3.1 1.0.4 Yes
10.0.3.2 1.0.4 Yes

また、上記のコマンドは GMでも入力できます（その GMの情報を表示します。KS
や他の GMには使用できません）。

次の例は、KS（プライマリ KS）でスイート Bをサポートしていない GET VPNネッ
トワークのデバイスのみ検索するコマンドを入力する方法を示しています。

Device# show crypto gdoi feature suite-b | include No

10.0.7.2 1.0.3 No
10.0.8.2 1.0.2 No
10.0.1.2 1.0.2 No
10.0.2.5 1.0.3 No

例：GET VPNスイート Bのキーサーバの設定

KEKの署名ハッシュアルゴリズムの設定

次に、KEKの署名ハッシュアルゴリズムを設定する方法の例を示します。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group mygroup

スイート Bでの GET VPNのサポート
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Device(config-gdoi-group)# server local
Device(gdoi-local-server)# rekey sig-hash algorithm sha512
Device(gdoi-local-server)# end

スイート Bのグループサイズの設定

メディアのデフォルトのグループサイズはほとんどの導入に十分であるため、スイー

ト Bのグループサイズの設定はオプションです。次の例は、スイート Bにグループ
サイズを設定する方法を示しています。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group mygroup
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# group size small 16
Device(gdoi-local-server)# end

キーサーバ識別子の設定

次の例では、KSに KSSIDおよび KSSIDの範囲を割り当てる方法を示します。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group mygroup
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# identifier
Device(gdoi-local-server-id)# range 10 - 20
Device(gdoi-local-server-id)# value 0
Device(gdoi-local-server-id)# end

スイート Bの IPsec SAの設定

次の例では、スイート Bの IPsec SAを設定する方法を示します。この例では、アイデ
ンティティアドレスではなくアイデンティティ番号を使用します。

Device> enable
Device# configure terminal
Device(config)# crypto ipsec transform-set g1 esp-gcm 192
Device(config)# crypto ipsec profile profile1
Device(ipsec-profile)# set transform-set transformset1
Device(ipsec-profile)# exit
Device(config)# crypto gdoi group gdoigroupname
Device(config-gdoi-group)# identity number 3333
Device(config-gdoi-group)# server local
Device(gdoi-local-server)# sa ipsec 1
Device(gdoi-sa-ipsec)# profile gdoi-p
Device(gdoi-sa-ipsec)# match address ipv4 102
Device(gdoi-sa-ipsec)# end
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例：GET VPNスイート Bのグループメンバーの設定

スイート Bの KEKの暗号化アルゴリズムまたはハッシュアルゴリズムの設定

次の例は、GMによって許可される KEKのスイート B暗号化およびハッシュアルゴ
リズムの設定方法について説明します。この例では、アイデンティティアドレスを使

用します（IPv4データプレーン構成とのみ互換性）。代わりにアイデンティティ番号
を使用できます（IPv4および IPv6データプレーン構成と互換性）。

Device> enable
Device# configure terminal
Device(config)# crypto gdoi group gdoigroupone
Device(config-gdoi-group)# identity address ipv4 10.2.2.2
Device(config-gdoi-group)# server address ipv4 10.0.5.2
Device(config-gdoi-group)# client rekey encryption 3des-cbc aes 192 aes 256
Device(config-gdoi-group)# client rekey hash sha384
Device(config-gdoi-group)# end

スイート Bの TEKの受け入れ可能トランスフォームセットの設定

次の例は、データ暗号化または認証のために TEKが使用する受け入れ可能トランス
フォームセットを設定する方法を示します。

Device> enable
Device# configure terminal
Device(config)# crypto ipsec transform-set g1 esp-gcm 192
Device(cfg-crypto-trans)# exit
Device(config)# crypto gdoi group gdoigroupone
Device(config-gdoi-group)# client transform-sets g1
Device(config-gdoi-group)# end
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マニュアルタイトル関連項目

『Cisco IOS GET VPN Solutions Deployment
Guide』

エンタープライズネットワークのGETVPN
の有効化のための基本的な導入ガイドライ

ン

標準および RFC

タイトル標準/RFC

『Security Requirements for Cryptographic
Modules』

連邦情報処理標準（FIPS）パブリケーション
140-2

『Security Architecture for the Internet Protocol』RFC 2401

『TheUse of Galois/CounterMode (GCM) in IPsec
Encapsulating Security Payload (ESP)』

RFC 4106

『The Use of Galois Message Authentication Code
(GMAC) in IPsec ESP and AH』

RFC 4543

『Suite B Cryptographic Suites for IPsec』RFC 4869

『Using Counter Modes with Encapsulating
Security Payload (ESP) and Authentication Header
(AH) to Protect Group Traffic』

RFC 6054

『The Group Domain of Interpretation』RFC 6407

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

スイート Bでの GET VPNのサポートの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ
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けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 8 :スイート Bでの GET VPNのサポートの機能情報

機能情報リリース機能名

スイート Bでの GET VPNの
サポート機能では、Cisco
Group Encrypted Transport
（GET）VPNに対してスイー
ト Bの暗号方式セットのサ
ポートが追加されます。ス

イート Bは、Galois Counter
Mode Advanced Encryption
Standard（GCM-AES）を含む
暗号化アルゴリズムとハッ

シュ、デジタル署名、キー交

換用のアルゴリズムのセット

です。IP Security（IPsec）VPN
用のスイート Bは、RFC 4869
で使用法が定義されている標

準です。スイート Bは Cisco
IPsecVPNに包括的なセキュリ
ティ拡張機能を提供し、大規

模な展開に対して追加のセ

キュリティを有効にします。

スイート Bは、リモートサイ
ト間のワイドエリアネット

ワーク（WAN）に高度な暗号
化セキュリティを必要とする

組織に対して推奨されるソ

リューションです。

次のコマンドが導入または変

更されました。 client rekey
hash, crypto key export ec,
crypto key generate ec keysize,
crypto key import ec, group size,
identifier, rekey sig-hash
algorithm, show crypto gdoi.
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