
RADIUSの設定

RADIUSセキュリティシステムは、不正なアクセスからネットワークのセキュリティを保護す
る分散クライアント/サーバシステムです。シスコの実装では、RADIUSクライアントはシス
コデバイス上で実行され、すべてのユーザ認証およびネットワークサービスアクセス情報を

持つ中央の RADIUSサーバに認証要求を送信します。
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• RADIUSの設定に関する機能情報（22ページ）

RADIUSの前提条件
シスコデバイスまたはアクセスサーバーで RADIUSを設定するには、次のタスクを実行する
必要があります。

• aaa new-modelグローバルコンフィギュレーションコマンドを使用して、認証、認可、お
よびアカウンティング（AAA）をイネーブルにします。RADIUSを使用する予定がある場
合、AAAを設定する必要があります。

• aaa authenticationグローバルコンフィギュレーションコマンドを使用して、RADIUS認
証の方式リストを定義します。

• lineおよび interfaceコマンドを使用して、使用する定義済みの方式リストをイネーブルに
します。
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RadSecの制限（RADIUSセキュリティ）
RadSecは、シスコエンタープライズルーティングプラットフォームではサポートされていま
せん。

RADIUSの概要

RADIUSネットワーク環境
シスコは、認証、認可、およびアカウンティング（AAA）セキュリティパラダイムに基づい
て RADIUSをサポートします。RADIUSは、TACACS+、Kerberos、ローカルユーザー名の検
索など、他のAAAセキュリティプロトコルと併用できます。RADIUSはすべてのCiscoプラッ
トフォームでサポートされますが、RADIUSでサポートされる一部の機能は、指定されたプ
ラットフォームだけで実行されます。

RADIUSは、リモートユーザーのネットワークアクセスを維持すると同時に高度なレベルの
セキュリティを必要とするさまざまなネットワーク環境に実装されています。

RADIUSは、アクセスのセキュリティが必要な次のネットワーク環境で使用できます。

•それぞれが RADIUSをサポートする、マルチベンダーアクセスサーバによるネットワー
ク。たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュ
リティデータベースを使用します。複数ベンダーのアクセスサーバからなる IPベースの
ネットワークでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUS
サーバは、Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュ
リティ環境。たとえば、スマートカードアクセスコントロールシステムを使用するアク

セス環境。その例として、ユーザーの検証とネットワークリソースへのアクセス許可に、

RADIUSが Enigmaのセキュリティカードとともに使用されています。

•すでに RADIUSを使用中のネットワーク。RADIUS機能を持つ Ciscoデバイスをネット
ワークに追加できます。これがTACACS+サーバーへの移行の最初のステップとなること
もあります。

•ユーザーが単一のサービスにだけアクセスする必要があるネットワーク。RADIUSを使用
すると、単一ホスト、単一ユーティリティ（Telnetなど）、または単一プロトコル（PPP
など）に対するユーザーアクセスを制御できます。たとえば、ユーザーがログインする

と、RADIUSは、IPアドレス 10.2.3.4を使用してそのユーザーが PPPを実行する権限を
持っていることを識別し、定義済みのアクセスリストが開始されます。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用
すると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パ

ケット、バイトなど）の量を示すデータを送信できます。ISPは、RADIUSアクセスコン
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トロールおよびアカウンティングソフトウェアのフリーウェアバージョンを使用して、

特殊なセキュリティおよび課金に対するニーズを満たすこともできます。

•事前認証をサポートしているネットワーク。ネットワークにRADIUSサーバーを導入する
と、AAA事前認証を設定し、事前認証のプロファイルを設定できます。サービスプロバ
イダーが事前認証を使用すると、既存のRADIUSソリューションを使用するポートの管理
性が向上し、共有リソースを効率的に管理して、各種のサービスレベル契約を提供できる

ようになります。

RADIUSは、次のようなネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは次のプロトコルをサポートしていません。

• AppleTalk Remote Access（ARA）
• NetBIOS Frame Control Protocol（NBFCP）
• NetWare Asynchronous Services Interface（NASI）
• X.25 Packet Assemblers/Disassemblers（PAD）接続

•デバイスからデバイスへの状況。RADIUSは、双方向認証を行いません。RADIUSは、他
社製のデバイスがRADIUS認証を必要とする場合に、あるデバイスから他社製のデバイス
への認証に使用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサー
ビスモデルにバインドします。

RADIUSの動作
ユーザーがログインを試行し、RADIUSを使用してアクセスサーバーから認証を受ける場合、
次の手順が発生します。

1. ユーザー名とパスワードの入力を求めるプロンプトが表示されます。

2. ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

3. ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

1. ACCEPT：ユーザーが認証されたことを表します。
2. CHALLENGE：RADIUSサーバーによってチャレンジが発行されます。チャレンジは、
ユーザーから追加データを収集します。

3. CHANGE PASSWORD：RADIUSサーバーからユーザーに対して新しいパスワードの
選択を求める要求が発行されます。

4. REJECT：ユーザーは認証されず、ユーザー名とパスワードの再入力を求められるか、
アクセスを拒否されます。

ACCEPT応答またはREJECT応答には、EXEC許可またはネットワーク許可に使用される追加
データが含まれています。RADIUS認可を使用するには、まずRADIUS認証を完了する必要が
あります。ACCEPTまたはREJECTパケットに含まれる追加データの内容は次のとおりです。
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•ユーザーがアクセスできるサービス。Telnet、rlogin、またはローカルエリアトランスポー
ト（LAT）などの接続や、PPP、Serial Line Internet Protocol（SLIP）、または EXECサービ
スなどのサービスを含む。

•ホストまたはクライアントの IPアドレス、アクセスリスト、ユーザータイムアウトなど
の接続パラメータ。

RADIUS属性
ネットワークアクセスサーバーは、各ユーザープロファイルで RADIUS属性で定義されてい
る RADIUS認可機能およびアカウンティング機能をモニターします。

ベンダー独自の RADIUS属性

RADIUSの Internet Engineering Task Force（IETF）標準規格には、ネットワークアクセスサー
バーとRADIUSサーバーの間でベンダー独自の情報を伝達する際の方式が規定されています。
さらに、一部のベンダーが固有の方法で RADIUS属性を拡張しています。Ciscoソフトウェア
は、ベンダー独自仕様の RADIUS属性のサブセットをサポートしています。

RADIUSトンネル属性

RADIUSは、元は Livingston, Inc.が開発したセキュリティサーバーの AAAプロトコルです。
RADIUSは属性値（AV）ペアを使用して、セキュリティサーバーとネットワークアクセス
サーバーの間で通信します。

RFC 2138と RFC 2139では、RADIUSの基本機能と、AAA情報の送信に使用される IETF標準
規格の AVペアの初期セットについて説明しています。「RADIUS Attributes for Tunnel Protocol
Support」および「RADIUS Accounting Modifications for Tunnel Protocol Support」という 2つの
IETF標準規格は、VPN固有の属性を含むように IETFが定義した AVペアセットを拡張しま
す。これらの属性は、RADIUSサーバーとトンネルイニシエータの間でトンネリング情報を伝
送するために使用されます。

RFC 2865と RFC 2868は IETFが定義した AVペアセットを拡張して、VPNの強制トンネリン
グに固有の属性を追加しています。この属性を使用して、ユーザーはネットワークアクセス

サーバーおよび RADIUSサーバーの認証名を指定できます。

シスコデバイスとアクセスサーバーでは、新しいRADIUS IETF標準規格の仮想プライベート
ダイヤルアップネットワーク（VPDN）トンネル属性がサポートされています。

RADIUSサーバー上の事前認証
RADIUS属性は、事前認証の動作を指定するためにRADIUS事前認証プロファイルで設定され
ています。シスコデバイスで事前認証を設定するだけでなく、RADIUSサーバーでも事前認証
プロファイルを設定する必要があります。

RADIUSの設定
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DNISまたは CLID事前認証のための RADIUSプロファイル

RADIUS事前認証プロファイルを設定するには、着信番号識別サービス（DNIS）または発信
側回線 ID（CLID）の番号をユーザー名として使用し、dnisまたは clidコマンドで定義された
パスワードをパスワードとして使用します。

事前認証プロファイルのサービスタイプは常に「outbound」になります。これは、パスワード
がネットワークアクセスサーバー（NAS）で事前定義されているためです。この方法で事前
認証プロファイルを設定することで、DNIS番号、CLID番号、またはコールタイプのユーザー
名と、わかりやすいパスワードを使用してユーザーが NASにログインする操作を回避できま
す。「outbound」サービスタイプは、RADIUSサーバーに送信される Access-Requestパケット
にも含まれます。

（注）

コールタイプの事前認証のための RADIUSプロファイル

RADIUS事前認証プロファイルを設定するには、コールタイプ文字列をユーザー名として使用
し、ctypeコマンドで定義したパスワードをパスワードとして使用します。以下の表に、事前
認証プロファイルで使用できるコールタイプ文字列の一覧を示します。

表 1 :事前認証で使用されるコールタイプ文字列

ISDNベアラ機能コールタイプストリング

無制限のデジタル、制限付きのデジタル。digital

音声、3.1 kHzオーディオ、7 kHzオーディオ。

これは個別線信号方式（CAS）で使用できる唯一のコー
ルタイプです。

（注）

speech

V.110ユーザー情報レイヤがある任意のコール。v.110

V.120ユーザー情報レイヤがある任意のコール。v.120

事前認証プロファイルのサービスタイプは必ず「outbound」になります。これは、パスワード
がNASで事前定義されているためです。この方法で事前認証プロファイルを設定することで、
DNIS番号、CLID番号、またはコールタイプのユーザー名と、わかりやすいパスワードを使
用してユーザーがNASにログインする操作を回避できます。「outbound」サービスタイプは、
RADIUSサーバーに送信された Access-Requestパケットにも含まれます。また、RADIUSサー
バーがチェックインアイテムをサポートする場合、チェックインアイテムにする必要があり

ます。

（注）
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コールバック用の事前認証の機能拡張のための RADIUSプロファイル

在宅勤務者などのリモートネットワークユーザーは、コールバックを使用すると課金を受け

ずにNASにダイヤルインできます。コールバックが必要な場合、NASは現在の通話を終了し、
呼び出し元にダイヤルします。NASがコールバックを実行する場合は、発信接続の情報だけが
適用されます。事前認証 access-acceptメッセージからの残りの属性は廃棄されます。

RADIUSサーバーからのコールバックに宛先の IPアドレスは必要ありません。（注）

次に、コールバック番号が 555-0101でサービスタイプが outboundに設定された RADIUSプロ
ファイル設定の例を示します。cisco-avpair = “preauth:send-name=<string>”では文字列 “user1”を
使用し、cisco-avpair = “preauth:send-secret=<string>”ではパスワード “cisco”を使用します。

5550101 password = “cisco”, Service-Type = Outbound
Service-Type = Callback-Framed
Framed-Protocol = PPP,
Dialback-No = “5550119”
Class = “ISP12”
cisco-avpair = “preauth:send-name=user1”
cisco-avpair = “preauth:send-secret=cisco”

大規模なダイヤルアウトに使用するリモートホスト名の RADIUSプロファイル

次の例では、正しい電話番号をコールして誤ったデバイスにアクセスするアクシデントを防ぐ

ために、大規模なダイヤルアウトで使用するリモートデバイスの名前を指定しています。

5550101 password = "PASSWORD1", Service-Type = Outbound
Service-Type = Callback-Framed
Framed-Protocol = PPP,
Dialback-No = "5550190"
Class = "ISP12"
cisco-avpair = "preauth:send-name=user1"
cisco-avpair = "preauth:send-secret=PASSWORD1"
cisco-avpair = "preauth:remote-name=Device2"

モデム管理用の RADIUSプロファイル

DNIS、CLID、またはコールタイプの事前認証を使用する場合、NASの RADIUSサーバーか
らの肯定応答には、ベンダー固有属性（VSA）26を介して、モデム管理用のモデム文字列を含
めることができます。モデム管理 VSAの構文は次のとおりです。

cisco-avpair = “preauth:modem-service=modem min-speed <
x
> max-speed <
y
>
modulation <
z
> error-correction <
a
> compression <
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b
>”

以下の表に、VSA内のモデム管理文字列要素の一覧を示します。

表 2 :モデム管理文字列

引数コマンド

300～ 56000、anymin-speed

300～ 56000、anymax-speed

K56Flex、v22bis、v32bis、v34、v90、anymodulation

lapm、mnp4error-correction

mnp5、v42biscompression

VSAの形式でRADIUSサーバーからモデム管理文字列を受信すると、その情報はCiscoソフト
ウェアに渡され、コールごとに適用されます。Modem ISDNChannelAggregation（MICA）モデ
ムには、コール設定時にメッセージを送信できるコントロールチャネルがあります。そのた

め、このモデム管理機能をサポートするのは、MICAモデムだけです。この機能はMicrocom
モデムではサポートされません。

後続の認証のための RADIUSプロファイル

事前認証に成功すると、事前認証プロファイルのベンダー独自の RADIUS属性 201
（Require-Auth）を使用して、後続の認証を実行するかどうかを決定できます。access-accept
メッセージで返される属性 201の値が 0の場合、後続の認証は実行されません。属性 201の値
が 1の場合、後続の認証は通常どおり実行されます。

属性 201の構文は次のとおりです。

cisco-avpair = “preauth:auth-required=<
n
>”

ここで、<n>は、属性 201と同じ値の範囲です（つまり、0または 1）。

事前認証プロファイルに属性 201が含まれない場合、値 1と仮定され、後続の認証が実行され
ます。

後続の認証を実行する前に、事前認証プロファイルに加えて、通常のユーザープロファイルを

設定する必要があります。

（注）
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後続の認証タイプのための RADIUSプロファイル

事前認証プロファイルに後続の認証を指定した場合、後続の認証に使用する認証タイプも指定

する必要があります。後続の認証で使用できる認証タイプを指定するには、次の VSAを使用
します。

cisco-avpair = “preauth:auth-type=<
string
>”

以下の表に、<string>要素で使用できる値の一覧を示します。

表 3 : <string>要素の値

説明文字列

PPP認証の Challenge Handshake Authentication Protocol（CHAP）のユーザー名とパス
ワードが必要です。

chap

PPP認証のMS-CHAPのユーザー名とパスワードが必要です。ms-chap

PPP認証の PasswordAuthentication Protocol（PAP）のユーザー名とパスワードが必要
です。

pap

複数の認証タイプを許可するように指定するには、事前認証プロファイルでこの VSAの複数
インスタンスを設定できます。事前認証プロファイルに指定する認証タイプ VSAの順序は、
PPPネゴシエーションに使用する認証タイプの順序にもなるため、重要です。

このVSAはユーザー別の属性であり、ppp authenticationインターフェイスコンフィギュレー
ションコマンドで指定された認証タイプリストを置き換えます。

これは後続の認証用の認証タイプを指定する VSAなので、後続の認証が必要な場合にだけ使
用してください。

（注）

ユーザー名を含めるための RADIUSプロファイル

コールの認証に事前認証のみを使用する場合、発信するときに NASがユーザー名を見つけら
れない可能性があります。RADIUSは、NASが RADIUS属性 1（User-Name）または
Access-Acceptパケットで返されるVSAを介して使用するユーザー名を提供できます。ユーザー
名を指定する VSAの構文は次のとおりです。

cisco-avpair = “preauth:username=<
string
>”

ユーザー名を指定しない場合、DNIS番号、CLID番号、またはコールタイプが使用されます。
これは、設定した最後の事前認証コマンドによって変わります（たとえば、clidが最後に設定
された事前認証コマンドの場合、CLID番号がユーザー名として使用されます）。

RADIUSの設定
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後続の認証を使用してコールを認証する場合、2つのユーザー名が存在する可能性があります。
RADIUSから提供されたユーザー名と、ユーザーが指定したユーザー名です。この場合、ユー
ザーが指定したユーザー名は、RADIUS事前認証プロファイルに含まれているユーザー名を上
書きします。ユーザーが指定したユーザー名は、認証およびアカウンティングの両方に使用さ

れます。

双方向認証のための RADIUSプロファイル

双方向認証の場合、発信側のネットワークデバイスは NASを認証する必要があります。PAP
のユーザー名とパスワードや CHAPのユーザー名とパスワードを NAS上でローカルに設定す
る必要はありません。代わりに、事前認証のAccess-Acceptメッセージにユーザー名とパスワー
ドを含めることができます。

radiusコマンドを使用する場合、ppp authenticationコマンドは設定しないでください。（注）

PAPをセットアップする場合、インターフェイスで ppp pap sent-name passwordコマンドは設
定しないでください。VSA「preauth:send-name」および「preauth:send-secret」は、アウトバウ
ンド認証の PAPユーザー名と PAPパスワードとして使用されます。

CHAPの場合、「preauth:send-name」はアウトバウンド認証だけでなく、インバウンド認証に
も使用されます。CHAPインバウンドの場合、NASは、発信側のネットワークデバイスに対
するチャレンジパケットで「preauth:send-name」に定義されている名前を使用します。CHAP
アウトバウンドの場合、「preauth:send-name」と「preauth:send-secret」の両方が応答パケット
で使用されます。

次に、双方向認証を指定する設定の例を示します。

5550101 password = "PASSWORD2", Service-Type = Outbound
Service-Type = Framed-User
cisco-avpair = "preauth:auth-required=1"
cisco-avpair = "preauth:auth-type=pap"
cisco-avpair = "preauth:send-name=user1"
cisco-avpair = "preauth:send-secret=PASSWORD2"
class = "<some class>"

リソースプーリングをイネーブルにする場合、双方向認証は機能しません。（注）

認可をサポートするための RADIUSプロファイル

事前認証のみが設定されている場合、後続の認証はバイパスされます。ユーザー名とパスワー

ドを使用できないため、認可もバイパスされます。ただし、事前認証プロファイルにauthorization
属性を含めてユーザー別の属性を適用することで、認可のために後でRADIUSに処理を戻す必
要がなくなります。認可プロセスを開始するには、NASで aaa authorization networkコマンド
も設定する必要があります。

RADIUSの設定
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事前認証プロファイルに authorization属性を設定できますが、service-type属性（属性 6）とい
う 1つの例外があります。service-type属性は、事前認証プロファイルで VSAに変換する必要
があります。この VSAの構文は次のとおりです。

cisco-avpair = “preauth:service-type=<
n
>”

ここで、<n>は、属性 6に関する標準の RFC 2865値の 1つです。

後続の認証が必要な場合、事前認証プロファイルの authorization属性は適用されません。（注）

RADIUS認証
RADIUSサーバーを指定し、RADIUS認証キーを定義した後は、RADIUS認証の方式リストを
定義する必要があります。AAAによって RADIUS認証が容易になるため、aaa authentication
コマンドを入力し、認証方式として RADIUSを指定する必要があります。

RADIUS許可
AAA認可を使用すると、ユーザーのアクセスをそのネットワークに制限するパラメータを設
定できます。RADIUSを使用する認可は、1回限りの認可や各サービスに対する認可、各ユー
ザーに対するアカウントリストおよびプロファイル、ユーザーグループのサポート、IP、IPX、
AppleTalk Remote Access（ARA）、および Telnetのサポートなど、リモートアクセスをコント
ロールするための方法を提供します。AAAによって RADIUS認可は容易になるため、認可方
式として RADIUSを指定して、aaa authorizationコマンドを入力する必要があります。

RADIUSアカウンティング
AAAアカウンティング機能を使用すると、ユーザーがアクセスしているサービスや、ユーザー
が消費しているネットワークリソース量を追跡できます。AAAによって RADIUSアカウン
ティングは容易になるため、アカウンティング方式としてRADIUSを指定して、aaaaccounting
コマンドを入力する必要があります。

RADIUS Login-IP-Host
ネットワークアクセスサーバー（NAS）が、ダイヤルインユーザーに対する接続を試行する
ときに複数のログインホストを試行できるようにするため、RADIUSサーバーのユーザープ
ロファイルに 3つの Login-IP-Hostエントリを入力できます。次に、ユーザー user1用に 3つの
Login-IP-Hostインスタンスを設定し、接続に TCP-Clearを使用する例を示します。

user1 Password = xyz
Service-Type = Login,
Login-Service = TCP-Clear,

RADIUSの設定
10

RADIUSの設定

RADIUS認証



Login-IP-Host = 10.0.0.0,
Login-IP-Host = 10.2.2.2,
Login-IP-Host = 10.255.255.255,
Login-TCP-Port = 23

ホストの入力順は、試行される順序になります。ip tcp synwait-timeコマンドを使用して、NAS
がリストの次のホストに対して接続を試行するまでに待機する秒数を設定します。デフォルト

は 30秒です。

使用している RADIUSサーバーが 4つ以上の Login-IP-Hostエントリを許可していても、NAS
が Access-Acceptパケットでサポートするのは 3つのホストだけです。

RADIUS Prompt
Access-Challengeパケットに対するユーザーの応答を画面にエコーするかどうかを制御するに
は、RADIUSサーバーのユーザープロファイルで Prompt属性を設定します。この属性は、
Access-Challengeパケットにだけ含まれます。次に、No-Echoに設定された Prompt属性の例を
示します。この設定で、ユーザーの応答はエコーされません。

user1 Password = xyz
Service-Type = Login,
Login-Service = Telnet,
Prompt = No-Echo,
Login-IP-Host = 172.31.255.255

ユーザーの応答をエコーするには、この属性を Echoに設定します。Prompt属性をユーザープ
ロファイルに含めない場合、デフォルトで応答はエコーされま。

この属性は、アクセスサーバーに設定されている radius-server challenge-noechoコマンドの動
作よりも優先されます。たとえば、アクセスサーバーがエコーを表示しないように設定され、

個人のユーザープロファイルではエコーを許可している場合、ユーザー応答はエコーされま

す。

Prompt属性を使用する場合、Access-Challengeパケットをサポートするように RADIUSサー
バーを設定する必要があります。

（注）

ベンダー固有の RADIUS属性
IETF標準規格では、ネットワークアクセスサーバーとRADIUSサーバーの間で、ベンダー固
有属性（属性 26）を使用してベンダー固有の情報を伝達する方法を指定しています。各ベン
ダーは、Vendor-Specific Attribute（VSA）を使用することによって、一般的な用途には適さな
い独自の拡張属性をサポートできます。シスコのRADIUS実装は、この仕様で推奨される形式
を使用して、1つのベンダー固有オプションをサポートしています。シスコのベンダー IDは
9で、サポートされるオプションはベンダータイプ1、名前は「cisco-avpair」です。この値は、
次のフォーマットのストリングです。

protocol : attribute sep value *

RADIUSの設定
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「protocol」は、特定の認可タイプに対するシスコの「protocol」属性の値です。使用可能なプ
ロトコルには、IP、Internetwork Packet Exchange（IPX）、VPDN、VoIP、セキュアシェル
（SSH）、Resource Reservation Protocol（RSVP）、シリアルインターフェイスプロセッサ
（SIP）、AirNet、およびアウトバウンドなどがあります。「attribute」と「value」は、Cisco
TACACS+仕様で定義されている適切な AVペアで、「sep」は、必須属性では「=」、省略可
能な属性では「*」です。この設定により、TACACS+認可で使用できる機能一式を RADIUS
でも使用できるようになります。

たとえば、次の AVペアにより、シスコの「複数の名前付き IPアドレスプール」機能が、IP
認可中（PPPのインターネットプロトコル制御プロトコル（IPCP）アドレスの割り当て中）
に有効化されます。

cisco-avpair= ”ip:addr-pool=first“

「*」を挿入すると、AVペア「ip:addr-pool=first」は省略可能になります。任意のAVペアを省
略可能にすることができます。

cisco-avpair= ”ip:addr-pool*first“

次に、ネットワークアクセスサーバからユーザがログインしたときに、すぐに EXECコマン
ドを実行する方法の例を示します。

cisco-avpair= ”shell:priv-lvl=15“

他のベンダーには、そのベンダー固有の ID、オプション、関連 VSAがあります。

RADIUSサーバーのスタティックルートと IPアドレス
RADIUSのベンダー固有実装の一部では、ネットワーク内にある個々のネットワークアクセス
サーバーの代わりに、ユーザーが RADIUSサーバーのスタティックルートおよび IPプールを
定義できます。各ネットワークアクセスサーバーは、スタティックルートと IPプール情報に
ついて RADIUSサーバーに照会します。

シスコデバイスが起動したときに、そのデバイスまたはアクセスサーバーがスタティックルー

トと IPプール定義を RADIUSサーバーに照会するには、radius-server configure-nasコマンド
を使用します。

radius-server configure-nasコマンドは、シスコデバイスの起動時に実行されるため、copy
system:running-config nvram:startup-configコマンドを入力するまで有効になりません。

RADIUSの設定方法

ベンダー独自の RADIUSサーバーとの通信に関するデバイス設定
IETFの RADIUS標準規格では、ネットワークアクセスサーバーと RADIUSサーバーの間で
ベンダー独自の情報を受け渡す方法を指定していますが、一部のベンダーはRADIUS属性セッ

RADIUSの設定
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トを独自の方法で拡張しています。Ciscoソフトウェアは、ベンダー独自仕様の RADIUS属性
のサブセットをサポートしています。

RADIUSを設定するには（ベンダー独自または IETF準拠のいずれの場合も）、radius-server
コマンドを使用して、RADIUSサーバーデーモンを実行しているホストと、そのホストがシス
コデバイスと共有する秘密テキスト文字列を指定する必要があります。RADIUSサーバーが
RADIUSのベンダー独自実装を使用していることを示すには、 radius-server host non-standard
コマンドを使用します。radius-server host non-standardコマンドを使用しないと、ベンダー独
自の属性はサポートされません。

手順の概要

1. enable
2. configure terminal
3. radius-server vsa send [accounting | authentication]
4. radius server server-name

5. address ipv4 ip-address

6. non-standard
7. key {0 string | 7 string | string}
8. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUS IETF属性 26の定義に従って、ネットワー
クアクセスサーバーが VSAを認識および使用でき
るようにします。

radius-server vsa send [accounting | authentication]

例：

Device(config)# radius-server vsa send

ステップ 3

RADIUSサーバーの名前を指定します。radius server server-name

例：

ステップ 4

RADIUSの設定
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目的コマンドまたはアクション

Device(config)# radius server rad1
radius-server hostコマンドは、Cisco IOS
リリース15.4(2)S以降では廃止されてい
ます。IPv4または IPv6RADIUSサーバー
を設定するには、radius server nameコ
マンドを使用します。 radius serverコマ
ンドの詳細については、『Cisco IOS
Security Command Reference: Commands M
to R』を参照してください。

（注）

RADIUSサーバーに IPアドレスを割り当てます。address ipv4 ip-address

例：

ステップ 5

Device(config-radius-server)# address ipv4
10.45.1.2

セキュリティサーバーが RADIUSのベンダー独自
の実装を使用していることを示します。

non-standard

例：

ステップ 6

Device(config-radius-server)# non-standard

デバイスとベンダー独自仕様のRADIUSサーバーと
の間で使用される共有秘密テキスト文字列を指定し

ます。

key {0 string | 7 string | string}

例：

Device(config-radius-server)# key myRaDIUSpassword

ステップ 7

•デバイスとRADIUSサーバーはこのテキスト文
字列を使用してパスワードを暗号化し、応答を

交換します。

特権 EXECモードに戻ります。exit

例：

ステップ 8

Device(config)# exit

ネットワークアクセスサーバーのポート情報を拡張するためのデバ

イス設定

コール自体が着信したインターフェイスとは別のインターフェイスでPPP認証またはログイン
認証が発生する場合があります。たとえば、V.120 ISDNコールでは、ログイン認証またはPPP
認証は仮想非同期インターフェイス「ttt」で発生しますが、コール自体は ISDNインターフェ
イスのチャネルの 1つで発生します。

radius-server attribute nas-port extendedコマンドは、RADIUSを設定して NAS-Port属性
（RADIUS IETF属性 5）フィールドのサイズを 32ビットに拡張します。NAS-Port属性の上位
16ビットは、制御インターフェイスの種類と番号を示します。下位16ビットは、インターフェ
イスで実行中の認証を示します。

RADIUSの設定
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radius-server attribute nas-port formatコマンドは、radius-server extended-portnamesコマンド
および radius-server attribute nas-port extendedコマンドの代わりに使用します。

（注）

手順の概要

1. enable
2. configure terminal
3. radius-server configure-nas
4. radius-server attribute nas-port format
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

（任意）シスコデバイスまたはアクセスサーバー

が、そのドメイン内で使用するスタティックルート

radius-server configure-nas

例：

ステップ 3

と IPプール定義について RADIUSサーバーに照会
するように指定します。Device(config)# radius-server configure-nas

radius-server configure-nasコマンドは、
シスコデバイスの起動時に使用される

ため、copy system:running-config
nvram:startup-configコマンドを発行す
るまで有効になりません。

（注）

NAS-Port属性のサイズを 16ビットから 32ビットに
拡張して、拡張インターフェイス情報を表示できる

ようにします。

radius-server attribute nas-port format

例：

Device(config)# radius-server attribute nas-port
format

ステップ 4

特権 EXECモードに戻ります。exit

例：

ステップ 5

RADIUSの設定
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目的コマンドまたはアクション

Device(config)# exit

NAS-Port属性の RADIUS属性への置き換え
各スロットに複数のインターフェイス（ポート）があるプラットフォームの場合、シスコの

RADIUS実装では、インターフェイスを区別できる固有の NAS-Port属性を提供しません。た
とえば、スロット 1にデュアル PRIがある場合、RADIUS IETF NAS-Port属性に関連付けられ
た 16ビットフィールドサイズ制限により、Serial1/0:1と Serial1/1:1の両方でのコールが
NAS-Port = 20101として表示されます。この場合、NAS-Port属性を VSA（RADIUS IETF属性
26）に置き換えることができます。シスコのベンダー IDは 9で、Cisco-NAS-Port属性はサブ
タイプ 2です。VSAを有効にするには、radius-server vsa sendコマンドを入力します。ベン
ダー固有属性のポート情報を提供および設定するには、aaa nas port extendedコマンドを使用
します。

標準の NAS-Port属性（RADIUS IETF属性 5）が送信されます。この情報を送信しない場合、
no radius-server attribute nas-portコマンドを使用して停止できます。このコマンドを設定する
と、標準の NAS-Port属性は送信されなくなります。

手順の概要

1. enable
2. configure terminal
3. radius-server vsa send [accounting | authentication]
4. aaa nas port extended
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

RADIUS IETF属性 26の定義に従って、ネットワー
クアクセスサーバーがベンダー固有属性を認識お

よび使用できるようにします。

radius-server vsa send [accounting | authentication]

例：

Device(config)# radius-server vsa send

ステップ 3

RADIUSの設定
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目的コマンドまたはアクション

VSA NAS-Portフィールドのサイズを 16ビットから
32ビットに拡張して、拡張インターフェイス情報を
表示できるようにします。

aaa nas port extended

例：

Device(config)# aaa nas port extended

ステップ 4

特権 EXECモードに戻ります。exit

例：

ステップ 5

Device(config)# exit

RADIUSのモニタリングとメンテナンス

手順の概要

1. enable
2. debug radius
3. show radius statistics
4. show aaa servers
5. exit

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

RADIUS関連の情報を表示します。debug radius

例：

ステップ 2

Device# debug radius

アカウンティングパケットと認証パケットについて

の RADIUS統計情報を示します。
show radius statistics

例：

ステップ 3

RADIUSにエフェメラル送信元ポートを
使用する IOSプロセスはほとんどなく、
ポート番号は毎回異なる場合がありま

す。

（注）
Device# show radius statistics

AAAサーバーMIBによって解釈される、すべての
パブリックおよびプライベート AAA RADIUSサー

show aaa servers

例：

ステップ 4

RADIUSの設定
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目的コマンドまたはアクション

バーとの間で送受信されるパケットのステータスと

数を表示します。
Device# show aaa servers

デバイスセッションを終了します。exit

例：

ステップ 5

Device# exit

RADIUSの設定例

例：RADIUSの認証と認可
次に、RADIUSを使用して認証および認可を行うようにデバイスを設定する例を示します。

aaa authentication login use-radius group radius local
aaa authentication ppp user-radius if-needed group radius
aaa authorization exec default group radius
aaa authorization network default group radius

この RADIUS認証および認可設定のサンプル行は、次のように定義されます。

• aaa authentication login use-radius group radius localコマンドを実行すると、デバイスは、
ログインプロンプトで認証にRADIUSを使用するように設定されます。RADIUSがエラー
を返すと、ユーザーはローカルデータベースを使用して認証されます。この例では、

use-radiusは方式リストの名前であり、RADIUSを指定し、次にローカル認証を指定しま
す。

• aaa authentication ppp user-radius if-needed group radiusコマンドで、ユーザーがまだ認可
されていない場合に、CHAPまたは PAPによる PPPを使用する回線に RADIUS認証を使
用するように Ciscoソフトウェアを設定します。EXECファシリティによってユーザーが
認証済みの場合、RADIUS認証は実行されません。この例では、user-radiusは、if-needed
認証方式として RADIUSを定義する方式リストの名前です。

• aaa authorization exec default group radiusコマンドで、EXEC認可、autocommand、およ
びアクセスリストに使用する RADIUS情報を設定します。

• aaa authorization network default group radiusコマンドを実行すると、ネットワーク認可、
アドレス割り当て、アクセスリストに RADIUSが設定されます。

例：RADIUS認証、許可、アカウンティング
次に、AAAコマンドを設定して RADIUSを使用する一般的な設定例を示します。

radius-server host 10.45.1.2

RADIUSの設定
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radius-server key myRaDiUSpassWoRd
username root password ALongPassword
aaa authentication ppp dialins group radius local
aaa authorization network default group radius local
aaa accounting network default start-stop group radius
aaa authentication login admins local
aaa authorization exec default local
line 1 16
autoselect ppp
autoselect during-login
login authentication admins
modem ri-is-cd
interface group-async 1
encaps ppp
ppp authentication pap dialins

この例の RADIUS認証、許可、アカウンティングの回線は、次のように定義されます。

• radius-server hostコマンドは、RADIUSサーバーホストの IPアドレスを定義します。

• radius-server keyコマンドは、ネットワークアクセスサーバーと RADIUSサーバーホス
トの間の共有秘密テキスト文字列を定義します。

• aaa authentication ppp dialins group radius localコマンドで、まず RADIUS認証を指定す
る認証方式リスト「dialins」を定義します。次に、（RADIUSサーバーが応答しない場合）
PPPを使用するシリアル回線でローカル認証が使用されます。

• aaa authorization network default group radius localコマンドは、アドレスと他のネット
ワークパラメータを RADIUSユーザーに割り当てるために使用されます。

• aaa accounting network default start-stop group radiusコマンドは、PPPの使用状況を追跡
します。

• aaa authentication login admins localコマンドは、ログイン認証に別の方式リスト「admins」
を定義します。

• login authentication adminsコマンドは、ログイン認証に「admins」方式リストを適用しま
す。

• ppp authentication pap dialinsコマンドは「dialins」方式リストを指定した回線に適用しま
す。

例：ベンダー固有の RADIUS設定
次に、AAAコマンドを設定してベンダー固有の RADIUSを使用する一般的な設定例を示しま
す。

radius-server hostコマンドは、Cisco IOSリリース 15.4(2)S以降では廃止されています。IPv4
または IPv6 RADIUSサーバーを設定するには、radius server nameコマンドを使用します。
radius serverコマンドの詳細については、『Cisco IOS Security Command Reference: Commands
M to R』を参照してください。

（注）

RADIUSの設定
19

RADIUSの設定

例：ベンダー固有の RADIUS設定



radius server myserver
radius server address ipv4 192.0.2.2
non-standard
key 7 any key
radius-server configure-nas
username root password ALongPassword
aaa authentication ppp dialins group radius local
aaa authorization network default group radius local
aaa accounting network default start-stop group radius
aaa authentication login admins local
aaa authorization exec default local

この RADIUS認証、認可、アカウンティング設定例の行は、次のように定義されます。

• non-standardコマンドは、RADIUSサーバーホストの名前を定義し、この RADIUSホス
トがベンダー独自バージョンの RADIUSを使用することを指定します。

• keyコマンドは、ネットワークアクセスサーバーと RADIUSサーバーホストの間の共有
秘密テキスト文字列を定義します。

• configure-nasコマンドは、シスコデバイスが最初に起動したときに、そのデバイスまた
はアクセスサーバーがスタティックルートと IPプール定義についてRADIUSサーバーに
照会するように定義します。

• aaa authentication ppp dialins group radius localコマンドで、まず RADIUS認証を指定す
る認証方式リスト「dialins」を定義します。次に、（RADIUSサーバーが応答しない場合）
PPPを使用するシリアル回線でローカル認証が使用されます。

• aaa authorization network default group radius localコマンドは、アドレスと他のネット
ワークパラメータを RADIUSユーザーに割り当てます。

• aaa accounting network default start-stop group radiusコマンドは、PPPの使用状況を追跡
します。

• aaa authentication login admins localコマンドは、ログイン認証に別の方式リスト「admins」
を定義します。

例：同じサーバー IPアドレスを持つ複数の RADIUSサーバーエントリ
次に、同じ IPアドレスを持つ複数の RADIUSホストエントリを認識するように、ネットワー
クアクセスサーバーを設定する例を示します。同じ RADIUSサーバー上にある 2つのホスト
エントリは、同じサービス（認証とアカウンティング）のために設定されています。設定され

ている 2番めのホストエントリは、1番めのエントリのフェールオーバーバックアップとして
動作します（試行される RADIUSホストエントリの順番は、設定されている順序に従いま
す）。

! This command enables AAA.
aaa new-model
! The next command configures default RADIUS parameters.
aaa authentication ppp default group radius
! The next set of commands configures multiple host entries for the same IP address.
radius-server host 172.20.0.1 auth-port 1000 acct-port 1001
radius-server host 172.20.0.1 auth-port 2000 acct-port 2001
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その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

『Cisco IOS Security Command Reference』AAAコマンドと RADIUSコマン
ド

『RADIUS Attributes Configuration Guide』（Securing User
Services Configuration Libraryの一部）

RADIUS属性

『Authentication, Authorization, and Accounting Configuration
Guide』（Securing User Services Configuration Libraryの一
部）

AAA

『Dial Technologies Configuration Guide』および『VPDN
Configuration Guide』

L2TP、VPN、または VPDN

『Dial Technologies Configuration Guide』モデムの設定と管理

『Wide-Area Networking Configuration Guide』PPPの RADIUSポートの識別

RFC

タイトルRFC

『Remote Authentication Dial In User Service (RADIUS)』RFC 2138

『RADIUS Accounting』RFC 2139

『RADIUS』RFC 2865

『RADIUS Accounting Modifications for Tunnel Protocol Support』RFC 2867

『RADIUS Attributes for Tunnel Protocol Support』RFC 2868
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.ietf.org/rfc/rfc2138.txt
http://www.ietf.org/rfc/rfc2139.txt
http://www.ietf.org/rfc/rfc2865.txt
http://www.ietf.org/rfc/rfc2867.txt
http://www.ietf.org/rfc/rfc2868.txt


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

RADIUSの設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 4 : RADIUSの設定に関する機能情報

機能情報リリー

ス

機能名

RADIUSセキュリティシステムは、不正なアクセスからネット
ワークのセキュリティを保護する分散クライアント/サーバシス
テムです。シスコの実装では、RADIUSクライアントはシスコデ
バイス上で実行され、すべてのユーザ認証およびネットワーク

サービスアクセス情報を持つ中央の RADIUSサーバに認証要求
を送信します。

• Catalyst 3850シリーズスイッチ

• Cisco 5760 Wireless LAN Controller

• Catalyst 3650シリーズスイッチ
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機能情報リリー

ス

機能名

この機能は、RADIUSトラフィックおよびプライベート RADIUS
サーバーに関連する統計情報を提供します。

• Catalyst 3850シリーズスイッチ

• Cisco 5760 Wireless LAN Controller

• Catalyst 3650シリーズスイッチ

次のコマンドが導入または変更されました。show aaa servers、
show radius statistics

SNMPを介する
RADIUS統計情報
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


