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IKEv2フラグメンテーションの設定に関する情報

IKEv2フラグメンテーション
インターネットキーエクスチェンジバージョン 2（IKEv2）フラグメンテーションプロトコ
ルは、大きな IKEv2メッセージを IKEフラグメントメッセージと呼ばれる一連の小さなメッ
セージに分割します。IKEv2リモートアクセスのヘッドエンド機能によって Cisco IOSソフト
ウェアに実装された IKEv2フラグメンテーション方式は、シスコ独自の方法であり、シスコ以
外のピアとの相互運用性は制限されます。フラグメンテーションは、暗号化された IKEv2パ
ケットでのみ実行されます。そのため、ピアがすべてのフラグメントを受信するまで、ピアは

メッセージを復号したり認証することはできません。RFCに準拠した IKEフラグメンテーショ
ン機能は、フラグメンテーション後にパケットを暗号化することによって IETF
draft-ietf-ipsecme-ikev2-fragmentation-10ドキュメントを実装し、シスコ独自のフラグメンテー
ション方式を引き続きサポートしながらシスコ以外のピアとの相互運用性を実現します。

デフォルトでは、IKEv2フラグメンテーションは無効になっていますが、show run allにより、
暗号 IKEv2フラグメンテーションMTUが 576 Bであることが示されます。

（注）
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ピア間のネゴシエーション

RFC機能に準拠した IKEフラグメンテーションから有効。IETF標準フラグメンテーション方
式のサポートが通知ペイロードとして IKE_SA_INITメッセージに追加されました。一方、シ
スコ独自のフラグメンテーション方式は、同じ IKE_SA_INITメッセージ内で引き続きベンダー
IDペイロードを使用します。フラグメンテーションが有効な場合、両方の方式が show crypto
ikev2 sa detailコマンドで適切と表示されます。最大伝送ユニット（MTU）はローカルで設定
され、メッセージ間のネゴシエーションも交換も行いません。INIT交換の後、いずれかの方式
で設定されたネットワーク内のピアは、使用する必要がある認証方式と、AUTHメッセージを
フラグメント化できるかどうかをを認識します。

次に、デバッグが有効で、INIT要求メッセージでのネゴシエーション機能を表している場合の
デバイスからの出力例を示します。

*Oct 14 08:45:24.732: IKEv2:(SESSION ID = 0,SA ID = 1):Next payload: SA, version: 2.0
Exchange type: IKE_SA_INIT, flags: INITIATOR Message id: 0, length: 524
Payload contents:
SA Next payload: KE, reserved: 0x0, length: 144
…
Security protocol id: IKE, spi size: 0, type: NAT_DETECTION_DESTINATION_IP
NOTIFY(IKEV2_FRAGMENTATION_SUPPORTED) Next payload: VID, reserved: 0x0, length: 8
Security protocol id: Unknown - 0, spi size: 0, type: IKEV2_FRAGMENTATION_SUPPORTED
VID Next payload: NONE, reserved: 0x0, length: 20

上記の出力では、メッセージ内の IKEV2_FRAGMENTATION_SUPPORTEDおよび VID値に
よって、IETF標準フラグメンテーション方式とシスコ独自のフラグメンテーション方式の両
方をサポートすることを示す、発信側から応答側へのメッセージが INIT要求に含まれます。

次に、デバッグが有効で、INIT応答メッセージでのネゴシエーション機能を表している場合の
デバイスからの出力例を示します。

*Oct 14 08:45:24.732: IKEv2:(SESSION ID = 0,SA ID = 1):Next payload: SA, version: 2.0
Exchange type: IKE_SA_INIT, flags: INITIATOR Message id: 0, length: 524
Payload contents:
SA Next payload: KE, reserved: 0x0, length: 144
last proposal: 0x0, reserved: 0x0, length: 140
…
NOTIFY(IKEV2_FRAGMENTATION_SUPPORTED) Next payload: VID, reserved: 0x0, length: 8
Security protocol id: Unknown - 0, spi size: 0, type: IKEV2_FRAGMENTATION_SUPPORTED
<-------- Response, supporting both
VID Next payload: NONE, reserved: 0x0, length: 20 <-------- Response, supporting both

上記の出力では、メッセージ内の IKEV2_FRAGMENTATION_SUPPORTEDおよび VID値に
よって、IETF標準フラグメンテーション方式とシスコ独自のフラグメンテーション方式の両
方をサポートすることを示す、応答側から発信側へのメッセージが応答要求に含まれます。

以前のリリースのフラグメンテーションサポート

シスコ独自のフラグメンテーション方式を使用する以前のリリースのフラグメンテーションサ

ポートを保証するために、IKEv2は IETF標準フラグメンテーション方式の IKEv2通知ペイロー
ドタイプと共にベンダー IDを引き続き使用します。両方のフラグメンテーション方式がサ
ポートされている場合、IKEv2は IETF標準フラグメンテーション方式を優先します。
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次の表に、ピアの機能に基づいてフラグメンテーションのタイプを特定する方法を示します。

CISCOはシスコ独自のフラグメンテーション方式を示し、STDは IETF標準フラグメンテー
ション方式を示します。

セキュリティアソシエーショ

ンでアクティブなフラグメン

テーションタイプ

ピア 2の機能ピア 1の機能

STDSTD + CISCOSTD + CISCO

STDSTDSTD

CISCOCISCOCISCO

CISCOSTD + CISCOCISCO

STDSTD + CISCOSTD

なしCISCOSTD

なしなし、STD + CISCO、または
STDまたは CISCO

なし

フラグメントの暗号化、複合化、および再送信

フラグメンテーションおよび暗号化

パケットは、crypto ikev2 fragmentationコマンドで指定された最大伝送ユニット（MTU）値ま
たはデフォルトMTU値のいずれかに基づいてフラグメント化されます。暗号化されたペイロー
ドのみを含む IKEメッセージがフラグメント化されます。アナウンスメッセージ内の新しい
ペイロードタイプ（暗号化および認証されたフラグメント）は、フラグメントの合計数以上の

フラグメント番号を示します。このペイロードは SKFとして注釈がつけられ、値は 53です。

発信パケットを暗号化する前に、パケット長を確認します。確立済みのセキュリティアソシ

エーションは、IETF標準フラグメント方式でSAが有効になっているかどうかも確認します。
次に、フラグメント化されたパケットの伝送が表示されるデバイスからの出力例を示します。

*Oct 16 10:31:22.221: IKEv2:(SESSION ID = 0,SA ID = 3):Next payload: SKF, version: 2.0
Exchange type: INFORMATIONAL, flags: INITIATOR Message id: 1, length: 244
Payload contents:
SKF Next payload: COOP, reserved: 0x90, length: 216
SKF Fragment number: 1 OF Total Fragments: 3
*Oct 16 10:31:22.222: IKEv2:(SESSION ID = 0,SA ID = 3):Next payload: SKF, version: 2.0
Exchange type: INFORMATIONAL, flags: INITIATOR Message id: 1, length: 244
Payload contents:
SKF Next payload: COOP, reserved: 0x90, length: 216
SKF Fragment number: 2 OF Total Fragments: 3
*Oct 16 10:31:22.222: IKEv2:(SESSION ID = 0,SA ID = 3):Next payload: SKF, version: 2.0
Exchange type: INFORMATIONAL, flags: INITIATOR Message id: 1, length: 244
Payload contents:
SKF Next payload: COOP, reserved: 0x90, length: 216
SKF Fragment number: 3 OF Total Fragments: 3

IKEv2フラグメンテーションの設定
3

IKEv2フラグメンテーションの設定

フラグメントの暗号化、複合化、および再送信



「SKF Next payload: COOP, reserved: 0x90, length: 216」および「SKF Fragment number: 1 OF Total
Fragments: 3」は、メッセージが3つのフラグメントにフラグメント化された協調キーサーバー
のアナウンスメント（ANN）パケットであることを示します。

復号と最適化

応答側で受信フラグメントが受信されると、各フラグメントは復号されて一時的に保存されま

す。復号（元のパックへのフラグメントのアセンブリ）時に、重複するフラグメント、フラグ

メントの合計数以上のフラグメント番号、およびまったく別のフラグメント番号を持つフラグ

メントはドロップされます。フラグメントは、受信した順ではなくフラグメント番号の昇順で

追加されます。そのため、パケットアセンブリが高速化します。ただし、順序どおりではない

フラグメントも許可され、処理されます。各フラグメントは、メッセージに関係するすべての

フラグメントが受信されていることを確認するために検証されます。すべてのフラグメントが

受信されると、パケットはフラグメントからアセンブリされ、新しく受信したメッセージとし

て処理されます。確認応答（ACK）メッセージは、元のパケットがアセンブリされると送信さ
れます。各フラグメントには送信されません。

再送信

IKEv2再送信は、IKEv2再送信タイマーから求められた場合に発生します。一度構成され最初
に送信されたフラグメントは、リスト化され、再送信タイマーがトリガーされた場合に再送信

できるよう準備されます。再送信要求を受信すると、IKEv2は応答を再送信します。この応答
は、最初のフラグメント（#1）再送信が受信されると、再送信されます。残りのフラグメント
番号は無視されるため、応答のより短時間での処理が可能になります。

フラグメンテーションの有効化

セキュリティアソシエーション（SA）ごとにフラグメンテーションをグローバルに有効にす
るには、crypto ikev2 fragmentationコマンドを使用します。両方のピアが各ピアでの INIT交
換の後に IKE_AUTH交換に使用されるフラグメンテーションのサポートを示している場合、
フラグメンテーションは SAで有効になっています。

このコマンドは、IKEv2リモートアクセスヘッドエンド機能によって導入され、変更されて
いません。

（注）

mtu mtu-sizeキーワード/引数のペアを使用して、最大伝送ユニット（MTU）をバイト単位で指
定できます。MTUサイズは、IPまたは UDPカプセル化済みの IKEv2パケットを示します。
MTUの範囲は 68～ 1500バイトです。デフォルトのMTUサイズは、IPv4パケットでは 576
バイト、IPv6パケットでは 1280バイトです。

RFC機能に準拠した IKEフラグメンテーションで有効な crypto ikev2 fragmentationコマンド
は、次のように動作します。

•将来の SAにのみ影響し、既存の古い SAには影響しません。
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•シスコ独自のフラグメンテーション方式と IETF標準のフラグメンテーション方式をサポー
トします。

show crypto ikev2 sa detailコマンドにより、以下の情報が表示されます。

•ピアで有効なフラグメンテーション方式。有効なフラグメンテーション方式が IETF標準
のフラグメンテーションの場合、出力には使用中のMTUが表示されます。

•フラグメンテーションが両方のピアで有効になっているか、ローカルピアでのみ有効に
なっているか。

IPv6のサポート
RFC機能に準拠した IKEフラグメンテーションでは、IETF標準フラグメンテーション方式を
使用している場合の、IPv6 IKEエンドポイントでの IPv6パケットの断片化のサポートを追加
しました。デフォルトのMTU値は 1280バイトであり、crypto ikev2 fragmentationコマンドで
MTUが指定されていない場合に使用されます。フラグメンテーションで使用されるMTUは、
show crypto ikev2 sa detailコマンドの出力に表示されます。

IKEv2フラグメンテーションの設定方法

IKEv2フラグメンテーションの設定
このタスクを実行して、大規模な IKEv2パケットのラグメンテーションを有効にします。

手順の概要

1. enable
2. configure terminal
3. crypto ikev2 fragmentation [ mtu mtu-size]
4. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IKEv2フラグメンテーションの設定
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目的コマンドまたはアクション

IKEv2フラグメンテーションを設定します。crypto ikev2 fragmentation [ mtu mtu-size]

例：

ステップ 3

• MTUの範囲は 96～ 1500バイトです。デフォ
ルトのMTUサイズは、IPv4パケットでは 576
バイト、IPv6パケットでは 1280バイトです。

Device(config)# crypto ikev2 fragmentation mtu
100

MTUのサイズは、IPまたはUDPでカプ
セル化された IKEv2パケットを示しま
す。

（注）

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

例：

ステップ 4

Device(config)# end

IKEv2フラグメンテーションの設定例

例：設定されたMTUの表示が有効な IETFフラグメンテーション

次は、IETF標準フラグメンテーション方式が有効であることを示すサンプル出力で
す。このステートメントは、応答側が IETF標準フラグメンテーション方式もサポート
している場合に表示されます。また、出力には、使用中のMTUも表示されます。
Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.8.3/848 10.0.9.4/848 none/none IN-NEG
Encr: Unknown - 0, PRF: Unknown - 0, Hash: None, DH Grp:0, Auth sign: Unknown - 0, Auth
verify: Unknown - 0
Life/Active Time: 86400/0 sec
CE id: 0, Session-id: 0
Status Description: Initiator waiting for INIT response
Local spi: 2CD1BEADB7C20854 Remote spi: 0000000000000000
Local id: 10.0.8.3
Remote id:
Local req msg id: 0 Remote req msg id: 0
Local next msg id: 1 Remote next msg id: 0
Local req queued: 0 Remote req queued: 0
Local window: 1 Remote window: 1
DPD configured for 0 seconds, retry 0
IETF Std Fragmentation enabled.
IETF Std Fragmentation MTU in use: 272 bytes.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : Yes

IPv6 Crypto IKEv2 SA
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例：発信側で設定される IETF標準フラグメンテーション方式

次は、発信側で設定された IETF標準フラグメンテーション方式を表示するサンプル出
力です。応答側はシスコ独自のフラグメンテーション方式をサポートしています。

Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.8.3/848 10.0.9.4/848 none/none READY
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/59 sec
CE id: 1001, Session-id: 1
Status Description: Negotiation done
Local spi: 84350219051DB9E3 Remote spi: 52A8BB3898E8B5CF
Local id: 10.0.8.3
Remote id: 10.0.9.4
Local req msg id: 4 Remote req msg id: 0
Local next msg id: 4 Remote next msg id: 0
Local req queued: 4 Remote req queued: 0
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
IETF Std Fragmentation configured.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : Yes

IPv6 Crypto IKEv2 SA

次は、応答側の設定を表示するサンプル出力です。この出力では、シスコ独自のフラ

グメンテーション方式が構成されていますが、有効ではない点に注意してください。

Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.9.4/848 10.0.8.3/848 none/none READY
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/52 sec
CE id: 1001, Session-id: 1
Status Description: Negotiation done
Local spi: 52A8BB3898E8B5CF Remote spi: 84350219051DB9E3
Local id: 10.0.9.4
Remote id: 10.0.8.3
Local req msg id: 0 Remote req msg id: 4
Local next msg id: 0 Remote next msg id: 4
Local req queued: 0 Remote req queued: 4
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
Fragmentation configured.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : No

IPv6 Crypto IKEv2 SA
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次は、発信側が IETF標準フラグメンテーション方式をサポートし、応答側はフラグメ
ンテーションをサポートしていない例を示します。この出力は、IETF標準フラグメン
テーション方式が構成されていますが、有効ではないことを示す点に注意してくださ

い。

Device# show crypto ikev2 sa detail
IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.8.3/848 10.0.9.4/848 none/none READY
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/44 sec
CE id: 1004, Session-id: 2
Status Description: Negotiation done
Local spi: 03534703287D9CA1 Remote spi: 146E1CFA68008A92
Local id: 10.0.8.3
Remote id: 10.0.9.4
Local req msg id: 4 Remote req msg id: 0
Local next msg id: 4 Remote next msg id: 0
Local req queued: 4 Remote req queued: 0
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
IETF Std Fragmentation configured.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : Yes

次は、応答側の設定を表示するサンプル出力です。ステートメント「Fragmentationnot
configured.」に注意してください。
Device# show crypto ikev2 sa detail
IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.9.4/848 10.0.8.3/848 none/none READY
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/23 sec
CE id: 1004, Session-id: 4
Status Description: Negotiation done
Local spi: 146E1CFA68008A92 Remote spi: 03534703287D9CA1
Local id: 10.0.9.4
Remote id: 10.0.8.3
Local req msg id: 0 Remote req msg id: 3
Local next msg id: 0 Remote next msg id: 3
Local req queued: 0 Remote req queued: 3
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
Fragmentation not configured.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : No
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例：発信側で設定されない IETF標準フラグメンテーション方式

次は、発信側で設定されるフラグメンテーション方式が表示されないサンプル出力で

す。

Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

Tunnel-id Local Remote fvrf/ivrf Status
2 10.0.8.3/848 10.0.9.4/848 none/none DELETE
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/28 sec
CE id: 1001, Session-id: 1
Status Description: Deleting IKE SA
Local spi: 1A375C00C1D157CF Remote spi: DB50F1BC58814FFA
Local id: 10.0.8.3
Remote id: 10.0.9.4
Local req msg id: 2 Remote req msg id: 4
Local next msg id: 4 Remote next msg id: 5
Local req queued: 2 Remote req queued: 4
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
Fragmentation not configured.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : No

IPv6 Crypto IKEv2 SA

例：フラグメンテーションの IPv6サポート

次の例は、FlexVPNエンドポイント（ハブとスポーク）のフラグメンテーションを示
します。次は、パケットのフラグメント化に 1300の最大伝送ユニット（MTU）を設
定したハブに関連する設定です。

Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

IPv6 Crypto IKEv2 SA

Tunnel-id fvrf/ivrf Status
1 none/none READY
Local 4001::2000:3/500
Remote 4001::2000:1/500
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/64 sec
CE id: 1001, Session-id: 1
Status Description: Negotiation done
Local spi: 45BA0D30D0EB5FFF Remote spi: 8D7B5A8389CEB8B3
Local id: R2.cisco.com
Remote id: R1.cisco.com
Local req msg id: 3 Remote req msg id: 0
Local next msg id: 3 Remote next msg id: 0
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例：発信側で設定されない IETF標準フラグメンテーション方式



Local req queued: 3 Remote req queued: 0
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
IETF Std Fragmentation enabled.
IETF Std Fragmentation MTU in use: 1272 bytes.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : Yes
Remote subnets:
10.0.0.251 255.255.255.255
IPv6 Remote subnets:
3001::/112
5001::/64

次は、デフォルトのMTUを設定したスポークに関連する設定です。
Device# show crypto ikev2 sa detail

IPv4 Crypto IKEv2 SA

IPv6 Crypto IKEv2 SA

Tunnel-id fvrf/ivrf Status
1 none/none READY
Local 4001::2000:1/500
Remote 4001::2000:3/500
Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:5, Auth sign: PSK, Auth
verify: PSK
Life/Active Time: 86400/58 sec
CE id: 1001, Session-id: 1
Status Description: Negotiation done
Local spi: 8D7B5A8389CEB8B3 Remote spi: 45BA0D30D0EB5FFF
Local id: R1.cisco.com
Remote id: R2.cisco.com
Local req msg id: 0 Remote req msg id: 3
Local next msg id: 0 Remote next msg id: 3
Local req queued: 0 Remote req queued: 3
Local window: 5 Remote window: 5
DPD configured for 0 seconds, retry 0
IETF Std Fragmentation enabled.
IETF Std Fragmentation MTU in use: 1232 bytes.
Extended Authentication not configured.
NAT-T is not detected
Cisco Trust Security SGT is disabled
Initiator of SA : No
Remote subnets:
10.0.0.3 255.255.255.255

IKEv2フラグメンテーションの設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html


マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

標準および RFC

タイトル標準/RFC

draft-ietf-ipsecme-ikev2-fragmentation-10IKEv2フラグメンテーション

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IKEv2フラグメンテーションの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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IKEv2フラグメンテーションの機能情報

http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 1 : IKEv2フラグメンテーションの機能情報

機能情報リリー

ス

機能名

RFC機能に準拠した IKEフラグメンテーションでは、IETF
の draft-ietf-ipsecme-ikev2-fragmentation-10ドキュメント
の提案に従って、インターネットキーエクスチェンジバー

ジョン 2（IKEv2）パケットのフラグメンテーションを実
装しました。

show crypto ikev2 saコマンドが変更されました。

RFCに準拠した IKEv2
フラグメンテーション
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


