
集約認証の設定

FlexVPN RA - Cisco AnyConnectクライアントのサポートを拡張することで、AnyConnect機能
の集約認証サポートは、集約認証方式を実装します。このクライアントでは、独自のAnyConnect
EAP認証方式を使用し、CiscoAnyConnectクライアントとFlexVPNサーバー間にインターネッ
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集約認証の設定の前提条件
• <BypassDownloader>値を trueに設定して、AnyConnectLocalPolicyファイルで
BypassDownloader関数を有効にする必要があります。デバイスで SSLがサポートされて
いない場合、BypassDownloader関数は動作しないため、<BypassDownloader>値を falseに
設定して、この関数を無効にする必要があります。そうしないと、接続が失敗します。

集約認証の設定に関する情報

Cisco AnyConnectおよび FlexVPN
VPN接続を確立するには、VPNクライアントが Extensible Authentication Protocol（EAP：拡張
可能認証プロトコル）、拡張認証（XAUTH）などの認証方式を使用してユーザークレデンシャ
ルを取得し、Access Control Serverを接続するハブにユーザークレデンシャルを転送する必要
があります。Access Control Serverは、外部データベースまたは Active Directory（AD）を送信
してクレデンシャルを確認します。
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FlexVPNサーバーは（ハブとして）Cisco Secure Access Control Serverと連動してユーザークレ
デンシャルを確認し、VPN接続を確立します。ただし、Cisco AnyConnectは EAPを使用して
ユーザークレデンシャルを取得し、XAUTHをサポートしません。一方、Cisco Secure Access
Control Serverは外部データベース（ここではAD）を使用するEAP-MD5をサポートしません。
これによって、Cisco Secure Access Control Serverが EAP-MD5をサポートする必要があるシナ
リオ、または FlexVPNが Cisco AnyConnectからの情報を個別に認証して、Cisco Secure Access
Control Serverに個別に接続する必要があるシナリオが生じます。FlexVPNは、集約認証方式を
使用して、Cisco AnyConnectからの情報を認証できます。FlexVPNサーバーで集約認証方式を
実装すると、Cisco IOSソフトウェアにより多くの機能サポートを追加するためのウィンドウ
が提供されます。

FlexVPN RA：AnyConnectの集約認証サポート機能では、独自の AnyConnect EAP認証方式を
使用するCiscoAnyConnectクライアントのサポートを拡張することによって集約認証方式を実
装し、CiscoAnyConnectサーバーやFlexVPNサーバーを使用してインターネット上にセキュア
なトンネルを確立します。これは、サーバー固有の機能で、CiscoAnyConnectと連動します。

集約認証の動作

インターネットキーエクスチェンジバージョン2は、基本的な集約認証を実装することによっ
て独自の AnyConnect EAP認証方式を使用する Cisco AnyConnectをサポートします。ここでの
認証は、リモートRADIUSサーバーを使用する認証、認可、およびアカウンティング（AAA）
を介して実行されます。次に、Cisco IOSソフトウェアでの集約認証の実装を説明するネット
ワークトポロジの例を示します。

図 1 : RADIUSサーバーに接続された FlexVPNサーバー

この図は、次のことを示しています。

• Cisco Secure Access Control Serverは、認証用の RADIUSサーバーとして機能します。

•クレデンシャルは、認証用の Active Directoryとして機能するMicrosoft Active Directoryに
格納されます。
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Microsoft Active Directoryは、単なる例です。クレデンシャルの格
納場所は重要ではありません。

（注）

•シスコデバイスは、FlexVPNサーバーとして機能します。

• Windows 7 PCは、Cisco AnyConnectクライアントとして機能します。

1. VPN接続を開始するために、Cisco AnyConnectクライアントは証明書を使用して FlexVPN
サーバーを確認します。

2. 証明書を確認した後、Cisco AnyConnectクライアントは Cisco AnyConnect EAPがロードし
たメッセージを FlexVPNサーバーに送信します。

3. FlexVPNサーバーが Cisco AnyConnectから Cisco AnyConnect EAPがロードしたメッセージ
を受信すると、FlexVPNサーバーはメッセージをダウンロードしてEAPのメッセージを除
去します。

4. FlexVPNは認証用の RADIUSサーバーおよび認証用のMicrosoft Active Directory（AD）と
の接続を確立して、除去されたメッセージを転送し、Cisco AnyConnectクライアントから
提供されたクレデンシャルを確認します。

5. クレデンシャルが RADIUSサーバーおよびMicrosoft Active Directory（AD）によって確認
されて承認されると、適切な応答が FlexVPNサーバーに送信され、Cisco AnyConnectに応
答し、VPN接続が確立されます。

Cisco AnyConnect EAPを使用する IKE交換
AnyConnect EAPを使用する IKEでの認証は、RFC 3748で説明されているように標準 EAPモ
デルのバリエーションです。AnyConnect EAPを使用すると、パブリック設定または認証XML
はEAPペイロードを介して送信されます。次の図に、CiscoAnyConnectによって使用される一
般的なメッセージフローを示します。
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図 2 : AnyConnect EAPを使用する IKE交換

1. Cisco AnyConnectクライアントが、FlexVPNサーバーへの IKE接続を開始します。クライ
アントは、一般的な IKEペイロードに加えて、Cisco AnyConnect EAPのサポートを示すた
めのベンダー IDペイロードを送信します。クライアントは、シスコの著作権ベンダー ID
を含めることによって自身をシスコ製品として識別します。

2. サーバーゲートウェイが、フラグメンテーションおよび AnyConnect EAPサポートを示す
ためのベンダー IDペイロードを送信し、シスコの著作権ベンダー IDを含めることによっ
て自身をシスコ製品として識別します。

3. 設定ペイロードで、トンネル設定が要求されます。クライアントは、このメッセージから
AUTHペイロードを省略することによって、Cisco AnyConnect EAP認証の使用を希望して
いることを示します。

4. 集約認証および設定プロトコルが、EAPを介して伝送されます。
5. FlexVPNサーバーが、EAPの成功メッセージを送信します。
6. Cisco AnyConnectクライアントが、AUTHペイロードを送信します。
7. FlexVPNサーバーが、AUTHペイロードと Cisco AnyConnectクライアントが要求したトン
ネル設定属性を送信します。
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IKEv2でのデュアルファクタ認証のサポート
Cisco IOSソフトウェアでの集約認証の実装は、デュアルファクタ認証に拡張できます。二重
認証は、デバイス証明書情報を交換し検証する集約認証中に、新しい AnyConnect EAP交換を
導入することで実行されます。「デバイス」と同様に「ユーザー」も認証するこのメカニズム

は、「二重認証」と呼ばれます。

AnyConnect EAPは、AnyConnectクライアント固有の認証方式であり、他クライアントには適
用されません。

（注）

集約認証の設定方法

集約認証用の FlexVPNサーバーの設定
このタスクを実行して、FlexVPNサーバーの集約認証を設定します。

手順の概要

1. enable
2. configure terminal
3. crypto ikev2 profile profile-name

4. aaa accounting anyconnect-eap list-name

5. match identity remote key-id opaque-string

6. authentication remote anyconnect-eap aggregate [cert-request]
7. authentication local rsa-sig
8. pki trustpoint trustpoint-label

9. aaa authentication anyconnect-eap list-name

10. aaa authorization group anyconnect-eap list aaa-listname name-mangler mangler-name

11. aaa authorization user anyconnect-eap cached
12. aaa authorization user anyconnect-eap list aaa-listname name-mangler mangler-name

13. end
14. show crypto ikev2 session detailed

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

集約認証の設定
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

IKEv2プロファイル名を定義し、IKEv2プロファイ
ルコンフィギュレーションモードを開始します。

crypto ikev2 profile profile-name

例：

ステップ 3

Device(config)# crypto ikev2 profile profile1

IKEv2リモート認証方式が AnyConnect EAPの場
合、認証、認可、およびアカウンティング（AAA）
のアカウンティング方式リストを有効にします。

aaa accounting anyconnect-eap list-name

例：

Device(config-ikev2-profile)# aaa accounting
anyconnect-eap list1

ステップ 4

リモートキー IDタイプの IDに基づいて、プロファ
イルを照合します。

match identity remote key-id opaque-string

例：

ステップ 5

Device(config-ikev2-profile)# match identity
remote key-id aggauth_user3@abc.com

Cisco AnyConnect EAPに集約認証を指定します。authentication remote anyconnect-eap aggregate
[cert-request]

ステップ 6

• cert-request：二重認証用に Cisco AnyConnect
クライアントに証明書を要求します。例：

Device(config-ikev2-profile)# authentication
remote anyconnect-eap aggregate cert-request

Rivest、Shamir、Adelman（RSA）署名をローカル
認証方式として指定します。

authentication local rsa-sig

例：

ステップ 7

Device(config-ikev2-profile)# authentication
local rsa-sig

RSA署名認証方式で使用するPublicKey Infrastructure
（PKI）トラストポイントを指定します。

pki trustpoint trustpoint-label

例：

ステップ 8

Device(config-ikev2-profile)# pki trustpoint CA1

CiscoAnyConnect EAP認証用に、認証、認可、およ
びアカウンティング（AAA）認証リストを指定し
ます。

aaa authentication anyconnect-eap list-name

例：

Device(config-ikev2-profile)# aaa authentication
anyconnect-eap list1

ステップ 9

• anyconnect-eap：AAA AnyConnect EAP認証を
指定します。

• list-name：AAA認証リスト名。

リモート認証方式がAnyConnect EAPであり、名前
分割が派生する場合、各グループポリシーにAAA
認証を指定します。

aaa authorization group anyconnect-eap list
aaa-listname name-mangler mangler-name

例：

ステップ 10

集約認証の設定
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目的コマンドまたはアクション

Device(config-ikev2-profile)# aaa authorization
group anyconnect-eap list list1 name-mangler
mangler1

リモート認証方式が AnyConnect EAPであり、
AnyConnect EAP認証からキャッシュした属性を使

aaa authorization user anyconnect-eap cached

例：

ステップ 11

用する場合、各ユーザーポリシーにAAA認証を指
定します。

Device(config-ikev2-profile)# aaa authorization
user anyconnect-eap cached

リモート認証方式にAAA方式リストを指定し、名
前分割が派生します。

aaa authorization user anyconnect-eap list aaa-listname
name-mangler mangler-name

例：

ステップ 12

Device(config-ikev2-profile)# aaa authorization
user anyconnect-eap list list1 name-mangler
mangler1

IKEv2プロファイルコンフィギュレーションモー
ドを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 13

Device(config-ikev2-profile)# end

アクティブなインターネットキーエクスチェンジ

バージョン 2（IKEv2）セッションのステータスを
表示します。

show crypto ikev2 session detailed

例：

Device# show crypto ikev2 session detailed

ステップ 14

集約認証の設定例

例：集約認証の設定

次の例は、FlexVPNサーバーで集約認証を設定する方法を示します。これによって、
Cisco AnyConnectクライアントと FlexVPNサーバー間のセキュアトンネルの確立を有
効にします。

Device> enable
Device# configure terminal
Device(config)# crypto ikev2 profile profile1
Device(config-ikev2-profile)# aaa accounting anyconnect-eap list1
Device(config-ikev2-profile)# match identity remote key-id aggauth_user1@example.com
Device(config-ikev2-profile)# authentication remote anyconnect-eap aggregate cert-request
Device(config-ikev2-profile)# authentication local rsa-sig
Device(config-ikev2-profile)# pki trustpoint CA1
Device(config-ikev2-profile)# aaa authentication anyconnect-eap list1
Device(config-ikev2-profile)# aaa authorization group anyconnect-eap list list1
name-mangler mangler1
Device(config-ikev2-profile)# aaa authorization user anyconnect-eap cached
Device(config-ikev2-profile)# aaa authorization user anyconnect-eap list list1 name-mangler
mangler1
Device(config-ikev2-profile)# end
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集約認証の設定に関する追加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

集約認証の設定に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html
http://www.cisco.com/go/cfn


表 1 :集約認証の設定に関する機能情報

機能情報リ

リー

ス

機能名

IKEv2でのデュアルファクタ認証のサポートは、二重認証へ
の Cisco AnyConnectクライアントからの証明書要求をサポー
トします。

authentication (IKEv2 profile)コマンドが変更されました。

IKEv2でのデュアル
ファクタ認証のサポー

ト

FlexVPN RA - Cisco AnyConnectクライアントのサポートを拡
張することで、AnyConnect機能の集約認証サポートは、集約
認証方式を実装します。このクライアントでは、独自の

AnyConnect EAP認証方式を使用し、Cisco AnyConnectクライ
アントとFlexVPNサーバー間にインターネットを介したセキュ
アトンネルを確立します。

次のコマンドが導入または変更されました。aaa accounting
(IKEv2 profile)、aaa authentication (IKEv2 profile)、aaa
authorization (IKEv2 profile)、authentication (IKEv2 profile)、
show crypto ikev2 profile、show crypto ikev2 session

FlexVPN RA -
AnyConnectの集約認
証サポート
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


