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MACsecスマートライセンスの概要
この章では、MACsecスマートライセンスの概要を説明します。Smart Licensingクライアント
の機能は、Ciscoソフトウェアを簡素化し、Ciscoソフトウェアがネットワーク全体でどのよう
に使用されるかを理解するのに役立つ標準化されたライセンスプラットフォームです。Smart
Licensingは、すべてのCiscoソフトウェアライセンスの次世代プラットフォームです。MACsec
ライセンスにより、Cisco ASR 1000プラットフォームで CSL永久ライセンスとスマートライ
センスを有効にすることが可能になります。

MACsecスマートライセンスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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表 1 : MACsecスマートライセンスの機能情報

機能情報リリース機能名

Smart Licensingクライアント
の機能は、Ciscoソフトウェア
を簡素化し、Ciscoソフトウェ
アがネットワーク全体でどの

ように使用されるかを理解す

るのに役立つ標準化されたラ

イセンスプラットフォームで

す。Smart Licensingは、すべ
ての Ciscoソフトウェアライ
センスの次世代プラット

フォームです。この機能に

よって導入または変更された

コマンドはありません。

Cisco IOS XE Fuji 16.9.1MACsecおよび DLCのサポー
ト

MACsecスマートライセンスに関する情報
Cisco IOS XE Fujiリリース 16.9.1では、MACsecスマートライセンス（SL）は次のプラット
フォームでサポートされています。

サポートされるプラットフォー

ム

ライセンス PIDライセンス

機能

ポート

ASR1002-HXASR1001-HXMIP-100
（RP2/RP3）

対応対応該当なしFLSA1-MACSEC1GMACSEC1G内蔵 1 GEポート

対応対応該当なしFLSA1-MACSEC10GMACSEC10G内蔵 10 GEポート

対応該当なし対応FLSA1-MACSEC1GMACSEC1GEPA-18X1GE

対応該当なし対応FLSA1-MACSEC10GMACSEC10GEPA-10X10GE

対応該当なし対応FLSA1-MACSEC40GMACSEC40GEPA-1X40GE

対応該当なし対応FLSA1-MACSEC40GMACSEC40GEPA-2X40GE

対応該当なし対応FLSA1-MACSEC100GMACSEC100GEPA-QSFP-1X100GE

MACsecライセンスはポートごとに提供され、物理ポートにのみ適用されます（サブインター
フェイスには追加のライセンスは必要ありません）。MACsecポートライセンスでは、デバイ
スリード変換（DLC）のサポートが提供され、ペーパーライセンスがスマートアカウントに
確実に追加されます。
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デバイスリード変換により、デバイス上のライセンスについてクラシックライセンスからス

マートライセンスへのライセンス移行が自動的に実行されます。スマートライセンスへの変

換が自動的に行われるようにするには、デバイスを Cisco Smart Software Manager（SSM）に登
録する必要があります。

•以前のリリースに従って、ASR1001内蔵はMACsecライセンスとして機能する IPsecライ
センスで引き続き使用できます。

• MACsecライセンスは EPA-1X100GEおよび EPA-CPAK-2X40GEではサポートされていま
せん。

• CSL：EvalRTUライセンスはMACsecライセンスでは使用できません。

（注）

MACsecの設定を含むポートが閉じられていない場合、または閉じられていないポートに設定
が適用されている場合は、MACsecライセンスの 1つのユニットが使用されます。

MACsecの設定を含むポートが閉じられた場合、または閉じられていないポートから設定が削
除された場合は、MACsecライセンスの 1つのユニットがリリースされます。

導入と移行の例
Cisco IOSXEFuji 16.9.1以降では、MACsecのサポートはCiscoソフトウェアライセンス（CSL）
モードおよびスマートライセンス（SL）モードで提供されます。ただし、16.9.1より後のリ
リースでは、MACsecはスマートライセンスのみをサポートします。

次のシナリオでは、既存のルータを Cisco IOS XE Fuji 16.9.1に展開、および移行する方法につ
いて説明します。

永久ライセンスがインストールされている場合の CSLモードでのアップグレード

アップグレードする前（Cisco IOS XE Fuji 16.9.1リリースより前のリリース）にMACsec永久
ライセンスがデバイスにインストールされている場合は、アップグレード後にこれらのライセ

ンスが使用されます。

•アップグレードの前は、次の状態であることを前提としています。

•ルータは、Cisco IOS XE Fuji 16.9.1より前のリリースで動作している

• MACsecは、4つの非シャットダウン1gインターフェイスで設定されます。

• 4つのMACSEC1G永久ライセンスがインストールされている

•アップグレード後、4つのMACSEC1Gライセンスが使用されます。
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永久ライセンスがインストールされていない場合の CSLモードでのアップグレード

閉じられていないポートでMACsecが設定されている場合、アップグレード後に EvalRTUラ
イセンスを使用するのが理想的です。EvalRTUサポートが提供されないため、ライセンス要求
はスキップされ、警告メッセージが表示されます。次に例を示します。

%IOSXE_LICENSE_POLICY_MANAGER-4-INSUF_PERM_LIC: 0/0/0: Insufficient MACSEC40G
permanent license, skipping license request assuming customer has honour license

•アップグレードの前は、次の状態であることを前提としています。

•ルータは、Cisco IOS XE Fuji 16.9.1より前のリリースで動作している

• MACsecは、4つの非シャットダウン1gインターフェイスで設定されます。

•アップグレード後

•使用できるMACsecライセンスはありません

•警告メッセージが表示されます

•その後、4つの永久ライセンスを後でインストールすると、これらのライセンスは直
ちに使用されます

SLモードへの移行

コンプライアンス違反シナリオを回避するには、すべての製品アクティベーションキー（PAK）
および非 PAKライセンスをお客様の仮想 CSSMアカウントに追加する必要があります。

デバイスリード変換（DLC）機能は、ライセンスをスマートアカウントに移行します。DLC
が正常に動作するには、SLモードに移行する前に、すべてのライセンスを CSLモードで有効
にする必要があります。

SLモードに移行するには、次の手順を実行します。

• Cisco IOS XE 16.9.1より前のリリースから Cisco IOS XE 16.9.1へのアップグレード

1. CSLモードで Cisco IOS XE Fuji 16.9.1へアップグレードします

2. SLモードへ移行して DLCをトリガーします

• Cisco IOS XE Fuji 16.9.1以前のリリースから以降のリリースへのアップグレード

1. CSLモードで Cisco IOS XE Fuji 16.9.1へアップグレードします

2. SLモードへ移行して DLCをトリガーします

3. Cisco IOS XE Fuji 16.9.1より後のリリースへアップグレードします
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


