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IPv6宛先ガードの前提条件
• IPv6ネイバー探索機能についての知識が必要です。IPv6ネイバー探索の詳細については、
「IPv6アドレッシングと基本接続の実装」を参照してください。

• IPv6ファーストホップセキュリティバインディングテーブル機能についての知識が必要
です。詳細については、「IPv6ファーストホップセキュリティバインディングテーブ
ル」を参照してください。

IPv6宛先ガードに関する情報

IPv6宛先ガードの概要
IPv6宛先ガード機能は、IPv6ネイバー探索とともに動作して、リンク上でアクティブである
と認識されているアドレスについてのみ、デバイスがアドレス解決を行うようにします。アド

レス収集機能を用いてリンク上でアクティブな全ての宛先をバインディング表に追加し、バイ

ンディング表にない宛先に対するアドレス解決処理を実行前にブロックします。
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デバイスはルーティングされた着信トラフィックをフィルタリングする前に、NeighborDiscovery
Protocol（NDP）メッセージおよび DHCPメッセージをスヌーピングして、リンク上のアドレ
スを収集します。パケットがデバイスに到達し、宛先またはネクストホップの隣接関係（ア

ジャセンシー）がまだ存在していない場合、NDPはデバイスバインディングテーブルを参照
して、リンク上の宛先またはネクストホップがすでに収集済みであるか確認します。バイン

ディングテーブルに当該宛先が存在しない場合、そのパケットはドロップされます。存在する

場合、ネイバー探索の解決が実行されます。

IPv6宛先ガードの設定方法

IPv6宛先ガードの設定

手順の概要

1. enable
2. configure terminal
3. ipv6 destination-guard policy policy-name

4. enforcement {always | stressed}
5. exit
6. interface type number

7. ipv6 destination-guard attach-policy [policy-name]
8. exit
9. show ipv6 destination-guard policy [policy-name]

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

宛先ガードポリシー名を定義して、宛先ガードコ

ンフィギュレーションモードを開始します。

ipv6 destination-guard policy policy-name

例：

ステップ 3

Device(config)# ipv6 destination-guard policy pol1
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目的コマンドまたはアクション

ターゲットアドレスの強制レベルを設定します。enforcement {always | stressed}

例：

ステップ 4

Device(config-destguard)# enforcement always

宛先ガードコンフィギュレーションモードを終了

し、グローバルコンフィギュレーションモードに

戻ります。

exit

例：

Device(config-destguard)# exit

ステップ 5

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

ステップ 6

Device(config)# interface GigabitEthernet 0/0/1

インターフェイスに宛先ガードポリシーを対応付け

ます。

ipv6 destination-guard attach-policy [policy-name]

例：

ステップ 7

Device(config-if)# ipv6 destination-guard
attach-policy pol1

インターフェイスコンフィギュレーションモード

を終了し、特権EXECコンフィギュレーションモー
ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 8

（任意）ポリシー設定と、そのポリシーが適用され

るすべてのインターフェイスを表示します。

show ipv6 destination-guard policy [policy-name]

例：

ステップ 9

Device# show ipv6 destination-guard policy pol1

IPv6宛先ガードの設定例

例：IPv6宛先ガードポリシーの設定

次の例は、宛先ガードポリシーの設定方法を示しています。

Router> enable
Router# configure terminal
Router(config)# interface GigabitEthernet 0/0/1
Router(config-if)# ipv6 destination-guard attach-policy destination

Router# show ipv6 destination-guard policy destination
Destination guard policy Destination:
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enforcement always
Target: Gi0/0/1

その他の参考資料

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command

List, All Releases』

Cisco IOSコマンド

『IPv6 Configuration Guide』IPv6アドレッシングと接続

『Cisco IOS IPv6 Command

Reference』

IPv6コマンド

『Cisco IOS IPv6 Feature

Mapping』

Cisco IOS IPv6機能

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Cisco TrustSecの概要の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。
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その他の参考資料

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios/ipv6/command/reference/ipv6_book.html
http://www.cisco.com/en/US/docs/ios/ipv6/command/reference/ipv6_book.html
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://docwiki.cisco.com/wiki/Cisco_IOS_IPv6_Feature_Mapping
http://www.cisco.com/support
http://www.cisco.com/go/cfn


表 1 : Cisco TrustSecの概要の機能情報

機能情報リリース機能名

IPv6のサポートが導入されま
した。

Cisco IOS XE Fuji 16.8.1IPv6の有効化 -インラインタ
ギング
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


