
Ciscoファイアウォール SIP機能拡張 ALG

Cisco XEファイアウォールの強化された Session Initiation Protocol（SIP）インスペクションに
は、基本的な SIP検査機能（SIPパケットインスペクションとピンホールのオープン）に加
え、プロトコル準拠機能とアプリケーションセキュリティ機能があります。これらの機能拡張

によって、SIPトラフィックおよび機能に適用するポリシーとセキュリティチェックを制御
し、不要なメッセージやユーザを除外できます。

Cisco IOS XEソフトウェアで追加の SIP機能を開発することで、Cisco Call Manage、Cisco Call
Manager Express、および Cisco IP-IP Gatewayベースの音声/ビデオシステムのサポートが改善
されます。また、アプリケーションレイヤゲートウェイ（ALG）SIPの機能拡張では、RFC
3261とその拡張もサポートされています。

• Ciscoファイアウォール SIP拡張機能 ALGの前提条件（1ページ）
• Ciscoファイアウォール SIP拡張機能 ALGに関する制約事項（1ページ）
• Ciscoファイアウォール SIP拡張機能 ALGについて（2ページ）
• Ciscoファイアウォール SIP拡張機能 ALGの設定方法（4ページ）
•シスコファイアウォール SIP拡張機能：ALGの設定例（8ページ）
•シスコファイアウォール SIP拡張機能：ALGに関する追加情報（9ページ）
• Ciscoファイアウォール SIP拡張機能：ALGに関する機能情報（10ページ）

Ciscoファイアウォール SIP拡張機能 ALGの前提条件
システムが Cisco IOS XEリリース 2.4以降のリリースを実行している必要があります。

CiscoファイアウォールSIP拡張機能ALGに関する制約事
項

DNS名前解決

SIPメソッドでは、IPアドレスを直接指定する代わりにドメインネームシステム（DNS）名
を使用できますが、この機能は現在 DNS名をサポートしていません。
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Cisco ASR 1000シリーズルータ

この機能は、Cisco ASR 1000シリーズルータ上のアプリケーションインスペクションおよび
コントロール（AIC）をサポートせずに実装されました。Cisco IOS XEリリース 2.4では、次
コマンドのみがサポートされています。class-map type inspect、class type inspect、match
protocol、および policy-map type inspect。

Cisco ISR 4000シリーズルータ

Cisco IOS XE Fuji 16.7.1リリースは、Transport Layer Security（TLS）または Secure Real-time
Transport Protocol（SRTP）をサポートしていません。

Ciscoファイアウォール SIP拡張機能 ALGについて

SIPの概要
Session Initiation Protocol（SIP）は、1人または複数の参加者とのセッションを作成、変更、お
よび終了するためのアプリケーション層コントロール（シグナリング）プロトコルです。SIP
セッションには、インターネット電話の通話、マルチメディアの配布、マルチメディア会議な

どがあります。SIPはHTTPのような要求/応答トランザクションモデルに基づいています。各
トランザクションは、サーバで特定のメソッドまたは関数を呼び出す 1つの要求と 1つ以上の
応答で構成されます。

セッションの作成に使用されるSIPの招待は、互換性のあるメディアタイプのセットに参加者
が同意できるセッション記述を伝送しています。SIPは、プロキシサーバと呼ばれる要素を利
用して、ユーザの所在地への要求のルーティング、サービスのためのユーザ認証および認可、

プロバイダーのコールルーティングポリシーの実装、およびユーザへの機能提供を行っていま

す。また、SIPには、プロキシサーバから使用できるように、ユーザの所在地をアップロード
できる登録機能があります。SIPは複数のトランスポートプロトコルを基礎として実行されま
す。

SIP用ファイアウォールの機能の説明
SIP用ファイアウォールのサポート機能を使用すると、SIPシグナリング要求は、ゲートウェ
イ間の直接伝送によって、または複数のプロキシを介して、宛先ゲートウェイまたは電話に送

信できます。最初の要求後に、Record-Routeヘッダーフィールドを使用しない場合、後続の要
求は、Contactヘッダーフィールドに指定されている宛先ゲートウェイアドレスに直接伝送で
きます。そのため、ファイアウォールは、周囲のすべてのプロキシとゲートウェイを認識し、

次の機能を使用できます。

• SIPシグナリング応答は、SIPシグナリング要求と同じパスを伝送できます。

•後続のシグナリング要求は、エンドポイント（宛先ゲートウェイ）に直接伝送できます。

•メディアエンドポイントは、相互にデータを交換できます。
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SIP UDPおよび TCPのサポート

RFC 3261は最新の SIPの RFCであり、RFC 2543の置き換えです。この機能は、シグナリング
に SIP UDPと TCP形式をサポートします。

SIPインスペクション
ここでは、Ciscoファイアウォール - SIP ALG拡張機能でサポートされる展開シナリオについ
て説明します。

SIP電話と CCM間の Cisco IOS XEファイアウォール

Cisco IOS XEファイアウォールは、Cisco Call Managerまたは Cisco Call Manager Expressと SIP
電話の間にあります。SIP電話はファイアウォールを介して Cisco Call Managerまたは Cisco
Call Manager Expressに登録され、SIP電話とのすべての SIPコールはファイアウォールを通過
します。

SIPゲートウェイ間の Cisco IOS XEファイアウォール

Cisco IOS XEファイアウォールは、2つの SIPゲートウェイ（Cisco Call Manager、Cisco Call
Manager Express、または SIPプロキシ）の間にあります。電話は SIPゲートウェイに直接登録
されます。ファイアウォールからSIPセッションまたはトラフィックを認識するのは、異なる
SIPゲートウェイに登録された電話間で SIPコールが存在する場合のみです。シナリオによっ
ては、IP-IPゲートウェイをファイアウォールと同じデバイスに設定することもできます。こ
のシナリオでは、SIPゲートウェイ間のすべてのコールは IP-IPゲートウェイで終端します。

ローカルのCisco Call Manager ExpressとリモートのCisco Call Manager Express/Cisco Call Manager
を使用する Cisco IOS XEファイアウォール

Cisco IOS XEファイアウォールは、2つの SIPゲートウェイ（Cisco Call Manager、Cisco Call
Manager Express、または SIPプロキシ）の間にあります。ゲートウェイの 1つは、ファイア
ウォールと同じデバイスで設定されます。このゲートウェイに登録されているすべての電話

は、ファイアウォールによってローカルで検査されます。また、2つのゲートウェイ間に SIP
コールがある場合、ファイアウォールによってそのSIPセッションも検査されます。このシナ
リオでは、ファイアウォールの一方では SIP電話がローカルで検査され、もう一方では SIP
ゲートウェイが検査されます。

ローカルの Cisco Call Manager Expressを使用する Cisco IOS XEファイアウォール

Cisco IOS XEファイアウォールと Cisco Call Manager Expressは、同じデバイスで設定されま
す。Cisco Call Manager Expressに登録されているすべての電話は、ファイアウォールによって
ローカルで検査されます。また、登録されている任意の電話間で行われるSIPコールも、Cisco
IOS XEファイアウォールによって検査されます。
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ALG--SIP Over TCPの拡張機能
SIPが UDPを介して転送されると、すべての SIPメッセージが 1つの UDPデータグラムで送
信されます。ただし、SIPが TCPを介して転送されると、1つの TCPセグメントに複数の SIP
メッセージが含まれることがあります。また、いずれかのTCPセグメント内の最後のSIPメッ
セージが部分的なメッセージである可能性があります。Cisco IOSXEリリース3.5S以前では、
受信した 1つの TCPセグメント内に複数の SIPメッセージがある場合、SIP ALGは最初のメッ
セージだけを解析します。解析されないデータは 1つの不完全な SIPメッセージと見なされ、
vTCPに戻されます。次の TCPセグメントを受信すると、vTCPは未処理データをそのセグメ
ントの前に置き、それらを SIP ALGに渡すため、vTCPでバッファする必要があるデータが増
えていきます。

Cisco IOS XEリリース 3.5Sでは、ALG--SIP over TCP機能拡張機能により、SIP ALGは 1つの
TCPセグメント内の複数のSIPメッセージを処理できます。TCPセグメントを受信すると、こ
のセグメント内のすべての完全な SIPメッセージは、1つずつ解析されます。最終的に不完全
なメッセージがある場合、その部分だけが vTCPに戻されます。

Ciscoファイアウォール SIP拡張機能 ALGの設定方法

SIPインスペクションの有効化

手順の概要

1. enable
2. configure terminal
3. class-map type inspect match-any class-map-name

4. match protocol protocol-name

5. exit
6. policy-map type inspect policy-map-name

7. class type inspect class-map-name

8. inspect
9. exit
10. class class-default
11. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

検査タイプクラスマップを作成し、クラスマップ

コンフィギュレーションモードを開始します。

class-map type inspect match-any class-map-name

例：

ステップ 3

Device(config)# class-map type inspect match-any
sip-class1

名前付きプロトコルに基づいてクラスマップの一

致基準を設定します。

match protocol protocol-name

例：

ステップ 4

Device(config-cmap)# match protocol sip

クラスマップコンフィギュレーションモードを終

了します。

exit

例：

ステップ 5

Device(config-cmap)# exit

検査タイプポリシーマップを作成し、ポリシー

マップコンフィギュレーションモードを開始しま

す。

policy-map type inspect policy-map-name

例：

Device(config)# policy-map type inspect
sip-policy

ステップ 6

アクションを実行するクラスを指定し、ポリシー

マップクラスコンフィギュレーションモードを開

始します。

class type inspect class-map-name

例：

Device(config-pmap)# class type inspect
sip-class1

ステップ 7

ステートフルパケットインスペクションをイネー

ブルにします。

inspect

例：

ステップ 8

Device(config-pmap-c)# inspect

ポリシーマップクラスコンフィギュレーション

モードを終了し、ポリシーマップコンフィギュレー

ションモードに戻ります。

exit

例：

Device(config-pmap-c)# exit

ステップ 9

これらのポリシーマップ設定が事前に定義したデ

フォルトクラスに適用されることを指定します。

class class-default

例：

ステップ 10

•設定済みクラスマップの一致基準のいずれと
もトラフィックが一致しない場合、事前に定義

されたデフォルトクラスに誘導されます。

Device(config-pmap)# class class-default

ポリシーマップコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

ステップ 11
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目的コマンドまたはアクション

Device(config-pmap)# end

トラブルシューティングのヒント

SIP対応のファイアウォール設定の問題を解決するには、次のコマンドを使用できます。

• clear zone-pair

• debug cce

• debug policy-map type inspect

• show policy-map type inspect zone-pair

• show zone-pair security

ゾーンペアの設定と SIPポリシーマップのアタッチ

手順の概要

1. enable
2. configure terminal
3. zone security {zone-name | default}
4. exit
5. zone security {zone-name | default}
6. exit
7. zone-pair security zone-pair-name [source {source-zone-name | self | default} destination

[destination-zone-name | self | default]]
8. service-policy type inspect policy-map-name

9. exit
10. interface type number

11. zone-member security zone-name

12. exit
13. interface type number

14. zone-member security zone-name

15. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable
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目的コマンドまたはアクション

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

例：

Device(config)# zone security zone1

ステップ 3

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 4

インターフェイスを割り当てることができるセキュ

リティゾーンを作成し、セキュリティゾーンコン

フィギュレーションモードを開始します。

zone security {zone-name | default}

例：

Device(config)# zone security zone2

ステップ 5

セキュリティゾーンコンフィギュレーションモー

ドを終了し、グローバルコンフィギュレーション

モードに戻ります。

exit

例：

Device(config-sec-zone)# exit

ステップ 6

ゾーンペアを作成し、セキュリティゾーンペアコ

ンフィギュレーションモードに戻ります。

zone-pair security zone-pair-name [source
{source-zone-name | self | default} destination
[destination-zone-name | self | default]]

ステップ 7

ポリシーを適用するには、ゾーンペア

を設定する必要があります。

（注）
例：

Device(config)# zone-pair security in-out source
zone1 destination zone2

ファイアウォールポリシーマップを宛先ゾーンペ

アに付加します。

service-policy type inspect policy-map-name

例：

ステップ 8

ゾーンのペア間でポリシーが設定され

ない場合、トラフィックはデフォルト

でドロップされます。

（注）Device(config-sec-zone-pair)# service-policy type
inspect sip-policy

セキュリティゾーンペアコンフィギュレーション

モードを終了し、グローバルコンフィギュレーショ

ンモードに戻ります。

exit

例：

Device(config-sec-zone-pair)# exit

ステップ 9

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 10

Device(config)# interface gigabitethernet 0/0/0

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

例：

ステップ 11
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目的コマンドまたはアクション

Device(config-if)# zone-member security zone1 インターフェイスをセキュリティゾー

ンのメンバーにした場合、そのインター

フェイスを通して送受信されるすべて

のトラフィックは、デフォルトでドロッ

プされます（ただしデバイス宛のトラ

フィックとデバイス発のトラフィック

を除く）。トラフィックがインターフェ

イス通過するには、ゾーンをポリシー

の適用先のゾーンペアの一部にする必

要があります。ポリシーがトラフィッ

クを許可すると、トラフィックはその

インターフェイスを通過できます。

（注）

インターフェイス設定モードを終了し、グローバル

設定モードに戻ります。

exit

例：

ステップ 12

Device(config-if)# exit

インターフェイスを設定し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface type number

例：

ステップ 13

Device(config)# interface gigabitethernet 0/1/1

インターフェイスを指定したセキュリティゾーン

に割り当てます。

zone-member security zone-name

例：

ステップ 14

Device(config-if)# zone-member security zone2

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 15

Device(config-if)# end

シスコファイアウォール SIP拡張機能：ALGの設定例

例：SIPインスペクションの有効化
class-map type inspect match-any sip-class1
match protocol sip
!
policy-map type inspect sip-policy
class type inspect sip-class1
inspect

!
class class-default
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例：ゾーンペアの設定と SIPポリシーマップのアタッチ
zone security zone1
!
zone security zone2
!
zone-pair security in-out source zone1 destination zone2
service-policy type inspect sip-policy
!
interface gigabitethernet 0/0/0
zone security zone1
!
interface gigabitethernet 0/1/1
zone security zone2

シスコファイアウォール SIP拡張機能：ALGに関する追
加情報

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to
C』

•『Cisco IOS Security Command Reference: Commands D to
L』

•『Cisco IOS Security Command Reference: Commands M to
R』

•『Cisco IOS Security Command Reference: Commands S to
Z』

ファイアウォールコマンド

『Guide to Cisco Systems VoIP Infrastructure Solution for SIP』追加の SIP情報

vTCP for ALGサポートvTCPのサポート

標準および RFC

タイトル標準/RFC

『SIP: Session Initiation Protocol』RFC3261
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例：ゾーンペアの設定と SIPポリシーマップのアタッチ

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/univercd/cc/td/doc/product/voice/sipsols/biggulp/


シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

Ciscoファイアウォール SIP拡張機能：ALGに関する機能
情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : Ciscoファイアウォール SIP拡張機能：ALGに関する機能情報

機能情報リリース機能名

ALG--SIP over TCP拡張機能は、SIP ALGで 1つの TCP
セグメント内の複数のSIPメッセージを処理できるよう
にします。TCPセグメントを受信すると、このセグメン
ト内のすべての完全な SIPメッセージは、1つずつ解析
されます。最終的に不完全なメッセージがある場合、そ

の部分だけが vTCPに戻されます。

Cisco IOS XEリ
リース 3.5S

ALG--SIP over TCP
の拡張機能
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機能情報リリース機能名

Ciscoファイアウォール--SIP ALG拡張機能は、Cisco
ASR 1000シリーズルータ上の Cisco IOS XEソフトウェ
アのファイアウォール機能セットに含まれる音声セキュ

リティ機能を拡張します。

Cisco ASR 1000シリーズルータでは、次のコマンドは
レイヤ 7（アプリケーション固有）シンタックスをサ
ポートせずに実装されました。class type inspect,
class-map type inspect、match protocol、policy-map type
inspect。

Cisco IOS XEリ
リース 2.4

Ciscoファイア
ウォール--SIP ALG
拡張機能

T.38 FaxRelay用のファイアウォール--SIPALG拡張機能
は、Cisco ASR 1000シリーズルータ上の Cisco IOS XE
ソフトウェアのファイアウォール機能セットに含まれる

機能を拡張します。

この機能は、SIPALGで、CiscoASR1000シリーズルー
タ上のファイアウォールを通過する T.38 Fax Relay over
IPをサポートできるようにします。

Cisco IOS XEリ
リース 2.4.1

T.38 Fax Relay用の
ファイアウォール

--SIPALG拡張機能
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


