
Cisco TrustSecインターフェイスと SGTの
マッピング

Cisco TrustSecインターフェイスと SGTのマッピング機能は、レイヤ 3入力インターフェイス
上のすべてのトラフィックを、セキュリティグループタグ（SGT）にバインドします。この
マッピングを実装すると、Cisco TrustSecでは、SGTを使用してさまざまな論理レイヤ 3入力
インターフェイスからトラフィックを分離できるようになります。

• Cisco TrustSecインターフェイスと SGTのマッピングに関する情報（1ページ）
• Cisco TrustSecインターフェイスと SGTのマッピングの設定方法（2ページ）
• Cisco TrustSecインターフェイスと SGTのマッピングの設定例（4ページ）
• Cisco TrustSecインターフェイスと SGTのマッピングに関する追加情報（5ページ）
• Cisco TrustSecインターフェイスと SGTのマッピングの機能情報（6ページ）

Cisco TrustSecインターフェイスとSGTのマッピングに関
する情報

インターフェイスと SGTのマッピング
インターフェイスとセキュリティグループタグ（SGT）間のマッピングを使用して、基盤と
なる物理インターフェイスに関わらず、SGTを次の論理レイヤ3入力インターフェイスいずれ
かのトラフィックにマッピングします。

•レイヤ 3（ルーテッド）イーサネットインターフェイス

•レイヤ 3（ルーテッド）イーサネット 802.1Qサブインターフェイス

•トンネルインターフェイス

設定された SGTタグは、レイヤ 3入力インターフェイスのすべてのトラフィックに割り当て
られ、インラインタギングとポリシーの適用に使用できます。
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バインディング送信元プライオリティ

Cisco TrustSecは完全優先方式で IP-SGT（IPアドレスからセキュリティグループタグへ）バ
インディングソース間の競合を解決します。現在の優先順位の適用順序は、最小から最大ま

で、次のとおりです。

1. CLI：cts role-based sgt-map sgtコマンドを使用して設定されたバインド。

2. L3IF：一貫した L3IF-SGT（レイヤ 3インターフェイスから SGTへ）マッピングやアイデ
ンティティポートマッピングを使用する 1つ以上のインターフェイスを通るパスを持つ
FIB転送エントリが原因で追加されたバインド。

3. SXP：SXP（SGT Exchange Protocol）ピアから学習されたバインド。

4. INTERNAL：ローカルで設定された IPアドレスとデバイス独自の SGT間のバインド。

Cisco TrustSecインターフェイスとSGTのマッピングの設
定方法

レイヤ 3インターフェイスと SGTのマッピングの設定

手順の概要

1. enable
2. configure terminal
3. interface type slot/port

4. cts role-based sgt-map sgt sgt-number

5. end

手順の詳細

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•パスワードを入力します（要求された場合）。
Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type slot/port

例：

ステップ 3

Device(config)# interface gigabitEthernet 0/0
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目的コマンドまたはアクション

SGTは指定されたインターフェイスへの入力トラ
フィックに適用されます。

cts role-based sgt-map sgt sgt-number

例：

ステップ 4

• sgt-number：セキュリティグループタグ（SGT）
番号を指定します。有効値は 2～ 65519です。

Device(config-if)# cts role-based sgt-map sgt 77

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 5

Device(config-if)# end

レイヤ 3インターフェイスと SGTのマッピングの確認

手順の概要

1. enable
2. show cts role-based sgt-map all

手順の詳細

ステップ 1 enable

特権 EXECモードを有効にします。

•パスワードを入力します（要求された場合）。

例：

Device> enable

ステップ 2 show cts role-based sgt-map all

レイヤ 3インターフェイスの入力トラフィックに対するセキュリティグループタグ（SGT）マッピングを
表示します。

例：

次は、show cts role-based sgt-map allコマンドからの出力例です。Cisco TrustSecインターフェイスと SGT
のマッピング機能が実装されると、入力インターフェイスのトラフィックは、レイヤ 3インターフェイス
（L3IF）によって適切にタグ付けされます。この出力では、IPアドレスからセキュリティグループタグ
（IP-SGT）バインディングソースの優先方式を表示します（IP-SGTバインディングソースの優先度につ
いて、詳細は「バインディング送信元プライオリティ」の項を参照）。

Device# show cts role-based sgt-map all

IP Address SGT Source
============================================
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192.0.2.1 4 INTERNAL
192.0.2.5/24 3 L3IF
192.0.2.10/8 3 L3IF
192.0.2.20 5 CLI
198.51.100.1 4 INTERNAL
IP-SGT Active Bindings Summary
============================================
Total number of CLI bindings = 1
Total number of L3IF bindings = 2
Total number of INTERNAL bindings = 2
Total number of active bindings = 5

Cisco TrustSecインターフェイスとSGTのマッピングの設
定例

例：レイヤ 3インターフェイスと SGTのマッピングの設定

次の例は、レイヤ 3入力インターフェイスへのセキュリティグループタグ（SGT）の
マッピング設定を示します。

Device> enable
Device# configure terminal
Device(config)# interface gigabitEthernet 0/0
Device(config-if)# cts role-based sgt-map sgt 77
Device(config-if)# end
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Cisco TrustSecインターフェイスとSGTのマッピングに関
する追加情報

関連資料

マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to Z』

セキュリティコマンド

『Cisco TrustSecスイッチコンフィギュレーションガイド』Cisco TrustSecと SXPの設定

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポートWebサイトでは、シスコの
製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ンリソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（FieldNoticeからアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入
できます。

シスコのサポートWebサイトのツールにアク
セスする際は、Cisco.comのユーザ IDおよび
パスワードが必要です。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/switches/lan/trustsec/configuration/guide/trustsec.html
http://www.cisco.com/cisco/web/support/index.html


Cisco TrustSecインターフェイスとSGTのマッピングの機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、www.cisco.com/go/cfnに移動します。Cisco.comのアカウントは必要ありません。

表 1 : Cisco TrustSecインターフェイスと SGTのマッピングの機能情報

機能情報リリー

ス

機能名

Cisco TrustSecインターフェイスと SGTのマッピング機能
は、レイヤ3入力インターフェイス上のすべてのトラフィッ
クを、セキュリティグループタグ（SGT）にバインドしま
す。このマッピングを実装すると、CiscoTrustSecでは、SGT
を使用してさまざまな論理レイヤ3入力インターフェイスか
らトラフィックを分離できるようになります。

次のコマンドが導入または変更されました。cts role-based
sgt-map sgt

Cisco TrustSecイン
ターフェイスと SGT
のマッピング
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http://www.cisco.com/go/cfn


翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


