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第 1 章

はじめに

ここでは、このマニュアルの目的、構成、および関連製品やサービスに関する詳細の入手方法

について説明します。

• 目標 （1 ページ）

• マニュアルの変更履歴 （1 ページ）

• マニュアルの構成 （7 ページ）

• 関連資料 （9 ページ）

• 表記法 （10 ページ）

• 通信、サービス、およびその他の情報 （12 ページ）

目標
このマニュアルでは、Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ固有のソフ

トウェア機能の概要を示します。このマニュアルは、Cisco ASR 1000 シリーズルータを使用し

て実行できるソフトウェア機能のすべてを説明する包括的なガイドではなく、このルータ固有

のソフトウェア機能のみを説明するものです。

Cisco ASR 1000 シリーズルータでも使用できる一般的なソフトウェア機能については、特定の

ソフトウェア機能の Cisco IOS XE テクノロジーガイドを参照してください。

マニュアルの変更履歴
次の変更履歴表は、このマニュアルにおける技術的な変更内容を記録したものです。この表に

は、変更に対応する Cisco IOS XE ソフトウェアのリリース番号とマニュアルのリビジョン番

号、変更した日付、および変更点を示します。

変更点日付リリース番号

「最初にお読みください」の

章を追加しました。

2016 年 3 月 31 日Cisco IOS Denali 16.2.1
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変更点日付リリース番号

「CiscoASR1000シリーズ

ルータでの PPPハーフブリッ

ジ」の章を追加しました。

2014 年 12 月 12 日IOS XE 3.13.1

「IEEE1588v2PTPのサポー

ト」の章に含まれる IEEE
1588v2 PTP のサポートについ

て説明する新しい内容を追加

しました。

『MPLSレイヤ 2VPNの設定』

の「High-LevelDataLink
Control-Ethernetインターワー

キング」のセクションに

HDLC-Ethernet インターワーキ

ング機能の更新を追加しまし

た。

2014 年 7 月 30 日IOS XE 3.13

『CiscoASR1000シリーズ

ルータでのマルチリンク PPP
のサポート』の章の「MLP バ

ンドルでの CiscoIOSXE拡張

の制限 」セクションに、マル

チメンバーリンク MLPPPoA
または MLPPPoEoA 機能の更

新を追加しました。

2014 年 3 月 28 日IOS XE 3.12

「CiscoASR1000シリーズ

ルータでサポートされている

ソフトウェアのアップグレー

ドプロセス」の章に、Minimal
Disruptive Restart フェーズ 3 機

能の更新を追加しました。

2014 年 3 月 28 日IOS XE 3.12

「LSM-MLDPベース MVPNの

サポート」の章に、MVPN
MLDP over GRE 機能の

MVPNv6 サポートを追加しま

した。

2014 年 3 月 28 日IOS XE 3.12

「LSM-MLDPベース MVPNの

サポート」の章に、MVPN
MLDP over GRE 機能の

MVPNv4 サポートを追加しま

した。

2013 年 11 月 21 日IOS XE 3.11.0
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変更点日付リリース番号

「パケットトレース」の章を

追加しました。

2013 年 7 月 30 日IOS XE 3.10.0

「単方向リンク検出（UDLD）

プロトコル」の章の単方向リ

ンク検出（UDLD）プロトコル

に関するドキュメントに新し

い内容を追加しました。

2013 年 3 月 28 日IOS XE 3.9.0

「CiscoASR1000シリーズ

ルータでサポートされている

ソフトウェアのアップグレー

ドプロセス」の章に「Minimal
Disruptive Restart プロセス」の

セクションを追加しました。

2012 年 11 月 28 日IOS XE 3.8.0

「ネットワーク同期のサポー

ト」の章の「同期イーサネッ

ト」に新しい内容を追加しま

した。

「ブロードバンドの拡張性と

パフォーマンス」の章に、ISG
での PWLAN のウォークバイ

ユーザー サポートを文書化す

る新しい内容を追加しまし

た。

「ブリッジ ドメイン インター

フェイスの設定」の章のブ

リッジ ドメイン インターフェ

イスの設定に新しい内容を追

加しました。

2012 年 7 月 25 日IOS XE 3.7.0

「MPLSレイヤ 2VPNの設定」

の章に、フレームリレー/ATM
間ブリッジ型インターワーキ

ングに関する新しい内容を追

加しました。

「MPLSレイヤ 2VPNの設定」

の章に、ASR 1000 の GEC
（VPWS）での xconnectサポー

トを説明する新しい内容を追

加しました。

2012 年 3 月 30 日IOS XE 3.6.0
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変更点日付リリース番号

「マルチリンクフレームリ

レーのモニタリングとメンテ

ナンス」の章に、マルチリン

クフレームリレーのモニタリ

ングとメンテナンス機能につ

いて説明する新しい内容を追

加しました。

「CiscoASR1000シリーズ

ルータでサポートされている

ソフトウェアのアップグレー

ドプロセス」の章に、イン

サービス ワンショット ソフト

ウェア アップグレード手順を

説明する新しい内容を追加し

ました。

2011 年 7 月 25 日IOS XE 3.4.0S

「ブロードバンドの拡張性と

パフォーマンス」の章に、拡

張性とパフォーマンスについ

て説明する新しい内容を追加

しました。

「CiscoASR1000シリーズ

ルータでサポートされている

ソフトウェアのアップグレー

ドプロセス」の章に含まれる

「CiscoASR1001ルータ、

CiscoASR1001-Xルータまたは

CiscoASR1002-Xルータでのサ

ブパッケージを使用したソフ

トウェアのアップグレード」

のセクションに、ASR 1001
シャーシのソフトウェア アッ

プグレード情報を追加しまし

た。

2011 年 3 月 30 日IOS XE 3.3.0S

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ ソフトウェア コンフィギュレーション ガイド（Cisco IOS XE 17 向け）

4

はじめに

マニュアルの変更履歴



変更点日付リリース番号

「ブリッジ ドメイン インター

フェイスの設定」の章に、ブ

リッジ ドメイン インターフェ

イスの設定について説明する

新しい内容を追加しました。

「ネットワーク同期のサポー

ト」の章に、同期イーサネッ

トについて説明する新しい内

容を追加しました。

2010 年 11 月 24 日IOS XE 3.2.0S

「ソフトウェアのパッケージ

とアーキテクチャ」の章に、

アップグレードとファイル

パッケージについての情報を

追加しました。

「CiscoASR1000シリーズ

ルータでサポートされている

ソフトウェアのアップグレー

ドプロセス」の章に、Cisco
IOS XE リリース 3.1S での

ISSU サポートに関する制約事

項を追加しました。

2010 年 7 月 30 日IOS XE 3.1.0S

ISSU 互換性テーブルをドキュ

メント『Release Notes for Cisco
ASR 1000 Series Aggregation
Services Routers』に移動しまし

た。

その他の ISSU 互換性情報は

「CiscoASR1000シリーズ

ルータでサポートされている

ソフトウェアのアップグレー

ドプロセス」の章に移動しま

した。

2010 年 2 月 26 日IOS XE 2.6

「CiscoASR1000シリーズ

ルータでサポートされている

ソフトウェアのアップグレー

ドプロセス」の章を更新し、

新しい互換性情報を追加しま

した。

2009 年 12 月 15 日IOS XE 2.5
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変更点日付リリース番号

「CiscoASR1000シリーズ

ルータでサポートされている

ソフトウェアのアップグレー

ドプロセス」の章を更新し、

新しい互換性情報を追加しま

した。

マニュアルを更新し、ASR
1000 シリーズ用 Cisco Webex
ノードの新しいオプションの

サブパッケージのインストー

ル情報を追加しました。

2009 年 6 月 30 日IOS XE 2.4

「CiscoASR1000シリーズ

ルータでサポートされている

ソフトウェアのアップグレー

ドプロセス」の章を更新し、

新しい互換性情報を追加しま

した。

2009 年 2 月 27 日IOS XE 2.3

「CiscoASR1000シリーズ

ルータでサポートされている

ソフトウェアのアップグレー

ドプロセス」の章を更新し、

新しい互換性情報を追加しま

した。

2008 年 11 月 20 日IOS XE 2.2

「CiscoASR1000シリーズ

ルータでサポートされている

ソフトウェアのアップグレー

ドプロセス」の章に、Cisco
IOS XE ソフトウェアのさまざ

まなバージョンの互換性につ

いて説明する新しい内容を追

加しました。

2008 年 11 月 3 日IOS XE 2.2
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変更点日付リリース番号

マニュアルを更新し、Cisco
IOS XE リリース 2.2 の ISSU
手順についての説明を追加し

ました。マニュアルの「統合

パッケージとサブパッケージ

の管理」の章から ISSU 手順を

削除し、「CiscoASR1000シ

リーズ ルータでサポートされ

ているソフトウェアのアップ

グレードプロセス」の章を作

成しました。

2008 年 10 月 3 日IOS XE 2.2

Cisco ASR 1000 Embedded
Services Processor 10G 非暗号化

機能に関する「ESPボード

ASR1000-ESP10-Nとのソフト

ウェア不一致の障害対応」の

セクションを追加しました。

2008 年 9 月 23 日IOS XE 2.2

「Webユーザーインターフェ

イスの設定とアクセス」のセ

クションを追加しました。

付録「設定例」を追加しまし

た。

2008 年 �ó  月 2 日IOS XE 2.1

マニュアルの初回リリース。2008 年 5 月 2 日IOS XE 2.1

マニュアルの構成
このマニュアルの構成は、次のとおりです。

説明タイトル

Cisco IOS XE Denali 16.2.1 の Cisco ASR 1000
シリーズルータに関連する情報を提供します。

最初にお読みください

Cisco ASR 1000 シリーズ ルータのソフトウェ

アパッケージ、プロセス、およびファイルシ

ステムについて説明します。

ソフトウェアの実装およびアーキテクチャ

コマンドライン インターフェイス（CLI）の

アクセス方法、およびシスコソフトウェアや

関連ツールの使用方法について説明します。

Cisco IOS XE ソフトウェアの使用
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説明タイトル

Cisco ASR 1000 シリーズ ルータでの着信コン

ソールポート、Telnet、およびSSHトラフィッ

クの処理の概要と設定オプションを示します。

コンソール ポート、Telnet、および SSH の処

理

CiscoASR1000シリーズルータでのソフトウェ

アのダウンロード、インストール、および実

行について説明します。

統合パッケージとサブパッケージの管理

Cisco ASR 1000 シリーズ ルータでの ISSU の

互換性とダウンタイム限定のソフトウェアアッ

プグレードの実行に関する情報を提供します。

ソフトウェア アップグレード プロセス

CiscoASR1000シリーズルータの高可用性アー

キテクチャ、動作、および機能の概要を示し

ます。

高可用性の概要

Cisco ASR 1000 シリーズ ルータの拡張性とパ

フォーマンスに関する情報を提供します。

拡張性とパフォーマンス

Call Home 機能のためのシスコライセンスアク

ティブ化に関する情報を提供します。

Cisco License Call Home

Call Home 機能について説明します。Call Home
機能は、クリティカルなシステムイベントの

電子メールおよび Web 上での通知をサポート

します。ポケットベル サービス、通常の電子

メール、またはXMLベースの自動解析アプリ

ケーションとの適切な互換性のために、さま

ざまなメッセージの形式が使用できます。

Cisco ASR 1000 シリーズ アグリゲーション

サービス ルータに対する Call Home の設定

シスコ使用権ライセンスのアクティブ化に関

する情報を提供します。

シスコ使用権ライセンスの設定

Cisco ASR 1000 シリーズ ルータの UDLD プロ

トコルの概要と設定オプションを示します。

単方向リンク検出（UDLD）プロトコル

Cisco ASR 1000 シリーズ ルータの管理イーサ

ネットインターフェイスの概要と設定オプショ

ンを示します。

管理イーサネット インターフェイスの使用

Cisco ASR 1000 シリーズ ルータの同期イーサ

ネットの概要と設定オプションを示します。

Cisco ASR 1000 シリーズ ルータでの同期イー

サネットのサポート
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説明タイトル

Generic Routing Encapsulation（GRE）の概要と

設定について説明します。GRE は、IP イン

ターネットワークの仮想ポイントツーポイン

トリンク内で多種多様なネットワーク レイヤ

プロトコルをカプセル化するトンネリングプ

ロトコルです。

ソフト GRE 経由のイーサネットの設定

Cisco ASR 1000 シリーズ ルータでのブリッジ

ドメイン インターフェイスの設定オプション

の概要について説明します。

ブリッジ ドメイン インターフェイスの設定

Cisco ASR 1000 シリーズ ルータのマルチリン

クフレームリレー機能のモニタリングとメン

テナンスの概要について説明します。

マルチリンクフレームリレーのモニタリング

とメンテナンス

フレームリレーからATMへのブリッジ型イン

ターワーキング機能の概要について説明しま

す。

『MPLS レイヤ 2 VPN の設定』

ラベルスイッチドマルチキャスト（LSM）機

能について説明します。LSM は、マルチプロ

トコル ラベル スイッチング（MPLS）ネット

ワークでの IPv4 および IPv6 マルチキャストト

ラフィックをサポートします。

LSM-MLDP ベース MVPN のサポート

Cisco ASR 1000 シリーズ ルータでのトレース

の概要と、トレースプロセスとファイルの管

理方法について説明します。

トレースとトレース管理

Cisco ASR 1000 シリーズ ルータの PPP ハーフ

ブリッジに関する情報を提供します。

Cisco ASR 1000 シリーズ ルータでの PPP ハー

フブリッジ

Cisco ASR 1000 シリーズ ルータの Web ユー

ザーインターフェイスの概要と、Webユーザー

インターフェイスの設定とアクセスに関する

情報を提供します。

Web ユーザーインターフェイスの設定とアク

セス

関連資料
このセクションでは、Cisco ASR 1000 シリーズルータを設定する際に役立つその他のマニュア

ルについて紹介します。次に示すマニュアルは、オンラインで入手できます。
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http://cisco.com/en/US/products/ps9343/products_documentation_roadmaps_list.html
http://cisco.com/en/US/products/ps9343/tsd_products_support_series_home.html
http://cisco.com/en/US/products/ps9587/tsd_products_support_series_home.html
http://cisco.com/en/US/products/ps9587/tsd_products_support_series_home.html
http://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-3s/products-command-reference-list.html
http://www.cisco.com/c/en/us/support/ios-nx-os-software/ios-xe-3s/products-command-reference-list.html


説明表記法

角カッコの中の要素は、省略可能です。[x]

構文要素の後の省略記号（3 つの連続する太字ではないピリオ

ドでスペースを含まない）は、その要素を繰り返すことができ

ることを示しています。

...

パイプと呼ばれる縦棒は、一連のキーワードまたは引数の選択

肢であることを示しています。

|

どれか1つを選択できる省略可能なキーワードは、角カッコで

囲み、縦棒で区切って示しています。

[x | y]

どれか 1 つを選択しなければならない必須キーワードは、波

カッコで囲み、縦棒で区切って示しています。

{x | y}

角かっこまたは波かっこが入れ子になっている箇所は、任意ま

たは必須の要素内の任意または必須の選択肢であることを表し

ています。角かっこ内の波かっこと縦棒は、省略可能な要素内

で選択すべき必須の要素を示しています。

[x {y | z}]

引用符を付けない一組の文字。string の前後には引用符を使用

しません。引用符を使用すると、その引用符も含めて string と

みなされます。

string

パスワードのように出力されない文字は、山カッコで囲んで示

しています。

< >

システム プロンプトに対するデフォルトの応答は、角カッコ

で囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）がある場合

には、コメント行であることを示しています。

!、#

読者への警告の表記法

このマニュアルでは、読者への警告に次の表記法を使用しています。

「注釈」です。役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

「問題解決に役立つ情報」です。ヒント
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「要注意」です。機器の損傷またはデータ損失を予防するための注意事項が記述されていま

す。

注意

「時間を節約する方法」です。ここに紹介している方法で作業を行うと、時間を短縮できま

す。

ワンポイント アドバイ

ス

「警告」の意味です。人身事故を予防するための注意事項が記述されています。警告

通信、サービス、およびその他の情報
• シスコからタイムリーな関連情報を受け取るには、Cisco Profile Manager でサインアップ

してください。

• 重要な技術によって求めるビジネス成果を得るには、Cisco Services [英語] にアクセスして

ください。

• サービスリクエストを送信するには、Cisco Support [英語] にアクセスしてください。

• 安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、

およびサービスを探して参照するには、Cisco DevNet [英語] にアクセスしてください。

• 一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Press [英
語] にアクセスしてください。

• 特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finder にアクセス

してください。

シスコのバグ検索ツール

シスコのバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリ

ストを管理する Cisco バグ追跡システムへのゲートウェイとして機能する、Web ベースのツー

ルです。BST は、製品とソフトウェアに関する詳細な障害情報を提供します。
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第 2 章

最初にお読みください

重要事項

Cisco IOS XE Bengaluru 17.6.1a 以降のリリースでの CUBE 機能のサポート情報については、

Cisco Unified Border Element IOS-XE コンフィギュレーション ガイドを参照してください。

（注）

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザインターフェイ

スにハードコードされている言語、RFPのドキュメントに基づいて使用されている言語、また

は参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存在

する場合があります。

（注）

機能情報

機能のサポート、プラットフォームのサポート、およびシスコソフトウェアイメージのサポー

トに関する情報を検索するには、Cisco Feature Navigator を使用します。Cisco.com のアカウン

トは必要ありません。

参考資料

• Cisco IOS コマンド リファレンス、全リリース

マニュアルの入手方法およびテクニカル サポート

• シスコからタイムリーな関連情報を受け取るには、Cisco Profile Manager でサインアップ

してください。

• 重要な技術によって求めるビジネス成果を得るには、Cisco Services [英語] にアクセスして

ください。
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• サービスリクエストを送信するには、Cisco Support [英語] にアクセスしてください。

• 安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、

およびサービスを探して参照するには、Cisco DevNet [英語] にアクセスしてください。

• 一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Press [英
語] にアクセスしてください。

• 特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finder にアクセス

してください。

• Short Description （14 ページ）

Short Description
Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S.
and other countries. To view a list of Cisco trademarks, go to this URL: https://www.cisco.com/c/en/us/
about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners.
The use of the word partner does not imply a partnership relationship between Cisco and any other company.
(1721R)
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第 3 章

ソフトウェアの実装およびアーキテクチャ

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータには、新しいソフトウェア パッ

ケージ モデルとアーキテクチャが導入されています。

この章では、この新しい実装とアーキテクチャについて説明します。内容は、次のとおりで

す。

• Cisco ASR 1000 シリーズ ルータでのソフトウェアパッケージ （15 ページ）

• イメージ署名とブートアップ （20 ページ）

• プロセスの概要 （22 ページ）

Cisco ASR 1000シリーズルータでのソフトウェアパッケー

ジ
この項では、次のトピックについて取り上げます。

ASR 1000 シリーズ ルータソフトウェアの概要

Cisco ASR 1000 シリーズ ルータは、Cisco IOS XE ソフトウェアを使用して動作します。Cisco
IOS XE は、統合パッケージとオプションのサブパッケージを使用してリリースされます。

各統合パッケージには、ソフトウェアサブパッケージのコレクションが含まれています。各ソ

フトウェアサブパッケージは、Cisco ASR 1000 シリーズルータのさまざまな要素を制御する個

別のソフトウェアファイルです。個々のソフトウェアサブパッケージは別々にアップグレード

することができます。あるいは、特定の統合パッケージのソフトウェアサブパッケージすべて

を、統合パッケージ全体のアップグレードの一環としてアップグレードすることも可能です。

重要な点として、IOS（RPIOS サブパッケージ）は、統合パッケージ全体を構成する 7 つの個

別のサブパッケージの 1 つと見なされます。

一緒にパッケージ化されたソフトウェアサブパッケージのコレクションは、単一の統合パッ

ケージになります。統合パッケージを使用すると、ルータ上の個々のサブパッケージすべてを

1 度のソフトウェアイメージのダウンロードでアップグレードすることができます。統合パッ

ケージは Cisco.com からダウンロードできます。統合パッケージの一部である個々のサブパッ
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ケージを使用してルータを実行する場合は、まず Cisco.com からイメージをダウンロードし、

そのイメージから個々のサブパッケージを抽出する必要があります。この操作はrequestplatform
コマンドライン インターフェイス コマンドを入力して実行できます。

Cisco IOS XE リリース 2.4 以降、ASR 1000 シリーズ共有ポートアダプタ（SPA）用 Cisco Webex
ノードをサポートするために、sipspawmaと呼ばれるタイプの補足的なオプションのサブパッ

ケージのサポートが導入されました。オプションのサブパッケージは個々のサブパッケージと

同様にインストールされます。ただし、オプションのサブパッケージは個々のサブパッケージ

の以前のサポートのように統合パッケージの一部としてバンドルされていないため、オプショ

ンのサブパッケージは個別にダウンロードする必要があります。

統合パッケージ

統合パッケージは、いくつかの個別のソフトウェア サブパッケージ ファイルで構成される単

一のイメージです。単一の統合パッケージファイルはブート可能なファイルで、CiscoASR1000
シリーズ ルータは統合パッケージを使用して実行できます。

統合パッケージには、必要な個々のサブパッケージファイルのみが含まれています。統合パッ

ケージには、ASR 1000 シリーズ用 Cisco Webex ノード向けの「sipspawma」パッケージなどの

補足的なオプションのサブパッケージは含まれていません。

（注）

各統合パッケージには、プロビジョニングファイルも含まれています。プロビジョニングファ

イルは、統合パッケージから抽出された個別のサブパッケージ、またはオプションのサブパッ

ケージを使用してルータを実行する場合にブート処理に使用されます。統合パッケージ全体を

実行する場合のメリットとデメリットについての詳細情報は、「Cisco ASR 1000 シリーズルー

タの実行：概要」（ページ 5-1）のセクションを参照してください。

Cisco IOS XE の特定のバージョンで使用可能な統合パッケージについては、該当するバージョ

ンの Cisco IOS XE のリリースノートを参照してください。『Cisco IOS XE Software Release
Notes』[英語] には、Cisco IOS XE の各バージョンのリリースノートが含まれています。

統合パッケージについての重要事項

統合パッケージに関する重要な情報は次のとおりです。

• 各統合パッケージのバージョンが異なる場合でも、RPBase、RPControl、ESPBase、SIPSPA、

および SIPBase サブパッケージは統合パッケージ間では同一となります。

• RPIOS サブパッケージは、各統合パッケージのバージョンごとに内容がすべて異なりま

す。

• 統合パッケージファイルは、ブート可能なファイルです。ルータが統合パッケージ全体を

使用して稼働するように設定されている場合は、統合パッケージファイルを使用してルー

タをブートします。ルータが個別のサブパッケージを使用して稼働するように設定されて

いる場合は、プロビジョニングファイルを使用してルータをブートします。統合パッケー

ジ全体を実行する場合のメリットとデメリットについての詳細情報は、「Cisco ASR 1000
シリーズ ルータの実行：概要」（ページ 5-1）のセクションを参照してください。
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• オプションのサブパッケージをインストールする場合は、個別のサブパッケージと同様

に、プロビジョニング ファイルを使用してルータをブートする必要があります。

統合パッケージに含まれる個別のソフトウェア サブパッケージ

このセクションでは、Cisco ASR 1000 シリーズルータのサブパッケージの概要と、各個別サブ

パッケージの目的について説明します。どの統合パッケージにも、これらの個別サブパッケー

ジがすべて含まれます。特定の Cisco IOS XE Release に含まれる各個別サブパッケージの詳細

については、そのリリースの『Cisco IOS XE Software Release Notes』を参照してください。

表 1 : 個別のサブパッケージ

目的サブパッケー

ジ

ルート プロセッサ（RP）のオペレーティング システム ソフトウェアを提供

します。

RPBase

IOS プロセスとプラットフォームの他の部分との間のインターフェイスとな

るコントロール プレーンのプロセスを制御します。

RPControl

セキュアソケットレイヤ（SSL）、セキュアシェル（SSH）、その他のセキュ

リティ機能など、制限付きコンポーネントの処理をエクスポートします。

RPAccess

Cisco IOS 機能が保存および実行される Cisco IOS カーネルを提供します。

各統合パッケージには、異なる RPIOS が含まれています。

RPIOS

ESP オペレーティング システム、制御プロセス、および ESP ソフトウェア

を提供します。

ESPBase

SIP オペレーティングシステムおよび制御プロセスを制御します。SIPBase

SPA ドライバおよび Field Programmable Device（FPD）イメージを提供しま

す。

SIPSPA

Cisco IOS XE 17.5 以降、これらのサブパッケージはモノリシックパッケージに統合されます。（注）

個別のサブパッケージに関する重要事項

個別のサブパッケージに関する重要な情報は次のとおりです。

• 個別のサブパッケージを Cisco.com から別々にダウンロードできません。ユーザがこれら

の個別のサブパッケージを入手するには、最初に統合パッケージをダウンロードしてか

ら、コマンドラインインターフェイスを使用して、統合パッケージからサブパッケージを

抽出する必要があります。
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• ルータが統合パッケージではなく、個別のサブパッケージを使用して稼働している場合

は、プロビジョニング ファイルを使用してルータをブートする必要があります。プロビ

ジョニングファイルはすべての統合パッケージの中に含まれており、個別のサブパッケー

ジが抽出されるたびに、それぞれのサブパッケージに含まれるイメージから抽出されま

す。

統合パッケージ外のオプションのソフトウェアサブパッケージ

Cisco IOS XE リリース 2.4 以降、ASR 1000 シリーズ ルータは新しいタイプのサブパッケージ

をサポートします。これはオプションのソフトウェアサブパッケージであり、他の必要なサブ

パッケージとともにダウンロードおよびインストールされる個別の外部パッケージとして使用

できます。

sipspawmak9 は、ASR 1000 シリーズ ルータ用 Cisco Webex ノードのシステムソフトウェアを提

供するオプションのサブパッケージです。

オプションのサブパッケージに関する重要事項

オプションのサブパッケージに関する重要な情報は次のとおりです。

• オプションのサブパッケージは、統合パッケージファイルとは別にダウンロードされま

す。オプションのサブパッケージは、リリースの統合パッケージには含まれていません。

• オプションのパッケージのインストールは、プロビジョニングファイルを使用した個々の

サブパッケージのインストールと同様に動作します。

• パッケージが RP に適用されなくなった場合は、オプションのサブパッケージをアンイン

ストールしてプロビジョニングを削除できます。

• オプションのサブパッケージは、パッケージが各 RP のプロビジョニングファイルのディ

レクトリにある限り、標準の ISSUアップグレードプロセスで問題なくサポートされます。

プロビジョニング ファイル

オプションのサブパッケージをインストールする場合は、プロビジョニングファイルを使用し

てブート プロセスを管理する必要があります。

（注）

Cisco ASR 1000 シリーズ ルータが個別のサブパッケージまたはオプションのサブパッケージ

（Cisco Webex ノードの Cisco ASR 1000 シリーズ用のパッケージなど）を使用して稼働するよ

うに設定されている場合は、プロビジョニングファイルがブートプロセスを管理します。個別

のサブパッケージを使用して Cisco ASR 1000 シリーズ ルータを実行する場合は、プロビジョ

ニングファイルをブートするようにルータを設定する必要があります。プロビジョニングファ

イルによって、個別のサブパッケージのブートアップが管理され、Cisco ASR 1000 シリーズ

ルータは通常どおりに動作します。

個別のサブパッケージが統合パッケージから抽出されると、プロビジョニングファイルも自動

的に抽出されます。
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統合パッケージ全体を使用してルータを実行する場合、プロビジョニングファイルは必要あり

ません。この場合は、統合パッケージ ファイルを使用してルータをブートします。

統合パッケージ全体を実行する場合のメリットとデメリットについての詳細情報は、「Cisco
ASR 1000 シリーズ ルータの実行：概要」（ページ 5-1）のセクションを参照してください。

プロビジョニング ファイルについての重要事項

プロビジョニング ファイルに関する重要な情報は次のとおりです。

• 各統合パッケージには、2つのプロビジョニングファイルが格納されています。1つのファ

イルは「packages.conf」という決められた名前が付いたプロビジョニングファイルで、も

う 1 つのファイルは統合パッケージの命名規則に基づく名前のプロビジョニングファイル

です。2 つのプロビジョニングファイルの機能は、すべての統合パッケージで完全に同一

です。

• ほとんどの場合、ルータのブートには、「packages.conf」プロビジョニングファイルを使

用する必要があります。通常は、「packages.conf」ファイルを使用してブートするように

ルータを設定する方が簡単です。このファイルでブートするように設定すると、Cisco IOS
XE をアップグレードする際に、ブートステートメントを変更する必要がなくなるためで

す（ boot system file-system:packages.conf コンフィギュレーション コマンドをアップグレー

ドの前後で変更する必要がなくなります）。

• プロビジョニング ファイルと個別のサブパッケージ ファイルは、同じディレクトリに保

管する必要があります。プロビジョニングファイルが、個別のサブパッケージとは異なる

ディレクトリ内にあると、適切に動作しません。

• プロビジョニングファイルの名前は変更できますが、個別のサブパッケージのファイルの

名前は変更できません。

• プロビジョニング ファイルと個別のサブパッケージ ファイルを同じディレクトリに格納

して、ルータをブートしたあとは、これらのファイルの名前変更、削除、または変更を行

わないことを強く推奨します。ファイルの名前変更、削除、またはその他の変更を行う

と、ルータで予期せぬ問題および動作が発生する可能性があります。

ROMmon イメージ

個別の ROMmon イメージは、統合パッケージまたはその他のソフトウェア リリースとは別

に、定期的にリリースされています。

各 ROMmon イメージの詳細については、ROMmon に付属のマニュアルを参照してください。

ROMmon の詳細については、『CiscoASR1000SeriesRoutersMaintainandOperateGuide』[英語]
を参照してください。

Field-Programmable ハードウェア デバイスをアップグレードするファ

イル

Cisco IOS XE Release 3.1.0S 以降、Field Programmable ハードウェアデバイスのアップグレード

に使用される Field Programmable パッケージが必要に応じてリリースされています。パッケー
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ジファイルは、フィールドのアップグレードが必要な場合に、カスタマーのField Programmable
デバイスに提供されます。Cisco ASR 1000 シリーズ ルータが、Cisco ASR 1000-RP、Cisco ASR
1000-SIP、または Cisco ASR 1000-ESP に互換性のないバージョンのハードウェア プログラマ

ブル ファームウェアを含む場合、ファームウェアをアップグレードする必要があります。

一般にアップグレードは、システムメッセージが Cisco ASR 1000 シリーズ ルータの Field
Programmableデバイスの1つにアップグレードが必要であることを示す場合や、シスコのテク

ニカルサポートの担当者がアップグレードを提案する場合にのみ必要です。

Cisco IOS XE リリース 3.1.0S では、Complex Programmable Logic Device（CPLD）コードの新し

いバージョンを含むパッケージファイルが、Cisco ASR 1013 ルータの Cisco ASR 1000-RP2 およ

び Cisco ASR 1000-SIP10 での古いバージョンのファームウェアの更新が必要なユーザーに提供

されています。

Field-Programmable ハードウェアデバイスのアップグレードの詳細については、『Upgrading
Field ProgrammableHardwareDevicesfor CiscoASR1000SeriesRouters』[英語] を参照してくだ

さい。

イメージ署名とブートアップ
シスコの構築したサーバーが Cisco IOS XE イメージを生成します。Cisco IOS XE イメージの場

合、Abraxas イメージ署名システムを使用して、シスコの秘密 RSA キーでイメージに安全に署

名できます。

Cisco IOS XE イメージを Cisco ASR シリーズ ルータにコピーすると、シスコの ROMMON ブー

ト ROM がシスコのリリースキーを使用してイメージを検証します。これらのキーは、Abraxas
サーバーに安全に保存されているシスコのリリース秘密キーに対応する公開キーです。リリー

ス秘密キーは ROMMON に保存されます。

すべての新しい Cisco ASR 1000 シリーズ プラットフォームは、シスコのセキュアブートテク

ノロジーをサポートしています。シスコのセキュアブートテクノロジーは、ROMMON ソフト

ウェアが改ざんされていないことを確認するために、ROMMON ソフトウェアを検証するハー

ドウェア トラスト アンカーとして機能します。

Cisco IOS XE イメージは、構築時にデジタル署名されます。バイナリイメージファイル全体に

対して SHA-512 ハッシュが生成され、このハッシュがシスコの RSA 2048 ビット秘密キーで暗

号化されます。ROMMON は、シスコの公開キーを使用して署名を検証します。このソフト

ウェアがシスコの構築したシステムによって生成されたものではない場合、署名の検証は失敗

します。Cisco ASR 1000 シリーズの ROMMON はイメージを拒否し、起動を停止します。署名

の検証に成功すると、Cisco ASR 1000 シリーズ ルータはイメージを Cisco IOS XE ランタイム

環境で起動します。

ROMMON は、ブートアッププロセス中に署名付き Cisco IOS XE イメージを検証する際、次の

手順を実行します。

1. Cisco IOS XE イメージを CPU メモリにロードします。

2. Cisco IOS XE パッケージのヘッダーを調べます。
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表 2 : 個別のプロセス

サブパッケージのマッピ

ング

影響される FRU目的プロセス

RPControlSIPBaseESPBaseRP（RP ごとに 1 つのイ

ンスタンス）SIP（SIP ご

とに 1 つのインスタン

ス）ESP（ESP ごとに 1
つのインスタンス）

高可用性（HA）状態、環境

モニタリング、および FRU
状態制御の管理など、シャー

シ管理機能を担います。

Chassis
Manager

RPControlSIPBaseESPBaseRP（RP ごとに 1 つのイ

ンスタンス）SIP（SIP ご

とに 1 つのインスタン

ス）ESP（ESP ごとに 1
つのインスタンス）

IOSプロセスと、基盤となる

プラットフォームカーネルお

よびオペレーティングシステ

ムの多くの情報収集機能との

間のインターフェイスを提供

します。

Host
Manager

RPControlSIPBaseESPBaseRP（RP ごとに 1 つのイ

ンスタンス）SIP（SIP ご

とに 1 つのインスタン

ス）ESP（ESP ごとに 1
つのインスタンス）

各 FRU で実行されるプロセ

スに対して、IOS向けロギン

グサービスを提供します。

ロガー

RPControlSIPBaseRP（RP ごとに 1 つのイ

ンスタンス）SIP（SIP ご

とに 1 つのインスタン

ス）

SIP での IOS プロセスと SPA
ごとのインターフェイスプロ

セス間のインターフェイスを

提供します。

Interface
Manager

RPIOSRP（RPごとのソフトウェ

ア冗長インスタンスごと

に 1 つ）。RP ごとに最大

2 つのインスタンス。

この IOSプロセスによって、

ルータのすべての転送および

ルーティング機能が導入され

ます。

IOS

RPControl

ESPBase
RP（RPごとのソフトウェ

ア冗長インスタンスごと

に 1 つ）。RP ごとに最大

2つのインスタンス。ESP
（ESP ごとに 1 つ）

各 ESP への設定のダウン

ロード、および IOS プロセ

スへのフォワーディングプ

レーン情報（統計など）の伝

達を管理します。

Forwarding
Manager

RPControlRP（RPごとのソフトウェ

ア冗長インスタンスごと

に 1 つ）。RP ごとに最大

2 つのインスタンス。

認証などのプラットフォーム

ポリシー アプリケーション

と IOS プロセスの統合ポイ

ント。

Pluggable
Services
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サブパッケージのマッピ

ング

影響される FRU目的プロセス

RPControlRP（RP ごとに 1 つのイ

ンスタンス）

統合パッケージの非 IOS イ

メージの機能に関連したすべ

てのユーザーインターフェイ

ス機能と処理を提供します。

Shell
Manager

SIPSPASPA（SPA ごと SIP ごと

に 1 つのインスタンス）

特定の SPA 用に取り分けら

れたプロセスドライバを提供

します。

SPA ドラ

イバプロセ

ス

ESPBaseESP（ESP ごとに 1 つの

インスタンス）

ESP で CPP ハードウェア

フォワーディング エンジン

を管理します。

CPP ドライ

バ プロセ

ス

ESPBaseESP（ESP ごとに 1 つの

インスタンス）

CPP ハードウェア フォワー

ディング エンジンの HA ス

テートを管理します。

CPP HA プ

ロセス

ESPBaseESP（ESP ごとに 1 つの

インスタンス）

Forwarding Manager プロセス

の ESP インスタンスで CPP
側機能への高遅延タスクを実

行します。

CPP SP プ

ロセス

プロセスとしての IOS
従来、ほとんどすべてのシスコ ルータ プラットフォームでは、ほとんどすべての内部ソフト

ウェア プロセスが Cisco IOS メモリを使用して実行されてきました。

Cisco ASR 1000 シリーズルータには、分散ソフトウェアアーキテクチャが導入されています。

これにより、オペレーティングシステムで実行する数多くの処理に IOSプロセスが関与しなく

ても済むようになります。このアーキテクチャでは、以前はほとんどすべての内部ソフトウェ

ア プロセスを処理していた IOS が、多数の Linux プロセスの 1 つとして稼働するようになり、

ルータを実行する役割を他の Linux プロセスと共有できるようになりました。このアーキテク

チャを使用すると、メモリをさらに有効に割り当てることができるため、ルータを効率よく稼

働できます。

デュアル IOS プロセス

Cisco ASR 1000 シリーズ ルータでは、デュアル IOS プロセスを導入しているため、高可用性

をいつでも向上させることができます。

SSO または RPR を使用して、Cisco ASR 1002 または 1004 ルータで 2 番目の IOS プロセスを有

効にできます。Cisco ASR 1000 シリーズ ルータでデュアルルートプロセッサを設定すると、2
番目の IOS プロセスがスタンバイルートプロセッサ上で稼働します。
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これらのデュアル IOS プロセスの状態は、 show platform コマンドを入力して確認できます。

2 つめの IOS プロセスの使用によって、次の利点を得られます。

• 耐障害性の向上：アクティブ IOS障害のイベントが発生しても、サービスをほとんど中断

させることなく、即座に 2 番めの IOS プロセスがアクティブ IOS プロセスになります。

• ダウンタイムなしのソフトウェアアップグレード：ルータ上の IOS などのソフトウェア

は、スタンバイ IOS プロセスで In Service Software Upgrade（ISSU）機能を使用してアップ

グレードできます。この機能により、ソフトウェアのアップグレード中もネットワークを

アクティブな状態に保つことができます。ISSUを使用してダウンタイムなしのソフトウェ

アアップグレードを実行できる場合とできない場合の詳細については、「ルータ #」のセ

クション（5 ～ 20 ページ）を参照してください。

Cisco ASR 1000 シリーズ ルータのファイルシステム

次の表に、Cisco ASR 1000 シリーズ ルータで表示できるファイルシステムのリストを示しま

す。

表 3 : ファイル システム

説明ファイルシステム

アクティブ RP 上のブートフラッシュ メモリのファイル システムbootflash:

Cisco Networking Service のファイル ディレクトリcns:

アクティブ RP 上のハード ディスクのファイル システム

harddisk: ファイルシステムは、Cisco ASR 1002 ルータでは使用できませ

ん。

harddisk:

ルータの NVRAM。NVRAM 間で startup-config をコピーできます。nvram:

Onboard Failure Logging ファイル用のファイル システムobfl:

スタンバイ RP 上のブートフラッシュメモリのファイルシステムstby-bootflash:

スタンバイ RP 上のハードディスクのファイルシステム

harddisk: ファイルシステムは、Cisco ASR 1002 ルータでは使用できませ

ん。

stby-harddisk:

スタンバイ RP 上の USB フラッシュドライブのファイルシステム

stby-usb: ファイルシステムは、Cisco ASR 1002 ルータでは使用できませ

ん。

stby-usb[0-1]:

実行コンフィギュレーションを含む、システム メモリのファイル システ

ム

system:

アーカイブ ファイル システムtar:
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説明ファイルシステム

一時システム ファイルのファイル システムtmpsys:

アクティブ RP 上の USB フラッシュ ドライブのファイル システム

Cisco ASR 1002 ルータで使用できるのは usb0: のみです。

usb[0-1]:

上記の表にリストされていないファイルシステムを発見した場合は、? ヘルプオプションを入

力するか、そのファイルシステムの追加情報について copy コマンドリファレンスを参照して

ください。

自動生成されるファイル ディレクトリおよびファイル

このセクションでは、Cisco ASR 1000 シリーズルータ上で表示される可能性のある、自動生成

されるファイルとディレクトリ、およびこれらのディレクトリ内のファイルの管理方法につい

て説明します。

次の表に、Cisco ASR 1000 シリーズルータで自動生成されるファイルのリストと説明を示しま

す。

表 4 : 自動生成されるファイル

説明ファイルまたはディレ

クトリ

crashinfo ファイルは、bootflash: または harddisk: ファイル システムに

作成される場合があります。

これらのファイルでは、クラッシュに関する情報が提供されており、

調整またはトラブルシューティングを行う場合に役立ちます。ただ

し、ファイルはルータ動作に含まれていないため、ルータの機能に影

響を及ぼさずに消去することができます。

crashinfo ファイル

.core ファイルのストレージ領域

このディレクトリは消去されると、ブートアップ時に自動的に再生成

されます。このディレクトリ内の .core ファイルは、ルータ機能に影

響を及ぼさずに消去することはできますが、ディレクトリ自体は消去

しないでください。

core ディレクトリ

システム チェックが実行されると、ブートアップ時にこのディレク

トリが作成されます。このディレクトリが表示されることは完全に正

常な状態であり、ルータに問題が発生したわけではありません。

lost+found ディレクト

リ

trace ファイルのストレージ領域

traceファイルはトラブルシューティングに役立ちます。ただし、trace
ファイルはルータ動作には使用されないため、消去してもルータのパ

フォーマンスには影響がありません。

tracelogs ディレクトリ
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自動生成されるディレクトリに関する重要事項

自動生成されるディレクトリに関する重要な情報は次のとおりです。

• bootflash: ディレクトリに自動生成されたファイルは、カスタマー サポートから指示され

ない限り、削除、名前変更、移動、またはその他の変更は行わないでください。bootflash:
に自動生成されたファイルを変更すると、システムパフォーマンスに予期せぬ結果をもた

らす場合があります。

• crashinfo、core、および trace ファイルは削除できますが、harddisk: ファイル システムに自

動的に含まれている core および tracelog ディレクトリは削除しないでください。
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第 4 章

Cisco IOS XE ソフトウェアの使用

この章では、Cisco ASR 1000 シリーズ ルータを設定するための準備について説明します。

• ルータ コンソールを使用して CLI にアクセスする方法 （29 ページ）

• キーボード ショートカットの使用方法 （34 ページ）

• 履歴バッファによるコマンドの呼び出し （35 ページ）

• コマンド モードの概要 （35 ページ）

• ヘルプの表示 （37 ページ）

• コマンドの no 形式および default 形式の使用 （41 ページ）

• 不適切なカードの装着の Syslog （41 ページ）

• コンフィギュレーションの変更の保存 （42 ページ）

• コンフィギュレーション ファイルの管理 （42 ページ）

• show および more コマンド出力のフィルタリング （43 ページ）

• ルータの電源切断 （44 ページ）

• プラットフォームおよびシスコ ソフトウェア イメージのサポート情報の検索 （44 ペー

ジ）

ルータ コンソールを使用して CLI にアクセスする方法
ここでは、直接接続されたコンソールを使用してコマンドライン インターフェイス（CLI）に

アクセスする方法や、Telnet またはモデムを使用してリモート コンソールを設定し、CLI にア

クセスする方法について説明します。

直接接続されたコンソールを使用して CLI にアクセスする方法

ここでは、ルータのコンソールポートに接続し、コンソールインターフェイスを使用してCLI
にアクセスする方法について説明します。

Cisco ASR 1000 シリーズ ルータ上のコンソール ポートは、EIA/TIA-232 非同期、フロー制御な

しのシリアル接続で、コネクタは RJ-45 コネクタを使用します。コンソールポートは、各ルー

トプロセッサ（RP）の前面パネルに位置しています。
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Cisco ASR 1000 シリーズ ルータの補助ポートはモデムをサポートしていません。（注）

コンソール ポートとの接続

コンソール ポートに接続する手順は次のとおりです。

手順の概要

1. 端末エミュレーション ソフトウェアを次のように設定します。

2. RJ-45/RJ-45 ケーブルと RJ-45/DB-25 DTE（データ端末装置）アダプタ、または RJ-45/DB-9
DTE アダプタ（「Terminal」のラベル）を使用して、ポートに接続します。

手順の詳細

手順

ステップ 1 端末エミュレーション ソフトウェアを次のように設定します。

• 9,600 bps（ビット/秒）

• 8 データ ビット

• パリティなし

• 1 ストップ ビット

• フロー制御なし

ステップ 2 RJ-45/RJ-45 ケーブルと RJ-45/DB-25 DTE（データ端末装置）アダプタ、または RJ-45/DB-9 DTE アダプタ

（「Terminal」のラベル）を使用して、ポートに接続します。

コンソール インターフェイスの使用方法

Cisco ASR 1000 シリーズ ルータのすべての RP には、コンソールインターフェイスがありま

す。デュアル RP 構成のアクティブ RP だけではなく、スタンバイ RP にもコンソール ポート

を使用してアクセスできます。

コンソール インターフェイスを使用して CLI にアクセスする手順は、次のとおりです。

手順の概要

1. ルータのコンソール ポートに端末ハードウェアを接続し、端末エミュレーション ソフト

ウェアを適切に設定すると、次のプロンプトが表示されます。

2. Returnを押して、ユーザー EXEC モードを開始します。次のプロンプトが表示されます。

3. ユーザー EXEC モードで、次のように enable コマンドを入力します。
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履歴バッファによるコマンドの呼び出し
履歴バッファには、直前に入力した 20 のコマンドが保存されます。特別な省略コマンドを使

用して、再入力せずに保存されているコマンドにアクセスできます。

次の表に、ヒストリ置換コマンドの一覧を示します。

表 6 : ヒストリ置換コマンド

目的コマンド

履歴バッファに保存されているコマンドを、最新のコマンド

から順に呼び出します。キーを押すたびに、より古いコマン

ドが順次表示されます。

Ctrl-P または Up Arrow キー 2

Ctrl-P または Up Arrow キーを使用してコマンドを呼び出し

た後、履歴バッファ内のより新しいコマンドに戻ります。

Ctrl-N または Down Arrow キー
1

EXEC モードで、最後に入力したいくつかのコマンドを表示

します。

Router# show history

2
矢印キーが使用できるのは、VT100 などの ANSI 互換端末に限られます。

コマンド モードの概要
Cisco IOS XE で使用可能なコマンド モードは、従来の Cisco IOS CLI で使用可能なコマンド

モードとまったく同じです。

Cisco IOS XE ソフトウェアにアクセスするには、CLI を使用します。CLI には複数のモードが

あることから、利用できるコマンドはその時点で利用しているモードにより異なります。CLI
プロンプトで疑問符（?）を入力すると、それぞれのコマンドモードで使用できるコマンドの

一覧を取得できます。

CLI にログインしたときのモードはユーザ EXEC モードです。ユーザ EXEC モードでは、使用

できるコマンドが制限されています。すべてのコマンドを使用できるようにするには、通常は

パスワードを使用して、特権 EXEC モードを開始する必要があります。特権 EXEC モードから

は、すべての EXEC コマンド（ユーザ モードまたは特権モード）を実行できます。また、グ

ローバル コンフィギュレーション モードを開始することもできます。ほとんどの EXEC コマ

ンドは1回限りのコマンドです。たとえば、showコマンドは重要なステータス情報を表示し、

clear コマンドはカウンタまたはインターフェイスをクリアします。EXEC コマンドはソフト

ウェアの再起動時に保存されません。

コンフィギュレーションモードでは、実行コンフィギュレーションを変更できます。その後、

実行コンフィギュレーションをスタートアップコンフィギュレーションに保存しておくと、変

更されたコマンドはソフトウェアの再起動後も保存されます。特定のコンフィギュレーション

モードを開始するには、グローバル コンフィギュレーション モードを開始する必要がありま
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Software Advisor の使用

機能が Cisco IOS XE のリリースでサポートされているかどうかを確認するか、その機能のソフ

トウェアマニュアルを検索する場合、またはルータに取り付けられたハードウェアとの Cisco
IOS XE ソフトウェアの最低要件を確認するために、シスコでは、次の URL の Cisco.com で

Software Advisor ツールを保守しています。http://www.cisco.com/cgi-bin/Support/CompNav/Index.pl

このツールにアクセスするには、Cisco.com の登録ユーザである必要があります。

ソフトウェア リリース ノートの使用

Cisco IOS XE ソフトウェア リリースには、次の情報が記載されたリリース ノートが含まれて

います。

• プラットフォームのサポート情報

• メモリに関する推奨事項

• 新機能の情報

• 全プラットフォームの未解決および解決済みの重大度 1 および 2 の注意事項

リリースノートには、最新のリリースに固有の情報が記載されています。これらの情報には、

以前のリリースに記載済みの機能に関する情報が含まれていないことがあります。以前の機能

の情報については、Cisco Feature Navigator を参照してください。
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第 5 章

コンソールポート、Telnet、およびSSHの

処理

この章では、次のトピックについて取り上げます。

• Cisco ASR 1000 シリーズ ルータ用コンソールポートの概要 （47 ページ）

• コンソール ポートの処理について （47 ページ）

• Cisco ASR 1000 シリーズ ルータでの Telnet と SSH の概要 （48 ページ）

• 持続性 Telnet および持続性 SSH の概要 （48 ページ）

• コンソール ポートのトランスポート マップの設定 （49 ページ）

• 持続性 Telnet の設定 （50 ページ）

• 持続性 SSH の設定 （53 ページ）

• コンソール ポート、SSH、および Telnet の処理設定の表示 （56 ページ）

• 重要な注意事項と制約事項 （59 ページ）

Cisco ASR 1000 シリーズ ルータ用コンソールポートの概

要
Cisco ASR 1000 シリーズ ルータ上のコンソールポートは、EIA/TIA-232 非同期、フロー制御な

しのシリアル接続で、コネクタは RJ-45 コネクタを使用します。コンソールポートはルータへ

のアクセスに使用され、ルートプロセッサ（RP）の前面パネルに位置しています。

コンソールポートを使用したルータへのアクセスについては、「直接接続されたコンソールを

使用して CLI にアクセスする方法」（ページ 3-2）を参照してください。

コンソール ポートの処理について
コンソール ポートを使用してルータにアクセスすると、デフォルトで自動的に IOS コマンド

ライン インターフェイスに導かれます。
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コンソールポート経由でルータにアクセスするとき、IOS CLI に接続する前にブレーク信号を

送信すると（ブレーク信号を送信するには、Ctrl-C または Ctrl-Shift-6 を押すか、Telnet プロ

ンプトで send break コマンドを入力します）、非 RPIOS サブパッケージにアクセスできる場

合、デフォルトで診断モードに誘導されます。

これらの設定を変更するには、コンソールポートに設定したトランスポートマップをコンソー

ル インターフェイスに適用します。

Cisco ASR 1000 シリーズ ルータでの Telnet と SSH の概要
Cisco ASR 1000 シリーズ ルータ上の Telnet およびセキュアシェル（SSH）を、他のシスコプ

ラットフォームの Telnet および SSH と同様に設定して操作することができます。従来の Telnet
については、次の URL でアクセスできる『 CiscoIOSTerminalServicesCommandReferenceguide
』ガイドで line コマンドを参照してください。

http://www.cisco.com/en/US/docs/ios/12_2/termserv/command/reference/trflosho.html#wp1029818 [英
語]

従来の SSH の設定については、次の URL でアクセスできる『CiscoIOSSecurityConfiguration
Guide』の「Configuring Secure Shell」の章を参照してください。

http://www.cisco.com/en/US/docs/ios/12_2/security/configuration/guide/scfssh.html [英語]

Cisco ASR 1000 シリーズ ルータでは、持続性 Telnet と持続性 SSH も導入されています。持続

性 Telnet および持続性 SSH を使用することで、ユーザーが Telnet や SSH を使って管理イーサ

ネットポート経由でルータにアクセスするときに、ネットワーク管理者は着信トラフィックの

処理をより明確に定義できます。特に、持続性 Telnet および持続性 SSH では、IOS プロセスに

障害が発生しても、Telnet または SSH を使用してイーサネット管理ポート経由でアクセスでき

るようにルータを設定できるため、より安定したネットワークアクセスが実現します。

持続性 Telnet および持続性 SSH の概要
従来のシスコルータでは、IOS に障害が発生した場合、Telnet または SSH を使用してルータに

アクセスすることは不可能でした。従来のシスコ ルータで Cisco IOS の障害が発生した場合、

ルータにアクセスする方法はコンソールポートを介する方法しかありません。同様に、持続性

Telnet や持続性 SSH を使用しない Cisco ASR 1000 ルータ上のすべてのアクティブな IOS プロ

セスで障害が発生した場合は、コンソールポート経由でしかルータにアクセスできません。

他方、持続性 Telnet や持続性 SSH を使用すると、管理イーサネット インターフェイスの着信

Telnet トラフィックまたは SSH トラフィックの処理を定義するトランスポートマップを設定で

きます。

持続性 Telnet または持続性 SSH トランスポートマップを使用して設定できる他のさまざまな

オプションについては、「持続性 Telnet の設定 （50 ページ）」と「持続性 SSH の設定 （53
ページ）」を参照してください。
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第 6 章

統合パッケージとサブパッケージの管理

この章では、Cisco ASR 1000 シリーズ アグリゲーション サービス ルータを実行するために、

統合パッケージとソフトウェアサブパッケージ（個別およびオプション）を管理し使用する方

法について説明します。ここで説明する内容は、次のとおりです。

ドキュメントのこのセクションでは、ダウンタイムが限定的なアップグレードについては説明

しません。ダウンタイムが限定的なアップグレードの詳細については、「Cisco ASR 1000 シ

リーズ ルータでサポートされるソフトウェア アップグレード プロセス」のセクション（6-1
ページ）を参照してください。

（注）

• Cisco ASR 1000 シリーズ ルータの実行：概要 （61 ページ）

• コマンド セットを使用したソフトウェア ファイルの管理 （64 ページ）

• 統合パッケージおよび個別のサブパッケージを使用したルータの管理および設定（66ペー

ジ）

• 個別のサブパッケージのアップグレード （81 ページ）

Cisco ASR 1000 シリーズ ルータの実行：概要
Cisco ASR 1000 シリーズルータは、完全な統合パッケージまたは個別のサブパッケージを使用

して実行できます。

この項では、次のトピックについて取り上げます。

個別およびオプションのサブパッケージを使用した Cisco ASR 1000 シ

リーズ ルータの実行：概要

Cisco ASR 1000 シリーズルータは、個別のサブパッケージおよびオプションのサブパッケージ

を使用して稼働するように設定できます。

ルータが個別およびオプションのサブパッケージを使用して稼働するように設定されている場

合:
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• 統合パッケージ内の各個別サブパッケージが、固有ファイルとしてルータに抽出されま

す。

• また、オプションのサブパッケージはすべて個別にダウンロードし、抽出されたプロビ

ジョニングファイルや他の個別サブパッケージと同じディレクトリに保存する必要があり

ます。

• 次に、ルータは、動作の処理に必要な場合に各ファイルにアクセスすることで実行されま

す。個別のサブパッケージを使用してルータが適切に動作するように、すべての個別のお

よびオプションのサブパッケージファイルはルータの同じディレクトリに保存する必要が

あります。

Cisco ASR 1000 シリーズルータが個別のサブパッケージおよびオプションのサブパッケージを

使用して実行するように設定されている場合、RP からのソフトウェアイメージの内容は、必

要な場合にのみメモリにコピーされます。メモリは、トラフィックの受け渡しなど、他のルー

タプロセス用に節約されます。そのため、ルータは、個々のサブパッケージを使用して実行す

るように設定されている場合、最大のピークトラフィック負荷に対応できます。

個別のサブパッケージおよびオプションのサブパッケージを使用して Cisco ASR 1000 シリーズ

ルータを実行している場合は、統合パッケージ内に個別のサブパッケージファイルとともに含

まれているプロビジョニングファイルを使用してルータをブートするように設定する必要があ

ります。プロビジョニング ファイルも個別のサブ パッケージ ファイルおよびオプションのサ

ブパッケージと同じディレクトリ内に格納する必要があります。ルータのブート速度は、統合

パッケージで稼働するように設定されている場合よりも、個別のサブパッケージおよびオプ

ションのサブパッケージで稼働するように設定されている方が高速です。

Cisco ASR 1000 シリーズ ルータは、Trivial File Transfer Protocol（TFTP）サーバーまたはその

他のネットワークサーバーに保存されている個別のサブパッケージおよびオプションのサブ

パッケージを実行するようには設定できません。このメソッドでルータを実行するには、個別

のサブパッケージとオプションのサブパッケージをプロビジョニングファイルとともにbootflash:
ファイルシステムにコピーする必要があります。

統合パッケージを使用した Cisco ASR 1000 シリーズ ルータの実行：概

要

Cisco ASR 1000 シリーズルータは、統合パッケージを使用して動作するように設定することも

できます。

統合パッケージからルータをブートする場合、オプションのサブパッケージはサポートされま

せん。詳細については、個別およびオプションのサブパッケージを使用した Cisco ASR 1000 シ

リーズ ルータの実行：概要 （61 ページ）を参照してください。

（注）

ルータで統合パッケージでの実行が設定されている場合は、統合パッケージ ファイル全体が

ルータにコピーされるか、または TFTP またはその他のネットワーク転送方式でルータからア

クセスされます。ルータは、統合パッケージ ファイルを使用して稼働します。
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Cisco ASR 1000 シリーズルータが統合パッケージファイルを使用して動作するように設定され

ている場合、ルータ要求の処理に多くのメモリが消費されます。要求のたびにルータによるサ

イズの大きなファイルの検索が必要になるためです。ネットワークトラフィックの転送に使用

できるメモリの最大量は、統合パッケージによる実行が設定されている方が少なくて済みま

す。

統合パッケージを使用して稼働するように設定された Cisco ASR 1000 シリーズ ルータは、統

合パッケージファイルをブートすることで起動します。このファイルは容量が大きいため、統

合パッケージを使用して稼働するルータのブートプロセスは、個別のサブパッケージで稼働す

るルータのブート プロセスより低速になります。

統合パッケージを使用して稼働するように設定された Cisco ASR 1000 シリーズ ルータには、

個々のサブパッケージを実行するように設定された Cisco ASR 1000 シリーズ ルータよりも有

利な点がいくつかあります。その利点の 1 つとして、統合パッケージが TFTP またはその他の

ネットワーク転送方式を使用してブートおよび利用できる点が挙げられます。また、1 つの統

合パッケージファイルを使用するようにルータを設定する方が、複数の個別のサブパッケージ

ファイルを管理するよりも簡単です。特定のネットワーキング環境でルータを実行する場合

は、統合パッケージを使用した方が望ましい方法です。

この方式を使用してルータを実行する場合は、統合パッケージをbootflash:、usb[0-1]:、または

リモート ファイル システムに保存する必要があります。

Cisco ASR 1000 シリーズ ルータ：概要

このセクションでは、Cisco ASR 1000 シリーズルータの各実行メソッドの長所と短所について

簡単に説明します。

個別のサブパッケージを使用してルータを実行する場合は、次の利点があります。

• ルータのメモリ使用量の最適化：ルータが個別およびオプションのサブパッケージメソッ

ドを使用して起動している場合、ルータプロセッサ（RP）からのソフトウェアイメージの

内容は、必要な場合にのみメモリにコピーされます。その結果メモリが節約され、他の

ルータプロセスに使用できるようになります。ルータは、個別のサブパッケージの起動ア

プローチを使用して起動すると、最も早く起動し、最高ピークトラフィック負荷が許容さ

れます。

統合パッケージを使用してルータを実行する場合は、次の利点があります。

• インストールを簡素化：複数の個別のイメージではなく、1 つのソフトウェアファイルだ

けが管理されます。

• ストレージ：統合パッケージは個別のサブパッケージとは異なり、bootflash:、USB フラッ

シュディスク、ネットワークサーバのいずれかに保存した状態でルータを実行できます。

統合パッケージは TFTP またはその他のネットワーク転送方式でブートして使用すること

ができますが、個別のサブパッケージ方式では、個々のサブパッケージをルータのbootflash:
ファイル ディレクトリにコピーする必要があります。

「表 10 : 個別のサブパッケージと統合パッケージを実行するアプローチの長所と短所（64 ペー

ジ）」に、これらのアプローチの長所と短所の概要を示します。
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表 10 : 個別のサブパッケージと統合パッケージを実行するアプローチの長所と短所

欠点利点実現方法

• 複数のソフトウェア サブパッケー

ジは管理が困難です。

• TFTP サーバまたはその他のネット

ワーク サーバからはブートできま

せん。個別のサブパッケージのブー

ト方式を使用する場合、各個別サブ

パッケージ ファイルは、bootflash:
ディレクトリにあることが必要で

す。

• 個別のおよびオプションのサブパッ

ケージ ファイルとプロビジョニン

グ ファイルは、bootflash: に保存す

る必要があります。

個別のおよびオプション

のサブパッケージ

（注）

システムでオプション

のサブパッケージをイ

ンストールする必要が

ある場合は、この方法

を使用する必要があり

ます。

• 大きなイメージを常時処理する必要

があるため、ブートに時間がかか

り、最大システムスケーラビリティ

が低下します。

• 管理が簡素化されま

す。多数のファイルで

はなく、1 つのファイ

ルだけが管理されま

す。

• 統合パッケージファイ

ルは、bootflash:、USB
フラッシュディスク、

任意の TFTP サーバー

や他のネットワーク

サーバーのいずれかに

保存できます。

統合パッケージ

コマンドセットを使用したソフトウェアファイルの管理
ソフトウェアファイルは、3 つの異なるコマンドセットを使用して Cisco ASR 1000 シリーズ

ルータで管理できます。ここでは、次のコマンド セットの概要について説明します。

request platform コマンド セット

request platform software package コマンドは、Cisco ASR 1000 シリーズ ルータで導入された

より大きな request platform コマンドセットの一部です。各 request platform コマンドと、そ

れぞれのコマンドで使用可能なオプションの詳細については、『Cisco IOS Configuration
Fundamentals Command Reference』を参照してください。
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request platform software package コマンドは、個別のサブパッケージおよび統合パッケージ全

体をアップグレードする場合に使用でき、Cisco ASR 1000 シリーズルータ上のソフトウェアの

アップグレードに使用されます。request platform software package コマンドは、特に個別の

サブパッケージをアップグレードする場合に推奨されます。また、ルータが個別のサブパッ

ケージを実行している場合、ルータ上の個別のサブパッケージをダウンタイムなしでアップグ

レードできる唯一の方法でもあります。

request platform software package コマンドを使用する場合は、コマンドラインで宛先デバイ

スまたはプロセスを指定する必要があるため、このコマンドを使用すると、アクティブまたは

スタンバイプロセッサの両方でソフトウェアをアップグレードできます。request platform
software package コマンドは、ほとんどのシナリオにおいて、ダウンタイムなしのソフトウェ

アのアップグレードを実現します。

このコマンドの基本シンタックスは、request platform software package install rp rp-slot-number
file file-URL です。ここで、rp-slot-numberには RP スロットの番号を、file-URL には Cisco ASR
1000 シリーズ ルータのアップグレードに使用するファイルへのパスを指定します。このコマ

ンドには、その他にもオプションがあります。このコマンドセットで使用できるすべてのオプ

ションについては、request platform software package コマンドリファレンスを参照してくだ

さい。

Cisco IOS XE リリース 2.4 では、RP からオプションのサブパッケージのプロビジョニングを削

除するための request platform software package uninstall コマンドが Cisco ASR 1000 シリーズ

ルータに導入されました。コマンドのシンタックスは、コマンド request platform software
package uninstall rp rp-slot-numbertype pkgの install 形式に従います。ここで、rp-slot-number
はRPスロットの番号で、pkgは削除するオプションのサブパッケージファイルのタイプです。

request platform software package コマンドセットを使用したダウンタイムが限定的なアップグ

レードの詳細については、「Cisco ASR 1000 シリーズルータでサポートされているソフトウェ

アのアップグレードプロセス」のセクション（6-1 ページ）を参照してください。

（注）

copy コマンド

copyコマンドを使用すると、ルータに統合パッケージおよび個別のサブパッケージを移動でき

ます。ただし、このコマンドにより特定のストレージから別のストレージに個別のサブパッ

ケージ ファイルを移動するのは、ほとんどの場合、非効率的です（このような場合は、統合

パッケージを移動してからサブパッケージを抽出するか、統合パッケージを移動せずにサブ

パッケージを抽出する方法を推奨します）。

Cisco ASR 1000 シリーズルータ上の統合パッケージをアップグレードするには、他のほとんど

のシスコルータの場合と同じように、 copy コマンドを使用して統合パッケージをルータ上の

ファイルシステム（通常は bootflash: または usb[0-1]:）にコピーします。このコピーを行って

から、統合パッケージ ファイルを使用してブートするようにルータを設定します。

個別のサブパッケージを使用してルータをアップグレードし、リブートするには、copyコマン

ドを使用して統合パッケージをルータにコピーし、request platform software package expand

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ ソフトウェア コンフィギュレーション ガイド（Cisco IOS XE 17 向け）

65

統合パッケージとサブパッケージの管理

copy コマンド





クイック スタート ソフトウェア アップグレード

次の手順では、Cisco ASR 1000 シリーズルータを実行するソフトウェアを簡単にアップグレー

ドするための方法について説明します。この手順は、ユーザが統合パッケージにアクセスでき

ること、統合パッケージ ファイルを bootflash: ファイル システムに保存すること、bootflash:
ファイルシステムに既存のサブパッケージまたは統合パッケージがないこと、およびbootflash:
ファイル システムにファイルを格納するための領域が十分にあることを前提とします。

インストールの詳細な例については、この章の他のセクションを参照してください。

クイック スタート バージョンを使用してソフトウェアをアップグレードするには、次の手順

を実行します。

手順の概要

1. copy URL-to-imagebootflash: コマンドを使用して、統合パッケージを bootflash: にコピーし

ます。

2. 個別のサブパッケージを使用してルータを実行する場合は、request platform software
package expand file bootflash:image-nameコマンドを入力します。統合パッケージを使用し

てルータを実行する場合は、この手順を省略します。

3. dir bootflash: コマンドを入力して、統合パッケージまたは抽出したサブパッケージがディ

レクトリ内にあることを確認します。

4. 個別のサブパッケージを実行する場合は、delete bootflash:image-nameを使用して統合パッ

ケージを削除します。

5. ブート用のブート パラメータを設定します。

6. copy running-config startup-config を入力して設定を保存します。

7. reload コマンドを入力してルータをリロードし、アップグレードプロセスを完了します。

手順の詳細

手順

ステップ 1 copy URL-to-imagebootflash: コマンドを使用して、統合パッケージを bootflash: にコピーします。

ステップ 2 個別のサブパッケージを使用してルータを実行する場合は、request platform software package expand file
bootflash:image-nameコマンドを入力します。統合パッケージを使用してルータを実行する場合は、この手

順を省略します。

ステップ 3 dir bootflash: コマンドを入力して、統合パッケージまたは抽出したサブパッケージがディレクトリ内にあ

ることを確認します。

ステップ 4 個別のサブパッケージを実行する場合は、delete bootflash:image-nameを使用して統合パッケージを削除し

ます。

統合パッケージを使用してルータを実行する場合は、この手順を省略します。

ステップ 5 ブート用のブート パラメータを設定します。
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第 7 章

インストールコマンドを使用したソフト

ウェアのインストール

• インストールコマンドを使用したソフトウェアのインストール （83 ページ）

• インストールコマンドを使用したソフトウェアのインストールに関する情報（84ページ）

• インストールコマンドを使用したソフトウェアインストールの設定例 （96 ページ）

• インストールコマンドを使用したソフトウェアインストールのトラブルシューティング

（109 ページ）

インストールコマンドを使用したソフトウェアのインス

トール
Cisco IOS XE 17.15.1a 以降、Cisco IOS XE プラットフォームはデフォルトでインストールモー

ドで出荷されます。ユーザーは、一連の installコマンドを使用して、プラットフォームを起動

し、Cisco IOS XE ソフトウェアバージョンにアップグレードまたはダウングレードできます。

インストールコマンドを使用したソフトウェアのインストールに関す

る制約事項

• ISSU はこの機能ではカバーされません。

• インストールモードでは、システムの再起動が必要です。
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インストールモードのプロセスフロー

インストールモードのプロセスフローは、プラットフォームでソフトウェアのインストールと

アップグレードを実行するための次の 3 つのコマンドで構成されています。install add、install
activate、install commit

次のフローチャートは、install コマンドを使用したインストールプロセスを説明しています。

install add コマンドは、ソフトウェアパッケージをローカルまたはリモートの場所からプラッ

トフォームにコピーします。FTP、HTTP、HTTPs、または TFTP を使用できます。このコマン

ドは、パッケージファイルの個々のコンポーネントをサブパッケージと packages.conf ファイル

に展開します。またファイルを検証して、イメージファイルがこれからインストールする先の

プラットフォーム用のものであることを確認します。

install activate コマンドは、必要な検証を実行し、install add コマンドを使用して以前に追加さ

れたパッケージをプロビジョニングします。また、システムのリロードをトリガーします。

install commit コマンドは、install activate コマンドを使用して以前にアクティブ化されたパッ

ケージを確認し、リロード後も更新が持続されるようにします。

更新をインストールすると、以前にインストールしたソフトウェアイメージが置換されます。

どんな時でも、1 つのデバイスにインストールできるのは 1 つのイメージのみです。

（注）

次の一連のインストールコマンドが使用できます。
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表 12 : インストールコマンド一覧

目的構文コマンド

イメージ、パッケージ、およ

びSMUの内容をソフトウェア

リポジトリにコピーします。

ファイルの場所はローカルで

もリモートでもかまいませ

ん。このコマンドは次のこと

を行います。

• ファイルのチェックサ

ム、プラットフォームの

互換性チェックなどを検

証します。

• パッケージの個々のコン

ポーネントをサブパッ

ケージと packages.conf に

展開します。

• イメージをローカルイン

ベントリにコピーし、次

の手順で使用できるよう

にします。

install add file
location:filename.bin

install add

install add コマンドを使用して

追加されたパッケージをアク

ティブ化します。

• show install summary コマ

ンドを使用して、非アク

ティブなイメージを確認

します。このイメージが

アクティブ化されます。

• このコマンドを実行する

と、システムがリロード

されます。アクティベー

ションを続行するかどう

かを確認します。確認プ

ロンプトを自動的に無視

するには、このコマンド

と prompt-level none キー

ワードを使用します。

install activateinstall activate
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目的構文コマンド

auto-abort timer は自動的に開

始され、デフォルト値は 120
分です。指定された時間内に

install commit コマンドが実行

されない場合、アクティベー

ションプロセスは中止され、

システムは最後にコミットさ

れた状態に戻ります。

• install activate コマンドを

実行しながらタイマーの

値を変更できます。

• install commit コマンドは

タイマーを停止し、イン

ストールプロセスを続行

します。

• install activate auto-abort
timer stop コマンドは、

パッケージをコミットせ

ずにタイマーを停止しま

す。

• 確認プロンプトを自動的

に無視するには、このコ

マンドと prompt-level
none キーワードを使用し

ます。

• このコマンドは、3ステッ

プインストールのバリア

ントでのみ有効です。

install activate auto-abort timer
<30-1200>

(install activate) auto
abort-timer

install activate コマンドを使用

してアクティブ化されたパッ

ケージをコミットし、リロー

ド後も持続するようにしま

す。

• show install summary コマ

ンドを使用して、コミッ

トされていないイメージ

を確認します。このイ

メージがコミットされま

す。

install commitinstall commit
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目的構文コマンド

インストールを中止し、シス

テムを最後にコミットされた

状態に戻します。

• このコマンドは、パッ

ケージがアクティブ化さ

れた状態（コミットされ

ていない状態）の場合に

のみ適用されます。

• install commit コマンドを

使用してイメージをすで

にコミットしている場合

は、install rollback to コマ

ンドを使用して望みの

バージョンに戻ります。

install abortinstall abort

プラットフォームリポジトリ

から非アクティブなパッケー

ジを削除します。このコマン

ドを使用して、スペースを解

放します。

• file：指定されたファイル

を削除します。

• inactive：非アクティブな

ファイルをすべて削除し

ます。

install remove {file <filename>
| inactive}

install remove
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目的構文コマンド

保存されているインストール

ポイントか、最後にコミット

されたインストールポイント

に、ソフトウェアセットを

ロールバックします。このコ

マンドには次のような特長が

あります。

• リロードが必要です。

• パッケージがコミットさ

れた状態の場合にのみ適

用されます。

• 確認プロンプトを自動的

に無視するには、このコ

マンドと prompt-level
none キーワードを使用し

ます。

（注）

以前のイメージへのインス

トールのロールバックを実行

する場合は、以前のイメージ

はインストールモードでイン

ストールされている必要があ

ります。バンドルモードでは

SMUロールバックのみが可能

です。

install rollback to {base | label |
committed | id}

install rollback to

プラットフォームリポジトリ

からパッケージを削除しま

す。このコマンドは、SMU で

のみサポートされています。

• 確認プロンプトを自動的

に無視するには、このコ

マンドと prompt-level
none キーワードを使用し

ます。

install deactivate file <filename>install deactivate

次の show コマンドも使用できます。
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表 13 : show コマンドの一覧

目的構文コマンド

プラットフォームがブートさ

れた後に実行されたすべての

インストール操作の履歴と詳

細を提供します。

show install logshow install log

指定された .pkg/.bin ファイル

に関する詳細を提供します。

show install package <filename>show install package

すべての FRU のイメージバー

ジョンとそれに対応するイン

ストール状態の概要を提供し

ます。

• 表示される表には、この

情報が適用される FRU が

示されます。

• 存在するイメージとその

状態に関してすべての

FRU が同期している場

合、1つの表のみが表示さ

れます。

• ただし、FRU 間でイメー

ジまたは状態の情報に違

いがある場合は、スタッ

クの残りの部分と異なる

各 FRU が個別の表にリス

トされます。

show install summaryshow install summary

すべての FRU のアクティブな

パッケージに関する情報を提

供します。

FRU 間で情報に違いがある場

合は、スタックの残りの部分

と異なる各 FRU が個別の表に

示されます。

show install activeshow install active
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目的構文コマンド

すべての FRU に非アクティブ

なパッケージがあれば、その

パッケージに関する情報を提

供します。

FRU 間で情報に違いがある場

合は、スタックの残りの部分

と異なる各 FRU が個別の表に

示されます。

show install inactiveshow install inactive

すべての FRU のコミットされ

たパッケージに関する情報を

提供します。

FRU 間で情報に違いがある場

合は、スタックの残りの部分

と異なる各 FRU が個別の表に

示されます。

show install committedshow install committed

すべての FRU について、コ

ミットされていないパッケー

ジがある場合はそのパッケー

ジに関する情報を提供しま

す。

FRU 間で情報に違いがある場

合は、スタックの残りの部分

と異なる各 FRU が個別の表に

示されます。

show install uncommittedshow install uncommitted

保存されているインストール

ポイントに関連付けられた

パッケージを表示します。

show install rollback {point-id |
label}

show install rollback

ハードウェアとプラット

フォームの情報とともに、現

在のパッケージに関する情報

を表示します。

show version [rp-slot] [installed
[user-interface] | provisioned |
running]

show version

プラットフォームをインストールモードで起動

単一のコマンド（1 ステップインストール）または複数の個別のコマンド（3 ステップインス

トール）を使用してソフトウェアパッケージをインストールして、アクティブ化し、コミット

できます。
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プラットフォームがバンドルモードで動作している場合、1 ステップインストールの手順を使

用して、最初にバンドルモードからインストールモードに変換する必要があります。その後の

プラットフォームでのインストールとアップグレードは、1 ステップまたは 3 ステップのバリ

アントのいずれかで実行できます。

1 ステップインストールまたはバンドルモードからインストールモー

ドへの変換

• すべての CLI アクション（追加、アクティブ化など）は、使用可能なすべての FRU で実

行されます。

• 保存されていない設定が検出されると、設定保存プロンプトが表示されます。

• このワークフローの 2 番目のステップの後に、リロードプロンプトが表示されます。確認

プロンプトを自動的に無視するには、prompt-level none キーワードを使用します。

• プロンプトレベルが [None] に設定されていて、保存されていない設定がある場合、イン

ストールは失敗します。コマンドを再発行する前に、設定を保存する必要があります。

（注）

以下で説明する1ステップインストールの手順を使用して、バンドルブートモードで実行され

ているプラットフォームをインストールモードに変換します。コマンドの実行後、プラット

フォームはインストールブートモードでリブートします。

後で、1 ステップインストールの手順を使用してプラットフォームをアップグレードすること

もできます。

この手順では、特権 EXEC モードで install add file activate commit コマンドを使用して、ソフ

トウェアパッケージをインストールし、プラットフォームを新しいバージョンにアップグレー

ドします。

手順の概要

1. enable
2. install add file location: filename[activate commit]
3. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXEC モードを有効にします。プロンプトが表

示されたらパスワードを入力します。

enable

例：

ステップ 1
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第 8 章

Cisco ASR 1000 シリーズ ルータでサポート

されているソフトウェアのアップグレード

プロセス

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータは、次のソフトウェア アップグ

レード プロセスをサポートしています。

• 冗長プラットフォーム用 In-Service Software Upgrade（ISSU）：ISSU プロセスにより、パ

ケット転送を続行しながら、最小限の中断でソフトウェアを更新または変更することがで

きます。ISSU は 2 種類のソフトウェア アップグレード モードをサポートします。

• 統合パッケージ モード

• サブパッケージモード

サポートされるプラットフォームには、Cisco ASR 1006、ASR 1006-X、ASR 1009-X、および

Cisco ASR 1013 ルータが含まれます。

• 非冗長プラットフォームのサービスに影響を与えるアップグレードプロセス：非ハード

ウェア冗長シャーシモデル（Cisco ASR 1001 ルータ、Cisco ASR 1001-X ルータ、Cisco ASR
1001-HX ルータ、Cisco ASR 1002 ルータ、Cisco ASR 1002-X ルータ、Cisco ASR 1002-HX
ルータ、および Cisco ASR 1004 ルータなど）は、ISSU アップグレードまたはダウングレー

ドをサポートしていません。その代わりに、ルータがサブパッケージモードで実行されて

いる場合に限り、サブパッケージソフトウェアアップグレードがサポートされます。ISSU
の一環としての ESP パッケージのインストール中は、トラフィック損失を回避できませ

ん。

マルチスロットシャーシで Cisco ASR 1000-RP を正常にアップグレードするには、Cisco ハー

ドディスクドライブ（HDD）が RP に搭載されている必要があります。Cisco HDD が搭載され

ていない場合、アップグレードが失敗する可能性があります。

ROMMON と IOS を同時にアップグレードする場合は、次の手順を実行します。

• XE イメージをルータにコピーし、新しいイメージをポイントするようにブートシステム

を設定します。
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• ROMMON パッケージをルータにコピーし、ROMMON アップグレードを実行します。

• ルータをリロードし、新しい XE イメージの IOS プロンプトで起動することを確認しま

す。

• show platform を使用して、新しい ROMMON イメージが正常にインストールされたことを

確認します。

次の表に、各種 Cisco ASR 1000 シリーズ アグリゲーション サービス ルータのソフトウェア

アップグレード プロセスの互換性マトリックスを示します。

表 14 : 各種 Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ プラットフォームのソフトウェアアップグレード互換性マトリックス

サブパッケージアップグレード統合パッケージアップグレードプラットフォーム

サポート対象サポート対象Cisco ASR 1006 ルータ

サポート対象サポート対象Cisco ASR 1013 ルータ

サポート対象未サポートCisco ASR 1004 ルータ

サポート対象未サポートCisco ASR 1002 ルータ

サポート対象未サポートCisco ASR 1002-X ルータ

サポート対象未サポートCisco ASR 1002-F ルータ

サポート対象未サポートCisco ASR 1001 ルータ

サポート対象未サポートCisco ASR 1001-X ルータ

サポート対象サポート対象Cisco ASR 1006-X ルータ

サポート対象サポート対象Cisco ASR 1009-X ルータ

サポート対象未サポートCisco ASR 1001-HX ルータ

サポート対象未サポートCisco ASR 1002-HX ルータ

プラットフォームと Cisco IOS および Catalyst OS ソフトウェア イメージのサポート情報の検索

Cisco Feature Navigator を使用すると、プラットフォーム、Cisco IOS ソフトウェア イメージ、

および Catalyst OS ソフトウェア イメージの各サポート情報を検索できます。Cisco Feature
Navigator には、http://www.cisco.com/go/cfn からアクセスします。Cisco.com のアカウントは必

要ありません。

• ソフトウェア アップグレード プロセスの前提条件 （113 ページ）

• 冗長プラットフォームの ISSU アップグレード （113 ページ）

• 非冗長プラットフォームのサービスに影響を与えるアップグレードプロセス（182ページ）

• Minimal Disruptive Restart ISSU （260 ページ）
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• MDRによるデュアルルートプロセッサ構成での ISSUを使用した統合パッケージアップグ

レードの実行 （262 ページ）

• MDR による Cisco ASR 1006 ルータおよび Cisco ASR 1013 ルータでの ISSU（issu コマンド

セット）を使用したサブパッケージのアップグレード （272 ページ）

• MDR による Cisco ASR 1006 ルータまたは Cisco ASR 1013 ルータでの ISSU（request platform
コマンドセット）を使用したサブパッケージのアップグレード （310 ページ）

• その他の参考資料 （347 ページ）

• ソフトウェア アップグレード プロセスの機能情報 （348 ページ）

ソフトウェア アップグレード プロセスの前提条件
ご使用のシャーシのモデルに基づき、ISSU プロセス実行に関する次の前提条件を満たしてく

ださい。

• 『ReleaseNotesfor CiscoASR1000SeriesAggregationServicesRouters』[英語] の ISSU 互換性

テーブルを参照してください。

• RP1ルートプロセッサを搭載したシステムにソフトウェアアップグレードをインストール

するには、4 GB の DRAM メモリが必要です。

• ISSU は、ルータがサブパッケージモードまたは統合パッケージモードで実行されている

場合にサポートされます。

• Cisco ASR 1001 ルータ、Cisco ASR 1001-X ルータ、ASR 1001-HX ルータ、Cisco ASR 1002-X
ルータ、および ASR 1002-HX ルータの場合、Cisco IOS ソフトウェア冗長性には 8 GB
DRAM と IOS ソフトウェア冗長性ライセンスが必要です。

冗長プラットフォームの ISSU アップグレード
ISSU は、フォワーディングプレーンにおける最小限の障害（最小限のパケット損失）と、コ

ントロールプレーンにおける障害なしで実行される、あるバージョンから別のバージョンへの

システムの完全または部分的なソフトウェアアップグレードです。

Cisco ASR 1000 シリーズ ルータでの ISSU の概要

Cisco ASR 1000 シリーズ ルータの場合、ISSU の互換性は、アップグレードされるソフトウェ

アサブパッケージ、およびハードウェア構成によって異なります。統合パッケージは、デュア

ル RP 構成の場合にのみ ISSU 対応となり、その他にもこのマニュアルで後述する制限があり

ます。一部の RP および ESP ソフトウェアサブパッケージは、単一 RP または ESP ハードウェ

ア構成であっても、RP 上で実行されるデュアル IOS プロセスを介してサービス中にアップグ

レードできます。それ以外の場合、ISSU アップグレードにはデュアル RP または ESP 設定が

必要です。SPA および SIP ソフトウェアサブパッケージは、SPA または SIP 単位でアップグ

レードする必要があります。
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複数のサブパッケージを更新する場合は、ソフトウェアアップグレードによるルータのダウン

タイムを最小限に抑えるために、アップグレードの順序が重要であることに注意してくださ

い。

このマニュアルに記載された特定の手順は、サポートされているテスト済みのインストール

シーケンスを表します。特別な目的のために、シスコのカスタマーサポート担当者の指示を受

けながら他のインストールシーケンスを使用して Cisco IOS XE システムソフトウェアをアップ

グレードすることもできますが、それ以外の場合はこのマニュアルに記載された手順に従って

ください。Cisco ASR シリーズ ルータは、SUP 上のすべての統合パッケージおよびサブパッ

ケージについて 1 つのバージョンの Cisco IOS XE を実行するように設計されており、異なる

バージョンの Cisco IOS XE に含まれるサブパッケージを実行すると、予測できないルータの動

作を引き起こす可能性があります。そのため、このマニュアルに記載された手順に正確に従う

必要があります。

Cisco ASR 1000 シリーズ ルータで ISSU アップグレードを実行する場合、重要な点として、issu
コマンドセットまたは request platform コマンドセットのいずれかを使用して中断が最小限の

アップグレードを実行できること、および コマンドセットを使用して個々の統合パッケージ

またはサブパッケージの中断が限定的なアップグレードを実行できることに留意してくださ

い。

Cisco IOS XE イメージとは別にダウンロードされる ROMmon イメージには独自のインストー

ル手順があるため、このマニュアルでは ISSU アップグレード手順に含まれるものとして説明

されていません。

（注）

次の表に、Cisco ASR 1000 シリーズルータのサブパッケージのリストと、それらのパッケージ

を、ISSU を使用してシングルおよびデュアル RP および ESP 構成でネットワークトラフィッ

クが失われることなくアップグレードできるかどうかを示します。

表 15 : 中断が限定的なアップグレードの互換性を示す表

冗長 RP および ESP非冗長 RP および ESPサブパッケージ

あり（RP スイッチオーバー）なし（リロードが必要）統合パッケージ（任

意）

あり（RP スイッチオーバー）なし（RP リロードが必要）RPBase

あり（インサービス）あり（インサービス）RPControl

あり（インサービス）あり（インサービス）RPAccess

あり（RP スイッチオーバー）あり3（IOS ソフトウェア スイッチオーバー）RPIOS

あり（RP リロード）なし4（RP リロードが必要）RPBoot

あり6（ESP スイッチオーバーを使用）なし5（ESP リロードが必要）ESPBase

あり8（ESP スイッチオーバーを使用）なし7（ESP リロードが必要）ESPX86Base
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冗長 RP および ESP非冗長 RP および ESPサブパッケージ

はい（Minimal Disruptive Restart（MDR）を

使用すると、トラフィックは

最小限の中断で

転送されます）

なし（SIP 内の SPA はアップグレード中にトラ

フィックを転送しません）

SIPBase9

はい（MDR を使用すると、トラフィックは

最小限の中断で

転送されます）

なし（SIP 内の SPA はアップグレード中にトラ

フィックを転送しません）

SIPSPA10

はい（MDR を使用すると、トラフィックは

最小限の中断で

転送されます）

なし（イーサネットラインカード（ELC）の組

み込みSPAは、アップグレード中にトラフィッ

クを転送しません）

ELCBase11

はい（MDR を使用すると、トラフィックは

最小限の中断で

転送されます）

なし（ELC の組み込み SPA は、アップグレー

ド中にトラフィックを転送しません）

ELCSPA12

該当なしなし（NIM リロードが必要）NIM SSD13

該当なしなし（T1E1 はアップグレード中にトラフィッ

クを転送しません）

NGWIC T1E114

3 RP でソフトウェア冗長性が設定されている場合にのみサポートされます。
4 Rpboot および Webui パッケージは、Polaris 16.xx リリース以降導入されています。
5 ESPBase サブパッケージのアップグレードを完了するために ESP をリロードする必要があります。ESP のアップ

グレード中にすべてのルータトラフィックが失われます。
6

アップグレードの一環として ESP スイッチオーバーが発生するため、トラフィックは最小限の中断で転送されま

す。
7 ESPBase サブパッケージのアップグレードを完了するために ESP をリロードする必要があります。ESP のアップ

グレード中にすべてのルータトラフィックが失われます。ESPX86Base は RP1 バンドルに含まれません。
8

アップグレードの一環として ESP スイッチオーバーが発生するため、トラフィックは最小限の中断で転送されま

す。ESPX86Base は RP1 バンドルに含まれません。
9 SIPBase のアップグレードでは、SIP 内のすべての SPA のアップグレード中に SPA インターフェイスのダウンが

必要になります。
10 SIPSPA のアップグレードでは、アップグレード中に対象となる SPA の SPA インターフェイスのダウンが必要に

なります。
11 ELCBase のアップグレードでは、SIP 内のすべての SPA のアップグレード中に ELC インターフェイスのダウンが

必要になります。ELCBase は RP1 バンドルに含まれません。
12 ELCSPA のアップグレードでは、アップグレード中に対象となる SPA の ELC インターフェイスのダウンが必要

になります。ELCSPA は RP1 バンドルに含まれません。
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13 NIM SSD は、ASR 1001-X プラットフォームで使用可能な組み込みモジュールです。これはメモリを増やすのに

役立つ追加ハードディスク用のスロットです。
14 NGWIC T1E1 は、ASR 1001-X プラットフォームで使用可能な組み込みモジュールで、シリアルインターフェイス

用に使用されます。NGWIC T1E1 のアップグレードでは、アップグレード中に対象となる SPA の T1E1 インター

フェイスのダウンが必要になります。

ISSU ロールバックタイマーの概要

Cisco ASR 1000 シリーズ ルータの ISSU 手順には、ロールバックタイマーが含まれています。

ロールバックタイマーは、ISSU をサポートするすべてのシスコルータでの ISSU 手順に使用さ

れますが、このセクションでは、Cisco ASR 1000 シリーズ ルータの ISSU ロールバックタイ

マーの概要について説明します。

ISSU 中、ロールバックタイマーは、統合パッケージまたはサブパッケージがロードされた後

に開始されます。ロールバックタイマーで指定された時間内にアップグレードを進めることが

できない場合、設定は自動的に以前の設定に「ロールバック」され、ISSU アップグレードは

キャンセルされます。

issu コマンドセットと request platform コマンドセットの両方を使用したアップグレードには、

ロールバック タイマー オプションがあります。issu コマンドセットは、常にロールバックタ

イマーを使用します。request platform コマンドセットは、request platform software package
installコマンドラインでauto-rollbackオプションが使用されていない限り、ロールバックタイ

マーを使用しません。

issuコマンドセットの場合、issuacceptversionコマンドを入力すると、ISSU アップグレード中

にアップグレードを確定せずにロールバックタイマーを停止できます。 issu commitversion コ

マンドを入力すると、ロールバックタイマーを停止し、ISSUアップグレードを確定できます。

request platform コマンドセットの場合、auto-rollback オプションが使用されている場合にの

み、request platform software package install rp slot commit コマンドを入力してロールバック

タイマーを停止する必要があります。

issu コマンドセットのロールバックタイマーは、issu set rollback-timer コマンドを入力して設

定できます。request platform コマンドセットで使用するロールバックタイマーは、issu request
platform software package install コマンドの入力時に auto-rollback オプションを使用するとき

に指定します。

Cisco ASR 1000 シリーズ ルータでの ISSU アップグレードの場合、大規模な構成のルータで

アップグレードを実行するときは、長いロールバック時間を設定することをお勧めします。

ISSU アップグレード中のロールバックタイマーの残り時間を確認するには、show issu
rollback-timer コマンドを入力します。

単一 RP でのデュアル IOS プロセスによるソフトウェアアップグレードの概要

単一の RP でデュアル IOS プロセスを使用して個々のサブパッケージのソフトウェアアップグ

レードを完了するには、まず SSO を有効にする必要があります。

デュアル IOS プロセスを使用したソフトウェアアップグレードは、ルータのリロードなしで

アップグレードできる個々の RP サブパッケージをアップグレードする場合に役立ちます。注
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意が必要なのは、単一 RP 設定でのほとんどのサブパッケージのアップグレードでは、ハード

ウェアのリロードを完了する必要があるということです（RPサブパッケージのRPリロード、

ESPBase サブパッケージの ESP リロード、SIPBase サブパッケージの SIP リロード、または

SIPSPA サブパッケージの SPA リロード）。そのため、単一 RP 設定の中断限定アップグレー

ドは、ほとんどのアップグレードシナリオでは使用できません。

Cisco IOS XE ソフトウェアパッケージの ISSU に関する互換性

ISSU プロセスを使用して Cisco IOS XE オペレーティング システム ソフトウェアをアップグ

レードする場合、アップグレードされたソフトウェアと現在のソフトウェアおよびハードウェ

アとの互換性を確認することが重要です。ISSU プロセスにより、パケット転送を続行しなが

ら、最小限の中断でソフトウェアを更新または変更することができます。

ISSU プロセスを使用した Cisco IOS XE リリースの互換性により、SSO 機能を使用して、ルー

タのソフトウェアバージョンが異なっていても、アップグレード中などの状態が保持されま

す。各 Cisco IOS XE リリースのほとんどの SSO 対応機能は ISSU 対応です。ISSU は、SSO が

設定で有効になっており、システムが安定した状態にある（SSOが使用可能な状態になってい

る）場合にのみサポートされます。ISSUの互換性は、使用中の特定の機能クライアントのセッ

トと、それらが ISSU をサポートしているかどうかに依存しています。すべての ISSU アップ

グレードには、少なくとも 1 回の IOS スイッチオーバー操作が含まれます。どの機能が使用さ

れているか、およびこれらの機能が ISSUと互換性があるかどうかを把握することが重要です。

Cisco ASR 1006、Cisco ASR 1006-X、Cisco ASR 1009-X、および Cisco ASR 1013 シリーズ ルー

タは、ハードウェア冗長シャーシです。ハードウェア冗長シャーシには、ハードウェアリンク

を使用して状態を交換する 2 つの ESP ラインカードと 2 つの RP があります。Cisco ASR 1002
および ASR 1004 シリーズ ルータはハードウェア冗長ではありませんが、ソフトウェア冗長に

対応しています。非冗長シャーシには 1 つの RP と 1 つの ESP がありますが、1 つの RP 上で

最大 2 つの IOS プロセスを動作させて、ローカルで状態を交換できます。

ISSU の制約事項

ISSU 手順の制約事項は次のとおりです。

Cisco IOS XE ソフトウェアの互換性は、advipservicesk9と advipservicesk9、adventerprisek9と
Adventerprisek9など、「類似」イメージ間に存在します。ISSU プロセスでは、クロスイメージ

タイプのアップグレードまたはインストールはサポートされていません。たとえば、ipbaseを
advipservicesk9に、または advipservicesを advipservicesk9にアップグレードすることはできま

せん。

（注）

• 異なるイメージタイプを同時に実行しないでください。

• Cisco ASR 1000 シリーズ ルータの ATM SPA では、Cisco IOS XE リリース 2.5.0 以前のリ

リースから Cisco IOS XE リリース 2.5.0 へ、または Cisco IOS XE リリース 2.5.0 から Cisco
IOS XE リリース 2.5.0 以前のリリースへの ISSU はサポートされません。この環境で ISSU
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を実行する場合は、まずルータの ATM SPA から設定を削除し、次に shutdown コマンド

を使用して、ISSU プロセスを実行する前に SPA をシャットダウンする必要があります。

• ISSU互換性テーブルに互換性があると記載されていないCisco IOS XEリリースは、（Cisco
ASR 1006 シリーズ ルータまたは Cisco ASR 1013 シリーズ ルータで）同時に実行したり、

Cisco ASR 1000 シリーズ ルータに同時にインストールしたりしないでください。両方の

RP または状態に損失が発生する可能性があります。部分的に互換性があるものとしてリ

ストに表示されている Cisco IOS XE リリースでは、状態が失われる可能性があります。中

間リリースが必要としてリストに表示されている Cisco IOS XE リリースには、直接の互換

性はありません。ただし、表に示されているとおり、別の中間バージョンにアップグレー

ドすることで、一部またはすべての状態を維持するための移行パスを使用できます。この

表では、非冗長（ソフトウェアまたはハードウェア）環境については説明していません。

こうした環境では差分更新を実行できないためです。

• Cisco IOS XE リリース 3.1S では、Cisco IOS XE リリース 2.xx から Cisco IOS XE リリース

3.x.xS（リリース 3.1S を含む）への ISSU アップグレードおよびサブパッケージ ソフト

ウェア アップグレードはサポートされていません。Cisco IOS XE リリース 3.x.xS（リリー

ス 3.1S を含む）から 2.x.x への ISSU ダウングレードもサポートされていません。ISSU
アップグレードおよびサブパッケージ ソフトウェア アップグレードは、Cisco IOS XE リ

リース 3.1S から再開されます。したがって、Cisco IOS XE リリース 3.1S 以降のリビルド

およびリリースでは、ISSU 互換性マトリックス表に基づいて、ISSU およびソフトウェア

のアップグレードとダウングレードがサポートされます。

• Cisco IOS XE 3.x.x リリースと Polaris 16.x.x リリース間の ISSU アップグレードまたはダウ

ングレードはサポートされていません。

Cisco IOS XE リリース 2.x.x から Cisco IOS XE リリース 3.x.xS へのソフトウェアアップグレー

ドを実行する場合は、両方の RP に新しいイメージをロードし、それが適切なコードであるこ

とを確認し、ブートローダ変数を変更して、シャーシ全体を再起動します。これを実行しない

と「無反応」ルータが発生します。唯一の解決策は、RP の 1 つを物理的に引き抜き、残りの

RPを起動し、引き抜いたRPと同じバージョンにコードをダウングレードしてから、プロセス

を再度開始することです。

（注）

ISSU アップグレード手順

ここでは、次の内容について説明します。

デュアルルートプロセッサ構成での ISSU を使用した統合パッケージアップグレードの

実行

ISSU を使用した統合パッケージのアップグレードは、ルートプロセッサ構成の場合にだけ実

行できます。単一ルートプロセッサ構成での統合パッケージのアップグレードでは、ISSU は

サポートされません。

ISSU アップグレードの完了後に、Cisco ASR 1000 シリーズ ルータの RP を統合パッケージを

使用して実行する場合は、次の手順を使用します。
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ISSU 手順（Cisco IOS XE リリース 2.1.2 未満）

これらの手順は、ISSU を使用して Cisco IOS XE 2.1.2 より前のリリースにアップグレードする

場合にのみ従う必要があります。Cisco IOS XE リリース 2.2.1 以降を使用している場合は、こ

の章の既出手順に従って ISSU アップグレードを実行します。

ここでは、次の内容について説明します。

デュアルルートプロセッサ構成での ISSU を使用した統合パッケージアップグレードの

実行（Cisco IOS XE 2.1.2 未満）

この手順は、ISSU を使用して Cisco IOS XE 2.2 以降のイメージをアップグレードする手順と同

じです。

ISSU を使用したサブパッケージのアップグレード（Cisco IOS XE リリース 2.1.2 未満）

この手順は、2 つの IOS プロセスを実行するように設定された単一の RP、またはデュアル RP
で設定されたルータにおいて有効です。

Cisco IOS XE リリース 2.1.2 より前の Cisco IOS XE リリース 2.1 のバージョンと、Cisco IOS XE
リリース 2.2.1 より前の Cisco IOS XE リリース 2.2 のバージョンの場合、および Cisco IOS XE
リリース 2.2.1 または 2.1.2 の RPBase サブパッケージからインストールがブートされない場合

は、別の ISSU アップグレード手順が必要です。

手順の概要

1. RPBase サブパッケージ以外のすべてのサブパッケージを同じディレクトリにコピーし

ます。

2. すべての RP サブパッケージをキャプチャするワイルドカード ステートメントを使用し

て、ディレクトリから RP サブパッケージを同時にインストールします。このコマンド

は、RPBase サブパッケージをキャプチャせずに RPControl、RPAccess、および RPIOS サ

ブパッケージをキャプチャする必要があり、スタンバイベイを使用して実行する必要が

あります。

3. システムが SSO 準備完了状態になるまで待機します。show platform コマンドを使用す

ると、両方の IOS インスタンスがアクティブであるかどうかをモニターできます。ま

た、SSO 状態に到達したことを示すシステムメッセージが表示されます。

4. redundancy force-switchover コマンドを使用して、IOS スイッチオーバーをトリガーし

ます。

5. システムが SSO 準備完了状態になるまで待機します。ステップ 3 と同様に、システム

メッセージを確認するか、 show platform コマンドを入力することで、状態をモニター

できます。

6. すべての RP サブパッケージをキャプチャするワイルドカード ステートメントを使用し

て、ディレクトリから RP サブパッケージを同時にインストールします。このコマンド

は、RPBase サブパッケージをキャプチャせずに RPControl、RPAccess、および RPIOS サ

ブパッケージをキャプチャする必要があり、スタンバイベイを使用して実行する必要が

あります。
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ソフトウェア アップグレード プロセス中は、プラットフォーム全体がリブートされ、ルータ

のオペレーティングシステムと ROMmon へのアクセスが一定期間失われるため、コントロー

ルプレーンが停止します。

非ハードウェア冗長シャーシタイプの場合、SPA が SIP 間で冗長である場合（ギガビット

EtherChannel を使用する場合など）、SIP を一度に 1 スロットずつ取り付けることで、SIP の影

響を軽減できます。ESP の冗長性は、ESP に同様の機能を提供し、あるソフトウェアリリース

から別のソフトウェアリリースへのシャーシの中断のないアップグレードを可能にします。統

合パッケージモードでは、このようなスロット単位のステージングオプションは提供されず、

すべての SIP の同時 OIR と同等のトラフィック損失が常に発生します。

Cisco ASR 1002 および ASR 1002-F ルータには、デフォルトで 4 GB DRAM が搭載されていま

す。Cisco ASR 1001 ルータにはデフォルトで 4 GB の DRAM が搭載されており、最大 8 GB ま

たは 16 GB の DRAM にアップグレードできます。

（注）

このセクションでは、Cisco ASR 1001、Cisco ASR 1001-X、Cisco ASR 1002、Cisco ASR 1002-X、

または Cisco ASR 1004 ルータのサブパッケージをアップグレードする方法について説明しま

す。ここで説明する内容は、次のとおりです。

Cisco ASR 1001、Cisco ASR 1001-X、Cisco ASR 1001-HX、Cisco ASR 1002、

Cisco ASR 1002-X、Cisco ASR 1002-HX、または Cisco ASR 1004 ルータで

の SSO の設定

次の手順では、Cisco ASR 1001、Cisco ASR 1001-X、Cisco ASR 1001-HX、Cisco ASR 1002、

Cisco ASR 1002-X、Cisco ASR 1002-HX、および Cisco ASR 1004 ルータで SSO を設定する方法

を示します。スタンバイ IOSプロセスは、これらの設定手順の一環として自動的に作成されま

す。

手順の概要

1. （オプション）show version コマンドを入力して、ルータの DRAM の容量を確認しま

す。

2. （オプション）show redundancy states を入力して、現在の HA 設定を表示します。

3. グローバル コンフィギュレーション モードを開始するには、configure terminal を入力

します。

4. 冗長コンフィギュレーション モードを開始するには、redundancy コマンドを入力しま

す。

5. mode sso を入力して SSO を有効にするか、mode none を入力してデュアルソフトウェア

冗長性を無効にします。

6. # router プロンプトが表示されるまで Ctrl-Z コマンドまたは exit コマンドを複数回入力

するなど、任意の方法を使用して特権 EXEC モードに戻ります。
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Cisco ASR 1001 ルータ、Cisco ASR 1001-X ルータ、Cisco ASR 1001-HX ルー

タ、Cisco ASR 1002-X ルータまたは ASR 1002-HX ルータでのソフトウェ

アアップグレードのためのサブパッケージの使用

このセクションでは、サブパッケージを実行している Cisco ASR 1001 ルータ、Cisco ASR 1001-X
ルータ、Cisco ASR 1001-HX ルータ、Cisco ASR 1002-X ルータ、または Cisco ASR 1002-HX
ルータでのソフトウェアアップグレードの使用方法について説明します。

以下の手順では、2つの IOSプロセスがRPでアクティブであり、ルータがすでにサブパッケー

ジを使用して実行されていることを前提としています。

ステップ 17 はすぐに実行する必要はなく、都合の良いときに実行できます。（注）

手順の概要

1. show version
2. redundancy
3. mkdir URL-to-directory-name
4. ip tftp source-interfacegigabitethernetport
5. copy tftp: URL-to-target-location
6. request platform software package expand file URL-to-consolidated-package
7. dir target-URL
8. copy file-system:asr1001-espbase.version.pkg URL-to-directory-of-sub-packages-active-RP
9. issu loadversion rp 0 file file-system:asr1001-{rpaccess,rpios,rpcontrol}* version-string*.pkg

bay standby-bayforce
10. issu commitversion
11. redundancy force-switchover
12. show platform
13. issu loadversion rp 0 file file-system:asr1001-{rpaccess,rpios,rpcontrol}* version-string*.pkg

bay standby-bayforce
14. issu commitversion
15. issu loadversion rp 0 file file-system:asr1001-{rpbase,sipbase,sipspa,espbase}* version*.pkg

force
16. show version installed
17. reload
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Cisco ASR 1002 ルータまたは Cisco ASR 1004 ルータでのソフトウェア

アップグレードのためのサブパッケージの使用（softwareupgradeコマ

ンド セット）

このセクションでは、サブパッケージを実行している Cisco ASR 1002 または 1004 ルータのソ

フトウェアアップグレードを使用する手順について説明します。Cisco ASR 1002 ルータは、

Polaris 16.x.x リリースではサポートされていません。

以下の手順では、2つの IOSプロセスがRPでアクティブであり、ルータがすでにサブパッケー

ジを使用して実行されていることを前提としています。

ステップ17、18、および19は、すぐに実行する必要はなく、都合の良いときに実行できます。（注）

手順の概要

1. show version
2. redundancy
3. mkdir URL-to-directory-name
4. ip tftp source-interfacegigabitethernetport
5. copy tftp: URL-to-target-location
6. request platform software package expand file URL-to-consolidated-package
7. dir target-URL
8. copy file-system:asr1000rp2-espbase.version.pkg URL-to-directory-of-sub-packages-active-RP
9. issu loadversion rp 0 filefile-system:asr1000rp2-{rpaccess,rpios,rpcontrol}*version-string*.pkg

baystandby-bayforce
10. issu commitversion
11. redundancy force-switchover
12. show platform
13. issu loadversion rp 0 filefile-system:asr1000rp2-{rpaccess,rpios,rpcontrol}*version-string*.pkg

baystandby-bayforce
14. issu commitversion
15. issu loadversion rp 0 file file-system:asr1000rp2-{sipbase,sipspa}*version*.pkg slot

SIP-slot-numberforce
16. issu loadversion rp 0 file file-system:asr1000rp2-{elcbase,elcspa}*version*.pkg slot

SIP-slot-numberforce
17. issu loadversion rp 0 file file-system:asr1000rp2-esp*version*.pkg force
18. issu loadversion rp 0 filefile-system:asr1000rp*version*.pkg
19. show version installed
20. reload
21. request platform software package clean
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• SPA-5X1GE-V2
• SPA-8X1GE-V2
• SPA-10X1GE-V2
• SPA-1X10GE-L-V2

IOS XE リリース 3.10S 以降では、MDR サポートが拡張され、次の SPA が含まれるようになり

ました。

• SPA-2XOC3-POS•
• SPA-4XOC3-POS
• SPA-4XOC3-POS-V2
• SPA-8XOC3-POS
• SPA-1XOC12-POS
• SPA-2XOC12-POS
• SPA-4XOC12-POS
• SPA-8XOC12-POS

Cisco IOS XE リリース 3.12S 以降、Cisco ASR 1000 シリーズ固定型イーサネットラインカード

（ASR1000-2T+20X1GE）は、ELCBase および ELCSPA パッケージの Minimal Disruptive Restart
（MDR）をサポートします。ASR1000-2T+20X1GE の MDR サポートは、特に Cisco ASR 1006
ルータおよびルートプロセッサ 2（RP2）を搭載した Cisco ASR 1013 ルータで使用できます。

Cisco ASR 1000 シリーズ固定型イーサネットラインカード（ASR1000-2T+20X1GE）の詳細に

ついては、次のマニュアルを参照してください。

Cisco ASR 1000 Series Fixed Ethernet Line Card Hardware Installation Guide [英語]

Cisco ASR 1000 Fixed Ethernet Line Card Software Configuration Guide [英語]

統合パッケージまたは個々のサブパッケージの MDR アップグレードの互換性を確認するに

は、mdr オプションを指定した request platform software package verify および issu checkversion
コマンドを使用します。

ISSUアップグレードを実行するときに、アップグレードでMDRを使用するかどうかを指定で

きます。これを指定しない場合、ISSU アップグレードプロセスは変更されません。

制約事項と制限

• MDR は、Cisco ASR 1001 ルータ、Cisco ASR 1001-X ルータ、Cisco ASR 1002 ルータ、Cisco
ASR 1002-X ルータ、Cisco ASR 1004 ルータなどの非ハードウェア冗長プラットフォーム

ではサポートされません。また、単一の RP または ESP のみを備えた Cisco ASR 1006 ルー

タあるいは Cisco ASR 1013 ルータなどの冗長ハードウェアを搭載していないハードウェア

冗長プラットフォームでもサポートされません。

• MDR は、Polaris 16.x.x リリースではサポートされません。

• MDR は、SIP10 ではサポートされません。

• MDR は、ソフトウェアのダウングレードをサポートしません。

• MDR を使用するには、現在のソフトウェアとアップグレードソフトウェアの両方が ISSU
および MDR 互換である必要があります。
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• SIP が MDR のアップグレードを実行している場合、アップグレード中に次のイベントを

処理することはできません。

• 高速再ルーティング（FRR）

• 自動保護スイッチング（APS）

• Ethernet over Multiprotocol Label Switching（EoMPLS）および疑似回線（PW）がダウン

しました。接続回線（AC）ポートをシャットダウンする必要があります。

• インターフェイスフラップとインターフェイスエラー

• インターフェイス固有またはラインカード固有の設定の変更

• SPA 活性挿抜（OIR）

• トランシーバ OIR
• 回線アラーム

• 統計：エラー数がリセットされます。

高可用性の考慮事項

MDRプロセス中に高可用性（HA）フェールオーバーが発生すると、プロセスが終了します。

これには、MDR アップグレードプロセス中のアクティブ RP IOS フェールオーバーや、サブ

パッケージのアップグレード中の冗長ハードウェアを備えたシャーシでのアクティブ RP FRU
障害などの障害が含まれます。

統合パッケージを使用した MDR アップグレードの場合、ESP ソフトウェアのアップグレード

後に、アップグレードされたアクティブな RP によってアップグレードが開始されます。

MDR によるデュアルルートプロセッサ構成での ISSU を

使用した統合パッケージアップグレードの実行
ISSU を使用した統合パッケージのアップグレードは、ルートプロセッサ構成の場合にだけ実

行できます。単一ルートプロセッサ構成での統合パッケージのアップグレードでは、ISSU は

サポートされません。

ISSU アップグレードの完了後に、Cisco ASR 1000 シリーズ ルータの RP を統合パッケージを

使用して MDR で実行する場合は、次の手順を使用します。

この手順は、現在の RP がすでに統合パッケージを実行している場合にのみ機能します。（注）

手順の概要

1. ip tftp source-interfacegigabitethernetslot/port
2. copy tftp: URL-to-target-location
3. copy source-file-system:filenamestandby-destination-filesystem
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MDR による Cisco ASR 1006 ルータおよび Cisco ASR 1013
ルータでの ISSU（issu コマンドセット）を使用したサブ

パッケージのアップグレード

手順の概要

1. show version
2. copy running-config startup-config
3. mkdir URL-to-directory-name
4. ip tftp source-interface gigabitethernet port
5. copy tftp: URL-to-target-location
6. request platform software package expand file URL-to-consolidated-package
7. dir target-URL
8. copy file-system:asr1000rp2-espbase.version.pkg URL-to-directory-of-sub-packages-active-RP
9. copy file-system:asr1000rp2-espbase.version.pkg URL-to-directory-of-sub-packages-standby-RP
10. product="kwdname="issu checkversion rp standby-RPproduct="name=">file

standy-file-system:asr1000rp*version*.pkg mdr {force}
11. issu loadversion rp standby-RPfile

target-standbyRP-URL-for-sub-packages:asr1000rp*version*.pkg product="name=">force
12. hw-module slot standby-RPreload
13. issu loadversion rp active-RPfile

URL-to-active-file-system:asr1000rp2-{sipbase,sipspa}*version*.pkg slotSIP-slot-number
product="name=">mdr {force}

14. issu loadversion rp active-RPfile
URL-to-active-file-system:asr1000rp2-{elcbase,elcspa}*version*.pkg slotELC-slot-numbermdr
product="name=">{force}

15. issu loadversion rp active-RPfile URL-to-active-file-system:asr1000rp2-esp*version*.pkg slot
standby-ESP-slot

16. issu loadversion rp active-RPfile URL-to-active-file-system:asr1000rp*version*.pkg force
17. show version active-RPprovisioned
18. redundancy force-switchover
19. request platform software package clean

手順の詳細

手順

目的コマンドまたはアクション

（オプション）以下の手順に従い、次のコマンドを

使用して現在のルータ設定を確認します。

show version

例：

ステップ 1
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ha/configuration/xe-3s/ha-xe-3s-book.html
http://www.cisco.com/go/mibs


RFC

タイト

ル

RFC

—この機能によりサポートされた新規 RFC または改訂 RFC はありません。またこの

機能による既存 RFC のサポートに変更はありません。

シスコのテクニカル サポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポート Web サイトでは、シスコの

製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ン リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Notice からアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入

できます。

シスコのサポート Web サイトのツールにアク

セスする際は、Cisco.com のユーザ ID および

パスワードが必要です。

ソフトウェア アップグレード プロセスの機能情報
「表 16 : ソフトウェア アップグレード プロセスの機能情報 （349 ページ）」に、Cisco ASR
1000 シリーズ ルータでのこの機能のリリース履歴を示します。

ここに記載されていないこのテクノロジーの機能については、『CiscoASR1000SeriesAggregation
Services Routers Documentation Roadmap』[英語] を参照してください。

プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索する

には、Cisco Feature Navigator を使用します。Cisco Feature Navigator を使用すると、特定のソフ

トウェア リリース、フィーチャ セット、またはプラットフォームをサポートする Cisco IOS
XE のソフトウェア イメージを判別できます。Cisco Feature Navigator には、

http://www.cisco.com/go/cfn からアクセスします。Cisco.com のアカウントは必要ありません。
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「表 16 : ソフトウェア アップグレード プロセスの機能情報 （349 ページ）」に、特定の Cisco
IOS ソフトウェア リリース トレインの中で特定の機能のサポートが導入された Cisco IOS XE
ソフトウェアリリースのみを示します。特に明記されていない限り、Cisco IOS XE ソフトウェ

ア リリース群の後続のリリースでもこの機能をサポートします。

（注）

表 16 : ソフトウェア アップグレード プロセスの機能情報

機能情報リリース機能名

この機能が導入されました。

Cisco ASR 1000 シリーズ固定型イーサネットライ

ンカード（ASR1000-2T + 20 X 1GE）の MDR サ

ポートが追加されました。

Cisco IOS

XE リリース

3.12S

MDR サポート

Cisco ASR 用

1000 シリーズ

固定型イーサネット

ラインカード

この機能が導入されました。

Cisco ASR 1000 シリーズ固定型イーサネットライ

ンカードのサポートが追加されました。

Cisco IOS XE リ

リース 3.10S
Cisco ASR 1000 シリーズ

固定型イーサネットライ

ンカード

この機能が導入されました。

SIP40 を使用する Cisco ASR 1000 シリーズ ルー

タの Minimal Disruptive Restart（MDR）機能が、

次のギガビットイーサネット SPA でサポートさ

れるようになりました。

- SPA-2X1GE-V2

- SPA-5X1GE-V2

- SPA-8X1GE-V2

- SPA-10X1GE-V2

- SPA-1X10GE-L-V2

Cisco IOS XE
Release 3.8S

Minimal Disruptive Restart
ISSU

この機能が導入されました。

Cisco ASR 1000 シリーズ ルータは、次のソフト

ウェア アップグレード プロセスをサポートして

います。

• 冗長プラットフォームの In Service Software
Upgrade（ISSU）

• 非冗長プラットフォームのサービスに影響を

与えるアップグレードプロセス。

Cisco IOS XE
Release 2.6

ソフトウェア アップグ

レード プロセス
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第 9 章

install コマンドを使用したソフトウェア

アップグレード プロセス

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータは、In-Service Software Upgrades
（ISSU）手順によるソフトウェアアップグレードをサポートしています。

ISSU-using-install-cmds-for-ASR1k 機能により、Cisco ASR 1000 シリーズ アグリゲーション サー

ビス ルータ上のデュアル RP およびデュアル IOS ルータに対して install コマンドを使用する、

ソフトウェア アップグレード プロセスの新しいメソッドが導入されます。

• install コマンドを使用したソフトウェア アップグレード プロセスの前提条件 （351 ペー

ジ）

• install コマンドを使用したソフトウェア アップグレード プロセスの制約事項 （352 ペー

ジ）

• install コマンドを使用したソフトウェア アップグレード プロセスに関する情報 （352 ペー

ジ）

• install コマンドを使用したソフトウェアアップグレードの方法 （359 ページ）

• installコマンドを使用したソフトウェアアップグレードプロセスに関するその他の参考資

料 （373 ページ）

• install コマンドを使用したソフトウェア アップグレード プロセスの機能情報 （373 ペー

ジ）

install コマンドを使用したソフトウェア アップグレード

プロセスの前提条件
• ステートフルスイッチオーバー（SSO）を設定し、スタンバイスーパーバイザがホット状

態であることを確認します。

• installコマンドの使用時に自動ブートを有効にし、boot systemコマンドを使用して、設定

レジストリでデバイスが自動的にリロードされるようにします。
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install コマンドを使用したソフトウェア アップグレード

プロセスの制約事項
• ハードウェアとソフトウェアの同時アップグレードはサポートされていません。一度に実

行できるアップグレード操作は 1 つだけです。

• 統合プラットフォームでは、Minimum Disruptive Restart（MDR）およびラインカード遅延

機能はサポートされていません。

install コマンドを使用したソフトウェア アップグレード

プロセスに関する情報

install コマンドの導入

Cisco IOS XE Fuji 16.7.1 では、Cisco ASR 1000 アグリゲーション サービス ルータでソフトウェ

アアップグレードプロセスの新しいメソッドを使用できます。ISSU-using-install-cmds-for-ASR1k
機能を有効にすることで、Cisco ASR 1000 シリーズ ルータのデュアル RP およびデュアル IOS
ルータに対して install コマンドを使用できます。この機能は、デュアル RP およびデュアル

IOS ルータのファイル名を使用せずにソフトウェアをアップグレードすることで、Cisco ASR
1000 シリーズ ファミリのデュアル RP およびデュアル IOS ルータのパッケージをインテリジェ

ントに処理するようにシステムを強化します。また、この機能により、Cisco ASR 1000 シリー

ズの各モデルは、スロットタイプに応じてパッケージを処理し、API を使用してデバイス上の

ELC、SIP、および ESP をプロビジョニングおよび識別できます。

統合プラットフォーム（Cisco ASR 1001-X ルータ、Cisco ASR 1001-HX ルータ、Cisco ASR
1002-X ルータ、および Cisco ASR 1002-HX ルータ）のソフトウェア プロセス アップグレード

を実行する場合、通常の運用時間中の中断を最小限に抑えるため、RP アップグレードがメン

テナンス期間前の最後のステップになるように先延ばしすることができます。

install コマンドを使用したソフトウェア アップグレード プロセスのモード、オプショ

ン、ワークフロー

ISSU-using-install-cmds-for-ASR1k 機能には、次のソフトウェア アップグレード モードが含ま

れています。

• スーパーパッケージのインストール：デュアル RP に適用可能

• サブパッケージのインストール：デュアル RP に適用可能

• サブパッケージのインストール：デュアル IOSD の 4RU または統合プラットフォームに適

用可能
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コマンドの選択に応じて、CIsco ASR 1000 シリーズの上記の各モードでソフトウェアをアップ

グレードするためのさまざまなオプションがあります。ソフトウェアをアップグレードする方

法は次のとおりです。

• スーパーパッケージのアップグレード：ステップバイステップ

• スーパーパッケージのアップグレード：ワンステップ

• サブパッケージのアップグレード：ステップバイステップ

• サブパッケージのアップグレード：ワンステップ

• デュアル IOSD

次の表に、Cisco ASR 1000 シリーズ ルータのデュアル RP およびデュアル IOS デバイスのワー

クフローの数に関する情報を示します。

表 17 : Cisco ASR 1000 のデバイスタイプとワークフロー

ワークフローイメージモー

ド

Cisco ASR 1000 のデバイスタイ

プ

• ワンステップ

• 3 ステップ

• 5 ステップ

統合デュアル RP

• ワンステップ

• 3 ステップ

• 8 ステップ

サブパッケー

ジ

デュアル RP

• Cisco ASR 1004 ルータでの 7 ス

テップ

• 統合プラットフォームでの 5 ス

テップ

サブパッケー

ジ

デュアル IOS

install コマンドを使用したソフトウェア アップグレード プロセスのガイドライン

• ソフトウェア アップグレード プロセスはメンテナンス期間中に実行してください。

• 新しい機能には設定の変更が必要になる場合があるため、ソフトウェアのアップグレード

プロセス中に新機能を有効にしないでください。
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スーパーパッケージのアップグレードプロセス

スーパーパッケージのアップグレードは、シングルステップで実行することも、複数ステップ

で実行することもできます。手順は以下のとおりです。

1. イメージをスタンバイ RP にコピーします。

2. 新しいソフトウェアバージョンをスタンバイ RP にロードします。

3. スタンバイ RP が新しいソフトウェアでアクティブになるまで待ちます。

4. アクティブ RP のバージョンを実行します。この操作により、アクティブ RP が切り替わ

り、新しいスタンバイRPが古いソフトウェアを保持する一方で、新しいアクティブRPで

新しいソフトウェアが実行されます。

5. アップグレードはメンテナンス期間中に実行してください。

6. 新しいスタンバイを再起動して、新しいソフトウェアで稼働するようにします。

次の表に、Cisco IOS XE Fuji 16.7.1 の前後でスーパーパッケージのアップグレードプロセスに

使用されるコマンドに関する情報を示します。

表 18 : Cisco IOS XE Fuji 16.7.1 前後におけるスーパーパッケージのアップグレードの ISSU プロセス

Cisco IOS XE Fuji 16.7.1 より後の ISSU コマン

ド

Cisco IOS XE Fuji 16.7.1 より前の ISSU コマンド

install add file tftp/ftp/flash/disk:*.bincopy tftp: URL-to-target-location

install activate location standbyissu loadversion rp 1 file stby-harddisk: target
image

redundancy force-switchoverissu runversion

install abort-timer stopissu acceptversion

不要issu commitversion

不要hw-module slot R0 reload

install activate location standbyN/A

install commitN/A

表 19 : Cisco IOS XE Fuji 16.7.1 の前後におけるスーパーパッケージのアップグレードの ISSU プロセス：ワンステップ

Cisco IOS XE Fuji 16.7.1 より後の ISSU コマンドCisco IOS XE Fuji 16.7.1 より前の ISSU コマンド

install add file tftp/ftp/flash/disk:*.bin activate issu
[linecard-delay seconds] commit

request platform software package install node file bootflash
[interface-module-delay [mdr]]
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スーパー パッケージ アップグレードのユースケース

使用例ワークフロー
#

このワークフローには、追加、アクティブ化、コミットの 3 つのステップが

あります。アクティブ化後、すべてのカードが新しいソフトウェアバージョ

ンにアップグレードされます。ただし、ソフトウェアは自動的に確定される

のではなく、install commit コマンドを使用して手動で実行する必要がありま

す。このアプローチの利点は、システムを以前のソフトウェアバージョンに

ロールバックできることです。install abort-timer-stop コマンドを使用してロー

ルバックタイマーを停止しない場合、システムは自動的にロールバックしま

す。ロールバックタイマーが停止している場合は、新しいソフトウェアバー

ジョンをデバイス上で任意の期間実行してから、以前のバージョンにロール

バックできます。このワークフローに含まれるリロードは 2 回のみであるた

め、アップグレード時間が短縮されます。

3 ステップ

このワークフローには3回のリロードが含まれます。このワークフローでは、

アップグレードされたソフトウェアをアクティブRPでしばらく使用できるた

め、アップグレードを確定する前にソフトウェアを検証できます。さらに、

スタンバイRPには以前のバージョンのソフトウェアがすでに存在するため、

以前のバージョンへのロールバックがはるかに高速です。

5 ステップ

このワークフローは、リロードの最適化と保存に役立ちます。アップグレー

ドは自動的にコミットされるため、ロールバックできません。

1 ステップ

サブパッケージのアップグレードプロセス

サブパッケージのアップグレードは、シングルステップで実行することも、複数ステップで実

行することもできます。このドキュメントでは、両方の方法について説明します。サブパッ

ケージのアップグレードの手順は次のとおりです。

1. スタンバイ RP にイメージをコピーします。

2. ファイルを解凍し、両方の RP でパッケージをコピーします。

3. スタンバイ RP にパッケージをインストールします。

4. スタンバイ RP を再起動します。

5. アクティブ RP に SIP（sipspa および sipbase）パッケージをインストールします。

6. アクティブ RP に ELC（elcspa および elcbase）パッケージをインストールします。

7. アクティブ RP に ESP（fp）パッケージをインストールします（まずスタンバイ ESP、次

にアクティブ ESP）。

8. ワンステップまたはワンショット ISSU の場合は、次の手順を実行します。

1. アクティブ RP に RP パッケージをインストールします。

2. アクティブ RP を再起動し、スタンバイを新しいアクティブ RP にスイッチオーバー

します。スイッチオーバー後、新しいスタンバイRPが新しいソフトウェアで起動し
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ます。新しいソフトウェアバージョンが新しいアクティブRPにすでにインストール

されているため、ISSU が完了します。

9. 複数ステップ ISSU の場合は、次の手順を実行します。

1. スイッチオーバーを開始します。アクティブ RP は新しいソフトウェアで動作し続

け、スタンバイ RP は古いソフトウェアで動作を再開します。

2. 新しいソフトウェアを使用してスタンバイRPをプロビジョニングします。新しいス

タンバイ RP が新しいソフトウェア バージョンでリロードされ、SSO 状態になりま

す。

10. 新しいスタンバイを再起動して、新しいソフトウェアで稼働するようにします。

次の表に、Cisco IOS XE Fuji 16.7.1 の前後でスーパーパッケージのアップグレードに使用され

るさまざまなコマンドに関する情報を示します。

表 20 : Cisco IOS XE Fuji 16.7.1 前後のサブパッケージ アップグレードの ISSU プロセス

Cisco IOS XE Fuji 16.7.1 より後の ISSU コマンドCisco IOS XE Fuji 16.7.1 より前の ISSU コマンド

同様show version

show version active-rp installed

dir filesystem: directory

show platform

show redundancy-states

同様copy running-configuration startup-configuration

不要mkdir URL-to-directory-name

不要copy tftp: URL-to-target-location

install add tftp/ftp/flash/disk:*.binrequest platform software package expand file
URL-to-consolidated-package

不要dir URL-to-consolidated-package

install add tftp/ftp/flash/disk:*.bincopy tftp: URL-to-target-location

install activate location standbyissu loadversion rp standby-RPfile URL-to-standby-file-system:
asr1000rp* version*.pkg force

不要。必要に応じて install activate location standby
コマンドを使用。

hw-module slot standby-RPreload

install activate locationslotissu loadversion rp active-RPfile URL-to-active-file-system:
asr1000rpx6-{sipbase,sipspa}* version*.pkgslotSIP-slot-numberforce

install activate locationslotissu loadversion rp active-RP file
URL-to-active-file-system:asr1000rpx86-{elcbase,elcspa}* version *.pkg
slot ELC-slot-number force
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Cisco IOS XE Fuji 16.7.1 より後の ISSU コマンドCisco IOS XE Fuji 16.7.1 より前の ISSU コマンド

不要。必要に応じて install auto abort-time stop コマ

ンドを使用。

issu commitversion

install activate location esp standbyissu loadversion rp active-RPfile URL-to-active-file-system:
asr1000rp2-esp*version*.pkg slot active-ESP-slot

不要。必要に応じて install auto abort-time stop コマ

ンドを使用。

issu commitversion

install activate location esp activeissu loadversion rp active-RPfile URL-to-active-file-system:
asr1000rp2-esp*version*.pkg slot active-ESP-slot

不要。必要に応じて install auto abort-time stop コマ

ンドを使用。

issu commitversion

redundancy force-switchover適用なし

install activate location standby（redundancy
force-switchover コマンドごとにアクションをトリ

ガー）

issu loadversion rp active-RPfile
URL-to-active-file-system:asr1000rp2* version*.pkg force

install commitissu commitversion

同様show version active-RPprovisioned

show version active-RPinstalled

以前に実行されているため不要。redundancy force-switchover

不要。install commit コマンドに含まれる。request platform software package clean

サブパッケージ アップグレードのユースケース

使用例ワークフロー
#

このワークフローには、追加、アクティブ化、コミットの 3 つのステップが

あります。アクティブ化後、すべてのカードが新しいソフトウェアバージョ

ンにアップグレードされます。ただし、ソフトウェアは自動的に確定されず、

install commit コマンドを使用して手動で実行する必要があります。このアプ

ローチの利点は、システムを以前のソフトウェアバージョンにロールバック

できることです。install abort-timer-stop コマンドを使用してロールバックタイ

マーを停止しない場合、システムは自動的にロールバックします。ロールバッ

クタイマーが停止している場合は、新しいソフトウェアバージョンをデバイ

ス上で任意の期間実行してから、以前のバージョンにロールバックできます。

このワークフローに含まれるリロードは 2 回のみであるため、アップグレー

ド時間が短縮されます。

3 ステップ
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使用例ワークフロー
#

このワークフローには3回のリロードが含まれます。このワークフローでは、

アップグレードされたソフトウェアをアクティブRPでしばらく使用できるた

め、アップグレードを確定する前にソフトウェアを検証できます。さらに、

以前のバージョンのソフトウェアがすでにスタンバイRPとして実行されてい

るため、以前のバージョンへのロールバックがはるかに高速です。

8 ステップ

このワークフローは、リロードの最適化と保存に役立ちます。アップグレー

ドは自動的にコミットされるため、ロールバックできません。

1 ステップ

クラッシュの処理とロールバック

ISSU アップグレード中にデバイスがクラッシュした場合、デバイスは ISSU 操作の開始前の初

期状態に戻ります。ISSU アップグレード中に、単一障害シナリオが処理され、システムが元

の状態に復元されます。二重障害では、システムが元の状態に復元される場合と復元されない

場合があります。

確定する前の状態にシステムをロールバックできます。install abort issu コマンドを使用する

か、install commit コマンドを使用する前にロールバックタイマーの期限が切れた後に、デバ

イスを初期段階にロールバックできます。install commitコマンドを使用する場合、ロールバッ

クは許可されません。ロールバックには、次のステップが含まれます。

• スタンバイ RP のプロビジョニングとリセット

• アクティブ RP のプロビジョニングとリセット

install abort stop-timer コマンドを使用してロールバックタイマーを停止しない場合、デバイス

はロールバックタイマーの期限が切れたときに古いソフトウェアバージョンにロールバックし

ます。ロールバックタイマーのデフォルト値は 120 分です。

ロールバックタイマーの値は、install activate location standby auto-abort-timer secondsコマン

ドを使用して設定できます。

ASR 1000 シリーズ ルータでの自動アップグレード

インストール：ASR1k の自動アップグレード機能は、スタンバイルートプロセッサ（RP）の

ソフトウェアバージョンの不一致を検出し、スタンバイルートプロセッサのソフトウェアバー

ジョンをアクティブルートプロセッサと同期します。同期は、アクティブ RP からスタンバイ

RPにソフトウェアバージョンをコピーし、スタンバイRPのソフトウェアバージョンをアップ

グレードすることによって実行されます。

この機能は、デフォルトでイネーブルにされています。無効になっている場合、グローバルコ

ンフィギュレーション モードおよび特権 EXEC モードでそれぞれ software auto-upgrade enable
または install autoupgrade コマンドを使用して、この機能を有効化できます。

自動アップグレードは、サブパッケージモードでのみ機能します。デバイスがバンドルモード

の場合、自動アップグレードは機能せず、install autoupgrade コマンドも実行できません。バン
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ドルブートイメージを含むルートプロセッサがモジュラデバイスに追加されると、ルートプロ

セッサはアクティブ RP と同期するためにインストールモードに変換されます。

スタンバイ RP のソフトウェアバージョンがアクティブ RP と異なる場合、スタンバイ RP のソ

フトウェアバージョンがアクティブ RP のソフトウェアバージョンより新しい場合でも、スタ

ンバイ RP はアクティブ RP のソフトウェアと同期されます。

（注）

特権 EXEC モードで install autoupgrade コマンドを有効にすると、介入なしで古いイメージが

選択されて削除されます。インストール：ASR1k の自動アップグレード機能は ISSU から独立

しており、ISSU プロセスの進行中はアクティブ RP とスタンバイ RP の間で一時的にバージョ

ンが一致しない状態が発生するため、ISSU プロセス中は無効になります。同様に、スタンバ

イ RP で自動アップグレードが実行されると、ISSU プロセスはトリガーされません。2 つのプ

ロセスは相互に排他的です。

ISSU プロセスが完了すると、自動アップグレードは ISSU プロセスの前に設定されていたとお

りに再度有効になります。つまり、この機能は ISSU プロセス中に自身を無効化にし、ISSU プ

ロセス後に自身を再アクティブ化します。

install コマンドを使用したソフトウェアアップグレード

の方法

統合プラットフォームでの 3 ステップワークフローを使用したソフト

ウェアのアップグレード

始める前に

デバイスは、統合イメージを使用して起動する必要があります。

手順の概要

1. enable
2. install add file {bootflash: | flash: | ftp: | http: | https: | rcp: | scp: | tftp: | webui:}
3. install activate issu [linecard-delay seconds]
4. install commit

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ ソフトウェア コンフィギュレーション ガイド（Cisco IOS XE 17 向け）

359

install コマンドを使用したソフトウェア アップグレード プロセス

install コマンドを使用したソフトウェアアップグレードの方法





























install コマンドを使用したソフトウェア アップグレード

プロセスに関するその他の参考資料

関連資料

マニュアル タイトル関連項目

http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.htmlCisco IOS コマンド

シスコのテクニカル サポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ

ル サポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。この Web サイト上の

ツールにアクセスする際は、Cisco.com のログ

イン ID およびパスワードが必要です。

install コマンドを使用したソフトウェア アップグレード

プロセスの機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェア リリース トレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigator を使用します。Cisco Feature Navigator にアクセスするに

は、www.cisco.com/go/cfn に移動します。Cisco.com のアカウントは必要ありません。
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表 21 : install コマンドを使用したソフトウェア アップグレード プロセスの機能情報

機能情報リリース機能名

Cisco ASR 1000 シリーズ アグリゲーション サー

ビス ルータは、In-Service Software Upgrades
（ISSU）手順によるソフトウェアアップグレード

をサポートしています。

ISSU-using-install-cmds-for-ASR1k 機能により、

Cisco ASR 1000 シリーズ アグリゲーション サー

ビス ルータ上のデュアル RP およびデュアル IOS
ルータに対して install コマンドを使用する、ソフ

トウェアアップグレードプロセスの新しいメソッ

ドが導入されます。

次のコマンドが導入または変更されました。install
activate issu、install activate location esp active、

install activate location esp standby、install activate
location linecard、install activate location standby、

install add file、install commit、redundancy
force-switchover、show issu comp-matrix、show
issu rollback-timer、showissu state detail、show
platform、show redundancy、show version

Cisco IOS
XE Fuji
16.7.1

ISSU-using-install-cmds-for-ASR1k

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ ソフトウェア コンフィギュレーション ガイド（Cisco IOS XE 17 向け）

374

install コマンドを使用したソフトウェア アップグレード プロセス

install コマンドを使用したソフトウェア アップグレード プロセスの機能情報



第 10 章

Security-Enhanced Linux のサポート

この章では SELinux の機能について説明します。具体的な内容は次のとおりです。

• 概要 （375 ページ）

• SELinux の前提条件 （375 ページ）

• SELinux の制限事項 （375 ページ）

• SELinux に関する情報 （376 ページ）

• SELinux の設定 （376 ページ）

• SELinux の有効化の確認 （378 ページ）

• SELinux のトラブルシューティング （379 ページ）

概要
Security-Enhanced Linux（SELinux）は、Linux カーネル セキュリティ モジュールとシステム

ユーティリティで構成されるソリューションで、強力で柔軟なMandatoryAccessControl（MAC）

アーキテクチャを Cisco IOS-XE プラットフォームに組み込みます。

SELinux には機密性と整合性の要件に基づいて情報を分離するための拡張メカニズムが備わっ

ています。これにより、アプリケーションのセキュリティメカニズムの改ざんやバイパスの脅

威に対処し、悪意のあるアプリケーションや欠陥のあるアプリケーションによって引き起こさ

れる可能性のある障害を封じ込めることができます。

SELinux の前提条件
この機能に関する固有の要件はありません。

SELinux の制限事項
この機能に関する特定の制限はありません。
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第 11 章

工場出荷時の状態へのリセット

この章では、初期設定へのリセット機能と、この機能を使用してルータを保護状態、または以

前の完全に機能する状態に復元する方法について説明します。

• 初期設定へのリセットに関する機能情報 （381 ページ）

• 初期設定へのリセットに関する情報 （382 ページ）

• 初期設定へのリセットのソフトウェアおよびハードウェアサポート （384 ページ）

• 初期設定へのリセット実行の前提条件 （384 ページ）

• 初期設定へのリセット実行の制限事項 （385 ページ）

• 初期設定にリセットする場合 （385 ページ）

• 初期設定へのリセットの実行方法 （385 ページ）

• 初期設定へのリセット後の動作 （387 ページ）

初期設定へのリセットに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェア リリース トレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigator を使用します。Cisco Feature Navigator にアクセスするに

は、https://cfnng.cisco.com/に進みます。Cisco.com のアカウントは必要ありません。

表 22 : 初期設定へのリセットに関する機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Fuji 16.7.1工場出荷時の状態へのリセッ

ト
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機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Bengaluru 17.5.1factory-reset keep-licensing-info
コマンドを使用して RUM レ

ポート、SLR、および HSEC
キーを保持するオプション

factory-reset all secure コマン

ドが追加されました。

Cisco IOS XE Bengaluru 17.6.1セキュアな初期設定へのリ

セット

初期設定へのリセットに関する情報
初期設定へのリセットは、デバイスの現在の実行コンフィギュレーション情報およびスタート

アップコンフィギュレーション情報をクリアし、以前のフル機能を備えた状態にデバイスをリ

セットするプロセスです。

初期設定へのリセットプロセスでは、factory-reset all コマンドを使用して既存のコンフィギュ

レーション情報のバックアップを取ってから、以前のフル機能を備えた状態にルータをリセッ

トします。高可用性設定では、アクティブルートプロセッサ（RP）で初期設定へのリセットプ

ロセスが実行され、その後スタンバイ RP に同期されます。初期設定へのリセットプロセスの

所要時間は、ルータのストレージサイズによって異なります。ASR 1000 統合プラットフォー

ムでは 30 分で、高可用性設定では最大 3 時間かかる場合があります。

Cisco IOS XE Bengaluru 17.6 リリース以降では、factory-reset all secure コマンドを使用してルー

タをリセットし、ブートフラッシュメモリに保存されているファイルを安全にクリアできま

す。
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表 23 : 初期設定へのリセット時に消去または保持されるデータ

保持されるデータ消去されるデータコマンド名

リモート Field-Replaceable Unit
（FRU）からのデータ。

不揮発性ランダムアクセスメ

モリ（NVRAM）データ

factory-reset all secure

コンフィギュレーション レジ

スタの値

OBFL（オンボード障害ロギン

グ）ログ

USB の内容ライセンス

ログイン情報（セキュアな固

有デバイス識別子（SUDI）証

明書、公開キーインフラスト

ラクチャ（PKI）キー、および

FIPS 関連キー）

ユーザーデータ、スタート

アップ コンフィギュレーショ

ン、および実行コンフィギュ

レーション

ROMMON 変数

すべての書き込み可能ファイ

ルシステムおよび個人デー

タ。

（注）

現在のブートイメージがリ

モートイメージであるか

USB、NIM-SSD などに保存さ

れている場合は、初期設定へ

のリセットを実行する前に、

必ずイメージのバックアップ

を作成してください。
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保持されるデータ消去されるデータコマンド名

• リアルユーザーモニタリ

ング（RUM）レポート

（オープン/未承認ライセ

ンス使用状況レポート）

• 使用状況レポートの詳細

情報（受信した最後の

ACK、スケジュールされ

た次のACK、最後/次のレ

ポートプッシュ）

• 固有デバイス ID（UDI）
信頼コード

• CSSM から受け取った顧

客ポリシー

• SLAC、SLR承認コードの

リターンコード

• 工場出荷時にインストー

ルされた購入情報

• ライセンスブートレベル

の設定

• スループットレベルの設

定

• スマートライセンス転送

タイプ

• スマートライセンス URL
データ

factory-reset keep-licensing-info

初期設定へのリセットプロセスが完了すると、ルータが再起動してROMMONモードになりま

す。ゼロタッチプロビジョニング（ZTP）機能がセットアップされている場合、ルータが初期

設定へのリセット手順を完了すると、ルータは ZTP 設定で再起動します。

初期設定へのリセットのソフトウェアおよびハードウェ

アサポート
• この機能は、すべての Cisco ASR 1000 プラットフォーム、Cisco ASR 1000 シリーズ ルー

ト プロセッサ 2（RP2）、および Cisco ASR 1000 シリーズ ルート プロセッサ 3（RP3）で

サポートされています。

• 初期設定へのリセットプロセスは、スタンドアロンルータに加えて、高可用性向けに設定

されたルータでもサポートされています。

初期設定へのリセット実行の前提条件
• 初期設定へのリセットを実行する前に、すべてのソフトウェアイメージ、設定、および個

人データがバックアップされていることを確認してください。
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• 初期設定へのリセットが進行中の場合は、電源の中断がないことを確認します。

• システムが、ローカル（ブートフラッシュまたはハードディスク）に保存されているイ

メージから起動されている場合、初期設定へのリセットプロセスでは、ブートイメージの

バックアップが作成されます。現在のブートイメージがリモートイメージであるかUSB、

NIM-SSD などに保存されている場合は、初期設定へのリセットを実行する前に、必ずイ

メージのバックアップを作成してください。

• イメージがローカルに保存されている場合でも、factory-reset all secure コマンドにより、

ブートイメージを含むすべてのファイルを消去します。現在のブートイメージがリモート

イメージであるか USB、NIM-SSD などに保存されている場合は、初期設定へのセキュア

なリセットを実行する前に、必ずイメージのバックアップを作成してください。

• 初期設定へのリセットを実行する前に、ISSU/ISSD（In-Service Software Upgrade または

In-Service Software Downgrade）が進行中でないことを確認してください。

初期設定へのリセット実行の制限事項
• ルータにインストールされているソフトウェアパッチは、初期設定へのリセット操作後に

復元されません。

• 仮想テレタイプ（VTY）セッションを介して factory reset コマンドが発行された場合、初

期設定へのリセットプロセスの完了後にセッションは復元されません。

初期設定にリセットする場合
• 返品許可（RMA）：RMA のためにルータをシスコに返送する場合、すべての機密情報を

削除することが重要です。

• ルータの侵害：悪意のある攻撃によってルータのデータが侵害された場合、ルータを初期

設定にリセットしてから、今後の使用のためにもう一度設定しなおす必要があります。

• 再利用：ルータを新しいトポロジまたは市場に移動させる必要がある場合、現在のサイト

から別のサイトに移動するときにリセットします。

初期設定へのリセットの実行方法

始める前に

表2を参照して、削除および保持する情報を判断します。必要な情報に基づいて、以下に示す

適切なコマンドを実行してください。
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初期設定へのリセットプロセスの所要時間は、ルータのストレージのサイズによって異なります。これは、

高可用性セットアップでは、30 分～ 3 時間延長できます。初期設定へのリセットプロセスを終了する場合

は、Escape キーを押します。

初期設定へのリセット後の動作
初期設定へのリセットが正常に完了すると、ルータが起動します。ただし、初期設定へのリ

セットプロセスが開始される前に、コンフィギュレーション レジスタが ROMMON から手動

で起動するように設定されていた場合、ルータは ROMMON で停止します。

スマートライセンスを設定したら、#show license status コマンドを実行して、インスタンスで

スマートライセンスが有効になっているかどうかをチェックします。

初期設定へのリセットを実行する前に特定ライセンス予約を有効にしていた場合は、同じライ

センスを使用し、スマートエージェントから受け取ったライセンスキーを入力します。

（注）
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第 12 章

高可用性の概要

Cisco HA（ハイアベイラビリティ）により、ネットワークのどの場所でも発生する障害からの

高速回復が可能になり、ネットワーク規模での保護が実現されます。Cisco HAを使用すると、

ネットワークのハードウェアおよびソフトウェアが連携し、中断からの高速回復が可能となる

ため、ユーザおよびネットワーク アプリケーションへの障害の透過性が保証されます。

Cisco ASR 1000 シリーズルータ独自のハードウェアおよびソフトウェアアーキテクチャは、あ

らゆるネットワークイベントの発生時にルータのアップタイムを最大化するように設計されて

いるため、すべてのネットワークシナリオで最大限のアップタイムと復元力が実現します。

このガイドでは、Cisco ASR 1000 シリーズルータ独自の高可用性の特徴について説明します。

このマニュアルには、高可用性に関する総合的な説明は記載されていません。また、CiscoASR
1000 シリーズ ルータ上と同様に設定され、導入されている他のシスコルータで使用できる高

可用性機能の説明も掲載されていません。この章と併せて、Cisco IOS 機能に関する資料およ

びマニュアルを参照して、複数のシスコのプラットフォームで使用でき、Cisco ASR 1000 シ

リーズ ルータ上でも同様に動作する高可用性機能に関する情報を入手してください。

• この章で紹介する機能情報の入手方法 （389 ページ）

• 目次 （390 ページ）

• Cisco ASR 1000 シリーズ ルータのハードウェア冗長性の概要 （390 ページ）

• Cisco ASR 1000 シリーズ ルータのソフトウェア冗長性 （392 ページ）

• ルート プロセッサの冗長性 （395 ページ）

• ステートフル スイッチオーバー （396 ページ）

• IPsec フェールオーバー （397 ページ）

• 双方向フォワーディング検出 （397 ページ）

• その他の参考資料 （397 ページ）

• 高可用性に関する機能情報の概要 （398 ページ）

この章で紹介する機能情報の入手方法
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。この章に記載されてい
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る機能の詳細、および各機能がサポートされているリリースのリストについては、「高可用性

に関する機能情報の概要 （398 ページ）」を参照してください。

プラットフォームのサポートおよびシスコ ソフトウェア イメージのサポートに関する情報を

検索するには、Cisco Feature Navigator を使用します。Cisco Feature Navigator には、

http://www.cisco.com/go/cfn からアクセスします。Cisco.com のアカウントは必要ありません。

目次
このセクションでは、Cisco ASR 1000 シリーズルータのさまざまな高可用性の特徴について説

明します。内容は、次のとおりです。

Cisco ASR 1000 シリーズ ルータのハードウェア冗長性の

概要
Cisco ASR 1000 シリーズ ルータの一部のモデルは、次のメソッドにより、同じ Cisco ASR 1000
シリーズ ルータ内でのハードウェアの冗長性を実現します。

• 同じ Cisco ASR 1000 シリーズ ルータに 2 つのルートプロセッサ（RP）を搭載できるよう

にする

• 同じ Cisco ASR 1000 シリーズ ルータに 2 つの Enhanced Services Processor（ESP）を搭載で

きるようにする

次のハードウェアでは、ハードウェアの冗長性がサポートされていません。

• SPA インターフェイスプロセッサ（SIP）：SIP のアップグレードを完了するには、SIP を

リロードし、トラフィックを一時的に中断する必要があります。

• 共有ポートアダプタ（SPA）：SPA ソフトウェア サブパッケージの更新を完了するには、

SPA をリロードする必要があります。リロードすると、SPA へのトラフィックが一時的に

中断されます。

Cisco ASR 1000 シリーズ ルータのハードウェア冗長性には、次の利点があります。

• フェールオーバーオプション：プロセッサに障害が発生すると、スタンバイプロセッサが

ただちにアクティブプロセッサになります。遅延はほとんどありません。フェールオー

バーは完全に同じルータ内で行われるため、2番目のスタンバイルータは必要ありません。

• ダウンタイムなしのアップグレード：ISSUなどの機能を使用すると、アクティブプロセッ

サの通常の動作を継続しながら、ソフトウェアアップグレードをスタンバイプロセッサで

処理できます。

ハードウェア冗長性は、現時点では Cisco ASR 1006-X および ASR 1009-X ルータでのみ使用で

きます。ハードウェア冗長性の概要を示します。
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表 24 : ハードウェア冗長性の概要

フェールオーバーの動作Cisco ASR
1006-X および
Cisco ASR
1009-X ルータ

でのデュアル

ハードウェア

構成のサポー

ト

Cisco ASR
1004 ルータ

でのデュア

ルハード

ウェア構成

のサポート

Cisco ASR
1002-X、ASR
1002-HX ルー

タでのデュア

ルハードウェ

ア構成のサ

ポート

Cisco ASR
1001-X、Cisco
ASR 1001-HX
ルータでの

デュアルハー

ドウェア構成

のサポート

ハード

ウェア

アクティブ ESP でトラフィックを転送できな

くなるハードウェアまたはソフトウェアイベ

ント（ハードウェア障害、OIR、手動切り替え

など）が発生している状況で、スタンバイESP
が設定されている場合、スタンバイ ESP はア

クティブ ESP になります。その際、わずかな

中断（200ミリ秒未満）が発生する可能性があ

ります。

はい非対応非対応非対応Enhanced
Services
Processor

アクティブRPでトラフィックを転送できなく

なるイベント（ハードウェア障害、ソフトウェ

ア障害、OIR、手動切り替えなど）が発生して

いる状況で、スタンバイRPが設定されている

場合、スタンバイ RP はただちにアクティブ

RP になります。

はい非対応非対応非対応ルート プ

ロセッサ

SPA 用に使用できるスタンバイ設定は存在し

ません。SPA に障害が発生すると、その SPA
はダウンし、トラフィックを転送できなくな

ります。

特定の SPA がシャットダウンした場合でも、

ルータ上の他のすべての SIP および SPA は引

き続き完全に動作します。

非対応非対応非対応非対応SPA

SIP用に使用できるスタンバイ設定は存在しま

せん。SIP に障害が発生すると、その SIP 内の

すべての SPA がダウンし、トラフィックを転

送できなくなります。

特定の SIP がシャットダウンした場合でも、

ルータ上の他のすべての SIP および SPA は引

き続き完全に動作します。

非対応非対応非対応非対応SIP
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Cisco ASR 1000 シリーズ ルータのソフトウェア冗長性
この項では、次のトピックについて取り上げます。

ソフトウェア冗長性の概要

Cisco ASR 1000 シリーズ ルータでは、IOS はオペレーティングシステム内の多数のプロセスの

1つとして実行されます。この点は、Cisco IOS内ですべてのプロセスが実行されている従来の

Cisco IOS とは異なります。Cisco ASR 1000 シリーズ ルータのプロセスとしての IOS に関する

詳細については、「プロセスとしての IOS」セクション（2～7ページ）を参照してください。

このアーキテクチャにより、Cisco IOS ソフトウェアを稼働するその他のプラットフォームで

は使用できないソフトウェアの冗長性が実現します。スタンバイ IOSプロセスを、アクティブ

IOS プロセスと同じ RP 上で使用することができます。IOS に障害が発生した場合にこのスタ

ンバイ IOSプロセスに切り替えることができます。また、一部のシナリオでは、ソフトウェア

アップグレードでスタンバイ IOSプロセスとしてサブパッケージソフトウェアをアップグレー

ドするために使用することもできます。

Cisco ASR 1006-X および ASR 1009-X ルータでは、2 番目の IOS プロセスはスタンバイルート

プロセッサでのみ実行できます。デュアル RPハードウェア冗長構成をサポートする Cisco ASR
1000 シリーズ ルータでは、同じルータプロセッサ上で 2 つの IOS プロセスを実行することは

できません。2 番目のルートプロセッサがスタンバイ IOS プロセスをサポートできるためで

す。ソフトウェア冗長性の概要を「表 25 : ソフトウェア冗長性の概要 （392 ページ）」に示し

ます。

表 25 : ソフトウェア冗長性の概要

説明スタンバイルー

トプロセッサに

おける 2 番目の

IOS プロセスの

サポート

同じルートプ

ロセッサにお

ける 2 つの IOS
プロセスのサ

ポート

ルータ

Cisco ASR 1001-X、Cisco ASR 1001-HX
ルータは 1 つの RP のみをサポートす

るため、デュアル IOS プロセスは単一

の RP で実行されます。

該当なし対応Cisco ASR 1001-X、
Cisco ASR 1001-HX
ルータ15

Cisco ASR 1002-X、Cisco ASR 1002-HX
ルータは 1 つの RP のみをサポートす

るため、デュアル IOS プロセスは単一

の RP で実行されます。

該当なし対応Cisco ASR 1002-X、
Cisco ASR 1002-HX
ルータ

Cisco ASR 1004 ルータは 1 つの RP の

みをサポートするため、デュアル IOS
プロセスは単一のRPで実行されます。

該当なし対応Cisco ASR 1004 ルー

タ
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説明スタンバイルー

トプロセッサに

おける 2 番目の

IOS プロセスの

サポート

同じルートプ

ロセッサにお

ける 2 つの IOS
プロセスのサ

ポート

ルータ

Cisco ASR 1006-X、Cisco ASR 1009-X
は 2 番目のルートプロセッサをサポー

トしているため、2 番目の IOS プロセ

スはスタンバイルートプロセッサのみ

で実行できます。

はい非対応Cisco ASR 1006-X、
Cisco ASR 1009-HX
ルータ

15 Cisco ASR 1001-X、ASR 1001-HX ルータで ESP や SIP などの重要なプロセスに障害が発

生すると、シャーシ全体がリロードされます。

Cisco ASR 1002-X、Cisco ASR 1002-HX、または Cisco 1004 ルータでの 2
番目の IOS プロセス

Cisco ASR 1002-X、Cisco ASR 1002-HX、または Cisco 1004 ルータでは、ルートプロセッサの

冗長性とステートフル スイッチオーバーを使用して IOS プロセスを切り替えることができま

す。ただし、Cisco ASR 1002-X、Cisco ASR 1002-HX、または Cisco 1004 ルータでは 2 番目の

IOS プロセスをデフォルトで使用できないため、RPR と SSO はユーザーが設定する必要があ

ります。

「表 2」に、Cisco ASR 1002-X、Cisco ASR 1002-HX、または Cisco 1004 ルータの 2 番目の IOS
プロセスで利用可能なソフトウェア冗長性オプションを示します。

表 26 : Cisco ASR 1002-X、Cisco ASR 1002-HX、または Cisco 1004 ルータのソフトウェア冗長性オプション

4 GB または DRAM のオプ

ション

2 GB または DRAM の

オプション

デフォルト HA 設

定

ルータ

なし、RPR、SSOなしなしCisco ASR 1002-X、Cisco
ASR 1002-HX

なし、RPR、SSOなしなしCisco ASR 1004 ルータ

ISSU を使用して Cisco ASR 1002-X、Cisco ASR 1002-HX、または Cisco 1004 ルータの統合パッ

ケージをアップグレードすることはできません。同じルートプロセッサでデュアル IOSプロセ

スを使用することにより、ISSU を使用して個別にアップグレードできるサブパッケージはご

くわずかです。デュアル RP セットアップで ISSU を使用してアップグレードできるサブパッ

ケージの詳細については、「ルート プロセッサの冗長性 （395 ページ）」を参照してくださ

い。
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ほとんどの場合、ステートフルスイッチオーバー（SSO）は、RPRよりもスイッチオーバーと

アップグレードに必要なダウンタイムが少ないことに留意することが重要です。RPRは、SSO
を使用しないやむを得ない理由がある場合にのみ使用してください。

RPR は Cisco ASR 1000 シリーズ ルータでサポートされていますが、RPR+ はサポートされて

いないことに注意してください。

ステートフル スイッチオーバー
ステートフル スイッチオーバー（SSO）機能では、プロセッサの 1 つをアクティブプロセッサ

に設定し、もう1つのプロセッサをスタンバイプロセッサに指定してから、プロセッサ間で重

要な状態情報を同期することによってプロセッサの冗長構成を活用します。2 つのプロセッサ

の初回同期後、SSO はデュアルプロセッサ間の RP 状態情報をダイナミックに維持します。

SSO は、NSF と連携すると、さらに威力を発揮します。SSO により、デュアルプロセッサは常

に状態を維持できます。また、スイッチオーバーが発生すると、ノンストップフォワーディン

グによってスイッチオーバーがシームレスに実行されます。

Cisco ASR 1000 シリーズ ルータでは、SSO を使用して、Cisco ASR 1002-X、Cisco ASR 1002-HX、

または Cisco 1004 ルータの単一の RP で 2 番目の IOS プロセスを有効にすることもできます。

2 番目の IOS プロセスの詳細については、「Cisco ASR 1002-X、Cisco ASR 1002-HX、または

Cisco 1004 ルータでの 2 番目の IOS プロセス （393 ページ）」を参照してください。

ほとんどの場合、SSO は RPR よりもスイッチオーバーとアップグレードに必要なダウンタイ

ムが少ないことに留意することが重要です。RPRは、SSOを使用しないやむを得ない理由があ

る場合にのみ使用してください。

NSF/SSO の詳細については、『Cisco Nonstop Forwarding』マニュアルを参照してください。

SSO 認識プロトコルおよびアプリケーション

SSO によってサポートされるライン プロトコルとアプリケーションは、SSO 認識である必要

があります。機能やプロトコルが、RP スイッチオーバーを経ても、一部または全体が問題な

く動作し続ける場合、その機能やプロトコルは SSO 認識です。SSO 認識プロトコルおよびア

プリケーションのステート情報をアクティブからスタンバイに同期することにより、これらの

プロトコルおよびアプリケーションでの SSO が実現されます。

SSO非認識のプロトコルおよびアプリケーションの場合、ステートをダイナミックに作成して

も、スイッチオーバー時に失われるため、スイッチオーバーの際に再初期化と再起動が必要に

なります。

ルータ上のどのプロトコルがSSO対応であるかを確認するには、次のコマンドを使用します。

show redundancy client または show redundancy history
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IPsec フェールオーバー
IPSec フェールオーバーは、カスタマーの IPsec ネットワークの合計稼働時間（または可用性）

を増やす機能です。従来、これは元の（アクティブな）ルータに加えて冗長（スタンバイ）

ルータを使用することで実現されています。アクティブルータが何らかの理由で使用できなく

なると、スタンバイ ルータは、IKE および IPsec の処理を引き継ぎます。IPSec フェールオー

バーは、ステートスレス フェールオーバーおよびステートフル フェールオーバーの 2 種類の

カテゴリに分類されます。

Cisco ASR 1000 シリーズ ルータの IPSec は、ステートレス フェールオーバーのみをサポート

します。ステートレス フェールオーバーは、ホット スタンバイ ルータ プロトコル（HSRP）

のようなプロトコルを使用して、プライマリからセカンダリへのカットオーバーを行い、さら

にアクティブおよびスタンバイの VPN ゲートウェイを許可して、共通の仮想 IP アドレスを共

有することができます。

双方向フォワーディング検出
双方向フォワーディング検出（BFD）は、すべてのメディアタイプ、カプセル化、トポロジ、

およびルーティングプロトコルのために短時間での転送パス障害検出を提供するために設計さ

れた検出プロトコルです。高速転送パス障害検出に加えて、BFDはネットワーク管理者に整合

性のある障害検出方法を提供します。ネットワーク管理者は BFD を使用することで、さまざ

まなルーティング プロトコルの HELLO メカニズムにより、変動速度ではなく一定速度で転送

パス障害を検出できるため、ネットワークプロファイリングおよびプランニングが容易になり

ます。また、再収束時間の整合性が保たれ、予測可能になります。

Cisco ASR 1000 シリーズ ルータでは、IPv4 スタティックルート用の BFD と BGP 用の BFD が

サポートされます。

BFD の詳細については、『Bidirectional Forwarding Detection』マニュアルを参照してください。

その他の参考資料

関連資料

マニュアル タイトル関連項目

『IP RoutingBFD ConfigurationGuide, CiscoIOSXE
Release3S』

双方向フォワーディング検出

『High Availability ConfigurationGuide, CiscoIOS
XERelease3S』

ハイ アベイラビリティ コンフィギュレー

ション

ソフトウェア アップグレード プロセス コンフィ

ギュレーション ガイド

ソフトウェア アップグレード プロセス コ

ンフィギュレーション
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マニュアル タイトル関連項目

標準

タイト

ル

標

準

—な

し

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URL にある Cisco MIB Locator を使用します。

http://www.cisco.com/go/mibs

な

し

RFC

タイト

ル

RFC

—な

し

シスコのテクニカル サポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ

ル サポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。この Web サイト上の

ツールにアクセスする際は、Cisco.com のログ

イン ID およびパスワードが必要です。

高可用性に関する機能情報の概要
「表 27 : 高可用性に関する機能情報の概要 （399 ページ）」に、このモジュールの機能をリス

ト表示し、個別の設定情報へのリンクを示します。
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プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索する

には、Cisco Feature Navigator を使用します。Cisco Feature Navigator を使用すると、ソフトウェ

ア イメージがサポートする特定のソフトウェア リリース、フィーチャ セット、またはプラッ

トフォームを確認できます。Cisco Feature Navigator には、http://www.cisco.com/go/cfn からアク

セスします。Cisco.com のアカウントは必要ありません。

「表 27 : 高可用性に関する機能情報の概要 （399 ページ）」は、ソフトウェア リリース トレ

インで各機能のサポートが導入されたときのソフトウェアリリースのみを示しています。その

機能は、特に断りがない限り、それ以降の一連のソフトウェア リリースでもサポートされま

す。

（注）

表 27 : 高可用性に関する機能情報の概要

機能情報リリース機能名

この機能は、Cisco IOS XE リリース 2.1S で、Cisco ASR
1000 シリーズ ルータに導入されました。

Cisco IOS XE 2.1S高可用性の概

要
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第 13 章

ブロードバンドの拡張性とパフォーマンス

サービスプロバイダーのインフラストラクチャは、企業である顧客またはインターネットサー

ビス プロバイダー（ISP）が加入者に提供するサービスをサポートできる必要があります。ま

た、サービスプロバイダーは、加入者ベースの拡大に応じた拡張が可能である必要がありま

す。Cisco ASR 1000 シリーズルータは、高いブロードバンド拡張性を実現するように設定でき

ます。

• この章で紹介する機能情報の入手方法 （401 ページ）

• 目次 （401 ページ）

• PPP セッションと L2TP トンネルのスケーリング （402 ページ）

• Cisco ASR 1000 シリーズ ルータの高拡張性に関する設定 （403 ページ）

• cisco avpair lcp interface config RADIUS 属性の使用 （406 ページ）

• その他の参考資料 （408 ページ）

• ブロードバンドの拡張性とパフォーマンスに関する機能情報 （409 ページ）

この章で紹介する機能情報の入手方法
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。この章に記載されてい

る機能の詳細、および各機能がサポートされているリリースのリストについては、「ブロード

バンドの拡張性とパフォーマンスに関する機能情報 （409 ページ）」を参照してください。

プラットフォームのサポートおよびシスコ ソフトウェア イメージのサポートに関する情報を

検索するには、Cisco Feature Navigator を使用します。Cisco Feature Navigator には、

http://www.cisco.com/go/cfn からアクセスします。Cisco.com のアカウントは必要ありません。

目次
このガイドでは、次のトピックについて説明します。
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PPP セッションと L2TP トンネルのスケーリング
ASR 1000 シリーズ ルータは、ポイント ツー ポイント プロトコル（PPP）セッションを終了

し、レイヤ 2 トンネリングプロトコル（L2TP）トンネルを開始または終了するために、さま

ざまなブロードバンド展開モデルに導入されます。PPP セッションと L2TP トンネルの最大数

は、ハードウェアの組み合わせによって異なります。

PPP セッションと L2TP トンネルのスケーリングの制約事項

このセクションでは、PPPセッションとL2TPトンネルの拡張性に関する制約事項を示します。

• 1001、1002、および1004シャーシの拡張性を最大化するため、ブロードバンドアプリケー

ションのソフトウェア冗長性を無効にし、ハードウェア冗長性のみを設定することをお勧

めします。

• RP2 および ESP-40G を使用した 48000 セッション拡張の制約事項は次のとおりです。

• インテリジェント サービス ゲートウェイ（ISG）サービスはサポートされません。

• Point-to-Point Protocol over ATM（PPPoA）および Point-to-Point Protocol over Ethernet
（PPPoEoA）セッションはサポートされません。

• RP2 で 48000 セッションをサポートするには 16 GB DRAM が必要です。

挙げられている制約事項のいずれかが満たされていない場合、ルータの拡張は32000セッショ

ンまでに限られます。

（注）

• RP2 および ESP-40G を使用した 64000 セッション 拡張の制約事項は次のとおりです。

• ISG サービスはサポートされません。

• PPPoA および PPPoEoA セッションはサポートされません。

• キューイングアクション（シェーピングなど）を使用したセッション単位 QoS はサ

ポートされません。

• RP2 で 64000 セッションをサポートするには 16 GB DRAM が必要です。

挙げられている制約事項のいずれかが満たされていない場合、ルータの拡張は32000セッショ

ンまたは 48000 セッションまでに限られます。

（注）

• RP2 および ESP-40G を使用した 64000 L2TP トンネル拡張の制約事項は次のとおりです。

• ISG サービスはサポートされません。

• セッション単位 QoS はサポートされません。

• RP2 には 16 GB DRAM が必要です。

• 高可用性（SSO）はサポートされません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/qos_plcshp/configuration/xe-3s/qos-plcshp-ctrl-pln-plc.html
http://www.cisco.com/en/US/docs/ios-xml/ios/vpdn/configuration/xe-3s/vpd-tunnel-mgmt.html
http://www.cisco.com/en/US/docs/ios-xml/ios/bbdsl/configuration/xe-3s/bba-limit-legcfg-xe.html


http://www.cisco.com/en/US/docs/ios-xml/ios/isg/configuration/xe-3s/Configuring_ISG_Policies_for_Session_Maintenance.html


他の非 L2TP 設定では、IP 入力プロセスのヘッドオブライン ブロッキングが発生する可能性が

あります。入力インターフェイスで発生するフラッシュは、SPDメカニズムによってパケット

が廃棄されていることを示します。

（注）

cisco avpair lcp interface config RADIUS 属性の使用
lcp:interface-config RADIUS 属性を使用して仮想アクセス サブスクライバ インターフェイスを

再設定すると、Cisco ASR 1000 シリーズアグリゲーションサービスルータでコールセットアッ

プレートが低下する可能性があります。これは、lcp:interface-config コマンドのシンタックスに

IOS インターフェイス コンフィギュレーション コマンドが含まれているためです。このコマ

ンドは、インターフェイスに適用可能な任意の有効な IOS コマンドです。lcp:interface-config 属

性が RADIUS サーバーから Cisco ASR 1000 シリーズ アグリゲーション サービス ルータにダウ

ンロードされると、コマンドパーサーがアクティブになり、AV ペアに従ってインターフェイ

スが設定され、オプションが有効かどうかが判断され、次いで設定が仮想アクセスインター

フェイス（VAI）に適用されます。

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータでのサブスクライバセッションの

拡張は、同等の IOSインターフェイスコマンドが仮想テンプレート設定に直接適用され、その

メソッドを使用する VAI に複製された場合と同様に、lcp:interface-config RADIUS 属性を使用

しても影響を受けません。lcp:interface-config RADIUS 属性または virtual-template のいずれかを

使用してVAIに設定を適用します。この設定タイプの適用により、場合によっては、ASR 1000
シリーズ アグリゲーション サービス ルータでのサブスクライバセッションの拡張に影響が及

ぶことがあります。

ユーザー単位設定の拡張性の向上

ルータ設定を変更せずにユーザー単位設定の拡張性を向上させるには、ip:vrf-id および

ip:ip-unnumberedRADIUS属性を使用します。これらのユーザー単位のベンダー固有属性（VSA）

は、セッションを VRF および IP アンナンバード インターフェイスにマッピングするために使

用されます。VSA は仮想アクセス サブインターフェイスに適用され、PPP 承認時に処理され

ます。

ip:vrf-id 属性は、セッションを VRF にマッピングするために使用されます。ip:vrf-id VSA を使

用するプロファイルは、作成される VAI に IP 設定をインストールするために、ip:ip-unnumbered
VSA も使用する必要があります。作成される VAI で使用される PPP には、ip:ip-unnumbered
VSA が必要です。インターフェイスで IP が設定されていない場合、インターネットプロトコ

ル制御プロトコル（IPCP）セッションは確立されません。インターフェイスで ip address コマ

ンドまたは ip unnumbered コマンドを設定して、作成される VAI にこれらの設定が存在するよ

うにする必要があります。ただし、ip:ip-vrf VSA が VAI にインストールされると、既存の IP
設定（存在する場合）が削除されるため、仮想テンプレート インターフェイスで ip address コ

マンドと ip unnumbered コマンドを指定する必要はありません。そのため、ip:vrf-id VSA を使
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http://www.cisco.com/go/mibs


シスコのテクニカル サポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ

ル サポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。この Web サイト上の

ツールにアクセスする際は、Cisco.com のログ

イン ID およびパスワードが必要です。

ブロードバンドの拡張性とパフォーマンスに関する機能

情報
以下の表に、このモジュールで説明した機能をリストアップし、特定の設定情報へのリンクを

示します。

プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索する

には、Cisco Feature Navigator を使用します。Cisco Feature Navigator を使用すると、ソフトウェ

ア イメージがサポートする特定のソフトウェア リリース、フィーチャ セット、またはプラッ

トフォームを確認できます。Cisco Feature Navigator には、http://www.cisco.com/go/cfn からアク

セスします。Cisco.com のアカウントは必要ありません。

次の表には、一連のソフトウェアリリースのうち、その機能が初めて導入されたソフトウェア

リリースだけが記載されています。その機能は、特に断りがない限り、それ以降の一連のソフ

トウェア リリースでもサポートされます。

（注）

表 28 : ブロードバンドの拡張性とパフォーマンスに関する機能情報

機能情報リリース機能名

この機能は、Cisco IOS XE リリース 2.1S で、

Cisco ASR 1000 シリーズ ルータに導入されま

した。

Cisco IOS XE 2.1S高可用性の概要

この機能は、Cisco IOS XE リリース 3.7S で、

Cisco ASR 1000 シリーズ ルータに導入されま

した。

Cisco IOS XE 3.7SISG の PWLAN のウォーク

バイ ユーザー サポート
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第 14 章

単方向リンク検出（UDLD）プロトコル

初版：2013 年 3 月 28 日

このドキュメントでは、Cisco ASR 1000 シリーズ アグリゲーション サービス ルータで単方向

リンク検出（UDLD）プロトコルを設定する方法について説明します。

• 機能情報の確認 （411 ページ）

• 目次 （412 ページ）

• UDLD プロトコルの制約事項 （412 ページ）

• UDLD プロトコルに関する情報 （412 ページ）

• UDLD プロトコルの設定方法 （414 ページ）

• UDLD プロトコルの設定例 （420 ページ）

• その他の参考資料 （422 ページ）

• Cisco 1000 シリーズ アグリゲーション サービス ルータでの UDLD の設定に関する機能情

報 （423 ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォーム

とソフトウェアリリースに対応したリリースノートドキュメントを参照してください。このモ

ジュールで説明される機能に関する情報、および各機能がサポートされるリリースの一覧につ

いては、「Cisco 1000 シリーズ アグリゲーション サービス ルータでの UDLD の設定に関する

機能情報 （423 ページ）」を参照してください。

プラットフォームのサポート、および Cisco IOS、Catalyst オペレーティング システム ソフト

ウェア イメージのサポートに関する情報を検索するには、Cisco Feature Navigator を使用しま

す。Cisco Feature Navigator には、http://www.cisco.com/go/cfn からアクセスします。Cisco.com
のアカウントは必要ありません。
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目次

UDLD プロトコルの制約事項
現在、Cisco ASR 1000 シリーズ アグリゲーション サービス ルータの UDLD プロトコルには次

の制限があります。

• 高可用性（HA）はサポートされていませんが、イーサネットポートがアップ状態で、ポー

トで UDLD が有効になっている場合、UDLD は自動的に検出を実行します。

• ギガビットイーサネット、10 ギガビットイーサネット、およびファスト イーサネット イ

ンターフェイスでのみサポートされます。

• 基本的な UDLD 機能のみサポートされます。

UDLD プロトコルに関する情報
続くセクションでは、UDLD の機能について説明します。

UDLD の概要

シスコ独自の UDLD プロトコルにより、LAN ポートに接続された光ファイバまたは銅製（カ

テゴリ5ケーブルなど）イーサネットケーブルを使用して接続されたデバイスで、ケーブルの

物理構成をモニターし、単方向リンクの存在を検出することができます。単方向リンクはスパ

ニング ツリー トポロジ ループなど、さまざまな問題の原因となるため、単方向リンクが検出

された場合、UDLD は影響を受けた LAN ポートをシャットダウンして、該当するユーザーに

アラートを表示します。

UDLD は、レイヤ 1 プロトコルと協調してリンクの物理ステータスを検出するレイヤ 2 プロト

コルです。レイヤ 1 では、物理的シグナリングおよび障害検出は、自動ネゴシエーションに

よって処理されます。UDLD は、ネイバー ID の検出、誤って接続された LAN ポートのシャッ

トダウンなど、自動ネゴシエーションでは実行不可能な処理を実行します。自動ネゴシエー

ションと UDLD の両方をイネーブルにすると、レイヤ 1 と 2 の検出機能が連動し、物理的お

よび論理的な単方向接続、および他のプロトコルの誤動作を防止します。

リンク上でローカルデバイスが送信したトラフィックはネイバーで受信されるが、ネイバーか

ら送信されたトラフィックはローカルデバイスで受信されない場合に、単方向リンクが発生し

ます。対になったファイバケーブルのうち一方の接続が切断された場合、自動ネゴシエーショ

ンがアクティブである限り、そのリンクはアップ状態が維持されなくなります。このようなシ

ナリオでは、論理リンクは不定であり、UDLD は何の処理も行いません。レイヤ 1 で両方の光

ファイバが正常に動作している場合は、レイヤ 2 で UDLD が、これらの光ファイルが正しく

接続されているかどうか、および正しいネイバー間でトラフィックが双方向に流れているかを

調べます。自動ネゴシエーションはレイヤ1で動作するため、このチェックは自動ネゴシエー

ションでは実行できません。
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Cisco ASR 1000 シリーズ アグリゲーション サービス ルータは、UDLD が有効な LAN ポート

のネイバーデバイスに、UDLDパケットを定期的に送信します。このパケットが一定時間内に

エコーバックされ、かつ特定の確認応答（エコー）がない場合には、そのリンクは単方向リン

クとしてフラグ付けされ、LAN ポートがシャットダウンされます。単方向リンクが正しく識

別されディセーブルされるようにするには、リンクの両端のデバイスで UDLD プロトコルが

サポートされている必要があります。

UDLDは、不要なトラフィックの送信を避けるために、すべてのポートにおいてデフォルトで

無効になっています。

（注）

次の図は、単方向リンクが発生した状態の一例を示したものです。スイッチBは、ポート上の

スイッチ A からのトラフィックを正常に受信します。ただし、スイッチ A は同じポートのス

イッチBからのトラフィックを受信しません。UDLDによって問題が検出され、ポートがディ

セーブルになります。

図 1 : 単方向リンク

UDLD アグレッシブモードの設定

UDLDアグレッシブモードは、そのモードをサポートするネットワークデバイス間のポイント

ツーポイントのリンク上に限って設定します。UDLDアグレッシブモードをイネーブルに設定

した場合、UDLD ネイバー関係が確立されている双方向リンク上のポートは UDLD パケット

の受信を停止します。UDLD はネイバーとの接続を再確立しようとします。再試行が 8 回失敗

すると、ポートはディセーブルになります。

スパニング ツリー ループを防止するため、間隔がデフォルトの 15 秒である非アグレッシブな

UDLD でも、（デフォルトのスパニング ツリー パラメータを使用して）ブロッキング ポート

がフォワーディングステートに移行する前に、単方向リンクをシャットダウンすることができ

ます。

UDLDアグレッシブモードが有効な場合、UDLDは、次のシナリオでトラフィックが廃棄され

ないように、リンク上のポートでエラーを無効化します。

• リンクの一方の側でポート（TX または RX）スタックを使用している場合。

• リンクの一方の側がダウンしているが、もう一方の側がアップしたままの場合。
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その他の参考資料
続くセクションでは、Cisco ASR 1000 シリーズ アグリゲーション サービス ルータの単方向リ

ンク検出（UDLD）プロトコルに関する参考資料を紹介します。

関連資料

マニュアル タイトル関連項目

『Cisco IOS Configuration Fundamentals Command Reference』Cisco IOS 設定の基本

標準

タイト

ル

標準

—この機能がサポートする新しい規格または変更された規格はありません。

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに対するMIB
を特定してダウンロードするには、次の URL にある Cisco MIB Locator を使用します。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC16

シスコ単方向リンク検出（UDLD）プロトコルRFC
5171

16
サポートされている RFC がすべて記載されているわけではありません。
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その他の参考資料
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シスコのテクニカル サポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのサポート Web サイトでは、シスコの

製品やテクノロジーに関するトラブルシュー

ティングにお役立ていただけるように、マニュ

アルやツールをはじめとする豊富なオンライ

ン リソースを提供しています。

お使いの製品のセキュリティ情報や技術情報

を入手するために、Cisco Notification Service
（Field Notice からアクセス）、Cisco Technical
Services Newsletter、Really Simple Syndication
（RSS）フィードなどの各種サービスに加入

できます。

シスコのサポート Web サイトのツールにアク

セスする際は、Cisco.com のユーザ ID および

パスワードが必要です。

Cisco 1000 シリーズ アグリゲーション サービス ルータで

の UDLD の設定に関する機能情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示しま

す。Cisco IOS リリース 3.9S 以降で導入または変更された機能のみが表に記載されています。

ご使用の Cisco IOS ソフトウェア リリースによっては、コマンドの中に一部使用できないもの

があります。特定のコマンドに関するリリース情報については、対応するコマンドリファレン

ス マニュアルを参照してください。

プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索する

には、Cisco Feature Navigator を使用します。Cisco Feature Navigator を使用すると、特定のソフ

トウェアリリース、機能セット、またはプラットフォームをサポートする Cisco IOS および

Cisco Catalyst オペレーティング システム ソフトウェア イメージを確認できます。Cisco Feature
Navigator には、http://www.cisco.com/go/cfn からアクセスします。Cisco.com のアカウントは必

要ありません。
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表 30 : Cisco 1000 シリーズ アグリゲーション サービス ルータでの UDLD の設定に関する機能情報

機能情報リリース機能名

シスコ独自の UDLD プロトコルにより、LAN ポートに接続され

た光ファイバまたは銅製（カテゴリ 5 ケーブルなど）イーサネッ

トケーブルを使用して接続されたデバイスで、ケーブルの物理構

成をモニターし、単方向リンクの存在を検出することができま

す。単一方向リンクが検出されると、関連する LAN ポートを

UDLDがシャットダウンし、ユーザーに警告します。単方向リン

クは、スパニング ツリー トポロジ ループをはじめ、さまざまな

問題を引き起こす可能性があります。

この機能は、Cisco IOS XE リリース 3.9S で、Cisco ASR 1000 シ

リーズ アグリゲーション サービス ルータに導入されました。

この機能に関する詳細については、次の各項を参照してくださ

い。

3.9S単方向リンク検

出（UDLD）プ

ロトコル
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第 15 章

管理イーサネット インターフェイスの使

用

Cisco ASR 1000 シリーズ ルータには、各ルート プロセッサ（RP）上に 1 つのギガビット イー

サネット管理インターフェイスが備わっています。

• この章で紹介する機能情報の入手方法 （425 ページ）

• 目次 （425 ページ）

• ギガビット イーサネット管理インターフェイスの概要 （426 ページ）

• ギガビット イーサネット ポートの番号 （426 ページ）

• ROMmon および管理イーサネット ポートの IP アドレス処理 （427 ページ）

• ギガビット イーサネット管理インターフェイスの VRF （427 ページ）

• 共通のイーサネット管理タスク （428 ページ）

• その他の参考資料 （432 ページ）

• 管理イーサネット インターフェイスの使用に関する機能情報 （433 ページ）

この章で紹介する機能情報の入手方法
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。この章に記載されてい

る機能の詳細、および各機能がサポートされているリリースのリストについては、「管理イー

サネット インターフェイスの使用に関する機能情報 （433 ページ）」を参照してください。

プラットフォームのサポートおよびシスコ ソフトウェア イメージのサポートに関する情報を

検索するには、Cisco Feature Navigator を使用します。Cisco Feature Navigator には、

http://www.cisco.com/go/cfn からアクセスします。Cisco.com のアカウントは必要ありません。

目次
このマニュアルは、次の内容で構成されています。
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ギガビット イーサネット管理インターフェイスの概要
このインターフェイスの目的は、ユーザがルータ上で管理タスクを実行できるようにすること

です。基本的には、インターフェイスが原因で不要にネットワークトラフィックが転送された

り、また、ほとんどの場合は転送できなかったりしますが、Telnet およびセキュア シェル

（SSH）を経由すれば、ルータへのアクセスが可能となり、ルータ上のほとんどの管理タスク

を実行することができます。このインターフェイスは、ルータがルーティングを開始する前

か、または SPA インターフェイスが非アクティブ時にトラブルシューティングを行う場合に

有用な機能を提供します。

管理イーサネット インターフェイスでは、次の点に注意してください。

• 管理イーサネット インターフェイスは各 RP にありますが、アクセス可能な管理イーサ

ネット インターフェイスは、アクティブな RP だけに備わっています（ただし、スタンバ

イ RP の場合はコンソール ポートを使用してアクセスできます）。

• インターフェイスでサポートされるルーテッド プロトコルは、IPv4、IPv6、および ARP
だけです。

• インターフェイスでは、SPA インターフェイスまたは IOS プロセスがダウンしている場合

でもルータにアクセスする方式を提供しています。

• イーサネット管理インターフェイスは、合法的傍受の MD ソース インターフェイスとし

ては使用できません。

• 管理イーサネット インターフェイスは、自身の VPN ルーティングおよび転送（VRF）の

一部です。詳細については「ギガビットイーサネット管理インターフェイスのVRF（427
ページ）」で説明します。

いくつかのシスコプラットフォーム、NIM、および SM カードでは、同じインターフェイスで

のマルチレート SFP の設定がサポートされています（10G ポートでの 1G SFP または 10G SFP+
など）。

ポートチャネルバンドルでは、すべてのメンバーインターフェイスの速度とデュプレックスが

同じである必要があります。ポートチャネルを設定するには、メンバーインターフェイスと同

じ速度のデュプレックス インターフェイスを使用することをお勧めします。

マルチレートSFPをサポートするインターフェイスの詳細については、対応するデータシート

を参照してください。

（注）

ギガビット イーサネット ポートの番号
ギガビット イーサネット管理ポートは、常に GigabitEthernet0 です。
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「表 31 : 管理イーサネット インターフェイスの使用に関する機能情報 （434 ページ）」は、ソ

フトウェア リリース トレインで各機能のサポートが導入されたときのソフトウェアリリース

のみを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェア リ

リースでもサポートされます。

（注）

表 31 : 管理イーサネット インターフェイスの使用に関する機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE 2.1S管理イーサネットインターフェイスの使用
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第 16 章

ネットワーク同期サポート

ネットワークを介して提供されるほとんどのサービスは、効率的な運用のため、相互に完全に

同期させる必要があります。ネットワークを構成するネットワークデバイスが同じクロック

レートで動作しない場合、ネットワークの全体的なパフォーマンスが低下し、その結果ネット

ワークが提供するサービスの品質が低下します。このマニュアルでは、Cisco ASR 1000 シリー

ズアグリゲーションサービスルータでネットワーク同期を設定する方法について説明します。

• 機能情報の確認 （435 ページ）

• 目次 （435 ページ）

• ネットワーク同期サポートの前提条件 （436 ページ）

• ネットワーク同期の概要 （436 ページ）

• 同期ステータスメッセージとイーサネット同期メッセージングチャネル （441 ページ）

• ネットワーク同期の制約事項 （442 ページ）

• ネットワーク同期の設定 （443 ページ）

• その他の参考資料 （461 ページ）

• ネットワーク同期サポートに関する機能情報 （462 ページ）

機能情報の確認
ご使用のソフトウェアリリースで、このモジュールで説明されるすべての機能がサポートされ

ているとは限りません。最新の機能情報と注意事項については、ご使用のプラットフォームと

ソフトウェアリリースに対応したリリースノートを参照してください。この章に記載されてい

る機能の詳細、および各機能がサポートされているリリースのリストについては、「ネット

ワーク同期サポートに関する機能情報 （462 ページ）」を参照してください。

プラットフォームのサポートおよびシスコ ソフトウェア イメージのサポートに関する情報を

検索するには、Cisco Feature Navigator を使用します。Cisco Feature Navigator には、

http://www.cisco.com/go/cfn からアクセスします。Cisco.com のアカウントは必要ありません。

目次
このマニュアルは、次の内容で構成されています。
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ネットワーク同期サポートの前提条件
ネットワークの同期計画を設計する際には、次の目標を考慮する必要があります。

• 最大数のネットワーク要素を最小数の独立したクロックソースに同期します。理想的に

は、すべてのネットワーク要素を単一のクロックソースに同期させます。

• （安定性と長期精度の点で）最高品質のクロックソースを使用します。

• 同期の復元力を確保するには、クロックソース、ネットワーク要素、およびネットワーク

トランクで発生する可能性のある障害に備えて計画します。

ネットワーク同期の概要
同期イーサネット（SyncE）は、G.8261 や G.8262 などの電気通信標準化部門（ITU-T）標準規

格によって定義されており、イーサネットの PHY 層を利用してリモートサイトにクロック情

報を送信します。

SyncEは、同期光ネットワーキング（SONET）ネットワークのコスト効率の良い代替手段とな

ります。SyncE を機能させるには、同期パス上の各ネットワーク要素が SyncE をサポートして

いる必要があります。SyncE を導入するために、イーサネットのビットクロックは、プライマ

リ基準クロック（PRC）に対するトレースが可能である信頼性の高いクロックに調整されま

す。

次の EPA およびラインカードが同期イーサネットをサポートしています。

表 32 : EPA およびラインカードの同期イーサネットサポート

ラインカードEPA

ASR1000-6TEEPA-10X10GE

ASR1000-2T+20X1GEEPA-18X1GE

EPA-40X2GE

EPA-100X1GE

ASR1001-HX、ASR1002-HX の組み込み EPA

2 ポートギガビット同期イーサネット SPA（SPA-2X1GE-SYNCE）は、ASR 1002-x シャーシで

はサポートされません。

（注）
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ASR 1000 プラットフォームでの機能サポート

サポートされない機能サポートされている機能プラットフォーム サ

ポート

NetClk 機能同期イーサネット機能は、組み込みギガ

ビットおよび 10 ギガビット イーサネット

ポートでサポートされます。

ASR 1001-X

NetClk 機能同期イーサネット機能は、組み込みギガ

ビット イーサネット ポートでサポートさ

れます。

ASR1002-X

NetClk およびネットワー

ク同期機能

—ASR1001

ネットワーククロッキング機能は、ASR 1000 プラットフォームの SFP-GE-T ではサポートされ

ていません。

（注）

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータには、同期供給ユニット（SSU）

からクロッキング情報を回復するためのBITSインターフェイスと呼ばれる専用の外部インター

フェイスがあります。このクロックは SyncE に使用されます。BITS インターフェイスは、E1
（ヨーロッパ SSU）および T1（アメリカ BITS）フレーミングをサポートします。

Cisco ASR 1001-X ルータにはオンボード BITS ポートが搭載されていないため、BITS ポートを

使用する機能はサポートされません。

（注）

次の表に、Cisco ASR 1002-X ルータの BITS ポートのフレーミングモードを示します。

表 33 : Cisco ASR 1002-X ルータの BITS または SSU ポートのフレーミングモード

RxポートTxポートSSM または QL のサ

ポート

サポートされるフレーミ

ング モード

BITSまたはSSUポート

のサポートマトリック

ス

対応対応対応T1 ESFT1

対応対応対応T1 SFT1

対応対応対応T1 D4T1

対応対応対応E1 CRC4E1

対応対応対応E1 FASE1
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RxポートTxポートSSM または QL のサ

ポート

サポートされるフレーミ

ング モード

BITSまたはSSUポート

のサポートマトリック

ス

対応対応対応E1 CASE1

対応対応対応E1 CAS CRC4E1

対応対応対応2048 kHz2048 kHz

次の表に、他の Cisco ASR 1000 シリーズ アグリゲーション サービス ルータの BITS ポートの

フレーミングモードを示します。

表 34 : 他の Cisco ASR 1000 シリーズ アグリゲーション サービス ルータの BITS または SSU ポートのフレーミングモード

RxポートTxポートSSM または QL のサ

ポート

サポートされるフレーミ

ング モード

BITS または SSU ポー

トのサポートマトリッ

クス

はい非対応非対応T1 ESFT1

はい非対応非対応T1 SFT1

はい非対応非対応E1 CRC4E1

はい非対応非対応E1 FASE1

はい非対応非対応E1 CASE1

はい非対応非対応E1 CAS CRC4E1

はい非対応非対応2048 kHz2048 kHz

次の機能のいずれかを使用して、Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ

でネットワーク同期を設定できます。

• SyncE からのクロックリカバリ

この機能が設定されている場合、システムクロックはSyncEクロックソースから回復されます

（SyncE 対応インターフェイスのみ）。ルータは、このクロックを、サポートされている他の

共有ポートアダプタ（SPA）の Tx クロックとして使用します。

• 外部インターフェイスからのクロックリカバリ

この機能を有効にすると、システムクロックは BITS クロックソースから回復されます。

• GPS（10M）ソースからのクロックリカバリ

この機能は、Cisco ASR 1002-X ルータでのみサポートされます。（注）
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この機能を有効にすると、システムクロックは GPS（10M）クロックソースから回復されま

す。

• 外部への回線

この機能は、Cisco ASR 1002-X ルータではサポートされません。（注）

この機能を有効にすると、イーサネットから受信されたクロックが外部SSUに転送されます。

SyncE 機能には、クロッククリーンアップ機能が含まれています。ルータでの同期チェーンの

間に、受信されたクロックで、許可されない誤動作およびジッターが発生することがありま

す。ルータは SyncE インターフェイスからクロックを回復し、BITS インターフェイスに必要

な形式に変換し、BITS ポートから SSU に送信します。SSU は、クロックのクリーンアップを

実行し、BITS インターフェイスに返します。クリーンアップされたクロックは SSU から受信

され、SyncE ポートの Tx クロックとして使用されます。Cisco ASR 1000 シリーズ アグリゲー

ション サービス ルータのコンテキストでは、クロックが回復されるインターフェイスと SSU
への BITS ポートは同じカード上に存在する必要があります。

• 外部へのシステム：システム クロックが、外部インターフェイスに対する Tx クロックと

して使用されます。デフォルトでは、システムクロックは外部インターフェイス経由で送

信されません。

• SyncE 対応 Cisco ASR 1000 シリーズ ルータには、スケルチ機能が搭載されています。こ

の機能では、クロックソースがダウンしたときに、アラーム表示信号（AIS）が Tx イン

ターフェイスに送信されます。外部への回線機能が設定されていると、回線ソースがダウ

ンした場合にはいつでも、AISが外部インターフェイスでSSUに送信されます。外部への

システム：ルータがすべてのクロックソースを失った場合に、AIS が外部インターフェイ

スで SSU に送信されます。

スケルチは、SSU や PRC などの外部デバイスでのみ実行できます。

Cisco ASR 1000 シリーズ ルータでは、最大 8 つのクロックソースを設定できます。ネットワー

ク同期機能をサポートするルータでは、クロックソースの品質に基づいてクロックソースの選

択を設定できます。この機能を設定すると、最高品質のクロックソースがデフォルトのクロッ

クソースになります。最高レベルの品質が複数のクロックソースによって提供される場合、優

先順位が最も高いクロックソースがデフォルトのクロックソースになります。次の管理オプ

ションを使用して同期を管理することもできます。

• ホールドオフ時間：クロックソースがダウンした場合、ルータは特定のホールドオフ時間

待機してから、そのクロックソースをクロック選択プロセスから削除します。デフォルト

では、ホールドオフ時間の値は 300 ミリ秒（ms）です。

• 復元の待機：SyncE インターフェイスが起動すると、ルータは特定の時間待機してから、

SyncE インターフェイスを同期ソースと見なすようになります。デフォルトでは、値は

300 秒です。

• 強制切り替え：ソースが使用可能かまたは指定範囲内にあるかに関係なく、同期ソースを

強制的に選択します。

• 手動切り替え：クロックソースの品質レベルが現在アクティブなクロックよりも高い場

合、同期ソースを手動で選択します。
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次の表に、ネットワーク同期をサポートする SPA を示します。

表 35 : ネットワーク同期をサポートする SPA

SPA 名SPA タイプ

BUILT-IN-2T+6X1GEASR 1001-X 組み込み SPA

6XGE-BUILT-INASR 1002-X 組み込み SPA

SPA-2XGE-SYNCE同期イーサネット

SPA-1XCHSTM1/OC3シリアルおよびチャネライ

ズド SPA SPA-1XCHOC12/DS0

SPA-8XCHT1/E1-V2（Cisco IOS XE リリース 3.11 以降の Cisco
ASR 1002-X ルータおよび Cisco ASR 1001-X ルータでサポート）

SPA-1CHOC3-CE-ATMCEOP

SPA-24CHT1-CE-ATM

SPA-1XOC3-ATM-V2ATM

SPA-3XOC3-ATM-V2

SPA-1XOC12-ATM-V2

SPA-2CHT3-CE-ATM

SPA-2XOC3-POSPOS

SPA-4XOC3-POS

SPA-4XOC3-POS-V2

SPA-8XOC3-POS

SPA-1XOC12-POS

SPA-1XOC12-POS

SPA-4XOC12-POS

SPA-8XOC12-POS

SPA-1XOC48-POS/RPR

SPA-2XOC48POS/RPR

SPA-4XOC48POS/RPR

SPA-OC192POS-XFP
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SPA サポートマトリックスの詳細については、
http://www.cisco.com/en/US/docs/interfaces_modules/shared_port_adapters/configuration/ASR1000/ASRspasw.html
[英語] を参照してください。

（注）

SPA-2XGE-SYNCE の Netsync 機能は、Cisco ASR 1001-X ルータではサポートされません。（注）

同期ステータスメッセージとイーサネット同期メッセー

ジングチャネル
ネットワーククロッキングでは、次のメカニズムを使用してネットワーク要素間でクロックの

品質レベルをやり取りします。

同期ステータス メッセージ

ネットワーク要素は、同期ステータスメッセージ（SSM）を使用して隣接する要素にクロック

の品質レベル（QL）について通知します。光インターフェイスや T1 または E1 SPA フレーム

などの非イーサネット インターフェイスは SSM を使用します。SSM の主な利点は次のとおり

です。

• タイミングループが回避されます。ネットワークの一部で障害が発生した場合に迅速に回

復が行われます。

• 最も信頼性が高いクロックソースからノードがタイミングを取得するようにします。

イーサネット同期メッセージング チャネル

同期ネットワーク接続で論理通信チャネルを保持するために、イーサネットは、IEEE 802.3
Organization Specific Slow Protocol（OSSP）標準規格に基づいた Ethernet Synchronization Messaging
Channel（ESMC）と呼ばれるチャネルに依存します。ESMCは、物理レイヤのEthernetEquipment
Clock（EEC）の品質レベルを表す SSM コードをリレーします。

ESMCパケットは、クロックソースとして設定されたポートに関してのみ受信され、システム

のすべてのSyncEインターフェイスで送信されます。これらのパケットは、ルートプロセッサ

（RP）でクロック選択アルゴリズムによって処理され、最良のクロックを選択するために使用

されます。Tx フレームは、選択されたクロック ソースの QL 値に基づいて生成され、すべて

のイネーブルな SyncE ポートに送信されます。
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クロック選択アルゴリズム

クロック選択アルゴリズムは、指定されたソースから最良の利用可能な同期ソースを選択しま

す。このアルゴリズムでは、同じ QL 値を持つクロックソース間で非リバーティブな動作が発

生し、最良の QL 値を持つ信号が常に選択されます。クロック オプション 1 の場合、デフォル

ト値はリバーティブであり、クロックオプション2の場合、デフォルト値は非リバーティブで

す。

クロック選択プロセスは、次のモードで動作します。

1 つのネットワーク要素に複数の選択プロセスが存在する場合、すべてのプロセスは同じモー

ドで動作します。

QL-Enabled Mode

QL 有効モードでは、次のパラメータが選択プロセスに関係します。

• 品質レベル

• QL-FAILED による信号失敗

• 優先度

• 外部コマンド。

外部コマンドがアクティブでない場合は、アルゴリズムにより、信号障害の状況が発生しな

い、QL が最大である基準（クロック選択用）が選択されます。複数の入力の QL が同等に最

高である場合、優先順位が最大の入力が選択されます。優先順位と QL が最高の入力が複数あ

る場合、既存の基準が維持されます（優先順位と QL が最高のグループに属している場合）。

それ以外の場合は、優先順位と QL が最高のグループから任意の基準が選択されます。

QL-Disabled Mode

QL 無効モードでは、次のパラメータが選択プロセスに関係します。

• 信号失敗

• 優先度

• 外部コマンド

外部コマンドがアクティブでない場合は、アルゴリズムにより、信号失敗の状況が発生しな

い、優先度が最大である基準（クロック選択用）が選択されます。優先順位が最高の入力が複

数ある場合、既存の基準が維持されます（最優先グループに属している場合）。それ以外の場

合は、最優先グループから任意の基準が選択されます。

product="name=">Hybrid Mode

ネットワーク同期の制約事項
このセクションでは、ルータでのネットワーク同期の設定に関する制約事項を示します。

• ネットワーク クロック アルゴリズムが有効な場合は、対応するルータのイーサネット イ

ンターフェイスの Tx クロック（同期モード）としてシステムクロックを使用します。イ

ンターフェイスごとに同期モードを変更することはできません。
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• 1 台のルータで最大 8 つのポートをクロックソースとして設定できます。

• SyncE 機能は SSO と共存させることができますが、SSO に準拠していません。クロック

選択アルゴリズムは、スイッチオーバー時に再起動されます。スイッチオーバー中、ルー

タはホールドオーバーモードになります。

• WAN モードの SyncE インターフェイスを QL 対応クロックの選択に使用することはでき

ません。QL 無効モードのシステムで使用するか、インターフェイスで ESMC を無効にし

て QL 無効インターフェイスとして使用する必要があります。

• TSM（スイッチングメッセージ遅延）に影響を与えるため、複数の入力ソースを同じ優先

順位に設定しないようにお勧めします。

• ネットワーククロックベースのクロック選択アルゴリズムと新しいアルゴリズムを同時に

導入することはできません。これらは相互に排他的です。

• クロッククリーンアップでの外部への回線機能は、回線インターフェイスと外部インター

フェイスが同じ Metronome SPA 上にある場合にのみサポートされます。

外部への回線機能は、Cisco ASR 1002-X ルータではサポートされていません。（注）

ネットワーク同期の設定
次の手順のいずれかを使用して、Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ

でネットワーク同期を設定できます。

SyncE によるクロックリカバリの設定

このセクションでは、SyncE メソッドを使用してクロックリカバリを設定する方法について説

明します。

手順の概要

1. configure terminal
2. network-clock synchronization automatic
3. network-clock synchronization ssm option {1 | 2 {GEN1 | GEN2}}
4. interface gigabitethernet slot/card/port
5. synchronous mode
6. exit
7. network-clock input-source priority {interface interface-nameslot/card/port | {external

slot/card/port}}
8. exit
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ネットワーク同期の設定の障害対応

障害対応の前に、すべてのネットワーク同期設定が完了していることを確認します。（注）

次の表に、ネットワーク同期の設定中に発生する可能性のある障害対応シナリオについての情

報を示します。

表 36 : トラブルシューティング シナリオ

ソリューション問題

• インターフェイスでアラームが存在しないことを確認します。

確認するには、show network-clock synchronization detail コマン

ドを使用します。

• 非リバーティブの設定が適切であることを確認します。

不正なクロック選択

SSM オプションのフレーミング不一致がないことを確認します。不正な QL 値

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ ソフトウェア コンフィギュレーション ガイド（Cisco IOS XE 17 向け）

459

ネットワーク同期サポート

ネットワーク同期の設定の障害対応



ソリューション問題

• インターフェイスでアラームが存在しないことを確認します。

確認するには、show network-clock synchronization detail RP コ

マンドを使用します。

• show network-clock synchronization コマンドを使用して、シス

テムが復元モードか非復元モードかを確認し、次の例に示す

ように非復元設定を検証します。

Router#show network-clock synchronization

記号：En - 有効、Dis - 無効、Adis - 管理者無効

NA - 該当なし

* - 選択された同期ソース

# - 強制的に選択された同期ソース

& - 手動で切り替えられた同期ソース

自動選択プロセス：有効

機器クロック：1544（EEC-Option2）

クロックモード：QL 有効

ESMC：有効

SSM オプション：GEN1

T0：外部 R0 t1 esf

ホールドオフ（グローバル）：300 ミリ秒

復元待機（グローバル）：300 秒

TSM 遅延：180 ミリ秒

復元：なし

強制切り替え：FALSE

手動切り替え：FALSE

同期ソースの数：2

sm(netsync NETCLK_QL_ENABLE)、実行中、状態 1A

記録された最後の移行：(src_rem)-> 1A (src_added)-> 1A (src_rem)->
1A (src_added)-> 1A (ql_change)-> 1A (sf_change)-> 1A (force_sw)->
1C (clear_sw)-> 1A (sf_change)-> 1A (sf_change)-> 1A

不正なクロック制限設定

またはキュー制限無効

モード
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ソリューション問題

network-clock synchronization SSM（option1 |option2）コマンドを

使用して、フレーミングの不一致がないことを確認します。特定

のインターフェイスのフレーミングを検証するには、show run
interface コマンドを使用します。SSM option1の場合、フレーミン

グは SDH または E1 である必要があり、SSM option2 の場合、フ

レーミングは T1 である必要があります。

show network-clock
synchronization detail コ

マンドの使用時に誤った

QL 値が観測された

この機能を正しく動作させるには、両端を同じ物理ラインコーディ

ング メカニズムとカプセル化の値で設定する必要があります。

ルータのクロックソース

と入力ソース間の物理ラ

インコーディングメカニ

ズムが一致しない

その他の参考資料

標準

タイト

ル

標

準

—な

し

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URL にある Cisco MIB Locator を使用します。

http://www.cisco.com/go/mibs

な

し

RFC

タイト

ル

RFC

—な

し
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シスコのテクニカル サポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右の URLにアクセスして、シスコのテクニカ

ル サポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。この Web サイト上の

ツールにアクセスする際は、Cisco.com のログ

イン ID およびパスワードが必要です。

ネットワーク同期サポートに関する機能情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示しま

す。

プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索する

には、Cisco Feature Navigator を使用します。Cisco Feature Navigator を使用すると、ソフトウェ

ア イメージがサポートする特定のソフトウェア リリース、フィーチャ セット、またはプラッ

トフォームを確認できます。Cisco Feature Navigator には、http://www.cisco.com/go/cfn からアク

セスします。Cisco.com のアカウントは必要ありません。

次の表は、特定のソフトウェア リリース トレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一連

のソフトウェア リリースでもサポートされます。

（注）

表 37 : ネットワーク同期サポートに関する機能情報

機能情報リリース機能名

この機能は、Cisco IOS XE Release 3.2S で Cisco
ASR 1000 シリーズ アグリゲーション サービス

ルータに導入されました。

Cisco IOS XE 3.2Sネットワーク同期サ

ポート

Cisco IOS XE リリース 3.7S では、この機能の設

定に使用されるコマンドが、Cisco ASR 1002-X
ルータの導入により拡張されました。

Cisco IOS XE 3.7Sネットワーク同期サ

ポート

Cisco IOS XE リリース 3.12S では、この機能の設

定に使用されるコマンドが Cisco ASR 1001-X ルー

タまで拡張されました。

Cisco IOS XE 3.12Sネットワーク同期サ

ポート
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第 17 章

IEEE 1588v2 PTP のサポート

IEEE 1588v2 Precision Time Protocol（PTP）は、ネットワーク内のノード間でクロックを同期す

るためのパケットベース双方向メッセージ交換プロトコルです。これにより、ネットワークで

の正確な時刻配信が可能になります。このマニュアルでは、ASR 1002-X ルータで IEEE 1588v2
PTP を設定する方法について説明します。

• IEEE 1588v2 PTP の制約事項 （463 ページ）

• IEEE 1588v2 PTP について （463 ページ）

• IEEE 1588v2 PTP の設定 （472 ページ）

• その他の参考資料 （485 ページ）

• IEEE 1588v2 PTP サポートの機能情報 （485 ページ）

IEEE 1588v2 PTP の制約事項
IEEE 1588v2 PTP の設定に関する制約事項は次のとおりです。

• IPv4 ユニキャストモードはサポートしますが、マルチキャストモードはサポートしませ

ん。

• Dot1q、Q-in-Q、およびポート チャネル インターフェイスはサポートしません。

• プライマリ PTP は、最大 32 のセカンダリ PTP のみをサポートします。

• PTP 境界クロックは、ユニキャスト ネゴシエーション モードでのみサポートされます。

• IPv6 およびマルチプロトコル ラベル スイッチング（MPLS）カプセル化は、Cisco ASR
1002-X ルータを介した PTP パケット転送ではサポートされていません。

• 1588v2 セッションから回復された時刻は、システムクロックと同期しません。

• GPSインターフェイスは、クロックリカバリにのみ使用できます。GPSインターフェイス

でシステムクロックを送信することはできません。

IEEE 1588v2 PTP について
IEEE 1588v2 PTP は、階層型プライマリ/セカンダリアーキテクチャでローカルクロックをプラ

イマリ基準クロックと同期させるための、パケットベース双方向メッセージ交換プロトコルで

す。この同期は、プライマリ基準クロックとセカンダリクロック間のセッションで送受信され
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るパケットによって実現されます。IEEE 1588v2 PTP は、ネットワークおよびローカル クロッ

ク コンピューティング リソースをほとんど使用せずに、サブマイクロ秒の範囲でシステム全

体の同期精度をサポートします。

以下のセクションでは、IEEE 1588v2 PTP の理解を深めるために使用される用語について説明

します。

PTP クロック

PTPは、クロックタイプの階層を使用して、送信元と、ネットワーク全体に分散された多数の

PTP クライアントの間で、正確なタイミングと同期が維持されるようにします。PTP プロトコ

ルを使用して相互に同期するものの、別のドメインのPTPクロックと必ずしも同期されていな

い PTP クロックの論理グループは、PTP ドメインと呼ばれます。

PTP クロックには、通常クロック、境界クロック、およびトランスペアレントクロックの 3 つ

のタイプがあります。

• Ordinary clock：このクロックタイプは、ドメイン内に 1 つの PTP ポートを持ち、ドメイ

ンで使用されるタイムスケールを維持します。これは時刻のソースとして機能する（つま

りプライマリになる）場合もあれば、下位のクロックになって別のクロックに同期する場

合もあります。アプリケーションまたはエンドデバイスに時間情報を提供します。

• Boundary clock：このクロックタイプは、ドメイン内に複数の PTP ポートを持ち、ドメイ

ンで使用されるタイムスケールを維持します。これは時刻のソースとして機能する、つま

りプライマリになる場合もあれば、下位のクロックになって別のクロックに同期する場合

もあります。境界クロック（つまりセカンダリ）には 1 つのスレーブポートがあり、その

ポートからプライマリポートにタイミングを転送します。

• Transparent clock：このクロックタイプは、PTP イベントメッセージがデバイスを通過す

るのにかかる時間を測定し、PTPイベントメッセージを受信するクロックにその情報を提

供するデバイスです。

{start cross reference}表 13-1{end cross reference} に、Cisco ASR 1000 プラットフォームの 1588v2
PTP サポートマトリックスを示します。

表 38 : Cisco ASR 1000 プラットフォームの 1588v2 PTP サポートマトリックス

ハイブリッドクロック透過クロッ

ク

境界クロッ

ク

通常クロッ

ク

プラットフォーム/PTP ク

ロックモード

非対応非対応対応対応ASR1002X

PTP 対応ネットワークのコンポーネント

PTP 対応データネットワークの 3 つの主要コンポーネントは、プライマリ基準、PTP クライア

ント、および境界クロックとして機能する PTP 対応ルータです。

• Primary Reference：IEEE1588v2 PTP ネットワークには、正確な時刻源を提供するための

プライマリ基準が必要です。プライマリ基準の正確な時刻源を取得する最も経済的な方法
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は、全地球測位システム（GPS）を使用することです。このシステムでは +/- 100 ナノ秒

（ns）の精度が提供されるためです。まず、PTPプライマリ基準の組み込みGPS受信機が

GPSタイミング情報をPTP時間情報（通常は協定世界時（UTC））に変換し、次いでUTC
時間をすべての PTP クライアントに配信します。

• PTP client：サーバー、ネットワーク モニタリング デバイス、パフォーマンス分析デバイ

ス、または PTP によって提供される正確なタイミング情報を使用するその他のデバイス

に、PTPクライアントをインストールする必要があります。ほとんどの場合、これは通常

クロックです。PTP クライアントには、純粋なソフトウェア PTP クライアントとハード

ウェアアシスタント PTP クライアントの 2 種類があります。

• PTP boundary clock：PTP プライマリと PTP セカンダリの間にあるルータは、PTP 境界ク

ロックルータの役割を果たすことができます。2つのインターフェイスがあり、1つはPTP
プライマリ側、もう 1 つは PTP セカンダリ側になります。境界クロックルータは、PTPプ

ライマリルータ側のインターフェイスではセカンダリとして機能し、PTPセカンダリルー

タ側のインターフェイスではプライマリとして動作します。PTP境界クロックルータは、

PTPプライマリルータとPTPセカンダリルータ間の距離が遠い場合にタイミング遅延を最

小限に抑えるために導入されます。

PTPプライマリとセカンダリの間の中間ノードは、PTP対応またはトランスペアレントクロッ

ク ノードである必要があります。

（注）

次の図に、PTP 対応デバイスの機能を示します。

図 2 : PTP 対応デバイスの 372860.eps 機能

クロック同期プロセス

クロック同期は、図に示すように、プライマリクロックとセカンダリクロック間で交換される

一連のメッセージによって実現されます。
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図 3 : クロック同期プロセス

プライマリとセカンダリのクロック階層が確立されると、クロック同期プロセスが開始されま

す。メッセージ交換は次の順序で行われます。

1. プライマリクロックが同期メッセージを送信します。同期メッセージがプライマリから送

信される時刻には、t{start subscript}1{end subscript} というタイムスタンプが付けられます。

2. セカンダリクロックは同期メッセージを受信し、t{start subscript}2{end subscript} というタ

イムスタンプが付けられます。

3. セカンダリは Delay_Req メッセージを送信します。このメッセージには、セカンダリから

送信されるときに t{start subscript}3{end subscript} というタイムスタンプが付けられ、プラ

イマリが受信すると t{start subscript}4{end subscript} というタイムスタンプが付けられま

す。

4. プライマリは、タイムスタンプ t{start subscript}4{end subscript} を含む Delay_Resp メッセー

ジで応答します。

クロックオフセットは、プライマリクロックとセカンダリクロックの間の差であり、次のよう

に計算されます。

Offset = t{start subscript}2{end subscript} - t{start subscript}1{end subscript} - meanPathDelay

IEEE1588 では、プライマリクロックとセカンダリクロックの間のパス遅延が対称と見なされ

るため、平均パス遅延は次のように計算されます。

meanPathDelay = ((t{start subscript}2{end subscript} - t{start subscript}1{end subscript}) + (t{start
subscript}4{end subscript} - t{start subscript}3{end subscript}))/2
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PTP メッセージ

すべての PTP 通信は、メッセージ交換によって実行されます。IEEE1588v2 で定義されている

2 つのメッセージセットは、一般メッセージとイベントメッセージです。

• Generalmessages：これらのメッセージは正確なタイムスタンプを必要とせず、Announce、

Follow_Up、Delay_Resp、Pdelay_Resp_Follow_Up、Management、および Signaling に分類さ

れます。

• Event messages：これらのメッセージは正確なタイムスタンプを必要としており、Sync、

Delay_Req、Pdelay_Req、および Pdelay_Resp に分類されます。

PTP クロッキングモード

Cisco ASR 1002-X ルータでサポートされる PTP クロッキングモードは次のとおりです。

• Unicast Mode：ユニキャストモードでは、プライマリはセカンダリのユニキャスト IP ア

ドレスのセカンダリに Sync または Delay_Resp メッセージを送信し、セカンダリはプライ

マリのユニキャスト IP アドレスのプライマリに Delay_Req メッセージを送信します。

• Unicast Negotiation Mode：ユニキャスト ネゴシエーション モードでは、セカンダリがネ

ゴシエーションメッセージをプライマリに送信するまで、プライマリはセカンダリを認識

しません。ユニキャストネゴシエーションモードは、1つのプライマリに複数のセカンダ

リを設定できるため、拡張性に優れています。

PTP の精度

精度は、イーサネットポートでのPTP導入の重要な要素です。パケットネットワークの場合、

パケット遅延変動（PDV）は、PTP クロックの精度に影響を与える主な要因の 1 つです。Cisco
ASR 1002-Xルータは、PTPパケットのハードウェアスタンプや特別な高プライオリティキュー

などの高度なハードウェアおよびソフトウェア機能を使用して、ネットワークの PDV を処理

できます。拡張可能な導入シナリオでは、約 300 ナノ秒の精度を実現できます。

結果をクロスチェックして検証する目的で同じトポロジで使用される2つのメソッドは次のと

おりです。

• セカンダリ PTP を検証するための One-pulse-per-second（1PPS）。

• PDV を検証するための最大時間間隔エラー（MTIE）と時間偏差（TDEV）。

検証トポロジには、GPS 受信機を使用したプライマリ基準、Cisco ASR 1002-X ルータ、1PPS
出力を使用したPTPハードウェアセカンダリ基準クロック、および測定用のテスト機器が含ま

れます。
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図 4 : 1PPS 精度測定

次の図は、図に示されたトポロジに従ってテスト機器を使用して測定したPPSの精度と時刻を

示しています。検出された平均 PPS 精度値は 250 ナノ秒です。
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図 5 : PPS 精度を示すグラフ

「{start cross reference}図 13-5{end cross reference}」は、GPS 受信機を使用したプライマリ基

準、Cisco ASR 1002-X ルータ、PTP ハードウェアセカンダリ基準クロック、および MTIE およ

び TDEV 測定用のテスト機器を含むトポロジを示しています。
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図 6 : MTIE 測定および TDEV 測定

「{start cross reference}図 13-6{end cross reference}」は、PDV を検証するための MTIE 測定およ

び TDEV 測定を含むグラフを示しています。
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図 7 : MTIE 測定および TDEV 測定を示すグラフ

IEEE 1588v2 PTP のサポート

IEEE 1588v2 PTP は、Cisco ASR 1002-X ルータで次の機能をサポートします。

• 2 ステップの通常クロックと境界クロック。

• 300 ナノ秒未満の精度を実現するハードウェアアシスタント PTP の導入。

• すべての物理オンボード ギガビット イーサネット インターフェイスでの PTP 運用。

• 2 ステップクロックモードでの組み込みギガビット イーサネット リンクのサポート。
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IEEE 1588v2 PTP の設定
Cisco ASR 1002-X ルータで IEEE 1588v2 PTP 機能を設定するには、次の手順を実行します。

入出力ネットワーククロッキングの設定

プライマリ PTP を設定する前に、GPS デバイスからの安定した入力クロックソースを設定す

ることを推奨します。GPS デバイスは PTP プライマリ基準として機能します。また、Cisco
ASR 1002-X ルータの BITS または 10 MHz ポートをネットワーククロックの入力または出力に

使用できます。Cisco ASR 1002-X ルータでネットワーククロッキングを設定するには、次のタ

スクを実行します。

通常クロックの設定

Cisco ASR 1002-X ルータを通常クロックモードでプライマリまたはセカンダリとして設定でき

ます。

図 8 : GPS デバイスをプライマリ基準とする通常クロックシナリオ

通常クロックをプライマリまたはセカンダリとして設定するには、次のタスクを実行します。

プライマリ PTP としての通常クロックの設定

このセクションでは、通常クロックをプライマリ PTP として設定する方法について説明しま

す。

手順の概要

1. configure terminal
2. ptp clock ordinary domain domain_number
3. clock-port namemaster
4. transport ipv4 unicast interface {GigabitEthernet | Loopback} interface-number[negotiation]
5. clock destination ip-address
6. sync interval interval
7. end
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「{start cross reference}表 13-2{end cross reference}」には、特定のソフトウェア リリース トレイ

ンでの各機能のサポートを導入したソフトウェアリリースだけが示されています。その機能

は、特に断りがない限り、それ以降の一連のソフトウェア リリースでもサポートされます。

（注）

表 39 : ネットワーク同期サポートに関する機能情報

機能情報リリース機能名

この機能は、Cisco IOS XE リリース 3.13S で、

Cisco ASR 1002-X ルータに導入されました。

Cisco IOS XE 3.13SIEEE 1588v2 PTP のサポー

ト
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第 18 章

ブリッジ ドメイン インターフェイスの設

定

Cisco 1000 シリーズ アグリゲーション サービス ルータは、レイヤ 3 IP アドレスにレイヤ 2 イー

サネットセグメントをパッケージングするためのブリッジドメインインターフェイス（BDI）
機能をサポートします。

• ブリッジ ドメイン インターフェイスの制約事項 （487 ページ）

• ブリッジ ドメイン インターフェイスに関する情報 （488 ページ）

• ブリッジドメイン仮想 IP インターフェイスの設定 （498 ページ）

• その他の参考資料 （505 ページ）

• ブリッジ ドメイン インターフェイスの機能情報 （505 ページ）

ブリッジ ドメイン インターフェイスの制約事項
ブリッジ ドメイン インターフェイスに関連する制約事項は次のとおりです。

• システムごとにサポートされるブリッジ ドメイン インターフェイスは 4096 のみです。

• ブリッジドメインインターフェイスの場合、最大伝送単位（MTU）サイズは 1500 および

9216 バイトの間で設定できます。

• ブリッジ ドメイン インターフェイスは次の機能のみをサポートします。

• IPv4 マルチキャスト

• QoSマーキングとポリシング。シェーピングとキューイングはサポートされません。

• IPv4 および IPv6 VRF

• IPv4 および IPv6 ユニキャスト転送

• BGP、OSPF、EIGRP、RIP、IS-IS、STATIC などのダイナミックルーティング

• IOS XE 3.8.0 以降の Hot Standby Router Protocol（HSRP）

• IOS XE 3.8.0 以降の Virtual Router Redundancy Protocol（VRRP）
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• MPLS

• Flexible NetFlow

Flexible NetFlow は、Cisco IOS XE 17.7.1a 以降のリリースでサポー

トされています。

（注）

• ブリッジ ドメイン インターフェイスは次の機能をサポートしません。

• PPP over Ethernet（PPPoE）

• 双方向フォワーディング検出（BFD）プロトコル

• QoS

• Network-Based Application Recognition（NBAR）または Advanced Video Coding（AVC）

NAT は XE16.2.1 以降のリリースでサポートされています。（注）

ブリッジ ドメイン インターフェイスに関する情報
ブリッジ ドメイン インターフェイスは、レイヤ 2 ブリッジ型ネットワークとレイヤ 3 のルー

テッド ネットワーク トラフィック間のトラフィックの双方向フローを許可する論理インター

フェイスです。ブリッジ ドメイン インターフェイスは、ブリッジ ドメインと同じインデック

スによって識別されます。各ブリッジ ドメインは、レイヤ 2 ブロードキャスト ドメインを表

します。ブリッジドメインに関連付けることができるブリッジドメインインターフェイスは、

1 つだけです。

ブリッジ ドメイン インターフェイスは次の機能をサポートします。

• IP 終了

• レイヤ 3 VPN の終了

• アドレス解決プロトコル（ARP）、G-ARP および P-ARP の処理

• MAC アドレスの割り当て

ブリッジ ドメイン インターフェイスを設定する前に、次の概念を理解しておく必要がありま

す：

• イーサネット仮想回線の概要

• ブリッジ ドメイン インターフェイスのカプセル化

• MAC アドレスの割り当て
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• IP プロトコルのサポート

• IP 転送のサポート

• パケット転送

• ブリッジ ドメイン インターフェイスの統計情報

イーサネット仮想回線の概要

イーサネット仮想回線（EVC）は、プロバイダーが提供しているレイヤ2サービスの単一イン

スタンスのエンドツーエンド表現です。さまざまなパラメータが統合されて、サービスが提供

されます。シスコ EVC フレームワークでは、ブリッジ ドメインは、サービス インスタンスと

呼ばれているレイヤ 2 インターフェイス（1 つまたは複数）で構成されます。サービス インス

タンスは、あるルータ上のあるポート上で EVC をインスタンス化したものです。サービス イ

ンスタンスは、設定に基づいてブリッジ ドメインに関連付けられます。

着信フレームは、次の基準に基づいてサービス インスタンスとして分類できます。

• シングル 802.1Q VLAN タグ、優先度タグ付き、または 802.1ad VLAN タグ

• 両 QinQ（内部および外部）VLAN タグ、または 802.1ad S-VLAN と C-VLAN タグの両方

• 外部 802.1p CoS ビット、内部 802.1p CoS ビット、またはその両方

• ペイロード イーサネット タイプ（5 つの選択肢をサポート：IPv4、IPv6、PPPoE-all、
PPoE-discovery、PPPoE-session）

サービス インスタンスは、他のマッピング基準もサポートします。

• [Untagged]：802.1Q または 802.1ad ヘッダがないすべてのフレームにマッピングします。

• [Default]：すべてのフレームにマッピングします。

EVC アーキテクチャの詳細については、『Carrier Ethernet Configuration Guide』の「Configuring
Ethernet Virtual Connections on the Cisco ASR 1000 Router」のセクションを参照してください。

ブリッジ ドメイン インターフェイスのカプセル化

セキュリティグループの分類には、送信先グループや宛先グループが含まれます。これは送信

元の SGT と DGT で指定します。SGT ベースの PBR 機能では、SGT/DGT ベースのパケット分

類のために PBR ルートマップの match 句を使用できます。SGT ベースの PBR 機能では設定で

きるタグの数に制限はありませんが、プラットフォームで使用できるメモリに基づいてタグを

設定することをお勧めします。

EVC はブリッジ ドメインに存在する各イーサネット フロー ポイント（EFP）で様々なカプセ

ル化を使用する機能を提供します。パケットは異なるカプセル化を設定した1つまたは複数の

EFP から出力されている可能性があるため、BDI 出力ポイントは出力パケットのカプセル化を

認識しないことがあります。
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ブリッジ ドメインでは、すべての EFP で異なるカプセル化がある場合、BDI のタグ付けを解

除する必要があります（802.1Q タグなしを使用）。EFP でブリッジ ドメインのすべてのトラ

フィック（ポップまたはプッシュ）をカプセル化します。ブリッジドメインのトラフィックの

カプセル化を可能にするためには、各 EFP で rewrite を設定します。

ブリッジドメインでは、すべての EFP で同じカプセル化がある場合は、encapsulationコマンド

を使用してBDI上にカプセル化を設定します。BDIでのカプセル化をイネーブルにすると、タ

グのプッシングまたはポッピングが有効になり、それにより EFP で rewrite コマンドを設定す

る必要がなくなります。BDI でのカプセル化の設定の詳細については、「ブリッジ ドメイン

インターフェイスの設定方法」を参照してください。

MAC アドレスの割り当て

Cisco ASR 1000 シャーシ上のすべてのブリッジ ドメイン インターフェイスは、同じ MAC アド

レスを共有します。最初のブリッジ ドメイン インターフェイスに MAC アドレスが割り当て

られます。その後、同じ MAC アドレスが、そのブリッジ ドメインで作成されたすべてのブ

リッジ ドメイン インターフェイスに割り当てられます。

mac-address コマンドを使用して、ブリッジ ドメイン インターフェイスにスタティック MAC
アドレスを設定できます。

（注）

IP プロトコルのサポート

ブリッジ ドメイン インターフェイスは、Cisco ASR 1000 シリーズ アグリゲーション サービス

ルータを有効にし、次の IP 関連プロトコルのレイヤ 2 ブリッジドメインのレイヤ 3 エンドポ

イントとして機能します。

• ARP

• DHCP

• HTTP

• ICMP

• NTP

• RARP

• SNMP

• TCP

• Telnet

• TFTP

• UDP
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IP 転送のサポート

ブリッジ ドメイン インターフェイスは次の IP 転送機能をサポートします。

• IPv4 の入力および出力アクセス コントロール リスト（ACL）

• IPv4 の入力および出力 QoS ポリシー。ブリッジ ドメイン インターフェイスの入力および

出力サービス ポリシーでサポートされる動作は次のとおりです。

• 分類

• マーキング

• ポリシング

• IPv4 L3 VRF

パケット転送

ブリッジ ドメイン インターフェイスはレイヤ 2 およびレイヤ 3 ネットワーク インフラ間のブ

リッジングおよび転送サービスを提供します。

レイヤ 2 から 3

レイヤ 2 ネットワークからレイヤ 3 ネットワークへのパケット フローの間に、着信パケットの

宛先 MAC アドレスがブリッジ ドメイン インターフェイスの MAC アドレスと一致するか、宛

先 MAC アドレスがマルチキャスト アドレスの場合、パケットまたはパケットのコピーがブ

リッジ ドメイン インターフェイスに転送されます。

MAC アドレスラーニングは、ブリッジドメイン上のインターフェイスで実行できません。（注）

レイヤ 3 からレイヤ 2

パケットがルータの物理インターフェイスのレイヤ3に到達すると、ルート検索アクションが

実行されます。ルート検索がブリッジ ドメイン インターフェイスに向かうと、ブリッジ ドメ

イン インターフェイスはレイヤ 2 カプセル化を追加し、対応するブリッジ ドメインにフレー

ムを転送します。バイトカウンタが更新されます。

ブリッジドメインインターフェイスが属するブリッジドメインでのレイヤ2検索中に、ブリッ

ジ ドメインは、宛先 MAC アドレスに基づいて適切なサービス インスタンスにパケットを転

送します。
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ブリッジ ドメインとブリッジ ドメイン インターフェイスのステート

をリンクする

ブリッジ ドメイン インターフェイスはレイヤ 3 のルーティング可能な IOS インターフェイス

およびブリッジ ドメインのポートとして機能します。ブリッジ ドメイン インターフェイスと

ブリッジ ドメインのいずれも、個々の管理状態で動作します。

ブリッジ ドメイン インターフェイスをシャットダウンすると、レイヤ 3 データ サービスは停

止しますが、関連するブリッジ ドメインの状態は上書きされず、影響を受けません。

ブリッジ ドメインをシャットダウンすると、サービス インスタンスやブリッジ ドメイン イン

ターフェイスを含むすべての関連メンバへのレイヤ2転送が停止します。関連するサービスイ

ンスタンスはブリッジドメインの動作状態に影響を与えます。ブリッジドメインインターフェ

イスは、関連するサービスインスタンスの 1 つが起動しない限り、動作することはできませ

ん。

ブリッジ ドメイン インターフェイスは内部インターフェイスであるため、ブリッジ ドメイン

インターフェイスの動作状態はブリッジ ドメインの動作状態には影響しません。

（注）

BDI の初期状態

BDI 最初の管理ステートは、BDI の作成方法によって異なります。スタートアップ コンフィ

ギュレーションで起動時にBDIを作成すると、BDIのデフォルトの管理状態がアップになりま

す。スタートアップ コンフィギュレーションに shutdown コマンドが含まれていない限り、こ

の状態のままになります。この動作は、他のすべてのインターフェイスと一致します。コマン

ドプロンプトで BDI を動的に作成すると、デフォルトの管理状態はダウンになります。

BDI のリンク状態

BDI は、管理上のダウン状態、動作上のダウン状態、アップ状態の 3 種類のステートからなる

リンク状態を維持します。BDIのリンク状態は、対応するユーザーによって設定されたBDI管

理状態セットおよびインターフェイスステートの下位レベルの障害表示の状態の2つの独立す

る入力から得られます。BDI のリンク状態は、2 つの入力の状態に基づいて定義されます。

BDI 管理障害表示の状態

No ShutdownShutdown{start emdash}{end emdash}

UpAdmin-downNo faults asserted

Operationally-DownAdmin-downAt least one fault asserted
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ブリッジ ドメイン インターフェイスの統計情報

ブリッジ ドメイン インターフェイスなどの仮想インターフェイスの場合は、プロトコル カウ

ンタは QFP から定期的に検索されます。

パケットがレイヤ 2 ブリッジ ドメイン ネットワークからドメインのインターフェイスを介し

てレイヤ 3 のルーティング ネットワークに流れると、パケットはブリッジ ドメイン インター

フェイスの入力パケットおよびバイトとして処理されます。パケットがレイヤ3インターフェ

イスに到達し、ブリッジ ドメイン インターフェイスを介してレイヤ 2 ブリッジ ドメインに転

送されると、パケットは出力パケットおよびバイトとして処理され、カウンタが適宜更新され

ます。

BDI はすべての Cisco IOS インターフェイスで、ケースとしてレイヤ 3 パケット カウンタの標

準セットを維持します。レイヤ 3 のパケット カウンタを表示するには、show interface コマン

ドを使用します。

カウンタの表記法は、レイヤ 3 クラウドに関連しています。たとえば、input はレイヤ 2 BD か

らレイヤ 3 クラウドに入るトラフィックを示し、output はレイヤ 3 クラウドからレイヤ 2 BD
に向かうトラフィックを示します。

BDI ステータスの統計情報を表示するには、show interfaces accounting コマンドを使用します。

送受信されるパケットおよびバイト全体のカウントを表示するには、show interface <if-name>
コマンドを使用します。

ブリッジ ドメイン インターフェイスの作成または削除

Cisco IOS ルータのインターフェイスまたはサブインターフェイスを定義する場合は、名前を

付け、どのように IP アドレスに割り当てられるかを指定します。システムにブリッジドメイ

ンを追加する前にブリッジ ドメイン インターフェイスを作成できます。この新しいブリッジ

ドメインインターフェイスは、関連するブリッジドメインの設定後にアクティブになります。

ブリッジ ドメイン インターフェイスが作成されると、ブリッジ ドメインが自動的に作成され

ます。

（注）

ブリッジ ドメイン インターフェイスとブリッジドメインを作成すると、システムは、ブリッ

ジドメインとブリッジ ドメイン インターフェイスのペアをマッピングするために必要なアソ

シエーションを保持します。

ブリッジ ドメインとブリッジ ドメイン インターフェイスのマッピングはシステムに保持され

ます。ブリッジドメインインターフェイスは、アソシエーションを示すために関連するブリッ

ジ ドメインのインデックスを使用されます。

ブリッジ ドメイン インターフェイスのスケーラビリティ

次の表に、Cisco ASR 1000 シリーズ アグリゲーション サービス ルータの転送プロセッサのタ

イプに基づいた、ブリッジ ドメイン インターフェイスの拡張性の数値を示します。
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表 40 : Cisco ASR 1000 シリーズ アグリゲーション サービス ルータの転送プロセッサのタイプに基づいた、ブリッジ ド

メイン インターフェイスの拡張性の数値

ASR1000-ESP40ASR1000-ESP10、

ASR1000-ESP10-N、
ASR1000-ESP20

ASR1000-ESP5、ASR
1001、ASR 1002-F
（ESP2.5）

説明

409640964096ルータごとのブリッジドメ

インインターフェイスの最

大数

ブリッジドメイン仮想 IP インターフェイス

仮想 IP インターフェイス（VIF）機能は、複数の BDI インターフェイスを BD インスタンスに

関連付けるのに役立ちます。BD-VIF インターフェイスは、IOS 論理 IP インターフェイスの既

存のすべての L3 機能を継承します。

すべての BD-VIF インターフェイスに一意の MAC アドレスを設定する必要があり、異なる

VRF に属している必要があります。

（注）

仮想 IP インターフェイス（VIF）機能には、次の制限事項があります。

• BD-VIF インターフェイスは IP マルチキャストをサポートしていません。

• 自動生成された MAC アドレスを持つ BD-VIF インターフェイスの数は、プラットフォー

ムによって異なります。

• BD-VIF インターフェイスは MPLS をサポートしていません。

• ブリッジドメインごとの BD-VIF インターフェイスの最大数と、システムごとの BD-VIF
インターフェイスの総数は、プラットフォームのタイプによって異なります。

サポートされる BD-VIF の最大数は、プラットフォームによって異なります。

• ASR 1000 は、ブリッジドメインに対して最大 100 の BD-VIF をサポートします。

• CSR 1000v は、ブリッジドメインに対して最大 16 の BD-VIF をサポートします。

• ISR 4000 は、ブリッジドメインに対して最大 16 の BD-VIF をサポートします。

Cisco IOS XE 17.7.1a リリースから、BD-VIF は Flexible Netflow（FnF）をサポートします。

ブリッジ ドメイン インターフェイスの設定方法

ブリッジ ドメイン インターフェイスを設定するには、次の手順を実行します。
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https://www.cisco.com/c/en/us/td/docs/ios/fundamentals/command/reference/cf_book.html
https://www.cisco.com/c/en/us/td/docs/ios/fundamentals/command/reference/cf_book.html












https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/fnetflow/configuration/xe-16-12/fnf-xe-17-book/fnf-fnetflow.html
https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/fnetflow/configuration/xe-16-12/fnf-xe-17-book/fnf-fnetflow.html


その他の参考資料

関連資料

マニュアル タイトル関連項目

『Carrier Ethernet Configuration Guide』Cisco ASR 1000 シ

リーズ アグリゲー

ション サービス

ルータでのイーサ

ネット仮想接続の

設定

http://www.cisco.com/en/US/docs/ios/ios_xe/qos/configuration/guide/qos_evc_
xe.html

EVC Quality of
Service

シスコのテクニカル サポート

リンク説明

https://www.cisco.com/c/
en_in/support/index.html

右の URL にアクセスして、シスコのテクニカル サポートを最大限

に活用してください。これらのリソースは、ソフトウェアをインス

トールして設定したり、シスコの製品やテクノロジーに関する技術

的問題を解決したりするために使用してください。この Web サイ

ト上のツールにアクセスする際は、Cisco.com のログイン ID および

パスワードが必要です。

ブリッジ ドメイン インターフェイスの機能情報
次の表に、このモジュールで説明した機能をリストし、特定の設定情報へのリンクを示しま

す。

プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索する

には、Cisco Feature Navigator を使用します。Cisco Feature Navigator を使用すると、ソフトウェ

ア イメージがサポートする特定のソフトウェア リリース、フィーチャ セット、またはプラッ

トフォームを確認できます。Cisco Feature Navigator にアクセスするには、http://www.cisco.com/
go/cfnに進みます。Cisco.com のアカウントは必要ありません。

次の表は、特定のソフトウェア リリース トレインで各機能のサポートが導入されたときのソ

フトウェアリリースのみを示しています。その機能は、特に断りがない限り、それ以降の一連

のソフトウェアリリースでもサポートされます。

（注）
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http://www.cisco.com/en/US/docs/ios/ios_xe/qos/configuration/guide/qos_evc_xe.html
http://www.cisco.com/en/US/docs/ios/ios_xe/qos/configuration/guide/qos_evc_xe.html
https://www.cisco.com/c/en_in/support/index.html
https://www.cisco.com/c/en_in/support/index.html
http://www.cisco.com/go/cfn
http://www.cisco.com/go/cfn


表 41 : ブリッジ ドメイン インターフェイスの機能情報

機能情報リリース機能名

この機能は、Cisco ASR 1000 シリーズのアグリ

ゲーションサービスルータで導入されました。

Cisco IOS XE
3.2.0S

ブリッジ ドメイン イン

ターフェイスの設定

この機能は、CiscoASR1000シリーズアグリゲー

ションサービスルータで更新されました。この

機能について、次のセクションが更新されまし

た。

ブリッジドメインインターフェイスに関する情

報 （488 ページ）

Cisco IOS XE
3.7.0S

ブリッジ ドメイン イン

ターフェイスの設定

ブリッジドメイン仮想 IP インターフェイス

（VIF）は、複数のブリッジ ドメイン インター

フェイス（BDI）を単一の BDインスタンスに接

続し、L2 ネットワーク内の各 IP サブネットを単

一の VRF に関連付けることができるようになり

ました。

Cisco IOS XE
Gibraltar 16.12

ブリッジドメイン仮想 IP
インターフェイス

この機能は、Cisco ASR 1000 シリーズのアグリ

ゲーションサービスルータで導入されました。

次のコマンドが導入されました。

{ip | ipv6} flow monitor monitor-name[sampler
sampler-name] {input | output}

Cisco IOS XE
Cupertino 17.7.1a

ブリッジドメイン仮想 IP
インターフェイス

（BD-VIF）上の Flexible
NetFlow（FNF）

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ ソフトウェア コンフィギュレーション ガイド（Cisco IOS XE 17 向け）

506

ブリッジ ドメイン インターフェイスの設定

ブリッジ ドメイン インターフェイスの機能情報



第 19 章

調整可能 DWDM-XFP-C のサポートの有効

化

初版：2013 年 7 月

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータの DWDM-XFP-C モジュールの高

密度波長分割多重（DWDM）波長は調整可能です。インターフェイス コンフィギュレーショ

ン モードで itu channel コマンドを使用すると、DWDM ITU 波長を設定できます。itu channel
コマンドにより、トラフィックのフローが確実に持続します。

次の表に、DWDM-XFP-C モジュールの波長マッピング情報を示します。

表 42 : DWDM-XFP-C 波長マッピング

波長（nm）周波数（THz）チャネル

1561.83191.951

1561.42192.002

1561.01192.053

1560.61192.104

1560.20192.155

1559.79192.206

1559.39192.257

1558.98192.308

1558.58192.359

1558.17192.4010

1557.77192.4511

1557.36192.5012
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波長（nm）周波数（THz）チャネル

1556.96192.5513

1556.55192.6014

1556.15192.6515

1555.75192.7016

1555.34192.7517

1554.94192.8018

1554.54192.8519

1554.13192.9020

1553.73192.9521

1553.33193.0022

1552.93193.0523

1552.52193.1024

1552.12193.1525

1551.72193.2026

1551.32193.2527

1550.92193.3028

1550.52193.3529

1550.12193.4030

1549.72193.4531

1549.32193.5032

1548.91193.5533

1548.51193.6034

1548.11193.6535

1547.72193.7036

1547.32193.7537

1546.92193.8038

1546.52193.8539

1546.12193.9040
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波長（nm）周波数（THz）チャネル

1545.72193.9541

1545.32194.0042

1544.92194.0543

1544.53194.1044

1544.13194.1545

1543.73194.2046

1543.33194.2547

1542.94194.3048

1542.54194.3549

1542.14194.4050

1541.75194.4551

1541.35194.5052

1540.95194.5553

1540.56194.6054

1540.16194.6555

1539.77194.7056

1539.37194.7557

1538.98194.8058

1538.58194.8559

1538.19194.9060

1537.79194.9561

1537.40195.0062

1537.00195.0563

1536.61195.1064

1536.22195.1565

1535.82195.2066

1535.43195.2567

1535.04195.3068

Cisco ASR 1000 シリーズ アグリゲーション サービス ルータ ソフトウェア コンフィギュレーション ガイド（Cisco IOS XE 17 向け）

509

調整可能 DWDM-XFP-C のサポートの有効化



波長（nm）周波数（THz）チャネル

1534.64195.3569

1534.25195.4070

1533.86195.4571

1533.47195.5072

1533.07195.5573

1532.68195.6074

1532.29195.6575

1531.90195.7076

1531.51195.7577

1531.12195.8078

1530.72195.8579

1530.33195.9080

1529.94195.9581

1529.55196.0082

• DWDM-XFP-C モジュールの設定 （510 ページ）

DWDM-XFP-C モジュールの設定
DWDM-XFP-C モジュールを設定するには、次の手順を実行します。

手順の概要

1. enable source-interfacegigabitethernetslot/port
2. configure terminal
3. interface tengigabitethernet slot/port
4. itu channel number
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第 20 章

マルチリンクフレームリレーのモニタリン

グとメンテナンス

Cisco フレーム リレー実装では、現在 IP、DECnet、AppleTalk、XNS、Novell IPX、CLNS、

Banyan VINES、トランスペアレント ブリッジングのルーティングをサポートします。このガ

イドでは、Cisco ASR 1000 シリーズルータのマルチリンクフレームリレー機能をモニターおよ

びメンテナンスする方法について説明します。

• 機能の概要 （513 ページ）

• マルチリンクフレームリレーの設定 （513 ページ）

• フレームリレーとマルチリンクフレームリレーのモニタリングとメンテナンス（514 ペー

ジ）

• その他の参考資料 （514 ページ）

• マルチリンクフレームリレーのモニタリングとメンテナンスの機能情報 （516 ページ）

機能の概要
このマルチリンクフレームリレー機能は、Frame Relay Forum Multilink Frame Relay UNI/NNI
Implementation Agreement（FRF.16）に基づいています。この機能は、複数のシリアルリンクを

単一の帯域幅の集合に集約することによって、特定のアプリケーションの帯域幅を拡大するコ

スト効率の良い方法を提供します。マルチリンク フレーム リレーは、ユーザー/ネットワーク

間インターフェイス（UNI）ネットワークでサポートされます。

マルチリンクフレームリレーの設定
マルチリンクフレームリレーの設定プロセスについては、マルチリンク - フレームリレー

（MLFR-FRF.16）の機能ガイドを参照してください。詳細については、次の URL にあるマル

チリンク - フレームリレー（MLFR-FRF.16）の機能ガイドを参照してください。{start
hypertext}http://www.cisco.com/en/US/docs/ios/ios_xe/wan/configuration/guide/wan_ml_fr_frf161_xe.html{end
hypertext} [英語]
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フレームリレーとマルチリンクフレームリレーのモニタ

リングとメンテナンス
さまざまな show コマンドおよび debug コマンドを使用して、フレームリレーとマルチリン

クフレームリレーの設定をモニターおよびメンテナンスできます。

次の show コマンドを使用して、マルチリンクフレームリレーの設定を表示できます。

• show platform software frame-relay：フレームリレー相手先固定接続（PVC）に関する統

計を表示します。

• show platform software mfr：マルチリンクフレームリレー情報に関する統計を表示しま

す。

次の debug コマンドを使用して、マルチリンクフレームリレーの設定をデバッグできます。

• debug platform hardware qfp active interface frame-relay multilink：Cisco QuantumFlow
Processor（QFP）のマルチリンク フレーム リレー インターフェイスをデバッグします。

• platform trace runtime process forwarding-manager module：Forwarding Manager プロセス

の Forwarding Manager Route Processor および Embedded Service Processor トレースメッセー

ジを有効にします。

コマンドおよび各コマンドで使用可能なオプションの詳細については、次のURLにあるドキュ

メント『Cisco IOS Configuration Fundamentals Command Reference』を参照してください。{start
hypertext}http://www.cisco.com/en/US/docs/ios/fundamentals/command/reference/cf_book.html{end
hypertext} [英語]

その他の参考資料

関連資料

マニュアル タイトル関連項目

{start
hypertext}http://www.cisco.com/en/US/docs/ios/ios_xe/wan/configuration/guide/wan_ml_fr_frf161_xe.html{end
hypertext} [英語]

マルチリンク -フ

レームリレー

（MLFR-FRF.16）

Wide-AreaNetworkingConfigurationGuide:FrameRelay, CiscoIOSXERelease3S[英語]フレーム リレー
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標準

タイト

ル

標

準

—な

し

MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOSリリース、およびフィーチャセットに関するMIB
を探してダウンロードするには、次の URL にある Cisco MIB Locator を使用します。

{start hypertext}http://www.cisco.com/go/mibs{end hypertext}

な

し

RFC

タイト

ル

RFC

—な

し

シスコのテクニカル サポート

リンク説明

{start
hypertext}http://www.cisco.com/cisco/web/support/index.html{end
hypertext}

右のURLにアクセスして、シス

コのテクニカルサポートを最大

限に活用してください。これら

のリソースは、ソフトウェアを

インストールして設定したり、

シスコの製品やテクノロジーに

関する技術的問題を解決したり

するために使用してください。

この Web サイト上のツールにア

クセスする際は、Cisco.comのロ

グイン ID およびパスワードが

必要です。
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マルチリンクフレームリレーのモニタリングとメンテナ

ンスの機能情報
「{start cross reference}表 16-1{end cross reference}」に、このモジュールで説明した機能をリス

ト表示し、特定の設定情報へのリンクを示します。

プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索する

には、Cisco Feature Navigator を使用します。Cisco Feature Navigator を使用すると、ソフトウェ

ア イメージがサポートする特定のソフトウェア リリース、フィーチャ セット、またはプラッ

トフォームを確認できます。Cisco Feature Navigator にアクセスするには、{start hypertext}
http://www.cisco.com/go/cfn{end hypertext} に進みます。Cisco.com のアカウントは必要ありませ

ん。

「{start cross reference}表 16-1{end cross reference}」には、特定のソフトウェア リリース トレイ

ンでの各機能のサポートを導入したソフトウェアリリースだけが示されています。その機能

は、特に断りがない限り、それ以降の一連のソフトウェア リリースでもサポートされます。

（注）

表 43 : マルチリンクフレームリレーのモニタリングとメンテナンスの機能情報

機能情報リリース機能名

この機能は、Cisco IOS XE リリース 3.4S
で、Cisco ASR 1000 シリーズ ルータに導

入されました。

Cisco IOS XE 3.4.0Sフレームリレーのモニタリン

グとメンテナンス
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第 21 章

『MPLS レイヤ 2 VPN の設定』

初版：2012 年 3 月 29 日

最終改訂日：

フレームリレー/ATM 間ブリッジ型インターワーキング機能により、それぞれ異なるプロバイ

ダーエッジ（PE）ルータに接続したフレームリレー接続仮想回路（VC）と ATM 接続 VC の間

で相互運用が可能になります。ブリッジ型（イーサネット）インターワーキングメカニズムに

対応するブリッジ型カプセル化を使用して、この相互運用性を有効にします。イーサネットフ

レームは、Ethernet over MPLS（EoMPLS）を使用した MPLS ネットワークを通じて転送されま

す。インターワーキング機能は、RFC 2684 および RFC 2427 に基づいて、フレームリレー接続

VC および ATM 接続 VC に接続された PE ルータで実行されます。

ASR 1000 機能の Gigabit EtherChannel（GEC）Virtual Private Wire Service（VPWS）での xconnect
サポートにより、サービスプロバイダーは、単一の統合されたパケットベースのネットワーク

インフラストラクチャであるCiscoMPLSネットワークを使用して、既存のデータリンク層（レ

イヤ 2）ネットワークを含むカスタマーサイト間の接続を提供できます。別々のネットワーク

管理環境による別々のネットワークに代わり、サービスプロバイダーは、MPLS バックボーン

上でレイヤ 2 接続を提供することが可能になります。

レイヤ2ゲートウェイプロトコル（L2GP）は、2つの独立したブリッジドメインが任意の数の

リンクを介して冗長接続されている場合に発生する問題に対処するために推奨される、IEEE
標準規格（802.1ah）です。L2GP は、冗長ポートのみがブロックされ、一時的なループが発生

しないように、転送ゲートウェイの選択方法を定義します。移行は、外部ドメインからの連携

を必要としないため、少なくともスパニングツリープロトコル（STP）L2GPが再コンバージェ

ンス中に一時的なループの問題を解決するのと同じ速度である必要があります。

リバースレイヤ2ゲートウェイプロトコル（R-L2GP）は、L2GPのバリエーションです。R-L2GP
の場合、R-L2GP の疑似情報は、ユーザープロバイダーエッジ（uPE）ではなくネットワーク

プロバイダーエッジ（nPE）によって送信されます。R-L2GPは、nPEの各リングアクセスポー

トで静的な事前設定されたブリッジ プロトコル データ ユニット（BPDU）を送信して、プロ

トコルのアクセスごとのリングインスタンス化を促進するメカニズムを提供します。R-L2GP
を使用すると、マルチ インスタンス スパニング ツリー プロトコル（MISTP）を実行する複数

の独立したアクセスネットワークが冗長 PE のペアに接続する場合に、PE が MISTP を実行す

る負荷を回避できます。
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High-Level Data Link Control（HDLC）Ethernet over MPLS は、Any Transport over MPLS（AToM）

ソリューションの一部です。HDLC とイーサネットは、AToM アーキテクチャを使用する 2 つ

のリンクレイヤトランスポートです。

• L2VPN インターワーキングの概要 （518 ページ）

• 仮想プライベート LAN サービス （521 ページ）

• フレームリレー DLCI/ATM AAL5SNAP 間ブリッジ型インターワーキングの前提条件 （529
ページ）

• フレームリレー DLCI/ATM AAL5SNAP 間ブリッジ型インターワーキング （530 ページ）

• フレームリレー DLCI/ATM AAL5SNAP 間ブリッジ型インターワーキングの設定 （531 ペー

ジ）

• 仮想プライベートワイヤサービス用ギガビット EtherChannel （538 ページ）

• 仮想プライベートワイヤサービス用ギガビット EtherChannel の設定 （540 ページ）

• High-Level Data Link Control-Ethernet インターワーキング （551 ページ）

• HDLC-to-Ethernet インターワーキングの設定 （552 ページ）

• その他の参考資料 （580 ページ）

• シスコのテクニカル サポート （581 ページ）

• MPLS レイヤ 2 VPN の設定に関する機能情報 （582 ページ）

• 用語集 （584 ページ）

L2VPN インターワーキングの概要
インターワーキングとは、2つの異種接続回線（AC）を相互接続する変換機能です。インター

ワーキング機能にはいくつかの種類があります。使用される機能は、使用される AC のタイ

プ、伝送されるデータのタイプ、および必要とされる機能のレベルによって異なります。Cisco
IOS XEソフトウェアでサポートされているレイヤ2仮想プライベートネットワーク（L2VPN）

インターワーキング機能は、主にブリッジ型インターワーキングおよびルーテッド インター

ワーキングの 2 種類です。

マルチ プロトコル ラベル スイッチング（MPLS）と IP を介したレイヤ 2（L2）転送は、イー

サネット間やポイントツーポイント プロトコル（PPP）、イーサネットと FLAN 間、イーサ

ネットとフレームリレー間などの AC 向けに存在します。インターワーキング機能を使用する

ことで、異種の L2 カプセル化間の変換が容易になります。

L2VPN インターワーキング モード

L2VPN インターワーキングは、イーサネット（ブリッジ型）モードまたは IP（ルーテッド）

モードで機能します。モードを指定するには、プロトコルベース CLI の疑似回線クラス コン

フィギュレーションモードおよびL2VPNxconnectコンフィギュレーションモードで interworking
{ethernet | ip} コマンドを発行します。

interworking コマンドを実行すると、AC はローカルで終端されます。この 2 つのキーワード

には次の機能があります。
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• ethernet キーワードを指定すると、AC からイーサネットフレームが抽出されて、擬似回

線に送信されます。イーサネットのエンドツーエンドの送信が再開します。イーサネット

フレーム以外の AC フレームはドロップされます。VLAN の場合、VLAN タグが削除さ

れ、タグなしイーサネット フレームが残されます。

• ip キーワードを指定すると、AC から IP パケットが抽出されて、擬似回線に送信されま

す。IPv4 パケットを含まない AC フレームはドロップされます。

続くセクションでは、イーサネット インターワーキング モードおよび IP インターワーキング

モードについて詳しく説明します。

イーサネット（ブリッジ型）インターワーキング

イーサネットインターワーキングは、ブリッジ型インターワーキングとも呼ばれます。イーサ

ネット フレームは、擬似回線を介してブリッジされます。CE ルータは、イーサネットをネイ

ティブにブリッジできます。または、ブリッジグループ仮想インターフェイス（BVI）やルー

テッドブリッジカプセル化（RBE）などのブリッジ型カプセル化モデルを使用してトラフィッ

クをルーティングすることもできます。PE ルータは、イーサネット like-to-like モードで動作

します。

イーサネット インターワーキング モードでは、次のサービスが提供されます。

• LAN サービス：たとえば、複数のサイトを有する企業が、いくつかのサイトでサービス

プロバイダー（SP）ネットワークへのアクセスにイーサネット接続を使用し、その他のサ

イトでは非同期転送モード（ATM）接続を使用する場合にこのサービスが提供されます。

このような企業で、そのすべてのサイトへの LAN 接続が要求される場合、あるサイトの

イーサネットまたは VLAN からのトラフィックを IP/MPLS ネットワーク経由で送信し、

別のサイトでは ATM VC によるブリッジ型トラフィックとしてカプセル化することがで

きます。

• 接続サービス：たとえば、内部ゲートウェイプロトコル（IGP）を実行する複数のサイト

を有する企業で、ブロードキャストリンクと非ブロードキャストリンクでの IGPの手順に

互換性がない場合にこのサービスが提供されます。この企業では、いくつかのサイトで

Open Shortest Path First（OSPF）または Intermediate System-to-Intermediate System（IS-IS）

などの IGPが実行されています。このような場合、ルートアドバタイズメントや指定ルー

タの選択のように、基礎となる L2 プロトコルに依存する手順が一部に存在し、ポイント

ツーポイント ATM 接続とブロードキャスト イーサネット接続とでは手順が異なっている

ことがあります。したがって、IGP を実行している CE ルータ間の同種イーサネット接続

を実現するために、ATM でのブリッジ型カプセル化を使用できます。

IP（ルーテッド）インターワーキング

IPインターワーキングは、ルーテッドインターワーキングとも呼ばれます。CEルータは、CE
ルータと PE ルータ間のリンク上で IP をカプセル化します。新しいタイプの VC を使用して、

MPLS の IP 擬似回線に対するシグナリングを実行します。この擬似回線をまたいで L2 カプセ

ル化と IP カプセル化との変換が必要です。L2 カプセル化が異なると、アドレス解決プロトコ

ルの処理とルーティングプロトコルの処理も異なるので、これらの操作には特別の配慮が必要

です。
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IP インターワーキングモードを使用して、サイトへの L2 接続にかかわらず、これらのサイト

間に IP 接続を提供します。このモードは本質的にはポイントツーポイントであり、サービス

プロバイダーがお客様に属するルーティング情報を保持しないため、レイヤ3 VPNとは異なり

ます。

アドレス解決は、次のようにカプセル化に依存します。

• イーサネットではアドレス解決プロトコル（ARP）を使用します。

• ATM では Inverse ARP を使用します。

• PPP では IP 制御プロトコル（IPCP）を使用します。

• HDLC ではシリアル ライン ARP（SLARP）を使用します。

したがって、アドレス解決を PE ルータで終端する必要があります。また、エンドツーエンド

のアドレス解決はサポートされません。ルーティングプロトコルは、ブロードキャストとポイ

ントツーポイント メディアでは異なる動作をします。イーサネットでは、CE ルータでスタ

ティック ルーティングを使用するか、イーサネット側をポイントツーポイント ネットワーク

として扱うルーティング プロトコルを設定する必要があります。

ルーテッド インターワーキングでは、AC から抽出された IP パケットは擬似回線に送信され

ます。この擬似回線は、IP レイヤ 2 転送（VC タイプ 0x000B）の Like-to-Like モードで動作し

ます。ネットワーク サービス プロバイダー（NSP）側では、AC テクノロジーに基づいて、目

的とするアダプテーションがインターワーキング機能によって最後まで実行されます。IPv4で

はないパケットはドロップされます。

ルーテッド インターワーキングでは、次の事項に留意する必要があります。

• ARP、Inverse ARP、および IPCP はルーティングプロトコルにパントされます。

したがって、NSP 側の PE ルータは、イーサネットおよび ATM とフレームリレーのポイント

ツーポイントサブインターフェイス接続回線に対して、次のアドレス解決機能を提供する必要

があります。

• イーサネット：PE デバイスは、CE ルータからのすべての ARP 要求に対してプロキ

シ ARP サーバーとして機能します。PE ルータは、そのローカル インターフェイスの

MAC アドレスで応答します。

•

• ATM とフレームリレーのポイントツーポイント サブインターフェイス：デフォルト

では、フレームリレーでも ATM でも、ポイントツーポイント サブインターフェイス

では Inverse ARP が動作しません。IP アドレスとサブネット マスクによって、接続さ

れたプレフィックスが定義されているので、CE デバイスでは設定は不要です。

• インターワーキングでは、起動する擬似回線で両方の AC の MTU が一致している必要が

あります。一方の AC のデフォルトの MTU が、他方の AC の MTU と一致している必要が

あります。

次の表では、さまざまな AC で設定できる MTU の範囲を示しています。

表 44 : さまざまな AC の MTU の範囲

MTU の範囲{start superscript}1{end superscript}サポート対象AC のタイプ

64 ～ 9216ATM
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MTU の範囲{start superscript}1{end superscript}サポート対象AC のタイプ

1500 ～ 9216ギガビット イーサネット

64 ～ 9216POS

1500 ～ 9216ファスト イーサネット

{start footnote}AC に設定する MTU は、コアネットワークの MTU 以下であることが必要です。

そのように設定することにより、トラフィックがフラグメント化されなくなります。{end
footnote}

• OSPF を実行するイーサネット接続 VC を備えた CE ルータは、ospfIfTypeオプションを指

定して設定する必要があります。これにより、基礎となる物理ブロードキャストリンクが

OSPF プロトコルによって P2P リンクとして扱われます。

仮想プライベート LAN サービス
仮想プライベートLANサービス（VPLS）により、企業では、サービスプロバイダーから提供

されたインフラストラクチャを介して、複数のサイトからのイーサネットベースの LAN をま

とめてリンクすることが可能になります。企業の側からは、サービスプロバイダーのパブリッ

ク ネットワークは、1 つの大きなイーサネット LAN のように見えます。サービス プロバイ

ダーからすると、VPLS は、大規模な設備投資なしで、既存のネットワーク上に収益を生み出

す新たなサービスを導入するチャンスになります。オペレータは、ネットワークでの機器の運

用年数を延長できます。

Virtual Private LAN Services（VPLS）は、プロバイダー コアを使用して複数のアタッチメント

回路を 1 つにまとめることで、複数のアタッチメント回路を 1 つに接続する仮想ブリッジをシ

ミュレートします。VPLS のトポロジは、カスタマーからは認識されません。すべての CE デ

バイスは、プロバイダーコアによってエミュレートされた論理ブリッジに接続されているよう

に見えます。

リバースレイヤ 2 ゲートウェイプロトコル

レイヤ2ゲートウェイプロトコル（L2GP）は、2つの独立したブリッジドメインが任意の数の

リンクを介して冗長接続されている場合に発生する問題に対処するために推奨される、IEEE
標準規格（802.1ah）です。L2GP は、冗長ポートのみがブロックされ、一時的なループが発生

しないように、転送ゲートウェイの選択方法を定義します。移行は、外部ドメインからの連携

を必要としないため、少なくとも STP L2GP が再コンバージェンス中に一時的なループの問題

を解決するのと同じ速度である必要があります。

リバースレイヤ2ゲートウェイプロトコル（R-L2GP）は、L2GPのバリエーションです。R-L2GP
の場合、R-L2GP の疑似情報は、ユーザープロバイダーエッジ（uPE）ではなく、ネットワー

ク側プロバイダーエッジ（nPE）によって送信されます。R-L2GPは、nPE の各リングアクセス

ポートで静的な事前設定されたブリッジ プロトコル データ ユニット（BPDU）を送信して、

プロトコルのアクセスごとのリングインスタンス化を促進するメカニズムを提供します。R-L2GP
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を使用すると、マルチ インスタンス スパニング ツリー プロトコル（MST）を実行する複数の

独立したアクセスネットワークが冗長プロバイダーエッジ（PE）のペアに接続する場合に、PE
が MST を実行する負荷を回避できます。

この設定を可能にするため、nPEのペアは、それらが次のいずれかのように見える方法を使用

して、アクセスリングポートで BPDU を送信するようにプログラムされます。

• ルートブリッジ自体（ブリッジ ID または優先順位が最も低いブリッジ）。

• ブリッジ ID または優先順位が 2 番目に低く、ルートへのコストパスが 0 のブリッジ。

R-L2GP を使用すると、STP が BPDU を動的に生成する代わりに、BPDU を静的に設定できま

す。

次の図に、冗長 nPE に接続されたマルチアクセスネットワークのトポロジを示します。

図 10 : 冗長 nPE に接続されたマルチアクセスネットワーク

R-L2GP ポートから送信される BPDU

ルートプロセッサ（RP）の R-L2GP モジュールは、静的事前設定 BPDU を生成し、R-L2GP が

有効になっているアクセスポートを介して uPE に送信します。

RL2GP ポートに送信できるのは、ローカルで生成された静的 BPDU のみです。（注）

次の図で、BPDU が R-L2GP ポートに転送される方法を示します。
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図 11 : R-L2GP ポートでの BPDU

R-L2GP ポートで受信される BPDU

PE では、トポロジ変更通知（TCN）ビットがオンの BPDU のみが R-L2GP および STP モジュー

ルにパントされます。PE が冗長設定になっている場合、対応する BPDU は L2 プロトコル転送

疑似回線（PW）を介してピア冗長 PE に伝播されます。

L2 プロトコル転送 PW で受信される BPDU

L2 プロトコル転送 PW から受信された TCN BPDU は RP にパントされ、STP/R-L2GP はそれを

処理して MAC フラッシュを生成します。

R-L2GP の制約事項

R-L2GP 機能の制約事項は次のとおりです。

• R-L2GP は L2 ブリッジポートでのみサポートされ、先行標準 MST との互換性はありませ

ん。

• すべてのアクセス側には、nPE と同じ MST インスタンス、同じ名前、同じリビジョン番

号の設定が必要です。

• R-L2GPは設定エラーの検出および回復メカニズムを備えていません。ユーザーは、CEお

よび nPE で R-L2GP および MSTP インスタンスを正しく設定する必要があります。

R-L2GP の設定

R-L2GP 設定は MST 設定とバンドルされているため、上記のパラメータは MSTI および MST
リージョンの設定から再利用できます（現在 IOS でサポートされている MST リージョンは 1
つのみです）。このセクションでは、リバース L2GP の設定方法について説明します。次のセ

クションで構成されています。

MST の設定

R-L2GP を設定し、R-L2GP をポートに接続する前に、MST を設定する必要があります。
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フレームリレー DLCI/ATM AAL5SNAP 間ブリッジ型イン

ターワーキング
この機能により、異なる PE ルータに接続している ATM 接続 VCとフレームリレー接続 VC 間

での相互運用が可能になります。このインターワーキングでは、ブリッジ型（イーサネット）

インターワーキングメカニズムに対応するブリッジ型カプセル化が使用されます。イーサネッ

トフレームは、Ethernet over MPLS（EoMPLS）を使用した MPLS ネットワークを通じて転送さ

れます。この機能は、ブリッジモードでのみ設定され、ルーテッドモードでは設定されませ

ん。

次の図は、ATM 接続 VC とフレームリレー接続 VC に接続された PE ルータで実行されるイン

ターワーキング機能を示しています。

図 12 : フレームリレー DLCI/ATM AAL5SNAP 間ブリッジ型インターワーキングのネットワークトポロジ

インターワーキング機能を搭載した ATM PE ルータでは、ATM セグメントから MPLS クラウ

ドに向かうトラフィックフローがある場合、ブリッジ型カプセル化（ATM または SNAP ヘッ

ダー）は破棄され、VC タイプ 5（イーサネット）を使用して疑似回線で転送するために必要

なラベルを使用してイーサネットフレームがカプセル化されます。逆方向の転送では、MPLS
クラウドからのラベルの廃棄後、ブリッジ型カプセル化を使用して、イーサネットフレームが

AAL5SNAP によってカプセル化されます。

インターワーキング機能を搭載した FR PE ルータでは、FR セグメントから MPLS クラウドに

向かうトラフィックフローがある場合、ブリッジ型カプセル化（フレームリレーまたは SNAP
ヘッダー）は破棄され、VC タイプ 5（イーサネット）を使用して疑似回線で転送するために

必要なラベルを使用してイーサネットフレームがカプセル化されます。逆方向の転送では、

MPLS クラウドからのラベルの廃棄後、ブリッジ型カプセル化を使用して、イーサネットフ

レームが FR によってカプセル化されます。

PE ルータは、カスタマーエッジ（CE）ルータからの送信ではシスコと IETF の両方のフレー

ムリレーについてカプセル化の変換を自動的にサポートしますが、CE ルータへの送信では

IETF への変換のみをサポートします。シスコカプセル化方式で送信するように設定されてい

る場合でも、Cisco CE ルータでは IETF カプセル化方式が受信時に処理されます。

次のモードがサポートされています。
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• AAL5SNAP カプセル化タイプの ATM 相手先固定接続（PVC）モード、および ATM PVC
の既存の Quality of Service（QoS）機能。

• フレームリレー DLCI モード、およびフレームリレーの既存の QoS 機能。

PVC ステータスシグナリングは、like-to-like の場合と同様に動作します。PE ルータは、擬似

回線の可用性に基づいて CE ルータに PVC ステータスをレポートします。

疑似回線両端の接続回線最大伝送ユニット（MTU）は、MPLSを介して接続する場合に一致し

ている必要があります。非 AAL5 トラフィック（OAM セルなど）は、RP レベルで処理される

ようにパントされます。ATMのPEルータ上で実行するOAMセルエミュレーションを（oam-ac
emulation-enable コマンドを使用して）設定した VC では、設定した間隔で CE ルータにエン

ドツーエンドの F5 ループバックセルを送信できます。擬似回線がダウンしている場合は、エ

ンドツーエンド F5 セグメントのアラーム表示信号（AIS）およびリモート障害表示（RDI）
が、PE ルータから CE ルータに送信されます。

次の図に、フレームリレー DLCI/ATM AAL5SNAP 間ブリッジ型インターワーキング機能のプ

ロトコルスタックを示します。

図 13 : フレームリレー DLCI/ATM AAL5SNAP 間ブリッジ型インターワーキングのプロトコルスタック

フレームリレー DLCI/ATM AAL5SNAP 間ブリッジ型イン

ターワーキングの設定
ATM-PE ルータでフレームリレー DLCI/ATM AAL5SNAP 間ブリッジ型インターワーキング機

能を設定するには、次の手順を実行します。

手順の概要

1. enable
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仮想プライベートワイヤサービス用ギガビット
EtherChannel

GEC for AToM は、GEC を使用して MPLS バックボーンでレイヤ 2 パケットを転送する VPWS
のソリューションです。

この機能により、サービスプロバイダーは、単一の統合されたパケット ベース ネットワーク

インフラストラクチャ（Cisco MPLS ネットワーク）を使用することで、データリンクレイヤ

（レイヤ2）ネットワークを含むカスタマーサイト間の接続を提供できます。別々のネットワー

ク管理環境による別々のネットワークに代わり、サービスプロバイダーは、MPLS バックボー

ン上でレイヤ 2 接続を提供することが可能になります。

サポート対象モード

GEC for VPWS 機能では、次のモードがサポートされています。

GEC Like-to-Like モード

GEC Like-to-Like モードでは、2 つのセグメント（次の図に示す CE1-PE1 および CE2-PE2）が

両方とも GEC タイプである 2 つの物理インターフェイス間でデータを切り替えることができ

ます。

GEC Like-to-Like モードには次の機能があります。

図 14 : GEC for VPWS 機能用の GEC Like-to-Like モードのトポロジ

Any-to-GEC モード

Any-to-GEC モードでは、2 つの物理インターフェイス間でデータを切り替えることができま

す。この場合、2 つのセグメント（CE1-PE1 と CE2-PE2）はタイプが異なります。次の図に示

すとおり、一方は GEC で、もう一方は PPP、イーサネット、フレームリレー、または ATM で

す。
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Any-to-GEC モードには次の機能があります。

図 15 : GEC for VPWS 機能の Any-to-GEC モードのトポロジ

ブリッジ型インターワーキングは、レイヤ 2（L2）パケットがレイヤ 3 の内容に関係なく対象

となる場合に使用されます。ブリッジ型インターワーキングでは、接続回線から抽出された

イーサネットフレームが MPLS 疑似回線を介して送信されます。

（注）

ルーテッド インターワーキングは、レイヤ 3 パケットの伝送に使用されます。ルーテッド イ

ンターワーキングでは、接続回線から抽出された IP パケットが MPLS 擬似回線を介して送信

されます。

（注）

仮想プライベートワイヤサービス用ギガビット EtherChannel の制約事

項

次に、VPWS 用ギガビット EtherChannel の制約事項を示します。

• VPWS 用 GEC は、Q-in-Q カプセル化とリモート ポート シャットダウンをサポートしてい

ません。

• ポートチャネルで最大4つのメンバーリンクがサポートされ、ルータごとに最大64のポー

トチャネルバンドルがサポートされます。
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仮想プライベートワイヤサービス用ギガビット

EtherChannel の設定
GEC VPWS サポート機能は、EtherChannel インターフェイスの AToM によってサポートされて

おり、次の機能を含んでいます。

EtherChannel-to-EtherChannel over MPLS（ブリッジ型）インターワーキ

ング

PEルータのアップストリームインターフェイスでL2VPNインターワーキングを設定します。

MPLS 転送を設定した後、PE ルータのダウンストリーム インターフェイスで次の手順を実行

します。

手順の概要

1. enable
2. configure terminal
3. mpls label protocol ldp
4. interface loopback loopback-interface-number
5. ip address ip-address mask
6. exit
7. pseudowire-class pw-class-name
8. encapsulation mpls
9. interworking ethernet
10. exit
11. interface port-channel number
12. xconnect peer-ip-address vc-id encapsulation mpls pseudowire-class pw-class-name
13. interface GigabitEthernet slot | subslot | port
14. channel-group port-channel number

手順の詳細

手順

目的コマンドまたはアクション

対応する CLI セッションの権限レベルを変更しま

す。

enableステップ 1

グローバル コンフィギュレーション モードを開始

します。

configure terminal

例：

ステップ 2
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MIB

MIB のリンクMIB

選択したプラットフォーム、Cisco IOS リリース、およびフィー

チャセットに対するMIBを特定してダウンロードするには、次

の URL にある Cisco MIB Locator を使用します。

{start hypertext}http://www.cisco.com/go/mibs{end hypertext}

• CISCO-IETF-PW-MIB
• CISCO-IETF-PW-MPLS-MIB

RFC

タイトルRFC{start superscript}1{end superscript}

『Multiprotocol Encapsulation over ATM Adaptation Layer
5』

RFC 2684

『Multiprotocol Interconnect over Frame Relay』RFC 2427

{start footnote}サポートされるすべてのRFCが挙げられているわけではありません。{endfootnote}

シスコのテクニカル サポート

リンク説明

{start
hypertext}http://www.cisco.com/cisco/web/support/index.html{end
hypertext}

シスコのサポート Web サイトで

は、シスコの製品やテクノロ

ジーに関するトラブルシュー

ティングにお役立ていただける

ように、マニュアルやツールを

はじめとする豊富なオンライン

リソースを提供しています。

お使いの製品のセキュリティ情

報や技術情報を入手するため

に、Cisco Notification Service
（Field Notice からアクセス）、
Cisco Technical Services
Newsletter、Really Simple
Syndication（RSS）フィードな

どの各種サービスに加入できま

す。

シスコのサポート Web サイトの

ツールにアクセスする際は、

Cisco.com のユーザ ID およびパ

スワードが必要です。
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MPLS レイヤ 2 VPN の設定に関する機能情報
「{start cross reference}表 17-2{end cross reference}」に、このモジュールで説明した機能をリス

ト表示し、特定の設定情報へのリンクを示します。Cisco IOS リリース 3.6.0S 以降のリリース

で導入または変更された機能のみが表に記載されています。

ご使用の Cisco IOS ソフトウェア リリースによっては、コマンドの中に一部使用できないもの

があります。特定のコマンドに関するリリース情報については、対応するコマンドリファレン

ス マニュアルを参照してください。

プラットフォームのサポートおよびソフトウェアイメージのサポートに関する情報を検索する

には、Cisco Feature Navigator を使用します。Cisco Feature Navigator を使用すると、特定のソフ

トウェアリリース、機能セット、またはプラットフォームをサポートする Cisco IOS および

Cisco Catalyst オペレーティング システム ソフトウェア イメージを確認できます。Cisco Feature
Navigator にアクセスするには、{start hypertext}http://www.cisco.com/go/cfn{end hypertext} に進

みます。Cisco.com のアカウントは必要ありません。

表 45 : MPLS レイヤ 2 VPN の設定に関する機能情報

機能情報リ

リー

ス

機能名

フレームリレー/ATM間ブリッジ型インターワーキング機能により、

それぞれ異なる PE ルータに接続したフレームリレー接続（VC）と

ATM 接続 VC の間で相互運用が可能になります。ブリッジ型（イー

サネット）インターワーキング メカニズムに対応するブリッジ型カ

プセル化を使用します。イーサネットフレームは、EthernetoverMPLS
（EoMPLS）を使用したMPLSネットワークを通じて転送されます。

Cisco IOS XE リリース 3.6.0S で、この機能が Cisco ASR 1000 シリー

ズ アグリゲーション サービス ルータに導入されました。

この機能に関する詳細については、次の各項を参照してください。

• {start cross reference}フレームリレー DLCI/ATM AAL5SNAP 間ブ

リッジ型インターワーキング{end cross reference}
• {start cross reference}フレームリレー DLCI/ATM AAL5SNAP 間ブ

リッジ型インターワーキングの設定{end cross reference}

3.6.0Sフレームリ

レー/ATM 間ブ

リッジ型イン

ターワーキング
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機能情報リ

リー

ス

機能名

ASR 1000 機能の GEC（VPWS）での Xconnect サポートにより、サー

ビスプロバイダーは、単一の統合されたパケット ベース ネットワー

ク インフラストラクチャ（Cisco MPLS ネットワーク）を使用するこ

とで、既存のデータリンクレイヤ（レイヤ2）ネットワークとカスタ

マーサイトの接続を提供できます。さまざまなネットワーク管理環

境による別々のネットワークに代わり、サービスプロバイダーは、

MPLSバックボーン上でレイヤ 2 接続を提供することが可能になりま

す。

Cisco IOS XE リリース 3.6.0S で、この機能が Cisco ASR 1000 シリー

ズ アグリゲーション サービス ルータに導入されました。

この機能に関する詳細については、次の各項を参照してください。

• {start cross reference}仮想プライベートワイヤサービス用ギガビッ

ト EtherChannel{end cross reference}
• {start cross reference}仮想プライベートワイヤサービス用ギガビッ

ト EtherChannel の設定{end cross reference}

3.6.0SASR 1000 の

GEC（VPWS）

での xconnect の

サポート

リバースL2GP（R-L2GP）は、L2GPのバリエーションです。R-L2GP
の場合、R-L2GP の疑似情報は、uPE ではなく nPE によって送信され

ます。R-L2GP は、nPE の各リングアクセスポートで静的な事前設定

された BPDU を送信して、プロトコルのアクセスごとのリングイン

スタンス化を促進するメカニズムを提供します。R-L2GPを使用する

と、マルチ インスタンス スパニング ツリー プロトコル（MST）を

実行する複数の独立したアクセスネットワークが冗長PEのペアに接

続する場合に、PE が MST を実行する負荷を回避できます。この設

定を可能にするため、nPE のペアは、それらが次のいずれかのよう

に見える方法を使用して、アクセスリングポートで BPDU を送信す

るようにプログラムされます。

• ルートブリッジ自体（ブリッジ ID/優先順位が最も低いブリッ

ジ）。

• ブリッジ ID/優先順位が 2 番目に低く、ルートへのコストパスが

0 のブリッジ。

この機能に関する詳細については、次の各項を参照してください。

• {start cross reference}リバースレイヤ 2 ゲートウェイプロトコル
{end cross reference}

• {start cross reference}R-L2GP の設定{end cross reference}

3.8.0Sリバースレイヤ

2 ゲートウェイ

プロトコル
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機能情報リ

リー

ス

機能名

High-Level Data Link Control（HDLC）-Ethernet over MPLS は、Any
Transport over MPLS（AToM）ソリューションの一部です。HDLC と

イーサネットは、AToM アーキテクチャを利用する 2 つのリンクレ

イヤ トランスポート システムです。この機能では、これら 2 つのト

ランスポートシステムが AToM フレームワークを使用して相互に通

信する方法について説明します。

この機能に関する詳細については、次の各項を参照してください。

• {start cross reference}High-Level Data Link Control-Ethernet インター

ワーキング{end cross reference}
• {start cross reference}HDLC-Ethernet インターワーキングの設定

{end cross reference}

3.13.0SHDLC-Ethernet
インターワーキ

ング

用語集
ATM：非同期転送モード。スイッチドネットワークを介して固定長パケットを送信するデー

タ転送メソッド。このメソッドは、パケットを高レートで確実に配信できるため、音声、ビデ

オ、およびデータの伝送に適しています。

AToM：Any Transport over MPLS。AToMは、MPLS バックボーン上でレイヤ 2 トラフィックを

転送するためのソリューションです。AToM により、サービスプロバイダーは、単一の統合さ

れたパケット ベース ネットワーク インフラストラクチャ（Cisco MPLS ネットワーク）を使用

することで、既存のデータリンクレイヤ（レイヤ 2）ネットワークとカスタマーサイトの接続

を提供できます。別々のネットワーク管理環境による別々のネットワークに代わり、サービス

プロバイダーは、MPLS バックボーン上でレイヤ 2 接続を提供することが可能になります。

Dot1q：IEEE 802.1Q は、イーサネットネットワークで仮想 LAN（VLAN）をサポートするネッ

トワーキング標準規格です。この標準規格では、イーサネットフレームの VLAN タギングの

システムと、そのようなフレームを処理するブリッジおよびスイッチで使用される付随的手順

が定義されています。

EoMPLS：Ethernet over MPLS。このテクノロジーでは、既存の MPLS バックボーンネットワー

クを活用して、お客様のサイトへのイーサネット接続に基づいて透過的 LAN サービスを提供

します。

GEC：Gigabit EtherChannel。ギガビット/秒単位の伝送レートを実現する高性能なイーサネット

技術です。スイッチ、ルータインターフェイス、およびサーバーの各リンクに、レジリエンス

とロードシェアリング機能を備えた柔軟で拡張可能な帯域幅を提供します。チャネルごとに最

大 8 つのリンクをサポートします。

HDLC：High-Level Data Link Control（HDLC）は、国際標準化機構（ISO）によって開発され

た、ビット指向の同期データリンク層プロトコルです。
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MPLS：マルチプロトコル ラベル スイッチング。1 つのネットワークノードから次のネット

ワークノードにデータを転送し伝送する高性能電気通信ネットワークのメカニズム。MPLS を

使用すると、離れたノード間で仮想リンクを簡単に作成できます。さまざまなネットワークプ

ロトコルのパケットをカプセル化できます。

QinQ：IEEE 802.1ad は、IEEE 802.1QinQ として非公式に知られているイーサネット ネットワー

キング標準規格であり、IEEE 標準規格 802.1Q-1998 を修正したものです。この技術は、プロバ

イダーブリッジング、スタック VLAN、または単に QinQ または Q-in-Q とも呼ばれます。

VPLS：仮想プライベート LAN サービス。IP および MPLS ネットワーク経由でイーサネット

ベースのマルチポイント ツー マルチポイント通信を提供するメソッド。
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第 22 章

SR-TE 優先パスを介した EVPN VPWS

イーサネット VPN 仮想プライベートワイヤサービス（EVPN VPWS）の機能により、PE のペ

ア間でEVPNインスタンスを確立するためのシグナリングおよびカプセル化技術が実装されま

す。この拡張により EVPN VPWS が拡張され、preferred path 機能を使用して SR-TE ポリシー

の仕様がサポートされます。

• SR-TE 優先パスを介した EVPN VPWS の機能情報 （587 ページ）

• SR-TE 優先パスを介した EVPN VPWS の制約事項 （588 ページ）

• SR-TE 優先パスを介した EVPN VPWS に関する情報 （588 ページ）

• SR-TE 優先パスを介した EVPN VPWS の設定方法 （588 ページ）

• SR-TE 優先パスを介した EVPN VPWS の確認 （590 ページ）

SR-TE 優先パスを介した EVPN VPWS の機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェア リリース トレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコ ソフトウェア イメージのサポートに関する情報を

検索するには、Cisco Feature Navigator を使用します。Cisco Feature Navigator にアクセスするに

は、www.cisco.com/go/cfn に移動します。Cisco.com のアカウントは必要ありません。

表 46 : SR-TE 優先パスを介した EVPN VPWS の機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE Cupertino 17.15.4aSR-TE 優先パスを介した EVPN
VPWS
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SR-TE 優先パスを介した EVPN VPWS の制約事項
• SRオンデマンドネクストホップ（ODN）ポリシーはサポートされていません。SR静的ポ

リシーのみがサポートされます。

• SRフロー単位ポリシー（PFP）はサポートされていません。SR宛先単位ポリシー（PDP）

のみがサポートされています。

• 内部ゲートウェイプロトコル（IGP）は Intermediate System-to-Intermediate system（IS-IS）

です。

SR-TE 優先パスを介した EVPN VPWS に関する情報
EVPN VPWS の機能により、PE のペア間で EVPN インスタンスを確立するためのシグナリン

グおよびカプセル化技術が実装されます。この拡張により、EVPN VPWS は、preferred path
機能を使用して SR-TE ポリシーの仕様をサポートできるようになります。この機能には、優

先パスがダウンした場合に代替パスにフォールバックするデフォルトの動作を無効にする

fallback disable オプションが含まれています。

次の図にアーキテクチャを示します。

図 17 : SR-TE アーキテクチャを介した EVPN VPWS

SR-TE 優先パスを介した EVPN VPWS の設定方法
次のセクションでは、SR-TE 優先パスを介した EVPN VPWS の設定に関連するタスクについて

説明します。
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第 23 章

REST API による管理の有効化

• はじめに （593 ページ）

• インストールの概要 （593 ページ）

• Cisco IOS XE CLI を使用した REST API サポートの有効化 （594 ページ）

はじめに
Cisco IOS XE CLI を使用してルータ上で選択した機能を設定し管理する代わりに、Cisco IOS
XE REST API を使用して Cisco ASR 1001-X および ASR 1002-X を管理できます。この章では、

これらの Cisco ASR ルータを設定して、REST API を使用した管理を有効にする方法について

説明します。REST API の使用の詳細については、『{start cross reference}Cisco IOS XE REST
API Management Reference Guide{end cross reference}』[英語] を参照してください。

インストールの概要
Cisco IOS XE REST API のインストールには、次の一般的な手順が含まれます。

1. Cisco.com から OVA パッケージをダウンロードします。

1. シスコルータ製品ページから、Cisco CSR 1000V クラウドサービスルータ製品ページに

移動します。{start
hypertext}http://www.cisco.com/c/en/us/products/routers/cloud-services-router-1000v-series/index.html{end
hypertext} [英語]

2. [Download Software] リンクをクリックします。

3. Cisco IOS XE リリースパッケージを選択し、ソフトウェアのダウンロード手順に従い

ます。

2. ASR プラットフォームに REST API OVA をインストールします。

3. ASR プラットフォームで REST API を有効にします。
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Cisco IOS XE CLI を使用した REST API サポートの有効化

REST API サポートのためのデータプレーンデュアル管理インターフェ

イスの設定

Cisco IOS XE 3.16 以降では、管理コンテナの IP アドレスを次のいずれかに関連付けることが

できます。

• データ プレーン インターフェイス（以下の手順を参照）

または

• 管理プレーンインターフェイス（「{start cross reference}REST API サポートのための管理

プレーンデュアル管理インターフェイスの設定{end cross reference}」を参照）

設定に関する注意事項

{start blocklabel}ルータ管理インターフェイスのサブネットの管理コンテナ IP アドレス{end
blocklabel}

ルータの管理インターフェイスに関連付ける管理コンテナの IP アドレスを割り当てるには、

管理コンテナに設定されている IP アドレスがルータの管理インターフェイスと同じサブネッ

ト内にあることを確認します。次に例を示します。

管理コンテナの IP アドレス：192.168.5.225

ルータ管理インターフェイス：192.168.5.224

{start blocklabel}ゲートウェイポート、管理インターフェイス、および IP アドレスの設定順序
{end blocklabel}

次の順序で管理コンテナの詳細を設定します。

1. vNIC ゲートウェイポート（vnic gateway virtualportgroup0）

2. ゲスト IP アドレス

ゲスト IP アドレスの後に vNIC 管理インターフェイス（vnic management GigabitEthernet0）を

設定できます。

手順の概要

1. enable
2. configure terminal
3. interface GigabitEthernetx
4. ip address ipv4-addrsubnet-mask
5. no shutdown
6. exit
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ルータ管理インターフェイス：192.168.5.224

{start blocklabel}ゲートウェイポート、管理インターフェイス、および IP アドレスの設定順序
{end blocklabel}

次の順序で管理コンテナの詳細を設定します。

1. vNIC ゲートウェイポート（vnic gateway virtualportgroup0）

2. vNIC 管理インターフェイス（vNIC management GigabitEthernet0）

3. ゲスト IP アドレス

データ プレーン インターフェイスを使用する関連手順とは異なり、この場合は、ゲスト IP ア

ドレスを設定する前に vNIC 管理インターフェイスを設定する必要があります。

手順の概要

1. enable
2. configure terminal
3. interface GigabitEthernetx
4. ip address ipv4-addrsubnet-mask
5. no shutdown
6. exit
7. interface virtualportgroup virtualportgroup-number
8. configure terminal
9. interface virtualportgroup 0
10. ip unnumbered GigabitEthernet0/0/0
11. exit
12. ip unnumbered GigabitEthernetx
13. no shutdown
14. exit
15. virtual-service csr_mgmt
16. vnic gateway virtualportgroup virtualportgroup_number
17. exit
18. vnic management GigabitEthernet0
19. guest ip address guest-mgmt-ipv4-address
20. exit
21. activate
22. end
23. ip route ipaddresssubnetmaskvirtualportgroup virtualportgroupnumber
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第 24 章

LSM-MLDP ベース MVPN のサポート

初版：2012 年 11 月 28 日

ラベル スイッチド マルチキャスト（LSM）機能は、マルチプロトコル ラベル スイッチング

（MPLS）ネットワークでの IPv4 および IPv6 マルチキャストトラフィックをサポートします。

この機能は、基本的な MPLS インフラストラクチャに基づいており、MPLS クラウドを介した

IP マルチキャストトラフィックをサポートします。LSM 機能により、サービスプロバイダー

は既存の MPLS バックボーンネットワークをマルチキャストサービス用に拡張できます。デ

フォルトでは、MPLS はパケットごとにインラベルに対応するアウトラベルを作成します。

LSM は、前述の機能を拡張して、単一のインラベルに対して複数のアウトラベルを作成しま

す。

LSM サービスには、ポイントツーマルチポイント（P2MP）およびマルチポイント ツー マル

チポイント（MP2MP）パケット転送が含まれます。P2MPパケット転送は、ResourceReservation
Protocol（RSVP）P2MP - トラフィック エンジニアリング（P2MP-TE）、またはマルチキャス

トラベル配布プロトコル（MLDP）ベースのマルチキャスト VPN（MVPN）のいずれかを使用

して導入できます。MP2MP パケット転送は、MLDP ベース MVPN を介してのみ導入できま

す。

パケットは、次の 3 種類のルータを介して転送されます。

• ヘッドエンドルータ：IP パケットを 1 つ以上のラベルを使用してカプセル化します。

• ミッドポイントルータ：インラベルをアウトラベルに置き換えます。

• テールエンドルータ：パケットからラベルを削除します。

• 制約事項および使用上の注意事項 （607 ページ）

• LSM-MLDP ベース MVPN のサポートの設定 （609 ページ）

• MLDP MVPN の設定例 （640 ページ）

• LSM MLDP ベース MVPN のサポートの障害対応 （671 ページ）

• MVPN MLDP over GRE （672 ページ）

制約事項および使用上の注意事項
LSM-MLDP ベース MVPN のサポートを設定する際は、次の制約事項および使用上の注意事項

に従ってください。
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• ヘッドエンドルータは、同じ物理インターフェイス上の異なるトンネルに属する複数のサ

ブラベルスイッチドパス（subLSP）をサポートしません。

• RSVP-TE ベースの LSM はサポートされません。MLDP ベースの LSM のみがサポートさ

れます。

• プロセスレベルのソフトウェア転送はサポートされません。

• Rosen モデル MLDP は、グローバル コンフィギュレーション モードではサポートされま

せん。ただし、MLDP インバンドシグナリングは、グローバル コンフィギュレーション

モードでサポートされます。

• MLDP ベース MVPN の拡張に関する考慮事項は次のとおりです。

• 各 PE でサポートされるマルチキャスト仮想ルート転送（MVRF）の最大数は 600 で

す。

• 各 PE でサポートされる m-route の最大数は 200,000 です。

• サポートされる OIF の最大数は 1000 です。

• 各 PE でサポートされる MLDP 入力ラベル（ローカルラベル）の最大数は 100,000 で

す。

• 各 PE でサポートされる MLDP 出力ラベル（リモートラベル）の最大数は 100,000 で

す。

• MDT ごとの PE ルータの PE または P ネイバーの最大数は 32、MDT ごとの P ルータ

の PE または P ネイバーの最大数は 33 です。

• サポートされているコンテンツグループモードは、Protocol Independent Multicast（PIM）

スパースモード（PIM-SM）および Source Specific Multicast（SSM）トラフィックです。

• サポートされていないコンテンツグループモードは、PIM デンスモード（PIM-DM）およ

び双方向 PIM（Bidir-PIM）トラフィックです。

• PIM スパース コンテンツ グループ モードは、PE ルータの裏側（CE 上）で RP が設定さ

れている場合にサポートされます。RP と送信元ルータは、同じ RPF インターフェイスを

持つ同じ VRF および PE サイトに存在する必要があります。

• エクストラネットのコンテキストでの RPF ルックアップでは、ip multicast rpf select コマン

ドのみが設定でサポートされています。

• MLDPは、FRRTEを使用したリンク保護のみを提供します。シングルホップのみがMLDP
TE でサポートされます。ただし、バックアップパスには複数のホップを設定できます。

• MLDPを使用して高速再ルーティングによるRSVP-TEを設定する場合は、着信トラフィッ

クと発信トラフィックの各方向に単方向トンネルが設定されていることを確認します。
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LSM-MLDP ベース MVPN のサポートの設定
LSM-MLDP ベース MVPN の展開では、デフォルトのマルチキャスト配信ツリー（MDT）と 1
つ以上のデータ MDT を設定する必要があります。

各マルチキャスト ドメインに対してデフォルトのスタティック MDT が確立されます。デフォ

ルト MDT は、PE ルータが使用するパスを定義し、マルチキャストドメインにある他の PE
ルータに、マルチキャストデータと制御メッセージを送信します。デフォルト MDT は、単一

の MP2MP LSP を使用してコア ネットワークに作成されます。

MLDP ベース MVPN では、高帯域幅の送信用にデータ MDT の動的な作成もサポートされま

す。レートの高いデータソースの場合、ストリームに含まれない PE への帯域幅が浪費されな

いよう、デフォルト MDT からのトラフィックをオフロードするために、P2MP LSP を使用し

てデータ MDT が構築されます。イントラネットとエクストラネットの両方に MLDP MVPN を

設定できます。

MLDP ベース MVPN を設定する前に、コア側のインターフェイスで MPLS が有効になってい

ることを確認します。MPLS の設定については、『{start cross reference}Cisco IOS Multiprotocol
Label Switching Configuration Guide{end cross reference}』[英語] を参照してください。また、コ

アルータで BGP および内部ゲートウェイプロトコル（OSPF または ISIS）が有効になっている

ことを確認します。

（注）

MLDP MVPN イントラネットサービスの設定

イントラネット用の MLDP MVPN を設定するには、次の手順を実行します。

• MPLS MLDP のイネーブル化

• MVPN ルーティング/転送インスタンスの設定

• VRF エントリの設定

• ルート識別子の設定

• VPN ID の設定

• ルートターゲット拡張コミュニティの設定

• デフォルト MDT の設定

• データ MDT の設定（任意）

• BGP MDT アドレス ファミリの設定

• BGP vpnv4 アドレス ファミリの設定

• BGP VRF アドレスファミリの設定
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図 18 : MLDP ベース MVPN ネットワーク

次に、SSCを使用してエクストラネット用の MLDP MVPN を設定する詳細な手順を示します。

{start blocklabel}送信元 PE での設定：{end blocklabel}

手順の概要

1. enable
2. configure terminal
3. vrf definition vrf-name
4. rd route-distinguisher
5. vpn id vpn-id
6. route-target import route-target-ext-community
7. route-target export route-target-ext-community
8. mdt default mpls MLDP root-node
9. end
10. interface type instance
11. ip vrf forwarding vrf-name
12. ip address ip-address subnet-mask
13. exit
14. ip multicast [vrf receiver-vrf-name] rpf select {global | vrf source-vrf-name} group-list access-list
15. end
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MVPN MLDP over GRE
マルチキャストラベル配布プロトコルベースのマルチキャストVPN（MVPN）機能は、マルチ

プロトコル ラベル スイッチング（MPLS）ネットワークを介した IPv4 および IPv6 マルチキャ

ストトラフィックをサポートします。ただし、ネットワークインフラストラクチャの大部分は

依然として IP ネットワークであり、レガシー IP ネットワークは MPLS をサポートしていませ

ん。既存の MPLS over Generic Routing Encapsulation（GRE）機能は、IP ネットワークで GRE
トンネルを作成し、個々の MPLS ネットワークをブリッジングすることで、非 MPLS ネット

ワーク上でMPLSパケットのトンネリングを行うためのメカニズムを提供します。ただし、既

存の MPLS over GRE 機能は MPLS マルチキャストトラフィックをサポートしていません。

MVPN MLDP over GRE 機能は、GRE トンネルでの MPLS マルチキャストトラフィックのカプ

セル化をサポートすることで、解決策を提供します。

次の図に、PE-PE ネットワークトポロジを使用した MVPN Multicast Label Distribution Protocol
over GRE の設定例を示します。

図 19 : PE-PE ネットワークトポロジを使用した MVPN MLDP over GRE

MVPN MLDP over GRE の前提条件

• MPLS 仮想プライベートネットワーク（MVPN）が設定され正常に動作していることを確

認します。MPLS VPN の設定については、次を参照してください。

{start
hypertext}http://www.cisco.com/en/US/docs/ios-xml/ios/mp_l3_vpns/configuration/xe-3s/asr1000/mp-cfg-layer3-vpn.html{end
hypertext} [英語]

• マルチプロトコル ボーダー ゲートウェイ プロトコル（MP-BGP）が設定され、正常に動

作していることを確認します。MP-BGP の設定の詳細については、次を参照してくださ

い。

{start
hypertext}http://www.cisco.com/en/US/docs/ios-xml/ios/mp_l3_vpns/configuration/xe-3s/asr1000/mp-bgp-mpls-vpn.html{end
hypertext} [英語]
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MVPN MLDP over GRE の制約事項

MVPN MLDP over GRE 機能の設定に伴う制約事項は次のとおりです。

• MVPN MLDP over GRE は、IPv4 GRE のみをサポートします。

• MVPN MLDP over GRE は、IPv4 および IPv6 マルチキャストトラフィックをサポートしま

す。

MVPN MLDP over GRE の設定

PE-to-PE トポロジで MVPN MLDP over GRE を設定するには、次の手順を実行します。両方の

PE ルータで次の手順を実行する必要があります。

手順の概要

1. enable
2. configure terminal
3. mpls MLDP
4. vrf definition vrf-name
5. rd route-distinguisher
6. vpn id vpn-id
7. address-family ipv4
8. mdt default mpls MLDP root-node
9. mdt default mpls MLDP root-node
10. mdt data mpls MLDP number_of_data_MDTs
11. mdt data threshold bandwidth
12. route-target export route-target-ext-community
13. route-target import route-target-ext-community
14. exit
15. address-family ipv6
16. mdt default mpls MLDP root-node
17. mdt default mpls MLDP root-node
18. mdt data mpls MLDP number_of_data_MDTs
19. mdt data threshold bandwidth
20. route-target export route-target-ext-community
21. route-target import route-target-ext-community
22. exit
23. exit
24. interface name
25. vrf forwarding vrf-name
26. ip address ip-address subnet-mask
27. ip pim sparse-mode
28. ipv6 address ipv6-address
29. ospfv3100 ipv6 area 0
30. end
31. ip multicast-routing vrf vrf-name distributed
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第 25 章

トレースとトレース管理

この章は、次の項で構成されています。

• トレースの概要 （685 ページ）

• トレースの機能 （685 ページ）

• トレースレベル （686 ページ）

• トレース レベルの表示 （687 ページ）

• トレース レベルの設定 （689 ページ）

• トレース バッファのデータの表示 （689 ページ）

トレースの概要
トレースは、内部イベントをログする機能です。トレースファイルが自動的に作成され、Cisco
ASR 1002 ルータを除く全 Cisco ASR 1000 シリーズ ルータの hard disk: ファイルシステムの

tracelogs ディレクトリに保存されます（ブートフラッシュにトレースファイルが保存されま

す）。トレースファイルは、トレースデータを保存するために使用されます。

トレースファイルのデータは、次の処理を行う場合に役立ちます。

• 障害対応：Cisco ASR 1000 シリーズ ルータに問題がある場合、トレースファイルの出力に

より、問題の特定および解決に役立つ情報が得られる場合があります。

• デバッグ：トレースファイルの出力は、システム動作の詳細情報を得るために役立つ場合

があります。

トレースの機能
トレース機能は、Cisco ASR 1000 シリーズ ルータでの内部イベントの内容をログに記録しま

す。モジュールに関するすべてのトレース出力を含むトレースファイルが定期的に作成および

更新され、tracelog ディレクトリに保存されます。トレース ファイルは、システム パフォーマ

ンスに影響を及ぼすことなく、このディレクトリから消去して、ファイルシステムのスペース

を回復することができます。
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特定のモジュールの最新トレース情報は、特権 EXEC モードまたはユーザー EXEC モードで

show platform software trace message コマンドを使用して表示できます。

トレースファイルは、ほとんどのファイル転送機能（FTP、TFTP など）を使用して他の宛先

にコピーすることが可能で、プレーンテキストエディタで開くことができます。

Cisco ASR 1000 シリーズルータでトレースを無効化することはできません。ただし、トレース

出力を生成するメッセージタイプを設定するトレースレベルは、ユーザーによる設定が可能

で、platformtraceコマンドを使用して設定できます。トレースレベルを変更してトレースメッ

セージ出力の量を調整する場合、platform trace コマンドを使用して新しいトレーシングレベ

ルを設定します。トレースレベルは、platform trace コマンドで all-modules キーワードを使用

してプロセスで設定することも、プロセス内のモジュールで設定することもできます。このコ

マンドの詳細については、platform trace コマンドのリファレンスを参照してください。

トレースレベル
トレースレベルは、トレースバッファまたはトレースファイルに保存する必要のあるモジュー

ルについての情報の量を決定します。

使用可能なすべてのトレースレベルを示し、各トレースレベルで表示されるメッセージのタイ

プについての説明を表示します。

表 47 : トレースレベルとその内容

説明レベル番

号

トレース レベ

ル

システムが使用不能になる問題のメッセージです。0緊急

ただちに対応する必要のある動作についてのメッセージです。1アラート

クリティカルな状態についてのメッセージです。これは、Cisco
ASR 1000 シリーズ ルータのすべてのモジュールのデフォルト設

定です。

2重要

システムエラーについてのメッセージです。3エラー

システム警告についてのメッセージです。4警告

重大な問題に関するメッセージです。ただし、ルータは通常ど

おり動作しています。

5通知

単に情報を提供するだけのメッセージです。6情報

デバッグレベルの出力を提供するメッセージです。7デバッグ

生成可能なすべてのトレース メッセージが送信されます。8詳細
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説明レベル番

号

トレース レベ

ル

モジュールについての生成可能なすべてのトレースメッセージ

が記録されます。

ノイズレベルは常に最上位のトレースレベルに相当します。今

後、トレース機能の拡張が行われ、さらに低いトレースレベル

が導入された場合でも、ノイズレベルはこの新しい拡張機能の

レベルと同じレベルに相当します。

-ノイズ

トレースレベルの設定は平準化されます。つまり、すべての設定には、下位の設定に基づくす

べてのメッセージと、独自の設定に基づくメッセージが含まれます。たとえば、トレースレベ

ルを 3（エラー）に設定すると、トレースファイルにはレベル 0（緊急）、1（アラート）、2
（重要）、および 3（エラー）のメッセージが出力されます。トレースレベルを 4（警告）に

設定すると、特定のモジュールのすべてのトレース出力がトレースファイルに含められます。

Cisco ASR 1000 シリーズ ルータのすべてのモジュールのデフォルトトレースレベルは通知で

す。

ユーザーがすべてのトレースレベルを設定できるわけではありません。具体的には、アラー

ト、重要、および通知のトレースレベルをユーザーが設定することはできません。これらの

メッセージをトレースする場合は、これらのメッセージを収集するさらに高いレベルにトレー

スレベルを設定します。

トレースレベルを設定する場合は、コンフィギュレーション モードでは設定されないため、

ルータのリロードのたびにトレースレベルの設定がデフォルトに戻ることを念頭に置くことも

重要です。

モジュールのトレースレベルをデバッグレベル以上に設定すると、パフォーマンスに悪影響を

及ぼす可能性があります。トレースをこのレベル以上に設定する場合は、慎重に行う必要があ

ります。

注意

多数のモジュールを高いトレースレベルに設定すると、パフォーマンスが大幅に低下する可能

性があります。特定の状況で高いトレースレベルが必要な場合は、複数のモジュールを高いト

レースレベルに設定する代わりに、常に1つのモジュールのトレースレベルを高く設定するこ

とをお勧めします。

注意

トレース レベルの表示
デフォルトでは、Cisco ASR 1000 シリーズ ルータのすべてのモジュールが Notice に設定され

ています。ユーザーが変更しないかぎり、この設定はそのまま維持されます。
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パケットトレース

パケットトレース機能は、Cisco IOS XE プラットフォームによってデータパケットがどのよう

に処理されているのかを詳細に理解できます。これは、ユーザーが問題を診断し、より効率的

にトラブルシューティングするために役立ちます。このモジュールは、パケットトレース機能

の使用方法に関する情報を提供します。

• パケットトレースについて （691 ページ）

• パケットトレースの設定に関する使用上のガイドライン （692 ページ）

• パケットトレースの設定 （693 ページ）

• UDF オフセットを使用したパケットトレーサの設定 （695 ページ）

• パケットトレース情報の表示 （698 ページ）

• パケットトレースデータの削除 （698 ページ）

• パケットトレースの設定例 （699 ページ）

パケットトレースについて
パケットトレース機能は、アカウンティング、サマリー、パスデータという3つのレベルのパ

ケット検査を提供します。各レベルは、一部のパケット処理機能を犠牲にして、パケット処理

の詳細なビューを提供します。ただし、パケットトレースは、debug platform condition ステー

トメントに一致するパケットの検査を制限し、大量のトラフィックが発生する環境下でも実行

可能なオプションです。

次の表で、パケットトレースによって提供される 3 つのレベルの検査について説明します。

表 48 : パケットトレースレベル

説明パケットト

レースレベル

パケットトレースのアカウンティングでは、ネットワークプロセッサに出入

りするパケット数が示されます。パケットトレースのアカウンティングは負

荷の軽いパフォーマンス アクティビティであり、無効化されるまで継続的に

実行されます。

アカウンティ

ング
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説明パケットト

レースレベル

パケットトレースのサマリーレベルでは、限られた数のパケットデータが収

集されます。パケットトレースのサマリーは、入力インターフェイスと出力

インターフェイス、最終的なパケットの状態、およびパケットのパント、ド

ロップ、インジェクションを随時追跡します。サマリーデータの収集は、通

常のパケット処理と比較してパフォーマンスが高く、問題のあるインターフェ

イスを分離するのに役立ちます。

サマリー

パケットトレースのパスデータレベルでは、パケットトレースが最も詳細な

レベルで実行されます。限られた数のパケットを対象にデータが収集されま

す。パケットトレースのパスデータでは、条件付きデバッグIDを含むデータ

がキャプチャされます。このデータは、機能デバッグ、タイムスタンプ、お

よび機能固有のパストレースデータと関連付ける際に役立ちます。

パスデータには、パケットコピーと Feature Invocation Array（FIA）トレース

という 2 つのオプション機能もあります。パケットコピーオプションを使用

すると、パケットの各種レイヤ（レイヤ 2、レイヤ 3、レイヤ 4）で入力パ

ケットや出力パケットをコピーできます。FIAトレースオプションは、パケッ

ト処理中に呼び出されたすべての機能エントリを追跡します。このオプショ

ンは、パケット処理中に何が起こっているかを把握する際に役立ちます。

（注）

パスデータの収集では、多くのパケット処理リソースが消費されます。ま

た、オプション機能はパケットパフォーマンスに徐々に影響を及ぼします。

そのため、パスデータレベルは限定的なキャパシティで使用するか、パケッ

トパフォーマンスの変化が許容できる状況で使用してください。

パスデータ

パケットトレースの設定に関する使用上のガイドライン
パケットトレース機能を設定する際は、次のベストプラクティスを考慮してください。

• パケットをより包括的に表示するには、パケットトレース機能を使用する際に入力条件を

使用することを推奨します。

• パケットトレースの設定には、データプレーンメモリが必要です。データプレーンメモリ

が制限されているシステムでは、パケットトレース値をどのように選択するかを慎重に検

討してください。パケットトレースによって消費されるメモリ量の概算値は、次の式で求

められます。

必要なメモリ =（統計オーバーヘッド）+（パケット数）*（サマリーサイズ + データサイズ +
パケットコピーサイズ）。

パケットトレース機能を有効にすると、統計用に少量の固定メモリが割り当てられます。同様

に、パケットごとのデータをキャプチャする場合、サマリーデータ用に各パケットに少量の固

定メモリが必要です。ただし、式が示すように、トレース対象に選択したパケット数や、パス
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パケット ドロップ

このマニュアルでは、Cisco ASR 1000 シリーズ アグリゲーション サービス ルータでのパケッ

トドロップについて説明します。

• パケットドロップについて （707 ページ）

• パケットドロップ情報の表示 （708 ページ）

• パケット情報の検証 （710 ページ）

• パケットドロップ警告 （710 ページ）

• パケットドロップ警告しきい値の設定 （711 ページ）

• パケットドロップ警告しきい値の表示 （712 ページ）

• パケットドロップの機能情報 （713 ページ）

パケットドロップについて

パケットドロップとは

パケットドロップは、ルータまたはネットワークデバイスがパケットを目的の宛先に転送でき

ず、送信に失敗した場合に発生します。

Cisco ASR 1000 シリーズ ルータの機能要素

Cisco ASR 1000 シリーズ ルータは、システム内の次の主要コンポーネントで構成されていま

す。

• Cisco ASR 1000 シリーズ ルートプロセッサ（RP）

• Cisco ASR 1000 シリーズ Embedded Services Processor（ESP）

• Cisco ASR 1000 シリーズ SPA インターフェイスプロセッサ（SIP ）またはモジュラ イン

ターフェイス プロセッサ

Cisco QuantumFlow Processor ベースのハードウェアアーキテクチャ

Cisco ASR 1000 シリーズ ルータは、ハードウェア設計の中核として Cisco QuantumFlow Processor
（QFP）を搭載しています。この設計フレームワーク内で、すべてのパケットが処理され、
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表 51 : パケットドロップの機能情報

機能情報リリース機能名

この機能が導入されました。Cisco IOS XE <>Packet Drops
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Web ユーザーインターフェイスの設定と

アクセス

Cisco ASR 1000 シリーズ ルータには、他のシスコルータで使用可能な Web ユーザーインター

フェイスの機能を拡張した Web ユーザーインターフェイスが導入されています。

この章では、この Web ユーザーインターフェイスを取り上げており、次のトピックについて

説明します。

• Web ユーザーインターフェイスの概要 （715 ページ）

• Web ユーザー インターフェイス アクセスのためのルータ設定 （719 ページ）

• 認証と Web ユーザーインターフェイス （722 ページ）

• ドメインネームシステムと Web ユーザーインターフェイス （722 ページ）

• クロックと Web ユーザ インターフェイス （722 ページ）

• Web ユーザーインターフェイスへのアクセス （723 ページ）

• 自動更新の使用 （724 ページ）

• Web ユーザーインターフェイスについてのヒントとアドバイス （726 ページ）

• Cisco IOS XE 16 リリースでの Web ユーザーインターフェイスの設定 （727 ページ）

Web ユーザーインターフェイスの概要
この項では、次のトピックについて取り上げます。

Web ユーザーインターフェイスの概要

Web ユーザーインターフェイスは、Cisco IOS XE リリース 2.1.1 以降の Cisco ASR 1000 シリー

ズ ルータで使用できます。Web ユーザーインターフェイスは、Cisco IOS XE リリース 2.1.0 で

は使用できません。

Cisco ASR 1000 シリーズ ルータには、Web ユーザーインターフェイスを使用してアクセスで

きます。Web ユーザーインターフェイスでは、わかりやすいグラフィカル インターフェイス

を使用してルータのパフォーマンスをモニターできます。Cisco ASR 1000 シリーズルータのほ

とんどの側面は、Web ユーザーインターフェイスを使用してモニターできます。
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Web ユーザーインターフェイスには、次の機能があります。

• 読みやすいグラフィカル形式で情報を表示するインターフェイス。

• Cisco IOS XE 統合パッケージ内の IOS および非 IOS サブパッケージに関連したプロセスを

含む、ほとんどのソフトウェアプロセスをモニターできるインターフェイス。

• ルータにインストールされているすべての RP、ESP、SIP、SPA など、ほとんどのハード

ウェアコンポーネントをモニターできるインターフェイス。

• 拡張 Web ユーザーインターフェイスに加えて、レガシー Web ユーザーインターフェイス

へのアクセス。

• Web ユーザーインターフェイスから show コマンドの出力を収集する機能。

レガシー Web ユーザーインターフェイスの概要

以前の Cisco ルータには、ルータのモニターに使用できるレガシー Web ユーザーインターフェ

イスが搭載されています。このレガシー Web ユーザーインターフェイスは、グラフィックを

使用せずに直接的な方法で情報を表示します。Cisco ASR 1000 シリーズルータでは、このイン

ターフェイスはより大きなWebユーザーインターフェイスの一部であり、左側メニューの [IOS
Web UI] オプションをクリックしてアクセスできます。

Cisco ASR 1000 シリーズ ルータでは、レガシー Web ユーザーインターフェイスは、IOS サブ

パッケージの設定とモニターにのみ使用できます。一部のシナリオでは、特に ip http コマン

ドが正常に入力されて HTTP または HTTPS サーバーが有効になっている場合、適切に設定さ

れた Web ユーザー インターフェイス トランスポート マップが Cisco ASR 1000 シリーズ ルー

タにまだ適用されていない場合、レガシー Web ユーザーインターフェイスにはアクセスでき

ますが、グラフィックベースの Web ユーザーインターフェイスにはアクセスできません。

レガシー Web ユーザーインターフェイスのホームページの例については、次の図を参照して

ください。
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図 20 : レガシー Web ユーザーインターフェイスのホームページ

グラフィックベース Web ユーザーインターフェイスの概要

Cisco ASR 1000 シリーズ ルータの Web ユーザーインターフェイスは、表示される情報に応じ

て、読みやすいグラフィックベースの表、グラフ、またはチャートで情報を表示することで、

他のプラットフォームで使用可能な従来のWebユーザーインターフェイスを拡張します。Cisco
ASR 1000 シリーズ ルータの Web ユーザーインターフェイスでは、IOS サブパッケージと非

IOS サブパッケージの両方に保存されているモニタリング情報を表示することもできます。こ

の機能により、Webユーザーインターフェイスを使用しているルータの全面的な表示が可能に

なります。

グラフィックベースの Web ユーザーインターフェイスのホームページの例については、次の

図を参照してください。
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図 21 : グラフィックベースの Web ユーザーインターフェイスのホームページ

持続性 Web ユーザー インターフェイス トランスポート マップの概要

グラフィックベースの Web ユーザーインターフェイスを有効にするには、持続的な Web ユー

ザー インターフェイス トランスポート マップを設定する必要があります。持続的な Web ユー

ザー インターフェイス トランスポート マップは、正常に設定されてルータに適用されると、

ルータが着信Webユーザーインターフェイス要求を処理する方法を定義します。持続的なWeb
ユーザー インターフェイス トランスポート マップで、ユーザーは、HTTP、HTTPS、または

これら両方のプロトコルを使用してグラフィックベースの Web ユーザーインターフェイスに
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アクセスできるようにするかどうかを定義します。Cisco ASR 1000 シリーズルータに一度に適

用できる持続的な Web ユーザー インターフェイス トランスポート マップは 1 つのみです。

持続的な Web ユーザー インターフェイス トランスポート マップの設定は、ip http コマンド

セットを使用して設定されるレガシー Web ユーザーインターフェイスの設定に加えて実行す

る必要があります。ip http コマンド設定は、レガシーとグラフィックベース両方の Web ユー

ザーインターフェイスの HTTP または HTTPS で使用されるポートを定義します。

Web ユーザー インターフェイス アクセスのためのルー

タ設定
Cisco ASR 1000 シリーズ ルータのいずれかの Web ユーザーインターフェイスにアクセスする

機能は、デフォルトで無効になっています。

グラフィックベースの Web ユーザーインターフェイスを有効にする前に、レガシー Web ユー

ザーインターフェイスを設定する必要があります。

管理イーサネット インターフェイスが設定されていないか、機能していない場合、Web ユー

ザーインターフェイスは機能しません。具体的には、Webユーザーインターフェイスを設定す

る前に、管理イーサネット VRF でデフォルトルートを指定する必要があります。

（注）

Web ユーザーインターフェイス全体を有効にするには、次のタスクを実行します。

手順の概要

1. （オプション）show clock コマンドを入力して、ルータのクロック設定が正確であること

を確認します。

2. ルータに接続し、configure terminal コマンドを入力してグローバル コンフィギュレーショ

ン モードを開始します。

3. ip http authentication local コマンドを入力して、HTTP サーバーの認証方式をローカルに

設定します。

4. 次のいずれかのグローバル コンフィギュレーション コマンドを入力して、レガシー Web
ユーザーインターフェイスを有効にします。

5. transport-map type persistent webui transport-map-nameコマンドを入力して、持続的な Web
ユーザー インターフェイス トランスポート マップを作成し、名前を付けます。

6. トランスポートマップコンフィギュレーションモードで次のコマンドを入力して、HTTP、

HTTPS、またはその両方を有効にします。

7. （オプション）show transport-map name transport-map-name特権 EXEC コマンドを入力し

て、トランスポートマップが正しく設定されていることを確認します。

8. transport type persistent webui input transport-map-nameグローバル コンフィギュレーショ

ン コマンドを入力して、トランスポートマップを有効にします。
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手順の概要

1. グラフィカル Web ユーザーインターフェイスのホームページで [Refresh every] チェック

ボックスをオンにします。チェックボックスにチェックマークが表示されます。

2. ドロップダウンメニューを使用して、自動更新の頻度を設定します。

3. ドロップダウンメニューの右にある [Start] ボタンをクリックします。このボタンを押す

と、[Start] ボタンが [Stop] ボタンに変わり、[Stop] ボタンの右側にあるカウントダウンタ

イマーの値が増加し始めます。

手順の詳細

手順

ステップ 1 グラフィカル Web ユーザーインターフェイスのホームページで [Refresh every] チェックボックスをオンに

します。チェックボックスにチェックマークが表示されます。

図 22 : [Auto Refresh] チェックボックスをオンにする

ステップ 2 ドロップダウンメニューを使用して、自動更新の頻度を設定します。

ステップ 3 ドロップダウンメニューの右にある [Start] ボタンをクリックします。このボタンを押すと、[Start] ボタン

が [Stop] ボタンに変わり、[Stop] ボタンの右側にあるカウントダウンタイマーの値が増加し始めます。

図 23 : 自動更新カウンタの例

Web ユーザーインターフェイスの画面は、このカウンタが 0 秒に達するたびに更新されます。

自動更新を停止する場合は、[Stop] ボタンをクリックして、自動更新なしのデフォルト設定に戻します。
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Web ユーザーインターフェイスについてのヒントとアド

バイス
このセクションでは、インターフェイスにアクセスした後の Web ユーザーインターフェイス

の使用に関するいくつかの有用な情報を提供します。

• Web ユーザーインターフェイスを使用して収集できない情報を収集するための Cisco IOS
コマンド ライン インターフェイス コマンドがわかっている場合は、[IOS Web UI] をク

リックし、その後 [Monitor the Router] をクリックしてコマンドを入力できます。

• Webユーザーインターフェイスを使用して収集できない情報を収集するための診断モード

コマンドがわかっている場合は、[WebCLI] をクリックして show コマンドを入力できま

す。

• WebCLI コマンドラインには、ドロップダウンメニューを使用して特定のキーワードシー

ケンスで使用可能なオプションを表示する状況依存ヘルプ機能があります。次の図に、こ

のドロップダウンメニューの状況依存ヘルプ機能の例を示します。
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図 24 : Web CLI ドロップダウンメニュー

Cisco IOS XE 16 リリースでの Web ユーザーインターフェ

イスの設定

Web ユーザ インターフェイス

Web ユーザーインターフェイス（WebUI）は、デバイスのプロビジョニング、モニター、およ

び最適化を可能にするグラフィカル ユーザー インターフェイスです。このセクションでは、

Webユーザーインターフェイスにアクセスしてデバイスを起動する方法について説明します。
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ステップ 3 [Create and Launch Wizard] をクリックします。

ステップ 4 デバイス名とドメイン名を入力します。

ステップ 5 [Time Zone] ドロップダウンリストから、適切なタイムゾーンを選択します。

ステップ 6 [Date and Time] ドロップダウンリストから、適切な日時モードを選択します。

ステップ 7 [LAN Settings] をクリックします。

LAN の設定

手順

ステップ 1 [Web DHCP Pool/DHCP Pool] 名または [Create and Associate Access VLAN] オプションを選択します。

a) [Web DHCP Pool] を選択した場合は、次を指定します。

[Pool Name]：DGCP プール名を入力します。

[Network]：ネットワークアドレスおよびサブネットマスクを入力します。

b) [Create and Associate Access VLAN] オプションを選択した場合は、次を指定します。

[Access VLAN]：アクセス VLAN の識別番号を入力します。指定できる範囲は 1 ～ 4094 です。

[Network]：VLAN の IP アドレスを入力します。

[Management Interfaces]：インターフェイスを選択し、右矢印と左矢印を使用して選択したリストボッ

クスに移動します。ダブルクリックするかドラッグアンドドロップして、選択したリストボックスに

インターフェイスを移動することもできます。

ステップ 2 [Primary WAN Settings] をクリックします。
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プライマリ WAN の設定

手順

ステップ 1 プライマリ WAN タイプを選択します。プライマリ WAN は、ルータがサポートする WAN のタイプに応

じて、シリアル、3G/4G、イーサネット、またはブロードバンド（xDSL）を設定できます。

ステップ 2 ドロップダウン リストからインターフェイスを選択します。

ステップ 3 サービス プロバイダーから DNS サーバ情報を直接取得するには、[Get DNS Server info directly from ISP]
チェックボックスをオンにします。プライマリDNSとセカンダリDNSは手動で入力することもできます。

ステップ 4 [Get IP automatically from ISP] チェックボックスをオンにして、サービスプロバイダーから IP アドレス情報

を直接取得します。IP アドレスおよびサブネット マスクを入力します。

ステップ 5 [Enable NAT] チェックボックスをオンにして、NAT を有効にします。NAT を有効にすることをお勧めしま

す。

ステップ 6 [Enable PPPoE] チェックボックスをオンにして、PPPoE を有効にします。PPPoE を有効にする場合は、必

要な認証モードを選択します。オプションは PAP と CHAP です。

ステップ 7 サービスプロバイダーから提供されたユーザー名とパスワードを入力します。

ステップ 8 [Security/APP Visibility WAN Settings] をクリックします。
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セカンダリ WAN の設定

詳細設定では、セカンダリ WAN 接続を設定する必要があります。

手順

ステップ 1 セカンダリWANタイプを選択します。ルータがサポートするWANのタイプに応じて、シリアル、3G/4G、

イーサネット、またはブロードバンド（xDSL）をセカンダリ WAN として設定できます。

ステップ 2 ドロップダウン リストからインターフェイスを選択します。

ステップ 3 サービス プロバイダーから DNS サーバ情報を直接取得するには、[Get DNS Server info directly from ISP]
チェックボックスをオンにします。プライマリDNSとセカンダリDNSは手動で入力することもできます。

ステップ 4 [Get IP automatically from ISP] チェックボックスをオンにして、サービスプロバイダーから IP アドレス情報

を直接取得します。IP アドレスおよびサブネット マスクを入力します。

ステップ 5 [Enable NAT] チェックボックスをオンにして、NAT を有効にします。NAT を有効にすることをお勧めしま

す。

ステップ 6 [Enable PPPoE] チェックボックスをオンにして、PPPoE を有効にします。PPPoE を有効にする場合は、必

要な認証モードを選択します。オプションは PAP と CHAP です。

ステップ 7 サービスプロバイダーから提供されたユーザー名とパスワードを入力します。

ステップ 8 [Security/APP Visibility WAN Settings] をクリックします。

セキュリティ設定の構成

手順

ステップ 1 すべてのパスワードがプレーン テキストで表示されないようにするには、[Enable Recommended Settings)]
チェックボックスをオンにします。パスワードは暗号化されます。
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ステップ 2 [Day 0 Config Summary] をクリックします。

ステップ 3 設定をプレビューするには、[CLI preview] をクリックします。

ステップ 4 [Finish] をクリックして、デイゼロセットアップを完了します。
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第 29 章

Cisco ASR 1000 シリーズ ルータでの PPP
ハーフブリッジ

初版：2014 年 12 月 12 日

ルーテッドネットワークでリモート ブリッジ イーサネット ネットワークへの接続が必要な場

合は、PPP ハーフブリッジとして機能するようにシリアルインターフェイスまたは ISDN イン

ターフェイスを設定できます。リモートブリッジへの回線は仮想イーサネットインターフェイ

スとして機能し、ルータのシリアルインターフェイスまたは ISDN インターフェイスは、リ

モートネットワークと同じイーサネット サブネットワーク上のノードとして機能します。

PPP フルブリッジは、PPP パケットを PPP ハーフブリッジに送信します。PPP ハーフブリッジ

は、これらのパケットをルーテッドパケットに変換し、他のルータプロセスに転送します。同

様に、PPP ハーフブリッジは、ルーテッドパケットをイーサネット ブリッジ パケットに変換

し、同じイーサネット サブネットワーク上の PPP フルブリッジに送信します。

1 つのインターフェイスを、ハーフブリッジとフルブリッジの両方として機能させることはで

きません。

（注）

• Cisco ASR 1000 シリーズ ルータでの PPP ハーフブリッジの前提条件 （733 ページ）

• Cisco ASR 1000 シリーズ ルータでの PPP ハーフブリッジについての情報 （734 ページ）

• PPP ハーフブリッジの設定例 （735 ページ）

• PPP ハーフブリッジの検証 （735 ページ）
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Cisco ASR 1000 シリーズ ルータでの PPP ハーフブリッジ

の前提条件
ASR 1000 シリーズ ルータで PPP ハーフブリッジを使用するには、インターフェイスで PPP カ

プセル化を有効にする必要があります。
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についての情報
次の図は、ハーフブリッジ設定を示しています。ブリッジに接続するルータポートは、PPP
ハーフブリッジへのシリアルインターフェイスとして設定されます。インターフェイスは、ブ

リッジでイーサネットサブネットワーク上の仮想ノードとして機能します。シリアルインター

フェイスには、イーサネット サブネットワークに関連付けられた IP アドレスがあります。

図 25 : PPP ハーフブリッジの設定

イーサネット宛てのパケットがPPPハーフブリッジに到達すると、パケットはイーサネットパ

ケットに変換され、PPPフレームにカプセル化されて、イーサネットブリッジリンクで送信さ

れます。PPP フルブリッジは、PPP ヘッダーのカプセル化を解除し、ブリッジ機能を使用して

イーサネットパケットを転送します。

逆方向では、PPP ハーフブリッジが、PPP フルブリッジデバイスから受信した PPP フレームに

カプセル化されたイーサネットパケットを抽出します。 PPP ハーフブリッジは、パケットを

IP パケットに変換し、インターネット上でルーティングします。

PPP ハーフブリッジにサポートされる機能

PPP ハーフブリッジは、次のインターワーキング機能をサポートします。

• VRF 対応 PPP ハーフ ブリッジ インターフェイス
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