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11
セキュア ストレージの設定 

セキュア ストレージ機能では、重要な設定情報を暗号化して保護できます。VPN、IPSec とその他
の非対称キーペア、事前共有秘密、タイプ 6 のパスワード暗号化キーおよび特定のクレデンシャ
ルを暗号化します。インスタンス固有の暗号キーは、危険にさらされることを防ぐためにハード
ウェアのトラスト アンカーに保管されます。

デフォルトでは、この機能はハードウェアのトラスト アンカーを備えたプラットフォームで有
効です。この機能は、ハードウェアのトラスト アンカーがないプラットフォームではサポートさ
れません。

• セキュア ストレージの有効化

• セキュア ストレージの無効化

• 暗号化のステータスの確認

• プラットフォーム ID の確認

• プラットフォーム イメージの旧バージョンへのダウングレード

セキュア ストレージの有効化 
次に、セキュア ストレージをイネーブルにする例を示します。

router#config terminal
router(config)# service private-config-encryption
router(config)# do write memory

（注） デフォルトでは、この機能はプラットフォームで有効です。上の手順は、無効になっているプ
ラットフォームで使用します。

セキュア ストレージの無効化
次に、セキュア ストレージをディセーブルにする例を示します。

router#config terminal
router(config)# no service private-config-encryption
router(config)# do write memory



 

128
Cisco 900 シリーズ サービス統合型ルータ ソフトウェア コンフィギュレーション ガイド

セキュア ストレージの設定

  暗号化のステータスの確認

暗号化のステータスの確認
暗号化のステータスを確認するには、show parser encrypt file status コマンドを使用しま
す。次のコマンド出力は、機能は利用できるが、ファイルが暗号化されていないことを示し
ます。ファイルは「プレーン テキスト」形式です。

router#show parser encrypt file status 
Feature: Enabled
File Format: Plain Text
Encryption Version: Ver1

 

次のコマンド出力は、機能は有効で、ファイルが暗号化されていることを示します。ファイルは
「暗号テキスト」形式です。

router#show parser encrypt file status 
Feature: Enabled
File Format: Cipher Text
Encryption Version: Ver1

プラットフォーム ID の確認
標準の PEF 形式で SUDI 証明書を表示するには、show platform sudi certificate コマンドを使用
します。コマンド出力から、プラットフォーム ID を簡単に確認できます。

コマンド出力にある最初の証明書は Cisco Root CA 2048 で、2 番目はシスコの下位 CA（ACT2 
SUDI CA）です。3 番目は SUDI 証明書です。

router#show platform sudi certificate sign nonce 123
-----BEGIN CERTIFICATE----------END CERTIFICATE-----
-----BEGIN CERTIFICATE-----129
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  プラットフォーム イメージの旧バージョンへのダウングレード
-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----
 MIIDhzCCAm+gAwIBAgIEAJT3DDANBgkqhkiG9w0BAQsFADAnMQ4wDAYDVQQKEwVD-----END CERTIFICTAE
Signature version: 1
Signature: 
405C70D802B73947EDBF8D0D2C8180F10D4B3EF9694514219C579D2ED52F7D583E0F40813FC4E9F549B2EB1C21
725F7C
B1C79F98271E47E780E703E67472380FB52D4963E1D1FB9787B38E28B8E696570A180B7A2F131B1F174EA79F5D
B4765DF67386126D8
9E07EDF6C26E0A81272EA1437D03F2692937082756AE1F1BFAFBFACD6BE9CF9C84C961FACE9FA0FE64D85AE4FA
086969D0702C536ABD
B8FBFDC47C14C17D02FEBF4F7F5B24D2932FA876F56B4C07816270A0B4195C53D975C85AEAE3A74F2DBF293F52
423ECB7B853967080A
9C57DA3E4B08B2B2CA623B2CBAF7080A0AEB09B2E5B756970A3A27E0F1D17C8A243

プラットフォーム イメージの旧バージョンへのダウング
レード

セキュア ストレージがサポートされていない旧バージョンにプラットフォーム イメージをダ
ウングレードする場合は、サポートされているバージョンでこの機能を事前に無効にする必要
があります。セキュア ストレージを無効にするには、次を参照してください。 セキュア ストレー
ジの無効化（127 ページ）
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  プラットフォーム イメージの旧バージョンへのダウングレード

旧バージョンにダウングレードする前にこの機能を無効にしないと、private-config ファイルが
暗号化形式になります。ファイルが暗号化形式になっていることを示す、次の Syslog メッセージ
が生成されます。

%PARSER-4-BADCFG: Unexpected end of configuration file.

ファイルが「プレーン テキスト」の場合、Syslog メッセージは生成されません。
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