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CPE プロビジョニングの概要

この章では、Broadband Access Center（BAC）で Customer Premises Equipment（CPE; 顧客宅内装置）

がサポートするテクノロジーを使用して CPE を管理する方法について説明します。この章は、次の

項で構成されています。

• 概要（P.4-1）

• デバイス オブジェクト モデル（P.4-2）

• 検出されたデータ（P.4-4）

• 構成の生成と処理（P.4-6）

• BAC におけるデバイス配備（P.4-9）

• デバイスの無差別アクセス権（P.4-14）

概要
BAC を使用して、住宅用デバイス（DOCSIS ケーブル モデムおよびセットトップ ボックス、

PacketCable eMTA、CableHome デバイス、コンピュータ）のプロビジョニングと管理を行うことが

できます。

BAC は次のデバイス タイプのプロビジョニングを行います。

• DOCSIS 1.0、1.1、2.0 準拠のケーブル モデムと STB

• PacketCable バージョン 1.x 準拠の embedded Multimedia Terminal Adapter（eMTA; 組み込み型マ

ルチメディア ターミナル アダプタ）

• CableHome 1.0 準拠のデバイス

• コンピュータ

このリリースの BAC は、次のプロビジョニングと管理をサポートします。

• IPv6 デバイス。次のものがあります。

－ DOCSIS 3.0 準拠のケーブル モデム

－ コンピュータ

－ Set-top box（STB; セットトップ ボックス）

• ビデオ STB（特に進化途上の OpenCable アプリケーション プラットフォームに基づく RNG-200
STB）。

• embedded Service/Application Functional Entities（eSAFE）デバイスのバリアント。混在 IP モード

の PacketCable Multimedia Terminal Adapters（MTA; マルチメディア ターミナル アダプタ）など

があります。混在 IP モード MTA は、IPv6 組み込みケーブル モデムと IPv4 eMTA で構成され

る eSAFE デバイスです。このクラスのデバイスでは、ケーブル モデムにパケット テレフォ

ニー、ホーム ネットワーキング、動画などの付加的機能が組み込まれています。
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デバイス オブジェクト モデル
BAC のデバイス オブジェクト モデルは、DPE のデバイス管理用に生成される構成を制御する上で

重要です。このデバイス構成生成プロセスは RDU で発生し、名前付き属性および関連付けを通じ

て制御されます。 

デバイス オブジェクト モデルには、次の主要オブジェクトがあります。

• IP デバイス：プロビジョニングを必要とするネットワーク エンティティを表します。 

• オーナー ID：加入者の外部識別子を表します。 

• デバイス タイプ：デバイスのタイプを表します。 

• プロビジョニング グループ：特定の複数の DPE からサービスを受けるデバイスの論理グルー

プを表します。 

• サービス クラス：デバイスに割り当てる構成プロファイルを表します。 

• DHCP 基準：デバイスが、Cisco Network Registrar DHCP サーバ内で IP アドレスの選択を決定す

るための基準を表します。

• ファイル：プロビジョニングで使用される、テンプレートを含むファイルのコンテナとして機

能します。 

• ノード：デバイスをグループ化するための顧客固有のメカニズム。 

BAC デバイス データ モデルの各種オブジェクトには、次の共通要素があります。

• 名前：たとえば、Gold サービス クラス。 

• 属性：たとえば、Device ID や Fully Qualified Domain Name（FQDN; 完全修飾ドメイン名）。

• 関連付け：たとえば、デバイスとサービス クラスの関連付け。

• プロパティ：たとえば、デバイスを特定のプロビジョニング グループに追加することを指定す

るプロパティ。

図 4-1 に、デバイス データ モデルの各種オブジェクト間のインタラクションを示します。 

図 4-1 デバイス オブジェクト モデル

表 4-1 は、データ モデルの各オブジェクトに固有の属性および関連付けを示しています。 
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サービス クラス

サービス クラスは RDU 抽象の 1 つで、静的ファイルまたはテンプレート ファイルとしてデバイス

に渡されるファイル構成を表します。サービス クラスを使用すると、デバイスをグループ化して構

成セットにすることができます。構成セットは、各種のサービス レベルまたはパッケージで CPE

に提供されます。 

サービス クラスには次の種類があります。

• 登録されているもの：デバイスの登録時にユーザによって指定されます。このサービス クラス

は、明示的に、Application Programming Interface（API; アプリケーション プログラミング イン

ターフェイス）を介してデバイス レコードに追加されます。 

• 選択されているもの：RDU 拡張によって選択され、返されます。 

• 関連付けられているもの：登録、選択、またはその両方の操作によってデバイスに関連付けら

れます。このサービス クラスは、RDU 拡張によって選択されます。 

デバイス用の選択されているサービス クラスが変更された場合は、デバイス構成が再生成されま

す。デバイス用の登録されているサービス クラスが変更された場合、それが選択されているサービ

ス クラスでなくても、デバイス構成が再生成されます。その理由は、サービス クラスが適用する

ポリシーによって、選択されているサービス クラスが変更される可能性があるためです。 

表 4-1 デバイス オブジェクトの関連付け 

オブジェクト 関連付けられるオブジェクト

IP デバイス

• 事前プロビジョニングまたはセルフプロビジョニング

が可能です（P.4-9 の「BAC におけるデバイス配備」を

参照）。 

• 属性には、Device ID（MAC アドレスまたは DUID）や

FQDN があります。

• オーナー ID

• プロビジョニング グループ

• サービス クラス

• DHCP 基準

• デバイス タイプ

オーナー ID

• デバイスに関連付けられます。そのため、デバイスに

関連付けられた場合に限り存在します。 

• グループ化をイネーブルにします。たとえば、Joe に

属しているデバイスすべてをグループ化できます。 

IP デバイス

デバイス タイプ

• ある技術を持つデバイスすべてに共通したデフォルト

が格納されます。 

• グループ化をイネーブルにします。たとえば、すべて

の PacketCable デバイスをグループ化できます。 

IP デバイス

ファイル

プロビジョニングで使用されるファイルが格納されます

（たとえば、設定ファイルやテンプレート）。 

サービス クラス

サービス クラス

属性には、Type、Name、および Properties があります（詳

細については、P.4-3 の「サービス クラス」を参照してく

ださい）。 

• IP デバイス

• ファイル

• DHCP 基準

• 設定テンプレート（オプション）

DHCP 基準

グループ化をイネーブルにします。たとえば、特定の技術

内のデバイスを別々のクラスの IP にグループ化できます。 

• IP デバイス

• サービス クラス

• 設定テンプレート（オプション）
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検出されたデータ
プロビジョニング プロセスの間、BAC は一連のプロパティを使用してデバイス タイプを検出し（デ

バイスがケーブル モデムやコンピュータかどうかなど）、そのデバイス タイプと技術用の構成を生

成します。この一連のプロパティを使用して BAC が検出した情報は、検出されたデータと呼ばれ

ます。BAC は、デバイスごとに検出されたデータを RDU データベースに格納します。

デバイスがプロビジョニング サーバに接続すると、ファームウェアのバージョン、MAC アドレス、

操作モードなど、そのデバイス自体に関する詳細情報を提供します。プロビジョニング サーバに接

続するケーブル モデムの場合、これらの詳細は次のメッセージに含まれています。

• IPv4 デバイスの検出メッセージ

• IPv6 デバイスの送信要求メッセージ

Network Registrar にインストールされている BAC 拡張も、デバイスの構成を要求するときに、検出

されたデータを取得して RDU に送信します。これらのデバイスの場合、検出されたデータは

Network Registrar の設定によって異なります。属性またはオプションが Network Registrar で使用で

きるように設定されている場合、拡張は、その属性またはオプションの値を DHCP パケットから取

得し、検出されたデータの中に含めて BAC プロビジョニングで使用できるようにします。

表 4-2 は、BAC が IPv4 デバイスから検出するデータの一覧を示します。

表 4-2 IPv4 デバイスから検出されるデータ

オプション 説明

chaddr クライアントのハードウェア アドレスを指定します。

client-id クライアントで定義され、クライアントを一意に識別するバイ

ト シーケンスまたは文字列を示します。

client-id-created-from-mac-address クライアントの MAC アドレスから作成されたクライアントの

識別子を示します。

dhcp-message-type DHCP 検出や DHCP 確認など、DHCP メッセージのタイプを指

定します。

giaddr DHCP サーバの応答先となる IP アドレスを指定します。

hlen ハードウェア アドレスの長さを指定します。

htype ハードウェア タイプを指定します。

relay-agent-circuit-id クライアントとサーバ間の DHCP パケットの送信元となる回線

のエージェント ローカル識別子を符号化します。

relay-agent-info CableLabs Relay Agent CMTS Capabilities オプションへのアクセ

スに使用します。

relay-agent-remote-id 回線のリモート ホスト側に関する情報を符号化します。

v-i-vendor-opts クライアントからサーバに要求されたオプションを示します。

vendor-encapsulated-options カプセル化されて標準の DHCP オプションに送信されるオプ

ションを定義します。

vendor-class DHCPv4 クライアントと関連付けられた CPE の機能を示す文字

列が含まれます。
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表 4-3 は、BAC が IPv6 デバイスから検出するデータの一覧を示します。

Device Details ページの管理者のユーザ インターフェイスを使用して検出されたデータを表示でき

ます。デバイスの詳細の表示方法については、P.12-10 の「デバイスの詳細の表示」を参照してく

ださい。

BAC 拡張が DHCPv4 および DHCPv6 のデータの検出に使用するプロパティの一覧については、

P.6-15 の「属性とオプション」を参照してください。

DUID と MAC アドレスの比較

DHCPv4 標準は、クライアント識別子または MAC アドレスを DHCP クライアントのプライマリ デ

バイス識別子として使用します DHCPv6 では、新しいプライマリ デバイス識別子である DHCP

Unique Identifier（DUID）が導入されています。 

DHCPv4 は、アドレスの割り当て時に、ハードウェア アドレスとオプションのクライアント識別子

を使用してクライアントを識別します。DHCPv6 も基本的に同じスキームに従いますが、クライア

ント識別子が必須になり、ハードウェア アドレスとクライアント ID を連結して 1 つの一意のクラ

イアント識別子にします。

DHCPv6 のクライアント識別子は次の項目で構成されます。

• DUID：クライアント システムを示します（DHCPv4 のようにインターフェイスだけではない）。

• Identity Association Identifier（IAID）：システム上のインターフェイスを示します。RFC 3315 で
説明されているように、Identity Association は、サーバとクライアントが、関連する一連の IPv6
アドレスを識別、グループ化、および管理するために使用する手段です。

DHCP クライアントとサーバはそれぞれ DUID を持っています。DHCP サーバは、DUID を使用し

てクライアントを IA と関連付けて識別し、設定情報を選択します。DHCP クライアントは、サー

バの識別が必要なメッセージの場合、DUID を使用してメッセージ内のサーバを識別します。

表 4-3 IPv6 デバイスから検出されるデータ

オプション 説明

peer-address 最初にメッセージを送信したクライアント、またはメッセージをリレーし

た直前のリレー エージェントの IPv6 アドレスを指定します。

link-address クライアントのサブネットに接続するインターフェイスに割り当てられ

ている非リンクローカル アドレスを指定します。

client-identifier リース用のクライアントの DHCP Unique Identifier（DUID）を指定します。

DHCPv6 クライアントはクライアントのハードウェア アドレス（chaddr）

を使用できないため、IPv6 環境でデバイスを一意に識別するには DUID を

使用します。この情報は、DHCP 送信要求メッセージから入手できます。

oro 要求されたオプションを示します。

vendor-opts ベンダー固有の情報を交換するためにクライアントとサーバで使用され

るベンダー固有の情報オプションを示します。この情報は、DHCP 送信要

求メッセージから入手できます。

vendor-class クライアントが実行されているハードウェアを製造したベンダーを示し

ます。この情報は DHCPv6 送信要求メッセージから入手できます。
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構成の生成と処理
BAC 配備内でデバイスを有効にすると、そのデバイスは BAC サーバとの交信を開始します。交信

が確立すると、デバイスの事前設定されたポリシーが、デバイスに関連付けられている設定テンプ

レートに基づいて DPE によるデバイスのプロビジョニングおよび管理を決定します。このデバイ

スの信頼できるプロビジョニング情報は、デバイス構成として、RDU から DPE に転送されます。

DPE はデバイス構成をキャッシュし、デバイスからのサービス要求に対して使用します。 

デバイス構成には、ユーザが必要とする次のプロビジョニング情報を含めることができます。

• DHCP IP アドレス選択

• 帯域幅

• データ レート

• フロー制御

• 通信速度

• サービス レベル（サービス クラスとも呼ばれる）

構成には、識別子（MAC アドレスまたはファイル名）と、構成が再生成されるたびに大きくなる

リビジョン番号が含まれます。 

RDU は、次の場合にデバイスの構成を再生成します。

• デバイスのサービス クラス変更など、特定のプロビジョニング API コールが実行された場合。 

• 構成の検証が失敗した場合。デバイスから送信された DHCP 要求の特定のパラメータが最初の

要求パラメータと異なる場合などに発生します。 

RDU がデバイスの構成を再生成するたびに、更新された構成が該当する DPE に転送され、キャッ

シュされます。 

この項では、次の関連する概念についても説明します。

• 静的ファイルとテンプレート ファイルの比較（P.4-6）

• プロパティ階層（P.4-7）

• テンプレートとプロパティ階層（P.4-7）

• カスタム プロパティ（P.4-8）

静的ファイルとテンプレート ファイルの比較

BAC でのデバイスのプロビジョニングは、静的ファイルとテンプレート ファイルという 2 つのタ

イプの設定ファイルを使用して行うことができます。

静的設定ファイルを使用する場合、ファイルを BAC システムに入力します。設定ファイルが入力

されたら、その構成を生成するために TFTP を介して特定のデバイスに配信されます。BAC は、静

的設定ファイルをその他のバイナリ ファイルと同様に扱います。静的ファイルは、拡張子 .cm で識

別します。

テンプレート ファイルは、DOCSIS、PacketCable、または CableHome オプションと、特定のサービ

ス クラスで使用された場合に動的ファイル生成を実行する値が含まれるテキスト ファイルです。

BAC には設定ファイル ユーティリティが同梱されており、DOCSIS、PacketCable、および CableHome

の設定ファイルとテンプレート ファイルのテスト、検証、表示に使用できます。設定ファイルユー

ティリティの使用方法の詳細については、P.5-23 の「設定ファイル ユーティリティの使用方法」を

参照してください。テンプレート ファイルは、拡張子 .tmpl で識別します。

静的プロビジョニングと動的プロビジョニングの概要については、表 2-4 を参照してください。 
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プロパティ階層

BAC のプロパティを使用すると、BAC で API を介してデータにアクセスしたり、データを格納し

たりできます。事前プロビジョニングされたデータ、検出されたデータ、およびステータス データ

は、API を介して、対応するオブジェクトのプロパティから取得できます。また、プロパティを使

用すると、BAC を適切な粒度で（システム レベルからデバイス グループおよび個々のデバイスの

レベルまで）設定できます。 

デバイス関連のプロパティは、BAC プロパティ階層内の任意の許容ポイントで定義できます。プロ

パティを任意のレベルで割り当てられるかどうかの詳細については、API Javadoc を参照してくださ

い。 

BAC プロパティ階層には、個々のデバイスまたはデバイスのグループに対してプロパティを定義で

きるという柔軟性があります。プロパティは、デバイスおよび関連付けられたオブジェクト上で見

つかるまで次の順序で検索されます。

1. デバイス登録済みプロパティ：API または管理者のユーザ インターフェイスを介して設定され

たプロパティを指定します。

2. デバイス選択プロパティ：サービス レベル選択プロセスによってデバイス レコードに保存さ

れたプロパティを指定します。

3. デバイス検出プロパティ：デバイス検出プロセスによってデバイス レコードに保存されたプロ

パティを指定します。

4. プロビジョニング グループ：デバイスのプロビジョニング グループのプロパティを指定しま

す。

5. サービス クラス：デバイスのサービス クラス上に設定されているプロパティを指定します。

サービス レベル選択プロセスがデバイスの選択済みサービス クラスを判別したら、そのオブ

ジェクトのプロパティが使用されます。判別しなかった場合、プロパティは、API または管理

者のユーザ インターフェイスを介して、デバイスに対して設定されている登録済みサービス ク
ラスから検索されます。

6. DHCP 基準：デバイスの DHCP 基準上に設定されているプロパティを指定します。サービス レ
ベル選択プロセスがデバイスの選択済み DHCP 基準を判別したら、そのオブジェクトのプロパ

ティが使用されます。判別しなかった場合、プロパティは、API または管理者のユーザ イン

ターフェイスを介して、デバイスに対して設定されている登録済み DHCP 基準から検索されま

す。

7. テクノロジー デフォルト：デバイスのテクノロジー デフォルトに設定されているプロパティ

を指定します。たとえば、DOCSIS モデム、PacketCable MTA、またはコンピュータのテクノロ

ジー デフォルトなどです。

8. システム デフォルト：システム デフォルトに設定されているプロパティを指定します。

テンプレートとプロパティ階層

動的に構成を生成すると、デバイス設定ファイルのテキスト記述（テンプレートとも呼ばれる）を

バイナリのデバイス構成に変換する処理も行われます。このバイナリ設定ファイルは、基本的には

type-length-value（TLV）タプルのリストであり、各タプルにはデバイス構成の設定値が含まれます。

処理後のバイナリ構成は、TFTP を介してデバイスに転送されます。

動的な構成生成では、マクロ機能の使用によって大幅な柔軟性が実現されます。マクロにより、BAC

プロパティ階層の値をテンプレートに代入できます。この代入は、通常は上書きされる次のような

値に使用されます。

• ダウンストリームまたはアップストリームの帯域幅

• ケーブル モデムの背後にあるデバイスの数
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このように、BAC は 1 つのテンプレートを使用して、数台から数百や数千、数百万台まで、何台で

もデバイスの構成を生成します。

カスタム プロパティ

BAC を使用すると、RDU 内に新しいプロパティを定義できます。定義されたプロパティは、API

を介して任意のオブジェクト上に格納することができます。これらのプロパティによって、テンプ

レートに値を代入できます。

カスタム プロパティは、RDU で定義された変数名であるため、スペースを含めることはできませ

ん。

カスタム プロパティの作成方法の詳細については、P.13-6 の「カスタム プロパティの設定」を参

照してください。
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BAC におけるデバイス配備
BAC 配備はプロビジョニング グループに分割され、各プロビジョニング グループはデバイスのサ

ブセットだけに関連付けられます。耐障害性を確保するため、プロビジョニング グループによって

提供されるサービスはすべて実装されます（P.2-16 の「プロビジョニング グループ」を参照）。 

BAC では、次の 2 つのデバイス配備オプションを使用できます。

• Preprovisioned：RDU に、さまざまなデバイス タイプの構成とルールが読み込まれます。デバ

イス レコードが RDU に追加されると、そのデバイス タイプ固有の構成がマッピングされます。

• Self-provisioned：デバイスがプロビジョニング グループと最初に交信した後で、デバイス レ
コードが RDU に追加されます。ただし、事前プロビジョニングされたルールによってデバイ

スの構成が決まります。

この項では、次のトピックについて取り上げます。

• CPE 登録モード（P.4-9）

• CPE プロビジョニング フロー（P.4-10）

CPE 登録モード

登録モードによって、サービス プロバイダーは加入者とのインタラクション数を制御できます。ど

の登録済みのデバイスについても、サービス プロバイダーはそのデバイスに対する変更があれば処

理できるように準備する必要があります。背後に未登録のコンピュータがあるケーブル モデムを

100 台登録する作業と、それぞれの背後に登録済みコンピュータが大量に存在する可能性のある

ケーブル モデムを 100 台登録する作業では、大きな違いがあります。この理由で、サービス プロ

バイダーは標準モード、無差別モード、ローミング モード、および混在モードから登録モードを慎

重に選択する必要があります。

標準モード

標準モード（固定モードとも呼ばれる）での動作時、コンピュータは登録され、そのコンピュータ

が正しいケーブル モデムの背後にあれば、登録済みのアクセス権を受け取ります。このコンピュー

タが別のケーブル モデムの背後に移動すると、プロビジョニングされていないアクセス権が与えら

れます。

無差別モード

無差別モードでの動作時、DOCSIS モデムだけが登録され、別のデバイスの背後で動作しているデ

バイスに関するリース情報は DHCP サーバに保持されます。登録済みのデバイスの背後にある指定

されたタイプのデバイスは、すべてネットワーク アクセス権を受け取ります。

ローミング モード

ローミング モードでの動作時、登録済みのデバイスは、他のどの登録済みデバイスの背後でも割り

当てられたサービスを受け取ります。たとえば、このモードでは、ラップトップを使用しながら場

所を移動し、複数のケーブル モデムからサービスを得ることができます。

混在モード

混在モードでの動作時、（複数のデバイスを持つ）1 つの配備内で、いつでも任意のモードが使用さ

れます。 
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CPE プロビジョニング フロー

この項では、デバイスのプロビジョニング ワークフローについて説明します。

• 初期設定ワークフロー（P.4-10）

• 構成の更新ワークフロー（P.4-13）

初期設定ワークフロー

この項では、デバイスが最初にインストールされ、ブートされるときの設定フローについて説明し

ます。このワークフローは、配備および登録モードによって異なります。次のワークフローがあり

ます。

• 事前プロビジョニングされたデバイスのワークフロー（P.4-10）

• セルフプロビジョニングされたデバイスのワークフロー（P.4-12）

事前プロビジョニングされたデバイスのワークフロー

この項では、事前プロビジョニングされたデバイスのワークフローについて説明します。図 4-2 は、

一般的な初期設定フローを示しています。

図 4-2 初期デバイス設定のワークフロー：事前プロビジョニング モード

1. BAC API から RDU に、さまざまなデバイス タイプ用に特別に定義された構成およびルールが

読み込まれます。デバイスが事前設定され、サービス クラスに関連付けられ、RDU データベー

スに事前登録されます。

RDU CPE

21
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（注） CPE を事前設定すると、API を介して BAC にデバイス情報（MAC アドレス、サービス

クラスなどの）が読み込まれます。 
事前プロビジョニング モードでは、この処理が行われた後にネットワーク上でデバイ

スがブートします。セルフプロビジョニング モードでは、ネットワーク上でデバイス

がブートしてからこの処理が行われます。

2. ブート時に、デバイスは自分のプロビジョニング グループを検出し、プロビジョニング グルー

プの DPE に対して自動プロビジョニング フローを開始します。Cable Modem Termination System
（CMTS; ケーブル モデム ターミネーション システム）がブロードキャスト トラフィックを

DHCP サーバにリレーします。DHCP サーバまたは Network Registrar DHCP サーバ上の BAC 拡
張が DPE に構成を要求します。

（注） デバイスがローミング モードを使用して新しいプロビジョニング グループに移動した

場合は、前に属していたプロビジョニング グループから古い構成が削除される点を除

き、同じフローがデバイスに対して実行されます。

3. DPE は、デバイス要求を受信すると、キャッシュにデバイスの構成があるかどうか検索します。

デバイスはこれまでこのプロビジョニング グループと交信したことがないため、構成は見つか

りません。次に、プロビジョニング グループ内の Network Registrar 拡張が、RDU にデバイス

の構成を生成するように要求します。 

RDU で要求処理にかかる時間によっては、プロビジョニング グループがデバイス要求に応答

しないことを決定する場合もあります。 

4. RDU が、デバイスに適した構成を生成します。生成されるデバイス構成では、DHCP 検出な

ど、さまざまな CPE プロトコル イベントに対する DPE 応答が指定されます。 

5. デバイス構成が DPE に転送され、そこでキャッシュされます。この段階で、DPE は、このデ

バイスに対する以後の CPE プロトコルのインタラクションを、RDU から独立して処理するよ

うにプログラムされています。デバイスがネットワークに追加され、そのデバイスの構成が生

成された場合、デバイスがブートすると、DPE は、事前登録されたデバイスとのインタラク

ションを開始できます。 

6. デバイスとのインタラクションにおいて、追加情報を検出して RDU に転送することができま

す。この場合、RDU では、新しい構成を生成してすべての DPE に転送することがあります。
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セルフプロビジョニングされたデバイスのワークフロー

この項では、セルフプロビジョニングされたデバイスのワークフローについて説明します。図 4-3

は、一般的な初期設定フローを示しています。

図 4-3 初期デバイス設定のワークフロー：セルフプロビジョニング モード

1. BAC API から RDU に、さまざまなデバイス タイプ用に特別に定義された構成およびルールが

読み込まれます。 

（注） CPE を事前設定すると、API を介して BAC にデバイス情報（MAC アドレス、サービス

クラスなどの）が読み込まれます。セルフプロビジョニング モードでは、ネットワー

ク上でデバイスがブートしてからこの処理が行われます。

2. ブート時に、デバイスは自分のプロビジョニング グループを検出し、プロビジョニング グルー

プの DPE に対して自動プロビジョニング フローを開始します。Cable Modem Termination System
（CMTS; ケーブル モデム ターミネーション システム）がブロードキャスト トラフィックを

DHCP サーバにリレーします。DHCP サーバまたは Network Registrar DHCP サーバ上の BAC 拡
張が DPE に構成を要求します。

（注） デバイスがローミング モードを使用して新しいプロビジョニング グループに移動した

場合は、前に属していたプロビジョニング グループから古い構成が削除される点を除

き、同じフローがデバイスに対して実行されます。

RDU CPE

21
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3. DPE は、デバイス要求を受信すると、キャッシュにデバイスの構成があるかどうか検索します。

デバイスはこれまでこのプロビジョニング グループと交信したことがないため、構成は見つか

りません。次に、プロビジョニング グループ内の Network Registrar 拡張が、RDU にデバイス

の構成を生成するように要求します。 

RDU で要求処理にかかる時間によっては、プロビジョニング グループがデバイス要求に応答

しないことを決定する場合もあります。 

4. RDU が、デバイスに適した構成を生成します。生成される構成では、DHCP 検出など、さまざ

まな CPE プロトコル イベントに対する DPE 応答が指定されます。 

5. デバイス構成が DPE に転送され、そこでキャッシュされます。この段階で、DPE は、このデ

バイスに対する以後の CPE プロトコルのインタラクションを、RDU から独立して処理するよ

うにプログラムされています。デバイスがネットワークに追加され、そのデバイスの構成が生

成された場合、デバイスがブートすると、DPE は、事前登録されたデバイスとのインタラク

ションを開始できます。 

6. デバイスとのインタラクションにおいて、追加情報を検出して RDU に転送することができま

す。この場合、RDU では、新しい構成を生成してすべての DPE に転送することがあります。

構成の更新ワークフロー

この項では、デバイス構成が更新されたときのワークフローについて説明します。 

図 4-4 に、以前に設定されたデバイスの構成を変更した場合の一般的な設定ワークフローを示しま

す。 

図 4-4 デバイス構成の更新ワークフロー

1. BAC API から、RDU のデバイス構成が更新されます。

2. RDU はデバイスの構成を生成して、デバイスが属するプロビジョニング グループの各 DPE に
配信します。 

3. DPE は新しい構成をキャッシュします。

4. RDU は、DPE に新しい構成をデバイスに転送するよう指示します。

5. ケーブルの場合、RDU はモデムまたは MTA で SNMP 設定を実行してデバイスをリブートしま

す。 
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デバイスの無差別アクセス権
この項では、無差別アクセス権が与えられているデバイスの構成の制御に使用されるオブジェクト

とプロパティについて説明します。 

デバイスは、BAC に事前登録されていなくても、ブートと設定が許可されていれば、無差別アクセ

ス権が与えられます。無差別アクセス権は通常、登録済みの DOCSIS モデムの背後にあるコン

ピュータなどのデバイスに使用されます。登録済みの DOCSIS モデムの背後にある不明なデバイス

に対して無差別アクセス権がイネーブルになっていない場合、そのデバイスはデフォルトのサービ

ス レベルを受け取ります。 

デバイスに無差別アクセス権を付与するには、次の操作を実行する必要があります。

• 所定のタイプの不明なデバイスに対して、無差別ポリシーをイネーブルまたはディセーブルに

します。無差別アクセス権がイネーブルになっているデバイスは、デフォルト構成を受け取る

のではなく、ポリシーに従って設定されます。

• デバイスが無差別アクセス権の付与対象である場合、所定のタイプの不明なデバイスを対象と

したサービス クラスを指定します。

• デバイスが無差別アクセス権の付与対象である場合、所定のタイプの不明なデバイスを対象と

した DHCP 基準を指定します。

無差別アクセス権の設定

表 4-4 に、デバイスの無差別ポリシーを設定する方法を示します。 

（注） 特定のモデムなどのデバイスに、無差別ポリシーを直接設定することはできません。 

表 4-4 デバイスの無差別アクセス権の設定

設定のスコープ 使用する API コール

リレー エージェントのプロビジョニング グループ：たとえば、無

差別アクセス権を、特定のプロビジョニング グループに含まれる

登録済みのリレー エージェント デバイスの背後にあるコン

ピュータだけに許可するように設定できます。

getProvGroupProperties

changeProvGroupProperties

リレー エージェントのサービス クラス オブジェクト：たとえば、

無差別アクセス権を、特定のサービス クラスに関連付けられてい

る DOCSIS モデムの背後にあるコンピュータだけに許可するよう

に設定できます。

addClassOfService

changeClassOfServiceProperties

getClassOfServiceProperties

リレー エージェントの DHCP 基準：たとえば、無差別アクセス権

を、特定の DHCP 基準に関連付けられている DOCSIS モデムの背

後にあるコンピュータだけに許可するように設定できます。

addDHCPCriteria

changeDHCPCriteriaProperties

getDHCPCriteriaDetails

テクノロジー固有のデフォルト：たとえば、DOCSIS モデムのテ

クノロジー デフォルトを使用して、DOCSIS モデムの背後にある

コンピュータに対して無差別アクセス権を設定できます。

changeDefaults

getDefaults

システム全体のデフォルト：グローバル システム デフォルト changeSystemDefaults

getSystemDefaults
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無差別アクセス権とプロパティ階層

BAC では、複数のオブジェクトに対して無差別ポリシーを設定できます。したがって、優先される

設定値を理解することが重要です。ポリシーがプロパティを使用して設定されるのに対し、プロパ

ティの優先度は BAC プロパティ階層によって決まります。プロパティ階層内で特定のプロパティ

を持つ最初のオブジェクトによって、BAC が使用する値が決まります。 

BAC は、デバイスのリレー エージェントのプロパティ階層内で無差別ポリシーのプロパティを検

索します。たとえばコンピュータの場合、BAC は、コンピュータのリレーとして機能するケーブル

モデムのプロパティ階層内で無差別ポリシーの設定値を検索します。プロパティ階層の詳細につい

ては、P.4-7 の「プロパティ階層」を参照してください。無差別ポリシーの詳細については、P.4-16

の「無差別ポリシー設定のプロパティ」を参照してください。

（注） テクノロジー デフォルトを使用して無差別アクセス権を設定すると、対象となるデバイス タイプ

ではなく、リレー エージェントに関連付けられたオブジェクトにプロパティを設定する必要があ

ります。たとえば、DOCSIS モデムの背後にあるコンピュータに対して無差別アクセス権をイネー

ブルにするには、コンピュータのテクノロジー デフォルトではなく、その DOCSIS モデムのテク

ノロジー デフォルトへの無差別アクセス権をイネーブルにします。

無差別ポリシーのプロパティではデバイス タイプごとに、サービス クラスと DHCP 基準を指定し、

また無差別アクセス権をイネーブルまたはディセーブルに指定します。デバイスで無差別モードが

イネーブルになっているにもかかわらず、デバイスのリレー エージェント階層の検索で、サービス

クラスまたは DHCP 基準のプロパティに一致するものが検出されない場合、非無差別アクセス権の

デフォルトのサービス クラスまたは DHCP 基準が使用されます。たとえば、BAC がコンピュータ

に無差別アクセス権を付与するように設定されているが、無差別のサービス クラスまたは DHCP 基

準（あるいはその両方）を見つけられない場合、コンピュータに対してデフォルトのサービス クラ

ス、DHCP 基準、またはその両方が使用されます。

サービス クラスと DHCP 基準のデフォルトは、次のプロパティを使用して、対象デバイス（リレー

エージェントではなく）のテクノロジー デフォルトに設定されます。

• サービス クラス：/default/classOfService

API 定数は TechnologyDefaultsKeys.DEFAULT_CLASS_OF_SERVICE です。

• DHCP 基準：/default/dhcpCriteria

API 定数は TechnologyDefaultsKeys.DEFAULT_DHCP_CRITERIA です。

無差別モードのデバイス用構成の生成

無差別モードのデバイスの構成は、次の条件で生成されます。

• デバイスが最初にオンラインになり、無差別アクセス権が与えられた。

• 最新ではなくなった DPE がキャッシュを読み込み中で、特定のプロビジョニング グループの

構成を要求した。

• API コール regenConfigs でデバイス構成の再生成が明示的に要求された。 

• 無差別アクセス権を持つデバイスのリレー エージェント デバイスの構成が再生成中である。 

• 無差別ポリシー（またはその他の設定）が変更されたために、BAC Configuration Regeneration
Service（CRS; 構成再生成サービス）が影響を受けるデバイスの構成を再生成する必要が生じた。 
4-15
Cisco Broadband Access Center アドミニストレータ ガイド

OL-12296-01-J



第 4 章      CPE プロビジョニングの概要

    デバイスの無差別アクセス権
無差別モードのデバイスの構成が再生成されるたびに、新しく設定された無差別ポリシーが使用さ

れます（たとえば、無差別モードのコンピュータに現在指定されているサービス クラス）。ただし、

デバイスが無差別モードのデバイスとしてオンラインになった後に API を介してそのデバイスの

サービス クラスまたは DHCP 基準が変更された場合、それ以降、そのデバイスは無差別とは見な

されず、無差別ポリシーに変更を加えても影響を受けません。デバイスはそれ以降、登録済みと見

なされます。

無差別ポリシー設定のプロパティ

デバイスに無差別アクセス権を設定するには、BAC がサポートする特定のデバイス タイプに関連

付けられたプロパティを設定する必要があります。デバイス タイプに対して無差別アクセス権をイ

ネーブルまたはディセーブルにできます。

• Enabled：表 4-4 に示す API コールに関連付けられたスコープ内で、デバイスの無差別アクセス

権をイネーブルにします。 

• Disabled：無差別アクセス権をディセーブルにします。プロパティが存在しない場合、Disabled
設定がデフォルトになります。

無差別アクセス権を設定するプロパティのリストについては、表 4-5 を参照してください。

無差別ポリシーのプロパティは、読み取り / 書き込みプロパティと読み取り専用のプロパティに分

かれます。この項では、読み取り / 書き込みプロパティと読み取り専用プロパティについて説明し

ます。これらのプロパティには、デバイスの無差別アクセス権をイネーブルにするために設定が必

要なものと、デバイスのサービス クラスと DHCP 基準を選択するために設定するものがあります。

読み取り / 書き込みプロパティ

（注） この項で説明するすべてのプロパティに適用可能な API コールについては、表 4-4 を参照してくだ

さい。

表 4-5 に、無差別アクセス権をイネーブルにするために使用できるプロパティを示します。 

表 4-5 無差別アクセス権をイネーブルにするためのプロパティ

プロパティ名 説明

/promiscuousMode/enable/Computer リレー エージェントのプロパティ階層に、「true」または

「false」のブール値を次のように設定します。

• true：該当するリレーの背後にあるコンピュータの無差

別アクセス権をイネーブルにします。

• false：該当するリレーの背後にあるコンピュータの無差

別アクセス権をディセーブルにします。

プロパティがリレー エージェントのプロパティ階層にない

場合、該当するリレーの背後にあるコンピュータの無差別ア

クセス権は許可されず、デバイスはデフォルト アクセス権

を受け取ります。 

API 定数

PolicyKeys.COMPUTER_PROMISCUOUS_MODE_ENABLED
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    デバイスの無差別アクセス権
/promiscuousMode/enable/Packet

CableMTA
リレー エージェントのプロパティ階層に、「true」または

「false」のブール値を次のように設定します。

• true：該当するリレーの背後にある PacketCable MTA の
無差別アクセス権をイネーブルにします。

• false：該当するリレーの背後にある PacketCable MTA の
無差別アクセス権をディセーブルにします。

プロパティがリレー エージェントのプロパティ階層にない

場合、該当するリレーの背後にある PacketCable MTA の無差

別アクセス権は許可されず、デバイスはデフォルト アクセ

ス権を受け取ります。

API 定数

PolicyKeys.PACKET_CABLE_MTA_PROMISCUOUS_MODE_ENABLED

/promiscuousMode/enable/STB リレー エージェントのプロパティ階層に、「true」または

「false」のブール値を次のように設定します。

• true：該当するリレーの背後にある STB の無差別アクセ

ス権をイネーブルにします。

• false：該当するリレーの背後にある STB の無差別アクセ

ス権をディセーブルにします。

プロパティがリレー エージェントのプロパティ階層にない

場合、該当するリレーの背後にある STB の無差別アクセス

権は許可されず、デバイスはデフォルト アクセス権を受け

取ります。

API 定数

PolicyKeys.STB_PROMISCUOUS_MODE_ENABLED

/promiscuousMode/enable/CableHome

WanData 
リレー エージェントのプロパティ階層に、「true」または

「false」のブール値を次のように設定します。

• true：該当するリレーの背後にある CableHome WAN-Data
デバイスの無差別アクセス権をイネーブルにします。

• false：該当するリレーの背後にある CableHome
WAN-Data デバイスの無差別アクセス権をディセーブル

にします。

プロパティがリレー エージェントのプロパティ階層にない

場合、該当するリレーの背後にある WAN-Data デバイスの無

差別アクセス権は許可されず、デバイスはデフォルト アク

セス権を受け取ります。

API 定数

PolicyKeys.CABLE_HOME_WAN_DATA_PROMISCUOUS_MODE_

ENABLED

表 4-5 無差別アクセス権をイネーブルにするためのプロパティ（続き）

プロパティ名 説明
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    デバイスの無差別アクセス権
表 4-6 に、無差別アクセス権を付与されたデバイスのサービス クラスを選択するために設定が必要

な読み取り / 書き込みプロパティを示します。

/promiscuousMode/enable/CableHome

WanMan
リレー エージェントのプロパティ階層に、「true」または

「false」のブール値を次のように設定します。

• true：該当するリレーの背後にある CableHome 
WAN-MAN デバイスの無差別アクセス権をイネーブル

にします。

• false：該当するリレーの背後にある CableHome 
WAN-MAN デバイスの無差別アクセス権をディセーブ

ルにします。

プロパティがリレー エージェントのプロパティ階層にない

場合、該当するリレーの背後にある WAN-MAN デバイスの

無差別アクセス権は許可されず、デバイスはデフォルト ア

クセス権を受け取ります。

API 定数

PolicyKeys.CABLE_HOME_WAN_MAN_PROMISCUOUS_MODE_

ENABLED

/promiscuousMode/enable/ このプロパティを使用して新しいタイプのデバイスに対し

て無差別アクセス権をイネーブルまたはディセーブルにす

るには、プロパティ名に有効なデバイス タイプの名前を付

加します。 

「true」または「false」のブール値を設定します。

API 定数

PolicyKeys.PROMISCUOUS_MODE_PREFIX

表 4-5 無差別アクセス権をイネーブルにするためのプロパティ（続き）

プロパティ名 説明

表 4-6 無差別アクセス権：サービス クラスの読み取り / 書き込みプロパティ

サービス クラスのプロパティ名 説明

/provisioning/cpeClassOfService/Computer 無差別モードのコンピュータに対して選択される既

存のサービス クラスの名前を指定します。

API 定数

PolicyKeys.COMPUTER_CLASS_OF_SERVICE 

/provisioning/cpeClassOfService/Packet

CableMTA
無差別モードの PacketCable MTA に対して選択される

既存のサービス クラスの名前を指定します。

API 定数

PolicyKeys.PACKET_CABLE_MTA_CLASS_OF_SERVICE

/provisioning/cpeClassOfService/STB 無差別モードのセットトップ ボックスに対して選択

される既存のサービス クラスの名前を指定します。

API 定数

PolicyKeys.STB_CLASS_OF_SERVICE
4-18
Cisco Broadband Access Center アドミニストレータ ガイド

OL-12296-01-J



第 4 章      CPE プロビジョニングの概要

    デバイスの無差別アクセス権
表 4-7 に、無差別アクセス権を付与されたデバイスの DHCP 基準を選択するために設定が必要な読

み取り / 書き込みプロパティを示します。

/provisioning/cpeClassOfService/CableHome

WanMan
無差別モードの CableHome WAN-Data デバイスに対し

て選択される既存のサービス クラスの名前を指定し

ます。

API 定数

PolicyKeys.CABLEHOME_WAN_DATA_CLASS_OF_SERVICE

/provisioning/cpeClassOfService/CableHome

WanData 
無差別モードの CableHome WAN-MAN デバイスに対

して選択される既存のサービス クラスの名前を指定

します。

API 定数

PolicyKeys.CABLEHOME_WAN_MAN_CLASS_OF_SERVICE

/provisioning/cpeClassOfService/ 指定したデバイス タイプのデバイスに対して選択さ

れる既存のサービス クラスを指定します。このプロパ

ティ名は、有効なデバイス タイプ名と一緒に使用しま

す。このプロパティは、カスタム デバイス タイプに

使用できます。 

API 定数

PolicyKeys.PROMISCUOUS_COS_PREFIX

表 4-6 無差別アクセス権：サービス クラスの読み取り / 書き込みプロパティ（続き）

サービス クラスのプロパティ名 説明

表 4-7 無差別アクセス権：DHCP 基準の読み取り / 書き込みプロパティ

DHCP 基準のプロパティ名 説明

/provisioning/cpeDhcpCriteria/Computer 無差別モードのコンピュータに対して選択される既存

の DHCP 基準オブジェクトの名前を指定します。

API 定数

PolicyKeys.COMPUTER_DHCP_CRITERIA

/provisioning/cpeDhcpCriteria/Packet

CableMTA
無差別モードの PacketCable MTA に対して選択される既

存の DHCP 基準オブジェクトの名前を指定します。

API 定数

PolicyKeys.PACKET_CABLE_MTA_DHCP_CRITERIA

/provisioning/cpeDhcpCriteria/STB 無差別モードのセットトップ ボックスに対して選択さ

れる既存の DHCP 基準オブジェクトの名前を指定しま

す。

API 定数

PolicyKeys.STB_ DHCP_CRITERIA

/provisioning/cpeDhcpCriteria/CableHome

WanData 
無差別モードの CableHome WAN-Data デバイスに対し

て選択される既存の DHCP 基準オブジェクトの名前を

指定します。

API 定数

PolicyKeys.CABLEHOME_WAN_DATA_ DHCP_CRITERIA
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読み取り専用プロパティ

表 4-8 に、デバイスのサービス クラスと DHCP 基準を選択するために設定が必要な読み取り専用の

無差別プロパティを示します。これらの読み取り専用プロパティは、前の項で指定した読み取り /

書き込みプロパティと合せて、現在のシステム構成を判別するのに役立ちます。

/provisioning/cpeDhcpCriteria/CableHome

WanMan
無差別モードの CableHome WAN-MAN デバイスに対し

て選択される既存の DHCP 基準オブジェクトの名前を

指定します。

API 定数

PolicyKeys.CABLEHOME_WAN_MAN_ DHCP_CRITERIA 

/provisioning/cpeDhcpCriteria/ 指定したデバイス タイプのデバイスに対して選択され

る既存の DHCP 基準オブジェクトを指定します。このプ

ロパティ名は、有効なデバイス タイプ名と一緒に使用し

ます。このプロパティは、カスタム デバイス タイプに

使用できます。 

API 定数

PolicyKeys.PROMISCUOUS_DC_PREFIX

表 4-7 無差別アクセス権：DHCP 基準の読み取り / 書き込みプロパティ（続き）

DHCP 基準のプロパティ名 説明

表 4-8 無差別アクセス権：読み取り専用プロパティ

プロパティ名 説明

/isSystemWide/default/promiscuous 所定のサービス クラス オブジェクトまたは DHCP 基準オブ

ジェクトが、無差別モードのデバイスのシステム全体のデフォ

ルトとして参照される場合、値「true」を返します。 

適用可能な API コール

getClassOfServiceProperties

getDHCPCriteriaDetails

API 定数

PolicyKeys.IS_SYSTEM_WIDE_

DEFAULT_PROMISCUOUS

/referencedBy/deviceTypes/

forPromiscuousDevices
無差別ポリシーのプロパティ内にある、所定のサービス クラス

オブジェクトまたは DHCP 基準オブジェクトを参照するデバイ

ス タイプ オブジェクト（テクノロジー）名のリストを返します。

適用可能な API コール

getClassOfServiceProperties

getDHCPCriteriaDetails

API 定数

PolicyKeys.REFERENCED_BY_

DEVICE_TYPE_FOR_PROMISCUOUS_

DEVICES
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    デバイスの無差別アクセス権
無差別モードのデバイスのカスタム ポリシー

前の項で指定したプロパティを使用して、デバイスの無差別ポリシーを設定できます。ただし、追

加のロジックが必要な場合は、拡張とカスタム プロパティを使用してカスタム ロジックを実装で

きます。カスタム プロパティを使用すると、新しいプロパティを定義できます。定義されたプロパ

ティは、API を介して任意のオブジェクト上に格納することができます。 

無差別モードのデバイスのポリシーを強化するために、次の拡張を使用できます。

• デバイス検出：デバイスのテクノロジー タイプを判別します（通常は DHCP 要求データに基づ

く）。この拡張が検出した情報は、Device Detection Context に追加され、他の拡張から使用でき

るようになります。 

• サービス レベル選択：デバイスに対して適切なサービス クラス オブジェクトおよび DHCP 基
準オブジェクトを選択します。無差別ポリシーのプロパティによって、無差別アクセス権を持

つデバイスのサービス クラスおよび DHCP 基準が決まります。 

• 構成生成：デバイスと、必要に応じてその背後にあるデバイスの構成を生成します。サービス

レベル選択拡張が選択したポリシーに基づいて、リレー エージェントの背後にある無差別モー

ドのデバイスの構成が再生成されます。リレー エージェントの背後にあるデバイスの構成を再

生成するデフォルトの動作を強化する場合だけ、拡張の変更が必要になることがあります。 

/related/classesOfService 無差別ポリシーのプロパティ内にある、所定のサービス クラス

オブジェクトまたは DHCP 基準オブジェクトが使用するサービ

ス クラス オブジェクト名のリストを返します。

（注） このプロパティは、サービス クラス リストを取得する
ためのショートカットとして使用できます。リストは、
このオプションに設定されている個々の無差別ポリ
シー プロパティを読み込んで取得することもできま
す。

適用可能な API コール

getClassOfServiceProperties

getDHCPCriteriaDetails

API 定数

PolicyKeys.RELATED_CLASS_OF_

SERVICE

/related/dhcpCriteria 無差別ポリシーのプロパティ内にある、所定のサービス クラス

オブジェクトまたは DHCP 基準オブジェクトが使用する DHCP

基準オブジェクト名のリストを返します。

（注） このプロパティは、DHCP 基準リストを取得するための
ショートカットとして使用できます。リストは、このオ
プションに設定されている個々の無差別ポリシー プロ
パティを読み込んで取得することもできます。

適用可能な API コール

getClassOfServiceProperties

getDHCPCriteriaDetails

API 定数

PolicyKeys.RELATED_DHCP_

CRITERIA

表 4-8 無差別アクセス権：読み取り専用プロパティ（続き）

プロパティ名 説明
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