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はじめに

ここでは、『Cisco Configuration Engine アドミニストレーション ガイド』の対象読者および表記法に

ついて説明します。さらに、入手可能な製品マニュアルを示し、マニュアルおよびテクニカル サポー

トの入手方法についても説明します。次の事項について説明します。

• 「対象読者」

• 「表記法」

• 「関連資料」

• 「マニュアルの入手方法およびテクニカル サポート」

（注） 本製品には暗号化機能が備わっており、輸入、輸出、配布および使用に適用される米国および他の国で

の法律を順守するものとします。

対象読者
このマニュアルは、主に次の読者を対象としています。

• ハイエンドのネットワーク機器の導入に精通したシステム管理者

• Cisco IOS ソフトウェアに精通した、インターネットワーキング機器の導入と設定を担当するシス

テム管理者
xiii
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はじめに
表記法
このマニュアルでは、次の表記法を使用しています。

（注） 「注釈」です。

ヒント 「問題解決に役立つ情報」です。

注意 「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述されています。

ワンポイント アドバイス 「時間節約になる操作」が記述されています。この段落に記述された操作を実行することで、時間を節

約できます。

警告 「警告」です。人身事故を予防するための注意事項が記述されています。

項目 表記法

コマンドおよびキーワード。 太字

ユーザが値を指定する変数。 イタリック体

オプションのコマンド キーワード。オプ

ションの選択は省略できます。

角カッコ（[ ]）で囲まれた任意

の文字 
オプション セットの中から選択する必須の

コマンド キーワード。1 つのオプションを

選択する必要があります。

波カッコ（{ }）で囲み、縦棒で

区切られたオプション 

セッション情報およびシステム情報の表示

出力。

screen フォント

ユーザが入力する情報。 太字の screen フォント

ユーザが入力する変数。 イタリック体の screen フォント

メニューの選択。 [Option] > [Network 
Preferences]
xiv
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はじめに
関連資料
表 1 に、Cisco Configuration Engine について入手可能なその他のマニュアルを示します。

マニュアルの入手方法およびテクニカル サポート
マニュアルの入手方法、テクニカル サポート、その他の有用な情報について、次の URL で、毎月更新

される『What's New in Cisco Product Documentation』を参照してください。シスコの新規および改訂

版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSS フィードとして購読できます。また、リーダー 
アプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定することもできま

す。RSS フィードは無料のサービスです。シスコは現在、RSS バージョン 2.0 をサポートしています。

表 1 Cisco Configuration Engine マニュアル

マニュアル タイトル 入手可能な形式

『Cisco Configuration Engine Installation and 
Configuration Guide 3.5』

このマニュアルは、次の形式で入手できます。

• 製品 CD-ROM に収録

• Cisco.com に掲載

『Cisco Configuration Engine Administration Guide 
3.5』

このマニュアルは、次の形式で入手できます。

• 製品 CD-ROM に収録

• Cisco.com に掲載

『Cisco Configuration Engine Software Development 
Kit API Reference and Programmer Guide 3.5』

このマニュアルは、次の形式で入手できます。

• SDK CD-ROM に収録

• Cisco.com に掲載
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製品概要

ここでは、Cisco Configuration Engine 3.5 の概要を説明します。この章は次のように構成されていま

す。

• 「Cisco IOS の依存関係」

• 「動作モード」

• 「ユーザ認証モード」

• 「コンフィギュレーション サービス」

• 「イベント サービス」

• 「動的なテンプレートとオブジェクト」

• 「イメージ サービス」

• 「PIX ファイアウォール サポート」

• 「Intelligent Modular Gateway」

• 「IMGW Device Module Toolkit」

• 「モジュラ ルータのサポート」

• 「暗号化」

• 「Cisco Configuration Engine の仕組み」

• 「ConfigID および EventID の変更の動的な同期」

• 「共通ログ ファイルの場所」

Cisco Configuration Engine は、ネットワーク デバイスとサービスの展開および管理を自動化するため

のコンフィギュレーション サービスとして動作するネットワーク管理アプリケーションです（図 1-1 
を参照）。

Cisco Configuration Engine は Linux および Solaris ハードウェア プラットフォーム上で実行されます。

『Cisco Configuration Engine Installation and Configuration Guide 3.5』を参照してください。
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第 1 章     製品概要
図 1-1 Cisco Configuration Engine のアーキテクチャ上の概要

各 Cisco Configuration Engine は、シスコ デバイスおよびこの製品が提供するサービスのグループを管

理します。管理上、構成を保存して必要に応じて提供します。Cisco Configuration Engine では、デバ

イス固有の設定変更を生成することによって、初期設定と設定の更新が自動化され、それらのデバイス

への送信、設定変更の実行、結果のログへの記録が行われます。

（注） 以前のバージョンの Cisco IOS、または Catalyst などの異なるオペレーティング システムを使用するデ

バイスを実行している場合、そのデバイスとの通信のために Intelligent Modular Gateway を起動する

必要があります。Intelligent Modular Gateway の詳細については、「Intelligent Modular Gateway」
（P.1-11）を参照してください。

Cisco Configuration Engine では、普及している次の業界標準および技術が利用されています。

• eXtensible Markup Language（XML; 拡張マークアップ言語）

• Java Naming Directory Interface（JNDI）

• Hypertext Transport Protocol（HTTP）

• Java サーブレット

• Lightweight Directory Access Protocol（LDAP）

Cisco Configuration Engine は 2 つの動作モード（内部ディレクトリおよび外部ディレクトリ）をサ

ポートしており、次の Cisco Configuration Engine コンポーネントが含まれます。

• コンフィギュレーション サービス（Web サーバ、ファイル マネージャ、および名前空間マッピン

グ サーバ）

• イメージ サービス（Cisco IOS イメージ）

• イベント サービス（イベント ゲートウェイ）

• データ サービス ディレクトリ（データ モデルおよびスキーマ）

• Intelligent Modular Gateway（IMGW）

Configuration
Engine

  

 

 

 

 

Web 
 

10
14

87
1-2
Cisco Configuration Engine アドミニストレーション ガイド 3.5

OL-17658-02-J



第 1 章     製品概要 
サポートされているインターフェイス
Cisco Configuration Engine はお客様が開発するアプリケーションの展開のためのランタイム コンポー

ネントとして使用できます。これらのアプリケーションは、Cisco Configuration Engine Software 
Development Kit API Reference and Programmer Guideを使用して開発できます。

サポートされているインターフェイス
Cisco Configuration Engine のソフトウェア外部インターフェイスには、次が含まれます。

• Unix ログイン

• Telnet

• Secure Shell（SSH; セキュア シェル）

Cisco IOS の依存関係
表 1-1 に、Cisco IOS バージョン、および Cisco Configuration Engine の対応するバージョンと、各

バージョンに関連する機能制限を示します。

サードパーティ製ソフトウェア

表 1-1 Cisco Configuration Engine 3.5 と Cisco IOS の依存関係

Cisco IOS Cisco Configuration Engine 制限事項

12.3 1.3.2 以降 —
12.2(11)T 1.2 以降 —
12.2(2)T 1.2 以降（認証なし） アプリケーションは、EXEC コマンドま

たはポイントツーポイント メッセージを

使用できません。

表 1-2 サードパーティ製ソフトウェア

コンポーネント Solaris バージョン Linux バージョン 4 Linux バージョン 5
Tibco 7.2 7.2 7.2
Apache 2.2.11 2.0.52 2.2.3
Mod_ssl 2.2.11 2.0.52 2.2.3
Velocity 1.4 パッチ 1.4 パッチ 1.4 パッチ

Log4j 1.2.14 1.2.14 1.2.14
Jakarta-tomcat 4.1.30 4.1.30 4.1.30
HTTPClient 2.0 2.0 2.0
Digester 1.5 1.5 1.5
Regular Express 1.1.4 1.1.4 1.1.4
Strut 1.1. プラス 1.1. プラス 1.1. プラス

Displaytag 1.0 1.0 1.0
XERCES 2.6.2 2.6.2 2.8.0
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第 1 章     製品概要

動作モード
動作モード
Cisco Configuration Engine のシステム動作には、次の 2 種類のモードがあります。

• 内部ディレクトリ モード

• 外部ディレクトリ モード

Xalan 2.7.1 2.7.1 2.7.1
Expect 5.43 5.42.1 5.42.1
Freemarker 2.3.11 2.3.11 2.3.11
Java JDK 1.6.0_05 1.6.0_05 1.6.0_05
ACE 5.6 5.6 5.6.0
PERL 5.8 5.8.5 5.8.8
TCL 8.3 8.3 8.4.13
Openssl 0.9.8g 0.9.7a 0.9.8b
Openssh 5.01pl 3.9.p1 4.3.p2
J2ssh - - 0.2.9
Axis 1.4 1.4 1.4
JavaMail 1.3 1.3 1.3
Junit 3.8.1 3.8.1 3.8.1

Wutka（Jox） 1.16 1.16 1.16
XSLT LotusXSL 2.3.2 2.3.2 2.3.2
OpenLDAP 2.2.26 2.2.26 2.2.26
unixODBC 2.2.11 2.2.11 2.2.11
Berkeley DB 4.3 4.3 4.3
jakarta-commons-beanutils 1.6.1 1.6.1 1.6.1
jakarta-commons-cli 1.0 1.0 1.0
jakarta-commons-collections 3.1 3.1 3.1
jakarta-commons-lang 2.0 2.0 2.0
jakarta-commons-logging 1.0.4 1.0.4 1.0.4
jakarta-commons-net 1.0.0 1.0.0 1.0.0
jfreechart 0.9.20 0.9.20 0.9.20
pja 2.5 2.5 2.5
rhino 1.5.3 1.5.3 1.5.3
rss4j 0.92 0.92 0.92 

表 1-2 サードパーティ製ソフトウェア（続き）

コンポーネント Solaris バージョン Linux バージョン 4 Linux バージョン 5
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第 1 章     製品概要 
ユーザ認証モード
ユーザ認証モード
Cisco Configuration Engine のユーザ認証には、次の 2 種類のモードがあります。

• 内部ユーザ認証

• 外部ユーザ認証

Cisco Configuration Engine のユーザは、内部的、または外部的に認証できます。ログインする Cisco 
Configuration Engine のユーザは、外部アプリケーションに対して認証されます。外部認証に失敗した

場合、そのユーザは Cisco Configuration Engine LDAP サーバに対して内部的に認証されます。ユーザ

認証の詳細については、「ユーザ認証」（P.1-22）を参照してください。

ディレクトリ

Cisco Configuration Engine は OpenLDAP をディレクトリ サービスのために使用します。

OpenLDAP は、ディレクトリのためのデータ リポジトリとして内部または外部データベースを使用す

るように設定できます。内部データベースを使用するように（内部ディレクトリ モード）設定した場

合、OpenLDAP は Berkeley DB ライブラリを使用してデータをプレーン ファイルとして保存します。

外部データベースを使用するように（外部ディレクトリ モード）設定した場合、OpenLDAP は ODBC 
ライブラリを使用してデータをリレーショナル テーブルとして保存します。

また、OpenLDAP は、受信 LDAP 要求を別の外部 LDAP サーバに転送するプロキシとして動作するよ

うに設定できます。これにより、iPlanet などの外部 LDAP サーバ内の文字列データに別の可能性が提

供されます。

（注） User Manager および Directory Manager にアクセスするための GUI は、外部ディレクトリ モードで動

作する場合は使用できません。

コンフィギュレーション サービス
コンフィギュレーション サービスは Cisco Configuration Engine のコア コンポーネントです。各ルー

タに配置されたコンフィギュレーション エージェントと連携して動作する、1 つのコンフィギュレー

ション サーバから構成されます。コンフィギュレーション サービスは、論理グループによる初期設定

と大規模な再設定のため、Cisco IOS デバイスに対してデバイス設定およびサービス設定を提供しま

す。ネットワーク上での最初の起動時に、ルータはコンフィギュレーション サービスから初期設定を

受信します。

コンフィギュレーション サービスは、設定変更の適用と、成功通知および失敗通知の受信に必要なイ

ベントの送信のために、イベント サービスを使用します。

コンフィギュレーション サーバは、設定テンプレートを使用する 1 台の Web サーバと、内蔵ディレク

トリ（内部ディレクトリ モード）またはリモート ディレクトリ（外部ディレクトリ モード）に保存さ

れているデバイス固有の設定情報から構成されます。

設定テンプレートは、スタティックな設定情報を Command-line Interface（CLI; コマンドライン イン

ターフェイス）コマンドの形式で格納したテキスト ファイルです。このテンプレート内では、変数は

ディレクトリに保存されているデバイス固有の設定情報を参照する（LDAP）URL を使用して指定さ

れます。

設定テンプレートには、単純な条件付きコントロール構造とモジュラ サブテンプレートを設定テンプ

レート内で使用できる追加機能が含まれます（第 12 章「テンプレート」を参照）。
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第 1 章     製品概要

イベント サービス
コンフィギュレーション サーバでは、管理対象 Cisco IOS デバイス上で実行されているコンフィギュ

レーション エージェントとの通信に HTTP を使用します。コンフィギュレーション サーバは XML 形
式でデータを転送します。ルータ内のコンフィギュレーション エージェントは、そのエージェントの

独自の XML 解析を使用して設定データを解釈し、XML タグを受信した設定から削除します。

また、コンフィギュレーション エージェントは構文チェックを受信したコンフィギュレーション ファ

イル上で実行できます。コンフィギュレーション エージェントは、構文チェックの成功または失敗を

示すため、イベント ゲートウェイを介してイベントを発行することもできます。

イベント サービス
Cisco Configuration Engine はイベントの受領および生成のためにイベント サービスを使用します。イ

ベント エージェントは Cisco IOS デバイス上に配置され、ルータと Cisco Configuration Engine 上のイ

ベント ゲートウェイとの間の通信に役立ちます。

イベント サービスは拡張性の高い publish-subscribe 型の通信方式です。イベント サービスはサブジェ

クトベースのアドレス指定を使用し、メッセージを宛先に届けることを支援します。サブジェクトベー

スのアドレス指定規則によって、メッセージとその宛先に対する簡単で一貫した名前空間が定義されま

す。

名前空間マッパー

Namespace Mapping Service（NSM; 名前空間マッピング サービス）を使用すると、発行または加入イ

ベントの 1 回のポストによって、複数のネットワーク デバイスを指定できます。また、ネットワーク

管理者は、シスコ標準イベント名と管理者が選択した名前とをマッピングできます。

たとえば、100 台のルータがあるネットワーク内に、管理者が Virtual Private Network（VPN; 仮想プ

ライベート ネットワーク）として設定するルータが 10 台あるとします。それらの各デバイスに設定を

ロードするには、クライアント アプリケーションは 10 件の cisco.mgmt.cns.config.load.<deviceId> イ
ベントを発行する、または管理者は 10 台のデバイスを共通グループ名と関連付けてクライアント アプ

リケーションがイベントを 1 回発行できるようにします。関連する管理手順は、次のようになります。

1. デバイス管理インターフェイスを使用し、すべてのデバイス オブジェクトを定義します（第 3 章
「Device/Subdevice Manager」を参照）。

2. NSM 管理インターフェイスを使用し、cisco.mgmt.cns.mgmt.config.load の application.load を対

象とする subscribe-publish 型マップの両方を再マップします（第 7 章「Namespace Manager」を

参照）。

3. たとえば、グループ管理インターフェイスを使用し、西海岸のすべてのデバイスを「westcoast」
という名前のグループにグループ化します（第 6 章「グループ」を参照）。

4. クライアント アプリケーションは、イベント バス上のマップされたサブジェクト 
application.load./config/westcoast を発行し、「westcoast」グループ内のデバイスがイベントを取

得するようにします。cisco.mgmt.cns.config.load イベントの発行マッピングに対してクエリを送

信する際に、NSM の動作 API によってマップされたサブジェクトがクライアント アプリケーショ

ンに返されます。

イベント ゲートウェイ

イベント ゲートウェイは、Integration Bus とエージェントが有効化されたデバイスとの間の中継とし

て機能します。これにより、イベントベースの通信が可能になります。イベント ゲートウェイはサブ

ジェクトをマップするために NSM を使用します。
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第 1 章     製品概要 
動的なテンプレートとオブジェクト
各イベント ゲートウェイ プロセスは、最大 500 台のデバイスをサポートできます。500 台を超えるデ

バイスをサポートするには、複数のゲートウェイ プロセスを実行する必要があります。

セットアップ中に、Secure Socket Layer（SSL）（「暗号化」（P.1-13）を参照）通信の設定方法に応じ

て次のプロンプトのいずれか、または両方を開始するための同時ゲートウェイ プロセス数を設定でき

ます。

Enter number of Event Gateways that will be started with crypto operation:
Enter number of Event Gateways that will be started with plaintext operation:

ポート 11011 および 11012 をリッスンするイベント ゲートウェイは、デバイス接続をそれぞれ通常の

プレーン テキスト、または暗号化が有効なイベント ゲートウェイにリダイレクトするディスパッチャ 
イベント ゲートウェイです。詳細については、『Cisco Configuration Engine Installation and 
Configuration Guide』の第 6 章「Scalability among Event Gateways」を参照してください。

イベント ゲートウェイ ポートの自動割り当て

各イベント ゲートウェイは、最大 500 台のデバイスをサポートできます。Zero Touch Deployment
（ZTD; ゼロタッチ展開）中、展開を実施するエンジニアは、ブートストラップ コンフィギュレーショ

ン ファイルを 500 台のデバイスすべてで更新する必要があります。イベント ゲートウェイ ポートの自

動割り当てプロセスは、手動プロセスの解消に役立ちます。Cisco Configuration Engine サーバが前の

セクションにあるように設定されている場合、30,000 台のすべてのデバイスは、同じブートストラッ

プ コンフィギュレーション ファイルを使用して展開できます。次に、ブートストラップ コンフィギュ

レーション ファイルの例を示します。太字の行は、ポートの自動割り当てをサポートするために必須

のコマンドです。

cns trusted-server all-agents ce-host 
cns id hardware-serial
cns id hardware-serial event
cns config initial ce-host status http://ce-host/cns/PostStatus
cns event ce-host keepalive 120 1 reconnect 10
cns config partial ce-host

ネットワーク要素がディスパッチャ イベント ゲートウェイを介して Cisco Configuration Engine に接

続する場合、Cisco Configuration Engine はネットワーク要素に対してポートを自動的に割り当てます。

ネットワーク要素はその情報を保存し、指定された Cisco Configuration Engine ポートに接続します。

Cisco Configuration Engine は、デバイスが非 Cisco Configuration Engine の既知のポート（11011 お
よび 11012 以外のポート）に接続したあと、デバイスを管理できます。

動的なテンプレートとオブジェクト
従来のサーブレット（com.cisco.cns.config.Config）は、コンフィギュレーション サーバ データ スト

ア（LDAP サーバ）内のデバイス オブジェクトのアトリビュート値から設定テンプレートを取得し、

テンプレートを解析し、テンプレート内部のパラメータ上の文字列置換を行います。デバイスに割り当

てられたテンプレート、およびデバイス オブジェクトのアトリビュートと強固に結びつけられます。

新しいサーブレットである DynaConfig では、テンプレートを動的に割り当て、パラメータ値をデー

タ ストア内の他のオブジェクトから取得できるように、制限事項が緩和されています。

このサーブレットは HttpServletRequest.getPathInfo() によって PathInfo 情報を取得し、その情報を

解析し、関連付けられたテンプレート名とオブジェクト参照を取得します。PathInfo の構造は次のと

おりです。

/<argument name>=<argument value>
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第 1 章     製品概要

イメージ サービス
データ構造

動的なテンプレート /オブジェクト機能では、PathInfo が利用されます。この情報は、クライアント側

からサーブレットに渡されます。サーブレットで認識できる PathInfo の構造は次の形式です。

[/<argument name>=<value>]*

動的なテンプレート /オブジェクトの引数と形式は次のとおりです。

[/cfgtpl=value[/object=value]]

動的なテンプレートとオブジェクトの詳細については、『Cisco Configuration Engine Software 
Development Kit API Reference and Programmer Guide』を参照してください。

イメージ サービス
イメージ サービスは自動化されたスケーラブルで安全なメカニズムであり、Cisco IOS イメージおよび

関連するソフトウェア更新を Cisco Intelligence Agents がある Cisco IOS デバイスに展開するために設

計されています。

イメージをアップグレードするすべての決定は、イメージ サーバが行います。これらの決定は、イ

メージ エージェントが返すインベントリ応答情報に基づきます。

imageInventoryResponse メッセージ

imageInventoryResponse メッセージには、imageInventoryReport XML ドキュメントが含まれます。

このレポートには、次に関する情報が含まれます。

• システム上で実行中のイメージ

• システム ハードウェア リソース

• デバイス上の各種ファイル システムとファイル 

imageInventoryResponse は、imageInventoryRequest に対する応答です。要求内のタグで要求された

リソースは、imageInventoryResponse メッセージ内で送信されます。要求からの messageID 要素は、

応答メッセージの messageID 要素内に含まれます。

デバイス ハードウェア リソースの場合、次の情報が最低限報告されます。

• イメージの実行に使用できるシステム RAM のサイズ。

• システムの名前（hostname および imageID）。

• デバイス ハードウェアのタイプ。

• 各種ハードウェア コンポーネントのシリアル番号。

• 現在管理対象デバイス上で実行中のシステム イメージは、次の情報を提供します。

– イメージのファイル名と場所（たとえば flash:/c2600-is-mz）

– 計算できる場合、イメージ ファイルの MD5 ハッシュ

– バージョン文字列（たとえば IOS (tm) C2600 Software (C2600-IS-M) Version 12.2(10.7)T, 
MAINTENANCE INTERIM SOFTWARE）

• イメージがブートされた日時

• さらに、デバイス上の永続的な各ローカル ファイル システムについて、次の情報が報告されます。
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– ファイル システムの名前

– ファイル システムのタイプ

– ファイル システムのサイズ

– 使用可能な空きディスク容量

– 読み取り /書き込み保護フラグ

• レポートされる各ファイル システムのそれぞれのファイルについて、次の情報がレポートされます。

– 名前（ファイル名と完全修飾パス名の両方）

– サイズ

– R/W アクセス権限フラグ

– 変更日

• ファイル システム内のそれぞれのディレクトリについて、次の情報が報告されます。

– 名前（ディレクトリ名と完全修飾パス名の両方）

– R/W アクセス権限フラグ

イメージ更新基準

イメージ サービスが、配信および（または）アクティベーションについて所定のデバイスを評価するよ

うに指示された場合、ImageCheckServer メッセージをイベント バス上に送信し、この比較にどのア

トリビュートを使用するかを決定するため、インベントリを取得してインベントリの内容を分析しま

す。

現在、使用する比較クラスを決定するために、インベントリからの次の値が使用されます。

• MD5

• ImageFile

• File System

配信決定キー

次のファイル システム アクティベーション決定キー 
• ImageFile

• MD5

• Version String

イメージ サービスでの決定は、次の順番で行われます。

1. MD5 および File System がある場合：

a. 配信：

– Inventory 内の File System に Distribution オブジェクトの Destination がある場合、
Overwrite フラグが設定されていなければ、このファイルを配信する必要はありません。
たとえば、Destination が slot0:pf-1.img4 の場合、デバイスで返されるインベントリに
ファイル pf-1.img4 が slot0 上にあれば、サーバでこの配信は不要と判断されます。

– Inventory 内の File System に Destination がない場合、その場所にこのファイルのための
十分な空き領域が残っているかどうかの確認が開始されます。
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Erase がオンになっている場合、サーバはそのファイル システム（slot0）の合計サイズを取

得し、ファイルがこのファイル システムに適合するかどうかを確認します。たとえば、slot0 
に 1000 バイトの空き領域があり、合計 2000 バイトで、配信時のファイル サイズが 100 バイ

トの場合、結果が >0 であることを確認するため、サーバは 2000 - 100 を実行します。>0 の場

合、配信できます。

Overwrite の場合、サーバはそのファイル システムの残りの空き領域のサイズを取得し、イ

ンベントリ上の元のファイル サイズを追加し、ファイルがこのファイル システムに適合する

ことを確認します。たとえば、slot0 に 1000 バイトの空き領域があり、インベントリ上のファ

イルが 100 バイト、配信時のファイル サイズが 200 バイト、Overwrite が設定されている場

合、slot0 の残りの空き領域が >0 であることを確認するため、サーバは 1000 + 100 - 200 を実

行します。

>0 の場合、配信できます。

b. アクティベーション：

サーバは MD5 を使用し、Inventory からの RunningImageInfo とサーバ側の ImageObject 
を比較します。これらが同じ場合、アクティベーションは必要ありません。

2. ImageFile と File System がある場合：

a. 配信：（1a と同じ）

b. アクティベーション：

サーバは Inventory からの RunningImageInfo 内の ImageFile とサーバ側の Distribution オブ

ジェクトの Destination アトリビュートを比較します。これらが同じ場合、アクティベーショ

ンは必要ありません。

3. Version String と File System がある場合：

a. 配信：（1a と同じ）

b. アクティベーション：

サーバは Inventory からの RunningImageInfo 内の Version String とサーバ側の Image Object 
の Description アトリビュートを比較します。これらが同じ場合、アクティベーションは必要

ありません。

4. ImageFile だけがある場合：

a. 配信：

サーバは常に配信が必要と判断します（サーバは ImageStatus メッセージを使用して、配信の

結果が成功であることを確認するため）。

b. アクティベーション：（2b と同じ）

5. Version String だけがある場合：

a. 配信：（4a と同じ）

b. アクティベーション：（3b と同じ）

6. File System だけがある場合：

a. 配信：（1a と同じ）

b. アクティベーション：

サーバは常にアクティベーションが不要と判断します（アクティベーションの結果が成功であ

ることを確認する方法がないため）。

7. これらのアトリビュートが Inventory にない場合：

a. 配信：

サーバは常に配信が不要と判断します。
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b. アクティベーション：

サーバは常にアクティベーションが不要と判断します

イメージ サービスの使用方法の詳細については、第 18 章「イメージ サービス」を参照してください。

このような Cisco イメージ エージェントがないデバイス、非 Cisco IOS デバイス、およびシスコ製以

外のデバイスの場合、IMGW Toolkit を使用し、これらのデバイスと Cisco Configuration Engine との

間の SSH セッションをサポートするスクリプトを作成します。

IMGW Device Module Toolkit の詳細については、第 22 章「IMGW Device Module Development 
Toolkit」を参照してください。

PIX ファイアウォール サポート
Cisco Configuration Engine は、設定管理およびイメージ サービスを Cisco PIX ファイアウォール デバ

イス（PIX デバイス）に提供します。

PIX ファイアウォール サポートの詳細については、第 21 章「PIX ファイアウォール デバイスのサポー

ト」 を参照してください。

Intelligent Modular Gateway
Intelligent Modular Gateway（IMGW）を使用すると、12.2(2)T 以前の Cisco IOS を実行する Cisco 
IOS ネットワーク デバイス、Catalyst スイッチ、CCS 11k デバイス、Cache Engine および PIX ファイ

アウォールに対し、コンフィギュレーション ファイルを自動的に配信するために、Cisco 
Configuration Engine を実行できます。

（注） Cisco IOS バージョン 12.2(2)T 以降を使用するデバイスを実行している場合、イベント ゲートウェイ

を使用する必要があります。

IMGW は、Cisco Configuration Engine エージェントがソフトウェアに含まれないデバイスに接続する

ための代替アクセス方式（Telnet および SSH）を使用する機能を追加することで、このタスクを実行

します。

IMGW へのインターフェイスは、イベント ゲートウェイのインターフェイスと同じです。同じイベン

トに応答します。NSM は同じ方法で動作します。そのため、いくつかの初期設定作業の実施後、アプ

リケーションでは、イベント ゲートウェイを使用するエージェントが有効化されたデバイスと、

IMGW を使用する非エージェント デバイスとの間の通信の違いを認識する必要がありません。

制約事項

SSH トランスポートと IMGW を使用すると、Cisco Configuration Engine アーキテクチャの使用方法

の点でいくつかの制限事項が発生します。

• SSH をトランスポートとして使用する場合、設定が適用される前に設定の構文チェックを実施で

きません。
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Intelligent Modular Gateway
Cisco Configuration Engine アーキテクチャでの構文チェックは、内部解析機能にアクセスできる

デバイス内のインテリジェント エージェントによって実施されます。SSH インターフェイスには、

この機能にアクセスするための手段が用意されていません。そのため、すべての構文チェック ア
トリビュートは無視されます。エラーが検出されるのは、設定が実際に適用され、エラーが実行さ

れたよりも前の設定行をアプリケーションが処理する必要があるときだけです。

• すべてのロジックはデバイスの外部のため、ネットワーク管理ソフトウェアの対象外で実施される

設定の変更を監視する手段はありません。

たとえば、ネットワーク管理者が標準 SSH クライアントを使用し、直接ネットワーク要素にアク

セスして設定を変更する場合、その要素はネットワーク管理インフラストラクチャと同期されず、

変更内容によっては管理できなくなります。ログイン メカニズム（ユーザ名とパスワード）が変

更された場合、特にこれに当てはまります。ログイン メカニズムの変更は、競合状態が発生しな

いように、イベントベースの設定が発生していない間にメンテナンス ウィンドウ中に処理される

必要があります。このような任意の変更は、新しい部分的な設定が送信される前に、デバイス情報

データベースが適切に更新されるように、プロビジョニング システムのデバイス情報画面に反映

される必要があります。

• 設定のロード時のエラー チェックは、構文チェックに制限されています。

意味論的エラーは検出できません。この出力は、アプリケーションがログに記録する必要がある

バッファ内に返されます。何かが適切に動作していない場合、ネットワーク管理者はデバイスが報

告するログを手動で見て、意味論的エラーが発生しているかどうかを判断できます。

• Cisco Configuration Engine アーキテクチャ内に定義されているような初期設定メカニズムはサ

ポートされません。

このメカニズムでは、ルータは cns config initial コマンドを使用してあらかじめ設定でき、これに

より、初期設定を取得するためにコンフィギュレーション サーバにアクセスします。しかし、レ

ガシー デバイスにはエージェント コードが含まれないため、コンフィギュレーション サーバにア

クセスできません（コンフィギュレーション コマンドを認識しません）。そのため、このメカニズ

ムは SSH をトランスポートとして使用している場合は意味がありません。初期設定を Cisco 
Configuration Engine で提供する必要がある場合、部分的な設定メカニズムを介して実行する必要

があります。

• デバイス情報データベースは別として、ゲートウェイはステートレスです。

設定が適用されたことを確認するための設定の読み返しはなく、障害が発生した場合の設定の自動

ロールバックもありません。

• デバイスが直接管理ネットワークに接続されていない場合、シスコの通信サーバを介して関連付け

る必要があります。

API を使用し、デバイスに到達するための任意のネットワーク トポロジを設定できます。しかし、

このリリースではデバイス ネットワーク インターフェイスの 1 つへの直接接続、またはシスコの

アクセス サーバ（2511 など）を使用するコンソール アクセスの 2 種類の可能なトポロジだけをサ

ポートしています。

• デバイス障害は、ユーザが指定したポーリング間隔の間だけ検出されます。

これは、標準のイベント ゲートウェイでは、接続が切断されると問題があることが示されるよう

に、イベント ゲートウェイへの接続をルータが管理する必要があるため、SSH インターフェイス

は一時的な接続を介して実装されます。そのため、このゲートウェイは、ユーザが指定した間隔で

すべてのデバイスにポーリングしてデバイスが応答することを確認する必要があり、障害検出は即

時には行われません。

• エージェントが有効化されたデバイスとレガシー デバイスの両方が同じネットワーク上に共存し

ている場合、両方のゲートウェイを同時に実行することを推奨します。

標準のイベント ゲートウェイが、エージェントが有効化されたデバイスと通信し、Intelligent 
Modular Gateway がレガシー デバイスと通信します。
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（注） 両方のゲートウェイがルータを制御しようとすると、予測できない結果が生じる可能性がある

ため、すでにエージェントが有効化されたルータのデバイス情報データベースにエントリを入

力しないでください。

IMGW Device Module Toolkit
IMGW Device Module Toolkit を使用すると、独自のデバイス モジュールを開発し、それらを Cisco 
Configuration Engine に接続し、デバイスの設定に使用できます。

IMGW Device Module Toolkit の詳細については、第 22 章「IMGW Device Module Development 
Toolkit」 を参照してください。

モジュラ ルータのサポート
Cisco Configuration Engine はモジュラ ルータをサポートしています。モジュラ ルータのシャーシに

は、ラインおよびネットワーク インターフェイス カードを装着するためのスロットが備わっています。

モジュラ ルータの場合、サブデバイス設定オブジェクトと設定テンプレートはネットワーク モジュー

ルごとに定義されます。これらのモジュールのインターフェイスは設定される必要があり、各スロット

に基づく変数をインターフェイス番号に使用できます。次に、デバイス設定オブジェクトとテンプレー

トがメイン デバイスに対して定義されます。固定インターフェイス番号は、メイン デバイス テンプ

レート内で設定できます。

モジュラ ルータ イベントがイベント バスに発行され、そのバスに接続するアプリケーションからアク

セス可能になります。Cisco IOS デバイスは、ハードウェアの検出後にシステム ハードウェア設定を 
cisco.mgmt.cns.inventory.device-details イベント内で発行します。Cisco Configuration Engine はこの

イベントをリッスンし、イベントを取得してデバイスのハードウェア設定を抽出するように設定され

ます。

暗号化
SSL 方式は、コンフィギュレーション エージェントとコンフィギュレーション サーバとの間の HTTP 
セッション用、およびイベント ゲートウェイとイベント エージェントとの間の TCP セッション用の暗

号化メカニズムとして採用されました。

暗号化を使用するには、Cisco IOS デバイスは、crypto イメージおよび Cisco IOS バージョン 
12.2(11)T を実行している必要があります。

デバイス認証

コンフィギュレーション サーバとイベント ゲートウェイに、Certificate Authority（CA; 認証局）サー

バが生成した X.509 証明書が提供されます。CA サーバを用意し、証明書の生成と失効を制御すること

は、ネットワーク管理者の責任です。

設定されるようにするには、Cisco IOS デバイスは CA に認識される必要があります。Cisco IOS デバ

イス内にクライアント側の証明書はありません。
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コンフィギュレーション サーバの場合、Cisco IOS デバイスが証明書を検証したあと、暗号化されたパ

イプ上でパスワードを送信します。デバイスは Cisco Configuration Engine で認証されるパスワードを

使用します。

（注） また、認証はリンクがクリア テキストの場合にも実行されます。

セキュア接続用に設定されたサーバも、セキュアでない（クリア テキスト）セッションを実施できま

す。パスワード チェックは、暗号化が使用されているかどうかにかかわらず実行されます。

サーバが保護されたあとは、パスワードがない要求を処理できなくなります。保護された環境内のデバ

イスからのクリア テキスト要求と、保護されていない環境内のデバイスからの要求の違いは識別でき

ません。

Cisco IOS デバイスが証明書を検証したあと、デバイスの Cisco Configuration Engine パスワードがあ

る、暗号化されたパイプ上で DeviceID コントロール メッセージを送信します。

event_id:cns_password は、認証 API を使用して検証されます。一致しない場合、SSL セッションは

終了し、セキュリティ ログにエントリが作成されます。これにより、認証された Customer Premises 
Equipment（CPE; 宅内装置）デバイスだけがイベント ゲートウェイに接続し、Integration Bus を使用

できることが保障されます。

ブートストラップ パスワード

Cisco Configuration Engine は複数のデバイスがバッチで展開される際に使用するためのブートスト

ラップ パスワードを提供します。この場合、特定のバッチに含まれるすべてのデバイスに、ネット

ワーク上でのそれぞれの最初の起動時に使用するための、同じ（ブートストラップ）パスワードが与え

られます。

このブートストラップ パスワードは、ユーザ インターフェイスの Security Manager（第 13 章
「Security Manager」を参照）にある BootStrap 機能を使用することで、デバイスの別々のバッチに合

わせて変更できます。

cns_password の再同期

デバイスのパスワードが破損したために、デバイスとそれに対応する Cisco Configuration Engine ディ

レクトリ内のパスワード情報との間に不整合が生じた場合、ユーザ インターフェイスの Resync 
Device 機能を使用してデバイスと Cisco Configuration Engine を再同期できます（「デバイスの再同

期」（P.3-33）を参照）。

Cisco Configuration Engine の仕組み
Cisco Configuration Engine では、Cisco IOS コンフィギュレーション ファイル（ドキュメント）が動

的に作成され、それらのファイルが XML 形式でパッケージ化され、Web/HTTP を使用して配布され

ます（図 1-2 を参照）。この処理は、pull（get）操作に応じて実行されます。
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図 1-2 Configuration Engine の機能図

Cisco IOS デバイスは、ネットワークに最初に接続されるとき（cns config init...）、または加入イベン

トによって設定の更新が通知された場合（cns config partial...）に get 操作を開始します。

（注） これらとその関連 CLI コマンドに関する詳細については、Cisco IOS コンフィギュレーション ガイド

とコマンド リファレンスに関する資料を参照してください。

Cisco IOS デバイスは、デバイス コンフィギュレーション ファイルについての要求を発行します。こ

の要求には、一意の識別子（configID = hostname）が含まれており、ディレクトリ サーバ上のこのデ

バイスのための関連するコンフィギュレーション ファイル パラメータを検索するために使用されます。

図 1-3 に、設定のロード操作のためのプロセス フローを示します。
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図 1-3 設定のロード操作プロセス フロー

Web サーバがコンフィギュレーション ファイルの要求を受信すると、Java サーブレットを起動し、埋

め込みコードを実行します。これにより、Web サーバに対し、ディレクトリ サーバとファイル システ

ムにアクセスしてこのデバイスとテンプレートに対する設定参照を読み込むように指示されます。コン

フィギュレーション サーバは、テンプレート内でこのデバイスに対して有効な値を使用して指定され

たすべてのパラメータ値を置き換えることで、指示されたコンフィギュレーション ファイルを準備し

ます。コンフィギュレーション サーバは、Cisco IOS デバイスへの送信のため、このコンフィギュレー

ション ファイルを Web サーバに転送します。

ルータのコンフィギュレーション エージェントは、このコンフィギュレーション ファイルを Web サー

バから受け入れ、XML 解析、構文チェック（省略可能）、およびコンフィギュレーション ファイルの

ロードを実行します。ルータは設定のロード ステータスをネットワーク モニタリングまたはワークフ

ロー アプリケーションでサブスクライブできるイベントとして報告します。

初期設定のロード

1. Cisco Configuration Engine はテンプレート ファイルを読み取ります。

2. Cisco Configuration Engine はパラメータの置換を行います。

3. Cisco Configuration Engine はデバイス設定を Cisco IOS デバイスに送信します。

4. Cisco IOS デバイスは初期設定のロードを試行します。

5. Cisco IOS デバイスはロード設定ステータス イベントをイベント ゲートウェイに発行します。

モジュラ ルータ

1. モジュラ ルータは、初期設定のためのハードウェア設定を含む HTTP 要求を Cisco Configuration 
Engine にポストします。

2. Cisco Configuration Engine はデバイスのハードウェア設定を HTTP 要求から読み取り、最新の設

定を使用してディレクトリ サーバを更新します。

3. Cisco Configuration Engine はテンプレート ファイルを読み取ります。

Cisco IOS Web

12
94

55
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4. Cisco Configuration Engine はパラメータの置換を行います。

5. Cisco Configuration Engine はデバイス設定を Cisco IOS デバイスに送信します。

6. モジュラ ルータは初期設定のロードを試行します。

7. モジュラ ルータはロード設定ステータス イベントをイベント ゲートウェイに発行します。

部分的な設定のロード

1. ユーザが Cisco Configuration Engine ユーザ インターフェイスでテンプレートを変更します。

2. このテンプレートの内容は、Cisco Configuration Engine に渡されます。

3. Cisco Configuration Engine はテンプレートをファイル システムに保存します。

4. ユーザがユーザ インターフェイスにあるデバイスの更新ボタンをクリックします。

5. Cisco Configuration Engine は cisco.mgmt.cns.config.load イベントを発行します。

6. Cisco IOS デバイスは cisco.mgmt.cns.config.load イベントを受信し、このイベント要求に応じ、

サーバと通信することでそのデバイスの設定を要求します。

7. Cisco Configuration Engine はテンプレート ファイルを読み取ります。

8. Cisco Configuration Engine はデバイス設定を Cisco IOS デバイスに送信します。

9. Cisco IOS デバイスは部分的な設定のロードを試行します。

10. Cisco IOS デバイスはロード設定ステータス イベントをイベント ゲートウェイに発行します。

モジュラ ルータ

1. ユーザが Cisco Configuration Engine ユーザ インターフェイスでテンプレートを変更します。

2. このテンプレートの内容は、Cisco Configuration Engine に渡されます。

3. Cisco Configuration Engine はテンプレートをファイル システムに保存します。

4. ユーザがユーザ インターフェイスにあるデバイスの更新ボタンをクリックします。

5. Cisco Configuration Engine は cisco.mgmt.cns.config.load イベントを発行します。

6. モジュラ ルータは cisco.mgmt.cns.config.load イベントを取得し、このイベント要求に応じ、サー

バと通信することでそのルータの設定を要求します。

7. Cisco IOS デバイスは、部分的な設定のためのハードウェア設定を含む HTTP 要求を Cisco 
Configuration Engine にポストします。

8. Cisco Configuration Engine はデバイスのハードウェア設定を HTTP 要求から読み取り、最新の設

定を使用してディレクトリ サーバを更新します。Cisco Configuration Engine はパラメータの置換

を行います。

9. Cisco Configuration Engine はテンプレート ファイルを読み取ります。

10. Cisco Configuration Engine はパラメータの置換を行います。

11. Cisco Configuration Engine はデバイス設定をモジュラ ルータに送信します。

12. モジュラ ルータは部分的な設定のロードを試行します。

13. モジュラ ルータはロード設定ステータス イベントをイベント ゲートウェイに発行します。
1-17
Cisco Configuration Engine アドミニストレーション ガイド 3.5

OL-17658-02-J



第 1 章     製品概要

ConfigID および EventID の変更の動的な同期
EventID と ConfigID
Cisco Configuration Engine は次の 2 つの名前空間ドメインに接続します。

• コンフィギュレーション ドメイン

• イベント ドメイン

Cisco Configuration Engine はデバイスのコンフィギュレーション サーバとの通信時、コンフィギュ

レーション ドメインを使用します。デバイスの Cisco Configuration Engine との通信時、Integration 
Bus の publish-subscribe 型のメカニズムを使用することで、イベント ドメインを使用します。

デバイスはこれらの名前空間の中で一意に識別される必要があります。ConfigID はコンフィギュレー

ション ドメイン内のデバイスを一意に識別します。EventID はイベント ドメイン内のデバイスを一意

に識別します。

Cisco Configuration Engine は設定をデバイスに提供する目的で Integration Bus（イベント バス）とコ

ンフィギュレーション サーバの両方を使用するため、EventID と ConfigID は設定された各 Cisco IOS 
デバイスに対して設定される必要があります。

ユーザ インターフェイスを使用して（「デバイスの編集」（P.3-25）を参照）デバイス情報を追加または

変更する際、各デバイスの EventID と ConfigID の値は同一にする、または別々にすることができま

す。

ConfigID および EventID の変更の動的な同期
Cisco IOS バージョン 12.2.(11)T には、EventID および ConfigID を変更し、そのデバイスを新しい ID 
で Cisco Configuration Engine に再接続できる新しい CLI ID コマンドが導入されて強化されています。

共通ログ ファイルの場所
Cisco Configuration Engine では、すべてのログ ファイルは /var/log/CNSCE/<modulename> に保存さ

れます。すべての Cisco Configuration Engine ログについて、この機能には、/etc/logrotate.d/cnsce 
ディレクトリにあるカスタムの logrotate スクリプトも組み込まれています。

logrotate は、コンフィギュレーション ファイルに指定した条件に基づいて、指定したログ ファイルを

循環させることができるシステム ユーティリティです。各モジュールに対して定義されたコンフィ

ギュレーション ファイルがあります（「logrotate コンフィギュレーション ファイルの例」（P.1-19）を

参照）。管理者レベルのユーザは、これらのコンフィギュレーション ファイルを使用して任意のモ

ジュールのログをいつでも循環させることができます。

たとえば、logrotate -f /etc/logrotate.d/cnsce/imgw コマンドを使用すると、すべての IMGW ログが循

環し、/var/log/CNSCE_ROTATED_LOGS ディレクトリにあるすべての既存のログがバックアップされ

ます。このディレクトリは、すべてのモジュールの循環されるすべてのログがダンプされる、共通バッ

クアップ ディレクトリです。

共通ディレクトリがあることで、バックアップ ログのためのパーティション（または領域）を分けて

設定できます。
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logrotate コンフィギュレーション ファイルの例

#------------------------------------------------------------------ 
# Copyright (c) 2002, 2003, 2004 by Cisco Systems, Inc. 
# All rights reserved. 
#------------------------------------------------------------------
/var/log/CNSCE/imgw/* { 
daily 
missingok 
copytruncate 
compress 
olddir /var/log/CNSCE_ROTATED_LOGS 
}

動的なログ レベル更新

このリリースでは、Web サービスを使用してログ レベルをプログラムによって変更できるようになり

ました。新しい API は setLogLevel(int level, Token token) Admin Web Service で定義されます。

/**
* Changes the logging level of CE components.
*
* @param level, the logging level. Allowed values debug, info, warn, error 
*, fatal
* @param token a Token object.
* @return int, the new Log level.
* @throws AdminServiceException if there is an error setting the log level.
* @throws RemoteException if there is an error communicating with the service.
*/

int setLogLevel(int level, Token token)
throws AdminServiceException, RemoteException ;
For debug, set level =1. 
For info, set level =2. 
For warn, set level =3. 
For error, set level =4. 
For fatal, set level =5. 

モニタリング サービス
このリリースでは、Cisco Configuration Engine のさまざまなサービスを監視するためにラッパー モニ

タリング サービスが提供されています。Cisco Configuration Engine のいずれかのプロセスが停止した

場合、モニタリング サービスは終了します。

他のアプリケーションは、依存関係があるすべての Cisco Configuration Engine サービスを監視するの

でなく、この単一の Cisco Configuration Engine プロセスを監視できます。障害が発生した場合、再起

動スクリプトを起動するなど、適切な処理を実行できます。

他のアプリケーションは、このラッパー モニタリング プロセスがあるかどうかをチェックすることで、

すべての Cisco Configuration Engine サービスが活動化されていることを確認できます。プロセスが実

行されていない場合、1 つ以上の Cisco Configuration Engine サービスがダウンしていることを示しま

す。

このサービスは、ログ ファイル内のさまざまな Cisco Configuration Engine プロセスの健全性を報告し

ます。障害が発生した場合、このサービスはエラーがあることを報告して終了します。タイム スタン

プが各報告に付加されます。
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モニタリング サービス
このサービスを開始、停止、またはステータスを確認するためのプロビジョニングがあります。次の 
Cisco Configuration Engine プロセスが監視されます。

• HTTP/Tomcat

• イベント ゲートウェイ

• IMGW

• Web サービス

• Tibco Rendezvous Daemon

ヘルス チェック ユーティリティ

ラッパー リソースのヘルス チェック ユーティリティは、イベント ゲートウェイおよび Tibco 
Rendezvous Daemon の健全性を監視するため、リリース 3.5 で提供されています。任意のプロセスが

停止した場合、ヘルス チェック ユーティリティがそのプロセスを再起動し、メッセージを 
/var/log/CNSCE/ce_resource/ce_resource.log ファイルに記録します。このユーティリティ

（resource_monitor_daemon）は Cisco Configuration Engine セットアップ中に開始し、Cisco 
Configuration Engine サーバが停止すると停止します。

ソフトウェア アーキテクチャ

モニタリング サービスは、Cisco Configuration Engine ホスト システムでデーモンとして実行される単

一のプロセスです。このデーモンは、さまざまな Cisco Configuration Engine プロセスの状態を定期的

な間隔でチェックします。この間隔は設定できます。Cisco Configuration Engine の任意のプロセスが

停止した場合、このデーモンは終了します。このデーモンを開始、停止、またはステータスを確認する

ためのシェル スクリプトが提供されています。アプリケーションはこのシェル スクリプトを使用して 
Cisco Configuration Engine の健全性をチェックできます。

デーモンの開始および停止スクリプト

MonitorCE シェル スクリプトはこのデーモンを開始および停止します。このスクリプトは、デーモン 
スクリプトのステータス情報も提供します。統合されるアプリケーションは、このシェル スクリプト

を使用して Cisco Configuration Engine サービスの状態を監視します。

このスクリプトは、chkconfig ユーティリティを使用してローカル OS 上の起動時のスクリプトとして

登録されます。この方法で、このスクリプトはホスト システムの再起動後に自動的に起動します。こ

のスクリプトは /etc/rc.d/init.d ディレクトリにあります。

ロギング

このデーモンは、各 Cisco Configuration Engine プロセスの健全性をチェックし、それをログ ファイル

内で報告します。このログ ファイルは、/var/log/CNSCE/ce_health/ce_monitor.log にあります。タイ

ム スタンプが各報告に付加されます。

ログ ファイルの例を次に示します。

07/14/2005-06:53 HTTP/Tomcat is UP in plain-text mode.
07/14/2005-06:53 HTTP/Tomcat is UP in ssl mode.
07/14/2005-06:53 Event Gateway (plaintext operation) at port 11011 is UP.
07/14/2005-06:53 Event Gateway (plaintext operation) at port 11013 is UP.
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07/14/2005-06:53 Event Gateway (plaintext operation) at port 11015 is UP.
07/14/2005-06:53 Event Gateway (plaintext operation) at port 11017 is UP.
07/14/2005-06:53 Event Gateway (crypto operation) at port 11012 is UP.
07/14/2005-06:53 Event Gateway (crypto operation) at port 11014 is UP.
07/14/2005-06:53 Event Gateway (crypto operation) at port 11016 is UP.
07/14/2005-06:53 IMGW is UP.
07/14/2005-06:53 Cisco-CE Event Bus is UP.
07/14/2005-06:53 CEAdminService web service is UP in plain-text mode.
07/14/2005-06:53 CEConfigService web service is UP in plain-text mode.
07/14/2005-06:53 CEImageService web service is UP in plain-text mode.
07/14/2005-06:53 CEExecService web service is UP in plain-text mode.

HTTP の停止時

HTTP の停止時の例を次に示します。

07/14/2005-06:53 HTTP/Tomcat is DOWN in plain-text mode. 
HTTP GET failed on URL http://infystorm5:80/cns/Config 
Connection refused

07/14/2005-06:53 HTTP/Tomcat is DOWN in ssl mode.
HTTP GET failed on URL https://infystorm5:444/cns/Config 
Connection refused

07/14/2005-06:53 Event Gateway (plaintext operation) at port 11011 is UP.
07/14/2005-06:53 Event Gateway (plaintext operation) at port 11013 is UP.
07/14/2005-06:53 Event Gateway (plaintext operation) at port 11015 is UP.
07/14/2005-06:53 Event Gateway (plaintext operation) at port 11017 is UP.
07/14/2005-06:53 Event Gateway (crypto operation) at port 11012 is UP.
07/14/2005-06:53 Event Gateway (crypto operation) at port 11014 is UP.
07/14/2005-06:53 Event Gateway (crypto operation) at port 11016 is UP.
07/14/2005-06:53 IMGW is UP.
07/14/2005-06:53 Cisco-CE Event Bus is UP.
07/14/2005-06:53 CEAdminService web service is DOWN in plain-text mode.
HTTP GET failed on URL http://infystorm5:80/cns/services/CEAdminService?wsdl 
Connection refused

07/14/2005-06:53 CEConfigService web service is DOWN in plain-text mode.
HTTP GET failed on URL http://infystorm5:80/cns/services/CEConfigService?wsdl 
Connection refused

07/14/2005-06:53 CEImageService web service is DOWN in plain-text mode.
HTTP GET failed on URL http://infystorm5:80/cns/services/CEImageService?wsdl 
Connection refused

07/14/2005-06:53 CEExecService web service is DOWN in plain-text mode.
HTTP GET failed on URL http://infystorm5:80/cns/services/CEExecService?wsdl 
Connection refused

07/14/2005-06:54 Exiting the CE-Health Beep Daemon.

また、コンフィギュレーション ファイル（/etc/logrotate.d/cnsce/ce_health）が上記のログ ファイルの

循環のために提供されています。

エンド ユーザ インターフェイス

MonitorCE というスクリプトを使用し、このデーモンを開始、停止、またはステータスを確認できま

す。このスクリプトは /etc/rc.d/init.d にあります。Cisco Configuration Engine サービスのステータス

を確認するには、統合されるアプリケーションは次のコマンドを発行する必要があります。
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/etc/rc.d/init.d/MonitorCE status

使用目的

MonitorCE {start|stop|restart|reload|status}

• start：MonitorCE サービスを開始します。MonitorCE サービスがすでに開始されている場合、何

も実行されません。

• stop：MonitorCE サービスを停止します。

• restart：サービスをいったん停止してから、再び開始します。

• reload：サービスをいったん停止してから、再び開始します。

• status：サービスが活動状態か停止状態かを確認します。

ユーザ認証

Cisco Configuration Engine は外部認証アプリケーションを使用してユーザを認証できます。Cisco 
Configuration Engine LDAP サーバを使用してユーザを認証するのでなく、ユーザが Cisco 
Configuration Engine にログインする場合、Cisco Configuration Engine は認証要求を外部認証アプリ

ケーションに転送します。Cisco Configuration Engine は LDAP ベースの認証をサポートでき、

Microsoft Active Directory と統合できます。

Cisco Configuration Engine は Cisco Configuration Engine セットアップ中のユーザの選択に基づき、

ユーザを内部および外部の両方で認証できます。

Cisco Configuration Engine セットアップ中、管理者は認証モードを選択できます。Cisco 
Configuration Engine はリモートの LDAP サーバに対する IP アドレスとユーザ資格情報の入力を要求

します。

システムの認証モードを 0= 内部モード、1= 外部モードから選択します。

この例に、外部認証設定の設定方法を示します。

Enter IP Address of external directory server: 10.1.2.3
Enter port number of external directory server: [389]
Enter prefix for user name in external directory server: [cn]
Enter suffix for user name in external directory server: o=myorg,c=us

また、ユーザは許可を有効または無効にできます。

この例に、外部許可設定の設定方法を示します。

Do you want to enable authorization? (y/n) [n] y 
Enter UserDN for external directory server: cn=simpleuser,o=myorg,c=us 
Enter password for the above user: ***** 
Re-enter password for the above user: ***** 
Enter role attribute name in user objectclass which defines the role: description 
Enter role attribute value which defines the role of an administrator: administrator

許可

Cisco Configuration Engine はリソースベースの許可をサポートしていません。しかし、Cisco 
Configuration Engine GUI には管理者レベルとオペレータ レベルが用意されています。ユーザのロー

ルに基づいて、適切な GUI 画面がユーザに対して表示されます。アクセス レベルの詳細については、

第 2 章「アクセスのレベル」を参照してください。
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認証および許可のバックアップ

既存の Cisco Configuration Engine ユーザをサポートするには、外部の認証メカニズムのために認証お

よび許可のバックアップがサポートされています。ログインする Cisco Configuration Engine のユーザ

は、外部アプリケーションに対して認証されます。外部認証に失敗した場合、そのユーザは Cisco 
Configuration Engine LDAP サーバに対して認証されます。フォールバック サーバは Cisco 
Configuration Engine（内部または外部）で使用される LDAP ディレクトリになります。ユーザが内部

認証を選択した場合、Cisco Configuration Engine LDAP が認証に使用され、フォールバック認証サー

バは使用されません。

マルチゾーン システムのセットアップ

Cisco Configuration Engine ソフトウェアのインストールでは、デフォルトではマルチゾーン システム

のセットアップは提供されません。マルチゾーン システムのセットアップが必要な場合、システムの

セットアップ中にマルチゾーン機能を有効にする必要があります。複数の IP アドレスを Cisco 
Configuration Engine サーバ上で設定するには、複数の IP アドレスを持つようにサーバのネットワー

ク パラメータを手動でカスタマイズする必要があります。複数の IP アドレスは、ネットワーク イン

ターフェイス カード上の IP エイリアスを使用して設定できます。詳細については、『Cisco 
Configuration Engine Installation and Configuration Guide』の第 6 章「Setting Up a Multizone 
System」を参照してください。
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グラフィカル ユーザ インターフェイス

Cisco Configuration Engine の GUI は、アクセシビリティ設計要件に部分的に準拠しています。この章

では、GUI に関する一般的な情報を提供します。

ログイン

ステップ 1 Web ブラウザを起動します。

このユーザ インターフェイスでは、次をサポートしています。

• Internet Explorer 6.0 以降

ステップ 2 Cisco Configuration Engine URL に移動します。

例：http://<ip_address>

（注） セットアップ中に暗号化が設定されている場合（「暗号化」（P.1-13）を参照）、

https://<ip_address> を使用します。

ログイン ウィンドウが表示されます（図 2-1 を参照）。
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ログイン
図 2-1 Configuration Engine へのログイン

ステップ 3 [User ID] を入力します。

この値は、セットアップ中に Configuration Engine ログイン パラメータとして入力した値です。

ステップ 4 パスワードを入力します。

ステップ 5 [LOGIN] をクリックします。

管理者の場合、すべての機能が揃った Cisco Configuration Engine ホーム ページが表示されます

（図 2-2 を参照）。

オペレータの場合、ユーザ関連タスクへのアクセス機能がない、機能が制限された Cisco 
Configuration Engine ホーム ページが表示されます。
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ログアウト
図 2-2 管理者レベルのホーム ページ

ログアウト
システムからログアウトするには、[Logout] をクリックします。

アクセスのレベル
内部ディレクトリ モードでは、デバイス情報へのアクセス権限があるユーザに次の 2 種類があります。

• 管理者

• オペレータ

管理者には、システム管理タスクにアクセスするためのフル アクセスがあります。オペレータには、

制限付きのタスク セットにだけアクセス権限があります（「オペレータ レベルの操作」（P.2-4）を参

照）。
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機能操作
オペレータ レベルの操作

Cisco Configuration Engine へのログイン後、オペレータは次の機能にアクセスできます。

• デバイス

– 追加

– 編集

– サブデバイス

– デバイスの更新

– デバイス インベントリのクエリ

• ツール

– パスワードの変更

– イベント ログの表示

– イメージ サーバ ログインの表示

• ジョブ

– ジョブのクエリ

– ジョブのキャンセルおよび停止

– ジョブの再起動

• イメージ サービス

– イメージの表示

管理者レベルの操作

管理者は、内部ディレクトリ モードと外部ディレクトリ モードの両方の Cisco Configuration Engine 
ユーザ インターフェイスに用意されているすべての機能にアクセスできます。

機能操作
Cisco Configuration Engine GUI（図 2-2 を参照）には、次の機能操作が用意されています。

• [Devices]：このタブをクリックし、デバイスおよびサブデバイス上の操作を実行できます（第 3 
章「Device/Subdevice Manager」を参照）。

• [Users]：このタブをクリックし、ユーザ アカウントを操作できます（第 4 章「User Account 
Manager」を参照）。

• [Jobs]：このタブをクリックし、ジョブ ID が割り当てられた、バックグラウンドでの更新タスク

にアクセスできます（第 5 章「Configuration and Image Update Jobs Manager」を参照）。

• [Tools]：このタブをクリックし、次の機能にアクセスできます。

– Group Manager（第 6 章「グループ」を参照）

– Namespace Manager（第 7 章「Namespace Manager」を参照）

– Query Manager（第 8 章「Query Manager」を参照）

– Data Manager（第 9 章「Data Manager」を参照）
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– Directory Manager（第 10 章「Directory Manager」を参照）

– Parameter Manager（第 11 章「Parameter Manager」を参照）

– Template Manager（第 12 章「テンプレート」を参照）

– Security Manager（第 13 章「Security Manager」を参照）

– Log Manager（第 14 章「Log Manager」を参照）

– Service Manager（第 15 章「Service Manager」を参照）

– Bulk Data Manager（第 16 章「Bulk Data Manager」を参照）

– Email Manager（第 17 章「Email Manager」を参照）

• [Image Service]：このタブをクリックし、イメージと検索パラメータを操作できます（第 18 章
「イメージ サービス」を参照）。
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Device/Subdevice Manager

デバイス タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参照）。次

に、[Home] ページから、[Devices] タブをクリックします。

[Device Functional Overview] ページに次の項目が表示されます。

• [View Device]

• [Add Device]

• [Discover Device]

• [Edit Device]

• [Resynchronize Device]

• [Clone Device]

• [Delete Device]

• [Update Device]

• [Subdevices]

• [Query Device Inventory]

• [Delete Files on Device]

• [Dynamic Operations]

デバイス設定の表示 
ステップ 1 [Devices Functional Overview] ページから、[View Device] をクリックします。

[Groups] リストが表示されます。

ステップ 2 [Groups] リストから、表示するデバイスが含まれるグループを選択します。

（注） また、多くの GUI ページで [Advance Search] 機能を使用し、ユーザ定義の検索パラメータに

基づいてデバイスを検索することもできます（「[Advanced Search] 機能の使用」（P.3-4）を参

照）。
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ステップ 3 [View Device] リスト ページが表示されます（図 3-1 を参照）。

図 3-1 [View Device] リスト

ステップ 4 表示するデバイスのアイコンをクリックします。

そのデバイスの設定が表示されます（図 3-2 を参照）。

図 3-2 デバイス設定

（注） 表示されるデバイス設定は、コンフィギュレーション サーバに表示されるときの設定です。デ

バイス上で実行されている設定ではない可能性があります。
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ステップ 5 サブデバイス（該当する場合）を表示するには、左側のナビゲーション ペインで [View Subdevices] を
クリックします。

ステップ 6 このデバイスと関連付けられたイメージ（該当する場合）を表示するには、左側のナビゲーション ペ
インで [View Images] をクリックします。

デバイス設定のプレビュー 
ステップ 1 [Devices Functional Overview] ページから、[Edit Device] をクリックします。[Groups] リストが表示

されます。

ステップ 2 [Groups] リストから、目的のデバイスが含まれるグループを選択します。[Edit Device] リストが表示

されます。

ステップ 3 [Edit Device] リストから、[Preview Device Configuration] でプレビューするデバイスが含まれるグ

ループを選択します。または、

ステップ 4 [Devices Functional Overview] ページから、[View Device] をクリックします。[Groups] リストが表示

されます（図 3-3 を参照）。

図 3-3 [Preview Device Configuration]

ステップ 5 [Groups] リストから、[Preview Device Configuration] でプレビューするデバイスが含まれるグループ

を選択します（図 3-4 を参照）。
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図 3-4 デバイス設定

ステップ 6 サブデバイス（該当する場合）設定をプレビューするには、左側のナビゲーション ペインで [View 
Subdevices] をクリックします。

[Advanced Search] 機能の使用

ステップ 1 グループの階層表示（例については、図 3-1 を参照してください）から、[Advanced Search] をクリッ

クします。

ステップ 2 下矢印を使用し、目的のデバイスの [Config ID]、[Event ID]、または [Device Name] を選択します。

ステップ 3 次に、引数の最初の部分に対応する値を入力し、[Go] をクリックします。

検索結果が表示されます（図 3-5 を参照）。
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図 3-5 [Advanced Search] ページ

デバイスの追加
デバイスのタイプに基づいてデバイスを追加するには、次の 3 つの選択肢があります。

• [Non-Agent Enabled Device]（下記を参照）

• [Agent Enabled Device]（「エージェント有効デバイスの追加」（P.3-14）を参照）

• [PIX Firewall Device]（「PIX ファイアウォール デバイスの追加」（P.3-19）を参照）
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非エージェント有効デバイスの追加

ステップ 1 [Devices Functional Overview] ページから、[Add Device] をクリックします。

[Device Information] ページが表示されます（図 3-6 を参照）。

図 3-6 [Device Information] ページ

ステップ 2 有効な値（スペースなし）を [Device Name] フィールドに入力します。

表 3-1 に、これらのアトリビュートに使用できる値を示します。

表 3-1 [Add Device] の有効な値

アトリビュート 説明 有効な値

Device Name デバイスの cn（通常名）として使用する名前。 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

:（コロン）

Unique ID デバイスの固有の ID。 [Default] または 
a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

,（カンマ）

:（コロン）

/（スラッシュ）

=（等号）

+（プラス）
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ステップ 3 [Unique ID] フィールドで、表示されるデフォルトの値をそのまま使用する、または別の有効な値（ス

ペースなし）を入力します。

ステップ 4 [Device Type] のドロップダウン リストから、[Non-Agent Enabled Device] を選択します。

ステップ 5 テンプレート ファイル名を選択し、[Next] をクリックします。

[Group Membership] ページが表示されます（図 3-7 を参照）。

図 3-7 [Group Membership]

ヒント Group Manager を使用し、デバイスを追加する前にグループを設定します（「グループの作成」

（P.6-2）を参照）。

ステップ 6 このデバイスをメンバにするグループをオンにして選択し、[Next] をクリックします。

[Non-agent (IMGW) Information] ページが表示されます（図 3-8 を参照）。

Device Type デバイスのタイプ ドロップダウン リス

トから選択

Template File Name デバイスと関連付ける設定テンプレートの名前。 ドロップダウン リス

トから選択、または

ユーザ定義

表 3-1 [Add Device] の有効な値（続き）

アトリビュート 説明 有効な値
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図 3-8 [Non-agent (IMGW) Information] ページ

ステップ 7 デバイス名を [Device Name] フィールドに入力します。

表 3-2 に、これらのフィールドに使用できる値を示します。

ステップ 8 ゲートウェイ ID を [Gateway Id] フィールドに入力します。

（注） この値は、セットアップ中に確立されます。『Cisco Configuration Engine Installation and 
Configuration Guide』を参照してください。

ステップ 9 適切なデバイスおよびホップ情報を入力します。

ヒント ホップ情報の入力前に、「ホップ テーブル」（P.3-11）を参照してください。

表 3-2 [Add IMGW Device] の有効な値

アトリビュート 説明 有効な値

Device Name IMGW デバイスの cn（通常名）として使用する

名前。

次の特殊文字を除く

空の文字以外の文字：

!、"、#、$、%、&、

'、(、)、*、/、<、>、
?、@、\、^、`、~

Gateway ID このデバイスのゲートウェイ ID。

この値は、セットアップ中に確立されます。

『Cisco Configuration Engine Installation and 
Configuration Guide』を参照してください。

次の特殊文字を除く

空の文字以外の文字：

!、"、#、$、%、&、

'、(、)、*、/、<、>、
?、@、\、^、`、~

Device Type IMGW デバイスのタイプ。 ドロップダウン リス

トから選択

Agent Type IMGW がシミュレートするエージェントのタイ

プ。

ドロップダウン リス

トから選択
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表 3-3 に、これらのフィールドに使用できる値を示します。

ステップ 10 別のホップを追加するには、[Add Another Hop] をクリックし、ホップ情報を入力します。

ステップ 11 1 ページ戻るには、[Back] をクリックします。

ステップ 12 このタスクを終了するには、[Finish] をクリックします。

ステップ 13 続行するには、[Next] をクリックします。

[Confirm IDs] ページが表示されます。

図 3-9 [Confirm IDs] ページ

ステップ 14 1 ページ戻るには、[Back] をクリックします。

ステップ 15 このタスクを終了するには、[Finish] をクリックします。

ステップ 16 続行するには、[Next] をクリックします。

[Next] をクリックすると、[Image Association] ページが表示されます（図 3-10 を参照）。

表 3-3 IMGW デバイス ホップ情報の有効な値

アトリビュート 説明 有効な値

Hop Type IMGW ホップのタイプ。 ドロップダウン リス

トから選択

IP Address ホップ内の接続するノードの IP アドレス。 次の形式の有効な IP 
アドレス：
10.1.14.216

Port ノードのポート番号。 整数の値

Username ホップ ノードにログインするためのユーザ名。 次の特殊文字を除く

文字：

!、"、#、$、%、&、

'、(、)、*、/、<、>、
?、@、\、^、`、~

Password ホップ ノードにログインするためのパスワード。 非ヌル文字
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図 3-10 [Create Device] > [Image Association]

ステップ 17 [Name] ドロップダウン リストからイメージを選択します。

イメージについての対応する情報を含む [Image Type] フィールドおよび [Image Location] ドロップダ

ウン ボックスが生成されます。

ステップ 18 [Image Location] ドロップダウン リストで、目的の場所を選択します。

ステップ 19 イメージの場所について別の行を追加するには、[Add Another Row] をクリックします。

個別のサーバ上にある、イメージの複数のコピーを指定できます。これにより、多数のデバイスの更新

時に負荷分散が行えます。大きなグループ内の各デバイスは、多数のサーバの場所にあるイメージのコ

ピーと関連付けることができます。

ステップ 20 [Destination] フィールドに、イメージをコピーする有効な URL を入力します。

例： 
disk0:/c7200-mz

ステップ 21 配信後にデバイス上でアクティブにするイメージを指定するには、各行の前のオプション ボタンを選

択します。

ステップ 22 新しいイメージのアクティベーションのためにこのデバイスに送信する設定コントロール テンプレー

ト ファイルを選択します。

ヒント このデバイスのイメージ アクティベーションに必要な CLI コマンドが含まれる設定コントロール テン

プレートを使用します（「設定コントロール テンプレート」（P.12-3）を参照）。そのためのテンプレー

トがない場合、「テンプレートの追加」（P.12-14）を参照してください。

a. テンプレート ファイルをドロップダウン リストから選択するには、[Select file] オプション ボタン

をクリックします。

b. ドロップダウン リストを使用し、テンプレート ファイルを選択します。

または

外部テンプレートを使用するには、次の操作を実行します。

a. [Enter URL] を選択します。

b. テンプレートが格納されているサーバ、ディレクトリ、およびファイル名のフル URL を入力しま

す。現在、http だけがサポートされます。

c. 外部テンプレートへのアクセスをテストするには、[Test URL] をクリックします。
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サーバが使用できない、または外部テンプレートにアクセスできない場合、エラーが表示されま

す。その場合でもこの論理デバイスを保存できますが、外部テンプレートにアクセスできるように

なるまで、テンプレートは使用できません。

ステップ 23 このタスクをクリアするには、[Cancel] をクリックします。

ステップ 24 前のページに戻るには、[Back] をクリックします。

ステップ 25 このデバイスの作成を終了するには、[Finish] をクリックします。

ホップ テーブル

Telnet を使用してデバイスにアクセスするには、ホップ テーブルを構成する必要があります

（「HopInfo の例」（P.3-13）を参照）。これらは、デバイスに対するネットワーク パス、および各ステー

ジ（ホップ）で必要なすべての認証情報を示すテーブルです。

デバイス ホップ情報に関する必須知識

ホップ情報（HopInfo）構造には、送信元と宛先との間のパスの一部分が示されます。HopInfo を結び

つけて、デバイスへのログイン方法を指定できます。この構造の使用方法には次のような例があります。

• IP アドレス、ユーザ名、およびパスワードを必要とする基本認証モードを使用するデバイス

• Cisco IOS イネーブル モードなどの追加の認証モードを使用するデバイス

• Catalyst スイッチ上のラインカードなどの組み込み内組み込みアプリケーション

後者の 2 つの例にはログインが必要ですが、別のデバイスへのホップではありません。そのため、仮想
ホップと呼ばれます。

表 3-4 に、HopInfo 構造内のフィールドを示します。

現在サポートされているデバイス タイプ

表 3-5 から表 3-12（P.3-13） に、IMGW によってネットワーク上で直接アクセスできるデバイスの 
HopInfo リストを示します。Commserver でアクセスするデバイスについては、表 3-13（P.3-13） を参

照してください。

これらの表のすべての行は必須の設定です。また、hop_type フィールドは NULL または空にできませ

ん。X 印が付いているフィールドは、デバイス側で必要ない場合を除き、IMGW で必須です。

表 3-4 HopInfo 構造

フィールド 目的

hop_type ホップのタイプを示す文字列 
ip_address デバイスの IP アドレス（文字列）

port デバイスにアクセスする TCP ポート（整数）

username デバイスへのログインに使用するユーザ名（文字列）

password デバイスへのログインに使用するパスワード（文字列）
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表 3-5 直接接続される Cisco IOS デバイス

hop_type ip_address port username password
IOS_LOGIN X X X
IOS_EN X X

表 3-6 SSH をサポートして直接接続される Cisco IOS デバイス

hop_type ip_address port username password
IOS_LOGIN:SSH X X X
IOS_EN X X

表 3-7 直接接続される Catalyst デバイス

hop_type ip_address port username password
CATALYST_LOGIN X X X
CATALYST_EN X X

表 3-8 直接接続される Catalyst IOS MSFC ブレード

hop_type ip_address port username password
CATALYST_LOGIN X X X
IOS_CAT_BLADE X X X
IOS_EN X X

表 3-9 直接接続される Catalyst IOS デバイス

hop_type ip_address port username password
CATIOS_LOGIN X X X
CATIOS_EN X X

表 3-10 直接接続される CSS デバイス

hop_type ip_address port username password
CSS_LOGIN X X X
CSS_EN X X

表 3-11 直接接続される CE デバイス

hop_type ip_address port username password
CE_LOGIN X X X
CE_EN X X
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上記のいずれかのデバイスが Commserver（Cisco 2511 アクセス サーバなど）でアクセスされる場合、

結果の HopInfo リストには、そのデバイスの各 HopInfo リストの前に次の 2 行が付加されます。

（注） 現在のリリースはポート ユーザ名をサポートしていないため、COMMSERVER 用の HopInfo 構造の 
username フィールドは IMGW で常に無視されます。Commserver 上でポート ユーザ名を設定しない

でください。

HopInfo の例

表 3-12 直接接続される PIX デバイス

hop_type ip_address port username password
PIX_LOGIN X X X
PIX_EN X X

表 3-13 Commserver アクセスのための HopInfo リストの一部

hop_type ip_address port username password
COMMSERVER_LOGIN X X X
COMMSERVER X /////////////// X

表 3-14 直接接続される Cisco IOS デバイス

hop_type ip_address port username password
IOS_LOGIN 172.28.6.90 Johndoe Passnow
IOS_EN dummy compass

表 3-15 SSH をサポートして直接接続される Cisco IOS デバイス

hop_type ip_address port username password
IOS_LOGIN:SSH 172.28.6.90 Johndoe Passnow
IOS_EN dummy compass

表 3-16 Commserver と接続される Cisco IOS デバイス

hop_type ip_address port username password
COMMSERVER_LOGIN 172.28.6.226 Sandra Me1100
COMMSERVER 2005 ////////////////// Lab123
IOS_LOGIN Johndoe Passnow
IOS_EN dummy compass
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エージェント有効デバイスの追加

ステップ 1 [Devices Functional Overview] ページから、[Add Device] をクリックします。

[Device Information] ページが表示されます（図 3-11 を参照）。

図 3-11 [Device Information] ページ

表 3-17 直接接続される Catalyst IOS MFSC ブレード

hop_type ip_address port username password
CATALYST_LOGIN 172.29.132.32 Admin Raining
IOS_CAT_BLADE 15 Admin winding
IOS_EN dummy moonlight

表 3-18 Commserver でアクセスされる Catalyst IOS MFSC ブレード

hop_type ip_address port username password
COMMSERVER_LOGIN 172.28.22.229 Kldfg Dsdsfg
COMMSERVER 2010 ////////////////// Dadada
CATALYST_LOGIN Admin Raining
IOS_CAT_BLADE 15 Admin winding
IOS_EN dummy moonlight
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ステップ 2 有効な値（スペースなし）を [Device Name] フィールドに入力します。

表 3-19 に、これらのアトリビュートに使用できる値を示します。

ステップ 3 [Unique ID] フィールドで、表示されるデフォルトの値をそのまま使用する、または別の有効な値（ス

ペースなし）を入力します。

ステップ 4 [Device Type] のドロップダウン リストから、[Agent Enabled Device] を選択します。

ステップ 5 テンプレート ファイル名を選択し、[Next] をクリックします。

（注） 外部テンプレートをこのデバイスに関連付けるには、適切なパスを使用して [Enter URL] を選

択します。

[Group Membership] ページが表示されます（図 3-12 を参照）。

図 3-12 [Group Membership] ページ

表 3-19 [Add Device] の有効な値

アトリビュート 説明 有効な値

Device Name デバイスの cn（通常名）として使用する名前。 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Unique ID デバイスの固有の ID。 [Default] または 
a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Device Type デバイスのタイプ ドロップダウン リス

トから選択

Template File Name デバイスと関連付ける設定テンプレートの名前。 ドロップダウン リス

トから選択、または

ユーザ定義
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ヒント Group Manager を使用し、デバイスを追加する前にグループを設定します（「グループの作成」

（P.6-2）を参照）。

ステップ 6 このデバイスをメンバにするグループをオンにして選択し、[Next] をクリックします。

デバイス ID のページが表示されます（図 3-13 を参照）。

図 3-13 デバイス ID のページ

ステップ 7 適切な ID を入力します。

表 3-20 に、これらのアトリビュートに使用できる値を示します。
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ステップ 8 該当する場合、このデバイスにサブデバイスを選択して割り当てます。

ステップ 9 1 ページ戻るには、[Back] をクリックします。

ステップ 10 このタスクを終了するには、[Finish] をクリックします。

ステップ 11 このデバイスのイメージとの関連付けを続行するには、[Next] をクリックします。

[Next] をクリックすると、[Image Association] ページが表示されます（図 3-14 を参照）。

表 3-20 エージェント有効デバイス ID の有効な値

アトリビュート 説明 有効な値

Event ID このデバイスに関連付けるイベント ID。 [Default] または 
a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

,（カンマ）

:（コロン）

/（スラッシュ）

=（等号）

+（プラス）

Config ID このデバイスに関連付ける設定 ID。 [Default] または 
a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

,（カンマ）

:（コロン）

/（スラッシュ）

=（等号）

+（プラス）

Image ID このデバイスに関連付けるイメージ ID。 [Default] または 
a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

,（カンマ）

:（コロン）

/（スラッシュ）

=（等号）

+（プラス）
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図 3-14 [Create Device] > [Image Association]

ステップ 12 [Name] ドロップダウン リストからイメージを選択します。

イメージについての対応する情報を含む [Image Type] フィールドおよび [Image Location] ドロップダ

ウン ボックスが生成されます。

ステップ 13 [Image Location] ドロップダウン リストで、目的の場所を選択します。

ステップ 14 イメージの場所について別の行を追加するには、[Add Another Row] をクリックします。

個別のサーバ上にある、イメージの複数のコピーを指定できます。これにより、多数のデバイスの更新

時に負荷分散が行えます。大きなグループ内の各デバイスは、多数のサーバの場所にあるイメージのコ

ピーと関連付けることができます。

ステップ 15 [Destination] フィールドに、イメージをコピーする有効な URL を入力します。

例： 
disk0:/c7200-mz

ステップ 16 配信後にデバイス上でアクティブにするイメージを指定するには、各行の前のオプション ボタンを選

択します。

ステップ 17 新しいイメージのアクティベーションのためにこのデバイスに送信する設定コントロール テンプレー

ト ファイルを選択します。

ヒント このデバイスのイメージ アクティベーションに必要な CLI コマンドが含まれる設定コントロール テン

プレートを使用します（「設定コントロール テンプレート」（P.12-3）を参照）。そのためのテンプレー

トがない場合、「テンプレートの追加」（P.12-14）を参照してください。
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a. テンプレート ファイルをドロップダウン リストから選択するには、[Select file] オプション ボタン

をクリックします。

b. ドロップダウン リストを使用し、テンプレート ファイルを選択します。

または

外部テンプレートを使用するには、次の操作を実行します。

a. [Enter URL] を選択します。

b. テンプレートが格納されているサーバ、ディレクトリ、およびファイル名のフル URL を入力しま

す。現在、http だけがサポートされます。

c. 外部テンプレートへのアクセスをテストするには、[Test URL] をクリックします。

サーバが使用できない、または外部テンプレートにアクセスできない場合、エラーが表示されま

す。その場合でもこの論理デバイスを保存できますが、外部テンプレートにアクセスできるように

なるまで、テンプレートは使用できません。

ステップ 18 このタスクをクリアするには、[Cancel] をクリックします。

ステップ 19 前のページに戻るには、[Back] をクリックします。

ステップ 20 このデバイスの作成を終了するには、[Finish] をクリックします。

PIX ファイアウォール デバイスの追加

ステップ 1 [Devices Functional Overview] ページから、[Add Device] をクリックします。

[Device Information] ページが表示されます（図 3-15 を参照）。

図 3-15 [Device Information] ページ
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ステップ 2 有効な値（スペースなし）を [Device Name] フィールドに入力します。

表 3-21 に、これらのアトリビュートに使用できる値を示します。

ステップ 3 [Unique ID] フィールドで、表示されるデフォルトの値をそのまま使用する、または別の有効な値（ス

ペースなし）を入力します。

ステップ 4 [Device Type] のドロップダウン リストから、[PIX Firewall Device] を選択します。

ステップ 5 テンプレート ファイル名を選択し、[Next] をクリックします。

[Group Membership] ページが表示されます（図 3-16 を参照）。

図 3-16 [Group Membership] ページ

ヒント Group Manager を使用し、デバイスを追加する前にグループを設定します（「グループの作成」

（P.6-2）を参照）。

表 3-21 [Add Device] の有効な値

アトリビュート 説明 有効な値

Device Name デバイスの cn（通常名）として使用する名前。 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Unique ID デバイスの固有の ID。 [Default] または 
a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Device Type デバイスのタイプ ドロップダウン リス

トから選択

Template File Name デバイスと関連付ける設定テンプレートの名前。 ドロップダウン リス

トから選択、または

ユーザ定義
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ステップ 6 このデバイスをメンバにするグループをオンにして選択し、[Next] をクリックします。

[PixAuthentication Password] ページが表示されます（図 3-17 を参照）。

図 3-17 [PIX Authentication Password] ページ

ステップ 7 PIX デバイスの認証パスワードを入力します。

パスワードは大文字と小文字が区別され、16 文字までの英数字と特殊文字を使用します。パスワード

には、疑問符とスペース以外の任意の文字を使用できます。

ステップ 8 1 ページ戻るには、[Back] をクリックします。

ステップ 9 このタスクを終了するには、[Finish] をクリックします。

ステップ 10 このデバイスのイメージとの関連付けを続行するには、[Next] をクリックします。

ステップ 11 [Next] をクリックすると、PIX ファイアウォール デバイスの [Image Association] ページが表示されま

す。

ステップ 12 [Name] ドロップダウン リストからイメージを選択します。

イメージについての対応する情報を含む [Image Type] フィールドおよび [Image Location] ドロップダ

ウン ボックスが生成されます。

（注） PIX イメージまたは PDM イメージだけを 1 つの PIX デバイスに関連付けることができます。

ステップ 13 [Image Location] ドロップダウン リストで、目的の場所を選択します。

ステップ 14 イメージの場所について別の行を追加するには、[Add Another Row] をクリックします。

（注） PIX デバイスの場合、1 つの PIX イメージと 1 つの PDM イメージだけを設定できます。

ステップ 15 配信後にデバイス上でイメージをアクティブにするかどうかを指定するには、各行の前のボックスをオ

ンにします。

ステップ 16 デバイスの作成をキャンセルして [Devices] メイン メニューに戻るには、[Cancel] をクリックします。

ステップ 17 前のページに戻るには、[Back] をクリックします。

ステップ 18 このデバイスの作成を終了するには、[Finish] をクリックします。
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デバイスの検出
Cisco Configuration Engine では、デバイス（この場合、たとえば router-3460）が CNS に対して設定

されると、そのデバイスを検出できます。この詳細については、次の『CNS Image Agent』を参照して

ください。

http://www.cisco.com/en/US/docs/net_mgmt/configuration_engine/3.5/installation/guide/CE_3_ig_sec
urity.html

Cisco Configuration Engine ホストに対する setup.sh の実行中、設定される内容は次のようになります。

... 
For detail information about the parameters in this setup, refer to “Cisco Configuration 
Engine Administration Guide."
...

Encryption settings:
-------------------- 
Enable cryptographic (crypto) operation between Event Gateway(s)/Config server and 
device(s) (y/n)? n
Each Event Gateway process serves 500 devices. Maximum number of
Event Gateways allowed is 20. 
Enter number of Event Gateways that will be started with crypto operation:[1] 0
Enter number of Event Gateways that will be started with plaintext operation: [5] 2
Enter Cisco-CE Event Bus Network Parameter: [ce_host_hostname or ce_host_ip_address] 

（注） setup.sh の実行の詳細については、『Cisco Configuration Engine Installation and Configuration Guide』
を参照してください。

ステップ 1 router-3460 にログインします。

ステップ 2 IOS CLI コマンドの show running configuration を使用し、router-3460 が IP ルーティングを使用し

て設定されていることを確認します。次に例を示します。

hostname router-3460
...
ip cef
ip host ce_host 10.1.2.3
...
interface Ethernet0/0
ip address 10.1.2.4 255.255.255.0
...
ip default-gateway 10.1.2.1
...
ip classless
ip route 0.0.0.0 0.0.0.0 10.1.2.1 

このコマンドで 

router-3460 は Cisco Configuration Engine を識別するホスト名であり、10.1.2.3 は Cisco 
Configuration Engine の IP アドレスです。

ステップ 3 router-3640 にログインし、次の操作を実行します。

configure terminal ip host ce_host 10.1.2.3
cns trusted-server all-agents ce_host
cns id string router-3460
cns id string router-3460 event
cns event ce_host 11013
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cns config notify all interval 1 old-format
cns config partial ce_host 80
cns exec 80 

（注） 上記の設定では、設定のダウンロード（cns config partial ce_host 80 が必要）と同様に、デバ

イスの検出がサポートされます。

ステップ 4 ce_host と router-3640 の間の IP 接続を、ping コマンドを ce_host から router-3640 に発行し、

router-3640 から ce_host に発行することで確認します。

ステップ 5 テンプレートを作成します。

たとえば、router-3460 と名前を付けます。

テンプレートには最低 1 行を含める必要があります。これに ! を追加できます。

（注） テンプレートの作成の詳細については、第 12 章「テンプレート」を参照してください。

ステップ 6 [Device Functional Overview] ページで、[Discover Device] を選択します。

図 3-18 [Discover Device] ページ

検出タスクが完了したら、次の情報が表示されます。

Discover Devices 
There are 1 device(s) currently connected to the IE2100 but not yet created in the 
directory. 
Select the devices you want to create and click on ‘Create’. 
Device Name DeviceID Connected Time Template Name Group Name
router-3640 router-3640 1/19/06 9:46:03 AM 
- DemoRouter.cfgtpl
- Acquire Running Config /config/default
- Acquire Startup Config 
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ステップ 7 router-3640 のチェックボックスをクリックし、オプション ボタンをクリックし、カーソルを 
router-3640.cfgtpl に移動します。

ステップ 8 [Create] を選択します。

次の情報が表示されます。

Status of Discovered Device Creation:
Device Name Template Name Status 
router-3640 router-3640.cfgtpl Success 

ステップ 9 [Device Functional Overview] ページで、[View Device] を選択します。

router-3640 のアイコンが表示されます。

このアイコンの色は、ce_host と router-3640 の間の通信が確立されていることを示す緑色になってい

るはずです。

注意：

1. デバイスの検出または作成前に、そのデバイスのテンプレートを設定することを推奨します。

Cisco Configuration Engine でデバイスが検出される、またはデバイスが作成されたら、次にその

デバイスをテンプレートと関連付ける必要があります。Cisco Configuration Engine にはデフォル

トのサンプル テンプレート（DemoRouter.cfgtpl）がすでに作成されていますが、

DemoRouter.cfgtpl を使用してデバイスを設定することはほとんどありません。そのため、新しい

テンプレートを作成します。

2. [Create Device] が router-c3460 に対するテンプレートの設定後に実行されている場合、Cisco 
Configuration Engine ではこのルータは検出されません（[Discover Device] か選択されている場

合、router-c3460 のアイコンは表示されません）。Cisco Configuration Engine でデバイスを検出

し、次にデバイスのテンプレートだけを作成する場合、[Create Device] 操作を使用しないでくだ

さい。[Create Device] を使用し、[Discover Device] に移動する場合、router-c3460 のアイコンは

表示されません。しかし、どちらの場合も、[View Device] で router-c3460 のアイコンが表示され

ます。

3. Cisco Configuration Engine ホストでは、奇数のイベント ポートがプレーン テキストで送信される

メッセージに使用されます。たとえば、デフォルトの Cisco Configuration Engine 設定は暗号化が

有効でない 5 つのイベント ゲートウェイ ポートです。デバイスでは、デバイス上での設定内容に

応じてポート 11013、11015、11017、11019、11021 を使用します（cns event 10.1.2.3 11013 の
場合、イベント ゲートウェイ ポート 11013 が Cisco Configuration Engine ホスト 10.1.2.3 と通信

するために router-c3640 で使用されることを意味します）。

4. Cisco Configuration Engine ホストでは、11014 から始まる偶数のイベント ポートが、暗号化され

て送信されるメッセージに使用されます。たとえば、設定中にイベント ゲートウェイ数を 2 に設

定した場合、ポート 11014 および 11016 がデバイスで使用できるようになります。

（注） • 暗号操作でのイベント ゲートウェイのポートは、11012 から始まる偶数です。

• プレーンテキスト操作でのイベント ゲートウェイのポートは、11011 から始まる奇数です。
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デバイスの編集

ステップ 1 [Devices Functional Overview] ページから、[Edit Device] をクリックします。

[Groups] リストが表示されます。

ステップ 2 [Groups] リストから、目的のデバイスが含まれるグループを選択します。

[Edit Device] リストが表示されます（図 3-19 を参照）。

図 3-19 [Edit Device] リスト

ステップ 3 編集するデバイスのアイコンをクリックします。デバイス設定が表示されます（図 3-20 を参照）。
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図 3-20 デバイス設定

ステップ 4 左側のナビゲーション ペインで、使用する編集機能を選択します。
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非エージェント有効デバイス情報の編集

ステップ 1 [Edit Device] ページから、[Edit Information] をクリックします。

デバイス情報エディタ ページが表示されます（図 3-21 を参照）。

図 3-21 非エージェント有効デバイス情報エディタ

ステップ 2 デバイス名を変更するには、有効な値（スペースなし）を [Device Name] フィールドに入力し、[Next] 
をクリックします。

ステップ 3 [Group Membership] を選択し、[Next] をクリックします。

[Non-agent Edit Device Information] ページが表示されます（図 3-22 を参照）。

図 3-22 非エージェント情報のページ

Cisco IOS Web

12
94

55
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ステップ 4 該当するすべてのフィールドを編集し、このタスクを終了するには、[Finish] をクリックします。

ステップ 5 続行するには、[Next] をクリックします。

デバイス ID のページが表示されます（図 3-23 を参照）。

図 3-23 非エージェント デバイス ID の編集ページ

ステップ 6 デバイス ID を必要に応じて変更し、[Finish] をクリックします。

エージェント有効デバイス情報の編集

ステップ 1 [Edit Device] ページから、[Edit Information] をクリックします。

デバイス情報エディタ ページが表示されます（図 3-24 を参照）。

図 3-24 エージェント有効デバイス情報のページ

ステップ 2 デバイス名を変更するには、有効な値（スペースなし）を [Device Name] フィールドに入力し、[Next] 
をクリックします。
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ステップ 3 [Group Membership] を選択し、[Next] をクリックします。

デバイス ID のページが表示されます（図 3-25 を参照）。

図 3-25 エージェント有効デバイス ID のページ

ステップ 4 デバイス ID を必要に応じて変更し、[Finish] をクリックします。

PIX デバイス情報の編集

ステップ 1 [Edit Device] ページから、[Edit Information] をクリックします。

デバイス情報エディタ ページが表示されます（図 3-26 を参照）。

図 3-26 PIX デバイス情報のページ

ステップ 2 デバイス名とイメージ ID を該当する場合に変更するには、[Next] をクリックします。
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ステップ 3 [Group Membership] を選択し、[Next] をクリックします。

[PIX Device Authentication Password] ページが表示されます（図 3-27 を参照）。

図 3-27 [PIX Device Authentication Password]

ステップ 4 認証パスワードを必要に応じて変更し、[Finish] をクリックします。

パスワードは大文字と小文字が区別され、16 文字までの英数字と特殊文字を使用します。パスワード

には、疑問符とスペース以外の任意の文字を使用できます。

デバイス テンプレートの編集

ステップ 1 [Edit Device] ページから、[Edit Template] をクリックします。

テンプレート エディタが表示されます（図 3-28 を参照）。
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図 3-28 テンプレート エディタ

ステップ 2 [Attributes] フィールドで、下矢印をクリックします。

ステップ 3 テンプレートに追加するアトリビュートを選択し、[Add] をクリックします。

ステップ 4 テンプレート ファイルに追加するすべてのアトリビュートに対し、ステップ 2 ～ 3 を繰り返します。

ステップ 5 使用不能なすべての文字列をテンプレート ファイルから削除します。

ステップ 6 必要に応じて文字列を編集します。

複数行を開始および終了するデフォルトのタグは、それぞれ ^C および ^C です。これらのタグのデリ

ミタは次の文字です。~ !@ ^ & * - = | 。# または % を使用しないでください。

たとえば、複数行のテスト バナーは次のようになります。

banner exec ^C
This is a Test Banner
1. Hi
2. Hello
3. Test is 1234567890

^C

ステップ 7 編集内容を保存するには、[Save] をクリックします。

ステップ 8 このバージョンを新しいテンプレートとして保存するには、[Save as] をクリックします。
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デバイス パラメータの編集

ステップ 1 [Edit Device] ページから、次の操作を実行します。

a. 管理者レベルのアクセス権限がある場合、[Edit Parameter-admin] をクリックします。

b. オペレータ レベルのアクセス権限を使用するには、[Edit Parameter-operator] をクリックします。

パラメータ エディタが表示されます。

ステップ 2 必要に応じてすべてのアクティブな行を編集します。

ステップ 3 編集内容を保存するには、[Save Parameters] をクリックします。

コンタクト情報の編集

ステップ 1 [Edit Device] ページから、[Edit ContactInfo] をクリックします。

コンタクト情報が表示されます。

ステップ 2 必要に応じてすべてのアクティブなフィールドを編集します。

ステップ 3 エントリをクリアするには、[Reset] をクリックします。

ステップ 4 編集内容を保存するには、[Update] をクリックします。

サブデバイスの編集

サブデバイスの編集（PIX デバイスを除く）を含む取り扱いに関する詳細については、「サブデバイス

の取り扱い」（P.3-42）を参照してください。

イメージの関連付け情報の編集

ステップ 1 [Edit Device] ページから、[Edit Images] をクリックします。

[Edit Device Image] ページが表示されます。

ステップ 2 必要に応じて、イメージおよび設定情報を編集します。

ステップ 3 前の状態に戻るには、[Cancel] をクリックします。

ステップ 4 このタスクを完了するには、[Finish] をクリックします。
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デバイスの再同期
デバイスのパスワードが破損したために、デバイスとそれに対応するディレクトリ内のパスワード情報

ヘルプとの間に不整合が生じた場合、デバイスの再同期機能を使用してデバイスと Cisco 
Configuration Engine を再同期できます。

ステップ 1 [Devices Functional Overview] ページから、[Resync Device] をクリックします。

ステップ 2 [Resync Device] ページで、再同期するデバイスのアイコンをクリックします。

（注） PIX デバイスはこのページ上に表示されません。

ステップ 3 表示される確認ウィンドウで、[Ok] をクリックします。

デバイスのクローニング

ステップ 1 [Devices Functional Overview] ページから、[Clone Device] をクリックします。

[Groups] リストが表示されます。

ステップ 2 [Groups] リストから、クローニングするデバイスが含まれるグループを選択します。

[Clone Device] リストが表示されます（図 3-29 を参照）。

図 3-29 [Clone Device] リスト

ステップ 3 クローニングするデバイスを選択します。

[Step 1] ページが表示されます（図 3-30 を参照）。

図 3-30 [Clone Device] > [Number of Copies]
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ステップ 4 コピー数を決定し、[Next] をクリックします。

[Step 2] ページが表示されます（図 3-31 を参照）。

図 3-31 [Clone Device] > [Name and IDs]

ステップ 5 各デバイス コピーのプリフィックスとサフィックスを入力し、[Next] をクリックします。

[Step 3] ページが表示されます（図 3-32 を参照）。

図 3-32 [Clone Device] > [Review Parameters]
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ステップ 6 このクローンに設定したパラメータを見直します。

ステップ 7 変更する場合、[Back] をクリックします。

ステップ 8 このタスクを終了するには、[Finish] をクリックします。

デバイスの削除

ステップ 1 [Devices Functional Overview] ページから、[Delete Device] をクリックします。

[Groups] リストが表示されます。

ステップ 2 [Groups] リストから、削除するデバイスが含まれるグループを選択します。

デバイス リストが表示されます。

ステップ 3 削除するデバイスのチェックボックスをクリックします。

ステップ 4 [Submit] をクリックします。

削除するために選択されたデバイスのリストが表示されます。

ステップ 5 続行するには、[Delete] をクリックします。

デバイス設定およびイメージの更新
更新されたバージョンの設定または新しいイメージをデバイスに送信するには、[Devices Functional 
Overview] ページから、[Update Device] をクリックします。[Update Device Functional Overview] 
ページに次の項目が表示されます。

• [Update Configuration]

• [Update Image]

• [Customize]

デバイス設定の更新

ステップ 1 [Devices Functional Overview] ページから、[Update Config] をクリックします。

[Groups] リストが表示されます。

ステップ 2 [Groups] リストから、更新するデバイスが含まれるグループを選択します。
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ステップ 3 更新するデバイスのアイコンの横のチェックボックスをクリックします（図 3-33 を参照）。

図 3-33 [Update Config Group/Device Selection] ページ

（注） PIX デバイスはこのページ上に表示されません。

ステップ 4 [Submit] をクリックします。

更新通知のページが表示されます（図 3-34 を参照）。

図 3-34 更新設定の通知情報

ステップ 5 更新ジョブの完了時に電子メール通知が送信されるようにする場合、このページの情報を入力し、

[Next] をクリックします。

（注） このページの入力は省略できます。省略して次のページに進むには、[Next] をクリックします。
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タスクの更新ダイアログボックスが表示されます（図 3-35 を参照）。

図 3-35 タスクの更新

ステップ 6 [Step 1] で、設定のソースを選択します。

ステップ 7 [Step 2] で、必要な [Config Action] タスクを選択します。

• [Apply to running config]：設定を現在実行中の設定に適用します。

• [Apply and save to NVRAM]：設定内容を NVRAM に残さずに設定を適用します。

• [Overwrite NVRAM]：変更内容が NVRAM に残るように変更を適用します。

ステップ 8 [Step 3] で、必要に応じて [Syntax Check] チェックボックスをオンにします。

ステップ 9 [Step 4] で、デバイスが接続されていない場合はこのチェックボックスをオンにし、送信を起動します。

ステップ 10 [Step 5] で、設定の更新を送信する日時を選択します。

ステップ 11 [Step 6] で、バッチ サイズを決定します。

ヒント IMGW の最大バッチ サイズは 25 に設定されます。

ステップ 12 [Step 7] で、該当する場合、この更新ジョブの説明を入力します。

ステップ 13 [Update] をクリックします。
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デバイス イメージの更新

ステップ 1 [Update Device Functional Overview] ページから、[Update Image] をクリックします。

[Groups] リストが表示されます。

ステップ 2 [Groups] リストから、更新するデバイスが含まれるグループを選択します。

ステップ 3 更新するデバイスのアイコンの横のチェックボックスをクリックします（図 3-36 を参照）。

図 3-36 [Update Image Group/Device Selection] ページ

（注） PIX デバイスはこのページ上に表示されません。

ステップ 4 [Submit] をクリックします。

更新通知のページが表示されます（図 3-34 を参照）。

ステップ 5 更新ジョブの完了時に通知が送信されるようにする場合、このページの情報を入力し、[Next] をク

リックします。

（注） このページの入力は省略できます。省略して次のページに進むには、[Next] をクリックします。

[Update Image] ページが表示されます（図 3-37 を参照）。

図 3-37 イメージの選択ページ

ステップ 6 更新に使用するイメージを選択し、[Next] をクリックします。

現在のイメージ以外のイメージを選択し、デバイスを更新することを選択した場合、次のページにイ

メージのリストが表示され、ここから選択できます。
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[Update Image] ワークシートが表示されます（図 3-38 を参照）。

図 3-38 [Update Image] ワークシート

ステップ 7 イメージを配布するには、[Distribute Image] のチェックボックスをクリックします。

ステップ 8 イメージをアクティブにするには、[Activate Image] のチェックボックスをクリックします。

ヒント アクティベーション プロセスが成功するためには、3 つすべてのエージェント（イベント エー

ジェント、部分的なコンフィギュレーション エージェント、およびイメージ エージェント）が

デバイス上で実行されている必要があります。

（注） イメージがデバイス上でアクティブになるためには、イメージ アクティベーション用の CLI コ
マンドが含まれる、このデバイスと関連付けられた設定コントロール テンプレートがある必要

があります（「設定コントロール テンプレート」（P.12-3）を参照）。

ステップ 9 イメージを即時に更新するには、[Immediate] のオプション ボタンをクリックします。

ステップ 10 指定した将来の時間にイメージを更新するには、[At a future time] のオプション ボタンをクリックし

ます。

a. 時間の値を入力します。

b. 日付の値を入力します。
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ステップ 11 [Device Batch Size] を設定します。

これは、同時に更新するイメージの数です。この機能を使用すると、サーバに対して同時に行う要求数

を制限できます。イメージの更新要求の 1 つのバッチが実行されたら、次のバッチが開始します。

ヒント IMGW の最大バッチ サイズは 25 に設定されます。また、HTTP 専用（イベント エージェント

なし）モードの場合、バッチ サイズは送信されるジョブ内のデバイス数と同じである必要があ

ります。

（注） デバイス イメージの更新セッションを IMGW とエージェント デバイスの組み合わせに対して

実行する場合、IMGW デバイスに対して有効なデバイス バッチ サイズの制限は、Setup プロ

グラムのこのアトリビュートに対して設定された値（デフォルトは 25）と等しくなります

（『Cisco Configuration Engine Installation and Configuration Guide』を参照）。

ステップ 12 該当する場合、ジョブに関するテキストでの説明を入力します。

ステップ 13 実際の更新でなく評価を実行するには、このペイン下部のチェックボックスをクリックします。

ステップ 14 続行するには、指示される手順を完了し、[Update] をクリックします。

[Update Image Status] ページが表示されます（図 3-39 を参照）。このジョブ ID を使用し、ジョブ関連

のタスクを実行できます（第 5 章「Configuration and Image Update Jobs Manager」を参照）。

図 3-39 イメージの更新のジョブ ID

ジョブ テンプレートのカスタマイズ

ステップ 1 [Update Device Functional Overview] ページから、[Customize] をクリックします。

[Groups] リストが表示されます。

ステップ 2 [Groups] リストから、更新するデバイスが含まれるグループを選択します。
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ステップ 3 更新するデバイスのアイコンの横のチェックボックスをクリックします（図 3-40 を参照）。

図 3-40 [Custom Flow Control Device Update Selection] ページ

（注） PIX デバイスはこのページ上に表示されません。

ステップ 4 [Submit] をクリックします。

[Update Device using Customized Job Template] が表示されます（図 3-41 を参照）。

図 3-41 カスタマイズされたジョブ テンプレート フォーム

ステップ 5 カスタマイズされたジョブ テンプレート フォームを入力し、[Submit] をクリックします。

次のページに、この更新タスクのジョブ ID が表示されます。

ステップ 6 このジョブのステータスを確認するには、[Jobs] > [Query Jobs] に移動し、このジョブの [Job ID] をク

リックします。

設定コントロール テンプレート

新しいイメージを使用してデバイスを再起動するには、通常デバイス コンソールから入力する CLI コ
マンドを発行し、新しいイメージをアクティブにする必要があります。
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たとえば、Cisco 3600 シリーズ ルータを 3600.image という名前のイメージでデバイス コンソールか

ら再起動する場合、次の CLI コマンドを発行します。

no boot system
boot system flash:3600.image

デバイスと、イメージ アクティベーションに必要な CLI コマンドが含まれる設定コントロール テンプ

レートを提供する必要があります。

そのためのテンプレートがない場合、「テンプレートの追加」（P.12-14）を参照してください。また、

この設定コントロール テンプレートを特定のデバイスと関連付ける必要があります（「デバイスの追

加」（P.3-5）を参照）。

イメージ アクティベーションのための設定コントロール テンプレートの内容には、通常デバイス コン

ソールから入力して新しいイメージをデバイス上でアクティブにする、CLI コマンドが含まれている必

要があります。

サブデバイスの取り扱い
サブデバイスは、モジュラ ルータ内のネットワーク モジュールの設定オブジェクトです。サブデバイ

スを扱う際は、適切なタイプのインターフェイス カードまたはモジュールを選択することが重要です。

（注） PIX ファイアウォール デバイスにサブデバイスはありません。

サブデバイスを扱うには、[Devices Functional Overview] ページから、[Subdevices] をクリックします。

[Subdevices Functional Overview] ページに次の項目が表示されます。

• [View Subdevice]

• [Add Subdevice]

• [Edit Subdevice]

• [Clone Subdevice]

• [Delete Subdevice]

サブデバイスの表示

ステップ 1 [Subdevices Functional Overview] ページから、[View Subdevice] を選択します。

サブデバイスのリストが表示されます（図 3-42 を参照）。
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図 3-42 [View Subdevice]

ステップ 2 表示するデバイス設定のアイコンをクリックします。

そのデバイスの設定が表示されます。

（注） 表示されるサブデバイス設定は、コンフィギュレーション サーバに表示されるときの設定で

す。サブデバイス上で実行されている設定ではない可能性があります。

サブデバイスの追加

ステップ 1 [Subdevices Functional Overview] ページから、[Add Subdevice] をクリックします。

[Subdevice Information] ページが表示されます（図 3-43 を参照）。

図 3-43 [Subdevice Information] ページ

ステップ 2 有効な値（スペースなし）を [Device Name] フィールドに入力します。

表 3-22 に、このタスクに使用できる値を示します。
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ステップ 3 [Config ID] フィールドで、表示されるデフォルトの値をそのまま使用する、または別の有効な値（ス

ペースなし）を入力します。

ステップ 4 [Device Type] ドロップダウン リストから、このサブデバイスを関連付けるデバイスのタイプを選択し

ます。

デバイス タイプは、Cisco 製品カタログ（価格リスト）に定義されているネットワーク モジュールの

名前です。

ステップ 5 テンプレート ファイルを選択します。

テンプレートを Cisco Configuration Engine 上で使用するには、次の操作を実行します。

a. [Select file] を選択します。

b. ドロップダウン リストを使用し、テンプレートを選択します。

または

外部テンプレートを使用するには、次の操作を実行します。

a. [Enter URL] を選択します。

b. テンプレートが格納されているサーバ、ディレクトリ、およびファイル名のフル URL を入力しま

す。現在、http だけがサポートされます。

c. 外部テンプレートへのアクセスをテストするには、[Test URL] をクリックします。

サーバが使用できない、または外部テンプレートにアクセスできない場合、エラーが表示されま

す。その場合でもこの論理サブデバイスを保存できますが、外部テンプレートにアクセスできるよ

うになるまで、テンプレートは使用できません。

ステップ 6 エントリをクリアするには、[Reset] をクリックします。

ステップ 7 このデバイスを追加するには、[Add] をクリックします。

表 3-22 [Add Subdevice] の有効な値

アトリビュート 説明 有効な値

Device Name デバイスの cn（通常名）として使用する名前。 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

ConfigID デバイスの設定 ID アトリビュート。 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Device Type ドロップダウン リス

トから選択

Template File Name デバイスと関連付ける設定テンプレートの名前。 ドロップダウン リス

トから選択、または

ユーザ定義
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サブデバイスの編集

ステップ 1 [Subdevices Functional Overview] ページから、[Edit Subdevice] をクリックします。

ステップ 2 [Edit Subdevice] ページで、編集するサブデバイスのアイコンをクリックします。

サブデバイス設定が、左側のナビゲーション ペインの次の編集機能メニューと一緒に表示されます。

• [Edit Information]

• [Edit Template]

• [Edit Parameter-Admin]（管理者レベルのビュー）

• [Edit Parameter-Operator]（オペレータ レベルのビューであり、管理者が [Template Manager] の 
[Edit] > [AttributInfo] を使用したあと、オペレータが表示できる内容を確認するために使用する）

• [Edit ContactInfo]

ステップ 3 左側のナビゲーション ペインで、使用する編集機能を選択します。

サブデバイス情報の編集

ステップ 1 [Edit Subdevice] ページから、[Edit Information] をクリックします。

サブデバイス情報エディタ ダイアログボックスが表示されます（図 3-43 を参照）。

ステップ 2 すべての該当するフィールドを変更します。

有効な値については、表 3-22 を参照してください。

ステップ 3 エントリをクリアするには、[Reset] をクリックします。

ステップ 4 デバイス情報を更新するには、[Modify] をクリックします。

サブデバイス テンプレートの編集

ステップ 1 左側の [Edit Subdevice] ナビゲーション ペインから、[Edit Template] をクリックします。

テンプレート エディタが表示されます。

ステップ 2 [Attributes] フィールドで、下矢印をクリックします。

ステップ 3 テンプレートに追加するアトリビュートを選択し、[Add] をクリックします。

ステップ 4 テンプレート ファイルに追加するすべてのアトリビュートに対し、ステップ 2 ～ 3 を繰り返します。

ステップ 5 使用不能なすべての文字列をテンプレート ファイルから削除します。

ステップ 6 必要に応じて文字列を編集します。

複数行を開始および終了するデフォルトのタグは、それぞれ ^C および ^C です。これらのタグのデリ

ミタは次の文字です。~ !@ ^ & * - = | 。# または % を使用しないでください。

複数行のテスト バナーは次のようになります。

banner exec ^C
This is a Test Banner
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1. Hi
2. Hello
3. Test is 1234567890

^C

ステップ 7 編集内容を保存するには、[Save] をクリックします。

ステップ 8 このバージョンを新しいテンプレートとして保存するには、[Save as] をクリックします。

サブデバイス パラメータの編集

ステップ 1 左側の [Edit Subdevice] ナビゲーション ペインから、[Edit Parameter-Admin] をクリックします。

パラメータ エディタが表示されます。

（注） オペレータ レベルの権限には、これらのパラメータへのアクセスは含まれません。

ステップ 2 必要に応じてパラメータ値を更新します。

ステップ 3 編集内容を保存するには、[Save Parameters] をクリックします。

コンタクト情報の編集

ステップ 1 左側の [Edit Device] ナビゲーション ペインから、[Edit ContactInfo] をクリックします。

コンタクト情報が表示されます。

ステップ 2 必要に応じてすべてのアクティブなフィールドを編集します。

ステップ 3 エントリをクリアするには、[Reset] をクリックします。

ステップ 4 編集内容を保存するには、[Update] をクリックします。

サブデバイスのクローニング

ステップ 1 [Subdevices Functional Overview] ページから、[Clone Subdevice] をクリックします。

[Subdevice] リストが表示されます（図 3-44 を参照）。
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図 3-44 [Clone Subdevice Device] リスト

ステップ 2 [Step 1] ページが表示されます（図 3-45 を参照）。

図 3-45 [Clone Subdevice] > [Number of Copies]

作成するコピー数を入力し、[Next] をクリックします。

[Step 2] ページが表示されます（図 3-46 を参照）。

図 3-46 [Clone Subdevice] > [Name and IDs]

ステップ 3 各デバイス コピーのプリフィックスとサフィックスを入力し、[Next] をクリックします。

[Step 3] ページが表示されます（図 3-47 を参照）。
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図 3-47 [Clone Subdevice] > [Review Parameters]

ステップ 4 このクローンに設定したパラメータを見直します。

ステップ 5 変更する場合、[Back] をクリックします。

ステップ 6 このタスクを終了するには、[Finish] をクリックします。

サブデバイスの削除

ステップ 1 [Subdevices Functional Overview] ページから、[Delete Device] をクリックします。

[Delete Subdevice] ページが表示されます（図 3-48 を参照）。

図 3-48 削除するサブデバイスの選択

ステップ 2 削除するサブデバイスをオンにして選択します。

ステップ 3 次に進むには、[Next] をクリックします。

削除するために選択されたサブデバイスを示すステータス ページが表示されます（図 3-49 を参照）。
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図 3-49 サブデバイスの削除確認

ステップ 4 このサブデバイスを削除するには、[Delete] をクリックします。

デバイス インベントリのクエリ
クエリ デバイス インベントリ機能を使用して、次の事項に関するレポートを取得できます。

• 実行中のイメージ情報

• ハードウェア情報

• ファイル システム リスト

ステップ 1 [Devices Functional Overview] ページから、[Query Device Inventory] をクリックします。

[Query Device Inventory] 画面が表示されます。

図 3-50 [Query Device Inventory] ページ

ステップ 2 インベントリ レポートを取得するデバイスをオンにして選択し、[Submit] をクリックします。

[Query Notification Information] ページが表示されます（図 3-51 を参照）。
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図 3-51 [Query Notification Information] ページ

ステップ 3 クエリの完了時に電子メール通知が送信されるようにする場合、このページの情報を入力し、[Next] 
をクリックします。

（注） このページの入力は省略できます。[Next] をクリックして続行できます。

[Query Attributes] ページが表示されます（図 3-52 を参照）。

図 3-52 [Query Attributes] ページ

ステップ 4 すべての該当するアトリビュートを設定し、[Query] をクリックします。

クエリがジョブとして送信されます。このクエリのジョブ番号を示すページが表示されます。

ステップ 5 このジョブのステータスを確認するには、[Jobs] > [Query Job] に移動します。

ステップ 6 下矢印を使用し、[Completed Jobs] を選択します。

ステップ 7 目的のインベントリ ジョブに対し、ジョブ番号または [Status] 列のエントリのいずれかをクリックし

ます。

[Job Status] ページが表示されます（図 3-53 を参照）。
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図 3-53 [Job Status] ページ

ステップ 8 インベントリ レポートを表示するには、[View] をクリックします。

デバイス インベントリ レポートが表示されます（図 3-54 を参照）。

図 3-54 デバイス インベントリ レポートの例
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[Delete Files on Device]
ステップ 1 [Devices Functional Overview] ページから、[Delete Files on Device] をクリックします。

[Delete File on Device] ページが表示されます（図 3-55 を参照）。

図 3-55 [Delete Files on Device] ページ

ステップ 2 ファイルを削除するデバイスをオンにして選択し、[Submit] をクリックします。

[Delete Device Files Notification Information] ページが表示されます（図 3-56 を参照）。

図 3-56 [Delete Device Files Notification Information] ページ

ステップ 3 クエリの完了時に電子メール通知が送信されるようにする場合、このページの情報を入力し、[Next] 
をクリックします。

このページの入力は省略できます。[Next] をクリックして続行できます。
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[Delete Files parameter] ページが表示されます（図 3-57 を参照）。

図 3-57 [Delete Files Parameter] ページ

ステップ 4 このページの手順を完了し、[Preview] をクリックします。

ステップ 5 タスク パラメータの設定が完了したら、[Submit] をクリックします。

[Dynamic Operations]
[Dynamic Operations] を使用し、デバイスの検索に使用するクエリに基づき、同じアトリビュートを

持つことに応答するすべてのデバイス上で操作を実行できます。

この機能を使用するには、[Dynamic Operations] の開始前に、クエリ オブジェクトが使用できる状態

にする必要があります。クエリが作成されていない場合、使用できるクエリ オブジェクトがないこと

を示すメッセージが表示されます。

クエリを作成するには、「クエリの作成」（P.8-2）を参照します。

ステップ 1 [Devices Functional Overview] ページから、[Dynamic Operations] をクリックします。
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[Dynamic Operations] ページが表示されます（図 3-58 を参照）。

図 3-58 [Dynamic Operations] ページ

ステップ 2 下矢印を使用し、使用するクエリを選択します。

ステップ 3 クエリに応答するデバイス上で実行する操作を選択し、[List Devices] をクリックします。

クエリの結果が表示されます（図 3-59 を参照）。

図 3-59 クエリに応答中のデバイス

ステップ 4 選択した操作を続行するには、[Next] をクリックします。
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User Account Manager

（注） ユーザ アカウントには、内部ディレクトリ モードで動作している場合にだけアクセスできます。

ユーザ タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参照）。次に、

[Home] ページから、[Users] タブをクリックします。

ユーザ管理オプションの機能概要ページに次の項目が表示されます。

• [Add User]

• [Edit User]

• [Delete User]

• [Change Password]

ユーザ アカウントの追加

ステップ 1 [User Administration] ページから、[Add User] をクリックします。

[User Information] ダイアログボックスが表示されます（図 4-1 を参照）。
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図 4-1 [User Information]

ステップ 2 有効な値（スペースなし）を [UserID] フィールドに入力します。

表 4-1 に、これらのフィールドに使用できる値を示します。

ステップ 3 パスワードを [Password] フィールドに入力します。

表 4-1 ユーザ アカウントの追加のための有効な値

アトリビュート 説明 有効な値

UserID ユーザに対してユーザ インターフェイスへのロ

グインを許可する ID。

a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Password パスワード 6 ～ 12 文字の出力可

能な文字

Confirm Password パスワード 6 ～ 12 文字の出力可

能な文字

Last Name 登録されたユーザの姓。 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

First Name 登録されたユーザの名。 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）
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ステップ 4 [Confirm Password] フィールドにパスワードを再入力し、パスワードを確認します。

ステップ 5 ユーザの姓を [Last Name] フィールドに入力します。

ステップ 6 ユーザの名を [First Name] フィールドに入力します。

ステップ 7 [Group] ペインで、このユーザの権限レベル（[Administrator] または [Operator]）を分類するためのオ

プション ボタンをクリックします。

ステップ 8 エントリをクリアするには、[Reset] をクリックします。

ステップ 9 エントリを保存するには、[Save] をクリックします。

ユーザ アカウントの編集

ステップ 1 [User Administration] ページから、[Edit User] をクリックします。

ユーザの図が表示されます（図 4-2 を参照）。

図 4-2 [User List]

ステップ 2 ユーザ リストから、編集するユーザ アカウントのアイコンをクリックします。

（注） 管理者レベルのユーザは、鍵アイコンが人物アイコンに関連付けられて表示されます。

[User Information] ページが表示されます（図 4-3 を参照）。
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図 4-3 [User Information]

ステップ 3 ユーザ ID を変更するには、有効な値（スペースなし）を [UserID] フィールドに入力します。

表 4-2 に、これらのフィールドに使用できる値を示します。

ステップ 4 ユーザの姓を変更するには、[Last Name] フィールドを編集します。

ステップ 5 ユーザの名を変更するには、[First Name] フィールドを編集します。

ステップ 6 ユーザ グループ ステータスを変更するには、[Group] ペインの該当するオプション ボタンをクリック

します。

ステップ 7 エントリをクリアするには、[Reset] をクリックします。

ステップ 8 エントリを保存するには、[Save] をクリックします。

ユーザ情報の更新ステータスが表示されます（図 4-4 を参照）。

図 4-4 ユーザ情報の更新ステータス

表 4-2 [User Information] の有効な値

アトリビュート 説明 有効な値

UserID ユーザに対してユーザ インターフェイスへのロ

グインを許可する ID。

表示専用

Password パスワード 6 ～ 12 文字の出力可

能な文字

Confirm Password パスワード 6 ～ 12 文字の出力可

能な文字

Group [Administrator] または [Operator] レベル オプション ボタン
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ユーザ アカウントの削除

ステップ 1 [User Administration] ページから、[Delete User] をクリックします。

ステップ 2 ユーザ リスト（図 4-2 を参照）から、削除するユーザ アカウントのアイコンをクリックします。

ユーザ パスワードの変更

ステップ 1 [User Administration] ページから、[Change Password] をクリックします。

[Change Password] ダイアログボックスが表示されます（図 4-5 を参照）。

図 4-5 [Change Password]

ステップ 2 変更またはリセットするユーザ アカウントのパスワードを [UserID] に入力します。

表 4-3 に、これらのフィールドに使用できる値を示します。

ステップ 3 新しいパスワードを [New password] フィールドに入力します。

ステップ 4 新しいパスワードを [Confirm Password] フィールドに再入力します。

ステップ 5 エントリをクリアするには、[Reset] をクリックします。

ステップ 6 新しいパスワードを保存するには、[Edit] をクリックします。

表 4-3 管理者による [Change Password] の有効な値

アトリビュート 説明 有効な値

UserID ユーザに対してユーザ インターフェイスへのロ

グインを許可する ID。

a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Password パスワード 6 ～ 12 文字の出力可

能な文字

Confirm Password パスワード 6 ～ 12 文字の出力可

能な文字
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アカウントの権限レベルの変更

ステップ 1 [User Administration] ページから、[Edit User] をクリックします。

ステップ 2 目的のユーザをユーザ リストから選択します（図 4-2 を参照）。

[User Information] ページが表示されます（図 4-6 を参照）。

図 4-6 [User Information]

ステップ 3 [Group] ペインで、このユーザの権限レベル（[Administrator] または [Operator]）を分類するためのオ

プション ボタンをクリックします。

ステップ 4 エントリをクリアするには、[Reset] をクリックします。

ステップ 5 エントリを保存するには、[Save] をクリックします。
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Configuration and Image Update Jobs 
Manager

設定およびイメージの更新ジョブを管理するためのタスクにアクセスするには、システムにログインし

ます（「ログイン」（P.2-1）を参照）。次に、[Home] ページから、[Jobs] タブをクリックします。

[Jobs Functional Overview] ページに次の項目が表示されます。

• [Query Job]

• [Cancel/Stop Job]

• [Restart Job]

• [Delete Completed Job]

ジョブのクエリ

ステップ 1 [Jobs Functional Overview] ページから、[Query Job] をクリックします。

[Query Job] ページが表示されます（図 5-1 を参照）。

図 5-1 [Query Job]

ステップ 2 左側のメニューの下矢印を使用し、使用できる次のジョブ リストを選択します。

• [Currently Executing]

• [Stopped]

• [Completed]
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ジョブのキャンセルまたは停止
ステップ 3 右側のメニューの下矢印を使用し、リストに表示するタイプを選択します。

• [All]

• [Image Jobs]

• [Config Jobs]

• [Delete Files Jobs]

• [Query Inventory Jobs]

ジョブのキャンセルまたは停止

ステップ 1 [Jobs Functional Overview] ページから、[Cancel/Stop Job] をクリックします。

[Cancel/Stop Job] ページが表示されます（図 5-2 を参照）。

図 5-2 [Cancel/Stop Job]

ステップ 2 キャンセルまたは停止するジョブをオンにして選択し、[Cancel Jobs] または [Stop Jobs] をクリックし

ます。

ジョブの再開

ステップ 1 [Jobs Functional Overview] ページから、[Restart Job] をクリックします。

[Restart Job] ページが表示されます（図 5-3 を参照）。

図 5-3 [Restart Job]

ステップ 2 再開するジョブをオンにして選択し、[Restart Jobs] をクリックします。
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ステップ 3 Cisco Configuration Engine の再起動後、それ以前に進行中のジョブは停止状態になります。そのよう

なジョブを再開すると、ジョブは無効になります。

完了したジョブの削除

ステップ 1 [Jobs Functional Overview] ページから、[Delete Completed Jobs] をクリックします。

[Delete Completed Jobs] ページが表示されます（図 5-4 を参照）。

図 5-4 [Completed Jobs] リスト

ステップ 2 削除する完了したジョブをオンにして選択し、[Delete Jobs] をクリックします。
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完了したジョブの削除
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グループ

グループ管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参照）。

次に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページから、[Group Mgr] をクリックします。[Group Management] ページに次の項目が表示さ

れます。

• [View Groups]

• [Create Group]

• [Edit Group]

• [Clone Group]

• [Move Group]

• [Delete Groups]

• [Create Group Using Search]

グループの表示
[Group Management] ページから、[View Groups] をクリックします。[View Groups] ページが表示さ

れます（図 6-1 を参照）。

図 6-1 [View Groups] ページ
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グループの作成

ステップ 1 [Group Management] ページから、[Create Groups] をクリックします。

[Create Groups] ページが表示されます（図 6-2 を参照）。

図 6-2 [Create Group]

ステップ 2 グループ名を入力します。

ステップ 3 下矢印を使用して名前空間の値を選択し（[config] だけが使用可能）、[Next] をクリックします。

[Select Parent Group] ページが表示されます（図 6-3 を参照）。

図 6-3 [Select Parent Group] ページ

ステップ 4 新しいグループを関連付ける親グループのオプション ボタンをクリックして選択し、[Next] をクリッ

クします。

[Select Member Devices] ページが表示されます（図 6-4 を参照）。

図 6-4 [Select Member Devices] ページ

ステップ 5 このグループに含めるデバイスをオンにして選択し、[Finish] をクリックします。
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グループの編集

ステップ 1 [Group Management] ページから、[Edit Group] をクリックします。

[Group] リストが表示されます。

ステップ 2 編集するグループのオプション ボタンをクリックして選択し、[Next] をクリックします。

[Rename Group] ページが表示されます。

ステップ 3 必要に応じてグループの名前を変更し、[Finish] をクリックしてタスクを完了し、[Next] をクリックし

て続行します（図 6-5 を参照）。

図 6-5 グループ メンバの編集

ステップ 4 メンバを編集するグループをクリックします。

ステップ 5 各メンバの横のチェックボックスをオンにして、このグループ内のメンバを変更し、[Finish] をクリッ

クします。

グループのクローニング

ステップ 1 [Group Management] ページから、[Clone Group] をクリックします。

[Group] リストが表示されます。

ステップ 2 クローニングするグループを選択します。

ステップ 3 親グループを選択します。

ステップ 4 新しいグループ名を入力します。クループのクローニング後、元のグループ内のデバイスは、クローニ

ングされたグループに含められます。
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グループの移動

ステップ 1 [Group Management] ページから、[Move Group] をクリックします。

[Group] リストが表示されます。

ステップ 2 移動するグループを選択します。

ステップ 3 親グループを選択します。

グループの削除

ステップ 1 [Group Management] ページから、[Delete Groups] をクリックします。

[Group] リストが表示されます。

ステップ 2 削除するグループ（または複数のグループ）をオンにして選択します。

（注） グループを削除した場合、そのグループに関連付けられたデバイスは削除されません。

検索を使用するグループの作成

ステップ 1 [Group Management] ページから、[Create Group Using Search] をクリックします。

[Search for Devices] ページが表示されます（図 6-6 を参照）。

図 6-6 [Search for Devices]

ステップ 2 検索する適切な引数を入力し、[Query] をクリックします。

検出されたデバイスが次のページに表示されます（図 6-7 を参照）。
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図 6-7 グループに追加するデバイスの選択

ステップ 3 このグループのメンバにするデバイスをオンにして選択し、[Next] をクリックします。

次のページ（図 6-8 を参照）に表示される、新しいグループを追加するための選択肢を使用する、また

は検出されたデバイスを既存のグループに追加します。

図 6-8 グループおよび名前空間の命名

ステップ 4 グループ名を入力します。

ステップ 5 下矢印を使用して名前空間の値を選択し、[Next] をクリックします。

グループ リスト ページが表示されます。

ステップ 6 親グループを選択し、[Finish] をクリックします。
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Namespace Manager

Namespace Manager には、「config」と呼ばれるシステム名前空間を管理するための GUI が用意され

ています。この config には、com.cisco.cns.mgmt.config.load などのシスコ標準イベントのセットが格

納されています。デフォルトでは、publish-subscribe マッピングのためのイベントに対するマッピン

グが各イベントに定義されています。

『Cisco Configuration Engine Software Development Kit API Reference and Programmer Guide』を使用

して独自のアプリケーションを開発する場合、アプリケーションの要件に応じて自由にマップを再定義

できます。追加のアプリケーション固有の名前空間の値は、Cisco Configuration Engine SDK を使用し

て定義できます。

（注） Cisco Configuration Engine では、Cisco Configuration Engine GUI による複数の名前空間と、各名前

空間のマッピングをサポートしています。

システム名前空間は、未定義のイベントに対してもマッピング イベントを返すことが保証されます。

この場合、入力マップが出力マップとして返されます。これは、現在定義されていない新しいイベント

に依存する可能性がある、将来のデバイスをサポートするための要件です。

名前空間管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参照）。

次に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページから、[Namespace Mgr] をクリックします。[Namespace Management] ページに次の項

目が表示されます。

• [View Events]

• [Add Events]

• [Edit Events]

• [Delete Events]

イベントの表示
[Namespace Manager] メイン ページから、[View Events] をクリックします。現在のアプリケーション

（config）のイベント リストが表示されます（図 7-1 を参照）。
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イベントの追加
図 7-1 イベント リスト

イベントの追加
現在のアプリケーション（config）のイベント リストが表示されます（図 7-1 を参照）。

ステップ 1 [Namespace Manager] メイン ページから、[Add Events] をクリックします。

イベント情報のページが表示されます（図 7-2 を参照）。

図 7-2 イベント情報のページ
7-2
Cisco Configuration Engine アドミニストレーション ガイド 3.5

OL-17658-02-J



第 7 章     Namespace Manager 
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ステップ 2 イベント名を入力します。

ステップ 3 下矢印を使用し、[NSM Mode] を選択します。

• [Algorithmic]：マップされたイベントがグループ名またはデバイス名の修飾付きで NSM から返さ

れます。これが、すべてのユーザに対して優先されるモードです。選択したデバイス グループを

プロビジョニングできます。

• [Non-Algorithmic]：マップされたイベントが、グループ名またはデバイス名なしで NSM から返

されます。すべてのデバイスのプロビジョニングが強制されます。

ステップ 4 有効なイベント マッピングを入力します。

例：cisco.mgmt.cns.exec.reload

ステップ 5 個別のパラメータを [Subscriber Mapping] および [Publisher Mapping] に定義するには、[Advanced] 
をクリックします。

詳細なイベント情報のページが表示されます（図 7-3 を参照）。

図 7-3 詳細なイベント情報のページ

ステップ 6 該当するフィールドに情報を入力し、[Add] をクリックします。
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イベントの編集

ステップ 1 [Namespace Manager] メイン ページから、[Edit Events] をクリックします。

イベント情報のページが表示されます（図 7-4 を参照）。

図 7-4 編集するためのイベント リスト

ステップ 2 編集するイベントをクリックします。

[Edit Event Parameters] ページが表示されます（図 7-5 を参照）。
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イベントの削除
図 7-5 [Edit Event Parameters]

ステップ 3 すべての該当するフィールドを変更し、[Edit] をクリックします。

イベントの削除

ステップ 1 [Namespace Manager] メイン ページから、[Delete Events] をクリックします。

[Delete Event] リスト ページが表示されます（図 7-6 を参照）。
7-5
Cisco Configuration Engine アドミニストレーション ガイド 3.5

OL-17658-02-J



第 7 章     Namespace Manager
イベントの削除
図 7-6 イベントの削除のためのイベント リスト

ステップ 2 削除するイベントをオンにして選択し、[Delete] をクリックします。

確認用のボックスが表示されます。

ステップ 3 選択したイベントを削除するには、[OK] をクリックします。
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Query Manager

クエリ管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参照）。次

に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページから、[Query Mgr] をクリックします。[Query Manager Functional Overview] ページに

次の項目が表示されます。

• [View Query]

• [Create Query]

• [Edit Query]

• [Delete Query]

クエリの表示

ステップ 1 [Query Manager Functional Overview] ページから、[View Query] をクリックします。

[View Queries] ページが表示されます（図 8-1 を参照）。

図 8-1 [View Queries] ページ

ステップ 2 詳細を表示する [Query Name] のクエリをクリックします。

[Query Details] ページが表示されます（図 8-2 を参照）。
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図 8-2 [Query Details]

クエリの作成

ステップ 1 [Query Manager Functional Overview] ページから、[Create Query] をクリックします。

[Create Query] ページが表示されます（図 8-3 を参照）。

図 8-3 [Create Query] ページ

ステップ 2 クエリ名を入力します。

ステップ 3 下矢印を使用し、クエリ文字列を構築するために使用する演算子とアトリビュートを選択し、それぞれ

の選択後に [Add to Query String] をクリックします。

[Add to Query String] をクリックするたびに、選択した部分の引数がクエリ文字列に追加されます。

ステップ 4 必要に応じて残りの引数を [User Query String] フィールドに入力します。

ステップ 5 作成前にこのクエリを検証するには、[Validate] をクリックします。

クエリの結果が返されます。

ステップ 6 このクエリを作成するには、[Create] をクリックします。
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クエリの編集

ステップ 1 [Query Manager Functional Overview] ページから、[Edit Query] をクリックします。

[Edit Query] ページが表示されます（図 8-4 を参照）。

図 8-4 [Edit Query] ページ

ステップ 2 編集する [Query Name] のクエリをクリックします。

[Edit Query Attributes] ページが表示されます（図 8-5 を参照）。

図 8-5 [Edit Query Attributes] ページ

ステップ 3 すべての該当するフィールドを変更します。

a. 下矢印を使用し、クエリ文字列を構築するために使用する演算子とアトリビュートを選択し、それ

ぞれの選択後に [Add to Query String] をクリックします。

[Add to Query String] をクリックするたびに、選択した部分の引数がクエリ文字列に追加されます。

b. 必要に応じて残りの引数を [User Query String] フィールドに入力します。

c. 作成前にこのクエリを検証するには、[Validate] をクリックします。

クエリの結果が返されます。

ステップ 4 このクエリの変更を保存するには、[Edit] をクリックします。
8-3
Cisco Configuration Engine アドミニストレーション ガイド 3.5

OL-17658-02-J



第 8 章     Query Manager
クエリの削除
クエリの削除

ステップ 1 [Query Manager Functional Overview] ページから、[Delete Query] をクリックします。

[Delete Query] ページが表示されます（図 8-6 を参照）。

図 8-6 [Delete Query] ページ

ステップ 2 削除するクエリをオンにして選択し、[Delete] をクリックします。
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Data Manager

データ管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参照）。次

に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページで、[Data Manager] をクリックします。[Data Manager] ページが表示されます。Data 
Manager には次の機能が含まれます。

• [Schedule Backup]

• [Update Product List]

• [Manage Disk Space]

データ バックアップのスケジュール作成

ステップ 1 [Data Manager Overview] ページから、[ScheduleBackup] をクリックします。

バックアップ情報ダイアログボックスが表示されます（図 9-1 を参照）。
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データ バックアップのスケジュール作成
図 9-1 バックアップ スケジュール パラメータ

ステップ 2 バックアップ データの保存先の場所を指定するには、FTP サーバ名を [FTP Server Name] フィールド

に入力します。

表 9-1 に、これらのフィールドに使用できる値を示します。

表 9-1 バックアップ スケジュール パラメータとして有効な値

アトリビュート 説明 有効な値

FTP Server name すべてのバックアップ ファイルを保存するサー

バ名を入力します。

a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Username FTP サーバへのログイン ユーザ名を入力しま

す。

a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Password FTP サーバのパスワードを入力します。 6 ～ 12 文字の出力可

能な文字

Directory すべてのバックアップ ファイルを保存するサブ

ディレクトリを入力します。

絶対パス
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ステップ 3 FTP サーバにログインするためのユーザ名を指定するには、有効なユーザ名を [Username] フィールド

に入力します。

ステップ 4 FTP サーバへのログインに使用するパスワードを指定するには、有効な値を [Password] フィールドに

入力します。

ステップ 5 データ ファイルの保存先のサブディレクトリを指定するには、絶対パスを [Directory] フィールドに入

力します。

ステップ 6 [Enable Log File Management] を実行するかどうかを選択します。

ステップ 7 バックアップ スケジュールを指定するには、[Backup Schedule] ペイン内のフィールドに入力します。

（注） ホスト システムの時間ベースは Coordinated Universal Time（UTC; 協定世界時）に設定する必要があ

ります。

ステップ 8 バックアップ操作をキャンセルするには、[Cancel] をクリックします。

ステップ 9 バックアップ操作を開始するには、[Backup] をクリックします。

製品リストの更新
製品リストは、価格リストと EPROM に保存されている数値の識別番号で指定されているように、製品

とネットワーク モジュールとをマッピングしたものです。新しい製品が追加されると、このリストは増

大するため、新しい製品が追加されるごとに Cisco Configuration Engine でこのリストを更新する必要

が生じます。このリストは、Cisco Web サイト（http://www.cisco.com）からダウンロードできます。

ステップ 1 [Data Manager] ページで、[Update Product List] をクリックします。

[Update Product List] ダイアログボックスが表示されます（図 9-2 を参照）。

Enable Log File 
Management

バックアップ後にファイルをホスト システムか

ら削除するかどうかを指定します。

ドロップダウン リス

トから選択

Backup Schedule 日付と時刻のフィールドです。 必要に応じて入力

表 9-1 バックアップ スケジュール パラメータとして有効な値（続き）

アトリビュート 説明 有効な値
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図 9-2 [Update Product List]

ステップ 2 適切なダウンロード オプションを選択します。

表 9-2 に、これらのフィールドに使用できる値を示します。

ステップ 3 ターゲット URL を入力します。

ステップ 4 ユーザ名およびパスワードを入力します。

ステップ 5 製品リストをダウンロードするには、[Download] をクリックします。

ディスク スペースの管理

ステップ 1 [Data Manager] ページで、[Manage Disk Space] をクリックします。

[Setup Disk Space Notification] ダイアログボックスが表示されます（図 9-3 を参照）。

表 9-2 [Update Product List] の有効な値

アトリビュート 説明 有効な値

Select Download Option 使用可能なダウンロード オプション オプション ボタン

URL ターゲット URL RFC 1738 に従った有

効な URL
Username 自分のユーザ名 a ～ z

A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Password 自分のパスワード 6 ～ 12 文字の出力可

能な文字
9-4
Cisco Configuration Engine アドミニストレーション ガイド 3.5

OL-17658-02-J



第 9 章     Data Manager 
ディスク スペースの管理
図 9-3 ディスク スペース通知

ステップ 2 通知のパーセント値として、電子メール通知を起動する値を設定します。

表 9-3 に、これらのフィールドに使用できる値を示します。

ステップ 3 通知電子メールの適切な電子メール アドレスを設定します。

ステップ 4 これらのエントリを保存するには、[Save] をクリックします。

表 9-3 [Setup Disk Space Notification] の有効な値

アトリビュート 説明 有効な値

Set notification percentage 電子メール通知を起動する、通知のパーセント

値を設定します。

0 ～ 100

E-Mail Ids for notification: 通知を送信する電子メール アドレスを指定しま

す。

a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）
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Directory Manager

（注） Directory Manager は、内部ディレクトリ モードで動作している場合にだけアクセスできます。

ディレクトリ管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参

照）。次に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページから、[Directory Mgr] をクリックします。

Directory Manager では、次の操作を実行できます。

• スキーマの編集

• XML ファイルからのスキーマのインポート

スキーマの編集

ステップ 1 [Directory Manager] ページから、[Edit Schema] をクリックします。

スキーマ エディタが表示されます（図 10-1 を参照）。

図 10-1 [Schema Editor]
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ステップ 2 新しいアトリビュートの名前を入力します。

表 10-1 に、これらのフィールドに使用できる値を示します。

ステップ 3 このアトリビュートの [Unique ID] の値をそのまま使用する、または変更します。

ステップ 4 エントリをクリアするには、[Reset] をクリックします。

ステップ 5 このアトリビュートをスキーマに追加するには、[Add Entry] をクリックします。

スキーマのインポート
自分のコンピュータからアクセスできるスキーマをインポートできます。ただし、ファイルは XML 形
式であり、ここに示す Document Type Definition（DTD）ファイルで指定されている定義と一致して

いる必要があります。

<?xml version="1.0" encoding="UTF-8"?>
<!-- DTD for DAML -->
<!-- Last updated: 2006-01-18 -->
<!ELEMENT attribute EMPTY>
<!ATTLIST attribute
ref CDATA #REQUIRED
required CDATA #REQUIRED
>
<!ELEMENT attribute-type (name, object-identifier, syntax)>
<!ATTLIST attribute-type
id CDATA #REQUIRED
single-value CDATA #REQUIRED
obsolete CDATA #REQUIRED
user-modification CDATA #REQUIRED
>
<!ELEMENT class (name, object-identifier, attribute)>
<!ATTLIST class
id CDATA #REQUIRED
superior CDATA #REQUIRED
type CDATA #REQUIRED
obsolete CDATA #REQUIRED
>
<!ELEMENT directory-schema (attribute-type, class)>

表 10-1 [Schema Editor] の有効な値

アトリビュート 説明 有効な値

Name of the attribute アトリビュートの名前 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Unique ID for this attribute このアトリビュートの固有の ID a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）
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スキーマのインポート
<!ELEMENT dsml (directory-schema)>
<!ATTLIST dsml
complete CDATA #REQUIRED
>
<!ELEMENT name (#PCDATA)>
<!ELEMENT object-identifier (#PCDATA)>
<!ELEMENT syntax (#PCDATA)>
>

例

たとえば、有効なスキーマは次のようになります。

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE dsml SYSTEM "dsml.dtd">
<dsml complete="true">

<directory-schema>
<attribute-type id="IOSe1ipaddress" single-value="true" obsolete="false" 

user-modification="true">
<name>IOSe1ipaddress</name>
<object-identifier>1.2.840.113548.3.1.2.20</object-identifier>
<syntax>1.3.6.1.4.1.1466.115.121.1.15</syntax>

</attribute-type>
<class id="IOSConfigClass" superior="top" type="structural" obsolete="false">

<name>IOSConfigClass</name>
<object-identifier>1.2.840.113548.3.2.2.1</object-identifier>
<attribute ref="1.2.840.113548.3.1.2.20" required="false"/>

</class>
</directory-schema>

</dsml>

ステップ 1 [Directory Manager] ページから、[Import Schema] をクリックします。

[Import Schema] ダイアログボックスが表示されます（図 10-2 を参照）。

図 10-2 [Import Schema]

ステップ 2 インポートするスキーマ ファイルの名前を [Schema Filename] フィールドに入力します。

表 10-2 に、これらのフィールドに使用できる値を示します。

必要に応じて参照機能を使用し、ファイルを指定します。

表 10-2 [Import Schema] の有効な値

アトリビュート 説明 有効な値

Schema Filename インポートするスキーマ ファイルの名前。 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）
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ステップ 3 エントリをクリアするには、[Reset] をクリックします。

ステップ 4 ファイルをインポートするには、[Import] をクリックします。
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Parameter Manager

パラメータ管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参

照）。次に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページから、[Parameter Mgr] をクリックします。

Directory Manager では、次の操作を実行できます。

• [Parameter Validations]

• [Edit Fetch Process]

• [Edit Save Process]

• [Import Script File]

[Parameter Validations]
ステップ 1 [Parameter Manager] ページから、[Parameter Validations] をクリックします。

[Parameter Validations] ページが表示されます（図 11-1 を参照）。
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図 11-1 [ParametersValidations] ページ

ステップ 2 使用できるそれぞれのパラメータのドロップダウン リストから、目的の検証関数を選択し、[Update] 
をクリックします。

実行した更新内容を示すステータス ページが表示されます。

[Edit Fetch Process]
ステップ 1 [Parameter Manager] ページから、[Edit Fetch Process] をクリックします。

[Edit Fetch Process] ページが表示されます（図 11-2 を参照）。

図 11-2 [Edit Fetch Process] ページ

ステップ 2 下矢印を使用して目的の取得プロセスを選択し、[Update] をクリックします。

この処理の確認が報告されます。
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[Edit Save Process]
ステップ 1 [Parameter Manager] ページから、[Edit Save Process] をクリックします。

[Edit Save Process] ページが表示されます（図 11-3 を参照）。

図 11-3 [Edit Save Process] ページ

ステップ 2 下矢印を使用して目的の保存プロセスを選択し、[Update] をクリックします。

この処理の確認が報告されます。

[Import Script File]
ステップ 1 [Parameter Manager] ページから、[Import Script File] をクリックします。

[Import Script File] ページが表示されます（図 11-4 を参照）。

図 11-4 [Import Script File] ページ

ステップ 2 目的のファイル名を入力し、[Browse] をクリックしてファイル システムにアクセスし、[Upload] をク

リックします。
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テンプレート

テンプレートを作成する場合、コンテキストに合わせて置き換わる変数を指定できます。これらの変数

の多くは、テンプレート エディタ（図 12-4 を参照）のドロップダウン メニューから使用できます。ま

た、テンプレート エディタを使用せずにこれらのファイルをオフラインで作成しても、これらの変数

を使用できます。

テンプレート ファイルの基本的な形式は、デバイスにダウンロードする設定の単純なテキストです

（「サンプル テンプレート」（P.12-1）を参照）。しかし、次の形式で変数の置換を配置できます（この例

では、変数の名前として iosipaddress を使用します）。

Internal directory mode:
   ${LDAP://this:attrName=iosipaddress}
External directory mode:
   ${LDAP://10.1.2.3/cn=Device1,ou=CNSDevices,o=cisco,c=us:attrName=iosipaddress}

テンプレートのセグメントを作成し、他のテンプレートに組み込むことができます。たとえば、複数の

デバイスで使用されるイーサネット設定があるとします。各デバイス テンプレートに次の行を含めます。

#include /opt/CSCOcnsie/Templates/ethernet_setup.cfgtpl

この方法で、イーサネット設定に関するすべての管理を 1 つのファイルに統合できます。

注意 組み込むテンプレート ファイルの循環は許可されません。

サンプル テンプレート
次に、システム上に事前ロードされる DemoRouter の設定テンプレート（DemoRouter.cfgtpl）のサン

プルを示します。

!
version 12.0
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
service udp-small-servers
service tcp-small-servers
!
hostname DemoRouter
!
boot system flash c7200-is-mz
enable secret 5 $1$cMdI$.e37TH540MWB2GW5gMOn3/
enable password cisco
!
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サンプル テンプレート
ip subnet-zero
!
interface FastEthernet0/0
 no ip address
 no ip directed-broadcast
 no ip route-cache
 no ip mroute-cache
 shutdown
 half-duplex
!
interface Ethernet1/0
 ip address 10.10.1.1 255.255.255.240
 no ip directed-broadcast
 no ip route-cache
 no ip mroute-cache
!
interface Ethernet1/1
 no ip address
 no ip directed-broadcast
 no ip route-cache
 no ip mroute-cache
 shutdown
!
interface Ethernet1/2
 no ip address
 no ip directed-broadcast
 no ip route-cache
 no ip mroute-cache
 shutdown
!
interface Ethernet1/3
 no ip address
 no ip directed-broadcast
 no ip route-cache
 no ip mroute-cache
 shutdown
!
ip classless
ip route 0.0.0.0 0.0.0.0 10.10.1.1
ip http server
!
dialer-list 1 protocol ip permit
dialer-list 1 protocol ipx permit
!
line con 0
 transport input none
line aux 0
line vty 0 4
 password cisco
 login
!
end
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設定コントロール テンプレート
設定コントロール テンプレート
新しいイメージを使用してデバイスを再起動するには、特定のデバイス上でのイメージ アクティベー

ションのために必要な CLI コマンドを含む設定コントロール テンプレートが必要です。

たとえば、Cisco 3600 シリーズ ルータを 3600.image という名前のイメージでデバイス コンソールか

ら再起動する場合、次の CLI コマンドを発行します。

no boot system
boot system flash:3600.image

イメージ アクティベーションのための設定コントロール テンプレートの内容には、通常デバイス コン

ソールから入力して新しいイメージをデバイス上でアクティブにする、CLI コマンドが含まれている必

要があります。

ダイナミック フロー コントロール テンプレート
イメージ エージェントで収集されたインベントリ情報は、ダイナミック フロー コントロール テンプ

レートによって外部ユーザに対して使用可能になります。これにより、インベントリ情報に基づいて、

設定フローとイメージの配信ジョブを制御できるテンプレートを記述できます。

インベントリの操作

ダイナミック フロー コントロール テンプレートからデバイスのインベントリにアクセスするため、

ユーザに対して次の操作が公開されています。

関数 $!{invObj.getDram()}

返される型 int（バイト単位）。

説明 Dram = メイン メモリ サイズ + IO メモリ サイズ。

DRAM のサイズを返します。

関数 $!{invObj.getVersionString()}

返される型 文字列型。

説明 デバイス インベントリからの現在実行されているイメージのバージョン

文字列を返します。

関数 $!{invObj.getImageFile()}

返される型 文字列型。

説明 現在実行されているイメージのファイル名を返します。
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ダイナミック フロー コントロール テンプレート
関数 $!{invObj.getImageMD5()}

返される型 文字列型。

説明 デバイス インベントリ内で提供されているように MD5 を返します。

関数 $!{invObj.getStartedAt()}

返される型 文字列型。

説明 デバイスの起動時の時間文字列を返します。

関数 $!{invObj.getPlatformName()}

返される型 文字列型。

説明 プラットフォーム名を返します。

関数 $!{invObj.getFlash()}

返される型 int（バイト単位）。

説明 フラッシュのサイズを返します。

関数 $!{invObj.getFileSysSize("bootflash")}

返される型 int（バイト単位）。

説明 ブートフラッシュのサイズを返します。

関数 $!{invObj.getFileSysFreespace("bootflash")}

返される型 int（バイト単位）。

説明 ブートフラッシュの空き領域の量を返します。

関数 $!{invObj.getFileSysSize("nvram")}

返される型 int（バイト単位）。

説明 NVRAM のサイズを返します。
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関数 $!{invObj.getFileSysFreespace("nvram")}

返される型 int（バイト単位）。

説明 NVRAM の空き領域の量を返します。

関数 $!{invObj.getFileSysSize("disk0")}

返される型 int（バイト単位）。

説明 disk0 のサイズを返します。

関数 $!{invObj.getFileSysFreespace("disk0")}

返される型 int（バイト単位）。

説明 disk0 の空き領域の量を返します。

関数 $!{invObj.getFileSysSize("slot0")}

返される型 int（バイト単位）。

説明 slot0 のサイズを返します。

関数 $!{invObj.getFileSysFreespace("slot0")}

返される型 int（バイト単位）。

説明 slot0 の空き領域の量を返します。

関数 $!{invObj.getFileSysSize("slot1")}

返される型 int（バイト単位）。

説明 slot1 のサイズを返します。

関数 $!{invObj.getFileSysFreespace("slot1")}

返される型 int（バイト単位）。

説明 slot1 の空き領域の量を返します。
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ダイナミック フロー コントロール テンプレート
その他の操作

ダイナミック フロー コントロール テンプレートから上記の条件に基づいてアクションを実行するた

め、ユーザに対して次の操作が公開されています。

注意

invObj.getDram() 操作では次の情報が返されます。

Dram = メイン メモリ サイズ + IO メモリ サイズ

例

 
       #set( $dram = $!{invObj.getDram()} ) 
       ## 
       #if ($dram > 6100) 
         $!{cnsceObj.distribute()}
         $!{cnsceObj.activate("persist")} 
       #end

関数 $!{cnsceObj.distribute()}

パラメータ なし。

説明 イメージの配信を実行します。事前設定されたイメージが使用されます。

関数 $!{cnsceObj.activate("persist" | "nv_overwrite")}

パラメータ 設定アクションを次のように設定します。

• “persist”：設定を適用して NVRAM に保存します。

• “nv_overwrite”：NVRAM 設定を上書きします。

説明 イメージのアクティベーションを実行します。事前設定されたイメージ

が使用されます。

関数

$!{cnsceObj.updateConfig(true | false, "write" | “persist” | 
“nv_overwrite”)}

パラメータ 最初のパラメータに、次のように構文チェックを設定します。

• true：構文チェックをオンにします。

• false：構文チェックをオフにします。

2 番目のパラメータに、次のように設定アクションを設定します。

• “write”：実行中の設定に適用します。

• “persist”：設定を適用して NVRAM に保存します。

• “nv_overwrite”：NVRAM 設定を上書きします。

説明 設定の更新を実行します。事前設定されたテンプレートが使用されます。
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上記の例に示すように、DRAM サイズに応じてジョブのフローをカスタマイズできます。

上記のインベントリ テンプレートを使用したカスタム ジョブが発行されると、デバイスはそのデバイ

スのインベントリに対して照会され、DRAM サイズに応じて、イメージのアップグレードを実施する

かどうかが判断されます。上記の例のインベントリ テンプレートが評価された結果、デバイスの 
DRAM サイズが 6100 バイトを超えている場合、イメージの配信とイメージのアクティベーションが

実施されます。

サンプル 1
#set( $dram = $!{invObj.getDram()} )
#set( $flash = $!{invObj.getFlash()} )
##
#if ($dram > 64000000)
    $!{cnsceObj.distribute()}
    #if ( $flash > 48000000 )
       $!{cnsceObj.activate(“persist”)}
    #end
#end

サンプル 2
#set( $disk0free = $!{invObj.getFileSysFreespace("disk0")} )
##
#if $disk0free > 3500000)
    $!{cnsceObj.distribute()}
     $!{cnsceObj.activate(“persist”)}
#end

サンプル 3
#set( $flash = $!{invObj.getFlash()} ) 
## 
#if ($flash > 65000000) 
    $!{cnsceObj.updateConfig(true, "persist")} 
#end

モジュラ ルータ用のテンプレート
デバイスのテンプレート メカニズムは、モジュラ ルータをサポートするように拡張されています。モ

ジュラ ルータのシャーシには、モジュールを実装するためのスロットが備わっています。このシャー

シ内の使用可能な任意のスロットに、任意のモジュールを実装できます。2 つのイーサネット 2 WAN 
カード スロット モジュールなどの一部のモジュールは、インターフェイス カードまたはラインカード

を実装するためのサブ スロットが同様にあります。デバイス管理は、ラインカードに相当するサブデ

バイスをサポートするように拡張されました。

メイン デバイスまたはサブデバイスを表す目的で同じ構造を持たせるために、ラインカード番号、ラ

インカード タイプ、およびサブデバイスに相当する追加のアトリビュートが、ディレクトリ サーバ内

の既存のデバイス オブジェクト構造に追加されました。

現在、カード タイプは、ネットワーク モジュールの製品コードにマッピングされる文字列です。カー

ド内の EPROM データには、製品コードでなく製品番号だけが格納されているため、製品番号は製品

コードにマッピングされます。ユーザは製品番号を使用し、コンフィギュレーション サーバは製品番

号を製品コードにマッピングします。
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メイン デバイスの場合、ラインカード番号フィールドおよびラインカード タイプ フィールドは使用さ

れないため、ヌル値に設定されます。サブデバイス内のサブデバイス フィールド（ラインカードに相

当する）は、ヌル値に設定されます。

新しいインターフェイス変数のサポートが追加されました。これらの変数はテンプレートに含められ、

テンプレート内のインターフェイス番号を使用してパラメータ化されます。これらはアトリビュートで

はありません。これらは特殊形式の変数であり、デバイスからのインターフェイス情報に基づいてコン

フィギュレーション サーバによって置換されます。これらの変数はモジュール上のインターフェイス

の相対的な位置を指定するだけであり、実際のスロット番号、シェルフ ID、またはポート番号に置換

されます。インターフェイス変数はパーセント記号（%）文字で囲まれ、該当する場合はタイプと、相

対的な位置を指定します。コンフィギュレーション サーバはこれらの変数をインターフェイス番号に

置換します。この場合も、インターフェイス タイプは次の構文を使用して CLI で指定する必要があり

ます。

インターフェイス変数 = %[InterfaceType] RelativePosition%

例： 

%FastEthernet 0%：FastEthernet インターフェイス用 

%Serial 0%：シリアル インターフェイス

%T1 0%：コントローラ T1

%E1 0%：コントローラ E1

%voice-port 0%：ボイス ポート

例 1：

スロット 2 に取り付けられた 2 つの FastEthernet ポートがあるネットワーク モジュールは、設定 CLI 
内で次のように FastEthernet 2/0 および FastEthernet 2/1 として参照され、テンプレート内で 
FastEthernet %FastEthernet 0% および FastEthernet %FastEthernet 1% として参照されます。

!
interface FatsEthernet 2/0

ip address 10.10.1.1 255.255.255.0
!
interface FatsEthernet 2/1

ip address 20.20.1.1 255.255.255.0
!

これらの CLI のテンプレートは次のようになります。

!
interface FastEthernet %FastEthernet 0%

ip address 10.10.1.1 255.255.255.0
!
interface FastEthernet %FastEthernet 1%

ip address 20.20.1.1 255.255.255.0
!
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例 2（スロット 3 に取り付けられた 2 つのポートがあるボイス カード）：

!
voice-port 3/0/0

description 4082224444
!
voice-port 3/0/0

description 4082225555
!

これらの CLI のテンプレートは次のようになります。

!
voice-port  %voice-port 0%

description 4082224444
!
voice-port %voice-port 1%

description 4082225555
!

メイン デバイス テンプレートにはサブデバイス テンプレートへのリンクは含まれません。サブデバイ

ス テンプレートは、メイン デバイス テンプレートに付加されます。ラインカード番号は、サブデバイ

ス テンプレート内のパラメータです。

ラインカード インターフェイスを参照する、すべての CLI コマンドは、そのラインカードのためのサ

ブデバイス テンプレート内で指定されます。これは、グローバル コンフィギュレーション モードであ

るかどうかにかかわらず、特定のラインカード インターフェイスを参照する任意のコマンドは、その

サブデバイス（ラインカード）用のテンプレート内にあり、メイン デバイス テンプレート内にはない

ことを意味します。

グローバル コンフィギュレーション モード内の CLI コマンドで、任意の特定のインターフェイスに関

係しないコマンドだけが、メイン デバイス テンプレート内に指定されます。

ポート番号およびチャネル番号は、特定のラインカードに対して固定されたもののため、テンプレート 
パラメータではありません。ネットワーク管理者は、サブデバイス テンプレート内にチャネルを明示

的に指定することで、インターフェイス上に特定のチャネルを設定できます。

例：

interface Serial %Serial 0%:0

モジュラ ルータ用のサンプル テンプレート

スロット、スロットユニット、ラインカード タイプなどのためのアトリビュート名は、デモの目的で

使用されます。

メイン デバイス テンプレート

!
version 12.2
no parser cache
no service single-slot-reload-enable
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname 2600
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!
logging rate-limit console 10 except errors
!
memory-size iomem 25
ip subnet-zero
!
!
!
no ip dhcp-client network-discovery
lcp max-session-starts 0
!
ip classless
no ip http server
!
call rsvp-sync
!
no mgcp timer receive-rtcp
!
mgcp profile default
!
dial-peer cor custom
!
!
!
!
line con 0
line aux 0
line vty 0 4
 login
line vty 5 15
 login
!

FastEthernet テンプレート

Interface FastEthernet %FastEthernet 0%

ip address 10.0.0.1 255.0.0.0
shutdown
speed auto

ボイス ポート テンプレート

voice-port  %voice-port 0%
playout-delay mode adaptive
!
voice-port %voice-port 1%
!
dial-peer voice 10 pots
destination-pattern 200
port %voice-port 0%
forward-digits all

voice-port  %voice-port 0%
!
dial-peer voice 20 pots
destination-pattern 100
port %voice-port 0%
!
voice-port  %voice-port 1%
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モジュラ ルータ イベント

モジュラ ルータ イベントがイベント バスに発行され、そのバスに接続するアプリケーションからアク

セス可能になります。IOS デバイスは、ハードウェアの検出後にシステム ハードウェア設定を 
cisco.cns.config.device-details イベント内で発行します。Cisco Configuration Engine はこのイベント

をリッスンし、イベントを取得してデバイスのハードウェア設定を抽出するように設定されます。

次に、Cisco IOS デバイスが送信する cisco.cns.config.device-details イベントの DTD を示します。

<!ELEMENT device-details (config-id, connect-interface?, card-info*> 
<!ELEMENT config-id (#PCDATA)> 
<!ELEMENT connect-interface (#PCDATA)>
<!ELEMENT card-info (card-info+)>
<!ELEMENT card-info 

(card-type,card-desc?,slot,daughter?,serial-number,part-number,hw-version?,board-revision?
,ports?,controller?,rma-number?,test-history?,eeprom-version?,eeprom-data?,interface?,cont
roller?,voice-port?)>

<!ELEMENT card-type (#PCDATA)> 
<!ELEMENT card-desc (#PCDATA)> 
<!ELEMENT slot (#PCDATA)> 
<!ELEMENT daughter (#PCDATA)> 
<!ELEMENT serial-number (#PCDATA)> 
<!ELEMENT part-number (#PCDATA)> 
<!ELEMENT hw-version (#PCDATA)> 
<!ELEMENT board-revision (#PCDATA)> 
<!ELEMENT ports (#PCDATA)> 
<!ELEMENT controller (#PCDATA)> 
<!ELEMENT rma-number (#PCDATA)> 
<!ELEMENT test-history (#PCDATA)> 
<!ELEMENT eeprom-version (#PCDATA)> 
<!ELEMENT eeprom-data (#PCDATA)> 
<!ELEMENT interface (#PCDATA)> 
<!ELEMENT controller (#PCDATA)> 
<!ELEMENT voice-port (#PCDATA)>

動的なテンプレート
場合によっては、テンプレートの実際の内容は動的に生成される必要があります。これを行うには、

#call メカニズムを使用できます。このメカニズムを使用することで、JavaScript プログラムを実行し、

その出力をテンプレートの一部にすることができます。このプログラムは、デバイスがテンプレートを

要求するたびに再実行されます。

たとえば、特定のイベント ゲートウェイに対してデバイスを固定的に割り当てずに、さまざまなイベ

ント ゲートウェイ処理に負荷を分散したい場合があります。これを行うと、イベント ゲートウェイ 
デーモン インスタンスごとに 500 台のデバイス制限があるために有効です。

次のテンプレートを例として検討します。

version 12.0
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
service udp-small-servers
service tcp-small-servers
!
hostname DemoRouter
#call /opt/CSCOcnsie/Templates/event_setup.js

このような場合に使用する例として、event_setup.js を挙げます。
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コントロール構造
/*
 * An instance of Event Gateway resides on every odd port from 11011 to 11031.
 * This will choose a random one in this range so that devices are spread out
 * evenly among the various ports. Adjust the IP address in the println
 * statement to be the address of the IE2100 itself.
 */
var port = Math.floor(Math.random() * 11) * 2 + 11011;
println("cns event 10.1.6.131 " + port.toString());

この組み合わせの結果、次のようなテンプレートが作成されます。

version 12.0
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
service udp-small-servers
service tcp-small-servers
!
hostname DemoRouter
cns event 10.1.6.131 11017

最後の行はプログラム上で決定され、デバイスがテンプレートを要求するたびに再計算されます。その

ため、次回デバイスがこのテンプレートを要求したときは、最後の行は次のようになることがあります。

cns event 10.1.6.131 11023

event_setup.js を変更するだけで、（IP アドレスを動的に生成することで）デバイスを複数のホスト デ
バイス間に分散するために使用することもできます。また、DNS サーバやルーティング テーブルな

ど、デバイス設定の任意の部分に反映するように使用できます。JavaScript プログラムで出力される部

分は、テンプレートの中の動的に変化する部分として使用できます。

コントロール構造
設定テンプレートには、if、else、および elseif などのコントロール構造を含めることができます。こ

れらのコントロール構造を使用することで、ユーザはディレクトリに保存されたパラメータに基づい

て、CLI コマンドのブロックをインクルードする、または除外することができます。

# 前処理コントロール構造の構文は次のとおりです。

シンタックスの説明 #if <URL> = constant

CLI コマンド

#elseif <URL> = constant

CLI コマンド

#else

CLI コマンド

#endif

constant には、単一引用符で囲んだ整数、ブール値、または文字列を指定し、<URL> にはディレクト

リまたはデータベース内のアトリビュートを指す URL を指定します。

（注） ネストされた #if および #elseif はサポートされません。
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使用上のガイドライン 設定テンプレートには、長い URL に対して短い名前を定義するために #define エントリをインクルー

ドできます。

#define 前処理コマンドの構文は次のとおりです。

#define definition-name <URL> | constant

<URL> に、ディレクトリ内のアトリビュートへの参照を指定します。

設定テンプレートには、別の # 前処理コマンドである #include を含めることができ、これを使用して

他の設定テンプレートまたは ASP ページの結果をインクルードできます。

# 前処理コマンドの構文は次のとおりです。

#include <URL> | ‘<Filename>’’ | <Filename>

#include ディレクティブがあると、そのディレクティブは常にそのファイルの内容で置き換えられます。

次の設定テンプレート サンプルには、ディレクトリまたはデータベース内のパラメータ プロトコルに

基づき、IP サブテンプレートまたは ISDN サブテンプレートがインクルードされます。

例 !
version 12.0
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
service udp-small-servers
service tcp-small-servers
!
hostname ${LDAP://this:attrName=IOShostname}
#if ${LDAP://this:attrName=IOSIPprotocol} == true then

#include ${LDAP://this:attrName=IPsubTemplate}
#else

#include ${LDAP://this:attrName=ISDNsubTemplate}
#endif

${LDAP://this:attrName=IPsubTemplate} パラメータにファイルの場所が含まれます。

テンプレートの管理
テンプレート管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参

照）。次に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページから、[Template Mgr] をクリックします。[Template Manager] ページに次の項目が表示

されます。

• [Add Template]

• [Edit Template]

• [Delete Template]

• [Import Template]

• [Export Template]

• [Import Local Template]
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テンプレートの管理
テンプレートの追加

ステップ 1 [Template Manager] ページから、[Add Template] をクリックします。

[Template Engine] ページが表示されます（図 12-1 を参照）。

図 12-1 [Template Engine]

新しいテンプレートのテンプレート エンジンを選択し、[Next] をクリックします。

空のテンプレート ページが表示されます（図 12-2 を参照）。

図 12-2 空のテンプレート ページ

ステップ 2 このテンプレートのファイル名を [Template File] フィールドに入力します。

表 12-1 に、これらのフィールドに使用できる値を示します。
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ステップ 3 このテンプレートに含めるアトリビュートを選択するには、[Attributes] メニューを使用します。

ステップ 4 エントリを保存するには、[Save] をクリックします。

テンプレートの編集

ステップ 1 [Template Manager] ページから、[Edit Template] をクリックします。

[Edit Template] リストが表示されます（図 12-3 を参照）。

図 12-3 [Edit Template] リスト

ステップ 2 編集するテンプレート ファイルのアイコンをクリックします。

テンプレート ファイルが表示されます。

ステップ 3 パラメータ（アトリビュート情報）を編集するには、次の操作を実行します。

a. テンプレート ファイル ページから、[Edit AttributeInfo] をクリックします。

b. 目的のパラメータ フィールドを編集します。

c. エントリをクリアするには、[Reset] をクリックします。

d. 変更を保存するには、[Save] をクリックします。

ステップ 4 保存して適用するには、[Save and Apply] をクリックします。

ステップ 5 テンプレートの内容を編集するには、次の操作を実行します。

a. テンプレートの内容を編集するには、テンプレート ファイル ページから、[Edit Content] をクリッ

クします。

テンプレートの内容が表示されます（図 12-4 を参照）。

表 12-1 [Add Template] の有効な値

アトリビュート 説明 有効な値

Template File テンプレートのファイル名 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Attributes 使用可能なアトリビュート ドロップダウン リス

トから選択
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図 12-4 テンプレートの内容 

b. アトリビュートを追加または削除して、この内容を編集します。

c. 編集内容を保存するには、[Save] をクリックします。

d. 新しいテンプレートとして保存するには、[Save as] をクリックします。

テンプレートの削除

ステップ 1 [Template Manager] ページから、[Delete Template] をクリックします。

テンプレート ファイル リストが表示されます。

ステップ 2 削除するテンプレートを選択します。

ステップ 3 目的のテンプレート ファイルを削除します。
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テンプレートのインポート

ステップ 1 [Template Manager] ページから、[Import Template] をクリックします。

図 12-5 テンプレートのインポート 

ステップ 2 表示されるダイアログボックスで、ファイルのエクスポート先のサーバ名の FTP または SFTP パスを 
[FTP/SFTP] フィールドに入力します。

ステップ 3 ユーザ名を [Username] フィールドに入力します。

ステップ 4 パスワードを [Password] フィールドに入力します。

ステップ 5 新しいパスワードを [Confirm Password] フィールドに再入力します。

ステップ 6 ファイルのエクスポート先のサブディレクトリ パスを [Director] フィールドに入力します。

ステップ 7 テンプレート ファイルのファイル名がわかっている場合、その名前を [Filename] フィールドに入力し

ます。わからない場合、ディレクトリ ツリーを参照して目的のファイル名を選択します。

ステップ 8 このフィールドをクリアするには、[Reset] をクリックします。

ステップ 9 テンプレート ファイルをインポートするには、[Submit] をクリックします。
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テンプレートのエクスポート

ステップ 1 [Template Manager] ページから、[Export Template] をクリックします。

図 12-6 テンプレートのエクスポート 

ステップ 2 表示されるダイアログボックスで、ファイルのエクスポート先のサーバ名の FTP または SFTP パスを 
[FTP/SFTP] フィールドに入力します。

ステップ 3 ユーザ名を [Username] フィールドに入力します。

ステップ 4 パスワードを [Password] フィールドに入力します。

ステップ 5 新しいパスワードを [Confirm Password] フィールドに再入力します。

ステップ 6 ファイルのエクスポート先のサブディレクトリ パスを [Director] フィールドに入力します。

ステップ 7 テンプレート ファイルのファイル名がわかっている場合、その名前を [Filename] フィールドに入力し

ます。わからない場合、ディレクトリ ツリーを参照して目的のファイル名を選択します。

ステップ 8 このフィールドをクリアするには、[Reset] をクリックします。

ステップ 9 テンプレート ファイルをインポートするには、[Submit] をクリックします。
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ローカル テンプレートのインポート

ステップ 1 [Template Manager] ページから、[Import Local Template] をクリックします。

図 12-7 [Import Local Template]

ステップ 2 テンプレート ファイルのファイル名がわかっている場合、その名前を [Filename] フィールドに入力し

ます。わからない場合、ディレクトリ ツリーを参照して目的のファイル名を選択します。

ステップ 3 テンプレート ファイルをインポートするには、[Upload] をクリックします。
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Security Manager

Security Manager ツールを使用すると、ブートストラップ パスワードを変更できます。

ブートストラップ パスワードは、Cisco IOS デバイスがイベント ゲートウェイに接続する前に、デバ

イスを認証するために使用されます。デフォルトのブートストラップ パスワードは、Cisco 
Configuration Engine のセットアップ プログラムを使用して設定できます。詳細については、「デバイ

ス認証」（P.1-13）を参照してください。

セキュリティ管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参

照）。次に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページから、[Security Mgr] をクリックします。

[Security Manager] ページに [BootStrap] が表示されます。

ブートストラップ パスワードの変更
ブートストラップ パスワードは、複数のデバイスがバッチで展開される場合に使用されます。この場

合、特定のバッチに含まれるすべてのデバイスに、ネットワーク上でのそれぞれの最初の起動時に使用

するための、同じ（ブートストラップ）パスワードが与えられます。このブートストラップ パスワー

ドは、Security Manager を使用することで、デバイスの別々のバッチに合わせて変更できます。

ステップ 1 [Security Management] ページから、[BootStrap] をクリックします。

[Change Bootstrap Password] ページが表示されます（図 13-1 を参照）。
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図 13-1 [Change Bootstrap Password]

ステップ 2 パスワード ダイアログボックスで、新しいパスワードを入力します。

表 13-1 に、これらのフィールドに使用できる値を示します。

ステップ 3 新しいパスワードを確認します。

ステップ 4 ブートストラップ パスワードと同じ任意のパスワードについて、データベースに対する次の操作を選

択します（[Keep] オプション ボタンまたは [Update] オプション ボタン）。

ステップ 5 すべてのエントリをクリアするには、[Reset] をクリックします。

ステップ 6 新しいパスワードを保存するには、[OK] をクリックします。

表 13-1 [Change Bootstrap Password] の有効な値

アトリビュート 説明 有効な値

New password ブートストラップ パスワード 6 ～ 12 文字の出力可

能な文字

Confirm password ブートストラップ パスワード 6 ～ 12 文字の出力可

能な文字

Update 現在のブートストラップ パスワードと同じパス

ワードのデータベース コピーを変更できます。

このオプションを使用すると、デバイスの初期

登録時に、現在アンインストールされているす

べてのデバイス上で手動での介入が必要になり

ます。

オプション ボタン

Keep 現在のブートストラップ パスワードと同じ任意

のパスワードのデータベース コピーを変更しま

せん。このオプションを使用すると、現在アン

インストールされているすべてのデバイスがデ

バイスの初期登録を完了するために、手動で介

入する必要はありません。

オプション ボタン
13-2
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Log Manager

ログ管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参照）。次

に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページから、[Log Manager] をクリックします。[Log Manager] ページに次の項目が表示され

ます。

• [View Logs]

• [Clear Logs]

• [Export Logs]

• [Change Log Level]

ログ ファイルの表示

ステップ 1 [Log Manager] ページから、[View Logs] をクリックします。

[View Log Files] ダイアログボックスが表示されます（図 14-1 を参照）。

図 14-1 表示するログ ファイルの選択
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ステップ 2 表示するログ ファイルを選択します。

表 14-1 に、これらのフィールドに使用できる値を示します。

ステップ 3 イベント ログの表示に関連するその他のアトリビュートについては、[Advanced] をクリックします。

[View Event Log] ウィンドウが表示されます（図 14-2 を参照）。

図 14-2 イベント ログ アトリビュート

ステップ 4 特定のイベント ログを表示するアトリビュートを入力し、[View] をクリックします。

ステップ 5 [View Log Files] ウィンドウが表示されます（図 14-1 を参照）。

ステップ 6 特定のエントリだけを表示するようにレポートを制限するには、大文字と小文字を区別したキーワード 
フィルタを設定する、または空欄のままにします。

ステップ 7 [View] をクリックします。

レポートが表示されます。

表 14-1 [View Log Files] の有効な値

アトリビュート 説明 有効な値

Select Log Files 使用可能なログ ファイルのリスト。 オプション ボタン

Number of lines 表示する行数。

Filter String フィルタ文字列。 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）
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ログのクリア

ステップ 1 [Log Manager] ページから、[Clear Logs] をクリックします。

[Clear Log Files] ダイアログボックスが表示されます（図 14-3 を参照）。

図 14-3 [Clear Logs]

ステップ 2 クリアするログ ファイルをオンにします。

ステップ 3 このタスクをキャンセルするには、[Cancel] をクリックします。

ステップ 4 選択したログ ファイルをクリアするには、[Clear] をクリックします。
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ログのエクスポート

ステップ 1 [Log Manager] ページから、[Export Logs] をクリックします。

[Export Log Files] ダイアログボックスが表示されます（図 14-4 を参照）。

図 14-4 [Export Logs]

ステップ 2 エクスポートするログ ファイルをオンにします。

ステップ 3 エクスポート後にログをクリアするには、チェックボックスをオンにします。

ステップ 4 このタスクをキャンセルするには、[Cancel] をクリックします。

ステップ 5 選択したログ ファイルをエクスポートするには、[Export] をクリックします。
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ログ レベルの変更

ステップ 1 [Log Manager] ページから、[Change Log Level] をクリックします。

[Change Log Level] ダイアログボックスが表示されます（図 14-5 を参照）。

図 14-5 ログ レベルの選択

ステップ 2 該当するオプション ボタンをクリックすることで、目的のログ レベルを選択し、[Submit] をクリック

します。
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Service Manager

サービス管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参照）。

次に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページから、[Service Manager] をクリックします。[Service Manager] ページに次の項目が表

示されます。

• [Edit Service Properties]

• [Edit IMGW Device and Hop Types]

サービス プロパティの編集

ステップ 1 [Service Manager Functional Overview] ページから、[Edit Service Properties] をクリックします。

[Edit Service Properties] ページが表示されます（図 15-1 を参照）。

図 15-1 [Edit Service Properties]

ステップ 2 [Edit Service Properties] ページから、該当するオプション ボタンをクリックすることで、[Image 
Service] を選択します。

[Image Service] のサービス プロパティ ページが表示されます（図 15-2 を参照）。
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図 15-2 イメージ サービス プロパティ

ステップ 3 [Image Types] を編集するには、移動ボタン（<<）をクリックし、イメージ タイプを [Removed Image 
Types] 列に移動します。

ステップ 4 [Boot Timeout] を編集するには、新しい値をテキスト ボックスに入力します。

ステップ 5 [Check Server Msg Timeout] を編集するには、新しい値をテキスト ボックスに入力します。

ステップ 6 [Check Server Msg Retry] を編集するには、新しい値をテキスト ボックスに入力します。

ステップ 7 このタスクをキャンセルするには、[Cancel] をクリックします。

ステップ 8 変更を実行するには、[OK] をクリックします。
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IMGW デバイスとホップ タイプの編集

ステップ 1 [Service Manager Functional Overview] ページから、[Edit IMGW Device and Hop Types] をクリック

します。

[IMGW Device and Hop Types] ページが表示されます（図 15-3 を参照）。

図 15-3 [IMGW Device and Hop Types]

ステップ 2 デバイス タイプまたはホップ タイプを削除するには、項目をクリックし、[Remove] をクリックしま

す。

ステップ 3 新しいデバイス タイプまたはホップ タイプを追加するには、ダイアログボックスに項目を入力し、

[Add to list] をクリックします。

ステップ 4 完了したら、変更を保存するために、[Edit] をクリックします。
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Bulk Data Manager

バルク データ管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参

照）。次に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページから、[Bulk Data Mgr] をクリックします。[Bulk Data Page] ページに次の項目が表示さ

れます。

• [Upload Bulk Data]

• [Create Sample Data]

XML DTD
次の例では、XML バルク アップロードの Document Type Definition（DTD）を示します。

<?xml version="1.0" encoding="utf-8"?>
<!ELEMENT cns-bulk-upload (cns-element-data)>
<!ATTLIST cns-bulk-upload
    stop-on-error (true | false) "false"
    version (2.0 | 3.0) "3.0"
>
<!ELEMENT cns-element-data ( NSM-DATA | IMAGE-DATA)>
<!ELEMENT NSM-DATA (cns-device-info*, cns-sub-device-info*, cns-application-info*, 
cns-group-info*)>
<!ATTLIST NSM-DATA
    op-type (add|edit|delete) #REQUIRED
    validate-data (true | false) "false"
>
<!ELEMENT cns-device-info (cns-device-name, cns-extended-attr*, dev-image-information?, 
imgw-data?)>
<!ELEMENT cns-device-name (#PCDATA)>
<!ATTLIST cns-device-info
        dev-type (other | imgw | pix ) "other"
>
<!ELEMENT cns-extended-attr (#PCDATA)>
<!ATTLIST cns-extended-attr
        name CDATA #REQUIRED
>
<!ELEMENT dev-image-information (image-id, activation-template?, dev-image-info*)>
<!ELEMENT image-id (#PCDATA)>
<!ELEMENT activation-template (#PCDATA)>
<!ELEMENT dev-image-info (image-name, distribution)>
<!ELEMENT image-name (#PCDATA)>
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<!ELEMENT distribution ( destination?, location)>
<!ATTLIST distribution
    overwrite  (yes | no) "no"
    erase-flash (yes | no) "no"
    activate (true | false) "false"
>
<!ELEMENT destination (#PCDATA)>
<!ELEMENT location (#PCDATA)>

<!-- Imgw-data-->
<!ELEMENT imgw-data (gateway-id?, device-type?, simulation-agent*, hop-information*)>
<!ELEMENT gateway-id (#PCDATA)>
<!ELEMENT device-type (#PCDATA)>
<!ELEMENT simulation-agent (#PCDATA)>
<!ELEMENT hop-information (hop-type, ip-address?, port?, username?, password?)>
<!ELEMENT hop-type (#PCDATA)>
<!ELEMENT ip-address (#PCDATA)>
<!ELEMENT port (#PCDATA)>
<!ELEMENT username (#PCDATA)>
<!ELEMENT password (#PCDATA)>

<!-- sub-device info-->
<!ELEMENT cns-sub-device-info (cns-sub-device-name, sub-device-id, line-card-type, 
cns-extended-attr*, main-device-name?)>
<!ELEMENT cns-sub-device-name (#PCDATA)>
<!ELEMENT sub-device-id (#PCDATA)>
<!ELEMENT line-card-type (#PCDATA)>
<!ELEMENT main-device-name (#PCDATA)>

<!ELEMENT cns-application-info (cns-application-name, cns-subject-mapping*)>
<!ELEMENT cns-application-name (#PCDATA)>
<!ELEMENT cns-subject-mapping (cns-original-subject, cns-pub-mapping*, cns-sub-mapping*, 
cns-pub-default, cns-sub-default)>
<!ELEMENT cns-original-subject (#PCDATA)>
<!ELEMENT cns-pub-mapping (#PCDATA)>
<!ELEMENT cns-sub-mapping (#PCDATA)>
<!ELEMENT cns-pub-default (#PCDATA)>
<!ELEMENT cns-sub-default (#PCDATA)>

<!ELEMENT cns-group-info (cns-group-name,cns-group-new-name?, cns-group-member*)>
<!ELEMENT cns-group-name (#PCDATA)>
<!ELEMENT cns-group-new-name (#PCDATA)>
<!ELEMENT cns-group-member (#PCDATA)>
<!ATTLIST cns-group-member
    type  (DEV | GRP) "DEV"
>
<!-- Here starts the definition for Image-data-->
<!ELEMENT IMAGE-DATA (image+)>
<!ATTLIST IMAGE-DATA
    op-type (add|edit|delete) #REQUIRED
    validate-data (true | false) "false"
>
<!ELEMENT image (name, image-info)>
<!ELEMENT name (#PCDATA)>
<!ELEMENT image-info (img-name, img-chksum?, hdr-chksum?, software-version?, 
system-description?, file-byte-size?, platform-family-name?, img-
location*)>
<!ATTLIST image-info
        image-type (IOS | pix-image | pdm | other) "IOS"
>
<!ELEMENT img-name (#PCDATA)>
<!ELEMENT img-chksum (#PCDATA)>
<!ELEMENT hdr-chksum (#PCDATA)>
<!ELEMENT file-byte-size (#PCDATA)>
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<!ELEMENT system-description (#PCDATA)>
<!ELEMENT platform-family-name (#PCDATA)>
<!ELEMENT software-version (#PCDATA)>
<!ELEMENT img-location (#PCDATA)>

バルク データのアップロード

ステップ 1 [Bulk Data] メイン メニューから、[Upload Bulk Data] をクリックします。

[Upload Bulk Data] のパラメータ ページが表示されます（図 16-1 を参照）。

図 16-1 [Upload Bulk Data] のパラメータ

ステップ 2 ロードするデータ ファイルのファイル名がわかっている場合、その名前を [Filename] フィールドに入

力します。わからない場合、参照機能を使用します。

表 16-1 に、このフィールドに使用できる値を示します。

ステップ 3 下矢印を使用し、次の [Data Format] を選択します。

• XML

• CSV

ステップ 4 このタスクをクリアするには、[Reset] をクリックします。

ステップ 5 このデータ ファイルをアップロードするには、[Upload] をクリックします。

表 16-1 [Upload Bulk Data] の有効な値

アトリビュート 説明 有効な値

Filename アップロードするデータが格納されているファ

イルの名前を指定します。

a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）
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バルク データのコマンドラインでのアップロード

次のように、コマンドライン ユーティリティを使用して XML ファイルをディレクトリにアップロー

ドすることもできます。

バルク アップロード XML ファイルをホスト システム上の 
$CISCO_CE_INSTALL_ROOT/CSCOdat/scripts ディレクトリに FTP で送信します。

ステップ 6 Telnet を使用してここにログインします。

ステップ 7 $CISCO_CE_INSTALL_ROOT/CSCOdat/scripts に移動します。

ステップ 8 次のコマンドを実行し、バルク アップロード コマンドライン ユーティリティを起動します。

./upload.sh <xml filename>

例：./upload.sh my_bulk_data.xml

これにより、データが LDAP ディレクトリにアップロードされます。

データ コンバータ ユーティリティ

3.5 以前のリリースを使用するシステム上では、バルク アップロード データを変換するために使用でき

るデータ コンバータ ユーティリティがあります。これを使用すると、データの Cisco Configuration 
Engine へのバルク アップロードを実行できます。

このユーティリティは、<install base dir>/ConfigEngine/CSCOdat/XMLTransform にあります。

サンプル データの作成
DTD（「XML DTD」（P.16-1）を参照）に入力 XML ファイルの構造の概要が示されていますが、ここ

には各タグに指定する値に関する情報はありません。ここに挙げるサンプル データ ファイルを参考に

することで、バルク アップロード XML ファイルでのデータの配置方法について理解できます。

ステップ 1 [Bulk Data] メイン メニューから、[Add Bulk Data] をクリックします。

[Upload Bulk Data] ページが表示されます（図 16-2 を参照）。

図 16-2 [Create Sample Data] ページ

ステップ 2 [Prefix] フィールドにこのサンプルのプリフィックス名を入力します。
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表 16-2 に、これらのフィールドに使用できる値を示します。

ステップ 3 サンプル データを選択します。

ステップ 4 このサンプルを作成するには、[OK] をクリックします。

イメージ情報なしの NSM データ

次に、XML 形式のサンプル デバイス データの例を示します。

<?xml version="1.0" encoding="UTF-8" ?> 
  <!DOCTYPE cns-bulk-upload (View Source for full doctype...)> 
- <cns-bulk-upload stop-on-error="false" version="3.0">
- <cns-element-data>
- <NSM-DATA op-type="add" validate-data="false">
- <cns-device-info dev-type="other">
  <cns-device-name>myDeviceDevice1</cns-device-name> 
  <cns-extended-attr name="IOSconfigtemplate">DemoRouter.cfgtpl</cns-extended-attr> 
  <cns-extended-attr name="IOSConfigID">myDeviceDevice1</cns-extended-attr> 
  <cns-extended-attr name="IOSEventID">myDeviceDevice1</cns-extended-attr> 
- <dev-image-information>
  <image-id>myDeviceDevice1</image-id> 
  </dev-image-information>
  </cns-device-info>
- <cns-device-info dev-type="other">
  <cns-device-name>myDeviceDevice2</cns-device-name> 
  <cns-extended-attr name="IOSconfigtemplate">DemoRouter.cfgtpl</cns-extended-attr> 
  <cns-extended-attr name="parent">/config/myDeviceGroup1</cns-extended-attr> 
  <cns-extended-attr name="IOSConfigID">myDeviceDevice2</cns-extended-attr> 
  <cns-extended-attr name="IOSEventID">myDeviceDevice2</cns-extended-attr> 
- <dev-image-information>
  <image-id>myDeviceDevice2</image-id> 
  </dev-image-information>
  </cns-device-info>

表 16-2 [Create Sample Data] の有効な値

アトリビュート 説明 有効な値

Prefix デバイス、アプリケーション、グループの各オ

ブジェクトの作成に使用するプリフィックスを

入力します。

a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Data Format XML、CSV ドロップダウン リス

トから選択

Sample Data Without 
image info

アプリケーション、グループ、デバイス データ

をデバイスのイメージ情報なしで作成します。

ドロップダウン リス

トから選択

Sample Data With image 
info

アプリケーション、グループ、デバイス データ

をデバイスのイメージ情報なしで作成します。

IMAGE オブジェクト データも作成します。

ドロップダウン リス

トから選択

Sample IMAGE Data only IMAGE オブジェクト データだけを作成します。 ドロップダウン リス

トから選択
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- <cns-device-info dev-type="pix">
  <cns-device-name>myDeviceDevice3</cns-device-name> 
  <cns-extended-attr name="AuthPassword">myDevicepwd</cns-extended-attr> 
  <cns-extended-attr name="IOSconfigtemplate">DemoRouter.cfgtpl</cns-extended-attr> 
  <cns-extended-attr name="parent">/config/myDeviceGroup2</cns-extended-attr> 
  <cns-extended-attr name="IOSConfigID">myDeviceDevice3</cns-extended-attr> 
  <cns-extended-attr name="IOSEventID">myDeviceDevice3</cns-extended-attr> 
- <dev-image-information>
  <image-id>myDeviceDevice3</image-id> 

</dev-image-information>
  </cns-device-info>
- <cns-device-info dev-type="imgw">
  <cns-device-name>myDeviceDevice4</cns-device-name> 
  <cns-extended-attr name="IOSconfigtemplate">DemoRouter.cfgtpl</cns-extended-attr> 
  <cns-extended-attr 

name="parent">/config/myDeviceGroup2/myDeviceSubGroup1</cns-extended-attr> 
  <cns-extended-attr name="IOSConfigID">myDeviceDevice4</cns-extended-attr> 
  <cns-extended-attr name="IOSEventID">myDeviceDevice4</cns-extended-attr> 

- <dev-image-information>
  <image-id>myDeviceDevice4</image-id> 
  </dev-image-information>
- <imgw-data>
  <gateway-id>myDeviceIMGWGatewayID4</gateway-id> 
  <device-type>IOS</device-type> 
  <simulation-agent>IMAGEAGENT</simulation-agent> 
  <simulation-agent>CONFIGAGENT</simulation-agent> 
- <hop-information>
  <hop-type>IOS_LOGIN</hop-type> 
  <ip-address>0.0.0.0</ip-address> 
  <port>0000</port> 
  <username>myDeviceusr4</username> 
  <password>myDevicepwd4</password> 

</hop-information>
- <hop-information>
  <hop-type>IOS_EN</hop-type> 
  <ip-address /> 
  <port /> 
  <username /> 
  <password>myDevicepasswd4</password> 
  </hop-information>
  </imgw-data>
  </cns-device-info>
- <cns-device-info dev-type="imgw">
  <cns-device-name>myDeviceDevice5</cns-device-name> 
  <cns-extended-attr name="IOSconfigtemplate">DemoRouter.cfgtpl</cns-extended-attr> 
  <cns-extended-attr 
name="parent">/config/myDeviceGroup2/myDeviceSubGroup2</cns-extended-attr> 
  <cns-extended-attr name="IOSConfigID">myDeviceDevice5</cns-extended-attr> 
  <cns-extended-attr name="IOSEventID">myDeviceDevice5</cns-extended-attr> 
- <dev-image-information>
  <image-id>myDeviceDevice5</image-id> 
  </dev-image-information>
- <imgw-data>
  <gateway-id>myDeviceIMGWGatewayID5</gateway-id> 
  <device-type>IOS</device-type> 
  <simulation-agent>IMAGEAGENT</simulation-agent> 
  <simulation-agent>CONFIGAGENT</simulation-agent> 
- <hop-information>
  <hop-type>IOS_LOGIN</hop-type> 
  <ip-address>0.0.0.0</ip-address> 
  <port>0000</port> 
  <username>myDeviceusr5</username> 
  <password>myDevicepwd5</password> 

</hop-information>
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- <hop-information>
  <hop-type>IOS_EN</hop-type> 
  <ip-address /> 
  <port /> 
  <username /> 
  <password>myDevicepasswd5</password> 
  </hop-information>
  </imgw-data>
  </cns-device-info>
- <cns-group-info>
  <cns-group-name>/config/myDeviceGroup1</cns-group-name> 
  <cns-group-member type="GRP">myDeviceSubGroup1</cns-group-member> 

</cns-group-info>
- <cns-group-info>
  <cns-group-name>/config/myDeviceGroup2</cns-group-name> 
  <cns-group-member type="GRP">myDeviceSubGroup1</cns-group-member> 
  <cns-group-member type="GRP">myDeviceSubGroup2</cns-group-member> 
  </cns-group-info>
  </NSM-DATA>
  </cns-element-data>
  </cns-bulk-upload>

イメージ情報付きのサンプル NSM データ
次に、XML 形式のイメージ付きのサンプルデータの例を示します。

<?xml version="1.0" encoding="UTF-8" ?> 
  <!DOCTYPE cns-bulk-upload (View Source for full doctype...)> 
- <cns-bulk-upload stop-on-error="false" version="3.0">
- <cns-element-data>
- <NSM-DATA op-type="add" validate-data="false">
- <cns-device-info dev-type="other">
  <cns-device-name>myDeviceDevice1</cns-device-name> 
  <cns-extended-attr name="IOSconfigtemplate">DemoRouter.cfgtpl</cns-extended-attr> 
  <cns-extended-attr name="IOSConfigID">myDeviceDevice1</cns-extended-attr> 
  <cns-extended-attr name="IOSEventID">myDeviceDevice1</cns-extended-attr> 
- <dev-image-information>
  <image-id>myDeviceDevice1</image-id> 
  <activation-template>DemoRouter.cfgtpl</activation-template> 
- <dev-image-info>
  <image-name>myDeviceIMAGEObj1</image-name> 
- <distribution activate="false" erase-flash="no" overwrite="yes">
  <destination>flash</destination> 
  <location>tftp://test.com/c7200-js-mz1</location> 
  </distribution>
  </dev-image-info>
  </dev-image-information>
  </cns-device-info>
- <cns-device-info dev-type="other">
  <cns-device-name>myDeviceDevice2</cns-device-name> 
  <cns-extended-attr name="IOSconfigtemplate">DemoRouter.cfgtpl</cns-extended-attr> 
  <cns-extended-attr name="parent">/config/myDeviceGroup1</cns-extended-attr> 
  <cns-extended-attr name="IOSConfigID">myDeviceDevice2</cns-extended-attr> 
  <cns-extended-attr name="IOSEventID">myDeviceDevice2</cns-extended-attr> 
- <dev-image-information>
  <image-id>myDeviceDevice2</image-id> 
  <activation-template>DemoRouter.cfgtpl</activation-template> 
- <dev-image-info>
  <image-name>myDeviceIMAGEObj2</image-name> 
- <distribution activate="false" erase-flash="no" overwrite="yes">
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  <destination>flash</destination> 
  <location>tftp://test.com/c7200-js-mz2</location> 
  </distribution>
  </dev-image-info>
  </dev-image-information>
  </cns-device-info>
- <cns-device-info dev-type="pix">
  <cns-device-name>myDeviceDevice3</cns-device-name> 
  <cns-extended-attr name="AuthPassword">myDevicepwd</cns-extended-attr> 
  <cns-extended-attr name="IOSconfigtemplate">DemoRouter.cfgtpl</cns-extended-attr> 
  <cns-extended-attr name="parent">/config/myDeviceGroup2</cns-extended-attr> 
  <cns-extended-attr name="IOSConfigID">myDeviceDevice3</cns-extended-attr> 
  <cns-extended-attr name="IOSEventID">myDeviceDevice3</cns-extended-attr> 
- <dev-image-information>
  <image-id>myDeviceDevice3</image-id> 
  <activation-template>DemoRouter.cfgtpl</activation-template> 
- <dev-image-info>
  <image-name>myDeviceIMAGEObj3</image-name> 
- <distribution activate="false" erase-flash="no" overwrite="yes">
  <destination>flash</destination> 
  <location>tftp://test.com/c7200-js-mz3</location> 
  </distribution>
  </dev-image-info>
  </dev-image-information>
  </cns-device-info>
- <cns-device-info dev-type="imgw">
  <cns-device-name>myDeviceDevice4</cns-device-name> 
  <cns-extended-attr name="IOSconfigtemplate">DemoRouter.cfgtpl</cns-extended-attr> 
  <cns-extended-attr 
name="parent">/config/myDeviceGroup2/myDeviceSubGroup1</cns-extended-attr> 
  <cns-extended-attr name="IOSConfigID">myDeviceDevice4</cns-extended-attr> 
  <cns-extended-attr name="IOSEventID">myDeviceDevice4</cns-extended-attr> 
- <dev-image-information>
  <image-id>myDeviceDevice4</image-id> 
  <activation-template>DemoRouter.cfgtpl</activation-template> 
- <dev-image-info>
  <image-name>myDeviceIMAGEObj4</image-name> 
- <distribution activate="false" erase-flash="no" overwrite="yes">
  <destination>flash</destination> 
  <location>tftp://test.com/c7200-js-mz4</location> 
  </distribution>
  </dev-image-info>
  </dev-image-information>
- <imgw-data>
  <gateway-id>myDeviceIMGWGatewayID4</gateway-id> 
  <device-type>IOS</device-type> 
  <simulation-agent>IMAGEAGENT</simulation-agent> 
  <simulation-agent>CONFIGAGENT</simulation-agent> 
- <hop-information>
  <hop-type>IOS_LOGIN</hop-type> 
  <ip-address>0.0.0.0</ip-address> 
  <port>0000</port> 
  <username>myDeviceusr4</username> 
  <password>myDevicepwd4</password> 
  </hop-information>
- <hop-information>
  <hop-type>IOS_EN</hop-type> 
  <ip-address /> 
  <port /> 
  <username /> 
  <password>myDevicepasswd4</password> 
  </hop-information>
  </imgw-data>
  </cns-device-info>
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- <cns-device-info dev-type="imgw">
  <cns-device-name>myDeviceDevice5</cns-device-name> 
  <cns-extended-attr name="IOSconfigtemplate">DemoRouter.cfgtpl</cns-extended-attr> 
  <cns-extended-attr 
name="parent">/config/myDeviceGroup2/myDeviceSubGroup2</cns-extended-attr> 
  <cns-extended-attr name="IOSConfigID">myDeviceDevice5</cns-extended-attr> 
  <cns-extended-attr name="IOSEventID">myDeviceDevice5</cns-extended-attr> 
- <dev-image-information>
  <image-id>myDeviceDevice5</image-id> 
  <activation-template>DemoRouter.cfgtpl</activation-template> 
- <dev-image-info>
  <image-name>myDeviceIMAGEObj5</image-name> 
- <distribution activate="false" erase-flash="no" overwrite="yes">
  <destination>flash</destination> 
  <location>tftp://test.com/c7200-js-mz5</location> 

</distribution>
  </dev-image-info>
  </dev-image-information>
- <imgw-data>
  <gateway-id>myDeviceIMGWGatewayID5</gateway-id> 
  <device-type>IOS</device-type> 
  <simulation-agent>IMAGEAGENT</simulation-agent> 
  <simulation-agent>CONFIGAGENT</simulation-agent> 
- <hop-information>
  <hop-type>IOS_LOGIN</hop-type> 
  <ip-address>0.0.0.0</ip-address> 
  <port>0000</port> 
  <username>myDeviceusr5</username> 
  <password>myDevicepwd5</password> 
  </hop-information>
- <hop-information>
  <hop-type>IOS_EN</hop-type> 
  <ip-address /> 
  <port /> 
  <username /> 
  <password>myDevicepasswd5</password> 
  </hop-information>
  </imgw-data>
  </cns-device-info>
- <cns-group-info>
  <cns-group-name>/config/myDeviceGroup1</cns-group-name> 
  <cns-group-member type="GRP">myDeviceSubGroup1</cns-group-member> 
  </cns-group-info>
- <cns-group-info>
  <cns-group-name>/config/myDeviceGroup2</cns-group-name> 
  <cns-group-member type="GRP">myDeviceSubGroup1</cns-group-member> 
  <cns-group-member type="GRP">myDeviceSubGroup2</cns-group-member> 
  </cns-group-info>
  </NSM-DATA>
  </cns-element-data>
  </cns-bulk-upload>

注意

• イメージ情報付きの NSM デバイスのバルク アップロードの場合、dev-image-info 要素タグ内で

参照されているイメージ オブジェクトがすでにあることを確認してください。

• 指定された場所は、イメージ オブジェクトで指定されている複数のイメージの場所のいずれかで

ある必要があります。
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• デバイスの追加中にエラーが発生した場合、アップロード操作の結果として出力されるエラー 
ファイルを確認してください。CISDevice の作成に失敗したことを示す例外が CISException とし

て出力されることがあり、この例外は、チェックリストを無視した場合に発生した可能性がありま

す。この場合、dev-image-information 要素タグで提供されている情報を再度確認します。ファイ

ルを修正し、再度アップロードします。

イメージ サンプル データ

次に、イメージ サンプル データの例を示します。

<?xml version="1.0" encoding="UTF-8" ?> 
  <!DOCTYPE cns-bulk-upload (View Source for full doctype...)> 
- <cns-bulk-upload stop-on-error="false" version="3.0">
- <cns-element-data>
- <IMAGE-DATA op-type="add" validate-data="false">
- <image>
  <name>myDeviceIMAGEObj1</name> 
- <image-info image-type="IOS">
  <img-name>c7200-js-mz1</img-name> 
  <img-chksum>0x1256faf245</img-chksum> 
  <software-version>12.2(8)T6</software-version> 
  <system-description>Cisco Network Operating System</system-description> 
  <file-byte-size>1040</file-byte-size> 
  <platform-family-name>7200</platform-family-name> 
  <img-location>tftp://test.com/c7200-js-mz1</img-location> 
  </image-info>
  </image>
- <image>
  <name>myDeviceIMAGEObj2</name> 
- <image-info image-type="IOS">
  <img-name>c7200-js-mz2</img-name> 
  <img-chksum>0x1256faf245</img-chksum> 
  <software-version>12.2(8)T6</software-version> 
  <system-description>Cisco Network Operating System</system-description> 
  <file-byte-size>1040</file-byte-size> 
  <platform-family-name>7200</platform-family-name> 
  <img-location>tftp://test.com/c7200-js-mz2</img-location> 
  </image-info>
  </image>
- <image>
  <name>myDeviceIMAGEObj3</name> 
- <image-info image-type="pix-image">
  <img-name>c7200-js-mz3</img-name> 
  <img-chksum>0x1256faf245</img-chksum> 
  <software-version>12.2(8)T6</software-version> 
  <system-description>Cisco Network Operating System</system-description> 
  <file-byte-size>1040</file-byte-size> 
  <platform-family-name>7200</platform-family-name> 
  <img-location>tftp://test.com/c7200-js-mz3</img-location> 
  </image-info>
  </image>
- <image>
  <name>myDeviceIMAGEObj4</name> 
- <image-info image-type="IOS">
  <img-name>c7200-js-mz4</img-name> 
  <img-chksum>0x1256faf245</img-chksum> 
  <software-version>12.2(8)T6</software-version> 
  <system-description>Cisco Network Operating System</system-description> 
  <file-byte-size>1040</file-byte-size> 
  <platform-family-name>7200</platform-family-name> 
  <img-location>tftp://test.com/c7200-js-mz4</img-location> 
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  </image-info>
  </image>
- <image>
  <name>myDeviceIMAGEObj5</name> 
- <image-info image-type="IOS">
  <img-name>c7200-js-mz5</img-name> 
  <img-chksum>0x1256faf245</img-chksum> 
  <software-version>12.2(8)T6</software-version> 
  <system-description>Cisco Network Operating System</system-description> 
  <file-byte-size>1040</file-byte-size> 
  <platform-family-name>7200</platform-family-name> 
  <img-location>tftp://test.com/c7200-js-mz5</img-location> 
  </image-info>
  </image>
  </IMAGE-DATA>
  </cns-element-data>
  </cns-bulk-upload>
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Email Manager

電子メール管理タスクにアクセスするには、システムにログインします（「ログイン」（P.2-1）を参

照）。次に、[Home] ページから、[Tools] タブをクリックします。[Tools] ページが表示されます。

[Tools] ページから、[Email Manager] をクリックします。[Email] ページに [Edit Email SMTP Host] が
表示されます。

電子メール SMTP ホストの編集

ステップ 1 [Email Manager Functional Overview] ページから、[Edit Email SMTP Host] をクリックします。

[Edit Email SMTP Host] ページが表示されます。

図 17-1 [Edit Email SMTP Host]

ステップ 2 新しいホスト パスを入力し、[Submit] をクリックします。
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イメージ サービス

ここでは、イメージ サービスの管理タスクについて説明します。イメージ サービス機能にアクセスす

るには、[Image Service] タブをクリックします。[Image Service Functional Overview] ページに次の項

目が表示されます。

• [Images]

• [Search Parameters]

（注） 外部ディレクトリ モードの場合、[Search Parameters] タブは [Preconditions] という名前に

なります。

イメージの操作
[Image Service Functional Overview] ページから、[Images] をクリックします。[Images Functional 
Overview] ページに次の項目が表示されます。

• [View Image]

• [Create Image]

• [Edit Image]

• [Delete Image]

• [Associate Image with Device(s)]

イメージの表示

ステップ 1 [Images Functional Overview page] ページから、[View Image] をクリックします。

イメージを表示するためのリストが表示されます（図 18-1 を参照）。
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イメージの操作
図 18-1 [View Image] リスト

ステップ 2 [Name] 列から、表示するイメージを選択します。

イメージ情報が表示されます（図 18-2 を参照）。

図 18-2 イメージ情報の表示

イメージの追加

ステップ 1 [Image Service Functional Overview] ページから、[Create Image] をクリックします。

[Create Image] ページが表示されます（図 18-3 を参照）。
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図 18-3 [Create Image]

イメージ オブジェクトを作成するには、次の 2 つの方法があります。

手動でのデータ入力

イメージ情報を手動で入力するには、ステップ 2 に進みます。

ワンポイント アドバイス [Lookup image attributes from Cisco.com] リンクをクリックすることで、手動での入力のためのイメー

ジ アトリビュートを取得できます。

自動でのデータ入力

a. [Image Location] フィールドに、目的のイメージに対する有効な URL を入力します。

b. [Populate] をクリックします。

ステップ 2 このイメージ オブジェクトを識別するためにイメージ サービスで使用されるイメージの名前を [Name] 
フィールドに入力します。

表 18-1 に、これらのアトリビュートに使用できる値を示します。
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ステップ 3 [Image Name] フィールドに実際のイメージ名を入力します。

ステップ 4 [Version] フィールドにイメージのバージョンを入力します。

ステップ 5 [Platform Family] フィールドにプラットフォーム ファミリの名前を入力します。

表 18-1 [Create Image] の有効な値

アトリビュート 説明 有効な値

Name このイメージ オブジェクトを識別するためにイ

メージ サービスで使用される名前。

a ～ z

A ～ Z
0 ～ 9
#
_（アンダースコア）

-（ハイフン）

Image Name 実際のイメージ名。 a ～ z
A ～ Z

0 ～ 9
-（ハイフン）

Version イメージのバージョン。 a ～ z
A ～ Z
0 ～ 9
.（ピリオド）

(（開き丸カッコ）

)（閉じ丸カッコ）

Platform Family イメージのプラットフォーム ファミリ。 a ～ z
A ～ Z

0 ～ 9
-（ハイフン）

Image Checksum MD5 ハッシュ アルゴリズムで生成される

チェックサム。

128 ビットの 16 進数

Size ファイル サイズ。 0 ～ 9
Description イメージの説明。 Ctrl 文字以外の任意

のテキスト

Image Type （i）PDM

（ii）QDM

（iii）VDM

（iv）Other

（v）Pix-image

ドロップダウン リス

トから選択

Image Location - 次の任意の有効な URL：

（i）http

（ii）https

（iii）ftp

（iv）tftp
- rcp

RFC 1738 に従った有

効な URL
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ステップ 6 [Image Checksum] フィールドにイメージのイメージ チェックサムを入力します。

ステップ 7 [Size] フィールドにこのファイルのサイズを入力します。

ステップ 8 表示される領域にイメージの説明を入力します。

ステップ 9 [Image Type] ドロップダウン リストからイメージ タイプを選択します。

ステップ 10 [Image Location] フィールドに、イメージの場所に対する有効な URL を入力します。

記述に従って、適切な構文を入力します。

（注） 場所を指定しなくても、イメージを作成できます。[Edit Image] 機能を使用し、あとで場所を

追加できます。

ステップ 11 イメージの場所について別の行を追加するには、[Add Another Row] をクリックします。

個別のサーバ上にある、イメージの複数のコピーを指定できます。これにより、多数のデバイスの更新

時に負荷分散が行えます。大きなグループ内の各デバイスは、多数のサーバの場所にあるイメージのコ

ピーと関連付けることができます（「デバイスの追加」（P.3-5）を参照）。

ステップ 12 このタスクをキャンセルするには、[Cancel] をクリックします。

ステップ 13 このイメージを作成するには、[Create] をクリックします。

イメージの編集

ステップ 1 [Image Service Functional Overview] ページから、[Edit Image] をクリックします。

[Edit Image] ページが表示されます（図 18-4 を参照）。

図 18-4 [Edit Image]

ステップ 2 [Image Name] をクリックし、編集するイメージを選択します。

イメージ情報を編集するためのページが表示されます（図 18-5 を参照）。
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イメージの操作
図 18-5 イメージ情報の編集

ステップ 3 イメージ名を編集するには、新しい名前を [Name] フィールドに入力します。

ステップ 4 イメージの場所を編集するには、有効な URL を [Image Location] フィールドに入力します。

ステップ 5 このタスクをキャンセルするには、[Cancel] をクリックします。

ステップ 6 変更するには、[Edit] をクリックします。

表 18-2 [Edit Image] の有効な値

アトリビュート 説明 有効な値

Name このイメージ オブジェクトを識別するためにイ

メージ サービスで使用される名前。

a ～ z

A ～ Z
0 ～ 9
#
_（アンダースコア）

-（ハイフン）

Image Location - 次の任意の有効な URL：

（i）http

（ii）https

（iii）ftp

（iv）tftp
- rcp

RFC 1738 に従った有

効な URL
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イメージの操作
イメージの削除

ステップ 1 [Image Service Functional Overview] ページから、[Delete Image] をクリックします。

[Delete Image] ページが表示されます（図 18-6 を参照）。

図 18-6 [Delete Image]

ステップ 2 削除するイメージ（または複数のイメージ）をオンにします。

ステップ 3 このタスクをキャンセルするには、[Cancel] をクリックします。

ステップ 4 これらの変更を実行するには、[Delete] をクリックします。

イメージのデバイスとの関連付け

（注） デバイスをイメージと関連付けるには、デバイス オブジェクトの作成中に、ImageID を提供すること

でデバイスがイメージ サービスに対して登録されている必要があります。これが行われていない場合、

デバイスを関連付ける前に、デバイスを編集して ImageID が提供される必要があります。

ステップ 1 [Image Service Functional Overview] ページから、[Associate Image with Device(s)] をクリックします。

[Associate Image with Device(s)] ページが表示されます（図 18-7 を参照）。

図 18-7 [Associate Image with Device(s)]
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イメージの操作
ステップ 2 [Name] ドロップダウン リストからイメージを選択します。

イメージについての対応する情報を含む [Image Type] フィールドおよび [Image Location] ドロップダ

ウン ボックスが生成されます。

ステップ 3 [Image Location] ドロップダウン リストで、目的の場所を選択します。

ステップ 4 [Destination] フィールドに、イメージをコピーする有効な URL を入力します。

例： 
disk0:/c7200-mz

ステップ 5 このイメージを配信後にアクティブ イメージになるように割り当てるには、[Set this image as the 
Image to be activated on device] をオンにします。

ステップ 6 このタスクをキャンセルするには、[Cancel] をクリックします。

ステップ 7 続行するには、[Next] をクリックします。

[Group] リスト ページが表示されます。

ステップ 8 このイメージをデバイス グループと関連付けるには、グループをオンにして [Submit] をクリックし

ます。

ステップ 9 このイメージを特定のデバイスと関連付けるには、[View] をクリックします。

デバイス リストのページが表示されます（図 18-8 を参照）。

図 18-8 デバイス リスト

ステップ 10 目的のデバイスをオンにします。

ステップ 11 このタスクをキャンセルするには、[Cancel] をクリックします。

ステップ 12 このイメージを選択したデバイスと関連付けるには、[Submit] をクリックします。

確認用のページが表示されます。
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検索パラメータ
検索パラメータ
各検索パラメータは、実行する処理と関連付けることができます。このリリースでは、検索パラメータ

は、特定のファイルをデバイス上のファイル システムから削除する処理と関連付けられます。

たとえば、.bin を含むすべてのファイルをデバイスから削除する場合、FileName contains .bin という

検索パラメータを作成し、この前提条件を [Devices] > [Delete Files] から使用します。

[Image Service Functional Overview] ページから、[Search Parameters] をクリックします。

（注） 外部ディレクトリ モードの場合、[Search Parameters] タブは [Preconditions] という名前になります。

[Search Parameters Functional Overview] ページに次の項目が表示されます。

• [View Search Parameters]

• [Create Search Parameter]

• [Edit Search Parameter]

• [Delete Search Parameters]

検索パラメータの表示

ステップ 1 [Search Parameters Functional Overview] ページから、[View Search Parameters] をクリックします。

[View Search Parameters] ページが表示されます（図 18-9 を参照）。

図 18-9 [View Search Parameters]

ステップ 2 前提条件を編集するには、目的の前提条件の [Edit] をクリックし、「検索パラメータの編集」（P.18-11）
に進みます。
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検索パラメータ
検索パラメータの作成

ステップ 1 [Search Parameters Functional Overview] ページから、[Create Search Parameter] をクリックします。

[Create Search Parameter] ページが表示されます（図 18-10 を参照）。

図 18-10 [Create Search Parameter]

ステップ 2 この検索パラメータの名前を入力します。

ステップ 3 左側の [Content] メニューの下矢印を使用し、次を選択します。

[File Size]

[File Name]

[File Timestamp]

a. [File Size] の場合、中央の [Content] メニューの下矢印を使用し、次を選択します。

[is greater than]

[is less than]

[is equal to]

b. [File Name] の場合、選択肢は [contains] だけです。

c. [File Timestamp] の場合、選択肢は [before] だけです。

ステップ 4 引数の残りの部分を右側の [Content] フィールドに入力します。

例： 

[File Size] [is greater than] 「80,000 bytes」

ステップ 5 このタスクをキャンセルするには、[Cancel] をクリックします。

ステップ 6 [Create] をクリックします。
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検索パラメータ
検索パラメータの編集

ステップ 1 [Search Parameters Functional Overview] ページから、[Edit Search Parameter] をクリックします。

[Edit Search Parameter] ページが表示されます。

ステップ 2 編集する検索パラメータを選択します。

検索パラメータの引数のページが表示されます（図 18-11 を参照）。

図 18-11 [Edit Search Parameter] の引数

ステップ 3 必要に応じて名前または引数を編集します

ステップ 4 このタスクをキャンセルするには、[Cancel] をクリックします。

ステップ 5 変更を保存するには、[Edit] をクリックします。

検索パラメータの削除

ステップ 1 [Search Parameters Functional Overview] ページから、[Delete Search Parameter] をクリックします。

[Delete Search Parameters] ページが表示されます（図 18-12 を参照）。

図 18-12 [Delete Search Parameters]

ステップ 2 削除する検索パラメータをオンにして選択し、[Delete] をクリックします。
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検索パラメータ
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Cisco IOS イメージのアップグレードまたは
ダウングレード

イメージ サービス機能を使用すると、Cisco IOS イメージをデバイス上で更新できるだけでなく、以前

のバージョンのイメージに戻すことができます。これを実行すると、デバイス上の Cisco 
Configuration Engine エージェントの可用性が変わる可能性があります。つまり、IMGW を使用して

エージェントでデバイス上の設定およびイメージの更新のシミュレートが必要になる場合があります。

デバイス レベルの Cisco Configuration Engine エージェントは、そのデバイス上で実行されている 
Cisco IOS の次の特定のバージョンの機能です。

• 12.0 以前：デバイス上に Cisco Configuration Engine エージェントはない

• 12.2：コンフィギュレーション エージェントおよびイベント エージェントがあるが、イメージ 
エージェントはない

• 12.3(3) 以降：コンフィギュレーション エージェント、イベント エージェント、およびイメージ 
エージェントがある

注意事項

• IMGW は次の異なるタイプのエージェントをシミュレートできます。

– コンフィギュレーション エージェントのみ

– イメージ エージェントのみ

– コンフィギュレーション エージェントとイメージ エージェントの両方

IMGW デバイスの作成時に、目的に合ったエージェントを選択するようにします。

• 同じデバイス オブジェクトに対し、1 セットの同じエージェントが常に実行されているようにする

必要があります。イメージを別のバージョンにアップグレードまたはダウングレードする際によく

ある間違いを次に挙げます。

– アップグレード：特定のエージェントをデバイス上で有効化したあと、Cisco Configuration 
Engine 上で同じエージェントをシミュレート中の IMGW デバイスがまだある、またはその逆

の状態。

– ダウングレード：特定のエージェントがデバイス上ですでに有効化されていないが、IMGW 
デバイスでこのエージェントをシミュレートしていない。次回の更新は失敗します。
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12.0 から 12.2
イメージを 12.0 から 12.2 に更新するには、そのイメージは IMGW を使用してコンフィギュレーショ

ン エージェントとイメージ エージェントの両方をシミュレートする必要があります。

手順

ステップ 1 設定の更新のためのテンプレートを作成します。このテンプレートは、設定の更新を実行する際のデバ

イスだけに適用します。

ステップ 2 イメージのアクティベーションのためのテンプレートを作成します。

アクティベーション テンプレートには、ブート イメージ情報が含まれている必要があります。たとえ

ば、イメージ image c837-k9o3y6-mz.122-13.ZH2.bin をフラッシュにコピーし、このイメージをアク

ティブ イメージとして実行する場合、次の CLI コマンドがアクティブ テンプレート内に含まれている

必要があります。

no boot system

boot system flash:c837-k9o3y6-mz.122-13.ZH2.bin

ステップ 3 デバイスのためのイメージを作成します。

a. FTP/TFTP サーバをセットアップします。

b. イメージを FTP/TFTP サーバにコピーします。

c. Cisco Configuration Engine にログインし、[Image Service] > [Images] > [Create Image] に移動し

ます。

d. このページにイメージ情報を入力する、または FTP/TFTP サーバ上の [Name] および [Image 
Locations] だけを入力し、[Populate] をクリックしてイメージ情報を取得します。

e. [Create] をクリックします。

f. 確認するには、[Image Service] > [Images] > [View Image] に移動し、イメージを選択してイメー

ジ情報を確認します。

ステップ 4 デバイス ホップ情報を使用して IMGW デバイスを作成します。コンフィギュレーション エージェント

とイメージ エージェントの両方をシミュレートするためのエージェント タイプを選択するようにして

ください（「非エージェント有効デバイスの追加」（P.3-6）を参照）。

ステップ 5 イメージを更新します（「デバイス イメージの更新」（P.3-38）を参照）。

ステップ 6 更新ステータスを確認するには、[Jobs] > [Query Job] に移動し、[Status] をクリックしてジョブ ス
テータスをチェックします。

ステップ 7 そのジョブ上のデバッグ メッセージをさらに確認するには、[Log Manager] > [View Logs] に移動し、

表示するログを選択します。

ステップ 8 これで、12.2 イメージがデバイス上で実行されているはずです。コンフィギュレーション エージェン

トおよびイベント エージェントをデバイス上で有効にする場合、手順 1 で作成したデバイス設定テン

プレートに次の CLI コマンドを含め、Cisco Configuration Engine から [Update Config] を実行します。

cns config partial server_ipaddress port

cns event server_ipaddress port

ステップ 9 確認するには、Cisco Configuration Engine の [View Device] ページに移動します。このデバイス オブ

ジェクトの横に緑のインジケータが表示されるはずです。
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（注） コンフィギュレーション エージェントおよびイベント エージェントを使用して設定の更新を行うには、

IMGW デバイス オブジェクトを削除する必要があります。これは、Cisco Configuration Engine 上の

同じデバイスに対して同じエージェントの 2 つのセットを持つことができないためです。

12.0 から 12.3(3) 以降

イメージを 12.0 から 12.3(3) 以降に更新するには、IMGW を使用してコンフィギュレーション エー

ジェントとイメージ エージェントの両方をシミュレートする必要があります。

イメージの更新手順は、12.0 から 12.2 に更新する場合と手順 9 以外同じです。イメージ エージェント

をデバイス上で有効にするには、次の行を設定テンプレートに追加し、デバイスへの設定を更新するこ

ともできます。

cns image server http://server_ipaddress/cns/HttpMsgDispatcher status 
http://server_ipaddress/cns/HttpMsgDispatcher 

（注） コンフィギュレーション エージェント、イベント エージェント、およびイメージ エージェントを使用

して設定およびイメージの更新を行うには、IMGW デバイス オブジェクトを削除する必要がありま

す。これは、Cisco Configuration Engine 上の同じデバイスに対して同じエージェントの 2 つのセット

を持つことができないためです。

12.2 から 12.3(3) 以降

イメージを 12.2 から 12.3(3) 以降に更新するには、次の 2 種類の方法があります。

1. デバイス上でエージェントが有効にされていない状態にし、IMGW を使用してコンフィギュ

レーション エージェントとイメージ エージェントの両方をシミュレートします。手順は、

12.0 から 12.2 に更新する場合と同じです。

2. デバイス上でイベント エージェントとコンフィギュレーション エージェントを有効にし、ア

クティベーション テンプレートを更新して IMGW を使用してイメージ エージェントだけをシ

ミュレートします。

手順

ステップ 1 デバイス上で、次のコマンドを使用してコンフィギュレーション エージェントとイメージ エージェン

トを有効化されていることを確認します（このコマンドは、ルータ コマンド ラインまたは Cisco 
Configuration Engine 設定の更新から実行できます）。

cns event server_ipaddress port

cns config partial server_ipaddress port

ステップ 2 ステップ 4 以外の 12.0 から 12.2 への更新手順を繰り返します。IMGW デバイスの作成時に、エー

ジェントのタイプとしてイメージ エージェントを選択するようにします。

ステップ 3 イメージ エージェントをデバイス上で有効にするには、次の行を設定テンプレートに追加し、デバイ

スへの設定を更新することもできます。
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cns image server http://server_ipaddress:http_port/cns/HttpMsgDispatcher status
http://server_ipaddress:http_port/cns/HttpMsgDispatcher

（注） コンフィギュレーション エージェント、イベント エージェント、およびイメージ エージェントを使用

して設定およびイメージの更新を行うには、IMGW デバイス オブジェクトを削除する必要がありま

す。これは、Cisco Configuration Engine 上の同じデバイスに対して同じエージェントの 2 つのセット

を持つことができないためです。

12.3(3) 以降から 12.3(3) 以降

12.3(3) 以降から 12.3(3) 以降へのイメージのアップグレードは、デバイス上でエージェントが有効化

されている状態で実行できます。IMGW は必要ありません。

手順

ステップ 1 デバイス上で、次のコマンドを使用してコンフィギュレーション エージェントが有効化されているこ

とを確認します（このコマンドは、ルータ コマンド ラインまたは Cisco Configuration Engine 設定の

更新から実行できます）。

cns event server_ipaddress prot

cns config partial server_ipaddress prot

cns image server http://server_ipaddress/cns/HttpMsgDispatcher status 
http://server_ipaddress/cns/HttpMsgDispatcher

ステップ 2 設定の更新のためのテンプレートを作成します。

ステップ 3 イメージのアクティベーションのためのテンプレートを作成します。

ステップ 4 デバイスのためのイメージを作成します。

a. FTP/TFTP サーバをセットアップします。

b. イメージを FTP/TFTP サーバにコピーします。

c. Cisco Configuration Engine にログインし、[Image Service] > [Images] > [Create Image] に移動し

ます。

d. このページにイメージ情報を入力する、または FTP/TFTP サーバ上の [Name] および [Image 
Locations] だけを入力し、[Populate] をクリックしてイメージ情報を取得します。

e. [Create] をクリックします。

f. 確認するには、[Image Service] > [Images] > [View Image] に移動し、イメージを選択してイメー

ジ情報を確認します。

ステップ 5 デバイス オブジェクトをCisco Configuration Engine 上で作成します（「エージェント有効デバイスの

追加」（P.3-14）を参照）。

ステップ 6 デバイス オブジェクトをイメージ オブジェクトと関連付けます。

ステップ 7 イメージを更新します（「デバイス イメージの更新」（P.3-38）を参照）。

ステップ 8 更新ステータスを確認するには、[Jobs] > [Query Job] に移動し、[Status] をクリックしてジョブ ス
テータスをチェックします。
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ステップ 9 そのジョブ上のデバッグ メッセージをさらに確認するには、[Log Manager] > [View Logs] に移動し、

表示するログを選択します。

12.3(3) 以降から 12.2
12.2 から 12.3(3) 以降のイメージにアップグレードする場合と同じです。更新を実行する前に、確認す

る必要がある事項がいくつかあります。

• 12.2 から 12.3(3) への更新の際、IMGW を使用してイメージ エージェントだけ（コンフィギュ

レーション エージェントおよびイベント エージェントを除く）をシミュレートする 2 番目の選択

肢を採用する場合、すべてのエージェントがある 12.3(3) 以降のイメージを実行していても、デバ

イス上でイベント エージェントとコンフィギュレーション エージェントだけが有効（イメージ 
エージェントを除く）になっていることを確認します。サーバ側の IMGW がイメージ エージェン

トをシミュレートします。

• Cisco Configuration Engine 上にすでにデバイスがある場合、追加する必要があるのは、Cisco 
Configuration Engine 上のデバイス オブジェクトと同じデバイス名の IMGW デバイスだけです。

• イメージ エージェントを設定するためのすべてのコマンドを設定テンプレートから削除してくだ

さい。

12.3(3) 以降から 12.0 
12.0 から 12.3(3) 以降のイメージにアップグレードする場合と同じです。更新を実行する前に、確認す

る必要がある事項がいくつかあります。

ステップ 1 すべてのエージェントがある 12.3(3) 以降のイメージをルータが実行している場合でも、ルータ上で有

効になっているエージェントがないことを確認します。サーバ側の IMGW がコンフィギュレーション 
エージェントとイメージ エージェントの両方をシミュレートします。

ステップ 2 Cisco Configuration Engine 上にすでにデバイス オブジェクトがある場合、追加する必要があるのは、

Cisco Configuration Engine 上のデバイス オブジェクトと同じデバイス名の IMGW デバイスだけです。

ステップ 3 コンフィギュレーション エージェント、イベント エージェント、またはイメージ エージェントを設定

するためのコマンドが設定テンプレート内にある場合、それらを削除してください。
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バックアップおよび復元

ここでは、バックアップと復元の管理タスクについて説明します。バックアップと復元の機能を使用す

ると、ディレクトリ データ（設定テンプレート、デバイスとユーザの情報など）をリモートの場所に

バックアップできます。

バックアップ手順

ステップ 1 Cisco Configuration Engine ユーザ インターフェイスにログインします。

ステップ 2 [Tools] > [Data Manager] > [Schedule Backup] に移動します。

バックアップ情報ダイアログボックスが表示されます（図 20-1 を参照）。

図 20-1 バックアップ スケジュール パラメータ

ステップ 3 下矢印を使用し、[FTP] または [TFTP] を選択します。
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バックアップ手順
（注） [TFTP] を選択した場合、[Username]、[Password]、および [Directory] の各フィールドが無効

になります。

ステップ 4 バックアップ データの保存先の場所を指定するには、FTP サーバ名を [FTP Server Name] フィールド

に入力します。

（注） スケジュール済みのバックアップ ジョブを編集または削除するには、crontab-e コマンドを使

用します。

表 20-1 に、これらのフィールドに使用できる値を示します。

ステップ 5 FTP サーバにログインするためのユーザ名を指定するには、有効なユーザ名を [Username] フィールド

に入力します。

表 20-1 バックアップ スケジュール パラメータとして有効な値

アトリビュート 説明 有効な値

FTP/TFTP [FTP] または [TFTP] を種類として選択します。

TFTP サーバを選択すると、[Username]、
[Password]、および [Directory] の各フィールド

は無効になります。TFTP サーバではユーザ名

とパスワードが不要で、すべてのファイルは 
TFTP ルート ディレクトリに保存されるからで

す。 ファイル名の形式は 
backup-cnsce-$HOST-$DATE-$(date 
+%H%M).tar.gz（たとえば 
backup-cnsce-myCE-2  0100202-1843.tar.gz）
になります。

ドロップダウンから

Server name すべてのバックアップ ファイルを保存するサー

バ名を入力します。

a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Username FTP サーバへのログイン ユーザ名を入力します。 a ～ z
A ～ Z
0 ～ 9
-（ハイフン）

_（アンダースコア）

.（ピリオド）

Password FTP サーバのパスワードを入力します。

Directory すべてのバックアップ ファイルを保存するサブ

ディレクトリを入力します。

絶対パス

Enable Log File 
Management

バックアップ後にファイルをホスト システムか

ら削除するかどうかを指定します。

ドロップダウン リス

トから選択

Backup Schedule 日付と時刻のフィールドです。 必要に応じて入力
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バックアップ手順
ステップ 6 FTP サーバへのログインに使用するパスワードを指定するには、有効な値を [Password] フィールドに

入力します。

ステップ 7 データ ファイルの保存先のサブディレクトリを指定するには、絶対パスを [Directory] フィールドに入

力します。

ステップ 8 [Enable Log File Management] を実行するかどうかを選択します。

ステップ 9 バックアップ スケジュールを指定するには、[Backup Schedule] ペイン内のフィールドに入力します。

（注） ホスト システムの時間ベースは Coordinated Universal Time（UTC; 協定世界時）に設定する必要があ

ります。

ステップ 10 このタスクをキャンセルするには、[Cancel] をクリックします。

ステップ 11 バックアップ操作のスケジュールを作成するには、[Backup] をクリックします。

データの復元手順

ステップ 1 ホスト システムにログインします。

ステップ 2 コマンド ラインで datarestore と入力し、Enter キーを押します。

ステップ 3 次のプロンプトに情報を入力します。

注意

ユーザ入力の例は太字のテキストで示しています。

FTP サーバ

root@i336s6 root]# datarestore
Entering Data Restore section 
Type ctrl-c to exit 

Enter Transfer Protocol (FTP[F] or TFTP[T]): F
Enter FTP server (hostname.domainname or IP address): 10.77.27.17
Enter username used for FTP server: root
Enter FTP password: *****
Re-enter FTP password: *****
Enter absolute pathname of backup file on FTP server: /backup.tar

TFTP サーバ

[root@i336s6 root]# datarestore
Entering Data Restore section 
Type ctrl-c to exit 

Enter Transfer Protocol (FTP[F] or TFTP[T]): T
Enter the TFTP server (hostname.domainname or IP address): 10.77.27.17
Enter pathname of backup file on the TFTP server(relative to tftp root dir): 
backup.tar
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バックアップ手順
DNS サーバ

[root@i336s6 root]# datarestore
Entering Data Restore section 
Type ctrl-c to exit 

Enter Transfer Protocol (FTP[F] or TFTP[T]): T
Enter the TFTP server (hostname.domainname or IP address): test.cisco.com
Enter DNS server IP address: 10.77.27.1
Enter pathname of backup file on the TFTP server(relative to tftp root dir): 
backup.tar

定義

FTP：ファイル転送プロトコル。

FTP/TFTP Server：バックアップ ファイルを保存する FTP/TFTP サーバの 
<hostname.domainname>、または IP アドレス。

DNS Server：DNS サーバの IP アドレス。この情報は、サーバ プロンプトに IP アドレスの代わりにホ

スト名を入力した場合に表示されます。

FTP Username：FTP サーバに使用するユーザ名。

FTP Password：FTP サーバにログインするために使用するパスワード。

Absolute pathname of backup file on FTP/TFTP server：FTP サーバまたは TFTP サーバ（TFTP 
ルート ディレクトリからの相対）上のバックアップ ファイルを保存する絶対パス。
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PIX ファイアウォール デバイスのサポート

Cisco Configuration Engine は、設定管理およびイメージ サービスを Cisco PIX ファイアウォール デバ

イス（PIX デバイス）に提供します。図 21-1 に、PIX デバイス インターフェイス モジュールを含む 
Cisco Configuration Engine 機能のブロック図を示します。

図 21-1 PIX 互換 Configuration Engine モジュールの相互関係

（注） 暗号化が Cisco Configuration Engine でサポートされるようにするには、暗号化を PIX デバイスのセッ

トアップ中に有効にしておく必要があります。
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PIX デバイスでの更新に関するポーリング
PIX デバイスでの更新に関するポーリング
PIX デバイスは、そのデバイスに関する情報を報告するために Cisco Configuration Engine 内の PIX モ
ジュールと通信します。この報告は、PIX が起動したとき、報告済みの情報が変更されたときに実行さ

れるほか、PIX 側で更新があるかどうかをチェックする場合に任意のタイミングで実行されます。PIX 
は DeviceDetails メッセージをサーバに対して送信します。DeviceDetails は、Cisco Configuration 
Engine に対し、そのデバイスが現在実行中のソフトウェア バージョンの更新を示します。

DeviceDetails 内で受信した情報は、参照のためにログ ファイル（pix.log）に記録されます。

サーバは UpdateInfo メッセージに応答します。このメッセージの内容（省略可能）

• PIX が実行する必要があるコンフィギュレーション ファイルのチェックサムと URL 

• PIX イメージのチェックサムと URL

• PIX Device Manager（PDM）イメージのチェックサムと URL

• 任意のエラーを報告するための URL

PIX はメッセージ内のチェックサムを対象のコンポーネントの現在のチェックサムと比較します。ま

た、設定の場合、実行中の設定の暗号化チェックサムを計算し、そのチェックサムを、設定が前回 
Cisco Configuration Engine から更新された際に計算されたチェックサムと比較します。チェックサム

（または暗号化チェックサム）が異なる場合は、更新が必要です。

ソフトウェアまたは設定の更新が必要な場合、PIX はそれぞれの URL で要求を送信します。

設定の処理

設定の更新が必要な場合、PIX は返された URL に HTTPS GET 要求を送信します。コンフィギュレー

ション ファイルは、適用前にローカル バッファに完全に読み込まれます。これは、接続エラーによっ

て PIX が部分的に設定された状態になるのを回避するためです。コンフィギュレーション コマンドの

適用中にエラーが発生しない場合（または config-data メッセージの errors アトリビュートが 
continue）、実行中の設定は write memory コマンドでフラッシュにコピーされます。すべてのコン

フィギュレーション ファイルは replace モードで機能します。

PIX デバイスでの設定のダウンロードが完了すると、pix.log と同じエントリを示すログ ファイル エン

トリが生成されます。

（注） このログ エントリは、PIX デバイスに対する設定の適用が成功したことを意味するものではありませ

ん。PIX デバイスが設定ファイルをダウンロードしたことを意味するだけです。

イメージの処理

初期 HTTPS POST と一緒に送信された DeviceDetails XML には、オプションで PIX イメージに関す

る情報（バージョンとチェックサム）が含まれます。Cisco Configuration Engine は、ディレクトリ内

のエントリに基づいて、イメージ URL を含む UpdateInfo XML およびチェックサムを返します。PIX 
はイメージを順々にダウンロードして適用します。また、必要に応じて PIX 自体をリロードします。

エラーが発生した場合、次に説明する方法で処理されます。

（注） イメージの配信は Cisco Configuration Engine の外部である場合があり、PIX サーバは同一であること

を追跡し続けられないため、イメージのダウンロードが成功したことを示す通知はありません。また、

PIX デバイスもイメージ アップグレートが成功したことを示しません。
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エラーの処理

すべてのエラーは、HTTPS POST で ErrorList メッセージを使用してエラー URL に報告されます。

各設定エラー レポート（type=error、warning、または info）は Cisco Configuration Engine が pix.log 
に記録します。ディスク スペースの使用率を節約するために、ログ ファイルは循環式になっています。

エラーメッセージの内容は、PIX デバイス自体からのエラー XML です。

（注） 設定中に発生するエラーは、ダウンロードされた設定が PIX にまったく適用されなかったことを意味

するものではありません。ログ ファイルで示されているエラーが、この特定のデバイスに関して発生

したことを意味するだけです。

Cisco Configuration Engine から受信した URL のいずれかでデータを取得中に、エラーまたは通知

（type= warning、notification、informational、debugging、emergency、alert、critical および error）
が発生した場合、ログ ファイル エントリが生成されます。

サーバからの UpdateInfo 応答にあるいずれかの URL の処理中にエラーが発生した場合、そのエラー

は Error URL に報告されます。また、現在のコール ホームで受信したすべての URL の処理は中止され

ます。処理の続行は、PIX が再びホームをコールするまで延期されます。

すべてのアップデートが正常に完了すると、PIX デバイスは別の DeviceDetails メッセージを Cisco 
Configuration Engine に送信します。Cisco Configuration Engine は再度 UpdateInfo とチェックサムを

送信します。PIX デバイスはチェックサムを比較し、これ以上の更新が不要であることを確認します。

PIX デバイスからの DeviceDetails 要求の処理

PIX デバイスからの DeviceDetails 要求の処理手順は次のとおりです。

1. PIX デバイスは、HTTPS ポスト要求で DeviceDetails を XML ペイロードとして使用して 
Cisco Configuration Engine と通信します。

2. 新しい PIX Configuration サーブレットが要求を受信し、XML を解析し、DeviceID を取得し

ます。

3. デバイスが認証されます。

4. この DeviceID と関連付けられているテンプレートが処理され、コンフィギュレーション ファ

イルが生成されます。

5. コンフィギュレーション ファイルが PIX DTD に従って XML 形式に変換されて保存されます

（この DeviceID のファイルがすでに存在する場合は上書きされます）。

6. XML コンフィギュレーション ファイルのチェックサムが計算され、URL が示されます。

7. PIX イメージおよび PDM イメージの URL とチェックサムが、PIX デバイスと関連付けられ

ているイメージ オブジェクトから取得されます。

8. 対応するチェックサムが異なる場合、コンフィギュレーション ファイルおよび各イメージの

チェックサムと URL、および Error URL が HTTP 応答として XML ペイロード（UpdateInfo）
とともに PIX デバイスに送信されます。

9. この時点でデバイスは、UpdateInfo 応答の内容に基づいて設定またはイメージを要求します。

10. エラーが発生した場合は、情報がエラー URL に発行されます。

11. エラー サーブレットがエラーを pix.log に記録します。
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セキュリティに関する考慮事項
PIX DeviceID
次に示す PIX CLI によって、PIX が DeviceDetails 要求で送信する DeviceID の値が決定されます。

[no] auto-update device-id hardware-serial | hostname | ipaddress [if-name] | mac-address
[if-name] | string text

• auto-update device-id コマンドで、管理サーバをポーリングするときに送信するデバイス ID が指

定されます。

• no auto-update device-id コマンドでデバイス ID がデフォルトのホスト名にリセットされます。

• hardware-serial オプションに、PIX シリアル番号が使用されます。

• hostname オプションに PIX ホスト名が使用されます。

• ipaddress オプションに、if-name の名前と一緒にインターフェイスの IP アドレスが使用されます。

インターフェイス名が指定されていない場合、リモート管理サーバとの通信に使用されるインター

フェイスの IP アドレスが使用されます。

• mac-address オプションに、if-name の名前と一緒にインターフェイスの MAC アドレスが使用さ

れます。

インターフェイス名が指定されていない場合、リモート管理サーバとの通信に使用されるインター

フェイスの MAC アドレスが使用されます。

• string オプションに text が指定されます。

このテキストには、ホワイト スペースまたは文字 ‘、“、<、>、& および ? は使用できません。

（注） PIX が提供する DeviceID は、Cisco Configuration Engine の ConfigID および EventID に内部的にマッ

ピングされるため、ハイフン（-）、アンダースコア（_）、ピリオド（.）、および英数字だけがサポート

されます。

セキュリティに関する考慮事項
PIX デバイスはファイアウォール デバイスであり、設定情報は大変重要なため、この情報の転送は 
SSL を使用して保護されます。

あらゆる状況で、PIX デバイスと Cisco Configuration Engine との間の転送プロトコルとして、

HTTPS が強制的に適用されます。DeviceDetails、Update Info、ErrorInfo およびコンフィギュレー

ション ファイルは、HTTPS を使用した場合だけ転送されます。Configuration Service で使用される認

証メカニズムは、PIX サーバ モジュールで利用されます。PDM または PIX イメージの URL が提供さ

れる場合、HTTP または HTTPS を使用できます。

PIX デバイス ポーリングのセットアップ
PIX デバイスは、設定またはイメージのアップデートについて、Cisco Configuration Engine に対して

定期的にポーリングするように設定できます。このエントリは、PIX デバイス自体に行う必要がありま

す。詳細については、PIX デバイスのマニュアルを参照してください。この設定を行うための CLI 形
式は、次のとおりです。

使用方法： auto-update device-id hardware-serial | hostname |
ipaddress [<if_name>] | mac-address [<if_name>] | string <text>
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設定と制約事項
no auto-update device-id

auto-update poll-period <poll-period> [<retry-count>

[<retry-period>]]

no auto-update poll-period

auto-update server <url> [verify-certificate]

no auto-update server

auto-update timeout <period>

no auto-update timeout 

例：

auto-update device-id string myPIXDevice
auto-update poll-period 120
auto-update server https://********@cns-ie2100/cns/PIXConfig

Cisco Configuration Engine 上でポーリングされる URI は次のとおりです。

/cns/PIXConfig

auto-update poll-period コマンドに、管理サーバへの設定またはイメージの更新についてのポーリン

グ頻度を指定します。poll-period パラメータに、更新をチェックする頻度（分単位）を指定します。

デフォルトは 720 分（12 時間）です。retry-count オプションに、サーバに対する最初の接続試行が失

敗した場合に再試行する回数を指定します。デフォルトは 0 です。retry-period オプションに、次の再

試行までの待機時間（分単位）を指定します。デフォルトは 5 です。

no auto-update poll-period コマンドでデフォルトのポーリング間隔がリセットされます。

また、PIX デバイス上のサーバ ホスト名をそのサーバの IP アドレスを使用してマップする必要もあり

ます。name コマンドを次のように使用し、これを実行できます。

pixfirewall# conf t

pixfirewall(config)# name <ip_address of the server> <hostname of the server>

設定と制約事項
PIX 互換モジュールは、システムの初期設定の間にコンフィギュレーション サービスと一緒に設定さ

れます。PIX 互換性を有効にするために特別な操作を行う必要はありません。

ソフトウェア バージョン 6.2.1 以降を使用する PIX デバイスは、Cisco Configuration Engine でサポー

トされています（PIX デバイス側での自動更新はこのバージョンで導入されました）。ソフトウェア 
バージョン 6.2.1 以上を実行する PIX ハードウェア プラットフォームはすべてサポートされます。

コンフィギュレーション ファイルは、config-action= replace オプションおよび errors=revert オプ

ションを使用して生成されます。その他のオプションはサポートされません。
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設定と制約事項
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C H A P T E R 22

IMGW Device Module Development 
Toolkit

Intelligent Modular Gateway（IMGW）Device Module Development Toolkit では、IMGW のサウスバ

ウンド インターフェイスが明確に定義されています。また、デバイス モジュールの Cisco 
Configuration Engine への実装後、プラグイン デバイス モジュールを IMGW に登録するための登録

ユーティリティが提供されています。

ここでは、IMGW Device Module Development Toolkit の要件を分析し、このツールキットによって提

供される機能について説明します。

（注） デバイス モジュールは、シェル スクリプトまたは Linux や Solaris の実行ファイルでインストールする

こともできます。ただし、そのデバイス モジュールは IMGW サウスバウンド インターフェイスに準拠

している必要があります。

ユーザ タイプ
このツールキットは、次の 3 タイプのユーザを対象としています。

• プラグイン開発者：このツールキットで定義されている IMGW サウスバウンド インターフェイス

に準拠するデバイス モジュールを開発する担当者

• システム管理者：次の操作の担当者

– Cisco Configuration Engine へのデバイス モジュールの組み込みと取り外し

– プラグイン デバイス モジュールの登録と登録解除

– Cisco Configuration Engine 上のデバイス モジュールの更新

• ネットワーク オペレータ：プラグイン デバイス モジュールを使用してデバイスを設定するオペ

レータ

ツールキットの使用方法
このツールキットには、次の 3 つの一般的な使用方法があります。

• デバイス モジュールを Cisco Configuration Engine に組み込み、そのデバイス モジュールを使用

してデバイスを設定する。

• Cisco Configuration Engine 上のデバイス モジュールを更新し、変更後のデバイス モジュールを使

用してデバイスを設定する。
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• Cisco Configuration Engine からデバイス モジュールを取り外す。

Cisco Configuration Engine へのデバイス モジュールの組み込み

ステップ 1 プラグイン開発者は、所定のデバイス タイプを処理するために、このツールキットで定義されている 
IMGW サウスバウンド インターフェイスに準拠するデバイス モジュールを開発します。

デバイス モジュール構文の詳細については、「IMGW サウスバウンド インターフェイス」（P.22-2）を

参照してください。

ステップ 2 システム管理者がデバイス モジュールを Cisco Configuration Engine に実装します。

ステップ 3 システム管理者が登録ユーティリティを実行してデバイス モジュールを IMGW に登録します。

ステップ 4 ネットワーク オペレータがデバイス モジュールを使用してデバイスを設定します。

Cisco Configuration Engine 上のデバイス モジュールの更新

ステップ 1 プラグイン開発者が新しいバージョンのデバイス モジュールを提供します。

ステップ 2 システム管理者が登録ユーティリティを実行して IMGW からデバイス モジュールを登録解除します。

更新するデバイス モジュールが登録されていない場合は、この手順を省略します。

ステップ 3 システム管理者がCisco Configuration Engine 上のデバイス モジュールを新しいバージョンに更新し

ます。

ステップ 4 システム管理者が登録ユーティリティを実行して更新されたデバイス モジュールを IMGW に登録し

ます。

ステップ 5 ネットワーク オペレータが変更されたデバイス モジュールを使用してデバイスを設定します。

Cisco Configuration Engine からのデバイス モジュールの取り外し

ステップ 1 システム管理者が登録ユーティリティを実行して IMGW からプラグイン デバイス モジュールを登録解

除します。

ステップ 2 システム管理者がプラグイン デバイス モジュールを Cisco Configuration Engine から取り外します。

IMGW サウスバウンド インターフェイス
コマンド実行または設定更新が行われたことが IMGW ランタイムに受信されると、デバイス情報デー

タベースから最初にデバイス タイプ情報が取得されます。デバイス タイプおよびオペレーション タイ

プ（CONFIG_UPLOAD または CONFIG_DOWNLOAD）に対応するデバイス モジュールが登録さ

れている場合、IMGW ランタイムはプロセスを分岐して適切なプラグイン プログラムを実行し、プラ

グイン プログラムにパラメータ リストを渡します。
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<device type、operation type> のペアからプラグイン プログラムへの初期のマッピング情報は、起動時

にコンフィギュレーション ファイルからメモリに読み込まれます。IMGW の実行時でも、システム管

理者はツールキットの登録ユーティリティを使用して、マッピング情報のエントリを追加、削除、また

は更新することができます。

システム管理者は非レガシー デバイス モジュールのエントリだけを変更できます。この制限は、

IMGW ランタイムで強制されます。

ユーザ設計のデバイス モジュールの仕様

ユーザ定義のデバイス モジュールは、ここで示すように IMGW サウスバウンド インターフェイスに準

拠している必要があります。

設定イベント

<plug-in program> <temp_logfile_name> <logging_level> <device_id> <action_type> 
<warning_logfile_name> <error_logfile_name> <hop_information_string> <configuration_file_name> 
<persistence> <operation_timeout_value> <prompt_timeout_value>

実行イベント

<plug-in program> <temp_logfile_name> <logging_level> <device_id> <action_type> 
<hop_information_string> <command_to_be_executed> <command_arguments> 
<exec_response_logfile_name> <operation_timeout_value> <prompt_timeout_value>

ホップ テスト

<plug-in program> <temp_logfile_name> <logging_level> <device_id> <action_type> 
<hop_information_string> <operation_timeout_value> <prompt_timeout_value>

（注） IMGW サウスバウンド インターフェイスに指定されたすべてのファイルは、IMGW ランタイムによっ

て管理され、ファイル名は絶対パス名です。

パラメータの説明

Plug-in Program：IMGW ランタイムによって分岐された子プロセスで実行されるプラグイン プログ

ラム。システム管理者が登録時にこの情報を IMGW ランタイムに提供します。

temp_logfile_name：デバイス モジュールの一時ログ ファイルへのフル パス。デバイス モジュールは

このパスを使用して、オペレーションの 1 つのインスタンス（設定のダウンロード、コマンドの実行、

ホップのテスト）の処理履歴をログに記録する必要があります。デフォルトでは、このファイルは 
Cisco Configuration Engine の /tmp ディレクトリにあります。プラグイン プログラムの終了後、

IMGW ランタイムはこのファイルの内容をデバッグに使用するために、

/opt/CSCOimgw/bin/IMGW-DEVMOD_LOG という集中ログ ファイルに記録し、その後このファイル

をリンク解除します。

logging_level：verbose、error、または silent を値として使用。このフラグは、ホスト システム上で

セットアップ コマンドを実行することによって設定できます。指定したロギング レベルに基づいて、

デバイス モジュールが情報を <temp_logfile_name> ファイルに記録するように設定することを推奨し

ます。
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device_id：デバイス モジュールによって処理されるデバイスの ID。この ID は、

cisco.mgmt.cns.config.load または cisco.mgmt.cns.exec.cmd イベントによって渡されます。

action_type：config, exec または hoptest。アクション タイプ config を指定すると、デバイス モ
ジュールはデバイス設定を更新するように通知されます。アクション タイプ exec を指定すると、デバ

イス モジュールはデバイス上でコマンドを実行するように通知されます。アクション タイプ hoptest 
を指定すると、デバイス モジュールは、<hop_information_string> に指定されたホップ情報を使用し

てデバイスにアクセスできるかどうかをテストするように通知されます。デバイス モジュールは、こ

のフラグに応じて適切な操作を実行する必要があります。

warning_logfile_name：すべての警告メッセージおよびそれらに対応するコンフィギュレーション コ
マンドの行番号を記録するためにデバイス モジュールによって使用されるファイルへのフル パス。こ

のパラメータは、アクション タイプが config の場合にだけ、IMGW ランタイムによって提供されま

す。このファイルの情報は、設定が警告付きで成功した場合に cisco.mgmt.cns.config.load イベントへ

の応答メッセージを生成する目的でだけ使用されるためです。IMGW ランタイムが適切な応答メッ

セージを生成するためには、各警告メッセージは新しい行で開始され、LINE <警告メッセージの原因
となったコンフィギュレーション コマンドの行番号>: が先頭に付いている必要があります。警告ファ

イルの例を次に示します。

LINE 3: The interface has already been removed

.

.

.

LINE 7: The interface already exists.

このファイルの場所は、ホスト システムの /tmp の下です。プラグイン プログラムが終了した後、

IMGW ランタイムが応答イベント ペイロード内にこのファイルの内容を入力し、次にこのファイルを

すぐにリンク解除します。

error_logfile_name：エラー メッセージの発生および対応するコンフィギュレーション コマンドの行

番号を記録するためにデバイス モジュールによって使用されるファイルへのフル パス。このパラメー

タは、アクション タイプが config の場合にだけ、IMGW ランタイムによって提供されます。このファ

イルの情報は、設定が失敗した場合に cisco.mgmt.cns.config.load イベントへの応答メッセージを生成

する目的でだけ使用されるためです。IMGW ランタイムが適切な応答メッセージを生成するためには、

各警告メッセージは新しい行で開始され、LINE <エラー メッセージの原因となったコンフィギュレー
ション コマンドの行番号>: が先頭に付いている必要があります。

エラー ファイルの例を次に示します。

LINE 3: % Invalid input detected at 

LINE 7: % Incomplete command

.

.

.

LINE 12: % The interface already exists

このファイルの場所は、ホスト システムの /tmp の下です。プラグイン プログラムが終了した後、

IMGW ランタイムが応答イベント ペイロード内にこのファイルの内容を入力し、次にこのファイルを

すぐにリンク解除します。

exec_response_logfile_name：デバイスに対するコマンド実行の出力を記録するために使用される

ファイルへのフル パス。このパラメータは、アクション タイプが exec の場合にだけ、IMGW ランタ

イムによって提供されます。このファイルの場所は、ホスト システムの /tmp の下です。プラグイン プ
ログラムが終了した後、IMGW ランタイムが応答イベント ペイロード内にこのファイルの内容を入力

し、次にこのファイルをすぐにリンク解除します。
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hop_information_string：デバイスのアクセス情報を保存するために使用される文字列。デバイスの

個々のホップ情報をすべて、順番に並べた文字列連結です。ホップ情報とその 
<hop_information_string> の例を次に示します。

対応する <hop_information_string> は次のようになります。

“IOS_LOGIN” “172.29.145.45” “ ” “Admin” “Cisco” “IOS_EN” “ ” “ ” “Lab” “Lab”

（注） ヌル値を含むこれらのホップ情報フィールドには、子プロセスへ渡す前に、IMGW ランタイムが自動

的にスペースを追加します。

command_to_be_executed：デバイスに対して実行されるコマンド。アクション タイプが exec の場

合にのみ、IMGW ランタイムによって提供されます。

command_arguments：デバイスに対して実行されるコマンドの引数。アクション タイプが exec の場

合にのみ、IMGW ランタイムによって提供されます。

configuration_file_name：デバイスにダウンロードされるコンフィギュレーション ファイルへのフル 
パス。このパラメータは、アクション タイプが config の場合にだけ、IMGW ランタイムによって提供

されます。このファイルの場所は、ホスト システムの /tmp の下です。プラグイン プログラムの終了

後、IMGW ランタイムはただちにこのファイルをリンク解除します。

persistence：y または n。y を値として指定すると、設定が不揮発性ストレージに書き込まれる必要が

あることを意味します。アクション タイプが config の場合にのみ、IMGW ランタイムによって提供さ

れます。このオプションは、デバイス タイプによって異なります。つまり、デバイス タイプがこのオ

プションをサポートしていない場合、デバイス モジュールはこのオプションを無視できます。

operation_timeout_value：デバイスに対してコマンドを実行できる最長時間。このパラメータは、現

在 IOS、CatOS、CatIOS、PIX、CSS および CE デバイス用の IMGW レガシー デバイス モジュール

にある Expect スクリプトで使用されています。ユーザ定義のデバイス モジュールでこのパラメータを

使用しない場合は、このパラメータを無視できます。

prompt_timeout_value：デバイスへのログイン セッション中に、次のプロンプトまで待機できる最長

時間。このパラメータは、現在 IOS、CatOS、CatIOS、PIX、CSS および CE デバイス用の IMGW レ
ガシー デバイス モジュールにある Expect スクリプトで使用されています。ユーザ定義のデバイス モ
ジュールでこのパラメータを使用しない場合は、このパラメータを無視できます。

終了コード

分岐されたプロセス（プラグイン プログラムが実行されるプロセス）が終了したとき、IMGW ランタ

イムは次の終了コードを分岐されたプロセスから返します。

設定イベント：

0：ダウンロードの成功

1：ダウンロードの失敗

2：ダウンロードが警告メッセージ付きで成功

実行イベント：

ホップ タイプ IP アドレス ポート ユーザ名 パスワード

IOS_LOGIN 172.29.145.45 Admin Cisco

IOS_EN Lab Lab
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0：コマンド実行の成功

1：コマンド実行の失敗

ホップ テスト：

0：ホップ テストの成功

1：ホップ テストの失敗

プラグイン デバイス モジュールの開発方法
このツールキットを使用することにより、プラグイン開発者は、デバイス モジュールが「IMGW サウ

スバウンド インターフェイス」（P.22-2）で示されている IMGW サウスバウンド インターフェイスに

準拠している限り、任意の実装方法でプラグイン デバイス モジュールを実現できます。

このツールキットでは、Perl スクリプトおよび Expect スクリプトのサンプル コード（「ツールキット

の使用方法」（P.22-1）を参照）やインライン コメントも提供されており、初心者がプラグイン デバイ

ス モジュールのワークフローを理解するのに役立ちます。

プラグイン デバイス モジュールは、次の 3 つの基本機能を提供します。

• デバイス設定の更新

• コマンドの実行

• ホップ テスト

最初の 2 つの機能はそれぞれ cisco.mgmt.cns.config.load イベントおよび cisco.mgmt.cns.exec.cmd イ
ベントへの応答です。最後の機能は、IMGW ランタイムが必要とする内部のルーチン処理のため、

ネットワーク オペレータの関与を必要としません。

IMGW ランタイムが子プロセスを発生してプラグイン プログラムを実行した後、対応するデバイス モ
ジュールがパラメータ リストからアクション タイプを読み込む必要があります。アクション タイプに

よる条件を次に示します。

• config：デバイス モジュールはデバイス設定を更新する必要があります。

• exec：デバイス モジュールはコマンドの実行を行う必要があります。

• hoptest：デバイス モジュールはホップ テストを行う必要があります。

開発に関するガイドライン

次の各項目では、各機能と関連付けられているプロセスについて説明します。

（注） 次の各項目で示すアクションの主体は、プラグイン デバイス モジュールです。

デバイス設定の更新

1. <hop_information_string> を使用してデバイスにアクセスします。

2. <configuration_file_name > で指定したコンフィギュレーション ファイルをデバイス上にダウ

ンロードします。

3. 上記のダウンロード操作に成功した場合、<persistence> は y に設定され、デバイスはこのオ

プションをサポートし、非揮発性ストレージに設定を書き込みます。
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4. デバイスによってプロンプトされたすべての警告メッセージおよび対応するコンフィギュレー

ション コマンドの行番号を、<warning_logfile_name> で指定したファイルに指定形式で書き

込みます（「パラメータの説明」（P.22-3）を参照）。このファイルの内容は、ダウンロードが

警告メッセージ付きで成功した場合、応答イベントのペイロードの一部になります。

5. デバイスによってプロンプトされたすべてのエラー メッセージおよび対応するコンフィギュ

レーション コマンドの行番号を、<error_logfile_name> で指定したファイルに指定形式で書

き込みます（「パラメータの説明」（P.22-3）を参照）。最初のエラー メッセージおよび対応す

るコンフィギュレーション コマンドの行番号は、ダウンロードに失敗した場合、応答イベン

トのペイロードの一部になります。

6. <logging_level> に基づき、プロシージャ全体を通してデバッグするために、

<temp_logfile_name> で指定したファイルに対して処理履歴を選択的にリダイレクトします。

7. 適切な終了コードを使用して終了し、IMGW ランタイムに制御を返します。終了コードの定

義の取得方法については、「終了コード」（P.22-5）を参照してください。

コマンドの実行

1. <hop_information_string> を使用してデバイスにアクセスします。

2. <command_to_be_executed> に <command_arguments> を指定し、デバイスに対して実行し

ます。

3. コマンド実行からのすべての出力を <exec_response_logfile_name> に指定したファイルに書

き込みます。このファイルの内容は、応答イベントのペイロードの一部になります。

4. <logging_level> に基づき、プロシージャ全体を通してデバッグするために、

<temp_logfile_name> で指定したファイルに対して処理履歴を選択的にリダイレクトします。

5. 適切な終了コードを使用して終了し、IMGW ランタイムに制御を返します。終了コードの定

義の取得方法については、「終了コード」（P.22-5）を参照してください。

ホップ テスト

1. <hop_information_string> を使用してデバイスにアクセスします。

2. <logging_level> に基づき、プロシージャ全体を通してデバッグするために、

<temp_logfile_name> で指定したファイルに対して処理履歴を選択的にリダイレクトします。

3. 適切な終了コードを使用して終了し、IMGW ランタイムに制御を返します。終了コードの定

義の取得方法については、「終了コード」（P.22-5）を参照してください。

プラグイン デバイス モジュールのインストール
システム管理者は、インストールおよびアンインストールを担当する必要があります。登録ユーティリ

ティをコールする前に、インストールが成功していることを確認してください。

システム管理者は、すべてのプラグイン デバイス モジュールを予約ファイル ディレクトリである 
/opt/ConfigEngine/CSCOimgw/plugin-modules にインストールします。このとき、デバイス モジュー

ルごとに 1 つのサブディレクトリを使用します。たとえば、MGX 用のデバイス モジュールを 
/opt/ConfigEngine/CSCOimgw/plugin-modules/MGX にインストールし、NT 用のデバイス モジュール

を /opt/ConfigEngine/CSCOimgw/plugin-modules/NT にインストールします。

システム管理者は、デバイス モジュール インストール ディレクトリ内のみを操作してモジュールの実

行環境を設定および解除する必要があります。インストール アクティビティが Cisco Configuration 
Engine 上の他のコンポーネントの実行環境に影響を与えないようにするためです。
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プラグイン デバイス モジュールの登録
システム管理者は、デバイス モジュールの登録時にデバイス タイプとプラグイン プログラムへのフル 
パスを入力する必要があります。IMGW ランタイムはこの情報の整合性をチェックしません。情報が

正しいことを確認するのは、システム管理者の責任です。

このツールキットはシステム管理者に動的な登録ユーティリティを提供します。これを使用すると、シ
ステム管理者は、IMGW ランタイムを壊すことなくシームレスにデバイス モジュールを IMGW に組

み込みおよび取り外しできます。したがって、登録および登録解除するデバイス モジュールと関連の

ないサービスは影響を受けません。ただし、それ以外のサービスに関しては、これが当てはまらない場

合があります。

たとえば、デバイス モジュール x に対して登録解除コマンドを発行すると、x と関連する、イベント 
バスのキューに入ったままのイベントに、IMGW から失敗応答が返される場合があります。

注意 システム管理者は、次に実行する登録アクティビティをあらかじめすべてのネットワーク オペレー
タに通知することを強く推奨します。そうすることで、ネットワーク オペレータは関連操作を事前

に停止できるようになります。

エンド ユーザ インターフェイス
IMGW Device Module Development Toolkit のエンド ユーザ インターフェイスは、IMGW サウスバウ

ンド インターフェイスとコマンドライン登録ユーティリティで構成されています。

設定と制約事項
このツールキットでは、IMGW に追加できるプラグイン デバイス モジュールの最大数に制限はありま

せん。

デバイス モジュールの制約事項

• デバイス モジュールは、Linux プラットフォームまたは Solaris プラットフォーム（あるいはその

両方）で実行できます。

• デバイス モジュールの実行ファイルが C++ バイナリ ファイルの場合、Cisco Configuration Engine 
にある glib を適用可能な箇所で使用する必要があります。

• デバイス モジュールの実行ファイルが Java クラスの場合、Cisco Configuration Engine の既存 
JVM 内で実行する必要があります。

• デバイス モジュールに Perl スクリプトまたは Expect スクリプト（あるいはその両方）が含まれて

いる場合、そのスクリプトには、Cisco Configuration Engine に存在する Perl インタープリタまた

は Expect インタープリタ（あるいはその両方）を使用する必要があります。
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登録ユーティリティの制約事項

システム管理者は、IMGW レガシー デバイス モジュールを登録または登録解除しないでください。

ユーザ固有のニーズを満たすために、レガシー デバイス モジュールのいずれかを変更して、CatOS、
CatIOS、PIX、CSS、CE、または IOS の各デバイスでアップロードおよびダウンロード操作を実行す

ることが必要になる場合もあります。この場合は、レガシー デバイス モジュールのユーザ自身が所有

するコピーを変更し、別のデバイス タイプ名を変更後のデバイス モジュールに関連付けてから、その

デバイス モジュールを IMGW に登録します。
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トラブルシューティング

この付録では、トラブルシューティングについて説明します。次の項で構成されています。

• 「Cisco TAC への連絡」

• 「Cisco Configuration Engine のバージョン番号のチェック」

• 「システムにログインできない」

• 「システムがネットワークに接続できない」

• 「Web ブラウザを使用してシステムに接続できない」

• 「セキュア シェルを使用するシステムへの接続に問題が発生する」

• 「Telnet を使用してシステムに接続できない」

• 「バックアップおよび復元が適切に動作しない」

• 「バックアップ ジョブを実行できない」

• 「cns-send コマンドおよび cns-listen コマンドの使用」

（注） その他のトラブルシューティング情報については、『Troubleshooting Guide for Cisco Configuration 
Engine』を参照してください。

Cisco TAC への連絡
次の項の中には、Cisco Technical Assistance Center（TAC）に連絡して支援を受けることが推奨され

ているものがあります。TAC の支援は、http://www.cisco.com/tac からオンラインで受けることができ

ます。

Cisco Configuration Engine のバージョン番号のチェック
Cisco Configuration Engine ソフトウェアのバージョン番号をチェックするには、次のいずれかを実行

します。

• Cisco Configuration Engine アプリケーションを起動し、ログイン画面に表示されるバージョン番

号を探す。

• version コマンドを使用する。このコマンドは、

cd $CISCO_CE_INSTALL_ROOT/CSCOcnsie/bin ディレクトリにあります。
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システムにログインできない
システムにログインできない

問題 システムにログインできない。

考えられる原因 この問題は、次のいずれかの理由で起きる場合があります。

– 初期システム コンフィギュレーションを作成するためのセットアップ プログラムを実行しな

かった。

– ユーザ アカウントのパスワードをすべて忘れた。

ソリューション この問題を解決するには、次の手順に従います。

ステップ 1 セットアップ プログラムを実行しなかった場合、『Cisco Configuration Engine Solaris Installation & 
Configuration Guide, 2.0』に記載されているように、セットアップ プログラムを実行します。

ステップ 2 システム ユーザ アカウントのパスワードがわからない場合、システムを再設定して新しいユーザ アカ

ウントを作成します。

ステップ 3 まだシステムにログインできない場合、Cisco Technical Assistance Center（TAC）に連絡して支援を

受けます。

システムがネットワークに接続できない

問題 システムがネットワークに接続できない。

考えられる原因 この問題は、次の理由で起きる場合があります。

– ネットワーク ケーブルがイーサネット ポートに接続されていない。

– イーサネット インターフェイスが無効になっているか、設定が間違っている。

– システムは正しく設定されているが、ネットワークがダウンしているか、設定が間違っている。

– システムが正しく設定されていない。

ソリューション この問題を解決するには、次の手順に従います。

ステップ 1 ネットワーク ケーブルがイーサネット ポートに接続されており、リンク ライトが点灯していることを

確認します。

• ネットワーク ケーブルが接続されていない場合、接続します。

• ネットワーク ケーブルが接続されているのにリンク ライトが点灯しない場合は、考えられる次の

原因をチェックします。

– ネットワーク ケーブルに障害がある。

– ネットワーク ケーブルの種類が正しくない（たとえば、ストレート ケーブルが必要なのに、
クロスケーブルを使用している）。

– システムが接続するデフォルト ゲートウェイのポートがダウンしている。

ステップ 2 ネットワークにまだ接続できない場合、ping コマンドを使用して次のテストを実行します。

a. ネットワーク上のよく知っているホストに接続を試みます。DNS サーバが対象ホストに適してい

ます。
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Web ブラウザを使用してシステムに接続できない
ping コマンドでよく知っているホストに到達できた場合、システムはネットワークに接続されて
います。ホストに接続できない場合、問題はネットワーク設定またはそのホストにあります。ネッ
トワーク管理者に連絡して支援を受けます。

b. ping コマンドでよく知っているホストに到達できなかった場合、システムと同じサブネット上の

別のホストに接続を試みます。

ping コマンドで同じサブネット上のホストに到達でき、別のサブネット上のホストには到達でき
なかった場合、デフォルトのゲートウェイがダウンしているか、設定が間違っていると考えられ
ます。

ステップ 3 ping コマンドでどのホストにも到達できなかった場合、ifconfig コマンドを使用し、イーサネット イ
ンターフェイスが無効または設定が間違っているかどうかを判断します。

イーサネット インターフェイスが無効になっている場合、有効にします。設定が間違っている場合、

正しく設定します。

ステップ 4 インターフェイスが有効で、正しく設定されているが、まだネットワークに接続できない場合、すべて

のネットワーク設定が正しく設定されていることを確認します。setup コマンドをシェル プロンプトに

入力し、セットアップ プログラムを再度実行します。

（注） setup としてログインしてセットアップ プログラムをもう 1 度実行することはできません。セ

キュリティ上の理由から、このアカウントは一度正常に使用できたら、その後は無効になりま

す。

ステップ 5 ネットワーク管理者に連絡して、システムのネットワークへの接続を妨げる状況がネットワークにない

かを確認します。

ステップ 6 システムのネットワークへの接続を妨げる状況がネットワークにない場合、Cisco TAC に連絡して支

援を受けます。

Web ブラウザを使用してシステムに接続できない

問題 Web ブラウザに IP アドレスを入力してもシステムに接続できない。

考えられる原因 この問題は、次の理由で起きる場合があります。

– システムがネットワークに接続できない。

– 暗号化が有効になっている（プレーン テキストが無効になっている）。

– HTTP サービスが実行されていない。

ソリューション この問題を解決するには、次の手順に従います。

ステップ 1 システムがネットワークに接続できることを確認します。

ネットワークに接続できない場合、「システムがネットワークに接続できない」（P.A-2）を参照して考

えられる解決策を探します。

ステップ 2 Web ブラウザを使用してシステムへの接続を試みます。

暗号化が有効になっている場合、次の操作を実行します。

• 接続に https://... を使用します。

• 証明書が正しいことを確認します。
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セキュア シェルを使用するシステムへの接続に問題が発生する
ステップ 3 まだ接続できない場合、次のコマンドを入力することで、Web サーバをいったん停止してから再起動

します。

/etc/rc.d/init.d/httpd stop
/etc/rc.d/init.d/httpd start

LDAP ディレクトリに多数のデバイスがある場合、再起動してから 20 分間待機します。

ステップ 4 ステップ 2 を繰り返します。

ステップ 5 接続できない場合、システムを再起動します。

LDAP ディレクトリに多数のデバイスがある場合、再起動してから 20 分間待機します。

ステップ 6 まだシステムに接続できない場合、Cisco TAC に連絡して支援を受けます。

セキュア シェルを使用するシステムへの接続に問題が発生
する

問題 Secure Shell（SSH; セキュア シェル）を使用してシステムに接続する際に、次のいずれかの問

題が発生する。

• システムに接続できない。

• システムがネットワークに接続されているが、大幅に遅い。

• システムが管理アプリケーションからの要求を適切に処理できない。

考えられる原因 システムがネットワークから DNS サービスを取得できない。

ソリューション この問題を解決するには、次の手順に従います。SSH を使用して接続できない場合、

コンソールに接続します。

ステップ 1 次のいずれかを実行します。

• /etc/resolv.conf ファイルを編集することで、ネーム サーバを適切に設定します。

• Setup を再実行します。

ステップ 2 次のコマンドを入力し、システムがネットワークから Domain Name System（DNS; ドメイン ネーム 
システム）サービスを取得できることを確認します。

# host <dns-name>

<dns-name> には、DNS に登録されたネットワーク上のホストの DNS 名を指定します。このコマンド

を入力すると、ホストの IP アドレスが返されます。

システムが DNS 名を IP アドレスに解決できない場合、その DNS サーバは適切に動作していません。

ステップ 3 ネットワーク DNS の問題を解決します。

ステップ 4 システムが DNS 名を IP アドレスに解決できても、まだ SSH を使用してシステムに接続できない場合、

Cisco TAC に連絡して支援を受けます。
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Telnet を使用してシステムに接続できない

問題 システムがネットワークに接続されているにもかかわらず、Telnet を使用してシステムに接続で

きない。

考えられる原因 この問題は、Telnet サービスがシステム上で無効にされている場合に起きる可能

性があります。

ソリューション この問題を解決するには、SSH を使用してシステムに接続します。

バックアップおよび復元が適切に動作しない

問題 バックアップおよび復元が適切に動作しない。

考えられる原因 この問題は、次の理由で起きる場合があります。

– ホスト システムの時間ベースが UTC タイム ゾーンに設定されていない。

– 時間が変更された。

– cron ジョブが開始されていない。

ソリューション この問題を解決するには、次の手順に従います。

ステップ 1 SSH を使用して接続できない場合、コンソールに接続します。

ステップ 2 root としてホスト システムにログインします。

ステップ 3 時間が正しいかどうかを判断するには、次のコマンドを入力します。

# date

ステップ 4 cron ジョブの状態を判断するには、次のコマンドを入力します。

# /etc/rc.d/init.d/crond restart

例：

# /etc/rc.d/init.d/crond restart
Stopping cron daemon:                                      [  OK  ]
Starting cron daemon:                                      [  OK  ]
#

バックアップ ジョブを実行できない

問題 バックアップ ジョブを実行できない。

考えられる原因 バックアップ ジョブのスケジュールを作成するには、crontab コマンドを使用し

ます。このコマンドでは、/var パーティションに実行のための空き領域が必要です。/var パーティ

ションがいっぱいの場合、crontab コマンドの実行に失敗し、バックアップ ジョブ エラーの原因

になります。

ソリューション この問題を解決するには、システム上の /var パーティションをクリーンアップ（一部

のファイルを /home/ ディレクトリに移動）します。次に、Cisco Configuration Engine ユーザ イン

ターフェイスからバックアップ ジョブを再発行します。
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cns-send コマンドおよび cns-listen コマンドの使用
cns-send コマンドおよび cns-listen コマンドの使用
cns-send コマンドおよび cns-listen コマンドを使用し、Cisco Configuration Engine のイベント ゲート

ウェイとの間でテスト メッセージを送受信できます。これらのコマンドは、/opt/CSCOcnsie/tools ディ

レクトリにあります。

cns-send
cns-send コマンドの構文は次のとおりです。

cns-send -version

または

cns-send [-service <service>] [-network <network>] [-daemon <daemon>] [-file 
<filename>] <subject> [<message>]

シンタックスの説明

cns-send コマンドを使用するには、次の手順に従います。

ステップ 1 root としてホスト システムにログインします。

ステップ 2 ディレクトリを /opt/CSCOcnsie/tools に移動します。

ステップ 3 ./cns-send -file <filename> <subject> と入力します。

（注） cns-send コマンドは型が不明なデータ形式でメッセージを送信します。

cns-listen
cns-listen コマンドの構文は次のとおりです。

cns-listen -version

または

-version cns-send のバージョンを出力します。

-service <service> （オプション）ポート番号（デフォルト：7500）。
-network <network> （オプション）メッセージが送信されるネットワーク インターフェイス

（ローカル マシン内）。

-daemon <daemon> （オプション）rvd デーモンへのアプリケーションの内部ポート（デフォル

ト：7500）。
-file <filename> （オプション）XML メッセージを格納するファイル名。ファイル名は、

個々の件名 /メッセージの代わりに送信できます。

<subject> メッセージの件名。

<message> （オプション）メッセージ フィールド内のメッセージ。
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cns-send コマンドおよび cns-listen コマンドの使用
cns-listen [-service <service>] [-network <network>] [-daemon <daemon>] <subject_list>

シンタックスの説明

cns-listen コマンドを入力するには、次の手順に従います。

ステップ 1 root としてホスト システムにログインします。

ステップ 2 ディレクトリを /opt/CSCOcnsie/tools に移動します。

ステップ 3 ./cns-listen <subject_list> と入力します。

使用上のガイドライン ワイルドカードには、大なり記号（>）を使用します。

例 ./cns-listen “cisco.cns.config.load”

./cns-listen “cisco.cns.>”

-version cns-listen のバージョンを出力します。

-service <service> （オプション）ポート番号（デフォルト：7500）。
-network <network> （オプション）メッセージが受信されるネットワーク インターフェイス

（ローカル マシン内）。

-daemon <daemon> （オプション）rvd デーモンへのアプリケーションの内部ポート（デフォル

ト：7500）。
<subject_list> リッスンする件名。
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cns-send コマンドおよび cns-listen コマンドの使用
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ソフトウェア ライセンスおよび通知

この付録には、この製品が使用する、著作権所有者が存在するソフトウェア、およびいわゆるパブリッ

ク ドメイン ソフトウェアに関するライセンスを示します。

Active TCL License Agreement
ActiveState Community License

Preamble:

The intent of this document is to state the conditions under which the Package (ActiveTcl) may be copied 
and distributed, such that ActiveState maintains control over the development and distribution of the 
Package, while allowing the users of the Package to use the Package in a variety of ways.

The Package may contain software covered by other licenses:

TCL LICENSE AGREEMENT

This software is copyrighted by the Regents of the University of California, Sun Microsystems, Inc., 
Scriptics Corporation, and other parties. The following terms apply to all files associated with the 
software unless explicitly disclaimed in individual files.

The authors hereby grant permission to use, copy, modify, distribute, and license this software and its 
documentation for any purpose, provided that existing copyright notices are retained in all copies and 
that this notice is included verbatim in any distributions. No written agreement, license, or royalty fee is 
required for any of the authorized uses. Modifications to this software may be copyrighted by their 
authors and need not follow the licensing terms described here, provided that the new terms are clearly 
indicated on the first page of each file where they apply.

IN NO EVENT SHALL THE AUTHORS OR DISTRIBUTORS BE LIABLE TO ANY PARTY FOR 
DIRECT, INDIRECT, SPECIAL, INCIDENTAL, OR CONSEQUENTIAL DAMAGES ARISING OUT 
OF THE USE OF THIS SOFTWARE, ITS DOCUMENTATION, OR ANY DERIVATIVES THEREOF, 
EVEN IF THE AUTHORS HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

THE AUTHORS AND DISTRIBUTORS SPECIFICALLY DISCLAIM ANY WARRANTIES, 
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY, 
FITNESS FOR A PARTICULAR PURPOSE, AND NON-INFRINGEMENT. THIS SOFTWARE IS 
PROVIDED ON AN “AS IS” BASIS, AND THE AUTHORS AND DISTRIBUTORS HAVE NO 
OBLIGATION TO PROVIDE MAINTENANCE, SUPPORT, UPDATES, ENHANCEMENTS, OR 
MODIFICATIONS.

GOVERNMENT USE:
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Active Perl License Agreement
If you are acquiring this software on behalf of the U.S. government, the Government shall have only 
“Restricted Rights” in the software and related documentation as defined in the Federal Acquisition 
Regulations (FARs) in Clause 52.227.19 (c) (2). If you are acquiring the software on behalf of the 
Department of Defense, the software shall be classified as “Commercial Computer Software” and the 
Government shall have only “Restricted Rights” as defined in Clause 252.227-7013 (c) (1) of DFARs. 
Notwithstanding the foregoing, the authors grant the U.S. Government and others acting in its behalf 
permission to use and distribute the software in accordance with the terms specified in this license.

Definitions:

“ActiveState” refers to ActiveState Corp., the Copyright Holder of the Package.

“Package” refers to those files, including, but not limited to, source code, binary executables, images, 
and scripts, which are distributed by the Copyright Holder.

“You” is you, if you are thinking about copying or distributing this Package.

Terms:

1. You may use this Package for commercial or non-commercial purposes without charge.

2. You may make and give away verbatim copies of this Package for personal use, or for use within your 
organization, provided that you duplicate all of the original copyright notices and associated disclaimers. 
You may not distribute copies of this Package, or copies of packages derived from this Package, to others 
outside your organization without specific prior written permission from ActiveState (although you are 
encouraged to direct them to sources from which they may obtain it for themselves).

3. You may apply bug fixes, portability fixes, and other modifications derived from ActiveState. A 
Package modified in such a way shall still be covered by the terms of this license.

4. ActiveState's name and trademarks may not be used to endorse or promote packages derived from this 
Package without specific prior written permission from ActiveState.

5. THIS PACKAGE IS PROVIDED “AS IS” AND WITHOUT ANY EXPRESS OR IMPLIED 
WARRANTIES, INCLUDING, WITHOUT LIMITATION, THE IMPLIED WARRANTIES OF 
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE.

ActiveState Community License Copyright (C) 2001 ActiveState Corp.

All rights reserved.

Active Perl License Agreement
ActiveState Community License

Preamble:

The intent of this document is to state the conditions under which the Package may be copied and 
distributed, such that ActiveState maintains control over the development and distribution of the 
Package, while allowing the users of the Package to use the Package in a variety of ways. The Package 
may contain software covered by the Artistic License. The ActiveState Community License complies 
with Clause 5 of the Artistic License and does not limit your rights to software covered by the Artistic 
License.

Authorized electronic distributors of the Package are:

• Any ActiveState.com site

• Any complete, public CPAN mirror listed at www.perl.com

For more information on CPAN please see http://www.perl.com/.
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OpenLDAP Public License
Definitions:

“ActiveState” refers to ActiveState Tool Corp., the Copyright Holder of the Package.

“Package” refers to those files, including, but not limited to, source code, binary executables, images, 
and scripts, which are distributed by the Copyright Holder.

“You” is you, if you're thinking about copying or distributing this Package.

1. You may use this Package for commercial or non-commercial purposes without charge.

2. You may make and give away verbatim copies of this Package for personal use, or for use within your 
organization, provided that you duplicate all of the original copyright notices and associated disclaimers. 
You may not distribute copies of this Package, or copies of packages derived from this Package, to others 
outside your organization without specific prior written permission from ActiveState (although you are 
encouraged to direct them to sources from which they may obtain it for themselves).

3. You may apply bug fixes, portability fixes, and other modifications derived from ActiveState. A 
Package modified in such a way shall still be covered by the terms of this license.

4. ActiveState's name and trademarks may not be used to endorse or promote packages derived from this 
Package without specific prior written permission from ActiveState.

5. THIS PACKAGE IS PROVIDED “AS IS” AND WITHOUT ANY EXPRESS OR IMPLIED 
WARRANTIES, INCLUDING, WITHOUT LIMITATION, THE IMPLIED WARRANTIES OF 
MERCHANTIBILITY AND FITNESS FOR A PARTICULAR PURPOSE.

ActiveState Community License Copyright © 2000 ActiveState Tool Corp.

All rights reserved.

OpenLDAP Public License
Version 2.8, 17 August 2003

Redistribution and use of this software and associated documentation (“Software”), with or without 
modification, are permitted provided that the following conditions are met:

1. Redistributions in source form must retain copyright statements and notices,

2. Redistributions in binary form must reproduce applicable copyright statements and notices, this list of 
conditions, and the following disclaimer in the documentation and/or other materials provided with the 
distribution, and

3. Redistributions must contain a verbatim copy of this document.

The OpenLDAP Foundation may revise this license from time to time. Each revision is distinguished by 
a version number. You may use this Software under terms of this license revision or under the terms of 
any subsequent revision of the license.

THIS SOFTWARE IS PROVIDED BY THE OPENLDAP FOUNDATION AND ITS CONTRIBUTORS 
``AS IS'' AND ANY EXPRESSED OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED 
TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR 
PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE OPENLDAP FOUNDATION, ITS 
CONTRIBUTORS, OR THE AUTHOR(S) OR OWNER(S) OF THE SOFTWARE BE LIABLE FOR 
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL 
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS 
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT 
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Berkeley DB Software License Agreement
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY 
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH 
DAMAGE.

The names of the authors and copyright holders must not be used in advertising or otherwise to promote 
the sale, use or other dealing in this Software without specific, written prior permission. Title to copyright 
in this Software shall at all times remain with copyright holders.

OpenLDAP is a registered trademark of the OpenLDAP Foundation.

Copyright 1999-2003 The OpenLDAP Foundation, Redwood City, California, USA. All Rights 
Reserved. Permission to copy and distribute verbatim copies of this document is granted.

Berkeley DB Software License Agreement
The following is the license that applies to this copy of the Berkeley DB software. For a license to use 
the Berkeley DB software under conditions other than those described here, or to purchase support for 
this software, please contact Sleepycat Software by email at info@sleepycat.com, or on the Web at 
http://www.sleepycat.com.

Copyright (c) 1990-2004

Sleepycat Software. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided 
that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the 
following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and 
the following disclaimer in the documentation and/or other materials provided with the distribution.

3. Redistributions in any form must be accompanied by information on how to obtain complete source 
code for the DB software and any accompanying software that uses the DB software. The source code 
must either be included in the distribution or be available for no more than the cost of distribution plus a 
nominal fee, and must be freely redistributable under reasonable conditions. For an executable file, 
complete source code means the source code for all modules it contains. It does not include source code 
for modules or files that typically accompany the major components of the operating system on which 
the executable file runs.

THIS SOFTWARE IS PROVIDED BY SLEEPYCAT SOFTWARE ``AS IS'' AND ANY EXPRESS OR 
IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF 
MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE, OR NON-INFRINGEMENT, 
ARE DISCLAIMED. IN NO EVENT SHALL SLEEPYCAT SOFTWARE BE LIABLE FOR ANY 
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES 
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR 
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT 
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY 
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH 
DAMAGE.

Copyright (c) 1990, 1993, 1994, 1995

The Regents of the University of California. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided 
that the following conditions are met:
B-4
Cisco Configuration Engine アドミニストレーション ガイド 3.5

OL-17658-02-J



付録 B      ソフトウェア ライセンスおよび通知

Berkeley DB Software License Agreement
1. Redistributions of source code must retain the above copyright notice, this list of conditions and the 
following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and 
the following disclaimer in the documentation and/or other materials provided with the distribution.

3. Neither the name of the University nor the names of its contributors may be used to endorse or promote 
products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY THE REGENTS AND CONTRIBUTORS ``AS IS'' AND ANY 
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED 
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE 
DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR 
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL 
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS 
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT 
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY 
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH 
DAMAGE.

Copyright (c) 1995, 1996

The President and Fellows of Harvard University. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided 
that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the 
following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and 
the following disclaimer in the documentation and/or other materials provided with the distribution.

3. Neither the name of the University nor the names of its contributors may be used to endorse or promote 
products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY HARVARD AND ITS CONTRIBUTORS ``AS IS'' AND ANY 
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED 
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE 
DISCLAIMED. IN NO EVENT SHALL HARVARD OR ITS CONTRIBUTORS BE LIABLE FOR ANY 
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES 
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR 
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT 
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY 
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH 
DAMAGE.
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通告
通告
本ソフトウェア ライセンスに関連する通知内容を以下に示します。

OpenSSL/Open SSL Project
This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit 
(http://www.openssl.org/).

This product includes cryptographic software written by Eric Young (eay@cryptsoft.com).

This product includes software written by Tim Hudson (tjh@cryptsoft.com).

License Issues
The OpenSSL toolkit stays under a dual license, i.e. both the conditions of the OpenSSL License and the 
original SSLeay license apply to the toolkit. See below for the actual license texts. Actually both licenses 
are BSD-style Open Source licenses. In case of any license issues related to OpenSSL please contact 
openssl-core@openssl.org.

OpenSSL License:
Copyright © 1998-2007 The OpenSSL Project. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided 
that the following conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of conditions and the 
following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions, and 
the following disclaimer in the documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the following 
acknowledgment: “This product includes software developed by the OpenSSL Project for use in the 
OpenSSL Toolkit (http://www.openssl.org/)”.

4. The names “OpenSSL Toolkit” and “OpenSSL Project” must not be used to endorse or promote 
products derived from this software without prior written permission. For written permission, please 
contact openssl-core@openssl.org.

5. Products derived from this software may not be called “OpenSSL” nor may “OpenSSL” appear in 
their names without prior written permission of the OpenSSL Project.

6. Redistributions of any form whatsoever must retain the following acknowledgment:

“This product includes software developed by the OpenSSL Project for use in the OpenSSL Toolkit 
(http://www.openssl.org/)”.

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT “AS IS” AND ANY EXPRESSED OR 
IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF 
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO 
EVENT SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR ANY 
DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES 
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR 
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT 
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通告
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY 
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH 
DAMAGE.

This product includes cryptographic software written by Eric Young (eay@cryptsoft.com). This product 
includes software written by Tim Hudson (tjh@cryptsoft.com).

Original SSLeay License:
Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). All rights reserved.

This package is an SSL implementation written by Eric Young (eay@cryptsoft.com).

The implementation was written so as to conform with Netscapes SSL.

This library is free for commercial and non-commercial use as long as the following conditions are 
adhered to. The following conditions apply to all code found in this distribution, be it the RC4, RSA, 
lhash, DES, etc., code; not just the SSL code. The SSL documentation included with this distribution is 
covered by the same copyright terms except that the holder is Tim Hudson (tjh@cryptsoft.com).

Copyright remains Eric Young's, and as such any Copyright notices in the code are not to be removed. If 
this package is used in a product, Eric Young should be given attribution as the author of the parts of the 
library used. This can be in the form of a textual message at program startup or in documentation (online 
or textual) provided with the package.

Redistribution and use in source and binary forms, with or without modification, are permitted provided 
that the following conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of conditions and the 
following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and 
the following disclaimer in the documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the following 
acknowledgement:

“This product includes cryptographic software written by Eric Young (eay@cryptsoft.com)”.

The word 'cryptographic' can be left out if the routines from the library being used are not 
cryptography-related.

4. If you include any Windows specific code (or a derivative thereof) from the apps directory 
(application code) you must include an acknowledgement: “This product includes software written 
by Tim Hudson (tjh@cryptsoft.com)”.

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG “AS IS” AND ANY EXPRESS OR IMPLIED 
WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF 
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO 
EVENT SHALL THE AUTHOR OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, 
INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT 
NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, 
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY 
THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT 
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF 
THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

The license and distribution terms for any publicly available version or derivative of this code cannot be 
changed. i.e. this code cannot simply be copied and put under another distribution license [including the 
GNU Public License].
B-7
Cisco Configuration Engine アドミニストレーション ガイド 3.5

OL-17658-02-J



付録 B      ソフトウェア ライセンスおよび通知

Apache and Tomcat
Apache and Tomcat
The Apache Software License, Version 1.1

Copyright (c) 2000 The Apache Software Foundation. All rights reserved.

Redistribution and use in source and binary forms, with or without modification, are permitted provided 
that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the 
following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and 
the following disclaimer in the documentation and/or other materials provided with the distribution.

3. The end-user documentation included with the redistribution, if any, must include the following 
acknowledgment: “This product includes software developed by the Apache Software Foundation 
(http://www.apache.org/).” Alternately, this acknowledgment may appear in the software itself, if and 
wherever such third-party acknowledgments normally appear.

4. The names “Apache” and “Apache Software Foundation” must not be used to endorse or promote 
products derived from this software without prior written permission. For written permission, please 
contact apache@apache.org.

5. Products derived from this software may not be called “Apache”, nor may “Apache” appear in their 
name, without prior written permission of the Apache Software Foundation.

THIS SOFTWARE IS PROVIDED “AS IS” AND ANY EXPRESSED OR IMPLIED WARRANTIES, 
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY 
AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE 
APACHE SOFTWARE FOUNDATION OR ITS CONTRIBUTORS BE LIABLE FOR ANY DIRECT, 
INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES 
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR 
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT 
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY 
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH 
DAMAGE.

This software consists of voluntary contributions made by many individuals on behalf of the Apache 
Software Foundation. For more information on the Apache Software Foundation, please see 
<http://www.apache.org/>. Portions of this software are based upon public domain software originally 
written at the National Center for Supercomputing Applications, University of Illinois, 
Urbana-Champaign.

ssldump
Copyright (C) 1999-2000 RTFM, Inc. All Rights Reserved

This package is a SSLv3/TLS protocol analyzer written by Eric Rescorla <ekr@rtfm.com> and licensed 
by RTFM, Inc.

Redistribution and use in source and binary forms, with or without modification, are permitted provided 
that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of conditions and the 
following disclaimer.
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Mozilla Public License
2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and 
the following disclaimer in the documentation and/or other materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display the following 
acknowledgement: This product includes software developed by Eric Rescorla for RTFM, Inc.

4. Neither the name of RTFM, Inc. nor the name of Eric Rescorla may be used to endorse or promote 
products derived from this software without specific prior written permission.

THIS SOFTWARE IS PROVIDED BY ERIC RESCORLA AND RTFM, INC. “AS IS” AND ANY 
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED 
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE 
DISCLAIMED. IN NO EVENT SHALL THE REGENTS OR CONTRIBUTORS BE LIABLE FOR 
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL 
DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS 
OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER 
CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT 
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY 
OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY SUCH 
DAMAGE.

Mozilla Public License
The contents of this file are subject to the Mozilla Public License Version 1.1 (the “License”); you may 
not use this file except in compliance with the License. You may obtain a copy of the License at 
http://www.mozilla.org/MPL/ 

Software distributed under the License is distributed on an “AS IS” basis, WITHOUT WARRANTY OF 
ANY KIND, either express or implied. See the License for the specific language governing rights and 
limitations under the License.

The Original Code is RHINO v 1.5.3.

GNU General Public License
GNU GENERAL PUBLIC LICENSE

Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is 
not allowed.

Preamble
The licenses for most software are designed to take away your freedom to share and change it. By 
contrast, the GNU General Public License is intended to guarantee your freedom to share and change free 
software--to make sure the software is free for all its users. This General Public License applies to most 
of the Free Software Foundation's software and to any other program whose authors commit to using it. 
(Some other Free Software Foundation software is covered by the GNU Library General Public License 
instead.) You can apply it to your programs, too.
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GNU Lesser General Public License
When we speak of free software, we are referring to freedom, not price. Our General Public Licenses are 
designed to make sure that you have the freedom to distribute copies of free software (and charge for this 
service if you wish), that you receive source code or can get it if you want it, that you can change the 
software or use pieces of it in new free programs; and that you know you can do these things.

To protect your rights, we need to make restrictions that forbid anyone to deny you these rights or to ask 
you to surrender the rights. These restrictions translate to certain responsibilities for you if you distribute 
copies of the software, or if you modify it.

For example, if you distribute copies of such a program, whether gratis or for a fee, you must give the 
recipients all the rights that you have. You must make sure that they, too, receive or can get the source 
code. And you must show them these terms so they know their rights.

We protect your rights with two steps: (1) copyright the software, and (2) offer you this license which 
gives you legal permission to copy, distribute and/or modify the software.

Also, for each author's protection and ours, we want to make certain that everyone understands that there 
is no warranty for this free software. If the software is modified by someone else and passed on, we want 
its recipients to know that what they have is not the original, so that any problems introduced by others 
will not reflect on the original authors' reputations.

Finally, any free program is threatened constantly by software patents. We wish to avoid the danger that 
redistributors of a free program will individually obtain patent licenses, in effect making the program 
proprietary. To prevent this, we have made it clear that any patent must be licensed for everyone's free 
use or not licensed at all. The precise terms and conditions for copying, distribution and modification 
follow.

GNU Lesser General Public License
Version 2.1, February 1999

Copyright (C) 1991, 1999 Free Software Foundation, Inc. 59 Temple Place, Suite 330, Boston, MA 
02111-1307 USA

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is 
not allowed.

[This is the first released version of the Lesser GPL. It also counts as the successor of the GNU Library 
Public License, version 2, hence the version number 2.1.]

Preamble

The licenses for most software are designed to take away your freedom to share and change it. By 
contrast, the GNU General Public Licenses are intended to guarantee your freedom to share and change 
free software--to make sure the software is free for all its users.

This license, the Lesser General Public License, applies to some specially designated software 
packages--typically libraries--of the Free Software Foundation and other authors who decide to use it. 
You can use it too, but we suggest you first think carefully about whether this license or the ordinary 
General Public License is the better strategy to use in any particular case, based on the explanations 
below.

When we speak of free software, we are referring to freedom of use, not price. Our General Public 
Licenses are designed to make sure that you have the freedom to distribute copies of free software (and 
charge for this service if you wish); that you receive source code or can get it if you want it; that you can 
change the software and use pieces of it in new free programs; and that you are informed that you can do 
these things.
B-10
Cisco Configuration Engine アドミニストレーション ガイド 3.5

OL-17658-02-J



付録 B      ソフトウェア ライセンスおよび通知
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To protect your rights, we need to make restrictions that forbid distributors to deny you these rights or to 
ask you to surrender these rights. These restrictions translate to certain responsibilities for you if you 
distribute copies of the library or if you modify it.

For example, if you distribute copies of the library, whether gratis or for a fee, you must give the 
recipients all the rights that we gave you. You must make sure that they, too, receive or can get the source 
code. If you link other code with the library, you must provide complete object files to the recipients, so 
that they can relink them with the library after making changes to the library and recompiling it. And you 
must show them these terms so they know their rights.

We protect your rights with a two-step method: (1) we copyright the library, and (2) we offer you this 
license, which gives you legal permission to copy, distribute and/or modify the library.

To protect each distributor, we want to make it very clear that there is no warranty for the free library. 
Also, if the library is modified by someone else and passed on, the recipients should know that what they 
have is not the original version, so that the original author's reputation will not be affected by problems 
that might be introduced by others.

Finally, software patents pose a constant threat to the existence of any free program. We wish to make 
sure that a company cannot effectively restrict the users of a free program by obtaining a restrictive 
license from a patent holder. Therefore, we insist that any patent license obtained for a version of the 
library must be consistent with the full freedom of use specified in this license.

Most GNU software, including some libraries, is covered by the ordinary GNU General Public License. 
This license, the GNU Lesser General Public License, applies to certain designated libraries, and is quite 
different from the ordinary General Public License. We use this license for certain libraries in order to 
permit linking those libraries into non-free programs.

When a program is linked with a library, whether statically or using a shared library, the combination of 
the two is legally speaking a combined work, a derivative of the original library. The ordinary General 
Public License therefore permits such linking only if the entire combination fits its criteria of freedom. 
The Lesser General Public License permits more lax criteria for linking other code with the library.

We call this license the “Lesser” General Public License because it does Less to protect the user's 
freedom than the ordinary General Public License. It also provides other free software developers Less 
of an advantage over competing non-free programs. These disadvantages are the reason we use the 
ordinary General Public License for many libraries. However, the Lesser license provides advantages in 
certain special circumstances.

For example, on rare occasions, there may be a special need to encourage the widest possible use of a 
certain library, so that it becomes a de-facto standard. To achieve this, non-free programs must be allowed 
to use the library. A more frequent case is that a free library does the same job as widely used non-free 
libraries. In this case, there is little to gain by limiting the free library to free software only, so we use the 
Lesser General Public License.

In other cases, permission to use a particular library in non-free programs enables a greater number of 
people to use a large body of free software. For example, permission to use the GNU C Library in 
non-free programs enables many more people to use the whole GNU operating system, as well as its 
variant, the GNU/Linux operating system.

Although the Lesser General Public License is Less protective of the users' freedom, it does ensure that 
the user of a program that is linked with the Library has the freedom and the wherewithal to run that 
program using a modified version of the Library.

The precise terms and conditions for copying, distribution and modification follow. Pay close attention 
to the difference between a “work based on the library” and a “work that uses the library”. The former 
contains code derived from the library, whereas the latter must be combined with the library in order to 
run.
B-11
Cisco Configuration Engine アドミニストレーション ガイド 3.5

OL-17658-02-J



付録 B      ソフトウェア ライセンスおよび通知
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GNU LESSER GENERAL PUBLIC LICENSE TERMS AND CONDITIONS FOR COPYING, 
DISTRIBUTION AND MODIFICATION

0. This License Agreement applies to any software library or other program which contains a notice 
placed by the copyright holder or other authorized party saying it may be distributed under the terms of 
this Lesser General Public License (also called “this License”).

Each licensee is addressed as “you”.

A “library” means a collection of software functions and/or data prepared so as to be conveniently linked 
with application programs (which use some of those functions and data) to form executables.

The “Library”, below, refers to any such software library or work which has been distributed under these 
terms. A “work based on the Library” means either the Library or any derivative work under copyright 
law: that is to say, a work containing the Library or a portion of it, either verbatim or with modifications 
and/or translated straightforwardly into another language. (Hereinafter, translation is included without 
limitation in the term “modification”.)

“Source code” for a work means the preferred form of the work for making modifications to it. For a 
library, complete source code means all the source code for all modules it contains, plus any associated 
interface definition files, plus the scripts used to control compilation and installation of the library.

Activities other than copying, distribution and modification are not covered by this License; they are 
outside its scope. The act of running a program using the Library is not restricted, and output from such 
a program is covered only if its contents constitute a work based on the Library (independent of the use 
of the Library in a tool for writing it). Whether that is true depends on what the Library does and what 
the program that uses the Library does.

1. You may copy and distribute verbatim copies of the Library's complete source code as you receive it, 
in any medium, provided that you conspicuously and appropriately publish on each copy an appropriate 
copyright notice and disclaimer of warranty; keep intact all the notices that refer to this License and to 
the absence of any warranty; and distribute a copy of this License along with the Library.

You may charge a fee for the physical act of transferring a copy, and you may at your option offer 
warranty protection in exchange for a fee.

2. You may modify your copy or copies of the Library or any portion of it, thus forming a work based on 
the Library, and copy and distribute such modifications or work under the terms of Section 1 above, 
provided that you also meet all of these conditions:

a) The modified work must itself be a software library.

b) You must cause the files modified to carry prominent notices stating that you changed the files and the 
date of any change.

c) You must cause the whole of the work to be licensed at no charge to all third parties under the terms 
of this License.

d) If a facility in the modified Library refers to a function or a table of data to be supplied by an 
application program that uses the facility, other than as an argument passed when the facility is invoked, 
then you must make a good faith effort to ensure that, in the event an application does not supply such 
function or table, the facility still operates, and performs whatever part of its purpose remains 
meaningful.

(For example, a function in a library to compute square roots has a purpose that is entirely well-defined 
independent of the application. Therefore, Subsection 2d requires that any application-supplied function 
or table used by this function must be optional: if the application does not supply it, the square root 
function must still compute square roots.)

These requirements apply to the modified work as a whole. If identifiable sections of that work are not 
derived from the Library, and can be reasonably considered independent and separate works in 
themselves, then this License, and its terms, do not apply to those sections when you distribute them as 
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separate works. But when you distribute the same sections as part of a whole which is a work based on 
the Library, the distribution of the whole must be on the terms of this License, whose permissions for 
other licensees extend to the entire whole, and thus to each and every part regardless of who wrote it.

Thus, it is not the intent of this section to claim rights or contest your rights to work written entirely by 
you; rather, the intent is to exercise the right to control the distribution of derivative or collective works 
based on the Library.

In addition, mere aggregation of another work not based on the Library with the Library (or with a work 
based on the Library) on a volume of a storage or distribution medium does not bring the other work 
under the scope of this License.

3. You may opt to apply the terms of the ordinary GNU General Public License instead of this License 
to a given copy of the Library. To do this, you must alter all the notices that refer to this License, so that 
they refer to the ordinary GNU General Public License, version 2, instead of to this License. (If a newer 
version than version 2 of the ordinary GNU General Public License has appeared, then you can specify 
that version instead if you wish.) Do not make any other change in these notices.

Once this change is made in a given copy, it is irreversible for that copy, so the ordinary GNU General 
Public License applies to all subsequent copies and derivative works made from that copy.

This option is useful when you wish to copy part of the code of the Library into a program that is not a 
library.

4. You may copy and distribute the Library (or a portion or derivative of it, under Section 2) in object 
code or executable form under the terms of Sections 1 and 2 above provided that you accompany it with 
the complete corresponding machine-readable source code, which must be distributed under the terms of 
Sections 1 and 2 above on a medium customarily used for software interchange.

If distribution of object code is made by offering access to copy from a designated place, then offering 
equivalent access to copy the source code from the same place satisfies the requirement to distribute the 
source code, even though third parties are not compelled to copy the source along with the object code.

5. A program that contains no derivative of any portion of the Library, but is designed to work with the 
Library by being compiled or linked with it, is called a “work that uses the Library”. Such a work, in 
isolation, is not a derivative work of the Library, and therefore falls outside the scope of this License.

However, linking a “work that uses the Library” with the Library creates an executable that is a derivative 
of the Library (because it contains portions of the Library), rather than a “work that uses the

library”. The executable is therefore covered by this License. Section 6 states terms for distribution of 
such executables.

When a “work that uses the Library” uses material from a header file that is part of the Library, the object 
code for the work may be a derivative work of the Library even though the source code is not. Whether 
this is true is especially significant if the work can be linked without the Library, or if the work is itself 
a library. The threshold for this to be true is not precisely defined by law.

If such an object file uses only numerical parameters, data structure layouts and accessors, and small 
macros and small inline functions (ten lines or less in length), then the use of the object file is 
unrestricted, regardless of whether it is legally a derivative work. (Executables containing this object 
code plus portions of the Library will still fall under Section 6.)

Otherwise, if the work is a derivative of the Library, you may distribute the object code for the work 
under the terms of Section 6. Any executables containing that work also fall under Section 6, whether or 
not they are linked directly with the Library itself.

6. As an exception to the Sections above, you may also combine or link a “work that uses the Library” 
with the Library to produce a work containing portions of the Library, and distribute that work under 
terms of your choice, provided that the terms permit modification of the work for the customer's own use 
and reverse engineering for debugging such modifications.
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You must give prominent notice with each copy of the work that the Library is used in it and that the 
Library and its use are covered by this License. You must supply a copy of this License. If the work

during execution displays copyright notices, you must include the copyright notice for the Library among 
them, as well as a reference directing the user to the copy of this License. Also, you must do one of these 
things:

a) Accompany the work with the complete corresponding machine-readable source code for the Library 
including whatever changes were used in the work (which must be distributed under Sections 1 and 2 
above); and, if the work is an executable linked with the Library, with the complete machine-readable 
“work that uses the Library”, as object code and/or source code, so that the user can modify the Library 
and then relink to produce a modified executable containing the modified Library. (It is understood that 
the user who changes the contents of definitions files in the Library will not necessarily be able to 
recompile the application to use the modified definitions.)

b) Use a suitable shared library mechanism for linking with the Library. A suitable mechanism is one that 
(1) uses at run time a copy of the library already present on the user's computer system, rather than 
copying library functions into the executable, and (2) will operate properly with a modified version of 
the library, if the user installs one, as long as the modified version is interface-compatible with the 
version that the work was made with.

c) Accompany the work with a written offer, valid for at least three years, to give the same user the 
materials specified in Subsection 6a, above, for a charge no more than the cost of performing this 
distribution. d) If distribution of the work is made by offering access to copy from a designated place, 
offer equivalent access to copy the above specified materials from the same place.

e) Verify that the user has already received a copy of these materials or that you have already sent this 
user a copy.

For an executable, the required form of the “work that uses the Library” must include any data and utility 
programs needed for reproducing the executable from it. However, as a special exception, the materials 
to be distributed need not include anything that is normally distributed (in either source or binary form) 
with the major components (compiler, kernel, and so on) of the operating system on which the executable 
runs, unless that component itself accompanies the executable.

It may happen that this requirement contradicts the license restrictions of other proprietary libraries that 
do not normally accompany the operating system. Such a contradiction means you cannot use both them 
and the Library together in an executable that you distribute.

7. You may place library facilities that are a work based on the Library side-by-side in a single library 
together with other library facilities not covered by this License, and distribute such a combined library, 
provided that the separate distribution of the work based on the Library and of the other library facilities 
is otherwise permitted, and provided that you do these two things:

a) Accompany the combined library with a copy of the same work based on the Library, uncombined with 
any other library facilities. This must be distributed under the terms of the Sections above.

b) Give prominent notice with the combined library of the fact that part of it is a work based on the 
Library, and explaining where to find the accompanying uncombined form of the same work.

8. You may not copy, modify, sublicense, link with, or distribute the Library except as expressly provided 
under this License. Any attempt otherwise to copy, modify, sublicense, link with, or distribute the Library 
is void, and will automatically terminate your rights under this License. However, parties who have 
received copies, or rights, from you under this License will not have their licenses terminated so long as 
such parties remain in full compliance.
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9. You are not required to accept this License, since you have not signed it. However, nothing else grants 
you permission to modify or distribute the Library or its derivative works. These actions are prohibited 
by law if you do not accept this License. Therefore, by modifying or distributing the Library (or any work 
based on the Library), you indicate your acceptance of this License to do so, and all its terms and 
conditions for copying, distributing or modifying the Library or works based on it.

10. Each time you redistribute the Library (or any work based on the Library), the recipient automatically 
receives a license from the original licensor to copy, distribute, link with or modify the Library subject 
to these terms and conditions. You may not impose any further restrictions on the recipients' exercise of 
the rights granted herein. You are not responsible for enforcing compliance by third parties with this 
License.

11. If, as a consequence of a court judgment or allegation of patent infringement or for any other reason 
(not limited to patent issues), conditions are imposed on you (whether by court order, agreement or 
otherwise) that contradict the conditions of this License, they do not excuse you from the conditions of 
this License. If you cannot distribute so as to satisfy simultaneously your obligations under this License 
and any other pertinent obligations, then as a consequence you may not distribute the Library at all. For 
example, if a patent license would not permit royalty-free redistribution of the Library by all those who 
receive copies directly or indirectly through you, then the only way you could satisfy both it and this 
License would be to refrain entirely from distribution of the Library.

If any portion of this section is held invalid or unenforceable under any particular circumstance, the 
balance of the section is intended to apply, and the section as a whole is intended to apply in other 
circumstances.

It is not the purpose of this section to induce you to infringe any patents or other property right claims or 
to contest validity of any such claims; this section has the sole purpose of protecting the integrity of the 
free software distribution system which is implemented by public license practices. Many people have 
made generous contributions to the wide range of software distributed through that system in reliance on 
consistent application of that system; it is up to the author/donor to decide if he or she is willing to 
distribute software through any other system and a licensee cannot impose that choice.

This section is intended to make thoroughly clear what is believed to be a consequence of the rest of this 
License.

12. If the distribution and/or use of the Library is restricted in certain countries either by patents or by 
copyrighted interfaces, the original copyright holder who places the Library under this License may add 
an explicit geographical distribution limitation excluding those countries, so that distribution is permitted 
only in or among countries not thus excluded. In such case, this License incorporates the limitation as if 
written in the body of this License.

13. The Free Software Foundation may publish revised and/or new versions of the Lesser General Public 
License from time to time. Such new versions will be similar in spirit to the present version, but may 
differ in detail to address new problems or concerns.

Each version is given a distinguishing version number. If the Library specifies a version number of this 
License which applies to it and “any later version”, you have the option of following the terms and 
conditions either of that version or of any later version published by the Free Software Foundation. If the 
Library does not specify a license version number, you may choose any version ever published by the 
Free Software Foundation.

14. If you wish to incorporate parts of the Library into other free programs whose distribution conditions 
are incompatible with these, write to the author to ask for permission. For software which is copyrighted 
by the Free Software Foundation, write to the Free Software Foundation; we sometimes make exceptions 
for this. Our decision will be guided by the two goals of preserving the free status of all derivatives of 
our free software and of promoting the sharing and reuse of software generally.

NO WARRANTY
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15. BECAUSE THE LIBRARY IS LICENSED FREE OF CHARGE, THERE IS NO WARRANTY FOR 
THE LIBRARY, TO THE EXTENT PERMITTED BY APPLICABLE LAW. EXCEPT WHEN 
OTHERWISE STATED IN WRITING THE COPYRIGHT HOLDERS AND/OR OTHER PARTIES 
PROVIDE THE LIBRARY “AS IS” WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESSED 
OR IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF 
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE. THE ENTIRE RISK AS TO 
THE QUALITY AND PERFORMANCE OF THE LIBRARY IS WITH YOU. SHOULD THE LIBRARY 
PROVE DEFECTIVE, YOU ASSUME THE COST OF ALL NECESSARY SERVICING, REPAIR OR 
CORRECTION.

16. IN NO EVENT UNLESS REQUIRED BY APPLICABLE LAW OR AGREED TO IN WRITING 
WILL ANY COPYRIGHT HOLDER, OR ANY OTHER PARTY WHO MAY MODIFY AND/OR 
REDISTRIBUTE THE LIBRARY AS PERMITTED ABOVE, BE LIABLE TO YOU FOR DAMAGES, 
INCLUDING ANY GENERAL, SPECIAL, INCIDENTAL OR CONSEQUENTIAL DAMAGES 
ARISING OUT OF THE USE OR INABILITY TO USE THE LIBRARY (INCLUDING BUT NOT 
LIMITED TO LOSS OF DATA OR DATA BEING RENDERED INACCURATE OR LOSSES 
SUSTAINED BY YOU OR THIRD PARTIES OR A FAILURE OF THE LIBRARY TO OPERATE 
WITH ANY OTHER SOFTWARE), EVEN IF SUCH HOLDER OR OTHER PARTY HAS BEEN 
ADVISED OF THE POSSIBILITY OF SUCH DAMAGES.

END OF TERMS AND CONDITIONS
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