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はじめに

この「はじめに」は、次の項で構成されています。

• 対象読者, xiii ページ

• マニュアルの構成, xiii ページ

• 表記法, xiv ページ

• 関連資料, xvi ページ

• マニュアルに関するフィードバック , xvi ページ

• マニュアルの入手方法およびテクニカルサポート , xvii ページ

対象読者
このガイドは、次の 1つ以上に責任と専門知識を持つデータセンター管理者を主な対象にしてい
ます。

•サーバ管理

•ストレージ管理

•ネットワーク管理

•ネットワークセキュリティ

マニュアルの構成
このマニュアルの構成は、次のとおりです。

説明タイトル章

Cisco Virtual Network Management Center（VNMC）の概要
について説明します。

概要第 1章
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説明タイトル章

VNMC UIの概要について説明します。VNMCGUIの概要第 2章

LDAPプロバイダーの設定方法およびプライマリ認証サー
ビスの選択方法について説明します。

プライマリ認証の

設定

第 3章

ユーザロケール、ユーザロール、ローカル認証のユーザ

アカウントを含むロールベースアクセスコントロールの

設定方法ついて説明します。ユーザセッションのモニタ

方法についても説明します。

RBACの設定第 4章

トラストポイントの設定方法について説明します。トラストポイント

の設定

第 5章

VNMCポリシーおよびプロファイルの設定方法について
説明します。

VNMCプロファイ
ルの設定

第 6章

VMManagerの設定方法について説明します。VNMC Managerの
設定

第 7章

テナント、データセンター、アプリケーション、および階

層の設定方法について説明します。

テナントの設定第 8章

サービスポリシーおよびポリシーセットの設定方法、ポ

リシーの確認方法、コンピュートファイアウォールおよ

びエッジファイアウォールのセキュリティポリシーの設

定方法、およびプロファイルのファイアウォールへの適用

方法について説明します。

サービスポリシー

およびプロファイ

ルの設定

第 9章

デバイスポリシーおよびデバイスプロファイルの設定方

法、およびデバイスポリシーをプロファイルと関連付け

る方法について説明します。

デバイスポリシー

およびプロファイ

ルの設定

第 10章

コンピュートファイアウォール、エッジファイアウォー

ル、プールなど管理対象リソースの設定方法について説明

します。

管理対象リソース

の設定

第 11章

バックアップ操作、エクスポート操作、およびインポート

操作を設定する方法について説明します。

管理操作の設定第 12章

表記法
このマニュアルでは、次の表記法を使用しています。
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用途表記法

コマンド、キーワード、およびユーザが入力したテキス

トは、太字フォントで示しています。

太字フォント

ドキュメント名、新規用語または強調する用語、値を指

定するための引数は、イタリック体フォントで示してい

ます。

イタリック体

角カッコの中の要素は、省略可能です。[ ]

どれか1つを選択しなければならない必須キーワードは、
波カッコで囲み、縦棒で区切って示しています。

{x | y | z}

どれか1つを選択できる省略可能なキーワードは、角カッ
コで囲み、縦棒で区切って示しています。

[x | y | z]

引用符を付けない一組の文字。 stringの前後には引用符
を使用しません。引用符を使用すると、その引用符も含

めて stringと見なされます。

string

システムが表示するターミナルセッションおよび情報表

示は、courierフォントで示しています。
courierフォント

ユーザが入力する情報は、太字の courierフォントで
示しています。

太字の courierフォント

パスワードのように出力されない文字は、山カッコで囲

んで示しています。

< >

システムプロンプトに対するデフォルトの応答は、角

カッコで囲んで示しています。

[ ]

コードの先頭に感嘆符（!）またはポンド記号（#）があ
る場合には、コメント行であることを示します。

!、#

「注釈」です。（注）

「問題解決に役立つ情報」です。ヒント
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「要注意」の意味です。機器の損傷またはデータ損失を予防するための注意事項が記述され

ています。

注意

関連資料

Cisco Virtual Network Management Center

次の Cisco Virtual Network Management Centerマニュアルは、Cisco.comの次の URLで入手できま
す。

http://www.cisco.com/en/US/products/ps11213/tsd_products_support_series_home.html

•『Cisco Virtual Network Management Center 2.0 Documentation Overview』

•『Cisco Virtual Network Management Center 2.0 Release Notes』

•『Cisco Virtual Network Management Center 2.0 Quick Start Guide』

• Cisco Virtual Network Management Center 2.0 CLIコンフィギュレーションガイド

•『Cisco Virtual Network Management Center 2.0 GUI Configuration Guide』

•『Cisco Virtual Network Management Center 2.0 XML API Reference Guide』

•『Open Source Used in Cisco Virtual Network Management Center 2.0』

Cisco ASA 1000V に関するマニュアル

CiscoAdaptive SecurityAppliance（ASA）のマニュアルは、Cisco.comの次のURLで入手できます。

http://www.cisco.com/en/US/products/ps12233/tsd_products_support_series_home.html

Cisco Virtual Security Gateway に関するマニュアル

Cisco VSGのマニュアルは、Cisco.comの次の URLで入手できます。

http://www.cisco.com/en/US/products/ps11208/tsd_products_support_model_home.html

Cisco Nexus 1000V シリーズスイッチのマニュアル

Cisco Nexus 1000Vシリーズスイッチのマニュアルは、Cisco.comの次の URLで入手できます。

http://www.cisco.com/en/US/products/ps9902/tsd_products_support_series_home.html

マニュアルに関するフィードバック
このマニュアルに関する技術的なフィードバック、または誤りや記載もれなどお気づきの点がご

ざいましたら、HTMLドキュメント内のフィードバックフォームよりご連絡ください。ご協力を
よろしくお願いいたします。

   Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0
xvi OL-26494-01-J  

はじめに

関連資料

http://www.cisco.com
http://www.cisco.com/en/US/products/ps11213/tsd_products_support_series_home.html
http://www.cisco.com
http://www.cisco.com/en/US/products/ps12233/tsd_products_support_series_home.html
http://www.cisco.com
http://www.cisco.com/en/US/products/ps11208/tsd_products_support_model_home.html
http://www.cisco.com
http://www.cisco.com/en/US/products/ps9902/tsd_products_support_series_home.html


マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、毎
月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新規お
よび改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html

『What's New in Cisco Product Documentation』は RSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定するこ

ともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン2.0をサポー
トしています。
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第 1 章

概要

Cisco Virtual Network Management Center（VNMC）は、Cisco仮想サービスのデバイスおよびセ
キュリティポリシーを一元管理できる仮想アプライアンスで、Red Hat Enterprise Linuxに基づい
ています。 VNMCはマルチテナント操作用に設計されており、仮想化されたデータセンターお
よびクラウド環境をシームレスかつスケーラブルに、自動化ベースで管理します。 GUIおよび
XML APIの両方を内蔵した VNMCでは、管理者またはプログラムによる Cisco仮想サービスの
一元管理ができるようになります。

VNMCは、各管理対象デバイスがパラメータで定義されたそのサブコンポーネント（つまり、
オブジェクト）により表される、情報モデル主導のアーキテクチャに基づいて構築されていま

す。このモデル中心のアプローチにより、VNMCはCiscoAdaptive SecurityAppliance 1000V（ASA
1000V）および Cisco Virtual Security Gateway（VSG）仮想サービスに安全なマルチテナントの仮
想化インフラストラクチャを提供できます。

次の表で、VNMCの主な機能について説明します。

表 1：VNMC 2.0 機能

説明機能

ASA 1000Vおよび VSGはすべて一元管理され
るため、スケールアウトデータセンターでの

プロビジョニングとトラブルシューティングが

簡略化されます。指定したデバイス設定ポリ

シーを備えたデバイスプロファイルを使用す

ることで、1つ以上のプロファイルの管理対象
リソースに整合性あるポリシーを展開できま

す。

Multiple-Device管理

Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0    
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説明機能

セキュリティプロファイルにより、プロファ

イルで次に示すセキュリティポリシー設定を

表すことができます。

•プロビジョニングの簡略化

•セキュリティポリシー変更中の管理エラー
の低減

•監査の複雑さの軽減

•高度にスケールアウトされたデータセン
ター環境の構築

セキュリティプロファイル

VSGおよび ASA 1000Vの管理エージェントは
ステートレスで、VNMCから情報を受信する
ことで、拡張性を強化します。

ステートレスなデバイスプロビジョニング

データセンター内のすべてのVSGおよびASA
1000Vにセキュリティポリシーが作成、編集
およびプロビジョニングされます。これによ

り、セキュリティポリシーの操作と管理が簡

略化されると同時に、関連付けられたセキュリ

ティポリシーで必要なセキュリティを正確に

表すことができます。

セキュリティポリシー管理

VNMCは VMware vCenterとやり取りして、仮
想インフラストラクチャ全体に非常に固有なポ

リシーコントロールを構成できる仮想マシン

（VM）コンテキストを作成できます。

コンテキスト対応セキュリティポリシー

VNMCは Cisco Nexus 1000V Virtual Supervisor
Module（VSM）とやり取りして、セキュリティ
プロファイルを対応する Cisco Nexus 1000Vシ
リーズスイッチポートプロファイルにバイン

ドします。VMが動的にインスタンス化され、
適切なポートプロファイルに適用されると、

トラストゾーンとの関連付けも確立されます。

動的セキュリティポリシーおよびゾーンプロ

ビジョニング
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説明機能

VNMCはデンスマルチテナント環境でコン
ピュートファイアウォールおよびエッジファ

イアウォールのセキュリティポリシーを管理

できます。テナントの追加や削除、テナント固

有の設定やセキュリティポリシーの更新を高

速で処理できます。この機能により、管理エ

ラーを大幅に減らし、管理チーム内の作業をセ

グメント化して監査手順を簡略化することがで

きます。

マルチテナント管理

ロールベースアクセスコントロール（RBAC）
により、さまざまなタイプの管理者にわたって

操作タスクが簡略される一方、特定分野の専門

家は通常の手順を続行できます。このサポー

トにより管理エラーを減らし、ユーザ特権をき

め細かく管理でき、監査要件を簡略化します。

ロールベースアクセスコントロール

VNMCXMLアプリケーションプログラミング
インターフェイス（API）では、外部システム
の管理および調整ツールを使用して、プログラ

ムによるVSGおよびASA 1000Vと、透過的で
スケーラブルな動作管理を実現できます。

XMLベースの API
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次の図は、VNMCと仮想マシン、仮想サービス、ユーザインターフェイスおよびプログラムイ
ンターフェイスなど、マルチテナント環境のその他のコンポーネントとの関係を示しています。

図 1：マルチテナント環境における VNMC

VNMCは、マルチテナント仮想データセンターおよびプライベートまたはパブリッククラウド
で、VSGおよび ASA 1000Vのデバイスおよびポリシーを一元管理します。

VNMCは、セキュリティポリシーのテンプレートを使用した設定のセキュリティプロファイル
を使用します。セキュリティプロファイルとは、事前定義し、VMのインスタンス化時にオン
デマンドで適用できるセキュリティポリシーの集合です。このプロファイル駆動型アプローチ

は、デンスマルチテナント環境でのセキュリティポリシーの作成、導入、管理を大幅に簡略化

しながら、導入のアジリティとスケールを向上させます。セキュリティプロファイルは、管理

エラーの低減と監査の簡略化にも役立ちます。

VNMC XML APIにより、VSGおよび ASA 1000Vのプログラムによるプロビジョニングおよび
管理を行うためのサードパーティプロビジョニングツールとの調整が容易になります。

VNMCでは視覚的な制御とプログラムによる制御が可能なため、セキュリティ作業チームは、
仮想化されたインフラストラクチャのセキュリティポリシーを作成および管理でき、サーバと

ネットワークの作業チームとの連携を高めます。この管理モデルでは、管理業務を分離したま

ま、管理エラーを最小限に抑え、法規制の遵守および監査を簡素化できます。たとえば、ご使

用の環境で VNMCを Cisco Nexus 1000Vシリーズ VSMとともに使用して、スタッフは次のよう
に運用と責任の整合性を保つことができます。

•セキュリティ管理者：セキュリティプロファイルを作成および管理し、VSGおよび ASA
1000Vインスタンスを管理します。

•ネットワーク管理者：ポートプロファイルを作成および管理し、Cisco Nexus 1000Vシリー
ズスイッチを管理します。参照されたセキュリティプロファイルを備えたポートプロファ

イルは、Nexus 1000VVSMのVMware vCenterとのプログラムインターフェイスを介して、
VMware vCenterで使用できます。
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•サーバ管理者：仮想マシンをインスタンス化する場合に、VMware vCenterの適切なポート
プロファイルを選択します。

VNMCは情報モデル駆動型アーキテクチャを実装し、ASA 1000VまたはVSGなどの各管理対象
デバイスはデバイスのオブジェクト情報モデルによって表されます。特に、このモデル駆動型

アーキテクチャは、次を使用する場合に役立ちます。

•ステートレス管理対象デバイス：セキュリティポリシーおよびオブジェクトの設定は、一
元化されたリポジトリに抽象化されます。

•動的なデバイス割り当て：リソースの一元管理機能は、動作中のデバイスのプールと動作
可能なデバイスのプールを管理します。このアプローチにより、管理対象デバイスを事前

にインスタンス化してからオンデマンドで設定できるため、大規模な導入を簡素化できま

す。また、動作中および動作可能プール全体でデバイスの動的な割り当てと割り当て解除

を行うことができます。

•スケーラブルな管理：各管理対象デバイスで埋め込み管理エージェントを使用して実装さ
れる分散管理プレーン機能により、より拡張性を高めることができます。
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第 2 章

VNMC GUI の概要

VNMCはブラウザ型インターフェイスで、管理対象エンドポイントの設定、管理運用作業の実
施、ポリシーおよびプロファイルの定義と適用を行うことができます。また、UIを使用して、
VSGおよび ASA 1000Vなど、コンピュートファイアウォールおよびエッジファイアウォール
を管理およびプロビジョニングできます。

ここでは、VNMCユーザインターフェイスの概要について説明します。

• VNMCおよびファイアウォールアクセス , 7 ページ

• VNMCログイン, 8 ページ

• ユーザインターフェイスのコンポーネント, 8 ページ

• ツールバー, 10 ページ

• フィールド支援機能, 11 ページ

• 非アクティブタイムアウト, 13 ページ

VNMC およびファイアウォールアクセス
VNMCサーバがファイアウォールで保護されている場合、次のポートをイネーブルにする必要が
あります。

• 80：HTTP

• 443：HTTPS

• 843：Adobe Flash

Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0    
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VNMC ログイン
VNMCユーザインターフェイスにログインするためのデフォルト HTTPS URLは、
https://VNMC-ip-addressです。ここで、VNMC-ip-addressは、VNMCサーバに割り当てられた IPア
ドレスです。この IPアドレスは管理ポートのアドレスです。

HTTPを使用してログインすると、HTTPSリンクに自動的にリダイレクトされます。（注）

ユーザインターフェイスのコンポーネント
VNMCにログインすると、ユーザインターフェイスは次に示す図のように表示されます。

図 2：VNMC ユーザインターフェイス

VNMCユーザインターフェイスには、次に示す表で説明するコンポーネントが含まれています。

表 2：VNMC ユーザインターフェイスのコンポーネント

説明コンポーネント

「Cisco Virtual Network Management Center」を
表示します。

タイトル
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説明コンポーネント

非アクティブタイムアウト値の設定、VNMC
バージョン番号の取得、オンラインヘルプへの

アクセス、製品のフィードバックの提供ができ

ます。

ツールバー

ご使用の環境のプライマリ VNMCコンポーネ
ントにアクセスできます。

• Tenant Management

• Resource Management

• Policy Management

• Administration

タブ

VNMCインスタンスのすべてのオブジェクトへ
のナビゲーションを行います。

[Navigation]ペインは、タブの下の外面の左側に
表示されます。 [Navigation]ペインに表示され
ているオブジェクトは、選択されたタブにより

異なります。

[Navigation]ペイン

[Navigation]ペインで選択されたオブジェクトの
情報を表示し、オプションを提供します。

[Content]ペイン

次の表は、VNMC GUIのタブに関する情報を説明しています。

表 3：VNMC GUI のタブ

説明タブ

現在の VNMCインスタンスのテナントを管理
できます。

システム管理者またはサーバ管理者は、このタ

ブを使用して、組織階層を作成し、マルチテナ

ント管理ドメインをイネーブルにします。組織

階層レベルは、[Tenant] > [Virtual Data Center] >
[Application] > [Tier]になります。

Tenant Management
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説明タブ

VSG、ASA 1000V、VSM、vCenterなどの論理
リソースを管理できます。

[ResourceManagement]のサブタブは次のとおり
です。

• Managed Resources

• Resources

• Capabilities

• Diagnostics

Resource Management

サービスおよびデバイスポリシーおよびプロ

ファイルを設定し、ポリシーをプロファイルへ

割り当てることができます。

[Policy Management]のサブタブは次のとおりで
す。

• Service Profiles

• Service Policies

• Device Configurations

• Capabilities

• Diagnostics

Policy Management

VNMCの管理に必要なツールを提供します。

[Administration]のサブタブは次のとおりです。

• Access Control

• Service Registry

• VNMC Profile

• VM Managers

• Diagnostics

• Operations

Administration

ツールバー
VNMCツールバーは、ユーザインターフェイスの上右側に表示されます。次の表で、ツールバー
オプションについて説明します。
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表 4：ツールバーオプション

説明オプション

現在の VNMCセッションのユーザ名。(username)

セッションがタイムアウトする前に、VNMC
セッションが非アクティブの状態を保つことが

できる時間を指定できます。指定する値は、

VNMCにログインしたシステムに適用されま
す。

Preferences

現在のセッションからログアウトします。Log Out

VNMCバージョン情報を表示します。About

現在表示されている画面のオンラインヘルプを

起動します。

Help

VNMCに関するフィードバックを表示できま
す。

Feedback

フィールド支援機能
VNMCには、ポリシーおよびプロファイルの設定、障害のトラブルシューティング、特定のウィ
ンドウまたはダイアログボックスの情報の検索など、作業を支援する次のような支援機能が組み

込まれています。

表 5：VNMC フィールド支援機能

例説明機能

カーソルをフィールドの上にかざす

と、フィールドに関する情報が表示

されます。

ツールチッ

プ
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例説明機能

情報が必要なことを示します。情報

を入力したときにフィールドが赤色

の状態になっている場合、エントリ

に誤りがあります（IPアドレスが不
完全など）。カーソルをフィールド

の上にかざすと、エラーに関する情

報を取得できます。

赤いフィー

ルドまたは

ボックス

2つのフィールドアイコン（iおよび
c）で、フィールドの情報が表示され
ます。

•「i」アイコンは、フィールドの
情報を表示します。

•「c」アイコンは、フィールドの
機能サポートを示しています。

たとえば、ある機能は VSGで
はなくASA1000Vに対応してい
ます。

カーソルをアイコンの上にかざすと、

情報が表示されます。

フィールド

アイコン

障害情報および障害情報へのリンク

が、Resource Managementのエッジ
ファイアウォールおよびコンピュー

トファイアウォールごとに利用でき

ます。

特定のコンピュートファイアウォー

ルまたはエッジファイアウォールに

移動して、オブジェクトの状態、障

害の数、障害の重大度を表示します。

同じペインに、該当する障害のペー

ジへのリンクが表示されます。

障害リンク

状況依存オンラインヘルプは、

VNMCペインおよびダイアログボッ
クスごとに利用できます。

ヘルプにアクセスするには、アクティ

ブなペインで [Help]をクリックする
か、またはアクティブなダイアログ

ボックスで ?をクリックします。

オンライン

ヘルプ
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非アクティブタイムアウト
[Preferences]ダイアログボックスを使用すると、現在のマシン上の VNMCセッションが閉じるま
でに非アクティブでいられる期間を、5～60分の間で指定できます。ここで指定した値は、VNMC
にログインするのに使用したシステムに適用されます。

Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0    
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第 3 章

プライマリ認証の設定

この項では、次のトピックについて取り上げます。

• プライマリ認証, 15 ページ

• リモート認証プロバイダー, 16 ページ

• LDAPプロバイダーの作成, 16 ページ

• LDAPプロバイダーの編集, 18 ページ

• LDAPプロバイダーの削除, 19 ページ

• プライマリ認証サービスの選択, 20 ページ

プライマリ認証
Cisco VNMCでは、ユーザログインを認証するために、2種類の方法がサポートされています。

• Cisco VNMCに対してローカル

• LDAPからのリモート

ロケールユーザへのロールとロケールの割り当ては、VNMCで変更できます。リモートユーザ
へのロールとロケールの割り当ては、LDAPで変更できます。ユーザに割り当てられた次のいず
れかの情報を変更する場合、管理者は、新しい権限が有効になるように、そのユーザの既存のセッ

ションをすべて削除する必要があります。

• Role

•ロールの権限

•ロケール

•ロケール内の組織

Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0    
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リモート認証プロバイダー
システムが対応しているリモート認証サービスについて設定されている場合、そのサービスのプ

ロバイダーを作成し、VNMCとサービスに対して設定されているシステムが通信できるようにす
る必要があります。

リモート認証サービスのユーザアカウント

VNMCまたはリモート認証サーバでユーザアカウントを作成できます。

リモート認証サービスを介してログインしているユーザの一時的なセッションは、VNMCGUIで
表示できます。

リモート認証サービスのユーザロールおよびロケール

リモート認証サーバでユーザアカウントを作成する場合は、ユーザが VNMCで作業するために
必要なロールとロケールをアカウントに含め、それらのロールとロケールの名前をVNMCで使用
される名前と一致させる必要があります。必要なロールとロケールがアカウントに割り当てられ

ていないと、そのユーザには読み取り専用権限だけが与えられます。

ユーザの LDAP属性

VNMCでは、LDAPユーザロールおよびロケールを含む LDAP属性がプリセットされます。こ
の属性は、常に、名前と値のペアで指定されます。たとえば、デフォルトでは、CiscoAvPairで
ユーザのロールおよびロケール情報を指定します。フィルタが指定されている場合、LDAP検索
は、定義されたフィルタと一致する値に制限されます。デフォルトでは、フィルタは

sAMAccountName=$useridです。ユーザは、LDAPサーバの設定と一致するようにこれらの値を変
更できます。ユーザがログインすると、リモート認証サービスにクエリーを実行してユーザを検

証するときに、属性の値が VNMCによってチェックされます。値はユーザ名と同じである必要
があります。

次に、LDAPプロパティの設定例を示します。

• [Timeout]：30

• [Retries]：1

• [Attribute]：CiscoAvPair

• [Filter]：sAMAccountName=$userid

• [Base DN]：DC=cisco, DC=com（VNMCが LDAPユーザのクエリーを開始する LDAP階層の
特定の場所）

LDAP プロバイダーの作成
はじめる前に

VNMCのユーザロールとロケール情報を保持する属性でユーザを設定します。 VNMCユーザ
ロールおよびロケールにマップされた既存のLDAP属性を使用するか、または1.3.6.1.4.1.9.287247.1
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の属性 IDを持つ CiscoAVPair属性などのカスタム属性を作成できます。 LDAPユーザを LDAP
サーバに追加する場合は、属性にロールとロケールを指定します（例 shell:roles=network,aaa
shell:locale=sanjose,dallas）。

手順

ステップ 1 [Administration]タブで、[Access Control] > [LDAP]を選択します。

ステップ 2 [Work]ペインで、[Create LDAP Provider]をクリックします。

ステップ 3 [Create LDAP Provider]ダイアログボックスで、次の情報を入力します。

説明フィールド

LDAPプロバイダーのホスト名または IPアドレ
ス。

SSLがイネーブルの場合、このフィールドは、
LDAPデータベースのセキュリティ証明書内の
通常名（CN）と一致している必要があります。

IPアドレスではなくホスト名を使用
する場合、VNMCサーバでDNSサー
バを設定する必要があります。

（注）

Hostname/IP Address

[Root DN]フィールドで指定した LDAPデータ
ベースアカウントのパスワード。

最大で 32文字まで指定可能です。

Key

ベースDNの下にあるすべてのオブジェクトに
対する読み取りおよび検索の権限を持つ LDAP
データベースアカウントの識別名（DN）。

サポートされるストリングの最大長は 128文字
です。

Root DN

VNMCがLDAPデータベースと通信するために
使用されるポート。

デフォルトポート番号は、389です。

Port

オンにすると、SSLがイネーブルになります。

[Port]フィールドに 636を入力した場合、この
オプションは使用できません。

Enable SSL

テーブルで選択したオブジェクトに応じて、テーブルの上部に異なるオプションが表示

されます。

（注）
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ステップ 4 [OK]をクリックしてから、[Save]をクリックします。

以下に LDAPプロバイダーの作成例を示します。

• [Hostname/IP Address]：Provider-blr-sam-aaa-10.cisco.com

• [Key]：xxxxxx（[RootDN]フィールドで指定したLDAPデータベースアカウントのパスワー
ドを入力します）

• [RootDN]：CN=bob,DC=cisco,DC=com（CNの値は、クエリー権限を持つユーザの名前です。
DCは、ユーザを作成する LDAPディレクトリ内の場所です）

• [Port]：389

• [Enable SSL]：チェックボックスをオンにします

次の作業

プライマリ認証サービスとして LDAPを選択します。詳細については、プライマリ認証サービス
の選択, （20ページ）を参照してください。

LDAP プロバイダーの編集

手順

ステップ 1 [Administration]タブで、[Access Control] > [LDAP]を選択します。

ステップ 2 [Work]ペインで、必要な LDAPプロバイダを選択します。

ステップ 3 [Edit]をクリックします。

ステップ 4 [Edit]ダイアログボックスで、次のテーブルをガイドとして使用し、必要に応じて設定を変更しま
す。

説明フィールド

LDAPプロバイダーのホスト名または IPアドレ
ス（読み取り専用）。

SSLがイネーブルの場合、このフィールドは、
LDAPデータベースのセキュリティ証明書内の
通常名（CN）と一致している必要があります。

IPアドレスではなくホスト名を使用
する場合、VNMCサーバでDNSサー
バを設定する必要があります。

（注）

Name
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説明フィールド

[Root DN]フィールドで指定した LDAPデータ
ベースアカウントのパスワード。

最大で 32文字まで指定可能です。

Key

事前共有キーが適切に設定されている（読み取

り専用）かどうか。

[Set]の値が Yesで、[Key]フィールドが空の場
合は、キーが以前に指定されていることを意味

します。

Set

ベースDNの下にあるすべてのオブジェクトに
対する読み取りおよび検索の権限を持つ LDAP
データベースアカウントの識別名（DN）。

サポートされるストリングの最大長は 128文字
です。

Root DN

VNMCがLDAPデータベースと通信するために
使用されるポート。

デフォルトポート番号は、389です。

Port

オンにすると、SSLがイネーブルになります。

[Port]フィールドに 636を入力した場合、この
オプションは使用できません。

Enable SSL

ステップ 5 [OK]をクリックしてから、[Save]をクリックします。

LDAP プロバイダーの削除

手順

ステップ 1 [Administration]タブで、[Access Control] > [LDAP]を選択します。

ステップ 2 [Work]ペインで、削除する LDAPプロバイダをクリックし、[Delete]をクリックします。

ステップ 3 削除を確認し、[Save]をクリックします。
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プライマリ認証サービスの選択

デフォルトの認証がLDAPに設定されていて、LDAPサーバが動作しない、または到達不能の
場合は、ローカル管理ユーザが随時ログインして認証、許可、アカウンティング（AAA）シス
テムを変更できます。

（注）

手順

ステップ 1 [Administration] > [Access Control] > [Authentication]を選択します。

ステップ 2 [Properties]タブで、次のテーブルで説明されている情報を入力し、[OK]をクリックします。

説明フィールド

ユーザがリモートログインする際にユーザを認証するデフォル

トの方法。

• [LDAP]：ユーザは、この VNMCインスタンスに指定され
た LDAPサーバで定義しておく必要があります。

• [Local]：ユーザはこのローカルの VNMCインスタンスで
定義しておく必要があります。

• [None]：ユーザがリモートログインする際に、パスワード
は必要ありません。

Default Authentication

ユーザがログインを試みたときに、LDAPサーバから認証情報
ありのユーザロールが提供されなかった場合のアクション。

• [assign-default-role]：ユーザは、読み取り専用ユーザロー
ルでログインできます。

• [no-login]：ユーザはシステムにログインできません（ユー
ザ名とパスワードが正しい場合であっても）。

Role Policy to Remote Users
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第 4 章

RBAC の設定

ここでは、次の内容について説明します。

• RBAC, 21 ページ

• VNMCのユーザアカウント, 22 ページ

• VNMCのユーザロール, 24 ページ

• Privileges, 25 ページ

• ユーザロケール, 26 ページ

• ユーザロールの設定, 27 ページ

• ユーザロケールの設定, 29 ページ

• ローカル認証されたユーザアカウントの設定, 32 ページ

• ユーザセッションのモニタリング, 37 ページ

RBAC
ロールベースアクセスコントロール（RBAC）は、ユーザのロールとロケールに基づいてユーザ
のシステムアクセスを制限または許可する方法です。ロールによってシステム内でのユーザの権

限が定義され、ロケールによってユーザがアクセス可能な組織（ドメイン）が定義されます。権

限がユーザに直接割り当てられることはないため、個々のユーザ権限の管理では、適切なロール

とロケールを割り当てることが主な作業になります。

必要なシステムリソースへの書き込みアクセス権限がユーザに与えられるのは、割り当てられた

ロールによりアクセス権限が与えられ、割り当てられたロケールによりアクセスが許可されてい

る場合に限ります。たとえば、エンジニアリング組織内のサーバ管理者ロールを持つユーザは、

エンジニアリング組織内のサーバ設定を更新できますが、そのユーザに割り当てられたロケール

に財務組織が含まれていなければ、財務組織内のサーバ設定を更新できません。
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VNMC のユーザアカウント
ユーザアカウントは、システムにアクセスするために使用されます。各VNMCインスタンスで、
最大128個のローカルユーザアカウントを設定できます。各ユーザアカウントには、一意のユー
ザ名が必要です。

ローカルユーザは、パスワードまたは SSH公開キーを使用して認証できます。公開キーは、
OpenSSHと SECSHのいずれかの形式で設定できます。

デフォルトのユーザアカウント

各 VNMCインスタンスには、変更も削除もできないデフォルトのユーザアカウント adminが存
在します。このアカウントは、システム管理者またはスーパーユーザアカウントであり、すべて

の権限が与えられています。 adminアカウントには、デフォルトのパスワードは割り当てられま
せん。初期システムセットアップ時にパスワードを選択する必要があります。

ユーザアカウントの有効期限

ユーザアカウントは、事前に定義した時間に有効期限が切れるように設定できます。有効期限の

時間になると、ユーザアカウントはディセーブルになります。

デフォルトでは、ユーザアカウントの有効期限はありません。

VNMC ユーザ名のガイドライン
ユーザ名は、VNMCのログイン IDとしても使用されます。VNMCユーザアカウントにユーザ名
を割り当てるときは、次のガイドラインおよび制約事項を考慮してください。

•ログイン IDには、次を含む 1～ 32の文字を含めることができます。

◦任意の英数字文字

◦ピリオド（.）

◦アンダースコア（_）

◦ハイフン（-）

◦アットマーク（@）

•一意のユーザ名もローカルユーザのユーザ名も数字のみでは構成できません。

•一意のユーザ名の先頭を数字にすることはできません。

• AAAサーバ（LDAP）にすべて数字のユーザ名が存在し、ログイン時にこのユーザ名が入力
された場合、VNMCはユーザをログインさせることができません。

ユーザアカウントの作成後は、ユーザ名を変更できません。ユーザアカウントを削除し、新し

いユーザアカウントを作成する必要があります。

   Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0
22 OL-26494-01-J  

RBAC の設定
VNMC のユーザアカウント



1つの VNMCインスタンスには、最大 128個のユーザアカウントを作成できます。（注）

VNMC パスワードのガイドライン
認証上の理由により、各ユーザアカウントにはパスワードが必要です。ユーザが安全性の低いパ

スワードを選択しないように、強力なパスワードを要求する必要があります。 [Password Strength
Check]オプションがイネーブルになっている場合、VNMCは次の要件を満たさないパスワードを
拒否します。

•最低 8文字を含む。

•次の少なくとも 3種類を含む。

•小文字の英字

•大文字の英字

•数字

•特殊文字

• aaabbbなど連続して 3回を超えて繰り返す文字を含まない。

•ユーザ名と同一、またはユーザ名を逆にしたものではない。

•パスワードディクショナリチェックに合格する。たとえば、パスワードには辞書に記載さ
れている標準的な単語に基づいたものを指定することはできません。

•次の記号を含まない。ドル記号（$）、疑問符（?）、等号（=）。

•ローカルユーザアカウントおよび adminアカウントのパスワードは空白にしない。

[Password Strength Check]オプションはデフォルトでイネーブルになっています。 [Locally
Authenticated Users]ペイン（[Administration] > [Access Control] > [Locally Authenticated Users]）
からディセーブルにできます。

（注）

VNMCが、LDAPでリモート認証を使用するように設定されている場合、これらのリモート
アカウントのパスワードは空白にできます。この設定では、リモートクレデンシャルストア

は認証だけに使用され、許可には使用されません。ローカルユーザロールの定義は、リモー

ト認証されたユーザに適用されます。

（注）
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VNMC のユーザロール
ユーザロールには、そのロールを割り当てられたユーザに対して許可される操作を定義した 1つ
以上の権限が含まれます。ユーザには、ロールを 1つ以上割り当てることができます。複数の
ロールを割り当てられたユーザは、すべての割り当てロールを組み合わせた権限を持ちます。た

とえば、Role1にポリシー関連の権限が含まれ、Role2にテナント関連の権限が含まれている場
合、Role1とRole2の両方を割り当てられたユーザは、ポリシー関連の権限とテナント関連の権限
を持つことになります。

すべてのロールには、VNMCインスタンス内のすべての設定に対する読み取りアクセス権限が含
まれています。読み取り専用ロールと他のロールとの違いは、読み取り専用ロールのみを割り当

てられたユーザは、システム状態を変更できないことです。別のロールを割り当てられたユーザ

は、そのユーザの割り当て領域においてシステム状態を変更できます。

システムには、次のデフォルトのユーザロールが用意されています。

aaa

ユーザには、ユーザ、ロール、および AAA設定への読み取りおよび書き込みアクセス権が
あり、残りのシステムに読み取りアクセス権があります。

admin

ユーザには、システム全体への読み取りおよび書き込みアクセス権があり、ほとんどの権限

があります。ただし、ユーザはファイルを作成または削除したり、システムをアップグレー

ドしたりすることはできません。これらの機能は、デフォルトの adminアカウントでのみ
行うことができます。デフォルトの adminアカウントには、デフォルトでこのロールが割
り当てられ、変更できません。

ネットワーク

ユーザは、組織、セキュリティポリシー、およびデバイスプロファイルを作成します。

operations

ユーザは障害を確認し、ロギング設定などの基本的な操作を実行します。

read-only

ユーザにはシステム設定および動作ステータスへの読み取り専用アクセス権はありますが、

操作を実行する権限はありません。

ロールは、作成、変更（新しい権限の追加や既存の権限の削除）、および削除できます。ロール

を変更すると、そのロールに割り当てられているすべてのユーザに新しい権限が適用されます。

権限の割り当ては、デフォルトロールに定義されている権限に限定されません。つまり、カスタ

ムの権限の組み合わせを使用して、独自のロールを作成できます。たとえば、デフォルトの

NetworkおよびOperationsロールには異なる権限のセットがありますが、両方のロールの権限を組
み合わせた新しい Networkおよび Operationsロールを作成できます。
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ロールがユーザへの割り当て後に削除されると、それらのユーザアカウントからも削除されま

す。

ロケールユーザへのロールとロケールの割り当ては、VNMCで変更できます。リモートユーザ
へのロールとロケールの割り当ては、LDAPで変更できます。ユーザに割り当てられた次のいず
れかの情報を変更する場合、管理者は、新しい権限が有効になるように、そのユーザの既存のセッ

ションをすべて削除する必要があります。

• Role

•ロールの権限

•ロケール

•ロケール内の組織

Privileges

ユーザの権限

ユーザロールを割り当てられたユーザは、権限により、特定のシステムリソースへアクセスした

り、特定のタスクを実行したりできるようになります。次の表に各権限とその説明を一覧表示し

ます。

説明権限の名前

システムセキュリティおよび AAA。AAA

システム管理。Admin

読み取り専用アクセス権。

読み取り専用は、権限として選択できません。

この権限は、すべてのユーザロールに割り当て

られます。

read-only

エッジファイアウォールおよびコンピュート

ファイアウォールの設定。

Resource Configuration

エッジファイアウォールおよびコンピュート

ファイアウォールのポリシー。

Policy Management

アラームおよびアラームポリシー。Fault Management

ログ、コアファイル管理、および show
tech-supportコマンド。

Operations
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説明権限の名前

テナントおよび組織コンテナの作成、削除、変

更。

Tenant Management

権限とロールの割り当て

次の表に各権限のデフォルトのロール名（そのまま使用可）を一覧表示します。

権限の名前デフォルトのロール名

aaaaaa

adminadmin

policy, res-config, tenantnetwork

fault, operationsoperations

read-onlyread-only

ユーザロケール
ユーザには、ロケールを 1つ以上割り当てることができます。各ロケールでは、ユーザにアクセ
スを許可する 1つ以上の組織またはドメイン（総称してリソースと呼ばれる）を定義します。さ
らに、ユーザには割り当てられたロケール外や組織ツリーの上部での読み取り専用のアクセス権

限があります。これにより、ユーザはポリシーの作成時にこれらのリソースを使用できます。こ

のルールの 1つの例外として、組織が指定されていないロケールがあります。この場合、すべて
の組織内のシステムリソースに対して無制限のアクセスが可能になります。組織の下にあるオブ

ジェクトだけがロケールによって制御されます。組織ツリーに存在しないユーザ、ロール、およ

びリソースなどの他のオブジェクトへのアクセスは、ロケールの影響を受けません。

AAA管理者権限（AAA管理者ロール）を持つユーザは、他のユーザのロケールに組織を割り当
てることができます。組織の割り当ては、それを行うユーザのロケール内の組織だけに制限され

ます。たとえば、ロケールにエンジニアリング組織しか含まれていない場合、そのロケールを割

り当てられたユーザは、他のユーザにエンジニアリング組織のみを割り当てることできます。

AAA権限を持つユーザは、他のユーザの権限とロールの割り当てを管理できるので、この権
限は慎重に割り当てる必要があります。

（注）

組織は階層的に管理できます。トップレベルの組織に割り当てられたユーザは、自動的にその下

にあるすべての組織にアクセスできます。たとえば、エンジニアリング組織が、ソフトウェアエ

ンジニアリング組織とハードウェアエンジニアリング組織で構成されているとします。ソフト
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ウェアエンジニアリング組織のみを含むロケールでは、その組織内のシステムリソースにしかア

クセスできません。一方、エンジニアリング組織が含まれるロケールでは、ソフトウェアエンジ

ニアリング組織とハードウェアエンジニアリング組織の両方のリソースにアクセスできます。

ロケールユーザへのロールとロケールの割り当ては、VNMCで変更できます。リモートユーザ
へのロールとロケールの割り当ては、LDAPで変更できます。ユーザに割り当てられた次のいず
れかの情報を変更する場合、管理者は、新しい権限が有効になるように、そのユーザの既存のセッ

ションをすべて削除する必要があります。

• Role

•ロールの権限

•ロケール

•ロケール内の組織

ユーザロールの設定

ユーザロールの作成

手順

ステップ 1 [Administration] > [Access Control] > [Roles]を選択します。

ステップ 2 [Create Role]をクリックします。

ステップ 3 [Create Role]ダイアログボックスで、次のフィールドに値を入力し、[OK]をクリックします。

説明フィールド

ユーザロール名です。Name

Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0    
   OL-26494-01-J 27

RBAC の設定
ユーザロールの設定



説明フィールド

使用可能な権限。選択したロールに権限を割り

当てるには、次のチェックボックスのうち 1つ
以上をオンにします。

• Admin

• AAA

• Fault Management

• Operations

• Policy Management

• Resource Configuration

• Tenant Management

すべての権限を持つ admin権限を割
り当てるか、個別に権限を割り当て

ることができます。

（注）

Privileges

ユーザロールの編集

手順

ステップ 1 [Administration] > [Access Control] > [Roles]を選択します。

ステップ 2 編集するロールを選択し、[Edit]をクリックします。

ステップ 3 [Edit]ダイアログボックスで、ロールを追加する権限の各チェックボックスをオンまたはオフに
し、[OK]をクリックします。

ユーザロールの削除

adminおよび読み取り専用ロールを除き、環境に適切でないユーザロールを削除できます。
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手順

ステップ 1 [Administration] > [Access Control] > [Roles]を選択します。

ステップ 2 削除するユーザロールを選択し、[Delete]をクリックします。
adminまたは読み取り専用ロールは削除できませ
ん。

（注）

ステップ 3 [Confirm]ダイアログボックスで、[Yes]をクリックします。

ユーザロケールの設定

ロケールの作成

はじめる前に

ロケールを作成するには、1つ以上の組織が存在する必要があります。

手順

ステップ 1 [Administration] > [Access Control] > [Locales]を選択します。

ステップ 2 [Create Locale]をクリックします。

ステップ 3 [Create Locale]ダイアログボックスで、次のフィールドに値を入力し、[OK]をクリックします。

説明フィールド

ロケール名。

この名前には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。保存後

は、この名前を変更できません。

Name

ロケールの簡単な説明。

このフィールドには、1～ 256文字を使用でき
ます。ハイフン、アンダースコア、ドット、コ

ロンを含む英数文字を使用できます。

Description

Assigned Organizations

クリックすると、組織をロケールに割り当てる

ことができます。

Assign Organization
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説明フィールド

既存の組織から成るリスト。Assigned Organization

次の作業

ロケールを 1つまたは複数のユーザアカウントに追加します。詳細については、ローカル認証さ
れたユーザアカウントに割り当てられたロケールの変更, （36ページ）を参照してください。

ロケールの編集

手順

ステップ 1 [Administration] > [Access Control] > [Locales]を選択します。

ステップ 2 ロケールのリストで、編集するロケールをクリックし、[Edit]をクリックします。

ステップ 3 [Description]フィールドで、必要に応じて説明を変更します。

ステップ 4 [Assign Organization]をクリックします。

ステップ 5 [Assign Organization]ダイアログボックスで、次の手順を実行します。
a) [root]ノードを展開して、利用可能な組織を表示します。
b) ロケールに割り当てる組織のチェックボックスをオンにします。

ステップ 6 開いているダイアログボックスの [OK]ボタンをクリックして、変更内容を保存します。

ロケールの削除

はじめる前に

削除するロケールが任意のユーザに割り当てられている場合は、ロケールのユーザリストか

らそのロケールを削除します。

注意
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手順

ステップ 1 [Navigation]ペインの [Administrationr]タブをクリックします。

ステップ 2 [Navigation]ペインの [Access Control]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[Locales]ノードをクリックします。

ステップ 4 [Work]ペインで、削除するロケールをクリックします。

ステップ 5 [Delete]をクリックします。

ステップ 6 [Confirm]ダイアログボックスで、[Yes]をクリックします。

ロケールへの組織の割り当て

手順

ステップ 1 [Administration] > [Access Control] > [Locales]を選択します。

ステップ 2 必要なロケールを選択し、[Assign Organization]をクリックします。

ステップ 3 [Assign Organization]ダイアログボックスで、次の手順を実行します。
a) [root]を展開して利用可能な組織を表示します。
b) ロケールを追加する組織のチェックボックスをオンにします。

ステップ 4 開いているダイアログボックスで [OK]をクリックし、[Save]をクリックしてロケールをクリック
します。

ロケールからの組織の削除

手順

ステップ 1 [Navigation]ペインの [Administrationr]タブをクリックします。

ステップ 2 [Navigation]ペインの [Access Control]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[Locales]を展開します。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [Assigned Organizations]領域で、削除する組織をクリックします。

ステップ 6 [Delete Organization]リンクをクリックします。

ステップ 7 [Confirm]ダイアログボックスで、[Yes]をクリックします。
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ローカル認証されたユーザアカウントの設定

ユーザアカウントの作成

手順

ステップ 1 [Administration] > [Access Control] > [Locally Authenticated Users]を選択します。

ステップ 2 [Create Locally Authenticated Users]をクリックします。

ステップ 3 [Properties]領域で、次のフィールドに値を入力します。

説明フィールド

ログイン名

この名前は固有であるとともに、VNMCユーザ
アカウントに関する次のガイドラインと制約事

項を満たしている必要があります。

•ログイン IDには、次を含む 1～ 32の文字
を含めることができます。

◦任意の英数字文字

◦アンダースコア（_）

◦ハイフン（-）

◦アットマーク（@）

•各ユーザアカウントのユーザ名をすべて
数字にすることはできません。

•また、ユーザ名の先頭を数字にすることは
できません。

ユーザ名を保存した後に変更することはできま

せん。ユーザアカウントを削除し、新しいユー

ザアカウントを作成する必要があります。

Login ID

ユーザの説明。Description

ユーザの名。このフィールドには、32文字ま
での値を入力できます。

First Name
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説明フィールド

ユーザの姓。このフィールドには、32文字ま
での値を入力できます。

Last Name

ユーザの電子メールアドレス。Email

ユーザの電話番号。Phone
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説明フィールド

このアカウントに関連付けられているパスワー

ド。

セキュリティを最大限にするため、強力なパス

ワードにする必要があります。 [Password
Strength Check]チェックボックスがオンになっ
ている場合、システムは次の要件を満たさない

パスワードを拒否します。

•最低 8文字を含む。

•次のうち、少なくとも 3種類を含む。

◦小文字の英字

◦大文字の英字

◦数字

◦特殊文字

• aaabbbなど連続して3回を超えて繰り返す
文字を含まない。

•ユーザ名と同一、またはユーザ名を逆にし
たものではない。

•パスワードディクショナリチェックに合
格する。たとえば、パスワードには辞書

に記載されている標準的な単語に基づいた

ものを指定することはできません。

•次の記号を含まない。ドル記号（$）、疑
問符（?）、等号（=）。

•ローカルユーザアカウントおよび admin
アカウントのパスワードは空白にしない。

[Locally Authenticated Users]ペインの
[password strength]チェックボックスを
オフにすると、強力なパスワードを必

要としなくなることを示します。た

だし、最低8文字を含んでいる必要が
あります。パスワードフィールドは

必須フィールドであるため、ユーザを

作成するにはパスワードを指定する必

要があります。

（注）

Password
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説明フィールド

確認のために新しいパスワードを再入力しま

す。

Confirm Password

パスワード有効期間をイネーブルにするかどう

か。パスワード有効期間をイネーブルにするに

は、このチェックボックスをオンにします。

Password Expires

パスワード有効期間をイネーブルにした場合に

使用できます。

パスワードが期限切れになる日付です。

Expiration Date

ステップ 4 [Roles/Locales]タブ領域で、次のフィールドに値を入力します。

説明フィールド

ユーザに 1つまたは複数のロールを割り当てる
には、該当するチェックボックスをオンにしま

す。

• aaa

• admin

• network

• operations

• read-only

Assigned Roles

ユーザに 1つまたは複数のロケールを割り当て
るには、該当するチェックボックスをオンにし

ます。

Assigned Locale

ステップ 5 [SSH]タブ領域で、次のフィールドに値を入力します。

説明フィールド

SSHキー

[Key]オプションボタンを選択すると、[SSH
Data]フィールドが表示されます。

Key

SSHパスワード。Password
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説明フィールド

[Key]を選択した場合に使用できます。

SSH公開キーを入力します。

SSH Data

ステップ 6 [OK]をクリックします。

ローカル認証されたユーザアカウントに割り当てられたロケールの変

更

手順

ステップ 1 [Navigation]ペインの [Administrationr]タブをクリックします。

ステップ 2 [Navigation]ペインの [Access Control]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[Locally Authenticated Users]ノードを展開します。

ステップ 4 User_name（ロケールを修正するユーザアカウントのユーザ名を選択）をクリックします。
ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Work]ペインで、[Roles/Locales]タブをクリックします。

ステップ 7 [Assigned Locale(s)]領域で、次の手順を実行します。

•ユーザアカウントに新しいロケールを割り当てるには、適切なチェックボックスをオンにし
ます。

•ユーザアカウントからロケールを削除するには、適切なチェックボックスをオフにします。

ステップ 8 [Save]をクリックします。
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ローカル認証されたユーザアカウントに割り当てられたロールの変更

手順

ステップ 1 [Navigation]ペインの [Administrationr]タブをクリックします。

ステップ 2 [Navigation]ペインの [Access Control]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[Locally Authenticated Users]ノードを展開します。

ステップ 4 User_name（ロケールを修正するユーザアカウントのユーザ名を選択）をクリックします。
ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [Roles/Locales]タブをクリックします。

ステップ 7 [Assigned Role(s)]領域で、次の手順を実行します。

•ユーザアカウントに新しいロールを割り当てるには、適切なチェックボックスをオンにしま
す。

•ユーザアカウントからロールを削除するには、適切なチェックボックスをオフにします。

ステップ 8 [Save]をクリックします。

ユーザセッションのモニタリング
ローカル認証されたユーザとリモート認証されたユーザの両方について、セッションをモニタで

きます。

手順

ステップ 1 [Administration] > [Access Control]を選択し、次のいずれかを選択します。

• [Locally Authenticated Users] > [user]。

• [Remotely Authenticated Users] > [user]。

ステップ 2 [Sessions]タブをクリックしてユーザセッションを表示します。

説明フィールド

ユーザのログイン元である IPアドレス。Host

セッションが開始された日時。Login Time
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説明フィールド

このセッションのユーザインターフェイス：

• [web]：GUIログイン

• [shell]：CLIログイン

• [ep]：エンドポイント

•なし

UI

ユーザがログインするときに使用する端末の種

類。

Terminal Type
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第 5 章

トラストポイントの設定

この項では、次のトピックについて取り上げます。

• トラストポイント, 39 ページ

• トラストポイントの設定, 40 ページ

トラストポイント
VNMCのユーザ認証にSecure Sockets Layer（SSL）プロトコルでLDAPを設定する場合、各LDAP
サーバにトラストポイントを作成する必要があります。トラストポイントの証明書は、次のい

ずれかです。

• LDAPサーバ証明書を発行した認証局（CA）の証明書。

•認証局（CA）が階層で組織されている場合、階層内の任意の CAの証明書。

• LDAPサーバの証明書。
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トラストポイントの設定

トラストポイントの作成

手順

ステップ 1 [Navigation]ペインの [Administrationr]タブをクリックします。

ステップ 2 [Navigation]ペインの [Access Control]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[Trusted Point]ノードをクリックします。

ステップ 4 [Work]ペインで、[Create Trusted Point]リンクをクリックします。

ステップ 5 [Create Trusted Point]ダイアログボックスで、次のフィールドに値を入力します。

説明フィールド

トラストポイント名。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

このトラストポイントの証明書情報。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Certificate Chain

ステップ 6 [OK]をクリックします。

トラストポイントの編集

手順

ステップ 1 [Administration] > [Access Control] > [Trusted Point]を選択します。

ステップ 2 編集するトラストポイントを選択し、[Edit]をクリックします。

ステップ 3 [Edit]ダイアログボックスで、必要に応じて証明書チェーンを変更し、[OK]をクリックします。
[Fingerprint]フィールドは変更できません。
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トラストポイントの削除

手順

ステップ 1 [Administration] > [Access Control] > [Trusted Point]を選択します。

ステップ 2 削除するトラストポイントを選択し、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、[Yes]をクリックして削除を確認します。
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第 6 章

VNMC プロファイルの設定

この項では、次のトピックについて取り上げます。

• VNMCプロファイル, 43 ページ

• VNMCプロファイルのポリシー, 43 ページ

• ポリシーの設定, 44 ページ

• デフォルトプロファイルの設定, 67 ページ

VNMC プロファイル
Cisco VNMCプロファイルは設定可能です。

Cisco VNMCには、デフォルトプロファイルがあります。デフォルトプロファイルはシステムで
生成され、変更できますが、削除することはできません。管理者は、syslogポリシー、コアポリ
シー、障害ポリシー、ログポリシー、タイムゾーンを追加できます。 DNSおよび NTPポリシー
も作成できます。設定されたポリシーは VNMCプロファイルに割り当てることができます。

VNMCプロファイルには、システムのブート設定時に付けられる、事前設定の DNSドメイン名
があります。そのドメインは Cisco VNMCインスタンスに表示されます。新しい DNSドメイン
は作成できません。ただし、ドメイン名の説明は変更できます。

Cisco VNMC追加 VNMCプロファイルの作成はサポートされていません。

VNMC プロファイルのポリシー
複数のポリシーを作成し、これらを VNMCプロファイルに割り当てることができます。 VNMC
プロファイルのポリシーは、[VNMC Profile]タブで作成および削除されます。ポリシーはVNMC
プロファイルに割り当てることができます。 VNMCプロファイルは、名前解決を使用してポリ
シーの割り当てを解決します。詳細については、マルチテナント環境における名前解決, （84
ページ）を参照してください。
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[Device Policies]領域のルートのみで作成された次のポリシーは、VNMCプロファイルに表示され
ます。

•コアファイルポリシー

•障害ポリシー

•ロギングポリシー

• Syslogポリシー

ルートで作成されたポリシーは、VNMCプロファイルとデバイスプロファイルの両方に表示され
ます。

DNSサーバ、NTPサーバ、ドメイン名はインラインポリシーとして割り当てることができます。
タイムゾーン設定もプロファイルに割り当てることができます。

システムの起動時、次のポリシーにはすでに既存のデフォルトポリシーが割り当てられていま

す。

•障害ポリシー

•ロギングポリシー

• Syslogポリシー

デフォルトポリシーは削除できませんが、変更できます。

ポリシーの設定

コアファイルポリシーの設定

VNMC プロファイルへのコアファイルポリシーの追加

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Core File]を選択します。

ステップ 2 [General]タブで、[Add Core File Policy]をクリックします。

ステップ 3 [Add Core File Policy]ダイアログボックスで、次のフィールドに値を入力し、[OK]をクリックし
ます。
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説明フィールド

コアファイルポリシー名。

この名前には、1～32文字の英数字を使用でき
ます。スペースや特殊文字は使用できません。

また、オブジェクトの作成後は、この名前を変

更できません。

Name

ポリシーの簡単な説明。

このフィールドには、IDとなる 1～ 256文字を
使用できます。ハイフン（-）、アンダースコ
ア（_）、ドット（.）などの英数文字を使用で
きます。

Description

ポリシーの管理状態をイネーブルにするか、ま

たはディセーブルにするかを指定します。

Admin State

このポリシーに使用するホスト名または IPア
ドレス。 IPアドレスではなくホスト名を使用
する場合、VNMCで DNSサーバを設定する必
要があります。

Hostname

コアダンプファイルの送信に使用されるポー

ト番号。

Port

コアダンプファイルのエクスポートに使用さ

れるプロトコル（読み取り専用）。

Protocol

リモートシステムにコアダンプファイルを保

存するときに使用するパス。デフォルトパス

が /tftpbootのため、たとえば、/tftpboot/testを使
用します。testはサブフォルダです。

Path
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VNMC プロファイルのコアファイルポリシーの編集

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Core File]を選択します。

ステップ 2 [General]タブで、編集するコアファイルポリシーをクリックし、[Edit]をクリックします。

ステップ 3 [Edit]ダイアログボックスで、必要に応じて次のフィールドを変更します。

説明フィールド

コアファイルポリシーの名前（読み取り専

用）。

Name

ポリシーの簡単な説明。Description

ポリシーの管理状ステータス：イネーブルまた

はディセーブル。

Admin State

ホスト名または IPアドレス。

ホスト名を使用する場合、DNSサー
バを設定する必要があります。

（注）

Hostname

コアダンプファイルをエクスポートするとき

に使用するポート番号。

Port

コアダンプファイルのエクスポートに使用さ

れるプロトコル（読み取り専用）。

Protocol

リモートシステムにコアダンプファイルを保

存するときに使用するパス。

デフォルトのパスは /tftpbootです。 tftpbootの
下位のサブフォルダを指定するに

は、/tftpboot/folderの形式を使用します。folder
がサブフォルダです。

Path

ステップ 4 [OK]をクリックします。
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VNMC プロファイルからのコアファイルポリシーの削除

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Core File]を選択します。

ステップ 2 [General]タブで、削除するコアファイルポリシーをクリックし、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

障害ポリシーの設定

VNMC プロファイルへの障害ポリシーの追加

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Fault]を選択します。

ステップ 2 [General]タブで、[Add Fault Policy]をクリックします。

ステップ 3 [Add Fault Policy]ダイアログボックスで、次のテーブルで説明されている情報を入力し、[OK]を
クリックします。

説明フィールド

障害ポリシー名。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

ポリシーの簡単な説明。Description
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説明フィールド

システムによって障害の状態が変更されるまで

に経過する必要がある時間の長さ（時間数、分

数、および秒数）。

障害が発生し、すぐに何度かクリアされると、

フラッピングが発生します。これを防止するた

め、システムでは、最後に状態が変更されてか

らこの時間が経過するまで、障害が発生しても

状態は変更されません。

フラッピング間隔中に同じ条件が再発生した場

合は、障害がアクティブ状態に戻ります。フ

ラッピング間隔中に同じ条件が再発生しない場

合は、障害がクリアされます。その時点で発生

する処理は、[Clear FaultsRetentionAction]フィー
ルドの設定によって異なります。

デフォルトのフラッピング間隔は 10秒です。

Flapping Interval

障害がクリアされたときに実行するアクショ

ン：

• [retain]：クリアされた障害を保持します。

• [delete]：障害メッセージは、クリア対象の
マークが付くと即時削除されます。

Clear Faults Retention Action

クリアされた障害メッセージをシステムで保持

する期間：

• [Forever]：すべての障害メッセージは、ク
リアされても、経過時間に関係なく、その

まま保持されます。

• [Other]：クリアされた障害メッセージは、
指定された期間の間保持されます。

このオプションを選択したときに表示され

るスピンボックスで、クリアされた障害

メッセージをシステムで保持する期間（日

数、時間数、分数、および秒数）を入力し

ます。

Clear Faults Retention Interval
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VNMC プロファイルの障害ポリシーの編集

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Fault]を選択します。

ステップ 2 [General]タブで、編集する障害ポリシーを選択し、[Edit]をクリックします。

ステップ 3 [Edit Fault Policy]ダイアログボックスで、必要に応じて次のテーブルの情報を使用してフィールド
を変更し、[OK]をクリックします。

説明フィールド

ポリシー名（読み取り専用）。Name

ポリシーの簡単な説明。Description

システムによって障害の状態が変更されるまで

に経過する必要がある時間の長さ（時間数、分

数、および秒数）。

障害が発生し、すぐに何度かクリアされると、

フラッピングが発生します。これを防止するた

め、システムでは、最後に状態が変更されてか

らこの時間が経過するまで、障害が発生しても

状態は変更されません。

フラッピング間隔中に同じ条件が再発生した場

合は、障害がアクティブ状態に戻ります。フ

ラッピング間隔中に同じ条件が再発生しない場

合は、障害がクリアされます。次のアクション

は、[Clear Faults Retention Action]フィールドの
設定によって異なります。

デフォルトのフラッピング間隔は 10秒です。

Flapping Interval

使用可能な、障害を保持するアクション：

• [retain]：システムにより、障害メッセージ
が保持されます。

• [delete]：障害メッセージにクリア対象の
マークを付けた時点で、それらのメッセー

ジが削除されます。

Clear Faults Retention Action
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説明フィールド

クリアされた障害メッセージをシステムで保持

する期間：

• [Forever]：すべての障害メッセージは、ク
リアされても、経過時間に関係なく、その

まま保持されます。

• [Other]：クリアされた障害メッセージは、
指定された期間の間保持されます。

このオプションを選択したときに表示され

るスピンボックスで、クリアされた障害

メッセージをシステムで保持する期間（日

数、時間数、分数、および秒数）を入力し

ます。

Clear Faults Retention Interval

VNMC プロファイルからの障害ポリシーの削除

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）

手順

ステップ 1 [Navigation]ペインの [Administrationr]タブをクリックします。

ステップ 2 [Navigation]ペインの [VNMC Profile]タブをクリックします。

ステップ 3 [Navigation]ペインで、[root] > [Advanced] > [VNMC Policies]を展開します。

ステップ 4 [Work]ペインで、[General]タブをクリックします。

ステップ 5 [General]タブで、削除する障害ポリシーをクリックします。

ステップ 6 [Delete]をクリックします。

ステップ 7 [Confirm]ダイアログボックスで、[OK]をクリックします。
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ロギングポリシーの設定

VNMC プロファイルへのロギングポリシーの追加

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Log File]を選択します。

ステップ 2 [General]タブで、[Add Logging Policy]をクリックします。

ステップ 3 [Add Logging Policy]ダイアログボックスで、次のフィールドに値を入力します。

説明フィールド

ロギングポリシー名。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

ポリシーの簡単な説明。Description

次のいずれかのロギング重大度レベル：

• debug0

• debug1

• debug2

• debug3

• debug4

• info

• warning

• minor

• major

• critical

デフォルトのレベルは infoです。

Log Level

書き込みに使用されるバックアップファイルの

数。この数を超えると上書きされます。

範囲は 1～ 9ファイルで、デフォルトは 2ファ
イルです。

Backup Files Count
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説明フィールド

バックアップファイルのサイズ。

範囲は 1～ 100 MBで、デフォルトは 5 MBで
す。

File Size（bytes）

ステップ 4 [OK]をクリックします。

VNMC プロファイルのロギングポリシーの編集

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Log File]を選択します。

ステップ 2 [General]タブで、編集するロギングポリシーを選択し、[Edit]をクリックします。

ステップ 3 [Edit Log File Policy]ダイアログボックスで、必要に応じて次のテーブルの情報を使用して情報を
変更し、[OK]をクリックします。

説明フィールド

ロギングポリシー名（読み取り専用）。Name

ポリシーの簡単な説明。Description
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説明フィールド

次のいずれかのロギングレベル：

• debug0

• debug1

• debug2

• debug3

• debug4

• info

• warning

• minor

• major

• critical

デフォルトのレベルは infoです。

Log Level

書き込みに使用されるバックアップファイルの

数。この数を超えると上書きされます。

範囲は 1～ 9ファイルで、デフォルトは 2ファ
イルです。

Backup Files Count

バックアップファイルのサイズ。

範囲は 1～ 100 MBで、デフォルトは 5 MBで
す。

File Size（bytes）

VNMC プロファイルからのロギングポリシーの削除

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）
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手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Log File]を選択します。

ステップ 2 [General]タブで、削除するロギングポリシーをクリックし、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

Syslog ポリシーの設定

VNMC プロファイルへの Syslog ポリシーの追加

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Syslog]を選択します。

ステップ 2 [General]タブで、[Add Syslog]をクリックします。

ステップ 3 [Add Syslog Policy]ダイアログボックスで、次のテーブルで説明されている情報を入力し、[OK]
をクリックします。

VNMCプロファイル用に設定したSyslogメッセージの設定は、VNMCSyslogメッセージにのみ適
用されます。これらの設定は、他の非 VNMC Syslogメッセージには影響しません。

説明フィールド

[General]タブ

ポリシー名。Name

ポリシーの簡単な説明。Description

このチェックボックスをオンにして、syslogメッ
セージで Emblemフォーマットを使用します。

このオプションは ASA 1000Vでサポートされ
ています。VSGではサポートされていません。

Use Emblem Format

このチェックボックスをオンにして、syslogサー
バがダウンした場合でもロギングを続行しま

す。

このオプションは ASA 1000Vでサポートされ
ています。VSGではサポートされていません。

Continue if Host is Down

[Servers]タブ
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説明フィールド

新規 syslogサーバを追加する場合にクリックし
ます。

Add Syslog Server

設定されている syslogサーバのリスト。[Syslog Servers]テーブル

[Local Destinations]タブ

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[alert]、
[critical]、または [emergency]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

[Console]領域

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[emergency]、
[alert]、[critical]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

[Monitor]領域
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説明フィールド

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[emergency]、
[alert]、[critical]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

• [FileName]：メッセージが記録されるファ
イルの名前。

• [Size (bytes)]：システムがメッセージの上
書きを開始する最大ファイルサイズ（バ

イト数）。

[File]領域
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説明フィールド

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[emergency]、
[alert]、[critical]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

• [Buffer Size (Bytes)]：syslogメッセージの
バッファのサイズ（バイト数）。

• [Wrap toFlash]：バッファが消去される（一
杯になった）場合に、バッファの内容をフ

ラッシュメモリに保存するかどうかを指

定します。このチェックボックスをオン

にすると、バッファが消去される場合に、

内容をフラッシュメモリに保存します。

• [Max File Size in Flash (KB)]：syslogバッ
ファが使用できる最大サイズ（KB単
位）。 [Wrap to Flash]オプションがイネー
ブルの場合のみ、このオプションはイネー

ブルになります。

• [Min Free Flash Size (KB)]：syslogバッファ
に割り当てられる最小サイズ（KB単
位）。 [Wrap to Flash]オプションがイネー
ブルの場合のみ、このオプションはイネー

ブルになります。

[Buffer]領域
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VNMC プロファイル用 Syslog ポリシーの編集

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Syslog]を選択します。

ステップ 2 [General]タブで、編集する Syslogポリシーを選択し、[Edit]をクリックします。

ステップ 3 [Edit Syslog Policy]ダイアログボックスで、必要に応じて次のテーブルの情報を使用して情報を更
新し、[OK]をクリックします。

説明フィールド

[General]タブ

ポリシー名。Name

ポリシーの簡単な説明。Description

このチェックボックスをオンにして、syslogメッ
セージで Emblemフォーマットを使用します。

このオプションは ASA 1000Vでサポートされ
ています。VSGではサポートされていません。

Use Emblem Format

このチェックボックスをオンにして、syslogサー
バがダウンした場合でもロギングを続行しま

す。

このオプションは ASA 1000Vでサポートされ
ています。VSGではサポートされていません。

Continue if Host is Down

[Servers]タブ

新規 syslogサーバを追加する場合にクリックし
ます。

Add Syslog Server

設定されている syslogサーバのリスト。[Syslog Servers]テーブル

[Local Destinations]タブ
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説明フィールド

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[alert]、
[critical]、または [emergency]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

[Console]領域

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[emergency]、
[alert]、[critical]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

[Monitor]領域

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[emergency]、
[alert]、[critical]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

• [FileName]：メッセージが記録されるファ
イルの名前。

• [Size (bytes)]：システムがメッセージの上
書きを開始する最大ファイルサイズ（バ

イト数）。

[File]領域
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説明フィールド

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[emergency]、
[alert]、[critical]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

• [Buffer Size (Bytes)]：syslogメッセージの
バッファのサイズ（バイト数）。

• [Wrap toFlash]：バッファが消去される（一
杯になった）場合に、バッファの内容をフ

ラッシュメモリに保存するかどうかを指

定します。このチェックボックスをオン

にすると、バッファが消去される場合に、

内容をフラッシュメモリに保存します。

• [Max File Size in Flash (KB)]：syslogバッ
ファが使用できる最大サイズ（KB単
位）。 [Wrap to Flash]オプションがイネー
ブルの場合のみ、このオプションはイネー

ブルになります。

• [Min Free Flash Size (KB)]：syslogバッファ
に割り当てられる最小サイズ（KB単
位）。 [Wrap to Flash]オプションがイネー
ブルの場合のみ、このオプションはイネー

ブルになります。

[Buffer]領域
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VNMC プロファイルからの Syslog ポリシーの削除

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Syslog]を選択します。

ステップ 2 [General]タブでは、削除する syslogポリシーをクリックし、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

VNMC プロファイルへの Syslog サーバの追加

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Syslog]を選択します。

ステップ 2 [General]タブで、[Add Syslog Policy]をクリックします。

ステップ 3 [Add Syslog Policy]ダイアログボックスで、[Add Syslog Server]をクリックします。

ステップ 4 [Add Syslog Server]ダイアログボックスで、次のテーブルで説明されている情報を入力します。

説明フィールド

次のいずれかのサーバタイプ：

• primary

• secondary

• tertiary

Server Type

syslogファイルが置かれている場所のホス
ト名または IPアドレス。

Hostname/IP Address
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説明フィールド

次のいずれかの重大度レベル：

• emergencies（0）

• alerts（1）

• critical（2）

• errors（3）

• warnings（4）

• notifications（5）

• information（6）

• debugging（7）

Severity

次のいずれかの転送するファシリティ：

• auth

• authpriv

• cron

• daemon

• ftp

• kernel

• local0

• local1

• local2

• local3

• local4

• local5

• local6

• local7

• lpr

• mail

• news

• syslog

• user

• uucp

Forwarding Facility
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説明フィールド

ポリシーの管理状態：イネーブルまたは

ディセーブル。

Admin State

syslogサーバへのデータの送信に使用する
ポート。

ポートの有効な値は、TCPと UDPのいず
れでも 1025～ 65535です。デフォルトの
TCPポートは 1470です。デフォルトの
UDPポートは 514です。

Port

このポリシーに使用するプロトコル：TCP
または UDP。

Protocol

このチェックボックスをオンにして、トラ

ンスポート層セキュリティを使用します。

このオプションは、TCPの場合にのみ使用
できます。

Use Transport Layer Security

syslogサーバにアクセスするために使用す
るインターフェイス。

Server Interface

ステップ 5 開いているダイアログボックスで [OK]をクリックします。

VNMC プロファイル用 Syslog サーバの編集

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Policies] > [Syslog]を選択します。

ステップ 2 [General]タブで、編集する Syslogサーバを持つ Syslogポリシーをクリックし、[Edit]をクリック
します。

ステップ 3 [Edit Syslog Policy]ダイアログボックスで、[Servers]タブをクリックします。

ステップ 4 編集する Syslogサーバを選択し、[Edit]をクリックします。

ステップ 5 [Edit Syslog Server]ダイアログボックスで、必要に応じて次のテーブルの情報を使用して情報を編
集します。
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説明名前

次のいずれかのサーバタイプ：primary、
secondary、または tertiary（読み取り専
用）。

Server Type

syslogファイルが置かれている場所のホス
ト名または IPアドレス。

Hostname/IP Address

次のいずれかの重大度レベル：

• emergencies（0）

• alerts（1）

• critical（2）

• errors（3）

• warnings（4）

• notifications（5）

• information（6）

• debugging（7）

Severity
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説明名前

次のいずれかの転送するファシリティ：

• auth

• authpriv

• cron

• daemon

• ftp

• kernel

• local0

• local1

• local2

• local3

• local4

• local5

• local6

• local7

• lpr

• mail

• news

• syslog

• user

• uucp

Forwarding Facility

ポリシーの管理状態：イネーブルまたは

ディセーブル。

Admin State

syslogサーバへのデータの送信に使用する
ポート。

ポートの有効な値は、TCPと UDPのいず
れでも 1025～ 65535です。デフォルトの
TCPポートは 1470です。デフォルトの
UDPポートは 514です。

Port

使用するプロトコル：TCPまたは UDP。Protocol
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説明名前

このチェックボックスをオンにして、トラ

ンスポート層セキュリティを使用します。

このオプションは、TCPの場合にのみ使用
できます。

Use Transport Layer Security

syslogサーバにアクセスするために使用す
るインターフェイス。

このオプションは、ASA1000Vにのみ適用
されます。エッジファイアウォールで指

定されているデータインターフェイス名を

入力します。

デバイス CLIを使用して、管理インター
フェイス経由でのルートを設定します。

Server Interface

ステップ 6 開いているダイアログボックスで [OK]をクリックします。

VNMC プロファイルからの Syslog サーバの削除

手順

ステップ 1 [Navigation]ペインの [Administrationr]タブをクリックします。

ステップ 2 [Navigation]ペインの [VNMC Profile]タブをクリックします。

ステップ 3 [Navigation]ペインで、[root] > [Advanced] > [VNMC Policies]を展開します。

ステップ 4 [Navigation]ペインで、[Syslog]ノードをクリックします。

ステップ 5 [Work]ペインで、[General]タブをクリックします。

ステップ 6 [General]タブで、[Add Syslog]リンクをクリックします。

ステップ 7 [Add Syslog]ダイアログボックスで、[Servers]タブをクリックします。

ステップ 8 [Servers]タブで、削除する Syslogサーバをクリックします。

ステップ 9 [Delete]をクリックします。

ステップ 10 [Confirm]ダイアログボックスで、[Yes]をクリックします。
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デフォルトプロファイルの設定

VNMC デフォルトプロファイルの編集

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Profile] > [default]を選択します。

ステップ 2 [General]タブで、必要に応じて情報を更新します。

説明フィールド

デフォルトプロファイル名（読み取り専用）。Name

プロファイルの簡単な説明。Description

使用可能な時間帯名。

デフォルトの時間帯は UTCです。

Time Zone

ステップ 3 [Policy]タブで、必要に応じて情報を更新します。

説明フィールド

DNS Servers

新規 DNSサーバを追加する場合にクリックし
ます。

Add DNS Server

[DNS Servers]テーブルで選択された DNSサー
バを削除します。

Delete

選択したDNSサーバの優先順位を変更します。

VNMCは、DNSサーバをテーブルに表示され
る順に使用します。

Up and down arrows

システムで設定されている DNSサーバを指定
します。

[DNS Servers]テーブル

NTP Servers

新規 NTPサーバを追加する場合にクリックし
ます。

Add NTP Server
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説明フィールド

[NTP Servers]テーブルで選択された NTPサー
バを削除します。

Delete

選択したNTPサーバの優先順位を変更します。

VNMCは、NTPサーバをテーブルに表示され
る順に使用します。

Up and down arrows

システムで設定されている NTPサーバを指定
します。

[NTP Servers]テーブル

DNS Domains

[DNSDomains]テーブルで選択されたDNSドメ
インを編集します。

デフォルトのDNSドメインは編集できません。

Edit

システムで設定されている DNSドメインおよ
びデフォルトのドメイン名を指定します。

DNS Domains

Other Options

このプロファイルに関連付けられた syslogポリ
シーを選択、追加、または編集できます。

指定したポリシーを確認または変更するには、

[ResolvedPolicy]フィールドをクリックします。

Syslog

このプロファイルに関連付けられた障害ポリ

シーを選択、追加、または編集できます。

指定したポリシーを確認または変更するには、

[ResolvedPolicy]フィールドをクリックします。

Fault

このプロファイルに関連付けられたコアファイ

ルポリシーを選択、追加、または編集できま

す。

指定したポリシーを確認または変更するには、

[ResolvedPolicy]フィールドをクリックします。

Core File

このプロファイルに関連付けられたログファイ

ルポリシーを選択、追加、または編集できま

す。

指定したポリシーを確認または変更するには、

[ResolvedPolicy]フィールドをクリックします。

Log File

   Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0
68 OL-26494-01-J  

VNMC プロファイルの設定
VNMC デフォルトプロファイルの編集



ステップ 4 [Save]をクリックします。

DNS サーバの設定

DNS サーバの追加

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Profile] > [default]を選択します。

ステップ 2 [Policy]タブをクリックします。

ステップ 3 [DNS Servers]領域で、[Add DNS Server]をクリックします。

ステップ 4 [Add DNS Server]ダイアログボックスで、DNSサーバの IPアドレスを入力します。
最大 4個の DNSサーバを指定できます。

ステップ 5 [Save]をクリックします。

DNS サーバの削除

手順

ステップ 1 [Navigation]ペインの [Administrationr]タブをクリックします。

ステップ 2 [Navigation]ペインの [VNMC Profile]タブをクリックします。

ステップ 3 [Navigation]ペインで、[root] > [VNMC Profile]を展開します。

ステップ 4 [Navigation]ペインで、[default]をクリックします。

ステップ 5 [Work]ペインで、[Policy]タブをクリックします。

ステップ 6 [DNS Servers]領域で、削除する IPアドレスをクリックします。

ステップ 7 [Delete]リンクをクリックします。

ステップ 8 [Confirm]ダイアログボックスで、[Yes]をクリックします。

ステップ 9 [Work]ペインで、[Save]をクリックします。
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NTP サーバの設定

NTP サーバの追加

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Profile] > [default]を選択します。

ステップ 2 [Policy]タブで、[Add NTP Server]をクリックします。

ステップ 3 [Add NTP server]ダイアログボックスで、ドメインネームシステム（NTP）サーバのホスト名ま
たは IPアドレスを入力します。

最大 4個の NTPサーバを含めることができます。リストの一番上に最も優先順位の高
いサーバが来るように、上下の矢印を使用して優先順位の高いものから低いものに配置

します。

（注）

ステップ 4 [Save]をクリックします。

NTP サーバの削除

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Profile] > [default]を選択します。

ステップ 2 [Policy]タブをクリックします。

ステップ 3 [NTP Servers]領域で、削除するサーバをクリックし、[Delete]をクリックします。

ステップ 4 確認の画面が表示されたら、削除を確認します。

ステップ 5 [Save]をクリックします。
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DNS ドメインの設定

DNS ドメインの編集

DNSドメインを変更すると、接続が失われてしまい、エラーメッセージが表示され、セッショ
ンが閉じ、新しい VNMC証明書が表示されます。この状況は、VNMCホスト名か、 VNMC
ドメイン名、またはその両方が変更されると発生します。VMManager拡張ファイルを再びエ
クスポートし、vCenterにインストールする必要があります。続行するには、VNMC証明書を
受け入れ、VNMCに再度ログインします。

注意

手順

ステップ 1 [Administration] > [VNMC Profile] > [root] > [VNMC Profile] > [default]を選択します。

ステップ 2 [Policy]タブをクリックします。

ステップ 3 [DNS Domains]テーブルで、編集するドメインをクリックし、[Edit]をクリックします。

ステップ 4 [Edit DNS Domains]ダイアログボックスで、必要に応じて [Domain Name]フィールドを編集し、
[OK]をクリックします。

ステップ 5 [Save]をクリックします。
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第 7 章

VM Manager の設定

この項では、次のトピックについて取り上げます。

• VM Managerの概要, 73 ページ

• [Administration]での VMManagerの設定, 74 ページ

• [Resource Management]での VMManagerの設定, 77 ページ

VM Manager の概要
VNMCVMManagerは、ポート 80で vCenterと接続します。VMManagerと vCenterの接続を確立
するには、vCenter拡張ファイルが必要です。拡張ファイルはVNMCからエクスポートされ、[VM
Managers]タブでリンクされます。 vCenter拡張ファイルをプラグインとして、接続するすべての
vCenterサーバにインストールします。

ご使用の環境と要件に応じて、[Administration]または [Resource Management]で VNMCに VM
Managerをインストールできます。詳細については、次のトピックを参照してください。

• [Administration]での VMManagerの追加, （74ページ）

• [Resource Management]での VMManagerの追加, （77ページ）

VMwareでは、VMはリソース内で入れ子にできます。たとえば、VMは仮想アプリケーショ
ン（vApp）に常駐するリソースプールの一部になることができます。ただし、VMプロパティ
を表示する場合（[Resource Management] > [Resources] > [Virtual Machines] > [VM Managers] >
[vm-manager] > [vm]）、最上部のリソースのみ表示されます。この例では、リソースプールの
名前ではなく vApp名だけが表示されます。

（注）
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[Administration] での VM Manager の設定

[Administration] での VM Manager の追加
[Resource Management]または [Administration]で VMManagerを VNMCに追加できます。この手
順では、[Administration]でVMManagerを追加する方法について説明します。 [ResourceManagement]
で VMManagerを追加する方法については、[Resource Management]での VMManagerの追加, （
77ページ）を参照してください。

はじめる前に

vCenterとVMManager間の安全な接続を確立するには、vCenter拡張ファイルが必要です。 [Export
vCenter Extension]をクリックし、vCenter拡張ファイルをすべての vCenterサーバにプラグインと
してインストールして、vCenter拡張ファイルをエクスポートします。

次の場所から [Export vCenter Extension]オプションを探します。

• [Resource Management] > [Resources] > [Virtual Machines] > [VM Managers]を選択し、[VM
Managers]タブをクリックします。

• [Administration] > [VM Managers] > [VM Managers]を選択し、[VM Managers]タブをクリック
します。

vCenterの [Plug-In Manager]ページで、ページの最後までスクロールし、右クリックして [New
Plug-in]メニューを表示します。

（注）

手順

ステップ 1 [Administration] > [VM Managers] > [VM Managers]を選択します。

ステップ 2 [VM Managers]タブで、[Add VM Manager]をクリックします。

ステップ 3 [Add VM Manager]ダイアログボックスで、次のフィールドに値を入力し、[OK]をクリックしま
す。

説明フィールド

VMManager名。

この名前には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。保存後

は、この説明を変更できません。

Name
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説明フィールド

VMManagerの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

VM Managerのホスト名または IPアドレス。Hostname/IP Address

VM Managerとの通信に使用するポート。Port Number

VMManagerを追加すると、VNMCがNexus 1000Vポートプロファイルが添付された、vCenterで
利用可能な VMを取得し、それらを [Resource Management] > [Resources] > [Virtual Machines]に表
示します。

VM Manager の編集

手順

ステップ 1 [Administration] > [VM Managers] > [VM Managers]を選択します。

ステップ 2 [VM Managers]タブで、編集する VMManagerをクリックし、[Edit]をクリックします。

ステップ 3 [EditVMManager]ダイアログボックスで、必要に応じて情報を編集し、[OK]をクリックします。

説明名前

VMManager名（読み取り専用）。Name

VM Managerの説明。Description

VMManagerのホスト名または IPアドレス（読
み取り専用）。

Hostname/IP Address

VM Managerとの通信に使用するポート（読み
取り専用）。

Port Number
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説明名前

VMManagerの次のいずれかの管理状態。

• [enable]：管理状態がイネーブルで vCenter
を VNMCに追加した場合、システムはす
べての VMインベントリを vCenterから取
得します。 vCenterで発生した VMのすべ
ての変更も取得されます。

• [disable]：管理状態がディセーブルの
VNMCに vCenterを追加した場合に、
vCenterから検出されたすべての VMが表
示されます。 vCenterで発生した VMの変
更は取得されません。管理状態をイネー

ブルに変更すると、VNMCによって変更
が取得されます。

VMManagerの管理状態は、システムの動作状
態に応じて変更します。

•システムの管理状態をイネーブルに変更す
るには、動作状態を downにしておく必要
があります。

•システムの管理状態をディセーブルに変更
するには、動作状態を upにしておく必要
があります。

管理状態を変更する要求に失敗する場合は、正

しいシステムの動作状態で要求を再送信しま

す。

Admin State

VM Managerベンダー（読み取り専用）。Type

VM Managerのバージョン（読み取り専用）。Version

次のいずれかの動作状態（読み取り専用）。

• up

• unreachable

• bad-credentials

• comm-error

• admin-down

• unknown

Operational State
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説明名前

動作状態が upでない場合の動作状態の原因を
表示します（読み取り専用）。

Operational State Reason

VM Manager の削除

手順

ステップ 1 [Administration] > [VM Managers] > [VM Managers]を選択します。

ステップ 2 [VM Managers]タブで、削除する VMManagerをクリックし、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

[Resource Management] での VM Manager の設定

[Resource Management] での VM Manager の追加
[Resource Management]または [Administration]で VMManagerを VNMCに追加できます。この手
順では、[ResourceManagement]でVMManagerを追加する方法について説明します。 [Administration]
でVMManagerをインストールする方法については、[Administration]でのVMManagerの追加, （
74ページ）を参照してください。

はじめる前に

vCenterとVMManager間の安全な接続を確立するには、vCenter拡張ファイルが必要です。 [Export
vCenter Extension]をクリックし、vCenter拡張ファイルをすべての vCenterサーバにプラグインと
してインストールして、vCenter拡張ファイルをエクスポートします。

次の場所から [Export vCenter Extension]オプションを探します。

• [Resource Management] > [Resources] > [Virtual Machines] > [VM Managers]を選択し、[VM
Managers]タブをクリックします。

• [Administration] > [VM Managers] > [VM Managers]を選択し、[VM Managers]タブをクリック
します。
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[vCenter Plug-In Manager]ページで、ページの最後までスクロールし、右クリックして [New
Plug-in]メニューを表示します。

（注）

手順

ステップ 1 [Resource Management] > [Resources] > [Virtual Machines] > [VM Managers]を選択します。

ステップ 2 [VM Managers]タブで、[Add VM Manager]をクリックします。

ステップ 3 [Add VM Manager]ダイアログボックスで、次のフィールドに値を入力し、[OK]をクリックしま
す。

説明フィールド

VMManager名。

この名前には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。保存後

は、この説明を変更できません。

Name

VM Managerの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

VM Managerのホスト名または IPアドレス。Hostname/IP Address

VM Managerとの通信に使用するポート。Port Number

VMManagerを追加すると、VNMCがNexus 1000Vポートプロファイルが添付された、vCenterで
利用可能な VMを取得し、それらを [Resource Management] > [Resources] > [Virtual Machines]に表
示します。
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VM Manager の編集

手順

ステップ 1 [Resource Management] > [Resources] > [Virtual Machines] > [VM Managers]を選択します。

ステップ 2 [VM Managers]タブで、編集する VMManagerをクリックし、[Edit]をクリックします。

ステップ 3 [EditVMManager]ダイアログボックスで、必要に応じて情報を編集し、[OK]をクリックします。

説明名前

VMManager名（読み取り専用）。Name

VM Managerの説明。Description

VMManagerのホスト名または IPアドレス（読
み取り専用）。

Hostname/IP Address

VM Managerとの通信に使用するポート（読み
取り専用）。

Port Number
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説明名前

VMManagerの次のいずれかの管理状態。

• [enable]：管理状態がイネーブルで vCenter
を VNMCに追加した場合、システムはす
べての VMインベントリを vCenterから取
得します。 vCenterで発生した VMのすべ
ての変更も取得されます。

• [disable]：管理状態がディセーブルの
VNMCに vCenterを追加した場合に、
vCenterから検出されたすべての VMが表
示されます。 vCenterで発生した VMの変
更は取得されません。管理状態をイネー

ブルに変更すると、VNMCによって変更
が取得されます。

VMManagerの管理状態は、システムの動作状
態に応じて変更します。

•システムの管理状態をイネーブルに変更す
るには、動作状態を downにしておく必要
があります。

•システムの管理状態をディセーブルに変更
するには、動作状態を upにしておく必要
があります。

管理状態を変更する要求に失敗する場合は、正

しいシステムの動作状態で要求を再送信しま

す。

Admin State

VM Managerベンダー（読み取り専用）。Type

VM Managerのバージョン（読み取り専用）。Version

次のいずれかの動作状態（読み取り専用）。

• up

• unreachable

• bad-credentials

• comm-error

• admin-down

• unknown

Operational State
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説明名前

動作状態が upでない場合の動作状態の原因を
表示します（読み取り専用）。

Operational State Reason

VM Manager の削除

手順

ステップ 1 [Navigation]ペインの [Resource Management]タブをクリックします。

ステップ 2 [Navigation]ペインの [Resources]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[Virtual Machines]をクリックします。

ステップ 4 [Work]ペインで、[VM Managers]タブをクリックします。

ステップ 5 [VM Managers]テーブルで、削除する VMManagerをクリックします。

ステップ 6 [Delete]をクリックします。

ステップ 7 [Confirm]ダイアログボックスで、[Yes]をクリックします。
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第 8 章

テナントの設定

この項では、次のトピックについて取り上げます。

• テナント管理, 83 ページ

• テナントの設定, 85 ページ

• データセンターの設定, 86 ページ

• アプリケーションの設定, 88 ページ

• 階層の設定, 90 ページ

テナント管理

テナント管理およびマルチテナント環境

VNMCには、マルチテナント環境をサポートする機能があります。マルチテナント環境により、
大規模な物理インフラストラクチャを組織と呼ばれる論理エンティティに分割できます。その結

果、各組織に専用の物理インフラストラクチャを設けなくても各組織を論理的に分離できます。

管理者は、マルチテナント環境で関連する組織を通して、各テナントに一意のリソースを割り当

てることができます。これらのリソースには、異なるポリシー、プール、デバイスプロファイ

ル、ファイアウォールなどを含めることができます。特定の組織へのアクセスを制限する必要が

ある場合、管理者はロケールを使用して、ユーザ権限とロールを組織別に割り当てたり、制限し

たりすることができます。

VNMCは、次のような厳格な組織階層を提供します。

1 ルート

2 テナント

3 データセンター

4 アプリケーション
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5 階層

ルートには、複数のテナントを含めることができます。各テナントには複数のデータセンターを

含めることができます。各データセンターには複数のアプリケーションを、各アプリケーション

には複数の階層を含めることができます。

ルートレベルで作成されたポリシーとプールはシステム全体を対象とし、システムのすべての組

織が利用できます。ただし、ルートレベルより下の組織で作成されたポリシーおよびプールは、

同じ階層のその組織の下にあるリソースにのみ使用できます。

たとえば、システムにCompanyAとCompanyBというテナントがある場合、CompanyAはCompany
B組織で作成されたポリシーを使用できません。 Company Bは、Company A組織で作成されたポ
リシーにアクセスできません。しかし、CompanyAとCompanyBは両方とも、ルート組織のポリ
シーとプールを使用できます。

マルチテナント環境における名前解決

マルチテナント環境では、VNMCは組織の階層を使用して、ポリシーおよびリソースプールの名
前を解決します。 VNMCがポリシーおよびリソースプールの名前を解決する手順は次のとおり
です。

1 VNMCは、デバイスプロファイルまたはセキュリティポリシーに割り当てられた組織内のポ
リシーとプールで指定された名前をチェックします。

2 ポリシーまたはプールが見つからない場合、VNMCはそのポリシーまたはプールを使用しま
す。

3 ポリシーまたはプールにそのローカルレベルで使用できるリソースが含まれていない場合、

VNMCは親組織まで階層を移動し、指定された名前のポリシーをチェックします。VNMCは、
ルート組織に到達するまでこの手順を繰り返します。

オブジェクト名参照解決では、オブジェクト名を使用して、組織コンテナからのオブジェクト

を、ツリーのルートレベルまでで最も近くにある同じ名前のオブジェクトに解決します。指

定された名前のオブジェクトが見つからない場合は、対応するデフォルトオブジェクトが使

用されます。たとえば、データセンターにMySNMPと呼ばれる SNMPポリシーがあり、同じ
ツリーのテナントにもMySNMPという SNMPポリシーがあるとします。この場合、ユーザは
テナントのMySNMPポリシーを明示的に選択することができません。ユーザがテナントの
SNMPポリシーを選択するには、そのツリーでオブジェクトに一意の名前を付ける必要があり
ます。

（注）

4 検索がルート組織に到達し、割り当てられたポリシーまたはプールが見つからない場合は、

VNMCは現在のレベルからルートレベルまでの間でデフォルトポリシーまたはプールを探し
ます。デフォルトポリシーまたはプールが見つからない場合は、VNMCがそれを使用してい
ます。ポリシーが使用できない場合、障害が生成されます。
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テナントの設定

テナントの作成

手順

ステップ 1 [Tenant Management] > [root]を選択します。

ステップ 2 [Create Tenant]をクリックします。

ステップ 3 [Create Tenant]ダイアログボックスで、次のフィールドに値を入力し、[OK]をクリックします。

説明フィールド

テナント名。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

テナントの簡単な説明。

このフィールドには、1～ 256文字を使用でき
ます。ハイフン、アンダースコア、ドット、コ

ロンを含む英数文字を使用できます。

Description

テナントの編集

手順

ステップ 1 [Tenant Management] > [root]を選択します。

ステップ 2 [Sub-Elements]タブをクリックします。

ステップ 3 編集するテナントを選択し、[Edit]をクリックします。

ステップ 4 [Edit Tenant]ダイアログボックスで、説明を変更し、[OK]をクリックします。 [Level]フィールド
は、テナントのレベルを階層で識別し、読み取り専用です。
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テナントの削除

組織を削除すると、サブ組織、コンピュートファイアウォール、エッジファイアウォール、

リソースプール、ポリシーなど、その組織に含まれるすべてのデータが削除されます。

（注）

手順

ステップ 1 [Tenant Management] > [root]を選択します。

ステップ 2 [General]タブで、削除するテナントをクリックし、[Delete Tenant]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

データセンターの設定

仮想データセンターの作成

手順

ステップ 1 [Tenant Management] > [root] > [tenant]を選択します。ここで [tenant]は新しい仮想データセンター
の場所です。

ステップ 2 [General]タブで [Create Virtual Data Center]をクリックします。

ステップ 3 [Create Virtual Data Center]ダイアログボックスで、次のフィールドに値を入力し、[OK]をクリッ
クします。

説明フィールド

VDCの名前を指定します。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

VDCの簡単な説明。

このフィールドには、1～ 256文字を使用でき
ます。ハイフン、アンダースコア、ドット、コ

ロンを含む英数文字を使用できます。

Description
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仮想データセンターの編集

手順

ステップ 1 [Navigation]ペインの [Tenant Management]タブをクリックします。

ステップ 2 [Tenant Management] > [root] > [tenant]を選択します。

ステップ 3 [Sub-Elements]タブをクリックします。

ステップ 4 [Sub-Elements]タブで、編集する仮想データセンターを選択し、[Edit]をクリックします。

ステップ 5 [Edit Virtual Data Center]ダイアログボックスで、説明を変更し、[OK]をクリックします。 [Level]
フィールドは、仮想データセンターのレベルを階層で識別し、読み取り専用です。

仮想データセンターの削除

仮想データセンターを削除すると、サブ組織、ファイアウォール、リソースプール、ポリシー

など、その仮想データセンターに含まれるすべてのデータが削除されます。

（注）

手順

ステップ 1 [Tenant Management] > [root] > [tenant]を選択します。ここで [tenant]は削除する仮想データセン
ターを持つテナントです。

ステップ 2 [Sub-Elements]タブをクリックします。

ステップ 3 削除する仮想データセンターを選択し、[Delete Virtual Data Center]をクリックします。

ステップ 4 確認の画面が表示されたら、削除を確認します。
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アプリケーションの設定

アプリケーションの作成

手順

ステップ 1 [Tenant Management] > [root] > [tenant] > [vdc]を選択します。ここで [vdc]は新しいアプリケーショ
ンの場所です。

ステップ 2 [General]タブで [Create Application]をクリックします。

ステップ 3 [Create Application]ダイアログボックスで、次のフィールドに値を入力し、[OK]をクリックしま
す。

説明フィールド

アプリケーションの名前。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

アプリケーションの簡単な説明。

このフィールドには、1～ 256文字を使用でき
ます。ハイフン、アンダースコア、ドット、コ

ロンを含む英数文字を使用できます。

Description
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アプリケーションの編集

手順

ステップ 1 [TenantManagement] > [root] > [tenant] > [virtual-data-center]を選択します。ここで [virtual-data-center]
は編集するアプリケーションと仮想データセンターです。

ステップ 2 [Sub-Elements]タブをクリックします。

ステップ 3 編集するアプリケーションを選択し、[Edit]をクリックします。

ステップ 4 [Edit Application]ダイアログボックスで、必要に応じて説明を変更し、[OK]をクリックします。
[Level]フィールドは、アプリケーションのレベルを階層で識別し、読み取り専用です。

アプリケーションの削除

アプリケーションを削除すると、サブ組織、ファイアウォール、リソースプール、ポリシー

など、そのアプリケーションに含まれるすべてのデータが削除されます。

（注）

手順

ステップ 1 [Navigation]ペインの [Tenant Management]タブをクリックします。

ステップ 2 [TenantManagement] > [root] > [tenant] > [virtual-data-center]を選択します。ここで [virtual-data-center]
は削除するアプリケーションと仮想データセンターです。

ステップ 3 [Sub-Elements]タブをクリックします。

ステップ 4 削除するアプリケーションを選択し、[Delete Application]をクリックします。

ステップ 5 確認の画面が表示されたら、削除を確認します。
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階層の設定

階層の作成

手順

ステップ 1 [Tenant Management] > [root] > [tenant] > [vdc] > [application]を選択します。ここで [application]は
新しい階層の場所です。

ステップ 2 [General]タブで [Create Tier]をクリックします。

ステップ 3 [Create Tier]ダイアログボックスで、次のフィールドに値を入力し、[OK]をクリックします。

説明フィールド

階層の名前。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

階層の説明。

このフィールドには、1～ 256文字を使用でき
ます。ハイフン、アンダースコア、ドット、コ

ロンを含む英数文字を使用できます。

Description

階層の編集

手順

ステップ 1 [Tenant Management] > [root] > [tenant] > [virtual-data-center] > [application] > [tier]を選択します。こ
こで [tier]は編集する階層です。

ステップ 2 [Properties]タブで、必要に応じて説明を変更し、[Save]をクリックします。
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階層の削除

階層を削除すると、サブ組織、ファイアウォール、リソースプール、ポリシーなど、その階

層に含まれるすべてのデータが削除されます。

（注）

手順

ステップ 1 [Tenant Management] > [root] > [tenant]を選択します。ここで [tenant]は削除する階層を含むテナン
トです。

ステップ 2 [Sub-Elements]タブの中で、削除する階層に移動し、[Delete Tier]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。
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第 9 章

サービスポリシーおよびプロファイルの設

定

この項では、次のトピックについて取り上げます。

• サービスポリシーの設定, 93 ページ

• プロファイルに関する作業, 136 ページ

• セキュリティプロファイルの設定, 145 ページ

• セキュリティポリシー属性の設定, 151 ページ

サービスポリシーの設定
ここでは、サービスポリシーおよびポリシーセットの設定の概念およびオプションについて説明

します。

• ACLポリシーとポリシーセットの設定, （94ページ）

•接続タイムアウトポリシーの設定, （101ページ）

• DHCPポリシーの設定, （103ページ）

• IP監査ポリシーおよび IP監査シグニチャポリシーの設定, （107ページ）

• NAT/PATポリシーとポリシーセットの設定, （109ページ）

•パケットインスペクションポリシーの設定, （116ページ）

•ルーティングポリシーの設定, （117ページ）

• TCP代行受信ポリシーの設定, （118ページ）

•サイト間 IPsec VPNポリシーの設定, （119ページ）
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ACL ポリシーとポリシーセットの設定
ここでは、ACLポリシーとポリシーセットの作成方法について説明します。

• ACLポリシーの追加, （94ページ）

• ACLポリシールールの時間範囲, （99ページ）

• ACLポリシーセットの追加, （100ページ）

ACL ポリシーの追加
VNMCを使用すると、時刻と頻度、または定義されたグループの包含に基づいて、アクセスコン
トロールリストを実装することができます。この機能には、次のような利点があります。

•日または週を通じて、ネットワークリソースへのアクセスを緊密に制御できるようになりま
す。

•ポリシーベースルーティングおよびキューイング機能を強化します。

•費用対効果を実現するために、1日のうちの特定の時間にトラフィックが自動的に再ルーティ
ングされます。

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [ACL] > [ACL Policies]を選択します。

ステップ 2 [General]タブで、[Add ACL Policy]をクリックします。

ステップ 3 [Add ACL Policy]ダイアログボックスに、ポリシーの名前および簡単な説明を入力し、[Add Rule]
をクリックします。

ステップ 4 [Add Rule]ダイアログボックスで、[Add Rule]ダイアログボックス, （95ページ）で説明されて
いる必須情報を入力し、[OK]をクリックします。

単一の ACLルールのすべてのネットワークポートの条件は、[Attribute Value]フィール
ドで選択した値と同じ値でなければなりません。たとえば、ネットワークポートの属

性名を指定するすべてのルール条件の [AttributeValue]ドロップダウンリストから [FTP]
を選択します。

（注）

[Add Rule]ダイアログボックスには、ACLポリシーの時間のルールの設定が含まれます。ACLポ
リシーで時間範囲の使用する方法の詳細については、ACLポリシールールの時間範囲, （99ペー
ジ）を参照してください。
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[Add Rule] ダイアログボックス

説明フィールド

ルール名。

この名前には、2～ 32文字を使用できます。
ハイフン、アンダースコア、ドット、コロンを

含む英数文字を使用できます。この名前は、保

存後には変更できません。

Name

ルールの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

1 ルール条件が満たされた場合に実行するア

クションを選択します。

• [Drop]：トラフィックをドロップする、
つまりアクセスを拒否します。

• [Permit]：トラフィックを転送する、つ
まりアクセスを許可します。

• [Reset]：接続をリセットします。

2 [Log]チェックボックスをオンにして、ロギ
ングをイネーブルにします。

Action
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説明フィールド

ルールが適用されるプロトコルを指定します。

•ルールをすべてのプロトコルに適用するに
は、[Any]チェックボックスをオンにしま
す。

•ルールを特定のプロトコルに適用するに
は、次の手順を実行します。

1 [Any]チェックボックスをオフにしま
す。

2 [Operator]ドロップダウンリストから、
修飾子 [Equal]、[NotEqual]、[Member]、
[Not Member]、[In range]、または [Not
in range]を選択します。

3 [Value]フィールドで、プロトコル、オ
ブジェクトグループ、または範囲を指

定します。

Protocol

このルールに対して検査する、カプセル化され

ているプロトコルを指定します。

•カプセル化されているすべてのプロトコル
を検査するには、[Any]チェックボックス
をオンにします。

•カプセル化されている特定のプロトコルを
検査するには、次の手順を実行します。

1 [Any]チェックボックスをオフにしま
す。

2 [Operator]ドロップダウンリストから、
修飾子 [Equal]、[Not equal]、[Greater
than]、[Less than]、[Member]、[Not
Member]、[In range]、または [Not in
range]を選択します。

3 [Value]フィールドで、16進数、オブ
ジェクトグループ、または 16進数の
範囲を指定します。

EtherType

Time Range Options
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説明フィールド

[Always]チェックボックスをオンにします。To apply the rule all the time

1 [Always]チェックボックスをオフにします。

2 [Range]チェックボックスをオンにします。

3 [Absolute Start Time]のフィールドに開始日
時を入力します。

4 [Absolute EndTime]のフィールドに終了日時
を入力します。

To apply the rule for a specific time range

1 [Always]チェックボックスをオフにします。

2 [Pattern]チェックボックスをオンにします。

3 [Operator]ドロップダウンリストから、[range
（In range）]を選択します。

4 [Begin]のフィールドで、次の操作を行いま
す。

1 [Begin]ドロップダウンリストから、週
の開始曜日または時間範囲の頻度を選択

します。

2 開始時刻および AM/PMを選択します。

5 [End]のフィールドで、次の操作を行いま
す。

1 [End]ドロップダウンリストから、週の
終了曜日または頻度を選択します。

[Begin]ドロップダウンリスト
で頻度を選択した場合は、[End]
ドロップダウンリストでも同じ

頻度を選択します。たとえば、

[Weekdays]を [Begin]ドロップ
ダウンリストと [End]ドロップ
ダウンリストの両方で選択しま

す。

（注）

2 終了時刻および AM/PMを選択します。

To apply the rule on a periodic basis as a member of
an object group
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説明フィールド

1 [Always]チェックボックスをオフにします。

2 [Pattern]チェックボックスをオンにします。

3 [Operator]ドロップダウンリストから、[range
（In range）]を選択します。

4 [Begin]のフィールドで、次の操作を行いま
す。

1 [Begin]ドロップダウンリストから、週
の開始曜日または時間範囲の頻度を選択

します。

2 開始時刻および AM/PMを選択します。

5 [End]のフィールドで、次の操作を行いま
す。

1 [End]ドロップダウンリストから、週の
終了曜日または頻度を選択します。

2 終了時刻および AM/PMを選択します。

[Begin]ドロップダウンリストで頻度
を選択した場合は、[End]ドロップダ
ウンリストでも同じ頻度を選択しま

す。たとえば、[Weekdays]を [Begin]
ドロップダウンリストと [End]ドロッ
プダウンリストの両方で選択します。

（注）

To apply the rule on a periodic basis, with the
frequency you specify

Source Conditions

ルール条件を追加する場合にクリックします。Add Rule Condition

属性の名前Attribute Name

送信元の条件に使用する演算子。Operator

送信元の条件に使用する値。Attribute Value

Destination Conditions

ルール条件を追加する場合にクリックします。Add Rule Condition

属性の名前Attribute Name
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説明フィールド

宛先の条件に使用する演算子。Operator

宛先の条件に使用する値。Attribute Value

ACL ポリシールールの時間範囲
VNMCでは、次のいずれかの方法で ACLポリシールールの時間範囲を設定できます。

• ACLポリシールールの時間範囲を指定する。

• ACLポリシールールに ACLオブジェクトグループを関連付ける。

VNMCは、次の種類の時間範囲をサポートします。

•定期：曜日の開始時間および終了時間（日曜日から日曜日など）または頻度（毎日、平日、
または週末など）で指定します。定期範囲の開始時間と終了時間には、時間と分のオプショ

ンも含まれます。

•絶対：開始時間および終了時間をカレンダーの日時で指定します。たとえば、2012年 9月 1
日午前 12時から 2012年 12月 31日午前 12時など。

各 ACLのポリシールールでは、次を保持できます。

•絶対時間範囲 1つ。

•任意の数の定期時間範囲、または定期時間範囲なし。

•単一の定期時間範囲を指定するには、それを ACLポリシールールに追加します。

•複数の定期時間範囲を指定するには、ACLポリシーオブジェクトルールを使用します。
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次の図に、ACLポリシールールの時間範囲フィールドを示します。

図 3：ACL ポリシールールの時間範囲フィールド

ACL ポリシーセットの追加

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [ACL] > [ACL Policy Sets]を選択しま
す。

ステップ 2 [General]タブで、[Add ACL Policy Set]をクリックします。

ステップ 3 [Add ACL Policy Set]ダイアログボックスで、次のテーブルで説明されている必須情報を入力し、
[OK]をクリックします。
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説明フィールド

ポリシーセット名。

この名前には、2～ 32文字を使用できます。
ハイフン、アンダースコア、ドット、コロンを

含む英数文字を使用できます。保存後は、この

名前を変更できません。

Name

ポリシーセットの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

ポリシーの管理状態：イネーブルまたはディ

セーブル。

このフィールドは、一部のポリシーセットでは

使用できません。

Admin State

Policies

新規ポリシーを追加する場合にクリックしま

す。

Add Policy

ポリシーセットに割り当て可能なポリシー。

カラム間の矢印を使用して、カラム間でポリ

シーを移動します。

Available

ポリシーセットに割り当てられたポリシー。Assigned

選択されたポリシーの優先順位を変更します。

ポリシーを優先順位の高い順からリストしま

す。

Up and down arrows

接続タイムアウトポリシーの設定

VNMCを使用すると、さまざまなトラフィックタイプにタイムアウト制限を設けられるように接
続タイムアウトポリシーを設定することができます。

接続タイムアウトポリシーを作成したら、それをエッジプロファイルに関連付けることができま

す。詳細については、エッジデバイスプロファイルの設定,（138ページ）を参照してください。
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手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [Connection Timeout]を選択します。

ステップ 2 [General]タブで、[Add Connection Timeout Policy]をクリックします。

ステップ 3 [Add Connection Timeout Policy]ダイアログボックスの中で、次を実行します。
a) ポリシーの名前と説明を入力します。
b) ポリシーの管理ステータスをイネーブルまたはディセーブルのいずれにするかを選択します。

ステップ 4 ポリシーにルールを追加するには、[Add Rule]をクリックします。

ステップ 5 [Add Connection Timeout Policy Rule]ダイアログボックスで、[Add Connection Timeout Policy Rule]
ダイアログボックス, （102ページ）で説明されている情報を入力します。

[Add Connection Timeout Policy Rule] ダイアログボックス

表 6：[Add Connection Timeout Policy Rule] ダイアログボックス

説明フィールド

ポリシー名。Name

ポリシーの簡単な説明。Description

Action

どれほどの時間（日、時間、分、秒）だけTCP
接続がアイドル状態でいると切断されるかを示

します。

Idle TCP

どれほどの時間（日、時間、分、秒）だけハー

フクローズTCP接続がアイドル状態でいると解
放されるかを示します。

Half-Closed

このチェックボックスをオンにすると、TCP接
続がタイムアウトになったときにTCPエンドポ
イントにリセットが送信されます。

Send Reset To Idle Connection

どれほどの時間（日、時間、分、秒）だけUDP
接続がアイドル状態でいると切断されるかを示

します。時間は1分以上である必要があり、デ
フォルト値は 2分です。タイムアウトをディ
セーブルにするには、0:0:0:0を入力します。

Idle UDP
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説明フィールド

どれほどの時間（日、時間、分、秒）だけICMP
状態がアイドル状態でいると終了するかを示し

ます。

ICMP

設定不可。Protocol

Source Conditions

Destination Conditions

DHCP ポリシーの設定
VNMCにより、次に示すDHCPポリシーを作成し、それらをエッジファイアウォールに適用でき
ます。

• DHCPリレーサーバポリシー

• DHCPサーバポリシー

これらのポリシーは組織レベルで作成でき、エッジファイアウォールの Insideインターフェイス
にのみ適用できます。適用されると、DHCPポリシーによりエッジファイアウォールは、Inside
ネットワークのすべての VMについて、DHCPサーバまたは DHCPリレーのいずれかの役割を果
たすことができます。

エッジファイアウォールの Insideインターフェイスには、DHCPサーバまたはリレープロファイ
ルは一度に 1つしか適用できません。

詳細については、次のトピックを参照してください。

• DHCPリレーサーバの追加, （103ページ）

• DHCPリレーポリシーの設定, （104ページ）

• DHCPサーバポリシーの設定, （105ページ）

DHCP リレーサーバの追加
DHCPリレーサーバは、同一の物理サブネット上にないクライアントとサーバ間で DHCP要求お
よび応答を転送するために使用されます。 IPデータグラムがネットワーク間でスイッチングされ
る IPルータの転送とは対照的に、DHCPリレーサーバは DHCPメッセージを受信した後、別の
インターフェイス上で送信するための新たなメッセージを生成します。
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手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [DHCP] > [DHCP Relay Server]を選択し
ます。

ステップ 2 [General]タブで、[Add DHCP Relay Server]をクリックします。

ステップ 3 [New DHCP Relay Server]ダイアログボックスで、[Add DHCP Relay Server]ダイアログボックス,
（104ページ）で説明した情報を入力し、[OK]をクリックします。

[Add DHCP Relay Server] ダイアログボックス

説明フィールド

リレーサーバ名。Name

リレーサーバの簡単な説明。Description

リレーサーバの IPアドレス。Relay Server IP

リレーサーバに到達するために使用するイン

ターフェイス。

Interface Name

DHCP リレーポリシーの設定
この手順で説明するように、VNMCを使用すると、DHCPリレーポリシーに DHCPリレーサー
バを関連付けることができます。

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [DHCP] > [DHCP Relay]を選択します。

ステップ 2 [General]タブで、[Add DHCP Relay Policy]をクリックします。

ステップ 3 [New DHCP Relay Policy]ダイアログボックスで、[Add DHCP Relay Policy]ダイアログボックス,
（105ページ）で説明した情報を入力し、[OK]をクリックします。
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[Add DHCP Relay Policy] ダイアログボックス

説明名前

ポリシー名。Name

ポリシーの簡単な説明。Description

次のいずれかの方法で DHCPリレーサーバを
割り当てます。

• [AddDHCPRelay Server]をクリックして、
新しいDHCPリレーサーバを追加します。

• [Available Relay Servers]リストで、使用可
能なリレーサーバの 1台を選択して、
[Assigned Relay Servers]リストに移動しま
す

ポリシーには少なくとも 1つの DHCPリレー
サーバを割り当てる必要があります。

DHCP Relay Server Assignment

DHCP サーバポリシーの設定
DHCPサーバポリシーは、pingやリースタイムアウト、IPアドレス範囲、DNSとWINSの設定
などのポリシーの特性を定義することができます。

手順

ステップ 1 [PolicyManagement] > [Service Policies] > [root] > [Policies] > [DHCP] > [DHCP Server]を選択します。

ステップ 2 [General]タブで、[Add DHCP Server Policy]をクリックします。

ステップ 3 [New DHCP Server Policy]ダイアログボックスで、[Add DHCP Server Policy]ダイアログボックス,
（105ページ）で説明した情報を入力し、[OK]をクリックします。

[Add DHCP Server Policy] ダイアログボックス

説明フィールド

[General]タブ

ポリシー名。Name
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説明フィールド

ポリシーの簡単な説明。Description

クライアント割り当て用のプールアドレスへの

到達の試行を中止するまでに、DHCPサーバが
pingの応答を待機する時間（ミリ秒単位）。

有効な範囲は 10～ 10000ミリ秒です。

Ping Timeout（Milliseconds）

DHCPサーバが DHCPクライアントに IPアド
レスを割り当ててから、その IPアドレスを回
収し、別のクライアントに割り当てなおすまで

の時間の長さ（秒単位）。

デフォルト値は 3600秒です。

Lease Timeout（seconds）

DHCPサーバの自動設定をイネーブルにするに
は、DHCPクライアントを使用するエッジファ
イアウォールインターフェイスの名前を入力し

ます。 ASA 1000Vインスタンスの場合、この
インターフェイスには必ずoutsideインターフェ
イスを指定します。

このフィールドを空白のままにすると、自動設

定機能がディセーブルになります。

Edge Firewall Interface Using the DHCP Client for
DHCP Server Auto Configuration

[Policies]タブ

DHCPクライアントを設定するときにエッジ
ファイアウォールが使用する DNS設定。

新しいエントリを追加するには、[Add DNS
Setting]をクリックし、必要な情報を追加しま
す。

DNS Settings

DHCPクライアントからアクセスできる
Windows Internet Naming Service（WINS）ネー
ムサーバ。

新しいWINSサーバを追加するには、[AddWINS
Server]をクリックし、WINSサーバ IPアドレ
スを追加します。

WINSサーバがプリファレンスの順に上からリ
ストされます。テーブルでエントリを選択し、

テーブルの上の矢印を使用して、サーバの優先

順位を変更します。

WINS Servers
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説明フィールド

DHCPアドレスプールに関する次の情報を入力
します。

• [Start IP Address]：プールの開始 IPアドレ
ス。

• [End IP Address]：プールの終了 IPアドレ
ス。

• [Subnet Mask]：アドレスプールに適用す
るサブネットマスク。

IP Address/Range

IP 監査ポリシーおよび IP 監査シグニチャポリシーの設定
IP監査機能は、ASA 1000Vインスタンスに対して、基本的な侵入防御システム（IPS）サポート
を実現しています。VNMCは基本的なシグニチャのリストをサポートし、ユーザは、シグニチャ
に一致するトラフィックに適用するアクションを 1つ以上指定するポリシーを設定できます。

次に示す IP監査ポリシーが使用できます。

•監査ポリシー

•シグニチャポリシー

IP監査ポリシーをデバイスと関連付ける場合、ポリシーはデバイスのoutsideインターフェイス上
のすべてのトラフィックに適用されます。

ここでは、これらのポリシーの設定方法について説明します。

IP 監査ポリシーの設定

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [IP Audit] > [Audit Policies]を選択しま
す。

ステップ 2 [General]タブで、[Add IP Audit Policy]をクリックします。

ステップ 3 [Add IP Audit Policy]ダイアログボックスで、次の情報を入力します。

•ポリシー名

•ポリシーの説明
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• [Admin State]フィールドで、ポリシーの管理状態をイネーブルまたはディセーブルのいずれ
にするかを選択します。

ステップ 4 ポリシーにルールを追加するには、[Add Rule]をクリックします。

ステップ 5 [Add IP Audit Policy Rule]ダイアログボックスで、[Add IP Audit Policy Rule]ダイアログボックス,
（108ページ）で説明されている情報を入力し、[OK]をクリックします。

[Add IP Audit Policy Rule] ダイアログボックス

表 7：[IP Audit Policy Rule] ダイアログボックス

説明フィールド

ルール名。Name

ルールの簡単な説明。Description

ルールの条件が満たされた場合に署名タイプ

[Attack]に対して実行するアクションのチェッ
クボックスをオンにします。

• [Log]：パケットが署名に一致したことを
示すメッセージを送信します。

• [Drop]：パケットをドロップします。

• [Reset Flow]：パケットをドロップし、接
続をリセットします。

Attack-Class Action

ルールの条件が満たされた場合に署名タイプ

[Informational]に対して実行するアクションの
チェックボックスをオンにします。

• [Log]：パケットが署名に一致したことを
示すメッセージを送信します。

• [Drop]：パケットをドロップします。

• [Reset Flow]：パケットをドロップし、接
続をリセットします。

Information-Class Action
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説明フィールド

設定不可。Protocol

Source Conditions

Destination Conditions

IP 監査シグニチャポリシーの設定
IP監査シグニチャポリシーは、有効および無効になった署名を識別します。デフォルトでは、す
べてのポリシーが有効になります。正当なトラフィックがほとんどの状況でシグニチャに一致す

る結果、誤報になる場合、シグニチャを無効にすることができます。ただし、シグニチャの無効

化はグローバルレベルで実行されるので、シグニチャが無効な場合、トラフィック（たとえ不正

なトラフィックでも）がシグネチャをトリガしなくなります。

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [IP Audit] > [Signature Policies]を選択し
ます。

ステップ 2 [General]タブで、[Add IP Audit Signature Policy]をクリックします。

ステップ 3 [Add IP Audit Signature Policy]ダイアログボックスに、ポリシーの名前および説明を入力します。

ステップ 4 [Signatures]領域で、必要に応じて [Enabled Signatures]と [Disabled Signatures]リスト間でシグニ
チャを移動させます。

これを行うことによる影響を理解したかどうか定かでない場合は、シグニチャを無効に

しないことをお勧めします。

（注）

必要なシグニチャを選択し、[Properties]をクリックすることで、シグニチャについての詳細情報
を表示できます。

ステップ 5 すべての調整を終了したら、[OK]をクリックします。

NAT/PAT ポリシーとポリシーセットの設定
VNMCは、展開されているネットワークのアドレス変換を制御するために、ネットワークアドレ
ス変換（NAT）ポリシーおよびポートアドレス変換（PAT）ポリシーをサポートしています。こ
れらのポリシーは、IPアドレスおよびポートのスタティックおよびダイナミック両方の変換を行
います。

VNMCでは、次に示すポリシー項目を設定できます。

• NATポリシー：一致するものが見つかるまで順番に評価される、複数の規則を入れることが
できます。
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• NATポリシーセット：エッジセキュリティプロファイルに関連付けることができる NAT
ポリシーのグループ。プロファイルが適用されると、NATポリシーは入力トラフィックに
のみ適用されます。

• PATポリシー：エッジファイアウォールで、ソースダイナミックインターフェイス PATお
よび宛先スタティックインターフェイス PATをサポートします。

ここでは、NATポリシーおよび PATポリシー、また NATポリシーセットの設定方法について説
明します。

NAT/PAT ポリシーの設定
この手順では、VNMCで NAT/PATポリシーを設定する方法について説明します。

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [NAT] > [NAT Policies]を選択します。

ステップ 2 [General]タブで、[Add NAT Policy]をクリックします。

ステップ 3 [Add NAT Policy]ダイアログボックスに、ポリシーの一意の名前および説明を入力します。

ステップ 4 [Admin State]フィールドで、ポリシーの管理状態をイネーブルにするか、またはディセーブルに
するかを指定します。

ステップ 5 ポリシーにルールを追加するには、[Add Rule]をクリックします。

ステップ 6 [AddNATPolicy Rule]ダイアログボックス（[AddNATPolicy Rule]ダイアログボックス, （111ペー
ジ）を参照）で、[Add NAT Policy Rule]ダイアログボックス, （111ページ）で説明されている情
報を入力し、[OK]をクリックします。
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[Add NAT Policy Rule] ダイアログボックス

図 4：[Add NAT Policy Rule] ダイアログボックス

[Add NAT Policy Rule] ダイアログボックス

表 8：[Add NAT Policy Rule] ダイアログボックス

説明フィールド

ルール名。Name

ルールの簡単な説明。Description

Original Packet Match Conditions

現在のポリシーを適用するために一致する必要

がある送信元属性。

新しい条件を追加するには、[AddRuleCondition]
をクリックします。

使用可能な送信元属性は、IPアドレスとネット
ワークポートです。

Source Match Conditions
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説明フィールド

現在のポリシーを適用するために一致する必要

がある宛先属性。

新しい条件を追加するには、[AddRuleCondition]
をクリックします。

使用可能な宛先属性は、IPアドレスとネット
ワークポートです。

Destination Match Conditions

ルールが適用されるプロトコルを指定します。

•ルールをすべてのプロトコルに適用するに
は、[Any]チェックボックスをオンにしま
す。

•ルールを特定のプロトコルに適用するに
は、次の手順を実行します。

1 [Any]チェックボックスをオフにしま
す。

2 [Operator]ドロップダウンリストから、
修飾子 [Equal]、[Not equal]、[Member]、
[Not Member]、[In range]、または [Not
in range]を選択します。

3 [Value]フィールドで、プロトコル、オ
ブジェクトグループ、または範囲を指

定します。

Protocol

[NAT Action]テーブル

このドロップダウンリストから、[Static]また
は [Dynamic]のうち、必要な方のトランスレー
ションオプションを選択します。

NAT Action
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説明フィールド

元のパケットの一致条件ごとに、変換されたア

ドレスのプールを次のオプションの中から選択

します。

• Source IP Pool

• Source Port Pool

• Source IP PAT Pool

• Destination IP Pool

• Destination Port Pool

たとえば、送信元 IPアドレスの一致条件を指
定する場合は、[Source IP Pool]オブジェクトグ
ループを選択する必要があります。同様に、宛

先ネットワークポートの場合は、[Destination
Port Pool]オブジェクトグループを選択する必
要があります。

[Source IP PAT Pool]オプションは、ダイナミッ
ク変換を選択した場合にのみ使用可能です。

変換アクション用のオブジェクトグループを追

加するには、[AddObjectGroup]をクリックしま
す。

Translated Address

機能をイネーブルにするには、そのチェック

ボックスをオンにします。

• [Enable Bidirectional]：「ホストから」と
「ホストへの」の双方向で接続を開始でき

るかどうか。スタティックアドレス変換

の場合のみ使用可能です。

• [Enable DNS]：NATで DNSをイネーブル
にするかどうか。

• [Enable Round Robin IP]：IPアドレスがラ
ウンドロビン方式を割り当てるかどうか。

ダイナミックアドレス変換の場合のみ使

用可能です。

NAT Options

Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0    
   OL-26494-01-J 113

サービスポリシーおよびプロファイルの設定

NAT/PAT ポリシーとポリシーセットの設定



NAT ポリシーセットの設定
ポリシーセットを使用すると、プロファイルに含めるために同じタイプ（NAT、ACL、またはイ
ンターフェイス）の複数のポリシーをグループ化できます。 NATポリシーセットとは、エッジ
セキュリティプロファイルに関連付けられる NATポリシーのグループです。

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [NAT] > [NAT Policy Sets]を選択しま
す。

ステップ 2 [General]タブで、[Add NAT Policy Set]をクリックします。

ステップ 3 [Add NAT Policy Set]ダイアログボックスに、ポリシーセットの名前および説明を入力します。

ステップ 4 [Admin State]フィールドで、ポリシーの管理ステータスをイネーブルにするか、またはディセー
ブルにするかを指定します。

ステップ 5 [Policies]領域で、このポリシーセットに含めるポリシーを選択します。
a) [Available]リストの中で、1つ以上のポリシーを選択し、それらを [Assigned]リストに移動し
ます。

b) リストの上にある矢印キーを使用して、割り当てられたポリシーの優先順位を調整します。
c) 必要に応じて、[Add NAT Policy]をクリックして新しいポリシーを追加し、[Assigned]リスト
にそれを含めます。

NATポリシーの設定については、NAT/PATポリシーの設定, （110ページ）を参照してくださ
い。

ステップ 6 [OK]をクリックします。

エッジファイアウォール用の PAT の設定
VNMCでは、ASA 1000Vなど、エッジファイアウォールのソースインターフェイス PATおよび
宛先インターフェイス PATを設定できます。詳細については、次のトピックを参照してくださ
い。

送信元ダイナミックインターフェイス PAT

VNMCでは、ASA 1000Vなど、エッジファイアウォールの送信元ダイナミックインターフェイ
ス PATを設定することができます。
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手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [NAT] > [NAT Policies]を選択します。

ステップ 2 [General]タブで、[Add NAT Policy]をクリックします。

ステップ 3 [Add NAT Policy]ダイアログボックスに、ポリシーの一意の名前および説明を入力します。

ステップ 4 [Admin State]フィールドで、ポリシーの管理状態をイネーブルにするか、またはディセーブルに
するかを指定します。

ステップ 5 [Add Rule]をクリックし、このポリシーにルールを追加します。

ステップ 6 [Add NAT Policy Rule]ダイアログボックスで、[Add NAT Policy Rule]ダイアログボックス, （111
ページ）に説明された情報を次の特定の設定で指定します。

a) [NAT Action]ドロップダウンリストから、[Dynamic]を選択します。
b) [TranslatedAddress]領域で、ASA1000Vの外部インターフェイスの IPアドレスが含まれている
発信元 IPプールのオブジェクトグループを追加します。

ステップ 7 [OK]をクリックします。

宛先スタティックインターフェイス PAT の設定

VNMCを使用すると、次の手順で説明するように、ASA 1000Vなどのエッジファイアウォール
の宛先スタティックインターフェイス PATを設定することができます。

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [NAT] > [NAT Policies]を選択します。

ステップ 2 [General]タブで、[Add NAT Policy]をクリックします。

ステップ 3 [Add NAT Policy]ダイアログボックスに、ポリシーの一意の名前および説明を入力します。

ステップ 4 [Admin State]フィールドで、ポリシーの管理状態をイネーブルにするか、またはディセーブルに
するかを指定します。

ステップ 5 [Add Rule]をクリックし、このポリシーにルールを追加します。

ステップ 6 [Add NAT Policy Rule]ダイアログボックスで、[Destination Match Conditions]のルール条件として
ASA 1000Vの外部インタフェースの IPアドレスを入力します。

ステップ 7 [Add NAT Policy Rule]ダイアログボックス, （111ページ）で説明されているように、[Add NAT
Policy Rule]ダイアログボックスの他のオプションを設定します。

IPアドレスのいずれかのフィールドに、ASA 1000Vの外部インターフェイスの IPアド
レスで開始または終了する範囲が含まれている場合、ASA 1000Vインターフェイスの
IPアドレスを識別し、それに重複するエラーメッセージが表示されます。

（注）

ステップ 8 [OK]をクリックします。
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パケットインスペクションポリシーの設定

VNMCを使用すると、アプリケーション層プロトコルインスペクションのためのポリシーを設定
することができます。インスペクションは、ユーザのデータパケット内に IPアドレッシング情
報を埋め込むサービスや、ダイナミックに割り当てられるポート上でセカンダリチャネルを開く

サービスに必要です。インスペクションが設定されると、エンドデバイスはすぐにパケットを渡

す代わりに、ディープパケットインスペクションを実行します。そのため、インスペクション

がデバイスのスループット全体に影響を与えることがあります。

パケットインスペクションポリシー用にサポートされるプロトコル, （116ページ）に、VNMC
でサポートされるアプリケーション層プロトコルを示します。

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [Packet Inspection]を選択します。

ステップ 2 [General]タブで、[Add Packet Inspection Policy]をクリックします。

ステップ 3 [Add Packet Inspection Policy]ダイアログボックスに、ポリシーの名前および説明を入力します。

ステップ 4 [Admin State]フィールドで、ポリシーの管理ステータスをイネーブルにするか、またはディセー
ブルにするかを指定します。

ステップ 5 ポリシーにルールを追加するには、[Add Rule]をクリックします。

ステップ 6 [Add Packet Inspection Policy Rule]ダイアログボックスで、[Add Packet Inspection Policy Rule]ダイ
アログボックス, （117ページ）で説明されている情報を入力し、[OK]をクリックします。

パケットインスペクションポリシー用にサポートされるプロトコル

パケットインスペクションポリシー用にサポートされるプロトコル

SQLNetPPTPICMPCTIQBE

SunRPCRSHICMP ErrorDCE/RPC

TFTPRSTPILSDNS

WAASSIPIPオプションFTP

XDMCPSkinnyIPsecパススルーH323 H225

SMTPMGCPH323 RAS

SNMPNetBIOSHTTP

   Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0
116 OL-26494-01-J  

サービスポリシーおよびプロファイルの設定

パケットインスペクションポリシーの設定



[Add Packet Inspection Policy Rule] ダイアログボックス

表 9：[Add Packet Inspection Policy Rule] ダイアログボックス

説明フィールド

ルール名。Name

ルールの簡単な説明。Description

ルール条件が満たされた場合に検査するプロト

コルに対する [Enable Inspection]フィールドの
チェックボックスをオンにします。

Action

設定不可。Protocol

Source Conditions

Destination Conditions

ルーティングポリシーの設定

VNMCでは、エッジファイアウォールの管理対象エンドポイントのスタティックルートを設定
するために、ルーティングポリシーを使用できます。

VNMCを使用して設定できるのは、エッジファイアウォール上の内部インターフェイスと外
部インターフェイスのみです。エッジファイアウォールの管理インターフェイス上でルート

を設定するには、CLIを使用します。

（注）

スタティックルートのルーティングポリシーを設定すると、次の方法でポリシーを実装できま

す。

•エッジデバイスプロファイルのルーティングポリシーを含めます。

•エンドポイントを管理しているエッジファイアウォールへのエッジデバイスプロファイル
を適用します。
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手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [Routing]を選択します。

ステップ 2 [General]タブで、[Add Routing Policy]をクリックします。

ステップ 3 [Add Routing Policy]ダイアログボックスに、ルーティングポリシーの名前および簡単な説明を入
力します。

ステップ 4 新しいスタティックルートを追加するには、[Add Static Route]をクリックします。

ステップ 5 [Add Static Route]ダイアログボックスで、次の情報を入力します。
a) [Destination Network]フィールドで、IPルートプレフィックスと宛先のプレフィックスマスク
を入力します。

b) [Forwarding (Next Hop)]フィールドで、宛先ネットワークに到達するために使用可能なネクス
トホップの IPアドレスを入力します。

[Forwarding Interface]フィールドは、ASA 1000Vデータインターフェイスにのみ適
用されます。 ASA 1000V管理インターフェイス上でルートを設定するには、CLIを
使用してください。

（注）

c) （任意）[Distance Metric]フィールドで、距離メトリックを入力します。

ステップ 6 [OK]をクリックします。

TCP 代行受信ポリシーの設定
VNMCを使用すると、エッジセキュリティプロファイルに関連付けられるように TCP代行受信
ポリシーを設定することができます。エッジセキュリティプロファイルを介してデバイスに関

連付ける TCP代行受信ポリシーは、デバイスの外部インターフェイス上のすべてのトラフィック
に適用されます。

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [TCP Intercept]を選択します。

ステップ 2 [General]タブで、[Add TCP Intercept Policy]をクリックします。

ステップ 3 [Add TCP Intercept Policy]ダイアログボックスに、ポリシーの名前および簡単な説明を入力しま
す。

ステップ 4 [Admin State]フィールドで、ポリシーの管理状態をイネーブルにするか、またはディセーブルに
するかを指定します。

ステップ 5 ポリシーにルールを追加するには、[Add Rule]をクリックします。

ステップ 6 [Add TCP Intercept Policy Rule]ダイアログボックスで、[Add TCP Intercept Policy Rule]ダイアログ
ボックス, （119ページ）で説明されている情報を入力します。
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[Add TCP Intercept Policy Rule] ダイアログボックス

説明フィールド

ルール名。Name

ルールの簡単な説明。Description

全体およびクライアントで許可する初期TCP接
続数：

1 [Total]フィールドに、許可する初期 TCP接
続の最大数を入力します。

2 [client]フィールドに、1つのクライアントで
許可する初期 TCP接続の最大数を入力しま
す。

デフォルト値 0（ゼロ）は、接続数に上限がな
いことを意味します。

Maximum Number of Embryonic TCP Connections
（0～ 65535）

設定不可。Protocol

Source Conditions

Destination Conditions

サイト間 IPsec VPN ポリシーの設定
VNMCでは、サイト間 IPsec VPNを設定できます。また、クリプトマップポリシーを設定し、
それをエッジプロファイルに添付できます。設定しやすくし、論理 IPsecエンティティを分けて
おくため、設定を次の項に分けています。

•クリプトマップポリシーの設定

• IKEポリシーの設定

•インターフェイスポリシーセットの設定

• IPsecポリシーの設定

•ピア認証ポリシーの設定

• VPNデバイスポリシーの設定
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VPNポリシーにアクセスするには、次の図に示すように [Policy Management] > [Service Policies] >
[root] > [Policies] > [VPN]を選択します。

図 5：VNMC の VPN ポリシー

クリプトマップポリシーの設定

VNMCを使用すると、次のものを含むクリプトマップポリシーを作成することができます。

•発信元と宛先の条件のルール。

• IPsecポリシーを含む IP Security（IPsec）オプションのルール。

•ピアデバイスを含むインターネットキー交換（IKE）オプション。

クリプトマップポリシーはインターフェイスポリシーセットおよびエッジセキュリティポリ

シーに組み込むことでインターフェイスに適用されます。
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手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [VPN] > [Crypto Map Policies]を選択し
ます。

ステップ 2 [General]タブで、[Add Crypto Map Policy]をクリックします。

ステップ 3 [Add Crypto Map Policy]ダイアログボックスで、[Add Crypto Map Policy]ダイアログボックス, （
121ページ）で説明されている情報を入力し、[OK]をクリックします。

ステップ 4 ポリシールールを追加するには、[General]タブの [AddRule]をクリックし、[AddCryptoMapPolicy
Rule]ダイアログボックス, （123ページ）で説明されている必須情報を入力します。

[Add Crypto Map Policy] ダイアログボックス

説明フィールド

[General]タブ

ポリシー名。Name

ポリシーの簡単な説明。Description

ポリシーの管理ステータスが、イネーブルまた

はディセーブルのいずれであるか。

Admin State

[Rule]テーブル

[Add Rule]をクリックし、現在のポリシーに新
しいルールを追加します。

Add Rule

[IPsec Settings]タブ

セキュリティアソシエーション（SA）の有効
期間（日数、時間数、分数、秒数）。

SA Lifetime

特定の SAが期限切れになるまでにそのアソシ
エーションを使用して IPsecピア間を通過でき
るトラフィック量（KB単位）。

SA Lifetime Traffic（KB）
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説明フィールド

完全転送秘密（PFS）をイネーブルにするかど
うか。

PFSは、導き出される共有秘密値に関連する暗
号特性です。 PFSを使用すると、1つのキーが
損なわれても、これ以降のキーは前のキーの取

得元から取得されないため、前および以降の

キーには影響しません。

Enable Perfect Forwarding Secrecy

PFSがイネーブルになっている場合に使用でき
ます。

このポリシーには Diffie-Hellman（DH）グルー
プを選択します。

• [Group 1]：768ビットの DHグループ。

• [Group 2]：1024ビットの DHグループ。

• [Group 5]：1536ビットの DHグループ。

Diffie-Hellman Group

現在のポリシーに適用される IPsecポリシー。

既存の IPsecポリシーを選択するか、または
[AddIPsecPolicy]をクリックして新しいポリシー
を作成します。

IPsec Policies

ピアデバイス。

既存のピアを選択するか、または [Add Peer
Device]をクリックして新しいピアを追加しま
す。

[Add Peer Device]ダイアログボックスに、ピア
デバイス IPアドレスまたはホスト名を入力し
ます。

Peer Device

[Other Settings]タブ

IPsecピアが NATデバイスを介して接続を確立
できるようにするかどうか。

Enable NAT Traversal

スタティックルートが自動的にルーティング

テーブルに追加され、プライベートネットワー

ク上のネイバーに通知されるようにするかどう

か。

Enable Reverse Route Injection

   Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0
122 OL-26494-01-J  

サービスポリシーおよびプロファイルの設定

サイト間 IPsec VPN ポリシーの設定



説明フィールド

このポリシーの接続タイプは、次のとおりで

す。

• [Answer-Only]：初期の独自交換中に着信
IKE接続にのみ応答して、接続対象のピア
を決定します。

• [Bidirectional]：このポリシーに基づいて、
接続を受け入れるとともに、接続を開始し

ます。

• [Originate-Only]：最初の独自交換を開始し
て、接続対象のピアを決定します。

Connection Type

キー情報の交換とSAの設定に使用するモード：

• [AggressiveMode]：高速なモードで、使用
するパケットと交換回数を少なくすること

ができますが、通信パーティの IDは保護
されません。

• [Main Mode]：低速なモードで、パケット
と交換回数が多くなりますが、通信パー

ティの IDを保護します。

Negotiation Mode

アグレッシブモードで使用する DHグループ
（[Group 1]、[Group 2]、または [Group 5]）。

DH Group for Aggressive Mode

[Add Crypto Map Policy Rule] ダイアログボックス

説明フィールド

ルール名。Name

ルールの簡単な説明。Description

このルールに基づいて実行するアクション：

[Permit]または [Deny]。
VPN Action
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説明フィールド

このルールに対して検査するプロトコル。

•すべてのプロトコルを検査する場合は、
[Any]チェックボックスをオンにします。

•特定のプロトコルを検査するには、次の手
順を実行します。

1 [Any]チェックボックスをオフにしま
す。

2 [Operator]ドロップダウンリストから、
修飾子 [Equal]、[Not equal]、[Member]、
[Not Member]、[In range]、または [Not
in range]を選択します。

3 [Value]フィールドで、プロトコル、オ
ブジェクトグループ、または範囲を指

定します。

Protocol

ルールを適用するために一致する必要がある送

信元属性。

新しい条件を追加するには、[AddRuleCondition]
をクリックします。

使用可能な送信元属性は、IPアドレスとネット
ワークポートです。

Source Conditions

ルールを適用するために一致する必要がある宛

先属性。

新しい条件を追加するには、[AddRuleCondition]
をクリックします。

使用可能な宛先属性は、IPアドレスとネット
ワークポートです。

Destination Conditions

IKE ポリシーの設定
Internet Key Exchange（IKE;インターネットキー交換）プロトコルは、Internet Security Association
and KeyManagement Protocol（ISAKMP）フレームワーク内でOakleyと SKEMEキー交換を実装す
るハイブリッドプロトコルです。初期の IKE実装では IPsecプロトコルが使用されましたが、他
のプロトコルでも IKEを使用できます。 IKEは、IPsecピアを認証し、IPsecキーをネゴシエーショ
ンし、IPsec Security Associations（SA;セキュリティアソシエーション）を実行します。
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手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [VPN] > [IKE Policies]を選択します。

ステップ 2 [General]タブで、[Add IKE Policy]をクリックします。

ステップ 3 [Add IKE Policy]ダイアログボックスに、ポリシーの一意の名前および説明を入力します。

ステップ 4 IKE V1または IKE V2ポリシーのいずれかを設定します。

• IKE V1ポリシー

1 [Add IKE V1 Policy]をクリックします。

2 [Add IKE V1 Policy]ダイアログボックスで、[IKE V1 Policy]ダイアログボックス, （125
ページ）で説明した情報を入力し、[OK]をクリックします。

• IKE V2ポリシー

1 [Add IKE V2 Policy]をクリックします。

2 [Add IKE V2 Policy]ダイアログボックスで、[IKE V2 Policy]ダイアログボックス, （126
ページ）で説明した情報を入力し、[OK]をクリックします。

ステップ 5 [OK]をクリックします。

[IKE V1 Policy] ダイアログボックス

説明フィールド

Diffie-Hellmanグループ：[Group 1]、[Group 2]、
または [Group 5]。

DH Group

暗号化方式：3DES、AES、AES-192、AES-256、
または DES。

Encryption

ハッシュアルゴリズム：MD5または SHA。Hash

認証方法は事前共有キーです。Authentication

SAの有効期間（日数、時間数、分数、秒数）。SA Lifetime
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[IKE V2 Policy] ダイアログボックス

説明フィールド

Diffie-Hellmanグループ：[Group 1]、[Group 2]、
[Group 5]または [Group 14]。

DH Group

暗号化方式：3DES、AES、AES-192、AES-256、
または DES。

Encryption

ハッシュ整合性アルゴリズム：MD5、SHA、
SHA256、SHA384、または SHA512。

Hash

疑似乱数機能（PRF）のアルゴリズムは次のい
ずれか：MD5、SHA、SHA256、SHA384、また
は SHA512。

Pseudo Random Function Hash

SAの有効期間（日数、時間数、分数、秒数）。SA Lifetime

インターフェイスポリシーセットの設定

インターフェイスポリシーセットを使用すると、エッジセキュリティプロファイルに含めるた

めに複数のポリシーをグループ化できます。

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [VPN] > [Interface Policy Sets]を選択し
ます。

ステップ 2 [General]タブで、[Add Interface Policy Set]をクリックします。

ステップ 3 [Add Interface Policy Set]ダイアログボックスで、[Add Interface Policy Set]ダイアログボックス, （
126ページ）で説明されている情報を入力し、[OK]をクリックします。

[Add Interface Policy Set] ダイアログボックス

[General] タブ

説明フィールド

ポリシーセット名。Name

ポリシーセットの簡単な説明。Description
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説明フィールド

ポリシーセットの管理状態：イネーブルまたは

ディセーブル。

Admin State

[Policies]領域

新規ポリシーを追加する場合にクリックしま

す。

Add Crypto Map Policy

ポリシーセットに割り当て可能なポリシー。

カラム間の矢印を使用して、カラム間でポリ

シーを移動します。

Available

ポリシーセットに割り当てられたポリシー。Assigned

選択されたポリシーの優先順位を変更します。

ポリシーを優先順位の高い順からリストしま

す。

Up and down arrows

[Domain Settings] タブ

説明フィールド

IKE V1または IKE V2を指定する場合は、該当
するチェックボックスをオンにします。

Enable IKE（少なくとも 1つをオンにする必要
あり）

暗号化の前にパケットをフラグメント化する場

合は、このチェックボックスをオンにします。

事前のフラグメンテーションを行うと、事後の

フラグメンテーション（暗号化後のフラグメン

テーション）とその結果必要となる復号化前の

リアセンブリが最小限で済み、それによりパ

フォーマンスが向上します。

Enable IPsec Pre-fragmentation
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説明フィールド

[Enable IPsec Pre-fragmentation]チェックボック
スをオンにしている場合のみ使用可能になりま

す。

ドロップダウンリストから、カプセル化されて

いるヘッダー内の [Don't Fragment（DF）]ビッ
トで実行するアクションを選択します。

• Clear

• Copy

• Set

Do Not Fragment

IPsec ポリシーの設定
IPsecポリシーは、VPN用に安全な IPSecトンネルを作成するのに使用する IPsecポリシーオブ
ジェクトを定義します。

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [VPN] > [IPsec Policies]を選択します。

ステップ 2 [General]タブで、[Add IPsec Policy]をクリックします。

ステップ 3 [Add IPsec Policy]ダイアログボックスに、ポリシーの名前および説明を入力します。
IPsecポリシー用に IKEV1または IKEV2のいずれかのプロポーザルを設定する必要があります。

ステップ 4 IKE V1プロポーザルの設定手順
a) [IKE v1 Proposal Table]領域で、[Add IPsec IKEv1 Proposal]をクリックします。
b) [IPsec IKEv1 Proposal]ダイアログボックスで、で説明した情報を入力し、[OK]をクリックしま
す。[IPsec IKEv1 Proposal]ダイアログボックス, （129ページ）

ステップ 5 IKE V2プロポーザルの設定手順
a) [IKE v2 Proposal Table]領域で、[Add IPsec IKE v2 Proposal]をクリックします。
b) [IPsec IKEv2 Proposal]ダイアログボックスで、で説明した情報を入力し、[OK]をクリックしま
す。[IPsec IKEv2 Proposal]ダイアログボックス, （130ページ）

ステップ 6 [OK]をクリックしてポリシーを保存します。
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[IPsec IKEv1 Proposal] ダイアログボックス

説明フィールド

IPSecトンネルが動作するモード。

Tunnelモードでは、IPsecトンネルは IPパケッ
ト全体をカプセル化します。

Mode

カプセル化セキュリティプロトコル（ESP）暗
号化方式：

• [3DES]：56ビットキーを使用するデータ
暗号規格（DES）に従って暗号化を3回実
行します。

• [AES]：128ビットキーを使用する高度暗
号化規格（AES）に従って暗号化を実行し
ます。

• [AES-192]：192ビットキーを使用するAES
に従って暗号化を実行します。

• [AES-256]：256ビットキーを使用するAES
に従って暗号化を実行します。

• [DES]：56ビットキーを使用する DESに
従って暗号化を実行します。

• [Null]：ヌル暗号化アルゴリズム。
[ESP-Null]を使用して定義されたトランス
フォームセットでは、暗号化なしの認証

を提供します。この方法は、通常、テスト

目的にだけ使用されます。

ESP Encryption

ハッシュ認証アルゴリズム：

• [MD5]：128ビットのダイジェストを生成
します。

• [Null]：認証を実行しません。

• [SHA]：160ビットのダイジェストを生成
します。

ESP Authentication
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[IPsec IKEv2 Proposal] ダイアログボックス

説明フィールド

ESP暗号化方式を追加するには、次の手順を実
行します。

1 [Add ESP Encryption Algorithm]をクリックし
ます。

2 [ESP Encryption]ドロップダウンリストか
ら、暗号化方式を選択します。

• [3DES]：56ビットキーを使用するデー
タ暗号規格（DES）に従って暗号化を
3回実行します。

• [AES]：128ビットキーを使用する高度
暗号化規格（AES）に従って暗号化を
実行します。

• [AES-192]：192ビットキーを使用する
AESに従って暗号化を実行します。

• [AES-256]：256ビットキーを使用する
AESに従って暗号化を実行します。

• [DES]：56ビットキーを使用する DES
に従って暗号化を実行します。

• [Null]：ヌル暗号化アルゴリズム。
[ESP-Null]を使用して定義されたトラ
ンスフォームセットでは、暗号化なし

の認証を提供します。この方法は、通

常、テスト目的にだけ使用されます。

[ESP Encryption Algorithm]テーブル
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説明フィールド

整合性アルゴリズムを追加するには、次の手順

を実行します。

1 [Add Integrity Algorithm]をクリックします。

2 [Integrity Algorithm]ドロップダウンリスト
から、認証アルゴリズムを選択します。

• [MD5]：128ビットのダイジェストを生
成します。

• [Null]：認証を実行しません。

• [SHA]：160ビットのダイジェストを生
成します。

[Integrity Algorithm]テーブル

ピア認証ポリシーの設定

ピア認証ポリシーを使用して、ピアの認証に使用する方式を定義します。

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [VPN] > [Peer Authentication]を選択し
ます。

ステップ 2 [General]タブで、[Add Peer Authentication Policy]をクリックします。

ステップ 3 [AddPeerAuthenticationPolicy]ダイアログボックスに、ポリシーの名前および説明を入力します。

ステップ 4 [Add Policy to Authenticate Peer]をクリックします。

ステップ 5 [Add Policy to Authenticate Peer]ダイアログボックスで、[Add Policy to Authenticate Peer]ダイアログ
ボックス, （131ページ）で説明した情報を入力し、[OK]をクリックします。

ステップ 6 [OK]をクリックしてポリシーを保存します。

[Add Policy to Authenticate Peer] ダイアログボックス

説明フィールド

ピアの固有の IPアドレスまたはホスト名。Peer Device (Unique)

[IKEv1]領域

事前共有キー。Local
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説明フィールド

確認用の事前共有キー。Confirm

事前共有キーが適切に設定されている（読み取

り専用）かどうか。

Set

[IKEv2]領域

ローカルの事前共有キー。Local

確認用のローカルの事前共有キー。Confirm

ローカルの事前共有キーが適切に設定されてい

る（読み取り専用）かどうか。

Set

リモートの事前共有キー。Remote

確認用のリモートの事前共有キー。Confirm

リモートの事前共有キーが適切に設定されてい

る（読み取り専用）かどうか。

Set

VPN デバイスポリシーの設定
VPNデバイスポリシーを使用すると、次のような VPNグローバル設定を指定することができま
す。

• IKEポリシー

• IKEグローバル設定

• IPsecグローバル設定

•ピア認証ポリシー

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policies] > [VPN] > [VPN Device Policies]を選択し
ます。

ステップ 2 [General]タブで、[Add VPN Device Policy]をクリックします。

ステップ 3 [Add VPN Device Policy]ダイアログボックスで、[Add VPN Device Policy]ダイアログボックス, （
133ページ）で説明されている情報を入力します。

ステップ 4 必要に応じて、次の表で説明する情報を入力してください。
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• IKEポリシーの設定, （124ページ）

•ピア認証ポリシーの設定, （131ページ）

ステップ 5 [OK]をクリックしてポリシーを作成します。

[Add VPN Device Policy] ダイアログボックス

[General] タブ

VPNデバイスポリシーには、IKEポリシーとピア認証ポリシーの両方が必要です。（注）

説明フィールド

ポリシー名。Name

ポリシーの簡単な説明。Description

ドロップダウンリストから既存のポリシーを選

択するか、または [Add IKE Policy]をクリック
して新しいポリシーを追加します。

IKE Policy

ドロップダウンリストから既存のポリシーを選

択するか、または [Add PeerAuthentication Policy]
をクリックして新しいポリシーを追加します。

Peer Authentication Policy

[IKE Settings] タブ

説明フィールド

IPsec over TCPのトラフィックを許可するかど
うか。 IPsecoverTCPの方式がイネーブルになっ
ている場合は、この方式がその他のすべての接

続方式よりも優先されます。

Enable IPsec over TCP

セッションが切断されることをクライアントに

通知するかどうか。

Send Disconnect Notification

着信アグレッシブモードを許可するかどうか。Allow Inbound Aggressive Mode
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説明フィールド

アクティブなセッションがすべて非強制的に終

了された場合のみリブートを実行するかどう

か。

Wait for Termination before Rebooting

使用可能な最大 SA数に対して、今後のセキュ
リティアソシエーション（SA）のネゴシエー
ション用に Cookieチャレンジが発行されるま
でネゴシエーション中（未処理）にできる SA
数のパーセンテージ。

Threshold for Cookie Challenge (0-100 Percent)

使用可能な最大 SA数に対して、追加の接続が
拒否されるまでネゴシエーション中にできる

SA数のパーセンテージ。

デフォルト値は 100 %です。

Negotiation Threshold for Maximum SAs (0-100
Percent)

フェーズ 2識別方法：

• [Automatic]：接続タイプによって ISAKMP
ネゴシエーションが決まります。

◦事前共有キーの IPアドレス。

◦証明書認証の cert DN。

• [IPAddress]：ISAKMPアイデンティティ情
報を交換するホストの IPアドレス。

• [Hostname]：ISAKMPアイデンティティ情
報を交換するホストの完全修飾ドメイン

名。

• [Key ID]：リモートピアが事前共有キーを
検索するために使用するストリング。

IKE Identity

IKEでの識別方法がキー IDの場合に IKEでの
識別に使用するキー。

Key for IKE Identity

IPsecピアが NATデバイスを介して接続を確立
できるようにするかどうか。

NAT Traversal
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説明フィールド

デバイスがピアにキープアライブメッセージを

送信するまで、トンネルがアクティビティなし

でいることのできる時間の長さ（時間、分、

秒）。

有効な値は 10～ 3600秒で、デフォルト値は 20
秒です。

Keep-Alive Time for NAT Traversal

ノードの IKEV2 SAの総数を設定可能にするか
どうか。

IKE Version 2 Maximum Security Associations

許可する SA接続の最大数。Maximum number of SA

1 [Add IKEV1Over TCPPort]をクリックして、
新しいポートを追加します。

2 [Port]フィールドに、IKEV1に使用するTCP
ポートを入力します。

IKE V1 over TCP Port Table

[IPsec Settings] タブ

説明フィールド

SAアンチリプレイをイネーブルにするかどう
か。

Anti Replay

パケットの重複を検出して防止するのに使用す

るウィンドウサイズ。使用するウィンドウサ

イズを大きくするほど、復号器が検出できるパ

ケットが多くなります。

Anti Replay Window Size

SAの有効期間（日数、時間数、分数、秒数）。SA Lifetime

特定の SAが期限切れになるまでにそのアソシ
エーションを使用して IPsecピア間を通過でき
るトラフィック量（KB単位）。

SA Lifetime Volume (KB)
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プロファイルに関する作業
プロファイルはポリシーの集合です。選択したポリシーでプロファイルを作成し、そのプロファ

イルをエッジファイアウォールなど複数のオブジェクトに適用することで、それらのオブジェク

トのポリシーの整合性を保つことができます。

プロファイルをデバイスに適用する前に、デバイスを VNMCに登録する必要があります。

VNMCでは、次のタイプのプロファイルを作成し、適用できます。

•コンピュートセキュリティプロファイル：ACLポリシーおよびユーザ定義属性を含むコン
ピュートファイアウォールプロファイルです。

•エッジデバイスプロファイル：ルーティング、VPN、DHCP、IP監査ポリシーを含むエッジ
ファイアウォールプロファイルです。

•エッジセキュリティプロファイル：アクセスポリシーおよび脅威緩和ポリシーを含むエッ
ジファイアウォールプロファイルです。

ここでは、プロファイルの設定方法および適用方法について説明します。

コンピュートセキュリティプロファイルの設定

VNMCを使用すると、ルートレベルまたはテナントレベルでコンピュートセキュリティプロ
ファイルを作成できます。ルートレベルでコンピュートセキュリティプロファイルを作成する

と、複数のテナントに同じプロファイルを適用できます。

手順

ステップ 1 [Policy Management] > [Service Profiles] > [root] > [Compute Firewall] > [Compute Security Profiles]を選
択します。

ステップ 2 [General]タブで、[Add Compute Security Profile]をクリックします。

ステップ 3 [AddCompute Security Profile]ダイアログボックスで、[AddCompute Security Profile]ダイアログボッ
クス, （137ページ）で説明されている情報を入力し、[OK]をクリックします。
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[Add Compute Security Profile] ダイアログボックス

[General] タブ

説明フィールド

プロファイル名。

この名前には、IDとなる 2～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。保存後

は、この名前を変更できません。

Name

プロファイルの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

ポリシーセットのドロップダウンリスト。Policy Set

このリンクをクリックすると、ACLポリシー
セットを追加できます。

Add ACL Policy Set

このリンクをクリックすると、解決されたポリ

シーセットを編集できます。

Resolved Policy Set

[Resolved Policies]領域

このリンクをクリックすると、ポリシーを割り

当てまたは割り当て解除できます。

(Un)assign Policy

ルール名。Name

ルールの送信元条件。Source Condition

ルールの宛先条件。Destination Condition

ルールが適用されるプロトコル。Protocol

ルールが適用される、カプセル化されているプ

ロトコル。

EtherType

ルール条件が満たされた場合に実行するアク

ション。

Action

ルールの説明。Description
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[Attributes] タブ

説明フィールド

属性を追加するダイアログボックスが開きま

す。

Add User Defined Attribute

属性名。Name

属性値。Value

コンピュートファイアウォールポリシーの確認

アクティブなポリシーを確認し、必要に応じてコンピュートファイアウォールのポリシーオブ

ジェクトを変更するには、次の手順を使用します。

手順

ステップ 1 [ResourceManagement] > [Managed Resources] > [root] > [tenant] > [Compute Firewalls] > [compute-firewall]
を選択します。

ステップ 2 [Compute Security Profiles]タブで、必要なポリシーを選択し、[Show Resolved Policies]をクリック
します。

ステップ 3 [Edit]ダイアログボックスの [Resolved Policies]テーブルで必要なポリシーをクリックし、送信元
と宛先の条件などのポリシーの詳細を表示します。

ステップ 4 ポリシーを変更するには、[Policy Set]領域で、ドロップダウンリストから別のポリシーを選択す
るか、[Add ACL Policy Set]をクリックして新しいポリシーを設定します。

ステップ 5 [Apply]をクリックして変更を受け入れるか、ポリシーの確認が終わったら [OK]をクリックしま
す。

エッジデバイスプロファイルの設定

エッジデバイスプロファイルには、アドレス変換のタイムアウト値に加えて、次のポリシーが含

まれています。

• DHCP

• IP監査シグニチャ

•ルーティング
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• VPNデバイス

組織階層の任意のレベル（ルート、テナント、仮想データセンター（VDC）、アプリ、または層）
でエッジデバイスプロファイルを作成することができます。ルートレベルでエッジデバイスプ

ロファイルを作成すると、異なるテナントに複数のエッジファイアウォールを適用できます。

手順

ステップ 1 [Policy Management] > [Service Profiles] > [root] > [Edge Firewall] > [Edge Device Profiles]を選択しま
す。

ステップ 2 [General]タブで、[Add Edge Device Profile]をクリックします。

ステップ 3 [Add Edge Device Profile]ダイアログボックスで、[Edge Device Profile]ダイアログボックス, （139
ページ）で説明されている情報を入力し、[OK]をクリックします。

[Edge Device Profile] ダイアログボックス

説明フィールド

[General]タブ

プロファイル名。Name

プロファイルの簡単な説明。Description

[Policies]タブ

既存のポリシーを選択するか、または [Add
Routing Policy]をクリックして新しいポリシー
を追加します。

割り当てたポリシーを確認または変更するに

は、[ResolvedPolicy]リンクをクリックします。

Routing Policy

既存のポリシーを選択するか、または [Add IP
Audit Signature Policy]をクリックして新しいポ
リシーを追加します。

割り当てたポリシーを確認または変更するに

は、[ResolvedPolicy]リンクをクリックします。

IP Audit Signature Policy
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説明フィールド

既存のポリシーを選択するか、または [AddVPN
DevicePolicy]をクリックして新しいポリシーを
追加します。

割り当てたポリシーを確認または変更するに

は、[ResolvedPolicy]リンクをクリックします。

VPN Device Policy

期限切れになるまでの、変換が未使用のままの

期間（日、時間、分、および秒単位）。

Address Translations Timeout

DHCP Policy

新しいDHCPポリシーを追加する場合にクリッ
クします。

Edge DHCP Policy

DHCPサービスタイプ（リレーまたはサー
バ）。

Type

DHCPポリシーが適用されるインターフェイ
ス。

Interface Name

DHCPポリシー名。Server/Relay Policy

[Events] タブ

説明フィールド

イベントの固有識別子。ID

次のいずれかのユーザタイプ：

• admin

• internal

• blank

User

障害が発生した日時。Created at

イベント原因に関連付けられた固有識別情報。Cause

イベントの説明。Description
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エッジセキュリティプロファイルの設定

エッジセキュリティプロファイルには、次のいずれかを含めることができます。

• ACLポリシーセット（入力および出力）

•接続タイムアウトポリシー

• IP監査ポリシー

• NATポリシーセット

•パケットインスペクションポリシー

• TCP代行受信ポリシー

• VPNインターフェイスポリシーセット

組織階層の任意のレベル（ルート、テナント、VDC、アプリ、または層）でエッジセキュリティ
プロファイルを作成することができます。ルートレベルでエッジセキュリティプロファイルを

作成すると、異なるテナントに複数のエッジファイアウォールを適用できます。

手順

ステップ 1 [Policy Management] > [Service Profiles] > [Edge Firewall] > [Edge Security Profiles]を選択します。

ステップ 2 [General]タブで、[Add Edge Security Profile]をクリックします。

ステップ 3 [Add Edge Security Profile]ダイアログボックスで、[Add Edge Security Profile]ダイアログボックス,
（141ページ）で説明されている情報を入力します。

[Add Edge Security Profile] ダイアログボックス

説明フィールド

[General]タブ

プロファイル名。Name

プロファイルの簡単な説明。Description

[Ingress]タブ
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説明フィールド

既存のポリシーセットを選択するか、または

[AddACLPolicy Set]をクリックして新しいポリ
シーセットを追加します。

割り当てたポリシーセットを変更するには、

[Resolved Ingress Policy Set]リンクをクリックし
ます。

Policy Set

[(Un)assign Policy]をクリックすると、現在のポ
リシーセットにおいてポリシーが割り当てられ

るか、または削除されます。

Resolved Policies

[Egress]タブ

既存のポリシーセットを選択するか、または

[AddACLPolicy Set]をクリックして新しいポリ
シーセットを追加します。

割り当てたポリシーセットを変更するには、

[Resolved Egress Policy Set]リンクをクリックし
ます。

Policy Set

[(Un)assign Policy]をクリックすると、現在のポ
リシーセットにおいてポリシーが割り当てられ

るか、または削除されます。

Resolved Policies

[NAT]タブ

既存のポリシーセットを選択するか、または

[AddNATPolicy Set]をクリックして新しいポリ
シーセットを追加します。

割り当てたポリシーセットを変更するには、

[ResolvedNATPolicy Set]リンクをクリックしま
す。

Policy Set

[(Un)assign Policy]をクリックすると、現在のポ
リシーセットにおいてポリシーが割り当てられ

るか、または削除されます。

Resolved Policies

[VPN]タブ
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説明フィールド

既存のポリシーセットを選択するか、または

[Add Interface Policy Set]をクリックして新しい
ポリシーセットを追加します。

割り当てたポリシーセットを変更するには、

[Resolved VPN Interface Policy Set]リンクをク
リックします。

Policy Set

[Advanced]タブ

既存のポリシーを選択するか、または [Add
Packet Inspection Policy]をクリックして新しい
ポリシーを追加します。

割り当てたポリシーを変更するには、[Resolved
Policy]リンクをクリックします。

Packet Inspection Policy

既存のポリシーを選択するか、または [Add
Connection Timeout Policy]をクリックして新し
いポリシーを追加します。

割り当てたポリシーを変更するには、[Resolved
Policy]リンクをクリックします。

Connection Timeout Policy

既存のポリシーを選択するか、または [AddTCP
Intercept Policy]をクリックして新しいポリシー
を追加します。

割り当てたポリシーを変更するには、[Resolved
Policy]リンクをクリックします。

TCP Intercept Policy

既存のポリシーを選択するか、または [Add IP
Audit Policy]をクリックして新しいポリシーを
追加します。

割り当てたポリシーを変更するには、[Resolved
Policy]リンクをクリックします。

IP Audit Policy

エッジデバイスプロファイルの適用

エッジデバイスプロファイルを作成したら、複数のエッジファイアウォールにプロファイルを

適用し、ファイアウォール全体で一貫したポリシーを使用できます。
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手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Edge Firewalls] > [edge-firewall]を
選択します。

ステップ 2 [General]タブで、[Edge Device Profile]フィールドの [Select]をクリックします。

ステップ 3 [Select Edge Device Profile]ダイアログボックスで、必要なプロファイルを選択し、[OK]をクリッ
クします。

ステップ 4 [Save]をクリックします。

エッジセキュリティプロファイルの適用

エッジセキュリティプロファイルを作成したら、エッジファイアウォールインスタンスにそれ

を適用し、インターフェイス上で一貫したポリシーを使用できます。

エッジセキュリティプロファイルは、エッジファイアウォールの外部インターフェイスにの

み適用できます。

（注）

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Edge Firewalls] > [edge-firewall]を
選択します。

ステップ 2 [Interfaces]テーブルで、必要な外部インターフェイスを選択し、[Edit]をクリックします。

ステップ 3 [Edit]ダイアログボックスで、[Edge Security Profile]フィールドの [Select]をクリックします。

ステップ 4 [Select Edge Security Profile]ダイアログボックスで、必要なプロファイルを選択し、[OK]をクリッ
クします。

ステップ 5 開いているダイアログボックスで [OK]をクリックし、[Save]をクリックします。

エッジファイアウォールポリシーの確認

アクティブなポリシーを確認し、必要に応じてエッジファイアウォールのポリシーオブジェクト

を変更するには、次の手順を使用します。
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手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Edge Firewalls] > [edge-firewall]を
選択します。

ステップ 2 [Edge Security Profiles]タブで、必要な Syslogポリシーを選択し、[ShowResolved Policies]をクリッ
クします。

ステップ 3 ポリシーまたはポリシーセットの詳細を表示するには、[Edit]ダイアログボックスのタブを使用
して、必要なポリシーまたはポリシーセットに移動し、[Resolved]フィールドの中で必要なポリ
シーまたはポリシーセットをクリックします。

ステップ 4 異なるポリシーまたはポリシーセットを使用するには、必要なポリシーまたはポリシーセットに

移動し、ドロップダウンリストから異なるポリシーまたはポリシーセットを選択するか、新しい

ポリシーまたはポリシーセットを追加します。

ステップ 5 [Apply]をクリックして変更を受け入れるか、ポリシーの確認が終わったら [OK]をクリックしま
す。

セキュリティプロファイルの設定

コンピュートファイアウォールのセキュリティプロファイルの編集

手順

ステップ 1 [Policy Management] > [Service Profiles] > [root] > [Compute Firewalls] > [Compute Security Profiles]を
選択します。

ステップ 2 [General]タブで、編集するプロファイルを選択し、[Edit]をクリックします。

ステップ 3 [Edit Compute Security Profile]ダイアログボックスで、必要に応じて次のテーブルの情報を使用し
てフィールドを編集し、[OK]をクリックします。

表 10：[General] タブ

説明フィールド

プロファイル名。Name

ポリシーの簡単な説明。Description

使用可能なポリシーセットのリスト。Policy Set
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説明フィールド

新規 ACLポリシーセットを追加する場合にク
リックします。

Add ACL Policy Set

このリンクをクリックすると、解決されたポリ

シーセットを表示したり、必要に応じて編集し

たりすることができます。

Resolved Policy Set

Resolved Policies

クリックすると、ポリシーを割り当てまたは割

り当て解除できます。

(Un)assigned Policy

ポリシーの送信元条件。Source Condition

ポリシーの宛先条件。Destination Condition

ポリシーで指定するプロトコル。Protocol

ポリシーで指定する EtherType。Ethertype

指定した条件が満たされた場合に実行するアク

ション。

Action

ポリシーの簡単な説明。Description

表 11：[Attributes] タブ

説明フィールド

カスタム属性を追加する場合にクリックしま

す。

Add User Defined Attribute

属性名。Name

属性値。Value
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エッジファイアウォールのセキュリティプロファイルの編集

この手順では、エッジファイアウォールに関連付けられているセキュリティプロファイルを編集

できます。

手順

ステップ 1 [Policy Management] > [Service Profiles] > [root] > [Edge Firewall] > [Edge Security Profiles]を選択しま
す。

ステップ 2 [General]タブで、編集するエッジセキュリティプロファイルを選択し、[Edit]をクリックします。

ステップ 3 [Edit Edge Security Profile]ダイアログボックスで、必要に応じて次のテーブルの情報を使用してエ
ントリを編集し、[OK]をクリックします。

説明フィールド

[General]タブ

プロファイル名。Name

プロファイルの簡単な説明。Description

固有プロファイル識別情報。ID

[Ingress]タブ

既存のポリシーセットを選択するか、または

[AddACLPolicy Set]をクリックして新しいポリ
シーセットを追加します。

割り当てたポリシーセットを変更するには、

[Resolved Ingress Policy Set]リンクをクリックし
ます。

Policy Set

[(Un)assign Policy]をクリックすると、現在のポ
リシーセットにおいてポリシーが割り当てられ

るか、または削除されます。

Resolved Policies

[Egress]タブ

既存のポリシーセットを選択するか、または

[AddACLPolicy Set]をクリックして新しいポリ
シーセットを追加します。

割り当てたポリシーセットを変更するには、

[Resolved Egress Policy Set]リンクをクリックし
ます。

Policy Set
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説明フィールド

[(Un)assign Policy]をクリックすると、現在のポ
リシーセットにおいてポリシーが割り当てられ

るか、または削除されます。

Resolved Policies

[NAT]タブ

既存のポリシーセットを選択するか、または

[AddNATPolicy Set]をクリックして新しいポリ
シーセットを追加します。

割り当てたポリシーセットを変更するには、

[ResolvedNATPolicy Set]リンクをクリックしま
す。

Policy Set

[(Un)assign Policy]をクリックすると、現在のポ
リシーセットにおいてポリシーが割り当てられ

るか、または削除されます。

Resolved Policies

[VPN]タブ

既存のポリシーセットを選択するか、または

[Add Interface Policy Set]をクリックして新しい
ポリシーセットを追加します。

割り当てたポリシーセットを変更するには、

[Resolved VPN Interface Policy Set]リンクをク
リックします。

Policy Set

[Advanced]タブ

既存のポリシーを選択するか、または [Add
Packet Inspection Policy]をクリックして新しい
ポリシーを追加します。

割り当てたポリシーを変更するには、[Resolved
Policy]リンクをクリックします。

Packet Inspection Policy

既存のポリシーを選択するか、または [Add
Connection Timeout Policy]をクリックして新し
いポリシーを追加します。

割り当てたポリシーを変更するには、[Resolved
Policy]リンクをクリックします。

Connection Timeout Policy
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説明フィールド

既存のポリシーを選択するか、または [AddTCP
Intercept Policy]をクリックして新しいポリシー
を追加します。

割り当てたポリシーを変更するには、[Resolved
Policy]リンクをクリックします。

Threat Migration

既存のポリシーを選択するか、または [Add IP
Audit Policy]をクリックして新しいポリシーを
追加します。

割り当てたポリシーを変更するには、[Resolved
Policy]リンクをクリックします。

IP Audit Policy

セキュリティプロファイルの削除

手順

ステップ 1 [Navigation]ペインの [Policy Management]タブをクリックします。

ステップ 2 [Navigation]ペインの [Security Policies]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[root] > [Security Profiles]を展開します。

ステップ 4 [Work]ペインで、削除するセキュリティプロファイルをクリックします。

ステップ 5 [Delete]をクリックします。

ステップ 6 [Confirm]ダイアログボックスで、[OK]をクリックします。
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セキュリティプロファイル属性の削除

手順

ステップ 1 [Navigation]ペインの [Policy Management]タブをクリックします。

ステップ 2 [Navigation]ペインの [Security Policies]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[root] > [Security Profiles]を展開します。

ステップ 4 [Navigation]ペインで、削除する属性を含むセキュリティプロファイルをクリックします。

ステップ 5 [Work]ペインで、[Attributes]タブをクリックします。

ステップ 6 削除する属性をクリックします。

ステップ 7 [Delete]をクリックします。

ステップ 8 [Confirm]ダイアログボックスで、[OK]をクリックします。

ポリシーの割り当て

手順

ステップ 1 [Navigation]ペインの [Policy Management]タブをクリックします。

ステップ 2 [Navigation]ペインの [Security Policies]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[root] > [Security Profiles]を展開します。

ステップ 4 [Navigation]ペインで、ポリシーを割り当てるプロファイルをクリックします。

ステップ 5 [Work]ペインで、[(Un)assign Policy]リンクをクリックします。

ステップ 6 [(Un)assignPolicy]ダイアログボックスで、割り当てるポリシーを [Assigned]リストに移動します。

ステップ 7 [OK]をクリックします。
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ポリシーの割り当て解除

手順

ステップ 1 [Navigation]ペインの [Policy Management]タブをクリックします。

ステップ 2 [Navigation]ペインの [Security Policies]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[root] > [Security Profiles]を展開します。

ステップ 4 [Navigation]ペインで、ポリシーの割り当てを解除するプロファイルをクリックします。

ステップ 5 [Work]ペインで、[(Un)assign Policy]リンクをクリックします。

ステップ 6 [(Un)assign Policy]ダイアログボックスで、割り当てを解除するポリシーを [Available]リストに移
動します。

ステップ 7 [OK]をクリックします。

セキュリティポリシー属性の設定

オブジェクトグループの設定

オブジェクトグループの追加

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [tenant] > [Policy Helpers] > [Object Groups]を選択
します。

ステップ 2 [General]タブで、[Add Object Group]をクリックします。

ステップ 3 [Add Object Group]ダイアログボックスで、次のフィールドに値を入力し、[OK]をクリックしま
す。

オブジェクトグループ式を追加する前に、属性のタイプと名前を指定する必要があり

ます。

（注）

説明フィールド

オブジェクトグループ名。

この名前には、IDとなる 2～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。保存後

は、この名前を変更できません。

Name
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説明フィールド

オブジェクトグループの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

使用可能な属性タイプ。

オブジェクトグループ式を追加するには、属性

タイプと属性名を設定する必要があります。

Attribute Type

使用可能な属性名。Attribute Name

[Expression]テーブル

クリックすると、オブジェクトグループ式が追

加されます。

Add Object Group Expression

選択した式に使用する演算子。Operator

選択した式に使用する値。Value

オブジェクトグループ式の追加

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [Object Groups]を選択します。

ステップ 2 [General]タブで、オブジェクトグループ式に追加するオブジェクトグループを選択し、[Edit]を
クリックします。

新しいオブジェクトグループの場合は、オブジェクトグループ式を追加する前に、属

性のタイプと名前を指定する必要があります。

（注）

ステップ 3 [Edit Object Group]ダイアログボックスで、[Add Object Group Expression]をクリックします。

ステップ 4 [Add Object Group Expression]ダイアログボックスで、次のテーブルで説明されている情報を使用
してオブジェクトグループ式を指定し、開いているダイアログボックスで [OK]をクリックしま
す。

説明フィールド

属性（読み取り専用）Attribute Name
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説明フィールド

この属性に使用可能な演算子。Operator

この式に使用する属性値。Attribute Value

オブジェクトグループの編集

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [tenant] > [Policy Helpers] > [Object Groups]を選択
します。

ステップ 2 [General]タブで、編集するオブジェクトグループを選択し、[Edit]をクリックします。

ステップ 3 [EditObjectGroup]ダイアログボックスで、次のようにフィールドを変更し、[OK]をクリックしま
す。

説明フィールド

オブジェクトグループ名（読み取り専用）。Name

オブジェクトグループの説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

指定されている属性タイプ（読み取り専用）。Attribute Type

指定されている属性名（読み取り専用）。Attribute Name

[Expression]テーブル

クリックすると、新しいオブジェクトグループ

式が追加されます。

Add Object Group Expression

式の演算子。Operator

式の属性値。Value

Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0    
   OL-26494-01-J 153

サービスポリシーおよびプロファイルの設定

オブジェクトグループの設定



オブジェクトグループ式の編集

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [Object Groups]を選択します。

ステップ 2 [General]タブで、編集する式を持つオブジェクトグループをクリックし、[Edit]をクリックしま
す。

ステップ 3 [Edit Object Group]ダイアログボックスの [Expression]テーブルで編集する式を選択し、[Edit]をク
リックします。

ステップ 4 [Edit Object Group Expression]ダイアログボックスで、必要に応じてフィールドを編集し、開いて
いるダイアログボックスで [OK]をクリックします。

説明フィールド

属性名（読み取り専用）。Attribute Name

この式に使用可能な演算子。Operator

この式に使用する属性値。Attribute Value

オブジェクトグループの削除

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [Object Groups]を選択します。

ステップ 2 [General]タブで、削除するオブジェクトグループをクリックし、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。
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オブジェクトグループ式の削除

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [Object Groups]を選択します。

ステップ 2 [General]タブで、削除する式を含むオブジェクトグループをクリックし、[Edit]をクリックしま
す。

ステップ 3 [Edit Object Group]ダイアログボックスの [Expression]テーブルで削除する式を選択し、[Delete]を
クリックします。

ステップ 4 確認の画面が表示されたら、削除を確認します。

ステップ 5 開いているダイアログボックスの [OK]ボタンをクリックして、変更内容を保存します。

セキュリティプロファイルディクショナリの設定

セキュリティプロファイルディクショナリの追加

手順

ステップ 1 [PolicyManagement] > [Service Policies] > [root] > [tenant] > [Policy Helpers] > [Security Profile Dictionary]
を選択します。

セキュリティプロファイルディクショナリは、ルートレベルに 1つ、各テナントに 1
つ作成できます。

（注）

ステップ 2 [General]タブで、[Add Security Profile Dictionary]をクリックします。

ステップ 3 [Add Security Profile Dictionary]ダイアログボックスで、必要に応じて次のフィールドに値を入力
し、[OK]をクリックします。

説明フィールド

セキュリティプロファイルディクショナリの

名前。

この名前には、1～16文字の英数字を使用でき
ます。スペースや特殊文字は使用できません。

また、オブジェクトの保存後は、この名前を変

更できません。

セキュリティプロファイルディク

ショナリは、ルートレベルに 1つ、
およびテナントレベルに 1つ作成で
きます。

（注）

Name
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説明フィールド

セキュリティプロファイルディクショナリの

説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

[Attributes]テーブル

新しい属性を追加する場合にクリックします。Add Security Profile Custom Attribute

カスタム属性名。Name

カスタム属性の説明。Description

セキュリティプロファイルディクショナリ属性の追加

手順

ステップ 1 [PolicyManagement] > [Service Policies] > [root] > [tenant] > [Policy Helpers] > [Security Profile Dictionary]
を選択します。

ステップ 2 [General]タブで、属性に追加するセキュリティプロファイルディクショナリを選択し、[Edit]を
クリックします。

ステップ 3 [Edit Security Profile Dictionary]ダイアログボックスで、[Add Security Profile Custom Attribute]リン
クをクリックします。

ステップ 4 [Add Security Profile CustomAttribute]ダイアログボックスで、次のフィールドに値を入力し、[OK]
をクリックします。

説明フィールド

属性名。

この名前には、1～16文字の英数字を使用でき
ます。スペースや特殊文字は使用できません。

また、オブジェクトの保存後は、この名前を変

更できません。

Name
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説明フィールド

属性の説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

セキュリティプロファイルディクショナリの編集

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [Security Profile Dictionary]を選択
します。

ステップ 2 [General]タブで、編集するセキュリティプロファイルディクショナリをクリックし、[Edit]をク
リックします。

ステップ 3 [Edit Security Profile Dictionary]ダイアログボックスで、必要に応じて次のフィールドを変更し、
[OK]をクリックします。

説明フィールド

セキュリティプロファイルディクショナリの

名前（読み取り専用）。

Name

セキュリティプロファイルディクショナリの

説明。

Description

Attributes

カスタム属性を追加する場合にクリックしま

す。

Add Security Profile Custom Attribute

属性名。Name

属性の説明。Description
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セキュリティプロファイルディクショナリ属性の編集

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [Security Profile Dictionary]を選択
します。

ステップ 2 [General]タブで、編集する属性を含むセキュリティプロファイルディクショナリをクリックし、
[Edit]をクリックします。

ステップ 3 [Edit Security Profile Dictionary]ダイアログボックスで、編集する属性を選択し、[Edit]をクリック
します。

ステップ 4 [Edit Security Custom Attribute]ダイアログボックスで、必要に応じて [Description]フィールドを編
集し、開いているダイアログボックスで [OK]をクリックして変更を保存します。

セキュリティプロファイルディクショナリの削除

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [Security Profile Dictionary]を選択
します。

ステップ 2 [General]タブで、削除するセキュリティプロファイルディクショナリをクリックし、[Delete]を
クリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

セキュリティプロファイルディクショナリ属性の削除

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [Security Profile Dictionary]を選択
します。

[General]タブで、削除する属性を含むディクショナリをクリックし、[Edit]をクリックします。

ステップ 2 [Edit Security Profile Dictionary]ダイアログボックスの [Attributes]テーブルで、削除する属性を選
択し、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。
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vZones の操作
仮想ゾーン（vZone）は、VMまたはホストを論理的にグループ化したものです。vZonesにより、
ポリシーおよびプロファイルの操作が円滑に行われます。vZonesでは、vZone名を使用してvZone
属性に基づくポリシーを作成できるためです。

次に VNMCにおける vZonesの操作の流れをおおまかに示します。

1. vZoneに含めるため、それぞれ 1つ以上条件を指定して、vZoneを定義します。

2.ゾーンまたはネットワークの条件に基づくルールを持ったサービスポリシーを定義します。

3.手順 2で定義したサービスポリシーを含むポリシーセットを作成します。

4.手順 3で作成されたポリシーセットを含むセキュリティプロファイルを作成します。

5.セキュリティプロファイルを ASA 1000Vまたは VSGのポートプロファイルにバインドしま
す。

6.セキュリティプロファイルを VNMCで ASA 1000Vまたは VSGに割り当てます。

vZonesの操作の詳細については、次のトピックを参照してください。

vZone の追加

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [vZones]を選択します。

ステップ 2 [General]タブで、[Add vZone]をクリックします。

ステップ 3 [Add vZone]ダイアログボックスで、次のテーブルで説明されている必須情報を入力し、[OK]を
クリックします。

説明フィールド

vZone名。

この名前には、2～ 32文字を使用できます。
ハイフン、アンダースコア、ドット、コロンを

含む英数文字を使用できます。この名前は、保

存後には変更できません。

Name

vZoneの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

vZone Condition

ゾーン条件を追加する場合にクリックします。Add Zone Condition
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説明フィールド

条件の属性名。Attribute Name

条件の演算子。Operator

条件の属性値。Attribute Value

vZone の編集

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [vZones]を選択します。

ステップ 2 [General]タブで、編集する vZoneを選択し、[Edit]をクリックします。

ステップ 3 [Edit vZone]ダイアログボックスの [General]タブで、必要に応じてフィールドを編集し、[OK]を
クリックします。

説明フィールド

vZone名（読み取り専用）。Name

vZoneの簡単な説明。Description

vZone Condition

vZone条件を追加する場合にクリックします。Add vZone

選択したポリシーの優先順位を変更します。Up and down arrows

選択した vZone条件の属性名。Attribute Name

選択した vZone条件の演算子。Operator

選択した vZone条件の属性値。Attribute Value

ステップ 4 vZone条件の変更方法：
a) [vZone Condition]テーブルで、編集する属性を選択し、[Edit]をクリックします。
b) [Edit Zone Condition]ダイアログボックスで、次の情報を使用して必要な変更を行います。
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説明フィールド

条件の属性タイプ（読み取り専用）Attribute Type

条件の属性名（読み取り専用）Attribute Name

条件を適用する演算子Operator

条件の属性値。Attribute Value

ステップ 5 開いているダイアログボックスで [OK]をクリックし、[Save]をクリックします。

vZone 条件の削除

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [vZones]を選択します。

ステップ 2 [General]タブで、削除する条件を持つ vZoneをクリックし、[Edit]をクリックします。

ステップ 3 [Edit vZone]ダイアログボックスの [vZone Condition]テーブルで、削除する条件をクリックし、
[Delete]をクリックします。

ステップ 4 削除を確認します。

ステップ 5 [Edit vZone]ダイアログボックスで、[OK]または [Apply]をクリックします。

vZone の削除

手順

ステップ 1 [Policy Management] > [Service Policies] > [root] > [Policy Helpers] > [vZones]を選択します。

ステップ 2 [General]タブで、削除する vZoneをクリックし、[Delete]をクリックします。

ステップ 3 削除を確認します。
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第 10 章

デバイスポリシーおよびプロファイルの設

定

この項では、次のトピックについて取り上げます。

• デバイスポリシーおよびプロファイル, 163 ページ

• デバイス設定, 165 ページ

• デバイスポリシー, 165 ページ

• デバイスポリシーの設定, 166 ページ

• デバイスプロファイルの設定, 195 ページ

• NTPの設定, 201 ページ

• デバイスポリシーとプロファイルの関連付け, 204 ページ

デバイスポリシーおよびプロファイル
VNMCでは、任意の組織レベルでデバイスプロファイルおよびポリシーを作成できます。

デバイスプロファイル

VNMCデバイスプロファイルは、カスタムセキュリティ属性およびデバイスポリシーのセット
です。 Nexus 1000V VSMの場合、デバイスプロファイルはポートプロファイルに追加されてい
ます。ポートプロファイルはNexus 1000VVSM vNICに割り当てられます。これで、デバイスプ
ロファイルは仮想マシン（VM）の一部になります。デバイスプロファイルを VMに追加する
と、カスタム属性を VMに追加できるようになります。カスタム属性を使用して、VM間のトラ
フィックを通過またはドロップさせるファイアウォールルールを作成できます。

[Resource Management] > [Managed Resources]を選択し、ルートレベルまたはテナントレベルにあ
る必要なコンピュートファイアウォールまたはエッジファイアウォールに移動することで、デバ
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イスプロファイルをコンピュートファイアウォールおよびエッジファイアウォールに適用しま

す。ファイアウォールペインの [Firewall Settings]領域には、[Device Profile]オプションが組み込
まれています。

VNMCには、ルートレベルでデフォルトのデバイスプロファイルが含まれています。デフォル
トのデバイスプロファイルは編集できますが、削除はできません。

ポリシー

VNMCは、ポリシーに関連した次のオブジェクトをサポートします。

•ポリシーセット：ポリシーが入っています。ポリシーセットを作成したら、それをプロファ
イルに割り当てることができます。既存のデフォルトポリシーセットが、システムの起動

時に自動的に割り当てられます。

•ポリシー：命令できるルールが入っています。既存のデフォルトポリシーが、システムの
起動時に自動的に割り当てられます。デフォルトポリシーには、dropというアクションの
あるルールが入っています。

•ルール：トラフィックを規制する条件が入っています。デフォルトポリシーには、dropと
いうアクションのあるルールが入っています。ルールの条件は、ネットワーク、カスタム、

および仮想マシン属性を使用して設定できます。

•オブジェクトグループ：組織ノードで作成できます。オブジェクトグループは、システム
定義属性またはユーザ定義属性で条件式の集合を定義します。オブジェクトグループは、

メンバまたは非メンバ演算子の選択時にポリシールール条件で参照できます。オブジェク

トグループの式のいずれかが trueの場合、オブジェクトグループを参照するルール条件は
trueに解決します。

•セキュリティプロファイルディクショナリ：セキュリティ属性の論理集合です。セキュリ
ティプロファイルで使用するディクショナリ属性を定義します。セキュリティプロファイ

ルディクショナリは、ルートまたはテナントノードで作成されます。 1つのテナントに 1
つ、ルートに1つのディクショナリのみを作成できます。ユーザは、セキュリティプロファ
イルディクショナリを使用して、カスタム属性の名前を定義できます。カスタム属性値は、

セキュリティプロファイルオブジェクトで指定します。カスタム属性は、ポリシールール

条件の定義に使用できます。ルートレベルディクショナリで設定された属性は、任意のテ

ナントで使用できます。テナントレベルの下にはディクショナリを作成できません。

•ゾーン：条件に基づいた VMのセットです。ゾーン名は、オーサリングルールで使用され
ます。

セキュリティポリシーは作成後、Cisco VSGにプッシュされます。
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デバイス設定
VNMCでは、ポリシーをデバイスプロファイルに追加し、そのプロファイルをデバイスに適用す
ることでデバイスを設定できます。デバイスプロファイルには、次に示すポリシーおよび設定の

オプションが入っています。

• DNSサーバとドメイン

• NTPサーバ

• SNMPポリシー

• Syslogポリシー

•障害ポリシー

•コアポリシー

•ログファイルポリシー

•ポリシーエンジンロギング

•認証ポリシー

デバイスポリシー
VNMCでは、次に示すポリシーを作成し、コンピュートファイアウォール、エッジファイア
ウォール、VSGに適用するため、デバイスプロファイルに割り当てることができます。

• AAAポリシー

•コアファイルポリシー

•障害ポリシー

•ロギングポリシー

• SNMPポリシー

• Syslogポリシー

VNMCは、障害、ロギング、SNMP、syslogの各ポリシーについてデフォルトポリシーを提供し
ています。デフォルトポリシーは削除できませんが、変更できます。デバイスプロファイルで

は、名前解決を使用してポリシーの割り当てを解決します。詳細については、マルチテナント環

境における名前解決, （84ページ）を参照してください。

ルートで作成されたポリシーは、VNMCプロファイルとデバイスプロファイルの両方に表示され
ます。
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デバイスポリシーの設定
VNMCでは、次のタイプのデバイスポリシーを設定し、管理できます。

• AAA

• Core File

• Fault

• Logging

• SNMP

• Logging

AAA ポリシーの設定
AAA認証ポリシーは、ユーザにネットワークおよびネットワークサービスへのアクセスを許可す
る前に、ユーザを検証します。VNMCのAAA認証ポリシーを作成し、デバイスプロファイルを
使用してポリシーをオブジェクトと関連付けることで、認証されたユーザのみがオブジェクトに

アクセスできるようにできます。

VNMCは、エッジファイアウォールと、次のプロトコルを使用するサーバグループのAAA認証
と認可をサポートしています。

• Kerberos

• Lightweight Directory Access Protocol（LDAP）

• Windows NT

• RADIUS

• RSA SecurID（SDI）

• TACACS+

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Auth Policies]を選択します。

ステップ 2 [General]タブで、[Add Auth Policy]をクリックします。

ステップ 3 [AddAuth Policy]ダイアログボックスで、[AddAuth Policy]ダイアログボックス, （167ページ）で
説明されている情報を入力し、[OK]をクリックします。

新しいサーバホストを持つ新しいサーバグループを使用してリモートサーバグループ

を追加する場合、ホスト用に入力する必要のある情報は使用するプロトコルに応じて異

なります。たとえば、RADIUSサーバホストに必要な情報は、LDAPサーバホストに
必要な情報とは異なります。

選択したプロトコルに必要な情報については、オンラインヘルプを参照してください。

（注）

   Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0
166 OL-26494-01-J  

デバイスポリシーおよびプロファイルの設定

デバイスポリシーの設定



フィールドの説明

[Add Auth Policy] ダイアログボックス

説明フィールド

ポリシー名。Name

ポリシーの簡単な説明。Description

サーバ認証によって承認を有効にする場合は、

[Enable]チェックボックスをオンにします。
Authorization

Remote Access Methods

ポリシーにリモートアクセス方法を追加しま

す。

詳細については、[Remote Access Method]ダイ
アログボックス,（168ページ）を参照してくだ
さい。

Add Remote Access Method

次のいずれかのアクセス方法：

• Enable Mode

• HTTP

• Serial

• SSH

• Telnet

Access Method

ポリシーの管理状態をイネーブルにするかまた

はディセーブルにするか。

Admin State

リモートサーバグループ名。Remote Server Group

このカラムは使用されません。Local Auth
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[Remote Access Method] ダイアログボックス

説明フィールド

次のいずれかのアクセス方法：

• Enable Mode

• HTTP

• Serial

• SSH

• Telnet

Access Method

アクセス方法の管理状態をイネーブルにする

か、ディセーブルにするか。

Admin State

使用するサーバグループを指定します。

1 [Protocol for Creation]フィールドで、必要な
プロトコルを選択します。

2 [Server Group]フィールドで、次のいずれか
を実行します。

•ドロップダウンリストから、使用可能
なリモートサーバグループを選択しま

す。

• [Add Remote Server Group - protocol]を
クリックして、新しいリモートサーバ

グループを追加します。

新しいリモートサーバグループを追

加する場合、サーバグループとホス

トのために提供する情報は、使用する

プロトコルによって異なります。た

とえば、RADIUSのサーバグループ
およびホストに必要な情報は、LDAP
のサーバグループおよびホストに必

要な情報とは異なります。

（注）

Server Group
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コアファイルポリシーの設定

デバイスのコアファイルポリシーの追加

どの組織レベルでもコアポリシーを追加できます。

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Core File]を選択します。

ステップ 2 [General]タブで、[Add Core File Policy]をクリックします。

ステップ 3 [AddCore File Policy]ダイアログボックスで、次のテーブルで説明されている情報を追加し、[OK]
をクリックします。

説明フィールド

コアファイルポリシー名。

この名前には、1～32文字の英数字を使用でき
ます。スペースや特殊文字は使用できません。

また、オブジェクトの作成後は、この名前を変

更できません。

Name

ポリシーの簡単な説明。

このフィールドには、IDとなる 1～ 256文字を
使用できます。ハイフン（-）、アンダースコ
ア（_）、ドット（.）などの英数文字を使用で
きます。

Description

ポリシーの管理状態をイネーブルにするか、ま

たはディセーブルにするかを指定します。

Admin State

このポリシーに使用するホスト名または IPア
ドレス。 IPアドレスではなくホスト名を使用
する場合、VNMCで DNSサーバを設定する必
要があります。

Hostname

コアダンプファイルの送信に使用されるポー

ト番号。

Port

コアダンプファイルのエクスポートに使用さ

れるプロトコル（読み取り専用）。

Protocol
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説明フィールド

リモートシステムにコアダンプファイルを保

存するときに使用するパス。デフォルトパス

が /tftpbootのため、たとえば、/tftpboot/testを使
用します。testはサブフォルダです。

Path

デバイスプロファイルのコアファイルポリシーの編集

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Core File]を選択します。

ステップ 2 [General]タブで、編集するコアファイルポリシーをクリックし、[Edit]をクリックします。

ステップ 3 [Edit Core File Policy]ダイアログボックスで、必要に応じて次のテーブルの情報を使用してフィー
ルドを編集し、[OK]をクリックします。

説明フィールド

コアファイルポリシーの名前（読み取り専

用）。

Name

ポリシーの簡単な説明。Description

ポリシーの管理状ステータス：イネーブルまた

はディセーブル。

Admin State

ホスト名または IPアドレス。

ホスト名を使用する場合、DNSサー
バを設定する必要があります。

（注）

Hostname

コアダンプファイルをエクスポートするとき

に使用するポート番号。

Port

コアダンプファイルのエクスポートに使用さ

れるプロトコル（読み取り専用）。

Protocol
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説明フィールド

リモートシステムにコアダンプファイルを保

存するときに使用するパス。

デフォルトのパスは /tftpbootです。 tftpbootの
下位のサブフォルダを指定するに

は、/tftpboot/folderの形式を使用します。folder
がサブフォルダです。

Path

デバイスプロファイルからのコアファイルポリシーの削除

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Core File]を選択します。

ステップ 2 [General]タブで、削除するコアファイルポリシーを選択し、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

障害ポリシーの設定

デバイスプロファイル用障害ポリシーの追加

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Fault]を選択します。

ステップ 2 [General]タブで、[Add Fault Policy]をクリックします。
どの組織レベルでもポリシーを追加できま

す。

（注）

ステップ 3 [Add Fault Policy]ダイアログボックスで、次のテーブルで説明されている情報を入力し、[OK]を
クリックします。
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説明フィールド

障害ポリシー名。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

ポリシーの簡単な説明。Description

システムによって障害の状態が変更されるまで

に経過する必要がある時間の長さ（時間数、分

数、および秒数）。

障害が発生し、すぐに何度かクリアされると、

フラッピングが発生します。これを防止するた

め、システムでは、最後に状態が変更されてか

らこの時間が経過するまで、障害が発生しても

状態は変更されません。

フラッピング間隔中に同じ条件が再発生した場

合は、障害がアクティブ状態に戻ります。フ

ラッピング間隔中に同じ条件が再発生しない場

合は、障害がクリアされます。その時点で発生

する処理は、[Clear FaultsRetentionAction]フィー
ルドの設定によって異なります。

デフォルトのフラッピング間隔は 10秒です。

Flapping Interval

障害がクリアされたときに実行するアクショ

ン：

• [retain]：クリアされた障害を保持します。

• [delete]：障害メッセージは、クリア対象の
マークが付くと即時削除されます。

Clear Faults Retention Action
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説明フィールド

クリアされた障害メッセージをシステムで保持

する期間：

• [Forever]：すべての障害メッセージは、ク
リアされても、経過時間に関係なく、その

まま保持されます。

• [Other]：クリアされた障害メッセージは、
指定された期間の間保持されます。

このオプションを選択したときに表示され

るスピンボックスで、クリアされた障害

メッセージをシステムで保持する期間（日

数、時間数、分数、および秒数）を入力し

ます。

Clear Faults Retention Interval

デバイスプロファイルの障害ポリシーの編集

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Fault]を選択します。

ステップ 2 [General]タブで、編集する障害ポリシーを選択し、[Edit]をクリックします。

ステップ 3 [Edit Fault Policy]ダイアログボックスで、必要に応じて次のフィールドを変更し、[OK]をクリッ
クします。

説明フィールド

ポリシー名（読み取り専用）。Name

ポリシーの簡単な説明。Description
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説明フィールド

システムによって障害の状態が変更されるまで

に経過する必要がある時間の長さ（時間数、分

数、および秒数）。

障害が発生し、すぐに何度かクリアされると、

フラッピングが発生します。これを防止するた

め、システムでは、最後に状態が変更されてか

らこの時間が経過するまで、障害が発生しても

状態は変更されません。

フラッピング間隔中に同じ条件が再発生した場

合は、障害がアクティブ状態に戻ります。フ

ラッピング間隔中に同じ条件が再発生しない場

合は、障害がクリアされます。次のアクション

は、[Clear Faults Retention Action]フィールドの
設定によって異なります。

デフォルトのフラッピング間隔は 10秒です。

Flapping Interval

使用可能な、障害を保持するアクション：

• [retain]：システムにより、障害メッセージ
が保持されます。

• [delete]：障害メッセージにクリア対象の
マークを付けた時点で、それらのメッセー

ジが削除されます。

Clear Faults Retention Action

クリアされた障害メッセージをシステムで保持

する期間：

• [Forever]：すべての障害メッセージは、ク
リアされても、経過時間に関係なく、その

まま保持されます。

• [Other]：クリアされた障害メッセージは、
指定された期間の間保持されます。

このオプションを選択したときに表示され

るスピンボックスで、クリアされた障害

メッセージをシステムで保持する期間（日

数、時間数、分数、および秒数）を入力し

ます。

Clear Faults Retention Interval
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デバイスプロファイルの障害ポリシーの削除

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Fault]を選択します。

ステップ 2 [General]タブで、削除する障害ポリシーをクリックし、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

ログファイルポリシーの設定

デバイスプロファイルのロギングポリシーの追加

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Log File]を選択します。

ステップ 2 [General]タブで、[Add Logging Policy]をクリックします。
どの組織レベルでもポリシーを追加できま

す。

（注）

ステップ 3 [Add Logging Policy]ダイアログボックスで、次のフィールドに値を入力し、[OK]をクリックしま
す。

説明フィールド

ロギングポリシー名。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

ポリシーの簡単な説明。Description
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説明フィールド

次のいずれかのロギング重大度レベル：

• debug0

• debug1

• debug2

• debug3

• debug4

• info

• warning

• minor

• major

• critical

デフォルトのレベルは infoです。

Log Level

書き込みに使用されるバックアップファイルの

数。この数を超えると上書きされます。

範囲は 1～ 9ファイルで、デフォルトは 2ファ
イルです。

Backup Files Count

バックアップファイルのサイズ。

範囲は 1～ 100 MBで、デフォルトは 5 MBで
す。

File Size（bytes）

デバイスプロファイルのロギングポリシーの編集

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）
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手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Log File]を選択します。

ステップ 2 [General]タブで、編集するログファイルポリシーをクリックし、[Edit]をクリックします。

ステップ 3 [Edit Log File Policy]ダイアログボックスで、必要に応じて次のテーブルの情報を使用してフィー
ルドを編集し、[OK]をクリックします。

説明フィールド

ロギングポリシー名（読み取り専用）。Name

ポリシーの簡単な説明。Description

次のいずれかのロギングレベル：

• debug0

• debug1

• debug2

• debug3

• debug4

• info

• warning

• minor

• major

• critical

デフォルトのレベルは infoです。

Log Level

書き込みに使用されるバックアップファイルの

数。この数を超えると上書きされます。

範囲は 1～ 9ファイルで、デフォルトは 2ファ
イルです。

Backup Files Count

バックアップファイルのサイズ。

範囲は 1～ 100 MBで、デフォルトは 5 MBで
す。

File Size（bytes）
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デバイスプロファイルのロギングポリシーの削除

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Log File]を選択します。

ステップ 2 [General]タブで、削除するロギングポリシーをクリックし、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

SNMP のポリシーの設定

SNMP ポリシーの追加

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [SNMP]を選択します。
どの組織レベルでもポリシーを追加できま

す。

（注）

ステップ 2 [General]タブで、[Add SNMP Policy]をクリックします。

ステップ 3 [Add SNMP]ダイアログボックスで、必要に応じて次のフィールドに値を入力します。

表 12：[General] タブ

説明フィールド

SNMPポリシー名。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

SNMPポリシーの説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description
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説明フィールド

ポリシーの管理ステータスをイネーブルにする

か、またはディセーブルにするかを指定しま

す。

Admin State

デバイスの物理的な場所。Location

デバイスの担当者。Contact

SNMPエージェントが、要求がないかどうか監
視するポート。

このフィールドは編集できません。

SNMP Port

ステップ 4 [Communities]タブをクリックしてから、次の手順を実行します。
a) [Add SNMP Community]をクリックします。
b) [Add SNMP Community]ダイアログボックスで、必要に応じて次のフィールドに値を入力し、

[OK]をクリックします。

説明名前

SNMPコミュニティ名。Community

コミュニティストリングに関連付けられる

ロール。

このフィールドは編集できません。

Role

ステップ 5 [Add SNMP]ダイアログボックスで、[OK]をクリックします。

SNMP ポリシーの編集

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）

Cisco Virtual Network Management Center GUI コンフィギュレーションガイドリリース 2.0    
   OL-26494-01-J 179

デバイスポリシーおよびプロファイルの設定

SNMP のポリシーの設定



手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [SNMP]を選択します。

ステップ 2 [General]タブで、編集する SNMPポリシーをクリックし、[Edit]をクリックします。

ステップ 3 [Edit SNMP Policy]ダイアログボックスで、必要に応じて次のテーブルの情報を使用して [General]
タブの情報を編集します。

説明フィールド

SNMPポリシー名（読み取り専用）。Name

ポリシーの簡単な説明。Description

ポリシーの管理状態：イネーブル（デフォル

ト）またはディセーブル。

Admin State

デバイスの物理的な場所。Location

デバイスの担当者。Contact

SNMPエージェントが要求を受信するポート
（読み取り専用）。

SNMP Port

ステップ 4 [Communities]タブで、必要に応じて情報を編集します。

説明フィールド

クリックして、SNMPコミュニティを追加しま
す。

Add SNMP Community

SNMPコミュニティ名。Community

SNMPコミュニティに関連付けられるロール。Role

ステップ 5 [Traps]タブで、必要に応じて情報を編集します。

説明フィールド

クリックして、SNMPトラップを追加します。Add SNMP Trap

SNMPホストの IPアドレス。Hostname

SNMPエージェントが、要求がないかどうか監
視するポート。

Port
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説明フィールド

SNMPコミュニティ名。Community

ステップ 6 [OK]をクリックします。

SNMP ポリシーの削除

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [SNMP]を選択します。

ステップ 2 [General]タブで、削除する SNMPポリシーをクリックし、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

SNMP トラップレシーバの追加

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [SNMP]を選択します。

ステップ 2 [General]タブで、[Add SNMP Policy]をクリックします。

ステップ 3 [Add SNMP Policy]ダイアログボックスで、[Traps]タブをクリックします。

ステップ 4 [Traps]タブで、[Add SNMP Trap]をクリックします。

ステップ 5 [Add SNMP Trap]ダイアログボックスで、次の情報を入力し、[OK]をクリックします。

説明フィールド

SNMPホストのホスト名または IPアドレス。Hostname/ IP Address

SNMPエージェントが、要求がないかどうか監
視するポート。

デフォルトポートは 162です。

Port
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説明フィールド

SNMPコミュニティ名。Community

SNMP トラップレシーバの編集

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [SNMP]を選択します。

ステップ 2 [General]タブで、編集する SNMPトラップを持つ SNMPポリシーをクリックし、[Edit]をクリッ
クします。

ステップ 3 [Edit SNMP Policy]ダイアログボックスで、[Traps]タブをクリックします。

ステップ 4 [Traps]タブで、編集するエントリを選択し、[Edit]をクリックします。

ステップ 5 [Edit SNMP Trap]ダイアログボックスで、必要に応じて次の情報を使用して [General]タブの情報
を編集します。

説明フィールド

SNMPホストのホスト名または IPアドレス（読
み取り専用）。

Hostname/IP Address

SNMPエージェントが、要求がないかどうか監
視するポート。

Port

SNMPコミュニティ名。Community

ステップ 6 開いているダイアログボックスで [OK]をクリックします。
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SNMP トラップレシーバの削除

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [SNMP]を選択します。

ステップ 2 [General]タブで、削除する SNMPトラップを持つ SNMPポリシーをクリックし、[Edit]をクリッ
クします。

ステップ 3 [Edit SNMP Policy]ダイアログボックスで、[Traps]タブをクリックします。

ステップ 4 [Traps]タブで、削除するエントリを選択し、[Delete]をクリックします。

ステップ 5 確認の画面が表示されたら、削除を確認します。

Syslog ポリシーの設定

デバイスの Syslog ポリシーの追加
VNMCを使用すると、Syslogメッセージの Syslogポリシーを設定し、そのプロファイルを使用す
るすべてのデバイスに実装するためのデバイスプロファイルに作成したSyslogポリシーを付加す
ることができます。

後から確認するために、リモートSyslogサーバまたはローカルバッファにSyslogメッセージのロ
ギング用の Syslogポリシーを作成できます。

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Syslog]を選択します。

ステップ 2 [General]タブで、[Add Syslog Policy]をクリックします。

ステップ 3 [Add Syslog]ダイアログボックスで、[Add Syslog Policy]ダイアログボックス, （183ページ）で説
明されている情報を入力し、[OK]をクリックします。

フィールドの説明

[Add Syslog Policy] ダイアログボックス

説明フィールド

[General]タブ

ポリシー名。Name
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説明フィールド

ポリシーの簡単な説明。Description

このチェックボックスをオンにして、syslogメッ
セージで Emblemフォーマットを使用します。

このオプションは ASA 1000Vでサポートされ
ています。VSGではサポートされていません。

Use Emblem Format

このチェックボックスをオンにして、syslogサー
バがダウンした場合でもロギングを続行しま

す。

このオプションは ASA 1000Vでサポートされ
ています。VSGではサポートされていません。

Continue if Host is Down

[Servers]タブ

新規 syslogサーバを追加する場合にクリックし
ます。

Add Syslog Server

設定されている syslogサーバのリスト。[Syslog Servers]テーブル

[Local Destinations]タブ

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[alert]、
[critical]、または [emergency]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

[Console]領域
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説明フィールド

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[emergency]、
[alert]、[critical]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

[Monitor]領域

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[emergency]、
[alert]、[critical]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

• [FileName]：メッセージが記録されるファ
イルの名前。

• [Size (bytes)]：システムがメッセージの上
書きを開始する最大ファイルサイズ（バ

イト数）。

[File]領域
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説明フィールド

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[emergency]、
[alert]、[critical]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

• [Buffer Size (Bytes)]：syslogメッセージの
バッファのサイズ（バイト数）。

• [Wrap toFlash]：バッファが消去される（一
杯になった）場合に、バッファの内容をフ

ラッシュメモリに保存するかどうかを指

定します。このチェックボックスをオン

にすると、バッファが消去される場合に、

内容をフラッシュメモリに保存します。

• [Max File Size in Flash (KB)]：syslogバッ
ファが使用できる最大サイズ（KB単
位）。 [Wrap to Flash]オプションがイネー
ブルの場合のみ、このオプションはイネー

ブルになります。

• [Min Free Flash Size (KB)]：syslogバッファ
に割り当てられる最小サイズ（KB単
位）。 [Wrap to Flash]オプションがイネー
ブルの場合のみ、このオプションはイネー

ブルになります。

[Buffer]領域

デバイスプロファイルの Syslog ポリシーの編集
この手順で説明するように、VNMCを使用すると、既存の Syslogポリシーを編集できます。
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手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Syslog]を選択します。

ステップ 2 [General]タブで、編集するポリシーを選択し、[Edit]をクリックします。

ステップ 3 [Edit SyslogPolicy]ダイアログボックスの [General]タブで、必要に応じて次の情報を使用して情報
を編集します。

説明フィールド

ポリシー名（読み取り専用）。Name

ポリシーの簡単な説明。Description

このチェックボックスをオンにして、syslogメッ
セージで Emblemフォーマットを使用します。

このオプションは ASA 1000Vでサポートされ
ています。VSGではサポートされていません。

Use Emblem Format

このチェックボックスをオンにして、syslogサー
バがダウンした場合でもロギングを続行しま

す。

このオプションは ASA 1000Vでサポートされ
ています。VSGではサポートされていません。

Continue if Host is Down

ステップ 4 [Servers]タブで、[Add Syslog Server]をクリックして新しい Syslogサーバを追加するか、既存の
サーバを選択して [Edit]をクリックし、既存のサーバを編集します。

ステップ 5 [Local Destinations]タブで、次の情報を使用して、必要に応じて情報を編集します。

説明フィールド

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[alert]、
[critical]、または [emergency]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

[Console]領域
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説明フィールド

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[alert]、
[critical]、[emergency]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

[Monitor]領域

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[alert]、
[critical]、[emergency]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

• [FileName]：メッセージが記録されるファ
イルの名前。

• [Size (bytes)]：システムがメッセージの上
書きを開始する最大ファイルサイズ（バ

イト数）。

[File]領域
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説明フィールド

• [Admin State]：ポリシーの管理状態：イ
ネーブルまたはディセーブル。

• [Level]：メッセージレベル：[alert]、
[critical]、[emergency]、[error]、[warning]、
[notification]、[information]、または
[debugging]。

[AdminState]がイネーブルになっている場
合は、表示するメッセージの最も低いレベ

ルを選択します。コンソールにはそのレ

ベル以上のメッセージが表示されます。

• [Buffer Size (Bytes)]：syslogメッセージの
バッファのサイズ（バイト数）。

• [Wrap toFlash]：バッファが消去される（一
杯になった）場合に、バッファの内容をフ

ラッシュメモリに保存するかどうかを指

定します。このチェックボックスをオン

にすると、バッファが消去される場合に、

内容をフラッシュメモリに保存します。

• [Max File Size in Flash (KB)]：syslogバッ
ファが使用できる最大サイズ（KB単
位）。このオプションは、[Wrap to Flash]
オプションがイネーブルの場合のみイネー

ブルになります。

• [Min Free Flash Size (KB)]：syslogバッファ
に割り当てられる最小サイズ（KB単
位）。このオプションは、[Wrap to Flash]
オプションがイネーブルの場合のみイネー

ブルになります。

[Buffer]領域

ステップ 6 [OK]をクリックします。
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デバイスプロファイルの Syslog ポリシーの削除

システムの起動時、すでにデフォルトポリシーが存在します。デフォルトポリシーは削除で

きませんが、変更できます。

（注）

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Syslog]を選択します。

ステップ 2 [General]タブで、削除する syslogポリシーを選択し、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

デバイスプロファイルの Syslog サーバの追加

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Syslog]を選択します。

ステップ 2 [General]タブで、[Add Syslog Policy]をクリックします。

ステップ 3 [Add Syslog Policy]ダイアログボックスで、[Servers]タブをクリックし、[Add Syslog Server]をク
リックします。

ステップ 4 [AddSyslog Server]ダイアログボックスで、[AddSyslog Server]ダイアログボックス, （190ページ）
で説明されている情報を入力し、[OK]をクリックします。

フィールドの説明

[Add Syslog Server] ダイアログボックス

説明フィールド

次のいずれかのサーバタイプ：

• primary

• secondary

• tertiary

Server Type

syslogファイルが置かれている場所のホス
ト名または IPアドレス。

Hostname/IP Address
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説明フィールド

次のいずれかの重大度レベル：

• emergencies（0）

• alerts（1）

• critical（2）

• errors（3）

• warnings（4）

• notifications（5）

• information（6）

• debugging（7）

Severity

次のいずれかの転送するファシリティ：

• auth

• authpriv

• cron

• daemon

• ftp

• kernel

• local0

• local1

• local2

• local3

• local4

• local5

• local6

• local7

• lpr

• mail

• news

• syslog

• user

• uucp

Forwarding Facility
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説明フィールド

ポリシーの管理状態：イネーブルまたは

ディセーブル。

Admin State

syslogサーバへのデータの送信に使用する
ポート。

ポートの有効な値は、TCPと UDPのいず
れでも 1025～ 65535です。デフォルトの
TCPポートは 1470です。デフォルトの
UDPポートは 514です。

Port

このポリシーに使用するプロトコル：TCP
または UDP。

Protocol

このチェックボックスをオンにして、トラ

ンスポート層セキュリティを使用します。

このオプションは、TCPの場合にのみ使用
できます。

Use Transport Layer Security

syslogサーバにアクセスするために使用す
るインターフェイス。

Server Interface

デバイスプロファイルの Syslog サーバの編集

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Syslog]を選択します。

ステップ 2 [General]タブで、必要な Syslogポリシーを選択し、[Edit]をクリックします。

ステップ 3 [Edit Syslog Policy]ダイアログボックスで、[Servers]タブをクリックします。

ステップ 4 [Servers]タブで、編集する Syslogサーバをクリックし、[Edit]をクリックします。

ステップ 5 [Edit Syslog Server]ダイアログボックスで、必要に応じて次のテーブルの情報を使用してフィール
ドを編集します。

説明フィールド

次のいずれかのサーバタイプ：primary、
secondary、または tertiary（読み取り専
用）。

Server Type

syslogファイルが置かれている場所のホス
ト名または IPアドレス。

Hostname/IP Address
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説明フィールド

次のいずれかの重大度レベル：

• emergencies（0）

• alerts（1）

• critical（2）

• errors（3）

• warnings（4）

• notifications（5）

• information（6）

• debugging（7）

Severity

次のいずれかの転送するファシリティ：

• auth

• authpriv

• cron

• daemon

• ftp

• kernel

• local0

• local1

• local2

• local3

• local4

• local5

• local6

• local7

• lpr

• mail

• news

• syslog

• user

• uucp

Forwarding Facility
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説明フィールド

ポリシーの管理状態：イネーブルまたは

ディセーブル。

Admin State

syslogサーバへのデータの送信に使用する
ポート。

ポートの有効な値は、TCPと UDPのいず
れでも 1025～ 65535です。デフォルトの
TCPポートは 1470です。デフォルトの
UDPポートは 514です。

Port

使用するプロトコル：TCPまたは UDP。Protocol

このチェックボックスをオンにして、トラ

ンスポート層セキュリティを使用します。

このオプションは、TCPの場合にのみ使用
できます。

Use Transport Layer Security

syslogサーバにアクセスするために使用す
るインターフェイス。

このオプションは、ASA1000Vにのみ適用
されます。エッジファイアウォールで指

定されているデータインターフェイス名を

入力します。

デバイス CLIを使用して、管理インター
フェイス経由でのルートを設定します。

Server Interface

ステップ 6 開いているダイアログボックスの [OK]ボタンをクリックして、変更内容を保存します。
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デバイスプロファイルの Syslog サーバの削除

手順

ステップ 1 [Navigation]ペインの [Policy Management]タブをクリックします。

ステップ 2 [Navigation]ペインの [Device Configurations]サブタブをクリックします。

ステップ 3 [Policy Management] > [Device Configurations] > [root] > [Policies] > [Syslog]を選択します。

ステップ 4 [General]タブで、削除するサーバと Syslogポリシーをクリックし、[Edit]をクリックします。

ステップ 5 [Edit Syslog Policy]ダイアログボックスで、[Servers]タブをクリックします。

ステップ 6 [Servers]タブで、削除する Syslogサーバをクリックし、[Delete]をクリックします。

ステップ 7 確認の画面が表示されたら、削除を確認します。

ステップ 8 [OK]をクリックしてポリシーを保存します。

デバイスプロファイルの設定

ファイアウォールデバイスプロファイルの追加

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Device Profiles]を選択します。

ステップ 2 [General]タブで、[Add Device Profile]をクリックします。

ステップ 3 [New Device Profile]ダイアログボックスの [General]タブで次の情報を入力します。

説明フィールド

プロファイル名。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

プロファイルの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description
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説明フィールド

ドロップダウンリストから必要な時間帯を選択

します。

Time Zone

ステップ 4 [Policies]タブで次の情報を入力します。

説明フィールド

DNS Servers

クリックすると、DNSサーバを追加します。Add DNS Server

クリックすると、[IPAddress]テーブルで選択さ
れた DNSサーバの IPアドレスを削除します。

Delete

選択した DNSサーバの IPアドレスの優先度を
変更します。

Up and down arrows

システムで設定されている DNSサーバの IPア
ドレス。

VNMCは、テーブルに表示される順序で DNS
サーバを使用します。

[IP Address]テーブル

NTP Servers

クリックすると、NTPサーバを追加します。Add NTP Server

クリックすると、[Hostname]テーブルで選択さ
れた NTPサーバホスト名を削除します。

Delete

選択した NTPサーバホスト名の優先度を変更
します。

Up and down arrows

システムで設定されている NTPサーバホスト
名が含まれています。

VNMCは、テーブルに表示されている順序で
NTPサーバホスト名を使用します。

[IP Address]テーブル

DNS Domains

クリックすると、DNSドメイン名を追加しま
す。

Add
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説明フィールド

クリックすると、[DNS Domains]テーブルで選
択された DNSドメイン名を編集します。

デフォルトの DNS名は編集できません。

Edit

クリックすると、[DNS Domains]テーブルで選
択された DNSドメイン名を削除します。

Delete

システムのデフォルトの DNSドメイン名およ
びドメイン。

[DNS Domains]テーブル

Other Options

このプロファイルに関連付けられたSNMPポリ
シーを選択、追加、または編集できます。

指定したポリシーを確認または変更するには、

[ResolvedPolicy]フィールドをクリックします。

SNMP

このプロファイルに関連付けられた syslogポリ
シーを選択、追加、または編集できます。

指定したポリシーを確認または変更するには、

[ResolvedPolicy]フィールドをクリックします。

Syslog

このプロファイルに関連付けられた障害ポリ

シーを選択、追加、または編集できます。

指定したポリシーを確認または変更するには、

[ResolvedPolicy]フィールドをクリックします。

Fault

このプロファイルに関連付けられたコアファイ

ルポリシーを選択、追加、または編集できま

す。

指定したポリシーを確認または変更するには、

[ResolvedPolicy]フィールドをクリックします。

Core File

このプロファイルに関連付けられたポリシー

エージェントログファイルポリシーを選択、

追加、または編集できます。

指定したポリシーを確認または変更するには、

[ResolvedPolicy]フィールドをクリックします。

Policy Agent Log File

ロギングを有効または無効にするには、適切な

オプションボタンを選択します。

Policy Engine Logging
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説明フィールド

利用可能な認証ポリシーを選択するか、[Add
AuthPolicy]をクリックし、新しい認証ポリシー
を追加します。

Auth Policy

ステップ 5 [OK]をクリックします。

ファイアウォールデバイスプロファイルの編集

ファイアウォールデバイスプロファイルを作成したら、必要に応じてそれを編集することができ

ます。

手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Device Profiles]を選択します。

ステップ 2 [Device Profiles]タブで、編集するプロファイルをクリックし、[Edit]をクリックします。

ステップ 3 [EditFirewallDevicePolicy]ダイアログボックスで、次のテーブルで説明されているように、[General]
タブの情報を更新します。

説明フィールド

プロファイル名。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

プロファイルの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

ドロップダウンリストから必要な時間帯を選択

します。

Time Zone

ステップ 4 [Policies]タブで、次のテーブルで説明されている情報を更新します。
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説明フィールド

DNS Servers

クリックすると、DNSサーバを追加します。Add DNS Server

クリックすると、[IPAddress]テーブルで選択さ
れた DNSサーバの IPアドレスを削除します。

Delete

選択した NTPサーバホスト名の優先度を変更
します。

Up and down arrows

システムで設定されている DNSサーバの IPア
ドレス。

VNMCは、テーブルに表示される順序で DNS
サーバを使用します。

[IP Address]テーブル

NTP Servers

クリックすると、NTPサーバを追加します。Add NTP Server

クリックすると、[Hostname]テーブルで選択さ
れた NTPサーバホスト名を削除します。

Delete

選択した NTPサーバホスト名の優先度を変更
します。

Up and down arrows

システムで設定されている NTPサーバホスト
名が含まれています。

VNMCは、テーブルに表示されている順序で
NTPサーバホスト名を使用します。

[IP Address]テーブル

DNS Domains

クリックすると、DNSドメイン名を追加しま
す。

Add

クリックすると、[DNS Domains]テーブルで選
択された DNSドメイン名を編集します。

デフォルトの DNS名は編集できません。

Edit

クリックすると、[DNS Domains]テーブルで選
択された DNSドメイン名を削除します。

Delete
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説明フィールド

システムのデフォルトの DNSドメイン名およ
びドメイン。

[DNS Domains]テーブル

Other Options

必要に応じて、SNMPポリシーを選択、追加、
または編集します。

SNMP

必要に応じて、Syslogポリシーを選択、追加、
または編集します。

Syslog

必要に応じて、障害ポリシーを選択、追加、ま

たは編集します。

Fault

必要に応じて、コアファイルポリシーを選択、

追加、または編集します。

Core File

必要に応じて、ポリシーエージェントログファ

イルを選択、追加、または編集します。

Policy Agent Log File

ロギングを有効または無効にするには、適切な

オプションボタンを選択します。

Policy Engine Logging

利用可能な認証ポリシーを選択するか、[Add
AuthPolicy]をクリックし、新しい認証ポリシー
を追加します。

Auth Policy

ステップ 5 [OK]をクリックします。
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ファイアウォールデバイスプロファイルの削除

手順

ステップ 1 [Navigation]ペインの [Policy Management]タブをクリックします。

ステップ 2 [Navigation]ペインの [Device Configurations]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[root] > [Device Profiles]を展開します。

ステップ 4 [Navigation]ペインで、[Device Profiles]ノードをクリックします。

ステップ 5 [Work]ペインで、削除するデバイスプロファイルをクリックします。

ステップ 6 [Delete]をクリックします。

ステップ 7 [Confirm]ダイアログボックスで、[OK]をクリックします。

NTP の設定
ネットワークタイムプロトコル（NTP）は、マシンのネットワーク上で時間を同期させる場合に
使用する、ネットワーキングプロトコルです。 NTPネットワークは通常、タイムサーバに接続
されたラジオクロックやアトミッククロックなど、正規の時刻源から時刻を取得します。

VNMCでは、コンピュートファイアウォール、エッジファイアウォール、および VNMC自体の
NTPを設定できます。

コンピュートファイアウォールまたはエッジファイアウォールの NTPを設定する場合は、次の
手順に従う必要があります。

1 NTPによるデバイスプロファイルの設定

2 コンピュートファイアウォールまたはエッジファイアウォールへのデバイスプロファイルの

適用

ここでは、このような手順の実行方法について説明します。

VNMCで NTPを設定する方法の詳細については、NTPサーバの追加, （70ページ）を参照して
ください。

NTP を使用したデバイスプロファイルの作成
この手順では、エッジまたはコンピュートファイアウォールに適用できる、NTPを使用したデバ
イスプロファイルを作成する方法について説明します。
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手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Device Profiles]を選択します。

ステップ 2 [General]タブで、[Add Device Profile]をクリックします。

ステップ 3 [New Device Profile]ダイアログボックスで、次の情報を指定します。

• [Name]：プロファイル名。

• [Description]：プロファイルの簡単な説明。

• [Time Zone]：ドロップダウンリストから、タイムゾーンを選択します。

ステップ 4 [Policies]タブをクリックします。

ステップ 5 [NTP servers]領域で、[Add NTP Server]リンクをクリックします。

ステップ 6 [Add NTP Server]ダイアログボックスで、[Add NTP Server]ダイアログボックス, （202ページ）で
説明されている情報を入力し、[OK]をクリックします。

ステップ 7 [OK]をクリックします。

次の作業

デバイスプロファイルを設定したら、次のトピックで説明するようにファイアウォールにプロ

ファイルを適用することができます。

•エッジファイアウォールへのデバイスプロファイルの適用, （204ページ）

•コンピュートファイアウォールへのデバイスプロファイルの追加, （203ページ）

フィールドの説明

[Add NTP Server] ダイアログボックス

説明フィールド

NTPサーバ名または IPアドレス。

VNMCおよび VSGの場合は、ホスト名、また
は IPアドレスを入力できます。 ASA 1000Vの
場合は、IPアドレスを入力する必要がありま
す。

Hostname/IP Address
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説明フィールド

NTPサーバに到達するためのデバイスインター
フェイス。

次の情報が適用されます。

• ASA 1000Vのみがインターフェイス名を
サポートしています。

•インターフェイスを指定する場合は、
エッジファイアウォールで規定され

たインターフェイス名を使用してく

ださい。

•管理インターフェイスを使用するに
は、CLIを使用してルートを設定する
必要があります。

• VSGはインターフェイス名をサポートし
ません。

•このフィールドは、VNMC NTPサーバ設
定では表示されません。

Interface Name

NTPサーバにアクセスする認証キー。

次の情報が適用されます。

• ASA 1000Vのみが認証キーをサポートし
ます。

• VSGでは認証キーをサポートしていませ
ん。

•このフィールドは、VNMC NTPサーバ設
定では表示されません。

Authentication Key

コンピュートファイアウォールへのデバイスプロファイルの追加

デバイスプロファイルを作成したら、コンピュートファイアウォールにプロファイルを適用する

ことができます。
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手順

ステップ 1 [ResourceManagement] > [Managed Resources] > [root] > [tenant] > [Compute Firewalls] > [compute-firewall]
を選択します。

ステップ 2 [General]タブで、[Device Profile]フィールドの [Select]をクリックします。

ステップ 3 [Select Device Profile]ダイアログボックスで、目的のプロファイルを選択し、[OK]をクリックし
ます。

ステップ 4 [Save]をクリックします。

エッジファイアウォールへのデバイスプロファイルの適用

デバイスプロファイルを作成したら、エッジファイアウォールにプロファイルを適用することが

できます。

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Edge Firewalls] > [edge-firewall]を
選択します。

ステップ 2 [General]タブで、[Device Profile]フィールドの [Select]をクリックします。

ステップ 3 [Select Device Profile]ダイアログボックスで、目的のプロファイルを選択し、[OK]をクリックし
ます。

ステップ 4 [Save]をクリックします。

デバイスポリシーとプロファイルの関連付け
デバイスポリシーを作成したら、それをデバイスプロファイルに関連付けることができます。

そうすることによって、デバイスプロファイルに関連付けられたすべてのデバイスが同じポリ

シーを使用するようにできます。
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手順

ステップ 1 [Policy Management] > [Device Configurations] > [root] > [Device Profiles] > [profile]を選択します。こ
の [profile]は、デバイスポリシーを追加するデバイスプロファイルです。

ステップ 2 [Policies]タブをクリックします。

ステップ 3 [Policies]タブで、[Syslog]または [Auth Policy]など、関連付けたいポリシーの種類のドロップダウ
ンリストを探します。

ステップ 4 ドロップダウンリストから、プロファイルに追加するポリシーを選択し、[Save]をクリックしま
す。

ポリシーが選択されたプロファイルを使用して自動的にすべてのデバイスに適用されます。
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第 11 章

管理対象リソースの設定

この項では、次のトピックについて取り上げます。

• Resource Management, 207 ページ

• Resource Manager, 208 ページ

• 仮想マシン, 208 ページ

• Virtual Security Gateway, 209 ページ

• ASA 1000V Cloud Firewall, 209 ページ

• コンピュートファイアウォールの管理, 209 ページ

• エッジファイアウォールの管理, 215 ページ

• ASA 1000V、VSG、および VSM登録の確認, 219 ページ

• 障害の詳細の調査, 219 ページ

• VNMCからの ASDMの起動, 221 ページ

• プールの管理, 225 ページ

Resource Management
[Resource Management]タブには、VNMCよって管理される次のリソースが表示されます。

•仮想マシン（VM）

• ASA 1000Vエッジファイアウォール

• VSGコンピュートファイアウォール

• Virtual Supervisor Module（Nexus 1000V VSM）

ASA 1000Vおよび VSGを管理するには、それらを稼働させます。
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• ASA 1000Vを使用するには、組織内にエッジファイアウォールを作成し、ASA 1000Vをそ
のエッジファイアウォールに割り当てます。

• VSGを使用するには、組織内にコンピュートファイアウォールを作成し、VSGをそのコン
ピュートファイアウォールに割り当てます。

VMを管理するには、Nexus 1000Vポートプロファイルに設定されている少なくとも 1つのネッ
トワークインターフェイスを持つ VMを検出します。

Resource Manager
Resource Managerは、論理的なエッジファイアウォールとコンピュートファイアウォール、ま
た、それぞれ、それらの ASA 1000Vおよび VSGとの関連付けを管理します。エッジファイア
ウォールが ASA 1000Vに関連付けられている場合、（エッジファイアウォールにより定義され
た）デバイス設定プロファイル情報は ASA 1000Vにプッシュされます。今度はこれにより ASA
1000Vが起動され、Policy Managerからセキュリティプロファイルおよびポリシーをダウンロー
ドします。

Resource Managerは、次のサービスを実施します。

• ASA 1000V、VSG、および VSMのインベントリの維持。

•ユーザ入力による、コンピュートファイアウォールの定義とプロビジョニングに向けたVSG
との関連付け

•ユーザ入力による、エッジファイアウォールの定義とプロビジョニングに向けたASA1000V
との関連付け

• VM属性を取得するための VMware vCenterインスタンスとの統合

仮想マシン
仮想化により、同じ物理マシン上で隣どうしで独立して動作する複数のVMを作成できます。各
VMには仮想 RAM、仮想 CPUと NIC、およびオペレーティングシステムとアプリケーションが
あります。仮想化により、オペレーティングシステムは、実際の物理ハードウェアコンポーネ

ントに関係なく、一貫性のあるハードウェア一式を認識します。

VMは、保存、コピー、プロビジョニングを高速化するためにファイルにカプセル化されます。
つまり、システム全体、設定済みアプリケーション、オペレーティングシステム、BIOS、仮想
ハードウェアを数秒で 1つの物理サーバから別のサーバに移動できます。カプセル化されたファ
イルでは、ダウンタイムを生じさせることなくメンテナンスを行い、作業負荷をとぎれることな

く統合できます。

Cisco VNMCのインスタンスは VMにインストールされます。
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Virtual Security Gateway
VSGは、ネットワークトラフィックに基づいてVNMCポリシーを評価します。VSGの主な機能
は次のとおりです。

•仮想ネットワークサービスデータパス（vPath）からトラフィックを受け取ります。

すべての新規フローについて、vPathコンポーネントは最初のパケットをカプセル化し、Nexus
1000Vポートプロファイルの指定に従って VSGに送信します。 VSGは、vPathのレイヤ 2
隣接であると想定します。vPathとVSG間の通信に使用されるメカニズムは、パケットVLAN
上の VEMと Nexus 1000V VSMの通信に似ています。

• FTP、TFTP、RSHなどのアプリケーションフィックスアップ処理を実行します。

•ネットワーク、VM、カスタム属性を使用して、vPathによって送信されたパケットを検査し
て、ポリシーを評価します。

•ポリシー評価結果を vPathに転送します。

各 vPathコンポーネントは、VSGポリシー評価結果をキャッシュに入れるためのフローテーブル
を維持します。

ASA 1000V Cloud Firewall
Cisco Adaptive Security Appliance 1000V Cloud Firewall（ASA 1000V）は、Cisco Nexus 1000V展開を
使用したマルチテナント環境でテナントエッジのセキュリティを確保するために、ASAインフラ
ストラクチャを使用して開発された仮想アプライアンスです。ASA1000Vファイアウォールは、
次のエッジ機能を提供します。

•サイト間 VPN、NAT、および DHCPをサポートします。

•デフォルトゲートウェイの役割を果たします。

•ネットワークを利用したあらゆる攻撃に対して、テナント内のVMのセキュリティを確保し
ます。

VNMCでは、エッジファイアウォールオブジェクトは ASA 1000Vインスタンスに関連付けられ
ています。関連付けられたら、ASA 1000Vデバイスタイプの該当するすべてのプロファイルタ
イプは ASA 1000Vインスタンスにプッシュされます。エッジファイアウォールオブジェクトと
同じ組織レベルで作成されたすべてのエッジプロファイルオブジェクトは、そのデバイスにプッ

シュされます。

コンピュートファイアウォールの管理
VNMCでは、コンピュートファイアウォールを追加、編集、削除できます。また、VSGをコン
ピュートファイアウォールに割り当てることができ、それによって VSGを稼働させます。ここ
では、これらのアクティビティについてさらに詳しく説明します。
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コンピュートファイアウォールの追加

この手順では、VNMCにコンピュートファイアウォールを追加して、それを VSGに追加して
VSGを動作状態にする方法について説明します。

新しいコンピュートファイアウォールを追加する場合、ファイアウォールがさまざまな組織パス

を持っている限り、ファイアウォールデータの IPアドレスは VNMC内の既存のコンピュート·
ファイアウォールのデータ IPアドレスと同じにすることができます。つまり、ファイアウォール
が、親と子の組織を含む同じ組織内に存在していない限り、上記のことが言えます。

コンピュートファイアウォールは、ルートレベルではなく、テナントレベル以下に追加する

ことを推奨します。

（注）

手順

ステップ 1 [Resource Management]タブで、[Managed Resources] > [root] > [tenant] > [Compute Firewalls]を選択
します。

ステップ 2 [General]タブで、[Add Compute Firewall]をクリックします。

ステップ 3 [AddComputeFirewall]ダイアログボックスで、次のテーブルで説明されている必須情報を入力し、
[OK]をクリックします。

説明フィールド

オブジェクト名。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

オブジェクトの簡単な説明。Description

[Firewall Settings]領域

デバイスプロファイルをファイアウォールに適

用するには、次の手順を実行します。

1 [Select]をクリックします。

2 [SelectDeviceProfile]ダイアログボックスで、
必要なプロファイルを選択し、[OK]をクリッ
クします。

Device Profile

ファイアウォールの管理ホスト名。Management Hostname
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説明フィールド

データ IPアドレス。

各 VEMで動作する vPathコンポーネントは、
データ IPアドレスを使用して、VSGのMAC
アドレスを特定します（ARP経由）。 VSG
MACアドレスが解決されると、vPathはMAC
カプセル化のMACを使用してVSGと通信でき
ます。その後、VMによって新しいフローが始
まるたびに、vPathはフローの最初のパケット
をポリシー評価のために VSGに送信します。
vPathは、VSGポリシーの決定をフローテーブ
ルのキャッシュに入れます。これは、Nexus
1000Vポートプロファイルの vservice CLIコマ
ンドで設定された IPアドレスと同じです。

Data IP Address

データ IPサブネット。Data IP Subnet

コンピュートファイアウォールの編集

必要に応じて、既存のコンピュートファイアウォールを編集することができます。

手順

ステップ 1 [Resource Management]タブで、[Managed Resources] > [root] > [tenant] > [Compute Firewalls]を選択
します。ここで [tenant]は必須のテナントです。

ステップ 2 [General]タブで、編集するコンピュートファイアウォールをクリックし、[Edit]をクリックしま
す。

ステップ 3 [Edit]ダイアログボックスで、必要に応じて次のフィールドを変更し、[OK]をクリックします。

[General] タブ

説明フィールド

コンピュートファイアウォール名（読み取り専

用）。

Name

ファイアウォールの簡単な説明。Description
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説明フィールド

コンピュートファイアウォールに割り当てられ

ているプール（存在する場合）。一度にコン

ピュートファイアウォールに割り当てられる

プールは 1つだけです。

プールを変更する場合は、[AssignPool]をクリッ
クします。

Pool Name

States

次のいずれかのコンピュートファイアウォール

設定状態：[not-applied]、[applying]、
[failed-to-apply]、または [applied]。

Config State

次のいずれかのコンピュートファイアウォール

設定状態：[unassociated]、[associating]、
[associated]、[disassociating]、または [failed]。

Association State

ファイアウォールに関連付けられている障害を

表示します。

この情報は、コンピュートファイアウォールが

VSGに関連付けられている場合のみ使用可能で
す。

Faults Associated with Firewall

デバイスに関連付けられている障害を表示しま

す。

この情報は、コンピュートファイアウォールが

VSGに関連付けられている場合のみ使用可能で
す。

View Device Faults

Firewall Settings

ファイアウォールに関連付けられているデバイ

スプロファイル。

デバイスプロファイルを変更する場合は、

[Select]をクリックし、目的のプロファイルを選
択します。

Device Profile

コンピュートファイアウォールの管理ホスト

名。

Management Hostname
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説明フィールド

コンピュートファイアウォールデータ IPアド
レス。

各 VEMで動作する vPathコンポーネントは、
データ IPアドレスを使用して、VSGのMAC
アドレスを特定します（ARP経由）。 VSG
MACアドレスが解決されると、vPathはMAC
カプセル化のMACを使用してVSGと通信でき
ます。その後、VMによって新しいフローが始
まるたびに、vPathはフローの最初のパケット
をポリシー評価のために VSGに送信します。
vPathは、VSGポリシーの決定をフローテーブ
ルのキャッシュに入れます。これは、Nexus
1000vポートプロファイルの vservice CLIコマ
ンドで設定された IPアドレスと同じです。

Data IP Address

ファイアウォールデータ IPサブネットマス
ク。

Data IP Subnet

VSG Details

この情報は、コンピュートファイアウォールがVSGに関連付けられている場合のみ使用可能で
す。

クリックすると、[Edit VSG]ダイアログボック
スが開きます。

Task

VSGの内部識別番号。VSG Service ID

VSG管理 IPアドレス。VSG Mgmt IP

VSGのハイアベイラビリティ（HA）ロール：
HAまたはスタンドアロンモード。

HA Role

VSGの関連付けの状態：[unassociated]、
[associating]、[associated]、[disassociating]、また
は [failed]。

Association

VSGに到達できるかどうか。Reachable
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[Compute Security Profiles] タブ

説明フィールド

クリックすると、コンピュートファイアウォー

ルに適用されたセキュリティポリシーを表示し

たり、必要に応じてそれを変更したりすること

ができます。

このオプションは、選択されたプロファイルが

対応する VSMポートプロファイル内で設定さ
れている場合のみ使用可能です。

Show Resolved Policies

コンピュートファイアウォールに関連付けられ

ているポートプロファイルのプロパティを表示

します。

Properties

コンピュートファイアウォールセキュリティ

プロファイルの名前。

Compute Security Profile

関連付けられているポートプロファイルの名

前。

Port Profile

組織の識別名（DN）。Org

VSGデータ IPアドレス。VSG Data IP

VSGの設定状態。Config State

コンピュートファイアウォールの削除

手順

ステップ 1 [ResourceManagement] > [Managed Resources] > [root] > [tenant] > [Compute Firewalls]を選択します。

ステップ 2 [General]タブで、削除するコンピュートファイアウォールをクリックし、[Delete]をクリックし
ます。

ステップ 3 確認の画面が表示されたら、削除を確認します。
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VSG の割り当て
コンピュートファイアウォールに VSGを割り当てると、VSGを動作させ、VNMCを使用してそ
れを管理することができます。コンピュートファイアウォールに VSGを割り当てる前に、次を
実行する必要があります。

• VSGを VNMCに登録します。 VSGを VNMCに登録することの詳細については、『Cisco
Virtual Security Gateway, Release 4.2(1)VSG1(4.1) and Cisco Virtual Network Management Center,
Release 2.0 Installation and Upgrade Guide』を参照してください。

•コンピュートファイアウォールを VNMCに追加します。詳細については、コンピュート
ファイアウォールの追加, （210ページ）を参照してください。

手順

ステップ 1 [ResourceManagement] > [Managed Resources] > [root] > [tenant] > [Compute Firewalls]を選択します。

ステップ 2 [General]タブで、VSGを割り当てるコンピュートファイアウォールを選択し、[Assign VSG]をク
リックします。

ステップ 3 [Assign VSG]ダイアログボックスで、目的の IPアドレスを [VSG Management IP]ドロップダウン
リストから選択し、[OK]をクリックします。

VSG の割り当て解除

手順

ステップ 1 [ResourceManagement] > [Managed Resources] > [root] > [tenant] > [Compute Firewalls]を選択します。

ステップ 2 [Compute Firewalls]テーブルで、割り当てを解除する VSGを持つファイアウォール選択します。

ステップ 3 [Unassign VSG/Pool]をクリックします。

ステップ 4 [Confirm]ダイアログボックスで、[Yes]をクリックします。

エッジファイアウォールの管理
エッジファイアウォールの管理では、ASA 1000Vを稼働させるため、エッジファイアウォール
の VNMCへの追加、エッジファイアウォールデータインターフェイスの設定、ASA 1000Vの
エッジファイアウォールへの割り当てが必要です。ここでは、これらのアクティビティについて

さらに詳しく説明します。
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エッジファイアウォールの追加

この手順では、VNMCにエッジファイアウォールを追加し、それを ASA 1000Vインスタンスに
割り当てて、ASA 1000Vを動作状態にする方法について説明します。

新しいエッジファイアウォールを追加する場合、ファイアウォールがさまざまな組織パスを持っ

ている限り、内部データインターフェイスのプライマリ IPアドレスとして識別されたファイア
ウォールデータの IPアドレスは、VNMC内の既存のエッジファイアウォール用の内部データイ
ンターフェイスの IPアドレスと同じにすることができます。つまり、エッジファイアウォール
が、親と子の組織を含む同じ組織内に存在していない限り、上記のことが言えます。

エッジファイアウォールは、ルートレベルではなく、テナントレベル以下に追加することを

推奨します。

（注）

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Edge Firewalls]を選択します。

ステップ 2 [Add Edge Firewall]をクリックします。

ステップ 3 [Add Edge Firewall]ダイアログボックスで、[Add Edge Firewall]ダイアログボックス, （216ペー
ジ）で説明されている情報を入力し、[OK]をクリックします。

次の作業

エッジファイアウォールを追加したら、ASA 1000Vをそれに追加して、VNMCを使用して ASA
1000Vを管理できるようにします。詳細については、ASA1000Vの割り当て,（218ページ）を参
照してください。

[Add Edge Firewall] ダイアログボックス

説明フィールド

エッジファイアウォール名。Name

エッジファイアウォールの簡単な説明。Description

エッジファイアウォールのハイアベイラビリ

ティ（HA）ロール：HAまたはスタンドアロ
ン。

HA Mode
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説明フィールド

デバイスプロファイルを適用するには、次の手

順を実行します。

1 [Select]をクリックします。

2 [SelectDeviceProfile]ダイアログボックスで、
必要なプロファイルを選択し、[OK]をクリッ
クします。

Device Profile

エッジデバイスプロファイルを適用するには、

次の手順を実行します。

1 [Select]をクリックします。

2 [Select Edge Device Profile]ダイアログボック
スで、必要なプロファイルを選択し、[OK]
をクリックします。

Edge Device Profile

データインターフェイスの追加

エッジのファイアウォールを追加する場合、データ通信用の内部インターフェイスと外部インター

フェイスを指定する必要があります。

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Edge Firewalls]を選択します。

ステップ 2 [Edge Firewalls]ペインで、データインターフェイスを追加または変更するエッジファイアウォー
ルを選択し、[Edit]をクリックします。

ステップ 3 [Edit Edge Firewall]ダイアログボックスで、[Add Data Interface]をクリックします。

ステップ 4 追加されたインターフェイスごとに、[AddData Interface]ダイアログボックスで説明されているよ
うに情報を入力し、[OK]をクリックします。

[Add Data Interface] ダイアログボックス

説明フィールド

インターフェイス名。Name

インターフェイスの簡単な説明。Description
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説明フィールド

インターフェイスが内部通信用であるか、また

は外部通信用であるか。

Role

outsideインターフェイスにのみ使用可能です。

インターフェイスでDHCPをイネーブルにする
には、[Enable DHCP]チェックボックスをオン
にします。

DHCP

このインターフェイスの IPアドレス。Primary IP Address

エッジファイアウォールがハイアベイラビリ

ティ（HA）モードの場合に使用可能です。

このインターフェイスのセカンダリ IPアドレ
スです。

Secondary IP Address

IPアドレスに適用するマスク。Subnet Mask

outsideインターフェイスにのみ使用可能です。

エッジセキュリティプロファイルを適用する

には、次の手順を実行します。

1 [Select]をクリックします。

2 [Select Edge Security Profile]ダイアログボッ
クスで、必要なプロファイルを選択し、[OK]
をクリックします。

Edge Security Profile

ASA 1000V の割り当て
VNMCにエッジファイアウォールを追加したら、ASA1000Vインスタンスをそれに追加してASA
1000Vインスタンスが関連するポリシーおよびプロファイルで動作するようにする必要がありま
す。 ASA 1000Vをエッジファイアウォールに割り当てるには、次を実行する必要があります。

• ASA 1000Vを VNMCに登録する。詳細については、『Cisco Virtual Network Management
Center 2.0 Quick Start Guide』を参照してください。

•エッジファイアウォールをVNMCに追加します。詳細については、エッジファイアウォー
ルの追加, （216ページ）を参照してください。
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手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Edge Firewalls] > [edge-firewall]を
選択します。

ステップ 2 [Assign ASA 1000V]をクリックします。

ステップ 3 [Assign ASA 1000V]ダイアログボックスで、ドロップダウンリストから必要なASA 1000Vを選択
し、[OK]をクリックします。

ASA 1000V の割り当て解除
必要に応じて、エッジファイアウォールから ASA 1000Vの割り当てを解除できます。

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Edge Firewalls] > [edge-firewall]を
選択します。

ステップ 2 [Unassign ASA 1000V/Pool]をクリックします。

ステップ 3 確認ダイアログボックスで、[OK]をクリックします。

ASA 1000V、VSG、および VSM 登録の確認
VNMCを使用すると、ASA1000V、VSG、およびVSMが正常に登録されているか確認できます。

手順

ステップ 1 [Administration] > [Service Registry] > [Clients]を選択します。

ステップ 2 [Clients]テーブルで、[Oper State]カラムに ASA 1000V、VSG、および VSMエントリに対して
[registered]が含まれているか確認します。

障害の詳細の調査
VNMCでは、ポリシーを正常に適用できなくするようなポリシーおよび設定上のエラーを調査で
きます。たとえば、ポリシーをエッジファイアウォールに適用し、[Config State]フィールドに
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[Failed-to-Apply]という状態が表示される場合、問題を特定し解決するために、設定エラーを調査
できます。

同じインターフェイスを使用して、次に示すタスクを実行できます。

•適用されたポリシーおよび設定を使用して、エッジファイアウォールに関連付けられた障害
およびイベントを調査する。

•コンピュートファイアウォールに関連付けられた障害を調査する。

ここでは、これらの機能についてさらに詳しく説明します。

エッジファイアウォールの障害および設定エラーの調査

VNMCでは、エッジファイアウォール、およびそのポリシーと設定に関連する障害およびイベン
トを表示できます。

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Edge Firewalls] > [edge-firewall]を
選択します。

ステップ 2 [General]タブの [States]領域で、設定、関連付け、および障害の情報を確認します。

ステップ 3 障害が示されている場合、障害の詳細を次のように表示します。

• [Faults]タブをクリックします。

• [Events]タブをクリックします。

• [Faults Associated with Firewall]をクリックします。

• [View Configuration Faults]をクリックします。

ステップ 4 詳細を表示するには、任意のテーブルのエントリをダブルクリックします。

新しいブラウザウィンドウの [Faults]テーブルでは、[Refresh Now]をクリックして最新情報を表
示できます。

コンピュートファイアウォールの障害の調査

VNMCを使用すると、コンピュートファイアウォールの障害およびイベントを調査できます。
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手順

ステップ 1 [ResourceManagement] > [Managed Resources] > [root] > [tenant] > [Compute Firewalls] > [compute-firewall]
を選択します。

ステップ 2 [General]タブの [States]領域で、設定、関連付け、および障害の情報を確認します。

ステップ 3 障害が示されている場合、障害の詳細を次のように表示します。

• [Faults]タブをクリックします。

• [Events]タブをクリックします。

• [Faults Associated with Firewall]をクリックします。

• [View Configuration Faults]をクリックします。

ステップ 4 詳細を表示するには、任意のテーブルのエントリをダブルクリックします。

VNMC からの ASDM の起動
VNMCを使用すると、Cisco Adaptive Security Device Manager（ASDM）をデスクトップ上でWeb
Startアプリケーションとして起動できます。

ASDMが VNMC管理モードまたは ASDM管理モードのいずれかに設定されている場合、ASA
1000Vが ASDMを使用するように設定できます。 ASA 1000Vが VNMC管理モードを使用するよ
うに設定されると、ASDMを使用してASA1000Vのステータスを監視できますが、設定を管理す
るのには使用できません。

はじめる前に

VNMCから ASDMを起動する前に、次のタスクを完了する必要があります。

1 次のいずれかを実行します。

• ASA 1000V OVAをまだ導入していないのであれば、すぐに導入してください。導入の際
に、ASDMクライアントの IPアドレスを指定します。

•すでに ASA 1000V OVAを導入している場合は、vSphereクライアントで VMコンソール
を使用して次の設定を適用します。

•次のコマンドを発行して、ASDMクライアントのサブネットへのルートを管理イン
ターフェイス上に追加します。
ASA1000V(config)# route interface ip subnet next-hop-ip

ここで、interfaceは ASDMクライアントサブネットに対する管理インターフェイス
で、ipは ASDMにアクセスするホストの IPアドレスで、subnetは ASDMクライア
ントサブネットで、next-hop-ipはゲートウェイの IPアドレスです。
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このステップは、ASA 1000Vを導入する際に、ネクストホップゲートウェイ
の IPアドレスが指定されていない場合にのみ実行します。

（注）

•次のコマンドを入力して、ASDMクライアントの管理インターフェイス経由でHTTP
アクセスが可能になるようにします。
ASA1000V(config)# http ip subnet interface

ここで ipは、ASDMにアクセスするホストの IPアドレスで、interfaceは ASDMク
ライアントインターフェイスです。

このステップは、ASA 1000Vを導入する際に、ASDMクライアントの IPアド
レスが指定されていない場合にのみ実行します。

（注）

2 次の内容を確認します。

• ASA 1000Vが VNMCに登録されている

• ASA 1000V VMコンソールに有効なユーザ名とパスワードが存在する。

3 ASA 1000Vインスタンスにエッジファイアウォールを割り当てます。エッジファイアウォー
ルがASA 1000Vインスタンスに割り当てられていない場合、ASDMオプションはUIには表示
されません。

4 ご使用のシステムが、ダウンロードした Java Web Startアプリケーションを実行するように設
定されているか確認します。

ASDMの設定に関する詳細については、『Cisco ASA 1000V Cloud Firewall Getting Started Guide』
を参照してください。

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Edge Firewalls] > [edge-firewall]を
選択します。ここで [edge-firewall]は、ASDMを起動する対象となるエッジファイアウォールで
す。

ステップ 2 [General]タブで、[ASA 1000V Details]領域で [Launch ASDM]をクリックします。 ASDMの画面
例, （224ページ）を参照してください。
[ASDM Launch]画面で、新しいブラウザウィンドウが開きます。

ステップ 3 [ASDM Launch]画面で、[Run ASDM]をクリックします。
ASDMWebStartアプリケーションが自動的にダウンロードされ、実行されます。要求されたら、
証明書を受け入れます。

[ASDM login]ダイアログボックスが表示されたら、ログインクレデンシャルを入力す
ることなく [OK]をクリックできます。

（注）
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ASDMの画面例, （224ページ）に示すように、ASDMがデスクトップ上の新しいウィンドウに
開きます。
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ASDM の画面例

図 6：VNMC インターフェイスの [Launch ASDM] リンク

図 7：[ASDM] ウィンドウ
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プールの管理

プールの追加

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Pools]を選択します。

ステップ 2 [General]タブで、[Add Pool]をクリックします。

ステップ 3 [Add Pool]ダイアログボックスで、次のテーブルで説明されている情報を入力し、[OK]をクリッ
クします。

説明フィールド

プール名。

この名前には、IDとなる 1～ 32文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。作成後

は、この名前を変更できません。

Name

プールの簡単な説明。

この説明には、IDとなる 1～ 256文字を使用で
きます。ハイフン、アンダースコア、ドット、

コロンを含む英数文字を使用できます。

Description

[Pool Members]領域

クリックすると、プールにプールメンバを追加

したり、プールからプールメンバを削除したり

することができます。

(Un)Assign

プールメンバの管理 IPアドレス。Management IP Address

関連付けられているコンピュートファイア

ウォールまたはエッジファイアウォール。

Firewall

プールメンバの関連付けの状態：

[unassociated]、[associating]、[associated]、
[disassociating]、または [failed]。

Association State

プールメンバの固有識別子。Service ID

プールメンバの動作状態。Operational State
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ステップ 4 （任意）次のタスクを実行して、プールメンバをプールに割り当てます。

a) [(Un)Assign]をクリックします。
b) [(Un)Assign Pool Member(s)]ダイアログボックスで、割り当てるファイアウォールを選択し、
矢印をクリックしてそれを [Assigned Firewalls]リストに移動します。

c) [OK]をクリックします。

ステップ 5 [OK]をクリックします。

プールの割り当て

プールを作成したら、コンピューとまたはエッジファイアウォールに割り当てることができま

す。

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [Compute Firewalls]または [Edge Firewalls]
を選択します。

ステップ 2 ファイアウォールのリストで、必要なファイアウォールを選択し、[Assign Pool]をクリックしま
す。

ステップ 3 [Assign Pool]ダイアログボックスで、[Name]ドロップダウンリストからプールを選択するか、
[Add Pool]をクリックして新しいプールを追加します。

ステップ 4 [OK]をクリックします。

プールの編集

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Pools]を選択します。

ステップ 2 [General]タブで、編集するプールを選択し、[Edit]をクリックします。

ステップ 3 [Edit Pool]ダイアログボックスで、必要に応じて次のテーブルの情報を使用して情報を編集し、
[OK]をクリックします。

説明フィールド

プール名（読み取り専用）。Name
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説明フィールド

プールの簡単な説明。Description

Pool Members

クリックすると、プールメンバを割り当てまた

は割り当て解除できます。

(Un)Assign

プールメンバ IPアドレス。IP Address

コンピュートファイアウォールのリスト。Compute Firewall

プールメンバの管理状態。Association State

プールメンバのサービス ID番号。Service ID

プールメンバの動作状態。Operational State

プールの割り当て解除

必要に応じて、コンピュートファイアウォールやエッジファイアウォールからプールの割り当て

を解除できます。

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [Compute Firewalls]または [Edge Firewalls]
を選択します。

ステップ 2 ファイアウォールのリストで、必要なファイアウォールを選択し、[Unassignobject/Pool]をクリッ
クします。ここで objectは、エッジファイアウォールまたはコンピュートファイアウォールのい
ずれかを選択したかに応じて、ASA 1000Vまたは VSGのいずれかになります。

ステップ 3 確認の画面が表示されたら、削除を確認します。
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プールの削除

手順

ステップ 1 [Resource Management] > [Managed Resources] > [root] > [tenant] > [Pools]を選択します。

ステップ 2 [General]タブで、削除するプールをクリックし、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。
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第 12 章

管理操作の設定

この項では、次のトピックについて取り上げます。

• 管理操作の規則, 229 ページ

• バックアップ操作の設定, 230 ページ

• バックアップ設定の復元, 235 ページ

• エクスポート操作の設定, 237 ページ

• インポート操作の設定, 242 ページ

管理操作の規則
次の規則は、この項で説明されている管理操作を実行する際に適用されます。

•指定するリモートファイルの場所は、スラッシュ（/）で開始し、フルパスとファイル名を
含める必要があります。相対パスは使用しないでください。

•リモートシステムのユーザ名およびパスワードは正しい必要があり、指定されたユーザは、
リモートシステムでの読み取りおよび書き込み権限を持っている必要があります。

•リモートシステム上のファイルは有効なファイルである必要があり、サイズはゼロにできま
せん。

•バックアップおよびエクスポート操作において、[Task]タブに [Remote Err Description]が [No
such file]のものが含まれている場合、vCenterで VNMC VMをリブートします。
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バックアップ操作の設定

バックアップ操作の作成

はじめる前に

バックアップサーバの IPアドレスまたはホスト名および認証クレデンシャルを取得します。

手順

ステップ 1 [Administration] > [Operations] > [Backups]を選択します。

ステップ 2 [Create Backup Operation]をクリックします。

ステップ 3 [Create Backup Operation]ダイアログボックスで、次のフィールドに入力し、[OK]をクリックしま
す。

説明フィールド

次のいずれかの管理状態：

• [enabled]：バックアップはイネーブルにな
ります。 [OK]をクリックすると、バック
アップ操作が実行されます。

• [disabled]：バックアップはディセーブルに
なります。 [OK]をクリックしても、バッ
クアップ操作は実行されません。このオ

プションを選択した場合でも、ダイアログ

ボックスのすべてのフィールドは表示され

たままになります。

Admin State

バックアップタイプ。

バックアップにより、データベースファイル全

体のコピーが作成されます。システムですべて

の設定を再作成する必要になった場合に、ディ

ザスタリカバリとしてこのファイルを使用でき

ます。このフィールドは編集できません。

Type
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説明フィールド

リモートサーバとの通信時に使用するプロトコ

ル。

バックアップおよび復元操作にTFTP
を使用しないでください。

（注）

• FTP

• SCP

• SFTP

• TFTP

Protocol

バックアップファイルが格納されているデバイ

スのホスト名または IPアドレス。

操作を編集するときにこのエントリを変更する

ことはできません。

IPアドレスではなくホスト名を使用
する場合、DNSサーバを設定する必
要があります。

（注）

Hostname/IP Address

システムがリモートサーバへのログインに使用

するユーザ名。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

User

システムがリモートサーバへのログインに使用

するパスワード。

このフィールドは、[Admin State]フィールドで
[enabled]が選択された場合に表示されます。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

VNMCではこのパスワードは保存さ
れません。バックアップ操作をすぐ

にイネーブルにして、実行する予定

がない限り、このパスワードを入力

する必要はありません。

（注）

Password

フルパスでのバックアップファイル名。

このエントリはスラッシュ（/）で始まる必要が
あり、相対パスを指定することはできません。

Absolute Path Remote File
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バックアップ操作の実行

手順

ステップ 1 [Administration] > [Operations] > [Backups] > [Backup-server]を選択します。ここで、backup-server
は、バックアップファイルが格納されているサーバです。

ステップ 2 [General]タブで、次の情報を入力します。
a) [Admin State]フィールドで、[enabled]を選択します。
b) TFTP以外のプロトコルの場合、[Password]フィールドに、指定したユーザのパスワードを入
力します。

c) （任意）その他の使用可能なフィールドでコンテンツを変更します。

ステップ 3 [Save]をクリックします。
VNMCは、選択された設定タイプのスナップショットを作成し、ファイルをネットワークの場所
にエクスポートします。

ステップ 4 （任意）バックアップ操作の進捗状況を表示するには、[Task]タブをクリックします。 [Task]タ
ブは、次のテーブルに記載された情報を提供します。操作は完了するまで実行し続けます。

説明名前

タスクの説明。Description

タスクステータス。Status

現在のステージの説明。Stage Descriptor

タスクが試行された回数。Tries

前タスクステータス。Previous Status

リモートエラーコード。Remote Err Code

リモートエラーコードの説明。Remote Err Description

リモートエラー結果。Remote Inv Result

タスクが完了した日時。Time Stamp

現在のタスクの経過表示。Progress
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バックアップ操作の編集

はじめる前に

バックアップサーバの IPアドレスまたはホスト名および認証クレデンシャルを取得します。

手順

ステップ 1 [Administration] > [Operations] > [Backups]を選択します。

ステップ 2 編集するバックアップ操作を選択し、[Edit]をクリックします。

ステップ 3 [Edit Backup]ダイアログボックスで、必要に応じて情報を変更し、[OK]をクリックします。

説明フィールド

次のいずれかの管理状態：

• [enabled]：バックアップはイネーブルにな
ります。 [OK]をクリックすると、バック
アップ操作が実行されます。

• [disabled]：バックアップはディセーブルに
なります。 [OK]をクリックしても、バッ
クアップ操作は実行されません。このオ

プションを選択した場合でも、ダイアログ

ボックスのすべてのフィールドは表示され

たままになります。

Admin State

バックアップタイプ。

バックアップにより、データベースファイル全

体のコピーが作成されます。システムですべて

の設定を再作成する必要になった場合に、ディ

ザスタリカバリとしてこのファイルを使用でき

ます。このフィールドは編集できません。

Type

リモートサーバとの通信時に使用するプロトコ

ル。

バックアップおよび復元操作にTFTP
を使用しないでください。

（注）

• FTP

• SCP

• SFTP

• TFTP

Protocol
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説明フィールド

バックアップファイルが格納されているデバイ

スのホスト名または IPアドレス。

操作を編集するときにこのエントリを変更する

ことはできません。

IPアドレスではなくホスト名を使用
する場合、DNSサーバを設定する必
要があります。

（注）

Hostname/IP Address

システムがリモートサーバへのログインに使用

するユーザ名。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

User

システムがリモートサーバへのログインに使用

するパスワード。

このフィールドは、[Admin State]フィールドで
[enabled]が選択された場合に表示されます。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

VNMCではこのパスワードは保存さ
れません。バックアップ操作をすぐ

にイネーブルにして、実行する予定

がない限り、このパスワードを入力

する必要はありません。

（注）

Password

フルパスでのバックアップファイル名。

このエントリはスラッシュ（/）で始まる必要が
あり、相対パスを指定することはできません。

Absolute Path Remote File
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バックアップ操作の削除

手順

ステップ 1 [Administration] > [Operations] > [Backups]を選択します。

ステップ 2 削除するバックアップ操作を選択し、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。

バックアップ設定の復元

手順

ステップ 1 VNMC仮想マシンをインストールします。詳細については、『Cisco Virtual Network Management
Center 2.0 Quick Start Guide』を参照してください。

ステップ 2 VSGポリシーエージェントをアンインストールします。このタスク用の VSGコンソールにセ
キュアシェルを接続します。このステップではトラフィックが中断されることはありません。

例：
vsg# conf t
vsg (config)# vnmc-policy-agent
vsg (config-vnmc-policy-agent)# no policy-agent-image

復元する VNMCに関連付けられているすべての VSGで、このステップを実行しま
す。

（注）

ステップ 3 ASA 1000Vポリシーエージェントをディセーブルにします。

例：
ASA-154# conf t
ASA-154(config)# no vnmc policy-agent

ステップ 4 VSMポリシーエージェントをアンインストールします。このタスク用の VSMコンソールにセ
キュアシェルを接続します。このステップではトラフィックが中断されることはありません。

例：
vsm# conf t
vsm (config)# vnmc-policy-agent
vsm (config-vnmc-policy-agent)# no policy-agent-image

復元する VNMCに関連付けられているすべての VSMで、このステップを実行しま
す。

（注）

ステップ 5 VNMCデータベースを復元します。このタスク用のVNMCCLIにセキュアシェルを接続します。
VNMCバックアップロケーションに基づいて、FTP、SCP、またはSFTPを使用して復元します。
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例：
vnmc# connect local-mgmt
vnmc(local-mgmt)# restore scp://username@server/path

ステップ 6 VNMCUIで、[Administration] > [Service Registry] > [Clients]を選択し、[General]タブで次の手順を
実行します。

a) 登録された各 VSMで、動作ステータスに lost-visibilityと表示されるまで待ちます。
b) 各 VSMを選択し、[Delete Client]をクリックします。

ステップ 7 VNMCUIで [Resource Management] > [Resources] > [Virtual Supervisor Modules]を選択し、削除した
VSMが表示されていないことを確認します。

ステップ 8 VSMごとに次のコマンドを入力し、VNMCに関連付けられた VSMを再登録します。

例：
VSM# conf t
VSM (config)# vnmc-policy-agent
VSM (config-vnmc-policy-agent)# registration-ip vsm-ip-address
VSM (config-vnmc-policy-agent)# shared-secret password

ステップ 9 VSMポリシーエージェントを再インストールします。
VSMポリシーエージェントをアップグレードする必要がある場合は、新しいソフトウェ
アをインストールしてください。

（注）

例：
VSM# conf t
VSM (config)# vnmc-policy-agent
VSM (config-vnmc-policy-agent)# policy-agent-image bootflash:vnmc-vsmpa.1.0.1g.bin

ステップ 10 すべての VSMがサービスレジストリに登録され、[Resource Management] > [Resources] > [Virtual
Supervisor Modules]に表示されるまで待ちます。

ステップ 11 VSGごとに次のコマンドを入力し、VNMCに関連付けられた VSGを再登録します。

例：
VSG# conf t
VSG (config)# vnmc-policy-agent
VSG (config-vnmc-policy-agent)# registration-ip vsg-ip-address
VSG (config-vnmc-policy-agent)# shared-secret password

ステップ 12 VSGポリシーエージェントを再インストールします。
VSGポリシーエージェントをアップグレードする必要がある場合は、新しいソフトウェ
アをインストールしてください。

（注）

例：
VSG# conf t
VSG (config)# vnmc-policy-agent
VSG (config-vnmc-policy-agent)# policy-agent-image bootflash:vnmc-vsgpa.1.0.1g.bin

ステップ 13 ASA 1000Vポリシーエージェントを再度有効にします。

例：
ASA-154# conf t
ASA-154(config)# vnmc policy-agent
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ASA-154(config-vnmc-policy-agent)# shared-secret password
ASA-154(config-vnmc-policy-agent)# registration host host-ip-address

ステップ 14 復元プロセスの完了後、次のステートを確認します。

セットアップ環境により、復元プロセスに数分を要する場合がありま

す。

（注）

a) VSG CLIを使用して、設定が初期ステートに復元されていることを確認します。
b) VNMC UIを使用して、オブジェクトおよびポリシーが初期ステートに復元されていることを
確認します。

c) ASA 1000V CLIを使用して、設定が初期ステートに復元されていることを確認します。

エクスポート操作の設定

エクスポート操作の作成

はじめる前に

エクスポートを実行する前に、リモートファイルサーバの IPアドレスまたはホスト名、および
認証クレデンシャルを取得します。

コンピュートファイアウォールおよびエッジファイアウォールのそれぞれVSGとASA1000V
との関連付けは、エクスポートデータやインポートデータに含まれていません。デバイスプ

ロファイルおよびポリシーなどのファイアウォールの定義のみが含まれます。インポートし

たファイアウォールがシステムに存在しない場合は、インポート操作後のコンピュートファ

イアウォールの VSGまたは ASA 1000Vへの関連付けはありません。インポート済みファイ
アウォールがすでにシステムに存在する場合、関連付けの状態は同じままになります。

（注）

手順

ステップ 1 [Administration] > [Operations] > [Backups]を選択します。

ステップ 2 [Create Export Operation]をクリックします。

ステップ 3 [Create Export Operation]ダイアログボックスで、次のテーブルで説明されている必須情報を入力
し、[OK]をクリックします。
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説明フィールド

次のいずれかの管理状態：

• [enabled]：エクスポートはイネーブルにな
ります。 [OK]をクリックすると、エクス
ポート操作が実行されます。

• [disabled]：エクスポートはディセーブルに
なります。 [OK]をクリックしても、エク
スポート操作は実行されません。このオ

プションを選択した場合でも、ダイアログ

ボックスのすべてのフィールドは表示され

たままになります。

Admin State

次のいずれかのエクスポートタイプ：

• config-all

• config-logical

• config-system

Type

リモートサーバとの通信時に使用するプロトコ

ル。

• FTP

• SCP

• SFTP

• TFTP

Protocol

エクスポートファイルが格納されるデバイスの

ホスト名または IPアドレス。

操作を編集するときにこのエントリを変更する

ことはできません。

IPアドレスではなくホスト名を使用
する場合、DNSサーバを設定する必
要があります。

（注）

Hostname/IP Address

システムがリモートサーバへのログインに使用

するユーザ名。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

User
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説明フィールド

システムがリモートサーバへのログインに使用

するパスワード。

このフィールドは、[Admin State]フィールドで
[enabled]が選択された場合に表示されます。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

VNMCではこのパスワードは保存さ
れません。エクスポート操作をすぐ

にイネーブルにして、実行する予定

がない限り、このパスワードを入力

する必要はありません。

（注）

Password

フルパスでの .tgzファイル名。

このエントリはスラッシュ（/）で始まる必要が
あり、相対パスを指定することはできません。

Absolute Path Remote File（.tgz）

エクスポート操作の編集

はじめる前に

バックアップサーバの IPアドレスおよび認証クレデンシャルを取得します。

手順

ステップ 1 [Navigation]ペインの [Administrationr]タブをクリックします。

ステップ 2 [Navigation]ペインの [Operations]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[Backups]ノードをクリックします。

ステップ 4 [Work]ペインで、テーブル内の項目を展開し、編集するエクスポート操作を選択します。

ステップ 5 [Edit]をクリックします。

ステップ 6 [Edit]ダイアログボックスで、必要に応じて次のフィールドを変更します。
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説明フィールド

次のいずれかの管理状態：

• [enabled]：エクスポートはイネーブルにな
ります。 [OK]をクリックすると、エクス
ポート操作が実行されます。

• [disabled]：エクスポートはディセーブルに
なります。 [OK]をクリックしても、エク
スポート操作は実行されません。このオ

プションを選択した場合でも、ダイアログ

ボックスのすべてのフィールドは表示され

たままになります。

Admin State

次のいずれかのエクスポートタイプ：

• config-all

• config-logical

• config-system

Type

リモートサーバとの通信時に使用するプロトコ

ル。

• FTP

• SCP

• SFTP

• TFTP

Protocol

エクスポートファイルが格納されるデバイスの

ホスト名または IPアドレス。

操作を編集するときにこのエントリを変更する

ことはできません。

IPアドレスではなくホスト名を使用
する場合、DNSサーバを設定する必
要があります。

（注）

Hostname/IP Address

システムがリモートサーバへのログインに使用

するユーザ名。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

User
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説明フィールド

システムがリモートサーバへのログインに使用

するパスワード。

このフィールドは、[Admin State]フィールドで
[enabled]が選択された場合に表示されます。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

VNMCではこのパスワードは保存さ
れません。エクスポート操作をすぐ

にイネーブルにして、実行する予定

がない限り、このパスワードを入力

する必要はありません。

（注）

Password

フルパスでの .tgzファイル名。

このエントリはスラッシュ（/）で始まる必要が
あり、相対パスを指定することはできません。

Absolute Path Remote File（.tgz）

ステップ 7 [OK]をクリックします。

エクスポート操作の削除

手順

ステップ 1 [Navigation]ペインの [Administrationr]タブをクリックします。

ステップ 2 [Navigation]ペインの [Operations]サブタブをクリックします。

ステップ 3 [Navigation]ペインで、[Backups]ノードをクリックします。

ステップ 4 [Work]ペインで、削除するエクスポート操作をクリックします。

ステップ 5 [Delete]をクリックします。

ステップ 6 [Confirm]ダイアログボックスで、[Yes]をクリックします。
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インポート操作の設定

インポート操作の作成

はじめる前に

リモートファイルサーバの IPアドレスまたはホスト名および認証クレデンシャルを取得します。

コンピュートファイアウォールおよびエッジファイアウォールのそれぞれVSGとASA1000V
との関連付けは、エクスポートデータやインポートデータに含まれていません。デバイスプ

ロファイルおよびポリシーなどのコンピュートおよびエッジファイアウォールの定義のみが

含まれます。このため、インポートしたファイアウォールがシステムに存在していなかった

場合は、インポート操作後のファイアウォールのVSGまたはASA 1000Vへの関連付けはあり
ません。インポート済みファイアウォールがすでにシステムに存在する場合、関連付けの状

態は同じままになります。

（注）

設定データが VNMCサーバにインポートされると、エラーメッセージが表示されログアウト
され、新しいVNMC証明書が表示されることがあります。このエラーは、VNMCホスト名、
ドメイン名、またはその両方が変更されたために発生します。VMManager拡張を再びエクス
ポートし、vCenterにインストールする必要があります。インポートを続行するには、VNMC
証明書を受け入れ、VNMCに再度ログインします。

注意

手順

ステップ 1 [Administration] > [Operations] > [Backups]を選択します。

ステップ 2 [Create Import Operation]をクリックします。

ステップ 3 [Create Import Operation]ダイアログボックスで、必要に応じて次の情報を入力し、[OK]をクリッ
クします。
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説明フィールド

次のいずれかの管理状態：

• [enabled]：インポートはイネーブルになり
ます。 [OK]をクリックするとすぐにイン
ポート操作が実行されます。

• [disabled]：インポートはディセーブルにな
ります。 [OK]をクリックしても、イン
ポート操作は実行されません。このオプ

ションを選択した場合でも、ダイアログ

ボックスのすべてのフィールドは表示され

たままになります。

Admin State

ファイルに対して行うアクション：マージ。Action

リモートサーバとの通信時に使用するプロトコ

ル。

• FTP

• SCP

• SFTP

• TFTP

Protocol

インポートファイルが格納されているデバイス

のホスト名または IPアドレス。

操作を編集するときにこのエントリを変更する

ことはできません。

IPアドレスではなくホスト名を使用
する場合、DNSサーバを設定する必
要があります。

（注）

Hostname/IP Address

システムがリモートサーバへのログインに使用

するユーザ名。

このフィールドは、[Admin State]フィールドで
[enabled]が選択された場合に表示されます。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

User
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説明フィールド

システムがリモートサーバへのログインに使用

するパスワード。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

VNMCではこのパスワードは保存さ
れません。インポート操作をすぐに

イネーブルにして、実行する予定が

ない限り、このパスワードを入力す

る必要はありません。

（注）

Password

フルパスでの .tgzファイル名。

このエントリはスラッシュ（/）で始まる必要が
あり、相対パスを指定することはできません。

Absolute Path Remote File（.tgz）

インポート操作の編集

はじめる前に

リモートファイルサーバの IPアドレスまたはホスト名および認証クレデンシャルを取得します。

手順

ステップ 1 [Administration] > [Operations] > [Backups]を選択します。

ステップ 2 編集するインポート操作を選択し、[Edit]をクリックします。

ステップ 3 [Edit]ダイアログボックスで、必要に応じてフィールドを変更し、[OK]をクリックします。
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説明フィールド

次のいずれかの管理状態：

• [enabled]：インポートはイネーブルになり
ます。 [OK]をクリックするとすぐにイン
ポート操作が実行されます。

• [disabled]：インポートはディセーブルにな
ります。 [OK]をクリックしても、イン
ポート操作は実行されません。このオプ

ションを選択した場合でも、ダイアログ

ボックスのすべてのフィールドは表示され

たままになります。

Admin State

ファイルに対して行うアクション：マージ。Action

リモートサーバとの通信時に使用するプロトコ

ル。

• FTP

• SCP

• SFTP

• TFTP

Protocol

インポートファイルが格納されているデバイス

のホスト名または IPアドレス。

操作を編集するときにこのエントリを変更する

ことはできません。

IPアドレスではなくホスト名を使用
する場合、DNSサーバを設定する必
要があります。

（注）

Hostname/IP Address

システムがリモートサーバへのログインに使用

するユーザ名。

このフィールドは、[Admin State]フィールドで
[enabled]が選択された場合に表示されます。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

User
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説明フィールド

システムがリモートサーバへのログインに使用

するパスワード。

このフィールドは、[Protocol]フィールドで
[TFTP]が選択された場合は表示されません。

VNMCではこのパスワードは保存さ
れません。インポート操作をすぐに

イネーブルにして、実行する予定が

ない限り、このパスワードを入力す

る必要はありません。

（注）

Password

フルパスでの .tgzファイル名。

このエントリはスラッシュ（/）で始まる必要が
あり、相対パスを指定することはできません。

Absolute Path Remote File（.tgz）

インポート操作の削除

手順

ステップ 1 [Administration] > [Operations] > [Backups]を選択します。

ステップ 2 削除するインポート操作を選択し、[Delete]をクリックします。

ステップ 3 確認の画面が表示されたら、削除を確認します。
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