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スライスについて
スライス画面は、ネットワークを多くの論理ネットワークにパーティション分割する方法をネッ

トワーク管理者に提示します。この機能を活用すると、分離された複数のネットワークを作成し

て、異なるロールやアクセスレベルを各ネットワークに割り当てることができます。各論理ネッ

トワークは、部門、個人のグループ、またはアプリケーションに割り当てることができます。分
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離された複数のネットワークは Cisco Nexus Data Brokerアプリケーションを使用して管理できま
す。

スライスは、次の基準に基づいて作成されます。

•ネットワークデバイス：スライスに使用できるデバイス。

ネットワークデバイスはスライス間で共有できます。

•ネットワークデバイスインターフェイス：スライスに使用できるデバイスインターフェイ
ス。

ネットワークデバイスインターフェイスはスライス間で共有できます。

•フロースペック：送信元および宛先 IP、プロトコル、およびスライスに属するトラフィック
の識別に使用される送信元ポートおよび宛先トランスポートポートの組み合わせ。

関連するネットワークデバイスとインターフェイスが分離されている場合、フロースペッ

クはさまざまなスライスに割り当てることができます。

VLAN IDを使用して、スライストラフィックを分離することもできます。（注）

スライスは、Network Administratorロールを持つ Cisco Nexus Data Brokerユーザが作成する必要が
あります。作成後、スライスは Slice Administratorロールを持つユーザが管理できます。

各スライスに少なくとも 1つの独自の属性が用意されている場合、スライスはオーバーラップで
きます。たとえば、スライスは同じ物理スイッチとポートを共有できますが、受信するトラフィッ

クのタイプによって区別されます。

スライスの追加

ステップ 1 [Administration]の下にある [System]タブに移動し、[+ Slice]をクリックします。
[Add Slice]ウィンドウが表示されます。

ステップ 2 [Add Slice]ウィンドウで、次のフィールドに値を入力します。

説明名前

スライスに割り当てる名前。名前

スライスに関連付けるデバイスを選択します。デバイスの選択

ステップ 3 [Save（保存）]をクリックします。
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フロースペックの追加

はじめる前に

フロースペックを追加する前に、スライスを作成します。

デフォルトのフロースペックは双方向です。（注）

ステップ 1 選択したスライスのフロースペックを追加するには、[Administration]の下にある [System]タブに移動し、
[+ Flow Spec]をクリックします。

ステップ 2 [Add Flow Spec]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

フロースペックに使用する名前。

名前には 1～ 256文字の英数字を含めることができ
ます。使用できる特殊文字は、下線「_」、ハイフ
ン「-」、プラス「+」、等号「=」、開き括弧「(」、
閉じ括弧「)」、縦棒「|」、ピリオド「.」、および
アットマーク「@」です。

[Name]フィールド

フロースペックに使用するVLAN IDまたはVLAN
IDの範囲。

[VLAN]フィールド

フロースペックに使用する送信元 IPアドレス。[Source IP]フィールド

フロースペックに使用する宛先 IPアドレス。[Destination IP]フィールド

フロースペックに使用する 10進形式の IPプロトコ
ル番号。

[Protocol]フィールド

フロースペックに使用する送信元ポート。[Source Port]フィールド

フロースペックに使用する宛先ポート。[Destination Port]フィールド

ステップ 3 [Save（保存）]をクリックします。
操作を取り消すには、[Cancel]をクリックします。

Cisco Nexus Data Broker コンフィギュレーションガイド、リリース 3.0    
3

システムの管理

フロースペックの追加



AAA サーバの概要
AAA機能を有効にすると、セキュリティアプライアンスを通じて、ユーザは誰か（認証）、ユー
ザが行える操作は何か（承認）、ユーザが何を行ったか（アカウンティング）を確認できるよう

になります。Cisco Nexus Data Brokerでは、AAAサーバとの通信に Remote Authentication Dial-In
User Service（RADIUS）または Terminal Access Controller Access-Control System Plus（TACACS+）
が使用されます。

AAAサーバを使用して、リモート認証と承認がサポートされます。各ユーザを認証するため、
CiscoNexus Data Brokerではログイン資格情報に加え、承認されたロールをユーザに割り当てる属
性と値（AV）のペアがユーザ管理の一環として使用されます。認証が正常に行われると、Cisco
AVペアはリソースアクセスの承認のために Cisco Nexus Data Brokerに返されます。

AAA サーバの追加

設定されたAAAサーバに到達できない場合、ユーザの要求はローカルで認証されます。AAA
サーバに到達可能で、ユーザの認証に失敗した場合、ユーザの要求はローカルでは認証されま

せん。

（注）

ステップ 1 [System]の下にある [AAA]タブに移動し、[+ Server]をクリックします。
[Add AAA Server]ウィンドウが表示されます。

ステップ 2 [Add AAA Server]ウィンドウで、次のフィールドに値を入力します。

説明名前

AAAサーバの IPアドレス。[Server Address]フィールド

AAAサーバで設定された共有秘密。[Secret]フィールド

AAAサーバのプロトコルを選択します。次のいず
れかになります。

• Radius+

• TACACS+

[Protocol]フィールド

ステップ 3 [Save（保存）]をクリックします。
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次の作業

AAAサーバのプロトコルとして RADIUSを選択した場合は、ユーザ認証で RADIUSを使用する
ように設定する必要があります。

RADIUS サーバのユーザ認証の設定
RADIUSサーバでのユーザ認証は、Ciscoが定める属性と値（av-pair）の形式に準拠している必要
があります。

RADIUSサーバで、各ユーザの Cisco av-pair属性を次のように設定します。
shell:roles="Network-Admin Slice-Admin"

クラスタ情報の表示

[System]の下にある [Cluster]タブに移動してクラスタに関する情報を表示します。
クラスタ管理ダイアログボックスは読み取り専用です。このダイアログボックスには、クラスタ内のすべ

ての Cisco Nexus Data Brokerインスタンスの IPアドレスが表示されます。

OSGi コンソールの表示
OSGiWebコンソールを表示すると、アプリケーションを構成するすべてのCiscoNexusDataBroker
バンドルを確認できます。

この手順は、OSGi Webコンソールの [Cisco XNC Bundles]リストで行えるすべての作業につい
ての詳細な説明ではなく、OSGi Webコンソールを開いてバンドル情報を表示する方法につい
ての説明です。

（注）

ステップ 1 [Administration]の下にある [System]タブに移動します。
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新しいブラウザタブが開きます。

ステップ 2 [OSGI]をクリックします。

ステップ 3 ユーザ名とパスワードを入力して、Enterキーを押します。
[Cisco – XNC Bundles]リストが表示されます。このページでは、現在アクティブなパッケージをすべて表
示したり、パッケージ名にフィルタを適用してバンドル名を指定したり、その他のさまざまな作業を行え

ます。

ステップ 4 リストの確認が終わったら、[Cisco – XNC Bundles]ブラウザタブを閉じます。

Northbound API コンテンツの表示
メニューバーにある [Northbound API]ツール（本のアイコン）を使用してブラウザタブを開く
と、CiscoNexus Data BrokerアプリケーションのすべてのNorthboundAPIコンテンツを表示できま
す。

ステップ 1 メニューバーの [Northbound API]ボタンをクリックします。
新しいブラウザタブ（Swagger UI）が開き、Cisco Nexus Data Brokerで使用されている Northbound APIコ
ンテンツの完全なリストが表示されます。

このタブから、次の作業を実行できます。

• APIの動作を表示または非表示にする。

• APIの動作を一覧表示する。

• APIの動作を展開する。

ステップ 2 Northbound APIコンテンツの確認が終わったら、ブラウザタブを閉じます。

システムログファイルのダウンロード
Cisco Nexus Data Brokerのログファイルをダウンロードして分析できます。ログファイルは .zip
アーカイブとして保存されます。

ステップ 1 [Administration]の下にある [System]タブに移動します。

ステップ 2 [Download Logs]をクリックします。
.zipファイルを開くか保存するかを尋ねるダイアログボックスが表示されます。
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ステップ 3 次のいずれかを実行します。

•アーカイブを任意の場所（home/ndbconfigなど）に保存します。

•アーカイブを開いて内容を確認してから、アーカイブを保存します。

システムコンフィギュレーションファイルのダウンロー

ド
アップグレードなどの変更を加えた後にシステムを復元する必要が生じた場合に備えて、Cisco
Nexus Data Brokerのシステムコンフィギュレーションファイルをダウンロードして保存しておく
ことができます。システムコンフィギュレーションファイルは zipアーカイブに保存されます。

ステップ 1 [Administration]の下にある [System]タブに移動します。

ステップ 2 [Download Configuration]をクリックします。
ファイルを開くか保存するかを尋ねるダイアログボックスが表示されます。

ステップ 3 次のいずれかを実行します。

•アーカイブを任意の場所（home/ndbconfigなど）に保存します。

•アーカイブを開いて内容を確認してから、アーカイブを保存します。

システムコンフィギュレーションファイルのアップロー

ド
保存した Cisco Nexus Data Brokerのシステムコンフィギュレーションファイルは、障害が発生し
た場合などに Cisco Nexus Data Brokerアプリケーションを復元できるようにアップロードしてお
くことができます。システムコンフィギュレーションを復元した後は、Cisco Nexus Data Broker
の再起動が必要になります。
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はじめる前に

システムコンフィギュレーションファイルをダウンロードし、zipアーカイブに保存する必要が
あります。

ステップ 1 [Administration]の下にある [System]タブに移動し、[Upload Configuration]をクリックします。

ステップ 2 configuration_startup.zipファイルの場所を参照します。

ステップ 3 アーカイブファイルをクリックします。

システムコンフィギュレーションがアップロードされ、サーバの再起動が必要であることを示すメッセー

ジがブラウザに表示されます。

ステップ 4 サーバを再起動し、Cisco Nexus Data Broker GUIに再ログインします。

設定のバックアップまたは復元
バックアップと復元のコマンドを使用すると、CiscoNexus Data Brokerの設定をバックアップおよ
び復元することができます。

ステップ 1 Cisco Nexus Data Brokerをインストールしたコマンドウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xnc/binディレクトリに移動します。

ステップ 3 ./xnc config --backupコマンドを入力して設定をバックアップします。
--backupオプションを使用すると、現在の xncディストリビューションにスタートアップコンフィギュ
レーションのバックアップアーカイブ（.zip形式）が作成されます。バックアップアーカイブは
{xncHome}/backup/に保存されます。バックアップコマンドが入力されるたびに、現在のタイムスタ
ンプが付加されたファイル名を使用して新しいアーカイブが作成されます。

ステップ 4 ./xnc config --restore --backupfile {zip_filename}コマンドを入力して設定を復元します。
--restoreオプションを使用すると、既存のバックアップアーカイブから現在のxncディストリビューショ
ンのスタートアップコンフィギュレーションが復元されます。復元を行う場合は、バックアップアーカ

イブの絶対パスを指定する必要があります。

ステップ 5 設定を復元する場合は、復元された設定を有効にするために Cisco Nexus Data Brokerを停止して再起動す
る必要があります。
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管理パスワードの復旧
CiscoNexus Data Brokerのネットワーク管理者ユーザは、管理者パスワードを工場出荷時のデフォ
ルトに戻すことができます。

このコマンドはソフトウェアが実行されていないときでも使用できます。ソフトウェアが実行

されていない場合、パスワードのリセットは次回の起動時に有効になります。

（注）

ステップ 1 Cisco Nexus Data Brokerをインストールしたコマンドウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xnc/binディレクトリに移動します。

ステップ 3 ./xnc reset-admin-password [--wait-seconds {wait_time} --password {password}]コマンドを入力して管理者パ
スワードをリセットします。

これにより、ユーザマネージャが再起動し、管理者パスワードがデフォルトまたは指定されたパスワード

にリセットされます。

• wait-secondsでは、ユーザマネージャが再起動するまで待機する秒数を指定します。最小時間は 5
秒、最大時間は 60秒です。

• passwordでは、管理者パスワードを指定します。

（注） •パスワードは 8～ 256文字で指定する必要があり、大文字と小文字を両方使用し、1つ以
上の数字と 1つ以上の特殊文字を使用する必要があります。

•パスワードを空のままにすると、工場出荷時のデフォルト（admin）にリセットされます。

•上記のパスワード要件を満たしていないと Cisco Nexus Data Brokerにログインできなくな
るため、管理者パスワードをリセットする際には、新しいパスワードがこれらの要件を満

たしていることを必ず確認する必要があります。

アプリケーションソフトウェアのアンインストール

はじめる前に

以下の手順を実行する前に、CiscoNexus Data Brokerアプリケーションが停止していることを確認
します。

ステップ 1 Cisco Nexus Data Brokerをインストールしたディレクトリに移動します。
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たとえば、Home/CiscoNDBにソフトウェアをインストールした場合は、Homeディレクトリに移動しま
す。

ステップ 2 CiscoNDBディレクトリを削除します。
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