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第 1 章

Cisco Nexus Data Broker の概要

この章の内容は、次のとおりです。

• Cisco Nexus Data Brokerについて, 1 ページ

• サポートされるWebブラウザ, 4 ページ

• 注意事項と制約事項, 4 ページ

• Cisco Nexusシリーズスイッチの前提条件, 5 ページ

Cisco Nexus Data Broker について
従来からアプリケーショントラフィックの可視性は、セキュリティ、トラブルシューティング、

およびコンプライアンスを維持し、リソース計画を行うためのインフラ運用にとって重要なこと

でした。テクノロジーの発達と、クラウドベースアプリケーションの増加に伴い、ネットワーク

トラフィックの可視性の向上は不可欠となっています。ネットワークトラフィックを可視化する

従来のアプローチは、コストがかかり柔軟性に欠けているため、大規模な導入環境での実現は困

難です。

Cisco Nexusスイッチと Cisco Nexus Data Brokerの連携によって実現するソフトウェア定義型のプ
ログラム可能なソリューションでは、Switched Port Analyzer（SPAN）またはネットワークテスト
アクセスポイント（TAP）を使用してネットワークトラフィックのコピーを集約し、モニタリン
グと可視化を行います。このパケットブローカリングアプローチは、従来のネットワークタップ

やモニタリングソリューションとは対照的に、シンプルで拡張性とコスト効率に優れたソリュー

ションを実現するもので、セキュリティ、コンプライアンス、およびアプリケーションパフォー

マンスのモニタリングツールを効率的に利用するために大量のビジネスクリティカルなトラフィッ

クをモニタリングする必要のあるお客様に適しています。

さまざまなCiscoNexusスイッチを使用できる柔軟性と、それらのスイッチを相互接続してスケー
ラブルなトポロジを形成できる機能を有効活用することにより、複数の入力 TAPポートまたは
SPANポートからのトラフィックを集約し、異なるスイッチ間に接続可能な複数のモニタリング
ツールにトラフィックを複製および転送することが可能になります。OpenFlow用の Ciscoプラグ
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インと Cisco NX-APIエージェントを組み合わせてスイッチとの通信を行うことにより、Cisco
Nexus Data Brokerは高度なトラフィック管理を可能にします。

また、Cisco Nexus Data Brokerは、分離された複数の Cisco Nexus Data Brokerネットワークの管理
もサポートします。さらに、分離された複数のCiscoNexusDataBrokerトポロジを同じアプリケー
ションインスタンスで管理することもできます。たとえば、5か所のデータセンターを運用して
おり、独立した Cisco Nexus Data Brokerソリューションを各データセンターに導入する場合は、
各モニタリングネットワークに対して論理パーティション（ネットワークスライス）を作成する

ことで、1つのアプリケーションインスタンスを使用して、独立した 5つの導入環境をすべて管
理できます。

Cisco Nexus Data Brokerには次の特徴があります。

• OpenFlowモードまたは NX-APIモードでの動作。

OpenFlowモードおよび NX-APIモードは、Cisco Nexus 3000シリーズと Cisco
Nexus 9000シリーズの両方のスイッチでサポートされています。Cisco Nexus
9500は、NX-APIモードでの展開のみをサポートします。CiscoNexus 3500は、
Openflowモードでの展開のみをサポートします。一度にイネーブルにできる
モードは、OpenFlowまたは NX-APIのいずれか 1つのみです。

組み込みモードの Cisco Nexus Data Brokerアプリケーションを起動または停止
するには、ofaファイルをアクティブまたは非アクティブにする必要がありま
す。./runxnc.shはこのアプリケーションの起動に適した方法ではないため使用
しないでください。

一度にイネーブルにできるモードは、OpenFlowまたは NX-APIのいずれか 1
つのみです。

（注）

Cisco Nexus 3000リリース 7.x以降、次の Cisco Nexusシリーズスイッチで
NX-APIの設定がサポートされています。

（注）

• Cisco Nexus 3172スイッチ

• Cisco Nexus 3132スイッチ

• Cisco Nexus 3164スイッチ

• Cisco Nexus 31128スイッチ

• Cisco Nexus 3232スイッチ

• Cisco Nexus 3264スイッチ

• HTTPメソッドを使用した HTTPトラフィックのレイヤ 7フィルタリング。

• VLANおよびMPLSタグの除去。

• TAPおよび SPANポートアグリゲーションをサポートするスケーラブルなトポロジ。
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•入力ソースの TAPポートおよび SPANポートにタグ付けする Q-in-Q。

•対称ロードバランシング。

•レイヤ 1からレイヤ 4の情報に基づいてトラフィックをモニタする一致ルール。

•トラフィックを複製して複数のモニタリングツールに転送する機能。

• Precision Time Protocol（PTP）を使用したタイムスタンプ管理。

•指定バイト数を超えるパケットの切り捨てによるペイロードの廃棄。

• TAPおよび SPANアグリゲーションネットワーク状態の変化への対応。

•ロールベースのアクセスコントロール（RBAC）などのセキュリティ機能、および認証、許
可、アカウンティング（AAA）機能用にRADIUSやTACACSを使用した外部ActiveDirectory
との統合。

•トラブルシューティングに必要なポートレベルとフローレベルの両方の統計情報を含む、
エンドツーエンドでのパスの可視性。

•堅牢な Representational State Transfer（REST）API、およびすべての機能を実行できるWeb
ベースの GUI。

• Open Flowバージョン 1.0用 Ciscoプラグインのサポート。

• Cisco Nexus Data Brokerをインストールすると、Cisco Nexus 9000シリーズスイッチを
TAP/SPANアグリゲーションとしてサポートするために、NX-APIプラグインが追加されま
す。NX-APIは JSON-RPC、XML、および JSONをサポートします。Cisco Nexus Data Broker
はNX-APIを介し、JSONメッセージ形式を使用してCisco Nexus 9000シリーズとの通信を行
います。

Cisco Nexus Data Brokerでは、次のことが可能です。

• Switched Port Analyzer（SPAN）と Test Access Point（TAP）ポートを分類する。

• Cisco APICを介して Cisco ACIと連携し、SPAN宛先と SPANセッションを設定する。

•モニタリングデバイスを追加してトラフィックをキャプチャする。

•モニタリングの必要があるトラフィックをフィルタリングする。

•単一または複数の SPANおよびTAPポートからのパケットを配信ポートを介して複数のモニ
タリングデバイスに

リダイレクトする。

•モニタリングシステムを表示および変更できるユーザを制限する。

•スイッチのタイプに応じて、次の機能も設定できます。

• MPLSタグの除去をイネーブルにする。

• Cisco Nexus 3000シリーズスイッチで VLAN IDを設定する。

• Cisco Nexus 3100シリーズスイッチおよび Cisco Nexus 9000シリーズスイッチでの対称
ロードバランシング。
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• Cisco Nexus 3000シリーズスイッチ、3100シリーズスイッチ、および Cisco Nexus 9000
シリーズスイッチでの Q-in-Q。

• Cisco Nexus 3500シリーズスイッチでのタイムスタンプのタギングおよびパケットの切
り捨て。

サポートされる Web ブラウザ
Cisco Nexus Data Brokerでは、次のWebブラウザがサポートされています。

• Firefox 18.x以降のバージョン

• Chrome 24.x以降のバージョン

Javascript 1.5以降のバージョンをブラウザで有効にする必要があります。（注）

注意事項と制約事項
Cisco Nexus Data Brokerは Java仮想マシン（JVM）で動作します。Cisco Nexus Data Brokerは Java
ベースアプリケーションなので、任意の x86サーバ上で実行できます。最適な結果を得るために
は、次の点を推奨します。

• 2 GHz以上の 1個の 8コア CPU。

•最低 16 GBのメモリ。

• Cisco Nexus Data Brokerアプリケーションをインストールするパーティションに 40 GB以上
の空きハードディスク領域が存在している必要があります。

•次のような、Javaがインストールされた 64ビット版 Linuxディストリビューション。

◦ Ubuntu Linux

◦ Red Hat Enterprise（RHEL）Linux

◦ Fedora Linux

• Java仮想マシン 1.8.0_45以降。

•バックアップと復元のスクリプトを実行するためにPythonバージョン2.7.3以降が必要です。

•プロファイルの $JAVA_HOME環境変数が Java仮想マシン（JVM）のパスに設定されている
必要があります。

•トラブルシューティング用に、JDKに含まれる JConsoleおよび VisualVMを追加することを
推奨します（ただし、必須ではありません）。
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Cisco Nexus シリーズスイッチの前提条件
Cisco Nexus Data Brokerは Cisco Nexus 3000、3100、3200、3500、および 9000シリーズスイッチ
でサポートされています。ソフトウェアを展開する前に、以下を行う必要があります。

•スイッチにログインする管理者権限があることを確認する。

• switch# show running-config interfacemgmt0コマンドを実行して、スイッチの管理インターフェ
イス（mgmt0）に IPアドレスが設定されていることを確認する。

•タップアグリゲーションおよびインラインモニタリングリダイレクションが VLANフィル
タリングをサポートできるように、Cisco Nexus Data Brokerで使用する VLAN範囲をデータ
ベースに追加する（たとえば、構文は vlan <range of VLAN IDs>、VLAN範囲は <1-3967>な
ど）。

Cisco Nexusシリーズスイッチで OpenFlowおよび NX-APIモードを実行する場合は、次の前提条
件を参照してください。

NX-API モードOpenFlow モードデバイスモデル

Cisco Nexus 3000シリーズス
イッチでは、Openflowモード
のみがサポートされています。

プロンプトで # hardware profile
openflowコマンドを入力しま
す。

Nexus 3000シリーズスイッチ

プロンプトで次のコマンドを入

力します。

• # hardware profile tcam
region qos 0

• # hardware profile tcam
region racl 0

• # hardware profile tcam
region vacl 0

• # hardware profile tcam
region ifacl 1024
double-wide

OpenFlowモードはNexus 3164Q
スイッチでサポートされていま

せん。

Nexus 3164Qスイッチ
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NX-API モードOpenFlow モードデバイスモデル

プロンプトで次のコマンドを入

力します。

• # hardware access-list tcam
region e-racl 0

• # hardware access-list tcam
region span 0

• # hardware access-list tcam
region redirect 0

• # hardware access-list tcam
region vpc-convergence 0

• # hardware access-list tcam
region racl-lite 256

• # hardware access-list tcam
region l3qos-intra-lite 0

• # hardware access-list tcam
region ifacl 256 double-wide

プロンプトでhardware access-list
tcam region openflow 256コマン
ドを入力します。

Nexus 3200シリーズスイッチ

プロンプトで次のコマンドを入

力します。

• # hardware access-list tcam
region qos 0

• # hardware access-list tcam
region vacl 0

• # hardware access-list tcam
region racl 0

• # hardware access-list tcam
region redirect 0

• # hardware access-list tcam
region vpc-convergence 0

• #hardware access-list tcam
region ifacl 1024
double-wide

• # hardware access-list tcam
region mac-ifacl 512

プロンプトでhardware access-list
tcam region openflow 512コマン
ドを入力します。

Nexus 9000シリーズスイッチ
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第 2 章

Cisco Nexus Data Broker の展開

この章の内容は、次のとおりです。

• Cisco Nexus Data Brokerのインストール, 7 ページ

Cisco Nexus Data Broker のインストール

Cisco Nexus Data Broker ソフトウェアのインストールまたはアップグ
レード

Cisco XNC Monitor Managerリリース 1.5および 1.6から Cisco Nexus Data Brokerリリース 3.0
に直接アップグレードする方法はありません。Cisco XNCMonitor Managerリリース 1.5または
1.6がインストールされていて、最新の Cisco Nexus Data Brokerリリースにアップグレードす
る場合は、最初にCiscoNexusDataBroker 2.0リリースへアップグレードする必要があります。
手順については、『Cisco Nexus Data Broker Deployment Guide』を参照してください。

重要

• CiscoNexusDataBrokerの新規インストールを実行します。CiscoNexusDataBrokerソフトウェ
アのインストール, （8ページ）を参照してください。

• Cisco XNC Monitor Managerリリース 1.5または 1.6を Cisco Nexus Data Broker 3.0リリースに
アップグレードする場合は、『Cisco Nexus Data Broker Configuration Guide』のアップグレー
ドに関するセクションを参照してください。
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Cisco Nexus Data Broker ソフトウェアのインストール

ステップ 1 Webブラウザで、Cisco.comに移動します。

ステップ 2 [Support]で [All Downloads]をクリックします。

ステップ 3 中央のペインで、[Cloud and Systems Management]をクリックします。

ステップ 4 入力を求められたら、Cisco.comのユーザ名およびパスワードを入力して、ログインします。

ステップ 5 右側のペインで、[Network Controllers and Applications]をクリックし、[Cisco Nexus Data Broker]をクリッ
クします。

次のように、リリース 3.0.0のファイル情報が表示されます。Cisco Nexus Data Broker Software Application:
ndb1000-sw-app-k9-3.0.0.zip

ステップ 6 Cisco Nexus Data Brokerアプリケーションバンドルをダウンロードします。

ステップ 7 Linuxマシンで、Cisco Nexus Data Brokerをインストールするディレクトリを作成します。
たとえば、ホームディレクトリに、CiscoNDBを作成します。

ステップ 8 作成したディレクトリに Cisco Nexus Data Brokerの zipファイルをコピーします。

ステップ 9 Cisco Nexus Data Brokerの zipファイルを解凍します。
Cisco Nexus Data Brokerソフトウェアが xncというディレクトリにインストールされます。ディレクトリ
には、次の内容が含まれます。

• runxnc.shファイル：Cisco Nexus Data Brokerの起動に使用するファイル。

• version.propertiesファイル：Cisco Nexus Data Brokerのビルドバージョン。

• capturesディレクトリ：Cisco Nexus Data Brokerで実行された分析の出力ダンプファイルが含まれ
るディレクトリ。

capturesディレクトリは Cisco Nexus Data Brokerの分析ツールを実行した後に作成され
ます。

（注）

• configurationディレクトリ：Cisco Nexus Data Brokerの初期設定ファイルが含まれるディレクト
リ。

このディレクトリには、設定が保存されている startupサブディレクトリが含まれます。

• binディレクトリ：次のスクリプトが含まれるディレクトリ。

◦ xncファイル：このスクリプトには Cisco Nexus Data Brokerの共通 CLIが含まれています。

• etcディレクトリ：プロファイル情報が含まれるディレクトリ。

• libディレクトリ：Cisco Nexus Data Brokerの Javaライブラリが含まれるディレクトリ。

• logsディレクトリ：Cisco Nexus Data Brokerのログが含まれるディレクトリ。

logsディレクトリは、Cisco Nexus Data Brokerアプリケーションが起動された後に作成さ
れます。

（注）
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• pluginsディレクトリ：OSGiプラグインが含まれるディレクトリ。

• workディレクトリ：Webサーバの作業用ディレクトリ。

workディレクトリは、Cisco Nexus Data Brokerアプリケーションが起動された後に作成さ
れます。

（注）

アプリケーションソフトウェアのアップグレード

Cisco Nexus Data Brokerリリース 2.0、2.0.1、2.1、2.2.0、または 2.2.1から Cisco Nexus Data Broker
リリース 3.0へのアップグレードには upgradeコマンドを使用できます。このアップグレードは
インプレースアップグレードであるため、製品ビットが置換されます。元の環境を復元する必要

が生じた場合に備え、バックアップアーカイブが作成されます。

アップグレードスクリプトを実行すると、Cisco Nexus Data Brokerリリース 2.0、2.0.1、2.1、
2.2.0、または 2.2.1から Cisco Nexus Data Brokerリリース 3.0に直接アップグレードできます。
CiscoXNCリリース 1.5またはリリース 1.6からアップグレードする場合は、最初にCiscoNexus
Data Brokerリリース 2.0にアップグレードしてから、Cisco Nexus Data Brokerリリース 3.0に
アップグレードする必要があります。

（注）

upgradeコマンドを実行すると、インストール済みファイルと設定がアップグレードされます。
ただし、シェルスクリプトやコンフィギュレーションファイル（runxnc.shやconfig.iniな
ど）に加えられた変更は上書きされます。アップグレードプロセスが完了した後、これらのファ

イルに加えた変更を再び手動で適用する必要があります。

はじめる前に

• Cisco XNCMonitor Managerリリース 1.6から Cisco Nexus Data Broker 2.0にアップグレードし
た場合は、パスワードをリセットし、コントローラを起動し、Cisco XNC Monitor Manager
GUI.のメニューバーにある [Save]ボタンを使用して設定を保存します。

•インストールされている Cisco Nexus Data Broker 2.0を使用するすべてのコントローラのイン
スタンスを停止します。これにより、アップグレード中に更新されるファイルシステムとの

競合も回避できます。

•ハイアベイラビリティクラスタリングを使用している場合は、不整合が発生しないように
するために、クラスタ内のすべてのアプリケーションインスタンスを停止します。

• config.iniファイルと runxnc.shファイルをバックアップします。
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config.iniファイルとrunxnc.shファイルはバックアッププロセスによって自動的にバッ
クアップされないため、アップグレードを開始する前に手動でバックアップする必要がありま

す。アップグレード前にこれらのファイルをバックアップしなかった場合、ファイルに加えら

れた変更は失われます。

重要

ステップ 1 Webブラウザで、Cisco.comに移動します。

ステップ 2 [Support]で [All Downloads]をクリックします。

ステップ 3 中央のペインで、[Cloud and Systems Management]をクリックします。

ステップ 4 右側のペインで、[Network Controllers and Applications]をクリックし、[Cisco Nexus Data Broker]をクリッ
クします。

ステップ 5 Cisco Nexus Data Brokerリリース 3.0のアプリケーションバンドル（Cisco Nexus Data Brokerソフトウェア
アプリケーション：ndb1000-sw-app-k9-3.0.0.zip）をダウンロードします。

ステップ 6 Linuxマシンで、Cisco Nexus Data Brokerへのアップグレードに使用する一時ディレクトリを作成します。
たとえば、Homeディレクトリに、CiscoNDB_Upgradeを作成します。

ステップ 7 作成した一時ディレクトリに Cisco Nexus Data Brokerリリース 3.0の zipファイルをコピーします。

ステップ 8 Cisco Nexus Data Brokerリリース 2.0をインストールしたときに作成された xncディレクトリに移動しま
す。

ステップ 9 Cisco Nexus Data Broker 2.xリリースのすべてのプロセスを停止します。

ステップ 10 通常のバックアップ手順を使用して Cisco Nexus Data Broker 2.xリリースのインストール済みファイルを
バックアップします。

ステップ 11 Cisco Nexus Data Brokerリリース 3.0アップグレードソフトウェア用に作成した一時ディレクトリ内の
xnc/binディレクトリに移動します。

ステップ 12 ./xnc upgrade --perform --target-home {xnc_directory_to_be_upgraded} [--verbose] [--backupfile
{xnc_backup_location_and_zip_filename}]コマンドを入力してアプリケーションをアップグレードします。
次のいずれかのオプションを選択できます。

説明オプション

Cisco XNC Monitor Managerを Cisco Nexus Data Broker
にアップグレードします。

--perform--target-home
{xnc_directory_to_be_upgraded}

Cisco XNC Monitor Managerを Cisco Nexus Data Broker
にアップグレードし、設定したディレクトリパスにバッ

クアップ .zipファイルを作成します。

バックアップファイルの名前と拡張子 .zipを
指定する必要があります。

（注）

--perform--target-home
{xnc_directory_to_be_upgraded} --backupfile
{xnc_backup_location_and_zip_filename}

以前にインストールされていた Cisco XNC Monitor
Managerの環境にロールバックします。

--rollback--target-home
{xnc_directory_to_be_upgraded}
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説明オプション

設定した絶対パスにあるバックアップファイルを使用

して、以前にインストールされていたCiscoXNCMonitor
Managerの環境にロールバックします。

--rollback--target-home
{xnc_directory_to_be_upgraded} --backupfile
{xnc_backup_location_and_zip_filename}

コンソールに詳細情報を表示します。このオプション

は他のすべてのオプションと同時に使用でき、デフォ

ルトでは無効になっています。

--verbose

インストール済みファイルの検証を行います。--validate--target-home
{xnc_directory_to_be_upgraded}

upgradeコマンドのオプションを表示します。./xnc help upgrade

ステップ 13 最初に Cisco XNC Monitor Managerをインストールした xncディレクトリに移動します。

ステップ 14 先ほど停止したアプリケーションプロセスを開始します。
アップグレード後にWeb UIから Cisco Nexus Data Brokerにアクセスする場合は、Ctrl+F5を押
すか、Cmdキー、Shiftキー、および Rキーを同時に押します。

（注）

ステップ 15 アップグレードに関連する問題が発生した場合は、次の作業を行います。
a) すべてのアプリケーションプロセスを停止します。
b) ステップ 6で作成した一時ディレクトリに移動します。
c) ./xnc upgrade --rollback --target-home {xnc_directory_to_be_downgraded} --backupfile

{xnc_backup_location_and_zip_filename}[--verbose]コマンドを入力します。
d) アプリケーションプロセスを再開します。

ロールバック後にWeb UIから Cisco XNCMonitor Managerにアクセスする場合は、Ctrl+F5を押
すか、Cmdキー、Shiftキー、および Rキーを同時に押します。

（注）

アプリケーションの起動

ステップ 1 （任意） ./xnc reset-admin-password [--wait-seconds {wait_time} --password {password}]コマンドを入力し
て Cisco Nexus Data Brokerのデフォルトパスワードを変更します。
{password}変数を指定すると、ユーザマネージャが再起動し、管理者パスワードが指定された値にリセッ
トされます。{wait_time}では、ユーザマネージャが再起動するまで待機する秒数を指定します。{wait_time}
の最小値は 5秒、最大値は 60秒です。
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（注） •パスワードは 8～ 256文字で指定する必要があり、大文字と小文字を両方使用し、1つ以
上の数字と 1つ以上の特殊文字を使用する必要があります。

•パスワードを空のままにすると、工場出荷時のデフォルト（admin）にリセットされます。

•上記のパスワード要件を満たしていないと Cisco Nexus Data Brokerにログインできなくな
るため、管理者パスワードをリセットする際には、新しいパスワードがこれらの要件を満

たしていることを必ず確認する必要があります。

ステップ 2 xncディレクトリに移動し、./runxnc.shコマンドを入力して Cisco Nexus Data Brokerを起動します。
次のいずれかのオプションを選択できます。

説明オプション

-startオプションを使用して Cisco Nexus Data Brokerを起動します。オプションなし

Cisco Nexus Data Broker JVM上で Java Management Extensions（JMX）
のリモートアクセスを有効にします。これは、パフォーマンスの問題

をトラブルシューティングするために使用します。

-jmx

指定した JVMポートで JMXリモートアクセスを有効にします。-jmxportport_number

Cisco Nexus Data Broker JVMでのデバッグを有効にします。-debug

デバッガが接続されるまで Cisco Nexus Data Brokerの起動を一時停止
します。

-debugsuspend

指定した JVMポートでのデバッグを有効にします。-debugportport_number

Cisco Nexus Data Brokerを起動し、ポート 2400で Secure Shell（SSH）
アクセスを行います。

SSHサーバには、ネットワーク管理者ロールを持つ Cisco
Nexus Data Brokerユーザがアクセスできます。

（注）

-start

CiscoNexusDataBrokerを起動し、指定したポート番号上でコントロー
ラへの SSHアクセスを行います。

SSHサーバには、ネットワーク管理者ロールを持つ Cisco
Nexus Data Brokerユーザがアクセスできます。port_numの
有効値の範囲は、1024～ 65535です。

（注）

-startport_number

Cisco Nexus Data Brokerを停止します。-stop

Cisco Nexus Data Brokerのステータスを表示します。-status

OSGiコンソールを使用して Cisco Nexus Data Brokerを起動します。-console

./runxnc.shコマンドのオプションを表示します。-help
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説明オプション

Cisco Nexus Data Brokerと OpenFlowスイッチ間の TLSセキュア接続
を有効にします。

TLSを有効にするには、./runxnc.sh
-tls-tlskeystorekeystore_file_location-tlstruststoretruststore_file_locationコ
マンドを入力してコントローラを起動します。

-tls

XNCのパスワードが変更された場合に、OSGiWebコンソールのパス
ワードを XNCのパスワードと同じ文字列に設定します。

この手順は任意です。このオプションを指定せずにアプリ

ケーションを起動した場合は、デフォルトのクレデンシャ

ルを使用して OSGiコンソールにアクセスできます。

（注）

-osgiPasswordSync

runxnc.shスクリプトを使用して Cisco Nexus Data Brokerを起動します。パス変数 JAVA_HOME
を設定する必要があります。これにより、指定されたオプションを使用してOSGiフレームワー
クを起動および開始するために使用されるパス変数が設定されます。1.7より古いバージョンの
Javaを使用して Cisco Nexus Data Brokerアプリケーションを起動しようとすると、エラーメッ
セージが表示され、アプリケーションの実行が中止されます。この問題を解決するには、Java
を最新バージョンにアップグレードして Cisco Nexus Data Brokerを再起動します。1.8.0_45より
古いバージョンの Javaを使用している場合は、1.8.0_45以上へのアップグレードを推奨する警
告メッセージが起動前に表示されます。

（注）

アプリケーションの稼働確認

ステップ 1 Cisco Nexus Data Brokerをインストールしたコマンドウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xncディレクトリに移動します。

ステップ 3 ./runxnc.sh -statusコマンドを入力して、アプリケーションが実行中であることを確認します。
コントローラから次のメッセージが出力され、コントローラで PID 21680の Javaプロセスが実行されてい
ることが示されます。

Controller with PID:21680 -- Running!

Nexus Data Brokerにアクセスするには、Webブラウザで次の URLを入力しま
す。
https://Nexus_data_broker_ip:8443

（注）
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次の作業

コントローラにスイッチを接続します。詳細については、各スイッチのコンフィギュレーション

ガイドを参照してください。
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第 3 章

TLS 証明書、キーストア、およびトラスト
ストアファイルの管理

この章の内容は、次のとおりです。

• TLS証明書、キーストア、およびトラストストアファイルについて, 15 ページ

• TLSクレデンシャルを生成するための準備, 16 ページ

TLS 証明書、キーストア、およびトラストストアファイ
ルについて

通常の方法で Cisco Nexus Data Brokerを起動した場合は、デバイスへの接続に HTTPが使用さ
れます。TLSプロトコルを使用して Cisco Nexus Data Brokerを起動した場合は、デバイスへの
接続に HTTPSが使用されます。

（注）

Cisco Nexus Data BrokerとOpenFlowスイッチの間の TLS接続を有効にするには、TLSキーストア
ファイルとトラストストアファイルが必要になります。TLSキーストアファイルと TLSトラス
トストアファイルはパスワードで保護されています。

OpenFlowを使用して Cisco Nexus Data Brokerに接続する Cisco Nexusシリーズスイッチには、秘
密キー、証明書、認証局（CA）などの追加のクレデンシャルが必要です。

• TLSキーストアファイルには、Cisco Nexus Data Brokerが使用する秘密キーと証明書情報が
含まれます。

• TLSトラストストアファイルには、接続するスイッチの証明書に署名するために使用される
認証局（CA）の証明書が含まれます。

Cisco Nexus Data Brokerの実装において TLS接続が必要な場合は、ネットワーク内の接続をすべ
て TLSで暗号化する必要があり、TLSを有効にして Cisco Nexus Data Brokerを実行する必要があ
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ります。TLSを有効にして Cisco Nexus Data Brokerを起動した後は、Cisco Nexus Data Brokerの
TLSキーストアファイルのパスワードを設定するコマンドを実行してキーストアファイルのロッ
クを解除する必要があります。

TLS クレデンシャルを生成するための準備
OpenFlowスイッチを使用するには、暗号設定で TLSをイネーブルにする必要があります。

現在、NX-APIプロトコルプラグインでは TLSがサポートされていて、デバイスとのセキュア通
信が可能です。NX-APIプロトコルプラグインにはセキュアポート443を使用して接続できます。
設定、検出、および統計情報の収集はすべてセキュア通信を使用して行われます。そのためには、

Cisco Nexus Data Brokerで必要な証明書を設定し、Cisco Nexus Data Brokerをセキュアモードで起
動する必要があります。Cisco Nexus Data Brokerを TLSモードで起動すると、すべてのデバイス
で TLS接続がサポートされます。スイッチへの暗号化されていない通常の接続は受け入れられま
せん。

小規模環境でテストを行う場合を除き、自己署名証明書は使用しないでください。セキュリ

ティを強化し、証明書の使用と失効をきめ細かく制御するため、組織の認証局によって生成さ

れた証明書を使用することを強く推奨します。また、実稼働環境では、この手順で生成された

キーと証明書を使用しないでください。

注意

はじめる前に

以下の手順を実行する Linuxホストに OpenSSLがインストールされていることを確認します。
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手順の概要

1. mkdir -p TLSコマンドを使用して TLSディレクトリを作成し、cd TLSコマンドを使用してそ
のディレクトリに移動します。

2. CAシステムの作業用ディレクトリを設定します。mkdir -p mypersonalca/<directory name>コ
マンドを使用して mypersonalcaの下に 3つのディレクトリを作成します。serialファイ
ルとindex.txtファイルを初期化するため、echo "01">mypersonalca/serialコマンドと touch
mypersonalca/index.txtコマンドをそれぞれ入力します。

3. CAコンフィギュレーションファイル（ca.cnf）を作成します。ca.cnfファイルを保存する前
に、各デバイスに固有の変更を加える必要があります。たとえば、ca.cnfファイルの [alt_names]
セクションでデバイスの IPアドレスを指定する必要があります。これらの IPアドレスはコン
フィギュレーションファイルで必ず指定されている必要があります。IP/DNS名を増やしたり
減らしたりする必要がある場合は、行を追加または削除できます。

4. ディレクトリ構造を作成し、コンフィギュレーションファイル（ca.cnf）をディスクに保存し
たら、TLS証明書ファイルを作成します。

5. server.keyおよび server.crtを各デバイスにコピーし、次のコマンドを使用してインストール
します。

6. TLSキーストアファイルの作成
7. TLS信頼ストアファイルの作成
8. TLSモードでのアプリケーションの起動

手順の詳細

ステップ 1 mkdir -p TLSコマンドを使用して TLSディレクトリを作成し、cd TLSコマンドを使用してそのディレク
トリに移動します。
mkdir -p TLS

cd TLS

ステップ 2 CAシステムの作業用ディレクトリを設定します。mkdir -p mypersonalca/<directory name>コマンドを使
用して mypersonalcaの下に 3つのディレクトリを作成します。serialファイルと index.txtファ
イルを初期化するため、echo "01" >mypersonalca/serialコマンドと touchmypersonalca/index.txtコマンド
をそれぞれ入力します。
mkdir -p mypersonalca/certs

mkdir -p mypersonalca/private

mkdir -p mypersonalca/crl

echo "01" > mypersonalca/serial

touch mypersonalca/index.txt

serialファイルと index.txtファイルは、CAで証明書ファイルのデータベースを管理するために使
用されます。
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ステップ 3 CAコンフィギュレーションファイル（ca.cnf）を作成します。ca.cnfファイルを保存する前に、各デバイ
スに固有の変更を加える必要があります。たとえば、ca.cnfファイルの [alt_names]セクションでデバイス
の IPアドレスを指定する必要があります。これらの IPアドレスはコンフィギュレーションファイルで必
ず指定されている必要があります。IP/DNS名を増やしたり減らしたりする必要がある場合は、行を追加
または削除できます。

この手順は NX-APIのみに該当しま
す。

（注）

次に、ca.cnfファイルの内容の例を示します。

[ ca ]
default_ca = CA_default

[ CA_default ]
dir = .
serial = $dir/serial
database = $dir/index.txt
new_certs_dir = $dir/newcerts
certs = $dir/certs
certificate = $certs/cacert.pem
private_key = $dir/private/cakey.pem
default_days = 365
default_md = sha1
preserve = no
email_in_dn = no
nameopt = default_ca
certopt = default_ca
policy = policy_match
copy_extensions = copy

[ policy_match ]
countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = optional
commonName = supplied
emailAddress = optional

[ req ]
default_bits = 2048 # Size of keys
default_keyfile = example.key # name of generated keys
default_md = sha1 # message digest algorithm
string_mask = nombstr # permitted characters
distinguished_name = req_distinguished_name
req_extensions = v3_req
x509_extensions = v3_req

[ req_distinguished_name ]
# Variable name Prompt string
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#---------------------- ----------------------------------
0.organizationName = Organization Name (company)
organizationalUnitName = Organizational Unit Name (department, division)
emailAddress = Email Address
emailAddress_max = 40
localityName = Locality Name (city, district)
stateOrProvinceName = State or Province Name (full name)
countryName = Country Name (2 letter code)
countryName_min = 2
countryName_max = 2
commonName = Common Name (hostname, IP, or your name)
commonName_max = 64

# Default values for the above, for consistency and less typing.
# Variable name Value
#------------------------------ ------------------------------
commonName_default = www.cisco.com
0.organizationName_default = Cisco
localityName_default = San Jose
stateOrProvinceName_default = CA
countryName_default = US
emailAddress_default = webmaster@cisco.com

[ v3_ca ]
basicConstraints = CA:TRUE
subjectKeyIdentifier = hash
authorityKeyIdentifier = keyid:always,issuer:always

[ v3_req ]
# Extensions to add to a certificate request
basicConstraints = CA:FALSE
keyUsage = nonRepudiation, digitalSignature, keyEncipherment

# Some CAs do not yet support subjectAltName in CSRs.
# Instead the additional names are form entries on web
# pages where one requests the certificate...
subjectAltName = @alt_names

[alt_names]
IP.1 = 1.1.1.1
IP.2 = 2.2.2.2
IP.3 = 3.3.3.3
IP.4 = 4.4.4.4

[ server ]
# Make a cert with nsCertType set to "server"
basicConstraints=CA:FALSE
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nsCertType = server
nsComment = "OpenSSL Generated Server Certificate"
subjectKeyIdentifier=hash
authorityKeyIdentifier=keyid,issuer:always

[ client ]
# Make a cert with nsCertType set to "client"
basicConstraints=CA:FALSE
nsCertType = client
nsComment = "OpenSSL Generated Client Certificate"
subjectKeyIdentifier=hash
authorityKeyIdentifier=keyid,issuer:always

ステップ 4 ディレクトリ構造を作成し、コンフィギュレーションファイル（ca.cnf）をディスクに保存したら、TLS
証明書ファイルを作成します。

openssl req -x509 -nodes -days 3650 -newkey rsa:2048 -out mypersonalca/certs/ca.pem -outform PEM -keyout
mypersonalca/private/ca.keyコマンドを入力してTLS秘密キーと認証局（CA）ファイルを生成します。こ
の手順を実行すると、キー長 2048ビットの PEM形式を使用した TLS秘密キーと、CAファイルが生成さ
れます。

openssl req -new -x509 -days 365 -nodes -out server.crt -keyout server.key -config Example.confを入力して証
明書ファイル（server.keyおよび server.crt）を生成します。

ステップ 5 server.keyおよび server.crtを各デバイスにコピーし、次のコマンドを使用してインストールします。

configure terminalを入力して端末コンフィギュレーションモードを開始します。

nxapi certificate httpskey keyfile bootflash:///server.keyを入力します（bootflash:///の部分には server.key
ファイルの場所を入力します）。

nxapi certificate httpscrt certfile bootflash:///server.crtを入力します（bootflash:///の部分には server.crtファ
イルの場所を入力します）。

nxapi certificate enable

ステップ 6 TLSキーストアファイルの作成
TLSキーストアファイルは Cisco Nexus Data Brokerの configurationディレクトリに配置する必
要があります。

（注）

server.keyを xnc-privatekey.pemにコピーします。次のコマンドを使用すると、ステップ 5で生成された
server.keyファイルのコピーが作成されます。たとえば、cp server.key xnc-privatekey.pemコマンドを使用
します。

server.crtを xnc-cert.pemにコピーします。次のコマンドを使用すると、ステップ 5で生成された server.crt
ファイルのコピーが作成されます。たとえば、cp server.crt xnc-cert.pemコマンドを使用します。

cat xnc-privatekey.pem xnc-cert.pem > xnc.pemコマンドを入力して秘密キーと証明書を含む xnc.pemファ
イルを作成します。

openssl pkcs12 -export -out xnc.p12 -in xnc.pemコマンドを入力して PEMファイル xnc.pemを xnc.p12ファ
イルに変換します。プロンプトでパスワードを入力します。これはエクスポートパスワードです。パス
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ワードには cisco123のように 6文字以上が必要です。このステップとステップ 7では同じパスワードを使
用する必要があります。xnc.pemファイルはパスワード保護された .p12ファイルに変換されます。

keytool -importkeystore -srckeystore xnc.p12 -srcstoretype pkcs12 -destkeystore tlsKeyStore -deststoretype jks
コマンドを入力して xnc.p12を Javaキーストア（tlsKeyStore）ファイルに変換します。このコマンドによ
り、xnc.p12ファイルがパスワードで保護された tlsKeyStoreファイルに変換されます。プロンプトでパス
ワードを入力します。前のステップで入力したのと同じパスワードを使用します。

ステップ 7 TLS信頼ストアファイルの作成

TLSトラストストアファイルはアプリケーションの configurationディレクトリに配置する必要がありま
す。

mypersonalca/certs/ca.pemファイルを sw-cacert.pemにコピーします。

keytool -import -alias swca1 -file sw-cacert.pem -keystore tlsTrustStoreコマンドを入力して sw-cacert.pem
ファイルを Javaトラストストア（tlsTrustStore）ファイルに変換します。

プロンプトでパスワードを入力します。sw-cacert.pemファイルがパスワードで保護された Javaトラスト
ストア（tlsTrustStore）ファイルに変換されます。パスワードには cisco123のように 6文字以上が必要で
す。

ステップ 8 TLSモードでのアプリケーションの起動
Cisco Nexus Data Brokerが TLSモードで実行されていて、保存した設定を使用して Cisco Nexus Data Broker
を再起動する場合は、./runxnc.sh -startコマンドを使用すると TLSモードでアプリケーションが再び起動
します。Cisco Nexus Data Brokerを TLSモードで再起動したくない場合は、configuration/startup/tlsconf.conf
ファイルを削除してから ./runxnc.sh -startコマンドを使用してアプリケーションを再起動します。

保存した設定を使用して Cisco Nexus Data Brokerを再起動した後は、TLSキーストアおよびトラストスト
アのパスワードを入力する必要はありません。
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第 4 章

Cisco Nexus Data Broker へのログインおよび
管理

この章の内容は、次のとおりです。

• Cisco Nexus Data Brokerの設定, 23 ページ

• Cisco Nexus Data Broker GUIへのログイン, 27 ページ

• HTTPへのコントローラアクセスの変更, 28 ページ

• Cisco Nexus Data Broker GUIの概要, 29 ページ

• コンフィギュレーションの変更の保存, 30 ページ

Cisco Nexus Data Broker の設定

ハイアベイラビリティクラスタの設定

Cisco Nexus Data Brokerは、最大 5つのコントローラを使用したアクティブ/アクティブモードの
ハイアベイラビリティクラスタリングをサポートします。Cisco Nexus Data Brokerでハイアベイ
ラビリティクラスタリングを使用するには、Cisco Nexus Data Brokerのインスタンスごとに
config.iniファイルを編集する必要があります。

はじめる前に

•すべての IPアドレスは、到達可能で、相互に通信できる必要があります。

•クラスタ内のすべてのスイッチは、すべてのコントローラに接続する必要があります。

•すべてのコントローラのconfig.iniファイルに同じHAクラスタリング設定情報が保存さ
れている必要があります。
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•すべてのコントローラの xnc/configuration/startupディレクトリに同じ情報が保存
されている必要があります。

•クラスタパスワードを使用する場合は、すべてのコントローラの xncjgroups.xmlファイ
ルで同じパスワードが設定されている必要があります。ハイアベイラビリティクラスタの

パスワード保護, （24ページ）を参照してください。

ステップ 1 クラスタ内のインスタンス上で Cisco Nexus Data Brokerが実行されていないことを確認します。

ステップ 2 クラスタ内のインスタンスの 1つでコマンドウィンドウを開きます。

ステップ 3 ソフトウェアをインストールしたときに作成された xnc/configurationディレクトリに移動します。

ステップ 4 任意のテキストエディタで config.iniファイルを開きます。

ステップ 5 次のテキストを探します。
# HA Clustering configuration (colon-separated IP addresses of all controllers that are part of
the cluster.)
# supernodes=<ip1>:<ip2>:<ip3>:<ipn>

ステップ 6 # supernodes行のコメントを削除し、<ip1>:<ip2><ip3>:<ipn>をクラスタ内の各 Cisco Nexus Data Brokerイ
ンスタンスの IPアドレスで置き換えます。2～ 5の IPアドレスを入力できます。

例：
# HA Clustering configuration (colon-separated IP addresses of all controllers that are part of
the cluster.)
supernodes=10.1.1.1:10.2.1.1:10.3.1.1:10.4.1.1:10.5.1.1

ステップ 7 ファイルを保存し、エディタを終了します。

ステップ 8 クラスタ内の Cisco Nexus Data Brokerの各インスタンスに対してステップ 3～ 7を繰り返します。

ステップ 9 Cisco Nexus Data Brokerを再起動します。

ハイアベイラビリティクラスタのパスワード保護

xncjgroups.xmlファイルを使用してHAクラスタをパスワードで保護できます。このファイル
は、Cisco Nexus Data Brokerの各インスタンスですべて同じ内容になっている必要があります。

ステップ 1 クラスタ内のインスタンス上で Cisco Nexus Data Brokerが実行されていないことを確認します。

ステップ 2 クラスタ内のインスタンスの 1つでコマンドウィンドウを開きます。

ステップ 3 xnc/configurationディレクトリに移動します。

ステップ 4 任意のテキストエディタで xncjgroups.xmliファイルを開きます。

ステップ 5 次のテキストを探します。
<!-- <AUTH auth_class="org.jgroups.auth.MD5Token" auth_value="ciscoXNC" token_hash="MD5"></AUTH>
-->
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ステップ 6 AUTH行からコメントを削除します。

例：
<AUTH auth_class="org.jgroups.auth.MD5Token" auth_value="ciscoXNC" token_hash="MD5"></AUTH>

ステップ 7 （任意） auth_value属性のパスワードを変更します。
デフォルトでは、クラスタはパスワード "ciscoXNC"で保護されています。クラスタ内のすべてのマシン
上で同じ変更を行う場合、このパスワードは任意の値に変更できます。

ステップ 8 ファイルを保存し、エディタを終了します。

ステップ 9 クラスタ内の Cisco Nexus Data Brokerの各インスタンスに対してステップ 4～ 8を繰り返します。

ステップ 10 Cisco Nexus Data Brokerを再起動します。

Cisco Nexus スイッチのコンフィギュレーションファイルの編集
Cisco Nexus Data Brokerには定期的に Cisco Nexusスイッチのインベントリとトポロジを再検出し
てトポロジとインベントリの同期を維持する機能があります。CiscoNexus Data Brokerは定期的に
スイッチインベントリ、およびトポロジの相互接続とステータスの再検出を行います。これらの

情報は、ステータスに応じてGUI内で更新されます。再検出の間隔は変更可能で、デフォルト値
は 60秒です。

手順の詳細

目的コマンドまたはアクション

ソフトウェアをインストールしたとき

に作成された xnc/configuration
ディレクトリに移動します。

ステップ 1   

任意のテキストエディタで

config.iniファイルを開きます。
ステップ 2   

推奨値

（秒）

最小値

（秒）

初期値

（秒）

名前次のパラメータを更新します。ステップ 3   

60210of.messageResponseTimer

120.560.5—of.switchLivenessTimeout

24010120of.flowStatsPollInterval

2405300of.portStatsPollInterval

24060—of.descStatsPollInterval
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目的コマンドまたはアクション

推奨値

（秒）

最小値

（秒）

初期値

（秒）

名前

5010050of.barrierMessagePriorCount

30030—of.discoveryInterval

22—of.discoveryTimeoutMultiple

NX-API関連システム
パラメータ

300—300nx.connectionDelayTimer

120—120nx.flowStatsPollInterval

120—120nx.tableStatsPollInterval

120—120nx.portStatsPollInterval

120—120nx.descStatsPollInterval

10—10nx.lldpPollingTimer

20—20nx.portPollingTimer

初期値は Cisco Nexus Data Broker出荷時の
config.iniファイルであらかじめ設定されてい
る値です。初期値の列に「—」（ハイフン）が記載
されているパラメータに関しては、明示的に値を変

更しないかぎり、最小値が使用されます。

（注）

ファイルを保存し、エディタを終了し

ます。

ステップ 4   

Cisco Nexus Data Brokerを再起動しま
す。

ステップ 5   
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エッジポートのユーザロールの設定

CiscoNexusDataBrokerアプリケーションユーザがエッジポートのルールを作成する際にどのエッ
ジポートを使用できるようにするかを管理するには、config.iniファイルの App-Userロール
設定を変更して、ロールベースアクセスコントロール（RBAC）をアプリケーションユーザに
対して有効にする必要があります。変更を加えた後には、CiscoNexus Data Brokerの再起動が必要
になります。次の制約事項に注意してください。

• Cisco Nexus Data Brokerで App-Userロールが割り当てられているユーザは、そのロールに割
り当てられたリソースグループに属している送信元ポートに関するルールのみを作成できま

す。

•送信元なしでルールを作成できるのは Cisco Nexus Data Brokerで App-Adminロールが割り当
てられているユーザのみです。

App-Userロールに対して RBACを有効にするには、次の手順を実行します。

ステップ 1 config.iniファイルをエディタで開きます。

ステップ 2 # Enforce restriction on edge/tap ports user can capture (default false)という
行を探します。

ステップ 3 次の行からコメント文字を削除します。
monitor.strictAuthorization=true

ステップ 4 変更を保存してファイルを閉じます。

ステップ 5 Cisco Nexus Data Brokerが実行されている場合は、変更を有効にするためにアプリケーションを再起動し
ます。

Cisco Nexus Data Broker GUI へのログイン
Cisco Nexus Data Brokerには HTTPSを使用してログインできます。Cisco Nexus Data Broker GUIの
デフォルト HTTPS Webリンクは https://Nexus_Data_Broker_IP:8443/monitorです。

Webブラウザで https://プロトコルを手動で指定する必要があります。コントローラも HTTPS
用に設定する必要があります。

（注）

ステップ 1 Webブラウザに、Cisco Nexus Data BrokerのWebリンクを入力します。

ステップ 2 起動ページで、次の手順を行います。
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a) ユーザ名とパスワードを入力します。
デフォルトのユーザ名とパスワードは admin/adminです。

b) [Log In]をクリックします。

HTTP へのコントローラアクセスの変更
CiscoNexusData Brokerリリース 2.1以降では、GUIへの暗号化されていないアクセス（HTTP）、
および APIからコントローラへのアクセスはデフォルトで無効になっています。そのため、URL
http://<host>:8080を使用してコントローラにアクセスすることはできません。

コントローラへのアクセスを HTTPに変更する場合は、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

次の例に示すように、コンフィギュレーションディレクトリにある tomcat-server.xmlファイル
内でポート 8080のコネクタからコメント文字を削除します。

ステップ 1   

例：
<Service name="Catalina">
<!--
<Connector port="8080" protocol="HTTP/1.1"

connectionTimeout="20000"
redirectPort="8443" server="Cisco XNC" enableLookups="false" />

-->
<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true"

scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="configuration/keystore"
keystorePass="ciscoxnc" server="Cisco XNC"
connectionTimeout="60000" enableLookups="false" />

例：

次の例に示すように、コメント文字を削除します。
<Service name="Catalina">

<Connector port="8080" protocol="HTTP/1.1"
connectionTimeout="20000"
redirectPort="8443" server="Cisco XNC" enableLookups="false" />

<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true"
scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS"
keystoreFile="configuration/keystore"
keystorePass="ciscoxnc" server="Cisco XNC"
connectionTimeout="60000" enableLookups="false" />

コントローラを再起動します。ステップ 2   
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Cisco Nexus Data Broker GUI の概要
Cisco Nexus Data Brokerリリース 3.0の GUIには、次のタブがあります。

• [Cisco Nexus Data Broker, Release Version]

• [Configuration]タブ：画面上部にあります

• [Administration]タブ：画面上部にあります

• [Default]タブ：使用中のスイッチが表示されます

• [Save]ボタン：Cisco Nexus Data Brokerで行った追加や変更の結果を保存できます。

設定を変更した後は、毎回 [Save]をクリックする必要があります。（注）

• [Online help]ボタン：現在のページのオンラインヘルプにアクセスできます。

• Bookmarks

• [Administrator Details]

[Configuration]タブには、次の項目が表示されます。

•トポロジ

• Port Definition

•デバイスのモニタリング

• Service Nodes

• Filters

• Connections

• Redirections

•統計情報

• SPANセッション

[Administration]タブには、次の項目が表示されます。

• Device Management

•デバイス

•フロー

• Troubleshoot

•整合性検査

•システム管理
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• User Management

•システム

トポロジツール

トポロジペインの左側には、トポロジ図のサイズを変更するためのズームスライダがあります。

また、マウスホイールを上下にスクロールしてトポロジ図のサイズを変更することもできます。

トポロジ図全体、個々のトポロジ要素、またはノードグループを移動することもできます。図、

要素、またはノードグループを移動するには、移動する項目をクリックしてドラッグします。

ノードまたはエッジポートに関する情報を表示するには、該当するノードまたはエッジポートの

アイコンの上にマウスのカーソルを合わせます。表示される情報は、選択したデバイスによって

異なります。

パスに関する情報を表示するには、トポロジ図の中で該当するパスの上にマウスのカーソルを合

わせます。

フィルタに関する情報を表示するには、[Filter]タブ内で該当するフィルタの [Name]の上にマウス
のカーソルを合わせます。

コンフィギュレーションの変更の保存
CiscoNexus Data Brokerで行った設定変更を定期的に保存する必要があります。保存されていない
Cisco Nexus Data Brokerの設定変更は、アプリケーションを停止すると失われます。

メニューバーで、[Save]をクリックします。
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第 5 章

Cisco Nexus 9000 シリーズスイッチの設定

この章の内容は、次のとおりです。

• 注意事項と制約事項, 31 ページ

• Cisco Nexus 9000シリーズスイッチでの TCAMハードウェアサイジングの設定, 32 ページ

• CLIを使用して Cisco Nexus 9000シリーズスイッチで Cisco NX-APIを有効にする方法, 33
ページ

• スイッチ間ポートおよび port-channelでスイッチポートモードをトランクとしてイネーブル
化する方法, 34 ページ

注意事項と制約事項
Cisco Nexus Data Brokerを使用して Cisco Nexus 9000シリーススイッチを設定する際には、次の注
意事項と制約事項を参照してください。

• Cisco Nexus Data Brokerでは、リリース 7.x.以降のデバイスの Cisco Nexus 9000シリーズファ
ミリに対しては NX-APIプロトコルがサポートされます。

• NX-APIデバイスの [Edit]オプションは、現在のリリースではサポートされていません。

• Cisco Nexus Data Brokerによってプロビジョニングが行われるデバイスでは LLDP機能を有
効にする必要があり、Cisco Nexus Data Brokerとデバイスの関連付けが行われている間は
LLDP機能を無効にしないようにする必要があります。LLDP機能を無効にするとCiscoNexus
Data Brokerで不整合が発生し、デバイスの削除と再追加が必要になる場合があります。

• Cisco Nexus Data Brokerでは、ポート定義によって設定されるデバイスインターフェイスは
L2スイッチポートであることが想定されているため、これらのインターフェイスのデバイ
ス設定はデフォルトでスイッチポートトランクになります。

• Cisco Nexus 9000シリーズのデバイスは、エッジポート、SPAN、およびエッジポートの
VLAN ID、ならびに TAPインターフェイスをサポートしません。
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• Cisco Nexus Data Brokerに追加されたデバイスを削除する場合は、ポート定義と接続に関連
付けられたデバイスを最初に削除する必要があります。

• Cisco Nexus 9000シリーズスイッチを使用する場合は、Cisco NX-OSソフトウェアを Cisco
NX-OSリリース 7.x以上にアップグレードする必要があります。

•これにより、CiscoNexus 9000シリーズスイッチをCiscoNexusData Brokerに追加し、NX-API
プロトコルを使用してそれらのスイッチを検出できるようになります。接続に成功すると、

シャーシモデル 9500のすべてのラインカード情報が検出されます。

• Cisco Nexus Data Brokerでは、TAPアグリゲーション機能と、NX-APIによる JSON-RPCサ
ポート機能が使用されます。

• Cisco Nexus Data Brokerを介して NX-APIモードで TAP/SPANアグリゲーションを行えるよ
うに Cisco Nexus 9000シリーズスイッチを展開するには、事前に次の設定を行う必要があり
ます。

◦スイッチ上で hardware access-list tcam region {ifacl | mac-ifacl} 1024 double-wideコマン
ドを使用して、IPv4ポート ACLまたはMACポート ACLの ACL TCAM領域サイズを
設定します。

◦スイッチ上で feature manager CLIコマンドを使用して、NX-APIを有効にします。

◦すべてのスイッチ間ポートおよび port-channelでスイッチポートモードトランクを設定
します。

• Cisco Nexus Data Brokerを介してOpenFlowモードで TAP/SPANアグリゲーションを行えるよ
うに Cisco Nexus 9000シリーズスイッチを展開するには、事前に hardware access-list tcam
region openflow 512コマンドをプロンプトで入力する必要があります。

• Cisco Nexus Data Brokerは定期的にスイッチインベントリ、トポロジの相互接続、およびス
テータスの再検出を行います。これらの情報は、ステータスに応じて GUI内で更新されま
す。再検出の間隔は設定可能で、デフォルト値は 10秒です。

Cisco Nexus 9000 シリーズスイッチでの TCAM ハードウェ
アサイジングの設定

手順の概要

1. hardware access-list tcam region <region> <tcam-size>コマンドを使用して、次の TCAM領域を
設定します。
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手順の詳細

目的コマンドまたはアクション

hardware access-list tcam region
<region> <tcam-size>コマンドを使

ステッ

プ 1   
• IPV4 PACL [ifacl]サイズ = 1024

• IPV6 PACL [ipv6-ifacl]サイズ = 0
用して、次の TCAM領域を設定し
ます。 • MAC PACL [mac-ifacl]サイズ = 512

•出力 IPV4 RACL [e-racl]サイズ = 256

•出力 IPV6 RACL [e-ipv6-racl]サイズ = 0

•入力システムサイズ= 256

•出力システムサイズ= 256

• SPAN [span]サイズ = 256

•入力 COPP [copp]サイズ = 256

Cisco Nexus 9000シリーズスイッチで TCAMハードウェアのサイジン
グを設定する手順については、『CiscoNexus 9000 Series NX-OS Security
Configuration Guide』を参照してください。

CLI を使用して Cisco Nexus 9000 シリーズスイッチで Cisco
NX-API を有効にする方法

トポロジ内で接続されている複数の Cisco Nexus 9000シリーズスイッチを管理できるようになり
ました。Cisco Nexus Data Brokerプラグインは LLDPを使用してスイッチの相互接続を検出し、
Cisco Nexus Data Broker内でトポロジサービスを更新することができます。スイッチの相互接続
は物理ポートであっても port-channelインターフェイスであっても検出可能です。トポロジには
Cisco Nexus Data Brokerのデバイスリストに追加された Cisco Nexus 9000シリーズスイッチ間の
相互接続のみが表示されます。トポロジの相互接続は GUIに表示されます。

Cisco Nexus 9000シリーズスイッチで Cisco NX-APIを有効にするには、次の手順を実行します。

手順の詳細

目的コマンドまたはアクション

スイッチで管理インターフェイスをイネーブルにしま

す。

管理インターフェイスをイネーブルに

します。

ステップ 1   
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目的コマンドまたはアクション

コンフィギュレーションモードを開始します。switch# conf tステップ 2   

NX-API機能をイネーブルにします。switch (config) # feature nxapiステップ 3   

HTTPポートを設定します。switch (config) # nxapi http port80ステップ 4   

HTTPSポートを設定します。switch (config) # nxapi https port443ステップ 5   

Cisco Nexus 9000シリーズスイッチで NX-API機能をイ
ネーブルにする設定の詳細については、『Cisco Nexus
9000 Series NX-OS Programmability Guide』を参照してく
ださい。

スイッチ間ポートおよび port-channel でスイッチポート
モードをトランクとしてイネーブル化する方法

スイッチ間ポートおよび port-channelでスイッチポートモードをイネーブルにするには、次の手
順を実行します。

手順の詳細

目的コマンドまたはアクション

コンフィギュレーションモードをイネーブルにしま

す。

switch(config)# config tステップ 1   

設定するインターフェイスを選択します。switch(config)# interface {{typeslot/port} |
{port-channel number}}

ステップ 2   

スイッチ間ポートおよび port-channelでスイッチポー
トモードを accessまたは trunkとして設定します。

switch(config-if)# switchport mode {access
| trunk}

ステップ 3   

コンフィギュレーションモードを終了します。switch(config)# exitステップ 4   
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第 6 章

Nexus Data Broker の設定

この章の内容は、次のとおりです。

• トポロジの表示, 35 ページ

• ポート定義の設定, 35 ページ

• モニタリングデバイスの設定, 39 ページ

• サービスノードの追加, 40 ページ

• フィルタの追加, 40 ページ

• 接続の追加, 47 ページ

• リダイレクションの追加, 50 ページ

• 統計情報の表示, 54 ページ

• SPANセッションの追加, 55 ページ

トポロジの表示
トポロジを表示するには、左側のフレームにある [Topology]タブをクリックします。

ポート定義の設定
GUIで [Port Definition]タブをクリックすると、[Port Definition]画面が表示されます。ポートを設
定するには、ドロップダウンリストからスイッチを選択します。

[Port Definition]画面には、次の 2つのタブが表示されます。

•ポート設定

• SPAN Definition
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[Port Configuration]タブをクリックすると、次のタブが表示されます。

• Configure Multiple Ports

• Remove port Configuration

• Add Service Node

• Add Monitoring Device

[Configure Multiple Ports]タブをクリックすると、[Configure Multiple Ports]ウィンドウが表示され
ます。

ポートを削除するには、削除するポートを選択して [Remove port Configuration]タブをクリックし
ます。

サービスノードを追加するには、[Add Service Node]をクリックします。

モニタリングデバイスを追加するには、[Add Monitoring Device]をクリックします。

[Port Configuration]画面には、選択したノードに関する次のポート詳細が表示されます。

• Serial Number

• Status（ステータス）

•ポート名

•タイプ

• In Use

• Port ID

• Action：[Configure]をクリックすると、[Configure Ports]ウィンドウが表示されます。

[SPAN Destination]タブには、次の詳細が表示されます。

• SPAN Destination Name

• SPAN宛先

• Node Connector

• monitor Port Type

•説明

ポートの設定

ステップ 1 [Port Configuration]画面で、ポートの詳細を設定するスイッチを選択します。

ステップ 2 [Action]の下にある [Configure]をクリックします。
[Configure Ports]ウィンドウが表示されます。
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ステップ 3 [Configure Ports]ウィンドウで、[Select a port type]ドロップダウンリストから次のいずれかのオプション
を選択してポートタイプを設定します。

• Add Monitoring Device

• Edge Port-SPAN

• Edge Port-TAP

• Production Port

[Monitoring Device]:トラフィックをキャプチャするモニタリングデバイスを作成し、対応する配信ポート
を設定します。

[Edge Port-SPAN]：SPAN宛先として設定されたアップストリームスイッチに接続された着信トラフィッ
クのエッジポートを作成します。

[Edge Port-TAP]：物理 TAPポートに接続された着信トラフィックのエッジポートを作成します。

[Production Port]：入力および出力トラフィックの実稼動ポートを作成します。

Cisco Nexus Data Brokerで実稼動ポートが Q-in-Qに対して有効になっている必要があり、各実
稼動ポートに一意のVLANを割り当てる必要があります。このVLANには、実稼動のVLAN番
号と重複していないものを選択する必要があります。

（注）

ポートタイプを選択するとウィンドウのタイトルが [Manage Configure Ports]に変わります。

ステップ 4 （任意） [Port Description]フィールドに、ポートの説明を入力します。
ポートの説明には 1～ 256文字の英数字を含めることができます。使用できる特殊文字は、下線「_」、
ハイフン「-」、プラス「+」、等号「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、ピリオド「.」、
およびアットマーク「@」です。

ステップ 5 ポートの VLAN IDを入力します。
ポートは dot1qとして設定され、実稼働のVLAN情報を維持するように設定されています。VLANIDは、
トラフィックの送信元ポートを特定するために使用します。

ステップ 6 （任意） APICが使用可能な場合は、ACI側ポートを選択し、そのポートを SPAN宛先ポートとして指定
できます。

ステップ 7 [Enable Packet Truncation]フィールドに、パケット長を入力します。

ステップ 8 [Block Tx]の横にチェックボックスが表示されます。このチェックボックスはエッジ SPANのみに適用さ
れ、オンにするとエッジ SPANインターフェイスから送信されたトラフィックをブロックできます

ステップ 9 [Submit]をクリックして設定を保存するか、[Clear]をクリックして詳細をクリアします。
ポートを設定した後は、[Port Configuration]画面の [Action]の下にある [Edit]をクリックしてポートの詳細
を編集できます。また、[Port Configuration]画面の [Action]の下にある [Remove]をクリックするとポート
の詳細をクリアできます。
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SPAN 宛先の追加
エッジSPANポートとして構成したポートがAPI側に接続されると、ACI側からポッド、ノード、
およびポートを選択して、ポートを SPAN宛先として設定できるようになります。

SPAN宛先を追加できるのは、APICがネットワークに正常に追加された後だけです。（注）

ステップ 1 [Port Configuration]画面で、ポートの詳細を設定するスイッチを選択します。

ステップ 2 [Action]の下にある [Configure]をクリックします。
[Configure Ports]ウィンドウが表示されます。

ステップ 3 [Configure Ports]ウィンドウで、[Select a port type]ドロップダウンリストから次のいずれかのオプション
を選択してポートタイプを設定します。

• Add Monitoring Device

• Edge Port-SPAN

• Edge Port-TAP

• Production Port

[Monitoring Device]：トラフィックをキャプチャするモニタリングデバイスを作成し、対応する配信ポー
トを設定します。

[Edge Port-SPAN]：SPAN宛先として設定されたアップストリームスイッチに接続された着信トラフィッ
クのエッジポートを作成します。

[Edge Port-TAP]：物理 TAPポートに接続された着信トラフィックのエッジポートを作成します。

[Production Port]：入力および出力トラフィックの実稼動ポートを作成します。

ポートタイプを選択するとウィンドウのタイトルが [Manage Configure Ports]に変わります。

ステップ 4 [SPAN DESTINATION]ペインの [Pod]ドロップダウンリストからポッドを選択します。

ステップ 5 [Leaf]ドロップダウンリストから ACIリーフを選択します。

ステップ 6 [Port]ドロップダウンリストでACI側のポートを選択し、インターフェイスを SPAN宛先として設定しま
す。

ステップ 7 [Submit]をクリックして、設定を保存します。
選択したポートが SPAN宛先ポートとして設定され、[Port Definition]画面に表示されます。

   Cisco Nexus Data Broker コンフィギュレーションガイド、リリース 3.0
38

Nexus Data Broker の設定
SPAN 宛先の追加



複数のポートの設定

1つのノードに複数のポートを設定できます。

ステップ 1 [Port Configuration]画面で [Configure Multiple Ports]をクリックします。[Configure Multiple Ports]ウィンド
ウが表示されます。

ステップ 2 CTRL+SHIFTキーを使用し、[Select Ports]フィールドで複数のポートを選択します。

ステップ 3 [Select Port Type]フィールドのドロップダウンリストでポートのタイプを選択します。

ステップ 4 [Submit]をクリックして、設定を保存します。

モニタリングデバイスの設定

ステップ 1 [Configuration]の下にある [Monitoring Devices]タブに移動します。

ステップ 2 [+ Monitoring Device]をクリックします。

ステップ 3 [Monitoring Device]ウィンドウで、次のフィールドに値を入力します。

説明名前

サービスノード名を追加します。Monitoring Device Name

スイッチノードを選択します。Select Switch Node

ポートを選択します。Select Port

モニタリングデバイスのアイコンを選択します。アイコン

モニタリングツールからのトラフィックの受信を

ブロックします。このオプションは、デフォルトで

選択されます。このオプションを無効にするには、

チェックボックスをオフにします。

Block Rx

ステップ 4 [Save（保存）]をクリックします。
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サービスノードの追加

ステップ 1 [Configuration]の下にある [Service Nodes]タブに移動し、[+ Service Node]をクリックします。

ステップ 2 [Add Service Node]ウィンドウでサービスノードの名前を入力します。

ステップ 3 [Service Node Ingress Port]ドロップダウンリストからサービスノードの入力ポートを選択します。

ステップ 4 [Service Node Egress Port]ドロップダウンリストからサービスノードの出力ポートを選択します。

ステップ 5 表示されたオプションからサービスノードのアイコンを選択します。

ステップ 6 [Save（保存）]をクリックします。

フィルタの追加

ステップ 1 フィルタを追加するには、[Filters]タブで [+ Filter]をクリックします。[Add Filter]ウィンドウが表示され
ます。

ステップ 2 [Add Filter]ウィンドウの [Filter Description]セクションで、次のフィールドに値を入力します。

説明名前

フィルタの名前。名前には 1～ 256文字の英数字を
含めることができます。使用できる特殊文字は、下

線「_」、ハイフン「-」、プラス「+」、等号
「=」、開き括弧「(」、閉じ括弧「)」、縦棒「|」、
ピリオド「.」、およびアットマーク「@」です。

一度保存した名前は後から変更できませ

ん。

（注）

[Name]フィールド

送信元 IPアドレス、送信元ポート、または送信元
MACアドレスから宛先 IPアドレス、宛先ポート、
または宛先MACアドレスへのトラフィックに関す
る情報、および宛先 IPアドレス、宛先ポート、ま
たは宛先MACアドレスから送信元 IPアドレス、送
信元ポート、または送信元MACアドレスへのトラ
フィックに関する情報をフィルタでキャプチャする

には、このチェックボックスをオンにします。

[Bidirectional]チェックボックス

ステップ 3 [Add Filter]ウィンドウの [Layer 2]セクションで、次のフィールドに値を入力します。
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必須です。レイヤ 2トラフィックのイーサネット
タイプ。表示されるデフォルト値は IPv4ですが、
次のいずれかを選択することもできます。

• IPv6

•『ARP』

• LLDP

• Predefined EtherTypes

• All EtherTypes

• Enter Ethernet Type：タイプとして [Enter
Ethernet Type]を選択する場合は、イーサネッ
トタイプを 16進数形式で入力します。
[Predefined EtherTypes]を選択する場合は、
config.inファイルに含まれるすべての事前定義
済みイーサネットタイプがルールに関連付け

られるため、その他のパラメータを設定しな

いようにする必要があります。

これにより、1つのフィルタに対し
て複数のユーザ定義イーサネットタ

イプを設定できるようになります。

任意の数のイーサネットタイプを

「,」で区切って指定すると、1つの
フィルタを複数のトラフィックタイ

プに対して設定できます。

（注）

[Ethernet Type]フィールド

レイヤ 2トラフィックの VLAN ID。単一の VLAN
ID、VLAN ID値の範囲、またはカンマで区切られ
た VLAN ID値と VLAN ID範囲（たとえば、
1-4,6,8,9-12）を入力できます。

NX-APIを使用する場合、レイヤ3アドレ
スを含む VLAN IDはサポートされませ
ん。レイヤ 3アドレスを含むVLAN IDを
設定すると、フローの矛盾が発生します。

その場合は、フローのトラブルシューティ

ングと修正が必要になります。

（注）

[VLAN Identification Number]フィールド

レイヤ2トラフィックのVLANのプライオリティ。[VLAN Priority]フィールド

レイヤ 2トラフィックの送信元MACアドレス。[Source MAC Address]フィールド

レイヤ 2トラフィックの宛先MACアドレス。[Destination MAC Address]フィールド

Cisco Nexus Data Broker コンフィギュレーションガイド、リリース 3.0    
41

Nexus Data Broker の設定
フィルタの追加



ステップ 4 [Add Filter]ウィンドウの [Layer 3]セクションで、次のフィールドを更新します。

説明名前

レイヤ 3トラフィックの送信元 IPアドレス。次の
いずれかになります。

•ホスト IPアドレス（たとえば、10.10.10.10）

•不連続の送信元 IPアドレス（例：10.10.10.10、
10.10.10.11、10.10.10.12）

• IPv4アドレスの範囲（例：
10.10.10.10-10.10.10.15）

• IPv4サブネット（例：10.1.1.0/24）

• IPv6形式のホスト IPアドレス（例：2001::0）

（注） • [Source IP Address]フィールドに IPv6
アドレスの範囲を入力することはで

きません。

•レイヤ 3の送信元 IPアドレスの範囲
を設定する場合、レイヤ 4の送信元
ポートまたは宛先ポートの範囲を設

定することはできません。

•レイヤ 3の送信元 IPアドレスの範囲
を設定する場合、レイヤ 2の VLAN
IDの範囲を設定することはできませ
ん。

[Source IP Address]フィールド
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説明名前

レイヤ 3トラフィックの宛先 IPアドレス。次のい
ずれかになります。

•ホスト IPアドレス（たとえば、10.10.10.11）

• IPv4アドレスの範囲（例：
10.10.10.11-10.10.10.18）

• IPv4サブネット（例：10.1.1.0/24）

• IPv6形式のホスト IPアドレス（例：2001::4）

•サブネット（例：10.0.0.0/25）

（注） • [Destination IP Address]フィールドに
IPv6アドレスの範囲を入力すること
はできません。

•レイヤ 3の送信元 IPアドレスの範囲
を設定する場合、レイヤ 4の送信元
ポートまたは宛先ポートの範囲を設

定することはできません。

•レイヤ 3の送信元 IPアドレスの範囲
を設定する場合、レイヤ 2の VLAN
IDの範囲を設定することはできませ
ん。

[Destination IP Address]フィールド

レイヤ 3トラフィックのインターネットプロトコ
ルを選択します。次のいずれかになります。

• ICMP

• TCP

• UDP

• Enter Protocol

タイプとして [Enter Protocol]を選択した場合は、10
進形式のプロトコル番号を入力します。

[Protocol]ドロップダウンリスト

レイヤ 3 IPヘッダー内のType of Service（ToS）ビッ
ト。Differentiated Services Code Point（DSCP）値だ
けが使用されます。

[ToS Bits]フィールド

ステップ 5 [Add Filter]ダイアログボックスの [Layer 4]セクションで、次のフィールドを入力します。

Cisco Nexus Data Broker コンフィギュレーションガイド、リリース 3.0    
43

Nexus Data Broker の設定
フィルタの追加



説明名前

レイヤ 4トラフィックの送信元ポートを選択しま
す。次のいずれかになります。

• FTP (Data)

• FTP (Control)

• SSH

• TELNET

• HTTP

• HTTPS

• Enter Source Port

[Enter Source Port]を選択する場合は、単一の
ポート番号または送信元ポート番号の範囲を

入力します。

（注） •レイヤ 4の送信元ポートの範囲を設
定する場合、レイヤ 3の送信元 IPア
ドレスまたは宛先 IPアドレスの範囲
を設定することはできません。

•レイヤ 4の送信元ポートの範囲を設
定する場合、レイヤ 2の VLAN ID
の範囲を設定することはできませ

ん。

[Source Port]ドロップダウンリスト
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説明名前

レイヤ4トラフィックの宛先ポートを選択します。
次のいずれかになります。

• FTP (Data)

• FTP (Control)

• SSH

• TELNET

• HTTP

• HTTPS

• Enter Destination Port

[Enter Destination Port]を選択する場合は、単一
のポート番号または宛先ポート番号の範囲を

入力します。

（注） •レイヤ 4の宛先ポートの範囲を設定
する場合、レイヤ 3の送信元 IPアド
レスまたは宛先 IPアドレスの範囲を
設定することはできません。

•レイヤ 4の宛先ポートの範囲を設定
する場合、レイヤ 2の VLAN IDの
範囲を設定することはできません。

[Destination Port]ドロップダウンリスト

ステップ 6 [Add Filter]ダイアログボックスの [Layer 7]セクションで、次のフィールドを入力します。
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説明名前

照合するHTTPメソッドを設定し、そのメソッドに
基づくトラフィックをリダイレクトできます。1つ
のフィルタ内で照合するメソッドを1つまたは複数
選択します。このオプションは、宛先ポートがHTTP
または HTTPSである場合にのみ使用できます。

• Connect

• Delete

• get

• Head

•投稿

• Put

•トレース

レイヤ 7の照合は NX-APIモードでのみ
サポートされ、OpenFlowではサポートさ
れません。

（注）

レイヤ7トラフィックのいずれかのメソッ
ドを選択すると、[TCP Option Length]が
有効になります。

（注）

[HTTP Method]フィールド

TCPオプション長をテキストボックスで指定する
ことによりフィルタ設定を拡張できます。このテキ

ストボックスのデフォルト値は 0です。同じオプ
ション長がフィルタ内のすべてのメソッドに適用さ

れます。

TCPオプション長を入力する際には 10進形式を使
用します。

このテキストボックスの値は 0～ 40の
間で4の倍数に設定する必要があります。

（注）

[TCP Option Length]フィールド

ステップ 7 [Add Filter]をクリックします。
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接続の追加

はじめる前に

•接続に割り当てるフィルタを追加します。

•モニタリングデバイスを設定します（オプション）。

• 1つまたは複数のエッジポートを設定します（オプション）。

ステップ 1 [Connections]タブで、[+ Connection]をクリックします。[Add Connections]ウィンドウが表示されます。

ステップ 2 [Add Connections]ウィンドウの [Connection Details]領域で、接続の [Connection Name]と [Priority]を追加
できます。

説明フィールド

接続の名前。

名前には 1～ 256文字の英数字を含めることができ
ます。使用できる特殊文字は、下線「_」、ハイフ
ン「-」、プラス「+」、等号「=」、開き括弧「(」、
閉じ括弧「)」、縦棒「|」、ピリオド「.」、および
アットマーク「@」です。

Connection Name

新しい接続の作成時に説明を入力します。説明

接続に適用するプライオリティ。

デフォルトは 100で、有効な範囲は 0～ 10000で
す。

プライオリティ

ステップ 3 [Allow Matching Traffic]領域で、次のフィールドを修正します。

説明フィールド

一致するトラフィックを許可するために使用する

フィルタを選択します。

[Traffic Drop Filters]と同じフィルタを
[Allow Filters]で選択することはできませ
ん。

（注）

[Allow Filters]ドロップダウンリスト

接続に設定する VLAN ID。[Set VLAN]フィールド
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説明フィールド

配信ポートに到達する前にパケットから VLANタ
グを除去するには、このチェックボックスをオンに

します。

[Strip VLAN at delivery port]の処理は、1
つのノードにつき、1つのエッジポート
および 1つまたは複数の配信デバイスと
の接続に対してのみ適用されます。

（注）

[Strip VLAN at delivery port]チェックボックス

フィルタに関連付けるモニタリングデバイス。名

前の横にあるチェックボックスをオンにすること

で、1つ以上のデバイスを選択できます。

[Destination Devices]リスト

（注）[Traffic Drop Filters]ドロップダウンリスト

ステップ 4 [Drop Matching Traffic]領域で、次のフィールドに値を入力します。

説明フィールド

デフォルトの [Default-Match-all]フィルタを選択す
るか、一致するトラフィックを破棄するために使用

するその他のフィルタを選択します。

[Allow Filters]と同じフィルタを [Traffic
Drop Filters]で選択することはできませ
ん。

（注）

[Traffic Drop]フィルタ

ステップ 5 [Source Ports (Optional)]領域で、次のフィールドに値を入力します。

説明フィールド

割り当てる送信元ノードを選択します。

送信元ノードを選択しないと、

any-to-multipointのループフリーの転送パ
スオプションが使用され、すべての非配

信ポートからのトラフィックがフィルタ

に対して評価されます。

（注）

新しいリダイレクションを設定すると、

各入力ポートに含まれるフローの数を表

示できます。ポート番号をクリックする

と、フローの詳細が表示されます。

（注）

[Select Source Node]ドロップダウンリスト
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説明フィールド

割り当てる送信元ノードのポートを選択します。

エッジポートのみを送信元ポートとして

使用できます。

（注）

新しい接続を追加する際に送信元ポート

を選択しなかった場合は、次の警告メッ

セージが表示されます。No source port is
selected. Connection will be setup from all
configured Edge-SPAN and Edge-TAP ports.
接続のインストールと作成を続行するに

は、[OK]をクリックします。この場合、
any-to-multipoint接続はインストールされ
ず、既存のトラフィックは中断されませ

ん。接続のセットアップページに移動す

るには、[Cancel]をクリックします。

（注）

[Select Source Port]ドロップダウンリスト

トポロジ内の各スイッチの上に表示されるエッジタップポートや SPANポートの数と同様に、
スイッチの上にマウスのポインタを合わせると、特定のモニタリングツールを使用している転

送ルールの数が表示されるます。ポップアップテーブルに、モニタリングツールを使用してい

るルール（接続）の名前が表示されます。

（注）

ステップ 6 次のいずれかを実行します。

•接続の保存のみを行い、後でインストールする場合は、[Save Connection]をクリックします。

•接続の保存とインストールを同時に行う場合は、[Install Connection]をクリックします。

•接続を保存せずに閉じる場合は、[Close]をクリックします

[Connection Setup]画面に、次のフィールドが表示されます。

•名前

• Allow Filters

• Deny Filters

•送信元ポート

•デバイス

•プライオリティ

• Last Modified By

•説明
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リダイレクションの追加

リダイレクション設定機能は、リリース 6.0(2)U5(2)のみが稼働している Cisco Nexus 3000シ
リーズスイッチと、リリース 7.xおよび OpenFlowが稼働している Cisco Nexus 9300スイッチ
でサポートされます。

（注）

はじめる前に

•リダイレクションに割り当てるフィルタを追加します。

•モニタリングデバイスを設定します（オプション）。

• 1つまたは複数のエッジポートを設定します（オプション）。

•実稼働の入力ポート、実稼働の出力ポート、およびサービスノードは、同じリダイレクショ
ンスイッチ上に配置してください。

ステップ 1 [Redirections]タブで、[+ Redirection]をクリックします。[Add Redirection]ウィンドウが表示されます。

ステップ 2 [Add Redirection]ウィンドウの [Redirection Details]領域で、リダイレクションの [Redirection Name]と
[Priority]を追加できます。

説明フィールド

リダイレクションの名前。

名前には 1～ 256文字の英数字を含めることができます。使用できる特
殊文字は、下線「_」、ハイフン「-」、プラス「+」、等号「=」、開き
括弧「(」、閉じ括弧「)」、縦棒「|」、ピリオド「.」、およびアット
マーク「@」です。

一度保存したリダイレクションの名前は後で変更できませ

ん。

（注）

Redirection Name

新しいリダイレクションの作成時に説明を入力します。説明

リダイレクションの自動プライオリティを有効にするには、このオプ

ションをオンにします。リダイレクションのプライオリティは、選択し

た入力ポートにインストールされた既存のリダイレクションに基づいて

設定されます。

[Set Auto Priority]チェックボッ
クス

リダイレクションに適用するプライオリティ。有効な値の範囲は 0～
10000です。デフォルトは 100です。

プライオリティ
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説明フィールド

このチェックボックスをオンにすると、リダイレクションのフェール

セーフ機能が有効になります。この機能を有効にすると、実稼働の入力

ポートおよび出力ポートから直接のフローが作成され、これはすべての

低プライオリティの EtherTypeトラフィックに一致します。

[Automatic Fail-safe]チェック
ボックス

ステップ 3 [Matching Traffic]領域で、次のフィールドを修正します。

説明フィールド

一致するトラフィックを許可するために使用する

フィルタを選択します。

フィルタに同じリダイレクションを選択

することはできません。

（注）

[Filters]ドロップダウンリスト

ステップ 4 [Redirection Switch]領域で、次のフィールドを修正します。

説明フィールド

割り当てるリダイレクションスイッチを選択しま

す。

[Select Redirection Switch]ドロップダウンリスト

1台のリダイレクションスイッチに割り当てられる入力ポートと出力ポートはそれぞれ 1つの
みです。

（注）

ステップ 5 [Service Nodes (OPTIONAL)]領域で、次のフィールドに値を入力します。

説明フィールド

割り当てるリダイレクションサービスノードを選

択して、[Add Service Node]をクリックします。
[Select Service Node]ドロップダウンリスト

複数のサービスノードを追加する場合は、パケットが移動する順番に従ってサービスノードを

追加する必要があります。

（注）

ステップ 6 [Production Ports]領域で、次のフィールドに値を入力します。
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説明フィールド

割り当てる実稼働の入力ポートを選択します。

選択できる実稼動入力ポートは 1つだけ
です。複数の入力ポートを選択すること

はできません。同じポートを入力ポート

および出力ポートとして使用することは

できません。

（注）

新しいリダイレクションを設定すると、

各入力ポートに含まれるフローの数を表

示できます。ポート番号をクリックする

と、フローの詳細が表示されます。

（注）

[Select Production Ingress Port]ドロップダウンリス
ト

割り当てる実稼動出力ポートを選択します。

選択できる実稼動入力ポートは 1つだけ
です。複数の入力ポートを選択すること

はできません。同じポートを入力ポート

および出力ポートとして使用することは

できません。

（注）

[Select Production Egress Port]ドロップダウンリスト

ステップ 7 [Delievery Devices to copy traffic (OPTIONAL)]領域で、次のフィールドに値を入力します。

説明フィールド

割り当てるデバイス（スイッチなど）をドロップダ

ウンリストから選択し、[AddDevice]をクリックし
ます。

1つのリダイレクションに対して複数の
配信デバイスを選択することもできます。

（注）

[Select Device]ドロップダウンリスト

ステップ 8 次のいずれかを実行します。

•リダイレクションの保存のみを行い、後でインストールする場合は、[SaveRedirection]をクリックし
ます。

•リダイレクションの保存とインストールを同時に行う場合は、[InstallRedirection]をクリックします。

•リダイレクションを保存せずに閉じる場合は、[Close]をクリックします

ステップ 9 [Install Redirection]をクリックしてリダイレクションを保存し、同時にそれをインストールする場合、リ
ダイレクションスイッチのリダイレクションパスは実稼働の入力ポート、サービスノード、および実稼

働の出力ポートに表示されます。

ステップ 10 リダイレクションスイッチのフロー統計情報を表示するには、[Flow Statistics]をクリックします。
次のフィールドにフロー統計情報が表示されます。
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• [In Port]フィールド：トラフィックの照合が行われる入力ポート。アスタリスク（*）は任意の入力
ポートを表します。

• [DL Drc]フィールド：着信トラフィックに対して照合される送信元MACアドレス。アスタリスク
（*）は任意の送信元MACアドレスを表します。

• [DLDst]フィールド：着信トラフィックに対して照合される宛先MACアドレス。アスタリスク（*）
は任意の宛先MACアドレスを表します。

• [DL Type]フィールド：着信トラフィックに対して照合される EtherType。たとえば、「IPv4」または
「IPv6」は、すべての IPトラフィックタイプに使用されます。

• [DL VLAN]フィールド：着信トラフィックに対して照合される VLAN ID。アスタリスク（*）は任
意の VLAN IDを表します。

• [VLANPCP]フィールド：着信トラフィックに対して照合されるVLANプライオリティ。このフィー
ルドには、ほとんど常にアスタリスク（*）が表示されます。

• [NWSrc]フィールド：着信トラフィックに対して照合される IPv4または IPv6送信元アドレス。アス
タリスク（*）は IPv4または IPv6 EtherTypeに基づく任意の送信元アドレスを表します。

• [NWDst]フィールド：着信トラフィックに対して照合される IPv4または IPv6宛先アドレス。アスタ
リスク（*）は IPv4または IPv6 EtherTypeに基づく任意の宛先アドレスを表します。

• [NWProto]フィールド：着信トラフィックに対して照合されるネットワークプロトコル。たとえば、
「6」は TCPプロトコルを表します。

• [TPSrc]フィールド：着信トラフィックに対して照合されるネットワークプロトコルに関連付けられ
た送信元ポート。アスタリスク（*）は任意のポート値を表します。

• [TPDst]フィールド：着信トラフィックに対して照合されるネットワークプロトコルに関連付けられ
た宛先ポート。アスタリスク（*）は任意のポート値を表します。

• [Action]フィールド：指定された条件に一致するトラフィックに対して実行される出力アクション
（「OUTPUT = OF|2」など）。

• [Byte Count]フィールド：指定されたフロー接続に一致する集約トラフィックの量（バイト数）。

• [PacketCount]フィールド：指定されたフロー接続に一致する集約トラフィックの量（パケット数）。

• [DurationSeconds]フィールド：特定のフロー接続がスイッチにインストールされてからの時間（ミリ
秒）。

• [Idle Timeout]フィールド：フローテーブルから削除される前にフローをアイドル状態にできる時間
（ミリ秒）。

• [Priority]フィールド：フローに割り当てられたプライオリティ。最も高いプライオリティ値を持つフ
ローが最も優先されます。

ステップ 11 フロー統計情報表示ウィンドウを閉じるには、[Close]をクリックします。
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統計情報の表示

ステップ 1 [Configuration]の下にある [Statistics]タブに移動し、ドロップダウンリスト内のノードをクリックすると、
そのノードのフローとポートの統計情報が表示されます。

別のスイッチの統計情報に切り替えるには、ドロップダウンボックスでスイッチを選択します。

表示されるフロー統計情報には次の項目が含まれます。

• Flow Name

• In Port

• DL Source

• DL Destination

• DL Type

• DL VLAN

• VLAN PCP

• NW Source

• NW Destination

• NW Proto

• TP Source

• TP Destination

• AP HttpMd

• AP TcpOptLn

• Actions

• Byte Count

• Packet Count

• Duration Seconds

• Idle Timeout

•プライオリティ

ステップ 2 ポートの統計情報を確認するには、[Ports]タブをクリックします。
表示されるポート統計情報には次の項目が含まれます。

• Port Name

• Rx Packets

• Tx Packets
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• Rx Bytes

• Tx Bytes

• Rx Rate (kbps)

• Tx rate (kbps)

• Rx Drops

• Tx Drops

• Rx Errors

• Tx Errors

• Rx Frame Errors

• Rx Overrun Errors

• Rx CRC Errors

• Collisions

SPAN セッションの追加
[SPAN Sessions]タブには、次のフィールドが表示されます。

• SPANセッション

•フィルタ

•デバイス

• SPAN送信元

• SPAN Definition

SPANセッションは ACIに追加できます。

ステップ 1 SPANセッションを追加するには、[+ SPAN Session]をクリックします。[Add SPAN Session]ウィンドウが
表示されます。

ステップ 2 [Add SPAN Session]ウィンドウの [SPAN Session Name]フィールドにセッション名を追加します。

ステップ 3 （任意） [Select Connections]フィールドで接続を選択します。

ステップ 4 [Actions]ペインで、SPANセッションのプライオリティを選択します。

ステップ 5 [Rule Filter]フィールドのドロップダウンリストを使用してルールを選択します。[Default-Match-IP]（デ
フォルトのフィルタルール）を選択するか、ドロップダウンリストから別のフィルタを選択します。
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選択可能なフィルタルールは、[Default-Match-IP]、[Match-HTTP]、[Match-vlan]、および [Default-Match-all]
です。

ステップ 6 トラフィックの送信先となる宛先デバイスを選択します。

ステップ 7 [SPANSOURCES]ペインで、[+AddSPANSource]をクリックします。リーフポートを追加して複数のリー
フポートからのトラフィックをキャプチャするには、同じペインで [+AddLeaf Ports]をクリックします。
あるいは、[+Add EPG]をクリックして EPG送信元を追加することもできます。次のフィールドに値を入
力します。

a) [Add Leaf Ports]ウィンドウで、[POD]フィールドのドロップダウンリストを使用してポッドを選択し
ます。

b) [Node]フィールドのドロップダウンリストを使用してノードを選択します。
c) [Port]フィールドのドロップダウンリストを使用してポートを選択します。
d) [Add Leaf Ports]をクリックします。
e) [SPAN SOURCES]ペインで、[Incoming]、[Outgoing]、または [Both]オプションの中から適切な方向を
選択します。

選択した SPAN送信元が、[Span Source]フィールドに表示されます。

f) [+Add EPG]を選択して EPG送信元を追加した場合は、[Add EPG]ウィンドウの [Tenant]フィールドの
ドロップダウンリストを使用してテナントを選択します。

g) [Profile]フィールドのドロップダウンリストを使用してプロファイルを選択します。
h) [EPg]フィールドのドロップダウンリストを使用して、テナントに関連付けられている EPGを選択し
ます。

選択した [SPAN Source]が表示されます。

i) [Add EPG]をクリックします。

ステップ 8 [SPAN Destination]フィールドで、SPAN宛先を選択できます。
SPAN宛先は、SPAN送信元が選択されているリーフと同じにする必要がありま
す。

（注）

ステップ 9 [Add SPAN Session]をクリックします。
SPANセッションを追加する場合は、確認を求めるメッセージボックスに「Are you sure you want to add
SPAN session?」と表示されます。

ステップ 10 [OK]をクリックします。
その結果、ACIで SPANセッションが設定されます。また、Cisco Nexus Data Brokerでも同じ SPANセッ
ション名を使用して自動的に接続が設定されます。この接続により、指定された送信元ポートからモニタ

リングデバイスにトラフィックがリダイレクトされます。

各リーフには最大 4つの SPANセッションを設定できま
す。

（注）

したがって、追加の SPANセッションを設定することもできます。また、既存の接続に新しい SPANセッ
ションを追加することもできます。その場合は、[Add SPAN Session]ウィンドウで新しい SPANセッショ
ンを選択し、以前に作成した接続を使用し、別のリーフポートから新しい SPAN送信元を選択し、SPAN
宛先を選択し、SPANセッションを追加します。
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これにより、新しいセッションが ACIに作成されますが、Cisco Nexus Data Broker側では既存の接続に新
しいトラフィックが追加されます。

既存の SPANセッションを編集または複製することもできます。SPANセッションを削除する場合は、削
除するセッションをクリックし、[RemoveSPANSession(s)]をクリックします。表示されているSPANセッ
ションを削除するかどうかの確認を求めるメッセージボックスに「Remove the following sessions?」と表示
されます。削除する場合は、[Remove SPAN Sessions]をクリックします。その SPANセッションで既存の
接続が使用されている場合は、変更結果が自動的に接続に反映されます。その接続が SPANセッションに
関連付けられている最後の接続である場合、その接続は削除されます。
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第 7 章

デバイスの表示と追加

この章の内容は、次のとおりです。

• デバイスの表示と追加, 59 ページ

デバイスの表示と追加
[Devices]画面には次のタブが表示されます。

• Nodes Learned

• Device Connections

• [Device Groups]

• Subnet Gateway Config

• APIC Management

[Nodes Learned]タブには、各ノードに関する次の詳細が表示されます。

•ノードの名前

•ノードの ID

•ノードのMACアドレス

•ノードのハードウェア

•ノードのポート数

デバイスを追加するには、[Device Connections]タブで [+ Device]をクリックします。デバイスの
追加、既存デバイスの編集、またはデバイスの削除を行うには、各デバイスのウィンドウで、

[View]、[Edit]、または [Delete]をクリックします。各デバイスのウィンドウには、デバイスに関
する次の詳細が表示されます。

•デバイスの名前と IPアドレス
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•デバイス上のユーザ名

•モードの種類（NX-APIなど）

•デバイスの稼働時間（日時など）

•ノードのハードウェア

デバイスグループを追加するには、[Device Groups]タブで [+ Group]をクリックします。デバイ
スグループの追加、既存デバイスグループの編集、またはデバイスグループの削除を行うには、

各グループのウィンドウで、[View]、[Edit]、または [Delete]をクリックします。各グループのウィ
ンドウには、次の詳細が表示されます。

•ノードグループの名前（例：Node Group Name One）

•グループ内の各ノードの名前（例：nx-tap-agg-sw1、nx-tap-agg-sw2）

サブネットゲートウェイ設定のグループを追加するには、[Subnet Gateway Config]タブで [+
SubnetGatewayConfig]をクリックします。ゲートウェイに関連付けられたスイッチノードにポー
トを追加するには、[+ Ports]をクリックします。スイッチノードにポートを追加する場合、また
はゲートウェイに新しいサブネットを追加する場合は、該当する行のアイコンを選択します。

[Subnet Gateway Config]タブには、次の詳細が表示されます。

• Serial number

•サブネットゲートウェイの名前（例：10.16.206.116/16）

•ゲートウェイの IPアドレスとマスク

•ゲートウェイに関連付けられたスイッチノード上のポート

ネットワークにAPICコントローラを追加するには、[APICManagement]タブで [+ APIC]をクリッ
クします。SPANセッションと SPAN宛先を設定する前に、各 APICのウィンドウで APICコント
ローラを追加する必要があります。APICコントローラを編集または削除するには、[Edit]または
[Delete]をクリックします。APICのタブには、次の詳細が表示されます。

• APICのプライマリ IPアドレス

• APICのセカンダリ IPアドレスおよびターシャリ IPアドレス（オプションフィールド）

•ユーザ名

•パスワード
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第 8 章

フローの表示と追加

この章の内容は、次のとおりです。

• フローの表示, 61 ページ

• フローの追加, 61 ページ

フローの表示
[Flows]タブには、次のフィールドが表示されます。

• Serial Number

• Status（ステータス）

• Flow Name

• Node

次の作業

フローを追加するには [+ Flow]をクリックします。

フローの追加

ステップ 1 フローを追加するには、[Administration]の下の [Flows]タブに移動し、[+ Flow]をクリックします。

ステップ 2 [Add Flow Description]ウィンドウで、次のフィールドを更新します。

Cisco Nexus Data Broker コンフィギュレーションガイド、リリース 3.0    
61



説明名前

フローに割り当てる名前。

名前には 1～ 256文字の英数字を含めることができ
ます。使用できる特殊文字は、下線「_」、ハイフ
ン「-」、プラス「+」、等号「=」、開き括弧「(」、
閉じ括弧「)」、縦棒「|」、ピリオド「.」、および
アットマーク「@」です。

一度保存したフローエントリの名前を後

から変更することはできません。

（注）

[Name]フィールド

デバイスのノード名を選択します。

フローエントリを保存した後でノードの

選択を変更することはできません。

（注）

[Select a Node]ドロップダウンリスト

トラフィックがフローを入力するノード上でポート

を選択します。

[Input Port]ドロップダウンリスト

フローに適用するプライオリティ。デフォルトのプ

ライオリティは500です。高いプライオリティのフ
ローは低いプライオリティのフローよりも優先され

ます。

レイヤ 2、レイヤ 3、およびレイヤ 4の一
致フィールドすべてが等しい場合のみプ

ライオリティが考慮されます。

（注）

[Priority]フィールド

フローテーブルから削除される前にフローがイン

ストールされる時間（ミリ秒）。

[Hard Timeout]フィールド

フローテーブルから削除される前にフローをアイ

ドル状態にできる時間（ミリ秒）。

[Idle Timeout]フィールド

レイヤ 2

レイヤ 2トラフィックのイーサネットタイプ。デ
フォルトでは、IPv4イーサネットタイプが 16進数
形式で表示されます。デフォルト値をそのまま使用

するか、16進数形式で次のいずれかを入力します。

• IPv6

•『ARP』

• LLDP

[Ethernet Type]フィールド

レイヤ 2トラフィックの VLAN ID。[VLAN Identification Number]フィールド
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説明名前

レイヤ2トラフィックのVLANのプライオリティ。[VLAN Priority]フィールド

レイヤ 2トラフィックの送信元MACアドレス。[Source MAC Address]フィールド

レイヤ 2トラフィックの宛先MACアドレス。[Destination MAC Address]フィールド

Layer 4（レイヤ 4）

レイヤ 4トラフィックの送信元ポート。[Source Port]フィールド

レイヤ 4トラフィックの宛先ポート。[Destination Port]フィールド

レイヤ 4トラフィックのインターネットプロトコ
ル番号。10進数、16進数、または 8進数形式の IP
プロトコル番号を入力します。

[Protocol]フィールド

ドロップダウンリストから動作を選択します。[Actions]ドロップダウンリスト

ステップ 3 デバイスにフローをインストールする場合は、[Install Flow]をクリックします。デバイスのフローテーブ
ルにはフローをインストールせず、[Flow Entries]テーブルにフローを保存する場合は、[Save Flow]をク
リックします。
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第 9 章

整合性検査の表示

この章の内容は、次のとおりです。

• 整合性検査の表示, 65 ページ

整合性検査の表示
[Consistency Check]タブには、次の詳細が表示されます。

• Node ID

• Inconsistent Controller Flow

• Inconsistent Node Flow

• Statistics：[Flows & Ports]をクリックするとノードの統計情報が表示されます。

ステップ 1 [Node Name]フィールドに表示されているノードのリストからノード名を選択します。
選択したノードの IDが [Node ID]フィールドに表示されます。

ステップ 2 [Inconsistent Controller Flow]フィールドの値をクリックすると、矛盾しているコントローラフローに関す
る情報が [Switch]、[Priority]、[Hard Timeout]、および [Idle Timeout]フィールドに表示されます。

ステップ 3 [Inconsistent Node Flow]フィールドの値をクリックすると、矛盾しているノードフローに関する情報が表
示されます。

ステップ 4 [Statistics]をクリックすると、フローとポートの統計情報が表示されます。
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第 10 章

ユーザの管理

この章の内容は、次のとおりです。

• ユーザの追加, 67 ページ

• ロールの追加, 68 ページ

• グループの追加, 69 ページ

ユーザの追加
ユーザを作成した後で、パスワードは変更できますが、ユーザに割り当てられたロールは変更で

きません。

ステップ 1 ユーザを追加するには、[Administration]の下にある [User Management]タブに移動し、[+ User]をクリック
します。

ステップ 2 [Add User]ウィンドウで、次のフィールドに値を入力します。

説明名前

ユーザに割り当てる名前。

ユーザ名は 1～ 32文字の英数字を使用して設定す
ることができ、ピリオド（.）、スラッシュ（/）、
シャープ記号（#）、パーセント記号（%）、セミ
コロン（;）、疑問符（?）、円記号（\）を除く特殊
文字を使用できます。

[Username]フィールド
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説明名前

ユーザのパスワード。

パスワードは 8～ 256文字の間で設定する必要があ
り、大文字と小文字を含み、少なくとも1つの数字
と少なくとも1つの特殊文字を含んでいる必要があ
ります。

[Password]フィールド

パスワードを再度入力して確認します。[Verify Password]フィールド

ユーザに割り当てるロールを選択します。複数の

ロールを割り当てることができます。次のいずれか

を指定できます。

• ApplicationUser：指定されたアプリケーション
に定義されている権限を提供します。

• Security：セキュリティアプリケーションで定
義された権限を付与します。

• NetworkAdministrator：すべてのアプリケーショ
ンに対する完全な管理者権限を付与します。

• Network Operator：すべてのアプリケーション
に対する読み取り専用権限を付与します。

• Slice User：指定したスライスにアクセスでき
ます。

[Choose Role(s)]ドロップダウンリスト

[Application User]を選択した場合、ロールに割り当
てる名前を入力します。

[Enter a Role Name]フィールド

ステップ 3 [User Management]ウィンドウで [Save]をクリックするか、[Cancel]をクリックして操作をキャンセルしま
す。

ロールの追加

ステップ 1 [Administration]の下にある [User Management]タブに移動し、[+ Role]をクリックします。

ステップ 2 [Add Role]ウィンドウで、次のフィールドに値を入力します。
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説明フィールド

ロールの名前。

名前には 1～ 256文字の英数字を含めることができ
ます。使用できる特殊文字は、下線「_」、ハイフ
ン「-」、プラス「+」、等号「=」、開き括弧「(」、
閉じ括弧「)」、縦棒「|」、ピリオド「.」、および
アットマーク「@」です。

[Name]フィールド

ロールに割り当てるレベルを選択します。次のいず

れかになります。

• [App-Administrator]：すべてのCiscoNexus Data
Brokerリソースへの完全なアクセス権が付与
されます。

• [App-User]：所属するリソースグループに割り
当てられたリソースと、同様の権限を持つ他

のユーザによって作成されたリソースへの完

全なアクセス権が付与されます。

[Level]ドロップダウンリスト

選択したロールにグループを割り当てます。[Assign Group(s)]

ステップ 3 [save]をクリックします。

グループの追加

ステップ 1 [Administration]の下にある [User Management]タブに移動し、[+ Groups]をクリックします。

ステップ 2 [Add Group]ウィンドウで、次のフィールドに値を入力します。

説明フィールド

リソースグループの名前。[Resource Group]名

ドロップダウンリストからスイッチノードを選択

します。

Select Switch Node

[+]をクリックして、グループに新しいスイッチを
追加します。

+ Assign Switch and Ports
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説明フィールド

スイッチに関連付けられたポートを選択します。Select Ports

グループにロールを割り当てます。Assign Group to Roles

ステップ 3 [Save（保存）]をクリックします。
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第 11 章

システムの管理

この章の内容は、次のとおりです。

• スライスについて, 71 ページ

• スライスの追加, 72 ページ

• フロースペックの追加, 73 ページ

• AAAサーバの概要, 74 ページ

• AAAサーバの追加, 74 ページ

• RADIUSサーバのユーザ認証の設定, 75 ページ

• クラスタ情報の表示, 75 ページ

• OSGiコンソールの表示, 75 ページ

• Northbound APIコンテンツの表示, 76 ページ

• システムログファイルのダウンロード, 76 ページ

• システムコンフィギュレーションファイルのダウンロード, 77 ページ

• システムコンフィギュレーションファイルのアップロード, 77 ページ

• 設定のバックアップまたは復元, 78 ページ

• 管理パスワードの復旧, 79 ページ

• アプリケーションソフトウェアのアンインストール, 79 ページ

スライスについて
スライス画面は、ネットワークを多くの論理ネットワークにパーティション分割する方法をネッ

トワーク管理者に提示します。この機能を活用すると、分離された複数のネットワークを作成し

て、異なるロールやアクセスレベルを各ネットワークに割り当てることができます。各論理ネッ

トワークは、部門、個人のグループ、またはアプリケーションに割り当てることができます。分
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離された複数のネットワークは Cisco Nexus Data Brokerアプリケーションを使用して管理できま
す。

スライスは、次の基準に基づいて作成されます。

•ネットワークデバイス：スライスに使用できるデバイス。

ネットワークデバイスはスライス間で共有できます。

•ネットワークデバイスインターフェイス：スライスに使用できるデバイスインターフェイ
ス。

ネットワークデバイスインターフェイスはスライス間で共有できます。

•フロースペック：送信元および宛先 IP、プロトコル、およびスライスに属するトラフィック
の識別に使用される送信元ポートおよび宛先トランスポートポートの組み合わせ。

関連するネットワークデバイスとインターフェイスが分離されている場合、フロースペッ

クはさまざまなスライスに割り当てることができます。

VLAN IDを使用して、スライストラフィックを分離することもできます。（注）

スライスは、Network Administratorロールを持つ Cisco Nexus Data Brokerユーザが作成する必要が
あります。作成後、スライスは Slice Administratorロールを持つユーザが管理できます。

各スライスに少なくとも 1つの独自の属性が用意されている場合、スライスはオーバーラップで
きます。たとえば、スライスは同じ物理スイッチとポートを共有できますが、受信するトラフィッ

クのタイプによって区別されます。

スライスの追加

ステップ 1 [Administration]の下にある [System]タブに移動し、[+ Slice]をクリックします。
[Add Slice]ウィンドウが表示されます。

ステップ 2 [Add Slice]ウィンドウで、次のフィールドに値を入力します。

説明名前

スライスに割り当てる名前。名前

スライスに関連付けるデバイスを選択します。デバイスの選択

ステップ 3 [Save（保存）]をクリックします。
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フロースペックの追加

はじめる前に

フロースペックを追加する前に、スライスを作成します。

デフォルトのフロースペックは双方向です。（注）

ステップ 1 選択したスライスのフロースペックを追加するには、[Administration]の下にある [System]タブに移動し、
[+ Flow Spec]をクリックします。

ステップ 2 [Add Flow Spec]ダイアログボックスで、次のフィールドに値を入力します。

説明名前

フロースペックに使用する名前。

名前には 1～ 256文字の英数字を含めることができ
ます。使用できる特殊文字は、下線「_」、ハイフ
ン「-」、プラス「+」、等号「=」、開き括弧「(」、
閉じ括弧「)」、縦棒「|」、ピリオド「.」、および
アットマーク「@」です。

[Name]フィールド

フロースペックに使用するVLAN IDまたはVLAN
IDの範囲。

[VLAN]フィールド

フロースペックに使用する送信元 IPアドレス。[Source IP]フィールド

フロースペックに使用する宛先 IPアドレス。[Destination IP]フィールド

フロースペックに使用する 10進形式の IPプロトコ
ル番号。

[Protocol]フィールド

フロースペックに使用する送信元ポート。[Source Port]フィールド

フロースペックに使用する宛先ポート。[Destination Port]フィールド

ステップ 3 [Save（保存）]をクリックします。
操作を取り消すには、[Cancel]をクリックします。
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AAA サーバの概要
AAA機能を有効にすると、セキュリティアプライアンスを通じて、ユーザは誰か（認証）、ユー
ザが行える操作は何か（承認）、ユーザが何を行ったか（アカウンティング）を確認できるよう

になります。Cisco Nexus Data Brokerでは、AAAサーバとの通信に Remote Authentication Dial-In
User Service（RADIUS）または Terminal Access Controller Access-Control System Plus（TACACS+）
が使用されます。

AAAサーバを使用して、リモート認証と承認がサポートされます。各ユーザを認証するため、
CiscoNexus Data Brokerではログイン資格情報に加え、承認されたロールをユーザに割り当てる属
性と値（AV）のペアがユーザ管理の一環として使用されます。認証が正常に行われると、Cisco
AVペアはリソースアクセスの承認のために Cisco Nexus Data Brokerに返されます。

AAA サーバの追加

設定されたAAAサーバに到達できない場合、ユーザの要求はローカルで認証されます。AAA
サーバに到達可能で、ユーザの認証に失敗した場合、ユーザの要求はローカルでは認証されま

せん。

（注）

ステップ 1 [System]の下にある [AAA]タブに移動し、[+ Server]をクリックします。
[Add AAA Server]ウィンドウが表示されます。

ステップ 2 [Add AAA Server]ウィンドウで、次のフィールドに値を入力します。

説明名前

AAAサーバの IPアドレス。[Server Address]フィールド

AAAサーバで設定された共有秘密。[Secret]フィールド

AAAサーバのプロトコルを選択します。次のいず
れかになります。

• Radius+

• TACACS+

[Protocol]フィールド

ステップ 3 [Save（保存）]をクリックします。
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次の作業

AAAサーバのプロトコルとして RADIUSを選択した場合は、ユーザ認証で RADIUSを使用する
ように設定する必要があります。

RADIUS サーバのユーザ認証の設定
RADIUSサーバでのユーザ認証は、Ciscoが定める属性と値（av-pair）の形式に準拠している必要
があります。

RADIUSサーバで、各ユーザの Cisco av-pair属性を次のように設定します。
shell:roles="Network-Admin Slice-Admin"

クラスタ情報の表示

[System]の下にある [Cluster]タブに移動してクラスタに関する情報を表示します。
クラスタ管理ダイアログボックスは読み取り専用です。このダイアログボックスには、クラスタ内のすべ

ての Cisco Nexus Data Brokerインスタンスの IPアドレスが表示されます。

OSGi コンソールの表示
OSGiWebコンソールを表示すると、アプリケーションを構成するすべてのCiscoNexusDataBroker
バンドルを確認できます。

この手順は、OSGi Webコンソールの [Cisco XNC Bundles]リストで行えるすべての作業につい
ての詳細な説明ではなく、OSGi Webコンソールを開いてバンドル情報を表示する方法につい
ての説明です。

（注）

ステップ 1 [Administration]の下にある [System]タブに移動します。
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新しいブラウザタブが開きます。

ステップ 2 [OSGI]をクリックします。

ステップ 3 ユーザ名とパスワードを入力して、Enterキーを押します。
[Cisco – XNC Bundles]リストが表示されます。このページでは、現在アクティブなパッケージをすべて表
示したり、パッケージ名にフィルタを適用してバンドル名を指定したり、その他のさまざまな作業を行え

ます。

ステップ 4 リストの確認が終わったら、[Cisco – XNC Bundles]ブラウザタブを閉じます。

Northbound API コンテンツの表示
メニューバーにある [Northbound API]ツール（本のアイコン）を使用してブラウザタブを開く
と、CiscoNexus Data BrokerアプリケーションのすべてのNorthboundAPIコンテンツを表示できま
す。

ステップ 1 メニューバーの [Northbound API]ボタンをクリックします。
新しいブラウザタブ（Swagger UI）が開き、Cisco Nexus Data Brokerで使用されている Northbound APIコ
ンテンツの完全なリストが表示されます。

このタブから、次の作業を実行できます。

• APIの動作を表示または非表示にする。

• APIの動作を一覧表示する。

• APIの動作を展開する。

ステップ 2 Northbound APIコンテンツの確認が終わったら、ブラウザタブを閉じます。

システムログファイルのダウンロード
Cisco Nexus Data Brokerのログファイルをダウンロードして分析できます。ログファイルは .zip
アーカイブとして保存されます。

ステップ 1 [Administration]の下にある [System]タブに移動します。

ステップ 2 [Download Logs]をクリックします。
.zipファイルを開くか保存するかを尋ねるダイアログボックスが表示されます。
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ステップ 3 次のいずれかを実行します。

•アーカイブを任意の場所（home/ndbconfigなど）に保存します。

•アーカイブを開いて内容を確認してから、アーカイブを保存します。

システムコンフィギュレーションファイルのダウンロー

ド
アップグレードなどの変更を加えた後にシステムを復元する必要が生じた場合に備えて、Cisco
Nexus Data Brokerのシステムコンフィギュレーションファイルをダウンロードして保存しておく
ことができます。システムコンフィギュレーションファイルは zipアーカイブに保存されます。

ステップ 1 [Administration]の下にある [System]タブに移動します。

ステップ 2 [Download Configuration]をクリックします。
ファイルを開くか保存するかを尋ねるダイアログボックスが表示されます。

ステップ 3 次のいずれかを実行します。

•アーカイブを任意の場所（home/ndbconfigなど）に保存します。

•アーカイブを開いて内容を確認してから、アーカイブを保存します。

システムコンフィギュレーションファイルのアップロー

ド
保存した Cisco Nexus Data Brokerのシステムコンフィギュレーションファイルは、障害が発生し
た場合などに Cisco Nexus Data Brokerアプリケーションを復元できるようにアップロードしてお
くことができます。システムコンフィギュレーションを復元した後は、Cisco Nexus Data Broker
の再起動が必要になります。
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はじめる前に

システムコンフィギュレーションファイルをダウンロードし、zipアーカイブに保存する必要が
あります。

ステップ 1 [Administration]の下にある [System]タブに移動し、[Upload Configuration]をクリックします。

ステップ 2 configuration_startup.zipファイルの場所を参照します。

ステップ 3 アーカイブファイルをクリックします。

システムコンフィギュレーションがアップロードされ、サーバの再起動が必要であることを示すメッセー

ジがブラウザに表示されます。

ステップ 4 サーバを再起動し、Cisco Nexus Data Broker GUIに再ログインします。

設定のバックアップまたは復元
バックアップと復元のコマンドを使用すると、CiscoNexus Data Brokerの設定をバックアップおよ
び復元することができます。

ステップ 1 Cisco Nexus Data Brokerをインストールしたコマンドウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xnc/binディレクトリに移動します。

ステップ 3 ./xnc config --backupコマンドを入力して設定をバックアップします。
--backupオプションを使用すると、現在の xncディストリビューションにスタートアップコンフィギュ
レーションのバックアップアーカイブ（.zip形式）が作成されます。バックアップアーカイブは
{xncHome}/backup/に保存されます。バックアップコマンドが入力されるたびに、現在のタイムスタ
ンプが付加されたファイル名を使用して新しいアーカイブが作成されます。

ステップ 4 ./xnc config --restore --backupfile {zip_filename}コマンドを入力して設定を復元します。
--restoreオプションを使用すると、既存のバックアップアーカイブから現在のxncディストリビューショ
ンのスタートアップコンフィギュレーションが復元されます。復元を行う場合は、バックアップアーカ

イブの絶対パスを指定する必要があります。

ステップ 5 設定を復元する場合は、復元された設定を有効にするために Cisco Nexus Data Brokerを停止して再起動す
る必要があります。
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管理パスワードの復旧
CiscoNexus Data Brokerのネットワーク管理者ユーザは、管理者パスワードを工場出荷時のデフォ
ルトに戻すことができます。

このコマンドはソフトウェアが実行されていないときでも使用できます。ソフトウェアが実行

されていない場合、パスワードのリセットは次回の起動時に有効になります。

（注）

ステップ 1 Cisco Nexus Data Brokerをインストールしたコマンドウィンドウを開きます。

ステップ 2 ソフトウェアをインストールしたときに作成された xnc/binディレクトリに移動します。

ステップ 3 ./xnc reset-admin-password [--wait-seconds {wait_time} --password {password}]コマンドを入力して管理者パ
スワードをリセットします。

これにより、ユーザマネージャが再起動し、管理者パスワードがデフォルトまたは指定されたパスワード

にリセットされます。

• wait-secondsでは、ユーザマネージャが再起動するまで待機する秒数を指定します。最小時間は 5
秒、最大時間は 60秒です。

• passwordでは、管理者パスワードを指定します。

（注） •パスワードは 8～ 256文字で指定する必要があり、大文字と小文字を両方使用し、1つ以
上の数字と 1つ以上の特殊文字を使用する必要があります。

•パスワードを空のままにすると、工場出荷時のデフォルト（admin）にリセットされます。

•上記のパスワード要件を満たしていないと Cisco Nexus Data Brokerにログインできなくな
るため、管理者パスワードをリセットする際には、新しいパスワードがこれらの要件を満

たしていることを必ず確認する必要があります。

アプリケーションソフトウェアのアンインストール

はじめる前に

以下の手順を実行する前に、CiscoNexus Data Brokerアプリケーションが停止していることを確認
します。

ステップ 1 Cisco Nexus Data Brokerをインストールしたディレクトリに移動します。
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たとえば、Home/CiscoNDBにソフトウェアをインストールした場合は、Homeディレクトリに移動しま
す。

ステップ 2 CiscoNDBディレクトリを削除します。
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