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Cisco Nexus Data Broker について
従来からアプリケーショントラフィックの可視性は、セキュリティ、トラブルシューティング、

およびコンプライアンスを維持し、リソース計画を行うためのインフラ運用にとって重要なこと

でした。テクノロジーの発達と、クラウドベースアプリケーションの増加に伴い、ネットワーク

トラフィックの可視性の向上は不可欠となっています。ネットワークトラフィックを可視化する

従来のアプローチは、コストがかかり柔軟性に欠けているため、大規模な導入環境のマネージャ

にとっては困難です。

Cisco Nexusスイッチと Cisco Nexus Data Brokerの連携によって実現するソフトウェア定義型のプ
ログラム可能なソリューションでは、Switched Port Analyzer（SPAN）またはネットワークテスト
アクセスポイント（TAP）を使用してネットワークトラフィックのコピーを集約し、モニタリン
グと可視化を行います。このパケットブローカリングアプローチは、従来のネットワークタップ

やモニタリングソリューションとは対照的に、シンプルで拡張性とコスト効率に優れたソリュー

ションを実現するもので、セキュリティ、コンプライアンス、およびアプリケーションパフォー

マンスのモニタリングツールを効率的に利用するために大量のビジネスクリティカルなトラフィッ

クをモニタリングする必要のあるお客様に適しています。

さまざまなCiscoNexusスイッチを使用する柔軟性、およびそれらを相互接続してスケーラブルな
トポロジを形成する機能により、複数の入力 TAPまたは SPANポートからのトラフィックを集約
し、複製し、トラフィックを複数のモニタリングツールに転送する能力が提供されます。このト

ラフィックは、異なるスイッチをまたいで接続できます。スイッチとの通信に OpenFlow向けの
シスコのプラグインと Cisco NX-APIエージェントを組み合わせて使用すると、Cisco Nexus Data
Brokerは、トラフィック管理のための高度な機能を提供します。
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Cisco Nexus Data Brokerは、複数の分離された Cisco Nexus Data Brokerネットワークの管理サポー
トを提供します。同一のアプリケーションインスタンスを使用して分離されている可能性のあ

る、複数の Cisco Nexus Data Brokerトポロジを管理できます。たとえば、5か所のデータセンター
を運用しており、独立した Cisco Nexus Data Brokerソリューションを各データセンターに導入す
る場合は、各モニタリングネットワークに対して論理パーティション（ネットワークスライス）

を作成することで、1つのアプリケーションインスタンスを使用して、5つすべての独立した展
開を管理できます。

Cisco Nexus Data Brokerは、以下を提供します。

• OpenFlowモードまたは NX-APIモードでの動作。

OpenFlowモードおよび NX-APIモードは、Cisco Nexus 3000シリーズと Cisco
Nexus 9000シリーズの両方のスイッチでサポートされています。Cisco Nexus
9500は、展開のNX-APIモードのみをサポートします。Cisco Nexus 3500は、
展開のオープンフローモードのみをサポートします。一度にイネーブルにで

きるモードは、OpenFlowまたは NX-APIのいずれか 1つのみです。

組み込みモードの Cisco Nexus Data Brokerアプリケーションを起動または停止
するには、ofaファイルをアクティブまたは非アクティブにする必要がありま
す。./runxnc.shはこのアプリケーションの起動に適した方法ではないため使用
しないでください。

一度にイネーブルにできるモードは、OpenFlowまたは NX-APIのいずれか 1
つのみです。

（注）

CiscoNexus 3000Release 7.x以降、次のCiscoNexusシリーズスイッチでNX-API
の設定がサポートされています。

（注）

• Cisco Nexus 3172スイッチ

• Cisco Nexus 3132スイッチ

• Cisco Nexus 3164スイッチ

• Cisco Nexus 31128スイッチ

• Cisco Nexus 3232スイッチ

• Cisco Nexus 3264スイッチ

• HTTPメソッドを使用した HTTPトラフィックのレイヤ 7フィルタリング。

• VLANおよびMPLSタグの除去。

• TAPおよび SPANポートの集約に対してスケーラブルなトポロジ。

•入力ソースの TAPポートおよび SPANポートにタグ付けする Q-in-Q。
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•対称型ロードバランシング。

•レイヤ 1からレイヤ 4の情報に基づいてトラフィックをモニタする一致ルール。

•トラフィックを複製して複数のモニタリングツールに転送する機能。

• Precision Time Protocol（PTP）を使用したタイムスタンプ。

•指定バイト数を超えるパケットの切り捨てによるペイロードの廃棄。

• TAP/SPANアグリゲーションネットワーク状態の変化への対応。

•ロールベースのアクセスコントロール（RBAC）などのセキュリティ機能、および認証、許
可、アカウンティング（AAA）機能用にRADIUSやTACACSを使用した外部ActiveDirectory
との統合。

•エンドツーエンドのパスの可視性。これには、トラブルシューティングに必要なポートレベ
ルとフローレベルの両方の統計情報が含まれます。

•堅牢な Representational State Transfer（REST）API、およびすべての機能の実行を対象とした
Webベースの GUI。

• Open Flow向けシスコのプラグイン（バージョン 1.0）のサポート

• Cisco Nexus Data Brokerは、TAP/SPANの集約として Cisco Nexus 9000シリーズスイッチを
サポートするため、NX-APIプラグインを追加します。NX-APIは、JSON-RPC、XML、およ
び JSONをサポートします。Cisco Nexus Data Brokerは、JSONメッセージ形式の NX-APIを
使用して Cisco Nexus 9000シリーズと対話します。

Cisco Nexus Data Brokerを使用すると、次のことができます。

• Switched Port Analyzer（SPAN）と Test Access Point（TAP）ポートを分類する。

• Cisco APICを介して Cisco ACIを統合し、SPAN宛先および SPANセッションを設定する。

•トラフィックをキャプチャするためのモニタリングデバイスを追加する。

•モニタリングの必要があるトラフィックをフィルタリングする。

•単一または複数の SPANおよびTAPポートからのパケットを配信ポートを介して複数のモニ
タリングデバイスに

リダイレクトする。

•モニタリングシステムを表示および変更できるユーザを制限する。

•スイッチのタイプに応じて、次の追加機能を設定します。

• MPLSタグ除去の有効化。

• Cisco Nexus 3000シリーズスイッチの VLAN IDの設定。

• Symmetric load balancing onCisco Nexus 3100シリーズスイッチおよび Cisco Nexus 9000
シリーズスイッチの対称的ロードバランシング。

• Cisco Nexus 3000シリーズスイッチ、3100シリーズスイッチ、および Cisco Nexus 9000
シリーズスイッチでの Q-in-Q。
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• Cisco Nexus 3500シリーズスイッチのタイムスタンプのタギングおよびパケット切り捨
て。

サポートされる Web ブラウザ
Cisco Nexus Data Brokerでは、次のWebブラウザがサポートされています。

• Firefox 18.x以降のバージョン

• Chrome 24.x以降のバージョン

Javascript 1.5以降のバージョンをブラウザで有効にする必要があります。（注）

注意事項と制約事項
Cisco Nexus Data Brokerは Java仮想マシン（JVM）で動作します。Javaベースのアプリケーショ
ンとして、Cisco Nexus Data Brokerは x86サーバ上で実行できます。最適な結果を得るためには、
次の点を推奨します。

• 2 GHz以上の 1個の 8コア CPU。

•最低 16 GBのメモリ。

•最小 40 GBの空きハードディスク領域が、Cisco Nexus Data Brokerアプリケーションをイン
ストールするパーティションで使用できる必要があります。

•次のような、Javaを備えた 64ビットの Linuxディストリビューション：

◦ Ubuntu Linux

◦ Red Hat Enterprise（RHEL）Linux

◦ Fedora Linux

• Java仮想マシン 1.8.0_45以降。

•バックアップおよび復元スクリプト用に Python 2.7.3以降のバージョンが必要です。

•プロファイルの $JAVA_HOME環境変数が JVMのパスにセットされている。

• JConsoleおよび VisualVMは両方 JDKに含まれますが、トラブルシューティング用に追加す
るものとして推奨されます（ただし、必須ではありません）。
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Cisco Nexus シリーズスイッチの前提条件
Cisco Nexus Data Brokerは Cisco Nexus 3000、3100、3200、3500、および 9000シリーズスイッチ
でサポートされています。ソフトウェアを展開する前に、以下を行う必要があります。

•スイッチにログインする管理者権限があることを確認する。

• switch# show running-config interfacemgmt0コマンドを実行して、スイッチの管理インターフェ
イス（mgmt0）に IPアドレスが設定されていることを確認する。

•タップアグリゲーションおよびインラインモニタリングリダイレクションが VLANフィル
タリングをサポートできるように、Cisco Nexus Data Brokerで使用する VLAN範囲をデータ
ベースに追加する（たとえば、構文は vlan <range of VLAN IDs>、VLAN範囲は <1-3967>な
ど）。

Cisco Nexusシリーズスイッチで OpenFlowおよび NX-APIモードを実行する場合は、次の前提条
件を参照してください。

NX-API モードOpenFlow モードデバイスモデル

Cisco Nexus 3000シリーズス
イッチを使用すると、Openflow
モードのみがサポートされま

す。

プロンプトで # hardware profile
openflowコマンドを入力しま
す。

Nexus 3000シリーズスイッチ

プロンプトで次のコマンドを入

力します。

• # hardware profile tcam
region qos 0

• # hardware profile tcam
region racl 0

• # hardware profile tcam
region vacl 0

• # hardware profile tcam
region ifacl 1024
double-wide

OpenFlowモードはNexus 3164Q
スイッチでサポートされていま

せん。

Nexus 3164Qスイッチ
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NX-API モードOpenFlow モードデバイスモデル

プロンプトで次のコマンドを入

力します。

• # hardware access-list tcam
region e-racl 0

• # hardware access-list tcam
region span 0

• # hardware access-list tcam
region redirect 0

• # hardware access-list tcam
region vpc-convergence 0

• # hardware access-list tcam
region racl-lite 256

• # hardware access-list tcam
region l3qos-intra-lite 0

• # hardware access-list tcam
region ifacl 256 double-wide

プロンプトでhardware access-list
tcam region openflow 256コマン
ドを入力します。

Nexus 3200シリーズスイッチ

プロンプトで次のコマンドを入

力します。

• # hardware access-list tcam
region qos 0

• # hardware access-list tcam
region vacl 0

• # hardware access-list tcam
region racl 0

• # hardware access-list tcam
region redirect 0

• # hardware access-list tcam
region vpc-convergence 0

• #hardware access-list tcam
region ifacl 1024
double-wide

• # hardware access-list tcam
region mac-ifacl 512

プロンプトでhardware access-list
tcam region openflow 512コマン
ドを入力します。

Nexus 9000シリーズスイッチ
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