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第 1 章

ダイナミックホストコンフィギュレーショ

ンの概要

インターネットアクセスを求めるすべてのホストは、IPアドレスを持っている必要がありま
す。インターネット管理者は、新しいユーザーおよびコンピュータが別のサブネットに移動し

たすべてのユーザーに対して、次の操作を実行する必要があります。

1. 正当な IPアドレスを選択します。
2. アドレスを個々のデバイスに割り当てます。

3. デバイス構成パラメーターを定義します。

4. DNSデータベースを更新し、デバイス名を IPアドレスにマッピングします。

これらのアクティビティは時間がかかり、エラーが発生しやすいため、動的ホスト構成プロト

コル (DHCP)が発生します。DHCPを使用すると、IPアドレスを個別に割り当てる負担から解
放されます。これは、TCP/IPの使用時に必要な設定の量を減らすため、Internet Engineering Task
Force（IETF）によって設計されました。DHCPはホストに IPアドレスを割り当てます。また、
接続しているインターネットネットワークの情報をホストが操作および交換するために必要な

すべてのパラメータを提供します。

DHCPは TCP/IP構成情報をローカライズします。また、DHCPを使用するように構成された
システムに IPアドレスを自動的に割り当てることによって、TCP/IP構成データの割り当てを
管理します。したがって、各ホストを個別に構成しなくても、ホストがインターネットにアク

セスできることを確認できます。

この章は、次の項で構成されています。

• DHCPの仕組み（2ページ）
•リンクとプレフィックス（5ページ）
•シスコプライムネットワークレジストラー DHCP実装（6ページ）
•プレフィックス委任（8ページ）
• DNS更新（8ページ）
• DHCPフェールオーバー（10ページ）
•クライアントクラス（12ページ）
•ネットワークとスコープの選択（15ページ）
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DHCPの仕組み
DHCPは、デバイス構成をサーバーレベルでグローバルアドレスプールに移行することで、
動的アドレス割り当てを可能にします。DHCPはクライアントサーバーモデルに基づきます。
クライアントソフトウェアはデバイスで実行され、サーバーソフトウェアは DHCPサーバー
で実行されます。

サンプル DHCPユーザー
Bethのワークステーション (bethpc)がDHCPで構成された後、次のアクションは、最初に起動
したときに発生します。

1. 彼女の PCはネットワーク上の DHCPサーバーから IPアドレスを自動的に要求します。

2. DHCPサーバーは、IPアドレス、割り当てられたリース時間、その他インターネットを使
用するために必要な構成データを含むリースを提供します。リースされたアドレスを他人

が使用することはなく、彼女の PCでのみ有効です。

3. アドレスのリースが期限切れになる前に、bethpcは、リースを提供したサーバーからリー
ス延長を要求することによってアドレスを更新できます。（通常、このプロセスは、最初

に割り当てられたリース時間が約半分経過した時点で始まります）。これにより、有効期

限が延長されます。リース時間の約 85％ までにリースを更新できない場合、bethpcは、少
し異なる要求の送信を開始して、使用可能なサーバーからリースの更新を試みます。サー

バーに到達できない場合、Bethpcはリース期間が終了するまでリースを使用し続けます。

まとめると、クライアントには 3つの重要な時間があります。

•リース有効期限（Lease Expiration Time）（有効なライフタイム（Valid Lifetime））：
リースの有効期限が切れになるタイミング。これは常にクライアントに明示的に伝達

されます。

• RenewalTime（T1）（更新時期）：リースが許可されたサーバー、または最後にリー
スが延長されたサーバーで、クライアントが更新プロセスを開始できるタイミング。

DHCPv4の更新はユニキャストです。DHCPv6の場合、クライアントは、リースが許
可されたサーバー、または最後にリースが更新されたサーバーを指定します。

更新時期（T1）は、サーバーによって明示的に通知されるか、またはクライアントが
生成します。デフォルトでは、リース時間の 50％ です。

• Rebinding Time（T2）（再バインド時期）：クライアントが再バインドプロセスを開
始できるタイミング。更新プロセスと似ていますが、単一のサーバーに制限されなく

なりました。DHCPv4の場合、これらの要求はブロードキャストされます（したがっ
て、リレーによってピックアップされ、両方のフェールオーバーパートナーに転送さ

れます）。DHCPv6の場合、クライアントはサーバーを指定しないため、どのサーバー
も応答できます。
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再バインド時期（T2）は、サーバーによって明示的に通信されるか、またはクライア
ントが生成します。通常、リース時間の約 87.5％（DHCPv4の場合）または、約 85％
（DHCPv6の場合）です。

4. ベスが別の部署に移動し、PCが別のサブネットに移った場合、現在のアドレスは期限切
れになり、他のユーザーが利用できるようになります。新しい場所で自分の PCを起動す
ると、サブネット上の適切なDHCPサーバーからアドレスがリースされます（下の画像を
参照）。

DHCPサーバーに正しい構成データが存在する限り、DHCPを使用するワークステーションま
たはサーバーの構成が正しく行われなくなります。したがって、トレースが困難な、不適切に

構成されたデバイスやサーバーからネットワークの問題が発生する可能性が低くなります。

図 1 :ホストは IPアドレスを要求します

この例では、異なるサブネット上のアドレスを提供する一連の DHCPサーバーを含む DHCP
プロトコルを示します。アドレスプールの管理をさらに簡単にするために、多くの場合、ネッ

トワークルーターは、中央の DHCPサーバーにクライアントメッセージを転送する DHCPリ
レーエージェントとして構成されます。このサーバーは、サブネットのグループのアドレス

プールで構成されています。

標準 DHCP管理
DHCPを使用するには、ネットワーク上に少なくとも 1つのDHCPサーバーが必要です。サー
バーをインストールした後:

• DHCPサーバーがDHCPクライアントに提供できる IPアドレスのスコープを定義します。
どのアドレスが使用されているか、どのアドレスが使用可能かを追跡する必要はなくなり

ました。

•最初のDHCPサーバーがダウンした場合に、配布を共有したりリースを処理したりするよ
うにセカンダリサーバーを構成します。これは DHCPフェールオーバーと呼ばれます。
DHCPフェールオーバーの管理の詳細についてはDHCPフェールオーバーの管理（63ペー
ジ）、を参照してください。
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Leases
DHCPの最も大きな利点の 1つは、IPアドレスを持つデバイスを動的に構成し、割り当てられ
たアドレスにリースを関連付けることができることです。DHCPは、ネットワーク内でアドレ
スを配布および再利用するための自動化された、信頼性が高く安全な方法を提供するリースメ

カニズムを使用しますが、管理者の介入はほとんど必要ありません。システム管理者は、ネッ

トワークの特定のニーズに合わせてリースポリシーを調整できます。

リースは、スコープと呼ばれるアドレスプールにグループ化され、要求ホストで使用できる

IPアドレスのセットを定義します。リースは予約可能 (ホストは常に同じ IPアドレスを受け取
る)または動的 (ホストは、スコープ内で次に使用可能な未割り当てのリースを受け取る)でき
ます。サイトの DHCPサーバーは、アドレス 192.168.1.100から 192.168.1.199をリースするよ
うに構成されています (下の図を参照)。

スコープに構成されたアドレスよりも多くのネットワークデバイスを使用しない場合は、ネッ

トワークトラフィックと DHCPサーバーの負荷を軽減するために、1 ~ 2週間など、長いリー
ス時間を定義できます。

図 2 : DHCPサーバーからのリースを要求する DHCPホスト

スコープとポリシー

スコープには、サブネットのアドレスのセットと、必要な構成パラメーターが含まれます。動

的アドレス指定を行う各サブネットに対して、少なくとも1つのスコープを定義する必要があ
ります。

ポリシーには、DHCPサーバーがクライアントに通信するリース時間およびその他の構成パラ
メータが含まれます。ポリシーを使用して、要求に応じてDHCPサーバーがクライアントに提
供するDHCPオプションを構成します。ポリシーを使用すると、DHCPサーバーがスコープご
とに個別に指定しなくても、スコープに対して正しいオプションをすべて提供できます (下の
図を参照)。

スコープとポリシーの違いは、スコープには、アドレスに関するサーバー情報 (どのアドレス
が使えなくなっているか、リースを提供する前にクライアントに pingを実行するかどうかな
ど)が含まれることです。ポリシーには、ローカルDNSサーバーのリース期間やアドレスなど
のクライアント構成データが含まれます。

ポリシーは、サーバー上に複数のスコープがある場合に特に便利です。すべてのスコープまた

は選択したスコープに適用されるポリシーを作成できます。Cisco Prime Networkレジストラー
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ポリシー階層は、最も限定的なポリシーから最も具体的なポリシーを定義する方法です。たと

えば、通常は各ポリシーにルーターオプションを指定します。このようなスコープ固有のポリ

シーは、スコープ埋め込みポリシーで定義できます。リース時間を参照するような、より一般

的なポリシーは、システム全体のポリシーに適用できます（「DHCPポリシーの設定（195ペー
ジ）」を参照）。ポリシーの割り当てを処理する拡張機能を作成することもできます（「DHCP
サーバーの動作に影響を与える拡張機能の使用（28ページ）」を参照）。

図 3 :スコープとポリシー

リンクとプレフィックス
明示的な DHCPv6構成オブジェクトは、リンクおよびプレフィックスです。

• Link:1つ以上のプレフィックスを持ち、DHCPv6クライアントにポリシーを適用できる追
加レイヤを追加できるネットワークセグメント。

• Prefix— IPv4のスコープに相当します。プレフィックスに関連付けられたリンクは、別の
プレフィックスではなくリンクの名前を付ける点を除いて、プライマリスコープに似てい

ます。

スコープの場合と同様に、同じ IPv6プレフィックスに対して複数のプレフィックスオブジェ
クトを作成できます。ただし、明示的な開始アドレスと終了アドレスを持つ複数の範囲をサ

ポートするのではなく、プレフィックスは、プレフィックスオブジェクトと同じ長さ、または

長い IPv6プレフィックスである必要がある 1つの範囲のみをサポートします。たとえば、
2001:/64のプレフィックスを 2001::/96の範囲で定義すると、サーバーは 2001:0:0:0:0:0:0:0:0:0
から 2001:0:0:0:0:0:ffffのみアドレスを割り当てることができます。範囲:

• 2の累分に制限される。
•一意である必要があります (別の VPNを除き、他の範囲で複製することはできません)。
•以下で説明するプレフィックスの委任プレフィックスを除き、別の範囲に含めたり含めた
りすることはできません。

•以下で説明するプレフィックスの委任プレフィックスを除き、指定されていない場合は完
全な IPv6プレフィックスです。

プレフィックスの委任プレフィックスオブジェクトが指定されていない範囲で定義されている

場合、プレフィックス委任プレフィックス以外のプレフィックスが含まれている可能性があ

り、有効範囲は次のいずれかになります。

•同じ IPv6プレフィックスを持つ他のプレフィックスが存在しない場合は、完全な IPv6プ
レフィックス
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•同じ IPv6プレフィックスを持つプレフィックスオブジェクトの他のすべての範囲が IPv6
プレフィックスから削除された場合に残るプレフィックス。

リンクを作成するのは、異なる IPv6プレフィックスを持つ複数のプレフィックスオブジェク
トがリンク上に存在する場合だけです。サーバーが設定をロードするときに、プレフィックス

に明示的なリンクがない場合、サーバーはLink-vpn.name/]という名前の暗黙的なリンクを検索
または作成します。同じ IPv6プレフィックスを持つすべてのプレフィックスオブジェクトは、
リンクを指定しないか、同じリンクを明示的に指定する必要があります。

DHCPv6対応サーバーは、DHCPv6の VPNアドレス空間をサポートします。リンクオブジェ
クトとプレフィックスオブジェクトの両方を VPNに割り当てることができます。ただし、リ
ンク上のすべてのプレフィックスは同じ VPN IDを使用する必要があります。現在、DHCPv6
VPNオプションがないため、クライアントまたはクライアントクラスのoverride-vpn属性を使
用して、クライアントに VPNからのアドレスを割り当てることのみが可能です。

関連項目

リンクとプレフィックスの決定（156ページ）

アドレスの生成（157ページ）

委任プレフィックスの生成（158ページ）

プレフィックス安定性（158ページ）

シスコプライムネットワークレジストラー DHCP実装
Ciscoプライムネットワークレジストラー DHCPサーバーは、ネットワーク上のホストに IP
アドレスを自動的に割り当てる信頼性の高い方法を提供します。DHCPクライアント設定を定
義し、Cisco Prime Networkレジストラーデータベースを使用して、クライアント IPアドレス
の割り当ておよびその他のオプションの TCP/IPおよびシステム設定パラメータを管理できま
す。TCP/IP割り当て可能なパラメーターには、次のものがあります。

•ホスト内の各ネットワークアダプタカードの IPアドレス。
•物理 (サブネット)ネットワーク識別子である IPアドレスの一部のサブネットマスク。
•サブネットを他のネットワークセグメントに接続するデフォルトゲートウェイ(ルーター)。
•ドメイン名など、DHCPクライアントに割り当てることができる追加の構成パラメータ。

Ciscoプライムネットワークレジストラーは、DHCPサーバーソフトウェアをインストールす
ると、データベースを自動的に作成します。WEB UIまたは CLIを使用して、DHCPスコープ
とポリシーを定義するときにデータを追加します。

Cisco Prime NetworkレジストラーDHCPサーバーは、仮想プライベートネットワーク(VPN)お
よびサブネットのアドレスをオンデマンドアドレスプール用のプールマネージャデバイスに

割り当てることもサポートしています。これらの機能の詳細については、以下の項で説明しま

す。
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関連項目

バーチャルプライベートネットワーク（7ページ）

サブネットの割り当てと DHCPアドレスブロック（116ページ）

バーチャルプライベートネットワーク

仮想プライベートネットワーク（VPN）では、別々のネットワークの 2つのプールが同じ
DHCPサーバーが使用する同じアドレス空間をプライベートネットワークアドレスを使用し
て保持できます。これにより、貴重なパブリックアドレスを使用しなくても、アドレスリソー

スを節約できます。ただし、これらの VPNアドレスには、他の重複する IPアドレスと区別す
るために特別な指定子が必要です。クライアントと同じ VPN上にない Cisco Prime Networkレ
ジストラー DHCPサーバーは、リースとアドレスをクライアントに割り当てることができ、1
つの VPNから別の VPNにアドレスを区別できます。

Cisco PrimeネットワークレジストラーDHCPサーバーおよび Cisco IOS DHCPリレーエージェ
ントに加えられた変更を通じて、DHCPサーバーは複数の VPN上のクライアントにサービス
を提供できます。VPNは、DHCPサーバーオブジェクトのセットを区別し、他のアドレス空
間にある同じオブジェクトから独立しています。同じアドレスを含む複数の VPNを定義でき
ます。Cisco IOSリレーエージェントで設定されたVPN識別子に基づいてVPNを作成します。

次の図は、一般的な VPN対応 DHCP環境を示しています。DHCPリレーエージェントは、ア
ドレス空間が重複する2つの異なるVPN(青と赤)にサービスを提供します。リレーエージェン
トは、VPNブルーのインターフェイスアドレス 192.168.1.1を持ち、DHCPサーバー 1には
172.27.180.232として知られています。DHCPクライアント 1からの要求を VPNブルーで処理
するサーバーは、クライアントとは異なるネットワークまたはネットワークセグメント上に配

置でき、DHCP Server 2でフェールオーバー構成に入ることができます（「DHCPフェールオー
バーの管理（63ページ）」を参照）。リレーエージェントは、リレーエージェントと Cisco
Prime Networkレジストラー管理者の間で調整された、DHCPサーバーへのクライアントアド
レス要求の特別な識別ルートを識別できます(RFC 6607を参照)。DHCPサーバーは、両方の
VPN上のクライアントに重複する IPアドレスに基づいてリースを発行できるようになりまし
た。

図 4 :バーチャルプライベートネットワーク DHCP構成
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プレフィックス委任
プレフィックスの委任を使用すると、DHCPv6サーバーから要求元デバイスへのプレフィック
スの委任が可能になります。プレフィックス委任は、顧客宅内機器(CPE)デバイスにプレフィッ
クスを割り当てるサービスプロバイダによって使用されます。ISPは、プレフィックスをサブ
スクライバーに委任するためにも使用されます。

操作中に、要求側デバイスに委任する IPv6プレフィックスが DHCPv6サーバーに提供されま
す。要求側のデバイスは、DHCPv6サーバーにプレフィックスを要求します。DHCPv6サー
バーは、委任のプレフィックスを選択し、要求側のデバイスにプレフィックスを付けて応答し

ます。要求側のデバイスは、委任されたプレフィックスを担当します。たとえば、要求元のデ

バイスは、デリゲートされたプレフィックスからそのインターフェイスのいずれかにサブネッ

トを割り当て、そのリンクのプレフィックスの通知の送信を開始できます。各プレフィックス

には有効な有効期間と優先存続期間が関連付けられており、要求側のデバイスがプレフィック

スを使用できる時間の長さに関する合意が構成されます。要求元のデバイスは、デリゲートさ

れたプレフィックスの有効期間の延長を要求でき、プレフィックスの有効期間が期限切れに

なった場合に委任されたプレフィックスの使用を終了する必要があります。

図 5 :エンドユーザーネットワークのモデルトポロジ

DNS更新
DHCPは IPアドレスの配布の負担から解放されますが、DHCPクライアントの名前とアドレス
を使用して DNSサーバーを更新する必要があります。DNS更新は、名前とアドレスを最新の
状態に保つタスクを自動化します。Cisco Prime Networkレジストラー DNSアップデート機能
を使用すると、名前とアドレスの関連付けが発生または変更されたときに、DHCPサーバーは
対応する DNSサーバーに伝えることができます。クライアントがリースを取得すると、Cisco
Prime Networkレジストラーは DNSサーバーにホストデータを追加するように指示します。
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リースの期限が切れた場合、またはホストがリースを終了すると、Cisco Prime Networkレジス
トラーは DNSサーバーにアソシエーションを削除するように指示します。

通常の動作では、DHCPを介してクライアントのアドレスが変更される頻度に関係なく、DNS
を手動で再構成する必要はありません。Ciscoプライムネットワークレジストラーは、クライ
アントデバイスが提供するホスト名を使用します。また、Cisco Prime Networkレジストラー
で、クライアントを提供しないクライアントの名前を合成したり、クライアントルックアップ

機能を使用してクライアントに事前設定されたホスト名を使用したりすることもできます。

DHCPv4および DHCPv6 DNS更新のユースケースが異なるために、ホスト名の更新を処理す
るためにサーバーの設計が異なりました。したがって、ホスト名の DHCPv4および DHCPv6
DNS更新の動作の違いが予想されます。

DNSへのリース取得の影響
ExampleCoの場合、管理者は DHCPサーバーにスコープを作成し、100のリースを割り当てま
す (192.168.1.100から 192.168.1.199)。各デバイスは、その所有者名を取得します。また、管理
者は、DNS更新を使用するように DHCPサーバーを構成し、それに対応する構成済み DNS
サーバーに関連付けます。管理者は、DNSサーバーデータベースに名前を入力する必要はあ
りません。

月曜日の朝、ベス（bethpcのユーザー）は、アドレスなしでウェブサイトにログインしようと
します。ホストが起動すると、アドレス要求をブロードキャストします(下の画像を参照)。

図 6 :企業の DNS更新

DHCPサーバーは次のようになります。

1. 次に使用可能な(未割り当て)IPアドレス(192.168.1.125)を bethpcに与えます。
2. ホスト名とアドレス (bethpc 192.168.1.125)で DNSサーバーを更新します。

ベスはウェブサイトにアクセスできるようになりました。さらに、Bethのコンピュータ名を自
分の IPアドレスに変換する必要があるプログラム、または逆の方法で DNSサーバーにクエリ
を実行することもできます。

リース再獲得の DNSへの影響
ベスは再び彼女のホストを起動するために彼女の旅行から戻ったとき:

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
9

ダイナミックホストコンフィギュレーションの概要

DNSへのリース取得の影響



1. 彼女の PCは IPアドレスをブロードキャストします。
2. DHCPサーバーは、ホストが正しいネットワーク上にあるかどうかを確認します。その場
合、サーバーはアドレスを発行します。正しくない場合は、正しいネットワーク上のサー

バーがアドレスを発行します。

3. DHCPサーバーは、ホストとアドレスのデータを使用して DNSサーバーを再度更新しま
す。

リースのリリースによる DNSへの影響
その日の後半,ベスは町を出て行く必要があることを知りました。彼女は、3日後に期限切れに
なるリースアドレスをまだ持っているホストをオフにします。リースが解放されると、DHCP
サーバーは次の処理を行います。

1. IPアドレスが他のユーザーに対して利用可能になったことを確認します(下の図を参照)。
2. ホスト名とアドレスを削除して DNSサーバーを更新します。DNSサーバーは、bethpcま
たはそのアドレスに関するデータを保存しなくなりました。

図 7 :リースの放棄

DHCPフェールオーバー
Cisco Prime Networkレジストラーフェールオーバープロトコルは、何らかの理由でメインサー
バーがオフラインになった場合に、バックアップDHCPサーバーが引き継がれるように設計さ
れています。8.2より前のバージョンでは、このプロトコルはUDPベースで、IPv4経由でのみ
動作し、DHCPv4のみをサポートしていました。8.2以降、このプロトコルは TCPベースで、
IPv4または IPv6のいずれかを使用するように構成でき、単一の接続で DHCPv4と DHCPv6の
両方をサポートします。DHCPサーバーは、両方を使用するように構成されている場合、IPv4
と IPv6の両方のトランスポートを試行し、最初に起動した接続を使用します。既存の DHCP
クライアントは、どのサーバーが要求に応答するかを知らなくても、リースを維持および更新

できます。
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フェールオーバーペアは、Cisco Prime Networkレジストラーのローカルクラスタとリージョ
ンクラスタで作成および同期できます。詳細については、DHCPフェールオーバーの管理（63
ページ）を参照してください。

フェールオーバーによるアドレスの割り当て

ネットワークパーティションが相互に通信できるが、相互通信できないネットワークパーティ

ションにもかかわらず、フェールオーバーペアを動作させるには、単一サーバーの実行に必要

なアドレスよりも多くのアドレスを使用できるようにする必要があります。メインサーバーを

構成して、各スコープまたはプレフィックス委任アドレスプールで現在使用可能な (割り当て
られていない)アドレスの割合をパートナーに割り当てます。これらのアドレスは、メイン
サーバーで使用できなくなります。パートナーは、メインサーバーとの間で話ができないとき

に、メインサーバーがダウンしているかどうかを知らない場合に、これらのファイルを使用し

ます。ただし、フェールオーバーパートナーが通信中に、定期的にこれらのプールのバランス

を調整します。

バックアップサーバーは、メインサーバーがダウンしているかどうかをバックアップが認識

しない期間に到着したすべての新しいDHCPクライアントの要求を満たすのに、各スコープま
たはプレフィックスから十分なアドレスを必要とします。フェールオーバーペアの既定のバッ

クアップの割合は 50%です。これにより、フェールオーバー中に他のパートナーのアドレス
数が同じになります。

PARTNER-DOWN状態の間でも、バックアップサーバーはリースの有効期限とクライアント
の最大リードタイム(MCLT)、小さな追加のタイムバッファを待ってから、リースを再割り当
てします。これらの時間が経過すると、バックアップサーバーは次の機能を提供します。

•アドレスのプライベートプールからのリース。
•アドレスのメインサーバープールからのリース。
•新しいクライアントへのリースの期限が切れています。

稼働時間内に、管理スタッフが COMMUNICATIONS INTERRUPTED状態に 2時間以内に応答
してメイン・サーバーが稼働しているかどうかを判別できる場合、バックアップ・サーバー

は、新規DHCPの数に対して妥当な上限をサポートするのに十分なアドレスを必要とします。
この 2時間の間に到着する可能性のあるクライアント。

営業時間外に、管理スタッフが同じ状況に 12時間以内に応答でき、DHCPクライアントから
以前に知られていなかった到着率も少ないと考えると、バックアップサーバーは妥当な上位を

サポートするのに十分なアドレスを必要とします。この 12時間の間に到着する可能性のある
DHCPクライアントの数に制限されます。

したがって、バックアップサーバーが単独で制御するアドレスの数は、ピーク時およびピーク

時以外に指定されたアドレスの数のうち、それぞれで現在利用可能な(未割り当て)アドレスの
割合で表されるアドレスの数です。スコープまたはプレフィックス。
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DHCPフェールオーバーペアの既定の使用セーフ期間が有効になり、既定のセーフ期間
は 4時間です。これにより、フェイルオーバー・パートナーが 4時間の
COMMUNICATIONS-INTERRUPTED状態の場合、安全期間が経過した後に自動的に
PARTNER-DOWN状態になります。

（注）

クライアントクラス
Cisco Prime Networkレジストラークライアントおよびクライアントクラスの機能を使用して、
共通のネットワークに接続されているユーザーに差別化されたサービスを提供できます。管理

基準に基づいてユーザー・コミュニティをグループ化し、各ユーザーが適切なサービス・クラ

スを受け取れるようにすることができます。

Cisco Prime Networkレジストラークライアントクラス機能を使用して、設定パラメータを制御
できますが、最も一般的な用途は次のとおりです。

• Lease periods：一連のクライアントがアドレスを保持する期間。

• IP address ranges：クライアントアドレスを割り当てるリースプールの元。

• DNS server addresses：クライアントが DNSクエリを送信する場所。
• DNS hostnames：クライアントを割り当てる名前。

• Denial of service：許可されていないクライアントにリースを提供するかどうか。

クライアントクラスの機能を使用する 1つの方法は、訪問者がネットワークの一部 (すべてで
はない)にアクセスできるようにすることです。たとえば、ExampleCoの訪問者である Joeが
ラップトップをexample.comネットワークに接続しようとすると、Cisco Prime Networkレジス
トラーはラップトップを外部として認識します。ExampleCoは、ネットワーク全体へのアクセ
ス権を持つクライアントの1つのクラスを作成し、サブネットへのアクセス権を持つ別の訪問
者クラスを作成します。Joeが標準訪問者アクセス以上のものを必要とする場合は、ラップトッ
プをCisco Prime Networkレジストラーシステム管理者に登録し、適切なサービスを使用して別
のクラスに追加できます。

次のセクションでは、DHCPが通常アドレス割り当てを処理する方法、およびクライアントク
ラス機能を有効にして DHCPがアドレス割り当てを処理する方法について説明します。

クライアントクラスなしの DHCP処理
クライアントクラスの処理を適用する方法を理解するには、DHCPサーバーがクライアント要
求を処理する方法を理解しておくと役立ちます。サーバーは、次の3つのタスクを実行できま
す。

• IPアドレスを割り当てます。
•適切な DHCPオプション(構成パラメータ)を割り当てます。
•必要に応じて完全修飾ドメイン名 (FQDN)を割り当て、その名前で DNSサーバーを更新
します。
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以下は、その DHCPサーバーによる追加処理です。

1. 定義されたスコープからクライアントにアドレスを割り当てる:クライアントのアドレス
を選択するには、DHCPサーバーが要求パケットの内容に基づいてクライアントサブネッ
トを決定し、そのサブネットに適したスコープを見つけます。

1つのサブネットまたは複数のネットワークセグメント (マルチネット化)に複数のスコー
プがある場合、DHCPサーバーはラウンドロビン方式でこれらのスコープの中から選択す
るか、DHCPサーバーのアドレス割り当て優先順位機能を使用してスコープの選択の優先
順位割り当て優先順位を使用した複数スコープの設定（139ページ）を変更できます (を
参照してください)。サーバーは、スコープを選択した後、そのスコープから使用可能な
(割り当てられていない)アドレスを選択します。

1. 定義されたポリシーから DHCPオプション値を割り当てます。Ciscoプライムネット
ワークレジストラーでは、オプションをグループ化するポリシーを使用します。ポリ

シーには、スコープ固有とシステムの既定の 2種類があります。クライアントが要求
する DHCPオプションごとに、DHCPサーバーは定義された順序で値を検索します。

2. スコープ固有のポリシーにオプションが含まれている場合、サーバーはその値をクラ
イアントに返し、検索を停止します。

3. 見つからない場合、サーバーはシステムのデフォルト・ポリシーを調べ、その値を戻
し、検索を停止します。

4. どちらのポリシーにもこのオプションが含まれている場合、サーバーはクライアント
に値を返さないので、エラーをログに記録します。

5. サーバーは、要求されたオプションごとにこのプロセスを繰り返します。

2. DNS更新が有効な場合、サーバーはクライアントに FQDNを割り当てます。DNSアップ
デートを有効にした場合、Cisco Prime Networkレジストラーは DNSホストテーブルにク
ライアント名とアドレスを入力します。DNS更新（8ページ）を参照してください。ク
ライアント名は次のことができます。

•クライアントリース要求で指定された名前 (既定値)。
•そのMACアドレス (ハードウェアアドレス、たとえば、00:d0:ba:d3:bd:3b)。
•デフォルトのプレフィックスdhcpまたは指定したプレフィックスを使用する一意の名
前。

クライアントクラスがある DHCP処理
DHCPサーバーのクライアントクラス機能を有効にすると、要求処理は IPクライアントクラ
スなしの DHCP処理（12ページ）アドレス、オプション、およびドメイン名を割り当てるの
と同じ3つのタスクを実行しますが、機能が追加されます。以下は、そのDHCPサーバーによ
る追加処理です。

1. Considers the client properties and client-class inclusion before assigning an address：通常の
DHCP処理と同様に、DHCPサーバーはクライアントサブネットを決定します。次に、
サーバーは、クライアントクラスが定義されているか、またはこのクライアントのMAC
アドレスがデータベースに存在するか確認します。次の場合：
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1. クライアントクラスの検索 ID式によって定義されたクライアントクラスは、このク
ライアントクラスのメンバーになります。

2. MACアドレスなし、デフォルトのクライアントを使用します。たとえば、既定のクラ
イアントではクライアントクラス名をGuestに設定し、クライアントクラスは、クラ
イアントが許可されるネットワーク操作を制限できます（オプションとアドレスの選

択を使用）。

3. MACアドレスがなく、デフォルトのクライアントも、サーバーは通常の DHCP処理
を通じてクライアントを処理します。

4. クライアント指定子はありませんが、MACアドレスは、MACアドレスはクライアン
ト指定子に変換されます。既定のクライアントが定義されている場合、不明なクライ

アントが既定のクライアントにマップされます。

スコープには、クライアントからアクセス可能なサブネット上のアドレスが必要です。つ

まり、クライアントクラスに関連付ける選択タグが必要です。同じクライアントを異なる

アドレスプールに割り当てるには、別々のスコープを使用する必要があります。

たとえば、スコープにはEmployeeまたはGuestの選択タグが付いていますが、両方は使用
できません。この場合、各サブネットには 2つのスコープがあります。1つは選択タグ
Employee、もう1つはゲストです。各スコープには、ユーザーグループに適切なアクセス
権を提供する、関連付けられたポリシーとアドレス範囲が異なります。

2. Checks for :通常client-classの DHCP処理では、サーバーはスコープ固有の DHCPオプショ
ンとシステムデフォルトの DHCPオプションをチェックします。 DHCP options クライア
ントクラスでは、まずクライアント固有のオプションとクライアントクラス固有のオプ

ションもチェックします。

3. Provides additional -FQDNクライアントが要求するホスト名を使用する通常の名前割り当
てプロセスを超えて、サーバーは次のことができます。 assignment options

•それをオーバーライドする明示的なホスト名を指定します。
•クライアントが要求したホスト名を削除し、置き換えないようにします。
•クライアントのMACアドレスからホスト名を合成します。

クライアントクラスへのスコープの定義

クライアントクラスを使用する動機付けの要因は、1つまたは別のアドレスプールからクライ
アントにアドレスを提供することです。もう 1つの動機として、クライアントに異なるオプ
ション値またはリース時間を提供することが考えられます。クライアントに別のプールからア

ドレスを提供するには、複数のスコープを定義する必要があります。

サブネット上で複数のスコープを取得するには、同じネットワークセグメントから取得する必

要があります。ネットワークは、Cisco Primeネットワークレジストラーでは直接設定されませ
んが、スコープ設定から推測されます。スコープが関連付けられるようになる (最終的には同
じネットワークに入る):

• Implicitly-2つのスコープのネットワーク番号とサブネットマスクが同じ。これらのスコー
プは、明示的な構成なしで同じネットワーク上で自然に終了します。
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• Explicitly- 1つのスコープは、別のスコープに対するセカンダリとしてマークされます。
これは、セカンダリとしてマークされたスコープに、プライマリとは無関係のネットワー

クとサブネットマスクがある場合に必要です。たとえば、通常のルーティング可能なネッ

トワークセグメントに10.0.0.0ネットワークアドレスのセットを配置する場合が考えられ
ます。

Cisco Prime NetworkレジストラーDHCPサーバーがデータベースからスコープ設定を読み取る
と、すべてのスコープがネットワークに配置され、この情報がログに記録されます。同じネッ

トワーク番号とサブネットマスクを持つスコープは同じネットワークに終わり、セカンダリ

スコープはプライマリスコープネットワークに終わります。

ネットワークとスコープの選択
DHCPパケットが到着すると、サーバーは、受信元のアドレスを決定します。

• DHCPv4パケットが到着すると、サーバーはゲートウェイアドレス (giaddr)を決定します
(もしあれば、BOOTPリレーを介して送信されたパケットの場合)。

• DHCPv6の詳細については、リンクとプレフィックスの決定を参照してください。
• DHCPクライアントが DHCPサーバーも直接接続されているネットワークセグメント上
にある場合、ブロードキャストパケットが到着したインターフェイスのインターフェイス

アドレス。

いずれの場合も、DHCPサーバーはゲートウェイまたはインターフェイスアドレスからネット
ワークを決定します。次に、ネットワークに複数のスコープがある場合、サーバーはDHCPク
ライアントにアドレスを割り当てるスコープを決定します。常に、このタイプのクライアント

にアドレスを割り当てることができるスコープを探します。たとえば、DHCPクライアントに
は DHCPをサポートするスコープが必要で、BOOTPクライアントは BOOTPをサポートする
スコープを必要とします。クライアントがDHCPクライアントであり、DHCPをサポートする
スコープが複数あり、それぞれが使用可能な (割り当てられていない)アドレスを持つ場合、
DHCPサーバーは、それらのスコープのいずれかから IPアドレスをラウンドロビン方式で、
または割り当て優先順位によって割り当てます。

選択タグとクライアントクラスを使用すると、次の IPアドレスを割り当てるようにDHCPサー
バーを構成できます。

•ネットワーク上の 1つ以上のスコープを 1つのクラスのクライアントに対して行います。
•異なるクラスのクライアントに対するスコープの異なるセット。

後者の場合、ゲートウェイまたはインターフェイスアドレスによってネットワークが決まりま

す。クライアントクラス機能は、選択タグのメカニズムを通じて、使用するネットワーク上の

スコープを決定します。
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第 2 章

DHCPサーバーの管理

この章では、DHCPサーバーパラメータの一部を設定する方法について説明します。クライア
ントがアドレス割り当てにDHCPを使用できるようにするには、少なくとも1つのスコープを
サーバーに追加する必要があります。この機能については、スコープ、プレフィックス、リン

ク、ネットワークの管理（137ページ）で説明しています。

Cisco Prime Network Registrarのフェールオーバープロトコルは、メインサーバーが何らかの
理由でオフラインになった場合に、バックアップのDHCPサーバーがメインサーバーを引き継
いで動作できるように設計されています。DHCPフェイルオーバーを設定するには、DHCP
フェールオーバーの管理（63ページ）を読みます。

• DHCPサーバーの設定（17ページ）
•詳細なサーバー属性の定義（19ページ）
• DHCP転送の設定（26ページ）
• DHCPv6サーバー属性の編集（28ページ）
• DHCPサーバーの動作に影響を与える拡張機能の使用（28ページ）
• DHCPサーバーの調整（35ページ）
• DHCPに関連するサーバーの一覧 -フェールオーバー、DNS、LDAP、TCPリスナーサー
バー（39ページ）

•バーチャルプライベートネットワークの設定（50ページ）
•サブネットの割り当ての設定（56ページ）
• BOOTPの設定（59ページ）

DHCPサーバーの設定
DHCPサーバーの設定では、サーバーのプロパティ、ポリシーおよび関連するDHCPオプショ
ンを設定する必要があります。Cisco Prime Network Registrarでは以下が必要です。

• DHCPサーバーの IPアドレス
• 1つ以上のスコープ (スコープの管理（137ページ）を参照)およびおよび/またはプレフィッ
クス
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一般的な設定時の注意事項

DHCPサーバーを構成する前に考慮すべきガイドラインを次に示します。

• Separate the DHCP server from secondary DNS servers used for DNS updating：大規模ゾー
ン転送時にDHCPサーバーが悪影響を受けないようにするには、セカンダリDNSサーバー
とは異なるクラスタで DHCPサーバーを実行する必要があります。

• Lease times：リース期間のガイドライン（225ページ）を参照してください。

DHCPサーバーインターフェイスの設定
DHCPサーバーを設定するには、Cisco Prime Networkレジストラーののデフォルトを受け入れ
るか、データを明示的に指定します。

• Network interface：イーサネットカードの IPアドレス(静的で、DHCPによって割り当て
られていないもの)

• Subnet mask：インターフェイスネットワークメンバーシップを識別します。サブネット
マスクは通常、インターフェイスアドレスのネットワーククラスに基づいていますが、

ほとんどの場合 255.255.255.0です。

既定では、DHCPサーバーはオペレーティングシステムのサポートを使用して、コンピュータ
上のアクティブなインターフェイスを自動的に列挙し、それらのすべてをリッスンします。

サーバー・インターフェースを手動で構成することもできます。DHCPサーバーが存在するマ
シン上のNICカードに割り当てられたすべての IPアドレスを静的に構成する必要があります。
マシンは BOOTPまたは DHCPクライアントであってはなりません。

DHCPに使用するインターフェイスを制限する必要がある場合を除き、特定のDHCPサー
バーインターフェイスを構成しないことをお勧めします。サーバーが使用可能なインタ

フェースを自動的に検出できるようにします。

（注）

ローカルアドバンスドWeb UI

ステップ 1 [操作（Operate）]メニューのサブメニューServersの下でManage Serversを選択し、[サーバーの管理]ペー
ジを開きます。

ステップ 2 マネージャサーバーペインの [DHCP]をクリックし、[ローカルDHCPサーバーの編集（Edit Local DHCP
Server）]ページを開きます。

ステップ 3 [ネットワークインターフェイス（Network Interfaces）]タブをクリックして、サーバーに構成できるネット
ワークインターフェイスを表示します。デフォルトでは、サーバーはこれらすべてのものを使用します。

ステップ 4 インターフェイスを設定するには、インターフェイスの [構成]列の [編集（Edit）]アイコンをクリックし
ます。これにより、インターフェイスが [構成済みインターフェイス]テーブルに追加され、編集または削
除できます。
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ステップ 5 設定されたインターフェイスの名前をクリックすると、[DHCPサーバーネットワークインターフェイスの
編集（Edit DHCP Server Network Interface）]ページが開き、インターフェイスのアドレスとポートを（エキ
スパートモードで）変更できます。

ステップ 6 Saveをクリックして変更を保存します。

ステップ 7 Revertをクリックして、[サーバーの管理（Manage Servers）]ページに戻ります。

CLIコマンド

DHCPdhcp-interfaceサーバーがDHCPクライアントをリッスンするネットワークインターフェ
イスカードの IPアドレスを手動で制御するために使用します。デフォルトでは、DHCPサー
バーは自動的にすべてのサーバーネットワークインターフェイスを使用するため、このコマ

ンドを使用して、使用するネットワークインターフェイスをより詳細に指定します。

構成変更の妥当性をトラブルシューティングして確認する。

• DHCPサーバーをリロードします。
• dhcp_startup_logファイルまたはname_dhcp_1_logファイルを確認してください。

ログの設定の詳細については、DHCPサーバーの調整（35ページ）を参照してください。

詳細なサーバー属性の定義
カスタム DHCPオプションを含む、高度な DHCPサーバー属性を設定できます。

DHCPサーバーをセットアップするには、次の手順を実行します。

1. スコープまたはプレフィックスを構成します。

2. サーバーをリロードします。

関連項目

詳細な DHCPサーバー属性の設定（19ページ）

スコープの BOOTPの有効化（60ページ）

BOOTPクライアントの移動または廃止（61ページ）

動的 BOOTPの使用（61ページ）

BOOTPリレー（62ページ）

詳細な DHCPサーバー属性の設定
次の表は、ローカルクラスタWeb UIおよび CLIで設定できる高度なDHCPサーバー属性を示
しています。
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表 1 : DHCPの詳細属性

説明アクション詳細パラメータ

DHCPクライアントおよびフェールオー
バーパートナーからのパケット受信に

DHCPサーバーが割り当てるバッファの数
を制御します。この設定が大きすぎると、

DHCPアクティビティのバーストによっ
て、処理前に古くなった要求でサーバーが

詰まる可能性があります。その結果、クラ

イアントが新しいリースを取得しようとし

てパフォーマンスが著しく低下し、バース

トの処理能力に影響を与える処理負荷が増

大します。バッファの設定が低いと要求が

調整され、サーバーのスループットに影響

する可能性があります。サーバーがバッ

ファを使い果たした場合、パケットは破棄

されます。

負荷が高いと予想される場合 (定常状態ま
たは頻繁なストレス時間が発生した場合)、
または高速マルチプロセッサシステムが

ある場合は、バッファーを増やすという優

れた規則または経験があります。

設定/設定解除max-dhcp-requests
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説明アクション詳細パラメータ

非フェールオーバー展開では、既定の設定

(500)で十分です。フェールオーバー展開
では、DHCPログが要求バッファの数が常
に多いことを示している場合は、この数を

1000に増やすことができます。また、
DHCP応答の数(max-dhcp-responsesパラメー
ターを参照)を要求バッファーの 4倍に変
更する必要があります。

LDAPクライアントルックアップを使用す
る場合、バッファは、LDAP接続の合計数
と各接続に許可される要求の最大数で定義

されたLDAPルックアップ・キュー・サイ
ズを超えないようにする必要があります。

LDAPサーバーの容量をサービスクライア
ントルックアップに合わせてLDAPキュー
のサイズを設定します。

次のログメッセージが頻繁に発生し、短

期的なトラフィックの急増 (電源復旧後な
ど)と関連しない場合は、属性の値を増や
すことを検討してください。

4493 DHCP ERROR "DHCP has used xx
of its yy request buffers: the server is
dropping a request."
4494 DHCP WARNING "DHCP has used xx
of yy request packets. Requests will be
ignored if no packet
buffers are available."
5270 DHCP WARNING "DHCP has used xx
of its yy request buffers: the server is
congested -- will not keep
the client last-transaction-time to
within value but will keep
it to within value seconds."

必須。デフォルトは 500です。
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説明アクション詳細パラメータ

DHCPクライアントに応答し、DHCPパー
トナー間でフェールオーバー通信を実行す

るためにDHCPサーバーが割り当てる応答
バッファーの数を制御します。

非フェールオーバー展開では、既定の設定

の 2倍の要求バッファー数で十分です。
フェールオーバー展開では、これを増やし

て要求バッファの4倍になるようにするこ
とができます。一般に、応答バッファの数

を増やしても問題はありませんが、以前に

推奨された比率を下回ると、サーバーの応

答性に悪影響を及ぼす可能性があります。

次のログメッセージが頻繁に発生し、短

期的なトラフィックの急増 (電源復旧後な
ど)と関連しない場合は、属性の値を増や
すことを検討してください。

4721 DHCP ERROR "DHCP has used all xx
response packets. A request was dropped
and they will continue
to be dropped if no responses are
available."
5289 DHCP WARNING "DHCP has used xx
of yy response packets. Requests will
be dropped if no responses are
available."

必須。デフォルトは 1000です。

設定/設定解除max-dhcp-responses

サーバーがクライアントに対する Ping要
求を開始するために使用できるバッファの

数を制御します。スコープレベルでPing

アドレスオプションを有効にした場合、パ

ケットバッファは ICMPメッセージの送受
信に使用されます。pingを有効にした場
合、ping要求のピーク負荷を処理するのに
十分な pingパケットが割り当てられてい
る必要があります。デフォルトは 500 ping
パケットです。

設定/設定解除max-ping-packets
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説明アクション詳細パラメータ

DHCPサーバーが、期限の半分未満のリー
スを拡張するかどうかを制御します。これ

は、リース状態データベースへのディスク

書き込みの回数を最小限に抑えるのに役立

つパフォーマンスチューニング属性です。

デフォルト値はオン、または trueです。つ
まり、途中でリースを更新するクライアン

トは、残りの部分だけを取得でき、延長さ

れません。リース拡張の保留（25ペー
ジ）を参照してください。

enable/disabledefer-lease-extensions

last-transaction-time-granularity属性のデフォ
ルト値が 60秒から 1週間に変更されまし
た。この新しいデフォルトは、クライアン

トと最後のトランザクション時間が、クラ

イアントが最後にサーバーと通信した時刻

を正確に反映していない可能性があること

を意味します。

クライアントがサーバーに通信するたびに

更新されるこの属性に展開が依存する場

合、展開に対して適切な値に

last-transaction-time-granularity属性を明示
的に設定する必要があります。

defer-lease-extensionsを無効にすると、
last-transaction-time-granularity属性を効率
よく使用できません。したがって、遅延

リース延長を無効にした場合、デフォルト

値の変更は影響を受けません。

サーバーの負荷が高く、要求バッファまた

は応答バッファが不足している場合、負荷

を軽減するためにサーバーは一時的に

last-transaction-time-granularityの値を 1年
に設定します。

設定/設定解除last-transaction-time-
granularity
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説明アクション詳細パラメータ

DHCPDISCOVERおよび SOLICITクライ
アント要求にいつでも使用できる要求バッ

ファの割合の制限を指定します。要求バッ

ファの構成された割合を超えると、追加の

DHCPDISCOVERおよび SOLICITクライ
アント要求は破棄されます。

DHCPDISCOVER/SOLICIT要求で使用でき
る要求バッファを制限することにより、

サーバーは DHCPREQUEST/REQUEST要
求を処理するために使用可能な要求バッ

ファを持っていることを保証し、これによ

り、電源復旧や CMTSの再起動後など、
アクティビティのスパイク中にクライアン

トをオンラインにするのに必要な時間を大

幅に短縮できます。

DRL（Discriminating Rate Limiter）属性は、
判別レートリミッタの機能を制御します。

判別レートリミッターはデフォルトで有

効になっており、DHCPサーバーが新しい
トランザクションの起動よりもDHCPトラ
ンザクションの完了を優先します。多くの

場合、これによりすべてのクライアントを

オンラインにする時間が短縮されます。ア

クティビティの要約ロギングが有効になっ

ている場合、レート制限のためにドロップ

された DHCPDISCOVER (DHCPv4)および
送信請求 (DHCPv6)パケットの数は
DRL:numberとして報告されます。

DHCPv4統計には、新しいキュー限定検出
ドロップ・カウンターが含まれており、

DHCPv6統計には新しいキュー制限付き送
信請求ドロップ・カウンターが含まれてい

ます。これらのカウンタは、ドロップされ

たパケットを監視するために使用されま

す。

設定/設定解除discover-queue-limit

ローカルWeb UI

ステップ 1 Deployメニューで、[DHCP]サブメニューから DHCP Serverを選択し、[DHCPサーバーの管理（Manage
DHCP Server）]ページを開きます。

ステップ 2 [DHCPサーバー（DHCP Server）]ペインからサーバーを選択します。

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
24

DHCPサーバーの管理

ローカルWeb UI



ステップ 3 [ローカルDHCPサーバーの編集（Edit Local DHCP Server）]ページで属性を追加または変更します。

ステップ 4 変更を加えた後に Saveをクリックします。

CLIコマンド

dhcp showおよび dhcp get属性を使用して、サーバーパラメータを表示して、dhcp set
attribute=value [attribute=value ...]、 dhcp unset属性、dhcp enable属性、および dhcp disable属
性を使用してそれらを変更します（上の表を参照）。

リース拡張の保留

遅延リース拡張属性 (事前設定値)を有効にすると、DHCPサーバーはDHCPトラフィックの突
然のフラッディングに対する応答を最適化できます。このようなトラフィックスパイクが発生

する可能性のあるネットワークイベントの例としては、ケーブルインターネットサービスプ

ロバイダ (ISP)データセンターで電源障害が発生し、その結果、すべてのケーブルモデム終
端システム (CMTS)が一度にリブートする場合があります。この場合、CMTSに接続されたデ
バイスは、すぐにオンラインに戻ってくると、DHCPトラフィックが大量に生成されます。

遅延リース拡張属性が有効になっていると、DHCPサーバーは、通常はT1の前 (通常はリース
の途中で)前に発生するクライアントの更新要求のリースの有効期限の延長を延期する可能性
があります。クライアントに構成されたリース時間を完全に設定する代わりに、サーバーは既

存のリースの残りの時間を許可します。リースの有効期限の絶対値は変更されないため、サー

バーは、サーバーのスループットが大幅に向上するデータベース更新を回避できます。もう 1
つの利点は、リースの有効期限を延長してフェールオーバーパートナーを更新する必要がない

ようにすることです。

クライアントが T1以降 (通常は有効期限の途中)にある場合、この属性を有効または無効にし
ても効果はなく、サーバーは常にリース有効期限の延長を試みます。ただし、フェールオー

バーやその他のプロトコル制限により、サーバーが構成された時間の間、リースを延長できな

くなる可能性があります。

リース拡張を延期すると、DHCP RFCに準拠したままサーバーのパフォーマンスが大幅
に向上します。

（注）

リース拡張を延期する場合は、ポリシー属性のリース時間の変更をデフォルトの無効のままに

するか、有効な場合は無効に変更することをお勧めします。

サーバーの観点から、次の 3つの状況について説明します。

• Clientサーバーが遅れると、クライアントが要求を再送信することがretries可能です。DHCP
サーバーは、これらの情報を再送信として認識するのに十分な情報を保持しておらず、そ

れぞれが完了するまで処理を行い、再び完全なリース期間を与え、データベースを更新し

ます。サーバーが既に遅れている場合、余分な作業を行うと状況が悪化します。これを防
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ぐために、DHCPサーバーは、遅延リース拡張属性の状態に関係なく、30秒未満のリース
を延長しません。

• Client :クライアントリースの有効な更新時間は、設定された更新時間とクライアントの再
起動間隔の最小値rebootsです。多くのインストールでは、更新時間が何日も設定されてい
る場合でも、クライアントは 1日あたり 1回または 2回 (一般的なケーブルネットワーク
で)新しいリースを取得する場合があります。遅延リース拡張属性を設定すると、これら
の早期更新がデータベーストラフィックを引き起こさないようにすることができます。

• —DHCPサーバーがリースに関してDHCPクライアントにプロアクティブに接続する方法
がないため、DHCPサーバーで短いリース時間を設定して、ネットワークの番号変更、ア
ドレスの再割り当て、またはネットワークの再構成(DNSサーバーアドレスの変更など)を
タイムリーに行う手段を提供できます。Artificially short renewal times 目標は、許容でき
ないデータベース更新のオーバーヘッドを発生させることなく、これを行えるようにする

ことです。

複雑な問題として、サーバーはクライアントから最後に聞こえた時刻も追跡します。最後のト

ランザクション時間と呼ばれるサイトでは、デバッグの補助としてこの情報を使用することが

あります。この時間を維持するには、クライアントとのやり取りごとにデータベースへの書き

込みが必要です。最後のトランザクション時間粒度属性は、設定する属性です。(表 1 : DHCP
の詳細属性の属性の説明を参照してください)。これは主にデバッグ支援であるため、値は完
全に正確である必要はありません。さらに、インメモリコピーは常に正確であるため、データ

ベース内のexport leases –serverデータが最新でない場合でも、現在の情報を表示するために使
用できます。

DHCP転送の設定
Cisco Prime NetworkレジストラーDHCPサーバーは、クライアントごとに別のDHCPサーバー
へのDHCPパケットの転送をサポートします。たとえば、特定のMACアドレスプレフィック
スを持つ特定のクライアントからのアドレス要求を別のDHCPサーバーにリダイレクトする場
合があります。これは、転送先のサーバーが管理するサーバーではない場合に役立ちます。こ

れは、複数のサービスプロバイダが同じ仮想 LAN上のクライアントにDHCPサービスを提供
する環境で発生します。

DHCP転送を有効にするには、拡張スクリプトを実装する必要があります。DHCPサーバー
は、指定されたクライアントをインターセプトし、転送コードを呼び出し、転送されたサー

バーアドレスの指定されたリストをチェックします。その後、要求自体を処理するのではな

く、要求を転送します。dhcpattachExtensionをdhcp使用して、DHCPサーバーとの間で拡張機
能を接続およびデタッチdetachExtensionします。

DHCP転送機能は次のように機能します。

1. DHCPが初期化されると、サーバーはUDPソケットをオープンし、それを使用して転送さ
れたパケットを送信します。複数の IPアドレスを持つサーバーをサポートするために、ソ
ケットアドレスのペアは、INADDR_ANYと任意のポート番号で構成されます。これによ
り、クライアントはサーバーの IPアドレスのいずれかを使用できます。
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2. DHCPサーバーは、クライアントから要求を受信すると、次の拡張ポイントスクリプトを
処理します。

• post-packet-decode
• pre-client-lookup
• post-client-lookup

DHCPサーバーはこれらのスクリプトを処理するに従って、次の文字列の環境ディクショ
ナリをチェックします。

cnr-forward-dhcp-request

3. その文字列が見つかったとき、値true (有効)を持つサーバーは、その転送コードを呼び出
します。

4. 転送コードは、次のキーを持つ文字列の環境ディクショナリをチェックします。

cnr-request-forward-address-list

この例のように、コロンで区切られたポート番号を使用して、コンマで区切られた IPアド
レスのリストが必要です。

192.168.168.15:1025,192.168.169.20:1027

デフォルトでは、サーバーは DHCPv4のサーバーポートと DHCPv6の v6サーバーポート
に転送します。クライアント要求全体のコピーを各 IPアドレスとポートに順番に送信しま
す。リスト内の要素のいずれかが無効な場合、サーバーはリストの解析を停止します。

5. 転送コードが戻った後、サーバーは要求の処理を停止します。ただし、クライアント参照
後の拡張ポイントスクリプトでは、この操作によって、クライアントエントリの詳細を

含むオプションのログメッセージが作成される場合があります。

次のTCL拡張スクリプトの一部の例では、要求の情報に基づいて別のサーバーに要求を転
送するようにDHCPサーバーに指示します。同じ環境に複数のデバイスプロビジョニング
システムがある場合は、このようなスクリプトを使用できます。この場合、ルーターがブ

ロードキャスト要求を転送するDHCPサーバーで拡張スクリプトを実行します。スクリプ
トは、他のサーバーが要求を処理する必要がある場合は、その要求を処理する必要がある

場合、その要求を転送するように元のサーバーに指示します。

サンプルスクリプトでは、MACアドレスプレフィックスの静的マッピングを使用して、
特定のベンダーから特定のシステムにモデムを送信します。

proc postPktDecode {req resp env} {
set mac [$req get chaddr]
set addrs ""
# Very simple, static classifier that forwards all requests from devices
# with a mac-address vendor-id of 01:0c:10 to the DHCP servers at
# 10.1.2.3 and 10.2.2.3:
switch -glob -- $mac {
01:0c:10* {
set addrs "10.1.2.3,10.2.2.3"

}
}
# If we decide to forward the packet, the $addrs var will have the IP
# addresses where to forward the packet:
if {$addrs != ""} {
# Tell the DHCP server to forward the packet...
$env put cnr-forward-dhcp-request true
# ...and where to forward it:
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$env put cnr-request-forward-address-list $addrs
# No more processing is required.
return

}
}

より柔軟なスクリプトでは、Cisco Prime Networkレジストラークライアントエントリなどのク
ライアントごとの設定オブジェクトを使用して、どのDHCPサーバーが要求を取得するかを指
定できます。

DHCP転送は DHCPv4でのみ使用できます。DHCPv6用ではありません。（注）

DHCPv6サーバー属性の編集
DHCPv6に関連する DHCPサーバー属性を編集できます。これらの属性は次のとおりです。

• v6-client-class-lookup-id：DHCPv6クライアント要求に基づいて client-classを決定し、設定
済みの client-classの名前または <none>（式で client-classを指定しない場合）の文字列を
返す式。属性にはプリセット値がありません。

• max-client-leases：DHCPv6クライアントがリンクで保持できるリースの最大数。この属性
を使用して、クライアントを1つのリースのみに制限しないでください。プリセットは50
です。

ローカルWeb UI
[展開（Deploy）]メニューの [DHCP]サブメニューの下でDHCP Serverを選択し、[DHCPサー
バーの管理（Manage DHCP Server）]ページを開きます。[ローカルDHCPサーバー（Local DHCP
Server）]リンクをクリックして [DHCPサーバーの編集（Edit DHCP Server）]ページを開き、
前述の DHCPv6属性値を変更して、 Saveをクリックします。

CLIコマンド
dhcpを使って前述の DHCPv6サーバー属性を表示し、dhcp set attribute=value [attribute=value
...]を使用して変更します。

DHCPサーバーの動作に影響を与える拡張機能の使用
Ciscoプライムネットワークレジストラーは、拡張、プログラムを通じて、TCLまたはC/C++
で記述できるDHCPサーバーの動作を変更およびカスタマイズする機能を提供します。拡張機
能は、要求パケットまたは応答パケットを変更し、環境ディクショナリに保存されている環境

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
28

DHCPサーバーの管理

DHCPv6サーバー属性の編集



変数を使用して、サーバーと対話します（詳細は、拡張ポイントの使用（427ページ）を参照
してください）。

たとえば、BOOTP構成を使用する異常なルーティングハブがある場合があります。このデバ
イスは、イーサネット・ハードウェア・タイプ (1)およびMACアドレスを指定したBOOTP要
求をchaddrフィールドに出します。その後、同じMACアドレスを持つ別の BOOTP要求を送
信しますが、ハードウェアタイプはトークンリング (6)です。通常、DHCPサーバーは、ハー
ドウェアタイプ 1のMACアドレスとタイプ 6のMACアドレスを区別し、異なるデバイスで
あると見なします。この場合は、DHCPサーバーが同じデバイスに対して 2つの異なるアドレ
スを配布することを防ぐための拡張機能を作成する必要があります。

次のいずれかの拡張を記述することで、2つの IPアドレスの問題を解決できます。

• DHCPサーバーがトークンリング (6)ハードウェアタイプのパケットをドロップする原
因となるもの。

•トークンリングパケットをインターネットパケットに変更し、終了時に再度切り替える
パケット。この拡張は複雑になりますが、DHCPクライアントはDHCPサーバーからのリ
ターンを使用できます。

拡張機能の作成

TCLまたは C/C++で拡張機能を記述できます。

• TCL—拡張機能を書き込むのが少し簡単で迅速になります。拡張が短い場合、TCLの解釈
された性質はパフォーマンスに重大な影響を与えません。TCLで拡張機能を記述すると、
サーバーをクラッシュさせる可能性のあるバグが発生する可能性が低くなります。

• C/C++：外部プロセスとの通信を含む、可能な限り最大のパフォーマンスと柔軟性を提供
します。ただし、C/C++ APIの複雑さが増し、拡張機能のバグがサーバーをクラッシュさ
せる可能性が TCLよりも高くなります。

特定の拡張ポイントで拡張機能を作成します。拡張ポイントには、要求、応答、環境という 3
種類のディクショナリが含まれています。これらの辞書の1つ以上は、次の拡張ポイントごと
に使用できます。

1. init-entry：拡張ポイントは、DHCPサーバーが拡張機能を設定または構成解除するとき
に呼び出します。これは、サーバーの起動、停止、または再ロードのときに発生します。

このエントリポイントのシグネチャは、拡張機能の他のエントリポイントと同じです。

DHCPv6処理に必要です。辞書:環境のみ。
2. pre-packet-decode：最初の拡張ポイントは、要求が到着したときに DHCPサーバーが検

出し、パケットをデコードする前に呼び出します。辞書:要求と環境。
3. post-packet-decode：入力パケットを書き換えます。使用するディクショナリは要求と環

境です。

4. post-class-lookup：クライアントクラスに対する client-class-lookup-id操作の結果を評価
します。使用するディクショナリは要求と環境です。

5. pre-client-lookup：検索を行うクライアントに影響を与えます(検索を禁止したり、既存
のデータを上書きするデータを提供したりすることなど)。使用するディクショナリは要
求と環境です。
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6. post-client-lookup：クライアントクラスの処理から入力された内部サーバーデータ構造
を調べるなど、クライアントクラスのルックアッププロセスの動作を確認します。DHCP
サーバーが追加の処理を行う前に、この機能を使用してデータを変更することもできま

す。使用するディクショナリは要求と環境です。

7. generate-lease：DHCPv6アドレスまたはプレフィックスを生成および制御します。辞書:
要求、応答、および環境。

8. check-lease-acceptable：リース受入テストの結果を変更します。細心の注意を払って行っ
てください。使用するディクショナリは、要求、応答、環境です

9. lease-state-change：リース状態が、これを変更するタイミングを細心の注意を払って決
定します。辞書:応答と環境。

10. pre-packet-encode：応答でDHCPクライアントに返送されるデータを変更するか、DHCP
応答を送信するアドレスを変更します。使用するディクショナリは、要求、応答、環境

です

11. post-packet-encode：サーバーがパケットをクライアントに送信する前、またはパケット
をドロップする前に、サーバーがパケットを検査して変更できるようにします。使用す

るディクショナリは、要求、応答、環境です

12. post-send-packet：DHCP要求/応答サイクルの重大な時間制約の外部で実行する処理用の
パケットを送信した後に使用されます。使用するディクショナリは、要求、応答、環境

です

13. environment-destructor：エクステンションが保持している可能性のあるコンテキストを
クリーンアップできます。使用するディクショナリは環境です。

DHCPサーバーを拡張するには、次の手順を実行します。

ステップ 1 Tcl、C、または C++で拡張機能を記述し、サーバー拡張ディレクトリにインストールします。

• Tcl—/var/nwreg2/local/extensions/dhcp/tcl

• C or C++—/var/nwreg2/local/extensions/dhcp/dex

これらの拡張機能は、TCLまたは C/C++拡張用の適切なディレクトリに配置するのが最適です。次に、
ファイル名を構成するときに、ファイル名自体をスラッシュ（/）を使用せずに入力します。

サブディレクトリに拡張子を配置する場合は、パス区切り記号を付けてファイル名を入力します。

作成した拡張機能は、/var/nwreg2/local/extensions/dhcp/...エリアに追加する必要があります。Cisco
Prime Network Registrarに同梱されている拡張機能は、/opt/nwreg2/local/extensions/dhcpエリアにあ
ります。サーバーは、最初に /var/nwreg2/local/extensions/dhcp/...ディレクトリで拡張機能を検索
し、次に /opt/nwreg2/local/extensions/dhcp/...ディレクトリで拡張機能を検索します。

（注）

ステップ 2 Web UIの [DHCP拡張の一覧/追加（List/AddDHCP Extensions）]ページを使用するか（[詳細設定（Advanced）]
モードで [展開（Deploy）]メニューから、[DHCP]サブメニューの下の [拡張（Extensions）]を選択して
[DHCP拡張の一覧/追加（List/Add DHCP Extensions）]ページを開きます）、または CLIの拡張コマンドを
使用して、DHCPサーバーがこの拡張機能を認識するように構成します。

ステップ 3 dhcp attachExtensionを使用して、構成済みの拡張機能を 1つ以上の DHCP拡張ポイントに接続します。
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ステップ 4 サーバーをリロードします。

拡張機能を使用した通信量の多いクライアントの防止

拡張の効果的な使用方法の一例として、不要なトラフィックでサーバーがオーバーフローして

いるクライアントから保護することが挙げられます。ChattyClientFilter拡張機能を使用すると、
これらのチャットクライアントパケットを処理する作業の多くをサーバーが行う必要がない

ようにすることができます。ネットワーク内に多数のクライアントがある場合は、この拡張機

能の実装を検討してください。

ChattyClientFilter拡張機能は、 Cisco Prime Network Registrarインストールのインストールパ
ス/examples/dhcp/dexディレクトリで使用可能であり、コンパイル済みのため
install-path/extensions/dhcp/dex/dexextension.soまたは install-path/extensions/dhcp/dex/dexextension.dll
ですぐに使用できます。この拡張は、MACアドレスに基づいてクライアント要求をモニター
リングし、ある間隔で特定数を超えるパケットを生成したクライアントを無効にします。ある

クライアントを無効にすると、サーバーではそのパケットが破棄されます。ただし、サーバー

はそのクライアントのトラフィックを引き続きモニターリングするため、完全に無視するわけ

ではありません。特定の間隔でクライアントが生成するパケット数が特定数を下回り始めたこ

とをサーバーが検出すると、クライアントが再度有効になり、パケットの受信が再開されま

す。

図 8 :チャットクライアントフィルタフロー
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クライアントを無効および再度有効にする基準は、ChattyClientFilter拡張の引数で設定します。
デフォルトでは、サーバーは 30秒以内に 15個を超えるパケットを受信すると、クライアント
を無効にします。サーバは、10秒以内に送信するパケットが5個未満の場合に、クライアント
を再び有効にします。これらのデフォルト値は控え目な値であるため、すべての状況が保護さ

れるわけではありませんのでご注意ください。たとえば、サーバーは3秒ごとにパケットを送
信するクライアントを無効にはしません。数回の再送信があったとしても、クライアントが 6
個を超えるパケットを短い間隔で送信する必要がないためです。

チャットクライアントが疑われる場合は、DHCPサーバーログを確認して着信レートを確認
し、次の表に示す引数を ChattyClientFilterコードに適切に設定します。

表 2 :引数を使用します。

説明チャティクライア

ントフィルタ引数

環境ディクショナリの drop属性が「true」に設定されている場合、パケッ
トを無視します。デフォルトでは無視されません。

–c

指定された時間間隔で指定された数を超える数を受信した場合は、

DHCPRELEASEパケットを破棄します。デフォルトでは無効になってい
ます。

サーバーはクライアントが指定された間隔でパケットの送信を中断するま

で DHCPRELEASEパケットをドロップし続けます（DHCPv4クライアン
トのみ）。

基本的な式は、時間間隔は少なくとも(パケットカウント+ 2)*30秒でなけ
ればならないということです。

–d packet-count
seconds

SampleHitsToDisable：デフォルトでは 15パケットです。–h packet-count

SampleTimeInterval：デフォルトでは 30秒です。–i seconds

QuietHitsToLeaveDisabled：デフォルトでは 5パケットです。–l packet-count

クライアントが無効になる最大時間を秒単位で設定します。デフォルト 0
～無制限。

–m seconds
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説明チャティクライア

ントフィルタ引数

更新または再バインドする場合はクライアントをNAKsします。デフォル
トではオフになっています。クライアントが、サンプルヒットを超える場

合、無効にするクライアントは、DHCP要求を行う、サーバーはパケット
を破棄する代わりに DHCPNAKを送信します。

これにより、何らかの理由でリースを更新できないクライアント(ケーブ
ルモデムなど)の問題を解決できます。DHCPNAKを送信すると、クライ
アントは DHCPステートマシンを再起動して DHCPDISCOVERを送信し
ます。

この引数を使用する場合は、拡張ポイントに

ChattyClientFiltercheck-lease-acceptableをアタッチする必要があります。
（DHCPv4クライアントのみ）。

–n

QuietTimeInterval：デフォルトでは 10秒です。–q seconds

StatisticsInterval：デフォルトでは 300秒（5分）です。この引数は、無効
にして再び有効にしたクライアント数の定期的なログ記録の頻度を制御し

ます。

–r seconds

ドロップされたパケットをサイレントに破棄します。デフォルトではオフ

になっています。

-s

指定した場合、チャッティクライアントフィルタは DHCPv6クライアン
トの DUID-LLTの「時刻」を無視します（クライアント IDオプション
（1））。フィルターは、DUID-LLT内の時間をゼロ（00:00:00:00）に変
更します。

これは、DUID-LLTを使用するクライアントがこの値を正しく保存しない
ため、複数のクライアント IDを生成しない場合に使用できます。

注：これは、サーバーがこれらのクライアントを処理する方法を変更しま

せん。

-t

指定したポートでWebアクセスを有効にします。正のポート番号を指定
すると、接続はローカルホストに制限されます。負のポート番号を指定し

た場合は、ポートの絶対値が使用され、接続が制限されません。

–w port

DHCPv4パケットのみをフィルタします。デフォルトは両方です。-4

DHCPv6パケットのみをフィルタします。デフォルトは両方です。–6
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h、-i、-l、および -qのデフォルトは、単一のタイプの不適切なクライアントに対処する
ように設計されていたため、ほとんどの状況に適している可能性は低い。通常の状態に

対して間隔とパケットヒットカウントを長くすると、妥当な結果が得られます。i 120 -h
8 -q 120 -l 8などの値は、120秒の期間にわたってクライアントに 8パケットを許可しま
す。通常の DHCPディスカバー/オファー/要求/ACKは、クライアントからのパケットが
2パケットのみです。つまり、ChattyClientFilterを適切に使用するには、特定のネットワー
ク条件に合わせてこれらの値を調整する必要があります。Cisco WebサイトのCisco Prime
Networkレジストラーダウンロードセクションから利用できるログスキャンツールを使
用すると、クライアントのアクティビティを分析するのに役立ちます。

（注）

引数の設定と拡張機能の有効化の詳細については、ChattyClientFilter.cppファイルのコメントを
確認してください。ほとんどの場合、post-packet-decode拡張ポイントにアタッチします（–n
引数を使用する場合、check-lease-acceptableも含まれます）。

ChattyClientFilterのサンプルの使用例は、DHCPv4クライアントから送信されたDHCPRELEASE
パケットをドロップして、リース履歴データベースが境界外に拡張されないようにすることで

す。

このシナリオでは、–d引数を使用します。設定は次のようになります。

nrcmd> extension dexChattyClientFilter create dex libdexextension.so
dexChattyClientFilter
init-entry=dexChattyClientFilterInitEntry
init-args="-d 2 120"

nrcmd> dhcp attachextension post-packet-decode dexChattyClientFilter

このセットアップにより、サーバーは、120秒間隔で同じクライアントからこれらのパケット
のうち 2つ以上を受信した場合に DHCPRELEASEパケットを廃棄し、クライアントが
DHCPRELEASEを少なくとも 120秒間送信しない場合に DHCPRELEASE処理を再開します。

Cisco Prime Networkレジストラーは、チャッティークライアントフィルタによって監視また
は無効になっている(ドロップされるトラフィック)クライアントに関する情報を取得するため
に使用できるミニWebサーバーをサポートします。一般的な要求は、http://127.0.0.1:<port>/web
ブラウザーに入力されたレポートです。

Webサーバーは、次の要求をサポートします。

• status：統計レポートを返します。

• report：統計レポートと完全なクライアントレポートを返します。クライアントレポート
には、現在監視されているすべてのクライアントと無効になっているクライアントが含ま

れます。

• disabled-report：レポートと同じですが、無効なクライアントのみが返されます。

• flush：レポートと同じですが、すべてのクライアントが内部監視および無効リストから削
除されます。

• csv-client-list：（監視および無効のクライアントを含む）CSV形式を使用してクライアン
トリストを返します。

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
34

DHCPサーバーの管理

拡張機能を使用した通信量の多いクライアントの防止



• csv-disabled-client-list：csvクライアントリストと同じですが、現在無効になっているクラ
イアントのみが含まれます。

• xml-client-list：XMLを使用してクライアントリストを返します（監視対象クライアント
と無効なクライアントを含む）。

• xml-disabled-client-list：XMLを使用して無効なクライアントリストを返します。

このWebサーバーは非常に基本的なサーバーの実装です。上記のリクエストのみをサポー
トします。

（注）

DHCPサーバーの調整
DHCPパフォーマンスを調整するうえで役立つヒントは、次のとおりです。

•最適なスループットを得るための要求 (最大 dhcp-request)および応答 (max-dhcp-responses)
バッファを設定します。詳細については、表 1 : DHCPの詳細属性を参照してください。

•遅延リース拡張属性を有効にします。これにより、データベースへの書き込みが減少しま
す。

•最後のトランザクション時間粒度属性を、リース間隔の半分より大きい値として、最低60
秒以上に設定します。

•プロダクションリースを提供するポリシーのリース時間の優先許可属性を無効にします。

•ログ記録とデバッグの設定を最小限にします。ログ記録が必要な場合は、次の表に示すよ
うに、制御された数の属性を持つ DHCPサーバーのlog-settings属性を使用します。

表 3 : DHCPログの設定

説明ログ設定 (数値同等)

DHCPサーバーのいくつかの部分で低レベルのログを提供しま
す。デフォルトを設定解除すると、このログは表示されません。

default (1)

サマリーメッセージを 1分ごとに表示します。これは、no-xxx
ログ設定の多くが有効になっているときに、各DHCPメッセージ
に対応するログメッセージに必要な負荷を課すことなく、サー

バーでのアクティビティを把握するのに役立ちます。これらの

メッセージの期間は、 DHCPサーバープロパティのアクティビ
ティの概要 -間隔を使用して構成できます。

activity-summary (20)
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説明ログ設定 (数値同等)

有効なリースを見つけるためにスコープが検査される場合、また

はスコープを調べて、既にリースを持っているクライアントに対

して引き続きリースが許容できるかどうかを判断するたびに、ロ

グメッセージが出力されます。クライアントクラススコープの

条件の処理を構成またはデバッグする場合に非常に便利です。こ

れは、ログに記録される情報の適度な量を引き起こし、当然とし

て有効にしておく必要があります。

client-criteria-processing (9)

すべてのクライアントクラスクライアントルックアップ操作の終

了時に、単一行をログに記録します。この行には、クライアント

に対して検出されたデータと、クライアントのクライアントクラ

スで検出されたデータの合成が表示されます。クライアントクラ

スの構成をセットアップする場合や、クライアントクラス処理で

問題をデバッグする場合に便利です。

client-detail (8)

サーバーが各 DNS更新を送信し、更新メッセージへの応答を受
信する場合に、メッセージをログに記録させます。

dns-update-detail (7)

最大待機パケットの値がゼロ以外の場合、IPアドレスのキュー長
がmax-waiting-packetsの値を超えると、パケットがドロップされ

ることがあります。ドロップ待機パケットが設定されている場

合、サーバーは、IPアドレスのキューから待機パケットをドロッ
プするたびにメッセージをログに記録します。

dropped-waiting-packets (15)

ほとんどのフェイルオーバー・トランザクションで、サーバーが

単一のメッセージをログに記録するようにします。ログに記録さ

れる情報は、フェールオーバーがどのように動作しているかを理

解するのに非常に役立ちます。

failover-detail (10)

DHCPサーバーが受信したすべてのDHCPパケットの内容が、人
間が判読可能な方法で解釈され、ログファイルに出力されます。

これにより、入力パケットに対して組み込みの DHCPパケット
スニッファが有効になります。この設定が有効になると、ログ

ファイルがいっぱいになり、非常に急激に切り替わります。この

設定はDHCPサーバーのパフォーマンスに大きな影響を与えるた
め、当然のことながら有効にしておく必要はありません。

incoming-packet-detail (4)

この設定 (既定ではオン)では、着信パケットごとに 1つの回線
メッセージが記録されます。これは、DHCPサーバーまたは
BOOTPリレーを最初に構成する場合に、DHCPサーバーがパケッ
トを受信していることを即座に肯定する機能が存在する場合に特

に便利です。

incoming-packets (2)
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説明ログ設定 (数値同等)

DHCPサーバーがLDAPサーバーに対してリース状態エントリの
作成または削除を開始し、応答を受信し、結果メッセージまたは

エラーメッセージを取得するたびに、ログメッセージが表示さ

れます。

ldap-create-detail (13)

DHCPサーバーがLDAPサーバーに対する照会を開始し、応答を
受信し、結果またはエラー・メッセージを取得するたびに、ロ

グ・メッセージが表示されます。

ldap-query-detail (11)

DHCPサーバーがLDAPサーバーに対する更新リース状態を開始
し、応答を受信し、結果メッセージまたはエラーメッセージを取

得するたびに、ログメッセージが表示されます。

ldap-update-detail (12)

leasequeryパケットが内部エラーなしで処理され、ACKまたは
NAKが発生したときにログメッセージが表示されます。

leasequery (14)

サーバーの始動時または再ロード時に印刷される構成メッセージ

の数を削減します。特に、すべてのスコープについてメッセージ

をログに記録するわけではありません。

minimal-config-info (24)

この設定 (既定ではオン)は、DHCPクライアントによって要求さ
れたオプションがポリシーで構成されていないため、DHCPサー
バーから提供できない場合に、メッセージがログに記録されま

す。

missing-options (3)

ドロップされたすべての BOOTPパケットに対して通常ログに記
録される単一行メッセージが表示されないようにします。

no-dropped-bootp-packets
(18)

DHCP設定が表示されないためにドロップされたすべての DHCP
パケットに対して、通常は 1行メッセージが記録されます。(無
効であるためにドロップされたパケットに関連付けられたメッ

セージについては、無効なパケットがないを参照してください)。

no-dropped-dhcp-packets (17)

通常のアクティビティと、フェールオーバー用に記録された警告

メッセージが表示されないようにします。重大なエラーログメッ

セージは、このログ設定とは無関係に表示され続けます。

no-failover-activity (19)

フェールオーバーパートナー間の競合がログに記録されない原因

になります。

no-failover-conflict (25)

無効であるために廃棄されたDHCPパケットごとに、通常は 1行
のメッセージが記録されます。(DHCPサーバーの構成によってド
ロップされたパケットに関連付けられたメッセージについては、

ドロップなしの dhcpパケットを参照してください)。

no-invalid-packets (21)
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説明ログ設定 (数値同等)

通常、DHCPサーバーは、非常にビジー状態になったとき (つま
り、使用可能な受信バッファの 2/3以上を使用した場合 (それ自
体は設定可能な値)、ログを減らします。成功メッセージ、ドロッ
プなしdhcpパケット、ドロップなしbootpパケット、非フェイル
オーバアクティビティ、無効なパケットを設定し、アクティビ

ティサマリー以外のすべてをクリアします。ログ記録アクティビ

ティを設定しない場合、サーバーはこれを行いません。サーバー

がビジー状態になくなったとき(つまり、使用可能な受信バッファ
の1/3しか使用していない場合)に、以前の設定が復元されます。

no-reduce-logging-when-
busy (22)

正常な発信DHCP応答パケットごとに通常ログに記録される単一
行メッセージが表示されないようにします。正常な発信DHCP応
答パケットの場合にのみ、ログに影響します。

no-success-messages (16)

リースまたはオファーのタイムアウトに関連付けられたメッセー

ジがログファイルに表示されないようにします。

no-timeouts (23)

DHCPサーバーによって送信されるすべてのDHCPパケットの内
容が、人間が判読可能な方法で解釈され、ログファイルに出力さ

れます。これにより、出力パケットに対して組み込みのDHCPパ
ケットスニッファが有効になります。この設定が有効になると、

ログファイルがいっぱいになり、非常に急激に切り替わります。

この設定はDHCPサーバーのパフォーマンスに大きな影響を与え
るため、当然のことながら有効にしておく必要はありません。

outgoing-packet-detail (5)

クライアントエントリが見つかったときに、そのクライアントの

現在のネットワークの場所に適したスコープに見つからない選択

条件を指定するたびに、単一行のログメッセージが表示されま

す。

unknown-criteria (6)

サーバーが DHCPv6リースアクティビティに関する個々のメッ
セージをログに記録します (非サクセスメッセージ、またはタイ
ムアウトなしに応じてクライアントタイムアウトイベントに応

じて、クライアントトランザクションごとに1つのメッセージに
加えて、または代わりに)。

v6-lease-detail (27)

•クライアントキャッシュの設定を検討してください（「クライアントのキャッシュパラ
メータの設定（361ページ）」を参照してください）。

•サーバーのパフォーマンスを監視するためにサーバーの統計情報を確認します（『Cisco
Prime Network Registrar 11.1 Administration Guide』の「統計の表示」セクションを参照）。

•スコープ割り当ての優先順位を設定することを検討してください（「割り当て優先順位を
使用した複数スコープの設定（139ページ）」を参照してください）。
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•アドレスを提供する前にホストに pingを実行する場合は、pingタイムアウト期間の調整
を検討してください（アドレス提供前のホストへの ping実行（234ページ）を参照）。

•パフォーマンスを向上させるには、選択タグの数を制限することを検討してください。

•ライトウェイトディレクトリアクセスプロトコル（LDAP）サーバーを使用している場
合は、「LDAPを使用するようにCisco Prime Network Registrarを設定する（367ページ）」
で説明するパフォーマンスの問題を考慮してください。

• DHCPフェールオーバーを使用する場合は、負荷分散機能の使用を検討してください
（「ロードバランシングの設定（83ページ）」を参照）。

DHCPサーバー属性の変更に従って、サーバーの再ロードを行ってください。ヒント

DHCPに関連するサーバーの一覧 -フェールオーバー、
DNS、LDAP、TCPリスナーサーバー

関連するフェイルオーバー、DNS、LDAP、またはTCPリスナー・サーバーがある場合（フェー
ルオーバーサーバーペアの設定（66ページ）を参照）これらのサーバーの属性にアクセスで
きます。

ローカルWeb UI
[フェールオーバーペア（Failover Pairs）]ページで、[フェールオーバーサーバの管理（Manage
Failover Servers）]タブをクリックし、[関連サーバ（Related Servers）]タブをクリックするか、
[DHCPサーバの管理（Manage DHCP Server）]ページ（[操作（Operate）] > [サーバ（Servers）]
> [サーバの管理（Manage Servers）]）の [関連サーバ（Related Servers）]タブをクリックして、
[DHCP関連サーバー属性（DHCP Related Server Attributes）]ページを開きます。このページに
は、サーバーが配置されている通信とフェールオーバーの状態が表示されます。次の表に、こ

のページの属性を示します（このページを表示するには、dhcp-managementサブロールを使用
して中央 cfg-adminロールを割り当てる必要があります）。

表 4 :関連サーバーの属性

説明関連サーバー属性

関連サーバーの種類: DHCP、DNS、または LDAP。関連サーバーの種類

関連するサーバーの IPアドレス。DHCPフェールオーバーパートナー
の場合は、このリンクをクリックして[フェールオーバー関連サーバー
の表示（View Failover Related Server）]ページを開きます。

関連サーバーの IPア

ドレス

通信の状態：なし、OK、または中断。設定
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説明関連サーバー属性

DNSまたはLDAP関連のサーバーにのみ適用され、これらのサーバー
からの要求の数です。

要求

DHCPフェールオーバー：なし、起動、通常、通信中断、パートナー
ダウン、潜在的な競合、回復、一時停止、または回復完了

高可用性 (HA) DNSの場合—送信更新、プローブ、または ha状態不
明。正常に更新されたサーバーのみが、Send-Update状態になること
ができます。更新を送信していないパートナーサーバーは、常にプ

ローブまたは不明な状態になります。クライアントの動作がない場合

に DHCPサーバーが起動すると、両方の DNSサーバーが不明な状態
になることが多くなります。これは、DHCPサーバーが DNS更新を
実行しようとすると変更されます。

状態

DHCPフェールオーバーの場合のみ、パートナーのフェールオーバー
ロール (メインまたはバックアップ)。

パートナーの役割

DHCPフェールオーバーの場合のみ、パートナーの状態：なし、起
動、通常、通信中断、パートナーダウン、潜在的競合、回復、一時停

止、または回復完了

パートナーの状態

DHCPフェールオーバーの場合のみ、完了した更新応答の割合 (未解
決の更新応答がある場合にのみ有効)。

更新応答の完了

表 5 : DHCP関連のフェールオーバーサーバーの属性

説明DHCP関連のフェールオーバーサーバー属性

General attributes

このサーバーを管理するために使用するフェー

ルオーバーペアオブジェクトの名前。

failover-pair-name

このオブジェクトを返すサーバー上の現在の

時刻。

current-time

なし、OK、または中断。comm-state

ローカルサーバーとパートナーサーバーの時

間差。ローカル・サーバー時刻がパートナー・

サーバー時刻より前にある場合、属性値は正

の値になります。ローカル・サーバー時刻が

パートナー・サーバー時刻より遅れている場

合、属性値は負になります。サーバーが通信

していない場合は、最後に確認された属性値

が記録されます。

smoothed-time-delta
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説明DHCP関連のフェールオーバーサーバー属性

このシステム上の現在の最大クライアントリー

ドタイム(MCLT)。
最大クライアントリードタイム

フェールオーバーオブジェクト全体で固有の

シーケンス番号は、リース内のシーケンスと

異なる場合、リースは、sf-to-dateのリースフ
ラグとは無関係に「最新ではない」と見なさ

れます。

sequence-number

現在のフェールオーバーロードバランシング

のバックアップの割合。バックアップの割合

が 0の場合、フェールオーバーの負荷分散は
使用されていない (無効)。

負荷分散バックアップ-pct

Local server information

このサーバーへのインターフェイスの IPv4ア
ドレス。

our-ipaddr

このサーバーへのインターフェイスの IPv6ア
ドレス。

our-ip6address

このオブジェクトを返すサーバーのフェール

オーバーロール (なし、メイン、またはバッ
クアップ)。

role

ローカルサーバーの状態：なし、起動、通常、

通信-中断、パートナーダウン、潜在的な競
合、回復、一時停止、または回復完了

state

現在のフェールオーバー状態が開始された時

刻。

start-time-of-state

このパートナーが通信中断状態に入った時刻。

これはリロード全体で有効ですが、開始時点

の状態が最新のサーバーのリロードよりも早

い時間を持つことはありません。

start-of-comm-interrupted

update-request-in-progressがないに設定されて
いる場合に有効です。表示された場合、更新

要求が完了した場合にサーバーがリカバリ完

了状態に入る時刻。表示されない場合、更新

要求が完了するたびにサーバーはリカバリ完

了に入ります。

est-end-recover-time
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説明DHCP関連のフェールオーバーサーバー属性

falseまたは未設定の場合、このサーバーは他
の使用可能なリースを使用できません。true
の場合、サーバーは他の使用可能なリースを

使用できます。常に有効ですが、パートナー

ダウン状態の場合にのみ trueにする必要があ
ります。

use-other-available

パートナーダウン状態で、使用可能な使用が

偽または未設定の場合、使用する他の使用可

能な時間は trueになります。

use-other-available-time

セーフ期間の残り時間 (秒単位)。0に設定され
ていない場合、このサーバーは現在、パート

ナーに対して安全な期間を実行しています。

safe-period-remaining

ローカルサーバーの現在のハッシュバケット

割り当て(通常はハッシュバケット番号の範囲
として表示されます)。(RFC 3074を参照して
ください。

load-balancing-local-hba

統計情報の計算時に DHCPサーバーが使用し
ているフェールオーバー要求バッファの数。

request-buffers-in-use

最近使用されたフェイルオーバー要求バッ

ファーの最大数。

decaying-max-request-buffers-in-use

フェールオーバー機能をサポートするために

サーバーが割り当てた要求バッファの数。

request-buffers-allocated

最新の接続が開始された時刻。この値は、接

続が開始されるたびに設定され、接続が終了

してもクリアされません。

connection-start-time

最新の接続が終了した時刻。この値は、接続

が終了するたびに設定され、新しい接続が開

始されたときにクリアされません。

connection-end-time

Partner server information

パートナーサーバーの IPアドレス。ipaddr

パートナーサーバーの IPv6アドレス。ip6address

このオブジェクトを返すサーバーのパートナー

のフェールオーバーロール (なし、メイン、
またはバックアップ)。

partner-role
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説明DHCP関連のフェールオーバーサーバー属性

フェールオーバー関係のパートナーの最後の

状態：なし、スタートアップ、ノーマル、通

信中断、パートナーダウン、潜在的な競合、

回復、一時停止、または回復完了

partner-state

パートナーの現在のフェールオーバー状態が

開始された時刻。

start-time-of-partner-state

パートナーの状態が[回復]の場合、パートナー
がMCLTをタイムアウトして回復状態を終了
する時期の予測値。

est-partner-end-recover- time

このサーバーが最後に通信が OKであると判
明した時刻。

last-comm-ok-time

パートナーサーバーの現在のハッシュバケッ

ト割り当て(通常はハッシュバケット番号の範
囲として表示されます)。（「RFC 3074」を参
照）。

load-balancing-partner- hba

パートナーサーバーからのベンダー IDメ
ジャーバージョン。

partner-vendor-major- version

パートナーサーバーからのベンダー IDマイ
ナーバージョン。

partner-vendor-minor- version

Update requests sent to partner

Noneまたは unsetの場合、サーバーはパート
ナーのキューに更新要求を持っていません。

Noneに設定されていない場合、フェールオー
バーパートナーの更新要求がキューに入れら

れます。有効な値は、なし、更新、および更

新すべてです。

update-request- outstanding

update-request-outstanding要求が開始された時
刻。

update-request-start-time

更新要求の最後の完了時刻。update-request-done-time

応答の種類と発生元。v6-update-response-in-progress

現在の IPv6更新の応答の完了率。v6-update-response-percent-complete

v6更新-進行中の応答で言及された IPv6更新
応答が開始された時刻。

v6-update-response-start-time
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説明DHCP関連のフェールオーバーサーバー属性

最新の IPv6更新応答がパートナーサーバーに
対して行われた更新を送信した時刻。

v6-update-response-done-time

Update requests processed for partner

このサーバーが更新応答を処理している場合

は、応答の種類と発生元に関する情報を提供

します。

update-response-in- progress

更新-応答の未解決が表示された場合は、現在
の更新の応答の達成率。

update-response-percent- complete

更新応答の進行中に記載された更新応答が開

始された時刻。

update-response-start- time

最新の更新の応答が、パートナーサーバーに

対して行われた更新を送信した時刻です。

update-response-done- time

Load Balancing Counters

負荷分散の対象となる、IPv4と IPv6の両方の
サーバー処理要求の数。このカウンタには、

サーバーから NORMAL状態への最新の遷移
後に行われた要求のみが含まれます。

load-balancing-processed- requests

負荷分散の対象となる、IPv4と IPv6の両方の
サーバードロップ要求の数。このカウンタに

は、サーバーがNormal状態に遷移した最新の
移行後に行われた要求のみが含まれます。

load-balancing-dropped- requests

サーバーが処理した IPv4と IPv6の両方の要求
のうち、ロードバランシングの対象となるも

のの数。このカウンタには、このサーバーが

最後に開始または再ロードされてからの要求

が含まれます。

load-balancing-processed- total

サーバーがドロップした IPv4と IPv6の両方の
要求のうち、ロードバランシングの対象とな

るものの数。このカウンタには、このサーバー

が最後に起動またはリロードされてからの要

求が含まれています。

load-balancing-dropped- total

Binding Update or Ack Counters (this connection)

フェールオーバーパートナーに送信されたバ

インド更新 (BNDUPD)メッセージの数。
binding-updates-sent
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説明DHCP関連のフェールオーバーサーバー属性

フェールオーバーパートナーから受信したバ

インド確認 (BNDACK)メッセージの数。
binding-acks-received

フェールオーバーパートナーから受信したバ

インド更新 (BNDUPD)メッセージの数。
binding-updates-received

フェールオーバーパートナーに送信されたバ

インド確認 (BNDACK)メッセージの数。
binding-acks-sent

最後に確立された接続の開始以降にフェール

オーバーパートナーから受信した IPv6バイン
ディング更新 (BNDUPD6)メッセージの数。

v6-binding-updates-sent

最後に確立された接続の開始以降にフェール

オーバーパートナーから受信した IPv6バイン
ディング確認 (BNDACK6)メッセージの数。

v6-binding-acks-received

最後に確立された接続が開始されてから、

フェールオーバーパートナーから受信した

IPv6バインディング更新（BNDUPD6）メッ
セージの数。

v6-binding-updates-received

最後に確立された接続の開始以降にフェール

オーバーパートナーに送信された IPv6バイン
ディング確認 (BNDACK6)メッセージの数。

v6-binding-acks-sent

バインディング更新/ACKカウンタの合計

最新の統計リセット以降にフェイルオーバー・

パートナーに送信された IPv4バインディング
更新 (BNDUPD)メッセージの数。

binding-updates-sent-total

最新の統計リセット以降にフェールオーバー

パートナーから受信した IPv4バインド確認
(BNDACK)メッセージの数。

binding-acks-received-total

最新の統計リセット以降にフェイルオーバー・

パートナーから受信した IPv4バインディング
更新 (BNDUPD)メッセージの数。

binding-updates-received-total

最新の統計リセット以降にフェールオーバー

パートナーに送信された IPv4バインド確認
(BNDACK)メッセージの数。

binding-acks-sent-total

最新の統計リセット以降にフェイルオーバー・

パートナーに送信された IPv6バインディング
更新 (BNDUPD6)メッセージの数。

v6-binding-updates-sent-total
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説明DHCP関連のフェールオーバーサーバー属性

最新の統計リセット以降にフェールオーバー

パートナーから受信した IPv6バインディング
確認 (BNDACK6)メッセージの数。

v6-binding-acks-received-total

最新の統計リセット以降にフェイルオーバー・

パートナーから受信した IPv6バインディング
更新 (BNDUPD6)メッセージの数。

v6-binding-updates-received-total

最新の統計リセット以降にフェールオーバー

パートナーに送信された IPv6バインディング
確認 (BNDACK6)メッセージの数。

v6-binding-acks-sent-total

フロー制御カウンター (この接続)

現在、現在処理中 (送信)されているバインド
更新の数 (IPv4と IPv6の両方)。

current-binding-updates-in-flight

現在キューに入っているバインド更新の現在

の数 (IPv4と IPv6の両方)。

通常、この数は（総リースのパーセンテージ

として）小さいはずですが、更新を必要とす

る多数のリースがある場合（パートナーのい

ずれかが停止した後に統合された場合など）、

またはパートナーが更新の処理に時間がかか

る場合は、大きくなる可能性があります。こ

の数がリースの合計数を超えることはありま

せん。

この数が1000を超えるか、リースの10%（い
ずれか大きい方）を超える場合、あるいはさ

らに増加し続けている場合には、懸念が生じ

ます。通常、これはフェールオーバーパート

ナーで要求の処理に大きな遅延が発生してい

ることを意味します（通常はディスクの遅延

が主な問題です）。

current-binding-updates-queued

一度に処理中 (送信)されたバインディング更
新 (IPv4と IPv6の両方)の最大数。

maximum-binding-updates-in-flight

一度にキューに入れられたバインディング更

新の最大数 (IPv4と IPv6の両方)。
maximum-binding-updates-queued

最後のバインディング更新 (IPv4または IPv6)
が送信された時刻。

last-binding-update-sent-time
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説明DHCP関連のフェールオーバーサーバー属性

最後の IPv4または IPv6バインディング確認応
答 (NAKedかどうか)を受信した時刻。

last-binding-ack-received-time

最後のバインディング更新 (IPv4または IPv6)
を受信した時刻。

last-binding-update-received-time

最後の IPv4または IPv6バインディング確認
(NAKedかどうか)が送信された時刻。

last-binding-ack-sent-time

表 6 : DNS関連のフェールオーバーサーバーの属性

説明DNS関連サーバー属性

General attributes

このオブジェクトを返すサーバー上の現在の

時刻。

current-time

IPアドレスipaddr

なし、OK、中断の 3つの値が考えられます。

DHCPとリモートサーバー間の通信の状
態。'OK'は、DHCPサーバーがリモートサー
バーとの通信に成功したことを示します。'中
断'は、DHCPサーバーがリモートサーバーと
の通信に失敗したことを示します。

comm-state

プローブまたは SEND-UPDATEの 2つの値が
あります。

PROBEは、DHCPサーバーがこのサーバーと
通信を試みていないか、ダウンしていると判

断され、プローブがアクティブであることを

示します (これは、DHCPサーバーが 1つの更
新要求を送信するだけであることを意味しま

す)。

SEND-UPDATEは、サーバーが通信している
ように見え、DHCPサーバーが多くの要求を
送信できることを意味します。

dns-server-state

ゼロ。probe-polling-event-id

リモートサーバーで現在未処理の要求の数。要求

HA DNS Configuration information
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説明DNS関連サーバー属性

このDNSサーバーが果たす役割です。値は、
スタンドアロンDNS、HA-MAIN、またはHA
バックアップです。

DNSサーバーは、スタンドアロンDNS、また
はHA-DNSが使用されている場合はHA-Main
または HA-Backupにすることができます。

ha-dns-role

動的 DNS更新を再試行する前に、動的 DNS
更新に対する DNSサーバーからの応答を
DHCPサーバーが待機するミリ秒数です。

dns-timeout

DHCPサーバーがDNSサーバーに動的更新を
送信しようとする回数。

max-dns-retries

DHCPサーバーがフェールオーバーを実行し
て次のDNSサーバーを使用して動的更新を実
行するまで、DHCPサーバーがDNSサーバー
からの応答を待機する最大時間 (秒)です。デ
フォルト値は 30秒です。

ha-dns-failover-timeout

cnr-ha-dnsが有効になっている場合、HA-DNS
サーバーがコミュニケーション中断状態また

は同期中の場合、DHCPサーバーはこのタイ
マーを使用してHA-DNSサーバー間のオーバー
オーバーの遅延を調整し、遅延を軽減します。

デフォルト値は 3秒です。

ha-dns-probe-timeout

cnr-ha-dnsが有効になっている場合、DHCP
サーバーは、HA-DNSサーバーが
COMMUNIATION-INTERRUPTED状態または
同期中の場合に、この再試行回数と ha-dnsプ
ローブタイムアウトを使用して、HA-DNSサー
バー間でのオーバーオーバーの遅延を調整し、

遅延を軽減します。再試行のデフォルト値は

1です。

ha-dns-probe-retry

表 7 : TCPリスナおよび接続関連サーバーの属性

説明TCPリスナーと接続関連サーバー
属性

TCPリスナ関連サーバー属性

リスナーがバインドされているアドレス。これは0.0.0.0で
ある可能性があります。

ipaddr
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説明TCPリスナーと接続関連サーバー
属性

通信の状態。これは常に何もありません。comm-state

リスナーがバインドされている IPv6アドレス。これは 0::0
である可能性があります。

ip6address

サービスの名前。name

リスナーがバインドされるポート番号。このポートへの着

信接続が処理されます。

port

受信接続の総数。total-connections

現在アクティブな接続の数。current-connections

アクティブな接続の最大数を超えたなど、拒否された着信

接続の総数。

rejected-connections

TCP接続関連のサーバー属性

接続のリモートエンドのアドレス。ipaddr

通信の状態。これは常にOKです。comm-state

接続のリモートエンドの IPv6アドレス。ip6address

この接続が受け入れられたサービスの名前。name

接続のリモートエンドのポート番号。port

受信した要求メッセージの総数。total-requests

アクティブな要求の数。current-requests

接続の現在の状態です。current-state

送信した応答メッセージの総数。total-replies

接続が確立した時刻。start-time

受信した最後のバイトの時刻。last-receive-time

最後に送信されたバイトの時刻。last-send-time

この接続で受信した合計バイト数。total-bytes-received

接続を介して送信された合計バイト数。total-bytes-sent

接続のローカルエンドのアドレス。our-ipaddr
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説明TCPリスナーと接続関連サーバー
属性

接続のローカルエンドの IPv6アドレス。our-ip6address

接続のローカルエンドのポート番号。our-port

その他のコントロールは、次のページで使用できます。

• [関連サーバー（Related Server）]タブのデータを更新するには Refresh Dataをクリックし
ます。

•パートナーが通信が中断したフェールオーバー状態の場合、[関連サーバー（RelatedServer）]
タブで、パートナーダウン日の設定の入力フィールドに関連付けてSet Partner Downをク
リックできます。この設定は、start-of-communications- interruptedの値に初期化されます
（通常のWeb UIモードでは、この日付を初期化された日付より前の値に設定することは
できません。エキスパートWeb UIモードでは、この値を任意の日付に設定できます。Set
Partner Downをクリックした後は、[DHCPサーバーの関連サーバーの一覧（List Related
Servers for DHCP Server）]ページに戻り、パートナーダウンアクションの結果を表示しま
す。両方のパートナーをパートナーダウンモードに設定しないでください。

• [DHCPサーバの関連サーバの一覧（List Related Servers for DHCP Server）]ページまたは
[フェールオーバー関連サーバーの表示（View Failover Related Server）]ページから戻るに
は、Returnをクリックします。

CLIコマンド
DHCPサーバーの関連サーバーを、値のサブセットと共に簡単なテーブル形式で一覧表示する
には、dhcp getRelatedServersを使用します。完全な詳細を報告するには（テーブルではなく
通常のオブジェクトフォーム表示で）dhcp getRelatedServers fullを使用します。

バーチャルプライベートネットワークの設定
このセクションでは、仮想プライベートネットワーク(VPN)をサポートするようにCisco Prime
Networkレジストラー DHCPサーバーを設定する方法について説明します。

VPNの設定には、通常の DHCPホスト IPアドレス指定に調整を加えることが関係します。
VPNで使用するプライベートアドレス空間は、インターネット全体から見て一意ではない場
合があります。このため、Cisco Primeネットワークレジストラーは、VPN識別子によって識
別される IPアドレスをサポートします。ルーター上のリレーエージェントもこの機能をサポー
トする必要があります。VPN識別子は、クライアントが属する VPNを選択します。DHCP用
VPNは現在 Cisco IOSソフトウェアでのみサポートされており、最新バージョンでは、リレー
された DHCPメッセージに VPN IDを含めることができます。
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関連項目

DHCPを使用した仮想プライベートネットワークの設定（51ページ）

VPNとサブネット割り当ての調整パラメータ（58ページ）

DHCPを使用した仮想プライベートネットワークの設定
作成する VPNは、次の場合にフィルタリングメカニズムを提供します。

•統合アドレス空間の表示（アドレス空間の表示（125ページ）を参照）
•アドレスブロックの一覧表示（アドレスブロックの追加（117ページ）を参照）
•サブネットのリスト（アドレスブロックとサブネット（114ページ）を参照）
• DHCP使用率の照会（使用率履歴データの照会（133ページ）を参照）
•リース履歴の照会（IPリース履歴の実行（269ページ）を参照）

VPNを設定しない場合、Cisco Prime Networkレジストラーは、各スコープでグローバル VPN
0を使用します。

クライアントがリレーエージェントを使用して DHCPサーバーに IPアドレスを要求できるよ
うに VPNを構成するには、VPNを定義し、スコープを関連付ける必要があります。具体的に
は次のとおりです。

1. DHCP VPNトラフィックを処理するリレーエージェントが、DHCPのリレーエージェン
ト情報オプション(82)のvpn-idサブオプションをサポートするバージョンの Cisco IOSソフ
トウェアで設定されていることを確認します。

2. VPNがVPN IDまたはVPNルーティングおよび転送インスタンス(VRF)名によって識別さ
れることを、Cisco IOSリレーエージェント管理者と調整します。

3. VPNのスコープを作成します。

標準仮想プライベートネットワーク

図 4 :バーチャルプライベートネットワーク DHCP構成は、VPNブルーの一部として DHCP
クライアント 1を使用し、VPNクライアント 2をVPNレッドで示す一般的なVPNシナリオを
示しています。たとえば、VPNブルーの DHCPクライアント 1と VPN赤のクライアント 2の
両方に同じプライベートネットワークアドレスがあります: 192.168.1.0/24。DHCPリレーエー
ジェントには、2つの VPNに含まれるゲートウェイアドレスとグローバルアドレス
(172.27.180.232)があります。2つのフェールオーバー DHCPサーバーがあり、どちらも外部
ゲートウェイアドレスを介してリレーエージェントを認識しています。

サーバーがクライアントに VPNサポートアドレスを発行するために行われる処理は次のとお
りです。

1. DHCPクライアント 1は、そのMACアドレス、ホスト名、および要求された DHCPオプ
ションを含む DHCPDISCOVERパケットをブロードキャストします。

2. アドレス 192.168.1.1の DHCPリレーエージェントはブロードキャストパケットをピック
アップします。パケットにRelayエージェント情報オプション (82)を追加し、サブネット
として 192.168.1.0を識別するサブネット選択サブオプションが含まれています。このパ
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ケットには、VPNを青で識別するvpn-idサブオプションも含まれています。DHCPサーバー
は要求元のクライアントと直接通信できないため、server-id-overrideサブオプションには、
クライアントによって認識されるリレーエージェントのアドレス (192.168.1.1)が含まれて
います。リレーエージェントはパケットの外部ゲートウェイアドレス (giaddr)にも含まれ
ます。

3. リレーエージェントは、DHCPDISCOVERパケットをサブネット上の構成済みDHCPサー
バーにユニキャストします。

4. DHCPサーバー 1はパケットを受信し、vpn-idおよびサブネット選択のサブオプションを
使用して、適切なVPNアドレス空間から IPアドレスを割り当てます。サブネットとVPN
で使用可能なアドレス 192.168.1.37を検出し、パケットのyiaddrフィールド (クライアント
に提供されるアドレス)に配置します。

5. サーバーは、GIADDR値で識別されるリレーエージェントにDHCPOFFERパケットをユニ
キャストします。

6. リレーエージェントは、リレーエージェント情報オプションを削除し、DHCPクライアン
ト 1にパケットを送信します。

7. DHCPクライアント 1は、DHCPREQUESTメッセージをブロードキャストして、それが提
供された IPアドレスと同じ IPアドレスを要求します。リレーエージェントは、このブ
ロードキャストメッセージを受信します。

8. リレーエージェントは DHCPREQUESTパケットを DHCPサーバー 1に転送し、ユニキャ
スト DHCPACKパケットをクライアントに返します。

9. リース更新の場合、クライアントは DHCPACKメッセージのDHCPサーバー識別子オプ
ションで見つかった IPアドレスに DHCPRENEWパケットをユニキャストします。これ
は、リレーエージェントのアドレスである192.168.1.1です。DHCPリレーエージェントは
パケットをDHCPサーバーにユニキャストします。サーバーは、最初に元のアドレスを提
供したサーバーが必ずしも知らなくても、通常の更新処理を行います。サーバーはユニ

キャスト DHCPACKパケットで応答します。リレーエージェントは、次に、ciaddrフィー
ルド値で識別されるクライアント IPアドレスに DHCPACKパケットを転送します。

リレーエージェント情報オプション (82)のサーバー IDオーバーライドサブオプションが
存在する場合、DHCPサーバーはその値を使用して応答パケットのdhcp-server-identifierオ
プションの値と比較します。DHCPクライアントユニキャストが行うパケットは、サーバー
ではなくリレーエージェントに直接送信されます (実際にはクライアントからはアクセス
できない可能性があります)。パケットにserver-id-overrideサブオプションが含まれている
場合、フェイルオーバー環境の両方のパートナーはリースを更新できます。

仮想プライベートネットワークの作成と編集

VPNとそのインデックスを設定するには、次の手順を実行します。

ステップ 1 リレーエージェントのVPN IDまたはVRF名によってVPNが設定されていることをCisco IOSリレーエー
ジェント管理者と調整します。これはCiscoプライムネットワークレジストラーでVPNを識別する方法を
決定します。

ステップ 2 IOSスイッチまたはルータで設定されている VPNに DHCPクライアントをプロビジョニングできるよう
に、VPNを作成します。
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ステップ 3 VPNインデックスを入力します。関連付けられた IDも一意である必要があります。

インデックスを追加するには、次の手順に従います。

• Local cluster（Advanced）：[設計（Design）]メニューの [DHCP設定（DHCP Setting）]サブメニュー
の [VPN]を選択して、[VPNの一覧/追加（List/Add VPNs）]ページを開きます。VPNに、クラスター
内の数値キー識別子と一意の名前を指定します。

• Regional cluster：VPNを含むローカルクラスタを追加します（[操作（Operate）]メニューの [サーバー
（Servers）]サブメニューの下の [クラスタの管理（Manage Clusters）]を選択します）。次に、[設計
（Design）]メニューの [VPN]を選択します。[VPNの一覧/追加（List/Add VPNs）]ページが開きます。
このページで VPNを作成するか、ローカルクラスタから VPNをプルできます。

• VPNを作成する場合は、数値キー識別子と一意の名前を指定します。

•ローカルクラスタから VPNをプルする場合は、[VPNの一覧/追加（List/Add VPNs）]ページの
[VPN]ウィンドウで [データのプル（Pull Data）]アイコンをクリックし、選択したクラスタから
特定の VPNまたはすべての VPNをプルします。

[VPNの一覧/追加（List/Add VPNs）]ページの [プッシュ（Push）]または [すべてプッシュ（Push All）]
アイコンをクリックして、VPNをクラスターにプッシュすることもできます。次に、[VPNデータを
ローカルクラスターにプッシュ（Push VPN Data to Local Clusters）]ページで、VPNをプッシュする同
期モードとクラスターを選択します。

• CLIで、vpn name create keyを使用します。次に例を示します。

nrcmd> vpn blue create 99

ステップ 4 VPN IDまたは VRF名で適切な VPN識別子を指定します。一方のみでかまいません。

• VPN IDを使用する場合は、VPNの vpn-id属性値を設定します。値は IETF RFC 2685に従って、通常
は 16進数で、 oui:indexの形式です。この 3オクテット VPN組織固有識別子 (OUI)で構成され、その
後に、VPNの所有者または ISPに対応し、その後にコロンが続きます。その後、VPN自体の 4オク
テットインデックス番号が続きます。VPN IDの値を [VPNのリスト/追加（List/Add VPNs）]ページに
追加します。CLIで、vpn-id属性を設定します。次に例を示します。

nrcmd> vpn blue set vpn-id=a1:3f6c

• VPNルーティングおよび転送(VRF)インスタンス名を使用する場合は、VPNのVRF名属性値を設定し
ます。シスコのルータは、VRF名を頻繁に使用します。[VPNのリスト/追加（List/Add VPNs）]ページ
に VRF名の値を追加します。CLIで、vrf名属性を設定します。次に例を示します。

nrcmd> vpn blue set vrf-name=framus

ステップ 5 VPNの説明を追加します (オプション)。

ステップ 6 Add VPNをクリックします。VPNを編集して、[VPNの編集]ページの値を変更できます。

ステップ 7 VPNのスコープを作成します。

識別のために、VPN名とスコープ名をできるだけ類似する必要があります。

1. Web UIの [デザイン（Design）]メニューからDHCPv4サブメニューの下の [スコープ（Scopes）]を選
択し、[DHCPスコープの一覧/追加（List/Add DHCP Scopes）]ページを開きます。
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2. Web UIの上部にある [設定（Settings）]ドロップダウンリストの下にある [VPN]サブメニューから
VPNを選択します。スコープの作成時に VPNを設定した後は、VPNを変更することはできません。

CLIで、次の 3つの方法のいずれかで、スコープがどの VPNに属しているかを特定します。

• VPN名は vpn属性(VPN IDをスコープに適用)で使用します。

• vpn-id属性を介した VPN ID自体。

•コマンドラインで VPNまたはその IDを省略した現在のセッション VPN名。

現在のセッションのデフォルト VPNを設定するには、セッションセット current-vpnを使用します。その
後、スコープの通常のアドレス範囲と必要なオプションのプロパティを設定できます。次に例を示します。

nrcmd> scope blue-1921681 create 192.168.1.0 255.255.255.0 vpn=blue

または

nrcmd> scope blue-1921681 create 192.168.1.0 255.255.255.0 vpn-id=99

または

nrcmd> session set current-vpn=blue
nrcmd> scope blue-1921681 create 192.168.1.0 255.255.255.0

実行されるアクション（Then）
nrcmd> scope blue-1921681 addRange 192.168.1.101 192.168.1.200
nrcmd> scope-policy blue-1921681 setOption routers 192.168.1.1

ステージング DHCP編集モードの場合は、すべての VPNとスコープを作成した後で DHCPサーバーをリ
ロードします。

VPNの使用状況

VPN名は、IPアドレス(リース)、スコープ、サブネットなど、Cisco Prime Networkレジスト
ラーの多くのDHCPオブジェクトを修飾するために使用されます。たとえば、リース名には次
の構文を使用できます。

vpn/ipaddress

たとえば、red/192.168.40.0

VPNには、予約語globalとallを除く任意の一意のテキスト文字列を使用できます。データを
リースglobalするall場合に使用できます。VPNglobalは [なし] VPNにマップされます。VPNall
は、特定の VPNと [なし] VPNの両方にマップされます。

CLIでは、オブジェクトの定義時に VPNまたはその IDを省略すると、VPNはデフォルトで
session set current-vpnによって設定された値になります。Web UIでは、現在の VPNが定義さ
れていない場合、デフォルトで [none] VPNが使用され、定義済み VPNの外部のすべてのアド
レスが含まれます。

これらのオブジェクトには、関連する VPNプロパティがあります。
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• Address blocks：アドレスブロックのVPNを定義します。Design > DHCPv4メニューから
Address Blocksを選択して、[DHCPアドレスブロックの一覧/追加（List/Add DHCP Address
Blocks）]ページを開きます（詳細モードで使用できます）。Web UIの上部にある [設定
（Settings）]ドロップダウンリストの下にある [VPN]サブメニューから VPNを選択しま
す。CLIで、作成およびdhcp-address-block属性設定コマンドを使用します。次に例を示し
ます。

nrcmd> dhcp-address-block red create 192.168.50.0/24

nrcmd> dhcp-address-block red set vpn=blue

nrcmd> dhcp-address-block red set vpn-id=99

オブジェクトを作成する前に、vpn-id値を dhcpアドレスブロックを作成する必要がある
VPNに設定します。vpn-idが常に現在の VPNであると仮定しないでください。

（注）

• Clientsand :外部ではなく、Cisco Prime Networkレジストラー IP Express内で VPNをプロ
ビジョニングするのが最善の場合client-classesがあります。この機能をサポートするため
に、クライアントまたはクライアントクラスの VPNを指定できます。次の 2つの属性が
提供されます。

• default-vpn —着信パケットにvpn-idまたはvrf-name値がまだない場合にパケットが取得
する VPN。属性は、クライアントおよびクライアントクラスで使用できます。

• override-vpn —着信パケットのvpn-idまたはvrf-name値に何が提供されても、パケット
は何を取得します。この属性は、クライアントとクライアントクラスで使用できま

す。クライアントクラスで優先VPNを指定し、クライアントの既定のVPNを指定し
た場合、クライアントクラスのオーバーライドVPNがクライアントの既定のVPNよ
りも優先されることに注意してください。

ローカルクラスタでClients、Client ClassesDesign>DHCPSettingsメニューから選択するか
(詳細モードで利用可能)。クライアントクラスまたはクライアントを作成または編集し、
default-vpn属性値とオーバーライド VPN属性値を入力します。

地域クラスターで -Client ClassesDesign>DHCPSettingsメニューから (詳細モードで使用可
能)を選択します。クライアントクラスを作成またはプルしてから編集し、default-vpn属性

値とオーバーライド VPN属性値を入力します。

CLIで、作成およびclient-class属性設定コマンドを使用します。次に例を示します。

nrcmd> client 1,6,00:d0:ba:d3:bd:3b set default-vpn=blue

nrcmd> client-class CableModem set override-vpn=blue

たとえば、ケーブルモデムの導入では、override-vpn属性を使用してケーブルモデムをプ
ロビジョニングできます。クライアントクラスはケーブルモデムのスコープを決定し、

スコープは uBRの VPNを決定します。ケーブルモデムを介したユーザートラフィック
は、vpn-idサブオプションを設定して、特定のVPNを使用します。オーバーライドVPN値

は、クライアントに設定されたデフォルト VPNもオーバーライドします。

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
55

DHCPサーバーの管理

VPNの使用状況



• Leases：リースのリスト、リースの表示、またはリース属性の取得。

CLIで、リースをインポートするにはimport leases、filenameを使用します。ファイル内の
各リースエントリには、行の末尾に VPNを含めることができます。この機能が見つから
ない場合、Ciscoプライムネットワークレジストラーは [none]VPNを割り当てます。（リー
スデータのインポートとエクスポート（231ページ）も参照してください）。
nrcmd> import leases leaseimport.txt

VPNを含むようにアドレスまたはリースデータをエクスポートするには –vpnオプション
の export leasesを使用します。VPN値の予約語 globalまたは all

• Global：定義された VPN（[none] VPN）の外部にあるアドレス。
• All：[なし] VPNを含むすべての VPN。

VPNを省略すると、エクスポートはによって設定された現在のsession set current-vpnVPN
を使用します。現在の VPNが設定されていない場合、サーバーは [none] VPNを使用しま
す。

nrcmd> export addresses file=addrexport.txt vpn=red

nrcmd> export leases -server -vpn red leaseexport.txt

• Scopes：DHCPを使用した仮想プライベートネットワークの設定（51ページ）で説明し
ているとおり、範囲には VPN名とその IDを含めることができます。

スコープの作成時に VPNを設定した後は、VPNを変更する
ことはできません。

（注）

• Subnets：サブネットの一覧表示、サブネットの表示、またはサブネットの vpn属性また
は vpn-id属性の取得は VPNを示します。DHCPサブネットの割り当ての設定（57ペー
ジ）を参照してください。

• DHCP server：vpn-communication属性が有効な場合（デフォルト）、DHCPサーバーは、
DHCPリレーエージェント機能を強化して、DHCPサーバーと異なるVPN上にあるDHCP
クライアントと通信できます。この機能は、リレー・エージェント情報オプション（82）
のserver-id-overrideサブオプションによって示されます。

DHCPサーバーは、VPNに存在するクライアントに対して
pingを実行しません。

（注）

サブネットの割り当ての設定
このセクションでは、オンデマンドアドレスプールのサブネット割り当てをサポートするよ

うに Cisco Prime Networkレジストラー DHCPサーバーを設定する方法について説明します。
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サブネット割り当てとは、クライアント (通常はルーターまたはエッジデバイス)にサブネッ
トをリースし、DHCPサービスを提供できるようにする方法です。この方法は、個々のクライ
アントアドレスの管理とともに使用したり、その代わりに使用できます。サブネット割り当て

を使うと、DHCPインフラストラクチャによるサブネットのダイナミックな管理によって、IP
アドレスのプロビジョニング、集約、特性評価、配布を大幅に改善できます。DHCPを介した
サブネット割り当ては現在、Cisco IOSソフトウェアでのみサポートされており、最新バージョ
ンにはオンデマンドアドレスプール機能が組み込まれています。

DHCPフェールオーバーには、DHCPv4サブネット割り当ては含まれません。（注）

DHCPサブネットの割り当ての設定
次のセクションでは、DHCPサーバーを使用してサブネット割り当てを設定する例を示しま
す。図 10 : DHCPサブネット割り当ての構成例は、プロビジョニングデバイスに割り当てられ
たサブネットを使用したサブネット割り当ての構成例と、従来のDHCPクライアント/サーバー
構成を示しています。

サブネットを割り当てる前に、DHCPサーバーはまずクライアントが接続している VPNを次
の順序で決定します。

1. サーバーは、着信 VPNオプションを検索し、VPNの値を使用します。
2. VPNオプションが見つからない場合、サーバーはRelay Agentサブオプション値を使用し、

VPNをサブネットアドレスと結合して一意の識別子を形成します。
3. リレーエージェントサブオプションが見つからない場合、サーバーはクライアント・ク
ラス情報 (選択タグ)を探します。

DHCPサブネット割り当てを構成するには、次の手順を実行します。

ステップ 1 サブネットの DHCPアドレスブロックを作成し、初期サブネットマスクとその増分を設定し、他のサブ
ネット割り当て要求属性を設定します。また、ポリシーを関連付けるか、組み込みポリシーを定義します。

• VPNを使用する場合は、vpn属性または vpn-id属性を指定できます（DHCPを使用した仮想プライベー
トネットワークの設定（51ページ）を参照）。

•サーバーは、要求パケットにサブネットアロックDHCPオプション (220)の存在を使用して、パケッ
トがサブネット割り当て要求であることを判断します。サーバーまたはVPNにaddrブロック使用選択

タグ属性を設定する場合は、サブネット名サブオプション (3)を選択タグとして使用するようにサー
バーを構成できます。

•オプションで、DHCPサーバーまたは VPNオブジェクトのaddrブロック -default-selection-tags属性を
設定して、デフォルトの選択タグを設定できます。これは、アドレスを割り当てる1つ以上のサブネッ
トを識別します。リレーエージェントがサブネットに関連付けられたVPN文字列 (VPNオプションま
たはリレーエージェントサブオプションを使用して)を送信する場合、その文字列をaddrブロック

-default-選択タグ値の 1つとして持つアドレスブロックは、そのサブネットを使用します。
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•サーバーとVPNの場合のデフォルトの動作では、DHCPサーバーは、クライアントが既に使用してい
るアドレスブロックを使用して、クライアントにサブネットを割り当てようとします。addrブロック

使用クライアントアフィニティ属性を無効にすると、サーバーはクライアントメッセージ内の他の選

択データに基づいて、適切なアドレスブロックからサブネットを提供します。

• 1つの LANセグメント上で複数のアドレスブロックの構成をサポートする場合 (プライマリスコープ
とセカンダリスコープの使用に似ています)、セグメント名属性文字列値を DHCPアドレスブロック
に追加します。リレーエージェントは、単一のサブネット選択アドレスを送信するときに、そのセグ

メント名文字列値でタグ付けされたアドレスブロックを選択します。ただし、LANセグメント機能
(addrブロック - lan-segments)をサーバーレベルまたはVPNレベルで明示的に有効にする必要もありま
す。

•ポリシーを関連付ける代わりに、アドレスブロック埋め込みポリシーのプロパティを設定できます。
クライアント、クライアントクラス、スコープの組み込みポリシーと同様に、アドレスブロックポ

リシーの属性を有効にしたり、無効にしたり、設定したり、設定を解除したり、取得したり、表示し

たりできます。また、DHCPオプションの設定、設定解除、取得、および一覧表示、およびベンダー
オプションの設定、未設定、および一覧表示を行うこともできます。アドレスブロックの埋め込みポ

リシーを削除すると、埋め込みポリシーのすべてのプロパティが解除されることに注意してください。

ステップ 2 サーバーは、リレーエージェント要求に基づいてサブネットを割り当てることに注意してください。要求
されていない場合、既定のサブネットサイズは 28ビットのアドレスマスクです。DHCPアドレスブロッ
クの既定サブネットサイズ属性を設定することで、必要に応じてこの既定値を変更できます。

次に例を示します。

nrcmd> dhcp-address-block red set default-subnet-size=25

ステップ 3 DHCPサーバーが作成するサブネットは、アドレスブロックから制御できます。vpn-name/netipaddress/mask

の形式でサブネットを識別し、vpn-nameはオプションです。サブネット制御には、リースと同様にサブネッ
トのアクティブ化と非アクティブ化が含まれます。同様に、サブネットを強制的に使用できるようにし、

その前に、サブネットが割り当てられたクライアントがサブネットを使用しなくなったことを確認する条

件を満たすことができます。まず、作成されたサブネットを表示します。

ステップ 4 DHCPサーバーをリロードします。

VPNとサブネット割り当ての調整パラメータ
VPNおよびオンデマンドのアドレスプールに対して、これらの調整パラメータを検討してく
ださい。

• Keep orphaned leases that have nonexistent VPNs：Cisco Prime Networkレジストラーは、
通常、関連付けられた VPNを持たないリースを Cisco Prime Networkレジストラー状態
データベースに保持します。この変更は、DHCP属性の delete-orphaned-leasesを有効にす
ることで変更できます。サーバーは、クライアントをリースに関連付けるリース状態デー

タベースを保持します。スコープの変更によって既存のリースが無効になった場合、リー

スデータベースには孤立したリースエントリが含まれます。サーバーは、このデータを
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使用してクライアントをリースに再関連付けしようとするので、通常はリースの期限が切

れても削除されません。この欠点の1つは、リースデータベースがディスク領域を過剰に
消費する可能性があります。delete-orphaned-leases属性を有効にすると、このようなリー
スデータベースエントリは、次回のサーバーの再ロード時に削除されます。ただし、こ

の属性を有効にする場合は、リースを無効にレンダリングすると、サーバーが空きである

と考えられるリースを使用するクライアントが発生する可能性があるため、注意が必要で

す。これにより、ネットワークの安定性が損なわれます。

• Keep orphaned subnets that have nonexistent VPNs or address blocks：これはデフォルトの
動作ですが、DHCP属性 DHCPを有効にして delete-orphaned-subnetsを有効にすることで
変更できます。DHCPサーバーは起動すると、サブネットのデータベースを読み取り、各
サブネットの親 VPNとアドレスブロックの検索を試みます。この属性が有効な場合、サ
ブネットがサーバーで構成されなくなった VPNを参照している場合、またはサーバーが
サブネットを含む親アドレスブロックを見つけることができない場合、サーバーは状態

データベースからサブネットを完全に削除します。

• Keep the VPN communication open：これはデフォルトの動作ですが、DHCP属性
vpn-communicationを無効にすることで変更できます。サーバーは、拡張DHCPリレーエー
ジェント機能を使用して、サーバーとは異なる VPN上に存在するクライアントと通信で
きます。これは、リレーエージェント情報オプション(82)のvpn-idサブオプションの出現に
よって通知されます。サーバーがサーバーとは異なる VPN上のクライアントと通信する
必要がない場合は、vpn通信属性を無効にできます。通常、その動機は、不正な DHCPク
ライアントアクセスを防止することで、ネットワークセキュリティを強化することです。

BOOTPの設定
BOOTP (BOOTstrapプロトコル)は、ディスクレスコンピュータをロードするために作成され
ました。その後、ホストがインターネットを使用するために必要なすべての TCP/IP情報を取
得できるようにするために使用されました。BOOTPを使用することにより、ホストは、ネッ
トワーク上で要求をブロードキャストし、BOOTPサーバーから必要な情報を取得できます。
BOOTPサーバーは、着信BOOTP要求をリッスンし、そのネットワーク上のBOOTPクライア
ントの構成データベースから応答を生成するコンピューターです。BOOTPは、DHCPとは異
なり、リースまたはリースの有効期限の概念が存在しません。BOOTPサーバーが割り当てる
すべての IPアドレスは永続的です。

Ciscoプライムネットワークレジストラーを BOOTPサーバーのように動作するように設定で
きます。また、BOOTPでは通常静的アドレス割り当てが必要ですが、IPアドレスを予約する
か (したがって静的割り当てを使用する)、またはBOOTPクライアントに IPアドレスを動的に
割り当てるかを選択できます。

BOOTPについて
BOOTPパケットを返すように DHCPサーバーを構成する場合、オプション領域以外のフィー
ルドで、BOOTPはDHCPパケットの情報を必要とすることに注意してください。BOOTPデバ
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イスは、DHCPパケットのブートファイル (file)、サーバー IPアドレス (siaddr)、およびDHCP
パケットのサーバーホスト名 (sname)フィールドに情報を必要とします (RFC 2131を参照)。

すべての Cisco Prime Networkレジストラー DHCPポリシーには、ファイル、siaddr、または
snameフィールドに直接返す情報を設定できる属性があります。Cisco Prime Networkレジスト
ラー DHCPサーバーは、ポリシーオプションを設定し、BOOTPデバイスに返すファイル、
sname、またはsiaddrの値を決定する設定パラメータもサポートしています。

Cisco Prime Networkレジストラーは、オプションと、DHCPクライアントに返すオプション、
sname、またはsiaddrの値を設定できる、類似の設定パラメータをサポートしています。これ

は、DHCP要求のdhcpパラメータ要求オプションで DHCPクライアントによって要求される
オプションに追加されます。したがって、BOOTPと DHCPの両方の応答パケットをデバイス
に適切に設定できます。

ステップ 1 BOOTP属性に使用する値を決定します。

• file：起動ファイルの名前

• siaddr：サーバー IPアドレス

• sname：任意のサーバーホスト名

ステップ 2 BOOTPクライアントに返すオプションとその値のリストを決定します。

ステップ 3 BOOTP要求に関連付けるポリシーに、次の値を設定します。

• BOOTPクライアントに送信する属性（packet-siaddr、packet-file-name、packet-server-name）。

• BOOTPクライアントに戻すサーバーアドレスやドメイン名などのオプション値。

• BOOTPクライアントに返すフィールドとオプションのリスト。

ステップ 4 関連するスコープを BOOTP処理用に使用可能にします。

ステップ 5 このスコープで、要求するBOOTPクライアントのアドレスを指定する場合は、動的BOOTP処理を有効に
します。動的BOOTPを有効にしていない場合は、このスコープでアドレスを指定する各BOOTPクライア
ントに予約を行う必要があります。

スコープの BOOTPの有効化
スコープに対して BOOTP処理を有効にすることができます。ローカルクラスタWeb UIで作
成されたポリシーに対して特定の属性と BOOTP応答オプションを設定するか、または名前
policycreate[属性=値]とpolicy名前set属性=値[属性=値.. ]を使用して BOOTPを設定します。ポ
リシー属性とオプションをカンマ区切りリストとして設定します。属性は、クライアントブー

トプロセスで使用するエンティティです。

• packet-siaddr：次のサーバーの IPアドレス

• packet-file-name：ブートファイルの名前
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• packet-server-name：サーバーのホスト名

サーバーは、これらの属性値の最初のインスタンスをポリシー階層に調べています。

CLI policy名 setOption<opt-name|id>value[-blob] [-roundrobin]には、値の前に空白 (等号ではな
い)が必要です。-roundrobinが有効な場合、DHCPサーバーは、異なる回転順序で複数の値を
含むオプションデータを返すように指示します。特定のクライアントは常に同じ順序を取得し

ますが、異なるクライアントは、クライアント識別子に基づいてオプションに対して構成され

た複数の値の順序の異なる「ローテーション」を取得します。

また、必要に応じて BOOTPおよび動的ブート・ブート・ブート・プログラムを使用可能に
し、DHCPサーバーがBOOTP要求を使用してDNSサーバーを更新することを確認します。次
のオプションがあります。

•オプション dhcp-lease-timeを設定します。

• dynamic-bootp属性を有効にします。

• update-dns-for-bootp属性を有効にします。

• update-dns-for-bootp属性を有効にします。

BOOTPクライアントの移動または廃止
BOOTPクライアントを移動または使用停止にした場合、そのリースを再利用できます。BOOTP
クライアントを使用停止にするには、そのリース予約をスコープから削除し、リースを強制的

に使用可能にする必要があります。

ローカルクラスターWebUIでリースを使用するように強制するかscope、nameremoveReservation
を使用します (ipaddr |マカドル|検索キー)[-mac |-ブロブ|-文字列]およびlease[VPN

名/]ipaddrforce-availableを CLIで実行します。

動的 BOOTPの使用
動的 BOOTPを使用する場合、その他の制限が適用されます、スコープ内のアドレスの使用に
は、BOOTPクライアントが永続的に割り当てられ、無期限のリースを受信します。

DHCPフェールオーバーを使用している場合、スコープの動的ブートオプションが有効になっ
ていないサーバーが PARTNER-DOWN状態になると、メインサーバーとバックアップサー
バーのどちらで最初に使用できるかに関係なく、そのスコープから使用可能な IPアドレスを
割り当てることができます。ただし、dynamic-bootpオプションが有効な場合、メインサーバー

とバックアップサーバーは、独自のアドレスのみを割り当てることができます。したがって、

dynamic-bootpオプションを有効にするスコープでは、フェールオーバーをサポートするために
より多くのアドレスが必要になります。

動的ブートを使用する場合:
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1. 動的 BOOTPクライアントを単一のスコープに分離します。DHCPクライアントがそのス
コープを使用できないようにします。ローカルクラスターWeb UIで、スコープのBOOTP
属性の下で、dhcp属性を無効にします。CLIで、scope name disable dhcpを使用します。

2. DHCPフェールオーバーを使用している場合は、DHCPサーバーのフェールオーバー動的
bootp-backup-percentage属性を設定して、このスコープのバックアップサーバに対して、
より大きな割合のアドレスを割り当てます。この割合は、通常のバックアップの割合より

も 50%も高くなる可能性があります。

BOOTPリレー
BOOTPリレーをサポートするルーターは、通常、DHCPサーバーを指すアドレスを持ちます。
たとえば、Ciscoルータを使用している場合、特定のマシンのアドレスを含む IPヘルパーアド
レスという用語が使用されます。この場合、このアドレスを使用して、すべてのBOOTP (およ
び DHCP)ブロードキャストパケットを転送します。このアドレスは、ホストに最も近いルー
ターで構成してください。

DHCPクライアントがDHCPサーバーからアドレスを受信していない場合は、ネットワー
ク設定、特にルータまたはリレーエージェントの設定をチェックして、ネットワークデ

バイスが Cisco Prime Networkレジストラー DHCPサーバーアドレスを指す設定になって
いることを確認します。

ヒント
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第 3 章

DHCPフェールオーバーの管理

Cisco Prime Networkレジストラーフェールオーバープロトコルは、何らかの理由でメインサー
バーがオフラインになった場合に、バックアップDHCPサーバーが引き継がれるように設計さ
れています。8.2より前のバージョンでは、このプロトコルはUDPベースで、IPv4経由でのみ
動作し、DHCPv4のみをサポートしていました。8.2以降、このプロトコルは TCPベースで、
IPv4または IPv6のいずれかを使用するように構成でき、単一の接続で DHCPv4と DHCPv6の
両方をサポートします。DHCPサーバーは、両方を使用するように構成されている場合、IPv4
と IPv6の両方のトランスポートを試行し、最初に起動した接続を使用します。DHCPフェー
ルオーバーでは、次の機能がサポートされています。

• DHCPv4アドレス

• DHCPv6アドレス (非一時および一時)

• DHCPv6プレフィックス委任

DHCPフェールオーバーは、DHCPv4サブネット割り当て (オンデマンドアドレスプール)に
は適用されません。

• DHCPフェールオーバーの仕組み（64ページ）
• DHCPシンプルフェールオーバー（65ページ）
• DHCPv6フェールオーバー（65ページ）
•フェールオーバーサーバーペアの設定（66ページ）
•シナリオに基づいたフェールオーバーパラメータの設定（76ページ）
• DHCPフェールオーバーからの回復（84ページ）
•詳細なフェールオーバー属性の設定（92ページ）
•フェールオーバーサーバーペアの保守（92ページ）
•フェールオーバー設定の回復（93ページ）
• PARTNER-DOWN状態を使用してフェールオーバーパートナーなしでフェールオーバー
サーバーを長時間動作する（94ページ）

•スタンドアロン DHCPフェールオーバーサーバーの復元（チュートリアル） （95ペー
ジ）

•フェールオーバーサーバーロールの変更（102ページ）
•フェールオーバーパートナーの別ネットワークへの移動（104ページ）
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•フェールオーバーのトラブルシューティング（106ページ）
•フェールオーバーでの BOOTPクライアントのサポート（108ページ）
• DHCPリレーヘルスチェック（110ページ）

DHCPフェールオーバーの仕組み
DHCPフェールオーバーは、サーバーとパートナーの関係に基づいています。パートナーは、
サーバーと同じ DHCPv4スコープ、DHCPv6プレフィックス、DHCPv6リンク、予約、ポリ
シー、およびクライアントクラスを持つ必要があります。サーバーが起動すると、サーバーは

互いに連絡を取ります。メインサーバーは、パートナーに DHCPv4アドレスと DHCPv6委任
接頭部を提供し、そのパートナーをクライアント操作ごとに更新します。メインサーバーに障

害が発生した場合、パートナーは、DHCPv4アドレスとDHCPv6委任プレフィックスを使用し
て、リースの提供と更新を引き継ぎます。メイン・サーバーが再び稼働可能になると、管理者

の介入なしにパートナーと再統合されます。これらのサーバーは、フェールオーバーペアと呼

ばれる関係にあります。

次の場合、フェールオーバープロトコルは DHCPを動作可能にします。

• The main —serverメインサーバーがダウンしている間に、パートナーがfailsサービスを引
き継ぎます。パートナーを更新する前にメインサーバーで障害が発生した場合でも、サー

バーは重複するアドレスを生成できません。

• Communication —パートナーは、相手サーバーか、またはパートナーとの通信で障害が発
生したのかを判断できない場合でも、正しく動作failsできます。サーバーは、両方とも実
行されていて、それぞれがクライアントのサブセットとしか通信できない場合でも、重複

するアドレスを発行することはできません。

フェールオーバーペアを構成した後:

1. パートナーは接続します。

2. メインサーバーは、既存のすべてのリースに関するデータをパートナーに提供します。

3. バックアップサーバーは、メインサーバーからバックアップアドレスのプールを要求し
ます。

4. メインサーバーは、各スコープまたはプレフィックスからパートナーに使用可能なアドレ
スの割合で応答します。

5. バックアップサーバーは、メインサーバーがダウンしているか、またはフェールオーバー
ペアの負荷分散が有効になっていると感じなければ、すべてのDHCPDISCOVER要求と送
信要求要求を無視します。通常の操作では、バックアップサーバーは一部の更新要求と再

バインド要求のみを処理します。

6. メインサーバーは、すべてのクライアント操作の結果でパートナーを更新します。

フェールオーバーペアのサーバーの構成は自動的に同期化できます。2つのサーバーは、使用
可能なリースの再調整を動的に行います。メインサーバーが利用可能なリースの大部分を引き

渡す場合、パートナーからリースを回収できます。
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DHCPシンプルフェールオーバー
Ciscoプライムネットワークレジストラーは、単純なフェールオーバー設定のみをサポートし
ます。単純なフェールオーバーには、1つのメインサーバーと 1つのバックアップサーバーの
ペアが含まれます (下の図を参照)。この例では、メインサーバー Aには 3つのスコープまた
はプレフィックスがあり、バックアップサーバー Bで同じように構成する必要があります。

図 9 :単純なフェールオーバーの例

DHCPv6フェールオーバー
DHCPv6フェイルオーバーは、DHCPv4の単純なフェイルオーバー構成と非常によく似ていま
す。DHCPv6フェールオーバーパートナーは、ステートフルアドレスと委任されたプレフィッ
クスリースで相互に更新を行い、通信が復元されたときに同期を実行し、一般的に DHCPv4
フェールオーバープロトコルの要件に従い、遵守します（ただし、DHCPv6フェールオーバー
パートナーは、ステートフルアドレスと委任されたプレフィックスリースを保持します）。

最大クライアントリードタイム (MCLT)とリース時間の制限は DHCPv6リースに適用され、
有効な有効期間と優先リースの有効期間は、フェールオーバーペアに定義されたMCLTに制
限されます。フェールオーバーペアで許可される最長のリース時間が、構成された優先有効期

間を超え、構成された優先有効期間が構成された有効な有効期間よりも短い場合にのみ、優先

ライフタイムと有効なリースの有効期間が異なる場合があります。委任されたプレフィックス

は、DHCPv4アドレスと同様に管理され、バランスが取れています。

最も大きな違いは、DHCPv6フェールオーバーサーバーが各プレフィックスで使用可能なアド
レスのバランスを取らず、アルゴリズムを使用して各サーバーがリースできる新しいアドレス

を決定することです。アルゴリズムはアドレスの最下位ビットを使用し、メインサーバーは奇

数アドレスを割り当てますが、バックアップサーバーは偶数アドレスを割り当てます。これ

は、クライアントが要求し、ランダムに生成されたアドレスに適用され、次の場合は適用され

ません。

•リースは既にクライアントに割り当てられています。
•クライアントに予約が存在します。
•割り当てアルゴリズムのインターフェイス識別子が設定され、使用されます。この場合、
インターフェイス識別子(EUI-64)ビットは一意であると想定され、グローバルビットが設
定されると、これらのアドレスはグローバルビットが設定されていないのでランダムに生

成されたアドレスと競合しません。

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
65

DHCPフェールオーバーの管理

DHCPシンプルフェールオーバー



•クライアント予約はプレフィックスで構成されます。
•拡張機能はアドレスを提供します。

フェールオーバーサーバーペアの設定
ローカルクラスターとリージョンクラスターでフェールオーバーペアを作成および同期でき

ます。

フェールオーバーペアには、構成とサーバーが保持する状態情報という2つの主要な要素があ
ります。主要な構成属性は、フェールオーバーペアの名前、ローカルサーバーの役割 (メイン
またはバックアップ)、およびパートナーのアドレスです。フェールオーバー状態は、サーバー
を再ロードし、サーバーが起動時にこの状態データを処理するときに定義されます。

Ciscoプライムネットワークレジストラー 8.2以降の DHCPフェールオーバーは、Cisco
Primeネットワークレジストラー 8.1以前のリリースのDHCPフェールオーバーと相互運
用されません。メインサーバーとバックアップサーバの両方を同じメンテナンス期間内

にアップグレードする必要があります。

（注）

フェールオーバーペアの追加

メインサーバーとバックアップサーバーのクラスタに基づいて、DHCPフェールオーバーペ
アを作成します。次に、フェールオーバーペアの構成を同期して、スコープ、プレフィック

ス、ポリシー、およびその他の DHCPプロパティがサーバー間で一致するようにします。

フェールオーバーペアを追加するには、次の手順を実行します。

ローカルおよびリージョンWeb UI

ステップ 1 Deployメニューから、FailoverPairsDHCPサブメニューの下で選択し、「DHCPフェイルオーバー・ペアの
リスト/追加」ページを開きます。

ステップ 2 [フェールオーバーペア]ペインのPairアイコンをクリックします。 Add Failover

ステップ 3 [DHCPフェールオーバーペアの追加]ダイアログボックスで、フェールオーバーペア名を追加します。

これは必須であり、任意の区別名を指定できます。（フェールオーバーペア名の変更（93ページ）を参
照）。

ステップ 4 メインの DHCPサーバーのクラスタを選択します。これは、ローカルホストまたはその他の定義されたク
ラスターです。

ステップ 5 バックアップ DHCPサーバーのクラスタを選択します。これは、メインサーバークラスタと同じにする
ことはできませんが、メインクラスタが localhostでない場合は localhostにする必要があります。

ステップ 6 [ DHCPフェールオーバーペアの追加 ]をクリックします。フェールオーバーペアが作成されます。
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ステップ 7 クライアントの最大リードタイム(mclt)やバックアップ率(backup-pct)など、追加の属性を設定できます。ほ

とんどのデフォルト値は最適化されています。ペアのフェールオーバーを一時的に無効にする場合を除き、

既定でフェールオーバー属性を有効のままにします。

メインクラスタオブジェクトとバックアップクラスタオブジェクトに対して構成されている値を上書き

する場合、または特定のトランスポートを無効にする場合は、メインサーバー属性、バックアップサー

バー属性、メインIP6アドレス属性、またはバックアップIP6アドレス属性を指定できます( 0.0.0.0または
0:0を指定して)アドレスの場合)。IPv4アドレスと IPv6アドレスの両方が使用可能な場合、フェールオー
バーは両方のトランスポートで接続を試み、最初に起動した接続を使用します。

また、リレーヘルスチェックの項で属性を設定して、DHCPリレーの状態チェックを構成することもでき
ます（「DHCPリレーヘルスチェック（110ページ）」を参照）。

[保存（Save）]をクリックして、これらの変更を保存します。

[DHCPフェールオーバーペアの編集（Edit DHCP Failover Pair）]ページ（詳細モード）では、
次の属性を構成できます。

表 8 :フェールオーバーペアの属性

説明属性

フェールオーバーペアのメインサーバーを持つクラス

ターを識別します。

Main Server (main)

フェールオーバーペアのバックアップサーバーを含むク

ラスターを識別します。

Backup Server (backup)

スコープテンプレートを指定したフェールオーバーペア

に関連付けます。

Scope Template (scopetemplate)

フェールオーバー設定

フェイルオーバー構成を有効にします。この属性を無効

にすると、構成の基本を変更することなく、接続されて

いるサブネットでのフェールオーバーをオフにします。

failover

クライアントの最大リードタイムを秒単位で設定します。

この属性は、クライアント・リースの有効期限を作成で

きるバックアップ・サーバーの前にどれだけの距離を設

定するかを制御します。この値は、メインサーバーとバッ

クアップサーバーの両方で定義し、両方のサーバーで同

じ値を指定する必要があります。

mclt
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説明属性

メインサーバーがバックアップサーバーに送信する使用

可能なアドレスの割合を制御します。この値をメインサー

バーに設定します。バックアップ・サーバーに設定され

ている場合、(構成のコピーを有効にするために)無視され
ます。スコープでこの値を明示的に設定し、負荷分散を

無効にしない限り、ここで設定した値が既定値になりま

す。

backup-PCt

動的BOOTPが有効になっているスコープについて、メイ
ンサーバーがバックアップサーバーに送信する使用可能

なアドレスの割合を決定します。定義されている場合は、

メインサーバーで定義する必要があります。バックアッ

プ・サーバーで定義されている場合、(構成のコピーを有
効にするために)無視されます。この値がまったく定義さ
れていない場合、または値が 0の場合は、代わりに
backup-pctが使用されます。動的 BOOTPがスコープで有
効になっている場合、サーバーは PARTNER-DOWN状態
であっても、他のサーバーで使用可能なアドレスにリー

スを付与することは決してないので、このパラメーター

は「backup-pct」とは別です。.

MCLTは動的 BOOTPリースには意味を持ちません。

dynamic-bootp-backup-pct

フェールオーバーペアでロードバランシング (RFC 3074)
が有効かどうかを決定します。デフォルトではディセー

ブルになっています。有効にすると、バックアップpctは
無視され、メインサーバーとバックアップサーバーは、

フェールオーバー関係のすべてのスコープ (つまり、
backup-pctが 50%で構成されているかのように)に対して
クライアントの負荷と使用可能なリースを均等に分割し

ます。

load-balancing
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説明属性

T1 (リバインド時間)を超えて、通常は要求、書き換え、
またはREBIND要求に応答しないフェイルオーバー・パー
トナーがパートナーの代わりに応答するときに使用する

T2 (再バインド時間)の制限を設定します。

ゼロ以外の値に設定すると、クライアントが更新を開始

し、フェールオーバーが通常の状態になると、クライア

ントがフェールオーバーパートナーによってサービスを

受けるのに迅速にクライアントを返す速度が速まります。

クライアントは通常、数秒後に更新要求を再送信し、指

数バックグラウンドアルゴリズムを使用して再試行する

ので、再バインド制限の妥当な値は 60 ~ 600秒の範囲で
ある可能性があります。

注:DHCPv6の場合、サーバーがserver-idオプションに基
づいてサービスを提供する RENEW要求をドロップする
こともあります (フェールオーバーパートナーが操作可能
でクライアントにサービスを提供する必要がある場合)。

rebind-limit

安全期間を秒単位で制御します。メインサーバーとバッ

クアップサーバーの両方で同じである必要はありません。

これは、使用セーフ期間が有効になっている場合にのみ

意味を持ちます。

safe-period

オペレーター・コマンドを使用せずに、サーバーが

PARTNER-DOWN状態に入ることができるかどうかを制
御します。無効にした場合、サーバーはオペレーター・

コマンドを指定せずに PARTNER-DOWNに入ることはあ
りません。

use-safe-period

リレーヘルスチェック

正常な状態の状態で、正常性チェックが有効かどうか、

およびフェールオーバー通信がNORMAL状態の場合にど
のプロトコルに対して有効にするかを設定します。無効

(デフォルト)、v4のみ、v6のみ、またはその両方に設定で
きます。

relay-health-check

最も内側の（最初の）リレーまたは最も外側のリレー

（DHCPサーバーがメッセージを受信する場所）に基づ
いて、DHCPv6トラフィックを監視するかどうかを決定
します。最も外側のリレーに基づいてトラフィックを監

視することをお勧めします。これにより、監視するリレー

の数が減り、メモリ使用量が削減されます。

rhc-monitor-first-relay
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説明属性

ヘルスチェックの応答なし時間を秒単位で設定します。

これは、このサーバーが通信の問題があると想定して、

パートナーに代わって要求に応答する前に、別のサーバー

宛の (DHCPv4) DHCPREQUESTまたは (DHCPv6)要求パ
ケットを受信できない最小時間です。リレーとそのパー

トナーの間で。

rhc-unresponsive-time

ヘルスチェックパートナーリクエスト数を設定します。

これは、(DHCPv4) DHCPDISCOVERまたは (DHCPv6)こ
のサーバーが通常は応答しないクライアント要求に応答

する前に、パートナーが応答できた要求の数です。

rhc-request-count

ヘルスチェックの再起動時間を秒単位で設定します。こ

の時間の間、パートナーが応答する (DHCPv4)
DHCPDISCOVERまたは (DHCPv6)要請要求を受信しない
場合、監視対象リレーの時間とカウントが再開されます。

これは、ヘルスチェックが非常に最近のデータに基づい

ていることを保証します。

rhc-restart-time

パートナーとリレーエージェント間の通信に問題がある

可能性があるために、サーバーがパートナーに応答する

場合に警告メッセージをログに記録する間隔を最小間隔

で設定します。

rhc-warning-interval

パートナーとリレーの間の通信がダウンしていると判断

されたときに、サーバーがパートナーに応答するまでに、

クライアントが DHCPv4秒フィールドまたは DHCPv6経
過時間 (8)オプションで報告する必要がある最小時間を設
定します。

0 (推奨しない)に設定すると、サーバーはすべての要求に
応答します。

rhc-elapsed-time

フェールオーバーパートナーの代理として要請に応答す

るときに使用するDHCPv6サーバーの設定を設定します。
サーバー設定オプションが設定されており、

rhc-server-preference値が低い場合にのみ使用されます。

rhc-server-preference
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説明属性

ヘルスチェックの応答時間（秒単位）を設定します。こ

れは、このサーバーが（DHCPv4）DHCPDISCOVERまた
は（DHCPv6）パートナーに代わって要請要求に応答する
時間です。これは、リレーとそのパートナーとの間に通

信の問題があると想定しているためです。これは、クラ

イアントがこのサーバーからのオファーを受け入れ続け

る場合に、このサーバーが永久に応答しないようにする

ためです。

0に設定すると、このサーバーは、別のサーバー宛ての
（DHCPv4）DHCPREQUESTまたは（DHCPv6）要求パ
ケットを受信するまで、クライアントに応答し続けます。

rhc-response-time

フェールオーバーサーバーアドレス

メインサーバーのフェールオーバープロトコルに使用す

る IPv4アドレスを制御します。この値が設定されていな
い場合は、メイン・クラスターに指定されたアドレスが

使用されます。Ciscoでは、サーバーが設定管理およびク
ライアント要求に対して異なるインターフェイスで設定

されている場合にのみ、この値を設定することを推奨し

ます。

この値を 0.0.0.0に設定すると、フェイルオーバー通信に
IPv4を使用できなくなります。

IPv4と IPv6の両方のアドレスが使用可能な場合、サー
バーは TCP接続用の両方のトランスポートを試み、最初
に起動した場合はどちらを使用しても使用します。

main-server

バックアップサーバーのフェールオーバープロトコルに

使用する IPv4アドレスを制御します。この値が設定され
ていない場合は、バックアップクラスタに指定されたア

ドレスが使用されます。Ciscoでは、サーバーが設定管理
およびクライアント要求に対して異なるインターフェイ

スで設定されている場合にのみ、この値を設定すること

を推奨します。

この値を 0.0.0.0に設定すると、フェイルオーバー通信に
IPv4を使用できなくなります。

IPv4と IPv6の両方のアドレスが使用可能な場合、サー
バーは TCP接続用の両方のトランスポートを試み、最初
に起動した場合はどちらを使用しても使用します。

backup-server
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説明属性

メインサーバーのフェールオーバープロトコルに使用す

る IPv6アドレスを制御します。この値が設定されていな
い場合は、メインクラスタで指定されているアドレスが

使用されます。Ciscoでは、サーバーが設定管理およびク
ライアント要求に対して異なるアドレスで設定されてい

る場合にのみ、この値を設定することを推奨します。

この値は 0:0に設定できますを使用して、フェイルオー
バー通信に対する IPv6の使用を無効にします。

IPv4アドレスと IPv6アドレスの両方が利用可能な場合、
サーバーは TCP接続に両方のトランスポートを試行し、
先に利用可能なものを使用します。

main-ip6address

バックアップサーバーのフェールオーバープロトコルに

使用する IPv6アドレスを制御します。この値が設定され
ていない場合は、バックアップクラスタで指定されてい

るアドレスが使用されます。Ciscoでは、サーバーが設定
管理およびクライアント要求に対して異なるアドレスで

設定されている場合にのみ、この値を設定することを推

奨します。

この値は 0:0に設定できますを使用して、フェイルオー
バー通信に対する IPv6の使用を無効にします。

IPv4アドレスと IPv6アドレスの両方が利用可能な場合、
サーバーは TCP接続に両方のトランスポートを試行し、
先に利用可能なものを使用します。

backup-ip6address

CLIコマンド

failover-pair name create main-cluster/address backup-cluster/address [attribute=value ...]を使用し
ます。次に例を示します。

nrcmd> failover-pair example-fo-pair create Example-cluster Boston-cluster

関連項目

フェールオーバーチェックリスト（76ページ）

フェールオーバーペア名の変更（93ページ）

フェールオーバーペアの同期（73ページ）

フェールオーバーサーバーの再起動（93ページ）
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フェールオーバーペアの同期

フェールオーバーペアを作成したら、フェールオーバーペアの構成を同期する必要がありま

す。

ローカルおよびリージョンWeb UI

ステップ 1 Deployメニューから、FailoverPairsDHCPサブメニューの下で選択し、「DHCPフェイルオーバー・ペア
のリスト/追加」ページを開きます。

ステップ 2 [フェールオーバー]ウィンドウでフェールオーバーペアを選択します。

ステップ 3 [DHCPフェールオーバーペアの一覧表示/追加]ページで、[フェールオーバーペアの同期]タブをクリッ
クします。

地域Web UIでの同期については、『』の「DHCPフェールオーバーCisco Prime Network Registrar 11.1

Administration Guideペアの管理」セクションを参照してください。

ステップ 4 同期の方向を選択します。同期の方向は、メインからバックアップサーバーへ、またはバックアップか

らメインサーバーに行うことができます。

ステップ 5 バックアップサーバーのオブジェクトを置き換える主なサーバーオブジェクトの程度に応じて、同期操

作を選択します。サーバーで実行できる基本的な同期操作を次に示します。

• Update operation：これはデフォルトで最も過激な操作です。更新の同期には、バックアップサー
バーの一意のプロパティに対する影響が最も少ないという点で適切です。

• Complete operation：この操作は、すべての初期同期に適しています。バックアップサーバーの一意
のプロパティの多くはそのまま維持しながら、更新操作よりも完全です。

• Exact operation：この操作は、単純なフェイルオーバー構成に適しています。

この操作では、一意の DHCPサーバーとバックアップサーバー上の拡張ポイントを保持しますが、2つ
のサーバーは、可能な限り相互のイメージをミラー化します。

初期フェールオーバー構成の場合は、[完全（Exact）]または [完全（Complete）]操作を使用し
ます。

（注）

オブジェクトのクラスで実行される関数の理解を深めるには、次の例を考えてみます。ここでは、メイ

ンサーバーとそのバックアップサーバーと次のオブジェクトがあります。

バックアップサーバー上メインサーバー上

Name2=B

Name3=D

Name1=A

Name2=C

この例では、メインサーバーからバックアップサーバーへのフェールオーバー同期を検討しま

す。

（注）

各操作は、オブジェクトのクラスに対して異なる関数の組み合わせを実行します。選択した操作に基づ

いてオブジェクトに対して実行される 4つの関数を次に示します。

•変更なし:バックアップサーバーのプロパティまたは値のリストは変更されません。
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たとえば、結果は Name2=B、名前 3=Dになります。

• ensure：メインサーバーオブジェクトのコピーがバックアップに存在することを確認します。メイン
サーバーオブジェクトと同じ名前のターゲットサーバーオブジェクトは変更されず、ターゲット

サーバー上にないオブジェクトは追加され、ターゲットサーバー上のオブジェクトだけが変更され

ません。

たとえば、結果は、名前 1=A、名前 2=B、名前 3=Dになります。

• replace：ターゲットサーバーの既存のオブジェクトが、同じ名前のメインサーバーオブジェクトに
置き換えられることを確認します。また、ターゲットサーバー上にないオブジェクトも追加され、

ターゲットサーバー上のオブジェクトだけが変更されません。唯一の例外は、オプションリストが

リストエントリを比較するために抽出されるポリシーとオプション定義セットです。

たとえば、結果は、名前 1=A、名前 2=C、名前 3=Dになります。

メインサーバー上のクライアントを削除し、フェールオーバー同期UpdateまたはComplete
操作を実行してバックアップのエントリを削除した後、クライアントはバックアップから

削除されません。バックアップのクライアントエントリをメインサーバーから削除した後

に、クライアントエントリを削除する唯一のフェールオーバー同期操作は、フェールオー

バー同期の正確な操作です。

（注）

• exact：メインサーバーオブジェクトの正確なコピーをバックアップサーバーに配置し、一意のもの
を削除します。つまり、ターゲットサーバーのオブジェクトは、メインサーバーのオブジェクトと

同一になります。

たとえば、結果は Name1=A、名前 2=Cになります。

詳細については、次の表を参照してください。この表は、選択した操作（更新、完了、正確）に基づい

てオブジェクトに対して実行される機能（変更なし、確認、置換、または正確な操作）に関する情報を

提供します。

表 9 :フェールオーバーペアの同期関数

完全一致（Exact）完了（Complete）更新（Update）データの説明

置換置換置換DHCPサーバー：

クライアントクラスプロパティ

クライアントホスト名処理プロパティ

動的 DNSプロパティ

フェールオーバーチューニングのプロパティ

置換置換変更なしその他のすべてのプロパティ

正確な操作置換確認LDAPリモートサーバー
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完全一致（Exact）完了（Complete）更新（Update）データの説明

正確な操作

正確な操作

正確な操作

置換

置換

置換

確認

確認

置換

ポリシー：

オプションリストのプロパティ

パケットブートファイルのプロパティ

その他のプロパティ

正確な操作正確な操作正確な操作クライアント

正確な操作置換置換クライアントクラス

正確な操作正確な操作正確な操作スコープとスコープの予約

正確な操作正確な操作正確な操作Links

正確な操作正確な操作正確な操作プレフィックスとプレフィックス予約

正確な操作置換置換DNS更新コンフィギュレーション

正確な操作置換確認トラップの設定

正確な操作置換置換VPNs

正確な操作置換置換オプションキー（Keys）

正確な操作置換確認拡張子 (拡張ファイルをコピーする必要がありま
す。

置換置換置換拡張ポイント

正確な操作置換確認オプションの定義：

カスタムオプションリスト

ベンダーオプションリスト

正確な操作置換確認DHCPリスナー設定

ステップ 6 [Reportフェールオーバーペアの同期]ページをクリックします。

•同期の方向を選択するオプションと、同期操作の目的のモードをチェックするオプションもありま
す (更新,完了,正確)。目的の値を確認し、[レポート]をクリックします。結果のページには、同期を
実行した場合に同期が適用される変更セットエントリが表示されます。[更新の実行]をクリックす
るか、[戻る]をクリックして [フェールオーバーペアの同期]ページに戻ります。

ステップ 7 Saveをクリックして変更を保存します。

ステップ 8 [DHCPフェールオーバーペアの一覧/追加]ページで、[フェールオーバーサーバーの管理]タブをクリッ
クします。

ステップ 9 [サーバーの再起動]アイコンをクリックして、バックアップサーバーをリロードします。
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ステップ 10 リースを取得してみてください。

ステップ 11 [フェールオーバーサーバーの管理]タブで、サーバーの正常性を確認します。また、[ログ]タブをクリッ
クして [サーバーのログ]ページのログエントリを表示し、サーバーがNORMALフェールオーバーモー
ドになっていることを確認します。ログファイルには、次のような項目が含まれている必要があります。

06/19/2003 9:41:19 name/dhcp/1 Info Configuration 0 04092 Failover is enabled server-wide. Main
server name: '192.168.0.1',
backup server name: '192.168.0.110', mclt = 3600, backup-pct = 10, dynamic-bootp-backup-pct = 0,
use-safe-period: disabled,
safe-period = 0.

CLIコマンド

failover-pair名前を sync使用update{ |complete |exact} [{メインからバックアップ |メインへの
バックアップ}][-レポートのみ|-レポート]:
nrcmd> failover-pair example-fo-pair sync exact main-to-backup -report

フェールオーバーチェックリスト

フェールオーバーペアを作成したら、フェールオーバーサーバーの構成を同期する必要があ

ります。このチェックリストを使用して、有効なフェイルオーバー構成に備えます。

• DHCPv4スコープ、DHCPv6プレフィックス、DHCPv6リンク、予約 (IPv4および IPv6)、
選択タグ、ポリシー、DHCPオプション、IPアドレス、クライアントクラス、動的 DNS
更新、動的BOOTP、VPN、DHCP拡張機能、DHCP拡張、LDAPサーバー、およびアドレ
スを複製します。単純なフェールオーバーシナリオでフェールオーバーサーバーペアを

同期させることによって、パートナーサーバー上の構成。

•バックアップサーバーが、メインサーバーがダウンしている間に妥当な時間のリースを
提供できるように、両方のパートナーが十分な範囲のアドレスで構成されていることを確

認します。

• BOOTP (DHCP)リレーエージェント (IPヘルパー)を使用する場合は、すべての BOOTP
リレーエージェントが両方のパートナーを指するように構成します。Ciscoプライムネッ
トワークレジストラーでは、この機能は自動的には検出されません。

BOOTP構成エラーを検出するには、ライブテストを実行し、メインサーバーを定期的に
サービス停止にして、バックアップサーバーが DHCPクライアントで使用できることを
確認します。

シナリオに基づいたフェールオーバーパラメータの設定
設定する必要がある詳細なフェールオーバープロパティを次に示します。

•バックアップの割合（バックアップの割合の設定（77ページ）を参照）

•バックアップ割り当ての境界（バックアップ割り当て境界の設定（92ページ）を参照）
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•最大クライアントリードタイム（MCLT）（最大クライアントリードタイムの設定（79
ページ）を参照）

•安全期間（フェールオーバーセーフ期間を使用して、サーバーを PARTNER-DOWN状態
に移行する（80ページ）を参照）

•要求および応答パケットバッファ（DHCP要求と応答パケットバッファの設定（83ペー
ジ）を参照）

•ロードバランシング（ロードバランシングの設定（83ページ）を参照）

バックアップの割合の設定

ネットワークパーティションに関係なくフェールオーバーパートナーを動作させ続けるには

(両方のサーバーがクライアントと通信できるが、互いに通信できない場合)、単一サーバーの
アドレスよりも多くのアドレスを割り当てます。メインサーバーを構成して、各スコープおよ

びプレフィックスの委任プレフィックスで現在使用可能なアドレスの割合をバックアップサー

バーに割り当てます。これにより、これらのアドレスはメインサーバーで使用できなくなりま

す。バックアップサーバーは、メインサーバーとの間で話ができず、ダウンしているのかど

うかを確認できない場合に、これらのアドレスを使用します。

メインサーバーがアドレスプールの残高が大幅に不足しているか、サーバーにリースがない

ことを検出した場合、フェールオーバーペアがNORMAL状態で機能している場合でも、使用
可能なリースまたは他の利用可能なリースのプールは再調整されます。フェールオーバーペア

はフェールオーバー中に注意深く監視する必要があり、フェールオーバーパートナーが長時間

ダウンしている場合は、フェールオーバーパートナーを PARTNER-DOWN状態に移行するた
めにオペレーターの介入が必要になる場合があります。

現在使用可能なアドレスの割合は、フェールオーバーペアまたは DHCPv4スコープ (CLIの名
前setfailbackup-pctまたはscope名前setbackup-pct)failover-pairにbackup-pct属性を設定すること
で設定できます。デフォルトのバックアップの割合は 50 %です。DHCPv6プレフィックスの
委任プレフィックスは、バックアップ pctに対応する 50%に固定されます。

フェールオーバーペアレベルでバックアップの割合を設定すると、その属性で設定されてい

ないすべてのスコープの値が設定されることに注意してください。ただし、スコープレベルで

設定すると、バックアップの割合はフェールオーバーペアレベルのバックアップ率よりも優

先されます。フェールオーバーfailover-pairペア(CLIの名前enableload-balancing)に対してロー
ドバランシング属性が有効になっている場合、バックアップの割合は50%に固定され、(フェー
ルオーバーペアまたはスコープ上の)バックアップパーセンテージ属性は無視されます。

バックアップの割合は、メインサーバーで障害が発生した場合にバックアップサーバーが新

しいクライアントにサービスを提供し続けることができるように、十分な大きさに設定する必

要があります。バックアップの割合は、使用可能なアドレスの数に基づいて計算されます。通

常のリース活動の過程でメインサーバーの使用可能なアドレスプールがそれより低い場合、

メインサーバーは定期的にアドレスを (1時間に 1回)回収するので、拡張停止が予想される場
合は、バックアップ率を大きな値に設定しても問題ありません。定義済みの割合。たとえば、

バックアップ率が 60%に設定されている場合、メインサーバーはアドレスプールが 60%を下
回るとアドレスを再利用します。
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フェールオーバーの負荷分散が有効な場合、メインサーバーとバックアップサーバー

は、使用可能なリースのバックアップ率を維持するために、使用可能なリースをアクティ

ブに移動します。ロードバランシングの設定（83ページ）を参照してください。

（注）

割合は、新しいクライアントの到着率とネットワークオペレータの応答時間によって異なりま

す。新しいDHCPクライアントの到着率とネットワーク管理スタッフの応答時間によって異な
ります。バックアップサーバーは、メインサーバーがダウンしているかどうかを認識できな

い時間に到着するすべての新しいクライアント要求を満たすのに、各スコープから十分なアド

レスを必要とします。PARTNER-DOWN状態の間でも、バックアップサーバーは、リースを
再割り当てする前に、最大クライアントリードタイム (MCLT)とリース時間の期限が切れる
まで待機します。最大クライアントリードタイムの設定（79ページ）を参照してください。
この時間が経過すると、バックアップサーバーは以下を提供します。

•プライベートプールからのリース。
•メインサーバープールからのリース。
•新しいクライアントに期限切れのリース。

稼働時間内に、オペレーターは、2時間以内に COMMUNICATIONS-INTERRUPTED状態に応
答して、メイン・サーバーが稼働しているかどうかを判別します。バックアップサーバーは、

その2時間の間に到着する可能性のある新しいクライアントの数を適切に上限にサポートする
のに十分なアドレスを必要とします。

営業時間外には、未知のクライアントの到着率は低くなる可能性があります。オペレータは通

常、同じ状況に対して12時間以内に応答することができます。バックアップサーバーは、その
12時間の間に到着する可能性のあるクライアント数の上限を十分にサポートするのに十分なア
ドレスを必要とします。

バックアップサーバーが単独で制御するアドレスの数は、2つの数値のうち大きい値です。こ
の数値は、各スコープで現在利用可能な (未割り当て)アドレスの割合として表すことができま
す。クライアントクラスを使用する場合、一部のクライアントでは一部のスコープセットし

か使用できません。

フェールオーバー中に、クライアントは、有効期限が構成されている量よりも短いリー

スを取得することがあります。これは、サーバーパートナーの同期を維持する通常の部

分です。通常、これは最初のリース期間、または通信中断状態の間にのみ発生します。

（注）

関連項目

BOOTPバックアップの割合（109ページ）

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
78

DHCPフェールオーバーの管理

関連項目



最大クライアントリードタイムの設定

リース期間の調整を制御するフェールオーバーペアのプロパティ、つまりクライアントの最大

リードタイム (MCLT)を設定できます。MCLTは、サーバー間の接続が不確実な時間帯に調整
します。これは、1つのサーバーが、最初にパートナーとの長い時間をネゴシエーションせず
に、クライアントにリースを許可 (または拡張)できる最大時間です。今回は、次の意味があり
ます。

•クライアントは、MCLTの長さのリースのみを最初に (またはパートナーが通信していな
い場合)受信することがあります。つまり、フェールオーバーを行わない場合よりも早く
リースを更新する必要があります。この更新時に、クライアントは、(パートナーが通信
していない場合を除き)完全なリース時間を取得する必要があります。

•サーバーが PARTNER-DOWN状態になると、パートナー・ダウン時間の後またはパート
ナーと通信した最新のリース有効期限が過ぎるまで、MCLTが終了するまで待たなければ
なりません。パートナーに通知される最新の最小有効期限は、通常、通信が中断される前

の最後のクライアントリース要求のリース時間の 1.5倍です。
• 1つのパートナーが何をしたか (リースデータベースを失ったときなど)について不確定な
状態でフェールオーバー回復が発生した場合、パートナーはMCLT期間のリース活動を同
期後に制限してから、フェールオーバーを通常の状態に戻す必要があります。操作。

デフォルトMCLTは 1時間で、ほとんどの構成に最適です。フェールオーバープロトコルで
定義されているように、クライアントに対して指定されたリース期間は、MCLTにフェール
オーバーパートナーから受信した最後の潜在的な有効期限を超える期間、または現在の時刻を

超える値を超えることはありません。そのため、最初のリース期間は、更新の場合に予想より

も1時間長い場合があります。実際のリース時間は、メインサーバーが復帰したときに再計算
されます。

フェールオーバーによる遅延更新の使用のためにMCLTが必要です。遅延更新を使用すると、
サーバーはパートナーを更新する前にクライアントにリースを発行または更新し、更新をバッ

チ処理できます。サーバーがダウンしてリース情報をパートナーに伝えることができない場

合、パートナーは、最後に有効期限が何であるかに基づいて、リースを別のクライアントに再

提供しようとします。MCLTは、クライアントが更新する機会の追加ウィンドウがあることを
保証します。MCLTとリースの提供と更新が機能する方法は次のとおりです。

1. クライアントはDHCPDISCOVERまたはDHCPv6要請をサーバーに送信し、必要なリース
期間 (たとえば、3日間)を要求します。サーバーは、MCLT (既定では 1時間)の初期リー
ス期間でDHCPOFFERまたはDHCPv6アドバタイズを使用して応答します。クライアント
はMCLTリース期間を要求し、サーバーはそれを確認します。

2. サーバーは、パートナーに、クライアントのリース有効期限を含むバインド更新を、現在
の時刻とMCLTとして送信します。更新プログラムには、現在の時刻にクライアントが希
望する期間に加えて、クライアントの希望期間の半分 (3 +1.5 = 4.5日)の有効期限が含まれ
ます。パートナーは、潜在的な有効期限を確認し、それによってトランザクションを保証

します。

3. クライアントがリースの途中で (100分)で更新要求を送信すると、サーバーはクライアン
トの希望するリース期間 (3日)を確認します。サーバーは、現在の時間に希望のリース期
間 (3日)を加えたリース期限と、潜在的な有効期限 (4.5日)を持つパートナーを更新しま
す。（ステップ 2の説明を参照）。パートナーは、この潜在的な有効期限が 4.5日である
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ことを確認します。このようにして、メインサーバーは、クライアントに常に提供できる

ように、クライアントリース期間を常に理解して、パートナーにクライアントを導いさせ

ようとします。

MCLTに正しい値はありません。選択にはさまざまな要因の間には明確なトレードオフがあり
ます。ほとんどの人は1時間のプリセット値を効果的に使用し、ほぼすべての環境でうまく機
能します。短いMCLTと長いMCLTのトレードオフの一部を次に示します。

• Short MCLT—：MCLT値が短い場合は、PARTNER-DOWN状態に入った後、サーバーが
パートナー IPアドレスを DHCPクライアントに割り当てるまで、少しだけ待つ必要があ
ることを意味します。さらに、リースの期限が切れてから、そのアドレスを別のDHCPク
ライアントに再割り当てする必要があります。ただし、すべての新しいDHCPクライアン
トに提供される初期リース間隔が短くなるため、トラフィックが増加します。また、

COMMUNICATIONS-INTERRUPTED状態のサーバーが与えることができるリース拡張は、
サーバーが望ましいクライアントリース期間の前後にこの状態になった後にのみMCLTで
す。サーバーがその状態を長期間保持している場合、渡すリースは短くなり、そのサー

バーの負荷が増加し、問題が発生する可能性があります。

• Long MCLT：MCLTの値が長い場合、初期リース期間が長くなり、
COMMUNICATIONS-INTERRUPTED状態のサーバーがリースを延長できる時間（必要な
クライアントリース期間の前後にリースが延長された後）が長くなります。ただし、

PARTNER-DOWN状態になるサーバーは、パートナーアドレスを新しい DHCPクライア
ントに割り当てる前にMCLTを長く待つ必要があります。これは、この期間をカバーする
ために追加のアドレスが必要であることを意味する場合があります。また、

PARTNER-DOWN状態のサーバーは、アドレスを別の DHCPクライアントに再割り当て
する前に、リースの有効期限が切れるまでMCLTが長くなってから待機する必要がありま
す。

フェールオーバーセーフ期間を使用して、サーバーをPARTNER-DOWN
状態に移行する

一方または両方のフェイルオーバー・パートナーが、通信中断状態に移行する可能性がありま

す。この状態の間は、重複するアドレスを発行できません。ただし、サーバーが実行できる処

理には制限があるため、長期間にわたってこの状態のサーバーを使用することはお勧めできま

せん。メインサーバーは期限切れのリースを再割り当てできず、バックアップサーバーのプー

ルからアドレスが不足する可能性があります。COMMUNICATIONS-INTERRUPTED状態は、
サーバーが数分から数日の一時的な通信障害を簡単に生き残るために設計されました。クライ

アントの到着と出発の速度によっては、サーバーがこの状態で短時間だけ効果的に機能する場

合があります。その後、サーバーを PARTNER-DOWN状態に移行して、サーバーが再同期す
るまでリース機能を完全に引き継ぐようにすることをおお方が良いでしょう。

サーバーが PARTNER-DOWN状態に移行する方法は 2つあります。

• User action：管理者は、実際の正確な評価に基づいて、サーバーを PARTNER-DOWN状
態に設定します。フェールオーバープロトコルがこれを正しく処理します。両方のパート

ナーを PARTNER-DOWNに設定しないでください。
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• Failover safe period expires：サーバーが長時間無人で実行される場合、自動的に
PARTNER-DOWN状態を入力する方法が必要です。

ネットワークオペレータは、サーバーがダウンしているか、通信不能であることをすぐには感

知しない場合があります。したがって、COMMUNICATIONS-INTERRUPTED状態に移行する
サーバーに応答する時間をネットワークオペレーターに提供するフェイルオーバーセーフ期間

があります。セーフ期間中に、オペレータが両方のサーバーがまだ稼働していることを判断

し、実行されている場合は、ネットワーク通信障害を修正するか、安全期間が経過する前にい

ずれかのサーバーを停止することが唯一の要件です。

セーフ期間の長さはインストールに固有であり、プール内の未割り当てアドレスの数と、アド

レスを必要とする未知のクライアントの予想到着率によって異なります。

Cisco Prime Networkレジストラーでは、フェールオーバーペアに対して use-safe-period属性が
デフォルトで有効になり、デフォルトのセーフ期間は4時間です。これにより、フェールオー
バーパートナーが 4時間COMMUNICATIONS-INTERRUPTED状態になると、安全期間が過ぎ
た後に PARTNER-DOWN状態が自動的に入力されます。この設定がネットワークに適してい
るかどうかを確認し、ネットワーク要件に基づいてセーフ期間を調整する必要があります。

さらに、この安全な期間中は、どちらのサーバーも既存のクライアントからの更新を許可しま

すが、重複アドレスを発行する可能性が大きなリスクがあります。これは、一方のサーバー

が、もう一方のサーバーが動作中に突然PARTNER-DOWN状態に入る可能性があるためです。
この問題を回避するには、使用セーフ期間のデフォルトの設定を変更するか、フェールオー

バーペアが互いに接続できなくなると操作担当者に警告する運用手順を策定することが重要で

す。特に、ネットワーク通信障害が発生した場合、安全期間が経過する前にオペレーターの介

入が必要です。いずれかのフェールオーバーサーバーをオフラインにするか、または安全期間

の使用属性を両方のサーバーで無効にしてから、安全な期間を過ぎる必要があります。

Ciscoプライムネットワークレジストラーでは、使用セーフ期間がデフォルトで有効に
なっています。これがネットワークに適しているかどうかを確認し、使用セーフ期間を

無効にするか、ネットワーク要件と監視に基づいてセーフ期間を調整する必要がありま

す。

（注）

安全期間に必要な追加アドレスの数は、サーバーが検出した新しいクライアントの予想される

合計と同じにする必要があります。これは、未処理のリースの合計ではなく、新しいクライア

ントの到着率に依存します。たとえ短い安全期間しか与えられない場合でも、アドレスの不足

や新しいクライアントの到着率が高いため、DHCPが1時間で修正可能な小さな問題を乗り越え
ることで、実質的に利益を得ることができます。重複アドレス割り当ての可能性が最小限であ

り、解決された障害後の再統合は自動的に行われ、オペレーターの介入は必要ありません。

フェールオーバーセーフ期間の長さがMCLTの長さを超え、フェールオーバーサーバーが安
全な期間のために PARTNER-DOWN状態になった場合、サーバーはパートナーの他のリース
をDHCPクライアントにすぐに割り当て始めることができます。この利点は、サーバーに割り
当てる追加のリースが必要です。ただし、ネットワーク通信障害が発生した場合に、安全な期

間内にオペレーターの介入が必要になることが欠点です。フェールオーバーサーバーをオフラ

インにするか、または安全期間の両方で使用セーフ期間属性を無効にしてから、安全な期間が
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経過する必要があります。オペレーターの介入がなければ、両方のフェイルオーバー・サー

バーは PARTNER-DOWN状態に移行し、パートナー・アドレスを新規の DHCPクライアント
に割り当て始めます。

手動介入を使用するか、PARTNER-DOWN状態に移行するための安全な期間を使用するかを決
定するために、従うガイドラインをいくつか示します。

•企業ポリシーで手動による介入を最小限に抑える場合は、安全期間を設定します。セーフ
期間を有効にするには、フェールオーバーペア属性の使用セーフ期間を有効にします。次

に、DHCP属性のセーフ期間を設定して、期間を設定します (デフォルトでは 4時間)。こ
の期間を十分に長く設定して、運用担当者が通信障害の原因を調査し、パートナーが本当

にダウンしていることを確認できるようにします。

•企業ポリシーがどのような状況でも競合を避ける場合は、明示的なコマンドを使用しない
限り、どちらのサーバーも PARTNER-DOWN状態にしないでください。管理カバレッジ
がない期間に新しいクライアント到着を処理できるように、バックアップサーバーに十分

なアドレスを割り当てます。パートナーが通信中断フェールオーバー状態の場合は、パー

トナーが [フェールオーバーサーバーの管理]タブで PARTNER-DOWNを設定できますSet
Partner Down。この設定は、通信の開始中断属性の値に初期化されます。（通常のWeb
UIモードでは、この日付を初期化された日付より前の値に設定することはできません。
エキスパートWeb UIモードでは、この値を任意の日付に設定できます。

パートナーサーバーの名前を指定して、CLIで failover-pair name setPartnerDown日付を
使用します。これにより、コマンドで日時を指定しない限り、パートナーとのフェイル

オーバーを実行しているすべてのスコープがただちに PARTNER-DOWN状態に移行しま
す。この日時は、パートナーが最後に操作可能であることが判明した日時です。

CLIでsetPartnerDownを使用し、パートナーが最後に動作することが確認された日時を指
定すると、フェールオーバーサーバーは setPartnerDownコマンドで指定された時刻から
MCLTを計算します。setPartnerDownコマンドに日付と時刻が指定されていない場合、
フェールオーバーサーバーが、COMMUNICATIONS-INTERRUPTED状態に移行した時点
からMCLTが計算されます。ネットワーク通信障害が発生した場合は、パートナーが最後
に動作可能であることが判明した実際の時刻を setPartnerDownコマンドで指定することが
重要です。そうしないと、重複する IPアドレスが発生する可能性があります。

日付を指定する場合、次の 2つの規則があります。

• –num単位（過去の時刻）は、numは 10進数で、単位は秒、分、時、日、週の場合は
s、m、h、d、または wです。たとえば、3日間は -3dと指定します。

•月（名前またはその最初の 3文字）、日、時（24時間表記）、年（完全に指定され
た年または最後の 2桁）。この例では、2002年 10月 31日の午前 12時にメインサー
バーがダウンしたことをバックアップサーバーに通知します。

nrcmd> failover-pair dhcp2.example.com. setPartnerDown -3d

nrcmd> failover-pair dhcp2.example.com. setPartnerDown Oct 31 00:00:00 2001
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CLIで日付と時刻を指定する場合は、nrcmdプロセスにロー
カルな時刻を入力します。サーバーがこのプロセスとは異な

るタイムゾーンで実行されている場合は、サーバーが実行

されているタイムゾーンを無視し、代わりにローカル時刻

を使用します。

（注）

DHCP要求と応答パケットバッファの設定
DHCPフェールオーバーでは、限られた数のバインド更新を未処理にできます ((エキスパート
モードの)max-unacked-bndupdフェールオーバーペア属性を使用して設定します。max-un-bndupd
のデフォルト値は 1/5(20%)の値の最大-dhcp-requests値、および最低 100および最大 dhcp要求
です。サーバーは、フェールオーバーに対応するために追加の要求バッファを割り当てます

(フェールオーバーに使用できるリソースが必要なため)。

ロードバランシングの設定

通常のフェールオーバーモードでは、フェールオーバーパートナーが NORMAL通信モード
の場合、メイン DHCPサーバーはクライアントにサービスを提供する負担の大部分を担いま
す。メインサーバーは、すべての新しいクライアント要求に対応するだけでなく、バックアッ

プパートナーからの要求の更新と再バインド、および期限切れのリースを処理する必要があり

ます。単純なフェールオーバー設定シナリオで2台のサーバー間で負荷をより均等に分散する
ために、Cisco Prime Networkレジストラーではロードバランシング機能が導入されました(RFC
3074に基づく)。

フェールオーバー負荷分散により、両方のサーバーがクライアントに対してアクティブにサー

ビスを提供し、両方のサーバーが同じクライアントにサービスを提供するリスクを冒さずに、

各サーバーがサービスを提供する一意のクライアントを決定できます。フェールオーバー負荷

分散は、サーバーが NORMALモードの間にのみ適用されます。他の状態では、両方のサー
バーがクライアントに応答できます。

RFC 3074によると、サーバーはクライアント識別子オプションの値またはハードウェアアド
レスに基づいて、サーバーが受信する要求ごとにハッシュ値を計算します。ハッシュ値がその

サーバーに割り当てられている場合、要求は処理されます。

フェールオーバー負荷分散が有効な場合、サーバーはクライアントの負荷を均等に分割しま

す。メイン・パートナーはハッシュ値の 50%を処理し、バックアップ・パートナーは残りの
50%を処理します。

フェールオーバーパートナーは、バックアップサーバーで利用可能なリースのバランスを定

期的に調整するか、またはスコープまたはプレフィックスがリースから外れていると検出され

た直後に行います。
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各パートナーは、パートナーがNORMALモードでない場合は、すべてのクライアントに応答
します。各パートナーは、割り当てられたハッシュ値のクライアントからのブロードキャスト

DHCPDISCOVERメッセージまたは SOLICITメッセージにのみ応答します。

ブロードキャスト DHCPREQUESTメッセージまたは REBINDメッセージの場合、サーバー
は、(サーバー IDオプションに基づいて)対象のメッセージである場合にのみ応答します。し
たがって、対象サーバーがメインサーバーであり、ダウンしている場合、バックアップはクラ

イアントにサービスを提供しません(リースを解放しない限り)。また、ブロードキャストブー
ト、DHCPINFORM、および情報要求要求も負荷分散されます。

フェールオーバー属性である再バインド制限は、クライアントを NORMAL状態のフェール
オーバーパートナーに戻す方法を提供します。再バインド制限値は 60 ~ 600秒 (1 ~ 10分)の範
囲で設定することをお勧めします。この属性は、T2 (再バインド時間)を制限するために T1に
追加される時間間隔 (更新時間)を指定します。指定すると、フェールオーバーNORMAL状態
でクライアントに応答しなかったフェールオーバーパートナー (要請要求に応答しない)が、
要求、書き換え、または REBINDにクライアントに応答すると、次の 2つのことが発生しま
す。

• T2 (再バインド時間)を T1 (更新時間)にこの属性値を加えた値に設定します。

•フェールオーバーが正常な状態の場合、このサーバーに送信されたRENEW要求には応答
しません。

この2つのアクションにより、クライアントが更新を開始し、フェールオーバーが正常な状態
になると、クライアントは他のパートナーからかなり迅速に処理されます。更新が行われる

サーバーは応答せず、クライアントは REBIND状態にかなり早く入ります (指定された再バイ
ンド制限に基づいて)。

ロードバランシングの設定

Web UIで、ペアのフェールオーバープロパティを設定する場合（フェールオーバーサーバー
ペアの設定（66ページ）を参照）、フェールオーバーの load-balancingを有効または無効にす
る必要に応じて、[フェールオーバー設定（Failover Settings）]属性の load-balancing属性を有
効または無効にします。CLIで、failover-pair name set load-balancingを使用します。

変更を適用するには、メインとバックアップの両方で DHCPサーバーを再起動する必要
があります。

（注）

DHCPフェールオーバーからの回復
通常どおり稼働している間、フェールオーバーパートナーは状態遷移を行います。フェール

オーバーサーバーの 1つに障害が発生した場合、パートナーはプライベートプールを使用し
てリースの提供と更新を引き継ぎます。メインサーバーが再度動作すると、管理者が操作しな

くても、パートナーと再統合されます。
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次のセクションでは、DHCPフェールオーバーの確認方法、DHCPフェールオーバーイベント
の監視方法、サーバーがさまざまな状態になったときの動作、およびサーバーの統合方法につ

いて説明します。

フェールオーバーの確認

フェイルオーバーを確認するには、次の手順に従います。

ステップ 1 1つのサーバーから別のサーバーに pingを実行して、TCP/IP接続を確認します。両方のサーバーにクライ
アントを転送するようにルーターが構成されていることを確認します。

ステップ 2 [DHCPサーバーの管理]ページまたは [DHCPフェールオーバーペアの一覧/追加]ページの [関連サーバー
]dhcp getRelatedServersアイコンをクリックするか、CLIで使用して、サーバーが通常モードであることを
確認します。

ステップ 3 起動後、クライアントにリースを取得してもらいます。

ステップ 4 少なくともフェールオーバーの詳細を含むように、メインサーバーのログ設定を設定します。

ステップ 5 メインサーバーの name_dhcp_1_logログファイル（in /var/nwreg2/{local | regional}/logs）に、各サーバーか
らのDHCPBNDACKまたはDHCPBNDUPDメッセージ（IPv4の場合）とBNDUPD6またはBNDACK6メッ
セージ（IPv6の場合）が含まれていることを確認します。

ステップ 6 フェールオーバーが正常な状態であるため、バックアップサーバーがドロップするメッセージがバック
アップサーバーのname_dhcp_1_logログファイルに含まれていることを確認します。

ステップ 7 手順 2を繰り返します。

関連項目

統合中のステート移行（88ページ）

シナリオに基づいたフェールオーバーパラメータの設定（76ページ）

DHCPフェールオーバーのモニターリング
メイン・フェイルオーバー・サーバーがダウンすると、バックアップ・サーバーは

COMMUNICATIONS-INTERRUPTED状態に移行します。バックアップサーバーは、メイン
サーバーが停止しているか、バックアップサーバーと通信できないかを判断できません。停止

の性質に応じて、状況をモニターし、以下のステップに従う必要があります。

1. 両方のフェールオーバーサーバーを監視し、メインサーバーがダウンした場合は直ちに
処理を実行します。

2. バックアップサーバーが最初に引き継いだ時点で、メインサーバーを操作に戻します。

3. MCLT内でメインサーバーを運用できる場合は、これ以上必要はありません。
4. MCLTの期限が切れるまでメイン・サーバーが作動しない場合は、バックアップ・サー
バーを PARTNER DOWN状態に移動します。バックアップサーバーで、CLIでフェール
オーバーペア名 setPartnerDown [日付]を使用します。
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5. メインサーバーが動作している場合は、再起動する前にバックアップサーバーに接続で
きることを確認します。

詳細については、統合中のステート移行（88ページ）を参照してください。

フェールオーバーの状態と遷移

通常の運用中、フェールオーバーパートナーは状態間の移行を行います。状態遷移のすべての

アクションが完了するまで、現在の状態にとどまります。通信が失敗した場合、次の状態の条

件が満たされるまで、現在の状態にとどまります。状態とその遷移については、次の「表 10 :
フェールオーバーの状態と遷移」で説明します。

表 10 :フェールオーバーの状態と遷移

サーバーのアクション状態

パートナーに連絡して状態を確認し、短い時間(通常は数秒)の後に別の
状態に移行します。

STARTUP

パートナーと通信できます。メインサーバーとバックアップサーバー

は、次の状態で動作が異なります。

•メインサーバーは、プールを使用してすべてのクライアント要求
に応答します。パートナーがバックアッププールを要求すると、

メインサーバーによってバックアッププールが提供されます。

•バックアップサーバーは、更新要求と再バインド要求にのみ応答
します。メインサーバーからバックアッププールを要求します。

NORMAL
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サーバーのアクション状態

パートナーと通信できない場合、パートナーと通信している場合でも、

そのパートナーとの通信がダウンしている場合でも、パートナーと通信

することはできません。接続が失敗して回復したとき、または操作可能

と非稼働状態の間でサーバーが循環する場合は、この状態とNORMAL
状態の間を循環します。この間、サーバーは重複するアドレスを提供で

きません。

この状態の間、通常は、サーバーを介入して PARTNER-DOWN状態に
移行する必要はありません。ただし、これは実用的でない場合もありま

す。この状態で実行されているサーバーは、使用可能なプールを効率的

に使用していません。これにより、サーバーがクライアントに効果的に

サービスを提供できる時間を制限できます。

サーバーは、通信中断状態で制限されます。

•期限切れのアドレスを別のクライアントに再割り当てすることはで
きません。

•現在のリース時間を超える最大クライアントリードタイム(MCLT)
を超えるリースまたは更新を提供することはできません。MCLT
は、バックアップサーバーが考えているよりもクライアントリー

スの有効期限がどれくらい前に入っているかを制御する、わずかな

追加時間です。

•バックアップサーバーは、通常は小さなプールしか持っていない
ので、新しいクライアントにアドレスを使い果たすことができま

す。

サーバーは、割り当てられたアドレスの数と新しいクライアントの到着

率によってのみ制限されます。新しいクライアントの到着率または離職

率が高い場合は、サーバーをより迅速に PARTNER-DOWN状態に移行
する必要があります。

COMMUNICATIONS-
INTERRUPTED

次のいずれかの事実に基づいて、それが唯一の運用サーバーであるかの

ように動作します。

•パートナーはシャットダウン中に通知を行いました。
•管理者は、サーバーを PARTNER-DOWN状態にします。
•安全期間が切れ、パートナーは自動的にこの状態に入りました。

この状態では、サーバーは、他のサーバーがまだ動作する可能性がある

ことを無視し、別のクライアントのセットをサービスできます。すべて

のアドレスを制御し、リースとエクステンションを提供し、アドレスを

再割り当てすることができます。通信中断状態のサーバーに対する同じ

制限は適用されません。

どちらのサーバーもこの状態にできますが、サーバーが重複アドレスを

発行せず、後で適切に再同期できるように、一度に1つだけが存在する
必要があります。それまでは、アドレスは保留中の状態です。

PARTNER-DOWN
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サーバーのアクション状態

自動再統合を保証せず、パートナーとの再統合を試みている状況である

可能性があります。サーバーは、2つのクライアント (動作していない
可能性があります)が提供され、同じアドレスを受け入れたことを判断
し、この競合を解決しようとします。

POTENTIAL-
CONFLICT

安定したストレージにデータがない、または、その安定ストレージをリ

フレッシュしようとしている PARTNER-DOWN状態から回復した後に
再統合しようとしています。この状態のメインサーバーは、リースの

サービスをすぐに開始しません。このため、この状態でサーバーを再

ロードしないでください。

RECOVER

RECOVERまたは PARTNER-DOWN状態から、または通信中断から通
常状態に移行できます。

RECOVER-DONE

パートナーに、短時間サービスが切れであることを通知できます。その

後、パートナーはCOMMUNICATIONS-INTERRUPTED状態に移行し、
クライアントのサービスを開始します。

PAUSED

統合中のステート移行

通常の運用中、フェールオーバーパートナーは状態間で移行します。状態遷移のすべてのアク

ションが完了し、通信が失敗した場合は、次の状態の条件が満たされるまで、現在の状態にと

どまります。次の表は、サーバーがさまざまな状態に入ったときにどうなるか、およびサー

バーが最初に統合して、後で特定の条件下で互いに再統合する方法を示しています。
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表 11 :フェールオーバー状態の移行と統合プロセス

結果統合

1. 新しく構成されたバックアップサーバーは、メインサーバーに接続し
ます。

2. バックアップ・サーバーは新しいパートナーであるため、RECOVER状
態になり、メインサーバーにバインド要求メッセージを送信します。

3. メインサーバーは、リース状態データベースにリースを含むバインド
更新メッセージを返します。

4. バックアップサーバーがこれらのメッセージを確認すると、メイン
サーバーは Binding Completeメッセージで応答します。

5. バックアップサーバーは RECOVER-DONE状態になります。

6. 両方のサーバーが NORMAL状態になります。

7. バックアップサーバーは、プール要求メッセージを送信します。

8. メイン・サーバーは、設定されたバックアップpctに基づいて、バック
アップ・サーバーに割り当てるリースに応答します。

NORMAL状態
で、バックアッ

プサーバーがメ

インサーバーに

初めて接続する

場合

1. サーバーが再起動し、この状態のパートナーと接続すると、戻りサー
バーは同じ状態になり、その後すぐに NORMAL状態になります。

2. パートナーも NORMAL状態に移行します。

通信後 -中断状態

サーバーが復帰して、この状態のパートナーと接続すると、サーバーは、

パートナーがこの状態になった時刻とダウンした時刻を比較します。

•サーバーがダウンしたことを検出し、パートナーが次の状態に移行し
た場合は、次の手順を実行します。

1. 戻りサーバーは RECOVER状態に移行し、更新要求メッセージを
パートナーに送信します。

2. パートナーは、以前に送信できなかったすべてのバインドデータ
を返し、更新完了メッセージをフォローアップします。

3. 戻りサーバーは RECOVER-DONE状態に移行します。

4. 両方のサーバーが NORMAL状態になります。

パートナーダウ

ン状態の後
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結果統合

•戻りサーバーが、パートナーが PARTNER-DOWN状態になったとき
に、まだ動作していたことが検出された場合は、次の手順を実行しま

す。

1. サーバーは潜在的な競合状態になり、パートナーもこの状態にな
ります。

2. メインサーバーは、バックアップサーバーに更新要求を送信しま
す。

3. バックアップサーバーは、メインサーバーに対するすべての未確
認の更新に応答し、更新完了メッセージで終了します。

4. メインサーバーは NORMAL状態に移行します。

5. バックアップサーバーは、すべての確認応答されていない更新を
要求する更新要求メッセージをメインサーバーに送信します。

6. メインサーバーはこれらの更新を送信し、更新完了メッセージで
終了します。

7. バックアップサーバーが NORMAL状態になります。

通常、戻りサーバーはリース状態データベースを保持します。ただし、致

命的な障害や意図的な削除が原因で失われることもあります。

1. リース・データベースが欠落しているサーバーが、PARTNER-DOWN
状態または COMMUNICATIONS- INTERRUPTED状態のパートナーと
共に戻ると、サーバーは、そのパートナーが通信したことがあるかど

うかを判別します。それがない場合は、データベースを失い、RECOVER
状態に移行し、更新要求メッセージをパートナーに送信します。

2. パートナーは、データベース内のすべてのリースに関するバインドデー
タで応答し、更新完了メッセージをフォローアップします。

3. 戻りサーバーは、クライアントの最大リードタイム(MCLT)期間(通常は
1時間)を待機し、RECOVER-DONE状態に移行します。MCLTの詳細に
ついては、を最大クライアントリードタイムの設定（79ページ）参
照してください。

4. その後、両方のサーバーが NORMAL状態になります。

サーバーがリー

ス状態データ

ベースを失った

後
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結果統合

戻りサーバーが、そのリース状態データベースをバックアップから復元し、

追加のデータを持たないパートナーと再接続する場合、まだ見ていないリー

スバインドデータのみを要求します。このデータは、期待するデータとは

異なる場合があります。

1. この場合、バックアップが発生した時刻に設定されたフェールオーバー
回復属性を使用して、戻りサーバーを構成する必要があります。

2. サーバーは RECOVER状態に移行し、すべてのパートナーデータを要
求します。サーバーは、バックアップが実行されてRECOVER-DONE状
態になったときからMCLT期間(通常は1時間)を待機します。MCLTの
詳細は、「最大クライアントリードタイムの設定（79ページ）」を
参照してください。

3. サーバーが NORMAL状態に戻ったら、フェールオーバーリカバリ属
性を設定解除するか、ゼロに設定する必要があります。

nrcmd> dhcp set failover-recover=0

リース状態デー

タベースのバッ

クアップ復元後

オペレーティング・サーバーでフェイルオーバーが有効になっていたり、

無効にされた後に再び使用可能になった場合は、新しく構成されたバック

アップ・サーバーを稼働させる際に特別な考慮事項を使用する必要があり

ます。バックアップサーバーには、リース状態データがなく、フェール

オーバーリカバリ属性を現在の時刻からMCLT間隔 (通常は 1時間)を引
いた値に設定する必要があります。MCLTの詳細は、「最大クライアント
リードタイムの設定（79ページ）」を参照してください。

1. バックアップサーバーは、メインサーバーからすべてのリース状態
データを要求することを認識します。このテーブルの「サーバーがリー

ス状態データベースを失った後」で説明されているのとは異なり、バッ

クアップサーバーはメインサーバーと通信した記録がないため、この

データを自動的に要求できません。

2. 再接続後、バックアップ・サーバーは RECOVER状態になり、すべて
のメイン・サーバー・リース・データを要求して、RECOVER-DONE
状態になります。

3. 両方のサーバーがNORMAL状態になります。この時点で、バックアッ
プ・サーバーのフェイルオーバー・リカバリ属性を設定解除するか、

ゼロに設定する必要があります。

nrcmd> dhcp set failover-recover=0

運用サーバーで

フェールオー

バーが無効に

なった後
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詳細なフェールオーバー属性の設定
設定する必要がある詳細なフェールオーバープロパティは次のとおりです。

•バックアップ割り当ての境界の設定（バックアップ割り当て境界の設定（92ページ）を
参照）

• DHCPリースクエリとフェイルオーバー（DHCPLEASEQUERYとフェールオーバー（92
ページ）を参照）

バックアップ割り当て境界の設定

スコープでフェールオーバーバックアップ-バックアップ割り当て境界属性を使用すると、
バックアップサーバーに割り当てるアドレスをより具体的に指定できます。この値として設定

された IPアドレスは、バックアップサーバーにアドレスを割り当てるアドレスの上限です。
この境界の下のアドレスのみがバックアップに割り当てられます。この境界の下に使用可能な

アドレスがない場合は、その上のアドレスが存在する場合は、バックアップに割り当てられま

す。実際の割り当てはこのアドレスから下に向かって行われますが、DHCPクライアントの通
常の割り当てはスコープ内の最下位アドレスから上に向かって行われます。

スコープにフェールオーバーバックアップ-割り当て-境界を設定する場合は、割り当て先使用

可能属性も有効にする必要があります。フェールオーバー-バックアップ-割り当て -境界が設
定されていないか、ゼロに設定されている場合、使用される境界は、スコープ範囲の最初と最

後のアドレスの中間になります。この境界の下に利用可能なアドレスがない場合は、最初に利

用可能なアドレスが使用されます。

DHCPLEASEQUERYとフェールオーバー
プライマリサーバーがダウンしたときに DHCPフェールオーバーバックアップサーバーに送
信される DHCPLEASEQUERYメッセージに対応するために、プライマリサーバーは
relay-agent-info(82)オプション値をパートナーサーバーに通知する必要があります。これを実
現するために、プライマリサーバーはDHCPフェールオーバー更新メッセージを使用します。

フェールオーバーサーバーペアの保守
このセクションでは、フェールオーバーサーバーペアを維持し、次の管理タスクを実行する方

法について説明します。

•フェールオーバーペア名の変更（フェールオーバーペア名の変更（93ページ）を参照）
•フェールオーバーサーバーの再起動（フェールオーバーサーバーの再起動（93ページ）
を参照）
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フェールオーバーペア名の変更

フェールオーバーペアの古い名前セット名 =new-nameを使用して、フェールオーバーペアの
名前を変更します。Web UIでは、削除してから新しいオブジェクトを作成する必要がありま
す (新しいオブジェクトが準備ができるまで DHCPサーバーを再ロードせずに削除します)。

フェールオーバー関係のクラスターの役割が変更された場合 (メインからバックアップ、
またはメインへのバックアップ)、そのリレーションシップの既存の状態情報は破棄され
ます。

（注）

フェールオーバーサーバーの再起動

フェールオーバー同期を有効にするには、メインおよびバックアップフェールオーバーサー

バーの両方に最初に接続して再起動する必要があります。

ステップ 1 [DHCPフェールオーバーペアの一覧表示/追加]ページで、[フェールオーバーペア]ペインでフェールオー
バーペアを選択します。

ステップ 2 メインサーバーの [フェールオーバーサーバーの管理]タブで、再起動するサーバーを選択します。

ステップ 3 [サービスの再起動（Restart Service）]アイコンをクリックします。

関連項目

フェールオーバーの確認（85ページ）

フェールオーバー設定の回復
Cisco Prime Networkレジストラーを最新バージョンにアップグレードすると、アップグレード
が失敗した場合に備えて、以前のバージョンに戻すことができます。1つのパートナーをアッ
プグレードし、正常に動作している状態で NORMAL状態に回復した後、もう一方のパート
ナーをアップグレードできます。

アップグレード中に作成されたアーカイブから回復できる場合がありますが、メンテナンス期

間中にアップグレードがスケジュールされている場合は、次の作業を行う必要があります。

• systemctl stop nwreglocal使用して、Cisco Prime Network Registrarを完全に停止させます。
• Ciscoプライムネットワークレジストラー DATADIR(/var/nwreg2/ローカル/データ)をター
ルアップし、安全な場所に保存します。

•サーバーをアップグレードします。

失敗した場合は、次の手順を実行する必要があります。

• systemctl stop nwreglocal使用して、Cisco Prime Network Registrarを完全に停止させます。
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• Ciscoプライムネットワークレジストラー DATADIRの破損したバージョンを削除します
(場所: /var/nwreg2/ローカル/データ)。

•保存された Ciscoプライムネットワークレジストラー DATADIR tarファイルを、そのパ
スから取得したパスに抽出します。

•既存の DATADIRを検出して使用する Ciscoプライムネットワークレジストラーの元の
バージョンをインストールします。

PARTNER-DOWN状態を使用してフェールオーバーパート
ナーなしでフェールオーバーサーバーを長時間動作する

一方または両方のフェイルオーバー・パートナーが、通信中断状態に移行する可能性がありま

す。この状態の間は、重複するアドレスを発行できません。ただし、サーバーが実行できる処

理には制限があるため、長期間にわたってこの状態のサーバーを使用することはお勧めできま

せん。メインサーバーは期限切れのリースを再割り当てできず、バックアップサーバーのプー

ルからアドレスが不足する可能性があります。COMMUNICATIONS-INTERRUPTED状態は、
サーバーが数分から数日の一時的な通信障害を簡単に生き残るために設計されました。クライ

アントの到着と出発の速度によっては、サーバーがこの状態で短時間だけ効果的に機能する場

合があります。その後、サーバーを PARTNER-DOWN状態に移行して、サーバーが再同期す
るまでリース機能を完全に引き継ぐようにすることをおお方が良いでしょう。

サーバーが PARTNER-DOWN状態に移行する方法は 2つあります。

• User action：管理者は、実際の正確な評価に基づいて、サーバーを PARTNER-DOWN状
態に設定します。フェールオーバープロトコルがこれを正しく処理します。両方のパート

ナーを PARTNER-DOWNに設定しないでください。
• Failover safe period expires：サーバーが長時間無人で実行される場合、自動的に

PARTNER-DOWN状態を入力する方法が必要です。

詳細については、フェールオーバーセーフ期間を使用して、サーバーを PARTNER-DOWN状
態に移行する（80ページ）を参照してください。

フェールオーバーペアの 1つのサーバーが長時間サービスを停止した場合、もう一方の
サーバーを PARTNER-DOWN状態にし、フェールオーバーリレーションシップを構成し
たままにすることを強くお勧めします。

フェールオーバー関係を構成解除する代替方法は、サーバー上で動作を維持する場合と

ほぼ同じ効果を持ちますが、そのサーバーと戻ってくるフェールオーバーパートナーを、

リースに影響を与えない作業フェールオーバーリレーションシップに再統合します。状

態データは困難であり、不可能な場合があります。

フェールオーバーペアの 1台のサーバーがしばらくダウンした場合は、残りの動作中の
サーバーを PARTNER-DOWN状態にする必要があります。運用サーバーのフェールオー
バー関係を解除しないでください。

（注）
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復帰するフェールオーバーパートナーの再統合

戻りサーバーが、無傷のリース状態データベースを保持している場合は、そのデータベースは

サービスに戻され、運用サーバーとの接続を行う必要があります。

戻りサーバーが致命的な障害を起こして、そのままのリース状態データベースでサービスに戻

ることができなかった場合、状況はもう少し複雑になります。この場合、Cisco Primeネット
ワークレジストラーの新規インストールは、通常、戻ってくるサーバー(同じ物理マシンでは
ない場合もあります)に必要です。戻りサーバーは、障害が発生したサーバーと同じ IPアドレ
スを持ち、新しいCisco Primeネットワークレジストラー Cisco PrimeIPインストールは、障害
が発生したサーバーと同じ設定にする必要があります。これは通常、運用サーバーと同じで

す。その後、新しいサーバーがサービスに移行し、既存の運用サーバーとの間に接続します。

どちらの場合も、既存のオペレーションサーバーが実際に稼働しているサーバーがオン

ラインになった時点で動作することが重要です。運用サーバが何を行ったかを考慮また

は知らなくても、IPアドレスを配り始めます。

（注）

戻りサーバーが最初に起動すると、運用サーバーに接続し、最後に通信した時刻を交換しま

す。

発生する可能性のある状況は 2つあります。

• (Cisco Prime Network Primeが再インストールされなかった)、そのままのリース状態データ
ベースを持つサーバーがサービスに復帰すると、しばらくサービスが終了したことをパー

トナーに連絡した後に確認し、RECOVER状態に移行し、そのパートナーはサービスを離
れてから何が起きたかについての情報を送信します。この更新が完了すると、両方のサー

バーが NORMAL状態に移行します。

• Cisco Prime Networkレジストラー Ciscoが再インストールされたサーバーがこの交換を完
了すると、運用サーバーと通信したことがないことが認識され、オペレーションサーバー

はサーバーと通信し(または先行サーバー)、新しく復元されたサーバーはリース状態デー
タベースを失ったことに気付きます。RECOVER状態に移行し、すべてのリース状態情報
の完全なダウンロードを運用サーバーから要求します。このダウンロードが完了すると

(リース状態データベースのサイズとサーバーの負荷に応じて、数分または長くかかる場
合があります)、両方のサーバーが NORMAL状態に移行します。

スタンドアロン DHCPフェールオーバーサーバーの復元
（チュートリアル）

ここでは、バックアップサーバーをスタンドアロンモードにしたメインサーバーとバックアッ

プサーバー間の DHCPフェールオーバー関係を再作成する方法について説明します。この状
況はあまり起こらない。
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メインサーバーが数分間を超えてサービスを停止している状況を処理する適切な方法は、バッ

クアップサーバーを PARTNER-DOWN状態に設定することです。詳細については、
PARTNER-DOWN状態を使用してフェールオーバーパートナーなしでフェールオーバーサー
バーを長時間動作する（94ページ）を参照してください。

次の手順は、管理者が、メインサーバーがサービスを提供しなき場合に、バックアップサー

バーをフェールオーバー関係から削除する方法が適切であると誤って考えた状況から回復する

ために提供されます。繰り返しますが、これは正しい手順ではありません。この間違いから立

ち直るのは難しいですが、次の手順が役立ちます。

1. スタンドアロンサーバーは、メインサーバーの役割を担います。

2. 元のメインサーバーがバックアップサーバーになります。

3. パートナーは同期します。

4. サーバーの役割を逆にする意図的に切断されるフェールオーバー関係。

5. パートナーは、元のフェールオーバーロールで再同期します。

バックグラウンド

このセクションの残りの部分では、メインDHCPフェールオーバーサーバーはサーバーA (ク
ラスタAという名前のクラスタオブジェクトを持つ)として識別され、バックアップサーバー
はサーバーB (cluster-Bという名前のクラスタオブジェクトを持つ)として識別されます。サー
バーAが管理上または他の方法でシャットダウンされるか、Cisco Prime Networkレジストラー
サーバーエージェントが停止します。この時点で、サーバーBは通信中断モードに入ります。

システム管理者は、次のいずれかの方法を実行できます。

•バックアップサーバー Bを通信中断モードで実行し続ける：バックアップサーバーを無
期限にこのモードで実行するリスクは、バックアップサーバーが新しいクライアントに

サービスを割り当てる利用可能なアドレスの 10%のプールを使い果たす可能性があると
いうものです。

•フェールオーバー関係を壊さずにサーバー Bをパートナーダウンモードにする：フェー
ルオーバーを中断せずに、バックアップサーバーにアドレス空間のフルコントロールを

与える 1つの重要な注意点は、構成された最大クライアントリードタイム (MCLT)の後
までアドレス空間所有権の完全な転送が行われないということです。MCLTは、メイン
サーバーに設定された追加の期間で、バックアップサーバーが検出した期間よりもクライ

アントリースの有効期限が先行する期間を制御します。MCLTは通常 60分です。MCLT
の有効期限が切れるまで、バックアップサーバーの使用可能なアドレスプールは、割り

当てられた予約に制限されます。

•サーバー Bをパートナーダウンモードにしてフェールオーバー関係を解除する：この方
法では、バックアップサーバーをスタンドアロンモードにし、管理者がこのシナリオで

選択したアプローチになります。決定要因としては、メインサーバーが長時間オフライン

になると予想され、オンラインになる新しいデバイスの数が予想を上回ることが考えられ

ます。バックアップサーバーがサービスを提供できるアドレスの割合が低いと、新しいデ

バイスが停止する可能性があるため、管理者はサーバー Bをスタンドアロンモードにし
ます。このアプローチの欠点は、パートナーを元の関係に復元する際に、ネットワークの

元の状態を維持するために必要な注意と労力です。
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最初の 2つのアプローチは、3番目の方法よりも明確な利点があります。ほとんどの場合、
MCLTの有効期限が切れるまで、バックアップサーバーは新しく到着したクライアントをカ
バーするのに十分なアドレスを持っていると予想されます。3番目のアプローチを追求すると、
不必要な管理上の負担とリスクが発生する可能性があります。

修復手順

修復手順は次のとおりです。

1. バックアップサーバー Bにメインフェールオーバーサーバーの役割を一時的に割り当て
る：フェールオーバーパートナーの役割を逆にすることで、サーバー Aはサーバー Bか
ら現在のフェールオーバー状態を学習できます。

2. サーバー Aとサーバー Bを元のフェールオーバーの役割に戻す：目標は、サーバー Aが
元の状態をメインの DHCPフェールオーバーサーバーとして再取得することです。

前提は次のとおりです。

•元のメインサーバー Aは非動作であり、Cisco Prime Networkレジストラーは停止されま
す。

•元のバックアップサーバー Bが動作しています。
•パートナー間のフェールオーバーは管理上無効です。
• 2つのパートナーのフェールオーバーの役割を完全に取り消さないという決定が下されま
した。

•ドメインネームシステム (DNS)がどちらのフェールオーバーパートナーでも実行されて
いません。

例として使用される IPアドレスは、デモンストレーションのみを目的としたものです。（注）

バックアップサーバーのフェールオーバーロールの反転

次の手順では、サーバーBを一時的にメインサーバーモードに移行することで、フェールオー
バーを復元します。

サーバー B (クラスター B)で次の手順を実行します。

ステップ 1 フェールオーバーが無効になっていることを確認します。サーバーBがメイン、サーバーAがバックアッ
プになるように、フェールオーバー構成を変更します。

nrcmd> failover-pair examplepair set failover=false
nrcmd> failover-pair examplepair set main=cluster-B backup=cluster-A

ステップ 2 変更を保存して、サーバーをリロードします。

nrcmd> save
nrcmd> dhcp reload
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ステップ 3 フェールオーバーを再度有効にし、サーバーを再度リロードします。

nrcmd> failover-pair examplepair set failover=true
nrcmd> dhcp reload

サーバー Bがメインフェールオーバーサーバーとなり、パートナーが再び動作可能になる準備が整いま
した。その間にサーバー Aがアドレスを提供し始めないようにするための、これ以上の操作は、現在の状
態によって異なります。

サーバー Aが次の場合:

•電源オフ：サーバー Aの電源をオフにした状態での起動（98ページ）を参照してください。
• Cisco Prime Networkレジストラー DHCPが起動するように設定されていない状態で電源がオンに設
定されている場合は、サーバー Aの電源をオンにし、DHCPサーバーを停止した状態での起動（99
ページ）を参照してください。

•別のマシンに置き換えられる場合はサーバー Aを置き換えての起動（99ページ）を参照してくださ
い。

サーバー Aの電源をオフにした状態での起動
サーバー Aの電源がオフになっている場合は、電源を再びオンにして続行する必要がありま
す。次の手順では、IPアドレスの漏洩を防ぎながら、サーバー Aがオンラインになっている
ことを確認します。

サーバー A (クラスタ A)で次の手順を実行します。

ステップ 1 サーバーの電源を入れる前に、クライアントとの通信を防ぐための手順を実行する必要があります。これ
を行う最善の方法は、ネットワークケーブルを手動で取り外してから、マシンを起動することです。次の

手順を実行するには、ローカルコンソールが必要です。その他の方法としては、サーバーにパケットを転

送しないようにリレーエージェントを再構成したり、コンピュータで受信するDHCPトラフィックを防止
する (ファイアウォールに DHCPパケット用の一時的なフィルタをインストールするなど)などです。

クライアントトラフィックがサーバーに到達するのを防ぐことができない場合は、DHCPサー
バーが停止するまで、クライアントと通信を試みる誤った情報をクライアントに提供する可能性

があります。したがって、次の手順で説明するように、サーバーをオンにした後、できるだけ早

く DHCPサーバーを停止し、誤った情報を提供する可能性のあるクライアントの数を減らし、
リースが重複する可能性があります。

（注）

ステップ 2 サーバーの電源をオンにします。

ステップ 3 DHCPサーバーをできるだけ早く停止します。
nrcmd> dhcp stop

ステップ 4 サーバー Aの電源をオンにし、DHCPサーバーを停止した状態での起動（99ページ）に移動します。
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サーバー Aの電源をオンにし、DHCPサーバーを停止した状態での起
動

サーバー Aの電源がオンになっているが、Cisco Primeネットワークレジストラー DHCPサー
バーが停止しているポイントから開始します。

サーバー A（cluster-A）で、次の手順を実行します。

ステップ 1 サーバー Aがバックアップサーバーになるように、フェールオーバー構成を変更します。
nrcmd> failover-pair examplepair set main=cluster-B backup=cluster-A

ステップ 2 Ciscoプライムネットワークレジストラーを停止します。
systemctl stop nwreglocal

ステップ 3 DHCPログを調べて、DHCPサーバーが動作していないことを確認します。

ステップ 4 サーバー Aをネットワークに戻します。ネットワークケーブルを再接続するか、リレーエージェントを
再構成するか、前のセクションで追加したファイアウォールフィルタを削除します。

ステップ 5 リース状態データベースとイベントストアを削除します。

rm -rf /var/nwreg2/local/data/dhcpeventstore/
rm -rf /var/nwreg2/local/data/dhcp/ndb/
rm -rf /var/nwreg2/local/data/dhcp/ndb6/

DHCPデータベースを削除する場合は、両方を削除する必要があります：DHCPv4 (.../data/dhcp/ndb)
またはDHCPv6 (.../data/dhcp/ndb6)リースデータベース。一方のみを削除する（そしてもう一方を
残す）ことはサポートされず、予期しない結果が生じる可能性があります。

警告

ステップ 6 Cisco Prime Networkレジストラーを起動します。
systemctl start nwreglocal

ステップ 7 再起動時に DHCPサービスを有効に設定し、DHCPサーバーを起動します。
nrcmd> dhcp enable start-on-reboot
nrcmd> dhcp start

ステップ 8 サーバー Aへの現在のリース状態の転送（100ページ）に進みます。

サーバー Aを置き換えての起動
サーバー Aが使用停止され、交換された場合は、Cisco Prime Networkレジストラーをインス
トールし、サーバーBから新しいマシンにフェールオーバー設定をプッシュする必要がありま
す。また、サーバーAに固有の顧客構成を復元する必要があります。これらの手順の後、Cisco
プライムネットワークレジストラーは開始しますが、アドレスは提供しません。

ステップ 1 Server A（クラスタ A）にて、Cisco Prime Networkレジストラーをインストールします。
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ステップ 2 Ciscoブロードバンドアクセスセンターなどの付属ソフトウェアと必要な DHCP拡張機能を復元して、
Cisco Prime Networkレジストラーのオペレーティング環境を再構築します。構成をサーバー Bにプッシュ
するまで、構成に対して管理上の変更を行わないでください。

ステップ 3 Server Cisco B PrimeネットワークレジストラーWeb UIを使用して、サーバ Aに正確なフェールオーバー
設定をプッシュします(クラスタ B)。これにより、サーバー Aがバックアップパートナーになります。

ステップ 4 Server Aの場合

a) 必要に応じて、CiscoPrimeネットワークレジストラー設定を、運用環境に必要な設定 (管理上の変更を
含む)にカスタマイズします。

b) DHCPサーバーをリロードします。
nrcmd> dhcp reload

ステップ 5 サーバー Aへの現在のリース状態の転送（100ページ）に進みます。

サーバー Aへの現在のリース状態の転送
•この時点で、フェールオーバーパートナーシップが再確立し、両方のサーバーが状態を再
同期します。

•サーバー Aはバックアップサーバーとして動作可能になります。
• MCLT期間 (1時間)の間、操作が一時停止し、両方のパートナーが通常の通信モードで
フェールオーバー操作を再開します。

パートナーが同期して通常パートナーを元の役割へ修復（100ページ）の通信を報告する
まで、に進まないでください。

（注）

パートナーを元の役割へ修復

両方のパートナーが完全に同期され、通常の通信を報告することを想定しています。フェール

オーバーパートナーが元のロールを引き受けられるようにするには、次の手順を実行します。

ステップ 1 Server A（クラスタ A）では、DHCPサーバーを停止します。
nrcmd> dhcp stop

ステップ 2 Server B（クラスタ B）では、DHCPサーバーを停止します。
nrcmd> dhcp stop

ステップ 3 Server Aの場合

a) フェイルオーバーを無効にしてから、サーバー Aをメインサーバー、サーバー Bをバックアップにし
ます。
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nrcmd> failover-pair examplepair set failover=false
nrcmd> failover-pair examplepair set main=cluster-A backup=cluster-B

b) 変更を保存し、DHCPをリロードします。
nrcmd> save
nrcmd> dhcp reload

c) 構成が適切で、現在実行中であることを確認します。この時点で、サーバーAは、アドレスプールの
100%を持つ唯一の運用 DHCPサーバーです。

d) フェールオーバーを再度有効にします。
nrcmd> failover-pair examplepair set failover=true

e) DHCPをリロードし、設定変更を再確認します。
nrcmd> dhcp reload

サーバー Aは、サーバー Bが動作可能になるのを待つフェールオーバーメインサーバーになりまし
た。

ステップ 4 Server B:の場合

a) サーバーAをメインサーバー、サーバーBをバックアップにし、フェールオーバーを有効にします。
nrcmd> failover-pair examplepair set main=cluster-Abackup=cluster-B
nrcmd> failover-pair examplepair set failover=true

b) 新しい設定を保存しますが、サーバーをリロードしないでください。
nrcmd> save

c) サーバー Bで DHCPサーバーを再起動します。
nrcmd> dhcp reload

この時点で、フェールオーバーパートナーシップは元の役割で自分自身を再確立し、両方のサーバー

が状態を再同期し、サーバー Bがバックアップサーバーとして動作します。この操作は、1時間の
MCLT期間の間一時停止し、両方のパートナーが通常の通信モードでフェールオーバー操作を再開し
ます。

ステップ 5 Server Aおよび Server Bの場合

a) 両方のパートナーが通常のフェールオーバー状態にあるかどうかを検証します。

nrcmd> dhcp getRelatedservers

b) レポートを実行し、結果が両方のパートナーで一致することを確認し、パートナー間の実行時間の差
を少しずらします。
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フェールオーバーサーバーロールの変更

フェールオーバーサーバーの役割を変更する場合は注意が必要です。DHCPv4スコープ
または DHCPv6プレフィックスのすべてのアドレス状態は、そのスコープまたはプレ
フィックスを持たない状態で再ロードされた場合、サーバーから失われる点に注意して

ください。

注意

スタンドアロンサーバーをメインとして使用したフェールオーバーの

確立

既存のインストールを更新し、提供する DHCPサービスの可用性を向上させることができま
す。この手順は、スタンドアロンサーバーがフェールオーバーに参加したことがない場合にの

み使用できます。

ステップ 1 バックアップサーバーとなるマシンに Cisco Prime Networkレジストラーをインストールします。バック
アップサーバーの IPアドレスを記録します。

ステップ 2 クラスタを設定します。スタンドアロンサーバーでフェールオーバーを有効にし、メインサーバーとして
構成し、最近バックアップとしてインストールします。

クラスタをコンフィグレーションするには、cluster name create address | ipv6-address scp-port=value
admin=value password=valueを使用します。次に例を示します。

nrcmd> cluster backup create 10.65.201.23 scp-port=1234 admin=admin password=changeme

ステップ 3 メインサーバーをリロードします。PARTNER-DOWN状態にする必要があります。バックアップサーバー
がまだ構成されていないため、バックアップサーバーを見つけることができません。この時点で、メイン

サーバーの操作に変更はありません。

ステップ 4 構成を同期するには、フェールオーバー同期を使用して、メインからバックアップへの正確な同期を実行
します。

ステップ 5 ブロードキャストパケットをメインサーバーおよびバックアップサーバーに転送するように、すべての
動作中の BOOTPリレーを再構成します。

ステップ 6 バックアップサーバーをリロードします。

次のタスク

この手順を完了すると、次の状態に入ります。

1. バックアップ・サーバーはメインサーバーを検出し、RECOVER状態に移行します。
2. バックアップ・サーバーは、メイン・サーバーのリース・データを使用して安定したスト
レージを更新し、完了するとRECOVER-DONE状態に移行します。
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3. メインサーバーが NORMAL状態に移行します。
4. バックアップサーバーが NORMAL状態に移行します。
5. バックアップサーバーは、アドレスのプールを取得するためのプール要求を送信します。

6. これらのアドレスを割り当てた後、メインサーバーはバックアップの割合に基づいてバッ
クアップに IPアドレスを割り当てます。

ストレージに欠陥のあるサーバーの交換

フェールオーバーサーバーが安定した記憶域 (ハードディスク)を失った場合、サーバーを交
換して、パートナーから状態情報を回復させることができます。

ステップ 1 安定したストレージを失ったサーバーを特定します。

ステップ 2 CLIのfailover-pair名前 setPartnerDown[date]を使用して、パートナーがダウンしていることを他のサーバー
に伝えます。時刻を指定しない場合は、現在の時刻が使用されます。

ステップ 3 サーバーが再び動作状態になったら、Cisco Primeネットワークレジストラーを再インストールします。

ステップ 4 フェールオーバー同期を使用して、パートナー構成からサーバー構成を同期します。ただし、以前のバッ
クアップまたはパートナーシステムからリースデータベースを回復しないでください。

ステップ 5 交換用のサーバーをリロードします。

次のタスク

この手順を完了すると、次の状態に入ります。

1. 回復されたサーバーは RECOVER状態に移行します。
2. パートナーは、すべてのデータを送信します。

3. サーバーは、最大クライアントリードタイム(およびフェールオーバー・リカバリに設定さ
れた任意の時間)に達すると、RECOVER-DONE状態に移行します。

4. そのパートナーは NORMAL状態に移動します。
5. 回復されたサーバーは NORMAL状態に移行します。アドレスを要求できますが、パート
ナーが以前に割り当てたすべてのアドレスをすでに送信しているため、新しいアドレスを

割り当てることは少なくなります。

バックアップサーバーの削除とフェールオーバー操作の停止

バックアップサーバーを削除し、すべてのフェールオーバー操作を停止する必要がある場合が

あります。

ステップ 1 バックアップサーバーで、メインサーバーへのバックアップとして指定されたすべてのスコープまたはプ
レフィックスを削除します。

ステップ 2 メインサーバーで、バックアップサーバーのメインだったスコープまたはプレフィックスからフェール
オーバー機能を削除するか、構成されている場合はサーバー全体でフェールオーバーを無効にします。
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ステップ 3 両方のサーバーを再ロードします。

既存のバックアップサーバーへのメインサーバーの追加

メインサーバーには既存のバックアップサーバーを使用できます。

ステップ 1 フェールオーバー同期を使用して、バックアップサーバー上のメインサーバースコープ、ポリシー、お
よびその他の構成を同期します。

ステップ 2 フェールオーバーを有効にしてバックアップサーバーをポイントするように、メインサーバーを構成しま
す。

ステップ 3 新しいメインサーバーを指す新しいスコープのフェールオーバーを有効にするようにバックアップサー
バーを構成します。

ステップ 4 両方のサーバーを再ロードします。Ciscoプライムネットワークレジストラーは、でスタンドアロンサー
バーをメインとして使用したフェールオーバーの確立（102ページ）説明されている手順と同じ手順を実
行します。

複数インターフェイスホストでのフェールオーバーの設定

複数のインターフェイスを持つサーバーホストでフェールオーバーを使用する場合は、ローカ

ルサーバー名またはアドレスを明示的に構成する必要があります。これには追加のコマンドが

必要です。たとえば、サーバー Aとサーバー Bの 2つのインターフェイスを持つホストがあ
り、サーバー Aをメインフェールオーバーサーバーにする場合、バックアップサーバー名
(外部サーバー B)を設定する前に、サーバー Aをフェールオーバーメインサーバーとして定
義する必要があります。これを行わない場合、フェールオーバーが正しく初期化されず、間

違ったインターフェイスを使用しようとする可能性があります。

フェールオーバーサーバー-メインサーバーおよびフェールオーバーバックアップサーバーの

DHCPサーバープロパティを設定する :

1つのホストに複数のインターフェースがある場合は、1つのアドレスまたはレコードのみを
指すホスト名を指定する必要があります。ラウンドロビンをサポートするためにサーバーを

セットアップすることはできません。

フェールオーバーパートナーの別ネットワークへの移動
フェールオーバーパートナーが動作している可能性があるネットワークの番号を変更したり、

フェールオーバーパートナーを別のネットワークセグメントに移動したりする必要が生じる

場合があります。このような場合、サーバーの再起動が必要な構成変更が必要なため、サービ

スの停止が短時間で発生します。また、新しいサーバーアドレスにトラフィックを転送するた

めに、リレーエージェントを更新する必要があります。
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次の手順では、フェールオーバーペアオブジェクトで明示的なアドレスが構成されてい

ないと仮定します。メインおよびバックアップクラスタオブジェクトから通常継承され

たアドレスを上書きするように明示的なアドレスが構成されている場合は、フェールオー

バーペアオブジェクトのアドレスを手動で更新する必要があります (手順 1と 2)。

（注）

両方のフェールオーバーパートナーのアドレスを変更する場合は、次の手順を使用することを

お勧めします。

ステップ 1 メインで、クラスタ名set ipaddr=アドレスまたはクラスタ名 set ip6address=addressコマンドを使用して、
バックアップの新しいアドレスを使用するようにバックアップクラスタオブジェクトを再構成します。

サーバーを再ロードしないでください。

メインのクラスタオブジェクトのアドレスを変更することはできません。これは、新しいサー

バーが移動して起動すると自動的に変更されます。

（注）

ステップ 2 バックアップで、メインの新しいアドレスを使用するようにメインクラスタオブジェクトを再構成しま

す。サーバーはリロードしません。

ステップ 3 バックアップを停止する前に、DHCPサーバーの起動を無効にします(dhcp disable on rebootコマンドを
使用します)。これにより、サーバーをブートし、DHCPを自動的に実行することが可能になります。

ステップ 4 バックアップサーバーでCiscoプライムネットワークレジストラー Ciscoプライム IPを停止するか、
シャットダウンします。DHCPサーバーが起動されないので、移動して再起動できます。

ステップ 5 バックアップサーバーが長時間ダウンする場合 (物理的に移動する必要がある場合など)、メインをパー
トナーダウン状態に移行する必要があります (フェールオーバーペア名 setPartnerDownコマンドを使用)。

ステップ 6 メインサーバーをシャットダウンして移動します。この期間中、クライアントはリースを取得または更

新できません。

ステップ 7 新しいアドレスでメインサーバーを起動します。メインのローカルクラスタオブジェクトのアドレスが

新しいアドレスであること、およびバックアップクラスタオブジェクトのアドレスが有効であることを

検証します。また、DHCPトラフィックがリレーから到着していることを確認し、中継エージェントを
構成し直して、新しいメインサーバーアドレスとバックアップサーバアドレスにトラフィックを適切に

転送するようにします。

ステップ 8 バックアップシステムを新しいアドレスで起動します (手順 4で開始していなかった場合)。バックアッ
プのローカルクラスタオブジェクトのアドレスが新しいアドレスであること、およびメインクラスタ

オブジェクトのアドレスが有効であることを検証します。

ステップ 9 バックアップで、起動時の再起動を有効にし、dhcp enable-on-rebootコマンドとdhcp startコマンドを使
用してサーバーを起動します。

ステップ 10 フェールオーバー通信が動作していることを検証し、通常の状態に戻ります(dhcp getRelatedServersコマ
ンドを使用して、いずれかまたは両方のクラスターのフェールオーバーステータスを表示します)。通信
が速やかに再開されない場合は、バックアップで DHCPサーバーを停止し、クラスタ上のアドレスと
フェールオーバーペアオブジェクトの構成変更が正しく適用されていることを確認します。
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ステップ 11 地域で、メインおよびバックアップクラスタオブジェクトを更新して、新しいアドレスを使用します。

または、メインクラスタとバックアップクラスタの両方でlicense registerコマンドを使用して、リージョ
ンを更新することもできます。

フェールオーバーのトラブルシューティング
このセクションでは、フェールオーバー構成の誤りを回避し、フェールオーバー操作を監視

し、ネットワークの問題を検出して処理する方法について説明します。

フェールオーバー操作のモニターリング

両方のパートナーサーバーの DHCPサーバーログファイルを調べて、フェールオーバー構成
を確認できます。

いくつかの重要なログとデバッグの設定を行って、フェールオーバーのトラブルシューティン

グを行うことができます。DHCPログ設定をフェールオーバーの詳細に設定し、ログに記録さ
れたフェイルオーバーメッセージの数と詳細を追跡します。以前のメッセージが上書きされな

いようにするには、リストの最後にフェールオーバーの詳細属性を追加します。非フェール

オーバー競合属性を使用して、ログ記録サーバーのフェールオーバー競合を禁止するか、また

は通常のサーバーフェールオーバーアクティビティのログ記録を禁止する非フェールオーバー

アクティビティ属性を使用します。次に、サーバーを再ロードします。

また、[DHCPサーバーの管理]ページまたは [DHCPフェールオーバーペアの一覧/追加]ペー
ジの [関連サーバー ]dhcp getRelatedServersアイコンをクリックするか、CLIで使用すること
で、設定ミスをより簡単に切り分けることができます。

ネットワークエラーの検出と処理

次の表に、フェールオーバーの問題に対する症状、原因、および解決策を示します。

表 12 :障害の検出と処理

ソリューション原因症状

メインサーバーのバック

アップの割合を増やしま

す。

バックアップ・サーバーが、アドレ

スが少なすぎる、
COMMUNICATIONS-INTERRUPTED
状態です。

新しいクライアントはアド

レスを取得できません

サーバーを再構成します。パートナー間でスコープ構成が一致

しません。

スコープの不一致に関する

エラーメッセージ
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ソリューション原因症状

サーバーのステータスを確

認します。

サーバーはパートナーと通信できま

せん。

パートナーとの通信の失敗

に関するメッセージをログ

に記録する

• BOOTPリレーを、メイ
ンサーバーとバック

アップサーバーの両方

を指す設定に戻しま

す。

•ファイアードリルテス
トを実行する -メイン
サーバーを1日ほど停止
し、ユーザーコミュニ

ティがリースを取得し

て更新できるかどうか

を確認します。

一部のBOOTPリレーエージェント
(ip-helper)は両方のサーバーをポイ
ントするように構成されていませ

ん。BOOTPリレーの設定（109ペー
ジ）を参照してください。

メインサーバーに障害が

発生しました。一部のクラ

イアントは、リースを更新

または再バインドできませ

ん。バックアップサーバー

がアップ状態で、クライア

ント要求を処理している場

合でも、リースは期限切れ

になります。

サーバーのステータスを確

認します。

サーバーはパートナーと通信できま

せん。

SNMPトラップ:他のサー
バーが応答しません

サーバーを再設定します。パートナー間でのスコープ構成の不

一致

SNMPトラップ: DHCP
フェールオーバー構成の不

一致

同一のポリシーを持つパー

トナーを再構成します。現

在、パートナーに直接クラ

イアントを登録している場

合は、クライアント登録に

LDAPを使用する可能性が
あります。

パートナー間のポリシーとクライア

ントクラスの不一致

ユーザーが期待どおりに

サービスやシステムを使用

できないという苦情

フェールオーバーに関連する問題のトラブルシューティング時に避け

るべき事項

フェールオーバーを使用する場合、問題のトラブルシューティング時に行わない点がいくつか

あります。

•フェールオーバー構成を削除しています。残りのサーバーを PARTNER-DOWN状態に設
定する方がはるかに良いです。リースの再利用に長い待ち時間が必要になる場合もありま

すが、フェールオーバーを設定してPARTNER-DOWNで動作する方がはるかに安全です。

• DHCPリースデータベース (../data/dhcp/ndbおよび ./data/dhcp/ndb6)を一方のフェールオー
バーパートナーから他方のフェールオーバーパートナーにコピーしないでください。
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フェールオーバーパートナーからリースデータを回復する方法については、『CiscoPrime
Network Registrar 11.1 Administration Guide』の「フェールオーバーサーバーからの DHCP
データの復元」のセクションを参照してください。これが行われた場合は、データベース

をコピーした後に server-duidを削除するために leaseadminツールを使用しなければなりま
せん（leaseadminツールの詳細についてはサーバー間でのリースの移動（257ページ）を
参照してください）。リースデータベースがコピーされるたびに、server-duidをコピーか
ら削除する必要があります。Cisco Prime Network Registrar 10.0以降、新しいデータベース
（または、server-duidが削除されたデータベース）は、ローカルのクラスタ UUIDを使用
するため、すべてのデータベースに server-duidが格納されるわけではありません。

server-duidを削除しないと、2台のサーバーで同じ server-id
を使用することができるため、DHCPv6は意図したとおりに
動作しません。これは、リージョンのリース履歴データに重

大な影響を与える可能性があります。

（注）

フェールオーバーでの BOOTPクライアントのサポート
静的と動的の 2種類の BOOTPクライアントをサポートするようにスコープを構成できます。

静的 BOOTP
DHCP予約を使用して、静的 BOOTPクライアントをサポートできます。フェールオーバーを
有効にする場合は、メインサーバーとバックアップサーバーの両方を同一の予約で構成して

ください。

動的 BOOTP
スコープで動的bootp属性を有効にすることで、動的BOOTPクライアントを有効にすることが
できます。ただし、フェールオーバーを使用する場合、BOOTPクライアントは無期限の永続
的なアドレスとリースを取得するため、このようなスコープでのアドレスの使用に関する追加

の制限があります。

スコープの動的ブートオプションが有効になっていないサーバーが PARTNER-DOWN状態に
なると、そのスコープから使用可能な (割り当てられていない)アドレスを割り当てることがで
きます。ただし、動的ブートオプションを設定すると、各パートナーは独自のアドレスのみを

割り当てることができます。したがって、dynamic-bootpオプションを有効にするスコープで
は、フェールオーバーをサポートするためにより多くのアドレスが必要になります。

動的ブートを使用する場合:

•動的 BOOTPクライアントを単一のスコープに分離します。スコープのdhcp属性を無効に
して、DHCPクライアントがそのスコープを使用できないようにします。
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•動的bootp-backup-pctフェールオーバーペア属性を設定して、このスコープのバックアッ
プサーバーに対して、通常のバックアップの割合よりも 50%も高いアドレスを割り当て
ます。

BOOTPリレーの設定
Cisco Prime Networkレジストラーフェールオーバープロトコルは、サーバーにローカルに接続
されていないDHCPクライアントをサポートするルータ機能であるBOOTPリレー(IPヘルパー
とも呼ばれます)で動作します。

BOOTPリレーを使用する場合は、実装がメインサーバーとバックアップサーバーの両方を指
していることを確認します。これらのパケットが失敗し、メインサーバーに障害が発生した場

合、クライアントはサービスを提供しません。2つの異なるサーバーにブロードキャストパ
ケットを転送するようにBOOTPリレーを構成できない場合は、メインサーバーとバックアッ
プサーバーの両方を含む可能性がある LANセグメントのサブネットローカルブロードキャ
ストアドレスにパケットを転送するようにルーターを構成します。次に、メインサーバーと

バックアップサーバーの両方が同じ LANセグメント上にあることを確認します。

BOOTPバックアップの割合
動的BOOTPを有効にするスコープの場合、フェールオーバーペアのbackup-pct属性ではなく、

動的ブート-バックアップ pct属性を使用します。動的 bootp-backup-pctは、BOOTPクライアン
トで使用するためにメイン・サーバーがバックアップ・サーバーに送信する必要がある使用可

能なアドレスのパーセンテージです。

DYNAMIC-bootp-backup-pctは、スコープで BOOTPを有効にした場合、PARTNER-DOWN状態
であっても、サーバーが他のサーバーで使用可能なアドレスにリースを付与しないため、バッ

クアップ PCt属性とは異なります。Cisco Prime Networkレジストラーは、パートナーが動的
BOOTPを使用してリースを提供する可能性があるため、リースを許可しません。

メイン・サーバー上で動的 BOOTPバックアップ率を定義する必要があります。バック
アップサーバーで定義した場合、Cisco Prime Networkレジストラーは、これを無視しま
す(スクリプトを使用した設定の複製を有効にするため)。これを定義しない場合、Cisco
Prime Networkレジストラーはフェールオーバーペアまたはスコープにデフォルトのバッ
クアップPCTを使用します。

（注）

フェールオーバープロトコルの使用中に動的 BOOTPを正しくサポートするには、BOOTPを
サポートするすべての LANセグメントで次の手順を実行します。

•動的ブート・ブート用に 1つのスコープを作成する
•ブートと動的ブートを有効にする
•そのスコープの DHCPを無効にする
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DHCPリレーヘルスチェック
フェイルオーバーを使用する場合、次の 3つの異なる通信パスがあります。

•フェールオーバーパートナー間 (IPv4または IPv6経由)

•リレーエージェントとメインフェールオーバーパートナーの間 (IPv4および IPv6の場合)

•リレーエージェントとバックアップフェールオーバーパートナーの間 (IPv4および IPv6
の場合)

これらのパスの1つ以上が壊れることがあります。たとえば、ルーティングの誤った設定やリ
ンクの障害により、リレーエージェントとメインフェールオーバーパートナー間のトラフィッ

クフローを防止できます。これにより、バックアップフェールオーバーパートナーがこれら

のパケットを受信した場合でも、一部のクライアントがオンラインにならないようにします

(フェールオーバーがアップすると、通常はクライアントの要求に応答するため)。DHCPサー
バーは、リレーエージェントを監視し、リレーエージェントがダウンしていると検出された

ときに通常はフェールオーバーNORMAL状態でサービスを提供しないクライアントに対して
応答を有効にするように構成できます。

DHCPリレーの状態チェックを構成するには、[DHCPフェールオーバーペアの一覧/追加]ペー
ジの [リレーヘルスチェック]セクションで属性を設定します。詳細については、フェールオー
バーペアの追加（66ページ）を参照してください。

Cisco Prime Network Registrar 11.0において、IPv4正常性チェックは、サーバーで使用される
dhcp-server-identifierがサーバーのインターフェイスアドレスであり、高速コミットが許可され
ていない場合にのみ正しく動作します。したがって、giaddr-as-server-idが有効になっているポ
リシー、明示的な dhcp-server-identifierオプションが指定されているポリシー、または
allow-rapid-commitが有効になっているポリシーは、IPv4に対して自動的に無効になります。
Cisco Prime Network Registrar 11.0.1以降、この機能は拡張され、giaddr-as-server-idがポリシー
で有効になっている場合でも IPv4ヘルスチェックを有効にするようになりました。

IPv6正常性チェックは、高速コミットが許可されていない場合にのみ正しく動作します。した
がって、いずれかのポリシーで allow-rapid-commitが有効になっている場合、IPv6の正常性
チェックは自動的に無効になります。

ただし、サーバーのポリシーチェックでは、クライアントエントリを介して提供されるポリ

シーはチェックされません。したがって、クライアントポリシーでgiaddr-as-server-id、明示的
な dhcp-server-identifierオプション、または Rapid-commitが設定されている場合は、リレー正
常性チェックを有効にしてください。

CLIコマンド
フェールオーバーが使用されており、ヘルスチェック機能が有効になっている場合は、 dhcp
getRelayState [all] [full]コマンドを使用できます。これにより、フェールオーバーパートナー
と各リレーエージェント間の通信の状態が報告されます。「すべて」を指定しない場合、フェー
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ルオーバーパートナーとの通信に問題があると思われるリレー (つまり、中断状態の中継)の
みが報告されます。"full"を指定すると、オブジェクトはテーブルではなく表示されます。
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第 4 章

アドレス空間の管理

アドレスブロックは、ネットワークを介して使用されるアドレスの組織構造を提供します。ア

ドレスブロックは、静的アドレスまたはリース割り当て用に DHCPサーバーに割り当てられ
た動的アドレスで構成できます。アドレスブロックは、任意の数の子アドレスブロックを持

つことができます。アドレスブロック管理者は、これらのオブジェクトを担当します。この管

理者は、親および子アドレスブロックまたはサブネットを作成できます。静的サブネットは、

さらに1つ以上の IPアドレス範囲に分割できます。ただし、動的に追加されたサブネットは、
管理者が変更または削除できない独自のサブネットを作成します。

IPv6アドレス管理については、IPv6アドレス空間の表示（129ページ）を参照してくださ
い。

（注）

•アドレスブロック管理者ロール（113ページ）
•アドレスブロックとサブネット（114ページ）
•プルとプッシュ（123ページ）
•アドレス空間の表示（125ページ）
•使用率履歴レポートの生成（132ページ）

アドレスブロック管理者ロール
アドレスブロック管理者ロールは、特定のサブネットまたは静的アドレス割り当てよりも高い

レベルでアドレス空間を管理します。これは、システムにアドレスブロックを配る権限が高く

なる可能性が高いため、実際には中間マネージャーの役割です。

必要なアクセス許可

アドレス管理者が使用できる機能を実行するには、次の手順を実行する必要があります。

• Regional cluster：割り当てられた地域追加管理者ロール。この役割は、おそらく、さらな
るサブネット使用率、リース履歴、および dhcp管理サブロールのリースによって妨げら
れません。
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• Local cluster：割り当てられた追加ブロック管理ロール。

役割機能

これらの機能は、アドレスブロック管理者が以下のサイトで使用できます。

• Regional cluster：

•アドレスの集約。たとえば、10.0.0.0/16アドレスブロックが地域クラスタに存在し、
ローカルクラスタ管理者が 10.1.1.0/24アドレスブロックを作成すると、ローカルア
ドレスブロック (レプリケーションを通じて)は、その親の下にある地域クラスタに
ロールアップされます。これにより、ローカルクラスタの構成に影響を与えることな

く、地域クラスタのアドレス空間を統一されたビューで表示できます。

•アドレスの委任。管理者は、アドレス空間をローカルクラスタに委任できるため、委
任されたオブジェクトの権限を放棄できます。

• DHCP使用状況レポート。地域クラスタは、リージョン、プロトコルサーバー、およ
びネットワークハードウェアのセット間での DHCP使用率レポートをサポートしま
す。中央の設定管理者は、ローカルクラスタに対して、仮想プライベートネットワー

ク（VPN）によるDHCP使用率をポーリングできます。定義されている場合は、時間
範囲と、所有者、地域、アドレスの種類、アドレスブロック、サブネット、またはす

べてを含む条件を指定できます。DHCP使用率の照会の詳細については、使用率履歴
データの照会（133ページ）を参照してください。

•リース履歴レポート。これにより、複数のDHCPサーバーのリース履歴に関する単一
の視点が提供されます。管理者は、ローカルクラスターで履歴データを照会して、履

歴レポートの範囲を制限できます。リース履歴は、VPN(定義されている場合)、IPア
ドレス、MACアドレス、IPアドレス範囲、またはすべてのいずれかを含む時間範囲
と基準によって照会できます。これは、アドレストレーサビリティに関する政府およ

び他の機関の義務を満たす重要な機能です。リース履歴の照会の詳細については、を

リースの照会（261ページ）参照してください。
•ポーリング構成。管理者は、レプリケーション、IP履歴、および DHCP使用率に関
するローカルクラスタポーリングの間隔と間隔を制御できます。また、リース履歴

とDHCP使用率のトリミング期間と圧縮間隔をCCMサーバーレベルで設定すること
もできます。(章「中央構成の管理」の章をCisco Prime Network Registrar 11.1
Administration Guide参照してください。

• DHCPとアドレスデータの整合性を確認します。

• Local cluster：

•アドレスブロック、サブネット、およびアドレスの種類を管理します。
• DHCPおよびアドレスデータの一貫性を確認します。

アドレスブロックとサブネット
アドレスブロックは、権限に委任できる2つのアドレス空間に基づく IPアドレスの集合です。
たとえば、192.168.0.0/16アドレスブロック（RFC 1918プライベートアドレス空間の一部）に
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は、216（または65536）アドレスが含まれています。アドレスブロックは、さらに子アドレス
ブロックとサブネットに分割できます。たとえば、192.168.0.0/16アドレスブロックをさらに
4つの子アドレスブロック (192.168.0.0/18、192.168.64.0/18、192.168.128.128/18、および
192.168.192/18)に委任できます。

DHCPサーバーは、アドレスブロックを使用してオンデマンドアドレスプールのサブ
ネット割り当てを管理します（サブネットの割り当ての設定（56ページ）を参照）。動
的アドレスプールに使用するアドレスブロックは、CLIの dhcp-address-blockコマンド
を使用して作成する必要があります。Web UIの統合アドレスビューには、これらの動的
アドレスブロックも表示されますが、DHCPサーバーに完全に委任されているため、こ
れらの動的アドレスブロックには編集リンクは提供されません。サブネット割り当ての

ために、さらに細分化しないでください。DHCPサーバーは、サブネット要求を受信する
と、これらのアドレスブロックを自動的に処理します。これらのアドレスプールは、 D
によって示されます（「委任済み」の場合）。

（注）

サブネットはアドレス空間のリーフノードであり、さらに細分化することはできません。

192.168.50.0/24サブネットを作成すると、その同じ名前でアドレスブロックを作成でき、サブ
ネットはアドレスブロックの子になります。ただし、192.168.50.0/24サブネットをさらに細分
化または委任することはできません。

サブネットには、1つ以上のアドレス範囲を定義できます。アドレスブロックにはアドレス範
囲を設定できません。Web UIを使用してサブネットのアドレス範囲を作成すると、そのアド
レス範囲は静的範囲になり、DHCPを使用して動的に割り当てることはできません。ただし、
Web UIには、サブネットの DHCPスコープによって定義された動的範囲が表示されます。範
囲を表示する場合は、アドレス空間に静的アドレスを割り当てる際とスコープの動的アドレス

を割り当てる際に、重複が発生する可能性がある場所を示します。

アドレス空間ビューには、アドレスブロックとサブネットの階層、およびそれらの親子関係が

表示されます。階層は、各サブネットのアドレス範囲のレベルに下がりません。これらは、サ

ブネットにアクセスするときに表示されます。

関連項目

アドレスブロック、サブネット、アドレスタイプの表示（128ページ）

アドレスブロックの追加時期の把握（117ページ）

アドレスブロックの追加（117ページ）

アドレスブロックの委任（120ページ）

ローカル DHCPサーバーおよびルータへのサブネットのプッシュ（124ページ）

サブネットからの逆引きゾーンの作成（120ページ）

サブネットの再利用（121ページ）

アドレスブロックへの子の追加（121ページ）
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サブネットへのアドレス範囲の追加（122ページ）

アドレスブロック、サブネット、スコープのアドレス使用率の表示（125ページ）

サブネットの割り当てと DHCPアドレスブロック
Cisco Prime Networkレジストラーは、アドレスプロビジョニングと VPNのネットワークイン
フラストラクチャとしてオンデマンドアドレスプールの作成をサポートします。従来、DHCP
サーバーは個々のホストデバイスとの対話に制限されています。サブネット割り当てを通じ

て、サーバーは VPNルーターやその他のプロビジョニングデバイスと対話して、IPサブネッ
ト全体をプロビジョニングできます。Cisco Prime Networkレジストラー機能により、Cisco IOS
リレーエージェントで現在サポートされているオンデマンドアドレスプール機能が強化され

ます。

Ciscoプライムネットワークレジストラーは、明示的にプロビジョニングされたサブネットを
サポートします。サーバーがプールまたはリースを割り当てるには、DHCPサーバーのアドレ
ス空間とサブネット割り当てのポリシーを明示的に構成する必要があります。それによって、

サブネットを管理し、クライアントデバイスに委任するプールマネージャとしてサーバーを設

定できます。

DHCPサブネット割り当てを管理するには、Cisco Prime Networkレジストラーの DHCPサー
バーアドレスブロックオブジェクトを使用します。DHCPアドレスブロックは、割り当ての
ために DHCPサーバーに委任される連続した IPアドレスの範囲です。サーバーは、これらの
アドレスをプールに分割して、アドレスまたは他のサーバーまたはデバイスが割り当てること

ができるようにします。DHCPアドレスブロックは、サブネットの親です。これらの DHCP
アドレスブロックは、Cisco PrimeネットワークレジストラーWeb UIを使用して作成できるア
ドレスブロックとは異なります。DHCPアドレスブロックには、静的アドレス範囲やリース
予約を含めることはできません。

次の図は、DHCPサーバーが個々のクライアントにサービスを提供するだけでなく、コンセン
トレータまたはその他のプロビジョニングデバイスにアクセスするためにサブネット全体を割

り当てるサンプル環境を示しています。従来のクライアント/サーバー関係は図の左側に示さ
れ、アクセスコンセントレータへのサブネット割り当ては図の右側に示されています。たとえ

ば、ダイヤルアップの顧客は、DHCPサーバーが存在する管理ネットワークセグメントに接続
する 2つの ISPゲートウェイ (ルーター)でサービスプロバイダネットワークに接続します。
ゲートウェイは、DHCPサーバーから要求されたサブネットに基づいて、接続されているクラ
イアントにアドレスをプロビジョニングします。
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図 10 : DHCPサブネット割り当ての構成例

アドレスブロックの追加時期の把握

このユースケースでは、共有管理ネットワークのネットワークに新しいアドレスブロックを

追加することに関連する一連のユーザーアクションについて説明します。これらの前提条件

は、次の前提となります。

1. IPアドレス使用率の概要レポートから、アドレスブロック管理者は、会社の最上位のアド
レスブロックが 90%の使用率マークに近づいていることを指摘します。

2. アドレスブロック管理者は、ARIN（または他の番号指定機関）からより多くのアドレスス
ペースの要求を送信し、要求が許可されます。

アドレス空間が使用可能になったら、地域アドレス管理者は次の手順を実行します。

1. 新しいブロックを中央アドレスブロックマップに追加し、使用率レポートのレビューに
基づいて、ローカルクラスタが使用するアドレスブロックを作成および委任します。ア

ドレスブロックを委任するアクションにより、そのアドレスブロックはローカルクラス

タにプッシュされます。

2. フェールオーバー同期を使用して、構成タスクを簡略化するために、必要に応じて新しい
アドレス空間をネットワーク要素に割り当てます。

•サブネットをフェールオーバーペアに割り当てます (サブネットまたはフェールオー
バーペアからサブネットのスコープテンプレートを取得します)。

•空きサブネットを検索します (正しいタイプのアドレスブロックを検索します)。
•空のサブネットをアドレスの宛先 (DHCPサーバーまたはその他の宛先)に割り当てま
す。

アドレスブロックの追加

ネットワークを構成したら、DHCPv4アドレスブロックを追加できます。
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ローカルの高度なWeb UIと地域の高度なWeb UI

CCMアドレスブロックを表示するには、Designメニューで、DHCPv4サブメニューの下から
AddressBlocksを選択し、[DHCPアドレスブロックの一覧/追加（List/Add DHCP Address Blocks）]
ページを開きます。

アドレスブロックを追加するには、左側の [アドレスブロック（Address Blocks）]ペインの [ア
ドレスブロックの追加（AddAddressBlock）]アイコンをクリックします。[アドレス（Address）]
フィールドにネットワークアドレスを入力し、ドロップダウンリストからアドレスマスクを選

択します。たとえば、[アドレス（Address）]フィールドに「192.168.50.0」と入力し、ドロッ
プダウンリストで 24を選択して 192.168.50.0/24アドレスブロックを作成します。

各サブネットマスクで使用可能なアドレスの数の確認については、次の表を参照してくださ

い。これらの使用可能なホストは、各範囲内の2つのネットワークアドレスとブロードキャス
ト・アドレスを除外します。

表 13 :サブネットマスク

各アドレス範囲で使用可能なホストオクテット指定ネットワークマスク

16777214255.0.0.0/8

8338606255.128.0.0/9

4194302255.192.0.0/10

2097150255.224.0.0/11

1048574255.240.0.0/12

524286255.248.0.0/13

262142255.252.0.0/14

131070255.254.0.0/15

65534255.255.0.0/16

32766255.255.128.0/17

16382255.255.192.0/18

8190255.255.224.0/19

4084255.255.240.0/20

2046255.255.248.0/21

1022255.255.252.0/22

510255.255.254.0/23

254255.255.255.0/24

126255.255.255.128/25
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各アドレス範囲で使用可能なホストオクテット指定ネットワークマスク

62255.255.255.192/26

30255.255.255.224/27

14255.255.255.240/28

6255.255.255.248/29

2255.255.255.252/30

CLIコマンド

address-block [vpn-name/]address/mask create [attribute=value ...]を使用します。次に例を示しま
す。

nrcmd> address-block 192.168.0.0/16 create

テナント向け VPNのプライベートネットワークの構成
テナントの VPNでプライベートネットワークを構成するには、次の手順を実行します。

地域の高度なWeb UI

ステップ 1 Web UIの上部にある [設定（Settings）]ドロップダウンリストの下にある [テナント（Tenant）]サブメ
ニューから、必要なテナントを選択します。

ステップ 2 Web UIの上部にある [設定（Settings）]ドロップダウンリストの下にある [VPN]サブメニューから、必要
な VPNを選択します。

ステップ 3 [設計（Design）]メニューに移動し、[DHCPの設定（DHCP Settings）]サブメニューの [VPN]を選択して
、[VPNの一覧/追加（List/Add VPNs）]ページを開きます。Tenant-Private-Network属性を trueに設定しま
す。この属性は、このVPNがローカルクラスター上のルーティング不可能な（RFC1918）テナントのアド
レスを表すことを示します。

これは地域の CCMクラスターにのみ適用され、ローカルクラスターに設定されている場合は無
視されます。

（注）

ステップ 4 プライベートアドレスブロックを作成します（例：10.0.0.0/24）。

CLIコマンド

session set attribute=valueを使用して、テナントと VPNを設定します。この VPNがローカル
クラスター上のテナントのルーティング不可能なアドレスを表すことを示すには、 vpn name
set tenant-private-network=valueを使用します。次に、 address-block [vpn-name/]address/mask
createを使用してプライベートアドレスブロックを作成します。次に例を示します。
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nrcmd-R> session set tenant=t1

nrcmd-R [Tenant:t1]> session set vpn=vpn1

nrcmd-R [Tenant:t1 VPN:vpn1]> vpn vpn1 set tenant-private-network=true

nrcmd-R [Tenant:t1 VPN:vpn1]> address-block 10.0.0.0/24 create

アドレスブロックの委任

アドレスブロックの委任は、ローカルクラスターに委任されているとして、地域クラスター

で委任されたアドレスブロックをマークし、ローカルクラスターで委任されたアドレスブロッ

クを作成する協調的なアクションです。アドレスブロックをローカルクラスタに委任するに

は、アドレスブロックに子アドレスブロックまたはサブネットを含めることはできません。

ローカルサーバーで作成される委任されたアドレスブロックは、地域クラスタのアドレスと

同じサイズにする必要があります。

一度に1つのローカルクラスターに委任できるアドレスブロックは1つだけです。複数のロー
カルクラスターに委任することはできません。アドレスブロックを所有者に委任することも

できます。

アドレスブロックを委任するには、次の手順を実行する必要があります。

1. 中央の構成管理者に、アドレスブロックを委任するローカルクラスタを作成してもらい
ます（『Cisco Prime Network Registrar 11.1 Administration Guide』の「サーバークラスタの

構成」セクションを参照）。

2. 中央の構成管理者に、地域クラスタをローカルクラスタと同期させます（『Cisco Prime

Network Registrar 11.1 Administration Guide』の「ローカルクラスタとの同期」セクション
を参照）。ローカルクラスタは、同期プロセスを通じて地域クラスタへのアドレスソー

ス参照を持ちます。

3. アドレスブロックをクラスターまたは所有者に委任します。

CLIコマンド

地域クラスターに接続する場合は、アドレスブロック名デリゲートクラスター名コマンドを使

用できます。

サブネットからの逆引きゾーンの作成

手動で行う必要なく、[サブネットの一覧表示/追加（List/Add Subnets）]ページでサブネットか
ら直接リバースゾーンを作成できます（『Cisco Prime Network Registrar 11.1 Authoritative and
Caching DNS User Guide』の「サブネットからの逆引きゾーンの追加」セクションを参照）。
[逆引きゾーン（Reverse Zone）]タブをクリックし、ドロップダウンリストから構成済みのゾー
ンテンプレートを選択し、 Reportをクリックして作成用の変更セットを表示します。[実行
（Run）]をクリックして作成を確定します。
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関連項目

サブネットの再利用（121ページ）

サブネットへのアドレス範囲の追加（122ページ）

アドレスブロック、サブネット、スコープのアドレス使用率の表示（125ページ）

ローカル DHCPサーバーおよびルータへのサブネットのプッシュ（124ページ）

サブネットの再利用

DHCPサーバーまたはルーターにサブネットを委任すると、必要に応じて再利用できます。

ローカルの詳細Web UIとリージョンの詳細Web UI

ステップ 1 Designメニューで、DHCPv4サブメニューからSubnetsを選択し、[サブネットの一覧表示/追加（List/Add
Subnets）]ページを開きます。

ステップ 2 左側の [サブネット（Subnets）]ペインからサブネットを選択して、対応する [サブネットの編集（Edit
Subnet）]ページを開きます。

ステップ 3 ページの上部にある Reclaimをクリックします。[サブネットの再利用（Reclaim Subnet）]ページが開きま
す。

ステップ 4 サブネットを強制的に削除する場合は、[強制削除（Force Delete）]チェックボックスをオンにします。

ステップ 5 Reclaim Subnetをクリックします。

管理対象ルーターまたは仮想ルーターのサブネットをプッシュまたは再利用する場合、これによ

り、すべての関連するサブネットおよびスコープに対してルーターに設定されているプライマリ

およびセカンダリの関係も設定されます。ルーターの詳細については、『Cisco Prime Network
Registrar 11.1 Administration Guide』の「ルーター用サブネットのプッシュと再利用」セクション
を参照してください。

（注）

CLIコマンド

地域クラスターに接続する場合は、subnet name reclaim [-force]コマンドを使用できます。

アドレスブロックへの子の追加

委任されていないアドレスブロックを子アドレスブロックまたはサブネットに分割できます。

ローカルアドバンスドおよびリージョンアドバンスドWeb UI

ステップ 1 Design メニューで、DHCPv4サブメニューの下からAddress Blocks を選択し、[アドレスブロックの一覧/
追加（List/Add Address Blocks）]ページを開きます。
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ステップ 2 委任（D）としてマークされていないアドレスブロックの名前をクリックします。[アドレスブロックの編
集（Edit Address Block）]ページが開きます。

ステップ 3 子アドレスブロックを追加するには、[子アドレスブロック]セクションの [アドレス/マスク]フィールド
に、アドレスブロックのネットワークアドレスの一部であるアドレスを追加します。親アドレスブロッ

クよりも大きいマスク値を選択し、Addをクリックします。

子アドレスブロックに子サブネットと同じネットワークアドレスを設定しようとすると、エラーメッセー

ジが表示されます。

クリックAddしたときに値を省略すると、親アドレス空間のサブディビジョンが適切なマスク値で自動的
に追加されます。たとえば、親スペースが192.168.50.0/24の場合、子サブネット値は省略し、Addをクリッ
クすると、Web UIによって次の順序で子が追加されます。

192.168.50.0/26

192.168.50.64/26

192.168.50.128/26

192.168.50.192/26

ステップ 4 子サブネットを追加するには、アドレスブロックネットワークアドレスの一部であるページの [子サブ
ネット]セクションの [アドレス/マスク]フィールドにアドレスを追加しますが、親アドレスブロックより
も大きいマスク値を選択します。次に、Addをクリックします。

子アドレスブロックに対して同じネットワークアドレスを子サブネットとして設定すると、エラーメッ

セージが表示されます。

をクリックAddしたときに値を省略すると、親アドレス空間のサブディビジョンが適切なマスク値で自動
的に追加されます。たとえば、親スペースが 192.168.50.0/24の場合、子サブネット値は省略し、Addをク
リックすると、Web UIによって次の順序で子が追加されます。

192.168.50.0/26

192.168.50.64/26

192.168.50.128/26

192.168.50.192/26

サブネットへのアドレス範囲の追加

サブネットデータを編集し、サブネットに任意の数のアドレス範囲を追加できます。これらの

範囲は、サブネットの指定されたネットワーク内に存在する必要があります。

ローカルの詳細Web UIとリージョンの詳細Web UI

ステップ 1 Designメニューで、DHCPv4サブメニューの下からSubnetsを選択し、[サブネットのリスト/追加（List/Add
Subnets）]ページを開きます。
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ステップ 2 左側の [サブネット（Subnets）]ペインで、アドレス範囲を追加するサブネットの名前をクリックします。
[サブネットの編集（Edit Subnet）]ページが開きます。

ステップ 3 ページの IP範囲領域の開始フィールドに範囲の開始アドレスを入力し、終了アドレスを終了フィールドに
追加します。これらのフィールドにホスト番号だけを追加すると、アドレスマスクで決定される範囲内の

相対アドレスが使用されます。

ステップ 4 Add IP Rangeをクリックします。

ステップ 5 [保存（Save）]をクリックして、変更内容を保存します。

プルとプッシュ

ローカルクラスタからのレプリカアドレス空間のプル

明示的に作成するのではなく、ローカルクラスタのレプリカデータからアドレス空間をプル

することもできます。

IPv4サブネットが削除されたローカルクラスタからレプリカアドレス空間を取得して
も、サブネット上のサーバー名は消去されません。サブネットは使用されなくなりまし

たが、サーバーに割り当てられていると見なされます。したがって、削除操作はサブネッ

トに対して表示されないため、リージョンクラスターからサブネットを削除することは

できません。サブネットを別のクラスターにプッシュまたは再割り当てする場合、また

はリージョンのクラスターからサブネットを削除するには、まずサブネットを再利用す

る必要があります（サブネットの再利用（121ページ）を参照）。これにより、ローカル
サーバーへの参照がクリアされます。

（注）

リージョン詳細Web UI

ステップ 1 [DHCPアドレスツリー（DHCP Address Tree）]（または [DHCPv6アドレスツリー（DHCPv6 Address Tree）]）
ページで、[アドレスツリー（Address Tree）]ペインの [データのプル（Pull Data）]アイコンをクリックし
ます。

ステップ 2 [プルレプリカアドレススペースの選択（Pull Replica Address Space）]ページ（または[プルレプリカIPv6ア
ドレススペースの選択（Select Pull Replica IPv6 Address Space）]）ページで、次の手順を実行します。

•レプリカを引き出す間に予約を省略するには、Omit Reservationsチェックボックスをオンにします。

•データ同期モード（Update、Complete、または Exact）を選択します。

ステップ 3 ページの上部または下部にある Reportをクリックします。

ステップ 4 概要を確認し、OKをクリックします。
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CLIコマンド

地域クラスターに接続すると、次のプルコマンドを使用できます。

• ccm pullAddressSpace < update | complete | exact > [-omitreservations] [-report-only] [-report]

• ccm pullIPv6AddressSpace < update | complete | exact > [-report-only] [-report]

ローカル DHCPサーバーおよびルータへのサブネットのプッシュ
サブネットをローカルの DHCPサーバーおよびルーターにプッシュできます。

ローカルの詳細Web UIとリージョンの詳細Web UI

ステップ 1 中央の構成管理者にローカルクラスタを作成し、ローカルクラスタと再同期させます。

ステップ 2 リージョンクラスタでサブネットを作成します。

a) Designメニューで、DHCPv4サブメニューからSubnetsを選択します。[サブネットの一覧/追加（List/Add
Subnets）]ページが開きます。

b) 左側の [サブネット（Subnets）]ペインの [サブネットの追加（Add Subnet）]アイコンをクリックしま
す。

c) ネットワークアドレスを入力してサブネットのマスクを選択し、Add Subnetをクリックします。

ステップ 3 中央の構成管理者にスコープテンプレートを作成してもらい、サブネットを含むスコープを作成できるよ
うにします。

a) 中央の構成管理者として、リージョナルクラスタにログインします。

b) Designメニューで、DHCPv4サブメニューの下から ScopeTemplatesを選択して、[DHCPスコープテ
ンプレートの一覧/追加（List/Add DHCP Scope Templates）]ページを開きます。

c) 左側のペインの Add Scope Templatesアイコンをクリックして、[DHCPスコープテンプレートの追加
（Add DHCP Scope Template）]ページを開きます。

d) スコープテンプレートの名前を入力し、Add Scope Templateをクリックします。

e) [DHCPスコープテンプレートスコープ名の編集（Edit DHCP Scope Template scopename）]ページで、こ
のページの他のエントリの中から、[範囲式（Range Expression）]フィールドに create-range式を入力
して、そのサブネットを持つスコープを作成します。（スコープテンプレートのポリシーを選択する

場合は、ポリシーがローカルクラスタに存在することを確認するか、ポリシーをローカルクラスタに

プッシュする必要があります。『Cisco Prime Network Registrar 11.1 Administration Guide』の「ローカル

クラスタへのポリシーのプッシュ」セクションを参照してください）。

ステップ 4 リージョナルアドレスの管理者として、サブネットをローカルクラスタ DHCPサーバーに追加します。

a) リージョナルアドレスの管理者としてリージョナルクラスタにログインします。

b) Design メニューで、DHCPv4サブメニューから Subnets を選択し、[サブネットの一覧表示/追加
（List/Add Subnets）]ページを開きます。

c) 左側の [サブネット（Subnets）]ペインからサブネットを選択し、対応する [サブネットの編集（Edit
Subnet）]ページを開きます。
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d) ページの上部にある Pushをクリックします。これにより、[プッシュサブネット（Push Subnet）]ペー
ジが開きます。

e) ドロップダウンリストからスコープテンプレートを選択します。

f) ドロップダウンリストからルータとルータインターフェイスを選択します。

g) ドロップダウンリストからクラスタを選択します。
h) Push Subnetをクリックします。

CLIコマンド

リージョナルクラスタに接続する場合は、subnet name push cluster/failover-pair
[-template=template-name]コマンドを使用できます。

アドレス空間の表示
アドレス空間は、IPv4のアドレスブロックとサブネットの階層ツリーで、IPv6ではプレフィッ
クスを IPアドレス順に並べ替えています。ツリーを表示する深さのレベルを選択できます。
すべての子ノードを再帰的に展開または縮小するノードを展開および縮小することもできま

す。新しいレベルを選択すると、以前の拡張または縮小が上書きされます。

ローカルの高度なWeb UIと地域の高度なWeb UI
アドレス空間を階層ツリーとして表示するには、次のようにします。

• Designメニューで、DHCPv4サブメニューの下から Address Tree を選択し、[DHCPアド
レスツリー（ DHCP Address Tree）]ページを開きます。VPNを選択できます (構成されて
いる場合)。

• Designメニューで、DHCPv6サブメニューの下から Address Tree を選択し、[DHCPアド
レスツリー（ DHCP Address Tree）]ページを開きます。VPNを選択できることに注意し
てください（設定されている場合）。

アドレスブロック、サブネット、スコープのアドレス使用率の表示

アドレスブロック、サブネット、およびスコープの現在のアドレス使用率を表示できます。

IPv6プレフィックスのアドレス使用率については、プレフィックスのアドレス使用率の
表示（129ページ）を参照してください。

ヒント
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ローカルアドバンスドおよびリージョンアドバンスドWeb UI

この機能は、[DHCPアドレスツリー]ページ、[DHCPアドレスブロックの一覧/追加]ページ、
および [サブネットの一覧/追加]ページで使用できます。Current Usageタブをクリックする
と、使用率の詳細が表示されます。

このページでサブネットとサーバーのマッピングを適切に行うには、関連するローカル

クラスターとの整合性が取れるように、地域アドレス空間ビューを更新する必要があり

ます。そのためには、レプリカのアドレス空間をプルするか、サブネットを再利用して

DHCPサーバーにプッシュします（サブネットの再利用（121ページ））を参照）。ま
た、特定の DHCPサーバーが実行されていることを確認します。

（注）

[現在の使用状況（Current Usage）]タブのその他の列では、次の項目を識別します。

• Type：アドレス空間がアドレスブロック、サブネット、スコープのいずれであるか。

• Utilization：アドレスの使用状況と可用性を示す進行状況バーを表示します。

• View Utilization History：地域クラスタにのみ表示されます。レポートアイコン（ ）をク

リックすると、使用率の詳細ページが開きます。

[現在の使用状況（Current Usage）]タブでは、[使用率の詳細（Utilization Detail）]列項目が展
開可能であるため、アドレスブロックまたはサブネットのスコープデータを表示できます。こ

の列のアドレスブロック、サブネット、またはスコープ名の横にある [詳細の表示（View
Details）]アイコン（ ）をクリックすると、選択したアイテムの [使用率の詳細（Utilization
Details）]ページが開きます。

[使用率の詳細（Utilization Details）]ページは読み取り専用で、アドレスブロック、サブネッ
ト、またはスコープの詳細なアドレス使用率属性をグラフと表形式で表示します。実際の使用

状況の分割にドリルダウンする場合は、行の [詳細の表示（View Details）]アイコンをクリッ
クすると、適切な凡例を持つグラフの形式で分割されたオーバーレイが表示されます。チャー

トのさまざまな部分にカーソルを合わせると、その特定の種類の使用方法の詳細を確認できま

す。[テーブル（Table）]タブをクリックして、下の表に示すアドレス使用率属性を表示しま
す。

表 14 :アドレス使用率属性

説明使用属性

管理者に関連付けられているテナント組織またはグループTenant

この使用率データの粒度。スコープレベルは、DHCPサーバーか
ら入手できる最も詳細なデータです。集計されたカウンタは、サブ

ネットレベルおよび追加ブロックレベルまたはネットワークレベ

ルで報告されます。これらは、特定のサブネット、アドレスブロッ

ク、またはネットワーク内のスコープレベルのデータの合計です。

aggregation-level
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説明使用属性

合計アドレス数

予約済みリースを除く、リースの合計数。total-dynamic

予約済みリースの合計数。total-reserved

Free Dynamic

クライアントに発行できる動的リースの数。avail

DHCPフェールオーバーパートナーが現在クライアントに対して
問題に使用できる動的リースの数。

other-avail

Active Dynamic

現在クライアントに提供されているが、リースされているとしてま

だ確認されていない動的リースの数。

offered

現在クライアントにリースされている動的リースの数。leased

リースの有効期限を過ぎても、他のクライアントでは利用できない

動的リースの数 (ポリシーの猶予期間が終了した後を除く)。
expired

再発行しなかったフェールオーバーパートナーからの確認応答を

待機している動的リースの数。

pend-avail

Reserved

クライアントがアクティブに使用している予約済みリースの数。reserved-active

クライアントがアクティブに使用していない予約済みリースの数。reserved-inactive

Unavailable

クライアントが拒否する予約されていない動的リースの数、または

サーバーがアドレスの競合 (通常は修正が必要な構成を示す)でマー
クします。

unavail

クライアントが拒否する予約済みリースの数、またはサーバーがア

ドレスの競合 (通常は修正が必要な構成を示す)でマークします。
reserved-unavail

Deactivated

クライアントがアクティブにリースしている (提供、期限切れ、リ
リースされていない)動的リースと予約リースの数。

deactivated

クライアントがアクティブにリースしている (提供、期限切れ、リ
リースされていない)動的リースの数。

leased-deactivated
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説明使用属性

クライアントがアクティブにリースしている (提供、期限切れ、リ
リースされていない)が、管理者が非アクティブ化した予約リース
の数。

reserved-leased-
deactivated

Additional Attributes

このサブネットレベルまたはスコープレベルの使用率データのプ

ライマリサブネット。

primary-subnet

範囲レベルの使用率データに関連付けられた選択タグのコンマ区切

りリスト。

selection-tags

アドレスブロック、サブネット、アドレスタイプの表示

ネットワーク用に作成されたアドレスブロックとサブネットを表示できます。

ローカルアドバンスドおよびリージョンアドバンスドWeb UI

メニューからDesign、Address Treeサブメニューの下DHCPv4で選択して[DHCPアドレスツ
リー]ページを開きます。

アドレス空間の深さのレベルを選択するには、左側の [アドレスツリー]ペインでアドレスの
1つをクリックします。アドレスの詳細がページに表示されます。[アドレスの種類]列には、
表示されるオブジェクトの種類、アドレスブロック、またはサブネットが示されます。所有者

列はアドレススペースの所有者を識別し、Region列はアドレススペースに割り当てられた領
域を識別します。

動的に割り当てられたアドレス・スペースは、「Dアドレス・タイプ」列に「委任」の場合に
示されます。この委任されたアドレススペースは削除できません。

そうでない場合、[更新（Refresh）アイコンをクリックすると、表示がリフレッシュされま
す。

アドレスの種類は、追加、変更、および削除できます。メニューからDesignサブDHCPSettings
メニューのAddress Types下を選択して、[アドレスの種類の一覧/追加]ページを開きます。左
側の [アドレスの種類]ペインの [アドレスの種類の追加]アイコンをクリックして、[アドレス
スペースの種類の追加]ページを開き、[アドレスの種類の編集]ページで設定を変更します。
[リスト/アドレスの種類の追加]ページで、レプリカアドレスの種類、プッシュアドレスの種
類、およびアドレスの種類の再利用を行うこともできます。

CLIコマンド

address-type name create [attribute=value]を使用して、アドレスタイプを作成します。

address-type name deleteを使用して、追加タイプを削除します。
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地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

• address-type < name | all > pull < ensure | replace | exact > cluster-name [-report-only | -report]
• address-type < name | all > push < ensure | replace | exact > cluster-list [-report-only | -report]
• address-type name reclaim cluster-list [-report-only | -report]

IPv6アドレス空間の表示
Designメニューの、ローカルの高度なWeb UIまたは地域の高度なWeb UIで DHCPv6サブメ
ニューの下から Address Treeを選択し、DHCP v6アドレスツリーページを表示します。この
ページは、IPv4のDHCPアドレスツリーページに似ています（アドレス空間の表示（125ペー
ジ）を参照）。[統一されたv6アドレススペースの表示（View Unified v6 Address Space）]ペー
ジでは、次の操作を実行できます。

• Web UIの上部にある [設定（Settings）]ドロップダウンリストの下にある [VPN]サブメ
ニューからアドレス空間の VPNを設定します。

•アドレスツリーペインで [IPv6プレフィックスの追加（Add IPv6 Prefix）]アイコンをクリッ
クして接頭辞を追加し、プレフィックス名、アドレスを入力し、プレフィックスタイプと

プレフィックステンプレートを選択します。AddIPv6Prefixをクリックします（プレフィッ
クスの作成と編集（161ページ）を参照）。

•アドレスツリーペインで名前を選択して、プレフィックスを編集します。これにより、
[プレフィックスの編集（Edit Prefix）]ページが開きます（プレフィックスの作成と編集
（161ページ）を参照）。

•プレフィックス空間の現在の使用状況を表示します（プレフィックスのアドレス使用率の
表示（129ページ）を参照）。

プレフィックスのアドレス使用率の表示

接頭語の現在のアドレス使用率を表示できます。

ローカルの詳細Web UIとリージョンの詳細Web UI

この機能は、DHCP v6アドレスツリーページアドレス空間の表示（125ページ）で使用できま
す。

DHCP v6アドレスツリーページを使用して、プレフィックスをプッシュおよび再利用で
きます。目的の接頭辞の Pushアイコンまたは Reclaimアイコンをクリックします。（詳
細については、プレフィックスの作成と編集（161ページ）を参照してください）。

ヒント

[現在の使用状況（Current Usage）]タブをクリックすると、使用率の詳細が表示されます。
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このページで適切なプレフィックスとサーバーのマッピングを行うには、関連するロー

カルクラスターとの整合性が取れるように、地域アドレス空間ビューを更新する必要が

あります。これを行うには、v6レプリカアドレス空間をプルするか、プレフィックスを
DHCPサーバーにプッシュします。また、特定の DHCPサーバーが実行していることを
確認します。

（注）

[現在の使用状況（Current Usage）]タブの下の他の列では、次の項目を識別します。

• Range：プレフィックスのアドレス範囲。

• Type：アドレス空間がプレフィックスかリンクか。

• Active Dynamic：DHCPによって管理されるダイナミックレンジの一部であり、現在リー
スされているが予約されていないアドレス。

• Active Reserved：地域クラスタにのみ表示されます。ダイナミックレンジの一部であり、
予約されているアドレス。

• View Utilization History：地域クラスタにのみ表示されます。レポートアイコン（ ）をク

リックすると、使用率の詳細ページが開きます。

[現在の使用状況（Current Usage）]タブでは、[使用率の詳細（Utilization Detail）]列が展開可
能なので、プレフィックスまたは親プレフィックスのデータを表示できます。この列のプレ

フィックスまたは親プレフィックスの横にある [詳細の表示（View Details）]アイコン（ ）

をクリックすると、選択したアイテムの [使用率の詳細（Utilization Detail）]ページが開きま
す。

[使用率の詳細（Utilization Detail）]ページは読み取り専用のページで、プレフィックスまたは
親プレフィックス（合計として識別される）の詳細なアドレス使用率属性を表示します。実際

の使用状況の分割にドリルダウンする場合は、行の [詳細の表示（View Details）]アイコンを
クリックすると、適切な凡例を持つグラフの形式で分割されたオーバーレイが表示されます。

チャートのさまざまな部分にカーソルを合わせると、その特定の種類の使用方法の詳細を確認

できます。[テーブル（Table）]タブをクリックして、下の表に示すアドレス使用率属性を表示
します。

表 15 :アドレス使用率属性

説明使用属性

このプレフィックスのテナント所有者。Tenant

使用率データの粒度。プレフィックスレベルは、データが特定の

プレフィックス用であることを示します。totalsは、データが親プ
レフィックスの場合、そのプレフィックスレベルのカウンターの

合計であることを示します。

aggregation-level

DHCPアドレス割り当てタイプは、dhcp (ステートフル)、ステート
レス (オプション構成)、プレフィックス委任、またはインフラス
トラクチャ (クライアントアドレスをアドレスプールのないリン
クにマップ)です。

dhcp-type
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説明使用属性

Total Addresses

アクティブな使用中の動的リースの総数 (リース、提供、リリー
ス、期限切れ、または取り消し済み)。アクティブ動的カテゴリに
は、これらのリースの状態が表示されます。

active-dynamic

予約済みリースの合計数。total-reserved

Active Dynamic

現在クライアントに提供されているが、リースされているとして

まだ確認されていない動的 (予約されていない)リースの数。
offered

現在クライアントにリースされている動的リースの数。leased

リースの有効期限を過ぎても、他のクライアントでは利用できな

い動的リースの数 (ポリシーの猶予期間が終了した後を除く)。
expired

クライアントが使用できなくなったが、他のクライアントが使用

している可能性がある動的リースの数。

revoked

Reserved

クライアントがアクティブに使用している予約済みリースの数。reserved-active

クライアントがアクティブに使用していない予約済みリースの数。reserved-inactive

Unavailable

クライアントが拒否する予約されていない動的リースの数、また

はサーバーがアドレスの競合 (通常は修正が必要な構成を示す)で
マークします。

unavail

クライアントが拒否する予約済みリースの数、またはサーバーが

アドレスの競合 (通常は修正が必要な構成を示す)でマークします。
reserved-unavail

Deactivated

クライアントがアクティブにリースしている (提供、期限切れ、リ
リースされていない)動的リースと予約リースの数。

deactivated

管理者が非アクティブ化した動的リースの数。leased-deactivated

管理者が非アクティブ化した予約済みリースの数。reserved-leased- deactivated

プレフィックス委任リース数

プレフィックス委任リースのカウントに使用されるプレフィック

ス長。

max-pd-balancing-length
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説明使用属性

使用中の最大-pdバランシング長プレフィックス長のプレフィック
スの数。

prefixes-in-use

このサーバー上の任意のクライアントが使用できる、最大-pdバラ
ンシング長プレフィックス長のプレフィックスの数。

prefixes-available

フェールオーバーパートナー上の任意のクライアントで使用でき

る、最大 pdバランシング長プレフィックス長のプレフィックスの
数。

prefixes-other-available

フェールオーバーパートナー間の遷移における、最大pdバランシ
ング長プレフィックス長のプレフィックスの数。

prefixes-in-transition

フェールオーバー関連

このサーバー上の任意のクライアントが使用できるプレフィック

ス委任リースの数。これは、リースオブジェクトの数であり、特

定のプレフィックス長のプレフィックスの数ではありません。

available

このサーバーがパートナーが任意のクライアントで使用できると

考えるプレフィックス委任リースの数。

other-available

保留中の状態にあるリースの数。pending-available

保留中の削除状態にあるリースの数。pending-delete

追加属性

この使用率データを報告したローカルクラスター。cluster-id

このプレフィックスレベルの使用率データのリンク。link-name

このプレフィックスまたはリンクに関連付けられている所有者。owner

このプレフィックスまたはリンクに関連付けられたリージョン。region

プレフィックスレベルの使用率データに関連付けられた選択タグ

のコンマ区切りリスト。

selection-tags

この使用率データが収集された時刻。timestamp

使用率履歴レポートの生成
サブネット内に割り当てられたアドレスの数と空きアドレス空間を確認できるように、使用率

履歴データを抽出できます。追加の管理機能を使用して、レコードの使用率データベースをト

リミングおよび圧縮し、データベースのサイズを管理することができます。
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使用率履歴データの照会

ローカルが地域またはデフォルトのポーリング(1時間ごと)または手動ポーリングで登録されて
いる場合、DHCP使用率データが収集されます。使用可能なすべてのスコープとプレフィック
ス情報は、地域サーバーによって収集されます。

既定では、クラスターオブジェクトの作成時にこれらの値が設定解除されるため、すべてのク

ラスターでポーリングが有効になります。地域 CCMサーバーのグローバル設定は、値が設定
されていない場合に、すべてのクラスターのポーリング間隔とオフセットを制御します。ロー

カルクラスタでこれらの値を設定すると、サーバーのデフォルト値が上書きされます。addrutil

ポーリング間隔が0に設定されている場合、そのクラスターのポーリングは無効になります。

リージョンの詳細Web UI

ステップ 1 使用率データを照会するための選択基準を設定する必要があります：[詳細（Advanced）]モードのOperate
メニューで、Reportsサブメニューの下からDHCP Utilization Historyを選択します。[クエリ使用率の履歴
（Query Utilization History）]ページが開きます。

ステップ 2 v4の履歴または v6の履歴ラジオボタンを有効にすることで、v4とv6の使用率の履歴を照会できます。ま
た、次の条件に基づいて使用率履歴を照会することもできます。

1. 時間範囲：リース履歴データの時間範囲を次の中から選択します。

•今日

•過去 10日間

•過去 30日間

•過去 60日間

•過去 90日間

•期間指定(90日まで)

この値を選択する場合は、ドロップダウンリストから [開始日（StartDate）]と [終了日（EndDate）]
の月、日、および年も選択します。結果は、addrutil-poll-interval属性の値によって異なります。

2. 所有者：隣接するドロップダウンリストから所有者を選択します。

3. リージョン：隣接するドロップダウンリストからリージョンを選択します。

4. 集計レベル：隣接するドロップダウンリストから集計レベルを選択します。

5. サブネット：横にあるドロップダウンリストからサブネットを選択します。

6. クラスタ：横にあるドロップダウンリストからクラスタを選択します。

ステップ 3 ドロップダウンリストからフィルタ属性とタイプを選択し、[値（Value）]フィールドで選択したフィルタ
タイプの値を入力します。+アイコンをクリックしてフィルタを追加します。既存のカスタムフィルタが
ある場合は、その横にある [X]アイコンをクリックしてフィルタを削除できます。
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ステップ 4 [フィルタの適用（Apply Filter）]をクリックして結果を表示します。[詳細の表示（View Details）]列の [レ
ポート（Report）]アイコン（ ）をクリックすると、[使用状況の履歴の詳細（Utilization History Details）]
ページが開きます。

使用率履歴データのトリミングと圧縮

サブネットおよびプレフィックスの使用率履歴データベースは自動的にトリミングされます。

CCMサーバーは、一定の経過時間より古い使用率データを一定の間隔で切り取る、地域クラ
スターでバックグラウンドトリミングを実行します。トリミング間隔は24時間にプリセットさ
れ、年齢(トリミング前にどれくらい戻るか)は24週に設定されます。

また、特定の経過時間より古いレコードを圧縮して、保存される履歴の量を減らすこともでき

ます。コンパクトな間隔ごとに最初のデータポイントのみが保持されます。その他のデータ

ポイントはすべて削除されます。

データベースの値を調整し、使用率データベースのトリミングと最適化を実行するには、デー

タベースサブロールを割り当てられた中央の構成管理者である必要があります。

リージョン詳細Web UI

ステップ 1 メニューからOperateサブServersメニューのManage Servers下を選択して、[サーバーの管理]ページを開
きます。

ステップ 2 左側の [サーバーの管理（Manage Servers）]ウィンドウの CCMをクリックして、[ローカルCCMサーバー
の編集]ページを開きます。

ステップ 3 [アドレス使用率の設定]で、次の属性を設定します。

a) addrutil-poll-interval：サブネットとプレフィックスの使用率をすべてのDHCPサーバーから収集する頻
度。0に設定すると、ポーリングは無効になります。

b) addrutil-poll-retry：ポーリングが失敗した場合に、指定されたポーリング間隔の再試行回数。

c) addrutil-poll-offset：サブネット使用率のポーリングに対して固定の時刻を指定します。この時間は、0
が午前 0時の時刻オフセットとして解釈され、ポーリング間隔が 24時間未満で、オフセット値がポー
リング間隔より小さい場合に限ります。オフセット値がポーリング間隔より大きい場合、または間隔

が 24時間を超える場合、オフセットは無視されます。

ポーリングのスケジューラは、最初のポーリングイベントがオフセット時に発生することを確認しま

す。たとえば、間隔を 4時間に設定し、オフセットを午前 2時に設定すると、投票は午前 2時、午前
6時、午前 10時、午後 2時、午後 6時、午後 10時に行われます。

d) addrutil-trim-interval：古いサブネットとプレフィックスの使用率データを自動的にトリミングする頻
度。デフォルトではデータをトリミングしません。バックグラウンドトリミングをトリガーするには、

この値を設定する必要があります。制限値は 0 ~ 1年で、単位は秒 (s)、分 (m)、時間 (h)、日 (d)、週
(w)、月 (m)、および年 (y)で使用できます。

e) addrutil-trim-age：古いサブネットとプレフィックスの使用率データを自動的にトリミングするために

遡る期間。プリセット値は 24週間です。(ただし、トリミングを有効にするには、addrutil-trim-interval
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値を 0以外に設定する必要があります。制限値は 24時間から 1年で、単位は秒 (s)、分 (m)、時間 (h)、
日 (d)、週 (w)、月 (m)、および年 (y)で使用できます。

ステップ 4 また、即時のトリミングと圧縮を強制することができます。トリミング/圧縮セクションを見つけます。

a) Trim/Compact age：データのトリミングするために遡る期間。この値に対する境界はありません。た
だし、非常に小さい値(1mなど)を設定すると、最新のデータをトリミングまたは圧縮しますが、これ
は望ましくない場合があります。実際、ゼロに設定すると、収集されたデータがすべて失われます。

値を大きくし過ぎる (10yなど)に設定すると、データのトリミングや圧縮が行えなくなる可能性があ
ります。

b) Compact interval：Trim/Compact ageよりも古いサブネットとプレフィックス使用率レコードを圧縮す
る時間間隔。この間隔は、ポーリング間隔の倍数になる場合があります。たとえば、コンパクト間隔

がポーリング間隔の 2倍に設定されている場合、その間隔は 1つおきに削除されます。

ステップ 5 すぐにトリミングする場合は、ページのTrim All Utilization Data下部にあるコントロールをクリックしま
す。データを圧縮する場合は、をCompact All Utilization Dataクリックします。
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第 5 章

スコープ、プレフィックス、リンク、ネッ

トワークの管理

動的ホスト構成プロトコル (DHCP)は、IP構成をデバイスに自動的に割り当てるための業界標
準のプロトコルです。DHCPは、アドレスの割り当てにクライアント/サーバーモデルを使用
します。管理者は、1つまたは複数のDHCPサーバーを設定し、IPアドレスの割り当てや、そ
の他の TCP/IP指向の設定情報をデバイスに提供することができます。DHCPを使用すると、
IPアドレスを各クライアントに手動で割り当てるという作業を省くことができます。DHCPプ
ロトコルは RFC 2131で説明されています。プロトコルの概要については、を参照してくださ
いダイナミックホストコンフィギュレーションの概要（1ページ）。

この章では、スコープ、プレフィックス、およびリンクを設定する方法について説明します。

クライアントがアドレス割り当てにDHCPを使用できるようにするには、少なくとも1つのス
コープ (動的アドレスプール)またはプレフィックスをサーバーに追加する必要があります。

•スコープの管理（137ページ）
• DHCPv6 Addresses（154ページ）
•プレフィックスとリンクの設定（161ページ）
• DHCPネットワークの管理（169ページ）

スコープの管理
この項では、DHCPサーバーのスコープを定義および設定する方法について説明します。ス
コープは、DHCPサーバーが管理するサブネット内の 1つ以上の動的アドレス範囲で構成され
ます。DHCPサーバーがクライアントにリースを提供する前に、1つ以上のスコープを定義す
る必要があります。リースの一覧表示とスコープのリース予約の定義の詳細については、リー

スの管理（223ページ）を参照してください。

スコープの作成

スコープの作成は、ローカルクラスタ関数です。各スコープには、次の項目が必要です。

• [名前（Name）]
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•リース時間、猶予期間、およびオプションを定義するポリシー
•ネットワークアドレスとサブネットマスク
•範囲、またはアドレスの範囲

スコープはローカルクラスタでのみ構成できます。Web UIページは、ローカルの基本モード
と高度なモードで異なります。

ローカルの基本Web UI

ステップ 1 [デザイン]メニューからScopesサブメニューDHCPv4を選択し、[DHCPスコープの一覧/追加]ページを開
きます。

ステップ 2 必要に応じて、Web UIの上部にある[設定]ドロップダウンリストから、スコープの VPNを選択します。

ステップ 3 [スコープ]ウィンドウの [スコープの追加]アイコンをクリックし、スコープ名を入力して、サブネットの
IPアドレスを入力し、ドロップダウンリストからマスク値を選択します。

ステップ 4 必要に応じて、ドロップダウンリストからスコープの構成済みサービスクラス (クライアントクラス)を
選択します。

ステップ 5 Add DHCP Scopeをクリックします。

ステップ 6 DHCPサーバーをリロードします。

スコープが Basicモードで作成されると、範囲とルーターアドレスが自動的に追加されます。こ
れらのモードを変更する場合は、基本モードでは設定できないため、モードを [詳細設定]に変更
する必要があります。

（注）

ローカルアドバンスドWeb UI

ステップ 1 [デザイン]メニューからScopesサブメニューDHCPv4を選択し、[DHCPスコープの一覧/追加]ページを開
きます。

ステップ 2 必要に応じて、Web UIの上部にある[設定]ドロップダウンリストから、スコープの VPNを選択します。

ステップ 3 [スコープ]ウィンドウの [スコープの追加]アイコンをクリックするか、スコープ名を入力するか、または
空白のままにして、スコープテンプレートのスコープ名式で定義されているスコープスコープテンプレー

トでの式の使用（181ページ）名式を使用します (ある場合は参照)。後者の場合は、スコープテンプレー
トを選択します。スコープには常にサブネットとマスクを入力する必要があります。

ステップ 4 ドロップダウンリストからスコープのポリシーを選択します。ポリシーはデフォルトでデフォルトポリ
シーになります。

ステップ 5 Add DHCP Scopeをクリックします。

ステップ 6 スコープ内のアドレスの範囲を追加します。範囲は、定義されたスコープの任意のサブセットにできます
が、重複することはできません。ホスト番号だけを入力した場合、範囲はネットマスクを基準にします。

ローカルホストまたはブロードキャストアドレス (通常は 0と 255)を含む範囲を入力しないでください。
範囲を追加し、Add Rangeをクリックします。

ステップ 7 DHCPサーバーをリロードします。
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スコープに関連付けられているリースと予約を表示するには、「」リースの管理（223ページ）
を参照してください。リースを検索するには、「」をサーバー全体のリースの検索（237ページ）
参照してください。

ヒント

複数のスコープの設定

同じネットワーク番号とサブネットマスクを使用して、(分離されたアドレス範囲を持つ)複数
のスコープを構成できます。既定では、DHCPサーバーは、同じサブネット上のすべてのス
コープから使用可能なリースをプールし、リースを要求するクライアントにラウンドロビン方

式でリースを提供します。ただし、各スコープに割り当て優先順位を設定することで、このラ

ウンドロビン割り当てを割り当て優先順位を使用した複数スコープの設定（139ページ）回避
することもできます (「」を参照してください)。

単一サブネットのアドレスを複数のスコープに構成すると、より自然な方法でアドレスを管理

しやすくなっています。スコープごとに実質的に無制限の数のリースを構成できますが、数千

のリースを持つスコープがある場合は、それらを並べ替えるのに時間がかかることがありま

す。これは、リースを複数のスコープに分割する動機となります。

リースの種類に応じて、スコープ間でリースを分割できます。各スコープは個別の予約リスト

を持つことができるので、1つのオプションとリース時間のセットを持つポリシーを持つ 1つ
のスコープに動的リースを配置し、別のスコープ内のすべての予約を別のスコープに置くこと

ができます。複数のスコープの一部がローカルに接続されていない場合は、適切なヘルパーア

ドレスを使用してルーターを構成する必要があります (BOOTPリレーサポートを持つ)必要が
あります。

ラウンドロビンアドレス割り当てのための複数スコープの設定

既定では、DHCPサーバーはラウンドロビン方式で複数のスコープを検索します。このため、
DHCPクライアント要求の種類によってスコープをセグメント化する必要があります。サブ
ネット上でセカンダリスコープを使用して複数のスコープが使用できる場合、DHCPサーバー
は、受信DHCPクライアント要求を満たすものを検索します。たとえば、サブネットに3つの
スコープがあり、そのうちの1つだけが動的BOOTPをサポートする場合、予約のないBOOTP
要求は、動的 BOOTPをサポートする 1つの要求によって自動的に処理されます。

また、DHCP要求を許可しないようにスコープを構成することもできます (既定では、スコー
プの許可です)。これらの機能を組み合わせて使用することで、すべての DHCP要求が 1つの
スコープ (およびアドレス範囲)から満たされるようにサブネット上のアドレスを簡単に構成で
きます。このようにして、DHCPクライアントをサポートするアドレスプールへの影響を最小
限に抑えながら、動的 BOOTPをサポートできます。

割り当て優先順位を使用した複数スコープの設定

前項で説明したデフォルトのラウンドロビンの動作の代わりに範囲内で割り当ての優先順序を

設定することができます。このようにして、配分プロセスをより詳細に制御できます。また、

サブネット内から連続してアドレスを割り当て、DHCPサーバーのフェールオーバーを使用す
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る場合にバックアップサーバーに割り当てられるアドレスのブロックDHCPフェールオーバー
の管理（63ページ）を制御するように、DHCPサーバーを構成することもできます (を参照)。

通常のインストールでは、スコープの割り当て優先順位属性を使用して、すべてのスコープの

割り当ての優先順位を設定します。インストールによっては、スコープで最初に使用可能な割

り当て属性を有効にしたい場合もありますが、多くの場合は有効にしません。割り当て先使用

可能を使用する場合はパフォーマンスが低下する可能性が小さいため、絶対に必要な場合にの

み使用してください。

次の制御が可能です。

•最初にアドレスを割り当てる必要があるスコープ間の階層。
•最も最近アクセスされたアドレスの既定の動作ではなく、スコープで最初に使用可能なア
ドレスを割り当てるかどうかを指定します。

•スコープのフェールオーバー構成で、連続するターゲットアドレスを割り当てる。
•優先度アドレス割り当てサーバー全体。
•スコープの割り当て優先順位が等しい場合、サーバーが使用可能なアドレスの数が最も多
いアドレスまたは最も多いアドレスからアドレスを割り当てる必要があるかどうか。

ネットワークに複数のスコープがある場合、DHCPは、既存のアドレスに関連付けられていな
い DHCPクライアントからの DHCPDISCOVER要求を処理するときに、どのスコープから IP
アドレスを割り当てるかを決定する必要があります。DHCPサーバーがこの割り当てを実行す
るために使用するアルゴリズムについては、次のセクションで説明します。

割り当て優先順位のアルゴリズム

DHCPサーバーは、ネットワーク内のスコープを 1つずつ調べて、許容できるかどうかを判断
します。受け入れ可能なスコープが見つかると、DHCPDISCOVER要求を満たすために IPア
ドレスを割り当てようとします。割り当て優先順位のスコープ属性は、割り当て優先順位がな

い場合、DHCPサーバーがラウンドロビン順序でスコープを調べるため、DHCPサーバーに
ネットワーク内のスコープを特定の順序で調べるように指示するために使用されます。

下の図は、9つのスコープを持つネットワークの例を示しています (これは珍しいことですが、
割り当て優先順位を使用するいくつかの可能性を示しています)。
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図 11 :スコープ割り当て優先順位

これらのスコープのうち 6つは割り当て優先順位で構成され、そのうちの 3つは設定されませ
んでした。サーバーは、割り当て優先順位で構成された6個を、優先順位の最も低いものから
最も高い順に調べます。サーバーは、許容可能なスコープを検出すると、そこから IPアドレ
スを割り当てようとします。サーバーが成功すると、このアドレスを使用してDHCPDISCOVER
要求の処理が終了します。そのスコープからアドレスを割り当てることができない場合は、ス

コープの調査を続行して別の受け入れ可能なスコープを探し、そこからアドレスを割り当てよ

うとします。

このプロセスは、同じ割り当て優先順位が構成されているスコープがない場合は簡単ですが、

例のように複数のスコープが同じ0以外の割り当て優先順位を持つ場合、サーバーは等しいス
コープの間で選択する方法を持っている必要があります。優先順位。既定の動作では、使用可

能なアドレスが最も少ないスコープから始まり、優先順位が等しいスコープを調べます。これ

により、別のスコープの他のアドレスを使用する前に、1つのスコープ内のすべてのアドレス
が使用されます。これは上の画像に示されている状況です。優先順位が最も高い DHCPサー
バー属性を有効にすると、状況が逆転し、2つのスコープの優先順位が等しい場合に、使用可
能なアドレスが最も多いスコープが最初に調べられます。これにより、スコープの使用率が広

がり、割り当て優先順位が等しいすべてのスコープにアドレスの使用が均等に分散されます。

優先順位が同じスコープの処理に別の機能があるため、この優先順位が最も高い方法を使用で

きます。同じ優先順位のスコープが2つある状況では、サーバーがアドレスを割り当てようと
している DHCPDISCOVER要求にも制限 IDが設定されている場合 (オプション 82の制限機能
を使用しています。オプション 82を使用したサブスクライバの制限（362ページ）したがっ
て、同じlimitation-idを持つすべてのクライアントは、同じ優先順位のスコープ内の使用可能な

アドレスの数や、優先順位が最も高いサーバー属性の設定に関係なく、同じスコープからアド

レスを割り当てる傾向があります。
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これを、最も利用可能な同等の状況に戻すために、最も利用可能な同等の優先度を構成し (か
つ、いくつかの等しい優先順位スコープを持つ)、特定の制限 idを持つ最初の DHCPクライア
ントが、使用可能なアドレスが最も多いスコープからアドレスを取得します (同じ制限 idを持

つクライアントが他に存在しないため)。その後、同じ制限 IDを持つ後続のクライアントはす
べて同じスコープに入るようになります。この構成の結果、最初のクライアントは許容可能な

同等の優先順位のスコープに均等に分散され、後続のクライアントは同じ制限 idを持つ既存の
クライアントとクラスタ化されます。

同じネットワークに割り当て優先順位が構成されているスコープと、割り当て優先順位のない

スコープが存在する場合、割り当て優先順位がゼロ以外のすべてのスコープが最初に受け入れ

可能かどうかを調べます。その後、どのスコープも許容可能で、使用可能な IPアドレスも持っ
ていない場合、割り当て優先順位のない残りのスコープはラウンドロビン方式で処理されま

す。このラウンドロビン検査は、現在の DHCPDISCOVERを送信する場合と同じ制限 IDを持
つ既存のDHCPクライアントがある場合を除き、このネットワークで最後に調べたスコープを
超える次のスコープで開始されます。この場合、ラウンドロビンスキャンは、既存のクライア

ント IPアドレスの取得元のスコープから開始されます。これにより、そのスコープが許容範
囲であり、割り当て可能な IPアドレスがある場合、その制限 idを持つ後続のクライアントは、

その制限 idを持つ最初のクライアントと同じスコープからアドレスを引き出します。

アドレス割り当て属性

アドレス割り当てに対応する属性を次の表に示します。

表 16 :アドレスの割り当ての優先度の設定

説明タイプ属性

定義されている場合、すべてのスコープのアドレスが使い果たさ

れるまで、優先順位の高い許容範囲からアドレス割り当てが行わ

れるような順序付けをスコープに割り当てます。割り当て優先順

位が 0 (事前設定値)の場合、スコープに割り当て優先順位がない
ことを意味します。優先度 1が最も高い優先順位で、増加する数
の優先順位が低くなります。スコープと割り当て優先度を混在さ

せることもできます。この場合、優先度のあるスコープは、優先

順位のないスコープよりも先に受け入れ可能なスコープを調べま

す。

この属性を設定すると、DHCPサーバーの優先度-アドレス -割り

当て属性の設定が上書きされます。ただし、割り当て優先順位が

設定解除され、優先順位アドレス割り当てが有効になっている場

合、スコープの割り当て優先順位はそのサブネット・アドレスに

なります。割り当て優先順位が設定解除され、優先順位アドレス

割り当てが無効になっていると、スコープは既定のラウンドロビ

ン方式で調べられます。

スコープ (設
定または設

定解除)

allocation-
priority
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説明タイプ属性

有効にすると、このスコープから新しいアドレスのすべての割り

当てが、最初に使用可能なアドレスから割り当てられます。無効

にした場合 (プリセット値)、最近アクセスしたアドレスが使用さ
れます。この属性を設定すると、DHCPサーバーの優先度-アド

レス割り当て属性の設定が上書きされます。ただし、設定解除と

優先順位アドレス割り当てが有効な場合、サーバーは最初に使用

可能なアドレスを割り当てます。割り当て先使用可能な設定解除

と優先順位アドレス割り当てが無効になっていると、スコープは

既定のラウンドロビン方式で調べられます。

スコープ (有
効または無

効)

割り当て先 -

使用可能

最初に使用可能な割り当てが有効で、スコープがフェールオー

バー構成にある場合、この値は、バックアップサーバーにアドレ

スを割り当てるポイントとして使用する IPアドレスです。この境
界を下回るアドレスのみがバックアップサーバーに割り当てられ

ます。この境界の下に使用可能なアドレスがない場合、その上の

アドレスはバックアップ・サーバーに割り当てられます。実際の

割り当てはこのアドレスから下がり、DHCPクライアントの通常
の割り当てはスコープ内の最下位アドレスから上に働きます。

この属性が設定されていないか、ゼロに設定されている場合、使

用される境界は、範囲の範囲内の最初と最後のアドレスの中間に

なります。この境界の下に使用可能なアドレスがない場合は、最

初に使用可能なアドレスが使用されます。

この設定を使用して、スコープ内でアドレスを割り当てる方法の

図については、図 12 :割り当て先使用可能セットによるアドレス
割り当てを参照してください。

スコープ

（設定また

は設定解

除）

フェール

オーバー

バックアッ

プ -割り当

て-境界

DHCPサーバー全体の優先アドレス割り当てを有効にする方法を
提供します。(ただし、スコープ割り当て優先順位の設定は、この
設定を上書きします。優先順位アドレス割り当てが有効で、ス

コープ割り当て優先順位属性が設定されていない場合、スコープ

サブネットアドレスが割り当て優先順位に使用されます。スコー

プ割り当て先利用可能が設定解除されると、優先順位アドレス割

り当てが有効と見なされます。もちろん、このアドレス割り当て

の全体的な制御を実行する場合、各スコープの実際の優先順位

は、そのサブネットアドレスにのみ依存します。

DHCP（有効
または無

効）

優先アドレ

ス -割り当

て
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説明タイプ属性

既定では、0以外の割り当て優先順位が同じ 2つ以上のスコープ
が検出されると、使用可能な IPアドレスが最も少ないスコープが
使用され、新しいクライアントのアドレスが割り当てられます(そ
のクライアントが制限リストに含まれていない場合)。優先順位が
最も高い場合に使用可能なスコープが有効で、2つ以上のスコー
プの割り当て優先順位がゼロ以外の場合、使用可能なアドレスが

最も多いスコープが使用され、新しいクライアントのアドレスが

割り当てられます (そのクライアントが制限リストにない場合)。
いずれの場合も、クライアントが制限リストに含まれている場

合、同じ優先順位のスコープの中で、同じリスト内の他のクライ

アントを含むクライアントが常に使用されます。

DHCP（有効
または無

効）

同等の優先

順位 -最も

利用可能

スコープでのアドレスの割り当て

スコープ内から IPアドレスを割り当てようとする場合、DHCPサーバーの既定の動作では、
使用可能なリースの一覧から、最も最近アクセスされたアドレスを最初に割り当てようとしま

す。ただし、スコープ内のすべてのリースまたはすべてのリースのリスト表示、特定のリース

の要求 (nrcmd>リース addr)、リースの検索、リースの変更 (アクティブ化、非アクティブ化、
または強制的に使用可能なリース)など、リースへのアクセスを必要とするすべての操作は、
サーバーで利用可能なリースの一覧内のリースの順序に影響します。

リストの最後にリースする単一のリース場所で動作します。リースの一覧を作成すると、リー

スが数値順に配置され、最も低い番号のリースが使用可能なリストの最初に表示されます。

リースクエリ要求など、サーバーがリースにアクセスする必要がある他の操作も、リースの順

序に影響します。

したがって、一般的に、スコープ内のどの IPアドレスが特定の時点で割り当てられるかを予
測する方法はありません。通常、これは難しい問題ではありませんが、より決定的な割り当て

戦略が望まれる場合があります。完全に確定的なアドレス割り当て戦略を構成するには、ス

コープで最初に使用可能な割り当て属性を有効にします。これにより、最小の数値の使用可能

なアドレスがDHCPクライアントに割り当てられます。したがって、最初のクライアントは最
も低い範囲の最初のアドレスを取得し、2番目のクライアントはその範囲の 2番目のアドレス
を取得します。これは下の画像に示されています。
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図 12 :割り当て先使用可能セットによるアドレス割り当て

この決定論的割り当て方法にはわずかなパフォーマンスコストが発生しますが、使用すべきで

ないほどではなく、必要でない場合は使用しないように十分な場合もあります。スコープが

フェールオーバー関係にある状況でこの決定論的な割り当て方法を使用する場合、バックアッ

プサーバーに使用可能な IPアドレスを割り当てる方法がメインサーバーに表示されます。既
定では、スコープ内の最下位アドレスと最上位アドレスの中間にあるアドレスが、フェール

オーバー-バックアップ-割り当て境界になります。バックアップサーバーで使用可能なアドレ
スは、この境界から下方向に割り当てられます(その方向で使用可能なアドレスがある場合)。
この境界の下にアドレスが使用できない場合は、境界の上にある最初のアドレスがバックアッ

プサーバーに使用されます。中間点とは異なるアドレス境界を設定する場合は、スコープの

フェールオーバー-バックアップ-割り当て境界を構成できます。

必要以上に多くの IPアドレスを持つスコープを割り当てる場合は、決定的な割り当て戦略を
使用し、割り当て先の使用可能な割り当てを構成します。アドレス空間を別のネットワークま

たはサーバーに移動できるように、スコープ内の範囲を後で縮小することができます。非決定

的なアプローチでは、割り当てられたアドレスが範囲全体に散在し、スコープアドレスの半分

を解放するようにDHCPクライアントを再構成するのは非常に困難です。ただし、割り当て先
使用可能を構成すると、割り当てられたアドレスはスコープ範囲の低いクラスタに分類されま

す。その場合、そのアドレスを他の場所で使用できるように、必要ない範囲から範囲を削除す

る方が簡単でしょう。

スコープの編集

スコープのサブネットに変更を加えることができるのは、現在のスコープ内、またはそ

れらのスコープのサブネットと同じ古いサブネットを持つ他のスコープに変更が適用さ

れる、変更と競合する予約または範囲がない場合のみです。

（注）
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ローカルアドバンスドWeb UI

ステップ 1 のスコープの作成（137ページ）説明に従って、スコープを作成します。

ステップ 2 DHCPサーバーをリロードします。

ステップ 3 [DHCPスコープの一覧/追加（List/Add DHCP Scopes）]ページの [スコープ（Scopes）]ペインでスコープ名
をクリックして、[DHCPスコープの編集（Edit DHCP Scope）]ページを開きます(サーバーの再ロードが必
要な場合は、ステータスメッセージが表示され、先に進む前に最初に再ロードする必要があります)。

ステップ 4 必要に応じて、フィールドまたは属性を変更します。スコープの名前を変更することもできます。

ステップ 5 スコープの埋め込みポリシーをスコープの埋め込みポリシーの設定（148ページ）編集するには、「」を
参照してください。スコープのリースを一覧表示するには、「」リースの表示（230ページ）を参照して
ください。

ステップ 6 Saveをクリックします。

ステップ 7 DHCPサーバーをリロードします。

CLIコマンド

スコープを作成したら、サーバー上のすべてのスコープのプロパティを調に入れ、使用(scopelist
またはscopelistnames scope listbrief、 scope、 scope get name show、 name属性)を使用しま
す。次のアクションを実行します。

•属性をリセットするには、scope名前 set属性=値[属性=値.. ]を使用します。たとえば、
scope name set name =new nameを使用して範囲の名前をリセットできます。

•属性を有効または無効にするにはscope、nameenable属性またはscope name disable属性を
使用します。

構文とscope属性の説明については、/docsディレクトリの CLIGuide.htmlファイルのコマンド
を参照してください。

関連項目

段階的な同期モード（147ページ）

スコープの埋め込みポリシーの設定（148ページ）

ネットワーク上の複数サブネットの設定（149ページ）

スコープの BOOTPの有効化と無効化（150ページ）

スコープの DHCPの無効化（152ページ）

スコープの非アクティブ化（153ページ）

スコープを更新専用に設定（151ページ）

スコープでの空きアドレス SNMPトラップの設定（151ページ）

アドレスを再利用しない場合のスコープの削除（154ページ）
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アドレスを再利用しない場合のスコープの削除（153ページ）

段階的な同期モード

スコープの新しいスコープまたは変更は、ステージングモードと同期モードの2つのモードの
いずれかになります。

• Staged:既存のスコープに対する新しいスコープまたは変更はデータベースに書き込まれ
ますが、DHCPサーバーが再ロードされるまで DHCPサーバーに伝達されません。

• Synchronous—ほとんどの新しいスコープとスコープの変更(削除を含む)は、直ちにDHCP
サーバーに伝播されます(リロードは不要)。スコープの変更の一覧が変更できるわけでは
ありません。たとえば、スコープのプライマリサブネットの変更は許可されません (変更
を反映するには再ロードが必要です)。さらに、リロードせずに、スコープ属性の変更の
みを反映できます。たとえば、名前付きポリシーを変更するには、DHCPサーバーの再
ロードが必要です。

ステージングモードでスコープを追加または変更した後、dhcp編集モードを同期モードに変
更すると、同期モードでの最初の変更は、そのスコープに対するすべての保留中の変更を適用

します (同期モードで行われた変更だけでなく)。

ローカルWeb UI

現在の dhcp編集モードを表示したり、dhcp編集モードを変更したりするには、Web UIの上部
にある[設定]ドロップダウンリストをクリックして、を選択Session Settingsします。DHCP
サーバーでスコープが最新の状態である場合、[同期されたスコープの総数]メッセージが[DHCP
スコープの一覧/追加]ページ (詳細モード)に表示され、[スコープ名の状態:同期済み]メッセー
ジが [DHCPスコープの編集]ページ (両方のモード)に表示されます。スコープが最新でない場
合は、[スコープ名の状態:必要な再読み込み]メッセージが表示されます。

CLIコマンド

をsessionget使用dhcp-edit-modeして dhcp編集モードを表示するか、 {sync
sessionsetdhcp-edit-mode=を使用して DHCP編集モードを設定する |staged}. DHCPサーバーと
同期していないスコープを表示するには、を使用しますscope report-staged-edits。次に例を示
します。

nrcmd> scope report-staged-edits

100 Ok

example-scope: [reload-required]

サーバー上のスコープ数の取得

DHCPサーバーに関連付けられた作成されたスコープを表示できるため、Web UIでカウント
を取得できます。
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CLIコマンド

CLIを使用すると、 dhcp getScopeCount [ vpn名前|all]. VPNまたはすべての VPNを指定でき
ます。vpn名前を省略すると、現在の VPNの数が返されます。フェールオーバーペア名を指
定すると、フェールオーバーペアのスコープとネットワークの合計が返されます。フェール

オーバーペア定義のマッチリストには明示的な VPN設定が含まれているため、これらの数は
現在の VPNだけに限定されません。

スコープを作成するには、scope名前 createアドレスマスク[テンプレート=テンプレート名] [属
性=値.. ]を使用します。各スコープは、そのネットワークアドレスとマスクを識別する必要が
あります。スコープを作成すると、Cisco Prime Networkレジストラーは、現在の仮想プライ
ベートネットワーク(VPN)session set current-vpnに配置されます。VPNは、スコープの作成時
に設定した後は変更できません。

スコープのポリシーを設定するには、 scope name set policyを使用します。

スコープに IPアドレスの範囲を追加するには、scope名前addRangestart endを使用します。

スコープの埋め込みポリシーの設定

スコープを作成すると、Cisco Primeネットワークレジストラーは、そのスコープに組み込まれ
たポリシーを自動的に作成します。ただし、組み込みポリシーには、有効または追加するま

で、関連付けられたプロパティや DHCPオプションはありません。埋め込みポリシーは、ス
コープのルーターを定義する場合などに役立ちます。説明ポリシーのタイプ（198ページ）さ
れているように、DHCPサーバーは、割り当てられた名前付きポリシーを参照する前に、ス
コープの埋め込みポリシーを参照します。

スコープポリシーを削除すると、そのすべてのプロパティと属性が削除されます。（注）

ローカルアドバンスドWeb UI

ステップ 1 のスコープの作成（137ページ）説明に従って、スコープを作成します。

ステップ 2 [DHCPスコープの一覧/追加]ページの [スコープ]ウィンドウでスコープの名前をクリックして、[DHCPス
コープの編集]ページを開きます。

ステップ 3 Create新Newしい埋Embeddedめ込みポリシーを作成するか、既存のポリシーが既に存在する場合は、[ス
コープの DHCP埋め込みポリシーの編集]ページを開PolicyEditExistingEmbeddedPolicyきます。

ステップ 4 このページのフィールド、オプション、および属性を変更します。必要に応じて、属性を設定解除します。

ステップ 5 Saveをクリックします。
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CLIコマンド

最初にスコープを作成します。CLIでは、scope-policyスコープ名を引数としてpolicy受け取る
ことを除いて、と同じ構文を使用します。次に、次の手順を実行します。

•スコープに対して既に設定されている埋め込みプロパティ値があるかどうかをscope-policy
判断し、scope-nameshowを使用します。

•属性を有効または無効にする、scope-policyスコープ名 enable属性またはscope-policyス
コープ名 disable属性を使用する。

•属性を設定および設定解除し、scope-policyスコープ名 set属性=値[属性=値.. ]および
scope-policyスコープ名 unset属性を使用します。

•ベンダーオプションの一覧、設定、および設定解除標準オプション定義セットの使用（209
ページ）(「」を参照)

ネットワーク上の複数サブネットの設定

Cisco Prime Networkレジストラーは、同じネットワークセグメント上の複数の論理サブネット
をサポートします。192.168.1.0/24および 192.168.2.0/24など、同じ物理ネットワーク上に複数
の論理サブネットがある場合は、両方のプールからアドレスを提供するように構成できます。

このようにアドレスをプールすることで、使用可能なリース数を増やすことができます。

2つの論理サブネットを結合するには、2つのスコープを作成し、1つをプライマリに、もう 1
つをセカンダリに選択します。セカンダリサブネットを構成すると、この物理ネットワーク上

の新しいクライアントは、ラウンドロビンベースで1つまたは別のスコープからリースを取得
します。

ローカルアドバンスドWeb UI

ステップ 1 セカンダリスコープを作成スコープの作成（137ページ）するスコープ (を参照)を作成します。

ステップ 2 [DHCPスコープの一覧/追加（List/Add DHCP Scopes）]ページの [スコープ（Scopes）]ペインでスコープ名
をクリックして、[DHCPスコープの編集（Edit DHCP Scope）]ページを開きます。

ステップ 3 これをセカンダリスコープにするには、[DHCPスコープの編集]ページの [プライマリサブネット]属性
フィールドにプライマリスコープのサブネットのネットワークアドレスを入力します。

プライマリサブネットは、プライマリスコープのネットワークアドレスに直接対応するのが一般的です。

たとえば、192.168.1.0/24ネットワークで作成された examplescope1では、プライマリサブネット
=192.168.1.0/24を使用して examplescope2を関連付けます。(Cisco Prime Networkレジストラーが、定義さ
れたサブネットに関連するスコープがあることを検出した場合、マスクビット定義は無視され、一致しな

い場合に備えてプライマリスコープの定義を使用します)。ただし、プライマリサブネットは、スコープ
が関連付けられていないサブネットアドレスである場合があります。

ステップ 4 Saveをクリックします。
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ステップ 5 サーバーを再起動または再ロードします。

CLIコマンド

セカンダリスコープをプライマリスコープに割り当てるscopeには、名前setprimary-subnet=
値を使用してから、サーバーを再ロードします。

セカンダリスコープを削除するには、 scope name unset primary-subnetを使用します。プライ
マリサブネット属性を設定する場合は、スラッシュ表記を使用して、ネットワークマスクの

ビット数を含めます。たとえば、ネットワーク192.168.1.0をマスク255.255.255.0で192.168.1.0/24
として表します。マスクビットは重要です。これらを省略すると、/32マスク (単一 IPアドレ
ス)が使用されます。

スコープの BOOTPの有効化と無効化
BOOTstrapプロトコル (BOOTP)は、ディスクレスコンピュータをロードするために作成され
ました。その後、ホストがインターネットを使用できるように、必要なすべての TCP/IP情報
を取得できるようにするために使用されました。ホストは BOOTPを使用して、ネットワーク
上で要求をブロードキャストしたり、BOOTPサーバーから必要なデータを取得したりします。
BOOTPサーバーは、着信要求をリッスンし、そのネットワーク上の BOOTPクライアントの
構成データベースから応答を生成します。BOOTPは DHCPとは異なり、リースまたはリース
期限の概念はありません。BOOTPサーバーが割り当てるすべてのアドレスは永続的です。

Ciscoプライムネットワークレジストラー DHCPサーバーを BOOTPサーバーのように動作す
るように設定できます。さらに、BOOTPでは通常静的アドレスの割り当てが必要ですが、ア
ドレスを予約するか (静的割り当てを使用)、アドレスを動的に割り当てる (動的 BOOTPと呼ば
れます)を選択することもできます。

BOOTPクライアントを移動または使用停止する必要がある場合は、リースの可用性を強制す
るだけで、リースを再利用できます。リースを強制的に使用可能にする（255ページ）を参照
してください。

ローカルアドバンスドWeb UI

[DHCPスコープの編集]ページの [BootP設定]で、BOOTPの bootp属性または動的ブート Pの
動的ブート属性を有効にします。デフォルトでは無効です。次に、Saveをクリックします。

CLIコマンド

scope name enable bootpを使用して BOOTPを有効にし、scope name enable dynamic-bootpを使
用して動的 BOOTPを有効にします。DHCPサーバーをリロードします(段階的な DHCP編集
モードの場合)。
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スコープを更新専用に設定

既存のクライアントがリースを再取得することを許可するかどうかは制御できますが、新しい

クライアントにリースを提供することはできません。更新のみのスコープでは、現在利用可能

な IPアドレスを使用しているクライアントがリースを継続して使用することを許可する以外
に、リースに関連付けられているクライアントは変更されません。

ローカルアドバンスドWeb UI

[DHCPスコープの編集]ページの [その他の設定]で、更新専用属性を明示的に有効にします。
次に、Saveをクリックします。

CLIコマンド

scope名前enableをrenew-only使用して、スコープを更新専用に設定します。

スコープでの空きアドレス SNMPトラップの設定
SNMPトラップを設定して、トラップを有効にし、スコープの低しきい値と高しきい値を設定
することで、予期しない空きアドレスイベントをキャプチャできます。スコープの代わりに

ネットワークと選択タグに基づいてトラップを設定することもできます。

しきい値を設定する場合は、下限値と高値の間の小さなオフセットを維持することをお勧めし

ます。 Cisco Prime Network Registrar 11.1 Administration Guideオフセットは、たとえば、20%の
低い値と 25%の高い値(プリセット値)の 5%までです。

これらの属性のサーバーとスコープの値を設定する方法のバリエーションを次に示します。

•少なくとも1人の受信者が構成されている限り、サーバーの設定に基づいて、各スコープ
をトラップして解放アドレスの値をリセットします。

•スコープレベルでトラップを無効にするか、スコープごとに異なる割合を指定します。
•サーバー上でトラップをグローバルに無効にしますが、スコープごとに有効にします。
•ネットワークレベルまたは選択タグレベルでトラップを設定します。

ローカルアドバンスドおよびリージョンWeb UI

ステップ 1 トラップ構成を作成するには、[デプロイ]メニューのサブTrapsメニューのDHCP下で [リスト/トラップ構
成の追加]ページを開きます。

ステップ 2 [トラップの追加]アイコンをクリックし、トラップ設定の名前を入力scopeし、[モード]ドロップダウンリ
ストから選択し、低しきい値と高しきい値を入力します(デフォルトでは、それぞれ20%と25%です)。Add
AddrTrapConfigをクリックします。(必要に応じて、これらの値を編集するために戻ることができます。

ステップ 3 しきい値の設定を適用する作成されたスコープを編集します。[SNMPトラップ設定]の下の、フリーアド
レス設定属性フィールドにトラップの名前を入力します。Saveをクリックします。
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ステップ 4 リージョンWeb UIでは、レプリカトラップ構成をプルし、トラップ構成をローカルクラスターにプッ
シュするには、[リスト/トラップ構成の追加]ページを使用します。トラップ構成を再利用することもでき
ます。

CLIコマンド

トラップaddr-trap構成を追加するには、namecreateを使用します。しきい値を設定するには、
addr-trap名前 setの方法を使用します (または、トラップの作成時にしきい値の設定を含めま
す)。次に例を示します。
nrcmd> addr-trap trap-1 create

nrcmd> addr-trap trap-1 set low-threshold

nrcmd> addr-trap trap-1 set high-threshold

フリー・アドレス・トラップを設定するには、scope名前 set free-address-config=トラップ名を
使用します。次に例を示します。

nrcmd> scope scope-1 set free-address-config=trap-1

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

• addr-trap < name | all > pull < ensure | replace | exact > cluster-name [-report-only | -report]

• addr-trap < name | all > push < ensure | replace | exact > cluster-list [-report-only | -report]

•追加トラップ名再利用クラスタリスト[-レポートのみ|-レポート]

スコープの DHCPの無効化
BOOTPのためだけに使用する場合は、スコープのDHCPを無効にできます。スコープのBOOTP
の有効化と無効化（150ページ）を参照してください。DHCPを無効にすることでスコープを
一時的に非アクティブにすることもできますが、BOOTPを有効にする場合は非アクティブ化
が頻繁に使用されます。スコープの非アクティブ化（153ページ）を参照してください。

ローカルアドバンスドWeb UI

[DHCPスコープの編集]ページの [BootP設定]で dhcp属性を無効Saveにし、bootp属性を有効に
して、をクリックします。

CLIコマンド

DHCPscopeを無効にするには、名前disabledhcpを使用します。また、BOOTPを有効にして、
サーバーをリロードする必要があります (段階的な dhcp編集モードの場合)。
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スコープの非アクティブ化

スコープ内のすべてのリースを一時的に非アクティブ化する場合があります。これを行うに

は、スコープの BOOTPと DHCPの両方を無効にする必要があります。

ローカルアドバンスドWeb UI

[DHCPスコープの編集]ページの [その他の設定]で、非アクティブ化属性を明示的に有効にし
ます。次に、Saveをクリックします。

CLIコマンド

スコープscopeの BOOTPと DHCPを無効にするには、名前enabledeactivatedを使用します。
DHCPサーバーをリロードします(段階的な DHCP編集モードの場合)。

スコープの削除

DHCPサーバーからスコープを削除するのは簡単ですが、注意が必要です。この操作を行
うと、ネットワークの整合性が損なわれます。次のセクションで説明するように、アド

レスを再利用するか、または使用しないかによって、サーバーからスコープを削除する

方法はいくつかあります。

注意

DHCPは、IETFによって定義されているように、特定の時間 (サーバー管理者によって定義さ
れる)クライアントにアドレスリースを提供します。その時間が経過するまで、クライアント
はリースされたアドレスを自由に使用できます。サーバーは、リースを取り消して、クライア

ントがアドレスを使用するのを停止することはできません。したがって、DHCPサーバーから
スコープを簡単に削除できますが、リースを取得したクライアントは、期限が切れるまで引き

続き削除できます。これは、サーバーが更新の試行に応答しない場合でも、スコープが削除さ

れた場合に発生します。

削除したアドレスが何らかの方法で再利用されない場合、この方法では問題は発生しません。

ただし、最後のリースの期限が切れる前に別のサーバーのアドレスが構成されている場合、2
つのクライアントが同じアドレスを使用する可能性があり、ネットワークが不安定になる可能

性があります。

Ciscoプライムネットワークレジストラーは、削除されたスコープのリースを孤立したリース
プールに移動します。スコープを作成する場合、孤立したリースは適切なスコープに関連付け

られます。

アドレスを再利用しない場合のスコープの削除

アドレスを再利用しない場合は、スコープを削除できます。
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ローカルWeb UI

スコープを再利用する予定がない場合は、[スコープの管理]ページまたは [DHCPスコープの
一覧表示/追加]ページで、名前を選択した後、[スコープ]ウィンドウの[スコープの削除]アイ
コンをクリックし、削除を確認またはキャンセルします。

CLIコマンド

スコープ内のアドレスをすぐに再利用する予定がない場合は、scope名前deleteを使用して削除
してください。

アドレスを再利用しない場合のスコープの削除

削除するスコープのアドレスを再利用する場合は、次の 2つの方法があります。

• If you can afford to wait until all the leases in the scope expire—：スコープをサーバーから
削除し、ポリシーで設定された最も長いリース時間が期限切れになるまで待機します。こ

れにより、そのスコープのアドレスを使用しているクライアントが存在しません。その

後、アドレスを安全に再利用できます。

• If you cannot afford to wait until all the leases in the scope expire：スコープを削除しません。
代わりに、非アクティブ化します。スコープの非アクティブ化（153ページ）を参照して
ください。削除されたスコープとは異なり、サーバーはすべてのクライアントの更新要求

を拒否し、その多くが新しいリースを要求します。これにより、これらのクライアント

は、削除されたスコープよりも非アクティブ化されたリースからより迅速に移動します。

Windowsのipconfigユーティリティを使用して、クライアントがそのリースを解放/release
し、再取得/renewし、非アクティブ化されたリースからすぐにそのリースを移動させるこ
とができます。このユーティリティはクライアントコンピュータからしか発行できないの

で、何千ものリースが使用されているスコープでは実用的ではありません。ただし、

Windows環境の最後の数個のクライアントをスコープ内の非アクティブ化リースから移動
する場合に便利です。

DHCPv6 Addresses
Cisco Prime Network Registrarは、RFC 8415に基づき次の DHCP（DHCPv6）の IPv6アドレス
がサポートされています。

• Stateless autoconfiguration：DHCPv6サーバーはアドレスを割り当てず、代わりに DNS
サーバーデータなどの構成パラメータをクライアントに提供します。

• Stateful autoconfiguration：DHCPv6サーバーは、非一時アドレスまたは一時アドレスを割
り当て、クライアントに構成パラメータを提供します。

• Prefix Delegation：DHCPv6サーバーはプレフィックスをクライアント（ルータ）に委任
します。
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RFC 8415は、以前の RFCである RFC 3315、RFC 3633、RFC 3736、RFC 4242、および
RFC 7083を組み込み、廃止しました。

（注）

DHCPv6サービスは、次の機能を提供します。

•アロケーショングループ—複数のプレフィックスを割り当ての観点から 1つとして扱え
るようにし、プレフィックスが使用される順序を制御できるようにします。

•クライアントクラス化:既知のクライアントまたはパケットベースの式に基づいて、クラ
イアントを分類し、プレフィックスを選択できます。

• DNS更新— DNSサーバーが (IPv4経由で) DHCPアクティビティを更新します。
•拡張機能- C/C++および Tcl拡張機能を使用して、DHCPサーバーの処理を拡張します。
•フェールオーバー:要求しているクライアントにリースを提供できない場合に別のクライ
アントが引き継ぐように、DHCPフェールオーバーペアを設定できます。

• LDAP:LDAPリポジトリ(Cisco Prime Networkレジストラーの外部)でクライアントエント
リルックアップを許可し、クライアントがクライアント予約を指定する場合があります。

•リースクエリ-リースクエリのサポートを提供します。
•リンクとプレフィックス—ネットワークトポロジを定義する DHCPv4ネットワークおよ
びスコープに似ています。各リンクには、1つ以上のプレフィックスを付けることができ
ます。

•ポリシーとオプション:リンク、プレフィックス、クライアントに属性とオプションを割
り当てることができます。

•プレフィックスの安定性:クライアントは、ある CMTSから別の CMTSに移動したり、ア
ドレス空間内で移動したりした場合でも、位置を変更した場合に委任されたプレフィック

スを保持できます。適切なインフラストラクチャサポート (CMTS、ルーター)を使用した
プレフィックスの安定性により、別の委任されたプレフィックスを必要とせずに、サブス

クライバを移動または移動できます。

• SNMPトラップ:プレフィックス内のリース数が一定の制限を超えた場合 (または一定の制
限を下回った場合)、またはサーバーが重複アドレスを検出した場合など、イベントのト
ラップを生成します。

•予約—クライアントは、事前に決められたアドレスを受信できます。
•統計収集およびロギング-サーバー・アクティビティーのモニターを提供します。
• VPNサポート—複数のアドレス空間 (仮想プライベートネットワーク)を提供します。

DHCPv6サービスでは、サーバー・オペレーティング・システムが IPv6をサポートし、シス
テム上で IPv6用に少なくとも 1つのインターフェースを構成する必要があります。

IPv6アドレス指定
IPv6アドレスは 128ビット長であり、コロンで区切られた 16ビットの 16進数のフィールドと
して表現されます（:）。16進数の A、B、C、D、E、および Fは、大文字と小文字を区別し
ません。次に例を示します。

2001:db8:0000:0000:0000:0000:0000:0000
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このアドレッシングに対するいくつかのショートカットは次のとおりです。

•フィールド内の先頭にある 0は省略可能なため、09c0は 9c0、そして 0000は 0と書き込
むことができます。

•連続した0（任意の数）のフィールドは、2つのコロン（::）で表すことができますが、ア
ドレスで一度のみです。これは、二度以上使用すると、アドレスパーサーが0の各ブロッ
クのサイズを識別できなくなるからです。これにより、アドレスの長さが減少します。た

とえば、2001:db8:0000:0000:0000:0000:0000:0000:0000:0000:0000に書き込むことができま
す。

2001:db8::

リンクローカルアドレスには、リンクに対して制限範囲があり、プレフィックス fe 80::/10を
使用します。ループバックアドレスにはアドレス ::1があります。マルチキャストアドレスに
は、ff00::/8のプレフィックスが付きます（IPv6にはブロードキャストアドレスはありませ
ん）。

IPv6の IPv4に互換性のあるアドレスは、::のプレフィックスが付く、IPv4 10進数クアッドア
ドレスです。たとえば、IPv4アドレスを形式::c0a8:1e01::192.168.30.1で解釈して記述できま
す。

リンクとプレフィックスの決定

DHCPv6サーバーは、DHCPv6メッセージを受信すると、要求の処理に使用するリンクおよび
プレフィックスを決定します。サーバー:

1. 送信元アドレスを検索します。

1. クライアントメッセージがリレーされた場合、サーバーは、クライアントに最も近い
(作業している) Relay-Forwardメッセージから始まる最初の 0以外のリンクアドレス
フィールドに送信元アドレスを設定します。サーバーが送信元アドレスを見つけた場

合は、ステップ 2に進みます。

2. それ以外の場合、メッセージ・ソース・アドレスがリンク・ローカル・アドレスであ
る場合、サーバーは、プレフィックスが存在するメッセージを受信したインターフェー

スの最初のアドレス (任意のアドレスの接頭部が見つかった場合は 0)にソース・アド
レスを設定します。ステップ2に進みます。

3. それ以外の場合、サーバーは送信元アドレスをメッセージ送信元アドレスに設定しま
す。

この動作は、拡張機能によって変更するか、クライアント/クライアントクラスの環境へ
の追加属性を使用して、IPv6アドレスまたはプレフィックス名のリンクアドレスオーバー
ライド属性値を追加することによって変更できます。表 48 :一般的な環境ディクショナ
リデータ項目（453ページ）を参照してください。

（注）

2. 送信元アドレスのプレフィックスを検索します。サーバーが送信元アドレスのプレフィッ
クスを見つけられない場合、クライアントにサービスを提供できず、要求を破棄します。
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3. プレフィックスのリンクを検索します。これは常に存在し、明示的に設定されたリンク
か、プレフィックスアドレスに基づいて暗黙的に作成されたリンクのいずれかです。リン

クはトポロジリンクである必要があります (プレフィックス安定性（158ページ）を参照
してください)。

これで、サーバーはクライアントリンクを決定できるようになったので、クライアント要求を

処理できます。クライアント要求がステートフルかプレフィックス委任か、選択基準などの要

因によって、サーバーはクライアント要求にサービスを提供するリンクに1つ以上のプレフィッ
クスを使用する場合があります。

これは、DHCPv4とDHCPv6の間の違いの 1つの領域です。DHCPv4では、サーバーはクライ
アント要求にサービスを提供するために、ネットワークからスコープの 1つだけを選択しま
す。DHCPv6では、サーバーはリンクのすべてのプレフィックスを使用できます。したがっ
て、サーバーがクライアントにアドレスを割り当てたり、リンクの複数のプレフィックスから

プレフィックスを委任したりすることができます（選択基準やその他条件が適用されます）。

リンクの作成と編集（167ページ）を参照してください。

アドレスの生成

IPv6アドレスは128ビットアドレスです(IPv4の場合は32ビットのアドレスと比較されます)。
ほとんどの場合、DHCPv6サーバーは、これらのビットのうち 64個のインターフェイス識別
子 (EUI-64)部分を割り当てます (RFC 4291を参照)。クライアントの 64ビットインターフェイ
ス識別子または乱数ジェネレーターを使用して、アドレスを生成できます。インターフェイス

識別子は、ステートレス自動設定がクライアントにアドレスを割り当てる方法をエミュレート

します。残念ながら、その使用に関するプライバシーの懸念があり、クライアントのプレフィッ

クスごとに 1つのアドレスに制限されています。

デフォルトでは、Cisco Prime Networkレジストラーは、RFC 4941で説明されているアルゴリ
ズムと同様のアルゴリズムを使用してアドレスを生成し、ランダムなインターフェイス識別子

を生成します。これらのランダムインターフェイス識別子は、ユニバーサル/ローカルビット
の値がゼロで、EUI-64ベースの識別子と区別されます。サーバーは、ランダムに生成されたイ
ンタフェース識別子を::0からスキップします。::ffにして、インフラストラクチャデバイス
(ルーターなど)に識別子を使用できるようにします。各プレフィックスに対して interface-identifier
（使用可能な場合）を最初に割り当てるかどうかを設定できます（プレフィックスの

allocation-algorithm属性の interface-identifierフラグを使用）。（プレフィックスの作成と編集
（161ページ）を参照）。インターフェイス識別子の使用を指定した場合、クライアントがア
ドレスを使用できない場合、またはクライアントがプレフィックスに複数のアドレスを要求す

る場合、サーバーはランダムに生成されたアドレスを使用する可能性があります。

サーバーは、プレフィックスが設定された範囲 (または範囲がない場合はプレフィックスアド
レス)に基づいてアドレスを生成します。範囲プレフィックス長が64より短い場合、サーバー
は 64ビットのみを提供し、アドレス・インターフェース IDフィールドに入れられます。プレ
フィックス長が 64より長い場合、サーバーはアドレスの残りのビットだけを提供します。し
たがって、/96の範囲は、指定された範囲から 96ビットを使用し、その後にクライアントイ
ンターフェイス識別子またはランダムに生成された値の 32ビットを使用します。結果として
得られるアドレスが使用できない場合 (別のクライアントまたは同じクライアントにリースさ
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れているが、別のバインディング上にリースされている場合など)、サーバーは別のアドレス
を生成しようとします。このプロセスは最大 500回まで繰り返されます。

DHCPフェイルオーバーが構成されている場合、サーバー生成のアドレスは、メインアドレス
上で常に奇数アドレスになり、バックアップ上のアドレスも偶数になります。

DHCPサーバーは、ランダムに生成されたインターフェイス識別子のみを::0からの値に
対してテストします。結果のアドレスではなく::ffにします。したがって、ランダムに生
成されたアドレスは、xxxx :xxxx :xxxx :xxxx ::0を使用する可能性があります。xxxx : xxxx
:xxxx :xxxx :xxxx ::ffアドレスは、プレフィックスの長さが /64より長く、/64境界を超える
プレフィックスビットがすべてゼロである場合。

（注）

プレフィックスとプレフィックステンプレートに対して、追加のアドレス生成アルゴリ

ズムから選択することもできます。「」を参照してくださいプレフィックステンプレー

トの作成と編集（174ページ）。

ヒント

委任プレフィックスの生成

DHCPv6サーバーは、委任されたプレフィックスを生成するときに、最適な最初の適合アルゴ
リズムを使用します。サーバーは、構成または要求された長さの最初の使用可能なプレフィッ

クスを使用します。

DHCPフェールオーバーの場合、各サーバーは、使用可能な状態で委任されたプレフィックス
リースのみを考慮します。サーバーが PARTNER-DOWN状態の場合、サーバーは、一定時間
の制限が過ぎた後に、他の使用可能な状態または保留中の状態でリースを使用することもでき

ます。

プレフィックス安定性

プレフィックスの安定性を使用すると、ネットワークトポロジの接頭辞の安定性に関係なく

プレフィックスの委任を。新しいリンク属性の種類は、リンクの種類を指定します。

リンクには、次の 3種類があります。

•トポロジカル—トポロジリンク上のクライアントは、接続されているネットワークセグメ
ントに基づいてリースが割り当てられます。

•場所に依存しない:このリンクタイプは、ケーブルラボ DOCSIS 3.0の概念である CMTS
プレフィクスの安定性をサポートするために導入されています。CMTSのグループ内 (セ
ントラルオフィスなど)内のサービスプロバイダのロードバランシングおよび再構成イ
ベントをサポートします。ロケーションに依存しないリンクでCMTS間で移動されたサブ
スクライバは、委任されたプレフィックスを保持できます。このリンクタイプは、単一の

DHCPサーバー内での移動を可能にします。

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
158

スコープ、プレフィックス、リンク、ネットワークの管理

委任プレフィックスの生成



•ユニバーサル:このリンクタイプは、加入者がネットワーク内の任意の場所で委任された
プレフィックスを保持できるように導入されます。このリンクの種類を使用するには、委

任されたプレフィックスの管理割り当てと、クライアントまたはリース予約の使用が必要

です。複数の DHCPサーバーに展開できます。

プレフィックスの安定性の使用はルーティングに影響を与え、ルートをアドバタイズす

るためにリレーエージェント(つまりCMTS)からの適切なサポートが必要です。CMTSプ
レフィックスの安定性のために、これらはCMTSグループにローカライズされます。サー
ビスプロバイダネットワーク全体でルートをアドバタイズする必要がある場合、ユニ

バーサルプレフィックスの安定性に対する影響は大きくなります。

（注）

CMTSプレフィックス安定性

ロケーションに依存しないリンクはCMTSプレフィクスの安定性のためのケーブルLabsDOCSIS
3.0の条件を実装します。すべてのプレフィックスが単一の DHCPサーバーによってサービス
される限り、CMTSプレフィックスの安定性は可能です。

特定の領域にCMTSプレフィックスの安定性を導入する場合は、次の手順を実行する必要があ
ります。

•既存のリンクを変更して、グループ内のすべてのリンクで同じリンクグループ名を指定し
ます。各 CMTS(または CMTSバンドル)は個別のリンクを持っていますが、CMTSプレ
フィックスの安定性が望まれる領域内のこれらのリンクはすべて、同じリンクグループの

一部にする必要があります。

•場所に依存しないとしてフラグが設定され、このリンクグループの一部として作成された
新しいリンクを作成します。この場所に依存しないリンクの下に1つ以上のプレフィック
ス委任プレフィックスを作成または移動します。

•不要になった既存のリンクからプレフィックスの委任プレフィックスを削除します。ス
テートフルプレフィックス (dhcpタイプの dhcp)は削除しないでください。

グループ内で使用できる場所に依存しないリンクは 1つだけです。（注）

クライアント要求を受信すると、サーバーは、最も長く一致するプレフィックスをチェック

し、そのプレフィックスのリンクを使用して、リンクを検索します。ただし、このトポロジリ

ンクがリンクグループの一部であり、そのグループにロケーションに依存しないリンクがある

場合、場所に依存しないリンクのプレフィックスが最初にチェックされ、クライアントが要求

する可能性のあるリースが確認されます。このロケーションに依存しないリンクからリースが

利用できない場合にのみ、トポロジカルリンクが使用されます。これは、クライアントが要求

したバインディングごとに使用されます。

リースメカニズム (リースまたはクライアント予約、最初の最適な状態、または生成/提供され
た拡張)は、CMTSグループにサービスを提供する単一サーバー内でのみリースが認識される
ため、CMTSプレフィックスの安定性と共に使用できます。
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ユニバーサルプレフィックス安定性

ユニバーサルプレフィックスの安定性を使用すると、接続先に関係なく、委任されたプレフィッ

クスを保持できます。この機能を使用するには、デリゲートされたプレフィックスの予約を構

成する必要があります。クライアントとリースの予約を使用できます。

クライアント予約では、DHCPサーバーが動的にアクセスする中央LDAPリポジトリで、委任
されたプレフィックスを指定できますクライアント予約の使用（241ページ）(を参照)。リー
ス予約は、CCMリージョナルサーバー上で一元管理され、ユニバーサルリンクを使用して各
ローカルDHCPにプッシュされます。リース予約を使用する場合、予約の完全な一覧は各サー
バーでレプリケートされるため、大規模な展開ではクライアントの予約を検討する必要があり

ます。

特定の VPNアドレス空間にユニバーサルリンクを 1つだけ持つことができます。（注）

ユニバーサルリンクタイプでリンクが設定されている場合、クライアントにリースを割り当

てようとすると、そのリンクのプレフィックスが最初に考慮されます。リースが使用できない

場合は、リンクグループ (存在する場合)のロケーション非依存リンクタイプのプレフィック
スが使用されます。最後に、トポロジリンクのプレフィックスが使用されます。

CMTSプレフィックスの安定性とユニバーサルプレフィックスの安定性の両方を同時に
有効にできますが、加入者に適用されるのは 1つだけです。

（注）

プレフィックス割り当てグループ

プレフィックスアロケーショングループを使用すると、クライアントに対して複数のリース割

り当てが行われないように複数のプレフィックスを定義し、プレフィックスを使用するプレ

フィックス割を制御できます。この動作を指定するために、割り当てグループおよび割り当て

グループの優先順位属性が導入されます。

同じ割り当てグループ名を持つリンク上のすべてのプレフィックスは、その割り当てグループ

に属します。割り当てグループ名のないプレフィックスは、独自の割り当てグループ内にあり

ます。バインディングごとに1つのリースが、同じアロケーショングループ内のすべてのプレ
フィックスに割り当てられます。

割り当てグループの優先順位設定は、使用するプレフィックスを制御します。数値が小さい場

合は、優先順位が最も低い 0 (デフォルト)を除き、優先順位が高くなります。同じ優先順位の
プレフィックスは、アクティブなリース数によって順序付けされ、カウント数が最も小さいプ

レフィックスが最も高い優先順位を持ちます。

割り振りグループ名は、リンクに固有のものです。異なるリンクで同じアロケーション

グループ名を再利用できます。

（注）
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クライアントがアロケーショングループプレフィックスから取得できるリースの数を制御す

るには、DHCPポリシーのバインディングごとの最大リース属性を設定します。たとえば、バ
インディングあたりの最大リース数を1に設定すると、クライアントはアロケーショングルー
ププレフィックスからリースを 1つだけ取得できます。さらに、同じ割り当てグループプレ
フィックスから複数のリースが既に割り当てられている場合、追加のリースは取り消されます

(通常、最も古いリースは取り消されます)。

プレフィックスとリンクの設定
DHCPv6プレフィックスおよびリンクを直接設定することも、最初にプレフィックスまたはリ
ンクテンプレートを作成することもできます。次のサブセクションを参照してください。

•プレフィックステンプレートの作成と編集（174ページ）
•プレフィックスの作成と編集（161ページ）
•プレフィックスのアドレス使用率の表示（129ページ）

プレフィックスの作成と編集

プレフィックスを直接作成できます(また、必要に応じて既存のテンプレートを適用プレフィッ
クステンプレートの作成と編集（174ページ）することもできます)。設定できるプレフィッ
クス属性は次のとおりです。

• name：このプレフィックスに名前を割り当てます。

• vpn-id：プレフィックスを含む VPN。

• address：IPv6アドレスの上位ビットを使用してインターフェイスが属しているプレフィッ
クス（サブネット）。

• leasequery-send-all：プレフィックスについての説明。

• dhcpタイプ：プレフィックスのアドレス割り当てをDHCPが管理する方法を定義します。

• dhcp（プリセット値）：ステートフルアドレス割り当てにプレフィックスを使用しま
す。

• stateless—ステートレスオプションの設定にプレフィックスを使用します。

•プレフィックス-委任-プレフィックスのプレフィックスを使用して、プレフィックス
の委任します。

• infrastructure—プレフィックスを使用して、プレフィックスにアドレスプールがない
場合に、クライアントアドレスをリンクにマップします。

•親—DHCPでプレフィックスを使用しない。ただし、子プレフィックスをグループ化
するコンテナオブジェクトとして使用します。親プレフィックスは、Web UIの IPv6
アドレス空間リストにのみ表示され、プレフィックスリストには表示されません。

• owner：プレフィックスの所有者。
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• region：プレフィックスのリージョン。

• reverse-zone-prefix-length：ip6.arpa更新の逆引きゾーンのプレフィックス長（詳細について
は、DNS更新のための逆引きゾーンの決定（303ページ）を参照してください）。

• range：サーバーがアドレス割り当てのプレフィックスを設定するために使用できるサブ

範囲。使用されるプレフィックスは、dhcp-type属性に設定されている値によって異なりま
す。設定されていない場合、プレフィックスアドレスが適用されます。この値は、割り当

てに使用できるアドレスまたはプレフィックスの範囲を制限するために、プレフィックス

アドレスより長いプレフィックスを指定できます。（詳細については、リンクとプレフィッ

クス（5ページ）を参照してください）。

• link：プレフィックス（サブネット）に関連付けられたリンク。単一のリンク上にあるプ
レフィックスをグループ化するために使用されます。

• policy：クライアントに返信するときに使用する共有ポリシー。

• selection-tags：プレフィックスに関連付けられた選択タグのリスト。

• allocation-algorithms：クライアントにリースする新しいアドレスやプレフィックスを選択
する際にサーバーが使用する1つ以上のアルゴリズム。使用可能なアルゴリズムは次のと
おりです。

• client-request（プリセット値は off）：クライアントが要求したリースをサーバーが使
用するかどうかを制御します。

• reservation（プリセット値は on）：クライアントで利用可能な予約をサーバーが使用
するかどうかを制御します。

• extension（プリセット値はオン）：クライアントに対してアドレスまたはプレフィッ
クスを生成するために、generate-lease拡張ポイントにアタッチした拡張機能をサー
バーが呼び出すかどうかを制御します。DHCPv6フェールオーバーでリースの生成拡
張機能ポイントを使用する場合、サーバーは、拡張が返すアドレスまたはデリゲート

されたプレフィックスを使用し、ランダムに生成されたアドレスと同様に、このアド

レスまたはプレフィックスに対してハッシュを実行しません。拡張機能がアドレスま

たはデリゲートされたプレフィックスを生成するアルゴリズムメソッドを使用してい

る場合、拡張機能はフェールオーバーに対応する必要があります(拡張機能は、フェー
ルオーバー構成が有効になっているかどうか、およびフェールオーバーサーバーの役

割を判断できます)。拡張機能の詳細については、を拡張ポイントの使用（427ペー
ジ）参照してください。

• interface-identifier（プリセット値は off）：アドレスを生成するためにサーバーがクラ
イアント（link-local）アドレスから interface-identifierを使用するかどうかを制御しま
す。一時アドレスとプレフィックスの委任では無視されます。

• random（プリセット値は on）：サーバーが、RFC 3041アルゴリズムを使用してアド
レスを生成するかどうかを制御します。プレフィックスの委任では無視されます。

• best-fit（プリセット値はon）：使用可能で最も適切なプレフィックスをサーバーが最
初に委任するかどうかを制御します。アドレスでは無視されます。
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サーバーがクライアントに割り当てるアドレスが必要な場合、クライアント要求、予

約、拡張、インターフェイス識別子、およびランダムなアドレスが見つかるまで、フ

ラグは次の順序で処理されます。サーバーは、クライアントにプレフィックスをデリ

ゲートする必要がある場合、クライアント要求、予約、拡張、最適なプレフィックス

が見つかるまで、フラグを次の順序で処理します。

• restrict-to-reservations：クライアント（またはリース）予約に対してプレフィックスが制
限されるかどうかを制御します。

• restrict-to-admin-allocation：プレフィックスが次に使用可能なアドレスを割り当てる管理要
求に制限されるかどうかを制御します。設定されている場合、サーバーは、クライアント

に事前に割り当てられている場合にのみ、このプレフィックスからのアドレスを持つクラ

イアントに応答します。

• max-leases：プレフィックスで許可されている、予約されていないリースの最大数。新し
いリースを作成する必要がある場合、サーバーは制限を超えていない場合にのみ作成しま

す。制限を超えると、サーバーはクライアントに新しいリースを作成したり、新しいリー

スを提供したりできません。SNMPトラップも有効にした場合、max-leases値は使用済み
アドレスと使用可能なアドレスのパーセンテージも計算します。

最大リースの値を予想される最大値に設定して、SNMPアド
レストラップが意味のある結果を返すようにします。

ヒント

• ignore-declines：IPv6アドレスを参照するDHCPv6 DECLINEメッセージまたは、このプレ
フィックスからの委任されたプレフィックスにサーバーが応答するかどうかを制御しま

す。有効にすると、サーバーはこのプレフィックスのリースに関するすべての拒否を無視

します。無効 (プリセット値)または未設定の場合、サーバーは、クライアントにリースさ
れている場合、DECLINEメッセージで要求されるすべてのアドレスまたは委任されたプ
レフィックスを UNAVAILABLEに設定します。

• expiration-time：プレフィックスの有効期限が切れる日時。この日時以降、サーバーは新し
いリースを許可せず、このプレフィックスから既存のリースを更新することもしません。

[平日]月の日hh :mm [:ss ]年"の形式"で値を入力します。たとえば"Dec31、23:59などです。
2006"の有効期限属性については、説明をプレフィックステンプレートの作成と編集（174
ページ）参照してください。

• free-address-config：このプレフィックスで予期しない空きアドレスイベントをキャプチャ

するトラップを識別します。構成されていない場合、サーバーは親リンクのフリー・アド

レス構成属性値を探します。この属性が構成されていない場合、サーバーはv6-defaultフ

リー・アドレス設定属性を調べられます。

• deactivated：プレフィックスがクライアントへのリースを延長するかどうかを制御します。
非アクティブ化されたプレフィックスは、リースをクライアントに拡張せず、範囲内のす

べてのアドレスを個別に非アクティブ化されたかのように扱います。プリセット値は false
(アクティブ化)です。
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• max-pd-balancing-length：prefix-delegationプレフィックスのバランスをとる際にフェール
オーバープールバランシングが考慮する、prefix-delegationプレフィックスの最大長を制
御します。既定値は 64で、プレフィックスの委任で許可されている最長プレフィックス
長を超えることはありません。

• allocation-group：このプレフィックスが属している割り当てグループ。

• allocation-group-priority：同じ割り当てグループ内の他のプレフィックスに対するこのプレ
フィックスの優先順位。デフォルト値はゼロです。

• range-end：リースの割り当てに使用されるプレフィックスアドレス範囲内のエンドアドレ
スを指定します（これがDHCPタイプのプレフィックスである場合）。設定されていない
場合、プレフィックスアドレス範囲の最後に使用可能なアドレスが終了アドレスとして使

用されます(range-startがプレフィックスとして指定されている場合を除き、range-startで
指定された接頭語の最後のアドレスが使用されます)。

• range-start：リースの割り当てに使用されるプレフィックスアドレス範囲内の開始アドレ
スか、またはこれが DHCPタイプのプレフィックスの場合は範囲として使用されるプレ
フィックス（この場合は range-endを指定しない）を指定します。設定されていない場
合、プレフィックスアドレス範囲の最初の使用可能なアドレスが開始アドレスとして使用

されます。

範囲開始と範囲終了を使用すると、顧客は、ランダムなアドレスを割り当てる際にサー

バーが使用するアドレスの範囲を制限できます。予約や拡張が提供するアドレスには影響

しません。これらの属性は、完全に指定された IPv6アドレスまたは非プレフィックスビッ
ト (プレフィックスの範囲またはアドレス属性に基づく)セットを持つ IPv6アドレスです。
たとえば、::1000の場合、プレフィックスの範囲/アドレスが /96以下です。

•範囲開始も範囲終了も指定されていない場合、10.0より
前の動作はランダムなアドレス割り当てに関して保持さ

れます。

•範囲開始または範囲終了のどちらかを指定した場合、イ
ンターフェースID割り振りアルゴリズムが指定されてい
る場合は、使用不可になります。

（注）

• embedded-policy：プレフィックスに埋め込まれたポリシー。

ローカルおよび地域Web UI

ステップ 1 [デザイン]メニューのPrefixesサブメニューDHCPv6の下で選択します。[DHCP v6プレフィックスの一覧
表示/追加]ページには、既存のプレフィックスが表示されます。

プレフィックスを作成するには、次の手順を実行します。
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1. 現在の VPN以外で作成する場合は、Web UIの上部にある [設定]ドロップダウンリストの VPNサブメ
ニューから VPNを選択します。

2. [プレフィックス]ウィンドウの [プレフィックスの追加]アイコンをクリックし、プレフィックス名と
アドレスを入力して、ドロップダウンリストからプレフィックスの長さを選択します。

3. プレフィックスのアドレス範囲を指定する場合は、サブネットアドレスを入力し、プレフィックスの
長さを選択します。

4. DHCPタイプを選択します(このセクションの上部にある属性の説明を参照)。デフォルトは DHCPで
す。

5. 事前設定済みのプレフィックステンプレートを適用する場合は、ドロップダウンリストから選択しま
す。(適用されたテンプレートの属性値は、接頭辞に設定された値を上書きします)。

6. をAddIPv6クリックPrefixすると、リストに接頭辞が追加されます。

7. DHCPサーバーをリロードします。[DHCPv6プレフィックスの一覧/追加]ページに戻ると、同期され
るプレフィックスの数を示すメッセージが表示されます。

ステップ 2 プレフィックスから逆引きゾーンを作成するには、[逆方向の領域]タブをクリックします。このタブで、
ゾーンテンプレートを選択し、をReportクリックしますRun。

ステップ 3 プレフィックスを作成すると、[リース]タブをクリックして、プレフィックスのリースを表示および管理
できます。[リース]タブで、クライアントルックアップキーのリースを表示し、名前をクリックして各リー
スを個別に管理できます。

ステップ 4 [予約]タブをクリックすると、プレフィックスの予約を表示および管理できます。各予約 IPアドレスと
ルックアップキーを追加し、ルックアップキーが文字列かバイナリAdd Reservationかを指定して、をク
リックします。

ステップ 5 プレフィックスを編集するには、[プレフィックス]ペインで名前をクリックします。[プレフィックスの編
集]ページで、プレフィックス属性を編集するか、グループにプレフィックスを割り当てて優先順位を設定
するか、新しいポリシーを作成するか、既存の埋め込みポリシーを編集します。

グループにプレフィックスを割り当て、優先順位を設定するには、次の手順に従います。

1. 配賦グループ属性フィールドにグループの名前を入力します。

2. [配賦グループ優先順位属性]フィールドに優先順位値を入力します。ここで値を入力しない場合は、
既定値(0)が割り当てられ、このプレフィックスはグループ内で最も低い優先順位になります。

これらの属性は、詳細モードのアロケーショングループにありますプレフィックス割り当てグループ

（160ページ）(を参照)。

埋め込みポリシーを管理するには

1. またはCreateEmbedded、[NewPolicyプレフィックスのEditDHCP埋め込みポリシーの編集]ページを開
きます。 Existing Embedded Policy

2. 埋め込みポリシーのプロパティDHCPv6ポリシー階層（200ページ）を変更します (「」を参照)。
3. Modify Embedded Policyをクリックします。次回[DHCPv6プレフィックスの編集]ページが表示された
ら、そのプレフィックスの埋め込みポリシーを編集できます。
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4. Saveをクリックします。

ステップ 6 地域Web UIでは、プレフィックスをローカルクラスターにプッシュし、[DHCPv6プレフィックスのリス
ト/追加]ページでプレフィックスを再利用できます。

•プレフィックスをプッシュするには、目的のプレフィックスを選択しPush、クリックして[IPv6プレ
フィックスをプッシュ]ページを開きます。プレフィックスをプッシュするクラスタテンプレートまた
はプレフィックステンプレートを選択し、をクリックしますPush Prefix。プレフィックスがプッシュ
されると、プレフィックスの予約はプレフィックスでプッシュされます。また、プレフィックスがリ

ンク上にある場合、親プレフィックスがローカルクラスタに存在しない場合は、そのプレフィックス

がプッシュされます。

•プレフィックスを再利用するには、目的のプレフィックスを選択し、Reclaimクリックして [IPv6プレ
フィックスの再利用]ページを開きます。プレフィックスを再利用するクラスタテンプレートまたはプ
レフィックステンプレートを選択し、をクリックしますReclaimPrefix。プレフィックスが再利用され
ると、アクティブなリースがない場合、または forceオプションが指定されている場合は、予約はプレ
フィックス付きで削除されます。それ以外の場合、プレフィックスは非アクティブになります。

プレフィックスがユニバーサルリンクにある場合、そのプレフィックスは複数のクラスタに

プッシュすることができ、ローカルでの変更は次のサーバーのリロードまで有効になりませ

ん。

（注）

CLIコマンド

prefix name create ipv6address/lengthを使用します。(このprefixコマンドは、以前のリリース
dhcp-prefixのコマンドのシノニムです。DHCPサーバーをリロードします。次に例を示しま
す。

nrcmd> prefix example-prefix create 2001:0db8::/32 [attribute=value]
nrcmd> dhcp reload

プレフィックスの作成中にプレフィックステンプレートを適用するには、 prefix name create
ipv6address/length template=nameを使用します。既存のプレフィックス定義にテンプレートを

適用するには、prefix名前 applyTemplateテンプレート名を使用します。次に例を示します。

nrcmd> prefix example-prefix create 2001:0db8::/64 template=preftemp-1

nrcmd> prefix example-prefix applyTemplate template=preftemp-1

nrcmd> dhcp reload

上記の属性は通常の方法で設定および有効化できます。prefix name addReservation
ipv6address/length lookup-key [–blob | –string]を使用して予約を追加します。prefix名前listLeases
を使用してリースを一覧表示します。

追加のIPv6リースの再設定（254ページ）構文については、を参照してください。ヒント
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dhcp [ getPrefixCount vpn名前|all]. VPNまたはすべての VPNを指定できます。vpn名前を省
略すると、現在の VPNの数が返されます。

地域クラスターに接続すると、次のプッシュ・コマンドと再要求コマンドを使用できます。

プッシュの場合、通常は1つのクラスターまたはフェールオーバーペアのみを指定でき、フェー
ルオーバーペアのクラスタを再利用できません。ただし、プレフィックスがユニバーサルリ

ンクにある場合は、クラスターとフェールオーバーペアの一覧を指定できます。

•プレフィックス名プッシュクラスター/フェールオーバーペアリスト[-template=テンプレー
ト名] [-omitparents] [-omitchildren] [-レポート]

•プレフィックス名の再利用[クラスター/フェールオーバーペアリスト] [-force] [-omitchildren]
[-report-only] [-report-only]

リンクの作成と編集

リンクを直接作成できます。リンクに設定できる属性は次のとおりです。

• name：ユーザーがリンクに割り当てた名前。

• vpn-id：リンクを含む VPN。

• description：リンクの説明テキスト。

• policy：クライアントに返信するときに使用する共有ポリシー。

• owner：リンクの所有者。

• region：このリンクのリージョン。

• free-address-config：このプレフィックスで予期しない空きアドレスイベントをキャプチャ

するトラップを識別します。構成されていない場合、サーバーはv6-defaultフリーアドレ

ス設定属性を調べています。

• interface：このリンクに関連付けられたルーターインターフェイス。

• type：リンクのタイプ（トポロジ、ロケーション非依存、ユニバーサル）。

• group-name：リンクが属しているリンクのグループ。

• embedded-policy：クライアントに応答する際に使用される、単一で特定のリンクオブジェ
クト内に埋め込まれているポリシー。

ローカルおよび地域Web UI

ステップ 1 メニューから Design、DHCPv6サブメニューの下のを選択Linksします。[DHCP v6リンクの一覧表示/追
加]ページには、既存のリンクが表示されます。

ステップ 2 リンクを追加するには、[リンク]ウィンドウの [リンクの追加]アイコンをクリックします。

ステップ 3 リンクの名前を入力します。
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ステップ 4 リンクが接頭部の安定性の場合は、リンクタイプ (type)を選択し、リンクグループ名 (group-name)を指定
します。リンクの種類は、既定ではトポロジ的です。これらの属性は、[DHCP v6リンクテンプレートの
編集]ページの [プレフィックスの安定性プレフィックス安定性（158ページ）]領域でも確認できます (リ
ンクタイプとリンクグループの詳細についてはを参照してください)。

リンクグループにはロケーションに依存しないリンクが 1つ、VPNアドレス空間に 1つのユニ
バーサルリンクしか設定できません。また、ユニバーサルタイプのリンクをリンクグループに割

り当てることはできません。

（注）

ステップ 5 [リンクの追加（Add Link）]をクリックします。

ステップ 6 新しいリンクの [リンクの編集]ページで、[使用可能]フィールドから [選択済]フィールドにリンクを移動
して、リンクの定義済みのプレフィックスを選択します。

ステップ 7 リンクに新しいプレフィックスを追加するには、各プレフィックス名とアドレスをページの下部に入力し、
範囲を指定し、DHCPタイプとテンプレートを選択しますApply Prefix(必要な場合)。

ステップ 8 Saveをクリックします。

ステップ 9 地域Web UIでは、ローカルクラスターへのリンクをプッシュし、[DHCP v6リンクの編集]ページでリン
クを再利用し、[DHCP v6リンクの一覧/追加]ページの [レプリカ IPv6アドレス空間]をプルできます。

•リンクをプッシュするには、目的のリンクを選択しPush、(ページの上部にある)をクリックして、プッ
シュリンクページを開きます。リンクをプッシュするクラスターまたはリンクテンプレートを選択し、

をクリックしますPushLink。リンクがプッシュされると、リンク上のすべてのプレフィックスと、プ
レフィックス上のすべての予約もプッシュされます。

•リンクを再利用するには、目的のリンクを選択し、(ページの上部にある)をクリックReclaimして[リン
クの再利用]ページを開きます。リンクを再利用するクラスタまたはリンクテンプレートを選択し、を
クリックしますReclaim Link。リンクが再利用されると、アクティブなリースがない場合、予約、プ
レフィックス、およびリンクはローカルクラスターから削除されます。アクティブなリースが見つ

かった場合、プレフィックスは無効になります。forceオプションを使用すると、アクティブなリース
がある場合にリンクとそのプレフィックスを削除できます。

ユニバーサルリンクのみを複数のクラスターにプッシュできます。（注）

•レプリカ IPv6アドレススペースをプルするには、左側のリンクペインの上部にある[データのプル]ア
イコンをクリックして、[プルレプリカ IPv6アドレススペースの選択]を開きます。データ同期モード
(更新、完了、または正確)を選択Reportし、をクリックします。

ローカルでの変更は、次のサーバーの再ロードまで有効になりません。

CLIコマンド

link名前 createを使用します。（linkコマンドは、以前のリリースからの dhcp-linkコマンド
と同義です）。次に例を示します。

nrcmd> link example-link create [attribute=value]
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リンクの作成時にリンクテンプレートを適用するには、link名前名template-root-prefix=[address]
を使用createtemplate=し、テンプレートが複数のプレフィックスを作成できる場合は、テンプ
レートルートプレフィックスを指定します。既存のリンク定義にテンプレートを適用するに

は、link名前 applyTemplateテンプレート名[テンプレートルートプレフィックス]を使用しま
す。

上記の属性は通常の方法で設定および有効化でき、リンクの表示とリスト表示を行うことがで

きます。リンクに関連付けられたプレフィックスまたはプレフィックス名を一覧表示するには

link、名前listPrefixesまたはlink名前listPrefixNamesを使用します。

リージョナルクラスタに接続する場合は、下記の pushコマンドや reclaimコマンドを使用する
ことができます。プッシュの場合、通常は1つのクラスターまたはフェールオーバーペアのみ
を指定でき、クラスターまたはフェールオーバーペアを再利用できません。ただし、リンクが

ユニバーサルリンクの場合は、クラスターとフェールオーバーペアの一覧を指定できます。

•リンク名プッシュクラスター/フェールオーバーペアリスト[-template=プレフィックステ
ンプレート名] [-omitparents] [-omitchildren] [ -report]

•リンク名の再利用[クラスター/フェールオーバーペアリスト] [ -force ] [-report]]

DHCPネットワークの管理
スコープを作成する場合は、サブネットとマスクに基づいてネットワークも作成します。ス

コープは同じサブネットを共有できるため、関連付けられたネットワークとスコープを表示す

ると便利です。これらのネットワークの管理は、ローカルクラスタ機能のみです。また、作成

されたネットワークの名前を編集することもできます。

ネットワークの一覧

[ネットワークの一覧]ページでは、スコープによって作成されたネットワークを一覧表示し、
ネットワークが関連付けるスコープを決定できます。ネットワークは名前でリストされ、Web
UIはサブネットとマスクから作成します。このページでは、ネットワークを展開したり折り
たたんだりして、関連するスコープを表示または非表示にできます。

基本モードで、[設計]メニューからNetworks[ ]から [ ]をDHCPv4選択して [ DHCPネットワー
クツリー ]ページを開きます。このページでは、次の作業を行うことができます。

• -ネットワークは名前のアルファベット順に表示されます。 List the networks サブネット
と割り当てられた選択タグを識別できます。ネットワークの横にある+プラス記号 ()をク
リックすると、関連するスコープが表示されます。

すべてのネットワークビューを展開するにはExpandAll、をクリックします。ネットワー
クビューをすべて折りたたんでネットワーク名だけを表示するには、CollapseAllをクリッ
クします。

•ネットワーク名の編集-ネットワーク名をクリックします。ネットワークの編集（170ペー
ジ）を参照してください。

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
169

スコープ、プレフィックス、リンク、ネットワークの管理

DHCPネットワークの管理



DHCPv6アドレス空間内のネットワークを表示するには、設計 > DHCPv6メニューからネット
ワークを選択して、DHCPv6ネットワークツリーページを開きます。このページでは、
「DHCPv6リンクのリスト/追加」ページと同様に、テンプレートおよびテンプレート・ルート
接頭部を使用して DHCPv6リンクを追加できます。リンクを追加すると、[DHCPv6リンクの
追加]ページが開きます。リンクを作成した後は、編集用の [DHCPv6ネットワークの表示]ペー
ジでリンクを選択できます。

DHCP v6ネットワークツリーページを使用して、リンクをプッシュおよび再利用できま
す。目的のリンクのプッシュまたは再利用アイコンをクリックします。詳細については、

リンクの作成と編集（167ページ）の項を参照してください。

ヒント

ネットワークの編集

ネットワーク名を編集できます。元の名前は、スコープで指定されたサブネットとマスクに基

づいています。この名前は任意の説明文字列に変更できます。

ローカルWeb UI

ステップ 1 [デザイン]メニューから、[DHCPv4]サブメニューから[ネットワーク]を選択するか、DHCPv6サブメニュー
から[ネットワーク]を選択して、[DHCPネットワークツリー]ページ (DHCP v4)または DHCP v6ネット
ワークツリーページ (DHCP v6)を開きます。

DHCPv6の場合、DHCP v6ネットワークページはネットワークを作成するためのものです。ネットワーク
の名前を入力し、必要に応じてテンプレートを選択し、テンプレートルートプレフィックス名を入力して、

[リンクを追加ネットワークの一覧（169ページ）]をクリックします(を参照)。

ネットワークを編集する場合は、編集するネットワークの名前をクリックします。[DHCP v6リンクの編
集]ページが開きます。

ステップ 2 [保存（Save）]をクリックします。
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第 6 章

スコープ、プレフィックス、リンクテン

プレートの管理

この章では、スコープ、プレフィックス、およびリンクのテンプレートを設定する方法につい

て説明します。

•スコープテンプレートの作成と適用（171ページ）
•追加のスコープテンプレート属性（172ページ）
•スコープテンプレートの編集（172ページ）
•スコープテンプレートのスコープへの適用（173ページ）
•スコープテンプレートの複製（174ページ）
•プレフィックステンプレートの作成と編集（174ページ）
•リンクテンプレートの作成と編集（179ページ）
•スコープテンプレートでの式の使用（181ページ）
•スコープ名の式の例（185ページ）
•範囲の式の例（186ページ）
•埋め込みポリシーオプション式の例（186ページ）
•プレフィックステンプレートでの式の使用（187ページ）
•リンクテンプレートでの式の使用（190ページ）

スコープテンプレートの作成と適用
スコープテンプレートは、特定の共通属性を複数のスコープに適用します。これらの共通属性

には、式、ポリシー、アドレス範囲、および式に基づく埋め込みポリシーオプションに基づく

スコープスコープテンプレートでの式の使用（181ページ）名が含まれます (を参照)。

ローカルアドバンスドおよびリージョンWeb UI
ローカルクラスタから追加またはプルするスコープテンプレートは、[DHCPスコープテンプ
レートの一覧表示]ページに表示されます。そこに移動するには、[デザイン]メニューの
ScopeTemplatesDHCPv4[サブメニュー]からを選択します。この機能は、地域の中央 cfg-admin
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ロールまたはローカル ccm-adminロールの dhcp-managementサブロールが割り当てられた管理
者のみが使用できます。

スコープテンプレートを明示的に作成するには、[Add Scope Templatesスコープテンプレー
ト]ウィンドウをクリックします。[DHCPスコープテンプレートの追加]ダイアログボックス
が開き、テンプレート名が表示されます。スコープテンプレートに既存のポリシーを選択する

こともできます。その他のフィールドには、式の値が必要です (これらのフィールドについて
説明する「スコープテンプレートの作成」セクション Cisco Prime Network Registrar 11.1
Administration Guideを参照)。

CLIコマンド
scope-template名前 create[属性=値.. ]を使用してスコープテンプレートを作成します。次に例
を示します。

nrcmd> scope-template example-scope-template create

スコープテンプレートにポリシーを関連付けることもできます。

nrcmd> scope-template example-scope-template set policy=examplepolicy

関連項目

スコープテンプレートでの式の使用（181ページ）

追加のスコープテンプレート属性（172ページ）

スコープテンプレートの編集（172ページ）

スコープテンプレートのスコープへの適用（173ページ）

スコープテンプレートの複製（174ページ）

追加のスコープテンプレート属性
オプションの追加属性は、機能カテゴリに表示されます。各属性の説明を表示するには、属性

名をクリックしてヘルプウィンドウを開きます。たとえば、スコープの動的 DNS更新を有効
にしたり、メインおよびバックアップの DHCPフェールオーバーサーバーを設定したりでき
ます。

これらのフィールドに入力したら、Add Scope Templateをクリックします。

スコープテンプレートの編集
スコープテンプレートを編集するには、[スコープテンプレート]ウィンドウで名前を選択し
ます。[DHCPスコープテンプレートの編集]ページは、属性の設定解除機能を除スコープテ
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ンプレートの作成と適用（171ページ）き、[DHCPスコープテンプレートの追加]ページ (を
参照)と基本的に同じです。必要な変更を行い、[保存（Save）]をクリックします。

CLIで、scope-template名前 set属性を使用してスコープテンプレート属性を編集します。次
に例を示します。

nrcmd> scope-template example-scope-template set policy=default

スコープテンプレートのスコープへの適用
スコープテンプレートは、いくつかの方法でスコープに適用できます。

既存のスコープにスコープテンプレートを適用する際には注意が必要です。テンプレー

トは、すべてのスコープ属性を独自の属性で上書きします。

注意

ローカルアドバンスドWeb UI
•テンプレートがターゲットに適用される場合-スコープテンプレートに埋め込みポリシー
がある場合、そのテンプレートはスコープにコピーされます。この埋め込みポリシーに

は、オプションが含まれている場合と、使用できない場合があります。スコープテンプ

レートの埋め込みポリシー全体が使用されている場合は、スコープ内の既存のオプション

が消去されます。スコープテンプレートに埋め込みポリシーがない場合、スコープの埋め

込みポリシーは保持されます。次に、スコープテンプレートのオプション式が評価され、

オプションがスコープ内の埋め込みポリシーオプションに追加されます (埋め込みポリ
シーが存在しない場合は、1つが作成されます)。

•スコープの作成中に、その名前をテンプレートから派生させる— [リスト/DHCPスコープ
テンプレートのスコープテンプレートでの式の使用（181ページ）追加]ページでスコー
プテンプレートのスコープを設定する (「DHCPスコープテンプレートの追加」ページを
参照)場合は、[一覧/追加DHCPスコープ]ページでスコープを追加するときに、スコープ
の名前を省略し、サブネットとマスクを追加してから、[テンプレート]ドロップダウンリ
ストからスコープテンプレートを選択します。[DHCPスコープの追加]をクリックする
と、スコープ名式から合成された名前でスコープが作成されます。テンプレートにスコー

プ名式を設定せず、スコープの名前を指定せずにスコープに適用すると、エラーが発生し

ます。(基本モードでは、この機能は提供されません。
•名前付きスコープの作成後- [DHCPスコープの編集]ページで、下までスクロールして [テ
ンプレートの適用]ボタンを見つけます。ドロップダウンリストから事前設定テンプレー
トを選択し、ボタンをクリックします。次に、[保存（Save）]をクリックします。(テンプ
レート属性がスコープの既存の属性を上書きするという以前の警告に注意してください。
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CLIコマンド
スコープの作成中にテンプレートをスコープに適用するには、スコープ名作成アドレスマスク

[テンプレート=テンプレート名] [属性=value .]を使用します。次に例を示します。
nrcmd> scope example-scope create 192.168.50.0 24 template=example-scope-template

スコープの作成中にテンプレートからスコープ名を取得するには、スコープテンプレート名適

用先{すべて | scope1、スコープ 2 ,...}を使用します。次に例を示します。
nrcmd> scope-template example-scope-template apply-to examplescope-1,examplescope-2

スコープテンプレートの複製
CLIでは、scope-template clone-name create clone=templateを使用して、既存のテンプレートか
らスコープテンプレートを複製し、そのクローンを調整することもできます。次に例を示しま

す。

nrcmd> scope-template cloned-template create clone=example-scope-template-1
ping-timeout=200

プレフィックステンプレートの作成と編集
定義済みのテンプレートから接頭辞を作成できます。プレフィックステンプレートに設定でき

る属性は次のとおりです (式の構文については、を参照プレフィックステンプレートでの式の
使用（187ページ）してください)。

• name：プレフィックステンプレートのユーザー割り当て名。

• description：プレフィックステンプレートの説明テキスト。

• dhcpタイプ：プレフィックスのアドレス割り当てをDHCPが管理する方法を定義します。

• dhcp（プリセット値）：ステートフルアドレス割り当てにプレフィックスを使用しま
す。

• stateless—ステートレスオプションの設定にプレフィックスを使用します。

•プレフィックス-委任-プレフィックスのプレフィックスを使用して、プレフィックス
の委任します。

• infrastructure—プレフィックスを使用して、プレフィックスにアドレスプールがない
場合に、クライアントアドレスをリンクにマップします。

• parent：プレフィックスはDHCPによって使用されません。子プレフィックスをグルー
プ化するためにコンテナオブジェクトとして使用されます。

• policy：クライアントに返信するときに使用する共有ポリシー。
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• owner：名前で参照されるこのプレフィックスの所有者。

• region：名前で参照されるこのプレフィックスのリージョン。

• prefix-name-expr：作成されたプレフィックスの名前に使用する文字列値に対して評価する
式。たとえば、prefix-name-exprを (concat "CM-" prefix)と定義した場合に CM–が先頭に
付加したプレフィックス名を付けることができます。CLIでは、ファイルに式を含め、そ
のファイルを指定します。

> type prefix-name.txt
(concat "CM-" prefix)

nrcmd> prefix-template ex-template create prefix-name-expr=@prefix-name.txt

• prefix-description-expr：テンプレートを使用するときに作成されるプレフィックスの説明
に適用する文字列値に対して評価する式。

• range-expr：アドレス範囲を作成する IPv6プレフィックス値に対して評価する式。CLIで
は、ファイル参照を使用する必要があります。次に例を示します。

> type subprefix-expr.txt
(create-prefix-range 1 0x1)

nrcmd> prefix-template ex-template set range-expr=@subprefix-expr.txt

• options-expr：作成する組み込みポリシーオプションに対して評価する式。(複数のlistオプ
ションを作成するには、この関数を使用します。

• allocation-algorithms：クライアントにリースする新しいアドレスやプレフィックスを選択
する際にサーバーが使用する1つ以上のアルゴリズム。使用可能なアルゴリズムは次のと
おりです。

• client-request（プリセット値はオフ）：クライアントが要求したリースをサーバーが
使用するかどうかを制御します。

• reservation（プリセット値は on）：クライアントで利用可能な予約をサーバーが使用
するかどうかを制御します。

• extension（プリセット値はオン）：クライアントに対してアドレスまたはプレフィッ
クスを生成するために、generate-lease拡張ポイントにアタッチした拡張機能をサー
バーが呼び出すかどうかを制御します。DHCPv6フェールオーバーでリースの生成拡
張機能ポイントを使用する場合、サーバーは、拡張が返すアドレスまたはデリゲート

されたプレフィックスを使用し、ランダムに生成されたアドレスと同様に、このアド

レスまたはプレフィックスに対してハッシュを実行しません。拡張機能がアドレスま

たはデリゲートされたプレフィックスを生成するアルゴリズムメソッドを使用してい

る場合、拡張機能はフェールオーバーに対応する必要があります(拡張機能は、フェー
ルオーバー構成が有効になっているかどうか、およびフェールオーバーサーバーの役

割を判断できます)。拡張機能の詳細については、を拡張機能の使用（427ページ）参
照してください。
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• interface-identifier（プリセット値は off）：アドレスを生成するためにサーバーがクラ
イアント（link-local）アドレスから interface-identifierを使用するかどうかを制御しま
す。一時アドレスとプレフィックスの委任では無視されます。

• random（プリセット値は on）：サーバーが、RFC 3041アルゴリズムを使用してアド
レスを生成するかどうかを制御します。プレフィックスの委任では無視されます。

• best-fit（プリセット値はon）：使用可能で最も適切なプレフィックスをサーバーが最
初に委任するかどうかを制御します。アドレスでは無視されます。

サーバーがクライアントに割り当てるアドレスが必要な場合、クライアント要求、予約、

拡張、インターフェイス識別子、およびランダムなアドレスが見つかるまで、フラグは次

の順序で処理されます。サーバーは、クライアントにプレフィックスをデリゲートする必

要がある場合、クライアント要求、予約、拡張、最適なプレフィックスが見つかるまで、

フラグを次の順序で処理します。

• restrict-to-reservations：クライアント（またはリース）予約に対してプレフィックスが制
限されるかどうかを制御します。

• max-leases：プレフィックスで許可されている、予約されていないリースの最大数。新し
いリースを作成する必要がある場合、サーバーは制限を超えていない場合にのみ作成しま

す。制限を超えると、サーバーはクライアントに新しいリースを作成したり、新しいリー

スを提供したりできません。SNMPトラップも有効にした場合、max-leases値は使用済み
アドレスと使用可能なアドレスのパーセンテージも計算します。

SNMPアドレストラップが意味のある結果を返すことがで
きるように、最大リース値を予想される最大値に設定してく

ださい。

（注）

• ignore-declines：IPv6アドレスを参照するDHCPv6 DECLINEメッセージまたは、このプレ
フィックスからの委任されたプレフィックスにサーバーが応答するかどうかを制御しま

す。有効にすると、サーバーはこのプレフィックスのリースに関するすべての拒否を無視

します。無効 (プリセット値)または未設定の場合、サーバーは、クライアントにリースさ
れている場合、DECLINEメッセージで要求されるすべてのアドレスまたは委任されたプ
レフィックスを UNAVAILABLEに設定します。

• deactivated：プレフィックスがクライアントへのリースを延長するかどうかを制御します。
非アクティブ化されたプレフィックスは、リースをクライアントに拡張せず、範囲内のす

べてのアドレスを個別に非アクティブ化されたかのように扱います。プリセット値は false
(アクティブ化)です。

• expiration-time：プレフィックスの有効期限が切れる日時。この日時以降、サーバーは新し
いリースを許可せず、このプレフィックスから既存のリースを更新することもしません。

[平日]月の日hh :mm [:ss]年"の形式"で値を入力します。たとえば"Dec31、23:59などです。
2006"有効期限が切れる理由は、ネットワークの番号変更イベントをサポートするためで
す。一般的な考え方は、新しいプレフィックスが追加され、古いものは、有効期限の後
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に、いつか取り除かれます。クライアントには、両方のプレフィックスにリースが与えら

れます。有効期限に達する前に、サーバーは、構成された有効な有効期間が経過すると、

新しいクライアントにリースを自動的に与えることを停止します。この時点では、新しい

クライアントはプレフィックスのリースを取得しません。既存のクライアントは引き続き

既存のリースを使用できますが、有効期間が短くなります (優先および有効)。優先と有効
の間のデルタは常に維持されます。したがって、優先が 1日で有効な 2日の場合、新しい
クライアントは有効期限の 2日前にリースの取得を停止し、既存のクライアントは、1日
未満の優先有効期間と2日を超える有効な有効期間でリースを更新し続けます。有効期限
の 1日前に、クライアントは 0の優先有効期間を取得します。

• free-address-config：プレフィックス上の予期しない空きアドレスイベントをキャプチャす
るトラップ。

• reverse-zone-prefix-length：ip6.arpa更新の逆引きゾーンのプレフィックス長（詳細について
は、DNS更新のための逆引きゾーンの決定（303ページ）を参照してください）。

• max-pd-balancing-length：prefix-delegationプレフィックスのバランスをとる際にフェール
オーバープールバランシングが考慮する、prefix-delegationプレフィックスの最大長を制
御します。既定値は 64で、プレフィックスの委任で許可されている最長プレフィックス
長を超えることはありません。

• selection-tags：プレフィックスに関連付けられた選択タグのリスト。

• allocation-group：プレフィックスが属している割り当てグループ。

• allocation-group-priority：同じ割り当てグループ内の他のプレフィックスに対するこのプレ
フィクスの優先順位。デフォルト値は 0です。

• range-start-expr：プレフィックスの range-startに対して評価する式を定義します。

• range-end-expr：プレフィックスの range-endに対して評価する式を定義します。

• embedded-policy：組み込まれたポリシー。テンプレートが適用されると、プレフィックス
に埋め込まれたポリシー全体が置き換えられます。

ローカルアドバンスドおよびリージョンWeb UI

ステップ 1 Designメニューで、DHCPv6サブメニューから Prefix Templatesを選択します。[DHCP v6プレフィックス
テンプレートの一覧/追加]ページに、既存のテンプレートが表示されます。

ステップ 2 [プレフィックステンプレート]Templatesウィンドウのアイコンをクリックして、[プレフィックステンプ
レートの追加]ダイアログボックスを開きます。 Add Prefix

ステップ 3 プレフィックステンプレート名を入力しAdd Prefix Template、をクリックします。

ステップ 4 プレフィックステンプレートを編集するには、[プレフィックステンプレート]ウィンドウで名前を選択し
ます。式を必要とするテンプレートの属性を設定し、式を追加プレフィックステンプレートでの式の使用

（187ページ）します (「」を参照)。
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ステップ 5 [DHCP v6プレフィックステンプレートの編集]ページで、選択タグの追加、グループの割り当て、優先順
位の設定などのテンプレートSave属性を編集し、をクリックします。

ステップ 6 地域Web UIでは、レプリカプレフィックステンプレートをプルしたり、テンプレートをローカルクラス
ターにプッシュしたりできます。

•クリックPull Dataすると、[プルするレプリカプレフィックステンプレートデータの選択]ページが
開きます。クラスタのプルモード（確認、置換または完全一致）を選択し、Pull All Prefix Templates
をクリックします。[レポートプルDHCPv6プレフィックステンプレートOK]ページで、をクリック
します。

•特定Pushのテンプレート (またはPush All)をクリックして、[ローカルクラスタへのデータのプッシュ]
ページを開きます。データ同期モード(確実、置換、または正確)を選択し、目的のクラスタを[選択]
テーブルに移動してPush Data to Clusters、をクリックします。

•クリックReclaimして[プレフィックステンプレートの再利用]ページを開きます。[選択済み（Selected）]
テーブルに目的のクラスタを移動させ、Reclaim Data from Clustersをクリックします。

CLIコマンド
プレフィックステンプレートを作成するには、prefix-template名前 create[属性=値.. ]を使用し
ます。次に例を示します。

nrcmd> prefix-template example-prefix-template create [attribute=value]

前述の属性は通常の方法で設定および有効化でき、接頭辞テンプレートの表示とリスト表示を

行うことができます。また、次の点に注意してください。

•プレフィックステンプレートのクローンを作成prefix-templateするには、名前をcreateclone=
使用します。

•テンプレートを 1つ以上のプレフィックスに適用するにはprefix-template、name apply-to
{all |プレフィックス[,プレフィックス,..}}

•プレフィックステンプレートには、埋め込みポリシーオブジェクトが含まれます。プレ
フィックステンプレートポリシー CLIコマンドおよびWeb UIは、プレフィックステン
プレートページに埋め込まれたポリシーをサポートします。

•地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用でき
ます。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定でき

ます。

• <名前| prefix-templateすべて>プル<確認する |置き換える|正確な>クラスター名[-レポー
トのみ|-レポート]

• <名前| prefix-templateすべて>プッシュ<確認する |置き換える|正確な>クラスターリス
ト[-レポートのみ|-レポート]

•名前再利用クラスタリスト [ -レポートのみ | prefix-template -レポート]
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リンクテンプレートの作成と編集
定義済みテンプレートからリンクを作成できます。リンクテンプレートに設定できる属性は次

のとおりです (式の構文については、を参照してくださいリンクテンプレートでの式の使用
（190ページ）)。

• name：リンクテンプレートのユーザー割り当て名。

• description：リンクテンプレート自体の説明。

• policy：クライアントに応答する際にリンクに適用される共有ポリシー。

• owner：リンクの所有者。

• region：このリンクのリージョン。

• link-name-expr：テンプレートが適用された後にリンクの名前を定義する式。

• link-description-expr：適用された後にリンクに関する説明を定義する式。

• prefix-expr：テンプレートが適用された後に、関連付けられたプレフィックスのリストを
作成する式。たとえば、この式を含むファイル@link-prefix-expr.txtを指すようにprefix-expr
を定義した場合に、プレフィックスを作成するように指定できます (cm-prefix、
cpe-address-prefix、および cpe-pd-prefixテンプレートが存在すると仮定します)。
(list
(create-prefix "cm-prefix" (create-prefix-range 32 0x1))
(create-prefix "cpe-address-prefix" (create-prefix-range 32 0x2))
(create-prefix "cpe-pd-prefix" (create-prefix-range 16 0x1))
)

• options-expr：リンクを使用して作成する組み込みポリシーのオプションのリストを定義す
る式。

• free-address-config：このリンク上の予期しない空きアドレスイベントをキャプチャするト
ラップ。

• type：リンクのタイプ（トポロジ、ロケーション非依存、ユニバーサル）。

• group-name：リンクが属しているリンクのグループ。

• embedded-policy：組み込まれたポリシー。テンプレートが適用されると、リンク内の埋め
込みポリシー全体が置き換えられます。

ローカルアドバンスドおよびリージョンアドバンスドWeb UI

ステップ 1 メニューからDesignDHCPv6サブメニューの下で選択Link Templatesします。[DHCP v6リンクテンプレー
トの一覧/追加]ページが表示されます。ページには既存のテンプレートが表示されます。
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ステップ 2 [リンクテンプレート]ペインTemplatesのアイコンをクリックして、[リンクテンプレートの追加]ダイアロ
グボックスを開きます。 Add Link

ステップ 3 リンクテンプレート名を入力し、[リンクテンプレートの追加]をクリックします。

ステップ 4 オプションの説明を入力し、オプションでドロップダウンリストから事前設定済みポリシーを選択しま
す。

ステップ 5 リンク名-expr、リンク記述-expr、プレフィックス-expr、またはオプション-exprフィールド属性の式を追加
します (リンクテンプレートでの式の使用（190ページ）を参照)。

ステップ 6 リンクテンプレートが [接頭辞の安定性]の場合は、リンクの種類 (種類)を選択し、リンクグループ名
(group-name)を指定します。これらの属性は、[DHCP v6リンクテンプレートの追加]ページの [プレフィッ
クス安定性プレフィックス安定性（158ページ）ブロック]に表示されます (リンクタイプとリンクグルー
プの詳細についてはを参照してください)。

ステップ 7 Saveをクリックします。

ステップ 8 地域Web UIでは、レプリカリンクテンプレートをプルしたり、ローカルクラスターにテンプレートを
プッシュしたり、リンクテンプレートを再利用したりできます。

• PullクリックDataすると、[プルするレプリカリンクテンプレートデータの選択]ページが開きます。
クラスターのプルモードを選択し (確認、置換、または正確)Pull All Link Templatesをクリックします。
[レポートプル DHCPv6リンクテンプレートOK]ページで、をクリックします。

•特定Pushのテンプレート (またはPush All)をクリックして、[ローカルクラスタへのデータのプッシュ]
ページを開きます。データ同期モード(確実、置換、または正確)を選択し、目的のクラスタを[選択]
テーブルに移動してPush Data to Clusters、をクリックします。

•クリックReclaimして [リンクテンプレートの再利用]ページを開きます。[選択済み（Selected）]テー
ブルに目的のクラスタを移動させ、Reclaim Data from Clustersをクリックします。

CLIコマンド
リンクテンプレートを作成するには、link-template名前 create[属性=値.. ]を使用します。次
に例を示します。

nrcmd> link-template example-link-template create [attribute=value]

上記の式設定属性は通常の方法で設定および有効化でき、リンクテンプレートの表示とリスト

表示が可能です。たとえば、リンクテンプレートのプレフィックス式を設定するには、次の

ファイル定義とファイルへのポインターを使用します (cm-prefix、cpe-address-prefix、および
cpe-pd-prefixテンプレートが存在すると仮定します)。
> type link-prefix-expr.txt
(list (create-prefix "cm-prefix" (create-prefix-range 32 0x1))
(create-prefix "cpe-address-prefix" (create-prefix-range 32 0x2))
(create-prefix "cpe-pd-prefix" (create-prefix-range 16 0x1)) )

nrcmd> link-template example-link-template set prefix-expr=@link-prefix-expr.txt

また、次の点に注意してください。
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•リンクテンプレートを複製するには、link-template名前 create clone=を使用します。

• 1つまたは複数のリンクにテンプレートを適用するにはlink-template、名前apply-to{all |リ
ンク,[リンク,..} ]link-template名前apply-toリンク[prefix ]を使用してプレフィックスを作成
できますが、指定されたリンクは 1つのみになります。

•リンクテンプレートには、埋め込みポリシーオブジェクトが含まれています。リンクテン
プレートポリシー CLIコマンドおよびWeb UIは、リンクテンプレートページの埋め込み
ポリシーをサポートします。

•地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用でき
ます。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定でき

ます。

• <名前| link-templateすべて>プル<確認する |置き換える|正確な>クラスター名[-レポー
トのみ|-レポート]

• <名前| link-templateすべて>プッシュ<確認する |置き換える|正確な>クラスターリスト
[-レポートのみ|-レポート]

•名前再利用クラスタリスト [ -レポートのみ | link-template -レポート]

スコープテンプレートでの式の使用
スコープテンプレートで式を指定して、スコープを作成するときに、スコープ名、IPアドレ
ス範囲、および埋め込みオプションを動的に作成できます。式には、コンテキスト変数と操作

を含めることができます。

式はDHCP拡張と同じではありません。式は、クライアント IDの作成やクライアントの
検索に一般的に使用されます。拡張 (拡張ポイントの使用（427ページ）を参照)は、要求
パケットまたは応答パケットを変更するために使用されます。既に範囲が定義されてい

るスコープにテンプレートを適用すると、そのスコープテンプレートのアドレス範囲式

は評価されません。

（注）

次の表は、スコープ式関数の一覧です。これらの関数では大文字と小文字が区別されないこと

に注意してください。

表 17 :スコープテンプレート式関数

説明式関数

Context Variables

サブネット内のブロードキャストアドレスから導出されます

(192.168.50.255など)。任意の式フィールドで使用します。
bcast-addr
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説明式関数

192.168.50.64/26の最初のアドレスなど、サブネットの最初のアドレス
から派生したアドレスは 192.168.50.65です。式フィールドで使用しま
す。

first-addr

192.168.50.64/26の最後のアドレスなど、サブネットの最後のアドレス
から派生した 192.168.50.127です。式フィールドで使用します。

last-addr

サブネット内のネットワークマスクアドレス (255.255.255.0など)から
派生します。式フィールドで使用します。

mask-addr

24など、サブネットのネットワークアドレスのビット数から派生しま
す。[スコープ名式]フィールドまたは [埋め込みポリシーオプションの
式]フィールドで使用します。

mask-count

サブネット内の IPアドレスの数 (255など)から派生します。[スコープ
名の式]フィールドで使用します。

naddrs

サブネット内の使用できるホストの派生数 (254など)。式フィールドで
使用します。

nhosts

192.168.50.0/24などのサブネットの IPアドレスとマスクから派生しま
す。スコープ名の式または埋め込みポリシーオプション式フィールド

で使用します。

subnet

192.168.50.0などのサブネットアドレスから派生します。式フィールド
で使用します。

subnet-addr

template.pingタイムアウトなどのスコープテンプレートの属性。[埋め
込みポリシーオプション式]フィールドで使用します。

属性は明示的に設定する必要があります。それ以外の場合、

式は評価に失敗します。

（注）

template.attribute

スコープの属性。

属性は明示的に設定する必要があります。それ以外の場合、

式は評価に失敗します。

（注）

this.attribute

Arithmetic (符号なし整数Operations引数のみ)

(+ 2 3)などの 2つの引数値を加算します。(+ arg1 arg2)

100として定義された pingタイムアウト(-の場合は、テンプレート.ping

タイムアウト10)など、最初の引数の値から 2番目の引数値を減算する
と 90になります。

(– arg1 arg2)

2つの引数の値を乗算します。(* arg1 arg2)
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説明式関数

最初の引数の値を 2番目の引数の値で除算します (0にすることはでき
ません)。

(/ arg1 arg2)

Concatenation Operation

引数を文字列に連結し、[スコープ名の式]フィールドで使用します。例:
サブネット=192.168.50.0/24および template.ping-timeout=100:
(concat "ISP-" subnet)
--> ISP-192.168.50.0/24

(concat subnet "-" (+ template.ping-timeout 10))
--> 192.168.50.0/24-110

(concat "ISP-" subnet "-" (+ template.ping-timeout 10))
--> ISP-192.168.50.0/24-110

スコープ名の式の例（185ページ）も参照してください。

(concat arg1 ...argn)

Create Option Operation

[埋め込みポリシーオプション式]フィールドで create-optionを使用し
て、スコープの新しい DHCPオプションを作成します。最初の引数に
は、オプション番号または名前を表す整数または文字列を指定できま

す。2番目の引数は、オプションに値を与える文字列または BLOBで
す。

カスタム定義オプションおよび不明オプションを指定することもできま

す。未定義のオプションの場合は、オプション番号を指定し、データを

(BLOBデータとして)使用する必要があります。データが文字列の場
合、文字列は、データが数値またはアドレスである場合は、その文字列

を使用します。

次に、例を示します。

(list (create-option "domain-name" "example.com")
(create-option 3 "10.10.10.1"))

(create-option "routers" "10.10.10.1,10.10.10.2,10.10.10.3")
(create-option "routers" (create-ipaddr subnet 10))

埋め込みポリシーオプション式の例（186ページ）も参照してくださ
い。

(create-option opt val)

Create Vendor Option Operation
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説明式関数

[組み込みポリシーオプション式]フィールドの [ベンダー作成オプショ
ン]を使用して、DHCPベンダーオプションを作成します。set-nameは、
ベンダーオプションに設定されているオプション定義を指定します。

optは、セット内のベンダー・オプションを識別するリテラル・ストリ
ングまたは整数にすることができます。valはオプション値を表します。

次に、例を示します。

(list (create-option "routers" (create-ipaddr subnet 1))

(create-vendor-option "dhcp-cablelabs-config" 125

(concat "(tftp-servers 2 " (create-ipaddr subnet 2)")")))

(create-vendor-option
set-name opt val)

Create Range Operation

[範囲式]フィールドでこの操作を使用します。スコープの IPアドレス
範囲を作成します。最初の引数はアドレス範囲の先頭で、整数または

IPアドレス文字列を指定できます。2番目の引数は範囲の終わりで、整
数または IPアドレスの文字列を指定できます。範囲内のマスク (0と
255など/24サブネット)によって決定されるローカルホストまたはブ
ロードキャストアドレスを含めないでください。検証では、範囲がテ

ンプレートで定義されているサブネット内に存在し、最初の引数値が2
番目の値より小さくなくてはなりません。整数値は、指定されたサブ

ネット内のアドレスの位置を決定します。

例 (サブネット= 192.168.50.0/26):
(create-range "192.168.50.65" "192.168.50.74")
--> 192.168.50.65 - 192.168.50.74

(create-range 1 10)
--> 192.168.50.65 - 192.168.50.74

範囲の式の例（186ページ）も参照してください。

(create-range start
end)

Create IP Operation

この操作は、埋め込みポリシーオプション式または範囲式フィールド

で使用します。IPアドレス文字列を作成します。net引数は文字列また
は変数です。ホスト引数は整数です。

例：

(create-ipaddr subnet 4)

(create-ipaddrネット
ホスト)

List Operation
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説明式関数

引数はすべて、作成オプションまたは範囲の作成操作である必要があり

ます。ネスティングはサポートされてません。

例：

(list (create-option "routers" "10.10.10.1")
(create-option "domain-name" "example.com"))
(list (create-range 1 5) (create-range 10 20))

(list oper1 ...opern)

ローカルアドバンスドおよびリージョンWeb UI
[DHCPスコープテンプレートの追加]ページには、式を指定する必要がある次の 3つのフィー
ルドがあります。

• —Scope文字列を返NameすExpression必要があります

• Range —IPアドレスを返Expressionす必要がある

• Embedded Policy Option Expression：要件なし

CLIコマンド
次の scope-templateコマンド属性を使用します。

• scope-name

• ranges-exp

• options-exp

スコープ名の式の例
テンプレートが "ISP–"で始まり、スコープのサブネットと pingタイムアウト値の派生値が続
くように、式を設定できます。[スコープ名の式]フィールドでは、次の式を使用します。
(concat "ISP-" subnet "-" (+ template.ping-timeout 10))

式の例の要素は次のとおりです。

• (concat ...)-連結操作は、次のすべての値を 1つの値に連結します。
• “ISP–”-スコープ名の開始に使用する文字列。
• subnet-スコープに定義された既存のサブネットを使用することを示すキーワード変数。
• “–”-値を作成するために、このハイフンを含むように指定します。
• -スコープの pingタイムアウトプロパティ値を数値 10に追加することを示します。 (+

template.ping-timeout 10)

スコープサブネットが 192.168.50.0/24で、pingタイムアウト値 100の場合、結果として作成
されるスコープ名は次のようになります。
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ISP-192.168.50.0/24-110

範囲の式の例
テンプレートがスコープの特定のアドレス範囲のみを構築するように式を設定することもでき

ます。実際の開始アドレスと終了アドレスを明示的に指定することも、サブネットに対して相

対的に指定することもできます。[範囲式]フィールドで相対範囲を要求する方法は 2つありま
す。

(create-range first-addr last-addr)
(create-range 1 10)

最初create-rangeの操作では、サブネット内の最初から最後に使用できるアドレスに基づいて
アドレス範囲が作成されます。たとえば、192.168.50.0/24サブネットの場合、アドレス範囲は
192.168.50.1から 192.168.50.254になります。2番目の操作では、完全な IPアドレスではなく
整数を指定するため、サブネットに対する範囲はマスクに基づいて相対的になります。テンプ

レートがサブネットを 192.168.50.0/26と検出した場合、このサブネットの最初から 10番目の
アドレスを 192.168.50.65から 192.168.50.74とします。

CLIで範囲式を設定するには、ファイルに式を配置し、次のようなコマンドを使用する必要が
あります。

nrcmd> scope-template example-template set ranges-expr=@ file

ここで、fileは式を使用して作成したファイルの名前です。

埋め込みポリシーオプション式の例
DHCPサーバーは、スコープの割り当てられた名前付きポリシーを参照する前に、そのポリ
シーを参照するため、埋め込みポリシーは重要です。通常、これはスコープにDHCPオプショ
ンを設定する場所です。テンプレートがスコープ埋め込みポリシーのDHCPオプションを構成
するように式を設定することもできます。次に例を示します。

(create-option "domain-name" "example.com")
(create-option 3 "10.10.10.1")
(create-option "routers" (create-ipaddr subnet 10))

最初create-optionの操作では、値example.comをスコープのdomain-nameオプションに関連付け

ます。2番目の操作では、アドレス 10.10.10.1がルーターオプション (番号 3)に関連付けられ
ます。3番目の操作では、サブネットの10番目のアドレスに基づいて、ルーターオプションの
IPアドレスが作成されます。

CLIでポリシー・オプション式を設定するには、その式をファイルに入れ、次のようなコマン
ドを使用する必要があります。

nrcmd> scope-template example-template set options-expr=@ file

fileは、式で作成したファイルの名前です。
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埋め込みスペースや引用符などの特殊文字が原因で、CLIコマンドラインで式を直接指
定しようとすると失敗する可能性があります。CLI@コマンド・パーサーに関する潜在的
な問題を回避するため、ファイル構文を使用します。しかし、WebUIは@file構文をサポー
トしていません。複雑な式は、Web UIに直接入力できます。

（注）

プレフィックステンプレートでの式の使用
プレフィックステンプレートで式を指定すると、プレフィックス名、IPアドレス範囲、およ
び埋め込みオプションを作成して、プレフィックスを作成できます。式には、コンテキスト変

数と操作を含めることができます。

式はDHCP拡張と同じではありません。式は、クライアント IDの作成やクライアントの
検索に一般的に使用されます。拡張 (拡張ポイントの使用（427ページ）を参照)は、要求
パケットまたは応答パケットを変更するために使用されます。

（注）

テンプレートがプレフィックスに適用される場合、prefix-templateにポリシーが埋め込まれて
いる場合、そのテンプレートはプレフィックスにコピーされます。この埋め込みポリシーに

は、オプションが含まれている場合と含まれていない場合があります。プレフィックステンプ

レートの埋め込みポリシー全体が使用されている場合は、プレフィックス内の既存のオプショ

ンが消去されます。prefix-templateに埋め込みポリシーがない場合、プレフィックスの埋め込
みポリシーは保持されます。次に、prefix-templateのオプション式が評価され、オプションが
プレフィックスの埋め込みポリシーオプションに追加されます (埋め込みポリシーが存在しな
い場合は、そのオプションが作成されます)。

次の表は、接頭辞テンプレートの定義済み変数を示し、演算子を示しています。これらの変数

と演算子は、大文字と小文字が区別されないことに注意してください。

表 18 :プレフィックステンプレート式定義済み変数

説明定義済み変数

リンクにリンクテンプレートを適用する場合はテンプレートルートプレ

フィックスに基づくネットワーク番号と長さ、プレフィックステンプレー

トをプレフィックスに適用する場合はプレフィックスアドレスに基づくネッ

トワーク番号と長さ。

prefix

プレフィックスの VPN。vpn

プレフィックスのアドレス部分。prefix-addr

プレフィックスアドレスビットの数。prefix-length

プレフィックスマスクビットの数。mask-length
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説明定義済み変数

プレフィックステンプレートの属性。

属性は明示的に設定する必要があります。それ以外の場合、式は

評価に失敗します。

（注）

template.attribute

プレフィックスのリンク名の this.linkなどのプレフィックスの属性。

属性は明示的に設定する必要があります。それ以外の場合、式は

評価に失敗します。

（注）

this.attribute

表 19 :接頭辞テンプレート式演算子

説明式の演算子

Arithmetic (符号なし整数Operators引数のみ)

(+ 2 3)などの 2つの引数値を加算します。(+ arg1 arg2)

100として定義されたpingタイムアウト(-の場合は、テンプレート.ping

タイムアウト10)など、最初の引数の値から2番目の引数値を減算する
と 90になります。

(– arg1 arg2)

2つの引数の値を乗算します。(* arg1 arg2)

最初の引数の値を 2番目の引数の値で除算します (0にすることはでき
ません)。

(/ arg1 arg2)

剰余算術演算子は、最初の引数の結果の残りの部分を 2番目の引数で
除算した値を求めます。

(% arg1 arg2)

Concatenation Operator

引数を文字列に連結します。(concat arg1 ...argn)

List Operator

オプションリストまたはプレフィックスのリストを作成します。プレ

フィックスに対して複数のオプションが必要な場合は必須です。すべ

ての引数は、create-v6-optionまたはcreate-prefix-range操作である必要
があります。ネスティングはサポートされてません。

(list oper1 ...opern)

Create IP Operator

プレフィックス名とインターフェイス ID (文字列として指定できる
IPv6アドレス)に基づいて IPv6アドレス文字列を作成します。範囲
-exprおよびオプション-expr属性で使用されます。

(create-prefix-addrプ
レフィックス名イン

ターフェイス ID)

Create Range Operator
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説明式の演算子

範囲 expr属性で使用されるプレフィックスのアドレス範囲 (子)を作成
します。関数の基になっているプレフィックス値は、リンクテンプ

レートをリンクに適用する場合はテンプレートルートプレフィック

ス、プレフィックステンプレートをプレフィックスに適用する場合は

プレフィックスアドレスのいずれかです。

範囲値 -プレフィックス長の増加。

サイズ -プレフィックス長を増やすことができるビット数。1から 32
までの値を指定する必要があります。親プレフィックスの長さより小

さい値にする必要があります。

n -子プレフィックスの n番目の出現。値は 0にできますが、サイズの
累乗に対して 2未満に制限されます。サイズ以下にする必要がありま
す。

サイズとnにはゼロより大きな値を指定する必要があります。nはサイ

ズ以下にする必要があり、サイズは親プレフィックス長よりも小さく

なければなりません。

例：

(create-prefix-range
32 0x1)

(create-prefix-rangeサ
イズ n)

Create Option Operation

オプション expr属性で使用されるDHCPv6オプションを作成します。
optは、オプションを識別するリテラル文字列または整数にすることが
できます。valは、オプション TLV値で定義されたオプション値のス
トリング表現です。

カスタム定義オプションと不明オプションを使用できます。未定義の

オプションの場合は、オプション番号を指定し、データを (BLOBデー
タとして)使用する必要があります。データが文字列の場合、文字列
は、データが数値またはアドレスである場合は、その文字列を使用し

ます。

例：

(list (create-option
"dns-servers" (create-prefix-addr
prefix "::2"))

(create-option
"domain-list"
"sales.example.com,example.com"))

(create-v6-option opt val)は(create-option)のシノニムであり、代
わりに使用することができます。

（注）

(create-option opt val)
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説明式の演算子

Create Vendor Option Operator

オプション-expr属性で使用されるDHCPv6ベンダーオプションを作成
します。set-nameは、ベンダーオプションに設定されているオプショ
ン定義を指定します。optは、セット内のベンダー・オプションを識別
するリテラル・ストリングまたは整数にすることができます。valはオ
プション値を表します。

例：

(list (create-option "dns-servers"
(create-prefix-addr prefix "::2"))

set-name
opt val

(create-vendor-option "dhcp6-cablelabs-config" 17

"(enterprise-id 4491((tftp-servers 32 3800:0:0:180::6)

(config-file-name 33 modem_ipv6.bin)
(syslog-servers 34 3800:0:0:180::8)

(rfc868-servers 37 3800:0:0:180::6)(time-offset 38 -5h)

(cablelabs-client-configuration 2170
(primary-dhcp-server 1 10.38.1.5)

(secondary-dhcp-server 2 10.38.1.6))))"))

((create-v6-vendor-option opt val))は、(create-vendor-option)のシ
ノニムであり、代わりに使用できます。

（注）

(create-vendor-option
set-name opt val)

v4と v6の場合は、作成オプションとベンダー作成オプションを使用することをお勧めし
ます。

（注）

リンクテンプレートでの式の使用
リンクテンプレートで式を指定して、リンクを作成するときにプレフィックス名、IPアドレス
範囲、および埋め込みオプションを動的に作成できます。式には、コンテキスト変数と操作を

含めることができます。

式はDHCP拡張と同じではありません。式は、クライアント IDの作成やクライアントの
検索に一般的に使用されます。拡張 (拡張ポイントの使用（427ページ）を参照)は、要求
パケットまたは応答パケットを変更するために使用されます。

（注）
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リンクにテンプレートを適用すると、リンクテンプレートにポリシーが埋め込まれている場

合、リンクテンプレートはリンクにコピーされます。この埋め込みポリシーには、オプション

が含まれている場合と含まれていない場合があります。リンクテンプレートの埋め込みポリ

シー全体が使用されている場合は、リンク内の既存のオプションが消去されます。リンクテン

プレートに埋め込みポリシーがない場合、リンクの埋め込みポリシーは保持されます。次に、

リンクテンプレートのオプション式が評価され、オプションがリンク内の埋め込みポリシーオ

プションに追加されます(埋め込みポリシーが存在しない場合は、1つが作成されます)。

次の表は、リンクテンプレートの定義済み変数を示し、表 21 :リンクテンプレート式演算子
はリンクテンプレート演算子を示しています。これらの変数と演算子では大文字と小文字が区

別されません。表 19 :接頭辞テンプレート式演算子に、接頭辞テンプレート演算子を示しま
す。リンクテンプレート演算子テーブルとプレフィックステンプレート操作テーブルの両方

に同じ演算子が含まれますが、リンクテンプレートだけが[プレフィックス演算子の作成]を使
用でき、プレフィックステンプレートでは演算子を使用できません。

表 20 :リンクテンプレート式定義済み変数

説明定義済み変数

プレフィックスマスクビットの数 (テンプレートルートプレフィックスが
定義されている)。

mask-length

ネットワーク番号と長さ (テンプレートルートプレフィックスが定義され
ている)。

prefix

プレフィックスのアドレス部分 (テンプレートルートプレフィックスが定義
されている)。

prefix-addr

プレフィックスアドレスビットの数 (テンプレートルートプレフィックス
が定義されている)。

prefix-length

リンクテンプレートの属性。

属性は明示的に設定する必要があります。それ以外の場合、式は

評価に失敗します。

（注）

template.attribute

リンクの属性。

属性は明示的に設定する必要があります。それ以外の場合、式は

評価に失敗します。

（注）

this.attribute

リンクの VPN。vpn

表 21 :リンクテンプレート式演算子

説明式の演算子

Arithmetic (符号なし整数Operators引数のみ)

(+ 2 3)などの 2つの引数値を加算します。(+ arg1 arg2)
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説明式の演算子

最初の引数から 2番目の引数値を減算します。(– arg1 arg2)

2つの引数の値を乗算します。(* arg1 arg2)

最初の引数の値を 2番目の引数の値で除算します (0にすることはでき
ません)。

(/ arg1 arg2)

剰余算術演算子は、最初の引数の結果の残りの部分を 2番目の引数で
除算した値を求めます。

(% arg1 arg2)

Concatenation Operator

引数を文字列に連結します。(concat arg1 ...argn)

List Operator

オプションリストまたはプレフィックスのリストを作成します。リン

クまたはプレフィックスに対して複数のオプションが必要な場合、ま

たはリンクに複数のプレフィックスが必要な場合に必要です。すべて

の引数は操作create-v6-optionである必要があります。ネストはサポー
トされていません。

例：

(list (create-prefix "
cm-prefix" (create-prefix-range 32
0x1)) (create-prefix "cpe-address-prefix"
(create-prefix-range 32 0x2))
(create-prefix "cpe-pd-prefix"
(create-prefix-range 16 0x1)) )

(list oper1 ...opern)

Create Prefix Operator

定義済みのプレフィックステンプレート名とプレフィックス (リンク
VPNを含む)に基づいてプレフィックスを作成します (テンプレート
ルートプレフィックスが定義されていると仮定します)。

prefix引数は、プレフィックス名にすることもできますが、
create-prefix-addr演算子のcreate-prefix-range値も指定できます。この
関数をlist使用して、複数の操作を結合できます。

例：

(create-prefix "cm-prefix"
(create-prefix-range 32 0x1))

(create-prefix template
prefix)

Create IP Operator
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説明式の演算子

プレフィックス名とインターフェイス ID (文字列として指定できる IPv6
アドレス)に基づいて IPv6アドレス文字列 (テンプレートルートプレ
フィックスが定義されていると仮定して)を作成します。プレフィック
ス-exprおよびオプション-expr属性で使用されます。

(create-prefix-addrプ
レフィックスイン

ターフェイス ID)

Create Range Operator

プレフィックスのアドレス範囲 (子)を作成します。関数の基になって
いるプレフィックス値は、リンクテンプレートをリンクに適用する場

合はテンプレートルートプレフィックス、プレフィックステンプレー

トをプレフィックスに適用する場合はプレフィックスアドレスのいず

れかです。

範囲値 -プレフィックス長の増加。

サイズ -プレフィックス長を増やすことができるビット数。1から 32
までの値を指定する必要があります。親プレフィックスの長さより小

さい値にする必要があります。

n -子プレフィックスの n番目の出現。値は 0にできますが、サイズの
累乗に対して 2未満に制限されます。サイズ以下にする必要がありま
す。

サイズとnは 0より大きくなければなりません。

nはサイズ以下にする必要があり、サイズは親プレフィックス長よりも
小さくなければなりません。

例：

(create-prefix-range 32 0x1)

(create-prefix-range
サイズ n)

Create Option Operator
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説明式の演算子

オプション expr属性で使用される DHCPv6オプションを作成します。
optは、オプションを識別するリテラル文字列または整数にすることが
できます。valは、オプションTLV値で定義されたオプション値のスト
リング表現です。

カスタム定義オプションと不明オプションを使用できます。未定義の

オプションの場合は、オプション番号を指定し、データを (BLOBデー
タとして)使用する必要があります。データが文字列の場合、文字列
は、データが数値またはアドレスである場合は、その文字列を使用し

ます。

例：

(list (create-option
"dns-servers" (create-prefix-addr
prefix "::2"))

(create-option
"domain-list"
"sales.example.com,example.com"))

(create-v6-option opt val)は(create-option)のシノニムであり、代
わりに使用することができます。ただし、(作成オプション)
を使用することをお勧めします。

（注）

(create-option opt val)

Create Vendor Option Operation

オプション-expr属性で使用される DHCPv6ベンダーオプションを作成
します。set-nameは、ベンダー・オプションのオプション定義セットを
指定します。optは、セット内のベンダー・オプションを識別するリテ
ラル・ストリングまたは整数にすることができます。valはオプション
値を表します。

次に、例を示します。

(list (create-option "dns-servers"
(create-prefix-addr prefix "::2"))

(create-vendor-option "dhcp6-cablelabs-config" 17

"(enterprise-id 4491((tftp-servers 32 3800:0:0:180::6)

(config-file-name 33 modem_ipv6.bin)(syslog-servers 34
3800:0:0:180::8)

(rfc868-servers 37 3800:0:0:180::6)(time-offset 38 -5h)

(cablelabs-client-configuration 2170 (primary-dhcp-server
1 10.38.1.5)

(secondary-dhcp-server 2 10.38.1.6))))"))

(create-v6-vendor-option opt val)は、(create-vendor-option)のシノ
ニムであり、代わりに使用できます。ただし、使用すること

をお勧めします (create-vendor-option)。

（注）

(create-vendor-option
set-name opt val)
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第 7 章

ポリシーとオプションの管理

この章では、DHCPポリシーとオプションを設定する方法について説明します。クライアント
がアドレス割り当てに DHCPを使用する前に、少なくとも 1つの DHCPv4スコープ (動的アド
レスプール)またはDHCPv6プレフィックスをサーバーに追加する必要があります。ポリシー
の属性とオプションは、スコープまたはプレフィックスに割り当てられます。

• DHCPポリシーの設定（195ページ）
• DHCPv6ポリシーの設定（196ページ）
•ポリシーのタイプ（198ページ）
•ポリシー階層（200ページ）
• DHCPポリシーの設定と適用（202ページ）
•ポリシーの複製（205ページ）
•ポリシーの DHCPオプションと属性の設定（205ページ）
•組み込みポリシーの作成と編集（207ページ）
• DHCPオプション定義セットとオプション定義の作成（208ページ）
•オプション定義セット（220ページ）

DHCPポリシーの設定
すべての DHCPv4スコープまたは DHCPv6プレフィックスには、定義された 1つ以上のポリ
シーが必要です。ポリシーは、DHCPオプションと呼ばれるリース期間、ゲートウェイルー
ター、およびその他の構成パラメータを定義します。ポリシーは、ポリシーを1回定義するだ
けで済むため、スコープまたはプレフィックスが複数ある場合に特に便利です。

このセクションでは、特定の属性とオプション定義を持つ名前付きポリシーを定義する方法、

またはシステムのデフォルトポリシーまたは組み込みポリシーを使用する方法について説明し

ます。

関連項目

ポリシーのタイプ（198ページ）

DHCPv4ポリシー階層（200ページ）
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DHCPポリシーの設定と適用（202ページ）

ポリシーの複製（205ページ）

ポリシーの DHCPオプションと属性の設定（205ページ）

組み込みポリシーの作成と編集（207ページ）

DHCPv6ポリシーの設定
DHCPv6ポリシー属性は、次のように編集できます。

• affinity-period：リースアフィニティ（229ページ）を参照してください（プリセット値な
し）。

• allow-non-temporary-addresses：非一時（IA_NA）アドレスを要求するDHCPv6クライアン
トを有効または無効にします（プリセット値は有効）。

• allow-rapid-commit：高速コミットが有効な状態で、クライアントはコミットされたアドレ
スに関する情報を（要求時に）受け取ります。その後で、クライアント要求で迅速にコ

ミットされます（プリセット値は有効）。Rapid Commitは、1台のDHCPサーバーがクラ
イアントにサービスを提供している場合にのみ使用します。(このDHCPv6ポリシー階層
（200ページ）属性の特別な処理については、プレフィックスの埋め込みポリシーまたは
名前付きポリシーで使用する場合は、サポートの再構成を参照してください)。

• allow-temporary-addresses：一時（IA_IA）アドレスを要求するDHCPv6クライアントを有
効または無効にします（プリセット値は有効）。

• default-prefix-length-length：プレフィックスの委任では、クライアントまたはルータが明示
的に要求していない場合は、委任されたプレフィックスのデフォルトのプレフィックス

長。これは常に、プレフィックス範囲のプレフィックス長（プリセット値は 64バイト）
以下にする必要があります。

• reconfigure：リンク上のプレフィックスのプレフィックスポリシー（組み込みまたは名前
付き）を確認する際に、ポリシー階層の処理時に特別な処理を有効にします（IPv6リース
の再設定（254ページ）を参照）。

• preferred-lifetime：リースの優先ライフタイムのデフォルトの最大値（プリセット値は 1週
間）。

• v6-reply-options：クライアントへの応答で返される DHCPv6オプション（プリセット値な
し）。(プレフィックスDHCPv6ポリシー階層（200ページ）の埋め込みポリシーまたは名
前付きポリシーで使用する場合のこの属性の特別な処理については、を参照してくださ

い。

• valid-lifetime：リースの有効ライフタイムのデフォルトの最大値（プリセット値は 2週
間）。
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再設定属性の詳細については、を参照IPv6リースの再設定（254ページ）してください。ヒント

サポートの再構成 (DHCPv6)
DHCPv6の場合、サーバーはRECONFIGUREメッセージをクライアントに送信して、サーバー
に新規または更新された構成パラメーターがあることをクライアントに通知できます。許可さ

れ、適切な認証を通じて許可された場合、クライアントは、サーバーとの更新、再バインド、

または情報要求応答トランザクションを直ちに開始し、クライアントが新しいデータを取得で

きるようにします。このサポートがない場合、クライアントは、構成の更新を取得するために

リースを更新するまで待機する必要があります。

サーバーで再設定パケットをユニキャストするか、リレーエージェントを介してパケットを配

信できます。どちらの方法を指定しない場合は、クライアントのクライアントクラスポリ

シー、要求されたリースのプレフィックスポリシーまたはリンクポリシー、または

system_default_policy (クライアントポリシーではなく)によって優先される方法が決まります。
ユニキャスト方式が使用できない場合 (クライアントに有効なアドレスリースがない場合)は、
サーバーはリレーエージェントを使用します。リレーエージェントがない場合、サーバーはユ

ニキャストを試みます。両方のエラーが発生すると、エラーになります。ユニキャスト方式で

は、指定されたリースが使用できない場合、サーバーは有効期間が最長のリースを選択しま

す。

サーバーとクライアントは、再構成キーの追加セキュリティを使用して再設定サポートをネゴ

シエートします。内部プロセスは基本的に次のとおりです。

1. クライアントは、再設定受け入れオプション (20)を含む REQUEST、要請、または
ADVERTISEパケットをサーバーに送信し、クライアントが再設定メッセージを受け入れ
ることを示します。(逆に、DHCPサーバーは、クライアントが再構成メッセージを受け入
れるかどうかについて、クライアントに再構成受け入れオプションを送信できます。この

オプションは、再構成のサポートに必要です。

2. クライアントの Cisco Prime Networkレジストラーポリシーで再設定属性allowが
requireordisallowに設定されている場合、DHCPサーバーはパケットを受け入れ、クライア
ント用の再設定キーを生成します。(サーバーは、キー値とその生成時間を、クライアント
再構成キーおよびクライアント再構成キー生成時間属性に記録します。

3. サーバーは、再設定受け入れオプションとともに、認証オプション (11)の再設定キーを使
用してクライアントに応答パケットを送信します。

4. クライアントは、再構成キーを記録して、サーバーからのメッセージの再構成を認証しま
す。

5. サーバーは、クライアントを再構成する際に、再設定メッセージオプション(19)と、パケッ
トと再構成キーから生成されたハッシュを含むauthオプションを使用して再設定パケット

を送信します。再設定メッセージオプションは、クライアントが更新または情報要求パ

ケットで応答する必要があるかどうかをmsg-typeフィールドで示します。
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6. パケットを受信すると、クライアントはauthオプションに有効なハッシュが含まれている
ことを検証し、更新、再バインド、または情報要求パケットを返します。このパケットに

は、特定のオプションの更新を示すオプション要求(oro)オプション (6)が含まれています。
(サーバーが、事前に構成されたタイムアウト値2秒でクライアントから応答を受信しない
場合、サーバーは再設定メッセージを 8回まで再送信し、クライアントの再構成プロセス
を中止します。

7. サーバーは、構成パラメータのオプションを含む応答パケットをクライアントに送信しま
す。パケットには、クライアントが要求しなかった場合でも、他の構成パラメータのアド

レスと新しい値を含むオプションが含まれる場合もあります。クライアントは、これらの

変更を記録します。

ポリシーのタイプ
ポリシーには、システムのデフォルト、名前付き、および埋め込みの 3種類があります。

•システムデフォルト (system_default_policy)-すべてのスコープまたはプレフィックスに対
して特定のオプションのデフォルト値を設定する場所を 1つ指定します。システムのデ
フォルト・ポリシーを使用して、DHCPサーバーがサポートするすべてのネットワーク上
のすべてのクライアントに共通の値を持つ属性および標準 DHCPオプションを定義しま
す。システムのデフォルト・オプションとその値を変更できます。システムのデフォルト

ポリシーを削除すると、元のDHCPオプションの一覧とシステム定義値を使用して再表示
されます (下の表を参照)。

表 22 :システムデフォルトポリシーオプションの値

定義済みの値システムのデフォルトオプション

いいえ（False）all-subnets-local

60秒arp-cache-timeout

255.255.255.255broadcast-address

64default-ip-ttl

64default-tcp-ttl

604800秒（7d）dhcp-lease-time

いいえ（False）ieee802.3-encapsulation

576バイトinterface-mtu

いいえ（False）mask-supplier

576バイトmax-dgram-reassembly
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定義済みの値システムのデフォルトオプション

いいえ（False）非ローカルソースルーティング

6000秒パス-mtuエージングタイムアウト

68, 296, 508, 1006, 1492, 2002, 4352, 8166, 17914, 32000パス-mtu-プラトーテーブル

いいえ（False）マスク検出の実行

[はい（True）]ルーター発見

224.0.0.2ルーター勧誘アドレス

いいえ（False）tcp-キープアライブゴミ

0秒tcpキープアライブ間隔

いいえ（False）トレーラーカプセル化

• Named-名前で明示的に定義するポリシー。通常、名前付きポリシーには、関連するスコー
プ、プレフィックス、またはクライアントグループに基いて名前が付けられます。たとえ

ば、ポリシーには、ルーターなど、サブネットに固有の属性とオプションが割り当てら

れ、適切なスコープまたはプレフィックスに割り当てられる場合があります。

Ciscoプライムネットワークレジストラーには、DHCPサーバーをインストールするとき
に名前が付けられたdefaultポリシーが含まれています。サーバーは、新しく作成されたス
コープとプレフィックスにこのポリシーを割り当てます。この既定のポリシーは削除でき

ません。

• Embedded:名前付きスコープ、スコープテンプレート、プレフィックス、プレフィック
ステンプレート、クライアント、またはクライアントクラスに埋め込まれたポリシー(お
よび制限付き)ポリシー。埋め込みポリシーは、対応するオブジェクトを追加 (または削除)
するときに暗黙的に作成 (または削除)されます。埋め込みポリシーオプションには既定
値がなく、最初は未定義です。

埋め込みポリシーを作成または変更するオブジェクト(スコー
プ、プレフィックス、クライアント、またはクライアント

クラス)を保存してください。この操作を行わないことは、
WebUIを使用する場合によく発生するエラーです。埋Modify
め込みポリシーと親オブジェクトの両方をクリックします。

ヒント
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ポリシー階層

DHCPv4ポリシー階層
さまざまなレベルで設定されている競合する属性とオプションの値を排除するために、Cisco
Prime Networkレジストラー DHCPサーバーはローカルの優先度の方法を使用します。この関
数は、よりグローバルなレベルで定義された属性値を無視しながら、ローカルに定義された属

性とオプションの値を最初に採用し、それ以外の場合は定義されていないデフォルトの値を含

みます。DHCPサーバーがDHCPv4クライアントの処理決定を行う場合、次の順序で属性とオ
プションに優先順位を付けます。

1. クライアントの埋め込みポリシー。

2. クライアント名のポリシー。

3. クライアントクラスの組み込みポリシー。

4. クライアントクラスの名前付きポリシー。

5. クライアントのスコープ組み込みポリシー、またはサブネットの埋め込みポリシーをアド
レスブロックします。

6. クライアントの名前付きポリシー (または、名前付きポリシーがスコープに適用されてい
ない場合は既定のポリシー)またはサブネットの名前付きポリシーをアドレスブロックし
ます。

7. system_default_policy内の残りの未対応の属性とオプション。属性には、ほとんどの場合に
ローカルポリシーのデフォルト値が適用されます。

DHCPv6ポリシーの優先順位付けについてはDHCPv6ポリシー階層（200ページ）、を参
照してください。

（注）

DHCPv6ポリシー階層
DHCPv6は、追加の DHCPv6固有の属性 (DHCPv4の属性にほぼ類似)を含む既存のポリシー
オブジェクトを使用します。DHCPv6の場合、階層は次のようになります。

1. クライアントの埋め込みポリシー

2. クライアント名のポリシー

3. クライアントクラスの組み込みポリシー

4. クライアントクラスの名前付きポリシー

5. プレフィックス埋め込みポリシー

6. プレフィックス名付きポリシー

7. リンク埋め込みポリシー

8. リンクの名前付きポリシー
9. system_default_policy
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属性の場合、最も多くのローカルポリシーの既定値が適用されます。この階層は、追加のリン

クポリシーとプレフィックスポリシーがスコープポリシーを置き換える点を除いて、DHCPv4
の場合と同じです。(DHCPv4ポリシー階層との比較については、「」DHCPv4ポリシー階層
（200ページ）を参照してください。

階層は、サーバーが単一のプレフィックスのコンテキストで処理するほとんどのポリシー属性

に適用されます。ただし、サーバーは複数のプレフィックスのコンテキストで、いくつかの属

性 (特に、高速コミット、再設定、 v6-reply-options、 v6-options、 v6-vendor-options)を処理し
ます。このような場合、プレフィックスレベル (手順 5と 6)での処理は少し異なります。

•サーバーがクライアントの再構成を必要とするか、許可するか、または許可しないかを制
御する再設定属性の場合、サーバーはクライアントが使用できるリンク上のすべてのプレ

フィックスの埋め込みポリシーと名前付きポリシーをチェックします(選択タグに基づい
て)。プレフィックスポリシーのいずれかに再設定属性disallowが設定されている場合、
またはrequireに設定されている場合、サーバーはその設定を使用します。それ以外の場
合、少なくとも1つのallowポリシーがに設定されている場合は、再構成が許可されます。
それ以外の場合、サーバーは階層内の残りのポリシーをチェックします。（詳細について

は、IPv6リースの再設定（254ページ）を参照してください）。

•クライアントが Rapid Commitを要求DHCPv6サーバー属性の編集（28ページ）した場合
(を参照)、サーバーは、クライアントが使用できるリンク上のすべてのプレフィックスの
埋め込みポリシーと名前付きポリシーをチェックします (選択タグに基づいて)。これらの
ポリシーの1つが、高速コミットの許可を無効にしている場合、サーバーは、RapidCommit
が要求の一部ではないかのようにクライアント要求を処理します。少なくとも1つのポリ
シーで高速コミットが有効になっている場合、クライアントは高速コミットを使用できま

す。この属性が設定されているプレフィックスポリシーがない場合、処理はステップ7で
続行されます。

•オプション関連の属性については (をDHCPv6オプションの設定（218ページ）参照してく
ださい)、サーバーはステップ 5および 6で特別な処理も行います。サーバーは、リンク
上の各プレフィックスの埋め込みポリシーと名前付きポリシーをチェックします。次に、

v6-reply-option属性が設定された最初の属性、またはv6-optionsまたはv6ベンダーオプショ
ンの設定値を持つ最初の属性を使用します。

•サーバーは、プレフィックスを大文字小文字を区別しないアルファベット順にチェックし
ます。

•サーバーは、ロケーションに依存しないリンクやユニバーサルリンク、およびその下のプ
レフィックスに関連するポリシーを無視します。トポロジリンク (およびそれらのリンク
の下のプレフィックス)のみが考慮されます。

リンク上に複数のプレフィックスが設定されている構成では、プレフィックスポリシー

の Rapid Commitプロパティとオプションプロパティを設定することは避け、代わりにリ
ンクポリシーまたはその他のポリシーに設定します。

ヒント
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DHCPポリシーの設定と適用
ここでは、DHCPサーバーレベルでポリシーを作成し、それを参照する特定のスコープまたは
プレフィックスを許可する方法について説明します。ポリシーは、次の要素で構成されます。

• Name-大文字と小文字を区別せず、一意である必要があります。

•永続リース attribute—永続リースは無期限です。

• Lease : DHCPサーバーでリースを更新する前に、クライアントが割り当てられたリースを
使用できる期間 (組み込みポリシーではリース時間属性は使用timeできません。システム
のデフォルトポリシーとデフォルトポリシーのデフォルトのリース時間は、7日間(604800
秒)です。ポリシーには、クライアントリース時間とサーバーリース時間の 2つのリース
時間が含まれます。

• -クライアントがリースが有効であると判断する期間を決定します。 Client lease time
(ポリシー属性ではなく、DHCPオプションを使用してクライアントのリース時間を設
定します。

• -サーバーがリースを有効と見なす期間を決定します。 Server lease time サーバーの
リース期間は、リース猶予期間とは関係なく行われます。リース期間と猶予期間が終

了するまで、サーバーはリースを別のクライアントに割り当てません。

Cisco Prime Networkレジストラーでは、特殊な状況で 2回のリース時間の使用がサポート
されていますが、一般に、サーバーリース時間属性を使用しないことを推奨します。

注意

クライアント DNS名に関する情報を保持し、リースを頻繁に更新する場合は、これら 2つの
異なるリース時間を設定できます。1つのリース期間を使用して、有効期限が切れると、サー
バーはそのクライアント DNS名を保持しなくなります。ただし、クライアントリース時間が
短く、サーバーのリース期間が長い場合、クライアントのリース期限が切れた後でも、サー

バーはクライアント情報を保持します。リースの詳細については、を参照リースの管理（223
ページ）してください。

• —リースの期限が切れてから再割り当てができない期間 (組み込みポリシーでは使用でき
ません)。 Lease grace period

• — DNS更新の構成では、実行する DNS更新のタイプ、関連するゾーン、更新する DNS
サーバー、および関連するセキュリティを指定します。 DNS update configuration ポリ
シーは、DNSの前方更新構成オブジェクトと逆引きDNS更新構成オブジェクトを決定し、
DNSサーバーが複数のゾーンをホストする場合に使用する転送ゾーンを指定することもで
きます。(DNS更新の構成の詳細についてはDNS更新設定の作成（312ページ）、を参照
してください)。

• -オプション値を追加するには、「」を参照してくださいDHCPoptions。ポリシーのDHCP
オプションと属性の設定（205ページ）

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
202

ポリシーとオプションの管理

DHCPポリシーの設定と適用



ローカルおよび地域Web UI

ステップ 1 [デザイン]メニューのPolicies [DHCP設定]サブメニューの下で [DHCPポリシーの一覧/追加]ページを開
きます。

ステップ 2 デフォルトのポリシーとsystem_default_policyは既に提供されています。

ステップ 3 [ポリシー]ウィンドウの [ポリシーの追加]アイコンをクリックし、ポリシーに一意の名前を付けます (必
須)。

ステップ 4 オファーのタイムアウト値と猶予期間の値を設定するか、空のままにします。

ステップ 5 必要に応じて DHCPリース時間をAdd DHCP Policy入力し、名前付きポリシーを追加する場合にクリック
します。

ステップ 6 [DHCPポリシーの編集]ページでは、次の操作を実行できます。

•必要なDHCPオプションをポリシーのDHCPオプションと属性の設定（205ページ）追加します(次の
例を参照してください。

•リース時間—dhcpリース時間(51)オプションを設定します。
•制限数—式の使用方法（383ページ）を参照してください。
•予約にクライアント IDを使用するクライアント IDの上書き（461ページ）(を参照してくださ
い)。

ベンダー固有のオプションを設定するには、「」を参照してください標準オプション定義セットの使

用（209ページ）。

•詳細モードで、次のようなポリシー属性を設定します。

•使用不可タイムアウト-使用不可リースのタイムアウトの設定（260ページ）を参照してください。

•すべての更新を禁止するリース更新の抑制（256ページ）—を参照してください。

•再起動時にすべての更新を禁止する

•永久リース(推奨されません)

•リース保持制限

• DNS更新に含める転送ゾーンまたは逆ゾーンを決定する DNS更新構成を設定します (DNS更新設定)
。次の設定を行うことができます。

•転送 dns更新:転送ゾーンの更新構成の名前。転送ゾーンと逆ゾーンに対して異なる更新設定を設
定できます。

• forward-zone-name:必要に応じて、更新構成の転送ゾーンを上書きします。DNSサーバーが複数の
ゾーンをホストしている場合に使用します。

•逆引きdns更新-逆ゾーンの更新構成の名前。クライアント要求に適用可能なポリシー階層内のポ
リシーに設定されていない場合 (DHCPv4ポリシー階層（200ページ）を参照)、DHCPサーバー
は forward-dnsupdate構成を使用します。
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ステップ 7 Saveをクリックします。

ステップ 8 DHCPサーバーをリロードします。

地域Web UIでは、レプリカポリシーをプルし、ローカルクラスターにポリシーをプッシュすることもで
きます。(地域DHCPポリシーの設定（195ページ）政策管理については、を参照してください。

CLIコマンド
ポリシーpolicyを作成するには、名前createを使用します。次にpolicy、set名前offer-timeout=値
と名前policy値を使用して、これら 2つの値を設定します。 set grace-period=

ポリシーオプションを設定するにはpolicy、名前setOption<opt-nameを使用する |id>値[-blob] [-
ラウンドロビン]

• setLeaseTime policy —名前の時間を使用する-時間を指定します。 Lease time

• policy -名前dhcpの値enableとget-subnet-mask-from-policyを組み合わせて使用します。
setOption subnet-mask Subnet mask

-roundrobinが有効な場合、DHCPサーバーは、異なる回転順序で複数の値を含むオプション
データを返すように指示します。特定のクライアントは常に同じ順序を取得しますが、異なる

クライアントは、クライアント識別子に基づいてオプションに対して構成された複数の値の順

序の異なる「ローテーション」を取得します。

オプションの設定を確認するには、policy名前 listOptionsまたはpolicy名前 getOption<opt-name
を使用します。id>.

永続的なリースを有効にするには (推奨されませんpolicy)、名前enablepermanent-leasesを使用
します。永久リースを有効にすると、dhcp-リース時間オプション(51)が無限に設定されます。

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

•ポリシー <名前|すべて>プル<確認する |置き換える|正確な>クラスター名[-レポートのみ|-
レポート]

•ポリシー<名前|すべて>プッシュ<確認する |置き換える|正確な>クラスターリスト[-レポー
トのみ|-レポート]

•ポリシー名クラスタリストを再利用する [-レポートのみ|-レポート]

関連項目

ポリシーのタイプ（198ページ）

DHCPv4ポリシー階層（200ページ）

ポリシーの複製（205ページ）

ポリシーの DHCPオプションと属性の設定（205ページ）
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組み込みポリシーの作成と編集（207ページ）

DHCPオプション定義セットとオプション定義の作成（208ページ）

ポリシーの複製
CLIでは、policy clone-name create clone=policyを使用して既存のポリシーからポリシーを複製
してから、そのクローンを調整できます。次に例を示します。

nrcmd> policy cloned-policy create clone=example-policy-1 offer-timeout=4m

ポリシーの DHCPオプションと属性の設定
DHCPオプションは、DHCPクライアントにドメイン、ネームサーバー、サブネットルーター
アドレスなどの構成パラメータをDHCPオプション定義セットとオプション定義の作成（208
ページ）自動的に提供します (を参照)。Cisco Prime Networkレジストラーユーザーインター
フェイスでは、クライアントに返されるパケットには実際には影響しないオプション値をポリ

シーに設定できます(ホスト名やdhcp-server-identifierなど)。

サーバーは、次の BOOTP属性値とDHCP属性値を順番に検索し、応答パケット内で最初に出
現した値を返します。

•パケット・シアドは、siaddrパケット・フィールドに戻されます。

•ファイルフィールドに返されるパケットファイル名

• snameフィールドに返されるパケットサーバー名

オプション値の追加

DHCPオプション値を表示、設定、設定解除、および編集できます。オプション値を設定する
と、DHCPサーバーは、指定されたオプション名に必要に応じて、既存の値を置き換えるか、
新しい値を作成します。Cisco Prime Networkレジストラー DHCPオプションはカテゴリにグ
ループ化され、さまざまな使用状況で設定する必要があるオプションを識別するのに役立ちま

す。カスタムオプション定義を作成して、カスタムオプション値の入力をカスタムオプショ

ン定義の作成（210ページ）簡略化することができます (を参照)。

ローカルおよび地域Web UI

ステップ 1 ポリシーを作成する (をDHCPポリシーの設定と適用（202ページ）参照)。

ステップ 2 [DHCPポリシーの編集]ページで、ドロップダウンリストで DHCPオプションの番号と名前を選択して、
各 DHCPオプションをポリシーに追加します。選択肢は、オプション値のデータ型を示しますオプション
定義データ型と繰り返し回数（219ページ）(を参照)。

オプションは、名前、番号、または (DHCPv4の場合)レガシー (グループ化)でソートできます。ヒント

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
205

ポリシーとオプションの管理

ポリシーの複製



ステップ 3 [値]フィールドに適切なオプション値を追加します。Web UIは、入力された値に基づいてエラーチェック
を行います。たとえば、ポリシーのリース期間を追加するには、[数値]ドロップダウンリストの[51] dhcp-

リース時間 (符号なし時間)オプションをクリックし、[値]フィールドにリース時間の値を追加します。(オ
プションにはプリセット値がありません。

別のユーザーがオプション定義を編集している間に、ポリシーのオプションを構成する場合は、

セッションからログアウトし、ログインし直して新しいオプション定義を取得します。

ヒント

ステップ 4 各Add Optionオプションをクリックします。値を指定する必要があります。

ステップ 5 Saveをクリックします。

新しいオプション値を追加する場合や既存の値を編集する場合は、をSaveクリックしてポリシー
オブジェクトを保存してください。

ヒント

CLIコマンド

オプション値を表示するには、policy名前getOption<opt-nameを使用します。id>policyと名前
listOptions.オプション値を設定するには、policy名前 setOption<opt-nameを使用する |id>値
[-blob] [-ラウンドロビン]オプション値を設定すると、DHCPサーバーは、指定されたオプショ
ン名に対して、既存の値を置き換えるか、必要に応じて新しい値を作成します。-roundrobin
が有効な場合、DHCPサーバーは、異なる回転順序で複数の値を含むオプションデータを返す
ように指示します。特定のクライアントは常に同じ順序を取得しますが、異なるクライアント

は、クライアント識別子に基づいてオプションに対して構成された複数の値の順序の異なる

「ローテーション」を取得します。オプション値の設定を解除するにはpolicy、名前
unsetOption<opt-nameを使用する |id>.

サブオプションの複雑な値の追加

サブオプションなど、より複雑なオプション値を追加する場合は、括弧付きのストリング形式

を使用します。この形式では、次のことが必要です。

•各オプション・レベル (オプション、サブオプション、サブサブオプション)を括弧で囲み
ます。

•複数の値を指定する場合は、カンマで区切ります。
•パックされたデータのデータフィールド (サブオプションコードまたは長さが欠落してい
る)をセミコロンで区切ります。

たとえば、cablelabsクライアント設定オプション(122)には、通常、サブオプションとサブオプ
ションが 10個あります。この例では、サブオプション 1、2、3、および 4のデータ値を設定す
る構文を示し、サブオプション 3の 2つのサブサブオプションとサブオプション 4の 3つのサ
ブサブオプション (データがパックされ、コード番号がない)が含まれています。
(primary-dhcp-server 1 10.1.1.10)
(secondary-dhcp-server 2 10.2.2.10)
(provisioning-server 3 (flag 0; provisioning-server server.example.com.))
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(as-backoff-retry 4 (as-backoff-retry-initial-time-ms 10;
as-backoff-retry-max-time 10s; as-backoff-retry-count 100))

サブオプション名 (プライマリ dhcp-serverなど)はオプションです。そのため、多くの場合、
コード番号とデータ値 (またはパックされたデータのデータ値)のみを使用して、誤植エラーや
解析エラーを最小限に抑える方が安全です。サブオプション名を取り除く前の例の最適化され

た (そして優先される)バージョンは次のとおりです。
(1 10.1.1.10) (2 10.2.2.10) (3 (0;server.example.com.)) (4 (10;10s;100))

数値コード値を使用する場合でも、サブオプションを表示する際に、Cisco Prime Networkレジ
ストラーには必ず同等の名前が含まれます(を参照)。DHCPオプション定義セットとオプショ
ン定義の作成（208ページ）

エンタープライズ IDを含むサブオプション (オプション 125など)を含めるには、ポリシー・
オプション値を入力する場合などに、次の形式を使用します。

(enterprise-id 1((1 10.1.1.1) (2 10.2.2.2) (3 www.cisco.com)))

かっこは、エンタープライズ ID自体、サブオプションをグループとして囲み、各サブオプショ
ンを囲みます。

MAP-Tおよび 4rdオプション

オプション値フィールドでカプセル化された DHCPv6オプション (つまり、最上位のオプショ
ン)を指定できるようになりました。そのため、ソフトワイヤMAPや 4番目のオプションなど
のオプションを指定できます。次に例を示します。

nrcmd> policy softwire setv6option s46-cont-mapt "(s46-rule (flags 0; ea-len 12;
prefix4-len 24; ipv4-prefix 10.1.2.0; prefix6 1234::/64 (s46-portparams (offset 10;
psid-len 10; psid 43))))(s46-dmr 2345::/64)"

s46-portparamsをs46ルールと同じレベルにする場合は、次の手順を実行します。

nrcmd> policy softwire setv6option s46-cont-mapt "(s46-rule (flags 0; ea-len 12;
prefix4-len 24; ipv4-prefix 10.1.2.0; prefix6 1234::/64)) (s46-portparams (offset 10;
psid-len 10; psid 43))(s46-dmr 2345::/64)"

サブオプションとカプセル化されたオプションの構文が変更されました。以前は、idを要求

し、名前が存在する場合は名前を無視していました。今、私たちはもはやidを必要としませ
ん.nameが存在する場合は、有効でなければなりません (無視されません)。nameとidが存在す

る場合、名前の idはidと一致する必要があります。データがオプション IDである場合
は、"nameid data"として指定する必要があります。

カプセル化オプションの場合、許可されたオプションのみが指定されていることを確認する

チェックは行いません。任意のオプションを指定できます。

組み込みポリシーの作成と編集
埋め込みポリシーは、DHCPv4スコープまたはスコープテンプレート、DHCPv6プレフィック
スまたはプレフィックステンプレート、クライアント、またはクライアントクラスに埋め込

まれています。埋め込みポリシーを作成または編集できます。
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ローカルアドバンスドWebとリージョン UI

ステップ 1 Designメニューから、ローカルWeb UIで DHCPv4または DHCPv6に表示される、 Scopes Scope Templates
、Clients Client-Classes、Prefixes、Links、またはのいずれかを選択します。(地域のWeb UIには、Scope
Templates Client-Classes、 Prefixes、Linksおよびの選択を含めることができます)。

ステップ 2 左側のペインでオブジェクトの名前をクリックして、そのオブジェクトの編集ページを開きます。

ステップ 3 ページCreate New Embedded PolicyのEdit Existing Embedded Policy埋め込みポリシーセクションの下をク
リックします。これにより、オブジェクトの [DHCP埋め込みポリシーの編集]ページが開きます。

ステップ 4 必要に応じて値を変更し、Modify Embedded Policyをクリックします。

ステップ 5 オブジェクトの [編集]ページで、[保存]をクリックして変更を保存します。

CLIコマンド
コマンドがオブジェクト名の後にclient-class-policy-policyを続けて開始する場合は、組み込み
コマンド (クライアントクラス名set属性=値など)を使用します。

DHCPオプション定義セットとオプション定義の作成
Cisco Prime Networkレジストラーでは、リース時間やルータアドレスなどのポリシーにオプ
ション値を設定します。RFC 2132以降では、多くの RFCが DHCPオプション値のフォーマッ
トを記述しています。Web UIおよび CLIでは、オプション定義を使用して、ポリシー内のオ
プション値のフォーマット設定を制御します。

DHCPv6オプションでDHCPv4オプションは使用しないでください。これらは一意で、独立し
ています。現在、約 46の DHCPv6オプションがあります。これらのオプションのほとんどは
DHCPv6プロトコルインフラストラクチャオプションであり、ユーザー定義はできません。
16ビットのオプションコードと 16ビットの長さを使用します (DHCPv4では、両方に 8ビッ
トしか使用しません)。ポリシーでのオプションの設定および設定されたオプションの動作は、
DHCPv4の場合と似ています。ポリシーDHCPv6オプションの設定（218ページ）階層に関連
するクライアント処理の詳細については、「」を参照してください。

DHCPv4アドレス・スペースとDHCPv6アドレス・スペースに対して、以下のようにオプショ
ン定義を個別に定義できます。

•標準（組み込み）オプション：RFCによって定義されます。Web UIでは、これらは
dhcp-configおよびdhcp6-config定義セットに含まれています。CLIには、非表示になって
いるが、特に呼び出すとアクセス可能なdhcp-defaultおよびdhcp6デフォルトの定義セッ
トが追加されています。（標準オプション定義セットの使用（209ページ）を参照）。

•カスタムオプション：指定された dhcp-configまたは dhcp6-config定義セット内の定義を
新規作成または変更しました。Web UIで定義を追加または変更すると、CLIのdhcp-custom
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定義セットまたはdhcp6カスタム定義セットに追加されます。（カスタムオプション定義
の作成（210ページ）を参照）。

•ベンダー固有のオプション：独自の定義セットで定義されます。ケーブルラボ定義セット
(dhcp-ケーブルラボ設定およびdhcp6ケーブルラボ設定)は、Cisco Prime Networkレジスト
ラーで事前設定されています。CLIには、dhcp-ケーブルラボデフォルト、dhcp6-ケーブル
ラボデフォルト、dhcp-ケーブルラボ-カスタム、およびdhcp6ケーブルラボカスタム定義
セットも含まれています。（標準オプション定義セットの使用（209ページ）を参照。）

標準オプション定義セットの使用

Cisco Prime Networkレジストラーでは、DHCPv4 dhcp-configdhcp6-configおよび DHCPv6オプ
ション定義にそれぞれ2つの標準の組み込みオプション定義セットとが用意されています。こ
れらのセットに新しいオプション定義を作成することも、既存のオプション定義を上書きする

こともできます。新しいオプション定義または上書きされたオプション定義は、アスタリスク

(*)で識別されます。これらの定義を削除することができ、削除確認は行いません。ただし、
上書きされた定義を削除した後にセットを保存すると、元の定義がセットに再表示されます。

標準定義を任意に変更する (またはサブオプション定義を追加する)と、構成に悪影響を
及ぼす可能性があります。

注意

ローカルアドバンスドおよびリージョンWeb UI

ステップ 1 メニューからDesignOptionsDHCPv4またはDHCPv6サブメニューの下で選択し、「DHCPオプション定義
セットのリスト/追加」ページを開きます。(DHCPオプション定義は基本モードでは使用できません。

ステップ 2 (DHCPv4)dhcp-configまたはdhcp6-config(DHCPv6)リンクをクリックして[DHCPオプション定義セットの
編集]ページを開き、[オプション定義]タブをクリックします。[DHCPオプション定義の一覧/追加]ページ
で定義済みの定義を表示します。これらは、ポリシーに追加するオプション値のフォーマットを制御する

定義です。サブオプション定義がある場合は、それらを展開して表示することができます。

ステップ 3 定義を追加するには、[DHCPAddOptionDefinitionオプション定義の編集]ページのアイコンをクリックし
ます。オプションに、数、名前、説明、タイプ、および繰り返し回数を指定します (オプションの複数のイ
ンスタンスが許可されているか、必須であるかに関係なく)。(データ型と繰り返しカウント値の詳細につ
いてはオプション定義データ型と繰り返し回数（219ページ）、を参照してください。

既に存在するオプション番号または名前に対してオプション定義を追加することはできません。

ただし、ページ上にハイパーリンクとして表示されるオプション定義は変更できます。

（注）

ステップ 4 Add Option Definitionをクリックします。次に、[DHCPオプション定義セットの一覧/追加]Saveページで、
をクリックします。

ステップ 5 標準セットの元の定義に戻すには、[キャンセル]ボタンをクリックします。
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ステップ 6 地域Web UIでは、レプリカ定義セットとローカルクラスターへのプッシュ定義セットをプルすることも
できます。（レプリカデータからのオプション定義セットのプル（222ページ）およびオプション定義
セットのローカルクラスタへのプッシュ（221ページ）を参照）。

CLIコマンド

標準のDHCPオプション定義の一覧をすべて表示option-setdhcp-configするにはshow、[]option-set
dhcp6-config showまたは []、またはoption{id |名前}オプションセットshowを使用して特定の定
義を表示します。次に例を示します。

nrcmd> option-set dhcp-config
nrcmd> option subnet-mask dhcp-config show

セットに定義を追加するにはoption、idオプションセット createオプション名型[属性=値]を使
用します。既に存在するオプション ID(番号)または名前の定義を追加することはできません。
たとえば、dhcp-configオプションセットに名前 example-optionを指定して、文字列タイプを指
定してオプション番号 222を追加するには、次のように使用します。
nrcmd> option 222 dhcp-config create example-option AT_STRING

特定のオプション属性値を取得するには、 option {id |名前}オプションセット get属性。オプ
ション属性を変更するにはoption、{id |名前}オプションセット set属性=値。オプション属性の
設定を解除することもできます。

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

• <名前| option-setすべて>プル<確認する |置き換える|正確な>クラスターリスト[-レポートの
み|-レポート]

• <名前| option-setすべて>プッシュ<確認する |置き換える|正確な>クラスターリスト[-レポー
トのみ|-レポート]

•名前再利用クラスタリスト [ -レポートのみ | option-set -レポート]

カスタムオプション定義の作成

標準セット内にカスタムオプション定義を作成できます。[DHCP dhcp-configdhcp6-configオプ
ション定義セットの一覧/追加]ページでをクリックするか、または [DHCPオプション定義セッ
トの追加]ページで設定します。次に、のステップ3に標準オプション定義セットの使用（209
ページ）進みます。

ベンダー固有オプション定義の作成

ベンダ固有のオプションデータを要求する DHCPクライアントに送信できます。
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ベンダー固有のオプションには、いくつかのオプションコードが用意されているので、

ベンダ固有のオプション定義を作成するオプションコード番号を明示的に指定する必要

があります。

（注）

Cisco Prime Networkレジストラーでは、web UIまたはCLIで idオプションoptionセット名create
を使用してベンダー固有のオプション定義を作成できます。(オプションデータ型の詳細につ
いては、を参照オプション定義データ型と繰り返し回数（219ページ）してください。

ベンダー固有のオプションは、次の DHCPオプションで送信されます。

•ベンダー・カプセル化オプション (43)-これをバイナリー・データ・タイプに設定し、ベン
ダー固有のサブオプション定義を追加します。(親オプション定義のデータ型はプレース
ホルダのみです。サブオプション定義は、有効なオプション値のフォーマットを定義しま

す。

• v-i-vendor-info (125)または DHCPv6の vendor-options (17)-これを vendor-optsデータタイプ
に設定し、ベンダー固有のサブオプション定義を追加します。

DHCPv4オプション 43および 125、および DHCPv6オプション 17について、ベンダー固有の
オプション定義を作成できます。作成するベンダーオプション定義セットに、ベンダー固有の

オプション定義を追加します。

オプション定義のプロパティを変更したり、オプション定義を完全に削除したりすると、

ポリシーに予期しない副作用が生じる可能性があります。カスタムオプション定義を削

除する場合は、オプション値を含むポリシーも確認してください。オプション定義を変

更すると、保存されるものではなく、表示方法が変更されるため、ポリシーが異なる形

式のオプション値を返す必要がない場合は、ポリシー値を変更する必要はありません。

いくつかのオプションの種類は非常に似ていますが、それらのオプションの種類を変更

すると、副作用が起きることができます。たとえば、文字列と DNS名はどちらもユー
ザーインターフェイスに文字列値として入力されますが、書式設定されたオプションの

値は大きく異なります。

注意

Cisco Prime Networkレジストラーは、ベンダー固有のオプション定義セット
dhcp-cablelabs-configとdhcp6-cablelabs-configベンダー固有のオプション定義セットに、
別個の CableLabs(エンタープライズ ID 4491)オプション定義を事前に設定します。

（注）

ローカルアドバンスドおよびリージョンWeb UI

ステップ 1 [デザイン]メニューの[DHCPv4]または[DHCPv6]サブメニューの下にある[オプション]を選択して、[DHCP
オプション定義セットの一覧/追加]ページを開きます。既存の DHCPv4または DHCPv6オプションを表示
します。
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ステップ 2 [オプション]ウィンドウの [オプションの追加]アイコンをクリックして、[オプション定義セットの追加]
ダイアログボックスを開きます。

ステップ 3 オプション定義セットの名前を入力し、[DHCPタイプ]ドロップダウンリストから[DHCPv4]または[DHCPv6]
を選択します。

ベンダー固有のオプション定義を作成する場合は、以下を使用します。

•オプション 43で、ベンダーオプション文字列フィールドに値を入力します。(オプション 43のベン
ダーオプションセットとベンダーオプション値の作成のサンプル手順については、以降のセクショ

ンを参照してください。

• DHCPv4のオプション 125、または DHCPv6のオプション 17に、有効なエンタープライズ・オプショ
ン・エンタープライズ ID値を入力します。

ステップ 4 [オプション定義セットの追加]をクリックします。

ステップ 5 左側のペインで追加されたオプション定義セット名をクリックします。

ステップ 6 [DHCPオプション定義セットの編集]ページで、[オプション定義]タブをクリックします。既存のオプショ
ン定義は、このページに表示されます (新規または変更された標準定義はアスタリスクでマークされます)。

ステップ 7 [オプション定義の追加（Add Option Definition）]アイコンをクリックします。オプション定義の ID番号
と、その名前と説明を入力します。クライアントがベンダー固有のオプション定義を認識するには、IDは
43、125、または 17 (DHCPv6の場合)である必要があります。オプション名は、RFCで指定された名前と
一致する必要はありません。

ステップ 8 データタイプと繰り返し回数を選択します(または次のフィールドに絶対繰り返し回数を入力します)。デー
タ型は次の値にする必要があります。

•オプション 43のバイナリ (AT_BLOB)。

•オプション 125 (DHCPv4の場合)およびオプション 17 (DHCPv6の場合)の vendor-opts
(AT_VENDOR_OPTS)。

(データ型と繰り返しカウント値の詳細についてはオプション定義データ型と繰り返し回数（219ページ）、
を参照してください。

ステップ 9 [オプション定義の追加（Add Option Definition）]をクリックします。次に、[DHCPオプション定義の一覧]
ページで [保存]をクリックします。

ローカル拡張Web UIを使用して、オプション 43のベンダーオプションセットとベンダーオ
プション値を作成します。

ステップ 1 [設計（Design）]メニューで、[DHCPv4]または [DHCPv6]サブメニューから [オプション（Options）]を
選択し、[DHCPオプション定義セットの一覧/表示（List/Add DHCP Option Definition Sets）]ページを開き
ます

ステップ 2 [オプション（Options）]ペインの [オプションの追加（Add Options）]アイコンをクリックし、
[OptionDefinitionSetの追加（Add OptionDefinitionSet）]ダイアログボックスを開きます。

ステップ 3 次の属性の値を入力します。
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• [名前（Name）]：オプション定義セットの名前（AP1130など）。

• [DHCPタイプ（DHCP Type）]：このセット内のすべての子のタイプ識別子のバイトサイズ。ドロッ
プダウンリストからDHCP v4を選択する必要があります。

• [ベンダーオプション文字列（Vendor Option String）]：DHCPクライアントデバイスベンダーが提
供するオプション 60からのベンダークラス識別子の文字列を正確に指定します。たとえば、Cisco
AP c1130です。

ステップ 4 [OptionDefinitionSetの追加（Add OptionDefinitionSet）]をクリックします

[DHCPオプション定義セットの一覧/追加]ページが表示されます。

ステップ 5 [AP1130]をクリックすると、表示されるオプション定義セットの名前が表示されます。

[DHCPオプション定義セット AP1130の編集]ページが表示されます。

ステップ 6 [オプション定義]タブをクリックし、[オプション定義の追加]アイコンをクリックします。

ステップ 7 次の属性の値を入力します。

• [番号（Number）]：オプションコードの番号。43を入力する必要があります。

• [名前（Name）]：オプションコードの名前。43と入力する必要があります。

• [タイプ（Type）]：この属性の名前。たとえば、ap1130-オプション-43。

ステップ 8 [オプション定義の追加（Add Option Definition）]をクリックします。

このボタンをクリックしても、オプション定義セットに加えた変更は保存されません。[DHCPオプショ
ン定義の一覧]ページに設定されているオプション定義のみが一覧表示されます。

ステップ 9 [オプション定義 ]タブで、新しいオプション定義の名前 (ap1130-option-43)をクリックし、[サブオプ
ション定義の追加]をクリックします。

ステップ 10 次の属性の値を入力します。

• [番号（Number）]：このサブオプションのオプションコード。この例では、241と入力する必要があ
ります。

• [名前（Name）]：この属性の名前。たとえば、「ap1130-サブオプション-241」です。

• [タイプ（Type）]：サブオプション値のデータ型。この例では、ドロップダウンリストから [IPアド
レス]を選択する必要があります。

• [繰り返し（Repeat）]：このタイプの繰り返し回数。この例では、ドロップダウンリストから [1+]
を選択する必要があります。

ステップ 11 [オプション定義の追加（Add Option Definition）]をクリックし、[保存（Save）]をクリックします。

ステップ 12 [デザイン]メニューの[DHCP設定]サブメニューの下の [ポリシー ]を選択して、[DHCPポリシーの一覧
表示/追加]ページを開きます。

ステップ 13 このオプションを設定するポリシーを選択します。または、詳細モードで新しいポリシーを追加します。
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選択内容に応じて、[DHCPポリシーの編集] policy_nameまたは [DHCPポリシーの追加]ページが表示さ
れます。

ステップ 14 [ DHCPv4ベンダオプション]ドロップダウンリストから、オプション定義セットの名前 (AP1130)を選
択し、[選択]をクリックします。

ステップ 15 [名前]ドロップダウンリスト(「ap1130-option-43」)からオプション定義を選択し、[値]フィールドに値を
入力します。次に例を示します。

(241 3.3.3.3,4.4.4.4)

ステップ 16 [オプションの追加（Add Option）]をクリックし、[保存（Save）]をクリックします。

ステップ 17 DHCPサーバーをリロードします。

例: Cisco APデバイスのベンダーオプションセットの作成

このセクションで説明するサンプル手順を使用して、Ciscoアクセスポイント(AP)デバイス、
SunRayデバイス、および Cisco 79xx IPPhone用の CLIからベンダーのオプションセットとベ
ンダーオプション値を作成できます。

ライトウェイトアクセスポイントプロトコル(LWAPP)APにオプション 43を使用するには、
DHCPサーバーとして Cisco Prime Networkレジストラーを使用している場合、ベンダーオプ
ション 43が必要です。この例は、Cisco Aironet 1130シリーズに固有のものです。この例を変
更して、Cisco Aironet 1200シリーズやCisco Aironet 1240シリーズなど、他のベンダーオプショ
ンのオプション 43を設定できます。

ステップ 1 次の内容の .txtファイルを作成します。
#
# Version: 1
# 6.2+ Option-set example for Option 43 with suboptions for Cisco APs
#
# NOTE: Need to edit vendor option string to Exact match AP Model string in Option-60.
#
# For compatibility with pre-6.2 vendor options ensure that
# name=vendor-option-string. (Not True in this test example.)
# ======================================================================
{
( id-range = 1 )
( vendor-option-string = Cisco AP c1130 )
( name = APtest )
( children = [
{
( id = 43 )
( name = pxe-sample )
( desc = )
( base-type = AT_BLOB )
( children = [
{
( id = 241 )
( name = controller )
( desc = ap controller )
( base-type = AT_IPADDR )
( repeat = ONE_OR_MORE )
} ]
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)
} ]
)
}

ステップ 2 次の場所にオプションセットCiscoAP.txtとしてファイルを保存します。

/opt/nwreg2/local/usrbin

ステップ 3 インポートオプションセットファイルコマンドを使用して CLIからオプションセットCiscoAP.txtファイ
ルをインポートします。次に例を示します。

nrcmd> import option-set OptionSetCiscoAP.txt

(オプション定義セットのインポートについては、「」を参照オプション定義セットのインポートとエクス
ポート（220ページ）してください)。

ステップ 4 policy name setVendorOption <opt-name | id> opt-set-name value [-blob]コマンドを使用してポリシーにベン
ダー固有のオプションデータを設定します。

たとえば、オプションセット APtestのベンダーオプション 43データを値 (241 3.3.3,4.4.4.4)に設定するに
は、名前テストを持つ既存のポリシーで、次のコマンドを使用します。

nrcmd> policy test setVendorOption 43 APtest "(241 3.3.3.3,4.4.4.4)"
nrcmd> save

ステップ 5 DHCPサーバーをリロードします。
nrcmd> dhcp reload

例: SunRayデバイスのベンダーオプションセットの作成

次のサンプル手順を使用して、SunRayデバイス用の複数のサブオプションを使用してベンダー
オプションセットを作成します。

ステップ 1 次の内容の .txtファイルを作成します。
#
# Option Definition Set Export/Import Utility
# Version: 1
# 6.2 Option-set example for Option 43 with suboptions for Sun SunRay.
#
# NOTE: Need to edit vendor option string to match Option-60
#
# For compatibility with pre-6.2 vendor options ensure that
# name=vendor-option-string.
# ======================================================================
{
( id-range = 1 )
( vendor-option-string = sunray )
( name = sunray )
( children = [
{
( id = 43 )
( name = option43 )
( desc = )
( base-type = AT_BLOB )
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( children = [
{
( id = 21 )
( name = AuthSrvr )
( desc = AuthSrvr )
( base-type = AT_IPADDR )
( repeat = ONE_OR_MORE )
}]
{
( id = 35 )
( name = AltAuth )
( desc = AltAuth )
( base-type = AT_IPADDR )
( repeat = ONE_OR_MORE )
}
{
( id = 36 )
( name = BarrierLevel )
( desc = BarrierLevel )
( base-type = AT_SHORT )
}
]
)
} ]
)
}

ステップ 2 次の場所にオプションセットサンレイ.txtとしてファイルを保存します。

/opt/nwreg2/local/usrbin

ステップ 3 インポートオプションセットファイルコマンドを使用して CLIから OptionSetSunRay.txtファイルをイン
ポートします。次に例を示します。

nrcmd> import option-set OptionSetSunRay.txt

(オプション定義セットのインポートについては、「」を参照オプション定義セットのインポートとエクス
ポート（220ページ）してください)。

ステップ 4 policy name setVendorOption <opt-name | id> opt-set-name value [-blob]コマンドを使用してポリシーにベン
ダー固有のオプションデータを設定します。

たとえば、オプションセット APtestのベンダーオプション 43データを値 (241 3.3.3,4.4.4.4)に設定するに
は、名前テストを持つ既存のポリシーで、次のコマンドを使用します。

nrcmd> policy test setVendorOption 43 APtest "(241 3.3.3.3,4.4.4.4)"
nrcmd> save

ステップ 5 DHCPサーバーをリロードします。
nrcmd> dhcp reload

例: Cisco 79xx IP Phoneのオプションセットの作成

Cisco 79xx IPPhoneのオプションセットを作成するには、次のサンプル手順を使用します。

ステップ 1 オプションを定義します。
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nrcmd> option 150 dhcp-custom create voip-tftp-server AT_IPADDR desc="VOIP Option-150 Server”
repeat=ONE_OR_MORE

ステップ 2 構成済みのオプションを表示します。

nrcmd> option dhcp-config list

ステップ 3 ポリシーのデフォルト setを使用してポリシーを設定するオプション voip-tftp-server ipアドレス.次に例を
示します。

nrcmd> policy default setOption voip-tftp-server 192.168.1.254

ステップ 4 ポリシー設定を確認します。

nrcmd> policy default getOption voip-tftp-server

ステップ 5 DHCPサーバーをリロードします。
nrcmd> dhcp reload

ポリシーのオプション値の設定

ポリシーにオプション値を入力します。サーバー構成のオプション定義は、入力する形式と値

を制御します。

ローカルアドバンスドおよびリージョンWeb UI

[DHCPポリシーの一覧表示/追加]ページで、ポリシーをクリックして編集します。(基本モー
ドでは、ポリシーのオプションを設定できないことに注意してください。[DHCPポリシーの編
集]ページで、次の操作を行います。

•ポリシーの標準の DHCPv4または DHCPv6オプション値を入力するには、[DHCPv4オプ
ション]または[DHCPv6オプション]ドロップダウンリストから選択し、オプションの値
を設定します。Add Optionをクリックします。

•ポリシーのベンダー固有のDHCPv4またはDHCPv6オプション値を入力するには、DHCPv4
ベンダーオプションまたはDHCPv6ベンダーオプションドロップダウンリストでSelect
オプション定義セットを選択し、をクリックします。ページが変更され、オプションを含

むドロップダウンリストが表示されます。を選択し、Add Optionをクリックします。

このページでポリシー属性を編集することもできます。[ ]Modify Policyをクリックします。

構成済みのポリシーオプションを編集するには、[DHCPポリシーの編集]ページで構成済みオ
プションの名前をクリックし、[DHCPポリシーオプションの編集]ページを開きます。新しい
値を入力し、Modify Optionをクリックします。

CLIコマンド

次のいずれかのコマンドを使用します。

nrcmd> policy name setOption {opt-name | id} value [-blob] [-roundrobin]
nrcmd> policy name setV6Option {opt-name | id}[.instance] value [-blob] [-roundrobin]
nrcmd> policy name addV6Option {opt-name | id}[.instance] value [-blob] [-roundrobin]
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nrcmd> policy name setVendorOption {opt-name | id} opt-set-name value [-blob]
nrcmd> policy name setV6VendorOption {opt-name | id} opt-set-name value [-blob]

ポリシーのオプションを一覧表示するには、次のいずれかのコマンドを使用します。

nrcmd> policy name listOptions
nrcmd> policy name listV6Options
nrcmd> policy name listVendorOptions
nrcmd> policy name listV6VendorOptions

サブオプション値を追加するには、「」を参照してくださいサブオプションの複雑な値の追加

（206ページ）。

DHCPv6オプションの設定
プレフィックスのポリシー (埋め込みまたは名前付き)を作成または編集する場合は、DHCPv6
オプションとベンダーオプションを設定します。(プレフィックスDHCPv6ポリシー階層（200
ページ）の埋め込みポリシーまたは名前付きポリシーで使用する場合のv6-optionsおよびv6ベ

ンダーオプションポリシー属性の特別な処理については、を参照してください。

Cisco Prime Network Registrarは、少なくとも 10,000バイトまでのオプションをサポートしま
す。

DHCPサーバーのパケットサイズを大きくし、クライアントに配信するために IPv6のフ
ラグメンテーションが必要となるためにネットワークの問題を引き起こす可能性がある

ため、非常に大規模なオプションを使用することは推奨しません。大規模なデータセッ

トで通信する必要がある場合は、クライアントが HTTPを介して情報を取得できる URL
や、大規模なデータ交換用に設計された他の送信メカニズムを提供するなど、他のメカ

ニズムを検討してください。

（注）

ローカルアドバンスドWeb UI

DHCPv6オプションは、[DHCPポリシーの一覧/追加]ページまたは [DHCPポリシーの編集]
ページのDHCPv4オプションと共に共存します。ベンダーオプションは、これらのオプション
を作成した場合にのみ表示されますDHCPオプション定義セットとオプション定義の作成（208
ページ）(「」を参照してください)。

ドロップダウンリストからオプションを選択することができます。オプションの説明が存在す

る場合は、[名前]と [番号]の見出しの下に表示され、クリックしてエントリを並べ替えること
ができます。

CLIコマンド

policy名前setV6Optionを使用 {opt-name|id}[.インスタンス]値[-blob] [-roundrobin]またはpolicy
名前setV6VendorOption{opt-name|id}opt-set-nameの値[-blob]-roundrobinが有効な場合、DHCP
サーバーは、異なる回転順序で複数の値を含むオプションデータを返すように指示します。特

定のクライアントは常に同じ順序を取得しますが、異なるクライアントは、クライアント識別
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子に基づいてオプションに対して構成された複数の値の順序の異なる「ローテーション」を取

得します。オプションの設定には、オプション名 (または ID)と値が必要です。次に例を示し
ます。

nrcmd> policy dhcpv6-policy setV6Option dns-servers 2222::1,2222::2

nrcmd> policy foo setV6VendorOption 17 dhcp6-cablelabs-config "(32 2222::3,2222::4)"

オプション定義データ型と繰り返し回数

使用できるデータ型の値を次の表に示します。

表 23 :オプション定義データ型

AT_STRING文字
列

符号なし 32ビット
AT_INT

符号なし 16ビット
AT_SHORT

符号なし 8ビット
AT_INT8

AT_NSTRING文字
列（終了なし）

AT_SINT符号付き 32
ビット

AT_SSHORT符号付き
16ビット

AT_SINT8符号付き 8
ビット

AT_BLOBバイナ
リ

AT_INTI符号なし 32
ビット（インテル）

AT_SHRTI符号なし 16
ビット（インテル）

AT_DNSNAME DNS名

AT_DATE日付AT_SINTI符号付き 32
ビット（インテル）

AT_SSHRTI符号付き 16
ビット（インテル）

AT_RDNSNAME相対
DNS名

AT_TIME符号なし
時刻

AT_BOOLブール値AT_IPADDR IPアドレスAT_VENDOR-CLASS
vendor-class

AT_STIME符号付
き時刻

AT_MACADDR MACア
ドレス

AT_IP6ADDR IPv6アド
レス

AT_VENDOR_NOLEN
vendor-nolen

AT_VPREFIX IPv6
variable-legthプレフィッ
クス

AT_ZEROSIZEゼロサイ
ズ

AT_VENDOR_OPTS
vendor-opts

これらのタイプは、を使用option listtypesして CLIで表示できます。

繰り返し回数を設定するには、繰り返しカウント属性を次のいずれかに設定するか、絶対数を

入力します。

• ZERO_OR_MORE：Web UIの0+

• ONE_OR_MORE：Web UIの1+

• EVEN_NUMBER：Web UIの2n

たとえば、CLIでは次のコマンドを使用します。
nrcmd> option 200 ex-opt-def-set set repeat-count=ZERO_OR_MORE

nrcmd> save

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
219

ポリシーとオプションの管理

オプション定義データ型と繰り返し回数



サブオプション定義の追加

[DHCPオプション定義の編集（Edit DHCP Option Definition）]ページでAdd Suboption Definition
をクリックして、オプション定義のサブオプション定義を設定できます。[DHCPオプション定
義の編集（Edit DHCP Option Definition）]ページが開き、オプション定義と同じ値を追加でき
ます。作成するサブオプション定義は、その親オプション（または親サブオプション）定義に

関連付けられます。最大6つのオプションレベルとサブオプション・レベルを定義できます。

サブオプション定義は、Web UIのみを使用して追加できます。現在、CLIを使用して実
行することはできません。

（注）

サブオプション定義形式は、パックまたはタイプ/長さ/値 (TLV)にできます。

• Packed：ID値がゼロで暗黙的なデータ・タイプを持つサブオプション。オプション値は
パケット内の唯一のデータです。DHCPv6オプションは、ほとんどすべてパックされた
データで定義されます。タイプまたは長さのマーカーはなく、データのレイアウトはオプ

ション定義に固有です。パック・サブオプションに対してこれ以上のサブオプション定義

を持つことはできません。

• TLV：タイプ、長さ、および値を含む値が 1から 255 (または 65535)のサブオプション。
パケット内のデータの種類と長さが、値の前にあります。

ほとんどの場合、同じオプションに対して TLVサブオプションを含む混合は行いません。

DHCPサーバーはサブオプション 0の定義 (DHCPv4 vendor-encapsulated-options (43)およ
び v-i-vendor-opts (125)オプション、およびDHCPv6 vendor-opts (17)オプション)をサポー
トしていません。ID値がゼロのサブオプションは、上記のようにパックされたデータを
指定するために DHCPサーバーによって使用されます。

（注）

ポリシーの編集時にサブオプション値を入力するには、「サブオプションの複雑な値の追加

（206ページ）」を参照してください。

オプション定義セット

オプション定義セットのインポートとエクスポート

オプション定義セットのインポートとエクスポートは、サーバー間でコピーする方法です。

CLIでは、importoption-setファイルと名前ファイルを使用してオプションセットをインポート
exportoption-setおよびエクスポートできます。

たとえば、プレブート実行環境 (PXE)クライアントのオプションセットをインポートするに
は、次のように、/examples/dhcpディレクトリにあるサンプルファイルを変更してインポート
します。
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nrcmd> import option-set /examples/dhcp/OptionSetPXE.txt

組み込みオプション定義セット (dhcp-configや dhcp-cablelabs-configなど)をエクスポート
してから、再インポートしないでください。TAC支援なしで編集済みオプション定義セッ
トを再インポートすると、サーバーが異常終了する可能性があります。

注意

ファイル形式のガイドラインには、次のようなものがあります。

•ファイル内のバージョン文字列は、インポートユーティリティのバージョンと一致する必
要があります。

•このユーティリティは、ファイル内の最初のオプション定義セットのみをインポートしま
す。

•角かっこ ( ){ }を使用してオブジェクトを区切る、かっこ ( )( )を使用する属性、[ ]角かっ
こ ( )を使用して属性内のオブジェクトの一覧を区切ります。引用符 (" ")を使用して文字
列値の属性を区切ります。

テキストファイルを編集して、オプション定義セットに若干の変更を加えることもできます。

Ciscoプライムネットワークレジストラーは、例/dhcpディレクトリ、OptionSetJumpStart.txtお
よび OptionSetPXE.txtに 2つのサンプルオプション定義セットテキストファイルを提供しま
す。

• OptionSetJumpStart.txt:ベンダーオプション文字列を編集して、JumpStartクライアント
が送信する dhcpクラス識別子 (オプション 60)と一致させます。

• OptionSetPXE.txt:ベンダーオプション文字列を編集して、ブート前実行環境(PXE)クライ
アントが送信するdhcpクラス識別子(オプション60)と一致させます。

オプション定義セットのローカルクラスタへのプッシュ

地域クラスターから作成したオプション定義セットを、任意のローカルクラスターにプッシュ

できます。特定のオプション定義セットをクラスタにプッシュする場合は、[DHCPPushOption
Definitionオプション定義セットの一覧/追加]ページで [セット]をクリックします。

このページでは、プッシュするデータ、ローカルクラスターと同期する方法、およびプッシュ

先のクラスターを示します。データ同期モードは次のとおりです。

•保証（Ensure）(プリセット値):既存のデータに影響を与えずに、ローカルクラスターに
新しいデータが含まれるようになります。

• Replace-ローカルクラスタに固有の他のオブジェクトに影響を与えずにデータを置き換え
ます。

• Exact-「すべてプッシュ」操作でのみ使用できます。データを上書きし、ローカルクラス
ターに固有の他のオブジェクトを削除するため、この方法は注意して使用してください。

[使用可能（Available）]フィールドで宛先クラスタを選択し、[選択済み（Available）]フィール
ドに移動します。
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同期モードとクラスタ選択の設定は、現在のログインセッションの間は永続的であるた

め、変更しない限り、このページにアクセスするたびに有効になります。

ヒント

これらの選択を行った後Push Data to Clusters、をクリックします。これにより、[プッシュ
DHCPオプション定義セットデータレポートの表示]ページが開きます。

レプリカデータからのオプション定義セットのプル

明示的に作成するのではなく、ローカルクラスタのレプリカデータからオプション定義セッ

トをプルすることもできます。(最初に、クラスタ名の横にある [レプリケート]アイコンをク
リックして、オプション定義セットのレプリカデータを更新する必要がある場合があります)。
Web UIでオプション定義セットをプルするには、Pull Replica Option Definition Setsクリック
して [レプリカの DHCPオプション定義セットをプルする]ページを開きます。

このページには、ローカルクラスタのオプション定義セットのリージョンサーバーレプリカ

データのツリービューが表示されます。ツリーには、ローカルクラスタ用と各クラスタのス

コープテンプレート用の2つのレベルがあります。個々のオプション定義セットをクラスタか
らプルすることも、すべてのオプション定義セットをプルすることもできます。個々のクラス

タをプルするには、クラスタのツリーを展開し、Pull Option Definition Setその名前の横にあ
るをクリックします。クラスタからすべてのクラスタを取得するには、をPull All Option
Definition Sets from Clusterクリックします。オプション定義セットをプルするには、同期モー
ドも選択する必要があります。

• Ensure-既存のデータに影響を与えずに、リージョンクラスタに新しいデータが含まれる
ことを確認します。

• Replace(プリセット値) -地域クラスターに固有の他のオブジェクトに影響を与えずにデー
タを置き換えます。

• Exact-「すべてプル」操作でのみ使用可能です。データを上書きし、地域クラスターに固
有の他のオブジェクトを削除するため、このオプションは慎重に使用してください。
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第 8 章

リースの管理

リースは、Dynamic Host Configuration Protocol（DHCP）の中心となるものです。これらは、一
定期間、個々のクライアントに割り当てられる IPアドレスです。DHCPサーバーは、有効な
IPアドレス範囲を含む適切に構成されたスコープで、これらのリースを自動的に割り当てま
す。2つのクライアントが同じリースアドレスを持つ可能性はありません。予約とは、常に同
じ IPアドレスを取得するリースです。

この章では、ネットワーク内のリースと予約を管理する方法について説明します。

•リース状態（223ページ）
•リース期間のガイドライン（225ページ）
• DHCPv6クライアントとリース（227ページ）
•スコープでのリースの設定（230ページ）
•リースの表示（230ページ）
•クライアント予約の使用（241ページ）
•リース予約の作成（244ページ）
•リースと予約プロパティの詳細設定（249ページ）
•リースの照会（261ページ）
•アドレスレポートとリースレポートの実行（269ページ）
•動的リース通知（278ページ）
•リース通知クライアントの例（280ページ）
•リース履歴データベース圧縮ユーティリティ （287ページ）
•柔軟なリース時間（292ページ）

リース状態
次の表に、IPv4または IPV6のリース状態を示します。

IPv4リース状態
IPv4リースは、次の表に示す状態のいずれかになります。
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表 24 : IPv4リース状態

説明状態

リースに使用できる IPアドレス。使用可能（Available）

リース不可能。DHCPサーバーがリースを不可に設定する方
法については、使用不可としてマークされているリースの処

理（259ページ）を参照してください。

使用不可（Unavailable）

クライアントにより保持されています。リース済み

クライアントに提供されています。提供済み（Offered）

リース猶予期間が期限切れになったときに使用できます。期限切れ（Expired）

リースが期限切れになった後、更新またはリースできませ

ん。リースの無効化（235ページ）を参照してください。
非アクティブ（Deactivated）

フェールオーバーに関連します。サーバーがフェールオー

バーパートナーと状態を同期するとすぐに、使用可能状態の

保留中のリースが使用可能になります。

DHCPフェールオーバーの管理（63ページ）を参照してく
ださい。

使用可能状態の保留中（Pending
available）

IPv6リース状態
リースは、次の表に記載されている状態のいずれかになります。

表 25 : IPv6リース状態

説明状態

リースに使用できる IPアドレス。使用可能（Available）

クライアントに提供されています。提供済み（Offered）

クライアントにより保持されています。リース済み

リース猶予期間が期限切れになったときに使用できます。期限切れ（Expired）

リース不可能。何らかの競合のために使用できなくなりまし

た。

使用不可（Unavailable）

クライアントはリースを解放しましたが、サーバーはリース

に猶予期間を適用するように構成されています。猶予期間が

切れるまで、リースは利用できません。

解放（Released）
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説明状態

フェールオーバーに関連します。フェールオーバーパートナー

による割り当てには使用できますが、このサーバーでは割り

当てには使用できません。

その他の使用可能状態（Other
available）

フェールオーバーに関連します。サーバーがフェールオーバー

パートナーと状態を同期するとすぐに、使用可能状態の保留

中のリースが使用可能になります。プレフィックス委任リー

スのみに使用されます。

使用可能状態の保留中

（Pending available）

フェールオーバーに関連します。保留中の削除状態のリース

は、サーバーがフェールオーバーパートナーと状態を同期す

るとすぐにクライアントとの関連付けを解除されます。

削除の保留中

リース期間のガイドライン
リース時間に適切な値を定義するには、ネットワーク上で次のイベントを検討します。

• DHCPオプションおよびデフォルト値に対する変更の頻度。
• IPアドレスを要求するクライアントと比較した、使用可能な IPアドレスの数。
•ネットワークインターフェイスエラーの数。
•コンピュータがネットワークに追加および削除される頻度。
•ユーザーによるサブネット変更の頻度。

これらのイベントはすべて、クライアントが IPアドレスを解放したり、DHCPサーバーでリー
スが期限切れになる原因となる場合があります。その結果、アドレスは、再利用のためにフ

リーアドレスプールに戻る可能性があります。ネットワークで多くの変更が発生する場合、

アクティブなネットワークには 1 ~ 3日、非アクティブなネットワークには 4日から 10日の間
のリース期間が推奨されます。このようなリース時間を割り当てると、クライアントがサブ

ネットから離れるのに合った速さで IPアドレスが再割り当てされます。

もう1つの重要な要因は、接続されているコンピュータに対する使用可能なアドレスの比率で
す。たとえば、使用可能なアドレスが254個のクラスCネットワークでは、アドレスの再利用
の要求が少なく、そのうち40個しか使用されません。このような状況では、2か月などの長い
リース期間が適切な場合があります。一度に接続しようとしているクライアントが240~260人
いれば、需要ははるかに高くなります。このような場合は、より多くのアドレス空間を構成す

る必要があります。その前まで、DHCPリース時間を 1時間以下にしてください。

リース期間が短くなると、クライアントはリースを頻繁に更新するため、DHCPサーバー
を継続的に使用できるようにすることが求められるようになります。DHCPフェールオー
バー機能は、このようなレベルの可用性を保証するのに役立ちます。

ヒント
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永続的なリースを持つポリシーを作成する場合は注意が必要です。安定した環境でも、クライ

アント間で一定の売上高が発生します。ポータブルホストの追加と削除、デスクトップホス

トの移動、およびネットワークアダプタカードの交換が可能です。永続的なリースを持つク

ライアントを削除する場合、IPアドレスを再利用するためには、サーバー構成に手動で介入す
る必要があります。管理者の介入なしにアドレスが最終的に回復されるように、6か月などの
長いリースを作成することをおお方が良いでしょう。

リース期間の推奨事項は次のとおりです。

•ケーブルモデムのリース期間を 7日間 (604800秒)に設定します。リースはプライベート
アドレス空間から取得する必要があり、ケーブルモデムはめったに動かないはずです。

•顧客宅内機器 (CPE)またはラップトップのリースは、パブリックアドレス空間から取得
し、サーバーの負荷を軽減するためにできるだけ長いリースで、ユーザーの人口の習慣と

一致する必要があります。

•リース時間を短くするには、より多くのDHCP要求および応答バッファーが必要です。最
適なスループットを得るために要求バッファと応答バッファをDHCP要求と応答パケット
バッファの設定（83ページ）設定します (を参照)。

•リース時間の優先許可ポリシー属性が無効 (通常の既定値)であることを確認して、サー
バーがリース期間を決定できるようにします。有効にした場合でも、クライアントは、

サーバーに対して構成した時間よりも短いリース時間のみを要求できます。一部のクライ

アントは、常に固定リース時間 (1時間など)や以前と同じ時間を要求します。この種の要
求は、クライアントが完全なリース時間を取得しなくなるという問題を引き起こし、サー

バーに対するトラフィックを増やす可能性があります。

•リースの中間マークの前にリースを更新しようとするクライアントのリース延長を延期し
ます。詳細については、リース拡張の保留（25ページ）を参照してください。

リース日の制限

リース日の制限は、次の属性を使用して指定できます。

• lease-retention-max-age

• lease-retention-min-age

リース保持期間-最大年齢属性は、リース時間が制限されている過去 (現在の時刻から)の最長
時間を指定します。これは、プライバシー保護のためのデータ保存制限を満たすために使用で

きます。指定しない場合、リース時間がどの程度前に戻るかに制限は適用されません。リース

に対してリース保持制限を適用するには、リース保持期限をゼロ以外にする必要があるだけで

なく、個々のリース自体がそのポリシーでリース保持制限属性を設定するポリシーに該当する

必要があります。この値は、構成されている場合は 8時間より大きくする必要があります。0
以外で 8時間未満に設定されている場合は、8時間に設定されます。

リース保持期間 -期限属性は、リース時間を制限できる最短の時間を、過去に指定します。そ

の値は、リース保持 -最大年齢より少なくとも 6時間少なくする必要があります。この属性が
有効で、ゼロ以外の値に設定されている場合、保有期間の制限の対象となるリース時間は、
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リース保持期間 -max-ageより古くなることはできません。リース保持期限(max-age)に向けて進

むにつれて、過去には定期的にリース保持-最小年齢にリセットされます。この属性の構成は、

既定では、リース保持期間 -最大期間より 6時間少なくなるので、オプションです。また、属
性値の差が 6時間未満の場合は、リース保持期間 -最大年齢から 6時間を引いた値が使用され
ます。

リース保持-最小とリース保持-最大年齢の間のリース期間に古い時間を維持するには、いくつ
かの処理が必要であり、これらの2つの値が近いほど、これらの属性の絶対値に関係なく、こ
の処理が行われる頻度が高くなります。リース保持期間の日数を、リース保持期限の数日前に

設定すると、リース保持期間の制限に専念する追加のサーバー処理が最小限に抑えられます。

これらの保存期間に影響を受けるクライアントのポリシーを 1つ以上変更する必要がありま
す。すべてのクライアントに適用するようにsystem_default_policyでこれを構成できます。しか
し、これが問題ではないデバイスがある場合は、より選択的に設定することをお勧めします。

この機能を有効にしているクライアントが少ないほど、作業が少ないため、サーバーのパフォー

マンスへの影響が少なくなります。

ポリシー属性のリース保持制限は、そのポリシーに関連付けられているクライアントがリース

日付の制限の対象かどうかを示します。この属性が有効で、DHCPサーバーのリース保持期限
がゼロ以外の値に構成されている場合、このポリシーの対象となるリース期間は、リース保持

期間 -最大年齢よりも古くなることはできません。リース保持期限に向けて進むにつれて、過
去には定期的にリース保持-最小年齢にリセットされます。

プライバシー保護機能の使用を検討する際に覚えておくべきことは次のとおりです。

•最初に有効 (または特定の再構成)を行った場合、既存のリース履歴レコードは、リース保
持限界フラグが設定されていないため、この機能の対象になりません。

•リース履歴のトリミング時間が調整される可能性があります。リース保持期間の上限と
リース保存期間の差の約3分の2に設定されています。たとえば、6時間の既定値を使用す
ると、トリミングは 4時間ごとに行われます。

•システムのディスク入出力レートが上昇します。これは、サーバーがアクティブなリース
レコードと履歴リースレコードの古い時間を更新する必要があるためです。この影響は、

リース保持期間の最大値とリース保存期間の差を大きくすることで、ある程度まで減少し

ます。

•スコープやプレフィックスの削除、範囲の調整などの構成変更が行われると、スコープま
たはプレフィックスに関連付けられたリースは孤立したリースになります。これらの孤立

したリースは、プライバシー保護の時間制限のためにトリミングされず、処理されませ

ん。孤立したリースを削除する必要があります。詳細については、孤立したリースの削除

（237ページ）を参照してください。

DHCPv6クライアントとリース
DHCPv6サーバーは、DHCPv4のクライアントとリースに類似したクライアントとリースをサ
ポートします。以下に、その主な違いを説明します。
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•サーバーは、ハードウェアアドレスとクライアント IDを 1つの一意のクライアント識別
子に統合するDHCPv4概念であるDHCP一意識別子 (DUID)によってDHCPv6クライアン
トを識別します。

• DHCPv6クライアントは、複数のリースを持つことができます。つまり、複数のプレフィッ
クスが単一のリンク上にあり、割り当てグループ属性を使用してグループ化されていない

場合、サーバーは DHCPv4のように、1つのスコープからではなく、使用できる各プレ
フィックスからリースをクライアントに割り当てます。1つのリンク上の複数のプレフィッ
クスが割り当てグループ属性を使用してグループ化されている場合、サーバーは、プレ

フィックスアロケーショングループ内で最も優先度の高いプレフィックスから、割プレ

フィックス割り当てグループ（160ページ）り当てグループごとに 1つのリースのみをク
ライアントに割り当てます (を参照)。

•サーバーは、最初のリースをDHCPv6クライアントに関連付けると最初に作成し、リース
が関連付けられていないときにクライアントを削除します。これは、DHCPv4クライアン
トが 1つのリースしか持てることができない点を除いて、DHCPv4の動作と同じです。

• DHCPv6リースは動的に作成されます。サーバーは、構成時に使用できる可能性のあるす
べてのリースを作成するわけではありません。

リースは次の場合に使用できます。

• Nontemporary：長く、かつ再生可能な可能性がある標準 IPv6ユニキャストaddressesアド
レス。

• Temporary：標準 IPv6ユニキャストアドレスですが、有効期間が非常に限られています
(addresses更新不可能)。一時的なアドレスは、IPv6 (RFC 3041を参照)のプライバシーの問
題を解決します。

• Delegated prefixes：プレフィックスの委任に使用されます（RFC 8415を参照）。

リースには、優先存続期間と有効な有効期間の両方があります。

• Preferred：主にクライアントを使用する場合、有効なアドレスが優先lifetimeされる時間。
優先存続期間が満了すると、アドレスは非推奨になります。

• Valid：クライアントとサーバーの両方で使用される、アドレスが有効な状態のままの
lifetime時間です。有効期間は推奨期間より長いか、または同じである必要があります。有
効期間が切れると、アドレスは無効になります。有効な有効期間が切れると、リースは削

除される資格があります。これは、DHCPv4のリース時間と基本的に同じです。

DHCPv6バインディング
バインドは DHCPv6の新機能であり、複数のアドレスグループをクライアントに割り当てる
ことができます。クライアント・バインディングは、次の3つのタイプのいずれかで構成され
ます。

•一時的でない (IA_NA)
•一時(IA_TA)
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•プレフィックス委任（IA_PD）

バインディングは、一意の IDアソシエーション ID (IAID)から構成されます。リースは常にバ
インディングの下に存在します。したがって、クライアントには1つ以上のバインディングが
あり、バインディングには1つ以上のリースがあります。サーバーは、最初にリースを追加す
るときにバインディングを作成し、それ以上リースがない場合はバインディングを削除しま

す。最初のバインディングを追加するときにサーバーはクライアントを作成し、バインディン

グがなくなったときにクライアントを削除します。

リースアフィニティ

DHCPv4の場合、リースが期限切れになった場合、またはサーバーがリースを解放すると、
サーバーは、別のクライアントに割り当てられていない限り、そのアドレスに対してクライア

ントを記憶します。DHCPv6の場合、IPv6アドレス空間が大きいため、アドレス生成手法に
よっては、アドレスを別のクライアントに再割り当てする前に eonsが渡される可能性があり
ます。したがって、Cisco Prime Networkレジストラーは、有効期限前に更新を要求しなくても
クライアントが同じアドレスを取得できるように、アフィニティ期間属性を提供します。

アフィニティ期間は、一部の環境では望ましいが、アフィニティー時間がゼロまたは非常に小

さい場合には望ましくありません。アフィニティー期間中、リースはAVAILABLE状態で、最
後にリースされたクライアントに関連付けられます。この期間中にクライアントがリースを要

求した場合、サーバーは同じリースを許可します (または、更新が禁止されている場合、クラ
イアントはそのリースを明示的に取得しません)。

リースのライフサイクル

リースには、州によって制御されるライフサイクルがあります。リースはクライアントに関連

付けられている間のみ存在し、サーバーはそのクライアントに関連付けられていないと削除し

ます。ライフサイクルと状態遷移は次のとおりです。

1. リースが生まれ、サーバーが次の場合にアドレスに関連付けられます。

1. リースの予約を作成し、リースをAVAILABLE状態にして、RESERVEDとしてマーク
します。この状態に関連付けられているタイマーはなく、サーバーは予約されている

限りリースを削除しません。

2. クライアントに ADVERTISEメッセージを送信し、リースを提供状態にします。リー
スは、オファーのタイムアウト後に DELETED状態に移行します。

3. クライアントに応答メッセージを送信し (要求、書き換え、または REBINDの場合)、
リースをリース状態にします。リースの有効期間が経過すると、リースは期限切れ状

態に移行します。

2. 提供されたリースは次の処理に移行します。

1. LEASED状態は、サーバーが REQUESTメッセージを受信し、リースの有効期間が経
過した後に期限切れ状態に遷移します。

2. 提供時間が経過した場合の DELETED状態。

3. リースリース:
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サーバーが要求、書き換え、または REBINDメッセージを受信すると、更新されま
す。リースの有効期間が新たに経過した後、リースは期限切れ状態に移行します (新し
い有効な有効期間は 0である可能性があります)。

1.

2. サーバーがRELEASEメッセージを受信すると、RELEASE状態に遷移します。リース
は、リリース猶予期間が経過した後に AVAILABLE状態に移行します。

3. サーバーが辞退メッセージを受信すると、UNAVAILABLE状態に遷移します。サー
バーは、タイムアウト時間が経過した後にリースを削除します。

4. 期限切れリースは、猶予期間の後にいずれかの利用可能な状態に移行します。サーバー
は、アフィニティー期間が経過した後にリースを削除します。

5. 利用可能なリース:

1. DELETE状態に遷移し、サーバーは、アフィニティ期間が経過した後、メモリとリー
スデータベースから削除します。

2. [予約済み]の場合は削除できず、使用可能なまま残ります。

6. サーバーは LEASED、EXPIRED、RELEASED、または AVAILABLEリースをクライアン
トに再提供できますが、現在の状態のままですが、タイムアウトは少なくともオファータ

イムアウトまで延長されます。

DHCPフェールオーバーは、一般的にパートナーが認識するまでこれらの遷移が発生する可能
性がある状態遷移の一部を複雑にします。追加のライフサイクルと状態の遷移 (フェールオー
バー関連)は次のとおりです。

• AVAILABLE (または他の AVAILABLE)状態に移行するには、パートナーが移行を確認す
る必要があるため、承認がパートナーから受信されるまで、PENDING AVAILABLE状態
が使用されます。

•クライアントからのリースの関連付けを解除するには、パートナーからの確認応答も必要
であり、したがって、パートナーが状態変更を確認するまで、PENDING DELETE状態が
使用されます。

スコープでのリースの設定
スコープの IPアドレス範囲を設定した後、DHCP割り当てから生じるリースを監視および調
整できます。

リースの表示
リースを表示するには、スコープ内でCisco Prime Network Registrar 11.1クイックスタートガ

イドスコープの管理（137ページ）IPアドレスの範囲を作成する必要があります。
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ローカルの基本Web UI
[デザイン]メニューのScopes[DHCPv4]サブメニューの下で [DHCPスコープの一覧/追加]ペー
ジを開き、スコープの[リース]タブをクリックします。ページが開き、各リースをクリックし
て管理できます。

「リース状態（223ページ）状態」列の値の説明については、「」を参照してください。リー
スの有効期限に関するガイドラインについては、をリース期間のガイドライン（225ページ）
参照してください。

[DHCPスコープの編集]ページを開くには、リース IPアドレスをクリックします。

ローカルアドバンスドWeb UI
メニューからDesignScopesDHCPv4サブメニューの下で選択し、[DHCPスコープの一覧/追加]
ページを開きます。その後、スコープの[リース]タブをクリックします。または、スコープの
名前をクリックして [DHCPスコープの編集]ページをLeases開き、ページのタブをクリックし
ます。

CLIコマンド
[vpn-name/]ipaddr showを使用してlease、IPアドレスに基づいて特定のリースのプロパティを
表示します。scope名前付 listLeasesきスコープのすべてのリースを表示するには、名前を使用
します。出力は両方のコマンドでほぼ同じです。特定の仮想プライベートネットワーク (VPN)
でリースを一覧表示できないことに注意してください。すべての VPNのすべてのリースがリ
ストに表示されます。

リースに関連付けられた最新のMACアドレス、またはMACアドレスに関連付けられている
リースを表示できます。[vpn-name/]addr macaddrコマンドはlease、リースが予約されているか
アクティブであるかにかかわらず、リースのMACアドレスを表示します。lease list –macaddr
addr [-vpn=vpn-name]コマンドは、そのMACアドレスの IPアドレスがアクティブにリースさ
れた (予約されていない)場合にのみリースデータを一覧表示します。lease list -lansegmentま
た、ADDRマスクおよびaddrマスクコマンドを使用してlease list -subnet、LANセグメントおよ
びサブネット別のリースを一覧表示することもできます。

リースデータのインポートとエクスポート

CLIを使用して、テキストファイルに対してリースデータをインポートしたり、テキストファ
イルからエクスポートしたりできます。

前提条件のインポート

リースをインポートする前に、次の構成手順を実行する必要があります。

1. インポートするリースの DHCPサーバーでスコープを構成します。
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2. リースのホスト名をインポートの一部として DNSに動的に入力する場合は、DHCPサー
バーからの動的更新を許可するように DNSサーバーのゾーンを構成します。

3. DHCPサーバーをインポートモードに設定して、リースインポート中に他のリース要求に
応答しないようにします。

4. すべての時間フィールドに対して、1970年 1月 1日の GMTの午前 0時からの秒数、また
は日、月、日付、時刻、年の形式 (2002年 4月 15日 15:35:48)のいずれかを使用します。

5. リースをインポートした後、DHCPサーバーをインポートモードから外し、他のリース要
求に応答できるようにします。

永続リースオプションを無効にすると、永久リースのインポートは失敗します。必要に

応じて policy name enable permanent-leasesを使用してこのオプションを有効にします。

（注）

インポートとエクスポートコマンド

コマンドとimport leasesコマンドは、特殊なファイル形式を使用します。 export leasesファイ
ル内の各レコードまたは行は、1つの DHCPクライアントを表します。
field-1|field-2|field-3|...|field-13

垂直線 (|)区切り文字とフィールド値の間にスペースを使用しないでください。少なくとも最
初の4つの必須フィールドを含める必要があります。さらに値を指定する場合は、13個のフィー
ルドが存在するように、残りのNULLフィールドをすべて垂直線 (|)で区切る必要があります。
フィールドは次の順序で示されます。

1. aaのMACアドレス :bb:cc:dd:ee:ff形式 (必須)
2. MACアドレスタイプ（必須）
3. MACアドレスの長さ (必須)
4. ドット付き 10進形式の IPアドレス、.b.c.d (必須)
5. リース開始時間 (グリニッジ標準時、GMT) (オプション)
6. リース有効期限 (GMT) (オプション)
7. 許容延長時間 (GMT) (オプション)
8. 最終トランザクション時間 (GMT) (オプション)
9. DHCPサーバーの IPアドレス（任意）
10. ホスト名（ドメイン無し）（任意）

11. ドメイン名（任意）

12. クライアント ID (オプション)
13. VPN名 (省略した場合は、グローバル VPNが使用されます)

すべての時間フィールドに対して、1970年以降の秒数または日月-日付/時刻の年形式(例:2007
年 4月 9日(月 9/16:35:48))を使用します。

リースをインポートする場合、DHCPサーバーがリースを受け入れないか、通信障害がリース
パケットをドロップする可能性があります。後者の場合、サーバーはインポートを数回再試行

し、約1分後に失敗を報告します。インポートが失敗した場合は、DHCPサーバーのログファ
イルを調べて、エラーの原因となったリースを見つけます。インポートファイルに戻り、問題
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のあるエントリを含めてすべてのリースエントリを削除し、リースのインポートを繰り返し

ます。

を使用export leasesする場合は、現在のリースと期限切れのリースの状態を出力ファイルに書
き込むか、現在のリースのみを書き込むか選択できます。次の例は、Cisco Primeネットワーク
レジストラーDHCPサーバーからのリースデータエクスポートの一部を示しています。レコー
ド間の空白行は、わかりやすくするために例に表示されます。実際の出力には含まれていませ

ん。

例:リースデータエクスポート

00:60:97:40:c1:96|1|6|204.253.96.103|Wed Aug 30 08:36:57 2000|Fri Sep 01 13:34:05 2000|
Wed Aug 30 08:36:57 2000|Fri Sep 01 09:34:05 2000|204.253.96.57|nomad|cisco.com|
00:d0:ba:d3:bd:3b|blue-vpn
00:d0:ba:d3:bd:3b|1|6|204.253.96.77|Thu Aug 17 13:10:11 2000|Fri Sep 01 14:24:46 2000|
Thu Aug 17 13:10:11 2000|Fri Sep 01 10:09:46 2000|
204.253.96.57|NPI9F6AF8|cisco.com|blue-vpn
00:d0:ba:d3:bd:3b|1|6|204.253.96.78|Fri Jun 23 15:02:18 2000|Fri Sep 01 14:11:40 2000|
Fri Jun 23 15:02:18 2000|Fri Sep 01 09:56:40 2000|
204.253.96.57|JTB-LOCAL|cisco.com|blue-vpn

インポートファイルのリース期間

リースインポート要求の場合、DHCPサーバーが次の場合は、次のようになります。

•インポートモードで有効になっており、リースがまだクライアントにリースされていない
場合、サーバーはクライアントが指定したリース時間を受け入れます。

•インポートモードでは、リースは既にクライアントにリースされ、サーバーに対して遅延
リースエクステンションが有効になり (デフォルト)、要求は更新時刻 (T1)より前に到着し
ます。

要求が T1の後に到着すると、サーバーはクライアントに要求されたものを何でも与えま
す。有効期限から約 2分以内に、遅延リース延長は動作しません。

•インポートモードに対して有効になっていませんが、サーバーで構成された時間よりも長
いリース時間を受け入れることはありません。

•要求に適用可能なポリシーに対してリース時間の優先を許可が有効になっている場
合、サーバーはクライアントからのリース時間を短く受け入れます。サーバーエキス

パートモードのクライアント要求最小リース時間属性を設定して、リース時間のフロ

アを作成できる場合でも、リース時間を短くすることは、サーバーに許容されます。

•適用可能なポリシーでリース時間の優先を許可する機能が有効になっていない場合、
サーバーは着信パケットの dhcp-lease-time要求を無視し、サーバー設定を使用しま
す。

インポートファイルにDNSゾーン名が指定されている場合、サーバーはDNSを更新するとき
にゾーン名を使用しません。ファイルがホスト名を指定する場合、クライアントまたはクライ

アント・クラスのエントリーのホスト名指定がホスト名をオーバーライドしない限り、サー

バーは DNSの更新時にホスト名を使用します。
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クライアントのホスト名は、DNS更新に使用する DNS更新構成オブジェクトに関連付けられ
ているゾーン以外のゾーンにする必要があります。これは、クライアントまたはクライアント

クラスのエントリでゾーンを指定することによってのみ、DHCPサーバーに表示できます。

アドレス提供前のホストへの ping実行
DHCPサーバーでインターネット制御メッセージプロトコル (ICMP)エコーメッセージ機能
(別名ping)を使用して、IPアドレスに応答するユーザーがいるかどうかを確認してから、それ
を割り当てる(ping-clients属性を使用)することができます。ping-clients属性は、サーバーがリー
スを提供する前にアドレスに対して pingを試行するかどうかを制御します。有効にした場合
は、pingタイムアウト属性も設定する必要があります。このテストにより、DHCPサーバー
は、アドレスを割り当てる前に、そのアドレスが使用されていないかどうかを確認できます。

をping使用すると、2つのクライアントが同じアドレスを使用するのを防ぐことができます。
クライアントが pingに応答すると、DHCPサーバーはそのアドレスを利用不可としてマーク
し、別のアドレスを提供します。このテストは、パワーアップされたクライアントに対しての

み機能します。クライアントがリースを持ち、電源を切ることは可能です。

DHCPサーバーでpingクライアント属性を構成することもできます。この属性は、スコープで
明示的に構成されていない場合、スコープのping-clients属性の既定値を制御します。

スコープを構成している場合は、スコープ固有の構成が優先されます。明示的な構成を

持たないスコープは、グローバル設定を前提としています。

（注）

pingタイムアウト期間は重要です。pingは、特定の IPアドレスを使用しているクライアント
がないことを確認するのに役立つため、各 pingはタイムアウト期間全体を待機する必要があ
ります。この pingタイムアウト期間はオファーの前に来るので、指定された時間はサーバー
のパフォーマンスに大きな影響を与えます。

•この時間を長く設定しすぎると、リースオファリングプロセスが遅くなります。

•この時間を短く設定しすぎると、IPアドレスを使用して別のクライアントを検出するping
パケットの有効性が低下します。

IPアドレスを提供する前に pingホストを実装するには、次の方法でスコープを変更します。

• pingクライアント属性を有効にします。この機能はデフォルトでは無効になっています。

• pingタイムアウト属性を設定しています。デフォルトでは 300ミリ秒です。

サーバーは、正常な ECHO応答を受信する IPアドレスを使用できなくなります。DHCPサー
バー属性のignore-icmp-errors (プリセット値)を有効にすることで、このアクションを制御でき
ます。DHCPサーバーは、IPアドレスを使用不可にする理由として、ICMP
DEST_UNREACHABLEを使用し、ICMP ECHO要求を送信した後に受信するエラーメッセージ
をTTL_EXPIREDします。
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リースの無効化

リースを非アクティブ化すると、クライアントはリースから移動します。リースが使用可能な

場合、このリースを非アクティブ化すると、DHCPサーバーがクライアントにリースを渡すこ
とを防ぎます。リースがアクティブ (クライアントによって保持されている)の場合、非アク
ティブ化すると、クライアントがリースを更新し、サーバーが別のクライアントにリースを渡

すことを防ぎます。リースを非アクティブ化できるのは、サーバーが実行中の場合だけです。

DHCPサーバーは、リースを直ちに非アクティブ化します。

Windowsクライアントがリースを強制的に解放するには、ipconfig /releaseをクライアン
トマシンで実行します。

ヒント

DHCPv4リースの場合、リースは再びアクティブ化されるまで非アクティブ化されたまま
になります。DHCPv6リース (アドレスまたはプレフィックスの委任)の場合、クライア
ントがリースから削除されると、リースが自動的にアクティブになるという動作が少し

異なります。したがって、DHCPv6非アクティブ化リースをアクティブ化する必要はあり
ません。ただし、これは、現在のリースが終了した後にリースが使用可能であり、クラ

イアントに関連付けられていないリースを非アクティブ化できないことを意味します。

DHCPv6予約が非アクティブ化された場合、その予約を再度使用するためには、その予約
をアクティブにする必要があります。

（注）

ローカルWeb UI

リースを非アクティブ化するには、[スコープ]の [リース]タブでリースのアドレスリースの表
示（230ページ）をクリックしDeactivate(を参照)、[ ]をクリックします。リースが非アクティ
ブ化として表示されるようになりました。リースを再アクティブ化するには、Activateをクリッ
クします。同様の方法で、DHCPv6リースを非アクティブ化することもできます。

CLIコマンド

リースを非アクティブ化するにはlease、[vpn-name/]ipaddr deactivateを使用します。リースを再
アクティブ化するには、[ lease vpn-name/]ipaddractivateを使用します。

DHCPv6リースを非アクティブ化するには、lease6 [vpn-name/]addr非アクティブ化を使用しま

す。DHCPv6リースを再アクティブ化するには、lease6 [vpn-name/]addrアクティブ化を使用し
ます (ただし、クライアントがリースから削除されたときに自動的にこれが行われるため、
DHCPv6リースは通常再アクティブ化する必要はありません)。
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範囲からのリースの除外

IPアドレス範囲は、定義上、連続している必要があります。既存の範囲からリースを除外する
には、範囲を2つに分割する必要があります。新しい範囲は、元の開始範囲と終了範囲のアド
レスと除外するアドレスの間のアドレスで構成されます。

除外されたアドレスに現在アクティブなリースがある場合は、まずのリースの無効化

（235ページ）手順に従って、そうでない場合は警告メッセージが表示されます。アクティ
ブなリースを削除すると、削除されたアドレスが後で再構成され、再割り当てされた場

合、重複する IPアドレスが生じる可能性があります。サーバーを再ロードした後、リー
スに関する情報は存在しなくなります。

注意

ローカルの基本Web UI

スコープアドレス範囲からリースを除外するには、次の手順を実行します。

ステップ 1 Designメニューで、[DHCPv4]サブメニューから Scopesを選択し、[DHCPスコープの一覧/追加（List/Add
DHCP Scopes）]ページを開きます。

ステップ 2 [スコープ]ウィンドウでスコープの名前をクリックして、[DHCPスコープの編集]ページを開きます。

ステップ 3 [範囲（Ranges）]領域で、削除する IPアドレス範囲の横にある [削除（Delete）]アイコンをクリックしま
す。

ステップ 4 除外された IPアドレスの直前に終了する範囲を追加します。

ステップ 5 除外された IPアドレスの直後に始まる別の範囲を追加します。

ステップ 6 [保存（Save）]をクリックしてスコープを保存します。

ステップ 7 DHCPサーバーをリロードします。

ローカルアドバンスドWeb UI

スコープアドレス範囲からリースを除外するには、基本モードと同じ操作が存在します。

CLIコマンド

スコープアドレス範囲からリースを除外するには、リース範囲 (scope name listRanges)を検出
leaseし、リースを非アクティブ化します ([vpn-name/]ipaddr deactivate)、その IPアドレスscope(
name removeRange start end)の範囲だけを削除します。その後、結果の範囲が適切に分割され
ます。

次の例では、範囲から192.168.1.55アドレスを削除します。リースがVPNが定義されたスコー
プ内にある場合は、セッションに対してVPNを明示的に定義するか、またはVPNプレフィッ
クスをleaseコマンドに含めることができます。

nrcmd> session set current-vpn=red
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nrcmd> scope examplescope1 listRanges

nrcmd> lease red/192.168.1.55 deactivate

nrcmd> scope examplescope1 removeRange 192.168.1.55 192.168.1.55

nrcmd> scope examplescope1 listRanges

孤立したリースの削除

孤立したリースを削除するには、次の手順を実行します。

始める前に

スコープやプレフィックスの削除、または範囲の調整などの設定変更が行われると、スコープ

またはプレフィックスに関連付けられているリースが孤立したリースになります。これらの孤

立したリースは、日付の制限に違反しないように定期的に更新されません。

リース日付制限機能を使用する場合は、孤立リースが存在しないようにします (または定期的
に消去します)。

ステップ 1 DHCP属性の削除-孤立リースを有効にする:
nrcmd> dhcp enable delete-orphaned-leases

ステップ 2 DHCPサーバーをリロードします。
nrcmd> dhcp reload

ステップ 3 DHCP属性の削除-孤立リースの設定を解除する:
nrcmd> dhcp unset delete-orphaned-leases

ステップ 4 DHCPサーバーをリロードします。
nrcmd> dhcp reload

サーバー全体のリースの検索

Ciscoプライムネットワークレジストラーを使用すると、サーバー全体でリースを検索できま
す。検索は、ネットワーク用に構成された1つ以上のリースを対象とするリース属性の組み合
わせを指定できるフィルターメカニズムです。リース履歴検索機能はローカルおよび地域の両

方のクラスターで使用できますが、アクティブなリース検索機能はローカルクラスターでのみ

使用できます。検索機能は、DHCPv4と DHCPv6のリースに対して個別に提供されます。

Ciscoプライムネットワークレジストラーを使用して、アクティブなリースを検索することも
できます。
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ローカルアドバンスドWeb UI

DHCPv4リースを検索するには、次の手順を実行します。

ステップ 1 メニューからOperateサブDHCPv4 Current Leasesメニューの下をReports選択して、[DHCPリース検索]
ページを開きます。

DHCPリース検索ページを開くには、[DHCPリース履歴検索]ページの [検索]ボタンをクリック
します (Reportsサブメニューの [DHCPv4リース履歴]を選択して [DHCPリース履歴検索]ページ
を開きます)。このボタンをクリックすると、リース履歴検索ページとアクティブなリース検索
ページを切り替えることができます。

（注）

ステップ 2 アドレスなど、ドロップダウンリストから、[フィルタ属性（Filter Attribute）]を選択します。DHCPv4と
DHCPv6には、フィルター属性の個別のリストがあります。また、アクティブリースと履歴リースでは、
フィルタ属性のセットが異なります。

属性は、要素として選択するとグレー表示されます。

ステップ 3 ドロップダウンリストから、フィルタタイプを選択します。少なくともバイナリまたは正規表現を選択で
きますが、選択したフィルタ属性に応じて、リストに次の 1つ以上を含めることができます。

•バイナリ -値はバイナリ表記です。

• [日付の範囲] -日付値の範囲、日付と時刻から日付と時刻を指定します。

•整数 -値は整数です。

•整数の範囲 -整数値の起き値から整数値の To値。

• IP Address：値は IPアドレスです。

• IP範囲:IPアドレスの [宛先]値から IPアドレスの値。

• IPサブネット:値は IPサブネットです。

•正規表現 -値は正規表現構文の正規表現です。(正規表現の一般的な使用方法については、『』の「管
理者の設定」の章 Cisco Prime Network Registrar 11.1 Administration Guideを参照してください。

ステップ 4 選択したタイプに基づいて値を入力します。フィルタをクリアするには、Clear Filterをクリックします。

ステップ 5 AddクリックElementすると、検索要素が [フィルター要素]リストに追加されます。フィルター表示を展開
し、要素の横にある[削除]アイコンをクリックすると、要素を削除できます。

ステップ 6 要素のリストを作成したら、それらの要素を検索して、結果を得るための要素をまとめて検索できます。
Searchをクリックします。

ステップ 7 検索の結果として得られるリースのテーブルを確認し、各アドレス、状態、MACアドレス、ホスト名、フ
ラグ、および有効期限を示します。必要に応じて、ページサイズを変更して、さらにエントリを表示しま

す。リースは IPアドレスで順序付けられます。
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フィルターエレメントは、検索のために一緒に ANDされます。検索結果が期待どおりの結果を
得られない場合は、フィルター要素リストをもう一度確認し、結果を妨げる可能性のある要素を

削除します。

ヒント

ローカルアドバンスドWeb UI

DHCPv6リースを検索するには、次の手順を実行します。

ステップ 1 メニューからOperate、DHCPv6 Current Leasesサブメニューの下Reportsで選択し、DHCP v6リース検索
ページを開きます。

DHCPv6 LeaseHistoryサブメニューの下Reportsで選択した場合は、DHCP v6リース検索ページに移動する
こともできます。DHCPv6 LeaseHistoryサブメニューの下でReports選択すると、DHCP v6リース履歴検索
ページが表示されます。[DHCP v6リース検索]ページに移動するには、[検索]ボタンをクリックする必要
があります。

ステップ 2 アドレスなど、ドロップダウンリストから、[フィルタ属性（Filter Attribute）]を選択します。

ステップ 3 ドロップダウンリストから、フィルタタイプを選択します。少なくともバイナリまたは正規表現を選択で
きますが、選択したフィルタ属性に応じて、リストに次の 1つ以上を含めることができます。

•バイナリ -値はバイナリ表記です。

• [日付の範囲] -日付値の範囲、日付と時刻から日付と時刻を指定します。

•整数 -値は整数です。

•整数の範囲 -整数値の起き値から整数値の To値。

• IPv6アドレス:値は IPv6アドレスです。

• IPv6プレフィックス:値は IPv6プレフィックスです。

•正規表現 -値は正規表現構文の正規表現です。（一般的な正規表現の使用方法については、CiscoPrime
Network Registrar 11.1 Administration Guideの「管理者の設定」の章を参照してください）。

• [次の値を含む] -値は IPv6アドレスまたはプレフィックスです(IPv6アドレスでのみ使用できます)。
クエリは、指定したアドレスまたはプレフィックスを含むリースを一覧表示します。

ステップ 4 選択したタイプに基づいて値を入力します。フィルタをクリアするには、Clear Filterをクリックします。

ステップ 5 AddクリックElementすると、検索要素が [フィルター要素]リストに追加されます。フィルター表示を展開
し、要素の横にある[削除]アイコンをクリックすると、要素を削除できます。

ステップ 6 要素のリストを作成したら、それらの要素を検索して、結果を得るための要素をまとめて検索できます。
Searchをクリックします。
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ステップ 7 検索の結果として得られるリースのテーブルを確認し、各アドレス、状態、MACアドレス、ホスト名、フ
ラグ、および有効期限を示します。必要に応じて、ページサイズを変更して、さらにエントリを表示しま

す。リースは IPアドレスで順序付けられます。

CLIコマンド

DHCPv4空間でleaselist–macaddrリースを検索するには、mac-addr [–vpn=vpn-name]を使用し
ます。リースのMACアドレスを指定します。VPN指定を省略すると、現在の VPNに基づい
て検索を行います。

DHCPv4空間のリースの場合は、次lease listの構文を使用します。

nrcmd> lease list [-macaddr=mac-addr] [-cm-macaddr=cm-mac-addr]
[-reservation-lookup-key=key] [-mac | -blob | -string]]
[-vpn=vpn-name] [-count-only]

DHCPv4スペース内のリースの場合は、次の lease listbrief構文を使用します。

nrcmd> lease listbrief [-macaddr=mac-addr] [-cm-macaddr=cm-mac-addr]
[-reservation-lookup-key=key] [-mac | -blob | -string]]
[-vpn=vpn-name] [-count-only]

DHCPv6空間のリースの場合は、次lease6 listの構文を使用します。

nrcmd> lease6 list[-duid=client-id]
[-lookup-key=key] [-blob | -string]]
[-reservation-lookup-key=key] [-blob | -string]]
[-macaddr=mac-addr]
[-cm-macaddr=cm-mac-addr]
[-vpn=vpn-name] [-count-only]

DHCPv6スペース内のリースの場合は、次の lease6 listbrief構文を使用します。

nrcmd> lease6 listbrief[-duid=client-id]
[-lookup-key=key] [-blob | -string]]
[-reservation-lookup-key=key] [-blob | -string]]
[-macaddr=mac-addr]
[-cm-macaddr=cm-mac-addr]
[-vpn=vpn-name] [-count-only]

オプション–macaddrと–cm-macddrオプションは、CableLabs DOCSISvendor-optsオプション
(DHCPv6オプション 17)で識別されるリースを検索することです。たとえば、次の 2つのコマ
ンドの場合は、次のようになります。

nrcmd> lease6 listbrief -macaddr=01:02:03:04:05:06
nrcmd> lease6 listbrief -cm-macaddr=01:02:03:04:05:06

–macaddr回線には、オプション 17 device-idサブオプション (36)に要求されたMACアドレス
が含まれているリースがリストされます。–cm-macddr行には、オプション 17 cm-mac-address
サブオプション (1026)が要求されたMACアドレスと一致するリースがリストされます。(こ
れらの番号順のDHCPv6オプション一覧（520ページ）サブオプションの詳細については、を
参照してください。
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クライアント予約の使用
以前のバージョンのCisco Prime Networkレジストラーのバージョンでは、クライアントが必要
とするリースを取得する唯一のオプションは、リース予約の作成（244ページ）リース予約を
作成することでした(を参照)。クライアント(ごとに予約を作成するのは必ずしも簡単ではあり
ません。また、Cisco Primeネットワークレジストラー予約をデータベースに同期するプロセス
も非常に複雑です。クライアント予約機能は、この複雑さを軽減するのに役立ちます。

Cisco Primeネットワークレジストラー DHCPサーバーが DHCPv4クライアントに IPアドレス
を割り当てる際にサポートされている現在の機能は次のとおりです。

•クライアントのリースベースの予約が存在し、リースが使用可能な場合は、その予約が使
用されます。

•それ以外の場合、クライアントがアドレスを要求し、そのアドレスが使用可能な場合は、
そのアドレスが使用されます。

•それ以外の場合は、クライアントが使用できるスコープの1つからランダムアドレスが使
用されます。

クライアント予約機能を使用すると、クライアントエントリ(Cisco Prime Networkレジストラー
または LDAPに直接保存される)または拡張を通じて、アドレスを指定してプレフィックスを
委任できます。また、クライアントは複数のスコープまたはプレフィックスに配置でき、サー

バーはクライアントの場所に適したアドレスを選択します。

クライアント予約リースは、基本的に予約済みリースです。主な違いは、リースが予約されて

いるクライアントが、クライアントの予約の場合にサーバーに知られていない点です。クライ

アント予約は、多数のクライアントのリースを構成する場合や、単一のクライアントに対して

多数のリースを構成する場合に使用されます。

クライアントの予約は、次の3つの主要なメカニズムのいずれかを使用してCisco Primeネット
ワークレジストラーに提供できます。

•内部クライアントデータベースの使用:リース予約と同じ問題がいくつか発生しますが、
Cisco Prime Networkレジストラー内部クライアントデータベースが他の目的で既に使用さ
れている場合は、より良いオプションになる場合があります。内部クライアントデータ

ベースが、クライアントを単独で維持する必要があり、予約を維持する必要が生じるため

には、リース予約と比較すると、より有利になります。

• LDAPを使用する:Cisco Prime Networkレジストラーは、LDAPリポジトリ(Cisco Prime
Networkレジストラーの外部)でクライアントを検索することができ、クライアントがクラ
イアント予約を指定する場合があります。

•エクステンションの使用:Cisco Prime Networkレジストラーは、エクステンションを使用し
て外部サーバーまたはデータベースと通信するように設定できます。
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Cisco Prime Networkレジストラークライアントデータベースまたは LDAP内で維持されるク
ライアントエントリには、クライアントが使用するはずのアドレスとプレフィックスを含める

ことができます。クライアント予約を指定する属性は次のとおりです。

1. reserved-addresses-クライアント用に予約されているアドレスのリストを指定します。使
用可能なスコープに一致する最初の使用可能なアドレス (予約への制限が有効になってい
る必要があります)がクライアントに割り当てられます。

2. reserved-ip6addresses：クライアント用に予約されているアドレスのリストを指定します。
使用可能なプレフィックスに一致する使用可能なすべてのアドレス (予約に制限が有効に
なっている必要があります)がクライアントに割り当てられます。

3. reserved-prefixes-クライアント用に予約されているプレフィックスのリストを指定しま
す。使用可能なプレフィックスに一致する使用可能なすべてのプレフィックス (予約制限
が有効になっている必要があります)がクライアントに割り当てられます。

上記の属性はVPNを示すものではなく、(クライアントが接続できる)すべてのVPNに適
用されます。したがって、VPNでクライアント予約を使用する場合は、予約済みアドレ
スが適切なVPNでのみ有効であることを確認するか (含まれるスコープまたはプレフィッ
クスが存在し、予約が制限されているすべての VPNに適用されるため)、VPNごとに一
意のクライアントを確保する必要があります。

（注）

属性の予約制限は、スコープ、スコープテンプレート、プレフィックス、およびプレフィック

ステンプレートの各オブジェクトに追加され、クライアント予約を指定します。

LDAPのクライアントの場合、LDAP属性名と対応するクライアント属性名との間のマッピン
グをセットアップする必要があります。

LDAPアドレス属性にクライアントの IPv4アドレスリストが含まれている場合、 ldap servername
setEntry query-dictionary ldap-attribute=cnr-client-attribute を使用して、reserved-addresses属性
にマッピングします。次に例を示します。

nrcmd> ldap ldap-1 setEntry query-dictionary addresses=reserved-addresses

ローカルアドバンスドWeb UI
スコープをクライアント予約に制限するには、次の手順を実行します。

1. [デザイン]メニューの[DHCPv4]サブメニューの [スコープ]を選択して、[DHCPスコープ
の一覧/追加]ページを開きます。スケジュールを作成するには、「スコープの作成（137
ページ）」を参照してください。

2. [DHCPスコープの一覧/追加]ページの [その他の設定]グループで、[予約制限]属性を有効
にします。

既存のスコープを変更してクライアント予約を指定するには、必要なスコープ名をクリッ

クして [DHCPスコープの編集]ページを開きます。[その他の設定]グループの[予約制限]
属性の[有効]をクリックします。
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フラグクライアント予約は、スコープがクライアント予約に制限されていることを示しま

す。

スコープテンプレートをクライアント予約に制限するには、次の手順を実行します。

1. [デザイン]メニューの[DHCPv4]サブメニューの [スコープテンプレート]を選択して、
[DHCPスコープテンプレートの一覧/追加]ページを開きます。スコープスコープテンプ
レートの作成と適用（171ページ）テンプレートを作成するには、「」を参照してくださ
い。

2. [DHCPスコープテンプレートの一覧/追加]ページの [その他の設定]で [予約制限]属性を
有効にします。

既存のスコープテンプレートを変更してクライアント予約を指定するには、必要なスコー

プテンプレート名をクリックして[DHCPスコープテンプレートの編集]ページを開きま
す。[その他の設定]グループの[予約制限]属性の[有効]をクリックします。

プレフィックスをクライアント予約に制限するには、次の手順を実行します。

1. [デザイン]メニューの[DHCPv6]サブメニューの下にある[プレフィックス]を選択して、
[DHCP v6プレフィックスの一覧/追加]ページを開きます。

2. [プレフィックス]ウィンドウの [プレフィックスの追加]アイコンをクリックし、プレフィッ
クス名とアドレスを入力して、[IPv6プレフィックスの追加]をクリックします。

3. [プレフィックス]ペインのプレフィックス名をクリックして、[DHCPv6プレフィックスの
編集]ページを開きます。[親以外の設定]グループの[予約制限]属性を有効にします。

予約制限属性が有効になっているプレフィックスは、ライセンスが必要なアクティブリー

スの合計にはカウントされません。クライアント予約を受信するクライアントは、その

アクティブなリース数をカウントしますが、これは、リースが実際にクライアントによっ

て保持されている場合にのみ発生します。

（注）

プレフィックステンプレートをクライアント予約に制限するには、次の手順を実行します。

1. プレフィックスをクライアント予約に制限するには、[デザイン]メニューの[DHCPv6]サブ
メニューの [プレフィックステンプレート]を選択して、[DHCP v6プレフィックステンプ
レートの一覧/追加]ページを開きます。

2. [プレフィックステンプレート]ウィンドウの [プレフィックステンプレートの追加]アイ
コンをクリックして、[プレフィックステンプレートの追加]ダイアログボックスを開きま
す。

3. プレフィックステンプレート名を入力し、[接頭辞テンプレートを追加]ボタンをクリック
します。

4. [予約に制限]属性を有効にする]をクリックします。
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既存のプレフィックステンプレートを変更してクライアント予約を指定するには、クライ

アント予約に制限するプレフィックステンプレート名をクリックします。

restrict-to-reservations属性に対して [有効（enabled）]をクリックします。

クライアント予約とリース予約の違い

クライアントの予約には、リース予約に関して次のような大きな違いがあります。

•任意のアドレスに対してクライアント予約が1つだけであることを確認するための検証は
ありません。同じアドレスまたはプレフィックスを指定するクライアントが2つある場合
は、どちらのクライアント要求が最初に到着しても、そのリースが許可されます。

•クライアント予約は、クライアントが DHCP構成を完了した後にのみ、実際に存在しま
す。リース予約は、クライアントトランザクションが発生しない場合でも知られているた

め、DHCPサービスをまったく提供しないクライアントにも使用できます。

Cisco Prime Network Registrarは以下をサポートします。

•特定の IPアドレスのリース予約を作成する。

•ケーブルソース検証がケーブルモデム終端システム(CMTS)で正しく動作する IPアド
レスに対して正しいケーブルモデムのMACアドレスを設定します。

これは、Cisco Prime Networkレジストラー DHCPサーバーが DHCPクライアントトラン
ザクションの前にリース予約を認識し、それらのアドレスに対するCMTSからの leasequery
要求に正しく応答するためです。これに対して、クライアント予約は DHCPサーバーに
DHCPクライアントパケットが到着する前に DHCPサーバーに認識されません。クライ
アント登録のためにクライアント予約として構成された IPアドレスの leasequeryは、IP
アドレスがクライアント予約であることを (一般に)認識しません。

したがって、DHCPサーバーが正の応答を返すはずの leasequeryは、クライアントがリー
スを要求していない場合でも、適切なケーブルモデムMACアドレスを含む肯定的な結果
を返す場合でも、クライアント予約では動作しません。

リース予約の作成
クライアントが常に同じリースを取得するようにするには、リース予約を作成します。リース

予約の管理は、ローカルクラスターでdhcp-adminロールを持つ管理者、または地域クラスター
の dhcp管理サブロールを持つ中央 cfg-adminロールを持つ管理者のみが使用できます。

サーバーから DHCPv4および DHCPv6予約を照会することができます。

すべてのリース予約は、ライセンスされた IPアドレスの数と比較されるアクティブなリー
スの合計にカウントされます。

（注）
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DHCPv4予約
DHCP編集モードが同期モードの場合、予約変更は自動的にDHCPサーバーに転送され、直ち
に有効になります。

編集モードがステージングされると、ローカルクラスタの予約リストに対して行った変更は、

親スコープを変更して、サーバーの再ロードが必要であることを示します。地域の予約リスト

に変更を行うと、親サブネットが変更されます。

ローカルの基本Web UI

リース予約Designを表示するには、メニューからScopesDHCPv4サブメニューを選択して [DHCP
スコープの一覧表示/追加]ページを開き、[予約]タブをクリックします。

このページで引当を作成するには、リース用に予約する IPアドレスを入力し、[ルックアップ
キー]フィールドにルックアップキーを入力します。ルックアップキーエントリに応じて、
MACアドレス(デフォルト)または文字列またはバイナリラジオボタンをクリックします。Add
Reservationをクリックします。リース IPアドレス、ルックアップキー、スコープの詳細は、
[DHCP予約の一覧/追加]ページに表示されます。

ローカルアドバンスドWeb UI

DHCPv4スコープのリース予約を表示するには、DesignメニューからサブメニューのScopes下
をDHCPv4選択して[DHCPスコープの一覧/追加]ページを開きます。基本Web UIに関する手
順を実行します。

詳細モードでは、スコープに依存しない予約を作成するメカニズムも提供されます。DHCPv4
スコープの予約を直接構成するには、次の手順を実行します。

ステップ 1 メニューからDesignReservationsDHCPv4サブメニューの下で選択し、[DHCP予約の一覧表示/追加]ページ
を開きます。

ステップ 2 [予約]ウィンドウの[DHCP予約の追加]アイコンをクリックし、リース用に予約する IPアドレスを入力し
ます。

ステップ 3 ルックアップキーエントリに応じて、MACアドレス(デフォルト)または文字列またはバイナリラジオボ
タンをクリックします。Saveをクリックします。

フィルタを使用して、表示されるリストのサイズを小さくすることができます。これを行うには、

[フィルタタイプ（Filter Type）]ドロップダウンリストからフィルタタイプを選択します。フィ
ルターの値は、フィルターの種類の選択として設定されます。[フィルタの設定（Set Filters）]を
クリックします。フィルタタイプを「None」に設定するには、[フィルタのクリア（Clear Filter）]
をクリックします。リースの IPアドレス、ルックアップキー、およびスコープの詳細は、[DHCP
予約の一覧と追加（List/Add DHCP Reservations）]ページに表示されます。

ヒント
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複数のDHCPサーバーは、DHCPフェールオーバーパートナーでない限り、同じサブネット上に
IPアドレスを配布しないでください。フェールオーバーを使用する場合、クライアント予約は各
サーバーで同一である必要があります。存在しない場合、リース予約が存在するクライアントは、

異なるサーバーから異なる IPアドレスのオファーを受け取ることができます。フェールオーバー
同期機能は、パートナーの構成が一貫していることを確認するのに役立ちます。

（注）

CLIコマンド

予約コマンドを使用すると、Ciscoプライムネットワークレジストラーの DHCPv4予約のグ
ローバルリストにアクセスできます。

使用して新しいアドレスを作成します,予約[vpn-name/]アドレス作成{macaddr |検索キー}[-mac
|-ブロブ|-文字列][属性=値..]

次に例を示します。

nrcmd> reservation white/192.168.1.110 create 00:d0:ba:d3:bd:3b

使用してアドレスを削除する予約[vpn-name/]アドレス削除

次に例を示します。

nrcmd> reservation white/192.168.1.110 delete

を使用して属性を取得する、予約[vpn-name/]アドレス取得属性

次に例を示します。

nrcmd> reservation white/192.168.1.110 get value

使用して属性を設定する、予約[vpn-name/]アドレスセット属性=値

次に例を示します。

nrcmd> reservation white/192.168.1.110 prefix=cm_prefix

使用して属性を設定解除する、予約[vpn-name/]アドレスの設定解除属性

次に例を示します。

nrcmd> reservation white/192.168.1.110 unset value

を使用してアドレスを表示する予約[vpn-name/]アドレスショー

次に例を示します。

nrcmd> reservation white/192.168.1.110 show

予約リスト[VPN名/]アドレスを使用して予約を表示する |-マック|-キー]。このコマンドは、ソー
ト順を変更するために -keyが指定されていない限り、予約をアドレス順に表示します。

次に例を示します。
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nrcmd> reservation list white/192.168.1.110

予約の簡単な詳細を表示するには、予約リストブリーフ[-macaddr=mac-addr] [-lookup-key=ルッ
クアップキー [-mac |-ブロブ|-文字列][-vpn=VPN名][-カウントのみ]

次に例を示します。

nrcmd> reservation listbrief -lookup-key=d4:6a:a8:d3:e2:ea -mac

DHCPv6リース予約
予約は、非一時アドレスとデリゲートされたプレフィックスにのみ適用されます。これらは、

構成内のプレフィックスに関連付けられており、常に、構成済みのプレフィックスオブジェク

トの下のアドレス (またはプレフィックス)に対して使用する必要があります。

予約は、別のプレフィックスのオブジェクト範囲内になっていない場合、プレフィックスのオ

ブジェクト範囲の外側に置くことができます。ただし、新しいプレフィックスオブジェクトを

追加する場合は、この影響を受けます。プレフィックスの新しい範囲に含まれている予約が存

在する場合、プレフィックスは追加されません。これにより、EX_CONFLICTステータスにな
ります。詳細は、リース予約の作成（244ページ）を参照してください。

DHCPv4予約の操作は、アドレスが v4アドレスではなく v6アドレスであることを除い
て、DHCPv6予約に似ています。また、DHCPv6クライアントの主な IDは、MACアドレ
スではなく、クライアント DUIDです。DHCPv6予約には、アドレスと委任されたプレ
フィックスが含まれます。

（注）

v6予約リストで行った変更は、親プレフィックスを変更して、サーバーの再ロードが必要であ
ることを示します。地域サーバーでは、DHCP編集モードが同期モードで、親プレフィックス
がローカルクラスタに割り当てられている場合、変更は自動的にローカルクラスタに転送さ

れます。これらの変更を有効にするには、サーバーの再ロードが必要です。

複数の DHCPサーバーが同じプレフィックスに IPアドレスを配布する場合、予約は同一
である必要があります。存在しない場合、予約が存在するクライアントは、異なるサー

バーから異なる IPアドレスのオファーを受け取ることができます。

注意

リース予約は、IPアドレスとルックアップキーを組み合わせます。検索キーには、文字列値
またはバイナリ BLOBを指定できます。

サーバーが再ロードされるときに、既存のリースに競合する (または含まれている)短い
プレフィックスまたは長いプレフィックスを持つ新しいプレフィックス委任予約が追加

された場合、予約は既存のリースの読み込みができなくなります。

（注）
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ローカルアドバンスドWeb UI

DHCPv6プレフィックスの予約を表示するには、次の手順を実行します。

ステップ 1 DHCPv6リース予約を表示するには、[設計]メニューのPrefixesサブメニューDHCPv6の下で [DHCPv6プレ
フィックスの一覧/追加]ページを開きます。

ステップ 2 [プレフィックス]ペインでプレフィックスを選択し、[予約]タブをクリックします。

ローカルアドバンスドWeb UI

DHCPv6プレフィックスの予約を直接設定するには、次の手順を実行します。

拡張モードでは、有効な親プレフィックスが指定されていない場合、CCMサーバーは自動的
に適切な親プレフィックスを設定します。

ステップ 1 メニューからDesignReservationsDHCPv6サブメニューの下で選択し、DHCP v6予約のリスト/追加ページ
を開きます。

ステップ 2 予約を作成するには、[予約]ウィンドウの[DHCP v6予約の追加]アイコンをクリックし、リース用に予約
する IPアドレスを入力し、[検索キー]フィールドにルックアップキーを入力します。

ステップ 3 [検索キー]フィールドにバイナリ値を入力した場合は、[文字列]ラジオボタンをクリックするか、[バイナ
リ]ラジオボタンをクリックします。

ステップ 4 Add Reservationをクリックします。

ステップ 5 [予約]ウィンドウで、[フィルターの種類]ドロップダウンリストからフィルターの種類を選択します。
[フィルタ値]フィールドに値を入力します。[フィルタの設定（Set Filters）]をクリックします。[フィルタ
の種類]を [なし]に設定するには、[フィルタのクリア]をクリックします。リース IPアドレス、ルックアッ
プキー、およびプレフィックスの詳細が[DHCP v6予約の一覧/追加]ページに表示されます。

CLIコマンド

reservation6コマンドを使用すると、Ciscoプライムネットワークレジストラーの DHCPv6予
約のグローバルリストにアクセスできます。

グローバルリストの各予約に一致するプレフィックスが存在する必要があります。

を使用して新しいアドレスを作成します,予約6 [vpn-name/]アドレス作成ルックアップキーを作
成する [-blob |-文字列][属性=値..]

次に例を示します。

nrcmd> reservation6 white/2001:db8::1 create 00:03:00:01:01:02:03:04:05:06

使用してアドレスを削除する,予約6 [vpn-name/]アドレス削除

次に例を示します。
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nrcmd> reservation6 white/2001:DB8::1 delete

使用して属性を取得します,予約6 [vpn-name/]アドレス取得属性

次に例を示します。

nrcmd> reservation6 white/2001:DB8::1 get value

使用して属性を設定する、予約6 [vpn-name/]アドレスセット属性=値

次に例を示します。

nrcmd> reservation6 white/2001:DB8::1 set prefix=cm_prefix

使用して属性を設定解除します,予約6 [vpn-name/]アドレスの設定なしの属性

次に例を示します。

nrcmd> reservation6 white/2001:DB8::1 unset value

使用してアドレスを表示する予約6 [vpn-name/]アドレスショー

次に例を示します。

nrcmd> reservation6 white/2001:DB8::1 show

予約を使用して予約を表示する予約6リスト[[VPN名/]アドレス|-キー]。このコマンドは、ソー
ト順を変更するために -keyが指定されていない限り、予約をアドレス順に表示します。

次に例を示します。

nrcmd> reservation6 list white/2001:DB8::1

使用して予約の簡単な詳細を表示します,予約6リストブリーフ[-検索キー=ルックアップキー
[-blob |-文字列][-vpn=VPN名][-カウントのみ]

次に例を示します。

nrcmd> reservation6 listbrief -lookup-key=def -string -vpn=vpn1

リースと予約プロパティの詳細設定
高度なリースと予約のプロパティを設定することができます。

•現在リースされている IPアドレスの予約-現在リース済みのアドレスの予約（250ページ）

•リースの予約解除 -を参照してください。リースの予約解除（251ページ）

• MAC以外のアドレスへのリースの延長:を参照してください。MAC以外のアドレスへの
予約の拡張（252ページ）

•リースの可用性の強制-「」を参照してください。リースを強制的に使用可能にする（255
ページ）
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•リースの更新の抑制-「」を参照リース更新の抑制（256ページ）

•利用不可とマークされたリースの処理 -「」を参照使用不可としてマークされているリー
スの処理（259ページ）

•利用できないリースのタイムアウトの設定 -を参照してください。使用不可リースのタイ
ムアウトの設定（260ページ）

現在リース済みのアドレスの予約

1台目のクライアントにリースがある場合でも、別のクライアントに対して再使用している間
に、そのクライアントの予約を削除できます。

ローカルアドバンスドWeb UI

既存のリースを予約するには、次の手順を実行します。

ステップ 1 メニューのDesignScopesサブメニューの下DHCPv4でを選択し、スコープの名前を選択して [DHCPスコー
プの編集]ページを開きます。

ステップ 2 [リース]タブをクリックします。

ステップ 3 リースの IPアドレスをクリックします。

ステップ 4 IPアドレスがリースされていない場合 (使用可能な状態)、予約のルックアップキーまたはMACアドレス
を入力します。

ステップ 5 Make Reservationをクリックします。[DHCPスコープの編集]ページで、リースが予約済みとして表示さ
れます。

ステップ 6 [保存（Save）]をクリックしてスコープを保存します。

ステップ 7 予約を削除するには、[DHCPRemove Reservationスコープの編集]ページをクリックし、スコープを変更し
ます。リースは予約済みとして表示されなくなります。

既存のリース予約の例

このCLIコマンドの例では、既存のリースから予約を作成します。これは、dhcp-editモードが
同期に設定され、予約がサーバーに動的に追加されることを前提としています。

nrcmd> reservation 192.168.1.110 create 1,6,00:d0:ba:d3:bd:3b
nrcmd> lease 192.168.1.110 activate

クライアント 1,6,00:d0:ba:ba:d3:bd:3bはDHCPDISCOVERを行い、192.168.96.110のオファーを
受け取ります。クライアントはDHCPREQUESTを実行し、同じ IPアドレスに対するACKメッ
セージを取得します。

時間が経過すると、クライアント 1,6,00:d0:ba:d3:bd:3bは、サーバーが確認する更新されるい
くつかの DHCPREQUESTを実行します。次に、クライアントリースの有効期限が切れる前の
時点で、予約を終了します。
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nrcmd> lease 192.168.1.110 deactivate
nrcmd> reservation 192.168.1.110 delete

その後、その IPアドレスが最初のクライアントにリースされている場合でも、その IPアドレ
スに対して別のクライアントの予約を追加します。

nrcmd> reservation 192.168.1.110 create 1,6,02:01:02:01:02:01
nrcmd> lease 192.168.1.110 activate

このアクションにより、あるクライアントにリースされているが、別のクライアント用に予約

された IPアドレスが作成されます。新しいクライアント (1,6,02:02:02:01:02:02:01)が元のクラ
イアント (1,6,00:d0:d0:d3:bd:3b)の前にDHCPDISCOVERを実行した場合、新しいクライアント
は 192.168.96.110を取得しませんが、動的プールからランダムな IPアドレスを取得します。

元のクライアント (1,6,00:d0:ba:d3:bd:3b)が次の DHCPREQUEST/RENEWを 192.168.96.110の
リースに送信すると、NAKメッセージが表示されます。一般に、非確認メッセージを受信す
ると、クライアントは直ちに DHCPDISCOVERを送信します。DHCPDISCOVERを受信する
と、サーバーは 192.168.96.110の残りのリース時間をキャンセルします。

次に、サーバーはクライアントに1,6,00:d0:ba:d3:bd:3b適切なリースを提供します (192.168.96.110
以外の予約、動的リース (使用可能な場合)、または何も (動的リースが利用できない場合)。
新しいクライアント (1,6,02:01:02:02:02:02:01)が受信したランダム IPアドレスを更新しようと
すると、サーバーは予約済みアドレスを指定するため、NAKを送信します。新しいクライア
ントが DHCPDISCOVERを実行すると、192.168.96.110予約アドレスが取得されます。

また、リースの可用性を強制することもできます (「」リースを強制的に使用可能にする（255
ページ）を参照)。ただし、これを行っても、元のクライアント (1,6,00:d0:d0:d3:bd:3b)が
192.168.96.110を使用するのを停止しません。また、新しいクライアント
(1,6,02:01:02:01:01:02:02:01)が 192.168.96.110を取得するのを妨げるわけではありません。つま
り、クライアントの予約は、予約が行われる IPアドレスのリース状態 (および実際のリースク
ライアント)とは無関係です。

したがって、あるクライアントに対して予約を行うと、別のクライアントがリースをすぐに失

うわけではありませんが、クライアントは次回 DHCPサーバーに接続する際に NAK応答を受
信します (秒または数日)。また、IPアドレスを予約したクライアントは、他のクライアントが
既に IPアドレスを持っている場合、そのアドレスを取得しません。代わりに、次の手順を実
行するまで、別の IPアドレスを取得します。

•受信するはずのIPアドレスは無料です。
•クライアントは更新として DHCPREQUESTを送信し、NAK応答を受信します。
•クライアントが DHCPディスカバリを送信します。

リースの予約解除

リース予約はいつでも削除できます。ただし、リースがまだアクティブな場合、クライアント

は、有効期限が切れるまでリースを使用し続けます。別のクライアントのリースを予約しよう

とすると、警告が表示されます。
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リージョンから最後の予約を削除すると、予約を選択して変更をローカルクラスターにプッ

シュすることはできません。親サブネットをプッシュして、予約リストを同期させて、予約の

ローカルコピーを削除する必要があります。

地域のDHCPv6予約にはプッシュ機能はありません。予約を再同期するには、常に親プレフィッ
クスをプッシュする必要があります。地域削除アクションを同期する場合は、この方法が推奨

されます。

ローカルアドバンスドWeb UI

リースの予約を解除するには、[デザイン]メニューのReservations[DHCPv4]サブメニューの下
で [DHCP予約の一覧/追加]ページを開き、削除する予約を選択した後に [予約の削除]アイコ
ン (左ペイン)をクリックします。これにより、予約は確認なしで直ちに削除されます。

CLIコマンド

リースの予約を解除するには、[ reservation vpn/]ipaddrdeleteまたはscope name removeReservation
{ipaddr |マカドル|検索キー}[–mac |–blob |–string].それでも、次の対応を試してください。

• nrcmd内部データベースから予約がなくなっていることを確認します。
•予約を含むスコープでフェールオーバーを使用する場合:

1. 両方reservationのサーバーで [vpn/]ipaddr delete、scopeまたは name removeReservation
を使用します。

2. バックアップサーバーで、ステージング dhcp編集モードの場合は、 lease
[vpn/]ipaddrdelete-reservationを使用します。

3. メインサーバーで同じコマンドを使用します。

lease ipaddrdelete-reservationを発行した場合のみサーバー内部メモリに影響するため、この操
作の結果を保存して、サーバーの再ロード後も保存します。

MAC以外のアドレスへの予約の拡張
場合によっては、着信クライアントパケットのMACアドレス以外のアドレスに基づいてリー
ス予約を作成する必要があります。スイッチポートに接続されている DHCPクライアントデ
バイスは、MACアドレスに関係なく、同じ IPアドレスを取得する必要があります。この方法
は、工場出荷時のデバイスを同一のデバイス(異なるMACアドレス)で置き換えるが、同じ IP
アドレスを維持する場合に役立ちます。

クライアント IDの上書き

Relayエージェント情報オプション (82)からスイッチのMACアドレスとポートを抽出し、そ
こからクライアント IDを作成するクライアントクラスオーバーライドクライアント ID属性
で式を設定できます。着信パケットのクライアント IDに関係なく、IPアドレスを割り当てる
IDは、同じスイッチポートを経由して着信するデバイスと同じです。属性に使用する式は、
オプション 82形式によって異なります。DHCPサーバーは、クライアントクラスにパケット
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を割り当てると式を計算します。オーバーライドクライアント ID値は、その後のクライアン
トの IDになります。

[v6-]オーバーライドクライアント ID式を使用する場合、クライアント IDによる leasequery
要求は、クライアントのリースに関する情報を正しく取得するために、オーバーライド

クライアント ID属性を指定する必要があります。

（注）

ただし、ポリシーで use-client-id-for-reservations属性を有効にすると、サーバーはその要求の
クライアント IDを nn:nn:nn ...nn:nnという形式の文字列に変換し、その文字列を使用して予約
を検索します。

クライアントまたはクライアントクラスの環境への追加属性は、名前と値のペアとして指定さ

れたDHCP拡張環境ディクショナリ (を参照拡張ポイントの使用（427ページ）)に属性値を送
信する機能も提供します。クライアントまたはクライアントクラスのどちらでも、環境への追

加のディクショナリ属性を構成できます。クライアントとクライアントクラスの両方でこの属

性を構成する場合は、クライアントクラスで構成する名前と値のペアとは異なる名前を持つよ

うにする必要があります。同じ環境辞書に入れられます (特定の名前に対して 1つの値しか持
てありません)。一般的に、この属性はクライアントまたはクライアントクラスでのみ構成し、
両方で構成しないことをお勧めします。

ローカルアドバンスドWeb UI

[DHCPクライアントクラスの編集]ページでオーバーライドクライアント ID属性をDesign確
認できます (メニューから、Client ClassesDHCP Settingsサブメニューの下でクライアントク
ラスの名前を選択します)。

また、DHCPサーバーのクライアントクラスルックアップ IDを設定して、すべてのパケット
を特定のクライアントクラスに入れ、そこでオーバーライドクライアント ID式を設定する必
要があります。Operateメニューから、Serversサブメニュー のManage Serversを選択し、
[DHCP]をクリックして、[ローカルDHCPサーバーの編集（Edit Local DHCP Server）]ページを
開きます。クライアントクラス属性に、クライアントクラス検索 ID式を入力します。

予約にクライアント IDを使用するには、[DHCPポリシーの追加]ページの [クライアントID

の予約]属性を有効にするようにDesignポリシーを構成します (メニューのPoliciesDHCP Settings
[]メニューの []をクリックしDesign、[DHCPポリシーの編集]ページをクリックAddPoliciesしま
す)。 Policies DHCP Settings

CLIコマンド

オーバーライドクライアント ID属性を設定するための構文はclient-class、name set
override-client-id="式"です。クライアントクラス検索 ID属性を設定するための構文は式dhcp
set client-class-lookup-id="です"。useクライアント ID-for-予約属性を設定するための構文は
policy name enable use-client-id-for-reservationsです。
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予約の上書きの例

次の例は、予約のクライアント IDをオーバーライドする方法を示しています。

ステップ 1 予約のスコープを作成します。

a) サブネットアドレスを入力します。

b) 動的予約が必要な場合は、IPアドレス範囲を追加します。

ステップ 2 スコープの予約を追加します。

a) ルックアップキーの値を含めます。

b) ルックアップキーの種類をバイナリとして指定します。

ステップ 3 目的のポリシーを作成し、use-client-id-予約属性を有効にします。

ステップ 4 目的のクライアントクラスを作成します。

a) 前の手順で作成したポリシーを指定します。

b) パケットの内容に基づいて、目的のクライアント IDを持つ BLOB値を返すオーバーライドクライア
ントID属性の式を含めます。

ステップ 5 MACアドレスを持つクライアントのリースを取得します。このクライアントはオーバーライド IDを取得
します。

IPv6リースの再設定
DHCPv6リースの場合、RECONFIGUREメッセージをクライアントに送信して、サーバーに新
しい構成パラメータまたは更新された構成パラメータがあることをクライアントに通知できま

す。適切な認証によって承認された場合、クライアントはサーバーと、更新、再バインド、ま

たは情報要求の応答トランザクションを開始して、新しいデータを取得できるようにします。

DHCPv6ポリシーの再構成を有効にする方法の詳細DHCPv6ポリシーの設定（196ページ）に
ついては、を参照してください。

ローカルアドバンスドWeb UI

[プレフィックスの DHCPリースの一覧/追加Reconfigure ]ページには、各リースのボタンが含
まれるため、その特定のリースに対して再構成要求を開始できます。

CLIコマンド

再設定をサポートするために、Cisco Primeネットワークレジストラーlease6には、コマンドの
次の構文が含まれています。

lease6 [vpn-name/]ipaddr reconfigure [renew | rebind | information-request] [–unicast |
–via-relay]

オプションは、クライアントがリコンフィグレーションメッセージに対して更新パケット、再

バインドパケット、または情報要求パケットで応答するかどうか、およびサーバーがユニキャ
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ストするかリレーエージェントを通過するかを決定します。およびlease6 showコマンドは、こ
れらの関連属性の値も表示しますlease6。 list

•クライアント再構成キー-クライアントへのメッセージの再構成のためにサーバーが生成
する 128ビットキー。

•クライアント再構成キー生成時間:サーバーがクライアント再構成キーを生成した時刻。

ポリシーコマンドには、関連する 2つの属性設定が含まれています。

•再構成—(1)、許可しない(2)、または(3)サポートを再設定する必要があるかどうか。プリ
セット値は許可 (1)です。

•リレー経由で再構成—リレーエージェント上での再構成を許可するかどうか。プリセッ
ト値は falseで、それによって再設定通知はサーバーからのユニキャストによって行われ
ます。

リースを強制的に使用可能にする

現在のリースを強制的に使用可能にすることができます。ユーザーがリースを解放するか、ま

たは自分でリースを解放するように要求してから、そのユーザーの可用性を強制する必要があ

ります。リースの可用性を強制する場合、サーバーの再ロードは必要ありません。

リースが強制的に使用可能になった後、クライアントは DHCPサーバーに接続するまで
リースを使用し続けます。

（注）

ローカルアドバンスドWeb UI

リースの可用性を強制するには、次の手順を実行します。

ステップ 1 Designメニューで、DHCPv4サブメニューから Scopesを選択し、[DHCPスコープの一覧/追加（List/Add
DHCP Scopes）]ページを開きます。

ステップ 2 リースがあるスコープの [リース（Lease）]タブをクリックします。

ステップ 3 [DHCPスコープの編集（Edit DHCP Scope）]ページでリースの IPアドレスをクリックします。

ステップ 4 [DHCPスコープの編集（Edit DHCP Scope）]ページで Force Availableをクリックします。リースは、フラ
グ列に空の値を表示します。

CLIコマンド

リースの可用性を強制するには、 lease vpn/]ipaddrforce-availableを使用します。scope名前
clearUnavailableを使用して、スコープ内のすべての "利用不可"リースを強制的に "利用可能"
状態に変更します。
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リース更新の抑制

通常、Cisco Primeネットワークレジストラー DHCPサーバーは、クライアントとそのリース
IPアドレスとの関連付けを保持します。DHCPプロトコルは、この関連付けを明示的に推奨し
ており、通常は望ましい機能です。ただし、ISPなどの一部の顧客では、長期間のリース関連
付けを持つクライアントは、IPアドレスを定期的に変更する必要があるため、望ましくない場
合があります。Cisco Prime Networkレジストラーには、DHCPクライアントがリースの更新ま
たは再起動を試みたときに、リースアソシエーションを強制的に変更できるようにする機能が

含まれています。

サーバーはクライアントにリースの変更を強制することはできませんが、DHCPRENEW要求
またはDHCPDISCOVER要求に基づいてクライアントに強制的に変更を強制することができま
す。Cisco Prime Networkレジストラーには、クライアントに IPアドレスの変更を強制するた
めに使用するインタラクションを選択できる設定オプションがあります。

• Inhibiting all —leaseクライアントがリースされたアドレスを使用している間、リースの
renewals延長を定期的に試みます。更新を行うたびに、サーバーはリースを拒否して、ク
ライアントが IPアドレスの使用を停止することを強制できます。クライアントは、リー
スが終了すると終了するアクティブな接続を持っている可能性があるため、DHCP対話の
この時点での更新の禁止はユーザーに表示される可能性があります。

• Inhibiting renewals - at DHCPクライアントが再起動すると、有効期限のない有効なリース
バインディングが記録されたか、有効なrebootリースが存在しない可能性があります。
リースがない場合は、サーバーが最後に保持したリースを許可しないようにすることがで

きます。クライアントに有効なリースがある場合、サーバーはそれを拒否し、クライアン

トは新しいリースを取得することを余儀なくされます。いずれの場合も、アクティブな接

続はリースされたアドレスを使用しないため、禁止が目に見える影響を与えません。

• —更新Effectの禁止よりも予約がon優先reservationsされます。クライアントに予約がある
場合、更新禁止が構成されているかどうかにかかわらず、予約済み IPアドレスを引き続
き使用できます。

• —更新禁止テストの後、クライアントクラスのテストが行われます。Effectonclient-classes
クライアントが更新禁止によって IPアドレスの変更を強制された場合、クライアント・
クラスの処理は、サーバーがクライアントに提供するアドレスに影響を与える可能性があ

ります。

スコープまたはクライアントごとに、システム全体を設定できるポリシーのリース更新禁止を

有効または無効にできます。禁止 all-re-news属性により、サーバーはすべての更新要求を拒否
し、クライアントが DHCPサーバーに接続するたびに新しい IPアドレスを取得することを強
制します。再起動時の更新を禁止属性は、クライアントがリースを更新することを許可します

が、サーバーは再起動するたびに新しいアドレスを取得するように強制します。これは、ディ

スカバーおよび INIT-REBOOT操作にのみ適用されます。ディスカバーが含まれているのは、
再起動時に INIT-REBOOTを使用する DHCPクライアントが少ないためです (ほとんどのクラ
イアントはディスカバリを行うだけです)。

次の条件下では、更新が禁止されません。

•フェールオーバーを使用する場合、および開始状態がMCLTより短い時間から経過した時
間。デフォルトのMCLTは 60 mです。

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
256

リースの管理

リース更新の抑制



•フェールオーバーを使用する場合、フェールオーバーの状態は通常またはPARTNER-DOWN
ではありません。

•リースがAVAILABLEで、クライアント作成時間が更新禁止時間よりも短い時間である場
合。更新禁止 -最大時間のデフォルト値は 60sです。

•リースが提供またはリースされ、要求がディスカバーまたはリクエスト選択であり、状態
の開始時刻が更新禁止時間よりも短い時間である場合。renewal-inhibition-max-timeのデフォ
ルト値は、60 sです。

DHCPサーバーは、拒否する必要があるクライアントメッセージ (更新要求など)と再送信を
表すメッセージを区別する必要があります。サーバーはメッセージを処理するときに、パケッ

トが到着した時刻を記録します。また、クライアントにリースバインドを行った時刻と、その

バインドに関するクライアントからのメッセージを最後に処理した時刻も記録します。次に、

パケットの到着時刻をリースバインディング時間 (開始状態時間)と比較し、バインディング
の開始時刻から一定の時間間隔内にクライアントからのパケットを処理します。既定では、こ

の時間間隔は 1分です。

ローカルアドバンスドWeb UI

リースの更新を禁止するには、[DHCPポリシーの編集]ページでポリシーをDesign作成し
Policies(メニューから[DHCP設定]サブメニューの下で選択し、ポリシーの名前を選択して、
すべての更新を禁止するか、再起動時に更新を禁止する)を有効にします。(両方の属性は、無
効にプリセットされています)。次に、ポリシーを変更し、[保存]をクリックして変更を保存し
ます。

サーバー間でのリースの移動

サーバーの構成が、推奨される制限を超えるほど大きくなり、新しいDHCPサーバーにリース
を移動する必要がある場合があります。リースを新しいサーバーに移動するか、既存のサー

バーに移動するかによって、このタスクを実行する方法はさまざまです。これらの方法のどち

らを使用する場合も、特別な考慮事項と慎重な実行が必要です。多くの場合、新しいサーバー

は、構成全体と状態データベースを移動することによって最も簡単に実行できます。リースを

別のサーバーに移動するには、leaseadminユーティリティを使用します。このユーティリティ
を使用すると、すべてのリースまたは選択したリースセットをエクスポートしたり、エクス

ポートしたリースセットをインポートしたりすることもできます。

leaseadminユーティリティはローカルクラスタ (エクスポートまたはインポート)でのみ
使用する必要があり、dhcpサーバーは leaseadminユーティリティを実行する前に停止す
る必要があります。

注意

リースをあるサーバーから別のサーバーに移動できるように leaseadminユーティリティがCisco
Prime Networkレジストラーに追加されました。このユーティリティは、DHCPサーバーと同
じマシン上で実行する必要があり、データベースファイルの読み取りおよび変更を行うには、

スーパーユーザー/ルート権限が必要です。このユーティリティでは、リース状態データベー
スに直接アクセスする必要があります。ただし、DHCPサーバーを停止しても、停止したサー
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バーはリース状態データベースを開いたままにしているので、十分ではありません。データ

ベースがまだ使用中のときにユーティリティが実行されると、leaseadminユーティリティは"リー
ス状態データベースへの排他的アクセスを取得できませんでした"というエラーを報告します。
デフォルトの場所は次のとおりです。

/opt/nwreg2/local/usrbin

コマンドプロンプトで上記の場所に移動し、次の構文を使用してユーティリティを実行しま

す。

./leaseadmin <options>

次の表では、leaseadmin ユーティリティの修飾オプションについて説明します。

表 26 :リース管理者コマンドオプション

説明オプション

リースをエクスポートするには

ファイルにエクスポート–e filename

未加工の出力形式を送信します (インポートに必要)。–x

エクスポートするレコードの種類を指定します。有効な値は次のとお

りです。

current、history、detail、all、v6leases、および v6history

–t {current | history |
detail | all | v6leases |
v6history}

サブネットまたはプレフィックスにエクスポートするリースレコード

を制限します。

–s subnet | prefix

リースをインポートするには

ファイルからのインポート。-nオプションと共に使用する場合は、VPN
を指定します。

–i filename

-i（インポート）オプションと共に使用すると、既存のデータが上書き
されます。

–o

レコードを圧縮します。–c

リースまたはサーバー DHCP一意識別子 (DUID)を削除するには

削除するアドレス、サブネット、またはプレフィックスを指定します。–d address | subnet |
prefix
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説明オプション

サーバー DUID情報をデータベースから削除することを指定します。

server-duid指定すると、自動生成された DHCPv6サーバー
DUIDが存在する場合は、その DUIDが削除されます。

リースデータベースが別フェールオーバーに関連する問題の

トラブルシューティング時に避けるべき事項（107ページ）
のローカルクラスタにコピーされる場合は、推奨しません

が、コピーされたデータベースに存在する可能性のある

server-duidは、この操作を使用してサーバーの duidを削除す
ることが重要です。

server-duidが削除されると、DHCPサーバーが始動すると、
新しい server-duidが生成されます。これにより、クライアン
トが DHCPv6再バインド要求の送信を開始するまで、古い
server-duidをサーバー IDオプションとして指定したすべて
の DHCPv6更新要求がドロップされます。

10.x以降の場合、サーバーは一度削除されると、ローカルク
ラスターのUUIDを使用し、クラスターの構成から利用でき
るようにリースデータベースに格納されません。

（注）

–d server-duid

全般オプション

-e (エクスポート)、-i (インポート)、または -d (削除)オプションと共に
使用する場合は、VPNを指定します。すべての VPNを含めるには、
「all」を指定します。

–n vpn

データベースへの既定のパスをオーバーライドします。–h path

データベースバージョンを表示します。–v

デバッグ出力レベルを設定します。–z{文字}=レベル

使用不可としてマークされているリースの処理

効果的なリースメンテナンスの側面の1つは、スコープ内の利用できないリースの数を決定す
ることです。この数は予想よりも大きくなる場合があります。利用できないリースは、深刻な

問題を示している可能性があります。リースが利用できない原因として、次のことが考えられ

ます。

•現在アクティブThe DHCP server is configured for a ping before an offer, and the ICMP echo
message is returned successfullyなクライアントがその IPアドレスを使用しているので、

DHCPサーバーは使用不可能とマークします。サーバーがアドレスを使用しないようにす
るには、クライアントにアドレスを提供する前に pingを無効にします。アドレス提供前
のホストへの ping実行（234ページ）を参照してください。
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• —クライアントはローカル LANセグメントの IPアドレスに対してアドレス解決(ARP)要
求を行い、別のクライアントがそのアドレスに応答します。 The server receives a
DHCPDECLINE message from a client to which it leased what it considered to be a good IP
address クライアントは、DHCPDECLINEパケットを使用してサーバーにアドレスを返
し、別の DHCPDISCOVERパケットを送信して新しいアドレスを取得します。サーバー
は、クライアントから返されるアドレスを使用できないものとしてマークします。サー

バーがDHCPDECLINEメッセージに応答しないようにするには、スコープ属性 (無視拒否)
を設定します。

• DHCPOFFERメッセージに続くすべての DHCPREQUESTメッセージがブロードキャスト
されるため、サーバーは他のDHCPサーバーに送信されたメッセージを見ることができま
す。 The server receives “other server” requests from the client サーバーは、パケット内の
server-idオプションの値によってメッセージがメッセージに送信されることを認識してい
ます。Cisco Prime Networkレジストラーサーバーが、自身の IPアドレスがserver-idオプ
ションに表示されないという点で、別のサーバーに向けられたメッセージを認識する場

合、メッセージ内のアドレスはサーバーが制御するアドレスであり、2台のサーバーが同
時にアドレスを管理しようとしていると考えています。次に、ローカルアドレスを利用不

可としてマークします。この動作は、DHCPフェールオーバー構成では適用されません。
2つのサーバーが、同じ IPアドレスの一部またはすべてを使用して構成されているか、ま
たは(まれに) DHCPクライアントがパケットに誤ったserver-idオプション値を配置したか
のどちらかです。

クライアントが(実際に他のサーバーに送信されるパケットではなく)不正なサーバー IDオ
プションを送信していると考える理由がある場合、Cisco Prime Networkレジストラーに
は、この動作を無効にするサーバー属性を持つことができます。

• —非常にまれで、サーバーの起動時に、サーバーがリースの設定中に、内部キャッシュの
リフレッシュ中にディスクからリースデータを読み取る場合にのみ発生します。Inconsistent
lease data リース状態はリース済みとして表示されますが、リースにクライアント IDオプ
ション値が設定されていない可能性があるなど、そのリース用のクライアントを構築する

ための不完全なデータが存在します。サーバーはデータに不整合があると見なし、IPアド
レスを利用不可とマークします。リースを強制的に利用可能にする(CLIで lease ipaddr
force-availableコマンドを使用するなど)この問題を解決する必要があります。

使用不可リースのタイムアウトの設定

で使用不可としてマークされているリースの処理（259ページ）説明したように、リースが使
用不能になった時点では、すべての利用不可能なリースは構成された時間だけその状態のまま

になり、その後も再び利用可能になります。ポリシー属性 (利用不可タイムアウト)は、この時
間を制御します。system_default_policyポリシーでは、既定でこの値を 1日に設定します。

このタイムアウト機能を持たないCisco Prime Networkレジストラーの旧リリースからのアップ
グレードを処理するために、サーバーレベルで特別なアップグレードタイムアウト属性、アッ

プグレード不可タイムアウト(1日に事前設定されている)が含まれます。アップグレード不可
タイムアウト値は、Cisco Prime Networkレジストラーのアップグレード前に使用不可能に設定
されたリースに与えられるタイムアウトです。この設定は、実行中のサーバーのみに影響し、
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データベースの書き換えは行いません。サーバーが再ロードせずに1日稼働している場合、前
回のリロード時に存在していたすべての利用不可能なリースはタイムアウトになります。サー

バーが1日未満でリロードすると、次のリロードでプロセス全体が再開されます。このプロセ
スは、アップグレード前に使用不可能に設定されたリースに対してのみ行われます。アップグ

レード後に利用不可になったリースは、前述のように、ポリシーから利用不可タイムアウト値

を受け取ります。

リースの照会
Cisco Prime Networkレジストラーは、シスコのルータと連携して、プロビジョニング機能を強
化できます。この機能は、CISCOプライムネットワークレジストラーが準拠する DHCPリー
スクエリ仕様(RFC 4388)で説明されています。Cisco uBRアクセスコンセントレータリレー
エージェントの実装の一部は、DHCPリース要求および応答から情報を収集して収集すること
です。この情報は、次の用途に使用されます。

•加入者ケーブルモデムとクライアントMACアドレスをサーバーが割り当てた IPアドレ
スに関連付けます。

•アップストリームデータグラムの送信元 IPアドレスを確認します。
• DOCSISベースラインプライバシープロトコルを通じてユニキャストダウンストリーム
トラフィックを暗号化します。

• uBRとサブスクライバホストに負担をかける可能性があり、悪意のあるクライアントが
侵害する可能性がある、ダウンストリームアドレス解決プロトコル (ARP)要求のブロー
ドキャストを避けてください。

uBRデバイスは、グリーニングを通じてすべてのDHCP状態情報をキャプチャするわけではあ
りません。uBRデバイスは、ユニキャストメッセージ (特に更新およびリリース)から収集で
きません。また、このデータは uBRのリブートまたは置換の間で保持されません。したがっ
て、uBRデバイスのDHCP状態情報の唯一の信頼できるソースは、DHCPサーバー自体です。

このため、DHCPサーバーは、DHCPINFORMメッセージに似たメッセージをサポートします。
アクセスコンセントレータおよびリレーエージェントは、DHCPサーバーから、DHCPv4ア
ドレスおよび DHCPv6アドレスに対してクライアントロケーションデータを直接取得できま
す。

リースクエリの実装

Ciscoプライムネットワークレジストラーは、次の 3つのリースクエリ実装を提供します。

• DHCPv4以前の RFC 4388用のシスコ独自仕様DHCPv4の事前 RFCリースクエリ（262
ページ）

• RFC 4388に準拠する DHCPv4 -「」を参照してください。DHCPv4の RFC 4388リースク
エリ（263ページ）

• DHCPv6：「DHCPv6のリースクエリ（264ページ）」を参照
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DHCPv4のシスコ独自の実装と最新のRFC準拠の実装は、わずかな方法でしか異なっており、
共存します。DHCPサーバーは、同じポートでLeasequery要求を受け入れ、両方の実装に指定
されたデータを返します。DHCPv6の実装は、RFC 5007および RFC 5460に準拠しています。

DHCPサーバーは、DHCPv4およびDHCPv6のリースクエリ応答にリース予約データを含める
ことができます。Cisco Prime Networkレジストラーは、予約済みDHCPv4のデフォルトリース
時間 (31536000秒)を返し、応答で DHCPv6リースのリースの有効期間を返します。IPアドレ
スが実際にリースされている場合、Cisco Primeネットワークレジストラーは残りのリース時間
を返します。

リースクエリは、すべての実装で有効にするように事前設定されています。それを無効にする

には、エキスパートモード属性を無効にします。

DHCPv4の事前 RFCリースクエリ
リースクエリメッセージには、通常、要求フィールドとオプションが含まれます。例として、

リレーエージェントの再起動または交換後に、リレーエージェントがパブリックブロードバ

ンドアクセスネットワークにダウンストリームのデータグラムを転送する要求を受信したと

します。リレーエージェントはダウンストリームロケーションデータを持たなくなったため、

リレーエージェントのゲートウェイ IPアドレス (giaddr)と、ターゲットクライアントのMAC
アドレスまたはdhcpクライアント識別子(オプション61)を含むDHCPサーバーにLEASEQUERY
メッセージを送信します。DHCPサーバーは、クライアントを検出すると、クライアントの IP
アドレスを leasequeryへの応答のクライアントアドレス (ciaddr)フィールドに返します。サー
バーがクライアントアドレスを見つけられない場合は、DHCPNACKを返します。

DHCPv4の事前RFC実装では、リクエスタは IPアドレス、クライアント IDオプション (61)、
またはMACアドレスを問い合わせることができ、DHCPACK (返されたデータを含む)または
DHCPNACKメッセージをサーバーから受信するか、サーバーがパケットをドロップします。
要求に複数のクエリタイプが含まれている場合、DHCPサーバーは最初に見つかるクエリタイ
プに応答します。リクエスタからのgiaddr値は、検索されたciaddrから独立しており、単にサー
バーからの応答の戻り IPアドレスです。次の 3つのクエリの種類があります。

• IPaddress ciaddr —要求パケットは ciaddrフィールドの IPアドレスを含(みます。 ) DHCP
サーバーは、そのアドレスを使用するために、最新のクライアントのデータを返します。

ciaddr値を含むパケットは、MACアドレスフィールド (htype、 hlen、および chaddr)また
はdhcpクライアント識別子オプションの値に関わらず、IPアドレスによる要求である必
要があります。IPアドレスによるクエリは最も効率的な方法であり、最も広く使用されて
いる方法であり、他の 2つの方法は DHCPサーバーに負荷をかける可能性があります。

• :要求パケットには dhcpクライアント識別子オプション値が含まれます。
dhcp-client-identifier option (61) DHCPサーバーは、最後にアクセスされたクライアントの
IPアドレスデータを含む DHCPACKパケットを返します。要求がMACアドレスを省略
した場合、サーバーは、要求されたクライアント IDのすべての IPアドレスとデータを
cisco-leased-ipオプション(関連付けられた IPとも呼ばれます)に返します。要求にMACア
ドレスが含まれる場合、サーバーはDHCPクライアント識別子とMACアドレスを IPアド
レスのクライアントデータと照合し、そのデータをciaddrフィールドまたはcisco-leased-ip(関

連 IPとも呼ばれる)オプションに返します。
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• :要求パケットには、ハードウェアタイプ ( htype )、アドレス長 ( hlen )、およびクライア
ントハードウェアアドレス ( chaddr )フィールド、および空の ciaddrフィールドにMAC
アドレスが含まれます。MAC address サーバーは、応答パケットのciscoリース IP(関連

付けられた IPとも呼ばれます)オプションのMACアドレスのすべての IPアドレスと最新
のリースデータを返します。

RFC前実装のDHCPメッセージタイプオプション (53)のDHCPLEASEQUERYメッセージ番号
は 13です。この種類のメッセージをサポートしていないサーバーは、パケットをドロップす
る可能性があります。DHCPACKメッセージ応答には、htype、 hlen、およびchaddrフィールド
のリース所有者の物理アドレスが常に含まれます。要求にciaddrが含まれている場合、返され
るデータは常にciaddrに基づいており、クライアント IDまたはMACアドレスはベースにしま
せん。

リクエスターは、アドレスに関する特定のオプションを要求するパラメーター要求リスト・オ

プション (55)を含めることができます。応答には、dhcp-lease-timeオプション (51)と、クライ
アントが送信したRelay-agent-infoオプション (82)の元の内容が含まれることがよくあります。
サーバーがクライアントの有効なリースを検出しない場合、サーバーはオプション 51を返さ
ないため、リクエスタは有効なリースがあるかどうかを判断する必要があります。

サーバーからの DHCPACKには、次のリースクエリオプションを含めることもできます。

•シスコリース-ip (161)-クライアントに関連付けられたすべての IPアドレスのデータ。関
連付けられた IPオプション (および後で名前が変更された)とも呼ばれます。

• ciscoクライアントが要求したホスト名 (162):ホスト名オプション(12)またはクライアント
FQDNオプション(81)でクライアントが要求したホスト名。要求されたホスト名は、RFC
4388の実装で削除されました。

• ciscoクライアント-最後のトランザクション時間 (163):DHCPサーバーがクライアントに接
続した最新の時間。

DHCPv4の RFC 4388リースクエリ
リースクエリは、2006年2月にDHCPv4の公式RFC 4388になりました。Ciscoプライムネット
ワークレジストラーは、RFC 4388実装を前DHCPv4の事前 RFCリースクエリ（262ページ）
の RFCの実装と共に提供します (を参照)と、それらの間に競合はありません。ただし、RFC
4388の実装には、いくつかの顕著な変更が含まれています。

• DHCPメッセージタイプオプション (53)に含まれる DHCPLEASEQUERYメッセージタ
イプは、メッセージ IDを 10に変更し (ID 13はDHCPLEASEACTIVEメッセージに与えら
れました)、応答メッセージは DHCPACKおよび DHCPNACKからより具体的に変更され
ました。

•クエリの場合は 10です。
•割り当てられていないアドレスの応答に対する DHCPLEASEUNASSIGNED (11)
•不明なアドレスの応答に対しては、DHCPLEASEUNKNOWN不明 (12)
•アクティブ・アドレスの応答に対する DHCPLEASEACTIVE (13)

•応答オプション名と IDが変更され、ciscoクライアントが要求した host-nameオプション
がドロップされ、応答オプションが 2つしかないようになっていました。
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クライアント最終トランザクション時間 (91):DHCPサーバーがクライアントに接続し
た最新の時間。

•

•関連付け-ip (92)—クライアントに関連付けられているすべての IPアドレスのデータ。

•クライアント IDまたはMACアドレスによる照会の場合、要求にはdhcpクライアント識

別子オプション (61)またはMACアドレスのみを含めることができます。パケットに両方
が含まれている場合、サーバーはそれをドロップします。

DHCPv6のリースクエリ
Ciscoプライムネットワークレジストラーは、RFC 5007 (UDP)と RFC 5460 (TCP、バルク)
DHCPv6の両方のリースクエリ機能

RFC 5460 (TCP、一括)リースクエリサポートを使用するには、IPv6用のDHCPリスナー
の設定（285ページ）DHCPリスナを作成する必要があります (を参照)。

（注）

DHCPv6リースクエリのメッセージタイプは次のとおりです。

• LEASEQUERY (14)
• LEASEQUERY_REPLY (15)
• LEASEQUERY_DATA (17)
• LEASEQUERY_DONE (16)
• 240)

クエリは次の方法で行うことができます。

• QUERY_BY_ADDRESS (1)
• QUERY_BY_CLIENTID (2)
• QUERY_BY_RELAY_ID(3)
• QUERY_BY_LINK_ADDRESS(4)
• QUERY_BY_REMOTE_ID(5)

DHCPv6 LEASEQUERY_REPLYメッセージには、以下のオプションを 1つ以上含めることがで
きます。

• lq-query (44)—クエリが実行されています。要求でのみ使用されるオプションには、クエ
リの種類、リンクアドレス (0::0)、およびクエリに必要なデータを提供するオプションが
含まれます。

•クライアントデータ(45)-単一のリンク上の単一のクライアントのデータをカプセル化し
ます。クライアントデータには、これらのオプションまたはその他の要求されたオプショ

ンをいくつでも含めることができます。

• clt-time (46)—クライアントデータオプションにカプセル化されたクライアントの最後の
トランザクション時間 (45);は、サーバーがクライアントと最後に通信した時間 (秒単位)
を示します。
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• lq-relay-data (47)—クライアントが最後にサーバーと通信したときに使用されるリレーエー
ジェントデータ。フィールドはピアアドレスとリレーメッセージです。このオプション

には、さらにオプションを含めることができます。

• lq-client-link (48)—クライアントがバインディングを持つリンク。リンクアドレスが省略
され、クライアントが複数のリンク上にあることが判明した場合に、クライアントクエリ

に対する応答で使用されます。

• option_lq_base_time—バインド情報を送信した時点での DHCPv6サーバーの現在の絶対時
刻を指定します。

DHCPv6 LEASEQUERY_REQUESTメッセージには、以下のオプションを 1つ以上含めること
ができます。

• option_lq_start_time-指定した時間以降に更新されたバインド。このオプションは、オフラ
イン期間中に発生したバインディング更新のリストに使用されます。

• option_lq_end_time-指定された期間中に更新されたバインド。

DHCPv6は、オプション要求オプション (oro)を使用して、リースクエリ応答のオプションの
リストを要求します。

クライアント IDによる leasequery要求では、[v6-override-client-id]式を使用してクライア
ントのリースに関する情報を正しく取得する場合に、オーバーライドクライアントID属
性を指定する必要があります。

（注）

リースクエリの統計

リースクエリは、Web UIの[DHCPサーバーの統計情報]ページ (の「統計の表示」Cisco Prime
Network Registrar 11.1 Administration Guideセクションを参照)、および CLIでdhcp getStats統計
属性を提供します。リースクエリの統計は次のとおりです。

• lease-queries:指定された時間間隔で受信した RFC 4388メッセージ ID 10 (または RFC以前
のメッセージ ID 13) DHCPv4リースクエリパケットの数。

• lease-queries-active: RFC 4388 DHCPLEASEACTIVEパケットの数。
• lease-queries-unassigned: RFC 4388 DHCPLEASEUN割り当てパケットの数。
• lease-queries-unknown: RFC 4388 DHCPLEASEUNKNOWNパケットの数。
• leasequeries-受信した DHCPv6リースクエリパケットの数。
• leasequery-replies-成功する場合と成功しない場合がある DHCPv6リースクエリパケット
に対する応答の数。

• tcp-current-connections- DHCPv6アクティブクエリおよびバルクリースクエリの DHCP
サーバーへの現在開いている TCP接続の数。

• tcp-total-connections-この時間間隔でDHCPv6アクティブクエリおよびバルクリースクエ
リの DHCPサーバーに対して開かれた TCP接続の数。
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• bulk-leasequeries-この時間bulk-leasequeries間隔ですべての TCP接続で受信した
LEASEQUERYパケットの数。

• bulk-leasequery-replies-この時間間隔ですべての TCP接続を介して送信された
LEASEQUERY-REPLYパケットの数。

• bulk-leasequery-data-この時間間隔ですべての TCP接続を介して送信された
LEASEQUERY-DATAパケットの数。

• bulk-leasequery-done-この時間間隔ですべての TCP接続を介して送信された
LEASEQUERY-DONEパケットの数。

• tcp-lq-status-unspec-fail-この時間間隔で TCPを介して送信されるステータスコード
UnspecFail(1)を持つ LEASEQUERY-REPLYパケットの数。

• tcp-lq-status-unknown-query:この時間間隔で TCPを介して送信される状態コードが不明
なリースクエリ-応答パケットの数です。

• tcp-lq-status-malformed-query-この時間間隔でTCPを介して送信された、状態コードが異
常である LEASEQUERY-REPLYパケットの数です。

• tcp-lq-status-not-configured-この時間間隔で TCPを介して送信される状態コードが未構成
(9)の LEASEQUERY-REPLYパケットの数。

• tcp-lq-status-not-allowed-この時間間隔で TCP経由で送信されるステータスコードが
NotAllowed(10)の LEASEQUERY-REPLYパケットの数。

• tcp-lq-status-query-terminated:この時間間隔で TCPを介して送信された状態コードが[11]
であるリースクエリ-応答/リースクエリ-DONEパケットの数。

• tcp-connections-dropped- DHCPv6リクエスターによって TCP接続がクローズ (またはリ
セット)されたために、この時間間隔で終了した TCP要求の数。これは、通常の接続のク
ローズまたはサーバーの再ロードを除外します。

•アクティブリースクエリ—この時間間隔内にすべての TCP接続を介して受信される
ACTIVELEASEQUERYパケットの数。

•アクティブリースクエリ応答-アクティブなリースクエリのこの時間間隔内にすべてのTCP
接続を介して送信される LEASEQUERY-REPLYパケットの数。

•アクティブリースクエリデータ-アクティブなリースクエリに対して、この時間間隔内
にすべての TCP接続を介して送信される LEASEQUERY-DATAパケットの数。

•アクティブリースクエリ完了-アクティブなリースクエリに対して、すべての TCP接続を
介して送信される LEASEQUERY-DONEパケットの数。

• tcp-lq状況データ欠落-この時間間隔でTCPを介して送信される状態コードDataMissing(240)
を持つ LEASEQUERY-REPLYパケットの数。

• tcp-lq状況キャッチアップ-完了-この時間間隔で TCPを介して送信される状態コードが
CatchUpComplete(241)の LEASEQUERY-DATAパケットの数。

リースクエリの例

次の例は、リンクアドレスがないクライアント IDによる DHCPv6 UDPクエリのパケットト
レースを示していますが、複数のリンクにアドレスが含まれています。出力の最初の部分はク

エリメッセージを示し、2番目の部分は応答データを示します。lq-queryオプションは、照会
のタイプを識別します。要求のオプション要求オプション (oro)を使用して要求されたオプショ
ンのリストと、応答のlq-client-linksオプションで返される 2つのアドレスを確認します。
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例: UDPリースクエリのパケットトレース

+- Start of LEASEQUERY (14) message (113 bytes)
| transaction-id 22
| lq-query (44) option (37 bytes)
| (query-type 2, link-address ::)
| client-identifier (1) option (10 bytes)
| 00:03:00:01:01:02:03:04:05:06
| oro (6) option (2 bytes)
| 47
| server-identifier (2) option (14 bytes)
| 00:01:00:01:13:06:6a:67:00:23:7d:53:e5:e3
| client-identifier (1) option (10 bytes)
| 00:03:00:01:01:03:05:07:09:11
| vendor-class (16) option (14 bytes)
| (enterprise-id 1760,
| ((00:08:41:49:43:20:45:63:68:6f)))
| vendor-class (16) option (14 bytes)
| (enterprise-id 1760,
| ((00:08:41:49:43:20:45:63:68:6f)))
+- End of LEASEQUERY message
+- Start of LEASEQUERY-REPLY (15) message (72 bytes)
| transaction-id 22
| server-identifier (2) option (14 bytes)
| 00:01:00:01:13:06:6a:67:00:23:7d:53:e5:e3
| client-identifier (1) option (10 bytes)
| 00:03:00:01:01:03:05:07:09:11
| lq-client-links (48) option (32 bytes)
| 2001:4f8:ffff:0:8125:ef1b:bdcb:4b4e,2001:4f8:ff00:0:e400:f92:1bfd:60fa
+- End of LEASEQUERY-REPLY message

次の例は、クライアント IDによるDHCPv6 TCPクエリのパケットトレースを示しています。
出力の最初の部分は要求メッセージを示し、2番目の部分は最初のクライアントのバインディ
ングデータを含む応答メッセージを示し、最後の部分はクエリが正常に終了したことを示しま

す。返されるクライアントが複数ある場合、3番目の部分は 2番目の部分に続きます。

リースクエリ-応答メッセージにバインディングデータがない場合、パケットには
LEASEQUERY-DONEメッセージは存在しません。

（注）

例: TCPリースクエリの例のパケットトレース

+- Start of LEASEQUERY (14) message (59 bytes)
| transaction-id 2
| lq-query (44) option (37 bytes)
| (query-type 2, link-address ::)
| client-identifier (1) option (10 bytes)
| 00:03:00:01:01:02:03:04:05:06
| oro (6) option (2 bytes)
| 47
| client-identifier (1) option (10 bytes)
| 00:03:00:01:01:03:05:07:09:11
+- End of LEASEQUERY message

+- Start of LEASEQUERY-REPLY (15) message (162 bytes)
| transaction-id 2
| server-identifier (2) option (14 bytes)
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| 00:01:00:01:13:06:6a:67:00:23:7d:53:e5:e3
| client-identifier (1) option (10 bytes)
| 00:03:00:01:01:03:05:07:09:11
| client-data (45) option (122 bytes)
| client-identifier (1) option (10 bytes)
| 00:03:00:01:01:02:03:04:05:06
| clt-time (46) option (4 bytes)
| 5m54s
| iaaddr (5) option (24 bytes)
| (address 2001:4f8:ffff:0:8125:ef1b:bdcb:4b4e,
| preferred-lifetime 6d23h54m6s,
| valid-lifetime 1w6d23h54m6s)
| lq-relay-data (47) option (68 bytes)
| peer-address fcc0:a803::214:4fff:fec1:226a
| +- Start of RELAY-FORW (12) message (52 bytes)
| | hop-count 0,
| | link-address 2001:4f8:ffff::,
| | peer-address fe80::302:3ff:fe04:506
| | vendor-class (16) option (14 bytes)
| | (enterprise-id 1760,
| | ((00:08:41:49:43:20:45:63:68:6f)))
| +- End of RELAY-FORW message
+- End of LEASEQUERY-REPLY message
+- Start of LEASEQUERY-DATA (17) message (130 bytes)
| transaction-id 2
| client-data (45) option (122 bytes)
| client-identifier (1) option (10 bytes)
| 00:03:00:01:01:02:03:04:05:06
| clt-time (46) option (4 bytes)
| 5m33s
| iaaddr (5) option (24 bytes)
| (address 2001:4f8:ff00:0:e400:f92:1bfd:60fa,
| preferred-lifetime 6d23h54m27s,
| valid-lifetime 1w6d23h54m27s)
| lq-relay-data (47) option (68 bytes)
| peer-address fcc0:a803::214:4fff:fec1:226a
| +- Start of RELAY-FORW (12) message (52 bytes)
| | hop-count 0,
| | link-address 2001:4f8:ff00::,
| | peer-address fe80::302:3ff:fe04:506
| | vendor-class (16) option (14 bytes)
| | (enterprise-id 1760,
| | ((00:08:41:49:43:20:45:63:68:6f)))
| +- End of RELAY-FORW message
+- End of LEASEQUERY-DATA message

+- Start of LEASEQUERY-DONE (16) message (4 bytes)
| transaction-id 2
+- End of LEASEQUERY-DONE message

TCPバルクリースクエリと UDPリースクエリの違い

TCPバルクリースクエリと UDPリースクエリの違いは次のとおりです。

• UDPリースクエリは、IPv6アドレスによるクエリとクライアント識別子によるクエリを
サポートしています。ただし、TCP一括リースクエリは 5つのクエリタイプをすべてサ
ポートします。つまり、IPv6アドレスによるクエリ、クライアント識別子によるクエリ、
リレー識別子によるクエリ、リンクアドレスによるクエリ、およびリモート IDによるク
エリです。
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• UDP Leasequeryでは、サーバーが複数のリンク上のリレーエージェントのバインディン
グを検出した場合、DHCPサーバーは応答メッセージにOPTION_CLIENT_LINKオプショ
ンを送信します。リレーエージェントは、返された各リンクアドレスを使用して

LEASEQUERYメッセージを再送信し、すべてのクライアントのバインディングを取得す
る必要があります。TCP一括リースクエリでは、サーバーは異なるリンク上のクライアン
トの複数のバインディングを返します。ただし、OPTION_CLIENT_LINKは、一括リース
クエリの応答ではサポートされていません。

アドレスレポートとリースレポートの実行
IPアドレスとリースに関する次のレポートを実行できます。

•アドレスの使用法-「」を参照してください。アドレス使用状況レポートの実行（269ペー
ジ）

•リース履歴-参照IPリース履歴の実行（269ページ）
•現在の使用状況：「リース使用率レポートの実行（276ページ）」を参照
•リース通知—「」を参照してください。リース通知の受信（277ページ）

アドレス使用状況レポートの実行

アドレス使用状況レポートには、リースが割り当てられている IPアドレスが表示されます。

ローカルアドバンスドWeb UI

IPアドレスのリースを表示するには、[DHCPスコープの編集]ページDesign(メニューの
Scopes[DHCPv4]サブメニューの下で選択)をクリックし、スコープの[DHCPリースの一覧]タ
ブを開きます。特定のリースを管理するには、ページで該当する IPアドレスをクリックしま
す。

CLIコマンド

指定したサーバーの IPアドレスの使用状況を表示reportするには、を使用します。

まだ自動化された方法で使用lease-notificationしていない場合は、サーバーの
lease-notification available=100%状態のスコープごとの簡潔な概要を試してください。

ヒント

IPリース履歴の実行
特定のデータベースから IPリース履歴データを抽出して、特定の IPアドレスの過去の割り当
て情報を確認することができます。クライアントがリースを発行した時間、クライアントまた

はサーバーがリースの期限切れ前にリリースした時間、およびサーバーがリースを更新したか
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どうか、およびどのくらいの期間をクライアントがリースを発行したかの履歴ビューを取得で

きます。

Ciscoプライムネットワークレジストラーは、IP履歴データのクエリを制御するクライアント
を提供します。このクライアントを使用すると、次のことができます。

•特定の時間の間に特定の IPアドレスに関連付けられたMACアドレスを取得します。
• IP履歴データベース全体をカンマ区切りファイルとして参照してください。
•リース履歴の属性 (リース履歴の詳細レポート)を表示するIPリース履歴の照会（271ペー
ジ）-を参照してください。

レコードの IP履歴データベースをトリミングするために、データベースのサイズが限界なく
拡大しないようにするには、追加の管理機能を使用する必要があります。

既存のリースの状態が変更された場合 (予約済み IPアドレスとして構成されている場合
や、非アクティブ化された場合など)、その変更は地域でのリース履歴の変更として表示
されません。詳細コレクションが無効になっている場合、リース履歴の変更は、リース

がリース済みからリースされていない状態に遷移するか、別のクライアントに割り当て

られている場合にのみ表示されます。

（注）

ローカルクラスタでのリース履歴録音の有効化

ローカルクラスタ DHCPサーバーのリース履歴記録を明示的に有効にする必要があります。
DHCPサーバーは、IP履歴記録エラーを通常の DHCPログファイルに記録します。

ローカルクラスタでリース履歴が有効になっている場合、サーバーのパフォーマンスとリース

状態データベースのサイズに影響します。リースが終了 (有効期限が切れたり解放されたり)す
るたびに、リース用の履歴レコードが作成されます。クライアントが長期間にわたって更新す

るリースでは、履歴レコードは作成されません。各リース履歴レコードのサイズは多くの要因

に依存しますが、1レコードあたり約1 KBの見積もりが適しています。リースが終了するレー
トとリース履歴が保持される期間によっては、リース履歴レコードの数が多く作成され、かな

りのディスク領域が必要になる可能性があります。これは、アクティブなリースに必要なス

ペースよりも多くの注文が大きくなる可能性があります。

ローカルアドバンスドWeb UI

リース履歴の記録を有効にするには、次の手順を実行します。

ステップ 1 メニューからDeployDHCPServer[DHCP]サブメニューの下で選択し、[DHCPサーバーの管理]ページを開き
ます。

ステップ 2 [DHCPLocal DHCP Serverサーバー]ペインでをクリックします。

ステップ 3 [ローカル DHCPサーバーの編集]ページで、リース履歴属性を探します。
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• Lease History (ip-history)：v4のみ（DHCPv4）、v6のみ（DHCPv6）、またはその両方のリース履歴
データベースを有効または無効にします。

• ip-history-max-age：収集するリース履歴の最大経過期間。リース履歴がv4のみに設定されている場合、
v6のみ、または両方のDHCPサーバーが定期的にリース履歴レコードを調べ、この経過時間のしきい
値より古いリース履歴バインドを持つレコードを削除します。

ステップ 4 Saveをクリックします。

ステップ 5 サーバーをリロードします。

CLIコマンド

リース履歴の記録を有効にするには、を使用dhcp set ip-history=<value> (v4-only, v6-only, both,
or disable)して IPアドレスの IP (リース)履歴の記録を明示的に有効にする必要があります。

IPリース履歴の照会
リースを取得したら、その履歴を照会できます。IPリース履歴は、ローカルまたは地域のク
ラスターから照会できます。DHCPサーバーを含むローカルクラスターを地域クラスターの一
部としてセットアップし、地域クラスターからのリース履歴データのポーリングを有効にしま

す (の「リース履歴収集の有効化」セクションCisco Prime Network Registrar 11.1 Administration
Guideを参照)。

地域クラスターWeb UIのクラスターのポーリング基準は、「」の「ポーリング使用率および
リース履歴データ」セクションで説明されている属性を使用して調整できます。 Cisco Prime
Network Registrar 11.1 Administration Guide

また、リース履歴データのクエリの選択基準も、以下のセクションで説明します。

ローカルアドバンスドおよびリージョンアドバンスドWeb UI

IPv4リース履歴を照会するには、次の手順を実行します。

ステップ 1 メニューからOperate[レポート]DHCPv4 Lease Historyサブメニューの下で[DHCPリース履歴検索]ページを
開きます。

ローカルの詳細Web UIの [検索（Search）]ボタンを使用して、[DHCPリース検索（DHCP Lease
Search）]ページに移動できます。このボタンを使って、リース履歴の検索ページとアクティブ
リースの検索ページを切り替えられます。

（注）

ステップ 2 ドロップダウンリストから [フィルター]属性と [タイプ]を選択し、[値]フィールドで選択したフィルター
タイプの値を入力します。

ステップ 3 Searchをクリックし、リースの一覧を表示します。
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ローカルアドバンスドおよびリージョンアドバンスドWeb UI

IPv6リース履歴を照会するには、次の手順を実行します。

ステップ 1 メニューからOperate[レポート]DHCPv6 Lease Historyサブメニューの下で[DHCP v6リース履歴検索]ペー
ジを開きます。

ローカルの詳細Web UIの [検索（Search）]ボタンを使用して、[DHCPリース検索（DHCP v6
LeaseSearch）]ページに移動できます。このボタンを使って、リース履歴の検索ページとアクティ
ブリースの検索ページを切り替えられます。

（注）

ステップ 2 ドロップダウンリストから [フィルター]属性と [タイプ]を選択し、[値]フィールドで選択したフィルター
タイプの値を入力します。

ステップ 3 Searchをクリックし、リースの一覧を表示します。

地域サーバーは、最新のポーリングと同じ最新のリース履歴のバージョンのみを検索し

ます。最新のデータの場合、最新のリース履歴データを取得するために、地域の明示的

なリース履歴ポーリングを実行する必要があります。

（注）

iphistユーティリティの使用

ユーティリティを使用して、ローカルおよび地域クラスタの IP履歴データベースを照会し、
結果を標準出力またはファイルにiphist送ることができます。デフォルトの場所は次のとおり
です。

/opt/nwreg2/local/usrbin

コマンドプロンプトで上記の場所に移動し、次の構文を使用してユーティリティを実行しま

す。

iphist[オプション ]{イパドル|all} [開始日 |start [終了日|end]]

IPアドレスは単一のアドレスまたはキーワードallであり、開始日は現地時間またはデータベー
スの最も早startい日付のキーワードで、終了日はデータベースの最後の日付のローカル時刻ま
たはキーワードendです。ただし、ローカル時間を指定する–lオプションを使用しない限り、
出力は既定でグリニッジ標準時 (GMT)に設定されます。

コマンドオプションの完全な一覧が下の表に表示されます。

表 27 : iphistコマンドオプション

説明オプション

管理者ユーザー名。省略すると、ユーザー名の入力を求められます。–N username
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説明オプション

管理者パスワード。省略した場合は、パスワードを入力するように求

められます。

–P password

宛先サーバーとオプションの SCPポート。–C cluster [:port ]

出力 DHCPv6リース–6

リース属性の可視性 3を表示します。–a

出力行の形式。デフォルトの形式は次のとおりです。
"address,client-mac-addr,binding-start-time,binding-end-time"

–f形式

タイトル行として印刷形式を指定します。–t

アドレスの名前空間を指定します。–n namespace

出力をファイルに送信します。–o file

デフォルトの UTC/GMTではなく、現地時間で出力を表示します。–l

指定した IPv6アドレスを含むデリゲートされたプレフィックスの出力
–を表示します (6のみ)。

–i

リースを自己またはパートナーに制限します。–s{自己 |パートナー}

出力バージョンを表示します。–v

デバッグ出力レベルを設定します。–zデバッグ引数

日付では次の構文を使用できます (スペース文字を含める場合は引用符が必要です)。

•月/日/年@時間:分:秒(例えば、8/28/2007@10:01:15)、時間オプション
•月/日/年時:分:秒(例えば、"8/28/2007 10:01:15")、時間オプション
•月の日の時間:最小:秒年(例えば、8月 28 10:01:15 2007)、秒オプションで
•キーワードstart、 end、 now、または (現在の時刻の場合)

日付フィルターは、その間にアクティブだったリースに出力を制限することを目的としていま

す。つまり、開始日より前に終了しない限り、指定した開始日より前に開始できます。また、

指定した終了日以降は開始できません。たとえば、次のコマンドを呼び出します。

# ./iphist -N user -P password all “Aug 28 00:00 2008” “Dec 31 23:59:59 2008”

次のリースの場合。

2008年 6月 30日終了（End）2008年 1月 1日Beginリース1

2008年9月01日終了（End）2008年 3月 10日Beginリース2

2008年9月30日終了（End）2008年6月01日Beginリース3
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2009年 3月 10日終了（End）2009年 1月 1日Beginリース4

リース 2とリース 3は、どちらもクエリの指定された開始日の後に終了するため、リース 2と
リース 3のみを返します。他の 2つは、指定された開始日より前に終了するか、クエリの指定
された終了日より後に開始されるため、範囲外です。

各行の値は、DHCPサーバーが格納する特定のリースオブジェクトによって異なります。format
コマンドを使用して、含めるiphist–f値を指定できます。

format引数は、出力行のテンプレートを提供する名前をコンマで区切った引用符で囲まれたリー

ス属性名のリストです。デフォルトの出力はipaddress、クライアント-mac-addr、バインディン

グ開始時、バインディング終了時です。

次に例を示します。

# ./iphist -f "address,client-mac-addr,binding-start-time,binding-end-time" all

出力は、オペレーティングシステムに適した改行シーケンスで終了する行のシーケンスです

（UNIXでは \n）。各行には、単一のリースレコードにデータが含まれます。行の形式は、通
常、引用符で囲まれたコンマ区切り値です。引用符の内側にリテラルの円記号 (\)または引用
符 (")を使用するには、前に 1つのバックスラッシュ (\)を付けます。属性の新しい行は\nとし
て印刷されます。

次の表は、出力に含めることができる一般的なリースオブジェクト属性の一部を示していま

す。また、コマンドのヘルプもlease参照してください。完全なリストを取得するには、iphist
-aを使用します。

表 28 : IP履歴クエリの出力属性

説明リース属性

リースの IPアドレス。address

リースバインドの開始時刻。binding-start-time

リースバインドの終了時刻。binding-end-time

クライアントのMACアドレスのバイナリ形式。client-binary-client-id

DHCPサーバーによって認識されるクライアントの最新の DNS
名。

client-dns-name

クライアントが存在するドメイン。client-domain-name

クライアントフラグの数。client-flags

クライアントが要求したホスト名。client-host-name

クライアントが要求したクライアント IDまたはクライアント用
に合成されたクライアント ID。

client-id

クライアントがサーバーに最後に接続した日時です。client-last-transaction-time
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説明リース属性

クライアントが DHCPサーバーに提示したMACアドレス。client-mac-addr

リースされたクライアントのオペレーティングシステム。client-os-type

リースが期限切れになった日付と時刻。expiration

予約済みまたは非アクティブ化。フラグ（Flags）

クライアントがリース更新を発行する予定の時間を最小限に抑

えます。

lease-renewal-time

クライアントが再バインド要求を発行する予定の最小時間。lease-rebinding-time

回線 IDサブオプション (1)の内容。relay-agent-circuit-id

最新のクライアント対話からのオプションの内容。relay-agent-option

リモート IDサブオプションの内容 (2)。relay-agent-remote-id

サーバー IDオーバーライド・サブオプションの IPアドレス。relay-agent-server-id-override

サブネット選択サブオプションの IPアドレス。relay-agent-subnet-selection

vpn-idサブオプションの内容。relay-agent-vpn-id

リースの状態が変更された日時です。start-time-of-state

使用可能な、期限切れ、リース、提供、または使用不可のいず

れか。

state

クライアントが要求したベンダークラス ID。vendor-class-id

VPNの識別子 (存在する場合)。vpn-id

リース履歴データのトリミング

リージョンクラスターで IP履歴トリミングを有効にした場合、IP履歴データベースは自動的
にトリミングされ、ディスク領域を再利用できます。各履歴レコードには有効期限がありま

す。DHCPサーバー自体、および履歴データの DHCPサーバーをポーリングする CCM地域
サーバーには、トリミングが必要です。

CCMサーバーは、一定の期間を経過したリース履歴データを一定の間隔でトリミングする、
地域クラスターでバックグラウンドトリミングを実行します。トリミング間隔はデフォルトで

24時間に設定され、年齢 (トリミング前にどのくらいさかのぼるか)は 24週に設定されます。
ローカルクラスタのDHCPサーバーは、毎日自動トリミングを実行し(現地時間の午前 3時)、
デフォルトで 4週間のデータを格納します。
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リージョンWeb UI

リース履歴データをトリミングするには、中央の構成管理者である必要があります。

ステップ 1 Operateメニューの [サーバー（Servers）]サブメニューの下からManage Serversを選択し、[サーバーの
管理（Manage Server）]ページを開きます。

ステップ 2 [サーバーの管理（Manage Servers）]ウィンドウの CCMをクリックして、[ローカルCCMサーバーの編集
（Edit Local CCM Server）]ページを開きます。

ステップ 3 [リース履歴の設定（Lease History Settings）]セクションで次の属性（入力する値には s、m、h、d、w、m
または y接尾辞を使用可能）を設定します。

• lease-hist-trim-interval：古いリース履歴データを自動的にトリミングする頻度（デフォルトは毎日）。
0に設定すると、自動的にリースがトリミングされません。境界値は 0～ 1年です。

• lease-hist-trim-age：lease-hist-trim-intervalが 0に設定されていない場合に古いリース履歴データを自動
的にトリミングするのに遡る期間（デフォルトは 24週間）。境界値は 1日から 1年です。

ステップ 4 即時トリミングを強制するには、ページの下部にある [トリム/コンパクト入力（Trim/Compact Inputs）]セ
クション（圧縮はDHCP使用率データでのみ使用可能）を見つけます。トリム/コンパクト年齢を希望の値
に設定します。この期間は、リース履歴データをトリミングするのにどのくらいの時間が経過します。こ

の値に対する境界はありません。ただし、非常に小さい値(1mなど)を設定すると、最新のデータをトリミ
ングまたは圧縮しますが、これは望ましくない場合があります。実際、ゼロに設定すると、収集されたデー

タがすべて失われます。値を大きくし過ぎる (10yなど)に設定すると、データのトリミングや圧縮が行え
なくなる可能性があります。

ステップ 5 すぐにトリミングする場合は、をTrim All Lease Historyクリックします。

IP-history-max-age属性を設定することで、DHCPサーバー自体が実行するトリミングを調整できます。
ip-historyが設定されている場合、DHCPサーバーは、リースバインディングの変更に応じて、時間の経過
と同時にデータベースレコードを蓄積します。このパラメーターは、データベースに保持される履歴レ

コードの経過時間の制限を設定します。サーバーは定期的にリース履歴レコードを調べ、このパラメーター

に基づいて経過時間のしきい値を設定し、しきい値より前に終了したバインディングを表すレコードを削

除します。プリセット値は 4週間です。

リース使用率レポートの実行

リース使用率レポートには、アドレスブロック、サブネット、およびスコープの現在の使用率

が表示されます。両方のユーザーインターフェイスについては使用率履歴レポートの生成（132
ページ）、「」を参照してください。

ローカルアドバンスドWeb UI

アドレス・スペース機能のページから、アドレス・ブロック、サブネット、およびスコープの

現在の使用率を表示します。
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CLIコマンド

リース使用率レポートを表示するには、reportを使用します。

リース通知の受信

CLIは、使用可能な IPアドレスの数が特定のしきい値以下の場合に通知を送信する機能を提供
します。このlease-notificationコマンドは、使用可能なリースの数が特定のしきい値に達した
場合または下回った場合に通知が発生するタイミングを、使用可能な属性を使用して指定しま

す。レポートをユーザーに電子メールで送信できます。対話的にコマンドを使用できますが、

主に UNIXcronタスクなどの自動化された手順で使用します。

次の例では、リース通知を examplescopeの空きアドレスが 10%に落ちたときの設定を行いま
す。特定のWindowsメールホストで、受信者のビリー、ジョー、および Janeにレポートを送
信します。

nrcmd> lease-notification available=10% scopes=examplescope recipients=billy,joe,jane
mail-host=mailhost

出力は、説明ヘッダー、空きアドレスの数がしきい値以下の各スコープの行を含むテーブル、

および要求されたスコープとクラスターに関連する可能性のある警告で構成されます。

Ciscoプライムネットワークレジストラーでは、特に指定しない限り、デフォルトでデフォル
トクラスタと .nrconfigファイルが使用されます。コマンドの構文については、コマンドのヘ
ルプをlease-notification参照してください。

リース通知を自動的に実行する

cron(1)コマンドを実行するコマンドをcrontab(1)に指定することで、定期的にリース通知を実
行することができます。

crontabに指定したこの例では、月曜日から金曜日までの 00:15および 12:15 (午前 0時と正午の
15分後)にリース通知を実行します (これは単一のコマンドラインを含みます)。
15 0,12 * * 1-5 . .profile; /opt/nwreg2/local/usrbin/nrcmd lease-notification
available=10\% config=/home/jsmith/.nrconfig addresses=192.32.1.0-192.32.128.0
recipients=jsmith,jdoe@example.com >/dev/null 2>&1

UNIXのcrontab -eコマンドを実行して、クロンタブ編集を実行できます。ed(1)を使用する場
合を除き、コマンドを実行する前にEDITOR環境変数を設定します。詳細については、crontab(1)
のマニュアルページを参照してください。

crontabコマンド行でCLIコマンドの絶対パスを指定する必要があることに注意してください。
どのnrcmdコマンドを使用して、ご使用の環境の完全なパスを判別できます。

また、crontabを使用してリース通知コマンドを実行すると、nrcmdコマンドは、
CNR_CLUSTER、CNR_NAME、およびCNR_PASSWORDのユーザー環境変数を無視します。
他のビューアは実行中のコマンドを表示できるため、セキュリティ上の理由から、コマンドラ

インの-Pオプションを使用してパスワードを指定しないでください。
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crontab -eを実行しているユーザーのホームディレクトリ内の .profileまたはその他のファイル
からnrcmdコマンドを実行するクラスターのクラスター名、ユーザー、およびパスワードの情
報を指定します。次に例を示します。

CNR_CLUSTER=host1
export CNR_CLUSTER
CMR_NAME=admin1
export CNR_NAME
CNR_PASSWORD=passwd1
export CNR_PASSWORD

。crontabエントリの .profile指定は、ファイルを明示的に読み取ります。最初のドット (.)は、
ファイルを読み取るシェルコマンドで、少なくとも1つのスペース文字を使用してそれに従う
必要があります。nrcmdが実行されている場所とは異なるクラスター (またはクラスター)で通
知する場合は、次の情報を指定します。

•クラスタを使用して構成ファイルをチェックインしますリース通知用の設定ファイルの指
定（278ページ）(を参照)。

•このセクションの冒頭にあるサンプルの crontab項目のように完全に指定されたパス。

chmod go-rwx config-file UNIXコマンドを使用してアクセス権を変更することにより、他のユー
ザーが作成した .profileおよび構成ファイルの内容を調べたり変更したりできないようにする
ことができます。

リース通知用の設定ファイルの指定

構成ファイルを省略する場合はlease-notification、現在のディレクトリ、ホームディレクトリ、
最後に /var/nwreg2/{local | regional}/confディレクトリで既定の .nrconfigファイルを探します。
Ciscoプライムネットワークレジストラーは、最初に検出されたファイルを使用します。ファ
イルの各行は、文字 # (コメント)、角かっこで囲まれたセクションヘッダー、またはパラメー
ターと値のペアまたはその継続で始まる必要があります。Ciscoプライムネットワークレジス
トラーは、各行から先頭のスペース文字を取り除き、空白行を無視します。

動的リース通知
DHCPv4および DHCPv6動的リース通知機能により、外部クライアントアプリケーションは
DHCPサーバーの IPアドレスバインディングアクティビティに関する更新を受信できます。
この機能を使用すると、特定のリースアクティビティが発生したときに、リースアクティビ

ティを使用して外部データベースを更新したり、合法的傍受などのアクションをトリガしたり

できます。

動的リース通知は、現在のリース状態情報のみを提供します。すべてのリース状態の変

更が報告されることを保証するものではありません。DHCPサーバーへの接続がダウンま
たは輻輳状態の場合など、特定の条件下でリース状態の変更が失われます。

（注）
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動的リース通知機能は、追加機能をサポートするためにDHCPサーバーを拡張し、サンプルク
ライアント (Javaで書かれている)を含み、リース状態情報をMySQLデータベースに格納して
機能を示します。

動的リース通知の使用

動的リース通知を使用するには:

1. ローカルクラスターに dhcpリスナオブジェクトを作成する必要があります。dhcpリスナ
オブジェクトは、サーバーが着信TCP接続をリッスンするポートと、これらの接続のその
他DHCPリスナーの設定（285ページ）の属性を指定します (を参照)。DHCPリスナーオ
ブジェクトを作成した後、DHCPサーバーを再ロードする必要があります。

2. 動的リース通知クライアントは、DHCPサーバーとのTCP接続を確立し、次のいずれかの
要求を行う必要があります。

•一括リースクエリ-この要求は、特定の時点以降に状態が変化した DHCPサーバー内
のすべてのリースの現在の状態を取得するために行われます。時間が指定されていな

い (または、時刻にゼロが指定されている)とき、すべてのリースの現在の状態が送信
されます。これは、DHCPサーバーが 1つの要求に応答してクライアントにすべての
リースを配信する点が異なる点を除いて、UDPベースの DHCPv4リースクエリ (RFC
4388)とDHCPv6リースクエリ (RFC 5460)に似ています。通常、バルクリースクエリ
は、外部データベースを初期化するために使用されます。また、アクティブなリース

クエリが何らかの中断を起こした後、そのデータベースを最新の状態にする場合にも

使用されます。

•アクティブリースクエリ:この要求は、DHCPサーバーが行うすべての今後の重要な
リース変更に対するリース状態情報を取得するために行われます。DHCPサーバーが
重要なリース状態情報をデータベースに書き込む場合、リース状態情報はTCP接続を
介して送信されます。

•アクティブリースクエリ (キャッチアップ付き) -この要求は、将来のリース状態の変
更と、最近変更されたリースの最新データを取得するために行われます。動的リース

通知クライアントは、動的リース通知クライアントや DHCPサーバーの再起動時な
ど、接続損失の短い期間に失われた最近変更されたリースの最新データを取得できま

す。キャッチアップを伴うアクティブなリースクエリは、リースの現在の状態のみを

フェッチします。これは、見逃した可能性のあるすべての中間リース状態変更に関す

るデータをフェッチしません。

DHCPサーバーは、リースクエリメッセージのストリームで、リース状態情報を動的リース通
知クライアントに送信します。バルクリースクエリの場合、DHCPサーバーが処理する時間が
与えるとすぐにリース状態情報が送信されます。アクティブなリースクエリの場合、リース状

態の変更が発生すると、リース状態情報が送信されます。動的リース通知クライアントは、こ

れらのメッセージを処理して、データベースの更新などの適切なアクションを実行できます。
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DHCPサーバーは複数の動的リース通知クライアントをサポートしていますが、複数のク
ライアントがDHCPサーバーのリースパフォーマンスに影響を与える可能性があるので、
クライアント数を最小限に抑えることをお勧めします。

（注）

フェールオーバー構成では、DHCPクライアントと対話するアクティブフェールオーバーパー
トナーのみが、動的リース通知クライアントに対して、アクティブな leasequery要求を使用し
て動的リース通知の更新を送信します。したがって、完全な情報を受信するには、動的リース

通知クライアントが両方のフェールオーバーパートナーに接続する必要があります。

サーバーは、dhcpリスナのleasequery-send-all属性に基づいて、アクティブなリースクエリ通知
のキューにリースが登録されているかどうかを判断します。この属性が有効になっている場

合、DHCPサーバーは常にアクティブなリースクエリクライアントに通知を送信します。この
属性が無効または未設定の場合、DHCPサーバーは、アクティブな leasequeryクライアントで
正確な状態を維持するために必要な通知のみを送信します。

また、エクステンションを使用してリースクエリ通知を制御することもできます。拡張機能

は、アクティブリースクエリ制御要求および応答データディクショナリ項目を使用して、アク

ティブなleasequery通知用にリースがキューに入拡張ポイントの使用（427ページ）れられてい
ないかどうかを決定できます。

リース通知クライアントの例
Ciscoプライムネットワークレジストラーは、スタンドアロンのサンプル Javaクライアント
を提供します。スタンドアロンのサンプル Javaクライアントは、1つ以上のDHCPサーバーか
らリース状態データを収集し、最新のリースデータで SQLデータベースを更新します。サン
プルの Javaクライアントは、両方のフェールオーバーパートナーからのリース状態の更新を
受け入れ、最新のリース状態情報が SQLデータベースに含まれることを確認するように設計
されています (更新が正しい順序で受信された場合でも)。サンプルJavaクライアントを使用す
る場合、バルクおよびアクティブなリースクエリプロトコルの詳細を知る必要はありません。

サンプル Javaクライアントソースが提供されています。したがって、サンプルの Javaクライ
アントがニーズを満たさない場合は、独自の実装ではなく、変更することをお勧めします。

サンプル Javaクライアントは、すべてのリースの状態を取得するために初めてサーバーに接
続するときに、バルク・リース照会を実行します。サンプル Javaクライアントがサーバーと
通信したことがある場合、キャッチアップを使用してアクティブなリースクエリを試行しま

す。サンプル Javaクライアントは、キャッチアップを伴うアクティブなリースクエリが、ク
ライアントがしばらくダウンしていたか、DHCPサーバーが再ロードされた場合など、キャッ
チアップデータが使用できないという場合にのみ、バルクリースクエリを実行します。

サンプル Javaクライアントは、複数の VPNおよび複数のサーバーを持つ構成をサポートして
います。ただし、サンプルの Javaクライアントでは、これらのサーバー間のリースは VPNお
よび IPアドレスに関して一意であると想定しています。2つのサーバーが VPNまたはグロー
バル名前空間で同じ IPアドレスをリースしている場合、SQLデータベースには 2つのリース
のうちの 1つだけのレコードが含まれます。これは、フェールオーバーペアではなく、2つの
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独立した DHCPサーバーに適用されます。また、SQLデータベースを最新の状態に保つため
に、フェールオーバーペアの両方のフェールオーバーパートナーと通信するようにサンプル

の Javaクライアントを構成する必要があります。

サンプル Javaクライアントは、インストール・パス/例/dhcp/cnrnotify.jarで入手できます。
cnrnotify-readme.txtという名前のテキストファイルも、そのディレクトリに用意されてお
り、最初に読み取る必要があります。

（注）

例/dhcp/cnrnotify.jarは、次の zipファイルを含む zipファイルです。

•サンプル Javaクライアントソースコードと Javadocドキュメント。
•たとえば、lnc.propertiesファイルと lnc6.propertiesファイルを指定します。(使用可能なプ
ロパティの詳細については、-listpropsオプションを指定してクライアントを実行します。

• Cisco Primeネットワークレジストラー実装のための一括およびアクティブなリースクエ
リインターネットドラフト。

• Cisco Prime Networkレジストラー専用リース情報に使用されるメッセージ値、オプション
コード、ベンダー固有のデータを詳しいドキュメント。インターネット割り当て番号機関

(IANA)は、バルクおよびアクティブリースクエリインターネットドラフトで使用される
メッセージおよびオプションコードにまだ値を割り当てていないため、CiscoPrimeNetwork
レジストラーで使用される値について説明します。

これらの項目を抽出するには、Winzipなどの zipツールを使用して cnrnotify.jarファイルを開
きます。(cnrnotify-readme.txtファイルを参照してください)。Javadocを抽出するには、次の使
用をお勧めします。

jar xvf cnrnotify.jar docs_notify

上記のコマンドは、ドキュメントを抽出するために使用されます。

DHCPv4サブサブオプションコード

次の表は、DHCPv4リースクエリの要求時に使用されるサブサブオプションコードの一覧で
す。これらのコードは cnrnotify-プロトコル-numbers.txtファイルに存在し、cnrnotify.jar zipファ
イルで使用できます。

表 29 : DHCPv4サブ-サブオプションコード

オプションタイプオプション名サブサブオプショ

ンコード

サブサブオプション番号の 1バイト以上oro1

バイト状態2

バイトdata-source3

基準時間からの過去の期間start-time-of-state4

絶対時間(1970年からの秒)ベースタイム5
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オプションタイプオプション名サブサブオプショ

ンコード

文字列 (ゼロ終了なし)クライアントクラス名8

base-timeからの経過時間パートナー -最終トランザク
ション時間

9

base-timeからの経過時間client-creation-time10 0xa

制限 IDを含む blob制限 ID11 0xb

base-timeからの経過時間バインディング開始時刻12 0xc

基準時からの将来/過去の期間を表す負/正
の値

バインディング終了時刻13 0xd

文字列（0で終了しない）fwd-dns-config-name14 0xe

文字列（0で終了しない）レブ・DNS-コンフィグ名15 0xf

クライアントのクライアント IDを含むblobclient-override-client-id16 0x10

文字列（0で終了しない）ユーザー定義データ17 0x11

文字列（0で終了しない）scope-name18 0x12

4バイト整数,ネットワークの順序フェールオーバー状態シリ

アル番号

19 0x13

blob、タイプバイトで始まる:

• 0x2e、46:ゼロ終了なしの文字列
• 0x7、7:ブロブ

予約キー20 0x14

クライアントのパラメーター要求リスト、

DHCPv4オプションコードの BLOB
クライアント-prl21 0x15

DHCPv6サブサブオプションコード

次の表は、DHCPv6リースクエリの要求時に使用されるサブサブオプションコードの一覧で
す。これらのコードは cnrnotify-protocol6-numbers.txtファイルにも存在し、cnrnotify.jar zipファ
イルで使用できます。

表 30 : DHCPv4サブ-サブオプションコード

オプションタイプオプション名サブサブオプショ

ンコード

サブサブオプション番号の 1バイト以上oro1

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
282

リースの管理

リース通知クライアントの例



オプションタイプオプション名サブサブオプショ

ンコード

バイト状態2

バイトdata-source3

基準時間からの過去の期間start-time-of-state4

絶対時間(1970年からの秒)ベースタイム5

文字列 (ゼロ終了なし)クライアントクラス名8

base-timeからの経過時間パートナー -最終トランザク
ション時間

9

base-timeからの経過時間client-creation-time10 0xa

base-timeからの経過時間バインディング開始時刻12 0xc

基準時からの将来/過去の期間を表す負/正
の値

バインディング終了時刻13 0xd

文字列（0で終了しない）fwd-dns-config-name14 0xe

文字列（0で終了しない）レブ・DNS-コンフィグ名15 0xf

クライアントのクライアント IDを含むblob検索キー16 0x10

文字列（0で終了しない）ユーザー定義データ17 0x11

文字列（0で終了しない）prefix-name18 0x12

4バイト整数,ネットワークの順序フェールオーバー状態シリ

アル番号

19 0x13

blob、タイプバイトで始まる:

• 0x2e、46:ゼロ終了なしの文字列
• 0x7、7:ブロブ

予約キー20 0x14

base-timeからの未来/過去の経過時間を表
す負または正の値

フェールオーバーパート

ナーの有効期間

21 0x15

base-timeからの未来/過去の経過時間を表
す負または正の値

フェールオーバー -次のパー
トナーの有効期間

22 0x16

base-timeからの未来/過去の経過時間を表
す負または正の値

フェールオーバーの有効期

限

23 0x17
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オプションタイプオプション名サブサブオプショ

ンコード

クライアントの ORO、 DHCPv6の BLOB
2バイトオプションコード

クライアントオロ24 0x18

サンプル Javaクライアントの要件
サンプル Javaクライアントの要件は次のとおりです。

• JDK11
• JDK 11の java.sqlパッケージ。
• JDBCドライバーと互換性のあるデータベースのインストール。データベースには、事前
定義された列セットを含む特定のテーブルが存在する必要があります。

テーブルが存在しない場合は、-cオプションを指定してクライアントを実行します。テー
ブルが作成されます。

ヒント

MySQLの要件は次のとおりです。

• MySQLサーバーの最新バージョン。
• MySQLの JDBCコネクタ。
•サンプル Javaクライアントの状況とエラーをログに記録するための log4jパッケージ。

MySQL-8.0.29データベース、mysql-connector-java-8.0.29.jar、log4j-api-2.17.2.jar、および
log4j-core-2.17.2.jarを使用することをお勧めします。

（注）

抽出され、lnc.propertiesファイルが構成されたら、サンプルの Javaクライアントを次の方法で
実行できます。

ステップ 1 4つの .jarファイル（cnrnortify.jar、mysql-connector-java-8.0.29.jar、log4j-api-2.17.2.jar、および
log4j-core-2.17.2.jar）をすべて同じディレクトリに配置します。

ステップ 2 同じディレクトリ内の lnc.properties/lnc6.propertiesファイルを抽出します。

DHCPv4クライアントの場合:
jar xvf cnrnotify.jar com/cisco/cnr/notify/lnc.properties

DHCPv6クライアントの場合:
jar xvf cnrnotify.jar com/cisco/cnr/notify/lnc6.properties

ステップ 3 lnc.properties/lnc6.propertiesファイルを構成します。

ステップ 4 Java実行可能ディレクトリが現在のパスにある場合、サンプル・クライアントは次の方法で実行されます。
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DHCPv4の場合:
java -cp .:cnrnotify.jar:mysql-connector-java-8.0.29.jar:log4j-api-2.17.2.jar:log4j-core-2.17.2.jar
com/cisco/cnr/notify/LeaseNotificationClient

DHCPv6の場合:
java -cp .:cnrnotify.jar:mysql-connector-java-8.0.29.jar:log4j-api-2.17.2.jar:log4j-core-2.17.2.jar
com/cisco/cnr/notify/LeaseNotificationClient6

ローカルWeb UI

Web UIは、構成属性を表示および管理し、関連サーバーの情報を表示します。リースクエリ
に関する統計情報は、[DHCPサーバーの統計情報]ページで確認できます。

ステップ 1 Deployメニューで、[DHCP]サブメニューから DHCP Serverを選択し、[DHCPサーバーの管理（Manage
DHCP Server）]ページを開きます。

ステップ 2 [統計情報]タブをクリックして、[DHCPサーバーの統計情報]ページを開きます。

このページに、サーバー統計の詳細情報が表示されます。

CLIコマンド

既存のdhcp getRelatedServersコマンドは、DHCPリスナーとアクティブな接続に関する情報を
提供するために拡張されます。

nrcmd> dhcp getrelatedservers

このコマンドは、ローカルクラスターでのみ使用できます。（注）

DHCPリスナーの設定
DHCPリスナ構成を使用して、TCP接続を介してDHCPサーバーに対するアクティブおよびバ
ルクリースクエリを有効にするようにオブジェクトを構成できます。DHCPサーバーが複数の
TCPポートでの接続のリッスンをサポートするか、サーバーが受信接続を受け入れるアドレス
を制限する必要がない場合は、単一のオブジェクトで十分です。

ローカルアドバンスドWeb UI

ステップ 1 メニューからDeploy、Listenersサブメニューの下DHCPでを選択して、[DHCP TCPリスナーの一覧/追加]
ページを開きます。
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ステップ 2 [リスナー（Listeners）]ペインの [リスナーの追加（Add Listeners）]アイコンをクリックし、[名前（Name）]
フィールドに名前を入力して、[TCPリスナーの追加（Add TCP Listener）]をクリックします。

ステップ 3 サーバーが接続を受け入れるインターフェイスを制限するために、アドレス/ip6addressフィールドに IPア
ドレスを入力します。これは通常、指定されていません。IPv6リスナーを設定する場合は、ip6addressを
入力します。アドレスと ip6アドレスの両方が指定されていない場合は、IPv4アドレス 0.0.0.0が使用され
ます。

TCP接続が受け入れられるアドレスを制限するには、アドレス (IPv4の場合)または ip6address (IPv6の場
合)属性を入力します。どちらの属性にも値が入力されていない場合、ホストの IPv4アドレスへの IPv4接
続は受け入れられます。IPv6経由の接続を指定するには、ip6address属性に値を入力する必要があります
(0::0ホストの IPv6アドレスへの接続を受け入れる場合に使用できます。両方の属性ではなく、両方の属性
にのみ値を入力できます。

DHCPサーバーに対して IPv4と IPv6の両方のリスナーを指定することはできません。（注）

ステップ 4 デフォルト値が適切でない場合は、ポートフィールドにポートの値を入力します。デフォルトのポートは、
DHCPv4のサーバーポートと DHCPv6のサーバーポートです。

ステップ 5 enable属性に対しては、[真（true）]または [偽（false）]ラジオボタンをクリックします。デフォルト値は
trueです。

ステップ 6 デフォルト値の 10が適切でない場合は、max-connectionsの値を入力します。

ステップ 7 デフォルト値の 120が適切でない場合は、leasequery-backlog-timeの値を入力します。

ステップ 8 leasequery-send-all属性に対しては、[真（true）]または [偽（false）]ラジオボタンをクリックします。デ
フォルト値は falseです。

ステップ 9 [保存（Save）]をクリックします。

CLIコマンド

DHCPリスナコマンドを次の表に示します。

表 31 : DHCPリスナコマンド

コマンド操作

dhcp-listener name create [attribute=value]作成（Create）

dhcp-listener name delete削除（Delete）

dhcp-listener list一覧表示（List）

dhcp-listener listnames名前の一覧表示（List the names）

dhcp-listener name show表示（Show）

dhcp-listener name set attribute=value [attribute=value ...]設定（Set）

dhcp-listener name get attribute取得（Get）
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コマンド操作

dhcp-listener name unset attribute設定解除（Unset）

dhcp-listener name enable attribute有効化（Enable）

dhcp-listener name disable attribute無効化（Disable）

リース履歴データベース圧縮ユーティリティ
cnr_leasehist_compressユーティリティは、地域クラスタ(DHCPv4)リース履歴データベースを
圧縮するために、Cisco Prime Networkレジストラーに追加されました。このユーティリティ
は、データベース内のデータを直接圧縮するのではなく、既存のデータを、可能な限りコンパ

クトに最適化された新しいデータベースにコピーします。このユーティリティは、シスコWeb
サイトの Cisco Primeネットワークレジストラーダウンロードセクションからダウンロードで
きます。

cnr_leasehist_compressユーティリティは、地域のクラスターリース履歴データベースで
のみ使用し、特に DHCPRELEASEパケットのためにデータベースが大幅に増加したと思
われる場合に使用します。

注意

コピー操作中に、このユーティリティを使用して次の操作を行うことができます。

•一定の時間間隔より古いレコードをトリミングする -通常は–t、このオプションを使用し
ます。このオプションで指定する間隔は、ネットワークレジストラー時間間隔形式を使用

します。たとえば、3030d日または1y1年間です。
•同じリースとクライアントに属するレコードのマージ:このcnr_leasehist_compressユー
ティリティを使用して、IPアドレスのリースを解放した後にリースを解放したクライアン
トに属するレコードをマージします。通常、–mオプションを使用します。このオプショ
ンで指定する間隔は、ネットワークレジストラー時間間隔形式を使用します。たとえば、

120120s秒または2m2分間です。

レコードのマージ中に、このユーティリティは、突然終了したリース履歴レコードや、バ

インドの終了時刻が正しくない (後続のリース操作によって発生した可能性がある)を修正
します。レコードをマージするこのオプションは、サーバーに追加の負荷を生じさせる特

定のルーター構成によって作成される膨大な数のレコードにも対応します。

ユーティリティを実行するcnr_leasehist_compress前に、次の手順を実行します。

•ネットワークレジストラー地域クラスターを停止します。アクティブな地域クラスタデー
タベースでは動作しません。

•既存のリース履歴データを単独で圧縮するために使用できることに注意してください。
リージョンクラスターが将来のリース履歴レコードを収集する方法は変更されません。

チャットクライアントが疑われる場合は、DHCPサーバーが DHCPRELEASEメッセージ

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
287

リースの管理

リース履歴データベース圧縮ユーティリティ



を処理しないことを確認します。このような場合は、ユーティリティを定期的に実行する

必要があります。

•サービスプロバイダであり、一部のデバイスで DHCPDISCOVER、DHCPOFFER、
DHCPREQUEST、DHCPACKのシーケンスを繰り返し生成するなどの既知の問題が発生
し、30以降に発生する可能性があるため、サービスプロバイダであり、ネットワーク内
の地域リース履歴が増加していると疑われる場合に使用できます。メッセージを送信しま

す。すべての DHCPRELEASEメッセージをドロップするか、または設定されたしきい値
を超えるクライアントに属するメッセージをドロップするかを選択できます。

•新しいデータベースは最適な方法で書き込まれます。新しいデータベースは、最初はかな
りの速度で拡張できますが、追加のリース履歴レコードが収集された後、通常の状態に戻

ります。

Cnr_leasehist_compressの実行に関する全般的なコメント

この手順のすべての手順に慎重に従ってください。いずれかの手順を省略すると、リー

ス履歴データが失われる可能性があります。各タスクに関連するリース履歴データベー

スをメモします。リース履歴レコードの数とレコードのトリミングまたはマージにかか

る時間によっては、このユーティリティの実行に数時間または数日かかる場合がありま

す。実行が完了する前にサーバーが再起動した場合は、実行中にユーティリティを中断

できます。後で再開できます。ただし、前の実行で使用したのと同じオプションを指定

する必要があります。

注意

インストールパスは、Cisco Prime Network Registrarをインストールするパスです。

次の表に、このユーティリティの限定オプションをcnr_leasehist_compress示します。

表 32 : cnr_leasehist_compressオプション

説明オプション

一時アクティブデータベース内のすべてのリース履歴レコードを、新しい

データベースのリース履歴レコードに追加します。

–a

クライアントに対してマージされたレコード数が指定数を超えた場合にレ

ポートを生成します。–fこのオプションを使用すると、これらのレコードは
ログファイルに転送されます。

–c limit

書き込み時にリースレコードを圧縮する (詳細については、CCMの
lease-hist-compressionを参照してください。

–C

圧縮されたリース履歴レコードを含む新しい転送先データベースへのパス

を指定します。

–d path

除外されたマージ属性リストを上書きします。–e attrlist
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説明オプション

ほとんどのリース履歴レコードの警告をログファイルにリダイレクトしま

す。

–f file

dbtxn-seq属性と dbtxn-generation属性を使用して、宛先データベースに書き
込まれているすべてのリース履歴レコードに割り当てられた番号順に新し

いシーケンスを生成します。

–g

特定の IPアドレスのレコードをログファイルに転送します。–i ipaddr

データベースが事前に設定された 20ファイルの制限に達した後に、ログ
ファイルをパージします。

–l limit

特定binding-start-timeのリースのが、以前のリースのbinding-end-time期間
内にある場合にリースレコードをマージします。このオプションの推奨値

は、120sです。

–m time-int

隣接するレコードをマージせずに比較します。–n

詳細なリース履歴レコードを削除します。このオプションは、詳細リース

履歴を有効にしている場合にのみ使用できます。

シスコプライムネットワークレジストラーは、詳細なリース履

歴をサポートしなくなりました。ただし、詳細なリース履歴をサ

ポートしているバージョンからのアップグレードの場合、このオ

プションは保持されます。

（注）

–p

ユーティリティの実行中に生成される定期的な進行状況レポートの間隔を

設定します。デフォルト値は 100000です。次に例を示します。

+00:00:18 Read 100000 records (0 bad); trimmed 6717; merged 73370; 19912
written (19.91%)

–q records

ソースデータベースから読み取られるレコードの数を制限します。–r records

データを新しいデータベースにコピーするソースデータベースを指定しま

す。

–s path

特定の時間間隔より古いレコードをトリミングするための値を指定します。

このオプションには、11y年または30d30日間など、標準のネットワークレ
ジストラー時間間隔を使用します。

–t age

バージョンを出力して終了します。–v

転送先データベースに書き込まれるレコードの数を制限します。–w records

リース履歴レコードのダンプの幅を変更します。このオプションは推奨さ

れません。ただし、132列132 30の出力には値を使用できます。

–y "line attr"

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
289

リースの管理

Cnr_leasehist_compressの実行に関する全般的なコメント



説明オプション

標準のネットワークレジストラーデバッグトレース構文を使用して指定さ

れたデータベースをデバッグします。

–z{文字}=レベル

圧縮の実行

cnr_leasehist_compressユーティリティを実行するには、次の手順を実行します。

ステップ 1 LD_LIBRARY_PATHにインストールパス/libを追加して、ユーティリティにネットワークレジストラーIP
ライブラリへのアクセスを提供します。

$ bash
# export LD_LIBRARY_PATH=install-path/lib:$LD_LIBRARY_PATH

ステップ 2 ネットワークレジストラー地域クラスターを停止します。

# systemctl stop nwregregional

ステップ 3 元のインストールパス/data/leasehistディレクトリの名前をインストールパス/data/oldleasehistに変更しま
す。/leasehistディレクトリは元のデータベースになります。
# mv install-path/data/leasehist
# install-path/data/oldleasehist

ステップ 4 新しいリースディレクトリを作成します。

# mkdir install-path/data/leasehist

ステップ 5 ユーティリティ cnr_leasehist_compressを実行して、地域のクラスターがアクティビティを再開できる
ようにします。

# install-path/bin/cnr_leasehist_compress
> -r 0
> -s install-path/data/oldleasehist
> -d install-path/data/leasehist
> -p

これらのコマンドを実行しても、元のデータベースは圧縮されません。–rこの0オプションは、
一時的なアクティブ・データベースを作成するようにユーティリティーに指示するので、非常

に重要です。ユーティリティが元のデータベースを圧縮している間、地域クラスタはアクティ

ブなままです。

注意

ステップ 6 ネットワークレジストラーの地域クラスターを再起動します。

# systemctl start nwregregional

ただし、この時点では、元のデータベースからリース履歴データを取得することはできません。リージョ

ンクラスターは、新しいリース履歴データを収集し、一時的にアクティブなデータベースに転送します。

次に、このユーティリティは、新しいリース履歴データを新しいデータベースにマージします。

ステップ 7 インストールパス/data/newleasehistという新しいディレクトリを作成します。この /newleasehistディレク
トリが新しいリース履歴データベースになります。
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# mkdir install-path/data/newleasehist

地域クラスターが新しいデータベースにデータを取り込んだ後、必要に応じてこの新しいディ

レクトリを別のパーティションに作成し、最終的な場所にコピーできます。

ヒント

ステップ 8 ユーティリティを cnr_leasehist_compress実行して、元のデータベースを新しいデータベースにトリミン
グ、マージ、および圧縮します。

# install-path/bin/cnr_leasehist_compress
> -s install-path/data/oldleasehist
> -d install-path/data/newleasehist
> -t trim-time-interval
> -m merge-time-interval
> -f /tmp/cnr-compress.log

元のデータベースに詳細なリース履歴レコードが含まれている場合は、–pこのオプションを使用して、
これらのレコードを新規データベースに転送しないことがユーティリティーに許可されることを確認す

る必要があります。それ以外の場合、ユーティリティは実行されません。

シスコプライムネットワークレジストラーは、詳細なリース履歴をサポートしなくなりまし

た。ただし、詳細なリース履歴をサポートしているバージョンからのアップグレードの場合、

このオプションは保持されます。

（注）

ステップ 9 ユーティリティが元のデータベース全体を処理した後、新しいデータベースに新しいリース履歴レコー

ドを追加するには、次のタスクを実行します。

次の手順を完了するまで、地域クラスターを再起動しないでください。次の手順でシステムが

再起動する場合は、この手順を繰り返します。

（注）

a) Network Registrarのリージョンクラスタを停止します。
# systemctl stop nwregregional

b) このユーティリティcnr_leasehist_compressを実行して、新しいリース履歴レコードを新しいデータ
ベースに追加します。

# install-path/bin/cnr_leasehist_compress
> -a
> -s install-path/data/leasehist
> -d install-path/data/newleasehist
> -m merge-time-interval
> -f /tmp/cnr-append.log

この–aオプションは、ユーティリティが一時アクティブ・データベースのリース履歴レコー
ドを新規データベースのリース履歴レコードに追加する必要があることを示すため、重要

です。元のデータベースに使用したのと同じマージ時間間隔値を使用することをお勧めし

ます。

注意

c) ユーティリティが新しく収集したリース履歴レコードを追加するタスクを完了したら、一時アクティ

ブデータベースディレクトリの名前をインストールパス/data/leasehistから install-path/data/tmpleasehist
に変更します。

# mv install-path/data/leasehist
# install-path/data/tmpleasehist

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
291

リースの管理

圧縮の実行



d) 新しいデータベースディレクトリの名前を変更します,インストールパス /data/newleasehist,インス
トールパス/data/leasehistとして:
# mv install-path/data/newleasehist
# install-path/data/leasehist

ステップ 10 Network Registrarのリージョンクラスタを起動します。
# systemctl start nwregregional

ステップ 11 Network RegistrarのWeb UIを使用して、リージョンリースの履歴データを確認します。

ステップ 12 インストールパス/data/oldleasehist、および一時的なアクティブなデータベースをインストールパ
ス/data/tmpleasehistにアーカイブします。データベースをアーカイブするときに、すべてのサブディレク
トリとファイルを必ず含めます。

ステップ 13 元のデータベースと一時的なアクティブなデータベースを削除します。

# rm -rf install-path/data/oldleasehist
# rm -rf install-path/data/tmpleasehist

柔軟なリース時間
特定のネットワークセグメントの番号を変更したり、構成の変更を迅速に有効にしたりする必

要があるため、ネットワークの再構成が必要になる場合があります。通常、これは、変更の前

にクライアントのリース時間を短縮し、変更を適用し、リース時間を元の値に戻すことによっ

て行われます。つまり、更新時間を比較的狭いウィンドウ (メンテナンスウィンドウ)に圧縮
し、サーバーの負荷を均等に戻す必要があります。これらの手順は手動で、エラーが発生しや

すいものです。Cisco Prime Networkレジストラーは、メンテナンス期間の前、中、および後の
DHCPサーバーの更新負荷を軽減するために、このプロセスを自動化するのに役立ちます。

ネットワークの再設定のスケジューリング

Cisco Prime Networkレジストラーでは、メンテナンス期間をスケジュールして、エラーが発生
しやすく、リース時間のリセットを忘れないようにすることができます。必要なメンテナンス

期間の開始時刻、終了時刻、および更新期間を設定できます。また、メンテナンス期間をサー

バー全体に適用するか、特定のスコープ、リンク、またはプレフィックスにのみ適用するかを

指定できます。サーバーは、この期間中にサーバーがシャットダウンする可能性があるため、

保守期間の開始時刻と終了時刻の間にクライアントがDHCPサーバーに接続しようとするのを
避けるために、リース、更新 (T1)、および再バインド (T2)の時間を調整しようとします。メ
ンテナンス期間中、DHCPサーバーは最小リース時間を使用し、メンテナンス期間の後はリー
ス時間を元の状態に戻しますが、更新は広がったままにします。再構成中および再構成後の更

新は、サーバー負荷の急増を最小限に抑えるために適切に分散されます。最終的には、メンテ

ナンスウィンドウの構成を削除するか、新しい構成に置き換えることができます。サーバー

は、過去に発生した保守を無視します。
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図 13 : Maintenance Window（293ページ）は、異なるリース時間を持つ 3つのクライアントを
示し、メンテナンスウィンドウと対話します。最初の(上)のケースでは、更新期間中にクライ
アントが入ってくるので、変更はありません。2番目 (中央)の場合、サーバーは更新期間中に
クライアントが更新されるように時間を短縮します。3番目 (下位)の場合、サーバーはメンテ
ナンス期間中にクライアントの更新を回避するために時間を増やします (サーバーに到達でき
ない可能性があるため)。

図 13 : Maintenance Window

1つのメンテナンスウィンドウを作成、編集、および削除できます。DHCPサーバーは、構成
されている場合はメンテナンスウィンドウを読み込みます。現在の時刻が終了時刻に更新期間

を加算した場合 (すべてのクライアントが更新された構成を持つ必要があるメンテナンス期間
の終了後の時間間隔)は、メンテナンスウィンドウをロードするために無視されます。また、
リース更新の配布が有効になっていない場合も読み込まれません (を参照リース更新の配布
（295ページ）)。メンテナンス期間が適用されるスコープ、リンク、またはプレフィックスの
場合、サーバーは次のようにクライアントに送信されるリース時間または更新時間を変更しま

す。

•メンテナンス期間の終了前にクライアントに与えられたリース時間は、メンテナンス期間
の終了時刻に更新期間を加えた時間を超えないことを示します。

•メンテナンス期間の終了前にクライアントに与えられた更新時間は、メンテナンス期間の
終了時刻に更新期間を 1/2を加えた時間を超えないことをお知りください。

•メンテナンス期間の開始時刻と終了時刻の間に終了するクライアントに与えられたリース
時間は、メンテナンス期間の終了後と終了時刻の前の時間間隔に時間を加えた後の間隔を

1/2に加えた間隔の間のどこかで期限切れに調整されます。

•メンテナンス期間の開始時刻から終了時刻の間に発生するクライアントに与えられた更新
時間は、メンテナンス期間の終了から更新期間の 1/2までの間に更新をトリガーするよう
に調整されます。
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フェールオーバー時間の制限は引き続き適用され、メンテナンス期間が原因で変更され

ません。これらの制限により、サーバーがリース、更新 (T1)、および一部のクライアン
トの再バインド (T2)の時間を最適化できなくなる可能性があります。

（注）

メンテナンス期間オブジェクトの追加

メンテナンスウィンドウオブジェクトを追加するには、次の手順を実行します。

ローカルアドバンスドWeb UI

ステップ 1 [展開]メニューの[DHCP]サブメニューの [メンテナンスウィンドウ]を選択します。[メンテナンスウィン
ドウの一覧/追加]ページが開きます。

ステップ 2 左側のペインで [メンテナンスウィンドウの追加]アイコンをクリックし、次のフィールドに詳細を入力し
ます。

•名前：DHCPメンテナンスウィンドウのオブジェクトの名前。

•開始日—メンテナンス期間が開始される日時。これは、DHCPサーバーが停止すると予想される場合
です。

• [終了日]-メンテナンスウィンドウが終了する日時。これは、DHCPサーバーが再び利用可能になると
予想される場合 (構成の変更が行われた後)です。

• [更新期間] -影響を受けるすべてのクライアントが新しく構成された情報を受け取るためにサーバーに
接続する必要があるメンテナンス期間の終了後の期間。

ステップ 3 [メンテナンスウィンドウの追加]をクリックします。

ステップ 4 メンテナンスウィンドウを特定のスコープ、プレフィックス、またはリンクに適用する場合は、次の操作
を行います。

• [DHCPスコープの一覧]ページで [一覧]を有効に設定したメンテナンス属性を持つスコープが、[ス
コープ]領域の下に表示されます。メンテナンス期間を特定のスコープに適用するには、[スコープの
構成]オプションの横にある無効なラジオボタンをクリックし、[スコープ]領域から必要なスコープ
を選択または追加します。有効にされたラジオボタンをクリックすると、構成内のすべてのスコープ

が現在のメンテナンスウィンドウに参加します。

• [リスト/追加 DHCP v6プレフィックス]または [リスト/追加 DHCP v6リンク]ページでメンテナンス属
性を持つプレフィックス/リンクが有効に設定されているリンクまたはプレフィックス領域の下に一覧
表示されます。メンテナンスウィンドウを特定のプレフィックスまたはリンクに適用するには、[プレ
フィックス/リンクの設定]オプションの横にある無効なラジオボタンをクリックし、[リンク]領域ま
たは [プレフィックス]領域から必要なリンクまたはプレフィックスをそれぞれ選択または追加します。
有効なラジオボタンをクリックすると、構成内のすべてのプレフィックスとリンクが現在のメンテナ

ンスウィンドウに含まれます。
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ステップ 5 [保存（Save）]をクリックします。

メンテナンスウィンドウオブジェクトの詳細は、メンテナンスウィンドウ編集ページで編集で

きます。メンテナンスウィンドウオブジェクトを削除するには、左側のウィンドウでメンテ

ナンスウィンドウオブジェクトの名前を選択し、左側のウィンドウで [選択したメンテナンス
ウィンドウの削除]アイコンをクリックして、削除を確認します。

メンテナンスウィンドウオブジェクトを削除すると、スコープ、プレフィックス、およ

びリンクのメンテナンス属性もすべてクリアされます。

（注）

CLIコマンド

保守ウィンドウオブジェクトを作成するには、dhcp-メンテナンスウィンドウ名 create [属性
=value .. ]コマンドを使用します。保守ウィンドウオブジェクトを削除するには、dhcp-メンテ
ナンスウィンドウ名削除コマンドを使用します。

dhcpメンテナンスウィンドウクリアを使用するメンテナンス [dhcpv4 |dhcpv6]をクリックし
て、すべてのスコープまたはすべてのプレフィックス/リンクのメンテナンスフラグをクリア
します。dhcpv4を指定すると、スコープのみがクリアされます。dhcpv6を指定すると、プレ
フィックス/リンクのみがクリアされます。どちらも指定しない場合、すべてクリアされます。

すべてのメンテナンスウィンドウコマンドの完全な一覧については、/docsディレクトリの
CLIGuide.htmlファイルのdhcp-maintenance-windowコマンドを参照するか、CLIのヘルプdhcp-
メンテナンスウィンドウを使用してください。

リース更新の配布

DHCPサーバーは、リース更新の負荷が可能な限り均等に分散されるようにクライアントの更
新を調整し、更新トラフィックの急増を回避します。更新トラフィックの急増は、多数のクラ

イアントが一度に戻るメンテナンスウィンドウ、ネットワーク (または停電)の後に発生する可
能性があります。そのようなスパイクを回避するために、この機能はデフォルトでは有効に

なっています。

サーバーは、バケット間隔内に更新するクライアント数を保持します。サーバーがクライアン

トの更新時間 (リース時間の 50%)を決定すると、そのバケットの値が標準 (クライアント数/
(最新の更新時間/バケット間隔)を超えているかどうかを確認します。標準を超えると、サー
バーは更新時間の 20 ~ 120%のランダムな値を選択し、そのバケットを標準と照らしてチェッ
クします。このプロセスは、基準を下回るバケットが見つかるまで、または満たされていない

バケットの時間が使用されるまで、限られた回数だけ繰り返されます。

バケットが 10更新/秒未満の場合、サーバーはその負荷を簡単に処理できるため、サー
バーはカウントを調整しません。

（注）
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図 14 :リース更新の配布の例

図 14 :リース更新の配布の例（296ページ）更新の配布機能の例を示します。この例では、ク
ライアントの通常の更新時間 (リース時間の 50%が 1800秒 = 900秒)のバケットが、そのバ
ケットの期間中に更新される予定クライアントのしきい値を超えた場合、サーバーは更新時間

を調整します。ここでは、サーバーはランダムな代替更新時間(元の更新の20%から120%の間)
を選択します。ただし、最初の試みもしきい値を超えているため、セカンダリ試行が試行さ

れ、更新時間 (944)がしきい値を下回るバケット内にあることが検出されます。クライアント
には、その更新時間 (944秒)が与えられます。

DHCPv4の場合、この機能が有効になっている場合、サーバーは強制的に dhcp更新時間オプ

ション (58)とdhcp再バインド時間オプション (59)を送信します。DHCPv6の場合、サーバー
は常に IA_NAおよび IA_PDオプションの T1/T2フィールドを設定するので、その処理に影響
はありません。

更新の配布機能の制御

更新の配布機能を制御するには、次の手順を実行します。

ローカルの高度なWeb UI

ステップ 1 [操作（Operate）]メニューの [サーバー（Servers）]サブメニューで [サーバーの管理（Manage Servers）]
を選択して [サーバーの管理（Manage Servers）]ページを開きます。

ステップ 2 [サーバーの管理（Manage Servers）]ウィンドウの [DHCP]をクリックし、[ローカルDHCPサーバーの編集
（Edit Local DHCP Server）]ページを開きます。

ステップ 3 [分散更新（Distributed Renewals）]セクションで、次の属性を設定します。

• distribute-renewals：DHCPサーバーが更新時間を調整してサーバーの更新負荷を平滑化できるかどう
かを制御します。

設定されているポリシーの dhcp-lease-timeオプション（51）または優先存続期間が 180日よ
り長く設定されている場合、サーバーはこの機能を有効にしません。

（注）

• distribute-renewals-max-renewal-time：サーバの更新負荷を円滑に調整するために、サーバーが更新を調
整する際に使用する最大更新時間を制御します。この属性が設定されていない（または0）場合、サー
バーは dhcp-lease-timeオプションの 50%（51）またはすべての名前付きポリシーと組み込みポリシー
の優先存続期間に基づいてこれを決定します。
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• distribute-renewals-bucket-interval：サーバーの負荷を円滑にするために使用されるバケットの時間間隔
を制御します。この属性が設定されていない場合、バケット数が 100,000を超えない限り、サーバは
10秒を使用します。この場合、サーバーは時間間隔を使用してバケットを最大100,000に制限します。

ステップ 4 [保存（Save）]をクリックします。

CLIコマンド

配布更新機能を無効にするには、dhcpを使用してdhcp disable distribute-renewalsにします。
配布更新機能を有効にするには、dhcpを使用して配布更新を有効にします。また、dhcp setコ
マンドを使用して、配布更新 -最大更新時間および分散更新 -バケット間隔の値を変更すること
もできます。

DHCP更新レポートの表示

ローカルWeb UIの [DHCP更新レポート]ページには、DHCPサーバー上で予想される更新の
負荷がグラフィカルに表示されます。これは、特定の時間間隔 (バケット)で将来更新される予
定のクライアントの数を示します。

WebUIのダッシュボードから更新データを確認することもできます。詳細については、DHCP
更新データ（493ページ）を参照してください。

DHCP更新レポートを表示するには、次の手順を実行します。

ローカルWeb UI

ステップ 1 [操作（Operate）]メニューの [サーバー（Servers）]サブメニューで [サーバーの管理（Manage Servers）]
を選択して [サーバーの管理（Manage Servers）]ページを開きます。

ステップ 2 [サーバーの管理（Manage Servers）]ウィンドウの [DHCP]をクリックし、[ローカルDHCPサーバーの編集
（Edit Local DHCP Server）]ページを開きます。

ステップ 3 [DHCP更新レポート]タブをクリックします。

ステップ 4 [バケット数]フィールドに、希望するバケット数を入力します。更新データが報告されるバケットの数を
指定します。バケットは、その時間間隔中に更新する予定のクライアントを表します。

ステップ 5 [表示（Show）]をクリックします。

DHCP更新データはグラフ形式で表示され、Y軸に沿って特定の間隔で更新するクライアント数と X軸に
沿って日付/時刻のスタンプを更新します。

CLIコマンド

配布更新機能に関連する情報を報告するには、dhcp getRenewalData [max-buckets]を使用しま
す。既定では、時間の経過に伴う予想されるクライアント更新数は、20個のバケットに最も多
く表示されますが、この値は希望する数を指定することでオーバーライドできます。
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これは、設定に関するいくつかの情報と、各更新バケット内のクライアント数の(文字セル)グ
ラフも表示します。
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第 9 章

DNS更新の管理

DNS更新プロトコル (RFC 2136)は、DNSと DHCPを統合します。後者の 2つのプロトコルは
相互補完します。つまり、DHCPは、IPアドレス割り当てを集中化および自動化し、ダイナ
ミック DNS更新は、割り当てられたアドレスとホスト名の間のアソシエーションを自動的に
記録します。DHCPを DNS更新を使用する場合、ホストが IPネットワークに接続するとき
に、必ずそのホストのネットワークアクセスを自動的に設定します。固有の DNSホスト名を
使用してホストを検索し、ホストにリーチできます。たとえば、モバイルホストは、ユーザー

や管理者の介入なしで、自由に移動できるようになります。

この章では、Cisco Primeネットワークレジストラーサーバーで DNSアップデートを使用する
方法と、Windowsクライアントシステムとの特別な関連性について説明します。

• DNS更新のプロセス（299ページ）
• DHCPv6の DNS更新プログラム（300ページ）
•アクセスコントロールリストとトランザクションセキュリティの設定（304ページ）
•トランザクションのセキュリティ（306ページ）
• GSS-TSIG（309ページ）
• DNS更新設定の作成（312ページ）
• DNS更新ポリシーの設定（315ページ）
• DNS更新マップの作成（321ページ）
•動的レコードの確認（322ページ）
•動的レコードのスカベンジング（323ページ）
• DHCPv4の DHCID RRへの移行（324ページ）
• Windowsクライアントの DNS更新の構成（326ページ）
• GSS-TSIGの設定（341ページ）
• DNS更新のトラブルシューティング（345ページ）

DNS更新のプロセス
DNS更新を構成するには、次の操作を行う必要があります。

1. 前方ゾーンまたは逆ゾーン、またはその両方に対して DNS更新構成を作成します。DNS
更新設定の作成（312ページ）を参照してください。
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2. 次の 2つの方法のいずれかで、この DNS更新の構成を使用します。

•名前付き、埋め込み、または既定のDHCPポリシーでDNS更新の構成を指定します。
DHCPポリシーの設定と適用（202ページ）を参照してください。

• CISCO Prime Networkレジストラー DHCPサーバーまたはフェールオーバーペアと
DNSサーバーまたは高可用性(HA)ペア間の単一DNSアップデート関係を自動設定す
る DNSアップデートマップを定義します。DNS更新マップで更新の構成を指定しま
す。DNS更新マップの作成（321ページ）を参照してください。

3. 必要に応じて、DNS更新のアクセス制御リスト (ACL)またはトランザクション署名 (TSIG)
を定義します。アクセスコントロールリストとトランザクションセキュリティの設定

（304ページ）を参照してください。
4. 必要に応じて、これらの ACLまたは TSIGに基づいて 1つ以上の DNS更新ポリシーを作
成し、ゾーンに適用します。DNS更新ポリシーの設定（315ページ）を参照してください。

5. 必要に応じて、DHCPv4の TXT RRから DHCID RRに移行するように DNS更新を構成し
ます。DHCPv4の DHCID RRへの移行（324ページ）を参照してください。

6. 必要に応じて、Windowsクライアントの DNS更新構成を調整します。たとえば、デュア
ルゾーン更新の場合などです。Windowsクライアントの DNS更新の構成（326ページ）
を参照してください。

7. ホスト名を提供するか、Cisco Primeネットワークレジストラーがそれらを生成するように
要求するように DHCPクライアントを設定します。

8. 必要に応じて、編集モードに基づいてDHCPサーバーとDNSサーバーを再ロードします。

特殊な DNS更新に関する考慮事項
DNS更新を構成する際には、次の 2つの問題を考慮してください。

•セキュリティ上の理由から、Cisco Prime Networkレジストラー DNS更新プロセスでは、
管理者が DNSデータベースに手動で入力した名前は変更または削除されません。

•大規模な展開で DNS更新を有効にし、HA DNSを使用していない場合 (「高可用性 DNS

ペアの展開」のCisco Prime Network Registrar 11.1 Authoritative and Caching DNS User Guide
章を参照)は、プライマリDNSサーバーとDHCPサーバーを複数のクラスターに分割しま
す。DNS更新は、サーバーに追加の負荷を生成します。

DHCPv6の DNS更新プログラム
Ciscoプライムネットワークレジストラーは現在、IPv4および IPv6経由の DHCPv6 DNSアッ
プデートをサポートしています。DHCPv6の場合、DNS更新は非一時的なステートフルアド
レスと委任されたプレフィックスに適用されます。
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非一時ステートフルアドレスの DNS更新
DHCPv6の DNS更新には、リース用の AAAAおよび PTR RRのマッピングが含まれます。
Cisco Prime Networkレジストラーでは、サーバーまたはエクステンションを使用した完全修飾
ドメイン名と DHCPv6クライアントFQDNオプション(39)がサポートされます。

Cisco Primeネットワークレジストラーは RFC 4701、4703、および 4704に準拠しているため、
DHCIDリソースレコード(RR)をサポートします。すべてのRFC-4703準拠のアップデータは、
DHCID Rを生成し、クライアント識別子 (DUID)と FQDN (RFC 4701に従う)のハッシュであ
るデータを生成できます。ただし、更新ポリシールールで AAAAおよび DHCIDの Rを使用
できます。

DHCPv6の DNS更新処理は、DHCPv4の場合と似ていますが、1つの FQDNが複数のリース
を持つことができる点を除いて、1つのクライアントに対して複数の AAAAおよび PTR Rが
発生します。複数のAAAA Rは、同じ名前または異なる名前にすることができます。ただし、
PTRの Rは、リースアドレスに基づいて常に異なる名前で指定されます。RFC-4703準拠の
アップデータは、複数のクライアント間の競合を回避するために DHCID RRを使用します。

DNSサーバーがダウンしていて、DHCPサーバーがDNS更新を完了してDHCPv6リース
に追加されたRを削除できない場合、リースは引き続きAVAILABLE状態で存在します。
同じクライアントのみがリースを再利用します。

（注）

委任されたプレフィックスの DNS更新
委任されたプレフィックスの DNS更新を有効にして、委任されたプレフィックスリースの
AAAAおよび PTRマッピングを更新できます。ただし、この場合、委任されたプレフィック
スの 0アドレスの DNSのみが更新されます。たとえば、2001:db8:3333:3333:/64のプレフィッ
クスが委任されている場合、2001:db8:3333:3333::0の PTRおよび/または AAAAのみが委任さ
れます。はDNSで更新されます。この機能は、委任されたプレフィックスに対してDNS委任
を行う手段を提供しません。

委任されたプレフィックスの更新は、DNS更新構成でプレフィックス委任更新属性が有効に
なっている場合にのみ有効になります。この属性はデフォルトでは無効になっています。委任

されたプレフィックスの更新は、アドレス更新とは異なるゾーンに発生する可能性が高いた

め、新しいDNS更新構成を作成して、対応するプレフィックスに関連付ける必要があります。

標準の名前生成規則が適用されるため、ヒントを含む FQDNオプションを含むクライアント
は、結果の名前に影響を与える可能性があります(構成で許可されている場合)。クライアント
は、FQDNオプションを要求した場合、プレフィックスの委任の更新に使用される名前を返さ
れることはありません。
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この機能を使用する場合は、両方のフェールオーバーパートナーがこの機能をサポート

するバージョンを実行していることを確認する必要があります。それ以外の場合、更新

はアップグレードされたサーバーによってサービスを提供された場合にのみ実行されま

す。したがって、両方のパートナーがアップグレードされるまで、この機能を有効にし

ないでください。

（注）

DHCPv6のアップグレードに関する考慮事項
Cisco Prime Networkレジストラーの前に設定された、DHCPv6処理用のDNSDHCPv6ポリシー
階層（200ページ）更新オブジェクトを参照するポリシーを使用する場合(を参照)、サーバー
は、指定されたDNSサーバーに対するDNS更新のキューイングを開始します。これは、DNS
更新が DHCPv6リースに対して自動的に (および予期せず)開始する可能性があることを意味
します。

Cisco Prime Networkレジストラーまたはその他の DNSサーバーの以前のバージョンを使
用する場合、最近のDHCID RR標準の変更により、ゾーン転送およびDNS更新の相互運
用性の問題が発生する可能性があります。DHCPv6DNS更新をサポートするために、DNS
サーバーをアップグレードする必要がある場合があります。

注意

DHCPv4と DHCPv6での合成名の生成
クライアントがホスト名を指定しない場合、DHCPv4およびDHCPv6には合成名生成プログラ
ムが含まれます。DNS更新構成の v6合成名前生成属性を使用すると、次の内容に基づいて生

成された名前を合成名のステムに追加できます。

•クライアント DHCP一意識別子 (DUID)値 (プリセット値)のハッシュ。
•未加工のクライアント DUID値 (区切り記号のない 16進数のストリング)。
• CableLabsケーブルラボ-17オプションdevice-idサブオプション値(区切り文字のない 16進
数文字列、または見つからない場合はクライアント DUIDのハッシュ)。

• CableLabsケーブルラボ-17オプションcm-mac-addressサブオプション値 (区切り記号のない
16進数の文字列として、または見つからない場合はクライアント DUIDのハッシュ)。

ドメインがインターネットからアクセス可能な場合、一部の生成方法によってプライバ

シーの問題が発生する可能性があります。

注意

DNS更新構成のv4合成名前生成属性では、次の内容に基づいて生成された名前を合成名のス
テムに追加できます。

• address:クライアントの v4アドレスを識別します。
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•クライアント ID:要求で DHCPv4クライアントによって指定されたクライアント IDまた
は DUID (オプション 61)。

• hashed-client-id—SHA-256ハッシュの右部分 64ビットで形成された 13文字のベース 32
でエンコードされた文字列である、ハッシュ化されたクライアント IDに、前方ゾーン名
が付加されます。

合成DNS更新設定の作成（312ページ）名の生成を使用して DNS更新構成を作成する方法に
ついては、「」を参照してください。

CLIでは、この設定の例を次に示します。
nrcmd> dhcp-dns-update example-update-config set v6-synthetic-name-generator=hashed-duid

nrcmd> dhcp-dns-update example-update-config set v4-synthetic-name-generator=client-id

DNS更新のための逆引きゾーンの決定
DNS更新構成では、指定された逆ゾーンプレフィックス長属性のプレフィックス長の値を使
用して、ip6.arpaドメインの逆ゾーンを生成します。ip6.arpaドメインを使用して合成できるた
め、完全なリバースゾーンを指定する必要はありません。逆引きDNS更新の構成に対してDNS
更新設定の作成（312ページ）この属性を設定します (「」を参照してください)。逆引きゾー
ンプレフィックス長に関する規則を次に示します。

• ip6.arpaゾーンは 4ビット境界上にあるため、値には 4の倍数を使用します。4の倍数でな
い場合、値は 4の次の倍数に切り上げられます。

•最大値は 124で、128を指定すると、ホスト名が含まれる可能性のないゾーン名が作成さ
れます。

•値 0はゾーン名に使用されるビットが一切使用されないので、ip6.arpaが使用されます。
• DNS更新構成から値を省略すると、サーバーはプレフィックスの値を使用するか、最後の
手段としてプレフィックスのアドレス値から取得されるプレフィックス長を使用します

(「」をプレフィックスとリンクの設定（161ページ）参照)。

逆ゾーン名を合成するには、DHCPサーバーに対して、ゾーンの逆引きのシンセを有効にして
おく必要があります。したがって、逆ゾーン名がDHCPv6に対して合成される順序は次のよう
になります。

1. 逆引き DNS更新の構成で完全な逆ゾーン名を使用します。
2. 逆引き DNS更新構成では、逆ゾーンプレフィックス長からの ip6.arpaゾーンに基づいて
設定します。

3. プレフィックス定義の逆ゾーンプレフィックス長から ip6.arpaゾーンに基づいて設定しま
す。

4. プレフィックス定義のアドレスのプレフィックス長から ip6.arpaゾーンに基づいて設定し
ます。

CLIでは、リバースゾーンプレフィックス長を設定する例を次に示します。
nrcmd> dhcp-dns-update example-update-config set reverse-zone-prefix-length=32
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Web UIでプレフィックスの逆引きゾーンを作成するには、プレフィックスの一覧/追加ページ
Create Reverse Zoneに各プレフィックスのボタンが含まれています。（プレフィックスの作成
と編集（161ページ）を参照）。

CLIでは、プレフィックスprefixのリバース–rangeゾーンを作成する名前createReverseZone[ ]
コマンドも提供します (アドレスまたは範囲の値から)。prefix名前deleteReverseZone[ ]–range
を使用して、逆引きゾーンを削除します。

逆ゾーンを直接構成するときにサブネットまたはプレフィックスの値を入力して、DHCPv4サ
ブネットまたは DHCPv6プレフィックスからリバースゾーンを作成することもできます。詳
細については、以下の「プライマリリバースゾーンの構成」を Cisco Prime Network Registrar
11.1 Authoritative and Caching DNS User Guide参照してください。

Client FQDNの使用
既存の DHCPサーバーの使用クライアント fqdn属性は、要求の DHCPv6クライアント FQDN
オプションにサーバーが注意を払うかどうかを制御します。クライアントに複数の名前が存在

する場合に、サーバーが返す名前を決定するために使用する規則は、次の優先順位です。

1. クライアントを使用するサーバー FQDNは、(DNS内に存在すると見なされない場合でも)
リースに使用されている場合に、FQDNを要求しました。

2. DNS内に最も長い有効期間を持つ FQDNが有効であると見なされます。
3. DNS内にまだない有効期間が最長の FQDN。

アクセスコントロールリストとトランザクションセキュ

リティの設定
ACLは権限リストですが、トランザクション・シグニチャー (TSIG)は認証メカニズムです。

• ACLを使用すると、サーバーはパケットに定義された要求またはアクションを許可または
禁止できます。

• TSIGは、DNSメッセージが信頼された送信元から送信され、改ざんされないようにしま
す。

セキュリティで保護する DNSクエリ、更新、またはゾーン転送ごとに、アクセス許可を制御
する ACLを設定する必要があります。TSIG処理は、TSIG情報を含むメッセージに対しての
み実行されます。この情報を含まない、またはこの情報が取り除かれるメッセージは、認証プ

ロセスをバイパスします。

完全に安全なソリューションの場合、メッセージは同じ認証キーによって承認される必要があ

ります。たとえば、DHCPサーバーがDNSアップデートにTSIGを使用するように設定されて
おり、更新するゾーンの ACLに同じ TSIGキーが含まれている場合、TSIG情報を含まないパ
ケットは認証ステップに失敗します。これにより、更新トランザクションがセキュリティで保

護され、ゾーンの変更を行う前にメッセージが認証され、承認されます。
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ACLと TSIGは、サーバーまたはゾーンの DNS更新ポリシーを設定する役割をDNS更新ポリ
シーの設定（315ページ）果たします。

DNSキャッシュサーバーまたはゾーンでの ACLの割り当て
DNSキャッシュサーバーまたはゾーンレベルで ACLを割り当てます。ACLには、次の 1つ
以上の要素を含めることができます。

• IP -ドット区切り 10address進表記法たとえば、192.168.1.2とします。
• Network -ドット 10進表記とaddressスラッシュ表記。たとえば、192.168.0.0/24などです。
この例では、そのネットワーク上のホストのみが DNSサーバーを更新できます。

• Another -事前定義するACL必要があります。埋め込みリレーションシップを削除するま
では、別の ACLに埋め込まれている ACLを削除できません。その ACLへのすべての参
照が削除されるまで、ACLを削除しないでください。

• Transaction- Signature値は、キーワードの後にシークレット値が続く形式の値でなければ
なりません。 (TSIG) key key keyスペース文字を格納するには、リスト全体を二重引用
符で囲む必要があります。TSIGキーについては、トランザクションのセキュリティ（306
ページ）を参照してください。

各 ACLに一意の名前を割り当てます。ただし、次の ACL名には特別な意味があり、通常の
ACL名には使用できません。

• any—誰でも特定のアクションを実行できます
• none-誰も特定のアクションを実行できません
• localhost-ローカル・ホスト・アドレスは、特定のアクションを実行できます。
• localnets-ローカルネットワークは、特定のアクションを実行できます。

次の点に注意してください。

• ACLが設定されていない場合はany、この値が想定されます。

• ACLが設定されている場合、少なくとも1つの句でトラフィックを許可する必要がありま
す。

•否定演算子 (!)は、前のオブジェクトのトラフィックを禁止しますが、明示的に指定しな
い限り、本質的に他のトラフィックを許可しません。たとえば、IPアドレス 192.168.50.0
のトラフィックのみを禁止するには、を使用!192.168.50.0, anyします。

ローカルアドバンスドWeb UI

[デザイン]メニューのACLs[セキュリティ]サブメニューの下で [リスト/アクセスコントロー
ルリストの追加]ページを開きます。[ACL]ペインの[ACLの追加]アイコンをクリックし、
ACL名と一致リストを入力して、[ACLの追加]をクリックします。key値ペアは引用符で囲ん
ではいりません。地域レベルでは、レプリカACLをプルしたり、ローカルクラスタにACLを
プッシュしたりできます。ACLを再利用することもできます。
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CLIコマンド

名前aclと 1つ以上の ACL要素を受け取る名前create match-listを使用します。ACLリストはカ
ンマで区切られ、スペース文字がある場合は二重引用符で囲まれます。CLIはプル/プッシュ機
能を提供しません。

たとえば、次のコマンドは 3つのACLを作成します。1つ目は値を持つキーで、2つ目はネッ
トワーク用で、3つ目は最初の ACLを指します。値の前に感嘆符!()を含めると、その値を否
定するので、一連の値で除外することができます。

nrcmd> acl sec-acl create "key h-a.h-b.example.com."

nrcmd> acl dyn-update-acl create "!192.168.2.13,192.168.2.0/24"

nrcmd> acl main-acl create sec-acl

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

• <名前| aclすべて>プル<確認する |置き換える|正確な>クラスター名[-レポートのみ|-レポー
ト]

• <名前| aclすべて>プッシュ<確認する |置き換える|正確な>クラスターリスト[-レポートのみ
|-レポート]

•名前再利用クラスタリスト [ -レポートのみ | acl -レポート]

ACLのゾーンの設定
DNSサーバーまたはゾーンのACLを構成するには、DNS更新ポリシーを設定し、ゾーンに対
してこの更新ポリシーDNS更新ポリシーの設定（315ページ）を定義します (「」を参照)。

トランザクションのセキュリティ
トランザクション署名 (TSIG)の Rを使用すると、DNSサーバーは、受信した各メッセージ
を、TSIGを含む認証を行います。サーバー間の通信は暗号化されませんが、認証されるため、
データの信頼性とパケットの送信元を検証できます。

DNSアップデートに TSIGを使用するようにCisco Prime NetworkレジストラーDHCPサーバー
を設定すると、サーバーはメッセージに TSIG RRを付加します。TSIGレコードの一部は、
メッセージ認証コードです。

DNSサーバーは、メッセージを受信するとTSIGレコードを検索します。見つかった場合は、
まず、そのキー名が認識されるキーの1つであることを確認します。その後、更新プログラム
のタイムスタンプが妥当であることを確認します (トラフィックリプレイ攻撃との戦いを支援
するため)。最後に、サーバーはパケットで送信されたキー共有シークレットを調べ、独自の
認証コードを計算します。結果として計算された認証コードがパケットに含まれる認証コード

と一致する場合、内容は本物であると見なされます。
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TSIGキーの作成

ローカルアドバンスドWeb UI

[デザイン]メニューのKeys[セキュリティ]サブメニューの下で [暗号化キーの一覧/追加]ペー
ジを開きます。

アルゴリズム、セキュリティタイプ、時間スキュー、キー ID、およびシークレットの各値の
説明については、表 33 : cnr_keygenユーティリティのオプションを参照してください。キーの
管理に関する考慮事項（309ページ）も参照してください。

TSIGキーを編集するには、[暗号化キーの一覧/追加]ページでキー名をクリックし、[暗号化
キーの編集]ページを開きます。

地域レベルでは、レプリカキーをプルしたり、キーをローカルクラスターにプッシュしたり

できます。

CLIコマンド

key名前シークレットを create使用する:キーの名前 (ドメイン名形式、たとえば、
hosta-hostb-example.comなど)と、共有シークレットの最小値を base-64でエンコードされた文
字列として指定します (省略可能な time skew属性の説明については表 33 : cnr_keygenユーティ
リティのオプションを参照してください)。CLIの例は次のようになります。
nrcmd> key hosta-hostb-example.com.create secret-string

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

•キー<名前|すべて>プル<確認する |置き換える|正確な>クラスター名[-レポートのみ|-レポー
ト]

•キー<名前|すべて>プッシュ<確認する |置き換える|正確な>クラスターリスト[-レポートの
み|-レポート]

•キー名再利用クラスタリスト[-レポートのみ|-レポート]

キーの生成

TSIGキーを生成するには、Cisco Prime Networkレジストラー cnr_keygenユーティリティを使
用して、追加するか、またはimport keysを使用してインポートすることをお勧めします。

DOScnr_keygenLinuxシェルからキー生成ユーティリティを実行します。このユーティリティ
は、インストールパス/usrbinディレクトリにあります。

使用例を次に示します。

> /opt/nwreg2/local/usrbin/cnr_keygen -n a.b.example.com. -a hmac-md5 -t TSIG -b 16
-s 300

key "a.b.example.com." {
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algorithm hmac-md5;
secret "xGVCsFZ0/6e0N97HGF50eg==";
# cnr-time-skew 300;
# cnr-security-type TSIG;
};

キー名だけが必要です。オプションを次の表に示します。

表 33 : cnr_keygenユーティリティのオプション

説明オプション

アルゴリズム。これはオプションです。現在、hmac-md5のみがサポートされて
います。

–a
hmac-md5

シークレットのバイトサイズ。これはオプションです。プリセット値は 16バ
イトです。有効な範囲は 1から 64バイトです。

–b secret-size

キーの時間スキュー (秒単位)。これは、このキーで符号付きパケットとローカ
ルシステム時刻のタイムスタンプの最大差です。これはオプションです。プリ

セット値は 5分です。範囲は 1秒から 1時間です。

–s time-skew

キー名。必須。最大長は 255バイトです。–n name

使用されるセキュリティの種類。これはオプションです。現在、TSIGのみがサ
ポートされています。

–t TSIG

[ヘルプ（Help）]。これはオプションです。ユーティリティの構文とオプショ
ンが表示されます。

–h

[バージョン]。これはオプションです。ユーティリティのバージョンが表示さ
れます。

–v

結果のシークレットは、ランダムな文字列として base64エンコードされます。

コマンドラインの最後で右矢印 (>)または二重右矢印 (>>)を使用する場合は、出力をファイ
ルにリダイレクトすることもできます。>は指定されたファイルを書き込むか、または上書き
し、>>は既存のファイルに追加します。次に例を示します。

> /opt/nwreg2/local/usrbin/cnr_keygen -n example.com > keyfile.txt

> /opt/nwreg2/local/usrbin/cnr_keygen -n example.com >> addtokeyfile.txt

その後、CLIを使用してキーファイルを Cisco Prime Networkレジストラーにインポートし、
ファイル内のキーを生成できます。キーのインポートでは、インポートファイルで検出された

数だけキーを生成できます。ファイルへのパスは完全修飾パスにする必要があります。次に例

を示します。

nrcmd> import keys keydir/keyfile.txt
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キーの管理に関する考慮事項

独自のキーを生成する場合は、base64エンコード文字列として入力する必要があります (base64
エンコードの詳細についてはRFC4648を参照してください)。これは、許可される文字はbase64
のアルファベット文字と、埋め込み文字としての等号 (=)だけであることを意味します。base64
エンコードされていない文字列を入力すると、エラーメッセージが表示されます。

次に、他の推奨事項をいくつか示します。

•バッチコマンドを使用してキーを追加または変更しないでください。
•共有シークレットを頻繁に変更する。2ヶ月ごとにお勧めします。Ciscoプライムネット
ワークレジストラーでは、明示的にはこれを適用しないことに注意してください。

•共有秘密の長さは、キー付きメッセージダイジェスト (HMAC-MD5が 16バイト)の長さ
以上にする必要があります。Cisco Prime Networkレジストラーでは、明示的に強制するも
のではなく、共有シークレットが有効なbase64でエンコードされた文字列であることを確
認するだけですが、RFC 2845で推奨されているポリシーです。

サポート TSIG属性の追加
DNS更新の構成に対してTSIGDNS更新設定の作成（312ページ）サポートを追加するには (を
参照)次の属性を設定します。

• server-key

• backup-server-key

TSIGで GSS-TSIGセキュリティアルゴリズムを使用するには、以下の属性を有効にします。

•使用-gss-tsig

GSS-TSIG
RFC 3645では、汎用セキュリティサービス (GSS)の安全なキー交換を許可する TSIGの拡張
を提案し、すべてのGSSクライアントにキーを手動で配布する必要がなくなります。RFC2743
で規定されている汎用セキュリティサービスアプリケーションプログラムインターフェイス

（GSS API）に基づく TSIGで使用するアルゴリズムを定義します。

GSS-TSIGは、Kerberosセキュリティメカニズムを利用して、セキュアDDNS更新とセキュア
ゾーン転送を提供します。

クライアントとサーバーは、GSS API呼び出しを使用して、認証、整合性、および機密性に関
する制限された有効期間のセキュリティコンテキストを確立します。セキュリティコンテキ

ストを確立するには、ネゴシエーションが完了するまで、クライアントとサーバーの間で不透

明なトークンを渡す必要があります。TKEYリソースレコード [RFC 2930]は、クライアント
とサーバー間でトークンを転送する手段として使用されます。セキュリティコンテキストが確

立されると、GSS API呼び出しを使用して署名を生成および検証するために使用されます。こ
れらの署名は、[RFC 2845]で説明されているように、クライアントとサーバーの間で送信され
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るDNSメッセージで交換されるTSIGレコードの一部として、クライアントとサーバーによっ
て交換されます。

このプロトコルを使用する前に、クライアントとサーバーはKerberosサーバーでローカルに認
証される必要があります。一般に、初期TGT(チケットを取得するチケット)チケットは、シス
テムログオンを通じてキャッシュで利用可能であるか、kinitのようなユーティリティを使用し
て取得されます。DHCP/DNSクライアントは、プリンシパル名 (DNS/ホスト名)を使用してサー
ビスチケット用の Kerberosサーバーを要求します。クライアントは、DNSサーバーと安全に
対話する際に認証を証明するサービスチケットを提供します。サービスチケットは、同じサー

ビスキーを使用してアプリケーションサーバーのみが暗号化解除できるサービスキーを使用

して、Kerberosサーバーによって暗号化されます。

詳細については、DHCPサーバーGSS-TSIGの設定（341ページ）とDNSサーバーで必要な構
成のを参照してください。

デフォルトでは、Ciscoプライムネットワークレジストラーは HMAC-MD5ベースのセ
キュアTSIGアップデートをサポートします。GSSベースのセキュア更新を有効にするに
は、ユーザーはtsig処理属性でnoneオプションを選択して、DNSサーバーでHMAC-MD5
設定をすべて無効にする必要があります。

（注）

DHCPサーバーとセカンダリ DNSサーバーの構成

KDCサーバー情報を /etc/krb5.confで構成します。KDCから最初のチケットを取得するには、
kinitユーティリティを使用します。

サーバー間の通信にKerberosサーバーを使用する場合は、/etc/krb5.confの最新の暗号化ア
ルゴリズムを使用することをお勧めします。

（注）

DHCPサーバーとセカンダリ DNSサーバーの構成のトラブルシューティング

•初期資格情報の取得中に発生する可能性のあるクライアント関連のエラー:

•クロックスキューエラー - Kerberosクライアントとサーバーを確認し、ntpと同期しない場
合は時間内に同期します。

• KDCに到達できない - ADホスト名が解決可能であることを確認します。

• kinit -初期資格情報を取得中に Kerberosデータベースにクライアントが見つかりません -
ユーザーが ADに存在するかどうかを確認します。

• kinit -初期資格情報を取得中に領域「DOMAIN.com」のKDCのサーバーを解決できません
- REALMがADに存在するかどうかを確認します。
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• kinit -初期資格情報を取得中に事前認証に失敗しました -チケットを取得するために入力
されたパスワードがADのユーザーに関連付けられたパスワードと同じかどうかを確認し
ます。

GSS-TSIG設定の作成

DNS/DHCPは、キー管理用の非永続的テーブルを維持します。

DHCPおよび DNSサーバーで使用される既定の TKEY管理値を変更するオプションがあ
ります。GSS- TSIG設定を作成し、DHCP/DNSサーバーページで参照を提供する必要が
あります。

（注）

ローカルおよびリージョンWeb UI

[設計]メニューから、[セキュリティ]サブメニューの下の[GSS-TSIG]を選択して、[GSS-TSIG
設定の一覧/追加]ページを開きます。左側のGSS-TSIGペインで[GSS-TSIGの追加]アイコンを
クリックします。名前を入力し、[ GSS-TSIG設定の追加]をクリックします。

GSS-TSIG属性

• tkey-max-exchanges -無限ループを防ぐために RFC 3645からの勧告に従って、DNSサー
バーは特定のキーをネゴシエートしようとして、TKEY交換の最大数 (つまり、特定のク
ライアントから受け取った数の TKEYクエリ)を課すものとします。この属性は、この制
限を指定する必要があります。TKEYテーブルレコードは、交換カウントを保持します。
キーネゴシエーション中に交換カウントが tkey-max交換を超えた場合、DNSサーバーは
キーネゴシエーションを中止します。

• tkey-テーブル-最大サイズ-この属性は TKEYテーブルのサイズを制限します。

• tkeyテーブル消去インターバル- TKEYテーブルから期限切れキーを削除する時間間隔。

• tkey-session-time -ユーザーが構成可能なキーの最大有効期間を指定します。キーの有効期
間は、最初のキーネゴシエーション中およびこの属性を使用して取得した Kerberosサー
バーの有効期限時間によって制御されます。0に設定すると、この属性は無効になり、キー
の有効期間は、指定された有効期限が指定されたKerberosによってのみ制御されます。こ
の属性が値 > 0で構成されている場合、Kerberosの有効期限の最小値とこの値がキーの最
大有効期間として使用されます。

GSS-TSIG設定を編集するには、[GSS-TSIG設定の一覧/追加]ページで名前をクリックし、
[GSS-TSIG設定の編集]ページを開きます。

地域レベルでは、GSS-TSIG設定をローカルクラスターにプルまたはプッシュすることもでき
ます。
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CLIコマンド

gss-tsig名の作成[属性=値..]を使用します。GSS-TSIG設定オブジェクトの名前を指定します。
次に例を示します。

nrcmd> gss-tsig gss create tkey-max-exchanges=6 tkey-table-max-size=500
tkey-table-purge-interval=90

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

• gss-tsig <名前|すべて>プル<確認する |置き換える|正確な>クラスター名[-レポートのみ|-レ
ポート]

• gss-tsig <名前|すべて>プッシュ<確認する |置き換える|正確な>クラスターリスト[-レポート
のみ|-レポート]

• gss-tsig名再利用クラスタリスト[-レポートのみ|-レポート]

DNS更新設定の作成
DNS更新の構成では、DNSサーバーまたは HA DNSサーバーのペアに対する DNS更新用の
DHCPサーバーフレームワークを定義します。これは、前方または逆ゾーンのDNS更新 (また
はその両方)を生成するかどうかを決定します。オプションで、トランザクションの TSIG
キー、自動生成されたホスト名のスタイルを制御する属性、および更新する特定の前方または

逆ゾーンを設定します。一意のサーバーリレーションシップごとに DNS更新の構成を指定す
る必要があります。

たとえば、DHCPサーバーからのすべての更新が単一のDNSサーバーに送信される場合、サー
バーの既定のポリシーで設定された単一の DNS更新構成を作成できます。クライアントクラ
スのクライアントの各グループを対応する転送ゾーンに割り当てるには、より具体的なクライ

アントクラスポリシーで、それぞれのクライアントの前方ゾーン名を設定します。

Cisco Prime Network Registrar 11.0以降、より厳格なルールが DNSアップデート設定で指定す
る DNSサーバーに適用されます。DNSサーバーを複数のロールで使用するように設定できな
くなります。つまり各サーバーは（アドレスに基づいて）スタンドアロン、HAメイン、また
は HAバックアップとしてのみ動作することができます。HAメインまたは HAバックアップ
は、単一のHAの関係でのみ存在できます。したがって、DNSサーバーを複数のロールで実行
する必要がある場合は、ロールごとに個別の DNSサーバーのアドレスを使用する必要があり
ます。

DNS更新設定で、複数のロールがDNSサーバーを使用していた場合、DHCPサーバーの
リロード時にエラーが報告されます。報告されるエラーは、メッセージ19696「DNSUpdate
Configuration ‘name1' with server-config-type of server(s)-address conflicts with DNS Update
Configuration 'name2' with server-config-type of server(s)-address DNS Update Configuration
‘name1' will be set to disable DNS updates and thus will not configure server(s)」です。

（注）
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ローカルアドバンスドおよびリージョンWeb UI

ステップ 1 [展開]メニューのDNSUpdateConfigsDNSUpdatesサブメニューの下で [DNS更新の一覧/追加]ページを開
きます。

ステップ 2 [DNS更新構成]ウィンドウの[DNS更新構成の追加]アイコンをクリックして、[DnsUpdateConfigの追加]
ダイアログボックスを開きます。

ステップ 3 [名前属性]フィールドに、更新設定の名前を入力します。

ステップ 4 Add DnsUpdateConfigをクリックして、DNS更新設定を追加します。

ステップ 5 更新構成の名前を選択して、[DNS更新の構成の編集]ページを開きます。

ステップ 6 [更新設定]セクションで、適切な動的 DNS設定をクリックします。

• update-none-前方ゾーンまたは逆方向ゾーンを更新しません。

• update-all-前方ゾーンと逆方向のゾーンを更新します (デフォルト値)。

• update-fwd-only-転送ゾーンのみを更新します。

• update-reverse-only-逆ゾーンのみを更新します。

ステップ 7 更新設定ブロックの下で、適切なDNSクライアント ID設定をクリックします。

• txt—サーバーはDHCPv4 DNS更新に TXT RRを使用し、DHCPv6 DNSアップデートにはDHCID RR
を使用します。

• dhcid—サーバーは DHCPv4と DHCPv6の両方の DNS更新に DHCID RRを使用します。

•移行から dhcidへ—サーバーは、DNSサーバーの新しいレコードに対して DHCID RRを使用し、次
の DNS更新が行われたときに既存のエントリを更新して DHCID RRを使用します。

• regress-to-txt—サーバーは、DNSサーバーの新しいエントリに TXT RRを使用し、次の DNS更新が
行われるときに既存のエントリをアップグレードして TXT RRを使用します。

DNSクライアント ID属性は、DHCPサーバー全体の設定の一部としても使用でき、個々のDNS
更新構成の属性が構成されていない場合に考慮されます。

（注）

ステップ 8 他の属性を適切に設定します。

•必要に応じて、合成名を有効にし、合成名ステム値を設定します。

クライアントがホスト名を提供しない場合は、合成名前-stemを使用して、デフォルトのホスト名の

ステムを使用するように設定できます。DHCPv4の場合、合成名属性を有効にして、合成名ステム
の値に基づいて DHCPサーバーがクライアントの一意の名前を合成するようにトリガーします。結
果の名前は、名前の stemにハイフン付き IPアドレスが付加された名前になります。たとえば、
example.comドメインのアドレス 192.168.50.1に合成名のステムhostを指定し、合成名属性を有効に
すると、結果のホスト名はhost-192-168-50-1.example.comされます。合成名のステムのプリセット値
はdhcpです。

合成名ステムは次の必要があります。
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•末尾のドットを含まない相対名にします。

•英数字の値とハイフン–( )のみを含めます。スペース文字とアンダースコアはハイフンになり、
他の文字は削除されます。

•先頭または末尾のハイフンを含めずに使用します。

• DNSホスト名は、ラベルあたり 63文字以下、全体で 255文字以内にしてください。このアルゴ
リズムは、構成された転送ゾーン名を使用して、ホスト名に使用できる文字の数を判別し、必

要に応じて最後のラベルの末尾を切り捨てます。

DHCPv6については、DHCPv4と DHCPv6での合成名の生成（302ページ）を参照してください。

•転送ゾーンを更新する場合は、転送ゾーン名を転送ゾーンに設定します。ポリシーの転送ゾーン名
は、DNS更新構成の設定よりも優先されることに注意してください。

DHCPv6の場合、サーバーは、ポリシー階層で前方ゾーン名の値を検索するときに、クライアント
およびクライアントクラスのポリシーを無視します。前方ゾーン名の検索は、プレフィックス埋め

込みポリシーで始まります。

• DHCPv4の場合は、逆ゾーン名を、PTRおよび TXTレコードで更新する逆 (.addr.arpa)ゾーンに設定
します。設定されていない状態で、DHCPサーバーの逆方向ゾーン属性が有効になっている場合、
サーバーは、各リースのアドレス、スコープサブネット番号、および DNS更新の構成 (またはス
コープ)の DNSホストバイト属性値に基づいて逆ゾーン名を合成します。

dns-host-bytes値は、逆ゾーン名のホストとゾーンの部分の間の分割を制御します。この値は、ホス
ト名に使用するリース IPアドレスからのバイト数を設定します。残りのバイトは、in-addr.arpaゾー
ン名に使用されます。値 1は、ドメインのホスト部分に 1バイトのみを使用し、残りの 3バイトを
ドメイン名から使用する (逆)。値 4は、アドレスのホスト部分に 4バイトすべてを使用し、ドメイ
ンの in-addr.arpa部分のみを使用します。設定されていない場合、サーバーはスコープサブネットの
サイズに基づいて適切な値を合成するか、逆ゾーン名が定義されている場合は、この名前からホス

トバイトを計算します。

one-a-rr-per-dns-nameは、名前ごとに 1つまたは複数の A RRを許可するように、DHCPv4 DNS更新
を制御します。8.2より前のバージョンの Cisco Prime Networkレジストラーでは、サーバーがMac
アドレスベースの識別子を使用しているため、名前ごとにA (名前とアドレスマッピングエントリ)
のみがサポートされました。Cisco Prime Networkレジストラー 8.2でDUIDサポートとDHCID RRが
導入されると、マルチ接続クライアントには複数の A RRが存在します。

DHCPv6の場合は、DNS更新のための逆引きゾーンの決定（303ページ）を参照してください。

•サーバーアドイン/サーバー ipv6addrを、転送ゾーン (逆ゾーンのみ更新する場合は逆ゾーン)のプラ
イマリ DNSサーバーの IPv4/IPv6アドレスに設定します。

TSIGキーを使用してすべてのDNS更新を処理する場合は、サーバーキーとバックアップサーバートラ
ンザクションのセキュリティ（306ページ）キーを設定します (を参照)。

セキュリティで保護されたキー交換の汎用セキュリティサービス (GSS)メソッドを使用している場合は、
use-gss-tsigを trueに設定します (を参照)。 GSS-TSIGの設定（341ページ）
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• HA DNSが構成されている場合は、バックアップサーバーの追加/バックアップサーバー ipv6addrを
バックアップ DNSサーバーの IPv4/IPv6アドレスに設定します。

•必要に応じて、update-dns-for-bootp（事前設定値は有効）を有効または無効にします。

ステップ 9 地域レベルでは、ローカルクラスターに更新の構成をプッシュしたり、[DNS更新の一覧]ページまたは
[DNS更新の追加]ページでレプリカデータベースからそれらを取得したりすることもできます。

ステップ 10 Saveをクリックします。

ステップ 11 ポリシーでこの DNS更新の構成を指定するにはDHCPポリシーの設定と適用（202ページ）、「」を参
照してください。

CLIコマンド
dhcp-dns-update名前createを使用する [属性=値..]次に例を示します。
dhcp-dns-update example-update-config create

dynamic-dns属性を適切な値 (更新なし、すべて更新、更新-fwdのみ、または更新 -逆のみ)に設
定します。次に例を示します。

nrcmd> dhcp-dns-update example-update-config set dynamic-dns=update-all

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

•名前 |すべて>プル<確認する |置き換える|正確な>クラスター名[-レポートのみ|-レポート]

•名前 |すべて>プッシュ<確認する |置き換える|正確な>クラスターリスト[-レポートのみ|-レ
ポート]

• dhcp-dns-update名はクラスタリストを再利用する [-レポートのみ|-レポート]

関連項目

DNS更新のプロセス（299ページ）

特殊な DNS更新に関する考慮事項（300ページ）

DHCPv6の DNS更新プログラム（300ページ）

DNS更新ポリシーの設定
DNS更新ポリシーは、更新の承認をRRレベルで管理するためのメカニズムを提供します。更
新ポリシーを使用すると、RRの名前と種類だけでなく、ACLに基づくルールに基づいてDNS
更新を許可または拒否できます。ACLについては、「」DNSキャッシュサーバーまたはゾー
ンでの ACLの割り当て （305ページ）を参照してください。
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Ciscoプライムネットワークレジストラーリリースとの互換性
Cisco Prime Networkレジストラーリリースでは、管理者が入力した静的Rを使用しましたが、
DNS更新は変更できませんでした。静的な Rと動的な Rの区別はなくなりました。ここで、
Rを保護または保護解除としてマークできるようになりました (の「リソースレコードセット
の保護」セクションをCisco Prime Network Registrar 11.1 Authoritative and Caching DNS User Guide
参照)。管理者が、Rを作成または変更することで、Rを保護するかどうかを指定できるように
なりました。DNS更新は、指定されたタイプのRRがセット内にまだ存在しない場合でも、保
護された RRセットを変更できません。

以前のリリースでは、A、TXT、PTR、CNAME、および SRVレコードに対してのみDNS
更新を許可しました。これは、保護されていない名前セット内のSOAレコードおよびNS
レコード以外のすべてのレコードを更新できるように変更されました。以前のリリース

との互換性を維持するには、更新ポリシーを使用して RR更新を制限します。

（注）

ポリシーの作成と編集

更新ポリシーの作成には、最初に名前の作成が含まれます。

ローカルアドバンスドおよびリージョンアドバンスドWeb UI

ステップ 1 [デザイン]メニューのUpdate Policies[セキュリティ]サブメニューの下で [DNS更新ポリシーの一覧/追加]
ページを開きます。このオプションは、サーバーが権限のあるサービスで構成されている場合に使用でき

ます。

ステップ 2 [更新ポリシー]ウィンドウの [更新ポリシーの追加]アイコンをクリックして、[DNS更新ポリシーの追加]
ダイアログボックスを開きます。

ステップ 3 更新ポリシーの名前を入力します。

ステップ 4 [DNS更新ポリシーの追加（Add DNS Update Policy）]をクリックします。

ステップ 5 更新ポリシーのルールの定義と適用（317ページ）に進みます。

CLIコマンド

update-policy name createを使用します。次に例を示します。

nrcmd> update-policy policy1 create

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
316

DNS更新の管理

Ciscoプライムネットワークレジストラーリリースとの互換性



更新ポリシーのルールの定義と適用

DNS更新ポリシーは、ACLに基づいて特定の Rの更新を許可または拒否するルールを定義す
る場合にのみ有効です。ルールが満たされない場合、デフォルトの (最後の暗黙的な)ルール
は"deny any wildcard * *"、すべての更新を拒否する ( )。

名前付き更新ポリシーのルールの定義

名前付き更新ポリシーのルールを定義するには、一連の Grantステートメントと Denyステー
トメントが必要です。

ローカルアドバンスドおよびリージョンアドバンスドWeb UI

ステップ 1 ポリシーの作成と編集（316ページ）の説明に従い更新ポリシーを作成するか、編集します。

ステップ 2 [DNS更新ポリシーの一覧/追加]ページまたは [DNS更新ポリシーの編集]ページで、次の手順を実行しま
す。

a) [インデックス]フィールドにオプションの値を入力します。
b) [許可]を有効にしてルールを許可するか、[拒否]を有効にしてルールを拒否します。
c) [ACLリスト]フィールドにアクセス制御リストを入力します。
d) [キーワード]ドロップダウンリストからキーワードを選択します。
e) [値]フィールドにキーワードに基づいて値を入力します。これは、RRまたはサブドメイン名、または
キーワードがwildcard使用されている場合は、ワイルドカードを含めることができます (下の表を参照
してください)。

ネットワークが IPv4から IPv6アドレスへの移行を行うため、多くのネットワークデバイスは IPv4ア
ドレスと IPv6アドレスの両方を使用します。これらのデバイスは、同じホスト上の複数のインター
フェイスを使用している場合や、異なるネットワークを使用している場合や、異なる DHCPバージョ
ンを使用している場合があります。これらのデバイスは、DHCPサーバーに関して一貫して識別する
必要があり、それに応じて DHCPサーバーは DNSサーバーを更新します。

Ciscoプライムネットワークレジストラー 8.1以前、DHCPv4は TXT Rを使用し、DHCPv6は DHCID
Rを使用して DNSを更新します。クライアントが要求した名前の競合を避けるために、デュアルス
タッククライアントは単一の前方 FQDNを使用できません。これらの競合は、主にクライアントが要
求した名前に適用され、生成される名前には適用されません。これらの競合を避けるために、DHCPv4
と DHCPv6の名前に異なるゾーンが使用されました。

Ciscoプライムネットワークレジストラー 8.2以降では、DHCPv4は TXT RRまたは DHCID RRを使用
し、DHCPv6は DNSアップデートに DHCID RRを使用します。DHCPサーバー全体の設定属性 dnsク
ライアント IDの既定値は txtであり、属性は個々の DNS更新構成オブジェクトに対して構成されてい
ません。DNS更新は、次のいずれかの方法で設定できます。

• DHCPv4の TXT RRと DHCPv6の DHCID:この構成を有効にするには、dnsクライアント IDを txt
に設定します。サーバーは、DHCPv4 DNS更新でTXT RRを使用し、DHCPv6 DNS更新にはDHCID
RRを使用します。この設定は、DHCPv4でTXT RRの使用のみをサポートするCisco Prime Network
Registrar 8.1以前のバージョンで下位互換性を得るために使用されます。この設定は、Cisco Prime
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Networkレジストラー 8.1以前のクラスタがゾーンに対する DNS更新に関与している場合に使用
する必要があります。

• DHCPv4とDHCPv6の両方のDHCID RR:この構成を有効にするには、dnsクライアント IDを dhcid
に設定します。サーバーは、DHCPv4および DHCPv6 DNS更新の両方に DHCID RRを使用しま
す。この設定は、デュアルスタッククライアントをサポートするために使用する必要があり、こ

の構成をサポートするゾーンに対して DNS更新を行うすべての DHCPサーバーが DHCID RRを
使用するように構成されている場合にのみ使用できます。

• DHCID RRへの移行:この構成を有効にするには、dnsクライアント IDを dhcidへの移行に設定し
ます。強制DNS更新属性を trueに設定します。サーバーをリロードします。アップグレードする
必要があるゾーンについては、dnsクライアント ID属性を dhcidに設定し、サーバーで最長のリー
ス時間が設定された後で、force-dns-update属性を以前の値に復元します。

すべての DHCPv4リソース・レコードが DHCID RRに更新されるまで、dhcidへの移行属性
を設定する必要があります。詳細については、DHCPv4のDHCID RRへの移行（324ページ）
を参照してください。

（注）

• TXT RRへの後退:この設定を有効にするには、dnsクライアント IDをリグレッションから txtに設
定します。強制DNS更新属性を trueに設定します。サーバーをリロードします。アップグレード
する必要があるゾーンについては、dnsクライアント ID属性を txtに設定し、サーバーで最長の
リース時間が設定された後で、force-dns-update属性を以前の値に復元します。

表 34 :更新ポリシールールのワイルドカード値

説明ワイルドカード

0個以上の文字と一致します。たとえば、パターンexample*は、例で始まるすべて
の文字列に一example–致します。

*

1つの文字のみと一致します。たとえば、パターンexample?.comはと
example1.comexample2.com一致しますexample.comが、は一致しません。

?

(エスケープされた)角かっこ内の任意の文字に一致します。たとえば、/[abc/]などで
す。各角かっこはスラッシュ ( )/を使用してエスケープする必要があります。文字は
範囲内に含めることができます。など、/[0–9/]と/[a–z/]。パターンにハイフンを含め
る場合は、ハイフンを最初の文字にします。たとえば、example/[–a–z/]などです。

/[ /]

f) 1つ以上の RRタイプをカンマで区切って[RRタイプ]フィールド*に入力するか、「すべての RR」に
使用します。否定された値は、感嘆符の接頭辞が付いた値で使用できます。たとえば、!PTRなどです。

g) Saveをクリックします。

ステップ 3 地域レベルでは、ローカルクラスターに更新ポリシーをプッシュしたり、[DNS更新ポリシーの一覧/追加]
ページでレプリカデータベースからポリシーをプルすることもできます。

ステップ 4 更新ポリシーを編集するには、[リスト/DNS更新ポリシーの追加]ページで更新ポリシーの名前をクリック
し、[DNS更新ポリシーの編集]ページを開き、Saveフィールドを変更してをクリックします。
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CLIコマンド

更新ポリシーを作成または編集するポリシーの作成と編集（316ページ）(「」をupdate-policy
参照)ルールをルールにして名前rulesaddルールを使用します。(ルールのワイルドカード値に
ついては、上の表を参照してください。次に例を示します。

nrcmd> update-policy policy1 rules add "grant 192.168.50.101 name host1 A,TXT" 0

ルールは引用符で囲まれます。例のルール構文を解析するには、次の手順を実行します。

• grant-サーバーが実行するアクションまたは. grantdeny

• 192.168.50.101— ACL (この場合は IPアドレス)。ACLは次のいずれかになります。

•名前:のDNSキャッシュサーバーまたはゾーンでの ACLの割り当て （305ページ）
説明に従って、名前で作成された ACL。

•例のように IPアドレス。
•マスクを含むネットワークアドレス。たとえば、192.168.50.0/24などです。

• TSIGキー :トランザクション署名キーkey=(フォームキー)トランザクションのセキュ
リティ（306ページ）で、(説明を参照)。

•予約語の 1つ:

any—任意の ACL

none—ACLなし

localhost：任意のローカルホストアドレス

localnets：任意のローカルネットワークアドレス

ACL値の前に感嘆符 ()!を付けて、ACL値を否定できます。

• name- RRで実行するキーワード、またはチェックのタイプは、次のいずれかです。

• name- RRの名前(名前の値を必要とする)
• subdomainRRまたは RRのいずれか 1つの RRを持つサブドメインの名前(名前また
はサブドメインの値を必要とする)

• wildcard—ワイルドカード値を使用した RRの名前 (上の表を参照)。

• host1—キーワードに基づく値(この場合は、host1という名前のRR)。サブドメイン名を指
定することも、キーワードがwildcard使用されている場合はワイルドカードを使用するこ
ともできます (上の表を参照)。

• A,TXTRRタイプ(それぞれカンマで区切られた)。これは、感嘆符 ( )!を前に付けて、各レ
コードの種類の値を否定する「リソースレコード」でCisco Prime Network Registrar 11.1
Authoritative and Caching DNS User Guide説明されている RRの種類の一覧にすることがで
きます。

•この規則または割り当てられた規則が満たされない場合、デフォルトではすべての RR更
新が拒否されることに注意してください。

引用符の外側のルールの末尾に取り付け、インデックス番号、例では、.0です。インデックス
番号は0から始まります。更新ポリシーに複数のルールがある場合、インデックスは、より低
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い番号付きインデックスがリスト内で優先されるような特定の順序でルールを追加するのに役

立ちます。ルールにインデックスが含まれていない場合は、リストの末尾に配置されます。し

たがって、ルールは、明示的に定義されているかどうかにかかわらず、常にインデックスを

持っています。ルールを削除する必要がある場合に備えて、インデックス番号も指定します。

ルールを置き換えるにはupdate-policy、namedeleteを使用してから、更新ポリシーを再作成し
ます。ルールを編集するには、update-policy名前 rules removeインデックスを使用します (イ
ンデックスは明示的に定義されたインデックス番号またはシステム定義のインデックス番号で

す)、ルールを再作成します。前の例の 2番目のルールを削除するには、次のように入力しま
す。

nrcmd> update-policy policy1 rules remove 1

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

•更新ポリシー<名前|すべて>プル<確認する |置き換える|正確な>クラスター名[-レポートの
み|-レポート]

•更新ポリシー<名前|すべて>プッシュ<確認する |置き換える|正確な>クラスターリスト[-レ
ポートのみ|-レポート]

•更新ポリシー名再請求クラスタリスト[-レポートのみ|-レポート]

ゾーンへの更新ポリシーの適用

更新ポリシーを作成した後、権限のあるサービスを使用してDNSサーバーを構成した場合は、
更新ポリシーをゾーン (順方向および逆方向)またはゾーンテンプレートに適用できます。

ローカルアドバンスドおよびリージョンアドバンスドWeb UI

ステップ 1 [デザイン]メニューの [認証DNS]サブメニューの [転送ゾーン]を選択して、[転送ゾーンの一覧/追加]ペー
ジを開きます。

ステップ 2 ゾーン名をクリックして、[ゾーンの編集（Edit Zone）]ページを開きます。

また、ゾーンテンプレートの編集ページでゾーンテンプレート、プライマリリバースゾーンの

編集ページでプライマリリバースゾーンに対してもこの機能を実行できます (の「ゾーンの管理」
の章Cisco Prime Network Registrar 11.1 Authoritative and Caching DNS User Guideを参照してくださ
い)。

ヒント

ステップ 3 [DNS更新設定]セクションの [更新ポリシーリストの属性]フィールドに、1つ以上の既存の名前付き更新
ポリシーの名前または名前 (コンマ区切り)を入力します。

サーバーは更新ポリシーリストを処理する前に、更新aclを処理します。（注）

ステップ 4 [保存（Save）]をクリックします。
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CLIコマンド

zone名前ポリシーの作成と編集（316ページ）を使用し、update-policy-list属性とコンマ区切り
の更新ポリシーの引用符付きリストを使用します。 set update-policy-list 次に例を示します。

nrcmd> zone example.com set update-policy-list="policy1,policy2"

DNS更新マップの作成
DNS更新マップを使用すると、更新の構成に基づいて、更新のプロパティがHA DNSサーバー
ペアまたはDHCPフェールオーバーサーバーペア間で同期されるようにDNS更新を構成しや
すくなるので、冗長なデータエントリを減らすことができます。更新マップは、DNSペアサー
ビスのすべてのプライマリゾーン、または DHCPがサービスをペアにするすべてのスコープ
に適用されます。更新マップのポリシーを指定する必要があります。この機能を使用するに

は、管理者に DNS管理または中央 DNS管理ロールのサーバー管理サブロール、および dhcp
管理ロール (更新の構成用)が割り当てられている必要があります。

ローカルおよびリージョンの詳細Web UI

ステップ 1 メニューからDeploy[DNS UpdateMaps更新]サブメニューの下で選択し、[DNSアップデートマップの一
覧/追加]ページを開きます。オプションは、サーバーが権限を持つサービスで設定されている場合に選択
できます。

ステップ 2 [マップAddDNSUpdateのMap更新]ウィンドウのアイコンをクリックして、[DNS更新マップの追加]ダ
イアログボックスを開きます。

ステップ 3 [名前（Name）]フィールドに更新マップ名を入力します。

ステップ 4 この設定に関連付けられた DNSサーバーまたは HAペアを選択します。

ステップ 5 この構成に関連付けられている DHCPサーバーまたは DHCPフェールオーバーペアを選択します。

ステップ 6 dns-configフィールドに、前のセクションの DNS更新の構成を入力します。

ステップ 7 dhcpポリシーセレクタ属性に対して、ポリシー選択の種類を設定します。次の選択項目があります。

• use-named-policy: dhcp名前付きポリシー属性(プリセット値)に対して、名前付きポリシーセットを
使用します。

• use-client-class-embedded-policy: dhcp-clientクラス属性に対して、クライアントクラスセットの組み
込みポリシーを使用します。

• use-scope-embedded-policy-スコープの埋め込みポリシーを使用します。

ステップ 8 更新ACL (を参照アクセスコントロールリストとトランザクションセキュリティの設定（304ページ）)
または DNS更新DNS更新ポリシーの設定（315ページ）ポリシー (を参照)を使用する場合は、
dns-update-acl属性またはDNS更新ポリシーリスト属性を設定します。いずれの値も、コンマで区切られ
た 1つ以上のアドレスにすることができます。dns更新-aclは、dns更新ポリシーリストよりも優先され
ます。
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両方の値を省略すると、単純な更新のACLが構築され、指定されたDHCPサーバーまたはフェールオー
バーペアのみが更新を実行でき、dns-config属性に指定された更新構成で設定されたサーバーキー値も設
定されます。

ステップ 9 Add DNS Update Mapをクリックします。

ステップ 10 地域レベルでは、更新マップをローカルクラスターにプッシュするか、[DNS更新マップの一覧/追加]
ページのレプリカデータベースからプルできます。

CLIコマンド
名前、DHCPdns-update-mapサーバーと DNSサーバーのクラスタ (または DHCPフェールオー
バーまたはHA DNSサーバーペア)と、名前dhcp-cluster dns-configを使用して更新マップを作成

するときに DNS更新の構成をcreate指定します。次に例を示します。

nrcmd> dns-update-map example-update-map create Example-cluster Boston-cluster
example-update-config

dhcpポリシーセレクタ属性値を、名前付きポリシー、use-clientクラス埋め込みポリシー、ま
たは useスコープ埋め込みポリシーに設定します。名前付きポリシーの使用値を使用する場合
は、dhcp名前付きポリシー属性値も設定します。次に例を示します。

nrcmd> dns-update-map example-update-map set dhcp-policy-selector=use-named-policy

nrcmd> dns-update-map example-update-map set dhcp-named-policy=example-policy

地域クラスターに接続する場合は、dns-update-map名プッシュを使用できます [-report-only |-
レポート]コマンド。

動的レコードの確認
Ciscoプライムネットワークレジストラー DHCPサーバーは、保留中のすべての DNSアップ
デートデータをディスクに保存します。DHCPサーバーが DNSサーバーと通信できない場合
は、定期的に通信の再確立をテストし、保留中のすべての更新を送信します。このテストは通

常 40秒ごとに行われます。

ローカルおよび地域Web UI
[デザイン]メニューForward ZonesのサブメニューAuth DNSの下で選択し、[転送ゾーンのリス
ト/追加]ページを開きます。左側のペインで必要なゾーンを選択し、[ゾーンの編集]ページの
[リソースレコード]タブをクリックします。

CLIコマンド
zone name listRR dnsを使用します。
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動的レコードのスカベンジング
DHCPリースを取得するMicrosoft Windows DNSクライアントは、アドレス (A)レコードを
DNSサーバーに直接更新 (更新)できます。これらのクライアントの多くは、永続的に接続さ
れていないモバイルラップトップであるため、一部の Aレコードは時間の経過とともに古く
なっている可能性があります。Windows DNSサーバーは、これらのプライマリゾーンレコー
ドを定期的に清掃および削除します。Cisco Prime Networkレジストラーは、古いレコードを定
期的に削除するために使用できる同様の機能を提供します。

清掃は通常、既定では無効になっていますが、Windowsクライアントのみを含むゾーンでは有
効にする必要があります。ゾーンは、更新なしおよび更新間隔で構成されます。レコードは、

最初の作成日とこれら2つの間隔を超えて経過すると期限切れになります。下の図は、清掃の
タイムラインの間隔を示しています。

図 15 :アドレスレコードの清掃タイムライン間隔

Ciscoプライムネットワークレジストラープロセスは次のとおりです。

1. クライアントが新しい Aレコードで DNSサーバーを更新すると、このレコードはタイム
スタンプを取得するか、クライアントがそのAレコードを更新すると、タイムスタンプが
更新される場合があります (「レコードが作成または更新されました」)。

2. 更新なし間隔 (既定値の 7日)の間に、クライアントがアドレス変更なしで同じレコードを
送信し続ける場合、レコードのタイムスタンプは更新されません。

3. レコードが非更新間隔を過ぎると、更新間隔 (7日間の既定値)が入力され、その間にDNS
更新はタイムスタンプを更新し、レコードを更新しない間隔に戻します。

4. 更新間隔を過ぎたレコードは、清掃間隔に達したときに清掃に使用できます。

保護されていない Rのみが清掃されます。Rが清掃されないようにするには、それらを
保護に設定します。ただし、ゾーンの最上位の (@) Rは、保護されていない場合でも清
掃されません。

（注）

次の DNSサーバー属性は、清掃に影響します。

• scvg-interval：DNSサーバーがゾーン内の古いレコードを確認する期間。値の範囲は 1時
間から 365日です。また、サーバーに対して設定することもできます (既定値は 1週間で
す)が、ゾーンの設定によって上書きされます。

• scvg-no-refresh-interval：動的または前提条件のみのDNS更新などのアクションがレコード
のタイムスタンプを更新しない間隔。この値は 365日の範囲になります。ゾーンの設定
は、サーバーの設定を上書きします (既定値は 1週間です)。
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• scvg-refresh-interval：DNSの更新がレコードのタイムスタンプを増分する間隔。更新なし
と更新の間隔の両方が期限切れになると、レコードは清掃の候補になります。この値は

365日の範囲になります。ゾーンの設定は、サーバーの設定を上書きします (既定値は 1
週間です)。

• scvg-ignore-restart-interval：サーバーを再起動するたびにサーバーがスカベンジング時間を
リセットしないようにします。この間隔内で、Cisco Prime Networkレジストラーはサー
バーダウンインスタンスと再起動の間の時間を無視します。

値の範囲は2時間から1日です。この設定値より長い値を使用すると、Cisco Prime Network
レジストラーは清掃期間を再計算し、サーバーの停止中に発生できないレコード更新を許

可します。ゾーンの設定は、サーバーの設定を上書きします (既定値は 2時間です)。

Cisco Prime NetworkレジストラーDNSサーバーがWindowsクライアント(または自動定期的な
DNS更新を行うことがわかっているもの)から更新を受信するゾーンに対してのみ清掃を有効
にします。上記の属性を設定します。Ciscoプライムネットワークレジストラー清掃マネー
ジャは、サーバーの起動時に起動します。変更セットデータベースに対して清掃によって消去

されたレコードがレポートされます。Cisco Prime Networkレジストラーは、プライマリゾーン
から清掃されたレコードのゾーン転送を通じてセカンダリゾーンに通知します。清掃が無効に

なっているゾーンを作成し(レコードにタイムスタンプがない)、その後有効にした場合、Cisco
Prime Networkレジストラーは各レコードのデフォルトタイムスタンプとしてプロキシタイム
スタンプを使用します。

1つ以上のログ設定の清掃、清掃の詳細、ddnsの更新、および ddns更新の詳細を使用して清
掃アクティビティを監視できます。

ローカル詳細Web UI
[DNSサーバーの管理]ページで、[コマンド]をクリックして [DNSコマンド]ダイアログボッ
クスを開きます。[すべてのゾーンを清掃する]の横にある [実行]アイコンをクリックします。

特定の前方ゾーンまたは逆ゾーンのみをスキャベンジするには、[ゾーンのゾーンコマンド]
ページに移動します。 [スキャベンジゾーン]の横にある [実行]アイコンをクリックします。
次に清掃がゾーンにスケジュールされている時刻を確認するには、[清掃開始時刻を取得]の横
にある [実行]アイコンをクリックします。

CLIコマンド
清掃dns scavengeが有効になっているすべてのゾーンに使用します。ゾーンで
getScavengeStartTimeのアクションを使用して、清掃が次回開始される予定の時刻を確認しま
す。

DHCPv4の DHCID RRへの移行
ネットワークが IPv4から IPv6アドレスへの移行を行うため、多くのネットワークデバイスは
IPv4アドレスと IPv6アドレスの両方を使用します。これらのデバイスは、同じホスト上の複
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数のインターフェイスを使用している場合や、異なるネットワークを使用している場合や、異

なるDHCPバージョンを使用している場合があります。これらのデバイスは、DHCPサーバー
に関して一貫して識別する必要があり、それに応じて DHCPサーバーは DNSサーバーを更新
します。

Ciscoプライムネットワークレジストラー8.1以前では、DHCPv4はTXT Rを使用し、DHCPv6
はDHCID Rを使用してDNS更新を行います。クライアントが要求した名前の競合を避けるた
めに、デュアルスタッククライアントは単一の前方 FQDNを使用できません。これらの競合
は、主にクライアントが要求した名前に適用され、生成される名前には適用されません。これ

らの競合を避けるために、DHCPv4と DHCPv6の名前に異なるゾーンが使用されました。

Ciscoプライムネットワークレジストラー 8.2以降では、DHCPv4は TXT RRまたは DHCID
RRを使用し、DHCPv6はDNSアップデートにDHCID RRを使用します。DHCPサーバー全体
の設定属性 dnsクライアント IDの既定値は txtであり、属性は個々のDNS更新構成オブジェク
トに対して構成されていません。DNS更新は、次のいずれかの方法で設定できます。

• DHCPv4の TXT RRとDHCPv6のDHCID:この構成セットの dnsクライアント IDを txtに
有効にします。サーバーは、DHCPv4 DNS更新で TXT RRを使用し、DHCPv6 DNS更新
にはDHCID RRを使用します。この設定は、旧バージョンとの互換性のために使用されま
す。これは、Cisco Prime Network Registrar 8.1以前では、DHCPv4に TXT RRの使用のみを
サポートしているためです。この設定は、Cisco Prime Networkレジストラー 8.1以前のク
ラスタがゾーンに対する DNS更新に関与している場合に使用する必要があります。

• DHCPv4と DHCPv6の両方の DHCID RR—この構成を有効にするには、dnsクライアン

ト IDを dhcidに設定します。サーバーは、DHCPv4および DHCPv6 DNS更新の両方に
DHCID RRを使用します。この設定は、デュアルスタッククライアントをサポートする
ために使用する必要があり、この構成をサポートするゾーンに対して DNS更新を行うす
べての DHCPサーバーが DHCID RRを使用するように構成されている場合にのみ使用で
きます。

• DHCID RRへの移行—この構成を有効にするには、dnsクライアント IDを dhcidへの移行
に設定します。強制DNS更新属性を trueに設定します。サーバーをリロードします。アッ
プグレードする必要があるゾーンについては、dns-client-identity属性を dhcidに設定し、
サーバーに設定されている最長のリース時間が経過した後で force-dns-update属性を以前
の値に復元します。

すべてのDHCPv4リソース・レコードがDHCID RRに更新されるまで、dhcidへの移行属
性を設定する必要があります。詳細については、DHCPv4の DHCID RRへの移行（324
ページ）を参照してください。

（注）

• [TXT RRへの後退]:この構成を有効にするには、dnsクライアント IDをリグレスから txt
に設定します。強制DNS更新属性を trueに設定します。サーバーをリロードします。アッ
プグレードする必要があるゾーンについては、dnsクライアント ID属性を txtに設定し、
サーバーで最長のリース時間が設定された後で、force-dns-update属性を以前の値に復元し
ます。
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ローカルアドバンスドおよびリージョンWeb UI

ステップ 1 [展開]メニューの[DNS更新]サブメニューの[DNS更新構成]を選択して、[DNS更新の一覧/ DNS更新の構
成の追加]ページを開きます。

ステップ 2 更新構成の名前を選択して、[DNS更新の構成の編集]ページを開きます。

ステップ 3 DNS更新の設定で、DNS更新設定で、移行から dhcidを DNSクライアント IDとして設定します。

ステップ 4 必要に応じて、強制DNS更新を trueに設定します。この設定を使用すると、TXT RRからDHCID RRへの
移行プロセスが迅速に行われます。

ステップ 5 前方ゾーンまたは反転ゾーンの清掃設定属性を次の値に設定します。

• scvg有効に設定して trueにします。

ステップ 6 DNSサーバーの清掃設定属性を次の値に設定します。

• scvg-intervalを最長リース時間に設定します。

• scvg-refresh-intervalを最長リース時間に設定します。

• scvg-no-refresh-intervalを0に設定します。

ステップ 7 すべてのTXT RがゾーンのDRのDHCID Rに変換されていることを確認します。すべてのDHCPv4リソー
スレコードが dhcid RRに更新されるまで、transition-to-dhcid属性を設定する必要があります。一部の TXT
RRエントリが DHCID RRに移行しない場合は、Cisco Prime Networkレジストラーの単一レコードの動的
RR削除機能を使用して、これらの DNSエントリを手動で削除する必要があります。

ステップ 8 [保存（Save）]をクリックします。

Windowsクライアントの DNS更新の構成
Windowsオペレーティングシステムは DNSと、より少ない程度では DHCPに大きく依存して
います。この依存性には、大規模なWindows展開を行う前に、ネットワーク管理者側で慎重
に準備する必要があります。Windowsクライアントは、アドレス (A)レコードを使用して転送
ゾーンを直接更新することで、自身のエントリを DNSに追加できます。逆ゾーンは、ポイン
ター (PTR)レコードで更新できません。

クライアント DNSの更新
クライアントが DNSを直接更新することを許可することはお勧めしません。

Windowsクライアントがアドレスレコードの更新を DNSサーバーに送信するには、次の 2つ
の条件が適用される必要があります。

• Windowsクライアントの [TCP/IPコントロールパネルRegister this connection’s addresses
in DNS]設定のDNSタブでチェックボックスをオンにする必要があります。
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• DHCPポリシーは直接更新を有効にする必要があります(Cisco Prime Networkレジストラー
ポリシーはデフォルトで有効にします)。

Windowsクライアントは、DHCPREQUESTパケットでクライアント FQDN DHCPオプション
(81)を送信して、DNSサーバーにAレコードを更新する意図をDHCPサーバーに通知します。
完全修飾ドメイン名 (FQDN)を示すことによって、このオプションは、ドメイン名前空間内の
クライアントの場所を明確に示します。FQDN自体と共に、クライアントまたはサーバーは、
クライアント FQDNオプションで次のいずれかのフラグを送信できます。

• 0クライアントは、そのAレコードをDNSサーバーに直接登録し、DHCPサーバーは PTR
レコードを登録します (有効になっているポリシーのクライアントレコード更新を許可す
る属性を使用して行われます)。

• 1:クライアントは、DHCPサーバーに対して、そのAレコードとPTRレコードをDNSサー
バーに登録するように要求します。

• 3DHCPサーバーは、クライアント要求に関係なく、Aおよび PTRレコードを DNSサー
バーに登録します(ポリシーの[クライアントのレコード更新を許可]属性を使用して行われ
る場合は、デフォルト値です)。このフラグを設定できるのは DHCPサーバーだけです。

DHCPサーバーは、DNS更新が有効になっているかどうかに基づいて、DHCPACK内のクライ
アントに対して、独自のクライアント FQDN応答を返します。ただし、0フラグが設定されて
いる場合(ポリシーでクライアントのレコード更新を許可する属性が有効になっている)、DNS
更新を有効または無効にすることは、クライアントがDNSサーバーに更新を送信できるため、
無関係です。さまざまなプロパティの設定方法に基づいて実行されるアクションについては、

次の表を参照してください。

表 35 : Windowsクライアント DNS更新オプション

DHCPサーバーの操作DNS更新DHCPクライアントアクション

クライアントがAレコードを更新する
ことを許可するクライアント fqdn (フ
ラグ 0を設定)で応答しますが、DHCP
サーバーは引き続きPTRレコードを更
新します。

有効または無

効

クライアント
Registerthisconnection’saddressesinDNS
FQDNをチェックして送信します。

DHCPサーバーは、クライアント・
ア・レコード更新を許可する

クライアントが DNSサーバーを直接
更新することを許可しないことをクラ

イアント fqdnで応答し (フラグ 3を設
定)、Aおよび PTRレコードを更新し
ます。

[有効
（Enabled）]

をRegisterチェックします。クライア
ントFQDNを送信します。DHCPは、
クライアントのレコード更新を許可す

ることを無効にします。

クライアント fqdnで応答せず、DNS
サーバーも更新されません。

無効
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DHCPサーバーの操作DNS更新DHCPクライアントアクション

AレコードとPTRレコードを更新して
いることをクライアント FQDNで返し
ます。

[有効
（Enabled）]

チェックRegisterを解除..クライアント
FQDNを送信します

クライアント fqdnで応答せず、DNS
サーバーも更新されません。

無効

クライアント fqdnで応答しませんが、
AレコードとPTRレコードを更新しま
す。

[有効
（Enabled）]

クライアントFQDNを送信しません。

クライアント fqdnで応答せず、DNS
サーバーも更新されません。

無効

DHCPサーバーは、クライアント要求を無視する client-fqdnオプションを設定できます。Cisco
Prime Networkレジストラーでこの動作を有効にするには、Windowsクライアント用のポリシー
を作成し、このポリシーのクライアントのレコード更新許可属性を無効にします。

Ciscoプライムネットワークレジストラーでは、次の属性がデフォルトで有効になっていま
す。

• Server use-client-fqdn：サーバーは着信パケットで client-fqdn値を使用しますが、host-name
は確認しません。DHCPサーバーは、ドメイン名の値の最初のドットの後のすべての文字
を無視します。クライアント名が予期しない文字を送信している可能性があるために、

サーバーがクライアント名をクライアント fqdnから判別しないようにする場合にのみ、
use-client-fqdnを無効にします。

• Server use-client-fqdn-first：サーバーは host-nameオプション (12)を確認する前に、クライ
アントからの着信パケットで client-fqdnを確認します。クライアント fqdnにホスト名が含
まれている場合、サーバーはそれを使用します。サーバーがオプションを見つけられない

場合は、host-name値を使用します。use-client-fqdn-firstが無効になっている場合、サーバー

はクライアント fqdnよりもホスト名の値を優先します。

• Server use-client-fqdn-if-asked：クライアントが要求した場合、サーバーは発信パケットの
client-fqdn値を返します。たとえば、クライアントはDNSアクティビティの状態を知りた
い場合、DHCPサーバーがクライアント fqdn値を提示するように要求します。

• Policy allow-client-a-record-update：クライアントが client-fqdnフラグを 0に設定（直接の
更新を要求）している限り、クライアントは DNSサーバーで直接 Aレコードを更新でき
ます。それ以外の場合、サーバーは、他の構成プロパティに基づいてAレコードを更新し
ます。

クライアント要求に返されるホスト名は、これらの設定によって異なります(下の表を参照)。
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表 36 :クライアント要求パラメータに基づいて返されるホスト名

結果のホスト名サーバー/ポリシー設定を使用するクライアントによ

るリクエスト

最初のドットでトリムされたホスト

名。例:ホスト名host1.bobが返され
るホスト 1。

使用ホスト名=真の使用クライアント
-fqdn =false (または使用クライアント
-fqdn-first =false)トリムホスト名=true

host-name（オプ
ション 12）を含
む

host-name。例:ホスト名host1.bobが
返されるホスト 1.bob。

(同じ以外)トリムホスト名=false

クライアントFQDNは最初のドット

でトリムされます。例:クライアン
ト fqdn host1.bobが返される例は、
host1です。

使用クライアント-fqdn=真の使用ホス
ト名=false (または使用クライアント
-fqdn-first =true)

クライアント

FQDNを含む (オ
プション 81)

クライアント/ポリシー階層別に設
定します。

または:使用ホスト名=偽の使用クライ
アント-fqdn =偽

ホスト名(オプ
ション 12)および
クライアント

FQDN (オプショ
ン 81)を省略しま
す。

合成規則に従って合成され、指定さ

れた合成名ステムの後にホストのハ

イフンで区切られた IPアドレスを
追加します。

(上記の場合と同じですが、次の場合
は次の点を除き、ホスト名はクライア

ント/ポリシー階層で定義されず、合
成名=true

未定義。(上記の場合と同じですが、次の場合
は次の点を除き、合成名=偽

Windowsクライアント用デュアルゾーンの更新
Windows DHCPクライアントは、2つの DNSゾーンに Aレコードを持つ DHCP展開の一部で
ある場合があります。この場合、DHCPサーバーはクライアントがデュアルゾーン更新を要求
できるように、クライアント fqdnを返します。デュアルゾーン更新を有効にするには、ポリ

シー属性の許可デュアルゾーン DNS更新を有効にします。

DHCPクライアントは、クライアント fqdnに 0フラグを送信し、クライアントがメインゾーン
の Aレコードを使用して DNSサーバーを更新できるように、0フラグを返します。ただし、
DHCPサーバーは、クライアントの代わりにクライアントのセカンダリゾーンに基づいて A
レコードの更新も直接送信します。クライアントのレコード更新と、デュアルゾーンDNSの
許可の両方が有効になっている場合、デュアルゾーン更新が優先され、サーバーがセカンダリ

ゾーン Aレコードを更新できるようになります。

Windowsクライアントの DNS更新設定
Windowsクライアントは、クライアント fqdnオプションの送信を有効にする詳細プロパティを
設定できます。
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ステップ 1 Windowsクライアントで、コントロールパネルに移動し、[TCP/IP設定]ダイアログボックスを開きます。

ステップ 2 [Advanced]タブをクリックします。

ステップ 3 [DNS]タブをクリックします。

ステップ 4 クライアントがクライアントの要求でクライアント fqdnオプションを送信するようにするには、Register
this connection’s addresses in DNSチェックボックスをオンのままにします。これは、クライアントが Aレ
コードの更新を実行することを示します。

DHCPサーバーのWindowsクライアント設定
Windowsクライアントを含むスコープに関連するポリシーを適用し、そのスコープの DNS更
新を有効にできます。

ステップ 1 Windowsクライアントを含むスコープのポリシーを作成します。次に例を示します。

a) ポリシー win2kを作成します。ポリシーを作成する際には、前方または逆方向のゾーン名、メインお
よびバックアップサーバーの IPアドレスを指定する必要があります。

b) サブネット 192.168.1.0/24と policywin2kをポリシーとして win2kスコープを作成します。アドレス範
囲を 192.168.1.10から 192.168.1.100まで追加します。

ステップ 2 のDNS更新設定の作成（312ページ）説明に従って、ゾーン名、サーバーアドレス (Aレコードの場合)、
逆引きゾーン名、および逆サーバーアドレス (PTRレコードの場合)を設定します。

ステップ 3 クライアントがDNSサーバーでAレコードを更新する場合は、ポリシー属性の[クライアント-レコードの

更新を許可]を有効にします (これは事前設定値です)。これにはいくつかの注意点があります。

•クライアントのレコード更新を許可するが有効になっている場合、クライアントが更新ビットを有効
にしてクライアント FQDNを送信すると、クライアントに返されるホスト名とクライアント FQDNは

クライアントのクライアント fqdnに一致します。(ただし、サーバーでクライアント名の上書き fqdnも
有効になっている場合、クライアントに返されるホスト名と FQDNは、構成されたホスト名とポリ
シードメイン名によって生成されます。

•その代わりに、クライアントが更新ビットを有効にしてクライアント fqdnを送信しない場合、サーバー

は Aレコードの更新を行い、クライアントに返されたホスト名とクライアント FQDN (要求された場
合)は DNS更新に使用された名前と一致します。

•クライアントのレコード更新を許可するが無効になっている場合、サーバーは Aレコードの更新を行
い、クライアントに返されるホスト名とクライアント FQDN (更新ビットが無効な)の値は、DNS更新
に使用された名前と一致します。

•二重ゾーンDNS更新が有効になっている場合、DHCPサーバーは常にAレコードの更新を行います。
（Windowsクライアント用デュアルゾーンの更新（329ページ）を参照）。

• DHCPサーバーまたは DNS更新の構成で use-dns-update-prereqsが有効（事前設定値）の場合、クライ
アントに返されるホスト名と client-fqdnは、DNSの更新と一致する保証はありません。ただし、リー
スデータは新しい名前で更新されます。
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RFC 2136に従って、更新の前提条件により、プライマリ DNSサーバーが RRセットまたは名前のレ
コードが存在する必要があるかどうかに基づいて実行するアクションを決定します。まれな状況での

み使用 dns更新前の前提条件を無効にします。

ステップ 4 DHCPサーバーをリロードします。

SRVレコードと DNS更新
Windowsは、ネットワークへの広告サービスの DNSプロトコルに大きく依存しています。次
の表は、Windowsがサービスロケーション (SRV) DNS Rおよび DNS更新を処理する方法を示
しています。

Cisco Prime Networkレジストラー DNSサーバーを設定して、Windowsドメインコントローラ
がサービスを DNSに動的に登録し、それによってネットワークにアドバタイズできるように
することができます。このプロセスは RFC準拠の DNSアップデートによって行われるため、
Cisco Prime Networkレジストラーでは通常の方法で何もする必要はありません。

表 37 : Windows SRVレコードおよび DNS更新

説明機能

Windowsドメインコントローラは SRV RRを使用してネット
ワークにサービスをアドバタイズします。このRRは、RFC2782
の「サービスの場所を指定するための DNS RR（DNS SRV）」
で定義されています。RFCはSRVレコードの形式を定義します
(DNSタイプコード 33)は、次のように定義します。
_ service ._ protocol . name ttl class SRV priority weight
port target

クライアントがホストにサービスを解決できるように、SRVレ
コードのターゲットに関連付けられたAレコードが常に必要で
す。SRVレコードのWindows実装では、レコードは次のように
なります。

myserver.example.com A 10.100.200.11
_ldap._tcp.example.com SRV 0 0 389 myserver.example.com
_kdc._tcp.example.com SRV 0 0 88 myserver.example.com
_ldap._tcp.dc_msdcs.example.com SRV 0 0 88
myserver.example.com

アンダースコアは常にサービス名とプロトコル名の前に置きま

す。この例では、キー配布センター_kdcです。優先順位と重み
により、同じサービスを提供するターゲット・サーバー (優先順
位が等しいサーバーを区別する重み)を選択できます。優先順位
と重みがゼロの場合、リストされている順序によって優先順位

が決まります。Windowsドメインコントローラは、これらの
SRVレコードを自動的に DNSに配置します。

SRVレコード

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
331

DNS更新の管理

SRVレコードと DNS更新



Windowsクライアントは、起動すると、ネットワークログイン
プロセスを開始して、そのWindowsドメインコントローラに対
して認証を試みます。クライアントは、まずドメインコント

ローラの場所を検出し、動的に生成されたSRVレコードを使用
して検出する必要があります。net-loginプロセスを起動する前
に、クライアントはサービス名を使用してDNSを照会します。
たとえば、_ldap._tcp.dc_msdcs.example.comです。たとえば、
DNSサーバーの SRVレコードターゲットは
my-domain-controller.example.com。Windowsクライアントは、ホ
スト名を使用して DNSにクエリを実行
my-domain-controller.example.com。DNSはホストアドレスを返
し、クライアントはこのアドレスを使用してドメインコント

ローラを検索します。ネットログインプロセスは、これらの

SRVレコードなしで失敗します。

SRVレコードの使用方法

Windowsサーバーをドメインコントローラとして構成すると、
Active Directory管理コンソールを使用して、管理するドメイン
の名前を静的に構成することになります。このWindowsドメイ
ンには、対応するDNSゾーンが関連付けられている必要があり
ます。また、ドメインコントローラのコントロールパネルの

[TCP/IPプロパティ]で、一連の DNSリゾルバを構成する必要
があります。Windowsドメインコントローラは、起動時に次の
手順を実行して、自身をDNSに登録し、そのサービスをネット
ワークにアドバタイズします。

1. 主にWindowsドメインを密封しているDNSドメインの権限
(SOA)レコードの開始を求めるクエリを実行します。

2. 主にWindowsドメイン名を密封している DNSゾーン (SOA
レコードから)のプライマリ DNSサーバーを識別します。

3. RFC 2136 DNS更新プロトコルを使用して、このゾーンに一
連の SRVレコードを作成します。

DNS更新

通常の動作条件では、Cisco Prime Networkレジストラープライ
マリ DNSサーバーは、Windowsドメインコントローラが起動
して SRVレコードを作成するときに、これらのログエントリ
を書き込みます。

data time name/dns/1 Activity Protocol 0 Added type 33 record
to name
“_ldap._tcp.w2k.example.com”, zone “w2k.example.com”

data time name/dns/1 Activity Protocol 0 Update of zone
“w2k.example.com”
from address [10.100.200.2] succeeded.

このログには、1つの SRVレコードに対して 1つの DNS更新
のみが表示されます。Windowsドメインコントローラは、通
常、起動時にこれらのSRVレコードのうち17個を登録します。

サーバーブートプロセスロ

グファイルの例
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Windows環境に関連する問題
次の表では、WindowsおよびCisco Prime Network Registrar間の接続相互運用性に関する問題に
ついて説明します。この表の情報は、現場で発生する可能性のある問題を事前に通知すること

を目的としています。Windowsの相互運用性に関してよく寄せられる質問Windowsの統合に関
するよく寄せられる質問（338ページ）については、を参照してください。

表 38 : Windowsおよび Ciscoプライムネットワークレジストラー相互運用性に関する問題

説明問題

Ciscoプライムネットワークレジストラーは、正しく設定されてい
れば、DHCPサーバーとWindowsサーバーの両方から DNSアップ
デートを受け入れます。CLIを使用して、レコードの表示と削除の
ために DNSゾーンの動的部分にアクセスできます。指定したゾー
ンのすべてのDNS Rを表示するには、次のコマンドを入力します。
nrcmd> zone myzone listRR dynamic myfile

これにより、出力が myfileファイルにリダイレクトされます (次の
例:非表示の動的に作成された RRsセクションを示す出力を参照)。
動的に生成されたレコードは、次のコマンドを入力して削除できま

す。

nrcmd> zone myzone removeDynRR myname [ type ]

nslookupを使用して、nslookupが存在するかどうかを確認したり、
バージョン 5を使用することもできます。動的 SRVレコードを表
示する場合は、x (Windowsに同梱されています)。このバージョン
では、セット type=SRVを使用して SRVレコードの表示を有効にし
ます。

非表示動的に作成された
R
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Windowsドメインコントローラは、DNS更新を使用して自身をDNS
に登録する必要があります。DNS RFCでは、ゾーンデータの編集
を受け付けることができるのは、特定のゾーンのプライマリ DNS
サーバーだけです。したがって、Windowsドメインコントローラ
は、Windowsドメイン名を含むゾーンのプライマリ DNSサーバー
を検出する必要があります。

ドメインコントローラは、リゾルバーリスト (TCP/IPプロパティ
コントロールパネルで構成)の最初のDNSサーバーに対してクエリ
を実行して、この問題を検出します。最初のクエリは、ドメインコ

ントローラのWindowsドメインを含むゾーンの SOAレコードを対
象にしています。SOAレコードには、ゾーンのプライマリサーバー
の名前が含まれます。ドメイン名のゾーンが存在しない場合、ドメ

インコントローラはドメイン名の左端のラベルを削除し続け、その

ドメインに含まれるプライマリサーバーを持つ SOAレコードが見
つかるまでクエリを送信します。ドメインコントローラは、そのド

メインのプライマリ DNSサーバーの名前を持つと、DNS更新を送
信して必要な SRVレコードを作成します。

ゾーンのプライマリDNSサーバーの名前が SOAレコードに含まれ
ているかどうかを確認します。

ドメインコントローラ

登録

Windowsドメインコントローラがネットワークに対して自身をアド
バタイズしようとすると、ドメインのレコードの DNSサーバーに
複数の DNS更新要求が送信されます。これらの更新要求のほとん
どはSRVレコードに対する要求です。ただし、ドメインコントロー
ラは、Windowsドメインと同じ名前の単一のAレコードの更新も要
求します。

Cisco Prime Networkレジストラー DNSサーバーもこのWindowsド
メインと同一のゾーンに対して権限を持っている場合、DNS Aレ
コードの更新が静的 SOAおよびNSレコードと競合するため、Aレ
コードの登録は拒否されます。これは、動的ホストが自分自身を登

録し、サイトへのWebトラフィックを偽装するなど、セキュリティ
侵害の可能性を防ぐためです。

たとえば、ドメインコントローラは、Windowsゾーン
w2k.example.comを制御できます。Cisco Prime Networkレジストラー
DNSサーバーに同じ名前のゾーンが存在する場合、これらの Rは
そのゾーンの一部である可能性があります。(例は以下の通りです。
w2k.example.com. 43200 SOA nameserver.example.com.
hostadmin.example.com.
(
98011312 ;serial
3600 ;refresh
3600 ;retry
3600000 ;expire
43200 ) ;minim
w2k.example.com.86400 NS nameserver.example.com

レコード DNS更新の失
敗
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ドメインコントローラは、レコードを追加しようとします。例え

ば：

w2k.example.com. 86400 A 192.168.2.1

Cisco Prime Networkレジストラーでは、DNSの更新がゾーン内の静
的に設定された名前と競合することはありません。上記の例では、

名前に関連付けられた Aレコードを追加しようとすると、SOAレ
コードと NSレコードw2k.example.com競合します。

ドメインコントローラが起動すると、次のようなDNSログファイ
ルエントリが表示されます。

0 8/10/2000 16:35:33 name/dns/1 Info Protocol 0 Error - REFUSED
-
Update of static name “w2k.example.com”, from address
[10.100.200.2]

Ciscoプライムネットワークレジストラーが静的DNSデータのDNS
アップデートに応答する方法は、次のようになります。さらに、こ

の DNS更新の失敗を無視できます。Windowsクライアントはこの
Aレコードを使用しません。ドメインコントローラの割り当ては、
SRVレコードを通じて行われます。マイクロソフトは、SRVレコー
ドをサポートしない従来のNTクライアントに対応するためにAレ
コードを追加しました。

コントローラAレコードの登録に失敗すると、ドメインコントロー
ラのブートアッププロセスが遅くなり、ワーカークライアントの

全体的なログインに影響することに注意してください。前述のよう

に、Windowsドメインを権限のあるゾーンのサブドメインとして定
義するか、DNSサーバーのゾーントップdynupdate属性をシミュレー
トする方法を使用します。これが不可能な場合は、シスコテクニカ

ルアシスタンスセンターに問い合わせてください。
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マイクロソフトは、壊れたDHCPクライアントを使用してWindows
ビルド2072 (RC1)をリリースしました。このクライアントは、Cisco
Primeネットワークレジストラーが解析できない、不正な形式のパ
ケットを送信します。Cisco Prime Networkレジストラーはパケット
を廃棄し、クライアントにサービスを提供できません。

08/10/2000 14:56:23 name/dhcp/1 Activity Protocol 0 10.0.0.15
Lease offered
to Host:'My-Computer' CID: 01:00:a0:24:1a:b0:d8 packet'R15' until
True,
10 Aug 2000 14:58:23 -0400. 301 ms.

08/10/2000 14:56:23 name/dhcp/1 Warning Protocol 0 Unable to
find necessary Client
information in packet from MAC address:'1,6,00:d0:ba:d3:bd:3b'.
Packet dropped!

Cisco Prime Networkレジストラーには、この不適切に構築された
FQDNオプションなどのエラーに対処するために特別に設計された
エラーチェックが含まれています。ただし、この問題が発生した場

合は、DHCPクライアントのRC1クライアントにマイクロソフトの
修正プログラムをインストールします。この修正プログラムは、マ

イクロソフトから入手する必要があります。

RC1 DHCPクライアント
を使用します。
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DHCPを使用するように構成されている場合、Windowsシステムは
起動時にDHCPリースを取得しようとします。DHCPサーバーが利
用できない場合、Windowsは、プラグアンドプレイ IPアドレスを
使用してコンピュータインターフェイスを自動的に構成することが

あります。このアドレスは、ネットワーク管理者またはDHCPサー
バーが構成または選択したアドレスではありません。

これらのプラグアンドプレイアドレスは、169.254.0.0/16の範囲内に
あります。ネットワーク上にこのアドレス範囲のデバイスが表示さ

れる場合は、DHCPサーバーからリースを取得できないため、
Windowsがインターフェイスを自動構成したことを意味します。

これにより、ネットワークやトラブルシューティングに関する重大

な問題が発生する可能性があります。Windowsシステムは、DHCP
クライアントがリースを取得できなかったことをユーザーに通知し

なくなりました。すべてが正常に機能しているように見えますが、

クライアントはローカルサブネットからパケットをルーティングで

きません。さらに、DHCPクライアントが169.254.0.0/16ネットワー
クからのアドレスを使用してネットワーク上で動作しようとしてい

るのを見ることができます。これにより、Cisco Primeネットワーク
レジストラーDHCPサーバーが壊れ、間違ったアドレスを配ってい
ると考える場合があります。

Windowsプラグアンド
プレイネットワークイ

ンターフェイスカード

(NIC)の構成

この問題が発生した場合、次のステップを実行します。

1. DHCPクライアントにアクティブなネットワークポートと正し
く構成された NICがあることを確認します。

2. クライアントとDHCPサーバー間のネットワークが正しく構成
されていることを確認します。すべてのルータインターフェイ

スが正しい IPHelperアドレスで設定されていることを確認しま
す。

3. DHCPクライアントを再起動します。

4. 必要に応じて、DHCPログファイルを確認します。DHCPクラ
イアントがパケットをサーバーに正常にルーティングできる場

合、Cisco Prime Networkレジストラーがパケットに応答しない
場合でも、DHCPDISCOVERがログに記録されます。

ネットワークが正しく設定され、DHCPクライアントが破損し
ていない場合、Cisco Prime Networkレジストラーはパケットを
受信してログに記録する必要があります。パケット受信のログ

エントリがない場合は、ネットワークのどこか別の場所で問題

が発生します。
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Windowsクライアントは、動的レコード登録が無期限に残る可能性
があり、自分自身の後にクリーンアップされません。これにより、

古いアドレスレコードが DNSサーバーに残ります。これらの古い
レコードが定期的に削除されるようにするには、ゾーンの清掃を有

効にする必要があります (を参照動的レコードのスカベンジング
（323ページ）)。

Windowsクライアント
アドレスレコードの清

掃

例:非表示の動的に作成された Rを示す出力
Dynamic Resource Records _ldap._tcp.test-lab._sites 600 IN SRV 0
100 389 CNR-MKT-1.w2k.example.com. _ldap._tcp.test-lab._sites.gc._msdcs 600 IN
SRV 0 100 3268 CNR-MKT-1.w2k.example.com.
_kerberos._tcp.test-lab._sites.dc._msdcs 600 IN SRV 0 100 88
CNR-MKT-1.w2k.example.com. _ldap._tcp.test-lab._sites.dc._msdcs 600 IN SRV 0
100 389 CNR-MKT-1.w2k.example.com. _ldap._tcp 600 IN SRV 0 100 389
CNR-MKT-1.w2k.example.com. _kerberos._tcp.test-lab._sites 600 IN SRV 0 100 88
CNR-MKT-1.w2k.example.com. _ldap._tcp.pdc._msdcs 600 IN SRV 0 100 389
CNR-MKT-1.w2k.example.com. _ldap._tcp.gc._msdcs 600 IN SRV 0 100 3268
CNR-MKT-1.w2k.example.com.
_ldap._tcp.1ca176bc-86bf-46f1-8a0f-235ab891bcd2.domains._msdcs 600 IN SRV 0 100
389 CNR-MKT-1.w2k.example.com. e5b0e667-27c8-44f7-bd76-6b8385c74bd7._msdcs 600
IN CNAME CNR-MKT-1.w2k.example.com. _kerberos._tcp.dc._msdcs 600 IN SRV 0 100
88 CNR-MKT-1.w2k.example.com. _ldap._tcp.dc._msdcs 600 IN SRV 0 100 389
CNR-MKT-1.w2k.example.com. _kerberos._tcp 600 IN SRV 0 100 88
CNR-MKT-1.w2k.example.com. _gc._tcp 600 IN SRV 0 100 3268
CNR-MKT-1.w2k.example.com. _kerberos._udp 600 IN SRV 0 100 88
CNR-MKT-1.w2k.example.com. _kpasswd._tcp 600 IN SRV 0 100 464
CNR-MKT-1.w2k.example.com. _kpasswd._udp 600 IN SRV 0 100 464
CNR-MKT-1.w2k.example.com. gc._msdcs 600 IN A 10.100.200.2
_gc._tcp.test-lab._sites 600 IN SRV 0 100 3268 CNR-MKT-1.w2k.example.com.

Windowsの統合に関するよく寄せられる質問
Cisco Primeネットワークレジストラー DNSサービスとWindowsの統合について、次の質問が
よく寄せられます。

Windowsクライアントと DHCPサーバーの両方が同じゾーンを更新できる場合の動作これに
より、古い DNSレコードがゾーンに残される可能性が生まれますか。もしそうなら、それに
ついて何ができますか?

Windowsクライアントがゾーンを更新することを許可しないことをお勧めします。代わりに、
DHCPサーバーはすべてのクライアントの動的 RRレコードを管理する必要があります。DNS
更新を実行するように構成されている場合、DHCPサーバーはリースを提供したクライアント
に関連付けられたすべてのDRを正確に管理します。これに対し、Windowsクライアントマシ
ンは、毎日の DNS更新をサーバーに盲目的に送信し、ネットワークから削除された場合は、
古い DNSエントリを残します。

DNS更新クライアントによって更新されるゾーンでは、一時的なWindowsクライアントが残
す古い Rの長寿を短縮するために DNSの清掃機能を有効にする必要があります。DHCPサー
バーとWindowsクライアントの両方が同じゾーンを更新している場合、Cisco Prime Networkレ
ジストラーでは次の 3つのことが必要です。

1. ゾーンの清掃を有効にします。
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2. 各クライアントがリースを更新するたびに、DHCPサーバーがDNS更新エントリを更新す
るように構成します。デフォルトでは、Cisco Primeネットワークレジストラーは、作成か
ら最終削除までの間にDNSレコードを再度更新しません。Ciscoプライムネットワークレ
ジストラーがリースの開始からリースの期限が切れるまで、ライフを作成する DNS更新
レコード。この動作は、DHCPサーバー (または DNS更新構成)属性 (強制 DNS更新)を使
用して変更できます。次に例を示します。

nrcmd> dhcp enable force-dns-updates

100 Ok
force-dns-updates=true

3. 特定のゾーンで清掃が有効になっている場合、DHCPサーバーが代わりにそのゾーンを更
新するクライアントに関連付けられているリース時間は、更新なし間隔および更新間隔の

清掃設定の合計より小さくなければなりません。これらの設定は両方とも 7日間に設定さ
れています。これらのデフォルト値を変更しない場合は、リース期間を 14日以下に設定
できます。

重複する DNSドメインとWindowsドメインを持たないと判断した場合にWindowsドメイン
を既存の DNSドメインの命名構造と統合するのに必要な手順たとえば、example.comという
既存の DNSドメインがあり、w2k.example.comというWindowsドメインが作成されている場
合、Windowsドメインを DNSドメインに統合するには何をする必要がありますか。

この例では、Windowsドメインフォレストのツリーにルートのw2k.example.comがあります。
example.comという名前の DNSドメインが存在します。この DNSドメインは、example.comと
いう名前のゾーンで表されます。このゾーンに表される追加の DNSサブドメインが存在する
可能性がありますが、このゾーンからそのゾーンに委任されるサブドメインはありません。す

べてのサブドメインは常にexample.comに存在します。ゾーン。

この場合、ドメインコントローラからの DNS更新はどのように処理されますか。

Windowsドメインコントローラからの SRVレコードの更新を処理するには、DNSの更新を
example.comに制限します。ゾーンは IPアドレスによってのみドメインコントローラに接続さ
れます。(後で、DHCPサーバーの IPアドレスも一覧に追加します)。ゾーンの清掃を有効にし
ます。コントローラは、example.comゾーン内のw2k.example.comサブドメインの SRVレコー
ドと Aレコードを更新します。w2k.example.comの Aレコードは、EXAMPLE.COMゾーン内
の SOA、NS、またはその他の静的レコードと競合しないため、各ドメインコントローラから
の Aレコードの更新を処理するために特別な構成は必要ありません。

example.comゾーンには、次のレコードが含まれる場合があります。
example.com. 43200 SOA ns.example.com. hostadmin.example.com. (
98011312 ;serial
3600 ;refresh
3600 ;retry
3600000 ;expire
43200 ) ;minimum
example.com.86400 NS ns.example.com
ns.example.com. 86400 A 10.0.0.10
_ldap._tcp.w2k.example.com. IN SRV 0 0 389 dc1.w2k.example.com
w2k.example.com 86400 A 10.0.0.25
...
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この場合、個々のWindowsクライアントマシンからのゾーン更新はどのように処理されます
か。

このシナリオでは、クライアントは、example.comを更新しようとする可能性があります。
w2k.example.comドメインの更新を含むゾーン。これを回避する方法は、信頼できるソースか
らのゾーンを更新プログラムに閉じる方法です。Cisco Prime Networkレジストラーでは、DHCP
サーバーとexample.comゾーンのプライマリDNSサーバーの間でトランザクションシグニチャ
(TSIG)を使用できます。

DHCPサーバーを構成して、example.comゾーンに対してDNS更新を行い、各クライアントに
対して適切な逆ゾーンを使用し、オプション 81を使用してクライアントがDNS更新を実行で
きないようにします。

この場合、セキュリティは対処されていますか?

信頼された IPアドレスからの更新のみを受け入れるように、前方ゾーンと逆方向のゾーンを
構成すると、ネットワーク上の他のデバイスからの更新プログラムに対してゾーンを閉じま

す。IPによるセキュリティは、なりすまし IPアドレスソースからの悪意のある攻撃を防ぐこ
とができないので、最も理想的なソリューションではありません。DHCPサーバーとDNSサー
バーの間で TSIGを構成することで、DHCPサーバーからの更新をセキュリティで保護できま
す。

この場合、清掃は必要ですか?

いいえ。更新は、ドメインコントローラとDHCPサーバーからのみ受け付けられます。DHCP
サーバーは、追加するレコードのライフサイクルを正確に維持し、清掃を必要としません。

Cisco Prime Networkレジストラーの単一レコード動的 RR削除機能を使用して、ドメインコン
トローラのダイナミックエントリを手動で管理できます。

名前空間をDNSドメインと共有するWindowsドメインを統合するのに必要な手順たとえば、
example.comという既存の DNSゾーンがあり、example.comというWindows Active Directory
ドメインを展開する必要がある場合、どうすればいいでしょうか。

この例では、Windowsドメインフォレストのツリーにルート example.comが含まれます。
example.comという名前のゾーンで表されるexample.comという名前の既存のドメインもありま
す。

この場合、個々のWindowsクライアントマシンからの DNS更新はどのように処理されます
か。

SRVレコードの更新を処理するには、次のサブゾーンを作成します。
_tcp.example.com.
_sites.example.com.
_msdcs.example.com.
_msdcs.example.com.
_udp.example.com.

DNSの更新をこれらのゾーンに対して、IPアドレスのみでドメインコントローラに制限しま
す。これらのゾーンで清掃を有効にします。

各ドメインコントローラからの Aレコードの更新を処理するには、DNSサーバー属性である
ゾーントップ dynupdateをシミュレートする属性を有効にします。

nrcmd> dns enable simulate-zone-top-dynupdate
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必須ではありませんが、必要に応じて、ドメインコントローラのAレコードを手動でexample.com
ゾーンに追加します。

この場合、個々のWindowsクライアントマシンからのゾーン更新はどのように処理されます
か。

このシナリオでは、クライアントがexample.comゾーンを更新しようとする可能性があります。
これを回避する方法は、信頼できるソースからのゾーンを更新プログラムに閉じる方法です。

Cisco Prime Networkレジストラーでは、DHCPサーバーとexample.comゾーンのプライマリDNS
サーバーの間でトランザクションシグニチャ(TSIG)を使用できます。

DHCPサーバーを構成して、example.comゾーンに対してDNS更新を行い、各クライアントに
対して適切な逆ゾーンを使用し、オプション 81を使用してクライアントがDNS更新を実行で
きないようにします。

この場合、セキュリティは対処されていますか?

信頼された IPアドレスからの更新のみを受け入れるように、前方ゾーンと逆方向のゾーンを
構成すると、ネットワーク上の他のデバイスからの更新プログラムに対してゾーンを閉じま

す。IPによるセキュリティは、なりすましソースからの悪意のある攻撃を防ぐことができない
ので、最も理想的なソリューションではありません。DHCPサーバーと DNSサーバーの間で
TSIGが構成されている場合、DHCPサーバーからの更新の方が安全です。

この場合、清掃は対処されていますか?

はい。サブゾーン _tcp.example.com、_sites.example.com、_msdcs.example.com、
_msdcs_msdcs.example.com、および _udp.example.comゾーンは、ドメインコントローラーから
のみ更新を受け入れ、これらのゾーンに対して清掃が有効になっています。example.comゾー
ンは、DHCPサーバーからのみ DNS更新を受け付けます。

GSS-TSIGの設定

ADと統合するための Ciscoプライムネットワークレジストラー DNS
設定

ADをCiscoプライムネットワークレジストラーDNS設定と統合するには、次の手順を実行し
ます。

ステップ 1 Ciscoプライムネットワークレジストラー DNSをワークグループマシンにインストールします。

ステップ 2 ゾーンを作成します (ADのドメインと同じです)。

DCpromo.exeを使用してWINDOWSサーバーに ADをインストールし、Cisco Prime Network Registrar DNS
と統合します。

ステップ 3 Ciscoプライムネットワークレジストラー DNSに SRVレコードが追加されていることを確認します。
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DCHOSTNAME. DOMAIN.COM A AD-IP-ADDRESS
_ldap._tcp.DOMAIN.COM. SRV 0 0 389 DCHOSTNAME.DOMAIN.COM.
_kerberos._tcp.DOMAIN.COM. SRV 0 0 88 DCHOSTNAME.DOMAIN.COM.
_ldap._tcp.dc._msdcs.DOMAIN.COM. SRV 0 0 389 DCHOSTNAME.DOMAIN.COM.
_kerberos._tcp.dc._msdcs.DOMAIN.COM. SRV 0 0 88 DCHOSTNAME.DOMAIN.COM.

DCHOSTNAMEは ADホスト名を参照し、DOMAIN.COMは ADに存在するドメインです。（注）

サーバー間の通信に Kerberosサーバーを使用する場合は常に、/etc/krb5.confにある最新の暗号化
アルゴリズムを使用することを推奨しています。

（注）

Cisco Prime Network Registrarおよび ADを、Windows環境の同じドメ
インの下に置きます。

ステップ 1 ドメインを変更し、コンピューター >プロパティ >コンピューター名 >ドメインのメンバーを変更します
(ADのドメインと同じ)。

ステップ 2 コントロールパネル >ネットワークとインターネット >ネットワークと共有センター >ローカルエリア
接続 >プロパティ > TCP/IPV4 >優先 DNS (Cisco Ciscoプライムネットワークレジストラー DNS実行 IP)。

ステップ 3 コンピューターを再起動し、ADに存在するユーザーでログインします。

ステップ 4 ADにログインし、次の操作を行います。

• DNSアクティブホスト名が追加されていることを確認する、ADサーバーマネージャー>コンピュー
ター

setspn -s DNS/ <hostname of the DNS server> <Computer Name>

DNSサーバーを AD-KDCに統合する
プライマリ DNSサーバーは AD-KDCに統合されています。

ステップ 1 SRVレコードを持つ /etc/krb5.confまたは DNSサーバーが、必要な ADに到達するように構成されている
ことを確認します。

krb5.conf cofiguration
[libdefaults]
ticket_lifetime = 24h
default_realm = <AD REALM>
default_tkt_enctypes = rc4-hmac
default_tgs_enctypes = rc4-hmac
dns_lookup_realm = true
dns_lookup_kdc = false
forwardable = true
<AD REALM> = {
kdc =< AD-HOSTNAME>:88
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admin_server = =< AD-HOSTNAME:749
default_domain = <AD REALM>

}

AD-HOSTNAMEが解決可能であることを確認します。（注）

サーバー間の通信に Kerberosサーバーを使用する場合は常に、/etc/krb5.confにある最新の暗号化
アルゴリズムを使用することを推奨しています。

（注）

ステップ 2 Windows Server Active Directoryにサービスアカウントを作成します。

1. Active Directory Users and Computers管理ツールを使用して、新しいユーザーアカウントを作成します。

•ユーザー名をスペースなしでアカウントに割り当てます。

•アカウントにパスワードを割り当てます。

パスワードの有効期限が切れたり変更された場合は、キータブファイルを新しい関連付

け kvnoで生成する必要があります。

（注）

2. SETSPNを使用するアカウントにサービスプリンシパル名 (SPN)を割り当てます。Exe。SPNは、デプ
ロイメントに応じてサービス名/ホスト名/ドメインです。1つのアカウントに複数のSPNを割り当てる
ことができます。

たとえば、<service-name>と <hostname>を指定します。
setspn -s DNS/<DNS running Computer Name> <Service Name>

3. kvnoの詳細を取得します。

ldifde -f <Filename> -d "DC=<DOMAIN>,DC=com" -l *,msDS-KeyVersionNumber -r
"(serviceprincipalname=<service-principal name>)" -p subtree OR kvno.exe <service-principal
name>@<REALM>

4. ktpass.exeコマンドを使用してキータブファイルをジェネタレします。
ktpass -out<filename> -princ <Principal name> -pass <password associated with the user> -crypto
all -ptype KRB5_NT_PRINCIPAL -kvno <Kvno details>

キータブファイルを Linuxマシンに転送し、Kutilを実行して、Keytab項目を既存のキータブファイル
に追加します。

> ktutil
ktutil: rkt <keytab file name>
ktutil: wkt /etc/krb5.keytab
ktutil: q

ステップ 3 以下を使用して、キー・タブ項目を表示します。

klist -k -t -e /etc/krb5.keytab

Linux上のプライマリ DNSサーバーMIT-KDCに統合
サービスプリンシパル名をMIT KDCに関連付けるには、次の手順を実行します。
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ステップ 1 LinuxDNSサーバーにログインし、kadminユーティリティを使用して、MIT-KDCにプリンシパル名を追加
します。

>kadmin
Authenticating as principal <MIT-KDC USER@REALM> with password.
Password for <MIT-KDC USER@REALM.COM > : <Enter the associated Password>
kadmin: addprinc -randkey DNS/<hostname of the DNS server>
WARNING: no policy specified for DNS/<hostname of the DNS server>@REALM; defaulting to no policy
add_principal: Principal or policy already exists while creating " DNS/<hostname of the DNS
server>@REALM".
kadmin: ktadd -randkey DNS/<hostname of the DNS server>
kadmin: Principal -randkey does not exist.
Entry for principal DNS/<hostname of the DNS server> with kvno x, encryption type AES-256 CTS mode
with 96-bit SHA-1 HMAC added to keytab WRFILE:/etc/krb5.keytab.
Entry for principal DNS/<hostname of the DNS server>with kvno x, encryption type AES-128 CTS mode
with 96-bit SHA-1 HMAC added to keytab WRFILE:/etc/krb5.keytab.
Entry for principal DNS/<hostname of the DNS server>with kvno x, encryption type Triple DES cbc mode
with HMAC/sha1 added to keytab WRFILE:/etc/krb5.keytab.
Entry for principal DNS/<hostname of the DNS server>with kvno x, encryption type ArcFour with HMAC/md5
added to keytab WRFILE:/etc/krb5.keytab.
kadmin: quit

ステップ 2 次を使用して、keytabのエントリを表示します。
klist -k -t -e /etc/krb5.keytab

ステップ 3 Linuxサーバーを実行しているMIT-KDCにログインし、追加されたプリンシパル名に上記と同じ kvnoが
関連付けられているかどうかを確認します。

Kvno DNS/<hostname of the DNS server>

GSS-TSIG設定のトラブルシューティング

GSS/SSPIの障害およびメジャー/マイナーステータスの詳細を取得するには、DNSサーバーで
DEBUGオプションを有効にし、値 g=3を設定します。

• "キーテーブルのプリンシパルのキーバージョン番号が正しくありません。

KVnoから返される, klist -k -t -e /etc/krb5.keytab DNS実行中のマシンで kvnoはKDCで同じ
kvnoでなければなりません。

AD-KDCにおけるknvoの検証:
ldifde -f c:\spn1_out.txt -d "DC=TIG,DC=com" -l *,msDS-KeyVersionNumber -r
"(serviceprincipalname=DNS/WIN-CPNUV*)" -p subtree

kvnoの検証は、MIT- KDCです。
Kvno <principal name>

• "間違ったプリンシパル名"

GSSクライアントとサーバーが、サービスチケットの暗号化と復号化に使用されるのと
同じサービスキーを使用していることを確認します。
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DNS更新のトラブルシューティング
などのdig標準 DNSツールを使用nslookupして、サーバーに対してラールを照会できます。こ
のツールは、動的に生成された RRが存在するかどうかを判断する際に役立ちます。次に例を
示します。

$ nslookup
default Server: server2.example.com
Address: 192.168.1.2

> leasehost1.example.com
Server: server2.example.com
Address: 192.168.1.100

> set type=ptr
> 192.168.1.100
Server: server2.example.com
Address: 192.168.1.100
100.40.168.192.in-addr.arpa name = leasehost1.example.com
40.168,192.in-addr.arpa nameserver = server2.example.com

ログ設定属性をddnsに設定して DNSサーバーの DNS更新を監視したり、dns-detailsに設定し
て詳細を表示したりできます。
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第 10 章

クライアントクラスとクライアントの管理

Cisco Prime Networkレジストラークライアントとクライアントクラスの概念を使用して、共通
のネットワークを介してユーザーに差別化されたサービスを提供します。管理基準に基づいて

クライアントをグループ化し、各グループが適切なサービスクラス (COS)を受け取ることを
確認できます。クライアントクラスの処理を行わない場合、DHCPサーバーはネットワーク上
の場所のみに基づいてクライアントリースを提供します。

•クライアントクラスの設定（347ページ）
•クライアントクラスのトラブルシューティング（355ページ）
•クライアントの設定（356ページ）
•オプション 82を使用したサブスクライバの制限（362ページ）
• LDAPを使用するように Cisco Prime Network Registrarを設定する（367ページ）

クライアントクラスの設定
クライアントサービスは、次の方法で区別できます。

• Cisco Prime Networkレジストラーデータベース(このセクション)またはライトウェイトディ
レクトリアクセスLDAPを使用するように Cisco Prime Network Registrarを設定する（367
ページ）プロトコル(を参照)を使用してクライアントを登録します。

•アップストリームクライアントをサービスクラス別に区別できるように、仲介デバイス
(ケーブルモデムなど)を登録します。

•クライアントデータの予知なしに、クライアントパケットの内容を使用します。

•パケット内に存在する既知の DHCPオプション(dhcp-user-class-id DHCPオプション
(77)、またはリレーエージェント情報DHCPオプションのradius属性サブオプション
外部ソースを含むクライアントデータの処理（353ページ）(82を参照)

•クライアントクラス lookup-ID DHCPサーバー属性の式を使用して抽出するパケット
内のその他クライアントクラスの計算とキーの作成（363ページ）のデータ (を参照)
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•クライアントクラスを作成してクライアントを割り当て、次に特定のクライアントに対し
てクライアントルックアップ IDを設定する2サブスクライバ制限のための式処理（364ペー
ジ）段階のプロセスを使用します (「」を参照)。

クライアントクラス処理

DHCPサーバーのクライアントクラス処理を有効または無効にし、一連のプロパティをクライ
アントのグループに適用します。クライアントクラスが有効な場合、サーバーは、一致する

DHCPv4スコープまたは DHCPv6プレフィックスからクライアントをアドレスに割り当てま
す。サーバーはパケット内のデータに従って動作します。クライアントクラスを構成するに

は、次の手順に従います。

1. DHCPサーバーのクライアントクラス処理を有効にします。
2. 選択タグ (条件)を含む、または除外するクライアントクラスを定義します。
3. 選択タグを特定のスコープまたはプレフィックス (またはそのテンプレート)に適用しま
す。

4. これらのクラスにクライアントを割り当てます。

このプロセスは Cisco Primeネットワークレジストラーを通じて設定されたクライアントに対
するものです。外部ソースからのデータの影響を受ける処理外部ソースを含むクライアント

データの処理（353ページ）については、を参照してください。

クライアントクラスの定義

クライアントクラスは、サーバーレベルで有効にして定義します。

ローカルWeb UI

ステップ 1 基本モードまたは詳細モードでクライアントクラスを有効にするには、次の手順を実行します。

a) Deployメニューで、[DHCP]サブメニューからDHCPServerを選択し、[DHCPサーバーの管理（Manage
DHCP Server）]ページを開きます。

b) [DHCPサーバー]ペインでサーバーを選択します。
c) [DHCPサーバーの編集]タブで、クライアントクラス属性を有効にします。
d) Saveをクリックします。

ステップ 2 [デザイン]メニューの[DHCP設定] Classesサブメニューの [クライアント]を選択して、[DHCPクライア
ントクラスの一覧/追加]ページを開きます。

ステップ 3 [クライアントクラス]ウィンドウの [クライアントクラスの追加]アイコンをクリックして、[DHCPク
ライアントクラスの追加]ダイアログボックスを開きます。

ステップ 4 クライアントクラス名を入力します。

ステップ 5 その他のクライアントクラスプロパティを設定します。ホスト名とドメイン名の属性は、DNS更新の構
成を使用していない場合、主にDNS更新設定の作成（312ページ）DNS更新に使用されます (を参照し
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てください )。ホスト名のプロパティについては、クライアントクラスホスト名プロパティの定義（351
ページ）で説明します。クライアントクラスに適したポリシーを選択することもできます。

ステップ 6 [クライアントクラスの追加 ]をクリックします。

ステップ 7 選択基準を定義します。

クライアントクラスを作成する際の重要なステップは、クライアントクラスを DHCPv4スコープまたは
DHCPv6プレフィックスに関連付けることができるように、選択基準を定義することです。選択基準属
性を使用します (表 39 :使用する選択タグと基準属性も参照)。

複数の選択タグをコンマで区切って入力できます。値は、目的のスコープまたはプレフィックスに設定

された選択タグと一致するスコープとプレフィックスの選択タグの設定（350ページ）必要があります
(を参照)。

ステップ 8 クライアントクラスに埋め込みポリシーを追加するにはクライアントと組み込みポリシーの編集（358
ページ）、「」を参照してください。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 必要に応じてデバッグします。クライアントクラスのエラーをデバッグするには、[ローカルDHCPサー
バー]ページの [ログ設定]セクションでクライアント基準処理属性を有効にします。

ステップ 11 クライアントクラスを削除するには、クライアントを選択し、左側の[クライアントクラス]ペインの[ク
ライアントクラスの削除]アイコンをクリックして、削除を確認します。

CLIコマンド

クライアントクラスを有効にするには、dhcp enable client-classを使用します。クライアント
クラスを作成するにはclient-class、name createを使用します。名前は、その意図を明確に識別
する必要があります。大文字と小文字は区別されません。クラスPCはクラスPCと同じです。

client-class nameset属性=値を使用して、クライアントクラスのクライアントのプロパティを
設定します。たとえば、client-class名前 set policy-name=値を使用して、クライアントクラス
に関連付ける必要のあるポリシーを設定します。client-class nameをset使用して、スコープを
クライアントクラスに関連付selection-criteriaけます。（スコープとプレフィックスの選択タ
グの設定（350ページ）を参照してください）。

client-class name [ ]showを使用して、作成したクライアントクラスのプロパティを表示します。
作成されたすべてのクライアントクラスのプロパティを一覧表示したり、名前だけを一覧表示

したりすることもできます。クライアントクラスの処理をデバッグするには、dhcp set
log-settings=client-criteria-processingを使用します。クライアントクラスを削除するには
client-class、namedeleteを使用します。

DHCPv6クライアントクラスの設定
DHCPv6クライアントクラス属性は次のように設定できます。

• v6-client-lookup-id：クライアントデータベースで（ローカルに、または LDAPを介して）
DHCPv6クライアントを検索するために使用するキーの値。文字列（または有効な文字列
としての BLOB）に対して評価する式として指定されます。

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
349

クライアントクラスとクライアントの管理

CLIコマンド



• v6-override-client-id：着信パケットで client-identity値を置き換える値。BLOBに対して評
価する式として指定します。

ローカルアドバンスドWeb UI

メニューからDesignサブClientsメニューの下をDHCPSettings選択して、[DHCPクライアント
の一覧/追加]ページを開きます。既存のクライアントを選択して [DHCPクライアントの編
集]Add Clientsページを開くか、[クライアント]ペインのアイコンをクリックして新しいクラ
イアントクラスを追加し、設定されたDHCPv6属性DHCPv6クライアントクラスの設定（349
ページ）を含むクライアントクラスを選択します (を参照Save)。

DHCPサーバーの検証クライアント名-mac属性を無効にします。ヒント

CLIコマンド

既存clientlistのclientクライアントを表示するには、または名前showを使用します。クライアン
トのクライアントクラス名を設定するにはclient、name set client-class-name= valueを使用しま

す。また、DHCPサーバーに対して、検証クライアント名-as-mac属性が無効になっていること
を確認します。

スコープとプレフィックスの選択タグの設定

クライアントを異なるアドレスプールに割り当てるには、クライアントクラスの選択基準で

指定した選択タグを使用して、DHCPv4スコープ (またはテンプレート)または DHCPv6プレ
フィックス (またはテンプレート)を定義する必要があります。スコープまたはプレフィックス
に追加のタグがある場合でも、クライアントクラスに含まれるすべての選択基準タグは、ス

コープまたはプレフィックスが持つタグと一致する必要があります。クライアント・クラスが

すべての選択基準を省略した場合、スコープ選択または接頭部選択に制限は適用されません。

次に例を示します。

スコープ Aにはタグ 1、タグ 2があります

スコープ Bにはタグ 3、タグ 4があります

両方のスコープが同じネットワーク上にある場合、クライアントクラスのクライアントは次の

情報を持ちます。

• Tag1、tag2、またはその両方がスコープ Aからリースを取得します。
• Tag3、tag4、またはその両方がスコープ Bからリースを取得します。
•両方のスコープ (tag1や tag3など)の 1つ以上のタグがどちらのスコープからもリースを
取得しません。

•どちらのスコープからもリースを取得するタグはありません。

次の表に、Cisco Prime Networkレジストラーがネットワークオブジェクトの選択タグまたは選
択基準を参照するために使用する属性を示します。
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表 39 :使用する選択タグと基準属性

属性（Attribute）オブジェクト

selection-criteriaクライアント

selection-criteriaクライアントクラス

selection-tag-list範囲

selection-tag-listスコープテンプレート

selection-tags[プレフィックス（Prefix）]

selection-tags接頭語テンプレート

selection-tagsアドレスブロック

selection-tagsサブネット（Subnets）

ローカルWeb UI

範囲あるいはプレフィックスまたはそのテンプレートを作成または編集します。範囲あるいは

プレフィックス（またはそのテンプレート）の [追加（Add）]ページまたは [編集（Edit）]ペー
ジで selection-tags 属性を見つけ、この範囲あるいはプレフィックス（またはそのテンプレー
ト）に関連付けるクライアントクラスの selection-criteria属性で作成した一連のカンマ区切り
の選択タグを入力します。その後、必要に応じて変更を保存し、DHCPサーバーを再ロードし
ます。

CLIコマンド

scope名前 set selection-tag-listを使用します。スコープテンプレートの場合はscope-template、
namesetselection-tag-listを使用します。プレフィックスの場合は、 prefix name set selection-tags
を使用します。プレフィックステンプレートの場合はprefix-template、 namesetselection-tagsを
使用します。

クライアントクラスホスト名プロパティの定義

クライアントクラスのホスト名(host-name)属性を使用して、各クライアントが採用するホスト
名を指定できます。これは、DHCPクライアント要求に含まれるものを上書きする絶対の有効
な DNS値、または次のいずれかです。

• @host-name-option-サーバーは、クライアントが送信したホスト名オプションを使用しま
す。

• @noホスト名-option-サーバーはクライアントが送信するホスト名を無視します。DNS名
の生成が有効な場合、サーバーは、動的 DNS更新用にそのように設定されている場合、
生成された名前を使用します。
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• @use-macaddress:サーバーはクライアントのMACアドレスからホスト名を合成し、オク
テットをハイフネーション処理してから、x前面にaを追加します。たとえば、クライアン
トMACアドレスが 1,6:00:d0:ba:d3:bd:3bの場合、合成されたホスト名は
x1-6-00-d0-ba-d3-bd-3bになります。

値を省略すると、ホスト名は指定されません。DNS更新の構成を使用してホスト名を合成する
こともできます (DNS更新設定の作成（312ページ）を参照)。

クライアントクラスとその埋め込みポリシーの編集

クライアントクラスの編集には、クライアントクラスを作成するのと同じ属性が含まれます。

また、クライアントクラスの埋め込みポリシーを追加および変更して、そのポリシーオプショ

ンを設定することもできます。埋め込みポリシーには、追加するまでプロパティやDHCPオプ
ションは関連付けされません。(も参照組み込みポリシーの作成と編集（207ページ）してくだ
さい)。クライアントクラスの埋め込みポリシー設定は、DHCPサーバーがポリシー選択で使用
する 3番目の優先度であり、クライアントDHCPv4ポリシー階層（200ページ）自体に設定さ
れた後です (「」を参照)。

ローカルアドバンスドWeb UI

ステップ 1 クライアントクラスを作成します。

ステップ 2 左側の [クライアントクラス]ペインでクライアントクラスを選択して、[DHCPクライアントクラスの編
集]ページを開きます。

ステップ 3 必要に応じて属性設定を変更します。

ステップ 4 クライアントクラスに新しい埋め込みポリシーを追加Create New Embedded Policyするには、をクリック
します。編集する既存の埋め込みポリシーがある場合は、Edit Existing Embedded Policyをクリックしま
す。(既存の埋め込みポリシーの設定を解除するUnset場合は、[DHCPクライアントクラスの編集]Create
New Embedded Policyページをクリックします。

a) このページのフィールド、オプション、属性を変更します。たとえば、[DHCPv4オプション]の下で、
ドロップダウンリストからdhcp-lease-time [51][リース期間]を選択してクライアントリース期間を設定
し、[値]フィールドAdd Optionにリース間隔の値を入力して、をクリックします。必要に応じて、属
性値を設定解除します。

ステップ 5 [保存（Save）]をクリックします。

CLIコマンド

クライアントクラスに既に設定されている埋め込みポリシー値があるかどうかを確認するに

は、 client-class-policy client-class-name showを使用します。組み込みポリシーの属性を設定す
るにはclient-class-policy、クライアントクラス名set属性=valueを使用します。

DHCPオプションを設定するには、次のいずれかのコマンドを使用します。
nrcmd> client-class-policy client-class-name setOption {opt-name | id} value [-blob]
[-roundrobin]
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nrcmd> client-class-policy client-class-name setV6Option {opt-name | id}[.instance] value
[-blob] [-roundrobin]
nrcmd> client-class-policy client-class-name setVendorOption {opt-name | id} opt-set-name
value [-blob]
nrcmd> client-class-policy client-class-name setV6VendorOption {opt-name | id} opt-set-name
value [-blob]

リース時間を設定するには、クライアントclient-class-policyクラス名 setLeaseTimeの値を使用
します。

外部ソースを含むクライアントデータの処理

DHCPクライアントを実行しているネットワークホストとそのユーザーに関する情報は、複数
の外部ソースから DHCPサーバーに到着できます。サーバーは、クライアントクラスの処理
の一部としてこのデータを使用し、リースデータベースにキャプチャして、CiscoPrimeNetwork
レジストラー管理システムで使用できるようにします。

最近導入された外部要因は、クライアントの定義に影響を与える可能性があります。

•リレーエージェント情報DHCPオプション (82)のサブスクライバ IDサブオプションは、
ネットワーク管理者がネットワークの加入者またはクライアントを定義し、このデータを

DHCPサーバーに送信します。

• RADIUS認証サーバーデータは、802.1xプロトコル導入の一部として使用され、RADIUS
データは DHCPの意思決定に役立ちます。この場合、デバイスは、リレーエージェント
情報DHCPオプション (82)のradius属性サブオプション属性の一部としてデータを送信で
きます。

これらの外部オプションはどちらも DHCPオプション 82オプション 82を使用したサブスクラ
イバの制限（362ページ）を使用します (を参照)。RADIUSソースは、次の属性を終了できま
す。

•クライアントユーザー名またはアカウント名（user属性）

•管理上定義されたクラス文字列（class属性）

•ベンダー固有データ（vendor-specific属性）

•セッションタイムアウト値（session-timeout属性）

•クライアントに使用する IPアドレスプール（framed-pool属性）

•クライアントに使用する IPv6アドレスプール（framed-ipv6-pool属性）

Cisco Prime Network Registrarは、 subscriber-idサブオプション、 RADIUSサブオプションの
user、class、および framed-pool属性の拡張サポートとすべてのサブオプションの式のサポート
を提供します（式の使用方法（383ページ）を参照）。さらに、DHCPサーバーには、RADIUS
の class属性と framed-pool属性をサーバーが処理する方法を設定する属性設定もあります。
Cisco Prime Network Registrarは、サーバー属性を使用して RADIUS属性値を選択タグまたは
client-class名としてマッピングするか、あるいはクライアントデータベースで検出された選択
タグに値を追加できます。次に例を示します。
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nrcmd> dhcp set map-radius-class=append-to-tags

RADIUSなどの外部リソースから決定されたクライアントクラスと選択タグの場合、処理順序
はでクライアントクラス処理（348ページ）説明されているよりもやや複雑です。次のサブセ
クションを参照してください。クライアントクラス機能を使用するには、DHCPサーバークラ
イアントクラス属性を有効にする必要があります。

クライアントクラスを判別する処理順序

DHCPサーバーがクライアントクラス名を決定するために使用可能なソースを使用する順序は
次のとおりです。

1. 拡張環境ディクショナリでクライアントクラス名を使用します。

2. データベース内に実際のクライアントエントリが見つかった場合は、そのクライアントク
ラス名を使用します。(データベース内のクライアントを検索する必要がなくなると思われ
る場合は、スキップクライアントルックアップDHCPサーバー属性を有効にすることで、
データベース検索クライアントクラスのクライアントエントリのスキップ（360ページ）
を回避できます。

3. RADIUSフレームプール値をクライアントクラスにマップする場合(を使用dhcp set
map-radius-pool-name=map-as-class)は、フレームプールの値を使用します。

4. RADIUSクラスの値をクライアントクラスにマップする場合(dhcp set
map-radius-class=map-as-classを使用)は、クラス値を使用します。

5. dhcp-user-class-id DHCPオプション (77)をクライアントクラスにマップする場合(を使用
dhcpsetmap-user-class-id=map-as-class)は、オプション値を使用します。(このマッピング
クライアントクラスの検索式の処理（364ページ）の代わりにルックアップ ID式を使用す
ることもできます。

6. マッピングまたはユーザークラス IDが見つからず、環境ディクショナリの
default-client-class-nameが使用されます。

7. クライアントエントリで構成されているデフォルトクライアントクラス名またはクライア
ントクラスが見つからない場合は、名前が付けられたdefaultクライアントからクライアン
トクラス名を使用します(見つかった場合)。

選択タグを判別する処理順序

サーバーが選択タグを決定するために使用可能なソースを使用する順序 (最初のnullでないソー
スを使用)は次のとおりです。

1. 拡張環境ディクショナリ内の選択タグ。

2. データベース内に実際のクライアントエントリが見つかった場合は、クライアントエント
リ選択タグを使用します。(この不要なデータベースの読み取りを防ぐには、スキップク
ライアントルックアップクライアントクラスのクライアントエントリのスキップ（360
ページ）DHCPサーバー属性を有効にします。

3. クライアントクラスの選択タグ。
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4. 使用可能な RADIUSフレームプール値をタグにマップする場合dhcp set
map-radius-pool-name=map-as-tag(を使用)、そのタグが使用されます。

5. 使用可能なRADIUSクラス値をタグにマップする場合dhcpsetmap-radius-class=map-as-tag(を
使用)は、そのタグを使用します。

6. 使用可能なdhcp-user-class-id DHCPオプション (77)をタグ(dhcp set
map-user-class-id=map-as-tagを使用)にマップする場合、そのタグが使用されます。

次に、サーバーは、次のいずれかを選択タグ (存在する場合)のリストに追加できます。

1. RADIUSフレームプールの値が使用可能で、map-radius-pool DHCP属性を（dhcp set
map-radius-pool=append-to-tagsを使用して）タグに追加するように設定されている場合
は、サーバーがその属性を追加します。

2. RADIUSクラスの値が使用可能で、map-radius-class DHCP属性を（dhcp set
map-radius-class=append-to-tagsを使用して）選択タグに追加するように設定されている
場合は、サーバーがその属性を追加します。

3. dhcp-user-class-idが使用可能で、map-user-class-id DHCP属性が（dhcp set
map-user-class-id=append-to-tagsを使用して）選択タグに追加するように設定されている
場合は、サーバーがその属性を追加します。

クライアントクラスのトラブルシューティング
クライアントクラスのトラブルシューティングを行うには、Web UIの [DHCPサーバーの編
集]ページのlog設定属性を使用してクライアントクラスのログ記録を有効にするか

dhcpsetlog-settings=、CLIで設定してからDHCPサーバをリロードします(段階的 dhcp編集モー
ドの場合)。推奨設定値は以下のとおりです。

• client-detail-クライアントクラスのクライアント検索操作の最後に、1行のログを記録し
ます。この行には、クライアントに対して検出されたすべてのデータと、クライアントク

ラスで検出されたデータが表示されます。

• client-criteria-processing-サーバーが有効なリースを見つけたり、リースが既にリースを
持っているクライアントに対して引き続き許容されるかどうかを判断するために、サー

バーがスコープまたはプレフィックスを調べるたびにメッセージをログに記録します。

• ldap-query-detailDHCPサーバーが LDAPサーバーへのリース状態エントリの作成を開始
した場合、LDAPサーバーからの応答を受信したとき、または LDAPサーバーから結果ま
たはエラーメッセージを取得するたびにメッセージをログに記録します。

•問題が LDAPサーバーに関連している可能性がある場合は、LDAPの照会可能設定も有効
にします。

これらのログは、次の質問に答える上で役立ちます。

•サーバーは、予期されたデータベースからクライアントエントリを読み取っていますか。

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
355

クライアントクラスとクライアントの管理

クライアントクラスのトラブルシューティング



サーバーは、LDAPまたは CNRDB（Cisco Prime Network Registrar内部データベース）か
らクライアントエントリを読み取ることができます。クライアント詳細ログには、サー

バーがクライアントエントリを読み取っている場所が示されます。

•クライアントクラスは有効になっていますか?

有効にしても予期しない結果が得られる場合は、どのデータベースからCiscoPrimeNetwork
レジストラーサーバー読み取りクライアントであるか確認します。LDAPまたは CNRDB
から読み取っていますか?LDAPクエリ詳細ログは、LDAPから読み取り中かどうかを示し
ます。ない場合は、DHCPの ldapクライアントデータのプロパティを有効にします。

LDAPを使用するには、照会用にLDAPサーバーを構成する
必要があります。LDAPの照会可能属性を有効にします。ま
た、クエリに LDAPを使用するように DHCPサーバーを構
成する必要があります。

（注）

•サーバーがクライアントに適切なデータを提供していますが、そのデータから誤った結果
が見られる (クライアントが予期した IPアドレスを受信していないなど)。

ネットワーク上の明示的な関係を確認します。クライアント基準処理ログは、サーバーが

アドレスを取得しているスコープまたはプレフィックスを示します。予期されるソースか

らアドレスを取得しない場合は、明示的な関係が正しく定義されていない可能性がありま

す。2次スコープであると考えたスコープは、そのように定義されていない可能性があり
ます。

•エキスパートモードで、選択タグの包含基準と除外基準を適切に設定しましたか?

一連の選択タグを定義して含める場合、スコープまたはプレフィックスのタグはクライア

ントのタグと一致する必要があります。エキスパートモードでは、クライアントクラスで

選択基準除外属性を使用して、選択タグを除外することもできます。除外する系列を定義

する場合、スコープまたはプレフィックスには、クライアントが構成パラメーターを取得

できるように、これらのタグを定義する必要があります。選択タグの操作を開始するとき

に、複雑な包含および除外のシナリオを避けます。

クライアントの設定
DHCPクライアントのプロパティには、参加するクライアントクラスとクライアントに関連付
けられたポリシー、実行するアクション、および選択タグの包含と除外の基準が含まれます。

クライアントは、クライアントクラスからプロパティを継承します。
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ローカルWeb UI

ステップ 1 メニューからDesignClients[DHCP設定]サブメニューの下で[DHCPクライアントの一覧/追加]ページを開き
ます。

ステップ 2 [クライアント]ウィンドウの [クライアントの追加]アイコンをクリックして [DHCPクライアントの追加]
ダイアログボックスを開き、クライアント ID (通常はMACアドレス)を入力しますが、DUIDまたはルッ
クアップキーを指定することもできます。(サーバー属性の検証-クライアント名-as-macを有効にすること
で、クライアント名をMACアドレスとして検証するように DHCPサーバーを設定できます。

特定のクライアント構成を持たないdefault名前のクライアントを作成することもできます。たとえば、ク
ライアントが常にそのホスト名にMACアドレスを使用できます。

ステップ 3 必要に応じて、定義済みのクライアントクラスのドロップダウンリストからクライアントクラス名を選
択します。

ステップ 4 Add DHCP Clientをクリックします。[DHCPクライアントの編集]ページが開きます。

クライアントを作成する際の重要なステップは、スコープまたはプレフィックスにクライアントを関連付

けることができるように、選択基準を定義することです (クライアントに関連付けられたクライアントクラ
スに対して選択基準が既に設定されている場合を除く)。

[属性]リストの下にある選択基準属性を使用表 39 :使用する選択タグと基準属性 （351ページ）します (参
照)。複数の選択タグをコンマで区切って入力できます。値は、目的のスコープまたはプレフィックスに設
定された選択タグと一致するスコープとプレフィックスの選択タグの設定（350ページ）必要があります
(を参照)。

クライアントにクライアントクラスを選択した場合、このページは表示されず、クライアント名

はリスト/クライアントの追加ページに表示されます。
（注）

ステップ 5 必要に応じて、他の属性を設定します。次に例を示します。

• host-name属性を@noホスト名オプションに設定して、不明なクライアントに仮のアドレスを提供しま
す。

•動的 DNS更新を実行するときに使用するゾーンのドメイン名を設定します。

•クライアントのポリシーとアクションを設定します。excludeアクションを使用すると、サーバーはこ
のクライアントからのすべての通信を無視します（パケットは表示されません）。

•認証の有効期限を示す時間単位 (秒、分、時間、日、週)、または UNIXスタイルの日付 (2002年 3月
24日 12:00:00など)を選択するか、またはを使用しますforever。

ステップ 6 ページの一番下にある Saveをクリックします。

ステップ 7 必要に応じてデバッグします。クライアントエラーをデバッグするには、DHCPログ設定
client-criteria-processingをに設定します。

ステップ 8 クライアントを削除するには、左側の [クライアント]ウィンドウの [クライアントの削除]アイコンをク
リックし、削除を確認します。
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CLIコマンド
クライアントを作成するにはclient、name createを使用します。クライアントクラスをクライ
アントに関連付けるにはclient、name set client-class-name=valueを使用します。スコープまた
はプレフィックスの選択基準を設定するには、 client name set selection-criteriaを使用します。
その他の属性を設定clientするには、名前set属性=値を使用します。

クライアントのプロパティを表示するにはclient、name [ ]showを使用します。すべてのクライ
アントのプロパティを表示するには、client listを使用client listnamesするか、名前だけを一覧
表示します。クライアントをデバッグするには、dhcp set log-settings=client-detailを使用しま
す。クライアントを削除するにはclient、name deleteを使用します。

クライアントと組み込みポリシーの編集

クライアントの編集には、クライアントの作成と同じ属性が含まれます。また、クライアント

の埋め込みポリシーを追加および変更して、ポリシーオプションを設定することもできます。

埋め込みポリシーには、それを追加するまで、プロパティやDHCPオプションが関連付けられ
ません。（組み込みポリシーの作成と編集（207ページ）も参照してください）。クライアン
トの埋め込みポリシー設定は、DHCPサーバーがポリシー選択で使用するDHCPv4ポリシー階
層（200ページ）最優先の優先順位です (を参照)。

ローカルWeb UI

ステップ 1 クライアントを作成します。

ステップ 2 [DHCPクライアントの一覧/追加]ページの [クライアント]ペインからクライアントを選択し、[DHCPクラ
イアントの編集]ページを開きます。

ステップ 3 必要に応じて属性設定を変更します。

ステップ 4 クライアントクラスに新しい埋め込みポリシーを追加Create New Embedded Policyするには、をクリック
します。編集する既存の埋め込みポリシーがある場合は、Edit Existing Embedded Policyをクリックしま
す。どちらの操作でも、[クライアントのDHCP埋め込みポリシーの編集]ページが開きます。(このページ
は、[クライアントクラスの DHCP埋め込みポリシーの編集]ページとほぼ同じです)。

a) [クライアント用 DHCP組み込みポリシーの編集]ページのフィールド、オプション、および属性を変
更します。たとえば、[DHCPv4オプション]の下で、ドロップダウンリストからdhcp-lease-time[51][リー
ス期間]を選択してクライアントリース期間を設定し、[値]フィールドAdd Optionにリース間隔の値を
入力して、をクリックします。必要に応じて、属性値を設定解除します。

既存の埋め込みポリシーを設定解除する場合Unsetは、[DHCPクライアントの編集]ページをクリックしま
す。これにより、ボタンがにCreate New Embedded Policyリセットされます。

ステップ 5 [保存（Save）]をクリックします。
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CLIコマンド

クライアントに対して既に設定されている埋め込みポリシー値があるかどうかを確認client-policy
するには、 client-nameshowを使用します。埋め込みポリシーを作成client-policyするには、ク
ライアント名set属性=値を使用します。

これらの DHCPオプションを設定するには、次のコマンドのいずれかを使用します。
nrcmd> client-policy client-name setOption <opt-name | id> value [-blob] [-roundrobin]
nrcmd> client-policy client-name setV6Option <opt-name | id>[.instance] value [-blob]
[-roundrobin]
nrcmd> client-policy client-name setVendorOption <opt-name | id> opt-set-name value
[-blob]
nrcmd> client-policy client-name setV6VendorOption <opt-name | id> opt-set-name value
[-blob]

リース時間を設定するにはclient-policy、クライアント名setLeaseTimeの値を使用します。

DHCPv6クライアントの設定
DHCPv6クライアントを構成できます。

ローカルアドバンスドWeb UI

メニューからDesignサブClientsメニューの下をDHCPSettings選択して、[DHCPクライアント
の一覧/追加]ページを開きます。既存のクライアントを選択して [DHCPクライアントの編
集]Add Clientsページを開くか、[クライアント]ペインのアイコンをクリックして新しいクラ
イアントクラスを追加し、設定されたDHCPv6属性DHCPv6クライアントクラスの設定（349
ページ）を含むクライアントクラスを選択します (を参照Save)。

DHCPサーバーの検証クライアント名-mac属性を無効にします。ヒント

CLIコマンド

既存clientlistのclientクライアントを表示するには、または名前showを使用します。クライアン
トのクライアントクラス名を設定するにはclient、name set client-class-name= valueを使用しま

す。また、DHCPサーバーに対して、検証クライアント名-as-mac属性が無効になっていること
を確認します。

Windowsクライアントのプロパティの設定
Windowsクライアントは、クラスベースのプロビジョニングをサポートします。クライアント
クラスの処理に関連する特定のプロパティを設定できます。次のものがあります。

•クライアント・クラス処理のデフォルト・クライアントを判別するために、クライアン
ト・エントリーを検索します。

•ユーザー・クラス IDをクライアント・クラスまたは選択タグにマップします。
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•選択タグ名にクラス IDを追加するかどうかを設定します。

Windowsクライアントの設定

Windowsクライアントホストで、ipconfig /setclassidクラス IDを設定します。このクライアン
ト IDをクライアントクラスまたは選択タグにマップする場合は、同じ名前を持つ必要があり
ます。次に、ipconfig /showclassidを使用して確認します。次に例を示します。

DOS> ipconfig /setclassid adapter engineering

DOS> ipconfig /showclassid adapter

DHCPサーバーの設定

DHCPサーバーでWindowsクライアントのプロパティを設定する必要があります。

ローカル・クラスターのWeb dhcp set UIまたはCLIのコマンド属性でDHCPサーバー属性を使
用して、サーバーのWindowsクライアント・プロパティーを設定します。スキップクライア
ントルックアップ属性を trueに設定した場合 (デフォルトは false)、DHCPサーバーはクライア
ントクラス処理のためにクライアントエントリをスキップします。（クライアントクラスのク

ライアントエントリのスキップ（360ページ）を参照）。マップユーザークラス ID属性設定
のいずれかを使用します。

• 0-ユーザークラス IDを無視します(デフォルト)。
• 1-ユーザークラス IDを選択タグにマップします。
• 2-ユーザークラス IDをクライアントクラスにマップします。
• 3-選択タグのリストにユーザークラス IDを追加します。

クライアントクラスのクライアントエントリのスキップ

不要なデータベースの読み取りを防ぐために、クライアントクラスのクライアントエントリ

を優先する必要はありません。これを実現するには、スキップクライアントルックアップDHCP
サーバー属性dhcp enable skip-client-lookup (CLI)を有効にします。

クライアント認証の制限

デフォルトでは、クライアントエントリは無制限の認証を取得します。authenticate-until属性を
使用すると、有効期限を指定してクライアント・エントリーの認証を制限できます。

クライアントエントリが認証されなくなった場合、DHCPサーバーは、この DHCP要求の応
答に使用するクライアントクラスエントリの名前に、認証されていないクライアントクラス

名属性値を使用します。この属性が設定されていない場合、またはクライアントクラスのエン

トリが存在しない場合、DHCPサーバーは要求を無視します。

有効なクライアント認証値は次のとおりです。

• — numが10進数で、単位が秒、分、時間、日、週の場合は、以降の時間です。+numunit
たとえば、"+3w"は 3週間後です。
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• date—月、日、24時間、2桁または 4桁の年。たとえば、「2002年6月30日20:00:00」とし
ます。ローカルプロセス時間を入力します。サーバーが別のタイムゾーンで実行されて

いる場合は、タイムゾーンを無視して、代わりにローカル時刻を使用します。

• forever—このクライアントの認証を期限切れにしません。

認証対象のクライアントと認証されていないクライアントを区別するために、authenticate-until
属性を使用する例を次に示します。認証の期限が切れ、クライアントが別のアドレスを要求す

ると、DHCPサーバーはクライアントに認証されていないスコープ範囲のアドレスを割り当て
ます。

ステップ 1 認証済みおよび認証されていないクライアントクラスを作成します。必要に応じて、それぞれの選択基準
を設定します。

ステップ 2 クライアントを作成し、認証期限の有効期限を含めます。必要に応じて、クライアントクラス名属性と認
証されていないクライアントクラス名属性を設定します。

ステップ 3 認証されたスコープと認証されていないスコープを作成し、アドレス範囲を定義し、それぞれの選択タグ
に結び付けます。

ステップ 4 サーバーのクライアントクラス処理を有効にします。

ステップ 5 必要に応じて、DHCPサーバーをリロードします。

クライアントのキャッシュパラメータの設定

DHCPサーバーからのアドレスに対するクライアントからの最初の要求は、多くの場合、DHCP
ディスカバー-DHCPオファー-DHCP要求-DHCPACKサイクルを通過します。このプロセスで
は、サーバーがクライアントデータの要求ごとにデータベースを 2回調べなければなりませ
ん。クライアントキャッシュパラメータが設定されている場合、DHCPサーバーはクライア
ントデータをメモリにキャッシュして、データベースを1回だけ参照する必要があります。ク
ライアント・キャッシングを使用すると、クライアント情報をLDAPに保管するシステムのパ
フォーマンスが大幅に向上します。適用可能な属性を設定解除しない限り、クライアントキャッ

シュは既定で有効になっています。

クライアント要求の予想レートに基づいて、最大キャッシュ数と存続時間 (TTL)パラメータを
調整できます。要求の猛攻撃が予想される場合は、使用可能なメモリに基づいてキャッシュ数

を上限まで増やしたい場合があります。要求サイクルが長くなると予想される場合は、TTLを
増やしてください。目的は、要求サイクル中にサーバーがクライアントキャッシュを1回参照
するようにすることです。

サーバーがクライアントキャッシュに保持するエントリ数の制限を設定するには、[DHCPサー
バーの編集]ページdhcpsetclient-cache-countまたは CLIでクライアントキャッシュカウント属
性を使用します。デフォルトでは、キャッシュする最大数は 1000クライアントです。キャッ
シュを無効にするには、属性を 0に設定します。

通常、クライアントキャッシュはキャッシュ TTLと呼ばれる 10秒間だけ有効です。TTLの有
効期限が切れると、サーバーは必要に応じてデータベースからクライアント情報を読み取りま
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す。TTLは、[DHCPサーバーの編集]ページdhcpsetclient-cache-ttlまたは CLIのクライアント
キャッシュ ttl属性を使用して調整できます。

クライアントキャッシュ数が指定された最大値に達すると、クライアントエントリ TTLが期
限切れになるまで、サーバーはクライアントをキャッシュできません。

DHCPサーバーは、デフォルトでは、DISCOVERメッセージの処理中にのみクライアントデー
タをキャッシュします。REQUEST（更新またはリバインド）メッセージ中にクライアントデー
タをキャッシュする場合は、cache-client-for-requests属性を trueに設定する必要があります。
この属性は、[DHCPサーバーの編集]ページで設定するか、または CLIで DHCPセットの
キャッシュクライアントの要求を使用して設定できます。この属性は、2つの REQUEST (リ
ニューアルまたは再バインド)メッセージ間の存続期間がキャッシュ TTLより短い場合にのみ
trueに設定する必要があります。

オプション 82を使用したサブスクライバの制限
多くの場合、サービスプロバイダは、DHCPサーバーが顧客の設置型のデバイスに提供する
IPアドレスの数を制限します。これらのデバイスは、DHCPサーバーが提供する"実アドレス"を
持ち、その数を制限することを望んでいます。1つの方法は、クライアントクラスを使用して
各顧客デバイスを登録 (またはプロビジョニング)して、サーバーがクライアント/エントリデー
タベースに登録されているデバイスにのみ IPアドレスを発行するようにすることです。この
アプローチの主な欠点は、MACアドレスを知る必要があるすべての顧客デバイスを登録する
必要があります。サービスプロバイダは、各デバイスについて知りたいとは思わないが、顧客

ごとにデバイスの数が多すぎるという点が多すぎるという点が多い。

別のアプローチは、DHCPリレーエージェントが DHCPDISCOVERメッセージで送信するリ
レーエージェント情報DHCPオプション (RFC 3046で説明されているオプション 82)の値に基
づいて、加入者ごとに顧客デバイスを制限することです。このオプションには、お客様のデバ

イスが接続されているスイッチのポートに関するデータが含まれます。ケーブルモデムシナリ

オでは、オプション 82サブオプションの 1つに、通常、DHCP要求がケーブルモデムの外に
接続されたデバイスから来る場合、ケーブルモデムのMACアドレスが含まれています。一般
に、オプション 82データを生成する多くのデバイスは、サブオプションに値を置き、その値
が同じアップストリームデバイス上のサブスクライバごとに変化します。場合によっては、こ

の値は、すべての可能なサブスクライバ(ケーブルモデムのMACアドレスなど)で一意です。
その他の場合は、スイッチ上のポートになることができ、そのスイッチに接続されている他の

サブスクライバ全体で固有のポートになります。ただし、スイッチ上のすべてのサブスクライ

バで一意であるとはいえない場合があります。

この方法を使用すると、ネットワーク管理者は、他のDHCPサーバーの機能に重大な影響を与
えることなく、DHCP割り当てアドレスの加入者の使用に関する制限を構成できます。多くの
環境では、ネットワーク管理者は、デバイスのクラスによってはオプション82制限を使用し、
他のクラスには使用しない場合があります。このサポートの重要な側面は、ネットワーク管理

者がオプション 82制限を使用するデバイスと使用しないデバイスを分離できるようにするこ
とです。
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サブスクライバ制限への全般的なアプローチ

クライアント処理の現在のアプローチは、クライアントエントリデータベース内のすべてのク

ライアントを検索することです。オプション 82制限の目標の 1つは、クライアント・エント
リー・データベース (CNRDBまたは LDAPのいずれか)内のすべての顧客デバイスを明示的に
登録 (プロビジョニング)する必要性を取り除く方法です。ただし、サブスクライバーが制限さ
れている特定の番号を構成し、すべての未登録のサブスクライバーに与えられた既定の番号を

上書きする必要があります。

DHCPv6クライアントでは、制限処理は現在利用できません。（注）

大まかに言えば、サーバーが各着信パケットについて評価し、クライアントを行くクライアン

トクラスの名前を返す式を作成することによって、加入者制限を設定できます (式の使用式の
使用方法（383ページ）の詳細については、「」を参照)。各クライアントクラスは、制限識別
子(ID)、サーバーが着信パケットから決定し、実際にデバイスの数を制限するために後の処理
で使用するキーの指定を可能にします。サーバーは、同じ制限 ID (制限 idプロパティ)を持つ
すべてのデバイスが同じサブスクライバーから取得されるとみなします。

一般的な制限シナリオ

たとえば、着信パケットは次のように評価されます。

1. オプション 82のremote-idサブオプションがクライアントのハードウェアアドレス (chaddr
)と一致するcm-client-class場合、サブスクライバはケーブルモデムであり、 .

2. dhcpクラス識別子オプションの最初の 6バイトが文字列docsisに一致する場合、サブスク
ライバは DOCSISモデムdocsis-cm-client-classであり、 .

3. ユーザークラスオプションの値が文字列alternative-classと一致する場合は、サブスクライ
バーalternative-cm-client-classがに含まれる必要があります。

クライアントクラスの計算とキーの作成

DHCPサーバーのクライアントクラス-lookup-id属性、またはdhcpsetclient-class-lookup-id=CLI
の式のクライアントクラスを決定する式を設定します。属性定義で参照されるファイルに、属

性定義に単純式を含めるか、より複雑な式式の使用方法（383ページ）を含める (を参照)。

クライアントとクライアントクラスでは、クライアントまたはクライアントクラスに対して制

限 ID値を指定することもできます。サーバーはこの ID値を使用して、同じネットワークまた
はLANセグメント上で同一 IDを持つデバイスの数に対するアドレス制限を設定します。要求
側のクライアントがその IDに対して使用可能なアドレスの制限を超える場合、サーバーはそ
れを制限超過クライアント・クラス名(設定されている場合)に割り当てます。それ以外の場合
は、パケットをドロップします。制限 IDは、実質的に、サブスクライバーを定義します。
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クライアントクラスの検索式の処理

最初のクライアントクラスルックアップでは、クライアントが何らかの制限に参加するかどう

かを決定できます。クライアントクラス検索 ID属性を使用して、式サーバー全体を構成しま
す。サーバーは、パケットのクライアントクラスを決定することを目的として、すべての着信

パケットに対してこの式を実行します。

この式は、パケットのクライアントクラス名である文字列、またはクライアント要求に対して

クライアントクラスの値が考慮されなくなったことを示す識別文字列 <none>を返す必要があ
ります。<none>文字列を返すことは、クライアントクラスルックアップ ID値を構成しないこ

とと同じであり、クライアントクラスの処理は行われません。式が nullを返すか、クライア
ントクラスルックアップ IDを評価するエラーが発生した場合、サーバーはパケットを (付随す
るログメッセージとともに)ドロップします。

制限の処理

DHCPサーバーは、同じネットワークまたは LANセグメント内で同じ制限 ID値を持つ DHCP
クライアントに割り当てられる IPアドレスの数を制限します。サーバーがクライアントに別
のアドレスを割り当てることで制限を超える場合、クライアントパケットはオーバーフロー

クライアントクラスに配置されます(指定されている場合)。これにより、構成された制限を超
えるクライアントに対して特別な処理が可能になります。これらのクライアントを何らかの自

己プロビジョニング方法で処理することは、ハードウェアではなくDHCPサーバーの制限を使
用する利点の 1つです (サポートされている場合もあります)。

クライアントクラスに制限超過がない場合、サーバーはパケットをドロップし、そのパケット

のアドレス割り当てがその制限 idの制限カウントを超える可能性があります。サーバーは、単
一のネットワークまたは LANセグメントでのみ制限を適用します。ネットワークマネージャ
は、一度に1つのLANセグメントを介して接続している1つの加入者を見る傾向があるため、
これは制限ではありません。

DHCPポリシーで、制限数を同一の制限 IDで設定します。制限コードは、他のポリシーアイ

テムと同様に、ポリシー階層の制限数を検索します。つまり、クライアントクラスの埋め込み

ポリシーまたは名前付きポリシー、スコープの埋め込みまたは名前付きポリシー、またはシス

テムsystem_default_policyで制限カウントを構成できます。

クライアントクラスで制限 IDを設定すると、クライアントクラスの制限処理を追及するよう

に合図されます。制限 IDを設定しない場合は、それを追求しないように信号を送ります。式

を実行して制限 idを判別する場合、式が nullを返す場合、このシグナルは、制限処理が行わ
れ、リース状態データベースに保存されている制限 idを使用する必要があります。

サブスクライバ制限のための式処理

式は、制限処理の複数の場所に存在します。各式は、nullまたは文字列 (通常はクライアント
クラスを検索するときにクライアントクラス名を決定する)または制限 idを作成するときに一
連のバイト (BLOB)に評価されます。式は、次の場所で使用できます。

•クライアントクラスの検索
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•同じサブスクライバのクライアントを制限するキーの作成 (制限 id)

•クライアント・エントリー・データベース (クライアント・ルックアップ ID)で検索する
キーを作成する。

オプション 82制限の設定

ステップ 1 クライアントを明示的に登録しない場合は、オプション 82データを使用する場合は、DHCPサーバープ
ロパティとしてクライアントクラスを有効にしないでください。

ステップ 2 クライアントの数を制限し、他のクライアントを制限しないかを決定します。一部のクライアントを制限
する場合は、次の手順を実行します。

a) 各クラスのクライアントからの DHCP要求に含まれる値に基づいて、これらのクライアントを他のク
ライアントと区別する方法を見つけます。

b) 制限のないクライアントを配置するクライアントクラスの名前と、これらの無制限のクライアントに
使用する選択タグとスコープを決定します。

ステップ 3 制限超過のクライアントを別のクライアントクラスに配置するか、単にパケットをドロップするかを決定
します。クライアントクラスを制限超過にする場合は、クライアントクラス名と、超過クライアントを配

置する範囲と選択タグとスコープを決定します。

ステップ 4 制限するクライアントを配置するクライアントクラスと、これらのクライアントに使用する選択タグとス
コープを決定します。

ステップ 5 これらすべての選択タグ、クライアントクラス、およびスコープを作成します。

ステップ 6 ポリシー内の制限カウント(クライアントクラスに関連付けられた名前付きポリシー)を構成して、クライ
アントが制限する。

ステップ 7 入力するクライアントを制限するクライアントと制限されないクライアントに分離する式を記述します。
クライアントクラス検索 ID属性を設定して、DHCPサーバー上で構成します。

ステップ 8 制限するデバイスの制限 IDを決定する式を記述し、クライアントクラスで制限idを設定して制限するよ
うにクライアントクラスで構成します。

オプション 82制限のリース更新処理
DHCPクライアントがブロードキャストするパケットのみが、オプション 82データが付加さ
れたサーバーに到着します。BOOTPまたはDHCPリレーエージェントは、クライアントデバ
イスから最初のアップストリームルータにオプション 82データを追加します。DHCPRENEW
パケットはサーバーにユニキャストされ、オプション 82データなしで到着します。これによ
り、サブスクライバの制限をサーバーに構成するときに問題が発生する可能性があります。

更新を処理する場合、一般的に 2つの方法があります。

•オプション 82データを持たないパケットはすべて、関連する選択タグのないクライアン
トクラスに配置します。これはワイルドカード選択と同等であり、オプション 82データ
のないパケットは受け入れられることを意味します。
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•オプション 82データを持つパケットを配置し、その制限 idを nullと評価する場合と同じ
クライアントクラスにDHCPRENEWを配置します。これは、制限をチェックする際に、
パケットから 1つではなく、以前に保存された制限 IDを DHCPサーバーが使用する必要
があるというシグナルです。

どちらのアプローチも機能します。2つ目の方が安全ですが、実際には最初のものよりはるか
に優れているわけではありません。これは、DHCPサーバーが DHCPRENEWに応答するため
に IPアドレスを使用する必要があり、ほとんどのクライアントはサーバーの状態の一部を失
わない限り、このアドレスを使用しないためです。この場合、クライアントにアドレスを与え

る必要があります。悪意のあるクライアントの場合、サーバーをクライアントにアドレスを渡

すためにアドレスを使用する必要があり、それによってこのケースの公開を制限します。

オプション 82制限の管理
制限 idを持つクライアントクラスに含まれるクライアントが制限に関与している場合は常に、
クライアントデータログが発生するたびに、使用される制限 IDが DHCPログファイルに表
示されます。LID: nnn :nnn :nnn ..データは、現在制限カウントの 1つを占有しているアクティ
ブなリースを持つクライアントに対してのみ記録されます。

サブネット内の制限 IDを使用して、すべてのクライアントを決定できます。[DHCPサーバー
の管理]ページで、[コマンド]列の [実行]アイコンをクリックして、[DHCPサーバーコマンド]
ページを開きます。[IPアドレス]フィールドに、現在アクティブなリースの IPアドレスを入
力してから、[実行]アイコンをクリックします。また、limitation-id自体をnn:nn:nnの形式で入
力するか、または文字列（"nnnn"）として入力することもできます。この場合、IPアドレスが
検索対象のネットワークになります。CLIで、次dhcp limitationListを使用します。

nrcmd> dhcp limitationList ipaddr [limitation-id] show

ipaddrと制限 idの両方を指定すると、サーバーは、サブネットを決定するために、giaddrと同
じようにそれを使用します。ネットワークのスコープ (プライマリまたはセカンダリ)に表示さ
れる可能性のある任意の IPアドレスを使用して、サブネットを指定できます。ipaddrだけを指
定する場合は、DHCPサーバーが提供するアドレスを指定する必要があり、コマンドは、すべ
てのクライアントと、そのクライアントが使用するリースを返します。

制限カウントのオーバーフローによりクライアントがサービスを拒否された場合、DHCPサー
バーのログファイルに次のようなメッセージが表示されます。

Warning Server 0 05646 Could not add Client MAC: '1,6,01:02:03:04:0c:03' with
limitation-id: 01:02:03 using Lease: 10.0.0.23, already 3 Clients with that id.
No over-limit client class specified! Dropping packet!

制限dhcpカウントlimitationListを超えて拡張されるクライアントを特定できます。コマンドの
ipaddr値は「リースを使用する:」値にし、制限 idはログファイル内の "制限 id:"値にする必要
があります。ログ・ファイルの例を使用すると、コマンドは次のようになります。

nrcmd> dhcp limitationList 10.0.0.23 01:02:03 show
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オプション 82制限のトラブルシューティング
制限サポートをデバッグする方法はいくつかあります。最初に、DHCPサーバーのデバッグ値
をVX=1(またはdhcp setDebug VX=1を使用して)に設定して、パケットトレースを有効にする
必要がある場合があります。(デバッグVX=0値はパケットトレースを無効にします。次に、ク
ライアント基準処理とクライアント詳細をログ設定に追加して、クライアントクラスのデバッ

グを有効にする必要があります。

サーバー全体の式トレースレベル、式トレースレベルもあり、さまざまなレベルに設定でき

ます。6に設定すると、式の評価の詳細なトレースが表示されます。この処理は、ログに少し
のスペースを要し、サーバーの速度も大幅に低下しますが、式の評価に慣れる過程で非常に貴

重です。デバッグ式（425ページ）を参照してください。

問題が変わったように見える場合や、ログファイルを送信して問題を報告する場合は、DHCP
サーバーのデバッグ値をQR57=9(dhcpsetDebugQR57=9またはを使用して)設定して、追加の
トレースを有効にすることが重要です。(デバッグQR57=0値はこのトレースを無効にします)。
QとRはどちらも大文字であることに注意してください。Qはクライアントクラスのデバッグ
で、Rは応答デバッグです (ログ内の制御フローをクリアするために必要)。5は式処理であり、
7はクライアント・クラス・ルックアップ処理です。これにより、パケットごとに 1ページほ
どの出力が生成され、サーバー内で何が起こっているのかを理解するのに役立ちます。

式の例

式を使用して、サブスクライバーにリースされる IPアドレスを制限する（421ページ）を参
照してください。

LDAPを使用するようにCisco Prime Network Registrarを設
定する

ライトウェイトディレクトリアクセスプロトコル(LDAP)は、Cisco Prime Networkレジスト
ラークライアントとリース情報を統合するためのディレクトリサービスを提供します。LDAP
ディレクトリに格納されているオブジェクトの既存の標準スキーマを構築することで、DHCP
クライアントエントリに関する情報を処理できます。したがって、DHCPサーバーデータベー
ス内のクライアント情報を維持する代わりに、Cisco Prime Networkレジストラー DHCPサー
バーに対して、DHCPクライアント要求に応答するデータのクエリを 1つ以上の LDAPサー
バーに発行してもらうか、リースデータを LDAPサーバーに書き込むことができます。

Cisco Prime Network Registrarは、Linuxで使用可能な OpenLDAPクライアントを使用します。

LDAPディレクトリサーバーについて
LDAPディレクトリサーバーは、属性/値ペアのコレクションに名前を付け、管理し、アクセ
スする方法を提供します。Cisco Prime Networkレジストラーは特定の LDAPオブジェクトク
ラスまたはスキーマに依存しないため、LDAPサーバーに情報をいくつでも入力できます。
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• DHCPクライアント情報は、使用されていない属性に格納できます。たとえば、指定され
た名前属性を使用して、DHCPクライアントクラス名の値を保持できます。

• LDAPスキーマ検査を無効にした場合、LDAPスキーマを変更せずに、オブジェクト・ク
ラスに新しい属性を追加できます。たとえば、組織の人物オブジェクトクラスにクライア

ントクラス名属性を追加できます。

•新しいオブジェクトクラスを作成し、適切な属性を定義できます。たとえば、DHCPクラ
イアントオブジェクトクラスを作成し、使用するクライアント属性を定義できます。

LDAPから読み取るように DHCPサーバーを構成すると、照会辞書は照会する LDAP属性を
サーバーに指示します。サーバーは、結果のデータをDHCPクライアントデータ属性に変換し
ます。

LDAPサーバーが応答を停止したり、DHCPサーバーからの要求に応答を再開したりした
ときに SNMPトラップを生成するように Cisco Prime Networkレジストラーを設定できま
す。

ヒント

LDAPリモートサーバーの追加と編集
LDAPサービスの使用を開始するには、リモートLDAPサーバーを追加する必要があります。

ローカルアドバンスドWeb UI

メニューからDeployLDAP[DHCP]サブメニューの下で[LDAPリモートサーバーのリスト/追加]
ページを開きます。Add LDAP [LDAP]ペインのアイコンをクリックして、[DHCP LDAPサー
バーの追加]ダイアログボックスを開きます。リモートサーバーを編集するには、[LDAP]ペ
インで LDAPを選択し、[ LDAPリモートサーバーの編集 ]ページを開きます。

このページでは、LDAPサーバーの名前と完全修飾ドメイン名または IPアドレス (IPv4または
IPv6)を少なくとも指定する必要があります。操作を正常に実行するには、ユーザー名とパス
ワードが必要です。

クエリ設定と作成設定は、ローカルで DHCPリースの作成に使用されます。（注）

CLIコマンド

ldap name create domain-nameを使用します。次に例を示します。

nrcmd> ldap ldap-1 create ldap.example.com

IPアドレスldap server(IPv4または IPv6)を使用することもできます。次に例を示します。
nrcmd> ldap ldap-1 create 192.0.2.1
nrcmd> ldap ldap-1 create 2001:DB8:1::1
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LDAPでの DHCPクライアントクエリの設定
LDAPクライアントエントリでは、DHCPクライアントクエリの設定とプロビジョニング解
除、および組み込みポリシーの設定ができます。

DHCPサーバーから LDAPへのクライアントクエリの設定

DHCPサーバーがクライアントデータを LDAPサーバーに照会できるようにするには、次の
手順を実行します。ローカルクライアントエントリと同様に、LDAPクライアントエントリ
はクライアントのMACアドレスによってキー設定されます。

LDAPサーバーに接続する場合は、ユーザーの識別名(dn)を使用します。LDAPスキーマ
内のオブジェクトを一意に識別し、データベース内の一意キーまたはファイルの完全修

飾パス名に似ています。たとえば、人の dnは dn: cn=ベス・ジョーンズ、ou=マーケティ
ング、o=サンプル・コーポレーションです。この会社には、ベスという名前の人やジョー
ンズという名前の人がたくさんいるかもしれませんが、ベス・ジョーンズという名前の

人は他に例のコーポレーションでマーケティングで働いていません。

（注）

ステップ 1 LDAPサーバーのホスト名を指定します。[LDAPリモートサーバーの追加（Add LDAP Remote Server）]
ページで、[名前（name）]フィールドに値を入力します。ローカルCLIで、次のコマンドを使用します。
nrcmd> ldap ldap-1 create ldap.example.com

後でサーバーを削除する必要がある場合はldap、serverを delete使用します。

ステップ 2 接続の認証情報を設定します。ユーザーに識別名（dn）を使用します。[ユーザー名（username）]フィー
ルドに値を入力します。CLIで、次のコマンドを使用します。
nrcmd> ldap ldap=1 set username="cn=joe,o=Example Corp,c=US" password=access

ステップ 3 検索パス (および必要に応じて検索範囲)を設定します。パスは、検索を開始するディレクトリ内のポイ
ントです。検索範囲が次の場合:

• SUBTREEを使用すると、サーバーは検索パスのすべての子を検索します。

• ONELEVELを指定すると、サーバーは基本オブジェクトの直接の子のみを検索します。

• BASEの場合、サーバーはベースオブジェクト自体だけを検索します。

この例では、検索のベースを組織 Example Corpと国 USに設定し、サブツリー検索範囲を設定します。
[検索パス（search-path）]フィールドに値を入力します。CLIで、次のようなコマンドを使用します。
nrcmd> ldap ldap-1 set search-path="o=Example Corp,c=US" search-scope=SUBTREE

ステップ 4 検索フィルタを、DHCPがクライアントのMACアドレス（DHCPv4の場合）または DUID（DHCPv6の
場合）に置き換える属性に設定します。この例では、属性は共通名 (cn)です。[検索フィルタ
（search-filter）]フィールドに値を入力します。CLIで、次のようなコマンドを使用します。
nrcmd> ldap ldap-1 set search-filter=(cn=%s)
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ステップ 5 LDAPと DHCPのマッピングをすべて含むクエリディクショナリを設定します。これらのマッピングを
設定するには、ldapサーバー名 setEntryを使用します。

1. sn LDAP属性から DHCP姓を取得します。
nrcmd> ldap ldap-1 setEntry query-dictionary sn=host-name

2. 最初の名前 LDAP属性からクライアント・クラス名を取得します。
nrcmd> ldap ldap-1 setEntry query-dictionary givenname=client-class-name

3. ローカルの LDAP属性からドメイン名を取得します。

nrcmd> ldap ldap-1 setEntry query-dictionary localityname=domain-name

4. いずれかのエントリを設定解除する必要がある場合は、ldapサーバー unsetEntry属性キーを使用し
ます。また、ldapサーバーのgetEntry属性キーを使用して、任意の設定を確認することもできます。

ステップ 6 LDAPサーバーに対する照会を使用可能にします。この例では、myserverのクエリを有効にします。
can-query属性を enabledに設定します。CLIで、次のコマンドを使用します。
nrcmd> ldap ldap-1 enable can-query

ステップ 7 DHCPサーバーのクライアントクラス処理を有効にします。[DHCPサーバーの編集（Edit DHCP Server）]
ページで、 client-class属性を enabledに設定します。CLIで、次のコマンドを使用します。
nrcmd> dhcp enable client-class

ステップ 8 DHCPサーバーがクライアントエントリクエリに LDAPを使用できるようにします。[DHCPサーバーの
管理]ページで、クライアントクラス属性を有効に設定します。CLIで、次のコマンドを使用します。
nrcmd> dhcp enable use-ldap-client-data

ステップ 9 複数の LDAPサーバーを構成している場合は、ラウンドロビンモードまたはフェイルオーバーモードで
動作するように設定することもできます。

•ラウンドロビン-LDAPサーバーのプリファレンス値は無視され、クライアントクエリを処理し、
リース状態の更新を受け入れるように構成されているすべてのサーバーが等しく処理されます。

•フェールオーバー:DHCPサーバーは、最も優先度の高い(最も低い設定番号)のアクティブLDAPサー
バーを使用します。優先サーバーが接続を失ったり、失敗したりすると、DHCPサーバーは次の低
い優先順位のLDAPサーバーを使用します (優先順位が高くなります)。設定値が同じ (または設定さ
れていない)場合、DHCPはこれらのサーバーとのラウンドロビンモードに戻ります。

[DHCPサーバーの編集]ページでLDAPモードを設定して、LDAPサーバーモードを設定します。LDAP
フェールオーバーモードは、実際には優先的なロードバランシングを実行します。DHCPサーバーは、
LDAP接続とエラー状態、およびLDAPサーバーの応答速度を評価します。最適な状態では、DHCPサー
バーは、最も高い優先順位 (最も低い優先順位番号)を割り当てた LDAPサーバーを使用します。最適で
はない状態では、DHCPサーバーは、次の低い優先順位のLDAPサーバーを使用します (優先順位の数が
増加します)。設定値が同じ (または設定されていない)場合、DHCPサーバーはラウンドロビンモードに
戻ります。

CLIで、dhcp set ldapモードを使用してモードを設定し、ldapサーバーが設定設定してサーバーの基本
設定を設定します。例えば：
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nrcmd> dhcp set ldap-mode=failover
nrcmd> ldap ldap-1 set preference=1
nrcmd> ldap ldap-2 set preference=2

また、DHCPサーバーと LDAPサーバー間の接続属性 (を参照LDAPの推奨値（381ページ）)を使用し
て設定した、開いているスレッドの数によっては、DHCPサーバーは、クエリタイムアウトが切れる前
に、できるだけ多くのスレッドを開くだけであることに注意してください。LDAPサーバーがこれらの
スレッドを処理している可能性がありますが、フェイルオーバー・サーバーが引き継いだため、要求を

処理していません。

ステップ 10 DHCPサーバーがクライアントエントリクエリに LDAPを使用できるようにします。[DHCPサーバーの
管理（Manage DHCP Server）]ページで、client-class属性を enabledに設定します。CLIで、次のコマン
ドを使用します。

nrcmd> dhcp enable use-ldap-client-data

ステップ 11 LDAP構成を表示または一覧表示します。[LDAPリモートサーバーの一覧/追加]ページに移動します。
CLIで、次のコマンドを使用します。
nrcmd> ldap ldap-1
nrcmd> ldap list
nrcmd> ldap listnames

ステップ 12 DHCPサーバーをリロードします。

DHCPサーバーは通常、％sをクライアントのMACアドレス（DHCPv4の場合）または
DUID（DHCPv6の場合）に置き換えます。ただし、他のクライアント指定子を使用でき
ます。他のクライアント指定子（拡張によって生成されるなど）を使用する場合は、文

字列を使用して LDAPインジェクションを実行できないようにしてください。これは、
クライアントから送信されたデータによって次の文字が挿入されないようにするため、

または、可能であれば次の文字列が適切にエスケープされるようにする必要があるため

です。

カンマ（,）、バックスラッシュ文字（\）、ポンド（ハッシュ）記号（#）、プラス記号
（+）、小なり記号（>）、セミコロン（;）、二重引用符（"）、等号記号（=）、および
先頭または末尾のスペース

場合によっては、他の文字が問題になることもあります（LDAPサーバーまたはRFC4514
で確認してください）。受信パケットのデータを使用する場合、問題になることがあり

ます。DHCPサーバーでは、指定された文字列は変更されません。提供された文字列がそ
のまま安全に使用できることを前提としています。

（注）

クライアントエントリのプロビジョニング解除

LDAPクライアント情報が LDAPに残るように LDAPクライアントエントリをアンプロビジョ
ニングできますが、DHCPサーバーはクライアントをその情報が存在しないものとして扱いま
す。DHCPサーバーは、クライアントにデフォルトの動作を提供します。LDAPサーバーが値
を持つ指定DHCPサーバーからLDAPへのクライアントクエリの設定（369ページ）された属
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性を含むクライアントエントリを返さないように、前のセクションのステップ4で検索フィル
タセットを設定します。

LDAPエントリ givennameのプロビジョニングを解除する場合は、それに応じた検索フィルタ
を設定します。次に例を示します。

nrcmd> ldap ldap-1 set search-filter=(&(cn=%s)(!(givenname=unprovision)))

LDAPクライアントエントリの指定された名前属性が"準備解除"文字列に設定されている場
合、LDAPサーバーはクライアントエントリをDHCPサーバーに返しません。つまり、DHCP
サーバーは、クライアントを LDAPクライアントエントリがないかのように扱います。この
手順では、DHCPサーバーまたはLDAPサーバーに対してパフォーマンスに対する測定可能な
影響はありません。

LDAPでの埋め込みポリシーの設定

ステップ 1 たとえば、LDAPサーバーを構成し、そのサーバーに myサーバーという名前を付けます。

ステップ 2 DHCPサーバーが組み込みポリシーとして解釈する LDAP属性を、内部組み込みポリシープロパティに
マップします。この例では、ビジネスカテゴリ LDAP属性をマップします。
nrcmd> ldap myserver setEntry query-dictionary businessCategory=embedded-policy

ステップ 3 DHCPサーバーが組み込みポリシーとして解釈できる LDAP属性に文字列を追加します。この文字列の外
観を決定する最も実用的な方法は、Cisco Prime Networkレジストラーデータベースにダミークライアント
を作成し、クライアントの組み込みポリシー設定からデータを抽出することです。このダミークライアン

トは、LDAPを使用しているため、使用されることはないので、後で削除できます。必要なオプションデー
タタイプを埋め込みポリシーに含めます。

1. たとえば、ダミークライアント 1,6,00:d0:ba:d3:bd:3b用の組み込みクライアントポリシーを作成しま
す。応答オプションと、IPアドレスデータタイプの複数値オプション (ルーター)を追加します。
nrcmd> client 1,6,00:d0:ba:d3:bd:3b create
nrcmd> client-policy 1,6,00:d0:ba:d3:bd:3b set v4-reply-options=routers
nrcmd> client-policy 1,6,00:d0:ba:d3:bd:3b setOption routers 1.2.3.4,5.6.7.8
nrcmd> save

2. 値を表示できるように、クライアントの埋め込みポリシーデータを取得します。

nrcmd> client 1,6,00:d0:ba:d3:bd:3b get embedded-policy
100 Ok
embedded-policy="((ClassName Policy)(name client-policy:00:d0:ba:d3:bd:3b)(option-list [((ClassName
Option)(number 3)(option-definition-set-name dhcp-config)(value
01:02:03:04:05:06:07:08))])(v4-reply-options [routers ])"

3. 前のサブステップのクライアント出力の引用符の間にある内容をコピーし、それを businessCategory
LDAP属性の定義に貼り付けます。
businessCategory:((ClassName Policy)(name client-policy:00:d0:ba:d3:bd:3b)(option-list [((ClassName
Option)(number 3)(option-definition-set-name dhcp-config)(value
01:02:03:04:05:06:07:08))])(v4-reply-options [routers ])

4. LDAPの新しい組み込みポリシーエントリごとに、構文をモデルとして使用します。LDAP文字列内
の他のオプションデータ型がどのように表示されるか確認するには、これらのオプションをクライア
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ントに追加するか、またはクライアントと共にさらにダミークライアントを作成します。データを抽

出したら、ダミークライアントを削除できます。

nrcmd> client 1,6,00:d0:ba:d3:bd:3b delete
nrcmd> save

LDAPでの組み込みポリシーの設定 (複数のオプション定義を使用)

複数のオプション定義を持つ別の例を次に示します。

ステップ 1 ダミー・クライアント 1,6,00:d0:ba:d3:bd:3bおよびそのクライアントにアタッチされた埋め込みポリシーを
作成します。

3 routers 10.1.1.1,10.2.1.1
66 tftp-server tftp-server.com
67 bootfile device-boot-file.txt

ステップ 2 埋め込みポリシーへの変更を保存し、クライアントを保存してから、次の出力文字列を LDAPクライアン
ト構成に抽出します。

nrcmd> client 1,6,00:d0:ba:d3:bd:3b get embedded-policy
100 Ok
embedded-policy="((ClassName Policy)(name client-policy:00:d0:ba:d3:bd:3b)(option-list [((ClassName
Option)(number 3)(option-definition-set-name dhcp-config)(value 0a:01:01:01:0a:02:01:01))((ClassName
Option)(number 66)(option-definition-set-name dhcp-config)(value
74:66:74:70:2d:73:65:72:76:65:72:2e:63:6f:6d))((ClassName Option)(number 67)(option-definition-set-name
dhcp-config)(value 64:65:76:69:63:65:2d:62:6f:6f:74:2d:66:69:6c:65:2e:74:78:74))])"

DHCP LDAP更新とサービスの作成の設定
CiscoプライムネットワークレジストラーDHCPサーバーを設定して、リースおよびクライア
ントデータを LDAPサーバーに書き込むことができます。DHCPサーバーは、クエリ構成を
使用して、DHCPクライアント要求に応答するときにクライアントデータを使用できます。
LDAPサーバーのクライアント・オブジェクトの属性にリース状態データをコピーするように
DHCP LDAPサービスを構成できます。DHCPサーバーは、リース状態データを文字列形式に
変換し、更新ディクショナリを使用して DHCPデータ値を LDAP属性にマップします。

リース状態が変更されるたびに、DHCPサーバーはデータを格納するように構成した LDAP
サーバーに変更を書き込みます。DHCPサーバーが LDAPに書き込むリースデータは、リー
ス状態データベース内の権限のあるデータのコピーであるという「書き込み専用」です。

リース状態属性

LDAPサーバーにリース状態情報に関する以下の属性を保存できます。

• address：このリースの IPアドレス。
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• client-dns-name：DHCPサーバーがこのクライアントの DNSサーバーに入力しようとした
名前。

• client-domain-name：クライアント名を配置するドメイン。

• client-flags：クライアントに関連するさまざまなフラグ。

• client-host-name：クライアントが DNSサーバーに配置するように DHCPサーバーに対し
て要求した DNS名。

• client-id：クライアントによって指定されたクライアント ID。またはこのクライアントの
DHCPサーバーによって合成されたクライアント ID。

• client-mac-addr：クライアントが DHCPサーバーに提示したMACアドレス。

LDAPのMACアドレスは、ローカルクライアントエントリ
を作成するときにCisco Prime Networkレジストラーによって
フォーマットされるとおりにフォーマットする必要がありま

すが、それらは個別のインスタンスであり、リースデータ

に固有です。

（注）

• expiration：リースの有効期限が切れる時刻。

• flags：リースのフラグ（reservedや deactivated）。

• lease-renewal-time：クライアントがリースの更新を発行する予定の最も早い時刻。Ciscoプ
ライムネットワークレジストラーを使用dhcp enable save-lease-renewal-timeして、リース
状態の一部として保存できます(デフォルトでは保存されません)。

• start-time-of-state：状態が現在の値に最後に変更された時刻。

• state：次のようなリース状態があります。

•利用可能 (1)
• Deferred (2)
•リース (3)
• Expired (4)
• Unavailable (5)
•リリース済み (6)
• Other_available (7)
• Disconnected (8)
•削除済み (9)

• vendor-class-identifier：ベンダー固有の情報を交換するためにクライアントとサーバーが使
用するベンダーの名前。

すべてのリースにこれらすべての属性があるわけではありません。クライアントがリースを解

放するか、Cisco Prime NetworkレジストラーIP Expressを通じて強制的に利用可能にされる場
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合、クライアント-mac-addrおよびクライアントのリース状態属性は存在しません。また、DHCP
を使用してリース更新の保存時プロパティが無効になっている場合、リース更新時間属性が存

在しない場合があります。同様に、ベンダクラス識別子プロパティは、DHCPを使用して
SAVE-Vendor-class-idプロパティが無効になっている場合は、CLIを使用して存在しない場合が
あります。

LDAPにリース状態を書き込むための DHCPの設定
DHCP書き込みリース状態を LDAPに更新するには、次の手順を実行します。

ステップ 1 LDAPリース状態更新スキームを選択します。

ステップ 2 ディレクトリにエントリを追加するか、リース状態情報を格納する既存のエントリを変更します。属性ま
たはカスタムオブジェクトクラスを追加してエントリを拡張する必要がある場合があります。

ステップ 3 更新を実行するには、Ciscoプライムネットワークレジストラーを設定します。

ディレクトリの柔軟性を考えると、ディレクトリにリース状態属性のコピーを格納する方法はさまざまで

す。たとえば、リース状態データを既存のエントリの一部として格納するか、リース状態データを個別に

保存することができます。

既存のエントリの一部としてリース状態データを保存

リース状態データは、既存のエントリの一部として格納できます。クライアントエントリ、

リース状態、従業員データを同じエントリに格納することも可能です。このメソッドのセット

アップの一部として、リースデータ属性の格納方法を決定する必要があります。データ属性

は、次の方法で格納できます。

•エントリから属性をマップする
•エントリに属性を追加する
•新しいオブジェクトクラスを作成してエントリを拡張する

利点は、リースデータが他のクライアント情報と共に直接格納されるということです。欠点

は、クライアントクラスや予約に関連するシナリオが存在する可能性があり、サーバーがクラ

イアントをリースから移動するときに、ディレクトリ内に古いデータが短時間存在する可能性

があることです。
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更新される状態のリースにクライアントがない場合、関連付けられたMACアドレスは存
在しません。この状況は、クライアントがリースを取得し、クライアントクラスの処理

によってリースから移動された場合に発生します。また、クライアントが既存のリース

を持ち、同じ LANセグメント内の別のリースの予約を行う場合にも発生します。予約済
みリースが使用可能な場合、サーバーはクライアントを既存のリースから予約に移動し

ます。これらの転送の両方は、クライアントMACアドレスなしで古いリースのLDAP更
新になります。新しいリース (関連MACアドレスを持つ)の更新が行われる必要があるた
め、これは一般的に問題ではありません。

（注）

また、この方法では、リース情報を書き込むために2つのLDAP対話が必要です。DHCP LDAP
サービスは、エントリを更新する際にエントリを見つける方法を知るだけでは不十分であるた

め、リース状態情報を更新する場合、ディレクトリに2回接続します。具体的には、エントリ
のdnを知っている必要があります。

DHCP LDAPサービスは、まず、選択したリース状態属性 (できればMACアドレス)を検索条
件として使用して、ディレクトリ内の適切なエントリを検索します。これは、リース状態属性

のいずれもエントリのdnの一部ではないため、必要です。DHCP LDAPサービスがエントリを
見つけると、dnが返されます。DHCP LDAPサービスは、適切な情報を使用して同じエントリ
を更新します。このメソッドの使用例については、「」を参照してくださいLDAP状態の更新
の設定（377ページ）。

リース状態データを個別に保存

IPアドレスによってリース状態データを独自のエントリに格納できます。この方法は、ディレ
クトリ内のサーバーリースデータベースのコピーとなり、データベースを構成する最も簡単

な方法です。この方法のセットアップの一部として、サーバーがサービスを提供できる各 IP
アドレスに対して新しいエントリを作成します。この方法の利点は、ディレクトリ内のリース

状態データが古くなるシナリオが存在しない点です。欠点は、リースデータが他の関連するク

ライアント情報と直接格納されないことです。

リース状態情報を更新するには、DHCP LDAPサービスがディレクトリサービスに 1回接続し
ます。更新を実行すると、サービスは IPアドレスを使用してdnを構築します。

LDAP更新の使用
LDAP更新機能を使用するには、次の 2つの方法があります。

• LDAPクライアント・エントリー情報を使用するクライアントを追跡し、その LDAPホス
トの属性の一部をリース状態属性に関連付けます。

• IPアドレスで見つけることができるオブジェクトを作成および更新します。Cisco Prime
Networkレジストラーがこれらのオブジェクトを作成する場合、DHCPサーバーのリース
状態に一致する(またはある)LDAPオブジェクトのレベルを作成できます。

Ciscoプライムネットワークレジストラーを使用する場合は、次の点に注意する必要がありま
す。
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• DHCPサーバーは、単一のオブジェクトからの読み取りと書き込みのみを行います。クラ
イアントエントリデータの読み取りとリース状態の日付を保持するために別々のオブジェ

クトを使用できますが、Cisco Prime Networkレジストラーは、あるオブジェクトと別のオ
ブジェクトから属性を読み取ることはできません。

•すべてのデータベースアクセスと同様に、LDAPクエリのパフォーマンスは、インデック
ス付き属性によって異なります。クエリフィルターで使用するように構成した属性にイン

デックスを付けていない場合は、パフォーマンスが低下します。

• LDAP属性は、サーバーのインストール時に LDAPスキーマで事前設定されるか、または
Cisco Prime Networkレジストラー以外の他の方法で作成する必要があります。

LDAP状態の更新の設定
LDAPサーバーに対してリース状態更新を実行するには、次の 2つのオプションを使用できま
す。

•更新検索パス: DHCPサーバーは、まず更新のdnを検索するためにクエリを実行します。

• dn-format—サーバーには、更新用のdnが提供されます。つまり、DHCPは更新前にクエリ
を実行しなくても直接更新を実行します。

オプション 1: update-search-pathオプションの使用

次の例は、最初のオプションである更新検索パスを示しています。LDAPオブジェクトの識別
名 (dn)をリース状態で使用可能なデータから構築できない場合の処理を示します。DHCPサー
バーは、更新検索 xxx情報に基づいて LDAPクエリを作成し、LDAPオブジェクトを検索し、
その dnを使用して LDAP更新を発行します。

次の表に示す例では、標準 LDAP組織の個人オブジェクトクラス属性を使用して、リース更
新データを保持していることを前提としています。

表 40 : LDAPと DHCPのマッピングの例

DHCPリースエントリマッピング属性（Attribute）

アドレス（IPアドレス）uid

状態 (リース状態)カーライセンス

ステップ 1 LDAP構成でサーバーのホスト名を指定して、LDAPサーバーについて DHCPに伝えます。

ステップ 2 LDAPサーバーに接続するときに使用するログイン情報を設定します。この CLIの例では、管理者に joe
と、アクセスするパスワードを設定します。ユーザーに識別名（dn）を使用します。

nrcmd> ldap myserver set username="cn=joe,o=Example Corporation,c=US" password=access

ステップ 3 DHCPサーバーが更新するオブジェクトのディレクトリ内の開始点である更新検索パス属性を構成します。
また、更新検索の範囲も設定できます。このCLIの例では、組織単位 (ou) IT、組織のサンプルコーポレー
ション、および国USから開始する検索パスを設定します。更新検索範囲は、サブツリーに設定されます。
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nrcmd> ldap myserver set update-search-path="ou=IT,o=Example Corp,c=US"
update-search-scope=SUBTREE

ステップ 4 更新する LDAPオブジェクトの検索に使用する属性の IDを設定します。次の CLIの例では、検索属性を
クライアントMACアドレスに設定します。
nrcmd> ldap myserver set update-search-attribute=client-mac-addr

ステップ 5 更新検索属性の書式を設定するフィルタ式を構成します。この式には、検索属性データを置換する場所を
示す「%s」を含める必要があります。次は CLIの例です。
nrcmd> ldap myserver set update-search-filter=(cn=%s)

ステップ 6 update-dictionary属性を設定すると、対応するリース状態属性の値を使用して設定するLDAP属性を識別で
きます。この例では、LDAP UIDを更新して IPアドレスを含め、カーライセンス属性を更新して DHCP
リース状態情報を含める必要があることを指定します。CLIの使用：
nrcmd> ldap myserver setEntry update-dictionary uid=address carlicense=state

ステップ 7 新しい LDAPサーバーの更新を有効にします。次は CLIの例です。
nrcmd> ldap myserver enable can-update

ステップ 8 DHCPサーバーをリロードします。

オプション 2: dn-formatオプションの使用

この例では、2番目のオプションdn-formatを使用する方法を示します。

ステップ 1 LDAP構成でサーバーのホスト名を指定して、LDAPサーバーについて DHCPに伝えます。

ステップ 2 LDAPサーバーに接続するときに使用するログイン情報を設定します。この CLIの例では、管理者に joe
と、アクセスするパスワードを設定します。ユーザーのdnを使用します。

nrcmd> ldap myserver_option2 set username="cn=joe,o=Example Corporation,c=US"
password=access

ステップ 3 dn-format文字列を使用して、更新の検索を開始する LDAPサーバーのデータベース階層内の場所を指定し
ます。次は CLIの例です。
nrcmd> ldap myserver_option2 set dn-format="cn=\"%s\",ou=IT,o=Example Corp,c=US"

ステップ 4 dn-format文字列が参照する dn-attribute属性を設定します。次の CLIの例では、dn属性をクライアント
MACアドレスに設定します。
nrcmd> ldap myserver_option2 set dn-attribute=client-mac-addr

ステップ 5 更新するエントリを指定します。CLIの使用：
nrcmd> ldap myserver_option2 setEntry update-dictionary uid=address carlicense=state

ステップ 6 can-update属性を有効にします。次は CLIの例です。
nrcmd> ldap myserver_option2 enable can-update
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ステップ 7 DHCPサーバーをリロードします。

LDAPエントリ作成の設定
このセクションでは、LDAPエントリについて説明します。LDAPエントリの作成機能を使用
すると、エントリを検索し、現在のリース情報で更新することができます。エントリが作成さ

れるのは、エントリが見つからないために状態更新操作が失敗した場合だけです。

前の例の手順を実行した後、CLIの次の手順を実行します。

ステップ 1 client-mac-addrフィールドなどのリースオブジェクト属性のLDAPサーバーに対して dn-attributeプロパティ
を設定し、 dn-format文字列を設定します。次に CLIの例を示します。
nrcmd> ldap myserver set dn-attribute=client-mac-addr dn-format="cn=\"%s\",ou=IT,o=Example Corp,c=US"

この手順は、更新検索パスオプションを使用してリース状態の更新を構成する場合にのみ必要です。（オ

プション 1: update-search-pathオプションの使用（377ページ）を参照）。dnフォーマット文字列を使用し
てリース状態の更新を構成する場合は、この手順をスキップします。（オプション2: dn-formatオプション
の使用（378ページ）を参照）。

ステップ 2 既存の dn-attributeプロパティと組み合わせるときに作成するエントリの dnを指定します。次は CLIの例
です。

nrcmd> ldap myserver set dn-create-format="cn=\"%s\",ou=IT,o=Example Corp,c=US"

The Cisco Prime Network Registrar client-mac-addrフィールドでは、 1,6:xx:xx:xx:xx:xx:xx形式を使用します。

コンマ文字は LDAPの特殊な区切り文字であるため\"、dnを引用符で囲むには、その文字を使用する必要
があります。

ステップ 3 ディクショナリ作成プロパティーを使用して、一連の名前と値のペアを入力して、LDAP属性とリース状
態属性の間のマッピングを確立します。LDAP属性は、対応するリース状態の属性の値に設定されたエン
トリ属性を示します。CLI：
nrcmd> ldap myserver setEntry create-dictionary sn=client-host-name

nrcmd> ldap myserver setEntry create-dictionary givenname=client-class-name

nrcmd> ldap myserver setEntry create-dictionary localityname=client-domain-name

ステップ 4 create-object-classesプロパティを使用して、エントリを作成するときに使用するオブジェクトクラスを指
定します。次は CLIの例です。
nrcmd> ldap myserver set create-object-classes="top,person,organizationalPerson,inetorgperson"

ステップ 5 LDAPサーバーの myserverのエントリ作成を有効にします。次は CLIの例です。
nrcmd> ldap myserver enable can-create

属性を作成できる属性を有効にする前に、更新可能属性を有効にします。例については、LDAP
状態の更新の設定（377ページ）を参照してください。

（注）

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
379

クライアントクラスとクライアントの管理

LDAPエントリ作成の設定



ステップ 6 DHCPサーバーをリロードします。

ステップ 7 作成、クエリ、および更新が正常に行われたかどうかを確認するには、LDAPログの設定を表示します。

LDAPのトラブルシューティング
以下のセクションでは、LDAPサーバーの障害の微調整と検出に関するアドバイスを示しま
す。

LDAP接続の最適化

個別に微調整が可能な読み取りオブジェクトと書き込みオブジェクトを使用して、LDAP接続
を最適化できます。この CLIの例では、書き込み (作成および更新)操作を調整し、より長い
サーバー処理を必要とします。

nrcmd> ldap LDAP-Write create csrc-ldap password=changeme port=389 preference=1

nrcmd> ldap LDAP-Write setEntry query-dictionary csrcclientclasas=client-class-name

nrcmd> ldap LDAP-Write set
search-filter=(&(macaddress=%s)(|(crscclassname=Computer)(csrcclassname=Modem)))

nrcmd> ldap LDAP-Write set search-path=csrcprogramname=csrc,o=NetscapeRoot

nrcmd> ldap LDAP-Write set
username=uid=admin,ou=Administrators,ou=TopologyManagement,o=NetscapeRoot

nrcmd> ldap LDAP-Write disable can-query

nrcmd> ldap LDAP-Write enable can-create

nrcmd> ldap LDAP-Write enable can-update

nrcmd> ldap LDAP-Write enable limit-requests

nrcmd> ldap LDAP-Write set connections=2 max-requests=8 timeout=10s

次の CLIの例では、読み取り (クエリ)操作を調整します。
nrcmd> ldap LDAP-Read create csrc-ldap password=changeme port=389 preference=1

nrcmd> ldap LDAP-Read setEntry query-dictionary csrcclientclasas=client-class-name

nrcmd> ldap LDAP-Read set
search-filter=(&(macaddress=%s)(|(crscclassname=Computer)(csrcclassname=Modem)))

nrcmd> ldap LDAP-Read set search-path=csrcprogramname=csrc,o=NetscapeRoot

nrcmd> ldap LDAP-Read set
username=uid=admin,ou=Administrators,ou=TopologyManagement,o=NetscapeRoot

nrcmd> ldap LDAP-Read enable can-query

nrcmd> ldap LDAP-Read disable can-create

nrcmd> ldap LDAP-Read disable can-update
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nrcmd> ldap LDAP-Read enable limit-requests

nrcmd> ldap LDAP-Read set connections=3 max-requests=12 timeout=4s

LDAPの推奨値

以下の表は、いくつかの重要な LDAP属性の推奨値を示しています。

表 41 : LDAP属性の推奨値

説明属性と値

サーバーが LDAPサーバーに対して行う必要がある接続の数。これは、主
にパフォーマンス・チューニング・パラメーターです。デフォルト値は 1
接続です。場合によっては、複数の接続によって全体的なスループットが

向上することがあります。この量は、LDAPサーバーの負荷によって異な
ります。LDAPを使用するアプリケーションが多数ある場合は、5つの接
続が適切です。LDAPを使用したCiscoプライムネットワークレジストラー
だけで、25が適切です。

connections =5 to
25

LDAPクライアント接続が結果をポーリングする間隔 (ミリ秒単位)。threadwaittime =2

CiscoプライムネットワークレジストラーDHCPサーバーは、フェールオー
バーとクエリが設定されている場合は、クエリタイムアウト間隔でフェー

ルオーバーします。デフォルト設定は 3秒で、推奨されます (DHCPサー
バーのデフォルトの 4秒のドロップ・オールド・パケット値よりも小さい
ため、接続が非アクティブでLDAPサーバーが「異常」と見なされます)。

query-timeout =3

LDAP要求が接続キューに残っている秒数で、失効とタイムアウトが宣言
されます。クライアントのタイムアウト期間の後にDHCPクライアントが
受信した応答は、古くなっています。デフォルトは 10秒で、推奨されま
す。Cisco Prime NetworkレジストラーDHCPサーバーは、フェールオーバー
と更新可能または作成が有効な場合にタイムアウト間隔でフェールオーバー

します。

timeout =10
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第 11 章

式の使用方法

Ciscoプライムネットワークレジストラーは、クライアントクラスのサポートを強化します。
クライアントデータベースにクライアントを登録しなくても、要求の内容に基づいてクライア

ントクラスに要求を配置できるようになりました。また、サブスクライバのアクティブなリー

ス数に基づいてクライアントクラスに要求を配置できるようになり、さまざまな加入者に提供

されるサービスのレベルに制限が与えることができるようになります。これは、式を使用した

特別な DHCPオプションの処理によって可能です。

DHCPリレーエージェント情報オプション (RFC 3046で説明されているオプション 82)の値に
基づいて、加入者アドレスの制限を設定できます。これらの値は、機密性の高いアドレスを明

らかにする必要はありません。オプション 82サブオプション (リモート IDまたは回線 ID)また
はその他の DHCPオプションに対して着信 DHCPDISCOVER要求パケットを評価する式を作
成することによって、個々の加入者に関連付ける値を作成できます。この式は、パケット内で

評価される内容に応じて異なる値を返す一連のifステートメントです。これは、事実上、サブ
スクライバが属するクライアントクラスを計算し、アドレスの割り当てをそのクライアントク

ラスのスコープに制限します。

式はDHCP拡張と同じではありません。式は、クライアント IDの作成やクライアントの
検索に一般的に使用されます。拡張 (拡張ポイントの使用（427ページ）を参照)は、要求
パケットまたは応答パケットを変更するために使用されます。ここで説明する式も正規

表現と同じではありません。

（注）

•式の使用方法（384ページ）
•式の入力（385ページ）
•式の作成（386ページ）
•式の関数（391ページ）
•オプションに対して式を使用する（420ページ）
•式を使用して、サブスクライバーにリースされる IPアドレスを制限する（421ページ）
•デバッグ式（425ページ）
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式の使用方法
式処理は、次の場所で使用されます。

• —クライアントクラス検索 ID .Calculating a client-classこの式は、着信パケットの内容に
基づいてクライアントクラスを決定します。

• Creatingthe key to look —upクライアント検索 ID in . the client-entry database 式の評価結
果のキーを使用して、クライアントエントリデータベースにアクセスします。

• Creatingthe ID to use to —limit制限 ID clients . of the same subscriber これは、他のクライ
アントがこのサブスクライバに関連付けられているかどうかを確認するために使用する

IDです。これは DHCPv4 (DHCPv6ではない)に対してのみサポートされます。

•オプション値の作成：オプションに対して式を使用する（420ページ）を参照してくださ
い。

この種の処理は、次のシナリオで発生します。

1. DHCPサーバーは、クライアントクラスルックアップ ID式に基づいてクライアントクラ
スを取得しようとします。クライアントクラスを計算できない場合は、通常のMACアドレ
スメソッドを使用してクライアントを検索します。

2. サーバーがクライアントクラスを計算できる場合は、クライアント参照IDを返すクライア

ントルックアップ ID式の評価に基づいて、クライアントエントリ検索を実行する必要が
あるかどうかを判断します。そのような IDを持つ場合は、それを使用してクライアント
を検索します。そのような IDがない場合は、計算されたクライアントクラス値を使用し
てアドレスを割り当てます。

3. サーバーがクライアントルックアップ IDを使用し、クライアント・エントリーを見つけた
場合、クライアントのデータを使用します。クライアントエントリが見つからない場合

は、計算されたクライアントクラスデータまたは既定のクライアントクラスデータが使

用されます。

DHCPv4の場合、割り当てられたアドレスの上限を、ポリシー・レベルで同一の制限 id値を持
つネットワークまたはLANセグメント上のクライアントに設定することもできます。ポリシー
の制限カウント属性を使用して、この上限を正の整数として設定します。同様の処理は、v6ク

ライアントクラスルックアップ IDとv6クライアントルックアップ ID式を使用してDHCPv6で
可能です。

IPアドレスを加入者に制限するために設定する値は次のとおりです。

•ポリシーの場合は、制限カウント属性を正の整数に設定します。

•クライアントクラスの場合、limit-id属性とクライアントルックアップ ID属性を式に設定
し、クライアントクラスに対してlimit-limit-client-class-name属性を設定します。

•クライアントの場合は、クライアントクラスに対して、クライアントクラス名の上限属
性を設定します。
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使用する式については、を式の作成（386ページ）参照してください。

式の入力
属性定義に単純な式を含めるか、式ファイルに複雑な式を含め、属性定義でファイルを参照す

ることができます。いずれの場合も、最大許容文字は 16 KBです。

CLIで設定されるほとんどの式はテキストファイルに格納され、その後、必要な設定属性に関
連付けられます。このファイルのデフォルトパスは、現在の作業ディレクトリです。テキスト

ファイルに格納せずに、CLIで単純な式を直接設定できます。単純な式は、CLIに入力する際
に、次の規則に従う必要があります。

• 1つのコマンドラインに制限する必要があります。
•式全体を二重引用符 ( )" "で囲む必要があります。

•埋め込まれた二重引用符はバックスラッシュ(\)でエスケープする必要があります。

クライアントクラスルックアップ IDを設定する単純な式の例を次に示します。

\"limit\"

クライアントクラスの制限 idを設定するために、もう少し詳しい例を使用する場合は、

(request option 82 "circuit-id")

CLIのコマンド解析に制限があるため、この式をCLIに直接入力することはできません。複雑
な式をテキストファイルに配置して入力し、そのファイルを属性定義内の "at"記号 ( )@で参
照する必要があります。たとえば、その式が cclookup.txtファイルに置かれている場合、CLI
コマンドは次のようになります。

nrcmd> dhcp set client-class-lookup-id=@cclookup.txt

ファイル内の式の構文には、単純な式の余分な要件 (文字の間隔とエスケープ)はありません。
また、シャープ記号 (#)、ダブルスラッシュ (/)、セミコロン (;))、行末で終了するコメント行を
含めることもできます。次の例を参考にしてください。

// Expression to set client-class based on remote-id
(if (equal (request option "relay-agent-info" "remote-id") (request chaddr))
"no-limit"
"limit")

// Expression to calculate client-class based on remote-id
(try
(if (equal (request option "relay-agent-info" "remote-id") (request chaddr))
"cm-client-class"
"cpe-client-class")

"<none>")

前の例の IPv6バージョン (オプション番号を使用)は、次のとおりです。

// Expression to calculate client-class based on DOCSIS 3.0 cm-mac-address
(try
(if (equal (request option 17 enterprise-id 4491 36)
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(or (request relay option 17 enterprise-id 4491 1026) "none"))
"v6-cm-client-class"
"v6-cpe-client-class")

"<none>")

数値の代わりにオプション名を置き換えて、前の式を記述することもできます。

// Expression to calculate client-class based on DOCSIS 3.0 cm-mac-address
(try
(if
(equal
(or
(request option
"vendor-opts" enterprise-id "dhcp6-cablelabs-config" "device-id")
(substring (request option "client-linklayer-address") 3 8))

(or
(request relay option
"vendor-opts" enterprise-id "dhcp6-cablelabs-config" "cm-mac-address")

"none"))
"v6-cm-client-class"
"v6-cpe-client-class")

"<none>")

例orの機能により、パケットがリレーされなかった場合、またはリレーエージェントがオプ
ションを追加しなかった場合、サーバーはクライアントをCPEと見なし、ケーブルモデム(CM)
ではないと見なします。

式の作成
DHCP式を使用すると、受信したDHCPパケットのデータに基づいて、取得、処理、および決
定を行うことができます。着信パケットのクライアントクラスを決定するために使用し、オプ

ション 82制限サポート用の同等キーを作成することができます。パケットと個々のオプショ
ンから情報を取得する方法、パケット内の情報に基づく決定を可能にするさまざまな条件関

数、およびクライアントクラスの名前またはキーを作成できるデータ合成機能を提供します。

例を記述する式ファイルに含める式一般的な制限シナリオ（363ページ）は次のようになりま
す。

// Begins the try function
(try
(or
(if (equal

(request option "relay-agent-info" "remote-id")
(request chaddr))

"cm-client-class")
(if (equal

(substring (request option "dhcp-class-identifier") 0 6)
"docsis")

"docsis-cm-client-class")
(if (equal

(request option "user-class")
"alternative-class")

"alternative-cm-client-class"))
"<none>")
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// Ends the try function

式は関数をor使用し、3ifつの関数を評価します。より簡単な形式では、クライアントクラス
を計算し、この式を cclookup.txtファイルに含めることができます。
// Expression to calculate client-class based on remote-id
(try
(if (equal (request option "relay-agent-info" "remote-id") (request chaddr))
"cm-client-class"
"cpe-client-class")

"<none>")

式を使用してサーバーのクライアントクラスルックアップ IDを設定するには、次のファイル
を参照してください。

nrcmd> dhcp set client-class-lookup-id=@cclookup.txt

制限キーは、オプション 82からremote-idサブオプションを取得し、できない場合は標準MAC
BLOBキーを使用して、制限キーを生成できます。ファイルに式を含め、ファイル内の制限 ID
をcclimit.txt設定します。

// Expression to use remote-id or standard MAC
(try (request option "relay-agent-info" "remote-id") 00:d0:ba:d3:bd:3b)

式の構文

式は、関数とリテラルだけで構成されます。その構文は、Lispの構文に似ています。それは同
じ規則の多くに従い、可能であればLisp関数名を使用します。基本のシンタックスは次のとお
りです。

(function argument-0 ... argument-n)

より便利な例は次のとおりです。

(try
(if (equal (request option "relay-agent-info" "remote-id") (request chaddr))
"cm-client-class"
"cpe-client-class")

"<none>")

この例では、Relayエージェント情報オプション (オプション 82)のremote-idサブオプションを
パケット内のMACアドレスと比較し、それらが同じ場合は "cm-client-class"を返し、異なる場
合は "cpe-client-class"を返します。(式がデータを評価できない場合、try関数は "<none>"値を
返式が失敗する可能性（389ページ）します。目的は、デバイスがケーブルモデムであるかど
うかを判断すること (リモートIDがMACアドレスと等しいと考えられます)を確認し、その場
合は、デバイスを顧客宅内の機器や PCとは別のクライアントクラスに配置します。関数とリ
テラルの両方が式であることに注意してください。前の例では、関数を式として示していま

す。リテラルについては、「」を式のリテラル（388ページ）参照してください。
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式のデータタイプ

式でサポートされるデータ型は次のとおりです。

• Blob-カウントされた一連のバイト数、推奨される最大長は 1 KBの。
• String-数え切られた一連の NVT ASCII文字は 0バイトで終わらず、推奨される最大長は

1 KBのです。
• Signed integer：32ビット符号付き整数。
• Unsigned integer：32ビットの符号なし整数。

IPアドレスデータ型はありません。IPv4アドレスは 4バイトの BLOBで、IPv6アドレスは 16
バイトのBLOBです。すべての数字はネットワークバイト順です。データタイプの変換（389
ページ）を参照してください。

式のリテラル

式機能には、次のようなさまざまなリテラルが含まれています。

• Signed 32ビットに収まる必要がある標準integersの数値。

• Unsigned 32ビットに収まる符号なしのintegers正規数。

• Blobs：コロン区切りの 16進バイト。たとえば、01:02:03:04:05:06は、バイト 1から 6ま
での 6バイトの BLOBです。これは"01:02:03:04:05:06" (17バイトの文字列)とは異なりま
す。文字列は、BLOBのテキスト表現によって BLOBに関連付けられています。たとえ
ば、式(to-blob "01:02:03")は BLOB 01:02:03を返します。01は整数に変わるので、1バイ
トの BLOBのリテラル表現を作成できないことに注意してください。1を含む 1バイトの
BLOBを(byte 1)取得するには、01の BLOBを返すように使用できます。または、
(substring(to-blob1)3式1)を使用することもできます。3は、4バイト整数の 4バイト目
(00:00:00:01)を抽出するオフセットを示し、1は抽出されたバイト数で、結果は "01"で
す。

• String：二重引用符で囲まれた文字。たとえば、"example.com"は文字列
で、"01:02:03:04:05:05"と入力します。リテラル文字列に引用符を入れるには、次の例に示
す円記号 (\)を使用してエスケープします。
"this has one \"quote"

整数リテラル (符号付きおよび符号なし)は、10の底にあると見なされます。0から始まる場合
は 8進数とみなされます。0xで始まる場合は、16進数と見なされます。リテラルの例を次に
示します。

• "hello world"は文字列リテラル (および完全に有効な式)です。
• 1は符号なし整数リテラルです (完全に有効な式でもあります)。この値には 4バイトが含
まれ、最初の 3バイトは 0で、最後のバイトは最下位ビットに 1を含みます。

• 01:02:03は、3バイト、01、02、および 03を含む BLOBリテラルです。
• –10は、10進数 -10の 2の補数表現を持つ 4バイトを含む符号付き整数リテラルです。
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式の戻り型の値

例外が少ない場合は、式のポイントは値を返す点です。クライアントクラスを決定するように

構成された式は、DHCPサーバープロパティクライアントクラス検索 IDで構成されます。こ
の式が評価されると、DHCPサーバーは、クライアントクラスの名前または文字列を含む文字
列"<none>"を返すことを DHCPサーバーが想定します。

すべての関数は値を返します。値のデータ型は、引数のデータ型によって異なります。式に

よっては、特定のデータ型の引数しか受け付けなれないものがあります。例えば：

(+ argument0 argument1)

ほとんどの場合、特定の引数に特定のデータ型を必要とする関数は、取得した引数を適切な

データ型に変換しようとします。たとえば(+"1"、2)文字列リテラル "1"を数値1に変換できた
ため、3を返します。ただし、「1」(+"one"2)は正常に数値に変換されないため、エラーが発
生します。一般に、式エバリュエーターは、データ型変換の決定を行う際に、可能な限り正し

いことを行おうとします。

式が失敗する可能性

式を構成する関数の中には、データ型や値に対して正しく動作するものもありますが、多くの

関数は正しく動作しません。前のセクションでは、+この関数は文字列リテラル "one"を有効
な数値に変換しなかったため、その関数の評価に失敗しました。関数が評価に失敗すると、そ

の呼び出し関数も失敗し、式全体が失敗するまで失敗します。式の評価が失敗した場合、関係

する式によって結果が異なります。場合によっては、パケットがドロップされる可能性があり

ますが、警告メッセージを生成する場合もあります。

(try式の失敗式)関数を使用して、評価が失敗するのを防ぐことができます。関数tryは式を評
価し、成功した場合は関数の値が式の値になります。評価が失敗した場合(何らかの理由で)、
関数の値は失敗式の値になります。関数自体が失敗するtry唯一の状況は、失敗式の評価が失
敗した場合です。したがって、どの式をエラー式として定義するか注意する必要があります。

文字列リテラルは安全な賭けです。したがって、関数を使用してクライアントクラスルック

アップ IDの評価をtry保護することをお勧めします。前に引用した例は、これがどのように機
能するかを示しています。

(try
(if (equal (request option "relay-agent-info" "remote-id")

(request chaddr))
"cm-client-class"
"cpe-client-class")

"<none>")

この場合、関数ifの評価が失敗した場合、クライアントクラスルックアップID式の値は"<none>"
になります。もちろん、代わりにクライアントクラスの名前だったかもしれません。

データタイプの変換

関数が特定のデータ型の引数を必要とする場合、そのデータ型に値を変換しようとします。こ

のエラーが発生する場合が多いため、関数全体が失敗することがあります。データ型変換は、
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to-string、 to-blob、to-sintおよびto-uint関数によっても実行されます。関数が特定のデータ型
の引数を必要とするたびに、外部から利用できる関数の内部バージョンを呼び出します。

また、as-string、 as-blob、as-sint、および as-uint変換関数もあり、値のデータは目的のデータ
型として再ラベル付けされます。次の表に、両方の関数セットの変換マトリックスが表示され

ます。

to-stringとas-stringの違いに注意してください。たとえば、BLOB形式のデータがあるとしま
す。このデータは、要求パケットからデータを取得する関数評価 (要求 getオプション)の結
果、または blobデータをサブ文字列で処理した結果として使用される場合があります。この
データが BLOB型であっても、実際に ASCII文字列データを表す場合は、文字列として使用
することをお勧めします。変換には as-stringと to-stringの 2つの選択肢があります。どちら
を選ぶべきでしょうか?データが ASCIIバイトで構成されており、そのデータ型を文字列とし
てそのまま認識し、基本的にリセットする場合は、as-string関数を使用します。つまり、BLOB
のバイトを文字列として使用します。BLOB00:01は文字列に変換できず、試してみるとエラー
がスローされます。blob 68:65:6c:6c:6fは、as-stringで文字列に変換して "hello"を生成します。
一方、ASCIIデータである可能性もない可能性もある一連のバイトがある場合で、データを
BLOBの文字列形式で表すには、 to-stringを使用する必要があります。たとえば、to-stringは
最初が 0次が 1から成る 2バイトの BLOBを文字列 "00:01"に変換します。

表 42 :データ型変換行列

符号なし整数符号付き整数BLOB文字列機能

失敗しません。4バ
イトの整数から 4バ
イトの BLOBを生成
します。

失敗することはでき

ません。は、整数の

4バイトから 4バイ
トのBLOBを生成し
ます。

—失敗することはでき

ません。ASCII文字に
BLOBバイトとして
再ラベルを付けま

す。

as-blob

失敗することはでき

ません。より大きな

符号なし整数が正符

号付き整数に収まる

場合は、負の符号付

き整数に変換されま

す。

—通常は役に立ちま

せん。は 1バイ
ト、2バイト、3
バイト、または 4
バイトの BLOBの
みを変換します。

通常は役に立ちませ

ん。は、1バイト、2
バイト、3バイト、ま
たは 4バイトの文字
列を BLOBに変換
し、それを符号付き

整数にパックしま

す。

as-sint

4バイトの BLOBに
変換し、BLOBとし
て処理します(いくつ
かの特殊な整数を除

いて失敗します)。

4バイトの BLOBに
変換し、それを

BLOBとして処理し
ます (いくつかの特
殊な整数を除いて失

敗します)。

文字列バイト (印
刷可能な文字の場

合)として再ラベ
ル付けする

—as-string
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符号なし整数符号付き整数BLOB文字列機能

—失敗することはでき

ません。は符号なし

整数に変換され、負

の符号付き整数は大

きな符号なし整数に

なります。

通常は有用ではあ

りません。1、2、
3、4バイトの
BLOBのみを変換
します。

通常は役に立ちませ

ん。1バイト、2バイ
ト、3バイト、または
4バイトの文字列を
blobに変換し、次に
符号付き整数に変換

します。

as-uint

失敗しません。4バ
イトの整数から 4バ
イトの BLOBを生成
します。

失敗することはでき

ません。は、整数の

4バイトから 4バイ
トのBLOBを生成し
ます。

—"01:02:03"の形式であ
る必要があります。

to-blob

大きすぎて符号付き

整数に収まらない場

合にのみ変換しま

す。

—1バイト、2バイ
ト、3バイト、ま
たは 4バイトの
BLOBのみ。

nまたは–nの形式でな
ければなりません。

to-sint

失敗しません失敗しません失敗しません—to-string

—非負のみ。1、2、3、4バイト
の BLOBのみ。

形式nである必要があ
ります。

to-uint

式の関数
以下のセクションでは、式関数をリストします。式はかっこで囲む必要があります。

+、-、*、/、%
構文：

(+ arg1 ...argn)

(– arg1 ...argn)

(* arg1 ...argn)

(/ arg1 ...argn)

(% arg1 arg2)

説明：

符号付き整数または式の算術演算は、符号付き整数に変換できます。符号付き整数に変換でき

ない (かつ nullでない)引数は、エラーを返します。nullに評価される引数は無視されます (た
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だし、 –および /の最初の引数は nullに評価できません)。これらの関数は常に符号付き整数を
返します (オーバーフローとアンダーフローは現在捕捉されないことに注意してください)。

• +引数を合計します。引数がない場合、結果は 0になります。
• –単一の引数の値を否定するか、または複数の引数の場合は、残りの値を最初の引数から
連続して減算します。たとえば、(– 3 4 5)は -6になります。

• *引数の値の積を取ります。引数がない場合、結果は 1になります。
• /連続して最初の引数を他のすべての引数で除算します。例えば、(/ 100 4 5)は 5になりま
す。最初の引数以外の引数が 0の場合は、エラーが返されます。

• %は、最初の引数の結果の残りを2番目の引数で除算した剰余を決定する剰余算術演算子
です。例えば、(% 12 7)は 5 (12 / 7 = 1 * 7 + 5)となります。

例：

(+ 1 2 3 4)は 10を返します

(- 10 5 2) は 3を返します

(* 3 4 5) は 60を返します

(/ 20 2 5)は 2を返します

(/ 20 0)はエラーを返します

(% 12 7)は 5 (12/7=1*7+5)を返します

__________________________________________________________________________________________________________________________________________

and
構文：

(and arg1 ...argn)

説明：

引数を左から右の順に評価します。引数が nullと評価された場合、引数の評価を停止し、null
を返します。それ以外の場合は、最後の引数argnの値を返します。

例：

(and "hello" "world")は "world"を返します

(and (request option 82 1) (request option 82 2)) は、オプション 82サブオプション 1とサブオ
プション 2の両方が要求に存在する場合は、オプション 82サブオプション 2を返し、それ以
外の場合は nullを返します。

__________________________________________________________________________________________________________________________________________

as-blob
構文：

(as-blob expr)
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説明：

exprを BLOBとして扱います。exprが文字列に評価された場合、その文字列を構成するバイト
は返される BLOBのバイトになります。exprが BLOBに評価される場合、その BLOBは変更
されずに返されます。exprがいずれかの種類の整数に評価された場合、整数のバイトを含む 4
バイトの BLOBが返されます。

例：

(as-blob "hello world") は、blobの 68:65:6c:6c:6c:6f:20:77:6f:72:6c:64を返します

__________________________________________________________________________________________________________________________________________

as-sint
構文：

(as-sint expr)

説明：

exprを符号付き整数として扱います。exprが 4バイト以下の文字列または BLOBに評価された
場合、関数はそれらのバイトから構築された符号付き整数を返します (4バイトより長い場合
はエラーを返します)。exprが符号付き整数に評価された場合、値は変更されずに返されます。
符号なし整数の場合、同じビット値を持つ符号付き整数を返します。

例：

(as-sint ff:ff:ff:ff) は -1を返します

(as-sint 2147483648)はエラーを返します

__________________________________________________________________________________________________________________________________________

as-string
構文：

(as-string expr)

説明：

exprを文字列として扱います。exprが文字列に評価された場合、その文字列を返します。expr
がBLOBに評価された場合、出力できないASCII値でない限り、BLOB内のバイトから構築さ
れた文字列を返します。exprが整数に評価された場合、その値は単一文字のASCII値であると
見なされ、それがエラーを返す印字出来ない文字列でない限り、その1文字から成る文字列が
返されます。

例：

(as-string 97)は "a"を返します

(as-string 68:65:6c:6c:6f:20:77:6f:72:6c:64)は "hello world"を返します

(as-string 0)はエラーを返します
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__________________________________________________________________________________________________________________________________________

as-uint
構文：

(as-uint expr)

説明：

exprを整数として扱います。exprが 4バイト以下の文字列または BLOBに評価された場合、そ
れらのバイトから構築された符号なし整数を返します。4バイトより長い場合は、エラーを返
します。結果が符号なし整数の場合は、引数をそのまま返します。符号付き整数の場合、同じ

ビット値を持つ符号なし整数を返します。

例：

(as-uint-2147483648)は、符号なし整数 2147483648を返します

(as-uint-1)は、符号なし整数 4294967295を返します

(as-uintff:ff:ff:ff)は、符号なし整数 4294967295を返します

__________________________________________________________________________________________________________________________________________

ash
構文：

(ash expr shift)

(lshift expr shift)

説明：

shift量によってビットがシフトされた整数または BLOBを返します。exprは、整数、BLOB、
または文字列に評価できます。exprが文字列に評価された場合、この関数は文字列を符号付き
整数に変換しようとします。両方とも失敗した場合は、エラーを返します。shiftは、符号付き
整数に変換可能なものに評価する必要があります。shiftが正の値の場合、シフトは左になりま
す。負の値を指定すると、シフトは右になります。exprの結果が符号付き整数の場合、右シフ
トは符号拡張を伴います。exprの結果が符号なし整数またはBLOBになる場合、右シフトは最
上位ビットで 0ビットシフトします。

例：

(ash00:01:001)は、ブロブ 00:02:00を返します

(lshift00:01:00-1)は、ブロブ 00:00:80を返します

(ash11)は、符号なし整数 2を返します

__________________________________________________________________________________________________________________________________________
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bit
構文：

(bit-and arg1 arg2)

(bit-andc1 arg1 arg2)

(bit-andc2 arg1 arg2)

(bit-eqv arg1 arg2)

(bit-or arg1 arg2)

(bit-orc1 arg1 arg2)

(bit-orc2 arg1 arg2)

(bit-xor arg1 arg2)

説明：

2つの引数に対するビット単位のブール演算の結果を返します。結果のデータ型は、両方の引
数がいずれかの種類の整数を返す場合は符号付き整数になります。arg1引数とarg2引数は、2
つの整数、2つの同じ長さの BLOB、または 1つの整数と 1つの長さ 4の blobに評価される必
要があります。いずれかの引数が文字列に評価された場合、関数は文字列を符号付き整数に変

換し、失敗した場合はBLOBに変換しようとします。この変換後、結果は上記の条件に一致す
る必要があります。これらの条件が満たされない場合は、エラーを返します。

演算c1とc2、それぞれ第 1および第 2引数が、演算の前に補完されることを示します。

例：

(bit-and 00:20 00:ff)は、00:20を返します

(bit-or 00:20 00:ff)は、00:ffを返します

(bit-xor 00:20 00:ff)は、00:dfを返します

(bit-andc1 00:20 00:ff)は、00:dfを返します

__________________________________________________________________________________________________________________________________________

bit-not
構文：

(bit-not expr)

説明：

exprのビットごとの補数である値を返します。式は、型またはBLOBのいずれかの整数に評価
する必要があります。文字列に評価される場合、関数は文字列を符号付き整数に変換しようと

します。それが失敗した場合は、BLOBに対して、失敗した場合はエラーを返します。結果の
データ型は、exprとその後の変換を評価した結果と同じです。

例：
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(bit-not ff:ff)は、00:00を返します

(bit-not 1)は 4294967295を返します

(bit-not "hello world")は、エラーを返します

__________________________________________________________________________________________________________________________________________

byte
構文：

(byte arg1)

説明：

1バイトの BLOBの作成を容易にします。データ型に応じて、この BLOBを返します。

• sint,uint—整数の下位バイトを返します。
• blob—BLOBの最後のバイトを返します。
• string—文字列の最後のバイトを返します。

例：

(byte 150)は、96の BLOBを返します

(byte 0x96)は、96の BLOBを返します

__________________________________________________________________________________________________________________________________________

comment
構文：

(comment comment expr1 ...exprn)

説明：

最初の引数は評価されず、引数が 1つしかない場合は nullを返します。引数が複数ある場合
は、引数 expr1からexprnを評価し、 exprnの値を返します。

例：

(comment "this is a comment that won’t get lost" (request option 82 1))

__________________________________________________________________________________________________________________________________________

concat
構文：

(concat arg1 ...argn)

説明：
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引数の値を文字列または BLOBに連結します (null引数は無視)。最初の引数 (arg1)は、文字列
または BLOBに評価する必要があります。評価が整数の場合、関数はそれを BLOBに変換し
ます。arg1のデータ型 (任意の変換後)は、結果のデータ型を決定します。この関数は、後続の
すべての引数を結果のデータ型に変換し、この変換が失敗した場合はエラーを返します。

例：

(concat "hello" "world")は、"helloworld"を返します

(concat -1 "world") はエラーを返します

(concat -1 00:01:02) は、blobの ff:ff:ff:ff:00:01:02を返します

__________________________________________________________________________________________________________________________________________

datatype
構文：

(datatype expr)

説明：

式の結果のデータ型を返します (expr)式がエラーなしで評価された場合、データ型を文字列と
して返します。

• "未設定" (内部、nullと見なされます)
• "null"
• "uint"
• "sint"
• "string"
• "blob"

__________________________________________________________________________________________________________________________________________

dotimes
構文：

(dotimes (var count-expr [result-expr]) exp1 ...expn)

説明：

最初にゼロに設定された単一のローカル整数変数varを持つ環境を作成し、expnを通じてexp1を
評価します。次に、varを 1ずつインクリメントし、count-exprより小さい場合は、expnを通じ
てexp1を再度評価します。varがcount-expr以上の場合、関数はresult-exprを評価し、dotimes全
体の結果として返します。result-exprがない場合、関数は nullを返します。

varはローカル変数を定義し、アルファベットの名前でなければなりません。count-exprは、整
数に評価するか、1に変換可能でなければなりません。exp1からexpnは、任意のデータ型に評
価できる式です。result-exprはオプションであり、表示される場合は任意のデータ型に評価で
きます。関数がcount-exprを評価すると、varはバインドされず、count-exprに出現することはで
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きません。あるいは、varはresult-exprの評価にバインドされ、count-exprの値を持ちます。
result-exprを省略すると、この関数は nullを返します。

exp1のvarの値をexpnを通じて変更する場合は、無限ループを簡単に作成できるので注意
してください (例を参照)。

（注）

例：

(let (x y) (setq x 01:02:03) (dotimes (i (length x)) (setq y (concat (substring x i 1) y))))は 03:02:01を
返します

(dotimes (i 10) (setq i 1))は無限ループとなります!

__________________________________________________________________________________________________________________________________________

environmentdictionary
構文：

(environmentdictionary {get | put val | delete} attr)

説明：

DHCP拡張環境ディクショナリ属性値を取得、配置、または削除します。valは属性の値で、
attrは属性名です。両方とも、初期データ型に関係なく文字列に変換されます。初期環境ディ
クショナリは変更できませんが、シャドウすることができます (最初のディクショナリ内の何
かを再定義することはできますが、それを削除すると、元の初期値が残っています)。getキー
ワードは "get"のオプションではありません。また、これらの例では、初期環境ディクショナ
リが使用され、式を「設定」するために使用できる一方で、この関数は、すべての環境ディク

ショナリを介して拡張機能と通信するためにも使用できます。要求と応答のペア。

例：

nrcmd> dhcp setinitial-environment-dictionary=first=one, second=2

(environmentdictionary get "first")は "one"を返します

(environmentdictionary get "second")は "2"を返します(文字列の 2です)

(environmentdictionary put "two" "second")は "second"を返します

(environmentdictionary delete "first")は nullを返します

__________________________________________________________________________________________________________________________________________

equal, equali
構文：

(equal expr1 expr2 expr3)

(equali expr1 expr2 expr3)
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説明：

このequal関数は、expr1とexpr2を評価した結果の等価性を評価します。等しい場合は、次の値
が返されます。

1. 指定されている場合はexpr3の値を返します。

2. expr2の値 (および可能な文字列変換後のデータ型)は、expr2が nullでない限り、それ以外
の値です。

3. 文字列 "*T*" (nullを返すと、比較が失敗したことを誤って示すため)。

expr1とexpr2が等しくない場合、この関数は nullを返します。

引数には任意のデータ型を指定できます。異なる場合、関数はこれらを比較する前に文字列に

変換します (これは失敗できません)。文字列変換は、同等の(to-string..)を使用して無効にする
ことができます。したがって、blob 61:62は "ab"文字列と等しくありません。また、1バイト
の BLOB 01はリテラル整数 1と等しくないことに注意してください (どちらも文字列に変換さ
れ、"01"と "1"の文字列は等しくありません)。

関数equaliはequal関数と同じですが、比較が文字列に対する比較の場合 (文字列引数が使用さ
れたか、引数が文字列に変換されたため)、大文字と小文字を区別しない比較が使用されます。

例：

(equal (request option "dhcp-class-identifier") "docsis")は、オプションの値 dhcp-class-identifier
が "docsis"と同じ文字列である場合、文字列 "docsis"を返します

(equali "abc" "ABC")は "ABC"を返します

(equal "abc" "def")は nullを返します

(equal "ab" (as-string 61:62)) "this is true")は "this is true"を返します

(equal "ab" 61:62 "this is not true")は nullを返します

(equal 01:02:03 01:02:03)は 01:02:03を返します

(equal (as-blob "ab") 61:62)は 61:62を返します

(equal 1 (to-blob 1))は nullを返します

(equal (null) (request option 20))は、パケットにオプション 20がない場合、"*T*"を返します

__________________________________________________________________________________________________________________________________________

error
構文：

(error)

説明：

error関数の評価の上に try関数がない限り、式の評価全体が失敗する"回復なし"エラーを返し
ます。

__________________________________________________________________________________________________________________________________________
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if
構文：

(if cond [then else])

説明：

if-then-elseの意味で条件式を評価します。condが null以外の値に評価された場合、then引数を評
価した結果を返します。それ以外の場合は else引数を評価した結果を返します。thenおよび
elseは、オプションの引数です。then引数とelse引数を省略すると、cond引数を評価した結果が
返されます。else引数を省略し、condが nullに評価された場合、この関数は nullを返します。
3つの引数のいずれにもデータ型に制限はありません。

例：

(if (equali
(substring (request option "dhcp-class-identifier") 0 6)
"docsis"

(request option 82 1))

いずれの場合も、dhcpクラス識別子の最初の 6文字が "docsis"である場合は、オプション 82
のサブオプション 1を返します。それ以外の場合は nullを返します。

__________________________________________________________________________________________________________________________________________

ip-string
構文：

(ip-string blob)

説明：

4バイトの IPアドレスBLOBの文字列表現を"a.b.c.d"の形式で返します。単一の引数BLOBは、
BLOBに評価するか、または 1つに変換可能である必要があります。BLOBが 4バイトを超え
る場合、この関数は最初の4つのバイトのみを使用して IPアドレス文字列を作成します。BLOB
のバイト数が少ない場合、関数は IPアドレス文字列を作成するときに右端のバイトをゼロと
見なします。

例：

(ip-string 01:02:03:04)は "1.2.3.4"を返します

(ip-string -1)は "255.255.255.255"を返します

(ip-string (as-blob "hello world"))は "104.101.108.108"を返します

__________________________________________________________________________________________________________________________________________

ip6-string
構文：

(ip6-string blob)

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
400

式の使用方法

if



説明：

16バイトの IPv6アドレスBLOBの文字列表現を"a:b:c:d:e:f:g:h"の形式で返します。引数 blob
は、blobに評価されるか、blobに変換可能である必要があります。BLOBが 16バイトを超え
る場合、この関数は最初の16バイトのみを使用して IPv6アドレス文字列を作成します。BLOB
のバイト数が少ない場合、関数は IPv6文字列を作成するときに右端のバイトをゼロと見なし
ます。

IPv6アドレスを文字列として表す方法は複数あるため、IPv6アドレスの文字列形式を比
較すると、結果が不整合になる可能性があります。IPv6アドレスを BLOB値と比較する
のが最善であり、アドレスの表現にあいまいさはありません。文字列形式の IPv6アドレ
スが既にある場合は、to-ip6を参照してください。

（注）

例：

(ip6-string (as-blob "hello world"))は "6865:6c6c:6f20:776f:726c:6400::"を返します

__________________________________________________________________________________________________________________________________________

is-string
構文：

(is-string expr)

説明：

exprの評価結果が文字列であるか、文字列として使用できる場合は、exprの値を返します。つ
まり、as-stringがエラーを返さない場合、is-stringは exprの値を返します。

例：

(is-string 01:02:03:04)は nullを返します

(is-string "hello world")は "hello world"を返します

(is-string 68:65:6c:6c:6f:20:77:6f:72:6c:64)は blob 68:65:6c:6c:6f:20:77:6f:72:6c:64を返します

__________________________________________________________________________________________________________________________________________

length
構文：

(length expr)

説明：

値がexprの値の長さ（バイト単位）である整数値を返します。引数exprは任意のデータ型に評
価できます。整数は常に長さ4を持ちます。文字列の長さには、文字列を終了する可能性のあ
るゼロバイトは含まれません。
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例：

(length 1)は 4を返します

(length 01:02:03)は 3を返します

(length "hello world")は 11を返します

__________________________________________________________________________________________________________________________________________

let
構文：

(let (var1 ...varn) expr1 ...expn)

説明：

null値に初期化されるローカル変数var1からvarnを持つ環境を作成します (setq関数を使用して
他の値を指定できます)。ローカル変数が nullに初期化されると、関数は式expr1からexprnを順
番に評価します。その後、最後の式exprnの値を返します。この関数の利点は、値を一度計算
し、ローカル変数に代入してから、その値を再計算せずに他の式で再利用できることです。変

数では大文字と小文字が区別されます。

例：

(let (x)
(setq x (substring (request option "dhcp-class-identifier") 0 6))
(or (if (equali x "docsis") "client-class-1")

(if (equali x "something else") "client-class-2")))

__________________________________________________________________________________________________________________________________________

log
構文：

(logシビラティ（重大度） expr)

説明：

exprを文字列に変換した結果をログに記録します。シビラティ（重大度）とexprは文字列でな

ければならず、評価が 1でない場合は 1に変換されます。シビラティ（重大度）は nullにする
こともできます。文字列の場合、次のいずれかの値を持つ必要があります。

• "debug"
• "アクティビティ" (シビラティ（重大度）が nullの場合のデフォルト)
• "info"
• "warning"
• "error"
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ログ記録はサーバーリソースを大量に消費するため、式に入れるlog関数評価の数を制限
します。「エラー」のシビラティ（重大度）がログに記録された場合でも、ログ関数は

エラーを返しません。これは、ログメッセージにエラーを示すタグのみを付けます。関

数評価の一部としてエラーを返すerror関数を参照してください。

（注）

__________________________________________________________________________________________________________________________________________

mask-blob
構文：

(mask-blob mask-size length)

説明：

lengthの blob長さで、BLOBの上位ビットから始まる長さmask-sizeのマスクを含む BLOBを返
します。mask-sizeは、整数に評価される式、または変換可能な式です。同様にlengthはmask-size
より小さくすることはできませんが、0または正の値を指定する必要があるという点以外は、
固定の制限はありません。mask-sizeが 0より小さい場合は、BLOBの右端から計算されたマス
ク長を示します。

例：

(mask-blob 1 4)は 80:00:00:00を生成します

(mask-blob 4 2)は f0:00を生成します

(mask-blob 31 4)は ff:ff:ff:feを生成します

(mask-blob -1 4)は 00:00:00:01を生成します

__________________________________________________________________________________________________________________________________________

mask-int
構文：

(mask-int mask-size)

説明：

整数の上位ビットから始まる mask-sizeのマスクを含む整数を返します。mask-sizeは整数に評
価されるか、または整数に変換される式である必要があります。mask-sizeが0より小さい場合
は、整数の右端から計算されたマスク長を示します。

例：

(mask-int 1)は 0x80000000を生成します

(mask-int 4)は 0xf0000000を生成します

(mask-int 31)は 0xfffffffeを生成します
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(mask-int -1)は 0x00000001を生成します

__________________________________________________________________________________________________________________________________________

not
構文：

(not expr)

説明：

exprは、文字列、BLOB、または整数に評価できる式です。その評価の結果が NULLでない場
合は、nullが返されます。その評価の結果が nullの場合、null以外の値が返されます。exprの
値が nullの場合に返される null以外の値は、2回の呼び出しで同じままであるとは保証されま
せん。

例：

(not "hello world")は nullを返します

__________________________________________________________________________________________________________________________________________

null
構文：

(null [expr1 ..exprn])

説明：

nullを返し、その引数を評価しません。

__________________________________________________________________________________________________________________________________________

or, pick-first-value
構文：

(or arg1...argn)

(pick-first-value arg1...argn)

説明：

引数を順番に評価します。引数の評価が null以外の値を返す場合、その値が返されます。1つ
の引数がnull以外の値を返した後、他の引数は評価されません。それ以外の場合は、最後の引
数argnの値を返します。データ型は同じである必要はありません。

例：

(or
(request option 82 1)
(request option 82 2)
01:02:03:04)
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はオプション 82のサブオプション 1の値を返し、それが存在しない場合はサブオプション 2
の値を返し、存在しない場合は 01:02:03:04を返します。

__________________________________________________________________________________________________________________________________________

parse
構文：

(parse expr1 expr2)

説明：

expr2で指定されたデータ型として解析された文字列 expr1を解析したBLOB結果を返します。
expr1が文字列でない場合は、文字列に変換されます。expr2は、Cisco Prime Network Registrar
でサポートされる AT_* data types（文字列またはその数値）のいずれかである必要があります
（オプションの検証タイプ（538ページ）を参照してください）。

この機能は、Cisco Prime Network Registrar 11.0で導入されました。

例：

(parse 1234 "AT_INT")は d2:04:00:00を返します。

(parse "cisco.com" "AT_DNSNAME")は、05:63:69:73:63:67:03:63:6f:6d:00を返します。

_______________________________________________________________________________________________________________________________________

progn, return-last
構文：

(progn arg ...argn)

(return-last arg ...argn)

説明：

引数を順番に評価し、最後の引数argnの値を返します。

例：

(progn
(log (null) "I was here")
(request option 82 1))

(return-last
(log (null) "I was here")
(request option 82 1))

__________________________________________________________________________________________________________________________________________

regex
構文：
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(regex expr1 expr2 var1...varn)

(regex expr1 expr2)

説明：

指定した target-string (expr2)で正規表現パターン (expr1)と一致するサブ文字列を検索し、指定
された変数var1、var2、varnに設定します。つまり、指定されたターゲット文字列 (expr2)で正
規表現パターン (expr1)で一致する最初のサブ文字列は、var1に設定され、2番目のサブ文字
列はvar2に設定されます。変数を指定するときは、let関数の前に置く必要があります。この関
数は変数なしで使用することもできますが、この場合、正規表現パターン (expr1)で最初に一
致するサブ文字列を、指定されたターゲット文字列 (expr2)で返します。

正規表現パターンの一致は文字列に対してのみ機能するので、パターン (expr1)とターゲット
文字列 (expr2)の両方とも文字列である必要があります。そうでない場合、以下の例で使用さ
れるように as-string関数を使用する必要があります。

例：

(regex "[H][a-z]+" "Hello World")は "Hello"を返します

(let (x y z)
(regex "[H][a-z]+" "Hello Hi World" x y z))

は x="Hello"、y="Hi"、z=nullを設定し、"Hello"を返します

必要に応じて、let内の regexの後に追加の式を配置して、xと yを操作できます。

__________________________________________________________________________________________________________________________________________

request
構文：

(request [get | get-blob] [relay [number]] packetfield)

説明：

DHCPv4 packetfieldの有効な値は次のとおりです。

op (blob 1)

htype (blob 1)

hlen (blob 1)

hops (blob 1)

xid (uint)

secs (uint)

flags (uint)

ciaddr (blob 4)

yiaddr (blob 4)

siaddr (blob 4)
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giaddr (blob 4)

chaddr (blob hlen)

sname (string)

file (string)

request packetfield関数は、requestパケットから指定されたフィールドの値を返します。DHCP
requestパケットには、オプション領域のオプションと同様に名前付きフィールドが含まれま
す。この形式の要求関数は、requestパケットから特定の名前付きフィールドを取得するために
使用されます。relayキーワードは、request option関数に記述されています。

RFC 2131で定義されている packetfieldの値は、上記のとおりです。要求できるpacketfieldの値
がいくつかありますが、未加工のDHCPパケットでは正確にこれらの方法で表示されません。
これらはパケットに現れるデータを取り、よく使用される方法で結合します。これらの説明で

は、想定されるパケットの内容は次のとおりです。

hlen = 1 htype = 6 chaddr = 01:02:03:04:05:06

macaddress-string(string) - MACアドレスをhlen、 htype、 chaddr形式で返します (たとえ
ば、"1,6,01:02:03:04:05:06")

macaddress-blob(blob) - hlen:htype:chaddr形式のMACアドレスを返します (たとえば、
01:06:01:02:03:04:05:06)

macaddress-clientid(blob) - Microsoft htypeのMACアドレスから作成されたクライアント IDを
返します。

DHCPv6 packetfieldの有効な値は次のとおりです。

msg-type (uint)

msg-type-name (string)

xid (uint)

relay-count (uint)

hop-count (uint)

link-address (blob 16)

peer-address (blob 16)

DHCPv6のmsg-typeパケットフィールドは、現在のリレーまたはクライアントメッセージの
種類を示し、値を持ちます。

1=SOLICIT、2=ADVERTISE、3=REQUEST、4=CONFIRM、5=RENEW、6=REBIND、
8=RELEASE、9=-DECLINE、11=INFORMATION-REQUEST、12=RELAY-FORWARD

msg-type-nameパケットフィールドは、メッセージタイプ名の文字列を返します。SOLICITの
ように、文字列の値は常に大文字です。

xidは 24ビットクライアントトランザクション IDで、relay-countは要求内のリレーメッセー
ジの数です。

DHCPv4パケットから DHCPv6パケットフィールドが要求されると、エラーが返されます。
その逆も同様です。
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例：

(request get ciaddr)は存在する場合は ciaddrを返し、それ以外の場合は nullを返します

(request ciaddr)は次と同等です (request get ciaddr)

(request giaddr)は、0以外の場合は giaddrを返し、それ以外の場合は nullを返します。

__________________________________________________________________________________________________________________________________________

request dump
構文：

(request dump)

説明：

現在の要求パケットをログファイルにダンプします。すべての式の評価がdumpキーワードを
サポートしているわけではないため、未サポートの場合は無視されます。

__________________________________________________________________________________________________________________________________________

request option
構文：

(request [get | get-blob] option-request)

ここで option-requestは次のとおりです。

1. IPv6 -relay [n]用のオプションのリレーメッセージセレクタ
2. 1つ以上のオプション句 (複数のオプションが IPv6でのみサポートされています) - option

name | id [vendor name | enterprise-id name | id] [instance n]
3. 0個以上のサブオプション句が続く - name | id [vendor name | enterprise-id name | id] [instance

n]
4. オプションの句が続く - [instance-count | count | index n]

説明：

パケットからオプションの値を返します。キーワードは次のとおりです。

• get-省略した場合は省略可能。
• get-blob-オプションバイトに直接アクセスできるデータを BLOBとして返します。
• relay—IPv6パケットにのみ適用され、それ以外の場合はエラーを返します。クライアン
トオプションの代わりにリレーオプションを要求します。nは、クライアントに最も近い
n番目のリレーエージェントを示します。省略すると、0 (クライアントに最も近いリレー
エージェント)が想定されます。

• option—オプション (およびサブオプション)は、整数または文字列に評価される idまた
はname引数で指定します。これらのいずれかに評価されない場合、関数は変換を行わない
ため、エラーを返します。名前指定子の有効な文字列値は、拡張機能に使用されるものと

同じです。
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• enterprise-id-オプションまたはサブオプションの後で、指定された enterprise-idを持つオ
プションまたはサブオプションのインスタンスを選択します。エンタープライズ IDは、
整数または文字列に評価する必要があるidまたはname引数として指定できます。

• vendor-オプションまたはサブオプションの後で、オプションのデータをデコードするた
めにベンダーのカスタム・オプション定義を使用することを要求します。DHCPv6オプ
ションには適用されません。指定されたベンダ文字列に定義が存在しない場合、エラーは

発行されず、オプションの標準定義が使用されます (なしの場合は BLOBと見なされま
す)。

• instance-直前のオプションまたはサブオプションのn番目のインスタンスを選択します。
インスタンスは 0から始まります。(インスタンスとインスタンスカウントは、単一のリ
クエスト関数で一緒に使用することはできません。

• instance-count-前のオプションまたはサブオプションのインスタンス数を返し、通常は、
そのすべてのインスタンスをループ処理するために使用されます。オプションまたはサブ

オプションが存在しない場合は 0を返します。
• index-複数の値 (つまり、アドレスの配列または整数値)を含むオプションでn番目の値を
選択します。インデックスは 0から始まります。たとえば、index 0は最初の値を返し、
index 1は 2番目の値を返します。

• count-前のオプションの関連するデータ項目の数を返し、通常はindexキーワードと共に
使用して、オプションまたはサブオプションのすべてのデータ値をループします。

サブタブ (サブオプション)指定子に定義されている唯一の文字列値サブオプション名は、リ
レーエージェント情報オプション (82)用であり、復号化された DHCPパケットデータ項目
（541ページ）セクションのDHCPv4および BOOTPオプションの表にリストされています。

このrequest option関数は、要求されたオプションに応じて、データ型を持つ値を返します。こ
れは、テーブル内のデータ型がrequest関数によって返されるデータ型にどのように対応するか
を示しています。

表 43 : request関数によって返されるデータ型

返されるデータ型オプションデータ型

blobblob

4バイトの BLOBIPアドレス

stringstring

uint8ビットの符号なし整数

uint16ビットの符号なし整数

uint32ビットの符号なし整数

sintinteger

sint=1が trueの場合は true、falseの場合は nullバイト値ブール型

例：
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(request option 82)は relay-agent-infoオプションを BLOBとして返します。

(request option 82 1)は circuit-id (1)サブオプションだけを返します。

(request option 82 "circuit-id") は、 (request option 82 1)と同等です

(request option "domain-name- servers") は domain-name-serversオプションから最初の IPアド
レスを返します

(request option 6 index 0)は、(request option 6 count)と同等で、IPアドレスの数を返します。

(request get-blob option "dhcp-class-identifier") は、文字列ではなく、BLOBとして値を返しま
す

(request option "IA-NA" instance 2 option "IAADDR" instance 3)は、IA-NAオプションの 3番
目のインスタンス、および IA-NAオプションにカプセル化された IAADDRオプションの 4番
目のインスタンスを返します

(request get-blob option "vendor-opts" enterprise-id 1234)はenterprise-id 1234のオプションデー
タの BLOBを返します

(request option "vendor-opts" enterprise-id 1234 3)は、要求されたベンダーオプションデータ
からサブオプション 3を返します

DHCPv6オプション 16ベンダークラス (長さ区切りフィールドを含む):

DHCPv6メッセージのデータ:

00:10:00:11:00:00:00:7b:00:04:01:02:03:04:00:05:68:65:6c:6c:6f
^ ^ ^ ^ ^ ^ ^ ^ ^ ^
| | | | | | +--- field 0 ---+ +-- field 1 -------+
| | | | | |
| | | | +---------+ enterprise-id 123(10)
| | +---+ length 17
+---+ Option 16 Vendor-Class

(request option 16 enterprise-id 123) ->タイプ: blob値: '01:02:03:04'

(request option 16 enterprise-id 456) ->タイプ:値の設定解除: 'null'

(request get-blob option 16 enterprise-id 123) ->タイプ: blob値:
'00:00:7b:00:04:01:02:03:04:00:05:68:65:6c:6c:6c:6f'

(request option 16 enterprise-id 123 index 0) ->タイプ: blob値: '01:02:03:04'

(request option 16 enterprise-id 123 index 1) ->タイプ: blob値: '68:65:6c:6c:6f'

DHCPv6 Option 15、User-Classは、同じように動作します。（注）

DHCPv6 Option 17 Vendor Opts (サブオプションが含まれています):

DHCPv6メッセージ内のデータ：

00:11:00:12:00:00:01:c8:00:01:00:04:0a:0b:0c:0d:00:05:00:02:01:02
^ ^ ^ ^ ^ ^ ^ ^ ^ ^

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
410

式の使用方法

request option



| | | | | | +---- suboption 1 ----+ +- suboption 5 -+
| | | | | |
| | | | +---------+ enterprise-id 456(10),1c8(16)
| | +---+ length 18
+---+ Option 17 Vendor-Opts

(request option 17 enterprise-id 456) ->タイプ: blob値:
'00:00:01:c8:00:01:00:04:0a:0b:0c:0d:00:05:00:02:01:02'

(request option 17 enterprise-id 0x1c8) ->タイプ: blob値:
'00:00:c8:00:01:00:00:04:0a:0b:0c:0d:00:00:05:00:02:01:02'

(request option 17 enterprise-id 123) ->タイプ:値の設定解除: 'null'

(request option 17 enterprise-id 456 index 0) ->タイプ: blob値:
'00:00:c8:00:01:00:00:04:0a:0b:0c:0d:00:00:05:00:02:01:02'

(request option 17 enterprise-id 456 1) ->タイプ: blob値: '0a:0b:0c:0d'

(request option 17 enterprise-id 456 2) ->タイプ:値の設定解除: 'null'

(request option 17 enterprise-id 456 5) ->タイプ: blob値: '01:02'

__________________________________________________________________________________________________________________________________________

requestdictionary
構文：

(requestdictionary{get | put val | delete} attr)

説明：

DHCP拡張要求ディクショナリ属性値を取得、配置、または削除します。valは属性の値で、
attrは属性名です。両方とも、初期データ型に関係なく文字列に変換されます。getキーワード
は、"get"のオプションではありません。

__________________________________________________________________________________________________________________________________________

response
構文：

(response [get | get-blob] [relay [number]] packetfield)

説明：

応答パケットから指定されたpackefieldの値を返します。説明と有効な値は、request packetfield
関数の説明と同じです。

__________________________________________________________________________________________________________________________________________

response dump
構文：

(response dump)
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説明：

現在の応答パケットをログファイルにダンプします。すべての式の評価がdumpキーワードを
サポートしているわけではないため、未サポートの場合は無視されます。

__________________________________________________________________________________________________________________________________________

response option
構文：

(response [get | get-blob] option-request)

ここで option-requestは次のとおりです。

1. IPv6 -relay [n]用のオプションのリレーメッセージセレクタ
2. 1つ以上のオプション句 (複数のオプションが IPv6でのみサポートされています) - option

name | id [vendor name | enterprise-id name | id] [instance n]
3. 0個以上のサブオプション句が続く - name | id [vendor name | enterprise-id name | id] [instance

n]
4. オプションの句が続く - [instance-count | count | index n]

説明：

パケットからオプションの値を返します。キーワードは、request関数のキーワードと同じで
す。

__________________________________________________________________________________________________________________________________________

responsedictionary
構文：

(responsedictionary{get | put val | delete} attr)

説明：

DHCP拡張応答ディクショナリ属性値を取得、配置、または削除します。valは属性の値で、
attrは属性名です。両方とも、初期データ型に関係なく文字列に変換されます。getキーワード
は、"get"のオプションではありません。

__________________________________________________________________________________________________________________________________________

search
構文：

(search arg1 arg2 fromend)

説明：

arg1のバイトシーケンスと完全に一致するバイトのサブシーケンスのためのarg2の値を構成す
るバイトを検索します。見つかった場合、サブシーケンスが開始するarg2の要素のインデック
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スを返します(fromend引数を "true"またはその他の任意の null以外の値に設定しない限り)。そ
れ以外の場合は nullを返します。(arg1が nullの場合は 0を返し、arg2が nullの場合は nullを
返します。この関数は、両方の引数に対して暗黙のas-blob変換を行います。したがって、文字
列とBLOBの実際のバイトシーケンスを比較し、sintsと uintsは比較の目的で 4バイトのBLOB
になります。

null以外の fromend引数は、一番右の一致するサブシーケンスの左端の要素の indexを返しま
す。

例：

(search "test" "this is a test")は 10を返します

(search "test" "this test test test" "true")は 15を返します

__________________________________________________________________________________________________________________________________________

setq
構文：

(setqvar expr)

説明：

let関数内でのみ有効です。varは、それを囲む let関数で定義された var1から varnローカル変
数のいずれかである必要があります。

例：

例についてはlet関数を参照してください。

__________________________________________________________________________________________________________________________________________

starts-with
構文：

(starts-with expr prefix-expr)

説明：

prefix-exprの値が exprの先頭と一致する場合、exprの値を返します。prefix-exprが exprより長
い場合は nullを返します。この関数は、prefix-exprが expr (文字列または BLOB)と同じデータ
型に変換できない場合、または exprが整数に評価された場合にエラーを返します。

例：

(starts-with "abcdefghijklmnop" "abc")は "abcdefghijklmnop"を返します

(starts-with "abcdefgji" "bcd")は nullを返します

(starts-with 01:02:03:04:05:06 01:02:03)は 01:02:03:04:05:06を返します

(starts-with "abcd" (as-string 61:62))は "abcd"を返します
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(starts-with "abcd" 61:62)は nullを返します

(starts-with "abcd" (to-string 61:62))は nullを返します

__________________________________________________________________________________________________________________________________________

substring
構文：

(substring expr offset len)

説明：

オフセットから始まる式exprのlenバイトを返します。exprは文字列またはBLOBです。整数の
場合は、BLOBに変換されます。結果は文字列または BLOB、またはいずれかの引数が nullと
評価される場合は nullになります。条件：

• offsetが長さlenより大きい場合、結果は nullになります。
• offset + lenはexprの終わりを超えるデータで、関数は残りのデータをexprで返します。

• offsetが 0より小さい場合、オフセットはデータの末尾から取得されます (最後の文字は、
最初の文字を参照する –0=0なので、インデックス -1です)。

•これはデータの先頭を越えてデータを参照し、オフセットはゼロと見なされます。

例：

(substring "abcdefg" 1 6)は "bcdefg"を返します

(substring 01:02:03:04:05:06 3 2)は 04:05を返します

__________________________________________________________________________________________________________________________________________

synthesize-host-name
構文：

(synthesize-host-name method namestem)

説明：

構成されたメソッド (指定されていない場合)または指定されたmethodとnamestemに基づいてホ
スト名を生成します。

method引数の有効なメソッドは、DHCPv4要求または DHCPv6要求が処理されているかどう
かによって異なります。DHCPv4の場合、有効なメソッドは、defaultまたは
v4-synthetic-name-generatorの列挙値の 1つ:address、client-id、またはhashed-client-idです。
DHCPv6の場合、有効なメソッドは、defaultまたは v6-synthetic-name-generatorの列挙値の 1
つ:duid、hashed-duid、cablelabs-device-id、またはcablelabs-cm-mac-addrです。これらの列挙
メソッドの詳細については、DHCPv4とDHCPv6での合成名の生成（302ページ）を参照して
ください。

namestem引数は、DNS更新構成のsynthetic-name-stem値を指定します( DNS更新設定の作成（312
ページ）を参照してください)。
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例：

(synthesize-host-name)は "dhcp-rhfxxi5pkjp6o"を返します。

(synthesize-host-name "duid" "test")は "test-00030001010203040506"を返します

(synthesize-host-name "client-id" "test")は "test-00030001010203040506"を返します

__________________________________________________________________________________________________________________________________________

to-blob
構文：

(to-blob expr)

説明：

式を BLOBに変換します。条件：

• exprは文字列に評価され、 "nn:nn:nn"形式である必要があります。この関数は、文字列を
BLOBに変換した結果であるBLOBを返します。関数が文字列をBLOBに変換できない場
合は、エラーを返します。

• exprは、その BLOBを返す、BLOBに評価されます。
• exprは整数に評価され、ネットワーク順で整数のバイトを表す 4バイトの BLOBを返しま
す。（データタイプの変換（389ページ）を参照）。

例：

(to-blob 1)は 00:00:00:01を返します

(to-blob "01:02")は 01:02を返します

(to-blob 02:03)は 02:03を返します

__________________________________________________________________________________________________________________________________________

to-ip、to-ip6
構文：

(to-ip expr)

(to-ip6 expr)

説明：

式を文字列、BLOB、または整数として IPアドレスに変換します。条件：

•文字列は、IPv4の場合はドット付き 10進法 IPアドレス形式、または IPv6の場合はコロ
ン形式の形式でなければなりません。文字列を解析して IPアドレスに変換することによっ
て決定された BLOB IPアドレスを返します。

•結果は BLOBで、(to-ip ..)の最初の 4バイトと (to-ip6 ..)の最初の 16バイトを返します。
blobが to-ipの場合は 4バイト未満、または to-ip6の場合は 16バイト未満の場合、引数
BLOBのバイト数は 0バイトで高次バイトに埋め込まれます。
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•結果は整数で、(いずれかのタイプの)整数をブロブに変換します。整数と BLOBはネット
ワークの順序で並べ替えるため、順序の変更は必要ありません。

__________________________________________________________________________________________________________________________________________

to-lower
構文：

(to-lower expr)

説明：

文字列を受け取り、小文字の文字列を生成します。client-lookup-id属性を使用して、クライア
ント指定子を計算して、(LDAPではなく) CNRDBローカルストア内の client-entryを検索する
場合、結果の文字列は小文字である必要があります。この関数を使用すると、client-lookup-id
の結果を小文字の文字列に簡単に作成できます。client-lookup-idを使用して LDAPにアクセス
する場合、この機能を使用する場合と使用しない場合があります。

__________________________________________________________________________________________________________________________________________

to-sint
構文：

(to-sint expr)

説明：

式を符号付き整数に変換します。

exprが文字列に評価される場合、符号付き整数に変換できる形式である必要があります。条
件：

• exprが 1 ~ 4バイトの BLOBに評価される場合、関数はそれを符号付き整数として返しま
す。

• exprが 4バイトを超える長さの BLOBに評価される場合、エラーを返します。
• exprが符号なし整数に評価される場合、符号なし整数の値が最大の正符号付き整数より大
きい場合を除き、同じ値の符号付き整数を返します。

• exprが符号付き整数に評価される場合、その値を返します。

例：

(to-sint "1")は 1を返します

(to-sint -1)は -1を返します

(to-sint 00:02)は 2を返します

(to-sint "00:02")はエラーを返します

(to-sint "4294967295")は 2147483647を返します

__________________________________________________________________________________________________________________________________________
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to-string
構文：

(to-string expr)

説明：

式を文字列に変換します。exprが文字列に評価された場合は、その文字列を返します。BLOB
または整数の場合は、その印字可能な表記を返します。すべての値が印字可能な表記であるた

め、expr自体がエラーなしで評価された場合、エラーは返されません。

例：

(to-string "hello world")は "hello world"を返します

(to-string -1)は "-1"を返します

(to-string 02:04:06)は "02:04:06"を返します

__________________________________________________________________________________________________________________________________________

to-uint
構文：

(to-uint expr)

説明：

式を符号なし整数に変換します。条件:

• exprが文字列に評価される場合、符号なし整数に変換できる形式である必要があります。

• exprが 1 ~ 4バイトの BLOBに評価される場合、符号なし整数として返されます。
• exprが 4バイトよりも長い blobに評価される場合、エラーを返します。
• exprが符号付き整数に評価される場合、符号付き整数の値が 0未満でない限り、同じ値の
符号なし整数を返します。

• exprが符号なし整数に評価される場合、関数はその値を返します。

例：

(to-uint "1")は 1を返します

(to-uint 00:02)は 2を返します

(to-uint "4294967295")は 4294967295を返します

(to-uint "00:02")はエラーを返します

(to-uint -1)はエラーを返します

__________________________________________________________________________________________________________________________________________
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translate
構文：

(translate expr search replace)

説明：

文字列またはBLOBのシーケンスに回避する式を引数として受け取り、searchに表示されるさ
まざまな文字またはバイトをreplaceの対応する値 (同じ位置)に置き換えます。条件：

• exprが文字列またはBLOBである場合、値はそのまま残され、それ以外の場合は強制的に
文字列になります。処理後にexprが文字列である場合、searchと replaceは文字列である必
要があります。

• exprが BLOBである場合、searchと replaceの両方が BLOBである必要があります。
• replaceが searchより短い場合、replaceに対応するバイトまたは文字がない search内のバ
イトまたは文字は出力からドロップされます。

• replaceが表示されない場合、searchのバイトまたは文字はすべて exprから削除されます。

例：

(translate "Hello apple and eve" "abcdef" "123456")は "H5llo 1ppl5 1n4 5v5"を返します

(translate "a&b$c%d" "%$&")は "abcd"を返します

__________________________________________________________________________________________________________________________________________

try
構文：

(try expr failure-expr)

説明：

評価中にエラーが検出されなかった場合、exprを評価し、その評価の結果を返します。exprの
評価中にエラーが発生した場合は、次の手順を実行します。

• failure-exprがあり、エラーなしで評価された場合、try関数の結果としてその評価の結果
を返します。

• failure-exprがあり、関数が failure-exprを評価中にエラーが発生した場合、エラーを返し
ます。

• failure-exprがない場合、tryは nullを返します。

例：

(try (try (expr) (complex-failure-expr)) "string-constant") は外側の tryがエラーを返さないことを
保証します（"string-constant"の評価は失敗できないため）

(try (error) 01:02:03)は常に 01:02:03を返します

(try 1 01:02:03)は常に 1を返します
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(try (request option 82) "failure")は "failure"を返しません。（request option 82）は、パケット
に option-82がなく、エラーを返さない場合に nullになるためです。

(try (request option "junk") "failure")は "junk"が有効な option-nameではないため、"failure"を
返します。

__________________________________________________________________________________________________________________________________________

unparse
構文：

(unparse expr1 expr2 [expr3])

説明：

expr2で指定されたデータ型として BLOB expr1を解析した結果の文字列を返します。expr3で
指定されたとおりに変更されることがあります。expr1が BLOBでない場合は、BLOBに変換
されます。expr2は、Cisco Prime Network RegistrarでサポートされるAT_* data types（文字列ま
たはその数値）のいずれかである必要があります（オプションの検証タイプ（538ページ）を
参照してください）。 expr3はオプションで、値は「none」、「alternate」、または「feature」
で、動作は expr2に依存します。たとえば、AT_BOOLタイプの場合、「feature」は「enabled」
または「disabled」を返し、「alternate」は「on」または「off」を返し、「none」（または no
expr3）は「true」または「false」のいずれかを返します。

この機能は、Cisco Prime Network Registrar 11.0で導入されました。

例：

(unparse 00 "AT_BOOL" "feature")は disabledを返します。

(unparse 05:63:69:73:63:67:03:63:6f:6d:00 "AT_DNSNAME")は「cisco.com」を返します。

__________________________________________________________________________________________________________________________________________

validate-host-name
構文：

(validate-host-name hostname)

説明：

hostname文字列を受け取り、検証済みのhostnameを返します。これは、入力 hostnameと同じ
か、次のように変更できます。

•ハイフンに割り当てられたスペースと下線付き文字。
•無効なhostname文字を削除。有効な文字は a～ z、A～ Z、0～ 9、およびハイフンです。
• Nullラベルが削除されました（“..”から “.”に変更）。
• hostnameの各ラベルは 63文字に切り捨てられます。

例：

(validate-host-name "a b c d e f")は "a-b-c-d-e-f"を返します
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(validate-host-name "_a_b_c_d_e_f_")は "a-b-c-d-e-f"を返します

(validate-host-name "abcdef")は "abcdef"を返します

(validate-host-name "a&b*c#d@!e()f")は "abcdef"を返します

__________________________________________________________________________________________________________________________________________

オプションに対して式を使用する
Cisco Prime Network Registrar 11.0以降では、式を使用して、オプションに値を返すことができ
ます（DHCPv4および DHCPv6）。

オプションに式を使用する場合は、次の点に注意してください。

•オプションインスタンスには、固定値または式を指定できますが、両方使用することはで
きません（ただし、式は固定値を返すことは可能）。

•式であるオプションインスタンスは、そのオプションがクライアント要求の応答に追加さ
れるたびに評価されます。

•式であるオプションインスタンスは、リースクエリ（unitary、bulk、active）では評価され
ません（返されません）。これは、式を評価するためのコンテキストが使用できないため

です。

•オプションの式は、次のいずれかを返す必要があります。

• Null値：この場合、オプションは応答に追加されません。

• <none>の値（大文字と小文字を区別しない）：この場合、オプションは応答に追加
されません。

• BLOB値：この場合、値はこのオプションとして返されます。これは完全なオプショ
ンデータである必要があります。ベンダーオプション（DHCPv4オプション 125や
DHCPv6オプション 17など）の場合は、最初の 4バイトに企業 IDを含める必要があ
ります。

•文字列値：この場合、値はオプションの定義に基づいて解析され、解析された値が返
されます。解析が失敗した場合、オプションは応答に追加されません。

結果に関係なく式を評価した後、サーバーはオプションの他のインスタンスのポリシー階

層の検索を続行しないことに注意してください。

•式追跡設定がオプション式に適用されます。

•オプションは予測できない順序で応答に追加されるため、式であるオプションそして、応
答ディクショナリの他のポイントの値として使用するオプションは、予測できない結果が

生じる場合があるため、推奨しません。

•オプション値のラウンドロビンは、式であるオプションで使用されます。式の結果の値は
ラウンドロビンされます。
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• NULL値によって、オプションが応答に追加されないため、式であるオプションは、長さ
が 0のオプション値を生成できません。

DHCPv4オプション、dhcp-lease-time (51)、dhcp-renewal-time (58)および dhcp-rebinding-time
(59)は、式ではサポートされていません。これらは値で設定する必要があります。式で設
定されている場合、DHCPサーバーはこのオプションを無視します。

（注）

CLIの場合、ポリシーのヘルプには、オプションインスタンスを式として設定する方法の詳細
が含まれています。

式を使用して、サブスクライバーにリースされる IPアド
レスを制限する

これらの例では、クライアントを制限する、制限しないもの、および構成制限を超えて、クラ

イアントクラスの制限超過に割り当てる必要があるものを設定します。クライアントの3つの
クラスのそれぞれに、それぞれスコープと選択タグがあります。これらの例では、次のCisco
Primeネットワークレジストラー設定環境を想定しています(これは実際の環境とは異なり、図
のためだけに使用されます)。

• Client-classes—制限、制限なし、および制限超過。
• Scopes10.0.1.0 (プライマリ)、10.0.2.0、10.0.3.0(セカンダリ)、サブネットの名前。
• Selection tags—制限タグ、制限なしタグ、および制限超過タグ。スコープは、それらが表
すアドレスプールの名前が付けられます。選択タグは、範囲に割り当てられ、10.0.1.0は
制限タグ、10.0.2.0は無制限タグ、10.0.3.0は制限を超えるタグを取得します。

制限事例 1: DOCSISケーブルモデム
テストは、デバイスが DOCSISケーブルモデムと見なされるかどうかを判断し、各ケーブル
モデムの背後にあるカスタマーデバイスの数を制限することです。クライアントクラスの制限

IDは、リレーエージェント情報オプションのremote-idサブオプションに含まれるケーブルモ
デムのMACアドレスです。

サーバー上のクライアント・クラス・ルックアップ ID属性の式は、次のとおりです。

// Expression to set client-class to no-limit or limit based on remote-id
(if (equal (request option "relay-agent-info" "remote-id")

(request chaddr))
"no-limit"
"limit")

上記の式は、relay-agent-infoオプションのremote-idサブオプション (2)の内容がパケットのchaddr

と同じである場合、クライアントクラスは制限なしであることを示しています。

制限クライアントクラスの制限id式は次のとおりです。
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(request option "relay-agent-info" "remote-id")

この式は、次の手順で使用します。

ステップ 1 クライアントクラスを定義します。

ステップ 2 スコープ、範囲、およびタグを定義し、それらがプライマリまたはセカンダリの場合に定義します。各ス
コープのホスト範囲は、すべてのホスト番号が同じである場合よりも、誤読される可能性が低いことを確

認します。

ステップ 3 制限数を定義します。これは、デフォルトのポリシーに入ることができます。リクエストに制限 IDが表示
されない場合、カウントはチェックされません。

ステップ 4 次の目的で、式ファイル cclookup1.txtに式を追加します。

// Expression to set limitation count based on remote-id
(if (equal (request option "relay-agent-info" "remote-id")

(request chaddr))
"no-limit"
"limit")

ステップ 5 サーバーレベルでクライアントクラスの検索 ID属性を設定する場合は、式ファイルを参照してください。

ステップ 6 クライアントの制限 IDに対する別の式を cclimit1.txtファイルに追加します。

// Expression to set limitation ID based on remote-id
(request option "relay-agent-info" "remote-id")

ステップ 7 クライアントクラスの制限 id属性を設定する際は、この式ファイルを参照してください。

ステップ 8 サーバーをリロードします。

以前に使用されていない構成に対してこれを行うと、最初の 2つの DHCPクライアントに共通のremote-id

オプション 82サブオプション値が設定されます。同じ値を持つ 3番目のクライアントは、クライアント
クラスの制限超過に入ります。サブスクライバが制限なしクライアントクラスに持つことができるデバイ

スの数には制限はありません。MACアドレスがremote-idサブオプションの値と等しいデバイスは、制限の

目的で無視され、制限 IDが設定されていない制限なしクライアントクラスに入ります。

制限事例 2:拡張 DOCSISケーブルモデム
この例は、制限事例 1: DOCSISケーブルモデム（421ページ）で説明されている例の拡張で
す。後者の例では、デフォルトポリシーに対して制限数が2つ定義されているため、すべての
ケーブルモデムがクライアントデバイスを 2つ超えるだけで済みます。この例では、制限タ
グ選択タグを使用するスコープとは異なる数のデバイスに IPアドレスを付与できるように、
特定のケーブルモデムを設定しています。

この場合、クライアントクラスデータベースで、2つ以上のアドレスを持つケーブルモデムを
明示的に設定する必要があります。この場合、Cisco Prime Networkレジストラーまたは LDAP
データベースでケーブルモデムのクライアントエントリを検索できるように、サーバー全体

でのクライアントクラス処理を有効にする必要があります。ケーブルモデムが見つからなら
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ない場合、デバイスの数は2に制限されます。この検出では、ケーブルモデムに設定されたポ
リシーの制限数が使用されます。

この例では、5つのデバイスを許可する 5つの追加ポリシーが必要です。

ステップ 1 サーバー全体でクライアントクラスの処理を有効にします。

ステップ 2 5つのデバイスの制限数を持つ 5つのポリシーを作成します。

ステップ 3 前の例と同様に、式を使用して、制限クライアントクラスの制限 IDを設定します。制限 IDを cclimit2.txt
ファイルに、ルックアップ IDを cclookup2.txtファイルに入れます。

cclimit2.txt file:
// Expression to set limitation ID
(request option "relay-agent-info" "remote-id")

cclookup2.txt file:
// Expression to set client-class lookup ID
(concat "1,6," (to-string (request option "relay-agent-info" "remote-id")))

ステップ 4 適切な属性を設定する際には、これらのファイルを参照してください。

ステップ 5 いくつかのケーブルモデムクライアントを定義し、5つのポリシーを適用します。

ステップ 6 サーバーをリロードします。

制限事例 3:非同期転送モードでの DSL
この例では、式を使用して、非同期転送モード (ATM)ルーティングブリッジカプセル化 (RBE)
を使用してサービスプロバイダへの加入者のデジタル加入者線 (DSL)アクセスを構成する方
法を示します。サービスプロバイダは、DSLサブスクライバーを構成する ATM RBEを使用
するようになっています。Cisco IOS Release 12.2(2)Tよりルーテッドブリッジカプセル化機能
のDHCPオプション 82サポートされるようになり、サービスプロバイダはDHCPを使用して
IPアドレスを割り当てられるようになったほか、オプション 82を使用してセキュリティおよ
び IPアドレス割り当てポリシーを実装できるようになりました。

このシナリオでは、DSLサブスクライバは Cisco 7401ASRルータの個々の ATMサブインター
フェイスとして識別されます。各顧客はルータに独自のサブインターフェイスを持ち、各サブ

インターフェイスには独自の仮想チャネル識別子(VCI)と仮想パス識別子(VPI)があり、ATMス
イッチを通過する ATMセルの次の宛先を識別します。7401ASRルータは、Cisco 7206ゲート
ウェイルータにルーティングします。

ステップ 1 IOSを使用して、ルータの DHCPサーバーとインターフェイスを設定します。これは典型的な IOS設定で
す:
Router#ip dhcp-server 170.16.1.2
Router#interface Loopback0
Loopback0(config)#ip address 11.1.1.129 255.255.255.192
Loopback0(config)#exit
Router#interface ATM4/0
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ATM4/0(config)#no ip address
ATM4/0(config)#exit
Router#interface ATM4/0.1 point-to-point
ATM4/0.1(config)#ip unnumbered Loopback0
ATM4/0.1(config)#ip helper-address 170.16.1.2
ATM4/0.1(config)#atm route-bridged ip
ATM4/0.1(config)#pvc 88/800
ATM4/0.1(config)#encapsulation aal5snap
ATM4/0.1(config)#exit
Router#interface Ethernet5/1
Ethernet5/1(config)#ip address 170.16.1.1 255.255.0.0
Ethernet5/1(config)#exit
Router#router eigrp 100
eigrp(config)#network 11.0.0.0
eigrp(config)#network 170.16.0.0
eigrp(config)#exit

ステップ 2 IOSで、システムが Cisco IOS DHCPサーバーに転送される BOOTREQUESTメッセージに DHCPオプショ
ン 82データを挿入できるようにします。
Router#ip dhcp relay information option

ステップ 3 IOSで、オプション 82 remote-idサブオプション(2)を使用して DHCPサーバーに送信される DHCPリレー
エージェントのループバックインターフェイスの IPアドレスを指定します。
Router#rbe nasip Loopback0

ステップ 4 Cisco Prime Networkレジストラーで、サーバー全体でのクライアントクラスの処理を有効にします。

ステップ 5 1つのデバイスの制限数を持つ 1つのポリシーを作成します。

ステップ 6 パケットを適切なクライアントクラスに配置します。すべてのパケットは、クライアントクラスの制限内
にあるべきです。値 limitのみを含むルックアップ・ファイルを作成し、クライアント・クラスのルックアッ
プ IDを設定します。cclookup3.txtファイルで次の操作を行います。
// Sets client-class to limit
"limit"

ステップ 7 式を使用して、制限されたパケットに正しい制限 IDがあることを確認します。ファイルに式を入れ、その
ファイルを参照して制限 IDを設定します。サブストリング関数は、オプション 82サブオプション 2
(remote-id)データ・フィールドのバイト 10から 12を抽出することによって VPI/VCIを取得します。
cclimit3.txtファイルで次の手順を実行します。
// Sets limitation ID
(substring (request option 82 2) 9 3)

ステップ 8 サーバーをリロードします。
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デバッグ式
式に問題がある場合は、サーバー起動時に DHCPログファイルを調べます。すべての式は、
関数の入れ子を明確にするような形で印刷され、意図を確認するのに役立ちます。特に、ログ

ファイルに出力された式をコピーして、エディタに貼り付けることができます。各行の先頭か

ら文字を削除すると、結果の式が正しく入力されます (読み取りや変更が非常に簡単になりま
す)。関数と引数のequalデータ型変換に特に注意してください。引数が同じデータ型でない場
合、to-string関数と同様のコードを使用して文字列に変換されます。

DHCPサーバーの式トレースレベル属性を使用して、式のさまざまなデバッグレベルを設定
できます。実行されたすべての式は、属性によって設定された次数までトレースされます。最

高のトレースレベルは 10です。レベルを少なくとも 2に設定すると、失敗した式はレベル 10
で再試行されます。

式トレース・レベルのトレース・レベルは次のとおりです (数値を使用)。

• 0—トレースなし
• 1—失敗、(tryによって保護されたものを含む)

• 2—失敗の再試行の合計 (再試行のトレースレベル = 6)
• 3—関数呼び出しと戻り値
• 4—関数の引数が評価される
• 5—関数の引数を印刷する
• 6—データ型変換(すべて)

構成に問題がある式をトレースするために、式構成トレース・レベル属性も存在し、1から10
までの任意のレベルに設定できます。レベルを2以上に設定すると、構成されていない式はレ
ベル6に設定して再試行されます。番号付けのギャップは、将来のレベルの追加に対応するた
めです。式構成トレース・レベルのトレース・レベルは次のとおりです (number値を使用)。

• 0—追加のトレースなし
• 1—追加のトレースなし
• 2—失敗の再試行（デフォルト）
• 3—関数定義
• 4—関数の引数
• 5—変数の検索とリテラルの詳細
• 6—すべて
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第 12 章

拡張ポイントの使用

拡張は、Cisco Prime Network RegistrarがDHCP要求をどのように処理し、応答するかに影響を
与えたり、通常はユーザーインターフェイスを使って行うことができない DHCPサーバーの
動作を変更したりするように記述することができます。この章では、DHCPv4およびDHCPv6
の拡張を添付できる拡張ポイントについて説明します。

•拡張機能の使用（427ページ）
•言語に依存しない API（430ページ）
• TCL拡張（434ページ）
• C/C++拡張（435ページ）
•拡張を使用した DHCP要求処理（439ページ）
•拡張ディクショナリ（451ページ）
•要求ディクショナリと応答ディクショナリ（456ページ）
•拡張ポイントの説明（458ページ）

拡張機能の使用
Tclまたは C/C++で記述できる拡張機能、機能を使用して、Ciscoプライムネットワークレジ
ストラー DHCPサーバーの動作を変更およびカスタマイズできます。

DHCPサーバーで使用する拡張機能を作成するには、次の手順に従います。

1. 実行するタスクを決定します。どの DHCPパケットプロセスを変更しますか?
2. 使用するアプローチを決定します。パケットプロセスを変更する方法を教えてください。

3. 拡張機能をアタッチする拡張ポイントを決定します。

4. 言語 (Tclまたは C/C++ )を選択します。
5. 拡張機能を書き込む (また、コンパイルとリンクも可能です)。
6. DHCPサーバー構成に拡張機能を追加します。
7. 拡張ポイントに拡張子をアタッチします。

8. DHCPサーバーをリロードして、拡張を認識します。
9. 結果をテストしてデバッグします。
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Cisco Primeネットワークレジストラーをアップグレードする際は、すべてのDHCP C/C++
拡張(dexエクステンション)を再コンパイルすることをお勧めします。

（注）

拡張機能の作成、編集、および添付

拡張機能を作成、編集、および添付できます。

拡張機能ポイントごとに複数の拡張機能を関連付けることができます。各拡張機能は、添付

ファイルの作成時に使用されたシーケンス番号で指定された順序で実行されます。Web UIで
は、拡張が [DHCP拡張ポイントのリスト（List DHCP Extension Points）]ページに拡張ポイン
トごとに表示される順序。CLIでは、シーケンス番号の値をコマンドと共にdhcpattachExtension
使用します。

拡張ポイントごとの複数の拡張機能の詳細については、「」を参照してください複数の拡張機

能に関する考慮事項（433ページ）。

ローカルアドバンスドWeb UI

拡張機能を作成して添付するには、次の操作を行います。

ステップ 1 メニューからDeployExtensions[DHCP]サブメニューの下で[DHCP拡張のリスト/追加]ページを開きます。

ステップ 2 アイコンをAdd Extensionsクリックして、[DHCPサーバー拡張の追加]ダイアログボックスを開きます。

ステップ 3 拡張機能を作成した後、このページの 1つ以上の拡張ポイントに添付できます。拡張機能をアタッチでき
る拡張ポイントを表示するには、[DHCP拡張の一覧/追加]ページでDHCP Extension Pointsタブをクリック
します。

ステップ 4 各拡張ポイントに複数の拡張子をアタッチする場合は、矢印キーをクリックしてエントリを並べ替えるこ
とで、その拡張子が処理される順序を変更できます。拡張を削除するには、[削除（Delete）]アイコンをク
リックします。

CLIコマンド

このコマンドextensionを使用するには、次の構文が必要です。

nrcmd> extension name create language extension-file entry-point

エントリポイントは、拡張子ファイル内のエントリポイントの名前です。また、DHCPサー
バーがファイルをロードするたびに、初期エントリポイントに対してオプションのinit-entry属
性インイット・エントリー（458ページ）値を設定することもできます (を参照)。この関数は、
このモジュールにバインドされている任意の拡張ポイントから呼び出すことができます。拡張

機能を一extension list覧表示することもできます。

拡張機能をアタッチしてデタッチするには、dhcp attachExtension次dhcp detachExtensionの構
文が必要な DHCPサーバーを使用します。
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nrcmd> dhcp attachExtension extension-point extension-name [sequence-number]
nrcmd> dhcp detachExtension extension-point [sequence-number]

シーケンス番号は、拡張ポイントごとに複数の拡張をアタッチする場合に適用され、シーケン

スの順序は 1から 32まで増加します。省略した場合、デフォルトは 1になります。

現在登録されている拡張機能を表示するには、dhcp listExtensionsコマンドを使用します。

タスクの決定

拡張を適用するタスクは、通常、環境のニーズを満たすように、DHCPサーバー処理の変更で
す。要求の受信からクライアントへの応答まで、これらのDHCPサーバーの各処理ポイントで
拡張機能を適用できます。

1. パケットを受信してデコードします。

2. クライアントクラスを検索、変更、および処理します。

3. 応答の種類を作成します。

4. サブネット (DHCPv6の場合はリンク)を決定します。
5. 既存のリースを検索します。

6. リース要求をシリアル化します。

7. クライアントのリース受け入れ可否を決定します。

8. 応答パケットを収集し、エンコードします。

9. パケットの安定したストレージを更新します。

10. パケットを返します。

これらの手順の詳細な一覧 (各ステップで使用する拡張ポイント)が拡張を使用した DHCP要
求処理（439ページ）に表示されます。

たとえば、BOOTP構成を使用する異常なルーティングハブがある場合があります。このデバ
イスは、イーサネット・ハードウェア・タイプ (1)およびMACアドレスを指定したBOOTP要
求をchaddrフィールドに出します。その後、同じMACアドレスを持つ別の BOOTP要求を送
信しますが、ハードウェアタイプはトークンリング (6)です。2つの異なるハードウェアの種
類を指定すると、DHCPサーバーは2つの IPアドレスをデバイスに割り当てます。通常、DHCP
サーバーは、ハードウェアタイプ 1のMACアドレスとタイプ 6のMACアドレスを区別し、
異なるデバイスと見なします。この場合、DHCPサーバーが同じデバイスに 2つの異なるアド
レスを渡すことを防ぐ拡張機能を作成できます。

アプローチの決定

多くの場合、単一の問題に対して多くのソリューションが使用できます。書き込む拡張子の種

類を選択する場合は、まず入力DHCPパケットを書き換えることを検討する必要があります。
DHCPサーバーの内部処理を知る必要がないため、これは良いアプローチです。

でタスクの決定（429ページ）説明する問題については、次のいずれかの方法で拡張機能を記
述して解決できます。

•トークンリング (6)ハードウェアタイプパケットをドロップします。
•パケットをイーサネットパケットに変更し、終了時に再度スイッチを戻します。
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2番目の方法では、より複雑な拡張が必要ですが、DHCPクライアントは DHCPサーバーから
の応答を使用できます。2番目の方法では、パケットの書き換えがpost-packet-encode行われま
す(このポストパケットエンコード（472ページ）場合は、拡張ポイントを使用します)。他の
方法では、他の拡張と拡張ポイントが必要です。

拡張言語の選択

Tclまたは C/C++で拡張機能を記述できます。DHCPサーバーに関する限り、各言語の機能は
似ていますが、アプリケーションプログラミングインターフェイス (API)は言語設計の 2つ
の非常に異なるアプローチをサポートするために若干異なります。

• Tcl— Tclでのスクリプトは C/C++でのスクリプトよりもやや簡単ですが、解釈され、シ
ングルスレッドで、より多くのリソースが必要になる場合があります。ただし、C/C++よ
りも深刻なバグが発生する可能性が低く、サーバー障害の可能性も低くなります。Cisco
プライムネットワークレジストラーは、Tclバージョン 8.6を現在サポートしています。

• C/C++：この言語では、外部プロセスとの通信を含む、可能な限り最大のパフォーマンス
と柔軟性を実現できます。ただし、C/C++ APIは Tcl APIよりも複雑です。また、C/C++
では、拡張機能のバグが原因でサーバー障害が発生する可能性も高くなります。

言語に依存しない API
以下の概念は、Tclまたは C/C++で拡張機能を記述するかどうかに依存しません。

ルーチン署名

ファイル内に、複数の拡張関数を含めることができるルーチンとして、拡張機能を定義する必

要があります。次に、1つ以上のDHCPサーバー拡張ポイントに拡張機能を接続します。DHCP
サーバーは、その拡張ポイントに到達すると、拡張機能が定義するルーチンを呼び出します。

ルーチンは成功または失敗を返します。拡張エラー時にパケットをドロップするようにDHCP
サーバーを構成できます。

構成された各拡張機能に異なるエントリポイントを指定することで、1つのファイル (Tclソー
スファイル、C/C++ .dllまたは .soファイル)をDHCPサーバーに対して複数の拡張子として構
成できます。

サーバーは、少なくとも 3つの引数 (要求、応答、および環境)の 3つのディクショナリを使用
して、すべてのルーチンエントリポイントを呼び出します。各ディクショナリには、キーと

値のペアである、多くのデータ項目が含まれています。

•この拡張機能は、特定のデータ項目のディクショナリに対して getメソッドを実行するこ
とで、DHCPサーバーからデータ項目を取得できます。

•この拡張機能は、同じ名前付きデータ項目の多くについて、put操作または remove操作を
実行してデータ項目を変更できます。

すべての拡張ポイントですべての辞書を使用することはできませんが、すべてのルーチンの呼

び出しシーケンスは、すべての拡張ポイントで同じです。特定の拡張ポイントに存在しない
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ディクショナリを参照しようとすると、拡張機能でエラーが発生します。（拡張ディクショナ

リ（451ページ）を参照。）

ディクショナリ

要求、応答、およびサーバーのデータには、ディクショナリインターフェイスを介してアクセ

スします。拡張ポイントには、要求、応答、環境という3種類のディクショナリが含まれてい
ます。

• Request — DHCP要求に関連付けられた情報と、要求自体に含まれるdictionaryすべての情
報。データは、文字列、整数、IPアドレス、および BLOB値です。

• Response DHCPクライアントに返すDHCP応答パケットの生成に関連dictionaryする情報。
データは、文字列、整数、IPアドレス、および blobの値です。

• Environment — DHCPサーバーと拡張の間で渡dictionaryされる情報。

辞書の説明については、を参照してください拡張ディクショナリ（451ページ）。

環境ディクショナリを使用して、異なる拡張ポイントにアタッチされた拡張機能間で通信する

こともできます。拡張が構成されている最初の拡張ポイントが検出されると、DHCPサーバー
は環境ディクショナリを作成します。環境ディクショナリは、DHCPサーバーが許容される
データ項目の名前を修正しない唯一のディクショナリです。環境ディクショナリを使用して、

文字列値のデータ項目を挿入できます。

DHCPクライアントの要求と応答の間の制御フロー内のすべての拡張ポイント (変更の原因に
lease-state-change応じて、を除くすべての拡張ポイント)は、同じ環境ディクショナリを共有
します。したがって、拡張は何らかの条件が存在することを判断し、環境辞書にセンチネルを

置いて、後続の拡張が同じ条件を決定するのを避けることができるようにすることができま

す。

前の例では、post-packet-decode拡張ポイントの拡張は、特定の製造元のデバイス、BOOTP、
およびトークンリングから、特定の製造元のデバイスからは、パケットが対象となっていたと

判断し、トークンリングからイーサネットにハードウェアの種類を書き換えます。また、環境

ディクショナリに sentinelを配置し、post-packet-encode拡張ポイントの非常に単純な拡張で、
ハードウェアの種類をトークンリングに書き換えます。

ディクショナリでのユーティリティメソッド

各ディクショナリには、拡張のトレースレベルをリセットし、出力ファイルに値を記録できる

ユーティリティメソッドが関連付けられます。

設定エラー

拡張機能は、さまざまな理由で失敗する可能性があります。次に例を示します。

•サーバーはファイルを見つけることができません。
•エントリポイントまたはinit-entryエントリポイントは、ファイルに表示されません。

•拡張機能自体は、呼び出しからinit-entryエラーを返すことができます。
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それ自体では、拡張エラーは致命的ではなく、DHCPサーバーの起動を妨げません。ただし、
任意の拡張ポイントで失敗した拡張機能を構成した場合、サーバーは起動しません。したがっ

て、構成プロセスをデバッグするには、拡張init-entryポイントにアタッチせずに、その時点で
拡張機能インイット・エントリー（458ページ）を構成できます (を参照)。このプロセスが正
常に完了したら、拡張機能を拡張ポイントにアタッチできます。

外部サーバーとの通信

外部サーバーまたはデータベースと通信する拡張機能を作成して、クライアントクラスに影響

を与えたり、着信DHCPクライアント要求を検証したりできます。このような拡張機能を記述
することは複雑な作業であり、かなりのスキルとデバッグの専門知識が必要です。このような

拡張機能はマルチスレッド化する必要があり、DHCPサーバーのパフォーマンスが許容レベル
に維持される場合は、外部サーバーと非常に迅速に通信する必要があります。

パフォーマンスの低下は、要求を処理しているスレッドを停止拡張機能が原因で発生する可能

性があります。拡張機能が外部サーバーと通信している間、スレッドが停止します。この対話

に 50 ~ 100ミリ秒以上かかる場合、サーバーのパフォーマンスに大きく影響します。この拡張
機能を展開する特定の環境では、この影響を受ける場合と影響を与えない場合があります。

外部サーバーとの通信を同期化する (つまり、外部サーバーとの通信のために着信 DHCPクラ
イアント要求処理が停止する)ことを回避する 1つの方法は、DHCPクライアント要求の処理
中にこの通信を実行しないようにすることです。.これは明らかに聞こえるし、それはまた、
それの顔に、不可能に聞こえる。ただし、DHCPクライアントサーバープロトコルの性質上、
外部サーバーへのアクセスを DHCPクライアント要求処理から切り離す方法があります。

このボトルネックを回避するには、拡張機能の一部としてキャッシュメカニズムを使用しま

す。サーバーが要求に対して拡張機能を呼び出すときは、クライアントデータのキャッシュを

チェックし (マルチスレッドの問題を回避するために適切なロックを使用して)します。クライ
アントが次の場合:

•キャッシュ内 (および有効期限がない)では、キャッシュ内のデータに応じて、要求を受け
入れるか拒否するかを拡張機能に依頼します。

•キャッシュ内に存在しない場合は、拡張キューに外部サーバーへの要求をキューに入れ
(できればUDP経由で)、DHCPクライアント要求をドロップします。クライアントが要求
を再送信する時点で、データはキャッシュ内に格納されます。

このキャッシング・メカニズムでは、拡張機能に受信側スレッド(init-entry拡張ポイントで開
始および停止)が必要です。このスレッドは、ソケットを読み取り、応答でキャッシュを更新
します。このスレッド (または別のスレッド)もタイムアウトし、キャッシュから古い項目を削
除する必要があります。ただし、単一スレッドを使用する場合は、より大きな受信ソケット・

バッファー・サイズの設定が必要になる場合があります。

これらの方法は、DHCPサーバーの負荷が高く、外部サーバーの速度が十分でない場合にのみ
必要です。しかし、この状況は実際にはあまりにも一般的であることが判明しました。また、

外部サーバーに到達できない場合(接続タイムアウトが秒ではなく分数の場合)に何が起こるか
を考慮してください。
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拡張機能の認識

DHCPサーバーは、最初に起動時または再ロード時に自身を構成する場合にのみ、拡張機能を
認識します。拡張機能または拡張機能の構成は、一般的に変更できます。ただし、サーバーを

リロードまたは再起動するまでは、変更は無効です。DHCPサーバーの再読み込みを忘れるこ
とは、拡張機能のデバッグ中に頻繁に発生するエラーの原因になることがあります。

Cisco Prime Networkレジストラーでリロードが必要な理由は、エクステンションを事前にロー
ドし、サーバー設定時に準備することで、処理への影響を最小限に抑えるためです。この方法

は実稼働モードでは便利ですが、拡張機能をデバッグするときには、ある程度の不満が生じる

可能性があります。

複数の拡張機能に関する考慮事項

任意の拡張ポイントで複数の拡張機能を登録できます。DHCPサーバーは、処理を再開する前
に、拡張ポイントに接続されているすべての拡張機能を実行します。

•拡張機能が明示的にデータ項目を設定しない限り、拡張機能は明示的にデータ項目を設定
しないでください。たとえば、(表 31-25の表 31-5のドロップ環境ディクショナリデータ
項目について説明されているように)、拡張機能は、ほとんどの拡張ポイントでクライア
ント・パケットのドロップを要求できます。

サーバーは、ドロップ・セットが Falseの拡張ポイントで登録された最初の拡張を呼び出
します。1つ以上の拡張機能を Trueまたは Falseに設定できます。すべての拡張機能が明
示的にドロップを Trueまたは Falseに設定した場合、サーバーは最後に実行された拡張機
能が要求した任意のアクションを実行します。

これは望ましい動作ではない場合があります。したがって、このデータ項目の場合、パ

ケットをドロップする場合にのみ、拡張機能がドロップをTrueに設定する方が良いでしょ
う。このようにすれば、すべての拡張機能がこの規則で再生された場合、いずれかのエク

ステンションが要求した場合にパケットがドロップされます。

•別の拡張機能がパケットの破棄を望む場合、その処理を行う必要がなくなる可能性がある
ため、ドロップが Trueの場合は、拡張機能がすぐに返される場合があります。

•後の拡張ポイントで使用する項目を格納するために環境ディクショナリを使用する場合、
それらのデータ項目名は、その拡張機能に固有の接頭辞またはサフィックスを使用する必

要があります。これにより、データ項目名の競合が発生する可能性が低くなります。

•少なくとも 1つの環境ディクショナリデータ項目、リース (DHCPv4の場合)またはクラ
イアント (DHCPv6)を使用してデータを格納するために使用できるユーザー定義データ(表
48 :一般的な環境ディクショナリデータ項目を参照)には、特別な注意が必要です。

これらの拡張機能が互いの値を保持し、認識するために特別な注意を払っていない限り、

このデータ項目を複数の拡張機能を使用するのは困難な場合があります。したがって、複

数の拡張機能がこのデータ項目を使用できると想定することはできません。

•拡張機能を最初に実行するか、必要に応じて最後に実行するかを指定する必要がありま
す。たとえば、サーバーが最初に特定のパケットをドロップする拡張機能を実行する必要
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があります。なぜなら、これはサーバーの処理の負荷を軽減するためです (ドロップが true
の場合、残りの拡張が直ちに戻ると仮定します)。

TCL拡張
Tclで拡張機能を記述する場合は、Tcl API、エラーとブール変数の処理方法、および Tcl拡張
機能の初期化方法を理解する必要があります。Cisco Prime Network RegistrarはTCLバージョン
8.6を使用します。

単一の TCLインタープリタが DHCPサーバーによって使用されます。これはパフォーマ
ンスに重大な影響を与える可能性があります。TCL拡張機能は、高性能なマルチスレッ
ド DEX拡張機能や非常にシンプルで高速な操作に変更する前のより複雑なロジックのプ
ロトタイピングに最適です。

（注）

TCLアプリケーションプログラムインターフェイス
すべての Tcl拡張は、同じルーチンシグネチャを持っています。
proc yourentry { request response environ } { # your-code }

辞書のデータ項目を操作するには、これらの引数をコマンドとして扱う必要があります。した

がって、入力パケットのgiaddrを取得するには、次の書き込みを行います。

set my_giaddr [ $request get giaddr ]

これにより、パケット内のgiaddrの文字列値にmy_giaddr Tcl変数が設定されます。たとえば、
10.10.1.5または 0.0.0.0などです。

次の Tclステートメントを使用して、入力パケットのgiaddrを書き換えることができました。

$request put giaddr "1.2.3.4"

複数の拡張ポイントに対して1つのルーチンエントリを構成し、サーバーが呼び出す拡張ポイ
ントに応じてその動作を変更するには、DHCPサーバーは、環境ディクショナリの拡張ポイン
トextension-pointの ASCII名をキーの下に渡します。

Tcl拡張機能の例については、Cisco Prime Network Registrarディレクトリ
/opt/nwreg2/local/examples/dhcp/tcl（デフォルト）を参照してください。

TCLエラーの処理
次の場合は、Tclエラーが発生します。

•使用できない辞書を参照します。
•使用できないディクショナリデータ項目を参照します。
•無効なデータ項目 (たとえば、無効な IPアドレス)に対して put操作を要求します。
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このような場合、ステートメントを catch errorステートメントで囲む場合を除き、拡張は直ち
に失敗します。

catch { $request put giaddr "1.2.3.a" } error

Tcl拡張機能の構成

Tcl拡張を構成するには、それを書き込み、次の拡張ディレクトリに配置します。

/var/nwreg2/local/extensions/dhcp/tcl

DHCPサーバーは、起動時に拡張を構成すると、Tclソースファイルをインタプリタに読み込
みます。ソースファイル内の Tclインタプリタがファイルをロードできない場合、構文エラー
は拡張に失敗します。通常、DHCPサーバーは、エラーを見つけるために Tclからログファイ
ルにエラートレースバックを生成します。

TCLでのブール変数の処理
環境ディクショナリでは、ブール変数は文字列値で、値はtrueORになります。 false DHCP
サーバーは、値をtrueまたはfalseに設定する拡張を要求します。ただし、要求ディクショナリ
または応答ディクショナリでは、ブール値は 1バイトの数値形式であり、true1falseです0。
C/C++拡張機能の方が効率的ですが、この方法では Tcl APIが少し複雑になります。

TCLでの init-entry拡張ポイント
Tcl拡張はinit-entry拡張ポイントをサポートインイット・エントリー（458ページ）していま
す (を参照してください )、 init-argsパラメータでコマンドラインに渡すarguments引数は、
keyに関連付けられた環境辞書に表示されます。

単一のTCLインタープリタがDHCPサーバーによって使用されます。これにより、情報フロー
の問題が回避され、クライアント要求のフォローに使用できる情報を保存するためのグローバ

ル変数を使用できますが、パフォーマンスに重大な影響を与えます。

すべての TCL拡張は TCLインタープリタを共有していることに注意してください。Tcl拡張
が、グローバル変数を初期化したり、プロシージャを定義したりする場合は、これらが他の

Tcl拡張グローバル変数またはプロシージャ名と矛盾していないことを確認してください。

C/C++拡張
すべての DHCP C/C++dex拡張は、DHCP拡張の略で拡張です。

C/C++ API
C/C++ API entryinit-entryのルーチンとルーチンの両方のルーチン署名は次のとおりです。

typedef int (DEXAPI * DexEntryPointFunction)(
int iExtensionPoint,
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dex_AttributeDictionary_t* pRequest,
dex_AttributeDictionary_t* pResponse,
dex_EnvironmentDictionary_t* pEnviron );

3つの構造体へのポインターと共に、拡張ポイントの整数値は、各ルーチンのパラメーターの
1つです。

C/C++ APIは、共有ライブラリを Cisco Prime Networkレジストラー DHCPサーバーファイル
とリンクする必要がないように、特に構築されています。拡張機能を構成するときに、ルーチ

ンのエントリを構成します。要求ディクショナリ、応答ディクショナリ、および環境ディク

ショナリに対して実行する操作に必要なコールバック情報は、拡張ルーチンに渡される3つの
ディクショナリパラメータを構成する構造体に含まれています。

DHCPサーバーは、すべてのバイナリ情報をネットワーク順に返しますが、実行アーキテク
チャに対して正しく配置されるとは限りません。

C/C++でのタイプの使用
型を使用する多くの C/C++ルーチンが使用できますgetByType()。これらのルーチンは、パ
フォーマンスに影響を受けやすい環境で使用するように設計されています。これらのルーチン

の背後にある理由は、拡張機能がinit-entry、たとえば、ポイントで、型へのポインターを取得
し、その後C/C++ APIのルーチンを呼び出すときに、文字列値の名前の代わりにポインターを
使用する可能性があります。この方法で型を使用すると、実行の拡張処理フローから 1つの
ハッシュテーブルルックアップが削除され、拡張機能のパフォーマンスが (少なくともわずか
に)向上する必要があります。

C/C++拡張機能のビルド
ディレクトリ /opt/nwreg2/local/examples/dhcp/dexには、サンプルの C/C++拡張コードと、サン
プル拡張機能を構築するために設計された短いメイクファイルが含まれています。独自の拡張

子を作成するには、このファイルを変更する必要があります。このセクションには、VisualC++
および GNU C++のセクションがあります。コメント行を移動するだけで、ご使用の環境に合
わせてファイルを構成できます。

拡張機能はインクルードファイル dex.hを参照する必要があります。このファイルには、プロ
グラムが C/C++ APIを使用するために必要な情報が含まれています。

.soファイル（すべての dex拡張は共有ライブラリ）を作成した
ら、/var/nwreg2/local/extensions/dhcp/dexディレクトリに移動する必要があります。その後、そ
れらを設定できます。

C/C++でのスレッドセーフな拡張の使用
DHCPサーバーはマルチスレッドなので、その DHCPサーバー用に記述された C/C++拡張機
能はスレッドセーフである必要があります。複数のスレッド、および場合によっては複数の

プロセッサは、同じエントリポイントでこれらの拡張機能を同時に呼び出すことができる必要
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があります。Cisco Prime Networkレジストラー用のC/C++拡張機能を設計する前に、マルチス
レッド環境用のコードを記述した経験が豊富である必要があります。

C/C++拡張機能はすべてスレッドセーフである必要があります。そうしないと、DHCP
サーバーは正しく動作せず、診断が非常に困難な方法で失敗します。これらの拡張機能

が使用するすべてのライブラリおよびライブラリルーチンもスレッドセーフである必要

があります。

注意

いくつかのオペレーティングシステムでは、使用するランタイム関数がスレッドセーフであ

ることを確認する必要があります。各関数のマニュアルを確認します。いくつかのオペレー

ティングシステムでは、スレッドセーフな特別なバージョンが提供されています(多くの場合、
関数名_r)。

スレッドセーフでない呼び出しを行うスレッドがある場合、そのスレッドは、その呼び出しの

安全なバージョンまたはロックされたバージョンを構成するスレッドに影響を与えます。これ

により、メモリの破損、サーバー障害などが発生する可能性があります。

これらの問題の原因が明らかになることはめったにないので、これらの問題を診断することは

非常に困難です。サーバー障害を引き起こすには、非常に高いサーバー負荷または多数のプロ

セスを持つマルチプロセッサマシンが必要です。数日間の実行時間が必要な場合があります。

多くの場合、拡張実装の問題は、一定期間の重い負荷が続くまで現れなくなることがありま

す。

ランタイムまたはサードパーティのライブラリによっては、スレッドセーフでない呼び出しを

行う可能性があるため、検出できない外部ファイルが (UNIXnm上で)リンクされている場合
は、実行可能ファイルを確認してください。

ライブラリーのルーチンが、次の表に示す _r接尾部を持たないルーチンを呼び出す場合、ラ
イブラリーはスレッド・セーフではなく、使用できません。これらのライブラリルーチンのス

レッドセーフバージョンへのインターフェイスは、オペレーティングシステムによって異な

る場合があります。

lgamma_rgetrPCbynumber_rgetnetent_rgetgrid_rasctime_r

localtime_rgetrPCent_rgetprotobyname_rgetgrnam_rctermid_r

nis_sperror_rgetservbyname_rgetprotobynumber_rgethostbyaddr_rctime_r

rand_rgetservbyport_rgetprotoent_rgethostbyname_rfgetgrent_r

readdir_rgetservent_rgetpwnam_rgethostent_rfgetpwent_r

strtok_rgetspent_rgetpwent_rgetlogin_rfgetspent_r

tmpnam_rgetspnam_rgetpwuid_rgetnetbyaddr_rgamma_r

ttyname_rgmtime_rgetrPCbyname_rgetnetbyname_rgetgrent_r
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C/C++拡張の設定
サーバーの実行中は .dllファイルと .soファイルがアクティブであるため、上書きすることは
お勧めできません。サーバーを停止した後、.dllファイルと .soファイルを新しいバージョンで
上書きできます。

C/C++拡張のデバッグ
C/C++共有ライブラリはDHCPサーバーと同じアドレス空間で実行され、DHCPサーバー内の
情報へのポインタを受け取るため、C/C++拡張機能のバグによってDHCPサーバーのメモリが
非常に簡単に破損し、サーバーの障害が発生する可能性があります。このため、C/C++拡張機
能の作成とテストを行う場合は、細心の注意を払います。多くの場合、Tcl拡張機能を持つ拡
張機能へのアプローチを試して、パフォーマンスを向上させるためにC/C++で拡張機能をコー
ディングする必要があります。

C/C++における DHCPサーバーメモリへのポインター

C/C++拡張インターフェイスルーチンは、次の 2つの形式で DHCPサーバーメモリにポイン
ターを返します。

•一連のバイトへの char*ポインタ。
• abytes_tと呼ばれる構造体へのポインタで、関連付けられた長さ (dex.hで定義される)を持
つ一連のバイトへのポインタを提供します。

どちらの場合も、DHCPサーバーメモリへのポインタは有効ですが、拡張ポイントで拡張機能
が実行されます。また、この要求を処理するシリーズの残りの拡張ポイントにも有効です。し

たがって、post-packet-decode拡張ポイントで返されるabytes_tポインターは、post-send-packet
拡張ポイントで有効です。

ポインターは、環境ディクショナリーに入れられた情報が有効である限り、有効です。ただ

し、1つの例外があります。1つの C/C++ルーチンであるgetType、は、型を参照するabytes_t
へのポインターを返します。これらのポインターは、拡張機能の有効期間全体を通じて有効で

す。通常、サーバーは、拡張ポイントでこのルーチンをinit-entry呼び出し、共有ライブラリの
静的データの型を定義するabytes_t構造体へのポインターを保存します。返getTypeされるabytes_t
構造体へのポインターは、初期化のinit-entry呼び出しから初期化解除の呼び出しまで有効で
す。

C/C++での init-entryエントリポイント

DHCPサーバーは、init-entry拡張機能を構成するときに 1回、拡張機能を構成解除するときに
1回、拡張ポイント（インイット・エントリー（458ページ）を参照）を呼び出します。dex.h
ファイルは、構成および構成解除の DEX_UNINITIALIZE DEX_INITIALIZE呼び出しの拡張ポ
イントとして渡される 2つの拡張ポイント値を定義します。拡張ポイントデータ項目の環境
ディクショナリ値は、initialize各呼uninitializeび出しの中またはまたは呼び出しの中にありま
す。
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拡張ポイントをinit-entryinitialize呼び出すときに、環境ディクショナリデータpersistent項目に
値trueが含まれている場合は、呼び出しから戻る前に、いつでもuninitialize環境ディクショナ
リポインタを保存して使用できます。このようにして、バックグラウンドスレッドは、環境

ディクショナリポインタを使用して、サーバーログファイルにメッセージを記録できます。

一度に1つのスレッドがディクショナリへの呼び出しを処理するように、ディクショナリへの
すべてのアクセスをインターロックする必要があることに注意してください。保存されたディ

クショナリポインタは、uninitialize拡張が呼び出しから戻ったときに使用できます。このよう
にして、バックグラウンドスレッドは、終了時にメッセージをログに記録できます。

拡張を使用した DHCP要求処理
CiscoプライムネットワークレジストラーDHCPサーバーには、独自のエクステンションをア
タッチできる拡張ポイントがあります。制御の処理フロー内で、それらを使用する場所を示す

わかりやすい名前が付きます。

拡張ポイントは DHCPクライアントからの入力要求の処理に関連しているため、DHCPサー
バーが要求をどのように処理するかを理解しておくと役立ちます。要求処理は、次の3つの一
般的なステージで行われます。

1. 初期要求処理 (表 44 :拡張機能を使用した初期要求処理を参照)
2. DHCPv4または DHCPv6処理 (表 45 :拡張機能を使用した DHCPv4または DHCPv6要求処
理を参照)

3. 最終応答処理 (表 46 :拡張機能を使用した最終応答処理を参照)

表 44 :拡張機能を使用した初期要求処理

使用する拡張ポイントクライアント要求処理ステージ

pre-packet-decode1. DHCPクライアントからパケットを受信します。

post-packet-decode2.パケットをデコードします。

3.クライアントクラスを決定します。

post-class-lookup4.クライアントクラスを変更します。

pre-client-lookup post-client-lookup5.クライアントクラスを処理し、クライアントを検索し
ます。

6.要求から応答コンテナーを作成します。
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表 45 :拡張機能を使用した DHCPv4または DHCPv6要求処理

使用する拡張ポイントクライアント要求処理ステージ

1. DHCPv4で、このクライアントに既に関連付けら
れているリースがあれば、そのクライアントのリー

スを探すか、または新しいリースを見つけます。

2.このクライアントに関連付けられているすべての
要求をシリアル化します (要求がシリアル化キューの
先頭に到達すると処理が続行されます)。

generate-lease(DHCPv6lease-state-change
では両方で複数の呼び出しが可能)

3. DHCPv6では、クライアント要求を処理し、必要
に応じてリースを生成します。サーバーは、バイン

ディングごとに使用できるプレフィックスごとに、

少なくとも 1つの優先リースをクライアントに提供
しようとします。

リースを生成し、クライアント要求に対してリース

状態を変更できますが、予約済みのリースに対して

は生成できません。

check-lease-acceptable4.リースがこのクライアントに対して (まだ)許容で
きるかどうかを判断します (DHCPv6では複数回発生
する可能性があります)。

5.必要に応じてDNS更新操作を開始します (DHCPv6
で複数回発生する可能性があります)。

表 46 :拡張機能を使用した最終応答処理

使用する拡張ポイントクライアント応答処理ステージ

1.応答パケットに含めるすべてのデータを収集します。

2.リースデータベースに書き込みます。

pre-packet-encode3.エンコード用の応答パケットを準備します。

post-packet-encode4.クライアントに送信する応答パケットをエンコードします。

post-send-packet5.パケットをクライアントに送信します。

environment-destructor6.クライアントと要求のすべてのコンテキストを解放します。

これらの手順と拡張機能を使用するその他の機会については、次のセクションで説明します。

拡張ポイントはに示boldされています。
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DHCPv6拡張の有効化
デフォルトでは、拡張はDHCPv4のみをサポートすると想定されます。DHCPv6拡張を記述す
るには、次のinit-entry必要がある拡張ポイントを実装する必要があります。

1. dhcpサポート環境データ項目v4を (DHCPv4の場合のみ、プリセット値)、(DHCPv6v6の場
合v4,v6のみ)、または (DHCPv4およびDHCPv6の場合)に設定します。このデータ項目は、
拡張機能がサポートする内容をサーバーに示します。

2. 拡張拡張APIバージョン環境データ項目を2に設定します。(拡張拡張 apiバージョンが2に
設定されていない場合、dhcpサポートデータ項目は無視されます。

パケット形式、DHCPプロトコル、および内部サーバーデータの違いにより、DHCPv4と
DHCPv6用の拡張を個別に作成する必要がある場合があります。ただし、両方の種類の拡張機
能の基本は非常に同じです。

サーバーは、処理時に基本的に同じ場所でこれらの拡張ポイントを呼び出しますが、クライア

ントごとに複数のリース要求が発生する可能性があるため、一部のDHCPv6拡張ポイントを複
数回呼び出すことができます。

パケットの受信

DHCPサーバーは、ポート 67のDHCPv4パケットをポート 547 (DHCP入力ポート)で受信し、
それらを処理用にキューに入れます。UDP入力キューをできるだけ早く空にしようと試み、空
きスレッドが処理可能になるとすぐに、受信したすべての要求を内部リストに保持し、処理を

行います。このキューの長さは設定でき、設定された最大長を超えてはなりません。

パケットのデコード

フリースレッドが使用可能な場合、DHCPサーバーは、入力要求を処理するタスクを割り当て
ます。最初に行われる操作は、入力パケットをデコードして、それが有効なDHCPクライアン
トパケットかどうかを判断することです。このデコードプロセスの一部として、DHCPサー
バーは、すべてのオプションが有効かどうかを確認します。つまり、オプションの長さが要求

パケットの全体的なコンテキストで意味を持つかどうかを確認します。また、DHCP要求パ
ケット内のすべてのデータもチェックしますが、この段階ではパケット内のデータに対しては

何も処理を行いません。

入力パケットpre-packet-decodeを書き換える場合は、拡張ポイントを使用します。DHCPサー
バーがこの拡張ポイントを通過した後、パケットからのすべての情報を複数の内部データ構造

体に格納し、後続の処理をより効率的にします。

クライアントクラスの決定

クライアントクラスルックアップ IDで式を構成すると、この段階で DHCPサーバーが式を評
価します (式の説明式の使用方法（383ページ）については、「」を参照)。式の結果は、<null>
または文字列に変換された値です。文字列の値は、クライアントクラス名または <none>のい
ずれかである必要があります。<none>の場合、サーバーは、クライアントクラスルックアッ
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プ IDが構成されていない場合と同じ方法でパケットの処理を続行します。<null>応答の場合、
またはクライアントクラスルックアップ IDを評価するエラーの場合、サーバーはエラーメッ
セージをログに記録し、パケットを破棄します (post-class-lookup拡張ポイントで構成された拡
張がパケットをドロップしないようにサーバーに指示しない限り)。クライアントクラスを設
定するプロセスの一部として、DHCPサーバーはそのクライアントクラスに対して設定された
制限 IDを評価し、要求と共に保存します。

クライアントクラスの変更

DHCPサーバーは、クライアントクラスルックアップ IDを評価し、クライアントクラスを設
定した後、拡張ポイントにアタッチpost-class-lookupされた任意の拡張を呼び出します。この
拡張機能を使用して、クライアントクラスが要求に関連付けられるデータ (制限 idなど)を変
更できます。また、クライアントクラスルックアップ IDの評価によってパケットがドロップ
された場合も、拡張機能は学習します。この拡張は、パケットをドロップする必要があるかど

うかを調べますが、サーバーにパケットをドロップしないようにサーバーに指示します。

また、post-class-lookup拡張ポイントで実行されている拡張機能は、要求に対して新しいクラ
イアントクラスを設定し、現在のクライアントクラスではなくそのクライアントクラスのデー

タを使用できます。これは、クライアントクラスを設定する唯一の拡張ポイントで、実際にそ

のクライアントクラスを要求に使用します。

クライアントクラスの処理

クライアントクラス処理を有効にした場合、DHCPサーバーはこの段階で処理を実行します。

拡張ポイントpre-client-lookupを使用して、検索を妨げたり、既存のデータを上書きするデー
タを提供したりして、クライアントが参照するように影響を与えます。DHCPサーバーは、拡
張ポイントpre-client-lookupを通過した後、クライアントをローカルデータベースまたはLDAP
データベース (構成されている場合)で検索します (拡張機能が特に禁止しない限り)。

サーバーは、クライアントを参照した後、クライアントエントリのデータを使用して、追加の

内部データ構造を入力します。DHCPサーバーは、指定されたクライアントクラスエントリ
のデータを使用して、クライアントエントリで指定されていないデータを完成させます。DHCP
サーバーは、追加の処理のために内部データ構造のさまざまな場所に格納されているすべての

データを取得すると、次の拡張ポイントを実行します。

拡張ポイントpost-client-lookupを使用して、クライアントクラスの処理から入力された内部
サーバーデータ構造を調べるなど、クライアントクラスの参照プロセスの操作を確認します。

また、拡張ポイントを使用して、DHCPサーバーが追加の処理を行う前にデータを変更するこ
ともできます。

応答コンテナの作成

この段階では、DHCPサーバーは要求の種類を決定し、入力に基づいて適切な応答コンテナー
を構築します。たとえば、要求が DHCPDISCOVERである場合、サーバーは DHCPOFFER応
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答を作成して処理を実行します。入力要求が BOOTP要求の場合、サーバーは BOOTP応答を
作成して応答処理を実行します。

DHCPv6の場合、サーバーは要求に応じて、アドバタイズパケットまたは REPLYパケットを
作成します。

ネットワークとリンクの決定

DHCPサーバーは、すべての要求の発信元のサブネットを特定し、IPアドレスを含む一連のア
ドレスプール、スコープ、プレフィックス、またはリンクにマッピングする必要があります。

DHCPv4の場合、DHCPサーバー内部はネットワークの概念であり、この場合は LANセグメ
ントまたは物理ネットワークを指します。DHCPサーバーでは、すべてのスコープまたはプレ
フィックスが 1つのネットワークに属します。

スコープまたはプレフィックスの中には、ネットワーク番号とサブネットマスクが同じである

ため、同じネットワーク上でグループ化されているものもあります。その他のグループは、主

スコープまたはプレフィックスポインターを通じて関連付けられているため、グループ化され

ます。

Cisco Prime NetworkレジストラーDHCPサーバーは、次の順序でDHCPクライアント要求を処
理するために使用するネットワークを決定します。

1. ソース・アドレスを判別する場合は、giaddrか、giaddrがゼロの場合は、要求が到着したイ
ンターフェースのアドレスを判別します。

2. このアドレスを使用して、このアドレスと同じサブネット上にあるサーバーで構成された
スコープまたはプレフィックスを検索します。サーバーがスコープまたはプレフィックス

を見つけられない場合は、要求を削除します。

3. スコープまたはプレフィックスを見つけた後、そのネットワークを使用して以降の処理を
行います。

DHCPv6処理については、リンクとプレフィックスの決定（156ページ）を参照してください。

リースの検索

DHCPv4の場合、DHCPサーバーがネットワークを確立すると、ネットワークレベルで保持さ
れているハッシュテーブルが検索され、ネットワークが既にクライアント IDを認識している
かどうかを確認できます。このコンテキストでは、このクライアントが以前にこのネットワー

クでオファーまたはリースを受け取り、その時点以降、別のクライアントにリースが提供され

なかったりリースされたりしていないことを意味します。したがって、現在のリースまたは使

用可能な期限切れのリースがネットワークレベルのハッシュテーブルに表示されます。DHCP
サーバーは、リースを検出した場合、次の手順に進みます。

DHCPサーバーがリースを検出せず、これが BOOTPまたは DHCPDISCOVER要求である場
合、サーバーはネットワーク内のスコープまたはプレフィックスから予約済みリースを検索し

ます。
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予約済みリースが見つかった場合、サーバーはスコープまたはプレフィックスとリースの両方

が受け入れられるかどうかを確認します。予約済みリースと、それを含むスコープまたはプレ

フィックスに関して、以下の条件を満たす必要があります。

•リースは使用可能である必要があります (別の DHCPクライアントにはリースされませ
ん)。

•スコープまたはプレフィックスは、要求の種類 (BOOTPまたは DHCP)をサポートする必
要があります。

•スコープまたはプレフィックスは、非アクティブ化された状態であってはなりません。
•リースは非アクティブ化された状態であってはなりません。
•選択タグには、クライアント選択基準をすべて含める必要があり、クライアント選択基準
から除外されるものは含まれていなければなりません。

•スコープまたはプレフィックスは、更新専用の状態にすることはできません。

予約済みのリースが許容される場合、サーバーは次の手順に進みます。このクライアントの既

存のリースまたは予約済みリースが見つからなかった場合、サーバーはこのクライアントに使

用可能な IPアドレスを見つけようとします。

DHCPサーバーが使用する一般的なプロセスは、このネットワークに関連付けられたすべての
スコープまたはプレフィックスをラウンドロビン順にスキャンし、クライアントに対して許容

可能なスコープと使用可能なアドレスを探します。有効なスコープまたはプレフィックスに

は、次の特性があります。

•クライアントに選択基準が関連付けられている場合、選択タグにはクライアント包含基準
がすべて含まれている必要があります。

•クライアントに選択基準の除外が関連付けられている場合、選択タグにはクライアント除
外基準が含まれていなければなりません。

•スコープまたはプレフィックスがクライアント要求タイプをサポートする必要がある-ク
ライアント要求が DHCPREQUESTである場合は、DHCPのスコープまたはプレフィック
スを有効にする必要があります。同様に、要求が BOOTP要求である場合は、BOOTPと
動的 BOOTPのスコープまたはプレフィックスを有効にする必要があります。

•更新のみの状態にすることはできません。
•非アクティブ状態にすることはできません。
•使用可能なアドレスが必要です。

サーバーが許容範囲またはプレフィックスを見つけられない場合、メッセージをログに記録し

てパケットを廃棄します。

DHCPv6処理については、リンクとプレフィックスの決定（156ページ）を参照してください。

リース要求のシリアル化

1つのクライアントとリースに対して複数の DHCP要求を同時に処理できるため、DHCPv4要
求をリースレベルでシリアル化する必要があります。サーバーは、リースでキューに登録し、

キューイングの順序で処理します。
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DHCPv6の場合、サーバーはクライアント (リンク単位)でシリアル化され、リースではシリア
ル化されません。

リースの受け入れの決定

DHCPv4の場合、DHCPサーバーは、クライアントに対してリースが (まだ)受け入れられるか
どうかを判断します。初回クライアントの新規取得リースの場合は、許容されます。ただし、

サーバーが既存のリースの更新を処理する場合、サーバーがリースを許可してから受け入れ可

能な条件が変更されている可能性があるため、その受け入れ可能性を再度確認する必要があり

ます。

クライアントの現在のリースとは異なる予約がある場合、サーバーは最初に予約済みリースが

許容できるかどうかを判断します。リリースの受け入れ基準は次のとおりです。

•予約済みリースが使用可能である必要があります。
•予約済みリースは非アクティブ状態にしないでください。
•スコープまたはプレフィックスは非アクティブ状態にしないでください。
•要求が BOOTPの場合、スコープまたはプレフィックスは BOOTPをサポートする必要が
あります。

•要求が DHCPの場合、スコープまたはプレフィックスが DHCPをサポートしている必要
があります。

•クライアントに選択基準がある場合、選択タグにはクライアントの包含条件がすべて含ま
れている必要があります。

•クライアントに選択基準の除外がある場合、選択タグにはクライアントの除外基準が含ま
れていなければなりません。

•このリースに以前関連付けられているクライアントが現在のクライアントではない場合、
スコープまたはプレフィックスは更新専用の状態であってはなりません。

予約済みリースがこれらの基準をすべて満たしている場合、DHCPサーバーは現在のリースを
受け入れられないと見なします。このクライアントに予約されたリースがない場合、または予

約済みリースが受け入れ可能な条件を満たしていない場合、DHCPサーバーは現在のリースを
受け入れ可能な状態で調べます。

受け入れ可能な基準は次のとおりです。

•リースは非アクティブ状態にしないでください。
•スコープまたはプレフィックスは非アクティブ状態にしないでください。
•要求が BOOTPの場合、スコープまたはプレフィックスは BOOTPをサポートする必要が
あります。要求が DHCPの場合、スコープまたはプレフィックスが DHCPをサポートし
ている必要があります。

•クライアントがこのリースの予約を持っておらず、要求が BOOTPである場合、スコープ
またはプレフィックスは動的 BOOTPをサポートする必要があります。

•クライアントがこのリースの予約を持っていない場合、他のクライアントもできません。
•クライアントに選択基準がある場合、選択タグにはクライアントの包含条件がすべて含ま
れている必要があります。
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•クライアントに選択基準の除外がある場合、選択タグにはクライアントの除外基準が含ま
れていなければなりません。

•このリースに以前関連付けられているクライアントが現在のクライアントではない場合、
スコープまたはプレフィックスは更新専用の状態であってはなりません。

DHCPサーバーの処理のこの時点で、拡張ポイントをcheck-lease-acceptable使用できま
す。これを使用して、受け入れ性テストの結果を変更できます。これは細心の注意を払っ

て行うだけです。

ヒント

リースが受け入れられないと判断した場合、DHCPサーバーは、現在処理されている特定の
DHCP要求に応じて、異なるアクションを実行します。

• DHCPDISCOVERDHCPサーバーは現在のリースを解放し、このクライアントに対して別
の許容可能なリースを取得しようとします。

• DHCPREQUEST :リースが無効であるため、DHCPサーバーは DHCPクライアントに
NACKを送信SELECTINGします。クライアントは、すぐにディスカバー要求を発行して
新しい DHCPOFFERを取得する必要があります。

• DHCPRENEW()DHCPDHCPREBINDサーバーは、DHCPクライアントを強制的に INIT
フェーズに入れようとする NACKを DHCPクライアントに送信します(DHCPクライアン
トが DHCPDISCOVER要求を強制的に発行するように試みます)。クライアントが実際に
要求を発行するまで、リースは有効です。

• BOOTP：DHCPサーバーは、現在のリースを解放し、このクライアントに対して受け入
れ可能な別のリースを取得しようとします。

延長点には細心check-lease-acceptableの注意を払ってください。拡張ポイントが返す答え
が、DHCPDISCOVER要求または動的BOOTP要求で実行された使用可能なリースの検索
での受け入れ可能なチェックと一致しない場合、無限のサーバーループが発生する可能

性があります (即時または次のDHCPDISCOVERまたはBOOTPのいずれか要求)。この場
合、サーバーは新しく使用可能なリースを取得し、それが受け入れられないと判断し、

新しく使用可能なリースを取得し、連続ループで許容できないリースを判断します。

注意

DHCPv6リース
DHCPサーバーは、クライアントのIA_NA、IA_TA、およびIA_PDオプションをスキャンして、
IPv6リース要求をDHCPv6バインディング（228ページ）処理します (を参照)。これらのオプ
ションごとに、サーバーはクライアントが明示的に要求するリースを考慮します。クライアン

トとバインディング (IAオプションおよび IAID)にリースがすでに存在する場合、サーバー
は、リースがまだ受け入れられるかどうかを判別します。クライアントがクライアントに対し

てまだ存在しないリースの場合、サーバーは次の場合にクライアントにそのリースを与えよう

とします。

•別のクライアントまたはバインディングがリースをまだ使用していません。
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•リースのプレフィックスには、割り当てアルゴリズム属性にクライアント要求フラグが設
定されています。

•リースは使用でき、使用できるプレフィックス (を参照してくださいDHCPv6プレフィッ
クスのユーザービリティ（447ページ）)。

次に、サーバーは、クライアントが予約を使用していること、およびクライアントが、リンク

上の各使用できるプレフィックスに対して、優先する有効期間がゼロ以外の、有効なリースを

持っていることを確認しようとします。したがって、サーバーはこれらの各バインディングを

次のように処理します。

1. プレフィックス割り当てアルゴリズム属性で予約フラグが設定されている場合は、バイン
ディングにクライアント予約 (まだ使用されていない)を追加します。サーバーは、予約に
対して適切なタイプの最初のバインディングを使用します。つまり、IA_NAバインディン
グにアドレスリースを使用し、IA_PDバインドのプレフィックスリースを使用します。

2. クライアントが使用できるプレフィックスごとに優先されるゼロ以外の有効期間を持つ
リースがない場合、サーバーはクライアントにリースを割り当てようとします。プレフィッ

クス割り当てアルゴリズムフラグは、サーバーがリースを割り当てる方法を制御します。

DHCPv6プレフィックスのユーザービリティ

使用できるプレフィックス:

•非アクティブ化されません。
•期限切れではありません。
•バインディング・タイプのリースを許可します。
•クライアントの選択基準 (存在する場合)に一致します。
•クライアント選択除外条件 (存在する場合)に一致しません。

DHCPv6リースのユーザービリティ

使用できるリースは次のとおりです。

•使用不可でないこと。
•失効していない。
•非アクティブ化されていません。
•別のクライアント用に予約されていません。
•すべての更新を阻害したり、再起動時に更新を禁止したりしない.
•更新された場合は更新可能 (IA_TAリースは更新可能ではありません)。
•有効な有効期間がゼロ以外の場合は、リーアスブルです。

DHCPv6リースの割り当て

サーバーは、プレフィックスに新しいリースを割り当てる必要がある場合、プレフィックス

generate-lease拡張フラグがアロケーションアルゴリズム属性に設定されている場合、拡張ポ
イントで登録されている拡張を呼び出します。（リースの生成（468ページ）を参照）。拡張
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機能は、割り当てるアドレス (IA_NAまたはIA_TAバインディング)またはプリフィックス
(IA_PDバインディング)を指定するか、サーバーが通常の割り当てアルゴリズムを使用するよ
うに要求するか(割り当てアルゴリズムで有効になっている場合)、またはこのプレフィックス
のリースの割り当てをスキップするようサーバーに要求します。サーバーが無効なアドレスま

たはプレフィックスを指定した場合、または既に使用中の場合、サーバーは拡張を再度呼び出

す可能性があります。

拡張が許可されていない場合、拡張機能が登録されていないか、拡張機能がサーバーの通常の

割り当てアルゴリズムを要求する場合、サーバーはランダムに生成されたアドレスを割り当て

るか、(プレフィックス割り振りアルゴリズム属性によって制御される)最初の最適な使用可能
なプレフィックスを見つけてリースを作成します。

サーバーがリースを取得し、そのサーバーで受け入れ可能なDHCPv6リースのユーザービリ
ティ（447ページ）チェックを行うと (を参照)、サーバーはcheck-lease-acceptableエクステン
ションポイントで登録されているエクステンションを呼び出して、エクステンションがリース

の受け入れ可能を変更できるようにします。（check-lease-acceptable（470ページ）を参照）。
通常、この拡張ポイントを使用して、許容できる結果を許容できない結果に変更します。ただ

し、サーバーでは許容できない結果を許容可能な結果に変更できますが、悪影響を及ぼす可能

性があるため、この方法は推奨されません。リースが受け入れられない場合、サーバーは別の

リースを割り当てようとする可能性があります。したがって、無限ループを避けるために注意

してください。場合によっては、クライアントが取得

check-lease-acceptablegenerate-leasegenerate-leaseするリースのフルコントロールに対して、
および拡張ポイントが必要になる場合があります。

サーバーは、各check-lease-acceptableリースの各クライアント要求の拡張ポイントを呼び出し
ます。

応答パケットデータの収集

この処理の段階では、DHCPサーバーはDHCP応答で返送するすべてのデータを収集し、応答
を送信するアドレスとポートを決定します。拡張ポイントをpre-packet-encode使用して、応答
でDHCPクライアントに返送されるデータを変更したり、DHCP応答を送信するアドレスを変
更したりできます。（pre-packet-encode（472ページ）を参照）。

拡張ポイントでドロップされたパケットは、DHCPパケットでもBOOTPパケットでも、
残りのリース時間の間は Cisco Prime Networkレジストラーのリース状態データベースに
リースされるアドレスを示します。 pre-packet-encodeこのため、パケットを早い時点で
ドロップすることをお勧めします。

注意

応答パケットの符号化

この段階では、DHCPは応答データ構造内の情報をネットワークパケットにエンコードしま
す。この DHCPクライアントが DNSアクティビティを必要とする場合、DHCPサーバーは
DHCPサーバーの DNS処理サブシステムに対して DNS作業要求をキューに入れます。この要
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求は、可能な限り実行されますが、通常はクライアントにパケットを送信する前には実行され

ません。（pre-packet-encode（472ページ）を参照。）

安定ストレージの更新

この段階で、DHCPサーバーは、続行する前に、情報のディスク上のコピーが IPアドレスに
関して最新の状態であることを確認します。DHCPv6の場合、これには複数のリースが含まれ
る場合があります。

パケットの送信

DHCPpost-send-packet要求/応答サイクルポスト送信パケット（473ページ）の重大な時間制約
の外部で実行する処理については、拡張ポイント (を参照)を使用します。サーバーがパケッ
トをクライアントに送信すると、この拡張ポイントがコールされます。

DNS応答の処理
ここでは、DHCPサーバーが DNSに名前を追加する処理を簡単に示します。

1. :DHCPサーバーは、転送(Aレコード)DNS要求で使用する名前を作成します。 Builds up a
name to use for the A record DHCPv6の場合、これらは AAAAレコードです。DNS名は、
DHCP要求のオプションから通常取り込まれるクライアント要求ホスト名およびクライア
ントドメイン名データ項目、および DNS更新設定 (ホスト名生成/v6ホスト名生成式を含
む)など、さまざまなソースから取得されます。

2. -この段階では、DNS名更新要求の前提条件は、名前が存在しないことを示します。Tries
to add the name, asserting that none exists yet 成功した場合、DHCPサーバーは逆レコード
の更新を続行します。

3. サーバーはホスト名を追加しようとし、ホストが存在し、送信されたレコードと同じTXT
レコード(DHCPv6の DHCIDレコード)を持っていることを主張します。 Tries to add the
name, asserting that the server should supply it

•これが成功した場合、サーバーは次の手順に進みます。
•失敗した場合、サーバーは名前付け再試行が終了したかどうかをチェックします。
•名前付けエントリが使い果たされなかった場合は、最初のステップに戻り、Aレコー
ドの名前を作成します。

DHCPv6の場合、サーバーは TXTレコードの代わりに DHCIDレコードを使用します。ま
た、DHCPv6クライアントは複数のリースを持つことができますが、転送ゾーンは同じか、
または異なる可能性があります。

4. :DHCPサーバーは、リバース (PTR)レコードに関連付ける名前を認識したので、レコード
の所有者であると見なすことができるため、前提条件なしでリバースレコードを更新でき

ます。 Updates the reverse record 更新に失敗した場合、DHCPサーバーはエラーを記録し
ます。
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リース状態変更のトレース

サーバーは、リースlease-state-changeが状態を変更するたびに (および、状態が変更された場
合にのみ)拡張ポイントを呼び出します。既存の状態は、応答ディクショナリlease-stateデータ
項目にあります。新しい状態は、の環境ディクショナリnew-stateにあります。これはnew-state、
既存の状態と等しくない(存在する場合、サーバーは拡張機能を呼び出しません)。サーバーは
さまざまな場所で呼び出すため、この拡張機能は読み取り専用であり、ディクショナリ項目を

変更しないようにする必要があります。この拡張ポイントは、リース状態の変更を追跡する場

合にのみ使用します。

有効なリースクエリ通知の制御

サーバーは、dhcpリスナーのleasequery-send-all属性に基づいて、アクティブなリースクエリ通
知用にリースがキューに入っているかどうかを判断します。この属性が有効な場合、DHCP
サーバーは常にアクティブな leasequeryクライアントに通知を送信します。無効にするか、ま
たは設定解除した場合、DHCPサーバーは、アクティブな leasequeryクライアントで正確な状
態を維持するために必要な通知のみを送信します。

顧客が書き込んだ拡張を使用してリースの送信を制御できるように (特定の状態の変更に関す
る場合など)、新しいデータ項目であるアクティブリースクエリコントロールが要求ディクショ
ナリと応答ディクショナリの両方に追加されました。これらのデータ項目には、次の3つの値
があります。

• 0 -未指定(サーバーが通知を送信するかどうかを決定します)
• 1-送信 (サーバーが通知を送信します)
• 2 -送信しない(サーバーは通知を送信しません)

アクティブリースクエリコントロールデータ項目は 0として初期化され、未指定です。

これらのデータ項目は書き込みおよび読み取りできますが、読み取られる値は、以前に

書き込まれた値のみです。

（注）

これらのデータ項目は、書き込み後にDHCPサーバーに特定のアクションを強制実行させるこ
とができますが、前に書き込みせずに読み取ると、常に 0 (未指定)が返されます。これらの
データ項目では、処理中のリースに対する変更 (存在する場合)に関するメッセージをアクティ
ブな leasequeryクライアントに送信するかどうかを決定する際にDHCPサーバーが行う選択を
決定することはできません。したがって、これらのデータ項目は技術的には読み取り/書き込
み可能ですが、読み取りでは以前に書き込んだ内容を判断することしかできません。

これらのデータ項目は、リースがアクティブなリースクエリ通知のためにキューに入れられた

ときと同様に、内部リース状態データベースにリースが書き込まれるときに検査されます (応
答ディクショナリが最初に調べられますが、次に要求が返されます)。これは、チェック-リー
ス許容およびリース状態変更拡張ポイントの後、パケットエンコード前の拡張ポイントより前

に発生します。したがって、これらの属性に対してパケットエンコード前の拡張ポイントまた

はそれ以降に行われた変更は無視されます。
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リースがアクティブなリースクエリ通知のキューに入っているかどうかは、次のように決定さ

れます。

操作リースクエリ送信-す
べて

要求のアクティブリー

スクエリコントロール

応答のアクティブリー

スクエリ制御

条件付き (リースクエ
リ送信-すべて属性の
説明を参照)

偽または未設定0：指定なし0：指定なし

Sent[はい（True）]0：指定なし0：指定なし

SentIgnored1：送信する0：指定なし

送信されないIgnored2 -送信しない0：指定なし

SentIgnoredIgnored1：送信する

送信されないIgnoredIgnored2 -送信しない

応答と要求のアクティブ・リース照会制御は、リース照会-send-all属性の検査の前に検査
されます。

（注）

これらのディクショナリデータ項目のいずれかが未指定以外の値を持つ場合、その値は dhcp
リスナのleasequery-send-all属性で設定されている値をオーバーライドします。

アクティブな leasequery情報の送信を制御するには、リース状態変更拡張ポイントでのみ
実行される単一の拡張を書き込むことはできません。

（注）

リース状態の変更は、予期した場合には発生しない場合があります。たとえば、リースがリー

スされている場合、同じクライアントがディスカバー/オファー/リクエスト/ACKサイクルを通
過すると、リース状態変更拡張ポイントは呼び出されません。したがって、アクティブな

leasequeryクライアントへの情報の転送を絶対的に制御するには、要求処理でアクティブ・リー
スクエリ制御属性を初期化し、場合によって、それを変更するか、または、リース状態変更拡

張点で応答ディクショナリ値で操作することによってオーバーライドする必要があります。

拡張ディクショナリ
すべての拡張は、3つの引数を持つルーチンです。これらの引数は、要求ディクショナリ、応
答ディクショナリ、および環境ディクショナリを表します。すべての辞書がすべての拡張に使

用できるわけではありません。次の表は、拡張機能ポイントと、それらのポイントで使用でき

るディクショナリを示しています。
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表 47 :拡張ポイントと関連する辞書

ディクショナリ拡張ポイント

環境init-entry

要求、環境pre-packet-decode

要求、環境post-packet-decode

要求、環境pre-client-lookup

要求、環境post-client-lookup

要求、環境post-class-lookup

要求、応答、環境generate-lease

対応,環境lease-state-change

要求、応答、環境check-lease-acceptable

要求、応答、環境pre-packet-encode

要求、応答、環境post-packet-encode

要求、応答、環境post-send-packet

環境environment-destructor

サーバーが DHCPv6再設定メッセージを送信すると、要求pre-packet-encodeなしで
post-packet-encode、post-send-packetおよび拡張ポイントを呼び出すことができます。

（注）

要求ディクショナリと応答ディクショナリの場合、このメソッドをisValid使用して、辞書が拡
張ポイントで使用できるかどうかを調べることができます。

3つのディクショナリはそれぞれ、名前と値のペアで構成されています。環境ディクショナリ
は、すべての拡張ポイントで使用でき、最も単純なディクショナリです。要求ディクショナリ

と応答ディクショナリは複雑で、データが入力されます。したがって、これらのディクショナ

リの1つに値を設定する場合は、データ型を値に一致させる必要があります。値の取得、書き
込み、および削除にはディクショナリを使用できます。

環境ディクショナリ

環境ディクショナリは、すべての拡張ポイントで使用できます。厳密には、名前と値の両方が

文字列である名前と値のペアのセットです。
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DHCPサーバーは、環境ディクショナリを使用して、拡張機能のさまざまな点で異なる方法で
拡張機能と通信します。一部の拡張ポイントでは、サーバーは、変更する拡張機能の情報を環

境ディクショナリに配置します。その他の場合、拡張機能は、拡張機能の処理が完了した後、

フローまたはデータを制御する環境ディクショナリ内の値を配置できます。

環境ディクショナリは、拡張機能が名前と値のペアを入れることができるという特徴で一意で

す。文書化されていない名前と値のペアを使用してもエラーは発生しませんが、サーバーはこ

れらを認識しません。これらの名前と値のペアは、拡張機能ポイント間でデータを通信する場

合に役立ちます。

DHCPサーバーは、DHCP要求が到着し、処理を通じてその要求にディクショナリが残ると、
環境ディクショナリを作成します。したがって、post-packet-decode拡張ポイントで実行される
拡張機能は、環境ディクショナリにデータを格納し、pre-packet-encode拡張ポイントで実行さ
れる拡張機能は、ディクショナリからそのデータを読み取ることができます。

init-entry拡張ポイントには、固有の環境ディクショナリがあります。（注）

一般的な環境ディクショナリデータ項目

次の表のデータ項目は、すべての拡張ポイントで環境ディクショナリで有効です。（各辞書の

データ項目に固有の環境辞書の各セクションを参照してください。）

データ項目は、入力、出力、またはその両方です。

•入力：DHCPサーバーは値を設定し、それを拡張に入力します。
•出力：値は DHCPサーバーに出力され、DHCPサーバーは DHCPサーバーに出力され、

DHCPサーバーに対して動作します。1つの拡張ポイントで複数の拡張機能が存在する可
能性があるため、拡張ポイントで実行されている以前の拡張機能がこれを設定している可

能性があるため、これは、その拡張ポイントで実行される後の拡張機能への「入力」にな

る可能性があります。テーブルが「入力」ではないことを示している場合、DHCPサーバー
がその拡張ポイントで拡張を呼び出す前に明示的にこれを設定しなかったことを意味しま

す。

表 48 :一般的な環境ディクショナリデータ項目

説明環境データ項目

拡張機能が終了したときに、ドロップ値が文字列trueと等しい場合、
DHCPサーバーは入力パケットをドロップし、ログファイルにメッセー
ジを記録します。最初はfalseに設定します。ほとんどの拡張ポイントで
使用できますが、すべてではありません (generate-leaseなど)。

拡張機能ポイントごとに複数の拡張機能のdropを使用する方法
の複数の拡張機能に関する考慮事項（433ページ）推奨事項に
ついては、「」を参照してください。

（注）

drop（input1/出力）
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説明環境データ項目

拡張機能が構成された名前。同じコードを複数の異なる拡張機能として、

また複数の異なる拡張ポイントで構成できます。

これにより、構成方法に応じて、1つのコードで異なる処理を実行でき
ます。コードでは、この文字列を使用して、自身の名前を知る必要があ

る拡張名シーケンス文字列内で自分自身を見つけることもできます。

拡張子名(入力)

この拡張ポイントに対して構成されている拡張機能を表すコンマ区切り

の文字列を提供します。拡張機能は、その前と後に実行できる拡張機能

を決定することができます。拡張名データ項目は、現在実行中の拡張機

能を提供します。

たとえば、最初の拡張子としてtclfirst構成しdexscript、5番目として構成
した場合、拡張子の名前のシーケンスには"tclfirst,,,,dexscript"が含まれ
ます。

拡張子名シーケン

ス(入力)

拡張ポイントの名前。たとえば、post-packet-decodeのようになります。拡張ポイント(入力)

拡張ポイントの拡張のシーケンス番号を表す文字列。拡張シーケンス(入
力)

このデータpre-packet-decode項目は、、 post-packet-decode、
pre-client-lookup、post-client-lookupおよびpost-class-lookup拡張によって
設定され、クライアントのネットワークの場所を決定する際に使用する

IPv4アドレスまたはスコープ名を指定できます (giaddrまたは受信イン
ターフェースのアドレスの代わりに)。これはDHCPv4要求に対してのみ
使用されます (DHCPv6では無視されます)。スコープ名を指定した場合、
クライアントの場所を特定するためだけに使用され、クライアントがそ

のスコープからリースを取得する必要はありません。

ジャダーオーバー

ライド(出力)

このデータpre-packet-decode項目は、、 post-packet-decode、
pre-client-lookup、post-client-lookupおよびpost-class-lookup拡張子によっ
て設定され、クライアントのネットワークロケーションを決定する際に

使用する IPv6アドレスまたはプレフィックス名を指定できます
(Relay-Forwのリンクアドレスまたは受信インターフェースのアドレスの
代わりに)。これは DHCPv6要求に対してのみ使用されます (DHCPv4で
は無視されます)。プレフィックス名を指定した場合、クライアントの場
所を決定するためだけに使用され、クライアントがそのプレフィックス

からリースを取得する必要はありません。リンクとプレフィックスの決

定（156ページ）を参照してください。

リンク・アドレ

ス・オーバーライ

ド(出力)

ドロップtrue,値が文字列と等しく、log-drop-message値が拡張が終了した
ときに文字列falseと等しい場合、DHCPサーバーは入力パケットをドロッ
プしますが、ログファイルにメッセージを記録しません。

には適用されませんinit-entry。

ログドロップメッ

セージ(出力)
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説明環境データ項目

これを有効にするには、パケットデコード前、パケットデコード後、ク

ライアント参照前、ポストクライアントルックアップ、クラス後参照拡

張ポイントで呼び出される拡張によって設定する必要があります。

これは、DHCPRELEASE要求にのみ適用されます。にtrue設定すると、
DHCPRELEASE要求から派生したクライアント IDによってリースを取
得できない場合、IPアドレスによってリースを解放するようにサーバー
に指示します。

IPによるリリース
(出力)

この番号を設定すると、この要求を処理するすべての拡張機能の拡張ト

レース・レベル・サーバー属性の現行設定が、その番号になります。

トレース・レベル

(出力)

要求処理の前にリースと共に保存されたリースのユーザー定義データ属

性を使用して設定します。このファイルは、のpre-packet-encode前に
ディスクに書き込むことができますが、使用することはできません。

nullに設定すると、サーバーはリースからのユーザー定義データを無視
します。NULL文字列値を使用して以前の値を削除することはできませ
ん。応答にのみ適しています。

サーバーがユーザー定義データをリースに書き込む場合、読み取り専用

クライアントユーザー定義データ応答ディクショナリー項目はその値を

想定します。

このデータ項目を拡張ポイントの複数の拡張機能で使用する場

合は注意が必要です。複数の拡張機能に関する考慮事項（433
ページ）を参照してください。

（注）

ユーザー定義デー

タ(出力)

1
post-client-lookupと post-class-lookup以外のすべて。dropは出力にすぎません。クライ

アント参照後およびクラス後参照の場合、指定したクライアントクラスが存在する場合、

サーバーセットはfalseに設定されます。クライアントクラスが存在しない場合はtrue (し
たがって、拡張の変更がfalseにドロップしない限り、サーバーはこのパケットの処理を
続行しません)。

初期環境ディクショナリ

init-argsとinit-entry.または、環境ディクショナリから読み取る拡張機能の構成情報を指定でき
ます。一連の属性と値のペアを持つDHCPプロパティの初期環境ディクショナリを設定でき、
各組み合わせはすべての環境ディクショナリで使用できます。この機能を使用すると、さまざ

まな構成情報およびカスタマイズ情報を指定できます。任意の拡張は、init-argsまたはinit-entry
メソッドで必要とされる静的データ領域に格納しなくても、このデータを環境ディクショナリ

から直接読み取ることができます。

初期環境ディクショナリーを使用して定義された値を、任意の環境ディクショナリーから読み

取ることができます。初期環境ディクショナリに表示される任意の属性に対して新しい値を定

義することもできます。これらの新しい値は、その環境ディクショナリ (通常は処理される要
求パケットの存続時間)の有効期間で使用できます。ただし、他の環境ディクショナリの内容
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は変更されません。(別の要求に関連付けられている)新しい環境ディクショナリは、DHCP
サーバーの初期環境ディクショナリプロパティによって定義された属性と値のペアを参照しま

す。

さらに、これらの初期環境ディクショナリ属性と値のペアは、環境ディクショナリの値の列挙

には表示されません。これらは、環境ディクショナリーで現在定義されていない属性値を要求

する場合にのみ使用できます。属性と値のペアは、実際には環境ディクショナリに表示されま

せん。したがって、いずれかの属性に新しい値を定義すると、その新しい値は環境ディクショ

ナリに表示されます。後で値を削除した場合、元の値は、要求する必要がある場合は再び使用

可能になります。

要求ディクショナリと応答ディクショナリ
要求ディクショナリと応答ディクショナリには、アクセス可能な名前の固定セットがありま

す。ただし、すべての拡張ポイントからすべての名前にアクセスすることはできません。これ

らのディクショナリは、内部サーバーのデータ構造を拡張機能で読み取り/書き込みアクセス、
場合によっては読み取り専用アクセスに使用できるようにします。各データ項目には、特定の

データ型があります。PUT操作で正しいデータ型 (C/C++拡張の場合)を省略した場合、また
は DHCPサーバーが正しいデータ型 (Tcl拡張の場合)に変換できない場合、拡張は失敗しま
す。

要求ディクショナリは、要求の処理の開始時に使用できます。サーバーが応答を作成すると、

要求ディクショナリと応答ディクショナリの両方が使用できるようになります。応答ディク

ショナリが使用可能になる前にアクセスするとエラーになります。

一般に、拡張機能を使用してサーバーの情報データを変更することはできません。ただし、拡

張機能を使用して構成済みのデータを変更できる場合もありますが、その1つの要求に対して
のみ処理を行う間のみです。

DHCP拡張ディクショナリには、受信したクライアント要求 (要求ディクショナリ)と送信され
た応答 (応答ディクショナリ)で使用できるオプションとデータ項目の詳細が記載されていま
す。

復号化された DHCPパケットデータ項目
DHCPプロトコルは要求-応答 UDPベースのプロトコルであり、したがって、DHCPサーバー
操作の刺激は通常、クライアントからのDHCP要求です。通常、そのクライアントに返される
DHCP応答が返されます。

DHCP拡張機能は、DHCP要求の情報入力を、ほとんどの拡張ポイントで拡張に対して使用可
能にし、pre-packet-encode拡張ポイントで利用可能なDHCP要求への応答として送信される情
報をpre-packet-encode（472ページ）提供します (を参照してください)。

この DHCPパケットベースの情報に加えて、DHCP要求を処理するときに DHCPサーバーが
使用する追加データがあります。このデータは、サーバーのアーキテクチャの一部として、

DHCP要求またはDHCP応答のいずれかに関連付けられます。このデータの多くは拡張でも利
用できるようになっており、その多くは読み取りと書き込みの両方が可能です。
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したがって、要求ディクショナリと応答ディクショナリには、各ディクショナリに2つのクラ
スのデータが含まれています。これらは、デコードされたパケットデータ項目だけでなく、他

の要求または応答に関連付けられたデータ項目が含まれています。デコードされたパケット

データ項目は、DHCP要求またはDHCP応答に直接含まれている、またはDHCPからのデータ
項目です。デコードされたパケットデータ項目にアクセスすると、DHCP要求パケットとDHCP
応答パケットを読み取り、場合によっては書き換えができます。次の図は、要求ディクショナ

リと応答ディクショナリの関係を示しています。

図 16 :拡張機能の要求と応答の辞書

要求ディクショナリのデコードされたパケットデータ項目を使用して、giaddr、 ciaddr、およ
びすべての着信DHCPオプションなどのDHCP要求パケットからの情報にアクセスできます。
同様に、giaddrとciaddrを設定し、応答ディクショナリ内のデコードされたパケットデータ項
目にアクセスして、発信 DHCP応答の DHCPオプションを追加および削除できます。

デコードされたパケットデータ項目によって提供されるパケット情報へのアクセスは、すべて

利用できるわけではないことを認識することが重要です。その拡張ポイントで使用できる特定

のデータ項目は、各拡張ポイントの説明に一覧表示されます。デコードされたパケットデータ

項目は常にグループとしてアクセス可能であるため、グループとして一覧表示されます。

名前によって DHCPオプションにアクセスします。このオプションが存在しない場合、サー
バーはそのオプションのデータを返しません。デコードされた要求またはデコードされた応答

にオプションを配置すると、put操作でデータを既存のデータに追加する場合を除き、デコー
ドされた要求またはデコードされた応答に既に同じ名前を持つオプションが置き換えられま

す。

一部の DHCPオプションには、複数の値を指定できます。たとえば、ルーターオプションに
は、1つ以上の IPアドレスを関連付けることができます。これらの複数の値へのアクセスは、
オプション名に対するインデックス付きの操作によって行われます。

要求clearまたは応答ディクショナリの操作は、デコードされたパケットのすべてのオプ
ションを削除します。

ヒント

パラメータリストオプションの使用

DHCPサーバーが特別に処理するオプションdhcp-パラメータ要求リストは、次のいずれかの方
法で処理します。
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•名前の下のバイトの複数値のオプションdhcp-パラメータ要求リスト。

•名前の下の BLOB (バイトのシーケンス)オプションは、名前の下で- dhcpパラメーター要

求リスト blobです。

いずれかの名前を使用してオプションを取得または設定できます。DHCPサーバーは、応答
ディクショナリ内で、要求ディクショナリ内と異なる方法でdhcpパラメーター要求リスト(お
よびその-blobバリアント)を処理します。要求ディクショナリでこのオプションにアクセスす
ると、要求ディクショナリ内の別のDHCPオプションにすぎません。ただし、応答辞書では、
特別な処理が行われます。

応答ディクショナリのdhcpパラメータ要求リストオプションを使用して、DHCPまたはBOOTP
クライアントに返されるオプションの順序を制御できます。応答辞書にオプションを入れる

と、DHCPサーバーは既存のオプションを並べ替えて、オプションにリストされているオプ
ションが最初に、リストに表示される順序になるようにします。その後、残りのオプション

は、リスト内の最後のオプションの後に現在の順序で表示されます。DHCPサーバーはリスト
を保持し、リストを新しいものに置き換えるまで、そのリストを使用して、応答に入れる将来

のオプションを並べ替えます。

拡張機能は、応答ディクショナリ内のdhcpパラメーター要求リストの取得操作を行う場合、オ
プションを検索するためにデコードされた応答パケットを検索しません。代わりに、DHCP
サーバーは、デコードされた応答パケットに現在含まれているすべてのオプションのリストを

含む 1つを合成します。

拡張ポイントの説明
以下のセクションでは、各拡張ポイント、それらのアクション、およびデータ項目について説

明します。すべての拡張ポイントについて、環境ディクショナリでトレースextension-pointレ
ベルのデータ項目値を読み取り、設定できます。ほとんどの拡張ポイントでは、パケットをド

ロップするようにサーバーに指示することもできます。

インイット・エントリー

拡張init-entryポイントは、DHCPサーバーが拡張機能を構成または構成解除するときに呼び出
す追加のポイントです。このエントリポイントは、拡張機能の他のエントリポイントと同じ

シグネチャを持ちますが、環境ディクショナリのみを使用できます。拡張機能

init-entryinit-entrydhcpを CLIで設定するのではなく、既に構成済みの拡張機能に定義するこ
とで暗黙的に設定attachExtensionします。

DHCPv6init-entryの拡張ポイントを有効にする (または DHCPv4の場合は拡張ポイントを
無効にする)拡張ポイントを指定する必要があります。

（注）

エントリポイントの名前をinit-entry持つを構成するだけでなく、init-entryポイントを呼び出
す前に、DHCPサーバーが環境ディクショナリの文字列引数の下に読み込む引数の文字列を構
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成することもできます。引数を使用すると、異なる初期化引数を指定してカスタマイズされた

拡張を作成できるため、異なる動作を引き出すためにコードを変更する必要はありません。

サーバーが拡張ポイントで拡張機能をinit-entry呼び出す順序は、リロードからリロード、
リリースからリリースまで異なる場合があります。

（注）

拡張は、uninitializeに呼び出されたときに、作成したスレッドを終了し、それ自体の後に
クリーンアップしてから戻る必要があります。拡張が返されると、DHCPサーバーは、拡
張機能をメモリからアンロードします。

注意

init-entryの環境ディクショナリ

init-entryに固有の環境ディクショナリデータ項目については、次の表を参照してください。

表 49 : init-entry環境ディクショナリデータ項目

説明環境ディクショナリ

データ項目

サーバーが拡張機能の登録済み拡張ポイントを呼び出す必要がある

DHCPのバージョンまたはバージョン。にはv4、、v6またはv4,v6、を
指定できます。

dhcpサポート(入力/
出力)

リース状態変更拡張ポイントに接続された拡張の場合、指定した場合、

リース状態変更拡張ポイントは、リースの現在の状態がexiting-stateで
指定された状態である場合にのみ呼び出されます。拡張は、指定され

た状態が終了した場合にのみ呼び出されます。指定されていない場合、

拡張がリース状態変更拡張ポイントにアタッチされている場合、すべ

ての状態変更に対して拡張が呼び出されます。指定した場合、終了状

態は有効なリース状態(利用可能、提供済み、リース済み、期限切れ、
使用不可、解放済、その他利用可能、保留状態、取り消し済み)を指定
する必要があります。

注:厳密な状態遷移表はありません。フェールオーバー環境では、バイ
ンド更新メッセージを受信するサーバーは、特定の状態遷移を必要と

せずに、パートナーが通知する通知に状態を設定します。

終了状態(出力)

拡張機能に必要な拡張機能 APIの最小バージョン。現在の2APIバー
ジョンに設定します。

拡張拡張-拡張-バー

ジョン(出力)

既存の拡張ポイントにinit-argsを設定して、引数を構成します。これら
の引数は、エントリポイントの設定呼び出しとinit-entry構成解除呼び
出しの両方に対して存在します。

構成呼び出しの拡張ポイント名initializeはです。 uninitialize

イニット引数(入力)
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説明環境ディクショナリ

データ項目

サーバーは、このデータ項目を設定して、サーバーがサポートするよ

うに構成されていることを示します。DHCPv4v6サーバー DHCP v4,v6
サポート属性設定 (エキスパート属性の可視性が 3の設定が必要)と、
プレフィックスがコンフィグレーションされているかどうかに応じ

て、、または、、または、以下を指定できます。

• dhcpサポート=bothおよびプレフィックスが構成されていない場
合、サーバー-dhcpサポートはにv4設定されます。

• dhcpサポート=bothで1つ以上のプレフィックスが設定されている
場合、サーバー DHCPv4,v6サポートはに設定されます。

• dhcpサポート=v4の場合、サーバー dhcpサポートはv4に設定され
ます。

• Dhcpサポート=と1つ以上のプレフィックスが設定されている場合
v6、サーバー dhcpサポートはに設定され v6ます。

サーバー dhcpサポー

ト(入力)

サーバー拡張 APIのバージョン。値は2です。サーバー拡張-拡張-

バージョン(入力)

事前パケットデコード

pre-packet-decodeで使用可能なディクショナリは、要求と環境です。

この拡張ポイントは、要求が到着したときにDHCPサーバーが最初に検出したポイントです。
サーバーは、パケットを受信した後、(拡張ポイントで)パケットをデpost-packet-decodeコード
する前に呼び出します。拡張機能は、この拡張ポイントを使用してパケットを検査し、サー

バーがデコードする前にパケットを変更したり、サーバーにドロップを発生させることができ

ます。

要求ディクショナリの2つの主要なデータ項目はpre-packet-decode、クライアントパケットと
パケットです。これらは、受信したパケットを調べて、パケットを変更し、それを書き戻すた

めに使用できます。

要求ディクショナリクライアントパケットとパケットデータアイテムpre-packet-decode
は、要求ディクショナリを持つ任意の拡張ポイントで使用できます。ただし、パケット

を変更したり、pre-packet-decode以外の拡張ポイントで置き換えたりすることは、予期し
ない副作用を引き起こす可能性があるため、直接変更したり、置き換えたりしないでく

ださい。たとえば、サーバーがパケットに対する変更を取得しない場合や、処理中にオ

プションデータが予期せず変更される場合があります。

注意

getBytesをクライアントパケットまたはパケットで使用する拡張は、返されたバッファに書き
込みによってパケットのバイト数を直接変更します。ただし、拡張子はputまたはputBytesを使
用してパケットの長さを調整する必要があります (パケットが大きすぎる場合は操作が失敗す
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る可能性があります)。DHCPv6の場合、パケットのクライアント部分の長さを調整する場合、
リレーされる場合は、パケット内のリレーメッセージオプションの長さを更新する必要があ

ります。

パケットの解析を処理して必要なものを見つけ、意図している場合はパケットを適切に変更す

る必要があります。

サーバーは受信パケットをまだデコードしていないため、ほとんどの要求ディクショナリデー

タ項目は使用できません(通常は、サーバーが受信パケットからパケットを入力するため)。し
たがって、この拡張ポイントはパケットから直接データを抽出する必要があります。また、拡

張子は正しくフォーマットされていないパケットを処理する必要があります。

着信パケット詳細ログを有効にすると、サーバーはこの拡張ポイントで登録された拡張機能を

呼び出した後に受信パケットをログに記録します。DHCPサーバーのデバッグトレースが3以
上の場合、少なくとも1つの拡張機能が登録されている場合、サーバーはこの拡張ポイントに
登録されている拡張機能を呼び出す前にパケットもログに記録します。

この拡張は、受信したパケットが何らかの方法で検証される前に、そのパケットにアク

セスします。したがって、拡張は、完全または部分的に無効な DHCPパケットを処理す
るように記述する必要があります。

注意

post-packet-decode
post-packet-decodeで使用可能なディクショナリは、要求と環境です。

拡張の説明

この拡張ポイントは、入力パケットのデコードの直後に続き、パケット内のデータに対する処

理の前に行われます。この時点での拡張機能の主なアクティビティは、入力パケットから情報

を読み取り、それを使用して何かを行う操作です。たとえば、入力パケットを書き換えるため

に使用できます。

post-packet-decode拡張ポイントは、使用する最も簡単な拡張ポイントの1つです。入力DHCP
または BOOTPパケットの書き換えとしてサーバーの動作の変更を表現できる場合は、この拡
張ポイントを使用する必要があります。パケットはデコードされたが、処理されていないた

め、副作用の数は非常に限られています。

post-packet-decodeデコードされた入力パケットを変更し、サーバーがすべての変更を認識でき
るようにする唯一の拡張ポイントです。拡張機能でパケットをドロップし、環境ディクショナ

リのドロップデータ項目を使用して、さらに処理を終了させることができます。

クライアント IDの上書き

クライアント識別子 (ID)をオーバーライドするには、クライアントクラスのオーバーライド-

クライアント ID属性の式の値を設定するか、拡張ポイントでオーバーライドクライアント ID
データ項目をpost-packet-decode使用します。拡張メソッドは、クライアントをサーバーとは異
なる識別子にマップします。
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オーバーライドクライアント IDを文字列として取得または配置できる拡張データ項目のバリ
エーションがあります。また、オーバーライドクライアント IDのデータ型は、読み取り専用
のオーバーライドクライアント IDデータ型データ項目を使用して要求することもできます。

オーバーライドクライアント IDまたはそのオーバーライドクライアントID文字列バリアント
の書き込み方法と取得方法に基づいて、異なる値が返されます (いくつかの例については、次
の表を参照してください)。

表 50 :クライアント IDの上書きの書き込みと取得

値の取得値を入れる使用されるデータ項目操作

01:02:03:04override-client-idput

01 02 03 04override-client-idputBytes

01:02:03:04 (ブロブ)override-client-idget

01 02 03 04 (生バイ
ト)

override-client-idgetBytes

01:02:03:04
(blob-as-string)

オーバーライドクライアント

ID文字列

get [Bytes]

blobオーバーライドクライアント

IDデータ型

get [Bytes]

表 51 :クライアント IDの上書きの書き込みと取得

値の取得値を入れる使用されるデータ項

目

操作

01:02:03:04テ
スト

オーバーライドクラ

イアント ID文字列

put [Bytes]

01:02:03:04テスト (文字列)オーバーライドクラ

イアント ID文字列

get [Bytes]

30:31:3a:30:32:3a:30:33:3a:30:34:74:65:73:74
(「01:02:03:04テスト」のブロブ)

override-client-idget [Bytes]

nstrオーバーライドクラ

イアント IDデータ型

get [Bytes]

同等のクライアントオーバーライドクライアント IDデータ項目 (応答ディクショナリが有効な
後の拡張ポイントで使用できます)は、読み取り専用ですが、同じように機能します。
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[v6-]オーバーライドクライアント ID式を使用する場合、クライアント IDによる leasequery
要求は、クライアントのリースに関する情報を正しく取得するために、オーバーライド

クライアント ID属性を指定する必要があります。

（注）

この拡張は、サーバーがパケット構文解析を行った後、検証が適用される前に呼び出さ

れます。したがって、潜在的に無効なパケットを処理するために拡張機能を作成する必

要があります。

注意

post-packet-decodeの環境ディクショナリ

パケットデコード後に固有の環境ディクショナリデータ項目については、次の表を参照して

ください。

表 52 :ポストパケットデコード環境ディクショナリデータ項目

説明環境ディクショナリデータ項目

これらのデータ項目はいずれも DHCPv4専用
です。拡張が戻るときに

cnr-forward-dhcp-requestがtrueに設定されてい
る場合、cnr-request-forward-address-listには、
サーバーが要求を転送する IPv4アドレス (お
よびオプションでポート番号)のリスト (コン
マ区切り)を含める必要があります。転送され
ると、サーバーは要求を破棄します。コンマ

区切りリストの各エントリは、ipv4-addressま

たはipv4-address:ポート番号(ポート番号が指
定されていない場合は、デフォルトの dhcp
サーバーポートが使用されます)です。詳細
については、DHCP転送の設定（26ページ）
を参照してください。

cnr-転送-dhcp要求(入力)

cnr要求-転送アドレスリスト(出力)

ポストクラスルックアップ

使用できる辞書post-class-lookupは、要求と環境です。

サーバーはこの拡張ポイントを呼び出す場合、クライアントクラスルックアップ IDが存在す
る場合に限ります。それ以外の場合は、post-packet-decodeに似ています。サーバーは、クライ
アントpost-class-lookupクラスルックアップ IDを評価し、このクライアントのクライアントク

ラスデータを設定した後、拡張ポイントを呼び出します。
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この拡張ポイントへの入力時に、環境ディクショナリのドロップデータ項目がtrueまたはfalse
に設定されます。この設定を変更して、パケットをドロップ (またはドロップしない)に変更す
ると、サーバーは変更を認識します。サーバーは、ログドロップメッセージを調べ、ドロッ

プをログに記録するかどうかを決定します。

post-class-lookupの環境ディクショナリ

クラスルックアップ後に固有の環境ディクショナリデータ項目については、次の表を参照して

ください。

表 53 :ポストクラスルックアップ環境辞書データ項目

説明環境ディクショナリデータ項

目

以前のクライアントクラスに関係なく、パケットの名前付き

クライアントクラスを設定します。この設定は、拡張ポイン

トの終了時にドロップ環境ディクショナリデータ項目の値が

falseの場合にのみ有効です。

client-class-name（出力）

pre-client-lookup
pre-client-lookupで使用可能なディクショナリは、要求と環境です。

この拡張ポイントは、DHCPサーバーに対してクライアントクラス処理を有効にしている場合
にのみ使用できます。この拡張ポイントを使用すると、拡張機能で次のアクションの一部また

はすべてを実行できます。

•クライアントクラスの処理中にサーバーが検索するクライアントを変更します。
•個別のデータ項目を指定して、指定したクライアント・エントリーまたはクライアント・
クラスから見つかったデータ項目をオーバーライドします。

•クライアントの検索を完全にスキップするようにサーバーに指示します。この場合、使用
されるクライアントデータは、環境ディクショナリで提供される拡張機能のデータだけで

す。

要求ディクショナリは、この拡張ポイントで実行されている拡張機能の操作に関する決定を行

うために使用できますが、環境ディクショナリはすべての操作を制御します。

pre-client-lookupの環境ディクショナリ

次の表の環境ディクショナリデータ項目は、クライアントおよびクライアントクラス

pre-client-lookupで使用できるコントロールデータ項目です。

表 55 :事前クライアントルックアップ環境ディクショナリがデータ項目をオーバーライドする
で環境ディクショナリデータ項目を設定すると、その値はクライアントルックアップ (内部
データベースまたは LDAPのいずれか)から決定された値よりも優先されます。ディクショナ
リに何も追加しない場合、サーバーはクライアントルックアップで使用可能な内容を使用しま

す。
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表 54 :事前クライアントルックアップ環境辞書コントロールデータ項目

説明環境ディクショナリデー

タ項目

クライアントクラスの処理コードがCNRDBまたは LDAPでルッ
クアップするクライアントの名前。この拡張ポイントで名前を変

更すると、DHCPサーバーは指定したクライアントを検索します。

クライアント指定子(入力/
出力)

次の場合に、デフォルトクライアントクラス名オプションに関連

付けられた値をクラス名として使用するようにサーバーに指示し

ます。

• pre-client-lookupクライアント指定子のデータ項目がスクリプ
トで指定されていません。

•サーバーは特定のクライアントエントリを見つけることがで
きなかった。

その後、default-client-class-nameデータ項目は、デフォルトクライ

アントに関連付けられたクラス名よりも優先されます。

デフォルトクライアントク

ラス名(出力)

値は、サーバー構成によって決まります。にtrue設定すると、
DHCPサーバーは、この拡張機能の終了時にすぐに実行される通
常のクライアントルックアップをスキップします。

このクライアントを記述するために使用されるデータ項目は、環

境ディクショナリに置かれるものだけです (下の表を参照)。

スキップクライアントルッ

クアップ(入力/出力)

表 55 :事前クライアントルックアップ環境ディクショナリがデータ項目をオーバーライドする

説明環境データ項目

この文字列を数値に変換し、結果をアクションとして使用します。使用で

きる数値は0(なしの場合)、(1除外の場合)です。
アクション(出力)

1970年 1月 1日からの絶対時間 (秒単位)。クライアント認証の有効期限
を示すために使用します。

クライアント認証の有効期限が切れると、DHCPサーバーはクライアント
クラスではなく、クライアントの認証されていないクライアントクラス

オプションの値を使用して、クライアントエントリに不足しているデー

タ項目を入力します。

認証終了(出力)

このデータ項目で指定されたクライアントクラスを使用して、クライア

ントエントリの不足している情報を入力します。指定された名前に対応

するクライアントクラスがない場合、DHCPサーバーは警告をログに記
録し、処理を続行します。

を指定noneすると、DHCPサーバーはクライアントエントリにクライア
ントクラス名が含まれていないかのように動作します。

クライアントクラ

ス名(出力)
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説明環境データ項目

このドメイン名は、DNS更新の構成で指定されたクライアントDNS操作
よりも優先して使用します。スコープまたはプレフィックスのドメインの

プライマリサーバーとして表示されるDNSサーバーは、指定したドメイ
ンのプライマリサーバーである必要があります。

クライアントまたはクライアントクラスのエントリでドメイン名が上書

きされない場合、DHCPサーバーはスコープまたはプレフィックスのドメ
イン名を使用します。

クライアントエントリまたは拡張機能にという単語noneが含まれている
場合、DHCPサーバーはスコープまたはプレフィックスのドメイン名を使
用します。

ドメイン名(出力)

入力パケットで指定されたホスト名オプション、またはクライアントまた

はクライアントクラスエントリからのデータに優先して、クライアントに

対してこれを使用します。

これをにnone設定すると、DHCPサーバーはクライアントまたはクライア
ントクラスのエントリからの情報を使用せず、クライアント要求の名前

を使用します。

ホスト名(出力)

このポリシーは、クライアントエントリに指定されたポリシーとして使

用し、そのクライアントエントリで指定されたポリシーを上書きします。

ポリシー名(出力)

コンマ区切りの文字列のリストで、各文字列はクライアントの選択基準を

指定します (この入力パケットに対して)。クライアントが使用するスコー
プまたはプレフィックスには、これらの選択タグがすべて含まれる必要が

あります。

このデータ項目を使用して、クライアントまたはクライアントクラスの

エントリで指定された条件をオーバーライドします。この場合、DHCP
サーバーは、ローカルデータベースまたは LDAPデータベースのいずれ
に格納されているかに関係なく、クライアントエントリの選択基準を使

用しません。

このデータ項目をにnone設定すると、DHCPサーバーはパケットの選択
タグを使用しません。

これをnull文字列に設定すると、DHCPサーバーは設定されていないもの
として扱い、クライアントまたはクライアントクラスエントリの選択基

準を使用します。

selection-criteria
（出力）
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説明環境データ項目

サーバーがクライアントを認証しない場合に使用するクライアントクラ

スの名前。認証されていないクライアントクラス名を指定せずに指定す

る場合は、このデータ項目の値として無効なクライアントクラス名を使

用します。

値noneまたはクライアントクラス名以外の任意の名前を使用できます。
DHCPサーバーは、クライアントクラスが存在しないエラーをログに記
録します。

認証されていない

クライアントクラ

ス名(出力)

ポストクライアントルックアップ

post-client-lookupで使用可能なディクショナリは、要求と環境です。

この拡張ポイントを使用して、クライアントクラスの処理操作全体の結果を調べ、その結果に

基づいてアクションを実行できます。結果の一部を書き換えたり、パケットをドロップしたり

するために使用できます。post-client-lookupクライアントクラスの処理から、拡張ポイントで
実行されている拡張から返されるパケットのホスト名をオーバーライドする場合は、要求ディ

クショナリ内のクライアントが要求したホスト名データ項目に hostnameを設定します。これ
により、Cisco Prime Networkレジストラーは、そのデータ項目で指定した文字列でパケットが
入ってきたかのように、サーバーを検索します。

また、この拡張ポイントを使用して、環境ディクショナリにデータ項目を配置して、

pre-packet-encode拡張ポイントで実行されている拡張の処理に影響を与pre-packet-encode（472
ページ）えることができます (を参照 )、応答パケットに異なるオプションを読み込む場合
や、その他のアクションを実行する可能性があります。

post-client-lookupの環境ディクショナリ

に固有の環境ディクショナリデータ項目については、次のpost-client-lookup表を参照してくだ
さい。

表 56 :ポストクライアントルックアップ環境ディクショナリデータ項目

説明環境ディクショナリデー

タ項目

クライアントクラスの処理が検索したクライアントの名前。クライアント指定子(入力)
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説明環境ディクショナリデー

タ項目

DHCPサーバーは、クライアント参照後スクリプトが LDAPサー
バー障害に対応できるように、LDAPサーバー障害からの回復を
容易にするためにこの属性を設定します。

クライアントルックアップ後の DHCPサーバーは、LDAPサー
バー true・エラーが原因でLDAP照会が失敗した場合にこのフラ
グを設定します。サーバーが LDAPサーバーから応答を受信した
場合、次の 2つの条件のいずれかが発生します。

•フラグをに設定falseします。

• cnr-ldap-query-failed属性は、環境ディクショナリに表示され
ません。

cnr-ldapクエリに失敗しま

した(入力)

リースの生成

generate-lease で使用可能なディクショナリは、要求、応答、および環境です。この拡張ポイ
ントは、DHCPv6でのみ使用できます。

この拡張ポイントを使用して、DHCPv6アドレスまたはプレフィックスを生成し、拡張機能で
アドレスまたはプレフィックスを制御できます。拡張機能が生成されたアドレス値を返すと

き、サーバーは、エクステンションがリースアクティビティを制御していると仮定して、返さ

れるアドレスまたはプレフィックスに対する多くの制限を緩和します。これには、フェール

オーバーの制約が含まれます (したがって、奇数アドレスはバックアップによって割り当てる
ことができ、偶数アドレスはメインによって割り当てることができ、他に利用可能なデリゲー

トされたプレフィックスを割り当てることができます)。拡張機能は、アドレスまたはプレ
フィックスの委任領域を管理します。

アドレス割りgenerate-lease当てまたはプレフィックスの委任時に拡張機能を呼び出すことを許
可するようにプレフィックスが構成されている場合にのみ、サーバーが呼び出します。サー

バーがリースの生成拡張機能を呼び出すと、次のようになります。

•サーバーは、応答ディクショナリのプレフィックスコンテキストを、リースが作成される
プレフィックスに設定します。(DEX_PREFIXsetObjectとDEX_INITIALを使用して呼び出
すと、このコンテキストに戻ります。

•サーバーがまだリースを作成していないため、リースコンテキストは存在しません。しか
しながら、リース結合データ項目、特にリース結合タイプおよびリース結合iaidは利用で
きる。(DEX_LEASEsetObjectとDEX_INITIALを使用して呼び出すと、リースコンテキス
トは 3つのコンテキスト(リース、バインディング、およびプリフィックス)を設定するた
め、このコンテキストに戻り、プレフィックスも設定します。

•サーバーは、スキップリース環境ディクショナリデータ項目を falseに設定します。
•サーバーは、(読み取り専用の)環境ディクショナリデータ項目を、このリースを作成する
ためにエクステンションを呼び出した回数 (1から始まる)に設定します。

•プレフィックスの委任では、次の環境ディクショナリデータ項目を使用できます。
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prefix-length-プレフィックスの長さ (要求されたプレフィックス長またはデフォルト
のプレフィックス長)。

•

• default-prefix-length—デフォルトのプレフィックス長(ポリシーからの)
• longest-prefix-length—許容される最長プレフィックス(ポリシーから)
• shortest-prefix-length— (ポリシーからの)最短許容プレフィックス。

拡張機能が返されるときに、次のことができます。

•生成されたアドレス環境ディクショナリデータ項目にアドレスを設定して、明示的なアド
レス (ステートフルアドレス割り当て用)を要求します。クライアントのアドレスが使用で
きない場合 (つまり、アドレスが既に使用中の場合)、またはプレフィックスに含まれてい
ない場合、サーバーはこの拡張機能を再度呼び出す可能性があります。

•生成されたプレフィックス環境ディクショナリデータ項目にプレフィックスを設定して、
明示的なプレフィックス (プレフィックス委任の割り当て)を要求します。クライアントに
対してプレフィックスが使用できない場合、またはプレフィックスに含まれていない場

合、サーバーはこの拡張機能を再度呼び出す可能性があります。次の条件の場合、クライ

アントではプレフィックスを使用できません。

•プレフィックスが既に使用されている場合
•既に委任されている短いプレフィックスに含まれている場合
•それより長いプレフィックスが既にサーバーによって委任されている場合

ポリシーで許可されているプレフィックスが短い場合、または長い場合、サーバーはプレ

フィックスを拒否しません。

•スキップリース環境ディクショナリデータ項目を trueに設定して、サーバーがこのプ
レフィックスのリースを割り当てないようにします。サーバーは次のプレフィックス

(存在する場合)に進みます。
•上記のいずれかを設定しないことで、通常のアドレス割り当てまたはプレフィックス
の委任を許可します。

サーバーは、各リースに対して最大 500回の拡張ポイントを呼び出します (この制限は、サー
バーがランダムにリースを生成するときに現在適用される制限と同じです)。サーバーは、使
用できないアドレスまたはデリゲートされたプレフィックス (プレフィックスの範囲外または
既に存在する)を提供する場合にのみ、拡張機能を複数回呼び出します。

この拡張ポイントでパケットをドロップするようサーバーに要求することはできません。（注）

generate-leaseの環境ディクショナリ

リースの生成に固有の環境ディクショナリデータ項目については、次の表を参照してくださ

い。

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
469

拡張ポイントの使用

generate-leaseの環境ディクショナリ



表 57 :リース環境ディクショナリデータ項目の生成

説明環境ディクショナリデー

タ項目

サーバーが単一のリースに対してこの内線番号を呼び出す回数。試み (入力)

デリゲートされたプレフィックスの割り当てに使用する既定のプ

レフィックス長を指定します。デフォルトのプレフィックス長に

設定します (ポリシー階層から)。

デフォルトプレフィックス

長(入力)

サーバーがリースに使用する拡張機能をアドレス指定します。生成アドレス(出力)

委任されたDHCPv6プレフィックスは、サーバーがリースに使用
する拡張機能を必要とします。

生成されたプレフィックス

(出力)

生成されたプレフィックスをクライアントが要求したプレフィッ

クス長プレフィックス長のプレフィックス長に制限するように

サーバーが拡張を要求している場合はtrueに設定します。それ以

外の場合は false。クライアントがプレフィックス長を要求した場
合、サーバーは最初に、その長さのデリゲートされたプレフィッ

クスを取得しようとして、リースの生成エクステンションを呼び

出します。サーバーは、クライアントの要求された長さを最短プ

レフィックス長と最長プレフィックス長の間に制限することに注

意してください。

プレフィックスの長さ(入
力)に制限

デリゲートされたプレフィックスの割り当てに使用する最長のプ

レフィックス長を指定します。(Expertモード)の最長プレフィッ
クス長(ポリシー階層からの)に設定します (ポリシー階層から) -
デフォルトはデフォルトのプレフィックス長(未設定の場合)に設
定されます。

最長プレフィックス長(入
力)

要求されたプレフィックス長または既定のプレフィックス長に設

定します。

prefix-length（入力）

デリゲートされたプレフィックスの割り当てに使用する最短のプ

レフィックス長を指定します。(expertモード)の最短プレフィッ
クス長(ポリシー階層から)に設定します (ポリシー階層から) -デ
フォルトはデフォルトのプレフィックス長(未設定の場合)に設定
されます。

最短プレフィックス長(入
力)

拡張機能がサーバーにリースを生成させたくない場合は、trueに
設定します。

スキップリース(出力)

check-lease-acceptable
使用できる辞書check-lease-acceptableは、要求、応答、および環境です。
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この拡張ポイントは、現在のリースがこのクライアントに対して許容されるかどうかをサー

バーが判断した直後に取得されます。この拡張機能を使用すると、その操作の結果を調べ、

ルーチンが異なる結果を返すようにすることができます。リースの受け入れの決定（445ペー
ジ）を参照してください。

check-lease-acceptableの環境ディクショナリ

チェック-リース許容に固有の環境ディクショナリデータ項目については、次の表を参照して
ください。

表 58 :チェックリース許容環境辞書データ項目

説明環境ディクショナリデー

タ項目

このクライアントでリースが受け入れられるかどうかに応じて、

DHCPサーバーが初期化する読み取り/書き込みデータ項目。この
結果を読み取り、変更することができます。許容データ項目をtrue
に設定すると、それが許容可能であることを示します。falseに設
定すると、受け入れられません。

受け入れ可能(入力)

デリゲートされたプレフィックスの割り当てに使用する既定のプ

レフィックス長を指定します。デフォルトのプレフィックス長に

設定します (ポリシー階層から)。

デフォルトプレフィック

ス長(入力)

デリゲートされたプレフィックスの割り当てに使用する最長のプ

レフィックス長を指定します。(Expertモード)の最長プレフィック
ス長(ポリシー階層からの)に設定します (ポリシー階層から) -デ
フォルトはデフォルトのプレフィックス長(未設定の場合)に設定
されます。

最長プレフィックス長(入
力)

クライアントが 1を指定した場合は、クライアントが要求したプ
レフィックス長を指定します。

prefix-length（入力）

デリゲートされたプレフィックスの割り当てに使用する最短のプ

レフィックス長を指定します。(expertモード)の最短プレフィック
ス長(ポリシー階層から)に設定します (ポリシー階層から) -デフォ
ルトはデフォルトのプレフィックス長(未設定の場合)に設定され
ます。

最短プレフィックス長(入
力)

リース状態の変更

使用できる辞書lease-state-changeは応答と環境です。

既存の状態は、リース状態応答ディクショナリデータ項目にあります。新しい状態は、環境

ディクショナリデータ項目の新しい状態にあります。新しい状態が既存の状態と一致する場

合、サーバーは拡張ポイントを呼び出しません。
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この拡張ポイントは、主に読み取り専用の目的で使用しますが、他の拡張ポイントが後で取得

できるように、環境ディクショナリにデータを配置できます。

またlease-state-change、リースの有効期限など、別の環境ディクショナリを持つことができま
す。

lease-state-changeの環境ディクショナリ

リース状態の変更に固有の環境ディクショナリデータ項目については、次の表を参照してくだ

さい。

表 59 :リース状態変更環境ディクショナリデータ項目

説明環境ディクショナリデータ項目

新しい状態の開始時刻。前の状態の開始時刻は、応答ディ

クショナリのリース開始状態情報データ項目にあります。

新しい開始時の状態(入力)

リースの変更後の状態。現在の状態は、応答ディクショナ

リのリース状態リース情報データ項目にあります。

新しい状態(入力)

pre-packet-encode
pre-packet-encodeで使用可能なディクショナリは、要求、応答、および環境です。

DHCPv6再設定メッセージの場合、要求ディクショナリはありません (再構成はサーバー
によって開始されたメッセージであるため)。したがって、有効になっている拡張機能は、
応答msgタイプの ADVERTISEまたはisValidREPLYを調べるか、要求で再設定メッセー
ジが存在することを確認するために使用する必要があります。

（注）

ポストパケットエンコード

post-packet-encodeで使用可能なディクショナリは、要求、応答、および環境です。

DHCPv6再設定メッセージの場合、要求ディクショナリはありません (再構成はサーバー
によって開始されたメッセージであるため)。したがって、有効になっている拡張機能は、
応答 msgタイプを調べて、またはisValid要求に対して応答メッセージタイプをチェック
して、要求ディクショナリが存在することを確認します。

（注）

サーバーは、パケットをエンコードした後、クライアントに送信する前に、この拡張ポイント

を呼び出します。これにより、サーバーはパケットをクライアントに送信する前にパケットを

検査して変更するか、拡張機能によってサーバーがパケットをドロップする可能性があります

(ただし、サーバは内部データとディスク上のデータに変更を加えた可能性があります。六色)。
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クライアントパケットおよびパケットデータ項目が、の要求ディクショナリで説明されてい

るような動作で応答ディクショナリに事前パケットデコード（460ページ）追加されました。
この拡張ポイントは、応答クライアントパケットまたはパケットデータ項目を要求できる唯一

のポイントであることに注意してください。また、サーバーはパケットに対して行われた変更

を処理しません。サーバは、変更されたパケットをクライアントに送信するだけです。

発信パケット詳細ログを有効にすると、サーバーはこの拡張ポイントで登録された拡張機能を

呼び出した後にパケットをログに記録します。DHCPサーバーのデバッグトレースがX>=3で
設定されている場合、サーバーは、この拡張ポイントに登録されている拡張機能を呼び出す前

に、少なくとも1つの拡張機能が登録されている場合にのみ、パケットをログに記録します。

ポスト送信パケット

DHCPpost-send-packet要求/応答サイクルの重大な時間制約の外部で実行する処理には、拡張ポ
イントを使用します。サーバーは、クライアントにパケットを送信した後、この拡張ポイント

を呼び出します。

DHCPv6再設定メッセージの場合、要求ディクショナリはありません (再構成はサーバー
によって開始されたメッセージであるため)。したがって、有効になっている拡張機能は、
応答 msgタイプを調べて、またはisValid要求に対して応答メッセージタイプをチェック
して、要求ディクショナリが存在することを確認します。

（注）

環境デストラクタ

拡張environment-destructorポイントを使用すると、拡張は、そのエクステンションが保持して
いる可能性のあるコンテキストをクリーンアップできます。この拡張ポイントで使用できる唯

一のディクショナリは環境です。

環境ディクショナリは、単一のクライアント要求に対して呼び出されるすべての拡張ポイント

で使用できます。一部の拡張機能では、単一のクライアント要求のために呼び出される複数の

拡張ポイント間のコンテキスト情報を維持する必要があり、サーバーが処理中に複数の場所で

要求をドロップする可能性があるため、拡張機能を確実に解放できないその要求に対して作成

した可能性のあるコンテキスト。環境デストラクター拡張ポイントにより、何らかの理由で要

求の処理が完了したときに、このコンテキストを確実に削除できるようになりました。

サーバーは、他の接続ポイントでenvironment-destructor各拡張機能を呼び出さなかった
場合でも、拡張ポイントに接続されているすべての拡張機能を呼び出します。

（注）
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第 13 章

DHCPサーバーステータスダッシュボード

Webユーザーインターフェイス(Web UI)の Cisco Prime Networkレジストラーサーバーステー
タスダッシュボードには、トラッキングと診断に役立つグラフ、チャート、テーブルを使用し

て、システムステータスのグラフィカルビューが表示されます。これらのダッシュボード要

素は、システム情報を整理および統合された方法で伝達するように設計されており、次の項目

が含まれます。

•重要なプロトコルサーバーおよびその他のメトリック

•アラームとアラート

•データベースインベントリ

•サーバーの正常性の傾向

ダッシュボードは、ダッシュボードを表示するシステムがその目的専用であり、プロトコル

サーバーを実行しているシステムとは異なる場合があるトラブルシューティングのデスクコン

テキストで使用するのが最適です。ダッシュボードシステムは、プロトコルサーバーを実行

しているシステムをブラウザでポイントする必要があります。

ダッシュボードインジケーターは、予想される通常の使用パターンからの逸脱を考慮して解釈

する必要があります。異常なスパイクやアクティビティの低下に気付いた場合は、ネットワー

ク上で通信障害や停電が発生して調査する必要があります。

•ダッシュボードを開く（475ページ）
•表示タイプ（476ページ）
•表示のカスタマイズ（481ページ）
•含めるダッシュボード要素の選択（483ページ）
• DHCPメトリック（485ページ）

ダッシュボードを開く
ダッシュボード機能は、地域クラスターでも使用できます。既定では、システムメトリック

チャートが提供されます。さまざまなクラスタのサーバー固有の(DHCP、DNS、およびCDNS)
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チャートを表示できます。これは、[チャートの選択（Chart Selections）]ページで構成できま
す。

Web UIでダッシュボードを開くには、[操作（Operate）]メニューから [ダッシュボード
（Dashboard）]を選択します。

表示タイプ
割り当てられた管理者ロールを使用して DHCPおよび DNS権限を持っている場合、ダッシュ
ボードのプリセット表示は次の表で構成されます(例については、次の表を参照してください)。

•システムメトリック-の「システムメトリックCisco Prime Network Registrar 11.1

Administration Guide」セクションを参照してください。

• DHCP一般インジケータDHCP一般指標（491ページ）-を参照してください。
• DNS一般インジケータ:の『Cisco Prime Network Registrar 11.1 Authoritative and Caching DNS

User Guide』の「DNS一般インジケータ」の項を参照してください。

これらは、プリセットの選択です。選択できる他のダッシュボード要素については、「含

めるダッシュボード要素の選択（483ページ）」を参照してください。ダッシュボードに
は、セッション間での選択が保持されます。

ヒント

図 17 :プリセットのダッシュボード要素

各ダッシュボード要素は、最初は、要素に応じて、テーブルまたは特定のパネルチャートとし

て表示されます。

•表-テーブル（478ページ）を参照。
•折れ線グラフ -折れ線グラフ（478ページ）を参照。
•面グラフ -面グラフ（479ページ）を参照。

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
476

DHCPサーバーステータスダッシュボード

表示タイプ



一般ステータスインジケータ

上の図のサーバー状態の説明の緑色のインジケータに注意してください。これは、情報を提供

するサーバーが正常に機能していることを示します。黄色のインジケータは、サーバーの動作

が最適でないことを示します。赤いインジケータは、サーバーがダウンしていることを示しま

す。これらのインジケーターは、通常のWeb UIの [サーバーの管理（Manage Servers）]ペー
ジのサーバーの状態と同じです。

アラートレベルのグラフィックインジケータ

グラフ化された線とグラフの積み上げ領域は、標準の色と視覚的なコーディングに従って、主

要な診断インジケータを一目ですぐに判断できます。グラフは、次の色とテキストのインジ

ケーターを使用します。

• High alerts or warnings —線または赤の領域(ハッチングされたテクスチャ付き)。
• All other indicators —線や様々な他の色の領域でデータ要素を区別。グラフでは、緑や黄
色は使用しません。

グラフの拡大と変換

別のウィンドウでグラフを拡大するには、パネルグラフの下部にあるグラフリンクアイコンを

クリックし、次に「拡大グラフ」オプションをクリックします(下の図を参照)。拡大表示モー
ドでは、最初に表示されるグラフの種類から別のグラフの種類を選択できます(その他のチャー
トタイプ（480ページ）を参照)。

図 18 :拡大グラフ

拡大されたグラフの自動更新はオフになっています。最新のデータを取得するには、ペー

ジの左上にある [ダッシュボード（Dashboard）]の横にある [更新（Refresh）]アイコン
をクリックします。

（注）

グラフを表に変換するには、「表としてグラフを表示する」を参照してください。表をグラ

フィック・グラフ形式に変換することはできません。

凡例

各グラフには、既定で色分けされた凡例が含まれています。
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テーブル

テーブルとして表示されるダッシュボード要素には、行と列にデータが表示されます。以下の

ダッシュボード要素は、あらかじめ設定されており、テーブルで構成されます(または含める)。

• DHCP DNSの更新

• DHCPアドレスの現在の使用率

• DHCPの一般的なインジケータ

• DNS一般インジケータ

• DNS一般インジケータのキャッシュ

エキスパートモードでテーブルを表示すると、追加のデータが表示されることがありま

す。

（注）

折れ線グラフ

折れ線グラフとしてレンダリングされるダッシュボード要素には、x軸と y軸に対してプロッ
トされた 1つまたは複数の線を含めることができます。次の表では、3種類の折れ線グラフに
ついて説明します。

表 60 :折れ線グラフのタイプ

表示されるダッシュボード要

素

説明折れ線グラフの種類

• Java仮想マシン (JVM)メ
モリー使用率 (エキスパー
ト・モードのみ)

• DHCPバッファ容量

• DHCPフェールオーバー
ステータス (2つのグラフ)

• DNSネットワークエラー

• DNS関連サーバーのエ
ラー

生データに対してプロットさ

れた線。

生データ折れ線グラフ
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表示されるダッシュボード要

素

説明折れ線グラフの種類

• DNSインバウンドゾーン
転送

• DNSアウトバウンドゾー
ン転送

2つの連続した生データの差に
対してプロットされた線。

デルタ折れ線グラフ

• DHCPサーバー要求アク
ティビティ (下の画像を参
照)

• DHCPサーバー応答アク
ティビティ

• DHCP応答遅延

• DNSクエリー応答

• DNS転送エラー

2つの連続した生データの差に
対してプロットされた線は、

それらの間のサンプル時間で

割った。

レート折れ線グラフ

デルタまたはレートデータを示すグラフの生データを取得するには、エキスパートモー

ドに入り、必要なチャートに移動します。パネルチャートの下にある [チャートリンク
（Chart Link）]アイコンをクリックしてから [データテーブル（Data Table）]をクリッ
クします。生データテーブルは、グラフデータテーブルの下にあります。

ヒント

図 19 :折れ線グラフの例

面グラフ

面グラフとしてレンダリングされるダッシュボード要素は、複数の関連するメトリックを傾向

グラフとしてプロットしますが、一方が積み上げ、最高点が累積値を表すようにします。値

は、コントラストの色で個別にシェーディングされます。(面グラフとして図 19 :折れ線グラ
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フの例（479ページ）に表示されるDHCPサーバー要求アクティビティチャートの例について
は、次の図を参照してください)。

図 20 :面グラフの例

これらは、凡例にリストされている順序で積み重ねられ、スタックの下部に左端の凡例項目、

スタックの一番上に右端の凡例項目が表示されます。面グラフに事前に設定されているダッ

シュボード要素は次のとおりです。

• DHCPバッファ容量

• DHCPフェールオーバーステータス

• DHCP応答遅延

• 1秒あたりの DHCPサーバーのリース数

• DHCPサーバー要求アクティビティ

• DHCPサーバーの応答アクティビティ

• DNS受信ゾーン転送

• DNSネットワークエラー

• DNS送信ゾーン転送

• 1秒あたりの DNSクエリ

• DNS関連サーバーエラー

その他のチャートタイプ

選択できるその他のグラフの種類は次のとおりです。

• Line-折れ線グラフ（478ページ）で説明した折れ線グラフの 1つ。

• Area—面グラフ（479ページ）で説明したグラフ。

• Column-グラフを横方向に垂直バーで表示し、値軸をグラフの左側に表示します。
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• Scatter-散布図は、デカルト座標を使用して、一連のデータの通常 2つの変数の値を表示
するプロットまたは数学図の一種です。

各グラフの種類は、異なる方法で、異なる解釈でデータを示しています。どのタイプが

最適かを判断できます。

ヒント

ダッシュボード要素のヘルプの取得

テーブル/グラフウィンドウのヘルプアイコンをクリックすると、各ダッシュボード要素のヘ
ルプウィンドウを開くことができます。

表示のカスタマイズ
ダッシュボードの表示をカスタマイズするには、次の操作を行います。

•データを更新し、自動更新間隔を設定します。

•グラフを展開し、別の形式でレンダリングします。

•グラフィックグラフを表に変換します。

•データをコンマ区切り値 (CSV)出力にダウンロードします。

•グラフの凡例を表示または非表示にします。

•サーバーグラフの種類を構成します。

•デフォルト表示にリセット

各グラフは次の機能をサポートします。

•サイズ変更

•新しいセル位置にドラッグアンドドロップ

•最小化

•クローズ

各グラフには、グラフの説明と、説明の下部にあるリンク (詳細..)をクリックすると詳細なヘ
ルプが表示されたヘルプアイコンが表示されます。

ダッシュボード/グラフに加えられた変更は、[ダッシュボード（Dashboard）]ウィンドウ
で [保存（Save）]をクリックした場合にのみ保持されます。

（注）
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表示の更新

[最新の情報に更新（Refresh）]アイコンをクリックして、最新のポーリングを選択するように
各ディスプレイを更新します。

ポーリング間隔の設定

データのポーリング頻度を設定できます。ダッシュボード表示の右上隅の [ダッシュボード設
定（Dashboard Settings）]アイコンをクリックします。キャッシュされたデータのポーリング
間隔を設定するには、4つのオプションがあり、プロトコルサーバーに更新のポーリングを行
います (下の図を参照)。

図 21 :グラフのポーリング間隔の設定

キャッシュされたデータポーリング (したがって、自動更新)間隔を次の値に設定できます。

• Disabled—ポーリングを行わないため、データは自動的に更新されません。

• Slow—30秒ごとにデータを更新します。

• Medium—20秒ごとにデータを更新します。

• Fast（プリセット値）—10秒ごとにデータを更新します。

表としてのグラフの表示

パネルグラフの下部にある [チャートリンク（Chart Link）]アイコンを使用して、チャートリ
ンクオプションを表示します(下の図を参照)。[データテーブル（Data Table）]オプションをク
リックすると、グラフィックチャートを表として表示できます。

図 22 :表形式へのグラフ変換の指定

CSV形式へのエクスポート
グラフデータは、カンマ区切り値（CSV）ファイル（スプレッドシートなど）にダンプできま
す。パネルグラフの下部にあるチャートリンクコントロール(上の図を参照)で、[CSV形式でエ
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クスポート（CSV Export）]オプションをクリックします。[名前を付けて保存（Save As）]
ウィンドウが表示され、CSVファイルの名前と場所を指定できます。

含めるダッシュボード要素の選択
ページに表示するダッシュボードエレメントの数を決定できます。DHCPサーバーやDNSサー
バーなど、1つのサーバーのアクティビティのみに集中し、他のサーバーの、他のすべてのメ
トリックを除外する場合があります。このように、ダッシュボードの混雑が少なくなり、要素

が大きくなり、読みやすくなります。それ以外の場合は、すべてのサーバーアクティビティの

概要を表示し、結果として小さな要素を表示する場合もあります。

[ダッシュボードの設定（Dashboard Settings）]アイコンをクリックし、[ダッシュボードの設定
（Dashboard Settings）]ダイアログの [チャート選択（Chart Selections）]をクリックすると、
メインの [ダッシュボード（Dashboard）]ページから表示するダッシュボード要素を選択でき
ます。リンクをクリックすると、[チャートの選択（Chart Selection）]ページが開きます（図
23 :ダッシュボード要素の選択（484ページ）を参照）。

サーバーチャートタイプの設定

メインダッシュボードビューでデフォルトのグラフタイプを設定できます。ダッシュボードの

サーバー・グラフをカスタマイズして、特定のグラフ・タイプのみをデフォルトとして表示で

きます。

既定のグラフの種類を設定するには、表示するメトリックスグラフに対応するチェックボッ

クスをオンにし、Typeドロップダウンリストからグラフの種類を選択します。既定のグラフ
の種類は、さまざまなユーザーセッション間で一貫性があり、共有されます（下の図を参照）。

サーバーで構成されたサービスに基づいて、[ダッシュボードの設定（DashboardSettings）]
> [グラフの選択（Chart Selection）]ページで CDNSまたは DNSメトリックを確認できま
す。

（注）

ダッシュボード要素がグラフの選択リストに表示される順序は、必ずしもページ上での

要素の表示順序を決定するものではありません。使用可能な領域を考慮するアルゴリズ

ムによって、グリッドレイアウトの順序とサイズが決まります。ダッシュボード要素の

選択を送信するたびにレイアウトが異なる場合があります。選択を変更するには、表示

するダッシュボード要素の横にあるチェックボックスをオンにします。

ヒント
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図 23 :ダッシュボード要素の選択

上の図は、リージョンWeb UIのグラフ選択テーブルを表示します。[クラスター（Clusters）]
列は、リージョンダッシュボードでのみ使用でき、構成されているローカルクラスターの一

覧が表示されます。ローカルクラスターを追加するには、[編集（Edit）]アイコンをクリック
し、[ローカルクラスターリスト（Local Cluster List）]ダイアログボックスでローカルクラス
ター名を選択します。

選択を変更するには、表示するダッシュボード要素の横にあるチェックボックスをオンにしま

す。

ページの上部にある [チャート選択の変更（Change Chart Selection）]ドロップダウンリスト
で特定のグループコントロールを使用できます（上の図を参照）。その内容は：

•すべてのチェックボックスをオフにするには、[なし（None）]を選択します。

•プリセットの選択に戻すには、[デフォルト（Default）]を選択します。DHCPおよびDNS
をサポートする管理者ロール用の事前設定されたダッシュボード要素は次のとおりです。

•ホストメトリック:システムメトリック

• DHCPメトリック：一般的なインジケーター

• DNSメトリック：一般的なインジケーター

• DHCPメトリックのみを選択し、DHCPを選択します（『Cisco Prime Network Registrar 11.1
DHCP User Guide』の「DHCP Metrics」の項を参照）。

• DNSメトリックのみを選択し、DNSを選択します（『Cisco Prime Network Registrar 11.1
Authoritative and Caching DNS User Guide』の「Authoritative DNS Metrics」の項を参照）。

• DNSメトリックのみを選択し、CDNS を選択します（『Cisco Prime Network Registrar 11.1
Authoritative and Caching DNS User Guide』の「Caching DNS Metrics」の項を参照）。

•すべてのダッシュボード要素を選択するには、[すべて（All）]を選択します。

ページの下部にある[OK]をクリックして選択内容を保存するか、または[キャンセル（Cancel）]
をクリックして、変更をキャンセルします。
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グラフの種類を変更するには、パネルチャートの下部にある [グラフの種類（Chart Type）]ア
イコンをクリックし、必要なグラフの種類を選択します（下の図を参照）。使用できるグラフ

には、折れ線グラフ、棒グラフ、面グラフ、散布図があります。

図 24 :グラフの種類の選択

DHCPメトリック
次のDHCPメトリック要素は、ダッシュボードで使用できます。DHCPサーバー統計情報の完
全なリストについては、付録「Cisco Prime Network Registrar 11.1 Administration Guideのサー

バー統計情報（Server Statistics" appendix of）」の「DHCP Statistics（DHCP統計情報）」の項を
参照してください。

• DHCPアドレスの現在の使用率(を参照)DHCPアドレスの現在の使用率（485ページ）
• DHCPバッファ容量-を参照してください。DHCPバッファ容量（487ページ）
• DHCP DNS更新プログラム -「」を参照DHCP DNS更新（488ページ）
• DHCPフェールオーバーステータス—参照DHCPフェールオーバーステータス（489ペー
ジ）

• DHCP一般インジケータ-「」を参照してください。DHCP一般指標（491ページ）
• DHCP更新データ-「」を参照してください。DHCP更新データ（493ページ）
• DHCP応答の遅延時間 (を参照してください)DHCP応答遅延時間（493ページ）
• 1秒あたりの DHCPサーバーのリース数 (を参照)DHCPサーバーの 1秒あたりのデータの
リース（494ページ）

• DHCPサーバー要求アクティビティー -を参照してください。DHCPサーバー要求アクティ
ビティ（495ページ）

• DHCPサーバー応答アクティビティー -を参照してください。DHCPサーバー応答アクティ
ビティ（497ページ）

DHCPアドレスの現在の使用率
表として表示されるDHCPアドレスの現在の使用状況ダッシュボード要素は、特定のアドレス
集約のDHCPv4およびDHCPv6アドレスの使用率 (割り当てられたアドレスの数)を示します。
選択タグ。このテーブルは、[チャートの選択DHCP Metrics: DHCP Address Current Utilization]
ページで選択した場合に使用できます。

結果の表は、次の情報を示しています。
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• Name-集計名 (またはアドレス)
• In —使用中のアドレスUseの数。

• Total：アドレスの合計数。

• Utilization-利用アドレスの割合。
• Mode(エキスパートモードのみで表示されます)-集約モード(スコープ、リンク、プレフィッ
クス、ネットワーク、または選択タグ)

データの解釈方法

グラフには、スコープ、リンク、またはプレフィックス名、使用中アドレスと合計アドレス、

および前の 2つの列に基づくアドレス使用率の 4つの列を含むテーブルが表示されます。この
グラフは、DHCPサーバー拡張サンプルカウンター属性が有効になっている場合にのみ使用で
きます。

•スコープモードのSNMPトラップ構成が適用される場合、[名前]列にスコープ名が表示さ
れます。それ以外の場合は、ネットワーク IPアドレスが表示されます。

•トラップが有効になっていない場合 (または DHCPサーバーのデフォルトフリーアドレス
構成またはv6-default-free-address-config属性が設定されていない場合)、ネットワーク・ア
ドレスにはアスタリスク ()*が付加されます。

•選択タグを適用すると、その名前も追加されます。SNMPトラップの詳細については、
SNMP通知イベントの処理のCisco Prime Network Registrar 11.1 Administration Guide項を参
照してください。

•デフォルトフリーアドレス設定(またはv6-デフォルトフリーアドレス設定)属性を定義しな
い場合、Cisco Prime Networkレジストラーは、という名前
default-aggregation-addr-trap-configの内部のリストされていないトラップ設定を作成しま
す。

このため、作成するトラップ構成には default-aggregation-addr-trap-configという名前を使用しな
いでください。

結果に基づくトラブルシューティング

使用率のアドレスの割合が高い場合、アドレスは飽和点に達します。別のスコープからアドレ

スを再割り当てする必要がある場合があります。

使用される属性

このグラフの生成には、DHCPScopeAggregationStatsクラスの次の属性が使用されます。

表 61 :使用される属性

説明DHCPScopeAggregationStats属性

スコープまたはプレフィックスの集約の名前を指定しま

す。

name
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説明DHCPScopeAggregationStats属性

使用中のアドレスの数を表示します。in-use-addresses

集約内のアドレスの総数を表示します。total-addresses

集約の使用率を表示します。utilized-pct

「スコープ」モードでは、各スコープが独自の空きアドレ

スレベルを個別に追跡します（デフォルト）。これは IPv4
専用のモードです。

「ネットワーク」モードでは、このオブジェクトによって

設定されたすべてのスコープが、「プライマリサブネッ

ト」を共有している場合、それらのフリーアドレスレベル

を集約します。これは IPv4専用のモードです。

「selection-tags」グループ化では、スコープがプライマリ
サブネットを共有している場合、および選択タグのリスト

が正確に一致している場合、スコープによってそれらのフ

リーアドレス情報が集約されます。これは IPv4専用のモー
ドです。

「プレフィックス」モードでは、各プレフィックスが独自

の空きアドレスレベルを個別に追跡します。これは IPv6
専用のモードです。

「リンク」モードでは、このオブジェクトで設定されたす

べてのプレフィックスがリンクを共有している場合、フ

リーアドレスレベルが集約されます。これは IPv6専用の
モードです。

「v6-selection-tags」グループ化では、プレフィクスがリン
クを共有している場合、および選択タグのリストが正確に

一致している場合、プレフィックスによってフリーアドレ

ス情報が集約されます。これは IPv6専用のモードです。

「countonly」グループおよび「v6-countonly」グループは、
トラップが設定されていない場合に、最も使用率の高い情

報を提供するのに使用される、組み込み集約オブジェクト

に使われます。これらのモードではトラップは発生しませ

ん。

mode

DHCPバッファ容量
領域グラフとして表示される DHCPバッファキャパシティダッシュボード要素には、割り当
てられた要求と応答の数と、使用中の要求と応答の数をプロットする折れ線グラフが表示され

ます。この要素は、[チャートの選択DHCP Metrics: DHCP Buffer Capacity]ページで選択した
場合に使用できます。
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結果の表とグラフのプロット:

• -Requests使用中の要求バッファの数inのUse傾向。

• -Responses使用中の応答バッファの数inのUse傾向。

データの解釈方法

DHCPバッファ容量データは、DHCP要求バッファと応答バッファの使用パターンを示しま
す。バッファーが異常パターンで増加し始めた場合、割り振られたバッファーの数を増やすこ

とによって補正を試みることなく、取ることができる対策があります。

結果に基づくトラブルシューティング

バッファのしきい値を超えて増加し、一貫して超えている場合は、サーバーの実行速度が遅い

理由を見つけます。高レベルのロギング、低速のDHCP拡張またはLDAPサーバー、または、
チャットクライアントやケーブルモデム終端システム(CMTS)の頻繁な再起動など、過負荷が
考えられます。バッファー・サイズを増やす必要がある場合があります。

使用される属性

このグラフの生成には、DHCPServerActivityStatsクラスの次の属性が使用されます。

表 62 :使用される属性

説明DHCPServerActivityStats属性

統計情報の計算時にDHCPサーバーが使用している要求バッファ
の数を表示します。

request-buffers-in-use

統計情報の計算時にDHCPサーバーが使用している応答バッファ
の数を表示します。

response-buffers-in-use

フェールオーバー機能をサポートするためにサーバーが割り当

てた要求バッファの数を表示します。

要求バッファー割り当て

フェールオーバー機能をサポートするためにサーバーが割り当

てた応答バッファの数を表示します。

response-buffers-allocated

DHCP DNS更新
表として表示される DHCP DNS更新ダッシュボード要素には、関連する DNSサーバーとその
現在の状態、および DNS更新の保留中の DNS更新の数が表示されます。この表は、[チャー
トの選択（Chart Selections）]ページで [DHCP Metrics: DHCP DNS Updates]を選択すると表示
されます。

結果の表は、次の情報を示しています。

• Server：関連する DNSサーバーと IPアドレス
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• State：関連する DNSサーバーの状態
• Pending —保留中のUpdates更新の合計数

データの解釈方法

特定の DNSサーバーに対する保留中の更新の高レベルは、サーバーが到達不能または利用不
能であるか、またはアドレスが間違っていることを示します。

結果に基づくトラブルシューティング

保留中の更新速度が急上昇した場合は、関連付けられている DNSサーバーの到達可能性を確
認するか、関連付けられているサーバーのアドレスが正しいことを確認します。

使用される属性

このグラフの生成には、DNSRelatedServerクラスの次の属性が使用されます。

表 63 :使用される属性

説明DNSRelatedServer属性

DNSサーバーのアドレス。ipaddr/ip6address

DHCPサーバーから見たDNSサーバーの状態を報告します。状
態は、SEND-UPDATEまたは PROBEです。

SEND-UPDATE状態は、DHCPサーバーが現在 DNSサーバーに
DNS更新を送信していることを示します。

PROBE状態は、DHCPサーバーが DNS更新を送信しようとし
て失敗したか、または DNSサーバーへの DNSアップデートの
送信をまだ開始していないことを示します。

DNSサーバー状態

この時間間隔で受信したDHCPREQUESTパケットの数を示しま
す。

要求

DHCPフェールオーバーステータス
DHCPフェールオーバーステータスダッシュボード要素は、現在のサーバーとパートナーサー
バーの状態、および2つのフェールオーバーパートナー間で送受信されるバインディングの更
新と受信確認を示す 2つの並行トレンドグラフとして表示されます。グラフは、[グラフの選
択]DHCP Metrics: DHCP Failover Statusページで選択した場合に使用できます。

フェールオーバーの状態は、関連サーバーの一覧の最初のフェールオーバーペアに対し

てのみです。

（注）
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この画面は、関連サーバーの最初のフェールオーバーペアのフェールオーバーステータスを

示す 2つのレートライントレンドチャートと一緒に表です。

• Local —ローカルDHCPサーバーのフェールオーバー状態と、それが発生Stateしたタイミ
ング。

• Partner —パートナーサーバーのフェールオーバー状態と、それが発生Stateしたタイミン
グ。

• DHCP Failover -Status最初の傾向グラフは、受信したバインディング更新と送信されたバ
インディング確認の数の比較を示します。 Updates Received

• DHCP Failover - Status 2番目の傾向グラフは、送信されたバインディング更新と受信した
バインディング確認の数の比較を示します。 Updates Sent

データの解釈方法

いくつかの状態データと共に、表示は互いに逆である2つの折れ線の傾向グラフに分割されま
す。各グラフは、バインディングの更新を受信確認と比較します。最上位のグラフは、受信し

たバインディングの更新と送信された受信確認を組み合わせます。下のグラフは、受信した受

信確認と送信されたバインディングの更新を組み合わせます。

結果に基づくトラブルシューティング

パートナー状態の値が 10以外の場合は、パートナーサーバーの構成を確認します。送信およ
び受信したデータの更新も、かなりレベルにする必要があります。

使用される属性

このグラフの生成には、FailoverRelatedServerクラスと DHCPFailoverStatsクラスの次の属性が
使用されます。

表 64 :使用される属性

説明属性

FailoverRelatedServer属性

このフェールオーバー関係の終了が存在する状態。state

パートナーのフェールオーバー関係の終了が存在する

最後の既知の状態。

partner-state

現在のフェールオーバー状態が開始された時刻。start-time-of-state

パートナーの現在のフェールオーバー状態が開始され

た時刻。

start-time-of-partner-state

DHCPFailoverStats属性

この時間間隔で受信されたフェールオーバー

DHCPBNDUPDパケットの数を表示します。
バインディング更新を受信
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説明属性

この時間間隔で送信されたフェールオーバー

DHCPBNDACKパケットの数を表示します。
バインディング Acks送信

この時間間隔で受信されたフェールオーバーBNDUPD6
メッセージの数を表示します。

v6-binding-updates-received

この時間間隔で送信された、更新が否定応答されな

かったフェールオーバーBNDUPD6メッセージの数を
表示します。

v6-binding-acks-sent

この時間間隔で送信されたフェールオーバー

DHCPBNDUPDパケットの数を示します。
binding-updates-sent

この時間間隔で受信されたフェールオーバー

DHCPBNDACKパケットの数を表示します。
バインディング・アクス受信

この時間間隔で送信されたフェールオーバー

BNDUPD6メッセージの数を表示します。
v6-binding-updates-sent

この時間間隔で受信された、更新が否定応答されな

かったフェールオーバーBNDUPD6メッセージの数を
表示します。

v6-binding-acks-received

DHCP一般指標
表として表示されるDHCP一般インジケーターダッシュボード要素は、サーバーの状態、デー
タの再読み込み、およびリース数を示します。この表は、[チャートの選択（Chart Selections）]
ページで [DHCP Metrics: DHCP General Indicators]を選択すると表示されます。

結果の表は、次の情報を示しています。

• Server -アップまたはダウン (統計情報が使用可能かどうかに基づく)Stateとその期間。

• Last -最後のサーバーのリReloadロード日時。

• :最後のサーバープロセス(Cisco Prime Networkレジストラーサーバーエージェント)の起
動日時。 Start Time

• Total :構成済みの DHCPv4スコープScopesの総数。

• -予約を含むアクティブな DHCPv4リースの数。 V4 Leased Leases

• -予約と範囲を含む、設定済みの DHCPv4リースの数。 V4 Configured Leases

• Total :設定済みの DHCPv6プレフィックスPrefixesの数。

• -予約と委任されたプレフィックスを含むアクティブな DHCPv6リースの数(それぞれが 1
つのリースとしてカウントされます)。 V6 Leased Leases

• -予約と委任されたプレフィックスを含む割り当てられたDHCPv6リースの数(それぞれが
1つのリースとしてカウントされます)。 V6 Allocated Leases
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データの解釈方法

この表は、サーバーの状態、プロセスの開始時刻(Cisco Prime Networkレジストラーサーバー
エージェント経由)、およびリロードデータを示し、リース統計情報も示します。データの上
位のセットは、実際に有効なDHCPv4リースと設定されているリースを比較します。データの
下部セットは、DHCPv6リースでも同じです。

最後の再ロードの時間は、リロード操作からサーバー設定に対する最近の変更が発生したかど

うかを判断する上で重要です。また、他のインジケータがマークされた予期しない動作の変更

を示している場合、サーバーの変更がいつ最後に適用されたのかを特定するのにも役立ちま

す。最後の再ロード以降は、ログファイルを必ず保持してください。

結果に基づくトラブルシューティング

リースのドロップまたは増加は、電力やネットワークの停止を示す可能性がありますが、リー

ス時間や使用パターンによっては通常の変動を示す場合もあります。示されたスコープまたは

プレフィックスの数も、ある程度の評価と可能な再構成を必要とするかもしれません。サー

バーの状態が [Down]の場合、すべての DHCPチャートインジケータに赤いステータスボッ
クスが表示されるため、データは使用できません。サーバーが停止している場合は、サーバー

を再起動します。

使用される属性

グラフの生成には、DHCPServerStatsクラスと DHCPServerActivityStatsクラスの次の属性が使
用されます。

表 65 :使用される属性

説明属性

サーバーの状態。サーバーの状態

DHCPServerStats属性

サーバーの起動時刻。server-start-time

サーバーが最後にリロードされた時刻。server-reload-time

DHCPServerActivityStats属性

新しいクライアントが現在使用できない DHCPv4のリース数およ
び予約数を示します。

active-leases

サーバーに設定されている DHCPv4のリースと予約の数を表示し
ます。これには、設定によって定義されている範囲内のすべての

可能なリースが含まれます。

configured-leases

サーバーで設定されているスコープの数。total-scopes
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説明属性

新しいクライアントが現在使用できない DHCPv6のリース数およ
び委任されたプレフィックスの数を示します。

active-leases

サーバーに現在割り当てられているDHCPv6のリース数、予約数、
および委任されたプレフィックスの数を示します。

allocated-leases

サーバーに設定されているプレフィックスの数。total-prefixes

DHCP更新データ
折れ線グラフとして表示される DHCP更新データダッシュボード要素は、DHCPサーバーで
予想される更新の負荷を示します。このグラフは、[グラフの選択]ページで[DHCPメトリッ
ク: DHCP更新データ]を選択した場合に使用できます。

結果の折れ線グラフは次の内容で表示されます。

•クライアント数—特定の時間間隔内に更新するクライアントの数。

DHCP応答遅延時間
領域グラフとして表示される DHCP応答遅延ダッシュボード要素は、応答パケットの遅延 (要
求パケットとその応答の間の時間間隔)の傾向を示します。グラフは、[グラフの選択]DHCP
Metrics: DHCP Response Latencyページで選択した場合に使用できます。

また、このデータに対しては、サンプルカウンターの収集DHCPサーバー属性を設定し、
さらに細分性を高めるために拡張サンプルカウンター属性も設定する必要があります。

これらの属性値は事前設定されています。最大のパフォーマンスを実現する心配がある

場合は、これらの属性を設定解除します。(の「統計の表示」セクションをCisco Prime
Network Registrar 11.1 Administration Guide参照してください。

ヒント

結果の面グラフは、次の間隔で応答の待機時間をプロットします。

• 50ミリ秒未満

• 50～ 200ミリ秒

• 200～ 500ミリ秒

• 500 ~ 1000ミリ秒 (拡張サンプルカウンター属性が設定されていない場合、このグループ
に 1秒未満の値がすべて表示されることに注意してください)

• 1～ 2秒

• 2~3秒
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• 3～ 4秒

• 4秒以上

データの解釈方法

このチャートは、着信パケットに応答するのにかかる時間を示す指標として、応答パケット遅

延の傾向を示しています。待機時間内のグラデーションは積み重ねられます。

結果に基づくトラブルシューティング

応答パケットの待ち時間が長い場合は、トラブルシューティングを目的としたバッファの使用

率が高い場合と似ています。低速 LDAPサーバーまたは DHCP拡張機能、高レベルのロギン
グ、またはディスク I/Oボトルネックを探します。

使用される属性

このグラフの生成には、DHCPServerActivityStatsクラスの次の属性が使用されます。

表 66 :使用される属性

説明DHCPServerActivityStats属性

DHCPACK応答数の順序付きリスト。ack-latency-counts

返信応答数の順序付きリスト。reply-latency-counts

DHCPサーバーの 1秒あたりのデータのリース
領域グラフとして表示される1秒あたりのDHCPサーバーリース数ダッシュボード要素には、
DHCPサーバーの1秒あたりのリース数が表示されます。このグラフは、[グラフの選択DHCP
Metrics: DHCP Server Leases Per Second]ページで選択した場合に使用できます。

結果の面グラフには、次の情報が表示されます。

• V4 — 1秒あたりの IPv4Leasesリース数。

• V6 — 1秒あたりの IPv6Leasesリース数。

使用される属性

このグラフの生成には、DHCPServerActivityStatsクラスと DHCP6Statsクラスの次の属性が使
用されます。

表 67 :使用される属性

説明属性

DHCPServerActivityStats属性
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説明属性

この時間間隔で送信された DHCPACKパケットの数を示します。acks

DHCP6Stats属性

この時間間隔で送信された DHCPv6応答数を示します。replies

DHCPサーバー要求アクティビティ
区分グラフとして表示される DHCPサーバー要求アクティビティダッシュボード要素は、着
信 DHCPパケットアクティビティの変化率の合計をトレースします。グラフは、[グラフの選
択] DHCP Metrics DHCPServerRequestActivityページで [ : ]を選択した場合に使用できます。

結果の面グラフには、次の傾向が表示されます。

• V4 :DHCPv4ディスカバリパケットDiscoversの数。

• V4 :DHCPv4要求パケットRequestsの数。

• V4 DHCPv4リリース、拒否、または情報要求パケットOtherの数。

• V4 Lease DHCPv4リースクエリQueriesパケットの数。

• V6 :DHCPv6送信パケットSolicitsの数。

• V6 :DHCPv6要求、更新、および再バインドパケットRequests/Renews/Rebindsの数。

• V6 :DHCPv6リリース、拒否、または情報要求パケットOtherの数。

• V6 Lease DHCPv6リースクエリQueriesパケットの数。

• Invalid :無効な DHCPv4パケットと DHCPv6パケットPacketsの合計数。

データの解釈方法

DHCPサーバー要求アクティビティデータは、着信 DHCP要求に基づくサーバートラフィッ
クのパターンを示します。この傾向は、無効なパケットの数が急増し、ネットワーク上に誤っ

て構成されたデータがあることを示す傾向にあるはずです。DHCPv4と DHCPv6の無効なパ
ケットアクティビティはグループ化されています。

結果に基づくトラブルシューティング

特に無効な要求パケットの数で、アクティビティが急激に急増している場合は、DHCPサー
バーの構成を確認します。アクティビティが発生している場所を報告するようにサーバーログ

を設定します。活動の急増や低下は、調査する価値のあるネットワークまたは停電を示してい

る可能性があります。アクティビティの急増は、障害のあるクライアント、悪意のあるクライ

アントのアクティビティ、または、電源障害または停止後の復旧によって、ペントアップ要求

が発生したことを示す場合もあります。

使用される属性

このグラフの生成には、DHCPServerActivityStatsクラスと DHCP6Statsクラスの次の属性が使
用されます。
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表 68 :使用される属性

説明属性

DHCPServerActivityStats属性

この時間間隔で受信した DHCPDISCOVERパケットの数を示しま
す。

discovers

この時間間隔で受信した DHCPREQUESTパケットの数を示しま
す。

要求

この時間間隔で受信したDHCPLEASEQUERYパケットの数を示し
ます。

lease-queries

この時間間隔で受信した無効な DHCPパケットの数を示します。invalid-packets

この時間間隔で受信した DHCPRELEASEパケットの数を示しま
す。

releases

この時間間隔で受信したDHCPDECLINEパケットの拒否数を示し
ます。

declines

この時間間隔で受信したDHCPINFORMパケットの数を示します。インフォーム

この時間間隔で受信した bootpパケットの数を表示します。bootp-received

DHCP6Stats属性

この時間間隔で受信した DHCPv6送信請求の数を示します。solicits

この時間間隔で受信された DHCPv6更新の数を表示します。renews

この時間間隔で受信したDHCPv6の再バインドの数を表示します。rebinds

受信した DHCPv6 Leasequeryメッセージの数を表示します。leasequeries

この時間間隔で受信した無効な DHCPv6パケットの数を示しま
す。

invalid-packets

この時間間隔で受信した DHCPv6確認の数を示します。確認する

この時間間隔で受信した DHCPv6リリースの数を表示します。releases

この時間間隔で受信した DHCPv6拒否の数を表示します。declines

この時間間隔で受信した DHCPv6情報要求の数を表示します。info-requests
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DHCPサーバー応答アクティビティ
領域グラフとして表示される DHCPサーバー応答アクティビティダッシュボード要素は、発
信 DHCPパケットアクティビティの変化率の合計をトレースします。グラフは、[グラフの選
択] DHCP Metrics DHCPServerResponseActivityページで [ : ]を選択した場合に使用できます。

結果の面グラフには、次の傾向が表示されます。

• V4 :DHCPv4オファーパケットOffersの数。

• V4 DHCPv4確認応答パケットAcksの数。

•他の発信 DHCPv4クライアントパケットの数。 V4 Other Client

•送信 DHCPv4リースクエリパケットの数。 V4 Lease Queries

• V6 :DHCPv6アドバタイズパケットAdvertisesの数。

• V6 :DHCPv6応答パケットRepliesの数。

• V6 :DHCPv6再設定パケットReconfiguresの数。

• V6 Lease DHCPv6リースクエリ応答パケットの数。 Query Replies

• Total :ドロップされた DHCPv4パケットと DHCPv6パケットDroppedの合計数。

データの解釈方法

DHCPサーバー応答アクティビティデータは、DHCP要求に応答するサーバートラフィック
のパターンを示します。この傾向は、ドロップされた合計パケット数の急増が、ネットワーク

上に誤って構成されたデータがあることを示すサインとして、かなり一貫している必要があり

ます。DHCPv4と DHCPv6ドロップパケットアクティビティはグループ化されています。

結果に基づくトラブルシューティング

アクティビティが急激に急増している場合、特にドロップされた応答パケットの総数が急激に

増加している場合は、DHCPサーバーの構成を確認します。応答アクティビティは、通常の時
間シフトを除き、要求アクティビティと一致する必要があり、同じ診断が適用されます。

使用される属性

このグラフの生成には、DHCPServerActivityStatsクラスと DHCP6Statsクラスの次の属性が使
用されます。

表 69 :使用される属性

説明属性

DHCPServerActivityStats属性

この時間間隔で送信されたDHCPOFFERパケットの数を示します。offers

この時間間隔で送信された DHCPACKパケットの数を示します。acks

この時間間隔で、サーバーまたはクライアントの設定の問題によ

りドロップされた DHCPパケットの総数を表示します。
dropped-total
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説明属性

この時間間隔で送信された DHCPNAKパケットの数を表示しま
す。

naks

この時間間隔で送信された bootpパケットの数を表示します。bootp-sent

この時間間隔で送信された DHCPLEASEUNASSIGNEDパケット
（メッセージ ID 11）の数を表示します。

lease-queries-unassigned

この時間間隔で送信されたDHCPLEASEUNKNOWNパケット（メッ
セージ ID 12）の数を表示します。

lease-queries-unknown

この時間間隔で送信された DHCPLEASEACTIVEパケット（メッ
セージ ID 13）の数を表示します。

lease-queries-active

DHCP6Stats属性

この時間間隔で送信されたDHCPv6アドバタイズの数を示します。advertises

この時間間隔で送信された DHCPv6応答数を示します。replies

この時間間隔で送信された DHCPv6再設定の数を表示します。reconfigures

成功したかどうかにかかわらず、DHCPv6リースクエリメッセー
ジに対する応答の数を表示します。

leasequery-replies

この時間間隔で、サーバーまたはクライアントの設定の問題によ

りドロップされた DHCPv6パケットの合計数を示します。
dropped-total
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付録 A
DHCPオプション

DHCPは、TCP/IPネットワーク上のホストに設定情報を渡すフレームワークを提供します。設
定パラメータと他の制御情報は、DHCPメッセージのオプションフィールドに保存されている
タグ付きデータ項目で伝送されます。データ項目自体もオプションと呼ばれます。

DHCPオプションには、オプションパラメータの規定された形式と許可値があります。表 70 :
数値による DHCPv4オプション（500ページ）および表 72 :番号順の DHCPv6オプション一
覧（520ページ）リストには、各 DHCPオプションとパラメータの種類が表示されます（[検
証]列に表示されます）。パラメータの形式と許容値は、DHCPおよびインターネット RFCか
ら取得されます。すべてのDHCPオプションが表示されますが、クライアントは一部のみを制
御し、CLIは他のオプションのみを制御します。

次の表は、DHCPオプションをさまざまな方法で示しています。オプションは、数値、Cisco
Prime Network Registrar名別に並べ替えられたものです。

•数値による DHCPv4オプション（499ページ）
• Cisco Prime Network Registrar名別 DHCPv4オプション（513ページ）
•番号順の DHCPv6オプション一覧（520ページ）
• Cisco Prime Network Registrar名別 DHCPv6オプション（533ページ）
•オプションの検証タイプ（538ページ）

数値による DHCPv4オプション
次の表は、オプション番号でソートされた DHCPv4オプションと、検証タイプを示していま
す。[検証]列に表示されるオプションの検証の種類の詳細については、「表 74 :検証タイプ
（539ページ）」を参照してください。[検証]0+列のAは、0以上のオカレンスの繰り返し数、
1+は 1回以上のオカレンス、2nは、2の倍数の複数のオカレンスを表します。

サブオプションに対してより複雑なオプション・データ値を追加するための構文サブオ

プションの複雑な値の追加（206ページ）については、を参照してください。
ヒント
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表 70 :数値による DHCPv4オプション

説明検証Cisco Prime Network
Registrar名

番号

後続のフィールドを語の境界で揃えるために

使用します。RFC2132を参照してください。
AT_NOLENパッド[0]

サブネットマスクを指定します。RFC 2132
を参照してください。

AT_IPADDRsubnet-mask1

クライアントのサブネットのオフセットを、

協定世界時（UTC）の秒単位で指定します。
RFC 2132を参照してください。

AT_STIMEtime-offset2

クライアントサブネット上のルータの IPア
ドレス一覧を指定します。RFC 2132を参照
してください。

AT_IPADDR（1+）ルータ3

クライアントが使用できる RFC 868 [6]のタ
イムサーバー一覧を指定します。RFC 2132
を参照してください。

AT_IPADDR（1+）time-servers4

クライアントで使用可能な IEN 116 [7]ネー
ムサーバー一覧を指定します。RFC 2132を
参照してください。

AT_IPADDR（1+）name-servers5

クライアントで使用可能なドメインネームシ

ステム（STD 13、RFC 1035 [8]）ネームサー
バー一覧を指定します。RFC 2132を参照し
てください。

AT_IPADDR（1+）domain-name-servers6

クライアントが使用できるMIT-LCS UDPロ
グサーバーの一覧を指定します。RFC 2132
を参照してください。

AT_IPADDR（1+）log-servers7

クライアントが使用できる RFC 865 [9]の
Cookieサーバーの一覧を指定します。RFC
2132を参照してください。

AT_IPADDR（1+）クッキーサーバー8

クライアントが使用できる RFC 1179 [10]の
ラインプリンタサーバーの一覧を指定しま

す。RFC 2132を参照してください。

AT_IPADDR（1+）lprサーバー9

クライアントが利用できる Imagen Impress
サーバーの一覧を指定します。RFC 2132を
参照してください。

AT_IPADDR（1+）印象づけるサーバー10
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説明検証Cisco Prime Network
Registrar名

番号

クライアントが使用できる RFC 887 [11]リ
ソースロケーションサーバーの一覧を指定し

ます。RFC 2132を参照してください。

AT_IPADDR（1+）リソースロケー

ションサーバー

11

クライアントの名前を指定します。RFC2132
を参照してください。

AT_NSTRINGhost-name12

クライアントのデフォルトブートイメージの

長さを512オクテットブロック単位で指定し
ます。RFC 2132を参照してください。

AT_SHORTブートサイズ13

クライアントがクラッシュした場合にクライ

アントのコアイメージをダンプするファイル

のパス名を指定します。RFC 2132を参照し
てください。

AT_NSTRINGメリットダンプ14

ドメインネームシステムを介してホスト名を

解決するときにクライアントが使用するべき

ドメイン名を指定します。RFC 2132を参照
してください。

AT_NSTRINGdomain-name15

クライアントのスワップサーバーの IPアド
レスを指定します。RFC 2132を参照してく
ださい。

AT_IPADDRスワップサーバー16

クライアントのルートディスクを含むパス名

を指定します。RFC 2132を参照してくださ
い。

AT_NSTRINGroot-path17

TFTP経由で取得可能なファイルを指定する
文字列です。BOOTP応答内の 64オクテット
のベンダー拡張フィールドと同じ方法で解釈

できる情報が含まれますが、次の例外があり

ます。

•ファイルの長さが制約されていない。

•ファイル内のタグ 18（つまり、BOOTP
拡張パスフィールドのインスタンス）へ

のすべての参照が無視されます。

RFC 2132を参照してください。

AT_NSTRING拡張機能パス18

クライアントが、パケット転送用の IP層を
設定する必要があるかどうかを指定します。

RFC 2132を参照してください。

AT_BOOLip-forwarding19
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説明検証Cisco Prime Network
Registrar名

番号

クライアントが非ローカルソースルートで

データグラムを転送できるように IPレイヤ
を設定するかどうかを指定します。RFC2132
を参照してください。

AT_BOOL非ローカルソース

ルーティング

20

ローカル以外のソースルーティング用にポリ

シーフィルタを指定します。RFC 2132を参
照してください。

AT_IPADDR（2n）ポリシーフィル

ター

21

クライアントが再構成するために準備する必

要がある最大サイズのデータグラムを指定し

ます。RFC 2132を参照してください。

AT_SHORTmax-dgram-reassembly22

クライアントが送信データグラムで使用する

デフォルトの Time-to-Live（存続可能時間）
を指定します。RFC 2132を参照してくださ
い。

AT_RANGEBYTEデフォルト-ip-ttl23

RFC 1191 [12]で定義されているメカニズム
によって検出されたパスMTU値をエージン
グするときに使用するタイムアウト（秒単

位）を指定します。RFC 2132を参照してく
ださい。

AT_TIMEパス-mtuエージン
グタイムアウト

24

RFC 1191で定義されているパスMTUディス
カバリを実行するときに使用するMTUサイ
ズの表を指定します。RFC 2132を参照して
ください。

AT_RANGESHORT
（1+）

パス-mtu-プラトー
テーブル

25

このインターフェイスで使用するMTUを指
定します。RFC 2132を参照してください。

AT_RANGESHORTinterface-mtu26

クライアントが接続先の IPネットワークの
すべてのサブネットが、クライアントが直接

接続されているネットワークのサブネットと

同じMTUを使用すると仮定できるかどうか
を指定します。RFC 2132を参照してくださ
い。

AT_BOOLすべてのサブネット

ローカル

27

クライアントサブネットで使用されているブ

ロードキャストアドレスを指定します。RFC
2132を参照してください。

AT_IPADDRbroadcast-address36
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説明検証Cisco Prime Network
Registrar名

番号

クライアントが ICMPを使用してサブネット
マスクの検出を実行するかどうかを指定しま

す。RFC 2132を参照してください。

AT_BOOLマスク検出の実行29

クライアントが ICMPを使用してサブネット
マスク要求に応答するかどうかを指定しま

す。RFC 2132を参照してください。

AT_BOOLマスクサプライヤー30

クライアントが RFC 1256 [13]で定義された
ルータ発見メカニズムを使用してルーターを

要請するかどうかを指定します。RFC 2132
を参照してください。

AT_BOOLルーター発見31

クライアントがルータ要請を送信するアドレ

スを指定します。RFC 2132を参照してくだ
さい。

AT_IPADDRルーター勧誘アドレ

ス

32

クライアントがルーティングキャッシュにイ

ンストールする静的ルートの一覧を指定しま

す。RFC 2132を参照してください。

AT_IPADDR（2n）static-routes33

ARPプロトコルを使用する場合に、クライア
ントがトレーラ（RFC 893 [14]）の使用をネ
ゴシエートするかどうかを指定します。RFC
2132を参照してください。

AT_BOOLトレーラーカプセル

化

34

ARPキャッシュエントリのタイムアウト値
（秒単位）を指定します。RFC 2132を参照
してください。

AT_TIMEarp-cache-timeout35

インターフェイスがイーサネットである場合

に、クライアントがイーサネットバージョン

2（RFC 894 [15]）または IEEE 802.3（RFC
1042 [16]）カプセル化を使用するかどうかを
指定します。RFC2132を参照してください。

AT_BOOLieee802.3-encapsulation36

TCPセグメントを送信するときにクライアン
トが使用するデフォルトの TTLを指定しま
す。RFC 2132を参照してください。

AT_RANGEBYTEデフォルト-tcp-ttl37

クライアント TCPが TCP接続でキープアラ
イブメッセージを送信するまでに待機する間

隔（秒単位）を指定します。RFC 2132を参
照してください。

AT_TIMEtcpキープアライブ
間隔

38
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説明検証Cisco Prime Network
Registrar名

番号

クライアントが、古い実装との互換性のため

に、TCPキープアライブメッセージをガベー
ジのオクテットで送信するかどうかを指定し

ます。RFC 2132を参照してください。

AT_BOOLtcp-キープアライブ
ゴミ

39

クライアントの NISドメイン名を指定しま
す。RFC 2132を参照してください。

AT_NSTRINGnis-ドメイン40

クライアントが使用できるNISサーバーを示
す IPアドレスの一覧を指定します。RFC2132
を参照してください。

AT_IPADDR（1+）nis-サーバー41

クライアントが使用できる NTPサーバーを
示す IPアドレスの一覧を指定します。RFC
2132を参照してください。

AT_IPADDR（1+）ntp-servers54

RFC 2132を参照してください。AT_BLOBベンダーカプセル化

オプション

43

優先順位の高い順にリスト表示される RFC
1001/1002 [19] [20] NBNSネームサーバーのリ
ストを指定します。RFC 2132を参照してく
ださい。

AT_IPADDR（1+）netbios-name-servers44

優先順位の高い順にリスト表示される RFC
1001/1002 NBDDサーバーのリストを指定し
ます。RFC 2132を参照してください。

AT_IPADDR（1+）ネットビオス-dd-
サーバー

45

RFC 1001/1002の説明に従って設定可能な
NetBIOS over TCP/IPクライアントを設定でき
るようにします。RFC 2132を参照してくだ
さい。

AT_RANGEBYTEnetbios-node-type46

RFC 1001/1002で指定されたクライアントの
NETBIOS over TCP/IPスコープパラメータを
指定します。RFC2132を参照してください。

AT_NSTRINGネットビオススコー

プ

47

クライアントで使用可能な X Windowシステ
ム [21]フォントサーバーの一覧を指定しま
す。RFC 2132を参照してください。

AT_BLOB

（1+）

フォントサーバー48

XWindowシステムのディスプレイマネージャ
を実行し、クライアントが使用できるシステ

ムの IPアドレスの一覧を指定します。RFC
2132を参照してください。

AT_BLOB

（1+）

xディスプレイマ
ネージャー

49
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クライアント要求 (DHCPDISCOVER)で使用
され、クライアントが特定の IPアドレスを
割り当てるように要求できるようにします。

RFC 2132を参照してください。

AT_BLOBdhcp-requested-address50

クライアント要求（DHCPDISCOVERまたは
DHCPREQUEST）で使用すると、クライアン
トは IPアドレスのリース時間を要求できま
す。RFC 2132を参照してください。

AT_TIMEdhcpリース時間51

DHCPの「sname」フィールドまたは「file」
フィールドを使用してDHCPオプションを実
行することにより、これらのフィールドが

オーバーロードされていることを示すのに使

用されます。RFC2132を参照してください。

AT_OVERLOADdhcpオプション過
負荷

52

DHCPメッセージのタイプを伝送するために
使用されます。RFC 2132を参照してくださ
い。

AT_MESSAGEdhcp-message-type53

メッセージを DHCPOFFERおよび DHCP要
求で使用し、オプションでDHCPACKおよび
DHCPNAKメッセージに含めることができま
す。RFC 2132を参照してください。

AT_IPADDRDHCPサーバー識別
子

54

DHCPクライアントが、指定した構成パラ
メータの値を要求するために使用します。

RFC 2132を参照してください。

AT_INT8（0+）dhcpパラメータ要
求 -リスト

55

障害が発生した場合に DHCPNAKメッセー
ジで DHCPクライアントにエラーメッセー
ジを提供するためにDHCPサーバーによって
使用されます。RFC 2132を参照してくださ
い。

AT_NSTRINGdhcpメッセージ72

受け入れ可能なDHCPメッセージの最大長を
指定します。RFC2132を参照してください。

AT_SHORTメッセージサイズ57

アドレス割り当てからクライアントが更新状

態に移行するまでの時間間隔を指定します。

RFC 2132を参照してください。

AT_TIMEdhcp更新時間58

アドレス割り当てからクライアントが再バイ

ンディング状態に移行するまでの時間間隔を

指定します。RFC2132を参照してください。

AT_TIMEdhcp再バインド時
間

59
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DHCPクライアントが必要に応じて使用し、
DHCPクライアントのベンダータイプと設定
を識別することができます。RFC 2132を参
照してください。

AT_NSTRINGdhcp-class-identifier60

DHCPクライアントは、一意の IDを指定す
るために使用します。RFC 2132を参照して
ください。

AT_BLOBdhcp-client-identifier61

Netware/IP製品で使用されるNetWare/IPドメ
イン名を伝送するために使用されます。RFC
2242を参照してください。

AT_NSTRINGネットウェアイップ

ドメイン

62

NetWare/IPドメイン名を除く、すべての
NetWare/IP関連情報を伝送するために使用さ
れます。RFC 2242を参照してください。

AT_BLOBネットウェア情報63

クライアントのNISドメイン名 [17]を指定し
ます。RFC 2132を参照してください。

AT_NSTRINGnis+ドメイン64

クライアントが使用できる NIS+サーバーを
示す IPアドレスの一覧を指定します。RFC
2132を参照してください。

AT_IPADDR（1+）nis+サーバー65

DHCPヘッダーの snameフィールドが DHCP
オプションに使用されている場合に、TFTP
サーバーを識別するのに使用します。RFC
2132を参照してください。

AT_NSTRINGtftp-server66

DHCPヘッダーの fileフィールドが DHCPオ
プションに使用されている場合に、ブート

ファイルを識別するのに使用します。RFC
2132を参照してください。

AT_NSTRINGboot-file67

クライアントが使用できるモバイル IPホー
ムエージェントを示す IPアドレスの一覧を
指定します。RFC2132を参照してください。

AT_IPADDR（0+）モバイル-ip-ホーム
エージェント

68

クライアントが使用できるSMTPサーバーの
一覧を指定します。RFC 2132を参照してく
ださい。

AT_IPADDR（1+）smtp-servers69

クライアントが使用できる POP3の一覧を指
定します。RFC 2132を参照してください。

AT_IPADDR（1+）pop3-servers70
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クライアントが使用できるNNTPの一覧を指
定します。RFC 2132を参照してください。

AT_IPADDR（1+）nntpサーバー71

クライアントが使用できるWWWの一覧を
指定します。RFC2132を参照してください。

AT_IPADDR（1+）wwwサーバー72

クライアントが使用できるFingerの一覧を指
定します。RFC 2132を参照してください。

AT_IPADDR（1+）指サーバー73

クライアントが使用できる IRCの一覧を指定
します。RFC 2132を参照してください。

AT_IPADDR（1+）ircサーバー74

クライアントが使用できるStreetTalkサーバー
の一覧を指定します。RFC 2132を参照して
ください。

AT_IPADDR（1+）ストリートトーク

サーバー

75

クライアントが使用できるSTDAサーバーの
一覧を指定します。RFC 2132を参照してく
ださい。

AT_IPADDR（1+）ストリートトーク

ディレクトリ -アシ
スタンスサーバー

76

DHCPクライアントがユーザーまたはアプリ
ケーションの種類やカテゴリをオプションで

識別するのに使用します。RFC 3004を参照
してください。

AT_TYPECNTdhcp-user-class-id77

1つ以上の SLPディレクトリエージェントの
場所を指定します。RFC 2610を参照してく
ださい。

AT_BLOBslp-ディレクトリ-
エージェント

78

SLPエージェントが使用するように設定され
ている範囲を示すカンマ区切りのリスト。

RFC 2610を参照してください。

AT_BLOBslpサービススコー
プ

79

アドレス割り当てに2つのメッセージ交換を
使うことを示すために使用します。RFC4039
を参照してください。

AT_ZEROSIZErapid-commit80

クライアント FQDNオプション。RFC 4702
を参照してください。

AT_BLOBclient-fqdn81

エージェントが提供する特定のサブオプショ

ン用の「コンテナ」オプション。サブオプ

ションについては、表 77 : DHCPv4および
ブート・オプション（543ページ）を参照し
てください。RFC3046を参照してください。

AT_BLOBrelay-agent-info82
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プライマリサーバー、バックアップ iSNSサー
バー、および iSNSクライアントで使用可能
な iSNSサービスの場所を指定します。RFC
4174を参照してください。

AT_BLOBiSNS83

NDSデータベースにアクセスするためにクラ
イアントが接続する1つ以上のNDSサーバー
を指定します。RFC 2241を参照してくださ
い。

AT_IPADDR（1+）nds-サーバー85

クライアントが接続する NDSツリーの名前
を指定します。RFC 2241を参照してくださ
い。

AT_NSTRINGndsツリー86

クライアントが使用する初期 NDSコンテキ
ストを指定します。NDSコンテキストは 16
ビットのUnicode文字列です。RFC2241を参
照してください。

AT_NSTRINGndsコンテキスト87

DHCPv4のブロードキャストおよびマルチ
キャストドメインネームサービスリスト。

RFC 4280を参照してください。

AT_DNSNAME
（1+）

bcmcsサーバー-d88

DHCPv4のブロードキャストおよび IPv4ア
ドレスオプション。RFC 4280を参照してく
ださい。

AT_IPADDR（1+）bcmcs-サーバー-a89

DHCP認証オプションRFC 3118を参照して
ください。

AT_BLOB認証90

受信者は、クライアントの最新のアクセス時

刻を確認できます。RFC 4388を参照してく
ださい。

AT_TIMElq-client-last-
transaction- time

91

特定の DHCPLEASEQUERYメッセージで指
定されたDHCPクライアントに関連付けられ
ているすべての IPアドレスを返すのに使用
されます。RFC 4388を参照してください。

AT_IPADDR（1+）lq-関連付け-ip92

クライアントシステムアーキテクチャの種

類オプションの定義。RFC 4578を参照して
ください。

AT_SHORTpxeクライアント
アーチ

93
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クライアントネットワークインターフェイ

ス識別子オプションの定義。RFC 4578を参
照してください。

AT_BLOBpxeクライアント
ネットワーク ID

94

LDAPサーバー。RFC 3679を参照してくださ
い。

AT_NSTRINGldap-url95

クライアントマシン識別子オプションの定

義。RFC 4578を参照してください。
AT_BLOBpxeクライアント-マ

シン ID
97

URLのリストを指定します。各URLは、ユー
ザー認証プロトコル（UAP）でカプセル化さ
れた認証要求を処理できるユーザー認証サー

ビスを指します。RFC 2485を参照してくだ
さい。

AT_NSTRINGユーザー認証98

DHCPシビックロケーションオプション。
RFC 4776を参照してください。

AT_BLOBジオコンフィシビッ

ク

99

IEEE 1003.1 TZ文字列RFC 4833を参照してく
ださい。

AT_NSTRINGポシックスタイム

ゾーン

100

TZデータベースへの参照。RFC 4833を参照
してください。

AT_NSTRINGtzdbタイムゾーン101

IPv6専用優先オプション。RFC 8925を参照
してください。

AT_INTipv6-only-preferred108

DHCP 4o6ソフトワイヤソースアドレスオ
プション。RFC 8539を参照してください。

AT_IP6ADDRdhcp4o6-s46-saddr109

Netinfoアドレス。RFC 3679を参照してくだ
さい。

AT_IPADDRネットインフォ親

サーバーアドイン

112

Netinfoタグ。RFC3679を参照してください。AT_NSTRINGネットインフォ親

サーバータグ

113

DHCPキャプティブポータルオプション。
RFC 8910を参照してください。

AT_NSTRINGcaptive-portal114

ローカルサブネットで自動設定を無効にする

かどうかを確認し、通知する場合に使用しま

す。RFC 2563を参照してください。

AT_RANGEBYTEauto-configure116

ネームサービス検索オプション。RFC 2937
を参照してください。

AT_SHORT（1+）ネームサービス検索117
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サブネット選択オプション。RFC 3011を参
照してください。

AT_IPADDRsubnet-selection118

ドメイン検索オプション。RFC 3397を参照
してください。

AT_DNSNAME
（1+）

ドメイン検索119

SIPサーバーDHCPオプション。RFC 3361を
参照してください。

AT_BLOBsip-servers120

クラスレスルートオプション。RFC 3442を
参照してください。

AT_BLOBクラスレス静的ルー

ト

121

CableLabsクライアント設定オプション（表
77 : DHCPv4およびブート・オプション（543
ページ）を参照してください）。RFC 3495
を参照してください。

AT_BLOBケーブルラボ-クラ
イアント-コンフィ
ギュレーション

122

DHCPv4ジオコンプオプション。RFC 6225
を参照してください。

AT_BLOBジオコンフェ123

ベンダー識別ベンダークラスオプション。

RFC 3925を参照してください。
AT_VENDOR_CLASSv-i-ベンダークラス124

ベンダー識別のためのベンダー固有の情報オ

プション。表 77 : DHCPv4およびブート・オ
プション （543ページ）の cablelabs-125サブ
オプションも参照してください。RFC 3925
を参照してください。

AT_VENDOR_OPTSv-i-vendor-opts125

DOCSIS「フルセキュリティ」サーバーの IP
アドレス。RFC 4578を参照してください。

AT_IPADDRmcns-security-server128

パナ認証エージェントDHCPv4オプション。
RFC 5192を参照してください。

AT_IPADDR（1+）パナエージェント136

LoSTサーバー DHCPv4オプション。RFC
5223を参照してください。

AT_DNSNAME失われたサーバー137

CAPWAP AC DHCPv4オプション。RFC 5417
を参照してください。

AT_IPADDR（1+）capwap-ac-v4138

DHCPv4のMoS IPv4アドレスオプション。
RFC 5678を参照してください。

AT_BLOBモスアドレス139

DHCPv4のMoSドメイン名リストオプショ
ン。RFC 5678を参照してください。

AT_BLOBモスト fqdn140
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DHCP SIPユーザーエージェント設定サービ
スドメインオプション。RFC 6011を参照し
てください。

AT_DNSNAME
（0+）

一口ウアcsドメイン141

DHCPv4の ANDSF IPv4アドレスオプショ
ン。RFC 6153を参照してください。

AT_IPADDRandsf-v4142

ブートストラップ・サーバーに対して、さら

に構成を試みるために接続可能な1つ以上の
URIをクライアントにプロビジョニングする
ために使用されます。RFC 8572を参照して
ください。

AT_TYPECNT
（0+）

リダイレクト143

DHCPv4 GeoLocオプション。RFC 6225を参
照してください。

AT_BLOBジオロック144

Forcerenew Nonceプロトコル機能オプショ
ン。RFC 6704を参照してください。

AT_INT8（1+）forcerenew-nonce-
capable

145

DNSルックアップの順方向または逆引きの手
順を実行するときに RDNSSに連絡できるリ
ゾルバに通知するために使用されます。RFC
6731を参照してください。

AT_BLOB選択146

DHCPv4 DOTS Reference識別子オプション。
RFC 8973を参照してください。

AT_DNSNAMEdots-ri147

DHCPv4 DOTSアドレスオプション。RFC
8973を参照してください。

AT_IPADDR（1+）dots-address148

TFTPサーバーアドレスオプションの定義。
RFC 5859を参照してください。

AT_IPADDR（1+）tftp-server-address150

DHCPBULKLEASEQUERY要求のステータス
に関して、マシンで読み取り可能な値を返す

ことができます。RFC 6926を参照してくだ
さい。

AT_BLOBstatus-code151

DHCPv4サーバーからバルクリースクエリの
リクエスト送信者に送信されるメッセージが

作成された現在の時刻。RFC 6926を参照し
てください。

AT_DATEベースタイム152

受信者は、IPアドレスが現在の状態に遷移し
た時刻を判別できます。RFC 6926を参照し
てください。

AT_TIMEstart-time-of-state153
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DHCPv4サーバーに対するクエリの開始時刻
を指定します。RFC 6926を参照してくださ
い。

AT_DATEクエリ開始時刻154

DHCPv4サーバーに対するクエリの終了時刻
を指定します。RFC 6926を参照してくださ
い。

AT_DATEクエリ終了時刻155

DHCPLEASEACTIVEおよび
DHCPLEASEUNASSIGNEDメッセージタイ
プで許可されているよりも詳細な情報を返す

ことができます。RFC 6926を参照してくだ
さい。

AT_INT8状態156

DHCPLEASEACTIVEまたは
DHCPLEASEUNASSIGNEDメッセージ内の
データソースに関する情報が含まれます。

RFC 6926を参照してください。

AT_INT8data-source157

PCPサーバーの IPv4アドレスのリストを設
定するために使用されます。RFC 7291を参
照してください。

AT_BLOB (1+)v4-pcp-server158

DHCPv4ポートパラメータオプション。RFC
7618を参照してください。

AT_BLOBv4-portparams159

キャプティブポータルDHCPv4オプション。
RFC 7710を参照してください。

AT_NSTRINGcaptive-portal-old160

IPv4 MUD URLクライアントオプション。
RFC 8520を参照してください。

AT_NSTRING泥のURL161

Ciscoクライアントの要求ホスト名。RFC3942
を参照してください。

AT_NSTRINGCiscoクライアント
要求ホスト名

162

Ciscoクライアントの最終トランザクション
時刻RFC 3942を参照してください。

AT_INTシスコクライアン

ト-最後のトランザ
クション時間

163

VPN識別子。RFC3942を参照してください。AT_BLOBvpn-id185

構成ファイルオプション。RFC 5071を参照
してください。

AT_NSTRINGpxelinux-コンフィグ
ファイル

209

パスプレフィックスオプション。RFC 5071
を参照してください。

AT_NSTRINGpxelinuxパス接頭辞210
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リブート時間オプション。RFC 5071を参照
してください。

AT_TIMEpxelinux-リブート時
間

211

第6 DHCPv4オプション。RFC 5969を参照し
てください。

AT_BLOB6rd212

アクセスネットワークのドメイン名DHCPv4
オプションRFC 5986を参照してください。

AT_NSTRINGaccess-domain213

サブネット割り当てオプション。RFC 6656
を参照してください。

AT_TIMEサブネット-アロク220

DHCPv4仮想サブネット選択オプション。
RFC 6607を参照してください。

AT_NSTRINGシスコ-VPN ID221

Cisco自動設定オプションAT_RANGEBYTEシスコ自動設定251

ベンダーフィールドの有効な情報の終わりを

示します。RFC 2132を参照してください。
AT_NOLEN終了255

Cisco Prime Network Registrar名別 DHCPv4オプション
次の表に、Cisco Prime Network Registrar名ごとのDHCPv4オプションを示します。オプション
の検証の種類ごとに、番号で数値によるDHCPv4オプション（499ページ）と相互参照し、[検
証（Validation）]列を確認します。

表 71 : Cisco Prime Network Registrar名別 DHCPv4オプション

オプション名番号Cisco Prime Network Registrar名

IPv4インフラストラクチャでの IPv6の迅
速な展開（6rd）

2126rd

ネットワークドメイン名へのアクセス213access-domain

すべてのサブネットがローカル27すべてのサブネットローカル

DHCPv4の場合の IPv4アドレス142andsf-v4

[ARPキャッシュタイムアウト（ARP
Cache Timeout）]

35arp-cache-timeout

認証90認証

自動設定116auto-configure
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オプション名番号Cisco Prime Network Registrar名

ベースタイム152ベースタイム

BCMCS Address89bcmcs-サーバー-a

BCMCS Controller Domain88bcmcsサーバー-d

起動ファイル名67boot-file

起動ファイルサイズ13ブートサイズ

ブロードキャストアドレス36broadcast-address

CableLabsクライアント設定122ケーブルラボ-クライアント構成

キャプティブポータル DHCPv4114captive-portal

キャプティブポータル DHCPv4160captive-portal-old

カプワップ AC138capwap-ac-v4

Cisco自動設定251シスコ自動設定

Ciscoクライアント最終トランザクション
時間

163シスコクライアント-最終トランザクショ
ン時間

Ciscoクライアント要求ホスト名162シスコクライアント要求ホスト名

Cisco VPN識別子221シスコ-VPN ID

クラスレス静的ルート121クラスレス静的ルート

DHCPクライアント FQDN81client-fqdn

クッキーサーバー8クッキーサーバー

data-source157data-source

デフォルトの IP存続時間23デフォルト-ip-ttl

TCPデフォルト TTL37デフォルト-tcp-ttl

ベンダークラス ID60dhcp-class-identifier

Client-Identifier61dhcp-client-identifier

[IPアドレスリース時間（IP Address Lease
Time）]

51dhcpリース時間

最大 DHCPメッセージサイズ57メッセージサイズ

メッセージ72dhcpメッセージ
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オプション名番号Cisco Prime Network Registrar名

DHCPメッセージタイプ53dhcp-message-type

オプションオーバーロード52dhcpオプション過負荷

パラメータ要求リスト55dhcp-parameter-request-list

Rebinding (T2) Time Value59dhcp再バインド時間

更新 (T1)時間値58dhcp更新時間

Requested IP Address50dhcp-requested-address

Server Identifier54DHCPサーバー識別子

IPアドレスの状態156状態

ユーザークラス ID77dhcp-user-class-id

DHCP 4o6ソフトワイヤソースアドレス109dhcp4o6-s46-saddr

ドメイン名（Domain Name）15domain-name

ドメインネームサーバー6domain-name-servers

ドメイン検索119ドメイン検索

DHCPv4 DOTS Address148dots-address

DHCPv4 DOTS Reference識別子147dots-ri

終了（End）255終了

拡張機能のパス18拡張機能パス

Fingerサーバー73指サーバー

Xウィンドウシステムフォントサーバー48フォントサーバー

ノンス認証の強制更新145力を更新-ノンス可能

ジオコンプ123ジオコンフェ

シビックアドレスの構成99ジオコンフィシビック

不確実性を伴う地理空間の位置144ジオロック

ホスト名（Host Name）12host-name

Ethernet Encapsulation36ieee802.3-encapsulation

インプレスサーバー10印象づけるサーバー
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オプション名番号Cisco Prime Network Registrar名

インターフェイスMTU26interface-mtu

IP転送の有効化/無効化19ip-forwarding

IPv6専用優先108ipv6-only-preferred

IRCサーバー74ircサーバー

iSNS83iSNS

Lightweight Directory Access Protocol
（LDAP）サーバー

95ldap-url

[ログサーバー（Log Server）]7log-servers

ローストサーバー DHCPv4137失われたサーバー

LPRサーバー9lprサーバー

リースクエリ関連 IPアドレス92lq関連付け-ip

リースクエリクライアントトランザク

ション時間

91lqクライアント-最終トランザクション時
間

マスクサプライヤー30マスクサプライヤー

データグラムの最大リアセンブルサイズ22max-dgram-reassembly

DOCSIS「フルセキュリティ」サーバーの
IPアドレス

128mcns-security-server

メリットダンプファイル14メリットダンプ

モバイル IPホームエージェント68モバイル-ip-ホームエージェント

MoS IPv4アドレス139モスアドレス

MoSドメイン名リスト140モスト fqdn

IPv4マッド URL161泥のURL

[ネームサーバー（Name Server）]5name-servers

ネームサービス検索117ネームサービス検索

NDSコンテキスト87ndsコンテキスト

NDSサーバー85nds-サーバー

NDSツリー名86ndsツリー
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オプション名番号Cisco Prime Network Registrar名

NetBIOS over TCP/IPデータグラム配信サー
バー

45ネットビオス-dd-サーバー

NetBIOS over TCP/IP name server44netbios-name-servers

NetBIOS over TCP/IPノードタイプ46netbios-node-type

NetBIOS over TCP/IP Scope47ネットビオススコープ

ネット情報親サーバーアドレス112ネットインフォ親サーバーアドイン

親サーバータグ113ネットインフォ親サーバータグ

ネットウェア/IPドメイン名62ネットウェアイップドメイン

ネットウェア/IP情報63ネットウェア情報

NIS+ドメイン64nis+ドメイン

ネットワークインフォメーションサービ

ス（NIS+）サービス
65nis+サーバー

NISドメイン40nis-ドメイン

ネットワークインフォメーションサービ

ス（NIS）サービス
41nis-サーバー

NNTPサーバー71nntpサーバー

非ローカルソースルーティング20非ローカルソースルーティング

NTPサーバー（NTP Servers）54ntp-servers

パッド[0]パッド

パナ認証エージェント DHCPv4136パナエージェント

パスMTUエージングタイムアウト24パス-mtuエージングタイムアウト

パスMTU台台25パス-mtu-プラトーテーブル

マスク検出の実行29マスク検出の実行

ポリシーフィルタ21ポリシーフィルター

POP3サーバー70pop3-servers

IEEE 1003.1文字列100ポシックスタイムゾーン
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オプション名番号Cisco Prime Network Registrar名

クライアントシステムアーキテクチャの

種類

93pxeクライアントアーチ

クライアントマシン識別子97pxeクライアント-マシン ID

クライアントネットワークインターフェ

イス識別子

94pxeクライアントネットワーク ID

設定ファイル（Configuration File）209pxelinux-コンフィグファイル

パスプレフィックス210pxelinuxパス接頭辞

リブート時間211pxelinux-リブート時間

query-end-time155query-end-time

query-start-time154query-start-time

迅速なコミット80rapid-commit

選択 DHCPv4146選択

DHCPリレーエージェント情報82relay-agent-info

リソースロケーションサーバー11リソースロケーションサーバー

ルートパス17root-path

ルータ検出の実行31ルーター発見

ルータ要求アドレス32ルーター勧誘アドレス

ルータ3ルータ

[SIPサーバー（SIP Servers）]120sip-servers

SIP UAコンフィグレーションサービス
ドメイン

141一口ウアcsドメイン

SLPディレクトリエージェント78slp-ディレクトリ-エージェント

SLPサービススコープ79slpサービススコープ

SMTPサーバー（SMTP Server）69smtp-servers

start-time-of-state153start-time-of-state

Static Route33static-routes

状態コード151status-code
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オプション名番号Cisco Prime Network Registrar名

STDAサーバー76ストリートトークディレクトリ -アシスタ
ンスサーバー

ストリートトークサーバー75ストリートトークサーバー

サブネット割り当て220サブネット-アロク

サブネットマスク（Subnet Mask）1subnet-mask

サブネット選択118subnet-selection

スワップサーバー16スワップサーバー

DHCPv4 SZTPリダイレクト143リダイレクト

TCPキープアライブガベージ39tcp-キープアライブゴミ

TCPキープアライブ間隔38tcpキープアライブ間隔

TFTP Server Name66tftp-server

TFTPサーバーアドレス150tftp-server-address

オフセット時間（Time Offset）2time-offset

Time Server4time-servers

Trailer Encapsulation34トレーラーカプセル化

TZデータベース文字列101tzdbタイムゾーン

ユーザー認証98ユーザー認証

ベンダー識別ベンダークラス124v-i-ベンダークラス

ベンダー識別オプション125v-i-vendor-opts

DHCPv4 PCPサーバー158v4-pcp-server

DHCPv4ポートパラメータ159v4-portparams

ベンダー固有情報43vendor-encapsulated-options

VPN識別子185vpn-id

WWWサーバー72wwwサーバー

Xウィンドウシステムディスプレイマネー
ジャ

49xディスプレイマネージャー
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番号順の DHCPv6オプション一覧
次の表は、オプション番号でソートされた DHCPv6オプションと、検証タイプを示していま
す。[検証]列に表示されるオプションの検証の種類の詳細については、「表 74 :検証タイプ
（539ページ）」を参照してください。すべてのオプションパケットには、少なくともオプショ
ン長（option-len）と可変長データフィールドが含まれます。また、表に示すように、追加のパ
ラメーター設定を使用することもできます。これらのオプションの多くは RFC 8415で説明さ
れています。

RFC 8415は、以前の RFCである RFC 3315、RFC 3633、RFC 3736、RFC 4242、および
RFC 7083を組み込み、廃止しました。

（注）

表 72 :番号順の DHCPv6オプション一覧

説明検証Cisco Prime
Network Registrar
名

番号

クライアントとサーバー間のクライアントを

識別するDUID。RFC 8415を参照してくださ
い。

AT_BLOBclient-identifier1

クライアントとサーバーの間のサーバーを識

別する DUID。RFC 8415を参照してくださ
い。

AT_BLOBserver-identifier2

関連するパラメーターとアドレスを含む一時

アドレスオプション。パラメータは、一意の

IDと、クライアントが IA内のアドレスにア
クセスする時間と、クライアントが利用可能

な任意のサーバーにアクセスする時間（どち

らもアドレスの有効期間を拡張するため）で

す。RFC 8415を参照してください。

AT_BLOBia-na3

関連するパラメーターとアドレスを含む一時

アドレスオプション。RFC 8415を参照して
ください。

AT_BLOBia-ta4
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説明検証Cisco Prime
Network Registrar
名

番号

IA_NAまたはIA_TAに関連付けられた IPv6ア
ドレス。(IAADRRは、IA_NAオプションま
たはIA_TAオプションのオプションフィー
ルドにカプセル化する必要があります。

IAADDRオプションには、優先および有効な
有効期間フィールド、およびこのアドレスに

固有のオプションをカプセル化するオプショ

ン・フィールドが含まれます。RFC 8415を
参照してください。

AT_BLOBiaaddr5

オプション要求オプション (ORO)は、クライ
アントとサーバーの間のメッセージ内のオプ

ションのリストを識別します。クライアント

は、要請、要求、更新、再バインド、確認、

または情報要求メッセージにこのオプション

を含め、クライアントがサーバーから必要と

するオプションについてサーバーに通知する

ことができます。サーバーは、クライアント

が要求する必要があるオプションの更新を示

す再設定メッセージにこのオプションを含め

ることができます。RFC 8415を参照してく
ださい。

AT_SHORT（0+）oro6

サーバーは、クライアントが選択するサー

バーに影響を与えるために、このオプション

をクライアントに送信します。RFC 8415を
参照してください。

AT_INT8preference7

クライアントは、このオプションをサーバー

に送信して、クライアントがメッセージ交換

を完了しようとしている時間を示します。

RFC 8415を参照してください。

AT_SHORTelapsed-time8

リレー転送メッセージまたはリレー応答メッ

セージの DHCPメッセージ。RFC 8415を参
照してください。

AT_BLOBrelay-message9

DHCPメッセージの IDと内容を認証します。
パラメータは、認証プロトコル、認証アルゴ

リズム、再生検出方法 (RDM)、および認証情
報です。RFC 8415を参照してください。

AT_BLOBauth11
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説明検証Cisco Prime
Network Registrar
名

番号

サーバーは、このオプションをクライアント

に送信して、クライアントがサーバーにメッ

セージをユニキャストできることを示しま

す。RFC 8415を参照してください。

AT_IP6ADDRserver-unicast12

DHCPメッセージまたはDHCPメッセージが
表示されるオプションに関連する状態を示す

メッセージを返します。パラメータは、ス

テータスコードとステータスメッセージで

す。RFC 8415を参照してください。

AT_BLOBstatus-code13

アドレス割り当てに2つのメッセージ交換を
使用するシグナルです。RFC 8415を参照し
てください。

AT_ZEROSIZErapid-commit18

クライアントはこのオプションを使用して、

それが表すユーザーまたはアプリケーション

の種類またはカテゴリを識別します。ゼロ型

カウント値フィールドの後にユーザーデータ

(BLOBとして)が続く。RFC 8415を参照して
ください。

AT_TYPECNTuser-class15

クライアントは、このオプションを使用し

て、クライアントが稼働しているハードウェ

アを製造したベンダーを識別します。RFC
8415を参照してください。

AT_VENDOR_CLASSvendor-class16

クライアントとサーバーは、このオプション

を使用して、ベンダー固有の情報を交換しま

す。CableLabsベンダーのエンタープライズ
IDは 4491です。ケーブルラボのサブオプ
ションはに記載表 78 : DHCPv6のオプション
（552ページ）されています。RFC 8415を参
照してください。

AT_VENDOR_OPTSvendor-opts17

リレーエージェントはこのオプションを使用

して、クライアントメッセージを受信するイ

ンターフェイスを識別します。RFC 8415を
参照してください。

AT_BLOBinterface-id18
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説明検証Cisco Prime
Network Registrar
名

番号

サーバーは、クライアントが更新または情報

要求メッセージで応答する必要があるかどう

かを示す再構成メッセージに、これを含めま

す。RFC 8415を参照してください。

AT_INT8reconfigure-message19

クライアントはこのオプションを使用して、

クライアントが再設定メッセージを受け入れ

るかどうかをサーバーに通知します。RFC
8415を参照してください。

AT_ZEROSIZEreconfigure-accept20

クライアントのSIPアウトバウンドプロキシ
サーバーのドメイン名。RFC 3319を参照し
てください。

AT_DNSNAME
（0+）

sip-servers-name21

クライアントの SIPアウトバウンド・プロキ
シー・サーバーの IPv6アドレス。RFC 3319
を参照してください。

AT_IP6ADDR
（0+）

sip-servers-address22

DNS再帰ネームサーバーの IPv6アドレス。
RFC 3646を参照してください。

AT_IP6ADDR
（1+）

dns-servers23

ドメイン検索リスト内のドメイン名。RFC
3646を参照してください。

AT_DNSNAME
（0+）

domain-list24

IPv6プレフィックス委任 IDの関連付けと、
関連するパラメーターとプレフィックス。パ

ラメータは、一意の IDと、クライアントが
IA内のアドレスにアクセスする時間と、ク
ライアントが利用可能な任意のサーバーにア

クセスする時間（どちらもアドレスの有効期

間を拡張するため）です。RFC 8415を参照
してください。

AT_BLOBia-pd25

IA_PDに関連付けられた IPv6プレフィック
ス。プレフィックスは、IA_PDオプションの
オプションフィールドにカプセル化する必要

があります。パラメーターは、有効な有効期

間と優先の有効期間、プレフィックス長、お

よびプレフィックスです。RFC 8415を参照
してください。

AT_BLOBiaprefix26

クライアントで使用可能なネットワーク情報

サービス (NIS)サーバーの IPv6アドレスのリ
スト。RFC 3898を参照してください。

AT_IP6ADDR
（1+）

nis-servers27
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説明検証Cisco Prime
Network Registrar
名

番号

クライアントで使用できる NIS+サーバーの
IPv6アドレスのリスト。RFC 3898を参照し
てください。

AT_IP6ADDR
（1+）

nisp-servers36

NISドメイン名をクライアントに伝えます。
RFC 3898を参照してください。

AT_DNSNAME
（1+）

nis-domain-name29

NIS+ドメイン名をクライアントに伝えます。
RFC 3898を参照してください。

AT_DNSNAME
（1+）

nisp-domain-name30

クライアントが使用できる簡易ネットワーク

タイムプロトコル (SNTP)サーバーの一覧。
RFC 4075を参照してください。

AT_IP6ADDR
（1+）

sntp-servers31

クライアントがDHCPv6情報を更新するまで
待機する時間の上限を設定します。RFC8415
を参照してください。

AT_TIMEinfo-refresh-time32

BCMCSコントローラドメインの一覧。RFC
4280を参照してください。

AT_DNSNAME
（1+）

bcmcs-server-d33

ブロードキャストおよびマルチキャストサー

ビス (BCMCS)コントローラの IPv6アドレス
のリスト。RFC 4280を参照してください。

AT_IP6ADDR
（1+）

bcmcs-server-a34

DHCP市民アドレスの構成。RFC 4776を参
照してください。

AT_BLOBgeoconf-civic36

交換回線または恒久回線を終了するリレー

エージェントは、このオプションを追加して

リモートホストを識別できます。RFC 4649
を参照してください。

AT_BLOBremote-id37

サブスクライバー固有のアクションの割り当

てとアクティブ化を許可します。RFC 4580
を参照してください。

AT_BLOBrelay-agent-subscriber-
id

38

DHCPクライアントのFQDN。RFC 4704を参
照してください。

AT_BLOBclient-fqdn39

32ビット (バイナリ) IPv4アドレスのリスト
を持ち、PANAクライアント (PaC)が使用で
きる PANA認証エージェント (PAA)を示し
ます。RFC 5192を参照してください。

AT_IP6ADDR
（1+）

pana-agent40
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説明検証Cisco Prime
Network Registrar
名

番号

POSIX時間帯、たとえば EST5EDT4、
M3.2.0/02:00、M11.1.0/02:00。RFC 4833を参
照してください。

AT_NSTRINGnew-posix-timezone41

POSIXタイムゾーンデータベース名(ヨーロッ
パ/チューリッヒなど)。RFC 4833を参照して
ください。

AT_NSTRINGnew-tzdb-timezone54

リレーエージェントエコー要求オプションを

使用して、エコーバックするリレーエージェ

ントオプションの一覧をサーバーに通知しま

す。RFC 4994を参照してください。

AT_SHORT（0+）ero43

リースクエリメッセージでのみ使用されま

す。は、実行されているクエリを識別しま

す。このオプションには、クエリの種類、リ

ンクアドレス (0::0)、およびクエリに必要な
データを提供するオプションが含まれます。

RFC 5007を参照してください。

AT_BLOBlq-query44

単一のクライアントのデータを、単一のリン

ク上の LEASEQUERY-REPLYメッセージに
カプセル化します。RFC 5007を参照してく
ださい。

AT_CONTAINER6client-data45

クライアントデータオプションにカプセル

化されたクライアントの最後のトランザク

ション時間。は、サーバーがクライアントと

最後に通信した時間 (秒単位)を示します。
RFC 5007を参照してください。

AT_TIMEclt-time46

リースクエリ応答メッセージでのみ使用され

ます。は、クライアントが最後にサーバーと

通信したときに使用されるリレーエージェン

トデータを提供します。RFC 5007を参照し
てください。

AT_BLOBlq-relay-data47
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説明検証Cisco Prime
Network Registrar
名

番号

リースクエリ応答メッセージでのみ使用され

ます。は、クライアントが1つ以上のバイン
ディングを持つリンクを識別します。リンク

アドレスが指定されず、クライアントが複数

のリンク上にあることが検出された場合、ク

エリに対する応答で使用されます。RFC5007
を参照してください。

AT_IP6ADDR
（1+）

lq-client-links48

ホームネットワーク IDの FQDNオプション
を定義します。RFC 6610を参照してくださ
い。

AT_DNSNAMEmip6-hnidf49

[訪問先のホームネットワーク情報]オプショ
ンを定義します。RFC 6610を参照してくだ
さい。

AT_CONTAINER6mip6-vdinf50

DHCPv6クライアントは、Options Request
Option（ORO）で LoSTサーバードメイン名
を要求します（RFC 8415を参照）。

このオプションには単一のドメイン名が含ま

れ、正確に1つのルートラベルを含める必要
があります。RFC5223を参照してください。

AT_DNSNAMElost-server51

128ビット(バイナリ)IPv6アドレスのリスト
を持ち、ワイヤレスターミネーションポイ

ント(WTP)で使用可能なワイヤレスアクセス
ポイント(CAPWAP)アクセスコントローラ
(AC)の 1つまたは複数の制御およびプロビ
ジョニングを示します。RFC 5417を参照し
てください。

AT_IP6ADDR
（1+）

capwap-ac-v652

DHCPv6サーバーは、リレー転送メッセージ
からリレー IDオプションを、その結果とし
て処理されるプレフィックスの委任やリース

バインディングに関連付けることができま

す。RFC 5460を参照してください。

AT_BLOBrelay-id53

DHCP v4のモビリティセバー(MoS)IPv6アド
レス。RFC 5678を参照してください。

AT_IP6ADDRmos-address54

DHCPv6のモビリティセバー(MoS)ドメイン
名リスト。RFC 5678を参照してください。

AT_BLOBmos-fqdn55
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説明検証Cisco Prime
Network Registrar
名

番号

1台のネットワークタイムプロトコル (NTP)
サーバーまたは簡易ネットワークタイムプ

ロトコル (SNTP)サーバーに関連するサーバー
の場所情報のコンテナーとして機能します。

このオプションは、DHCPv6メッセージに複
数回表示される場合があります。このオプ

ションの各インスタンスは、NTPクライアン
トまたは SNTPクライアントが構成に含める
サーバーとして考慮されます。

オプション自体には値が含まれていません。

代わりに、NTPサーバーまたは SNTPサー
バーの場所を伝送する1つまたは複数のサブ
オプションが含まれています。RFC 5908を
参照してください。

AT_BLOBntp-server56

アクセスネットワークに関連付けられたドメ

イン名を定義します。このオプションには単

一のドメイン名が含まれ、1つのルートラベ
ルを含める必要があります。RFC 5986を参
照してください。

AT_DNSNAMEaccess-domain57

セッション開始プロトコル (SIP)ユーザー
エージェント構成サービスドメイン内のドメ

イン名の一覧を定義します。RFC 6011を参
照してください。

AT_DNSNAME
（0+）

sip-ua-cs-domains58

ブートファイルの URLについてクライアン
トに通知します。RFC 5970を参照してくだ
さい。

AT_NSTRINGbootfile-url59

サーバーからクライアントに送信されます。

ブートファイルのパラメータを指定するため

の複数のUTF-8(RFC 3629を参照)文字列で構
成されています。RFC 5970を参照してくだ
さい。

AT_TYPECNT
（0+）

bootfile-param60

DHCPv4に定義されたクライアントシステム
アーキテクチャタイプオプション (オプショ
ン 93)とのパリティを提供します。RFC 5970
を参照してください。

AT_SHORT（1+）client-arch-type61
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説明検証Cisco Prime
Network Registrar
名

番号

DHCPv4に定義されたクライアントネット
ワークインターフェイス識別子オプション

(オプション94)とのパリティを提供します。
RFC 5970を参照してください。

AT_BLOBnii62

サーバーによって提供されるクライアントの

座標ベースの地理的位置を指定します。RFC
6225を参照してください。

AT_BLOBgeoloc63

AFTRトンネルエンドポイントの完全修飾ド
メイン名を定義します。RFC 6334を参照し
てください。

AT_DNSNAMEaftr-name64

ローカルERPドメインの名前が含まれます。
RFC 6440を参照してください。

AT_DNSNAMEerp-local-domain-
name

65

リレーエージェントが DHCPv6サーバーに
提供するオプションをカプセル化します。

RFC 6422を参照してください。

AT_CONTAINER6rsoo66

デリゲートされたプレフィックスから1つの
プレフィックスを除外するために使用しま

す。RFC 6603を参照してください。

AT_BLOBpd-exclude67

VPNを識別するために使用されます。RFC
6607を参照してください。

AT_BLOBvpn-id68

識別されたホームネットワークに関する情報

を提供するために、リレーエージェントおよ

び DHCPサーバーによって使用されます。
RFC 6610を参照してください。

AT_CONTAINER6mip6-idinf69

DHCPサーバー管理者によって指定された
ホームネットワークに関する情報を提供しま

す。RFC 6610を参照してください。

AT_CONTAINER6mip6-udinf70

ホームネットワークのプレフィックスを定義

します。RFC 6610を参照してください。
AT_BLOBmip6-hnp71

DHCPサーバーおよびリレーエージェントが
ホームエージェントの IPアドレスを指定す
るために使用します。RFC 6610を参照して
ください。

AT_IP6ADDRmip6-haa72
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説明検証Cisco Prime
Network Registrar
名

番号

ホームエージェントの FQDNを指定して、
必要に応じて、ホームエージェントの IPv4
または IPv6アドレスを含む 1つまたは複数
の Aまたは AAAAレコードを検索します。
RFC 6610を参照してください。

AT_DNSNAMEmip6-haf73

DNS参照の順方向または逆引きの手順を実行
するときに RDNSSに連絡できるリゾルバに
通知します。RFC6731を参照してください。

AT_BLOBrdnss-selection74

クライアントがDHCPv6サーバーに送信し、
クライアントまたはKerberosアプリケーショ
ン・サーバーの特定の構成パラメーターの

セットを選択するためにクライアントを使用

します。RFC 6784を参照してください。

AT_BLOBkrb-principal-name75

クライアントがアクセスするレルムを

DHCPv6サーバーに指定します。RFC 6784
を参照してください。

AT_NSTRINGkrb-realm-name76

Kerberosシステム (クライアントおよび
Kerberosアプリケーション・サーバー)のデ
フォルト・レルム名を指定します。RFC6784
を参照してください。

AT_NSTRINGkrb-default-realm-
name

77

KDCに関する構成情報を提供します。RFC
6784を参照してください。

AT_BLOBkrb-kdc78

クライアントリンクレイヤアドレスを示し

ます。RFC 6939を参照してください。
AT_BLOBclient-linklayer-

address
79

クライアントが存在するリンクをサーバーに

示します。RFC 6977を参照してください。
AT_IP6ADDRlink-address80

DHCPv6リレーエージェントとDHCPv6サー
バーの間で承認および識別情報を交換するメ

カニズムを提供します。RFC 7037を参照し
てください。

AT_BLOBradius81

sol-max-rtのデフォルト値をオーバーライド
します。RFC 8415を参照してください。

AT_TIMEsol-max-rt82

inf-max-rtのデフォルト値をオーバーライド
します。RFC 8415を参照してください。

AT_TIMEinf-max-rt83
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説明検証Cisco Prime
Network Registrar
名

番号

ポリシーテーブルと、その他の構成パラメー

ターを提供します。RFC 7078を参照してく
ださい。

AT_BLOBaddrsel84

アドレス選択ポリシーテーブルオプション

を提供します。RFC 7078を参照してくださ
い。

AT_BLOBaddrsel-table85

PCPサーバーの IPv6アドレスのリストを構
成します。このオプションは単一インスタン

スのみをサポートします。RFC 7291を参照
してください。

AT_IP6ADDR
（1+）

v6-pcp-server86

クライアントまたはサーバーによって送信さ

れるDHCPv4メッセージを運びます。このよ
うなメッセージは、IPヘッダーまたは UDP
ヘッダーを除外します。RFC 7341を参照し
てください。

AT_BLOB（0+）dhcpv4-msg87

クライアントが IPv4構成を取得するために
接続する必要がある DHCP 4o6サーバーの
IPv6アドレスのリストを持ちます。RFC 7341
を参照してください。

AT_IP6ADDR
（0+）

dhcp4-o-dhcp6-
server

88

基本マッピングルール(BMR)と転送マッピン
グルール(FMR)を伝達します。RFC 7598を
参照してください。

AT_BLOBs46-rule89

ボーダーリレーの IPv6アドレスを伝えます。
RFC 7598を参照してください。

AT_IP6ADDRs46-br90

デフォルトマッピングルール(DMR)の値を
伝達します。RFC7598を参照してください。

s46-dmr91

CEの完全または共有 IPv4アドレスを指定し
ます。IPv6プレフィックスフィールドは、
トンネルソースに使用する正しいプレフィッ

クスを識別するために CEによって使用され
ます。RFC 7598を参照してください。

AT_BLOBs46-v4v6bind92

CEに提供される可能性のあるオプションの
ポートセット情報を指定します。RFC 7598
を参照してください。

AT_BLOBs46-portparams93
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説明検証Cisco Prime
Network Registrar
名

番号

指定したドメインのすべてのルールとオプ

ションのポートパラメータをグループ化する

ために使用するコンテナを指定します

(Softwire46 MAP-Eドメイン)。RFC 7598を参
照してください。

AT_CONTAINER6s46-cont-mape94

指定したドメインのすべてのルールとオプ

ションのポートパラメータをグループ化する

ために使用するコンテナを指定します

(Softwire46 MAP-Tドメイン)。RFC 7598を参
照してください。

AT_CONTAINER6s46-cont-mapt95

指定したドメインのすべてのルールとオプ

ションのポートパラメータをグループ化する

ために使用するコンテナを指定します

(Softwire46 Lightweight 4over6ドメイン)。RFC
7598を参照してください。

AT_CONTAINER6s46-cont-lw96

4rd (IPv4残留展開)の DHCPv6オプションを
示します。RFC 7600を参照してください。

AT_CONTAINER64rd97

4rdドメインのマッピングルールパラメータ
を示します。RFC7600を参照してください。

AT_BLOB4rd-map-rule98

4rdドメインの非マッピングルールパラメー
タを示します。RFC 7600を参照してくださ
い。

AT_BLOB4rd-non-map-rule99

要求者がアクティブクエリまたはバルクリー

スクエリ要求で同じことを要求した場合、

DHCPv6サーバーによってアクティブクエリ
またはバルクリースクエリの要求者に送信さ

れるメッセージが作成された現在時刻。RFC
7653を参照してください。

AT_INTlq-base-time100

DHCPv6サーバーに対する照会開始時刻を指
定します。RFC 7653を参照してください。

AT_INTlq-start-time101

DHCPv6サーバーに対するクエリの終了時刻
を指定します。RFC 7653を参照してくださ
い。

AT_INTlq-end-time102
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説明検証Cisco Prime
Network Registrar
名

番号

クライアントにキャプティブポータルの背後

に配置されていることを通知し、認証ページ

にアクセスするための URIを提供します。
RFC 7710を参照してください。

AT_NSTRINGcaptive-portal103

DHCPサーバーによって管理されるネット
ワーク内のMPLドメインの構成またはすべ
てのMPLドメイン (ワイルドカード)のデフォ
ルト値を配布する手段を提供します。RFC
7774を参照してください。

AT_BLOB（0+）mpl-parameters104

クライアントがネットワークに接続するため

に使用するアクセステクノロジの種類を交換

するために使用されます。RFC 7839を参照
してください。

AT_BLOBani-att105

モバイルノードが接続されているアクセス

ネットワークの名前。RFC 7839を参照して
ください。

AT_NSTRINGani-network-name106

モバイルノードが接続されているアクセス

ポイントの名前 (物理デバイス名)。RFC 7839
を参照してください。

AT_NSTRINGani-ap-name107

モバイルノードが接続されているアクセス

ポイントの 48ビット基本 SSSID (BSSID)。
RFC 7839を参照してください。

AT_BLOBani-ap-bssid108

ネットワークバイト順でエンコードされた可

変長のプライベート・エンタープライズ番号

(PEN)。RFC 7839を参照してください。

AT_BLOBani-operator-id109

演算子の領域。RFC 7839を参照してくださ
い。

AT_NSTRINGani-operator-realm110

IPv4サービス継続性メカニズムの優先順位を
示します。RFC 8026を参照してください。

AT_SHORT（1+）s46-priority111

既存のツールセットでポリシーを簡単に見つ

けることができるように、ネットワークに対

する Thingの種類を構造化された方法で識別
します。RFC 8520を参照してください。

AT_NSTRINGmud-url112
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説明検証Cisco Prime
Network Registrar
名

番号

IPv4埋め込み IPv6アドレスを合成するため
に使用される IPv6プレフィックス (例えば、
mB4)を伝えます。RFC 8115を参照してくだ
さい。

AT_BLOBprefix64113

DHCPv6用のリレー送信元ポートオプショ
ン。これは、特殊なサーバー処理を必要と

し、「構成可能」オプションではありません

-オプションは、リレーエージェントによっ
て追加され、Relay-Replyでサーバーによって
エコーされ、リレーを介してリレーに応答を

返すためにサーバー内の特殊な処理が必要で

す。リレーパケットの送信元ポート。RFC
8357を参照してください。

AT_SHORTrelay-port135

ブートストラップ・サーバーに対して、さら

に構成を試みるために接続可能な1つ以上の
URIをクライアントにプロビジョニングする
ために使用されます。RFC 8572を参照して
ください。

AT_TYPECNT
（0+）（URI文字列
のリスト）

sztp-redirect136

DHCPv6ソフトワイヤーソースバインディ
ングプレフィックスヒントオプション。RFC
8539を参照してください。

AT_VPREFIXs46-
bind-ipv6-prefix

137

DHCPv6 DOTS Reference識別子オプション。
RFC 8973を参照してください。

AT_DNSNAMEdots-ri141

DHCPv6 DOTS Addressオプション。RFC 8973
を参照してください。

AT_IP6ADDR
（1+）

dots-address142

モバイル・ノード (MN)が ANDSFサーバー
を検索できるようにします。RFC 6153を参
照してください。

AT_IP6ADDR
（1+）

ipv6-address-andsf143

Cisco Prime Network Registrar名別 DHCPv6オプション
次の表に、Cisco Prime Network Registrar名ごとのDHCPオプションを示します。オプションの
検証の種類ごとに、番号で番号順のDHCPv6オプション一覧（520ページ）と相互参照し、[検
証（Validation）]列を確認します。
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表 73 : Cisco Prime Network Registrar名別 DHCPv6オプション

オプション名番号Cisco Prime Network Registrar名

IPv6経由の IPv4残留展開 (4番目)974rd

第4マップルール984rd-map-rule

第4回非地図ルール994rd-non-map-rule

ネットワークドメイン名へのアクセス57access-domain

アドレスの選択84addrsel

アドレス選択ポリシーテーブル85addrsel-table

AFTRトンネルエンドポイントドメイン
名

64aftr-name

DHCPv6アクセスポイント-BSSID108アニ・アプ・ブシド

DHCPv6アクセスポイント名107アニ・アプ・ネーム

DHCPv6アクセステクノロジータイプ105アニアット

DHCPv6ネットワーク名106ani-ネットワーク名

DHCPv6オペレーター ID109ani演算子 ID

DHCPv6オペレータレルム110アニ演算子レルム

認証11auth

BCMCSアドレス v634bcmcs-サーバー-a

BCMCSコントローラドメイン v633bcmcs-サーバー-d

起動ファイルパラメータ60ブートファイルパラム

起動ファイルの Uniform Resource Locator
（URL）

59ブートファイル-URL

キャプティブポータル DHCPv6103captive-portal

カプワップ AC52capwap-ac-v6

クライアントシステムアーキテクチャの

種類

61クライアント・アーチ・タイプ

リースクエリ応答クライアントデータ45client-data

DHCPクライアント FQDN39client-fqdn
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オプション名番号Cisco Prime Network Registrar名

Client Identifier1client-identifier

DHCPv6クライアントリンク層アドレス79クライアントリンクレイヤーアドレス

リースクエリクライアントの最後のトラ

ンザクション時刻

46clt-time

DHCP 4o6サーバーアドレス88dhcp4-o-dhcp6-server

DHCPv4メッセージ87dhcpv4-msg

DNS再帰ネームサーバー23dns-servers

ドメイン検索リスト（Domain Search List）24domain-list

DHCPv6 DOTS Address142dots-address

DHCPv6 DOTS Reference Identifier141dots-ri

経過時間（Elapsed Time）8elapsed-time

リレーエージェントエコー要求オプショ

ン

43エロ

ローカル ERPドメイン名65erp-ローカル・ドメイン名

シビックアドレスの構成36ジオコンフィシビック

位置情報（GeoLocation）63ジオロック

非一時アドレスの IDアソシエーション3ia-na

プレフィックス委任25ia-pd

一時アドレスの IDアソシエーション4ia-ta

IAアドレス5iaaddr

IAプレフィックス26イアプレフィックス

最大情報要求タイムアウト83inf-max-rt

情報更新時間32情報更新時間

インターフェイス ID18interface-id

アンドスフ IPv6アドレス143ipv6-address-andsf

ケルベロスレルム名77krb-デフォルト領域名

ケルベロス KDC78クルブ-クdc
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オプション名番号Cisco Prime Network Registrar名

ケルベロスプリンシパル名75krbプリンシパル名

Kerberos Realm Name76krb-レルム名

リンクアドレス80link-address

ロケーションからサービスへの変換(LoST)
サーバー DHCPv6

51失われたサーバー

リースクエリベースタイム100lqベースタイム

リースクエリクライアントリンク応答48lqクライアントリンク

リースクエリ終了時刻102lq-end-time

リースクエリ44lqクエリ

リースクエリリレーエージェントの応答47lqリレーデータ

リースクエリの開始時刻101lq-開始時間

MIPv6ホームエージェントアドレス72mip6-haa

MIPv6ホームエージェント FQDN73mip6-haf

MIPv6ホームネットワーク ID FQDN49mip6-hnidf

MIPv6ホームネットワークプレフィック
ス

71mip6-hnp

MIPv6によって識別されたホームネット
ワーク情報

69mip6-idinf

MIPv6無制限ホームネットワーク情報70mip6-udinf

MIPv6訪問ホームネットワーク情報50mip6-vdinf

MoS IPv6アドレス54モスアドレス

MoSドメイン名リスト55モスト fqdn

MPLパラメーター104mplパラメータ

IPv6マッド URL112泥のURL

POSIXタイムゾーン文字列41新しいポシックスタイムゾーン

POSIXタイムゾーンデータベース名54新しい tzdbタイムゾーン
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オプション名番号Cisco Prime Network Registrar名

クライアントネットワークインターフェ

イス識別子

62nii

NISドメイン名29nis-domain-name

NISサーバー27nis-サーバー

NIS+ドメイン名30nisp-domain-name

NIS+サーバー36サーバーを使用する

メッセージ72ntp-server

オプションリクエストオプション6oro

パナ認証エージェント DHCPv640パナエージェント

プレフィックスの除外67pd除外

設定7環境設定

Prefix64113prefix64

DHCPv6の半径81radius

迅速なコミット14rapid-commit

選択 DHCPv674選択

再設定の承認20再設定-受け入れる

再設定メッセージ19再設定-メッセージ

リレーエージェントのサブスクライバ ID38リレーエージェントサブスクライバー ID

リレー ID53リレー ID

リレーメッセージ9リレーメッセージ

リレー送信元ポート135リレーポート

リレーエージェントのリモート ID37remote-id

リレー提供オプション66ルスー

ソフトワイヤー46(S46)ボーダーリレー(BR)90s46-br

S46軽量4オーバー6コンテナ96s46-cont-lw

S46 MAP-Eコンテナ94s46-cont-mape
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オプション名番号Cisco Prime Network Registrar名

S46 MAP-Tコンテナ95s46-cont-mapt

S46デフォルトマッピングルール (DMR)91s46-dmr

S46ポートパラメータ93s46-portparams

S46優先順位111s46-priority

S46ルール89s46-rule

S46 IPv4/IPv6アドレスバインディング92s46-v4v6bind

DHCPv6ソフトワイヤーソースバイン
ディングプレフィックスヒント

137s46- bind-ipv6-prefix

DHCPv6サーバー識別子2server-identifier

サーバーユニキャスト12サーバーユニキャスト

SIPサーバー IPv6アドレス一覧22サイプサーバーアドレス

SIPサーバーのドメイン名リスト21サイプサーバー名

SIPユーザーエージェント構成サービス
ドメイン

58一口ウアcsドメイン

SNTP設定31サーバー

SOL_MAX_RT82sol-max-rt

状態コード13status-code

DHCPv6 SZTPリダイレクト136リダイレクト

Userクラス15ユーザークラス

DHCPv6 PCPサーバー86v6-pcp-server

ベンダークラス16vendor-class

ベンダー固有情報17vendor-opts

VPN識別子68vpn-id

オプションの検証タイプ
次の表に、DHCPオプションの検証の種類を示します。カスタムオプションを定義するため
に、それらの一部を使用できないことに注意してください。
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表 74 :検証タイプ

説明 - Web UIの同等検証

バイナリバイトの一覧-バイナリAT_BLOB

ブール値 -ブール値AT_BOOL

DHCPv6オプションコンテナ (カスタムオプションには使用できませ
ん)

AT_CONTAINER6

日付を表すバイト数 (日付)AT_DATE

DNS名：DNS名AT_DNSNAME

符号なし 32ビット整数 -符号なし 32ビットAT_INT

8ビット整数：符号なし 8ビットAT_INT8

符号なし 32ビット整数 (Intel) -符号なし 32ビット (インテル)AT_INTI

32ビット IPアドレス:IPアドレスAT_IPADDR

128ビット IPv6アドレス— IPv6アドレスAT_IP6ADDR

MACアドレスを表すバイト—MACアドレスAT_MACADDR

符号なし 8ビットメッセージ (カスタムオプションでは使用できませ
ん)

AT_MESSAGE

長さなし(PADと ENDの場合のみ)AT_NOLEN

ASCII文字のシーケンス -文字列AT_NSTRING

オーバーロードバイト (カスタムオプションには使用できません)AT_OVERLOAD

バイトの範囲 (カスタムオプションには使用できません)AT_RANGEBYTE

ショートの範囲(カスタムオプションでは使用できません)AT_RANGESHORT

相対 DNS名—相対 DNS名AT_RDNSNAME

符号なし 16ビット整数 -符号なし 16ビットAT_SHORT

符号なし 16ビット整数 (Intel) -符号なし 16ビット (インテル)AT_SHRTI

符号付き 32ビット整数-符号付き 32ビットAT_SINT

8ビット整数 -符号付き 8ビットAT_SINT8

符号付き 32ビット整数 (Intel) -符号付き 32ビット (インテル)AT_SINTI

符号付き 16ビット整数 -符号付き 16ビットAT_SSHORT
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説明 - Web UIの同等検証

符号付き 16ビット整数 (インテル) -符号付き 16ビット (インテル)AT_SSHRTI

時間を表す符号付き 32ビット符号付き整数 -符号付き時間AT_STIME

ASCII文字の無制限シーケンス -文字列AT_STRING

時間を表す符号なし 32ビット整数：符号なしの時間AT_TIME

2つの子定義を必要とする型:型フィールドのサイズとデータの型 -カ
ウント型:

DHCPv4 dhcp-user-class-idオプション (77)の場合、繰り返しパターン
は次のようになります。

[ len (1 byte) ] [ data, of single type ]

DHCPv6ユーザー・クラス・オプション (15)の場合、繰り返しパター
ンは次のようになります。

[ len (2 byte) ] [ data, of single type ]

AT_TYPECNT

ベンダークラスオプション (エンタープライズ IDの後に不透明デー
タが続く、DHCPv4の場合はエンタープライズ IDの後に EID長さ) -
ベンダークラス

AT_VENDOR_CLASS

ベンダー固有のオプション・データ (エンタープライズ IDにベンダー
固有データの TLVが続くもの、 DHCPv4の場合はエンタープライズ
IDの後に EID長さ) -ベンダーが選択

AT_VENDOR_OPTS

IPv6可変長プレフィックスAT_VPREFIX

32ビットのゼロ・サイズ (PADおよび ENDでは使用されなくなった)AT_ZEROSIZE

AT_TIMEは、デフォルトで秒単位で入力された値を受け取ります。たとえば、60と入力
すると、60秒と見なされます。60s、60m、2h、3d、4w、または 1yと入力すると、それ
ぞれ 60秒、60分、2時間、2日、4週間、または 1年と見なされ、60s、60m、2h、2d、
4w、または1yと表示されます。10m30sなどの値を使用することもできます。この場合、
値は 630秒になり、10m30sと表示されます。

（注）
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付録 B
DHCP拡張ディクショナリ

この付録では、DHCP拡張ディクショナリエントリと、拡張ディクショナリへのアプリケー
ションプログラムインターフェイス (API)について説明します。このクラスは、要求ディク
ショナリと応答ディクショナリで使用できるデータ項目、および Tcl拡張機能および共有ライ
ブラリから辞書にアクセスするときに使用する呼び出しについて説明します。

この付録の構成は、次のとおりです。

•拡張ディクショナリエントリ（541ページ）
•拡張ディクショナリ API（584ページ）
•オブジェクトとオプションの処理（605ページ）
•オプションとオブジェクトのメソッドコールの例（607ページ）

拡張ディクショナリエントリ
ディクショナリは、キーと値のペアを含むデータ構造です。ディクショナリには、要求ディク

ショナリと応答ディクショナリで使用する属性ディクショナリと環境ディクショナリの2種類
があります。このセクションでは、要求ディクショナリと応答ディクショナリについて説明し

ます。環境辞書のエントリについては、TCL環境ディクショナリメソッド（589ページ）で説
明します。

復号化された DHCPパケットデータ項目
デコードされた DHCPv4パケットデータ項目は、DHCPパケットの情報を表し、要求ディク
ショナリと応答ディクショナリの両方で使用できます。これらのディクショナリは、デコード

された要求とデコードされた応答よりもかなり多くの内部サーバーデータ構造にアクセスでき

ます。

アスタリスク ()*が付いたすべてのオプションは複数であり、各オプションに複数の値が関連
付けられている可能性があります。DHCP/BOOTPパケットでは、これらのデータ項目はすべ
て同じオプションに表示されます。ただし、拡張インターフェイスでは、インデックスを使用

してこれらの複数のデータ項目にアクセスできます。
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名前を持たないオプションには、オプション–nを指定します。表77 : DHCPv4およびブート・
オプション（543ページ）すべてのフィールドは読み取り/書き込み用です。表75 : DHCPv4お
よびブート・フィールド （542ページ）は DHCPv4パケットのフィールド値を記述し、表 76
: DHCPv6フィールド （542ページ）は DHCPv6メッセージのフィールド値を記述します。

表 75 : DHCPv4およびブート・フィールド

値名前

blob (バイトのシーケンス)chaddr

IPアドレスciaddr

文字列file

16ビットの符号なし整数Flags

IPアドレスgiaddr

8ビットの符号なし整数hlen

8ビットの符号なし整数hops

8ビットの符号なし整数htype

8ビットの符号なし整数op

16ビットの符号なし整数secs

IPアドレスsiaddr

文字列sname

32ビットの符号なし整数xid

IPアドレスyiaddr

表 76 : DHCPv6フィールド

値名前

8ビットの符号なし整数hop-count

[IPv6アドレス（IPv6 address）]link-address

8ビットの符号なし整数msg-type

[IPv6アドレス（IPv6 address）]peer-address

32ビットの符号なし整数xid
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次の表に、DHCPv4の DHCPオプションと BOOTPオプションを示します。

表 77 : DHCPv4およびブート・オプション

値ケース名前（* =複数値）

binary2126rd

DNS name213access-domain

バイト値ブール型27すべてのサブネットローカル

IPアドレス142andsf-v4

符号なし時間35arp-cache-timeout

blob (バイトのシーケンス)。5フィール
ド

90認証

8ビットの符号なし整数116auto-configure

date152ベースタイム

IPアドレス89bcmcsサーバー-a*

DNS name88bcmcsサーバー-d*

文字列67boot-file

16ビットの符号なし整数13ブートサイズ

IPアドレス36broadcast-address

binary125

サブオプション：

ケーブルラボ-125(v-i-ベンダー
情報 ID: 4491)

オプション要求、8ビット符号なし整
数 (8ビット符号なし整数)

1oro

TFTPサーバーの IPアドレス2tftp-servers

Erouterコンテナオプション (バイナ
リ;TLVエンコードオプション)

3eルーターコンテナ

MIB環境インジケーター (8ビット列
挙)

4パケットケーブルミブ・エン

ブ

モデム機能エンコーディング(バイナ
リ;TLV5エンコードデータ)

5モデム機能

ACSサーバーサブオプション(バイナ
リ)

6acs-server
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値ケース名前（* =複数値）

RADIUSサーバーサブオプション (バ
イナリ)

7radius-server

DHCPv6サーバーサブオプション (バ
イナリー)

123dhcpv6-servers

IPv4または IPv6の基本設定 (8ビット
列挙)

124IP-プレフ

BLOB（バイトシーケンス）122

サブオプション：

ケーブルラボ-クライアント-
コンフィギュレーション

IPアドレス（IP Address）1primary-dhcp- server

IPアドレス2secondary-dhcp- server

BLOB (最初のバイトはタイプバイト
で、RFC 1035エンコーディングでは
0、IPアドレスエンコーディングの場
合は1で、アドレスはネットワーク順
にする必要があります)

3provisioning- server

12バイトの BLOB (3つの符号なし 4
バイト整数、ネットワーク順にする必

要があります)。Kerberos
AS-REQ/AS-REPタイムアウト、バッ
クオフ、および再試行メカニズムを設

定します

4バックオフ再試行 - BLOB

12バイトの BLOB (3つの符号なし 4
バイト整数、ネットワーク順にする必

要があります)。Kerberos
AP-REQ/AP-REPタイムアウト、バッ
クオフ、および再試行メカニズムを設

定します。

5ap-backoff-再試行- BLOB

可変長ブロブ(RFC 1035スタイル名)。
Kerberos領域名が必要です

6kerberos-realm

1バイトの符号なし整数ブール値。ア
プリケーションサーバーの1つのサー
ビスチケットを取得するときに、チ

ケット保証チケット (TGT)を使用する
かどうかを示します

7使用-tgt
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値ケース名前（* =複数値）

1バイトの符号なし整数。プロビジョ
ニングプロセスの完了に必要な最大時

間を定義します。

8provisioning-timer

ホスト順に 2バイトの符号なし整数9チケットコントロール-マスク

可変長 (4の倍数) IPアドレス (ネット
ワーク順)

10kdcアドレス -ブロブ

文字列114captive-portal

文字列160captive-portal-old

IPアドレス138capwap-ac-v4*

境界バイト251シスコ自動設定

32ビットの符号なし整数163シスコクライアント-最終トラ
ンザクション時間

文字列162シスコクライアント要求ホス

ト名

ブロブ (構造化)221シスコ-VPN ID

BLOB（構造化）121クラスレス静的ルート

blob (バイトのシーケンス)。4フィー
ルド:フラグ、rcode-1、rcode-2、およ
びドメイン名

81client-fqdn

IPアドレス8クッキーサーバー*

8ビットの符号なし整数157data-source

8ビットの符号なし整数23デフォルト-ip-ttl

8ビットの符号なし整数37デフォルト-tcp-ttl

[IPv6アドレス（IPv6 address）]109dhcp4o6-s46-saddr

文字列60dhcp-class-identifier

BLOB（バイトシーケンス）61dhcp-client-identifier

符号なし時間51dhcpリース時間

16ビットの符号なし整数57メッセージサイズ
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値ケース名前（* =複数値）

文字列72dhcpメッセージ

8ビットの符号なし整数53dhcp-message-type

8ビットの符号なし整数52dhcpオプション過負荷

8ビットの符号なし整数55dhcp-parameter-request-list*

BLOB（バイトシーケンス）55dhcpパラメーター要求 -リス
ト BLOB*

符号なし時間59dhcp再バインド時間

符号なし時間58dhcp更新時間

IPアドレス50dhcp-requested-address

IPアドレス54DHCPサーバー識別子

8ビットの符号なし整数156状態

カウントされた lenバイト配列のセッ
ト。2つのフィールド:サイズとユー
ザーデータ

77dhcp-user-class-id

文字列15domain-name

IPアドレス6domain-name-servers*

BLOB（バイトシーケンス）119ドメイン検索

IPアドレス148dot-address*

DNS name147dots-ri

長さなし255終了

文字列18拡張機能パス

IPアドレス73指サーバー*

IPアドレス48フォントサーバー*

8ビットの符号なし整数145力を更新可能*

BLOB（バイトシーケンス）123ジオコンフェ

BLOB（バイトシーケンス）99ジオコンフィシビック

binary144ジオロック
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値ケース名前（* =複数値）

文字列12host-name

バイト値ブール値36ieee802.3-encapsulation

IPアドレス10印象づけるサーバー*

16ビットの符号なし整数26interface-mtu

バイト値ブール型19ip-forwarding

32ビットの符号なし整数108ipv6-only-preferred

IPアドレス74ircサーバー*

blob (バイトのシーケンス)。7フィール
ド

83iSNS

文字列95ldap-url

IPアドレス7log-servers*

DNS名 (RFC 5223を参照)137失われたサーバー

IPアドレス9lprサーバー*

IPアドレス92lq関連付け IP*

符号なし時間91lqクライアント最終トランザ
クション時間

バイト値ブール型30マスクサプライヤー

16ビットの符号なし整数22max-dgram-reassembly

IPアドレス128mcns-security-server

文字列14メリットダンプ

IPアドレス68モバイルip-ホームエージェン
ト*

バイナリ;3サブオプション139

サブオプション：

モスアドレス

IPアドレス（IP Address）1は

IPアドレス2cs

IPアドレス3es
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値ケース名前（* =複数値）

バイナリ;3サブオプション140

サブオプション：

モスト fqdn

DNS name1は

DNS name2cs

DNS name3es

文字列161泥のURL

IPアドレス5name-servers*

16ビットの符号なし整数117ネームサービス検索*

文字列87ndsコンテキスト

IPアドレス85nds-サーバー*

文字列86ndsツリー

IPアドレス45ネットビオス-ddサーバー*

IPアドレス44netbios-name-servers*

8ビットの符号なし整数46netbios-node-type

文字列47ネットビオススコープ

IPアドレス112ネットインフォ親サーバーア

ドイン

文字列113ネットインフォ親サーバータ

グ

文字列62ネットウェアイップドメイン

BLOB（バイトシーケンス）63ネットウェア情報

文字列64nis+ドメイン

IPアドレス65nis+サーバー*

文字列40nis-ドメイン

IPアドレス41nis-サーバー*

IPアドレス71nntpサーバー*

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
548

DHCP拡張ディクショナリ

DHCP拡張ディクショナリ



値ケース名前（* =複数値）

バイト値ブール型20非ローカルソースルーティン

グ

IPアドレス54ntp-servers*

長さなし[0]パッド

IPアドレス (RFC 5192を参照)136パナエージェント

符号なし時間24パス-mtuエージングタイムア
ウト

16ビットの符号なし整数25パス-mtu-プラトーテーブル*

バイト値ブール型29マスク検出の実行

IPアドレス (2つのポリシーフィルタ
があり、それぞれに独自の IPアドレ
スを持つことができます)

21ポリシーフィルター*

IPアドレス70pop3-servers*

文字列 (RFC 4833を参照)100ポシックスタイムゾーン

16ビットの符号なし整数93pxeクライアントアーチ

blob (バイトのシーケンス)。2フィー
ルド:タイプフラグと uuid

97pxeクライアント-マシン ID

blob (バイトのシーケンス)。2フィー
ルド:タイプフラグとバージョン

94pxeクライアントネットワー
ク ID

文字列209pxelinux-コンフィグファイル

文字列210pxelinuxパス接頭辞

符号なし時間211pxelinux-リブート時間

date155クエリ終了時刻

date154クエリ開始時刻

ヌル長さ80rapid-commit

バイナリ;4つのフィールド:予約済み、
プライマリ再帰的な名前サーバー、セ

カンダリ再帰的な名前サーバー、およ

びドメインとネットワーク

146選択
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値ケース名前（* =複数値）

BLOB（バイトシーケンス）82

サブオプション：

リレーエージェント情報サブ

オプション:

BLOB（バイトシーケンス）1relay-agent-circuit-id- data

BLOB（バイトシーケンス）2relay-agent-remote-id- data

4バイト符号なし整数4リレーエージェント-デバイス
-クラスデータ

IPアドレス5リレーエージェント-サブネッ
ト-選択データ

ネットワーククライアントまたはサブ

スクライバを識別する文字列

6subscriber-id

サポートされる属性は、ユーザー、ク

ラス、およびフレームプールです。

7radius-attributes

binary8認証

ベンダーオプション9v-i-vendor-opts

IPアドレス150シスコサブネット選択

binary151シスコ-VPN ID

IPアドレス152シスコサーバー IDオーバー
ライド

サブオプション・データの前に 2バイト (サブオプション・コードとデータ長)を戻
したリレー・エージェント回線 ID、リレー・エージェント・リモート ID、および
リレー・エージェント・デバイス・クラス・サブオプションは非推奨ですが、まだ

使用可能です。

（注）

IPアドレス11リソースロケーションサー

バー*

文字列17root-path

バイト値ブール型31ルーター発見

IPアドレス32ルーター勧誘アドレス

IPアドレス3routers*

blob (バイトのシーケンス)。2フィー
ルド:フラグと sipサーバーリスト

120sip-servers
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値ケース名前（* =複数値）

DNS name141一口ウアcsドメイン

blob (バイトのシーケンス)。2フィー
ルド:必須およびエージェント IPリス
ト

78slp-ディレクトリエージェント
*

blob (バイトのシーケンス)。2フィー
ルド:必須および slpスコープリスト

79slpサービススコープ*

IPアドレス69smtp-servers*

符号なし時間153start-time-of-state

IPアドレス33static-routes*

バイナリ;2つのフィールド:ステータ
スコードとステータスメッセージ

151status-code

IPアドレス76ストリートトークディレクト

リ -アシスタンスサーバー*

IPアドレス75ストリートトークサーバー*

blob（バイトのシーケンス）。5つの
フィールド：フラグ、サブネット要

求、サブネット情報、サブネット名、

サブネット推奨リース時間

220サブネット-アロク

IPアドレス（IP Address）1subnet-mask

IPアドレス118subnet-selection

IPアドレス16スワップサーバー

カウントされた lenバイト配列のセッ
ト。2つのフィールド:サイズと url

143リダイレクト

バイト値ブール型39tcp-キープアライブゴミ

符号なし時間38TCPキープアライブ内部

文字列66tftp-server

IPアドレス150tftp-server-address*

符号付き時刻2time-offset

IPアドレス4time-servers*
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値ケース名前（* =複数値）

バイト値ブール型34トレーラーカプセル化

文字列（RFC 4833を参照）101tzdbタイムゾーン

文字列98ユーザー認証

binary158v4-pcp-server*

バイナリ;3つのフィールド:オフセッ
ト、psid-len、および psid

159v4-portparams

BLOB（バイトシーケンス）124v-i-ベンダークラス

BLOB（バイトシーケンス）125v-i-ベンダー情報

BLOB（バイトシーケンス）43vendor-encapsulated-options

ブロブ(構造化)。2フィールド:フラグ
と vpn-id

185vpn-id

IPアドレス72wwwサーバー*

IPアドレス49xディスプレイマネージャ*

次の表に、DHCPv6オプションを示します。

これらのオプションへのアクセスは、、putOptiongetOption、およびremoveOptionメソッ
ドを使用してのみ使用できます。

（注）

表 78 : DHCPv6のオプション

値ケース名前（* =複数値）

コンテナ (オプション)974rd

バイナリ;6つのフィールド: prefix4-len、プ
レフィックス6レン、ea-len、フラグ、ルー
ル ipv4プレフィックス、およびルール ipv6
プレフィックス

984rd-map-rule

バイナリ;3つのフィールド:フラグ、トラ
フィッククラス、およびドメイン pmtu

994rd-non-map-rule

DNS name57access-domain

バイナリ;1フィールド:予約済み AP84addrsel
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値ケース名前（* =複数値）

バイナリ;3つのフィールド:ラベル、優先
順位、およびプレフィックス

85addrsel-table

DNS name64aftr-name

BLOB（バイトシーケンス）108アニ・アプ・ブシド

文字列107アニ・アプ・ネーム

バイナリ;2フィールド:予約済みおよび att105アニアット

文字列106ani-ネットワーク名

BLOB（バイトシーケンス）109ani演算子 ID

文字列110アニ演算子レルム

バイナリ;5つの分野:プロトコル、アルゴリ
ズム、リプレイ検出方式、リプレイ検出、

認証情報

11auth

[IPv6アドレス（IPv6 address）]34bcmcs-サーバー-a*

DNS name33bcmcs-サーバー-d*

カウント型。2つのフィールド: typecntサイ
ズとパラメーター

60ブートファイルパラム

文字列59ブートファイル-URL

vendor-opts; 27サブオプション17

サブオプショ

ン：

cablelabs-17 (vendor-opts ID:
4491)

16ビットの符号なし整数1oro

string2device-type

文字列3埋め込みコンポーネント-リス
ト

文字列4device-serial-number

文字列5hardware-version-number

string6ソフトウェアバージョン番号

文字列7ブート・ロム・バージョン
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値ケース名前（* =複数値）

文字列8vendor-oui

文字列9モデル番号

文字列10vendor-name

文字列15ecm-cfg-カプセル化

[IPv6アドレス（IPv6 address）]32tftp-servers

文字列33config-file-name

[IPv6アドレス（IPv6 address）]34syslog-servers

binary35モデム機能

binary36device-id

[IPv6アドレス（IPv6 address）]37rfc868-servers

符号付き時間38time-offset

8ビットの符号なし整数39IP-プレフ

バイナリ;2サブオプション40

サブオプショ

ン：

acs-server

8ビットの符号なし整数[0]flag

[0]サーバー

バイナリ;2サブオプション41

サブオプショ

ン：

radius-server

8ビットの符号なし整数[0]flag

[0]サーバー

[IPv6アドレス（IPv6 address）]54セル ID

[IPv6アドレス（IPv6 address）]61チャッピングコア

binary1025cmts機能

binary1026cm-mac-address

binary1027eルーターコンテナ
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値ケース名前（* =複数値）

バイナリ;2サブオプション (各種データ・
タイプ)

2170

サブオプショ

ン：

ケーブルラボ-クライアント構
成

IPアドレス（IP Address）1primary-dhcp-server

IPアドレス2secondary-dhcp-server

バイナリ;9サブオプション (各種データ・
タイプ)

2171

サブオプショ

ン：

cablelabs-client-configuration-v6

binary1プライマリ dhcpv6-server-セレ
クタ ID

binary2セカンダリ dhcpv6-server-セレ
クタ ID

binary3provisioning-server

binary4バックオフ再試行

binary5ap-backoff再試行

DNS name6kerberos-realm

符号なし 8ビット7使用-tgt

符号なし 8ビット8provisioning-timer

符号なし 16ビット9チケットコントロールマスク

符号なし 32ビット2172ケーブルラボ-相関 ID

文字列103captive-portal

[IPv6アドレス（IPv6 address）]52capwap-ac-v6*

符号なし 16ビット61クライアントアーチタイプ*

（オプションの）コンテナ45client-data

バイナリ;2フィールド:フラグとドメイン
名

39client-fqdn

BLOB（バイトシーケンス）1client-identifier

バイナリ;2つのフィールド:リンク層タイ
プとリンク層アドレス

79クライアントリンクレイヤー

アドレス
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値ケース名前（* =複数値）

符号なし時間 (RFC 5007を参照)46clt-time

[IPv6アドレス（IPv6 address）]88dhcp4-o-dhcp6-server

BLOB（バイトシーケンス）87dhcpv4-msg

[IPv6アドレス（IPv6 address）]23dns-servers*

DNS name24domain-list

[IPv6アドレス（IPv6 address）]142dot-address*

DNS name141dots-ri

符号なし 16ビット8elapsed-time

符号なし 16ビット (RFC 4994を参照)43エロ

DNS name65erp-ローカル・ドメイン名

binary36ジオコンフィシビック

BLOB（バイトシーケンス）63ジオロック

バイナリ;3つの分野:アイド、t1、およびt23ia-na

バイナリ、3個のフィールド（iaid、t1、t2）25ia-pd

バイナリ;1フィールド:アイド4ia-ta

バイナリ;3つのフィールド:アドレス、優
先存続時間、および有効な有効期間

5iaaddr

バイナリ;4つのフィールド:優先存続時間、
有効期間、プレフィックス長、およびプレ

フィックス

26イアプレフィックス

符号なし時間83inf-max-rt

符号なし時間32情報更新時間

BLOB（バイトシーケンス）18interface-id

[IPv6アドレス（IPv6 address）]143ipv6-adddress-andsf*

文字列77krb-デフォルト領域名

バイナリ;5つのフィールド:優先順位、重
み、トランスポート・タイプ、kdc-ipv6-ア
ドレス、およびレルム名

78クルブ-クdc
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値ケース名前（* =複数値）

バイナリ;2つのフィールド:名前型と名前
文字列

75krbプリンシパル名

文字列76krb-レルム名

[IPv6アドレス（IPv6 address）]80link-address

DNS名（RFC 5223を参照）51失われたサーバー

符号なし 32ビット100lqベースタイム

IPv6アドレス (RFC 5007を参照)48lqクライアントリンク*

符号なし 32ビット102lq-end-time

バイナリ構造 (RFC 5007を参照)44lqクエリ

バイナリ (DHCPv6メッセージ) (RFC 5007
を参照)

47lqリレーデータ

符号なし 32ビット101lq-開始時間

[IPv6アドレス（IPv6 address）]72mip6-haa

DNS name73mip6-haf

DNS name49mip6-hnidf

バイナリ;2つのフィールド:プレフィック
ス長とプレフィックス

71mip6-hnp

（オプションの）コンテナ69mip6-idinf

（オプションの）コンテナ70mip6-udinf

（オプションの）コンテナ50mip6-vdinf

バイナリ;3サブオプション54

サブオプショ

ン：

モスアドレス

[IPv6アドレス（IPv6 address）]1は

[IPv6アドレス（IPv6 address）]2cs

[IPv6アドレス（IPv6 address）]3es
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値ケース名前（* =複数値）

バイナリ;3サブオプション55

サブオプショ

ン：

モスト fqdn

DNS name1は

DNS name2cs

DNS name3es

BLOB（バイトシーケンス）104mplパラメータ

文字列112泥のURL

文字列 (RFC 4833)41新しいポシックスタイムゾーン

文字列（RFC 4833）54新しい tzdbタイムゾーン

バイナリ;3つのフィールド:タイプ、メ
ジャー、マイナー

62nii

DNS name29nis-domain-name*

IPアドレス27nis-サーバー*

DNS name30nisp-domain-name*

IPアドレス36nispサーバー*

バイナリ;3サブオプション (各種データ・
タイプ)

72ntp-server

符号なし 16ビット6oro

IPv6アドレス (RFC 5192を参照)40パナエージェント*

バイナリ;2フィールド:プレフィックス長
とサブネット ID

67pd除外

符号なし 8ビット7環境設定

バイナリ;3つのフィールド: ASM-mプレ
フィックス64、SSM-mプレフィックス64、
および uプレフィックス 64

113prefix64

BLOB（バイトシーケンス）81radius

ゼロサイズ14rapid-commit
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値ケース名前（* =複数値）

バイナリ;3つのフィールド:再帰名サー
バー、予約および prf、およびドメインと
ネットワーク

74選択

0サイズ20再設定-受け入れる

符号なし 8ビット19再設定-メッセージ

binary38リレーエージェントサブスク

ライバー ID

BLOB（バイトシーケンス）53リレー ID

binary9リレーメッセージ

符号なし 16ビット135リレーポート

バイナリ;2フィールド:エンタープライズ
IDとリモート ID

37remote-id

（オプションの）コンテナ66ルスー

[IPv6アドレス（IPv6 address）]90s46-br

（オプションの）コンテナ96s46-cont-lw

（オプションの）コンテナ94s46-cont-mape

（オプションの）コンテナ95s46-cont-mapt

IPv6可変長接頭部91s46-dmr

バイナリ、3個のフィールド（offset、
psid-len、psid）

93s46-portparams

符号なし 16ビット111s46-priority*

バイナリ;5つのフィールド:フラグ、eaレ
ン、プレフィックス4-len、ipv4-prefix、お
よびプレフィックス6

89s46-rule

バイナリ;2つのフィールド: ipv4アドレス
およびバインド ipv6接頭部

92s46-v4v6bind

BLOB（バイトシーケンス）2server-identifier

[IPv6アドレス（IPv6 address）]12サーバーユニキャスト

[IPv6アドレス（IPv6 address）]22サイプサーバーアドレス
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値ケース名前（* =複数値）

DNS name21サイプサーバー名

DNS name58一口ウアcsドメイン

[IPv6アドレス（IPv6 address）]31サーバー*

符号なし時間82sol-max-rt

バイナリ、2個のフィールド（status-code、
status-message）

13status-code

カウント型。2つのフィールド：typecntサ
イズと url

136リダイレクト

カウント型。2つのフィールド: typecntサイ
ズとユーザーデータ

15ユーザークラス

[IPv6アドレス（IPv6 address）]86v6-pcp-server*

vendor-class16vendor-class

ベンダーオプト(cablelabs-17も参照)17vendor-opts

バイナリ;2フィールド:フラグと vpn-id68vpn-id

複数のインスタンスオプションもあります (つまり、1つのオプションで複数の値だけで
なく、複数のインスタンスを設定することもできます)。複数のインスタンスを持つこと
ができるオプションは次のとおりです。

• ia-na

• ia-pd

• ia-ta

• iaaddr

•イアプレフィックス

•選択

• s46-br

• s46-cont-mape

• v6-pcp-server

（注）
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要求ディクショナリ

次の表は、要求ディクショナリでいつでも設定できるデータ項目を示しています。DHCPサー
バーは、さまざまな時間にこれらのファイルを読み取ります。特に指定されていない限り、す

べての操作は読み取り/書き込み可能です。

表 79 :要求ディクショナリ固有のデータ項目

値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

int（v4、v6）アクティブリースクエリコントロール

リースの送信を制御します (特定の状態の変更に対してのみなど)。値は、0 (未指定 (サーバー
が通知を送信するかどうかを決定する)、1 -送信 (サーバーが通知を送信する)、および 2は送
信しない (サーバーは通知を送信しません)です。アクティブリースクエリコントロールは 0
(指定なし)として初期化されます。

int（v4）許可ブート

1に設定すると、この要求に対して任意のスコープに対してBOOTPを許可します。スコープ
選択中およびリースの受容性の確認中に読み取り。

int（v4）許可する- dhcp

1に設定すると、この要求のスコープに対して DHCPを許可します。リースの受け入れ確認
中およびスコープの選択中に読み取ります。

int（v4）許可動的ブート

1に設定すると、この要求の任意のスコープに対して動的BOOTPを使用できます。リースの
受け入れ確認中およびスコープの選択中に読み取ります。

ブロブ (v4)ブート応答オプション

任意のポリシー内の v4-bootp-replyオプションをオーバーライドします。出力パケットのデー
タを収集する際に読み取り。(IPv6ブート応答オプションはありません。

文字列 (v4、v6)client-class-name

クライアント情報を完成させるために使用するクライアントクラスの名前 (存在する場合)。
読み取り専用です。

string（v4、v6）クライアントクラスポリシー

クライアントクラスに関連付けられているポリシーの名前。設定する場合は、サーバーで既

に構成されているポリシーの名前を持つ必要があります。

string（v4、v6）client-domain-name
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クライアントが使用するドメイン名。存在しない場合、DHCPサーバーはスコープで指定さ
れたドメイン名を使用します。安定した記憶域の更新の直前にDNS更新の要求をキューに入
れるときに読み取り。DHCPv6の場合、クライアント FQDN値を上書きし、DNS更新に使用
します。

string（v4、v6）client-host-name

DNS内のクライアントのホスト名。安定したストレージを更新する直前に DNS更新の要求
をキューに入れる場合に読み取りが行われます。操作が完了すると、実際の名前がDNSに配
置されます。DHCPv6の場合、client-fqdn値を上書きし、DNS更新に使用します。

ブロブ (v4, v6)client-id

サーバーがクライアントを追跡するために使用するクライアント ID。クライアント IDは、
要求と共に送信されるか、またはMACアドレスから内部的に生成されます。
client-id-created-from-mac-addressを参照してください。DHCPv6の場合、クライアント識別子
オプション値 (クライアントの DUID)。

int（v4）client-id-created-from-mac-address

1に設定した場合、クライアント IDはクライアント提供のMACアドレスから内部使用する
ために作成する必要があり、レポートで使用しないでください。

IPアドレス（v4）クライアント ipアドレス

クライアントがパケットを送信した IPアドレス。クライアントにまだ IPアドレスがない場
合は、0になる可能性があることに注意してください。

blob（v4、v6）クライアント制限 ID

クライアントの制限 ID。

blob（v4、v6）クライアントルックアップ ID

クライアントクラスのクライアントルックアップ ID式によって計算されたクライアントルッ
クアップ ID。

blob（v4)client-mac-address

要求ディクショナリに関連付けられたクライアントオブジェクトに格納されているMACア
ドレス。同じ形式 (およびから作成された) macアドレスを持っています。

int（v4）クライアント-osタイプ

またはpre-client-lookup拡張ポイントでこれを設定して、要求パケットのクライアントエン
トリpost-client-lookupを変更します。で読むことcheck-lease-acceptableもできますが、そこで
設定することはできません。値を設定するには、最初に要求ディクショナリで

os-typepost-packet-decodeを設定する必要があります。
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blob (v4、v6、読み取り専用)client-packet

受信パケットのクライアント部分。DHCPv4の場合、これは完全なパケットです。DHCPv6
の場合、これはクライアント・メッセージです。(パケット全体を取得するには、パケットを
参照してください。

string（v4、v6）クライアントポリシー

クライアントエントリに関連付けられているポリシーの名前。設定する場合は、DHCPサー
バーで構成済みのポリシーの名前を指定する必要があります。

int (v4、v6)client-port

クライアントが要求を送信したポート。

文字列 (v4)クライアントが要求したホスト名

クライアントが要求したホスト名がDNS更新に使用されます。DHCPサーバーはこの情報を
保存して、変更を検出できるようにします。

ブール値 (v6、読み取り専用)クライアントユニキャスト

受信パケットがクライアントによってサーバーにユニキャストされた場合は true。

int（v4）クライアントが望む null-in-string

DHCPサーバーが、nullで終了した文字列をクライアントに返すかどうかを判断します。1に
設定すると、サーバーはnullで文字列を終了します。0に設定した場合、nullで文字列が終了
することはありません。応答パケットpost-packet-decodeをエンコードする際に前に設定
pre-packet-encodeし、を読み取ります。

int (v4、v6、読み取り専用)派生 VPN-ID

VPN識別子。詳細については、vpn-nameを参照してください。

IPアドレス (v6、読み取り専用)destination-ipaddress

パケットの宛先 IPv6アドレス。

blob（v4、v6）dhcp応答オプション

ポリシーで指定されたv4応答オプションまたはv6応答オプションをオーバーライドします。
出力パケットのデータを収集する際に読み取り。

int (v4、v6、書き込み専用)ダンプパケット
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1に設定すると、Cisco Prime Networkレジストラーは、現在デコードされたDHCP/BOOTPパ
ケットをログファイルにダンプします。拡張機能は、その実行の複数のポイントでこのデー

タ項目に値 1を配置できます。これは、拡張機能をデバッグするときに役立つ場合がありま
す。

int (v4、v6、読み取り専用)フェールオーバーロール

フェールオーバーサーバーの役割を決定します。フェールオーバーサーバーの役割は、次の

3つの値のいずれかになります。

• •なし:フェールオーバーが構成されていません。
•メイン/バックアップ:フェールオーバーが構成され、フェールオーバーサーバーの
役割が構成されます。

int（v4、v6、読み取り専用）failover-state

フェールオーバーサーバーの状態を決定します。フェールオーバーの状態は、正常、パート

ナーダウン、通信中断、回復、競合の可能性、回復完了、起動、シャットダウン、または一

時停止状態にすることができます。フェールオーバーが設定されていない場合、この値は

Noneになります。

int（v4）インポートパケット

サーバーがパケットをインポートクライアントから送信されたパケットとして扱うかどうか

を決定します。1に設定すると、サーバーはクライアントをインポートクライアントとして
扱い、ACKを送信する前にクライアントに対するすべてのDNS操作を実行します。サーバー
のインポートモードを確認するときに (post-packet-decode直後)、DNS処理の準備、および
応答アドレスの設定時に読み取ります。

int（v4）制限カウント

同じ制限 IDで許可される同時ユーザー数。

blob（v4)limitation-id

この要求が存在するクライアントクラスの制限 id式 (存在する場合)によって計算されます。

int（v4、v6)制限 id-null

制限 idが nullの場合は 1(TRUE)に設定し、別の値の場合は 0 (FALSE)に設定します。

int（v4、v6)ログクライアント基準処理

1に設定すると、この要求に対するクライアントの基準処理がログに記録されます。クライ
アントがリースを持たないクライアントの新しいリースを取得しようとする場合、およびリー

スの受け入れ可能性を確認する場合に、読み取り。

int（v4、v6)ログクライアントの詳細
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1に設定すると、この要求に対するクライアントクラスの処理がログに記録されます。クラ
イアントクラス処理の最後、post-client-lookup後のを読み取ります。

int（v4、v6)ログ-dns-更新-詳細

1に設定すると、この要求の DNS更新の詳細がログに記録されます。

int（v4）ログドロップブートパケット

1に設定すると、ログはこの要求に対して BOOTPパケットをドロップします。

int（v4、v6)ログドロップされた dhcp-パケット

1に設定すると、ログはこの要求に対して DHCPパケットを廃棄します。

int（v4、v6)ログドロップ待機パケット

1に設定すると、ログはこの要求の待機パケットをドロップします。

int（v4）ログフェールオーバーの詳細

1に設定すると、すべてのフェールオーバー状態の変更など、より詳細なレベルのフェール
オーバーアクティビティがログに記録されます。

int（v4、v6)ログ着信パケットの詳細

1に設定すると、この要求に対して詳細な着信パケットトレースが発生したかどうかをチェッ
クし、個別のトレースを配置する必要がないようにします。パケットデコード前と最初の拡

張ポイントを読み取ります。

int（v4、v6)ログ着信パケット

1に設定すると、この要求の着信パケットがログに記録されます。の後post-decode-packetで
読んでください。

int（v4）ログ ldap作成の詳細

1に設定すると、DHCPサーバーがリース状態エントリの作成を開始するたびにメッセージ
がログに記録され、LDAPサーバーからの応答を受信したり、結果またはエラーメッセージ
を取得したりします。

int（v4、v6)ログ ldapクエリの詳細

1に設定すると、DHCPサーバーが LDAPサーバーに対する照会を開始したり、LDAPサー
バーから応答を受け取ったり、照会結果またはエラー・メッセージを取得したりするたびに、

メッセージがログに記録されます。

int（v4）ログ ldap更新の詳細
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1に設定すると、DHCPサーバーが更新リース状態を開始するたびにメッセージがログに記
録されるか、からの応答を受信するか、LDAPサーバーから結果またはエラー・メッセージ
を取得します。

int（v4、v6)ログリースクエリ

1に設定すると、leasequeryパケットが内部エラーなしで処理され、ACKまたは NAKが生成
されたときにメッセージがログに記録されます。

int（v4、v6)ログ欠落オプション

1に設定すると、不足しているオプション (クライアントが要求するがDHCPサーバーから返
せない)をログに記録します。応答のデータを収集しながら読み取ります。

int（v4、v6)ログ発信パケットの詳細

1に設定すると、この要求の発信パケットの詳細なダンプが記録されます。pre-packet-encode
パケットを DHCPクライアントに送信する直前に読み取ります。

int（v4、v6)ログ成功メッセージ

1に設定すると、成功メッセージがログに記録されます。

int（v4、v6)ログ不明基準

1に設定すると、この要求のクライアント包含基準または除外条件で指定された不明な条件
がログに記録されます。新しいクライアントリースを取得するとき、または既存のクライア

ントのリース受諾性を確認するときに読み取り。

int（v6）log-v6-lease-detail

1に設定すると、DHCPv6リースアクティビティに関する個々のメッセージがログに記録さ
れます。

blob（v4)mac-address

クライアントパケットに入っているMACアドレス。最初のバイトはハードウェアの種類、
2番目のバイトはハードウェアの長さ、残りのバイトはの直後post-packet-decodeに読み取ら
れたchaddrからの情報です。これは、DHCPパケットのhtype、 hlen、およびchaddrフィール
ドの便利な集約です。読み取り時には、これらのフィールドから構築されます。書き込まれ

ると、これらのフィールドに配置されます。

整数 (v4、v6)最大クライアントルックアップ

許容するクライアントデータベースルックアップの最大数。通常は 2などの小さな整数で
す。プリセット値は 1です。

blob（v4、v6）override-client-id
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現在のクライアント ID値に使用される BLOB。着信パケットのクライアント IDを置き換え
ます (両方の値はリース状態データベースに保持されます)。

文字列 (v4、v6、読み取り専用)オーバーライドクライアント IDデータ型

オーバーライドクライアント IDのデータ型 (文字列の場合は "nstr"、BLOBの場合は "blob" )
を返します。

string（v4、v6）オーバーライドクライアント ID文字列

受信パケットのクライアント IDを置き換える文字列形式の現在のクライアント ID値 (両方
の値はリース状態データベースに保持されます)。getの場合、オーバーライドクライアント
IDが文字列でない場合、バイナリデータは BLOBデータとして書式設定され、"string"とし
て返されます。

blob（v4、v6）パケット

受信パケット。DHCPv4の場合、これはクライアントパケットと同じです。DHCPv6の場合、
リレーが行われた場合はフルパケット、リレーされない場合はクライアントパケットと同じ

パケットになります。これは、パケットデコード前の拡張ポイントからのみ書き込む必要が

あります。その後、サーバーはクライアントから受信したパケットではなく、この新しいパ

ケットをデコードします。

int（v4）ping-clients

1に設定すると、この要求のリースを提供する前に pingを実行します。リースがクライアン
トに対して許容されるかどうかを判断する前に、直前に読んでください。

blob（v4、v6）relay-agent-circuit-id

オプション 82の回線 IDサブオプションの内容。

blob（v4、v6）リレーエージェント-サーキット IDデータ

オプション 82の circuit-idサブオプションのデータ部分のみの内容。

blob（v4、v6）リレーエージェント-デバイス-クラスデータ

オプション 82の装置クラス・サブオプションの内容。

blob（v4)リレーエージェントの半径属性

オプション 82の半径サブオプションの内容。

string（v4）リレーエージェント半径クラス

オプション 82の radiusサブオプションのカプセル化された class属性。

string（v4）リレーエージェント半径プール名
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オプション 82の radiusサブオプションのカプセル化された framed-pool属性。

string（v4）リレーエージェント半径-ユーザー

オプション 82の radiusサブオプションのカプセル化された user属性。

blob（v4、v6）relay-agent-remote-id

オプション 82のリモート IDサブオプションの内容。

blob（v4、v6）relay-agent-remote-id

オプション 82の remote-idサブオプションのデータ部分のみの内容。

IPv6アドレス (v4、v6)リレーエージェントサーバー IDオーバーラ

イドデータ

オプション 82のサーバー IDサブオプションの内容。IANAサブオプション 182がパケット
内にある場合、その値が表示されます。それ以外の場合は、Ciscoサブオプション152の値が
表示されます。

string（v4）relay-agent-subscriber-id

オプション 82のサブスクライバー IDサブオプションの内容。

int (v6、読み取り専用)リレーカウント

DHCPv6リレーホップの数。

blob返信オプション

任意のポリシーで指定された DHCPv4応答オプションをオーバーライドします。出力パケッ
トのデータを収集するときに読み取り。

int（v4、v6)クライアントアドレスへの返信

v4の場合、1に設定すると、サーバーは応答パケットをクライアント ipアドレスとクライア
ントポートに送信します。v6の場合、1に設定すると、サーバーは応答パケットを送信側 (ク
ライアントまたはリレーエージェント)のアドレスとポートに返送します。0の場合、サー
バーは RFCの強制アルゴリズムを使用して応答を送信します。

IPアドレス (v4、読み取り/書き込み)予約アドレス

クライアント用に予約されているアドレスのリスト。使用可能なスコープに一致する最初の

使用可能なアドレス (予約への制限が有効になっている必要があります)がクライアントに割
り当てられます。

IPアドレス (v6、読み取り/書き込み)reserved-ip6addresses
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クライアント用に予約されているアドレスのリスト。使用可能なプレフィックスに一致する

使用可能なすべてのアドレス (予約に制限が有効になっている必要があります)がクライアン
トに割り当てられます。

IPアドレス（v6、読み取り/書き込み）予約済みプレフィックス

クライアント用に予約されているプレフィックスのリスト。使用可能なプレフィックスに一

致するすべての使用可能なプレフィックス (予約制限が有効になっている必要があります)が
クライアントに割り当てられます。

string（v4、v6）selection-criteria

範囲選択基準を含むコンマ区切りの文字列。

string（v4、v6）選択基準 -除外

範囲の除外条件を含むコンマ区切りの文字列。

int（v4、v6)送信-ack-ファースト

サーバーはこのデータ項目を無視します。ただし、下位互換性のために、読み込みまたは設

定は可能ですが、無視されます。デフォルト値は、0（false）です。

IPv6アドレス (v6、読み取り専用)source-ipaddress

パケットの IPv6送信元アドレス。

string（v4、v6、読み取り専用）トレース ID

パケットをトレースするためにシステムが使用する ID。

int（v4、v6)トランザクション時間

入力パケットがデコードされた時間 (1970年以降の秒数)。

string（v4、v6）更新-dns

要求パケットごとに部分的、完全、または動的 DNS更新を要求しません。入力値と出力値
は、1=すべて更新、2=更新-fwdのみ、3=更新-rev-only、および 0=更新なしです。

int（v4）update-dns-for-bootp

1に設定すると、この要求に対する BOOTP要求の DNSが更新されます。BOOTPの DNS操
作を初期化する直前に読み取ります。

int（v4、v6)詳細ログ

1に設定すると、この要求の詳細メッセージがログに記録されます。処理中のさまざまな時
間に読み取り。
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string（v4、v6、読み取り専用）VPN説明

VPNの説明。詳細については、「vpn-name」を参照してください。

string（v4、v6、読み取り専用）vpn-name

VPNの名前。要求ディクショナリには、post-packet-decodeこれらの項目の有効な値が含ま
れていませんが、VPNがまだ決定されていないため、他のすべての拡張ポイントで有効な値
が設定されています。これは、スクリプトがderived-vpn-idオプションまたはサブオプション
を変更post-packet-decodeし、リースに使用される VPNに影響を与えるためです。

blob、通常は7バイト (v4、v6、読み取り専用)VPN-VPN-ID

仮想プライベートネットワーク識別子。詳細については、「vpn-name」を参照してくださ
い。

string（v4、v6、読み取り専用）vpn-vrf-name

VPNの仮想ルーティングおよび転送テーブル識別子。詳細については、「vpn-name」を参照
してください。

応答ディクショナリ

次の表は、応答辞書でいつでも設定できるデータ項目を示しています。DHCPサーバーは、さ
まざまな時間にそれらを読み取ります。特に指定されていない限り、操作は読み取り/書き込
み可能です。

表 80 :応答ディクショナリ固有のデータ項目

値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

int（v4、v6）アクティブリースクエリコントロール

リースの送信を制御します (特定の状態の変更に対してのみなど)。値は、0 (未指定 (サーバー
が通知を送信するかどうかを決定する)、1 -送信 (サーバーが通知を送信する)、および 2は送
信しない (サーバーは通知を送信しません)です。アクティブリースクエリコントロールは 0
(指定なし)として初期化されます。

int（v6、読み取り専用）クライアント・アクティブ・リース数

DHCPv6クライアントのアクティブなリース数。

int（v4、v6、読み取り専用）クライアント作成時間

クライアントの作成時刻。

文字列 (v4、読み取り専用)client-domain-name
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

リース内のクライアント情報から、クライアントが使用するドメイン名。DHCPサーバーが
スコープで指定されたドメイン名を使用する場合、このドメインが存在しない可能性があり

ます。安定した記憶域の更新直前に DNS更新の要求をキューに入れる時に読み取ります。

int（v4、v6、読み取り専用）クライアントの有効期限

このサーバーによってクライアントに与えられた最大のリース有効期限 (1970年以降の秒単
位)。

string（v4、読み取り専用）client-host-name

リース内のクライアント情報から、DHCPサーバーがDNSに入れるホスト名。安定したスト
レージを更新する直前に DNS更新の要求をキューに入れたときに読み取り。

blob（v4、v6、読み取り専用）client-id

リース内のクライアント情報から、サーバーがクライアントを追跡するために使用したクラ

イアント ID。これは、要求と共に送信されたクライアント IDであるか、またはMACアド
レスから内部的に生成されたクライアント IDである可能性があります。DHCPv6の場合、ク
ライアント識別子オプション値 (クライアントの DUID)。

int (v4、読み取り専用)client-id-created-from-mac-address

リース内のクライアント情報から。1に設定した場合、クライアント IDはMACアドレスか
ら作成する必要があり、レポートでは使用しないでください。

int（v4、v6、読み取り専用）client-last-transaction-time

DHCPサーバーがこのクライアントから最後に聞き取った時間 (秒単位)。

blob (v4、読み取り専用)クライアント制限 ID

現在のリースに関連付けられているクライアントの制限 ID。

blob（v4、読み取り専用）client-mac-address

リース内のクライアント情報から、要求ディクショナリに関連付けられたクライアントオブ

ジェクトに格納されているMACアドレス。mac-addressと同じ形式 (および作成元)を持つ。

int（v4）クライアント-osタイプ

またはpre-client-lookup拡張ポイントでこれを設定して、要求パケットのクライアントエン
トリpost-client-lookupを変更します。で読むことcheck-lease-acceptableもできますが、そこで
設定することはできません。値を設定するには、最初に要求ディクショナリで

os-typepost-packet-decodeを設定する必要があります。

blob（v4、v6、読み取り専用）クライアントオーバーライドクライアント ID

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
571

DHCP拡張ディクショナリ

DHCP拡張ディクショナリ



値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

現在のクライアント ID値に使用される BLOB。着信パケットのクライアント IDを置き換え
ます (両方の値はリース状態データベースに保持されます)。

string（v4、v6、読み取り専用）クライアントオーバーライド-クライアントID-

データ型

文字列の場合はnstrまたはBLOBの場合、クライアントオーバーライドクライアント IDのデー
タ型を返します。

string（v4、v6、読み取り専用）クライアントオーバーライド-クライアント ID

文字列

着信パケットからのすべての client-idを置き換える文字列形式の現在の client-id値（両方の
値がリース状態データベースに保持されていても）。getの場合、クライアントオーバーライ

ドクライアント IDが文字列でない場合、バイナリデータは BLOBデータとして書式設定さ
れ、"string"として返されます。

blob (v4、v6、読み取り専用)client-packet

応答パケットのクライアント部分。DHCPv4の場合、これは完全なパケットです。DHCPv6
の場合、これはクライアント・メッセージです。(パケット全体を取得するには、パケットを
参照してください。パケットエンコード後の拡張ポイントからのみ使用できます。

文字列 (v6)クライアント再構成キー

DHCPv6リースのクライアント再構成キー属性値を返します。

string（v6）クライアント再構成キー生成時間

DHCPv6リースのクライアント再構成-鍵生成時間属性値を戻します。

IPv6アドレス（v6、読み取り専用）クライアントリレーアドレス

(最後の)リレーの送信元 IPv6アドレス。

文字列 (v6、読み取り専用)クライアントリレーメッセージ

最後に中継された DHCPv6メッセージ (クライアントメッセージを除く)。

文字列 (v4)クライアントが要求したホスト名

リース内のクライアント情報から、クライアントが DNS更新のために要求したホスト名。

string（v4、v6、読み取り専用）クライアントユーザー定義データ
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

ユーザー定義データ環境ディクショナリデータ項目から派生した、クライアントに以前また

は現在関連付けられている値を返します。つまりcheck-lease-acceptable、拡張ポイントで要
求された場合は、lease-state-change以前に関連付けられた値を返します。または
pre-packet-encode拡張ポイントで要求された場合は、post-send-packet現在の値を返します。

string（v4、v6）クライアント・ベンダー・クラス

DHCPv4または DHCPv6リースのクライアント・ベンダー・クラス属性値を戻します。

string（v4、v6）クライアントベンダー情報

DHCPv4または DHCPv6リースのクライアント・ベンダー情報属性値を戻します。

int（v6、読み取り専用）クライアント書き込みシーケンス

クライアント IPv6要求の書き込みシーケンス。

int（v6、読み取り専用）client-write-time

クライアント IPv6書き込み要求の時刻。

int (v4、v6、読み取り専用)派生 VPN-ID

VPN識別子。

int（v4）ドメイン名変更

1に設定すると、現在のパケットのドメイン名は、DNS更新で使用されるドメイン名とは異
なります。前check-lease-acceptableと前にpre-packet-encode読んでください。

int (v4、v6、書き込み専用)ダンプパケット

1に設定すると、Cisco Prime Networkレジストラーは、現在デコードされたDHCP/BOOTPパ
ケットをログファイルにダンプします。拡張機能は、その実行の複数のポイントでこのデー

タ項目に値 1を配置できます。これは、拡張機能をデバッグするときに役立つ場合がありま
す。

int (v4、v6、読み取り専用)フェールオーバーロール

フェールオーバーサーバーの役割を決定します。フェールオーバーサーバーの役割は、次の

3つの値のいずれかになります。

• •なし:フェールオーバーが構成されていません。

•メイン/バックアップ:フェイルオーバーが構成され、フェイルオーバー・サーバーの
役割

int（v4、v6、読み取り専用）failover-state
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

フェールオーバーサーバーの状態を決定します。フェールオーバーの状態は、正常、パート

ナーダウン、通信中断、回復、競合の可能性、回復完了、起動、シャットダウン、または一

時停止状態にすることができます。フェールオーバーが設定されていない場合、この値は

Noneになります。

int（v4）host-name-changed

1に設定すると、現在のパケットのホスト名は、DNS更新で使用されるホスト名とは異なり
ます。check-lease-acceptable後および pre-packet-encode前に読み取ります。

int（v4、v6)ホスト名-イン DNS

1に設定すると、ホスト名は DNS内にあります。check-lease-acceptable後および
pre-packet-encode前に読み取ります。ホスト名が DNSに入った後に書き込まれます。

int（v6、読み取り専用）リース・バインディング・アイイド

IPv6リースバインディング IAID。

int（v6、読み取り専用）リースバインディング再バインド時間

IPv6リースバインディング再バインド時間。

int（v6、読み取り専用）リースバインディング-更新時間

IPv6リースバインディングの更新時間。

string（v6、読み取り専用）リースバインディングタイプ

IPv6リースバインディングの種類: "IA_NA"、"IA_TA"、または "IA_PD"

int（v4、v6、読み取り専用）リースクライアント予約済み

リースがクライアント予約の場合は 1を返し、予約されていない場合は 0を返します。

string（v6、読み取り専用）リース作成時間

IPv6リースの作成時間。

int（v4、v6、読み取り専用）リース非アクティブ化

1に設定すると、リースが非アクティブであることを報告します。

IPアドレス (v4、v6、読み取り専用)リース-DNS-フォワード-バックアップ-サーバー

アドレス

リースDNS転送サーバーアドレスで指定されたサーバーがダウンしている場合に、DHCPv4
および DHCPv6のリースに対する DNS更新を受信するバックアップDNSサーバーのアドレ

ス。
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

IPアドレス（v4、v6、読み取り専用）リース-DNS-フォワード-サーバーアドレス

DHCPv4および DHCPv6リースの動的 DNS更新を受信する DNSサーバーのアドレス。

string（v4、v6、読み取り専用）リース-DNS-フォワード-アップデート

DHCPv4および DHCPv6リースの DNS更新に含める転送ゾーンを決定する更新の構成の名
前。更新すべてまたは更新のみ fwdが設定されている場合は TRUEを返します。

string（v4、v6、読み取り専用）リース DNS転送ゾーン名

DNS更新用のオプションの転送ゾーンの名前。

IPアドレス（v4、v6、読み取り専用）リース-DNSリバースバックアップ-サーバーア

ドレス

リース-DNS-リバースサーバーアドレスで指定されたサーバーがダウンしている場合、DHCPv4
および DHCPv6リースの DNS更新を受信するバックアップ DNSサーバーのアドレス。

int（v4、読み取り専用）リース-dns-リバース-ホストバイト

リバースゾーンに使用するリース IPアドレスのバイト数。

int（v6、読み取り専用）リース-dns-リバース-プレフィックス長

ip6.arpa更新の逆ゾーンのプレフィックス長。

IPアドレス（v4、v6、読み取り専用）リース-DNS-リバースサーバーアドレス

DHCPv4および DHCPv6リースの動的 DNS更新を受信する DNSサーバーアドレスのアドレ
ス。

string（v4、v6、読み取り専用）リース-DNSリバース更新

DHCPv4および DHCPv6リースの DNS更新に含めるリバースゾーンを決定する更新構成の
名前。 update-allまたは update-fwd-onlyが設定されている場合は、TRUEを返します。

string（v4、v6、読み取り専用）リース-dns-リバースゾーン名

PTRレコードで更新される DNS逆引き (in-addr.arpaおよび ip6.arpa)ゾーン。

string（v6、読み取り専用）リース-fqdn

サーバーによって DHCPv6リースに割り当てられた完全修飾ドメイン名 (DNSに正常に入力
された場合もあります)。

リース fqdnは、リースのDNSに追加される予定の名前、または実際に追加された名前である
可能性があります。ホスト名の dnsが trueの場合、実際のリース FQDNは DNS内にありま
す。
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

IPアドレス (v4、読み取り専用)リースジャッダー

リース・ジャドル

IPv4または IPv6のアドレスまたはプレフィッ
クス (v4、v6、読み取り専用)

リース-ipアドレス

DHCPv4の場合、クライアントに関連付けられているリースのアドレス。DHCPv6の場合、
現在のコンテキストのリースの IPv6アドレスまたは IPv6プレフィックス (アドレスとプレ
フィックス長) (setObjectメソッドを参照)。

int（v6、読み取り専用）リース優先の有効期間

IPv6リースの優先有効期間。

string（v6、読み取り専用）リースプレフィックス名

IPv6リースのプレフィックス名。

blob（v4)リースリレーエージェント情報

オプション 82の内容全体。

blob（v4)リースリレー-エージェント-回路-ID

応答のリースに格納されているリレーエージェントの回線 IDにアクセスし、操作します。
サブオプション番号1を最初のバイトとして指定する必要があります。リースリレーエージェ
ント回線 ID-データ項目を支持して非推奨。

blob (v4、廃止されたリースリレーエージェン
ト-サーキット IDの代わりに使用)

リースリレー-エージェント-サーキット-IDデー

タ

応答のリースに格納されたリレーエージェント-回線 IDデータにアクセスし、操作します。

blob（v4)リースリレー-エージェント-デバイス-クラス

データ

オプション 82の device-classサブオプションの内容。

blob（v4)リースリレーエージェント半径属性

オプション 82の半径サブオプションの内容。

string（v4）リースリレー-エージェント半径クラス

オプション 82の radiusサブオプションのカプセル化された class属性。

string（v4）リースリレー-エージェント-半径-プール名
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

オプション 82の radiusサブオプションのカプセル化された framed-pool属性。

string（v4）リースリレー-エージェント半径-ユーザー

オプション 82の radiusサブオプションのカプセル化された user属性。

blob（v4)リースリレー-エージェント-リモート ID

応答のリースと共に格納されたリレーエージェントリモート IDデータにアクセスし、操作し

ます。サブオプション番号 2を最初のバイトとして指定する必要があります。リース・リ
レー・エージェント-リモート ID-データ項目を支持して非推奨。

blob (v4、リースリレー-エージェント-リモー

ト ID項目の代わりに使用)
リースリレー-エージェント-リモートIDデータ

応答のリースと共に格納されたリレーエージェント-リモート IDデータにアクセスし、操作
します。

IPアドレス（v4）リースリレー-エージェント-サーバー-id-オー

バーライドデータ

応答のリースと共に格納されているリレーエージェント-サーバー IDオーバーライドデータ
にアクセスし、操作します。

IPアドレス（v4）リースリレーエージェント-サブネット-選択

データ

応答のリースと共に格納されたリレーエージェントサブネット選択データにアクセスし、操

作します。

string（v4）リースリレーエージェント加入者 ID

オプション 82のサブスクライバー IDサブオプションの内容。

blob（v4)リースリレー-エージェント-vpn-id-データ

応答のリースと共に格納されているリレーエージェント-vpn-idデータにアクセスし、操作し
ます。

string（v6、読み取り専用）リース要求の fqdn

DHCPv6リースのためにクライアントによって最後に要求された部分的または完全修飾ドメ
イン名。

int（v6、読み取り専用）リース要求のプレフィックス長
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

記録されたクライアントの要求されたプレフィックス長 (指定されている場合) IA_PDバイン
ディング。クライアントが特定のプレフィックス長の要求を送信しなかった場合は、0にな
ります。

int（v4、v6、読み取り専用）リース予約済み

リースがリース予約されている場合は 1を返し、リースが予約されていない場合は 0を返し
ます。

int（v4、v6、読み取り専用）リース開始時期の状態

1970年以降の秒数で、このリースが最初に現在の状態に置かれた時間。

string（v4、v6、読み取り専用）リース状態

リースの状態 (利用可能、提供、リース、期限切れ、利用不可、リリース済、その他利用可能
(DHCPv4のみ)、保留あり(DHCPv4のみ)、または取り消し(DHCPv6のみ)

int（v4、v6、読み取り専用）リース状態の有効期限

リース状態の有効期限です。

string（v4、v6、読み取り専用）リースステータス

「存在しない」、「クライアントによって所有される」、「存在する」を返します。リース

が存在するかどうか、および現在のクライアントがリースを所有しているかどうかを判断す

るために使用されます。"exists"が返された場合、リースは存在しますが、現在の所有者は
リースを所有していません (リースに関する限られた情報が利用可能です)。

int（v6、読み取り専用）リース有効な有効期間

IPv6リースの有効期間が有効です。

string（v4、v6、読み取り専用）リース VPN説明

応答のリースと共に格納された VPNの説明。

int（v4、v6、読み取り専用）リース VPN-ID

応答のリースと共に格納される VPNの識別子。

string（v4、v6、読み取り専用）リース VPN-名前

応答のリースと共に格納された VPNの名前。

blob、通常 7バイト、v4、v6、読み取り専用リース VPN-VPN-ID

応答のリースと共に格納された仮想プライベートネットワーク (VPN)識別子。
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

string（v4、v6、読み取り専用）リース vpn-vrf-name

応答のリースと共に格納された VPNの仮想ルーティングと転送テーブル識別子。

blob（v4)mac-address

クライアントパケットに入っているMACアドレス。最初のバイトはハードウェアタイプ、
2番目のバイトはハードウェアの長さ、残りのバイトはchaddrからの情報です。これは、DHCP
パケットのhtype、 hlen、およびchaddrフィールドの便利な集約です。読み取り時には、これ
らのフィールドから構築されます。書き込まれると、これらのフィールドに配置されます。

blob（v4、v6、読み取り専用）override-client-id

現在のクライアント ID値に使用される BLOB。着信パケットのクライアント IDを置き換え
ます (両方の値はリース状態データベースに保持されます)。

文字列 (v4、v6、読み取り専用)オーバーライドクライアント IDデータ型

オーバーライドクライアント IDのデータ型 (文字列の場合は "nstr"、BLOBの場合は "blob" )
を返します。

string（v4、v6、読み取り専用）オーバーライドクライアント ID文字列

受信パケットのクライアント IDを置き換える文字列形式の現在のクライアント ID値 (両方
の値はリース状態データベースに保持されます)。

getの場合、オーバーライドクライアント IDが文字列でない場合、バイナリデータは BLOB
データとして書式設定され、"string"として返されます。

blob (v4、v6、でのみ使用post-packet-decode)パケット

応答パケット。DHCPv4の場合、これは client-packetと同じです。DHCPv6では、リレーの場
合、フルパケットとなり、リレーでない場合は、client-packetと同じとなります。これは、
パケットエンコード後の拡張ポイントからの読み取りまたは書き込みのみにする必要があり

ます。書き込まれると、サーバーは新しいパケットをクライアントに送信します。

int（v4）ping-clients

1に設定すると、この要求のリースを提供する前に pingを実行します。クライアントリース
の受け入れ可を判断する直前に読んでください。

IPv6プレフィックス (v6、読み取り専用)prefix-address

プレフィックスアドレス (17バイト— IPv6アドレスおよびプレフィックス長)。

int（v6、読み取り専用）プレフィックス割り当てランダム

プレフィックスはランダムに割り当てられます。
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

int（v6、読み取り専用）プレフィックス割り当て -最適な方法で割り

当て

最適フィットを介して割り当てられたプレフィックス。

int（v6、読み取り専用）プレフィックス割り当て -経由クライアント要

求

クライアント要求を介して割り当てられたプレフィックス。

int（v6、読み取り専用）拡張子によるプレフィックス割り当て-割り当

て

拡張機能を介して割り当てられたプレフィックス。

int（v6、読み取り専用）プレフィックス割り当てインターフェイス経

由の識別子

インターフェイス識別子を介して割り当てられたプレフィックス。

int（v6、読み取り専用）予約によるプレフィックス割り当て

予約を介して割り当てられたプレフィックス。

string（v6、読み取り専用）プレフィックス割り当てグループ

プレフィックスの割り当てグループ名。

int（v6、読み取り専用）プレフィックス割り当てグループの優先順位

プレフィックスの配賦グループの優先順位。

int（v6、読み取り専用）プレフィックス非アクティブ化

プレフィックスが非アクティブかどうかを示します。

string（v6、読み取り専用）プレフィックス- dhcpタイプ

プレフィックス DHCPタイプ。

string（v6、読み取り専用）プレフィックスの有効期限

プレフィックスの有効期限です。

string（v6、読み取り専用）プレフィックスリンクグループ名

リンクのリンクグループ名。

string（v6、読み取り専用）プレフィックスリンク名
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

プレフィックスのリンク。

string（v6、読み取り専用）プレフィックス-リンクタイプ

リンクの種類 (トポロジ、場所に依存しない、またはユニバーサル)。

string（v6、読み取り専用）prefix-name

プレフィックスの名前。

IPv6アドレス（v6、読み取り専用）prefix-range

プレフィックスの IPv6アドレス範囲。

IPv6アドレス（v6、読み取り専用）プレフィックス範囲終了

プレフィックスの範囲の終点 (範囲の開始または範囲の終わりが構成されている場合)。

IPv6アドレス（v6、読み取り専用）プレフィックス範囲の開始

プレフィックスの範囲の開始 (範囲の開始または範囲の終点が構成されている場合)。

int（v6、読み取り専用）プレフィックス制限から予約へ

1に設定すると、プレフィックスの予約制限が有効になります。

string（v6、読み取り専用）プレフィックス選択タグ

プレフィックスの選択タグ。

int (v6、読み取り専用)リレーカウント

DHCPv6リレーホップの数。

IPv4または IPv6アドレス (v4、v6)返信-ipアドレス

DHCPクライアントに応答するときに使用する IPアドレス。ちょうど後にpre-packet-encode
読んでください。で値をpre-packet-encode変更する場合は、その中に配置する IPアドレス
は、(ブロードキャストアドレスでない限り) ARPクエリに応答できるシステムに対するアド
レスである必要があります。ユニキャストが有効で、ブロードキャストフラグがDHCP要求
で設定されていない場合でも、ローカル ARPキャッシュは、DHCP要求のMACアドレス
pre-packet-encodeへの新しい応答 IPアドレスからのマッピングで設定されません。

int（v4、v6)応答ポート

DHCPクライアントに応答するときに使用するポート。pre-packet encode直後に読み取りま
す。

string（v4、v6、読み取り専用）応答ソース
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

応答のソース (拡張機能を呼び出した主要なアクティビティ)。出力値は、クライアント (受信
クライアントパケット)、フェールオーバー (フェールオーバーパートナーからのバインディ
ング更新の受信)、タイムアウト (リースの有効期限または猶予期間終了)、オペレータ (ユー
ザーインターフェイスからの要求)、1クライアントあたりのリース (クライアントごとに 1
つのリースを削除する)クライアントは、新しいリースのために古いリースから、不明(上記
のどれも)

このデータ項目は、要求ディクショナリが存在するかどうかの処理を決定する拡張機能を支

援します。(isValidメソッドは、ディクショナリが有効かどうかを判断するためにも使用でき
ます)。

int（v4、v6)逆の名前の dns

1に等しい場合、逆の名前はDNSに含まれています。DNS操作を初期化する前に読んでくだ
さい。

int（v4、読み取り専用）スコープ許可ブート

1に設定すると、スコープは BOOTPを許可します。DNS操作が完了した後に書き込まれま
す。

int（v4、読み取り専用）スコープ許可- dhcp

1に設定すると、スコープは DHCPを許可します。

int（v4、読み取り専用）スコープ許可動的ブート

1に設定すると、スコープは動的 BOOTPを許可します。

int（v4、読み取り専用）スコープ利用可能なリース

現在のスコープで使用可能なリースの数。

int（v4、読み取り専用）スコープ非アクティブ化

1に設定すると、スコープは非アクティブになります。

IPアドレス（v4、読み取り専用）スコープ-DNS-フォワード-サーバーアドレス

DNS転送アドレスに使用する DNSサーバー。

string（v4、読み取り専用）スコープ-DNS転送ゾーン名

スコープに構成された転送ゾーン名。

int（v4、読み取り専用）スコープ-DNS-ホストバイト数

DNS更新を処理する DHCPサーバーコードによって使用されるホストバイト数です。
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

IPアドレス（v4、読み取り専用）スコープ-DNS-逆サーバーアドレス

DNS逆アドレスに使用する DNSサーバー。

string（v4、読み取り専用）スコープ-DNS-逆ゾーン名

スコープに構成された逆引きゾーン名。

string（v4、読み取り専用）scope-name

DHCPサーバーが処理しているリースを含むスコープの名前。

IPアドレス（v4、読み取り専用）スコープネットワーク番号

DHCPサーバーが処理しているリースを含むスコープのネットワーク番号。

int（v4、読み取り専用）スコープ pingクライアント

1に設定すると、現在のリースに関連付けられたスコープは、リースを提供する前に ping操
作をサポートするように構成されています。

IPアドレス（v4、読み取り専用）スコープ-プライマリネットワーク番号

このプライマリスコープのネットワーク番号。

IPアドレス（v4、読み取り専用）スコープ-プライマリサブネットマスク

このプライマリスコープのサブネットマスク。

int（v4、読み取り専用）スコープの更新のみ

1に設定すると、スコープは更新のみになります。

int（v4、読み取り専用）scope-renew-only-expire-time

1970年 1月 1日以降の絶対時間 (秒単位)で、更新のみのスコープは更新のみ停止する必要が
あります。

int（v4、読み取り専用）スコープ制限の予約

1に設定すると、スコープの予約制限が有効になります。

string（v4、読み取り専用）スコープ選択タグ

スコープ選択基準を含むコンマ区切りの文字列。このデータ項目は、スコープに基づく決定

に使用します。

int（v4、読み取り専用）スコープ-送信-ack-最初

1に設定すると、スコープは残りの処理を実行する前に ACKを送信します。
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値 (プロトコル: v4=DHCPv4, v6=DHCPv6)データ項目

IPアドレス（v4、読み取り専用）スコープサブネットマスク

DHCPサーバーが処理しているリースを含むスコープのサブネットマスク。

string（v4、読み取り専用）スコープ更新- DNS

前方ゾーンまたは逆ゾーンの DNS更新。出力値は、1 =すべて更新、2=更新-fwdのみ、3=更
新-rev-only、および 0=更新なしです。

ブール値 (v4、読み取り専用)スコープ更新-DNSが有効

1に設定すると、スコープの更新 DNSが転送ゾーンと逆方向ゾーンに対して有効になりま
す。スコープ更新 DNSを優先して非推奨。

int（v4、読み取り専用）スコープ更新- dns-for-bootp

1に設定すると、スコープの更新 DNSが BOOTPに対して有効になります。

string（v4、v6、読み取り専用）トレース ID

パケットをトレースするためにシステムが使用する ID。

int（v4、v6、読み取り専用）トランザクション時間

要求がデコードされた時間 (1970年以降の秒単位)。

string（v4、v6、読み取り専用）VPN説明

VPNの説明。

string（v4、v6、読み取り専用）vpn-name

VPNの名前。

blob、通常は7バイト (v4、v6、読み取り専用)VPN-VPN-ID

仮想プライベートネットワーク（VPN）識別子。

string（v4、v6、読み取り専用）vpn-vrf-name

VPNの仮想ルーティングおよび転送テーブル(VRF)識別子。

拡張ディクショナリ API
このセクションには、Tcl拡張および共有ライブラリから辞書にアクセスするときに使用する
ディクショナリメソッドの呼び出しが含まれています。
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TCL属性ディクショナリ API
属性ディクショナリでは、キーは Cisco Prime Networkレジストラー DHCPサーバー設定で定
義されている属性の名前に制限されます。値は、その特定の属性の有効な値の文字列表現で

す。たとえば、IPアドレスはアドレスのドット付き 10進文字列表現で指定され、列挙値は列
挙型の名前で指定されます。つまり、数値は、数値の文字列形式で指定されます。

属性ディクショナリは、キーのインスタンスを複数含めることができるという点で珍しいで

す。これらのインスタンスは順序付けされ、最初のインスタンスはインデックス 0になりま
す。属性ディクショナリメソッドの中には、参照するインスタンスのリスト内の特定のインス

タンスまたは位置を示すインデックスを許可するものもあります。

TCLの要求ディクショナリと応答ディクショナリメソッド

属性ディクショナリでは、コマンドを使用して、ディクショナリ内の値を変更したり、値にア

クセスしたりできます。次の表は、要求辞書と応答辞書で使用するコマンドの一覧です。この

場合、dict変数をまたはrequestresponseとして定義できます。

例については、インストールパス/例/dhcp/tcl/tclextension.tcl.tclファイルを参照してください。

表 81 : TCLの要求ディクショナリと応答ディクショナリメソッド

構文方法

$dict get属性[インデックス[bMore ]]get

ディクショナリから属性の値を返します。ディクショナリに属性が含まれていない場合は、

代わりに空の文字列が返されます。インデックス値を含める場合、属性のインデックス番目

のインスタンスが返されます。一部の属性は、要求パケットまたは応答パケットに複数回出

現する可能性があります。インデックスは、返すインスタンスを選択します。

bMoreを含める場合、getメソッドは、返された属性の後に属性が多い場合は trueに設定し、
それ以外の場合は FALSEに設定します。これを使用して、 getをもう一度呼び出してその属
性の他のインスタンスを取得するかどうかを決定します。

$dict getOption arg型[arg-data ]getOption

オプションのデータを文字列として取得します。arg表 82 : Tclの arg型と obj型の値 （587
ページ）型の値については、「」を参照してください。次の引数が数値の場合は、数値、そ

れ以外の場合は名前と見なされます。この関数は文字列へのポインタを返すことに注意して

ください。オプションが存在しない、またはオプションの長さが 0の場合は、ポインタは長
さ 0になります。サンプルの使用方法については、「ベンダークラスオプションデータの
処理（608ページ）」を参照してください。

$ディクストisValid $ディクトisV4 $isV6isValid isV4 isV6
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構文方法

(isValid渡されたディクショナリに応じて)要求または応答がある場合、メソッドは TRUEを
返します。それ以外の場合は FALSE。などの拡張機能はlease-state-change、ディクショナリ
が使用可能かどうかを判断するために、このメソッドを使用できます。

このisV4拡張が DHCPv4パケットに対して呼び出されている場合、メソッドは TRUEを返し
ます。それ以外の場合はFALSE。ルーチンからこのメソッドをinit-entry呼び出すと、FALSE
が返されます。

このisV6拡張が DHCPv6パケットに対して呼び出されている場合、このメソッドは TRUEを
返します。それ以外の場合は FALSE。init-entryルーチンからこのメソッドを呼び出すと、
FALSEが返されます。

$dict log level message ...log

DHCPサーバーログシステムにメッセージを書き込みます。レベルは、LOG_ERROR、
LOG_WARNING、またはLOG_INFOにする必要があります。残りの引数は連結され、指定さ
れたレベルでロギングシステムに送信されます。

サーバーはログファイルをこれらのレベルでログに記録するメッセージでフラッ

シュするので、LOG_ERRORレベルとLOG_WARNINGレベルを慎重に使用します。
頻繁に発生しそうなメッセージ（クライアント要求など）に対してこれらのレベル

を使用すると、ディスク I/Oパフォーマンスに重大な影響を及ぼす可能性がありま
す。

（注）

$dict moveToOption arg型[arg-data ] ..moveToOption

後続の get、put、removeオプション操作のコンテキストを設定します。arg-type値について
は、表 82 : Tclの arg型と obj型の値 （587ページ）を参照してください。オプションが削除
されるとコンテキストが無効になる可能性があることに注意してください (などremoveOption)
。

$dict put属性値[インデックス]put

ディクショナリ内の属性に値を関連付けます。インデックスを省略するか、特殊な値REPLACE
に設定すると、属性の既存のインスタンスが単一の値に置き換えられます。インデックス値

を特殊な値APPENDとして指定すると、属性のインスタンスリストの末尾に属性の新しいイ
ンスタンスが追加されます。インデックス値を数値として含める場合は、指定された位置に

属性の新しいインスタンスが挿入されます。インデックス値を特別な値AUGMENTに設定し
た場合、属性が追加されるのは、属性が存在しない場合のみです。

$dict putOptionデータのarg型[arg-data ] ..putOption

オプションとそのデータを追加する、またはオプションのデータを変更します。arg-type値
については、表 82 : Tclの arg型と obj型の値 （587ページ）を参照してください。サンプル
の使用方法については、「ベンダークラスオプションデータの処理（608ページ）」を参照
してください。

$dict remove属性[インデックス]remove
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構文方法

ディクショナリから属性を削除します。インデックスを省略するか、REMOVE_ALL特殊な
値に設定すると、属性の既存のインスタンスが削除されます。インデックスを数値として含

める場合、指定された位置にある属性のインスタンスが削除されます。このメソッドは、ディ

クショナリがそのインデックスに属性を含んでいない場合でも、常に 1を返します。

$dict removeOption arg-type [arg-data ] ...removeOption

オプションを削除します。arg-type値については、表 82 : Tclの arg型と obj型の値 （587ペー
ジ）を参照してください。サンプルの使用方法については、「ベンダークラスオプション

データの処理（608ページ）」を参照してください。

$setObjectオブジェクト型[データ]setObject

(DHCPv6のみ)。get、putや removeメソッドのオブジェクトを設定し、新しいオプションメ
ソッドが動作するメッセージを変更します。obj表 82 : Tclの arg型と obj型の値 （587ペー
ジ）型の値については、「」を参照してください。DHCPv6拡張機能は、主にこのメソッド
を使用して、クライアントとリンクで使用可能なリースおよびプレフィックスにアクセスし

たり、リレーパケットからメッセージヘッダーフィールドまたはオプションを取得したり

します。1つのリースとスコープが応答に関連付けられているDHCPv4とは異なり、DHCPv6
応答には複数のリースとプレフィックスが含まれる場合があります。オブジェクトが存在す

る場合はTRUEを返します。それ以外の場合は FALSE。サンプルの使用方法については、オ
ブジェクトデータの処理（608ページ）を参照してください。

現在のクライアントに関連付けられていないリースの場合、最小限の情報しか使用

できません。

（注）

$dict trace level message ...trace

DHCPサーバーパケットトレースシステム内のメッセージを返します。レベル 0では、ト
レースは行われません。レベル 1では、サーバーがパケットを受信して応答を送信した場合
にのみトレースされます。レベル4では、すべてをトレースします。残りの引数は連結され、
指定されたレベルでトレースシステムに送信されます。デフォルトのトレースは、DHCP
サーバー拡張トレースレベル属性を使用して設定されます。

表 82 : Tclの arg型と obj型の値

説明arg型または obj型

オプションまたはサブオプションのオプション定義セットのエンター

プライズ ID番号または名前。
enterprise number/name

コンテキストが現在のクライアントまたはリレーメッセージの "top"
にリセットされることを要求します。

home

操作対象の配列インデックスの番号またはキーワード (置換、追加、
拡張、生、またはremove_all)。

index番号/キーワード
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説明arg型または obj型

オプションの配列インデックスエントリの数を返します。index-count

オプションのインスタンス番号 (主に DHCPv6に使用)。instance number

オプションが表示された回数を返します (0の場合、オプションは存
在しません)。

instance-count

オプションデータに配列インデックスエントリが存在するかどうか

に応じて、TRUEまたは FALSEに設定されている Tcl変数の名前。
moretcl変数名

コンテキストをオプションに設定することを要求します。move-to

操作するオプション番号または名前。option number/name

コンテキストを 1つ上に移動することを要求します。parent

操作するサブオプション番号または名前。suboption number/name

オプションまたはサブオプションのオプション定義セットのベンダー

名。

vendor name

と共setObjectに使用すると、応答ディクショナリ内のリース、バイ
ンディング、およびプレフィックスデータ項目のコンテキストを、

指定されたリースに設定します。キーワードinitialは、拡張機能が呼
び出されたときの元のコンテキストを復元することを要求します。

インデックスは、番号付きリース (0から始まる)が設定され、クラ
イアントのすべてのリースを反復処理するために使用できることを

要求します。アドレスまたはプレフィックスは、そのアドレスまた

はプレフィックスを持つリースが設定されることを要求します (存在
する場合)。

lease initial | index |
address | prefix

と共setObjectに使用すると、メッセージデータ項目のコンテキスト
と、要求ディクショナリまたは応答ディクショナリ内のオプション

を、指定されたメッセージに設定します。キーワードinitialは、クラ
イアントメッセージにコンテキストを設定します。この番号は、リ

レーメッセージにコンテキストを設定し、0はクライアントに最も
近いリレーを指定します。

message initial | number
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説明arg型または obj型

と共setObjectに使用すると、応答ディクショナリ内のプレフィック
スデータ項目のコンテキストを、指定されたプレフィックスに設定

します。initialキーワードは、拡張が呼び出されたときの元のコンテ
キストが復元されるよう要求します。インデックスは、番号付きプ

レフィックス(0から始まる)が設定され、リンク上のクライアントの
すべてのプレフィックスを反復処理するために使用できます。アド

レスまたはプレフィックスは、アドレスまたはプレフィックスのプ

レフィックスが設定されることを要求します (見つかった場合)。名
前付きプレフィックスが見つかっていることを要求します。現在の

リンクのプレフィックスのみが使用できることに注意してください。

prefix initial |インデッ
クス|アドレス|プレ
フィックス|名前

TCL環境ディクショナリメソッド

次の表は、環境ディクショナリで使用するコマンドを示しています。この場合、次の手順の例

のように、dict変数をとしてenviron定義できます。

proc tclhelloworld2 { request response environ } {
$environ put trace-level 4
$environ log LOG_INFO "Environment hello world"
}

表 83 : TCL環境ディクショナリメソッド

構文方法

$dict clearclear

ディクショナリからすべてのエントリを削除します。

$ディクト containsKeyキーcontainsKey

ディクショナリにキーが含まれている場合は 1を返し、それ以外の場合は 0を返します。

$dict firstKeyfirstKey

ディクショナリの最初のキーの名前を返します。キーは名前順に格納されません。キーが存

在しない場合は、空の文字列を返します。

$ディクト getキーget

ディクショナリからキーの値を返します。キーが存在しない場合は、空の文字列を返します。

$dict isEmptyisEmpty

ディクショナリにエントリがない場合は 1を返し、それ以外の場合は 0を返します。

$ディクスト logレベルメッセージ..log
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構文方法

DHCPサーバーロギングシステムのメッセージを返します。レベルは、LOG_ERROR、
LOG_WARNING、またはLOG_INFOのいずれかでなければなりません。残りの引数は連結さ
れ、指定されたレベルでロギングシステムに送信されます。

サーバーはログファイルをこれらのレベルでログに記録するメッセージでフラッ

シュするので、LOG_ERRORレベルとLOG_WARNINGレベルを慎重に使用します。
頻繁に発生しそうなメッセージ（クライアント要求など）に対してこれらのレベル

を使用すると、ディスク I/Oパフォーマンスに重大な影響を及ぼす可能性がありま
す。

（注）

$dict nextKeynextKey

firstKeyまたはnextKeyへの最後のコールで返されるキーに続くディクショナリ内の次のキー
の名前を返します。キーが存在しない場合は、空の文字列を返します。

$ディクト putキー値put

キーに値を関連付けて、キーの既存のインスタンスを新しい値に置き換えます。

$ディクト removeキーremove

ディクショナリからキーを削除します。ディクショナリにキーが含まれていなくても、常に

1を返します。

$dict sizesize

ディクショナリ内のエントリ数を返します。

$dict trace level message ...trace

DHCPサーバーパケットトレースシステム内のメッセージを返します。レベル 0では、ト
レースは行われません。レベル 1では、サーバーがパケットを受信して応答を送信した場合
にのみトレースされます。レベル4では、すべてをトレースします。残りの引数は連結され、
指定されたレベルでトレースシステムに送信されます。デフォルトのトレースは、DHCP
サーバー拡張トレースレベル属性を使用して設定されます。

DEX属性ディクショナリ API
C/C++用のDEX拡張機能を記述する場合、属性名文字列表現またはタイプ (属性を定義するバ
イトシーケンス)としてキーを指定できます。つまり、これらのアクセス方法の中には、キー
または値の文字列または型の組み合わせである 4つの異なるバリエーションがあります。

基本的な DEX拡張の例は次のようになります。

int DEXAPI dexhelloworld( int iExtensionPoint,
dex_AttributeDictionary_t *pRequest,
dex_AttributeDictionary_t *pResponse,
dex_EnvironmentDictionary_t *pEnviron )
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{
pEnviron->log( pEnviron, DEX_LOG_INFO, "hello world" );
return DEX_OK;
}

例については、インストールパス/例/dhcp/デックス/デックスエクステンション.cファイルまた
はそのディレクトリ内の他のファイルを参照してください。

DEXの要求ディクショナリと応答ディクショナリメソッド

DEX属性ディクショナリでは、メソッドと呼ばれるアクティブなコマンドを使用して、値の
変更やアクセスを行うことができます。次の表は、要求ディクショナリと応答ディクショナリ

で使用するメソッドを示しています。この場合、pDict変数をまたはpRequestpResponseとして
定義できます。

pRequest->get( pRequest, "host-name", 0, 0 );

pszAttributeは、const char *アプリケーションがアクセスする属性名へのポインターです。
pszValueは、データを表const char *す文字列へのポインターです (getメソッドに対して返され、
putメソッドに格納されます)。対応するiObjectType、iObjArgType、およびiArgTypeの各テーブ
ルを参照してください。

get、put、Option、Bytes、および OptionBytesメソッドの違い（598ページ）とget、put、
remove、および ByTypeメソッドの違い（598ページ）も参照してください。

ヒント

表 84 : DEXの要求ディクショナリと応答ディクショナリメソッド

構文方法

void *pDict->allocateMemory(
dex_AttributeDictionary_t *pDict, unsigned int
iSize )

allocateMemory

この要求の有効期間だけ保持される拡張機能にメモリを割り当てます。

constchar pDict pDict * ->get(
dex_AttributeDictionary_t * , pszAttribute iIndex
pbもっとconstchar*,abool_t*),int

get

ディクショナリから属性のiIndexedインスタンスの値を返します。ディクショナリに属性 (ま
たはその多くのインスタンス)が含まれていない場合は、代わりに空の文字列が返されます。
pbMoreが 0以外getの場合、返された属性のインスタンスが多い場合はpbMoreを TRUEに設
定し、それ以外の場合は FALSEに設定します。この機能を使用して、属性の他のgetインス
タンスを取得するために、を別の呼び出しを行うかどうかを判断します。

const abytes_t *pDict->getBytes(
dex_AttributeDictionary_t *pDict, const char
*pszAttribute, int iIndex, abool_t *pbMore )

getBytes
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構文方法

ディクショナリから属性のiIndex edインスタンスの値をバイトシーケンスとして返します。
ディクショナリに属性 (またはその多くのインスタンス)が含まれていない場合は、代わりに
0を返します。pbMoreが 0以外getBytesの場合、返された属性のインスタンスが多い場合は
TRUEに設定され、それ以外の場合は FALSEに設定されます。この機能を使用して、属性の
他のgetBytesインスタンスを取得するために、を別の呼び出しを行うかどうかを判断します。

const abytes_t *pDict-> getBytesByType(
dex_AttributeDictionary_t *pDict,const abytes_t
*pszAttribute, int iIndex, abool_t *pbMore )

getBytesByType

ディクショナリから属性のiIndex edインスタンスの値をバイトシーケンスとして返します。
ディクショナリに属性 (またはその多くのインスタンス)が含まれていない場合は、代わりに
0が返されます。pbMoreが 0以外の場合、返された属性のインスタンスが多い場合は TRUE
を指定し、それ以外の場合は FALSEに設定します。この機能を使用して、属性の他のgetイ
ンスタンスを取得するために、を別の呼び出しを行うかどうかを判断します。

const char *pDict->getByType(
dex_AttributeDictionary_t *pDict, const abytes_t
*pszAttribute, int iIndex, abool_t *pbMore )

getByType

ディクショナリから属性のiIndexedインスタンスの値を返します。ディクショナリに属性 (ま
たはその多くのインスタンス)が含まれていない場合は、代わりに空の文字列を返します。
pbMoreが 0以外の場合、getByTypeメソッドは、インスタンスが返された後にさらにインス
タンスがある場合は pbMoreに TRUEを設定し、それ以外の場合は FALSEを設定します。こ
れを使用して、他のインスタンスを取得するためにgetByType別の呼び出しを行うかどうかを
判断します。

constchar * pディ*クスト iArgType .. getOption(
dex_AttributeDictionary_t , , int )

getOption

オプションのデータを文字列として取得します。この関数は、常に文字列へのポインターを

返しますが、オプションが存在しない場合や長さがゼロである場合は長さがゼロになる可能

性があります。オプションが存在するかどうかを確認するには、DEX_INSTANCE_COUNTを
getOptionBytes使用または指定します。

const abytes_t * getOptionBytes(
dex_AttributeDictionary_t *pDict , int iArgType,
... )

getOptionBytes

オプションのデータをバイトシーケンスとして取得します。この関数は、オプションが存在

しない場合はnullポインターを返しabytes_t、オプションが存在するが長さが0バイトの場合
は長さ 0のバッファーを持つポインターを返します。

const abytes_t * pディプト, const
char*->getType(
dex_AttributeDictionary_t*pszAttribute )

getType
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構文方法

属性名が構成済みの属性と一致する場合は、属性を定義するバイトシーケンスへのポイン

ターを返します。

abool_t isValid( dex_AttributeDictionary_t *p

ディクスト )abool_t isV6(
dex_AttributeDictionary_t * )abool_t isV4(
dex_AttributeDictionary_t *pDict pDict )

isValidisV4isV6

(isValid渡されたディクショナリに応じて)要求または応答がある場合、メソッドは TRUEを
返します。それ以外の場合は FALSE。などの拡張機能はlease-state-change、ディクショナリ
が使用可能かどうかを判断するために、このメソッドを使用できます。

このisV4拡張が DHCPv4パケットに対して呼び出されている場合、メソッドは TRUEを返し
ます。それ以外の場合はFALSE。ルーチンからこのメソッドをinit-entry呼び出すと、FALSE
が返されます。

このisV6拡張が DHCPv6パケットに対して呼び出されている場合、このメソッドは TRUEを
返します。それ以外の場合は FALSE。init-entryルーチンからこのメソッドを呼び出すと、
FALSEが返されます。

abool_tpDict ->log( dex_AttributeDictionary_t
* eLevel , pszFormat .., const char * , int )

log

DHCPサーバーログシステムでメッセージを返します。eLevelは、DEX_LOG_ERROR、
DEX_LOG_WARNING、またはDEX_LOG_INFOのいずれかでなければなりません。pszFormat
は printfスタイルの書式指定文字列として扱われ、残りの引数と共に書式が設定され、指定
されたレベルでログ記録システムに送信されます。

DEX_LOG_ERRORレベルとDEX_LOG_WARNINGレベルは、サーバーがログファ
イルにログファイルをフラッシュし、ログレベルでログに記録されるため、慎重

に使用します。これらのレベルを頻繁に発生する可能性のあるメッセージ (クライ
アント要求など)に使用すると、ディスク I/Oパフォーマンスに重大な影響を与え
る可能性があります。

（注）

abool_t moveToOption(
dex_AttributeDictionary_t *pDict, int iArgType,
... )

moveToOption

後続getの、、put、removeおよびオプションの操作のコンテキストを設定します。オプショ
ンが削除された場合 (例えば、を使用removeOption)するとコンテキストが無効になる可能性
があることに注意してください。

abool_tpディ->put(dex_AttributeDictionary_tプ
ト*・プディ,プトconst・プcharッツ*・プロパ
ティ,constー・サイ・インデックスchar*,int)

put
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構文方法

サーバー構成のpszAttributeの定義に従って、pszValueをバイトシーケンスに変換します。その
バイトシーケンスをディクショナリ内の属性に関連付けます。iIndexが特殊な値DEX_REPLACE
場合、属性の既存のインスタンスを 1つの値に置き換えます。特殊な値がDEX_APPEND場
合、属性の新しいインスタンスがリストに追加されます。特殊値がDEX_AUGMENT場合、属
性が存在しない場合にのみ属性を設定します。それ以外の場合は、指定された位置に新しい

インスタンスを挿入します。属性名が構成されている属性と一致しない場合、または値を有

効な値に変換できなかった場合は TRUEを返します。

abool_tpディ
->putBytes(dex_AttributeDictionary_tプト*・
プディ,プトconst・プcharッツ*・プロパ
ティ,constー・サイ・インデックスabytes_t*,int)

putBytes

ディクショナリ内のpszAttributeにpszValueを関連付けます。iIndexがDEX_REPLACE特殊な値
である場合は、属性の既存のインスタンスを 1つの新しい値に置き換えます。特殊な値が
DEX_APPEND場合、属性の新しいインスタンスをリストに追加します。特殊値が
DEX_AUGMENT場合、属性が存在しない場合にのみ属性を設定します。それ以外の場合は、
指定された位置に新しいインスタンスを挿入します。属性名が構成済みの属性名と一致しな

い場合は TRUEを返します。

abool_tpディ
->putBytesByType(dex_AttributeDictionary_tプ
ト*・プディ,プトconst・プabytes_tッツ*・プ
ロパティ,constー・サイ・インデックス
abytes_t*,int)

putBytesByType

ディクショナリ内のpszAttributeにpszValueを関連付けます。iIndexがDEX_REPLACE特殊な値
である場合、属性の既存のインスタンスを新しい値に置き換えます。特殊な値がDEX_APPEND
場合、属性の新しいインスタンスをリストに追加します。特殊値がDEX_AUGMENT場合、属
性が存在しない場合にのみ属性を設定します。それ以外の場合は、指定された位置に属性の

新しいインスタンスを挿入します。

abool_tpディ
->putByType(dex_AttributeDictionary_tプト*・
プディ,プトconst・プabytes_tッツ*・プロパ
ティ,constー・サイ・インデックスchar*,int)

putByType

サーバー構成のpszAttributeの定義に従って、pszValueをバイトシーケンスに変換します。その
バイトシーケンスをディクショナリ内の属性に関連付けます。iIndexがDEX_REPLACE特殊
な値である場合は、属性の既存のインスタンスを 1つの新しい値に置き換えます。特殊な値
がDEX_APPEND場合、属性の新しいインスタンスをリストに追加します。特殊値が
DEX_AUGMENT場合、属性が存在しない場合にのみ属性を設定します。それ以外の場合は、
指定された位置に新しいインスタンスを挿入します。
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構文方法

abool_tputOption(dex_AttributeDictionary_tを
*指定します。, const char * , int , )

putOption

オプションとそのデータを追加するか、オプションのデータを変更します。

abool_t putOptionBytes(
dex_AttributeDictionary_t *pディクスト, int,
const abytes_t *pValueiArgType.. , )

putOptionBytes

オプションとそのデータを追加する、またはオプションのデータを変更します。

abool_tpDict ->remove(
dex_AttributeDictionary_t * pszAttribute, int
iIndex, const char * )

remove

ディクショナリから属性を削除します。iIndexがDEX_REMOVE_ALL特殊な値である場合は、
属性の既存のインスタンスを削除します。それ以外の場合は、指定された位置にあるインス

タンスを削除します。属性名が構成されている属性と一致しない場合は、ディクショナリが

そのインデックスに属性を含んでいない場合でも TRUEを返します。

abool_tpDict ->removeByType(
dex_AttributeDictionary_t * pszAttribute, int
iIndex, const abytes_t * )

removeByType

ディクショナリから属性を削除します。iIndexがDEX_REMOVE_ALL値の場合は、属性の既
存のインスタンスを削除します。それ以外の場合は、指定された位置でインスタンスを削除

します。ディクショナリにインデックスの属性が含まれていない場合でも、常に TRUEを返
します。

abool_tremoveOption(iArgType、..
dex_AttributeDictionary * , int )

removeOption

オプションを削除します。DEX_INDEXを省略すると、DEX_REMOVE_ALLのDEX_INDEXが
想定されます (これはオプション全体を削除します)。

abool_t setObject( dex_AttributeDictionary_t
*pDict, int iObjectType, int iObjArgType, ... )

setObject
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構文方法

get、、およびputremoveメソッドのオブジェクトを設定し、新しいオプションメソッドが
動作するメッセージを変更します。DHCPv6拡張機能は、主にこのメソッドを使用して、ク
ライアントとリンクで使用可能なリースおよびプレフィックスにアクセスしたり、リレーパ

ケットからメッセージヘッダーフィールドまたはオプションを取得したりします。1つの
リースとスコープが応答に関連付けられている DHCPv4とは異なり、DHCPv6応答には複数
のリースとプレフィックスが含まれる場合があります。オブジェクトが存在する場合はTRUE
を返します。それ以外の場合はFALSE。サンプルの使用方法については、オブジェクトデー
タの処理（608ページ）を参照してください。

現在のクライアントに関連付けられていないリースの場合、最小限の情報しか使用

できません。

（注）

abool_tpDict ->trace( dex_AttributeDictionary_t
* iLevel , pszFormat .., const char * , int )

trace

DHCPサーバーパケットトレースシステム内のメッセージを返します。レベル 0では、ト
レースは行われません。レベル 1では、サーバーがパケットを受信して応答を送信した場合
にのみトレースされます。レベル4では、すべてをトレースします。残りの引数は連結され、
指定されたレベルでトレースシステムに送信されます。デフォルトのトレースは、DHCP
サーバー拡張トレースレベル属性を使用して設定されます。

DEX環境ディクショナリメソッド

環境ディクショナリでは、メソッドと呼ばれるアクティブなコマンドを使用して、辞書の値を

変更したりアクセスしたりできます。次の表は、環境ディクショナリで使用するメソッドを示

しています。この場合、pDict変数をpEnvironとして定義できます。

pEnviron->log( pEnviron, DEX_LOG_INFO, "Environment hello world");

表 85 : DEX環境ディクショナリメソッド

構文方法

pディクスト
->allocateMemory(dex_EnvironmentDictionary_t*iSize,
unsigned int void * )

allocateMemory

この要求の有効期間だけ保持される拡張機能のメモリを割り当てます。

void pディクスト->clear(
dex_EnvironmentDictionary_t * pDict )

clear

ディクショナリからすべてのエントリを削除します。

abool_tpディ
->containsKey(dex_EnvironmentDictionary_tプ
ト*pszKey, const char * )

containsKey
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構文方法

ディクショナリにキーが含まれている場合は TRUEを返します。

const char *pDict->firstKey(
dex_EnvironmentDictionary_t *pDict )

firstKey

ディクショナリの最初のキーの名前を返します。キーは名前順に格納されません。キーが存

在しない場合は、0を返します。

const char *pDict->get(
dex_EnvironmentDictionary_t *pDict, const char
*pszKey )

get

ディクショナリからキーの値を返します。キーが存在しない場合は、空の文字列を返します。

abool_t pディクスト->isEmpty(
dex_EnvironmentDictionary_t * pDict )

isEmpty

ディクショナリが 0個のエントリを持つ場合は TRUE、それ以外の場合は FALSEを返しま
す。

abool_tpDict ->log(
dex_EnvironmentDictionary_t * eLevel ,
pszFormat .., const char * , int )

log

DHCPサーバーログシステムでメッセージを返します。eLevelは、DEX_LOG_ERROR、
DEX_LOG_WARNING、またはDEX_LOG_INFOのいずれかでなければなりません。pszFormat
は printfスタイルの書式指定文字列として扱われ、残りの引数と共に書式が設定され、指定
されたレベルでログ記録システムに送信されます。

DEX_LOG_ERRORレベルとDEX_LOG_WARNINGレベルは、サーバーがログファ
イルにログファイルをフラッシュし、ログレベルでログに記録されるため、慎重

に使用します。これらのレベルを頻繁に発生する可能性のあるメッセージ (クライ
アント要求など)に使用すると、ディスク I/Oパフォーマンスに重大な影響を与え
る可能性があります。

（注）

const char *pDict->nextKey(
dex_EnvironmentDictionary_t *pDict )

nextKey

最後の呼び出しで返されたキーの後に続くディクショナリ内の次のキーfirstKeyのnextKey名
前を返します。キーが存在しない場合は、0を返します。

abool_tpDict ->put(
dex_EnvironmentDictionary_t * pZKey,
constpszValue char* , const char * )

put

キーの既存のインスタンスを新しい値に置き換えて、キーに値を関連付けます。

abool_t pDict->remove(
dex_EnvironmentDictionary_t *pDict, const char
*pszKey )

remove
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構文方法

ディクショナリからキーと関連付けられた値を削除します。ディクショナリにキーが含まれ

ていなくても、常に TRUEを返します。

int pディクスト->size(
dex_EnvironmentDictionary_t * pDict )

size

ディクショナリ内のエントリ数を返します。

abool_tpDict ->trace(
dex_EnvironmentDictionary_t * iLevel ,
pszFormat .., const char * , int )

trace

DHCPサーバーパケットトレースシステム内のメッセージを返します。レベル 0では、ト
レースは行われません。レベル 1では、サーバーがパケットを受信して応答を送信した場合
にのみトレースされます。レベル4では、すべてをトレースします。残りの引数は連結され、
指定されたレベルでトレースシステムに送信されます。デフォルトのトレースは、DHCP
サーバー拡張トレースレベル属性を使用して設定されます。

get、put、Option、Bytes、および OptionBytesメソッドの違い

次の DEX拡張メソッドには、違いがあります。

• getおよび put

• getOptionおよび putOption

• getBytesおよび putBytes

• getOptionBytesおよび putOptionBytes

メソッドgetとgetOptionメソッドは、文字列として書式設定された要求された情報を返します。
サーバーは、ディクショナリ項目の予期されるデータ型に応じて、データを文字列に変換しま

す。データ型が不明な場合、サーバーはデータを BLOB文字列形式で返します。

メソッドgetBytesはgetOptionBytes、要求された情報を生のバイト (バッファーへのポインター
とそのバッファーのサイズ)として返します。サーバーはこのバッファを読み取るだけで、オ
プションのデータだけが含まれている必要があります (たとえば、null終端文字は追加されて
いません)。

putメソッドとputOptionメソッドは、データが書式設定された文字列として書き込まれると想
定しています。サーバーは、ディクショナリ項目の予期されるデータ型に応じて、文字列から

データを変換します。データ型が不明な場合は、BLOB文字列形式であることが想定されま
す。

サーバーはputBytes、未処理のバイトをメソッドputOptionBytes(バッファーへのポインターと
そのバッファーのサイズ)に渡します。サーバーは、これらのバイトのみを読み取ります。

get、put、remove、および ByTypeメソッドの違い

次の DEX拡張メソッドの間には違いがあります。

• get、put、および remove
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• getByType、putByType、および removeByType

サーバーはget、、 put、およびremoveメソッドに、目的のデータ項目の名前を文字列として
渡します。この場合、サーバーは文字列を内部データテーブルにマップする必要があります。

サーバーは、文字列のgetByTypegetTypeメソッドputByTypeをremoveByType呼び出すことに
よって、サーバーが以前に取得した内部データテーブル参照を渡します (拡張 init-entryなど
)。これにより、拡張機能の処理が高速化され、高いパフォーマンスを必要とするアプリケー
ションで重要な場合があります。

getTypeメソッドが参照する内部データテーブルは、要求または応答ディクショナリに対
して要求されたかどうかにかかわらず同じです。同じデータ項目名にgetType対して、各
ディクショナリで個別の呼び出しを行う必要はありません。

（注）

表 86 :値

説明オブジェクトタイプ

一般定義:コンテキストを変更するオブジェクト。

リース (およびプレフィックス)コンテキスト
を変更します。応答ディクショナリのみ。を

使用して次のコマンドを実行します。

DEX_BY_IPV6ADDRESS

DEX_BY_IPV6PREFIX

DEX_BY_INSTANCE

DEX_INITIAL

DEX_LEASE

メッセージコンテキストをリレーメッセージ

またはクライアントメッセージに変更します。

要求辞書と応答辞書。次の iObjArgTypeを使用
できます。

DEX_INITIAL

DEX_RELAY

DEX_BY_NUMBER

DEX_MESSAGE
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説明オブジェクトタイプ

プレフィックスコンテキストを変更しますが、

リースコンテキストは変更しません。応答ディ

クショナリのみ。を使用して次のコマンドを

実行します。

DEX_BY_IPV6ADDRESS

DEX_BY_IPV6PREFIX

DEX_BY_INSTANCE

DEX_BY_NAME

DEX_INITIAL

DEX_PREFIX

表 87 :値

説明型

一般定義:コンテキストが変更される方法。

DEX_LEASEまたは DEX_PREFIX iObjectType
で使用します。インスタンス番号intを指定す
るために次の値を必要とします (0から始まり
ます)。利用可能なすべてのオブジェクトのリ
ストを順を確認するために使用されますが、

現在の要求または応答に適用可能なオブジェ

クトのリストを通してのみ使用 DEX_LEASE
されます。DEX_PREFIXの場合、現在のリン
クのプレフィックス (存在する場合)。
DEX_RELAYの同義語であるDEX_MESSAGE
で使用されます。

DEX_BY_INSTANCE

DEX_LEASEおよび DEX_PREFIX iObjectType
でのみ使用されます。16バイトのアドレスを
指定するために、次のアドレスが必要です。
const unsigned char *

DEX_BY_IPV6ADDRESS

DEX_LEASEまたは DEX_PREFIXの
iObjectTypeで使用します。17バイトのプレ
フィックスバッファー (16バイトのアドレス
の後に1バイトのプレフィックス長)を指定す
る必要があります。 const unsigned char *

DEX_BY_IPV6PREFIX

DEX_PREFIX iObjectTypeと共にのみ使用され
ます。次の項目const char *を実行して、目的
のオブジェクトの名前を指定する必要があり

ます。

DEX_BY_NAME
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説明型

要求または応答の元のコンテキストに戻し、

追加の引数はありません。エクステンション

が最初に呼び出されたときのリースとプレ

フィックス (DEX_LEASE)、プレフィックス
(DEX_PREFIX)、またはメッセージ
(DEX_MESSAGE)を設定します(なしの場合が
あります)。

DEX_INITIAL

iObjectTypeでのみ使用DEX_MESSAGE。リレー
をint指定するために、次のことが必要です(0
はクライアントに最も近いリレーを指定しま

す)。メッセージコンテキストをクライアント
に戻すには、setObject( pDict,DEX_MESSAGE,
DEX_INITIAL )を使用します。

DEX_RELAY

説明iArgType

一般定義:コンテキストに従うアクションと引数。呼び出しには、iArgTypeインスタンスの数
に任意の数を指定できます。

引数リストを指定する代わりに、

dex_OptionsArgs_t次の配列へのポインタを必
要とします。各dex_OptionsArgs_t構造体には、
次の 2つのフィールドがあります。

• iArgType —このテーブルのiArgType DEX
値の 1つ。

• pData —データ (整数)、データへのポイン
タ (文字列やその他のデータ型の場合)、
または無視(iArgTypeが引数を取らない場
合)。

サーバーが (引数リストまたは配列
dex_OptionsArgs_t内の) DEX_ARG_ARRAYを
検出すると、元のリスト内の後続の引数は無

視されます。

DEX_ARG_ARRAY

必須で、追加の引数を持たない、引

数リストの末尾をマークします。

（注）DEX_END
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説明iArgType

次に、オプション定義セット名を指定する必

要があり、そこからサーバーがエンタープラ

イズ IDを抽出してベンダー・オプション・
データを取得します。 const char * ベンダー
識別オプションに対してのみ有効です。ベン

ダーオプション定義セットが存在している必

要があります。

DEX_ENTERPRISE_NAME

ベンダーのintエンタープライズ IDを指定する
には、次の手順を実行する必要があります。

DEX_ENTERPRISE_ID

コンテキストをクライアントまたはリレーメッ

セージオプションに戻します。追加の引数は

ありません。常に成功を返します。使用する

場合は、最初のiArgTypeである必要がありま
す。有効なのはgetOption、 getOptionBytes、
moveToOption、およびメソッドだけです。

DEX_HOME
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説明iArgType

オプションintデータのインデックスを指定す
る必要があります (データの配列が処理される
場合)。省略した場合、インデックス 0は、
DEX_REMOVE_ALLremoveOptionを除いてと
見なされます。オプションデータ全体を取得、

配置、または削除するには、特別な値

DEX_RAWを使用します。ただし、DHCPv4
ベンダー識別オプション (RFC3925およびRFC
4243)では、DEX_RAWは 1つのベンダー (イ
ンスタンスまたはエンタープライズ IDに基づ
く)のデータのみを返し、オプション全体の
データを返しません。

特殊値DEX_RAWは、オプション (またはサブ
オプション)データ全体にアクセスします。
データ型のデータ型と繰り返しカウントの観

点からオプション定義で指定するデータに関

係なく、データへの一貫したアクセスを提供

します。データをデコードする汎用拡張機能

に推奨されます。

DEX_REPLACE (値を置換する)、
DEX_APPEND (endputOptionに追加
putOptionBytesput)、およびDEX_AUGMENT
(値が存在しない場合は追加)とメソッドを使
用し、putByTypeメソッドputBytesは
putBytesByType、、、、およびメソッドと
同じように動作します。オプションを完全

removeOptionに削除するには、
[DEX_REMOVE_ALLを使用します。

DEX_INDEX

結果として、intオプションデータではなく、
オプションのインデックス付きエントリの数

を返す値が返されます。追加の引数を持たな

いため、DEX_INDEXや
DEX_INSTANCE_COUNTには使用できませ
ん。DEX_END従わなければなりません。
getOptionとでのみgetOptionBytes有効です。

DEX_INDEX_COUNT

intオプションのインスタンスを指定する必要
があります (複数のインスタンスを持つことが
できる DHCPv6オプションでのみ有効)。0は
最初のインスタンスを指定します。

DEX_INSTANCE
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説明iArgType

結果として、intオプションデータではなく、
オプションのインスタンス数のカウントを返

す値が返されます。追加の引数を持たないた

め、DEX_INSTANCEで使用することはできま
せん。DEX_END従わなければなりません。
getOptionとでのみgetOptionBytes有効です。

DEX_INSTANCE_COUNT

フラグがabool_t書き込まれる場所を指定する
必要*moreがあります。指定したインデックス
を超えて配列項目が存在する場合、この場所

DEX_INDEX TRUEに設定されます。メソッド
とgetOptionメソッドgetOptionBytesに対して
のみ有効です。

DEX_MORE

コンテキストは、DEX_MOVE_TO直前のオプ
ションまたはサブオプションに置きます。こ

れ以外の引数はありません。省略した場合、

コンテキストは変更されません。データ

moveToOptionを取得せずにコンテキストを移
動するために使用します。getOptionと
getOptionBytesのメソッドに対してのみ有効
です。

存在しないオプションまたはサブオ

プションに移動しようとすると、エ

ラーが記録されます。拡張機能

moveToOptionがオプションが存在す
ることを以前に確認しなかった場合

に使用します。

（注）

DEX_MOVE_TO

必要なオプション名を指定するには、次の手

順を実行する必要があります。 const char *
オプション名はdhcpv4-config、または
dhcpv6-configオプション定義セットに含める
必要があります。

DEX_OPTION_NAME

必要なオプション名を指定するには、次の手

順を実行する必要があります。 const char *
オプション名はdhcpv4-config、または
dhcpv6-configオプション定義セットに含める
必要があります。

DEX_OPTION_NUMBER
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説明iArgType

コンテキストを親オプションに移動します。

これ以外の引数はありません。クライアント

メッセージまたはリレーメッセージを越えて

移動せず、コンテキストが変更されない場合

はFALSEを返します。使用する場合は、最初
のiArgTypeである必要があります。有効なのは
getOption、 getOptionBytes、 moveToOption
、およびメソッドだけです。

DEX_PARENT

その後に、目的のサブオプションの名前を指

定する必要があります。 const char * サブオ
プションは現行オプション定義に含まれる必

要があります。

DEX_SUBOPTION_NAME

必要なintサブオプション番号を指定するには、
次の手順を実行する必要があります。定義が

存在する必要はありませんが、サブオプショ

ン番号は現行のオプション定義に含まれてい

る必要があります。ただし、サブオプション

が存在しない場合は、データのバイト BLOB
と見なされます。

DEX_SUBOPTION_NUMBER

ベンダー文字列を指定するには、次の手順を

実行する必要があります。 const char * この
文字列は、適切なオプション定義セットを検

索するためだけに使用されます。

DEX_VENDOR_NAME

オブジェクトとオプションの処理
以下のセクションでは、拡張でDHCPオブジェクトとオプションを処理する特殊な方法につい
て説明します。

オブジェクトとオプションの処理方法の使用

拡張機能は、DHCPオブジェクトを設定するメソッドを呼び出し、DHCPオプションの取得、
移動、配置、および削除を行うことができます。メソッドはsetObject、 getOption、
moveToOptionputOption、 removeOption、および Tclおよび C/C++のメソッドです。

これらの新しいコールバックメソッドは、主に DHCPv6をサポートするために導入されまし
た。ただし、DHCPv4のオプション関連機能を使用できます。実際には、DHCPv4getでは、こ
れらのメソッドは、元の [ ]Bytes、 get[ ]Bytes、ByTypeput[Bytes]、
put[BytesByType]removeByTypeメソッドよりも豊富なオプションにアクセスできるため、
DHCPv4に使用することをお勧めします。
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C/C++でのこれらのメソッドの使用方法の違いについては、を参照してくださいDEXの
要求ディクショナリと応答ディクショナリメソッド（591ページ）。

ヒント

DHCPv6の場合は、オプションsetObjectにgetOptionアクセスmoveToOptionするために
putOption、 removeOption、、、、およびメソッドを使用する必要があります。このsetObject
メソッドは、拡張がアクセスする可能性がある多くのリース、プレフィックス、およびメッ

セージ (クライアントまたは複数のリレー)が存在する可能性があるため、DHCPv6に導入され
ました。したがって、setObject要求と応答のディクショナリデータ項目とオプションを取得
する後続の呼び出しのコンテキストを設定するのに役立ちます。サーバーが拡張機能を呼び出

すと、コンテキストは現在のリース (該当する場合)、プレフィックス (該当する場合)、および
クライアントメッセージに設定されます。たとえば、サーバーが拡張ポイントを

pre-packet-encode呼び出すと、要求および応答のディクショナリメッセージコンテキストの
みが有効になり、この拡張ポイントに関連付けられたリースまたはプレフィックスがないた

め、対応するクライアントメッセージに設定されます。ただし、サーバーが拡張ポイントを

lease-state-change呼び出すと、応答ディクショナリのリースコンテキストを状態が変更された
リースに設定し、応答ディクショナリプレフィックスコンテキストをリースのプレフィック

スに設定し、要求および応答ディクショナリメッセージコンテキストを対応するクライアン

トメッセージに設定します。

C/C++のオプションとサブオプション
一部のC/C++拡張では、DHCPオプションとサブオプションを処理するための特殊な引数型の
値が提供されます。DEX_OPTION_*引数タイプは、オプション (またはサブオプション)の下
の定義ではなく、標準 DHCPv4または DHCPv6オプション定義セットを使用することを指定
します。したがって、DEX_OPTION_*は、サーバーが標準 DHCPv4または DHCPv6オプショ
ン定義セット内のオプション名または番号を参照することを意味しますが、DEX_SUBOPTION_*
は、サーバーが現行オプション定義のサブオプション名または番号 (存在する場合)を参照する
ことを意味します。

したがって、DHCPv6でオプションにアクセスする場合、オプションがカプセル化されるとき
に、DEX_OPTION_*の後に DEX_OPTION_*を付けて使用することがよくあります。ベンダー
オプションを調べるときは、DEX_SUBOPTIONを使用します。DHCPv4の場合は、クライアン
トパケットレベルでDEX_OPTIONを使用し、ネストレベルに応じて1回以上DEX_SUBOPTION
します。一般的に、エンタープライズ番号またはベンダー名を持つオプションのみが含まれて

いますが、このオプションは禁止されません。オプション定義セットは、何が有効かを決定し

ます (ただし、定義を順に処理できますが、その時点ではすべてがバイナリバイトとして扱わ
れるため、可能な限り制限され、オプション名またはサブオプション名を使用することはでき

ませんが、数字を使用する必要があります)。

メソッドgetOptionmoveToOption、、、、putOptionおよびremoveOptionメソッドのオプショ
ンの順序request付け規則は、式の構文に似ています。順序は一般的に次の要素で構成されま
す。

•前文節 ([parent |home])
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•オプション句option(vendor [ |enterprise] [instance])
•サブオプション句suboption(vendor [ | |enterprise] [instance])
•終了句 ([ |instance-countindex-count |[index] [more] end)

呼び出しは、前文節、ゼロ以上のオプション節、ゼロ以上のサブオプション節 (それ自体にオ
プションおよびサブオプション節が続く場合があります)を使用して、終了句を続けて作成で
きます。一部の処理getはinstance-count、、 index-count、およびmoreなどのメソッドを通じ
てのみmove-to可能であり、コンテキストを現在のオプションまたはサブオプションに移動す
るために、任意の場所に表示できることに注意してください。

オプション定義によってデータ形式が決まりますが、これは、以前の関数が特定のオプション

に対して返すデータ形式とは異なる場合があります。特定のオプションを処理するには、

•ベンダークラスのオプション (DHCPv4の場合はv-i-vendorクラス[124]、DHCPv6のベン
ダークラス[16])では、オプションの特定のインスタンスを (エンタープライズ IDまたは
名前ではなく)要求する場合、エンタープライズ IDを取得する唯一の方法は、生データを
要求する (DEX_RAWを使用するDEX_INDEX)。

• DHCPv4ベンダーオプション(v-i-vendor-class[124]およびvv-i-vendor-opts[125])では、未処
理データ (DEX_RAWを使用したDEX_INDEX)に対する操作は、オプション全体ではなく、
そのオプションのインスタンス (プリセット値 0)にのみ適用されます。このオプション
putOptionのデータ全体を取得する方法はありません。DHCPv6ベンダー・オプションは
個別のオプションであるため、これは問題ではありません。

• DHCPv4ベンダーオプション (124または 125)の 1つが正しく書式設定されていない場
合、データ全体が BLOBとして返されます (インスタンス 0を求めて特定のエンタープラ
イズ IDを指定しなかった場合)。ただし、操作によっては拡張機能を使用putOptionしよ
うとすると、そのデータが既存のデータに追加され、結果の形式が正しく設定されませ

ん。

• putOption(pDict,"01:02",DEX_OPTION_NUMBER,124,DEX_END)ベンダーオプションの
場合、オプションがない場合、enterprise-idが使用できないために失敗します。putOption(
pDict, "00:00:00:09:04:03:65:66:67", DEX_OPTION_NUMBER, 124, DEX_END )ただし、
00:00:00:09がエンタープライズ IDであり、04で始まるバイトが、そのエンタープライズ
IDのオプションデータの長さであるために機能します。この場合、長さバイトが検証さ
れputOption、正しい長さがない場合は失敗します。データ追加の推奨方法は、putOption(
pDict, "65:66:67", DEX_OPTION_NUMBER, 124, DEX_ENTERPRISE_ID, 9, DEX_END )
を使用することです。

オプションとオブジェクトのメソッドコールの例
これらのセクションでは、DHCPオプションとオブジェクトデータを処理するメソッドの使用
方法の例をいくつか紹介します。
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ベンダークラスオプションデータの処理

DHCPv4の場合、クライアントへの応答に 2つのエンタープライズ IDのベンダー識別ベンダ
クラスオプション (124)データを含めるには、次の方法putOptionを使用するいくつかのサン
プル Tclコードを示します。

$response putOption 65:66:67 option 124 enterprise 999998
#adds "abc" (65:66:67) under enterprise-id 999998
$response putOption 68:69:6a:6b option v-i-vendor-class enterprise 999998 index append
#appends "defg" (68:69:6a:6b) under the same enterprise-id
$response putOption 01:02:03:04 option 124 enterprise 999999
#adds 01:02:03:04 under enterprise-id 999999

オプションを取得するには、次のgetOption方法を使用します。

$response getOption option v-i-vendor-class instance-count
#returns 2 because there were two instances added (enterprise id 999998 and enterprise
id 999999)
$response getOption option 124
#returns index 0 of instance 0, which is 65:66:67
$response getOption option 124 index-count
#returns 2 because there were two vendor classes added for the first enterprise id
(9999998)
$response getOption option 124 index raw
#returns 00:0f:42:3e:09:03:65:66:67:04:68:69:6a:6b for the complete encoding of the
enterprise-id 999998 data (see RFC 3925)
$response getOption option 124 index 1
#returns 68:69:6a:6b
$response getOption option 124 instance 1 index-count
#returns 1 because there is only one vendor class
$response getOption option 124 instance 1 index raw
#returns 00:0f:42:3f:05:04:01:02:03:04 for the complete encoding of the enterprise-id
999999 data (see RFC 3925)
$response getOption option 124 enterprise 999999
#returns 01:02:03:04

データを削除するには、2removeOptionつの個別のエンタープライズ IDがあるため、2つの呼
び出しが必要です。

$response removeOption option 124
$response removeOption option 124

オブジェクトデータの処理

pre-packet-encode拡張ポイントで、クライアントのすべてのリースのデータを抽出するとしま
す。このメソッドを使用する TclsetObjectコードのサンプルを次に示します。

proc logleasesinit { request response environ } {
if { [$environ get "extension-point"] == "initialize" } {
# Set up for DHCPv6 only]
$environ put dhcp-support "v6"
$environ put extension-extensionapi-version 2

}
}
proc logleases { request response environ } {

for { set i 0 } { 1 } { incr i } {
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# Set context to next lease
if { ![$response setObject lease $i] } {
# Lease does not exist, so done
break

}
# Log the lease address, prefix name, and prefix address
$environ log LOG_INFO "Lease [$response get lease-ipaddress], Prefix\

[$response get lease-prefix-name] - [$response get prefix-address]"
}
# Restore the lease context to where we started
$response setObject lease initial
# Do other things...

}

これに対する C++と同等のコードは次のようになります。

// Print the current leases for the client
for( int i=0; ; i++ ) {

if( !pRes->setObject( pRes, DEX_LEASE, DEX_BY_INSTANCE, i ) )
break;

const char *pszLeaseAddress =
pRes->get( pRes, "lease-ipaddress", 0, 0 );

if( pszLeaseAddress == 0 )
pszLeaseAddress = "<error>";

const char *pszPrefixName =
pRes->get( pRes, "prefix-name", 0, 0 );

if( pszPrefixName == 0 )
pszPrefixName = "<error>";

pEnv->log(pEnv, DEX_LOG_INFO,
"Lease %s, Prefix %s",

pszLeaseAddress, pszPrefixName );
}
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krbプリンシパル名, DHCPv6オプション 520
krb領域名、 DHCPv6オプション 520
krb-kdc, DHCPv6オプション 520

L

LANセグメント 12
LDAP 73, 76, 367, 369, 371–373, 375, 377, 379–381

DHCP 369
クライアントクエリ 369
マッピング 369

イベントサービス,フェールオーバー同期効果 73
エントリの作成 379
有効化 379

クエリ,有効化 369
クライアント 367, 369
データの使用,有効化 369
設定： 367

クライアントエントリのプロビジョニング解除 371
スキーマチェック,無効化 367
スレッド待機時間 381
タイムアウト 381
ディレクトリサポート 369
トラブルシューティング 380
パスワード 369
フェールオーバー設定 76
プロトコル定義 367
リースデータの格納 375
リース状態属性 373
一般的な属性設定 381
検索のフィルタリング 377
更新,有効にする 377
識別名（dn） 369
状態更新 377
接続 381
設定 367
埋め込みポリシー 372

ldapコマンド (CLI) 355, 368–369, 377, 379
create 368
delete 369
listnames 369
set 369, 377, 379

dn-作成形式 379
dnフォーマット 379
dn属性 379
search-filter 369
search-path 369
username 377

ldapコマンド (CLI) (続き)

set (続き)
オブジェクトクラスの作成 379
環境設定 369
検索範囲 369
更新-検索-フィルタ 377
更新検索パス 377
更新検索属性 377
更新検索範囲 377

show 369
イネーブル化 355, 369, 377
クエリ可能 355, 369
更新可能 377

エントリを取得します。 369
リスト 369
設定します。 369, 377, 379
更新辞書 uid 377
更新辞書カーライセンス 377
辞書のローカリティ名を作成する 379
辞書の作成 sn 379
辞書を作成する 379

設定を解除するエントリ 369
LDAPリモートサーバー 368
追加 368
編集 368

LDAP-URL, DHCPオプション 499
lease 251
削除 251

leaseコマンド（CLI） 61, 231, 235, 240, 255, 373
activate 235
deactivate 235
set 373

address 373
client-id 373
client-mac-addr 373
Flags 373
start-time-of-state 373
state 373
クライアント DNS名 373
クライアントドメイン名 373
クライアントフラグ 373
クライアントホスト名 373
ベンダークラス識別子 373
リース更新時間 373
失効 373

show 231
リスト 240

-macaddr 240
力で利用可能 61, 255

leasequery 35, 261–265
DHCPv4 RFC 4388実装 263
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leasequery (続き)
DHCPv4事前 RFC実装 262
DHCPv6の実装 264
ロギング 35
実装 261
統計情報 265
予約および 261

leases 2–4, 9–10, 58, 61, 202, 223, 225, 227, 229–233, 235–237, 255–256, 
259–261, 269, 276–277, 373, 375, 377

affinity 229
DHCPv6クライアント 227
DHCPv6ライフサイクル 229
LDAPの状態更新 375
LDAP属性 377
orphaned 58
unavailable 255, 259
クリア 255
処理 259

アドレス使用状況レポート 269
インポート 231
エクスポート 231
クエリ,「リースクエリ」を参照 261
スコープ 3, 230–231
リスト 231
表示 230

タイプ 4
ファイル 232
時刻フォーマット 232

永久 202, 225
解放 10
強制的に利用可能 255
検索、フィルタリング 237
更新 2
更新を阻害する 256
更新時間,状態として節約 373
再アクティブ化 235
再使用 61
再取得 9
使用状況レポート 276
使用不可のタイムアウト 260
時間 225, 233
ガイドラインに準拠 225
ファイルのインポート 233
上書き、許可、ポリシー・コマンド (CLI) 225
イネーブル化 225
許可リース時間の上書き 225

状態 223, 373
通知、受信 277
定義済みの 2
範囲からのアドレスの除外 236
非アクティブ化 61, 235

leases (続き)
有効期限切れ状態 2
猶予期間 202
利点 4

lqクエリ、DHCPv6オプション 520
lqクライアント・リンク、DHCPv6オプション 520
lqベース時間、DHCPv6オプション 520
lqリレーデータ、DHCPv6オプション 520
lq-end-time, DHCPv6のオプション 520
lq-開始時間、DHCPv6オプション 520

M

MACアドレス、クライアント 12
MCLT 86
クライアントの最大リードタイムを確認する 86

mcns-security-server、DHCPオプション 499
mip6-vdinf,DHCPv6オプション 520
mip6-イディンフ、DHCPv6オプション 520
mplパラメータ,DHCPv6オプション 520
mud_url、 DHCPオプション 499

N

ndsコンテキスト、 DHCPオプション 499
ndsサーバー, DHCPオプション 499
ndsツリー, DHCPオプション 499
nisサーバー、DHCPv6オプション 520
nis-ドメイン名、DHCPv6オプション 520
nslookupユーティリティ 345

DNS更新のトラブルシューティング 345
ntpサーバー、DHCPv6オプション 520

P

pd除外、DHCPv6オプション 520
prefixコマンド（CLI） 166, 303, 351

applyTemplate 166
create 166
テンプレート 166

push 166
set 351
選択タグ 351

リストリース 166
逆方向のゾーンを作成する 303
逆方向のゾーンを削除します。 303
再利用 166
予約の追加 166

prefixes 5, 73, 157, 161, 166
dhcpコマンド（CLI） 166
プレフィックスカウントを取得します。 166
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prefixes (続き)
DHCPv6 5
インターフェイス識別子,割り当て 157
サーバー上でカウント,取得 166
フェールオーバー 73
同期効果 73

設定 161
pxeクライアントアーチ、 DHCPオプション 499
pxeクライアントネットワーク ID、 DHCPオプション 499
PXEクライアントマシン ID、DHCPオプション 499
PXEクライアント,インポートオプションセット 220

R

RECOVER状態、フェイルオーバー 86
RECOVER-DONE状態、フェイルオーバー 86
regex、DHCP式 391
RFC 7, 52, 59, 83, 157, 227, 263, 300, 331, 362, 383, 499, 520, 541

2131 59
2132 499
2241 499
2242 499
2485 499
2563 499
2610 499
2685 52
2782 331
2937 499
3004 499
3011 499
3041 227
3046 362, 383, 499
3074 83
3118 499
3319 520
3361 499
3397 499
3442 499
3495 499
3646 520
3679 499
3898 520
3925 499
3942 499
4039 499
4075 520
4174 499
4280 499, 520
4291 157
4388 263, 499
4578 499
4580 520
4649 520
4701 300

RFC (続き)
4702 300, 499
4704 300, 520
4776 499, 520
4833 499, 520, 541
4994 520
5007 520
5071 499
5192 499, 520, 541
5223 499, 520
5417 499, 520
5460 520
5678 499, 520
5859 499
5908 520
5969 499
5970 520
5986 499, 520
6011 499, 520
6153 499, 520
6225 499, 520
6334 520
6422 520
6440 520
6603 520
6607 7, 499, 520
6610 520
6656 499
6704 499
6731 499, 520
6784 520
6926 499
6939 520
6977 520
7037 520
7078 520
7291 499, 520
7341 520
7598 520
7600 520
7618 499
7653 520
7710 499, 520
7774 520
7839 520
8026 520
8115 520
8357 520
8415 227
8520 499, 520
8539 499, 520
8572 499, 520
8910 499
8925 499
8973 499, 520
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round-robin 12, 139
スコープの選択 12, 139

Rsoo,DHCPv6オプション 520

S

s46ポートパラム、DHCPv6オプション 520
s46ルール、DHCPv6オプション 520
s46優先順位、DHCPv6オプション 520
s46-bind-ipv6-prefix、DHCPv6オプション 520
s46-br, DHCPv6オプション 520
s46-cont-lw, DHCPv6オプション 520
s46-cont-mape, DHCPv6オプション 520
s46-cont-mapt, DHCPv6オプション 520
s46-dmr, DHCPv6オプション 520
s46-v4v6bind, DHCPv6オプション 520
search、DHCP式 391
secondary 149

subnets 149
sipサーバーアドレス、DHCPv6オプション 520
slpサービススコープ、DHCPオプション 499
slpディレクトリエージェント、 DHCPオプション 499
SNMP 106

traps 106
サーバーが応答していません 106
フェールオーバーの不一致 106

SOAレコード 331
sol-max-rt, DHCPv6のオプション 520
SRVレコード 331, 333
表示を有効にする 333

subnet-selection、DHCPオプション 499
subnets 13, 116, 121, 124, 128, 149
アドレスブロックの表示 128
クライアントからアクセス可能な 13
ローカルクラスターへのプッシュ 124
回収 121
参加 149
定義済みの 116

sztpリダイレクト, DHCPオプション 499
sztpリダイレクト, DHCPv6オプション 520

T

Tcl 28–29, 430, 434
API 434
内線番号 28–29, 430, 434

to-uint, DHCP式 391
traps 152
追加トラップコマンド (CLI) 152

set 152
low-threshold 152

TSIGキー 73, 307, 309
DNS更新の設定属性 309
インポート,インポートコマンド (CLI) 307
キー 307

シークレットのルール 309
フェールオーバー同期効果 73

TTLプロパティ 198
default 198

tzデータベース、 DHCPオプション 499
tz-posix, DHCPオプション 499

V

v-iベンダークラス, DHCPオプション 499
v-iベンダー情報, DHCPオプション 499
v6-dhcp-pull-replica-report 123
v6-dhcp-pull-replica-run 123
v6-dhcp-pull-replica-select 123
v6-pcp-サーバー、DHCPv6オプション 520
vendor-encapsulated-options、DHCPオプション 499
vendor-opts, DHCPv6 option 520
VPN ID, DHCPオプション 499
VPN ID、DHCPv6オプション 520
vpnコマンド (CLI) 52

create 52
set 52

vrf-name 52
VPNs 50, 52, 54, 58, 73, 148

identifier 52
フェールオーバー同期効果 73
リース,インポート 54
現行セッション・コマンドの設定 (CLI) 148

set 148
現在の VPN 148

孤立したリース 58
作成 52
電流 54

W

Windowsクライアント 326
Windowsクライアントプロパティ 359

Z

zones 320, 323–324
更新ポリシーの適用 320
清掃 323–324
開始時間,取得 324
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あ

アクセスドメイン, DHCPv6オプション 520
アドレス 113, 155

IPv6 155
静的 113
動的 113

アドレスブロック 57, 113, 117, 120
委任 120
管理者ロール 113
追加 117
追加するタイミング 117
埋め込みポリシー 57

アドレスブロックコマンド (CLI) 120
委任 120

アドレスブロックポリシーコマンド (CLI) 57
delete 57
get 57
show 57
unset 57
オプションを取得します。 57
リストオプション 57
リストベンダーオプション 57
設定ベンダーオプション 57
設定解除オプション 57

アドレスブロック、DHCP 57–58, 116
デフォルトサブネットサイズ 57
ポリシー,関連付け 57
孤立したリース 58
作成 57

アドレスの割り当て 139, 142, 144
round-robin 139
スコープ内 144
属性 142

アドレス使用状況レポート 269
実行 269

アドレス範囲 122, 148
サブネットサブネット 122
アドレス範囲 122

スコープ 148
アニ・アプ・ネーム、DHCPv6オプション 520
アニ=アプ・ブシド、DHCPv6オプション 520
アニオペレーター ID, DHCPv6オプション 520
アニオペレーター・レルム、DHCPv6オプション 520
アニネットワーク名, DHCPv6オプション 520

い

イコイイ,DHCP式 391
イピストユーティリティ 272
リース履歴 272

インターネットオペレーティングシステム 50
IOSサポート、VPNサポート 50
IOS、VPNを参照してください。 50

インターネット制御メッセージプロトコル 234
「ICMP」を参照 234

インターフェイス ID, DHCPv6オプション 520
インターフェイスカード 333
インポートコマンド (CLI) 54, 220, 232

leases 54, 232
オプションセット 220

え

エクスポート・コマンド (CLI) 54, 220, 232
leases 54, 232

-vpn 54
アドレス, VPN 54
オプションセット 220

エラー、DHCP式 391
エロ、DHCPv6オプション 520

お

オプション 73, 200, 210, 218–219
DHCPv6 218
設定 218

カスタム DHCP 210
データ型,一覧表示 219
フェールオーバー同期効果 73
ポリシー階層 200

オプションセット 221–222
ローカル（local） 221–222
プッシュ,地域クラスター 221
オプション定義セット 221

引っ張って 222
オプション・コマンド (CLI) 210, 219

get 210
show 210
unset 210
リストタイプ 219

オプション・セット・コマンド (CLI) 210
pull 210
push 210
show 210
再利用 210

オプションセットPXE.txtファイル、オプションセットジャンプ
スタート.txtファイル 220

オプション定義セット 209
リスト 209
追加 209

および、DHCP式 391
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オロ、DHCPv6オプション 520
オンデマンドアドレスプール 56
サブネット割り当て、DHCPアドレスプール、オンデマン

ドを参照してください。 56

か

カプワップ-ac-v6,DHCPv6オプション 520
から下位へ, DHCP式 391

き

キー 307
TSIGキー 307
プッシュ 307
引っ張って 307
作成 307

キー・コマンド (CLI) 307
create 307
pull 307
push 307
再利用 307

キャプティブポータル、DHCPv6オプション 520

く

クライアント 12, 73, 356–363
default 357
DHCPv6クライアント 359
サブスクライバ,制限 idで設定 363
パラメーターのキャッシュ 361
フェールオーバー同期効果 73
プロパティ,クライアントコマンド (CLI) 358

show 358
プロビジョニング 362
リース要求名 12
リスト、クライアント・コマンド (CLI) 358
リスト 358

設定 356
認証,制限 360
編集 358
埋め込みポリシー 358

クライアント FQDN, DHCPオプション 499
クライアント FQDN, DHCPv6オプション 520
クライアント ID 253
オーバーライド、クライアント・クラス・コマンド

(CLI) 253
set 253
オーバーライド-クライアント ID 253

クライアントアーチタイプ、 DHCPv6オプション 520

クライアントクラス 12–13, 73, 253, 348–349, 351–352, 354–355, 360
DHCPv6クライアントクラス 349
host-name setting 351
RADIUSプール名、マッピング 354
クライアントエントリ,スキップ 360
サービス品質、サービスクラス、差別化サービス 12
トラブルシューティング 355
フェールオーバー同期効果 73
プロセス 348
ユーザークラス識別子,マッピング 354
ルックアップ ID、 dhcpコマンド (CLI) 253

set 253
クライアントクラス-ルックアップ ID 253

決定する処理順序 354
定義,クライアントクラス 348
編集 352
埋め込みポリシー 352
有効化 13

クライアントクラスコマンド (CLI) 54, 252, 349, 351, 363
create 349
delete 349
listnames 349
set 54, 252, 349, 351, 363

default-vpn 54
host-name 351
selection-criteria 349
オーバーライド-vpn 54
クライアントクラス名の制限超過 363
環境辞書への追加 252
制限 ID 363

show 349
リスト 349

クライアントクラスの CLIコマンド) 384
set 384
制限キー 384

クライアントクラスポリシーコマンド (CLI) 352
set 352
setV6Option 352
setV6VendorOption 352
show 352
を設定します。 352
設定オプション 352
設定ベンダーオプション 352

クライアントクラスの構成 347
クライアントクラスを参照してください。 347

クライアントコマンド CLI 363
set 363
クライアントクラス名の制限超過 363

クライアントデータ, DHCPv6オプション 520
クライアントポリシーコマンド (CLI) 359

set 359
setV6Option 359
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クライアントポリシーコマンド (CLI) (続き)
setV6VendorOption 359
show 359
を設定します。 359
設定オプション 359
設定ベンダーオプション 359

クライアント・コマンド (CLI) 54, 358, 360, 384
create 358
delete 358
listnames 358
set 54, 358, 360, 384

client-lookup-id 384
selection-criteria 358
オーバーライド-vpn 54
クライアントクラス名 358
認証されるまで 360

クライアントの予約 241
クライアントリンクレイヤアドレス、DHCPv6オプション 520
クライアントルックアップ前、拡張ポイント、DHCP 29, 464
クライアント最後のトランザクション時間、DHCPオプション

499
クライアント識別子、 DHCPv6オプション 520
クラスタ 133

DHCP使用率 133
addrutil-poll-interval 133
addrutil-poll-offset 133
addrutil-poll-retry 133

クラスレス静的ルート、DHCPオプション 499
クロンタスク(UNIX) 277

け

ゲートウェイアドレス、ルータ 15, 51
ゲートウェイアドレス、 giaddr、 DHCPフィールド 15, 

51
ケーブルラボ-125, DHCPオプション 541
ケーブルラボ-17, DHCPv6オプション 541
ケーブルラボ-クライアントコンフィギュレーション, DHCPオ

プション 499

こ

コメント、 DHCP式 391
コンカット, DHCP式 391

さ

サーバーユニキャスト, DHCPv6オプション 520
サーバー、DHCPv6オプション 520
サーバー識別子、 DHCPv6オプション 520
サイプサーバー名、DHCPv6オプション 520

サブスクライバの制限,オプション 82を使用して 362, 367
トラブルシューティング 367

サブストリング, DHCP式 391
サブネット-アロク, DHCPオプション 499
サブネット, DHCP 57

increment 57
アドレスブロック 57
割り当て要求 57
初期 57

サブネット,アドレスブロック 114
サブネットコマンド（CLI） 121, 125

push 125
再利用 121

サブネット割り当て, DHCP 57
設定 57

し

ジオコンフィ,DHCPオプション 499
ジオコンフィシビック、 DHCPオプション 499
ジオコンフィシビック、DHCPv6オプション 520
ジオロック, DHCPv6オプション 520
シスコ VPN ID、DHCPオプション 499
シスコクライアント-最終トランザクション時間、DHCPオプ

ション 499
シスコクライアント要求ホスト名、DHCPオプション 499
シスコリース IP、DHCPオプション 499
シスコ自動設定、DHCPオプション 499
シフト、DHCP式 391
シミュレート,ゾーントップ, Aレコード 333

dnsコマンド (CLI) 333
イネーブル化 333
ゾーントップダイナの更新をシミュレートする

333

す

スコープ 52, 73, 137, 139–140, 142, 144–151, 153–154, 230, 236, 251, 
255–256

BOOTPクライアントの移動/使用停止 150
dhcpコマンド（CLI） 148
スコープカウントを取得します。 148

DHCP編集モード 147
同期、ステージング 147

multiple 139
VPNs 52
アドレスの割り当て 139
アドレス範囲 137
サーバー上でカウント,取得 148
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スコープ (続き)
スコープコマンド（CLI） 150

set 150
プライマリサブネット 150

セカンダリサブネット 149
複数論理、セカンダリ 149

トラップ, SNMP,フリーアドレス 151
ネットワークアドレス 137
フェールオーバー 73
同期効果 73

フェールオーバーバックアップ-割り当て -境界 144
プライマリサブネット 150
ポリシー,「ポリシー」を参照 137
リース,参照,リース 230
リース、予約の予約の受け取りなし 251
リースの可用性の強制 255
リースの更新を抑制する 256
割り当て先利用可能 139, 142
割り当て優先順位 140, 142
更新のみ 151
削除 153–154
アドレスの再利用 154
アドレスを再利用しない場合 153
アドレスを再利用する場合 154

属性 146, 149–150
bootp 150
プライマリサブネット 149
リスト、スコープ・コマンド (CLI) 146
リスト 146

取得、スコープコマンド (CLI) 146
get 146

設定、スコープコマンド (CLI) 146
set 146

動的ブート 150
表示、スコープコマンド (CLI) 146

show 146
無効化,スコープ・コマンド (CLI) 146

disable 146
有効化、スコープ・コマンド (CLI) 146
イネーブル化 146

段階的な編集、レポート、スコープコマンド (CLI) 147
レポート段階的編集 147

定義 137
内部アドレスの割り当て 144
範囲 148
追加、スコープ・コマンド (CLI) 148

Addrange 148
範囲の一覧表示 236
スコープコマンド（CLI） 236
リスト範囲 236

スコープ (続き)
範囲の削除 236
スコープコマンド（CLI） 236
範囲を削除する 236

非アクティブ化 153
編集 145
名前 137

スコープコマンド（CLI） 60–61, 77, 108, 146, 148, 150–154, 231, 
252, 255, 259, 351

create 148
delete 154
disable 61, 108, 152, 259

dhcp 61, 108, 152
pingクライアント 259

listnames 146
set 77, 152, 351
バックアップ PCT 77
フリーアドレス構成 152
選択タグリスト 351

unset 150
プライマリサブネット 150

イネーブル化 60–61, 108, 151–153, 259
dhcp 152
dynamic-bootp 60–61, 108
ブート用の更新 DNS 60
更新のみ 151
非アクティブ化 153
無視拒否 259

クリア利用不可 255
ブートを有効にする 150
リストリース 231
予約の削除 61, 252

スコープテンプレート 172, 174, 185–186
アドレス範囲,式 186
クローン作成、スコープ・テンプレート・コマンド

(CLI) 174
create 174

clone 174
スコープ名の式 185
作成、スコープ・テンプレート・コマンド (CLI) 172

create 172
編集、スコープ・テンプレート・コマンド (CLI) 172

set 172
埋め込みポリシー式 186

スコープポリシーコマンド (CLI) 149
disable 149
set 149
show 149
unset 149
イネーブル化 149
設定ベンダーオプション 149
設定解除ベンダーオプション 149
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スコープ・テンプレート・コマンド (CLI) 185, 351
set 185, 351

scope-name 185
オプション-エクス 185
選択タグリスト 351
範囲 -エクス 185

スタートアップ状態、フェールオーバー 86
スタティックルート, DHCPオプション 499
ステータスコード, DHCPv6オプション 520

せ

セッション・コマンド (CLI) 52, 147
get 147

dhcp編集モード 147
set 52, 147

dhcp編集モード 147
現在の VPN 52

そ

ゾーン (CLIコマンド) 321–322
set 321
更新ポリシー-リスト 321

リストRR 322
dns 322

ゾーン・コマンド (CLI) 323–324
set 323

log-settings 323
scvg無視-再始動インターバル 323
scvg-no-refresh-間隔 323
scvg-リフレッシュ間隔 323
scvg-区間 323

開始時刻を取得します。 324
ゾーンを逆にする 303
プレフィックス,プレフィックスから作成 303

DHCPv6 303

た

ダイナミック DNS更新 312
「DNS更新」を参照 312

タグの選択 354
appending dhcp-user-class-id 354
RADIUSクラスのマッピング 354
RADIUSクラスの追加 354
RADIUSプールの追加 354
RADIUSプール名のマッピング 354
ユーザークラス識別子のマッピング 354

ダッシュボード 485, 487–489, 491, 493, 495, 497
DHCP DNS更新アクティビティチャート 488

ダッシュボード (続き)
DHCPアドレス使用率テーブル 485
DHCPサーバーの応答アクティビティ 497
DHCPサーバー要求アクティビティ 495
DHCPバッファ容量チャート 487
DHCPフェールオーバーステータスのグラフ 489
DHCP応答遅延グラフ 493
DHCP一般指標チャート 491
DHCP更新データチャート 493

ち

チェックリース可許容、拡張ポイント、DHCP 29

つ

ツールを掘る, DNS更新のトラブルシューティング 345

て

データ型, DHCP式 391
デジタル加入者線（DSL） 423
デュアルゾーンの更新,ゾーン 329
テンプレート 171
スコープ,スコープテンプレート 171
管理 171

と

ドメインリスト, DHCPv6オプション 520
ドメイン検索, DHCPオプション 499
トラップ、SNMP 73, 106, 152
フェールオーバー同期効果 73
作成 152
低および高アドレスしきい値 152

トリミング 134
DHCP使用率 134
データのトリミング 134

DHCP使用率レコード 134
即時 DHCP使用率 134

な

ない、 DHCP式 391

に

ニイ、DHCPv6オプション 520
ニスプドメイン名,DHCPv6オプション 520

Cisco Prime Network Registrar 11.1 DHCPユーザーガイド
IN-13

索引



ぬ

ヌル、DHCP式 391

ね

ネームサービス検索, DHCPオプション 499
ネットインフォ親サーバーアドイン、DHCPオプション 499
ネットインフォ親サーバータグ、DHCPオプション 499
ネットウェアイップドメイン, DHCPオプション 499
ネットウェアリップ情報, DHCPオプション 499
ネットワーク 169–170
リスト 169
管理 169
名前の編集 170

は

バイト, DHCP式 391
パケットを検出する 362
パケットを更新します 365
パナエージェント、DHCPv6オプション 520

ひ

ビット eqv, DHCP式 391
ビット orc1, DHCP式 391
ビット orc2, DHCP式 391
ビット Xor, DHCP式 391
ビットおよび c2, DHCP式 391
ビットおよび、 DHCP式 391
ビットおよびビットと 1, DHCP式 391
ビットではない、 DHCP式 391
ビットまたは、 DHCP式 391

ふ

ブートファイル URL, DHCPv6オプション 520
ブートファイルパラム, DHCPv6オプション 520
フェールオーバーペアコマンド (CLI) 77, 80, 84, 108

set 77, 84, 108
load-balancing 84
バックアップ PCT 77
動的ブート-バックアップ-pct 108

イネーブル化 77, 80
load-balancing 77
使用セーフ期間、フェールオーバーペアコマンド

(CLI) 80
set 80
安全な期間 80

フェールオーバー, DHCP 10, 64–66, 72–73, 76–77, 79–80, 83–86, 88, 
92, 102–104, 106, 109

BOOTP 76
リレーブートプ 76

operation 64, 103
フェールオーバー, DHCP 64
タイプ 64

停止フェールオーバー, DHCP 103
バックアップサーバー 103
バックアップサーバーの削除 103
削除,フェールオーバー, DHCP 103

pairs 72, 76–77
バックアップの割合,スコープ 77
フェールオーバー 77
バックアップ率 77

作成、フェールオーバーペアコマンド (CLI) 72
create 72

同期中、フェールオーバーペアコマンド (CLI) 76
sync 76

アドレス範囲,確認 76
サーバーペア,作成 66
サーバーを不良ストレージに置き換える 103
チェックリスト 76
トラブルシューティング 106
ネットワーク障害 106
バックアップ 77

percentage 77
バックアップ率 77
フェールオーバーのモニターリング、DHCP 106
ロギング 106

メインサーバー,新しい追加 104
リースクエリ 92
リース期間係数 79
最大クライアントリードタイム, MCLT 79
クライアントの最大リードタイムを確認する 79

ローカルサーバーの同期 66
ロードバランシング 83–84
設定 84

ロールの変更 102
ロギング 73
安全な期間 80
パートナーダウン状態, PARTNER-DOWN状態,フェイ

ルオーバー 80
有効化 80

確認 85
状態 86
状態の移行 88
制限,通信が中断 86
怠惰な更新 79
単純なシナリオ 65
地域クラスタの同期 73
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フェールオーバー, DHCP (続き)
動的ブート・ブート・パーセンテージ、バックアップ率、

ブート・ブート 109
動的 109
パートナーダウン状態 109

同期機能 73
要求/応答バッファーの設定 83
利点 10

フェールオーバーの設定 63
「フェイルオーバー、DHCPフェイルオーバー」を参照し

てください。 63
プッシュ,ルーター 124
サブネット,プッシュ 124

プリファレンス、 DHCPv6オプション 520
プレパケットデコード,拡張ポイント,DHCP 29, 460
プレフィックステンプレートコマンド (CLI) 178, 351

create 178
clone 178

pull 178
push 178
set 351
選択タグ 351

再利用 178
適用先 (プレフィックス) 178

プレフィックス64, DHCPv6オプション 520
プレフィックス割り当てグループ 160
プレフィックス範囲の作成 187, 190
プレフィックステンプレート式 187
リンクテンプレート式 190

プログン, DHCP表現 391

へ

への BLOB, DHCP式 391
への IP, DHCP式 391
ベンダークラス, DHCPv6オプション 520

ほ

ホスト 59, 104, 234, 299
BOOTP 59
設定 59

スコープに対する ping 234
pingクライアント,リース 234
割り当て前にpingを実行し、提供する前にホスト

に pingを実行する 234
ダイナミック DNS更新 299
マルチインターフェイス,フェールオーバー, DHCP 104

ポストクライアントルックアップ,拡張ポイント, DHCP 29, 
467

ポストパケットエンコード,拡張ポイント, DHCP 29, 472

ポストパケットデコード、拡張ポイント、DHCP 29, 461
ポストクラスルックアップ,拡張ポイント,DHCP 29, 463
ポスト送信パケット、拡張ポイント、DHCP 29, 473
ホスト名の合成、 DHCP式 391
ポリシー 4, 12, 73, 148–149, 195–196, 198, 200, 205–207, 225, 329

DHCP 205–206
オプション 205–206

DHCPv6 196
オプション 12, 205
追加 205

コピー 205
サブオプション 206
追加 206

スコープコマンド（CLI） 148
set 148

policy 148
スコープ,「スコープ」を参照 12, 148
スコープとの比較 4
デュアル・ゾーン更新,許可,ポリシー・コマンド (CLI) 329
イネーブル化 329
許可デュアルゾーン DNS-更新 329

フェールオーバー同期効果 73
リース時間の上書き,許可 225
階層 200
設定 195
組み込み 148–149, 198, 207
スコープ 148
ベンダーオプション 149
編集 207

名前付きスコープ 198
名前付きポリシー 198

ポリシーコマンド (CLI) 60, 204–206, 326, 329, 384
create 204–205

clone 205
disable 326
クライアント・ア・レコード更新を許可する 326

pull 204
push 204
set 204, 384

limitation-count 384
イネーブル化 204, 326, 329
クライアント・ア・レコード更新を許可する 326
永久リース 204
許可デュアルゾーン DNS-更新 329

オプションを取得します。 204, 206
dhcpリース時間 204

リストオプション 204
を設定します。 204
再利用 204
設定オプション 60, 204, 206

subnet-mask 204
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ポリシーコマンド (CLI) (続き)
設定解除オプション 206

ポリシー, DHCP 57
アドレスブロック 57

ポリシーの更新コマンド (CLI) 319
pull 319
push 319
再利用 319

ポリシーの設定 202
ポリシーを見る 202

ま

マスク BLOB, DHCP式 391
マスクイント, DHCP表現 391
または、DHCP式 391
マルチネット化 12

み

ミップ6-hnp、DHCPv6オプション 520
ミップ6-ウディンフ、DHCPv6オプション 520
ミップ6-ハー、DHCPv6オプション 520
ミップ6-ハフ、DHCPv6オプション 520
ミップ6-フニフド、DHCPv6オプション 520

め

メッセージの再構成、 DHCPv6オプション 520
メンテナンスウィンドウ 294

も

モス FQDN, DHCPv6オプション 520
モスアドレス、DHCPv6オプション 520
モバイル IP-ホームエージェント, DHCPオプション 499

ゆ

ユーザ 10
リースの可用性 10

ユーザークラス, DHCPv6オプション 520
ユーザー認証、 DHCPオプション 499
ユーザー名、ldapコマンド (CLI) 369

set 369
パスワード 369

ユーティリティプログラム 154, 234
ipconfig、ipconfigユーティリティ 154
ピング、ピングユーティリティ 234

り

リージョンクラスタ 124
サブネットからルーターへ 124
プッシュ 124

サブネットからローカルクラスタへ 124
リース6コマンド(CLI) 240
リスト 240

リース延長,延期 25
リース期間の制限 226
リース状態の変更、拡張ポイント、 DHCP 29
リース通知、動的 278
リース通知コマンド (CLI) 269, 277–278

available 269
mail-host 277
recipients 277
スコープ 277
構成ファイルの指定 278

リース履歴 269–271, 275–276
クエリー 271
データベースディレクトリ 270
トリミング 275
トリミングの最大年齢 276
レポート 269
自動トリミング 276

age 276
間隔 276

収集 271
有効化 270
録音 270

リース履歴レポート 269
リース履歴 269

リスト 187, 190
プレフィックステンプレート式 187
リンクテンプレート式 190

リソースレコード 300
DHCID 300

リターンラスト、 DHCP表現 391
リモート ID, DHCPv6オプション 520
リレー ID、DHCPv6オプション 520
リレーエージェント加入者 ID、DHCPv6オプション 520
リレーエージェント情報, DHCPオプション 499
リレーポート, DHCPv6オプション 520
リレーメッセージ、DHCPv6オプション 520
リンク 5, 73

DHCPv6 5
フェールオーバー 73
同期効果 73

リンクアドレス、DHCPv6オプション 520
リンクコマンド (CLI) 168

applyTemplate 168
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リンクコマンド (CLI) (続き)
create 168
テンプレート,テンプレートルートプレフィックス

168
push 168
リストプレフィックス 168
再利用 168
名前を付けます。 168

リンク・テンプレート・コマンド (CLI) 180
create 180

clone 180
pull 180
push 180
再利用 180
適用先 (リンク) 180

リンクテンプレートプッシュデータレポート 167

る

ルータ 62, 205
Ciscoルータ 62
サブネット 205

れ

レートリミッターの判別 19
レット、 DHCP式 391
レポート 132, 269

DHCP使用率 132
アドレスの使用法 269
リース履歴 269

レポート・コマンド (CLI) 269

ろ

ログ, DHCP式 391
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


