
権威 DNSのメトリック

ダッシュボードでは、次の権威DNSメトリック要素を使用できます。権威DNSサーバー統計
情報の完全なリストについては、Ciscoプライムネットワークレジストラー 11.0管理ガイド

の付録「Server Statistics」の「DHCP Statistics」の項を参照してください。

• DNSの一般的なインジケータ（1ページ）
• DNSインバウンドゾーン転送（2ページ）
• DNSネットワークエラー（2ページ）
• DNSアウトバウンドゾーン転送（3ページ）
• 1秒あたりの DNSクエリ数（4ページ）
• DNS関連サーバーエラー （4ページ）

DNSの一般的なインジケータ
テーブルとしてレンダリングされるダッシュボード要素 [DNSの一般的なインジケータ（DNS
General Indicators）]は、サーバーの状態、最終起動時のリロード時間、サーバー 1台あたりの
ゾーン数、およびリソースレコード（RR）の合計数を示します。この表は、[チャートの選択
（Chart Selections）]ページで [DNS Metrics: DNS General Indicators]を選択すると表示されま
す。

結果の表は、次の情報を示しています。

• ServerState：（統計が使用可能かどうかに基づく）アップまたはダウンと、サーバーがこ
の状態である期間。

• Last Reload：最後のサーバーリロードからの経過時間。

• Total Zones：設定されているゾーンの数。

• Total RRs：リソースレコードの数。

データの解釈方法

このチャートのデータは、サーバー全般の正常性と稼働時間を示しています。目的はサーバー

に関する決定を行うことです。たとえば、リロードのタイミングは、設定されているゾーンの

数に応じて判断される場合があります。
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結果に基づくトラブルシューティング

サーバーの状態が Downの場合は、すべての DNSチャートインジケータに赤色のステータス
ボックスが表示され、データは使用できません。サーバーがダウンしている場合は、サーバー

を再起動します。表示されるゾーンの数によっては、評価と再設定が必要になる場合がありま

す。

DNSインバウンドゾーン転送
面グラフとしてレンダリングされる [DNSインバウンドゾーンの転送（DNS Inbound Zone
Transfers）]ダッシュボードの要素は、完全および増分のインバウンドゾーン転送の応答が変
化するレートと関連エラーを追跡します。チャートは、[チャートの選択（Chart Selections）]
ページで [DNS Metrics: DNS Inbound Zone Transfers]を選択した場合に使用できます。

結果の面グラフには、次の傾向が表示されます。

• Full Response：完全インバウンドゾーン転送の数（AXFRs in）。
• Incremental Responses：増分インバウンドゾーン転送の数（IXFRs in）。
• Authorization Errors：拒否された応答の数（xfer-in-auth-errors）。
• Failed Attempts：拒否ではない失敗の数（xfer-failed-attempts）。
• Exceed Max Transfers In：同時インバウンド転送が上限に達する回数。

データの解釈方法

このグラフでは、セカンダリ DNSサーバーへのインバウンドゾーン転送が予測どおりに実行
されているかどうかを確認したり、そのプロセスで許可や転送試行の失敗が発生したかどうか

を確認したりできます。最も重要なインジケータは、権限不足、そのゾーンに対する不許可、

またはその他の理由で拒否されたインバウンドゾーン転送の数のトレンドです。

結果に基づくトラブルシューティング

インバウンドゾーン転送でエラーまたは制限超過が発生した場合は、プライマリサーバーと

セカンダリサーバーの設定を確認します。

DNSネットワークエラー
面グラフとしてレンダリングされる [DNSネットワークエラー（DNSNetworkErrors）]ダッシュ
ボードの要素は、DNSサーバーネットワークエラーが変化するペースをトラックします。チャー
トは、[チャートの選択（Chart Selections）]ページで [DNS Metrics: DNS Network Errors]を選
択した場合に使用できます。

結果の面グラフには、次の傾向が表示されます。
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• Query Error Packets/Query Responses：応答数に対するクエリエラーパケット数の割合。
応答とは、次のとおりです。

•権威あり
•権威あり no-such-name
•権威あり no-such-data
•権威なし
•権威なし no-such-data
•拒否された要求

• Non Error Dropped Packets/Query Responses：応答数に対する、エラーではないドロップ
されたパケット数（ドロップされたクエリ数）の割合。

• Update Errors/Updates：更新の合計数に対する DNS更新エラー数の割合。

データの解釈方法

このグラフはサーバーの正常性を示すクエリおよび応答のエラーを表します。

結果に基づくトラブルシューティング

エラーが増加している場合は、DNSサーバーのネットワーク構成を確認します。

DNSアウトバウンドゾーン転送
面グラフとしてレンダリングされる [DNSアウトバウンドゾーン転送（DNS Outbound Zone
Transfers）]ダッシュボードの要素は、完全および増分アウトバウンドゾーン転送応答が変化
するレートと関連エラーとして追跡します。チャートは、[チャートの選択（ChartSelections）]
ページで [DNS Metrics: DNS Outbound Zone Transfers]を選択した場合に使用できます。

結果の面グラフには、次の傾向が表示されます。

• Full Responses：完全アウトバウンドゾーン転送の数（AXFRs out）。
• Incremental Responses：増分アウトバウンドゾーン転送の数（IXFRs out）。
• Authorization Errors：不許可（拒否された）ゾーン転送要求の数。

• Exceed Max Transfers Out：上限を超えたアウトバウンド転送の失敗の数。

• Other Errors：許可エラーではない他のアウトバウンド転送エラーの数。

データの解釈方法

このグラフでは、セカンダリ DNSサーバーへのアウトバウンドゾーン転送が予測どおりに実
行されているかどうかを確認したり、そのプロセスで許可や転送試行の失敗が発生したかどう

かを確認したりできます。最も重要なインジケータは、権限不足やそのゾーンに対する不許可

が理由で拒否されたアウトバウンドゾーン転送の数のトレンドです。
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結果に基づくトラブルシューティング

アウトバウンドゾーン転送でエラーまたは制限超過が発生した場合は、プライマリサーバー

とセカンダリサーバーの設定を確認します。

1秒あたりの DNSクエリ数
[1秒あたりの DNSクエリ数（DNS Queries Per Second）]ダッシュボードの要素は面グラフと
してレンダリングされ、権威DNSサーバーの1秒あたりのクエリ数を表示します。このチャー
トは、[チャートの選択（Chart Selections）]ページで [DNS Metrics: DNS Queries Per Second ]
を選択した場合に使用できます。

DNS関連サーバーエラー
[DNS関連サーバーエラー（DNS Related Servers Errors）]ダッシュボードの要素は、DNS関連
エラーの変化のレートを追跡する面グラフとしてレンダリングされます。チャートは、[チャー
トの選択（Chart Selections）]ページで [DNS Metrics: DNS Related Servers Errors]を選択した
場合に使用できます。

結果の面グラフには、次の傾向が表示されます。

• Referral Timeouts/Referrals—参照数に対する参照タイムアウト数の割合。
• Failed Responses/Total Incoming Zone Transfer Requests—着信ゾーン転送要求数に対する
失敗応答数の割合。

• TSIG Errors/TSIG Attempts—TSIG試行の合計数（正常に受信されたパケット数）に対す
る、トランザクションシグニチャ（TSIG）エラー数（無効な時間、キー、またはシグニ
チャ）の割合。

データの解釈方法

このグラフは、関連DNSサーバーとの接続およびデータ転送の正常性を示します。3つのグラ
フ線にはすべて診断上の意味があります。

結果に基づくトラブルシューティング

エラーが増加している場合は、HA DNS関係における関連サーバーの設定と接続を確認しま
す。
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