
管理者の管理

この章では、ローカルクラスタとリージョンクラスタでネットワーク管理者をセットアップ

する方法について説明します。この章には、多くの管理機能に関するローカルおよびリージョ

ンクラスタのチュートリアルも含まれています。

•管理者、グループ、ロール、テナント（1ページ）
•外部認証サーバー（8ページ）
•テナントの管理（12ページ）
•管理者の管理（18ページ）
•パスワードの管理（21ページ）
•グループの管理（21ページ）
•ロールの管理（23ページ）
•きめ細かい管理（24ページ）
•管理者の一元管理（29ページ）
•セッション管理（42ページ）

管理者、グループ、ロール、テナント
ネットワーク管理者が Cisco Prime Network Registrarで実行できる機能のタイプは、割り当てら
れたロールに基づきます。ローカルおよびリージョン管理者は、これらのロールを定義して、

ネットワーク管理機能の粒度を提供できます。Cisco Prime Network Registrarでは、管理機能を
セグメント化する基本ロールのセットが事前定義されています。これらの基本ロールから、特

定のアドレス、ゾーン、およびその他のネットワークオブジェクトの管理に限定された、さら

に制約されたロールを定義できます。

管理者をロールに関連付けるためのメカニズムは、これらのロールを含むグループに管理者を

配置することです。

管理者が表示できるデータと設定は、テナントによっても制限されます。管理者にテナントタ

グが割り当てられている場合、アクセスはテナントに割り当てられたか、読み取り専用のコア

設定オブジェクトとしてテナントでの使用が可能にされた設定オブジェクトにさらに制限され

ます。
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関連項目

管理者とグループ、ロール、およびテナントとの関連（2ページ）

管理者タイプ（3ページ）

ロール、サブロール、および制約（3ページ）

グループ（7ページ）

管理者の管理（18ページ）

パスワードの管理（21ページ）

グループの管理（21ページ）

ロールの管理（23ページ）

テナントの管理（12ページ）

管理者とグループ、ロール、およびテナントとの関連

CiscoPrimeNetworkRegistrarには、管理者、グループ、ロール、およびテナントの4つの管理者
オブジェクトがあります。

•管理者（Administrator）-ログインしたアカウントは、1つ以上の管理者グループとの関
連付けによって、割り当てられたロールに基づいて特定の機能を実行できます。ローカル

クラスタでは、これらの機能は、ローカルの中央構成管理（CCM）サーバーとデータベー
ス、ホスト、ゾーン、アドレス空間、および DHCPを管理しています。リージョンクラ
スタでは、これらの機能は、リージョン CCMサーバーとデータベース、中央構成、およ
びリージョンのアドレス空間を管理しています。有効にするには、管理者を少なくとも 1
つのグループに割り当てる必要があります。

管理者の追加については、管理者の管理（18ページ）を参照してください。

•グループ（Group）-ロールのグループ化。1つ以上のグループを管理者に関連付ける必要
があり、グループを使用可能にするには、グループに少なくとも1つのロールが割り当て
られている必要があります。Cisco Prime Network Registrarの事前定義グループは、各ロー
ルを一意のグループにマッピングします。

グループの追加については、グループの管理（21ページ）を参照してください。

•ロール（Role）-管理者が管理できるネットワークオブジェクトと、管理者が実行できる
機能を定義します。事前定義の一連のロールがインストール時に作成され、追加の制約付

きロールを定義できます。一部のロールには、さらに機能的な制約を加えるサブロールが

含まれています。

ロールの追加については、ロールの管理（23ページ）を参照してください。

•テナント（Tenant）-管理者のセットに関連付けられているテナント組織またはグループ
を識別します。テナントを作成すると、リージョンとローカルの両方のクラスタに保存さ

れるデータは、テナント別にセグメント化されます。テナントが別のテナントのデータに

アクセスすることはできません。
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テナントの追加については、テナントの管理（12ページ）を参照してください。

管理者タイプ

管理者には、スーパーユーザーと専門管理者の 2つの基本タイプがあります。

•スーパーユーザー（Superuser）- Web UI、CLI、およびすべての機能への無制限のアクセ
ス権を持つ管理者。この管理者タイプは少数のユーザーに制限する必要があります。管理

者のスーパーユーザー権限は、他のすべてのロールをオーバーライドします。

インストール時、またはWeb UIに初めてログインす
るときに、スーパーユーザーとパスワードを作成する

必要があります。

ヒ

ン

ト

スーパーユーザーにテナントタグが割り当てられている場合、無制限のアクセスは、対応

するテナントデータについてのみ付与されます。他のテナントのデータは表示できず、コ

アオブジェクトは読み取り専用アクセスに制限されます。

•専門（Specialized）-管理者が割り当てたロール（および該当する場合はサブロール）に
基づいて、特定の DNS転送またはリバースゾーンを管理するなど、特別な機能を実行す
るために名前によって作成された管理者。専門管理者は、スーパーユーザーと同様に、パ

スワードを必要としますが、関連するロールを定義する少なくとも1つの管理者グループ
に割り当てられる必要もあります。CLIは adminコマンドを提供します。

ローカルゾーンまたはホスト管理者を作成する例については、管理者の作成を参照して

ください。

テナントタグが割り当てられている専門ユーザーは、関連するロールにも一致する、対応

するテナントまたはコアデータにのみアクセスできます。コアデータは、さらに読み取

り専用アクセスに制限されます。

ロール、サブロール、および制約

ライセンスタイプは、各ロールとサブロールの組み合わせに関連付けられます。ロールとサブ

ロールは、そのライセンスがそのクラスタで使用可能な場合にのみ有効になります。

制約を適用することによって、管理者ロールを制限できます。たとえば、host-admin基本ロー
ルを使用して、192.168.50.0サブネットに制約されている192.168.50.0-host-adminという名前の
ホスト管理者を作成できます。管理者は、このロールを含むグループを割り当てた後、この制

約を有効にしてログインします。ロールとサブロールの追加については、ロールの管理（23
ページ）で説明しています。

ロールの制約を読み取り専用アクセスに制限することができます。管理者は、そのロールの

データを読み取ることはできますが、変更することはできません。ただし、制限されたデータ

が読み取り/書き込みロールにも関連付けられている場合、読み取り/書き込み権限は読み取り
専用の制約に優先します。
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ロール制約の追加の例は、制約付きのホスト管理者ロールの作成にあります。ヒント

DNSとホスト管理者ロールの割り当ての間の相互作用により、制約のない dns-adminロールを
グループ内の任意のhost-adminロールと組み合わせることができます。たとえば、グループ内
のdns-admin-readonlyロールとhost-adminロールを組み合わせる（およびグループにhost-rw-dns-ro
という名前を付ける）と、完全なホストアクセス権と読み取り専用アクセス権がゾーンと RR
に与えられます。ただし、制限付きの dns-adminロールを host-adminロールとともにグループ
に割り当て、次に管理者に割り当てると、制約付き dns-adminロールが優先され、ログイン時
の管理者権限によってホスト管理が排除されます。

特定のロールにはサブロールがあり、それによってロール機能をさらに制限できます。たとえ

ば、ローカルの ccm-adminまたは regional-adminに owner-regionサブロールが適用されると、
所有者とリージョンのみを管理できます。デフォルトでは、制約付きのロールを作成すると、

可能なすべてのサブロールが適用されます。

事前定義されたロールについては、表 1 :ローカルクラスタ管理者の事前定義ロールと基本
ロール （4ページ）（ローカル）と表 2 :リージョンクラスタ管理者の事前定義ロールと基
本ロール （6ページ）（リージョン）を参照してください。

表 1 :ローカルクラスタ管理者の事前定義ロールと基本ロール

サブロールとアクティブな機能ローカルロール

コア機能：アドレスブロック、サブネット、およびリバース

DNSゾーンを管理します（dns-adminも必要）。また、スコー
プアクティビティを通知します。

• ric-management：DHCPフェールオーバーペアとルータに
サブネットをプッシュし、再利用します。

• ipv6-management：IPv6プレフィックス、リンク、オプショ
ン、リース、および予約を管理します。

• lease-history：リース履歴データを照会、ポーリング、お
よびトリミングします。

addrblock-admin

コア機能：アクセスコントロールリスト（ACL）と暗号キー
を管理します。

• authentication：管理者を管理します。

• authorization：ロールとグループを管理します。

• owner-region：所有者とリージョンを管理します。

• database：データベースの変更エントリを表示し、CCM
の変更セットをトリミングします。

• security-management：ACLと DNSSECの設定を管理しま
す。

ccm-admin

管理者の管理

4

管理者の管理

ロール、サブロール、および制約

Admin-Guide_chapter6.pdf#nameddest=unique_94


サブロールとアクティブな機能ローカルロール

コア機能：メモリ内キャッシュを管理します（フラッシュ

キャッシュとフラッシュキャッシュ名）。

• security-management：ACLと DNSSECの設定を管理しま
す。

• server-management：DNSSEC設定、フォワーダー、例外、
DNS64、およびスケジュールされたタスクを管理し、サー
バーを停止、開始、またはリロードします。

cdns-admin

コア機能：クラスタを管理します。

• ccm-management：CCMサーバーの設定を管理します。
• dhcp-management：DHCPサーバーの設定を管理します。
• dns-management：DNSサーバーの設定を管理します。
• cdns-management：キャッシングDNSサーバーの設定を管
理します。

• ric-management：ルータを管理します。

• snmp-management：SNMPサーバーの設定を管理します。
• tftp-management：TFTPサーバーの設定を管理します。

cfg-admin

コア機能：DHCPスコープとテンプレート、ポリシー、クラ
イアント、クライアントクラス、オプション、リース、およ

び予約を管理します。

• lease-history：リース履歴データを照会、ポーリング、お
よびトリミングします。

• ipv6-management：IPv6プレフィックス、リンク、オプショ
ン、リース、および予約を管理します。

• server-management：DHCPサーバーの設定、フェールオー
バーペア、LDAPサーバー、拡張、および統計情報を管
理します。

dhcp-admin

コア機能：DNSゾーンとテンプレート、リソースレコード、
セカンダリサーバー、およびホストを管理します。

• security-management：DNS更新ポリシー、ACL、および
暗号キーを管理します。

• server-management：DNSサーバーの設定とゾーン分散を
管理し、ゾーンとHAサーバーのペアを同期し、更新マッ
プをプッシュします。

• ipv6-management：IPv6ゾーンとホストを管理します。
• enum-management：DNS ENUMドメインと番号を管理し
ます。

dns-admin
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サブロールとアクティブな機能ローカルロール

コア機能：DNSホストを管理します。（管理者に制約付き
dns-adminロールも割り当てられた場合、これは host-adminの
定義をオーバーライドするため、管理者には host-adminロー
ルが割り当てられないことに注意してください）。

host-admin

表 2 :リージョンクラスタ管理者の事前定義ロールと基本ロール

サブロールとアクティブな機能リージョンのロール

コア機能：クラスタを管理し、レプリカデータを表示します。

• dhcp-management：DHCPスコープテンプレート、ポリシー、
クライアントクラス、フェールオーバーペア、バーチャル

プライベートネットワーク（VPN）、およびオプションを
管理します。サブネットを変更します。データを複製しま

す。

• ric-management：ルータとルータインターフェイスを管理
し、レプリカルータのデータをプルします。

• ccm-management：CCMサーバーの設定を管理します。
• snmp-management：SNMPサーバーの設定を管理します。

• ipv6-management：IPv6プレフィックス、リンク、オプショ
ン、リース、および予約を管理します。

• cdns-management：CDNSサーバーの設定を管理します。

central-cfg-admin

コア機能：DNSゾーンとテンプレート、ホスト、リソースレ
コード、およびセカンダリサーバーを管理します。サブゾーン

と逆引きゾーンを作成します。

• security-management：DNS更新ポリシー、ACL、および暗号
キーを管理します。

• server-management：DNSゾーンと HAサーバーペアを同期
し、ゾーン分散を管理し、レプリカゾーンデータをプル

し、更新マップをプッシュします。

• ipv6-management：IPv6ゾーンとホストを管理します。
• enum-management：DNS ENUMドメインと番号を管理しま
す。

central-dns-admin

コア機能：DNSホストを管理します。（管理者に制約付き
central-dns-adminロールも割り当てられた場合、これは
central-host-adminの定義をオーバーライドするため、管理者には
central-host-adminロールが割り当てられないことに注意してくだ
さい）。

central-host-admin
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サブロールとアクティブな機能リージョンのロール

コア機能：ライセンスと暗号キーを管理します。

• authentication：管理者を管理します。

• authorization：ロールとグループを管理します。

• owner-region：所有者とリージョンを管理します。

• database：データベースの変更エントリを表示し、CCMの
変更セットをトリミングします。

• security-management：ACLとDNSSECの設定を管理します。

regional-admin

コア機能：アドレスブロック、サブネット、およびアドレス範

囲を管理します。割り当てレポートを生成します。レプリカア

ドレス空間データをプルします。

• dhcp-management：サブネットをプッシュし、再利用します。
サブネットを DHCPフェールオーバーペアに追加し、削除
します。

• lease-history：リース履歴データを照会、ポーリング、およ
びトリミングします。

• subnet-utilization：サブネットとプレフィックス使用率デー
タのクエリ、ポーリング、トリミング、およびコンパクト

化を行います。

• ipv6-management：IPv6プレフィックス、リンク、オプショ
ン、リース、および予約を管理します。

regional-addr-admin

グループ

管理者グループは、管理者にロールを割り当てるために使用されるメカニズムです。したがっ

て、グループは、使用可能な1つ以上の管理者ロールで構成される必要があります。CiscoPrime
Network Registrarを初めてインストールすると、事前定義の各ロールに対応する事前定義のグ
ループが作成されます。

同じ基本ロールを持つロールは結合されます。制約のない dhcp-adminロールと制約付きの
dns-adminロールを持つグループは、dns-adminロールに割り当てられた権限を変更しません。
たとえば、いずれかのロールに制約なしの読み取り/書き込み権限が割り当てられている場合、
他のロールには読み取り専用権限が割り当てられていても、そのグループには制約なしの読み

取り/書き込み権限が割り当てられます。したがって、すべてのデータへの読み取り専用アク
セスを許可しながら、ユーザーの読み取り/書き込み権限を制限するには、制約付きの読み取
り/書き込みロールとともに、制約なしの読み取り専用ロールを含むグループを作成します。
（グループ内のhost-adminロールとdns-adminロールの組み合わせの実装については、ロール、
サブロール、および制約（3ページ）を参照してください）。
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外部認証サーバー
Cisco Prime Network Registrarには、CCMサーバーの認証および承認モジュールと統合された
RADIUSクライアントコンポーネントと Active Directory（AD）クライアントコンポーネント
が含まれています。外部認証を有効にするには、ローカルおよびリージョンクラスタで外部

RADIUSまたはADサーバーのリストを設定し、すべての承認ユーザーがそれぞれのサーバー
で適切に設定されていることを確認する必要があります。

外部認証が有効なとき、CCMサーバーは、RADIUSサーバーに対して RADIUS要求を発行す
るか、設定済みリストから選択されたADサーバーに対してLDAP要求を発行することによっ
て、Web UI、SDK、または CLIを介したログインの試みを処理します。対応するサーバーが
ログイン要求を検証した場合、アクセスが許可され、CCMサーバーはRADIUSまたはADサー
バーが指定したグループ割り当てを持つ承認済みセッションを作成します。

CCMサーバーのデータベースで定義されている管理者は、外部認証が有効になっている場合
は無視されます。これらのユーザー名とパスワードを使用してログインしようとしても失敗し

ます。外部認証を無効にするには、設定されているすべての外部サーバーを削除または無効に

するか、auth-type属性値を [ローカル（Local）]に変更する必要があります。

（注）

RADIUSサーバーにアクセスできないか、誤って設定されているために、すべてのログインが
失敗する場合は、local.superusersファイルを使用して、一時的なユーザー名とパスワードを作
成します。詳細については、管理者の管理（18ページ）を参照してください。

ヒント

RADIUS外部認証サーバーの設定
RADIUSサーバーを起動して実行し、ユーザーを作成したら、RADIUSユーザーがCisco Prime
Network Registrarにログインするために必要な特定のグループとベンダー固有の属性（VSA）
がいくつかあります。Ciscoベンダー id（9）を使用し、cnr:groups=group1, group2, group3の形
式を使用して、管理者ごとに Cisco Prime Network Registrarのグループ属性を作成します。

たとえば、管理者を組み込みグループ dhcp-admin-groupおよび dns-admin-groupに割り当て
るには、次のように入力します。

cnr:groups=dhcp-admin-group,dns-admin-group

スーパーユーザーのアクセス権限を割り当てるには、予約済みグループ名 superusersが使用さ
れます。管理者にスーパーユーザー権限を与えるには、次のように入力します。

cnr:groups=superusers

スーパーユーザー権限は、他のすべてのグループよりも優先されます。

Cisco Prime Network Registrarに使用される VSA名は、cisco-avpairです。次に、Cisco Prime
Network Registrar用の FreeRadiusサーバーの設定例を示します。

管理者の管理
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ユーザーの場合：（これには、サーバーからのデフォルト情報が含まれます）

ciscoprime Cleartext-Password := "Cisco123" -> CPNR Username/Password
Service-Type = Framed-User,
cisco-avpair += "cnr:groups=superusers", -> CPNR group for CNR. This is the VSA.
Framed-Protocol = PPP,
Framed-IP-Address = 192.168.1.2, -> CPNR IP
Framed-Filter-Id = "std.ppp",
Framed-MTU = 1500,

クライアントの場合：

client CNR-HOST {
ipaddr = 192.168.1.2 -> IP of CPNR server
secret = P@$$W0rd! -> Password for CPNR Radius

RADIUSサーバーを保存してリロードすると（すべての設定が正しいことを前提として）、
RADIUSで作成されたユーザーを使用して Cisco Prime Network Registrarにログインでき、認証
が可能になります。

Cisco Prime Network Registrarを使用して、外部ユーザー名とそのパスワードまたはグループを
追加、削除、または変更することはできません。この設定を実行するには、RADIUSサーバー
を使用する必要があります。

（注）

RADIUS外部コンフィギュレーションサーバーの追加

外部コンフィギュレーションサーバーを追加するには、次の手順を実行します。

ローカルの詳細Web UIとリージョンの詳細Web UI

ステップ 1 [管理（Administration）]メニューから、[外部認証（External Authentication）]サブメニューの [Radius]を選
択します。[Radiusサーバーの一覧表示/追加（List/Add Radiuser Server）]ページが表示されます。

ステップ 2 [Radius]ペインで [Radiusの追加（Add Radius）]アイコンをクリックして、外部認証サーバーとして設定す
るサーバーの名前、IPv4および/または IPv6アドレスを入力し、[外部認証サーバーの追加（Add External
Authentication Server）]ダイアログボックスで、このサーバーとの通信に使用する key属性を設定し、[外部
認証サーバーの追加（Add External Authentication Server）]をクリックします。CCMサーバーはキーを使用
して、クライアントとサーバーによって共有される秘密鍵である key-secret属性を設定します。

ステップ 3 外部認証サーバーを有効にするには、[Radiusサーバーの編集（Edit Radius Server）]ページで、ext-auth属
性の [有効（enabled）]チェックボックスをオンにして、[保存（Save）]をクリックします。

ステップ 4 [サーバーの管理（ManageServers）]ページでauth-type属性をRADIUSに変更し、[保存（Save）]をクリッ
クしてから、Cisco Prime Network Registrarを再起動します。

この時点で、ローカル認証が無効になっているために Cisco Prime Network Registrarにログインで
きない場合は、/var/nwreg2/{local | regional}/conf/priv下にバックドアアカウントを作成し、ユー
ザー名とパスワードを使用して「local.superusers」という名前のファイルを作成する必要がありま
す。

（注）
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CLIコマンド

外部認証サーバーを作成するには、auth-server name create <address | ip6address> [attribute=value
... ]を使用します（構文と属性の説明については、/docsディレクトリにあるCLIGuide.htmlファ
イルの auth-serverコマンドを参照してください）。

RADIUS外部認証サーバーの削除

RADIUS外部認証サーバーを削除するには、[Radius]ペインでサーバーを選択し、[Radiusの削
除（Delete Radius）]アイコンをクリックして、削除を確定します。[閉じる（Close）]ボタン
をクリックして、削除をキャンセルすることもできます。

AD外部認証サーバーの設定
Cisco Prime Network Registrar管理者が管理機能を実行するには、1つ以上の管理者グループに
割り当てられている必要があります。外部認証にADサーバーを使用する場合、これらはユー
ザーごとにベンダー固有の属性として設定されます。Ciscoベンダー id（9）を使用し、Cisco
Prime Network Registrarグループ属性を各管理者について、cnr:groups=group1, group2, group3
という形式で作成します。

たとえば、管理者を組み込みグループ dhcp-admin-groupおよび dns-admin-groupに割り当て
るには、次のように入力します。

cnr:groups=dhcp-admin-group,dns-admin-group

スーパーユーザーのアクセス権限を割り当てるには、予約済みのグループ名 superusersが使用
されます。管理者にスーパーユーザー権限を与えるには、次のように入力します。

cnr:groups=superusers

スーパーユーザー権限は、他のすべてのグループよりも優先されます。

Cisco Prime Network Registrarにアクセスするにはグループを作成し、ユーザーをそのグループ
に追加する必要があります。ユーザー属性を選択して、cnr:group1,group2,..という形式でグ
ループ情報を指定します。

Active Directory（AD）外部認証サーバーを設定するには、次のようにします。

ステップ 1 ADサーバーで、グループスコープドメインローカルを使用して、CPIPEなどの新しいグループを作成し
ます。

ステップ 2 ユーザーを選択し、[追加（Add）]をクリックして、グループに追加します。

ステップ 3 [オブジェクト名の入力（Enter theObject Names）]ウィンドウで、[CPNR]を選択し、[OK]をクリックしま
す。

ステップ 4 [ADサーバーオブジェクト（AD Server Object）]ウィンドウで、ad-group-name属性として CPNRを選択
し、ad-user-attr-map属性として infoを選択します。
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Cisco Prime Network Registrarを使用して、外部ユーザー名とそのパスワードまたはグループを追
加、削除、または変更することはできません。この設定を実行するには、ADサーバーを使用す
る必要があります。

（注）

ケルベロスのレルムと KDCの設定

Cisco Prime Network RegistrarがADサーバーと通信するには、ケルベロスのレルムおよびKDC
サーバーが必要です。変更は、次に示すように、krb5.conf (/etc/krb5.conf)ファイルで設定する
必要があります。

default = FILE:/var/log/krb5libs.log
kdc = FILE:/var/log/krb5kdc.log
admin_server = FILE:/var/log/kadmind.log
[libdefaults]
ticket_lifetime = 1d
default_realm = ECNR.COM
default_tkt_enctypes = rc4-hmac
default_tgs_enctypes = rc4-hmac
dns_lookup_realm = false
dns_lookup_kdc = false
forwardable = true
[realms]
ECNR.COM = {
kdc = <kdc server host name>
admin_server = <kdc server host name>
}
[domain_realm]
.ecnr.com = ECNR.COM
ecnr.com = ECNR.COM

AD外部コンフィギュレーションサーバーの追加

外部コンフィギュレーションサーバーを追加するには、次の手順を実行します。

ローカルの詳細Web UIとリージョンの詳細Web UI

ステップ 1 [管理（Administration）]メニューから、[外部認証（ExternalAuthentication）]サブメニューの [ActiveDirectory]
を選択します。[Active Directoryサーバーの一覧表示/追加（List/AddActive Directory Server）]ページが表示
されます。

ステップ 2 [Active Directory]ペインで [Active Directoryサーバーの追加（Add Active Directory Server）]アイコンをク
リックし、外部認証サーバーとして設定するサーバーの名前、ホスト名、およびドメインを入力します。

[Active Directoryサーバーの追加（Add Active Directory Server）]ダイアログボックスで、このサーバーとの
通信に使用されるベースドメイン、LDAPユーザー属性マップ、および ADグループ名を設定できます。
[Active Directoryサーバーの追加（Add Active Directory Server）]をクリックします。

ステップ 3 [サーバーの管理（Manage Servers）]ページで、auth-type属性を Active Directoryに変更し、[保存（Save）]
をクリックしてから、Cisco Prime Network Registrarを再起動します。

管理者の管理
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CLIコマンド

外部認証サーバーを作成するには、auth-server name create <address | ip6address> [attribute=value
...]を使用します。

AD外部認証サーバーの削除

AD外部認証サーバーを削除するには、[Active Directory]ペインでサーバーを選択し、[Active
Directoryサーバーの削除（Delete Active Directory Server）]アイコンをクリックして、削除を
確定します。[閉じる（Close）]ボタンをクリックして、削除をキャンセルすることもできま
す。

テナントの管理
Cisco Prime Network Registrarのマルチテナントアーキテクチャは、テナントがリージョンと
ローカルの両方のクラスタに保存されているデータをセグメント化できる機能を提供します。

テナントが定義されると、データは各クラスタの組み込みデータベースでテナント別に分割さ

れます。これは、各テナントにデータセキュリティとプライバシーを提供すると同時に、クラ

ウドまたはマネージドサービスプロバイダが一連のインフラストラクチャサーバーに多くの

小規模顧客の設定を統合したり、大規模顧客の設定をいくつかの専用サーバーに分散したりで

きる柔軟性を提供します。

特定のローカルクラスタを 1つ以上のテナントに関連付けることができますが、ローカルク
ラスタ内では、特定のテナントに割り当てられたアドレスプールとドメイン名が重複しないよ

うにする必要があります。

大規模顧客については、クラスタをテナントに明示的に割り当てることができます。この場

合、ローカルクラスタ上のすべてのデータがテナントに関連付けられ、カスタマイズされた

サーバー設定を含めることができます。または、インフラストラクチャサーバーから多くのテ

ナントにサービスを提供することもできます。このモデルでは、テナントは独自のアドレス空

間とドメイン名を維持できますが、サービスプロバイダによって管理される共通のサーバー設

定を共有します。パブリックまたはプライベートネットワークアドレスの使用は、テナント

に重複しないアドレスが割り当てられるようにするために、サービスプロバイダによって管理

される必要があります。

テナントを設定する際に知る必要があるキーポイントは、次のとおりです。

•テナント管理者は、テナントのタグと識別子を定義するテナントオブジェクトによって
データにリンクされます。

•テナントオブジェクトは、すべてのクラスタ間で一貫性があり、一意である必要がありま
す。

•タグまたは識別子を別のテナントに再利用しないでください。
• 1つのクラスタに複数のテナントを設定できます。
•テナント管理者は、テナントオブジェクトを作成、変更、または削除することはできませ
ん。

•テナント管理者は、別のテナントのデータを表示または変更できません。
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•テナントに割り当てられていないオブジェクトは、コアデータとして定義され、全てのテ
ナントに対して読み取り専用モードで表示されます。

テナントの追加

テナントを追加するには、次の操作を行います。

ローカルおよびリージョンWeb UI

ステップ 1 [管理（Administration）]メニューから、[ユーザーアクセス（User Access）]サブメニューの [テナント
（Tenants）]を選択します。[テナントの一覧表示/追加（List/Add Tenants）]ページが開きます。

ステップ 2 [テナント（Tenants）]ペインの [テナントの追加（Add Tenants）]アイコンをクリックして、テナントタグ
とテナント IDを入力し、[テナントの追加（Add Tenant）]をクリックします。名前と説明の属性は任意で
す。

同じテナント IDまたはテナントタグを持つ複数のテナントを作成することはできません。（注）

ステップ 3 [保存（Save）]をクリックします。

ページの上部にあるツールバーの [設定（Settings）]ドロップダウンリストには、[テナント（Tenant）]サ
ブメニューの下にテナントが表示されます。

テナント固有の設定を行う必要があるときには、このドロップダウンリストを使用してテナントを選択で

きます。

CLIコマンド

テナントを追加するには、tenant tag create tenant-id [attribute=value]を使用します（構文と属
性の説明については、/docsディレクトリにある CLIGuide.htmlファイルの tenant コマンドを
参照してください）。

テナントの編集

テナントを追加するには、次の操作を行います。

ローカルおよびリージョンWeb UI

ステップ 1 [テナントの一覧表示/追加（List/Add Tenants）]ページで、[テナント（Tenants）]ペインの目的のテナント
の名前をクリックすると、選択したテナントの詳細を含む [テナントの編集（Edit Tenant）]ページが表示
されます。
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ステップ 2 [テナントの編集（Edit Tenant）]ページでテナントのテナントタグ、名前、または説明を変更し、[保存
（Save）]をクリックします。テナント IDを変更することはできません。

テナントの削除

テナントを削除すると、テナントのすべてのデータも削除されます。警告

テナントを削除するには、[テナント（Tenants）]ペインで目的のテナントの名前を選択し、[テ
ナント（Tenants）]ペインで [削除（Delete）]アイコンをクリックして、削除を確定します。
[閉じる（Close）]ボタンをクリックして、削除をキャンセルすることもできます。

特定のテナントに制限されたユーザーは、テナントを削除できません。（注）

テナントデータの管理

テナントに対して、次の 2種類のデータを作成できます。

•テナントデータ。指定されたテナントに割り当てられ、他のテナントは表示できません。
•コアデータは。すべてのテナントに対して読み取り専用モードで表示されます。

ローカルおよびリージョンWeb UI

Web UIでテナントデータオブジェクトを作成するには、次の手順を実行します。

ステップ 1 目的のテナントのデータを設定するには、ページの上部にあるツールバーの [設定（Settings）]ドロップダ
ウンリストをクリックして、[テナント（Tenant）]サブメニューで目的のテナントを選択します。

ステップ 2 オブジェクトを作成します。

テナントデータを作成するときには、ほとんどのオブジェクト名は、指定されたテナントに対して一意で

ある必要があります。たとえば、テナントabcおよびxyzは両方とも、それぞれの設定に対してプライベー
トな独自のスコープ testを使用します。

管理者（Admin）、ゾーン（CCMZone、CCMReverseZone、および CCMSecondaryZone）、キー
（Key）、およびクライアント（ClientEntry）は、すべてのテナントで一意である必要がありま
す。

（注）

初期ログイン認証を実行し、ユーザーがテナントであるかどうかを確立するには、管理者名が一意である

必要があります。ゾーンとキークラスは、インターネット全体で一意であると予想される DNSドメイン
名を必要とするため、一意である必要があります。クライアント名は、着信した要求を照合するために

DHCPサーバーが使用できる一意のクライアント識別子に対応している必要があります。
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ローカルおよびリージョンWeb UI

Web UIでコアデータオブジェクトを作成するには、次の手順を実行します。

ステップ 1 ページの上部にあるツールバーの [設定（Settings）]ドロップダウンリストから [all]を選択し、[テナント
（Tenant）]サブメニューから目的のテナントを選択します。

ステップ 2 オブジェクトを作成し、オブジェクトのテナント割り当てを [なし（none）]に設定したままにします。デ
フォルトでは、[なし（none）]が [テナント（Tenant）]ドロップダウンリストで選択されます。そのまま
にしておくと、オブジェクトは特定のテナントに制限されません。

コアデータを使用して、テナントに提供するために選択したポリシーやクライアントクラスなどの共通の

設定要素を提供できます。テナントは、設定内のこれらのオブジェクトを表示および参照できますが、変

更または削除することはできません。コアデータはすべてのテナントに対して表示されるため、オブジェ

クト名はすべてのテナントで一意である必要があります。

CLIコマンド

session set tenant=タグを使用して、選択したテナントを設定します。設定されている場合、テ
ナント選択をクリアするには、session unset tenantを使用します（構文と属性の説明について
は、/docsディレクトリにある CLIGuide .htmlファイルの session コマンドを参照してくださ
い）。

作成後にオブジェクトのテナントまたはコアの指定を変更することはできません。テナントの

割り当てを変更するには、オブジェクトを削除してから再作成する必要があります。

（注）

cnr_eximツールを使用して、テナントデータのセットを 1つのテナントから別のテナントに
移動することができます。

ヒント

単一テナントへのローカルクラスタの割り当て

単一のテナントに割り当てられている場合、ローカルクラスタのコアデータは読み取り専用

アクセスに制限されません。これは、サーバーを停止して起動し、デフォルトを変更し、カス

タム拡張機能をインストールする機能がテナントに与えられる可能性があることを意味しま

す。クラスタが特定のテナントに割り当てられると、他のテナントはクラスタにログインでき

なくなります。

ローカルクラスタとの同期に失敗した場合、クラスタはテナントに割り当てられません。接続

の問題を解決し、再同期アイコンを使用してローカルクラスタテナントを設定します。

（注）
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リージョンWeb UI

1つのテナントにローカルクラスタを割り当てるには、次の手順を実行します。

ステップ 1 クラスタを新しいテナントに割り当てる場合は、[テナントの一覧表示/追加（List/Add Tenant）]ページで
テナントを追加します（テナントの追加（13ページ）を参照）。

ステップ 2 [操作（Operate）]メニューから、[サーバー（Servers）]サブメニューの [クラスタの管理（Manage
Clusters）]を選択します。[クラスタの一覧表示/追加（List/Add Clusters）]ページが表示されます。

ステップ 3 ページの上部にあるツールバーの [設定（Settings）]ドロップダウンリストから、ステップ 1で追加したテ
ナントを選択し、[テナント（Tenant）]サブメニューで目的のテナントを選択します。

ステップ 4 [クラスタの管理（Manage Clusters）]ペインの [クラスタの管理を追加（Add Manage Clusters）]アイコン
をクリックします。[クラスタの追加（Add Cluster）]ダイアログボックスが表示されます。

ステップ 5 [クラスタの追加（Add Cluster）]をクリックしてクラスタを追加します。クラスタの追加の詳細について
は、ローカルクラスタの作成を参照してください。

クラスタが特定のテナントに割り当てられると、変更または設定解除できません。（注）

テナントデータのプッシュとプル

リージョンWebUIでは、リストページには、オブジェクトをローカルクラスタのリストに配
布できるプッシュオプションと、ローカルクラスタオブジェクトをレプリカデータから中央

の設定にマージできるプルオプションが含まれています。これらの操作はテナントとコアデー

タの両方で実行できますが、1回の操作でプッシュまたはプルできるデータセットは 1つだけ
です。

ページの上部にあるツールバーの [設定（Settings）]ドロップダウンリストを使用して、[テナ
ント（Tenant）]サブメニューで目的のテナントを選択し、プッシュまたはプルするデータの
セットを指定します。

テナントデータの一貫性のあるビューを維持するには、関連するすべてのクラスタに同じテナ

ントのリストを設定する必要があります。テナントリストの管理に役立つ手順については、テ

ナントのプッシュとプル（41ページ）を参照してください。

（注）

CLIコマンド

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

• tenant < tag | all > push < ensure | replace | exact > cluster-list [-report-only | -report]

• tenant < tag | all > push < ensure | replace | exact > cluster-list [-report-only | -report]

• tenant tag reclaim cluster-list [-report-only | -report]
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外部認証を使用する場合のテナントの割り当て

外部RADIUS認証が設定されている場合、RADIUSサーバー設定に割り当てられているグルー
プは、ユーザーのアクセス権限を確立します。テナントステータスを指定するには、テナント

ユーザーのグループのリストに、暗黙的なグループ名 ccm-tenant-tagまたは ccm-tenant-idを追
加する必要があります。その他の割り当てられたグループは、同じテナントに割り当てられた

コアグループまたはグループである必要があります。無効なグループは、ログイン時にユー

ザーのログイン情報を作成するときに無視されます。

たとえば、テナントabcのスーパーユーザーアクセスを割り当てるには、グループ属性を次の
ように指定します。

cnr:groups=superusers,ccm-tenant-abc

外部認証サーバー（8ページ）を参照してください。

テナントデータでの cnr_eximの使用
cnr_eximツールを使用すると、テナントデータをエクスポートしたり、必要に応じてインポー
ト時に別のテナントにデータを再割り当てしたりできます（cnr_eximデータインポートおよ
びエクスポートツールの使用を参照）。次の機能を使用できます。

•各テナントの標準オブジェクトセットの作成
•テナントデータの新しいテナントへの移動

特定のテナントに制限されたユーザーは、そのテナントのデータのみをエクスポートまたはイ

ンポートできます。

（注）

テナントオブジェクトの標準セットの作成

テナントオブジェクトの標準セットを使用して、スコープ、ゾーンテンプレート、ポリシー、

クライアントクラスなどの共通オブジェクトを提供できます。これらの設定をカスタマイズす

るオプションをテナントに提供するには、コアデータオブジェクトの代わりにこれらを使用

できます。

テナントオブジェクトの標準セットを作成するには、次の手順を実行します。

ステップ 1 プレースホルダとして使用するテンプレートテナントユーザーを作成し（tag=templateおよび id=9999）、
各テナントで再利用するオブジェクトのセットを作成します。

ステップ 2 cnr_eximツールを使用して、テンプレート設定をエクスポートします。
cnr_exim -f template -x -e template.bin

ステップ 3 cnr_eximツールを使用して、テナント abcのテンプレート設定をインポートします。

cnr_exim -f template -g abc -i template.bin
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テンプレートテナントユーザーがクラスタに存在しなくても、データをインポートできるため、

他のクラスタで template.binエクスポートファイルを再利用できます。エクスポートファイルを
作成したら、必要に応じて、元のクラスタのプレースホルダテナントを削除して、関連付けられ

ているすべてのテンプレートデータを削除することもできます。

（注）

テナントデータの移動

テナントの IDは、テナントを削除してから再作成することによってのみ変更できます。これ
が必要な場合にテナントのデータを保持するには、次の手順を実行します（テナントのテナン

トタグが xyzであることを前提とします）。

ステップ 1 cnr_eximツールを使用して、テナント xyzの設定をエクスポートします。

cnr_exim -f xyz -x -e xyz.bin

ステップ 2 テナント xyzを削除します。

ステップ 3 修正されたテナント idを使用してテナントを再作成します。

ステップ 4 cnr_eximツールを使用して、設定を再インポートします。
cnr_exim -f xyz -g xyz -i xyz.bin

管理者の管理
初めてログインすると、Cisco Prime Network Registrarには 1人の管理者（スーパーユーザーア
カウント）が割り当てられます。このスーパーユーザーは、Web UIのすべての機能を実行で
き、通常は他の主要な管理者を追加します。ただし、ccm-adminおよび regional-admin管理者
は、管理者の追加、編集、および削除を行うこともできます。管理者を作成するには、以下が

必要です。

•名前を追加します。
•パスワードを追加します。
•管理者がスーパーユーザー権限を持っている必要があるかどうかを指定します（通常は非
常に限定的な方法で割り当てられます）。

•スーパーユーザーを作成しない場合は、管理者が属するグループを指定します。これらの
グループには適切なロール（および場合によってはサブロール）の割り当てが必要であ

り、それによって適切な制約が設定されます。

CiscoPrimeNetworkRegistrarにログインできるすべてのロール（スーパーユーザー、ccm-admin、
または regional-admin権限を持つユーザー）を誤って削除した場合は、 /var/nwreg2/{local |
regional}/conf/priv/local.superusersファイルで管理者名とパスワードのペアを作成することによっ
て回復できます。このファイルを作成し、admin passwordという形式の行を含める必要があり
ます。次のログインセッションには、この管理者名とパスワードを使用します。local.superusers
ファイル内のすべてのユーザーに「local$」というプレフィックスを付ける必要があります。

管理者の管理
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これにより、すべてのユーザーの先頭に local$が付くので、local.superusersファイルがいつ使
用されたのかを特定するために役立ちます。local$で始まるユーザーは、local.superusersファ
イルのエントリに対して検証されます。これらのユーザーは、ローカル CCMユーザーデータ
ベースのユーザーに対してチェックされることも、外部認証を使用することもありません。

•管理者名は大文字と小文字が区別されないため、local$プレフィックスも大文字と小文字
が区別されません。

• nrcmd -N adminで local$ユーザーを使用する場合は、$をエスケープする必要があります
（そのため、local\$を使用）。代わりに、nrcmdでユーザーのプロンプトを表示させるこ
とができます（この場合、エスケープは不要）。

（注）

local.superusersファイルを使用すると、セキュリティが低下します。したがって、このファイ
ルは、一時的にすべてのログインアクセスを失う場合など、緊急時にのみ使用してください。

ログイン後、通常の方法でスーパーユーザーアカウントを作成してから、local.superusersファ
イルまたはその内容を削除します。管理上の変更を追跡するには、個人ごとに新しい管理者ア

カウントを作成する必要があります。

このファイルをそのままにしておく場合は、一般的な読み取りアクセスから保護されているこ

とを確認してください（読み取りアクセスは ccmsrvでのみ必要）。

重要

管理者の追加

管理者を追加するには、次の手順を実行します。

ローカルおよびリージョンWeb UI

ステップ 1 [管理（Administration）]メニューから、[ユーザーアクセス（User Access）]サブメニューの [テナント
（Administrators）]を選択します。[管理者の一覧表示/追加（List/Add Administrators）]ページが開きます
（例については、管理者の作成を参照してください）。

ステップ 2 [管理者（Administrators）]ペインの [管理者の追加（Add Administrators）]アイコンをクリックして、[管理
者を追加（Add admin）]ダイアログボックスで、[名前（Name）]フィールドに名前を入力し、[パスワー
ド（Password）]フィールドにパスワードを入力し、[パスワードの確認（Confirm Password）]フィールド
にパスワードを再入力して、[管理者を追加（Add admin）]をクリックします。

ステップ 3 [使用可能なグループ（Groups Available）]リストから 1つ以上の既存のグループを選択し（または管理者
がスーパーユーザーである必要があるかどうか）、[保存（Save）]をクリックします。
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管理者の編集

管理者を編集するには、[管理者（Administrators）]ペインで管理者を選択し、[管理者の編集
（EditAdministrator）]ページで名前、パスワード、スーパーユーザーのステータス、またはグ
ループメンバーシップを変更し、[保存（Save）]をクリックします。アクティブなグループ
は、[選択済み（Selected）]リストに表示されます。

セッション制限が設定されている場合、[セッション数無制限（UnlimitedSessions?）]チェック
ボックスをオンにすることで、無制限の数の同時トークンおよびユーザーセッションが管理者

に許可されることを示すことができます。詳細については、セッション管理（42ページ）を
参照してください。

現在ログインしている管理者のユーザーロールに変更があるたびに、Web UIがログアウトし
ます。

（注）

管理者の削除

管理者を削除するには、[管理者（Administrators）]ペインで管理者を選択し、[管理者の削除
（Delete Administrators）]アイコンをクリックして、削除を確定またはキャンセルします。

管理者の一時停止/再開
管理者のログインアクセスを一時停止するには、[管理者（Administrators）]ペインでその管理
者を選択し、右側のペインで [管理者の編集（Edit Administrator）]ページの上部にある [一時
停止（Suspend）]ボタンをクリックします。

管理者のログインが有効になっている場合は、[一時停止（Suspend）]アクションのみが使用
可能になります。一時停止されている場合は、[再開（Reinstate）]アクションのみが使用可能
になります。

（注）

CLIコマンド
管理者を作成するには、admin name create [attribute=value]を使用します。

管理者を削除するには、admin name deleteを使用します。

管理者のログインアクセスを一時停止するには、admin name suspendを使用します。

管理者のログインアクセスを復帰させるには、admin name reinstateを使用します。

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。
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pushの場合、-omitrelatedが指定されていない限り、関連付けられたロールとグループも（置
換モードを使用して）プッシュされます。

• admin < name | all > pull < ensure | replace | exact > cluster-name [-report-only | -report]

• admin < name | all > push < ensure | replace | exact > cluster-list [-omitrelated] [-report-only |
-report]

• admin name reclaim cluster-list [-report-only | -report]

パスワードの管理
パスワードは、Web UIおよび CLIへの管理者アクセスのためのキーです。Web UIでは、[ロ
グイン（Login）]ページでパスワードを入力します。CLIでは、最初にnrcmdプログラムを呼
び出すときにパスワードを入力します。ローカルまたはリージョンCCM管理者またはスーパー
ユーザーは、管理者パスワードを変更できます。

入力時にパスワードを公開しないようにすることができます。WebUIでは、ログインするか、
パスワードを追加しても、ページにはアスタリスクしか表示されません。CLIでは、管理者を
作成し、パスワードを省略し、admin名前 enterPasswordを使用してパスワードを公開しない
ようにすることができます。この場合、プロンプトにはパスワードはアスタリスクとして表示

されます。この操作は、パスワードをプレーンテキストとして公開する通常のadmin name set
passwordコマンドの代わりに行うことができます。

管理者は、クラスタで自分のパスワードを変更できます。パスワードの変更をリージョンサー

バーからすべてのローカルクラスタに反映させる場合は、リージョンクラスタにログインしま

す。最初に、セッションのadmin-edit-modeが synchronousに設定されていることを確認してか
ら、パスワードを更新します。

パスワードの長さは 255文字以下でなければなりません。（注）

グループの管理
スーパーユーザー、ccm-admin、または regional-adminは、管理者グループを作成、編集、およ
び削除できます。管理者グループの作成には、次の作業が含まれます。

•名前を追加します。
•オプションの説明を追加します。
•関連ロールを選択します。

グループの追加

グループを追加するには、次の手順を実行します。
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ローカル詳細およびリージョンWeb UI

ステップ 1 [管理（Administration）]メニューから、[ユーザーアクセス（User Access）]サブメニューの [グループ
（Groups）]を選択します。[管理者グループの一覧表示/追加（List/Add Administrator Groups）]ページが開
きます（例については、ホスト管理者に割り当てるグループの作成を参照してください）。

ステップ 2 [グループ（Groups]ペインの [グループの追加（Add Groups）]アイコンをクリックして、[CCM管理者グ
ループの追加（Add CCMAdminGroup）]ダイアログボックスに名前とオプションの説明を入力し、[CCM
管理者グループの追加（Add CCMAdminGroup）]をクリックします。

ステップ 3 [使用可能なロール（Roles Available）]リストから 1つ以上の既存のロールを選択し、[保存（Save）]をク
リックします。

グループの編集

グループを編集するには、[グループ（Groups）]ペインで編集するグループの名前をクリック
して、[管理者グループの編集（Edit Administrator Group）]ページを開きます。このページで
は、名前、説明、またはロールメンバーシップを変更できます。[選択済み（Selected）]リス
トでアクティブなロールを表示できます。

グループの削除

グループを削除するには、[グループ（Groups）]ペインでグループを選択し、[グループの削除
（Delete Groups）]アイコンをクリックして、削除を確定します。[閉じる（Close）]ボタンを
クリックして、削除をキャンセルすることもできます。

CLIコマンド
グループを作成するには、group name create [attribute=value]を使用します。

グループを削除するには、group name deleteを使用します。

地域クラスターに接続すると、次のプル、プッシュ、および再利用のコマンドを使用できま

す。プッシュおよび再使用の場合は、クラスターのリストまたは「すべて」を指定できます。

push操作では、これを防止するために -omitrelatedが指定されていない限り、関連するロール
（置換モードを使用）および関連する所有者とリージョン（保証モードを使用）もプッシュさ

れます。

• group < name | all > pull < ensure | replace > cluster-name [-report-only | -report]

• group < name | all > push < ensure | replace | exact > cluster-list [-omitrelated] [-report-only |
-report]

• group name reclaim cluster-list [-report-only | -report]

管理者の管理

22

管理者の管理

ローカル詳細およびリージョンWeb UI



ロールの管理
スーパーユーザー、ccm-admin、または regional-admin管理者は、管理者ロールを作成、編集、
および削除できます。管理者ロールの作成には、次の作業が含まれます。

•名前を追加します。
•基本ロールを選択します。
•ロールを制約なしにするか、または読み取り専用にするかを指定する場合があります。
•場合によっては制約を追加します。
•グループを割り当てる可能性があります。

ロールの追加

ロールを追加するには、次の手順を実行します。

ローカル詳細およびリージョン詳細Web UI

ステップ 1 [管理（Administration）]メニューから、[ユーザーアクセス（UserAccess）]サブメニューの [ロール（Roles）]
を選択します。[管理者ロールの一覧表示/追加（List/Add Administrator Roles）]ページが開きます。

ステップ 2 [ロール（Roles）]ペインの [ロールの追加（Add Role）]アイコンをクリックして、名前を入力し、テナン
トと基本ロールを選択して、[ロールの追加（Add Roles）]ダイアログボックスに名前と基本ロールを入力
し、[ロールの追加（Add Role）]をクリックします。

ステップ 3 [管理者ロールの一覧表示/追加（List/Add Administrator Roles）]ページで、ロールの制約、サブロールの制
限、またはグループ選択を指定し、[保存（Save）]をクリックします。

ロールの編集

ロールを編集するには、[ロール（Roles）]ペインでロールを選択し、[管理者ロールの編集
（EditAdministratorRole）]ページで、名前または制約、サブロールの制限、またはグループ選
択を変更します。アクティブなサブロールまたはグループは、[選択済み（Selected）]リスト
に表示されます。[保存（Save）]をクリックします。

ロールの削除

ロールを削除するには、[ロール（Roles）]ペインでロールを選択し、[ロールの削除（Delete
Role）]アイコンをクリックして、削除を確定します。

デフォルトロールは削除できません。（注）
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CLIコマンド
管理者ロールを追加および編集するには、role name create base-role [attribute=value]を使用し
ます（構文と属性の説明については、/docsディレクトリにある CLIGuide.htmlファイルの role
コマンドを参照してください）。基本ロールには、デフォルトグループが関連付けられていま

す。他のグループを追加するには、groups属性（カンマ区切りの文字列値）を設定します。

リージョンクラスタに接続されているときには、次の pull、push、および reclaimコマンドを
使用できます。pushおよび reclaimコマンドでは、クラスタのリストまたは「all」を指定でき
ます。push操作では、関連グループ（置換モードを使用）および関連する所有者とリージョン
（保証モードを使用）もプッシュされます。pull操作では、関連する所有者とリージョンが
（保証モードを使用して）プルされます。どちらの操作についても、これを防止するために

-omitrelatedを指定して、ロールのみをプッシュまたはプルします。

• role < name | all > pull < ensure | replace | exact > cluster-name [-report-only | -report]

• role < name | all > push < ensure | replace | exact > cluster-list [-omitrelated] [-report-only |
-report]

• role name reclaim cluster-list [-report-only | -report]

きめ細かい管理
きめ細かい管理により、権限のないユーザーがゾーン、アドレスブロック、サブネット、およ

びルータインターフェイスを誤って変更するのを防止できます。また、許可されたユーザーの

みが、特定のスコープ、プレフィックス、およびリンクを表示または変更することも保証しま

す。きめ細かい管理では、管理者は特定のスコープ、プレフィックス、およびリンクのセット

に制限されます。制限付き管理者は、許可されたスコープ、プレフィックス、およびリンクオ

ブジェクトのみを表示または変更できます。CCMサーバーは、所有者およびリージョン制約
を使用して、IPv4アドレス空間オブジェクト、および DNSゾーン関連オブジェクト
（CCMZone、CCMReverseZone、CCMSecondaryZone、CCMRRSet、および CCMHost）を承認
およびフィルタリングします。ゾーンは、所有者とリージョンによって制約されます。

CCMSubnetの所有者またはリージョン属性は、スコープへのアクセスを制御します。また、プ
レフィックスおよびリンクオブジェクトの所有者またはリージョン属性は、プレフィックスと

リンクへのアクセスを制御します。

ローカル詳細およびリージョンWeb UI

ステップ 1 [管理（Administration）]メニューから [ロール（Roles）]を選択して、[管理者ロールの一覧表示/追加
（List/Add Administrator Roles）]ページを開きます。

ステップ 2 [ロール（Roles）]ペインの [ロールの追加（Add role）]アイコンをクリックして、カスタムロールの名
前、たとえば、my-dhcpを入力し、テナント を選択し、[ロール（Role）]ドロップダウンリストから
[dhcp-admin]を選択して、[ロールの追加（Add role）]をクリックします。
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ステップ 3 [DHCP管理者ロールの追加（AddDHCPAdministrator Role）]ページで、必要に応じて [True]または [False]
オプションボタンをクリックします。

ステップ 4 [使用可能（Available）]フィールドで必要なサブロールを選択して、[選択済み（Selected）]フィールドに
移動します。

ステップ 5 [制約の追加（Add Constraint）]をクリックします。

a) [ロール制約の追加（Add Role Constraint）]ページで、必要に応じてフィールドを変更します。
b) [制約の追加（Add Constraint）]をクリックします。制約のインデックス番号は 1である必要がありま
す。

ステップ 6 [保存（Save）]をクリックします。

カスタムロールの名前が、[管理者ロールの一覧表示/追加（List/Add Administrator Roles）]ページのロール
のリストに表示されます。

関連項目

スコープレベルの制約（25ページ）

プレフィックスレベルの制約（27ページ）

リンクレベルの制約（28ページ）

スコープレベルの制約

dhcp-adminユーザーは、次の条件のいずれかが満たされた場合にスコープを表示または変更で
きます。

•スコープのサブネットの所有者が、dhcp-admin所有者に一致します。

•スコープのサブネットのリージョンが、リージョンロールの制約と一致します。

•親アドレスブロックの所有者またはリージョンが、dhcp-admin所有者またはリージョン
ロールの制約と一致します。所有者またはリージョンが定義されている最も直接的な親ア

ドレスブロックが優先されることに注意してください。

次の条件も有効です。

•一致する所有者またはリージョンの制約が読み取り専用としてマークされている場合は、
スコープの表示だけができます。

•スコープにプライマリネットワークが定義されている場合、プライマリサブネットとそ
の親アドレスブロックの所有者またはリージョンの制約は、セカンダリサブネットをオー

バーライドします。

•親サブネットまたはアドレスブロックに所有者またはリージョンの制約が定義されていな
い場合は、スコープにアクセスできます。

•制約なしの dhcp-adminユーザーの場合は、すべてのスコープにアクセスできます。
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これらの階層的な承認チェックは、スコープ、サブネット、および親アドレスブロックに適用

されます。addrblock-admin所有者/リージョン制約に関する同一の階層型承認チェックが、ア
ドレスブロックとサブネットに適用されます。dhcp-adminおよび addrblock-admin権限がある
場合は、いずれかのロールでアクセスが許可されていれば、アドレスブロックとサブネットに

アクセスできます。

（注）

スコープレベル制約の例：

Parent CCMAddrBlock 10.0.0.0/8 has owner 'blue' set.
Scope 'A' has subnet 10.0.0.0/24 has parent CCMSubnet with owner 'red'.
Scope 'B' has subnet 10.0.1.0/24 has parent CCMSubnet with no owner set.
Scope 'C' has subnet 10.10.0.0/24 has parent CCMSubnet with owner 'green' and

primary-subnet 10.0.0.0/24.
Scope 'D' has subnet 100.10.0.0/24 has parent CCMSubnet with owner unset, and no

parent block.

Scope 'A' owner is 'red'.
Scope 'B' owner is 'blue'.
Scope 'C' owner is 'red'.
Scope 'D' owner is unset. Only unconstrained users can access this scope.

ローカル詳細Web UI

スコープを追加するには、次の手順を実行します。

ステップ 1 [設計（Design）]メニューから、[DHCPv4]サブメニューの [スコープ（Scopes）]を選択して、[DHCPス
コープの一覧表示/追加（List/Add DHCP Scopes）]ページを開きます。

ステップ 2 [スコープ（Scopes）]ペインの [スコープの追加（Add Scopes）]アイコンをクリックして、[DHCPスコー
プの追加（Add DHCP Scope）]ダイアログボックスで名前、サブネット、プライマリサブネットを入力
し、ポリシーを選択し、selection-tag-listを入力し、スコープテンプレートを選択します。

ステップ 3 [DHCPスコープの追加（AddDHCPScope）]をクリックします。[DHCPスコープの一覧表示/追加（List/Add
DHCP Scopes）]ページが表示されます。

ステップ 4 必要に応じて、フィールドまたは属性の値を入力します。

ステップ 5 属性値を設定解除するには、[設定解除（Unset?）]列のチェックボックスをオンにしてから、ページの下
部にある [フィールドの設定解除（Unset Fields）]をクリックします。

ステップ 6 [保存（Save）]をクリックして、スコープを追加するか、[元に戻す（Revert）]をクリックして変更をキャ
ンセルします。

新しいスコープ値を追加するか、既存の値を編集する場合は、[保存（Save）]をクリックしてス
コープオブジェクトを保存します。

ヒント
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プレフィックスレベルの制約

次のいずれかを持っている場合は、プレフィックスを表示または変更できます。

• dhcp-adminの ipv6-managementサブロール、またはローカルクラスタの addrblock-admin
ロール。

• central-cfg-admin、またはリージョンクラスタの regional-addr-adminロール。

次の条件のいずれかが当てはまる場合は、プレフィックスを表示または変更できます。

•親リンクの所有者またはリージョンが、ユーザーに対して定義されている所有者または
リージョンのロール制約と一致します。

•このプレフィックスの所有者またはリージョンが、ユーザーに対して定義されている所有
者またはリージョンのロール制約と一致します。

•親プレフィックスの所有者またはリージョンが、ユーザーに対して定義されている所有者
またはリージョンのロール制約に一致します。

次の条件のいずれかが当てはまる場合は、プレフィックスを表示または変更できます。

•ユーザーについて一致する所有者またはリージョンの制約が読み取り専用としてマークさ
れている場合は、プレフィックスの表示のみができます。

•プレフィックスが親リンクを参照している場合、リンクの所有者またはリージョン制約
は、リンクの所有者またはリージョンの制約が設定されている場合に適用されます。

•親リンクまたはプレフィックスが所有者またはリージョンの制約を定義していない場合
は、所有者またはリージョンのロール制約がユーザーに対して定義されていない場合にの

み、このプレフィックスにアクセスできます。

•制約なしのユーザーの場合は、すべてにアクセスできます。

プレフィックスレベルの制約の例：

Link 'BLUE' has owner 'blue' set.
Parent Prefix 'GREEN' has owner 'green' set.
Prefix 'A' has owner 'red' set, no parent prefix, and no parent link.
Prefix 'B' has owner 'yellow' set, parent Prefix 'GREEN' and parent link 'BLUE'.
Prefix 'C' has no owner set, parent prefix 'GREEN', and no parent link.
Prefix 'C' has no owner set, no parent prefix, and no parent link.

Prefix 'A' owner is 'red'.
Prefix 'B' owner is 'blue'.
Prefix 'C' owner is 'green'.
Prefix 'D' owner is unset. Only unconstrained users can access this prefix.

ローカル詳細およびリージョン詳細Web UI

ユニファイド v6アドレス空間を表示するには、次の手順を実行します。

ステップ 1 [設計（Design）]メニューから、[DHCPv6]サブメニューの [アドレスツリー（AddressTree）]を選択して、
[DHCPv6アドレスツリー（DHCP v6 Address Tree）]ページを開きます。
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ステップ 2 プレフィックスを表示するには、名前、アドレス、および範囲を追加してから、DHCPタイプと可能なテ
ンプレートを選択します（『Cisco Prime Network Registrar 11.0 DHCPユーザーガイド』の「IPv6アドレス
空間の表示」の項を参照してください）。

ステップ 3 所有者ドロップダウンリストから所有者を選択します。

ステップ 4 リージョンドロップダウンリストからリージョンを選択します。

ステップ 5 [プレフィックスの追加（Add Prefix）]をクリックします。新しく追加されたプレフィックスが [DHCP v6
アドレスツリー（DHCP v6 Address Tree）]ページに表示されます。

ローカル詳細およびリージョン詳細Web UI

DHCPプレフィックスを一覧表示または追加するには、次の手順を実行します。

ステップ 1 [設計（Design）]メニューから、[DHCPv6]サブメニューの [プレフィックス（Prefixes）]を選択して、
[DHCPv6プレフィックスの一覧表示/追加（List/Add DHCP v6 Prefixes）]ページを開きます。

ステップ 2 [プレフィックス（Prefixes）]ペインの [プレフィックスの追加（AddPrefixes）]アイコンをクリックして、
プレフィックスの名前、アドレス、および範囲を入力し、DHCPタイプと可能なテンプレートを選択しま
す。

ステップ 3 所有者ドロップダウンリストから所有者を選択します。

ステップ 4 リージョンドロップダウンリストからリージョンを選択します。

ステップ 5 [IPv6プレフィックスの追加（Add IPv6 Prefix）]をクリックします。新しく追加されたプレフィックスが
[DHCP v6プレフィックスの一覧表示/追加（List/Add DHCP v6 Prefixes）]ページに表示され、左側の [プレ
フィックス（Prefixes）]ペインにも表示されます。

リンクレベルの制約

次の場合、リンクを表示または変更できます。

•ユーザーは、ローカルクラスタの dhcp-adminまたは addrblock-adminロールの
ipv6-managementサブロールとして、またはリージョンクラスタの central-cfg-adminまた
は regional-addr-adminロールとして承認されています。

•リンクの所有者またはリージョンは、ユーザーに定義されている所有者またはリージョン
ロールの制約に一致します。

•リンクに所有者またはリージョンが定義されていず、ユーザーに対して所有者またはリー
ジョンロールの制約が定義されていない場合に限ります。

制約なしのユーザーの場合は、すべてのリンクにアクセスできます。

次に、リンクレベルの制約の例を示します。

Link 'BLUE' has owner 'blue' set.
Link 'ORANGE' has owner unset.

Link 'BLUE' owner is 'blue'.
Link 'ORANGE' owner is unset. Only unconstrained users can access this link.
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ローカルおよびリージョンWeb UI

リンクを追加するには、次の手順を実行します。

ステップ 1 [設計（Design）]メニューから、[DHCPv6]サブメニューの [リンク（Links）]を選択して、[DHCPv6リン
クの一覧表示/追加（List/Add DHCP v6 Links）]ページを開きます。

ステップ 2 [リンク（Links）]ペインの [リンクの追加（Add Links）]アイコンをクリックし、名前を入力してから、
リンクタイプを選択し、グループを入力します。

ステップ 3 [リンクの追加（Add Link）]をクリックします。新しく追加されたDHCPv6リンクが、[DHCPv6リンクの
一覧表示/追加（List/Add DHCP v6 Links）]ページに表示されます。

管理者の一元管理
リージョンまたはローカル CCM管理者として、次のことができます。

•ローカルおよびリージョンクラスタ管理者、グループ、およびロールを作成および変更し
ます。

•管理者、グループ、およびロールをローカルクラスタにプッシュします。

•ローカルクラスタの管理者、グループ、およびロールを中央クラスタにプルします。

これらの各機能には、少なくとも 1つのリージョン CCM管理者サブロールが定義されている
必要があります。次の表に、これらの操作に必要なサブロールを示します。

表 3 :集中管理者管理に必要なサブロール

必要なリージョンサブロール集中管理者管理アクション

認証管理者の作成、変更、プッシュ、プル、また

は削除

承認グループまたはロールの作成、変更、プッ

シュ、プル、または削除

承認所有者リージョン関連付けられた所有者またはリージョンによ

るグループまたはロールの作成、変更、プッ

シュ、プル、または削除

認証外部認証サーバーの作成、変更、プッシュ、

プル、または削除

認証テナントの作成、変更、プッシュ、プル、ま

たは削除
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関連項目

管理者のプッシュとプル（30ページ）

グループのプッシュとプル（36ページ）

ロールのプッシュとプル（38ページ）

テナントのプッシュとプル（41ページ）

管理者のプッシュとプル

リージョンクラスタWeb UIの [管理者の一覧表示/追加（List/Add Administrators）]ページで、
ローカルクラスタに管理者をプッシュしたり、管理者をプルしたりすることができます。

リージョンクラスタで、ローカルとリージョンの両方のロールを持つ管理者を作成できます。

ただし、ローカルクラスタはリージョンのロールを認識しないため、関連付けられているロー

カルロールのみをプッシュまたはプルできます。

関連項目

ローカルクラスタへの管理者のプッシュ（30ページ）

ローカルクラスタへの管理者の自動プッシュ （31ページ）

レプリカデータベースからの管理者のプル（32ページ）

ローカルクラスタへの管理者のプッシュ

ローカルクラスタに管理者をプッシュするには、1つ以上のクラスタとプッシュモードを選択
する必要があります。

リージョン基本および詳細Web UI

ステップ 1 [管理（Administration）]メニューから [管理者（Administrators）]を選択します。

ステップ 2 [管理者の一覧表示/追加（List/AddAdministrators）]ページで、[管理者（Administrators）]ペインの [すべて
プッシュ（Push All）]アイコンをクリックして、ページにリストされているすべての管理者をプッシュし
ます。[ローカルクラスタへのデータのプッシュ（Push Data to Local Clusters）]ダイアログボックスが開き
ます。

ステップ 3 [データ同期モード（Data SynchronizationMode）]ラジオボタンのいずれかをクリックして、プッシュモー
ドを選択します。すべての管理者をプッシュする場合は、[保証（Ensure）]、[置換（Replace）]、または
[完全（Exact）]を選択できます。単一の管理者をプッシュする場合は、[保証（Ensure）]または [置換
（Replace）]を選択できます。いずれの場合も、[保証（Ensure）]がデフォルトのモードです。ローカル
クラスタの既存の管理者データを置換する場合にのみ、[置換（Replace）]を選択します。ローカルクラス
タで管理者データベースの正確なコピーを作成し、それによって、リージョンクラスタで定義されていな

いすべての管理者を削除する場合にのみ、[完全（Exact）]を選択します。

ステップ 4 デスティネーションクラスタの [使用可能（Available）]フィールドで 1つ以上のローカルクラスタを選択
し、それらを [選択済み（Selected）]フィールドに移動します。
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ステップ 5 [クラスタへのデータのプッシュ（Push Data to Clusters）]をクリックします。

ステップ 6 [プッシュデータレポートの表示（View Push Data Report）]ダイアログボックスで、プッシュの詳細を確
認して、[OK]をクリックして、[管理者の一覧表示/追加（List/Add Administrators）]ページに戻ります。

CLIコマンド

リージョンクラスタに接続されているときには、admin < name | all > push < ensure | replace |
exact > cluster-list [-omitrelated] [-report-only | -report]コマンドを使用できます。クラスタのリ
ストまたは「all」を指定できます。pushの場合、-omitrelatedが指定されていない限り、関連
付けられたロールとグループも（置換モードを使用して）プッシュされます。

ローカルクラスタへの管理者の自動プッシュ

新しいユーザー名とパスワードの変更は、リージョンクラスタからローカルクラスタに自動

的にプッシュできます。これを行うには、リージョンクラスタで同期編集モードを有効にする

必要があります。編集モードは、現在のWeb UIセッションに対して設定されます。または、
CCMサーバー設定に設定されているすべてのユーザーのデフォルトとして設定されます。

同期モードが設定されている場合は、ユーザー名とパスワードに対する後続のすべての変更が

ローカルクラスタと同期されます。リージョンサーバーでパスワードを変更でき、この変更は

ローカルクラスタに自動的に反映されます。

管理者ユーザーの場合は、リージョンクラスタのユーザーログイン情報に対して複数の変更

を加えることができます。これらの変更はすべて、自動的にローカルクラスタにプッシュされ

ます。

リージョン基本および詳細Web UI

ステップ 1 [操作]メニューから、[サーバー（Servers）]サブメニューの [サーバーの管理（Manage Servers）]を選択
して、[サーバーの管理（Manage Servers）]ページを開きます。

ステップ 2 [サーバーの管理（Manage Servers）]ペインの [ローカルCCMサーバー（Local CCM Server）]リンクをク
リックして、[CCMサーバーの編集（Edit CCM Server）]ページを開きます。

ステップ 3 同期ラジオボタンを使用して、admin、dhcp、および dnsのリージョン編集モードの値を選択します。

ステップ 4 webui-modeドロップダウンリストから webuiモード値を選択します。

ステップ 5 idle-timeout値を入力します。

ステップ 6 属性値を設定解除するには、[設定解除（Unset?）]列のチェックボックスをオンにしてから、ページの下
部にある [フィールドの設定解除（Unset Fields）]をクリックします。属性値を設定解除または変更するに
は、[保存（Save）]をクリックするか、[キャンセル（Cancel）]をクリックして変更をキャンセルします。

アスタリスクでマークされている属性の値を入力します。これらは、CCMサーバーの動作に必要
なためです。任意の属性の名前をクリックすると、その属性の説明ウィンドウを開くことができ

ます。

（注）
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リージョンモードでの CLIへの接続

CLIにはリージョンモードで接続する必要があります。リージョンモードには、-Rフラグが
必要です。同期編集モードを設定するには、次のようにします。

nrcmd-R> session set admin-edit-mode=synchronous

レプリカデータベースからの管理者のプル

ローカルクラスタからの管理者のプルは、主に、他のローカルクラスタにプッシュできる管

理者の初期リストを作成する場合にのみ役立ちます。ローカル管理者は、リージョンクラスタ

自体では有効ではありません。これらの管理者にはリージョンロールが割り当てられていない

ためです。

管理者をプルするとき、実際にはリージョンクラスタのレプリカデータベースからプルしま

す。ローカルクラスタの作成では、最初にデータが複製され、定期的なポーリングによって複

製が自動的に更新されます。ただし、レプリカデータがローカルクラスタと完全に最新であ

ることを確実にするには、データをプルする前に強制的に更新できます。

リージョン基本および詳細Web UI

ステップ 1 [管理（Administration）]メニューから、[ユーザーアクセス（User Access）]サブメニューの [グループ
（Administrators）]を選択します。

ステップ 2 [管理者の一覧表示/追加（List/AddAdministrators）]ページで、[管理者（Administrators）]ペインの [データ
のプル（Pull Data）]をクリックします。[プルするレプリカ管理者データの選択（SelectReplicaAdminData
to Pull）]ダイアログボックスが開きます。

ステップ 3 クラスタの [レプリカデータの更新（Update Replica Data）]列で [レプリカ（Replica）]アイコンをクリッ
クします（自動複製間隔については、ローカルクラスタデータの複製を参照してください）。

ステップ 4 [モード（Mode）]ラジオボタンのいずれかを使用して、複製モードを選択します。ほとんどの場合、デ
フォルトの [置換（Replace）]モードのままにしておきますが、リージョンクラスタですでに定義されてい
る既存の管理者プロパティを保持するには [保証（Ensure）]を選択します。または、ローカルクラスタの
管理者データベースの正確なコピーを作成するには、[完全（Exact）]を選択します（非推奨）。

ステップ 5 クラスタの横にある [コア管理者のプル（Pull Core Administrators）]をクリックするか、クラスタ名を展
開して [管理者のプル（Pull Administrator）]をクリックして、クラスタ内の個々の管理者をプルします。

ステップ 6 [プルするレプリカ管理者データの選択（Select Replica Admin Data to Pull）]ダイアログボックスで、変更
設定データを表示し、[OK]をクリックします。[管理者の一覧表示/追加（List/AddAdministrators）]ページ
に戻ると、プルした管理者がリストに追加されています。
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リージョンクラスタがなく、1つのローカルクラスタから別のクラスタに管理者、ロール、また
はグループをコピーする場合は、それらをエクスポートしてから、cnr_eximツールを使用して、
ターゲットクラスタに再インポートすることができます（cnr_eximデータインポートおよびエク
スポートツールの使用を参照）。ただし、このツールは管理者パスワードを保持しないため、

ターゲットクラスタで手動でリセットする必要があります。パスワードのセキュリティを維持す

るために、この方法が実装されています。エクスポートコマンドは、次のとおりです。

cnr_exim -c admin -x -e outputfile.txt

（注）

CLIコマンド

リージョンクラスタに接続されているときには、admin < name | all > pull < ensure | replace |
exact > cluster-name [-report-only | -report]コマンドを使用できます。

外部認証サーバーのプッシュとプル

リージョンWeb UIの [RADIUSサーバーの一覧表示/追加（List/Add RADIUS Server）]ページ
または [Active Directoryサーバーの一覧表示/追加（List/Add Active Directory Server）]ページ
で、すべての外部認証サーバーをローカルクラスタにプッシュしたり、ローカルクラスタか

ら外部認証サーバーデータをプルしたりできます。

RADIUS外部認証サーバーのプッシュ

外部認証サーバーをローカルクラスタにプッシュするには、次の手順を実行します。

リージョンの詳細Web UI

ステップ 1 [管理（Administration）]メニューから、[外部認証（External Authentication）]サブメニューの [Radius]を選
択して、リージョンWeb UIで [RADIUSサーバーの一覧表示/追加（List/Add RADIUS Server）]ページを表
示します。

ステップ 2 [Radius]ペインの [すべてプッシュ（Push All）]アイコンをクリックして、ページにリストされているすべ
ての外部認証サーバーをプッシュするか、[プッシュ（Push）]をクリックして、個々の外部認証サーバー
をプッシュします。[ローカルクラスタへのデータのプッシュ（PushData toLocalClusters）]ダイアログボッ
クスが開きます。

ステップ 3 [データ同期モード（Data Synchronization Mode）]ラジオボタンのいずれかを使用して、プッシュモード
を選択します。

•すべての外部認証サーバーをプッシュする場合は、[保証（Ensure）]、[置換（Replace）]、または [完
全（Exact）]を選択できます。

•単一の外部認証サーバーをプッシュする場合は、[保証（Ensure）]または [置換（Replace）]を選択で
きます。

上記のいずれの場合も、[保証（Ensure）]がデフォルトのモードです。
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ローカルクラスタの既存の外部認証サーバーデータを置換する場合のみ、[置換（Replace）]を選択し
ます。ローカルクラスタに外部認証サーバーデータの正確なコピーを作成し、それによって、リー

ジョンクラスタで定義されていないすべての外部認証サーバーを削除する場合にのみ、[完全（Exact）]
を選択します。

ステップ 4 [クラスタへのデータのプッシュ（Push Data to Clusters）]をクリックします。

RADIUS外部認証サーバーのプル

外部認証サーバーのデータをローカルクラスタからプルするには、次の手順を実行します。

リージョンの詳細Web UI

ステップ 1 [管理（Administration）]メニューから、[外部認証（External Authentication）]サブメニューの [Radius]を選
択して、リージョンWeb UIで [Radiusサーバーの一覧表示/追加（List/Add Radius Server）]ページを表示し
ます。

ステップ 2 [Radiusサーバーの一覧表示/追加（List/Add Radius Server）]ページで、[Radius]ペインの [データのプル
（PullData）]をクリックします。[プルするレプリカ外部認証サーバーデータの選択（SelectReplicaExternal
Authentication Server Data to Pull）]ダイアログボックスが開きます。

ステップ 3 クラスタの [レプリカデータの更新（Update Replica Data）]列の [レプリカ（Replica）]アイコンをクリッ
クします。（自動複製間隔については、ローカルクラスタデータの複製を参照してください）。

ステップ 4 [モード（Mode）]ラジオボタンのいずれかを使用して、複製モードを選択します。

ローカルクラスタの既存の認証サーバープロパティを保持するには、[保証（Ensure）]を選択しますが、
それ以外の場合は、デフォルトの [置換（Replace）]モードのままにします。

[完全（Exact）]を選択して、ローカルクラスタで外部認証サーバーデータの正確なコピーを作
成することは推奨されません。

（注）

ステップ 5 クラスタの横にある [すべての外部認証サーバーのプル（Pull All External Authentication Servers）]をク
リックします。

ステップ 6 [レプリカ認証サーバーのプルの報告（Report Pull Replica Authentication servers）]ページで、プルの詳細を
確認し、[実行（Run）]をクリックします。

[レプリカ認証サーバーのプルの実行（Run Pull Replica Authentication servers）]ページで、変更設定データ
を確認し、[OK]をクリックします。[認証サーバーの一覧表示/追加（List/Add Authentication Server）]ペー
ジに戻ると、プルされた外部認証サーバーがリストに追加されています。

AD外部認証サーバーのプッシュ

外部認証サーバーをローカルクラスタにプッシュするには、次の手順を実行します。
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リージョンの詳細Web UI

ステップ 1 [管理（Administration）]メニューから、[外部認証（ExternalAuthentication）]サブメニューの [ActiveDirectory]
を選択して、リージョンWeb UIで [Active Directoryサーバーの一覧表示/追加（List/Add Active Directory
Server）]ページを表示します。

ステップ 2 [Active Directory]ペインで [すべてプッシュ（Push All）]をクリックして、外部認証サーバーをプッシュし
ます。[ローカルクラスタへのデータのプッシュ（Push Data to Local Clusters）]ダイアログボックスが開き
ます。

ステップ 3 [データ同期モード（Data Synchronization Mode）]ラジオボタンのいずれかを使用して、プッシュモード
を選択します。

•すべての外部認証サーバーをプッシュする場合は、[保証（Ensure）]、[置換（Replace）]、または [完
全（Exact）]を選択できます。

•単一の外部認証サーバーをプッシュする場合は、[保証（Ensure）]または [置換（Replace）]を選択で
きます。

上記のいずれの場合も、[保証（Ensure）]がデフォルトのモードです。

ローカルクラスタの既存の外部認証サーバーデータを置換する場合のみ、[置換（Replace）]を選択しま
す。ローカルクラスタに外部認証サーバーデータの正確なコピーを作成し、それによって、リージョン

クラスタで定義されていないすべての外部認証サーバーを削除する場合にのみ、[完全（Exact）]を選択し
ます。

ステップ 4 [クラスタへのデータのプッシュ（Push Data to Clusters）]をクリックします。

CLIコマンド

リージョンクラスタに接続されているときには、auth-ad-server < name | all > push < ensure |
replace | exact > cluster-list [-report-only | -report]コマンドを使用できます。クラスタのリスト
または「all」を指定できます。

AD外部認証サーバーのプル

ローカルクラスタから AD外部認証サーバーのデータをプルするには、次の手順を実行しま
す。

リージョンの詳細Web UI

ステップ 1 [管理（Administration）]メニューから、[外部認証（External Authentication）]サブメニューの[Active
Directory]を選択して、リージョンWeb UIで [Active Directoryサーバーの一覧表示/追加（List/Add Active
Directory Server）]ページを表示します。

ステップ 2 [Active Directoryサーバーの一覧表示/追加（List/Add Active Directory Server）]ページで、[Active Directory]
ペインの [データのプル（Pull Data）]をクリックします。[プルするレプリカ外部認証サーバーデータの
選択（Select Replica External Authentication Server Data to Pull）]ダイアログボックスが開きます。
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ステップ 3 クラスタの [レプリカデータの更新（Update Replica Data）]列の [レプリカ（Replica）]アイコンをクリッ
クします（自動複製間隔については、ローカルクラスタデータの複製を参照してください）。

ステップ 4 [モード（Mode）]ラジオボタンのいずれかを使用して、複製モードを選択します。

ローカルクラスタの既存の認証サーバープロパティを保持するには、[保証（Ensure）]を選択しますが、
それ以外の場合は、デフォルトの [置換（Replace）]モードのままにします。

[完全（Exact）]を選択して、ローカルクラスタで外部認証サーバーデータの正確なコピーを作
成することは推奨されません。

（注）

ステップ 5 クラスタの横にある [すべての外部認証サーバーのプル（Pull All External Authentication Servers）]をク
リックします。

ステップ 6 [レプリカ認証サーバーのプルの報告（Report Pull Replica Authentication servers）]ページで、プルの詳細を
確認し、[実行（Run）]をクリックします。

[レプリカ認証サーバーのプルの実行（Run Pull Replica Authentication servers）]ページで、変更設定データ
を確認し、[OK]をクリックします。[認証サーバーの一覧表示/追加（List/Add Authentication Server）]ペー
ジに戻ると、プルされた外部認証サーバーがリストに追加されています。

CLIコマンド

リージョンクラスタに接続されているときには、auth-ad-server < name | all > pull < ensure |
replace | exact > cluster-name [-report-only | -report]コマンドを使用できます。

グループのプッシュとプル

グループのプッシュとプルは、管理者をローカルクラスタの一貫したロールのセットに関連付

ける上で不可欠です。リージョンクラスタWebUIの [管理者グループの一覧表示/追加（List/Add
Administrator Groups）]ページで、グループをローカルクラスタにプッシュしたり、グループ
をプルしたりできます。

関連項目

ローカルクラスタへのグループのプッシュ（36ページ）

レプリカデータベースからのグループのプル（37ページ）

ローカルクラスタへのグループのプッシュ

ローカルクラスタにグループをプッシュするには、1つ以上のクラスタとプッシュモードを選
択する必要があります。

リージョン基本および詳細Web UI

ステップ 1 [管理（Administration）]メニューから、[ユーザーアクセス（User Access）]サブメニューの [グループ
（Groups）]を選択します。
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ステップ 2 [管理者グループの一覧表示/追加（List/AddAdministratorGroups）]ページで、[グループ（Groups）]ペイン
の [すべてプッシュ（Push All）]アイコンをクリックして、ページにリストされているすべてのグループ
をプッシュします。または [プッシュ（Push）]をクリックして、個々のグループをプッシュします。[ロー
カルクラスタへのデータのプッシュ（Push Data to Local Clusters）]ダイアログボックスが開きます。

ステップ 3 [データ同期モード（Data Synchronization Mode）]ラジオボタンのいずれかを使用して、プッシュモード
を選択します。すべてのグループをプッシュする場合は、[保証（Ensure）]、[置換（Replace）]、または
[完全（Exact）]を選択できます。1つのグループをプッシュする場合は、[保証（Ensure）]または [置換
（Replace）]を選択できます。いずれの場合も、[保証（Ensure）]がデフォルトのモードです。ローカル
クラスタの既存のグループデータを置換する場合にのみ、[置換（Replace）]を選択します。ローカルクラ
スタにグループデータの正確なコピーを作成し、それによって、リージョンクラスタで定義されていない

すべてのグループを削除する場合にのみ、[完全（Exact）]を選択します。

ステップ 4 デフォルトでは、関連付けられているロールと所有者がグループとともにプッシュされます。ロールは置
換モードでプッシュされ、所有者は保証モードでプッシュされます。関連付けられているロールまたは所

有者のプッシュを無効にするには、それぞれのチェックボックスをオフにします。

ステップ 5 デスティネーションクラスタの [使用可能（Available）]フィールドで 1つ以上のローカルクラスタを選択
し、それらを [選択済み（Selected）]フィールドに移動します。

ステップ 6 [クラスタへのデータのプッシュ（Push Data to Clusters）]をクリックします。

ステップ 7 [プッシュグループデータレポートの表示（View Push Group Data Report）]ダイアログボックスで、プッ
シュの詳細を確認して、[OK]をクリックし、[管理者グループの一覧表示/追加（List/Add Administrator
Groups）]ページに戻ります。

CLIコマンド

リージョンクラスタに接続されているときには、group < name | all > push < ensure | replace |
exact > cluster-list [-omitrelated] [-report-only | -report]コマンドを使用できます。クラスタのリ
ストまたは「all」を指定できます。この操作では、関連するロール（置換モードを使用）と関
連する所有者とリージョン（保証モードを使用）もプッシュされます。これを防止し、グルー

プだけをプッシュする場合は、-omitrelatedを指定します。

レプリカデータベースからのグループのプル

ローカルクラスタからの管理者グループのプルは、主に、他のローカルクラスタにプッシュ

できるグループの初期リストを作成する場合にのみ役立ちます。ローカルグループは、リー

ジョンクラスタ自体では有効ではありません。これらのグループには、リージョンロールが

割り当てられていないためです。

グループをプルするときには、実際にはリージョンクラスタのレプリカデータベースからプ

ルします。ローカルクラスタの作成では、最初にデータが複製され、定期的なポーリングに

よって複製が自動的に更新されます。ただし、レプリカデータがローカルクラスタと完全に

最新であることを確実にするには、データをプルする前に強制的に更新できます。
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リージョン基本および詳細Web UI

ステップ 1 [管理（Administration）]メニューから、[ユーザーアクセス（User Access）]サブメニューの [グループ
（Groups）]を選択します。

ステップ 2 [管理者グループの一覧表示/追加（List/AddAdministratorGroups）]ページで、[グループ（Groups）]ペイン
の [データのプル（Pull Data）]アイコンをクリックします。[プルするレプリカCCMAdminGroupデータの
選択（Select Replica CCMAdminGroup Data to Pull）]ダイアログボックスが開きます。

ステップ 3 クラスタの [レプリカデータの更新（Update Replica Data）]列で [レプリカ（Replica）]アイコンをクリッ
クします（自動複製間隔については、ローカルクラスタデータの複製を参照してください）。

ステップ 4 [モード（Mode）]ラジオボタンのいずれかを使用して、複製モードを選択します。ほとんどの場合、デ
フォルトの [置換（Replace）]モードのままにしておきますが、ローカルクラスタの既存のグループプロ
パティを保持するには [保証（Ensure）]を選択します。または、ローカルクラスタのグループデータの正
確なコピーを作成するには、[完全（Exact）]を選択します（非推奨）。

ステップ 5 クラスタの横にある Pull Core Groupsをクリックするか、クラスタ名を展開して、Pull Groupをクリック
して、クラスタ内の個々のグループをプルします。

ステップ 6 [レプリカグループのプルの報告（Report Pull Replica Groups）]ページで、プルの詳細を確認し、[実行
（Run）]をクリックします。

ステップ 7 [レプリカグループのプルの実行（Run Pull Replica Groups）]ページで、変更設定データを確認し、[OK]を
クリックします。[管理者グループの一覧表示/追加（List/Add Administrator Groups）]ページに戻ると、プ
ルしたグループがリストに追加されています。

CLIコマンド

リージョンクラスタに接続されているときには、group < name | all > pull < ensure | replace >
cluster-name [-report-only | -report]コマンドを使用できます。

ロールのプッシュとプル

リージョンクラスタWeb UIの [管理者ロールの一覧表示/追加（List/Add Administrator Roles）]
ページで、ロールをローカルクラスタにプッシュしたり、ロールをプルしたりすることができ

ます。また、サブロールの権限に応じて、関連付けられたグループと所有者をプッシュした

り、関連付けられた所有者をプルしたりすることもできます（表 3 :集中管理者管理に必要な
サブロール （29ページ）を参照）。

関連項目

ローカルクラスタへのロールのプッシュ（38ページ）

レプリカデータベースからのロールのプル（40ページ）

ローカルクラスタへのロールのプッシュ

管理者ロールをローカルクラスタにプッシュするには、1つ以上のクラスタとプッシュモード
を選択する必要があります。
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リージョン詳細Web UI

ステップ 1 [管理（Administration）]メニューから、[ユーザーアクセス（User Access）]サブメニューの [ロール
（Roles）]を選択します。

ステップ 2 [管理者ロールの一覧表示/追加（List/AddAdministratorRoles）]ページで、[ロール（Roles）]ペインのPush
All アイコンをクリックして、ページにリストされているすべてのロールをプッシュするか、または Push
をクリックして、個々のロールをプッシュします。[ローカルクラスタへのデータのプッシュ（PushData to
Local Clusters）]ダイアログボックスが開きます。

ステップ 3 [データ同期モード（Data Synchronization Mode）]ラジオボタンのいずれかを使用して、プッシュモード
を選択します。すべてのロールをプッシュする場合は、[保証（Ensure）]、[置換（Replace）]、または [完
全（Exact）]を選択できます。1つのグループをプッシュする場合は、[保証（Ensure）]または [置換
（Replace）]を選択できます。いずれの場合も、[保証（Ensure）]がデフォルトのモードです。ローカル
クラスタの既存のロールデータを置き換える場合にのみ、[置換（Replace）]を選択します。ローカルクラ
スタにロールデータの正確なコピーを作成し、それによって、リージョンクラスタで定義されていないす

べてのロールを削除する場合にのみ、[完全（Exact）]を選択します。

ステップ 4 デフォルトでは、関連付けられたグループと所有者がロールとともにプッシュされます。グループは置換
モードで、所有者は保証モードでプッシュされます。関連付けられているロールまたは所有者のプッシュ

を無効にするには、それぞれのチェックボックスをオフにします。

•関連付けられたグループのプッシュを無効にし、グループがローカルクラスタに存在しない場合、
ロールの名前に基づくグループがローカルクラスタで作成されます。

•関連付けられた所有者のプッシュを無効にし、所有者がローカルクラスタに存在しない場合、その
ロールは意図した制約を使用して設定されません。グループをローカルクラスタに個別にプッシュす

るか、または owner-regionサブロールが割り当てられているリージョン管理者が、ロールをプッシュ
する前にグループをプッシュしたことを確認する必要があります。

ステップ 5 デスティネーションクラスタの [使用可能（Available）]フィールドで 1つ以上のローカルクラスタを選択
し、それらを [選択済み（Selected）]フィールドに移動します。

ステップ 6 [クラスタへのデータのプッシュ（Push Data to Clusters）]をクリックします。

ステップ 7 [ロールデータのプッシュレポートの表示（View Push Role Data Report）]ページで、プッシュの詳細を確
認してから、OKをクリックして、[管理者ロールの一覧表示/追加]ページに戻ります。

CLIコマンド

リージョンクラスタに接続されているときには、role < name | all > push < ensure | replace | exact
> cluster-list [-omitrelated] [-report-only | -report]コマンドを使用できます。クラスタのリスト
または「all」を指定できます。この操作では、関連するグループ（置換モードを使用）および
関連する所有者とリージョン（保証モードを使用）もプッシュされます。これを防止し、ロー

ルだけをプッシュするには、-omitrelatedを指定します。
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レプリカデータベースからのロールのプル

ローカルクラスタからの管理者ロールのプルは、主に、他のローカルクラスタにプッシュで

きるロールの初期リストを作成する場合にのみ役立ちます。ローカルロールは、リージョン

クラスタ自体では有用ではありません。

ロールをプルするときには、実際にはリージョンクラスタのレプリカデータベースからプル

します。ローカルクラスタの作成では、最初にデータが複製され、定期的なポーリングによっ

て複製が自動的に更新されます。ただし、レプリカデータがローカルクラスタと完全に最新

であることを確実にするには、データをプルする前に強制的に更新できます。

リージョン詳細Web UI

ステップ 1 [管理（Administration）]メニューから、 [ユーザーアクセス（UserAccess）]サブメニューの [ロール（Roles）]
を選択します。

ステップ 2 [管理者ロールの一覧表示/追加（List/AddAdministratorRoles）]ページで、[ロール（Roles）]ペインの [デー
タのプル（Pull Data）]アイコンをクリックします。[プルするレプリカ管理者ロールデータの選択（Select
Replica Administrator Role Data to Pull）]ダイアログボックスが開きます。

ステップ 3 クラスタの [レプリカデータの更新（Update Replica Data）]列の [レプリカ（Replica）]アイコンをクリッ
クします。（自動複製間隔については、ローカルクラスタデータの複製を参照してください）。

ステップ 4 [モード（Mode）]ラジオボタンのいずれかを使用して、複製モードを選択します。ほとんどの場合、デ
フォルトの [置換（Replace）]モードのままにしておきますが、ローカルクラスタの既存のロールプロパ
ティを保持するには [保証（Ensure）]を選択します。または、ローカルクラスタのロールデータの正確な
コピーを作成するには、[完全（Exact）]を選択します（非推奨）。

ステップ 5 owner-regionサブロール権限を持っている場合は、関連するすべての所有者をロールとともにプルするかど
うかを決定できます。これは常に保証モードになります。この選択はデフォルトで有効になっています。

ステップ 6 クラスタの横にある Pull Core Rolesをクリックするか、クラスタ名を展開して、Pull Roleをクリックし
て、クラスタ内の個々のロールをプルします。

ステップ 7 [レプリカロールのプルの報告（Report Pull Replica Roles）]ページで、Runをクリックします。

ステップ 8 [レプリカロールのプルの実行（Run Pull Replica Roles）]ページで、変更設定データを確認し、OKをク
リックします。[管理者ロールの一覧表示/追加（List/Add Administrator Roles）]ページに戻ると、プルした
ロールがリストに追加されています。

CLIコマンド

リージョンクラスタに接続されているときには、role < name | all > pull < ensure | replace | exact
> cluster-name [-report-only | -report]コマンドを使用できます。この操作によって、関連する所
有者とリージョンが（保証モードを使用して）プルされます。これを防止し、ロールだけをプ

ルするには、-omitrelatedを指定します。
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テナントのプッシュとプル

リージョンWeb UIの [テナントの一覧表示/追加（List/Add Tenants）]ページで、すべてのテナ
ントをローカルクラスタにプッシュしたり、ローカルクラスタからテナントデータをプルし

たりすることができます。

ローカルクラスタへのテナントのプッシュ

テナントをローカルクラスタにプッシュするには、次の手順を実行します。

リージョン基本および詳細Web UI

スコープを追加するには、次の手順を実行します。

ステップ 1 Administrationメニューから、Tenants User Accessサブメニューの を選択して、リージョンWeb UIで [テ
ナントの一覧表示/追加（List/Add Tenants）]ページを表示します。

ステップ 2 [テナント（Tenants）]ペインの Push Allアイコンをクリックして、ページにリストされているすべてのテ
ナントをプッシュするか、Push をクリックして、個々のテナントをプッシュします。[ローカルクラスタ
へのテナントデータのプッシュ（Push Tenant Data to Local Clusters）]ページが開きます。

ステップ 3 [データ同期モード（Data Synchronization Mode）]ラジオボタンのいずれかを使用して、プッシュモード
を選択します。

•すべてのテナントをプッシュする場合は、[保証（Ensure）]、[置換（Replace）]、または [完全（Exact）]
を選択できます。

• 1つのテナントをプッシュする場合は、[保証（Ensure）]または [置換（Replace）]を選択できます。

いずれの場合も、[保証（Ensure）]がデフォルトのモードです。

ローカルクラスタのテナントデータを置換する場合のみ、[置換（Replace）]を選択します。ローカル
クラスタのテナントデータの正確なコピーを作成して、それによって、リージョンクラスタで定義さ

れていないすべてのテナントを削除する場合にのみ、[完全（Exact）]を選択します。

ステップ 4 Push Data to Clustersをクリックします。

CLIコマンド

リージョンクラスタに接続されているときには、tenant < tag | all > push < ensure | replace | exact
> cluster-list [-report-only | -report]コマンドを使用できます。クラスタのリストまたは「all」を
指定できます。

レプリカデータベースからのテナントのプル

レプリカデータベースからテナントをプルするには、次の手順を実行します。
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リージョン基本および詳細Web UI

ステップ 1 Administrationメニューから、 Tenants User Accessサブメニューの を選択して、[テナントの一覧表示/追
加（List/Add Tenants）]ページを開きます。

ステップ 2 [テナントの一覧表示/追加（List/Add Tenants）]ページで、[テナント（Tenants）]ペインの Pull Dataアイ
コンをクリックします。[プルするレプリカテナントデータの選択（Select Replica Tenant Data to Pull）]ダ
イアログボックスが開きます。

ステップ 3 クラスタの [レプリカデータの更新（Update Replica Data）]列の [レプリカ（Replica）]アイコンをクリッ
クします。（自動複製間隔については、ローカルクラスタデータの複製を参照してください）。

ステップ 4 [モード（Mode）]ラジオボタンのいずれかを使用して、複製モードを選択します。

ローカルクラスタの既存のテナントデータを保持するには、[保証（Ensure）]を選択しますが、それ以外
の場合は、デフォルトの [置換（Replace）]モードのままにします。

[完全（Exact）]を選択して、ローカルクラスタのテナントデータの正確なコピーを作成するこ
とは推奨されません。

（注）

ステップ 5 Pull Replicaをクリックします。

ステップ 6 [プルするレプリカテナントデータの選択（Select Replica Tenant Data to Pull）]ページで、[すべてのテナン
トをプル（Pull all Tenants）]をクリックして、プルの詳細を表示し、Runをクリックします。

[レプリカテナントのプルの実行（Run Pull Replica Tenants）]ページで、変更設定データを表示し、OKを
クリックします。[テナントの一覧表示/追加（List/Add Tenants）]ページに戻ると、プルしたテナントがリ
ストに追加されています。

CLIコマンド

リージョンクラスタに接続されているときには、tenant < tag | all > pull < ensure | replace | exact
> cluster-name [-report-only | -report]コマンドを使用できます。

セッション管理
Cisco Prime Network Registrarは、ユーザーセッションをモニターし、セッション管理に関する
システム設定を管理し、各ユーザーのログイン情報をレポートする管理者機能を提供します。

各ユーザーのログインおよびログアウトの詳細を提供するために、セッションイベントが追加

されます。

ユーザーセッション

アプリケーションページの右上隅にある歯車アイコン（ ）をクリックすると、アカウントが

いつ、どこで使用されたのかを確認できます。最初のログインでは、ユーザー名とホストだけ

が表示されます。2回目のログインでは、最後に成功したログインが日時とともに表示されま
す。ログインに失敗すると、次に成功したログインでは、ログイン試行の失敗回数が表示され

ます。
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スーパーユーザー管理者は、1人のユーザーの同時セッション数を制限して、アカウントの共
有や過度の使用を防ぐことができます。また、ログイン試行の失敗回数を制限して、自動ログ

イン攻撃から保護することもできます。再試行制限に達すると、ユーザーアカウントは一時停

止されます。

セッション制御属性を設定するには、次の手順を実行します。

ローカルおよびリージョンWeb UI

ステップ 1 [操作（Operate）]メニューから、[サーバー（Servers）]サブメニューの [サーバー管理（Manage Servers）]
を選択して [サーバー管理（Manage Server）]ページを開きます。

ステップ 2 左側の [サーバーの管理（Manage Servers）]ペインで、[ローカルCCMサーバー（Local CCM Server）]をク
リックします。[ローカルCCMサーバーの編集（EditLocalCCMServer）]ページが表示されます。このペー
ジには、すべての CCMサーバー属性が表示されます。

ステップ 3 次のフィールドに必要な値を入力します。

• admin-failed-login-limit：管理者アカウントが一時停止されるまでに許可されるユーザーまたはトーク
ンログイン試行の失敗の最大回数を指定します。0に設定すると、制限は適用されません。この値を
1または 2にすることは推奨されません。

• admin-user-session-limit：単一管理者の同時ユーザーセッションの最大数を指定します。0に設定する
と、制限は適用されません。

• admin-token-session-limit：単一管理者の同時トークンセッションの最大数を指定します。シングルサ
インオン接続が、最も一般的なトークンセッションです。WebUIは、リソースモニターリングおよび
ダッシュボード表示のためにトークンセッションを開くこともあります。0に設定すると、制限は適
用されません。この値を 1または 2にすることは、予期しないWeb UI障害が発生する可能性がある
ため、推奨されません。

• admin-suspended-timeout：一時停止の管理者アカウントが管理上再開されていない場合に、一時停止
のままにする時間を指定します。0に設定すると、アカウントを再開するには管理アクションが必要
になります。アカウントが自動的に再開される場合は最大30分の追加の遅延が発生する可能性があり
ます。

ステップ 4 [保存（Save）]をクリックして設定を保存します。

ステップ 5 サーバーを再起動し、変更を確認します。

CLIコマンド

ユーザーアカウントを一時停止するには、admin name suspendを使用します。

ユーザーアカウントを再開するには、admin name reinstateを使用します。
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アクティブユーザーセッション

アクティブユーザーセッションは、[CCMユーザー接続（CCMUser Connections）]ページに一
覧表示されます。このレポートページは、スーパーユーザーだけが使用できます。

CCMユーザー接続レポートを表示するには、次の手順を実行します。

ローカルおよびリージョンWeb UI

[操作（Operate）]メニューの [レポート（Reports）]サブメニューで [CCMユーザー接続（CCM
User Connections）]を選択し、[CCMユーザー接続（CCM User Connections）]ページを開きま
す。すべてのアクティブユーザーセッションが、管理者名、接続に関連付けられている認証の

タイプ（管理者認証タイプ）、接続開始時間、要求の総数、およびクライアントの送信元の詳

細とともに表示されます。

[送信元クライアント（Client Source）]列には、接続に関する追加情報が表示されます（利用
可能な場合）。これらの情報には、次のようなものがあります。

•着信 HTTP/HTTPS接続の送信元アドレスとポート（web UIおよび RESTセッションの場
合）。

•受信した CLI、ツール、または SDKセッションの送信元アドレス、ポート、およびユー
ザー情報。使用可能な場合は、開始側のユーザーの SSH接続用アドレスとポートも指定
できます（これは、ユーザーの SSH_CONNECTION環境変数に基づいています）。

•ほかにも次のような役に立つインジケータがあります。

•ローカルクラスタとリージョンクラスタ間の CCM接続に対する「Regional-to-local
management」または「Local-to-regional management」。

•ローカルクラスタ間のフェールオーバー、HA同期、またはその他の CCM間接続に
対する「Local-to-local management」。

•サーバーを識別するサーバー関連の接続（および場合によっては追加の詳細情報）に
ついては、<および >で囲まれたその他の ID。

この情報はクライアントによって CCMに提供されるため、スプーフィングの対象となる可能
性がありますが、情報として扱う必要があるため権限はありません。

（注）
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[CCMユーザー接続（CCM User Connections）]では、2つの認証タイプ（管理者認証タイプ：
1)ユーザーと 2)トークン）をサポートしています。

• Cisco Prime Network Registrarは、アプリケーションレベルの 2～ 3個のスレッドを実行し
て、ダッシュボードとリソースモニターを操作します。これらは、トークンタイプの接続

として表示されます。したがって、ログアウトしてもこれらの接続は存続し、バックグラ

ウンドで実行され続けるため、トークンタイプの接続の要求数が増加します。すべての接

続（主にトークンタイプ）をクリアする場合は、Cisco Prime Network Registrarを再起動す
る必要があります。

• Cisco Prime Network Registrarからログアウトせずにブラウザを閉じると、ユーザータイプ
の接続は 2時間（デフォルトのセッションタイムアウト）維持されます。

（注）

CLIコマンド

アクティブユーザーセッションを表示するには、ccm listConnectionsを使用します。

セッションイベントのログ

スーパーユーザー管理者は、セッションイベントのログエントリを表示するかWeb UIの上部
にある [アラーム（Alarms）]アイコンをクリックしてセッションイベントを表示することによ
り、セッションアクティビティをモニターできます。

セッションイベントのログを表示するには、次の手順を実行します。

ローカルおよびリージョンWeb UI

ステップ 1 [操作（Operate）]メニューから、[サーバー（Servers）]サブメニューの [サーバー管理（Manage Servers）]
を選択して [サーバー管理（Manage Server）]ページを開きます。

ステップ 2 左側の [サーバー管理（ManageServer）]ペインで、[ローカルCCMサーバー（LocalCCMServer）]をクリッ
クします。[ローカルCCMサーバーの編集（Edit Local CCM Server）]ページが表示されます。

ステップ 3 [モニターのログ（Monitor Logs）]タブをクリックしてセッションイベントのログを表示します。

CCMは、ユーザーが CCMに認証されるときに、クライアントが提供する追加の送信元情報
（詳細については、アクティブユーザーセッション（44ページ）を参照）をログに記録しま
す。また、接続が閉じられるときに情報が提供される場合は、その情報をログに記録します。

この情報は、ユーザーログイン（ユーザー設定）情報に関連する変更ログエントリにも示され

ます。
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この情報は、Cisco PrimeNetworkRegistrar 10.1CLIおよびSDK以降でのみ提供されます（Cisco
PrimeNetworkRegistrar 10.0以前のクライアントでは、この追加情報がレポートされないため、
CCMはそれをログに記録しない）。

（注）
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