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プラグアンドプレイについて
Cisco Prime Infrastructureは、新しいネットワークデバイスで必要なソフトウェアイメージと
設定を取得して適用することにより、ネットワークにおける新しいデバイスの展開の自動化を

サポートします。Prime Infrastructureでは、APIC-EM（Application Policy Infrastructure Controller）
のコールホームと Cisco IOSの自動インストール（DHCPと TFTPを使用）機能を使用して、
新しいデバイスがネットワークに参加して機能するまでの時間を短縮します。

Prime Infrastructureのプラグアンドプレイ機能では、[設定（Configuration）] > [テンプレート
（Templates）] > [機能およびテクノロジー（Features and Technologies）]で定義されたテンプ
レートを使用します。ユーザはテンプレートを再利用して新しいデバイスに適用できます。必

要な初期設定を定義するブートストラップテンプレートを作成して、デバイスが Prime
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Infrastructureと通信できるようにすることで、新しいデバイスの展開を合理化できます。今後
デバイスに追加するソフトウェアイメージと設定を指定（および事前展開）できます。

関連トピック

プラグアンドプレイの使用時の前提条件（2ページ）
プラグアンドプレイのワークフロー（2ページ）

プラグアンドプレイの使用時の前提条件
次の前提条件を完了する必要があります。

•サンプル DHCPサーバ設定（33ページ）の説明に従って、ネットワークに DHCPを適
切に設定します。

•新しいデバイスが接続しているブランチまたはキャンパスに、利用可能な既存のネット
ワーク接続（ディストリビューション/コア）がなければなりません。

•ブランチにCisco Prime Infrastructureサーバへの直接接続があることが必要です。直接接続
がない場合は、プラグアンドプレイ外部サーバを使用して Cisco Prime Infrastructureに接
続する必要があります。

関連トピック

デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）

プラグアンドプレイのワークフロー
Cisco Prime Infrastructureでは、新しいデバイスに対してソフトウェアイメージと設定の初期プ
ロビジョニングを実行できます。ネットワークへの新しいデバイスの展開を自動化するには、

次のワークフローを実行します。

1. Cisco Prime Infrastructureがプラグアンドプレイに APIC-EMサーバを使用するように指定
します。APIC-EMの設定方法については、「マップビューと [プラグアンドプレイ（Plug
and Play）]ダッシュボードの統合（35ページ）」を参照してください。

2. デバイスに応じたプラグアンドプレイプロファイルを作成します。このプロファイルは、
ルータ、スイッチ、ワイヤレス AP、および Nexusプロファイルとして分類されます。デ
バイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）を参照し
てください。

3. デバイスの電源を入れます。
4. デバイスにブートストラップコンフィギュレーションを適用します。ブートストラップ
コンフィギュレーションは、デバイスがCiscoPrime Infrastructureゲートウェイ（APIC-EM）
との接続を確立するために必要な最小限の設定です。プラグアンドプレイ用のブートス

トラップコンフィギュレーションの作成（27ページ）を参照してください。

ワイヤレス APプロファイルの場合、プライマリ、セカンダリ、ターシャリWLCの詳細が必
要です。ワイヤレスAPのプラグアンドプレイプロファイルの作成（13ページ）を参照して
ください。
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Nexusデバイスの場合、これらのデバイスがブートストラップコンフィギュレーションサポー
トしていないため、プラグアンドプレイワークフローが異なります。詳細については、Nexus
デバイスのプラグアンドプレイプロファイルの作成 （14ページ）を参照してください。

（注）

初期設定を適用すると、以下が実行されます。

1. デバイスは Cisco Prime Infrastructureサーバと通信します。
2. デバイスのプラグアンドプレイ ID/シリアル番号に基づいて、CiscoPrime Infrastructureは、
それがプラグアンドプレイ事前プロビジョニング定義のデバイス IDと一致するかどうか
を確認します。

3. 一致がある場合、CiscoPrime Infrastructureは、一致しているプラグアンドプレイプロファ
イルに指定されているアップグレード済みのソフトウェアイメージと設定をデバイスに適

用します。

デバイス IDと一致するものがない場合、Cisco Prime Infrastructureは既存のタイプベースの
プラグアンドプレイ事前プロビジョニング定義とデバイスタイプを照合します。

4. デバイスがインベントリに追加され、Cisco Prime Infrastructureで管理されます。
5. プラグアンドプレイはインベントリワークフローに影響はありません。プラグアンドプ
レイプロファイルに指定されている場合、インベントリが収集された後にのみ、Cisco
Prime Infrastructureはプラグアンドプレイ後設定をデバイスに適用します。デバイスの追
加と整理の章を参照してください。

デバイスにブートストラップコンフィギュレーションが適用されると、インストーラはデバイ

スをリモートサイトのWANに接続します。デバイスは、シリアル番号を使用してプラグア
ンドプレイゲートウェイに接続し、すべての設定と（任意で）Cisco IOSイメージをダウン
ロードします（次のイメージを参照）。
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図 1 :プラグアンドプレイブランチの展開

自動展開ゲートウェイは、APIC-EMコントローラです。（注）

関連トピック

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）

[プラグアンドプレイ（Plug and Play）]ダッシュボードを
使用した新しいデバイス展開のモニタ

[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[ホーム（Home）]タブを選択してプラグアンドプレイアプ
リケーションのダッシュボードを表示します。
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プラグアンドプレイ機能を理解するには、[製品情報（About）]をクリックします。
プラグアンドプレイについて（1ページ）を参照してください。

1

マップビューにデバイスの詳細を表示するには、[モニタリング（Monitoring）]を
クリックします。マップビューと [プラグアンドプレイ（Plug and Play）]ダッシュ
ボードの統合（35ページ）を参照してください。

2

[デバイスのステータス（Device Status）]ページに移動するには、[エラー
（Errors）]/[進捗ステータス（Progress）]/[成功（Success）]をクリックします。詳細
はフィルタリングされ、適切に表示されます。

3

デバイスとそのステータスをモニタリングするには、[デバイスのステータス（Device
status）]ページをクリックして移動します。

4

プロファイルのブートストラップテンプレートを作成するには、[ブートストラップ
（Bootstrap）]ページをクリックして移動します。

5

[管理（Administration）]> [サーバ（Servers）]> [APIC-EMコントローラ（APIC-EM
Controller）]ページをクリックして移動します。

[6]

デバイスタイプのプロファイルを作成するには、[プラグアンドプレイプロファイ
ル（Plug and Play Profiles）]ページをクリックして移動します。

7

デバイス/タイプに固有の値を入力して有効化するには、[プロファイルの有効化
（Profile Activation）]ページをクリックして移動します。

8

[デバイスステータス（Device Status）]ページをクリックして移動します。9

デバイスと設置ロケーションを表示するには、[マップビュー（Map View）]ページ
をクリックして移動します。

10
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[プラグアンドプレイプロファイル（Plug and Play Profiles）]ページをクリックして
移動します。

11

ジョブステータスを表示するには、[管理（Administration）] > [ダッシュボード
（Dashboard）] > [ジョブダッシュボード（Jobs Dashboard）]ページをクリックし
て移動します。

12

関連トピック

マップビューと [プラグアンドプレイ（Plug and Play）]ダッシュボードの統合（35ペー
ジ）

プラグアンドプレイへの APIC-EMポリシー情報の統合（8ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（16ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）
プラグアンドプレイを使用して展開されたデバイスの確認（34ページ）

APIC-EMでプラグアンドプレイを使用するための前提条件
Cisco Prime Infrastructureは、APIC-EMGAリリース 1.0、APIC-EMGAリリース 1.1、APIC-EM
GAリリース 1.2、APIC-EM GAリリース 1.3、APIC-EM GAリリース 1.4および APIC-EM GA
リリース 2.0をサポートしています。

APIC-EMの構成または設定は、Prime Infrastructureの GUIでのみ実行し、APIC-EMでは実行
しないでください。

（注）

デバイスに展開される内容（設定、イメージなど）を決定するプロファイルを事前に設定する

必要があります。デバイスがデバイスのシリアル番号に基づいて自宅にコールを発信すると、

プロファイルが照合され、 APIC-EMのプラグアンドプレイを使用して、デバイスが Cisco
Prime Infrastructureから事前設定された同じイメージと設定でプロビジョニングされます。

APIC-EMプラグアンドプレイ統合機能を使用すると、デバイスを http/httpsでプロビジョニン
グできます。必要に応じて、プロファイルを作成する場合、PKI（公開キーインフラストラク
チャ）および SUDI（セキュアな固有デバイス識別子）をデバイスにインストールし、PKIと
SUDIベースの認証を使用することもできます。

関連トピック

プラグアンドプレイへの APIC-EMポリシー情報の統合（8ページ）
プラグアンドプレイのワークフロー（2ページ）

Nexusデバイスでプラグアンドプレイを使用するための前提条件
ネットワークに Nexusデバイスを接続するには、次の前提条を満たす必要があります。
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•インターフェイスの IPアドレス、ゲートウェイアドレス、スクリプトサーバ（CiscoPrime
Infrastructure 3.2）およびスクリプトファイル（プラグアンドプレイ）をブートストラッ
プする DHCPサーバ。DHCPサーバの設定（7ページ）を参照してください。

•ソフトウェアイメージのインストールと設定のプロセスを自動化するコンフィギュレー
ションスクリプトが保管されている TFTPまたは HTTPサーバ。HTTPサーバの設定（
7ページ）を参照してください。

• Cisco Prime Infrastructure 3. 2サーバ（ソフトウェアイメージとコンフィギュレーション
ファイルを含むプラグアンドプレイ Nexusプロファイルが作成されている）。Nexusデ
バイスのプラグアンドプレイプロファイルの作成 （14ページ）を参照してください。

• Cisco Prime InfrastructureのすべてのNexus機能を管理するには、Nexusデバイスのバージョ
ンが 6.2(12)以降である必要があります。

DHCPサーバの設定

Nexusデバイスは、すべてのアクティブインターフェイス（管理インターフェイスを含む）
で、DHCPサーバからのDHCPオファーを要請するDHCP検出メッセージを送信します。Nexus
デバイス上の DHCPクライアントは、クライアント IDオプションにデバイスのシリアル番号
またはMACアドレスを使用して、それ自体を DHCPサーバに識別させます。DHCPサーバは
この IDを使用して、IPアドレスやスクリプトファイル名などの情報をDHCPクライアントに
返します。

DHCP検出メッセージでは、次のオプションを設定する必要があります。

•オプション 66（TFTPサーバ名）、オプション 150（TFTPサーバアドレス）：DHCPサー
バは、DHCPクライアントに TFTPサーバ名または TFTPサーバのアドレスをリレーしま
す。DHCPクライアントはこの情報を使用して TFTPサーバに接続し、スクリプトファイ
ルを取得します。

• IPアドレス
•デフォルトゲートウェイ
•オプション67（ブートファイル名）：DHCPサーバは、DHCPクライアントにブートファ
イル名をリレーします。ブートファイル名には、DHCPクライアントがスクリプトファイ
ルをダウンロードするのに使用するTFTPサーバ上にあるブートファイルのフルパスが含
まれます。

関連トピック

HTTPサーバの設定（7ページ）
Nexusデバイスのプラグアンドプレイプロファイルの作成 （14ページ）
Nexusデバイスでプラグアンドプレイを使用するための前提条件（6ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（23ページ）

HTTPサーバの設定
[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [全般
（General）]を選択して、左側のナビゲーションメニューから [サーバ（Server）]を選択しま
す。
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[HTTP転送（HTTP Forward）]セクションで [有効（Enable）]をクリックすると、デバイスが
プラグアンドプレイゲートウェイに接続し、初期設定およびイメージをダウンロードします。

デフォルトポートは 80ですが、デバイスのポート設定も変更できます。

Cisco Prime Infrastructureを再起動して変更を反映します。（注）

関連トピック

DHCPサーバの設定（7ページ）
Nexusデバイスのプラグアンドプレイプロファイルの作成 （14ページ）
Nexusデバイスでプラグアンドプレイを使用するための前提条件（6ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（23ページ）

プラグアンドプレイへの APIC-EMポリシー情報の統合
Prime Infrastructureは、HTTPSおよび APIC-EMによって公開されている REST APIを介して
APIC-EMと通信します。

Prime Infrastructureには、専用の APIC-EMサーバが必要です。そのため、APIC-EMサーバと
2台以上の Prime Infrastructureサーバを統合しないでください。これによりデータ破損や非同
期状態を防ぎます。

（注）

APIC-EMコントローラを Prime Infrastructureに統合するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択します。

ステップ 2 [ホーム]タブで、[サーバー]をAdministration > Servers > APIC-EMControllerクリックしてページを表示し
ます。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 APIC-EMコントローラの IPv4アドレスを入力します。

ステップ 5 HTTPSポート番号を入力して APIC-EMに接続します。

ステップ 6 ユーザ名を入力します。

ステップ 7 パスワードを入力して、確認します。

ポーリング間隔は編集できません。Prime Infrastructureとの接続/統合ステータスをチェックするために、
APIC-EMコントローラは定期的（5分ごと）にポーリングされます。また、デバイスのステータスも
APIC-EMから 5分ごとに更新されます。

APIC-EMコントローラを Prime Infrastructureに追加した後、同じページで APICコントローラの到達可能
性ステータスを表示できます。特定の APIC-EMコントローラを選択して、接続のポーリングステータス
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の履歴を表示することもできます。サービスを使用する前に、APIC-EMの接続が正常であることを確認し
てください。

[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]に移
動するには、[プラグアンドプレイプロファイルを作成するにはここをクリックしてください（PleaseClick
here to create Plug and Play Profiles）]リンクをクリックします。

Prime Infrastructureに有効な APIC-EMコントローラを追加すると、[管理（Administration）] > [サーバ
（Servers）] > [APIC-EMコントローラグローバル PnP/ZTD設定（APIC-EM Controller Global PnP/ZTD
Settings）]にグローバルオプションが自動的に [APIC-EM]に設定されます。

APIC-EMの統合は双方向に行われません。したがって、統合するAPIC-EMに変更を加えないでください。

関連トピック

デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（4ページ）

APIC-EMサイトの同期
Prime Infrastructureでは、そのインベントリを APIC-EMと統合して同期できます。APIC-EM
と統合する Prime Infrastructure専用インスタンスが必要です。Prime Infrastructure専用インスタ
ンスはネットワークのモニタリングに使用できますが、プロビジョニングには使用できませ

ん。

Prime Infrastructure専用インスタンスから、[管理（Administration）] > [サーバ（Servers）] >
[APIC-EMコントローラ（APIC-EM Controller）]ページで APIC-EMインスタンスを指定しま
す。この Prime Infrastructureインスタンスは、サイト、デバイス、デバイスとロケーションの
グループ、WANインターフェイスポートグループ、および APIC-EMインスタンスとのエン
ドポイントアソシエーションを定期的に同期します。Prime Infrastructureは同期済みデバイス
のインベントリとその他のモニタリング情報を収集し、[すべてのデバイス（All Devices）] >
[ロケーション（Location）]に新しいフォルダを作成して、対応するサイトにデバイスを追加
します。Prime Infrastructureは、保証および syslog情報を収集することによってデバイスをモ
ニタします。

デフォルトでは、Prime Infrastructureは 6時間ごとに APIC-EM統合同期ジョブを実行します。
APIC-EMからサイトやデバイスを削除すると、PrimeInfrastructureからも削除されます。APIC-EM
でデバイスを追加または更新した場合は、Prime Infrastructureでもそれらが追加、更新されま
す。
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デバイスの展開を定義するプラグアンドプレイプロファ

イルの作成
[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]
をクリックします。プラグアンドプレイプロファイルリストの詳細な要約が表示されます。

Cisco Prime Infrastructureは、デバイスを検出し、インベントリに追加し、設定できるように、
新たに接続されたデバイスが Cisco Prime Infrastructureサーバに「call home」することを可能に
するプラグアンドプレイプロファイルを作成するのに役立ちます。このプロファイル（ブー

トストラッププロファイルとも呼ばれる）はデバイスにクレデンシャルを設定するので、デバ

イスごとにコンソールで設定しなくてもCisco Prime Infrastructureでデバイスを管理できるよう
になります。

特定のフォルダにある次のプラグアンドプレイプロファイルを作成できます。

•ルータプロファイル：ルータとスイッチのプラグアンドプレイプロファイルへのデバイ
スプロファイルの追加（19ページ）を参照してください

•スイッチプロファイル：ルータとスイッチのプラグアンドプレイプロファイルへのデバ
イスプロファイルの追加（19ページ）を参照してください

•ワイヤレス APプロファイル：ワイヤレス APのプラグアンドプレイプロファイルの作
成（13ページ）を参照してください

• Nexusプロファイル：Nexusデバイスのプラグアンドプレイプロファイルの作成 （14
ページ）を参照してください

• Mobility ExpressWLCプロファイル：参照Mobility ExpressWLCプラグアンドプレイプロ
ファイルの作成（15ページ）

タイプに応じて、次の項目が含まれるプラグアンドプレイプロファイルを作成できます。

•ソフトウェアイメージのみ。

•設定のみ。

•ソフトウェアイメージと設定の両方。

• PKI証明書および SUDI証明書。

•プライマリおよびセカンダリコントローラ、APグループと FlexConnectグループ（ワイ
ヤレス AP用のみ）。

プロファイルには、追加のプラグアンドプレイ後の設定（オプション）を含めることができ

ます。これは、デバイスがCisco Prime Infrastructureによって管理された後にのみデバイスに適
用できます。

プラグアンドプレイを使用した新しいデバイスの展開
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ルートの [プラグアンドプレイ（Plug and Play）]フォルダの下にプロファイルを作成すること
はできません。プロファイルタイプに応じて、特定のフォルダにのみプロファイル（Nexusプ
ロファイル、スイッチプロファイル、ルータプロファイル、ワイヤレス APプロファイル）
を作成できます。

（注）

• PnPスケールはプロファイル全体に分散された任意の数のデバイスをサポートしますが、
プロファイルは 1つのプロファイルインスタンスでサポートできるデバイスが最大 500個
です。このスケールを増やすには、別のプロファイルを作成し、この新しいプロファイル

にデバイスを追加します。

•プロファイルに関係なく、最大 50個のデバイスが同時にプロビジョニングされます。現
在の 50個のデバイスがプロビジョニングされると、PnPエージェントは次の一連のデバ
イスを選択します。

• Cisco Prime Infrastructureには、プロファイルとプロファイルインスタンスが作成および更
新される仮想ドメインの詳細が格納されます。プロビジョニングされたデバイスは、個別

仮想ドメインと ROOT-DOMAINのインベントリに追加されます。

•各プロファイルインスタンスの管理 IPアドレスが固有であることを確認します。

•デバイスプロファイルの一括インポートまたはエクスポート中のプロファイルインスタ
ンスへのロケーショングループの追加はサポートされていません。対応するロケーション

グループのルールを作成すると、管理対象デバイスを動的に追加できます。

（注）

関連トピック

Nexusデバイスでプラグアンドプレイを使用するための前提条件（6ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（16ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（4ページ）
プラグアンドプレイを使用して展開されたデバイスの確認（34ページ）
プラグアンドプレイプロファイルの削除（37ページ）

ルータおよびスイッチのプラグアンドプレイプロファイルの作成

プラグアンドプレイプロファイルには、次の少なくとも 1つを含める必要があります。

•ブートストラップコンフィギュレーション：Prime Infrastructureには標準のブートストラッ
プコンフィギュレーションがありますが、ユーザが独自に作成することもできます。プラ

グアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）を
参照してください。

•ソフトウェアイメージ（「インベントリ収集中にイメージリポジトリに保存されたイメー
ジの制御方法」を参照）。

プラグアンドプレイを使用した新しいデバイスの展開
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•設定 CLIテンプレート（PnPと PnP後の設定）：空白テンプレートを使用した新しい CLI
設定テンプレートの作成を参照してください。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の
順に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 左側のナビゲーションペインから必要なプロファイル（[ルータプロファイル（Router Profiles）]または
[スイッチプロファイル（Switch Profiles）]）を選択し、[追加（Add）]をクリックし、[プロファイルの
概要（Profile Summary）]タブに詳細を表示します。

ステップ 3 [プロファイル基本情報（Profile Basic）]セクションに適切な情報を入力します。

[クレデンシャルプロファイル（Credential Profiles）]ドロップダウンリストから必要なクレデンシャル
プロファイルを選択して、デバイスに共通するクレデンシャルを関連付けることができます。

ステップ 4 （任意）[プロファイルの詳細（Profile Detail）]セクションで、[ターミナルサーバの有効化（Enable
Terminal Server）]チェックボックスをオンにし、デバイスをターミナルサーバ IPとポートでプロビジョ
ニングします。

ステップ 5 （任意）[プロファイルの詳細（Profile Detail）]セクションで、[PKIの有効化（Enable PKI）]チェック
ボックスをオンにし、PKI証明書でデバイスをプロビジョニングします。PKI証明書は、イメージのプロ
ビジョニングと設定が完了した後にデバイスにインストールされます。詳細については、『Cisco Open
Plug-n-Play Agent Configuration Guide, Cisco IOS XE Release 3E』を参照してください。

[PKIの有効化（Enable PKI）]チェックボックスをオフにすると、デバイスは PKI証明書を使ってプロビ
ジョニングされません。

[PKIを有効にする（Enable PKI）]チェックボックスはスイッチプロファイルでは使用できませ
ん。

（注）

ステップ 6 （任意）[プロファイルの詳細（Profile Detail）]セクションで、[SUDIの有効化（Enable SUDI）]チェッ
クボックスをオンにし、SUDI証明書でデバイスをプロビジョニングします。このオプションを有効にす
る前に、APIC-EMコントローラが SUDI証明書を検証してデバイスを認証するように指定できます。

[SUDIの有効化（Enable SUDI）]を選択した場合は、デバイスがSUDIをサポートしていること
を確認し、SUDI serial number.unaを使用してデバイスを追加します。

（注）

ステップ 7 [ブートストラップテンプレート（Bootstrap Template）]ドロップダウンリストから、ブートストラップ
テンプレートを選択します。また、PnPブートストラップテンプレート（ユーザ定義）に保存されるカ
スタマイズブートストラップテンプレートを作成することもできます。プラグアンドプレイ用のブー

トストラップコンフィギュレーションの作成（27ページ）を参照してください。

ステップ 8 （任意）[Software Image]ドロップダウンリストから、必要なソフトウェアイメージを選択します。こ
の手順は、イメージを使ってデバイスをプロビジョニングする場合にのみ必要です。プラグアンドプレ

イプロファイルのソフトウェアイメージのインポート（13ページ）を参照してください。

ステップ 9 （任意）[コンフィギュレーションテンプレート（ConfigurationTemplate）]ドロップダウンリストから、
以前作成した設定テンプレートを選択します。

ステップ 10 （任意）[PnP後の設定テンプレート（Post PnP Configuration Template）]ドロップダウンリストから必要
な設定テンプレートを選択します。この設定はPrime Infrastructureで管理されるようになると、デバイス
に適用されます。
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ステップ 11 [新しいプラグアンドプレイプロファイルとして保存（Save as New Plug and Play Profile）]をクリックし
ます。

ステップ 12 プロファイルが作成され、[プロファイルの概要（Profile Summary）]タブの詳細が表示されます。詳細
を編集して [保存（Save）]をクリックし、同一プロファイルの詳細を保存したり、[未開封にする（Save
as New）]をクリックして新しいプロファイルを作成したりできます。

ステップ 13 [プロファイルインスタンス（Profile Instances）]タブをクリックします。

ステップ 14 [追加（Add）]をクリックし、プラグアンドプレイプロファイルの事前プロビジョニングの対象となる
デバイスの詳細を追加します。ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプ

ロファイルの追加（19ページ）を参照してください。

関連トピック

ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（19ページ）
デバイスプロファイルのエクスポート、編集、およびプラグアンドプレイプロファイル

へのインポート（20ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（16ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）

プラグアンドプレイプロファイルのソフトウェアイメージのインポート

ソフトウェアイメージをインポートして、プラグアンドプレイプロファイルの一部として含

めることができます。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理ソフトウェア（DeviceManagementSoftware）]> [ソフトウェ
アイメージ（Software Images）]を選択します。

ステップ 2 [インポート（Import）]をクリックし、ソフトウェアイメージのインポート元を指定します。

ステップ 3 収集オプションと、イメージファイルをインポートするタイミングを指定します。ジョブをすぐに実行す
ることも、後で実行するようにスケジュール設定することもできます。

インポートジョブは一度だけ実行されます。

ステップ 4 [Submit]をクリックします。

ステップ 5 イメージ管理ジョブの詳細を表示するには、[管理（Administration）]> [ダッシュボード（Dashboards）]>
[ジョブダッシュボード（Job Dashboard）]を選択します。

関連トピック

ルータおよびスイッチのプラグアンドプレイプロファイルの作成（11ページ）

ワイヤレス APのプラグアンドプレイプロファイルの作成
ワイヤレス APのプラグアンドプレイプロファイルを作成し、一度に数千台のデバイスをプ
ロビジョニングできます。

プラグアンドプレイを使用した新しいデバイスの展開
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ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 左側のナビゲーションペインから [ワイヤレス APプロファイル（Wireless AP Profiles）]を選択し、[追加
（Add）]をクリックして [プロファイルの概要（Profile Summary）]タブに詳細を表示します。

ステップ 3 [プロファイル基本情報（Profile Basic）]セクションに適切な情報を入力します。

[デバイスタイプ（Device Type）]フィールドの [自立型 AP（Autonomous AP）]は自動的に入力されます
が、編集することはできません。ワイヤレス APプロファイルへの PID値の入力は必須です。

ステップ 4 [プロファイルの詳細（Profile Detail）]セクションに適切な情報を入力します。

ステップ 5 [新しいプラグアンドプレイプロファイルとして保存（Save as New Plug and Play Profile）]をクリックしま
す。

ステップ 6 プロファイルが作成され、[プロファイルの概要（Profile Summary）]タブの詳細が表示されます。詳細を
編集して [保存（Save）]をクリックし、同一プロファイルの詳細を保存したり、[未開封にする（Save as
New）]をクリックして新しいプロファイルを作成したりできます。

ステップ 7 [プロファイルインスタンス（Profile Instances）]タブをクリックします。

ステップ 8 [追加（Add）]をクリックし、プラグアンドプレイプロファイルの事前プロビジョニングの対象となるデ
バイスの詳細を追加します。ワイヤレス APプラグアンドプレイプロファイルへのデバイスプロファイ
ルの追加（22ページ）を参照してください。

関連トピック

ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（22
ページ）

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）
プラグアンドプレイを使用して展開されたデバイスの確認（34ページ）

Nexusデバイスのプラグアンドプレイプロファイルの作成
Nexusデバイス用のプラグアンドプレイプロファイルを作成するには、次の手順を実行しま
す。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 左側のナビゲーションペインから [Nexusプロファイル（Nexus Profiles）]を選択し、[追加（Add）]をク
リックして [プロファイルの概要（Profile Summary）]タブで詳細を表示します。

ステップ 3 [プロファイル基本情報（Profile Basic）]セクションに適切な情報を入力します。

[クレデンシャルプロファイル（Credential Profiles）]ドロップダウンリストから必要なクレデンシャルプ
ロファイルを選択し、デバイスに共通するクレデンシャルを関連付けます。クレデンシャルプロファイル

を使用したデバイスクレデンシャルの一貫した適用を参照してください。

プラグアンドプレイを使用した新しいデバイスの展開
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ステップ 4 [システムイメージ（System Image）]および [キックスタートイメージ（Kick Start Image）]ドロップダウ
ンリストから必要なソフトウェアイメージを選択します。プラグアンドプレイプロファイルのソフト

ウェアイメージのインポート（13ページ）を参照してください。

Cisco.comからダウンロードする場合は、システムイメージとキックスタートイメージの両方が
同じイメージバージョンであることを確認します。

（注）

ステップ 5 [設定テンプレート（Configuration Template）]ドロップダウンリストから、システムで定義された Nexus
POAP設定テンプレートまたは以前に作成した設定テンプレートのいずれかを選択し、変更を追加します。

ステップ 6 [新しいプラグアンドプレイプロファイルとして保存（Save as New Plug and Play Profile）]をクリックしま
す。

ステップ 7 プロファイルが作成され、[プロファイルの概要（Profile Summary）]タブの詳細が表示されます。詳細を
編集して [保存（Save）]をクリックし、同一プロファイルの詳細を保存したり、[新規として保存（Save as
New）]をクリックして新しいプロファイルを作成することができます。

ステップ 8 [プロファイルインスタンス（Profile Instances）]タブをクリックします。

ステップ 9 [追加（Add）]をクリックし、プラグアンドプレイプロファイルの事前プロビジョニングの対象となるデ
バイスの詳細を追加します。Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加
（23ページ）を参照してください。

関連トピック

Nexusデバイスでプラグアンドプレイを使用するための前提条件（6ページ）
プラグアンドプレイプロファイルのソフトウェアイメージのインポート（13ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（4ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（23ページ）

Mobility Express WLCプラグアンドプレイプロファイルの作成
Mobility Express WLCデバイス用のプラグアンドプレイプロファイルを作成するには、次の
手順を実行します。

始める前に

APIC-EMが Prime Infrastructureと同期されていることを確認します。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の
順に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 左側のナビゲーションペインから [Mobility Express WLCプロファイル（Mobility Express WLC Profiles）]
を選択し、[追加（Add）]をクリックして [プロファイルの概要（Profile Summary）]タブで詳細を表示し
ます。

ステップ 3 [プロファイル基本情報（Profile Basic）]セクションに適切な情報を入力します。

（任意）[クレデンシャルプロファイル（Credential Profiles）]ドロップダウンリストから必要なクレデン
シャルプロファイルを選択し、デバイスに共通するクレデンシャルを関連付けます。

プラグアンドプレイを使用した新しいデバイスの展開
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ステップ 4 [設定テンプレート（Configuration Template）]ドロップダウンリストで、Mobility Expressデイゼロ設定
テンプレートのいずれかを選択します。

raw設定をインポートする場合は、設定テンプレートを選択しないでください。Mobility Express WLCプ
ラグアンドプレイプロファイルインスタンスへのデバイスプロファイルの追加（24ページ）のステッ
プ 3を参照してください。

ステップ 5 （任意）デバイスがPrime Infrastructureの管理対象になった後で、[Postプラグアンドプレイワイヤレス設
定グループ（Post Plug andPlayWirelessConfigurationGroups）]領域で、[ワイヤレス設定グループ（Wireless
Configuration group）]ドロップダウンリストからデバイスにプッシュする追加の設定を選択します。

ステップ 6 （任意）[ソフトウェアイメージ（Software Image）]ドロップダウンリストから、必要なソフトウェア
イメージを選択します。

アップグレードされたバージョンのソフトウェアイメージを展開する場合は、[インベントリ
（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]ページでアップグレード後のソフトウェアイメージをインポートします。詳細につい
ては、ソフトウェアイメージをリポジトリに追加（インポート）するを参照してください。

（注）

ステップ 7 [新しいプラグアンドプレイプロファイルとして保存（Save as New Plug and Play Profile）]をクリックし
ます。

ステップ 8 プロファイルが作成され、[プロファイルの概要（Profile Summary）]タブの詳細が表示されます。詳細
を編集して [保存（Save）]をクリックし、同一プロファイルの詳細を保存したり、[新規として保存（Save
as New）]をクリックして新しいプロファイルを作成することができます。

ステップ 9 [プロファイルインスタンス（Profile Instances）]タブをクリックします。

ステップ 10 [追加（Add）]をクリックし、プラグアンドプレイプロファイルの事前プロビジョニングの対象となる
デバイスの詳細を追加します。詳細については、Mobility Express WLCプラグアンドプレイプロファイ
ルインスタンスへのデバイスプロファイルの追加（24ページ）を参照してください。

デバイスとプラグアンドプレイプロファイルの関連付

け
定義したプロファイルにデバイスを事前プロビジョニングし、特定のデバイス/タイプに値を
入力すると有効化できます。デバイスを一括して追加する場合は、デバイスプロファイルのエ

クスポート、編集、およびプラグアンドプレイプロファイルへのインポート（20ページ）
を参照してください。

次のいずれかを実行できます。

•新しいプラグアンドプレイプロファイルを作成し、デバイスプロファイルを作成したプ
ラグアンドプレイプロファイルに追加します。新しいプラグアンドプレイプロファイ

ルの作成とデバイスプロファイルの追加（17ページ）を参照してください。

プラグアンドプレイを使用した新しいデバイスの展開
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•既存のプラグアンドプレイプロファイルにデバイスプロファイルを追加します。既存の
プラグアンドプレイプロファイルへのデバイスプロファイルの追加（18ページ）を参
照してください。

また、[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]を選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をク
リックして、新しいプラグアンドプレイプロファイルを作成できます。必要なプラグアンド

プレイプロファイルを作成したら、[プロファイルインスタンス（Profile Instances）]タブで
[追加（Add）]をクリックしてデバイスプロファイルを追加します。

関連トピック

ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（19ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（22
ページ）

Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（23ページ）

新しいプラグアンドプレイプロファイルの作成とデバイスプロファ

イルの追加

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [プロファイルの有効化（Profile Activation）]をクリックします。

ステップ 2 [PnPプロファイルの選択（Select PnP Profile）]ページで、[新しいプロファイルを作成してデバイスを追加
（Add device by creating new Profile）]を選択します。

ステップ 3 [プロファイルタイプ（Profile Type）]ドロップダウンリストから作成するプロファイルのタイプを選択し
ます。

ステップ 4 [プロファイル基本情報（Profile Basic）]および [プロファイルの詳細（Profile Detail）]セクションに必要
な情報を入力します。プロファイル作成の詳細については、デバイスの展開を定義するプラグアンドプレ

イプロファイルの作成（10ページ）を参照してください。

ステップ 5 （任意）プラグアンドプレイプロファイルの作成時に [ターミナルサーバの有効化（Enable Terminal
Server）]チェックボックスが選択されている場合は、[ターミナルサーバ IP（Terminal Server IP）]および
[ポート（Port）]を入力します。

ステップ 6 右側の矢印アイコンをクリックし、[プラグアンドプレイプロファイル（Plug and Play Profile）]ページに
移動して、作成したプラグアンドプレイプロファイルにデバイスプロファイルを追加します。

ステップ 7 （任意）[ターミナルサーバの有効化（Enable Terminal Server）]チェックボックスをオンにしている場合
は、次のように raw設定をデバイスにインポートします。

1. 複数のテキストファイルを含む zipファイルまたは tarファイルをインポートします。各テキストファ
イルには、デバイスに適用する必要がある raw設定が含まれます。また必要に応じて、1つのテキスト
ファイルをインポートすることもできます。

テキストファイルには DeviceSerialID.txtまたは DeviceName.txtという名前を付ける必要があります。
たとえば、デバイス IDが FGLABCD443fの場合に設定の詳細を含むテキストファイルは
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FGLABCD443f.txt、デバイス名が XaaaXXの場合に設定の詳細を含むテキストファイルは XaaaXX.txt
である必要があります。

2. ファイルが正常にアップロードされると、このファイルを処理してAPICにアップロードするために、
ジョブがトリガーされます。

3. APICの特定のプロファイルに移動することで、設定がそのプロファイル内で対応するデバイスに正常
に適用されていることを確認します。

関連トピック

既存のプラグアンドプレイプロファイルへのデバイスプロファイルの追加（18ページ）
ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（19ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（22
ページ）

Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（23ページ）

既存のプラグアンドプレイプロファイルへのデバイスプロファイル

の追加

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [プロファイルの有効化（Profile Activation）]をクリックします。

ステップ 2 [PnPプロファイルの選択（Select PnP Profile）]ページで、[既存のプロファイルへのデバイスの追加（Add
device to an existing profile）]を選択します。

ステップ 3 [プロファイルの選択（Select Profile）]ドロップダウンリストから、デバイスプロファイルを追加するた
めの必要なプロファイルを選択します。プロファイル作成の詳細については、デバイスの展開を定義する

プラグアンドプレイプロファイルの作成（10ページ）を参照してください。

ステップ 4 選択したプロファイルの詳細は自動的に入力されますが、編集することはできません。

ステップ 5 右側の矢印アイコンをクリックし、[プラグアンドプレイプロファイル（Plug and Play Profile）]ページに移
動して、作成したプラグアンドプレイプロファイルにデバイスプロファイルを追加します。

関連トピック

新しいプラグアンドプレイプロファイルの作成とデバイスプロファイルの追加（17ペー
ジ）

ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（19ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（22
ページ）

Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（23ページ）

プラグアンドプレイを使用した新しいデバイスの展開
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ルータとスイッチのプラグアンドプレイプロファイルへのデバイス

プロファイルの追加

必要なプラグアンドプレイプロファイルにデバイスプロファイルを追加するには、次の手順

を実行します。

ステップ 1 [プラグアンドプレイデバイスのプロビジョニングプロファイル（Plug and Play Device Provisioning
Profile）]ページに必要な情報を入力します。

• [ロケーション（Location）]ドロップダウンリストから、デバイスをマッピングする設置ロケーショ
ンを選択します。この詳細は [マップ（Map）]ビューに表示されます。

特定のロケーションにデバイスを追加する前に、[インベントリ（Inventory）] > [デバイス管理
（Device Management）] > [ネットワークデバイス（Network Devices）]または [インベントリ
（Inventory）] > [グループ管理（Group Management）] > [ネットワークデバイスグループ
（Network Device Groups）]でロケーショングループを作成します。ロケーショングループの
作成を参照してください。

（注）

ステップ 2 右側の矢印アイコンをクリックし、[ブートストラップの選択（Bootstrap Selection）]に移動します。

ステップ 3 [ブートストラップの選択（Bootstrap Selection）]ページで、プロファイルの作成段階に選択したブート
ストラップテンプレートは自動的に入力されます。必要に応じて値を編集できます。

•プラグアンドプレイゲートウェイロケーション：デフォルトでは、Prime Infrastructureサーバはプ
ラグアンドプレイゲートウェイサーバとして動作します。外部プラグアンドプレイゲートウェイ

の IPアドレスを指定することによって、サーバを変更できます。

[CLI]をクリックし、設定したブートストラップの CLIのサマリーを表示します。

ステップ 4 右側の矢印アイコンをクリックし、次のページに移動します。

プロファイルの作成段階で [ソフトウェアイメージ（Software Image）]および [設定テンプレー
ト（ConfigurationTemplate）]を選択している場合は、[ソフトウェアイメージ（Software Image）]、
[設定（Configuration）]、および [PnP後の設定（Post PnP Configuration）]タブが [プロファイル
の有効化（Profile Activation）]ページに表示されます。

（注）

ステップ 5 （任意）[ソフトウェアイメージ（Software Image）]ページで必要な情報を入力します。

ステップ 6 （任意）[設定（Configuration）]ページで、プロファイルの作成段階に選択した設定テンプレートは自動
的に入力されます。必要な情報を入力し、次のページに移動します。

[CLI]をクリックし、CLIのサマリーを表示します。

ステップ 7 （任意）[PnP後の設定テンプレート（Post PnP Configuration Template）]ページで、プロファイルの作成
段階に選択したブートストラップテンプレートは自動的に入力されます。必要な情報を入力し、次のペー

ジに移動します。

[CLI]をクリックし、CLIのサマリーを表示します。

ステップ 8 [管理クレデンシャル（Management Credentials）]ページで必要な情報を入力します。これらのデバイス
のパラメータは、プロビジョニング時にデバイスに適用されます。

プラグアンドプレイを使用した新しいデバイスの展開
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デバイスタイプがルータまたはスイッチの場合、[管理クレデンシャル（ManagementCredentials）]
ページでは、プロファイルの作成段階に選択したクレデンシャルプロファイルが自動的に入力

されますが、値は編集できません。

（注）

ステップ 9 [プロファイル有効化サマリー（Profile Activation Summary）]ページでは、設定されたデバイスの詳細が
表示されます。

ステップ 10 [終了（Finish）]をクリックし、デバイスプロファイルをプロビジョニングします。

プロビジョニングに成功すると、デバイスプロファイルが特定のプロファイルの [プロファイルインス
タンス（Profile Instances）]ページ表示されます。また、デバイスのプロビジョニングステータスは [デ
バイスステータス（Device Status）]ページに表示されます。

デバイスが正常にプロビジョニングされると、そのデバイスはPrime Infrastructureインベントリに追加さ
れ、管理できるようになります。デバイスは、プラグアンドプレイプロファイルの管理パラメータに基

づいて、Prime Infrastructureインベントリに追加されます。デバイスがインベントリに正常に追加された
ら、別のプラグアンドプレイ後の設定（必要な場合）がデバイスに適用されます。

クレデンシャルが一致しない場合、デバイスはインベントリに追加されますが、そのステータスは「管

理対象（Managed）」になりません。

関連トピック

デバイスプロファイルのエクスポート、編集、およびプラグアンドプレイプロファイル

へのインポート（20ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
ルータおよびスイッチのプラグアンドプレイプロファイルの作成（11ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（23ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（22
ページ）

デバイスプロファイルのエクスポート、編集、およびプラグアンド

プレイプロファイルへのインポート

デバイスプロファイルでインポートとエクスポートの処理を一括で実行できます。デバイスを

1つずつ追加して属性を指定する代わりに、すべてのデバイスと属性を含むCSVファイルをイ
ンポートできます。一括でインポートすると、既存のプロファイルを更新し、新しいプロファ

イルを追加できます。複数のデバイスプロファイルを一度に更新するには、一括でエクスポー

トすることができます。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 左側のナビゲーションメニューから必要なプラグアンドプレイプロファイルを選択します。[プロファイ
ルの概要（Profile Summary）]タブに詳細が表示されます。

ステップ 3 [プロファイルインスタンス（Profile Instances）]タブをクリックします。
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ステップ 4 編集するデバイスプロファイルチェックボックスを選択し、[エクスポート（Export）]をクリックします。

デバイスプロパティ付きの CSVファイルがエクスポートされます。エクスポートされた CSVファイルに
は、設定情報は含まれません。.スプレッドシートでは、デバイスを追加したり、既存のデバイスのプロパ
ティを編集できます。スプレッドシートの編集時に属性名を変更しないでください。

Mobility ExpressWLCのプロファイルとしては、デバイスのシリアル番号またはMACアドレスのいずれか
を入力できます。

空白の CSVファイルをエクスポートする場合は、デバイスプロファイルを選択せずに [エクス
ポート（Export）]をクリックします。[プロファイルインスタンス（Profile Instances）]ページに
デバイスプロファイルがなくても、空白の CSVファイルがエクスポートされます。

（注）

ステップ 5 [インポート（Import）]をクリックし、デバイスの詳細を入力した CSVファイルを選択します。[アップ
ロード（Upload）]をクリックします。

CSVファイルをアップロードすると、[管理（Administration）] > [ダッシュボード（Dashboard）] > [ジョ
ブダッシュボード（Jobs Dashboard）]へのリンクが表示されます。

ステップ 6 [ジョブダッシュボード（Jobs Dashboard）]ページで、左側のナビゲーションメニューから [PnP一括イン
ポート（PnPBulk Import）]をクリックし、一括でインポートしたファイルのジョブステータスを表示しま
す。

関連トピック

ルータおよびスイッチのプラグアンドプレイプロファイルの作成（11ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（23ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（22
ページ）

デバイスタイプに基づく展開（21ページ）

デバイスタイプに基づく展開

デバイスタイプに基づいてプラグアンドプレイプロファイルを展開するには、デバイス ID
を展開プロファイルに関連付ける必要はありません。デバイスタイプに基づく展開は、主に、

同じイメージと設定のセットを使用するスイッチに対して有用です。一致するプロファイル

は、設計段階でプロファイルで指定された入力デバイスのタイプ（PID）によって識別されま
す。

デバイスタイプに基づく展開時：

1. デバイスタイプは階層的に照合されます。Cisco Prime Infrastructureは入力デバイスと同じ
デバイスタイプのプロファイルを検索します。プロファイルがデバイスタイプに一致し

ない場合、Cisco Prime Infrastructureは、階層のより上位のデバイスタイプに対して定義さ
れているプロファイルを検索します。次に例を示します。

• Cisco Prime Infrastructureで [Switches and Hubs]に対して「switch_profile」が定義され
ており、入力デバイスのタイプが [Switches and Hubs] > [Catalyst 2928 Series Switches] >
[Catalyst 2928-24TC-C switch]である場合、および
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•このスイッチ（Catalyst 2928-24TC-Cまたは Catalyst 2928シリーズスイッチ）に対し
てプロファイルが明確に定義されていない場合は、展開において「switch_profile」が
考慮されます。

2. 特定のデバイスのタイプに一致する複数の展開プロファイルが Cisco Prime Infrastructureに
存在する場合、Cisco Prime Infrastructureは、作成された展開プロファイルまたは最近更新
された展開プロファイルを選択します。

関連トピック

デバイスプロファイルのエクスポート、編集、およびプラグアンドプレイプロファイル

へのインポート（20ページ）

ワイヤレス APプラグアンドプレイプロファイルへのデバイスプロ
ファイルの追加

Cisco Prime Infrastructureは、ワイヤレスAPプロファイルのAPIC-EMのみをサポートします。
デバイスでプロビジョニングする必要がある、プライマリ、セカンダリ、およびターシャリ

WLCの詳細を決定するプラグアンドプレイプロファイルを事前に設定する必要があります。
ワイヤレス APのプラグアンドプレイプロファイルの作成（13ページ）を参照してくださ
い。

AP（アクセスポイント）をネットワークに接続すると、APはネットワークのDHCPに接続し
てAPIC-EMの詳細を確認します。次にAPはAPIC-EMに接続し、デバイスのシリアル番号お
よび PIDに基づいてプロファイルを一致させます。APは、デバイスにイメージと設定をプッ
シュするWLCに接続します。

必要なプラグアンドプレイプロファイルにデバイスプロファイルを追加するには、次の手順

を実行します。

ステップ 1 [プラグアンドプレイデバイスのプロビジョニングプロファイル（Plug andPlayDevice ProvisioningProfile）]
ページに必要な情報を入力します。

[ロケーション（Location）]ドロップダウンリストから、デバイスをマッピングする設置ロケーションを
選択します。この詳細は [マップ（Map）]ビューに表示されます。

特定のロケーションにデバイスを追加する前に、[インベントリ（Inventory）] > [デバイス管理
（Device Management）] > [ネットワークデバイス（Network Devices）]または [インベントリ
（Inventory）]> [グループ管理（GroupManagement）]> [ネットワークデバイスグループ（Network
Device Groups）]でロケーショングループを作成します。「ロケーショングループの作成」を参
照してください。

（注）

ステップ 2 [プロファイル有効化サマリー（Profile Activation Summary）]ページでは、設定されたデバイスの詳細が表
示されます。

ステップ 3 [終了（Finish）]をクリックし、デバイスプロファイルをプロビジョニングします。
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プロビジョニングに成功すると、デバイスプロファイルが特定のプロファイルの [プロファイルインスタ
ンス（Profile Instances）]ページ表示されます。また、デバイスのプロビジョニングステータスは [デバイ
スのステータス（Device Status）]ページに表示されます。

関連トピック

デバイスとプラグアンドプレイプロファイルの関連付け（16ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
ワイヤレス APのプラグアンドプレイプロファイルの作成（13ページ）
ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（19ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（23ページ）

Nexusプラグアンドプレイプロファイルへのデバイスプロファイル
の追加

始める前に、満たすべき一連の前提条件があります。Nexusデバイスでプラグアンドプレイ
を使用するための前提条件（6ページ）を参照してください。

Nexusデバイスをネットワークに接続する場合は、次のワークフローに従います。

1. 設定済みDHCPサーバを特定して通信を確立し、IPアドレス、ゲートウェイ、スクリプト
サーバ（Prime Infrastructure 3.2）、およびスクリプトファイル（Nexusプラグアンドプレ
イプロファイル）を取得します。

2. 次に、デバイスは Prime Infrastructureと通信し、Nexusデバイスの作成済みプラグアンド
プレイプロファイルをダウンロードします。Nexusデバイスのプラグアンドプレイプロ
ファイルの作成 （14ページ）を参照してください。

3. さらに、デバイスは、イメージと必要な設定ファイルをダウンロードする TFTPサーバの
IPアドレス、または HTTPサーバの URLを取得します。

必要なプラグアンドプレイプロファイルにデバイスプロファイルを追加するには、次の手順

を実行します。

ステップ 1 [プラグアンドプレイデバイスのプロビジョニングプロファイル（Plug andPlayDevice ProvisioningProfile）]
ページに必要な情報を入力します。

[ロケーション（Location）]ドロップダウンリストから、デバイスをマッピングする設置ロケーションを
選択します。この詳細は [マップ（Map）]ビューに表示されます。

特定のロケーションにデバイスを追加する前に、[インベントリ（Inventory）] > [デバイス管理
（Device Management）] > [ネットワークデバイス（Network Devices）]または [インベントリ
（Inventory）]> [グループ管理（GroupManagement）]> [ネットワークデバイスグループ（Network
Device Groups）]でロケーショングループを作成します。ロケーショングループの作成を参照し
てください。

（注）

ステップ 2 右側の矢印アイコンをクリックし、[イメージ選択（Image Selection）]ページに移動します。
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選択したシステムとキックスタートのイメージが自動的に入力されますが、編集することはできません。

ステップ 3 右側の矢印アイコンをクリックし、[設定（Configuration）]ページに移動します。

プロファイルの作成段階に選択した設定テンプレートは自動的に入力されます。管理インターフェイス IP
アドレス、管理ルート IPアドレス、およびその他の必要な情報を入力する必要があります。この管理 IP
アドレスは、Nexusデバイスに到達できるように設定されます。

[CLI]をクリックし、CLIのサマリーを表示します。

ステップ 4 右側の矢印アイコンをクリックし、[管理クレデンシャル（Management Credentials）]に移動します。

Nexusデバイスの場合、デバイスが管理できるように [管理IPアドレス（Management IP Address）]の指定
が必須です。その他の必要な情報を入力し、次のページに移動します。これらのデバイスのパラメータは、

プロビジョニング時にデバイスに適用されます。

ステップ 5 [プロファイル有効化サマリー（Profile Activation Summary）]ページでは、設定されたデバイスの詳細が表
示されます。

ステップ 6 [終了（Finish）]をクリックし、デバイスプロファイルをプロビジョニングします。

プロビジョニングに成功すると、デバイスプロファイルが特定のプロファイルの [プロファイ
ルインスタンス（Profile Instances）]ページ表示されます。また、デバイスのプロビジョニン
グステータスは [デバイスステータス（Device Status）]ページに表示されます。デバイスを管
理できるように、デバイスを Prime Infrastructureのインベントリに追加します。

関連トピック

[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（4ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
Nexusデバイスでプラグアンドプレイを使用するための前提条件（6ページ）
Nexusデバイスのプラグアンドプレイプロファイルの作成 （14ページ）
ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（19ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（22
ページ）

Mobility Express WLCプラグアンドプレイプロファイルインスタンス
へのデバイスプロファイルの追加

[Mobility Express（ME）WLCプラグアンドプレイプロファイル（Mobility Express (ME) WLC
Plug and Play Profiles）]ページにある [プロファイルインスタンス（Profile Instances）]タブで
[追加（Add）]アイコンをクリックし、[プロファイルの有効化（Profile Activation）]ページに
進みます。
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MEAPデバイスは、DHCPサーバから IPアドレスを取得する必要があります。管理 IPは、ME
APで設定されている IPアドレスとは異なっている必要があります。DHCP IPと管理 IPは、
同じサブネット上にある必要があります。

ステップ 1 [プロファイルの有効化（ProfileActivation）]ページで、[プラグアンドプレイデバイスのプロビジョニング
プロファイル（Plug and Play Device Provisioning Profile）]タブに必要な情報を入力します。

ステップ 2 [設定（Configuration）]タブをクリックします。

プロファイルの作成段階に選択した設定テンプレートは自動的に入力されます。インターフェイス IPアド
レスなど、必要な情報を入力する必要があります。

プロファイルの作成中にMobility Expressデイゼロ設定テンプレートを選択していた場合、ME APをME
WLCに変換するのに役立ちます。

[CLI]をクリックし、CLIのサマリーを表示します。

この [設定（Configuration）]タブは、プロファイルの作成中に設定テンプレートを選択しなかっ
た場合は表示されません。デバイスの raw設定をインポートする場合は、[プロファイルインスタ
ンス（Profile Instances）]タブにある [raw設定のインポート（ImportRawConfig）]をクリックし、
ローカルシステムからコンフィギュレーションファイルをインポートします。raw設定は、プロ
ファイルインスタンスが 1つ作成されるとインポートできるようになります。raw設定ファイル
の名前がデバイスのシリアル番号またはベースイーサネットMACアドレスと同じであることを
確認します。MACアドレスをファイルの名前として指定する場合は、必ず「:」記号の代わりに
「-」記号を指定してください。

（注）

ステップ 3 [管理クレデンシャル（Management Credentials）]タブをクリックします。

管理 IPアドレスは、事前ロード済みのコンフィギュレーションファイルを選択している場合は [設定
（Configuration）]タブから編集不可の状態で自動入力されます。自動入力されない場合は、デバイスが
Prime Infrastructureインベントリに追加されるよう、管理 IPアドレスを入力する必要があります。SNMP
パラメータおよび CLIパラメータを入力します。これらのパラメータは、デバイスにプッシュされる追加
コマンドとして追加されます。

ステップ 4 [プロファイル有効化サマリー（Profile Activation Summary）]ページでは、設定されたデバイスの詳細が表
示されます。

ステップ 5 [終了（Finish）]をクリックし、デバイスプロファイルをプロビジョニングします。

プロビジョニングに成功すると、デバイスプロファイルが特定のプロファイルの [プロファイ
ルインスタンス（Profile Instances）]ページ表示されます。また、デバイスのプロビジョニン
グステータスは [デバイスステータス（Device Status）]ページに表示されます。イメージの
アップグレード状態を確認するには、[PostPNPステータス（PostPNPStatus）]の横にある情報
アイコンをクリックします。デバイスを管理できるように、デバイスを Prime Infrastructureの
インベントリに追加します。Mobility ExpressWLCが管理対象の状態になると、WLCに接続さ
れているすべての APがインベントリに追加されます。デバイスが管理対象の状態になると、
イメージのアップグレードが開始されます。
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[インフラストラクチャ（Infrastructure）]にあるシステムジョブ [Post PnPイメージのアップグ
レード（Post PnP Image Upgrade）]は、Mobility Expressコントローラの Post PnP設定からオン
デマンドで実行され、ソフトウェアイメージの配信と有効化を実行します。このジョブは、

MobilityExpressコントローラのインベントリ収集が完了すると、必要な場合のみトリガーされ
ます。各デバイスのイメージのアップグレードの状態は、[ジョブの詳細（Job Details）]で確
認できます。

プラグアンドプレイでサポートされるデバイスとソフトウェアイメー

ジ

APIC-EMを使用している場合、Prime Infrastructureプラグアンドプレイは APIC-EMによって
サポートされているデバイスのみをサポートします。

APIC-EMでサポートされているデバイスおよび対応するソフトウェアイメージについては、
Cisco Network Plug and Playのリリースノートを参照してください。

サポートされているすべてのデバイスおよび対応する sysObjectIDについては、Cisco Prime
Infrastructureサポート対象デバイスを参照してください。

関連トピック

デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
プラグアンドプレイのワークフロー（2ページ）

デバイスにブートストラップコンフィギュレーションを

展開するための前提条件
ブートストラップコンフィギュレーションを Cisco Prime Infrastructureサーバのデバイスに展
開するには、次の手順を実行します。

•次のコマンドを入力して、サーバの Cipher in Adminモードを有効にします。

ncs run pnp-ciphers enable

• [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]ページ
の [HTTP転送（HTTP Forward）]セクションで、[有効化（Enable）]をクリックします。

•ブートストラップコンフィギュレーションや PINを電子メールを使用して配信する場合
は、[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] >
[メールサーバ設定（Mail Server Configuration）]で、事前にメールサーバを設定してお
く必要があります。

• [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [サー
バ（Server）]を選択し、TFTPの [有効化（Enable）]をクリックして、Cisco Prime
InfrastructureサーバでTFTPが有効になっていることを確認します。TFTPはデフォルトで
有効になっています。
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関連トピック

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）

プラグアンドプレイ用のブートストラップコンフィギュ

レーションの作成
ブートストラップコンフィギュレーションは、デバイスが Prime Infrastructureゲートウェイ
（APIC-EM）との接続を確立するために必要な最小限の設定です。Prime Infrastructureは、使
用可能な標準ブートストラップ設定を提供します。

DHCPオプションを使用する場合は、ブートストラップコンフィギュレーションを作成する必
要はありません。DHCPを使用したブートストラップコンフィギュレーションのエクスポート
（33ページ）を参照してください。

ユーザ定義ブートストラップテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[ホーム（Home）]タブで [ブートストラップ（Bootstrap）]をクリックします。

デフォルトでは、APICブートストラップおよびプラグアンドプレイブートストラップテンプレートが表
示されます。これらのテンプレートは削除できません。

ステップ 2 特定のブートストラップチェックボックスを選択し、[複製（Clone）]をクリックして同様のテンプレート
を複製します。この新しいテンプレートは、複製したブートストラップに応じて、APICBootstrap_1、APIC
Bootstrap_1_1、Plug and Play Bootstrap_1、Plug and Play Bootstrap_1_1などと表示されます。

•複製したテンプレートの名前を変更することができます。名前を変更すると、テンプレート
名を再び変更することはできません。

•カスタマイズしたブートストラップテンプレートの作成に [設定（Configuration）] > [テンプ
レート（Templates）] > [機能およびテクノロジー（Features & Technologies）] > [CLIテンプ
レート（CLI Templates）] > [システムテンプレート-CLI（System Templates-CLI）]> [プラグ
アンドプレイブートストラップ（Plug And Play Bootstrap）]を使用しないでください。

（注）

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 ブートストラップテンプレートの横にあるポインタをクリックし、詳細を表示または編集します。

ステップ 5 [更新（Update）]をクリックして変更を保存します。[CLI]をクリックし、CLIのサマリーを表示します。

ステップ 6 ブートストラップテンプレートを削除するには、特定のブートストラップテンプレートを選択して [削除
（Delete）]をクリックします。

作成するこれらのテンプレートは、[PnPブートストラップテンプレート（ユーザ定義）（PnP Bootstrap
Templates (User Defined)）]に保存されます。

プロファイルインスタンスの新たに作成したこのブートストラップテンプレートは、プロファイルイン

スタンスの追加時に [PnPブートストラップテンプレート（ユーザ定義）（PnP Bootstrap Templates (User
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Defined)）]から特定のブートストラップテンプレートを選択することで選択できます。詳細は自動的に表
示され、編集することができます。

Prime Infrastructureが提供するブートストラップ設定の内容は次のとおりです。

• APIC-EM HTTPブートストラップ

pnp profile network-pnp
transport http ipv4 <APIC-EM server IP>

• APIC-EM HTTPSブートストラップ

crypto ca trustpoint <APIC-EM Server IP>.cisco.com
enrollment mode ra
enrollment terminal
usage ssl-client
exit
crypto ca authenticate <APIC-EM Server IP>.cisco.com
-----BEGIN CERTIFICATE-----
Certificate detail
-----END CERTIFICATE-----
pnp profile network-pnp
transport https ipv4 <APIC-EM Server IP> port 443
!

関連トピック

ブートストラップコンフィギュレーションをインストールする方法（28ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（4ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（16ページ）
デバイスにブートストラップコンフィギュレーションを展開するための前提条件（26
ページ）

ブートストラップコンフィギュレーションをインストー

ルする方法
ブートストラップコンフィギュレーションは、デバイスがCisco Prime Infrastructureゲートウェ
イ（APIC-EM）との接続を確立するために必要な最小限の設定です。Cisco Prime Infrastructure
がサポートしているブートストラップ配布方法のいずれかを使用して、ブートストラップコン

フィギュレーションをデバイスにインストールできます。

•ブートストラップをエクスポートしてダウンロードする：デバイスコンソールへのアクセ
ス権限がある場合は、ブートストラップをエクスポートし、ブートストラップコンフィ

ギュレーションをデバイスにコピーアンドペーストできます。エクスポートを参照して

ください。
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•ターミナルサーバを介したブートストラップコンフィギュレーションの展開。関連項目
の「ターミナルサーバを使用したブートストラップコンフィギュレーションの展開」を

参照してください。

• USBフラッシュドライブにブートストラップをエクスポートして保存する：ciscortr.cfgと
いうファイル名でブートストラップコンフィギュレーションを USBドライブに保存でき
ます。USBドライブをデバイスに接続して、デバイスをブートします。デバイスは USB
ドライブからブートストラップコンフィギュレーションを取得します。関連項目の「TFTP
を使用したブートストラップコンフィギュレーションのエクスポート」を参照してくださ

い。

•ブートストラップを電子メールで送信する。関連項目の「電子メールブートストラップ
コンフィギュレーション」を参照してください。

•指定されたサーバに基づくDHCPオプション。関連項目の「DHCPを使用したブートスト
ラップコンフィギュレーションのエクスポート」を参照してください。

• [DHCP設定（DHCP Configuration）]の下で APIC-EMサーバ IPに DHCPオプション
43を設定できます。デバイスは DHCPから IPアドレスを取得するときに、ブートス
トラップコンフィギュレーションも取得します。

•モバイルアプリケーション：Cisco Network Plug and Playモバイルアプリケーションを使
用できます。

関連トピック

デバイスにブートストラップコンフィギュレーションを展開するための前提条件（26
ページ）

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）
ターミナルサーバを使用したブートストラップコンフィギュレーションの展開（30ペー
ジ）

ブートストラップコンフィギュレーションのエクスポート（29ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（33ペー
ジ）

TFTPによるブートストラップコンフィギュレーションのエクスポート（30ページ）
電子メールブートストラップコンフィギュレーション（31ページ）

ブートストラップコンフィギュレーションのエクスポート

ブートストラップコンフィギュレーションをエクスポートして、手動でデバイスにブートスト

ラップを適用できます。ブートストラップコンフィギュレーションが適用された後、プラグ

アンドプレイの展開が開始され、管理者は Prime Infrastructure上の設定ステータスを表示でき
ます。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 [プラグアンドプレイプロファイル（Plug and Play Profiles）]ページで、リストからプロファイルを選択し
ます。
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ステップ 3 [プロファイルインスタンス（Profile Instances）]をクリックします。

ステップ 4 [ブートストラップのエクスポート（Export Bootstrap）] > [ブートストラップのダウンロード（Download
Bootstrap）]をクリックし、[OK]をクリックします。

ステップ 5 ブートストラップコンフィギュレーションがダウンロードされ適用された後、プラグアンドプレイ導入
が開始されます。

関連トピック

TFTPによるブートストラップコンフィギュレーションのエクスポート（30ページ）
電子メールブートストラップコンフィギュレーション（31ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（33ペー
ジ）

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）

ターミナルサーバを使用したブートストラップコンフィギュレーショ

ンの展開

プラグアンドプレイプロファイルの作成時に [ターミナルサーバの有効化（Enable Terminal
Server）]チェックボックスをオンにすると、次のようにブートストラップコンフィギュレー
ションを展開できます。

ステップ 1 プラグアンドプレイプロファイルからデバイスを選択します。

ステップ 2 [展開（Deploy）]ボタンをクリックします。

ステップ 3 ポップアップダイアログボックスの [OK]をクリックして、ジョブをトリガーし、ターミナルサーバを使
用してデバイスにブートストラップを直接実行します。

[ジョブ（Job）]ダッシュボードで [PnPターミナルサーバ（PnP Terminal Server）]のステータスを確認で
きます。

ジョブが正常に実行されると、APICがデバイスをプロビジョニングします。デバイスがプロビジョニング
されると、Prime Infrastructureのインベントリにデバイスが追加されます。

関連トピック

デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）

TFTPによるブートストラップコンフィギュレーションのエクスポー
ト

TFTPプロトコルを使用して、ブートストラップコンフィギュレーションをPrime Infrastructure
TFTPサーバに配布できます。TFTPサーバに作成するファイル名を指定できます。このファイ
ルは、自動インストール対応のデバイスが DHCPを介して IPアドレスとその他の Prime
Infrastructureの詳細情報を取得するために使用されます。DHCPサーバでは、TFTPサーバを
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Prime InfrastructureTFTPサーバとして設定する必要があります。詳細については、『CiscoOpen
Plug-n-Play Agent Configuration Guide, Cisco IOS XE Release 3E』を参照してください。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 [プラグアンドプレイプロファイル（Plug and Play Profiles）]ページで、リストからプロファイルを選択し
ます。

ステップ 3 [プロファイルインスタンス（Profile Instances）]をクリックします。

ステップ 4 [ブートストラップをエクスポート（Export Bootstrap）] > [TFTP]をクリックします。

ステップ 5 ブートストラップコンフィギュレーションがダウンロードされ適用された後、プラグアンドプレイ導入
が開始されます。

関連トピック

電子メールブートストラップコンフィギュレーション（31ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（33ペー
ジ）

電子メールブートストラップコンフィギュレーション

ブートストラップコンフィギュレーションを電子メールで送信し、手動でデバイスにブートス

トラップを適用できます。ブートストラップ設定が適用された後、自動導入が開始されます。

管理者は Prime Infrastructureで設定ステータスを表示できます。

ブートストラップコンフィギュレーションを電子メールで送信する前に、[管理
（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [メールと通知
（Mail and Notification）] > [メールサーバ設定（Mail Server Configuration）]で電子メールを
設定する必要があります。

（注）

オペレータにブートストラップコンフィギュレーションをメール送信するには：

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 [プラグアンドプレイプロファイル（Plug and Play Profiles）]ページで、リストからプロファイルを選択し
ます。

ステップ 3 [プロファイルインスタンス（Profile Instances）]をクリックします。

ステップ 4 [ブートストラップをエクスポート（Export Bootstrap）] > [ブートストラップをダウンロード（Download
Bootstrap）]をクリックします。

ステップ 5 ブートストラップコンフィギュレーションの送信先メールアドレスを入力し、[OK]をクリックします。
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ステップ 6 ブートストラップコンフィギュレーションがダウンロードされ適用された後、プラグアンドプレイ導入
が開始されます。

関連トピック

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（33ペー
ジ）

ブートストラップコンフィギュレーションのエクスポート（29ページ）
TFTPによるブートストラップコンフィギュレーションのエクスポート（30ページ）

ブートストラップコンフィギュレーションの PINのメール送信
Prime Infrastructureは、デバイスごとにランダムな個人識別番号（PIN）を生成します。この
PINを使用して、PINに関連付けられているデバイスとプラグアンドプレイプロファイル
（ブートストラップコンフィギュレーション）を識別できます。事前プロビジョニングタス

クが完了したら、管理者は、[PINを電子メールで送信（Email PIN）]オプション（Prime
Infrastructureの事前プロビジョニングタスクで使用可能）を使用して、展開エンジニアに一意
のPINをメール送信する必要があります。インストール時、展開エンジニアはこのPINを使用
して、サーバからブートストラップコンフィギュレーションをダウンロードします。

ブートストラップコンフィギュレーションの PINを配信するには：

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 [プラグアンドプレイプロファイル（Plug and Play Profiles）]ページで、リストからプロファイルを選択し
ます。

ステップ 3 [プロファイルインスタンス（Profile Instances）]タブをクリックします。

ステップ 4 [PINを電子メールで送信（Email PIN）]をクリックします。

ステップ 5 PINの送信先電子メールアドレスを指定し、[OK]をクリックします。

ステップ 6 次のいずれかの方法でブートストラップコンフィギュレーションを適用します。

•展開アプリケーションを使用してブートストラップコンフィギュレーションを適用する場合は、Prime
Infrastructureプラグアンドプレイ展開アプリケーションが Prime Infrastructureと通信して、デバイス
にブートストラップコンフィギュレーションを適用します。

• PINを使用して手動でブートストラップコンフィギュレーションを適用する場合は、以下を実行しま
す。

• PINを使用して、Prime Infrastructureプラグアンドプレイゲートウェイ
（https://%3Cpnp-gateway-server%3E/cns/PnpBootstrap.html）からブートストラップコンフィギュ
レーションをダウンロードします。このプロセス中に ISRのシリアル番号も登録できます。

•コンソールまたは USBフラッシュを使用して、手動でブートストラップコンフィギュレーショ
ンをデバイスに適用します。
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プラグアンドプレイの展開の詳細については、『Cisco Plug and Play Application User Guide』を参照してく
ださい。

ステップ 7 ブートストラップコンフィギュレーションが適用された後、プラグアンドプレイの展開が開始されます。

関連トピック

電子メールブートストラップコンフィギュレーション（31ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（33ペー
ジ）

ブートストラップコンフィギュレーションのエクスポート（29ページ）
TFTPによるブートストラップコンフィギュレーションのエクスポート（30ページ）

DHCPを使用したブートストラップコンフィギュレーションのエクス
ポート

DHCPオプションを使用してブートストラップコンフィギュレーションをエクスポートするに
は、デバイスで以下の設定を行う必要があります。

• APIC-EMの場合：DHCPオプション 43

ip dhcp pool <DHCP pool name>
network <subnet> <subnet mask>
default-router <default gateway>
option 43 ascii "5A1D;B2;K4;I<APIC-EM_server_IP>;J80"

関連トピック

ブートストラップコンフィギュレーションのエクスポート（29ページ）
サンプル DHCPサーバ設定（33ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（4ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）
ブートストラップコンフィギュレーションをインストールする方法（28ページ）

サンプル DHCPサーバ設定

DHCPベースの方式を選択してプラグアンドプレイプロファイルを配信する場合は、次の表
で説明されているコマンドを入力して、スイッチを TFTPサーバにリダイレクトするように
DHCPサーバを設定する必要があります。

DHCPベースの方式は、次の手順で実行されます。

1. 新しいスイッチが DHCPサーバと通信します。スイッチを TFTPサーバにリダイレクトす
るようにDHCPサーバを設定する必要があります。詳細については、以下の表を参照して
ください。
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2. DHCPサーバは、スイッチをプラグアンドプレイブートストラッププロファイルがある
新しい TFTPサーバに向けます。

3. スイッチはブートストラップコンフィギュレーションファイルをロードして起動し、プ
ラグアンドプレイゲートウェイにアクセスします。

表 1 : DHCPサーバの設定項目

説明入力するコマンド

PNPという名前の DHCPプールを作成します。ip dhcp pool PNP

ネットワーク 10.106.190.0とサブネットマスク 255.255.255.224を定義しま
す。DHCPはこの IPアドレスプールを使用して、新しいデバイスに IPアド
レスを割り当てます。

network 10.106.190.0 255.255.255.224

新しいデバイスにデフォルトルート 10.106.190.17を設定します。default-router 10.106.190.17

TFTPサーバの IPアドレス 10.77.240.224が Cisco Prime Infrastructureサーバの
IPアドレスであることを指定します。

option 150 ip 10.77.240.224

関連トピック

ブートストラップコンフィギュレーションのエクスポート（29ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（33ペー
ジ）

[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（4ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）
ブートストラップコンフィギュレーションをインストールする方法（28ページ）

プラグアンドプレイを使用して展開されたデバイスの確

認
[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[ホーム（Home）]タブで [ステータス情報（StatusInformation）]
をクリックします。

デバイスの詳細（シリアル ID、ホスト名、IPアドレス、タイプ、プロファイル名、ロケーショ
ン）、最新のプラグアンドプレイとプラグアンドプレイ後のステータス、プロビジョニング

ステータスのグラフィック表示が、[リスト（List）]ビューに表示されます。

右上隅にある [マップ（Map）]をクリックし、デバイスの詳細とそのステータスを [マップ
（Map）]ビューに表示します。関連項目を参照してください。
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[管理（Administration）] > [ダッシュボード（Dashboard）] > [ジョブダッシュボード（Jobs
Dashboard）] > [ユーザジョブ（User Jobs）] > [PnP後のステータス（Post PnP Status）]を選
択すると、デバイスでプラグアンドプレイ後の設定ジョブのステータスを表示できます。

リストからデバイスを選択して、[リセット（Reset）]ボタンをクリックすると、デバイスプ
ロファイルを再びプロビジョニングできます。[設定（Configuration）]> [プラグアンドプレイ
（Plug andPlay）]> [ダッシュボード（Dashboard）]> [デバイスのステータス（Device status）]
の順に選択します。[リセット（Reset）]ボタンは、正常にプロビジョニングされたデバイスで
のみ有効になります。または、プロビジョニングが失敗した場合にも有効になります。プロビ

ジョニングのステータスが保留を示すデバイスでは有効になりません。

また、[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）] > [プロファイル（Profiles）] > [ルータポリシー（Router Policies）]の順に選
択すると、プロファイルインスタンスのページでデバイスプロファイルをリセットすること

もできます。

デバイスのリセット時、プロビジョニングのステータスは保留にリセットされます。

これよりも前にプロビジョニングが失敗している場合、Cisco Prime Infrastructureを APIC-EM
GAリリース 1.2.0.x以降のバージョンの APIC-EMと統合すると、デバイスのリセット時にデ
バイスが最初にリロードされます。

関連トピック

マップビューと [プラグアンドプレイ（Plug and Play）]ダッシュボードの統合（35ペー
ジ）

プラグアンドプレイプロファイルの削除（37ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（4ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（16ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）

マップビューと [プラグアンドプレイ（Plug and Play）]ダッシュボー
ドの統合

次のいずれかの方法でマップビューで詳細を表示できます。

• [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[モニタリング（Monitoring）]タブをクリックします。

• [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[ホーム（Home）]タブをクリックします。[デバイスのス
テータス（Device Status）]ページの右上隅から [ステータス情報（Status Information）]お
よび [マップ（Map）]をクリックします。

• [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[ホーム（Home）]タブをクリックします。[ロケーション
（Locations）]をクリックします。
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クリックすると、全画面でマップが表示されます。1

マウスまたはキーボードを使用してズーム操作を実行できます。キーボードでは、

[+]または [-]記号を押してズームインまたはズームアウトします。マウスの場合
は、マウスのスクロールホイールを使用してズームインまたはズームアウトしま

す。または、ダブルクリックしてズームインします。

2

クリックすると、デバイスのプロビジョニングステータスが詳細に表示されます。3

クリックすると、地理座標が指定されていない場所が表示されます。4

クリックすると、どのロケーションにもマッピングされていないデバイスが表示さ

れます。マップ内のロケーションにデバイスをドラッグアンドドロップします。

デバイスがこのロケーショングループに自動的にマッピングされます。

5

ボタンを切り替えると、編集モードが有効になります。有効になると、マップ内の

ロケーションにマッピングされていないデバイスをドラッグアンドドロップでき

ます。ロケーションにデバイスをマッピングする前に、ロケーショングループを

作成します。ロケーショングループの作成を参照してください。

[6]

リストからロケーションを選択します。7

クリックすると、クラスタの詳細が表示されます。クラスタは、地理的領域内の複

数のロケーションを表します。この場所にマウスを重ねると、マッピングされてい

るデバイスの数が表示されます。ハイパーリンクの番号をクリックすると、デバイ

スの詳細が表示されます。

8

リストをクリックすると、[デバイスのステータス（Device status）]ページが表示
されます。

9

関連トピック
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プラグアンドプレイプロファイルの削除（37ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（4ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（16ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）

プラグアンドプレイプロファイルの削除
プラグアンドプレイに APIC-EMを使用している場合は、不適切なまたは古いプラグアンド
プレイプロファイルの削除が必要になることがあります。

• Prime Infrastructureプラグアンドプレイからデバイスを削除すると APIC-EMからそのデ
バイスが削除されるのに対し、APIC-EMからデバイスを削除しても Prime Infrastructureに
はそのデバイスが残ります。

• APIC-EMが Prime Infrastructureと統合されている場合は、APIC-EMにプロファイルを作
成しないでください。

•プラグアンドプレイからデバイスを削除した場合は、その後すぐにそのデバイスをプラ
グアンドプレイに追加できます。

（注）

ステップ 1 ルータの CLIで次のコマンドを実行して、ルータからプラグアンドプレイプロファイルを削除します。
no pnp profileplug_and_play_profile_name.

ステップ 2 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[PnPプロファイル（PnPProfiles）]をクリックして、プロビジョニングプロファイルを削除します。
プラグアンドプレイプロファイルを選択して、[プロファイルインスタンス（Profile Instances）]をクリッ
クし、必要なプロビジョニングプロファイルを削除します。

ステップ 3 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[PnPプロファイル（PnP Profiles）]をクリックします。削除するプラグアンドプレイプロファイル
を選択し、[削除（Delete）]をクリックします。

統合されたAPIC-EMの PnPプロファイルを [プラグアンドプレイ（Plug and Play）]ダッシュボー
ドから削除すると、Prime Infrastructureはワイプコマンドを APIC-EMに送信し、PnPプロファイ
ルに関連付けられているデバイスをリセットしてプロビジョニング済みデバイスのリストから削

除します。

（注）

関連トピック

プラグアンドプレイを使用して展開されたデバイスの確認（34ページ）
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[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（4ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（10ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（16ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（27ページ）

APIC-EMサーバで削除されたデバイスとプロファイルを
取得する方法

Prime Infrastructureでは、APIC-EMサーバのダウン時に誤ってシステムから削除または消去さ
れたデバイスやプロファイルを取得できます。

Prime Infrastructureで削除されたデバイスやプロファイルを取得するには、次の手順を実行し
ます。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [プラグアンドプレイプロファイル（Plug and Play Profiles）]をクリッ
クします。

すべてのプラグアンドプレイプロファイルの詳細サマリーのリストが表示されます。

ステップ 2 [プラグアンドプレイのプロファイル（Plug and Play Profiles）]タブの [PNPから APIC EMへの同期（PNP
APIC EM Sync）]ボタンをクリックします。
確認を求めるプロンプトが表示されたら、[OK]をクリックし、同期を開始します。

ステップ 3 [PNPから APIC EMへの同期（PNP APIC-EM Sync）]ポップアップウィンドウで [ジョブダッシュボード
（Job Dashboard）]リンクをクリックして、新たにスケジュールを設定した APIC-EMの同期ジョブのス
テータスを表示します。

ジョブがトリガーされ、[PNPから APIC EMへの同期ジョブ（PNP APIC-EM SYNC JOB）]ページで使用
できるようになります

ステップ 4 プロファイル名の横にある [i]アイコンをクリックして、ジョブに関する詳細を表示します。
同期が成功すると、[new_apic_profileの同期済みデバイス（Synced Devices for new_apic_profile）]ウィンド
ウの [プロファイルインスタンス名（Profile InstanceName）]の横にステータスとして [成功（SUCCESS）]
と表示されます。

同期が成功しなかった場合は、ステータスに [Failure（失敗）]と表示され、エラーの詳細がジョブの概要
に表示されます。デバイスが削除されていない場合は、ステータスに [すでに同期済み（Already Synced）]
が表示されます。

[プロファイルインスタンス（Profiles Instances）]タブで [保留中（PENDING）]ステータスのデ
バイスのみがAPICEMで作成または同期されます。成功状態または失敗状態のデバイスは、すで
に正常にプロビジョニングされているため、APIC-EMで作成/同期されず、PnPが再度必要になる
ことはありません。

（注）

プラグアンドプレイを使用した新しいデバイスの展開
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CNSプロファイルを APIC-EMプロファイルに変換する方
法

Prime Infrastructure 3.2以降、CNSでのプラグアンドプレイのサポートは廃止されています。
既存のすべての CNSプロファイルは APIC-EMプロファイルに変換できます。

次の操作を実行するには、ルートドメインユーザである必要があります。それ以外の場合、

操作は失敗します。

• CNSから APIC-EMへの変換

• PnP CNSから APIC-EMへの同期

（注）

CNSプロファイルを APIC-EMプロファイルに変換するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [プラグアンドプレイプロファイル（Plug and Play Profiles）]をクリッ
クします。

すべてのプラグアンドプレイプロファイルの詳細サマリーのリストが表示されます。

ステップ 2 [プラグアンドプレイのプロファイル（Plug and Play Profiles）]ページで [CNSから APIC-EMへの変換
（Convert CNS to APIC-EM）]ボタンをクリックします。
確認を求めるプロンプトが表示されたら [OK] をクリックし、変換を開始します。

ステップ 3 [CNSから APIC-EMへの変換（Convert CNS to APIC-EM）]ポップアップウィンドウで [ジョブダッシュ
ボード（Job Dashboard）]リンクをクリックして、新たにスケジュールを設定した APIC-EM変換ジョブの
ステータスを表示します。

ジョブがトリガーされ、[PNP CNSから APIC-EMへの同期ジョブ（PNP CNS TO APIC-EM SYNC JOB）]
ページで使用できるようになります

ステップ 4 プロファイル名の横にある [i]アイコンをクリックして、ジョブに関する詳細を表示します。

変換が成功しなかった場合、ステータスには [失敗（Failure）]と表示され、エラーの詳細がジョブの概要
に表示されます。

[プロファイルインスタンス（Profiles Instances）]タブで [保留中（PENDING）]ステータスのデ
バイスのみが APIC EMに変換され、APIC-EMで作成されます。成功状態または失敗状態のデバ
イスは、成功状態にすでにプロビジョニングされているため、APICEMで作成/同期されません。

デバイスタイプに基づいて作成された CNSプロファイルは APIC-EMに変換されません。これ
は、APIC-EMがデバイスタイプに基づいて作成されたプロファイルをサポートしていないためで
す。

（注）
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