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第 I 部

Prime Infrastructureの概要
• Cisco Prime Infrastructureの概要（1ページ）
• Prime Infrastructureのユーザ設定の変更（31ページ）





第 1 章

Cisco Prime Infrastructureの概要

ここでは、次の内容について説明します。

• Prime Infrastructureの構成（1ページ）
•を使用する前に完了する必要のあるタスクのセットアップ Prime Infrastructure（2ペー
ジ）

•ログインおよびログアウト（3ページ）
•パスワードの変更（4ページ）
•メインウィンドウコントロールの使用（4ページ）
•デフォルトのホームページの変更（5ページ）
•ダッシュボードのセットアップと使用（6ページ）
•ダッシュボードを使用したネットワークヘルスのトラブルシューティング（19ページ）
•別の仮想ドメインで作業する （27ページ）
•ジョブダッシュボードを使用したジョブの管理（27ページ）
• Cisco Prime Infrastructure機能の拡張（30ページ）
•最新のインベントリに存在をチェックマニュアル（30ページ）

Prime Infrastructureの構成
Prime InfrastructureのWebインターフェイスはライフサイクルワークフローで構成され、次の
表に示すようなハイレベルのタスクエリアがあります。このマニュアルでは、同じ一般構成に

従います。

サードパーティ製のブラウザ拡張機能を有効にしないことを強くお勧めします。InternetExplorer
では、[ツール（Tools）] > [インターネット（Internet）]オプションを選択して、[詳細設定
（Advanced）]タブで [サードパーティ製のブラウザ拡張を有効にする（Enable third-partybrowser
extensions）]チェックボックスを選択解除することで、サードパーティ製のブラウザ拡張を無
効にできます。

注意

Cisco Prime Infrastructure 3.8ユーザガイド
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表 1 : Prime Infrastructureのタスク領域

使用者説明タスクエリア

ネットワークオペレータおよび

ネットワークエンジニア

ダッシュボードは、デバイス、パフォーマンス情報、およびさ

まざまなインシデントのクイックビューを提供します。

ダッシュボード

ネットワークエンジニア、設計

者、およびアーキテクト

日単位でネットワークをモニタし、ネットワークデバイスイ

ンベントリと設定管理に関連する他の毎日の操作または臨時の

操作を実行します。[モニタ（Monitor）]タブには、毎日のモニ
タリング、トラブルシューティング、メンテナンス、および操

作に必要なダッシュボードとツールが含まれています。

モニタ

（Monitor）

ネットワークエンジニア、設計

者、およびアーキテクト

設計機能またはデバイスパターン、あるいはテンプレート。[設
計（Design）]エリアでは、設定テンプレートなど、再利用可能
な設計パターンを作成できます。事前定義されたテンプレート

を使用することも、独自のテンプレートを作成することもでき

ます。パターンとテンプレートはライフサイクルの展開段階で

使用されます。また、プラグアンドプレイプロファイルとモ

ビリティサービスを設計することもできます。

設定

（Configuration）

ネットワークエンジニア、NOC
オペレータ、サービスオペレータ

デバイスの追加、ディスカバリの実行、ソフトウェアイメージ

の管理、デバイスアーカイブの設定、デバイスでの設定変更の

監査など、すべてのデバイス管理操作を実行します。

インベントリ

ネットワークエンジニア、NOC
オペレータ、サービスオペレータ

ネットワークトポロジおよびワイヤレスマップを表示します。マップ

ネットワークエンジニア、NOC
オペレータ、サービスオペレータ

モビリティサービス、Application Visibility and Controlサービ
ス、および IWAN機能にアクセスします。

サービス

ネットワークエンジニア、NOC
オペレータ、サービスオペレータ

レポートの作成、保存したレポートテンプレートの表示、スケ

ジュール設定されたレポートの実行を行います。

レポート

ネットワークエンジニアシステムコンフィギュレーションの設定とデータ収集の設定を

指定し、アクセスコントロールを管理します。ジョブの表示と

承認、ヘルスルールの指定、およびライセンス管理を行うこと

ができます。また、ソフトウェアアップデートの実行とハイ

アベイラビリティの設定を行うこともできます。

管理

（Administration）

を使用する前に完了する必要のあるタスクのセットアッ

プ Prime Infrastructure
機能を使用するには、管理者が次のタスクを完了する必要があります。
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表 2 :セットアップタスクと参照

詳細については、次を参照してください。を使用する前に完了する必要のあるタスク Prime
Infrastructure

『Prime Infrastructure Administrator Guide』
の「Server Setup Tasks」

Prime Infrastructureサーバのセットアップと設定を
行います。

デバイスの追加と整理（37ページ）デバイスとネットワークの管理を簡素化するため

に、デバイスをに追加してデバイスグループを作

成します。

デバイスおよびネットワークの健全性と

パフォーマンスのモニタ（331ページ）
ネットワークで使用されるインターフェイスとテ

クノロジーのモニタリングを有効にします。

アラームとイベント管理の設定（364ペー
ジ）

展開に合わせアラームとイベントの動作（アラー

ムやイベントの更新頻度、電子メール、トラップ

レシーバなど）をカスタマイズします。

ログインおよびログアウト
GUIにログインするには、Webブラウザのアドレスフィールドに次のように入力します。
server-ipはサーバの IPアドレスです。

https://server-ip

ネットワーク構成によっては、初めてブラウザをWebサーバに接続するときに、サーバのセ
キュリティ証明書を信頼するようにクライアントブラウザを更新する必要があります。これに

より、クライアントとWebサーバ間の接続のセキュリティが保証されます。

ログアウトするには、ウィンドウの右上にある をクリックし、[Log Out]を選択します。

ユーザとそのユーザが実行できる操作については、次を参照してください。

• Prime Infrastructureで CLIユーザインターフェイスを切り替える方法：でサポートされて
いるすべてのユーザクラス（さまざまなCLIユーザアカウントを含む）について説明しま
す。

•ユーザグループのタイプ：Web GUIユーザが毎日実行できる機能を制御できるユーザグ
ループメカニズムについて説明します。ユーザインターフェイスで表示できるものと操

作できるものは、ユーザアカウント権限によって制御されます。このトピックでは、デバ

イスのロールベースアクセスコントロール（RBAC）を管理する仮想ドメインメカニズ
ムについても説明します。
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パスワードの変更
パスワードは、Prime Infrastructureウィンドウの右上にある をクリックし、[Change Password]
を選択することによって、いつでも変更できます。?アイコンをクリックして([ヘルプ（help）])
アイコンをクリックして、パスワードポリシーを確認します。

（オプション）[新しいパスワードを生成（Generate New Password）]ボタンをクリックして、
システムによって生成されるセキュアなパスワードを設定します。このボタンをクリックする

と、新しいパスワードが隣のテキストボックスに表示されます。[新しいパスワード（New
password）]および [パスワードの確認（Confirm password）]テキストボックスにも同じものが
表示されます。目のアイコンをクリックするとパスワードの表示/非表示が切り替わります。
[コピー（Copy）]ボタンをクリックして、パスワードをクリップボードにコピーすることもで
きます。

ダイアログボックス内の値をクリアするには、[リセット（Reset）]ボタンをクリックします。

メインウィンドウコントロールの使用
タイトルバーの左上には、次のコントロールがあります。

[メニュー（Menu）]ボタン：左側のメインのナビゲーションメニューを切り替
えます（左側のサイドバーメニューとも呼ばれます）

[ホーム（Home）]ボタン：ホームページ（通常は [概要（Overview）]ダッシュ
ボード）に戻ります。

タイトルバーの右側には、使用しているユーザ名と仮想ドメインが表示されます。仮想ドメイ

ンは、デバイスの論理的なグループです。仮想ドメインは、ネットワークのデバイスや領域に

アクセスする人物を制御するために使用されます。割り当てられている仮想ドメインを切り替

えるには、別の仮想ドメインで作業する （27ページ）を参照してください。

Web GUIのグローバル設定ボタン：ログアウト、パスワードの変更、Cisco.com
のアカウントプロファイルの表示、GUI設定の調整、Cisco.comのサポート事例
の確認、オンラインヘルプの起動

タイトルバーの右側の をクリックすると、ウィンドウ設定メニューが開きます。
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図 1 :ウィンドウ設定

最後に、[アラームのまとめ（Alarm Summary）]には、ネットワーク内のアラーム数が視覚的
に示されます。色は最も重大度の高いアラームを示します。

[アラームのまとめ（AlarmSummary）]：指定したカテゴリのアラーム数が
視覚的に表示されます。この領域をクリックすると、[アラームのまとめ
（Alarm Summary）]ポップアップウィンドウが開きます。

デフォルトのホームページの変更
次のタスクを実行したときに、どのページが表示されるようにするかを指定できます。

• Web GUIタイトルバーの左側にある をクリックしたとき

• Prime Infrastructure Web GUIにログインするとき

この設定はユーザ単位で保存されます。この設定は、他のユーザに影響を与えることなく、い

つでも変更できます。
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ステップ 1 希望のページが表示されている状態で、Prime Infrastructure Web GUIの右上にある をクリックします。

ステップ 2 [現在のページをホームとして設定（Set Current Page as Home）]を選択します。

ダッシュボードのセットアップと使用
ダッシュボードには、ネットワークにおける最重要データの概要が表示されます。これらは、

ステータス、アラート、モニタリング、パフォーマンス、レポートの情報を提供します。ユー

ザにとって重要な情報のみが表示されるように、これらのダッシュボードをカスタマイズでき

ます。デフォルトのホームページとして [ネットワーク概要（Network Summary）]ダッシュ
ボードを設定することをお勧めします。そうすれば、ログイン後にこのダッシュボードが表示

され、何かを実行する前に、ネットワーク全体の健全性をすばやく確認できます。デフォルト

のホームページとしてダッシュボードを設定するには、デフォルトのホームページの変更（

5ページ）を参照してください。

以下のダッシュボードを使用して、ネットワークをモニタしたり、管理したりします。

• [ネットワーク概要（Network Summary）]ダッシュボード：ネットワーク全体の健全性を
確認します。ネットワーク概要ダッシュボードを使用したネットワーク全体の健全性の確

認（10ページ）を参照してください。

• [ワイヤレス（Wireless）]ダッシュボード：ワイヤレスセキュリティ、メッシュ、CleanAir、
ContextAwareネットワーキングに関する詳細を含むワイヤレス情報を提供します。

• [パフォーマンス（Performance）]ダッシュボード：特定のデバイスやインターフェイスの
パフォーマンスを確認します。[パフォーマンス（Performance）]ダッシュボードを使用し
て、特定のデバイスまたはインターフェイスのパフォーマンスをチェックする（13ペー
ジ）を参照してください。

管理者権限を持つユーザは、次のダッシュボードも使用できます。

• [ライセンス（Licensing）]ダッシュボード：『Cisco Prime InfrastructureAdministratorGuide』
の「View the Licencing Dashboard」セクションを参照してください。

• [ジョブ（Jobs）]ダッシュボード：ジョブダッシュボードを使用したジョブの管理（27
ページ）を参照してください。

次の点に注意してください。

•ダッシュボードウィンドウの各部分の説明およびダッシュボードフィルタの使用方法に
ついては、ダッシュボードの使用方法（7ページ）を参照してください。
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ダッシュボードの使用方法

次の図に、ダッシュボードウィンドウの主要な部分とそれらの調整に使用可能なコントロール

を示します。

表 3 :ダッシュボード要素

ダッシュボードフィルタ：選択に基づいてダッシュボード内のすべてのダッシュレット

をフィルタ処理します。この例では、時間ベースのフィルタが使用されています。表示

されるフィルタは、ダッシュボードタイプによって異なります。たとえば、パフォーマ

ンスダッシュボードでは、特定のインターフェイス、デバイス、回線、または VCを選
択する必要があります。

1

メトリックダッシュレット：アラームや使用可能なデバイスなどのクイックメトリック

を提供します。

2
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ダッシュボードの設定とコントロール：

•ダッシュボードアイコン：オンラインヘルプを起動したり、ダッシュボード全体を
更新したり、[ドッキング（Dock）]ウィンドウを開いたりできます。

• [ダッシュボード設定（Dashboard Settings）]メニュー：ダッシュボードタブを追加
または名前変更したり、新しいダッシュレット（標準とメトリックの両方）を追加

したり、ダッシュボードのレイアウトを調整したり、すべてのダッシュボードをデ

フォルト設定にリセットしたり、ダッシュボードをクローニングしたり（[ネット
ワークサマリー（Network Summary）]ダッシュボードにのみ適用可能）、選択した
ダッシュレットからデータをエクスポートしたりできます。

新しく追加されたダッシュボードタブまたは名前を変更されたダッシュ

ボードタブは、[タブ（Tab）]ビューにのみ表示できます。この変更は [ダッ
シュボード（Dashboard）]メニューには反映されません。

（注）

3

標準ダッシュレット：ダッシュボードに関連する概要データを示します。4

各ダッシュレットの右上に、そのダッシュレットが使用されたときにアクティブになるアイコ

ンがあります。ダッシュレットタイプによって、使用可能なアイコンが決定されます。最も一

般的なアイコンを次の図に示します。

ダッシュレットオプションを編集します。これには、ダッシュレットタイトルの編集、

ダッシュレットの更新、またはダッシュレット更新間隔の変更が含まれます。（更新を

無効にするには、[ダッシュレットの更新（Refresh Dashlet）]をオフにします）。ダッ
シュレットに現在適用されているフィルタを表示するには、このツールアイコンの上に

カーソルを移動します。

1

ダッシュレットポップアップヘルプウィンドウ：ダッシュレットの図と説明、それを

生成するために使用されたデータソース、およびダッシュレットのコンテンツに適用可

能なフィルタを提供します。

2

ダッシュレットを更新します。3

ダッシュレットを切り離し、新しいブラウザウィンドウで表示します。別のブラウザ

ウィンドウでダッシュレットを編集する場合、変更はそのウィンドウにのみ適用され、

保存されることはありません。

4

ダッシュレットを最小化して、タイトルのみが表示されるようにします。ダッシュレッ

トが最小化されると、最大化（+）アイコンがこのツールアイコンの代わりに表示され
ます。

5
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ダッシュボードからダッシュレットを削除します。[6]

ダッシュボードの追加情報については、次のトピックを参照してください。

•ダッシュボードのタイプ（9ページ）

•ダッシュボードへのダッシュレットの追加（15ページ）

•新しいダッシュボードの追加（18ページ）

[ドック（Dock）]ウィンドウのカスタマイズ

[ドック（Dock）]ウィンドウを使用すると、頻繁に使用するWeb GUIページやポップアップ
ウィンドウ（特定のデバイスの360度ビューなど）に素早く移動できます。このウィンドウで
は、最近アクセスした 15のページへのリンクと Prime Infrastructureトレーニング資料へのリン
クにもアクセスできます。このウィンドウを開くには、（ページの右上の領域にある）[ドッ
ク（Dock）]アイコンをクリックします。

[ドック（Dock）]ウィンドウに表示されるリンクを更新するには、次の手順に従います。

ステップ 1 Web GUIページのリンクを [お気に入り（Favorites）]タブ（[ドック（Dock）]アイコン > [アクセスした
リンク（Links Visited）] > [お気に入り（Favorites）]）に追加する場合：

a) 追加するWeb GUIページを開きます。
b) ページの左上の領域にある星の形をした（[お気に入り（Favorites）]）アイコンをクリックします。

ステップ 2 ポップアップウィンドウのリンクを [ドッキングアイテム（Docked Items）]領域（[ドック（Dock）]アイ
コン > [ドッキングアイテム（Docked Items）]）に追加する場合：

a) 追加するポップアップウィンドウを開き、その 360度ビューを開きます。
b) ポップアップウィンドウの右上隅にある [ドックに追加（Add to Dock）]アイコンをクリックします。

ダッシュボードのタイプ

以下のトピックでは、ネットワークをモニタするために使用できるダッシュボードについて説

明します。

Prime Infrastructureは、データソースではなく、サイトに割り当てられたエンドポイントに基
づいて、仮想ドメインのモニタリングデータをフィルタリングします。したがって、ダッシュ

ボードには、ユーザに割り当てられた仮想ドメインに関係なく、すべての仮想ドメインの情報

が表示されます。

（注）
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ネットワーク概要ダッシュボードを使用したネットワーク全体の健全性の確認

ネットワーク概要ダッシュボードには、最も重要なネットワークの問題のアラートが示されま

す。ネットワーク内のすべてのデバイスとインターフェイス（コントローラや APなどのワイ
ヤレスデバイスを含む）に関するアラーム、ステータス、および使用状況に関する情報が表示

されます。このダッシュボードには、小さなネットワークトポロジダッシュレットも表示で

きます。

ダッシュボード上部のメトリックスダッシュレットに表示される情報のタイプを理解するに

は、メトリックダッシュレットにマウスカーソルを移動し、ポップアップヘルプボタン（[?]
）が表示されたら、このボタンをクリックしてダッシュレットヘルプを開きます。このページ

のその他のダッシュレットの説明については、各ダッシュレットの右上隅にあるダッシュレッ

トコントロールに表示されるポップアップヘルプボタンをクリックしてください。

ネットワーク概要ダッシュボードを開いてカスタマイズするには、次の手順に従います。

ステップ 1 [ダッシュボード（Dashboard）]> [ネットワーク概要（Network Summary）]を選択し、次のいずれかをク
リックします。

• [概要（Overview）]タブ：すべてのデバイスを確認します。

[トップ Nのインターフェイス使用率（Top N Interface Utilization）]インターフェイスダシュ
レットと [使用率によるトップ NのWANインターフェイス（Top N WAN Interfaces by
Utilization）]インターフェイスダシュレットのインターフェイス名の上にカーソルを置くと、
ポートの説明を表示できるようになりました。

（注）

• [インシデント（Incidents）]タブ：syslogを含むアラームとイベントを中心に確認します。

• [クライアントの概要（Client Summary）]タブ：[クライアントの分散（Client Distribution）]、[クライ
アントカウント（Client Count）]、および [クライアントトラフィック（Client Traffic）]を確認しま
す。

デフォルトでは、クライアント概要ダッシュボードにアクセスできるのはROOTとSUPERUSER
だけです。Adminユーザおよび Configユーザがこのダッシュボードにアクセスする必要があ
る場合は、Admin/Configユーザの作成時に NBI READアクセス権限を付与する必要がありま
す。

（注）

• [サイトの概要（Site Summary）]タブ：特定サイトのすべてのデバイスを確認します。

• [ネットワークヘルス（Network Health）]タブ：一連のヘルスルールに従ってネットワークの健全性
を確認します。

ステップ 2 必要に応じて、ダッシュボードを調整します。ダッシュレットはダッシュボードのさまざまな場所にドラッ
グすることができます。または、[設定（Settings）]メニューを使用して、新しいダッシュレットを追加し
たり、ダッシュボードスタイルを変更したりできます。ダッシュボードにダッシュレットを追加するに

は、事前定義のダッシュレットをダッシュボードに追加する（15ページ）を参照してください。
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ステップ 3 フィルタの [タイムフレーム（Time Frame）]ドロップダウンリストから表示するタイムフレームを選択
し、[適用（Apply）]をクリックします。選択されたタイムフレームは、すべてのダッシュレットで更新
されます。

特定のダッシュレットのタイムフレームを変更するには、[ズーム（Zoom）]オプションで必要な
タイムフレームをクリックします。グローバルタイムフレームにリセットするには、[設定
（Settings）]> [ダッシュボードの管理（Manage Dashboards）]> [ダッシュレットのタイムフィル
タのリセット（Reset Dashlet Time Filters）]を選択します。このリセットオプションは、[ネット
ワーク概要ダッシュボード（Network Summary Dashboard）]ページで利用可能なすべてのタブに
適用されます。

（注）

概要ダッシュボードを使用したすべてのデバイスまたはすべてのインターフェイスのヘ

ルスの確認

概要ダッシュボードは、ネットワークデバイス、インターフェイス、クライアント、およびア

プリケーションのすべてのヘルスについて、要約および集約したデータを、それらの可用性、

ステータス、使用率、およびアラームと、それらに影響を及ぼすイベントを含めて提供するこ

とで、ネットワークのヘルスを維持するのに役立ちます。

ダッシュボード上部のメトリックスダッシュレットに表示される情報のタイプを理解するに

は、メトリックダッシュレットにマウスカーソルを移動し、ポップアップヘルプボタン（[?]
）が表示されたら、このボタンをクリックしてダッシュレットヘルプを開きます。このページ

のその他のダッシュレットの説明については、各ダッシュレットの右上隅にあるダッシュレッ

トコントロールに表示されるポップアップヘルプボタンをクリックしてください。

概要ダッシュボードを開いてカスタマイズするには、次の手順を実行します。

ステップ 1 [ダッシュボード（Dashboard）] > [概要（Summary）]を選択し、次のいずれかをクリックします。

•デバイスが到達可能なカバレッジ領域やCPUおよびメモリの上位ユーザを含め、すべてのデバイスお
よびインターフェイスのヘルスを確認するには、[一般（General）]タブをクリックします。

•ほとんどのアラームの発生元のサイト、デバイス到達可能性、アラームのタイプ、および syslogの詳
細など、アラームとイベントに注目する場合は、[インシデント（Incidents）]タブをクリックします。

•ネットワーククライアントのヘルスに注目する場合は、[クライアント（Client）]タブをクリックしま
す。このタブは、トラブルシューティングツール、有線およびワイヤレスクライアントの分布グラフ

および速度グラフ、クライアントポスチャなど、クライアント指向のさまざまなダッシュレットをホ

ストしています。

•デバイスの可用性、CPUおよびメモリの使用状況、および温度の問題を確認するには、[ネットワーク
デバイス（Network Devices）]タブをクリックします。

•インターフェイスの可用性、ステータス、CPUおよびメモリの使用状況、ならびにエラーや破棄を最
も多く発生させているインターフェイスを確認するには、[ネットワークインターフェイス（Network
Interfaces）]タブをクリックします。
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•識別されたネットワークサービスとアプリケーション、サーバ、ならびにそれらをサポートする
NetFlow監視リソース、ならびにそれらを消費するクライアントに関して確認するには、[Service
Assurance（サービス保証）]タブをクリックします。

[トップ Nのインターフェイス使用率（Top N Interface Utilization）]、[使用率によるトップ Nの
WANインターフェイス（Top NWAN Interfaces by Utilization）]、および [トップNのインターフェ
イスエラー数と破棄数（Top N Interface Errors and Discards）]というインターフェイスダシュレッ
トのインターフェイスの上にカーソルを置くと、ポートの説明が表示されるようになりました。

（注）

ステップ 2 必要に応じて、ダッシュボードを調整します。ダッシュレットはダッシュボードのさまざまな場所にドラッ
グすることができます。または、[設定（Settings）]メニューを使用して、新しいダッシュレットを追加し
たり、ダッシュボードスタイルを変更したりできます。ダッシュレットを追加するには、事前定義のダッ

シュレットをダッシュボードに追加する（15ページ）を参照してください。

ステップ 3 フィルタの [タイムフレーム（Time Frame）]ドロップダウンリストから表示するタイムフレームを選択
し、[適用（Apply）]をクリックします。

ワイヤレスダッシュボードを使用したワイヤレスネットワークのヘルスの確認

ワイヤレスダッシュボードは、ネットワークセキュリティステータスおよび攻撃、メッシュ

ネットワークの効率性、電波品質、干渉などに関する集約されたデータを提供することで、ワ

イヤレスネットワークのヘルスを維持するのに役立ちます。

ダッシュボード上部のメトリックスダッシュレットに表示される情報のタイプを理解するに

は、メトリックダッシュレットにマウスカーソルを移動し、ポップアップヘルプボタン（[?]
）が表示されたら、このボタンをクリックしてダッシュレットヘルプを開きます。このページ

のその他のダッシュレットの説明については、各ダッシュレットの右上隅にあるダッシュレッ

トコントロールに表示されるポップアップヘルプボタンをクリックしてください。

ワイヤレスダッシュボードを開いてカスタマイズするには、次の手順を実行します。

ステップ 1 [ダッシュボード（Dashboard）] > [ワイヤレス（Wireless）]を選択し、次のいずれかをクリックします。

•上位のセキュリティ問題、すべてのタイプにおいて検出された不正、CleanAirセキュリティ、不正の
抑制、およびシスコの適応型ワイヤレス侵入防御（wIPS）データを確認するには、[セキュリティ
（Security）]タブをクリックします。

•メッシュネットワークのアラーム、SNRが最も悪いリンク、ノードホップおよびパケットエラーの
数に注目するには、[メッシュ（Mesh）]タブをクリックします。

•インターフェイスの総数および最も劣悪なインターフェイス、CAS干渉通知、および一般的な電波品
質など、非 802.11インターフェイスソースに注目する場合は、[CleanAir]タブをクリックします。

• MSE追跡カウント、ロケーション支援クライアントトラブルシューティング、および検出された不正
要素など、モビリティサービスエンジンでサポートされている Cisco Context-Aware Mobilityのデータ
に注目するには、[ContextAware]タブをクリックします。
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ステップ 2 必要に応じて、ダッシュボードを調整します。ダッシュレットはダッシュボードのさまざまな場所にドラッ
グすることができます。または、[設定（Settings）]メニューを使用して、新しいダッシュレットを追加し
たり、ダッシュボードスタイルを変更したりできます。ダッシュレットを追加するには、事前定義のダッ

シュレットをダッシュボードに追加する（15ページ）を参照してください。

ステップ 3 フィルタの [タイムフレーム（Time Frame）]ドロップダウンリストから表示するタイムフレームを選択
し、[適用（Apply）]をクリックします。

[パフォーマンス（Performance）]ダッシュボードを使用して、特定のデバイスまたはイ
ンターフェイスのパフォーマンスをチェックする

[パフォーマンス（Performance）]ダッシュボードに自分が興味のある情報が表示されない場合
は、独自のカスタマイズされたダッシュレットを作成できます。詳細については、[デバイス
トレンド（Device Trends）]ダッシュボードへのカスタマイズ済みダッシュレットの追加（17
ページ）を参照してください。

表 4 :パフォーマンスダッシュボード

内容：ダッシュボード

タブ

•指定されたタイムラインのデバイス可用性

•デバイス CPUごとの CPU使用率

•メモリ使用率

•ポートカウントと動作上アップまたはダウンになっているポート

•デバイスのアラームとイベント

•デバイスの温度

デバイス

•インターフェイスのプロパティ（IfTypeや IfIndexなど）

•指定されたタイムラインのインターフェイス可用性

•インターフェイスの CPU使用率とメモリ使用率

• Tx使用率と Rx使用率、およびパケットのエラーと破棄

• QoSクラスマップ統計情報

インターフェイ

ス（Interface）
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内容：ダッシュボード

タブ

•クライアントトラフィック、最もアラーム数の多いデバイス、上位 N
個のアプリケーション、およびデバイス到達可能性ステータス

•特定のアクセスポイントの場合：

•アクセスポイントの詳細
•上位のクライアントとアプリケーション
•チャネル使用率
•クライアント数

•特定のアプリケーションの場合：

•上位のクライアントとサーバ
•アプリケーショントラフィック分析グラフ
•アプリケーションサーバのパフォーマンス
•時系列の上位インターフェイス

[トップNのインターフェイス使用率（TopNInterfaceUtilization）]、
[使用率によるトップ NのWANインターフェイス（Top N WAN
Interfaces byUtilization）]、および [トップNのインターフェイスエ
ラー数と破棄数（Top N Interface Errors and Discards）]というイン
ターフェイスダシュレットのインターフェイスの上にカーソルを

置くと、ポートの説明が表示されるようになりました。

（注）

サイト、アクセ

スポイント、

アプリケーショ

ンなど

一部のダッシュレット（[トップNのクライアント（Top N Clients）]、[トップNのサーバ（Top
N Servers）]、[トップNのアプリケーション（Top N Applications）]、[一定期間のクライアント
カウント（Number of Clients Over Time）]、[クライアントトラフィック（Client Traffic）]ダッ
シュレットなど）には、関連テーブルのレコード数が 1億を超えている場合に、それぞれの
[レポート（Report）]ページに移動するための [対応するレポートを起動するにはここをクリッ
ク（click here to launch the corresponding report）]リンクがあります。このリンクは、ドロップ
ダウンリストから [有効（Enable）]を選択し、[ダッシュボード設定（Dashboard Settings）]メ
ニューの [適用（Apply）]をクリックした場合にのみ、ダッシュレットに表示されます。デフォ
ルトでは、この設定は無効になっています。

関連するフィルタの一部は、[レポート（Reports）]ページに事前入力されています。たとえ
ば、[トップNのクライアント（Top N Clients）]ダッシュレット、[ロケーショングループ
（LocationGroups）]、[ネットワーク認識（NetworkAware）]、および [レポート期間（Reporting
Period）]パラメータは事前入力されます。

関連テーブルのレコード数が1億を超えていても、レポート期間やアプリケーションなど、選
択したフィルタに対応するデータがない場合は [レポート（Report）]ページにデータが表示さ
れないことがあります。

（注）
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デフォルトでは、[パフォーマンス（Performance）]ダッシュボードのダッシュレットの更新間
隔の期間は30分に設定されています。ユーザは、必要に応じて [ダッシュレットオプションの
編集（Edit Dashlet Options）]をクリックすることで、間隔を変更できます。

（注）

[パフォーマンス（Performance）]ダッシュボードを開いてカスタマイズするには、次の手順を
使用します。

ステップ 1 [ダッシュボード（Dashboards）] > [パフォーマンス（Performance）]を選択してから、次のいずれかを実
行します。

•特定のデバイスをチェックするには、[デバイス（Devices）]タブをクリックしてから、フィルタの [デ
バイス（Device）]ドロップダウンリストからデバイスを選択します。

•特定のインターフェイスをチェックするには、[インターフェイス（Interfaces）]タブをクリックして
から、フィルタの [インターフェイス（Interface）]ドロップダウンリストをクリックし、チェックす
るインターフェイスに移動します。

ステップ 2 必要に応じて、ダッシュボードを調整します。ダッシュレットはダッシュボードのさまざまな場所にドラッ
グすることができます。または、[設定（Settings）]メニューを使用して、新しいダッシュレットを追加し
たり、ダッシュボードスタイルを変更したりできます。ダッシュレットを追加するには、ダッシュボード

へのダッシュレットの追加（15ページ）を参照してください。

ステップ 3 フィルタの [タイムフレーム（Time Frame）]ドロップダウンリストから表示するタイムフレームを選択
してから、[実行（Go）]をクリックします。

ダッシュボードへのダッシュレットの追加

• Prime Infrastructureで提供される事前パッケージダッシュレット：ダッシュレットの一部
はデフォルトでダッシュボードに表示されます。他のダッシュレットは、[設定（Settings）]
メニューにリストされ、必要に応じて追加できます。これらのダッシュレットにより、モ

ニタする可能性の高い情報が提供されます（たとえば、デバイスのCPU使用率、インター
フェイスのエラーと破棄、トラフィック統計情報）。事前定義のダッシュレットをダッ

シュボードに追加する（15ページ）を参照してください。

•デバイスのパフォーマンスをモニタするために作成するカスタムダッシュレット：これら
のダッシュレットタイプは、[デバイストレンド（Device Trends）]ダッシュボードにのみ
追加できます。「[デバイストレンド（Device Trends）]ダッシュボードへのカスタマイズ
済みダッシュレットの追加」を参照してください。

事前定義のダッシュレットをダッシュボードに追加する

Prime Infrastructureは、一般的に必要なネットワークデータを提供する、事前定義のダッシュ
レットのセットを提供します。デフォルトで、これらのダッシュレットのサブセットがすでに
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ダッシュボードに含まれているため、すぐに使い始めることができます。これらの事前定義の

ダッシュレットとは別のダッシュレットをダッシュボードに追加するには、次の手順を実行し

ます。

ダッシュレットを編集または削除するには、その右上にある該当するアイコンをクリックしま

す（「ダッシュボードの使用方法」を参照）。

（注）

ステップ 1 サイドバーメニューで、[ダッシュボード（Dashboard）]を選択してから、ダッシュレットを追加するダッ
シュボードを選択します。

たとえば、[デバイスメモリ使用率（Device Memory Utilization）]ダッシュレットを [デバイストレンド
（Device Trends）]ダッシュボードに追加するには、[ダッシュボード（Dashboard）] > [デバイストレンド
（Device Trends）] > [デバイス（Device）]を選択します。

ステップ 2 追加するダッシュレットを特定して追加します。

a) ダッシュボードの右上で、[設定（Settings）]をクリックしてから [ダッシュレットの追加（AddDashlets）]
をクリックします。Prime Infrastructureにそのダッシュボードに追加可能なダッシュレットが一覧表示
されます。

b) 特定のダッシュレットの概要を示すポップアップウィンドウを開くには、そのダッシュレットの名前
の上にカーソルを置きます。次の図に示すように、ポップアップウィンドウには、ダッシュレットが

提供するデータのソースと、ダッシュレットに適用可能なフィルタも表示されます。

c) [追加（Add）]をクリックして、選択したダッシュレットをダッシュボードに追加します。

ステップ 3 ダッシュレットにデータが入力されていることを確認します。

そうでない場合は、必要なモニタリングポリシーが有効になっているかどうかをチェックします（デバイ

スヘルスモニタリングポリシーだけがデフォルトで有効になります。これは、デバイス可用性、CPUと
メモリプールの使用率、および環境温度をチェックします）。

a) ダッシュレットの右上で、その [?]（[ヘルプ（Help）]）アイコンをクリックして、ダッシュレットの
ポップアップウィンドウを開きます。
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b) [データソース（Data Sources）]領域に表示された情報をチェックします。モニタリングポリシーが表
示された場合は、そのポリシーがアクティブになっているかどうかをチェックします。PrimeInfrastructure
によるモニタリング対象のチェック（338ページ）を参照してください。

[デバイストレンド（DeviceTrends）]ダッシュボードへのカスタマイズ済みダッシュレッ
トの追加

[デバイストレンド（Device Trends）]ダッシュボード内に、必要なデバイスパフォーマンス
情報を提供するダッシュレットがない場合、カスタマイズしたテンプレートを使用するダッ

シュレットを追加して、デバイスに対してSNMPMIB属性をポーリングすることができます。
このようなダッシュレットをダッシュボードに追加するには、次の手順に従います。

始める前に

使用可能なモニタリングポリシーを調べて、必要な情報を収集するポリシーを判断します。

ダッシュレットの作成時にポリシーを指定する必要があります。ニーズを満たすポリシーがな

い場合は、新しいパラメータをポーリングするポリシーを作成できます。サポートされないパ

ラメータとサードパーティデバイスを対象としたモニタリングポリシーの作成（350ページ）
を参照してください。

ステップ 1 [ダッシュボード（Dashboard）] > [デバイストレンド（Device Trends）] > [デバイス（Device）]の順に選
択します。

ステップ 2 ダッシュボードの右上隅にある [設定（Settings）]をクリックして、[ダッシュレットの追加（AddDashlets）]
を選択します。

ステップ 3 [デバイスダッシュレット（Device Dashlets）]リストを展開します。

ステップ 4 [汎用ダッシュレット（Generic Dashlet）]を見つけて、[Add]をクリックします。

Prime Infrastructureにより、空白の汎用ダッシュレットが [デバイストレンド（Device Trends）]ダッシュ
ボードに追加されます。
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ステップ 5 必要に応じて新しいダッシュレットを設定します。

少なくとも、次の設定を行う必要があります。

• [ダッシュレットタイトル（Dashlet Title）]フィールドに、わかりやすいタイトルを入力します。

•ダッシュボード内のすべてのダッシュレットに時間フィルタを適用しない場合は、[ダッシュボードの
時間フィルタをオーバーライドする（Override Dashboard Time Filter）]チェックボックスをオンにしま
す。

• [タイプ（Type）]ドロップダウンリストで、ダッシュレットのデータを表または線グラフのどちらで
表示するかを選択します。（どちらを選択するかに関わらず、Prime Infrastructureでは、ダッシュレッ
トの下部に、表示形式を変更するためのトグルが表示されます）。

• [ポリシー名（Policy Name）]ドロップダウンリストから、このダッシュレットのデータを収集するモ
ニタリングポリシーを選択します。

ステップ 6 [保存して閉じる（Save and Close）]をクリックします。

新しいダッシュボードの追加

新しいダッシュボードを作成するには、次の手順を実行します。新しいダッシュボードは、

ダッシュボードのタイプ（9ページ）にリストされているダッシュボードの 1つに、新しい
タブとして表示されます。

ステップ 1 関連する既存のダッシュボードを開きます。

たとえば、[パフォーマンス（Performance）]ダッシュボードに新しいタブを作成するには、[ダッシュボー
ド（Dashboard）] > [パフォーマンス（Performance）]にあるいずれかのタブをクリックします。

ステップ 2 [+]（[新しいダッシュボードの追加（Add New Dashboard）]）タブをクリックします。

[設定（Settings）]メニューが開きます。

ステップ 3 新しいダッシュボードの名前を入力し、[Apply]をクリックします。

ステップ 4 新しいダッシュボードタブをクリックし、事前定義のダッシュレットをダッシュボードに追加する（15
ページ）の説明に従ってダッシュレットを追加します。

ダッシュレットデータの CSVまたは PDFファイルへのエクスポート
パフォーマンスダッシュボード内のさまざまなコンポーネントのダッシュレットデータをCSV
または PDFファイルにエクスポートできます。ダッシュレットデータをエクスポートするに
は、次の手順を実行します。
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ステップ 1 [ダッシュボード（Dashboards）] > [パフォーマンス（Performance）]を選択します。

ステップ 2 パフォーマンスダッシュボードのダッシュボードを選択し、利用可能なダッシュレットを表示します。

ステップ 3 ダッシュレットデータをエクスポートするには、右上隅の [すべてをエクスポート（ExportAll）]をクリッ
クします。[エクスポート（Export）]ダイアログボックスには、ファイル形式およびダッシュレットが表
示されます。

ダッシュレットが空の場合、[エクスポートできるコンテンツがありません（NoexportableContent）]
というポップアップメッセージが表示されます。

（注）

ステップ 4 エクスポートするファイル形式（CSVまたは PDF）を選択します。

PDF形式を選択する場合は、テーブル、グラフ、またはその両方を選択できます。（注）

ステップ 5 すべてのダッシュレットまたは必要なダッシュレットを選択し、[エクスポート（Export）]をクリックしま
す。

次のダッシュレットでは、[すべてをエクスポート（Export All）]機能はサポートされていませ
ん。

•デバイスの到達可能性ステータス

•トップ Nのアラームタイプ（Top N Alarm Types）

•アラーム数トップ Nのデバイス（Top N Devices with Most Alarms）

•トップ Nのイベント（Top N Events）

•トップ Nの Syslog送信者（Top N Syslog Sender）

•デバイスポートの概要

•インターフェイスの詳細（Interface Details）

（注）

ダッシュボードを使用したネットワークヘルスのトラブ

ルシューティング
Prime Infrastructureで [ダッシュボード（Dashboard）] > [ネットワークサマリー（Network
Summary）] > [ネットワークヘルス（Network Health）]を選択すると、ネットワークおよび
サイトのヘルスを簡単に確認できます。ロケーショングループを作成して、このロケーション

にデバイスを追加する必要があります。Prime Infrastructureにすべてのサイトの全体的なヘル
スを示すマップが表示されます。[ネットワークヘルス（Network Health）]ページでは、有線
と無線のデバイス間で表示を切り替えることができます。デフォルトでは、ロケーショング

ループごとにロケーションと最大 500個のAPがすべて表示されます。[有線（Wired）]ビュー
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を選択した場合、[ネットワークヘルス（Network Health）]ページには、WANインターフェイ
スの使用率の詳細と、すべてのロケーションの有線デバイスの全体的なヘルスステータスを示

すマップが表示されます。[ワイヤレス（Wireless）]ビューを選択した場合、[ネットワークヘ
ルス（NetworkHealth）]ページには、ワイヤレスクライアント数の詳細と、すべてのサイトの
ワイヤレスデバイスの全体的なヘルスステータスを示すマップが表示されます。[ワイヤレス
（Wireless）]ビューで、[エグゼクティブビュー（Executive View）]展開アイコンをクリック
して、クライアント、アクセスポイント、環境（CleanAir）、およびアプリケーションのダッ
シュボードのいずれかを選択します。[ネットワークヘルス（Network Health）]ページに、選
択したダッシュボードに対応するダッシュレットが表示されます。設定アイコンをクリックす

ると、ダッシュレットをさらに追加できます。ダッシュボードをクロス起動するには、[その
他（more）]をクリックします。

関連トピック

ヘルスルールの定義（20ページ）
ネットワークヘルスマップ機能（21ページ）
ネットワークヘルスの概要（23ページ）
QoSおよびインターフェイスの設定の定義（21ページ）
QoSメトリック（25ページ）
トラフィックカンバセーション（26ページ）
ロケーショングループの作成（68ページ）

ヘルスルールの定義

サイトのルールおよびしきい値を指定できます。指定したルールに応じて、[ダッシュボード
（Dashboard）]> [ネットワークの概要（Network Summary）]> [ネットワークヘルス（Network
Health）]に表示される通知が決定されます。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [ヘルス
ルール（Health Rule）]の順に選択します。ヘルスルールを指定できる 3つのタブがあります。

• [サービスヘルス（Service Health）]：ジッター、MOSスコア、ネットワーク時間、パケット損失、ト
ラフィックレートなど、サービスのヘルスルールを定義します。

• [インフラストラクチャヘルス（InfrastructureHealth）]：CPU使用率、メモリロス使用率、環境温度な
ど、有線デバイスのヘルスルールを定義します。

• [ワイヤレスヘルス（WirelessHealth）]：クライアントカバレッジ、クライアントオンボーディング、
クライアント数、CPU使用率、メモリ使用率など、ワイヤレスデバイスのヘルスルールを定義しま
す。

クライアント数に設定されているデフォルトの重大しきい値および警告しきい値は、それぞれ 40
と 36です。クライアント数の最大の重大しきい値は、1000に設定できます。

（注）

ステップ 2 新しいヘルスルールを追加するには、[+]アイコンをクリックし、ロケーション、メトリック、およびし
きい値を指定します。新しいインフラストラクチャヘルスおよびワイヤレスヘルスルールのみを追加で

きます。

ステップ 3 既存のヘルスルールを編集するには、変更するヘルスルールを選択し、[編集（Edit）]をクリックします。
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ステップ 4 ヘルスルールの詳細を入力し、[保存（Save）]をクリックします。

入力した値は、ヘルスルールが適用されるロケーショングループ内にあるすべてのデバイスおよびイン

ターフェイスに適用されます。

関連トピック

ネットワークヘルスマップ機能（21ページ）
ネットワークヘルスの概要（23ページ）
ロケーショングループの作成（68ページ）

QoSおよびインターフェイスの設定の定義
ヘルスページでは、[ネットワークヘルス（Network Health）]ページでのヘルススコアの計算
から QoS、管理上のダウンインターフェイス、CPU、およびメモリインスタンスを除外でき
ます。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [ヘルス
ルール（Health Rule）]の順に選択します。

または、[ネットワークヘルス（Network Health）]ページで [ヘルスルールの起動（Launch Health Rules）]
リンクをクリックします。

ステップ 2 [インフラストラクチャヘルス（Infrastructure Health）]タブをクリックします。

ステップ 3 [詳細設定（Advanced Settings）]ボタンをクリックします。[QoS/設定（QoS/Settings）]タブおよび [CPU/メ
モリインスタンス（CPU/Memory Instance）]タブで、ヘルススコアの計算から除外するチェックボックス
をオンにします。デフォルトでは、[Scavengerの除外（ExcludeScavenger）]チェックボックスおよび [管理
上のダウンインターフェイスの除外（ExcludeAdminDown Interface）]チェックボックスがオンになってお
り、ヘルススコアの計算で考慮されなくなっています。これらを含める場合はオフにします。

ステップ 4 [保存して閉じる（Save and Close）]をクリックします。変更は、次回のジョブ実行時に適用されます。

ネットワークヘルスマップ機能
[ダッシュボード（Dashboard）]> [ネットワークサマリー（Network Summary）]> [ネットワー
クヘルス（Network Health）]を選択すると、以前に追加した地理的属性を持つすべてのロケー
ショングループがマップに表示されます。デフォルトでは、ロケーショングループごとに最

大 500個の APが表示されます。

ロケーショングループは、ロケーション全体のヘルスに応じて色分けされます。

•赤：ロケーションに重大な問題があることを示しています。
•黄色：ロケーションに警告があることを示しています。
•緑：エラーおよび警告がないことを示しています。
•灰色：ロケーションにデバイスまたはデータがないことを示しています。
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正常性を示す色に加えて、アイコンは次のようになります。

•実線：親サイトを示します。つまり、このサイトに関連付けられた子ロケーションがあり
ます。

•破線：このロケーションに関連付けられた子がないことを示します。

マップの任意のロケーション上にマウスを移動すると、このロケーションのサイトとエラーお

よび警告をデバイスタイプ別に示すポップアップウィンドウが表示されます。

サイト名をクリックすると、サイトの拡大マップが表示されます。

関連トピック

ヘルスルールの定義（20ページ）
ネットワークヘルス表示オプション（22ページ）
ネットワークヘルスの概要（23ページ）
ロケーショングループの作成（68ページ）

ネットワークヘルス表示オプション
[ダッシュボード（Dashboard）]> [ネットワークサマリー（Network Summary）]> [ネットワー
クヘルス（Network Health）]を選択すると、次の図に示すように、ページの右側に表示オプ
ションが表示されます。

表 5 :ネットワークヘルスの表示

フィルタオプション。選択したオプションによって、マップおよび [ヘルスの概要（Health
Summary）]ペインに表示される内容が変わります。すべてのフィルタを削除するには、
[クリア（Clear）] > [選択項目（Selection）]をクリックします。

1

タイムフレーム。デフォルトでは、過去6時間の情報が [サイトの可視性（SiteVisibility）]
マップおよび [ヘルスの概要（Health Summary）]ペインに表示されます。

2

左側のペインにマップが表示されます。3

[ヘルスインデックス（Health Index）]ビューにネットワークヘルスの概要が表示されま
す。

4
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表形式でネットワークヘルスの概要が表示されます。5

右側の [ヘルスの概要（Health Summary）]ペインの表示と非表示を切り替えます。[6]

関連トピック

ヘルスルールの定義（20ページ）
ネットワークヘルスマップ機能（21ページ）
ネットワークヘルスの概要（23ページ）
ロケーショングループの作成（68ページ）

ネットワークヘルスの概要

[ヘルスの概要（Health Summary）]ペインには、すべてのロケーション上のすべてのデバイス
のエラーおよびしきい値違反が表示されます。Prime Infrastructureは、デバイスやサービスの
ヘルスデータを、15分ごとにサイトの概要情報として集約します。[有線（Wired）]タブをク
リックすると、ルータ、スイッチ、およびサービスヘルスの詳細のヘルスの概要が表示されま

す。[有線（Wired）]の [ヘルスの概要（Health Summary）]ペインに表示されたサイトまたは
デバイスをクリックすると、詳細が表示されます。

[ルータ（Router）]：CPU、メモリ、温度などのサイト/デバイスワイズルータステータスが
表示されます。

[スイッチ（Switch）]：CPU、メモリ、温度などのサイト/デバイスワイズスイッチステータ
スが表示されます。

[サービスヘルス（Service Health）]：サービスヘルスに関連するエラーまたは警告が発生する
領域が表示されます。

[エグゼクティブ表示（Executive View）]

• [ネットワークデバイス（Network Devices）]：上位 Nの CPU使用率、上位 Nのメモリ使
用率などのネットワークデバイスに関連するダッシュレットが表示されます。

• [ネットワークインターフェイス（Network Interfaces）]：上位 Nのインターフェイス使用
率 Tx、上位 Nのインターフェイス使用率 Rxなどのネットワークインターフェイスに関
連するダッシュレットが表示されます。

• [アプリケーション（Applications）]：有線デバイスデータでフィルタリングされたアプリ
ケーションに関連するダッシュレットが表示されます。

[ワイヤレス（Wireless）]タブをクリックすると、アクセスポイント、コントローラ、クライ
アント %、サービスヘルスの詳細が表示されます。[ワイヤレス（Wireless）]の [ヘルスの概
要（Health Summary）]ペインに表示されたサイトまたはデバイスをクリックすると、詳細が
表示されます。

[アクセスポイント（Access Point）]：クライアント数、可用性、カバレッジの問題、オンボー
ディングの問題など、アクセスポイントのヘルスメトリックが表示されます。サイトステー

タスに影響しない他のメトリックは、一般的なヘルスメトリックでグループ化されます。
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[コントローラ（Controller）]：CPUとメモリに関連する問題が表示されます。

[クライアント（%）（Client (%)）]：カバレッジ、オンボーディングの問題などがあるクライ
アントが表示されます。

ネットワークヘルスダッシュボードのクライアントデータ（カバレッジとオンボーディング）

はWLC 8.6以降のバージョンでサポートされます。
（注）

サイト名の横にある設定アイコンをクリックすると、サイトのヘルスルール設定を編集できま

す。変更されたヘルスルール設定は、[ヘルスルール（Health Rules）]ページで自動的に更新
されます。サイトにヘルスルールが割り当てられていない場合、そのサイトに表示されるヘル

スルールは親サイトのヘルスルールを表します。

[エグゼクティブ表示（Executive View）]

• [クライアント（Client）]：クライアントカバレッジ、クライアントのオンボーディング
の問題などがあるダッシュレットが表示されます。

• [アクセスポイント（Access Point）]：オンボーディングの問題、カバレッジの問題などの
ある上位 Nの APに関連するダッシュレットが表示されます。

• [電波品質（AirQuality）]：平均電波品質、最も深刻な干渉、干渉数など、電波品質に関連
するダッシュレットが表示されます。

• [アプリケーション（Applications）]：有線デバイスデータでフィルタリングされたアプリ
ケーションに関連するダッシュレットが表示されます。

[詳細（More）]をクリックすると、特定のダッシュボードが並列起動されます。（注）

[マップビュー（Map view）]：サイト名をクリックすると、そのサイトのマップが拡大され、
詳細情報が表示されます。マップビュー設定を変更するには、[ヘルスルールの起動（Launch
Health Rules）]の横の右上にある設定アイコンをクリックします。

デフォルトでは、マップビューは [エグゼクティブ表示（Executive View）]内に含まれていま
す。

（注）

関連トピック

ヘルスルールの定義（20ページ）
ネットワークヘルスマップ機能（21ページ）
ロケーショングループの作成（68ページ）
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QoSメトリック
[ネットワークヘルス（Network Health）]ページには、ルータおよびスイッチの QoSメトリッ
クが表示されます。ヒートマップの QoSハイパーリンク、[ヘルスの概要（Health Summary）]
ビュー、[ヘルスインデックス（Health index）]ビュー、および [テーブル（Table）]ビューを
クリックして、[ネットワークヘルス（Network Health）]ページでルータ、スイッチ、および
インターフェイスの [QoS]タブを起動できます。ルータとスイッチのヒートマップには、イン
ターフェイスレベルごとに集約された QoSデータと、各インターフェイスのすべての QoSク
ラスおよびすべての方向の dropOctetsRateの平均値が表示されます。

[ネットワークヘルス（Network Health）]ページの [QoS]タブをクリックすると、選択したイ
ンターフェイスのクラスマップごとのデータがより詳細に表示されます。[QoS]タブには、次
の詳細が表示されます。

• QoSクラスマップの統計情報
•上位の QoSクラスマップ統計情報の傾向
•時系列の QoSドロップオクテット率

[QoS]タブには、特定のインターフェイスのクラスマップごとに詳細が表示されます。
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トラフィックカンバセーション

ヒートマップのトラフィックハイパーリンクまたは下の図に示すように [会話（Conversations）]
ハイパーリンクをクリックして、[ネットワークヘルス（Network Health）]ページの [会話
（Conversation）]タブを起動できます。

[会話（Conversation）]タブには、次の詳細が表示されます。

• [Netflow別上位Nのインターフェイス（Top N Interface By Netflow）]チャート
• [上位Nのその他のサイト（Top N Other Sites）]グラフ
• [リアルタイムカンバセーション（Real Time Conversation）]テーブル

[リアルタイムカンバセーション（Real Time Conversation）]テーブルには、グローバルフィル
タ（[サイト（Site）]、[アプリケーションデータソース（ApplicationData Source）]、および [時
間（Time）]フィルタ）に基づくカンバセーションが表示されます。特定のサイトまたはイン
ターフェイスのリアルタイムカンバセーションを表示する場合は、[上位Nのその他のサイト
（Top N Other Sites）]グラフ内のサイトまたは [Netflow別上位Nのインターフェイス（Top N
Interface By Netflow）]チャート内のインターフェイスをクリックします。[リアルタイムカン
バセーション（Real Time Conversation）]テーブルでは最大 4000のレコードを表示でき、レ
コードは 1分ごとに自動的に更新されます。
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別の仮想ドメインで作業する
仮想ドメインは、デバイスの論理的なグループであり、特定のサイトやデバイスへのアクセス

を制御するために使用されます。仮想ドメインは、物理サイト、デバイスタイプ、ユーザコ

ミュニティ、または管理者が選択するあらゆる指定項目に基づいて設定できます。すべてのデ

バイスはROOT-DOMAINに属します。ROOT-DOMAINはすべての新しい仮想ドメインの親ド
メインです。仮想ドメインの詳細については、『Cisco Prime Infrastructure AdministratorGuide』
の「Create Virtual Domains to Control User Access」を参照してください。

複数の仮想ドメインへのアクセスが許可されている場合は、次の手順に従って別のドメインに

切り替えることができます。

ステップ 1 タイトルバーの右側にある をクリックします。

ステップ 2 [Virtual Domain: current-domain]を選択します。

ステップ 3 [仮想ドメイン（Virtual Domain）]ドロップダウンリストで別のドメインを選択します。

Prime Infrastructureによって作業ドメインがただちに変更されます。

ジョブダッシュボードを使用したジョブの管理
適切なユーザアカウント権限が付与されている場合は、ジョブダッシュボードを使用して

Prime Infrastructureジョブを管理できます。ジョブダッシュボードを表示するには、[管理
（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job
Dashboard）]の順に選択します。ここでは、ジョブが正常に完了したか、部分的に成功した
か、または失敗したかを確認できます。
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実行中のジョブの数が多すぎると、Prime Infrastructureではリソースが使用可能になるまで他
のジョブがキューに入れられます。これが原因で、スケジュールされているジョブがその通常

の開始時刻を超えて遅延されると、そのジョブは実行されません。このジョブは手動で実行す

る必要があります。

一部のジョブでは承認が必要です。この場合は、Prime Infrastructureから、管理者権限が付与
されているユーザに対し、ジョブがスケジュールされており承認が必要であることを通知する

メールが送信されます。ジョブの承認後にジョブが実行されます。

次の表に、ジョブダッシュボードに表示されるボタンの説明を示します。

表 6 :ジョブダッシュボードのボタン

説明ボタン

ジョブダッシュボードからジョブを削除します。[ジョブの削除
（Delete Job）]

選択したジョブの設定を編集します。[ジョブの編集
（Edit Job）]

シリーズのスケジュールを表示し、編集できるようにします（開始時刻、

間隔、終了時刻）。

スケジュール済みのジョブのスケジュールを編集すると、その

ジョブのステータスが [承認待ち（Pending for Approval）]に変更
されます。これは、ジョブを作成したユーザからの承認が編集の

たびに必要になるためです。

（注）

[スケジュールの
編集（Edit
Schedule）]

選択したジョブの新しいインスタンスを実行します。このボタンは、部分

的に成功したジョブまたは失敗したジョブを再実行する場合に使用します。

ジョブは、失敗したコンポーネントまたは部分的に成功したコンポーネン

トに対してのみ実行されます。

[実行（Run）]

現在実行中のジョブを停止します。ただしこのジョブは後で再実行できま

す。すべてのジョブを中断することはできません。これに該当する場合、

Prime Infrastructureがそのこのことを示します。

[中断（Abort）]

現在実行中のジョブを停止し、このジョブを再実行できないようにします。

ジョブがシリーズの一部の場合、今後の実行には影響しません。

[シリーズをキャ
ンセル（Cancel
Series）]

スケジュールされているジョブシリーズを一時停止します。シリーズを一

時停止にすると、（[実行（Run）]を使用して）そのシリーズのインスタン
スを実行することはできません。

[シリーズの一時
停止（Pause
Series）]

一時停止になっていたスケジュール済みジョブシリーズを再開します。[シリーズの再開
（Resume
Series）]
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[ジョブの削除（Delete Job）]、[中断（Abort）]、および [シリーズをキャンセル（CancelSeries）]
ボタンは、システムジョブとポーラージョブの場合は使用できません。

（注）

ジョブの詳細を表示するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]
の順に選択します。

ステップ 2 [ジョブ（Jobs）]ペインで、基本的な情報（ジョブタイプ、ステータス、ジョブ期間、次回開始時刻など）
を取得するジョブシリーズを選択します。

ステップ 3 ジョブ間隔を表示するには、ジョブインスタンスのハイパーリンクをクリックします。

ジョブページ上部の [繰り返し（Recurrence）]フィールドに、ジョブの繰り返し頻度が表示されます。ジョ
ブ間隔の詳細は、トリガーするすべてのジョブで追加されます。

ステップ 4 失敗したジョブまたは部分的に成功したジョブに関する詳細を確認するには、ジョブインスタンスのハイ
パーリンクをクリックし、結果ページに表示されるエントリを展開します。

これは特に、インベントリ関連のジョブで便利です。たとえば、ユーザがCSVファイルを使用してデバイ
スをインポートした場合（一括インポート）、ジョブは [ジョブ（Jobs）]サイドバーメニューの [ユーザ
ジョブ（User Jobs）] > [デバイスの一括インポート（Device Bulk Import）]に表示されます。ジョブの詳
細には、正常に追加されたデバイスと、追加されなかったデバイスのリストが表示されます。

例

失敗したソフトウェアイメージインポートジョブのトラブルシューティングを行う

には、次の手順に従います。

1. [ジョブ（Jobs）]サイドバーメニューから、[ユーザジョブ（User Jobs）] > [ソフ
トウェアイメージのインポート（Software Image Import）]を選択します。

2. テーブルにある失敗したジョブを見つけ、そのハイパーリンクをクリックします。

3. ジョブの詳細がまだ展開されていない場合には展開し、このジョブに関連付けら
れているデバイスのリストと、各デバイスのイメージインポートのステータスを

表示します。

4. 特定デバイスのインポートの詳細情報を表示するには、[ステータス（Status）]列
でそのデバイスの [i]（情報）アイコンをクリックします。こうすると、[イメージ
管理ジョブの結果（ImageManagement Job Results）]ポップアップウィンドウが開
きます。

5. 各ステップとステータスを確認します。たとえば、[プロトコル SFTPを使用した
イメージの収集（Collecting imagewith Protocol: SFTP）]列に、そのデバイスでSFTP
がサポートされていないことが示されることがあります。
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Cisco Prime Infrastructure機能の拡張
アドバンスユーザは、Cisco Prime Infrastructure REST APIを使用して Cisco Prime Infrastructure
機能を拡張し、管理オプションを管理できます。

このツールに関する情報を入手するには、Prime Infrastructure Web GUIの右上にある をク

リックし、[ヘルプ（Help）] > [REST API]を選択します。『Cisco Prime Infrastructure API
Reference Guide』は Cisco.comから直接ダウンロードすることもできます。

最新のインベントリに存在をチェックマニュアル
Prime Infrastructureで提供されているすべてのドキュメントに関する情報およびリンクについ
ては、『 Cisco Prime Infrastructure Documentation Overview』を参照してください。

マニュアルの発行後に、マニュアルをアップデートすることがあります。マニュアルのアップ

デートについては、Cisco.comで確認してください。
（注）
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第 2 章

Prime Infrastructureのユーザ設定の変更

•ユーザ設定（31ページ）
•ユーザ設定の変更（31ページ）
•アイドルユーザタイムアウトの変更（32ページ）
•リストの長さの変更（33ページ）

ユーザ設定
Prime Infrastructureのユーザプリファレンス設定を使用して、情報の表示方法を変更すること
ができます。

•ユーザ設定の変更
•アイドルユーザタイムアウトの変更
•リストの長さの変更

ユーザ設定の変更
ユーザプリファレンスを変更するには、[設定（Settings）]アイコン（メニューバーの右側に
ある歯車アイコン）をクリックして [マイプリファレンス（My Preferences）]を選択し、[マイ
プリファレンス（My Preferences）]ページに表示される設定を変更します。

関連トピック

アイドルユーザタイムアウトの変更（32ページ）
リストの長さの変更（33ページ）
アラームとイベントの表示設定のセットアップ（364ページ）
Prime Infrastructureの構成（1ページ）
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アイドルユーザタイムアウトの変更
Prime Infrastructureは、アイドルユーザが自動的にログアウトするタイミングと方法を制御す
る 2つの方法を提供します。

• [ユーザアイドルタイムアウト（User Idle Timeout）]：タイムアウトになったときにユー
ザセッションを自動的に終了するこの設定を無効にするか設定することができます。この

設定はデフォルトで有効になっており、10分に設定されています。[ユーザアイドルタイ
ムアウト（User Idle Timeout）]の値は、[グローバルアイドルタイムアウト（Global Idle
Timeout）]の値未満にする必要があります。

• [グローバルアイドルタイムアウト（Global Idle Timeout）]：デフォルトで有効になって
おり、10分に設定されています。管理者権限を持つユーザのみが [グローバルアイドル
タイムアウト（Global Idle Timeout）]の設定を無効化したり、そのタイムリミットを変更
できます。

Prime Infrastructureは、より小さいタイムアウト値に基づいてアイドルユーザをログアウトし
ます。

（注）

たとえば、アイドルセッションによりオペレーションセンターのユーザが突然ログオフされ、

オペレーションセンターによって管理される 1つ以上の Prime Infrastructureインスタンスがあ
る場合には、ユーザアイドルタイムアウト機能を無効にすると役立ちます。詳細については、

『Cisco Prime Infrastructure Administrator Guide』の「Set Up the Prime Infrastructure Server」の章
の「Disable Idle User Timeouts for Operations Center」の項を参照してください。.

タイムアウト設定を変更するには、次の手順を実行します。

ステップ 1 [設定（Settings）]アイコンをクリックし、[マイプリファレンス（My Preferences）]を選択します。

ステップ 2 [ユーザアイドルタイムアウト（User Idle Timeout）]で次の手順を実行します。

• [すべてのアイドルユーザをログアウト（Logout all idle user）]の横にあるチェックボックスのオン/オ
フを切り替えて、アイドルタイムアウトを有効化または無効化します。

• [次の期間の経過後にすべてのアイドルユーザをログアウト（Logout all idle user after）]ドロップダウ
ンリストから、いずれかのアイドルタイムアウトリミットを選択します。

ステップ 3 [保存（Save）]をクリックします。変更を有効にするには、いったんログアウトして再度ログインする必
要があります。

詳細については、『Cisco Prime Infrastructure Administrator Guide』の「Set Up the Prime Infrastructure Server」
の章の「Disable Idle User Timeouts for Operations Center」の項を参照してください。.

関連トピック

ユーザ設定の変更（31ページ）
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リストの長さの変更
Prime Infrastructureでは、一部のリストにデフォルトで表示されるエントリ数を変更できます。
[リストあたりの項目数（Items Per List）]設定は、以下のモニタリングページに表示されるエ
ントリの数に影響します。

• [AP]
• [コントローラ（Controllers）]
• [サイトマップ（Site Maps）]
• [メッシュ（Mesh）]
• [CleanAir]

[リストあたりの項目数（Items Per List）]設定は、ネットワークデバイス、アラームおよびイ
ベント、設定アーカイブ、ソフトウェアイメージの管理、ソフトウェアイメージの管理、設

定には適用されません。

50項目の平均値が所定のページに表示されます。

ステップ 1 [Settings]アイコンをクリックし、[My Preferences]を選択します。

ステップ 2 [リストページあたりの項目数（Items Per List Page）]ドロップダウンリストで設定を変更します。

ステップ 3 [Save]をクリックします。

関連トピック

ユーザ設定の変更（31ページ）
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第 II 部

インベントリの管理
•デバイスの追加と整理（37ページ）
•デバイスの表示（79ページ）
•コンピューティングリソースの管理（93ページ）
•デバイスコンフィギュレーションファイルの管理（97ページ）
•デバイスソフトウェアイメージの管理（115ページ）
•コンプライアンスを使用した設定の監査の実行（155ページ）





第 3 章

デバイスの追加と整理

この章は次のトピックで構成されています。

• Prime Infrastructureへのデバイスの追加（37ページ）
•他のソースからのデバイスのインポート（44ページ）
•デバイスのインポート CSVファイルの作成（44ページ）
•手動によるデバイスの追加（新規デバイスタイプまたはデバイスシリーズ）（46ペー
ジ）

•ワイヤレスコントローラを追加するための前提条件（50ページ）
•追加されたデバイスの検証と問題のトラブルシューティング（51ページ）
• NAM HTTP/HTTPSクレデンシャルの追加（56ページ）
• CSVファイルへのデバイス情報のエクスポート（57ページ）
•クレデンシャルプロファイルを使用したデバイスクレデンシャルの一貫した適用（58
ページ）

•簡単な管理と設定のためのデバイスグループの作成（61ページ）

Prime Infrastructureへのデバイスの追加
Cisco Prime Infrastructureはデバイス、ロケーション、およびポートグループを使用して、ネッ
トワーク内の要素を整理します。デバイスをテーブルまたはマップ（ネットワークトポロジ）

で表示すると、デバイスは属しているグループを単位として整理されます。デバイスが Prime
Infrastructureに追加されると、Unassigned Groupという名前のグループに割り当てられます。
その後、簡単な管理と設定のためのデバイスグループの作成（61ページ）で説明されている
ように、デバイスを目的のグループに移動できます。

Prime Infrastructureは、Cisco 9kデバイスの Stackwise Virtual Link（SVL）をサポートしていま
せん。

（注）
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Catalyst 9800シリーズデバイスが APおよびクライアントの運用データを Prime Infrastructure
に送信するように指定するには、次のことを確認します。

• NETCONF-YANGをグローバルに有効にします。次を使用して設定できます。
device# conf t
device(config)# netconf-yang

•アクセスに SSH/Telnetを使用するデバイスを Cisco Prime Infrastructureで管理できる特権
15を持ったユーザがいます。以下を使用できます。
username cisco1 privilege 15 password 0 cisco1

•次のコマンドを使用して AAA new-modelを有効にします。
device(config)# aaa new-model

NETCONF-SSH接続および edit-config操作を設定します。
aaa authorization exec default local

• Prime Infrastructureがクライアントを検出できない場合は、デバイスでクライアントの検
出に必要な以下の CLIを検証してください。
wireless client onboarding-event

メモ

ASR9900のデバイスセットは、Prime Infrastructureによって効果的に監視されるように、netconf
agent ttyコマンドと xml agent ttyコマンドを使用して設定する必要があります。

（注）

表 7 :デバイスの追加方法

参照先：サポートされているデバイスの追加方法

ディスカバリを使用したデバイスの追加（

39ページ）。
以下を使用してシードデバイスのネイバーを検

出して複数のデバイスを追加する

•クイックディスカバリの実行（41
ページ）

• Pingスイープと SNMPポーリング（クイッ
クディスカバリ）

•カスタマイズされたディスカバリ設定
でのディスカバリの実行（42ページ）

•カスタマイズされたプロトコル、クレデン
シャル、およびフィルタ設定（ディスカバリ

ジョブを繰り返す場合に便利）

他のソースからのデバイスのインポート（

44ページ）
CSVファイルで指定された設定を使用して複数
のデバイスを追加する
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参照先：サポートされているデバイスの追加方法

手動によるデバイスの追加（新規デバイス

タイプまたはデバイスシリーズ）（46
ページ）

単一のデバイスを追加する（たとえば、新しいデ

バイスタイプの場合）

ディスカバリプロセスについて

Prime Infrastructureは、ディスカバリプロセス中に次の手順を実行します。

1. ICMP pingを使用して、各デバイスが到達可能かどうかを確認します。Prime Infrastructure
がデバイスに到達できない場合は、デバイスの到達可能性ステータスが [到達不能
（Unreachable）]となります。

2. SNMPクレデンシャルを確認します。デバイスが ICMPで到達できるが、SNMPクレデン
シャルが無効な場合は、デバイスの到達可能性ステータスが [PingReachable]となります。

デバイスが ICMPおよび SNMPの両方で到達できる場合は、デバイスの到達可能性ステー
タスが [到達可能（Reachable）]となります。

3. Telnetおよび SSHのクレデンシャルを確認します。

4. Prime Infrastructureが必要な通知を受信できるように、デバイス設定を変更してトラップ
レシーバを追加します。

5. インベントリ収集プロセスを開始して、すべてのデバイス情報を収集します。

6. [インベントリ（Inventory）] > [ネットワークデバイス（Network Devices）]ページにデバ
イスを追加します。

検出を実行した後、[インベントリ（Inventory）] > [デバイス管理（Device Management）] >
[ネットワークデバイス（Network Devices）]を選択して、その検出が完了したことを確認しま
す。

ディスカバリを使用したデバイスの追加

Prime Infrastructureは、次の 2つのディスカバリ方式をサポートしています。

•シードデバイスからの pingスイープ（クイックディスカバリ）。デバイス名、SNMPコ
ミュニティ、シード IPアドレス、およびサブネットマスクが必要です。クイックディス
カバリの実行（41ページ）を参照してください

•カスタマイズされたディスカバリ方法（ディスカバリ設定）の使用：設定を行い、今後
ディスカバリを再実行する場合は、この方法をお勧めします。カスタマイズされたディス

カバリ設定でのディスカバリの実行（42ページ）を参照してください。
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•ディスカバリジョブが既存のデバイスを再検出し、デバイスの最後のインベントリ収集ス
テータスが [完了済み（Completed）]である場合、Prime Infrastructureは、既存のクレデン
シャルを、ディスカバリ設定で指定されたクレデンシャルで上書きしません。他のすべて

のステータス（既存のデバイス上）の場合、Prime Infrastructureは、デバイスのクレデン
シャルを、ディスカバリ設定で指定されたクレデンシャルで上書きします。

•データベースのメンテナンス期間中に多数のデバイスが追加された場合、サービス検出に
通常より時間がかかることがあります。したがって、夜間や週末には大規模な作業を回避

することをお勧めします。

•自律 APがディスカバリプロセスから除外され、検出時間が最適化されます。[デバイス
のインポート（ImportDevices）]または [クレデンシャルプロファイル（Credential Profile）]
を使用して、自律 APを手動で追加する必要があります。

（注）

デバイスのディスカバリプロセスは、次に示す順序で実行されます。Prime Infrastructureはディ
スカバリの実行時に、デバイスの到達可能性状態（[到達可能（Reachable）]、[ping到達可能
（Ping Reachable）]、または [到達不能（Unreachable）]）を設定します。状態の詳細について
は、「デバイスの到達可能性状態と管理状態（53ページ）」を参照してください。

1. Prime Infrastructureは、ICMP pingを使用して、デバイスに到達可能であるかどうかを判別
します。デバイスに到達できない場合、到達可能状態は [到達不能（Unreachable）]に設定
されます。

2. サーバは、SNMP通信が可能かどうかをチェックします。

• ICMPがデバイスに到達可能で、SNMP通信が不可能な場合、その到達可能性状態は
[ping到達可能（Ping Reachable）]に設定されます。

• ICMPと SNMPの両方がデバイスに到達できる場合、その到達可能性状態は [到達可
能（Reachable）]です。

3. デバイスのTelnetおよびSSHクレデンシャルが確認されます。クレデンシャルに障害が起
きた場合は、障害に関する詳細が [ネットワークデバイス（Network Devices）]テーブルの
[最後のインベントリ収集ステータス（Last Inventory Collection Status）]列に表示されます
（たとえば、「Wrong CLI Credentials」など）。到達可能性の状態は変更されません。

4. Prime Infrastructureが SNMPを使用して必要な通知を受信できるように、デバイス設定が
変更されて、トラップの受信者が追加されます。

5. インベントリ収集プロセスが開始され、すべてのデバイス情報が収集されます。

6. WebGUIにすべての情報（ディスカバリが完全に成功したか、部分的に成功したかなど）
が表示されます。
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Prime Infrastructureがデバイスの SNMP読み取り/書き込みクレデンシャルを検証すると、デバ
イスログが更新され、Prime Infrastructure（IPアドレスで識別される）によって構成が変更さ
れたことが示されます。

（注）

検出されたデバイスの管理 IPアドレスタイプ（IPv4/IPv6）の指定

検出されたデュアルホーム（IPv4/IPv6）デバイスでは、Prime Infrastructureが管理 IPアドレス
として IPv4アドレスまたは IPv6アドレスを使用するかどうかを指定します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[インベント
リ（Inventory）] > [検出（Discovery）]を選択します。

ステップ 2 [管理アドレスに対する IPv4/IPv6設定（IPv4/IPv6 Preference for Management Address）]ドロップダウンリス
トから [v4]または [v6]のいずれかを選択します。

ステップ 3 [保存（Save）]をクリックします。

クイックディスカバリの実行

単一のシードデバイスを使用してpingスイープを実行する場合には、この方法を使用します。
デバイス名、SNMPコミュニティ、シードの IPアドレスおよびサブネットマスクのみが必要
です。構成管理機能の使用を計画している場合は、プロトコル、ユーザ名、パスワード、およ

びイネーブルパスワードを入力する必要があります。

[サービス（Services）] > [ネットワークサービス（Network Services）] > [ゲストユーザ（Guest
Users）]の順に選択して、Prime Infrastructureによって検出されたゲストユーザを表示できま
す。検出後のゲストユーザアカウントの正しいライフタイムを確認するには、デバイスに正

しい時間設定が指定されていることを確認します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ディスカバリ（Discovery）]の順
に選択して、ウィンドウ右上の [クイックディスカバリ（Quick Discovery）]リンクをクリックします。

ステップ 2 少なくとも、名前、SNMPコミュニティ、シードの IPアドレス、およびサブネットマスクを入力します。

ステップ 3 [今すぐ実行（Run Now）]をクリックします。

次のタスク

結果を表示するには、[ディスカバリジョブインスタンス（Discovery Job Instances）]領域の、
[ジョブ（Job）]ハイパーリンクをクリックします。
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カスタマイズされたディスカバリ設定でのディスカバリの実行

Prime Infrastructureは、ディスカバリプロファイルを使用してネットワークデバイスを検出で
きます。ディスカバリプロファイルには、ネットワーク要素を検索し、それらに接続してイン

ベントリを収集する方法を Prime Infrastructureに指示する設定のコレクションが含まれていま
す。たとえば、Prime Infrastructureに CDP、LLDP、OSPFを使用してデバイスを検出すること
や、単純な pingスイープの実行を指示できます（pingスイープの結果の例は「pingスイープ
のサンプルの IPv4 IPアドレス（42ページ）」に記載されています）。フィルタを作成して、
コレクションの微調整、クレデンシャルセットの指定、およびその他のディスカバリ設定を行

うこともできます。プロファイルは必要な数だけ作成できます。

プロファイルの作成後、プロファイルを使用するディスカバリジョブを作成し、実行します。

ディスカバリジョブの結果は [ディスカバリ（Discovery）]ページで確認できます。ジョブを
スケジュールして、定期的に実行を繰り返すこともできます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ディスカバリ（Discovery）]を選
択して、ウィンドウ右上の [ディスカバリ設定（Discovery Settings）]リンクをクリックします。（[ディス
カバリ設定（DiscoverySettings）]リンクが表示されない場合は、[クイックディスカバリ（QuickDiscovery）]
リンクの隣の矢印アイコンをクリックします）。

ステップ 2 [検出設定（Discovery Settings）]ポップアップで、[新規（New）]をクリックします。

ステップ 3 [ディスカバリ設定（DiscoverySettings）]ウィンドウに設定を入力します。その設定に関する情報を取得す
るには、設定の隣にある [?]をクリックします。たとえば、[SNMPv2クレデンシャル（SNMPv2Credentials）]
の横にある [?]をクリックすると、ヘルプのポップアップにプロトコルと必須の属性がすべて表示されま
す。

ステップ 4 システムからディスカバリ設定をインポートするには、[インポート（Import）]ボタンをクリックします。

ステップ 5 ディスカバリ設定をXML形式でエクスポートするには、[エクスポート（Export）]ボタンをクリックしま
す。

ステップ 6 [今すぐ実行（RunNow）]をクリックしてジョブをすぐに実行するか、[保存（Save）]をクリックして設定
を保存し、後で実行するようにディスカバリをスケジュールします。

pingスイープのサンプルの IPv4 IPアドレス

次の表に、pingスイープ結果の例を記載します。
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終了 IPアドレ
ス

開始 IPアドレ
ス

サンプルの

シード IPアド
レス

IPアドレスの
数

ビット数サブネット範

囲

205.169.63.254205.169.48.1205.169.62.11409420255.255.240.0

205.169.63.254205.169.56.1205.169.62.11204621255.255.248.0

205.169.63.254205.169.60.1205.169.62.11102222255.255.252.0

205.169.63.254205.169.62.1205.169.62.1151023255.255.254.0

205.169.63.254205.169.62.1205.169.62.1125424255.255.255.0

205.169.63.127205.169.62.1205.169.62.1112625255.255.255.128

205.169.63.62205.169.62.1205.169.62.116226255.255.255.192

205.169.63.30205.169.62.1205.169.62.113027255.255.255.224

205.169.63.14205.169.62.1205.169.62.111836255.255.255.240

205.169.63.14205.169.62.9205.169.62.11629255.255.255.248

205.169.63.10205.169.62.9205.169.62.11230255.255.255.252

205.169.62.11031255.255.255.254

205.169.62.11205.169.62.11205.169.62.11132255.255.255.255

検出の確認

検出が完了したら、プロセスが正常に完了したかどうかを確認できます。

ディスカバリの成功を確認するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [検出（Discovery）]を選択しま
す。

ステップ 2 詳細を表示するディスカバリジョブを選択します。

ステップ 3 左側のナビゲーションペインから [ユーザジョブ（User Jobs）] > [検出（Discovery）]を選択し、特定の
ジョブを選択します。

ステップ 4 [ジョブインスタンスの検出（Discovery Job Instances）]の下で、矢印を展開して、検出されたデバイスの
詳細を表示します。

デバイスが見つからない場合は、次を行います。

•ディスカバリ設定を変えてから、ディスカバリを再実行します。

•デバイスを手動で追加します。詳細については、「手動によるデバイスの追加（新規デバイスタイプ
またはデバイスシリーズ）（46ページ）」を参照してください。
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[ディスカバリジョブインスタンス (Discovery Job Instances )]セクションに、エクスポートおよび更新ボタ
ンが表示されます。ジョブ情報は PDFと CSVの両方としてエクスポートできます。

他のソースからのデバイスのインポート
デバイスのインポート元となる管理システムが他にある場合、またはすべてのデバイスとその

属性がリストされたスプレッドシートをインポートする場合は、一括デバイスファイルをイン

ポートすることで、デバイス情報を Prime Infrastructureに追加できます。デバイスのインポー
ト CSVファイルの作成（44ページ）で説明するように、インポートする CSVファイルが完
全で、正しくフォーマットされていることを確認する必要があります。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]を選択し、[ネットワークデバイス（NetworkDevices）]テーブルの上にある+アイコンをクリッ
クしてから、[一括インポート（Bulk Import）]を選択します。

ステップ 2 [操作（Operation）]ドロップダウンリストから、[デバイス（Device）]を選択します。

ステップ 3 [CSVファイルの選択（Select CSV File）]の横にある [参照（Browse）]をクリックし、インポートするデ
バイスが含まれている CSVファイルまで移動して選択します。

ステップ 4 [インポート（Import）]をクリックします。
ステップ 5 [管理（Administration）]> [ダッシュボード（Dashboards）]> [ジョブダッシュボード（Job Dashboard）]>

[ユーザジョブ（UserJobs）] > [デバイスの一括インポート（Device Bulk Import）]を選択して、インポー
トのステータスを確認します。

ステップ 6 矢印をクリックして、ジョブの詳細を展開し、インポートジョブの詳細と履歴を表示します。

デバイスのインポート CSVファイルの作成
CSVファイルを使用してデバイスを別のソースから Prime Infrastructureにインポートする場合
は、デバイステンプレートを使用して CSVファイルを準備する必要があります。このテンプ
レートは、次のように Prime Infrastructureからダウンロードできます。

1. [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデ
バイス（Network Devices）] [インベントリ（Inventory）] > [デバイス管理（Device
Management）] >を選択します。次に、[一括インポート（Bulk Import）]をクリックしま
す。

2. [一括デバイス追加サンプルテンプレートをダウンロードできます（Bulk device add sample
template can be downloaded）]の横にある [ここ（here）]リンクをクリックします（下の図
でハイライト表示されています）。テンプレートには、インポートする予定のCSVデバイ
スファイルに含める必要がある情報のすべてのフィールドと説明が含まれています。
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CSVファイルをインポートしてデバイスを追加する場合は、Prime Infrastructureがこれらのデ
バイスを管理できる範囲は、CSVファイルで指定した情報によって異なることに注意してくだ
さい。たとえば、CSVファイル内のデバイスのCLIユーザ名、CLIパスワード、CLIイネーブ
ルパスワード、およびCLIタイムアウト値のフィールドに値を入力しないと、PrimeInfrastructure
は、そのデバイスの設定を変更したり、デバイスのソフトウェアイメージを更新したり、その

他の便利な機能を実行したりできません。

これは、完全なデバイスインベントリの収集にも影響します。Prime Infrastructureで部分的な
インベントリ収集を行うには、CSVファイルの少なくとも次のフィールドの値を指定する必要
があります。

•デバイスの IPアドレス

• SNMPバージョン（SNMP version）

• SNMP読み取り専用コミュニティストリング（SNMP read-only community strings）

• SNMP書き込みコミュニティストリング（SNMP write community strings）

• SNMP再試行値(SNMP write community strings)

• SNMPタイムアウト値

Prime Infrastructureで完全なインベントリ収集を行うには、[プロトコル（Protocol）]フィール
ドの値と、指定したプロトコルに対応するフィールドの値も指定する必要があります。たとえ

ば、[プロトコル（Protocol）]フィールドに値 SNMPv3を指定する場合は、サンプル CSVファ
イルの [SNMPv3]フィールドの値（SNMPv3のユーザ名と認証パスワードなど）も指定する必
要があります。

CSVファイルでクレデンシャルプロファイルを指定し、クレデンシャルをデバイスのセット
に適用できます。クレデンシャルプロファイルを指定し、CSVファイルに手動で値を入力す
ると、手動で入力されたクレデンシャルとクレデンシャルプロファイルの組み合わせに基づい

てデバイスが管理され、手動で入力されたクレデンシャルの優先順位が高くなります。たとえ

ば、手動で入力した SNMPクレデンシャルに加えて SNMPおよび Telnetのクレデンシャルを
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含むクレデンシャルプロファイルが CSVファイルに含まれている場合、デバイスは手動で入
力された SNMPクレデンシャルとクレデンシャルプロファイル内の Telnetクレデンシャルに
基づいて管理されます。

インポートする CSVファイルにユーザ定義フィールド（UDF）パラメータが含まれている場
合は、CSVファイルをインポートする前にこれらの UDFパラメータを必ず追加する必要があ
ります。これを行うには、[管理（Administration）]> [設定（Settings）]> [システム設定（System
Settings）] > [インベントリ（Inventory）] > [ユーザ定義フィールド（User Defined Fields）]を
選択し、各UDFパラメータを追加します。CSVファイルの [UDF]列は、CSVテンプレートに
示されているように、UDF:で始まる必要があります。UDFフィールドパラメータには、特殊
文字 : ;および #を使用しないでください。

一括インポート時には、CSVファイルに IPアドレスとクレデンシャルプロファイル名の情報
のみを含める必要があります。

（注）

手動によるデバイスの追加（新規デバイスタイプまたは

デバイスシリーズ）
新しいデバイスタイプを追加して、それらの設定をデバイスのグループに適用する前にテスト

するには、次の手順に従います。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 2 [ネットワークデバイス（Network Devices）]テーブルの上にある アイコンをクリックし、[デバイスの
追加（Add Device）]を選択します。

ステップ 3 [デバイスの追加（Add Device）]ダイアログボックスで、必須フィールドに値を入力します。フィールド
の横にある [?]をクリックすると、そのフィールドの説明が表示されます。

IE1kデバイスを追加する場合は、[デバイスの追加（Add Device）]ダイアログボックスに
HTTP/HTTPSパラメータを入力する必要があります。この情報を無視すると、デバイスは [収集
の部分的な失敗（Partial Collection Failure）]状態に移行します。

（注）
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コンプライアンスポリシーを使用するデバイスには、Telnet/SSH情報が必須です。Telnet/SSH（60
秒）とSNMP（10秒）のデフォルトタイムアウトがネットワーク遅延に基づいてデバイスにより
異なる場合でも、デバイスを構成できます。

[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [インベントリ
（Inventory）] > [インベントリ（Inventory）]ページで [SSHの厳格なホストチェックキー（Strict
host check key for SSH）]チェックボックスを選択して、追加したデバイスの SSHキーの検証を強
制することができます。これにより、Telnet/SSHのパラメータの下でアルゴリズムおよび SSH
キーを指定することができます。

デバイスを追加するときにアルゴリズムと SSHキーを手動で指定しない場合は、[管理
（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [インベントリ
（Inventory）] > [インベントリ（Inventory）]ページで [最初の使用で SSHキーを信頼する（Trust
SSH key on first use）]チェックボックスを選択します。その最初の通信中にデバイスから送信さ
れたSSHキーは、信頼されデバイスのクレデンシャルに追加されます。この保存されたキーは、
その後デバイスが追加されたときに自動入力され、検証に使用されます。

（注）

ステップ 4 （任意）デバイスを追加する前にクレデンシャルを確認するには、[クレデンシャルの確認（Verify
Credentials）]をクリックします。

UCSシャーシなどのデバイスの HTTPSクレデンシャルを確認するには、デバイスから証明書を取得して
Prime Infrastructureのトラストストアに追加してください。Prime Infrastructureのトラストストアに証明書を
追加するには、次のコマンドを使用します。

• ncs key importcacert <name> <certificate filename> repository <name of repository>

• ncs stop

• ncs start

ステップ 5 [追加（Add）]をクリックして、指定した設定でデバイスを追加します。

ユーザ定義フィールド（UDF）パラメータが新しいデバイスに使用可能になるのは、最初に [管理
（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [インベントリ
（Inventory）] > [ユーザ定義フィールド（User Defined Fields）]を選択してUDFパラメータを追
加した場合のみです。UDFフィールドパラメータには、特殊文字 : ;および #を使用しないでく
ださい。

（注）

NCS 2000デバイスの場合、[シングルセッション TL1を有効にする（Enable Single Session TL1）]
の設定はリリース 11.0以降を実行しているデバイスに対してのみ有効です。

（注）

Prime Infrastructureは、デフォルトではUCSを自己署名証明書で承認しません。ユーザがこれを手
動で有効にするには、/opt/CSCOlumos/xmp_inventory/xde-home/inventoryDefaults/ncsCIMC.defファイ
ルに次の行を追加します。

<default attribute="HTTPS_TRUST_CONDITION">always</default>

<default attribute="HTTPS_HOSTNAME_VERIFICATION_STRATEGY">allow_all</default>

（注）
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仮想デバイスコンテキストの追加

Prime Infrastructureでは、Cisco NX-OSソフトウェアが仮想デバイスコンテキスト（VDC）を
サポートします。これにより、単一のデバイスを複数の論理デバイスにパーティション分割し

て、障害の分離、管理の分離、アドレス割り当ての分離、サービス差別化ドメイン、および適

応型リソース管理を実現します。VDCでは、デバイスレベルでスイッチを仮想化できます。
VDCは、実行中の独自のソフトウェアプロセスを保持する個別の論理エンティティとして実
行し、独自の設定を持ち、管理者によって管理されます。VDC1は、特別なロールを持ってい
るデフォルト（管理）VDCです。子 VDCを設定して、リソースを割り当てることができま
す。

Prime Infrastructureは、Cisco NX-OSソフトウェアリリース 6.2(12)以降を実行するデバイスで
Cisco Nexusのすべてのスイッチ機能を管理します。

デフォルト VDCを備えたデバイスを追加するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 2 [デバイスの追加（AddDevice）]ドロップダウンリストから、[デバイスの追加（AddDevice）]を選択しま
す。

ステップ 3 さまざまなタブで必要な設定を指定します。

特定のパラメータの説明を表示するには、[?]アイコン上にカーソルを置きます。

ステップ 4 （任意）デバイスを追加する前に、[クレデンシャルの確認（Verify Credentials）]をクリックして、入力し
たクレデンシャルが有効であることを確認します。

ステップ 5 [追加（Add）]をクリックして、指定した設定でデバイスを追加します。

インベントリ収集が正常に実行された後に、デフォルトの VDCを備えたデバイスが追加されます。その
後、子 VDCが自動的に追加され、その設定が Prime Infrastructureデータベースに保存されます。

Prime InfrastructureへのMerakiデバイスの追加
Cisco Prime Infrastructureでは、すべてのアクセスポイント、セキュリティアプライアンス、お
よびスイッチのスイッチをモニタできます。Cisco Prime Infrastructureは、SNMPプロトコルを
使用して、モニタリングとインベントリの両方の目的で、クラウドから、そのデバイスに関す

る情報を抽出します。

Cisco Merakiを Cisco Prime Infrastructureに統合するには、次のものが必要です。

•ダッシュボードで SNMPを有効にする

• Cisco Prime Infrastructureサーバへの [追加 (Add)]ダッシュボードの追加

•接続の確認
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プライムデバイスをプライムインフラストラクチャに追加するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）][デバイス管理（Device Management）][ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 [ネットワークデバイス（NetworkDevices）]テーブルの上にある +アイコンをクリックし、[デバイスの追
加（Add Device）]を選択します。

ステップ 3 Merakiダッシュボードの IPアドレスまたは DNS名を入力します。

ステップ 4 [デバイスの追加 (Add Device )]画面で SNMP v2/v3クレデンシャルを入力します。

ステップ 5 （任意）デバイスを追加する前にクレデンシャルを確認するには、[クレデンシャルの確認（Verify
Credentials）]をクリックします。

ステップ 6 [追加（Add）]をクリックして、指定した設定でデバイスを追加します。デバイスの詳細が右側のペイン
に表示されます。次のようなものがあります。

• Device Name

•到達可能性/ステータス

• IPアドレス/DNS名

•デバイスタイプまたはモデル

• MAC address

•クライアント数

•シリアル番号

•メッシュステータス

•ネットワーク名。

このダッシュボードは、複数のデバイスを構成するための単一の設定点のままです。Ciscoプライムを使用
すると、デバイスの IPアドレスの横にデバイスリンクを含めることで、特定のデバイスに簡単にアクセス
できます。これらのリンクにより、ブラウザウィンドウが起動します。これにより、管理者は、特定のデ
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バイスに関する包括的な情報を抽出するのに役立つ、作成者のダッシュボードのデバイスに対する権限を

得ることができます。

必要なアクセスポイント、スイッチ、およびセキュリティアプライアンスを表示するには、[ネッ
トワークデバイス (Network Devices )]ページのグループセレクタ/オブジェクトセレクタから適切
なデバイスグループを選択する必要があります。

（注）

ワイヤレスコントローラを追加するための前提条件
Prime Infrastructureにワイヤレスデバイスを追加する場合は、次の情報に注意してください。

• Prime Infrastructureからワイヤレスコントローラを取り外すと、そのコントローラに関連
付けられたアクセスポイントも削除する必要があるかどうかを確認する警告メッセージが

表示されます。

• IPSecを使用する GREリンク、または複数のフラグメントを含むより下位のMTUリンク
を使用してコントローラを追加する場合は、[Get PDUあたりの最大VarBind（Maximum
VarBinds per Get PDU）]と [Set PDUあたりの最大VarBind（MaximumVarBinds per Set PDU）]
の値を調整する必要があります。これらの値が高すぎると、コントローラが Prime
Infrastructureに追加されないことがあります。

[Get PDUあたりの最大VarBind（Maximum VarBinds per Get PDU）]または [Set PDUあたり
の最大VarBind（MaximumVarBinds per Set PDU）]の値を調整するには、Prime Infrastructure
サーバを停止し、[管理（Administration）] > [設定（Settings）] > [ネットワークとデバイ
ス（Network and Device）]> [SNMP]を選択し、[Get PDUあたりの最大VarBind（Maximum
VarBinds per Get PDU）]と [Set PDUあたりの最大VarBind（MaximumVarBinds per Set PDU）]
の値を 50以下に編集します。

•ワイヤレスコントローラを追加していて、「スパーステーブルがサポートされていません
（Sparse table not supported）」というエラーメッセージが表示された場合は、再試行する
前に、Prime InfrastructureとWLCの両方の互換バージョンを実行していることを確認して
ください。2つの製品の互換バージョンの詳細については、Cisco.comでPrime Infrastructure
の『CiscoWireless Solutions SoftwareCompatibilityMatrix』のエントリを参照してください。

• Prime Infrastructureは、追加するコントローラのトラップ受信機として機能します。コン
トローラ上では、802.11Disassociation、802.11Deauthentication、および 802.11Authenticated
というトラップが有効になっています。

•新しいコントローラを追加すると、Prime Infrastructureが新しいコントローラとの通信を
試行しているときに、コントローラの到達可能性が「不明（Unknown）」としてリストさ
れます。コントローラとの通信が成功すると、コントローラの到達可能性が「到達可能

（Reachable）」または「ping到達可能（Ping Reachable）」に変わります。

•コンプライアンスを有効にすると、WLCは次の理由により、部分的なインベントリ収集
状態に移行します。
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• CLIクレデンシャルに読み取り/書き込み権限がない。

•同期時にWLCが接続を閉じる。

• WLCが設定したタイムアウト時間内に応答しない。

•複数のコントローラのクレデンシャルをまとめて更新するには、[インベントリ
（Inventory）] > [ネットワークデバイス（Network Devices）] > [ワイヤレスコントローラ
（Wireless Controllers）]を選択します。次に、更新する必要があるコントローラを選択
し、[編集（Edit）]アイコンをクリックします。最後に、クレデンシャルプロファイルを
選択し、[更新（Update）]または [更新と同期（Update & Sync）]をクリックします。

•また、更新するコントローラのリストを含むCSVファイルを作成して、複数のコントロー
ラのクレデンシャルを一括して更新することもできます。1行に 1つのコントローラが存
在することを確認します。各行には、更新するコントローラ属性のカンマ区切りリストが

表示されます。

• [インベントリ（Inventory）]> [ネットワークデバイス（Network Devices）]> [ワイヤ
レスコントローラ（Wireless Controllers）]を選択します。

•テーブルの上の アイコンをクリックします。

• [一括インポート（Bulk Import）]を選択し、CSVファイルを参照します。

追加されたデバイスの検証と問題のトラブルシューティ

ング
ディスカバリプロセスをモニタするには、次の手順を実行します。

ステップ 1 ディスカバリプロセスを確認するには、[インベントリ（Inventory）] > [デバイス管理（Device
Management）] > [ディスカバリ（Discovery）]を選択します。

ステップ 2 ジョブインスタンスを展開して詳細を表示し、次の各タブをクリックして、そのデバイスのディスカバリ
に関する詳細を表示します。

• [到達可能（Reachable）]：ICMPを使用して到達したデバイス。デバイスは到達可能ですが、モデル化
されていない可能性があります。これは、ディスカバリを使用したデバイスの追加（39ページ）で
示されているように、さまざまな理由で発生する可能性があります。このタブの情報から問題がない

か確認してください。

• [フィルタ済み（Filtered）]：カスタマイズされたディスカバリ設定に従ってフィルタ処理されたデバ
イス。

• [pingで到達可能（PingReachable）]：ICMPpingで到達可能だったものの、SNMPを使用して通信でき
なかったデバイス。これには、複数の理由（無効な SNMPクレデンシャル、SNMPがデバイスで有効
になっていない、ネットワークで SNMPパケットが廃棄されたなど）が原因が考えられます。
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• [到達不能（Unreachable）]：障害により ICMP pingに応答しなかったデバイス。

• [不明（Unknown）]：Prime Infrastructureは、ICMPまたはSNMPによってデバイスに接続できません。

TL1プロトコルを使用するデバイスの場合は、ノード名にスペースが含まれないようにしてくだ
さい。そうでない場合、接続障害が発生します。

（注）

ステップ 3 デバイスが正常に Prime Infrastructureに追加されたことを確認するには、[インベントリ（Inventory）] >
[デバイス管理（Device Management）]> [ネットワークデバイス（Network Devices）]の順に選択します。
次のアクションを実行します。

•追加したデバイスがリストに表示されていることを確認します。Prime Infrastructureがデバイスから収
集したデバイス設定とソフトウェアイメージを表示するには、デバイス名をクリックします。

• [インベントリ収集ステータス（Inventory Collection Status）]フィールドの上にマウスカーソルを合わ
せ、表示されるアイコンをクリックすると、デバイスから収集された情報の詳細が表示されます。

•デバイスの到達可能性ステータスの列と管理者ステータスの列を確認します。デバイスの到達可能性
状態と管理状態（53ページ）を参照してください。

Prime Infrastructureがデバイスをサポートしていることを確認するには、『CiscoPrime Infrastructure Supported
Devices』を参照してください。

デバイスの到達可能性の状態および管理ステータスの確認

次の手順を実行して、Prime Infrastructureがデバイスと通信できるか（到達可能性の状態）や、
そのホストを管理しているか（管理ステータス）を判断します。また、管理ステータスでは、

デバイスがPrime Infrastructureによって正常に管理されているかどうかの情報も提供されます。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 2 [ネットワークデバイス（Network Devices）]テーブルでデバイスを確認します。

a) [表示（Show）]ドロップダウンリスト（テーブルの右上）から [クイックフィルタ（Quick Filter）]を
選択します。

b) [デバイス名（DeviceName）]列の下にあるテキストボックスにデバイスの名前（またはその一部）を
入力します。

ステップ 3 [到達可能性（Reachability）]列と [管理ステータス（AdminStatus）]列の情報を確認します。これらの状態
の説明については、デバイスの到達可能性状態と管理状態（53ページ）を参照してください。
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デバイスの到達可能性状態と管理状態

デバイスの到達可能性状態：Prime Infrastructureが設定されたすべてのプロトコルを使用して
デバイスと通信できるかどうかを表します。

表 8 :デバイスの到達可能性状態

トラブルシューティング説明デバイスの

到達可能性

状態

アイコ

ン

—Prime Infrastructure
は、SNMPを使用し
てデバイスに、また

は ICMPを使用して
NCS2Kデバイスにア
クセスすることがで

きます。

到達可能

ICMP pingは成功しますが、SNMP通信が失敗
する原因すべてをチェックします。デバイス

SNMPクレデンシャルがデバイスと Prime
Infrastructureの両方で同じであること、SNMP
がデバイス上で有効になっているかどうか、ま

たはトランスポートネットワークが設定ミスな

どの理由で SNMPパケットをドロップしていな
いかどうかをチェックします。

Prime Infrastructure
は、pingを使用して
デバイスに到達でき

ますが、SNMP経由
では到達できませ

ん。

ping到達可
能

物理デバイスが動作中でネットワークに接続さ

れていることを確認します。

Prime Infrastructure
は、pingを使用して
デバイスに到達でき

ません。

到達不能

デバイスをチェックします。Prime Infrastructure
は、デバイスに接続

できません。

不明

デバイスの管理状態：デバイスの設定状態を表します（たとえば、デバイスが pingによって
到達できないためにダウンしている場合や、管理者が手動でデバイスをシャットダウンした場

合などです）。

表 9 :デバイスの管理状態

トラブルシューティング説明デバイスの管

理状態
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該当なし。Prime Infrastructureは、
デバイスを積極的にモ

ニタしています。

管理対象

デバイスを管理対象状態に移行するには、デバイスの

メンテナンス状態の切り替え（54ページ）を参照し
てください。

Prime Infrastructureは、
デバイスの到達可能性

をチェックしています

が、トラップ、syslog、
または TL1メッセージ
を処理していません。

メンテナンス

[ネットワークデバイス（NetworkDevices）]テーブル
で、デバイスを特定し、[最新のインベントリ収集ス
テータス（Last Inventory Collection Status）]列でデー
タの横にある [i]アイコンをクリックします。ポップ
アップウィンドウに、詳細とトラブルシューティン

グのヒントが表示されます。収集問題の一般的な原因

は次のとおりです。

•デバイスSNMPクレデンシャルが間違っている。
• Prime Infrastructure展開がライセンスで許可され
ているデバイスの数を上回っている。

•デバイスがスイッチパストレース専用になって
いる。

デバイスタイプがサポートされていない場合は、そ

の [デバイスタイプ（Device Type）]が [不明
（Unknown）]になります。そのデバイスタイプのサ
ポートが Cisco.comで提供されているかをチェックす
るには、[管理（Administration）] > [ライセンスおよ
びソフトウェアアップデート（Licenses and Software
Updates）] > [ソフトウェアアップデート（Software
Update）]を選択してから、[更新の確認（Check for
Updates）]をクリックします。

Prime Infrastructureは、
デバイスをモニタして

いません。

管理対象外

デバイスをチェックします。Prime Infrastructureは、
デバイスに接続できま

せん。

不明

デバイスのメンテナンス状態の切り替え

デバイスの管理ステータスが [メンテナンス（Maintenance）]に変更されると、PrimeInfrastructure
はデバイスのインベントリ変更用のポーリング操作も、デバイスで生成されたトラップまたは

Syslogの処理も行わなくなります。ただし、Prime Infrastructureは引き続き既存のリンクを維
持し、デバイスの到達可能性をチェックします。
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すべての管理状態おび対応するアイコンのリストについては、デバイスの到達可能性状態と管

理状態（53ページ）を参照してください。

ステップ 1 [ネットワークデバイス（Network Devices）]テーブルで、[管理状態（Admin State）] > [メンテナンスス
テートに設定（Set to Maintenance State）]の順に選択します。

ステップ 2 デバイスを完全な管理状態に戻すには、[管理状態（Admin State）]> [管理対象状態に設定（Set to Managed
State）]の順に選択します。

[メンテナンス状態をスケジュール（Schedule Maintenance State）]および [管理状態をスケジュー
ル（ScheduleManagedState）]オプションを使用して、特定の日時にメンテナンスを行い、特定の
日時に管理状態に戻すようにデバイスをスケジュールすることもできます。

（注）

デバイスパラメータの編集

[インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ネットワークデバイス
（Network Devices）]の順に選択して、単一のデバイスまたは複数のデバイスのデバイスパラ
メータを編集できます。

デバイスパラメータを編集するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 2 単一のデバイスまたは複数のデバイスを選択し、[編集（Edit）]アイコンをクリックします。

9台を超えるデバイスを編集すると、[ジョブダッシュボード (Job Dashboard )]ページでジョブがトリガー
されます。一括編集のステータスがそのページに表示されます。

ステップ 3 必須パラメータを更新します。

ステップ 4 選択したすべてのデバイスのパラメータを更新する場合は [更新（Update）]をクリックし、更新されたパ
ラメータでデバイスを更新して同期する場合は [更新&同期（Update & Sync）]をクリックします。

デバイスの同期化

Prime Infrastructureデータベースをデバイスで実行中の設定と同期するために、インベントリ
収集を実行できます。

デバイスを同期するには、次の手順に従います。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]の順に選択します。
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ステップ 2 Prime Infrastructureデータベースに保存されている設定と同期する設定を持つデバイスを選択します。

ステップ 3 [同期（Sync）]をクリックします。

同期されたデバイスがデフォルト/管理VDCの場合は、すべての子VDCのすべての設定が自動的
に同期され、その設定が Prime Infrastructureデータベースで更新されます。管理 VDCの同期によ
り、ハードウェアで新しく追加された VDCもユーザインターフェイスに追加されます。また、
ハードウェアで削除された VDCはユーザインターフェイスから削除されます。

（注）

スマートインベントリ

スマートインベントリでは、デバイスの commitIDが変更されない限り、限られた情報のみが
収集されるようにすることができます。変更があった場合は、全情報の収集が行われます。ス

マートインベントリの目的は、Prime Infrastructureとデバイスの間で転送されるデータの量を
スマートな方法で削減することです。Prime Infrastructureは主要なインベントリ収集を行い、
デバイスの設定に変更があった場合のみ、完全なコンフィギュレーションアーカイブを行いま

す。デバイスの実行コンフィギュレーションに変更がない場合は、イメージ、フラッシュ、

ファイル、インターフェイスステータスなど、物理的な情報のみがデバイスから収集されま

す。デバイスの実行コンフィギュレーションに変更がない場合は、コンフィギュレーション

アーカイブはトリガーされません。

スマートインベントリを有効にするには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [システム設定（System Settings）] > [インベントリ（Inventory）] > [スマート
インベントリ（Smart Inventory）]を選択します。

ステップ 2 [スマートインベントリをグローバルで有効化（Enable Smart Inventory Globally）]チェックボックスを選択
します。サポートされているすべてのデバイスが一覧表示されます。

スマートインベントリをデバイスごとに有効化/無効化することもできます。必要なデバイスを選
択し、[有効化（Enable）]ボタンまたは [無効化（Disable）]ボタンをクリックします。

（注）

NAM HTTP/HTTPSクレデンシャルの追加
ネットワークのモニタリングにCiscoネットワーク解析モジュール（NAM）を使用している場
合は、Prime Infrastructureがそのモジュールからデータを取得できるように、HTTPSクレデン
シャルを追加する必要があります。これは、ほとんどの保証機能はNAMデータに依存して機
能するため、ライセンス済みの保証機能を持つユーザに対して特に重要です。

Prime Infrastructureは、HTTP（またはHTTPS）を介してNAMを直接ポーリングしてデータを
収集します。このタイプのポーリングでは、Prime Infrastructureが各 NAMの HTTPクレデン
シャルを保存する必要があります。SNMPコミュニティストリングおよび Telnet/SSHクレデ
ンシャルとは異なり、ディスカバリプロセス中に NAM HTTPクレデンシャルを入力できませ
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ん。モジュールが検出された後またはインベントリに追加された後に実行できるのは、NAM
HTTPクレデンシャルを指定することだけです。

単一の NAMの HTTPクレデンシャルを追加するには、次の手順を実行します。このタスク
を、Prime Infrastructureでデータを収集するすべての NAMに繰り返すことができます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]> [デバイスタイプ（Device Type）]> [Ciscoインターフェイスおよびモジュール（Cisco Interfaces
and Modules）] > [ネットワーク解析モジュール（Network Analysis Modules）]の順に選択します。

ステップ 2 NAMの 1つを選択して、[Edit]をクリックします。

ステップ 3 [デバイスの編集（EditDevice）]ウィンドウの、[HTTPパラメータ（Http Parameters）]で以下を行います。

• [プロトコル（Protocol）]：HTTPプロトコルにHTTPまたはHTTPSを選択します。TCPポートは、選
択したプロトコルのデフォルトポートに自動的に変更されます。

• [TCPポート（TCP Port）]：デフォルトを上書きする場合は、別の TCPポートを入力します。

• [ユーザ名（Username）]：HTTPまたは HTTPS経由で NAMにアクセスできるユーザの名前を入力し
ます。

• [Password]：入力したユーザ名のパスワードを入力します。

• [パスワードの確認（Confirm Password）]：確認するパスワードをもう一度入力します。

ステップ 4 [更新（Update）]を選択します。

CSVファイルへのデバイス情報のエクスポート
デバイスリストをファイルにエクスポートすると、すべてのデバイス情報が CSVファイルに
エクスポートされます。次に、選択したパスワードを使用してファイルが圧縮され、暗号化さ

れます。エクスポートしたファイルには、デバイスのSNMPクレデンシャル、CLI設定、およ
び地理的座標に関する情報が含まれています。エクスポートされたファイルにはデバイスのク

レデンシャルが含まれていますが、クレデンシャルのプロファイルは含まれていません。

CSVファイルにはエクスポートしたデバイスのすべてのクレデンシャルのリストが含まれるた
め、十分に注意して使用してください。デバイスのエクスポートは特殊な権限を持つユーザの

みが実行できるようにする必要があります。

注意

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]を選択します。
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ステップ 2 エクスポートするデバイスを選択し、[デバイスのエクスポート（ExportDevice）]を選択します（または、

をクリックして [デバイスのエクスポート（Export Device）]を選択します）。

ステップ 3 [デバイスのエクスポート（Export Device）]ダイアログボックスで、エクスポートされた CSVファイルを
暗号化するために使用するパスワードを入力します。ユーザはエクスポートされたファイルを開くのにこ

のパスワードを指定する必要があります。必要に応じて、エクスポートするCSVファイルの名前を入力し
ます。

ステップ 4 パスワード、確認パスワード、またはエクスポートファイル名を入力し、[エクスポート（Export）]をク
リックします。ブラウザの設定によっては、圧縮したファイルを保存したり、開くことができます。

CSVファイルにデバイスの詳細をエクスポートするもののデバイスのクレデンシャルは含めない場合は、

設定アイコンの横にある をクリックします。この CSVファイルには、デバイスの詳細を何件でもエク
スポートできます。しかし、このCSVファイルを使用してデバイスをインポートすることはできません。

クレデンシャルプロファイルを使用したデバイスクレデ

ンシャルの一貫した適用
資格情報のプロファイルは、TL1、HTTP、Telnet/SSHSNMPデバイスの認証情報のコレクショ
ンです。デバイスを追加するときは、デバイスを使用する必要があります資格情報のプロファ

イルを指定できます。これにより、デバイス間で一貫して資格情報の設定を適用できます。

資格情報の変更、デバイスのパスワードの変更などを行う必要がある場合は、設定がプロファ

イルを使用するすべてのデバイスにわたって更新されるプロファイルを編集できます。

既存のプロファイルを表示するには、[インベントリ（Inventory）] > [デバイス管理（Device
Management）] > [クレデンシャルプロファイル（Credential Profiles）]を選択します。

新しいクレデンシャルプロファイルの作成

この手順を使用して、新しいクレデンシャルプロファイルを作成します。次に、そのプロファ

イルを使用し、製品全体か、または新しいデバイスの追加時に、クレデンシャルを一貫して適

用できます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [クレデンシャルプロファイル
（Credential Profiles）]を選択します。

ステップ 2 既存のクレデンシャルプロファイルに必要な設定のほとんどがある場合は、それを選択し、[コピー（Copy）]
をクリックします。それ以外の場合は、[追加（Add）]をクリックします。

ステップ 3 プロファイル名と説明を入力します。名前と説明が [クレデンシャルプロファイル（Credential Profiles）]
ページに表示されるため、クレデンシャルプロファイルが多くなる場合は可能な限り識別しやすい名前と

説明にします。
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ステップ 4 プロファイルのクレデンシャルを入力します。このプロファイルを使用してデバイスを追加または更新す
ると、ここで指定した内容がそのデバイスに適用されます。

SNMP読み取りコミュニティストリングは必須です。

ステップ 5 [変更の保存（Save Changes）]をクリックします。

既存のデバイスへの新規または変更されたプロファイルの適用

次の手順を使用して、デバイスを一括編集し、そのデバイスが関連付けられているクレデン

シャルプロファイルを変更します。この操作は、デバイスとクレデンシャルプロファイル間

の既存の関連付けを上書きします。また、この操作を使用して、デバイス設定を新しい設定と

同期させることもできます。

この手順を実行して [Update and Sync]を選択する前に、プロファイルのクレデンシャル設定
が正しいことを確認してください。この操作によって、デバイスは新しいプロファイルと同期

します。

（注）

ステップ 1 次のいずれかの方法を使用して、クレデンシャルプロファイルを設定します。

•新しいクレデンシャルプロファイルを作成するには、[インベントリ（Inventory）] > [デバイス管理
（Device Management）] > [クレデンシャルプロファイル（Credential Profiles）]を選択し、[追加
（Add）]をクリックします。

•既存のプロファイルを編集するには、[インベントリ（Inventory）] > [デバイス管理（Device
Management）] > [クレデンシャルプロファイル（Credential Profiles）]を選択し、プロファイルを選
択し、[編集（Edit）]をクリックします。

ステップ 2 プロファイルに納得できたら、[インベントリ（Inventory）] > [デバイス管理（Device Management）] >
[ネットワークデバイス（Network Devices）]を選択します。

ステップ 3 変更するすべてのデバイスをフィルタリングして選択します（一括編集）。

ステップ 4 [編集（Edit）]をクリックし、[クレデンシャルプロファイル（Credential Profile）]ドロップダウンリスト
から新しいクレデンシャルプロファイルを選択します。

ステップ 5 次のように変更を保存します。

• [更新（Update）]は、変更を Prime Infrastructureデータベースに保存します。

• [更新して同期（Update and Sync）]は、変更を Prime Infrastructureデータベースに保存し、デバイスの
物理インベントリと論理インベントリを収集して、インベントリのすべての変更を Prime Infrastructure
データベースに保存します。
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クレデンシャルプロファイルの削除

この手順で、クレデンシャルプロファイルを Prime Infrastructureから削除します。現在、プロ
ファイルがデバイスに関連付けられている場合は、デバイスの関連付けをそのプロファイルか

ら解除する必要があります。

ステップ 1 何らかのデバイスがプロファイルを使用しているかどうかを確認します。

a) [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [クレデンシャルプロファイ
ル（Credential Profiles）]に移動します。

b) 削除するクレデンシャルプロファイルを選択します。
c) [編集（Edit）]をクリックし、[デバイスリスト（Device List）]ページにデバイスが一覧表示されてい
るかどうかを確認します。デバイスが一覧表示されている場合は、それらをメモします。

ステップ 2 必要に応じて、プロファイルからデバイスの関連付けを解除します。

a) [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス
（Network Devices）]に移動します。

b) 変更するすべてのデバイスをフィルタリングして選択します（一括編集）。
c) [編集（Edit）]をクリックし、[クレデンシャルプロファイル（Credential Profile）]ドロップダウンリ
ストから [--選択--（--Select--）]を選択します。

d) 警告ダイアログボックスで [OK]をクリックし、古いプロファイルからデバイスの関連付けを解除しま
す。

ステップ 3 クレデンシャルプロファイルを削除するには、[インベントリ（Inventory）] > [デバイス管理（Device
Management）] > [クレデンシャルプロファイル（Credential Profiles）]を選択し、プロファイルを選択
し、[削除（Delete）]をクリックします。

クレデンシャルプロファイルのエクスポートとインポート

次の手順を使用して、デバイス管理からクレデンシャルプロファイルをエクスポートおよびイ

ンポートできます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [クレデンシャルプロファイル
（Credential Profiles）]を選択します。

ステップ 2 エクスポートするクレデンシャルプロファイルを選択し、[プロファイルのエクスポート (Export profile)]
をクリックします。

ステップ 3 [プロファイルのエクスポート (Export Profile)]ポップアップウィンドウで、次のクレデンシャルを入力し
ます。

• Password

• Confirm Password

•エクスポートファイル名

Cisco Prime Infrastructure 3.8ユーザガイド
60

インベントリの管理

クレデンシャルプロファイルの削除



ステップ 4 [エクスポート (Export )]をクリックして、デバイスの csvファイルに関連付けられたプロファイルとプ
ロファイルを含む zipファイルを保存します。

ステップ 5 クレデンシャルプロファイルをインポートするには、次の手順を実行します。

ステップ 6 Prime Infrastructureサーバにログインします。
ステップ 7 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [クレデンシャルプロファイル

（Credential Profiles）]を選択します。

ステップ 8 [一括インポート（Bulk Import）]をクリックします。

ステップ 9 [一括インポート (Bulk Import)]ポップアップで、クレデンシャルプロファイル .csvファイルを参照して、
[インポート (import)]をクリックします。

一括インポート中にProfile_associated_devices .csvファイルをインポートしないでください。注意

ステップ 10 インポートが完了すると、クレデンシャルプロファイルの一括インポートジョブが作成されます。

[Administration] [ > Dashboard] [> Job dashboard] [> User Jobs > Credential Profile] [Bulk Import ]の順に
移動して、ジョブを確認できます。

簡単な管理と設定のためのデバイスグループの作成
•グループの仕組み（62ページ）

•ユーザ定義のデバイスグループの作成（66ページ）

•ロケーショングループの作成（68ページ）

•ポートグループの作成（72ページ）

•グループのコピーの作成（74ページ）

•メンバーがいないグループの非表示（75ページ）

•グループの削除（76ページ）

デバイスを論理グループに編成すると、デバイスの管理、モニタリング、設定が簡素化されま

す。グループに操作を適用できるため、グループ化によって時間が節約され、ネットワーク全

体で設定が一貫して適用されます。すべてのデバイスを同じ設定で構成できる小規模の構成で

は、ただ1つの一般的なデバイスグループを作成するだけで済みます。グループ化メカニズム
は、サブグループもサポートしています。これらのグループは、多くのPrime InfrastructureGUI
ウィンドウに表示されます。

デバイスが Prime Infrastructureに追加されると、[未定義（Unassigned）]という名前のロケー
ショングループに割り当てられます。多数のデバイスを管理している場合は、デバイスを他の

グループに移動して、[未定義（Unassigned）]のグループメンバーシップが大きくなりすぎな
いようにしてください。
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グループの仕組み

グループはアクセス制御を行いません。アクセス制御は仮想ドメインによって決まります。こ

の違いについては、グループおよび仮想ドメイン（66ページ）を参照してください。

特定のタイプのグループについては、関連項目ネットワークデバイスグループ（62ページ）
およびポートグループ（63ページ）を参照してください。

グループに要素を追加する方法については、グループに要素を追加する方法：動的、手動、お

よび混在グループ（65ページ）を参照してください。

ネットワークデバイスグループ

次の表に、サポートされているネットワークデバイスグループのタイプを示します。デバイ

スグループにはインベントリからアクセスできます。

ユーザが作成ま

たは編集できる

か

メンバーシップの条件ネットワー

クデバイ

スグルー

プの種類

いいえデバイスはファミリごとにグループ化されます（たとえば、、

ルータ、スイッチおよびハブなど）。各デバイスファミリの下

で、デバイスはさらにシリーズごとにグループ化されます。新

しいデバイスは、適切なファミリおよびシリーズグループに自

動的に割り当てられます。たとえば、Cisco ASR 9006は、ルー
タ（ファミリ）およびCisco ASR 9000シリーズアグリゲーショ
ンサービスルータ（シリーズ）に属します。

次の点に注意してください。

•デバイスタイプグループを作成することはできません。こ
れらはシステム定義の動的グループです。代わりに、デバ

イス基準を使用してユーザ定義のグループを作成し、適切

なデバイス名を付けます。

•デバイスタイプグループはネットワークトポロジマップ
には表示されません。

• [Prime Infrastructure]で検出されたサポート対象外のデバイ
スには [サポート対象外のシスコデバイス（UnsupportedCisco
Device）]デバイスタイプが自動的に割り当てられ、[デバ
イスタイプ（Device Type）] > [サポート対象外のシスコデ
バイスファミリ（Unsupported Cisco Device Family）]に表
示されます。

デバイスタ

イプ

（Device
Type）
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はいロケーショングループを使用して、ロケーションごとにデバイ

スをグループ化できます。デバイスを手動で追加するか、また

はデバイスを動的に追加して、ロケーショングループの階層

（シアター、国、地域、キャンパス、ビルディング、フロアな

ど）を作成できます。

デバイスは 1つのロケーショングループのみに表示されるはず
ですが、上位レベルの「親」グループにもそのデバイスが含ま

れています。たとえば、ビルディングのロケーショングループ

に属するデバイスは、親のキャンパスグループにも間接的に属

している場合があります。

デフォルトでは、階層の上位のロケーションが [すべてのロケー
ション（All Locations）]グループとなります。ロケーションに
割り当てられていないデバイスはすべて、[すべてのロケーショ
ン（All Locations）]の下の [未割り当て（Unassigned）]グルー
プに表示されます。

ロケーショ

ン

（Location）

ありデバイスは、デバイスおよびロケーション条件のカスタマイズ

可能な組み合わせによってグループ化されます。グループ名を

カスタマイズして、必要なデバイスおよびロケーション基準を

使用できます。

ユーザが作成したロケーショングループは、選択したグループ

（キャンパス、建物、屋外領域、屋内区域など）に応じてワイ

ヤレスマップと同期します。したがって、ユーザが作成したロ

ケーショングループは [マップ（Maps）] > [ワイヤレスマップ
（Wireless Maps）] > [サイトマップ（Site Maps）]の下に表示
され、同様に、ユーザがマップの下に作成したサイトは [インベ
ントリ（Inventory）]> [グループ管理（Group Management）]>
[ネットワークデバイスグループ（Network Device Groups）]の
下に階層形式で表示されます。

ユーザ定義

（User
Defined）

ポートグループ

次の表に、サポートされているポートグループのタイプを示します。

ユーザが作成また

は編集できるか

メンバーシップの条件ポートグルー

プの種類

いいえ。代わり

に、ユーザ定義グ

ループを作成しま

す。

ポートの種類、速度、名前、または説明ごとにグループ

化されます。新しいデバイスのポートは、適切なポート

グループに自動的に割り当てられます。

ポートタイプのグループは作成できません。代わりに、

デバイス基準を使用してユーザ定義グループを作成し、

ユーザ定義グループの下にサブグループを作成します。

ポートタイプ

（Port Type）
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いいえ。代わり

に、ユーザ定義グ

ループを作成しま

す。

ポートの使用状況または状態別にグループ化されます。

新しいデバイスのポートは、適切なポートグループに自

動的に割り当てられます。

[リンクポート（Link Ports）]：別のシスコデバイスまた
は他のネットワークデバイスに接続され、「VLAN」モー
ドで動作し、VLANに割り当てられるポート。

[トランクポート（Trunk Ports）]：シスコデバイスまたは
他のネットワークデバイス（スイッチ、ルータ、ファイ

アウォール、サードパーティデバイス）に接続され、す

べてのVLANのトラフィックを伝送する「トランク」モー
ドで動作しているポート。

[アクセスポート（Access Ports）]：エンドホスト、IP
Phone、サーバ、アクセスポイント（AP）またはビデオ
エンドポイントに接続され、ある特定の VLANのみのト
ラフィックを伝送する「アクセス」モードで動作してい

るポート。[未接続ポート（Unconnected Ports）]：デバイ
スに接続されていない、管理ステータスがダウンしてい

る、または動作状態がダウンしているポート。

ポートのステータスがダウンすると、そのポートは [未接
続ポート（UnconnectedPort）]グループに自動的に追加さ
れます。このグループ内のポートを削除することはでき

ません。また、このグループを他のグループのサブグルー

プとして再作成することはできません。

システム定義のポートグループは作成できません。代わ

りに、デバイス基準を使用してユーザ定義グループを作

成し、ユーザ定義グループの下にサブグループを作成し

ます。

[WANインターフェイス（WAN Interfaces）]は
スタティックグループであるため、自動ポート

の追加は適用されません。したがって、手動で

グループにポートを追加する必要があります。

（注）

システム定義

（System
Defined）

ありポート基準のカスタマイズ可能な組み合わせによってグ

ループ化され、グループに名前を付けることができます。

グループが動的でポートが条件に一致する場合は、その

グループに追加されます。

ユーザ定義

（User
Defined）

データセンターグループ

次の表に、サポートされているデータセンターグループのタイプを示します。
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表 10 :サポートされているデータセンターグループのタイプ

ユーザが作成また

は編集できるか

メンバーシップの条件データセン

ターグループ

のタイプ

いいえ。VMおよ
びホスト用のユー

ザ定義グループを

作成できます。

タイプ別にグループ化されます（データセンター、クラ

スタ、仮想マシン（VM）、ホスト）。

システム定義のデータセンターグループを作成すること

はできません。代わりに、デバイス基準を使用してユー

ザ定義のデータセンターグループを作成し、ユーザ定義

グループの下にサブグループを作成します。

システム定義

ありデバイスおよびロケーション条件のカスタマイズ可能な

組み合わせによってグループ化されます。グループ名を

カスタマイズし、必要なデバイス基準を使用できます。

ユーザ定義

グループに要素を追加する方法：動的、手動、および混在グループ

グループに要素を追加する方法は、グループが動的か、手動か、混在かによって異なります。

説明デバイスの追加方法

要素がグループ基準を満たしている場合、Prime Infrastructureはグルー
プに新しい要素を自動的に追加します。指定できるルールの数に制限は

ありませんが、ルールを追加するにしたがい更新のパフォーマンスに影

響が及ぶ場合があります。

動的

グループの作成時またはグループの編集時に、ユーザは手動で要素を追

加します。

手動

要素は、動的ルールと手動追加の組み合わせによって追加されます。混合

デバイス名およびポート名の一致基準を指定する場合に *や ?などのワイルドカードを使用す
ると、グループ内の新しい要素を動的に追加できます。例：

• *a*：名前に文字「a」が含まれます。

• ?a*：名前の 2番目の文字に「a」が含まれます。

• ?a：名前に含まれる文字は 2つだけで、2番目の文字は「a」になります。

• *a：名前の最後の文字は「a」です。

親/子のユーザ定義グループおよびロケーショングループにおけるデバイスの継承は次のとお
りです。

•ユーザ定義グループ：子グループを作成する場合：
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•親グループと子グループの両方がダイナミックの場合、子グループは親グループ内の
デバイスにのみアクセスできます。

•親グループが静的で、子グループが動的である場合、子グループは親グループ外のデ
バイスにアクセスできます。

•親グループと子グループが動的かつ静的である場合、子グループは親のデバイスグ
ループからデバイスを「継承」します。

•ロケーショングループ：親グループは子のグループデバイスを継承します。

親グループの下に作成する子グループの数に制限はありません。子グループの階層レベルにも

制限はありません。

（注）

グループおよび仮想ドメイン

グループは要素の論理コンテナですが、要素へのアクセスは仮想ドメインによって制御されま

す。次の例は、グループと仮想ドメインの関係を示しています。

• SanJoseDevicesという名前のグループに 100台のデバイスが含まれています。

• NorthernCaliforniaという名前の仮想ドメインに 400台のデバイスが含まれています。こ
れらのデバイスはさまざまなグループに属しており、SanJoseDevicesグループのデバイス
が 20台含まれています。

NorthernCalifornia仮想ドメインにアクセスできるユーザは、SanJoseDevicesグループの 20台
のデバイスにアクセスできますが、このグループ内の他の 80台のデバイスにはアクセスでき
ません。詳細については、デバイスへのユーザアクセスを制御するための仮想ドメインの作成

を参照してください。

ユーザ定義のデバイスグループの作成

新しいデバイスタイプグループを作成するには、ユーザ定義グループのメカニズムを使用し

ます。デバイスタイプグループは Prime Infrastructure全体で使用される特殊なカテゴリである
ため、このメカニズムを使用する必要があります。作成するグループが [ユーザ定義（User
Defined）]カテゴリに表示されます。

新しいグループを作成するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [グループ管理（Group Management）] > [ネットワークデバイスグループ
（Network Device Groups）]の順に選択します。

ステップ 2 [[デバイスグループ（DeviceGroups）]]ペインで [+]（追加）アイコンをクリックし、[ユーザ定義グループ
の作成（Create User Defined Group）]を選択します。

Cisco Prime Infrastructure 3.8ユーザガイド
66

インベントリの管理

グループおよび仮想ドメイン



ステップ 3 グループの名前と説明を入力します。他のユーザ定義デバイスタイプグループが存在する場合、[親グルー
プ（Parent Group）]ドロップダウンリストからグループを選択することで、そのグループを親グループと
して設定できます。親グループを選択しなかった場合は、新しいグループが [ユーザ定義（User-Defined）]
フォルダに配置されます（デフォルト）。

グループ名に '、"、<、>、&、?、/などの特殊文字は使用できません。（注）

ステップ 4 次のように、デバイスを新しいグループに追加します。

条件を満たすデバイスを自動的に追加する場合は、[デバイスを動的に追加（AddDevicesDynamically）]領
域に条件を入力します。IPアドレスの特定の範囲内に入るデバイスをグループ化するには、角カッコ内に
その範囲を入力します。たとえば、次を指定できます。

• IPv4-10.[101-155].[1-255].[1-255]および 10.126.170.[1-180]

• IPv6-2014::5217:[0000-ffff]:fe22:[1e40-1f41]

ダイナミックグループに指定できるルールの数に制限はありませんが、ルールの数が増えるとグ

ループの更新パフォーマンスが低下する可能性があります。

（注）

デバイスを手動で追加する場合は、次の手順を実行します。

1. [デバイスを手動で追加（Add Devices Manually）]領域を展開し、[追加（Add）]をクリックします。

2. [デバイスの追加（Add Devices）]ダイアログボックスで、追加するデバイスのチェックボックスをオ
ンにして、[追加（Add）]をクリックします。

ステップ 5 [プレビュー（Preview）]タブをクリックしてグループのメンバーを表示します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 3で選択したフォルダに新しいデバイスグループが表示されます。

デバイスが属するすべてのグループの表示

デバイスが属するデバイスグループのリストを表示するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]、または [インベントリ（Inventory）] > [グループ管理（Group Management）] > [ネットワー
クデバイスグループ（Network Device Groups）]を選択します。

ステップ 2 左側の [デバイスグループ（Device Group）]ペインの [検索（Search）]フィールドに IPアドレスまたはデ
バイス名を入力すると、デバイスが属するすべてのグループのリストが表示されます。

検索フィールドにグループ名を入力してグループを検索することもできます。
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ロケーショングループの作成

ステップ 1 [インベントリ（Inventory）] > [グループ管理（Group Management）] > [ネットワークデバイスグループ
（Network Device Groups）]の順に選択します。

ステップ 2 左側の [デバイスグループ（Device Groups）]ペインで、[追加（Add）]アイコンをクリックし、[ロケー
ショングループの作成（Create Location Group）]を選択します。

ステップ 3 名前と説明を入力し、[親グループ（Parent Group）]ドロップダウンリストからグループを選択します。デ
フォルトでは、[すべてのロケーション（All Locations）]のサブグループになります（つまり、[すべての
ロケーション（All Locations]フォルダに表示されます）。

ステップ 4 たとえば、特定の住所のビルディングにあるすべてのデバイスなど、地理的なロケーションに基づいてデ
バイスグループを作成する場合は、[地理的なロケーション（Geographical Location）]チェックボックスを
オンにしてグループのGPS座標を指定するか、または [マップの表示（ViewMap）]リンクをクリックし、
マップ内の必要な場所をクリックします。この場合は、GPS座標が自動的に入力されます。地理的なロケー
ションで定義されたロケーショングループは、Geoマップのグループアイコンで表されます。グループに
追加するデバイスは、そのグループのGPS座標を継承します。地理的なロケーションが一連のデバイスを
グループ化する主たる理由の場合は、グループに追加するデバイスに、そのグループとは異なる独自の

GPS座標を持たせないことを推奨します。

[シビックロケーション（Civic Location）]を指定する場合は、検索キーワードを手動で入力して、ドロッ
プダウンリストからロケーションを選択します。

ステップ 5 特定の基準を満たしている場合にデバイスが自動的に追加されるようにするには、[デバイスを動的に追加
（Add Devices Dynamically）]領域に基準を入力します。それ以外の場合は、この領域を空欄のままにしま
す。

ルール（[一致（matches）]および [不一致（doesn'tmatch）]）では、ワイルドカード文字がサポートされま
す。次に示すように、検索テキストにワイルドカード文字（*および ?）を含めることができます。
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ダイナミックグループに指定できるルールの数に制限はありませんが、ルールの数が増えると、グループ

更新のパフォーマンスが低下する可能性があります。

ステップ 6 デバイスを手動で追加する場合は、次の手順を実行します。

a) [デバイスを手動で追加（Add Devices Manually）]で、[追加（Add）]をクリックします。
b) [デバイスの追加（AddDevices）]ダイアログボックスで、追加するデバイスを見つけて、[追加（Add）]
をクリックします。

ステップ 7 [プレビュー（Preview）]タブをクリックして、グループメンバーを確認します。
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ステップ 8 [保存（Save）]をクリックすると、ステップ 3で選択したフォルダ（デフォルトでは [すべてのロケーショ
ン（All Locations）]）の下に新しいロケーショングループが表示されます。

ロケーショングループを編集する場合は、次の条件を満たしている場合にグループタイプを変

更できます。

•グループタイプがデフォルト。

•グループにサブグループがない。

CSVファイルを使用したグループの作成
Prime Infrastructureに追加するグループのすべての属性が一覧表示されている CSVファイルを
使用してグループをインポートするには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）][グループ管理（Group Management）][ネットワークデバイスグループ
（Network Device Groups）]を選択し、[グループのインポート（Import Groups）]をクリックします。

ステップ 2 ここのリンクをクリックし、CSVファイルのサンプルテンプレートをダウンロードします。

テンプレート内で示されているように、CSVファイル内の必須情報は必ず保持してください。

ステップ 3 [グループのインポート（ImportGroups）]ダイアログボックスで [ファイルの選択（ChooseFile）]をクリッ
クし、インポートするグループが含まれている CSVファイルを選択します。

ステップ 4 [インポート（Import）]をクリックします。
ステップ 5 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]

を選択し、[グループのインポート（ImportGroups）]をクリックしてジョブのステータスを表示します。

CSVファイルへのグループのエクスポート
グループ情報を CSVファイルとしてエクスポートするには、次の手順を実行します。

ステップ 1 [Inventory] > [Group Management] > [Network Device Groups]の順に選択します。

ステップ 2 PIまたは APIC EMを選択します。

ステップ 3 [グループのエクスポート（Export Groups）]をクリックして、すべてのロケーショングループの詳細が含
まれている CSVファイルをローカルシステムにダウンロードします。
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デバイスグループとロケーショングループへの APの追加

手順の概要

1. [インベントリ（Inventory）] > [グループ管理（Group Management）] > [ネットワークデ
バイスグループ（Network Device Groups）]の順に選択します。

2. 左側の [デバイスグループ（DeviceGroups）]ペインで、[ユーザ定義（UserDefined）]また
は [ロケーション（Location）]の横にある展開アイコンの上にマウスのカーソルを合わせ、
[サブグループの追加（Add SubGroup）]をクリックします。

3. 名前、説明、および親グループ（該当する場合）を入力します。

4. 次のいずれかの方法で APを追加します。
5. [プレビュー（Preview）]をクリックして、指定したルールと手動で追加した APに基づい
てグループに自動的に追加された APを確認します。

6. [保存（Save）]をクリックします。

手順の詳細

目的コマンドまたはアクション

[インベントリ（Inventory）] > [グループ管理
（Group Management）]> [ネットワークデバイスグ

ステップ 1

ループ（Network Device Groups）]の順に選択しま
す。

左側の [デバイスグループ（DeviceGroups）]ペイン
で、[ユーザ定義（UserDefined）]または [ロケーショ

ステップ 2

ン（Location）]の横にある展開アイコンの上にマウ
スのカーソルを合わせ、[サブグループの追加（Add
SubGroup）]をクリックします。

名前、説明、および親グループ（該当する場合）を

入力します。

ステップ 3

次のいずれかの方法で APを追加します。ステップ 4 •手動：[デバイスを手動で追加する（AddDevices
Manually）]の下にある [追加（Add）]をクリッ
クし、グループに追加する APを選択します。

•動的：このポートグループに追加される前に
APが従う必要のあるルールを指定します。ダ
イナミックグループには APを追加しません。
Prime Infrastructureが指定されたルールに一致す
る APをダイナミックグループに追加します。

デフォルト以外のロケーショングループのタイプを

選択すると、APは動的には追加されません。
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目的コマンドまたはアクション

[プレビュー（Preview）]をクリックして、指定した
ルールと手動で追加した APに基づいてグループに
自動的に追加された APを確認します。

ステップ 5

グループにメンバーとして「ユニファイド AP」ま
たは「サードパーティ AP」がある場合、新しいタ

[保存（Save）]をクリックします。ステップ 6

ブがデバイスワークセンターの右側のテーブルに

追加され、APが表示されます。

ポートグループの作成

ポートグループを作成するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [グループ管理（Group Management）] > [ポートグループ（Port Groups）]
を選択します。

ステップ 2 [ポートグループ（Port Groups）] > [ユーザ定義（User Defined）]から、[ユーザ定義（User Defined）]の
横にある [i]アイコンの上にカーソルを置き、ポップアップウィンドウの [サブグループの追加（Add
SubGroup）]をクリックします。

ステップ 3 名前と説明を入力し、[親グループ（Parent Group）]ドロップダウンリストからグループを選択します。デ
フォルトでは、ポートグループは [ユーザ定義（User Defined）]フォルダに配置されます。

ステップ 4 グループに追加するためにポートが属している必要があるデバイスを選択します。[デバイスの選択（Device
Selection）]ドロップダウンリストから、次を選択できます。

• [デバイス（Device）]：すべてのデバイスのフラットリストからデバイスを選択します。
• [デバイスグループ（Device Group）]：デバイスグループを選択します（[デバイスタイプ（Device
Type）]、[ロケーション（Location）]、および [ユーザ定義（User Defined）]グループのリストが表示
されます）。

ステップ 5 条件を満たしている場合にポートが自動的に追加されるようにするには、[ポートを動的に追加（AddPorts
Dynamically）]領域にその条件を入力します。それ以外の場合は、この領域を空欄のままにします。

ダイナミックグループに指定できるルールの数に制限はありませんが、ルールの数が増えると、グループ

更新のパフォーマンスが低下する可能性があります。

ステップ 6 デバイスを手動で追加する場合は、次の手順を実行します。

a) [ポートを手動で追加（Add Port Manually）]で、[追加（Add）]をクリックします。
b) [ポートの追加（AddDevices）]ダイアログボックスで、追加するデバイスを見つけて、[追加（Add）]
をクリックします。

ステップ 7 [プレビュー（Preview）]タブをクリックして、グループメンバーを確認します。

ステップ 8 [保存（Save）]をクリックすると、ステップ 3で選択したフォルダ（デフォルトでは [ユーザ定義（User
Defined）]）の下に新しいポートグループが表示されます。
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ユーザ定義データセンターグループの作成

設定済みのデータセンターおよびクラスタのグループに加え、VMおよびホストにユーザ定義
グループを作成できます。ユーザ定義グループを作成するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [コンピューティングデバイス
（Compute Devices）]を選択します。

ステップ 2 [コンピューティングリソース（Compute Resources）]ペインで [ユーザ定義のホストおよび VM（User
Defined Hosts and VMs）]を見つけ、[i]（情報）アイコンの上にカーソルを合わせます。

ステップ 3 [アクション（Actions）]領域から、[サブグループの追加（Add Subgroup）]をクリックします。

[デバイスサブグループの追加（Add Device Subgroup）]ページが開きます。

ステップ 4 グループの名前と説明を入力し、グループを配置するフォルダを [親グループ（ParentGroup）]ドロップダ
ウンリストから選択します。

ステップ 5 次のように、デバイスをロケーショングループに追加します。

•条件を満たすデバイスを自動的に追加する場合は、[デバイスを動的に追加（AddDevicesDynamically）]
領域に条件を入力します。

ダイナミックグループに指定できるルールの数に制限はありませんが、ルールの数が増える

とグループの更新パフォーマンスが低下する可能性があります。

（注）

•デバイスを手動で追加する場合は、次の手順を実行します。

1. [デバイスを手動で追加（Add Devices Manually）]領域を展開し、[追加（Add）]をクリックしま
す。

2. [デバイスの追加（Add Devices）]ダイアログボックスで、追加するデバイスのチェックボックス
をオンにして、[追加（Add）]をクリックします。

ステップ 6 [プレビュー（Preview）]タブをクリックし、グループに所属させるデバイスを表示します。

ステップ 7 [保存（Save）]をクリックします。ステップ 4で選択したフォルダに新しいグループが表示されます。

ユーザ定義グループの編集

編集オプションを使用して、親グループの変更、デバイスの追加、およびデバイスルールの変

更を行うことができます。
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手順

目的コマンドまたはアクション

[インベントリ（Inventory）] > [グループ管理
（Group Management）] > [ネットワークデバイス
グループ（Network Device Groups）]を選択します。

ステップ 1

左側の [デバイスグループ（Device Groups）]ペイ
ンで、編集するグループの名前をクリックします。

ステップ 2

ロケーショングループを編集しているときに、次に

該当する場合はグループタイプをキャンパスに変更

できます。

[編集（Edit）]をクリックして、詳細を変更します。ステップ 3

•グループタイプがデフォルト。

•グループにサブグループがない。

[プレビュー（Preview）]をクリックして、更新され
たデバイスの詳細を表示します。

ステップ 4

[保存（Save）]をクリックして、更新されたデバイ
スの詳細を保存します。

ステップ 5

グループのコピーの作成

グループの複製を作成すると、Prime Infrastructureはデフォルトでそのグループに
CopyOfgroup-nameという名前を付けます。名前は必要に応じて変更できます。

グループを複製するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [グループ管理（Group Management）] > [ネットワークデバイスグループ
（Network Device Groups）]の順に選択します。

ステップ 2 左側の [デバイスグループ（Device Groups）]ペインから、グループを選択します。

ステップ 3 コピーするデバイスグループを見つけ、その横にある [i]をクリックするとポップアップウィンドウが開
きます。

ステップ 4 [グループの複製（DuplicateGroup）]をクリックし（この時点では変更を加えない）、[保存（Save）]をク
リックします。Prime Infrastructureによって CopyOfgroup-nameという新しいグループが作成されます。

ステップ 5 ユーザ定義のデバイスグループの作成（66ページ）とロケーショングループの作成（68ページ）の説
明に従ってグループを設定します。

ステップ 6 [プレビュー（Preview）]タブをクリックし、グループメンバーを調査して、グループの設定を確認しま
す。

ステップ 7 [保存（Save）]をクリックして、グループを保存します。
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ユーザ定義グループおよびロケーショングループのコピー

任意のユーザ定義のグループまたはロケーショングループを [グループの複製（Duplicate
Group）]オプションを使用して複製できます。複製したグループには、元のグループのすべて
の値が含まれており、これらの値は変更できます。自動入力されたグループ名には、デフォル

トで「CopyOf」のプレフィックスが追加されます。名前は必要に応じて変更できます。

子グループを複製すると、同じ親グループに子グループのコピーが作成されます

親グループを複製すると、それぞれの子グループのコピーが作成されます。

手順

目的コマンドまたはアクション

[インベントリ（Inventory）] > [グループ管理
（Group Management）]> [ネットワークデバイスグ

ステップ 1

ループ（Network Device Groups）]の順に選択しま
す。

左側の [デバイスグループ（Device Groups）]ペイ
ンで、複製するデバイスグループを見つけます。グ

ステップ 2

ループの名前の横にある [i]アイコンをクリックし、
ポップアップメニューを表示します。

[グループの複製（DuplicateGroup）]をクリックし、
グループの詳細情報を更新します。

ステップ 3

[プレビュー（Preview）]をクリックし、複製グルー
プの詳細情報を表示します。

ステップ 4

[保存（Save）]をクリックし、複製グループを保存
します。

ステップ 5

メンバーがいないグループの非表示

デフォルトでは、グループにメンバーが存在しなくても、Prime InfrastructureはWeb GUIにグ
ループを表示します。管理者権限を持つユーザが、この設定を変更して空のグループが非表示

になる、つまりWeb GUIに表示されないようにすることができます。（非表示グループは
Prime Infrastructureから削除されません）。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[インベント
リ（Inventory）] > [グループ化（Grouping）]を選択します。

ステップ 2 [メンバーが存在しないグループの表示（Display groups with no members）]をオフにし、[保存（Save）]を
クリックします。
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グループやデバイスが多数ある場合は、[メンバーが存在しないグループの表示（Display groups with no
members）]チェックボックスをオンのままにすることをお勧めします。これをオフにすると、システムの
パフォーマンス速度が低下します。

グループの削除

削除するグループにメンバーが含まれていないことを確認します。メンバーが含まれている場

合、Prime Infrastructureで操作を続行することはできません。

ステップ 1 [インベントリ（Inventory）] > [グループ管理（Group Management）] > [ネットワークデバイスグループ
（Network Device Groups）]の順に選択します。

ステップ 2 削除するデバイスグループを左側の [デバイスグループ（Device Groups）]ペインで見つけ、その横にあ
る [i]をクリックするとポップアップウィンドウが開きます。

ステップ 3 [グループの削除（Delete Group）]をクリックし、[OK]をクリックします。

コンピューティングリソースグループの作成

データセンターやクラスタなどのコンピューティングサービスの設定済みグループの他に、

UCSサーバ、ホスト、および VMにユーザ定義グループを作成できます。

手順

目的コマンドまたはアクション

[インベントリ（Inventory）]> [コンピューティング
デバイスグループ（Compute Device Groups）]を選
択します。

ステップ 1

左側の [コンピューティングリソース（Compute
Resources）]で、[ユーザ定義の UCS（User Defined

ステップ 2

UCS）]または [ユーザ定義のホストおよび VM
（User Defined Hosts and VMs）]の横にある展開ア
イコンの上にマウスを合わせ、[サブグループの追加
（Add SubGroup）]をクリックします。

グループ名と説明を入力し、必要に応じて親グルー

プを選択します。

ステップ 3

[デバイスを動的に追加（AddDevicesDynamically）]
ペインで、グループ内のデバイスに適用するルール

を指定します。

ステップ 4
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目的コマンドまたはアクション

[デバイスを手動で追加（AddDevicesManually）]ペ
インで、グループに割り当てるコンピューティング

リソースを選択します。

ステップ 5

[プレビュー（Preview）]をクリックして、指定した
ルールと手動で追加したデバイスに基づいてグルー

プに自動的に追加されたデバイスを確認します。

ステップ 6

[保存（Save）]をクリックして、指定した設定でデ
バイスグループを追加します。

ステップ 7
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第 4 章

デバイスの表示

•ネットワークデバイスの表示（79ページ）

ネットワークデバイスの表示
[ネットワークデバイス（NetworkDevices）]ページ（[インベントリ（Inventory）]> [デバイス
管理（Device Management）] > [ネットワークデバイス（Network Devices）]）または（[モニ
タ（Monitor）] > [管理対象要素（Managed Elements）] > [ネットワークデバイス（Network
Devices）]）から、デバイスのインベントリおよびデバイス設定情報を表示できます。このペー
ジには、次の表で説明する一般的な管理機能と構成機能が含まれています。

表 11 :ネットワークデバイスのタスク

ネットワークデバイスページ内の場所説明タスク

これらの機能は、ページの上部にあるツールバーで使

用できます。詳細については、「手動によるデバイス

の追加（新規デバイスタイプまたはデバイスシリー

ズ）」、「CSVファイルへのデバイス情報のエクス
ポート」、および「他のソースからのデバイスのイン

ポート」を参照してください。

デバイスの追加、編集、削除、同期、エクス

ポート、デバイスの管理状態の設定、グルー

プやサイトに対するデバイスの追加または削

除、および一括インポートを実行できます。

デバイスの管

理

VDCの詳細については、「手動によるデバイスの追加
（新規デバイスタイプまたはデバイスシリーズ）」を

参照してください。

デフォルトおよび子の VDCを追加、編集、
削除、同期、およびエクスポートできます。
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ネットワークデバイスページ内の場所説明タスク

[IPアドレス（IP Address）]列から、[i]（情報）アイコ
ンをクリックして、そのデバイスの 360度ビューを開
きます（[デバイス360度ビュー（Device 360° View）]
からのデバイス詳細の取得（1153ページ）を参照）。

[最新のインベントリ収集（Last Inventory Collection）]
列から、[i]（情報）アイコンの上にカーソルを置くと、
発生したインベントリ収集エラーがリストされたポッ

プアップウィンドウが開きます。

情報（到達可能性ステータス、IPアドレス、
デバイスタイプ、収集ステータスなど）が表

示されます。

さらに、[ネットワークデバイス
(Network devices )]画面で、デバイ
スの IPアドレス/DNS、ソフトウェ
アタイプ、場所、作成タイムスタン

プ、デバイスロール、製品ファミ

リ、シリアル番号、およびモデル番

号の詳細を表示できます。右上隅の

[設定 (settings)]アイコンをクリック
し、[カラム (Columns )]メニューを
展開して、特定の情報が [ネット
ワークデバイス (Network Devices )]
画面に表示されるようにする必要が

あるオプションを選択します。

（注）

基本的なデバ

イス情報と収

集ステータス

の表示

デバイスグループは、[デバイスグループ（Device
Groups）]ペインに表示されます。

新しいオプションボタン [RMI+RP]が、既存の [RP]オ
プションとは別に追加されました。2つの新しいテキ
ストボックス、[シャーシ 1 IP（Chassis 1 IP）]および
[シャーシ 2 IP（Chassis 2 IP）]と [ゲートウェイ障害
（Gateway Failure）]チェックボックスが新しく追加さ
れました。このチェックボックスは、デバイスを設定

した後にのみ表示されます。

デフォルトでは、Prime Infrastructureが動的デ
バイスグループを作成して、デバイスを適切

な [デバイスタイプ（Device Type）]フォルダ
に割り当てます。新しいデバイスグループを

作成でき、[ユーザ定義（UserDefined）]フォ
ルダに格納されます。

デバイスグ

ループの管理

Cisco Prime Infrastructure 3.8ユーザガイド
80

インベントリの管理

ネットワークデバイスの表示



ネットワークデバイスページ内の場所説明タスク

• [グループとサイト（Groups & Sites）]ドロップダ
ウンリストから、[グループに追加（Add to
Group）]を選択します。

• [デバイスの追加（Add Device）]ドロップダウン
リストから、[デバイスの追加（Add Device）]を
選択し、[グループに追加（Add toGroup）]ドロッ
プダウンリストから適切なグループを選択します。

•デバイスを選択した状態で、[デバイスの編集（Edit
Device）]をクリックし、[グループに追加（Add
to Group）]ドロップダウンリストから適切なグ
ループを選択します。

• [デバイスの追加（Add Device）]ドロップダウン
リストから、[一括インポート（Bulk Import）]を
選択してCSVファイルを使用してデバイスをイン
ポートします。

サイトグループを設定した後、[ネットワー
クデバイス（Network Devices）]ページから
デバイスを追加できます。

サイトマップにデバイスを追加するには、

[マップ（Maps）] > [サイトマップ（Site
Map）]を選択します。

1つのデバイスは 1つのサイトグ
ループ階層にのみ属することができ

ます。

（注）

サイトグルー

プへのデバイ

スの追加

デバイスの [デバイスの詳細（Device Details）]ページ
を開くには、デバイス名のハイパーリンクをクリック

します。

メモリ、ポート、環境、シャーシビュー、イ

ンターフェイス情報などのデバイス詳細が表

示されます。

デバイス詳細

の表示

[IPアドレス（IPAddress）]列から、デバイスの [i]（情
報）アイコンをクリックして、360度ビューを開きま
す。

デバイスの情報とステータス、および関連す

るモジュール、アラーム、ネイバー、インター

フェイス、管理対象の VDC、VDCの詳細が
表示されます。

デバイス名のハイパーリンクをクリックして、[設定
（Configuration）]タブをクリックします。

選択したデバイスでデバイス機能を設定でき

ます。また、デバイスに展開された適用済み

およびスケジュール済みの機能テンプレート

のリストを表示できます。

[ネットワークデバイス（Network
Devices）]ページからいくつかのコ
ントローラ機能を設定できない場合

があります。この場合は、[機能お
よびテクノロジー（Features &
Technologies）]ページ（[設定
（Configuration）] > [テンプレート
（Templates）]> [機能およびテクノ
ロジー（Features &
Technologies）]）で新しいテンプ
レートを作成し、それをデバイスに

展開します。

（注）

コンフィギュ

レーションテ

ンプレートの

作成と展開

Cisco Prime Infrastructure 3.8ユーザガイド
81

インベントリの管理

ネットワークデバイスの表示



ネットワークデバイスページ内の場所説明タスク

デバイス名のハイパーリンクをクリックして、[設定
アーカイブ（Configuration Archive）]タブをクリック
します。

アーカイブしたコンフィギュレーションを表

示し、コンフィギュレーションのロールバッ

クをスケジュールし、アーカイブ収集をスケ

ジュールします。

デバイスコン

フィギュレー

ションの表示

1. デバイス名のハイパーリンクをクリックして、[イ
メージ（Image）]タブをクリックします。

2. [推奨イメージ（Recommended Images）]エリアを
展開して、選択したデバイスに推奨されるイメー

ジを表示します。Prime Infrastructureは cisco.com
とローカルリポジトリの両方から推奨イメージを

収集します。

推奨されるイメージをインポートするか、または配布

することができます。

1つのデバイスに対して推奨されるソフトウェ
アイメージを表示して、そのイメージをイン

ポートまたは配布できます。

ソフトウェア

イメージの表

示

1. デバイス名のハイパーリンクをクリックして、[設
定（Configuration）]タブをクリックします。

2. [セキュリティ（Security）] > [TrustSec] > [有線
802_1x（Wired 802_1x）]を選択します。

TrustSecベースのデバイスのCisco TrustSec設
定を表示および変更できます。

TrustSec設定の
表示および変

更
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ネットワークデバイスページ内の場所説明タスク

[シャーシビュー（ChassisView）]が表示されるデバイ
スの [デバイスの詳細（Device Details）]ページを開く
には、デバイス名のハイパーリンクをクリックします。

次のデバイスでは、シャーシビューをサポー

トします。

（注）

•すべてのAireOSワイヤレスLANコント
ローラ

• Cisco 5760 LANコントローラ

• Catalyst 3850スイッチ

• Catalyst 3650 –28ポート、52ポートライン
カードのみ

• Catalyst 4500–48ポートラインカードのみ

• Catalyst 9300

• Catalyst 9400

• Catalyst 9500

• Catalyst 9600

• Catalyst 4000スイッチ

Cat 9kデバイスでは、標準 Pidのみがサポー
トされており、ポートモジュールの組み合わ

せはサポートされていません。

（注）

シャーシイメージは、[概要（Summary）]画
面に表示できます。この画面には、ポートの

使用状況とそのステータスに関する詳細が表

示されます。

（注）

デバイスの前面パネルまたは背面パネルをグ

ラフィカルに表示できます。

シャーシ

ビュー

デバイス名のハイパーリンクをクリックして、[VDC]
タブをクリックします。

[VDC]タブの子 VDCでは、360°ビューはサ
ポートされていません。

（注）

VDCサマリ、VDCリソース、CPU使用率の
上位 3つの VDCと割り当てられた CPU、お
よび管理対象の VDCを表示できます。

VDCの詳細の
表示

デュアルスタックプライムインフラストラクチャマシンの場合、IPv4アドレスはデフォルトで
組み込まれています。

（注）
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関連トピック

コンピューティングデバイスの表示（84ページ）

コンピューティングデバイスの表示

[コンピューティングデバイス（ComputeDevices）]ページには、データセンター内で計算機能
を提供している全デバイスの統合ビューがあります。このページを開くには、次のいずれかを

実行します。

• [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [コンピューティ
ングデバイス（Compute Devices）]を選択します。

• [モニタ（Monitor）] > [管理対象要素（Managed Elements）] > [コンピューティングデバ
イス（Compute Devices）]を選択します。

コンピューティングデバイス機能は、CiscoPrime Infrastructureバー
ジョン 3.5以降で展開されています。

（注）

ここから、次の表に示す物理デバイス（データセンターの仮想化をサポートしているCiscoUCS
Bシリーズ、Cシリーズ、Eシリーズのデバイスなど）およびデータセンターコンポーネント
のデバイスインベントリ情報を表示できます。
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表 12 :コンピューティングデバイスのタスク

詳細ビューリストビュータスク

詳細ビューを開くには、デー

タセンター名のハイパーリン

クをクリックします。この

ビューには 4つのタブが表示
されます。

• [クラスタ（Clusters）]タ
ブ：データセンターで使

用可能なクラスタの数が

表示されます。

• [全般（General）]タブ：
選択したデータセンター

のプロパティが表示され

ます。

• [ホスト（Host）]タブ：選
択したデータセンターで

使用可能なホストの詳細

およびインストールされ

ているオペレーティング

システムの追加情報が表

示されます。

• [仮想マシン（Virtual
Machines）]タブ：選択し
たデータセンターで利用

可能な仮想マシンの詳

細、および付与されてい

るメモリ量とディスク

レートに関する追加情報

が表示されます。

クラスタ、ホスト、およびVM
の数、VMステータス、ディ
スカバリソース、およびデー

タセンターのモニタリングス

テータスが表示されます。

データセンターの表示
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詳細ビューリストビュータスク

詳細ビューを開くには、クラ

スタ名のハイパーリンクをク

リックします。このビューに

は 4つのタブが表示されま
す。

• [全般（General）]タブ：
選択したクラスタのプロ

パティが表示されます。

• [アラーム（Alarms）]タ
ブ：クラスタに生成され

たアラームが表示されま

す。

• [ホスト（Hosts）]と [仮想
マシン（Virtual
Machines）]タブ：クラス
タに関連付けられている

ホストと VMの動作ス
テータス、CPU使用率、
メモリ使用率が表示され

ます。

ホスト数、VM数、VM電源の
状態、VMの電源オン/オフス
テータスおよびディスカバリ

ソースが表示されます。

クラスタの表示
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詳細ビューリストビュータスク

詳細ビューを開くには、ホス

ト名のハイパーリンクをク

リックします。ここから、ホ

ストとその親クラスタのパ

フォーマンスメトリックを表

示できます。パフォーマンス

メトリックでは、CPU使用
率、メモリ使用率、ネット

ワークパフォーマンスがグラ

フ表示されます。

詳細ビューには、次の 4つの
タブも表示されます。

• [全般（General）]タブ：
選択したホストのプロパ

ティが表示されます。

• [仮想マシン（Virtual
Machine）]タブ：ホスト
に属している VMの動作
ステータス、CPU使用
率、メモリ使用率が表示

されます。

• [アラーム（Alarms）]タ
ブ：ホストに生成された

アラームが表示されま

す。

• [ユーザ定義フィールド
（User Defined Fields）]タ
ブ：ここから、ホスト用

に設定されたユーザ定義

の値を更新できます。

ホストの名前、ステータス、

IPアドレス、ハイパーバイザ
タイプ、VMの総数、VMス
テータス、およびモニタリン

グステータスが表示されま

す。

このページを設定して、ホス

トのディスカバリソースやア

ラーム数などの追加情報を表

示することができます。これ

を行うには、[設定（Settings）]
アイコンをクリックし、[列
（Columns）]リストから追加
する列を選択します。

ホストが Prime
Infrastructureで管理
されている Cisco
UCSブレードサーバ
にインストールされ

ている場合、[物理
サーバ（Physical
Server）]列にはブ
レードサーバの名前

が表示され、[物理デ
バイス名（Physical
Device Name）]列に
はブレードサーバが

配置されている

Cisco UCSシャーシ
の名前が表示されま

す。

（注）

ホストの表示
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詳細ビューリストビュータスク

詳細ビューを開くには、VM
名のハイパーリンクをクリッ

クします。ここから、VMと
その親ホストおよびクラスタ

のパフォーマンスメトリック

を表示できます。VMメトリッ
クでは、CPU、メモリ、ディ
スク、およびネットワークの

使用率がグラフ表示されま

す。親ホストメトリックで

は、CPU、メモリ、およびネッ
トワークの使用率がグラフ表

示されます。親クラスタメト

リックでは、CPUおよびメモ
リの使用率がグラフ表示され

ます。

詳細ビューには、次の 4つの
タブも表示されます。

• [仮想マシン全般（Virtual
MachineGeneral）]タブ：
選択した VMのプロパ
ティが表示されます。

• [ホスト全般（Host
General）]タブ：ホストが
Cisco UCSブレードサー
バにインストールされて

いる場合、物理サーバの

プロパティが表示されま

す。

• [アラーム（Alarms）]タ
ブ：VMに生成されたア
ラームが表示されます。

• [ユーザ定義フィールド
（User Defined Fields）]タ
ブ：ここから、デバイス

に関する追加情報が格納

されているユーザ定義属

性（デバイスの場所属性

など）を更新できます。

選択した VMの名前、動作ス
テータス、IPアドレス、ホス
ト名、オペレーティングシス

テム、およびモニタリングス

テータスが表示されます。

VMのディスカバリソースや
アラーム数などの追加情報を

表示するように、このページ

を設定できます。これを行う

には、[設定（Settings）]アイ
コンをクリックし、[列
（Columns）]リストから追加
する列を選択します。

仮想マシンの表示
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詳細ビューリストビュータスク

[サーバID（Server ID）]列か
ら、サーバの IDハイパーリン
クをクリックすると、その詳

細ビューと、CPU、メモリ、
アダプタなどのサーバコン

ポーネントに関する情報を提

供するアクセスタブが開きま

す。

ID、デバイス名、IPアドレ
ス、動作ステータス、コア、

メモリなど、CiscoUCSブレー
ドサーバの情報が表示されま

す。このページには、サーバ

に関連付けられているホスト

の IPアドレス、名前、および
OSも表示されます。

物理サーバの表示

追加予定コンピューティングサービス

の名前、その動作ステータ

ス、IPアドレス、タイプ、
サービスに生成された最新の

アラーム、および合計アラー

ム数が表示されます。

コンピューティングサービス

の表示

[デバイス名（Device Name）]
列で、サーバ名のハイパーリ

ンクをクリックすると、Cisco
UCSシャーシとブレードサー
バ間の相互接続とその動作ス

テータスを示す図が開きま

す。

名前、タイプ、IPアドレス、
到達可能性ステータス、ア

ラームの数など、基本的なデ

バイス情報が表示されます。

ここから、サーバを選択して

グループに追加したり、グ

ループから削除することがで

きます。

Cisco UCSサーバの表示

追加予定ディスカバリソースの名前、

到達可能性ステータス、ディ

スカバリジョブステータス、

および仮想インベントリ収集

ステータスが表示されます。

ここから、新しいデバイスを

追加したり、既存のデバイス

を編集または削除したり、選

択したデバイスを同期するこ

とができます。

ディスカバリソースの表示
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詳細ビューリストビュータスク

追加予定Prime Infrastructureでは、指定
した条件を満たすデバイスに

自動的に読み込まれるグルー

プを作成できます。CiscoUCS
サーバグループを作成するに

は、次の手順に従います。

1. [コンピューティングリ
ソース（Compute
Resources）]ペインから、
[i]（情報）アイコンの上に
カーソルを置き、ポップ

アップウィンドウを開き

ます。

2. [アクション（Actions）]
領域から、[サブグループ
の追加（Add Subgroup）]
をクリックします。

3. 「ユーザ定義のデバイス
グループの作成」で説明

されている手順のステッ

プ 3～ 6を実行します。

ユーザ定義UCSサーバの表示
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詳細ビューリストビュータスク

追加予定Prime Infrastructureでは、指定
した条件を満たすデバイスお

よび VMに自動的に読み込ま
れるグループを作成できま

す。ホストおよび VMグルー
プを作成するには、次の手順

に従います。

1. [コンピューティングリ
ソース（Compute
Resources）]ペインから、
[i]（情報）アイコンの上に
カーソルを置き、ポップ

アップウィンドウを開き

ます。

2. [アクション（Actions）]
領域から、[サブグループ
の追加（Add Subgroup）]
をクリックします。

3. 「ユーザ定義のデバイス
グループの作成」で説明

されている手順のステッ

プ 3～ 6を実行します。

ユーザ定義のホストと VMの
表示

関連トピック

ユーザ定義の UCSグループの作成（91ページ）
ユーザ定義のホストと VMの作成（92ページ）

ユーザ定義の UCSグループの作成

コンピューティングデバイスの詳細を表示することに加えて、ユーザ定義の UCSサブグルー
プを作成できます。[ユーザ定義の UCS（User Defined UCS）]の横にある展開アイコンにマウ
スを移動し、[サブグループの追加（AddSubGroup）]をクリックします。関連項目の「デバイ
スグループの作成」を参照してください。ただし、これらの [ユーザ定義のUCS（User Defined
UCS）]グループは [モニタ（Monitor）]> [モニタリングツール（Monitoring Tools）]> [アラー
ムおよびイベント（Alarms and Events）]に反映されません。

関連トピック

ユーザ定義のホストと VMの作成（92ページ）
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ユーザ定義のホストと VMの作成

デバイスグループに類似したユーザ定義ホストグループと VMサブグループを作成できま
す。[ユーザ定義のホストとVM（User Defined Hosts and VMs）]の横にある展開アイコンにマ
ウスを移動し、[サブグループの追加（AddSubGroup）]をクリックします。ただし、この [ユー
ザ定義のホストとVM（User Defined Hosts and VMs）]グループは [モニタ（Monitor）] > [モニ
タリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and Events）]に反
映され、このグループのあらゆるメンバがアラームやイベントをモニタできます。

関連トピック

ユーザ定義の UCSグループの作成（91ページ）
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第 5 章

コンピューティングリソースの管理

• VMware vCenter Serverの管理（93ページ）
•コンピューティングリソースパフォーマンスのモニタ （95ページ）

VMware vCenter Serverの管理
VMware vCenter Serverの追加、削除、編集、同期、および一括インポートを行うことができ、
さらに、データセンター、クラスタ、ホスト、および仮想マシン（VM）のようなコンピュー
ティングリソースの完全なインベントリを表示することもできます。

関連トピック

VMware vCenter Serverの追加（93ページ）
vCenterをインポートするための CSVファイルの要件（94ページ）

VMware vCenter Serverの追加
VMware vCenter Serverを管理するために、手動でそのサーバを追加するには、次の手順を実行
します。

はじめる前に

vCenterサーバのインベントリ情報を収集するには、データセンターハイパーバイザライセン
スをインストールする必要があります。このライセンスを追加する方法については、『Cisco
Prime Infrastructure Admin Guide』ガイドの「Licenses and Software Updates」の章を参照してく
ださい。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [コンピューティングデバイス
（Compute Devices）]を選択します。

ステップ 2 [コンピューティングリソース（ComputeResources）]ペインから、[ディスカバリソース（DiscoverySources）]
をクリックします。

ステップ 3 [デバイスの追加（AddDevice）]ドロップダウンリストから、[デバイスの追加（AddDevice）]を選択しま
す。
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ステップ 4 [ディスカバリソースの追加（Add Discovery Source）]ダイアログボックスに、次のパラメータを指定しま
す。

1. [プロトコル（Protocol）：[HTTP]または [HTTPS]を選択します。

2. [サーバ（Server）]：vCenterサーバのホスト名または IPアドレスを入力します。

3. [ポート（Port）]：HTTPの場合は「80」、HTTPSの場合は「443」と入力します。

4. [ユーザ名とパスワード（Username andPassword）]：vCenterサーバへのログインに必要なクレデンシャ
ルを入力します。

確認のために、パスワードをもう一度入力する必要があります。

パスワードにはカンマ（,）を使用しないでください。使用すると、Prime Infrastructureにデバ
イスを追加するときにパスワードが分割されます。

（注）

ステップ 5 （任意）vCenterサーバを追加する前に、[クレデンシャルの確認（Verify Credentials）]をクリックして、
入力したクレデンシャルが有効であることを確認します。

ステップ 6 [追加（Add）]をクリックします。

ステップ 7 [ディスカバリソース（Discovery Sources）]ページから、追加したばかりの vCenterサーバを検索し、その
値を [仮想インベントリ収集ステータス（Virtual Inventory Collection Status）]列に表示します。

[ライセンスなし（No License）]が表示された場合は、データセンターハイパーバイザライセンスをイン
ストールする必要があります。サーバのインベントリ情報を収集するには、このライセンスが必要です。

関連トピック

vCenterをインポートするための CSVファイルの要件（94ページ）

vCenterをインポートするための CSVファイルの要件
CSVファイルを使用して VMware vCenter Serverを別のソースから Cisco Prime Infrastructureに
インポートするには、次の手順を実行してサンプルテンプレートをダウンロードします。

1. [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [コンピューティ
ングデバイス（Compute Devices）]を選択します。

2. [コンピューティングリソース（Compute Resources）]ペインから、[ディスカバリソース
（Discovery Sources）]をクリックします。

3. [デバイスの追加（Add Device）]ドロップダウンリストから、[一括インポート（Bulk
Import）]を選択します。

[一括インポート（Bulk Import）]ダイアログボックスが開きます。

4. 一括の仮想ディスカバリのサンプルテンプレートをダウンロードするには、[ここ（here）]
リンクをクリックします。
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Cisco Prime Infrastructureで完全なインベントリ収集を有効にするには、ディスカバリソースの
CSVファイルに次のパラメータの値を指定する必要があります。

• IPアドレス/ホスト名

• [パスワード（Password）]

•ポート番号

• [ユーザ名（Username）]

•プロトコル

関連トピック

VMware vCenter Serverの追加（93ページ）

コンピューティングリソースパフォーマンスのモニタ
Prime Infrastructureは、定期的にデバイスをポーリングすることによって管理対象のコンピュー
ティングリソースをモニタします。

Prime Infrastructureは、仮想要素の健全性を監視するための CPU、メモリ、ディスク、および
ネットワークに関連する Key Performance Indicator（KPI;重要業績評価指標）の定義済みセッ
トの定期的なポーリングをサポートしています。Prime Infrastructureは VMを直接ポーリング
しませんンが、アプリケーションプログラミングインターフェイス（API）経由で Vcenterか
ら定期的にデータを取得します。デフォルトのポーリング間隔は 5分です。次に示すように
ポーリング間隔を変更できます。

関連トピック

データセンターデバイスのポーリング間隔の設定（95ページ）
クラスタモニタリングのセットアップ（96ページ）

データセンターデバイスのポーリング間隔の設定

ポーリングは、データセンター、クラスタ、およびホストで有効にできます。これを行うと、

ポーリングを選択したエンティティの子でポーリングが自動的に有効になります。たとえば、

クラスタでのポーリングを有効にすると、そのクラスタに属しているすべてのホストとVMで
もポーリングが有効になります。

ポーリング間隔を設定するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[インベント
リ（Inventory）] > [データセンターの設定（Datacenter Settings）]を選択します。

ステップ 2 ドロップダウンリストからポーリング間隔を選択します。

デフォルト値は 5分です。
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ステップ 3 [保存（Save）]をクリックします。

関連トピック

クラスタモニタリングのセットアップ（96ページ）

クラスタモニタリングのセットアップ

クラスタをモニタするには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [コンピューティングデバイス
（Compute Devices）]を選択します。

ステップ 2 [コンピューティングリソース（Compute Resources）]ペインから、[クラスタ（Clusters）]をクリックしま
す。

ステップ 3 モニタするクラスタのチェックボックスをオンにして [モニタリングの開始（Start Monitoring）]をクリッ
クします。

次の点に注意してください。

•クラスタのモニタを停止するには、この手順を繰り返し、ステップ3の代わりに [モニタリングの停止
（Stop Monitoring）]をクリックします。

•親データセンターまたは親クラスタのモニタリングは子ホストまたは子クラスタからは停止できませ
ん。ただし、子ホストまたは子クラスタのモニタリングは親データセンターまたは親クラスタから停

止できます。

関連トピック

データセンターデバイスのポーリング間隔の設定（95ページ）
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第 6 章

デバイスコンフィギュレーションファイ

ルの管理

この章は次のトピックで構成されています。

•デバイスコンフィギュレーションファイル管理のセットアップ（97ページ）
•ファイルが最後にアーカイブされた時刻を確認する方法（103ページ）
•デバイスコンフィギュレーションファイルのアーカイブへのバックアップ（103ページ）
•アーカイブに保存されているデバイスコンフィギュレーションファイルの表示（105ペー
ジ）

•タグを使用した重要なコンフィギュレーションファイルのラベル付け（107ページ）
•実行デバイスコンフィギュレーションとスタートアップデバイスコンフィギュレーショ
ンの同期（108ページ）

•デバイスのコンフィギュレーションファイルの比較または削除（109ページ）
•デバイスへの外部コンフィギュレーションファイルの展開（110ページ）
•実行コンフィギュレーションによるスタートアップコンフィギュレーションの上書き（
111ページ）

•アーカイブされたバージョンへのデバイス設定のロールバック（111ページ）
•コンフィギュレーションファイルのダウンロード（113ページ）
•設定アーカイブ操作に関する変更監査の確認（114ページ）

デバイスコンフィギュレーションファイル管理のセット

アップ
•アーカイブのトリガー方法の制御（98ページ）

•イベントトリガーアーカイブをセットアップする（99ページ）

•設定ファイルの変更を確認する場合に除外する項目の指定（100ページ）

•設定アーカイブ操作のタイムアウトの制御（100ページ）

•並行してアーカイブできるファイル数の制御（101ページ）
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•データベースからデバイスコンフィギュレーションファイルを消去するタイミングの制
御（102ページ）

アーカイブのトリガー方法の制御

デフォルトでは、Prime Infrastructureは次のタイミングでデバイスコンフィギュレーション
ファイルをアーカイブに保存します。

•新しいデバイスが Prime Infrastructureに追加された場合

•デバイスの変更通知を受信した場合

•完全同期または詳細同期の場合にアーカイブ収集が実行されない

イベントが発生すると、設定された保留タイマーの期間後にアー

カイブデータが収集されます。

（注）

管理者権限を持つユーザーはこれらの設定を変更できます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[インベント
リ（Inventory）] > [設定アーカイブ（Configuration Archive）]を選択します。

ステップ 2 次の条件に従って、アーカイブ設定を調整します。

ファイルをアーカイブする条件：このチェックボックスをオンした場合：

新しいデバイスが追加された場合（デフォルトで有

効にされます）

デバイスを追加しながら設定をアーカイブする

（Archive configuration while adding a device）

設定の変更通知が送信された場合（デフォルトで有

効にされます）。次を参照：イベントトリガーアー

カイブをセットアップする（99ページ）

設定が変更されるたびに、設定アーカイブを収集す

る（Collect Configuration Archive whenever
configuration is changed）

ステップ 3 デバイスのグループ（または単一のデバイス）に対して定期的なアーカイブをスケジュールするには、次
の手順に従います。

a) [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [設定アーカイブ（Configuration
Archive）]の順に選択します。

b) [デバイス（Devices）]タブで、定期的にアーカイブする複数のデバイスまたはデバイスグループを選
択します。

c) [アーカイブ収集のスケジュール設定（Schedule Archive Collection）]をクリックし、[繰り返し
（Recurrence）]領域でスケジュール設定を実行します。多数のデバイスに対してこの操作が行われる
ようにする場合、実稼働に影響を与える可能性が最も少ない時間にアーカイブをスケジュールしてく

ださい。
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SFTPを介したデバイス設定の収集を有効にするには、設定を「localdisk/sftp」ディレクトリ
にコピーします。デフォルトでは、このオプションは無効になっています。有効にするには、

「/opt/CSCOlumos/conf/ifm」フォルダで「ifm_config_archive.properties」ファイルを見つけ、
「COPY_CONFIGURATIONS_TO_LOCAL_STORAGE」の値を trueに設定します。これは
新しくアーカイブされたコンフィギュレーションファイルにのみ適用されます。過去にアー

カイブされたコンフィギュレーションファイルは、このディレクトリにコピーされません。

（注）

d) [リポジトリへのバックアップ（Backup toRepository）]ボタンをクリックして、定期的にデバイス設定
を外部リポジトリに転送します。リポジトリの設定や作成は CLIコマンドで行うことができます。サ
ポートされているリポジトリは FTP、SSH FTP（SFTP）、ネットワークファイルシステム（NFS）で
す。

イベントトリガーアーカイブをセットアップする

デフォルトで、Prime Infrastructureは、変更通知イベントを受信するたびに、デバイスのコン
フィギュレーションファイルをバックアップします。この機能は、デバイスが適切に設定され

ている場合にのみ機能します。たとえば、Cisco IOSXRとCisco IOSXEを実行しているデバイ
スの場合は、次の設定を行う必要があります。

logging server-IP

Prime Infrastructureは設定変更イベントを受信すると、さらに設定変更イベントを受信した場
合に備えて 10分間（デフォルト）待機してからアーカイブを実行します。これにより、複数
の収集プロセスの同時実行が回避されます。この設定を確認または変更するには、[管理
（Administration）]> [設定（Settings）]> [システム設定（System Settings）]を選択してから、
[インベントリ（Inventory）] > [設定アーカイブ（Configuration Archive）]を選択し、[ホール
ドオフタイマー（Hold Off Timer）]を調整します。

イベントトリガーアーカイブをオフにするには、[管理（Administration）]> [設定（Settings）]>
[システム設定（System Settings）]を選択してから、[インベントリ（Inventory）] > [設定アー
カイブ（Configuration Archive）]を選択し、[設定が変更されるたびに、設定アーカイブを収
集する（Collect Configuration Archive whenever configuration is changed）]チェックボックス
をオフにします。

[ジョブダッシュボード（Jobs Dashboard）] > [ユーザジョブ（User Jobs）] > [設定アーカイブ収
集（Configuration Archive Collection）]ページの [アーカイブ（Archive）]列には、設定が変更
されていない収集済みアーカイブに対して「アーカイブがデバイスと一致しました（Archive
matches device）」メッセージが表示されます。

（注）

WLCでは設定変更イベントに関するSyslogメッセージが送信されないため、この機能はWLC
ではサポートされていません。

（注）
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設定ファイルの変更を確認する場合に除外する項目の指定

Prime Infrastructureは、設定タイプが同じでバージョンの異なるデバイスコンフィギュレーショ
ンファイルを比較して違いを特定する際に、ファイルの一部の行を除外する必要があります。

Prime Infrastructureはデフォルトでルータやスイッチのクロック設定など、一部の行を除外し
ます。管理者権限がある場合は、除外される行を確認した上で、除外する行を追加できます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[インベント
リ（Inventory）] > [設定アーカイブ（Configuration Archive）]を選択します。

ステップ 2 [詳細（Advanced）]タブをクリックします。

ステップ 3 [製品ファミリ（Product Family）]リストで、コマンドの除外を適用するデバイスまたはグループを選択し
ます。

ステップ 4 [コマンド除外リスト（CommandExclude List）]に、その選択で除外するカンマ区切りのコンフィギュレー
ションコマンドのリストを入力します。これらは、コンフィギュレーションの変更についてデバイスを確

認する際に Prime Infrastructureが無視するパラメータです。

ステップ 5 [保存（Save）]をクリックします。

設定アーカイブ操作のタイムアウトの制御

設定アーカイブタスクでは、フェッチアクティビティごとにデバイスのCLIタイムアウト値が
使用されます。1つの設定アーカイブタスクには 1～ 5個のファイルが伴います。その結果、
全体的なジョブタイムアウト値は次のロジックを使用して決定されます。全体的なジョブタイ

ムアウト =ファイルの数 *デバイスの CLIタイムアウト。

CLIタイムアウト値を設定するには、[インベントリ（Inventory）] > [デバイス管理（Device
Management）]> [ネットワークデバイス（Network Devices）]を選択し、デバイス編集アイコ
ンをクリックし、[Telnet/SSH]オプションを選択し、[タイムアウト（Timeout）]フィールドに
値を入力します。

CLIのタイムアウトにより設定アーカイブタスクが失敗した場合は、デバイスのCLIタイムア
ウト値を増やす必要があります。

（注）

アーカイブサマリーの更新頻度の制御

選択すると [在庫（Inventory）] > [デバイス管理（Device Management）] > [構成アーカイブ
（Configuration Archive）] 、 Prime Infrastructureを集めて構成アーカイブ一覧が表示されま
す。新しいアーカイブを収集するたびに、この集計データが更新されます。既定ではサマリの

更新タイマーによると少なくとも 30分も更新されます。時間設定を変更するには、[管理
（Administration）]> [設定（Settings）]> [システム設定（System Settings）]を選択してから、
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[インベントリ（Inventory）] > [設定アーカイブ（Configuration Archive）]を選択し、[サマ
リー更新ホールドオフタイマー（Summary refresh Hold off timer）]を調整します。

並行してアーカイブできるファイル数の制御

Prime Infrastructureは、コンフィギュレーションファイルをアーカイブにコピーするために 10
個のスレッドプールを使用します。1,000を超えるデバイスが関わる変更をアーカイブする場
合は、数が大きいほど役立ちます。ただし、数が大きすぎると、システムのパフォーマンスに

悪影響を与える可能性があります。この数を変更するには、[管理（Administration）] > [設定
（Settings）] > [システム設定（System Settings）]を選択してから、[インベントリ
（Inventory）] > [設定アーカイブ（Configuration Archive）]を選択し、[スレッドプール数
（Thread Pool Count）]値を調整します。

エクスポート中に設定ファイルのコンテンツをマスクするかどうかの

制御

Prime Infrastructure起動および実行構成ファイルをローカルファイルシステムにエクスポート
をサポートします。既定では、これらのファイルの内容は、彼らがエクスポートされるときに

マスクされます。構成ファイルをエクスポートするのには参照してくださいコンフィギュレー

ションファイルのダウンロード（101ページ） 。。

コンフィギュレーションファイルのダウンロード

同時に最大 1000台までのデバイスの起動および実行コンフィギュレーションファイルをロー
カルシステムにダウンロードできます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [設定アーカイブ（Configuration
Archive）]の順に選択します。

ステップ 2 [最新の設定をエクスポート（Export Latest Config）]ドロップダウンリストから次のいずれかのオプション
を選択して、コンフィギュレーションファイルをダウンロードします。

1. [サニタイズ（Sanitized）]：デバイスのクレデンシャルパスワードがダウンロードしたファイル内でマ
スクされます。

2. [非サニタイズ（Unsanitized）]：デバイスのクレデンシャルパスワードがダウンロードファイル内に
表示されます。

このオプションは、サポートされているすべての設定を csvファイルとしてデバイスからダウンロードし
ます。デバイスからスタートアップコンフィギュレーションまたは実行コンフィギュレーションのみを指

定してダウンロードするには、次の代替ステップを使用します。

[非サニタイズ（Unsanitized）]オプションは、ロールベースアクセスコントロール（RBAC）で設定され
ているユーザ権限に基づいて表示されます。

また、次の手順を実行しても、設定をダウンロードすることができます。
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• [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [設定アーカイブ（Configuration
Archive）]ページで、設定ファイルをダウンロードするデバイスをクリックするか、または [インベン
トリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ネットワークデバイス（NetworkDevices）]
ページで設定ファイルをダウンロードするデバイスをクリックし、[設定アーカイブ（Configuration
Archive）]タブをクリックします。

• [展開（Expand）]アイコンを使用して、必要な設定の詳細をアーカイブから表示します。

• [詳細（Details）]をクリックします。

• [エクスポート（Export）]ドロップダウンリストから [サニタイズ（Sanitized）]または [非サニタイズ
（Unsanitized）]を選択します。

このコンフィギュレーションファイルをWLCにアップロードする前に、各行の先頭にキーワー
ド configを追加する必要があります。

メモ

データベースからデバイスコンフィギュレーションファイルを消去

するタイミングの制御

デバイスのコンフィギュレーションファイルをデータベースから自動的に削除することはでき

ません（ファイルは手動で削除できます）。ファイルは、ユーザの設定に基づき、CiscoPrime
Infrastructure Prime Infrastructureによって定期的に消去することができます。管理者権限を持つ
ユーザは、コンフィギュレーションファイルが消去されるタイミングを次のように調整できま

す。コンフィギュレーションファイルを一切消去しない場合は、次の手順に従う際、両方の

フィールドを空にしてください。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[インベント
リ（Inventory）] > [設定アーカイブ（Configuration Archive）]を選択します。

ステップ 2 次の条件に従って、アーカイブ設定を調整します。

ファイルを消去する条件使用するフィールド

デバイスのコンフィギュレーションファイルの数がこの設定（デ

フォルトは 5）を超えた場合。
1デバイスあたり保持する設定アー
カイブの最大バージョン（Maximum
configuration archive versions to be
retained per device）

コンフィギュレーションファイルの存続期間がこの設定（デフォル

トは 7）を超えた場合。
設定アーカイブを保持する最大日数

（Maximum days to retain configuration
archive）
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ファイルが最後にアーカイブされた時刻を確認する方法

ステップ 1 デバイスの実行コンフィギュレーションファイルがアーカイブにバックアップされた最終日を特定するに
は、[インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [設定アーカイブ（Configuration
Archive）]を選択し、[デバイス（Devices）]タブをクリックします。[最新のアーカイブ（LatestArchive）]
列に、最新のアーカイブが最初に示された各デバイスのアーカイブタイムスタンプのリストが表示されま

す。[作成者（Created By）]列には、アーカイブのトリガー（たとえば、syslog）が表示されます。

ステップ 2 デバイスの最新のアーカイブ済み実行コンフィギュレーションファイルの内容を表示するには、タイムス
タンプのハイパーリンクをクリックします。[実行コンフィギュレーション（Running Configuration）]ウィ
ンドウにファイルの内容が表示されます。

ステップ 3 デバイスのアーカイブ間で加えられた変更を表示するには、デバイスのコンフィギュレーションファイル
の比較または削除（109ページ）を参照してください。

デバイスコンフィギュレーションファイルのアーカイブ

へのバックアップ
•データベースにバックアップされる内容（103ページ）
•コンフィギュレーションファイルをバックアップ（アーカイブ）する（104ページ）

データベースにバックアップされる内容

設定アーカイブは、デバイスコンフィギュレーションファイルのコピーを保持し、それらを

データベースに保存します。ほとんどのコンフィギュレーションファイルは、デバイスから受

信したものとして読み取り可能な形式に保存され、以前のバージョンと比較できます。デバイ

ス設定は、アーカイブに保存されているファイルを使用して、前の状態に復元できます。

デバイスの設定アーカイブファイルのサイズは、740 KB以下である必要があります。（注）

デバイス上の実行コンフィギュレーションとスタートアップコンフィギュレーションが同じ場

合、Prime Infrastructureは実行コンフィギュレーションのみをデータベースにコピーします。
そのため、イメージリポジトリを表示するときに、実行コンフィギュレーションのアーカイブ

のみが表示されることがあります。

コンフィギュレーションファイルが前回のバックアップ以降に変更されていない場合、Prime
Infrastructureはファイルをアーカイブしません。Prime Infrastructureによってジョブの成功が報
告され、ジョブ結果に [Already Exists]が表示されます。
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Prime Infrastructureは、次のデバイスコンフィギュレーションファイルを収集およびアーカイ
ブします。

バックアップ内容デバイス/デバイス
OS

最新のスタートアップコンフィギュレーション、実行コンフィギュレー

ション、および VLAN設定。
Cisco IOSおよび
Cisco IOS XE

•最新の実行コンフィギュレーション。アクティブなパッケージが含
まれます。デバイスは、システムユーザが管理する必要がありま

す。これは、システムユーザ以外のユーザはコマンドラインイン

ターフェイス（CLI）で copyコマンドを使用できないためです。

•データベース設定（バイナリファイル）

CiscoNCS4000デバイスの場合、データベースは、ローカ
ルマシン上のファイルシステムに .tgzファイルとしてバッ
クアップされます。

（注）

Cisco IOS XR

コンフィギュレーションファイルをバックアップ（アーカイブ）する

コンフィギュレーションファイルをバックアップすると、Prime Infrastructureがデバイスから
コンフィギュレーションファイルのコピーを取得して、設定アーカイブ（データベース）にコ

ピー（バックアップ）します。コピーをアーカイブに保存する前に、Prime Infrastructureは取
得したファイルとアーカイブ内の同じタイプの最新バージョン（実行と実行、スタートアップ

とスタートアップ）を比較します。Prime Infrastructureは、2つのファイルが異なる場合にのみ
ファイルをアーカイブします。アーカイブ済みのバージョンの数が最大値（デフォルトは 5）
を超えると、最も古いアーカイブが消去されます。

実行コンフィギュレーションとスタートアップコンフィギュレーションの両方をサポートする

デバイスの場合は、Prime Infrastructureがスタートアップコンフィギュレーションの最新バー
ジョンと実行コンフィギュレーションファイルの最新バージョンを比較することによって、

バックアッププロセス中に「同期外れ」（不同期）のデバイスを特定します。同期外れのデバ

イスの詳細については、実行デバイスコンフィギュレーションとスタートアップデバイスコ

ンフィギュレーションの同期（108ページ）を参照してください。

次の表に、サポートされているバックアップ方式とそれらのトリガー方法の説明を示します。

デフォルト設定をチェックまたは調整するには、アーカイブのトリガー方法の制御（98ペー
ジ）を参照してください。
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SFTPを介してデバイスコンフィギュレーションコレクションを有効にするために、コンフィ
ギュレーションが「localdisk/sftp」ディレクトリに自動的にコピーされます。これは新しくアー
カイブされたコンフィギュレーションファイルにのみ適用されます。過去にアーカイブされた

コンフィギュレーションファイルは、このディレクトリにコピーされません。このオプション

を無効にするには、「/opt/CSCOlumos/conf/ifm」フォルダで「ifm_config_archive.properties」ファ
イルを見つけ、COPY_CONFIGURATIONS_TO_LOCAL_STORAGEの値を falseに設定しま
す。

（注）

表 13 :バックアップ方式

注記説明バックアップ方式

該当なし[インベントリ（Inventory）] > [デバイス管理（Device
Management）] > [設定アーカイブ（Configuration
Archive）]を選択して、デバイスを選択し、[アーカイブ
収集のスケジュール設定（Schedule Archive Collection）]
をクリックします（ジョブをすぐに実行するか後で実行

します）。

オンデマンド手動

バックアップ

該当なし[インベントリ（Inventory）] > [デバイス管理（Device
Management）] > [設定アーカイブ（Configuration
Archive）]を選択して、デバイスを選択し、[アーカイブ
収集のスケジュール設定（Schedule Archive Collection）]
をクリックします。スケジューラで、[Recurrence]を指
定します。

定期的にスケ

ジュールされた

バックアップ

デフォルトで無

効

Prime Infrastructureは、インベントリ収集中に変更が検
出された場合に自動的にバックアップを実行します。

インベントリ収集

バックアップ

デフォルトで有

効

Prime Infrastructureは、自動的に新しいデバイスのバッ
クアップを実行します。

新しいデバイスの

バックアップ

デフォルトで有

効

Prime Infrastructureは、管理対象デバイスから syslogを
受信したときに自動的にバックアップを実行します。

イベントトリガー

バックアップ（デ

バイス変更通知）

アーカイブに保存されているデバイスコンフィギュレー

ションファイルの表示
•すべてのアーカイブされたファイルを表示する（106ページ）
•特定のデバイスのアーカイブされたファイルを表示する（106ページ）
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すべてのアーカイブされたファイルを表示する

データベースに保存されたコンフィギュレーションファイルを表示するには、[インベントリ
（Inventory）] > [デバイス管理（Device Management）] > [設定アーカイブ（Configuration
Archive）]を選択します。開始する場所に応じて、[アーカイブ（Archives）]タブまたは [デバ
イス（Devices）]タブをクリックします。

• Archivesタブ：アーカイブされたコンフィギュレーションファイルのリスト。最新のアー
カイブが先頭に表示されます。[アウトオブバンド（OutofBand）]列は、Prime Infrastructure
以外のアプリケーションによって変更が行われたかどうかを示します。左側の [グループ
（Groups）]リストを使用して、アーカイブをデバイスタイプ別とファミリ別で表示しま
す。グローバル設定に関して実行できることは次のとおりです。

•アーカイブされたバージョンへのデバイス設定のロールバック（111ページ）
•実行コンフィギュレーションによるスタートアップコンフィギュレーションの上書き
（111ページ）

•タグを使用した重要なコンフィギュレーションファイルのラベル付け（107ページ）

• Devicesタブ：アーカイブされた設定を含むデバイスのフラットなリスト。ここから、次
の操作を実行できます。

•アーカイブへのバックアップをスケジュールします（デバイスコンフィギュレーショ
ンファイルのアーカイブへのバックアップ（103ページ）を参照）。

•デバイス名のハイパーリンクをクリックして、特定のデバイスのアーカイブされた
ファイルを表示します（特定のデバイスのアーカイブされたファイルを表示する（

106ページ）を参照）。

デフォルトで、Prime Infrastructureは、ファイルの最大 5つのバージョンを保存し、7日前より
古いファイルをすべて削除します。デバイスコンフィギュレーションファイルは、データベー

スから手動で削除することはできません（現在の消去設定をチェックするには、データベース

からデバイスコンフィギュレーションファイルを消去するタイミングの制御（102ページ）を
参照してください）。

特定のデバイスのアーカイブされたファイルを表示する

実行コンフィギュレーションファイルのみが表示されてスタートアップファイルが表示され

ない場合、2つのファイルは同じです。Prime Infrastructureは実行コンフィギュレーションと異
なる場合にのみスタートアップコンフィギュレーションをバックアップします。

（注）

ステップ 1 [Inventory] > [Device Management] > [Configuration Archive]を選択して、[Devices]タブをクリックします。

ステップ 2 デバイス名のハイパーリンクをクリックします。Prime Infrastructureは、タイムスタンプに基づいてアーカ
イブ済みファイルを一覧表示します。
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アーカイブされた設定ファイルの rawコンテンツの表示
この手順を使用して、設定アーカイブに保存されているスタートアップコンフィギュレーショ

ンファイル、実行コンフィギュレーションファイル、VLAN（サポートされている場合）コ
ンフィギュレーションファイル、データベースコンフィギュレーションファイルおよび管理

コンフィギュレーションファイルを表示します。タイムスタンプに応じてバージョンを選択

し、それらを別のバージョンと比較できます。

設定アーカイブに保存されている実行コンフィギュレーションファイルの内容を表示するに

は、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [設定アーカイブ（Configuration
Archive）]を選択し、[デバイス（Devices）]タブをクリックします。

ステップ 2 デバイス名のハイパーリンクをクリックします。Prime Infrastructureは、タイムスタンプに基づいてアーカ
イブ済みファイルを一覧表示します。

ステップ 3 タイムスタンプを展開して、その時点でアーカイブされたファイルを表示します。実行コンフィギュレー
ション、スタートアップコンフィギュレーション、管理コンフィギュレーション、VLANコンフィギュ
レーション、およびデータベースコンフィギュレーションの詳細が表示されます。これらのカテゴリの下

にある [詳細（Details）]ハイパーリンクをクリックし、詳細を表示します。

実行コンフィギュレーションファイルのみが表示されてスタートアップファイルが表示されない

場合、2つのファイルは同じです。Prime Infrastructureは実行コンフィギュレーションと異なる場
合にのみスタートアップコンフィギュレーションをバックアップします。

（注）

ステップ 4 [設定タイプ（ConfigurationType）]の下にあるファイルをクリックし、その rawデータを表示します。[Raw
コンフィギュレーション（RawConfiguration）]タブの上から下へとファイルの内容が一覧表示されます。

ステップ 5 別のファイルの内容と比較するには、[比較対象（Compare With）]列の下にある任意のハイパーリンクを
クリックします。選択肢は、アーカイブにバックアップされたデバイスのタイプと設定ファイルの数によっ

て異なります。カラーコードは、更新、削除、または追加されたものを示します。

タグを使用した重要なコンフィギュレーションファイル

のラベル付け
コンフィギュレーションファイルにタグを割り当てることは、重要な設定を識別し、必要な情

報を伝えるためのわかりやすい方法です。タグは、[設定アーカイブ（Configuration Archive）]
ページでファイルの一覧とともに表示されます。また、次の手順を使用して、タグを編集およ

び削除することもできます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [設定アーカイブ（Configuration
Archive）]の順に選択します。
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ステップ 2 [アーカイブ（Archives）]タブで、ラベル付けするコンフィギュレーションファイルを見つけて [タグの編
集（Edit Tags）]をクリックします。

ステップ 3 [タグの編集（EditTag）]ダイアログボックスに内容を入力するか、既存のタグを編集または削除して、[保
存（Save）]をクリックします。

実行デバイスコンフィギュレーションとスタートアップ

デバイスコンフィギュレーションの同期
スタートアップコンフィギュレーションファイルと実行コンフィギュレーションファイルを

持つデバイスは、同期が取れていない（非同期）場合があります。スタートアップファイル

（デバイスの再起動時に読み込まれる）が実行コンフィギュレーションと異なる場合、デバイ

スは同期が取れていないと判断されます。変更された実行コンフィギュレーションはスタート

アップコンフィギュレーションとしても保存しない限り、デバイスを再起動すると、実行コン

フィギュレーションの変更が失われます。上書き操作は、現在の実行コンフィギュレーション

でデバイスのスタートアップコンフィギュレーションを上書きして、ファイルを同期します。

このデバイスコンフィギュレーションファイルの同期操作は、デバイスの即時インベントリ

収集を実行する同期操作とは異なります。

（注）

ステップ 1 同期が取れていないデバイスの特定。

a) [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [設定アーカイブ（Configuration
Archive）]の順に選択します。

b) [デバイス（Devices）]タブで、フィールド [起動/実行の設定の比較ステータス（Startup/Running
Configuration comparision status）]フィールドを確認します。

c) いずれかのデバイスのリストに [Yes]と表示されている場合は、それらのデバイスをメモします。

ステップ 2 デバイスを同期するには。

a) [デバイス（Devices）]タブで同期されていないデバイスを選択し、[上書き（Overwrite）][アーカイブ
の上書きのスケジュール（Schedule Archive Overwrite）]をクリックします。（上書き操作の詳細につ
いては、実行コンフィギュレーションによるスタートアップコンフィギュレーションの上書き（111
ページ）を参照してください）。

ステップ 3 ジョブの詳細を確認するには、[管理（Administration）] > [ジョブダッシュボード（Job Dashboard）] >
[ユーザジョブ（User Jobs）] > [設定アーカイブ上書き（Configuration Archive Overwrite）]の順に選択し
て、上書きジョブの詳細を表示します。
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特定のデバイスの上書きジョブが完了すると、[スタートアップ/実行コンフィギュレーション比較ステータ
ス（Startup/Running Configuration comparison status）]フィールドに、[設定変更なし（No configuration
changed）]と表示されます。

デバイスのコンフィギュレーションファイルの比較また

は削除
比較機能は、2つのコンフィギュレーションファイルを並べて表示し、追加、削除、および除
外された値を異なる色で示します。この機能を使用して、同期されていないデバイスの起動時

と実行時のコンフィギュレーションファイル間の違いを表示するか、または同様なデバイスの

設定が異なっているかどうかを検出します。これで、設定アーカイブをデータベースから削除

できるようになります。

Prime Infrastructureは、NTPクロックレート（管理対象のネットワーク要素上で絶えず変化し
ていても、設定変更とは見なされない）のような、小型のコマンドセットをデフォルトで除外

します。設定ファイルの変更を確認する場合に除外する項目の指定（100ページ）で説明する
ように、除外されたコマンドのリストは変更できます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [設定アーカイブ（Configuration
Archive）]の順に選択します。

ステップ 2 デバイスの設定アーカイブを削除するには、[デバイス]タブで設定を削除するデバイスを見つけ、[X]（削
除）ボタンをクリックします。

ステップ 3 デバイスの設定アーカイブを比較するには、次の操作を実行します。

a) [デバイス（Devices）]タブで、比較する設定を持つデバイスを見つけ、そのデバイス名のハイパーリ
ンクをクリックします。

b) タイムスタンプを展開して、その時点でアーカイブされたファイルを表示します。
c) [比較対象（CompareWith）]列の下にあるハイパーリンクのいずれかをクリックして比較ウィンドウを
起動します。選択肢は、アーカイブにバックアップされたデバイスのタイプと設定ファイルの数によっ

て異なります。カラーコードは、更新、削除、または追加されたものを示します。

[設定の比較（Configuration Comparison）]ウィンドウでは、rawファイルに注目するか、またはファイ
ルの特定の部分（configlet）に注目することで、設定を調べることができます。下部のウィンドウの色
分けを使用して、何が更新、削除、または追加されたかを確認します。
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デバイスへの外部コンフィギュレーションファイルの展

開
展開のスケジュール操作は、外部ファイルを使用してデバイスの設定を更新します。ロール

バックと定期展開の違いは、ロールバックではアーカイブから既存のファイルを使用するのに

対して、定期展開では外部ファイルを使用することです。

デバイスのタイプによっては、展開ジョブに次の設定を指定できます。

•現在のスタートアップコンフィギュレーションを新しいバージョンで書き換え、必要に応
じて展開後にデバイスを再起動します。

•新しいファイルと現在実行中の設定をマージし、必要に応じてファイルを新しいスタート
アップコンフィギュレーションとしてアーカイブします。

ローカルマシンにファイルを作成する場所があることを確認します。

ステップ 1 デバイスの [デバイスの詳細（Device Details）]ページを開き、そのページから展開操作を実行します。

a) [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ネットワークデバイス（Network
Devices）]を選択します。

b) デバイス名のハイパーリンクをクリックし、[デバイスの詳細（Device Details）]ページを開きます。

ステップ 2 [設定アーカイブ（Configuration Archive）]タブをクリックしてデバイスの [設定アーカイブ（Configuration
Archive）]ページを開きます。

ステップ 3 [アーカイブ展開のスケジュール設定（Schedule Archive Deploy）]をクリックして、展開ジョブダイアロ
グボックスを開きます。

ステップ 4 [参照（Browse）]をクリックし、ファイルの場所まで移動してファイルを選択し、展開するファイルを選
択します。

ステップ 5 展開するファイルのタイプに応じて、次のようにジョブパラメータを設定します。

• [スタートアップコンフィギュレーション（Startup configuration）]：[スタートアップコンフィギュレー
ションの上書き（Overwrite StartupConfiguration）]を選択します。展開操作の後にデバイスを再起動す
る場合は、[再起動（Reboot）]チェックボックスをオンにします。

•実行コンフィギュレーション：[Merge with Running Configuration]を選択します。また、スタートアッ
プコンフィギュレーションとしてデバイスにファイルを保存するには、[Save to Startup]チェックボッ
クスをオンにします。

ステップ 6 展開ジョブをすぐに実行するか、後で実行するようにスケジュールを設定し、[送信（Submit）]をクリッ
クします。

ステップ 7 [管理（Administration）] > [ジョブダッシュボード（Job Dashboard）] > [ユーザジョブ（User Jobs）] > [設
定アーカイブ展開（Configuration Archive Deploy）]の順に選択して、スケジュール展開ジョブの詳細を表
示します。
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実行コンフィギュレーションによるスタートアップコン

フィギュレーションの上書き
上書き操作により、デバイスの実行コンフィギュレーションがデバイスのスタートアップコン

フィギュレーションにコピーされます。実行コンフィギュレーションに変更を加えた後、デバ

イスのスタートアップコンフィギュレーションを上書きしなければ、デバイスを再起動すると

その変更内容が失われます。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 2 デバイス名のハイパーリンクをクリックして [デバイスの詳細（Order Details）]ページを開き、[設定アー
カイブ（Configuration Archive）]タブをクリックします。

ステップ 3 [上書きのスケジュール（Schedule Overwrite）] [アーカイブ上書きのスケジュール（Schedule Archive
Overwrite）]をクリックし、ジョブを即時に実行するか、後で実行するかを設定してから、[送信（Submit）]
をクリックします。

ステップ 4 [管理（Administration）] > [ジョブダッシュボード（Job Dashboard）] > [ユーザジョブ（User Jobs）] > [設
定アーカイブ上書き（Configuration Archive Overwrite）]を選択して、上書きジョブの詳細を表示します。

アーカイブされたバージョンへのデバイス設定のロール

バック
ロールバック操作により、アーカイブのファイルがデバイスにコピーされ、新しいファイルが

現在の設定になります。実行コンフィギュレーション、スタートアップコンフィギュレーショ

ン、VLAN設定をロールバックできます。デフォルトでは、この操作はファイルをマージして
実行されます。実行コンフィギュレーションをロールバックする場合、ファイルをマージする

のではなく、上書きするオプションを選択できます。コンフィギュレーションファイルを前の

バージョンにロールバックするには、次の手順に従います。

ステップ 1 Inventory > Device Management > Configuration Archiveを選択します。

ステップ 2 [Archives]タブをクリックし、コンフィギュレーションファイルをロールバックするデバイスを選択して
から [アーカイブロールバックのスケジュール（Schedule Archive Rollback）]をクリックします。

ステップ 3 ロールバックするファイルのタイプを選択します。[設定ロールバックのスケジュール（ScheduleConfiguration
Rollback）]ダイアログボックスで次の操作を行います。

a) [ロールバックのオプション（Rollback Options）]領域を展開します。

Cisco Prime Infrastructure 3.8ユーザガイド
111

インベントリの管理

実行コンフィギュレーションによるスタートアップコンフィギュレーションの上書き



b) [Files to Rollback]ドロップダウンリストからファイルタイプを選択します。[All]を選択すると、この
操作がスタートアップコンフィギュレーションファイル、実行コンフィギュレーションファイル、お

よび VLANコンフィギュレーションファイルに適用されます。

Cisco IOSXR64ビットデバイスでは、[管理設定（AdminConfiguration）]を選択した場合は、
[デバイスの VM管理者パスワード（Device VM Admin Password）]を入力します。

（注）

ステップ 4 ロールバック先の特定のコンフィギュレーションファイルのバージョンをクリックします。

ステップ 5 [アーカイブのロールバックのスケジュール設定（Schedule Archive Rollback）]をクリックし、次を実行し
ます。

表 14 :デバイス設定のロールバック

説明オプション領域

[データベース設定（DatabaseConfiguration）]、[実行
コンフィギュレーション（RunningConfiguration）]、
[管理者設定（AdminConfiguration）]のいずれかを選
択します。

[ロールバックするファイル（Files
to rollback）]

ロールバック

（Rollback）

（起動のみ）起動コンフィギュレーションをロール

バックした後、デバイスを再起動すると、起動コン

フィギュレーションが実行コンフィギュレーション

になります。

[再起動（Reboot）]

（実行のみ）実行コンフィギュレーションをロール

バックした後、その実行コンフィギュレーションを

起動コンフィギュレーションに保存します。

[スタートアップに保存（Save to
startup）]

ロールバック操作を開始する前に、選択されたファ

イルをバックアップします。

[ロールバック前のアーカイブ
（Archive before rollback）]

古い実行コンフィギュレーションを（マージするの

ではなく）新しい実行コンフィギュレーションで上

書きします。

設定の上書き

（[ロールバック前のアーカイブ（Archive before
rollback）]が選択されている場合）選択されたファ
イルが正常にデータベースに保存されなくてもロー

ルバックを続行します。

[アーカイブの失敗時ロールバック
を続行（Continue rollback on archive
failure）]

ドロップダウンリストから適切なVRF名を選択しま
す。VRF名は送信時に検証されます。

VRF名（VRF Name）

ロールバックを即時に実行するか、後でスケジュー

ルした時間に実行するかを指定します。

（Web GUIを参照）スケジュール

ステップ 6 Submitをクリックします。
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ステップ 7 [管理（Administration）] > [ジョブダッシュボード（Job Dashboard）] > [ユーザジョブ（User Jobs）] > [設定
アーカイブロールバック（Configuration Archive Rollback）]を選択して、ロールバックジョブの詳細を表
示します。

Prime Infrastructureは、AireOSデバイスでロールバック操作を実行している間に、デバイスをリ
セットすることがあります。これにより、ネットワークが中断されます。

（注）

コンフィギュレーションファイルのダウンロード
同時に最大 1000台までのデバイスの起動および実行コンフィギュレーションファイルをロー
カルシステムにダウンロードできます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [設定アーカイブ（Configuration
Archive）]の順に選択します。

ステップ 2 [最新の設定をエクスポート（Export Latest Config）]ドロップダウンリストから次のいずれかのオプション
を選択して、コンフィギュレーションファイルをダウンロードします。

1. [サニタイズ（Sanitized）]：デバイスのクレデンシャルパスワードがダウンロードしたファイル内でマ
スクされます。

2. [非サニタイズ（Unsanitized）]：デバイスのクレデンシャルパスワードがダウンロードファイル内に
表示されます。

このオプションは、サポートされているすべての設定を csvファイルとしてデバイスからダウンロードし
ます。デバイスからスタートアップコンフィギュレーションまたは実行コンフィギュレーションのみを指

定してダウンロードするには、次の代替ステップを使用します。

[非サニタイズ（Unsanitized）]オプションは、ロールベースアクセスコントロール（RBAC）で設定され
ているユーザ権限に基づいて表示されます。

また、次の手順を実行しても、設定をダウンロードすることができます。

• [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [設定アーカイブ（Configuration
Archive）]ページで、設定ファイルをダウンロードするデバイスをクリックするか、または [インベン
トリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ネットワークデバイス（NetworkDevices）]
ページで設定ファイルをダウンロードするデバイスをクリックし、[設定アーカイブ（Configuration
Archive）]タブをクリックします。

• [展開（Expand）]アイコンを使用して、必要な設定の詳細をアーカイブから表示します。

• [詳細（Details）]をクリックします。

• [エクスポート（Export）]ドロップダウンリストから [サニタイズ（Sanitized）]または [非サニタイズ
（Unsanitized）]を選択します。
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このコンフィギュレーションファイルをWLCにアップロードする前に、各行の先頭にキーワー
ド configを追加する必要があります。

メモ

設定アーカイブ操作に関する変更監査の確認
デバイスのソフトウェアイメージの変更に関する履歴情報を取得するには、変更監査ダッシュ

ボードを確認します。

ステップ 1 [モニタ（Monitor）] > [ツール（Tools）] > [変更監査ダッシュボード（Change Audit Dashboard）]の順に
選択します。イメージ管理の操作だけが表示されるように結果をフィルタリングするには、[監査コンポー
ネント（Audit Component）]フィールドに archiveと入力します。

ステップ 2 イベントドロワーを展開して、デバイスの変更に関する詳細情報を表示します。たとえば、ステップ 1の
上図で強調表示されているドロワーを展開すると、その時点でデバイスの実行コンフィギュレーション

ファイルが正常にアーカイブにバックアップされていることがわかります。

Success
Unsupported operation
Unsupported operation
Success
Success
<189>308716: *Jan 27 01:25:41.622: %SYS-5-CONFIG_I: Configured from
console by vty0 (10.127.101.52)

Archive configuration
Fetch DATABASE configuration
Fetch VLAN configuration
Fetch running configuration
Fetch startup configuration
Syslog Message
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第 7 章

デバイスソフトウェアイメージの管理

•ソフトウェアイメージ管理のセットアップ（115ページ）
•デバイスからイメージリポジトリへのソフトウェアイメージのコピー（ベースラインの
作成）（130ページ）

•ネットワークデバイスでどのイメージが使用されているかを調べる方法（131ページ）
•デバイスに最新のイメージがあることを確認する方法（131ページ）
• Cisco.comからソフトウェアをダウンロードする権限があるかどうかを調べる方法（132
ページ）

•イメージリポジトリに保存されたイメージを表示する（132ページ）
•イメージを使用しているデバイスの確認（133ページ）
• Cisco.comで推奨されるイメージの表示（134ページ）
• Cisco.comからのイメージのダウンロード（135ページ）
•ソフトウェアイメージをリポジトリに追加（インポート）する（136ページ）
•仮想イメージリポジトリへのソフトウェアイメージのインポート（140ページ）
•ソフトウェアイメージをアップグレードするためのデバイス要件の変更（141ページ）
•デバイスがイメージ要件を満たしていることの確認（アップグレード分析）（141ページ）
•デバイスへの新しいソフトウェアイメージの配布（142ページ）
•デバイスで新しいソフトウェアイメージをアクティブにする（145ページ）
•ワイヤレス/DCデバイスへのソフトウェアイメージの展開（147ページ）
•スタックデバイスのサポートされているイメージ形式（148ページ）
•デバイスのリロード間での Cisco ISO XRイメージのコミット（149ページ）
•ソフトウェアイメージ操作に関する変更監査の確認（150ページ）
• ASDの例外とエラー条件（151ページ）
•ローリングAPアップグレードの使用によるコントローラソフトウェアのアップグレード
（153ページ）

ソフトウェアイメージ管理のセットアップ
デバイスを最新ソフトウェアバージョンに手動でアップグレードするとエラーが発生すること

があり、時間もかかります。Cisco Prime Infrastructureは、ソフトウェアイメージの更新の計
画、スケジュール設定、ダウンロード、およびモニタリングを支援することで、デバイスに対
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するソフトウェア更新のバージョン管理とルーチン展開を簡素化します。また、ソフトウェア

イメージの詳細の表示、推奨されるソフトウェアイメージの表示、およびソフトウェアイメー

ジの削除を行うこともできます。ソフトウェアイメージの管理ページでは、ソフトウェアイ

メージ管理ライフサイクルウィジェット、ソフトウェアイメージ概要、ジョブ詳細など、ソ

フトウェアイメージ管理をさまざまな面から確認できます。

Prime Infrastructureは、ネットワーク上にあるデバイスのすべてのソフトウェアイメージを保
存します。イメージは、イメージのタイプとバージョンに従って保存されます。

ソフトウェアイメージをアップグレードする前に、Telnetまたは SSHのクレデンシャルでデ
バイスを設定する必要があります。また、デバイスが Prime Infrastructureに追加された際に入
力されたコミュニティストリングと一致する、SNMP読み取り/書き込みコミュニティストリ
ングが設定されている必要があります。

SSHまたはTelnetは、デバイスからイメージをインポートできるように設定する必要がありま
す。

•デバイスが正しく構成されていることを確認する（116ページ）
• Prime Infrastructureサーバでの FTP/TFTP/SFTP/SCP設定の確認（117ページ）
•インベントリ収集中にイメージリポジトリに保存されたイメージの制御方法（117ペー
ジ）

• Cisco.comのイメージ推奨事項に応じた基準の調整（126ページ）
•イメージの転送および配布設定の調整（127ページ）
•ソフトウェアイメージ操作に関する Cisco.comクレデンシャルの変更（130ページ）

デバイスが正しく構成されていることを確認する

Prime Infrastructure場合、SNMP読み取り/書き込みコミュニティをあなたのデバイスで構成さ
れている文字列に一致にデバイスが追加されたときに指定された文字列にのみデバイスから

ファイルを転送できます Prime Infrastructure。

セキュリティを強化するために、Prime Infrastructureでは、旧バージョンの Cisco IOS-XEと
IOS-XRで使用される SSH CBC（暗号ブロック連鎖）暗号方式の一部を使用しなくなりまし
た。それらは脆弱であると見なされたためです。Cisco IOS-XEを実行するデバイスの場合は、
16.5.x以降のバージョンにアップグレードしていることを確認します。Cisco IOS-XRを実行す
るデバイスの場合は、6.1.2以降のバージョンにアップグレードします。それ以外の場合は、ソ
フトウェアイメージ管理の複数の操作が失敗します。

（注）

CiscoNexus 7000シリーズスイッチのNAT環境および子の仮想デバイスコンテキスト（VDC）
では SWIM操作はサポートされていません。

（注）

Cisco Prime Infrastructure 3.8ユーザガイド
116

インベントリの管理

デバイスが正しく構成されていることを確認する



Prime Infrastructureサーバでの FTP/TFTP/SFTP/SCP設定の確認
FTP、TFTP、SFTP、または SCPを使用する場合は、それが有効で適切に設定されていること
を確認してください。

インベントリ収集中にイメージリポジトリに保存されたイメージの制

御方法

ソフトウェアイメージの収集はデータ収集プロセスを遅くする可能性があるため、デフォルト

では、Prime Infrastructureは、インベントリ収集の実行時には、イメージリポジトリでのデバ
イスソフトウェアイメージの収集および保存を実行しません。次に説明する手順を使用して

設定を変更できるのは、管理権限を持つユーザです。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、次に [インベ
ントリ（Inventory）] > [ソフトウェアイメージ管理（Software Image Management）]を選択します。

ステップ 2 Prime Infrastructureによるインベントリ収集の実行時にデバイスイメージを取得してイメージリポジトリ
に保存するには、[インベントリ収集と同時にイメージを収集（Collect images alongwith inventory collection）]
チェックボックスをオンにします。

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 取得されたイメージを表示するには、[インベントリ（Inventory）]> [デバイス管理（DeviceManagement）]>
[ソフトウェアイメージ（Software Images）]を選択し、[便利なリンク（Useful Links）]セクションの [ソ
フトウェアイメージリポジトリ（Software ImageRepository）]の隣にある [リンク（Link）]をクリックしま
す。

[ソフトウェアイメージ（Software Image）]ページの右上隅にある [イメージダッシュボード（Image
Dashboard）]アイコンをクリックして、[ネットワークデバイス（Network Devices）]ページから
上位 10の実行中のソフトウェアイメージを表示します。

データクリーンアップジョブが実行されている場合、[イメージダッシュボード（ImageDashboard）]
ページに直近 10回の SWIMジョブは表示されません。ユーザジョブの保持日数は、デフォルト
では 7日です。

（注）

ソフトウェアイメージの管理プロセスとサポートされているデバイス

次の表では、ソフトウェアイメージの管理に関与するさまざまなプロセスと、そのプロセスが

ユニファイドワイヤレス LANコントローラおよびデバイスでサポートされているかどうかに
ついて説明します。
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イメージのインポート中にサポートされているプロトコル、ローカルファイルサーバを介し

たイメージの配布、ソフトウェアイメージの管理サーバ、TFTPフォールバックのサポート、
配布なしのISSUおよび有効化などのプラットフォームに関する追加情報については、「Supported
Device List」を参照してください。

（注）

表 15 :ソフトウェアイメージの管理プロセスとサポートされているデバイス

Mobility
Expressコント
ローラ

5760 Cisco IOS XE 3.2.23850 Cisco IOS XE 3.2.2Unified WLC説明ソフト

ウェアイ

メージの

管理プロ

セス

未サポートサポートあり

デバイスがイン

ストールモード

で動作している

場合、実行イ

メージは

「packages.conf」
となります。
Prime
Infrastructureは、
インストール

モードでのこの

形式のイメージ

のインポートは

サポートしてい

ません。

（注）

サポートあり

デバイスがイン

ストールモード

で動作している

場合、実行イ

メージは

「packages.conf」
となります。
Prime
Infrastructureで
は、インストー

ルモードでこの

形式のイメージ

をインポートす

ることはサポー

トしていませ

ん。

（注）

ソフトウェ

アイメージ

はパッケー

ジに再構成

できないた

め、サポー

トされてい

ません。

すでに Prime
Infrastructureによって管
理されているデバイスか

らソフトウェアイメー

ジをインポートする機

能。ソフトウェアイ

メージはその後、他のデ

バイスに配布できます。

デバイス

からのイ

メージの

インポー

ト

サポート対象サポート対象サポート対象サポート対

象

ファイルサーバの既知

の場所から Prime
Infrastructureにソフト
ウェアイメージをイン

ポートする機能。ソフト

ウェアイメージはその

後、他のデバイスに配布

できます。

ファイル

からのイ

メージの

インポー

ト

Cisco Prime Infrastructure 3.8ユーザガイド
118

インベントリの管理

ソフトウェアイメージの管理プロセスとサポートされているデバイス

http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/products-device-support-tables-list.html
http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/products-device-support-tables-list.html


Mobility
Expressコント
ローラ

5760 Cisco IOS XE 3.2.23850 Cisco IOS XE 3.2.2Unified WLC説明ソフト

ウェアイ

メージの

管理プロ

セス

サポート対象サポート対象サポート対象サポート対

象

ネットワーク上のアクセ

ス可能な場所

（URI/URL）から Prime
Infrastructureにソフト
ウェアイメージをイン

ポートする機能。ソフト

ウェアイメージはその

後、他のデバイスに配布

できます。

URLから
のイメー

ジのイン

ポート

サポート対象サポート対象サポート対象サポート対

象

FTPのロケーションから
Prime Infrastructureにソ
フトウェアイメージを

インポートする機能。ソ

フトウェアイメージは

その後、他のデバイスに

配布できます。

プロトコ

ルを使用

したイ

メージの

インポー

ト
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Mobility
Expressコント
ローラ

5760 Cisco IOS XE 3.2.23850 Cisco IOS XE 3.2.2Unified WLC説明ソフト

ウェアイ

メージの

管理プロ

セス

サポート対象サポート対象サポート対

象

から管理対象デバイスの

ソフトウェアイメージ

をアップグレードする機

能。この機能を使用する

と、オンデマンドまたは

後でスケジュールされて

いる時点で、複数デバイ

スのPrime Infrastructureソ
フトウェアイメージを

アップグレードできま

す。アップグレード中に

はフィードバックとス

テータスが表示され、必

要に応じてデバイスを再

起動できます。大規模な

展開では、あるサイトの

サービスがアップグレー

ド期間に完全にダウンし

ないように、再起動をず

らすことができます。

イメージ

のアップ

グレード/
配布
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Mobility
Expressコント
ローラ

5760 Cisco IOS XE 3.2.23850 Cisco IOS XE 3.2.2Unified WLC説明ソフト

ウェアイ

メージの

管理プロ

セス

配布とアク

ティブ化のサ

ポート

（注） • 8.2
イ

メー

ジ

バー

ジョ

ン

を

実

行

し

て

い

る

デ

バ

イ

ス

で

配

布

と

ア

ク

ティ

ブ

化

に

失

敗

し

ま

し

た。

• ME
デ
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Mobility
Expressコント
ローラ

5760 Cisco IOS XE 3.2.23850 Cisco IOS XE 3.2.2Unified WLC説明ソフト

ウェアイ

メージの

管理プロ

セス

バ

イ

ス

が
8.7.x
イ

メー

ジ

バー

ジョ

ン

で

実

行

さ

れ

る

と

き、
SFTP
プ

ロ

ト

コ

ル

を

使

用

し

た

配

布

が

サ

ポー

ト

さ

れ

ま

す。
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Mobility
Expressコント
ローラ

5760 Cisco IOS XE 3.2.23850 Cisco IOS XE 3.2.2Unified WLC説明ソフト

ウェアイ

メージの

管理プロ

セス

• ME
デ

バ

イ

ス

が
8.7.x
イ

メー

ジ

バー

ジョ

ン

で

実

行

さ

れ

る

と

き、
SFTP
プ

ロ

ト

コ

ル

を

使

用

し

た

外

部

サー

バ

の

み

へ

の
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Mobility
Expressコント
ローラ

5760 Cisco IOS XE 3.2.23850 Cisco IOS XE 3.2.2Unified WLC説明ソフト

ウェアイ

メージの

管理プロ

セス

配

布

が

サ

ポー

ト

さ

れ

ま

す。
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Mobility
Expressコント
ローラ

5760 Cisco IOS XE 3.2.23850 Cisco IOS XE 3.2.2Unified WLC説明ソフト

ウェアイ

メージの

管理プロ

セス

• TFTP
プ

ロ

ト

コ

ル

を

使

用

し

た

外

部

サー

バ

へ

の

配

布

は

サ

ポー

ト

さ

れ

て

い

ま

せ

ん。

サポート対象サポート対象サポート対象フラッシュ

要件が使用

できないた

め、サポー

トされませ

ん。

Prime Infrastructureから
管理され、Cisco.comか
らダウンロードされるデ

バイスに対し互換性のあ

るイメージを推奨する機

能。

イメージ

の推奨
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Mobility
Expressコント
ローラ

5760 Cisco IOS XE 3.2.23850 Cisco IOS XE 3.2.2Unified WLC説明ソフト

ウェアイ

メージの

管理プロ

セス

未サポートサポート対象サポート対象RAMまた
は ROMに
は最小要件

がないた

め、サポー

トされませ

ん。新しく

アップグ

レードされ

たイメージ

は、アップ

グレード後

に既存のイ

メージを置

き換えま

す。

ソフトウェアアップグ

レードを実行する前に

ハードウェアのアップグ

レードが必要かどうかを

判断するためにソフト

ウェアイメージを分析

する機能。

イメージ

のアップ

グレード

分析

Prime Infrastructureは、冗長スーパーバイザエンジンで設定されたCisco Catalyst 4500デバイス
でのソフトウェアイメージの配布をサポートしていません。

Prime Infrastructureは、デュアルスーパーバイザを搭載した Cisco Catalyst 6000および Cisco
Catalyst 9400デバイスでのソフトウェアイメージの配布をサポートしています。Prime
Infrastructureは、アクティブとスタンバイの両方のスーパーバイザエンジンでソフトウェアイ
メージを配布します。

（注）

現在、Prime Infrastructureでは、eWLCデバイスの動作モードをインストールするためのインス
トールのみがサポートされています。バンドルモードでデバイスを管理できます。ただし、こ

のモードでは、SWIM操作を実行できません。

（注）

Cisco.comのイメージ推奨事項に応じた基準の調整
Cisco.comを使用して、指定した条件に基づいて推奨されるイメージに関する情報を取得でき
ます。次に、これらの推奨事項を調整する手順を示します。また、次の表にデフォルトの設定

も示します。
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これらの機能を使用するには、デバイスがイメージの推奨事項をサポートしている必要があり

ます。

（注）

現在、Prime Infrastructureで推奨されているのは、Cisco.comで提供されるイメージバージョン
の最新リンクのみです。

（注）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]の順に選択し、次に [イ
ンベントリ（Inventory）] > [ソフトウェアイメージ管理（Software Image management）]を選択します。

ステップ 2 次のように、推奨設定を調整します。

デフォルト説明設定

無効各メジャーリリースの最新のメンテナ

ンスバージョンのイメージのみを考慮

します。

[各メジャーリリースの最新の推奨
メンテナンスバージョン

（Recommend latest maintenance
version of each major release）]

無効デバイスイメージの実行と同じ機能

セットを備えたイメージのみを考慮し

ます。

[推奨される同じイメージ機能
（Recommend same image feature）]

無効実行中のデバイスイメージより高い

バージョンのイメージのみを考慮しま

す。

[現在のバージョンより高い推奨
バージョン（Recommend versions
higher than the current version）]

[有効（Enabled）]Cisco.comおよびイメージリポジトリ
からイメージを取得します。

[推奨事項の CCOを含める
（Include CCO for
recommendation）]

ステップ 3 [保存（Save）]をクリックします。

イメージの転送および配布設定の調整

Prime Infrastructureがイメージをソフトウェアイメージ管理サーバからデバイスに転送する際
にデフォルトで使用するプロトコルを指定するには、この手順を使用します。また、Prime
Infrastructureがイメージの転送と配布に関連するさまざまなタスクをデフォルトで実行するよ
うに設定することもできます。たとえば、アップグレードの前に現在のイメージをバックアッ

プする、アップグレード後にデバイスを再起動する、シリアルアップグレードが失敗した場合
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に次のデバイスをアップグレードするなどのタスクを実行するように設定できます。次に説明

する手順を使用して設定を変更できるのは、管理権限を持つユーザです。

この手順では、デフォルトのみを設定します。これらのデフォルトは、実際の配布操作を実行

する際にオーバーライドできます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、次に [インベ
ントリ（Inventory）] > [ソフトウェアイメージ管理（Software Image Management）] > [プロトコル
（Protocol）]を選択します。

ステップ 2 [イメージ転送プロトコルの順序（Image Transfer Protocol Order）]で、Prime Infrastructureがイメージを転送
する際にデフォルトで使用するプロトコルを指定します。優先順位でプロトコルを並べ替えます。最初に

リストされているプロトコルが失敗した場合、Prime Infrastructureは次にリストされているプロトコルを使
用します。

デバイスへのイメージの配布には、デバイスでサポートされている最もセキュアなプロトコル

（TFTPではなく SCPなど）を使用します。非常に大きなファイルを転送する場合、またはサー
バとクライアントが地理的に離れている場合には、TFTPはタイムアウトになる傾向があります。
イメージの配布にSCPを選択する場合は、デバイスがフルユーザ権限（特権EXECモード）を使
用して Prime Infrastructureで管理されていることを確認してください。フルユーザ権限を使用し
ないと、配布はコピー権限エラー（「SCP：プロトコルエラー：権限拒否（SCP: protocol error:
Privilege denied）」）が原因で失敗します。

（注）

ステップ 3 [イメージ設定プロトコルの順序（Image Config Protocol Order）]領域で、Prime Infrastructureがイメージを
デバイスに設定する際にデフォルトで使用するプロトコルを指定します。優先順位でプロトコルを並べ替

えます。

ステップ 4 Prime Infrastructureがイメージを配布する際に実行するタスクを指定します。

デフォルト説明設定

[有効
（Enabled）]

複数のデバイスにイメージを配布する場合、あるデバイスへの配布

が失敗しても、他のデバイスへの配布を続行します。

失敗した場合に配信を

続けます（Continue
distribution on failure）

無効実行中のイメージをTFTPサーバに保存します。保存されたイメー
ジは、配布/アクティブ化が失敗したときの再起動に使用されます。

TFTPフォールバック
（TFTP fallback）

無効イメージを配布する前に、実行中のイメージをソフトウェアイメー

ジリポジトリにバックアップします。

実行中のイメージの

バックアップ（Backup
running image）

無効イメージを配布した後、起動コマンドを実行中のイメージに挿入し

ます。

起動コマンドを挿入す

る（Insert boot
command）
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デフォルト説明設定

無効配布の前に、フラッシュから不要なファイルを削除してメモリス

ペースを解放します。

[配布前にスマートフ
ラッシュ削除（Smart
Flash Delete Before
Distribution）]

ステップ 5 [保存（Save）]をクリックします。

デバイスグループを管理するソフトウェアイメージ管理サーバの追

加

イメージをデバイスのグループに配布するには、ソフトウェアイメージ管理サーバを追加し、

イメージ配布に使用するプロトコルを指定します。最大 3つのサーバを追加できます。Prime
Infrastructureは、外部サーバとして Linuxサーバのみをサポートします。

開始する前に、[インベントリ（Inventory）] > [グループ管理（Group Management）] > [ネッ
トワークデバイスグループ（Network Device Groups）]> [ロケーショングループの作成（Create
location group）]で、ロケーショングループを作成する必要があります。この作成したロケー
ショングループは、[管理（Administration）] > [サーバ（Servers）] > [ソフトウェアイメージ
管理サーバ（Software Image Management Servers）]の [対象サイト（Sites Served）]フィール
ドで選択できます。

ステップ 1 サーバを追加します。

a) [管理（Administration）] > [サーバ（Servers）] > [ソフトウェアイメージ管理サーバ（Software Image
Management Servers）]の順に選択します。

b) [行の追加（Add Row）]アイコンをクリックし、サーバがサポートするサーバ名、IPアドレス、およ
びデバイスグループを入力します。

c) [保存（Save）]をクリックします。

ステップ 2 サーバプロトコル設定を構成します。

a) サーバ名の横にあるチェックボックスをオンにし、[プロトコルの管理（Manage Protocols）]をクリッ
クします。

b) [行の追加（Add Row）]アイコンをクリックし、ソフトウェアイメージ管理プロトコルの詳細（ユー
ザ名、パスワードなど）を入力します。

c) [保存（Save）]をクリックします。
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イメージ管理サーバを使用してイメージを配布する場合、イメージはサーバにコピーされ、ジョ

ブが完了すると削除されます。このイメージファイルは、TFTPプロトコルの場合は削除されま
せん。

プロトコルパスワードに特殊文字を使用している場合、ソフトウェアイメージの配布およびイ

メージのインポートが認証の問題で失敗する可能性があります。

（注）

ソフトウェアイメージ操作に関する Cisco.comクレデンシャルの変更
Prime Infrastructureが Cisco.comに接続してソフトウェアイメージの管理操作を実行する場合
（たとえば、イメージ推奨事項の確認など）、[アカウント設定（Account Settings）]ページに
保存されているクレデンシャルを使用します。これらの設定は、次の手順を使用して変更でき

ます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[一般
（General）] > [アカウント設定（Account Settings）]を選択します。

ステップ 2 [Cisco.comクレデンシャル（Cisco.com Credentials）]タブをクリックします。

ステップ 3 設定を変更してから [保存（Save）]をクリックします。

デバイスからイメージリポジトリへのソフトウェアイ

メージのコピー（ベースラインの作成）
システムの設定によっては、Prime Infrastructureがインベントリ収集時にデバイスのソフトウェ
アイメージをイメージリポジトリにコピーすることがあります（インベントリ収集中にイメー

ジリポジトリに保存されたイメージの制御方法（117ページ）を参照）。この操作を手動で実
行する必要がある場合は、ソフトウェアイメージをデバイスからイメージリポジトリへ次直

接インポートする次の手順を実行します。

開始する前に、イメージが（リモートにロードされているのではなく）デバイス上に物理的に

存在することを確認します。

多数のイメージをインポートする場合は、生産に影響を与える可能性が最も低い時間にこの操

作を実行します。

プロトコルパスワードで特殊文字を使用すると、認証エラーによりソフトウェアイメージイ

ンポートが失敗する場合があります。

（注）
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ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [追加/インポート（Add/Import）]アイコンをクリックします。

ステップ 3 [イメージのインポート（Import Images）]ダイアログボックスで、次の情報を入力します。

a) [デバイス（Device）]を選択します。
b) [デバイスの選択（Device Selection）]タブをクリックします。
c) [デバイスの選択方法（Select devices by）]トグルボタンをクリックして、[グループ（Group）]または

[デバイス（Device）]オプションからデバイスを選択できます。
d) [グループ（Group）]オプションを選択した場合は、デバイスグループを選択し、[デバイスの選択
（Choose Devices）]ペインに一覧表示されるデバイスを選択します。選択したデバイスは、[選択され
たデバイス（Selected Devices）]ペインに表示されます。

e) [スケジュール（Schedule）]エリアで、ジョブを即時実行するか、後で実行するか、または定期的に実
行するかをスケジュールします。

ステップ 4 [送信（Submit）]をクリックします。

ネットワークデバイスでどのイメージが使用されている

かを調べる方法
ネットワークデバイスで使用されるイメージのリストを表示するには、[レポート（Reports）]>
[レポート起動パッド（Reports Launch Pad）] > [デバイス（Device）] > [ソフトウェアの詳細
情報（Detailed Software）]を選択します。

ネットワークデバイスで使用される上位 10個のイメージ（およびそれらのイメージを使用し
ているデバイスの数）を一覧表示するには、[インベントリ（Inventory）] > [デバイス管理
（Device Management）] > [ソフトウェアイメージ（Software Images）]を選択します。[便利
なリンク（Useful Links）]の下にある [ソフトウェアイメージリポジトリ（Software Image
Repository）]をクリックし、ページの右上隅にある [イメージダッシュボード（Image
Dashboard）]アイコンをクリックします。

デバイスに最新のイメージがあることを確認する方法
デバイスタイプがイメージの推奨事項に対応している場合、次の手順を使用して、デバイスが

Cisco.comからの最新のイメージが設定されているかどうかを確認できます。それ以外の場合
は、Cisco.comの製品サポートページを使用して、この情報を取得します。
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ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]を選択し、デバイス名のハイパーリンクをクリックして [デバイスの詳細（DeviceDetails）]ペー
ジを開きます。

ステップ 2 [ソフトウェアイメージ（SoftwareImage）]タブをクリックし、[推奨されるイメージ（RecommendedImages）]
領域までスクロールします。Prime Infrastructureには、デバイスに対して推奨される Cisco.comのすべての
イメージが一覧表示されます。

Cisco.comからソフトウェアをダウンロードする権限があ
るかどうかを調べる方法

Prime Infrastructure は、指定したデバイスタイプのソフトウェアイメージの推奨される最新の
初期バージョンのみ表示します。Cisco.comからソフトウェアイメージを直接ダウンロードで
きます。Cisco.comから EULAまたは K9ソフトウェアイメージをダウンロードするには、
EULA契約または K9契約を定期的に承認または更新する必要があります。

Prime Infrastructureには延期されたソフトウェアイメージは表示されません。詳細については、
Cisco Prime Infrastructure 3.2でサポートされるデバイスのリストを参照してください。

Cisco.comからソフトウェアイメージをインポート中にエラーメッセージが表示された場合
は、ASDの例外とエラー条件（151ページ）を参照してください。

.ASDの実装に基づいて、Cisco.comから提案されたイメージやその他のイメージのバージョン
を取得することはできません。

（注）

イメージリポジトリに保存されたイメージを表示する
この手順は、イメージリポジトリに保存されたすべてのソフトウェアイメージを一覧表示す

る場合に使用します。イメージはイメージタイプ別に分類され、対応するソフトウェアイメー

ジのグループフォルダに保存されます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]を選択します。Prime Infrastructureの [ソフトウェアイメージの概要（Software Image Summary）]
パネルに、イメージリポジトリに保存されたイメージが一覧表示されます。

[ソフトウェアイメージ管理ライフサイクル（Software Image Management Lifecyle）]ウィジェットでは、次
のことを実行できます。
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•ネットワークデバイス（クライアントマシン上のファイルシステム、IPv4またはIPv6サーバ（URL）、
FTPサーバ、および Cisco.com）からイメージリポジトリに新しいイメージをインポートする。ソフ
トウェアイメージをリポジトリに追加（インポート）する（136ページ）を参照してください。

•デバイスがこのイメージにアップグレードするために満たす必要のある要件を調整する。ソフトウェ
アイメージをアップグレードするためのデバイス要件の変更（141ページ）を参照してください。

•アップグレード分析を実行する。デバイスがイメージ要件を満たしていることの確認（アップグレー
ド分析）（141ページ）を参照してください。

•新しいソフトウェアイメージをデバイスにコピーする。デバイスへ新しいソフトウェアイメージを配
布を参照してください。デバイスへの新しいソフトウェアイメージの配布（142ページ）を参照して
ください。

•イメージをアクティブにして、新しいイメージをデバイスの実行イメージにする。デバイスで新しい
ソフトウェアイメージをアクティブにする（145ページ）を参照してください。

• Cisco IOS XRイメージをコミットすることにより、デバイスのリロード後もイメージを保持し、ロー
ルバックポイントを作成する。デバイスのリロード間での Cisco ISO XRイメージのコミット（149
ページ）を参照してください。

ステップ 2 ソフトウェアイメージリポジトリに移動し、ソフトウェアイメージのハイパーリンクをクリックして、
ファイル名、イメージ名、ファミリ、バージョン、ファイルサイズなどが一覧表示された [イメージ情報
（Image Information）]ページを開きます。

グローバル設定に関して実行できることは次のとおりです。

•ページの下部にある [デバイスの詳細（Device Details）]領域をチェックして、どのデバイスがこのイ
メージを使用しているかを確認します。

•デバイスがこのイメージにアップグレードするために満たす必要のある要件を調整する。（ソフトウェ
アイメージをアップグレードするためのデバイス要件の変更（141ページ）を参照）。

イメージを使用しているデバイスの確認

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [ソフトウェアイメージの概要（Software Image Summary）]パネルで、ナビゲーション領域のイメージカ
テゴリを展開するか、または [クイックフィルタ（Quick Filter）]フィールドのいずれかにテキストの一部
を入力して、対象のイメージを見つけます。たとえば、[バージョン（Version）]フィールドに 3.1と入力
すると、3.12.02S、3.13.01Sなどのバージョンが一覧表示されます。

ステップ 3 [カウント（Count）]ハイパーリンクをクリックして、[ソフトウェアイメージリポジトリ（Software Image
Repository）]に移動します。
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ステップ 4 イメージのハイパーリンクをクリックして [ソフトウェアイメージの詳細（Software Image Detail）]ページ
を開きます。選択されているイメージが管理対象デバイスのいずれかで実行されている場合のみ、Prime
Infrastructureにより、[デバイスリスト（Device List）]領域にすべてのデバイスが一覧表示されます。

Cisco.comで推奨されるイメージの表示
デバイスが Cisco.comイメージの推奨事項をサポートしている場合は、次の手順を使用してそ
れらのデバイスで使用する必要があるイメージを確認できます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [便利なリンク（Useful Links）]の [ソフトウェアイメージリポジトリ（Software Image Repository）]をク
リックします。

ステップ 3 イメージの要件を配布または変更するには、イメージのハイパーリンクをクリックして、[ソフトウェアイ
メージの詳細（Software ImageDetail）]ページに移動します（デバイスは、選択されているイメージが管理
対象デバイスのいずれかで実行されている場合のみ、[デバイスリスト（DeviceList）]領域に一覧表示され
ます）。

ステップ 4 [デバイスリスト（Device List）]ドロップダウンリストからイメージを配布するデバイスを選択し、[新規
バージョンの配布（Distribute New Version）]をクリックします。

ステップ 5 次のいずれかのイメージソースを選択します。

• Recommend Image from Cisco.com Cisco.comで使用可能なイメージを選択する場合。シスコクレデン
シャルでログインする必要があります。CECユーザ名とパスワードを入力し、EULAおよび K9を選
択して [Login]をクリックします。オプションを指定して [Start Recommendation]をクリックします
（Prime Infrastructureで現在推奨されているのは、Cisco.comで提供されるイメージバージョンの最新
リンクのみです）。

• Select Image from Local Repositoryローカルに保存するイメージを選択する場合。次に、[ローカルリ
ポジトリ（Local Repository）]で以下を行います。

ステップ 6 配布するイメージを選択して、[Apply]をクリックします。

ステップ 7 [配布イメージ名（Distribute Image Name）]フィールドでイメージ名を選択し、選択内容を変更して新しい
イメージを選択してから、[Save]をクリックします。

ステップ 8 配布オプションを指定します。Administration > System Settings >Inventory> SoftwareImage Management
でデフォルトオプションを変更できます。

ステップ 9 スケジュール配布オプションを指定し、[今すぐ（Now）]または [日付（Date）]を選択してから [Submit]
をクリックします。
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Cisco.comからのイメージのダウンロード
デバイスのタイプによっては、Prime Infrastructure では、Cisco.comから最初の最新のイメージ
バージョンリンクを表示できます。（Cisco.comのイメージ推奨事項に応じた基準の調整（126
ページ）を参照）。

Prime Infrastructureは、管理者が設定したCisco.comのクレデンシャルを使用します。デフォル
トのクレデンシャルが設定されていない場合は、有効なクレデンシャルを入力する必要があり

ます（ソフトウェアイメージ操作に関するCisco.comクレデンシャルの変更（130ページ）を
参照）。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [追加/インポート（Add/Import）]アイコンをクリックします。

ステップ 3 [イメージのインポート（Import Images）]ダイアログで、次の手順を実行します。

a) [Cisco.com]をクリックします。
b) クレデンシャルが自動的に入力されない場合は、有効なCisco.comのユーザ名とパスワードを入力し
ます。

c) [エンドユーザライセンス契約書（EndUser LicenseAgreement）]と [強力な暗号化資格同意書（Strong
Encryption Eligibility Agreement）]に同意します。

d) [ログイン（Login）]をクリックします。

ステップ 4 [デバイスの選択（Device Selection）]タブをクリックします。

ステップ 5 [デバイスの選択方法（Select devices by）]トグルボタンをクリックして、[グループ（Group）]または
[デバイス（Device）]オプションからデバイスを選択できます。最大 20個のデバイスを選択できます。

ステップ 6 [グループ（Group）]オプションを選択した場合は、デバイスグループを選択し、[デバイスの選択
（Choose Devices）]ペインに一覧表示されるデバイスを選択します。選択したデバイスは、[選択された
デバイス（Selected Devices）]ペインに表示されます。

ステップ 7 [イメージの選択（Image Selection）]タブをクリックします。

ステップ 8 イメージを選択し、[スケジュール（Schedule）]タブをクリックします。

ステップ 9 [送信（Submit）]をクリックします。

ステップ 10 イメージが [ソフトウェアイメージ（Software Images）]ページのリストに表示されていることを確認し
ます（[便利なリンク（Useful Links）]セクションで [ソフトウェアイメージリポジトリ（Software Image
Repository）]リンクをクリックします）。
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ソフトウェアイメージをリポジトリに追加（インポー

ト）する
Prime Infrastructureでは、指定したデバイスタイプに推奨される最新のソフトウェアイメージ
が表示され、Cisco.comからソフトウェアイメージを直接ダウンロードできます。Prime
Infrastructureには、提供が停止されたソフトウェアイメージは表示されません。詳細について
は、「Cisco Prime Infrastructure 3.2のサポート対象デバイス」のリストを参照してください。

Cisco.comから K9ソフトウェアイメージをダウンロードするには、定期的に
https://software.cisco.com/download/eula.html K9契約を確認して同意する必要があります。

（注）

次のトピックでは、ソフトウェアイメージをイメージリポジトリに追加するさまざまな方法

について説明します。失敗したインポートのトラブルシューティング方法の例については、

ジョブダッシュボードを使用したジョブの管理（27ページ）を参照してください。

•管理対象デバイスで実行されているソフトウェアイメージの追加（136ページ）

• IPv4または IPv6サーバからソフトウェアイメージを追加する（URL）（138ページ）

• FTPプロトコルサーバのソフトウェアイメージの追加（プロトコル）（138ページ）

•クライアントマシンのファイルシステムからのソフトウェアイメージの追加（139ペー
ジ）

管理対象デバイスで実行されているソフトウェアイメージの追加

この方法では、管理対象デバイスからソフトウェアイメージを取得し、イメージリポジトリ

にそのイメージを保存します。

デバイスへのイメージの配布には、デバイスでサポートされている最もセキュアなプロトコル

（TFTPではなく SCPなど）を使用します。非常に大きなファイルを転送する場合、または
サーバとクライアントが地理的に離れている場合には、TFTPはタイムアウトになる傾向があ
ります。イメージの配布に SCPを選択する場合は、デバイスがフルユーザ権限（特権 EXEC
モード）を使用して Prime Infrastructureで管理されていることを確認してください。フルユー
ザ権限を使用しないと、配布はコピー権限エラー（「SCP：プロトコルエラー：権限拒否（SCP:
protocol error: Privilege denied）」）が原因で失敗します。

プロトコルパスワードに特殊文字を使用している場合、ソフトウェアイメージの配布および

イメージのインポートが認証エラーで失敗する可能性があります。

デバイスからサーバにイメージをコピーする場合のみ（その逆ではない）、TFTPがサポート
されることに注意してください。

（注）
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制限事項

• Cisco IOS XRデバイスの場合、デバイスからのイメージの直接インポートは、Prime
Infrastructureによってサポートされていません。SMUと PIEのインポートも、これらのデ
バイスではサポートされていません。

• Cisco IOS-XEデバイスについては、デバイスが「packages.conf」ファイルを使用してロー
ドされている場合、そのデバイスからイメージを直接インポートすることはできません。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [追加/インポート（Add/Import）]アイコンをクリックします。

ステップ 3 [イメージのインポート（Import Images）]ダイアログで、次の手順を実行します。

Cisco Catalyst 3850イーサネットスタッカブルスイッチおよび Cisco 5760シリーズワイヤレスコントロー
ラの場合は、ソフトウェアイメージをインポートするための以下の 2つのモードがあります。

• [インストールモード（Install mode）]：デバイスがインストールモードで動作している場合、実行イ
メージは「packages.conf」となります。Prime Infrastructureは、インストールモードでのイメージのイ
ンポートをサポートしていません。

• [バンドルモード（Bundlemode）]：デバイスがバンドルモードで動作している場合、実行イメージは
「.bin」形式となります。Prime Infrastructureは、バンドルモードでのイメージのインポートをサポー
トしています。

次のいずれかの方法で実行イメージを確認できます。

• [インベントリ（Inventory）] > [ネットワークデバイス（Network Devices）]の順に選択し、デバイス
名をクリックして、デバイスページの [イメージ（Image）]タブをクリックします。

•デバイス CLIで Show versionコマンドを使用します。

a) [デバイス（Device）]を選択します。
b) [デバイスの選択（Device Selection）]タブをクリックします。
c) [デバイスの選択方法（Select devices by）]トグルボタンをクリックして、[グループ（Group）]または

[デバイス（Device）]オプションからデバイスを選択できます。
d) [グループ（Group）]オプションを選択した場合は、デバイスグループを選択し、[デバイスの選択
（Choose Devices）]ペインに一覧表示されるデバイスを選択します。選択したデバイスは、[選択され
たデバイス（Selected Devices）]ペインに表示されます。

e) [スケジュール（Schedule）]エリアで、ジョブを即時実行するか、後で実行するか、または定期的に実
行するかをスケジュールします。

f) [送信（Submit）]をクリックします。

ステップ 4 ジョブのステータスを表示するには、ポップアップメッセージ内のジョブリンクをクリックするか、
Administration > Job Dashboardを選択します。
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ステップ 5 イメージが [ソフトウェアイメージ（Software Images）]ページ（[インベントリ（Inventory）] > [デバイス
管理（Device Management）] > [ソフトウェアイメージ（Software Images）]）に表示されていることを確
認します。

IPv4または IPv6サーバからソフトウェアイメージを追加する（URL）
ネットワーク可能な IPv4や IPv6サーバまたは FTP/HTTPサーバからソフトウェアイメージを
インポートできます。Prime Infrastructureは、シスコ以外の標準イメージ（Cisco.comに掲載さ
れていないエンジニアリングイメージ）のインポートをサポートしています。そのため、Prime
Infrastructureでは、任意のタイプのファイル形式をインポートできます。

Prime Infrastructureは、シスコ以外の標準イメージのインポートをサポートしています。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [追加/インポート（Add/Import）]アイコンをクリックします。

ステップ 3 [イメージのインポート（Import Images）]ダイアログで、次の手順を実行します。

a) URLをクリックします。
b) [イメージを収集するURL（URLToCollect Image）]フィールドに、URLを次の形式で入力します（ユー
ザクレデンシャルが必要ない HTTP URLを使用することもできます）。
http://username:password@server-ip/filename

c) [スケジュール（Schedule）]エリアで、ジョブを即時実行するか、後で実行するか、または定期的に実
行するかをスケジュールします。

d) Submitをクリックします。

ステップ 4 ジョブのステータスを表示するには、ポップアップメッセージ内のジョブリンクをクリックするか、
Administration > Job Dashboardを選択します。

ステップ 5 イメージが [ソフトウェアイメージ（Software Images）]ページ（[インベントリ（Inventory）] > [デバイス
管理（Device Management）] > [ソフトウェアイメージ（Software Images）]）に表示されていることを確
認します。

FTPプロトコルサーバのソフトウェアイメージの追加（プロトコル）

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [追加/インポート（Add/Import）]アイコンをクリックします。

プロトコルパスワードで特殊文字を使用すると、認証エラーによりソフトウェアイメージイン

ポートが失敗する場合があります。

（注）
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ステップ 3 [イメージのインポート（Import Images）]ダイアログで、次の手順を実行します。

a) Protocolをクリックします。
b) [プロトコル（Protocol）]フィールドに FTPと入力してから、FTPユーザ名、パスワード、サーバ名ま
たは IPアドレス、およびファイル名を入力します。ファイル名の例は次のとおりです。

/ftpfolder/asr901-universalk9-mz.154-3.S4.bin

c) [スケジュール（Schedule）]エリアで、ジョブを即時実行するか、後で実行するか、または定期的に実
行するかをスケジュールします。

d) Submitをクリックします。

ステップ 4 ジョブのステータスを表示するには、ポップアップメッセージ内のジョブリンクをクリックするか、
Administration > Job Dashboardを選択します。

ステップ 5 [ソフトウェアイメージ（Software Images）]ページ（[インベントリ（Inventory）] > [デバイス管理（Device
Management）] > [ソフトウェアイメージ（Software Images）]）に、イメージがリストされていることを確
認します。

クライアントマシンのファイルシステムからのソフトウェアイメー

ジの追加

始める前に

ソフトウェアイメージファイルをインポートすると、ブラウザセッションが一時的にブロッ

クされます。アップロード処理がブラウザセッションのアイドルタイムアウトの制限値を超

えると、Prime Infrastructureからログアウトされて、ファイルのインポート操作が異常終了し
ます。したがって、インポート操作を開始する前に、アイドルタイムアウトの制限値を増やす

ことを推奨します。アイドルタイムアウト値を増やすには、アイドルユーザ用のグローバル

タイムアウトを設定するを参照してください。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [追加/インポート（Add/Import）]アイコンをクリックします。

ステップ 3 [イメージのインポート（Import Images）]ダイアログで、次の手順を実行します。

a) Fileをクリックします。
b) [Browse]ボタンをクリックし、ソフトウェアイメージファイルに移動します。
c) [スケジュール（Schedule）]エリアで、ジョブを即時実行するか、後で実行するか、または定期的に実
行するかをスケジュールします。

d) Submitをクリックします。

[ファイル（File）]オプションを使用したインポートは推奨されないため、より大きなサイズ
（200 MBより大きい場合など）のファイルをインポートするには URLまたは [プロトコル
（Protocol）]オプションを使用する必要があります。

（注）
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ステップ 4 ジョブのステータスを表示するには、ポップアップメッセージ内のジョブリンクをクリックするか、
Administration > Job Dashboardを選択します。

ステップ 5 [ソフトウェアイメージ（Software Images）]ページ（[インベントリ（Inventory）] > [デバイス管理（Device
Management）] > [ソフトウェアイメージ（Software Images）]）に、イメージがリストされていることを確
認します。

アクティブ化ジョブごとに [今すぐ（Now）]または [日付（Date）]を選択した場合のみ、[送信
（Submit）]ボタンが有効になります。

（注）

仮想イメージリポジトリへのソフトウェアイメージのイ

ンポート
Prime Infrastructureの仮想イメージリポジトリ（VIR）を使用すると、指定 URLまたはファイ
ルからデバイスイメージを自動的に取得および保存できます。これらのダウンロードを定期的

に実行するようにスケジュールを設定できます。

現在、VIRは FTPまたは HTTPダウンロードのみをサポートしています。

ソフトウェアイメージを VIRにインポートするには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [仮想イメージリポジトリ（Virtual
Image Repository）]を選択します。ページには、リポジトリに現在保持されているイメージの数が表示さ
れます。

ステップ 2 [インポート（Import）]をクリックします。

ステップ 3 ソフトウェアイメージのインポート元となる [送信元（Source）]を指定します。次のいずれかの送信元を
指定できます。

• [URL]：ソフトウェアイメージのインポート元となる FTPまたはHTTPURLを指定します。ユーザク
レデンシャルが必要ない HTTP URLを使用できます。

• [ファイル（File）]：クライアントマシン上のローカルファイル。

ステップ 4 [収集オプション（Collection Options）]をクリックし、必要な情報を入力します。

ステップ 5 [スケジュール（Schedule）]をクリックし、イメージファイルのインポートのスケジュールを指定します。
収集ジョブをすぐに実行することも、後で実行するようにスケジュール設定することもできます。また、

ジョブを自動的に繰り返すようにスケジュールを設定することもできます。

ステップ 6 [送信（Submit）]をクリックします。
ステップ 7 [管理（Administration）]> [ダッシュボード（Dashboards）]> [ジョブダッシュボード（Jobs Dashboard）]>

[ユーザジョブ（User Jobs）] > [ソフトウェアイメージのインポート（Software Image Import）]を選択
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し、イメージ収集ジョブのステータスを表示します。[期間（Duration）]フィールドは、ジョブが完了した
後に更新されます。

関連トピック

ソフトウェアイメージをリポジトリに追加（インポート）する（136ページ）
デバイスへの新しいソフトウェアイメージの配布（142ページ）

ソフトウェアイメージをアップグレードするためのデバ

イス要件の変更
以下の手順を使用して、ソフトウェアイメージをデバイスに配布するためにデバイスが満たす

必要のある RAM、フラッシュ、およびブート ROMの要件を変更します。アップグレード分
析を行う場合、これらの値を確認します（デバイスがイメージ要件を満たしていることの確認

（アップグレード分析）（141ページ）を参照）。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [ソフトウェアイメージサマリー（Software Image Summary）]パネルで、関連付けられたハイパーリンク
をクリックすることによって、ソフトウェアイメージを検索および選択します。

ステップ 3 ソフトウェアイメージ名のハイパーリンクをクリックして、イメージ情報を開きます。

ステップ 4 以下のように、デバイス要件を調整します。

•最小 RAM（1～ 999999999999999）

•最小 FLASH（1～ 999999999999999）

•ブート ROMの最小バージョン

ステップ 5 Saveをクリックします。

ステップ 6 以前の要件を維持するには、[デフォルトに戻す（Restore Defaults）]をクリックします。

デバイスがイメージ要件を満たしていることの確認（アッ

プグレード分析）
アップグレード分析では、デバイスのハードウェアは RAMおよび FLASHに関連する新しい
イメージを格納できるか、イメージはデバイスファミリと適合するか、およびソフトウェアの

バージョンはデバイス上で実行中のイメージのバージョンと適合するかを確認できます。分析

Cisco Prime Infrastructure 3.8ユーザガイド
141

インベントリの管理

ソフトウェアイメージをアップグレードするためのデバイス要件の変更



の後、デバイスごとの結果を提供するレポートが Prime Infrastructureで表示されます。レポー
トデータは以下から収集されます。

•ソフトウェアイメージリポジトリ。これには、イメージヘッダー内の最小RAM、最小フ
ラッシュなどの情報が含まれます。

• Prime Infrastructureインベントリ。これには、デバイス上のアクティブイメージに関する
情報と、フラッシュメモリ、モジュール、プロセッサの詳細が含まれます。

アップグレード分析は、CiscoASR9000デバイスを除くすべてのCisco IOS-XRデバイス（Cisco
NCS 1000、Cisco NCS 4000、Cisco NCS 5000、Cisco NCS 5500、および Cisco NCS 6000）でサ
ポートされています。

（注）

イメージのデバイス要件を調節する場合は、ソフトウェアイメージをアップグレードするため

のデバイス要件の変更（141ページ）を参照してください。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [便利なリンク（Useful Links）]で、[ソフトウェアイメージアップグレード分析（Software Image Upgrade
Analysis）]をクリックします。（[ソフトウェアイメージ（Software Images）]ページから画像を選択しな
いでください）。

ステップ 3 [アップグレード分析（Upgrade Analysis）]ダイアログで以下を行います。

a) ソフトウェアイメージのソース（イメージリポジトリまたは Cisco.com）を選択します。
b) [デバイスの選択（Device selection）]ページをクリックして、分析するデバイスを選択します。
c) [デバイスの選択方法（Select devices by）]トグルボタンをクリックして、[グループ（Group）]または

[デバイス（Device）]オプションからデバイスを選択できます。
d) [グループ（Group）]オプションを選択した場合は、デバイスグループを選択し、[デバイスの選択
（Choose Devices）]セクションに一覧表示されるデバイスを選択します。選択したデバイスは、[選択
されたデバイス（Selected Devices）]セクションに表示されます。

e) デバイスを分析するソフトウェアイメージを選択します。
f) [レポートの実行（Run Report）]をクリックします。

レポートでは、デバイスが IPアドレスでグループ化されます。

デバイスへの新しいソフトウェアイメージの配布
1回の展開で、デバイス、または類似するデバイスのセットにソフトウェアイメージを配布で
きます。Prime Infrastructureは、デバイスとソフトウェアイメージに互換性があることを確認
します。
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デバイスの機能に基づき、Prime Infrastructureはさまざまな転送プロトコル（SCP、TFTP、
FTP、SFTP）を使用してデバイスにイメージを配布できます。より高い信頼性とセキュリティ
を確保するため、ソフトウェアイメージの配布にはセキュアプロトコル（SFTP、SCP）のみ
を使用することを推奨します。イメージの配布に SCPプロトコルを選択する場合は、デバイ
スがフルユーザ権限（特権 EXECモード）を使用して Prime Infrastructureで管理されているこ
とを確認してください。フルユーザ権限を使用しないと、配布はコピー権限エラー（「SCP：
プロトコルエラー：権限拒否（SCP: protocol error: Privilege denied）」）が原因で失敗します。

TFTPまたは FTPの使用は推奨しません。イメージの配布に TFTPプロトコルを選択し、デバ
イスとサーバが別のサブネットにある場合は、アプリケーションで維持される指定セッション

時間制限（1時間）内にイメージをコピーする必要があります。そうしないと、配布はタイム
アウトエラーが原因で失敗します。

ソフトウェアイメージ配布を効率的に実行するには、配布の実行元となるデバイスおよびサー

バが、地理的に同じ場所または建物内にある必要があります。ソフトウェアイメージを Prime
Infrastructureおよびデバイスのさまざまな地理的位置に配信する場合は、ロケーショングルー
プを作成し、その位置をソフトウェアイメージ管理サーバにマッピングします。この外部サー

バが、イメージを Prime Infrastructureからソフトウェアイメージ管理サーバに転送し、マッピ
ングされたデバイス位置への配布を開始します。ネットワークの速度低下により、配布に時間

がかかる場合、ソフトウェア配布ジョブはエラーを返します。

CISCO-FLASH-MIBへのアクセスをブロックするSNMPビューがないようにするため、ソフト
ウェアイメージをダウンロードするすべてのルータとスイッチ（存在する場合）の設定から、

次のコマンドを削除します。

プロトコルパスワードに特殊文字を使用している場合、ソフトウェアイメージの配布および

イメージのインポートが認証エラーで失敗する可能性があります。

（注）

snmp-server view ViewName ciscoFlashMIB excluded

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 ソフトウェアイメージ管理ライフサイクルウィジェットの [配布（Distribute）]をクリックします。

ステップ 3 [イメージ選択（Image Selection）]ウィンドウで、配布するソフトウェアイメージを選択します。

ステップ 4 [デバイスの選択（Device Selection）]タブをクリックし、イメージを配布するデバイスを選択します。

a) [デバイスの選択方法（Select devices by）]トグルボタンをクリックして、[グループ（Group）]または
[デバイス（Device）]オプションからデバイスを選択できます。

b) [グループ（Group）]オプションを選択した場合は、デバイスグループを選択し、[デバイスの選択
（Choose Devices）]ペインに一覧表示されるデバイスを選択します。選択したデバイスは、[選択され
たデバイス（Selected Devices）]ペインに表示されます。

デフォルトで、選択したイメージを適用できるデバイスが表示されます。

ステップ 5 [イメージ詳細の検証（ImageDetailsVerification）]タブをクリックし、イメージの行をクリックして次の操
作を行います。
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•選択内容を変更するには [配布イメージ名（Distribute Image Name）]フィールドでイメージ名を選択
し、新しいイメージを選択してから、[保存（Save）]をクリックします。

• [配布場所（Distribute Location）]フィールドに表示されている値を選択し、ソフトウェアイメージを
保存する新しい場所を選択し、[保存（Save）]をクリックします。

• [ソフトウェアイメージ管理サーバ（Software ImageManagementServer）]フィールドに表示されている
値を選択し、[保存（Save）]をクリックします。ローカルファイルサーバ、または [管理
（Administration）] > [サーバ（Servers）] > [ソフトウェアイメージ管理サーバ（Software Image
Management Servers）]で作成したサーバの 1つを選択できます。

[ステータス（Status）]フィールドと [ステータスメッセージ（Status Message）]フィールドに選択内容の
有効性が表示されます。たとえば、ステータスが緑色の場合、デバイス上の指定された場所にイメージを

保存するための十分なスペースがあることを示しています。

ステップ 6 [イメージ展開（ImageDeployment）]タブをクリックし、必要に応じてイメージ展開オプションを設定しま
す。

• [現行イメージのバックアップ（Back Up Current Image）]：新しいイメージを配布する前に、デバイス
からソフトウェアイメージリポジトリページに実行イメージをインポートします。

• [ブートコマンドの挿入（Insert boot command）]：デバイスのブートパスリストでブート変数を設定
します。

• [アクティブ化（Activate）]：[アクティブ化（Activate）]オプションを有効にするには、[ブートコマ
ンドの挿入（Insert Boot Command）]チェックボックスをオンにする必要があります。

• [アクティブ化オフ（ActivateOFF）]：新しいイメージが配布され、デバイスのブートパスリスト
でブート変数が設定されます。このモードではデバイスはリブートせず、引き続き実行イメージ

を使用して稼働します。

• [順次アクティブ化（ActivateSequential）]：選択されているすべてのデバイスへのイメージ配布が
完了すると、デバイスは順次リブートします。

• [並行アクティブ化（ActivateParallel）]：選択されているすべてのデバイスへのイメージ配布が完
了すると、デバイスは同時にリブートします。

• [配布前にスマートフラッシュ削除（Smart Flash Delete Before Distribution）]：デバイスに十分なメモリ
がない場合、イメージ配布前にフラッシュメモリを消去します。

• [障害が発生しても続行（Continue on Failure）]：1つのイメージのイメージ配布が失敗しても、キュー
内の次のデバイスがアクティブ化対象としてピックアップされます。

• [TFTPフォールバック（TFTPFallback）]：イメージ配布が失敗した場合に、TFTPサーバの場所から現
行の実行イメージをリロードするよう、デバイスに指示します。

• [デバイスアップグレードモード（Device Upgrade Mode）]：詳細は、セクションワイヤレス/DCデバ
イスへのソフトウェアイメージの展開（147ページ）を参照してください。

• [ISSUオプション（ISSUOptions）]：[ISSU]オプションを選択すると、デバイスのソフトウェアイメー
ジがデバイスを再起動しなくてもアップグレードされます。Nexusデバイスの場合、サービスソフト
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ウェアダウングレード（ISSD）は特定のイメージでサポートされていませんが、従来のリロード
（シャーシリロード）を実行するか、Prime Infrastructureの ISSUオプションを使用せずにイメージを
アクティブにする必要があります。詳細については、Cisco Nexus 7000シリーズNX-OSリリースノー
ト（リリース 6.2）の「Supported Upgrade and Downgrade Paths」の項を参照してください。

ステップ 7 Prime Infrastructureでは、ソフトウェアイメージの配布に最大で 1台のローカルファイルサーバと 3台の
ソフトウェアイメージ管理サーバを使用できます。各サーバでは 1回あたりイメージを 5つのデバイスに
配布できます。1つのデバイスでイメージの配布が完了すると、後続の次のデバイスがイメージ配布対象
になります。[配布のスケジュール（Schedule Distribution）]タブをクリックし、スケジュールオプション
を指定して、[送信（Submit）]をクリックします。

イメージ配布ジョブの詳細は、ソフトウェアイメージ管理ダッシュボードに表示されます。また、[管理
（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Jobs Dashboard）] > [ユー
ザジョブ（User Jobs）] > [ソフトウェアイメージの配布（Software ImageDistribution）]から、イメージ配布
ジョブの詳細を表示することもできます。[期間（Duration）]フィールドは、ジョブが完了した後に更新さ
れます。

[送信（Submit）]ボタンは、各アクティブ化ジョブに [今すぐ（Now）]または [日付（Date）]を
選択しないと有効になりません。

（注）

デバイスで新しいソフトウェアイメージをアクティブに

する
新しいイメージがデバイスでアクティブになっている場合、それがディスクで実行されている

イメージになります。新しいイメージをアクティブにしても、非アクティブにされたイメージ

は削除されません。デバイスからイメージを手動で削除する必要があります。

同じジョブで、イメージの配布とアクティブ化を実行する場合、デバイスへの新しいソフト

ウェアイメージの配布（142ページ）を参照してください。

新しいイメージをデバイスに配布せずに、イメージをアクティブにするには（たとえば、デバ

イスにアクティブにしたいイメージが存在する）、次の手順を実行します。アクティブ化は配

布操作を使用しますが、新しいイメージを配布しません。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 ソフトウェアイメージ管理ライフサイクルウィジェットの [有効化（Activate）]アイコンをクリックし
ます。

ステップ 3 [有効化ソース（Activation Source）]タブで、必要に応じて [ライブラリから有効化（Activate from
Library）]、[完了した配布ジョブから有効化（Activate from Completed Distribution Jobs）]、または [スタ
ンバイ/代替イメージから有効化（Activate from Standby/Alternate Images）]を選択します。
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ステップ 4 [完了した配布ジョブから有効化（Activate from Completed Distribution Jobs）]を選択する場合は、ジョブ
選択タブに移動して、配布に成功または一部成功したジョブを選択します。次に、[プレビューの有効化
（Activate preview）]タブに移動し、イメージ名とフラッシュの詳細が表示されたデバイスリストを選択
します。[ジョブオプションの有効化（Activate Job Options）]タブをクリックします。

ステップ 5 [ジョブオプションの有効化（Activate Job Options）]ウィンドウで、必要な設定を選択し、ステップ 10
に移動します。

• [オプションのアクティブ化（Activate Options）]：[オフ（Off）]、[順次（Sequential）]、または [並
行（Parallel）]

• [失敗後に続行（Continue onFailure）]：デバイスで配布が失敗した場合でも、アクティブ化を続行し
ます。

• [コミット（Commit）]：配布後にデバイスでイメージをコミットします。

• [ISSUオプション（ISSU Options）]：[ISSU]オプションを選択すると、デバイスのソフトウェアイ
メージがデバイスを再起動しなくてもアップグレードされます。Nexusデバイスの場合、サービス
ソフトウェアダウングレード（ISSD）は特定のイメージでサポートされていませんが、従来のリ
ロード（シャーシリロード）を実行するか、Prime Infrastructureの ISSUオプションを使用せずにイ
メージをアクティブにする必要があります。詳細については、Cisco Nexus 7000シリーズ NX-OSリ
リースノート（リリース 6.2）の「Supported Upgrade and Downgrade Paths」の項を参照してくださ
い。

• [デバイスアップグレードモード（Device Upgrade Mode）]：オプションは次のとおりです。

• [バンドルモードに変換（Convert to Bundle Mode）]：アクティブ化されたイメージがバンドル
モードでアップグレードまたはダウングレードされ、イメージ形式が .binになります。

• [インストールモードに変換（Convert to Install Mode）]：アクティブ化されたイメージはインス
トールモードでアップグレードまたはダウングレードされ、イメージ形式が packages.confにな
ります。

• [現在の実行モードの保持（Retain Current Running Mode）]：アクティブ化されたイメージは、
バンドルモードまたはインストールモードに関係なく、既存のデバイス実行モードでアップグ

レードまたはダウングレードされます。

ステップ 6 [有効化ソース（Activation Source）]タブの [ライブラリから有効化（Activate from Library）]を選択する
場合は、[イメージ選択（Image Selection）]タブをクリックします。

ステップ 7 [イメージ選択（Image Selection）]タブで、配布するソフトウェアイメージを選択します。

ステップ 8 [デバイスの選択（DeviceSelection）]タブをクリックし、イメージをアクティブ化するデバイスを選択し
ます。

a) [デバイスの選択方法（Select devices by）]トグルボタンをクリックして、[グループ（Group）]また
は [デバイス（Device）]オプションからデバイスを選択できます。

b) [グループ（Group）]オプションを選択した場合は、デバイスグループを選択し、[デバイスの選択
（Choose Devices）]ペインに一覧表示されるデバイスを選択します。選択したデバイスは、[選択さ
れたデバイス（Selected Devices）]ペインに表示されます。
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ステップ 9 [イメージ詳細の検証（ImageDetailsVerification）]タブに移動して、[ロケーションのアクティブ化（Activate
Location）]フィールドを変更し、検証ステータスメッセージを確認します。

ステップ 10 [イメージの有効化（Activate Image）]タブをクリックし、選択したデバイスおよびソフトウェアイメー
ジを有効化するために正しくマッピングしているかどうかを確認します。アクティブ化にスタンバイイ

メージを使用する場合は、[イメージ選択の確認（Verify Image Selection）]タブをクリックします。

スタンバイ/代替イメージをアクティブにする際に、スタンバイ/代替イメージのバージョンがデ
バイスで実行されているイメージよりも古いバージョンである場合、[確認ステータスメッセー
ジ（Verification Status Message）]列に、赤色で古いバージョンにダウングレードしようとして
いることが示されます。

（注）

ステップ 11 [ジョブオプションの有効化（Activate JobOptions）]タブをクリックし、必要なジョブの有効化オプショ
ンを選択します。

ステップ 12 [スケジュールのアクティブ化（Schedule Activation）]タブに移動し、[今すぐ（Now）]または [日付
（Date）]を選択して、[送信（Submit）]をクリックし、選択したデバイスのソフトウェアイメージをア
クティブにします。

アクティブ化ジョブごとに [今すぐ（Now）]または [日付（Date）]を選択した場合のみ、[送信
（Submit）]ボタンが有効になります。

（注）

ワイヤレス/DCデバイスへのソフトウェアイメージの展
開

[デバイスアップグレードモード（Device Upgrade Mode）]オプションは、Cisco 5760シリー
ズワイヤレスコントローラおよび Cisco Catalyst 3850イーサネットスタッカブルスイッチの
イメージアップグレード時のみ表示されます。次の表では、Cisco 5760シリーズワイヤレス
コントローラおよび Cisco Catalyst 3850イーサネットスタッカブルスイッチ向けの考えられる
デバイスアップグレードオプションと対応するイメージ形式について説明します。

表 16 :アップグレード/ダウングレードモードオプション

配布後のデバイスイメージ形

式

配布前のデバイスイメージ形

式

デバイスアップグレードモード

.binpackages.confインストールモードからバンドルモードへの変更

packages.confpackages.confインストールモードから現在の実行モードの保持への変

更

.bin.binバンドルモードから現在の実行モードの保持への変更

packages.conf.binバンドルモードからインストールモードへの変更
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イメージ配布ステータスが「成功（Success）」の場合、次のオプションのいずれかを使用して
イメージバージョンを確認できます。

• [インベントリ（Inventory）] > [ネットワークデバイス（Network Devices）]を選択しま
す。

• [ネットワークデバイス（Network Devices）]ページの [ソフトウェアバージョン
（Software Version）]列を確認します。

•デバイス名をクリックし、[イメージ（Image）]タブをクリックします。

•デバイス CLIで show versionコマンドを使用します。

関連トピック

デバイスで新しいソフトウェアイメージをアクティブにする（145ページ）

スタックデバイスのサポートされているイメージ形式
Prime Infrastructureは、スタック構成デバイスのアップグレードとダウングレードに対し、.tar
イメージのみをサポートしています。スタックデバイスは .bin形式をサポートしていません。
サポートされるスタックデバイスのリストは次のとおりです。

• CBS3100スイッチモジュールのスタック
• Cisco Catalyst Switch Module 3110X for IBM Blade Center
• Cisco Catalyst Blade Switch 3120X for HP
• Cisco Catalyst Blade Switch 3130X for Dell M1000E
• Cisco Catalyst 2975スイッチ
• Cisco 3750スタッカブルスイッチ
• Cisco Catalyst 29xxスタッカブルイーサネットスイッチ
• Cisco ME 3600X-24FS-Mスイッチ
• Cisco ME 3600X-24TS-Mスイッチ
• Cisco ME 3800X-24FS-Mスイッチルータ

Cisco Catalyst 3650および 3850スイッチの .tarイメージは Cisco.comにはありません。これら
のスイッチでは、Prime Infrastructureは .bin形式をサポートします。

（注）
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デバイスのリロード間でのCiscoISOXRイメージのコミッ
ト

Cisco IOSXRデバイスの場合、デバイスがその設定で一定期間稼働し、パッケージの変更が適
切であると確信できるまでは、パッケージ変更をコミットしないことが推奨されます。

（注）

デバイスにCiscoIOSXRパッケージをコミットすると、パッケージの設定はデバイスのリロー
ド後にも維持されます。また、コミット操作では、ロールバック操作に使用できるロールバッ

クポイントがデバイスに作成されます。

イメージの配布、アクティブ化、コミットを同一ジョブで行う場合は、「デバイスへの新しい

ソフトウェアイメージの配布」で説明する手順を使用します。

アクティブ化したイメージをコミットするには、次の手順に従います。

単一デバイスだけを使用している場合は、[デバイスの詳細（Device Details）]ページからコ
ミット操作を実行します（[Image]タブをクリックしてイメージを選択し、[Commit]をクリッ
クします）。

（注）

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 ソフトウェアイメージ管理ライフサイクルウィジェットの [コミット（Commit）]アイコンをクリックし
ます。

ステップ 3 コミットするイメージのあるデバイスを選択して、[送信（Submit）]をクリックします。（アクティブ化
されているイメージだけがコミット可能です。）

ステップ 4 [デバイスの選択方法（Select devices by）]トグルボタンをクリックして、[グループ（Group）]または [デ
バイス（Device）]オプションからデバイスを選択できます。

ステップ 5 [グループ（Group）]オプションを選択した場合は、デバイスグループを選択し、[デバイスの選択（Choose
Devices）]ペインに一覧表示されるデバイスを選択します。選択したイメージは、[選択されたデバイス
（Selected Devices）]ペインに表示されます。

（アクティブ化されているイメージだけがコミット可能です。）（注）

ステップ 6 アクティブ化するソフトウェアイメージを選択し、[送信（Submit）]をクリックします。

ステップ 7 [配布スケジュール（Schedule Distribution）]エリアで、コミットジョブを即時実行するか、後で実行する
か、または定期的に実行するかをスケジュールします。

ステップ 8 [送信（Submit）]をクリックします。
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ステップ 9 Administration > Job Dashboardを選択し、イメージアクティブ化ジョブに関する詳細を確認します。

ソフトウェアイメージ操作に関する変更監査の確認
デバイスのソフトウェアイメージの変更に関する履歴情報を取得するには、を確認します。

変更監査ダッシュボード。

ステップ 1 [モニタ（Monitor）] > [ツール（Tools）] > [変更監査ダッシュボード（Change Audit Dashboard）]の順に
選択します。イメージ管理の操作だけが表示されるように結果をフィルタリングするには、[監査コンポー
ネント（Audit Component）]フィールドに software imageと入力します。

ステップ 2 すべてのデバイスタイプのイメージの配布とアクティベーションの状態を表示するには、監査の説明の横
にある情報アイコンをクリックします。

例：

デバイスへのイメージの配布を開始、

イメージファイル名を配布：[cat3k_caa-universalk9.SPA.03.07.02.E.152-3.E2.bin]、

実行イメージファイル名：cat3k_caa-universalk9.SPA.03.07.04.E.152-3.E4.bin、

ジョブ ID:2198989942を実行

デバイスへのイメージの配布を終了、

イメージファイル名を配布：[cat3k_caa-universalk9.SPA.03.07.02.E.152-3.E2.bin]、

実行イメージファイル名：cat3k_caa-universalk9.SPA.03.07.04.E.152-3.E4.bin、

ジョブ ID:2198989942を実行
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ASDの例外とエラー条件
Cisco Prime Infrastructureでは、Cisco Automated Software Distribution（ASD）サービスを使用し
てソフトウェア情報とダウンロード URLが提供されるので、デバイス/アプリケーションを最
新バージョンにアップグレードする際に役立ちます。

次の表では、cisco.comからソフトウェアイメージをインポートする際に Prime Infrastructureの
ASD APIによって返される ASDの例外とエラー条件について説明します。

表 17 : ASDの例外とエラー条件

エラーの説明エラーコード

要求で指定された PIDが無効です。有効な PIDでサービスを呼び出してください。PID_INVALID

指定された image_nameが無効です。有効な image_nameを指定してください。IMG_NM_INVALID

指定された software_type_idが無効です。有効な software_type_idを指定してください。SWTID_INVALID

入力が無効か、または指定された入力に対してデータが見つかりません。INVALID_INPUT

無効な metadata_trans_id。INVALID_MTRANSID

無効な download_session_id。INVALID_DWLDSID

無効な download_retry_id。INVALID_DRETRYID

要求で指定された image_guidが無効です。有効な image_guidを指定してください。IMAGE_GUID_INVALID

要求に PIDがありません。要求に有効な PIDを指定してください。PID_MISSING

要求に current_releaseがありません。要求に有効な current_releaseを指定してください。CUR_REL_MISSING

要求に output_releaseがありません。要求に有効な output_releaseを指定してください。OUT_REL_MISSING

要求に image_namesがありません。少なくとも 1つの有効な image_namesを指定してく
ださい。

IMG_NM_MISSING

要求に download_retry_idがありません。要求に有効な download_retry_idを指定してくだ
さい。

MISSING_DW_RETRY_ID

要求にmetadata_trans_idがありません。要求に有効なmetadata_trans_idを指定してくださ
い。

MTRANSID_MISSING

要求に入力されたイメージ名の数が制限を超えています。IMAGE_LIMIT_EXCEEDED

有効期限が切れている download_retry_idが以前に付与されました。DRETRYID_EXPIRED

有効期限が切れているdownload_session_idが以前に付与されました。\ndownload_session_id
なしでダウンロードサービスを開始してください。

DWLDSID_EXPIRED
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エラーの説明エラーコード

有効期間に時間制限があったため有効期限が切れているmetadata_trans_idが以前に付与さ
れています。メタデータサービスを呼び出してダウンロードを開始してください。

MTRANSID_EXPIRED

データが見つかりません。NO_DATA_FOUND

要求に image_guidがありません。要求に有効な image_guidを指定してください。IMAGE_GUID_MISSING

10000TIMEOUT

チャートに項目がありません。CART_EMPTY

この警告メッセージは、記録では次の製品をダウンロードすることを許可されていない

可能性があることが示されているために表示されます。

DWLD_WARN

このメッセージが間違いであると思われる場合は、テクニカルサポート

<mailto:ent-dl@cisco.com>に電子メールでお問い合わせください（24時間 365日サポート
体制）要求を迅速に処理するために、次の情報を含めてください：ユーザID（ソフトウェ
アのダウンロードに使用されるCisco.comID）、連絡先名、会社名、契約番号、製品 ID、
目的のソフトウェアリリースまたはファイル名。電子メールに上記のメッセージを含め

てください。\上記の製品がお客様の Cisco.comプロファイルに関連付けられているサー
ビス契約の対象であるかを確認するには、シスコ担当者、パートナーまたはリセラーに

お問い合わせください。[Partner Locator]https://locatr.cloudapps.cisco.com/WWChannels/
LOCATR/openBasicSearch.doリンクから、最寄りのパートナーを検索できます。CiscoProfile
Managerを使用してこれらの製品のサービス契約をプロファイルに追加するか、または
サービス管理者に代行させることができます。

DWLD_WARN1

次のいずれかのオプションを使用して、将来的にサービスを十分受けることができるこ

と、およびCisco.comプロファイルが正確で最新のものであることを確認してください。
シスコ担当者、パートナーまたはリセラーに連絡して、上記の製品がCisco.comプロファ
イルに関連付けられているサービス契約の対象であることを確認してください。[Partner
Locator]https://locatr.cloudapps.cisco.com/WWChannels/LOCATR/openBasicSearch.doリンクか
ら、最寄りのパートナーを検索できます。Cisco Profile Managerを使用してこれらの製品
のサービス契約をプロファイルに追加するか、またはサービスアクセス管理者に代行さ

せることができます。ソフトウェアのダウンロード中に不必要な中断や遅延が発生しな

いように、この通知に従って迅速に対応していただければ幸いです。

DWLD_WARN2

K9フォームが受け入れられなかったか、またはダウンロードを続行することを拒否され
ました。

K9_FORM_AR

EULAフォームが受け入れられなかったか、またはダウンロードを続行することを拒否
されました。

EULA_FORM_AR

K9フォームがダウンロードの続行を認められませんでした。K9_FORM_ACC

EULAフォームがダウンロードの続行を認められませんでした。EULA_FORM_ACC
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エラーの説明エラーコード

EULAフォームと k9フォームの両方が受け入れられなかったか、またはダウンロードを
続行することを拒否されました。

K9_EULA_FORM_AR

サービスに予期しないエラーが発生しました。要求されたデータを用意してサポートに

お問い合わせください。

SER_UNEXPECT_FAIL

ローリング APアップグレードの使用によるコントロー
ラソフトウェアのアップグレード

ローリングAPアップグレード機能を使用すると、APおよびコントローラソフトウェアのバー
ジョンを Prime Infrastructureからアップグレードできます。アップグレードグループに APを
追加すると、すべてのアクセスポイントが同時にリブートすることを防止できます。APアッ
プグレードグループは、指定した優先順位に従って順番に再起動されます。

ローリング APアップグレードを有効にするには、次の手順に従います。

始める前に

1. N+1コントローラを新しいバージョンにアップグレードする必要があります。

2. プライマリコントローラはプライマリイメージから起動するように設定する必要があり
ます。

3. Prime Infrastructureをトラップレシーバとして追加し、両方のコントローラでAPレジスタ
トラップ制御を有効にする必要があります。

4. N+1コントローラには、プライマリコントローラと同様に、次の設定が必要です。

• WLAN

• APグループ

•モビリティグループ

• RFグループ

• RFプロファイル

ステップ 1 [設定（Configure）]をクリックし、次に [ネットワーク（Network）]で [ネットワークデバイス（Network
Devices）]をクリックします。

ステップ 2 対応するチェックボックスをクリックして、グループに追加する APを選択します。

ステップ 3 [グループとサイト（Groups and Sites）]をクリックし、次に [グループに追加（Add to Group）]をクリッ
クします。
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ステップ 4 APを追加するグループを選択し、[追加（Add）]をクリックします。

コントローラごとに10個以上のグループを設定し、グループごとに Apを1000にすることは推奨しませ
ん。現在、グループに Apを追加している場合は、アップグレードプロセスを初期化する必要がありま
す。

ステップ 5 [設定（Configuration）]をクリックし、次に [ワイヤレステクノロジー（Wireless Technologies）]で [ロー
リングAPアップグレード（Rolling AP Upgrade）]をクリックします。

ステップ 6 プライマリコントローラおよび N+1コントローラを選択します。

コントローラは、スタンドアロンまたは冗長ペアのコントローラのいずれかを指定できます。（注）

ステップ 7 APを移動してプライマリコントローラに戻す場合は、対応するチェックボックスをオンにします。そ
うしないと、それらの APはリブート後に N+1コントローラに関連付けられます。

ステップ 8 APグループがリブートする順番を設定するには、APグループを選択し、リスト上で上または下に移動
させます。

ステップ 9 転送プロトコルを選択し、必要な詳細情報を入力します。

ステップ 10 ジョブのステータスを表示するには、[管理（Administration）]をクリックし、[ダッシュボード
（Dashboards）]で [ジョブダッシュボード（Job Dashboard）]をクリックします。
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第 8 章

コンプライアンスを使用した設定の監査の

実行

この章は次のトピックで構成されています。

•コンプライアンス監査の実行方法（155ページ）
•コンプライアンス監査の有効化および無効化（156ページ）
•新しいコンプライアンスポリシーの作成（157ページ）
•コンプライアンスポリシールールの作成（157ページ）
•ポリシーとルールが含まれているコンプライアンスプロファイルの作成（164ページ）
•コンプライアンス監査の実行（166ページ）
•コンプライアンス監査の結果の表示（167ページ）
•デバイスのコンプライアンス違反の修正（168ページ）
•違反サマリーの詳細の表示（169ページ）
•違反ジョブの詳細の表示（170ページ）
•コンプライアンスポリシーのインポートおよびエクスポート（171ページ）
•コンプライアンスポリシー XMLファイルのコンテンツの表示（171ページ）
• PSIRTおよび EOX情報の表示（172ページ）

コンプライアンス監査の実行方法
次の表に、コンプライアンス機能を使用するための基本的な手順を示します。

参照先：説明

新しいコンプライアンスポリシー

の作成（157ページ）
名前と他の説明テキストを含むコンプライアンスポリ

シーを作成します。

1

コンプライアンスポリシールール

の作成（157ページ）
コンプライアンスポリシーにルールを追加します。

ルールは違反を構成するものを指定します。

2
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ポリシーとルールが含まれている

コンプライアンスプロファイルの

作成（164ページ）

（ネットワークデバイスで監査を実行するために使用

する）コンプライアンスプロファイルを作成し、次の

手順を実行します。

•コンプライアンスポリシーをそのプロファイルに
追加します。

•監査に含めるポリシールールを選択します。

同じプロファイルに複数のカスタムポリシーや定義済

みのシステムポリシーを追加できます。

3

コンプライアンス監査の実行（166
ページ）

プロファイルを選択し、監査ジョブをスケジューリン

グして、コンプライアンス監査を実行します。

4

コンプライアンス監査の結果の表

示（167ページ）
コンプライアンス監査の結果を表示し、必要に応じて

違反を修正します。

5

コンプライアンス監査の有効化および無効化
コンプライアンス機能は、デバイス設定ベースラインと監査ポリシーを使用して、ネットワー

クデバイスの設定の逸脱を検出して訂正します。一部のコンプライアンスレポートはシステ

ムパフォーマンスに影響する可能性があるため、デフォルトではこれは無効になっています。

コンプライアンス機能を有効にするには、次の手順を実行します。

コンプライアンス機能を使用するには、システムが『CiscoPrime InfrastructureQuickStartGuide』
で指定されているプロフェッショナルサイジング要件を満たす必要があります。

（注）

Prime Infrastructureバージョン 3.0でコンプライアンス監査を無効にすると、GUIからのコンプ
ライアンスが無効になり、バックグラウンドでのコンプライアンスデータ収集が停止されま

す。コンプライアンス設定を機能させるには、ユーザが Prime Infrastructureサーバを再起動し
てデバイスを再同期する必要があります。

（注）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[一般
（General）] > [サーバ（Server）]を選択します。

ステップ 2 [コンプライアンスサービス（Compliance Services）]の横の [有効化（Enable）]をクリックし、次に [保存
（Save）]をクリックします。

ステップ 3 アプリケーションを再起動します。
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ステップ 4 デバイスインベントリを再同期します。手順としては、[インベントリ（Inventory）] > [ネットワークデバ
イス（NetworkDevices）]の順に選択し、すべてのデバイスを選択した後、[同期（Sync）]をクリックしま
す。

バージョン 3.0にアップグレードする前に Prime Infrastructureでコンプライアンスが有効になって
いた場合、アップグレード後は [システム設定（SystemSettings）]でコンプライアンスが無効にな
ります。ユーザは、この項で説明する手順に従って手動でコンプライアンスを有効にする必要が

あります。この場合は、Prime Infrastructureサーバの再起動とデバイスの再同期は必要ありませ
ん。

（注）

新しいコンプライアンスポリシーの作成
空のポリシーテンプレートから新しいコンプライアンスポリシーを作成できます。

ステップ 1 [設定（Configuration）] > [コンプライアンス（Compliance）] > [ポリシー（Policies）]を選択します。

ステップ 2 左側の [コンプライアンスポリシー（Compliance Policies）]ナビゲーション領域にある [コンプライアンス
ポリシーの作成（Create Compliance Policy）]（+）アイコンをクリックします。

ステップ 3 ダイアログボックスに名前と任意の説明を入力し、[作成（Create）]をクリックします。ポリシーが左側の
[コンプライアンスポリシー（Compliance Policies）]ナビゲーション領域に追加されます。

ポリシーを複製するには、[i]アイコンをクリックし、[ポリシーの複製（DuplicatePolicy）]を選択します。

次のタスク

コンプライアンスポリシーにルールを追加します。コンプライアンスポリシールールの作成

（157ページ）を参照してください。

コンプライアンスポリシールールの作成
コンプライアンスポリシールールはプラットフォーム固有であり、デバイスの違反と見なさ

れるものを定義します。また、違反を修正する CLIコマンドをルールに含めることもできま
す。コンプライアンス監査ジョブを設定する際に監査に含めるルールを選択できます（コンプ

ライアンス監査の実行（166ページ）を参照）。

ステップ 1 [設定（Configuration）] > [コンプライアンス（Compliance）] > [ポリシー（Policies）]を選択して、左側
のナビゲーション領域からポリシーを選択します。

ステップ 2 作業領域ペインから [新規（New）]をクリックし、新しいルールを追加します。
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類似するルールがある場合は、[複製（Duplicate）]をクリックし、ルールを編集して新しい名前で保存す
ることができます。

ステップ 3 ルールの基準を入力して新しいルールを設定します。

[新しいルール（NewRule）]ウィンドウに表示されるフィールドの説明については、『CiscoPrime
Infrastructure ReferenceGuide』を参照してください（そのドキュメントの情報も Prime Infrastructure
に適用されます）。

（注）

Prime Infrastructureは、すべての Javaベースの正規表現をサポートしています。
http://www.rexegg.com/regex-quickstart.htmlを参照してください。

（注）

a) タイトル、説明、およびその他の情報を [ルール情報（Rule Information）] テキストフィールドに入力
します。この情報は、フリーテキストであり、ルールの設定には影響しません。

b) このルールの対象デバイスを [プラットフォームの選択（Platform Selection）]領域に指定します。
c) （任意）[ルールの入力（Rule Inputs）]領域で、[新規（New）]をクリックし、このルールを含んでい
るポリシーの実行時にユーザに表示する入力フィールドを指定します。たとえば、IPアドレスの入力
を求めるプロンプトを表示できます。

[複数の値の承認（Accept Multiple Values）]チェックボックスをオンにした場合は、すべての
ルール入力が条件に一致している場合にのみ監査に合格します。

（注）

d) [条件とアクション（Conditions and Actions）]領域で、[新規（New）]をクリックし、確認する基準を
指定します。これにより、ルールの合否の条件が決定します。例：ルールの条件とアクション（159
ページ）の例を参考にしてください。

[ブロックオプション（Block Options）]セクションの [ブロックとして解析（Parse as Blocks）]チェッ
クボックスをオンにして、実行コンフィギュレーション全体をブロックに分割し、各ブロック内の条

件一致基準値を検索します。

[ブロック開始式（Block Start Expression）]および [ブロック終了式（Block End Expression）]テキスト
ボックスで指定した開始式と終了式に基づいて、ブロックが分割されます。ブロックが形成されると、

各ブロックは [条件一致基準（ConditionMatch Criteria）]セクションの [値（Value）]フィールドで指定
された条件と照合され、対応するアクションが実行されます。2番目の条件では、[以前に一致したブ
ロック（Previously Matched Blocks）]として [条件の範囲（Condition Scope）]を選択して解析する必要
があります。

[ブロックとして解析（Parse as Blocks）]チェックボックスをオンにせずに一致条件値を検索
すると、実行コンフィギュレーション全体が解析され、一致するすべてのインスタンスに対

して 1つの違反が発生します。

（注）

[一致アクションの選択（SelectMatchAction）]セクションで [続行（Continue）]オプションを選択し、
[不一致アクションの選択（Select Does not Match Action）]セクションで [違反を発生させない（Does
Not Raise a Violation）]オプションを選択することは避けてください（逆も同様）。新しいルールの作
成ではこれらの組み合わせは無効です。

ステップ 4 [作成（Create）]をクリックします。ルールがコンプライアンスポリシーに追加されます。

必要な数だけルールを作成できます。監査ジョブを実行する場合は、検証するルールを選択できることを

覚えておいてください。
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新しいコンプライアンスポリシールールを作成したとき、正規表現を使用してルールまたはコマ

ンドを検証するには、Java正規表現を使用して式をテストすることをお勧めします。
（注）

次のタスク

コンプライアンスポリシーとそのルールを含むプロファイルを作成し、そのプロファイルを使

用して監査を実行します。ポリシーとルールが含まれているコンプライアンスプロファイルの

作成（164ページ）を参照してください。

例：ルールの条件とアクション

•例：ブロックオプション（159ページ）
•条件およびアクションの例：コミュニティ文字列（161ページ）
•条件およびアクションの例：IOSソフトウェアバージョン（163ページ）
•条件およびアクションの例：NTPサーバの冗長性（163ページ）

例：ブロックオプション

このコンプライアンスポリシーでは、ある特定のブロック内に定義されている不正または未承

認のSNMPコミュニティ文字列があるかどうかを確認します。ブロック内で検出された場合、
ポリシーは「承認されていないコミュニティ文字列<1.1>を検出しました（Detectedunauthorized
community string <1.1>）」というメッセージで違反を報告し、すべての非準拠 SNMP文字列を
ブロックから削除します。

値フィールドタブ領域タブ

snmp-server community having
non-standard entries

ルールタイトル

（Rule Title）
ルール情報

（Rule
Information）

Cisco IOSデバイス、Cisco IOS-XEデ
バイス

プラット

フォームの選

択（Platform
Selection）

Condition 1
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設定（Configuration）条件の範囲

（Condition Scope）
[条件範囲の詳細
（Condition Scope
Details）]

[条件の詳細
（Condition
Details）]

^snmp-server community .*ブロック開始表現

（Block Start
Expression）

（このフィールド

は、[ブロックとし
て解析（Parse as
Blocks）]チェック
ボックスがオンに

なっている場合にの

み有効になります）

ブロックオプショ

ン（Block
Options）

式と一致させます。演算子条件一致基準

（Condition Match
Criteria） snmp-server community (.*)値

続行（Continue）アクションの選択

（Select Action）
一致アクションの

選択（Select Match
Action）

アクションの

詳細（Action
Details）

違反を発生させません（Does Not
Raise a Violation）

アクションの選択

（Select Action）
不一致アクション

の選択（Select
Does Not Match
Action）

Condition 2

Cisco Prime Infrastructure 3.8ユーザガイド
160

インベントリの管理

例：ブロックオプション



以前に一致したブロック（Previously
Matched Blocks）

条件の範囲

（Condition Scope）
[条件範囲の詳細
（Condition Scope
Details）]

[条件の詳細
（Condition
Details）]

^snmp-server community .*ブロック開始表現

（Block Start
Expression）

（このフィールド

は、[ブロックとし
て解析（Parse as
Blocks）]チェック
ボックスがオンに

なっている場合にの

み有効になります）

ブロックオプショ

ン（Block
Options）

式と一致させます。演算子条件一致基準

（Condition Match
Criteria） snmp-server community ((public

RO)|(private RW))
値

続行（Continue）アクションの選択

（Select Action）
一致アクションの

選択（Select Match
Action）

アクションの

詳細（Action
Details）

違反を発生させます。アクションの選択

（Select Action）
不一致アクション

の選択（Select
Does Not Match
Action） ユーザ定義の違反メッセージ違反メッセージタ

イプ（Violation
Message Type）

承認されていないコミュニティ文字

列 <1.1>を検出しました。（Detected
unauthorized community string <1.1>.）

違反テキスト

（Violation Text）

上記の例では、最初の条件での一致基準は 1.1、1.2などと呼びます。2番目の条件での一致基
準は 2.1、2.2などと呼びます。

（注）

条件およびアクションの例：コミュニティ文字列

このコンプライアンスポリシーは、snmp-server community publicまたは snmp-server community
privateが（望ましくない）デバイスに設定されているかを確認します。設定されている場合、
ポリシーは「コミュニティストリングxxxxxが設定されています（Community string xxxxx
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configured）」というメッセージで違反を発生させます。ここで、xxxは最初に見つかった違反
です。

値フィールドタブ領域タブ

設定（Configuration）条件の範囲

（Condition Scope）
[条件範囲の詳細
（Condition Scope
Details）]

[条件の詳細
（Condition
Details）]

式と一致させます。演算子条件一致基準

（Condition Match
Criteria） snmp-server community {public|private}値

違反を発生させるアクションの選択

（Select Action）
一致アクションの

選択（Select Match
Action）

アクションの

詳細（Action
Details）

続行（Continue）アクションの選択

（Select Action）
不一致アクション

の選択（Select
Does Not Match
Action） ユーザ定義の違反メッセージ違反メッセージタ

イプ（Violation
Message Type）

コミュニティストリング xxxxxが設
定されています。

違反テキスト

（Violation Text）

コンプライアンスポリシーを設定すると、1つの入力変数で複数の入力値を使用できます。
ルール入力領域で [複数の値の使用（AcceptMultipleValues）]チェックボックスを選択します。

次に、[条件一致基準（Condition Match Criteria）]領域の [値（Value）]フィールドで指定され
た変数の例を示します。

[snmp-server community <_community> RO]：最後のルールが入力されるまで、すべてのルール
入力値に基づいて違反を確認します。この場合、違反メッセージには、すべての入力値がカン

マ区切り値として含まれます。たとえば、SNMPコミュニティ [デモ、チェック]が見つかりま
せん。

[snmp-server community <_community.4> RO]：4番目のルール入力値のみに基づいて違反を確認
します。

指定するルール入力値の数が、演算子「.」の後に記載された数字以外にならないようにしま
す。

（注）
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条件およびアクションの例：IOSソフトウェアバージョン
このコンプライアンスポリシーは、Cisco IOSソフトウェアのバージョン 15.0(2)SE7がデバイ
スにインストールされているかどうかを確認します。インストールされていない場合、ポリ

シーは「show versionの出力に文字列xxxxxが含まれています（Output of show version contains the
string xxxxx）」というメッセージで違反を発生させます。ここで xxxxは 15.0(2)SE7と一致しな
い Cisco IOSソフトウェアバージョンです。

値フィールドタブ領域タブ

デバイスコマンド出力条件の範囲

（ConditionScope）
[条件範囲の詳細
（Condition Scope
Details）]

[条件の詳細
（Condition
Details）]

show versionshowコマンド
（Show
Commands）

文字列を含む演算子条件一致基準

（Condition Match
Criteria） 15.0(2)SE7値

続行（Continue）アクションの選択

（Select Action）
一致アクションの

選択（Select Match
Action）

アクションの

詳細（Action
Details）

違反を発生させます。アクションの選択

（Select Action）
不一致アクション

の選択（Select Does
Not Match Action）

ユーザ定義の違反メッセージ違反メッセージタ

イプ（Violation
Message Type）

show versionの出力に文字列 xxxxxが
含まれています。

違反テキスト

（Violation Text）

条件およびアクションの例：NTPサーバの冗長性
このコンプライアンスポリシーは、デバイスでコマンド ntp serverが少なくとも 2回表示され
るかどうかを確認します。表示されない場合、ポリシーは、「少なくとも2つのNTPサーバを
構成する必要があります（At least two NTP servers must be configured）」というメッセージで違
反を発生させます。

値フィールドタブ領域タブ
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設定（Configuration）条件の範囲（Condition
Scope）

[条件範囲の詳細
（Condition Scope
Details）]

[条件の詳細
（Condition
Details）]

式と一致させます。演算子条件一致基準

（Condition Match
Criteria） (ntp server.*\n){2,}値

続行（Continue）アクションの選択

（Select Action）
一致アクションの選

択（Select Match
Action）

アクション

の詳細

（Action
Details）

違反を発生させるアクションの選択

（Select Action）
不一致アクションの

選択（Select Does Not
Match Action）

ユーザ定義の違反メッセージ違反メッセージタイ

プ（Violation Message
Type）

NTPサーバを 2つ以上設定する
必要があります。

違反テキスト

（Violation Text）

ポリシーとルールが含まれているコンプライアンスプロ

ファイルの作成
コンプライアンスプロファイルには、1つ以上のコンプライアンスポリシーが含まれていま
す。コンプライアンスポリシーをプロファイルに追加すると、すべてのポリシールールがプ

ロファイルに適用されます。含めるポリシールールを選択すること（および、その他を無視す

ること）で、プロファイルをカスタマイズできます。複数のポリシーをプロファイルにグルー

プ化すると、ルールをポリシーごとに選択したり、選択を解除することができます。

ルートユーザ、管理者ユーザ、またはスーパーユーザとしてログインする場合は、次の操作

を行えます。

•プロファイルの作成、編集、削除。

• [ポリシー（Policies）]ページで作成したルールの選択。
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「その他」のユーザが関連アクションを実行するには、次のタスク権限を有効にする必要があ

ります。

• [コンプライアンス監査プロファイルアクセス（Compliance Audit Profile Access）]：プロ
ファイルを実行および更新し、プロファイル内のポリシーを参照する。

• [コンプライアンス監査プロファイル編集アクセス（ComplianceAudit ProfileEditAccess）]：
コンプライアンス監査プロファイルを作成および編集する。

タスク権限は、[管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、およびAAA
（Users, Roles & AAA）] > [ユーザグループ（User Groups）]ページで確認できます。

[コンプライアンス監査プロファイルへのアクセス（Compliance Audit Profile Access）]タスク
権限を選択していないと、[コンプライアンス監査プロファイルの編集アクセス（Compliance
Audit Profile Edit Access）]タスク権限を選択していても、[プロファイル（Profile）]ページを
表示できません。

（注）

ステップ 1 [設定（Configuration）]> [コンプライアンス（Compliance）]> [プロファイル（Profiles）]を選択します。

ステップ 2 [コンプライアンスプロファイル（Compliance Profiles）]ナビゲーション領域にある [ポリシープロファイ
ルの作成（Create Policy Profile）]（+）アイコンをクリックします。この操作によって [コンプライアンス
ポリシーの追加（Add Compliance Policies）]ダイアログボックスが開きます。

ステップ 3 プロファイルに含めるポリシーを選択します。ユーザ定義のポリシーが、[ユーザ定義（User Defined）]カ
テゴリで使用できるようになります。

a) [コンプライアンスポリシーの追加（Add Compliance Policies）] ダイアログボックスで、追加するポ
リシーを選択します。

b) [OK]をクリックします。ポリシーが [コンプライアンスポリシーセレクタ（CompliancePolicySelector）]
領域に追加されます。

ステップ 4 ポリシーに含めるルールを選択します。

a) [コンプライアンスポリシーセレクタ（Compliance Policy Selector）]領域でポリシーを選択します。ポ
リシーのルールは、右側の領域に表示されます。

b) 特定のルールを選択するか、または選択を解除して、[保存（Save）]をクリックします。

ここで選択したルールのみが、このプロファイルのポリシーインスタンスに適用されます。この

選択によって、コンプライアンスポリシーの元のバージョンが変更されることはありません。

（注）

次のタスク

コンプライアンス監査の実行（166ページ）の説明に従って、コンプライアンス監査ジョブを
スケジュールします。
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コンプライアンス監査の実行
コンプライアンス監査を実行するには、プロファイルを選択し、監査するデバイスを選択し

（プロファイル内のポリシーとルールを使用）、監査ジョブのスケジュールを設定します。

ステップ 1 [設定（Configuration）] > [コンプライアンス（Compliance）] > [プロファイル（Profiles）]を選択しま
す。

ステップ 2 左側の [コンプライアンスプロファイル（Compliance Profiles）]ナビゲーション領域でプロファイルを選
択します。

ステップ 3 [コンプライアンスプロファイル（Compliance Profiles）]ナビゲーション領域で [コンプライアンス監査
の実行（Run Compliance Audit）]アイコンをクリックします。

ステップ 4 [デバイスおよび設定（Devices andConfiguration）]領域で、目的のデバイスと監査するコンフィギュレー
ションファイルを選択します。

a) デバイス（またはデバイスグループ）を選択します。
b) 監査するコンフィギュレーションファイルを指定します。

• [最新のアーカイブ済みの設定を使用（UseLatest ArchivedConfiguration）]：アーカイブから最新
のバックアップファイルを監査します。使用可能なバックアップファイルがない場合、Prime
Infrastructureはデバイスの監査を実行しません。

• [現在のデバイス設定を使用（Use Current Device Configuration）]：デバイスの実行コンフィギュ
レーションをポーリングし、監査します

このオプションを選択すると、Prime Infrastructureは最初にデバイスからコンフィギュレーショ
ンのバックアップを取得してから監査を実行します。これは、定期的またはイベントがトリガー

したコンフィギュレーションバックアップが有効になっていない場合に役に立ち、また、Prime
Infrastructureにアーカイブ済みのコンフィギュレーションがデバイスとの同期が取れていないこ
とが頻繁にあるため、便利です。

コンプライアンスルールの指定時に [デバイスコマンドの出力（DeviceCommandsOutputs）]
に [条件付き範囲（ConditionalScope）]を選択した場合、showコマンドの出力は最新または
現在のアーカイブ済み設定からではなく、デバイスから直接取得されます。

（注）

c) [次へ（Next）]をクリックします。

ステップ 5 [アイドル時間制限の設定（分）（Configure Idle TimeLimit (min)）]フィールドに値を入力します。デフォ
ルトでは、制限時間は 5分に設定されます。ユーザが制限時間を変更する場合は、5～ 30の数字を入力
できます。設定された制限時間の間アイドル状態が続くと、監査ジョブは中止されます。

ステップ 6 すぐに監査ジョブをスケジュール設定する場合は [今すぐ（Now）]を選択し、後でスケジュール設定す
る場合は [日付（Date）]を選択して日時を入力します。

監査ジョブを定期的に繰り返すには、[定期（Recurrence）]オプションを使用します。

ステップ 7 [終了（Finish）]をクリックします。監査ジョブがスケジュール設定されます。監査ジョブがスケジュー
ルされると、通知ポップアップが表示されます。監査ジョブのステータスを表示するには、[管理
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（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（JobDashboard）] > [ユー
ザジョブ（User Jobs）] > [コンプライアンスジョブ（Compliance Jobs）]を選択します。

ステップ 8 ジョブの完了後に電子メールが届きます。電子メールの件名には、ホスト名：ジョブタイプ：プロファ

イル名：監査ジョブのジョブステータス、およびホスト名：ジョブタイプ：修正ジョブのジョブステー

タスが含まれています。[メールサーバ設定（Mail Server Configuration）]画面または [ジョブ通知メール
（Job Notification Mail）]画面でユーザが件名を指定している場合は、これも含まれます。

ステップ 9 監査ジョブに対してトリガーされた電子メールでは、ジョブ名、ジョブタイプ、ステータス、前回の実

行ステータス、PIホスト名、PIホスト IP、ポリシープロファイル名、総デバイス数、監査対象デバイス
数、非監査対象デバイス数、およびプロファイルとジョブの詳細を確認するためのリンクが提供されま

す。

ステップ 10 修正ジョブに対してトリガーされた電子メールでは、ジョブ名、ジョブタイプ、ステータス、前回の実

行ステータス、PIホスト名、PIホスト IP、およびジョブの詳細を確認するためのリンクが提供されま
す。

ステップ 11 ジョブの詳細は、CSV形式の添付ファイルとして届きます。CSVファイルはパスワードで保護されてい
ません。

次のタスク

コンプライアンス監査の結果の表示（167ページ）の説明に従って、監査結果を確認します。

コンプライアンス監査の結果の表示
この手順を使用して、監査ジョブの結果を確認します。結果から、監査したデバイス、スキッ

プしたデバイス、違反があったデバイスなどがわかります。単一のデバイスでさまざまなコン

プライアンスポリシーが実行されている場合があります。

ジョブを作成したら、そのジョブに関して次の設定を行えます。

• [シリーズを一時停止（Pause Series）]：後日に実行するようにスケジュール設定されてい
るジョブのみに適用できます。実行中のジョブを一時停止することはできません。

• [シリーズを再開（Resume Series）]：一時停止されているジョブのみに適用できます。

• [スケジュールを編集（EditSchedule）]：スケジュール済みのジョブを別の時間に再度スケ
ジュール設定します。

ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）] >
[ユーザジョブ（User Jobs）] > [コンプライアンスジョブ（Compliance Jobs）]を選択します。

ステップ 2 [監査ジョブ（Audit Jobs）]タブをクリックしてジョブを見つけ、[前回の実行（Last Run）]列の情報を確
認します。

説明最後の実行結果の値
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監査した 1つ以上のデバイスが、プロファイルで指定されたポリシーに違反して
います。

[失敗（Failure）]

コンプライアンスジョブに、監査済みおよび監査なしのデバイスが両方含まれ、

監査済みデバイスのコンプライアンスステータスは成功です。

[一部成功（Partial
Success）]

監査したすべてのデバイスは、プロファイルで指定されたポリシーに準拠してい

ます。

[成功 (Success)]

コンプライアンス監査ジョブの場合、サポートされる違反の数は Prime Infrastructureの標準設定で 20,000
件、Pro以上の設定では 80,000件です。

ステップ 3 監査の確認が失敗した場合は、次の手順を実行します。

•失敗したデバイスを確認するには、[失敗（Failure）]ハイパーリンクの横にある [i]アイコンにカース
ルを合わせて詳細のポップアップを表示します。

•ジョブを選択し、[ジョブの詳細を表示（View Job Details）]をクリックし、ポップアップのデバイス
の横にある [i]アイコンをクリックして [デバイス 360（Device 360）]ビューを起動します。

ステップ 4 最も詳細な情報を確認するには、[失敗（Failure）]ハイパーリンクをクリックして [コンプライアンス監査
違反の詳細（Compliance Audit Violation Details）]ウィンドウを開きます。

[コンプライアンス監査違反の詳細（Compliance Audit Violation Details）]ウィンドウを行き来する
には、[次へ（Next）]および [前へ（Previous）]ボタンを使用します。

（注）

•失敗のサマリーについては、[ジョブの詳細と違反（Job Details and Violations）]を確認します。フィー
ルドの説明については、『Cisco Prime Infrastructure FieldReference』の [管理（Administration）] > [ダッ
シュボード（Dashboards）]> [ジョブダッシュボード（JobDashboard）]> [ユーザジョブ（User Jobs）]
> [コンプライアンスジョブ（Compliance Jobs）]のセクションを参照してください。

•デバイスごとの詳細については、[デバイス別の違反（Violations by Device）]領域を確認します。

次のタスク

違反を修正するには、デバイスのコンプライアンス違反の修正（168ページ）を参照してくだ
さい。

デバイスのコンプライアンス違反の修正
Prime Infrastructureでは、デバイスで発生するコンプライアンス違反を修正できます。

ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）] >
[ユーザジョブ（User Jobs）] > [コンプライアンスジョブ（Compliance Jobs）]を選択します。
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ステップ 2 コンプライアンス違反が検出されたいずれかのジョブの [最後の実行結果（Last Run Result）]列で [失敗
（Failure）]をクリックします。Prime Infrastructureに、コンプライアンス監査の一部として実行されたす
べてのポリシーの違反ステータスが表示されます。

ステップ 3 [違反の詳細（ViolationDetails）]ページで単一または複数の修正可能な違反を選択し、[次へ（Next）]をク
リックします。

修正可能なすべての違反を選択した場合や、修正可能な違反の数が15,000件を超える場合は、最初の15,000
行のみが選択されます。

ステップ 4 [起動設定の保存（Save Startup Config）]をクリックし、[実行中の設定を起動設定にコピー（Copy Running
Config to Startup）]オプションを選択して、実行コンフィギュレーションをスタートアップコンフィギュ
レーションにコピーできます。

ステップ 5 展開矢印をクリックし、[修正の入力（Enter Fix Input）]オプションが有効になっているデバイスを表示し
ます。

ステップ 6 修正を適用するデバイスを選択して [修正の入力（Enter Fix Input）] をクリックし、詳細を入力します。

ステップ 7 [次へ（Next）]をクリックします。

ステップ 8 設定変更をデバイスに適用するスケジュールを選択して、[修正ジョブのスケジュール（ScheduleFix Job）]
をクリックします。

コンプライアンスポリシーは、すでに追加されている管理対象デバイスに対するデバイス OS、
ファミリ、および製品の変更要求を無視します。デバイスの移行中にデバイスを削除して再追加

することをお勧めします。

重要

関連トピック

新しいコンプライアンスポリシーの作成（157ページ）
ポリシーとルールが含まれているコンプライアンスプロファイルの作成（164ページ）
コンプライアンス監査の結果の表示（167ページ）
違反サマリーの詳細の表示（169ページ）
違反ジョブの詳細の表示（170ページ）

違反サマリーの詳細の表示
レポートを実行して、失敗したすべての監査ジョブの違反を要約した詳細を表示できます。レ

ポートを生成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [コンプライアンス（Compliance）] > [違反サマリー（Violation Summary）]を選
択します。

レポートには、ジョブ失敗の要約情報が表示されます。

ステップ 2 PDFおよび CSV形式でレポートをダウンロードできます。
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サーバメモリが設定されたメモリよりも少ない場合、次のコンプライアンスレポートをエクスポートする

ことはできません。また、1つのコンプライアンスエクスポートジョブが実行中の場合、別のコンプライ
アンスレポートをエクスポートすることはできません。

•違反サマリレポート
• PSIRTおよび EOXレポート（デバイス PSIRT、デバイスハードウェア EOX、デバイスソフトウェア
EOX、フィールド通知）

•コンプライアンスジョブ

•監査ジョブの障害 >違反の詳細レポート

•監査ジョブの成功レポート
•修正ジョブの成功レポート
•修正ジョブの失敗レポート

違反ジョブの詳細の表示
次の表に、[違反の詳細（Violation Details）]ページから表示できる詳細を示します。

選択方法表示内容

1. [違反の詳細（ViolationDetails）]ページに移動しま
す。

2. [修正可能（Fixable）]列のフィルタボックスをク
リックして、[実行中（Running）]を選択します。

スケジュール済み修正可能違反ジョブ

のステータス。

1. [違反の詳細（ViolationDetails）]ページに移動しま
す。

2. [修正可能（Fixable）]列のフィルタボックスをク
リックして、[修正済み（Fixed）]を選択します。

3. [修正済み（Fixed）]リンクをクリックします。

修正済み違反ジョブの詳細。

1. [違反の詳細（ViolationDetails）]ページに移動しま
す。

2. [修正可能（Fixable）]列のフィルタボックスをク
リックして、[修正失敗（FixFailed）]を選択します。

3. [修正失敗（FixFailed）]リンクをクリックします。

修正失敗違反ジョブの詳細。
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コンプライアンスポリシーのインポートおよびエクス

ポート
コンプライアンスポリシーはXMLファイルとして保存されます。個別のコンプライアンスポ
リシーをエクスポートし、必要に応じて、それらのポリシーを別のサーバにインポートするこ

とができます。ファイルは、XML形式でのみインポートできます。

ステップ 1 [設定（Configuration）] > [コンプライアンス（Compliance）] > [ポリシー（Policies）]を選択します。

ステップ 2 コンプライアンスポリシーをエクスポートするには、次の手順を実行します。

a) 左側の [コンプライアンスポリシー（Compliance Policies）]ナビゲーション領域のポリシーの横にある
[i]アイコンの上にマウスを合わせます。

b) ポップアップウィンドウで、[XMLとしてポリシーをエクスポート（Export Policy as XML）]ハイパー
リンクをクリックし、ファイルを保存します。

ステップ 3 コンプライアンスポリシーをインポートするには、次の手順を実行します。

a) 左側の [コンプライアンスポリシー（Compliance Policies）]ナビゲーション領域の上にある [ポリシー
のインポート（Import Policies）]アイコンをクリックします。

b) [ポリシーのインポート（Import Policies）]ダイアログボックスで、[ポリシーの選択（ChoosePolicies）]
をクリックします。

c) XMLファイルを参照して選択します。
d) [インポート（Import）]をクリックします。
e) インポートに失敗したポリシーのログを確認するには、[ポリシーのインポート（Import Policies）]の
横にある警告アイコンをクリックします。

コンプライアンスポリシーXMLファイルのコンテンツの
表示

コンプライアンスポリシーは XMLファイルとして保存されます。ポリシーの XMLファイル
の内容を表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [コンプライアンス（Compliance）] > [ポリシー（Policies）]を選択します。

ステップ 2 左側の [コンプライアンスポリシー（CompliancePolicies）]ナビゲーション領域でポリシーを見つけ、その
ポリシーの横にある [i]アイコンの上にマウスを合わせます。

ステップ 3 ポップアップウィンドウで、[XMLとしてポリシーを表示（ViewPolicy asXML）]ハイパーリンクをクリッ
クします。Prime Infrastructureによって内容が XML形式で表示されます。
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PSIRTおよび EOX情報の表示
•デバイスのセキュリティ脆弱性の表示 （172ページ）

•デバイスのハードウェアとソフトウェアのサポート終了レポートの表示 （173ページ）

•モジュールハードウェアのサポート終了レポートの表示（174ページ）

•デバイスのフィールド通知の表示 （174ページ）

[PSIRTとEOX（PSIRT and EOX）]ページには、PASおよび RBMLバンドルの生成日が表示さ
れます。PASレポートには、バンドルの生成日以前に公開された PSIRTおよび EoXレコード
が保持されます。バンドルの生成後に公開された PSIRTレコードは表示されません。

（注）

デバイスのセキュリティ脆弱性の表示

レポートを実行して、Cisco Product Security Incident Response Team（PSIRT）によって定義され
ているセキュリティの脆弱性が、ネットワーク内のデバイスにあるかどうかを判断できます。

レポートには、[デバイスPSIRT（DevicePSIRT）]、[デバイスハードウェアEOX（DeviceHardware
EOX）]、[デバイスソフトウェアEOX（DeviceSoftwareEOX）]、[モジュールハードウェアEOX
（Module Hardware EOX）]、および [フィールド通知（Field Notice）]の情報が含まれます。ま
た、特定の脆弱性に関するマニュアルを参照できます。このマニュアルでは、脆弱性の影響と

環境を保護するために必要と考えられる手順が説明されています。

PSIRTレポートには、セキュリティ影響評価（SIR）が「重要」または「高」であるデータの
みが含まれます。現在 Prime Infrastructureでは、PSIRT脆弱性評価に CLI出力を使用すること
はサポートされていません。

PSIRTおよび EOXレポートを特定のデバイスに対して実行することはできません。PSIRTお
よび EOXジョブのスケジュールを設定すると、管理対象で完了状態にあるすべてのデバイス
に対してレポートが生成されます（[インベントリ（Inventory）]> [設定（Configuration）]> [ネッ
トワークデバイス（Network Devices）]ページ）。

（注）

始める前に

ジョブのスケジュールを設定する前にデバイスを同期します。[設定（Configuration）]> [ネッ
トワークデバイス（Network Devices）]を選択し、デバイスを選択して [同期（Sync）]をク
リックします。

ステップ 1 [レポート（Reports）] > [PSIRTと EOX（PSIRT and EoX）]を選択します。
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ステップ 2 ジョブのスケジュールを設定して実行します。[スケジュール（Schedule）]ダイアログボックスが表示され
ます。[開始時刻（Start Time）]オプションと [繰り返し（Recurrence）]オプションを設定してから、[送信
（Submit）]ボタンをクリックしてジョブをスケジュールすることができます。表示されるポップアップで
[OK]ボタンをクリックして、すでにスケジュールされているジョブを削除し、新しいジョブを作成しま
す。

[デバイスPSIRT（Device PSIRT）]、[デバイスハードウェアEOX（DeviceHardwareEOX）]、[デバイスソフ
トウェアEOX（Device Software EOX）]、[モジュールハードウェアEOX（Module Hardware EOX）]、およ
び [フィールド通知（Field Notice）]の情報を収集して報告するジョブが作成されます。作成する必要のな
いジョブはそれぞれのタブで区別します。

ステップ 3 PSIRTレポートの現在のステータスを表示するには、[ジョブの詳細を表示（View Job Details）]をクリッ
クします。

ステップ 4 レポートが完了したら、[デバイスPSIRT（DevicePSIRT）]タブをクリックしてPSIRT情報を表示します。

ステップ 5 [PSIRTタイトル（PSIRT Title）]列のハイパーリンクをクリックすると、セキュリティの脆弱性の詳しい
説明が表示されます。

ステップ 6 （任意）デバイスの PSIRTの詳細はデバイスごと、またはすべてのデバイスをまとめて PDF形式および
CSV形式でエクスポートできます。

デバイスのハードウェアとソフトウェアのサポート終了レポートの表

示

レポートを実行して、ネットワーク内のシスコデバイスハードウェアまたはソフトウェアが

サポート終了（EOX）に到達しているかどうかを判断できます。これは、製品のアップグレー
ドや代替オプションを決定する際に役立ちます。

ステップ 1 [レポート（Reports）] > [PSIRTとEOX（PSIRT and EOX）]を選択します。

ステップ 2 [ジョブのスケジュール（Schedule Job）]をクリックします。[スケジュール（Schedule）]ダイアログボッ
クスが表示されます。[開始時刻（Start Time）]オプションと [繰り返し（Recurrence）]オプションを設定
してから、[送信（Submit）]ボタンをクリックしてジョブをスケジュールすることができます。表示され
るポップアップで [OK]ボタンをクリックして、すでにスケジュールされているジョブを削除し、新しい
ジョブを作成します。

[デバイスPSIRT（Device PSIRT）]、[デバイスハードウェアEOX（DeviceHardwareEOX）]、[デバイスソフ
トウェアEOX（Device Software EOX）]、[モジュールハードウェアEOX（Module Hardware EOX）]、およ
び [フィールド通知（Field Notice）]の情報を収集して報告するジョブが作成されます。タブごとに個別の
ジョブは作成しません。

ステップ 3 ジョブの完了後に、次のEOXタブのいずれかをクリックすると、そのタブ固有のレポート情報が表示され
ます。

•デバイスハードウェア EOX（Device Hardware EOX）

•デバイスソフトウェア EOX（Device Software EOX）

Cisco Prime Infrastructure 3.8ユーザガイド
173

インベントリの管理

デバイスのハードウェアとソフトウェアのサポート終了レポートの表示



ステップ 4 （任意）これらのデバイス EOXの詳細は、デバイスごとまたはすべてのデバイスをまとめて PDF形式お
よび CSV形式でエクスポートできます。

モジュールハードウェアのサポート終了レポートの表示

レポートを実行して、ネットワーク内のシスコモジュールハードウェアがサポート終了（EOX）
に到達しているかどうかを判断できます。

ステップ 1 [レポート（Reports）] > [PSIRTとEoX（PSIRT and EoX）]を選択します。

ステップ 2 [ジョブのスケジュール（Schedule Job）]をクリックします。[スケジュール（Schedule）]ダイアログボッ
クスが表示されます。[開始時刻（Start Time）]オプションと [繰り返し（Recurrence）]オプションを設定
してから、[送信（Submit）]ボタンをクリックしてジョブをスケジュールすることができます。表示され
るポップアップで [OK]ボタンをクリックして、すでにスケジュールされているジョブを削除し、新しい
ジョブを作成します。

[デバイスPSIRT（Device PSIRT）]、[デバイスハードウェアEOX（DeviceHardwareEOX）]、[デバイスソフ
トウェアEOX（Device Software EOX）]、[モジュールハードウェアEOX（Module Hardware EOX）]、およ
び [フィールド通知（Field Notice）]の情報を収集して報告するジョブが作成されます。タブごとに個別の
ジョブは作成しません。

ステップ 3 [モジュールハードウェアEOX（Module Hardware EOX）]タブをクリックして、モジュールハードウェア
の情報を表示します。

[モジュールPID（Module PID）]列に PIDデータが表示されます。これは、1つの PIDまたは PIDのグルー
プです。PIDのグループの場合、特定のモジュールハードウェアにマッピングされた PIDに基づいてサ
ポート終了の詳細が表示されます。同様に、別のサポート終了の詳細と PIDをマッピングすることはでき
ません。特定の EOLの詳細と PIDをマッピングするには、レポートを手動で確認する必要があります。
ハードウェアがコンテナで使用できない場合、[モジュールPID（ModulePID）]列にデータは表示されませ
ん。モジュールシャーシ PIDとサブモジュール PIDが同じ場合、PASの詳細は表示されません。固定モ
ジュールには PIDがありません。したがって、EOLの詳細は表示されません。

ステップ 4 （任意）モジュールハードウェア EOXの詳細は、デバイスごとまたはすべてのデバイスをまとめて PDF
形式および CSV形式でエクスポートできます。

デバイスのフィールド通知の表示

レポートを実行して、完全なインベントリ収集が完了している管理対象シスコデバイスにField
Noticeがあるかどうかを判断できます。FieldNoticeとは、セキュリティ脆弱性の問題以外でシ
スコ製品に直接関係する重要な問題に関する通知です。通常、アップグレード、回避策、また

はその他の対策が必要となります。

ステップ 1 [レポート（Reports）] > [PSIRTとEOX（PSIRT and EOX）]を選択します。
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ステップ 2 [ジョブのスケジュール（Schedule Job）]をクリックします。[スケジュール（Schedule）]ダイアログボッ
クスが表示されます。[開始時刻（Start Time）]オプションと [繰り返し（Recurrence）]オプションを設定
してから、[送信（Submit）]ボタンをクリックしてジョブをスケジュールすることができます。表示され
るポップアップで [OK]ボタンをクリックして、すでにスケジュールされているジョブを削除し、新しい
ジョブを作成します。

[デバイスPSIRT（Device PSIRT）]、[デバイスハードウェアEOX（DeviceHardwareEOX）]、[デバイスソフ
トウェアEOX（Device Software EOX）]、[モジュールハードウェアEOX（Module Hardware EOX）]、およ
び [フィールド通知（Field Notice）]の情報を収集して報告するジョブが作成されます。タブごとに個別の
ジョブは作成しません。

ステップ 3 [フィールド通知（Field Notice）]タブをクリックすると、フィールド通知の情報が表示されます。

ステップ 4 [脆弱（Vulnerable）]列の [i]アイコンをクリックして、[フィールド通知URL（Field Notice URL）]および
[警告の詳細（CaveatDetails）]ダイアログボックスを開きます。cisco.comで詳細を確認するには、[フィー
ルド通知URL（Field Notice URL）]をクリックします。

ステップ 5 （任意）デバイスのフィールド通知の詳細はデバイスごと、またはすべてのデバイスをまとめてPDF形式
および CSV形式でエクスポートできます。
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第 III 部

ネットワークの視覚化
•ネットワークトポロジの視覚化（179ページ）
•ワイヤレスサイトマップの使用（193ページ）





第 9 章

ネットワークトポロジの視覚化

•ネットワークトポロジの概要（179ページ）
•データセンタートポロジ（181ページ）
•ネットワークトポロジマップでのアラームとリンクの詳細なテーブルの表示（181ペー
ジ）

•トポロジマップの表示内容の決定（183ページ）
•デバイスの詳細情報の取得（189ページ）
•リンクの詳細情報の取得（189ページ）
•デバイスおよびリンクの障害情報の表示（189ページ）
•ネットワークトポロジマップのレイアウトの変更（190ページ）
•将来のWeb GUIセッション用にネットワークトポロジマップのレイアウトを保存する（
191ページ）

•ネットワークトポロジマップでのクロック同期ネットワークの表示（191ページ）
•イメージファイルとしてトポロジマップを保存する（192ページ）

ネットワークトポロジの概要
[ネットワークトポロジ（Network Topology）]ウィンドウには、デバイスのグラフ形式のトポ
ロジマップビュー、それらの間のリンク、およびマップ内の要素のアクティブなアラームが

表示されます。また、[ネットワークトポロジ（Network Topology）]ウィンドウでは、マップ
要素のツールと機能にアクセスでき、ドリルダウンしてマップ要素の詳細情報を取得できま

す。

[ネットワークトポロジ（Network Topology）]ウィンドウは、左側のサイドバーからアクセス
します（[マップ（Maps）] > [トポロジ（Topology）] > [ネットワークトポロジ（Network
Topology）]）。[ネットワークトポロジ（Network Topology）]ウィンドウの内容は、選択した
デバイスグループによって決まります。デバイスグループを選択するには、左側の [デバイス
グループ（Device Groups）]パネルを使用します。[デバイスグループ（Device Groups）]パネ
ルから、中央のデバイスグループ化機能にアクセスして、新しいグループを作成したり、グ

ループにデバイスを追加したりできます。詳細については、簡単な管理と設定のためのデバイ

スグループの作成（61ページ）を参照してください。
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各ネットワークトポロジマップは、アラーム情報とリンク情報を含む左ペインと、マップ自

体を表示する右ペインに分かれています。左ペインが展開されると、タブ内のテーブルに追加

の列が追加されることがあります。

• [アラームおよびリンク情報（AlarmandLink Information）]（左ペイン）：マップに表示さ
れているデバイスおよびトポロジに関連する情報が提供されます。

• [アラームのまとめ（Alarm Summary）]：選択したグループのすべての現在のアラー
ムが、アラーム重大度別に分類して表示されます。[アラームのまとめ（Alarm
Summary）]タブには、各アラーム重大度のアラーム数を示すテーブルの他に、アラー
ム重大度に基づいて色分けされた現在のアラームの円グラフが表示されます。これに

より、アラーム重大度の分布と各重大度のアラーム数を一目で確認することができま

す。テーブルと円グラフの両方でドリルダウンすると、その重大度の実際のアラーム

が一覧表示されたテーブルが表示されます。選択したデバイスグループのすべてのア

ラームを表示するには、[アラームのまとめ（AlarmSummary）]タブの下部にある [ア
ラームテーブル（Alarms Table）]リンクをクリックします。

• [リンク（Links）]：選択したデバイスグループに関連するリンクが一覧表示され、リ
ンク上で最も重大度の高いアラームが表示されます。テーブル内のリンクを選択する

と、トポロジマップ内のリンクが強調表示されます。タブの下部にある [リンクテー
ブル（LinksTable）]リンクをクリックすると、別のウィンドウが開き、リンクのテー
ブルが表示されます。

• [トポロジマップ（Topology map）]（右ペイン）：選択したデバイスグループのトポロジ
がグラフィカル形式で表示されます。グループのデバイスとサブグループ（存在する場

合）と、それらの間のリンク（物理、イーサネット、およびテクノロジー固有のリンク）

が表示されます。さらに、デバイスまたはリンクのアクティブアラームも表示されるた

め、ネットワークの問題を簡単に特定できます。問題をトラブルシューティングするに

は、トポロジマップからデバイスやリンクの詳細情報にドリルダウンできます。トポロジ

マップは、カスタマイズ、フィルタリング、および必要な情報を正確に表示するための操

作が可能です。

Cisco Prime Infrastructure 3.8ユーザガイド
180

ネットワークの視覚化

ネットワークトポロジの概要



[デバイスグループ（Device
Groups）]ペイン

2[トポロジ（Topology）]ツールバー1

[分離（Detach）]アイコン。
このアイコンをクリックする

と詳細ウィンドウが開きま

す。

4[リンク（Links）]ペイン3

[トポロジマップ（Topology
Map）]ペイン

[6][Alarm Summary]ペイン。アラームの詳細
ウィンドウを表示するには、[アラームテー
ブル（Alarms Table）]をクリックします。

5

データセンタートポロジ
データセンタートポロジにアイドルリンクは保持されません。次世代データセンターは、仮

想ポートチャネル（vPC）などのテクノロジーを活用して LANトポロジのすべてのリンクを
使用する機能を提供します。vPCは、LANスイッチ間およびサーバと LANスイッチ間全体に
おける横断的な帯域幅の使用を実現します。

ポートチャネルは、最大 8個のインターフェイスを 1つのグループにバンドルしたもので、帯
域幅を広げ冗長性を高めることができます。これらの集約された各物理インターフェイス間で

トラフィックのロードバランシングも行います。ポートチャネルの物理インターフェイスが

少なくとも 1つ動作していれば、そのポートチャネルは動作しています。

仮想ポートチャネル（vPC）は、2つの異なるデバイスに物理的に接続されたリンクを、その
他のデバイスから単一のポートチャネルとして見えるようにします。3つ目のデバイスに他の
ネットワークデバイスを使用できます。vPCでは、帯域幅を大きくし、ノード間の複数のパラ
レルパスをイネーブルにし、存在する代替パスでトラフィックのロードバランシングを行う

ことによって、冗長性が確保されます。

vPC機能をイネーブルにしたら、ピアキープアライブリンクを作成します。このリンクは、2
つの vPCピアデバイス間でのハートビートメッセージの送信を行います。

仮想デバイスコンテキスト（VDC）では、1つ以上の論理デバイスで 1つの物理デバイスを仮
想化できます。プロビジョニングされた各論理デバイスは、個別の物理デバイスのように設定

および管理できます。

ネットワークトポロジマップでのアラームとリンクの詳

細なテーブルの表示
[ネットワークトポロジ（NetworkTopology）]ウィンドウでは、拡張テーブルにアクセスして、
選択したデバイスグループのアラームとリンクの詳細を一覧表示できます。
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拡張詳細テーブルを開くには、[アラームのまとめ（Alarm Summary）]の右上隅にある [切断
（Detach）]アイコンをクリックします（または [アラームのまとめ（Alarm Summary）]また
は [リンク（Links）]の下部にあるハイパーリンクをクリックします）。開いたウィンドウに
は、[アラーム（Alarms）]タブと [リンク（Links）]タブがあります。

拡張テーブルを使用する場合は、次の点に注意してください。

•拡張テーブルウィンドウを開くと、[ネットワークトポロジ（Network Topology）]ウィン
ドウの左ペインが無効になります。拡張テーブルウィンドウを閉じると、[ネットワーク
トポロジ（NetworkTopology）]ウィンドウの左ペインにあるタブが再び有効になります。

•拡張テーブルのデータと [ネットワークトポロジ（Network Topology）]ウィンドウの左ペ
インにある情報は同期しています。たとえば、拡張リンクテーブルのリンクを選択する

と、そのリンクも [ネットワークトポロジ（Network Topology）]ウィンドウの左ペインで
選択され、回路/VCオーバーレイがトポロジマップに表示されます。逆に、[ネットワー
クトポロジ（NetworkTopology）]ウィンドウの左ペインでリンクを選択してから拡張テー
ブルを開くと、同じリンクが拡張テーブルで選択されます。

• [ネットワークトポロジ（Network Topology）]ウィンドウと拡張テーブルの両方のアラー
ムは、ユーザの設定に基づいて更新されます。アラームとイベントの表示設定のセット

アップ（364ページ）およびアラームサマリーのカスタマイズ（367ページ）を参照して
ください。

•テーブルの右上にある [エクスポート（Export）]アイコンをクリックすると、テーブルの
データがファイル（PDFまたは CSV形式）にエクスポートされます。エクスポートは、
アラームで利用可能です。

詳細テーブルでのデータのフィルタ処理

[表示（Show）]ドロップダウンリストからクイックフィルタまたは高度なフィルタを使用し
て、特定のアラームまたはリンクを見つけるためにデータをフィルタ処理することもできま

す。クイックフィルタでは、列の上部に入力したテキストに従って、列に表示されるコンテン

ツが絞り込まれます。高度なフィルタを使用すると、「次を含まない（Does not contain）」、
「等しくない（Does not equal）」、「次で終わる（Endswith）」、「が空である（Is empty）」
などの複数の演算子を使用してフィルタを適用し、テーブル内のデータを絞り込むことができ

ます。また、ユーザ定義フィルタを作成することもできます。これを保存すると、[表示
（Show）]ドロップダウンメニューに追加されます。

ユーザ定義フィルタを作成して保存するには、次の手順を実行します。

ステップ 1 アラームおよびリンクの拡張テーブルの上にある [表示（Show）]ドロップダウンリストから、[高度なフィ
ルタ（Advanced Filter）]を選択します。

ステップ 2 [高度なフィルタ（Advanced Filter）]データポップアップウィンドウで、高度なフィルタ条件を入力し、
[名前を付けて保存（Save As）]をクリックします。

ステップ 3 [フィルタの保存（Save Filter）]ダイアログボックスで、フィルタの名前を入力して [保存（Save）]をク
リックします。
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ユーザ定義フィルタを編集または削除するには、[表示（Show）]ドロップダウンリストから [ユーザ定義
フィルタの管理（Manage User Defined Filters）]を選択します。

トポロジマップの表示内容の決定
•ネットワークトポロジマップに表示するデバイスグループの選択（183ページ）
•トポロジマップにサブグループのコンテンツを表示する（184ページ）
•トポロジマップへのリンクの手動による追加（185ページ）
•ネットワークトポロジマップに表示するリンクとデバイスタイプの変更（187ページ）
•トポロジマップでのアラームとラベルの表示/非表示（188ページ）
•大規模なトポロジマップの特定のセクションを隔離する（188ページ）

ネットワークトポロジマップに表示するデバイスグループの選択

トポロジマップを使用すると、1つまたは複数のデバイスグループのトポロジを視覚化できま
す。選択されたグループでは、特定のネットワークセグメント、顧客ネットワーク、またはそ

の他のネットワーク要素の組み合わせがカバーされている場合があります。デバイスのグルー

プ化は、階層的に行われます。他の複数のサブグループを含む最上位の親グループが2つあり
ます。それらは、ロケーショングループとユーザ定義グループです。同一の最上位の親グルー

プ内に複数のグループを表示することができます。たとえば、ロケーショングループを複数表

示することはできますが、1つのロケーショングループと 1つのユーザ定義グループを表示す
ることはできません。

トポロジマップに表示するデバイスを決定するには、左側の [デバイスグループ（Device
Groups）]ペインでデバイスグループを選択します。

必要なグループをトポロジマップに表示させた後、任意のデバイスまたはリンクに関する追加

情報にアクセスできます。「デバイスの詳細情報の取得

トポロジマップには、ユーザに割り当てられている仮想ドメインに基づき、ログインしている

ユーザがアクセス特権を持つデバイスのみが表示されます。詳細については、『Cisco Prime
Infrastructure Administrator Guide』の「User Permissions and Device Access」章の「Create Virtual
Domains to Control User Access to Devices」を参照してください。.

トポロジコンポーネントが適切に描画されない、あるいはコンポーネントデータがマップに

表示されないなど、トポロジに関する問題が発生した場合は、ブラウザキャッシュをクリアし

て再試行することをお勧めします。

（注）

トポロジマップにネットワーク要素を表示するには、次の手順を実行します。
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ステップ 1 [マップ（Maps）] > [トポロジマップ（Topology Maps）] > [ネットワークトポロジ（Network Topology）]
を選択します。

ステップ 2 左側の [デバイスグループ（Device Groups）]ペインでデバイスグループをクリックします。選択したデ
バイスグループがトポロジマップの上に表示されます。

ステップ 3 必要に応じて特定のデバイス/リンクタイプを表示し、手動リンクを追加するなどを行って、トポロジマッ
プをカスタマイズします。詳細については、次のトピックを参照してください。

•ネットワークトポロジマップに表示するリンクとデバイスタイプの変更（187ページ）

•トポロジマップへのリンクの手動による追加（185ページ）

•ネットワークトポロジマップのレイアウトの変更（190ページ）

トポロジマップにサブグループのコンテンツを表示する

サブグループを展開すると現在のコンテキストでそのコンテンツを表示できます。またはドリ

ルダウンすると、現在のマップコンテキストとは別にサブグループのコンテンツを表示できま

す。

あるデバイスが複数のグループに属している場合、サブグループを展開すると、展開されたグ

ループの1つにのみ、そのデバイスが表示されることに注意してください。デバイスは、属し
ているすべてのグループに表示されるわけではありません。複数のグループに属するデバイス

が設定に含まれる場合は、この方法ではなく、[デバイスグループ（DeviceGroups）]ペインで
それらのグループを選択して、トポロジマップで個々にグループを表示してください。これに

より、特定のグループに属するすべてのデバイスが常に表示されます。

（注）

サブグループの内容を表示するには、次の手順を実行します。

ステップ 1 トポロジマップのサブグループをクリックします。

ステップ 2 表示されたポップアップで、次のいずれかをクリックします。

• [グループのドリルダウン（Drill down group）]：トポロジマップにサブグループがそのまま表示され
ます。つまり、現在表示されているグループが、選択したサブグループに置き換えられます。サブグ

ループ名が [デバイスグループ（Device Groups）]ペインで選択されることに注意してください。

サブグループをダブルクリックすると、グループへのドリルダウンをすばやく実行できま

す。

（注）

• [グループの展開（Expandgroup）]：現在のトポロジマップ表示にサブグループのコンテンツが追加さ
れます。
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下の図では、ILグループが展開されています。

トポロジマップへのデバイスとネットワークの手動による追加

システムで管理されていないデバイスやネットワークは、それらを手動で追加することでトポ

ロジマップや Geoマップに表示できます。

ステップ 1 トポロジツールバーで、[作成（Create）] > [管理対象外デバイスの作成（Create Unmanaged Device）]か、
または [作成（Create）] > [管理対象外ネットワークの作成（Create Unmanaged Network）]を選択します。

ステップ 2 マップをクリックし、デバイスまたはネットワークをマップに追加します。

ステップ 3 マップに新たに追加したデバイスまたはネットワークをクリックします。表示されたパネルから、デバイ
スまたはネットワークをグループに追加する、デバイスまたはネットワークの名前を変更する、あるいは

デバイスまたはネットワークを削除することができます。

デバイスまたはネットワークをトポロジマップに追加した後は、Geoマップでも使用できるようになりま
す。管理対象外デバイスがマップされていないデバイスのリストに表示され、その位置を設定することが

できます。

トポロジマップへのリンクの手動による追加

2台のデバイスが接続されていることがわかっているものの、Prime InfrastructurePrime
Infrastructureがリンクを検出できず、それをマップに表示している場合は、そのリンクを手動
で追加できます。このリンクを追加した後は、関連するグループがマップに表示される場合は

常にデフォルトで表示されます。

手動リンクを使用できる最も一般的なシナリオを次に示します。

Cisco Prime Infrastructure 3.8ユーザガイド
185

ネットワークの視覚化

トポロジマップへのデバイスとネットワークの手動による追加



• IOS-XR（NCS 4000、9000、5000、1000）を実行している Cisco NCSデバイス上のトラン
クポートの光/DWDMコントローラとNCS2000デバイスのアド/ドロップポートペア間。

• IOS-XR（NCS 4000、9000、5000、1000）を実行している Cisco NCSデバイス上のクライ
アントポートの光/DWDMコントローラとNCS 2000トランスポンダクライアントポート
間（10GE/100GEポートの接続を表す）。

• IOS-XR（NCS 4000、9000、5000、1000）を実行している Cisco NCSデバイス上のポート
の 10GE/100GEコントローラと NCS 2000トランスポンダクライアントポート間
（10GE/100GEポートの接続を表す）。

• 400-G-XPラインカードを搭載した Cisco NCS 2000シリーズデバイス上の 2つのトランク
ポート間。このリンクは、管理対象 OTUリンクとして作成する必要があります。

• 400-G-XPラインカードを搭載したCisco NCS 2000シリーズデバイスと、4H-OPW-QC2ラ
インカードを搭載したCiscoNCS4000シリーズデバイス間。このリンクは、管理対象OTU
リンクとして作成する必要があります。

手動リンクは、管理対象外にすることができます。

•管理対象外のリンク：視覚化する場合に限ります。2台のデバイスが接続されているもの
の、それらのデバイス間のリンクを完全に管理する必要がない場合は、管理対象外の手動

リンクをマップに追加できます。このリンクは、グレーの破線で表示されます。

Prime Infrastructureは管理対象の手動リンクをサポートしていません。（注）

2台のデバイス間にリンクを手動で追加するには、次の手順を実行します。

ステップ 1 トポロジツールバーで、[作成（Create）] > [管理対象外リンクの作成（Create Unmanaged Link）]を選択
します。

ステップ 2 トポロジマップ内で最初のデバイスをクリックし、マウスボタンを押したまま 2番目のデバイスまでド
ラッグします。

ステップ 3 [インターフェイスの詳細（InterfaceDetails）]ダイアログで、使用可能なインターフェイスのドロップダウ
ンリストから最初のデバイスの送信元インターフェイスと、2番目のデバイスのターゲットインターフェ
イスを選択し、[OK]をクリックします。

選択した 2台のデバイス間のリンクがマップに表示されます。
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ネットワークトポロジマップに表示するリンクとデバイスタイプの

変更

特定タイプのリンクやデバイスのみを選択してネットワークトポロジマップに表示すること

ができます。[表示（Show）]ボタンをクリックして [リンク（Links）]または [デバイスファ
ミリ（Device Families）]を選択し、リンクとデバイスタイプの完全なリストを表示し、表示
するものを選択します。

ステップ 1 左側のサイドバーから、[マップ（Maps）] > [トポロジマップ（Topology Maps）] > [ネットワークトポロ
ジ（Network Topology）]の順に選択します。

ステップ 2 左側の [デバイスグループ（Device Groups）]パネルから、必要なデバイスグループを選択します。

ステップ 3 トポロジツールバーで [表示（Show）]をクリックし、[リンク（Links）]または [デバイスファミリ（Device
Families）]を選択します。

ステップ 4 [リンク（Links）]ダイアログで、次の手順を実行します。

•トポロジマップに表示するリンクのタイプ（たとえば、物理層リンク、イーサネット層リンクなど）
を選択します。[リンク（Links）]ダイアログには、ネットワーク内に存在するリンクタイプのみが表
示されます。ネットワーク内にリンクタイプが存在していても、選択したデバイスグループにない場

合、そのリンクタイプは無効になります。

•単一のリンクから集約リンクを差別化する場合は、チェックボックスとして[集約リンクの表示（Display
Aggregated Links）]を選択します。

• [OK]をクリックします。トポロジマップに選択内容が反映されます。選択したリンクタイプのみが
表示されます。

ステップ 5 [デバイス（Devices）]ダイアログで次の手順を実行します。

•トポロジマップに表示するデバイスタイプ（たとえば、ルータ、スイッチおよびハブ、オプティカル
ネットワーキングなど）を選択します。[デバイス（Device）]ダイアログには、ネットワーク内に存
在するデバイスタイプのみが表示されます。ネットワーク内にデバイスタイプが存在していても、選

択したデバイスグループにない場合、そのデバイスタイプは無効になります。

• [OK]をクリックします。トポロジマップに選択内容が反映されます。選択したデバイスタイプのみ
が表示されます。

マップ上にオプティカルネットワークを表示する場合、デフォルトでは、光回線増幅器として機

能するデバイスがある場合は、それらが表示されます。これらの光回線増幅器デバイスをマップ

に表示しない場合は、[デバイス機能（DeviceFunctions）]の下にある [光回線増幅器の表示（Display
Optical LineAmplifier）]チェックボックスをオフにします。[デバイスの機能（Device Functions）]
の下にある [光回線増幅器の表示（Display Optical Line Amplifier）]チェックボックスは、回線増
幅器の機能をサポートする光デバイスがセットアップに存在する場合にのみ表示されます。

（注）
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トポロジマップでのアラームとラベルの表示/非表示
デバイス名のラベルを非表示にする、アラームすべてを非表示にする、あるいは特定の重要度

のアラームのみを表示することができます。

ステップ 1 左側のサイドバーから、[マップ（Maps）] > [トポロジマップ（Topology Maps）] > [ネットワークトポロ
ジ（Network Topology）]の順に選択します。

ステップ 2 トポロジツールバーの [表示（Show）]ボタンをクリックします。

ステップ 3 トポロジマップに表示させる項目を選択します。

• [ラベル（Labels）]：デバイスに関連するラベル（デバイス名など）。
• [リンク（Links）]：デバイス間のそれぞれのリンク。
• [集約リンク（Aggregated Links）]：複数の基本的リンクを表すリンク。これらは点線で示されます。
• [デバイスファミリ（Device Families）]：トポロジマップに表示されるデバイス（ルータやワイヤレ
スコントローラなど）。

• [障害（Faults）]：チェックボックスをオフにして、障害情報すべてを非表示にします。すべてのアラー
ムを表示するにはチェックボックスをオンにします。または、特定の重大度以上の障害のみを表示す

るには、スライダーを使用します。

ステップ 4 [表示（Show）]ダイアログを閉じます。選択内容がトポロジマップに適用されます。

大規模なトポロジマップの特定のセクションを隔離する

トポロジマップに何千ものデバイスが表示される場合は、特定のデバイスまたはデバイスセッ

トのみを重点的に扱うことができます。[概要（Overview）]ペインにはトポロジマップ全体が
縮小サイズで表示されるので、そこから大きなトポロジマップ内の表示させたい領域を選択で

きます。また、トポロジマップ内の要素のアラームステータスも見やすく表示されます。

ステップ 1 トポロジツールバーで [概要（Overview）]アイコンをクリックします。トポロジマップの右下に [概要
（Overview）]ペインが表示され、次の項目が表示されます。

•ドット：ネットワークの任意の要素を示します。ドットの色は、ネットワーク要素に関連するアラー
ムの重大度を示します。

•実線：リンクを示します。線の色は、関連するアラームの重大度を示します。
•青い四角：選択された領域を表します。四角内の領域がマップペインに表示されます。四隅のハンド
ルを使用して、選択領域のサイズを変更できます。

•パンモードカーソル：選択領域内に表示されるカーソル。このカーソルを使って選択領域を移動する
と、マップペインのさまざまな要素を参照できます。

•ズームモードカーソル：選択領域の外に表示されます。このカーソルを使用して、新しい選択領域を
定義したり、既存の選択領域を拡大します。

ステップ 2 トポロジマップに表示させたい領域上でマウスをドラッグし、四角形を描きます。

Cisco Prime Infrastructure 3.8ユーザガイド
188

ネットワークの視覚化

トポロジマップでのアラームとラベルの表示/非表示



ステップ 3 右上隅にある [x]をクリックして [概要（Overview）]ペインを閉じます。

デバイスの詳細情報の取得
トポロジマップでドリルダウンすると、デバイスに関する詳細を得ることができます。

ステップ 1 トポロジマップで該当するデバイスをクリックします。ポップアップが開き、デバイスの基本情報とア
ラーム情報が表示されます。

ステップ 2 [360度表示（View 360）]をクリックすると、[デバイス 360（Device 360）]ビューにアクセスしてデバイ
スの詳細情報を表示できます。

詳細については、[デバイス360度ビュー（Device 360° View）]からのデバイス詳細の取得（1153ページ）
を参照してください。

リンクの詳細情報の取得
トポロジマップでのリンクの表示方法によって、リンクに関する一部の情報が示されます。

•実線は、トポロジマップ内の 2つの要素間で検出されたリンクタイプを表します。

•点線は、トポロジマップで手動で描画された管理対象外リンクを表します。

•鎖線は、集約リンクを表します（[表示（Show）]ポップアップで [集約リンク（Aggregated
Links）]を選択した場合）。

•アラーム重大度バッジは、現在リンクに影響を及ぼしている重大度が最も高いアラームを
示します。

トポロジマップで該当するリンクをクリックすると、ドリルダウンしてリンクに関する詳細情

報を取得できます。

•単純なリンクの場合、ポップアップにはリンクタイプおよびリンクの起点（A側）と終点
（Z側）が表示されます。

•集約リンクの場合、ポップアップにはすべての基本的リンクを含むテーブルが表示されま
す。

デバイスおよびリンクの障害情報の表示
デバイスまたはリンクにアラームが関連付けられいる場合は、トポロジマップのデバイスア

イコンまたはリンクにアラームバッジが表示されます。アラームバッジの色はアラームの重
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大度に対応してマイナー（黄色）、メジャー（オレンジ）、クリティカル（赤）で表示され、

[アラームブラウザ（Alarm Browser）]に表示されるアラームと一致しています。

グループの場合、アラームバッジは、グループメンバーに関する現在アクティブな最も重大

度の高いアラームを表します。

リンクダウンなどのリンク関連のアラームは、トポロジマップの関連リンク上にアラームバッ

ジを生成させます。リンクアップアラームが受信されると、リンクアラームおよび対応する

バッジがクリアされます。

詳細については、アラーム重大度アイコン（368ページ）を参照してください。

ネットワークトポロジマップのレイアウトの変更
トポロジマップ内にデバイスおよびその他のネットワーク要素（ラベル、ノード、それらの間

の接続など）を配置する方法を指定することができます。。

• [対称（Symmetrical）]（デフォルト）：トポロジ固有の対称性を維持します。これによっ
て隣接ノードがさらに接近するので、ノードが重なるのを防ぐことができます。

• [円形（Circular）]：ネットワーク要素を円形に配置し、ネットワークトポロジ固有のクラ
スタを強調表示します。

• [階層（Hierarchical）]：依存関係および要素間のフローが維持されるようにします。
• [増分（Incremental）]：特定要素の相対的な位置を維持し、新たに追加された要素の位置
を調整します。ノード/リンクを再描画して重なりを解消するには、このレイアウトを使
用します。

マップレイアウトを選択すると、要素が適切に整列されます。また、要素をドラッグアンド

ドロップしてレイアウトを手動で変更することもできます。レイアウトを変更した後、それを

保存すると、次回に [ネットワークトポロジ（Network Topology）]ウィンドウを開くときにレ
イアウトが保持されます。将来のWeb GUIセッション用にネットワークトポロジマップのレ
イアウトを保存する（191ページ）を参照してください

ステップ 1 左側のサイドバーから、[マップ（Maps）] > [トポロジマップ（Topology Maps）] >[ネットワークトポロジ
（Network Topology）]の順に選択します。

ステップ 2 [デバイスグループ（Device Groups）]ボタンをクリックし、必要なデバイスグループを選択します。

ステップ 3 トポロジツールバーの [レイアウト（Layout）]アイコンをクリックし、必要なレイアウトを選択します。
トポロジマップの表示が適切に調整されます。
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将来のWeb GUIセッション用にネットワークトポロジ
マップのレイアウトを保存する

Prime InfrastructurePrime Infrastructureでは、現在のブラウザセッションのレイアウト変更や選
択内容のみが保持されます。したがって、必要に応じてトポロジマップのレイアウトを変更し

た後には、トポロジマップを毎回手動で再配置しなくても済むように、レイアウトを保存する

ことを強くお勧めします。

レイアウトは、選択したデバイスグループに対してのみ保存されます。（注）

[トポロジ（Topology）]ツールバーで [レイアウト（Layout）]> [手動レイアウトを保存（Save
Manual Layout）]を選択します。[レイアウト（Layout）] > [手動レイアウトのロード（Load
Manual Layout）]を選択することにより、いつでもレイアウトをリロードできます。

手動レイアウトを保存した後にデフォルトのシステムレイアウトに戻す場合は、手動レイアウ

トを削除する必要があります。[レイアウト（Layout）]> [手動レイアウトを削除（DeleteManual
Layout）]を選択します。

ネットワークトポロジマップでのクロック同期ネット

ワークの表示
同期イーサネット（Sync-E）または Precision Time Protocol（PTP）によるクロック同期がネッ
トワーク内のデバイスに設定されている場合、クロック同期ネットワークをトポロジマップ上

に表示できます。

• Sync-Eオーバーレイには、プライマリクロックと、各デバイスのプライマリおよびセカ
ンダリクロック入力を含め、Sync-Eネットワークのトポロジと階層が表示されます。こ
れにより、任意の Sync-E対応デバイスからプライマリクロックまでのクロック信号また
はプライマリクロックからSync-E対応デバイスまでのクロック信号をトレースできます。

• PTPオーバーレイには、クロック同期ツリートポロジ、PTP階層、ツリー上の各デバイス
のクロックロール（マスター、境界、スレーブ、またはトランスペアレント）が表示され

ます。

ステップ 1 左側のサイドバーから、[マップ（Maps）] > [トポロジマップ（Topology Maps）] > [ネットワークトポロ
ジ（Network Topology）]の順に選択します。

ステップ 2 [デバイスグループ（DeviceGroups）]ボタンをクリックし、必要なデバイスグループを選択して、[ロード
（Load）]をクリックします。
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ステップ 3 トポロジルーツバーで [表示（Show）]をクリックし、[テクノロジー（Technology）]を選択します。各テ
クノロジーでマップに表示される内容についての説明を表示するには、疑問符アイコンをクリックします。

[テクノロジー（Technology）]を選択する前に、[帯域幅使用率（BandwidthUtilization）]オプショ
ンを無効にする必要があります。

（注）

ステップ 4 対象のテクノロジーを選択し、[OK]をクリックします。

クロック同期ネットワークが、マップ内の既存のネットワークの上にオーバーレイとして表示されます。

右下の凡例に、選択したテクノロジーのマップで使用されている表記が説明されます。

別のデバイスグループを選択すると、テクノロジーオーバーレイが削除されます。（注）

イメージファイルとしてトポロジマップを保存する
トポロジマップ全体、またはトポロジマップから選択したオブジェクトをイメージファイル

として保存できます。これにより、特定の状態にあるトポロジマップのコピーを保存できるの

で、将来、トポロジに対して複数の変更を行う際にそれを基準として使用できます。

イメージファイルとしてトポロジマップを保存するには、次の手順を実行します。

ステップ 1 [マップ（Maps）] > [トポロジマップ（Topology Maps）] > [ネットワークトポロジ（Network Topology）]
を選択します。

ステップ 2 [デバイスグループ（DeviceGroups）]ボタンをクリックし、必要なデバイスグループを選択して、[ロード
（Load）]をクリックします。

ステップ 3 必要に応じて、トポロジマップの内容やレイアウトを変更します。

ステップ 4 トポロジツールバーの [イメージの保存（Save Image）]アイコンをクリックします。

ステップ 5 [イメージの保存（Save Image）]ドロップダウンリストから、保存するイメージのファイルタイプを選択し
ます。

ローカルの Tempフォルダにイメージが保存されます。
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第 10 章

ワイヤレスサイトマップの使用

この章は次のトピックで構成されています。

•次世代ワイヤレスサイトマップの紹介（193ページ）
•サイトマップの使用（195ページ）
•マッププロパティの編集（201ページ）
•屋外領域の設定（202ページ）
•ビルディングの設定（204ページ）
•フロア領域のモニタ（206ページ）
•フロア領域の設定（210ページ）
•さまざまなフロア要素の表示設定（212ページ）
•マッププロパティの設定（221ページ）
•フロア要素の編集（221ページ）
•フロアツールの使用（236ページ）
•モニタリングツールの使用（236ページ）
•プランニングモードの使用（246ページ）
•データのフィルタリング（261ページ）
•プランニングモードを使用したワイヤレスワイトマップでの APの配置（265ページ）
•自動階層作成を使用したワイヤレスサイトマップの作成（270ページ）
•ワイヤレスサイトマップでの Google Earthマップの表示（273ページ）
•地理座標を使用したワイヤレスサイトマップ上の屋外位置への APのグループ化（274
ページ）

次世代ワイヤレスサイトマップの紹介
Cisco Prime Infrastructureには、リリース 3.2から次世代のワイヤレスサイトマップが導入され
ています。次世代のサイトマップは、より大きく詳細なマップを提供する新しいユーザイン

ターフェイスにより強化されています。

次世代ワイヤレスサイトマップにアクセスするには、[マップ（Maps）] > [ワイヤレスマップ
（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。
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[ドメインサイドバー（Domain Sidebar）]メニューには、キャンパス、ビルディング、屋外区
域、およびフロアがツリービューで表示されます。ツリービューでキャンパス、ビルディン

グ、屋外区域、またはフロアをクリックすると、対応するマップがさまざまなパネルとともに

右側のペインに表示されます。

関連トピック

サイトマップの使用（195ページ）
マッププロパティの設定（221ページ）
屋外領域の設定（202ページ）
ビルディングの設定（204ページ）
フロア領域の設定（210ページ）
フロア要素の編集（221ページ）
モニタリングツールの使用（236ページ）
プランニングモードの使用（246ページ）
データのフィルタリング（261ページ）

ワイヤレスサイトマップの構成方法

ワイヤレスサイトマップには、事前に設定された階層があります。

•キャンパスはマップ階層の最上位レベルです。キャンパスは単一の事業拠点またはサイト
を表します。キャンパスは、1つ以上のフロア領域を持つ少なくとも 1つのビルディング
と、多数の外部領域から構成されます。

•ビルディングはキャンパス内の単一の構造物を表し、組織に関連するフロア領域マップに
役立ちます。1つのキャンパスマップに必要な数だけビルディングを追加できます。ビル
ディングでは、1つまたは複数のフロアとそれに関連する外部領域を使用します。ビルディ
ングはキャンパスマップにのみ追加できます。

•フロア領域は、キュービクル、壁に囲まれたオフィス、配線クローゼットなどで構成され
るビルディング内にあります。フロア領域をビルディングマップのみに追加できます。作

成する各ビルディングマップには、最大 100のフロアを追加できます。

•地下レベルはフロア領域と同じですが、フロア領域と逆の順序で番号が付けられていま
す。地下はビルディングマップにのみ追加できます。100のフロア領域に加え、作成する
各ビルディングマップには最大 100の地下レベルを追加できます。

•外部領域は外部の場所です。外部領域は通常、ビルディングに関連付けられていますが、
ビルディングと同レベルでキャンパスマップに直接追加する必要があります。キャンパス

マップには必要な数だけ外部領域を追加できます。

Cisco Prime Infrastructureにはデフォルトのキャンパスマップが 2つ付属しています。

• [システムキャンパス（System Campus）]：デフォルトのキャンパスマップです。新しい
ビルディング、フロア、地下または外部領域を作成するが、キャンパスマップの一部とし

て作成しない場合、それらの従属マップは自動的に[システムキャンパス（SystemCampus）]
マップの子として作成されます。
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• [未割り当て（Unassigned）]：他のマップ（[システムキャンパス（System Campus）]を含
む）に割り当てられていないすべてのネットワークエンドポイントとホストのデフォルト

マップです。

ワイヤレスサイトマップ内で使用するためのイメージファイルの準

備に関するガイドライン

• PNG、JPEG、GIFなど、ラスタイメージファイル形式に保存するグラフィックアプリ
ケーションを使用します。

•フロアおよび屋外領域マップの場合、Cisco Prime Infrastructureでは、PNG、JPEG、GIF、
CADベクター形式（DXFおよび DWG）などのビットマップイメージを使用できます。

•画像の寸法が、キャンパスマップに追加する予定のすべてのビルディングと屋外領域の合
計寸法よりも大きいことを確認します。

•ワイヤレスフロアプランマップで使用されるイメージでサポートされる最大サイズは次
のとおりです。

• PNGイメージ - 20,000 x 15,000ピクセル。

• JPG画像 - 20,000ピクセル x 20,000ピクセル。

•インポートする前に、サイトの水平および垂直の寸法をフィートまたはメートル単位で収
集します。これにより、インポート時にこれらの寸法を指定できます。

•キャンパス、ビルディング、フロア、または外部領域をメートル単位で入力する場合は、
デフォルトのマップ測定単位をメートルに変更します。

•マップを作成したら、それらにネットワーク要素を割り当てることができます。この操作
を手動で行うには、必要に応じて個々のデバイスを選択して、キャンパス、ビルディン

グ、フロア、外部領域に割り当てます。ワイヤレスアクセスポイントおよびアクセスコ

ントローラの場合、組織のアクセスポイントまたはワイヤレスアクセスコントローラの

命名階層を使用してマップに自動的に追加できます。

サイトマップの使用

リリース 3.1以降では、サイトマップおよびグループの作成時に、'&<>"/を除くすべての特殊
文字を使用できます。

（注）

[マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps
(New)）]を選択して、このページにアクセスします。
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[サイトマップ（Site Maps）]ページの左上隅にある [サイト階層（Site Hierarchy）]アイコンを
クリックして、[ドメインナビゲータ（Domain Navigator）]メニューを表示または非表示にし
ます。[ドメインナビゲータ（DomainNavigator）]メニューには、ツリー階層内のすべてのキャ
ンパス、ビルディング、フロア、および屋外領域が一覧表示されます。

ツリー階層を検索することで、キャンパス、ビルディング、屋外領域、またはフロアをすばや

く見つけることができます。ツリー階層を検索するには、[ドメインナビゲータ（Domain
Navigator）]メニューの [検索（Search）]テキストボックスにサイト名を入力します。ツリー
階層は、入力されたパラメータに基づいてフィルタリングされます。検索結果をクリックする

と、対応するマップと、右ペインにさまざまなサイト要素を含んでいるサービスドメインパ

ネルが表示されます。たとえば、ドメインナビゲータメニューでキャンパスを選択すると、

右側のペインには対応するキャンパスマップとさまざまなサービスドメインパネルが表示さ

れます。これらのサービスドメインパネルには、特定のキャンプのビルディング、屋外領域、

フロア、AP、クライアント、重要な無線の数が表示されます。

•ドメインナビゲータメニューの検索結果には、特定のフロアが属するビルディングの階
層は表示されません。右ペインに詳細を表示するには、フロアアイコンをクリックしま

す。

•背景画像が存在しない場合、サイトマップには、地理座標がデフォルトで (0,0)になため、
大西洋上で積み重ねられた建物が表示されます。

•フロアに直接表示されるデータとサービスドメインパネルに表示されるデータには一時
的な違いがあります。

（注）

これらの操作は、[サイトマップ（Site Maps）]ページで実行できます。

•サイトの追加（196ページ）

•サイトの削除（197ページ）

•サイトの更新（197ページ）

•マップアーカイブのインポート

•マップアーカイブのエクスポート（199ページ）

• CSV形式での一括 APのインポート（199ページ）

• CSV形式での一括 APのエクスポート（200ページ）

サイトの追加

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]
を選択して、このページに移動します。
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ステップ 2 [ドメインナビゲータ（Domain Navigator）]で、サイトマップに移動します。使用可能なサイトパネル
が右ペインに表示されます。

ステップ 3 [サイト（Sites）]ページの右上隅にある [サイトの追加（Add Site）]をクリックします。[新しいサイト
（New Site）]ウィンドウが表示されます。すべての必須フィールドは黄色の背景で表示されます。

ステップ 4 [サイト名（Site Name）]テキストボックスにサイトの名前を入力します。サイト名には、最大で 32文
字まで使用できます。

ステップ 5 [連絡先（Contact）]テキストボックスに、電子メールアドレスを入力します。連絡先の詳細には、最大
で 32文字まで使用できます。

ステップ 6 [親のロケーショングループ（Parent Location Group）]ドロップダウンリストから親のロケーショング
ループを選択します。

ステップ 7 サイトマップをアップロードするには、[クリックしてファイルを選択するかまたはここにドラッグしま
す（Click to select a file or drag it here）]をクリックします。サイトイメージファイルを参照するか、ま
たはイメージファイルを [クリックしてファイルを選択するかまたはここにドラッグします（Click to
select a file or drag it here）]領域にドラッグアンドドロップします。

ステップ 8 [シビックロケーション（Civic Location）]テキストボックスにシビックロケーションの詳細を入力しま
す。[経度（Longitude）]と [緯度（Latitude）]のテキストボックスは、有効なシビックロケーションの
詳細を入力すると自動的に更新されます。

ステップ 9 [幅（Width）]と [長さ（Length）]のテキストボックスにサイトの実際の寸法を入力します。

ステップ 10 [保存（Save）]をクリックして、詳細を保存します。

サイトの削除

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 [ドメインナビゲータ（Domain Navigator）]で、サイトマップに移動します。使用可能なサイトパネルが
右ペインに表示されます。

ステップ 3 右側のペインのサイトパネルで、[削除（Delete）]をクリックします。

ステップ 4 [削除（Delete）]をクリックして、削除を確認します。

サイトの更新

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 [ドメインナビゲータ（Domain Navigator）]から、サイトマップに移動します。使用可能なサイトパネル
が右ペインに表示されます。

ステップ 3 [サイト（site）]パネルで、[編集（Edit）]をクリックします。
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ステップ 4 [編集（Edit）]ウィンドウで、イメージファイルを含め、サイト属性を更新できます。

ステップ 5 [保存（Save）]をクリックします。

マップアーカイブのインポート

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 [ドメインナビゲータ（Domain Navigator）]で、サイトマップに移動します。使用可能なサイトパネルが
右ペインに表示されます。

ステップ 3 [インポート（Import）]ドロップダウンリストから [マップアーカイブ（Map Archive）]を選択します。

ステップ 4 [マップアーカイブのインポート（Import Map Archive）] ウィザードが開きます。

• [形式の選択（Choose Format）] ページでは、次のマップ形式タイプのいずれかを選択できます。

• XML形式

•サードパーティ XML/Zip

ステップ 5 [ファイルの選択（Select File）]ページで、[クリックしてファイルを選択するか、ここにドラッグ（Click
to select file or drag it here）]をクリックしてインポートするマップの位置まで参照するか、またはマップ
ファイルをドラッグして [クリックしてファイルを選択するか、ここにドラッグ（Click to select file or drag
it here）]領域にドロップします。zip形式または tar形式のいずれかのファイルをインポートできます。形
式を理解するためにサンプルテンプレートをダウンロードするには、[サンプルテンプレートはここからダ
ウンロードできます（Sample template can be downloaded here）]リンクをクリックします。

リリース 3.4以降、Prime Infrastructureはマップアーカイブからのベクター形式の CADイメージ
のインポートをサポートしています。

（注）

ステップ 6 [検証（Verify）]を選択します。「サーバにファイルをアップロードしています。検証結果が出るまでお待
ちください」というメッセージが表示されます。検証が完了すると、マップパス、メッセージ、およびス

テータスに関する情報と上書き情報を含む結果が表示されます。上書き、または無視することができます。

ステップ 7 [プロセス（Process）]をクリックします。マップのインポートプロセスを開始します。

[概要（Summary）]テーブルにマップパス、メッセージ、およびステータスの情報が表示されます。[ス
テータス（Status）]列の緑色のドットは、データベースへのインポートが成功したことを表します。赤色
のドットは、マップのインポート中にエラーが発生したことを表します。

[表示（Show）]ドロップダウンリストから、[すべて（All）]または [クイックフィルタ（Quick Filter）]
を選択し、[マップパス（Map Path）]と [メッセージ（Message）]を使用して検索します。

ステップ 8 インポートプロセスが成功したら、[完了（Done）]をクリックします。
インポートされたマップが [サイトマップ（Site Maps）]ページの左側にあるサイドバーのメニューの [ド
メインナビゲータ（Domain Navigator）]に表示されます。
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マップアーカイブのエクスポート

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 [エクスポート（Export）]ドロップダウンリストから [マップアーカイブ（MapArchive）]を選択します。

ステップ 3 [マップアーカイブのエクスポート（Export Map Archive）]ウィザードが開きます。

ステップ 4 [サイトの選択（SelectSites）]ページで、次のように設定します。マップ情報か、またはキャリブレーショ
ン情報のいずれをマップアーカイブに含めるかを選択する必要があります。

• [マップ情報（Map Information）]：マップ情報をアーカイブに含めるには、[オン（On）]/[オフ（Off）]
トグルを切り替えます。

• [キャリブレーション情報（Calibration Information）]：キャリブレーション情報をエクスポートするに
は、[オン（On）]/[オフ（Off）]トグルを切り替えます。[選択したマップのキャリブレーション情報
（Calibration Information for selected maps）]オプションボタンか、または [すべてのキャリブレーショ
ン情報（All Calibration Information）]オプションボタンかのいずれかを選択できます。[選択したマッ
プのキャリブレーション情報（Calibration Information for selected maps）]を選択すると、選択したサイ
トマップのキャリブレーション情報がエクスポートされます。[すべてのキャリブレーション情報（All
Calibration Information）]を選択すると、選択したマップとともに、システムで使用可能なその他のキャ
リブレーション情報もエクスポートされます。

•サイドバーのメニューの左側にある [サイト（Sites）]で、エクスポートするサイト、キャンパス、ビ
ルディングフロア、または屋外領域の 1つ以上のチェックボックスをオンにします。すべてのマップ
をエクスポートするには、[すべて選択（Select All）]チェックボックスをオンにします。

ステップ 5 [マップアーカイブの生成（Generate Map Archive）]を選択します。「データをエクスポートしています
（Exporting data is in progress）」というメッセージが表示されます。
tarファイルが作成され、ローカルマシンに保存されます。

ステップ 6 [完了（Done）]をクリックします。

CSV形式での一括 APのインポート

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 ページの右上の隅にある [インポート（Import）]ドロップダウンリストから、[CSVでの一括AP（BulkAP
in CSV）]を選択します。

ステップ 3 [一括 APのインポート（Import Bulk AP）]ウィザードが開きます。

ステップ 4 [CSVのアップロード（Upload CSV）]タブで、[ファイルの選択（Choose File）]をクリックし、インポー
トする CSVファイルの位置まで参照します。サンプルテンプレートをダウンロードするには、[サンプル
テンプレートはここからダウンロードできます（Sample template can be downloaded here）]リンクをクリッ
クします。
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ステップ 5 [概要（Summary）]タブをクリックし、CSVが正常にインポートされたかどうかを確認します。[概要
（Summary）]テーブルには、マップパス、メッセージ、およびステータスの情報が含まれています。

ステップ 6 [完了（Done）]をクリックします。

CSV形式での一括 APのエクスポート

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 ページの右上の隅にある [エクスポート（Export）]ドロップダウンリストから、[一括 AP（Bulk AP）]を
選択します。

[APの一括エクスポート]ウィザードが開きます。

ステップ 3 [APの選択（Select APs）]ページには、使用可能なすべての APが一覧表示されます。

• [検索パネル（Search Panel）]を使用して、エクスポートするアクセスポイントを検索することができ
ます。検索するには AP名、MACアドレス（イーサネットと無線）、または IPアドレスを使用し、
[検索（Search）]をクリックします。

•特定の屋外領域、サイト、キャンパス、またはフロアで使用可能な APを選択できます。そのために
は、次の手順を実行します。

• [サイトの選択（Select Site）]テキストボックスをクリックし、対応する屋外領域、サイトマッ
プ、キャンパス、またはフロアのチェックボックスをオンにします。

• [OK]をクリックします。[サイトの選択（Select Site）]フィールドに選択したサイトの詳細が表示
されます。

• [検索（Search）]をクリックします。選択したサイトで使用可能な APが表示されます。

•どのフロアにも割り当てられていない APを含めるには、[未割り当てを含める（Select Site）]
チェックボックスをオンにします。

ステップ 4 [表示（Show）]ドロップダウンリストから、[すべて（All）]または [クイックフィルタ（Quick Filter）]
を選択し、[AP名（AP Name）]、[MACアドレス（MAC Address）]、[モデル（Model）]、[コントローラ
（Controller）]、[ステータス（Status）]、または [フロア（Floor）] を使用してアクセスポイントを検索し
ます。

ステップ 5 1つ以上の [AP名（AP Name）]チェックボックスをオンにし、[フロアの割り当て（Assign Floor）]をク
リックして、選択した APをフロアに割り当てます。

ステップ 6 [フロアに割り当て（Assign To Floor）]をクリックし、APを割り当てるフロアを [サイト（Sites）]ウィン
ドウで選択し、[OK]をクリックします。

ステップ 7 [CSVの生成（Generate CSV）]をクリックします。

CSVファイルがエクスポートされます。
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ステップ 8 [完了（Done）]をクリックします。

Geoマップのアクセスポイントのインポート

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（Site Maps）]の順にクリック
します。

ステップ 2 [インポート（Import）] > [GeoマップのAP（APs for GeoMap）]の順にクリックします。

ステップ 3 インポートするファイル（サンプル CSVファイルがダウンロードできます）をクリックまたはドラッグ
し、[概要（Summary）]をクリックします。

ステップ 4 [完了（Done）]をクリックします。

Geoマップのアクセスポイントのエクスポート

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（Site Maps）]の順にクリック
します。

ステップ 2 [エクスポート（Export）] > [GeoマップのAP（APs for GeoMap）]の順にクリックします。

ステップ 3 [APの選択（Select APs）]タブで、地理位置情報をエクスポートする APを選択します。

ここには、Prime Infrastructureで管理されているコントローラに関連付けられている APが一覧表示されま
す。[検索パネル（Search Panel）]を使用して、APを AP名、Macアドレス、または IPで検索することも
できます。

ステップ 4 [APの編集（Edit APs）]をクリックし、選択した APの [経度（Longitude）]および [緯度（Latitude）]の値
を編集します。

ステップ 5 [CSVの生成（Generate CSV）]をクリックして、CSVファイルを生成します。

マッププロパティの編集

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 [サイト（Sites）]ページの右上の隅にある [ユーザプリファレンス（User Preferences）]アイコンをクリッ
クし、次のマッププロパティを編集します。

• [測定の単位（Units ofMeasure）]：[測定の単位（Units ofMeasure）]ドロップダウンリストから [フィー
ト（Feet）]または [メートル（Meters）]を選択し、マップの寸法測定を設定します。
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• [壁の使用のキャリブレーション（Wall Usage Calibration）]：[壁の使用のキャリブレーション（Wall
Usage Calibration）]ドロップダウンリストから [自動（Auto）]、[壁を使用（Use Walls）]、または [壁
を使用しない（Do Not Use Walls）]を選択します。壁の使用のキャリブレーションは、Cisco Prime
Infrastructureが壁の描画をヒートマップの計算の際に考慮するのに役立ちます。

• [フロア開始インデックス（Floor Start Index）]：[フロア開始インデックス（Floor StartIndex）]ドロッ
プダウンリストから、[0]または [1]のいずれかのフロアレベルを選択します。

• [ネットワークからのマップの更新（Refresh Map from Network）]：オペレータがマップの更新を要求
するたびに Cisco WLANソリューションをポーリングすることでマップを更新するには、Cisco Prime
Infrastructureの [有効化（Enable）]オプションボタンを選択します。保存されたデータベースからマッ
プを更新するには、Cisco Prime Infrastructureの [無効化（Disable）]オプションボタンを選択します。

• [高度なデバッグモード（Advanced Debug Mode）]：Location Applianceと Cisco Prime Infrastructureが
ロケーション精度のテストポイント機能を使用できるようにするには、[有効化（Enable）]オプショ
ンボタンを選択します。

• [ダイナミックヒートマップの使用（Use Dynamic Heatmaps）]：ダイナミックヒートマップを使用す
るには、[有効化（Enable）]オプションボタンを選択します。ダイナミックヒートマップを有効にす
ると、Cisco Prime Infrastructureは変更された RSSI値を表すためにヒートマップを再計算します。

• [ダイナミックヒートマップの AP最小数（Minimum Number of APs for Dynamic Heatmaps）]：ダイナ
ミックヒートマップの計算に使用する APの最小数をテキストボックスに入力します。APの必須最
小数は 3、APの必須最大数は 10です。

• [再計算頻度（時間）（RecomputationFrequency (hours)）]：ヒートマップ再計算頻度をテキストボック
スに入力します。デフォルトの頻度は 6時間です。最小頻度は 1時間、最大頻度は 24時間です。

ステップ 3 [保存（Save）]をクリックします。

屋外領域の設定
屋外領域マップをデータベースに追加しているかどうかに関係なく、Cisco Prime Infrastructure
データベース内のキャンパスマップに屋外領域を追加できます。領域の寸法を定義し、それを

データベースに追加できます。Cisco Prime Infrastructureはワークスペースに合わせてマップの
サイズを自動的に変更するため、マップを任意のサイズにできます。

関連項目

•屋外領域の追加（203ページ）

•屋外領域の削除（204ページ）

•屋外領域の編集（203ページ）
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屋外領域の追加

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 屋外領域マップを追加するキャンパスページの右上隅にある [屋外の追加（Add Outdoor）]をクリックし
ます。[新しい屋外領域（NewOutdoorArea）]ウィンドウが表示されます。すべての必須フィールドは黄色
の背景で表示されます。

• [屋外領域名（Outdoor Area Name）]：屋外領域の名前を入力します。屋外領域名には、最大で 32文字
まで使用できます。

• [連絡先（Contact）]：電子メール IDまたは連絡先の名前を入力します。連絡先の詳細には、最大で32
文字まで使用できます。

• [高さ（フィート)（Height (Feet)）]：屋外領域の高さをフィート単位で入力します。これは、後で [ユー
ザ設定（User Settings）]で変更できます。

• [タイプ（RFモデル）（Type (RFModel)）]：ドロップダウンリストから、[立方体および壁に囲まれた
オフィス（Cubes And Walled Offices）]、[乾式壁オフィスのみ（Drywall Office Only）]、または [屋外
オープンスペース（デフォルト）（Outdoor Open Space (default)）]を選択します。

• [イメージファイル名（Image File Name）]：[ファイルの選択（Choose File）]をクリックして、イメー
ジを参照してファイルをアップロードします。PNG、GIF、または JPEGのイメージ形式のみをイン
ポートできます。

• [シビックロケーション（Civic Location）]：屋外領域のロケーションの詳細を入力します。

• [緯度と経度（Longitude and Latitude）]：屋外領域の北西角の座標値を入力します。

• [寸法（フィート）（Dimensions (Feet)）]：実際の屋外領域の寸法を入力します。この寸法は後で [ユー
ザ設定（User Settings）]で変更できます。

屋外領域の編集

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 [ドメインナビゲータ（Domain Navigator）]から、キャンパスサイトマップに移動します。使用可能な屋
外領域パネルが右ペインに表示されます。

ステップ 3 編集する屋外領域パネルの上にマウスのカーソルを合わせ、[編集（Edit）]アイコンをクリックします。

ステップ 4 [屋外領域の編集（Edit Outdoor Area）]ウィンドウで、イメージを含む屋外領域の属性を変更します。

ステップ 5 [保存（Save）]をクリックします。
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屋外領域の削除

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 [ドメインナビゲータ（Domain Navigator）]から、キャンパスサイトマップに移動します。使用可能な屋
外領域パネルが右ペインに表示されます。

ステップ 3 削除する屋外領域パネルの上にマウスのカーソルを合わせ、[削除（Delete）]アイコンをクリックします。

ステップ 4 [削除（Remove）]をクリックして、削除を実行します。

ビルディングの設定
ビルディングはキャンパスマップにのみ追加できます。作成したキャンパスマップにビルディ

ングを追加しないと、Cisco Prime Infrastructureによってデフォルトのシステムキャンパスマッ
プに自動的に追加されます。

関連項目

•建物の追加（205ページ）
•ビルディングの編集（206ページ）
•ビルディングの削除（206ページ）

建物の 3Dビューの使用
Cisco Prime Infrastructureでは、建物内のすべてのフロアを 3Dビューで表示できます。そのた
めには、次の手順に従います。

手順

目的コマンドまたはアクション

[マップ（Maps）] > [ワイヤレスマップ（Wireless
Maps）] > [サイトマップ（Site Maps）]の順にク
リックします。

ステップ 1

デフォルトビューは [建物の3Dビュー（Building 3D
View）]なので、選択された建物内のフロアが表示
されます。

[キャンパス（Campus）] > [建物（Building）]に移
動します。

ステップ 2

各フロアの情報バーで、右の情報を確認します。ステップ 3 •フロア名（Floor Name）

• APの数

•ワイヤレスクライアントの数（Number of
Wireless Clients）
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目的コマンドまたはアクション

•クリティカルな無線の数（Number of Critical
Radios）

フロアの詳細を表示するには、そのフロアの情報

バーで [詳細（Details）]アイコンをクリックしま
す。

ステップ 4

[編集（Edit）]アイコンをクリックすると、[フロア
名（FloorName）]、[連絡先（Contact）]、[フロア番

ステップ 5

号（Floor Number）]、[フロアの高さ（Floor
Height）]、および [モデルタイプ（Model Type）]な
どのフロアの詳細を編集できます。

フロアを削除するには、[削除（Delete）]アイコン
をクリックします。

ステップ 6

建物の追加

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 この建物を追加するキャンパスページの右上隅にある [建物の追加（Add Building）]をクリックします。
[新しい建物（NewBuilding）]ウィンドウが表示されます。すべての必須フィールドは黄色の背景で表示さ
れます。

• [建物名（BuildingName）]：建物の名前を入力します。同じキャンパスマップに追加する他のビルディ
ンの名前に対して一意の名前を指定する必要があります。建物名には、最大で32文字まで使用できま
す。

• [連絡先（Contact）]：電子メール IDまたは連絡先の名前を入力します。連絡先の詳細には、最大で32
文字まで使用できます。

• [フロア数（Num.Floors）]：1階を含む建物の階数を入力します。

• [地下数地下数—建物の地下数を入力します。
• [シビックロケーション（Civic Location）]：建物のロケーション情報を入力します。
• [緯度と経度（Longitude and Latitude）]：建物の北西角の座標を入力します。
• [寸法（フィート）（Dimensions (Feet)）]：建物の実際の寸法を入力します。後で [ユーザ設定（User
Settings）]で寸法を変更できます。

建物を配置するには、建物をフロアにドラッグアンドドロップして建物を配置します。
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ビルディングの編集

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 [ドメインナビゲータ（Domain Navigator）]から、キャンパスサイトマップに移動します。使用可能なビ
ルディングパネルが右ペインに表示されます。

ステップ 3 編集するビルディングパネルの上にマウスのカーソルを合わせ、[編集（Edit）]アイコンをクリックしま
す。

ステップ 4 [ビルディングの編集（Edit Building）]ウィンドウで、ビルディングの属性を編集します。

ステップ 5 [保存（Save）]をクリックします。

ビルディングの削除

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 [ドメインナビゲータ（DomainNavigator）]から、ビルディングマップに移動します。使用可能なビルディ
ングパネルが右ペインに表示されます。

ステップ 3 削除するビルディングの上にマウスのカーソルを合わせ、[削除（Delete）]アイコンをクリックします。

ステップ 4 [削除（Remove）]を確認して、削除を実行します。

ビルディングを削除すると、そのコンテナマップもすべて削除されます。削除されるマップのAP
が、未割り当ての状態に移行します。

（注）

フロア領域のモニタ
[フロアビュー（Floor View）]ナビゲーションウィンドウでは、次のような複数のマップ機能
にアクセスできます。

• [マップ上で検索（Search on map）]：検索機能を使用して、AP、クライアント、不正 AP
などの特定のフロア要素を検索します。検索基準に一致する要素は、右側のペインでテー

ブルとともにフロアマップに表示されます。マウスをテーブルの上に置くと、フロアマッ

プ上の検索要素が接続線で示されます。

• [ズームイン/ズームアウト（Zoom in and out）]：ズームのレベルは画像の解像度に依存し
ます。高解像度の画像の場合、より高倍率のズームレベルを使用できます。さまざまなス

ケールでマップの表示状態を変えるたびにズームレベルが変わり、表示が詳細になった
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り、広範になったりします。マップの中にはスケールを小さくしても大きくしても、同じ

状態のマップもあります。

• [ズームイン（ZoomIn）]：マップの詳細を表示するには、ズームインする必要があり
ます。マップ左側のズームバーを使用してこれを操作できます。マップの左上にある

ズームイン（+）アイコンをクリックします。ある場所を中心にズームインするには、
その場所をダブルクリックします。キーボードを使用してズームインしている場合

は、+記号をクリックします。マウスを使用している場合は、マウススクロールホ
イールを使用してズームインします。

• [ズームアウト（Zoom Out）]：マップを広い範囲で表示するには、ズームアウトする
必要があります。ズームアウトするには、マップの左上にあるズームアウト（-）ア
イコンをクリックします。キーボードを使用してズームアウトしている場合は、-記
号をクリックします。マウスを使用している場合は、マウススクロールホイールを

使用してズームアウトします。

• [ヘルプを参照（Get Help）]：次世代のマップアイコンを表示するには、マップの左側に
ある [ヘルプを参照（GetHelp）]（i）記号をクリックします。次の表に、次世代マップア
イコンを示します。

表 18 :次世代マップアイコン

説明アイコン

アイコン

802.11タグ

不正 AP

アドホック不正

不正クライアント

干渉

wIPS攻撃
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説明アイコン

GPSマーカー

チョークポイント

WiFi TDOAレシーバ

サービス

AP Status

不明（Unknown）

Critical（重大）

メジャー

[マイナー（Minor）]

警告

Information

Ok

無線ステータス
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説明アイコン

関連付けなし

Unreachable

管理者無効

Down

マイナーな障害

Ok

クライアント（RSSI/SNR別）

使用不可

Excellent

Good

可

不良

A Pモード

AutonomousA

[ローカル（Local）]L

Cisco Prime Infrastructure 3.8ユーザガイド
209

ネットワークの視覚化

フロア領域のモニタ



説明アイコン

モニタ（Monitor）M

FlexConnectF

不正検出R

スニファS

BridgeB

SE-ConnectC

センサーSe

無線帯域/モード

802.11 a/n/ac（5GHZ）a

802.11 b/g/n（2.5GHZ）b

802.11 a/b/g/n（2.4GHZ）n

XOR(モニタモード)m

関連項目

• FlexConnectグループおよび CCKM

フロア領域の設定
キャンパスマップに追加済みのビルディングにフロアと地下領域を追加できます。フロアを追

加する際は、次のガイドラインに従います。

•ビルディングマップにはフロアと地下領域のみを追加できます。

•追加できるフロアと地下領域の最大数は、キャンパスマップにビルディングを追加したと
きに指定したフロアと地下領域の数です。これらを間違って入力した場合は、まずビル

ディングマップを編集してからフロアマップをアップロードする必要があります。

関連項目

• FlexConnectグループおよび CCKM
• FlexConnectグループおよびローカル認証
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ビルディングへのフロア領域の追加

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（新）（Site Maps (New)）]を
選択して、このページに移動します。

ステップ 2 [ドメインナビゲータ（Domain Navigator）]の左メニューで、フロアマップを追加するビルディングに移
動します。

ステップ 3 ビルディングページの右上にある [フロアの追加（Add Floor）]をクリックします。

[新しいフロア（New Floor）]ウィンドウが表示されます。すべての必須フィールドは黄色の背景で表示さ
れます。

• [フロア名（Floor）]：フロア名を入力します。フロア名には、最大で 32文字まで使用できます。

• [連絡先（Contact）]：連絡先の名前または電子メール IDを入力します。連絡先の詳細には、32文字ま
で使用できます。

• [フロア数（Floor Number）]：ドロップダウンリストから、フロア数を選択します。

• [フロアの高さ（Floor Height）]：フロア間の高さをフィート単位で入力します。

• [タイプ（RFモデル）（Type (RFModel)）]：フロアまたは地下のRFモデル。選択したモデルは、フロ
アまたは地下領域のワイヤレス信号強度、ヒートマップ、その他のワイヤレス関連機能の計算に使用

されます。

• [イメージファイル名（Image File Name）]：[ファイルの選択（Choose File）]をクリックして、アップ
ロードするフロアマップを選択します。フロアマップのサイズは自動的に計算されて表示されます。

Cisco Prime Infrastructureでは、PNG、JPEG、GIF、CADベクター形式（DXFおよびDWG）などのビッ
トマップイメージを使用できます。

CADイメージのレイヤをフィルタするには、フロアマップに移動し、[ツール（Tools）] >
[CADレイヤの表示/非表示（Show/Hide CAD Layers）]の順にクリックします。

（注）

• [シビックロケーション（CivicLocation）]：フロアのロケーション情報を入力します。経度、緯度、お
よびロケーション情報は、入力された有効なシビックロケーションごとに更新されます。

• [緯度と経度（Longitude and Latitude）]：北西角の座標を入力します。

• [寸法（フィート）（Dimensions (Feet)）]：幅と高さの実際のサイズを入力します。サイズは、後で
[ユーザ設定（User Settings）]で変更できます。

• [位置（フィート）（Position (Feet)）]：水平位置および垂直位置を入力します。水平位置は、フロア領
域の左上隅からキャンパスマップの左端までの距離です。垂直位置は、フロア領域の左上隅からキャ

ンパスマップの上端までの距離です。これらの寸法をフィートまたはメートル単位で入力できます。

これを変更すると、マップ上の経度、緯度、およびロケーションのアイコンが更新されます。

ステップ 4 [保存（Save）]をクリックします。
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さまざまなフロア要素の表示設定
さまざまなフロア要素を設定するには、フロアの右上隅にある [画面設定（Display Settings）]
アイコンをクリックします。フロアマップが次のパネルとともに右側のペインに表示されま

す：[アクセスポイント（Access Point）]、[メッシュ（Mesh）]、[802.11タグ（802.11Tags）]、
[オーバーレイオブジェクト（OverlayObjects）]、[クライアント（Clients）]、[不正AP（Rogue
AP）]、[アドホック不正（Adhoc Rogue）]、[不正クライアント（Rogue Client）]、[干渉源
（Interferers）]、[wIPS攻撃（wIPS Attacks）]、[MSE/CMX設定（MSE/CMX Settings）]、[マッ
ププロパティ（Map Properties）]。

フロアマップの外観を変更するには、さまざまなパラメータを選択または選択解除します。た

とえば、フロアマップ上のアクセスポイント情報だけを表示する場合は、[アクセスポイント
（Access Point）]チェックボックスをオンにします。各パネルを展開して、各フロア要素で使
用可能なさまざまな設定を構成できます。

関連項目

•アクセスポイントの表示設定の構成（212ページ）
•メッシュアクセスポイントの表示設定の構成（215ページ）
• 802.11タグの表示の設定を構成します。（217ページ）
•オーバーレイオブジェクトの表示設定を構成します。（217ページ）
•クライアントの表示設定の構成（218ページ）
•不正アクセスポイントの表示設定の構成（218ページ）
•アドホック不正の表示設定の構成（219ページ）
•不正クライアントの表示設定の構成（219ページ）
•干渉源の表示設定の構成（219ページ）
• wIPS攻撃の表示設定の構成（220ページ）
• MSE/CMXサイトマップ統合の表示設定の構成（220ページ）

アクセスポイントの表示設定の構成

マップ上のすべての APを表示するには、[アクセスポイント（Access Points）]チェックボッ
クスをオンにします。[アクセスポイント（Access Points）]パネルを展開して、次の設定を行
います。

• [表示ラベル（Display Label）]：ドロップダウンリストから、アクセスポイントのフロア
マップに表示するテキストラベルを選択します。使用可能な表示ラベルは次のとおりで

す。

• [名前（Name）]：AP名が表示されます。

• [AP MACアドレス（AP MAC Address）]：AP MACアドレスが表示されます。

• [コントローラIP（Controller IP）]：APが接続されている Cisco WLCの IPアドレスが
表示されます。
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• [無線MACチャネル（Radio MAC Channel）]：無線MACアドレスが表示されます。

• [チャネル（Channel）]：Cisco無線のチャネル番号または [利用不可（Unavailable）]
（アクセスポイントが接続されていない場合）が表示されます。

• [TX Power]：現在の Cisco無線の送信電力レベル（1が高い）または [利用不可
（Unavailable）]（アクセスポイントが接続されていない場合）が表示されます。無
線帯域を変更すると、マップ上の情報もそれに応じて変更されます。

電力レベルはアクセスポイントのタイプによって異なります。1000シリーズのアク
セスポイントでは 1～ 5の値、1230アクセスポイントでは 1～ 7の値、1240および
1100シリーズのアクセスポイントでは 1～ 8の値をとります。

• [TxPower（dBm）]：AP内のすべての無線の無線周波数（RF）電源がデシベル（dBm）
で表示されます。

無線がスキャンモードの場合または使用できない場合は、電力レ

ベルに 0（ゼロ）が表示されます。
（注）

• [チャネルおよびTx Power（Channel and Tx Power）]：チャネルと送信電力レベルの両
方が表示されます（アクセスポイントが接続されていない場合は [利用不可
（Unavailable）]）。

• [カバレッジホール（Coverage Holes）]：クライアントが接続を失うまで信号が弱く
なったクライアントの割合が表示されます。接続されていないアクセスポイントの場

合は [利用不可（Unavailable）]、モニタ専用モードのアクセスポイントの場合は [モ
ニタ専用（MonitorOnly）]と表示されます。

• [MACアドレス(MAC Addresses)]：アクセスポイントがコントローラに関連付けられ
ているかどうかにかかわらず、アクセスポイントのMACアドレスが表示されます。

• [名前（Names）]：アクセスポイント名を表示します。これがデフォルト値です。

• [コントローラIP（Controller IP）]：アクセスポイントが関連付けられているコント
ローラの IPアドレス、または関連付けられていないアクセスポイントの場合は [関連
付けなし（Not Associated）]が表示されます。

• [使用率（Utilization）]：関連付けられているクライアントデバイスによって使用され
ている帯域幅のパーセンテージ（受信、送信、およびチャネル使用率を含む）が表示

されます。アソシエーションを解除されたアクセスポイントでは [使用不可
（Unavailable）]、monitor-onlyモードのアクセスポイントでは [モニタ専用
（MonitorOnly）]が表示されます。

• [プロファイル（Profiles）]：対応するオペレータが定義したしきい値の負荷、ノイズ、
干渉、カバレッジのコンポーネントが表示されます。超えていないしきい値には「OK
（Okay）」、超えているしきい値には「問題（Issue）」、接続されていないアクセス
ポイントには「使用不可（Unavailable）」を表示します。
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[プロファイルタイプ（ProfileType）]ドロップダウンリストから、[ロード（Load）]、
[ノイズ（Noise）]、[干渉（Interference）]、[カバレッジ（Coverage）]を選択します。

• [CleanAirステータス（CleanAir Status）]：アクセスポイントのCleanAirステータス、
および CleanAirがアクセスポイントで有効になっているかどうかが表示されます。

• [平均電波品質（AverageAirQuality）]：このアクセスポイントの平均電波品質が表示
されます。詳細には、帯域と平均電波品質が含まれます。

• [最小電波品質（Minimum Air Quality）]：このアクセスポイントの最小電波品質が表
示されます。詳細には、帯域と最小電波品質が含まれます。

• [平均および最小電波品質（Average and MinimumAir Quality）]：このアクセスポイン
トの平均および最小電波品質が表示されます。詳細には、帯域、平均電波品質、およ

び最小電波品質が含まれます。

• [関連付けられたクライアント（AssociatedClients）]：関連付けられているクライアン
トの数、接続されていないアクセスポイントの場合は [利用不可（Unavailable）]、モ
ニタ専用モードのアクセスポイントの場合は [モニタのみ（Monitor Only）]が表示さ
れます。

• [デュアルバンド無線（Dual-Band Radios）]：Cisco Aironet 2800および 3800シリーズ
アクセスポイント上の XORデュアルバンド無線を識別してラベル付けします。

• [ブリッジグループ名（Bridge Group Names）]

• [アンテナ角度（Antenna Angle）]：すべての無線アンテナの方位角および垂直面が表
示されます。

• [電波品質（Air Quality）]：[平均AQ（Average AQ）]または [最小AQ（Minimum AQ）]の
いずれかを選択できます。アクセスポイントのヒートマップタイプを設定して、マップ

上に選択した電波品質の詳細を表示できます。

• [ヒートマップの不透明度（%）（HeatmapOpacity (%)）]：スライダを 0～ 100の範囲でド
ラッグして、ヒートマップの不透明度を設定します。

• [RSSIカットオフ（dBm）（RSSI Cut off (dBm)）]：スライダをドラッグして RSSIカット
オフレベルを設定します。RSSIカットオフの範囲は -60 dBm～ -90 dBMです。

• [マップの不透明度（%）（Map Opacity (%)）]：スライダをドラッグしてマップの不透明
度を設定します。

• [Mobility Expressの表示（Show Mobility Express）]：Mobility Express APで管理される AP
の表示を切り替えます。

APの詳細はすぐにマップに反映されます。マップ上の APアイコンの上にマウスカーソルを
置くと、APの詳細と RXネイバー情報が表示されます。

関連項目

• APのクイックビュー（225ページ）
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メッシュアクセスポイントの表示設定の構成

メッシュオプションは、フロアに使用可能なメッシュ APがある場合にのみ使用できます。（注）

マップ上のすべてのメッシュAPを表示するには、[メッシュ（Mesh）]チェックボックスを選
択します。[メッシュ（Mesh）]パネルを展開して、次の設定を行います。

• [リンクラベル（LinkLabel）]：[リンクラベル（LinkLabel）]ドロップダウンリストから、
メッシュリンクのラベルを選択します。

• None

•リンク SNR

•パケットエラー率

• [リンクの色（LinkColor）]：[リンクの色（LinkColor）]ドロップダウンリストから、メッ
シュリンクの色を選択します。

•リンク SNR

•パケットエラー率

リンクのラベルおよび色の設定は、ただちにマップ上に反映されます。SNRとパケットエ
ラーレートの両方の値を同時に表示できます。

表 19 :リンクの色：SNRと PER

パケットエラー率（PER）リンクの信号/ノイズ比（SNR）カラー

PERが1%以下であることを表します。SNRが 25 dBを超えている（高い値）こと
を表します。

緑

PERが 1 %より大きく 10 %未満であ
ることを表します。

SNRが 20～ 25 dB（許容値）であること
を表します。

オレン

ジ

PERが 10%より大きいことを表しま
す。

SNRが 20 dBを下回っている（低い値）こ
とを表します。

赤

表 20 :リンクの色：SNRと PER

パケットエラー率（PER）リンクの信号/ノイズ比（SNR）カラー

PERが1%以下であることを表します。SNRが 25 dBを超えている（高い値）こと
を表します。

緑

PERが 1 %より大きく 10 %未満であ
ることを表します。

SNRが 20～ 25 dB（許容値）であること
を表します。

オレン

ジ

Cisco Prime Infrastructure 3.8ユーザガイド
215

ネットワークの視覚化

メッシュアクセスポイントの表示設定の構成



パケットエラー率（PER）リンクの信号/ノイズ比（SNR）カラー

PERが 10%より大きいことを表しま
す。

SNRが 20 dBを下回っている（低い値）こ
とを表します。

赤

表 21 :リンクの色：SNRと PER

パケットエラー率（PER）リンクの信号/ノイズ比（SNR）カラー

PERが1%以下であることを表します。SNRが 25 dBを超えている（高い値）こと
を表します。

緑

PERが 1 %より大きく 10 %未満であ
ることを表します。

SNRが 20～ 25 dB（許容値）であること
を表します。

オレン

ジ

PERが 10%より大きいことを表しま
す。

SNRが 20 dBを下回っている（低い値）こ
とを表します。

赤

メッシュアクセスポイントの表示をそれらの親との間のホップ数に基づいて変更するには、

次の手順を実行します。

• [メッシュ親/子（Mesh Parent-Child）]階層ビューで、[クイック選択（Quick Selections）]
ドロップダウンリストから適切なオプションを選択します。オプションの説明は、次の表

に記載されています。

表 22 : [Quick Selections]オプション

説明フィールド

マップビューにルートアクセスポイントのみを表

示したい場合は、この設定を選択します。

[ルート APのみを選択（Select only
Root APs）]

マップビューに 1番目のホップのみを表示したい
場合は、この設定を選択します。

[1番目のホップまで選択（Select up
to 1st hops）]

マップビューに 2番目のホップのみを表示したい
場合は、この設定を選択します。

[2番目のホップまで選択（Select up
to 2nd hops）]

マップビューに 3番目のホップのみを表示したい
場合は、この設定を選択します。

[3番目のホップまで選択（Select up
to 3rd hops）]

マップビューに 4番目のホップのみを表示したい
場合は、この設定を選択します。

[4番目のホップまで選択（Select up
to 4th hops）]

マップビューにすべてのアクセスポイントを表示

したい場合は、この設定を選択します。

すべて選択（Select All）

• [マップビューの更新（Update Map View）]をクリックして画面を更新し、選択したオプ
ションでマップビューを表示します。
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マップビューの情報は Prime Infrastructureデータベースから取得
され、15分ごとに更新されます。

（注）

メッシュ階層ビューで、アクセスポイントのチェックボックスを

オンまたはオフにし、表示するメッシュアクセスポイントを変

更することもできます。子アクセスポイントを表示するには、

ルートアクセスポイントへの親アクセスポイントを選択する必

要があります。

（注）

802.11タグの表示の設定を構成します。
選択、 802.11タグ 地図上タグの場所の状態を表示するチェックボックス。これらの設定を構
成するのには、802.11のタグパネルを展開します。

•全てのタグ表示 -をオン/オフのタグをマップ上に表示を切り替えます。

•ラベルを表示 -地図表示したいタグ識別子を選択します。

• None

• MACアドレス

• Asset Name

•アセットグループ

•アセットカテゴリ

オーバーレイオブジェクトの表示設定を構成します。

展開、 オーバーレイオブジェクト これらの設定を構成するパネル。変えることができます、

オン/オフ 地図上に表示するオーバーレイオブジェクトを切り替えます。

• Coverage Areas

•ロケーションリージョン

•障害物

•レール

• Markers

• GPSマーカー

•チョークポイント
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• WiFi TDOAレシーバ

• Services

クライアントの表示設定の構成

展開、 クライアント これらの設定を構成するパネル。

•クラスタークライアントを表示 -オン、 オン/オフ 階マップにワイヤレスクライアント
のクラスターを表示するを切り替えます。

•色によってコード -色コードを設定することによって、RSSIや sn比情報でクライアント
を表示できます: RSSI または SNR 。

•ラベルを表示 -ドロップダウンリストから、マップに表示するクライアント識別子を選
択。

• None

• [ユーザ名（User Name）]

• IP Address

• MACアドレス

•アセット名

•アセットグループ

•アセットカテゴリ

自律 APクライアントトラッキングは、Cisco MSEではサポートされていません。（注）

不正アクセスポイントの表示設定の構成

[不正AP（Rogue AP）]パネルを展開して、次の設定を行います。

• [不正APクラスタの表示（ShowRogueAPsCluster）]：[オン/オフ（On/Off）]切り替えをオ
ンにすると、フロアマップ上にクラスタ内のすべての不正 APが表示されます

• [不正APの影響範囲の表示（Show Rogue AP Zone of Impact）]：[オン/オフ（On/Off）]切り
替えをオンにすると、不正 APの影響範囲が表示されます。不正による影響ゾーンは、不
正APの送信電力と、不正APに関連付けられたクライアントの数により決まります。マッ
プ上の円の不透明度は、重大度を示します。赤一色の円は、非常に強く影響を受けたゾー

ンを表します。
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アドホック不正の表示設定の構成

[アドホック不正（Adhoc Rogue）]パネルを展開して、次の設定を行います。

• [アドホック不正クラスタの表示（Show AdhocRogues Cluster）]：[オン/オフ（On/Off）]切
り替えをオンにすると、クラスタ内のアドホック不正 APが表示されます。

• [不正APの影響範囲の表示（ShowRogue AP Zone of Impact）]：[オン/オフ（On/Off）]切り
替えをオンにすると、アドホック不正 APの影響範囲が表示されます。

不正クライアントの表示設定の構成

マップ上のすべての不正クライアントを表示するには、[不正クライアント（Rogue Client）]
チェックボックスをオンにします。[不正クライアント（RogueClient）]パネルを展開して、次
の設定を行います。

• [不正クライアントクラスタの表示（Show Rogue Clients Cluster）]：[オン/オフ（On/Off）]
切り替えをオンにすると、クラスタ内の不正クライアントが表示されます

マップ上の不正クライアントのクイックビュー

フロアマップの [不正クライアント（Rogue Clients）]アイコンの上にマウスカーソルを置く
と、不正クライアントのMACアドレスが表示されます。[不正クライアント（RogueClients）]
アイコンをクリックすると、不正クライアントの詳細を右ペインに表示できます。

•検出条件（Detected By）

•状態（State）

•関連付けられた不正 AP（Rogue AP）

• APの検出（Detecting APs）

• First Seen

• Last Seen

•前回の場所（Last Located）

•最後のレポート（Last Reported）

干渉源の表示設定の構成

マップ上のすべての干渉源を表示するには、[干渉源（Interferers）]チェックボックスをオンに
します。[干渉（Interferes）]パネルを展開して、次の設定を行います。

• [影響を受けるゾーンの表示（Show Zone of Impact）]：おおまかな干渉の影響領域を表示
します。円の不透明度はその重大度を示します。赤一色の円はWi-Fi通信を妨害する可能
性がある非常に強い干渉を表し、薄いピンク色の円は弱い干渉を表します。
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wIPS攻撃の表示設定の構成
[wIPS攻撃（wIPS Attacks）]パネルを展開して、以下を構成します。

• [wIPS攻撃クラスタの表示（Show wIPS Attack Cluster）]：[オン/オフ（On/Off）]切り替え
をオンにすると、マップ上にすべての wIPS攻撃が表示されます。

MSE/CMXサイトマップ統合の表示設定の構成
サイトマップを Ciscoモビリティサービスエンジン（MSE）または Cisco Connected Mobile
Experience（CMX）と統合するには、[MSE/CMX設定（MSE/CMX Settings）]パネルを展開し
ます。

• [データを表示（Show Data）]ドロップダウンリストから、過去 2分間から最大 24時間の
範囲で、Mobility Services Engineのデータを表示できます。このオプションは、Mobility
Services Engineが Cisco Prime Infrastructureに存在する場合のみ表示されます。

•マップを Cisco MSEと統合するには、[MSE]オプションボタンを選択し、[MSE割り当て
の変更（Change MSE Assignment）]をクリックします。

自律 APクライアントトラッキングは、Cisco MSEではサポート
されていません。

（注）

1. [割り当て済みMSE（Assigned MSEs）]テーブルで、マップを同期化する必要がある
Mobility Services Engineを選択します。

2. [同期（Synchronize）]をクリックすると、同期プロセスが完了します。

3. Mobility Services Engineの割り当ての変更を破棄するには、[キャンセル（Cancel）]を
クリックします。

•マップを Cisco CMXと統合するには、[CMX]オプションボタンを選択し、[CMX割り当
ての変更（Change CMX Assignment）]をクリックします。

次世代マップフロアからAPを削除する場合は、CMXフロアマッ
プを再度エクスポートして、CMXから最新のアップデートを取
得する必要があります。そうしないと、CMXは同じフロアプラ
ンとAPの位置を使用しているとみなしてデータを送信するため、
フロアクライアント数と他のモビリティエンティティとの間に

不一致が生じます。

（注）

1. [割り当て済みCMX（Assigned CMXs）]テーブルで、マップを同期化する必要がある
CMXを選択します。
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2. [同期（Synchronize）]をクリックして、マップデータをCiscoCMXに同期させます。

3. Mobility Services Engineの割り当ての変更を破棄するには、[キャンセル（Cancel）]を
クリックします。

コントローラがインベントリから削除された場合は、MSEまたは
CMX内の対応するサイトマップを手動で再同期する必要があり
ます。

（注）

マッププロパティの設定
[マッププロパティ（Map Properties）]パネルを展開して、以下を構成します。

• [自動更新（AutoRefresh）]：データベースからマップデータを更新する頻度を設定する間
隔ドロップダウンリストが提供されます。[自動更新（AutoRefresh）]ドロップダウンリス
トで、時間間隔を次から選択します：[なし（None）]、[1分（1mins）]、[2分（2mins）]、
[5分（5 mins）]、および [15分（15 mins）]。

フロア要素の編集
フロア領域で使用可能な [編集（Edit）]オプションを使用して、さまざまなフロア要素を追
加、配置、定義、描画、および拡張することができます。フロア領域の右上隅にある [編集
（Edit）]をクリックして、次の操作を行います。

•次のフロア要素の追加、配置、および削除。

•アクセスポイント

•チョークポイント

• WiFi TDOAレシーバ

•次のオーバーレイの追加、編集、および削除。

•カバレッジエリア

•障害物

•ロケーションリージョン

•レール

•マーカー

• GPSマーカー
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関連項目

• APの追加、配置、および削除（222ページ）
•チョークポイントの追加、配置、および削除（225ページ）
• WiFi TDOAレシーバの追加、配置、および削除（227ページ）
•カバレッジ領域の追加（229ページ）
•障害物の作成（230ページ）
•ロケーションリージョンの作成（231ページ）
•レールの作成（234ページ）
• GPSマーカーの配置（235ページ）

APの追加、配置、および削除
Cisco Prime Infrastructureは、カバレッジ領域マップ上の RF信号の相対強度を示すマップ全体
のヒートマップを計算します。ここでは、石壁や金属の物体など、ビルディングのさまざまな

素材の減衰は考慮されておらず、RF信号が障害物に跳ね返る影響も表示されないため、実際
の RF信号強度の近似値だけが表示されています。

アンテナゲインの設定はヒートマップおよびロケーションの計算には影響を与えません。アン

テナゲインはアンテナ名に暗黙的に関連付けられます。このため、次の条件が適用されます。

•アンテナが Prime Infrastructureで「その他（Other）」として使用およびマークされている
場合、そのアンテナはすべてのヒートマップとロケーションの計算で無視されます。

•アンテナが Prime Infrastructureで Ciscoアンテナとして使用およびマークされている場合
は、コントローラに設定されているゲインに関係なく、そのアンテナゲインの設定（Prime
Infrastructure上の内部値）が使用されます。

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択して
フロアビューページを開きます。

ステップ 3 このページの右上隅にある [編集（Edit）]をクリックします。

ステップ 4 [フロア要素（Floor Elements）]パネルで、[アクセスポイント（Access Points）]の横にある [追加（Add）]
をクリックします。

フロアに割り当てられていないすべてのアクセスポイントがリストに表示されます。

• [APの追加（Add APs）]ページで、フロア領域に追加するアクセスポイントのチェックボックスをオ
ンにし、[選択項目の追加（Add Selected）]をクリックします。

•すべてのアクセスポイントを追加するには、[すべて選択（SelectAll）]をクリックし、[選択項目の追
加（Add Selected）]をクリックします。

•フロア領域に直接アクセスポイントを割り当てるには、[+]をクリックします。

•使用可能な検索オプションを使用して、アクセスポイントを検索できます。クイックフィルタを使用
して、AP名、MACアドレス、モデル、またはコントローラにより検索します。検索では大文字と小

Cisco Prime Infrastructure 3.8ユーザガイド
222

ネットワークの視覚化

APの追加、配置、および削除



文字は区別されません。検索結果が表に表示されます。フロア領域に追加するには [+]アイコンをク
リックします。

ステップ 5 フロア領域にアクセスポイントを割り当てた後、[APの追加（Add APs）]ウィンドウを閉じます。

ステップ 6 フロアマップに追加した各アクセスポイントは、マップの右側に表示されます。アクセスポイントは正
しく配置する必要があります。

ステップ 7 [フロア要素（FloorElements）]ペインで、[アクセスポイント（AccessPoints）]の横にある [位置（Position）]
をクリックして、マップ上に正しく配置します。

•各アクセスポイントをクリックして適切な場所にドラッグするか、[選択したAPの詳細（Selected AP
Details）]ページで x座標と y座標および APの高さを更新します。アクセスポイントをマップ上にド
ラッグすると、横（x）と縦（y）の位置がテキストボックスに表示されます。選択すると、アクセス
ポイントの詳細が右ペインに表示されます。[選択したAPの詳細（Selected AP Details）]ページには次
の情報が表示されます。

• [3ポイントによる位置付け（Position by 3 points）]：フロアマップ上に 3つのポイントを描画し、
作成したポイントを使用して APを配置できます。手順は次のとおりです。

• [3ポイントによる位置付け（Position by 3 points）]をクリックします。

•ポイントを定義するには、フロアマップの任意の場所をクリックして最初のポイントの描画
を開始します。ポイントの描画を終了するには、再度をクリックします。ポップアップが表

示されるので、最初のポイントまでの距離を設定します。距離をメートル単位で入力し、[距
離の設定（Set Distance）]をクリックします。

• 2番目と 3番目のポイントを同様の方法で定義し、[保存（Save）]をクリックします。

• [2つの壁による位置付け（Position by 2 Walls）]：フロアマップ上に 2つの壁を定義し、定義した
壁の間に APを配置できます。これにより、2つの壁の間の APの位置を把握できます。これは、
壁の間の APの位置を把握するのに役立ちます。

• [2つの壁による位置付け（Position by 2 Walls）]をクリックします。

•最初の壁を定義するには、フロアマップの任意の場所をクリックして線の描画を開始しま
す。線の描画を終了するには、再度をクリックします。ポップアップが表示されるので、最

初の壁までの距離を設定します。距離をメートル単位で入力し、[距離の設定（SetDistance）]
をクリックします。

• 2番目の壁を同様の方法で定義し、[保存（Save）]をクリックします。

APが、壁の間の定義された距離に従って自動的に配置されます。

• [AP名（AP Name）]：AP名が表示されます。

• APモデル—選択したアクセスポイントのモデルタイプを示します。

• [MACアドレス（MAC Address）]：MACアドレスが表示されます。

• [x]：マップの水平方向スパンをフィート単位で入力します。

• [y]：マップの垂直方向スパンをフィート単位で入力します。
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• [APの高さ（AP Height）]：アクセスポイントの高さを入力します。

• [プロトコル（Protocol）]：このアクセスポイントのプロトコル：[802.11a/n/ac]、[802.11b/g/n]（ハ
イパーロケーション APの場合）、または [802.11a/b/g/n]。

• [アンテナ（Antenna）]：このアクセスポイントのアンテナタイプ。

• [アンテナ画像（Antenna Image）]：APイメージが表示されます。

• [アンテナ方向（Antenna Orientation）]：アンテナタイプに応じて、[方位角（Azimuth）]と [垂直
面（Elevation）]の方向を度数で入力します。

•内部アンテナを備えた APの場合、[方位角（Azimuth）]と [垂直面（Elevation）]の
値は、すべての無線に対して一斉にロックされます。つまり、1つの無線の設定を
変更すると、方向パラメータは他の無線にもコピーされます。

•全方向アンテナのパターンでは方位角が存在しなくなるため、[方位角（Azimuth）]
オプションは表示されません。

（注）

AP方位角、垂直面、および電力レベルの値を変更すると、ヒートマップとカバレッジ
の値に影響します。

（注）

ステップ 8 各アクセスポイントの配置と調整が完了したら、[保存（Save）]をクリックします。

[Save]をクリックすると、アクセスポイントのアンテナゲインが選択したアンテナに一致します。これに
より、無線がリセットされる可能性があります。

ヒートマップは、APの新しい位置に基づいて生成されます。

ステップ 9 [フロア要素（Floor Elements）]パネルで、[アクセスポイント（Access Points）]の横にある [削除（Delete）]
をクリックします。

[APの削除（Delete APs）]ページが表示され、割り当てられ配置されているすべてのアクセスポイントが
一覧表示されます。

•削除するアクセスポイントのチェックボックスをオンにして、[選択項目の削除（Delete Selected）]を
クリックします。

•すべてのアクセスポイントを削除するには、[すべて選択（SelectAll）]をクリックし、[選択項目の削
除（Delete Selected）]をクリックします。

•フロアからアクセスポイントを直接削除するには、[削除（Delete）]アイコンをクリックします。

•クイックフィルタを使用して、AP名、MACアドレス、モデル、またはコントローラにより検索しま
す。検索では大文字と小文字は区別されません。検索結果が表に表示されます。フロア領域から削除

するには、[削除（Delete）]アイコンをクリックします。
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APのクイックビュー

フロアマップ上の APアイコンの上にマウスカーソルを置くと、APの詳細と Rxネイバー情
報が表示されます。

• [情報（Info）]を選択すると、次の APの詳細が表示されます。

• [関連付けられました（Associated）]：APが関連付けられているかどうかを示します。

• [名前（Name）]：AP名が表示されます。

• [MACアドレス（MAC Address）]：AP MACアドレスが表示されます。

• [モデル（Model）]：APモデル番号が表示されます。

• [動作/管理/モード（Op./Admin/Mode）]：動作状態と APモードが表示されます。

• [タイプ（Type）]：無線タイプが表示されます。

• [チャネル（Channel）]：アクセスポイントのチャネル番号が表示されます。

• [アンテナ（Antenna）]：アンテナ名が表示されます。

• [方位角（Azimuth）]：アンテナの方向が表示されます。

• [Rxネイバー（Rx Neighbors）]オプションボタンを選択すると、マップ上に選択した AP
の隣接 Rxネイバーが接続線で表示されます。また、APがAP名と関連付けられているか
どうかも示されます。

チョークポイントの追加、配置、および削除

チョークポイントは、チョークポイントベンダーの推奨に従ってインストールおよび設定され

ます。チョークポイントのインストールが完了して動作可能になったら、チョークポイントを

ロケーションデータベースに入力して、Prime Infrastructureマップ上に表示できます。
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ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択して
フロアビューページを開きます。

ステップ 3 このページの右上隅にある [編集（Edit）]をクリックします。

ステップ 4 [フロア要素（Floor Elements）]パネルで、[チョークポイント（Choke Points）]の横にある [追加（Add）]
をクリックします。

[チョークポイントの追加（Add Choke Points）]ページには、データベースには存在しているが、まだマッ
プされていない、最近追加されたチョークポイントがすべて一覧表示されます。

•フロアマップに追加するチョークポイントのチェックボックスをオンにして、[選択項目の追加（Add
Selected）]をクリックします。

•すべてのチョークポイントを追加するには、[すべて選択（SelectAll）]をクリックし、[選択項目の追
加（Add Selected）]をクリックします。

•使用可能な検索オプションを使用して、チョークポイントを検索できます。クイックフィルタを使用
して、名前、MACアドレス、または IPアドレスにより検索します。検索では大文字と小文字は区別
されません。検索結果が表に表示されます。[チョークポイント（chokepoint）]チェックボックスを選
択し、[選択項目の追加（Add Selected）]をクリックします。

ステップ 5 フロア領域にアクセスポイントを割り当てた後、[チョークポイントの追加（AddChoke points）]ウィンド
ウを閉じます。

ステップ 6 フロアマップに追加したチョークポイントは、マップの右側に表示されます。これで、マップ上にチョー
クポイントを配置する準備ができました。

ステップ 7 [フロア要素（FloorElements）]ペインで、[チョークポイント（ChokePoints）]の横にある [位置（Position）]
をクリックして、マップ上に正しく配置します。

•チョークポイントアイコンを左クリックし、マップ上の適切な位置までドラッグします。

•チョークポイントアイコンを配置するためにクリックすると、ダイアログボックスにチョークポイン
トのMACアドレス、名前、およびカバレッジ範囲が表示されます。

• [Save]をクリックします。フロアマップに戻ると、マップ上に追加されたチョークポイントが表示さ
れます。

新たに作成されたチョークポイントアイコンは、そのフロアの表示設定に応じて、マップに表示

される場合と表示されない場合があります。チョークポイントがマップに表示されない場合は、

[画面設定（Display Settings）] > [オーバーレイオブジェクト（Overlay Objects）]でチョークポイ
ントの切り替えが [オン（On）]に設定されていることを確認します。

（注）

チョークポイントの周囲の輪は、カバレッジ領域を示しています。CCXタグとそのアセットがカ
バレッジ領域内を通過すると、位置の詳細がブロードキャストされ、タグはチョークポイントカ

バレッジ円上に自動的にマップされます。タグがチョークポイントの範囲外に出ると、その位置

は以前と同様に計算されるので、チョークポイントの輪の上にはマップされなくなります。

（注）

Cisco Prime Infrastructure 3.8ユーザガイド
226

ネットワークの視覚化

チョークポイントの追加、配置、および削除



チョークポイントのマップアイコンの上にマウスカーソルを移動すると、チョークポイントの

MACアドレス、名前、Entry/Exitチョークポイント、スタティック IPアドレス、および範囲が表
示されます。

（注）

すべてのマップに対してこの表示条件を保存しない場合には、[Save Settings]をクリックしないで
ください。

（注）

ネットワーク設計をMobility Services Engineまたはロケーションサーバに同期して、チョークポイント情
報をプッシュする必要があります。

ステップ 8 [フロア要素（Floor Elements）]パネルで、[チョークポイント（Choke Points）]の横にある [削除（Delete）]
をクリックします。

[チョークポイントの削除（Delete choke points）]ページが表示され、割り当てられ配置されているすべて
のチョークポイントが一覧表示されます。

•削除するチョークポイントのチェックボックスをオンにして、[選択項目の削除（Delete Selected）]を
クリックします。

•すべてのチョークポイントを削除するには、[すべて選択（SelectAll）]をクリックし、[選択項目の削
除（Delete Selected）]をクリックします。

•フロアからチョークポイントを直接削除するには、[削除（Delete）]アイコンをクリックします。

•クイックフィルタを使用して、名前、MACアドレス、または IPアドレスにより検索します。検索で
は大文字と小文字は区別されません。検索結果が表に表示されます。フロア領域から削除するには、

[削除（Delete）]アイコンをクリックします。

ステップ 9 [(i)]記号をクリックして、[AP 360度（AP 360°）]ビューを起動します。

WiFi TDOAレシーバの追加、配置、および削除
Wi-Fi TDOAレシーバは、追跡対象のタグ付き資産から送信される信号を受信するように設計
された外部システムです。その後これらの信号は、資産の位置計算に役立つよう、Mobility
ServicesEngineに転送されます。TDOAレシーバは、到達時間差（TDOA）の方法を使用して、
タグの位置を計算します。この方法は、最小で 3つの TDOAレシーバからのデータを使用し
て、タグ付き資産の位置を生成します。

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択して
フロアビューページを開きます。

ステップ 3 このページの右上隅にある [編集（Edit）]をクリックします。

ステップ 4 [フロア要素（Floor Elements）]パネルで、[Wifi TDOAレシーバ（Wifi TDOA Receivers）]の横にある [追加
（Add）]をクリックします。
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[WifiTDOAレシーバの追加（AddWifiTDOAReceivers）]ページには、データベースには存在しているが、
まだマップされていない、最近追加されたWi-Fi TDOAレシーバがすべて一覧表示されます。

•フロアマップに追加するWifi TDOAレシーバのチェックボックスをオンにして、[選択項目の追加
（Add Selected）]をクリックします。

•すべてのWifiTDOAレシーバポイントを追加するには、[すべて選択（SelectAll）]をクリックし、[選
択項目の追加（Add Selected）]をクリックします。

•使用可能な検索オプションを使用して、Wifi TDOAレシーバを検索できます。クイックフィルタを使
用して、名前、MACアドレス、または IPアドレスにより検索します。検索では大文字と小文字は区
別されません。検索結果が表に表示されます。[Wifi TDOAレシーバ（Wifi TDOA receiver）]チェック
ボックスを選択し、[選択項目の追加（Add Selected）]をクリックします。

ステップ 5 緑色のWi-Fi TDOA受信機アイコンが左上隅に配置されたマップが表示されます。これで、マップ上に
Wi-Fi TDOA受信機を配置する準備ができました。

ステップ 6 フロアマップに追加した各アクセスポイントは、マップの右側に表示されます。アクセスポイントは正
しく配置する必要があります。

ステップ 7 [フロア要素（Floor Elements）]ペインで、[Wifi TDOAレシーバ（Wifi TDOA Receivers）]の横にある [位置
（Position）]をクリックして、マップ上に正しく配置します。

• Wifi TDOAレシーバアイコンを左クリックし、マップ上の適切な位置までドラッグします。
• Wi-Fi TDOAレシーバアイコンを配置するためにクリックすると、左側のペインにWi-Fi TDOAレシー
バのMACアドレスと名前が表示されます。

•アイコンが正確にマップに配置されたら、[保存（Save）]をクリックします。Wi-FiTDOAレシーバの
マップアイコンの上にマウスカーソルを移動すると、Wi-Fi TDOAレシーバのMACアドレスが表示
されます。

Wi-Fi TDOAレシーバがマップに表示されない場合は、[画面設定（Display Settings）] > [オーバーレイオブ
ジェクト（Overlay Objects）]でWifi TDOAレシーバの切り替えが [オン（On）]に設定されていることを
確認します。

ステップ 8 [フロア要素（Floor Elements）]パネルで、[Wifi TDOAレシーバ（Wifi TDOA Receivers）]の横にある [削除
（Delete）]をクリックします。
[Wifi TDOAレシーバの削除（Delete Wifi TDOA Receivers）]ページが表示され、割り当てられ配置された
Wifi TDOAレシーバがすべて一覧表示されます。

•削除するWifi TDOAレシーバのチェックボックスをオンにして、[選択項目の削除（Delete Selected）]
をクリックします。

•クイックフィルタを使用して、名前、MACアドレス、または IPアドレスにより検索します。検索で
は大文字と小文字は区別されません。検索結果が表に表示されます。フロア領域からチョークポイン

トを削除するには、[削除（Delete）]アイコンをクリックします。
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カバレッジ領域の追加

デフォルトでは、ビルディングの一部として定義されたフロア領域や外部領域は、無線カバ

レッジ領域と見なされます。

長方形以外のビルディングがある場合、またはフロア内に長方形以外の領域をマークする場合

には、マップエディタを使用してカバレッジ領域または多角形の領域を描画できます。

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択して
フロアビューページを開きます。

ステップ 3 このページの右上隅にある [編集（Edit）]をクリックします。

ステップ 4 [オーバーレイ（Overlays）]パネルで、[カバレッジエリア（Coverage Areas）]の横にある [追加（Add）]
をクリックします。

ポップアップが表示されます。

ステップ 5 カバレッジ領域を描画するには、[タイプ（Type）]ドロップダウンリストから、[カバレッジエリア（Coverage
Area）]を選択します。

•定義する領域の名前を入力し、[Ok]をクリックします。

•輪郭を描く領域に描画ツールを移動します。

•左マウスボタンをクリックして、線の描画を開始および終了します。

•領域の輪郭を完全に描いたら、左マウスボタンをダブルクリックすると、ページ内で領域が強調
表示されます。

マップ上で輪郭を描いた領域を強調表示するには、閉じたオブジェクトである必要があります。

• [保存（Save）]をクリックして、新たに描画した領域を保存します。

ステップ 6 多角形領域を描画するには、[タイプ（Type）]ドロップダウンリストから、[周辺（Perimeter）]を選択し
ます。

•定義する領域の名前を入力し、[Ok]をクリックします。
•輪郭を描く領域に描画ツールを移動します。

•左マウスボタンをクリックして、線の描画を開始および終了します。

•領域の輪郭を完全に描いたら、左マウスボタンをダブルクリックすると、ページ内で領域が強調
表示されます。

ステップ 7 カバレッジ領域を編集するのには、[オーバーレイ（Overlays）]パネルで、[カバレッジエリア（Coverage
Areas）]の横にある [編集（Edit）]をクリックします。

•使用可能なカバレッジ領域がマップ上で強調表示されます。
•変更を加え、変更後に [保存（Save）]をクリックします。
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ステップ 8 カバレッジ領域を削除するのには、[オーバーレイ（Overlays）]パネルで、[カバレッジエリア（Coverage
Areas）]の横にある [削除（Delete）]をクリックします。

•使用可能なカバレッジ領域がマップ上で強調表示されます。
•カバレッジ領域にマウスのカーソルを置き、[削除（delete）]をクリックします。
•削除後に [保存（Save）]をクリックします。

障害物の作成

アクセスポイントに対する RF予測ヒートマップを計算するときに反映できるように、障害物
を作成できます。

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択して
フロアビューページを開きます。

ステップ 3 このページの右上隅にある [編集（Edit）]をクリックします。

ステップ 4 [オーバーレイ（Overlays）]パネルで、[障害物（Obstacles）]の横にある [追加（Add）]をクリックしま
す。

ステップ 5 [障害物の作成（Obstacle Creation）]ウィンドウで、[障害物タイプ（Obstacle Type）]ドロップダウンリス
トから障害物タイプを選択します。作成できる障害物のタイプは、[厚い壁（ThickWall）]、[薄い壁（Light
Wall）]、[重いドア（Heavy Door）]、[軽いドア（Light Door）]、[パーティション（Cubicle）]、[ガラス
（Glass）]です。

ステップ 6 [障害物の追加（Add Obstacle）]をクリックします。

ステップ 7 障害物を作成する領域に描画ツールを移動します。

•左マウスボタンをクリックして、線の描画を開始および終了します。

•領域の輪郭を完全に描いたら、左マウスボタンをダブルクリックすると、ページ内で領域が強調表示
されます。

• [完了（Done）]をクリックします。

•マップ上で輪郭を描いた領域を強調表示するには、閉じたオブジェクトである必要があります。

• [保存（Save）]をクリックして、障害物を保存します。

ステップ 8 障害物を編集するには、[オーバーレイ（Overlays）]パネルで、[障害物（Obstacles）]の横にある [編集
（Edit）]をクリックします。

•すべての使用可能な障害物がマップ上で強調表示されます。
•変更が完了したら、[保存（Save）]をクリックします。

ステップ 9 障害物を削除するには、[オーバーレイ（Overlays）]パネルで、[障害物（Obstacles）]の横にある [削除
（Delete）]をクリックします。
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•すべての使用可能な障害物がマップ上で強調表示されます。
•障害物の上にマウスカーソルを合わせ、クリックして削除します。
•削除後に [保存（Save）]をクリックします。

マーカーの配置

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択し
てフロアビューページを開きます。

ステップ 3 このページの右上隅にある [編集（Edit）]をクリックします。

ステップ 4 [オーバーレイ（Overlays）]パネルで、[マーカー（Markers）]の横にある [追加（Add）]をクリックしま
す。

ステップ 5 マーカーの名前を入力し、[マーカーの追加（Add Marker）]をクリックします。描画アイコンが表示さ
れます。

ステップ 6 描画アイコンをクリックし、マーカーをマップ上に配置します。

ステップ 7 [Save（保存）]をクリックします。

ステップ 8 Prime InfrastructureとMobility Services Engineを再同期するには、[サービス（Services）] > [サービスの同
期（Synchronize Services）]を選択します。

ステップ 9 [オーバーレイ（Overlays）]パネルで、[マーカー（Markers）]の横にある [編集（Edit）]をクリックしま
す。

•使用可能なマーカーがマップ上で強調表示されます。
•変更を加えて、[保存（Save）]をクリックします。

ステップ 10 [オーバーレイ（Overlays）]パネルで、[マーカー（Markers）]の横にある [削除（Delete）]をクリックし
ます。

•使用可能なすべてのマーカーがマップ上で強調表示されます。
•削除するマーカーの上にマウスのカーソルを合わせ、クリックして削除します。

ステップ 11 削除後に [保存（Save）]をクリックします。

ロケーションリージョンの作成

包含領域および除外領域を作成して、フロア上のロケーション計算の精度をさらに高めること

ができます。計算に含める領域（包含領域）と計算に含めない領域（除外領域）を定義できま

す。たとえば、ビルディング内のアトリウムや階段の吹き抜けなどの領域を除外して、作業領

域（小個室、研究室、製造現場など）を含めることができます。
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フロア上の包含リージョンの定義

フロアまたは外部領域マップにおいて、信号強度などのワイヤレスカバレッジデータをマッ

ピング（包含）または無視（除外）する領域を定義します。

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択し
てフロアビューページを開きます。

ステップ 3 このページの右上隅にある [編集（Edit）]をクリックします。

ステップ 4 [オーバーレイ（Overlays）]パネルで、[ロケーションリージョン（Location Regions）]の横にある [追加
（Add）]をクリックします。

ステップ 5 [ロケーションリージョンの作成（Location Region Creation）]ウィンドウで、[包含タイプ（Inclusion
Type）]ドロップダウンリストを選択します。

ステップ 6 [ロケーションリージョン（LocationRegion）]をクリックします。包含領域の輪郭を描画するための描画
アイコンが表示されます。

ステップ 7 包含領域の定義を開始するには、描画アイコンをマップ上の開始ポイントに移動して、1回クリックしま
す。

ステップ 8 含める領域の境界に沿ってカーソルを移動させ、クリックして境界線を終了します。再びクリックする

と、次の境界線を定義できます。

ステップ 9 領域の輪郭が描画されるまでステップ 8を繰り返したら、描画アイコンをダブルクリックします。水色
の実線によって包含領域が定義されます。

ステップ 10 [保存（Save）]を選択して、包含リージョンを保存します。

ステップ 11 [Location Regions]チェックボックスがまだオンになっていない場合にはオンにします。これをすべての
フロアマップに適用する場合は、[設定の保存（Save Settings）]をクリックします。[Layers configuration]
ページを閉じます。

ステップ 12 Prime InfrastructureとMSEデータベースを再同期するには、[サービス（Services）] > [モビリティサービ
ス（Mobility Services）] > [サービスの同期（Synchronize Services）]を選択します。

2つのDBがすでに同期されている場合は、変更があるたびに自動的に再同期が実行されます。
明示的に再同期する必要はありません。

（注）

ステップ 13 [同期（Synchronize）]ページで、[同期（Synchronize）]ドロップダウンリストから [ネットワーク設計
（Network Designs）]を選択して、[同期（Synchronize）]をクリックします。
[Sync. Status]列で 2つの緑色の矢印を調べることで、同期が正常に行われたことを行われたことを確認
できます。

新たに定義された包含リージョンと除外リージョンは、Mobility Services Engineによってロケー
ションが再計算された後にヒートマップ上に表示されます。

（注）
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フロア上の除外リージョンの定義

フロア上のロケーション計算の精度をさらに高めるために、計算に含めない領域（除外領域）

を定義できます。たとえば、ビルディング内のアトリウムや階段の吹き抜けなどの領域を除外

できます。通常、除外領域は包含領域の境界内に定義されます。

除外領域を定義するには、以下のステップに従います。

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択し
てフロアビューページを開きます。

ステップ 3 このページの右上隅にある [編集（Edit）]をクリックします。

ステップ 4 [オーバーレイ（Overlays）]パネルで、[ロケーションリージョン（Location Regions）]の横にある [追加
（Add）]をクリックします。

ステップ 5 [ロケーションリージョンの作成（Location Region Creation）]ウィンドウで、[除外タイプ（Exclusion
Type）]ドロップダウンリストを選択します。

ステップ 6 [ロケーションリージョン（LocationRegion）]をクリックします。除外領域の輪郭を描画するための描画
アイコンが表示されます。

ステップ 7 除外領域の定義を開始するには、描画アイコンをマップ上の開始ポイントに移動して、1回クリックしま
す。

ステップ 8 除外する領域の境界に沿って描画アイコンを移動させます。1回クリックして境界線を開始し、再びク
リックして境界線を終了します。

ステップ 9 領域の輪郭が描画されるまでステップ 8を繰り返したら、描画アイコンをダブルクリックします。定義
された除外領域は、領域が完全に定義されると紫色で網掛けされます。除外された領域は紫色で網掛け

されます。

ステップ 10 さらに別の除外リージョンを定義するには、ステップ 5～ 9を繰り返します。

ステップ 11 すべての除外領域を定義したら [保存（Save）]を選択して、除外領域を保存します。

ステップ 12 完了したら、[ロケーションリージョン（Location Regions）]チェックボックスがまだオンになっていな
い場合にはオンにし、[設定の保存（Save settings）]をクリックし、[レイヤの構成（Layers configuration）]
ページを閉じます。

ステップ 13 Prime Infrastructureとロケーションデータベースを再同期するには、[サービス（Services）] > [サービス
の同期（Synchronize Services）]を選択します。

ステップ 14 [同期（Synchronize）]ページで、[同期（Synchronize）]ドロップダウンリストから [ネットワーク設計
（Network Designs）]を選択して、[同期（Synchronize）]をクリックします。
[Sync. Status]列で 2つの緑色の矢印を調べることで、同期が正常に行われたことを確認できます。

ロケーションリージョンの編集

[オーバーレイ（Overlays）]パネルで、[ロケーションリージョン（Location Regions）]の横にある [編集
（Edit）]をクリックします。
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•使用可能なロケーションリージョンがマップ上で強調表示されます。
•変更を加えて、[保存（Save）]をクリックします。

ロケーションリージョンの削除

[オーバーレイ（Overlays）]パネルで、[ロケーションリージョン（Location Regions）]の横にある [削除
（Delete）]をクリックします。

•使用可能なロケーションリージョンがマップ上で強調表示されます。
•削除するロケーションリージョンの上にマウスのカーソルを合わせ、クリックして削除します。
• [保存（Save）]をクリックします。

レールの作成

フロア上にコンベヤベルトを表すレールラインを定義できます。また、レール領域の周囲に

スナップ幅とも呼ばれる、ロケーション計算を一層サポートする領域を定義できます。この領

域は、クライアントが表示されると予測される領域を表します。スナップ幅の領域内に配置さ

れたクライアントは、レールライン上に表示されるか（多数）、スナップ幅領域の外側に表示

されます（少数）。

スナップ幅領域は、フィートまたはメートル（ユーザ定義）単位で定義され、レールの片側

（東および西、または北および南）からモニタされる距離を表します。

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択し
てフロアビューページを開きます。

ステップ 3 このページの右上隅にある [編集（Edit）]をクリックします。

ステップ 4 [オーバーレイ（Overlays）]パネルで、[ロケーションリージョン（Location Regions）]の横にある [追加
（Add）]をクリックします。

ステップ 5 レールのスナップ幅（フィートまたはメートル）を入力して [レールの追加（Add Rail）]をクリックし
ます。描画アイコンが表示されます。

ステップ 6 レールラインの開始ポイントで描画アイコンをクリックします。ラインの描画を停止するときやライン

の方向を変える際は、再びクリックします。

ステップ 7 フロアマップ上にレールラインを完全に描画したら、描画アイコンを 2回クリックします。レールライ
ンはマップ上に表示され、片側は定義されたスナップ幅リージョンに接します。

レールラインを削除するには、削除する領域をクリックします。選択された領域の輪郭が紫色の破線で

描かれます。次に、ツールバーの [X]アイコンをクリックします。領域がフロアマップから削除されま
す。
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ステップ 8 [Save（保存）]をクリックします。

ステップ 9 Prime InfrastructureとMobility Services Engineを再同期するには、[サービス（Services）] > [サービスの同
期（Synchronize Services）]を選択します。

ステップ 10 [同期（Synchronize）]ページで、[同期（Synchronize）]ドロップダウンリストから [ネットワーク設計
（Network Designs）]を選択して、[同期（Synchronize）]をクリックします。

[Sync. Status]列で 2つの緑色の矢印を調べることで、同期が正常に行われたことを確認できます。

ステップ 11 [オーバーレイ（Overlays）]パネルで、[レール（Rails）]の横にある [編集（Edit）]をクリックします。

•使用可能なレールがマップ上で強調表示されます。
•変更を加えて、[保存（Save）]をクリックします。

ステップ 12 [オーバーレイ（Overlays）]パネルで、[レール（Rails）]の横にある [削除（Delete）]をクリックしま
す。

•使用可能なすべてのレールラインがマップ上で強調表示されます。
•削除するレールラインの上にマウスのカーソルを合わせ、クリックして削除します。

ステップ 13 削除後に [保存（Save）]をクリックします。

GPSマーカーの配置

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択し
てフロアビューページを開きます。

ステップ 3 このページの右上隅にある [編集（Edit）]をクリックします。

ステップ 4 [オーバーレイ（Overlays）]パネルで、[GPSマーカー（ GPS Markers）]の横にある [追加（Add）]をク
リックします。

ステップ 5 GPSマーカーの名前を入力します。

ステップ 6 [緯度と経度（Latitude and Longitude）]に値を入力します。GPSマーカーは経度と緯度でキャンパス、ビ
ルディング、またはフロアを特定します。

ステップ 7 [GPSマーカーの追加（Add GPS Marker）]をクリックします。

ステップ 8 描画アイコンをクリックし、GPSマーカーをマップ上に配置します。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 [オーバーレイ（Overlays）]パネルで、[GPSマーカー（ GPS Markers）]の横にある [編集（Edit）]をク
リックします。

•使用可能なマーカーがマップ上で強調表示されます。
•変更を加えて、[保存（Save）]をクリックします。

ステップ 11 [オーバーレイ（Overlays）]パネルで、[GPSマーカー（GPSMarkers）]の横にある [削除（Delete）]をク
リックします。
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•使用可能なすべての GPSマーカーがマップ上で強調表示されます。
•削除する GPSマーカーの上にマウスのカーソルを合わせ、クリックして削除します。

ステップ 12 削除後に [保存（Save）]をクリックします。

フロアツールの使用

検出された不正 APの表示
APがコントローラに関連付けられていない別の APを検出した場合、その APは、不正 APと
してマークされます。検出された不正 APを表示するには、以下の手順に従います。

手順

目的コマンドまたはアクション

[マップ（Maps）] > [ワイヤレスマップ（Wireless
Maps）] > [サイトマップ（Site Maps）]の順にク
リックします。

ステップ 1

[キャンパス（Campus）] > [建物（Building）] > [フ
ロア（Floor）]の順に選択します。

ステップ 2

右側のペインで、[編集（Edit）] > [フロアツール
（Floor Tools）] > [不正APの検出（Rogue AP
Detection）]の順にクリックします。

ステップ 3

選択された APによって不正として検出された AP
を表示できるようになります。

不正APの検出を有効にするAPをクリックします。ステップ 4

検出を無効にするには、APを再度クリックします。ステップ 5

モニタリングツールの使用

チャートの表示

特定のフロアにおけるクライアント、アクセスポイント、および電波品質のメトリックを表示

するには、次の操作を行います。

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（Site Maps）]の順に選択しま
す。
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ステップ 2 [キャンパス（Campus）] > [建物（Building）] > [サイト（Site）]の順に選択します。

ステップ 3 [チャート（Charts）]タブをクリックします。

クライアントプレイバックの使用によるクライアントの移動の追跡

Cisco Prime Infrastructureでは、クライアントプレイバック機能を使用して、クライアントのフ
ロア上での移動を追跡できます。この機能は、CMXによって検出されたクライアントに対し
てのみ使用可能です。

クライアントのフロアでの移動を表示するには、次の手順に従います。

ステップ 1 [マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（Site Maps）]の順にクリック
します。

ステップ 2 [キャンパス（Campus）] > [建物（Building）] > [フロア（Floor）]の順に選択します。

ステップ 3 クライアントが関連付けられている、またはプローブされている APを追加します。

ステップ 4 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [Connected Mobile Experiences]の順
にクリックします。

ステップ 5 マップをエクスポートして、CMXにインポートします。

ステップ 6 目的のサイトマップに移動し、フロアを CMXに同期させます。

ステップ 7 フロア上で目的のクライアントをクリックします。

ステップ 8 [データ（Data）] > [クライアント（Client）] > [再生（Playback）]の順にクリックします。
一定期間におけるクライアントの移動がマップに表示されます。

位置の準備状態の調査

Prime Infrastructureを設定することで、既存のアクセスポイント展開の能力を確認し、少なく
とも 90%の確率で、10 m以内にあるクライアント、不正クライアント、不正アクセスポイン
ト、またはタグの真の位置を推定できます。位置の準備状態の計算は、アクセスポイントの数

と配置に基づいています。

また、位置の品質と指定の位置の能力を確認し、実際の調査とキャリブレーションの際に収集

されたデータポイントに基づいて、位置の仕様（10 m、90 %）を満たすこともできます。

位置の準備状態の調査機能は距離ベースの予測ツールで、アクセスポイントを配置した場合に

起こる問題領域を指摘できます。

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択して
フロアビューページを開きます。
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ステップ 3 ページの右上の隅にある [ツール（Tools）]をクリックし、[ロケーション準備状況の検査（Inspect Location
Readiness）]をクリックします。

廃止予定の [サイトマップ（Site Maps）]ページが開きます。10 m、90 %の位置仕様を満たす領域（[はい
（Yes）]で示される）と満たさない領域（[いいえ（No）]で示される）を示す、色分けされたマップが表
示されます。

RSSIが表示されない場合は、左側のサイドバーメニューの [AP Heatmaps]チェックボックスをオ
ンにして、APヒートマップを有効にできます。

（注）

クライアント、タグ、およびアクセスポイントが表示されない場合は、左側のサイドバーメニュー

でそれぞれのチェックボックスがオンになっていることを確認します。また、クライアントとタ

グをそれぞれ追跡するには、クライアントとタグの両方のライセンスを購入済みである必要もあ

ります。

（注）

音声準備状況の検査

音声の準備状態ツールでは、RFカバレッジを確認し、音声のニーズを十分に満たすかどうか
判断できます。このツールは、アクセスポイントをインストールした後の RSSIレベルを確認
します。

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択して
フロアビューページを開きます。

ステップ 3 ページの右上隅にある [ツール（Tools）]をクリックし、[音声準備状況の検査（Inspect Voice Readiness）]
をクリックします。

廃止予定の [サイトマップ（Site Maps）]ページが開きます。

ステップ 4 ドロップダウンリストから、[Band]、[AP Transmit Power]、および [Client]パラメータのうち、該当するも
のを選択します。

デフォルトでは、地域マップには Cisco電話ベースの RSSI閾値に対する b/g/n帯域が表示されま
す。新しい設定は保存できません。

（注）

ステップ 5 選択したクライアントによっては、次の RSSI値が編集不可になる場合があります。

• [Cisco Phone]：RSSI値を編集できません。
• [カスタム（Custom）]：RSSI値を次の範囲で編集できます。

•下限しきい値：-95 dBm～ -45 dBm

•上限しきい値：-90 dBm～ -40 dBm

ステップ 6 当該領域で音声の準備ができている状態であるかどうかは、次の色で表示されます。
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•緑色：準備できている
•黄色：しきい値周辺
•赤色：準備できていない

緑色/黄色/赤色のリージョンの精度は、RF環境およびフロアが校正されているかどうかによって異なりま
す。フロアが調整されている場合、リージョンの精度は高まります。

RFキャリブレーション方法

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択して
フロアビューページを開きます。

ステップ 3 ページの右上隅にある [ツール（Tools）]をクリックし、[音声準備状況の検査（Inspect Voice Readiness）]
をクリックします。

廃止予定の [サイトマップ（SiteMaps）]ページが開きます。[RFキャリブレーションモデル（RFCalibration
Models）]ページでは、次の操作を実行できます。

•マップへのキャリブレーションモデルの適用
•キャリブレーションモデルプロパティの表示
•キャリブレーションモデルの詳細の編集

ワイヤレスマップで使用される RFキャリブレーションモデルの調整

Prime Infrastructureでは、作成されたワイヤレスサイトマップのフロア領域の減衰特性を特徴
付ける複数のRFモデルが提供されます。これらのキャリブレーションモデルは、別々のフロ
ア領域に適用できる測定済みのRF信号特性を使用してRFオーバーレイとして使用されます。
これらのいずれもニーズを十分に満たしていない場合は、実際のフロア領域の減衰特性をより

よく表す1つ以上のカスタムキャリブレーションモデルを作成し、これらのフロア領域のマッ
プに適用できます。これにより、チームは次のことを行うことができます。

•実際の建物に 1つ以上のフロアを配置する。

• RFキャリブレーションツールを使用して、実際のフロアの RF減衰特性を測定する。

•そのフロアの RF特性を新しいキャリブレーションモデルとして保存する。

•そのキャリブレーションモデルを同じ物理レイアウトの他のすべてのフロアに適用する。

2つの方法のいずれかを使用してキャリブレーションのデータを収集できます。

•ポイントモードデータ収集：校正ポイントを選択して、そのカバレッジ領域を一度に 1
つのロケーションについて計算します。
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•リニアモードデータ収集：一連の直線状のパスを選択して、パスをたどりながら計算し
ます。通常、このアプローチはポイントモードよりも速く計算できます。また、ポイント

モードデータ収集を使用すると、直線状のパスで見つからないロケーションに対するデー

タ収集を増やすことができます。

キャリブレーションモデルは、クライアント、不正なクライアント、および不正なアクセス

ポイントのみに適用できます。タグに応じた校正は、Aeroscout System Managerを使用して行
います（この製品の詳細および使用方法については、cisco-rtls@cisco.comまでメールでお問い
合わせください）。

ラップトップやその他のワイヤレスデバイスを使用して、Prime Infrastructureサーバへのブラ
ウザを開き、校正プロセスを実行します。

両方のスペクトルの校正プロセスを迅速に行うため、802.11a/nと 802.11b/g/nの両方の無線を
サポートするクライアントデバイスを使用することを推奨します。

校正プロセスの詳細については、以下の関連項目を参照してください。

•現在の RFキャリブレーションモデルのリストを表示する

•現在のキャリブレーションモデルへのアクセス

•ワイヤレスサイトマップへのワイヤレスキャリブレーションモデルの適用

• RFキャリブレーションモデルのプロパティの表示

•新しい RFキャリブレーションモデルの作成

•新しい RFキャリブレーションモデルの調整、コンピューティング、適用

•新しい RFキャリブレーションモデルの収集された「ライブ」データポイントの計算

•ワイヤレスサイトマップのフロア領域への完全調整された新しいRFキャリブレーション
モデルの適用

• RFキャリブレーションモデルの削除

新しい RFキャリブレーションモデルの作成

新しい校正モデルを作成するには、次の手順を実行します。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 [コマンドの選択（Select a command）] > [RF校正モデル（RF Calibration Models）] > [移動（Go）]の順に
選択します。

ステップ 3 [コマンドの選択（Select a command）] > [新しいモデルの作成（Create New Model）] > [実行（Go）]を選
択します。

ステップ 4 新しい RFキャリブレーションモデルの名前を入力して、[OK]をクリックします。

[まだキャリブレーションされていない（Not Yet Calibrated）]ステータスの他の RFキャリブレーションモ
デルとともに、新しいモデルがリストに表示されます。モデルのキャリブレーションを行うには、「関連
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項目」の「新しい RFキャリブレーションモデルの調整、コンピューティング、適用」を参照してくださ
い。

新しい RFキャリブレーションモデルの調整、コンピューティング、適用

新しく作成された RFモデルを完全に適用するには、次の作業を実行する必要があります。

1. 「ライブ」キャリブレーションデータを収集すること。

2. そのデータを計算し、モデルが使用できるようにすること。

3. 必要なフロアにモデルを適用すること。

作成し、名前をつけたばかりの（ステータスは [未キャリブレーション（Not Calibrated）]）新
しいRFキャリブレーションモデルでこのプロセスを完了するには、次の手順を実行します。
開始する前に、Prime Infrastructureサーバへの接続とともに、データ収集デバイスを有効にし
ておく必要があります。シスコの集中管理型アーキテクチャを使用していない場合は、データ

収集デバイスのMACアドレスを把握しておく必要もあります。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 [コマンドの選択（Select a command）] > [RF校正モデル（RF Calibration Models）] > [移動（Go）]の順
に選択します。

ステップ 3 モデル名をクリックして、[キャリブレーションモデル（CalibrationModel）] > [モデル名（ModelName）]
ページを開きます。

ステップ 4 [コマンドの選択（Select a command）] > [データポイントの追加（Add Data Points）] > [実行（Go）]を
選択します。

ステップ 5 キャリブレーションの実行に使用しているデバイスのMACアドレスを入力します。手動で入力するMAC
アドレスはコロンで区切る必要があります（例：FF:FF:FF:FF:FF:FF）。

このプロセスが Cisco Centralizedアーキテクチャを介して Prime Infrastructureに接続されたモバイルデバ
イスから実行されている場合は、MACアドレステキストボックスに自動的にデバイスのアドレスが読
み込まれます。

ステップ 6 該当するキャンパスとビルディングを選択し、キャリブレーションを実行するフロアエリア、地下レベ

ル、または屋外領域を選択します。次に、[次へ（Next）]をクリックします。

ステップ 7 選択したフロア領域マップおよびアクセスポイント（AP）のロケーションが表示される際には、データ
収集を実行する必要があるロケーションがプラスマーク（+）のグリッドで示されます。

これらのロケーションをガイドラインとして使用して、データのポイント収集またはリニア収集を実行

できます。オプションが表示されたときにマップ上にそれぞれ表示される [キャリブレーションポイン
ト（Calibration Point）]ポップアップ（ポイント）または [開始と終了（Start and Finish）]ポップアップ
（リニア）のいずれかでの該当する配置で、これを実行できます。

ステップ 8 キャリブレーション用のデータのポイント収集を実行するには、次の手順を実行します。
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a) [収集方法（Collection Method）] > [ポイント（Point）]を選択し、[データポイントの表示（Show
Data Points）]チェックボックスをオンにします（まだオンになっていない場合）。マップ上に
[Calibration Point]ポップアップが表示されます。

b) マップ上のデータポイント（+）の 1つに [キャリブレーションポイント（Calibration Point）]ポッ
プアップの先端を配置し、[実行（Go）]をクリックします。データ収集の進捗を示すダイアログボッ
クスが表示されます。

近辺にあるすべてのAPでクライアントが均等に受信されるように、データ収集時にはキャリブレー
ションクライアントラップトップを回転させます。

c) 選択したデータポイントでデータ収集が完了し、カバレッジ領域がマップ上に表示されたら、
[Calibration Point]ポップアップを別のデータポイントに移動して [Go]をクリックします。

マップ上に表示されたカバレッジ領域は色分けされ、データを収集するために使用した特定の無線

LAN規格に対応します。カラーコーディングに関する情報は、ページの左側の凡例に示されます。
また、校正処理の進捗は、凡例の上の 2つのステータスバーに示されます。1つは 802.11a/n用、も
う 1つは 802.11b/g/n用です。

誤って選択した位置のデータポイントを削除するには、[Delete]をクリックして適切なデータポイ
ント上に表示される黒の四角形を移動します。必要に応じて、Ctrlキーを押しながらマウスを移動
し、四角形のサイズを変更します。

d) 関連する周波数帯（802.11a/n、802.11b/g/n）のキャリブレーションステータスバーの表示が [完了
（Done）]になるまで、ポイント収集のステップの A～ Cを繰り返します。

キャリブレーションステータスバーは、約 50か所の異なる位置と 150個の測定結果を収集すると、
キャリブレーション用のデータ収集の完了を表示します。校正プロセスで保存されたそれぞれの位

置で、複数のデータポイントが収集されます。キャリブレーション処理の進捗は、凡例の上の 2つ
のステータスバーに示されます。1つは 802.11b/g/n用、もう 1つは 802.11a/n用です。

ステップ 9 キャリブレーション用のデータのリニア収集を実行するには、次の手順を実行します。

a) [収集方法（Collection Method）] > [リニア（Linear）]を選択し、[データポイントの表示（Show
DataPoints）]チェックボックスをオンにします（まだオンになっていない場合）。[Start]ポップアッ
プと [Finish]ポップアップの両方と共に、マップ上に線が表示されます。

b) 開始データポイントに [開始（Start）]ポップアップの先端を配置します。
c) 終了データポイントに [終了（Finish）]ポップアップを配置します。
d) 開始データポイントにラップトップを持って立ち、[Go]をクリックします。定義されたパスに沿っ
てエンドポイントに向かってゆっくりと一定のペースで歩きます。データ収集が処理中であること

を示すダイアログボックスが表示されます。

データ収集バーが完了を示したとしても、エンドポイントに到達するまではデータ収集を中止しな

いでください。

Intel製およびシスコ製のアダプタのみがこの方法でテストされています。[CiscoCompatible Extension
オプション（Cisco Compatible Extension Options）]で、[Cisco Compatible Extensionsを有効にする
（Enable Cisco Compatible Extensions）]と [無線管理サポートを有効にする（Enable RadioManagement
Support）]の両方が有効になっていることを確認します。
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e) 終了ポイントに到達したら、スペースバー（またはデータ収集パネル上の [完了（Done）]）を押し
ます。収集ペインには、収集したサンプル数が表示されます。収集ペインが閉じると、マップが表

示されます。マップには、データが収集されたすべてのカバレッジ領域が表示されます。

誤って選択した位置のデータポイントを削除するには、[Delete]をクリックして適切なデータポイ
ント上に表示される黒の四角形を移動します。必要に応じて、Ctrlキーを押しながらマウスを移動
し、四角形のサイズを変更します。

カバレッジ領域は色分けされ、そのデータを収集するために使用した特定の無線 LAN規格に対応し
ます。カラーコーディングに関する情報は、ページの左側の凡例に示されます。

f) 各周波数帯のステータスバーが [完了（done）]になるまで、リニア収集のステップ B～ Eを繰り返
します。

リニア収集に加えてポイントモードデータ収集を実行すると、見つからないカバレッジ領域に対応

できます。

ステップ 10 データポイントの収集が終わったら、ページ上部のキャリブレーションモデルの名前をクリックし、も

う一度モデルを表示します。

必要に応じて、この時点で中止し、保存したデータポイントの計算と適用を後で実行することができま

す。これを行う場合、関連項目の「新しい RFキャリブレーションモデルの収集された「ライブ」デー
タポイントの計算」の手順と、その後で「ワイヤレスサイトマップのフロアへの完全調整された RF
キャリブレーションモデルの適用」の手順に従って続行します。

ステップ 11 収集したデータポイントに対してモデルを校正するには、[コマンドの選択（Select a command）]> [キャ
リブレーション（Calibrate）] > [実行（Go）]を選択します。

ステップ 12 キャリブレーション処理が完了したら、[ロケーション品質の検査（Inspect Location Quality）]リンクを
クリックします。RSSI測定値を示すマップが表示されます。

ステップ 13 新たに校正したモデルを、作成したワイヤレスサイトマップのフロア領域（および類似する減衰特性を

持つ他のフロア）に適用するには、[マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。
[マップ（Maps）]ページで、新しい RFキャリブレーションモデルを適用するフロア領域に対応するリ
ンクを選択します。

ステップ 14 フロア領域マップを表示させて、[コマンドの選択（Select a command）]> [フロア領域の編集（Edit Floor
Area）] > [実行（Go）]を選択します。

ステップ 15 [フロアタイプ（RFモデル）（Floor Type (RF Model)）]ドロップダウンリストから、新たに作成した
キャリブレーションモデルを選択します。[OK]をクリックして、フロアにモデルを適用します。

このプロセスを、必要なモデルとフロアの数に応じて繰り返します。RFキャリブレーションモデルをフ
ロアに適用した後、そのフロアで実行されるすべてのロケーション判定はキャリブレーションモデルの

RF減衰データを使用して実行されます。

新しい RFキャリブレーションモデルの収集された「ライブ」データポイントの計算

以前に収集したキャリブレーションデータを計算して、RFキャリブレーションモデルで使用
できるようにするには、次の手順を実行します。
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ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[RFキャリブレーションモデル（RF
Calibration Models）]を選択し、[実行（Go）]をクリックします。

ステップ 3 以前に「ライブ」データポイントを収集したモデルの名前をクリックします。[キャリブレーションモデ
ル（Calibration Model）] > [モデル名（Model Name）]ページに、選択した RFキャリブレーションモデル
が表示されます。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[キャリブレーション（Calibrate）]を
選択し、[Go]をクリックします。

ステップ 5 キャリブレーション処理が完了したら、[ロケーション品質の検査（Inspect Location Quality）]リンクをク
リックします。RSSI測定値を示すマップが表示されます。

ワイヤレスサイトマップのフロアへの完全調整された RFキャリブレーションモデルの
適用

新しいRFキャリブレーションモデルを使用するには、それが作成されたフロアにモデルを適
用する必要があります（類似する減衰特性を持つ他のフロアについても同様）。

フロアにモデルを適用するには、次の手順を実行します。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 モデルを適用する特定のフロアを見つけます。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから、[フロア領域の編集（Edit Floor Area）]
を選択し、[実行（Go）]をクリックします。

ステップ 4 [フロアタイプ（RFモデル）（Floor Type (RF Model)）]ドロップダウンリストから、新たに作成した RF
キャリブレーションモデルを選択します。

ステップ 5 [OK]をクリックして、フロアにモデルを適用します。

このプロセスを、必要なモデルとフロアの数に応じて繰り返します。モデルをフロアに適用すると、その

フロアで実行される位置判定はすべて、キャリブレーションモデルから収集した特定の減衰データを使用

して実行されます。

RFキャリブレーションモデルの削除

キャリブレーションモデルを削除するには、以下のステップに従います。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 [コマンドの選択（Select a command）] > [RF校正モデル（RF Calibration Models）] > [移動（Go）]の順に
選択します。現在の RFキャリブレーションモデルのリストが表示されます。
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ステップ 3 削除するモデルの名前をクリックします。[キャリブレーションモデル（Calibration Model）] > [モデル名
（Model Name）]ページが表示されます。

ステップ 4 [コマンドの選択（Select a command）] > [モデルの削除（Delete Model）] > [実行（Go）]を選択します。
Prime Infrastructureは、キャリブレーションモデルを削除します。

RFキャリブレーションモデルのプロパティの表示

現在の校正モデルを表示または編集するには、以下のステップに従います。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 [コマンドの選択（Select a command）] > [RF校正モデル（RF Calibration Models）] > [移動（Go）]の順に
選択します。

ステップ 3 モデル名をクリックし、表示または変更するプロパティを持つ RFキャリブレーションモデルにアクセス
します。

ステップ 4 選択したモデルのプロパティを表示または編集するには、次の手順を実行します。

a) [コマンドの選択（Select a Command）] > [プロパティ（Properties）] > [実行（Go）]を選択します。

表示または編集できるプロパティは次のとおりです。

• [ロケーションのクライアント電力をスイープ（Sweep Client Power for Location）]：有効にするに
はクリックします。アクセスポイント（AP）が高密度に存在し、送信電力が低下しているか、ま
たは不明である場合に有効にすると効果的です。スイープレンジを使用するとロケーションデー

タの精度は高くなりますが、拡張性には悪影響が及びます。

• [ヒートマップビンサイズ（HeatMapBinsize）]：このドロップダウンリストから、[4]、[8]、[16]、
または [32]を選択します。

• [ヒートマップカットオフ（HeatMap Cutoff）]：ヒートマップカットオフを決定します。特に AP
密度が高く、RF伝播条件が良好な場合は、低いヒートマップカットオフを設定することを推奨し
ます。高いカットオフ値により、拡張性は高まりますが、クライアントの検索が難しくなる可能

性があります。

ステップ 5 操作が終了したら、[OK]をクリックします。

ワイヤレスサイトマップへの RFキャリブレーションモデルの適用

現在の校正モデルをマップに適用するには、以下のステップに従います。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 [コマンドの選択（Select a command）] > [RF校正モデル（RF Calibration Models）] > [移動（Go）]の順に
選択します。各校正モデルの [モデル名（Model Name）]と [ステータス（Status）]が表示されます。

ステップ 3 必要な RFキャリブレーションモデルにアクセスするには、モデル名をクリックします。
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ステップ 4 [コマンドの選択（Select a command）] > [マップに適用（Apply to Maps）] > [Go（実行）]を選択します。

プランニングモードの使用
データトラフィック、音声トラフィック、および位置がそれぞれアクティブかどうかに基づい

て、アクセスポイントの推奨される数および位置を計算できます。

プランニングモードでは、各プロトコル（802.11aまたは 802.11 b/g）に指定されるスループッ
トに基づいて、ネットワーク内で最適カバレッジを提供するために必要な合計アクセスポイン

ト数が計算されます。

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択して
フロアビューページを開きます。

ステップ 3 ページの右上の隅にある [ツール（Tools）]をクリックし、[プランニングモード（Planning Mode）]をク
リックします。

プランニングモードでは、必要なアクセスポイント数の計算にAPタイプおよびアンテナパターン情報を
使用しません。計算はアクセスポイントのカバレッジ領域または各アクセスポイントのユーザ数に基づい

ています。

プランニングモードのオプションは次のとおりです。

• [APの追加（AddAPs）]：マップへのアクセスポイントの追加を可能にします。詳細については、「ア
クセスポイント要件の計算へのプランニングモードの使用」を参照してください。

• [Delete APs]：選択したアクセスポイントを削除します。

• [マップエディタ（Map Editor）]：[マップエディタ（Map Editor）]ウィンドウを開きます。詳細につ
いては、「マップエディタの使用」を参照してください。

• [Synchronize with Deployment]：プランニングモードのアクセスポイントを現在の導入シナリオと同期
します。

• [提案の生成（Generate Proposal）]：現在のアクセスポイント導入のプランニング概要を表示します。

• [APアソシエーション計画ツール（Planned AP Association Tool）]：Excelまたは CSVファイルからAP
アソシエーションの追加、削除、またはインポートを実行できます。アクセスポイントを定義した

ら、[APアソシエーション計画ツール（Planned AP Association Tool）]を使用して、そのアクセスポイ
ントをベース無線のMACアドレスにアソシエートできます。APが検出されない場合はスタンバイバ
ケットに送られ、APが検出された際にアソシエートされます。

APアソシエーションには、APはフロアまたは屋外領域に属さないという制限があります。APが
すでにフロアまたは屋外領域に割り当てられている場合は、スタンバイバケットがAPを保持し、
フロアまたは屋外領域からAPが削除された際に、指定されたフロアに配置されます。1つのMAC
アドレスを複数のフロアまたは屋外領域のバケットに入力することはできません。

（注）
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ステップ 4 マップの同期は、APがベース無線のMACアドレスにアソシエートされている場合のみ動作し、イーサ
ネットMACアドレスにアソシエートされている場合は動作しません。

ワイヤレスサイトマップエディタの機能

マップエディタを使って、フロアプラン情報を定義、描画、および拡張します。また、マッ

プエディタでは、アクセスポイントに対するRF予測ヒートマップを計算するときに反映でき
るように、障害物を作成できます。その特定の領域にあるクライアントとタグを特定する、

Location Appliancesのカバレッジ領域を追加することもできます。

プランニングモードでは、プランニングツールが起動されるブラウザウィンドウでマップエ

ディタを開きます。元のブラウザウィンドウがフロアのページから移動している場合は、フロ

アのページに戻って、マップエディタを起動する必要があります。

•マップエディタの使用に関するガイドライン

•アクセスポイントの配置に関するガイドライン

•フロア上の包含領域と除外領域に関するガイドライン

•マップエディタの表示

•マップエディタのアイコン

•マップエディタを使用したカバレッジ領域の描画

•マップエディタを使用した障害物の描画

•フロア上の包含リージョンの定義

•フロア上の除外リージョンの定義

•フロアでのレールラインの定義

ワイヤレスサイトマップエディタの使用に関するガイドライン

MapEditorを使用してビルディングまたはフロアマップを変更する際には、次の内容を考慮し
てください。

•以前のフロアプランエディタから FPEファイルをインポートするのではなく、マップエ
ディタを使用して壁やその他の障害物を描画することを推奨します。

•必要に応じて .PEファイルをインポートすることはできます。次の手順を実行します。

1. 目的のフロア領域に移動します。

2. [コマンドの選択（Select a command）] > [フロア領域の編集（Edit Floor Area）] > [移
動（Go）]の順に選択します。

3. [FPEファイル（FPE File）]チェックボックスをオンにします。
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4. FPEファイルを参照し、[OK]をクリックします。

•マップエディタを使用して、任意の数の壁をフロアプランに追加できます。ただし、ク
ライアントワークステーションの処理能力とメモリによって、Prime Infrastructureの更新
とレンダリングの側面が制限される場合があります。

• RAMが 1 GB以下のコンピュータでは、実用的な制限として、フロアごとの壁数を 400個
までにすることを推奨します。

•すべての壁は、Prime Infrastructureが RFカバレッジヒートマップを生成する際に使用さ
れます。

アクセスポイントの配置に関するガイドライン

部屋や建物の屋外の近くにデバイスが置かれるように、カバレッジ領域の境界に沿ってアクセ

スポイント（AP）を設置します。このようなカバレッジ領域の中心に設置されたアクセスポ
イントからは、場合によっては他の全 APから等距離に見えてしまうデバイスに関しても有益
なデータが得られます。

図 2 :一塊に集めたアクセスポイント

全体の APの密度を高め、APをカバレッジ領域の周辺方向へ移動することにより、位置精度
が大幅に向上します。

図 3 :密度を高めることによる位置精度の向上
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細長いカバレッジ領域では、直線的に APを配置しないようにします。各 APでデバイスロ
ケーションのスナップショットが他と異なるように、それらを交互にずらします。

図 4 :直線的な配置を控える

この計画では高い帯域幅のアプリケーションに十分な AP密度が提供されますが、ある 1つの
デバイスに対する、各 APからの見え方があまり変化しないため、ロケーションの特定が困難
になるという問題があります。

APをカバレッジ領域の周辺に移動して、それらを交互にずらします。それぞれにおいてデバ
イスの見え方が明確に異なる可能性が高くなり、結果としてより位置精度が高まります。

図 5 :周辺で交互にずらすことによる位置精度の向上

最も一般的な無線端末は、3つの重複しないチャネルのみを提供する 802.11b/nしかサポート
していません。そのため、電話に対して設計された無線 LANは、データを伝送するために計
画されたものより密度が低い傾向があります。また、トラフィックが Platinum QoSバケット
（通常は音声トラフィック、および遅延の影響を受けやすい他のトラフィック用に予約されて

いる）にキューイングされると、Lightweight APはスキャン機能を延期します。これにより、
スキャン機能は他のチャネルで最大となり、アクセスポイントは他の情報と共にデバイスの位

置情報を収集します。ユーザは、monitor-onlyモードに設定した APで無線 LAN展開を補完で
きます。モニタリング機能だけを実行するアクセスポイントは、クライアントにサービスを提

供せず、干渉は引き起こしません。電波をスキャンしてデバイス情報を取得するだけです。

音声ネットワークなどの低密度の無線 LANの導入では、それらの位置精度が、モニタ APの
追加および適切な配置によって非常に高まることがわかります。

図 6 :低密度の無線 LANの設置
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無線ラップトップ、ハンドヘルド、または電話を使用してカバレッジを検証し、3つ以上のAP
がデバイスによって検出されることを確認します。クライアントとアセットタグのロケーショ

ンを確認するには、Prime Infrastructureによるクライアントのデバイスとタグの報告が、指定
した精度範囲内（10 m、90 %）であることを確認します。

全方向性アンテナを内蔵した天井マウント型APがある場合は、Prime Infrastructureでアンテナ
の方向を必ずしも設定する必要はありません。ただし、同じ APを壁にマウントする場合は、
アンテナの方向を 90度に設定する必要があります。

フロアマップ上に包含領域と除外領域を配置するためのガイドライン

包含領域と除外領域は多角形で表され、最低 3点で構成される必要があります。

フロア上の包含リージョンを1つだけ定義できます。デフォルトでは、各フロア領域が作成さ
れるときに、各フロア領域に対して包含領域が定義されます。包含領域は、水色の実線で示さ

れ、通常はフロア領域全体の輪郭を描きます。

フロア領域に複数の除外領域を定義することができます。

新たに定義された包含リージョンと除外リージョンは、MobilityServicesEngineによってロケー
ションが再計算された後にヒートマップ上に表示されます。

ワイヤレスサイトマップエディタの起動と使用

Map Editorを使用するには、以下のステップに従います。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 目的のキャンパスとビルディングを選択します。

ステップ 3 目的のフロア領域をクリックします。[サイトマップ（Site Maps）] > [キャンパス名（Campus Name）] >
[ビルディング名（Building Name）] > [フロア領域名（Floor Area Name）]ページが表示されます。

ステップ 4 [コマンドの選択（Select a command）] > [マップエディタ（Map Editor）] > [移動（Go）]の順に選択しま
す。[Map Editor]ページが表示されます。

外壁より外部の空白部分がすべてなくなるように、フロア図面のイメージが適切に縮尺されていることを

確認してください。フロアの寸法が正確かどうかを確認するには、[コンパスツール（compass tool）]をク
リックします。

ステップ 5 基準長を配置します。線の長さが指定された [フロアのスケーリング（Scale Floor）]メニューが表示され
ます。基準長の寸法（幅と高さ）を入力して、[OK]をクリックします。

ステップ 6 [アンテナモード（Antenna Mode）]ドロップダウンリストから、伝播パターンを決定します。

ステップ 7 アンテナ方向バーを目的の度の方向へスライドさせて、アンテナ調整をします。

ステップ 8 目的のアクセスポイントを選択します。

ステップ 9 [保存（Save）]をクリックします。
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ワイヤレスサイトマップエディタのアイコン

表 23 :ワイヤレスサイトマップエディタのアイコン

説明アイコ

ン

フロアのスケーリング：線の描画を開始するマップ上の任意の場所をクリックしま

す。ダブルクリックすると線を終了し、表示されるポップアップに新しい行の長さ

を入力します。これでフロア寸法を新しい寸法に変更します。

距離の測定：線の描画を開始するマップ上の任意の場所をクリックします。ダブル

クリックすると線が終了します。線の長さはフィート/メートル単位で上部に表示さ
れます。

障害物のコピー/移動：マップ上にボックスを描画するか、障害物をクリックして、
障害物を選択します。障害物をコピーするには、[コピー（Copy）]をクリックしま
す。これで、選択された障害物のすぐ上に新しい障害物が作成されます。障害物を

移動するには、選択した障害物を新しい位置にドラッグします。マップ上の任意の

個所をクリックすると、すべての要素が選択解除されます。

削除モード：マップ上にボックスを描画するか、各要素をクリックして、削除する

要素を選択します。複数の要素を選択するには、Shiftキーを使用します。要素の
選択/選択解除を切り替えるには、Ctrlキーを 1回ずつ使用します。マップ上の任
意の個所をクリックすると、すべての要素が選択解除されます。選択した要素を削

除するには、[Delete]をクリックします。

変更モード：要素をクリックし、変形させる頂点をクリックするか、要素を新しい

位置までドラッグします。マップ上の任意の場所をクリックすると、選択した要素

が選択解除されます。

カバレッジ領域の描画

ロケーションリージョンの描画

レールの描画

障害物の描画：描画を開始するマップ上の任意の場所をクリックします。ダブルク

リックすると描画を終了します。現在の描画を取り消す場合は Ctrl-zを、やり直す
場合は Ctrl-yを、キャンセルする場合は Escキーを使用します。

マーカーの配置
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説明アイコ

ン

ナビゲーション：描画や編集など選択したモードをすべて削除し、ナビゲーション

モードに切り替えます。このモードでは、マップを表示し、ズームまたはパンを実

行できます。

ワイヤレスサイトマップでのカバレッジ領域の定義

長方形以外のビルディングがある場合、またはフロア内に長方形以外の領域をマークする場合

には、Map Editorを使用してカバレッジ領域を描画できます。

ステップ 1 Prime Infrastructureにフロア図面がまだ表示されていない場合は、フロア図面を追加します。

ステップ 2 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 3 編集する屋外領域、キャンパス、ビルディングまたはフロアに対応する [Map Name]をクリックします。

ステップ 4 [コマンドの選択（Select a command）] > [マップエディタ（Map Editor）] > [移動（Go）]の順に選択しま
す。[Map Editor]ページが表示されます。

ステップ 5 ツールバーの [カバレッジ領域の描画（Draw Coverage Area）]アイコンをクリックします。

ポップアップが表示されます。

ステップ 6 定義する領域の名前を入力し、[OK]をクリックします。

描画ツールが表示されます。

ステップ 7 輪郭を描く領域に描画ツールを移動します。

•左マウスボタンをクリックして、線の描画を開始および終了します。

•領域の輪郭を完全に描いたら、左マウスボタンをダブルクリックすると、ページ内で領域が強調表示
されます。

マップ上で輪郭を描いた領域を強調表示するには、閉じたオブジェクトである必要があります。

ステップ 8 ツールバーのディスクアイコンをクリックして、新たに描画した領域を保存します。

ワイヤレスサイトマップにおける障害物のカラーコーディング

次の表では、ワイヤレスサイトマップ上の障害物に適用されるカラーコーディングと、これ

らの障害物の近くで RF信号強度を計算するために使用される推定信号損失について説明しま
す。
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表 24 :障害物のカラーコーディング

信号損失（dB単
位）

カラーコーディン

グ

障害のタイプ

13厚い壁

2薄い壁

15重いドア

4軽いドア

1パーティショ

ン

1.5ガラス

ワイヤレスサイトマップでの包含リージョンの定義

ワイヤレスサイトマップのフロア領域に表示するデバイスロケーション情報の精度を高める

ために、ロケーションデータに含めるリージョン（包含リージョン）と、含めないリージョン

（除外リージョン）を定義することができます。たとえば、ビルディング内のアトリウムや階

段の吹き抜けなどの共用領域を除外して、作業領域（小個室、研究室、製造現場など）を含め

ることができます。

デフォルトでは、Prime Infrastructureは、新たに追加された各フロアに対して包含リージョン
を定義します。新しい包含リージョンを定義すると、以前に定義された包含リージョンが自動

的に削除されます。包含リージョンは水色の実線で輪郭が示されます。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 該当するフロア領域の名前をクリックします。

ステップ 3 [コマンドの選択（Select a command）] > [マップエディタ（Map Editor）] > [移動（Go）]の順に選択し
ます。

ステップ 4 マップで、ツールバーの水色のボックスをクリックします。

一度に 1つの包含領域のみ定義できることを示すメッセージボックスが表示されます。

ステップ 5 メッセージボックスで [OK]をクリックします。包含領域の輪郭の描画に役立つ描画アイコンが表示さ
れます。

ステップ 6 包含領域の定義を開始するには、描画アイコンをマップ上の開始ポイントに移動して、1回クリックしま
す。
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ステップ 7 含める領域の境界に沿ってカーソルを移動させ、クリックして境界線を終了します。再びクリックする

と、次の境界線を定義できます。

ステップ 8 領域の輪郭が描画されるまでステップ 7を繰り返したら、描画アイコンをダブルクリックします。水色
の実線によって包含リージョンが定義されます。

ステップ 9 [Command]メニューから [Save]を選択するか、ツールバーのディスクアイコンをクリックして、包含
リージョンを保存します。

包含領域を誤って定義した場合は、領域をクリックします。選択された領域の輪郭が水色の破線で描か

れます。次に、ツールバーの [X]アイコンをクリックします。領域がフロアマップから削除されます。

ステップ 10 フロアマップに戻ってヒートマップ上で包含リージョンを有効にするには、[コマンド（Command）]メ
ニューから [終了（Exit）]を選択します。

ステップ 11 [ロケーションリージョン（Location Regions）]チェックボックスがまだオンになっていない場合にはオ
ンにします。変更をすべてのフロアマップに適用する場合は、[Save settings]をクリックします。

ステップ 12 Prime InfrastructureとMSEデータベースを再同期するには、[サービス（Services）] > [サービスの同期
（Synchronize Services）]を選択します。2つのDBがすでに同期されている場合は、変更があるたびと、
明示的な再同期が必要ない場合に、自動的に再同期が実行されます。

ステップ 13 [同期（Synchronize）]ページで、[同期（Synchronize）] > [ネットワーク設計（Network Designs）]を選
択し、[OK]をクリックします。[Sync. Status]列の 2つの緑色の矢印を調べることで、同期が正常に行わ
れたことを確認できます。

新たに定義された包含リージョンと除外リージョンは、Mobility Services Engineによってロケーションが
再計算された後にヒートマップ上に表示されます。

ワイヤレスサイトマップでの除外リージョンの定義

フロアのロケーション計算の精度を高めるため、計算から除外するリージョン（除外リージョ

ン）を定義できます。たとえば、ビルディング内のアトリウムや階段の吹き抜けなどの領域を

除外できます。通常、除外リージョンは包含リージョンの境界内に定義されます。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 該当するフロア領域の名前をクリックします。

ステップ 3 [コマンドの選択（Select a command）] > [マップエディタ（Map Editor）] > [移動（Go）]の順に選択し
ます。[Map Editor]ページが表示されます。

ステップ 4 マップで、ツールバーの紫色のボックスをクリックします。

ステップ 5 表示されるメッセージボックスで [OK]をクリックします。除外リージョンの輪郭の描画に役立つ描画
アイコンが表示されます。

ステップ 6 除外リージョンの定義を開始するには、描画アイコンをマップ上の開始ポイントに移動して、1回クリッ
クします。

ステップ 7 除外するリージョンの境界に沿って描画アイコンを移動させます。1回クリックして境界線を開始し、再
びクリックして境界線を終了します。
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ステップ 8 リージョンの輪郭が描画されるまでステップ7を繰り返したら、描画アイコンをダブルクリックします。
定義された除外リージョンは、そのリージョンが完全に定義されると紫色で網掛けされます。

ステップ 9 さらに別の除外リージョンを定義するには、ステップ 5～ 8を繰り返します。

ステップ 10 すべての除外リージョンを定義したら、[コマンド（Command）]メニューから [保存（Save）]を選択す
るか、ツールバーのディスクアイコンをクリックして、除外リージョンを保存します。

除外リージョンを削除するには、削除するリージョンをクリックします。選択したリージョンの輪郭が

紫色の破線で描画されます。次に、ツールバーの [X]アイコンをクリックします。リージョンがフロア
マップから削除されます。

ステップ 11 フロアマップに戻ってヒートマップ上で除外リージョンを有効にするには、[コマンド（Command）]メ
ニューから [終了（Exit）]を選択します。

ステップ 12 完了したら、[ロケーションリージョン（Location Regions）]チェックボックスがまだオンになっていな
い場合にはオンにし、[設定の保存（Save settings）]をクリックし、[レイヤの構成（Layers configuration）]
ページを閉じます。

ステップ 13 Prime Infrastructureとロケーションデータベースを再同期するには、[サービス（Services）] > [サービス
の同期（Synchronize Services）]を選択します。

ステップ 14 [同期（Synchronize）]ページで、[同期（Synchronize）] > [ネットワーク設計（Network Designs）]を選
択してから、[同期（Synchronize）]をクリックします。同期の際に緑の矢印が表示され、同期が正常に
行われたことを確認できます。[ステータス（Status）]カラム。

ワイヤレスサイトマップでのレールラインの定義

任意のフロア領域にレールラインを定義できます。レールラインは、ロケーションの計算を

効率化し、常に移動しているワイヤレスクライアントや、精密なロケーションデータを必要

としない（繁忙な製造フロア領域や屋外の建設現場などの）ワイヤレスクライアントのロケー

ションデータの表示を要約します。

また、レールライン周辺の領域をスナップ幅として定義することもできます。スナップ幅は、

ローミングクライアントが表示されると予測される領域を表します。スナップ幅は、レールの

いずれか側（東西または南北）で監視する距離を表します。スナップ幅領域内に配置されたク

ライアントは、レールライン上に直接表示されるか（ローミングクライアントの大多数）、

スナップ幅領域の外側に表示されます（少数）。

レールラインはタグには適用されません。フィートまたはメートルのいずれでもスナップ幅領

域を定義できます。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 該当するフロア領域の名前をクリックします。

ステップ 3 [コマンドの選択（Select a command）] > [マップエディタ（Map Editor）] > [移動（Go）]の順に選択し
ます。[Map Editor]ページが表示されます。

ステップ 4 マップで、ツールバーの [レール（rail）]アイコン（紫色の除外領域アイコンの右側）をクリックしま
す。
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ステップ 5 表示されるメッセージダイアログボックスで、レールのスナップ幅（フィートまたはメートル）を入力

し、[OK]をクリックします。描画アイコンが表示されます。

ステップ 6 レールラインの開始ポイントで描画アイコンをクリックします。ラインの描画を停止するときやライン

の方向を変える際は、再びクリックします。

ステップ 7 フロアマップ上にレールラインを完全に描画したら、描画アイコンを 2回クリックします。レールライ
ンはマップ上に表示され、片側は定義されたスナップ幅リージョンに接します。

レールラインを削除するには、削除する領域をクリックします。選択された領域の輪郭が紫色の破線で

描かれます。次に、ツールバーの [X]アイコンをクリックします。領域がフロアマップから削除されま
す。

ステップ 8 フロアマップに戻ってヒートマップ上でレールを有効にするには、[Command]メニューから [Exit]を選
択します。

ステップ 9 表示されたフロアマップで、[レイヤ（Layers）]ドロップダウンリストを選択します。

ステップ 10 完了したら、[レール（Rails）]チェックボックスがまだオンになっていない場合はオンにし、[設定の保
存（Save settings）]をクリックし、[レイヤ（Layers）]設定パネルを閉じます。

ステップ 11 Prime InfrastructureとMobility Services Engineを再同期するには、[サービス（Services）] > [サービスの同
期（Synchronize Services）]を選択します。

ステップ 12 [同期（Synchronize）]ページで、[同期（Synchronize）] > [ネットワーク設計（Network Designs）]を選
択してから、[同期（Synchronize）]をクリックします。

同期の際に緑の矢印が表示され、同期が正常に行われたことを確認できます。[ステータス（Statuscolumn.

ワイヤレスサイトマップの検索

[Search Maps]ページで、次のパラメータを使用できます。

•検索対象（Search for）

•マップ名（Map Name）

•検索場所（Search in）

•検索の保存（Save Search）

• Items per page

[移動（Go）]をクリックすると、次の表に示すオプションとともに、マップ検索結果のページ
が表示されます。

表 25 :ワイヤレスサイトマップの検索結果

オプションフィールド

[名前（Name）]列の項目をクリックすると、各フロアの個々のフ
ロア領域マップとともに既存のビルディングのマップが表示され

ます。

[名前（Name）]
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オプションフィールド

キャンパス、ビルディングまたはフロア領域。タイプ（Type）

検出された Cisco Radioの合計数が表示されます。[AP総数（Total APs）]

802.11a/n Cisco Radioの数が表示されます。[a/n無線（a/n Radios）]

802.11b/g/n Cisco Radioの数が表示されます。[b/g/n無線（b/g/n
Radios）]

ワイヤレスサイトマップエディタを使用した RFアンテナの調整

ワイヤレスサイトマップエディタを使用して RFアンテナを調整するには、次の手順を実行
します。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 必要なビルディングとフロア領域を含むキャンパスをクリックします。[サイトマップ（Site Maps）] >
[キャンパス名（Campus Name）]ページが表示されます。

ステップ 3 必要なビルディングをクリックします。[サイトマップ（SiteMaps）] > [キャンパス名（Campus Name）]
> [ビルディング名（Building Name）]ページが表示されます。

ステップ 4 必要なフロア領域、地下レベル、または外部領域をクリックします。[サイトマップ（SiteMaps）]> [キャ
ンパス名（Campus Name）] > [ビルディング名（Building Name）] > [フロア領域名（Floor Area Name）]
ページが表示されます。

ステップ 5 [コマンドの選択（Select a command）] > [マップエディタ（Map Editor）] > [移動（Go）]の順に選択し
ます。[Map Editor]ページが表示されます。

先に進む前に、外壁の外側にあるすべての空白が削除されるように、フロア領域のイメージの縮尺が正

しいことを確認します。フロアの寸法が正確であることを確認するには、ツールバーの [コンパスツー
ル（compass tool）]をクリックし、必要に応じて調整します。

ステップ 6 基準長を配置します。これを行うと、指定した線の長さで [スケール（Scale）]メニューが表示されま
す。基準長の寸法（幅と高さ）を入力して、[OK]をクリックします。

ステップ 7 [アンテナモード（Antenna Mode）]ドロップダウンリストから、伝播パターンを決定します。

ステップ 8 アンテナ方向バーを目的の度の方向へスライドさせて、アンテナ調整をします。

ステップ 9 目的のアクセスポイントを選択します。

ステップ 10 [保存（Save）]をクリックします。

APロケーション準備状況を使用した低カバレッジ領域の検索

Prime Infrastructureを設定することで、既存のアクセスポイント（AP）展開の能力を確認し、
少なくとも 90パーセントの確率で、10 m以内にあるクライアント、不正クライアント、不正
AP、またはタグの真の位置を推定できます。ロケーションの準備状況の計算は、APの数と配
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置に基づいています。Inspect Location Readiness機能は距離ベースの予測ツールで、APを配置
した場合に起こる問題領域を指摘できます。

Inspect Location Readinessツールを表示するには、以下のステップに従います。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 該当するフロア領域名をクリックして、マップを表示します。

RSSIが表示されない場合は、左側のサイドバーメニューの [APヒートマップ（AP Heatmaps）]チェック
ボックスをオンにして、APヒートマップを有効にできます。

クライアント、タグ、およびAPが表示されない場合は、左側のサイドバーのメニューでそれぞれのチェッ
クボックスがオンになっていることを確認します。また、クライアントとタグをそれぞれ追跡するには、

クライアントとタグの両方のライセンスを購入済みである必要もあります。

ステップ 3 [コマンドの選択（Select a command）] > [ロケーション準備状況の検査（Inspect Location Readiness）] >
[実行（Go）]を選択します。

10メートル、90パーセントの位置仕様を満たす領域（[はい（Yes）]で示される）と満たさない領域（[い
いえ（No）]で示される）を示す、色分けされたマップが表示されます。

RFキャリブレーションデータを使用した APカバレッジの品質評価

領域を物理的に移動しているときに生成したデータポイントに基づいてRFキャリブレーショ
ンモデルを完成させると（関連項目の「新しい RFキャリブレーションモデルの調整、コン
ピューティング、適用」を参照）、アクセスポイント（AP）のロケーション品質を検査でき
るようになります。ロケーション精度の仕様を満たす所定のロケーションの機能（つまり、10
メートル以内で、時間の 90 %）の評価は、物理検査およびキャリブレーション時に収集され
たデータポイントに基づきます。

校正に基づき位置品質を調査するには、以下のステップに従います。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。
ステップ 2 [コマンドの選択（Select a command）] > [RFキャリブレーションモデル（RF Calibration Model）] > [実

行（Go）]を選択します。RFキャリブレーションモデルのリストが表示されます。

ステップ 3 該当する RFキャリブレーションモデルをクリックします。

RFキャリブレーションモデルの詳細が表示されます。これには、最終キャリブレーションの日付、キャ
リブレーションで使用された信号のタイプ別（802.11a、802.11 b/g）のデータポイントの数、ロケーショ
ン、およびカバレッジが含まれています。

ステップ 4 [キャリブレーションフロア（CalibrationFloors）]という見出しの下にある [ロケーション品質の検査（Inspect
LocationQuality）]リンクをクリックします。Prime Infrastructureには、ロケーションエラーのパーセンテー
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ジが示された色分けされたマップが表示されます。選択されている距離を変更して、位置エラーへの影響

を確認できます。

RFカバレッジが音声対応に十分かどうかの判断

VoWLANReadiness（音声の準備状態）ツールでは、RFカバレッジを確認し、音声のニーズを
十分に満たすかどうか判断できます。このツールは、アクセスポイント（AP）をインストー
ルした後の RSSIレベルを確認します。

VoWLAN Readinessツール（VRT）を表示するには、以下のステップに従います。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 音声準備状況を検査するフロア領域、外部領域、または地下レベルの名前をクリックします。

ステップ 3 [コマンドの選択（Select a command）] > [VoWLANの準備状況の検査（Inspect VoWLAN Readiness）] >
[実行（Go）]を選択します。

ステップ 4 ドロップダウンリストから、[帯域（Band）]、[AP送信電力（AP Transmit Power）]、および [クライアン
ト（Client）]パラメータのうち、該当するものを選択します。

デフォルトでは、リージョンマップに Cisco Phoneベースの RSSIしきい値に対する b/g/n帯域が表示され
ます。新しい設定は保存できません。選択したクライアントによっては、次のRSSI値が編集不可になる場
合があります。

• [Cisco Phone]：RSSI値を編集できません。

• [カスタム（Custom）]：RSSI値を次の範囲内で編集できます。

•低しきい値：-95 dBm～ -45 dBm

•高しきい値：-90 dBm～ -40 dBm

ステップ 5 問題のある領域のマップを調べます。マップは次のように色分けされます。

•緑色：音声対応

•黄色：しきい値周辺

•赤色：音声対応不可

緑色/黄色/赤色のリージョンの色分け精度は、RF環境や、フロア領域がキャリブレーションされているか
どうかによって異なります（この詳細については、「関連項目」の「新しい RFキャリブレーションモデ
ルの調整、コンピューティング、適用」を参照）。フロア領域マップがキャリブレーションされている場

合は、リージョンの色分けの精度が高くなります。

ステップ 6 カバレッジが狭いか、またはない領域をトラブルシューティングするには、[AP送信電力（AP Transmit
Power）]の設定を次のように調整します。
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• [AP送信電力（AP Transmit Power）]フィールドを [最大（Max）]（最大ダウンリンク電力設定）に設
定します。マップに黄色か赤色のリージョンがまだ表示される場合は、アクセスポイントを増やして

VoWLANを完全にカバーする必要がある可能性があります。

• [AP送信電力（APTransmit Power）]フィールドを [電流（Current）]に設定します。キャリブレーショ
ンされたモデルに音声が展開さるリージョンが赤色または黄色で表示される場合は、APの電力レベル
を引き上げると役に立つ場合があります。

有線デバイス情報の表示

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択して
フロアビューページを開きます。

ステップ 3 ページの右上の隅にある [ツール（Tools）]をクリックし、[有線デバイスの表示（ShowWiredDevice Info）]
をクリックします。

ポップアップページが表示され、次の情報が示されます。

•有線スイッチに関する概要と詳細

•有線クライアントに関する概要と詳細

ステップ 4 [OK]をクリックして戻り、ウィンドウを閉じます。

干渉源通知の設定

ステップ 1 [マップ（Maps）] > [サイトマップ（新）（Site Maps (New)）]を選択します。

ステップ 2 左側のサイドバーメニュー [ドメインナビゲータ（Domain Navigator）]から、該当するフロアを選択して
フロアビューページを開きます。

ステップ 3 ページの右上の隅にある [ツール（Tools）]をクリックし、[干渉源通知の設定（Configure Interferer
Notification）]をクリックします。

ステップ 4 [干渉に関する CAS通知の設定（Interferer CAS Notification Configuration）]ウィンドウで、通知を生成する
デバイスのチェックボックスをオンにします。

• Bluetoothリンク
•電子レンジ
• 802.11FH
• Bluetooth検出
• TDDトランスミッタ
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• Jammer
•連続トランスミッタ
• DECT類似の電話機
•ビデオカメラ
• 802.15.4
• WiFi Inverted
• WiFi無効チャネル
• SuperAG
•レーダー
• Canopy
• XBox
• WiMax Mobile
• WiMax Fixed

ステップ 5 [保存（Save）]をクリックします。

表示/非表示
ページの右上隅にある [ツール（Tools）]をクリックし、[表示/非表示（Show/Hide）]をクリッ
クしてマップ上の距離をフィート単位で表示するグリッドを表示または非表示にします。

PDFへのエクスポート
クリックして ツール ページ、およびクリックの右上隅で エクスポート フロアプランを pdf
ファイルとしてエクスポートするのに PDFに。

距離の測定

ステップ 1 ページの右上の隅にある [ツール（Tools）]をクリックし、[距離の測定（MeasureDistance）]をクリックし
ます。

ステップ 2 線の描画を開始するマップ上の任意の場所をクリックします。フィート単位で測定した線がツールチップ
に表示されます。

データのフィルタリング

アクセスポイントデータのフィルタリング

アクセスポイントのフィルタリングオプションには、次の項目が含まれます。
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•無線タイプ [2.4 GHz]または [5 GHz]を選択します。

•クエリを追加するには、[ルールの追加（Add Rule）]をクリックします。

•マップ上に表示するアクセスポイント識別子を次から選択します：[名前（Name）]、
[MACアドレス（MAC Address）]、[Tx Power]、[チャネル（Channel）]、[平均電波品
質（AvgAirQuality）]、[最小電波品質（Min.AirQuality）]、[コントローラIP（Controller
IP）]、[カバレッジホール（CoverageHoles）]、[Tx使用率（TxUtilization）]、[Rx使用
率（Rx Utilization）]、[プロファイル（Profiles）]、[CleanAirステータス（CleanAir
Status）]、[関連付けられたクライアント（AssociatedClients）]、[デュアルバンド無線
（Dual-Band Radios）]、[無線（Radio）]、または [ブリッジグループ名（Bridge Group
Name）]。

•アクセスポイントのフィルタリングの基準にするパラメータを選択します。

•該当するパラメータのテキストボックスに特定のフィルタ条件を入力し、[移動（Go）]
をクリックします。アクセスポイントの検索結果が表示されます。

• [フィルタを適用（Apply Filter）]をクリックして、フィルタ結果をマップに表示しま
す。

テーブルの検索結果にマウスのカーソルを合わせると、APの位置がマップ上に線で示されま
す。

クライアントデータのフィルタリング

MSEが Cisco Prime Infrastructureに追加されている場合、[クライアント（Clients）]フィルタ
オプションが表示されます。[クライアント（Clients）]フィルタリングオプションには、次の
項目が含まれます。

•クエリを追加するには、[ルールの追加（Add Rule）]をクリックします。

•マップ上に表示するクライアント識別子を次から選択します：[IPアドレス（IP
Address）]、[ユーザ名（User Name）]、[MACアドレス（MACAddress）]、[アセット
名（Asset Name）]、[アセットグループ（Asset Group）]、[アセットカテゴリ（Asset
Category）]、[コントローラ（Controller）]、[SSID]、[プロトコル（Protocol）]、また
は [状態（State）]。

•該当するパラメータのテキストボックスに特定のフィルタ条件を入力し、[移動（Go）]
をクリックします。クライアントの検索結果が表に表示されます。

• [フィルタを適用（Apply Filter）]をクリックして、フィルタ結果をマップに表示しま
す。

クライアントに複数の IPv6アドレスが存在する場合は、いずれか 1つの IPアドレスを指定し
て、クライアントを一意に識別できます。

テーブルの検索結果にマウスのカーソルを合わせると、クライアントの位置がマップ上に線で

示されます。
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タグデータのフィルタリング

タグフィルタリングオプションには、次の項目が含まれます。

•マップ上に表示するタグ識別子を次から選択します：[MACアドレス（MAC Address）]、
[アセット名（Asset Name）]、[アセットグループ（Asset Group）]、[アセットカテゴリ
（Asset Category）]、または [コントローラ（Controller）]。

•タグのフィルタリングの基準にするパラメータを選択します。選択したら、特定のデバイ
スをテキストボックスに入力します。[移動（Go）]をクリックします。検索結果が表に
表示されます。

• [フィルタを適用（Apply Filter）]をクリックして、フィルタ結果をマップに表示します。

不正な ap通信データのフィルタリング
[フィルタを適用（Apply Filter）]をクリックして、フィルタ結果をマップに表示します。

•選択、 非認識の AP 地図を表示する識別子: MACアドレス、分類型、または状態。

•状態を選択-保留中のアイドル、関連付けられている、認証済みアラートから選択する使
用ドロップダウンリストまたはプローブ。

•分類型-分類型をテキストボックスに入力します。

• [移動（Go）]をクリックします。検索結果が表に表示されます。

• [フィルタを適用（Apply Filter）]をクリックして、フィルタ結果をマップに表示します。

アドホックの不正なデータをフィルタリング

[不正なアドホック（Rogue Adhoc） ]フィルターダイアログボックスが表示されますこれら
のパラメーターが含まれています。

• [MAC Address]：特定のMACアドレスを表示する場合は、そのMACアドレスを [MAC
Address]テキストボックスに入力します。

• [状態（State）]：ドロップダウンリストを使用して、[アラート（Alert）]、[既知
（Known）]、[確認済み（Acknowledged）]、[封じ込め完了（Contained）]、[脅威
（Threat）]、または [不明（Unknown）]のいずれかの封じ込め状態を選択します。

• [On Network]：ドロップダウンリストを使用して、ネットワーク上の不正アドホックを表
示するかどうか指定します。

• [移動（Go）]をクリックします。検索結果が表に表示されます。

• [フィルタを適用（Apply Filter）]をクリックして、フィルタ結果をマップに表示します。

Cisco Prime Infrastructure 3.8ユーザガイド
263

ネットワークの視覚化

タグデータのフィルタリング



干渉源データのフィルタリング

[Interferer]フロア設定を有効にし、右側の青い矢印をクリックすると、[Interferers filter]ダイア
ログボックスが表示されます。干渉のフィルタリングオプションには、次の項目が含まれま

す。

•干渉状態

•干渉源の種類

•該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

アクセスポイントヒートマップデータのフィルタリング

RFヒートマップは、変数から取得した値をマップに色として表した、RFワイヤレスデータの
グラフィック表示です。現在のヒートマップは、RSSI予測モデル、アンテナの方向、および
AP送信電力に基づいて計算されます。

アクセスポイントヒートマップのフロア設定を有効にし、[フロア設定（Floor Settings）]の右
側にある青色の矢印をクリックすると、[関与するAP（ContributingAPs）]ダイアログにヒート
マップのフィルタリングオプションが表示されます。

Prime Infrastructureにダイナミックヒートマップが導入されました。ダイナミックヒートマッ
プを有効にすると、Prime Infrastructureは変更された RSSI値を表すためにヒートマップを再計
算します。

アクセスポイントヒートマップのフィルタリングオプションには、次の項目が含まれます。

•ヒートマップタイプ

• [カバレッジ（Coverage）]：フロアプランにモニタモードのアクセスポイントがある
場合は、IDSまたはカバレッジヒートマップタイプのいずれかを選択できます。カ
バレッジヒートマップでは、モニタモードアクセスポイントは除外されます。

カバレージ超過領域ヒートマップには、信号の長さ（領域の観点

で）と信号の強度が示されます。RSSIカットオフは、使用可能な
信号と考えられる dBM単位の RSSIの最低値であり、暗い青色で
示されます。レンダリングヒートマップにおける RSSIカットオ
フ値は、信号が指定された RSSIカットオフ値より高いスパンを
識別します。

（注）

• [電波品質（Air Quality）]：XORモニタモード無線には適用されません。[Air Quality]
を選択した場合は、アクセスポイントのヒートマップタイプを平均電波品質または

最小電波品質でさらにフィルタリングできます。該当するオプションボタンを選択し

ます。クライアントサービスモードで動作する無線のヒートマップが表示されます。

Cisco Aironet 2800および 3800シリーズAPは、固定A帯域とXOR 2.4 GHzまたは 5.4
GHz無線モードで動作します。
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• [IDS]：モニタモードで動作する無線にのみ使用できます。IDSヒートマップオプショ
ンは、フロアにモニタモードの APまたは XOR無線が 1つ以上ある場合に表示され
ます。

カバレッジヒートマップおよび電波品質ヒートマップには、ロー

カルモード、FlexConnectモード、またはブリッジモードの AP
のみが関係します。

（注）

• [XORのみを表示（Show only XOR）]：XOR無線のみのヒートマップが表示されます。こ
のオプションを使用すると、固定バンドとデュアルバンド無線のヒートマップを区別でき

ます。

• [AP総数（Total APs）]：マップ上に配置されたアクセスポイントの数を表示します。

•アクセスポイントのチェックボックスをオンにして、イメージマップ上に表示するヒー
トマップを決定します。

該当するすべてのフィルタリング基準を選択したら、[OK]をクリックします。

プランニングモードを使用したワイヤレスワイトマッ

プでの APの配置
データトラフィック、音声トラフィック、およびロケーションの組み合わせに基づいて、アク

セスポイント（AP）の推奨される数とロケーションを計算できます。

プランニングモードでは、各プロトコル（802.11aまたは 802.11 b/g）に指定されるスループッ
トに基づいて、ネットワーク内で最適なワイヤレスカバレッジを提供するために必要な合計ア

クセスポイント数が計算されます。

プランニングモードのオプションには次が含まれます。

• [APの追加（Add APs）]：マップへの APの追加を可能にします。詳細については、「関
連項目」の「プランニングモードを使用したアクセスポイントカバレッジ要件の計算」

を参照してください。

• [APの削除（Delete APs）]：選択した APを削除します。

• [Map Editor]：[Map Editor]ウィンドウを開きます。

• [導入と同期（Synchronize with Deployment）]：プランニングモードの APを現在の導入シ
ナリオと同期します。

• [提案の生成（Generate Proposal）]：現在の AP導入のプランニング概要を表示します。

• [APアソシエーション計画ツール（Planned AP Association Tool）]：Excelまたは CSVファ
イルから APアソシエーションの追加、削除、またはインポートを実行できます。APを
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定義したら、[APアソシエーション計画ツール（Planned AP Association Tool）]を使用し
て、そのアクセスポイントをベース無線のMACアドレスにアソシエートできます。AP
が検出されない場合はスタンバイバケットに送られ、APが検出された際にアソシエート
されます。

APの関連付けは、APがフロア領域や屋外領域に属していないことが条件となります。AP
がすでにフロア領域または屋外領域に割り当てられている場合は、スタンバイバケットが

APを保持し、フロア領域または屋外領域から APが削除されたときに、指定されたフロ
アに配置されます。1つのMACアドレスを複数のフロアまたは屋外領域のバケットに入
力することはできません。

マップの同期は、APがベース無線のMACアドレスに関連付けられている場合のみ動作
し、イーサネットMACアドレスに関連付けられている場合は動作しません。

プランニングモードでは、必要なAP数の計算にAPタイプまたはアンテナパターン情報を使
用しません。計算は APのカバレッジ領域または各APのユーザ数に基づきます。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 目的のキャンパス、ビルディング、フロア領域を選択します。

ステップ 3 [コマンドの選択（Select a command）] > [プランニングモード（Planning Mode）] > [移動（Go）]の順に
選択します。

プランニングモードを使用したアクセスポイントカバレッジ要件の

計算

Prime Infrastructureプランニングモードを使用すると、マップ上に架空のアクセスポイント
（AP）を配置してカバレッジ領域を表示することで、その領域をカバーするのに必要なアク
セスポイントの数を計算できます。プランニングモードでは、各プロトコル（802.11a/nまた
は802.11b/g/n）に指定されるスループットに基づいて、ネットワーク内で最適なカバレッジを
提供するために必要な合計アクセスポイント数が計算されます。次の条件に基づいて、APの
推奨される数および位置を計算できます。

•ネットワーク上でアクティブなトラフィックのタイプ：データトラフィック、音声トラ
フィック、または両方

•位置精度の要件

•アクティブなユーザの数

• 1平方フィートあたりのユーザ数

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。
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ステップ 2 目的のキャンパス、ビルディング、フロア領域を選択します。すべての要素（AP、クライアント、タ
グ）とその相対的な信号強度を示す、色分けされたマップが表示されます。

ステップ 3 [コマンドの選択（Select a command）] > [プランニングモード（Planning Mode）] > [移動（Go）]の順
に選択します。空白のフロア領域のマップが表示されます。

ステップ 4 [APの追加（Add APs）]をクリックします。

表示されたページで、推奨される APの合計数を計算するマップの領域周辺に破線の四角形をドラッグ
します。

四角形の端を選択し、Ctrl キーを押したままにして、四角形のサイズまたは配置を調整します。四角形
のサイズは、辺と頂点にあるハンドルをドラッグして変更できます。

ステップ 5 [APの追加（Add APs）]ドロップダウンリストから [自動（Automatic）]を選択します。

ステップ 6 [APタイプ（AP Type）]と、選択した APに適したアンテナとプロトコルを選択します。

ステップ 7 APのターゲットスループットを選択します。

ステップ 8 フロアで使用されるサービスの横にあるチェックボックスをオンにします。少なくとも 1つのサービス
を選択する必要があります。

ステップ 9 [詳細オプション（Advanced Options）]チェックボックスをオンにして、次の APプランニングオプショ
ンを選択します。

• [需要（Demand）]および [APごとにカバレッジを上書き（Override Coverage per AP）]

• Safety Margin（[Data/Coverage]および [Voice]セーフティマージンオプションの場合）

ステップ 10 [Calculate]をクリックします。

選択したパラメータに推奨される APの数が表示されます。推奨される計算では、[詳細オプション
（Advanced Options）]の [セーフティマージン（Safety Margin）]で下方に調整されていない限り、常に
強力な信号が必要であると見なされます。推奨される APの数が実際に必要な数よりも多い場合があり
ます。

プランニングモードの計算では、壁は使用または考慮されません。

ステップ 11 [適用（Apply）]をクリックし、選択した領域に推奨される APの導入案を示したマップを生成します。

ステップ 12 [提案の生成（Generate Proposal）]を選択して、指定された入力に基づいて推奨される APの数および導
入のレポートを、テキストおよびグラフィックで表示します。

ワイヤレスサイトマップの更新設定の構成

Prime Infrastructureでは、ワイヤレスサイトマップのさまざまな更新オプションが提供されま
す。

• [ロード（Load）]：必要に応じて、Prime Infrastructureデータベースからマップデータを
更新します。

• [自動更新（AutoRefresh）]：データベースからマップデータを更新する頻度を設定する間
隔ドロップダウンリストが提供されます。
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• [ネットワークから更新（Refresh from network）]：Prime Infrastructureデータベースから
ポーリングされたデータではなく、SNMP取得を通じてコントローラからマップのステー
タスと統計情報を直接更新します。

• [ブラウザの更新（Refreshbrowser）]：完全なページを更新するか、またはユーザがマップ
ページを使用している場合はマップとそのステータスおよび統計情報を更新します。

フロア計画にモニタモードアクセスポイントがある場合、IDSヒートマップタイプまたはカ
バレッジヒートマップタイプのいずれかを選択できます。カバレッジヒートマップでは、モ

ニタモードアクセスポイントが除外され、IDSヒートマップでは含められます。

RFヒートマップの計算方法
無線周波数ヒートマップは、フロア領域、地下レベルをカバーするWi-Fiアクセスポイントに
よって生成されたRF信号の強度をグラフで表したものです。WLANは非常に動的で非決定性
を備えているため、管理者は特定の瞬間の任意のスポットでカバレッジを確実に把握すること

は困難です。この課題への対処をサポートするため、Prime Infrastructureでは、フロアのWi-Fi
カバレッジに関して、視覚的な指示を含むフロア図面のマップを提供しています。これらの

マップは、海洋学や地理科学でさまざまなレベルの温度を示す際に使用される色付きマップと

似ていることから、ヒートマップと呼ばれます。色はさまざまなレベルの信号強度を示すため

に使用されます。ヒートマップのさまざまな色合いは、異なるRF信号強度を反映しています。

この色による視覚化によって、カバレッジの現在の状態、信号強度、WLANのすき間や「穴」
を簡単に確認できます。動き回ってカバレッジの状態を測定する必要はありません。これによ

り、組織に対するサポートおよび特定の問題のトラブルシューティングにかかる時間と手間が

大幅に軽減されます。

RFヒートマップの計算は内部グリッドに基づいています。グリッド内の障害物の正確な場所
に応じて、障害物から数フィートまたは数メートルの範囲において、RFヒートマップが障害
物による減衰を考慮できるかどうかが異なります。アクセスポイントのRF予測ヒートマップ
は、実際の RF信号強度を近似したものです。このヒートマップではMap Editorを使用して描
画された障害物の減衰が考慮されていますが、石壁や金属の物体など、ビルディングのさまざ

まな素材の減衰は考慮されておらず、RF信号が障害物に跳ね返る影響も表示されません。13
dBの損失を与える厚い壁（オレンジに色分けされている）では、ヒートマップの壁を超える
RF信号を十分に封じ込められない場合があります。

詳細には、交差する障害物に部分的に影響を受けているグリッドの正方形が障害物の減衰を反

映できるかどうかは、アクセスポイント、障害物、およびグリッドの配置によって異なりま

す。

たとえば、グリッドの正方形に交差する壁があるとします。グリッドの正方形の中心点は AP
から見ると壁の背後にあります。このため、グリッドの正方形では、実際には壁の前にある左

上隅も含めて（残念ながら）、全体に減衰を示す色が設定されます。

グリッドの正方形の中心点は壁に対して APと同じ側にあります。このため、グリッドの正方
形では、実際には APから見て壁の背後にある右下隅も含めて（残念ながら）、全体に減衰を
示す色は設定されません。
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RFヒートマップの計算は、静的または動的に実行できます。デフォルトでは、動的に実行さ
れます。ダイナミックヒートマップ機能の主な目的は、障害物によるRFヒートマップの再計
算を行うことです。Prime Infrastructureサーバは、現在の全 APの RSSI強度リストを保持しま
す。Prime Infrastructureは隣接APの RSSI強度を使用して、すべてのAPの RFヒートマップを
変更します。

スタティックヒートマップ計算を設定するには、マッププロパティページでダイナミック

ヒートマップオプションを無効にする必要があります。

[フロアビュー（Floor View）]ナビゲーションウィンドウのツール
[フロアビュー（FloorView）]メインナビゲーションペインでは、複数のマップ機能にアクセ
スでき、さらに以下の機能が含まれています。

• [ZoomIn/ZoomOut]：プラス記号（+）の付いた虫眼鏡アイコンをクリックすると、マップ
ビューが拡大します。マイナス記号（-）の付いた虫眼鏡アイコンをクリックすると、マッ
プビューのサイズが縮小します。

• [マップサイズ（Map Size）]：関連項目「次世代マップのパンとズーム」を参照してくだ
さい。

• [グリッドを表示（ShowGrid）]：クリックすると、マップ上の距離をフィート単位で表示
するグリッドが表示されたり、非表示になったりします。

• [RSSI凡例（RSSI Legend）]：マウスカーソルを RSSI凡例アイコンの上に移動すると、
RSSIの配色（赤色/-35 dBmから紺青色/-90 dBmまでの範囲）が表示されます。

• [アクセスポイントの追加（AddAccess Points）]：クリックすると、[アクセスポイントの
追加（AddAccessPoints）]ページが開きます。詳細については、関連項目「フロア領域へ
のアクセスポイントの追加」を参照してください。

• [Remove Access Points]：クリックすると、[Remove Access Points]ページが開きます。削除
するアクセスポイントを選択し、[OK]をクリックします。

• [アクセスポイントの配置（Position Access Points）]：クリックすると、[アクセスポイン
トの配置（Position Access Points）]ページが開きます。

• [チョークポイントの追加（AddChokepoints）]：クリックすると、[チョークポイントの追
加（AddChokepoints）]ページが開きます。詳細については、『CiscoContext-Aware Services
Configuration Guide』を参照してください。

• [WiFi TDOAレシーバの追加（AddWiFi TDOAReceivers）]：クリックすると、[WiFi TDOA
レシーバの追加（Add Wi-Fi TDOA Receivers）]ページが開きます。詳細については、
『Cisco Context-Aware Services Configuration Guide』を参照してください。

• [自動更新（Auto Refresh）]：ドロップダウンリストから、システム更新間隔を選択しま
す。

• [ネットワークから更新（Refresh from Network）]：クリックすると、現在のデータの即時
リフレッシュが開始されます。
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• [計画モード（Planning Mode）]：クリックすると、[計画モード（Planning Mode）]ウィン
ドウが開きます。

• [Map Editor]：クリックすると、[Map Editor]ウィンドウが開きます。

• [Full Screen]：クリックすると、マップのサイズが全画面に拡大します。ここで、[全画面
表示を終了（Exit Full Screen）]をクリックすると通常の表示に戻ります。

自動階層作成を使用したワイヤレスサイトマップの作成

始める前に

自動階層の作成機能は、正規表現を使用して迅速かつ容易にワイヤレスサイトマップを作成

し、アクセスポイント（AP）を割り当てるのに役立ちます。この機能を使用するには、まず、
次の作業が必要です。

•ワイヤレス APの命名パターンを作成します。APの命名パターンには、ワイヤレスサイ
トマップの作成のために作成したか、または作成を計画しているキャンパスおよびビル

ディングの名前と、フロア領域、地下、および屋外領域の名前を含める必要があります。

これらのワイヤレスサイトマップをすでに作成している場合は、ワイヤレス AP命名パ
ターンに使用している名前と、ワイヤレスサイトマップに使用している名前が一致する

必要があります（スペルおよび大文字化を含む）。また、AP命名パターンの部分を区切
るための区切り文字も選択します。たとえば、「San Jose」というキャンパスがあり、
「01」というビルディング、「GroundFloor」というフロア領域、およびそのフロアに
「AP3500il」という APがある場合は、「San Jose-01-GroundFloor-AP3500i1」というよう
な APの命名パターンを作成します。

• APとワイヤレス LANコントローラの検出に Prime Infrastructureをすでに使用している場
合は、命名パターンを使用して APの名前が変更されています。

マップの場所情報で行われた変更を元に戻すことはできないため、続行する前にマップのバッ

クアップを作成することをお勧めします。

警告

ステップ 1 [マップ（Maps）] > [自動階層の作成（Automatic Hierarchy Creation）]を選択して、[自動階層の作成
（Automatic Hierarchy Creation）]ページを表示します。

ステップ 2 ネットワーク上の APの名前をテキストボックスに入力するか、またはリストからいずれか 1つを選択し
ます。

この名前は、マップを作成する正規表現を作成するために使用されます。

以前に作成した正規表現を更新するには、その正規表現の横にある [ロードして続行（Load andContinue）]
をクリックして正規表現を適宜更新します。正規表現を削除するには、式の横にある [Delete]をクリック
します。
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ステップ 3 [次へ（Next）]をクリックします。

ステップ 4 APの名前に区切り文字が含まれている場合は、その文字をテキストボックスに入力して [区切り文字に基
づき基本的な正規表現を生成（Generate basic regex based on delimiter）]をクリックします。システムでは区
切り文字に基づいて APの名前と一致する正規表現が作成されます。

たとえば、区切り文字がダッシュ（-）のAP名を San Jose-01-GroundFloor-AP3500i1で使用すると、正規表
現 /(.*)-(.*)-(.*)-(.*)/が作成されます。より複雑な AP名がある場合は、手動で正規表現を入力できます。

先頭と末尾のスラッシュを入力する必要はありません。

規則として、Prime Infrastructureではスラッシュ内に正規表現を表示します。

ステップ 5 [テスト（Test）]をクリックします。システムは、AP名に対して作成されたマップと、入力された正規表
現を表示します。

ステップ 6 [グループ（Group）]のフィールドを使用して、階層型に一致するグループを割り当てます。

たとえば、APに SJC14-4-AP-BREAK-ROOMという名前を付けたとします。

この例では、キャンパス名が SJC、ビルディング名が 14、フロア名が 4、AP名が AP-BREAK-ROOMで
す。

正規表現 /([A-Z]+)(\d+)-(\d+)-(.*)/を使用します。

AP名から、次のグループが抽出されます。

1. SJC

2. 14

3. 4

4. AP-BREAK-ROOM

一致するグループは、1から始めて、左から右へ割り当てられます。

一致するグループを階層要素と一致させるには、各グループ番号のドロップダウンリストを使用して、適

切な階層要素を選択します。

これにより、AP名内の位置は、ほとんどどのような順番でも可能になります。

たとえば、APに EastLab-Atrium2-3-SanFranciscoという名前が付けられている場合

正規表現 /(.*)-(.*)-(.*)-(.*)/と

次のグループマッピングを併用する場合：

1. 建物

2. デバイス名（Device Name）

3. フロア（Floor）

4. キャンパス

自動階層作成では、SanFranciscoというキャンパス、EastLabというビルディング、EastLabの 3というフ
ロアを作成します。
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デバイス名がない、またはデバイスが影響を与えない 2つの階層タイプでは、他の目的で一致するグルー
プを使用する必要がある場合は、グループを省略できます。

自動階層作成では、APを配置するマップを計算するためにマップする次のグループが必要です。

結果の位置フロアグループは一

致しているか?
ビルディンググループ

は一致しているか?
キャンパスグループ

は一致しているか?

キャンパス >ビルディング >フロアYesYesYes

不一致否YesYes

キャンパス >フロア（フロアが屋外
領域の場合）

可否Yes

不一致×否Yes

システムキャンパス>ビルディング
>フロア

YesYes×

不一致否Yes×

不一致可××

不一致×××

自動階層作成では、フロア名からフロアインデックスを推測しようとします。フロア名が数値の場合、

AHCはフロアを正数のフロアインデックスに割り当てます。フロア名が負の数値または文字 Bで始まる
場合（b1、-4、または B2など）、AHCはフロアを負数のフロアインデックスに割り当てます。これは、
フロアが地下であることを示します。

APを配置する既存のマップを検索する場合、AHCは、APの名前と同じフロアインデックスを持つAPの
ビルディング内のフロアを考慮します。

たとえば、SF > MarketStreet > Sublevel1というマップがあり、フロアインデックスが -1の場合、そのフロ
アには APの F-MarketStreet-b1-MON1が割り当てられます。

ステップ 7 [次へ（Next）]をクリックします。APの対象を増やしてテストできます。[デバイス名を追加してテスト
する対象（Add more device names to test against）]フィールドに APを入力して [追加（Add）]をクリック
すると、より多くの APに対する正規表現と一致グループのマッピングをテストできます。

次に、[テスト（Test）]をクリックして、テーブル内の各AP名をテストします。各テストの結果がテーブ
ルに表示されます。

必要に応じて、現在の正規表現の正規表現またはグループマッピングを編集するには、前のステップに戻

ります。

ステップ 8 [次へ（Next）]をクリックしてから、[保存して適用（Save and Apply）]をクリックします。これでシステ
ムに正規表現が適用されます。システムはマップに割り当てられていないすべての APを処理します。
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フロアイメージ、正しい寸法などを含めるようにマップを編集できます。自動階層作成でマップを作成す

る場合は、20フィート X 20フィートのデフォルト寸法が使用されます。正しい寸法などの属性を指定す
るには、作成されたマップを編集する必要があります。

自動階層作成を使用して作成されるマップは、不完全なアイコンがマップリストに表示されます。マップ

の編集が完了すると、[未完了（incomplete）]アイコンが消えます。[ビューの編集（Edit View）]リンクを
クリックして、未完了マップの列を非表示にできます。

ワイヤレスサイトマップでの Google Earthマップの表示
コンピュータに Google Earthをインストールし、サーバからデータを受信した際に自動的に起
動するように設定しておく必要があります。

Google Earthは、通信に SSL 3.0を使用します。ただし、Cisco Prime Infrastructure 3.2リリース
でデフォルトによりサポートされているのは TLSv1.2のみです。Google Earthをサポートする
場合は、次の手順を実行する必要があります。

• Cisco Prime Infrastructureサーバに管理者権限で sshログインを実行します。

• ncs run set-tls-versions <tls-versions>コマンドを使用して、必要な TLSバージョンを有効
にします。たとえば、TLSv1.2、TLSv1.1、および TLSv1.0を有効にするには、コマンド
prime-server/admin# ncs run tls-server-versions TLSv1.2 TLSv1.1 TLSv1を発行します。

•アプリケーションを再起動します。

ワイヤレスサイトマップで Google Earthマップを表示するには、次の手順を実行します。

ステップ 1 [マップ（Maps）] > [Google Earth]を選択します。[Google Earthマップ（Google Earth Maps）]ページが開
き、すべてのフォルダと、各フォルダに含まれるアクセスポイントの数が表示されます。

ステップ 2 表示するマップの [起動（Launch）]をクリックします。Google Earthが起動して新しいページが開き、ロ
ケーションとそのアクセスポイントが表示されます。

ワイヤレスサイトマップでの Google Earthマップ詳細の表示
Google Earth Mapフォルダの詳細を表示する手順は、以下のとおりです。

ステップ 1 [マップ（Maps）] > [Google Earth]を選択します。

ステップ 2 フォルダ名をクリックしてフォルダの詳細ページを開きます。[GoogleEarth詳細情報（GoogleEarthDetails）]
ウィンドウでは、アクセスポイント名と、MACアドレスまたは IPアドレスを確認できます。

ステップ 3 アクセスポイントを削除するには、該当するチェックボックスをオンにして [削除（Delete）]をクリック
します。
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ステップ 4 フォルダを削除するには、フォルダ名の横にあるチェックボックスをオンにして [削除（Delete）]をクリッ
クします。フォルダを削除すると、そのフォルダ内のすべてのサブフォルダとアクセスポイントが削除さ

れます。

ステップ 5 [Cancel]をクリックして、詳細ページを閉じます。

地理座標を使用したワイヤレスサイトマップ上の屋外位

置への APのグループ化
アクセスポイントを屋外位置に基づいてグループ化するには、各アクセスポイントの緯度/経
度座標を使用します。最初に、Prime Infrastructureにインポートできる必要なアクセスポイン
トの地理座標を作成する必要があります。次のファイルタイプのいずれかを作成して座標を設

定できます。

• KML（Google Keyhole Markup Language）ファイル

• CSVファイル（各値がカンマで区切られたスプレッドシート形式のファイル）

地理座標を使用して屋外位置を作成するための前提条件

各アクセスポイントに対して次の地理情報を設定する必要があります。Google Earthで地理座
標を作成して Prime Infrastructureにインポートできます。標準マップに APを関連付けること
なく、その APを Google Earthマップに追加すると、Google Earthで APを表示したときにヒー
トマップが表示されません。

• [緯度（Longitude）]（東または西）：グリニッジ子午線を基準とする角距離（度数）。子
午線より西側の値の範囲は -180～ 0度。子午線より東側の値の範囲は 0～ 180度。デフォ
ルトは 0です。

度、分、秒、方位による座標表記

•度（-180～ 180）

•分（0～ 59）

•秒（00.00～ 59.99）

•方位：東（E）または西（W）

10進法表記（「度分秒」表記から変換）

•経度の範囲は -179.59.59.99 W～ 179.59.59.99 E。

• [経度（Latitude）]（北または南）：赤道を基準とする角距離（度数）。赤道より南側の値
の範囲は -90～ 0度。赤道より北側の値の範囲は 0～ 90度。デフォルトは 0です。

度、分、秒、方位による座標表記
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•度（-90～ 90）

•分（0～ 59）

•秒（00.00～ 59.99）

•方位：北（N）または南（S）

10進法表記（「度分秒」表記から変換）

•緯度の範囲は -89.59.59.99 S～ 89.59.59.99 N

• [Altitude（標高）]：地表からアクセスポイントまでの高さまたは距離（メートル）。指定
しない場合は、デフォルト値の 0が適用されます。値の範囲は 0～ 99999です。

• [Tilt（傾斜）]：0～ 90度（負の値は指定できません）。<tilt>値が 0度の場合は、アクセ
スポイントを真上から眺めることができます。傾斜値が 90度の場合は、水平線に沿った
眺めになります。値の範囲は 0～ 90です。デフォルトの方位角は 0です。

• [Range]：[Longitude]と [Latitude]で指定した地点から、アクセスポイントを眺める視点ま
での距離をメートルで指定します（海面からのカメラ高度）。値の範囲は 0～ 999999で
す。

• [機首方位（Heading）]：コンパス方位を度数で指定します。デフォルトは 0（北）です。
値の範囲は 0～ ±180度です。

• [Altitude Mode]：<LookAt>で指定した <altitude>の解釈方法を指定します。

• [地面に固定（Clamped to ground）]：<altitude>の指定を無視し、地表面に <LookAt>位
置（視点）を配置します。これがデフォルトです。

• [地面に対する相対値（Relative to ground）]：<altitude>を、地表面から測定した高度
値（メートル）と見なします。

• [絶対値（Absolute）]：<altitude>を、海面からの高度値（メートル）と見なします。

• [地面に延長（Extend to ground）]：アクセスポイントをマストにアタッチするかどうかを
指定します。

Google Earthを使用してワイヤレスサイトマップ上の屋外位置に地理
座標をインポートする

Google Earthで地理座標を作成してPrime Infrastructureにインポートできます。フォルダまたは
個別の目印を作成できます。フォルダを作成する方法の利点は、すべての目印を1つのフォル
ダにまとめ、そのフォルダ自体を KML（XML）ファイルとして保存できることです。KML
は、Google Earthで地理データを表示するために使用されるファイル形式です。目印を作成す
る場合は、それらを個別に保存する必要があります。
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KMLファイルを使用すると、任意の深さでフォルダを階層的に作成できます。たとえば、国、
都市、州、郵便番号別に構成されたフォルダと目印を作成できます。CSVファイルでは、階層
は 1レベルのみです。

ステップ 1 Google Earthを起動します。

ステップ 2 左側のサイドバーメニューの [プレイス（Places）]ページで、[マイプレイス（My Places）]または [一時
プレイス（Temporary Places）]を選択します。

ステップ 3 [一時プレイス（Temporary Places）]を右クリックして、ドロップダウンリストから [追加（Add）] > [フォ
ルダ（Folder）]を選択します。

ステップ 4 必要な情報を入力します。

[ビュー（View）]で座標（緯度、経度、範囲、方位、傾斜）を指定した場合、それらの情報は、Google
Earthの最初の読み込み時に正しい場所へ「飛行」または移動するために使用されます。座標を指定しない
場合、緯度と経度情報は、指定されたグループまたはフォルダ内の全アクセスポイントの最小緯度、最小

経度、最大緯度、および最大経度に基づいて取得されます。

ステップ 5 [OK]をクリックします。

フォルダの作成後は、そのフォルダを [プレイス（Places）]ページで選択して目印を作成できます。

ワイヤレスサイトマップで使用される KMLファイルの目印の作成
目印を作成するには、次の手順を実行します。

ステップ 1 Google Earthを起動します。

ステップ 2 左側のサイドバーの [Places]ページで、[My Places]または [Temporary Places]を選択します。

ステップ 3 前に作成したフォルダを選択します。

ステップ 4 作成したフォルダを右クリックして、ドロップダウンリストから [追加（Add）]> [Placemark]を選択しま
す。

ステップ 5 必要なフィールドに入力します。Google Earthの詳細については、Google Earthのオンラインヘルプを参照
してください。

目印名には、該当するアクセスポイントの名前、MACアドレス（EthernetMAC以外の無線MAC）、また
は IPアドレスを含める必要があります。

ステップ 6 [現在のビューのスナップショット（Snapshotcurrentview）]をクリックします。または、[リセット（Reset）]
をクリックして元の座標設定に戻します。

ステップ 7 [OK]をクリックします。

ステップ 8 追加するすべての目印について、上記の手順を繰り返します。
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ステップ 9 すべての目印を作成したら、そのフォルダを .kmzファイル（KML Zipファイル）または .kmlファイルと
して保存します.kmzファイルと .kmlファイルの両方を Prime Infrastructureにインポートできます。

ワイヤレスサイトマップに地理座標をインポートするためのCSVファ
イルの作成

必要なアクセスポイントの地理座標を含むCSVファイルを作成して、Prime Infrastructureにそ
の CSVファイルをインポートできます。

ステップ 1 テキストエディタを使用し、次の表で説明するように、カンマで区切った必要なフィールドを含む新しい
ファイルを作成します。

表 26 :地理座標付き CSVファイルのサンプルフィールド

最長：32“Value
Optional”

“FolderName”

設定可能な値：
true/false

“Value
Optional”

“FolderState”

範囲：0～ ±180“Value
Optional”

“FolderLongitude”

範囲：0～ ±90“Value
Optional”

“FolderLatitude”

範囲：0～ 99999“Value
Optional”

“FolderAltitude”

範囲：0～ 99999“Value
Optional”

“FolderRange”

範囲：0～ 90“Value
Optional”

“FolderTilt”

範囲：0～ ±180“Value
Optional”

“FolderHeading”

最長：128“Value
Optional”

“FolderGeoAddress”

最長：64“Value
Optional”

“FolderGeoCity”

最長：40“Value
Optional”

“FolderGeoState”

最長：12“Value
Optional”

“FolderGeoZip”
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最長：64“Value
Optional”

“FolderGeoCountry”

最長：32“Value
Required”

"AP_Name"

範囲：0～ ±180“Value
Required”

“AP_Longitude”

範囲：0～ ±90“Value
Required”

“AP_Latitude”

ステップ 2 CSVファイル名拡張子でファイルを保存した後、ブラウザからアクセスできる場所にそのファイルをコ
ピーします。

ワイヤレスサイトマップで屋外位置を作成するための地理座標ファ

イルのインポート

アクセスポイントを屋外位置に基づいてグループ化するには、各アクセスポイントの緯度/経
度座標を使用します。Prime Infrastructureにインポートできる必要なアクセスポイントの地理
座標ファイルを最初に作成する必要があります。アクセスポイントの地理座標を含む Google
KMLファイルまたは CSVファイルを Prime Infrastructureにインポートできます。

ステップ 1 [マップ（Maps）] > [Google Earth]を選択します。
ステップ 2 [コマンドの選択（Select a command）]> [Google KMLのインポート（Import Google KML）]> [実行（Go）]

（または、CSVファイルをインポートする場合は、[コマンドの選択（Select a command）] > [CSVのイン
ポート（Import CSV）] > [実行（Go）]を選択します。

ステップ 3 KML、KMZ、または .CSVファイルに移動し、[次へ（Next）]をクリックします。

選択したファイルが解析され、次の処理が行われます。

•アップロードしたファイルで指定されているアクセスポイントの有効性（指定されたアクセスポイン
トが Prime Infrastructure内で使用できること）が検証されます。

•傾斜、機首方位、範囲、および他の地理座標フィールドに対して、範囲の検証が実行されます。経度
および緯度が指定されると、範囲の検証が実行されます。指定されていない場合、値はデフォルトで

0になります。

ステップ 4 有効性チェックが正常に終了したら、ファイルの詳細を確認して [保存（Save）]をクリックします。

以前のアップロード情報が保存されている場合は、その情報が次のように上書きされます。

•以前にフォルダをアップロードした場合は、そのフォルダの座標が更新されます。

•以前にアクセスポイントをアップロードした場合は、そのアクセスポイントの座標が更新されます。

•フォルダ内の既存のアクセスポイントは削除されません。
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•必要に応じて、新しいフォルダが作成され、アクセスポイントが適宜配置されます。

Google Earthのロケーション起動ポイントをアクセスポイントの詳細
に追加する

Google Earthロケーション起動ポイントを [アクセスポイント（Access Point）]の概要および詳
細ページに追加することで、Prime Infrastructure内のGoogle Earthロケーション起動ポイントの
数を増やすことができます。

ステップ 1 [モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無線
（Access Point Radios）]の順に選択します。

ステップ 2 [Access Point]概要ページで、ページ見出しの隣の [Edit View]リンクをクリックします。

ステップ 3 [ビューの編集（Edit View）]ページで、左側の列の [Google Earthロケーション（Google Earth Location）]
を強調表示し、[表示（Show）]をクリックします。

[Google Earthロケーション（Google Earth Location）]列見出しは [ビュー情報（View Information）]列内に
移動します。

ステップ 4 列の表示順序を変更するには、[Google Earthロケーション（Google Earth Location）]エントリを強調表示
して、必要に応じて [上（Up）]または [下（Down）]ボタンをクリックし、[実行（Submit）]をクリック
します。

[アクセスポイント（Access Points）]概要ページに戻り、Google Earth起動リンクが画面に表示されます。
起動リンクは、[Access Points]詳細ページの一般概要ページにも表示されます（[Monitor] > [Wireless
Technologies] > [Access Point Radios] > [AP Name]）。

Google Earthのマップ設定
Google Earth Maps機能用にアクセスポイントを設定できます。

ステップ 1 [マップ（Maps）] > [Google Earth]を選択します。

ステップ 2 次のパラメータを設定します。

•設定の更新：[（ネットワークからの更新（Refresh from Network）]チェックボックスをオンにして、
オンデマンド更新を有効にします。このオプションは一度だけ適用されて、無効になります。ネット

ワーク内のアクセスポイントの数によっては、更新に時間がかかることがあります。

• [レイヤ（Layers）]：アクセスポイント、アクセスポイントヒートマップ、およびアクセスポイント
メッシュ情報のレイヤフィルタを選択して保存できます。チェックボックスをオンにして適切なレイ
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ヤをアクティブにし、[>]をクリックしてフィルタページを開きます。Google Earthが次の更新要求を
送信する時点で、これらの設定が適用されます。

• [アクセスポイント（Access Points）]：[APフィルタ（AP Filter）]ドロップダウンリストから、
表示する情報（チャネル、Tx電力レベル、カバレッジホール、MACアドレス、名前、コントロー
ラ IP、使用率、プロファイル、またはクライアント）を選択します。

アクセスポイントレイヤがオンになっていない場合は、データが返されず、エラーメッセージ

（アイコンのない目印）が Google Earthに返されます。

• [APヒートマップ（AP Heatmap）]：[プロトコル（Protocol）]ドロップダウンリストから、
[802.11a/n]、[802.11b/g/n]、[802.11a/n & 802.11b/g/n]、または [なし（None）]を選択します。[RSSI
カットオフ（RSSICutoff）]ドロップダウンリストからカットオフを選択します（-60～ -90dBm）。

802.11a/nと 802.11b/g/nの両方のプロトコルを選択した場合は、それら両方のヒートマップが生
成され、互いに重なり合って配置されます。重なり順序は指定できません。このオーバーレイを

防ぐには、Google Earthで個々のオーバーレイをオフにするか、Prime Infrastructureで [Google Earth
の設定（Google Earth Settings）]で変更する必要があります。

• [AP Mesh Info]：[Link SNR]、[Packet Error Rate]、または [none]を選択します。[リンクの色（Link
Color）]ドロップダウンリストから、[リンクSNR（LinkSNR）]または [パケットエラー率（Packet
Error Rate）]を選択します。[AP Mesh Info]をオンにすると、[Mesh Links]も自動的に表示されま
す。

ステップ 3 [設定の保存（Save Settings）]をクリックして変更を確定するか、または [キャンセル（Cancel）]をクリッ
クして変更を保存せずにページを閉じます。

マップを使用したメッシュアクセスポイントのモニタ

メッシュネットワークマップから、メッシュアクセスポイント（AP）の概要を表示するこ
とができます。この情報は、すべての APに表示される情報（MACアドレス、APモデル、コ
ントローラ IPアドレス、位置、APの高さ、APの稼働時間、および LWAPPの稼働時間）に
追加して表示されます。

メッシュ APの設定情報の概要と詳細をメッシュネットワークマップから表示するには、次
の手順を実行します。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 モニタする APを含むキャンパス、ビルディング、フロア領域、地下レベル、または屋外領域を選択しま
す。

ステップ 3 APの設定情報の概要を表示するには、マウスカーソルをモニタする AP上に移動します。選択した APの
設定情報が記載されたダイアログボックスが表示されます。

ステップ 4 APの設定情報の詳細を表示するには、マップに表示されている APをダブルクリックします。APの設定
の詳細が表示されます。
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APに IPアドレスがある場合には、メッシュAPダイアログボックスの下部に [pingテストの実行（RunPing
Test）]リンクも表示されます。

ワイヤレスサイトマップを使用したメッシュアクセスポイント構成

の表示

メッシュアクセスポイント（AP）の詳細な設定情報をメッシュネットワークマップから表
示するには、次の手順を実行します。

ステップ 1 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 2 モニタする APを含むキャンパス、ビルディング、フロア領域、地下レベル、または屋外領域を選択しま
す。

ステップ 3 詳細な設定情報を表示する APをダブルクリックします。

ステップ 4 次のいずれかのタブをクリックして、必要な情報を表示します。

• [一般（General）]：AP名、MACアドレス、APの稼働時間、関連付けられているコントローラ（登録
済みおよびプライマリ）の動作ステータス、ソフトウェアバージョンなど、メッシュ APの全般的な
設定を表示します。

メッシュAPのソフトウェアバージョンには、mの文字とmeshという単語をカッコで囲んだものが付
加されます。

• [インターフェイス（Interface）]：メッシュ APでサポートされるインターフェイスの設定詳細を表示
します。インターフェイスのオプションは無線とイーサネットです。

• [メッシュリンク（Mesh Links）]：メッシュ APの親およびネイバーの詳細（名前、MACアドレス、
パケットエラー率、およびリンクの詳細）を表示します。このページからリンクテストを開始するこ

ともできます。

• [メッシュリンク（Mesh Links）]：メッシュ APの親およびネイバーの詳細（名前、MACアドレス、
パケットエラー率、およびリンクの詳細）を表示します。このページからリンクテストを開始するこ

ともできます。

ワイヤレスサイトマップでのデバイス詳細の表示

デバイスの詳細を表示するには、マップ上のデバイスアイコンにカーソルを移動します。

モニタモードのアクセスポイントは、他のアクセスポイントと区別するために灰色のラベル

で表示されます。
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ワイヤレスネットワークサイトマップとは

ワイヤレスネットワークサイトマップは、Prime Infrastructure内で、施設全体のアクセスポ
イントと施設自体の物理的配置を表現したものです。1つの物理キャンパスの階層、そのキャ
ンパスを構成するビルディング、各ビルディングのフロア、およびその階層内のアクセスポイ

ントの物理的な場所によって、単一のワイヤレスネットワークマップが構成されます。

簡単なワイヤレスネットワークサイトマップの作成

アクセスポイントを配置してコントローラに接続し、そのコントローラを管理するようにPrime
Infrastructureを設定したら、ネットワーク設計を作成します。

環境内のデバイスを追跡するには、そのネットワーク内のコントローラをポーリングするよう

にロケーションアプライアンスを設定し、さらに、特定のネットワーク設計と同期するように

設定する必要があります。Prime Infrastructureとモビリティサービスエンジン間の同期を実行
する概念と手順については、『Cisco Mobility Services Engine Configuration Guide』を参照して
ください。

ステップ 1 SuperUser、Admin、または ConfigManagerのアクセス権限で Prime Infrastructureにログインします。

ステップ 2 [マップ（Maps）] > [サイトマップ（Site Maps）]を選択します。

ステップ 3 新しいキャンパスと 1つ以上のビルディングを作成します。

ステップ 4 ビルディングの 1つで新しいフロア領域を作成します。

ステップ 5 フロア領域に配置するアクセスポイントを選択します。

フロア領域に追加する各アクセスポイントは、灰色の円で表され（アクセスポイント名またはMACアド
レスのラベルが付与）、フロアマップの左上に並べられます。

ステップ 6 各アクセスポイントを適切な位置にドラッグします（アクセスポイントをクリックして再配置すると、そ
の色が青色に変わります）。各アクセスポイントの横にある小さい黒矢印は、各アクセスポイントのSide
Aを表します。各アクセスポイントの矢印は、アクセスポイントの設置方向と一致している必要がありま
す。（Side Aはそれぞれの 1000シリーズアクセスポイント上で明確に記されており、802.11a/n無線とは
関係ありません。）

ステップ 7 アクセスポイントの方向矢印を調整するには、[アンテナ角度（Antenna Angle）]ドロップダウンリストで
適切な方向を選択します。

アクセスポイントの配置と方向は、実際のアクセスポイントの展開を直接反映している必要があります。

反映していないと、システムによってデバイス位置を特定できません。

ステップ 8 各アクセスポイントの配置と方向の調整が完了したら、[保存（Save）]をクリックします。

ステップ 9 各デバイス位置がネットワーク設計に正確に列挙されるまで、これらの手順を繰り返してキャンパス、ビ
ルディング、およびフロアを作成します。
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第 11 章

ネットワークモニタリングのセットアッ

プ

•ポートおよびインターフェイスモニタリングのセットアップ（285ページ）
• Cisco ISEを使用した拡張ワイヤレスクライアントモニタリングのセットアップ（287ペー
ジ）

•パフォーマンスのモニタリングを目的とした NAMおよび NetFlowデータ収集のセット
アップ（288ページ）

ポートおよびインターフェイスモニタリングのセット

アップ
デバイスポートをモニタするには、ポートグループを作成し、モニタリング情報を Prime
Infrastructureのダッシュボードに表示します。ポートグループとはインターフェイスの論理グ
ループであり、提供される機能によってデバイスポートをモニタできます。たとえば、WAN
ポート用のポートグループを作成し、同じルータ上の内部分散ポート用に別のポートグルー

プを作成できます。

グループを作成したら、次のステップの説明に従って、それらのポートのインターフェイスヘ

ルスモニタリングポリシーを作成できます。

ステップ 1 Monitor > Monitoring Tools > Monitoring Policiesを選択します。

ステップ 2 My Policiesをクリックします。

ステップ 3 クリック Add.

ステップ 4 InterfaceHealthでPolicyを選択Typesします。

ステップ 5 Device Selectionドロップダウンリストから、Port Groupを選択します。

ステップ 6 User Definedグループを選択して、OKをクリックします。

ステップ 7 ポリシー名を入力します。

ステップ 8 必要なパラメータとしきい値を選択し、必須フィールドに入力します。
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ステップ 9 OKをクリックします。

ステップ 10 Save and Activateをクリックします。

ステップ 11 結果を表示するには、Dashboards > Overview > Network Interfaceを選択して、[上位N件のインターフェ
イス使用率（Top N Interface Utilization）]ダッシュレットを表示します。

ステップ 12 [上位 N件のインターフェイス使用率（Top N Interface Utilization）]ダッシュレットを編集し、以前に作
成したポートグループを追加します。

WANインターフェイスモニタリングのセットアップ
WANインターフェイスポートグループを作成すると、特定のポートグループ内のあらゆる
WANインターフェイスを効率的にモニタできます。たとえば、多数の小規模ブランチオフィ
スで低帯域幅の問題が生じている場合は、各ブランチオフィスからのWANインターフェイス
をすべて含むポートグループを作成し、問題についてこのポートグループをモニタします。

Prime Infrastructureには、デフォルトとして、スタティックWANインターフェイスポートグ
ループが用意されており、このグループにはヘルスモニタリングが自動的に展開されます。下

記の手順は、次の作業の実行方法を示しています。

1. WANインターフェイスポートグループにインターフェイスを追加する。
2. [サイト（Site）]ダッシュボードからWANインターフェイスの使用率と可用性を確認す
る。

ステップ 1 WANインターフェイスポートグループにインターフェイスを追加するには：

a) [インベントリ（Inventory）] > [グループ管理（GroupManagement）] > [ポートグループ（Port Groups）]
を選択します。

b) 左側のメニューから >をSystemDefinedWANInterfaces選択します。
c) デバイスを選択して、Add to Groupをクリックします。

ステップ 2 結果を表示するには：

a) Dashboard Overview Add Dashletsを選択します。
b) 次のいずれかをクリックします。

• Top N WAN Interfaces by Utilization
• Top N WAN Interfaces with Issues
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CiscoISEを使用した拡張ワイヤレスクライアントモニタ
リングのセットアップ

Prime Infrastructureは、ネットワーク上の有線クライアントとワイヤレスクライアントの両方
を管理します。Cisco ISEを RADIUSサーバとしてクライアントの認証に使用する場合、Prime
InfrastructureはCisco ISEからクライアントについての追加情報を収集し、クライアント関連の
情報すべてを Prime Infrastructureに提供して、単一のコンソールで表示可能にします。

ネットワーク内でポスチャプロファイリングが実施されている場合、Prime Infrastructureは
Cisco ISEと通信してクライアントのポスチャデータを取得し、クライアントの他の属性とと
もに表示します。Cisco ISEを使用してネットワーク内のクライアントやエンドポイントのプ
ロファイリングを行う場合、Prime Infrastructureはプロファイルされたデータを収集して、ク
ライアントの種類（iPhone、iPad、Androidデバイス、その他のデバイス）を識別します。

Cisco ISEサーバを使用して、管理対象クライアントに関する拡張情報を取得できます。

（エンドポイント情報にアクセスするために）Prime Infrastructureが ISEサーバと統合されて
いる場合は、以下の操作を実行できます。

•エンドユーザのネットワークセッションステータスの確認。
• [ユーザ 360 °ビュー（User 360° View）]を使用すると、ネットワークアクセスに対するエ
ンドユーザの認証や許可について可能性がある問題を特定できます。

•ユーザアプリケーションとサイトの帯域使用率に関するトラブルシューティング。

Prime Infrastructureは、認証されたエンドポイントに対してのみ ISEプロファイリング属性を
表示します。

Ciscoアイデンティティサービスエンジンの追加
Prime Infrastructureには最大 2つの ISEを追加できます。ISEを 2つ追加する場合、1つをプラ
イマリに、もう1つをスタンバイにする必要があります。スタンドアロンノードを追加する場
合は、1つのスタンドアロンノードのみを追加できます。2つ目のノードは追加できません。

アイデンティティサービスエンジンを追加するには、次の手順を実行します。

ステップ 1 Administration > Servers > ISE Serversを選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、Add ISE Serverを選択してGoをクリッ
クします。

ステップ 3 必要フィールドに入力して、Saveをクリックします。

クレデンシャルは ISEに対してローカルなスーパーユーザクレデンシャルでなければなりません。それ以
外の場合、ISEの統合は機能しません。
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パフォーマンスのモニタリングを目的とした NAMおよ
び NetFlowデータ収集のセットアップ

Prime Infrastructureの実装に保証ライセンスが含まれている場合は、NAMおよび NetFlowの設
定を介してデータ収集を有効にする必要があります。これは、保証によって提供される追加の

ダッシュレット、レポート、その他の機能を取り込むために必要です。

NAMデータ収集の有効化
ネットワーク解析モジュール（NAM）からデータを収集できるようにするには、NAMデータ
収集を有効にする必要があります。これは、検出されたまたは追加した各 NAMに実行する
か、またはすべての NAMに同時に実行することで行えます。

始める前に

各 NAMの HTTP/HTTPSクレデンシャルを指定する必要があります。「NAM HTTP/HTTPSク
レデンシャルの追加」を参照してください。

ステップ 1 選択項目 Services > Application Visibility & Control > Data Sources.

ステップ 2 NAM Data Collectorセクションで、データ収集を有効にするのに必要なNAMデータソースを選択します。

ステップ 3 Enableをクリックします。

NAMポーリングを有効にした後、[アプリケーション（Application）]ダッシュボードから [上位
Nのアプリケーション（Top N Application）] ダッシュレットの NAMデータを確認できます。

NAMデータの収集を無効にするには、必要な（有効になっている）NAMまたはNAMデータソー
スを [NAMデータコレクタ（NAM Data Collector）]セクションから選択し、[無効化（Disable）]
をクリックします。

（注）

NAMポーリングパラメータの定義
NAMから収集するデータを指定できます。

ステップ 1 Monitor > Monitoring Policiesを選択します。

ステップ 2 Addをクリックし、左側のサイドバーメニューの [ポリシータイプ（Policy Types）]リストから NAM
Health を選択します。

ステップ 3 データを収集する NAMデバイスを選択し、必要なフィールドに入力します。
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ステップ 4 [パラメータとしきい値（Parameters and Thresholds）]で、NAMデバイスからポーリングするパラメータと
しきい値条件を指定します。

ステップ 5 Save and Activateをクリックします。

NetFlowデータ収集の有効化
NetFlowと Flexible NetFlowデータの収集を開始するには、Prime Infrastructureにデータをエク
スポートするように NetFlow対応のスイッチ、ルータ、その他のデバイス（ISR/ASR）を設定
する必要があります。次の表は、NetFlow対応の各種デバイス、およびNetFlowデータをPrime
Infrastructureにエクスポートするためのデバイスの設定方法を示しています。

次の表に、NetFlowサポートの概要の詳細情報を示します。

表 27 : NetFlowサポートの概要

テンプレートの命名規則Prime InfrastructureでのNetFlow
設定

サポートされる

NetFlowエクス
ポートタイプ

NetFlowをサポート
している IOSバー
ジョン

デバイスタイ

プ

Netflow-Traffic-Conv-

Netflow-App-Traffic-

Netflow-Traffic-Voice-Video-

Netflow-URL-

Netflow-Aggregated-Traffic-Stats-

選択項目 Services > Application
Visibility & Control > Interfaces
Configuration

形式：V9および IPFIX

TCP/UDPカンバ
セーショントラ

フィック

アプリケーション

応答時間（ART）

音声とビデオ

HTTP URL可視性

アプリケーション

トラフィック統計

IOS XE 3.11～
15.4(1) S以降

Easy PerfMonベース
の構成（EzPM）

Cisco ASR

Netflow-Traffic-Host-

Netflow-App-Traffic-

Netflow-Voice-Video-

Netflow-URL-

Netflow-AVC-Troubleshooting-

選択項目 Services > Application
Visibility & Control > Interfaces
Configuration

形式：V9および IPFIX

TCP/UDPカンバ
セーショントラ

フィック

アプリケーション

応答時間（ART）

音声とビデオ

HTTP URL可視性

AVCトラブル
シューティング

IOS XE 3.9、3.10
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テンプレートの命名規則Prime InfrastructureでのNetFlow
設定

サポートされる

NetFlowエクス
ポートタイプ

NetFlowをサポート
している IOSバー
ジョン

デバイスタイ

プ

Netflow-Traffic-Conv-

Netflow-Voice-Video-
TCP/UDP：選択 Configuration
> Templates > Features &
Technologies > CLI Templates
> System Templates - CLI >
Collecting Traffic Statistics

音声ビデオ：Medianet Perfmon
CLIテンプレートを使用。
Configuration>Templates>機能
とテクノロジ
>CLITemplates>SystemTemplates-CLI>Medianet–PerfMon
の選択

形式：V9

TCP/UDPカンバ
セーショントラ

フィック

音声とビデオ

15.1(3)TCisco ISR

Netflow-Traffic-Conv-

Netflow-App-Traffic-

Netflow-Traffic-Voice-Video-

Netflow-URL-

Netflow-Aggregated-Traffic-Stats-

選択項目 Services > Application
Visibility & Control > Interfaces
Configuration

形式：V9および IPFIX

TCP/UDPカンバ
セーショントラ

フィック

アプリケーション

応答時間（ART）

音声とビデオ

HTTP URL可視性

アプリケーション

トラフィック統計

IOS XE 3.11～
15.4(1) S以降

Easy PerfMonベース
の構成（EzPM）

Netflow-Traffic-Host-

Netflow-App-Traffic-

Netflow-Voice-Video-

Netflow-URL-

Netflow-AVC-Troubleshooting-

選択項目 Services > Application
Visibility & Control > Interfaces
Configuration

形式：V9および IPFIX

TCP/UDPカンバ
セーショントラ

フィック

アプリケーション

応答時間（ART）

音声とビデオ

HTTP URL可視性

AVCトラブル
シューティング

IOS XE 3.9、3.10
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テンプレートの命名規則Prime InfrastructureでのNetFlow
設定

サポートされる

NetFlowエクス
ポートタイプ

NetFlowをサポート
している IOSバー
ジョン

デバイスタイ

プ

Netflow-Traffic-Conv-

Netflow-App-Traffic-

Netflow-Voice-Video-

TCP/UDP、ART：MACE CLI
テンプレートを作成。「IRSデ
バイスでのNetFlorの設定」を
参照してください。

音声ビデオ：Medianet Perfmon
CLIテンプレートを使用。選択
項目Configuration > Templates
> Features & Technologies >
CLI Templates > System
Templates - CLI >Medianet –
PerfMon

形式：V9

TCP/UDPカンバ
セーショントラ

フィック

アプリケーション

応答時間（ART）

音声とビデオ

15.1(4) Mおよび
15.2(1) T

Cisco ISR G2

Netflow-Traffic-Conv-

Netflow-App-Traffic-

Netflow-Voice-Video-

次のどちらかを選択します。
Services > Application Visibility
& Control >Interfaces
Configuration

形式：V9および IPFIX

TCP/UDPカンバ
セーショントラ

フィック

アプリケーション

応答時間（ART）

音声とビデオ

15.2(4) Mおよび
15.3(1) T

Netflow-Traffic-Conv-

Netflow-App-Traffic-

Netflow-Traffic-Voice-Video-

Netflow-App-Traffic-URL-

選択項目 Services > Application
Visibility & Control > Interfaces
Configuration

形式：V9および IPFIX

TCP/UDPカンバ
セーショントラ

フィック

アプリケーション

応答時間（ART）

音声とビデオ

HTTP URL可視性

15.4(1)T以降

Easy PerfMonベース
の構成（EzPM）

Netflow-Traffic-Conv-カスタム CLIテンプレートを
作成。「Catalyst 2000スイッチ
におけるNetFlowエクスポート
の設定」を参照してください。

形式：V5、V9

TCP/UDPカンバ
セーショントラ

フィック

15.0(2) UCP以降Cisco Catalyst
2000
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テンプレートの命名規則Prime InfrastructureでのNetFlow
設定

サポートされる

NetFlowエクス
ポートタイプ

NetFlowをサポート
している IOSバー
ジョン

デバイスタイ

プ

Netflow-Traffic-Conv-カスタム CLIテンプレートを
作成。「Catalyst 3000、4000、
6000スイッチファミリにおけ
るNetFlowの設定」を参照して
ください。

形式：V9

TCP/UDPカンバ
セーショントラ

フィック

15.0(1)SE

IPベースまたは IP
サービスフィー

チャセット、およ

びネットワーク

サービスモジュー

ルを装備。

Cisco Catalyst
3750-X、
3560-X

Netflow-Traffic-Conv-

Netflow-Voice-Video-
TCP/UDP：カスタム CLIテン
プレートを作成。Catalyst
3000、4000、6000スイッチ
ファミリにおけるNetFlowの設
定。

音声ビデオ：Medianet Perfmon
CLIテンプレートを使用。選択
項目Configuration > Templates
> Features & Technologies >
CLI Templates > System
Templates - CLI >Medianet –
PerfMon

形式：V9

TCP/UDPカンバ
セーショントラ

フィック

音声とビデオ

15.0(1)EX以降Cisco Catalyst
3850（有線）

Netflow-Traffic-Conv-「Flexible NetFlowの設定」を
参照してください。

形式：V9

TCP/UDPカンバ
セーショントラ

フィック

Cisco IOSXERelease
3SE（Edison）

Cisco Catalyst
3850（ワイヤ
レス）

Netflow-Traffic-Conv-「アプリケーションの可視性

および Flexible NetFlow」を参
照してください。

形式：V9

TCP/UDPカンバ
セーショントラ

フィック

Katana

5760

Cisco CT5760
コントローラ

（ワイヤレ

ス）
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テンプレートの命名規則Prime InfrastructureでのNetFlow
設定

サポートされる

NetFlowエクス
ポートタイプ

NetFlowをサポート
している IOSバー
ジョン

デバイスタイ

プ

Netflow-Traffic-Conv-

Netflow-Voice-Video-
TCP/UDP：カスタム CLIテン
プレートを作成。「Catalyst
3000、4000、6000スイッチ
ファミリにおけるNetFlowの設
定」を参照してください。

音声ビデオ：Medianet Perfmon
CLIテンプレートを使用。選択
項目Configuration > Templates
> Features & Technologies >
CLI Templates > System
Templates - CLI >Medianet –
PerfMon

形式：V9

TCP/UDPカンバ
セーショントラ

フィック

音声とビデオ

15.0(1)XOおよび
15.0(2)SG以降

Cisco Catalyst
4500

Netflow-Traffic-Conv-

Netflow-Voice-Video-
TCP/UDP：カスタム CLIテン
プレートを作成。「Catalyst
3000、4000、6000スイッチ
ファミリにおけるNetFlowの設
定」を参照してください。

音声ビデオ：Medianet Perfmon
CLIテンプレートを使用。選択
項目Configuration > Templates
> Features & Technologies >
CLI Templates > System
Templates - CLI >Medianet –
PerfMon

形式：V9

TCP/UDPカンバ
セーショントラ

フィック

音声とビデオ

15.1(1)SY以降Cisco Catalyst
6500

Catalyst 2000スイッチにおける NetFlowエクスポートの設定

手動で Catalyst 2000デバイスに NetFlowエクスポートを設定するには、次の手順に従って、
ユーザ定義の CLIテンプレートを作成します。

ステップ 1 Configuration > Templates > Features & Technologies > CLI Templates > CLIを選択します。

ステップ 2 情報アイコンの上にマウスカーソルを移動し、Newをクリックして新しい CLIテンプレートを作成しま
す。

ステップ 3 新しい CLIテンプレートの名前を入力します（例：Prime_NF_CFG_CAT2K）。

ステップ 4 [Device Type]リストから、[Switches and Hubs]を選択します。
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ステップ 5 [テンプレート詳細（Template Detail）] > [CLIコンテンツ（CLI Content）]テキストボックスに以下のコマ
ンドを入力し、各自のネットワークの必要に応じてそれらを変更します（これらのコマンドは一例にすぎ

ません）。

flow record PrimeNFRec

match ipv4 protocol

match ipv4 source address

match ipv4 destination address

match transport source-port

match transport destination-port

collect counter bytes long

collect counter packets long

!

!

flow exporter PrimeNFExp

destination 172.18.54.93

transport udp 9991

option exporter-stats timeout 20

!

!

flow monitor PrimeNFMon

record PrimeNFRec

exporter PrimeNFExp

interface GigabitEthernet3/0/1

ip flow monitor PrimeNFMon input
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ステップ 6 [新しいテンプレートとして保存（SaveasNewTemplate）]をクリックします。テンプレートを保存した後、
デバイスに展開します。「Prime Infrastructureを使用して設定テンプレートを作成する方法（518ページ）」
を参照してください。

Catalyst 3000、4000、6000スイッチファミリにおける NetFlowの設定

Catalyst 3000/4000/6000デバイスに手動でNetFlowを設定して TCPおよびUDPトラフィックを
エクスポートするには、次の手順に従って、ユーザ定義の CLIテンプレートを作成します。

ステップ 1 選択項目 Configuration > Templates > Features & Technologies > CLI Templates > CLI.

ステップ 2 情報アイコンの上にマウスカーソルを移動し、Newをクリックして新しい CLIテンプレートを作成しま
す。

ステップ 3 新しい CLIテンプレートの名前を入力します（例：「Prime_NF_CFG_CAT3K_4K」）。

ステップ 4 [デバイスタイプ（DeviceType）]リストから、[スイッチおよびハブ（Switches andHubs）]を選択します。

ステップ 5 [テンプレート詳細（Template Detail）] > [CLIコンテンツ（CLI Content）]テキストボックスに以下のコマ
ンドを入力し、各自のネットワークの必要に応じてそれらを変更します（これらのコマンドは一例にすぎ

ません）。

flow record PrimeNFRec

match ipv4 protocol

match ipv4 source address

match ipv4 destination address

match transport source-port

match transport destination-port

collect counter bytes long

collect counter packets long

flow exporter PrimeNFExp

destination 172.18.54.93

transport udp 9991

option exporter-stats timeout 20
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flow monitor PrimeNFMon

record PrimeNFRec

exporter PrimeNFExp

interface GigabitEthernet3/0/1

ip flow monitor PrimeNFMon input

ステップ 6 [新しいテンプレートとして保存（SaveasNewTemplate）]をクリックします。テンプレートを保存したら、
デバイスに展開します（「Prime Infrastructureを使用して設定テンプレートを作成する方法（518ページ）」
を参照）。

ISRデバイスにおける NetFlowの設定

ISRデバイスに手動でNetFlowを設定してMACEトラフィックをエクスポートするには、次の
手順に従って、ユーザ定義の CLIテンプレートを作成します。

ステップ 1 選択項目 Configuration > Templates > Features & Technologies > CLI Templates > CLI.

ステップ 2 情報アイコンの上にマウスカーソルを移動し、Newをクリックして新しい CLIテンプレートを作成しま
す。

ステップ 3 新しい CLIテンプレートの名前を入力します（例：「Prime_NF_CFG_MACE」）。

ステップ 4 [デバイスタイプ（Device Type）]リストから、[ルータ（Routers）]を選択します。

ステップ 5 [テンプレート詳細（Template Detail）] > [CLIコンテンツ（CLI Content）]テキストボックスに以下のコマ
ンドを入力し、ネットワークの必要に応じてそれらを変更します（これらのコマンドは一例にすぎませ

ん）。

flow record type mace mace-record

collect application name

collect art all

!

flow exporter mace-export

destination <PI_SERVER_IP_ADDRESS>
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source GigabitEthernet0/1

transport udp 9991

!

flow monitor type mace mace-monitor

record mace-record

exporter mace-export

cache timeout update 600

class-map match-all PrimeNFClass

match protocol ip

exit

policy-map type mace mace_global

class PrimeNFClass

flow monitor mace-monitor

exit

exit

interface GigabitEthernet 0/1

mace enable

ステップ 6 [新しいテンプレートとして保存（SaveasNewTemplate）]をクリックします。テンプレートを保存した後、
デバイスに展開します。「Prime Infrastructureを使用して設定テンプレートを作成する方法（518ページ）」
を参照してください。
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NetFlowを使用したアプリケーションモニタリングの詳細については、次を参照してください。
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Aug2014/
CVD-ApplicationMonitoringUsingNetFlowDesignGuide-AUG14.pdf

（注）
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第 12 章

デバイスのモニタリング

•ネットワークトラフィックをモニタするパケットキャプチャのセットアップ（299ペー
ジ）

•ジョブダッシュボードを使用したジョブの管理（301ページ）

ネットワークトラフィックをモニタするパケットキャプ

チャのセットアップ
複数のNAMからデータを集約する以外に、Prime Infrastructureを使用すると、複数のNAMお
よび ASRを使用してネットワークの問題をアクティブに管理およびトラブルシューティング
することが簡単になります。

この機能は、NAMおよびASRに対してサポートされます。ASRでサポートされる最小のCisco
IOS XEバージョンの詳細については、『Cisco ASR 1000 Series Aggregation Services Routers
Release Notes』を参照してください。

次のワークフローでは、ネットワークオペレータが、複数のブランチで発生している一連の類

似の認証違反をトラブルシューティングする必要があります。オペレータは認証問題の原因が

進行中のネットワーク攻撃であると判断したため、各ブランチの NAMまたは ASRに対して
パケットキャプチャ機能を実行し、次に疑いのあるトラフィックを検査するためにパケット

デコーダを実行します。

（注）
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Prime Infrastructureサーバーの [パケットキャプチャ]画面で [コピー先]または [マージ]機能を
実行するのに役立つ従来の暗号は、既定で有効になっています。

コピー先/マージ機能が機能しない場合は、Prime Infrastructureの CLIで次のコマンドを入力し
て手動で有効にする必要があります。

#admin ncsは ssh-server-security-legacy-algorithmを実行し、

これらの操作を実行した後、無効にする必要があります。次のコマンドを入力して無効にしま

す。

admin# ncsは Ssh-serverレガシアルゴリズムを無効に実行します。

（注）

ステップ 1 次の手順を実行して、キャプチャセッションの定義を作成します。

a) [モニタ（Monitor）] > [ツール（Tools）] > [パケットキャプチャ（Packet Capture）]を選択して新し
いキャプチャセッションの定義を作成します。

b) 必要に応じて、[General]セクションに値を入力します。セッション定義に一意の名前を付け、キャプ
チャされたデータをどのように保存するかを指定します。フルパケットをキャプチャするには、[Packet
Slice Size]に 0と入力します。

c) キャプチャ対象トラフィックを特定の送信元または宛先 IP、VLAN、アプリケーション、またはポー
トに制限する場合は、[ソフトウェアフィルタ（Software Filters）]セクションで [追加（Add）]をク
リックし、必要に応じてフィルタを作成します。ソフトウェアフィルタを作成しない場合、すべてが

キャプチャされます。

d) [デバイス（Devices）]領域で NAMおよびそのデータポートを選択します。キャプチャセッションが
実行されているかどうかにかかわらず、NAMごとに作成できるキャプチャセッションは 1つだけで
す。ASRとそのインターフェイス。

e) [作成（Create）]と [すべてのセッションの開始（Start All Sessions）]をクリックします。Prime
Infrastructureにより新しいセッション定義が保存され、指定した各デバイスに対して個別のキャプチャ
セッションが実行されます。また、セッションがファイルとしてデバイスに保存され、[キャプチャ
ファイル（Capture Files）]領域にパケットキャプチャファイルのリストが表示されます。

ステップ 2 パケットキャプチャファイルを復号化するには、次の手順を実行します。

a) [モニタ（Monitor）] > [ツール（Tools）] > [パケットキャプチャ（Packet Capture）]を選択します。
b) NAMまたは ASRデバイスの PCAPファイルを選択します。
c) [コピー先（CopyTo）]を選択してPCAPファイルをPIサーバにコピーします（デコード操作はPIサー
バのファイルでのみ実行されます）。

d) [ジョブの表示（View Jobs）]をクリックしてコピージョブが正常に完了したことを確認します。
e) localhostフォルダを開いて新しいキャプチャファイルのチェックボックスを選択し、[復号化（Decode）]
をクリックします。復号化されたデータが一番下のペインに表示されます。

f) TCPストリームには、アプリケーション層に表示されるようにデータが表示されます。復号化された
ファイルの TCPストリームを表示するには、[パケットリスト（Packet List）]から TCPパケットを選
択し、[TCPストリーム（TCP Stream）]をクリックします。データは ASCIIテキストまたは 16進ダン
プで表示できます。
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ステップ 3 パケットキャプチャセッションを再び実行するには、[キャプチャセッション（Capture Sessions）]領域で
セッション定義を選択し、[開始（Start）]をクリックします。

ジョブダッシュボードを使用したジョブの管理
適切なユーザアカウント権限が付与されている場合は、ジョブダッシュボードを使用して

Prime Infrastructureジョブを管理できます。ジョブダッシュボードを表示するには、[管理
（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job
Dashboard）]の順に選択します。ここでは、ジョブが正常に完了したか、部分的に成功した
か、または失敗したかを確認できます。

実行中のジョブの数が多すぎると、Prime Infrastructureではリソースが使用可能になるまで他
のジョブがキューに入れられます。これが原因で、スケジュールされているジョブがその通常

の開始時刻を超えて遅延されると、そのジョブは実行されません。このジョブは手動で実行す

る必要があります。

一部のジョブでは承認が必要です。この場合は、Prime Infrastructureから、管理者権限が付与
されているユーザに対し、ジョブがスケジュールされており承認が必要であることを通知する

メールが送信されます。ジョブの承認後にジョブが実行されます。

次の表に、ジョブダッシュボードに表示されるボタンの説明を示します。

表 28 :ジョブダッシュボードのボタン

説明ボタン

ジョブダッシュボードからジョブを削除します。[ジョブの削除
（Delete Job）]

選択したジョブの設定を編集します。[ジョブの編集
（Edit Job）]

シリーズのスケジュールを表示し、編集できるようにします（開始時刻、

間隔、終了時刻）。

スケジュール済みのジョブのスケジュールを編集すると、その

ジョブのステータスが [承認待ち（Pending for Approval）]に変更
されます。これは、ジョブを作成したユーザからの承認が編集の

たびに必要になるためです。

（注）

[スケジュールの
編集（Edit
Schedule）]

選択したジョブの新しいインスタンスを実行します。このボタンは、部分

的に成功したジョブまたは失敗したジョブを再実行する場合に使用します。

ジョブは、失敗したコンポーネントまたは部分的に成功したコンポーネン

トに対してのみ実行されます。

[実行（Run）]
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説明ボタン

現在実行中のジョブを停止します。ただしこのジョブは後で再実行できま

す。すべてのジョブを中断することはできません。これに該当する場合、

Prime Infrastructureがそのこのことを示します。

[中断（Abort）]

現在実行中のジョブを停止し、このジョブを再実行できないようにします。

ジョブがシリーズの一部の場合、今後の実行には影響しません。

[シリーズをキャ
ンセル（Cancel
Series）]

スケジュールされているジョブシリーズを一時停止します。シリーズを一

時停止にすると、（[実行（Run）]を使用して）そのシリーズのインスタン
スを実行することはできません。

[シリーズの一時
停止（Pause
Series）]

一時停止になっていたスケジュール済みジョブシリーズを再開します。[シリーズの再開
（Resume
Series）]

[ジョブの削除（Delete Job）]、[中断（Abort）]、および [シリーズをキャンセル（CancelSeries）]
ボタンは、システムジョブとポーラージョブの場合は使用できません。

（注）

ジョブの詳細を表示するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]
の順に選択します。

ステップ 2 [ジョブ（Jobs）]ペインで、基本的な情報（ジョブタイプ、ステータス、ジョブ期間、次回開始時刻など）
を取得するジョブシリーズを選択します。

ステップ 3 ジョブ間隔を表示するには、ジョブインスタンスのハイパーリンクをクリックします。

ジョブページ上部の [繰り返し（Recurrence）]フィールドに、ジョブの繰り返し頻度が表示されます。ジョ
ブ間隔の詳細は、トリガーするすべてのジョブで追加されます。

ステップ 4 失敗したジョブまたは部分的に成功したジョブに関する詳細を確認するには、ジョブインスタンスのハイ
パーリンクをクリックし、結果ページに表示されるエントリを展開します。

これは特に、インベントリ関連のジョブで便利です。たとえば、ユーザがCSVファイルを使用してデバイ
スをインポートした場合（一括インポート）、ジョブは [ジョブ（Jobs）]サイドバーメニューの [ユーザ
ジョブ（User Jobs）] > [デバイスの一括インポート（Device Bulk Import）]に表示されます。ジョブの詳
細には、正常に追加されたデバイスと、追加されなかったデバイスのリストが表示されます。
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例

失敗したソフトウェアイメージインポートジョブのトラブルシューティングを行う

には、次の手順に従います。

1. [ジョブ（Jobs）]サイドバーメニューから、[ユーザジョブ（User Jobs）] > [ソフ
トウェアイメージのインポート（Software Image Import）]を選択します。

2. テーブルにある失敗したジョブを見つけ、そのハイパーリンクをクリックします。

3. ジョブの詳細がまだ展開されていない場合には展開し、このジョブに関連付けら
れているデバイスのリストと、各デバイスのイメージインポートのステータスを

表示します。

4. 特定デバイスのインポートの詳細情報を表示するには、[ステータス（Status）]列
でそのデバイスの [i]（情報）アイコンをクリックします。こうすると、[イメージ
管理ジョブの結果（ImageManagement Job Results）]ポップアップウィンドウが開
きます。

5. 各ステップとステータスを確認します。たとえば、[プロトコル SFTPを使用した
イメージの収集（Collecting imagewith Protocol: SFTP）]列に、そのデバイスでSFTP
がサポートされていないことが示されることがあります。
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第 13 章

ワイヤレスデバイスのモニタ

•コントローラのモニタ（305ページ）
•アクセスポイント無線 Air Time Fairness情報の表示（314ページ）
•不正アクセスポイントとは（315ページ）
•アドホック不正とは（322ページ）
• Spectrum Expertからのアクセスポイント干渉情報の表示（325ページ）
• WiFi TDOAレシーバのモニタ（325ページ）
• [無線リソース管理（Radio Resource Management Dashboard）]ダッシュボードを使用した
RFパフォーマンスの表示（325ページ）

•アクセスポイントのアラームとイベントの表示（326ページ）

コントローラのモニタ
すべてのワイヤレスコントローラを表示するには、[モニタ（Monitor）] > [管理対象要素
（Managed Elements）] > [ネットワークデバイス（Network Devices）]の順に選択し、次に [デ
バイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]の順に選択
します。

関連トピック

システムパラメータのモニタ（305ページ）

システムパラメータのモニタ

すべてのワイヤレスコントローラを表示するには、[モニタ（Monitor）] > [管理対象要素
（Managed Elements）] > [ネットワークデバイス（Network Devices）]の順に選択し、次に [デ
バイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]の順に選択
します。デバイス名をクリックすると、詳細が表示されます。

リリース 3.2以降では、[デバイスの詳細（Device Details）] > [システム（System）]の下にあ
る次の [モニタ（Monitor）]ページでは、デフォルトで Prime Infrastructureデータベースから
データが取得されます。ページの右上隅にある [デバイスから更新（Refresh from Device）]リ
ンクをクリックすると、デバイスから更新するオプションを使用できます。Prime Infrastructure
でデータが最後に更新された日時も表示されます。
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•要約

• CDPネイバー

• WLAN

リリース 3.2以降では、[デバイスの詳細（Device Details）] > [システム（System）]の下にあ
る次の [モニタ（Monitor）]ページでは、データがデバイスから直接取得されます。

• CLIセッション

• DHCP統計情報

表 29 :モニタネットワークデバイスワイヤレスコントローラの詳細

選択するメニュー表示する内容

システム情報（System Information）

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [概要（Summary）]

IPアドレス、デバイスタイプ、場所、到達可能性ス
テータス、説明、デバイス総数などの要約情報

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [CLIセッション（CLI Sessions）]

CLIセッションの詳細

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [DHCP統計情報（DHCP Statistics）]

送受信されたパケット、DHCPサーバ応答情報、最新
の要求タイムスタンプなどの DHCP統計情報（バー
ジョン 5.0.6.0以降のコントローラ向け）

[設定（Configuration）]タブの [システム（System）] > [マルチ
キャスト（Multicast）]

マルチキャスト情報

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [スタック（Stacks）]

MACアドレス、ロール、状態などのスタック情報

[設定（Configuration）]タブの [システム（System）] > [スパニ
ングツリープロトコル（Spanning Tree Protocol）]

STP統計情報

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [ユーザ定義フィールド（User Defined Field）]

ユーザ定義フィールドに関する情報

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [WLAN（WLANs）]

コントローラで設定したワイヤレスローカルアクセ

スネットワーク（WLAN）

モビリティ（Mobility）

[デバイスの詳細（Device Details）]タブの [モビリティ
（Mobility）] > [モビリティステータス（Mobility Stats）]

送受信エラー、ハンドオフ要求などのモビリティグ

ループイベントの統計情報

ポート
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選択するメニュー表示する内容

[設定（Configuration）]タブの [ポート（Ports）] > [全般
（General）]

選択したコントローラの物理ポートに関する情報

[設定（Configuration）]タブの [ポート（Ports）] > [CDPインター
フェイスネイバー（CDP Interface Neighbors）]

CDPインターフェイス

セキュリティ

[デバイスの詳細（Device Details）]タブの [セキュリティ
（Security）] > [RADIUSアカウンティング（RADIUS
Accounting）]

RADIUSアカウンティングサーバ情報と統計情報

[デバイスの詳細（Device Details）]タブの [セキュリティ
（Security）] > [RADIUS認証（RADIUS Authentication）]

RADIUS認証サーバ情報

[System] > [Security] > [Network Access Control]ネットワークアクセスコントロールリストに関する

情報

[デバイスの詳細（Device Details）]タブの [セキュリティ
（Security）] > [ゲストユーザ（Guest Users）]

ゲストアクセスの展開とネットワークユーザ

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [セキュリティ（Security）] > [管理フレーム保護（Management
Frame Protection）]

管理フレーム保護（MFP）の要約情報

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [セキュリティ（Security）] > [不正APルール（Rogue AP
Rules）]

現在コントローラに適用されているすべての不正アク

セスポイントルールのリスト。

[デバイスの詳細（Device Details）]タブの [セキュリティ
（Security）] > [スリープ状態にあるクライアント（Sleeping
Clients）]

スリープ状態にあるクライアントのリスト。スリープ

状態にあるクライアントとは、Web認証に成功した
ゲストアクセスを持ち、ログインページから別の認

証プロセスを実行せずにスリープおよび復帰すること

を許可されているクライアントです。

IPv6

[設定（Configuration）]タブの [IPv6] > [ネイバーバインディン
グタイマー（Neighbor Binding Timers）]

IPv6アドレス、リンク、MTUなどを生成および取得
するために、ホストまたはクライアントとルータの間

で交換されたメッセージ数の統計情報。

冗長性

[デバイスの詳細（DeviceDetails）]タブの [システム（System）]
> [冗長性の概要（Redundancy Summary）]

冗長性情報

mDNS
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選択するメニュー表示する内容

[デバイスの詳細（DeviceDetails）]タブの [mDNS]> [mDNSサー
ビスプロバイダー（mDNS Service Provider）]

mDNSサービスおよびサービスプロバイダー情報の
リスト。

関連トピック

スパニングツリープロトコルとは（308ページ）
管理フレーム保護とは（308ページ）
不正アクセスポイントルールとは（308ページ）

スパニングツリープロトコルとは

スパニングツリープロトコル（STP）はリンク管理プロトコルの 1つです。Cisco WLANソ
リューションでは、メディアアクセスコントロールブリッジ用に IEEE 802.1D標準が実装さ
れています。

スパニングツリーアルゴリズムは、ステーション間の複数のアクティブパスによって作成さ

れる、ネットワーク内の無用なループを避けるとともに、冗長性を備えています。STPでは、
任意の 2台のネットワークデバイス間で同時に 1つのアクティブなパスのみが存在できますが
（これによりループが防止されます）、初期リンクが障害になった場合のバックアップとして

冗長リンクが確立されます。

スパニングツリープロトコルをサポートしていないコントローラは、WISM、2500、5500、
7500、および SMWLCです。

管理フレーム保護とは

管理フレーム保護（MFP）は、802.11管理フレームの認証を提供します。管理フレームを保護
することにより敵対者を検知できるようになり、DoS攻撃や、プローブのフラッディング、不
正APの設置を検知でき、QoSおよび無線測定フレームへの攻撃を防止しネットワークパフォー
マンスへの影響を抑えます。

コントローラの 1つ以上のWLANでMFPが有効になっている場合、コントローラは各登録済
みアクセスポイントに、それらのWLANについてアクセスポイントが使用する各 BSSIDの
一意のキーを送信します。MFPが有効になっているWLAN経由でアクセスポイントによって
送信された管理フレームは、フレーム保護情報要素（IE）で署名されます。フレームを変更し
ようとするとメッセージが無効になり、MFPフレームを検出するように設定されている受信側
アクセスポイントがWLANコントローラに不一致を報告します。

不正アクセスポイントルールとは

不正アクセスポイントルールは、認証タイプ、一致する設定されたSSID、クライアントカウ
ント、および RSSI値などの条件に基づいて、不正なアクセスポイントを自動的に分類しま
す。Prime Infrastructureでは、不正アクセスポイントの分類ルールをコントローラおよびそれ
ぞれのアクセスポイントに適用します。
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これらのルールでは、RSSIレベル（それよりも弱い不正アクセスポイントを無視）、または
時間制限（指定された時間内に表示されない不正アクセスポイントにはフラグを立てない）に

基づいて、マップ上の不正表示を制限できます。

不正アクセスポイントのルールは、誤アラームを減らすのにも役立ちます。

不正クラスには以下の種類があります。

• [悪意のある不正（Malicious Rogue）]：検出されたアクセスポイントのうち、ユーザが定
義したMaliciousルールに一致したアクセスポイント、または危険性のないアクセスポイ
ントカテゴリから手動で移動されたアクセスポイント。

• [危険性のない不正（FriendlyRogue）]：既知、認識済み、または信頼できるアクセスポイ
ント、または検出されたアクセスポイントのうち、ユーザが定義したFriendlyルールに該
当するアクセスポイント。

• [未分類の不正（Unclassified Rogue）]：検出されたアクセスポイントのうち、Malicious
ルールにも Friendlyルールにも該当しないアクセスポイント。

関連トピック

システムパラメータのモニタ（305ページ）

サードパーティ製コントローラに関するシステム詳細の表示

Prime Infrastructureによって管理されているサードパーティ（シスコ以外の）コントローラに
関する詳細情報を表示するには、[モニタ（Monitor）] > [管理対象要素（Managed Elements）]
> [ネットワークデバイス（NetworkDevices）]> [サードパーティワイヤレスコントローラ（Third
Party Wireless Controllers）]の順に選択します。

スイッチコントローラに関するシステム詳細の表示とスイッチリス

トの設定

スイッチに関する次の詳細情報を表示するには、[モニタ（Monitor）]>[管理対象要素（Managed
Elements）] > [ネットワークデバイス（Network Devices）] > [スイッチとハブ（Switches and
Hubs）]の順に選択します。

•スイッチの検索

特定のスイッチを検索するか、またはカスタム検索を作成して保存するには、PrimeInfrastructure
の検索機能を使用します。

•スイッチの表示

[スイッチリスト（Switch List）]ページの設定
[Edit View]ページでは、[Switches]テーブルの列を追加、削除、または並べ替えができます。

テーブルの列を編集する手順は、次のとおりです。
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ステップ 1 [モニタ（Monitor）] > [管理対象要素（Managed Elements）] > [ネットワークデバイス（Network Devices）]
> [スイッチとハブ（Switches and Hubs）]の順に選択します。

ステップ 2 [Edit View]リンクをクリックします。

ステップ 3 テーブルに新しい列を追加するには、左側の列で、追加する列見出しをクリックして強調表示します。[表
示（Show）]をクリックして、選択した列見出しを右側の領域へ移動します。右側の領域にあるすべての
項目が表に表示されます。

ステップ 4 テーブルから列を削除するには、右側の列で、削除する列見出しをクリックして強調表示します。[非表示
（Hide）]をクリックして、選択した列見出しを左側の領域へ移動します。左側の領域にある項目はすべ
て、表に表示されません。

ステップ 5 [上へ（Up）]ボタンと [下へ（Down）]ボタンを使用して、表内での情報の並び順を指定します。目的の
列見出しを選択し、[上へ（Up）]または [下へ（Down）]をクリックして、現在のリスト内での位置を上
下に移動します。

ステップ 6 デフォルト表示に戻すには、[リセット（Reset）]をクリックします。

ステップ 7 [Submit]をクリックして、変更内容を確定します。

モニタアクセスポイント

この項では、コントローラのアクセスポイントの概要の詳細へのアクセスについて説明しま

す。それぞれのアクセスポイントの詳細にアクセスするには、メインの日付領域を使用しま

す。

このページにアクセスするには、[モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless
Technologies）] > [アクセスポイントの無線（Access Point Radios）]の順に選択します。

関連トピック

アクセスポイントの表示（310ページ）
アクセスポイントに関するシステムの詳細の表示（313ページ）

アクセスポイントの表示

デフォルト情報を含むアクセスポイントの概要を表示するには、[モニタ（Monitor）] > [ワイ
ヤレステクノロジー（WirelessTechnologies）] > [アクセスポイントの無線（AccessPointRadios）]
の順に選択するか、またはアクセスポイントの検索を実行します。

関連トピック

アクセスポイントのレポートタイプ（311ページ）
スイッチコントローラに関するシステム詳細の表示とスイッチリストの設定（309ペー
ジ）
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アクセスポイントのレポートタイプ

次のレポートは、アクセスポイントに対して生成できます。次のレポートは、カスタマイズで

きません。

• [ロード（Load）]：トラフィック負荷は、トラフィックの送受信のために使用される合計
帯域幅です。これにより、WLAN管理者は、ネットワークの拡大状況を追跡し、クライア
ントの需要を見越してネットワーク拡張の計画を立てることができます。

• [Dynamic Power Control]：動的電力制御情報が含まれるレポートを生成します。
• [Noise]：ノイズ情報が含まれるレポートを生成します。ノイズレポートには、選択したア
クセスポイントの各チャネルのノイズ（dBm単位の RSSI）の棒グラフが表示されます。

• [干渉（Interference）]：[干渉（Interference）]レポートには、各チャネルの干渉（dBm単
位の RSSI）の棒グラフが表示されます。

•高干渉：40～ 0 dBm
•中程度干渉：100～ -40 dBm
•低干渉：110～ -100 dBm

• [カバレッジ（RSSI）（Coverage (RSSI)）]：[カバレッジ（RSSI）（Coverage (RSSI)）]レ
ポートには、クライアント数対 dBm単位のRSSIを示す、受信信号強度ごとのクライアン
ト分布の棒グラフが表示されます。

• [カバレッジ（SNR）（Coverage(SNR)）]：[アクセスポイントのカバレッジ（SNR）（Access
Points Coverage (SNR)）]レポートには、クライアント数対 SNRを示す、信号対雑音比ご
とのクライアント分布の棒グラフが表示されます。

• [アップ/ダウン統計情報（Up/Down Statistics）]：[アップ/ダウン統計情報（Up/Down
Statistics）]レポートには、時間に対するアクセスポイントのアップタイムの折れ線グラ
フが表示されます。最後のリブートからの経過時間（日数、時間、および分単位）。

• [ネットワークエアタイムフェアネス統計情報（NetworkAirtime Fairness Statistics）]：[ネッ
トワークエアタイムフェアネス統計情報（Network Airtime Fairness Statistics）]は、選択し
た時間間隔で複数の異なるWLANプロファイルで使用された平均エアタイムの表形式の
表示です。

• [音声統計情報（Voice Statistics）]：音声トラフィックによる無線使用率を示す、選択した
アクセスポイントのレポートを生成します。[音声統計情報（Voice Statistics）]レポート
には、音声トラフィックごとの次の無線使用率の統計情報が表示されます。

•アクセスポイント名
•無線
•進行中のコール
•進行中のローミングコール
•使用中の帯域幅

Voice Statisticsレポートは、CAC/WMMクライアントのみに適用されます。

• [音声TSMテーブル（VoiceTSMTable）]：[音声トラフィックストリームメトリックテーブ
ル（Voice Traffic Stream Metrics Table）]は、選択したアクセスポイントと無線に対して生
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成します。クライアントデバイスごとに、その音声トラフィックストリームの QoSス
テータス、PLR、および遅延が表示されます。

• [音声TSMレポート（VoiceTSMReports）]：[音声トラフィックストリームメトリックテー
ブル（Voice Traffic StreamMetrics Table）]レポートは、[音声トラフィックストリームメト
リックテーブル（Voice Traffic Stream Metrics Table）]をグラフィカル表示したものです。
ただし、複数のクライアントからのメトリックが選択したアクセスポイントのグラフ上で

平均されています。

• [802.11のカウンタ（8o2.11 Counters）]：[8o2.11のカウンタ（8o2.11 Counters）]レポート
には、MACレイヤでのアクセスポイントのカウンタが表示されます。エラーフレーム、
フラグメント数、RTS/CTSフレーム数、再試行フレームなどの統計情報は、フィルタリン
グ基準に基づいて生成され、MAC層のパフォーマンス（および問題）を解釈するために
役立ちます。

• [アクセスポイントのプロファイルステータス（Access Points Profile Status）]：[アクセスポ
イントのプロファイルステータス（Access Points Profile Status）]には、アクセスポイント
の負荷、ノイズ、干渉、およびカバレッジプロファイルのステータスが表示されます。

• [電波品質と時間の対比（Air Quality vs. Time）]：[無線使用率（Radio Utilization）]レポー
トには、レポート生成時に使用したフィルタリング基準に基づき、アクセスポイント無線

の使用率の傾向が表示されます。このレポートは、現在のネットワークのパフォーマンス

を識別し、今後のスケーラビリティの必要性に応じて容量を計画するうえで役立ちます。

[無線使用率（RadioUtilization）]レポートには、設定された期間の間のワイヤレスネット
ワークの電波品質の指標が表示されます。

• [トラフィックストリームメトリック（Traffic StreamMetrics）]：[トラフィックストリーム
メトリック（Traffic Stream Metrics）]レポートは、指定したクライアントの現在および過
去の Quality of Service（QoS）を無線レベルで判断する場合に役立ちます。また、パケッ
ト損失率、平均キューイング遅延、遅延パケットの配布、ローミング遅延などのアップリ

ンクおよびダウンリンク統計情報も表示されます。

• [Tx Powerおよびチャネル（Tx Power and Channel）]：[Tx Powerおよびチャネル（Tx Power
andChannel）]レポートには、レポートの生成時に使用したフィルタリング基準に基づき、
デバイスのチャネル計画の割り当ておよび送信電力レベルの傾向が表示されます。予期し

ない動作やネットワークのパフォーマンスの問題を識別するために役立ちます。

Current Tx Power Level設定は、最大伝導送信電力を制御します。最大使用可能送信電力は、設
定されたチャネル、個々の国の規制、およびアクセスポイントの機能に応じて異なります。ア

クセスポイントの機能を確認するには、『Product Guide』または各モデルのデータシートを
参照してください。

[現在のTx Powerレベル（Current Tx Power Level）]の設定 1は、アクセスポイントの最大伝導
電力設定を表します。以降の電力レベル（たとえば、2、3、4など）は、直前の電力レベルか
らの約 50 %（または 3dBm）の送信電力の低下を表します。実際の電力低下は、アクセスポ
イントのモデルによって若干異なる場合があります。

設定されたアンテナのゲイン、設定されたチャネル、および設定された電力レベルに基づき、

特定の国の規制を超えないように、アクセスポイントでの実際の送信電力が低減されることが

あります。

Cisco Prime Infrastructure 3.8ユーザガイド
312

ネットワークの監視

アクセスポイントのレポートタイプ



割り当て方式に [グローバル（Global）]と [カスタム（Custom）]のいずれを選択したかにかか
わらず、アクセスポイントでの実際の伝導送信電力は、国固有の規制を超えないように確認さ

れます。

次のコマンドボタンは伝送レベルを設定するために利用できます。

• [保存（Save）]：現在の設定を保存します。
• [Audit]：このアクセスポイントの現在のステータスを検出します。
• [VoIPコールのグラフ（VoIP Calls Graph）]：[VoIPコールのグラフ（VoIP Calls Graph）]
は、ネットワーク上の VoIPコール（無線ごと）の数と期間の詳細を時間とともに表示す
るなど、音声の観点からワイヤレスネットワークの使用状況を分析します。このレポート

から有益なデータを収集できるようにするには、WLANで VoIPスヌーピングを有効にす
る必要があります。このレポートでは、グラフで情報が表示されます。

• [VoIPコールの表（VoIP Calls Table）]：[VoIPコールの表（VoIP Calls Table）]には、[VoIP
コールのグラフ（VoIP Calls Graph）]レポートと同じ情報が表形式で表示されます。

• [音声統計情報（Voice Statistics）]：[音声統計情報（Voice Statistics）]レポートは、ネット
ワーク上の音声クライアント、ボイスコール、ローミングコール、および拒否されたコー

ル（無線ごと）によって使用された帯域幅のパーセンテージなどの詳細を表示すること

で、音声の観点からワイヤレスネットワークの使用状況を分析します。このレポートから

有用なデータを収集するためには、コールアドミッション制御（CAC）が音声クライア
ントでサポートされていることを確認してください。

• [電波品質が最低の AP（Worst Air Quality APs）]：干渉の問題がネットワークに影響を与
えている箇所を理解できるように、概要的なわかりやすいメトリックが提供されます。電

波品質（AQ）はチャネル、フロア、およびシステムレベルで報告され、AQが望ましい
しきい値を下回った場合に自動的に通知されるようにAQアラートがサポートされていま
す。

アクセスポイントに関するシステムの詳細の表示

[アクセスポイントの詳細（Access Points Details）]ページでは、1つのアクセスポイントのア
クセスポイント情報を参照できます。

このページにアクセスするには、[Monitor] > [Wireless Technologies] > [Access Point Radios]を選
択して、[AP Name]列のアクセスポイント名をクリックします。アクセスポイントの種類に
応じて、次のタブが表示されます。

• [全般（General）]タブ

[General]タブのフィールドは、Lightweightアクセスポイントと Autonomousアクセスポイン
トで異なります。

自律クライアントについては、PrimeInfrastructureはクライアント数のみを収集します。[Monitor]
ページとレポートのクライアント数には、自律クライアントが含まれています。クライアント

検索、クライアントトラフィックグラフ、その他のクライアントレポート（[UniqueClients]、
[Busiest Clients]、[Client Association]など）には、Autonomousアクセスポイントからのクライ
アントは含まれていません。

• [インターフェイス（Interfaces）]タブ
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• [CDPネイバー（CDP Neighbors）]タブ

このタブは、CDPが有効になっている場合のみ表示されます。

• [現在関連付けられているクライアント（Current Associated Clients）]タブ

このタブは、アクセスポイント（CAPWAPまたはAutonomousアクセスポイント）に関連付
けられているクライアントがある場合にのみ表示されます。

• [SSID]タブ

このタブは、アクセスポイントが Autonomousアクセスポイントであり、アクセスポイント
で SSIDが設定されている場合のみ表示されます。

• [一定期間のクライアント（Clients Over Time）]タブ

このタブには、次のチャートが表示されます。

• [アクセスポイントでのクライアント数（Client Count on Access Point）]：アクセスポイン
トに現在関連付けられているクライアントの総数が、時間とともに表示されます。

• [アクセスポイントでのクライアントトラフィック（Client Traffic on Access Point）]：アク
セスポイントに接続されているクライアントによって生成されたトラフィックが、時間と

ともに表示されます。

これらのチャートに表示される情報は、時間ベースのグラフに表示されます。時間ベースのグ

ラフには、グラフページの上部に、6時間、1日、1週間、2週間、4週間、3ヵ月、6ヵ月、1
年、およびカスタムを表示するリンクバーがあります。選択すると、そのタイムフレームの

データが取得され、対応するグラフが表示されます。

関連トピック

アクセスポイントのレポートタイプ（311ページ）

アクセスポイント無線 Air Time Fairness情報の表示
High Density Experience（HDX）向けの Cisco Air Time Fairness（ATF）を利用してネットワーク
管理者は、定義したカテゴリでデバイスをグループにまとめて、一部のグループに、他のグ

ループよりも頻繁にWLANからトラフィックを受信させることができます。したがって、あ
るグループには他のグループよりも多くのエアタイムが割り当てられます。

Cisco ATFには次の機能があります。

•ユーザグループまたはデバイスカテゴリに対してWi-Fiのエアタイムを割り当てる
•エアタイムフェアネスは、ネットワークではなくネットワーク管理者によって定義され
る

•エアタイムを割り当てるための簡素化された仕組みを提供する
• WLANの状態の変化に動的に適応する
•サービスレベル契約をより効率的に実現する
•各種の標準規格に準拠したWi-Fi QoSのメカニズムを強化できる

ATFの統計情報をモニタするには、次の手順を実行します。
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ステップ 1 [モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無線
（Access Point Radios）]の順に選択します。

ステップ 2 [無線（Radio）]列から、目的の無線名をクリックします。

アクセスポイントの種類に応じて、異なるタブが表示されます。

ステップ 3 [アクセスポイントの無線の詳細（Access Point Radio Details）]で、[エアタイムフェアネス（Air Time
Fairness）]タブを選択します。

次のチャートが表示されます。

• [エア タイム絶対使用率（Air Time Usage Absolute）]：このチャートは、測定された時間間隔におけ
る、無線上でのWLANのエアタイム使用率をパーセンテージで表します。

•カレンダーアイコンをクリックして、開始日と年、および終了日と年を選択するか、プリセット
値を選択します。利用可能なプリセット値は、1h、6h、1d、1w、2w、4w、3m、6mおよび 1yで
す。

• [エアタイム相対使用率（Air Time Usage Relative）]：このチャートは、無線上でのWLAN全体のう
ち、あるWLANのエアタイム使用率をパーセンテージで表します。

•カレンダーアイコンをクリックして、開始日と年、および終了日と年を選択するか、プリセット値を
選択します。利用可能なプリセット値は、1h、6h、1d、1w、2w、4w、3m、6mおよび 1yです。

不正アクセスポイントとは
不正なデバイスとは、ネットワーク内で管理対象のアクセスポイントによって検出される、未

知（管理対象外）のアクセスポイントまたはクライアントのことです。不正なアクセスポイ

ントは、正規のクライアントをハイジャックし、プレーンテキストまたは他の DoS攻撃や中
間者攻撃を使用して無線 LANの運用を妨害する可能性があります。つまり、ハッカーは、不
正なアクセスポイントを使用することで、ユーザ名やパスワードなどの機密情報を入手するこ

とができます。すると、ハッカーは一連の Clear To Send（CTS;クリアツーセンド）フレーム
を送信できるようになります。アクセスポイントになりすましてこの CTSフレームが送信さ
れ、特定のクライアントには送信を許可し、他のすべてのクライアントには待機するように指

示が送られると、正規のクライアントは、ネットワークリソースに接続できなくなってしまい

ます。このため、無線LANのサービスプロバイダーは、無線周波数帯で不正なアクセスポイ
ントを禁止する方法に強い関心を持っています。

不正なアクセスポイントは安価で簡単に利用できることから、企業の従業員は、IT部門に報
告して同意を得ることなく、許可されていない不正なアクセスポイントを既存の LANに接続
し、アドホック無線ネットワークを確立することがあります。これらの不正なアクセスポイン

トは、企業のファイアウォールの背後にあるネットワークポートに接続可能であるため、重大

なネットワークセキュリティ侵害につながるおそれがあります。通常、従業員は不正なアクセ

スポイントのセキュリティ設定を有効にしないので、権限のないユーザがこのアクセスポイ

ントを使ってネットワークトラフィックを傍受し、クライアントセッションをハイジャック
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することは簡単です。さらに警戒すべきことは、セキュリティで保護されていないアクセスポ

イントの場所が無線ユーザにより頻繁に公開されるため、企業のセキュリティが侵害される可

能性も増大します。

関連トピック

Cisco Prime Infrastructureが不正アクセスポイントを検出する仕組み（316ページ）
不正アクセスポイント状態の判断方法（317ページ）
不正アクセスポイントアラームの表示（320ページ）
アドホック不正とは（322ページ）
不正アクセスポイントクライアントの表示 （321ページ）
Prime Infrastructureが不正アクセスポイントを検索、タグ付け、および包含する方法 （
323ページ）

Cisco Prime Infrastructureが不正アクセスポイントを検出する仕組み
コントローラは、すべての近隣のアクセスポイントを継続的にモニタし、不正なアクセスポ

イントおよびクライアントに関する情報を自動的に検出して収集します。コントローラで不正

なアクセスポイントが検出されると、不正ロケーション検出プロトコル（RLDP）を使用し
て、不正なアクセスポイントがネットワークに接続されているかどうかが判定されます。Prime
Infrastructureは、すべてのコントローラの不正アクセスポイントデータを統合します。

管理者は、すべてのアクセスポイント上、もしくはモニタモード（受信専用）アクセスポイ

ント上でのみ、RLDPを使用するようコントローラを設定することが可能です。この後者のオ
プションでは、輻輳しているRF空間での不正なアクセスポイントを簡単に自動検出できるよ
うになります。そして、不要な干渉を生じさせたり、通常のデータアクセスポイント機能に

影響を与えたりすることなく、モニタリングを行えるようになります。すべてのアクセスポイ

ントで RLDPを使用するようにコントローラを設定した場合、モニタモードアクセスポイン
トとローカル（データ）通信用アクセスポイントの両方が近くにあると、コントローラは常に

RLDP処理用アクセスポイントとして、モニタモードアクセスポイントを選択します。ネッ
トワーク上に不正があるとRLDPで判断された場合は、検出された不正を手動で封じ込め処理
を行うことも、自動的に封じ込め処理を行うこともできます。

不正アクセスポイントのパーティションは、検出中のいずれかのアクセスポイント（最新ま

たは最も強いRSSI値を持つアクセスポイント）と関連付けられます。検出中のアクセスポイ
ント情報がある場合、Prime Infrastructureは検出中のコントローラを使用します。不正アクセ
スポイントが異なるパーティションに存在する2つのコントローラによって検出された場合、
不正アクセスポイントのパーティションは随時変更される場合があります。

関連トピック

不正アクセスポイントとは（315ページ）
不正アクセスポイント状態の判断方法（317ページ）
不正アクセスポイントアラームの表示（320ページ）
アドホック不正アクセスポイントアラームの表示（322ページ）
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不正アクセスポイント状態の判断方法

不正なアクセスポイントの分類および報告は、不正の状態と、不正なアクセスポイントの状

態を自動的に移行できるようにする、ユーザ定義の分類規則に従って行われます。コントロー

ラに対し、不正なアクセスポイントを Friendly、Malicious、または Unclassifiedに分類して表
示させる各種ルールを作成できます。

デフォルトでは、いずれの分類ルールも有効になっていません。したがって、すべての未知

（管理対象外）のアクセスポイントは Unclassifiedに分類されます。ルールを作成し、その条
件を設定して、ルールを有効にすると、未分類のアクセスポイントは分類し直されます。ルー

ルを変更するたびに、Alert状態にあるすべてのアクセスポイント（Friendly、Malicious、およ
び Unclassified）にそのルールが適用されます。ルールベースの分類は、アドホック不正クラ
イアントおよび不正クライアントには適用されません。

5500シリーズコントローラは最大で 2000個の不正（認知済みの不正情報含め）に対応しま
す。4400シリーズコントローラ、Cisco WiSM、および Catalyst 3750G統合型無線 LANコント
ローラスイッチは最大で 625個の不正に対応します。2100シリーズコントローラおよびサー
ビス統合型ルータのコントローラネットワークモジュールは最大で 125個の不正に対応しま
す。各コントローラは、不正アクセスポイントの封じ込めを無線チャンネルごとに3台（モニ
タモードアクセスポイントの場合、無線チャネルごとに 6台）に制限します。

コントローラは、管理対象のアクセスポイントの1つから不正レポートを受信すると、次のよ
うに応答します。

1. コントローラは、未知のアクセスポイントが安全なMACアドレスのリストに含まれてい
るか確認します。そのリストに含まれている場合、コントローラはそのアクセスポイント

を Friendlyとして分類します。
2. 未知（管理対象外）のアクセスポイントが危険性のないMACアドレスのリストに含まれ
ていない場合、コントローラは、不正状態の分類ルール適用処理を開始します。

3. 不正なアクセスポイントがMalicious、Alertまたは Friendly、Internalまたは Externalにす
でに分類されている場合は、コントローラはそのアクセスポイントを自動的に分類しませ

ん。不正なアクセスポイントがそれ以外に分類されており、Alert状態にある場合に限り、
コントローラはそのアクセスポイントを自動的に分類し直します。

4. コントローラは、優先度の一番高いルールを適用します。不正なアクセスポイントがルー
ルで指定された条件に一致すると、コントローラはそのアクセスポイントをルールに設定

された分類タイプに基づいて分類します。

5. 不正なアクセスポイントが設定されたルールのいずれにも一致しないと、コントローラは
そのアクセスポイントを Unclassifiedに分類します。

6. コントローラは、すべての不正なアクセスポイントに対して上記の手順を繰り返します。
7. 不正なアクセスポイントが社内ネットワーク上にあるとRLDPで判断されると、ルールが
設定されていない場合でも、コントローラは不正の状態をThreatとマークし、そのアクセ
スポイントを自動的にMaliciousに分類します。その後、不正なアクセスポイントに対し
て手動で封じ込め処理を行うことができますが（不正を自動的に封じ込めるよう RLDPが
設定されていない限り）、その場合は不正の状態が Containedに変更されます。不正なア
クセスポイントがネットワーク上にないと、コントローラによって不正の状態が Alertと
マークされ、そのアクセスポイントを手動で封じ込め処理を行うことができるようになり

ます。
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8. 必要に応じて、各アクセスポイントを本来とは異なる分類タイプや不正の状態に手動で変
更することも可能です。

前述のように、コントローラでは、ユーザ定義のルールに基づいて未知（管理対象外）のアク

セスポイントの分類タイプと不正の状態が自動的に変更されます。もしくは、未知（管理対象

外）のアクセスポイントを本来とは異なる分類タイプと不正の状態に手動で変更することがで

きます。

関連トピック

不正アクセスポイントとは（315ページ）
Cisco Prime Infrastructureが不正アクセスポイントを検出する仕組み（316ページ）
不正アクセスポイントの分類方法（318ページ）

不正アクセスポイントの分類方法

次の表に、未知のアクセスポイントに設定できる分類タイプや不正の状態の推移の組み合わせ

を示します。

表 30 :設定可能な分類タイプ/不正の状態の推移

宛先送信元（From）

Malicious（Alert）Friendly（Internal、External、Alert）

Unclassified（Alert）Friendly（Internal、External、Alert）

Friendly（Internal、External）Friendly（Alert）

Friendly（Internal、External）Malicious（Alert、Threat）

Malicious（Alert）Malicious（Contained、Contained Pending）

Friendly（Internal、External）Unclassified（Alert、Threat）

Unclassified（Alert）Unclassified（Contained、Contained Pending）

Malicious（Alert）Unclassified（Alert）

不正の状態が Containedの場合、不正なアクセスポイントの分類タイプを変更する前に、その
アクセスポイントが封じ込められないようにする必要があります。不正なアクセスポイント

をMaliciousから Unclassifiedに変更する場合は、そのアクセスポイントを削除して、コント
ローラで分類し直せるようにする必要があります。

悪意のある不正アクセスポイント

悪意のある不正アクセスポイントとは、システム内で検出される悪意のある信頼できないアク

セスポイントまたは未知（管理対象外）のアクセスポイントです。また、これらの分類には、

ユーザが定義したMaliciousルールに合致したアクセスポイント、または危険性のないアクセ
スポイント分類から手動で移動したアクセスポイントも含まれます。
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Prime Infrastructureホームページの [セキュリティ（Security）]ダッシュボードには、過去 1時
間、過去 24時間の各状態の悪意のある不正アクセスポイントの数と、アクティブな悪意のあ
る不正アクセスポイントの総数が表示されます。

悪意のある不正アクセスポイントの状態には次のものがあります。

• Alert：該当アクセスポイントがネイバーリストまたはユーザ設定の [危険性のないアクセ
スポイント（Friendly Access Point）]リストにないことを示します。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められています。
• Threat：未知（管理対象外）のアクセスポイントがネットワーク上に発見され、WLANの
セキュリティに脅威を与えています。

• Contained Pending：リソースを利用できないため、封じ込め処理が遅延することを示しま
す。

• Removed：この未知（管理対象外）のアクセスポイントは以前検出されたものの、現在は
見つかりません。

悪意のある不正アクセスポイントに関する詳細な情報を表示するには、いずれかの期間のカテ

ゴリにある下線付きの数値をクリックします。

危険性のない不正アクセスポイント

危険性のない不正アクセスポイントとは、既知のアクセスポイント、認知済みアクセスポイ

ント、または信頼されたアクセスポイントです。また、ユーザ定義のFriendlyルールと一致す
るアクセスポイントを指します。危険性のない不正アクセスポイントに対して封じ込め処理

は実行できません。

ユーザのみが不正アクセスポイントのMACアドレスを [危険性のないアクセスポイント
（Friendly Access Point）]リストに追加できます。Prime Infrastructureでは、危険性のないアク
セスポイントのMACアドレスはコントローラに適用されません。

Prime Infrastructureホームページの [セキュリティ（Security）]ダッシュボードには、過去 1時
間および過去 24時間の各状態の危険性のない不正アクセスポイントの数と、アクティブな危
険性のない不正アクセスポイントの総数が表示されます。

危険性のない不正アクセスポイントの状態には次のものがあります。

• Internal：不明なアクセスポイントがネットワーク内に存在し、WLANのセキュリティに
脅威を与えない場合、手動でFriendly、Internalに設定します。たとえば、ラボネットワー
ク内のアクセスポイントなどです。

• External：不明なアクセスポイントがネットワーク外に存在し、WLANのセキュリティに
脅威を与えない場合、手動でFriendly、Externalに設定します。たとえば、近所のコーヒー
ショップ設置されているアクセスポイントなどです。

• Alert：未知のアクセスポイントはネイバーリストにもユーザ設定の [危険性のないアクセ
スポイント（Friendly Access Point）]リストにもありません。

危険性のない不正アクセスポイントの詳細を参照するには、いずれかの分類期間にある下線付

きの数字をクリックします。

[危険性のないアクセスポイント（Friendly Access Point）]リストから不正アクセスポイントを
削除するには、Prime Infrastructureとコントローラの両方で不正アクセスポイントが [危険性の
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ないアクセスポイント（Friendly Access Point）]リストから削除されることを確認します。不
正アクセスポイントを、[危険性のない内部アクセスポイント（FriendlyAccess Point Internal）]
または [危険性のない外部アクセスポイント（Friendly Access Point External）]から [未分類ア
ラート（Unclassified Alert）]または [悪意のあるアラート（Malicious Alert）]に変更します。

未分類の不正アクセスポイント

不正アクセスポイントは、[悪意のある（Malicious）]または [危険性のない（Friendly）]に分
類されていない場合、未分類と呼ばれます。これらのアクセスポイントは封じ込め処理を行う

ことができ、また、危険性のない不正なアクセスポイントリストへ手動で変更することもで

きます。

Prime Infrastructureホームページの [セキュリティ（Security）]ダッシュボードには、過去 1時
間および過去 24時間の各状態の未分類の不正アクセスポイントの数と、アクティブな未分類
の不正アクセスポイントの総数が表示されます。

未分類の不正アクセスポイントの状態には次のものがあります。

• Pending：最初の検出で、不明なアクセスポイントは 3分間 Pending状態に置かれます。
この間に、管理対象のアクセスポイントでは、不明なアクセスポイントがネイバーアク

セスポイントであるかどうかが判定されます。

• Alert：未知のアクセスポイントはネイバーリストにもユーザ設定の [危険性のないアクセ
スポイント（Friendly Access Point）]リストにもありません。

• Contained：未知（管理対象外）のアクセスポイントが封じ込められています。
• Contained Pending：不明なアクセスポイントが Containedとマークされましたが、リソー
スを使用できないため対処が遅れています。

詳細情報を参照するには、いずれかの分類期間にある下線付きの数字をクリックします。

関連トピック

不正アクセスポイントとは（315ページ）
Cisco Prime Infrastructureが不正アクセスポイントを検出する仕組み（316ページ）

不正アクセスポイントアラームの表示

不正アクセスポイント無線は、1つ以上の Cisco 1000シリーズ Lightweightアクセスポイント
によって検出された無認可のアクセスポイントです。[不正アクセスポイントアラーム（Rogue
Access Point Alarms）]ページを開くには、次の手順を実行します。

•不正 APを検索します。
• [ダッシュボード（Dashboard）] > [ワイヤレス（Wireless）] > [セキュリティ（Security）]
に移動します。このページには、過去 1時間と過去 24時間に検出された不正アクセスポ
イントがすべて表示されます。不正アクセスポイントアラームを表示するには、不正ア

クセスポイント番号をクリックします。

• [アラームのまとめ（Alarm Summary）]の [AP番号（AP number）]リンクをクリックしま
す。
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アラームページが複数ある場合は、ページ番号および他のページへ移動するためのスクロール

矢印がページ上部に表示されます。スクロール矢印を使用して、その他のアラームを表示しま

す。

不正アクセスポイントのパーティションは、検出中のいずれかのアクセスポイント（最新ま

たは最も強いRSSI値を持つアクセスポイント）と関連付けられます。検出中のアクセスポイ
ント情報がある場合、Prime Infrastructureは検出中のコントローラを使用します。不正アクセ
スポイントが異なるパーティションに存在する2つのコントローラによって検出された場合、
不正アクセスポイントのパーティションは随時変更される場合があります。

Prime Infrastructureによるポーリング時に、一部のデータが変更または更新されることがあり
ます。このため、表示される不正データの一部（[Strongest AP RSSI]、[No. of Rogue Clients]、
[Channel]、[SSID]、および [Radio Types]）が不正の存続期間中に変わることがあります。

[不正アクセスポイントアラーム（Rogue Access Point Alarms）]リストページで、各不正アク
セスポイントに関するアラームイベントの詳細を参照できます。

不正アクセスポイント無線のアラームイベントを確認するには、[モニタ（Monitor）] > [モニ
タリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and Events）]の順に
選択して、任意の行の矢印アイコンをクリックして [不正アクセスポイントアラームの詳細
（Rogue Access Point Alarm Details）]ページを表示します。

[All Alarm Details]ページのフィールド（[No. of Rogue Clients]以外）は、ポーリングを通じて
データが設定され、2時間ごとに更新されます。不正クライアントの数はリアルタイムの数で
あり、不正アクセスポイントアラームの [Alarm Details]ページにアクセスするたびに更新さ
れます。

コントローラ（バージョン 7.4または 7.5）がカスタムの不正アクセスポイントアラームを送
信すると、Prime Infrastructureは未分類の不正アラームとしてこれを表示します。これは、Prime
Infrastructureがカスタムの不正アクセスポイントアラームをサポートしていないためです。

Prime Infrastructureによるポーリング時に、一部のデータが変更または更新されることがあり
ます。このため、表示される不正データの一部（[Strongest AP RSSI]、[No. of Rogue Clients]、
[Channel]、[SSID]、および [Radio Types]）が不正の存続期間中に変わることがあります。

不正アクセスポイントクライアントの表示

不正クライアントは、次のいくつかの方法で表示できます。

• Prime Infrastructure機能を使用して不正クライアントを検索します。
•該当する不正アクセスポイントの [Alarm Details]ページから、特定の不正アクセスポイ
ントの不正クライアントのリストを表示します。該当する不正クライアントの不正MAC
アドレスをクリックし、[不正クライアントの詳細（RogueClient details）]ページを表示し
ます。

•不正アクセスポイントの [アラームの詳細（Alarms Details）]ページで、[コマンドの選択
（Select a command）]ドロップダウンリストから [不正クライアント（Rogue Clients）]を
選択します。

[Rogue Clients]ページには、クライアントのMACアドレス、最終通信日時、現在のステータ
ス、そのコントローラ、および関連付けられている不正アクセスポイントが表示されます。
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不正クライアントのステータスには、Contained（コントローラにより、攻撃しているデバイス
の信号が認可されたクライアントに干渉しないように封じ込められています）、Alert（コント
ローラは即時アラートをシステム管理者に転送し、さらなる処置を求めます）、およびThreat
（不正は既知の脅威です）があります。不正アクセスポイントの脅威が高いほど、高い封じ込

め処理が必要です。

不正クライアントのクライアントMACアドレスをクリックすると、[不正クライアントの詳細
（Rogue Client details）]ページが表示されます。

関連トピック

不正アクセスポイントとは（315ページ）
不正アクセスポイントアラームの表示（320ページ）
アドホック不正アクセスポイントアラームの表示（322ページ）

アドホック不正とは
アドホックネットワークで動作しているモバイルクライアントのMACアドレスが認可され
たMACアドレスのリストにない場合は、アドホックの不正であると識別されます。

関連トピック

アドホック不正アクセスポイントアラームの表示（322ページ）
不正アクセスポイントクライアントの表示 （321ページ）

アドホック不正アクセスポイントアラームの表示

[アドホック不正アラーム（Adhoc Rogue Alarms）]ページには、アドホック不正のアラームイ
ベントが表示されます。[アドホック不正アラーム（Adhoc Rogue Alarms）]ページにアクセス
するには、次の手順を実行します。

•アドホック不正のアラームの検索を実行します。
• [ダッシュボード（Dashboard）] > [ワイヤレス（Wireless）] > [セキュリティ（Security）]
に移動します。このページには、過去 1時間と過去 24時間に検出されたアドホック不正
がすべて表示されます。アドホック不正の番号をクリックすると、アドホック不正のア

ラームが表示されます。

アラームページが複数ある場合は、ページ番号および他のページへ移動するためのスクロール

矢印がページ上部に表示されます。これらのスクロール矢印を使用して、その他のアラームを

表示します。

Prime Infrastructureによるポーリング時に、一部のデータが変更または更新されることがあり
ます。このため、表示される不正データの一部（[Strongest AP RSSI]、[No. of Rogue Clients]、
[Channel]、[SSID]、および [Radio Types]）が不正の存続期間中に変わることがあります。

[アドホック不正アラーム（Adhoc Rogue Alarms）]ページから、各アドホック不正に関するア
ラームイベント情報を参照できます。不正アクセスポイント無線は、Cisco 1000シリーズ
Lightweight APによって検出された未許可のアクセスポイントです。
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アドホック不正無線のアラームイベントを表示するには、[アドホック不正アラーム（Adhoc
Rogue Alarms）]ページで該当する不正MACアドレスをクリックします。

Prime Infrastructureによるポーリング時に、一部のデータが変更または更新されることがあり
ます。このため、表示される不正データの一部（[Strongest AP RSSI]、[No. of Rogue Clients]、
[Channel]、[SSID]、[Radio Types]など）が不正の存続期間中に変更される可能性があります。

スイッチポートトレースは、重大度、状態などの不正の属性を更新しないので、不正がスイッ

チポートトレースを使用して検出された場合はアラームはトリガーされません。

Prime Infrastructureが不正アクセスポイントを検索、タグ付け、およ
び包含する方法

Prime Infrastructureは、不正なアクセスポイントトラップとしてフラグを生成し、既知の不正
アクセスポイントを Cisco Unified Network Solutionが監視しているMACアドレスで表示しま
す。

オペレータは、それぞれの不正アクセスポイントに最も近いアクセスポイントの場所を示す

マップを表示します。これらのアクセスポイントは次のように分類されます。

•既知または承認済みの不正アクセスポイント（追加のアクションなし）
•アラートの不正アクセスポイント（アクティブの場合は監視して通知）
•封じ込められている不正アクセスポイント

この組み込み型の検出、タギング、モニタリング、および封じ込めの機能を使用すると、シス

テム管理者は、次に挙げる適切な処理を実行できます。

•不正アクセスポイントを特定します。
•新しい不正アクセスポイントの通知を受け取ります（通路をスキャンして歩く必要なし）。
•未知（管理対象外）の不正アクセスポイントが削除または認知されるまでモニタします。
•最も近い場所の認可済みアクセスポイントを特定して、高速かつ効果的に誘導スキャンを
行えるようにします。

• 1～ 4台のアクセスポイントから、不正アクセスポイントのクライアントに認証解除とア
ソシエーション解除のメッセージを送信して、不正アクセスポイントを封じ込めます。こ

の封じ込め処理は、MACアドレスを使って個々の不正アクセスポイントに対して行うこ
とも、企業サブネットに接続されているすべての不正アクセスポイントに対して要求する

こともできます。

•不正アクセスポイントにタグを付けます。

•不正アクセスポイントが LANの外部にあり、LANまたはWLANのセキュリティを
脅かさない場合は認知します。

•不正アクセスポイントが LANまたはWLANのセキュリティを脅かさない場合は容
認します。

•不正アクセスポイントが削除または認識されるまで、未知（管理対象外）のアクセス
ポイントとしてタグ付けします。
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•不正アクセスポイントを封じ込め処理済みとしてタグ付けし、1～ 4台のアクセスポイン
トから、すべての不正アクセスポイントクライアントに認証解除およびアソシエーショ

ン解除のメッセージを転送することにより、クライアントが不正アクセスポイントにアソ

シエートしないようにします。この機能は、同じ不正アクセスポイント上のすべてのアク

ティブなチャネルに適用されます。

関連トピック

不正アクセスポイントを検出する Lightweightアクセスポイントの識別（324ページ）

不正アクセスポイントを検出する Lightweightアクセスポイントの識
別

不正アクセスポイントを検出している Cisco Lightweight APに関する情報を表示するには、ア
クセスポイントの検出機能を使用します。

[不正アクセスポイントアラーム（Rogue Access Point Alarms）]ページにアクセスするには、
次の手順を実行します。

ステップ 1 [不正アクセスポイントアラーム（RogueAccess Point Alarms）]ページを表示するには、次のいずれかを実
行します。

•不正アクセスポイントの検索を実行します。

• [Dashboard] > [Wireless] > [Security]に移動します。このダッシュボードには、過去 1時間と過去 24時
間に検出された不正アクセスポイントがすべて表示されます。不正アクセスポイントアラームを表

示するには、不正アクセスポイント番号をクリックします。

• [Alarm Summary]ボックスの [Malicious AP]の件数のリンクをクリックします。

ステップ 2 [不正アクセスポイントアラーム（Rogue Access Point Alarms）]ページで、該当する不正アクセスポイン
トの [不正MACアドレス（Rogue MAC Address）]をクリックします。[不正アクセスポイントアラーム
（Rogue Access Point Alarms）]の詳細ページが表示されます。

ステップ 3 [コマンドの選択（Select a command））]ドロップダウンリストから、Detecting APsを選択します。

ステップ 4 Goをクリックします。

いずれかのリスト項目をクリックすると、その項目に関するデータが表示されます。

関連トピック

Prime Infrastructureが不正アクセスポイントを検索、タグ付け、および包含する方法 （
323ページ）
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Spectrum Expertからのアクセスポイント干渉情報の表示
Spectrum Expertクライアントは、リモート干渉センサーとして機能し、動的な干渉データを
Prime Infrastructureに送信します。この機能により、Prime Infrastructureはネットワーク内の
Spectrum Expertから詳細な干渉データと電波品質データを収集、保管、およびモニタできま
す。

[Spectrum Expertのモニタ（Monitor Spectrum Experts）]ページにアクセスするには、次の手順
を実行します。

[サービス（Services）] > [モビリティサービス（Mobility Services）] > [Spectrum Experts]の順に選択しま
す。

左側のサイドバーのメニューから、[Spectrum Experts Summary]ページにアクセスできます。

WiFi TDOAレシーバのモニタ
WiFi TDOAレシーバは、追跡対象のタグ付き資産から送信される信号を受信するように設計
された外部システムです。その後これらの信号は、資産の位置計算に役立つよう、Mobility
Services Engineに転送されます。

関連トピック

WiFi TDOAレシーバによるタグ位置レポートの強化（447ページ）
Cisco Prime InfrastructureおよびマップへのWiFi TDOAレシーバの追加（449ページ）

[無線リソース管理（Radio Resource Management
Dashboard）]ダッシュボードを使用したRFパフォーマン
スの表示

無線リソース管理（RRM）は Cisco Unified Wireless Networkに組み込まれており、RF環境で
見つかったパフォーマンス上の問題をモニタし動的に修正します。Prime Infrastructureは、ア
クセスポイントの送信電力またはチャネルが変化した際にトラップを受信します。こうしたト

ラップイベントまたは RFの再グループ化などの同様のイベントは、Prime Infrastructureに記
録され、イベントディスパッチャによって保持されます。

RRMは、ネットワークに追加された新しいコントローラやLightweightアクセスポイントを自
動的に検出して設定します。それは、アソシエートされている近くの Lightweightアクセスポ
イントを自動的に調整して、カバレッジとキャパシティを最適化します。Lightweightアクセス
ポイントは、使用国で有効なすべての802.11b/gチャネルに加えて、他の地域で使用可能なチャ
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ネルも同時にスキャンできます。アクセスポイントは、これらのチャネルのノイズや干渉を監

視する際、最大で 60ミリ秒の間オフチャネルになります。不正アクセスポイント、不正クラ
イアント、アドホッククライアント、干渉しているアクセスポイントを検出するために、こ

の間に収集されたパケットが解析されます。

次の通知は RRMダッシュボードに送信されます。

•チャネルの変更通知は、チャネルの変更が発生すると送信されます。チャネルの変更は、
動的チャネル割り当て（DCA）設定に左右されます。

•送信電力の変更通知は、送信電力の変更が発生すると送信されます。原因コードは、イベ
ントが発生した理由の数に関係なく、1という係数が与えられます。

• RFグループ化通知は、RFグループ化のコンテンツの変更があり、自動グループ化がイ
ネーブルの場合に送信されます。

RRMダッシュボード情報を表示するには、[モニタ（Monitor）] > [ワイヤレステクノロジー
（Wireless Technologies）] > [無線リソースの管理（Radio Resource Management）]を選択しま
す。

アクセスポイントのアラームとイベントの表示
ネットワークのアクセスポイントのアラームをモニタリングするには、次の手順を実行しま

す。

ステップ 1 次に対して詳細検索を実行します。

a) パフォーマンスアラーム
b) CleanAirセキュリティアラーム
c) wIPS DoSアラーム

ステップ 2 アラームの横にあるチェックボックスを選択し、[アラームブラウザ（AlarmBrowser）]ツールバーで必要
なフィールドを変更します。

アクセスポイント障害オブジェクトの表示

障害のあるオブジェクトをモニタリングするには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and
Events）]の順に選択し、[イベント（Events）]タブをクリックします。

ステップ 2 [Description]列の左側にある展開アイコンをクリックします。選択したイベントの種類に応じて、関連付け
られている詳細が異なります。
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アクセスポイントの不正アクセスポイントの表示

不正アクセスポイントのイベントをモニタリングするには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and
Events）]の順に選択し、[イベント（Events）]タブをクリックします。

ステップ 2 不正 APをモニタするには、クイックフィルタまたは高度なフィルタ機能を使用します。

ステップ 3 不正アクセスポイント無線のアラームイベントを表示するには、展開アイコンをクリックします。

アクセスポイントのアドホック不正の表示

アドホック不正のイベントをモニタリングするには、次の手順を実行します。

手順

目的コマンドまたはアクション

[モニタ（Monitor）] > [モニタリングツール
（Monitoring Tools）] > [アラームおよびイベント

ステップ 1

（Alarms and Events）]の順に選択し、[イベント
（Events）]タブをクリックします。

アドホック不正 APのイベントをモニタするには、
クイックフィルタまたは高度なフィルタ機能を使用

します。

ステップ 2

アドホック不正アクセスポイントのアラームイベ

ントを表示するには、展開アイコンをクリックしま

す。

ステップ 3

関連トピック

不正アクセスポイントとは（315ページ）

アクセスポイントの適応型wIPSイベントの表示
Cisco Adaptive wIPSのイベントをモニタリングするには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and
Events）]の順に選択し、[イベント（Events）]タブをクリックします。
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ステップ 2 検索結果を絞り込んで wIPSイベントをモニタするには、クイックフィルタまたは高度なフィルタ機能を
使用します。1つ以上のイベントによって、異常ステートまたはアラームが生成されることがあります。
アラームはクリアできますが、イベントは残ります。

アクセスポイントの CleanAir電波品質イベントの表示
ワイヤレスネットワークの CleanAir電波品質に関して生成されたイベントを表示するには、
次の手順を実行します。

パフォーマンスイベントの詳細検索を実行します。

[詳細検索（Search Results）]ページには、重大度、障害の発生源、および日時に関する情報が表示されま
す。

次のタスク

電波品質イベントの詳細を表示するには、[電波品質イベント（Air Quality Events）]ページの
[重大度（Severity）]列の横にある展開アイコンをクリックします。

アクセスポイントの干渉源セキュリティリスクイベントの表示

干渉源セキュリティリスクイベントをモニタリングするには、次の手順を実行します。

ワイヤレスネットワークで生成されたセキュリティリスクイベントを表示するには、セキュリティイベ

ントの詳細検索を実行します。

[詳細検索（Search Results）]ページには、重大度、障害の発生源、日時に関する次の CleanAir電波品質イ
ベントの情報が表示されます。

次のタスク

干渉原セキュリティイベントの詳細を表示するには、[重大度（Severity）]列の横にある展開
アイコンをクリックします。

アクセスポイントのヘルスモニタイベントの表示

ヘルスモニタイベントを表示するには、次の手順を実行します。

Prime Infrastructureイベントの詳細検索を実行します。
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[検索結果（Search Results）]ページには、重大度、障害の発生源、メッセージ、および日時に関する情報
が表示されます。

ヘルスモニタイベントの詳細の表示

ヘルスモニタイベントの詳細を表示するには、[重要度（Severity）]列の隣にある展開アイコ
ンをクリックし、アラームの詳細ページにアクセスします。

関連トピック

アクセスポイントのヘルスモニタイベントの表示（328ページ）

Cisco Prime Infrastructure 3.8ユーザガイド
329

ネットワークの監視

ヘルスモニタイベントの詳細の表示



Cisco Prime Infrastructure 3.8ユーザガイド
330

ネットワークの監視

ヘルスモニタイベントの詳細の表示



第 14 章

デバイスおよびネットワークの健全性とパ

フォーマンスのモニタ

この章は次のトピックで構成されています。

•デバイスのヘルスとパフォーマンスのモニタ方法：モニタリングポリシー（331ページ）
•基本的なデバイスヘルスモニタリングのセットアップ（333ページ）
•基本的なインターフェイスモニタリングの設定（333ページ）
•デフォルトのモニタリングポリシー（334ページ）
•ダッシュボードを使用したネットワークとデバイスの状態の確認（338ページ）
• Prime Infrastructureによるモニタリング対象のチェック（338ページ）
•モニタリングポリシーのデバイス、ポーリング、しきい値、およびアラーム設定の確認
（341ページ）

•モニタ対象を調整する（342ページ）
•過去のモニタリングポリシーデータ収集のステータスの確認（352ページ）
•ポリシーでモニタするデバイスセットの変更（352ページ）
•モニタリングポリシーのポーリングの変更（353ページ）
•モニタリングポリシーのしきい値およびアラーム動作の変更（353ページ）
•レポートを使用したネットワークパフォーマンスのモニタ（356ページ）

デバイスのヘルスとパフォーマンスのモニタ方法：モニ

タリングポリシー
モニタリングポリシーは、Prime Infrastructureが以下を制御することによってどのようにネッ
トワークをモニタするかを制御します。

•モニタ対象：Prime Infrastructureがモニタするネットワークとデバイスの属性。

•モニタ頻度：パラメータをポーリングするレート。

•問題を指摘するタイミング：ポーリングする属性の受け入れ可能な値。

Cisco Prime Infrastructure 3.8ユーザガイド
331



•問題の指摘方法：しきい値を超えた場合に Prime Infrastructureがアラームを生成するかど
うかとアラームの重大度。

モニタリングポリシーは、モニタ対象の制御は別として、レポート、ダッシュボード、および

Prime Infrastructureのその他の領域に表示可能なデータを決定する点で重要です。モニタリン
グポリシーは、デバイス上の変更を行いません。

デフォルトで、デバイスヘルスモニタリング（つまり、デバイスヘルスモニタリングポリ

シー）のみが有効になります。インターフェイスヘルスモニタリングは、大規模な展開でシ

ステムパフォーマンスを保護するためにデフォルトでは有効になりません。に記載された光モ

ニタリングポリシーを使用します。

次の手順は、モニタリングポリシーの設定方法を要約したものです。

1. モニタリングポリシー用のテンプレートとしてモニタリングポリシータイプを使用し、
ポリシーにわかりやすい名前を付けます。ポリシータイプは、Prime Infrastructureに同梱
されており、などのさまざまなテクノロジーとサービスのモニタリングを簡単に開始でき

るようにします。

2. ポリシーのポーリング頻度を調整するか、特定のパラメータのポーリングをすべて無効に
します。

3. パラメータのしきい値を超えたときに Prime Infrastructureが生成する Threshold Crossing
Alarm（TCA）を指定します。一部の TCAはデフォルトで設定されます。これらを調整ま
たは無効にしたり、新しい TCAを設定したりできます。

4. ポリシーでモニタするデバイスを指定します。デバイスは、ポリシータイプに基づいて
フィルタ処理されます。

5. ポリシーをアクティブにします。ポーリングされたデータがWebGUIのダッシュボード、
レポート、[アラームおよびイベント（Alarms and Events）]テーブルなどの領域に表示さ
れます。

モニタリングポリシーを表示して管理するには、[モニタ（Monitor）]> [モニタリングツール
（Monitoring Tools）] > [モニタリングポリシー（Monitoring Policies）]を選択します。

説明ナビゲーション

Prime Infrastructureでデフォルトで有効になるポリシーが一覧表示されま
す。デバイスヘルスモニタリングポリシーだけがデフォルトで有効にな

ります。このポリシーの設定を調整できます。

自動監視

（Automonitoring）

自分が作成したポリシーがここに表示されます。[マイポリシー（My
Policies）]からポリシーを選択すると、そのポリシーの詳細を表示できま
す。

マイポリシー

（My Policies）
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基本的なデバイスヘルスモニタリングのセットアップ
デバイスヘルスモニタリングポリシーは、デフォルトで有効になっています。シスコデバイ

スとサードパーティデバイスの両方をモニタします。シスコデバイスの場合、デバイスヘル

スモニタリングは管理対象デバイスで CPU使用率、メモリプールの使用率、環境温度、デバ
イスの可用性をチェックします。サードパーティデバイスの場合、デバイスヘルスモニタリ

ングは管理対象デバイスの可用性のみをチェックします。このポリシーに、使用率や温度のし

きい値を指定します。もしこのしきい値を超えた場合、GUIクライアントに表示されるアラー
ムをトリガーします。

このポリシーの現在の設定を表示するには、[モニタ（Monitor）] > [モニタリングツール
（Monitoring Tools）] > [モニタリングポリシー（Monitoring Policies）]の順に選択し、左側の
リストから [自動モニタ（Automonitoring）]を選択します。また、ポーリング頻度やさまざま
なパラメータのしきい値を調整できます。ポーリング頻度やしきい値を調整するには、GUIク
ライアントに表示されるドロップダウンリストを使用します。

また、特定のデバイス（たとえば、特定のタイプのデバイスや特定の地理的場所に位置するデ

バイスなど）をモニタするデバイスヘルスモニタリングポリシーを作成することもできます。

その実行方法については、モニタ対象を調整する（342ページ）を参照してください。

基本的なインターフェイスモニタリングの設定
デフォルトでは、インターフェイスはモニタされません。これにより、多数のインターフェイ

スがあるネットワークのシステムパフォーマンスが保護されます。

インターフェイスのヘルスモニタリングは、シスコデバイスとサードパーティデバイスの両

方に対して実行されます。シスコデバイスの場合、インターフェイスヘルスモニタリングは

管理対象デバイスの入力使用率、出力使用率、入力キューのパーセンテージの低下、出力キュー

のパーセンテージの低下、および QoSをチェックします。サードパーティは、入力キューの
パーセンテージの低下、出力キューのパーセンテージの低下、および QoSのモニタリングを
サポートしていません。

基本的なインターフェイスモニタリングを設定するには、次の手順を使用します。

インターフェイスモニタリングを設定して有効するには、次の手順に従います。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring
Policies）]の順に選択し、左側のリストから [マイポリシー（My Policies）]を選択します。

ステップ 2 [追加（Add）]をクリックして、新しいポリシーを作成します。

ステップ 3 汎用インターフェイスモニタリングの場合は [インターフェイスヘルス（InterfaceHealth）]を選択します。

ポリシーを選択すると、Prime Infrastructureによりこのウィンドウにポリシー設定が読み込まれます。

ステップ 4 わかりやすい名前と説明を入力します。
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ステップ 5 [デバイスの選択（Device Selection）]ドロップダウンリストから適切なオプションボタンをクリックし、
モニタするデバイスまたはデバイスグループを選択します。インターフェイスヘルスのモニタリングポ

リシーを選択した場合は、ポートグループも選択できます。

Prime Infrastructureでは、ステップ 3で選択したポリシーに該当するデバイスまたはポートのみが一覧表示
されます。

次の点に注意してください。

•ポーリングとしきい値にデフォルト設定を使用するには、ステップ 8に進みます。

•現在のリリースの制約により Prime Infrastructureでは、インターフェイスヘルスのモニタリングポリ
シーは、巡回冗長検査（CRC）エラーデータについて、選択したポートグループに関連付けられてい
るインターフェイスだけでなく、ネットワーク内のすべてのインターフェイスをポーリングします。

CRCエラーのデータを確認するときは、常にこのことに注意してください。

ステップ 6 インターフェイスのポーリング頻度を調整するには、[ポーリング頻度（Polling Frequency）]ドロップダウ
ンリストから値を選択します。異なるパラメータのポーリング頻度を設定できるポリシーと、すべてのパ

ラメータに 1つのポーリング頻度だけが適用されるポリシーがあります。

ステップ 7 ポリシーで TCAカスタマイズがサポートされている場合は、しきい値を調整できます。モニタリングポ
リシーのしきい値およびアラーム動作の変更（353ページ）を参照してください。

ステップ 8 次をクリックします。

•モニタリングを今すぐ開始する場合は、[保存してアクティブにする（Save and Activate）]をクリック
します。

•ポリシーを保存して後でアクティブ化する場合は [保存して閉じる（Save and Close）]をクリックしま
す。

デフォルトのモニタリングポリシー
Prime Infrastructureは、[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モ
ニタリングポリシー（Monitoring Policies）] > [自動モニタリング（Automonitoring）]の下で
SNMPオブジェクトをポーリングし、次のヘルスモニタリングポリシーのモニタリング情報
を収集します。

•デバイスパラメータ：デバイスパラメータ自動モニタリングメトリックの表では、ポー
リングされるデバイスヘルスパラメータについて説明します。

•インターフェイスパラメータ：インターフェイスパラメータ自動モニタリングメトリッ
クの表では、以下についてポーリングされるインターフェイスパラメータについて説明し

ます。

•トランクポートおよびリンクポート
• WANインターフェイス
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保証情報を提供する次のモニタリングポリシーの場合、データはNetFlowまたはNAMを通じ
て収集されます。

•アプリケーション応答時間
• NAM正常性
•トラフィック分析
•音声ビデオデータ
•音声ビデオシグナリング

表 31 :デバイスパラメータ自動モニタリングメトリック

含まれているMIBオブジェクトMIBポーリングされる

デバイス

メトリック

sysUpTimeSNMPv2-MIBすべての SNMPデ
バイス、サード

パーティデバイス

デバイスアベ

イラビリティ

cpmCPUTotalPhysicalIndex cpmCPUTotal1minRevCISCO-PROCESS-MIBCisco IOSデバイ
ス、サポート対象

のすべての Nexus
デバイス、Cisco
UCSデバイス

[CPU使用率
（CPU
Utilization）]

CISCO-ENTITY-QFP-MIBCisco ASRデバイ
ス

ciscoMemoryPoolName ciscoMemoryPoolType
ciscoMemoryPoolUsed ciscoMemoryPoolFree

CISCO-MEMORY-POOL-MIBCisco IOSデバイ
ス、ISRデバイ
ス。

[メモリプール
使用率

（Memory Pool
Utilization）]

cpmCPUTotalIndexcpmCPUMemoryUsedcpmCPUMemoryFreeCISCO-PROCESS-MIBサポート対象のす

べてのCiscoNexus
デバイス、Cisco
UCSデバイス、お
よび Cisco IOS XE
デバイス

cempMemPoolTypecempMemPoolNamecempMemPoolUsedcempMemPoolFreeCISCO-ENHANCED-MEMPOOL-MIBCisco ASAデバイ
ス、IOSXRおよび
Edisonデバイス

ceqfpMemoryResTypeceqfpMemoryResInUseceqfpMemoryResFreeCISCO-ENTITY-QFP-MIBCisco IOS ASRデ
バイス
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含まれているMIBオブジェクトMIBポーリングされる

デバイス

メトリック

entSensorValueCISCO-ENVMON-MIBASR、サポート対
象のすべての

Nexusデバイス、
Cisco UCSデバイ
ス

[環境温度
（Environment
Temp）]1

ciscoEnvMonTemperatureStatusValueCISCO-ENVMON-MIBCatalyst 2000、
3000、4000、
6000、ISR

1
スタック構成のスイッチデバイスの場合、[環境温度（Environment Temp）]には各スタック構成インスタンスの
温度が表示されます。

表 32 :インターフェイスパラメータ自動モニタリングメトリック

含まれているMIBオブジェクトMIBポーリングされるデバイスメトリック

ifOperStatusIF-MIBCisco IOSデバイス、すべての
サポートされているNexusデバ
イス、サードパーティデバイス

インターフェイスのア

ベイラビリティ

ifHCInBroadcastPkts,
ifHCInMulticastPkts, ifInErrors,
ifInDiscards, ifInUnknownProtos
ifHCInBroadcastPkts,
ifHCInMulticastPkts,
locIfInputQueueDrops

IF-MIB、
Old-CISCO-Interface-MIB

Cisco IOSデバイス、サードパー
ティデバイス

入力使用率

ifHCOutBroadcastPkts、
ifHCOutMulticastPkts、
ifHCOutUcastPkts、ifOutDiscards、
ifOutUnknownProtos、
locIfOutputQueueDrops

IF-MIB、
Old-CISCO-Interface-MIB

Cisco IOSデバイス、サードパー
ティデバイス

出力使用率

をクリックします。IF-MIB、
Old-CISCO-Interface-MIB

Cisco IOSデバイスQoSクラスあたりのド
ロップパーセンテージ

locIfIn、outQueueDrops、および QOS監視は、サードパーティ製デバイスではサポートされて
いません。

（注）
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表 33 :クラスベース、QoS、ヘルスモニタリングメトリック

含まれているMIBオブ
ジェクト

MIBポーリングされるデバイスメトリック

cbQosCMDropByte64
cbQosCMPostPolicyByte64
cbQosCMPrePolicyByte64

CISCO-CLASS-BASED-QOS-MIBCisco IOSデバイスQoS計算

ifInErrorsIF-MIBCisco IOSデバイス、サード
パーティデバイス

インターフェイスインバウ

ンドエラー

ifOutErrorsIF-MIBCisco IOSデバイス、サード
パーティデバイス

インターフェイスアウトバ

ウンドエラー

ifInDiscardsIF-MIBCisco IOSデバイス、サード
パーティデバイス

インターフェイスインバウ

ンドの破棄

ifOutDiscardsIF-MIBCisco IOSデバイス、サード
パーティデバイス

インターフェイスアウトバ

ウンドの破棄

デフォルトのモニタリングポリシーの変更

Prime Infrastructureのモニタリングポリシーは、ネットワークデバイスのメトリックを監視し
て、問題が操作に影響する前に条件を変更するよう警告します。デフォルトでは、Prime
Infrastructureはサポート対象のルータ、スイッチ、およびハブとサードパーティ製デバイスの
デバイスヘルスメトリックのみをポーリングし、WANインターフェイス、リンク、およびト
ランクポートではインターフェイスヘルスメトリックをポーリングします。ストレージデバ

イスおよび UCSシリーズデバイスではポーリングされません。しきい値に 3回違反すると、
Prime Infrastructureは重大アラームを生成します。そのアラームは [モニタ（Monitor）] > [モニ
タリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms and Events）]ページ
に表示されます。

ポーリング頻度としきい値パラメータを変更またはディセーブルにするには、次の手順に従い

ます。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring
Policies）] > [自動モニタリング（Automonitoring）]の順に選択します。

ステップ 2 [デバイスのヘルス（Device Health）]を選択し、目的どおりにポーリング頻度としきい値を変更します。

ステップ 3 次をクリックします。

•ポリシーを保存して選択したデバイスで即座にアクティブ化する場合は [保存してアクティブにする
（Save and Activate）]。
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•ポリシーを保存して後でアクティブ化する場合は [保存して閉じる（Save and Close）]。

ダッシュボードを使用したネットワークとデバイスの状

態の確認
Prime Infrastructureは、デバイスとネットワークをモニタするためのさまざまなダッシュボー
ドを提供します。ダッシュボードが提供できる内容の例を次に示します。

•ネットワーク全体のリアルタイムのステータス情報（到達不能なデバイス、ダウンしてい
るインターフェイス、最新のアラームなど）。

•履歴情報の要約（最も頻繁に発生するアラーム、メモリと CPUの使用率が最も高いデバ
イスとインターフェイスなど）。

•デバイス固有の情報（デバイスの可用性履歴、使用率、インターフェイス統計情報、ア
ラームなど）。

•テクノロジー固有の情報。

「デバイスがメンテナンス状態に設定されると、CPUやメモリなどのメトリックのポーリング
は発生しません。ただし、デバイスの可用性がポーリングされます。NAMデバイスの場合、
ポーリングされるメトリックはありません。」

（注）

ダッシュボードの詳細については、ダッシュボードのセットアップと使用（6ページ）を参
照してください。

Prime Infrastructureによるモニタリング対象のチェック
このトピックでは、次の情報を取得する方法について説明します。

•有効化されているポリシー、そのステータス、およびその履歴。

• Prime Infrastructureがポーリングしている特定のパラメータ、ポーリング頻度、およびそ
のしきい値超過アラーム（TCA）の設定。

•ポリシーの作成者、およびポリシーのベースとして使用されたポリシータイプ。

ポリシーによるポーリング対象、ポリシーの前回の実行時間、およびポリシーが現在アクティ

ブかどうかを確認するには、[モニタ（Monitor）]> [モニタリングツール（Monitoring Tools）]>
[モニタリングポリシー（Monitoring Policies）]を選択してから、[マイポリシー（MyPolicies）]
を選択します。 Prime Infrastructureに、作成したモニタリングポリシー、またはアクセス権の
あるモニタリングポリシーが、次の情報とともに一覧表示されます。
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説明ポリシーのフィールド

ポリシー名（ポリシーの作成者が指定しま

す）。ポリシーの作成者を確認するには、こ

の表の後にある手順を参照してください。

名前（Name）]

ポリシーの説明（ポリシーの作成者が指定し

ます）。

[メッセージ（Message）]

このポリシーを作成するときに使用されたテ

ンプレート（ポリシータイプ）。ポリシータ

イプの詳細については、デバイスのヘルスと

パフォーマンスのモニタ方法：モニタリング

ポリシー（331ページ）を参照してください。

[タイプ（Type）]

[アクティブ（Active）]または [非アクティブ
（Inactive）]

[ステータス（Status）]

ポリシーがパラメータしきい値をモニタし、

TCAを生成するかどうか。「はい（Yes）」
が表示される場合、この表の後にある手順を

使用して TCA設定を確認できます。

[しきい値（Threshold）]

アクティブなモニタリングポリシー：ポリシー

が有効化された回数を表示し、次の情報が含

まれる [有効化履歴（ActivationHistory）]ポッ
プアップウィンドウへのハイパーリンクを提

供します。

•ポリシーが有効化された時間。

•各ポリシー実行でポーリングされたデバ
イス。非常に長い一覧の場合は、マウス

カーソルを一覧の [有効化対象（Activated
for）]列にホバーし、ポップアップウィ
ンドウを起動します。

非アクティブなモニタリングポリシー：[使用
できません（NotAvailable）]が表示されます。

[有効化履歴（Activation History）]
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説明ポリシーのフィールド

アクティブなモニタリングポリシー：次の情

報が含まれる [収集ステータス（Collection
Status）]ポップアップウィンドウへのハイパー
リンクを提供します。

•各ポリシー実行でポーリングされたパラ
メータ。非常に長い一覧の場合は、マウ

スカーソルを一覧の [パラメータ
（Parameters）]列にホバーし、ポップアッ
プウィンドウを起動します。

非アクティブなモニタリングポリシー：[使用
できません（NotAvailable）]が表示されます。

[収集ステータス（Collection Status）]

ポーリング頻度とTCAの詳細を表示するには、[ポリシー（MyPolicies）]で、左側の一覧から
ポリシーを選択します。ポリシータイプに応じて次の情報が表示されます。

説明ポリシーのフィールド

名前、説明、作成者、ステータス、ポリシー

タイプ（機能カテゴリ）。ポリシータイプの

詳細については、デバイスのヘルスとパフォー

マンスのモニタ方法：モニタリングポリシー

（331ページ）を参照してください。

全般情報（General Information）

ポリシーがモニタするデバイス。[デバイスの選択（Device Selection）]

Prime Infrastructureがデバイスパラメータを
ポーリングする頻度。

[ポーリング頻度（Polling Frequency）]

ポーリングされたパラメータとそのTCA設定
（ある場合）。TCA設定を表示するには、パ
ラメータ名の横にある矢印をクリックします。

さまざまなポリシータイプによってポーリン

グされるパラメータを表示する方法について

は、モニタリングポリシーによりポーリング

されるパラメータとカウンタの確認（341ペー
ジ）を参照してください。

[パラメータとしきい値（Parameters and
Thresholds）]
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モニタリングポリシーによりポーリングされるパラメータとカウンタ

の確認

Prime Infrastructureによるモニタリング対象のチェック（338ページ）現在アクティブなモニ
タリングポリシーを確認する方法を説明します。ポリシーでポーリングされるパラメータを確

認するには、次の手順に従います。

この手順では、次のパラメータを確認できます。

•既存のポリシーにより（ポリシーがアクティブ/非アクティブであるかどうかに関係なく）
ポーリングされるパラメータ。

• 1つのポリシータイプで使用されるパラメータ。ポリシーの作成前に、新しいポリシーで
ポーリングされる内容を確認する場合に便利です。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring
Policies）]を選択し、[マイポリシー（My Policies）]を選択します。Web GUIに、既存のアクティブなモ
ニタリングポリシーと非アクティブなモニタリングポリシーのリストが表示されます。

ステップ 2 既存のポリシーで使用されるパラメータを確認するには：

•最後にポーリングされたパラメータを確認するには、右側のウィンドウでポリシーを見つけ、[収集ス
テータス（CollectionStatus）]列の [詳細（Details）]をクリックします。[収集データ（CollectionData）]
ダイアログボックスの [パラメータ（Parameter）]列のテキストにマウスカーソルを合わせます。ポー
リングされたパラメータのリストが表示されます。

•パラメータとそのポーリング設定を確認するには、左側のナビゲーションエリアで [マイポリシー
（MyPolicies）]を展開し、確認するポリシーを選択します。右側のウィンドウに、パラメータとその
ポーリング設定が表示されます。

ステップ 3 特定のポリシータイプで使用されるパラメータを確認するには：

a) [編集（Edit）]をクリックします。左側のナビゲーションエリアに、サポートされるポリシータイプ
のリストが表示されます。

b) ポリシータイプを選択します。右側のウィンドウに、そのポリシーでポーリングされるパラメータと、
デフォルトのポーリング設定およびTCA設定が表示されます。（モニタリングポリシーの作成時にこ
れらの設定をカスタマイズできます。）

モニタリングポリシーのデバイス、ポーリング、しきい

値、およびアラーム設定の確認
モニタリングポリシーのしきい値とアラーム設定を確認するには、次の手順を実行します。
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ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring
Policies）]を選択してから、[マイポリシー（My Policies）]を選択します。

ステップ 2 モニタリングポリシーを選択し、[編集（Edit）]をクリックしてポリシーの詳細を開きます。

ステップ 3 ポリシーで監視するデバイスを確認するには、[デバイスの選択（Device Selection）]ドロップダウンリス
トをクリックします。監視されているデバイスは、チェックマークで示されます。デバイスを追加または

削除するには、ポリシーでモニタするデバイスセットの変更（352ページ）を参照してください。

デバイスヘルスポリシーを選択すると、[デバイスの選択（Device Selection）]ドロップダウンリ
ストには、UCS Bシリーズのデバイスだけが表示されます。

（注）

ステップ 4 ポリシーで使用されているポーリング間隔を確認するには、[ポーリング間隔（Polling Interval）]の設定を
クリックします。パラメータごとのポーリングについては、個別のパラメータを展開して設定を確認しま

す。ポーリングの設定を調整するには、モニタリングポリシーのポーリングの変更（353ページ）を参照
してください。

ステップ 5 ポリシーで使用されているしきい値とアラームの設定を確認するには、[ポーリングとしきい値（Polling
andThresholds）領域のパラメータを展開します。しきい値とアラームの設定を変更するには、モニタリン
グポリシーのしきい値およびアラーム動作の変更（353ページ）を参照してください。

モニタ対象を調整する
Prime Infrastructureのモニタ対象を調整するには、次の表のガイダンスに従って、必要な最良
の方法を見つけてください。

参照先：条件：

モニタリングポリシーのポーリングの変更

（353ページ）
ポーリング頻度を変更する必要が

ある

Prime
Infrastructureが
必要なデータ

を収集してい

る

モニタリングポリシーのしきい値および

アラーム動作の変更（353ページ）
アラーム動作を調整する必要があ

る

ポリシーでモニタするデバイスセットの

変更（352ページ）
モニタするデバイスを調整する必

要がある
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参照先：条件：

既存のポリシーベースの新規モニタリング

ポリシーの作成（343ページ）
同様のモニタリングポリシーが

すでに存在する

Prime
Infrastructureが
必要なデータ

を収集してな

い

事前設定されたポリシータイプを使用し

た新規モニタリングポリシーの作成（344
ページ）

同様のモニタリングポリシーは

存在しないが、ポリシータイプ

の1つにモニタするパラメータが
含まれている

サポートされないパラメータとサードパー

ティデバイスを対象としたモニタリング

ポリシーの作成（350ページ）

同様のモニタリングポリシーは

存在せず、どのポリシータイプ

にもモニタするパラメータが含ま

れていない

サポートされていないデバイスま

たはサードパーティデバイスを

モニタする必要がある

既存のポリシーベースの新規モニタリングポリシーの作成

ステップ 1 現在のモニタ対象を調べて、新しいポリシーを作成する必要があるかどうかを確認します。PrimeInfrastructure
によるモニタリング対象のチェック（338ページ）を参照してください。

ステップ 2 既存のポリシーの複製を作成します。

a) [モニタ（Monitor）]> [モニタリングツール（Monitoring Tools）]> [モニタリングポリシー（Monitoring
Policies）]の順に選択し、左側にあるリストで [マイポリシー（My Policies）]をクリックします。

b) 複製するポリシーを見つけます。
c) ポリシーを選択し、[複製（Duplicate）]をクリックします。
d) [複製ポリシーの作成（Duplicate Policy Creation）]ダイアログで、親フォルダを選択し、ポリシーの名
前と説明を入力して [OK]をクリックします。

ステップ 3 複製したポリシーに変更を加えます。

a) [マイポリシー（My Policies）]でポリシーを見つけます。
b) ポリシーを選択して、[編集（Edit）]をクリックします。
c) 必要に応じて、設定を変更します。参照先：

•ポリシーでモニタするデバイスセットの変更（352ページ）
•モニタリングポリシーのポーリングの変更（353ページ）
•モニタリングポリシーのしきい値およびアラーム動作の変更（353ページ）

ステップ 4 次をクリックします。

•ポリシーを保存し、選択したデバイスで即座にアクティブ化する場合には、[保存してアクティブにす
る（Save and Activate）]。
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•ポリシーを保存して後でアクティブ化する場合は [保存して閉じる（Save and Close）]。

事前設定されたポリシータイプを使用した新規モニタリングポリシー

の作成

ステップ 1 現在モニタされている対象を確認します。Prime Infrastructureによるモニタリング対象のチェック（338ペー
ジ）を参照してください。

ステップ 2 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring
Policies）]を選択し、[追加（Add）]をクリックします。

ステップ 3 [ポリシータイプ（Policy Types）]メニューから、使用するポリシータイプテンプレートを選択します。

ステップ 4 新しいポリシーを設定します。

a) [デバイスの選択（Device Selection）]ドロップダウンリストから、デバイス、デバイスグループ、ま
たはポートグループを選択します。（すべてのモニタリングタイプをポートグループに適用できるわ

けではありません。）

b) 名前と連絡先を入力し、説明を編集します。
c) [パラメータとしきい値（Parameters and Thresholds）]で、ポーリング設定、パラメータ値、およびア
ラームの条件を設定します。モニタリングポリシーのポーリングの変更（353ページ）およびモニタ
リングポリシーのしきい値およびアラーム動作の変更（353ページ）を参照してください。

ステップ 5 次をクリックします。

•ポリシーを保存し、選択したデバイスで即座にアクティブ化する場合には、[保存してアクティブにす
る（Save and Activate）]。

•ポリシーを保存して後でアクティブ化する場合は [保存して閉じる（Save and Close）]。

GETVPNモニタリングポリシー

GETVPNポリシータイプの場合、Prime Infrastructureは次の表に示すメトリックを使用しま
す。
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表 34 :

含まれているMIBオブジェクトMIBGETVPNモニタリング
パラメータ

gmGdoiGroupTable

cgmGdoiGroupName、cgmGdoiGroupIdValue、cgmGdoiGroupIdType、
cgmGdoiGroupIdLength

cgmGdoiKeyServerTable

cgmGdoiGroupIdValue、cgmGdoiGroupIdType、cgmGdoiKeyServerIdValue、
cgmGdoiKeyServerIdType、cgmGdoiKeyServerIdLength、
cgmGdoiKeyServerActiveKEK、cgmGdoiKeyServerRekeysPushed

cgmGdoiKsKekTable

cgmGdoiGroupIdValue、cgmGdoiGroupIdType、cgmGdoiKeyServerIdValue、
cgmGdoiKeyServerIdType、cgmGdoiKsKekIndex、cgmGdoiKsKekSPI、
cgmGdoiKsKekSrcIdValue、cgmGdoiKsKekSrcIdType、
cgmGdoiKsKekSrcIdLength、cgmGdoiKsKekDstIdValue、
cgmGdoiKsKekDstIdType、cgmGdoiKsKekDstIdLength、
cgmGdoiKsKekOriginalLifetime、cgmGdoiKsKekRemainingLifetime

CISCO-GDOI-MIBグループ名（Group
Name）

グループ ID（Group
ID）

グループ IDタイプ
（Group ID Type）

グループ IDの長さ
（Group ID Length）

キーサーバ ID（Key
Server ID）

グループメンバー ID
（Group Member ID）

デバイスタイプ

（Device Type）

デバイスID（Device
ID）

デバイス IDタイプ
（Device ID Type）

デバイス IDの長さ
（Device ID length）

登録済みキーサーバID
（Registered Key Server
ID）

登録済みキーサーバID
のタイプ（Registered
Key Server ID Type）

登録済みキーサーバ ID
の長さ（Registered Key
Server ID Length）
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含まれているMIBオブジェクトMIBGETVPNモニタリング
パラメータ

cgmGdoiKsTekSelectorTable

cgmGdoiGroupIdValue、cgmGdoiGroupIdType、cgmGdoiKeyServerIdValue、
cgmGdoiKeyServerIdType、cgmGdoiKsTekSelectorIndex、
cgmGdoiKsTekSrcIdValue、cgmGdoiKsTekSrcIdType、
cgmGdoiKsTekSrcIdLength、cgmGdoiKsTekDstIdValue、
cgmGdoiKsTekDstIdType、cgmGdoiKsTekDstIdLength

cgmGdoiKsTekPolicyTable

cgmGdoiGroupIdValue、cgmGdoiGroupIdType、cgmGdoiKeyServerIdValue、
cgmGdoiKeyServerIdType、cgmGdoiKsTekPolicyIndex、cgmGdoiKsTekSPI、
cgmGdoiKsTekOriginalLifetime、cgmGdoiKsTekRemainingLifetime、
cgmGdoiKsTekWindowSize

cgmGdoiGmTable

cgmGdoiGroupIdValue、cgmGdoiGroupIdType、cgmGdoiGmIdValue、
cgmGdoiGmIdType、cgmGdoiGmIdLength、cgmGdoiGmRegKeyServerIdValue、
cgmGdoiGmRegKeyServerIdType、cgmGdoiGmRegKeyServerIdLength、
cgmGdoiGmActiveKEK、cgmGdoiGmRekeysReceived

cgmGdoiGmKekTable

cgmGdoiGroupIdValue、cgmGdoiGroupIdType、cgmGdoiGmIdValue、
cgmGdoiGmIdType、cgmGdoiGmKekIndex、cgmGdoiGmKekSPI、
cgmGdoiGmKekSrcIdValue、cgmGdoiGmKekSrcIdType、
cgmGdoiGmKekSrcIdLength、cgmGdoiGmKekDstIdValue、
cgmGdoiGmKekDstIdType、cgmGdoiGmKekDstIdLength、
cgmGdoiGmKekOriginalLifetime、cgmGdoiGmKekRemainingLifetime

cgmGdoiGmTekSelectorTable

cgmGdoiGroupIdValue、cgmGdoiGroupIdType、cgmGdoiGmIdValue、
cgmGdoiGmIdType、cgmGdoiGmTekSelectorIndex、cgmGdoiGmTekSrcIdValue、
cgmGdoiGmTekSrcIdType、cgmGdoiGmTekSrcIdLength、
cgmGdoiGmTekDstIdValue、cgmGdoiGmTekDstIdType、
cgmGdoiGmTekDstIdLength

cgmGdoiGmTekPolicyTable

cgmGdoiGroupIdValue、cgmGdoiGroupIdType、cgmGdoiGmIdValue、
cgmGdoiGmIdType、cgmGdoiGmTekPolicyIndex、cgmGdoiGmTekSPI、
cgmGdoiGmTekOriginalLifetime、cgmGdoiGmTekRemainingLifetime、
cgmGdoiGmTekWindowSize

CISCO-GDOI-MIB
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含まれているMIBオブジェクトMIBGETVPNモニタリング
パラメータ

アクティブ KEK
（Active KEK）

キー再生成回数

（Rekeys Count）

KEKインデックス
（KEK Index）

KEK SPI

KEK送信元 ID（KEK
Source ID）

KEK送信元 IDのタイ
プ（KEK Source ID
Type）

KEK送信元 IDの長さ
（KEK Source ID
Length）

KEK宛先 ID（KEK
Destination ID）

KEK宛先 IDのタイプ
（KEK Destination ID
Type）

KEK宛先 IDの長さ
（KEK Destination ID
Length）

KEKの元のライフタイ
ム（KEK Original
Lifetime）

KEKの残りのライフタ
イム（KEK Remaining
LIfetime）

TEKセレクタインデッ
クス（TEK Selector
Index）

TEK送信元 ID（TEK
Source ID）

TEK送信元 IDのタイ
プ（TEK Source ID
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含まれているMIBオブジェクトMIBGETVPNモニタリング
パラメータ

Type）

TEK送信元 IDの長さ
（TEK Source ID
Length）

TEK宛先 ID（TEK
Destination ID）

TEK宛先 IDのタイプ
（TEK Destination ID
Type）

TEK宛先 IDの長さ
（TEK Destination ID
Length）

TEKポリシーインデッ
クス（TEK Policy
Index）

TEK SPI

TEKの元のライフタイ
ム（TEK Original
Lifetime）

TEKの残りのライフタ
イム（TEK Remaining
LIfetime）

TEKウィンドウサイズ
（TEK Window Size）

DMVPNモニタリングポリシー

DMVPNポリシータイプの場合、Prime Infrastructureは次の表に示すメトリックを使用します。
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表 35 : [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring Policies）] > [DMVPNメトリック（DMVPN
Metrics）]

含まれているMIBオブジェクトMIBDMVPNモニタリングパラメータ

cipSecTunnelTable

cipSecTunRemoteAddr、cipSecTunInOctets、
cipSecTunOutOctets

CISCO-IPSEC-FLOW-MONITOR-MIBリモートピア物理 IP（Remote
Peer Physical IP）

復号化バイト数（DecryptedByte
Count）

暗号化バイト数（Encrypted Byte
Count）

リモートトンネル IP（Remote
Tunnel IP）

NHRP有効期限（NHRP
Expiration）

リモートサブネット IP（Remote
Subnet IP）

リモートサブネットマスク

（Remote Subnet Mask）

nhrpCacheTable

nhrpCacheInternetworkAddr、
nhrpCacheHoldingTime、nhrpCacheNbmaAddr、
nhrpCacheType

NHRP-MIB

pCidrRouteTable

ipCidrRouteNextHop、ipCidrRouteDest、
ipCidrRouteMask

IP-FORWARD-MIB

LISPモニタリングポリシー

LISPモニタリングポリシータイプの場合、<Product Name>は次の表に示すメトリックを使用
します。

表 36 : [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring Policies）] > [LISPモニタリング（LISP
Monitoring）]

含まれているMIBオブジェクトMIBLISPモニタリングパラメータ

lispFeaturesMapCacheSizeLISP-MIBLISPマッピングキャッシュサイズ（LISPMap Cache Size）

lispFeaturesMapCacheLimitLISP-MIBLISPマッピングキャッシュ制限（LISP Map Cache Limit）

[デバイス（Device）]ダッシュボードの [デバイスLISPマッピングキャッシュエントリ（Device
Lisp Map Cache Entries）]ダッシュレットおよび [ネットワークデバイス（Network Devices）]
ダッシュボードの [上位NのLISPマッピングキャッシュエントリ（TopNLispMapCacheEntries）]
ダッシュレットでポーリングしたデータを表示できます。

Nexus仮想ポートチャネル（VPC）のヘルスモニタリングポリシー

Nexus VPCのヘルスモニタリングポリシーは、プライマリ VPCが設定された Nexusスイッチ
から設定パラメータを定期的に取得し、セカンダリ VPCが設定された Nexusスイッチと関連
付けることで、不整合の原因となる可能性がある設定上の不一致を探します。不整合が検出さ
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れると、モニタリングポリシーがアラームを生成し、グローバルレベルおよびVPCレベルで
の不整合の詳細を取得します。次の表では、Nexus VPCヘルスモニタリングポリシーのパラ
メータについて説明します。

表 37 : [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring Policies）] > [Nexus VPCヘルス（Nexus
VPC Health）]

Nexus VPCモニタリングパラメータカテゴリ

stpModestp、Disabled、stpMstRegionName、stpMstRegionRevision、
stpMstRegionVlanMap、stpLoopguard、stpBridgeAssurance、stpEdgePortType、
bpduFilterGuard、stpMstSimulatePvst、passVlans

グローバルエラー（Global Fault）

VpcCardType、OperationalPortMode、Mode、LacpMode、InterfaceType、
AdminPortMode、Speed、Duplex、Mtu、NativeVlan、StpPortType、StpPortGuard、
StpMstSimulatePvst

VPCエラー（VPC Fault）

サポートされないパラメータとサードパーティデバイスを対象とした

モニタリングポリシーの作成

サードパーティまたはシスコのデバイスおよびデバイスグループをモニタするためのカスタム

MIBポーリングポリシーを設計できます。また、Prime Infrastructureがデフォルトポリシーを
提供していないデバイスの機能をモニタするためのカスタムMIBポリシーを作成することも
できます。この機能を使用して、以下の操作を実行することができます。

•デバイスタイプの SNMP MIBをアップロードし、ポーリングするデバイスと属性および
ポーリング頻度を選択する。

•単一のMIB定義ファイルまたは依存関係があるMIBのグループをZIPファイルとしてアッ
プロードする。

•折れ線グラフまたは表として結果を表示する。

この機能により、同じデバイスおよび属性に対するポーリングを容易に繰り返すことができ、

SNMPを使用してシスコデバイスをポーリングする方法をカスタマイズできます。

最大 25のカスタムMIBポーリングポリシーを作成できます。

カスタムMIBポーリングポリシーを作成するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring
Policies）]を選択し、[マイポリシー（My Policies）]を選択し、[追加（Add）]をクリックします。

ステップ 2 [ポリシータイプ（Policy Types）]メニューから、[カスタムMIBポーリング（Custom MIB Polling）]を選
択します。

ステップ 3 ポリシーの名前を入力します。

ステップ 4 [MIBの選択（MIB Selection）]タブで、ポーリング頻度を指定し、MIB情報を入力します。
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• Prime InfrastructureでモニタするMIBが [MIB（MIBs）]ドロップダウンリストに表示されない場合は、
URL http://tools.cisco.com/Support/SNMP/do/BrowseMIB.do?local=en&step=2からモニタするMIBをダウ
ンロードします。

• MIBをアップロードするには、ZIPファイルをアップロードする場合にのみファイル名の拡張子を指
定します。

• ZIPファイルをアップロードする場合は、すべての依存MIBファイルが ZIPに含まれているか、また
はすでにシステムに存在することを確認してください。

•ファイルをアップロードし、MIB定義に同じ名前が付いていることを確認します。ZIPファイルをアッ
プロードする場合、そのファイル名を好きなように指定できますが、その中に含まれているMIBファ
イルも同じ規則に従う必要があります（例：MyMibs.zipは、ZIP内のすべてのMIBファイルがその
MIB名に一致していれば許容可能です）。

ステップ 5 デバイスで作成したポリシーをアクティブ化する前にテストするには、[テスト（Test）]タブをクリックし
て、新しいポリシーをテストするデバイスを選択します。

ステップ 6 指定したデバイスでポリシーを即座にアクティブ化するには、[保存してアクティブにする（Save and
Activate）]をクリックします。

ステップ 7 MIBポーリングデータを表示するには、作成したポリシーの名前を使用して[パフォーマンス（Performance）]
ダッシュボードの汎用ダッシュレットを作成します。

CiscoASRデバイスのSNMPポーリングの日付を表示するには、CPU使用率の場合は showplatform
hardware qfp active datapath utilization | inc Processingコマンドを、メモリ使用率の場合は show platform
hardware qfp active infrastructure exmem statistics | sec DRAMコマンドを使用する必要があります。

（注）

例：IP SLAのモニタ
ネットワークベースのアプリケーションおよびサービスの IPサービスレベルを表示するため
のモニタリングポリシーを作成できます。約 7つの IP SLA関連MIBがあります。この例で
は、ビデオMIBのみがモニタされます。

ステップ 1 次の URLから IP SLAビデオMIBをダウンロードします。 http://tools.cisco.com/Support/SNMP/do/
BrowseMIB.do?local=en&step=2

ステップ 2 [モニタ（Monitor）] > [モニタリングポリシー（Monitoring Policies）] > [マイポリシー（My Policies）]
を選択し、[追加（Add）]をクリックします。

ステップ 3 [Custom MIB Polling]をクリックします。

ステップ 4 ポリシーの名前を入力します。

ステップ 5 [MIBの選択（MIB Selection）]タブで、[MIBのアップロード（Upload MIB）]をクリックして、ステッ
プ 1でアップロードしたMIBに移動します。

ステップ 6 [Tables]プルダウンメニューから、テーブルを選択し、モニタする特定のメトリックを選択します。
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ステップ 7 デバイスで作成したポリシーをアクティブ化する前にテストするには、[テスト（Test）]タブをクリック
して、新しいポリシーをテストするデバイスを選択します。

ステップ 8 IP SLAメトリックをモニタするデバイスを選択します。

ステップ 9 指定したデバイスでポリシーを即座にアクティブ化するには、[保存してアクティブにする（Save and
Activate）]をクリックします。

ステップ 10 ダッシュボードからこの情報をモニタするには、汎用ダッシュレットを作成する必要があります。詳細

については、事前定義のダッシュレットをダッシュボードに追加する（15ページ）を参照してくださ
い。

過去のモニタリングポリシーデータ収集のステータスの

確認
モニタリングポリシーの過去のデータ収集を確認するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring
Policies）]を選択し、[マイポリシー（My Policies）]をクリックします。

ステップ 2 ポリシーを見つけ、[収集ステータス（Collection Status）]の下にある [詳細（Details）]をクリックして [収
集データ（Collection Data）]ダイアログを開きます。デバイスに対してポーリングを行ったパラメータを
確認するには、[パラメータ（Parameter）]列のテキストの上にマウスを重ねます。

ポリシーでモニタするデバイスセットの変更
モニタリング情報の収集頻度（ポーリング間隔）をカスタマイズできます。すべてのポリシー

にこれらの設定がすべて含まれているわけではありません。たとえば、統計情報だけを収集す

るポリシーには、しきい値やアラームが関連付けられていない可能性があります。

ステップ 1 Monitor > Monitoring Policies > My Policies を選択してから、編集するポリシーを選択します。

ステップ 2 編集するポリシーを確認して [Edit]をクリックします。

ステップ 3 [デバイスの選択（Device Selection）]ドロップダウンリストをクリックします。

[デバイスグループ（Device Groups）]オプションを使用してデバイスを選択する際に、レコード
件数が 100を超えるグループに対応するチェックボックスをオンにした場合、最初のデバイスを
選択するページには最初の 100件のレコードが表示されて、それらのレコードだけが選択されま
す。残りのレコードを選択するには、次のページにスクロールダウンする必要があります。

（注）

ステップ 4 必要に応じてデバイスを選択および選択解除します。
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ステップ 5 [Save and Activate ]をクリックしてポリシーを保存し、選択したデバイスですぐにアクティブ化します。

モニタリングポリシーのポーリングの変更
モニタリング情報の収集頻度（ポーリング間隔）をカスタマイズできます。すべてのポリシー

にこれらの設定がすべて含まれているわけではありません。たとえば、統計情報だけを収集す

るポリシーには、しきい値やアラームが関連付けられていない可能性があります。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring
Policies）]を選択し、[マイポリシー（My Policies）]をクリックします。

ステップ 2 編集するポリシーを選択して、[編集（Edit）]をクリックします。

ステップ 3 ポーリング頻度を調整します。ポーリングの調整方法は、モニタリングポリシーのタイプに応じて異なり
ます。

ステップ 4 ポリシーを保存して選択したデバイスで即座にアクティブ化する場合は [保存してアクティブにする（Save
and Activate）]をクリックします。

モニタリングポリシーのしきい値およびアラーム動作の

変更
問題を示すしきい値と、問題が検出された場合にPrime Infrastructureで情報イベントまたは（任
意の重大度の）アラームを生成するかどうかをカスタマイズできます。すべてのポリシーにこ

れらの設定がすべて含まれているわけではありません。たとえば、統計情報だけを収集するポ

リシーには、しきい値やアラームが関連付けられていない可能性があります。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [モニタリングポリシー（Monitoring
Policies）]を選択し、[マイポリシー（My Policies）]を選択します。

ステップ 2 編集するポリシーを選択して、[編集（Edit）]をクリックします。

ステップ 3 変更するパラメータを検索します。

ステップ 4 パラメータを展開します。既存の条件を変更するか、新しい条件を追加することができます。次の図では、
Cisco ASR 9000デバイスの CPU使用率のしきい値とアラームが指定されています。
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次の表に示すように、各メトリックに対して設定できるしきい値は合計 50個までです。（注）

ステップ 5 操作が完了したら、[保存してアクティブにする（Save and Activate）]をクリックして、選択したデバイス
にポリシーを保存して即座にアクティブにします。

パラメータメトリック

CPU使用率CPU

[メモリプール使用率（Memory Pool Utilization）]MEMORY

環境温度（Environment Temperature）ENVTEMP
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パラメータメトリック

インターフェイスインバウンドエラー（Interface
InboundErrors）、インターフェイスアウトバウンド
エラー（Interface Outbound Errors）、インターフェ
イスインバウンド破棄（Interface InboundDiscards）、
インターフェイスアウトバウンド破棄（Interface
Outbound Discards）、入力使用率（Input
Utilization）、出力使用率（Output Utilization）、入
力パケットブロードキャストパーセント（InputPacket
Broadcast Percent）、入力キューのパーセンテージの
低下（Percentage drops in input queue）、出力キュー
のパーセンテージの低下（Percentage drops in output
queue）

INTERFACE

QoSクラスあたりのドロップパーセンテージQOS

パラメータポリシー名

受信バイト（In Bytes）、受信パケット（In
Packets）、送信バイト（OutBytes）、送信パケット
（Out Packets）

トラフィック分析（Traffic Analysis）

合計バイト数（TotalBytes）、合計パケット数（Total
Packets）、受信バイト（In Bytes）、受信パケット
（In Packets）、送信バイト（Out Bytes）、送信パ
ケット（Out Packets）

トラフィック分析（Traffic Analysis）

平均ネットワーク時間（Average Network Time）、
平均クライアントネットワーク時間（Average Client
Network Time）、平均サーバネットワーク時間
（Average Server Network Time）、平均トランザク
ション時間（Average Transaction Time）、平均サー
バ応答時間（Average Server Response Time）、最大
ネットワーク時間（Maximal Network Time）、最大
クライアントネットワーク時間（Maximal Client
Network Time）、最大サーバネットワーク時間
（Maximal Server Network Time）、最大トランザク
ション時間（Maximal Transaction Time）

アプリケーション応答時間（Application Response
Time）

平均MOS（Average MOS）、最低MOS（Worst
MOS）、ジッター（Jitter）、実際のパケット損失
（Actual Packet Loss）、調整されたパケット損失
（Adjusted Packet Loss）

音声ビデオデータ

Cisco Prime Infrastructure 3.8ユーザガイド
355

ネットワークの監視

モニタリングポリシーのしきい値およびアラーム動作の変更



レポートを使用したネットワークパフォーマンスのモニ

タ
Prime Infrastructureは、ネットワークのパフォーマンスをモニタするのに役立つさまざまなレ
ポートを提供します。次に例を示します。

•環境温度、CPUとメモリの使用率

•インターフェイスエラーと破棄

パフォーマンスレポートを実行すると、データベースに保存されている履歴データが取得され

ます。レポートには、Prime Infrastructureが収集するように設定されているデータ、つまりモ
ニタリングポリシーを使用して収集およびモニタされるデータのみが表示されます。（イベン

トおよびアラーム関連のレポートではモニタリングポリシーを有効にする必要はありません。

そのデータは自動的に収集されます。）
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第 15 章

アラームとイベントのモニタリング

この章は次のトピックで構成されています。

•アラームおよびイベントとは（357ページ）
•アラームおよびイベントはどのように作成および更新しますか。（358ページ）
•アラームの検索および表示（360ページ）
•既存のアラームの抑制（362ページ）
•既存のアラームの重大度の変更（363ページ）
•アラームとイベント管理の設定（364ページ）
•イベントとアラームのバッジと色の解釈（368ページ）
•トラブルシューティングと詳細なアラーム情報の取得（368ページ）
•アラームの確認とクリア（370ページ）
•アラームへの注釈の追加（371ページ）
•アラームがトリガーされる方法の管理（アラームしきい値）（372ページ）
•サポートされるイベント（372ページ）
•イベントの表示（373ページ）
• Syslogポリシーの表示（374ページ）
• Syslogの表示（377ページ）
• CSVファイルまたは PDFファイルへのアラーム、イベント、または syslogのエクスポー
ト（378ページ）

•アラーム、イベント、および Syslogレポートの操作（378ページ）
•シスコからサポートを受ける（381ページ）
• Prime Infrastructure内の問題への対応（381ページ）
•アラームポリシーとは（382ページ）
•アラームおよびイベントの通知ポリシー（387ページ）

アラームおよびイベントとは
イベントとは、特定の時点で発生する個別のインシデントです（ポートステータスの変更、デ

バイスが到達不能になるなど）。イベントは、ネットワーク内のエラー、障害、または例外的
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な状況を示す場合があります。また、イベントは、それらのエラー、障害、または状況のクリ

アを示す場合もあります。

アラームは、1つ以上の関連イベントへの Prime Infrastructure応答です。特定のイベントだけ
がアラームを生成します。アラームには、状態（クリア済みまたはクリアされていない）と重

大度（クリティカル、メジャー、マイナーなど）があります。アラームは、最新のイベントの

重大度を継承します。クリアイベントが生成されるまで（またはアラームが手動でクリアされ

るまで）、アラームは開いたままです。

関連トピック

アラームおよびイベントはどのように作成および更新しますか。（358ページ）
アラームの確認とクリア（370ページ）
イベントとアラームのバッジと色の解釈（368ページ）

アラームおよびイベントはどのように作成および更新し

ますか。
Prime Infrastructureは、IPv4と IPv6の両方のデバイスの SNMPトラップ、syslog、および TL1
メッセージを処理します。これは、これらのイベントに対する応答方法を決定するイベントカ

タログを維持します。以下のフローチャートは、これらのアラームやイベントの処理方法を表

します。
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図 7 :アラーム処理フローチャート

Prime Infrastructureは、イベントを処理するときに次の一般的手順を実行します。

1. トラップまたは syslogが Prime Infrastructureでサポートされていない場合、イベントは作
成されません。サポートされている場合、トラップまたは syslogは上位レベルの処理の対
象と見なされ、Prime Infrastructureによって、処理済みイベントが重大度および（場合に
よっては）アラームとともに作成されます。

2. イベントの原因となっているデバイスおよびデバイスコンポーネントを特定します（イベ
ントの場所を特定します）。

3. サポートされているイベントによってインベントリ収集がトリガーされるかどうかをチェッ
クします。

一部のイベントには、収集が必要な情報を Prime Infrastructureに指示する特定のルールが
あります。

4. イベントの重大度が [情報（INFO）]または [クリア済み（CLEARED）]かどうかを確認し
ます。

• [情報（INFO）]または [クリア済み（CLEARED）]の場合、Prime Infrastructureはイベ
ントを保存し、GUIに表示します。
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•他の重大度の場合、Prime Infrastructureは新しいアラームを作成する必要があるかどう
かを評価します（次のステップ）。

5. アラームがすでに存在するか、新しいアラームを作成する必要があるかどうかを確認しま
す。

•アラームが存在する場合、Prime Infrastructureは、イベントを既存のアラームに関連付
けます。アラームの重大度が、新しいイベントの重大度に対応するように変更され、

アラームのタイムスタンプが更新されます。これがクリアイベント（リンクアップ

イベントなど）の場合、アラームが作成されます。

場合によっては、デバイスがクリアアラームを生成しないことが

あります。管理者は、アラームの自動クリア間隔を設定する必要

があります。

（注）

•アラームが存在しない場合、Prime Infrastructureは新しいアラームを作成し、これにイ
ベントと同じ重大度を割り当てます。

リンクアップ/ダウンフラッピング
羽ばたきは、リンクから連続した遷移の洪水をリンク (またはその逆)にデバイス上で同じイン
ターフェイスです。これは、障害によってイベント通知が繰り返し発生する場合 (たとえば、
緩やかにフィットするコネクタを持つケーブル)が発生する可能性があります。PrimeInfrastructure
60秒以内にリンクのアップ/ダウン遷移が 5回発生した場合、アラームはフラッピングとして
マークされます。ダウン、インターフェイスをインターフェイスをインターフェイスをイン

ターフェイスをインタフェースなど一連の 5つの出現可能性があります。

羽ばたきとしてマークされているアラームが消去またはリンクアップ/ダウン 60秒間の転移の
出現がない場合のリンクとしてマークします。アラームは、(アップまたはダウン)を受信した
最後の非羽ばたきイベントに基づいて更新されます。これはアラームの状態と関連付けられて

いる通知 (表示、電子メール、北回りトラップ)の更新定数とイベントの流れを制御するのに役
立ちます。

アラームの検索および表示
アラームを表示するには、[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] >
[アラームおよびイベント（Alarms and Events）]を選択します。アラームは、次の 4つのカテ
ゴリに分類され、[アラーム（Alarms）]テーブルの個別のタブに表示されます。

•ネットワークヘルス:コントローラ、スイッチ、ルータカテゴリアラームを表示します。
• [不正AP（Rogue AP）]：[不正AP（Rogue AP）]および [アドホック不正（Adhoc Rogue）]
カテゴリのアラームを表示します。

• [セキュリティ（Security）]：セキュリティカテゴリのアラームを表示します。
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• [システム（System）]：システムカテゴリのアラームを表示します。

各タブ名の横にある数は、その特定のアラームカテゴリ内のアラームの総数を示します。

[アクティブなアラームを表示する（ShowActiveAlarms）]：次の表にある手順で説明されてい
るように、特定のアラームを検索したり、カスタマイズ（プリセット）されたフィルタを作成

して保存することができます。デフォルトでは、[アラームおよびイベント（AlarmsandEvents）]
ページにはクリアされたアラームを除く最新の4000個のアクティブアラームが表示されます。
アクティブなアラームは、[マイプリファレンス（MyPreferences）]ページで選択した設定に基
づいて自動的に更新されます。詳細については、アラームとイベントの表示設定のセットアッ

プ（364ページ）を参照してください。[自動更新を一時停止（Pause Auto-Refresh）]ボタンを
クリックすると、アラームの自動更新を一時的に無効にすることができます。

[アラーム履歴の表示（ShowAlarmHistory）]：[アラームおよびイベント（Alarms andEvents）]
ページで [アラーム履歴の表示（Show Alarm History）]をクリックすると、最大 20,000個のア
ラームが表示されます。クリアされたアラームを表示する場合は、クリア済み（370ページ）
を参照してください。[アラーム履歴の表示（ShowAlarmHistory）]モードでは、アラームは自
動的に更新されません。ただし、[アラームおよびイベント（Alarms and Events）]テーブルの
[更新（Refresh）]アイコンをクリックすると、アラームを手動で更新できます。

次の表では、[表示（show）]ドロップダウンフィルタリストで使用可能なアラーム表示オプ
ションについて説明します。

[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [ア
ラームおよびイベント（Alarms and Events）]の順に選択した後の操作

検索対象のアラーム

アクティブなアラームの場合は、デバイス名の横にある [I]アイコンを
クリックして [デバイス360（Device 360）]ビューを開き、[アラーム
（Alarms）]タブをクリックします。クリアされたアラームを確認する
場合は、表「アラームおよびイベント」を参照してください。

特定のデバイスについて、シャーシビューを使用してデバイスのア

ラームを確認することもできます。

特定のデバイスに

よって生成されたア

ラーム

[表示（Show）]ドロップダウンフィルタリストをクリックし、[自分
に割り当てられているアラーム（Alarms assigned to me）]を選択しま
す。このフィルタは、クリアされたアラームと相関付けられたアラー

ムにも使用できます。

自分に割り当てられ

ているアラーム

[表示（Show）]ドロップダウンフィルタリストをクリックし、[未割
り当て（Unassigned）]を選択します。このフィルタは、クリアされた
アラームと相関付けられたアラームにも使用できます。

未割り当てのアラー

ム
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[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [ア
ラームおよびイベント（Alarms and Events）]の順に選択した後の操作

検索対象のアラーム

アクティブなアラームを確認する場合：:

•過去 30分間に発生したアラーム：[表示（Show）]ドロップダウ
ンフィルタをクリックし、[過去 5分（last 5 minutes）]、[過去 15
分（last 15 minutes）]、または [過去 30分（last 30 minutes）]（PI
タイムスタンプ）を選択します。

•過去 24時間に発生したアラーム：[表示（Show）]ドロップダウ
ンフィルタをクリックし、[過去 1時間（last 1 hour）]、[過去 8時
間（8 hours）]、または [過去 24時間（last 24 hours）]（PIタイム
スタンプ）を選択します。

•過去 7日間に発生したアラーム：[表示（Show）]ドロップダウン
フィルタをクリックし、[過去 7日間（last 7 days）]（PIタイムス
タンプ）を選択します。

Prime Infrastructureタ
イムスタンプに基づ

く最新のアラーム

前の行の場合と同じ手順を実行します。ただし、サフィックス付きの

フィルタ（デバイスタイムスタンプ）を選択します。

デバイスのタイムス

タンプに基づく最新

のアラーム

左側のナビゲーションペインで、グループを選択します。このフィル

タは、クリアされたアラームと相関付けられたアラームにも使用でき

ます。

デバイスのグルー

プ、シリーズ、また

はタイプによって生

成されたすべてのア

ラーム

高度なフィルタを作成して保存します（この表の後に続く手順を参

照）。

カスタマイズされた

フィルタを使用した

アラーム

既存のアラームの抑制
アラームポリシーを作成することにより、既存のアラームを特定の期間または永続的に非表示

にできます。

アラームを非表示にするには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームとイベント（Alarms and
Events）]を選択します。

ステップ 2 非表示にするアラームを選択します。

ステップ 3 [アラームポリシーの作成（CreateAlarmPolicy）]ドロップダウンリストをクリックし、[抑制（Suppress）]
を選択します。
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アラームを選択している場合のみ、[アラームポリシーの作成（Create Alarm Policy）]ドロップダ
ウンリストが有効になります。

（注）

ステップ 4 [新規アラームポリシーの作成（Create New Alarm Policy）]ダイアログで、非表示オプションのいずれかを
必要に応じて選択します。

• [完全に抑制（Suppress Permanently）]。

• [この期間に条件が改善されない場合に表示（分）（Display if the condition persists for this duration
(minutes)）]：タイムスライダを使用して期間を選択します。

ステップ 5 [概要（Summary）]をクリックして、ポリシーの詳細を表示します。設定を変更する場合は、以前のペー
ジに移動し、必要な変更を行います。

ステップ 6 [終了（Finish）]をクリックします。新しいポリシーが作成されます。

[モニタ（Monitor）] > [モニタリングツール（Monitoring Tool）] > [アラームポリシー（Alarm
Policies）]ページからこのポリシーの表示、編集、削除、および並べ替えを行います。

（注）

[アラームおよびイベント（AlarmsandEvents）]ページで作成されたポリシーは既存のアラームに
影響しません。以降のアラームにのみ適用されます。

（注）

関連トピック

アラームポリシーの削除（387ページ）
既存のアラームポリシーの編集（387ページ）
アラームポリシーとは（382ページ）

既存のアラームの重大度の変更
既存のアラームの重大度を変更するには、アラームポリシーを作成します。

重大度を変更するには：

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームとイベント（Alarms and
Events）]を選択します。

ステップ 2 重大度を変更するアラームを選択します。

ステップ 3 [アラームポリシーの作成（Create Alarm Policy）]ドロップダウンリストをクリックし、[重大度の変更....
（Change Severity....）]を選択します。.選択したアラームのイベントタイプは [新規アラームポリシーの
作成（Create New Alarm Policy）]ダイアログに表示されます。

アラームを選択している場合のみ、[アラームポリシーの作成（Create Alarm Policy）]ドロップダ
ウンリストが有効になります。

（注）

ステップ 4 イベントタイプに新しい重大度を選択するには、表の行をクリックします。
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ステップ 5 選択したイベントタイプの [重大度（Severity）]ドロップダウンリストをクリックし、重大度を変更しま
す。

ステップ 6 [保存（Save）]をクリックします。

デフォルト以外の重大度を選択するまで、ポリシーは保存できません。（注）

ステップ 7 [概要（Summary）]をクリックすると、詳細が表示されます。このポリシーの名前および説明が自動的に
生成され、送信元からアラームに適用されます。

ステップ 8 [終了（Finish）]をクリックします。

[モニタ（Monitor）] > [モニタリングツール（Monitoring Tool）] > [アラームポリシー（Alarm
Policies）]ページからこのポリシーの表示、編集、削除、および並べ替えを行います。

（注）

[アラームおよびイベント（AlarmsandEvents）]ページで作成されたポリシーは既存のアラームに
影響しません。以降のアラームにのみ適用されます。

（注）

関連トピック

アラームポリシーの削除（387ページ）
既存のアラームポリシーの編集（387ページ）
アラームポリシーとは（382ページ）

アラームとイベント管理の設定
•アラームとイベントの表示設定のセットアップ（364ページ）
•アラームサマリーのカスタマイズ（367ページ）

アドバンスユーザは、Prime Infrastructureの Representational State Transfer（REST）APIを使用
して、デバイスの障害情報にアクセスすることもできます。APIの詳細については、Prime
Infrastructureウィンドウの右上にある をクリックし、[ヘルプ（Help）] > [REST API]を選
択します。

（注）

アラームとイベントの表示設定のセットアップ

4,000のアラームとイベントの一覧には、表示されないクリアされたアラームも含まれていま
す。開いているすべてのアラームを表示するには、[すべて表示（Show All）]をクリックしま
す。

（注）
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Prime Infrastructureウィンドウの右上にある をクリックし、[マイプリファレンス（My
Preferences）]を選択すると、次のアラームおよびイベントの表示をカスタマイズできます。変
更を加えたら、[保存（Save）]をクリックして新しい設定を適用します。確認済み、クリア済
み、割り当て済みアラームを表示するかどうかなどのその他の設定は、管理者によってグロー

バルに制御されます。

説明ユーザプリファ

レンス設定

[アラームおよびイベント（AlarmsandEvents）]ページでアクティブなアラー
ムおよびイベントのデータの自動更新を有効または無効にします。有効にす

ると、[アラームのまとめ（Alarm Summary）]のアラーム数を更新の設定
に従ってページが更新されます。

[アラームおよび
イベント

（Alarms &
Events）]ペー
ジの自動更新

[アラームのまとめ（AlarmSummary）]のアラームカウントの更新間隔を設
定します（デフォルトは 1分です）（アラームサマリーのカスタマイズ（
367ページ）を参照）。

[アラームのまと
め]のアラームカ
ウントを___分/
秒ごとに更新

（Refresh Alarm
count in the
Alarm Summary
every ___
minutes/seconds）

ユーザが [アラームバッジング（Alarm Badging）]を有効にすると、[モニタ
（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよ
びイベント（Alarms & Events）]ページでデバイスグループの横にアラー
ム重大度のアイコンが表示されます。

[アラームおよび
イベント

（Alarms &
Events）]ペー
ジの [アラーム
バッジング

（Alarm
Badging）]の有
効化
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説明ユーザプリファ

レンス設定

この設定は、[確認済みのアラームを非表示（Hide Acknowledged
Alarms）]も有効になっている場合にのみ設定できます。その設定
はデフォルトで無効になっています（前の表を参照）。

（注）

ユーザがアラームを選択して [ステータスの変更（Change Status）] > [確認
（Acknowledge）]を選択したときに、次のメッセージが表示されないよう
にします。

「警告：今このアラームを確認すると、7日以内に元のイベントが再び発生
した場合は、このアラームは生成されません。（Warning: This alarm will
not be generated, if the original event recurs again, within next 7 days, as it is
acknowledged now.）」「確認せずにアラームをクリアすると、イベントが
再び発生した場合にアラームが生成されます。（Clearing the alarm instead
of acknowledging will cause the alarm to be generated if the event recurs
again.）」「アラーム確認を続行しますか。（Proceed with alarm
acknowledgment?）」

[アラーム
（Alarm）]の有
効化 [確認
（Acknowledge）]
[警告メッセージ
（Warning
Message）]

ユーザがアラームを選択して [ステータスの変更（Change Status）] > [この
状態のすべてをクリア（Clear all of this condition）]を選択したときに、次
のメッセージが表示されないようにします。

「この状態のすべてのアラームをクリアしてよろしいですか。（Are you
sure you want to clear all alarms of this condition?）」

（デフォルトでは無効）

「この状態のす

べてをクリア」

に対する確認プ

ロンプトの無効

化

ユーザがアラームを選択して [ステータスの変更（Change Status）] > [この
状態のすべてをクリア（Clear all of this condition）]を選択したときに表示
される次のメッセージを無効化します。

「選択したアラームの状態の重大度を[情報（Information）]に設定します
か。（Do you want to set the severity for the selected alarm's condition to
Information?）」

「警告：これはシステム全体の変更で、この状態に関する今後のアラームが

作成されなくなります。（WARNING: This is a system-wide change that will
prevent creation of future alarms of this condition.）」「この変更は、[システ
ム設定（System Settings）]の[重要度設定（Severity Configuration）]ページ
で元に戻すことができます。（You can undo this change on the Severity
Configuration page under System Settings.）」

（デフォルトでは無効）

十分な権限を持つユーザは、の手順を使用して重大度を元の値に

リセットできます。

（注）

「この状態のす

べてをクリア」

に対する「重大

度を [情報
（Information）]
に設定」プロン

プトの無効化
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説明ユーザプリファ

レンス設定

[アラームのまとめ（Alarm Summary）]に表示される内容を管理します（ア
ラームサマリーのカスタマイズ（367ページ）を参照）。

[アラームのまと
め（Alarm
Summary）]
ツールバーのア

ラームカテゴリ

の選択

ユーザがアラームを選択し、[ステータスの変更（Change Status）] > [この
状態のすべてをクリア（Clear all of this condition）]を選択した場合。（デ
フォルトでは無効）

特定の状態のア

ラームをすべて

クリアする場

合、状態の重大

度を常に [情報
（Information）]
に設定する

重大なアラームのカウントを表示する通知ポップアップを有効にします。こ

のカウントは、[アラームのまとめ（Alarm Summary）]の [アラームカウン
トの更新（RefreshAlarmcount）]に設定されている間隔（アラームサマリー
のカスタマイズ（367ページ）を参照）に応じてアラーム間隔が更新される
と更新されます。未処理の重大なアラームのみが表示されます。

新規の重大なア

ラームカウント

の通知の有効化

アラームサマリーのカスタマイズ

表示するアラームカテゴリを指定できます。

• Prime Infrastructure [Cisco Prime Infrastructure]タイトルバーのアラームカウント（ベル）
では、関心のあるアラームカウントを視覚的に容易に確認できます。

•アラームカウントをクリックしたときに起動する [アラームのまとめ（Alarm Summary）]
ポップアップウィンドウでは、次の図に示すように、アラームカウントを重大度ともに

視覚的に容易に確認できます。

この情報をカスタマイズするには、次の手順を実行します。

ステップ 1 [アラームのまとめ（Alarm Summary）]ポップアップウィンドウの左上にある [編集（Edit）]をクリック
します。これにより、[マイプリファレンス（My Preferences）]が開きます。また、Webの GUIウィンド
ウの右上にある をクリックし、[マイプリファレンス（My Preferences）]を選択しても、このページを
開くことができます。

ステップ 2 [アラームおよびイベント（Alarms & Events）]タブをクリックします。

ステップ 3 [アラームのまとめ（Alarm Summary）]の更新間隔を変更するには、[[アラームおよびイベント]ページと
[アラームのまとめ]のアラームカウントを次の間隔で更新（Refresh Alarms & Events page and Alarm count in
the Alarm Summary every）]ドロップダウンリストから数値を選択します。
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ステップ 4 [アラームのまとめ（Alarm Summary）]に表示する情報を指定するには、[アラームカテゴリ（Alarm
Categories）]領域に移動します。[表示するデフォルトカテゴリ（Default category to display）]ドロップダウ
ンリストから [アラームのまとめ（Alarm Summary）]を選択します。対応するチェックボックスを選択ま
たは選択解除して、必要なアラームカテゴリを有効または無効にします。

ステップ 5 [保存（Save）]をクリックして、[自分の環境設定（My Preferences）]ウィンドウで行った変更を確定しま
す。

イベントとアラームのバッジと色の解釈
ネットワークに問題がある場合、Prime Infrastructureは問題が発生している要素にアラームま
たはイベントのアイコンを表示して、問題をフラグします。アラーム重大度アイコン（368ペー
ジ）にアイコンとその色を示します。

アラーム重大度アイコン
次の表に、WebGUIのさまざまな部分に表示されるアイコンのアラームの色とその重大度を示
します。

カラー説明重大度ア

イコン

赤クリティカルア

ラーム

オレンジメジャーアラーム

黄マイナーアラーム

ライトブルー警告アラーム

緑アラームはクリア

済み。正常、OK

青情報アラーム

暗い青色不確定アラーム

トラブルシューティングと詳細なアラーム情報の取得
•アラームの詳細を表示する（369ページ）

•アクティブアラームのトラブルシューティング情報の検索（369ページ）
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•アラームに関連付けられているイベントの検索（369ページ）

アラームの詳細を表示する

アラームの詳細を取得するには、それを展開します。[アラーム（Alarms）]リストからこれを
行うことができます（[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [ア
ラームおよびイベント（Alarms and Events）]を選択するか、[アラームのまとめ（Alarm
Summary）]ポップアップで [詳細（Details）]をクリックします）。

Device Details：管理対象デバイスの名前、アド
レス、稼働時間、到達可能性ステータス、収集

ステータスなど

General Information：アラームの検出日と
最終更新日、現在の重大度と最新の重大度、

およびアラームの検出方法

Device Events：過去 1時間の最近のデバイスイ
ベント（任意のタイプ、時系列順）

Messages：トラップ、syslog、または TL1
メッセージ

アクティブアラームのトラブルシューティング情報の検索

この手順を使用して、アクティブなアラームの発生原因の説明や、そのアラームに対して推奨

される対応を把握します。

すべてのアラームにこの情報があるとは限りません。十分な権限を持つユーザが、ポップアッ

プウィンドウに表示される情報を追加または変更できます。

（注）

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms
and Events）]を選択し、[アラーム（Alarms）]タブをクリックします（インターフェイスアラームの場合
は、[アラーム（Alarms）]タブの下の [インターフェイス 360（Interface 360）]ビューからこの情報を取得
することもできます）。

ステップ 2 アラームを見つけて [重大度（Severity）]列の [i]アイコンをクリックし、アラームの説明とトラブルシュー
ティングの推奨アクションが表示されたポップアップウィンドウを開きます。

何らかのアクションを取る場合は、そのアクションを文書化することをお勧めします。アラームを選択し、

[注釈（Annotation）]をクリックします。

アラームに関連付けられているイベントの検索

アラームに関連付けられているイベントを表示するには、[アラーム（Alarms）]テーブルから
[重要度（Severity）]の横にある [i]アイコンをクリックします。
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アラームの確認とクリア
アラームの有効なステータスは、[未確認（NotAcknowledged）]、[確認済み（Acknowledged）]、
または [クリア済み（Cleared）]です。

未確認

[未確認（Not Acknowledged）]は、問題が対応されていないことを表します。ネットワーク内
の新しい障害状態、または再発したクリア済みの障害状態を示す場合があります。[未確認（Not
Acknowledged）]アラームは、確認応答またはクリアされるまで、[アラームおよびイベント
（Alarms and Events）]テーブルから削除されません。

確認済み

[確認済み（Acknowledged）]とは、障害状態が認識されて対応されているか、または無視でき
ることを表します。アラームを確認済みステータスに移行することは手動操作であり、その際

にアラームのステータスが [確認済み（Acknowledged）]に変わります。確認されたイベントは
引き続き未解決とみなされる（つまり、クリアされていない）ので、関連するイベントが再発

すると、イベントがアラームに追加されます。

デフォルトでは、確認済みのアラームは [アラーム（Alarms）]リストから削除されません。こ
の動作は、管理者によって制御される [Hide Acknowledge Alarms]設定によって異なります。

確認されたアラームは、[未確認（Not Acknowledged）]ステータスに戻すことができます（た
とえば、誤ったアラームを確認した場合など）。

クリア済み

クリア済みとは、障害状態が現在は存在しないことを意味します。アラームがクリアされてい

ても、関連するイベントが繰り返される場合、Prime Infrastructureは新しいアラームを表示し
ます。
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デフォルトでは、クリア済みのアラームは [アラームおよびイベント（Alarms and Events）]
ページに表示されません。クリア済みのアラームを [アラームおよびイベント（Alarms and
Events）]ページの [アラーム履歴（Alarms History）]テーブルに表示するには、次の手順を実
行します。

FRUアラームの生成時にインベントリにロケーションパラメータがない場合、生成されたア
ラームにはロケーションパラメータがありません。この FRUアラームがクリアされると、ア
ラームにはインベントリロケーションパラメータがない可能性があります。

（注）

• [管理（Administration）] > [設定（Settings）] > [システム設定（System settings）]を選択
し、[アラームおよびイベント（Alarms and Events）]を選択します。

• [アラームの表示オプション（Alarm Display Options）]の下にある [クリア済みのアラーム
を非表示（Hide cleared Alarms）]チェックボックスをオフにします。

アラームのステータスを変更するには、次の手順を実行します。

ステップ 1 Monitor > Monitoring Tools > Alarms & Eventsを選択します。

ステップ 2 アラームを選択し、[Change Status]と該当するステータス（[確認（Acknowledge）]、[未確認
（Unacknowledge）]、[クリア（Clear）]、[この条件のすべてをクリア（Clear all of this Condition）]）を選
択します。

[Clear all of this Condition]により、選択したアラームと同じ条件のすべてのアラームに対してイ
ベントのクリアがトリガーされます。このステータスを選択すると、Prime Infrastructureは選択し
たアラーム条件の重大度を [情報（Information）]に変更するかどうかを確認するダイアログを表
示します。これにより、Prime Infrastructureでは指定した条件のアラームが作成されなくなりま
す。条件の重大度を後でリセットするには、Administration > System Settings > Severity Configuration
を選択して重大度を変更します。

（注）

ステップ 3 [Yes]をクリックして、指定した条件のすべてのアラームをクリアすることを確認します。

アラームへの注釈の追加
注釈機能では、自由形式のテキストをアラームに追加できます。テキストはアラーム詳細の

[メッセージ（Messages）]領域に表示されます。アラームにテキストを追加するには、[アラー
ムおよびイベント（Alarms and Events）]テーブルでアラームを選択し、[注釈（Annotate）]を
クリックしてテキストを入力します。確認応答と同様に、アラームに注釈を付けると、Prime
Infrastructureはユーザ名と注釈のタイムスタンプをアラーム詳細の [メッセージ（Messages）]
領域に追加します。
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アラームがトリガーされる方法の管理（アラームしきい

値）
情報の収集頻度（ポーリング間隔）、問題を示すしきい値、および問題が検出された場合に

Prime Infrastructureで情報イベントまたは（ある重大度の）アラームを生成するかどうかをカ
スタマイズできます。すべてのポリシーにこれらの設定がすべて含まれているわけではありま

せん。たとえば、統計情報だけを収集するポリシーには、しきい値やアラームが関連付けられ

ていない可能性があります。

ステップ 1 Monitor > Monitoring Tools > Monitoring Policies > My Policies を選択してから、編集するポリシーを選択
します。

ステップ 2 変更するパラメータを検索します。パラメータを検索するには、[パラメータ（Parameters）]テキストボッ
クスに文字列を入力します。

ステップ 3 ポーリング間隔を調整するには、[ポーリング頻度（PollingFrequency）]ドロップダウンリストから新しい
間隔を選択します。ポーリングを無効にするには、[No Polling]を選択します。パラメータのグループに適
用されるポーリング頻度があることに注意してください。グループ間隔を変更すると、そのグループのす

べての設定のポーリングが変更されます。ポリシーに、関連付けられたしきい値またはイベントがない場

合、Prime Infrastructureは変更を保存するように求めるプロンプトを表示します。

ステップ 4 しきい値を変更するには、パラメータを展開し、パラメータのドロップダウンリストから値を選択しま
す。

ステップ 5 しきい値を超過した場合にPrime Infrastructureが何を実行するかを指定するには、パラメータのドロップダ
ウンリストからアラーム値を選択します。指定した重要度のアラームを生成する、情報イベントを生成す

る、または何もしない（何の対応も指定しない場合）ように Prime Infrastructureを設定できます。

ステップ 6 次をクリックします。

• Save and Activate ポリシーを保存し、選択したデバイスですぐに有効化します。

• Save and Closeポリシーを保存し、後で有効にします。

アクセスポイントが他のAPによって不正と認識されても、Prime Infrastructureで管理されている
場合は、アラームは発生しません。

（注）

サポートされるイベント
Cisco Prime Infrastructureでサポートされているイベントの詳細については、「Cisco Prime
Infrastructure Alarms, Events, and Supported SNMP Traps and Syslogs」を参照してください。
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イベントの表示
アラームを表示するには、[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] >
[アラームおよびイベント（Alarms andEvents）]の順に選択し、[イベント（Events）]タブをク
リックします。

[アクティブなイベントを表示（ShowActiveEvents）]：デフォルトでは、[アラームおよびイベ
ント（Alarms and Events）]ページには、クリアされたイベントを含む最新の 4000のアクティ
ブなイベントが表示されます。アクティブなイベントは、[マイプリファレンス（My
Preferences）]ページで選択した設定に基づいて自動的に更新されます。詳細については、ア
ラームとイベントの表示設定のセットアップ（364ページ）を参照してください。[自動更新を
一時停止（Pause Auto-Refresh）]ボタンをクリックすると、イベントの自動更新を一時的に無
効にすることができます。

[イベント履歴の表示（ShowEvent History）]：[アラームおよびイベント（Alarms and Events）]
ページで [イベント履歴の表示（Show Event History）]をクリックすると、最大 20,000個のイ
ベントが表示されます。[イベント履歴の表示（ShowEventHistory）]モードでは、イベントは
自動的に更新されません。ただし、[アラームおよびイベント（Alarms and Events）]テーブル
の [更新（Refresh）]アイコンをクリックすると、イベントを手動で更新できます。

[イベント（Events）]タブにはさまざまなフィルタが用意されており、それを使用して探して
いる情報を見つけることができます。アラームの検索および表示（360ページ）で説明されて
いる同じ手順を使用して、カスタマイズ（プリセット）したフィルタを作成して保存すること

もできます。次の表に、イベントをフィルタリングする方法の一部を示します。

[スナップショットの作成]タブをクリックして、ページングされたイベントを表示します。最
大20,000のページングされたイベントを表示できます。タブ名は、現在の日付と時刻のスナッ
プショットとして変更されます。defalutによって、1ページあたり 50個のイベントが表示さ
れます。ページサイズは 50 ~ 200に変更できます。

[モニタ（Monitor）] > [モニタリングツール（Monitoring
Tools）] > [アラームおよびイベント（Alarms and Events）]を
選択し、[イベント（Events）]タブをクリックして、次の手順
を実行します。

検索するイベント

左側のサイドバーメニューからグループを選択します。デバイスグループ、シリー

ズ、タイプ、ロケーショング

ループ、またはユーザ定義グ

ループによって生成されたす

べてのイベント

[表示（Show）]ドロップダウンフィルタリストをクリック
し、適切なフィルタを選択します。

最後の x分、時間、または日
のイベント

[表示（Show）]ドロップダウンフィルタリストから、[過去
1時間の非情報イベント（Non-info events in last hour）]を選択
します。

直前の 1時間に生成された非
情報イベント
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[モニタ（Monitor）] > [モニタリングツール（Monitoring
Tools）] > [アラームおよびイベント（Alarms and Events）]を
選択し、[イベント（Events）]タブをクリックして、次の手順
を実行します。

検索するイベント

高度なフィルタを作成して保存します（アラームの検索およ

び表示（360ページ）を参照）。
カスタマイズされたフィルタ

を使用したイベント

Syslogポリシーの表示
Syslogポリシーを表示するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [Syslogポリシー（Syslog Policies）]
の順に選択します。すべての syslogポリシーが [Syslogポリシー]ページに一覧表示されます。

ステップ 2 ポリシーを表示するには、展開アイコンをクリックします。

関連トピック

新しい syslogポリシーの作成（374ページ）
Syslogポリシーの編集（376ページ）
Syslogポリシーランクを変更します（376ページ）
Syslogポリシーランクを変更します

新しい syslogポリシーの作成
新しい Syslogポリシーを作成するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [Syslogポリシー（Syslog Policies）]
の順に選択します。

ステップ 2 [Add]アイコンをクリックします。[新しい Syslogポリシーの作成（Create New Syslog Policy）]ウィンド
ウを表示します。

ステップ 3 [ポリシー属性（Policy Attributes））]ページで、固有の名前、説明 (オプション)を入力し、ポリシーを
実行する希望のアクションタイプを選択します。

ステップ 4 [Next]をクリックします。

ステップ 5 [ポリシー属性]ウィンドウで選択したポリシーアクションに基づいて、[電子メールの送信]オプション
または [スクリプトの実行]オプションが表示されます。

•電子メールの送信オプション

• [新しい電子メール受信者の作成]をクリックし、名前と電子メールアドレスを入力して新しい
受信者を作成します。
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•または、ドロップダウンリストから受信者と通知時間の範囲を選択します。

• [追加]アイコンをクリックして、複数の受信者を指定します。電子メールの送信は、一致する
syslogが対応する特定の期間に受信されたときに、1人以上の受信者に電子メールで通知しま
す。

•スクリプトオプションの実行

• [スクリプトのアップロード]ボタンをクリックして、システムから新しいスクリプトをアップ
ロードします。プライムインフラストラクチャは、すべてのタイプの syslogスクリプトとパラ
メータを受け入れます。したがって、任意の種類のスクリプトをアップロードし、それらのス

クリプトに関連するパラメーターを指定できます。アップロードしたスクリプトが [スクリプト
ファイル]ドロップダウンリストに表示されます。ドロップダウンリストからアップロードさ
れたスクリプトのいずれかを選択し、新しい syslogポリシーを作成できます。

デフォルトでは、[スクリプトの実行（Run Script））]オプションが無効です。[スクリプトの実行]オプ
ションを有効にするには、[管理] > [設定] > [システム設定] > [アラームとイベント] > [Syslogポリシー]の
順に移動します。Syslogポリシーのシステム設定ページにアクセスするには、Syslogポリシー設定アク
セス権限が必要です。

ステップ 6 [Next]をクリックします。

ステップ 7 [デバイスグループ]ウィンドウで、syslogポリシーを適用するデバイスグループを選択します。デバイ
スグループを選択しないと、ポリシーがすべてのデバイスに適用されます。

ステップ 8 [Syslogフィールド]ウィンドウで、syslogフィールドに対して次のフィルタを設定します。

• [すべてのメッセージ] -ポリシーは、他の条件 (デバイスグループなど)を満たす syslogに対してア
クティブ化されます。syslogメッセージの内容は、ポリシーがアクティブ化されているかどうかに
は影響しません。

•メッセージ・タイプ: -このポリシーは、機能、重大度、ニーモニック・フィールドの特定の組み合
わせなど、特定のメッセージ・タイプに一致する syslogにのみ適用されます。

•高度なフィルター -施設、重大度、およびニーモニックフィールドに対してより複雑なフィルター
を作成します。

•フィールド (施設、重大度、またはニーモニック)を選択します。

•フィルタ操作を選択しました。ほとんどのフィルターにも値が必要です。フィルタのリストの
上にある[一致]ラジオボタンは、指定されたすべての条件が真である必要があるかどうか、ま
たは少なくとも 1つが trueである必要があるかどうかを決定します。

ステップ 9 [サマリ（Summary）]をクリックして、syslogポリシーの詳細を表示します。設定を変更する場合は、
それぞれのウィンドウに移動し、必要な変更を行います。

ステップ 10 [終了（Finish）]をクリックします。
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Syslogポリシーの編集
新しい Syslogポリシーを編集するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [Syslogポリシー（Syslog Policies）]
の順に選択します。

ステップ 2 ポリシーを選択して、[編集（Edit）]アイコンをクリックします。[Syslogポリシーの編集（Edit Syslog
policy））]ウィザードが表示されます。

ステップ 3 [ポリシーの属性（Policy Attributes）]ウィンドウで、必要に応じて [説明（Description）]を確認し、変更
します。

ポリシーの作成後にポリシー名とアクションタイプを変更することはできません。（注）

ステップ 4 Syslogポリシーの編集ウィザードで必要な変更を行うには、「新しい Syslogポリシーの作成ウィザード」
の手順と同じ手順を実行します。

ステップ 5 [終了（Finish）]をクリックして、変更を保存するか、または [キャンセル（Cancel）]をクリックして、変
更を廃棄します。

syslogポリシーの削除
Syslogポリシーを削除するには、次の操作を行います。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [Syslogポリシー（Syslog Policies）]
の順に選択します。

ステップ 2 削除する syslogポリシーを選択し、[削除（Delete）]アイコンをクリックします。

ステップ 3 [削除の確認（DeleteConfirmation）]ダイアログボックスで [はい（yes）]をクリックして削除するか、また
は [いいえ（No）]をクリックしてキャンセルします。

Syslogポリシーランクを変更します
既存の syslogポリシーランクを変更するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [Syslogポリシー（Syslog Policies）]
の順に選択します。

ステップ 2 ランクを変更する syslogポリシーを選択します。

ステップ 3 選択したポリシーのランクを増減するには、[上へ移動]または [下へ移動]ボタンをクリックします。[Move
Up ]または [ move Down ]ボタンをクリックして、選択したポリシーのランクを拡大または縮小します。ま
たは
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ステップ 4 [移動（Move）]ボタンをクリックします。ドロップダウンボックスに目的のランクを入力し、[Enter]をク
リックして変更を保存できます。

Syslogの表示
Prime Infrastructureは、Prime Infrastructureのすべての管理対象デバイスによって生成される、
重大度 0～ 7（緊急メッセージ～デバッグメッセージ）の syslogをすべてログに記録します。
管理対象外デバイスからのsyslogは、ログに記録されることも表示されることもありません。
また、Prime Infrastructureはすべての SNMPメッセージもログに記録します。

Prime Infrastructureは最大 2,000,000件の syslogを保存しますが、次の表示制限があります。

• syslogのライブストリーミング：最新の 2,000件の syslog

• syslogの履歴：最大 100,000件の syslog

•スナップショット:制限なし

ステップ 1 syslogを表示するには、[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [Syslogビュー
ア（Syslog Viewer）]を選択します。

異なる syslogを見つけるには、フィルタを使用します。フィールドに正規表現を使用できます。次に例を
示します。

^Auth, V|violation|$,^Sec*V|violation$

ステップ 2 syslogをライブで表示するには、[ライブ（Live）]タブをクリックします。データが多すぎる場合は、[一
時停止（Pause）]アイコンをクリックします。[再開（Resume）]ボタンをクリックして、いつでも再開で
きます。

ステップ 3 重複する syslogを表示するには、[重複排除（Deduplicate）]をクリックします。Prime Infrastructureはその
タイプの syslogを 1行の項目に集約し、[カウント（Count）]フィールドにカウントを表示します。

ステップ 4 古い syslog（[ライブ（Live）]タブをクリックする前に受信した syslog）を表示するには、[履歴（Historic）]
タブをクリックします。[Syslogポリシーの作成]ボタンをクリックして、新しい syslogポリシーを作成し
ます。

ステップ 5 静的な syslogを表示するには、[スナップショット（SnapShot）]タブをクリックします。タブでは、現在
の日付と時刻がタブ名になっています。

デフォルトでは、syslogは、タイムスタンプの降順にソートされます。（注）

ステップ 6 1ページに表示する syslogの数を選択するには、[ページサイズ（PageSize）]を入力します。ページごとの
レコード数の範囲は 50～ 200です。

[ページ（Page）]ドロップダウンリストには、各ページのレコードの日付と時刻の範囲がツール
ヒントとして表示されます。これにより、レコードが追跡しやすくなっています。

（注）
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ステップ 7 ライブ/履歴/スナップショットの syslogを CSVにエクスポートするには、特定の syslogタブのテーブル/

ページの右上隅にある をクリックして、[エクスポート（Export）]ダイアログボックスを開きます。

ステップ 8 [エクスポート（Export）]をクリックします。最初の 1000レコードがエクスポートされます。

CSVファイルまたは PDFファイルへのアラーム、イベン
ト、または syslogのエクスポート

この手順を使用して、アラーム、イベント、または syslogを CSVファイルまたは PDFファイ
ルとして保存します。

ステップ 1 エクスポートするデータに移動します。

アラーム：[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント
（Alarms and Events）]を選択し、[アラーム（Alarms）]タブをクリックします。

ステップ 2 データが大量にある場合はフィルタを適用します。フィルタを適用しないと、エクスポートの処理に時間
がかかることがあります。

ステップ 3 テーブルの右上にある をクリックし、[エクスポート（Export）]ダイアログボックスを開きます。

ステップ 4 [CSV]または [PDF]を選択して [OK]をクリックし、ファイルを保存します。

アラーム、イベント、および Syslogレポートの操作
このセクションでは、アラーム、イベント、およびsyslogレポートを作成、スケジュール、お
よび実行する方法について説明します。

関連トピック

新しいアラームレポートを作成する（378ページ）
新しいイベントレポートを作成する（379ページ）
新しい Syslogレポートの作成（380ページ）

新しいアラームレポートを作成する

アラームレポートを作成するには、次の手順を実行します。

ステップ 1 [レポート] > [レポート起動パッド] > [障害] > [アラームレポート]に移動します。
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ステップ 2 [新規（New）]ボタンをクリックします。[新規アラームレポート（New Alarm Reports））]ページが表
示されます。

ステップ 3 メインドメインとサブドメインの両方のアラームレポートを作成する場合は、[現在の仮想ドメインと
その各サブドメインにレポートを作成する]チェックボックスをオンにします。

ステップ 4 [レポートタイトル]テキストボックスにレポートのタイトルを入力します。

ステップ 5 [レポート（Report By）]リストボックスからオプションを選択します。

ステップ 6 [レポート条件]フィールドの横にある [編集]ボタンをクリックして、条件を変更します。

ステップ 7 [重大度]リストボックスからレポートの重大度レベルを選択します。使用可能なオプションは、クリア、
重大、情報、メジャー、マイナー、警告です。

ステップ 8 [アラームカテゴリ]リストボックスからいずれかのオプションを選択します。

ステップ 9 レポート期間の選択 :リストボックスからオプションを選択するか、[開始]と [終了]期間を指定できま
す。

ステップ 10 [カスタマイズ]ボタンをクリックして、レポートをカスタマイズします。

ステップ 11 スケジューリングを許可するには、[有効]チェックボックスをオンにします。

ステップ 12 [エクスポート形式]ボックスの一覧から、レポートをエクスポートする形式を選択します。使用可能な形
式は CSVと PDFです。

ステップ 13 レポートの配信先を入力します。電子メール IDまたは SFTPサーバー名を指定できます。

ステップ 14 [開始日時]テキストボックスのカレンダーアイコンをクリックして、日付と時刻を設定します。デフォ
ルトでは、現在の日時が表示されます。

ステップ 15 目的の繰り返し期間を設定します。

ステップ 16 [レポート実行結果]ラベルの横にある保存アイコンをクリックして、[実行履歴]ページを起動します。

ステップ 17 [実行（Run）]ボタンをクリックして、レポートを生成します。

ステップ 18 [保存（Save）]ボタンをクリックして、レポートを保存します。

ステップ 19 [実行して保存]ボタンをクリックしてレポートを生成し、後で使用するために保存します。

ステップ 20 [保存してエクスポート]ボタンをクリックしてレポートパラメーターを保存し、CSVまたは PDFファイ
ルとしてエクスポートします。

ステップ 21 [保存して電子メール]ボタンをクリックして、レポートパラメーターを保存し、電子メールで送信しま
す。

ステップ 22 [キャンセル（Cancel）]ボタンをクリックして、変更を破棄します。

新しいイベントレポートを作成する

イベントレポートを作成するには、次の手順を実行します。

ステップ 1 [レポート] > [レポート起動パッド] > [障害] > [イベントレポート]に移動します。

ステップ 2 [新規（New）]ボタンをクリックします。[新規イベントレポート（New Events Reports）]ページが表示
されます。
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ステップ 3 メインドメインとサブドメインの両方のイベントレポートを作成する場合は、[現在の仮想ドメインとそ
の各サブドメインにレポートを作成する]チェックボックスをオンにします。

ステップ 4 [レポートタイトル]テキストボックスにレポートのタイトルを入力します。

ステップ 5 [レポート（Report By）]リストボックスからオプションを選択します。

ステップ 6 [レポート条件]フィールドの横にある [編集]ボタンをクリックして、条件を変更します。

ステップ 7 [重大度]リストボックスからレポートの重大度レベルを選択します。使用可能なオプションは、クリア、
重大、情報、メジャー、マイナー、警告です。

ステップ 8 [イベントカテゴリ]リストボックスから任意のオプションを選択します。

ステップ 9 レポート期間の選択 :リストボックスからオプションを選択するか、[開始]と [終了]期間を指定できま
す。

ステップ 10 [カスタマイズ]ボタンをクリックして、レポートをカスタマイズします。

ステップ 11 スケジューリングを許可するには、[有効]チェックボックスをオンにします。

ステップ 12 [エクスポート形式]ボックスの一覧から、レポートをエクスポートする形式を選択します。使用可能な形
式は CSVと PDFです。

ステップ 13 レポートの配信先を入力します。電子メール IDまたは SFTPサーバー名を指定できます。

ステップ 14 [開始日時]テキストボックスのカレンダーアイコンをクリックして、日付と時刻を設定します。デフォ
ルトでは、現在の日時が表示されます。

ステップ 15 目的の繰り返し期間を設定します。

ステップ 16 [レポート実行結果]ラベルの横にある保存アイコンをクリックして、[実行履歴]ページを起動します。

ステップ 17 [実行（Run）]ボタンをクリックして、レポートを生成します。

ステップ 18 [保存（Save）]ボタンをクリックして、レポートを保存します。

ステップ 19 [実行して保存]ボタンをクリックしてレポートを生成し、後で使用するために保存します。

ステップ 20 [保存してエクスポート]ボタンをクリックしてレポートパラメーターを保存し、CSVまたは PDFファイ
ルとしてエクスポートします。

ステップ 21 [保存して電子メール]ボタンをクリックして、レポートパラメーターを保存し、電子メールで送信しま
す。

ステップ 22 [キャンセル（Cancel）]ボタンをクリックして、変更を破棄します。

新しい Syslogレポートの作成
syslogレポートを作成するには、次の手順を実行します。

ステップ 1 [レポート] > [レポート起動パッド] > [障害] > [Syslogレポート]に移動します。

ステップ 2 [新規（New）]ボタンをクリックします。[新規 Syslogレポート（New Syslog Reports））]ページが表示
されます。

ステップ 3 メインドメインとサブドメインの両方の syslogレポートを作成する場合は、[現在の仮想ドメインとその
各サブドメインにレポートを作成する]チェックボックスをオンにします。

ステップ 4 [レポートタイトル]テキストボックスにレポートのタイトルを入力します。
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ステップ 5 [レポート（Report By）]リストボックスからオプションを選択します。

ステップ 6 [レポート条件]フィールドの横にある [編集]ボタンをクリックして、条件を変更します。

ステップ 7 [重大度]リストボックスからレポートの重大度レベルを選択します。使用可能なオプションは、アラー
ト、重大、デバッグ、緊急、エラー、情報、通知、警告です。

ステップ 8 レポート期間の選択 :リストボックスからオプションを選択するか、[開始]と [終了]期間を指定できま
す。

ステップ 9 [カスタマイズ]ボタンをクリックして、レポートをカスタマイズします。

ステップ 10 スケジューリングを許可するには、[有効]チェックボックスをオンにします。

ステップ 11 [エクスポート形式]ボックスの一覧から、レポートをエクスポートする形式を選択します。使用可能な形
式は CSVと PDFです。

ステップ 12 レポートの配信先を入力します。電子メール IDまたは SFTPサーバー名を指定できます。

ステップ 13 [開始日時]テキストボックスのカレンダーアイコンをクリックして、日付と時刻を設定します。デフォ
ルトでは、現在の日時が表示されます。

ステップ 14 目的の繰り返し期間を設定します。

ステップ 15 [レポート実行結果]ラベルの横にある保存アイコンをクリックして、[実行履歴]ページを起動します。

ステップ 16 [実行（Run）]ボタンをクリックして、レポートを生成します。

ステップ 17 [保存（Save）]ボタンをクリックして、レポートを保存します。

ステップ 18 [実行して保存]ボタンをクリックしてレポートを生成し、後で使用するために保存します。

ステップ 19 [保存してエクスポート]ボタンをクリックしてレポートパラメーターを保存し、CSVまたは PDFファイ
ルとしてエクスポートします。

ステップ 20 [保存して電子メール]ボタンをクリックして、レポートパラメーターを保存し、電子メールで送信しま
す。

ステップ 21 [キャンセル（Cancel）]ボタンをクリックして、変更を破棄します。

シスコからサポートを受ける
Monitor > Monitoring Tools > Alarms and Events でアラームを受信し、シスコサポートコミュ
ニティ（アラームをクリックして Troubleshoot > Support Forumを選択）で解決策が見つから
ない場合は、Prime Infrastructureを使用してサポート要求を開きます（アラームをクリックし
て Troubleshoot > Support Caseを選択）。

Prime Infrastructure内の問題への対応
Prime Infrastructureは、サーバの CPUとディスクの使用率、ファンと電源装置の障害、高可用
性（HA）状態の変化など、独自の機能を監視するための内部 SNMPトラップを生成します。
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アラームポリシーとは
アラームポリシーはフィルタリングの方法で、これを使用することでネットワークの状況に関

するアラームを制御し、システムのノイズを削減することができます。アラームポリシーを表

示するには、[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームポリ
シー（Alarm Policies）]を選択します。アラームポリシーを作成、編集、削除、およびランク
付けすることができます。アラームポリシーには、1つ以上の条件と、すべての定義された条
件を満たすすべてのイベント/アラームに適用されるアクションが含まれます。

新しいアラームポリシーは、Prime Infrastructureですでに生成されているアラームには適用さ
れません。Prime Infrastructureでアラームポリシーを有効にするには、既存のアラームを削除
またはクリアする必要があります。

次の操作を実行するアラームポリシーを作成できます。

•アラームの抑制：選択したイベントのアラームを生成しません。しかし、イベントは作成
され、正常に保存されます。

•イベントおよびアラームの抑制：イベントおよびアラームを作成しません。
•アラーム重大度の変更：ポリシーに設定された条件を満たすアラーム/イベントのシステ
ム全体のデフォルト重大度を上書きします。

•関連付けの解除しきい値アラームの作成：1つ以上のデバイスグループにまたがる一定の
割合のアクセスポイントがコントローラから関連付け解除されたときにアラームを生成し

ます。

• APの関連付け解除アラーム抑制の設定：「APがコントローラから関連付け解除されまし
た」という状態のアラームを、永続的または一時的に抑制します。

関連トピック

新しいアラームポリシーの作成（385ページ）
アラームポリシーのタイプ（382ページ）
既存のアラームポリシーの編集（387ページ）
アラームポリシーのランク（384ページ）

アラームポリシーのタイプ

次の表に、アラームポリシータイプと、各アラームポリシータイプで使用可能なさまざまな

アラームアクションを示します。

使用可能なアクションオプションポリシータイプ

•アラームの抑制

•アラームとイベントの抑制

•アラーム重大度の変更

アクセスポイント（Access Point）
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使用可能なアクションオプションポリシータイプ

•関連付け解除しきい値アラームの作成

• APの関連付け解除アラームの抑制の設定

APの関連付けの解除（AP Disassociation）

•アラームの抑制

•アラームとイベントの抑制

•アラーム重大度の変更

コントローラ（Controller）

•アラームの抑制

•アラームとイベントの抑制

•アラーム重大度の変更

インターフェイス（Interface）

•アラームの抑制

•アラームとイベントの抑制

•アラーム重大度の変更

レイヤ 2スイッチ

•アラームの抑制

•アラームとイベントの抑制

•アラーム重大度の変更

システム

•アラームの抑制

•アラームとイベントの抑制

•アラーム重大度の変更

Unclassified

•アラームの抑制

•アラームとイベントの抑制

•アラーム重大度の変更

有線インフラストラクチャ（Wired
Infrastructure）

[Unclassified（未分類）]ポリシータイプでは、別のポリシータイプに関連付けられていない
すべてのサポート対象イベントタイプが表示されます。[Unclassified（未分類）]ポリシーで利
用可能な条件とアクションは、[コントローラ（Controller）]など、利用可能な他のポリシー
タイプと同じです。

（注）
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アラームポリシーのランク

ランクによって、2つ以上のポリシーを同じアラームまたはイベントに適用する場合のアラー
ムポリシーの優先度または実行順序が決まります。デフォルトでは、作成順にアラームポリ

シーがランク付けされます。

次に、アラームポリシーにランク付けをするときに覚えておくべきポイントを示します。

1. ランクの数字が小さいほど、優先度が高くなります。
2. ランクが最も高いポリシーが最初に適用され、以降はランクが次に高いポリシーから順に
適用されていきます。

3. ランクが高いポリシーがランクが低いポリシーの動作に影響を与えたり、低いランクのポ
リシーを完全にオーバーライドすることがあります。

•ランクが高いアラームの抑制ポリシーがすでにイベントに適用されている場合、ア
ラームの抑制は適用されません。

•アラームとイベントの抑制は、次のいずれの場合も適用されません。

•ランクが高い抑制ポリシーがすでにイベントに適用されている。
•イベントに APとの関連付けが長期間に渡って解除されていることが示されてい
る。

•ランクが高い重大度変更ポリシーがすでにイベントまたはアラームに適用されている
場合、アラーム重大度の変更は適用されません。

• [関連付け解除しきい値アラームの作成（CreateDisassociationThresholdAlarm）]：ラン
クが高い抑制ポリシーによって抑制されている APの関連付け解除アラームはカウン
トしません。AP関連付け解除アラームが一時的に抑制されている場合、それらのア
ラームは抑制期間が満了するとカウントされるようになります。

• [AP関連付け解除アラームの設定（Create Disassociation Threshold Alarm）]：ランクの
高い抑制ポリシーがすでにアラームに適用されている場合、抑制は適用されません。

アラームポリシーを変更するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームポリシー（Alarm Policies）]
の順に選択します。

すべてのアラームポリシーが作成された順序で一覧表示されます。

ステップ 2 順序を変更するアラームポリシーを選択します。

ステップ 3 [移動先（Move To）]アイコンをクリックし、[行（Row）]フィールドに順位を入力するか、[上へ移動
（Move up）]アイコンまたは [下へ移動（Move down）]アイコンをクリックして順位を変更します。
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アラームポリシーの表示

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームポリシー（Alarm Policies）]
の順に選択します。

[アラームポリシー（Alarm Policies）]ページにすべてのアラームポリシーが一覧表示されます。

ステップ 2 ポリシーを表示するには、展開アイコンをクリックします。

新しいアラームポリシーの作成

新しいアラームポリシーを作成するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームポリシー（Alarm Policies）]
の順に選択します。

ステップ 2 [追加（Add）]アイコンをクリックし、[ポリシータイプの選択（Select A Policy Type）]ウィンドウからポ
リシータイプを選択します。

[新しいアラームポリシーの作成（Create a New Alarm Policy）]ウィザードが表示されます。

ステップ 3 [ポリシーの属性（Policy Attributes）]ページで [名前（Name）]、[説明（Description）]（任意）に入力し、
実行するアクションのタイプを選択します。

ここに表示されるアクションのタイプは、前のステップで選択したポリシーに基づきます。「関連リンク」

の「アラームポリシーのタイプ」を参照してください。

ステップ 4 ポリシータイプがアクセスポイント、コントローラ、インターフェイス、レイヤ 2スイッチ、未分類、シ
ステム、および有線インフラストラクチャの場合は、次の手順を実行します。

a) [アクションオプション（Action Options）]タブにある次のオプションのうち、いずれか 1つを選択し
ます。

•完全に抑制（Suppress Permanently）

• [この期間に条件が改善されない場合に表示（分）（Display if the condition persists for this duration
(minutes)）]：タイムスライダを使用して期間を選択します。

このタブは、ステップ 3で [アラームの抑制（Suppress Alarms）]を選択した場合のみ有効に
なります。

（注）

b) デバイスグループを選択します。

デバイスを選択しないと、ポリシーがすべてのデバイスに適用されます。

c) （インターフェイスポリシーの場合のみ）ポートグループを選択します。

ポートを選択しないと、ポリシーがすべてのポートデバイスに適用されます。
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d) 抑制するアラームまたはイベント、あるいは [ポリシーの属性（Policy Attributes）]ページで選択した
アクションに基づいて重大度を変更するアラームまたはイベントを選択します。

e) [概要（Summary）]をクリックして、ポリシーの詳細を表示します。設定を変更する場合は、それぞれ
のページに移動し、必要な変更を行います。

f) [終了（Finish）]をクリックします。

ステップ 5 APの関連付け解除ポリシータイプの場合は、次の手順を実行します。

APの解除アラームポリシーは、リーフノードにのみ適用されます。（注）

a) [アクションオプション（Action Options）]タブにある次のオプションのうち、いずれか 1つを選択し
ます。

ステップ 3で [APの関連付け解除アラームの抑制の設定（Configure Suppression for AP Disassociated
Alarms）]を選択している場合は、次のオプションを選択します。

•完全に抑制（Suppress Permanently）

• [この期間に条件が改善されない場合に表示（分）（Display if the condition persists for this duration
(minutes)）]：タイムスライダを使用して期間を選択します。

ステップ 3で [関連付け解除しきい値アラームの作成（Create Disassociation Threshold Alarm）]を選択
している場合は、次のオプションを選択します。

•完全に抑制（Suppress Permanently）

•設定された関連付け解除のしきい値に達したら非表示にする（Suppress after the configured
disassociation threshold is reached）

•非表示にしない（Do not Suppress）

b) デバイスグループを選択します。

[ポリシーの属性（PolicyAttributes）]ページで [関連付け解除しきい値アラームの作成（CreateDiassociation
Threshold Alarm）]アクションを選択した場合、これは必須ステップです。[APの関連付け解除アラー
ムの抑制の設定（Configure Suppression for AP Disassociated Alarms）]アクションを選択しなかった場合
は、ポリシーがすべてのデバイスに適用されます。

c) [関連付け解除しきい値アラームの作成（Create Diassociation Threshold Alarm）]アクションの場合は、
必要な関連付け解除しきい値のパーセンテージを選択します。

d) [APの関連付け解除アラームの抑制の設定（Configure Suppression for AP Disassociated Alarms）]アク
ションの場合、アラームを完全に抑制するには [完全に抑制（Suppress Permanently）]をクリックする
か、または [この期間に条件が改善されない場合に表示（Display if the condition persists for this duration）]
をクリックし、スライダーを使用して抑制する期間を選択します。

e) [概要（Summary）]をクリックして、ポリシーの詳細を表示します。設定を変更する場合は、それぞれ
のページに移動し、必要な変更を行います。

f) [終了（Finish）]をクリックします。

関連トピック

アラームポリシーのタイプ（382ページ）

Cisco Prime Infrastructure 3.8ユーザガイド
386

ネットワークの監視

新しいアラームポリシーの作成



既存のアラームポリシーの編集（387ページ）

既存のアラームポリシーの編集

アラームポリシーを編集するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームポリシー（Alarm Policies）]
の順に選択します。

ステップ 2 ポリシーを選択し、[編集（Edit）]アイコンをクリックします。

[アラームポリシーの編集（Edit Alarm Policy）]ウィザードが表示されます。

ステップ 3 [ポリシーの属性（Policy Attributes）]ページで、必要に応じて [説明（Description）]を確認し、変更しま
す。

ポリシー作成中は、選択したポリシー名およびアクションを編集できません。

ステップ 4 [アラームポリシーの編集（Edit Alarm Policy）]ウィザードでの残りのステップは、[新しいアラームポリ
シーの作成（Create a New Alarm Policy）]ウィザードの手順と同じです。新しいアラームポリシーの作成
（385ページ）を参照してください。.

ステップ 5 [終了（Finish）]をクリックして、変更を保存するか、または [キャンセル（Cancel）]をクリックして、変
更を廃棄します。

関連トピック

アラームポリシーとは（382ページ）
新しいアラームポリシーの作成（385ページ）

アラームポリシーの削除

アラームポリシーを削除するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームポリシー（Alarm Policies）]
の順に選択します。

ステップ 2 削除するアラームポリシーを選択し、[削除（Delete）]アイコンをクリックします。

ステップ 3 [削除の確認（DeleteConfirmation）]ダイアログボックスで [はい（yes）]をクリックして削除するか、また
は [いいえ（No）]をクリックしてキャンセルします。

アラームおよびイベントの通知ポリシー
特定のデバイスグループから特定の受信者グループに生成された特定の対象アラームに関する

通知を送信するためのポリシーを作成できます。
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詳細については、『Cisco Prime Infrastructure Administrator Guide』の「Fault Management
Administration Tasks」の章の「Event Receiving, Forwarding, and Notifications」の項を参照してく
ださい。
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第 16 章

ネットワーククライアントとユーザのモ

ニタ

•ネットワーク有線/ワイヤレスクライアントとは（389ページ）
•クライアントサマリダッシュボードを使用したネットワークユーザーおよびクライアン
トのモニタ（391ページ）

•ネットワーククライアントトラブルシューティングツールの起動（395ページ）
•ネットワーククライアントトラブルシューティングツールを使用する方法（400ページ）
•ネットワーククライアントの接続時の確認（408ページ）
•不明なネットワークユーザの識別（410ページ）
• [コントローラクライアントとユーザ（Controller Client and Users）]ページのカスタマイズ
（413ページ）

•診断チャネルでの自動コントローラクライアントトラブルシューティングのセットアッ
プ（414ページ）

•ワイヤレスネットワーククライアントの無線測定値の取得（414ページ）
•ネットワーククライアントV5の統計情報を表示するためのテストの実行（415ページ）
•ネットワーククライアントの動作パラメータを表示するためのテストの実行（417ペー
ジ）

•ネットワーククライアントの詳細の表示（420ページ）
•ネットワーククライアントの無効化（420ページ）
• Prime Infrastructureからのネットワーククライアントの削除（421ページ）
•ワイヤレスマップでのネットワーククライアントの検索（422ページ）
•レポートを使用したネットワーククライアントローミングの表示（422ページ）
•ネットワーククライアントを聞くことができるアクセスポイントの特定（423ページ）
•ネットワーククライアントのロケーション履歴の表示（424ページ）

ネットワーク有線/ワイヤレスクライアントとは
クライアントは、アクセスポイントまたはスイッチに接続されたデバイスです。Prime
Infrastructureは有線および無線クライアントをサポートします。コントローラおよびスイッチ
を Prime Infrastructureに追加すると、クライアント検出プロセスが開始されます。ワイヤレス
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クライアントは、管理対象のコントローラまたはAutonomousアクセスポイントから検出され
ます。コントローラは通常のクライアントステータスポーリング時にポーリングされます。

ワイヤレスクライアント数には、Autonomous型のクライアントも含まれます。スイッチの場
合は、デバイスが追加された直後にクライアントをポーリングし、データベースのデバイス情

報を更新します。有線クライアントの場合、クライアントアソシエーションを検出するための

クライアントステータスポーリングは、2時間ごとに行われます（デフォルトの場合）。すべ
てのスイッチについて、接続されているすべての有線クライアントの完全な情報をポーリング

する完全ポーリングが、毎日 2回実施されます。

Prime Infrastructureでは、バックグラウンドタスクを使用して、データポーリング操作を実行
します。クライアントと関連するタスクは 3つあります。

1. Autonomous AP Client Status
2. Lightweight Client Status
3. Wired Client Status

[管理（Administration）]> [設定（Settings）]> [バックグラウンドタスク（Background Tasks）]
ページから、データ収集タスク（ポーリング間隔など）を更新できます。『データ収集および

保持の管理』を参照してください。

クライアントステータス（有線クライアントのみ該当）は、接続、切断、または不明で示され

ます。

• [接続されたクライアント（Connected clients）]：有線スイッチに接続しているアクティブ
なクライアント。

• [切断されたクライアント（Disconnected clients）]：有線スイッチから接続が解除されたク
ライアント。

• [Unknown clients]：有線スイッチとの SNMP接続が失われた時点で、不明としてマークさ
れたクライアント。

Prime Infrastructureが管理するAutonomousアクセスポイントのクライアントと、ローカル拡張
可能認証プロトコル（LEAP）を使用して認証されたクライアントの場合、ユーザ名は登録さ
れず、不明として表示されます。

Prime Infrastructureでは、アイデンティティと非アイデンティティの両方の有線クライアント
をサポートしています。有線クライアントのサポートは、アイデンティティサービスに基づき

ます。アイデンティティサービスによって、ユーザおよびデバイスに対するセキュアなネット

ワークアクセスが実現される他、ネットワーク管理者は、ユーザの職務権限に基づいて、サー

ビスとリソースをユーザにプロビジョニングできるようになります。

Prime Infrastructureは VLAN 1000～ 1024で接続されているエンドホストをポーリングしませ
ん。

Prime Infrastructureでは、VRFはサポートされていません。したがって、クライアントが VRF
設定されたデバイスに接続されていても、クライアント情報は表示できません。

プライム・インフラストラクチャーがSNMPv3を使用して有線デバイスに関する情報を取得で
きない場合は、SNMPv2を適用します。

（注）
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関連トピック

ネットワーククライアントの接続時の確認（408ページ）

クライアントサマリダッシュボードを使用したネット

ワークユーザーおよびクライアントのモニタ
クライアントサマリダッシュボードを使用して、ネットワークユーザーとクライアントをモ

ニタできます。

クライアントサマリダッシュボード

クライアントダッシュボード ([ダッシュボード（Dashboard）] > [概要（Overview）] > [クラ
イアントサマリ（Client Summary）])ページで、クライアント関連のダッシュレットが表示さ
れます。これらのダッシュレットにより、ネットワーク上のクライアントをモニタできます。

グラフ用のデータも定期的にポーリングおよび更新されて、Cisco Prime Infrastructureデータ
ベースに保存されます。一方、[クライアント詳細（Client Details）]ページにある情報の大部
分は、コントローラまたはスイッチから直接ポーリングされます。

Cisco Prime Infrastructureにログインすると、クライアントサマリダッシュボードに、クライ
アント関連のいくつかのダッシュレットが表示されます。

• [アソシエーション/認証別のクライアントカウント（Client Count By
Association/Authentication）]：選択した期間について、Cisco Prime Infrastructureでのアソシ
エーションおよび認証ごとのクライアントの総数が表示されます。

• [Associated client]：認証されているかどうかに関係なく接続されているすべてのクラ
イアント。

• [Authenticated client]：接続されて、認証、認可、およびその他のポリシーをパスし、
ネットワークを使用できる状態になったすべてのクライアント。

•クライアント配信:プロトコル、使用するEAPタイプ、認証タイプなど、現在の分布に基
づいて、クライアント数が表示されます

• [ワイヤレス/有線別のクライアントカウント（Client Count ByWireless/Wired）]：選択した
期間について、Cisco Prime Infrastructureでの有線およびワイヤレスのクライアントの総数
が表示されます。

•クライアントトラフィック:一定期間にわたる有線およびワイヤレスクライアントのトラ
フィックを表示します。

•クライアントポスチャステータス:各後のステータスのクライアント数を表示します。

関連トピック

インタラクティブグラフ（1151ページ）
ダッシュボードへのダッシュレットの追加
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ネットワーククライアントとユーザを表示する方法

ネットワークの有線クライアントとワイヤレスクライアントをすべて表示するには、[モニタ
（Monitor）]> [モニタリングツール（Monitoring Tools）]> [クライアントおよびユーザ（Clients
and Users）]を選択します。クライアントアソシエーション履歴と統計情報を表示することも
できます。これらのツールは、ユーザがラップトップコンピュータを持って建物の中を移動し

た際に、ネットワークのパフォーマンスについて苦情があった場合に有用です。この情報は、

カバレッジが一貫していないエリアや、カバレッジがドロップする可能性があるエリアを評価

するために役立ちます。

MACアドレスをクリックして [Client Detail]ページにアクセスすると、クライアントの問題を
特定、診断、および解決する際に役立ちます。

クライアントとユーザのフィルタリング

[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユー
ザ（Clients and Users）]ページに、デフォルトで関連付けられているすべてのクライアントが
表示されます。クライアントのサブセットを表示できるプリセットフィルタがあります。

WGB、有線ゲスト、および Office拡張アクセスポイント 600(OEAP 600)は、ワイヤレスクラ
イアントとして追跡されます。Prime InfrastructureMACアドレス、IPアドレス、ユーザ名、AP
MACアドレス、SSIDなど、インデックスが作成されたソート列のみを覚えています。イン
デックスなしの列でソートを行うと、クライアント一覧ページをロードする際に、重大なパ

フォーマンスの問題が発生しますが、列でテーブルをソートすることはできます。ただし、列

にインデックスが付加されていない場合、このページから移動した後は、Prime Infrastructure
では、最後に使用した列のソートは記憶されません。

フィルタアイコン を使用して、フィルタのルールと一致するレコードをフィルタリング

することもできます。フィルタのルールを指定するには、[表示（Show）]ドロップダウンリス

トから [すべて（All）]を選択してから をクリックします。

プリセットフィルタを選択してフィルタアイコンをクリックすると、フィルタ条件は無効に

なります。そのフィルタ基準は参照可能ですが変更できません。[すべて（All）]オプションを
選択してすべてのエントリを表示し、フィルタアイコンをクリックすると、クイックフィル

タのオプションが表示されます。ここで、フィールドを使用してデータをフィルタできます。

自由形式のテキストボックスに、表のフィルタリング用のテキストを入力することもできま

す。

詳細検索機能を使用して、特定のカテゴリおよびフィルタに基づいて、クライアントリストを

絞り込むことができます。

IPアドレスでのフィルタリング

IPv6アドレスに対する詳細クライアントフィルタリングを実行する場合、指定する各オクテッ
トは、完全なオクテットである必要があります。オクテットの一部を指定した場合は、フィル

タリングで正しい結果が表示されないことがあります。

次に、IPv6アドレスに対する詳細クライアントフィルタリングの動作の例を示します。次の
例では、システムに IPアドレス、10.10.40.110.10.40.210.10.40.310.10.240.1Fec0::40:20Fe80::240:20
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があることを想定しています。40を含むすべての IPアドレスを検索すると、
10.10.40.110.10.40.210.10.40.3Fec0::40:20という結果が得られます。このフィルタリング機能で
は、完全なオクテットを入力することを前提としているため、240を含む IPアドレスはフィル
タ基準と一致しません。

クライアントとユーザの表示

[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユー
ザ（Clients and Users）]ページで完全な詳細を表示したり、無線測定などの操作を実行するに
は、ユーザ定義グループのユーザが [クライアントのモニタ（Monitor Clients）]、[アラートお
よびイベントの表示（ViewAlerts&Events）]、[コントローラの設定（ConfigureControllers）]、
および [クライアントロケーション（Client Location）]のページにアクセスするための必要な
権限を持っている必要があります。

次の属性は、ISEが Prime Infrastructureに追加された場合にのみ自動的に入力されます。

• ISE
•エンドポイントタイプ（Endpoint Type）
•ポスチャ（Posture）
•認可プロファイル名

Prime Infrastructureは、このデータを設定するために、至近の 24時間のクライアント認証レ
コードを ISEに問い合わせます。Prime Infrastructureでの検出の 24時間前にクライアントが
ネットワークに接続されていた場合、ISE関連のデータはこのテーブルには表示されない場合
があります。このデータは、クライアント詳細ページに表示される可能性があります。これを

回避するには、クライアントをネットワークに接続し直します。次回のクライアントバックグ

ラウンドタスクの実行後に、ISE情報がテーブルに表示されます。

クライアントおよびユーザを表示するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
andUsers）]を選択して、有線クライアントとワイヤレスクライアントの両方の情報を表示します。[Clients
and Users]ページが表示されます。

[クライアントおよびユーザ（Clients andUsers）]テーブルにはデフォルトでいくつかの列が表示されます。

利用可能な追加の列を表示するには、 をクリックし、[列（Columns）]をクリックします。利用可能
な列が表示されます。[クライアントおよびユーザ（Clients and Users）]表に表示する列を選択します。列
内の任意の場所をクリックすると、その列が選択され、クライアントの詳細が表示されます。

クライアントがローミング中で、選択したプロトコルが [モバイル（Mobile）]の場合は、クライ
アントのユーザ名は表示されません。

（注）

ステップ 2 クライアントまたはユーザを選択します。選択したクライアントまたはユーザに応じて、次の情報が表示
されます。

•クライアント属性
•クライアント統計情報
•クライアント統計情報。
•クライアントアソシエーション履歴
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•クライアントイベント情報
•クライアントロケーション情報
•有線ロケーション履歴
•クライアント CCXv5情報

関連トピック

検索方法（1161ページ）
[コントローラクライアントとユーザ（Controller Client and Users）]ページのカスタマイズ
（413ページ）

ネットワーククライアントとユーザのリストをCSVファイルにエクス
ポートする

クライアントとユーザのリストを CSVファイル（カンマ区切りの値を含むスプレッドシート
形式）に簡単にエクスポートできます。

[クライアントおよびユーザ（Clients andUsers）]テーブルに表示される列は、CSVファイルの
みにエクスポートされます。

クライアントとユーザのリストをエクスポートするには、次の手順を実行します。

手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. ツールバーの [export]アイコンをクリックします。ダイアログボックスが表示されます。
3. [File Download]ダイアログボックスで、[Save]をクリックします。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 ツールバーの [export]アイコンをクリックします。ダイアログボックスが表示されます。

ステップ 3 [File Download]ダイアログボックスで、[Save]をクリックします。

関連トピック

ネットワーククライアントとユーザを表示する方法（392ページ）
[コントローラクライアントとユーザ（Controller Client and Users）]ページのカスタマイズ
（413ページ）
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ネットワーククライアントトラブルシューティングツー

ルの起動
どのクライアントでもクライアントトラブルシューティングツールを、[クライアントおよび
ユーザ（Clients and Users）]ページから起動できます。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。[Clients and Users]ページに、システムが認識するすべてのクライアント（現
在アソシエートされていないクライアントを含む）が表示されます。

ステップ 2 トラブルシューティングの対象となる接続の問題が発生しているクライアントのMACアドレスをクリッ
クします。

検索機能を使用して最初にクライアントリストを絞り込むと便利です。

ステップ 3 [トラブルシューティングおよびデバッグ（Troubleshoot and Debug）]をクリックします。

関連トピック

クライアントトラブルシューティングツールによるヒントの仕組み（397ページ）

[クライアントのトラブルシューティング（Client Troubleshooting）]
ページについて

[Client Troubleshooting]ページには次の情報が表示されます。

•選択した有線クライアントまたはワイヤレスクライアントの現在または最後のセッション
の詳細情報。

•一連のグラフィックアイコンとして表示される、クライアントの現在および最後の接続ス
テータス。

•接続の問題が検出された場合は次の情報が表示されます。

•接続問題の性質（グラフィックアイコンでも示されます）。
•その問題のトラブルシューティングの方法に関するヒント。

クライアントがポートチャネル経由でスイッチに接続されている場合、Prime Infrastructureは
ポートチャネルのMACアドレスを VLANまたは通常のポートとして解釈します。したがっ
て、[クライアントのトラブルシューティング（ClientTroubleshooting）]ページに正しいスイッ
チ情報が表示されない場合があります。

（注）

デフォルトでは、クライアントのデータはPrime Infrastructureデータベースから取得されます。
ページの右上隅にある [デバイスから更新（Refresh from Device）]リンクをクリックすると、
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デバイスから更新するオプションを使用できます。Prime Infrastructureでデータが最後に更新
された日時も表示されます。[自動更新（Auto Refresh）]がオンになっている場合、[デバイス
から更新（Refresh from Devices）]オプションは無効になります。

デフォルトでは、[自動更新（AutoRefresh）]が有効になっています。デバイスでは、1分ごと
に自動的に更新し、ライブデータを収集します。また、クライアントが検出された時刻も表示

されます。これを無効にするには、ページの右上隅にある [自動更新（Auto Refresh）]ボタン
をクリックします。

[クライアントのトラブルシューティング（ClientTroubleshooting）]ページには次の情報が表示
されます。

次の図に、正常に接続されたワイヤレスクライアントの完全な[クライアントのトラブルシュー
ティング（Client Troubleshooting）]ページを示します。ページ上部の [Properties]セクションに
は、[Clients and Users]ページにも表示される、正常に接続されたクライアントのセッションの
詳細が表示されています。

また、これは接続に問題がない場合の表示なので、下方の [Troubleshoot]セクションではワイ
ヤレス接続プロセスの各段階のステータスに緑色のチェックマークが表示され、接続のトラブ

ルシューティングに関するヒントは提示されていないことに注意してください。

Cisco Catalyst 9800シリーズのワイヤレスコントローラに接続されているクライアントでは、
トラブルシューティングはサポートされていません。

（注）

図 8 :成功したワイヤレスクライアントの [クライアントのトラブルシューティング（Client Troubleshooting）]ページ

プロパティ（Properties）1

トラブルシューティング2

推奨事項3

次の図に、異なるワイヤレスクライアントの [クライアントのトラブルシューティング（Client
Troubleshooting）]ページの [トラブルシューティング（Troubleshoot）]セクションを示します
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（簡単にするため、セクションの右矢印アイコンをクリックして [プロパティ（Properties）]セ
クションを折りたたんでいます）。このクライアントの接続には問題が発生しています。ご覧

のように、接続プロセスの [802.1X認証（802.1X Authentication）]部分にアラートが付いてお
り、このアラートの厳密な理由を特定するための手順リストが表示されています。

[トラブルシューティング（Troubleshoot）]セクションに表示される接続ステータスアイコン
の数とタイプおよびヒントは、クライアントのタイプ、問題が発生した接続プロセスの段階、

考えられる問題の原因によって異なります。詳細については、「関連項目」の「クライアント

トラブルシューティングツールによるヒントの仕組み」を参照してください。

図 9 :失敗したワイヤレスクライアントの [クライアントのトラブルシューティング（Client Troubleshooting）]ページ

トラブルシューティング1

問題2

推奨事項3

関連トピック

ネットワーククライアントトラブルシューティングツールの起動（395ページ）
クライアントトラブルシューティングツールによるヒントの仕組み（397ページ）

クライアントトラブルシューティングツールによるヒントの仕組み

Prime Infrastructureは、各段階で接続と接続プロトコルを確立する際にクライアントが通過す
る段階に基づいて、[クライアントのトラブルシューティング（ClientTroubleshooting）]ページ
に表示する接続領域の数とトラブルシューティングのアドバイスの種類を決定します。次の表

は、各段階に含まれるこれらの段階とプロトコルをまとめたものです。
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表 38 :クライアント接続の段階とプロトコル

許

可

IP接
続

Web認
証

MAC認
証

802.1X認
証

リンク接

続

接続の段

階

XX––XX802.1X

XX–X–XMAC認証

XXX––XWeb認証

次の表に、接続の構築段階で検出された問題の種類ごとに表示されるトラブルシューティング

のアドバイスを示します。

表 39 :各接続の段階と問題に関するトラブルシューティングのアドバイス

推奨措置問題クライアント

の状態

•クライアントのケーブルがネットワークに接続されているかどうかを確認
します。

•クライアントで適切なケーブルを使用してネットワークに接続しているか
どうかを確認します。

•クライアントの接続先のポートが管理目的で無効になっていないことを確
認します。

•クライアントの接続先のポートがエラーによって無効になっていないこと
を確認します。

•クライアントの接続先のポートで、速度およびデュプレックスが自動に設
定されているかどうかを確認します。

ネットワークでクライ

アントが見つからない

リンク接続

•クライアントが長時間この状態の場合は、次の点を確認します。

•クライアント上のサプリカントが必要に応じて適切に設定されている
かどうかを確認します。

•認証方式に関連するタイマーを変更し、再試行します。
•そのクライアントで機能する認証方式が不明な場合は、フォールバッ
ク認証機能を使用します。

•切断と再接続を試行します。

認証の進行中

•スイッチから RADIUSサーバに到達可能かどうかを確認します。
•クライアントで選択されている EAPが RADIUSサーバでサポートされて
いるかどうかを確認します。

•クライアントのユーザ名、パスワード、証明書が有効かどうかを確認しま
す。

• RADIUSサーバで使用している証明書がクライアントで受け入れられてい
ることを確認します。

802.1X認証の失敗802.1X認証
（802.1X
Authentication）
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推奨措置問題クライアント

の状態

•スイッチから RADIUSサーバに到達可能かどうかを確認します。
•クライアントのMACアドレスがRADIUSサーバにある既知クライアント
のリストにあるかどうかを確認します。

•クライアントのMACアドレスが除外されたクライアントのリストにない
ことを確認します。

MAC認証の失敗MAC認証

•ゲストクレデンシャルが有効で、期限が切れていないかどうかを確認し
ます。

•クライアントをログインページにリダイレクトできるかどうかを確認し
ます。

• RADIUSサーバに到達可能かどうかを確認します。
•ポップアップがブロックされていないことを確認します。
•クライアント上の DNS解決が機能しているかどうかを確認します。
•クライアントでいずれのプロキシ設定も使用していないことを確認しま
す。

•クライアントで https://<virtual-ip>/login.htmlにアクセスできるかどうかを
確認します。

•クライアントのブラウザで、コントローラの提供する自己署名証明書を受
け入れるかどうかを確認します。

Web/ゲストインター
フェイスを介してクラ

イアントを認証できな

い

Web認証

• DHCPサーバに到達可能かどうかを確認します。
•そのWLANで使用できるように DHCPサーバが設定されているかどうか
を確認します。

• DHCPスコープをすべて使用したかどうかを確認します。
•複数のDHCPサーバでオーバーラップするスコープが設定されているかど
うかを確認します。

•ローカルDHCPサーバが存在するかどうかを確認します。DHCPブリッジ
モードが有効になっている（このサーバをセカンドに移動）場合は、DHCP
サーバからアドレスを取得するようにクライアントが設定されています。

•クライアントにスタティック IPが設定されており、クライアントで IPト
ラフィックを生成しているかどうかを確認します。

クライアントでDHCP
インタラクションを完

了できない

IP接続

•承認用に定義されている VLANがスイッチで利用可能であることを確認
します。

•デフォルトポート ACLが ACL承認用に設定されていることを確認しま
す。

承認の失敗許可

なし。これは、上記のすべての段階が正常に完了されたことを示します。なし正常接続

関連トピック

ネットワーククライアントトラブルシューティングツールを使用する方法（400ページ）
ネットワーククライアントトラブルシューティングツールの起動（395ページ）
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ネットワーククライアントトラブルシューティングツー

ルを使用する方法
分析するクライアントのクライアントトラブルシューティングツールを起動します。関連項

目の「ネットワーククライアントトラブルシューティングツールの起動」を参照してくださ

い。次の表では、[クライアントのトラブルシューティング（ClientTroubleshooting）]ページの
トラブルシューティングタブの使用方法について説明します。

操作タスク

• [ログ分析（Log Analysis）]タブをクリックすると、クライアントに対
して記録されたログメッセージが表示されます。

• [開始（Start）]をクリックして、コントローラからクライアントに関す
るログメッセージのキャプチャを開始します。

•ログメッセージのキャプチャを停止するには、[Stop]をクリックしま
す。

•すべてのログメッセージをクリアするには、[クリア（Clear）]をクリッ
クします。ログメッセージは 10分間取得され、自動的に停止されま
す。[開始]をクリックして続行します。

• [ログメッセージの選択（Select Log Messages）]の下にあるいずれかの
リンクをクリックすると、ログメッセージが表示されます（括弧内の

数字はメッセージ数を示します）。

クライアント接

続ログの分析

• [イベント（Events）]タブをクリックすると、クライアントのイベント
履歴が表示されます。

•イベントログを表示するには、[Event Log]タブをクリックします。
•クライアントからのログメッセージの取得を開始するには、[開始
（Start）]をクリックします。

•十分な数のメッセージが収集されたら、[停止（Stop）]をクリックしま
す。

•クライアントトラブルシューティングイベントログおよびメッセージ
ング機能は、ManagementServiceのバージョンが2以降の場合のみCCX
バージョン 6クライアントに対して使用できます。

クライアントイ

ベント履歴とイ

ベントログの表

示
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操作タスク

• ISE認証に関する情報を表示するには、[Identity Services Engine]タブを
クリックします。

•日付と時刻の範囲を入力して、履歴認証と認証情報を取得し、[送信
（Submit）]をクリックします。照会の結果は、ページの [Authentication
Records]部分に表示されます。

•アイデンティティサービスパラメータに関する情報を表示するには、
[Identity ServicesEngine]タブをクリックします。このタブにアクセスす
るには、まずアイデンティティサービスエンジン（ISE）を設定する
必要があります。

• ISEが設定されていない場合、ISEをPrime Infrastructureに追加するため
のリンクが提供されます。ISEは、REST API経由で認証レコードを
Prime Infrastructureに提供します。ネットワーク管理者は ISEから認証
レコードを取得するための期間を選択できます。

クライアント

ISE認証履歴と
アイデンティ

ティサービスの

確認

• [CleanAir]タブをクリックすると、CleanAir対応アクセスポイントの電
波品質パラメータとアクティブな干渉源に関する情報が表示されます。

•電波品質の指標の詳細を参照するには、[CleanAir詳細（CleanAir
Details）]をクリックします。

クライアント

CleanAir環境の
確認
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操作タスク

• Cisco Compatible Extensionバージョン 5またはバージョン 6のクライア
ントが利用可能な場合は、[テスト分析（Test Analysis）]タブをクリッ
クします。

•該当する診断テストのチェックボックスをオンにして、適切な入力情
報を入力して、[開始（Start）]をクリックします。[Test Analysis]タブ
により、クライアントでさまざまな診断テストを実行することができ

ます。

[テスト分析（Test Analysis）]タブでは、次の診断テストを利用できます。

• [DHCP]：DHCPがコントローラとクライアント間で正常に動作してい
ることを確認するために、完全な Discover/Offer/Request/ACK交換を実
行します。

• [IP接続（IP Connectivity）]：クライアントが DHCPテストで取得した
デフォルトゲートウェイの pingテストを実行して、IP接続がローカル
サブネット上に存在することを確認します。

• [DNS Ping]：クライアントが DHCPテストで取得した DNSサーバの
pingテストを実行して、IP接続がDNSサーバに存在することを確認し
ます。

• [DNS解決（DNS Resolution）]：名前解決が正しく機能していることを
確認するために、DNSクライアントが解決可能であることがわかって
いるネットワーク名の解決を試行します。

• [802.11割り当て（802.11 Association）]：特定のアクセスポイントとの
完全な関連付けを指示して、クライアントが指定されたWLANに適切
にアソシエートできることを確認します。

• [802.1X認証（802.1X Authentication）]：特定のアクセスポイントとの
完全な関連付けおよび 802.1X認証を指示し、クライアントが 802.1x認
証を正しく完了できることを確認します。

• [プロファイルのリダイレクト（Profile Redirect）]：診断システムは、
いつでもクライアントに設定されたWLANプロファイルの 1つをアク
ティブにし、そのプロファイルの下で操作を続けるように指示するこ

とができます。

•プロファイルの診断テストを実行する場合、クライアントは診断チャ
ネル上になければなりません。このテストでは、プロファイル番号を

入力として使用します。ワイルドカードリダイレクトを指定するには、

0を入力します。このリダイレクトによって、クライアントは診断チャ
ネルとのアソシエーションを解除し、任意のプロファイルとアソシエー

トすることを求められます。また、有効なプロファイル IDを入力する
こともできます。テストが実行されている際にクライアントが診断チャ

ネル上にあるため、プロファイルリストで返されるプロファイルは 1
つだけです。プロファイルリダイレクトテストでは、このプロファイ

ル IDを使用する必要があります（ワイルドカードリダイレクトが必要
でない場合）。

問題のあるクラ

イアントでの診

断テストの実行

Cisco Prime Infrastructure 3.8ユーザガイド
402

ネットワークの監視

ネットワーククライアントトラブルシューティングツールを使用する方法



操作タスク

Cisco Compatible Extensionバージョン 5またはバージョン 6のクライアント
の場合は、このクライアントのユーザにインスタントテキストメッセージ

を送信するために使用できる [メッセージング（Messaging）]タブが表示さ
れます。[メッセージカテゴリ（Message Category）]ドロップダウンリスト
からメッセージを選択し、[送信（Send）]をクリックします。

問題のあるクラ

イアントを ping
テストした場合

のテキストメッ

セージ

リアルタイムトラブルシューティング（RTTS）の詳細を表示するには、
[RTTS]タブをクリックします。

デバッグするモジュールとデバッグレベルを選択します。

[実行（Run）]をクリックします。RTTSマネージャは、選択されたデバッ
グモジュールとデバッグレベルに基づいて、クライアントに接続されてい

るコントローラの一連のコマンドを実行し、RTTSの詳細を表示します。

[フィルタ（Filter）]タブをクリックして、デバッグ時間、コントローラ名、
コントローラ IP、重大度、デバッグメッセージに基づいて RTTSの詳細を
フィルタします。

[エクスポート（Export）]タブをクリックして、デバッグの詳細を csvファ
イルとしてエクスポートします。

[他のコントローラを選択します（Choose different controllers）]オプション
を使用して、選択したデバッグモジュールとデバッグレベルに基づいて他

のコントローラをデバッグすることもできます。

RTTSマネージャは同時に 5つのRTTSデバッグセッションに対応し、各デ
バッグセッションは 5つのデバイスに制限されています。

リアルタイムト

ラブルシュー

ティング

（RTTS）の詳細
の表示
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操作タスク

クライアントの

音声メトリック

の表示
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操作タスク

このクライアントのトラフィックストリームメトリックを表示するには、

次の手順を実行します。

• [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [ク
ライアントおよびユーザ（Clients and Users）]を選択します。

•クライアントを選択します。
• [詳細（More）]ドロップダウンリストから [音声メトリック（Voice
Metrics）]を選択します。

• [移動（Go）]をクリックします。

次の情報が表示されます。

• [時刻（Time）]：アクセスポイントから統計情報が収集された時刻。

• QoS

• [APイーサネットMAC無線（AP Ethernet MAC Radio）]

• QoS

• [APイーサネットMAC（AP Ethernet MAC）]

• Radio

• [Time]：アクセスポイントから統計情報が収集された時刻。

• QoS

• [APイーサネットMA（AP Ethernet MA）]

• QoS

• [無線（Radio）]

• AP Ethernet MAC

• [無線（Radio）]

• [PLR割合(ダウンリンク)（%PLR（Downlink））]：90秒の間隔中にダ
ウンリンク（アクセスポイントからクライアント）で失われたパケッ

トの割合。

• [PLR割合(アップリンク)（% PLR（Uplink））]：90秒の間隔中にアッ
プリンク（クライアントからアクセスポイント）で失われたパケット

の割合。

• [平均キューイング遅延(ミリ秒)(アップリンク)（AvgQueuingDelay（ms）
（Uplink））]：アップリンクの平均キューイング遅延（ミリ秒）。パ
ケットキューイング遅延の平均は、音声キューを横断する音声パケッ

トの平均遅延です。パケットキュー遅延は、パケットが伝送のために

キューに入れられた時点から、パケットが正常に送信される時点まで

測定されます。これには、必要に応じて再試行時間が含まれます。
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操作タスク

• [%パケット（% Packets）] > [40 msキューイング遅延（ダウンリンク）
（40 ms Queuing Delay (Downlink)）]：40 msを超えるキューイング遅延
パケットの割合。

• [% Packets 20ms-40ms Queuing Delay (Downlink)]：20 msを超えるキュー
イング遅延パケットの割合。

• [ローミング遅延（Roaming Delay）]：ローミング遅延（ミリ秒）。ク
ライアントによって測定されるローミング遅延は、古いアクセスポイ

ントから最後のパケットを受信した時点から、ローミングが正常に行

われた後で新しいアクセスポイントから最初のパケットを受信した時

点まで測定されます。

関連トピック

ネットワーククライアントトラブルシューティングツールの起動（395ページ）
RTTSのデバッグコマンド（406ページ）

RTTSのデバッグコマンド
次の表は、レガシーコントローラおよび統合アクセスコントローラの 5760/3850/3650ワイヤ
レス LANコントローラ（WLC）のデバッグコマンド一覧です。

表 40 :従来のコントローラおよび NGWCコントローラのデバッグコマンドの一覧

コマンドデバッグレベルデバッグするモ

ジュール

コントロー

ラ

debug capwap info enable

debug dot1x all enable

debug mobility directory
enable

すべて（All）レガシー

debug dot1x all enable詳細（Detail）Dot1.x

debug dot1x events enableエラー（Error）

debug dot1x states enableハイレベル（High Level）
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コマンドデバッグレベルデバッグするモ

ジュール

コントロー

ラ

debug mobility packet enable

debug mobility keepalive
enable

詳細（Detail）モビリティ

（Mobility）
レガシー

debug mobility directory
enable

debug mobility config enable

エラー（Error）

debug mobility handoff
enable

ハイレベル（High Level）

debug client <macAddress>

debug aaa all enable

debug dot1x all enable

詳細（Detail）ワイヤレスクライ

アント（Wireless
Client）

参加
debug client <macAddress>エラー（Error）

debug client <macAddress>ハイレベル（High Level）

debug capwap ap error

debug dot1x events

debug capwap ios detail

すべて（All）NGWC

debug wcm-dot1x detail

debug wcm-dot1x all

debug dot1x all

詳細（Detail）Dot1.x

debug wcm-dot1x errors

debug dot1x errors
エラー（Error）

debug wcm-dot1x trace

debug wcm-dot1x event

debug wcm-dot1x error

debug client mac-address
<macAddress>

ハイレベル（High
Level）

debug mobility all詳細（Detail）モビリティ

（Mobility）
debug mobility errorエラー（Error）

debug mobility handoffハイレベル（High
Level）
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コマンドデバッグレベルデバッグするモ

ジュール

コントロー

ラ

debug wcdb error

debug wcdb event

debug wcdb db

debug ip dhcp snooping events

debug ip dhcp server events

debug client mac <macAddress>

詳細（Detail）ワイヤレス

クライアン

ト

（Wireless
Client）

参加

debug client mac <macAddress>エラー（Error）

debug client mac <macAddress>ハイレベル（High
Level）

関連トピック

ネットワーククライアントトラブルシューティングツールの起動（395ページ）

ネットワーククライアントの接続時の確認
この機能を使用すると、クライアントを追跡でき、このクライアントがネットワークに接続し

た際に通知を受けることができます。

手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. [Track Clients]をクリックします。現在追跡されているクライアントをリストした [Track
Clients]ダイアログボックスが表示されます。

3. 1つのクライアントを追跡するには、[追加（Add）]をクリックして次のパラメータを入力
します。

4. クライアントリストが長い場合、複数のクライアントを追跡するには、[インポート
（Import）]をクリックします。これにより、CSVファイルからクライアントリストをイ
ンポートできます。MACアドレスおよびユーザ名を入力します。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 [Track Clients]をクリックします。現在追跡されているクライアントをリストした [Track Clients]ダイアロ
グボックスが表示されます。
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このテーブルは、最大2000行に対応しています。新規の行を追加またはインポートするには、古いエント
リをいくつか削除する必要があります。

ステップ 3 1つのクライアントを追跡するには、[追加（Add）]をクリックして次のパラメータを入力します。

•クライアントMACアドレス

• [期限切れ（Expiration）]：[しない（Never）]を選択するか、日付を入力します。

ステップ 4 クライアントリストが長い場合、複数のクライアントを追跡するには、[インポート（Import）]をクリッ
クします。これにより、CSVファイルからクライアントリストをインポートできます。MACアドレスお
よびユーザ名を入力します。

データ形式を規定した、サンプル CSVファイルをダウンロードできます。

例：

# MACAddress, Expiration: Never/Date in MM/DD/YYYY format, Note
00:40:96:b6:02:cc, 10/07/2010, Sample Test Client
00:02:8a:a2:2e:60, Never, NA

最大2000のクライアントを追跡できます。この上限に達した場合、新たに追加するには、リストからクラ
イアントをいくつか削除する必要があります。

関連トピック

ネットワークに接続しているクライアントに関する通知のセットアップ（409ページ）
ネットワーククライアントトラブルシューティングツールの起動（395ページ）

ネットワークに接続しているクライアントに関する通知のセットアッ

プ

手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. [Track Clients]をクリックします。現在追跡されているクライアントをリストした [クライ
アントの追跡（Track Clients）]ダイアログボックスが表示されます。

3. 通知設定を指定する、追跡されるクライアントを選択します。

4. 通知設定オプションを以下から選択します。

5. メールアドレスを入力します。

6. [Save]をクリックします。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。
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ステップ 2 [Track Clients]をクリックします。現在追跡されているクライアントをリストした [クライアントの追跡
（Track Clients）]ダイアログボックスが表示されます。

ステップ 3 通知設定を指定する、追跡されるクライアントを選択します。

ステップ 4 通知設定オプションを以下から選択します。

• [消去された期限切れエントリ（Purged Expired Entries）]：追跡対象クライアントを Prime Infrastructure
データベースに保持する期間を設定できます。クライアントは、次の期間で削除できます。

• 1週間後
• 2週間後
• 1ヵ月後
• 2ヵ月後
• 6ヵ月後
•無期限で保持

• [通知の頻度（Notification Frequency）]：Prime Infrastructureで追跡対象クライアントの通知をいつ送信
するかを指定できます。

•最初の検出時
•検出ごと

• [通知方法（Notification Method）]：追跡対象クライアントイベントによりアラームを生成するか、電
子メールメッセージを送信するかを指定できます。

ステップ 5 メールアドレスを入力します。

ステップ 6 [Save]をクリックします。

関連トピック

ネットワーククライアントの接続時の確認（408ページ）
不明なネットワークユーザの識別（410ページ）

不明なネットワークユーザの識別
802.1xを介して認証されないユーザやデバイス（プリンタなど）もあります。その場合は、
ネットワーク管理者がデバイスにユーザ名を割り当てできます。

クライアントデバイスがWeb認証を介してネットワークに認証される場合、Prime Infrastructure
では、クライアントのユーザ名情報を取得できないことがあります（有線クライアントのみ該

当）。

クライアントは、有線スイッチとのNMSP接続が失われた時点で、[Unknown（不明）]とマー
クされます。クライアントステータス（有線クライアントのみ該当）は、接続、切断、または

不明で示されます。

• [接続されたクライアント（Connected clients）]：有線スイッチに接続しているアクティブ
なクライアント。
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• [切断されたクライアント（Disconnected clients）]：有線スイッチから接続が解除されたク
ライアント。

• [Unknown clients]：有線スイッチとの NMSP接続が失われた時点で、不明としてマークさ
れたクライアント。

[Unknown users（不明ユーザ）]リストにユーザを追加するには、次の手順を実行します。

手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. [不明ユーザの特定（Identify Unknown Users）]をクリックします。
3. [追加（Add）]をクリックして、ユーザを追加します。
4. MACアドレスとユーザ名を入力し、[Add]をクリックします。
5. ステップ 3からステップ 4を繰り返して、各クライアントのMACアドレスおよび対応す
るユーザ名を入力します。

6. [保存（Save）]をクリックします。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 [不明ユーザの特定（Identify Unknown Users）]をクリックします。

ステップ 3 [追加（Add）]をクリックして、ユーザを追加します。

ステップ 4 MACアドレスとユーザ名を入力し、[Add]をクリックします。

ユーザ名とMACアドレスが追加されると、Prime Infrastructureでは、MACアドレスの照合によるクライア
ントの検索に、このデータが使用されます。

ステップ 5 ステップ 3からステップ 4を繰り返して、各クライアントのMACアドレスおよび対応するユーザ名を入
力します。

ステップ 6 [保存（Save）]をクリックします。

•ユーザ名は、クライアントのアソシエーションが新たに発生した場合にのみ更新されます。
•このテーブルは、最大 10,000行に対応しています。新規の行を追加またはインポートするに
は、古いエントリをいくつか削除する必要があります。

（注）

不明ネットワークユーザのリストのインポート

不明ユーザのリストを表示するには、次の手順を実行します。
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手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. [不明ユーザの特定（Identify Unknown Users）]をクリックします。
3. [ファイルの選択（Choose File）]をクリックしてファイルインポートウィザードを開きま
す。

4. 必要な .csvファイルまで移動して [選択（Choose）]をクリックします。
5. [インポート（Import）]をクリックしてリストをインポートします。

手順の詳細

目的コマンドまたはアクション

[モニタ（Monitor）] > [モニタリングツール
（Monitoring Tools）] > [クライアントおよびユーザ
（Clients and Users）]を選択します。

ステップ 1

[不明ユーザの特定（Identify Unknown Users）]をク
リックします。

ステップ 2

[ファイルの選択（ChooseFile）]をクリックしてファ
イルインポートウィザードを開きます。

ステップ 3

サンプルCSVファイルは、次のデータ形式でダウン
ロードすることができます。

必要な .csvファイルまで移動して [選択（Choose）]
をクリックします。

ステップ 4

例：

# MacAddress, Username

00:11:22:33:44:55, username

[インポート（Import）]をクリックしてリストをイ
ンポートします。

ステップ 5

不明ネットワークユーザのリストのエクスポート

不明ユーザのリストを表示するには、次の手順を実行します。

手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. [不明ユーザの特定（IdentifyUnknownUsers）]をクリックし、[エクスポート（Export）]を
クリックします。
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手順の詳細

目的コマンドまたはアクション

[モニタ（Monitor）] > [モニタリングツール
（Monitoring Tools）] > [クライアントおよびユーザ
（Clients and Users）]を選択します。

ステップ 1

この操作で .csvファイルがシステムにエクスポート
されます。

[不明ユーザの特定（Identify Unknown Users）]をク
リックし、[エクスポート（Export）]をクリックし
ます。

ステップ 2

関連トピック

[コントローラクライアントとユーザ（Controller Client and Users）]ページのカスタマイズ
（413ページ）
ネットワーククライアントの接続時の確認（408ページ）

[コントローラクライアントとユーザ（ControllerClientand
Users）]ページのカスタマイズ

[クライアント（Clients）]テーブルの列を追加、削除、または並べ替えることができます。

手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. [設定（Settings）]アイコン > [列（Columns）]の順にクリックします。
3. 表示する列を選択します。

4. デフォルト表示に戻すには、[Reset]をクリックします。
5. [Close]をクリックすると、変更が確定されます。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 [設定（Settings）]アイコン > [列（Columns）]の順にクリックします。

ステップ 3 表示する列を選択します。

ステップ 4 デフォルト表示に戻すには、[Reset]をクリックします。

ステップ 5 [Close]をクリックすると、変更が確定されます。

関連トピック

ネットワーククライアントの接続時の確認（408ページ）
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診断チャネルでの自動コントローラクライアントトラブルシューティングのセットアッ

プ（414ページ）

診断チャネルでの自動コントローラクライアントトラブ

ルシューティングのセットアップ
[設定（Settings）] > [クライアント（Client）]ページでは、診断チャネルでの自動クライアン
トトラブルシューティングを有効にできます。この機能は、Cisco Compatible Extensionクライ
アントのバージョン 5でのみ使用できます。

自動クライアントトラブルシューティングを有効にするには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択します。

ステップ 2 左側のサイドバーのメニューから、[Client]を選択します。

ステップ 3 [Automatically troubleshoot client on diagnostic channel]チェックボックスをオンにします。

このチェックボックスがオンの場合、Prime Infrastructureは診断アソシエーショントラップを処理します。
このチェックボックスがオフの場合、PrimeInfrastructureはトラップを発生させますが、自動トラブルシュー
ティングは開始されません。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

ワイヤレスネットワーククライアントの無線測定値の取得（414ページ）
[コントローラクライアントとユーザ（Controller Client and Users）]ページのカスタマイズ
（413ページ）

ワイヤレスネットワーククライアントの無線測定値の取

得
クライアントページで、無線測定を取得できるのは、クライアントがCiscoCompatibleExtensions
v2（以上）であり、Associated状態（有効な IPアドレスを持つ）である場合だけです。測定が
問い合わせられた際クライアントがビジー状態の場合、測定を引き受けるかどうかが検討され

ます。クライアントが測定の実行を拒否する場合、クライアントからのデータは表示されませ

ん。

この機能は、Foundationサービスのバージョンが 1以降の場合のみ、CCXバージョン 6クライ
アントで使用できます。

無線測定を受信するには、次の手順を実行します。
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ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 クライアントの横にある円をクリックします。

Prime Infrastructure検索機能を使用して特定のクライアントの検索を実行することもできます。

ステップ 3 [Test]ドロップダウンリストから [Radio Measurement]を選択します。

[無線測定値（Radio Measurement）]オプションは、クライアントが Cisco Compatible Extensions v2（以上）
であり、Associated状態（有効な IPアドレスを持つ）である場合に限り表示されます。

ステップ 4 チェックボックスをオンにして、ビーコンの測定、フレームの測定、チャネルの負荷、またはノイズヒス
トグラムを指定するかどうかを示します。

[開始（Initiate）]をクリックします。測定が異なると、生成される結果も異なります。「関連項目」の
「ネットワーククライアント無線測定結果の表示」を参照してください。

測定には、約 5ミリ秒かかります。Prime Infrastructureからのメッセージに進捗状況が示されます。クライ
アントが測定を実行しないと選択した場合は、そのことが通知されます。

関連トピック

ネットワーククライアント無線測定結果の表示（415ページ）

ネットワーククライアント無線測定結果の表示

要求した測定のタイプに応じて、次のような情報が表示されます。

• Beacon Response
•フレーム測定
•チャネル負荷
•ノイズヒストグラム

測定パラメータの詳細については、モニタのフィールド参照のページを参照してください。

関連トピック

ワイヤレスネットワーククライアントの無線測定値の取得（414ページ）

ネットワーククライアント V5の統計情報を表示するた
めのテストの実行

[統計要求（Statistics request）]ページにアクセスするには、次の手順を実行します。
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手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. クライアントを選択します。

3. [テスト（Test）]ドロップダウンリストから、[CCX統計情報（CCX statistics））]を選択
します。

4. [移動（Go）]をクリックします。
5. 必要な統計のタイプ（[Dot11測定（Dot11Measurement）]または [セキュリティ測定（Security

Measurement）]）を選択します。
6. [開始（Initiate）]をクリックして測定を開始します。
7. 要求した V5統計のタイプに応じて、次のカウンタが結果ページに表示されます。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 クライアントを選択します。

ステップ 3 [テスト（Test）]ドロップダウンリストから、[CCX統計情報（CCX statistics））]を選択します。

このメニューは、CCX v5以降のクライアントだけに表示されます。

ステップ 4 [移動（Go）]をクリックします。

ステップ 5 必要な統計のタイプ（[Dot11測定（Dot11 Measurement）]または [セキュリティ測定（Security
Measurement）]）を選択します。

ステップ 6 [開始（Initiate）]をクリックして測定を開始します。

測定期間は 5秒間です。

ステップ 7 要求した V5統計のタイプに応じて、次のカウンタが結果ページに表示されます。

• Dot11測定

• [送信フラグメント数（Transmitted Fragment Count）]
• [マルチキャスト送信フレーム数（Multicast Transmitted Frame Count）]
• [失敗数（Failed Count）]
•再試行回数（Retry Count）
• [複数再試行回数（Multiple Retry Count）]
• [フレーム重複数（Frame Duplicate Count）]
• [Rts成功数（Rts Success Count）]
• [Rts失敗数（Rts Failure Count）]
• [Ack失敗数（Ack Failure Count）]
• [受信フラグメント数（Received Fragment Count）]
• [マルチキャスト受信フレーム数（Multicast Received Frame Count）]
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• [FCSエラー数（FCS Error Count）]：このカウンタは、受信したMPDUで FCSエラーが検出され
た際に増分されます。

• [送信フレーム数（Transmitted Frame Count）]

•セキュリティ

• [ペアワイズ暗号（Pairwise Cipher）]
• [Tkip ICVエラー数（Tkip ICV Errors）]
• [TkipローカルMIC失敗数（Tkip Local Mic Failures）]
• [Tkip再試行数（Tkip Replays）]
• [Ccmp再試行数（Ccmp Replays）]
• [Ccmp復号化エラー数（Ccmp Decryp Errors）]
• [管理統計 Tkip ICVエラー数（Mgmt Stats Tkip ICV Errors）]
• [管理統計 TkipローカルMIC失敗数（Mgmt Stats Tkip Local Mic Failures）]
• [管理統計 Tkip再試行数（Mgmt Stats Tkip Replays）]
• [管理統計 Ccmp再試行数（Mgmt Stats Ccmp Replays）]
• [管理統計 Ccmp復号化エラー数（Mgmt Stats Ccmp Decrypt Errors）]
• [管理統計 Tkip MHDRエラー数（Mgmt Stats Tkip MHDR Errors）]
• [管理統計 Ccmp MHDRエラー数（Mgmt Stats Ccmp MHDR Errors）]
• [管理統計ブロードキャストアソシエーション解除数（Mgmt Stats Broadcast Disassociate Count）]
• [管理統計ブロードキャスト認証解除数（Mgmt Stats Broadcast Deauthenticate Count）]
• [管理統計ブロードキャストアクションフレーム数（Mgmt Stats Broadcast Action Frame Count）]

関連トピック

ネットワーククライアントの動作パラメータを表示するためのテストの実行（417ペー
ジ）

ネットワーククライアントの動作パラメータを表示する

ためのテストの実行
特定のクライアント動作パラメータを表示するには、次の手順に従います。

手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. クライアントを選択します。

3. [テスト（Test）]ドロップダウンリストから [操作パラメータ（Operational Parameters）]を
選択します。
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手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 クライアントを選択します。

ステップ 3 [テスト（Test）]ドロップダウンリストから [操作パラメータ（Operational Parameters）]を選択します。

次の情報が表示されます。

操作パラメータ：

• [デバイス名（Device Name）]：デバイスのユーザ定義の名前。
• [クライアントタイプ（Client Type）]：クライアントの種類は次のいずれかになります。

• laptop(0)
• pc(1)
• pda(2)
• dot11mobilephone(3)
• dualmodephone(4)
• wgb(5)
• scanner(6)
• tabletpc(7)
• printer(8)
• projector(9)
• videoconfsystem(10)
• camera(11)
• gamingsystem(12)
• dot11deskphone(13)
• cashregister(14)
• radiotag(15)
• rfidsensor(16)
• server(17)
• [SSID]：クライアントで使用している SSID。
• [IPアドレスモード（IP Address Mode）]：スタティック設定、DHCPなどの IPアドレスモード。
• [IPv4アドレス（IPv4 Address）]：クライアントに割り当てられた IPv4アドレス。
• [IPv4サブネットアドレス（IPv4 SubnetAddress）]：クライアントに割り当てられた IPv4サブネッ
トアドレス。

• [IPv6アドレス（IPv6 Address）]：クライアントに割り当てられた IPv6アドレス。
• [IPv6サブネットアドレス（IPv6 SubnetAddress）]：クライアントに割り当てられた IPv6サブネッ
トアドレス。

• [デフォルトゲートウェイ（Default Gateway）]：このクライアントで選択されているデフォルト
ゲートウェイ。

• [オペレーティングシステム（Operating System）]：ワイヤレスネットワークアダプタを使用して
いるオペレーティングシステムを識別します。
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• [オペレーティングシステムのバージョン（Operating SystemVersion）]：ワイヤレスネットワーク
アダプタを使用しているオペレーティングシステムのバージョンを識別します。

• [WNAFirmwareVersion]：クライアントに現在インストールされているファームウェアのバージョ
ン。

•ドライバのバージョン
• [Enterprise Phone Number]：クライアントの企業電話番号。
• [携帯電話番号（Cell Phone Number）]：クライアントの携帯電話番号。
• [Power Save Mode]：省電力モードとして awake、normal、またはmaxPowerのいずれかが表示され
ます。

•システム名
•ローカリゼーション

無線情報：

• [無線の種類（Radio Type）]：次の無線の種類が利用可能です。

• unused(0)
• fhss(1)
• dsss(2)
• irbaseband(3)
• ofdm(4)
• hrdss(5)
• erp(6)

• [無線チャネル（Radio Channel）]：使用中の無線チャネル。

DNS/WNS情報：

• [DNSサーバ（DNS Servers）]：DNSサーバの IPアドレス。
• [WNSサーバ（WNS Servers）]：WNSサーバの IPアドレス。

セキュリティ情報：

• [クレデンシャルタイプ（Credential Type）]：クライアントに設定されているクレデンシャルの方法を
示します。

• [認証方式（Authentication Method）]：クライアントで使用する認証方式。
• [EAP方式（EAP Method）]：クライアントで使用する拡張可能認証プロトコル（EAP）の方式。
• [暗号化方式（Encryption Method）]：クライアントで使用する暗号化方式。
• [Key Management Method]：クライアントで使用するキー管理方式。

関連トピック

ネットワーククライアントV5の統計情報を表示するためのテストの実行（415ページ）
ネットワーククライアントの詳細の表示（420ページ）
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ネットワーククライアントの詳細の表示
特定のクライアントプロファイル情報を表示するには、次の手順を実行します。

手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. クライアントを選択します。

3. [詳細（More）]ドロップダウンリストから [プロファイル（Profiles）]を選択します。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 クライアントを選択します。

ステップ 3 [詳細（More）]ドロップダウンリストから [プロファイル（Profiles）]を選択します。

次の情報が表示されます。

• [プロファイル名（Profile Name）]：ハイパーリンクになったプロファイル名のリスト。ハイパーリン
クをクリックすると、プロファイルの詳細が表示されます。

• [SSID]：このクライアントをアソシエートするWLANの SSID。

関連トピック

ネットワーククライアントの無効化（420ページ）

ネットワーククライアントの無効化
現在のクライアントを無効にするには、次の手順を実行します。

手順の概要

1. [Monitor] > [Monitoring Tools] > [Clients and Users]を選択します。
2. クライアントを選択します。

3. [無効（Disable）]をクリックします。[クライアントの無効化（Disable Client）]ページが
表示されます。

4. [説明（Description）]テキストボックスに説明を入力します。
5. [OK]をクリックします。
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手順の詳細

ステップ 1 [Monitor] > [Monitoring Tools] > [Clients and Users]を選択します。

ステップ 2 クライアントを選択します。

ステップ 3 [無効（Disable）]をクリックします。[クライアントの無効化（Disable Client）]ページが表示されます。

ステップ 4 [説明（Description）]テキストボックスに説明を入力します。

ステップ 5 [OK]をクリックします。

無効にしたクライアントは、コントローラ上のいずれのネットワークおよび SSIDにも接続できません。
[設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] >
[ワイヤレスコントローラ（Wireless Controller）]>[デバイス名（DeviceName）]> [セキュリティ（Security）]
> [手動で無効化されたクライアント（Manually Disabled Clients）]を選択し、クライアントエントリを削
除します。

関連トピック

ネットワーククライアントの詳細の表示（420ページ）
Prime Infrastructureからのネットワーククライアントの削除（421ページ）

Prime Infrastructureからのネットワーククライアントの
削除

現在のクライアントを削除するには、次の手順を実行します。

手順の概要

1. [Monitor] > [Monitoring Tools] > [Clients and Users]を選択します。
2. クライアントを選択します。

3. [削除（Remove）]を選択します。
4. [Remove]をクリックして、削除を実行します。

手順の詳細

ステップ 1 [Monitor] > [Monitoring Tools] > [Clients and Users]を選択します。

ステップ 2 クライアントを選択します。

ステップ 3 [削除（Remove）]を選択します。

ステップ 4 [Remove]をクリックして、削除を実行します。
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ワイヤレスマップでのネットワーククライアントの検索
クライアントの位置を示す高解像度マップを表示するには、次の手順を実行します。

手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. [クライアントユーザ名（Client Username）]列からクライアントを選択します。
3. [その他（More）]ドロップダウンリストから、次の操作を行います。
4. [移動（Go）]をクリックします。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 [クライアントユーザ名（Client Username）]列からクライアントを選択します。

ステップ 3 [その他（More）]ドロップダウンリストから、次の操作を行います。

•クライアントの最近の位置を表示するには、[最近のマップ（Recent Map）]を選択します。

•クライアントの現在の位置の高解像度マップを表示するには、[現在のマップ（Present Map）]を選択
します。

•クライアントの最新のクライアントセッションレポートの結果を表示するには、[クライアントセッ
ションレポート（Client Sessions Report）]を選択します。

Prime Infrastructure 3.3以降では、クライアントの最近および現在の位置は、サイトマップに
表示されません。

（注）

ステップ 4 [移動（Go）]をクリックします。

関連トピック

レポートを使用したネットワーククライアントローミングの表示（422ページ）

レポートを使用したネットワーククライアントローミン

グの表示
このクライアントの最新のローミングレポートを表示するには、次の手順を実行します。
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手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. クライアントを選択します。

3. [詳細（More）]ドロップダウンリストから [ローミングの理由（Roam Reason）]を選択し
ます。

4. [移動（Go）]をクリックします。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 クライアントを選択します。

ステップ 3 [詳細（More）]ドロップダウンリストから [ローミングの理由（Roam Reason）]を選択します。

ステップ 4 [移動（Go）]をクリックします。

このページには、クライアントの最新のローミングレポートが表示されます。各ローミングレポートに

は、次の情報が含まれます。

•新規 AP MACアドレス

•旧（前）AP MACアドレス

•前の AP SSID

•前の APチャネル

•遷移時間：クライアントを新しいアクセスポイントにアソシエートするためにかかった時間。

•ローミング理由：クライアントのローミング理由。

関連トピック

ネットワーククライアントを聞くことができるアクセスポイントの特定（423ページ）

ネットワーククライアントを聞くことができるアクセス

ポイントの特定
信号強度や SNRなど、クライアントと通信できるアクセスポイントの詳細を表示するには、
次の手順を実行します。
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手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. クライアントを選択します。

3. [詳細（More）]ドロップダウンリストから [APの検出（Detecting APs）]を選択します。
4. [Go]をクリックします。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 クライアントを選択します。

ステップ 3 [詳細（More）]ドロップダウンリストから [APの検出（Detecting APs）]を選択します。

ステップ 4 [Go]をクリックします。

関連トピック

ネットワーククライアントのロケーション履歴の表示（424ページ）

ネットワーククライアントのロケーション履歴の表示
RFフィンガープリントに基づくクライアントロケーションの履歴を表示するには、次の手順
を実行します。

手順の概要

1. [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよび
ユーザ（Clients and Users）]を選択します。

2. クライアントを選択します。

3. [詳細（More）]ドロップダウンリストから [ロケーション履歴（Location History）]を選択
します。

4. [Go]をクリックします。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 クライアントを選択します。

ステップ 3 [詳細（More）]ドロップダウンリストから [ロケーション履歴（Location History）]を選択します。

ステップ 4 [Go]をクリックします。
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関連トピック

ネットワーククライアントトラブルシューティングツールを使用する方法（400ページ）
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第 17 章

PfRv3モニタリングを使用したネットワー
クパフォーマンスのモニタ

• PfRv3とは（427ページ）
•ユーザグループの PfRモニタリングへのアクセス（428ページ）
• [PfRモニタリング（PfR Monitoring）]ページの使用（428ページ）
• PfRv3を使用したサイト間イベントに関する詳細の表示（433ページ）
• PfRv3を使用したWANインターフェイスの使用状況の比較（436ページ）

PfRv3とは
Performance Routing Version 3（PfRv3）は、シスコが提供するインテリジェントパス制御機能
向けの第三世代の拡張機能です。PfRはネットワークパフォーマンスをモニタし、到達可能
性、遅延、ジッター、パケット損失などの詳細な条件に基づいて、各アプリケーションに最適

なパスを選択します。PfRは高度なロードバランシング技術を使用して、トラフィックを均等
に分散し、リンク使用レベルを同等に維持します。

PfRv3は IWANイニシアティブのインテリジェントパス制御機能であり、インターネットト
ランスポートにビジネスクラスのWANを提供します。PfRを使用すると、顧客はWANパ
フォーマンスの変動から重要なアプリケーションを保護すると同時に、すべてのWANパス全
体にトラフィックをインテリジェントに負荷分散できます。

PfRは 2つの主要な Cisco IOSコンポーネントから構成されています。

•マスターコントローラ：マスターコントローラは、境界ルータシステムを通過するさま
ざまなトラフィッククラスに対して、ポリシーを定義して適用するポリシー決定ポイント

です。マスターコントローラは、ネットワークのトラフィッククラスを学習して制御す

るように設定できます。

•境界ルータ（BR）：境界ルータはデータ転送パス内にあります。境界ルータは、Performance
Monitorのキャッシュとスマートプローブの結果からデータを収集します。境界ルータ
は、マスターコントローラの指示どおりにユーザトラフィックを管理するので、パケッ

ト転送パスに影響を及ぼします。
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関連トピック

[PfRモニタリング（PfR Monitoring）]ページの使用（428ページ）
PfRv3を使用したサイト間イベントに関する詳細の表示（433ページ）
PfRv3を使用したWANインターフェイスの使用状況の比較（436ページ）

ユーザグループの PfRモニタリングへのアクセス
デフォルトでは、PfRモニタリングは、Prime Infrastructureの rootユーザグループに対して有
効になります。

他のユーザグループから PfRモニタリングランディングページにアクセスするには、次の手
順を実行します。

ステップ 1 [管理（Administration）] > [ユーザ、ロール、および AAA（Users, Roles, & AAA）] > [ユーザ（User）]を
選択します。

ステップ 2 左側のペインで [Users]をクリックし、[Select a command] > [Add User]を選択して [Go]をクリックしま
す。

ステップ 3 新しいユーザのユーザ名とパスワードを入力してから、パスワードを確認します。

ステップ 4 タスクリストに [PfR Monitoring Access]エントリがある各ユーザグループの横のチェックボックスをオ
ンにして、新規ユーザにユーザグループを割り当てます。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 新しいユーザ名とパスワードを使用して、Prime Infrastructureにログインします。

ステップ 7 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [PfRモ
ニタリング（PfR Monitoring）]を選択します。

ステップ 8 [PfRモニタリング（PfR Monitoring）]が表示されない場合は、[管理（Administration）] > [ユーザ、ロー
ル、および AAA（User, Roles & AAA）] > [ユーザグループ（User Groups）]に移動します。

ステップ 9 割り当てられているユーザグループに対応する [タスクリスト（Task List）]をクリックして、[PfRモニ
タリング（PfR Monitoring）]が使用可能かどうかを確認します。

ステップ 10 [PfRモニタリング（PfR Monitoring）]がタスクリストにない場合は、[タスク権限（Task Permissions）]
タブをクリックし、[ネットワークモニタリング（Network Monitoring）]リストの [PfRモニタリングア
クセス（PfR Monitoring Access）]チェックボックスをオンにします。

ステップ 11 [送信（Submit）]をクリックします。

[PfRモニタリング（PfR Monitoring）]ページの使用
[サービス（Services）]> [アプリケーションの可視性と制御（Application Visibility & Control）]>
[PfRモニタリング（PfR Monitoring）]を選択すると、PfRモニタリングページを起動できま
す。PfRモニタリングページには、[サイト間PfRイベント（Site to Site PfR Events）]テーブル
を含む [PfRイベント（PfR Events）]タブ、フィルタパネル、[メトリック（Metrics）]パネル
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（[サービスプロバイダー（Service Provider）]ビューと [DiffServコードポイント（DSCP）
（Differentiated Services Code Point (DSCP)）]ビューチャート）、タイムスライダー、[WANリ
ンクの比較（Compare WAN Links）]タブおよび [SPのヘルストレンド（SP Health Trend）]が
あります。

[サイト間PfRイベント（Site to Site PfR Events）]テーブル

[サイト間PfRイベント（Site to Site PfR Events）]テーブルには、サイト(ハブ、ブランチ、トラ
ンジットサイト)と次のイベントが表示されます。

[インベントリ（Inventory）] > [グループ管理（Group Management）] > [ネットワークデバイス
グループ（Network Device Groups）]を使用してロケーショングループを作成します。サイト
の横に表示されるハブ、ブランチ、トランジットのアイコンはロケーショングループの説明に

応じて読み込まれるため、ロケーショングループの適切な説明（ハブ、ブランチ、トランジッ

トなど）を入力します。

（注）

•しきい値超過アラート（TCA）イベントとルート変更（RC）イベント：PfRによって特定
され修正されるネットワークパフォーマンスの低下を表し、青色の点で示されます。

•緩和できないイベント（IME）：PfRによって修正できなかったメトリック違反を表し、
赤色の点で示されます。

デフォルトでは、直近 72時間以内に発生した PfRイベントが表示されます。（注）

サイトの組み合わせは、次の方法でソートされます。

•最大数の IMEを持つサイトの組み合わせは、テーブルの一番上の行に表示されます。
• 2つのサイトの IMEが同数の場合は、イベント（IME、TCA、RCなど）数が最も多いサ
イトがテーブルの一番上に配置され、赤色で表示されます。

[PfRフィルタ（PfR Filter）]パネル

[PfRフィルタ（PfR Filter）]パネルでは、さまざまなフィルタに基づいてイベントをフィルタ
リングできます。[メトリック（Metrics）]パネルと [サイト間 PfRイベント（Site to Site PfR
Events）]テーブルには、選択したフィルタオプションに基づいて詳細が表示されます。選択
したフィルタオプションはフィルタパネルの上部で確認できます。フィルタオプションの説

明については、『Cisco Prime Infrastructure Reference Guide』を参照してください。

[SPのヘルストレンド（SP Health Trend）]タブ

[SPのヘルストレンド（SP Health Trend）]タブには、SPキャリング未補正トラフィック、SP
到達不能トレンドおよび SPの全体的なヘルストレンドなどのダッシュレットが時間に対して
描画されます。チャートビューとテーブルビューを切り替えることができます。

エクスポートアイコンをクリックすると、pdfまたはCSV形式でダッシュレットをエクスポー
トできます。ダッシュレットの [概要（Summary）]をクリックすると、すべてのサービスプ
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ロバイダーの障害トラフィック、リンクダウンタイム、またはリンク状態の全体的な平均が表

形式で表示されます。

時間フィルタを使用してダッシュレットをフィルタリングする場合は、60日を超える時間範囲
を選択しないことをお勧めします。[SPのヘルストレンド（SP Health Trend）]タブのパフォー
マンスが低下するためです。さらに、[サービスプロバイダーフィルター（Service Provider
Filter）]フィールドで目的のサービスプロバイダを選択し、[送信（Submit）]ボタンをクリッ
クして、サービスプロバイダに基づいてデータをフィルタ処理できます。

PfRモニタリングページでは、次のタスクが実行できます。

表 41 : [PfRモニタリング（PfR Monitoring）]ページのタスク

説明タスク

PfRランディングページを手動で更新するには、PfRモニタリングページの右上隅にある [更

新（Refresh）]アイコン をクリックします。

ページの更新

PfRモニタリングページの右上隅にある設定アイコンをクリックします。[PfR設定（PfR
Settings）]ポップアップウィンドウが表示されます。

次の項目に関して設定を選択します。

• [グローバル（Global）]：VRFとその他の共通設定を選択します。情報アイコンの上にマ
ウスを置くと、各オプションについてのツールヒントが表示されます。

• [SPのヘルストレンド（SPHealthTrend）]タブ：[SPのヘルストレンド（SPHealthTrend）]
タブで、行ごとに表示されるチャートの数を選択します。

• [PfRイベント（PfR Events）]タブ：自動更新、イベントテーブル、ライブトポロジポッ
プアップ、サービスプロバイダーチャート、DSCPチャートの選択を行います。

• [サイト間（Site to Site）]タブ：[チャートの上位N設定（Top N settings for Charts）]に必
要な値を選択します。

• [WANリンクの比較（Compare WAN Links）]タブ：[チャートの上位 N設定（Top N
settings for Charts）]に必要な値を選択します。

• [FAQ]セクション：トラブルシューティングの詳細情報が提供されます。

[保存して閉じる（Save and Close）]をクリックして、設定を保存します。

設定の変更

各ページのインラインヘルプを表示するには、PfRモニタリングページの右上隅にある情報
アイコンをクリックします。

インラインヘルプの表

示
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説明タスク

別の DSCPに対応するトラフィックを示すライブトポロジポップアップを表示するには、サ

イトペアの横にあるトポロジアイコン をクリックします。[サイト間（site to site）]タブ
に移動するには [サイト間の詳細（Site to Site details）]をクリックします。詳細については、
PfRv3を使用したサイト間イベントに関する詳細の表示（433ページ）を参照してください。

[VRF]ドロップダウンリストからトポロジを表示するVRFを選択します。リストされたVRF
は選択したサイトペアに対応します。

その時間に描画されたライブトポロジを表示するには、必要な時間オプションをクリックし

ます。

•トポロジを 5分ごとに更新するには、[自動更新（Auto refresh）]チェックボックスをオン
にします。

•カスタム時間を選択することもできます。時間の差が5分以上になるように時間範囲を選
択してください。このオプションでは、自動更新は無効になります。

•最後の 1分間に対応するトポロジを表示するには、[ライブ（Live）]をクリックします。
[ライブ（Live）]オプションを選択すると、[サイト間の詳細（Site to Site details）]ボタン
は無効になり、[自動更新（Auto Refresh）]を選択すると 30秒ごとにトポロジが自動的に
更新されます。

ライブトポロジの表示

オプションのリストを表示するには、ライブトポロジのリンク、マスターコントローラアイ

コン、または境界ルータアイコンをクリックします。それぞれの詳細情報を表示するのには

各オプションをクリックします。詳細については、PfRv3を使用したサイト間イベントに関す
る詳細の表示（433ページ）を参照してください。

境界ルータまたはリン

クメトリックの表示

アプリケーショントラフィックパスを追跡するには、[アプリケーションパスの追跡（Trace
Application Path）]ドロップダウンリストから必要なアプリケーションを選択します。これら
のアプリケーションは、選択した時間間隔で境界ルータの出力NetFlowから自動的に読み込ま
れます。

アプリケーショントラ

フィックパスの追跡

[サイト間の詳細（Site to Site Details）]タブに移動するには、ライブトポロジの [サイト間の
詳細（Site to Site Details）]をクリックします。詳細については、PfRv3を使用したサイト間イ
ベントに関する詳細の表示（433ページ）を参照してください。

サイト間トポロジの表

示

関連トピック

PfRv3サービスプロバイダーおよび DSCPチャートの表示（432ページ）
ユーザグループの PfRモニタリングへのアクセス（428ページ）
PfRv3を使用したサイト間イベントに関する詳細の表示（433ページ）
PfRv3を使用したWANインターフェイスの使用状況の比較（436ページ）
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PfRv3サービスプロバイダーおよび DSCPチャートの表示
[メトリック（Metrics）]パネルには、[サービスプロバイダー（Service Provider）]ビューおよ
び [DSCP]ビューのチャートが表示されます。

[サービスプロバイダー（Service Provider）]ビューチャート：TCAを使用して収集したメト
リックを表示します。各サービスプロバイダーは、独自の色でチャートに表されます。この

ビューで利用可能なチャートは次のとおりです。

•時系列の到達不能性イベントカウント
•時系列の最大遅延
•時系列の最大ジッター
•時系列の最大パケット損失（%）

[DSCP]ビューチャート：さまざまな DSCPについて 6つの異なるメトリックを表示します。
チャートを最大化すると、最大 5つの DSCPを表示できます。また、DSCPフィルタを使用し
て必要なDSCPを選択することもできます。このビューで利用可能なチャートは次のとおりで
す。

• DSCPごとのサービスプロバイダー（SP）帯域幅（B/W）使用率
• DSCPと TCA
• DSCPと到達不可能な TCA
•時系列の最大遅延
•時系列の最大ジッター
•時系列の最大パケット損失（%）

[メトリック（Metrics）]パネルから実行できるタスクは次のとおりです。

•異なるチャートの表示：[メトリック（Metrics）]パネルの矢印アイコンパネルをクリック
します。

•チャートの追加：追加アイコン [コンポーネントの追加（Add components）]をクリックし
ます。ダイアログボックスで必要なコンポーネントを選択し、[保存（Save）]をクリック
します。

時間スライダ

ページの下部にある時間スライダは、フィルタを使用して選択された時間範囲を表します。ス

ライダをドラッグして、特定の時間範囲を設定できます。[Metrics]パネルと [Site to Site PfR
Eevents]テーブルは、設定された時間範囲に応じて変化します。

関連トピック

[PfRモニタリング（PfR Monitoring）]ページの使用（428ページ）
PfRv3を使用したサイト間イベントに関する詳細の表示（433ページ）
PfRv3を使用したWANインターフェイスの使用状況の比較（436ページ）
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PfRv3を使用したサイト間イベントに関する詳細の表示
[サービス（Services）]> [アプリケーションの可視性と制御（Application Visibility & Control）]>
[PfRモニタリング（PfR Monitoring）]から、次の表に示すようにさまざまなサイト間の詳細
を表示できます。

表 42 :サイト間トポロジのタスク

説明タスク

サイト間イベントテーブルのドットをクリックします。

[サイト間（Site to Site）]ポップアップウィンドウが表示されます。このポップアップウィンドウ
には、表形式のイベント詳細と共に、指定した時間範囲に発生したイベントタイプを表示します。

このウィンドウを必要なサイズに拡張できます。

IMEが発生する違反メトリック（バイト損失（%）、遅延、ジッター、パケット損失（%））は、
角カッコ []内に表示されます。

サイト間イベント

の詳細情報の表示

ポップアップウィンドウの [サイト間の詳細（Site to Site Details）]をクリックすると、サイト間ト
ポロジ表現の概略図と、すべてのイベントの詳細を含む [すべてのイベント（All Events）]テーブ
ルが表示されます。

トポロジには、境界ルータ、マスターコントローラ、サービスプロバイダー、内部リンクと外部

リンクを表す記号が含まれています。時間フィルタで 72時間未満の時間枠を選択した場合でも、
このトポロジは最小 72時間のデータに基づいてプロットされます。

境界ルータと対応するリンクが灰色に表示され、次のような理由からこのリンクをクリックできな

くなります。

•境界ルータのインベントリ収集が失敗した場合。
•境界ルータが管理されていない場合。
•ユーザに境界ルータへのアクセスが許可されていない場合（ロールベースアクセスコントロー
ルに基づいて）。

[VRF]ドロップダウンリストからトポロジを表示する VRFを選択します。

サイト間トポロジ

の表示
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説明タスク

[マスターコントローラ（MasterController）]アイコンをクリックして、次のいずれかのオプション
を選択します。

• [デバイスメトリック（DeviceMetrics）]：CPUとメモリ使用率を含むデバイスメトリックポッ
プアップウィンドウが開きます。

• [PfRポリシー（PfRPolicy）]：異なるVRFに対しマスターコントローラで設定されたポリシー
を含むポリシーウィンドウが開きます。各 VRFをクリックするとそれぞれのポリシーが表示
されます。最新のポリシー情報を表示するには、[デバイスと同期（Sync with Device）]をク
リックします。

[境界ルータ（Border Router）]アイコンのいずれかをクリックし、次のいずれかのオプションを選
択します。

• [デバイスメトリック（DeviceMetrics）]：CPUとメモリ使用率を含むデバイスメトリックポッ
プアップウィンドウが開きます。

• [デバイスダッシュボードの起動（LaunchDeviceDashboard）]：[パフォーマンス（Performance）]
ダッシュボードで [デバイス（Device)]ダッシュレットが開きます。

• [WANリンクの比較（Compare WAN Links）]：[WANリンクの比較（Compare WAN Links）]タ
ブが開きます。詳細については、PfRv3を使用したWANインターフェイスの使用状況の比較
（436ページ）を参照してください。

• [分析（Analayze）]：デバイスコンテキストタブが開きます。次の内容を表示できます。

•境界ルータメトリック：サービスプロバイダーの帯域幅、メモリ、およびCPUの使用率
が選択した時間間隔で記された 3つのチャート、トラフィックに対するサービスプロバ
イダーの使用率が記されたチャートを表示します。チャートを拡大表示するには、ズーム

アイコンをクリックします。スライダを移動すると、チャートをさらに拡大して、特定の

時間間隔におけるデータパターンを表示できます。

• [WANLinkUsage and Performance]：選択した境界ルータのWANインターフェイスのDSCP
マーキングに対して、WANリンクの使用率とパフォーマンスを示すテーブルが表示され
ます。データには、出力帯域幅（B/W）使用率、発生したTCA/RC/IMEの数、DSCPマー
キングに関連付けられているアプリケーションの数が含まれます。アプリケーションの数

は、AVC NetFlowがこのWANリンクの Cisco Prime Infrastructureで受信された場合にのみ
表示されます。

• DSCPの横にある展開矢印をクリックすると、その他の詳細がドリルダウンされます。

PfRv3を使用した
デバイス使用率メ

トリックの表示
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説明タスク

トポロジの出力リンクまたは入力リンクをクリックし、次のいずれかのオプションを選択します。

• [リンクメトリック（Link Metrics）]：[リンクメトリック（Link Metrics）]ポップアップウィ
ンドウが開きます。

• [インターフェイスダッシュボードの起動（Launch Interface Dashboard）]：[パフォーマンス
（Performance）]ダッシュボードで [インターフェイス（Interface)]ダッシュレットが開きま
す。

• [比較のため追加（Add to Compare）]：[WANリンクの比較（Compare WAN Links）]タブが開
きます。詳細については、PfRv3を使用したWANインターフェイスの使用状況の比較（436
ページ）を参照してください。

• [分析（Analayze）]：デバイスコンテキストタブが開きます。次の内容を表示できます。

• WANリンクメトリック：SPの使用傾向、上位 10件のアプリケーショントラフィック
（Inと Out）、上位 10件のアプリケーション使用率（Out）、上位の QoSクラスマップ
統計情報の傾向、送信元サイトとすべてのサイト間のSPの使用とトラフィック、インター
フェイスのアベイラビリティの傾向チャートを表示します。

• [WANリンクの使用率とパフォーマンス（WAN Link Usage and Performance）]：WANイ
ンターフェイスの DSCPマーキングに対して、WANリンクの使用率とパフォーマンスを
示すテーブルが表示されます。

• DSCPの横にある展開矢印をクリックすると、その他の詳細がドリルダウンされます。

PfRv3を使用した
リンク使用率メト

リックの表示

トポロジ図のトラブルシューティング

トポロジが読み込まれない場合は、次の点を確認してください。

•境界ルータ、マスターコントローラ、またはサービスプロバイダーいずれかの可用性。
•選択した時間間隔でのサイト間の PfR帯域幅および出力の可用性。
•プロトコルエンドポイントにインベントリエラーはありません。
•インターフェイスは Cisco Prime Infrastructureによって管理されます。
• WANリンクの可用性
• rootユーザでログインし、必要なデバイスにアクセスできるかどうか。

関連トピック

[PfRモニタリング（PfR Monitoring）]ページの使用（428ページ）
PfRv3を使用したWANインターフェイスの使用状況の比較（436ページ）
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PfRv3を使用したWANインターフェイスの使用状況の比
較

[WANリンクの比較（Compare WAN Links）]タブには、WANリンクの使用と選択したWAN
リンクのパフォーマンスを比較するガイド付きワークフローが表示されます。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [PfRの
モニタリング（PfR Monitoring）]を選択します。

また、[デバイスメトリック（Device Metrics）]ポップアップウィンドウの [WANリンクの比較（Compare
WAN Links）]をクリックするか、または [リンクメトリック（Link Metrics）]ポップアップウィンドウの
[比較に追加（Add To Compare）]をクリックして [WANリンクの比較（Compare WAN Links）]タブを表示
します。境界ルータおよびWANインターフェイスの詳細は、選択したデバイスまたはリンクに基づいて
自動的に入力されます。

ステップ 2 [WANリンクの比較（Compare WAN Links）]タブをクリックします。

ステップ 3 必要に応じて、フィルタアイコンをクリックして、時間フィルタを表示します。

ステップ 4 比較するWANリンクそれぞれの [PfR制御サイト（PfR Controlled Site）]ドロップダウンリスト、[境界
ルータ（BorderRouter）]ドロップダウンリスト、および [WANインターフェイス/SP（WANInterface/SP）]
から必要なオプションを選択します。

ステップ 5 [比較（Compare）]をクリックすると、選択したWANリンクを比較できます。

ステップ 6 比較に 3つ目のWANリンクを追加する場合は、[+]アイコンをクリックして必要なオプションを選択し、
[更新（Update）]をクリックします。

ステップ 7 編集アイコンをクリックすると、以前の選択内容を変更できます。

WANリンクの使用状況、上位 N件のアプリケーション、選択したWANリンクの上位 QOSの傾向とイン
ターフェイスアベイラビリティ、出力帯域幅（B/W）の使用率を比較するテーブル、選択したWANで発
生した TCA、RC、IMEの数とルーティングしたアプリケーションの数を示すチャートを表示できます。

ステップ 8 必要なWANリンクメトリックをクリックすると、それぞれのチャートが表示されます。

関連トピック

[PfRモニタリング（PfR Monitoring）]ページの使用（428ページ）
PfRv3を使用したサイト間イベントに関する詳細の表示（433ページ）
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第 18 章

ワイヤレスネットワークのモニタ

•無線リソース管理（RRM）とは（437ページ）
• Prime Infrastructureに送信される RRM通知（438ページ）
• [RRM]ダッシュボードを使用した APのモニタ（439ページ）
• AP干渉源の表示（441ページ）
• RFIDタグ付き APの表示（442ページ）
•ワイヤレスメディアストリームのモニタ（444ページ）
•非結合 APのトラブルシューティング（444ページ）
•低周波送信 APデバイス（チョークポイント）の識別（445ページ）
• MSEへのWiFi TDOAレシーバの追加（448ページ）
• Cisco Prime InfrastructureおよびマップへのWiFi TDOAレシーバの追加（449ページ）

無線リソース管理（RRM）とは
オペレーティングシステムのセキュリティソリューションでは、Radio Resource Management
（RRM;無線リソース管理）機能を使用して、すべての近隣アクセスポイントを継続的にモニ
タし、不正アクセスポイントを自動的に検出します。

Cisco Unified Wireless Networkに内蔵されている RRMは、RF環境をモニタし、検出されたパ
フォーマンスの問題を動的に修正します。

Prime Infrastructureは、アクセスポイントの送信電力またはチャネルが変化したときにトラッ
プを受信します。こうしたトラップイベントまたはRFの再グループ化などの同様のイベント
は、Prime Infrastructureイベントに通知として記録され、イベントディスパッチャによって保
持されました。近隣のアクセスポイントからの信号、干渉、ノイズ、負荷など、送信電力また

はチャネルの変化の理由は明らかではありませんでした。これらのイベントや統計を表示して

トラブルシューティングを実行できませんでした。

RRM統計情報を使用して、障害のある場所を特定し、チャネルまたは電力レベルの変更につ
いて考えられる理由を示すことができます。ダッシュボードでは、ネットワーク全体の RRM
パフォーマンスの統計情報が表示され、イベントのグループ化に基づいてチャネル変更の理由

が予測されます。イベントのグループ化には次のものが含まれます。

•パフォーマンスが最も低いアクセスポイント
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•同じ RFグループ内のコントローラ間の設定の不一致

•しきい値に基づいてアクセスポイントによって検出されたカバレッジホール

•コントローラによって検出されたプリカバレッジホール

•最大電力で動作しているアクセスポイントの比率

RRMダッシュボードの情報は、Lightweightアクセスポイントのみで使用できます。（注）

Prime Infrastructureに送信される RRM通知
チャネルが変更されると、Prime Infrastructure RRMダッシュボードに通知が送信されます。
チャネルの変更は、モードを [自動（auto）]または [オンデマンド（on demand）]に設定でき
る動的チャネル割り当て（DCA）設定によって異なります。モードが [auto]の場合、この操作
を許可するすべての Lightweightアクセスポイントに対し、チャネル割り当てが定期的に更新
されます。モードが [オンデマンド（on demand）]に設定されている場合、要求に基づいて
チャネル割り当てが更新されます。DCAが静的である場合、動的チャネル割り当ては行われ
ず、値はグローバルデフォルトに設定されます。

チャネル変更のトラップが前のチャネル変更の後に受信されると、イベントは [チャネル改訂
済み（Channel Revised）]とマークされます。そうでない場合、[チャネル変更済み（Channel
Changed）]とマークされます。チャネル変更イベントには、複数の原因がある場合がありま
す。理由コードには、考えられる理由の数に関係なく、1という係数が与えられます。たとえ
ば、チャネル変更が信号、干渉、またはノイズによって発生するとします。通知の理由コード

は、すべての原因を対象として係数が変更されます。そのイベントの理由が3つある場合は、
理由コードの係数は理由 1つあたり 1/3または 0.33に変更されます。10件のチャネル変更イ
ベントが同じ原因コードである場合、3つの原因すべてに同じ係数が与えられて、チャネル変
更の原因が判定されます。

送信電力が変更されると、Prime Infrastructure RRMダッシュボードに通知が送信されます。送
信電力変更の各イベントには、いくつかの理由があります。原因コードは、イベントが発生し

た理由の数に関係なく、1という係数が与えられます。

RRMがコントローラで実行されると、動的グループ化が行われ、新しいグループリーダーが
選択されます。動的グループ化には、自動、オフ、およびリーダーの 3つのモードがありま
す。グループ化をオフにすると、動的グループ化は行われなくなり、各スイッチは自身の

Lightweightアクセスポイントパラメータのみを最適化します。グループ化を自動にすると、
スイッチはグループを形成し、リーダーを選択してより適切な動的パラメータの最適化を実行

します。自動グループ化では、設定した間隔（秒）はグループ化アルゴリズムが実行される期

間を示します。（グループ化アルゴリズムは、グループに変更があり、自動グループ化が有効

である場合にも実行されます）。
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[RRM]ダッシュボードを使用した APのモニタ
RRMダッシュボードは、[モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless
Technologies）] > [無線リソース管理（Radio Resource Management）]から使用できます。

このダッシュボードは、次の部分で構成されています。

• [RRM RFグループサマリ（RRM RF Group Summary）]には、異なる RFグループの数が
表示されます。最新のRFグループ数を取得するには、設定の同期バックグラウンドタス
クを実行します。

• [RRM統計情報（RRM Statistics）]部分には、ネットワーク全体の統計が表示されます。

• [チャネル変更理由（Channel Change Reason）]部分には、802.11a/b/g/n無線のチャネルが
変更した理由が表示されます。

•信号：他のいくつかの近隣する無線のチャネル品質が改善されたためにチャネルが変
更されました。他のいくつかの近隣無線のチャネル品質の改善により、アルゴリズム

によって評価されるシステムのチャネル計画が改善しました。

• WiFi干渉

•ロード

•レーダー（Radar）

•ノイズ

•永続的なWiFi以外の干渉

•主要な電波品質イベント

•その他

• [チャネル変更（Channel Change）]には、完了したすべてのイベントが原因とともに表示
されます。

• [設定の不一致（Configuration Mismatch）]部分には、リーダーとメンバの比較が表示され
ます。

• [カバレッジホール（Coverage Hole）]部分には、カバレッジホールがどれほど深刻かを
評価し、その位置を示します。

• [最大電力パーセント時間（Percent Time at Maximum Power）]には、アクセスポイントが
最大電力に達した時間の割合が表示され、これらのアクセスポイントを示します。

次の統計情報が表示されます。

• [チャネル変更総数（TotalChannelChanges）]：チャネルが更新または変更されたかどうか
に関係なく、802.11a/b/g/n無線のチャネル変更数の合計。カウントは、24時間および 7日
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間の期間に分割されます。割合のリンクまたは [24時間表示（24-hour）]列の下にあるリ
ンクをクリックすると、そのアクセスポイントのみの詳細を示すページが表示されます。

• [設定の不一致の総数（Total Configuration Mismatches）]：24時間に検出された設定の不一
致数の合計。

• [Total CoverageHole Events]：24時間および 7日間のカバレッジホールイベント数の合計。

• [PRグループ数（Number of RF Groups）]：RFグループの総数（現在 Prime Infrastructureに
よって管理されているすべてのコントローラから計算されます）。

• [Configuration Mismatch]：24時間に発生した設定の不一致を RFグループごとにグループ
リーダーの詳細とともに表示します。

• [最大電力動作中の AP（APs at MAX Power）]：802.11a/n無線のアクセスポイントの割合
を、最大電力に達したすべてのアクセスポイントの割合の合計として表示します。最大電

力レベルはプリセットされ、プリセット値を基準にして計算されます。

最大電力は、RRMダッシュボードの 3つの領域に表示されます。この最大電力の部分に
は、現在の値が表示され、ポーリングされます。

• [チャネル変更理由（Channel Change Causes）]：802.11a/n無線のグラフィック棒グラフ。
グラフは、チャネル変更が行われた理由に基づいて作成されます。グラフは2つの部分に
分割され、それぞれ 24時間および 7日間に発生したイベントを引き起こした理由の重み
付けされた理由の割合を示します。チャネル変更の各イベントにはいくつかの理由があ

り、その重みはそれらの理由に均等に分けられます。ネット理由コードは、イベントが発

生した理由の数に関係なく、1という係数が与えられます。

• [チャネル変更 -チャネルを変更した AP（Channel Change - APs with channel changes）]：
チャネル変更の各イベントには、LightweightアクセスポイントのMACアドレスが含まれ
ます。各理由コードについて、チャネルイベントの重み付き理由に基づいて 802.11a/nア
クセスポイントに発生したチャネル変更の多くが表示されます。カウントは、24時間お
よび 7日間の期間に分割されます。

• [カバレッジホール -カバレッジホールを報告するAP（CoverageHole -APs reporting coverage
holes）]：カバレッジホールイベント（しきい値に基づく）を生成した、IF Type 11 a/nで
フィルタされた上位 5つのアクセスポイントが表示されます。

• [最大電力 AP割合合計（Aggregated Percent Max Power APs）]：カバレッジホールイベン
トを調整するために最大電力で動作している 802.11a/n Lightweightアクセスポイントの割
合の合計を示すグラフィカルな進捗状況グラフ。カウントは、24時間および7日間の期間
に分割されます。

この最大電力の部分はポーリング駆動で、最近 24時間の値が表示されます。これは、15
分ごとまたは無線パフォーマンスの設定に応じて発生します。

• [最大電力パーセント時間（Percent Time atMaximumPower）]：最大電力で動作している上
位 5つの 802.11a/n Lightweightアクセスポイントのリスト。この最大電力の部分には、最
近 24時間の値が表示され、イベント駆動となります。
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AP干渉源の表示
[モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless Technologies）] > [干渉源
（Interferers）]ページでは、CleanAir対応アクセスポイントで検出された干渉デバイスをモ
ニタできます。デフォルトでは、[干渉源検出 APモニタリング（Monitoring AP Detected
Interferers）]ページが表示されます。

表 43 :干渉源をモニタするためのメニューパス

参照先確認内容

[Monitor] > [Wireless Technologies] >
[Interferers]

CMXを使用している場合、このペー
ジに干渉源は表示されません。

（注）

APに検出された干渉源

[モニタ（Monitor）] > [ワイヤレステクノロ
ジー（Wireless Technologies）] > [干渉源
（Interferers）] > [干渉源 ID（Interferer ID）]

APに検出された干渉源の詳細

[モニタ（Monitor）] > [ワイヤレステクノロ
ジー（Wireless Technologies）] > [干渉源
（Interferers）] > [干渉源ID（Interferer
ID）]、次に [ロケーション履歴（Location
History）]を選択して、[移動（Go）]をクリッ
クします。

APに検出された干渉源の詳細のロケーション
履歴

[APが検出した干渉源（AP Detected Interferers）]ページの編集
[Edit View]ページでは、[AP Detected Interferers Summary]ページの列を追加、削除、並べ替え
できます。[AP Detected Interferers]ページの列を編集するには、次の手順に従います。

手順の概要

1. Monitor > Wireless Technologies > Interferersを選択します。[AP Detected Interferers]ページ
が表示されます。このページには、CleanAir対応アクセスポイントにより検出された干渉
源の詳細が表示されます。

2. [Edit View]リンクをクリックします。
3. アクセスポイント表に新しい列を追加するには、左側の領域で、列見出しをクリックして

選択します。Showをクリックして、選択した列見出しを右側の領域へ移動します。右側
の領域にあるすべての項目が表に表示されます。

4. アクセスポイント表から列を削除するには、右側の領域で、削除する列見出しをクリック

して選択します。Hideをクリックして、選択した列見出しを左側の領域へ移動します。左
側の領域にある項目はすべて、表に表示されません。
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5. Up/Downボタンを使用して、テーブル内での情報の並び順を指定します。目的の列見出し
を選択し、Upまたは Downをクリックして、現在のリスト内での位置を変更します。

6. デフォルト表示に戻すには、Resetをクリックします。
7. Submitをクリックして、変更内容を確定します。

手順の詳細

ステップ 1 Monitor > Wireless Technologies > Interferersを選択します。[AP Detected Interferers]ページが表示されま
す。このページには、CleanAir対応アクセスポイントにより検出された干渉源の詳細が表示されます。

ステップ 2 [Edit View]リンクをクリックします。

ステップ 3 アクセスポイント表に新しい列を追加するには、左側の領域で、列見出しをクリックして選択します。
Showをクリックして、選択した列見出しを右側の領域へ移動します。右側の領域にあるすべての項目が表
に表示されます。

ステップ 4 アクセスポイント表から列を削除するには、右側の領域で、削除する列見出しをクリックして選択しま
す。Hideをクリックして、選択した列見出しを左側の領域へ移動します。左側の領域にある項目はすべ
て、表に表示されません。

ステップ 5 Up/Downボタンを使用して、テーブル内での情報の並び順を指定します。目的の列見出しを選択し、Up
または Downをクリックして、現在のリスト内での位置を変更します。

ステップ 6 デフォルト表示に戻すには、Resetをクリックします。

ステップ 7 Submitをクリックして、変更内容を確定します。

RFIDタグ付き APの表示
[モニタ（Monitor）]> [ワイヤレステクノロジー（Wireless Technologies）]> [RFIDタグ（RFID
Tags）]ページでは、タグの詳細の確認に加えて、タグステータスと Prime Infrastructureマッ
プ上のロケーションをモニタできます。

このページは、Prime Infrastructureの Locationバージョンのみで使用できます。

このセクションには、ロケーションアプライアンスにより検出されるタグについての情報が表

示されます。

[タグサマリ（Tag Summary）]ページは、[モニタ（Monitor）] > [ワイヤレステクノロジー
（Wireless Technologies）] > [RFIDタグ（RFID Tags）]で使用できます。

RFIDタグの検索
特定のタグまたはすべてのタグを検索するには、Prime Infrastructureの [詳細検索（Advanced
Search）]機能を使用します。

タグを検索するには、次の手順を実行します。
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手順の概要

1. Advanced Searchをクリックします。
2. [検索カテゴリ（Search Category）]ドロップダウンリストから、Tags[タグ（Tags）]Tags
を選択します。

3. 必要な情報を入力します。選択したカテゴリによって、検索フィールドが変わることがあ

ることに注意してください。

4. Goをクリックします。

手順の詳細

ステップ 1 Advanced Searchをクリックします。

ステップ 2 [検索カテゴリ（Search Category）]ドロップダウンリストから、Tags[タグ（Tags）]Tagsを選択します。

ステップ 3 必要な情報を入力します。選択したカテゴリによって、検索フィールドが変わることがあることに注意し
てください。

ステップ 4 Goをクリックします。

RFIDタグの検索結果の確認
検索結果を確認するには、検索結果ページでタグロケーションのMACアドレスをクリックし
ます。

次の点に注意してください。

• [タグベンダー（Tag Vendor）]オプションは、検索基準が [資産名（Asset Name）]、[資産
カテゴリ（Asset Category）]、[資産グループ（Asset Group）]、または [MACアドレス
（MAC Address）]の場合は表示されません。

•テレメトリをサポートしているベンダータグのみが表示されます。

• [テレメトリデータ（Telemetry data）]オプションは、[タグの検索（Search for tags by）]
オプションで [MSE]（ロケーションサーバで選択）、[フロアエリア（Floor Area）]、ま
たは [屋外エリア（Outdoor Area）]が選択されている場合にのみ表示されます。

•表示されるテレメトリデータはベンダー固有ですが、GPSの場所、バッテリ拡張情報、
圧力、温度、湿度、動作、ステータス、および緊急コードなど、いくつかの内容が共通し

て報告されます。

•資産情報、統計情報、ロケーション、およびロケーション通知の詳細が表示されます。

•緊急データについては、CCX v1に準拠したタグのみが表示されます。
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タグリストの表示

[タグ総数（Total Tags number）]リンクをクリックすると、該当するデバイス名のタグリスト
が表示されます。タグリストには、MACアドレス、資産の詳細、ベンダー名、モビリティ
サービスエンジン、コントローラ、バッテリステータス、およびマップロケーションが含ま

れています。

ワイヤレスメディアストリームのモニタ
メディアストリームの設定をモニタするには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）]> [ワイヤレステクノロジー（Wireless Technologies）]> [メディアストリーム（Media
Streams）]を選択します。[メディアストリーム（Media Streams）]ページが開き、コントローラ全体で設
定されているメディアストリームの一覧が表示されます。

ステップ 2 メディアストリームの詳細を表示するには、[Stream]列のメディアストリーム名をクリックします。[Media
Streams]ページが表示されます。

非結合 APのトラブルシューティング
Lightweightアクセスポイントは、初回起動時に、ワイヤレス LANコントローラを検出し、接
続しようとします。アクセスポイントは、ワイヤレスコントローラに接続した後、必要に応

じてそのソフトウェアイメージを更新し、デバイスとネットワークの構成の詳細をすべて受信

します。アクセスポイントが正常にワイヤレスコントローラを接続した後、そのアクセスポ

イントは Prime Infrastructureで検出および管理できます。アクセスポイントが正常にワイヤレ
スコントローラを接続するまで、そのアクセスポイントは Prime Infrastructureで管理できない
ため、クライアントアクセスを可能にする適切な設定は組み込まれません。

Prime Infrastructureは、アクセスポイントがコントローラに接続できない理由を診断し、対処
方法を一覧表示するツールを提供しています。

[未接続AP（Unjoined AP）]ページには、ワイヤレスコントローラに接続していないアクセス
ポイントが一覧表示されます。このページには、未接続アクセスポイントについて収集された

すべての情報が含まれます。この情報には、名前、MACアドレス、IPアドレス、コントロー
ラの名前と IPアドレス、アクセスポイントの接続先のスイッチとポート、および接続が失敗
した理由（判明している場合）が含まれます。

未接続アクセスポイントのトラブルシューティングを行うには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless Technologies）] > [未接続アクセスポイント
（Unjoined Access Points）]を選択します。[Unjoined APs]ページが表示され、ワイヤレスコントローラに
接続できなかったアクセスポイントの一覧が表示されます。
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ステップ 2 診断するアクセスポイントを選択し、[トラブルシュート（Troubleshoot）]をクリックします。アクセス
ポイントに対して分析が実行され、アクセスポイントがワイヤレスコントローラに接続できなかった理由

が特定されます。分析の実行後、[未接続 AP（Unjoined APs）]ページに結果が表示されます。

ステップ 3 アクセスポイントが複数のワイヤレスコントローラに接続しようとし、失敗した場合、それらのコント
ローラが左ペインに一覧表示されます。コントローラを選択します。

ステップ 4 中央のペインで、問題を確認できます。このペインには、エラーメッセージとコントローラのログ情報も
一覧表示されます。

ステップ 5 右側のペインに、問題を解決するための推奨事項が表示されます。推奨処置を実行します。

ステップ 6 さらに問題を診断する必要がある場合、[未接続 AP（Unjoined APs）]ページから RTTSを実行できます。
これにより、アクセスポイントが同時に接続しようとしたすべてのワイヤレスコントローラからのデバッ

グメッセージが表示されます。

低周波送信 APデバイス（チョークポイント）の識別
チョークポイントは、低周波の送信デバイスです。配置されたチョークポイントの範囲内をタ

グが通過すると、低周波電磁界がタグを認識し、チョークポイントデバイス IDを含むメッ
セージを Cisco Unified Wireless Network経由で送信します。送信されるメッセージには、セン
サー情報（温度や圧力など）が含まれます。チョークポイントロケーションシステムは、部

屋レベルの精度（ベンダーによって数インチから 2フィートまで）を提供します。

チョークポイントは、チョークポイントのベンダーによって推奨されるとおりに設置および設

定されます。チョークポイントがインストールされ動作可能になったら、チョークポイントを

ロケーションデータベースに入力して、Prime Infrastructureマップ上に表示できます。

Prime Infrastructureへの APチョークポイントの追加
チョークポイントをPrime Infrastructureデータベースに追加するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless Technologies）] > [チョークポイント
（Chokepoints）]の順に選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから [チョークポイントの追加（Add
Chokepoint）]を選択します。

ステップ 3 [Go]をクリックします。

ステップ 4 チョークポイントのMACアドレスと名前を入力します。

ステップ 5 Entryまたは Exitチョークポイントを指定します。

ステップ 6 チョークポイントのカバレッジ範囲を入力します。

チョークポイントの範囲は、視覚的な表示のみです。これは製品固有です。実際の範囲は、該当するチョー

クポイントベンダーソフトウェアを使用して別個に設定する必要があります。

ステップ 7 [保存（Save）]をクリックします。
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データベースにチョークポイントを追加したら、適切なPrime Infrastructureフロアマップに配置できます。

Prime Infrastructureからの APチョークポイントの削除
チョークポイントを Prime Infrastructureデータベースから削除するには、次の手順を実行しま
す。

ステップ 1 [モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless Technologies）] > [チョークポイント
（Chokepoints）]の順に選択します。

ステップ 2 削除するチョークポイントのチェックボックスを選択します。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから、[削除（Remove）]を選択します。

ステップ 4 [Go]をクリックします。

ステップ 5 [OK]をクリックして、削除を実行します。

Prime Infrastructureマップからのチョークポイントの削除
Prime Infrastructureマップからチョークポイントを削除するには、次の手順を実行します。

手順の概要

1. Maps > Wireless Maps > Site Mapsを選択します。
2. [Maps]ページで、チョークポイントのフロアの位置に対応するリンクをクリックします。
3. [コマンドの選択（Select a command）]ドロップダウンリストから、次を選択します。

Remove Chokepoints.
4. Goをクリックします。
5. OKをクリックして削除を確認します。

手順の詳細

ステップ 1 Maps > Wireless Maps > Site Mapsを選択します。

ステップ 2 [Maps]ページで、チョークポイントのフロアの位置に対応するリンクをクリックします。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから、次を選択します。Remove Chokepoints.

ステップ 4 Goをクリックします。

ステップ 5 OKをクリックして削除を確認します。
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APチョークポイントの編集
Prime Infrastructureデータベースと適切なマップでチョークポイントを編集するには、次の手
順を実行します。

ステップ 1 [モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless Technologies）] > [チョークポイント
（Chokepoints）]の順に選択します。

ステップ 2 [MAC Address]カラムで、編集するチョークポイントをクリックします。

ステップ 3 変更するパラメータを編集します。

チョークポイントの範囲は製品固有であり、チョークポイントのベンダーにより提供されます。

ステップ 4 [保存（Save）]をクリックします。

WiFi TDOAレシーバによるタグ位置レポートの強化
TDOAレシーバは、到達時間差（TDOA）の方法を使用して、タグの位置を計算します。この
方法は、最小で 3つの TDOAレシーバからのデータを使用して、タグ付き資産の位置を生成
します。

TDOAレシーバが使用中ではなく、パートナーエンジンソフトウェアがMobility ServiceEngine
にある場合は、タグの位置計算は、アクセスポイントからの RSSIの読み取りを使用して生成
されます。

（注）

シスコのタグエンジンは、アクセスポイントからのRSSI読み取りを使用してタグの位置を計
算できます。

（注）

Cisco Unified Wireless Network内で TDOAレシーバを使用する前に、次の手順を実行する必要
があります。

1. ネットワークでMobility Services Engineをアクティブにします。Cisco Prime Infrastructure
へのMSEの追加（1030ページ）を参照してください。

2. TDOAレシーバを Prime Infrastructureデータベースとマップに追加します。Cisco Prime
InfrastructureおよびマップへのWiFi TDOAレシーバの追加（449ページ）を参照してくだ
さい。

3. Prime Infrastructureを使用してMSEでパートナーエンジンサービスをアクティブ化または
開始します。

4. Prime Infrastructureおよびモビリティサービスエンジンを同期します。MSEと同期される
Cisco Prime Infrastructureデータ（1038ページ）を参照してください。
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5. AeroScoutシステムマネージャを使用して TDOAレシーバを設定します。設定の詳細につ
いては、http://support.aeroscout.comで『AeroScout Context-Aware Engine for Tags, for Cisco
Mobility Services Engine User's Guide』を参照してください。

MSEへのWiFi TDOAレシーバの追加
AeroScoutシステムマネージャによってWi-FiTDOAレシーバをインストールして設定し、パー
トナーソフトウェアをモビリティサービスエンジンにダウンロードすると、TDOAレシーバ
をモビリティサービスエンジンデータベースに追加して、Prime Infrastructureマップ上に配置
することができます。

TDOAレシーバを Prime Infrastructureマップに追加した後で、Prime Infrastructureではなく、
AeroScoutシステムマネージャアプリケーションを使用して TDOAレシーバに対する設定の
変更を続行します。

設定オプションの詳細については、XREF http://support.aeroscout.comにある『AeroScout
Context-Aware Engine for Tags, for Cisco Mobility Services Engine User Guide』を参照してくださ
い。

TDOAレシーバを Prime Infrastructureデータベースと適切なマップに追加するには、次の手順
を実行します。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [WiFi TDOAレシーバ
（WiFi TDOA Receivers）]を選択して、[すべてのWiFi TDOAレシーバ（All WiFi TDOA Receivers）]サマ
リーページを開きます。

現在のWiFi TDOAレシーバの詳細を表示または編集するには、[MAC Address]リンクをクリックして、詳
細ページを開きます。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[WiFiTDOAレシーバの追加（AddWiFi
TDOA Receivers）]を選択し、[移動（Go）]をクリックします。

ステップ 3 TDOAレシーバのMACアドレス、名前、およびスタティック IPアドレスを入力します。

ステップ 4 [OK]をクリックして、TDOAレシーバエントリをデータベースに保存します。

TDOAレシーバをデータベースに追加したら、適切な Prime Infrastructureフロアマップに TDOAレシーバ
を配置できます。

WiFi TDOAレシーバは、レシーバベンダーソフトウェアを使用して別個に設定する必要があります。
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Cisco Prime InfrastructureおよびマップへのWiFi TDOAレ
シーバの追加

AeroScoutシステムマネージャによってWiFiTDOAレシーバをインストールして設定し、パー
トナーソフトウェアをモビリティサービスエンジンにダウンロードすると、TDOAレシーバ
をモビリティサービスエンジンのデータベースに追加して、Prime Infrastructureマップ上に配
置することができます。

TDOAレシーバを Prime Infrastructureマップに追加した後で、Prime Infrastructureではなく、
AeroScoutシステムマネージャアプリケーションを使用して TDOAレシーバに対する設定の
変更を続行します。

設定オプションの詳細については、http://support.aeroscout.comにある『AeroScout Context-Aware
Engine for Tags, for Cisco Mobility Services Engine User Guide』を参照してください。

TDOAレシーバを Prime Infrastructureデータベースと適切なマップに追加するには、次の手順
を実行します。

ステップ 1 [モニタ（Monitor）] > [ワイヤレステクノロジー（Wireless Technologies）] > [WiFi TDOAレシーバ（WiFi
TDOAReceivers）]の順に選択して、[すべてのWiFi TDOAレシーバ（AllWiFi TDOAReceivers）]概要ペー
ジを開きます。

現在のWiFi TDOAレシーバの詳細を表示または編集するには、[MACアドレス（MAC Address）]リンク
をクリックして、詳細ページを開きます。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[WiFi TDOAレシーバの追加（AddWiFi
TDOA Receivers）]を選択します。

ステップ 3 [実行（Go）]をクリックします。

ステップ 4 TDOAレシーバのMACアドレス、名前、およびスタティック IPアドレスを入力します。

ステップ 5 [保存（Save）]をクリックして、TDOAレシーバエントリをデータベースに保存します。

WiFi TDOAレシーバは、レシーバベンダーソフトウェアを使用して別個に設定する必要があり
ます。

（注）
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第 19 章

モニタリングツールの使用

•ワイヤレスコントローラの音声監査の実行（451ページ）
•音声診断ツールを使用した APパフォーマンスの確認（452ページ）
•ワイヤレス設定の監査（453ページ）
• Lightweight APに移行できる自律 APの決定（453ページ）
•ロケーション精度ツールによる APロケーション精度の確保（454ページ）
• IPSLAのモニタリング（459ページ）

ワイヤレスコントローラの音声監査の実行
Prime Infrastructureには、コントローラの設定を確認し、導入ガイドラインからの逸脱を Audit
Violationとして強調表示するための、音声監査メカニズムが用意されています。1回の操作
で、最大 50台のコントローラで音声監査を実行できます。

音声監査を実行するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [ツール（Tools）] > [ワイヤレス音声の監査（Wireless Voice Audit）]の順に選択し
ます。

ステップ 2 [コントローラ（Controllers）]タブをクリックし、http://www.cisco.com/c/en/us/support/cloud-systems-management/
prime-infrastructure/products-user-guide-list.htmlの「Voice Audit FieldDescriptions」の項の説明に従ってフィー
ルドに入力します。

ステップ 3 [ルール（Rules）]タブをクリックします。

ステップ 4 [VoWLAN SSID]テキストボックスに、適切な VoWLAN SSIDを入力します。

赤い円は無効なルールを示します（データが不十分なため）。緑の円は有効なルールを示します。（注）

ステップ 5 次のいずれかを実行します。

•レポートを実行しないで設定を保存するには、[保存（Save）]をクリックします。

•設定を保存し、レポートを実行するには、[Save and Run]をクリックします。
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ステップ 6 レポート結果を表示するには [Report]タブをクリックします。

音声診断ツールを使用した APパフォーマンスの確認
音声診断ツールは、リアルタイムでボイスコールを診断するインタラクティブツールです。こ

のツールは、コール制御エラー、クライアントのローミング履歴、および関連 APで許可およ
び拒否されたアクティブコールの合計数をレポートします。

音声診断テストは複数のコントローラに対してプロビジョニングされます。つまり、ローミン

グ時に APが複数のコントローラにアソシエートされた場合、音声診断ツールにより、アソシ
エートされたすべてのコントローラがテストされます。Prime InfrastructureはAPが最大 3フロ
アに配置されているコントローラで、テストをサポートします。たとえば、Prime Infrastructure
マップに 1～ 4のフロアがあり、すべての APがコントローラー（WLC1、WLC2、WLC3、お
よびWLC4）に関連付けられ、Prime Infrastructureマップに配置されている場合があります。
任意のAPのクライアントが最初のフロアでWLC1に関連付けられ、音声診断テストがそのク
ライアントに対して開始されると、テストはWLC2およびWLC3に対してもプロビジョニン
グされます。

[Voice Diagnostic]ページには、以前に実行されたテストがリストされます（ある場合）。この
ページのフィールドについては、 http://www.cisco.com/c/en/us/support/cloud-systems-management/
prime-infrastructure/products-user-guide-list.htmlの「Voice Diagnostic Field Descriptions」の項を参
照してください。

[コマンドの選択（Select a command）]ドロップダウンリストから、新しいテストの開始、既
存のテストの結果の確認、またはテストの削除を実行できます。

このツールは、ローミングをサポートするために、同じビルディング内のコントローラを、ク

ライアントのアソシエート APビルディングのコントローラとして認識し、すべてのコント
ローラの監視リストに追加します。このツールは、コントローラを設定するために、クライア

ントの現在のアソシエーション APの場所から上下 5階のコントローラを検索します。コント
ローラの監視リストの設定は、10分で終わります。10分後に、コントローラは監視リストか
らエントリを削除します。

（注）

音声診断テストを実行するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [ツール（Tools）] > [ワイヤレス音声の監査（Wireless Voice Audit）]の順に選択し
ます。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[新規テスト（New test）]を選択し、
[実行（Go）]をクリックします。

ボイスコール診断の目的で最大 2つのクライアントを設定できます。両方のクライアントを同じ
コールで診断すること、または別のコールで診断することができます。

（注）
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ステップ 3 テスト名およびボイスコールを監視する期間を入力します。

ステップ 4 音声診断テストの対象となるデバイスのMACアドレスを入力します。

ステップ 5 デバイスタイプを選択します。カスタム電話を選択した場合は、RSSI範囲を入力します。

ステップ 6 [テスト開始（Start Test）]をクリックします。

ワイヤレス設定の監査
[設定の監査の概要（Configuration Audit Summary）]ページを起動するには、[モニタ
（Monitor）] > [ツール（Tools）] > [ワイヤレス設定の監査（Wireless Configuration Audit）]
の順に選択します。

このページには、次の概要が表示されます。

• [有効な設定グループの合計数（Total Enforced Config Groups）]：バックグラウンド監査用
に設定され適用が有効になっているテンプレート。

• [一致しないコントローラの合計数（TotalMismatchedControllers）]：最後の監査時にPrime
Infrastructureとコントローラ間で検出される設定の差異。

• [設定監査アラームの合計数（Total Config Audit Alarms）]：監査の矛盾が設定グループに
施行されると生成されるアラーム。施行が失敗すると、設定グループに重大なアラームが

生成されます。施行が成功すると、設定グループにマイナーアラームが生成されます。ア

ラームには監査レポートへのリンクがあり、各コントローラの矛盾のリストを表示できま

す。

• [最新の 5つの設定監査アラーム（Most recent 5 config audit alarms）]：監査アラームのオブ
ジェクト名、イベントのタイプ、日付と時刻が含まれます。

[すべて表示（View All）]をクリックすると該当する [アラーム（Alarm）]ページが開き、す
べての設定監査アラームが表示されます。

Lightweight APに移行できる自律 APの決定
[モニタ（Monitor）] > [ツール（Tools）] > [自律型AP移行分析（Autonomous AP Migration
Analysis）]を選択して、[移行分析の概要（Migration Analysis Summary）]ページを起動しま
す。Autonomousアクセスポイントは、すべての基準が成功ステータスの場合だけ移行できま
す。赤い Xは適格でないことを示し、緑のチェックマークは適格であることを示します。こ
れらの列は次のものを表しています。

• [権限 15基準（Privilege 15 Criteria）]：Autonomousアクセスポイントの検出の一部として
指定された Telnetクレデンシャルは、権限 15であることが必要です。

• [ソフトウェアバージョン（Software Version）]：Cisco IOS 12.3(7)JAリリースからの変換
のみがサポートされています。ただし、Cisco IOS 12.3(11)JA、Cisco IOS 12.3(11)JA1、Cisco
IOS 12.3(11)JA2、および Cisco IOS 12.3(11)JA3を除きます。
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• [ロール基準（RoleCriteria）]：アソシエーション要求を送信するには、アクセスポイント
とコントローラの間の有線接続が必要です。そのため、次のAutonomousアクセスポイン
トロールが必要です。

• [ルート（root）]
• [ルートアクセスポイント（root access point）]
• [ルートフォールバックリピータ（root fallback repeater）]
• [ルートフォールバックシャットダウン（root fallback shutdown）]
• [ルートアクセスポイントのみ（root access point only）]

• [Radio Criteria]：デュアル無線アクセスポイントの場合、1つの無線の種類のみがサポー
トされている場合でも変換を実行できます。

ロケーション精度ツールによる APロケーション精度の
確保

Location Accuracy Toolを使用すると、不正でないクライアント、不正クライアント、干渉源、
およびアセットタグの位置精度を分析できます。

位置精度を確認することによって、既存のアクセスポイントの導入が、少なくとも 90 %の確
率で、10 m以内にある要素の真の位置を推定できることを確認できます。

Location Accuracy Toolでは、次のいずれかのテストを実行できます。

•スケジュール設定された精度テスト：クライアント、タグ、および干渉源がすでに展開さ
れ、無線 LANインフラストラクチャに関連付けられている場合に使用されます。クライ
アント、タグ、干渉源がすでに事前に配置されている場合は、テストが定期的なスケジュー

ルに基づいて実行できるように、スケジュール設定されたテストを設定して保存できま

す。

•オンデマンド精度テスト：要素はアソシエートされているが、事前に配置されていない場
合に使用します。オンデマンドテストでは、さまざまな場所でクライアント、タグ、およ

び干渉源のロケーション精度をテストできます。通常は、少数のクライアント、タグ、干

渉源の位置精度をテストするために使用します。

両方のテストとも、1つのページで設定および実行されます。

関連トピック

APロケーション精度ツールのセットアップ（454ページ）
ロケーション精度テストのスケジューリング（455ページ）
オンデマンドロケーション精度テストの実行（457ページ）

APロケーション精度ツールのセットアップ
スケジュール設定済みおよびオンデマンドのロケーション精度ツールのテスト機能を使用する

には、Prime Infrastructureで [詳細デバッグ（Advanced Debug）]オプションを有効にする必要
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があります。[詳細デバッグ（AdvancedDebug）]オプションが有効になっていない場合、Location
Accuracy Toolは [モニタ（Monitor）] > [ツール（Tools）]メニューに選択肢として表示されま
せん。

Prime Infrastructureで [詳細デバッグ（Advanced Debug）]オプションを有効にするには、次の
手順を実行します。

ステップ 1 Prime Infrastructureで、[マップ（Maps）] > [ワイヤレスマップ（Wireless Maps）] > [サイトマップ（Site
Maps）]を選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから [プロパティ（Properties）]を選択し、
[実行（Go）]をクリックします。

ステップ 3 詳細デバッグモードを有効にするには、[有効（Enabled）]チェックボックスをオンにします。[OK]をク
リックします。

[Advanced Debug]がすでに有効になっている場合は、さらに操作を行う必要はありません。[キャ
ンセル（Cancel）]をクリックします。

（注）

新しいスケジュール設定された精度テストまたはオンデマンドの精度テストの作成、最後の実行のログの

ダウンロード、すべてのログのダウンロード、現在の精度テストの削除を行うには、[ロケーション精度
（Location Accuracy）]ページの [コマンドの選択（Select a command）]ドロップダウンリストを使用しま
す。

[Accuracy Tests]概要ページから精度テストのログをダウンロードできます。これを行うには、精
度テストを選択し、[コマンドの選択（Select a command）]ドロップダウンリストから、[ログの
ダウンロード（Download Logs）]または [最後の実行のログのダウンロード（Download Logs for
Last Run）]を選択します。[Go]をクリックします。

（注）

• [ログのダウンロード（Download Logs）]オプションは、選択したテストのすべての精度テストのログ
をダウンロードします。

• [Download Logs for Last Run]オプションは、選択したテストの最新のテスト実行のログのみをダウン
ロードします。

関連トピック

ロケーション精度ツールによる APロケーション精度の確保（454ページ）
ロケーション精度テストのスケジューリング（455ページ）
オンデマンドロケーション精度テストの実行（457ページ）

ロケーション精度テストのスケジューリング

不正でないクライアント、不正クライアント、干渉源、およびアセットタグの現在の位置の精

度を確認するには、スケジュール設定された精度テストを使用します。[精度テスト（Accuracy
Tests）]> [結果（Results）]でテスト結果の PDFを取得できます。[Scheduled LocationAccuracy]
レポートには、次の情報が含まれています。

•さまざまなエラー範囲内の要素の割合を説明する概要の位置精度レポート。
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•エラー距離ヒストグラム。

•累積エラー分布グラフ。

•エラー距離経時グラフ。

•位置精度がテストされた各MACアドレスの概要（実際の位置とエラー距離の記載付き）、
および各MACの空間精度（実際の位置対計算された位置）と経時的エラー距離を示す
マップの概要。

ロケーション精度テストをスケジュール設定するには、次の手順を実行します。

手順の概要

1. [モニタ（Monitor）] > [ツール（Tools）] > [ロケーション精度（Location Accuracy）]を
選択します。

2. [コマンドの選択（Select a Command）]ドロップダウンリストから [新規のスケジュール
設定された精度テスト（New Scheduled Accuracy Test）]を選択します。

3. テスト名を入力します。

4. 対応するドロップダウンリストからエリアタイプ、ビルディング、およびフロアを選択

します。

5. 日、時、分を入力して、テストの開始時間および終了時間を選択します。時間は、24時
間表記で入力します。

6. テスト結果の宛先を選択します。（電子メールオプションを選択する場合は、まず目的

の電子メールアドレスの SMTPメールサーバを定義する必要があります。[管理
（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [メール
サーバ設定（Mail Server Configuration）]を選択して、適切な情報を入力します）。

7. [Position Test Points]をクリックします。
8. フロアマップで、位置精度を確認する各クライアント、タグ、および干渉源の隣のチェッ

クボックスをオンにします。

9. （オプション）一覧表示されないクライアント、タグ、または干渉源のMACアドレス
を入力するには、[新規のMACの追加（Add New MAC）]チェックボックスをオンにし
てMACアドレスを入力し、[実行（Go）]をクリックします。

10. すべての要素が配置されたら、[保存（Save）]をクリックします。
11. [OK]をクリックして、確認ダイアログボックスを閉じます。
12. テスト結果を確認するには、テスト名をクリックし、表示されるページで [Results]タブ

をクリックして、[Saved Report]の下の [Download]をクリックします。

手順の詳細

ステップ 1 [モニタ（Monitor）] > [ツール（Tools）] > [ロケーション精度（Location Accuracy）]を選択します。

ステップ 2 [コマンドの選択（Select a Command）]ドロップダウンリストから [新規のスケジュール設定された精度
テスト（New Scheduled Accuracy Test）]を選択します。

ステップ 3 テスト名を入力します。
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ステップ 4 対応するドロップダウンリストからエリアタイプ、ビルディング、およびフロアを選択します。

キャンパスは、デフォルトでルート領域として設定されています。この設定を変更する必要は

ありません。

（注）

ステップ 5 日、時、分を入力して、テストの開始時間および終了時間を選択します。時間は、24時間表記で入力し
ます。

テスト開始時間を入力する場合には、マップ上にテストポイントを配置するためにテスト開始

前に十分な時間があることを確認します。

（注）

ステップ 6 テスト結果の宛先を選択します。（電子メールオプションを選択する場合は、まず目的の電子メールア

ドレスの SMTPメールサーバを定義する必要があります。[管理（Administration）] > [設定（Settings）]
> [システム設定（System Settings）] > [メールサーバ設定（Mail Server Configuration）]を選択して、適切
な情報を入力します）。

ステップ 7 [Position Test Points]をクリックします。

ステップ 8 フロアマップで、位置精度を確認する各クライアント、タグ、および干渉源の隣のチェックボックスを

オンにします。

[MACアドレス（MAC Address）]チェックボックスをオンにすると、2つのアイコンがマップに表示さ
れます。一方のアイコンは実際の位置を表し、もう一方のアイコンは報告された位置を表しています。

要素の実際の位置が報告された位置と同じではない場合、その要素の実際の位置アイコンをマップ上の

正しい位置にドラッグします。（報告された位置はドラッグできません）。

ステップ 9 （オプション）一覧表示されないクライアント、タグ、または干渉源のMACアドレスを入力するには、
[新規のMACの追加（Add New MAC）]チェックボックスをオンにしてMACアドレスを入力し、[実行
（Go）]をクリックします。

新しく追加された要素のアイコンがマップに表示されます。要素が別のフロアのロケーションサーバ上

にある場合は、左端の隅（0,0の位置）にアイコンが表示されます。

ステップ 10 すべての要素が配置されたら、[保存（Save）]をクリックします。

ステップ 11 [OK]をクリックして、確認ダイアログボックスを閉じます。

[Accuracy Tests]概要ページに戻ります。

ステップ 12 テスト結果を確認するには、テスト名をクリックし、表示されるページで [Results]タブをクリックして、
[Saved Report]の下の [Download]をクリックします。

関連トピック

ロケーション精度ツールによる APロケーション精度の確保（454ページ）
APロケーション精度ツールのセットアップ（454ページ）
オンデマンドロケーション精度テストの実行（457ページ）

オンデマンドロケーション精度テストの実行

要素はアソシエートされているが事前に配置されていない場合に、オンデマンド精度テストを

実行できます。オンデマンドテストを使用すると、多数のさまざまな位置のクライアント、タ
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グ、および干渉源の位置精度をテストできます。通常は、少数のクライアント、タグ、干渉源

の位置精度をテストするために使用します。[精度テストの結果（Accuracy Tests Results）] で
テスト結果の PDFを取得できます。[On-Demand Accuracy]レポートには、次の情報が含まれ
ています。

•さまざまなエラー範囲内の要素の割合を説明する概要の位置精度レポート。

•エラー距離ヒストグラム。

•累積エラー分布グラフ。

オンデマンド精度テストを実行するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [ツール（Tools）] > [ロケーション精度（Location Accuracy）]を選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[新規のオンデマンド精度テスト
（New On demand Accuracy Test）]を選択します。

ステップ 3 テスト名を入力します。

ステップ 4 対応するドロップダウンリストからエリアタイプ、ビルディング、およびフロアを選択します。

キャンパスは、デフォルトでルート領域として設定されています。この設定を変更する必要は

ありません。

（注）

ステップ 5 テスト結果の宛先を選択します（電子メールオプションを選択する場合は、まず目的の電子メールアド

レスの SMTPメールサーバを定義する必要があります。[管理（Administration）] > [設定（Settings）] >
[システム設定（System Settings）] > [メールサーバ設定（Mail Server Configuration）]を選択して、適
切な情報を入力します）。

ステップ 6 [Position Test Points]をクリックします。

ステップ 7 特定の位置の位置精度と RSSIをテストするには、左側のドロップダウンリストからクライアント、タ
グ、または干渉源を選択します。選択したオプション（クライアント、タグ、または干渉源）のすべて

のMACアドレスのリストが、右側のドロップダウンリストに表示されます。

ステップ 8 ドロップダウンリストからMACアドレスを選択し、赤色の十字線をマップ位置に移動して、マウスを
クリックして配置します。

ステップ 9 [ズームパーセンテージ（Zoom percentage）]ドロップダウンリストから、マップのズームパーセンテー
ジを選択します。

[X]および [Y]テキストボックスには、マップ内の赤色の十字線の位置に基づいて座標が入力されます。

ステップ 10 [開始（Start）]をクリックして精度データの収集を開始し、[停止（Stop）]をクリックして収集を終了し
ます。テストを終了する前に少なくとも 2分間テストを実行してください。

ステップ 11 マップ上にプロットする各テストポイントについてステップ 7～ステップ 10を繰り返します。

ステップ 12 テストポイントのマッピングを終了したら [結果の分析（AnalyzeResults）]をクリックし、そのページの
[結果（Results）]タブをクリックするとレポートが表示されます。

関連トピック

ロケーション精度ツールによる APロケーション精度の確保（454ページ）
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APロケーション精度ツールのセットアップ（454ページ）
ロケーション精度テストのスケジューリング（455ページ）

IPSLAのモニタリング
IPSLAリアルタイムモニタリングを実装するには、次の手順を実行します。

始める前に

IPSLAリアルタイム監視ページでは、ユーザーがデバイスを分析および監視して、応答時間、
パケット損失、アプリケーションのパフォーマンスなどのパラメータに関する詳細情報を抽出

できます。

ステップ 1 [モニター] > [ツール] > [IPSLAリアルタイム監視]に移動します。

ステップ 2 [開始]ページの [次へ]ボタンをクリックします。

ステップ 3 ソースおよび宛先デバイスを選択します。デバイス名に基づいてデバイスをフィルタリングできます。

ソースおよび宛先デバイスは同じにできません。

ステップ 4 [オペレーションタイプ（Operation Type））]を選択します。操作の種類として[UDPエコー]または[UDP
ジッター]を選択した場合は、ポート番号を入力する必要があります。値は 1～ 65535までで指定する必要
があります。操作の種類を[HTTP/TCP]として選択した場合は、有効な URLを入力します。

ステップ 5 [選択をクリア]ボタンをクリックして、選択内容を破棄します。

ステップ 6 [次へ]ボタンをクリックして、監視グラフを表示します。チャートは毎分再生成されます。キャプチャの
数が 10に達すると、以前のデータがグラフから消え、最新のキャプチャ情報が表示されます。

データを保存せずに[開始]ページに移動する場合は、更新アイコンをクリックします。（注）
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第 20 章

パフォーマンスグラフを使用したワイヤ

レスおよびデータセンターのパフォーマン

スのモニタ

デバイスとインターフェイスの主要業績評価指標（KPI）を比較するには、[モニタ（Monitor）]>
[モニタリングツール（Monitoring Tools）] > [パフォーマンスグラフ（Performance Graphs）]
を選択します。指定した時間にわたって表示させるデバイスまたはインターフェイスのメト

リックを選択できます。これにより、パフォーマンスグラフでパフォーマンスを迅速にモニタ

できます。

•パフォーマンスグラフの作成（461ページ）
•パフォーマンスグラフのオプション（463ページ）

パフォーマンスグラフの作成

ステップ 1 [モニタ（Monitor）]> [モニタリングツール（Monitoring Tools）]> [パフォーマンスグラフ（Performance
Graphs）]を選択します。

このページに初めてアクセスしたときに、オーバーレイヘルプウィンドウに有用な情報が表示されます。

ステップ 2 左フレームの上部にある次のいずれかのタブを選択します。

• [デバイス（Devices）]：パフォーマンスグラフを作成する対象のデバイスを選択できます。

• [インターフェイス（Interfaces）]：パフォーマンスグラフを作成する対象のインターフェイスを選択
できます。

選択内容に応じて、そのデバイスタイプまたはインターフェイスタイプで使用可能なメトリックが [メト
リック（Metrics）]パネルに表示されます。

ステップ 3 パフォーマンスを測定するメトリックの上にカーソルを移動し、メトリックをクリックしてウィンドウの
[グラフ（Graphs）]部分にドラッグします。
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オーバーレイヘルプウィンドウに、アイコン、日付範囲、その他の情報に関する説明が表示されます。

関連トピック

1つのパフォーマンスグラフにおける複数のメトリックの表示（462ページ）
パフォーマンスグラフのオプション（463ページ）

1つのパフォーマンスグラフにおける複数のメトリックの表示
1つのパフォーマンスグラフに複数のメトリックを表示したい場合もあります。たとえば、
CPU使用率のスパイクを表示する際に、メモリ使用率をパフォーマンスグラフに追加すると、
CPU使用率の変化によりメモリ使用率が影響を受けたかどうか確認できます。

1つのパフォーマンスグラフに最大 10個のメトリックを追加できます。

プライムインフラストラクチャは、ファブリックインターコネクトを使用してUCSデバイス
のインターフェイスをモニタしません。したがって、Txおよび Rx使用率の詳細は[パフォー
マンスグラフ]画面に表示されません。

（注）

ステップ 1 [モニタ（Monitor）]> [モニタリングツール（Monitoring Tools）]> [パフォーマンスグラフ（Performance
Graphs）]を選択します。

ステップ 2 左フレームの上部にある次のいずれかのタブを選択します。

• [デバイス（Devices）]：パフォーマンスグラフを作成する対象のデバイスを選択できます。

• [インターフェイス（Interfaces）]：パフォーマンスグラフを作成する対象のインターフェイスを選択
できます。

選択内容に応じて、そのデバイスタイプまたはインターフェイスタイプで使用可能なメトリックが [メト
リック（Metrics）]パネルに表示されます。

ステップ 3 パフォーマンスを測定するメトリックの上にカーソルを移動し、メトリックをクリックしてウィンドウの
[グラフ（Graphs）]部分にドラッグします。

ステップ 4 同じグラフに2番目のメトリックを追加するには、追加するメトリックの上にカーソルを移動し、メトリッ
クをクリックして、前のステップでメトリックを追加したのと同じグラフまでドラッグします。

1つのグラフで複数のメトリックを使用しないようにするには、[グラフ（Graphs）]ウィンドウ下部の [こ
こに項目をドロップ（Drop itemhere）]と表示されている個所にメトリックをドラッグすると、同じページ
に新しいグラフを作成できます。

ステップ 5 [Device 360°View]を起動するには、グラフの上部にある IPアドレスのハイパーリンクをクリックします。

関連トピック

パフォーマンスグラフの作成（461ページ）
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パフォーマンスグラフのオプション（463ページ）

パフォーマンスグラフのオプション
パフォーマンスチャートの上部にある [Show]メニューを使用して、次のグラフ表示オプショ
ンを変更することができます。

• [凡例オプション（Legend Options）]：凡例の表示または非表示を指定します。
• [凡例の表示（Show Legends）]：凡例をパフォーマンスチャートの右側に表示するか、上
部に表示するかを指定します。

• [アラームの表示（ShowAlarms）]：アラームを表示するかどうかを指定します。色付きの
フラグがパフォーマンスグラフに表示され、その時点でアラームが発生したことを示しま

す。アラームの詳細を表示するには、色付きのフラグをクリックします。

• [設定変更の表示（Show Config Changes）]：設定変更を表示するかどうかを指定します。
デバイスの設定がその時点で変更されたことを示す黒いフラグがパフォーマンスグラフに

表示されます。設定変更の詳細を表示するには、フラグをクリックします。

また、グラフの上部にある矢印をクリックすると、パフォーマンスグラフをエクスポートして

印刷できます。

パフォーマンスグラフページの右上にある [切り離し（Detach）]をクリックすると、新しい
ブラウザウィンドウにパフォーマンスグラフが表示されます。これにより、一方のウィンド

ウで操作を実行しながら、もう一方のウィンドウでパフォーマンスグラフを引き続きモニタで

きます。

各タブで最大 10個のチャートを作成し、各チャートで最大 7つのシリーズを作成できます。
チャートまたはシリーズをこれ以上追加しても表示されず、警告メッセージが表示されます。

別のチャートを追加するには、新しいタブを追加し、新しいタブで描画する新たなチャートを

追加します。

親グループを 7回以上描画すると、それらは 1つのチャートに描画され、グループ全体のデー
タを表示できます。

関連トピック

パフォーマンスグラフの作成（461ページ）
1つのパフォーマンスグラフにおける複数のメトリックの表示（462ページ）
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第 21 章

トラブルシューティング

Cisco Prime Infrastructureは、エンドユーザのネットワークアクセスをモニタリングしてトラブ
ルシューティングするために以下の高度な機能を備えています。

以下の項では、いくつかの一般的なトラブルシューティングタスクについて説明します。

•シスコサポートコミュニティとテクニカルアシスタンスセンター（TAC）から支援を受
ける（465ページ）

•ユーザの問題に関するトラブルシューティング（467ページ）
•アプリケーションとそのパフォーマンスのモニタ（471ページ）
•ワイヤレスデバイスのパフォーマンスの問題のトラブルシューティング（471ページ）
•物理および仮想データセンターコンポーネントの根本原因およびインパクト分析（472
ページ）

シスコサポートコミュニティとテクニカルアシスタン

スセンター（TAC）から支援を受ける
•シスコサポートケースの登録（465ページ）
•シスコサポートコミュニティへの参加（466ページ）

シスコサポートケースの登録

Web GUIからサポートケースを登録すると、Prime Infrastructureではデバイスから取得できる
情報が、このケースフォームに自動的に読み込まれます。これには、デバイスの技術的な詳

細、デバイスでの設定変更、および過去 24時間以内に発生したすべてのデバイスイベントな
どがあります。また、ケースに各自のファイルを添付することもできます。

始める前に

次の状況では、Web GUIでサポートケースを登録できます。
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•管理者により、ユーザがこの作業を実行できるように Prime Infrastructureが設定されてい
る。『Cisco Prime Infrastructure Administrator Guide』の「Set Up Defaults for Cisco Support
Requests」を参照してください。

• Prime Infrastructureサーバがインターネットに直接接続しているか、またはプロキシサー
バ経由で接続している。

• Cisco.comのユーザ名とパスワードがある。

ステップ 1 次のいずれかを実行します。

• [モニタ（Monitor）]> [モニタリングツール（Monitoring Tools）]> [アラームおよびイベント（Alarms
and Events）]の順に選択します。アラームを 1つクリックし、[トラブルシュート（Troubleshoot）] >
[サポートケース（Support Case）]を選択します。[トラブルシュート（Troubleshoot）]ボタンが表示
されない場合は、ブラウザウィンドウを拡大します。

• [デバイス 360（Device 360）]ビューで、次の手順に従います。デバイスの IPアドレスの上にマウスを
移動し、情報アイコンをクリックします。[アクション（Actions）]ドロップダウンメニューから [サ
ポートリクエスト（Support Request）]を選択します。

ステップ 2 Cisco.comユーザ名とパスワードを入力します。

ステップ 3 [作成（Create）]をクリックします。Prime Infrastructureは、デバイスから取得したデータをフォームに読
み込みます。

ステップ 4 （オプション）組織のトラブルチケットシステムに対応したトラッキング番号を入力します。

ステップ 5 [次へ（Next）]をクリックして、問題の説明を入力します。

Prime Infrastructureでは、デバイスから取得したデータがフォーム読み込まれ、必要なサポートドキュメン
トが自動的に生成されます。

必要に応じて、ローカルマシンからファイルをアップロードします。

ステップ 6 [サービスリクエストの作成（Create Service Request）]をクリックします。

シスコサポートコミュニティへの参加

オンラインシスコサポートコミュニティ内のディスカッションフォーラムにアクセスして、

参加できます。Cisco.comのユーザ名とパスワードが必要です。

ステップ 1 次のいずれかを実行します。

• [Monitor] [>] [Monitoring Tools] [>] [Alarms and Events]に移動します。いずれかのアラームをクリッ
クし、Troubleshoot > Support Forumを選択します。[Troubleshoot]ボタンが表示されない場合は、ブ
ラウザウィンドウの幅を広げてください。
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• [デバイス 360（Device 360）]ビューで、次の手順に従います。デバイスの IPアドレスの上にマウスを
移動し、情報アイコンをクリックします。[アクション（Actions）]ドロップダウンメニューから、[サ
ポートコミュニティ（Support Community）]を選択します。

ステップ 2 シスコサポートコミュニティフォーラムのページで、必要な情報を見つけるための検索パラメータを入
力します。

ユーザの問題に関するトラブルシューティング
[ユーザ 360°ビュー（User 360° View）]を使用して、ユーザから報告された問題をトラブル
シューティングできます。

ステップ 1 任意のページの [検索（Search）]フィールドで、エンドユーザの名前を入力します。

ステップ 2 [検索結果（Search Results）]ウィンドウで、[ユーザ名（User Name）]列のエンドユーザ名にマウスカーソ
ルを移動し、[ユーザ 360度ビュー（User 360° View）]アイコンをクリックします。[ユーザ360度ビュー
（User 360° View）]からのユーザ詳細の取得（1158ページ）を参照してください。

ステップ 3 表示された [ユーザ 360度ビュー（User 360° View）]で、次のテーブルで説明する情報を使用して問題の発
生個所を特定します。
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その他の情報ユーザ 360°ビューでクリックする
項目

収集するデータ

リンクをクリックすると追加情報

が表示されます。たとえば、ISE
を起動するには [Authorization
Profile]リンクをクリックします。

エンドユーザが適切なポリシーカ

テゴリに関連付けられていない場

合は、（ISE管理者、ヘルプ技術
者などに）問題を引き継ぐか、

Prime Infrastructureの外部でアク
ションを実行して、ユーザが現在

のポリシーカテゴリ（許可プロ

ファイル）に分類されている理由

を調査できます。

認証エラーの兆候を調べます（認

証の失敗は、パスワードの期限切

れなど、さまざまな原因で発生し

ます）。認証エラーは視覚的に表

示されるので、認証エラーに関連

する詳細を確認できます。この時

点で、（ISE管理者、ヘルプテク
ニカルなどに）問題を引き渡すこ

とが必要になる場合があります。

[ユーザ 360°ビュー（User 360°
View）]の上部にあるデバイスア
イコンをクリックします。

ユーザが接続しているデバイスに

関する情報（エンドポイント、場

所、接続、セッション情報な

ど）。

[クライアントのトラブルシュート
（Troubleshoot Client）]アイコン

（ ）をクリックして、クライア

ントのトラブルシューティングに

移動します。

[User 360° View]の上部にあるデバ
イスアイコンをクリックし、

[Alarms]タブをクリックします。

ユーザが接続しているデバイスに

関連するアラーム
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その他の情報ユーザ 360°ビューでクリックする
項目

収集するデータ

特定ユーザのフィルタリングした

エンドユーザデータを表示するに

は、アプリケーションをクリック

します。

アプリケーションの詳細情報を表

示するには、[ダッシュボード
（Dashboard）] > [パフォーマンス
（Performance）]> [アプリケーショ
ン（Application）]を選択します。

エンドユーザが消費しているアプ

リケーションの帯域幅使用率（カ

ンバセーションで消費される帯域

幅）など、アプリケーションに関

する詳細情報を表示するには、

[ダッシュボード（Dashboard）] >
[パフォーマンス（Performance）]
> [アプリケーション
（Application）]を選択します。

この機能を使用するため

の要件：

（注）

• ISEサーバとの統合
（エンドポイント情

報にアクセスするた

め）。

•有線セッションの場
合は、AAAアカウ
ンティング情報が

ISEに送信されるこ
と。

•セッション情報
（NetFlow/NAM
データ、保証ライセ

ンス）が使用可能で

あること。

[User 360° View]の上部にあるデバ
イスアイコンをクリックし、

[Applications]タブをクリックしま
す。

ユーザが接続しているデバイスで

実行中のアプリケーションとサイ

トの帯域幅使用率

Cisco Prime Infrastructure 3.8ユーザガイド
469

ネットワークの監視

ユーザの問題に関するトラブルシューティング



その他の情報ユーザ 360°ビューでクリックする
項目

収集するデータ

次のいずれかを選択して表示でき

ます。

•サイトのアクティブアラーム
のリスト

•すべてのサイトデバイスのリ
スト（アラーム表示付き）

•サイトのトポロジマップ（ア
ラーム表示付き）

サイトの問題が検出済みの場合

は、サイトロケーションの横にア

ラームアイコンが表示されます。

そのサイトに関連するアラームを

すべて表示するには、アイコンを

クリックします。

問題が検出済みで、トラブル

シューティングを続行することが

適切でない場合は、現状を記録し

て、次の段階のサポートに引き渡

すだけで十分です。クライアント

の詳細なトラブルシューティング

を続行する場合は、[ユーザ360度
ビュー（User 360° View）]を終了
し、クライアントとユーザの完全

なトラブルシューティングページ

を起動します（[モニタ
（Monitor）] > [モニタリングツー
ル（Monitoring Tools）] > [クライ
アントおよびユーザ（Clients and
Users）]を選択）。

ユーザ 360°ビューの上部にあるデ
バイスアイコンをクリックし、[ア
ラーム（Alarms）]タブをクリック
します。

サイトのネットワークデバイスに

関する情報

[クライアントの詳細に移動（Go
to Client Details）]アイコンをク
リックします。

ユーザ 360°ビューの上部にあるデ
バイスアイコンをクリックし、[ア
ラーム（Alarms）]タブをクリック
します。

ネットワーク接続デバイスに関す

る情報
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アプリケーションとそのパフォーマンスのモニタ
エンドユーザがネットワーク上で実行している特定のアプリケーションに関連する問題がない

かどうか、その兆候を調べるには次の手順を実行します。

はじめる前に

この機能を使用するための要件：

• ISEサーバとの統合（エンドポイント情報にアクセスするため）。
•セッション情報（NetFlow/NAMデータ、保証ライセンス）が使用可能であること。

ステップ 1 エンドユーザがアクセスしているアプリケーション、およびそのユーザのデバイスに対するアプリケー
ションの応答時間を表示するには、ユーザの [ユーザの 360°ビュー（User 360° View）]を開き、[アプリ
ケーション（Applications）]タブをクリックします。

ステップ 2 このタブには、次の情報が表示されます。

1. エンドポイント（Endpoint）

2. MACアドレス（Mac address）

3. Application

4. 直近 1時間のボリューム（MB単位）

アプリケーションの詳細情報を表示するには、[ダッシュボード（Dashboard）] > [パフォーマンス
（Performance）] > [アプリケーション（Application）]を選択します。

ワイヤレスデバイスのパフォーマンスの問題のトラブル

シューティング
エンドユーザからワイヤレスデバイスの問題が報告された場合は、[Site]ダッシュボードを使
用して、問題が発生している APを判別できます。

はじめる前に

この機能を使用するには、セッション情報（Netflow/NAMデータ、保証ライセンス）が使用可
能である必要があります。

ステップ 1 [Dashboard] > [Performance] > [Site]を選択して、問題が発生したクライアントが属するサイトを表示しま
す。

ステップ 2 このサイトの問題が発生している APを表示するには、[設定（Settings）]アイコンをクリックし、[最もビ
ジーなアクセスポイント（Busiest Access Points）]の横にある [追加（Add）]をクリックします。
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ステップ 3 [Busiest Access Points]ダッシュレットまでスクロールダウンします。次の操作が可能です。

1. デバイスの上にマウスを移動すると、デバイス情報が表示されます。[デバイス360度ビュー（Device
360° View）]からのデバイス詳細の取得（1153ページ）を参照してください。

2. AP名をクリックして [AP]ダッシュボードに移動すると、APフィルタリングオプションを使ってクラ
イアント数やチャネル使用率などのAPの詳細を表示できます。さらに、保証ライセンスを所有してい
る場合は、上位 N個のクライアントと上位 N個のアプリケーションも表示できます。

• APの SNMPポーリングに基づく使用率。
• Assurance NetFlowデータに基づくボリューム情報（保証ライセンスがある場合）。たとえば、APご
とのトラフィック量を表示できます。

物理および仮想データセンターコンポーネントの根本原

因およびインパクト分析
物理サーバは、Prime Infrastructureによって管理されている UCS Bシリーズおよび Cシリーズ
サーバのリストを表示します。また、これらのサーバで稼動しているホスト/ハイパーバイザ
も表示されます（ただし対応する vCenterが追加されている場合のみ）。

Cisco UCS Server Schematicは、UCSデバイスの完全なアーキテクチャを表示します。[概略図
（Schematic）]タブに拡大可能なグラフが表示され、シャーシやブレードなど、UCSデバイス
のさまざまな要素が示されます。シャーシまたはブレードの横にある動作ステータスアイコン

にマウスを移動すると、要素の概要を表示できます。また、各要素（シャーシまたはブレー

ド）を記号化した動作ステータスアイコンをクリックすると、後続の接続が表示されます。ホ

ストとその VMが Prime Infrastructureによって管理されている場合は、動作ステータスアイコ
ンをクリックすると、それらとの接続を確認できます。[概略図（Schematic）]ビューには、
データセンターコンポーネントの動作ステータスと関連アラームもまた表示されます。これら

を使用してアプリケーション配信エラーの根本原因をトレースし、Cisco UCSデバイスのUCS
ハードウェア問題を特定することができます。

UCSデバイスのハードウェアの問題のトラブルシューティング
アプリケーション配信エラーの根本原因をトレースして、Cisco UCS Bシリーズや Cシリーズ
サーバの UCSハードウェアの問題を特定するには、次の手順を実行します。ファブリックイ
ンターコネクトポート、シャーシまたはブレードのいずれに問題があるかを特定できます。

UCSシャーシ、ブレードサーバ、ファブリックインターコネクトポートにおける問題を特定
するには：

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [コンピューティングデバイス
（Compute Devices）]を選択します。
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ステップ 2 [コンピューティングデバイス（Compute Devices）]ペインで [Cisco UCSサーバ（Cisco UCS Servers）]
を選択します。

ステップ 3 [Cisco UCSサーバ（Cisco UCS Servers）]ペインで、障害がある UCSデバイスをクリックして [概略図
（Schematic）]タブを開き、UCSシャーシとブレードの相互接続、シャーシおよびブレードサーバのアッ
プ/ダウンステータスを表示します。障害があるシャーシまたはブレードサーバ名にマウスを重ねて、
要素の [クイックサマリ（Quick Summary）]を表示します。

障害があるシャーシまたはブレードサーバの詳細情報を表示するには、[360度表示（View 360）]をク
リックします。

ステップ 4 [シャーシ（Chassis）]タブをクリックして、障害があるシャーシの名前の上にマウスカーソルを移動し、
情報アイコンをクリックして [シャーシ 360度ビュー（chassis 360° view）]を起動し、電源装置とファン
モジュールのアップ/ダウンステータスを表示します。

ステップ 5 [サーバ（Servers）]タブをクリックして、障害があるブレードサーバの名前の上にマウスカーソルを移
動し、情報アイコンをクリックして [サーバ 360度ビュー（Server 360° View）]を起動します。

[サーバ 360°ビュー（Server 360° View）]には、プロセッサの数、メモリ容量、アダプタのアップ/ダウン
ステータス、ネットワークインターフェイスカード（NIC）、ホストバスアダプタ（HBA）およびサー
ビスプロファイルなど、ブレードサーバの詳細情報が表示されます。

ステップ 6 [ネットワーク（Network）]タブをクリックし、ポートチャネル、イーサネットインターフェイス、
vEthernet、vFabricチャネルなど、ファブリックインターコネクトのネットワークインターフェイス全体
の詳細を表示します。

ステップ 7 [IOモジュール（IOModules）]タブをクリックし、バックプレーンポートとファブリックポートの動作
ステータスを表示します。

ステップ 8 [サービスプロファイル（Service Profile）]タブをクリックすると、サービスに影響を与えるハードウェ
アの障害が表示されます。

ステップ 9 左側の [サービスプロファイル（Service Profile）]ペインで、展開アイコンをクリックしてサービスプロ
ファイルを表示します。

ステップ 10 サービスプロファイルに対応する情報アイコンをクリックし、そのサービスプロファイルのアラーム重

大度レベルを表示します。

ステップ 11 左側の [サービスプロファイル（Service Profile）]ペインで障害があるサービスプロファイルをクリック
し、[サービスプロファイル（Service Profile）]テーブルを表示します。ここにはプロファイル名、サー
ビスプロファイルテンプレート、サーバ、全体のステータス、関連付けられたステータスおよび関連付

けられたアラームが表示されます。

ステップ 12 [サービスプロファイル（Service Profile）]テーブルでプロファイル名に対応する情報アイコンをクリッ
クすると、サービスプロファイルの基本の概要情報を示す [サービスプロファイル 360°ビュー（Service
Profile 360° view）]が起動します。

ファブリックインターコネクトポートでの帯域幅の問題の特定

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。
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ステップ 2 [All Devices]ペインで障害がある UCSデバイスをクリックします。

ステップ 3 ファブリックインターコネクトスイッチに対応する展開アイコンをクリックします。

ステップ 4 [固定モジュール（FixedModules）]をクリックし、ファブリックインターコネクトポートの動作ステータ
スを表示します。

ステップ 5 [Interfaces]をクリックし、ファブリックインターコネクトポートとインターフェイスの動作ステータスを
表示します。これは、[Compute Devices]ページの [Network]タブで表示されるファブリックインターコネ
クトポートとインターフェイスの動作ステータスと同じです。

UCSデバイスの帯域幅の問題のトラブルシューティング
[Overview]および [Performance]ダッシュボードの [Top-N Interface Utilization]ダッシュレット
を使用すると、ファブリックインターコネクトポートまたはファブリックインターコネクト

ポートグループの詳細を表示できます。ファブリックインターコネクトをUCSシャーシに接
続するポートでの過剰な帯域幅使用が、CiscoUCSの低速化などのアプリケーションパフォー
マンスの問題を引き起こしているかどうかを確認するには、次の手順を実行します。

帯域幅使用率の詳細を表示するには、ファブリックインターコネクトポートグループを作成

し、ダッシュレットでそのポートグループを選択することを推奨します。

ファブリックインターコネクトポートでの過剰な帯域幅使用を確認するには：

ステップ 1 [ダッシュボード（Dashboard）] > [パフォーマンス（Performance）] > [インターフェイス（Interface）]を選
択し、[インターフェイス（Interface）]ドロップダウンリストからUCSデバイスインターフェイスを選択
します。

または

[Dashboard] > [Overview] > [Network Interface]を選択します。

ステップ 2 示されているように [設定（Settings）]アイコンをクリックし、[ダッシュレットを追加（Add Dashlets）]
を選択します。

ステップ 3 [トップNのインターフェイス使用率（TopN InterfaceUtilization）]ダッシュレットを選択し、[追加（Add）]
をクリックします。

ステップ 4 ファブリックインターコネクトポートグループが作成済みの場合は、次の手順を実行します。

a) [トップ Nのインターフェイス使用率（Top N Interface Utilization）]ダッシュレットで [ダッシュレット
オプション（Dashlet Options）]アイコンをクリックします。

b) [ポートグループ（Port Group）]でファブリックインターコネクトポートグループを選択し、[保存し
て閉じる（Save and Close）]をクリックします。

[トップ Nのインターフェイス使用率（Top N Interface Utilization）]ダッシュレットに、使用率が最大
のインターフェイスのリストが表示されます。また、このダッシュレットには、ファブリックインター

コネクトポートの平均データ送受信と最大データ送受信の詳細も表示されます。
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第 22 章

オペレーションセンターを使用した複数

の Prime Infrastructureインスタンスのモニ
タ

•複数の Cisco Prime Infrastructureインスタンスのモニタ方法（475ページ）
•オペレーションセンターの構成ダッシュボードを使用した複数のCisco Prime Infrastructure
サーバの管理（476ページ）

•オペレーションセンターを使用した複数の Cisco Prime Infrastructureサーバを含む展開で
のレポートの実行（495ページ）

複数の Cisco Prime Infrastructureインスタンスのモニタ方
法

ネットワークを管理するために複数の Cisco Prime Infrastructureサーバインスタンスを使用す
る必要がある状況が 3つあります。

•ネットワーク内のデバイスを論理グループに分類し、別のCisco Prime Infrastructureインス
タンスにそれぞれのグループを管理させる場合。たとえば、1つのインスタンスでネット
ワーク内のすべての有線デバイスを管理し、別のインスタンスですべてのワイヤレスデバ

イスを管理することができます。

•ネットワークを管理するには実行している 1つのCisco Prime Infrastructureインスタンスで
十分だが、1つ以上のインスタンスを追加すると、複数のインスタンス間でCPUとメモリ
の負荷が分散されることで、Cisco Prime Infrastructureのパフォーマンスが向上する場合。

•ネットワークに世界中に配置されたサイトがあり、データを個別に保持するために異なる
Cisco Prime Infrastructureインスタンスにそれぞれのサイトを管理させたい場合。

ネットワークで複数の Cisco Prime Infrastructureインスタンスが実行されている場合は、オペ
レーションセンターからそれらのインスタンスをモニタできます。この章では、オペレーショ

ンセンターを使用する場合に使用できる標準ワークフローについて説明します。このワークフ

ローは、次の作業で構成されます。
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•オペレーションセンターの構成ダッシュボードを使用した複数のCisco Prime Infrastructure
サーバの管理

•オペレーションセンターを使用した複数の Cisco Prime Infrastructureサーバを含む展開で
のレポートの実行

詳細については、次の関連項目を参照してください。

関連トピック

オペレーションセンターを使用した複数の Cisco Prime Infrastructureサーバを含む展開で
のレポートの実行（495ページ）
オペレーションセンターの構成ダッシュボードを使用した複数のCisco Prime Infrastructure
サーバの管理（476ページ）
よくある質問：オペレーションセンターと Prime Infrastructure（1193ページ）

オペレーションセンターの構成ダッシュボードを使用し

た複数の Cisco Prime Infrastructureサーバの管理
オペレーションセンターで使用可能なさまざまなダッシュボードを表示した後は、ネットワー

クで何が起こっているかをより詳しく確認することができます。特に、以下の項目をモニタで

きます。

•ネットワークに属するデバイス。

•それらのデバイスを管理する Cisco Prime Infrastructureサーバ。

•ネットワークで発生したアラーム、イベント、およびその他のインシデント。
•ネットワークを使用するように設定されたクライアントおよびユーザ。

次の関連項目では、これらの項目についてさらに詳しく説明します。

関連トピック

オペレーションセンターによるすべての Cisco Prime Infrastructureサーバの管理対象デバ
イスの表示（484ページ）
オペレーションセンターを使用した複数の Cisco Prime Infrastructureサーバを含む展開で
の仮想ドメインの使用（486ページ）
オペレーションセンターを使用した Prime Infrastructureサーバの管理（490ページ）
オペレーションセンターを使用した複数の Prime Infrastructureサーバのステータスの表示
（491ページ）
オペレーションセンターを使用した複数の Prime Infrastructureサーバのソフトウェアアッ
プデートの表示

オペレーションセンターによる複数の Cisco Prime Infrastructureサーバによって管理され
るデバイスでのアラームの表示（493ページ）
オペレーションセンターによる複数の Cisco Prime Infrastructureサーバの管理対象クライ
アントおよびユーザの表示（494ページ）
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オペレーションセンターでサポートされているレポート

次に、オペレーションセンターでサポートされているレポートのリストを示します。

•自律 AP

• Autonomous AP Summary

• Autonomous AP Uptime

• [CleanAir]

• Air Quality vs Time

• Security Risk Interferers

• Worst Air Quality APs

• Worst Interferers

•クライアント

• Busiest Clients

• CCXクライアントの統計情報（CCX Client Statistics）

• [クライアントカウント（Client Count）]

• Client Sessions

• Client Summary

• [クライアントトラフィック（Client Traffic）]

• Client Traffic Stream Metrics

•モビリティクライアントの概要（Mobility Client Summary）

•スループット

• Unique Clients

•一意のクライアントとユーザの概要（Unique Clients and Users Summary）

•コンプライアンス

•変更監査

•ネットワークの不一致（Network Discrepancy）

• PCI DSS Detailed

•ワイヤレス設定の監査（Wireless Configuration Audit）

• Device

• APイーサネットポートの使用率（AP Ethernet Port Utilization）

• AP Profile Status
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• AP無線ダウンタイムの概要（AP Radio Downtime Summary）

• AP Summary

• AP使用率（AP Utilization）

• Busiest APs

• CPU使用率

•ハードウェアの詳細情報

•ソフトウェアの詳細情報

•デバイスクレデンシャルの検証

• Device Health

•インターフェイスのアベイラビリティ

• [インターフェイスの詳細（Interface Detail）]

• [インターフェイス使用率（Interface Utilization）]

• [インターフェイス使用率の傾向（Interface Utilization Trend）]

•インベントリ

•メモリ使用率

• Non-Primary Controller APs

•ポートキャパシティ

•ポート回収レポート（Port Reclaim Report）

• Top AP by Client Count

•ユニファイド AP pingの可用性（Unified AP Ping Availability）

• Vlan

•有線デバイスの可用性

•有線モジュールの詳細

•有線ポートの属性

•ワイヤレスの稼働時間（Wireless Up Time）

•ワイヤレスの使用率（Wireless Utilization）

•ゲスト

• Guest Accounts Status

• Guest Association

• Guest Count
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•ゲストの操作（Guest Operations）

• Guest User Sessions

• [メッシュ（Mesh）]

• Link Stats

•ネットワークの概要

• 802.11n Summary

• Wireless Network Executive Summary

•パフォーマンス（Performance）

• 802.11 Counters

• AP RFの品質（AP RF Quality）

• AP RFの品質履歴（AP RF Quality History）

•アプリケーションサマリ

•カンバセーション

•カバレッジホール

• Environmental Temperature

•インターフェイスエラーと破棄（Interface Errors and Discards）

• Interface Summary

• Threshold Violation

• VoIP Calls Graph

• VoIP Calls Table

• Voice Statistics

•ワイヤレスネットワークの使用率（Wireless Network Utilization）

•ワイヤレストラフィックストリームのメトリック（Wireless Traffic Stream Metrics）

•ワイヤレス Txの電力とチャネル（Wireless Tx Power and Channel）

•最悪の RF AP（Worst RF APs）

• Raw NetFlow

• Netflow V5

•セキュリティ

• Adaptive wIPS Alarm
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• Adaptive wIPS Top 10 AP

• Adhoc Rogues

• New Rogue AP Count Summary

• New Rogue APs

• Rogue AP Count Summary

•不正 APイベント（Rogue AP Events）

•不正 AP（更新済み）（Rogue APs (Updated)）

• Security Alarm Trending Summary

• SPTを介した有線不正 AP（新規）（Wired Rogue APs via SPT (New)）

• System Monitoring

• CPUしきい値の違反レポート

オペレーションセンターでサポートされているダッシュレット

次に、オペレーションセンターでサポートされているダッシュレットのリストを示します。

•ネットワークの概要

•概要

•インターフェイスのアベイラビリティの概要（Interface Availability Summary）

•インターフェイス使用率の概要（Interface Utilization Summary）

•トップ Nの CPU使用率（Top N CPU Utilization）

•トップ Nの環境温度（Top N Environmental Temperature）

•トップ Nのインターフェイス使用率（Top N Interface Utilization）

•トップ Nのメモリ使用率（Top N Memory Utilization）

• [使用率がトップ NのWANインターフェイス（Top N WAN Interfaces by
Utilization）]

• [インシデント（Incidents）]

•アラーム

•デバイスの到達可能性ステータス

• Syslogの概要（Syslog Summary）

• Syslogウォッチ（Syslog Watch）

•トップ Nの Syslog送信者（Top N Syslog Sender）
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•トップ Nのアラームタイプ（Top N Alarm Types）

•トップ Nのイベントタイプ（Top N Event Types）

• Client Summary

•アソシエーション/認証別のクライアントカウント（Client Count By
Association/Authentication）

• Client Count by Wireless/Wired

• Client Distribution

• Client Posture Status

• [クライアントトラフィック（Client Traffic）]

• Coverage Area

•クライアントカウントがトップ 5の SSID（Top 5 SSIDs by Client Count）

• Top 5 Switches by Client Count

•サイトの要約

•上位Nのアプリケーション（Top N Applications）

•トップ Nのクライアント（Top N Clients）

•アラーム数が多いトップ Nのデバイス（Top N Devices With Most Alarms）

•トップ Nのサーバ（Top N Servers）

•ネットワークヘルス

•概要

• [インシデント（Incidents）]

•アラーム数が多いトップ Nのサイト（Top N Sites with Most Alarms）

•トップ Nのアラームタイプ（Top N Alarm Types）

•アラームのまとめ

•デバイスの到達可能性ステータス

•クライアント

•アソシエーション/認証別のクライアントカウント（Client Count By
Association/Authentication）

• Client Count by Wireless/Wired

• Client Distribution
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• Client Posture Status

•ユーザ認証が失敗した回数（User Auth Failure Count）

•ゲストユーザカウント（Guest Users Count）

•最新のクライアントアラーム（Most Recent Client Alarms）

•ネットワークデバイス

• Coverage Area

•最近のアラーム（Recent Alarms）

•トップ Nの CPU使用率（Top N CPU Utilization）

•トップ Nのメモリ使用率（Top N Memory Utilization）

•デバイスアベイラビリティの概要（Device Availability Summary）

•インターフェイスのアベイラビリティの概要（Interface Availability Summary）

•ネットワークインターフェイス（Network Interface）

• Wireless

•セキュリティ

• AP Threats/Attacks

• Attacks Detected

• Cisco Wired IPS Events

• CleanAir Security

• MFP Attacks

• Security Index

• [メッシュ（Mesh）]

• Mesh Top Over Subscribed AP

• Clean Air

• 802.11a/n/ac/axの干渉源の数（802.11a/n/ac/ax Interferer Count）

• 802.11b/g/n/axの干渉源の数（802.11b/g/n/ax Interferer Count）

•最近のセキュリティリスク干渉源（Recent Security-risk Interferers）

• 802.11a/n/ac/axの最悪の干渉源（Worst 802.11a/n/ac/ax Interferers）

• 802.11b/g/n/axの最悪の干渉源（Worst 802.11b/g/n/ax Interferers）

•コンテキストの対応状況
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• CASで検出された不正要素（Rouge Element Detected by CAS）

•パフォーマンス（Performance）

• Device

•デバイスメモリの使用率の傾向（Device Memory Utilization Trend）

•デバイスポートの概要

•デバイスの CPU使用率の傾向（Device CPU Utilization Trend）

•デバイスのヘルス情報

オペレーションセンターを使用したデバイスの追加

Cisco Prime Infrastructureのオペレーションセンターでは、オペレーションセンターのユーザ
インターフェイスから1つ以上の管理対象インスタンスにデバイスを追加できます。デバイス
を手動で追加するだけでなく、[一括インポート（Bulk Import）]オプションを使用してデバイ
スをインポートすることもできます。

ステップ 1 [モニタ（Monitor）] > [管理対象要素（Managed Elements）] > [ネットワークデバイス（Network Devices）]
を選択します。

ステップ 2 デバイスを手動で追加するには、次の手順を実行します。

a) [ネットワークデバイス（Network Devices）]テーブルの上にある アイコンをクリックし、[デバイ
スの追加（Add Device）]を選択します。

b) [デバイスの追加（Add Device）]ダイアログボックスで、デバイスを追加する Prime Infrastructureサー
バを選択します。

c) 必要なフィールドに入力します。フィールドの横にある [?]をクリックすると、そのフィールドの説明
が表示されます。

ほとんどの Cisco NCSデバイスなどのデバイスには、Telnet/SSH情報が必須です。（注）

d) （任意）デバイスを追加する前にクレデンシャルを確認するには、[クレデンシャルの確認（Verify
Credentials）]をクリックします。

Prime Infrastructureは、NAMデバイスに対してのみ、HTTPクレデンシャルの検証をサポートしていま
す。

e) [追加（Add）]をクリックして、指定した設定でデバイスを追加します。

ユーザ定義フィールド（UDF）パラメータが新しいデバイスに使用可能になるのは、最初に
[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [インベ
ントリ（Inventory）] > [ユーザ定義フィールド（User Defined Fields）]を選択して UDFパラ
メータを追加した場合のみです。UDFフィールドパラメータには、特殊文字 : ;および #を使
用しないでください。

（注）
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ステップ 3 CSVファイルを使用して別のソースからデバイスをインポートするには、次の手順を実行します。

a) [ネットワークデバイス（Network Devices）]テーブルの上にある アイコンをクリックし、[一括イ
ンポート（Bulk Import）]を選択します。

b) [一括デバイスインポート（Bulk Device Import）]ダイアログボックスで、デバイスをインポートする
Prime Infrastructureサーバを選択します。

c) [ファイルの選択（ChooseFile）]をクリックして、一括インポートするデバイスの詳細を含むCSVファ
イルを選択します。

CSVファイルの作成の詳細については、を参照してください。デバイスのインポート CSVファイル
の作成（44ページ）

d) [インポート（Import）]をクリックします。

1つの Prime Infrastructureインスタンスから別の Prime Infrastructureイ
ンスタンスへのデバイスの移動

他の管理対象 Prime Infrastructureインスタンス間のロードバランシングのため、ある Prime
Infrastructureインスタンスで管理されているデバイスを別の Prime Infrastructureインスタンス
に移動することができます。

ステップ 1 [モニタ（Monitor）]> [管理対象要素（Managed Elements）]> [Network Devices（ネットワークデバイス）]
を選択します。

ステップ 2 [ネットワークデバイス（Network Devices）]テーブルで、デバイスを選択し、[デバイスの移動（Move
Device）]をクリックします。

ステップ 3 [デバイスの移動（Moving Devices）]ダイアログボックスで、デバイスの移動先の Prime Infrastructureサー
バを選択します。

ステップ 4 [送信元サーバからのデバイスの削除（Remove device from source server）]チェックボックスをオンにし、
[OK]をクリックします。

[送信元サーバからのデバイスの削除（Remove device from source server）]チェックボックスをオフにする
と、デバイスは複数の Prime Infrastructureインスタンスで管理されますが、これは推奨されていません。

オペレーションセンターによるすべてのCisco Prime Infrastructureサー
バの管理対象デバイスの表示

[モニタ（Monitor）]> [管理対象要素（Managed Elements）]> [ネットワークデバイス（Network
Devices）]の順に選択して、オペレーションセンターの [ネットワークデバイス（Network
Devices）]ページを開きます。ここでは、Cisco Prime Infrastructureインスタンスが管理してい
るネットワークに属するすべてのデバイスの情報を表示できます。この情報には、デバイスの
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ホスト名/IPアドレス、現在の到達可能性ステータス、およびインベントリデータがそのデバ
イスから正常に収集された最終時刻が含まれます。[デバイス360度（Device 360°）]ビューを
起動して、Telnet、Ping、および Tracerouteアクションを実行することもできます。

最初に [Network Devices]ページを開くと、すべてのネットワークデバイスが表示されます。
表示されるデバイスを絞り込むには、次のいずれかの操作を実行します。

• [デバイスグループ（Device Group）]ペインから、該当するデバイスタイプ、ロケーショ
ン、またはユーザー定義グループを選択し、サブグループまでドリルダウンします。いず

れかのロケーショングループを選択すると、[統合AP（Unified AP）]タブおよび [サード
パーティ製AP（Third Party AP）]タブを表示することもできます。

Cisco Primeインフラストラクチャオペレーションセンターは、
Merakiアクセスポイント、Merakiダッシュボード、Merakiセキュ
リティアプライアンス、Merakiスイッチを含むMerakiグループ
のデバイスをサポートするようになりました。Merakiデバイスグ
ループのいずれかをクリックすると、その特定のグループに関連

付けられているデバイスの一覧が表示されます。

（注）

•カスタムフィルタを適用するか、または [Show]ドロップダウンリストから定義済みフィ
ルタの 1つを選択します。オペレーションセンターではカスタムフィルタが提供されて
おり、それを使用して管理対象インスタンス全体で重複したデバイスを表示することがで

きます。フィルタの使用方法の詳細については、関連項目「クイックフィルタ」を参照し

てください。

•特定のデバイスを検索します。詳細については、関連項目「検索方法」を参照してくださ
い。

•空のデバイスグループを非表示にするには、次の手順を実行します。

• [管理（Administration）] > [システム設定（System Settings）] > [インベントリ
（Inventory）] > [グループ化（Grouping）]の順に選択します。

• [メンバーがいないグループを表示（Display groupswith nomembers）]チェックボック
スをオフにします。

• [保存（Save）]をクリックします。

オペレーションセンターの [ネットワークデバイス（Network Devices）]ページからデバイス
を削除すると、そのデバイスをモニタしているすべての管理対象Cisco Prime Infrastructureイン
スタンスからもデバイスが削除されます。

関連トピック

オペレーションセンターの構成ダッシュボードを使用した複数のCisco Prime Infrastructure
サーバの管理（476ページ）
オペレーションセンターを使用した複数の Cisco Prime Infrastructureサーバを含む展開で
の仮想ドメインの使用（486ページ）
クイックフィルタ（1147ページ）
検索方法（1161ページ）
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オペレーションセンターを使用したデバイスの同期

Prime Infrastructureオペレーションセンターデータベースを Prime Infrastructureデバイスで実
行中の設定と同期するために、インベントリ収集を実行できます。

デバイスを同期するには、次の手順に従います。

ステップ 1 [モニタ（Monitor）]> [管理対象要素（Managed Elements）]> [Network Devices（ネットワークデバイス）]
を選択します。

ステップ 2 Prime Infrastructureオペレーションセンターデータベースに保存されている設定と同期する設定を持つデ
バイスを選択します。

ステップ 3 [同期（Sync）]をクリックします。

同期されたデバイスがデフォルト/管理VDCの場合は、すべての子VDCのすべての設定が自動的
に同期され、その設定が Prime Infrastructureオペレーションセンターデータベースで更新されま
す。管理VDCの同期により、ハードウェアで新しく追加されたVDCもユーザインターフェイス
に追加されます。また、ハードウェアで削除された VDCはユーザインターフェイスから削除さ
れます。

（注）

オペレーションセンターを使用した複数の Cisco Prime Infrastructure
サーバを含む展開での仮想ドメインの使用

「ユーザアクセスの制御」で説明しているように、この機能を使用すると、オペレーション

センターの管理者は管理対象Cisco Prime Infrastructureインスタンスで仮想ドメインを定義する
ことができます。[仮想ドメイン（VirtualDomains）]ページが変更されて、管理対象CiscoPrime
Infrastructureインスタンスで定義された各仮想ドメインをオペレーションセンター管理者が確
認できるようになります。ドメインのリストが統合されて、オペレーションセンターに表示さ

れます。

オペレーションセンターから、オペレーションセンターで管理されているすべてのCiscoPrime
Infrastructureインスタンスで使用できるすべての仮想ドメインを表示できます。

また、オペレーションセンター自体から仮想ドメインを作成または編集することもできます。

同じ仮想ドメインが複数の Cisco Prime Infrastructureインスタンスでアクティブな場合、オペ
レーションセンターには仮想ドメインが一度表示され、すべての管理対象 Cisco Prime
Infrastructureインスタンス上で同じ名前を持つすべてのアクティブな仮想ドメインのデータが
そこに集約されます。

インスタンスが存在する場合（または到達可能な状態にある場合）にのみ、仮想ドメインを作

成できます。[仮想ドメイン（VirtualDomain）]には管理対象ネットワーク要素のみが表示され
るため、[仮想ドメイン（Virtual Domains）]内のネットワーク要素の数は、Cisco Prime
Infrastructureに比べて限定的です。仮想ドメインにデバイスグループを割り当てたり、オペ
レーションセンターを使用して仮想ドメインを配布するインスタンスを選択することもできま

す。
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オペレーションセンターの中から仮想ドメインを作成、編集、インポートおよびエクスポート

する方法は、Cisco Prime Infrastructureの 1つのインスタンスで仮想ドメインを作成、編集、イ
ンポートおよびエクスポートする方法と同じです。詳細については、「Using Virtual Domains
to Control Access」を参照してください。

関連トピック

オペレーションセンターの構成ダッシュボードを使用した複数のCisco Prime Infrastructure
サーバの管理（476ページ）
オペレーションセンターによるすべての Cisco Prime Infrastructureサーバの管理対象デバ
イスの表示（484ページ）
オペレーションセンターを使用した Prime Infrastructureサーバの管理（490ページ）
Cisco Prime Infrastructureへの仮想ドメインの配布（487ページ）

Cisco Prime Infrastructureへの仮想ドメインの配布

オペレーションセンターで、インスタンスに既存の仮想ドメインを配布するには、次の手順を

実行します。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]を選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューから、新しいインスタンスで作成する既存の仮想
ドメインをクリックします。

ステップ 3 [管理対象サーバ（Managed Servers）]タブをクリックします。

ステップ 4 [追加（Add）]をクリックし、仮想ドメインを配布する Prime Infrastructure管理インスタンスを選択しま
す。

ステップ 5 [OK]をクリックします。

ステップ 6 [送信（Submit）]をクリックします。

詳細については、『Cisco Prime Infrastructure Administrator Guide』の「User Permissions and Device Access」
の章を参照してください。

関連トピック

オペレーションセンターの構成ダッシュボードを使用した複数のCisco Prime Infrastructure
サーバの管理（476ページ）

オペレーションセンター RBACサポートの有効化
オペレーションセンターでのロールベースアクセスコントロール（RBAC）のサポートによ
り、複数の管理対象インスタンスからのデバイスコレクションを仮想ドメイン経由でユーザに

関連付けることができます。この機能によって、[サーバのモニタリングと管理（Monitor and
Manage server）]ページへのアクセス、管理対象インスタンスの追加、変更または削除、およ
び特定のユーザへの特定のダッシュレットの入力を行うことができます。
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オペレーションセンターでRBAC（ロールベースアクセスコントロール）を有効にするには、
次の手順に従います。

ステップ 1 管理者として Prime Infrastructureにログインします。
ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）] >

[ユーザグループ（User Groups）]を選択します。

ステップ 3 RBACが提供されるグループ名をクリックします。

ステップ 4 [Task Permissions]タブをクリックします。

ステップ 5 オペレーションセンタータスクで次のチェックボックスをオンにします。

• [サーバページへのアクセスのモニタリングと管理（Monitor and Manage Servers Page Access）]。
• [サーバページの管理とモニタリングでの管理特権（Administrative Privileges under Manage and Monitor
Server Pages）]。

これらのオプションは、管理者およびスーパーユーザではデフォルトで有効になっています。

ステップ 6 [保存（Save）]をクリックします。

詳細については、『Cisco Prime Infrastructure Administrator Guide』の「User Access and Device Permissions」
の章を参照してください。

関連トピック

オペレーションセンターを使用した複数の Cisco Prime Infrastructureサーバを含む展開で
の仮想ドメインの使用（486ページ）

オペレーションセンターを使用した Prime Infrastructureサーバ間のデ
バイス設定テンプレートの共有

オペレーションセンターは、ネットワーク内のデバイスを直接管理または設定しませんが、管

理する Prime Infrastructureサーバインスタンスで保存された設定テンプレートにユーザがアク
セスできるようにします。オペレーションセンターを使用して、次の操作を実行できます。

• Prime Infrastructureサーバのいずれかの設定テンプレートを表示できます。
•あるサーバに存在するテンプレートをオペレーションセンターが管理する他のサーバに配
布できます。ネットワーク全体にテンプレートを展開する場合などは、このようにテンプ

レートを配布する必要があります。

これらの操作を実行する際の手順は、スタンドアロンの Prime Infrastructureサーバで同じ操作
を実行する場合と一緒です。最初にオペレーションセンターインスタンスにログインする必

要があるだけで、次に作業するテンプレートの Prime Infrastructureサーバインスタンスを選択
します。
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オペレーションセンターを使用した設定テンプレートの表示

オペレーションセンターの [設定（Configuration）]メニューオプションを選択し、テンプレー
トを見つけるまでリストを展開すると、管理対象の Prime Infrastructureインスタンスの設定テ
ンプレートを表示できます。

ステップ 1 オペレーションセンターにログインし、[設定（Configuration）] > [テンプレート（Templates）] > [機能お
よびテクノロジー（Features & Technologies）]を選択します。

ステップ 2 表示するテンプレートカテゴリを展開します（[自分のテンプレート（My Templates）]など）。オペレー
ションセンターは、このカテゴリ内で管理対象の Prime Infrastructureインスタンスとテンプレートのリス
トを表示します。

ステップ 3 表示するテンプレートの管理対象インスタンスを展開します。必要に応じてテンプレートのサブカテゴリ
を展開します。

オペレーションセンターを使用した設定テンプレートの展開

ステップ 1 設定テンプレートを作成したら、[展開（Deploy）]をクリックします。
[展開（Deployment）]ウィザードが表示されます。

ステップ 2 テンプレートを展開するデバイスを選択し、[次へ（Next）]をクリックして入力値を選択します。

ステップ 3 [入力値（Input Values）]タブでは、[フォーム（Form）]ビューと [CLI]ビューを切り替えることができま
す。

ステップ 4 必要な設定値を入力したら、[CLI]をクリックして、デバイスおよびテンプレートの設定値を確認します。

ステップ 5 [次へ（Next）]をクリックしてジョブ展開サマリーを表示します。

ステップ 6 各デバイスの CLIビューを [展開サマリー（Deployment Summary）]タブに表示できます。

ステップ 7 [終了（Finish）]をクリックしてテンプレートを展開します。

管理対象サーバへの設定テンプレートの配布

ユーザ定義の設定テンプレートをある Prime Infrastructure管理対象インスタンスから別の管理
対象インスタンスに配布できます。

テンプレートをインスタンスなどの別のデバイスに展開する場合、他のインスタンスにこのテ

ンプレートを最初にコピー（配布）しないと、テンプレートは別の Prime Infrastructureサーバ
インスタンスに配布されます。

ステップ 1 オペレーションセンターにログインし、[設定（Configuration）] > [テンプレート（Templates）] > [機能お
よびテクノロジー（Features & Technologies）]を選択します。
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ステップ 2 表示するテンプレートカテゴリを展開します（[自分のテンプレート（My Templates）]など）。オペレー
ションセンターは、このカテゴリ内で管理対象の Prime Infrastructureインスタンスとテンプレートのリス
トを表示します。

ステップ 3 表示するテンプレートの管理対象インスタンスを展開します。必要に応じてテンプレートのサブカテゴリ
を展開します。

ステップ 4 （任意）配布する前にテンプレートを編集するには、次の手順を実行します。

a) [変数の追加（Add Variable）]をクリックし、テンプレート変数を選択します。
b) [編集（edit）]アイコンをクリックし、必要な変更を加えます。
c) [保存（Save）]をクリックします。

ステップ 5 配布するテンプレートが表示されたら、このテンプレートをクリックして選択します。オペレーションセ
ンターでは、選択したテンプレートの詳細が表示されます。

ステップ 6 [配布（Distribute）]をクリックします。オペレーションセンターが管理し、現在アクセス可能な Prime
Infrastructureサーバインスタンスすべてのリストが表示されます。

ステップ 7 テンプレートを配布する各Prime Infrastructureサーバインスタンスの横にあるチェックボックスを選択しま
す。

ステップ 8 [テンプレートを同じ名前で上書きする（Overwrite template with the same name）]チェックボックスをオン
にして [OK]をクリックします。

[テンプレートを同じ名前で上書きする（Overwrite template with the same name）]チェックボックスをオフ
にした場合で、他のサーバにそのテンプレートがすでに存在していると、オペレーションセンターはテン

プレートを配布できず、[テンプレートを同じ名前で上書きする（Overwrite template with the same name）]
チェックボックスをオンにすることを求めるアラートが表示されます。

オペレーションセンターを使用した Prime Infrastructureサーバの管理
[サーバの管理とモニタリング（Manage and Monitor Servers）]ページを開くには、[モニタ
（Monitor）] > [モニタリングツール（Monitoring Tools）] > [サーバの管理とモニタリング
（Manage and Monitor Servers）]の順に選択します。ここでは、次の操作が可能です。

•新しい Cisco Prime Infrastructureサーバの追加（ライセンス制限まで）。
•現在の Cisco Prime Infrastructureサーバの編集、削除、アクティブ化および非アクティブ
化。

• Cisco Prime Infrastructureサーバをトラブルシューティングします。Ciscoプライムインフ
ラストラクチャサーバのいずれかを選択し、[トラブルシューティング]ボタンをクリック
します。ポップアップウィンドウで、[操作]リストボックスから目的のトラブルシュー
ティングオプションを選択します。使用可能なオプションは、Nslookup、Ping、およびト
レースルートです。

•各サーバの到達可能性、CPU使用率、メモリ使用率、ソフトウェアアップデートのステー
タス（最新パッチとそのバージョンなど）とセカンダリサーバの詳細（設定されている場

合）、購入したライセンス、使用済みライセンス、およびCisco Prime Infrastructureインス
タンスに生成されたアラームの概要の表示。

•ダウンしているサーバの特定。
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•個々の Cisco Prime Infrastructureインスタンスのクロス起動。
•バックアップサーバが実行中かどうかの確認。管理者は Cisco Prime Infrastructureの高可
用性（HA）フレームワークを使ってバックアップ Cisco Prime Infrastructureサーバを設定
できます。これにより、関連付けられているプライマリサーバがダウンした際にこのサー

バが自動的にオンラインになり、操作を引き継ぎます。CiscoPrime InfrastructureHAフレー
ムワークの詳細については、関連項目の「ハイアベイラビリティの設定」を参照してくだ

さい。管理者は、「Before You Begin Setting Up High Availability」に記載されているオペ
レーションセンターでの HAの使用に関する制限事項に従う必要があります。

サーバの到達可能性ステータスとは別に、注目すべき 3つのサーバメトリックがあります。

• CPU使用率
•メモリ使用率

サーバに 1秒を超えるネットワーク遅延がある場合、または CPUやメモリの使用率が 80%を
超える場合は、そのサーバに問題が存在する可能性があります。

サーバのステータスが [到達不能（Unreachable）]と表示されている場合、[?]アイコンが到達
可能性ステータスメッセージの横に表示されます。サーバのステータスに関して考えられる原

因を示すポップアップメッセージ表示するには、アイコンの上にマウスのカーソルを合わせま

す（たとえば、サーバをpingできない、API応答（遅延）が非常に遅い、SSOが正しく設定さ
れないなど）。

関連トピック

ハイアベイラビリティの設定

ハイアベイラビリティをセットアップする前に

オペレーションセンターの構成ダッシュボードを使用した複数のCisco Prime Infrastructure
サーバの管理（476ページ）
オペレーションセンターを使用した複数の Cisco Prime Infrastructureサーバを含む展開で
の仮想ドメインの使用（486ページ）
オペレーションセンターを使用した複数の Prime Infrastructureサーバのステータスの表示
（491ページ）

オペレーションセンターを使用した複数の Prime Infrastructureサーバ
のステータスの表示

開いているダッシュボードまたはページから移動することなく Prime Infrastructureサーバの現
在のステータスを表示するには、[サーバステータスの概要（Server Status Summary）]を使用
します。それを開くには、オペレーションセンターのメインページの上部にある [ServerStatus]
領域の任意の部分にカーソルを置きます。ここから、現在ダウンしているサーバがあるかどう

かをすぐに判断できます。また、選択したサーバ用に別の Prime Infrastructureインスタンスを
起動することもできます。

オペレーションセンターで管理する Prime Infrastructureサーバの到達可能性履歴を簡単に確認
できます。
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ステップ 1 [モニタ（Monitor）]> [モニタリングツール（Monitoring Tools）]> [サーバの管理とモニタリング（Manage
and Monitor Servers）]の順に選択します。オペレーションセンターが管理する Prime Infrastructureサーバ
のリストが表示されます。

ステップ 2 管理対象サーバのいずれかを選択します。ページには、このサーバのサマリーステータスが表示されま
す。

ステップ 3 ページ下部の [到達可能性履歴（Reachability History）]タブをクリックします。オペレーションセンター
は、選択した Prime Infrastructureサーバに関する到達可能性の最新の変更をリストで表示します。

ステップ 4 到達可能性の履歴をクリアするには、[履歴のクリア（ClearHistory）]をクリックし、ポップアップウィン
ドウで [はい（Yes）]をクリックします。

関連トピック

オペレーションセンターの構成ダッシュボードを使用した複数のCisco Prime Infrastructure
サーバの管理（476ページ）

スマートライセンシングを使用したオペレーションのアクティベート

スマートライセンスは、時間のかかる手動のライセンスタスクを自動化できるクラウドベー

スのソフトウェアライセンス管理ソリューションです。このソリューションを使用すると、ラ

イセンスのステータスとソフトウェアの使用傾向を簡単に追跡できます。

シスコスマートライセンスを使うと次の 3つのコア機能が簡素化されます。

•購入：ネットワークにインストールされているソフトウェアを、製品アクティベーション
キー（PAK）を指定せずに自動的に登録できます。

•管理：ライセンスエンタイトルメントの有効化を自動的に追跡できます。また、すべての
ノードにライセンスファイルをインストールする必要はありません。

•レポート:スマートライセンスでは、ポータルを使用することで、購入したライセンスと
ネットワークに実際に展開された製品を統合して表示できます。このデータを使用する

と、購入の意思決定を実際の使用状況に基づいてより適切に行うことができます。

スマートソフトウェアライセンスを選択するには、『Cisco Primeインフラストラクチャ管理
者ガイド』の「スマートソフトウェアライセンスの選択」セクションを参照してください。

オペレーションセンターで管理されている Prime Infrastructureインス
タンスにソフトウェア更新を配信します

オペレーションセンターを使用すると、ソフトウェア更新プログラムを複数のPrimeInfrastructure
インスタンスに配布できます。

ソフトウェア更新プログラムを配布するには、次の手順を実行します。
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ステップ 1 [管理（Administration）] > [ライセンスおよびソフトウェア更新（Licenses and Software Updates）] > [ソフ
トウェア更新（Software Update）]に移動します。

ステップ 2 [主要なインフラストラクチャ]タブをクリックし、[リンクのアップロード]をクリックします。[更新のアッ
プロード]ダイアログで、必要に応じて [ローカルコンピューターからアップロード]または [サーバーのロー
カルディスクからコピー]ラジオボタンをクリックします。

ステップ 3 [参照]をクリックして、保存場所からダウロードパッチファイルを選択し、[OK]をクリックします。

ステップ 4 [配布]をクリックして、パッチファイルを Prime Infrastructureサーバーに配布します。

これで、更新プログラムファイルをプライムインフラストラクチャオペレーションセンターか

らプライムインフラストラクチャのセカンダリサーバーに配布できます。ペアの高可用性サー

バーへのパッチのインストールは許可されないことに注意してください。詳細については、『Cisco
Primeインフラストラクチャ管理者ガイド』の「ペアリングされた HAサーバにパッチを適用す
る方法」セクションを参照してください。

（注）

ステップ 5 サーバーの一覧から必要なプライムインフラストラクチャサーバーを選択し、[OK]をクリックします。
更新の成功ポップアップメッセージが表示されます。

ステップ 6 [プライムインフラストラクチャ]タブを選択し、[インストール]ボタンをクリックして、Prime Infrastructure
インスタンスに更新プログラムをインストールします。

ステップ 7 更新プログラムの状態は、[更新プログラムの状態]セクションで確認できます。

[プライムインフラストラクチャ]タブの [配布]ボタンを使用して、利用可能な任意の数のプライ
ムインフラストラクチャサーバーにソフトウェア更新プログラムを配布できます。ソフトウェア

の更新に関する詳細は、『Cisco Prime Infrastructure管理者ガイド』の「ライセンスおよびソフト
ウェア更新」の章を参照してください。

（注）

オペレーションセンターによる複数のCisco Prime Infrastructureサーバ
によって管理されるデバイスでのアラームの表示

[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント
（Alarms and Events）]の順に選択して、[アラームおよびイベント（Alarms andEvents）]ペー
ジを開きます。ここから、ネットワークのアラーム、イベント、1つまたは複数のアラームを
選択すると、そのアラームが確認済みであるかどうかを判断したり、そのアラームについて詳

細を記載したメモを追加したり、ページからそのアラームを削除することもできます。

[Alarm Summary]には、管理対象の Cisco Prime Infrastructureインスタンスから集約されたクリ
ティカルアラーム、メジャーアラーム、およびマイナーアラームの数が表示されます。

ここに表示されるアラームとイベントを絞り込むには、以下のいずれかを実行します。

• [Device Group]ペインから、目的のデバイスタイプ、ロケーション、またはユーザ定義グ
ループを選択します。
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•カスタムフィルタを適用するか、または [Show]ドロップダウンリストから定義済みフィ
ルタの 1つを選択します。フィルタの使用方法の詳細については、関連項目「クイック
フィルタ」を参照してください。

•特定のアラームまたはイベントを探します。詳細については、関連項目「検索方法」を参
照してください。

• [アラームブラウザ（Alarm Browser）]画面にカーソルを合わせると、管理対象の Cisco
Prime Infrastructureインスタンスのアラームの合計数が表示されます。アラームの確認応
答、注釈付け、および削除を行うこともできます。そのアクションは、各 Cisco Prime
Infrastructureインスタンスに複製されます。

関連トピック

クイックフィルタ（1147ページ）
検索方法（1161ページ）
オペレーションセンターの構成ダッシュボードを使用した複数のCisco Prime Infrastructure
サーバの管理（476ページ）
オペレーションセンターによる複数の Cisco Prime Infrastructureサーバの管理対象クライ
アントおよびユーザの表示（494ページ）

オペレーションセンターによる複数のCisco Prime Infrastructureサーバ
の管理対象クライアントおよびユーザの表示

[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユー
ザ（Clients and Users）]の順に選択して、[クライアントおよびユーザ（Clients and Users）]
ページを開きます。このページには、すべての管理対象Cisco Prime Infrastructureインスタンス
の集約されたクライアントが含まれています。ここから、クライアントのMACアドレス、ク
ライアントに関連付けられているユーザ、クライアントをホストするデバイスの名前など、

ネットワーク上で設定されたクライアントの情報を表示できます。クライアントまたはユーザ

を選択して、クライアントの関連付け履歴と統計情報を表示できます。[360度（360°Degree）]
ビューを起動して、デバイスおよび関連するクライアントに関する詳細情報を表示することも

できます。

ここに表示されるクライアントのリストを絞り込むには、次のいずれかを実行します。

•カスタムフィルタを適用するか、または [Show]ドロップダウンリストから定義済みフィ
ルタの 1つを選択します。フィルタの使用方法の詳細については、関連項目「クイック
フィルタ」を参照してください。

•特定のクライアントを検索します。詳細については、関連項目「検索方法」を参照してく
ださい。

関連トピック

クイックフィルタ（1147ページ）
検索方法（1161ページ）
オペレーションセンターの構成ダッシュボードを使用した複数のCisco Prime Infrastructure
サーバの管理（476ページ）
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オペレーションセンターを使用した複数の Cisco Prime
Infrastructureサーバを含む展開でのレポートの実行

オペレーションセンターのダッシュボードとモニタページに加えて、オペレーションセンター

には Cisco Prime Infrastructureレポートのサブセットがあります。これらのレポートは、Cisco
Prime Infrastructureのすべての管理対象インスタンスにおけるネットワーク管理データとパ
フォーマンスデータを組み合わせたものです。グローバルネットワークの管理をセグメント

化し合理化するためにオペレーションセンターを使用している場合は、これらの特殊なバー

ジョンの標準レポートは、ネットワークを全体としてより間近で確かめたり、全世界の健全性

を監視したり、緊急問題をトラブルシューティングする際に役立ちます。

オペレーションセンターのレポートには、すべての管理対象の Cisco Prime Infrastructureイン
スタンスからの集約データが含まれています。この集約を特定の管理対象インスタンスのサブ

セットに制限する必要がある場合、最も良い方法は次のとおりです。

•集約されたオペレーションセンターのレポートデータに含めたくないデータを持つCisco
Prime Infrastructure管理対象インスタンスを、一時的に非アクティブ化します。これを行
うには、[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [サーバの管
理とモニタリング（Manage and Monitor Servers）]の順に選択し、無視するサーバを非ア
クティブにすることを選択します。

•仮想ドメインを使用して、該当するインスタンスのデータを制限します。詳細について
は、関連項目の「オペレーションセンターを使用した複数の Prime Infrastructureサーバを
含む展開での仮想ドメインの使用」を参照してください。

管理対象インスタンスでのデータの集約を除き、オペレーションセンターでレポートを生成す

る方法は、Cisco Prime Infrastructureでの方法と同じです。Cisco Prime Infrastructureレポートと
その生成方法の詳細については、関連項目の「新しいレポートの作成、スケジュール設定、実

行」を参照してください。

関連トピック

新しいレポートの作成、スケジュール設定、実行

オペレーションセンターの構成ダッシュボードを使用した複数のCisco Prime Infrastructure
サーバの管理（476ページ）
オペレーションセンターを使用した複数の Cisco Prime Infrastructureサーバを含む展開で
の仮想ドメインの使用（486ページ）
オペレーションセンターによる複数の Cisco Prime Infrastructureサーバによって管理され
るデバイスでのアラームの表示（493ページ）
オペレーションセンターによる複数の Cisco Prime Infrastructureサーバの管理対象クライ
アントおよびユーザの表示（494ページ）
よくある質問：オペレーションセンターと Prime Infrastructure（1193ページ）
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第 23 章

高度なモニタリング

•サイトダッシュレットで使用されるデータソースとは（497ページ）
• WAN最適化の有効化（499ページ）

サイトダッシュレットで使用されるデータソースとは
Cisco Prime Infrastructureは、NAM、NetFlow、NBAR、Cisco Medianet、PerfMon、Performance
Agentなどのさまざまなソースからの情報を処理します。次の表に、Prime Infrastructureで使用
されるサイトダッシュレットに関するデータのソースを示します。

表 44 :サイトダッシュレットデータソース

NBAR2PANetFlowCisco
Medianet

NAMダッシュレットの名前

yyyyyアプリケーション使用状況の概要（Application Usage
Summary）

yyyyy上位Nのアプリケーショングループ（Top N Application
Groups）

yyyyy上位Nのアプリケーション（Top N Applications）

yyyyyアラーム数上位Nのアプリケーション（TopNApplications
with Most Alarms）

yyyyy上位Nのクライアント（送受信）（Top N Clients (In and
Out)）

_yy_y上位NのVLAN（Top N VLANs）

___yyパケット損失がワーストNのRTPストリーム（WorstNRTP
Streams by Packet Loss）

_y__yトランザクション時間がワーストNのクライアント（Worst
N Clients by Transaction Time）
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次の表に、Prime Infrastructureによって生成されるアプリケーション固有のダッシュレットを
示します。

表 45 :アプリケーション固有のダッシュレットデータソース

NBAR2PANetFlowCisco
Medianet

NAMダッシュレットの名前

yyyyyアプリケーション設定（Application Configuration）

_y__yアプリケーションART分析（Application ART Analysis）

_y__yアプリケーションサーバパフォーマンス（App Server
Performance）

yy_yyアプリケーショントラフィック分析（Application Traffic
Analysis）

_y__y上位Nのクライアント（送受信）（Top N Clients (In and
Out)）

_y__yトランザクション時間がワーストNのクライアント（Worst
N Clients by Transaction Time）

_y__yトランザクション時間がワーストNのサイト（WorstNSites
by Transaction Time）

_y_yyKPIメトリックの比較（KPI Metric Comparison）

__y_yDSCP分類（DSCP Classification）

__y_y一定期間のクライアントカウント（Number of Clients Over
Time）

__y_y一定期間のトップNのアプリケーショントラフィック（Top
Application Traffic Over Time）

_yy_y上位Nのアプリケーション（Top N Applications）

_yy_y上位Nのクライアント（送受信）（Top N Clients (In and
Out)）

___yy平均パケット損失（Average Packet Loss）

__y_yクライアントのカンバセーション（Client Conversations）

__y_yクライアントトラフィック（Client Traffic）

__y_yIPトラフィックの分類（IP Traffic Classification）

__y_y上位Nのアプリケーション（Top N Applications）
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NBAR2PANetFlowCisco
Medianet

NAMダッシュレットの名前

__y_yDSCP分類（DSCP Classification）

___yyRTPカンバセーションの詳細情報（RTP Conversations
Details）

___yy上位NのRTPストリーム（Top N RTP Streams）

____Y音声コールの統計情報（Voice Call Statistics）

___yyジッターがワーストNのRTPストリーム（Worst N RTP
Streams by Jitters）

____yMOSがワーストNのRTPストリーム（Worst N RTP Streams
by MOS）

____yMOSがワーストNのサイト（Worst N Sites by MOS）

_y_yyKPIがワーストNのサイト間接続（Worst N Site to Site
Connections by KPI）

関連項目

• Medianet NetFlowの有効化
• NetFlowと Flexible NetFlowの有効化

WAN最適化の有効化
Cisco Wide Area Application Services（WAAS）デバイスとソフトウェアは、複数サイトのアプ
リケーション全体での高品質なWANエンドユーザエクスペリエンスを保証するのに役立ちま
す。ネットワークにWAASを展開するためのさまざまなシナリオについては、「WAAS展開
での Cisco NAMハードウェアの使用」を参照してください。

候補サイトでWAAS変更を展開したら、[Dashboards] > [Performance] > [WAN Optimization]の
順に選択して、最適化の投資効果を検証することができます。このダッシュボードから、[マ
ルチセグメント分析の表示（View Multi-Segment Analysis）]をクリックして、WAASに最適化
されたWANトラフィックをモニタすることができます。[マルチセグメント分析（Multi-Segment
Analysis）]表示では、次の項目を選択できます。

•個々のクライアント/サーバセッションを確認するための [カンバセーション
（Conversations）]タブ。

•集約されたサイトトラフィックを確認するための [サイト間（Site to Site）]タブ。

次の表に、主要なWAASモニタリングダッシュレットの説明を示します。
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表 46 :主要なWAASモニタリングダッシュレット

説明ダッシュレット

指定された期間の同時クライアントおよびパスス

ルー接続数の平均をグラフ表示します。

平均同時接続数（最適化済み対パスス

ルー）（Average Concurrent Connections
(Optimized versus Pass-through)）

カンバセーション内またはサイト間の複数のセグ

メントにわたるWAASトラフィックを表示しま
す。

マルチセグメント分析（Multi-segment
Analysis）

複数のセグメント間のネットワーク時間をグラフ

表示します。

マルチセグメントネットワーク時間（ク

ライアントLAN - WAN -サーバLAN）
（Multi-segment Network Time (Client
LAN-WAN - Server LAN)）

過去 24時間の平均クライアントトランザクショ
ン時間（ミリ秒単位）をグラフ表示します。最適

化されたトラフィックとパススルートラフィック

（最適化が無効）で行が分かれています。最適化

が有効になっている場合は、パススルー時間と比

較して、最適化されたトラフィック時間の方が短

くなっているはずです。

トランザクション時間（クライアントエ

クスペリエンス）（TransactionTime (Client
Experience)）

圧縮前のバイト数と圧縮後のバイト数の帯域幅減

少率をグラフ表示します。

トラフィック量と圧縮率（Traffic Volume
and Compression Ratio）

Prime Infrastructure Assuranceライセンスを購入して適用しない限り、マルチセグメント分析に
アクセスすることはできません。候補サイトにWAASが実装されていない場合は、WAASモ
ニタリングダッシュレットに何もデータが表示されません。
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第 24 章

レポートの管理

この章は次のトピックで構成されています。

•レポートの概要（501ページ）
•新しいレポートの作成、スケジュール設定、実行（502ページ）
• Prime Infrastructureでのレポートの結合（504ページ）
•カスタムレポートの作成（506ページ）
•レポート結果のカスタマイズ（509ページ）
• Cisco Prime Infrastructureでスケジュール設定されたレポート（509ページ）
•保存済みレポートのテンプレート（512ページ）
• Prime Infrastructureレポートのデータ保持期間（513ページ）

レポートの概要
Prime Infrastructureレポートでは、システムおよびネットワークの健全性に関する情報と障害
情報が提供されます。定期的にレポートが実行されるようにカスタマイズしてスケジュールす

ることができます。レポートは、表形式またはグラフィック形式（またはこれらの形式の混

合）でデータを表示できます。レポートは CSVまたは PDF形式で保存することもできます。
CSVまたは PDFファイルは、後でダウンロードするために Prime Infrastructureサーバに保存す
るか、または電子メールアドレスに送信できます。

Prime Infrastructureでは、次のタイプのデータが提供されます。

•現在：時間に依存しないデータのスナップショットを提供します。
•履歴：デバイスから定期的にデータを取得し、そのデータをPrime Infrastructureデータベー
スに保存します。

•傾向：最小値、最大値、および平均値として集計された集約データを使用してレポートを
生成します。

Prime Infrastructureでは、特定の基準に基づいてこれらのレポートをフィルタリングできます。
また、レポートをエクスポートしたり、レポートを論理グループにソートしたり、長期間保存

するためにレポートをアーカイブすることもできます。
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新しいレポートの作成、スケジュール設定、実行
[レポート起動パッド（Report Launch Pad）]では、1つのページからすべてのPrime Infrastructure
レポートにアクセスできます。このページでは、すべてのレポート操作（作成、保存、表示、

スケジュール設定、カスタマイズ）を実行できます。

レポートの詳細を表示するには、レポートの種類の横にあるツールチップにカーソルを移動し

ます。

新しいレポートを作成してスケジュール設定し、実行するには、次の手順に従います。

ステップ 1 左側のサイドバーから、[レポート（Reports）] > [レポート起動パッド（Report Launch Pad）]を選択しま
す。

ステップ 2 起動するレポートを見つけ、[新規作成（New）]をクリックします。

[レポート期間（Report Period）]フィールドの一部として新しいテキストボックスの [過去（Last）]が追加
され、ユーザは過去 24時間のレポートを生成できるようになります。

1～ 24の範囲（過去 24時間）で値を入力する必要があります。（注）

ステップ 3 [レポートの詳細（Report Details）]ページで、レポートのタイトルを入力します。

[レポートタイトル（Report Title）]フィールドを編集できます。

ステップ 4 ドロップダウンリストから適切な [レポート作成者（Report By）]カテゴリを選択します。

ステップ 5 [レポート基準（Report Criteria）]フィールドでは、前の [レポート作成者（Report By）]で行った選択に応
じて結果を分類できます。

既存のデバイスに表示されている [レポート条件（Report Criteria）]フィールドに新しいデバイス
を追加する場合は、必ず既存のデバイスと新しいデバイスとを選択してください。そうしないと、

新しいデバイスで既存のデバイスが置き換えられます。

[グループによるデバイス]ダイアログボックスにデバイスを追加するには、そのグループ内の親
グループまたはデバイスを選択する必要があります。異なるグループに属する親グループとデバ

イスは選択できません。

（注）

上部の仮想ドメインチェックボックスを選択した場合、レポート条件フィルタに 1つ以上の値が
存在する場合は、編集ボタンが有効になります。

（注）

ステップ 6 [編集（Edit）]をクリックしてデバイス選択ウィザードを開き、必要なデバイスを選択します。デバイスの
選択中にデバイスホスト名とデバイス IPを表示できます。[プレビュー（Preview）]タブをクリックして、
選択したデバイスを確認し、[OK]をクリックします。選択したデバイスを削除することもできます。

[レポートの詳細（Report Details）]ページに表示されるパラメータは、選択するレポートのタイプによっ
て異なります。一部のレポートでは、レポートの結果をカスタマイズする必要があります。レポート結果

のカスタマイズ方法の詳細については、レポート結果のカスタマイズ（509ページ）を参照してください。

クライアントレポートには、ワイヤレス LANコントローラが仮想ドメインにマッピングされて
いる場合のみ、SSIDが記載されます。

（注）
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ステップ 7 このレポートを後で実行するか、繰り返しのレポートとして実行する場合は、[スケジュール設定（Schedule）]
の必須パラメータを入力します。

ステップ 8 レポートを実行するには、次のいずれかのオプションを選択します。

• [実行（Run）]：レポート設定を保存せずにレポートを実行します。

デフォルトでは、[一意のクライアントとユーザの概要（Unique Clients and Users Summary）]
レポートの [実行（Run）]ボタンは無効になっています。このレポートは、Prime Infrastructure
の使用率が低い時間帯に実行されるようにスケジュールできます。

（注）

• [保存（Save）]：レポートをすぐに実行せずにこのレポート設定を保存します。スケジュールパラメー
タが入力済みの場合は、スケジュールされた日時にレポートが自動的に実行されます。

• [実行して保存（Run and Save）]：レポートの設定を保存し、ただちにレポートを実行します。

デフォルトでは、[一意のクライアントとユーザの概要（Unique Clients and Users Summary）]
レポートの [実行して保存（RunandSave）]ボタンは無効になっています。このレポートは、
Prime Infrastructureの使用率が低い時間帯に実行されるようにスケジュールできます。

（注）

• [保存してエクスポート（Save and Export）]：レポートを保存して実行し、結果をファイルにエクス
ポートします。以下を要求するプロンプトが表示されます。

•エクスポートするレポートのファイル形式を選択します（CSVまたは PDF）。エクスポートされ
る CSVファイルは、100万レコードを保持できる単一の .csvファイルです。レコード数が 100万
を超えると、残りのレコードを収容する別のCSVファイルが生成されます。最後に、両方のCSV
ファイルが zip形式で提供されます。

上記の条件は、シンプルなレポートと呼ばれる [レポート起動パッド（ReportsLaunchpad）]
の下にリストされているレポートにのみ適用され、カスタムレポートにはこの条件付き

チェックは適用されません。

（注）

•レポートが生成された際に電子メールを送信するかどうかを選択します。このオプションを選択
する場合は、宛先メールアドレスと電子メールの件名を入力し、エクスポートファイルを添付

ファイルとして電子メールに含めるかどうかを選択する必要があります。

操作が終了したら、[OK]をクリックします。

[ステータス（Status）]列には、レポートの進行状況が表示されます。更新されたステータス
を確認するには、ページを更新します。

（注）

• [保存して電子メール送信（Save and Email）]：レポートを保存して実行し、結果をファイルにエクス
ポートして電子メールで送信します。以下を要求するプロンプトが表示されます。

•エクスポートするレポートのファイル形式を選択します。

メールを送信する場合のファイルサイズの制限は、ユーザの SMTPサーバに常に依存し
ます。

（注）

•宛先メールアドレスと電子メールの件名を入力します。
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（注） Prime Infrastructure 3.8では、CSVとして [エクスポート形式（Export Format）]を選択し
て [保存および電子メール（Save and Email）]オプションをクリックすると、15,000個を
超えるレコードがファイルにある場合は、CSVファイルが zip形式で送信されます。レ
コードが 15,000個未満のファイルはプレーンな CSVファイルとして送信されます。

操作が終了したら、[OK]をクリックします。

[ステータス（Status）]列には、レポートの進行状況が表示されます。更新されたステータス
を確認するには、ページを更新します。

（注）

• [キャンセル（Cancel）]：このレポートを実行も保存もせずに前のページに戻ります。

関連トピック

カスタムレポートの作成（506ページ）

Prime Infrastructureでのレポートの結合
複数のレポートを結合し、要件に基づいて情報をフィルタリングできます。ユーザは、それぞ

れのシナリオ向けに特別なレポートを作成するのではなく、複数のレポートを選択して結合で

きます。複合レポートは、サポートされているレポートの定義済みリストから作成できます。

新規の複合レポートを作成するには：

ステップ 1 [レポート（Reports）] > [レポート起動パッド（Reports Launch Pad）]を選択します。次のいずれかの方
法で新しいレポートを作成できます。

a) 左側のサイドバーのメニューで [複合（Composite）]> [複合レポート（Compostie Report）]を選択し、
[新規（New）]をクリックします。

b) [Report Launch Pad]ページで、[Composite]セクションを下方にスクロールして [New]をクリックしま
す。

ステップ 2 [New Custom Composite Report]ページで、レポートのタイトルを入力します。

[レポート期間（Report Period）]フィールドの一部として新しいテキストボックスの [過去（Last）]が追加
され、ユーザは過去 24時間のレポートを生成できるようになります。

値は時間単位で入力する必要があります。（注）

ステップ 3 [Report Category]ドロップダウンリストからカテゴリを選択します。

ステップ 4 使用可能なリストから必要なレポートを選択して [選択されたレポート（Selected Reports）]テキストボッ
クスに追加します。レポートを選択して削除することもできます。

ステップ 5 ドロップダウンリストから適切な [レポート作成者（Report By）]カテゴリを選択します。カテゴリはレ
ポートごとに異なります。
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ステップ 6 [レポート基準（Report Criteria）]フィールドでは、前の [レポート作成者（Report By）]で行った選択に応
じて結果を分類できます。[編集（Edit）]をクリックして [フィルタ基準（Filter Criteria）]ページを開き、
必要なフィルタ基準を選択します。

ステップ 7 レポートを後で実行する場合や繰り返しレポートとして実行する場合は、[スケジュール（Schedule）]セク
ションでスケジュールパラメータを入力します。

ステップ 8 レポートを実行するには、次のいずれかのオプションを選択します。

• [実行（Run）]：レポート設定を保存せずにレポートを実行する場合にクリックします。
• [保存（Save）]：レポートをただちに実行せずに、レポート設定を保存する場合にクリックします。ス
ケジュールパラメータが入力済みの場合は、スケジュールされた日時にレポートが実行されます。

• [実行して保存（Run and Save）]：レポート設定を保存し、ただちにレポートを実行する場合にクリッ
クします。

• [保存してエクスポート（Save and Export）]：レポートを保存して実行し、結果をファイルまたは電子
メールの添付ファイルにエクスポートする場合にクリックします。その場合は、以下を実行する必要

があります。

•エクスポートするレポートのファイル形式を選択します（CSVまたは PDF）。エクスポートされ
る CSVファイルは、100万レコードを保持できる単一の .csvファイルです。

•レポートが生成されたときに電子メールを送信する場合は、最初のチェックボックスをオンにし
ます。宛先メールアドレスと電子メールの件名を入力する必要があります。

•エクスポートファイルを添付ファイルとして電子メールに含める場合は、2番目のチェックボッ
クスをオンにします。

[OK]をクリックします。

• [保存して電子メール送信（Save and Email）]：レポートを保存して実行し、結果をファイルにエクス
ポートして電子メールで送信する場合にクリックします。以下を要求するプロンプトが表示されます。

•エクスポートするレポートのファイル形式を選択します。

メールを送信する場合のファイルサイズの制限は、ユーザの SMTPサーバに常に依存し
ます。

（注）

•宛先メールアドレスと電子メールの件名を入力します。

Prime Infrastructure 3.8では、CSVとして [エクスポート形式（Export Format）]を選択して [保
存および電子メール（Save and Email）]オプションをクリックすると、15,000個を超えるレ
コードがファイルにある場合は、CSVファイルが zip形式で送信されます。レコードが15,000
個未満のファイルはプレーンな CSVファイルとして送信されます。

（注）

[OK]をクリックします。

• [キャンセル（Cancel）]：このレポートを実行も保存もせずに、前のページに戻る場合にクリックしま
す。

保存されている複合レポートには [Saved Reports Template]からアクセスできます。
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カスタムレポートの作成
オペレーションセンター環境では、カスタムレポート機能はサポートされていません。

ステップ 1 [レポート（Reports）] > [カスタムレポート（Custom Reports）]を選択します。

ステップ 2 [カスタムレポート（Custom Reports）]ページにレポートのタイトルを入力します。

ステップ 3 必要なレポートを [使用可能なオプション（Available Options）]ペインからドラッグし、[選択済みオプ
ション（Selected Options）]ペインにドロップします。

ステップ 4 [レポート期間（Reporting Period）]ドロップダウンリストまたは [日付の選択（Select date）]範囲から、
レポート期間を選択します。

[レポート期間（Report Period）]フィールドの一部として新しいテキストボックスの [過去（Last）]が追
加され、ユーザは過去 24時間のレポートを生成できるようになります。

値は時間単位で入力する必要があります。（注）

ステップ 5 必要に応じて、[概要ビュー（Summary View）]または [詳細ビュー（Detailed View）]を選択します。

• [概要ビュー（Summary view）]

•レポートの実行時：表形式のサブレポートごとに上位 10個のレコードを表示します。

• CSV/PDFとしてのレポートのエクスポート時：表形式のサブレポートごとに上位20個のレコー
ドを表示します。

• [詳細ビュー（Detailed view）]

•レポートの実行時：表形式のサブレポートごとに最大で上位1000個のレコードを表示します。
この場合、各テーブルは画面上にページ分けされます。

• PDFとしてのレポートのエクスポート時：表形式のサブレポートごとに最大 1000個のレコード
を表示します。

• CSVとしてのレポートのエクスポート時：表形式のサブレポートごとにすべてのレコードを表
示します。

上記のビューは、表形式のデータにのみ有効です。（注）

ステップ 6 [レポート基準（CSV）]に入力します。このフィールドには、選択したレポートに基づいた詳細を入力
できます。

ステップ 7 [編集（Edit）]をクリックして [フィルタ基準（Filter Criteria）]ページを開き、必要なフィルタ基準を選
択します。

ステップ 8 [サブレポートの編集（Edit Sub Report）]をクリックし、サブレポートを選択します。各レポートは、レ
ポートをカスタマイズするレポート基準に基づいた異なる値でロードされます。
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ステップ 9 要件に応じて、サブレポートを [すべて有効化（Enable）]または [すべて無効化（DisableAll）]するか、
あるいは選択したサブレポートを [有効化（Enable）]または [無効化（Disable）]します。レポートの組
み合わせを複合レポートと呼びます。

有効または無効になっているレポートを確認するには、[有効化（Enable）]または [無効化
（Disable）]のリンクの上にマウスカーソルを合わせます。

（注）

ステップ 10 レポートが結合されている複合レポートの場合は、[サブレポート（Sub reports）]を [有効化（Enable）]
または [無効化（Disable）]することができます。

ステップ 11 サブレポートを有効にした場合は、サブレポートの値を選択します。各サブレポートをカスタマイズす

るには、ユーザは、どの表形式レポートを昇順または降順で保存する必要があるかに基づいて表形式レ

ポートとフィールドに表示される属性を選択します。属性の順序を並び替えるには、それらの属性をド

ラッグし、特定の位置にドロップします。

ステップ 12 [適用（Apply）]をクリックし、レポートを [実行（Run）]します。レポートの概要が収集されると、選
択したフィールドの値がテーブルに表示されます。

ステップ 13 サブレポートを無効にすると、他のレポート基準の残りのサブレポートがテーブルに表示され、レポー

トの概要にはデフォルトのフィールド値が表示されます。

ステップ 14 このレポートを後で実行するか、定期的なレポートとして実行する場合は、[定期レポート（Schedule
Report）]タブをクリックし、次のパラメータを設定します。

•スライダをドラッグして [スケジューリング（Scheduling）]をオンにします。

• [エクスポート形式（Export Format）]として [CSV]または [PDF]を選択します。エクスポートされ
る CSVファイルは、100万レコードを保持できる単一の .csvファイルです。

• [宛て先（Destination）]に [ファイル（File）]または [電子メール（Email）]を選択します。宛て先
として電子メールを選択した場合は、電子メール IDを入力します。

• [開始日時（Start/Date time）]を選択します。

•適切な繰り返しオプションを選択します。

ステップ 15 レポートを実行するには、次のいずれかのオプションを選択します。

• [実行（Run）]：レポート設定を保存せずにレポートを実行します。

• [保存（Save）]：レポートをすぐに実行せずにこのレポート設定を保存します。スケジュールパラ
メータが入力済みの場合は、スケジュールされた日時にレポートが自動的に実行されます。

• [実行して保存（Run and Save）]：レポートの設定を保存し、ただちにレポートを実行する場合にク
リックします。

• [保存してエクスポート（Save and Export）]：レポートを保存して実行し、結果をファイルにエクス
ポートする場合にクリックします。以下を要求するプロンプトが表示されます。

•エクスポートするレポートのファイル形式（CSVまたは PDF）を選択します。

•レポートが生成されたら電子メールを送信するかどうかを選択します。このオプションを選択
する場合は、宛先メールアドレスと電子メールの件名を入力し、エクスポートファイルを添付

ファイルとして電子メールに含めるかどうかを選択する必要があります。
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• [OK]をクリックします。CSVファイルが正しく開かない場合は、次のいずれかの場所で区切り
記号としてカンマが指定されていることを確認してください。

• [コントロールパネル（ControlPanel）] > [地域と言語（Region/Language/RegionandLanguage）]
> [形式（Formats）] > [追加の設定（Additional Settings）]

• Excel：[ファイル（File）] > [オプション（Options）] > [詳細設定（Advanced）] > [システム
の桁区切りを使用する（Use System Separators）]

• [保存して電子メール送信（Save and Email）]：レポートを保存して実行し、結果をファイルとして
エクスポートし、そのファイルを電子メールで送信する場合にクリックします。以下を要求するプ

ロンプトが表示されます。

•エクスポートするレポートのファイル形式を選択します。

メールを送信する場合のファイルサイズの制限は、ユーザの SMTPサーバに常に依存
します。

（注）

•宛先メールアドレスと電子メールの件名を入力します。

Prime Infrastructure 3.8では、CSVとして [エクスポート形式（Export Format）]を選択
して [保存および電子メール（Save and Email）]オプションをクリックすると、15,000
個を超えるレコードがファイルにある場合は、CSVファイルが zip形式で送信されま
す。レコードが15,000個未満のファイルはプレーンなCSVファイルとして送信されま
す。

（注）

• [OK]をクリックします。

• [キャンセル（Cancel）]：このレポートを実行も保存もせずに前のページに戻る場合にクリックしま
す。

ステップ 16 [カスタムチャートオプション（Custom Chart Options）]：レポートが生成されると、[レポートの表示
（ViewReport）]タブが自動的に有効になり、レポートの出力が表示されます。チャートとして生成され
たサプレポートには、各チャートの左上に小さなチャートアイコンが表示されます。スマートチャート

アイコンをクリックすると、円グラフ、棒グラフ、折れ線グラフなど、データを視覚的にさまざまにカ

スタマイズしたチャートを作成できます。

これらのカスタムチャートは、画面モード（ライブインタラクティブモード時）にのみ適用さ

れ、レポートの保存やレポートのエクスポートのアクション時には適用されません。

（注）

ステップ 17 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]
> [ユーザジョブ（User Jobs）]を選択します。

ステップ 18 [レポートステータス（Report Status）]をクリックし、ジョブのステータスを表示します。

ステップ 19 レポート名をクリックし、最新の 5つのジョブインスタンスを表示します。ただし、[編集（Edit）]お
よび [ジョブシリーズ（JobSeries）]ドロップダウンリストで使用可能なアクションを実行できなくなり
ます。
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特定のレポートタイプに対するレポートが保存されている場合は、レポートラウンチパッドから現在の

レポートにアクセスできます。すべてのサブドメイン用に生成されたレポートを同時に変更したり更新

することはできません。それぞれのサブドメインで、個々にレポートを開いたり、変更することができ

ます。すべてのレポートを更新するには、サブドメインで生成されたレポートを削除し、仮想ドメイン

レポートを再生成して変更を反映させます。Prime Infrastructureサーバを新しいバージョンにアップグ
レードする場合、旧バージョンですでに変更および保存されたレポートを削除および再作成する必要が

あります。

レポート結果のカスタマイズ
多くのレポートでは、結果をカスタマイズして各種の情報を含めたり、除外したりすることが

できます。この機能をサポートしているレポートには、[カスタマイズ（Customize）]ボタンが
表示されます。このボタンをクリックして [カスタムレポートの作成（CreateCustomReport）]
ページにアクセスし、レポートの結果をカスタマイズできます。

レポート結果をカスタマイズするには、次の手順に従います。

ステップ 1 カスタマイズするレポートを選択します。

a) 新しいレポートを作成します。[レポート（Reports）] > [レポート起動パッド（Report Launch Pad）]
をクリックします。

b) 定期レポートをカスタマイズします。[レポート（Reports）]>[保存済みレポートのテンプレート（Saved
Report Templates）]をクリックし、レポート名のハイパーリンクをクリックします。

ステップ 2 [レポートの詳細（Report Details）]ページで [カスタマイズ（Customize）]をクリックします。

ステップ 3 [カスタムレポートの作成（Create CustomReport）]ページで、必要な情報を入力し、[適用（Apply）]をク
リックして変更を確定します。

ステップ 4 [レポートの詳細（Report Details）]ページで [保存（Save）]をクリックします。

CiscoPrimeInfrastructureでスケジュール設定されたレポー
ト

レポートをスケジュール設定することで、レポートが毎時、毎日、毎週、または毎月自動的に

実行され、結果が自動的に電子メールで、または SFTPを使用して別のサーバに送信されるよ
うにすることができます。レポートをスケジュール設定する前に、レポートが保存されるリポ

ジトリを指定する必要があります。
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SFTP機能の設定は必須ではありません。ただし、SFTP機能を使用する必要がある場合は、シ
ステム設定で外部リポジトリを保存する必要があります。設定が完了すると設定値を変更でき

るようになりますが、設定値を削除することはできません。

（注）

リポジトリのパスを設定するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択します。

ステップ 2 [システム設定（System Settings）]タブで、[全般（General）] > [レポート（Report）]を選択します。

ステップ 3 スケジュール設定されたレポートおよびオンデマンドレポートに対し、[リポジトリのパス（Repository
Path）]および [ファイルの保持期間（File Retain Period）]を指定します。

ステップ 4 レポートを SFTP経由で外部サーバに送信する必要がある場合は、[外部サーバ設定（External Server
Settings）]の詳細情報（[サーバのホスト（Server Host）]、[サーバのポート（Server Port）]、[ユーザ名
（UserName）]、[パスワード（Password）]、および [リポジトリのパス（Repository Path）]（外部サーバ
でのレポートの保存先）など）を指定します。

ステップ 5 [保存（Save）]をクリックします。

レポートをスケジュール設定するには、次の手順を実行します。

ステップ 6 [レポート（Reports）] > [レポート起動パッド（Report Launch Pad）]の順に選択します。

ステップ 7 [レポート起動パッド（Report Launch Pad）]ページで、スケジュール設定が必要なレポートを選択しま
す。

ステップ 8 レポートのページで、[設定（Settings）]の各パラメータを更新します。

ステップ 9 [スケジューリング（Scheduling）]チェックボックスをオンにして、スケジュール設定を有効にします。

a) [エクスポート形式（Export Format）]として [CSV]または [PDF]を選択します。エクスポートされる
CSVファイルは、100万レコードを保持できる単一の .csvファイルです。

b) [宛て先（Destination）]に [ファイル（File）]、[電子メール（Email）]、または [SFTP（Sftp）]を選
択します。宛て先として電子メールを選択した場合は、電子メール IDを入力します。

[ファイル（File）]パラメータと [SFTP（Sftp）]パラメータは編集できません。パスは、[レ
ポート設定（Report Settings）]から入力されます。

（注）

c) [開始日時（Start/Date time）]を選択します。
d) •適切な [繰り返しオプション（Recurrence Option）]を選択します。

ステップ 10 レポートを実行するには、次のいずれかのオプションを選択します。

• [実行（Run）]：レポート設定を保存せずにレポートを実行します。

• [保存（Save）]：レポートをすぐに実行せずにこのレポート設定を保存します。スケジュールパラ
メータが入力済みの場合は、スケジュールされた日時にレポートが自動的に実行されます。

• [実行して保存（Run and Save）]：レポートの設定を保存し、ただちにレポートを実行する場合にク
リックします。
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• [保存してエクスポート（Save and Export）]：レポートを保存して実行し、結果をファイルにエクス
ポートする場合にクリックします。以下を要求するプロンプトが表示されます。

•エクスポートするレポートのファイル形式（CSVまたは PDF）を選択します。エクスポートさ
れる CSVファイルは、100万レコードを保持できる単一の .csvファイルです。

•レポートが生成されたら電子メールを送信するかどうかを選択します。このオプションを選択
する場合は、宛先メールアドレスと電子メールの件名を入力し、エクスポートファイルを添付

ファイルとして電子メールに含めるかどうかを選択する必要があります。

• [OK]をクリックします。CSVファイルが正しく開かない場合は、次のいずれかの場所で区切り
記号としてカンマが指定されていることを確認してください。

• [コントロールパネル（ControlPanel）] > [地域と言語（Region/Language/RegionandLanguage）]
> [形式（Formats）] > [追加の設定（Additional Settings）]

• Excel：[ファイル（File）] > [オプション（Options）] > [詳細設定（Advanced）] > [システム
の桁区切りを使用する（Use System Separators）]

• [保存して電子メール送信（Save and Email）]：レポートを保存して実行し、結果をファイルとして
エクスポートし、そのファイルを電子メールで送信する場合にクリックします。以下を要求するプ

ロンプトが表示されます。

•エクスポートするレポートのファイル形式を選択します。

メールを送信する場合のファイルサイズの制限は、ユーザの SMTPサーバに常に依存
します。

（注）

•宛先メールアドレスと電子メールの件名を入力します。

• [OK]をクリックします。

• [キャンセル（Cancel）]：このレポートを実行も保存もせずに前のページに戻る場合にクリックしま
す。

PrimeInfrastructureでスケジュール設定されているレポートをすべて表示するには、[レポート（Report）]>
[スケジュール設定された実行結果（Scheduled Run Results）]の順に選択します。

スケジュール設定されたレポートタスクは、それが実行される仮想ドメインの外部では表示されません。

スケジュール設定されたレポートタスクの結果は、対応するドメインの [ScheduledRunResults]ページで
表示できます。

スケジュールされた実行のリストは、レポートカテゴリ、レポートタイプ、タイムフレーム、およびレ

ポート生成方法でソートできます。

[移動]ボタンの横にあるアイコンをクリックすると、スケジュールされたレポートの一覧を CSVにエク
スポートできます。
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このページのフィールドの詳細については、『Field Reference for Cisco Prime Infrastructure Reports』の
「Scheduled Run Results」ページを参照してください。

保存済みレポートのテンプレート
保存されているレポートテンプレートは、[レポート（Reports）] > [保存済みレポートテンプ
レート（Saved Report Templates）]で使用できます。[Saved Report Templates]ページでは、レ
ポートテンプレートを作成したり、保存されているレポートテンプレートを管理することが

できます。保存されているレポートは有効化、無効化、削除、コピーまたは実行することがで

きます。また、レポートテンプレートをカテゴリ別、タイプ別、ステータス別にフィルタリン

グしてソートできます。[移動]ボタンの横にあるアイコンをクリックすると、レポートが使用
可能な場合にのみ、保存したレポートを CSVにエクスポートできます。[保存済みレポートテ
ンプレート（Saved Report Templates）]ページのフィールド、および保存されているレポート
テンプレートのフィルタリングの詳細については、『FieldReference for Cisco Prime Infrastructure
Reports』を参照してください。

[Saved Report Templates]ページには、次の情報が表示されます。

• [レポートタイトル（Report Title）]：ユーザが割り当てたレポート名を示します。

このレポートの詳細を表示するには、レポートタイトルをクリックします。

• [レポートの種類（Report Type）]：特定のレポートの種類を示します。

• [スケジュール済み（Scheduled）]：このレポートが有効か無効かを示します。

• [VirtualDomain]：このレポートがスケジュールされている仮想ドメインの名前を指定しま
す。

• [今すぐ実行（Run Now）]：現在のレポートをただちに実行するには、runアイコンをク
リックします。

Prime Infrastructureのバージョン 3.8へのアップグレードをポスト
します。カラムレベルが更新された保存済みレポートを実行する

場合は、レポートの詳細を 1回保存してから、[実行（Run）]ボ
タンをクリックする必要があります。これは、所有者/所有者がレ
ポートに対して行った進行状況を見逃さないようにすることをお

勧めします。

（注）

サブ仮想ドメインに対してドメインベースのレポートを実行すると、レポートには、現在ログ

インしている仮想ドメインにマッピングされているデバイス属性がすべて表示されます。

保存済みレポートテンプレートからレポートを選択し、[コピー]ボタンをクリックして、その
特定のレポートのレプリカを作成します。
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作成できるのは単純なレポートのレプリケーションのみで、カスタムレポート、複合レポー

ト、および期限切れレポートは作成できません。

（注）

Prime Infrastructureレポートのデータ保持期間
[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [データ保
持期間（Data Retention）]での選択に基づいて設定されるデータ保持期間に応じて、レポート
には毎時、毎日、または毎週のデータが表示されます。データは、次の基準に基づいてデータ

ベースから取得されます。

期間が以下の場合：

1. 直近 1日まで：データは rawテーブルから取得されます。
2. 直近 2日から 4週間：データは毎時の集約テーブルから取得されます。
3. 前月から直近 12週間：毎日の集約テーブルから取得されます。
4. 直近 6か月から直近 1年：データは毎週の集約テーブルから取得されます。

パフォーマンスデータの保持期間の有効範囲は次のとおりです。

1. 短期データ保持期間：1～ 31日。
2. 長短期データ保持期間：2～ 756日。
3. 中期データ保持期間：7～ 365日。
4. 毎時データ保持期間：有効範囲は 1～ 31時間です。
5. 日次データ保持期間：7～ 365時間。
6. 週次データ保持期間：2～ 108時間。

各テーブルの期間経過と最大レコード数を編集するには、[詳細設定（Advanced Settings）]オ
プションをクリックします。保存時に期間経過と最大レコード数の両方の値がデータベースに

保存されます。次のデータクリーンアップジョブの実行時に、期間経過または最大レコード

数のいずれかの上限に最初に到達したほうに基づいて、プルーニングが実行されます。

Prime Infrastructureレポートの詳細については、『Field Reference for Cisco Prime Infrastructure
Reports』を参照してください。
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第 V 部

デバイスの設定
•デバイス設定の変更を自動化するテンプレートの作成（517ページ）
•ワイヤレスデバイスの設定（601ページ）
•ワイヤレステクノロジーの設定（809ページ）
•ワイヤレス/データセンター設定タスクのスケジュール設定（853ページ）
•プラグアンドプレイを使用した新しいデバイスの展開（859ページ）





第 25 章

デバイス設定の変更を自動化するテンプ

レートの作成

この章は次のトピックで構成されています。

•新しい設定テンプレートを作成する理由（518ページ）
• Prime Infrastructureを使用して設定テンプレートを作成する方法（518ページ）
•既存のテンプレートを使用した新機能およびテクノロジーテンプレートの作成（519ペー
ジ）

• CLIテンプレートを作成するための前提条件（520ページ）
•空白テンプレートを使用した新しい CLI設定テンプレートの作成（520ページ）
•既存のテンプレートを使用した新規 CLI設定テンプレートの作成（521ページ）
•例：CLIテンプレートを使用したパスワードの更新（522ページ）
•テンプレートへの変数の入力（523ページ）
• CLI設定テンプレートのインポートとエクスポート（527ページ）
•新規複合テンプレートの作成（528ページ）
•タグを使用したテンプレートへのショートカットの作成（529ページ）
•デバイスへのテンプレートの展開（529ページ）
•コントローラWLANクライアントプロファイルの設定（543ページ）
•モバイルコンシェルジュ（802.11u）を使用するようにコントローラを設定する（544ペー
ジ）

• APグループを使用したWLAN構成と展開の管理（545ページ）
• FlexConnectグループの一括更新の管理（567ページ）
• FlexConnectグループの一括作成（567ページ）
•一括で FlexConnectグループへのユーザーの追加（569ページ）
•一括で FlexConnectグループへの APの追加（570ページ）
•コントローラ CPUと NPU間のアクセスコントロールリストトラフィック制御の設定（
572ページ）

•コントローラでの不正 APおよびクライアントセキュリティポリシーの設定（572ペー
ジ）

•テンプレートを使用したスイッチの場所情報の設定（583ページ）
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•自律 AP移行の影響の分析（584ページ）
•設定テンプレートの展開（585ページ）
•グローバル変数（587ページ）
•共有ポリシーオブジェクト（588ページ）
•設定グループとは（591ページ）
• WLANコントローラ設定グループとは（592ページ）
•ワイヤレス設定テンプレートの作成（599ページ）

新しい設定テンプレートを作成する理由
Prime Infrastructureには、ネットワークデバイスで変更を加えるために使用できる多数の設定
済みの設定テンプレートが用意されています。これらについては、既存のテンプレートを使用

した新機能およびテクノロジーテンプレートの作成（519ページ）で説明しています。

十分な権限を持っている場合は、ご使用の環境のニーズに完全に合う新しいテンプレートを作

成し、そのテンプレートを他の人が使用できるようにすることもできます。複数のテンプレー

トをまとめて1つの複合テンプレートにグループ化するなど、テンプレートを必要に応じて単
純または複雑にすることができます。最後に、設定グループを作成してテンプレートを特定の

デバイスに関連付けることができます。

Prime Infrastructureには、テンプレートで使用できる設定済みの CLIコマンドが用意されてい
ます。また、新しいCLIコマンドを作成するために使用できる空白のCLIテンプレートも用意
されています。それらは単独で使用することも、複合テンプレートで他のコマンドと組み合わ

せて使用することもできます。

設定テンプレートをどのように使用するかは、ネットワークの大きさ、組織内の設計者の数、

およびデバイス構成の変化量などの要素によって異なる場合があります。次に例を示します。

•設計者の人数が 1人または 2人で、デバイス構成の数も限定的な小規模なネットワークの
場合は、「良好」とわかっているCLI構成を一連のテンプレートにコピーすることから開
始します。その後、それらを複合テンプレートに結合して、オペレータが利用できるよう

にすることができます。

•多くの異なるデバイス構成を含む大規模ネットワークの場合は、標準化できる設定の識別
を試行します。これにより、これらの標準への例外の量を制御したり、必要に応じて機能

のオン/オフを切り替えることができます。

PrimeInfrastructureを使用して設定テンプレートを作成す
る方法

Cisco Prime Infrastructureには、次のタイプの機能レベルの設定テンプレートがあります。

•機能およびテクノロジーテンプレート：デバイスの設定の機能またはテクノロジーに固有
な設定。
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• CLIテンプレート：独自のパラメータに基づいて作成されるユーザ定義テンプレート。CLI
テンプレートを使用すると、コンフィギュレーションの要素を選択できます。Prime
Infrastructureには、実際の値や論理ステートメントと置き換える変数が用意されています。
Cisco Prime LANManagement Systemからテンプレートをインポートすることもできます。

•複合テンプレート：2つ以上の機能テンプレートまたは CLIテンプレートを 1つのテンプ
レートにグループ化したもの。複合テンプレートに含まれるテンプレートがデバイスに展

開される順序を指定します。

関連トピック

空白テンプレートを使用した新しい CLI設定テンプレートの作成（520ページ）
新規複合テンプレートの作成（528ページ）
既存のテンプレートを使用した新機能およびテクノロジーテンプレートの作成（519ペー
ジ）

既存のテンプレートを使用した新機能およびテクノロジー

テンプレートの作成
機能およびテクノロジーテンプレートは、デバイスの設定内の特定の機能またはテクノロジー

に焦点を合わせるデバイス構成に基づくテンプレートです。

Prime Infrastructureにデバイスを追加すると、Prime Infrastructureは追加されたモデルのデバイ
ス設定を収集します。Prime Infrastructureでは、すべてのデバイスタイプに対してすべての設
定オプションがサポートされているわけではありません。設定する特定の機能またはパラメー

タに対して、Prime Infrastructureに機能およびテクノロジーテンプレートがない場合は、CLI
テンプレートを作成します。

機能およびテクノロジーテンプレートは、設定変更の展開を単純化します。たとえば、SNMP
の機能およびテクノロジーテンプレートを作成してから、指定したデバイスにすばやく適用で

きます。複合テンプレートにこの SNMPテンプレートを追加することもできます。その後、
SNMPテンプレートを更新した際に、そのSNMPテンプレートが含まれる複合テンプレートに
は、最新の変更が自動的に適用されます。

機能およびテクノロジーテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features and
Technologies）]の順に選択します。

ステップ 2 左側の [機能およびテクノロジー（Features and Technologies）]メニューで、作成するテンプレートのタイ
プを選択します。

ステップ 3 そのテンプレートのフィールドに値を入力します。

特定のデバイスタイプだけに適用する機能テンプレートを作成している場合は、[デバイスタイプ（Device
Type）]フィールドには、該当するデバイスタイプだけがリストされ、選択を変更することはできません。
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デバイスタイプを指定することで、不一致を防止できます。つまり、設定を作成して、間違ったデバイス

にその設定を適用することはできません。

ステップ 4 [新しいテンプレートとして保存（SaveasNewTemplate）]をクリックします。テンプレートを保存した後、
デバイスに適用します。

ステップ 5 テンプレートの展開のステータスを確認するには、[管理（Administration）]>[ダッシュボード（Dashboard）]
> [ジョブダッシュボード（Jobs Dashboard）]の順に選択します。

後続の設定テンプレートの導入に関する導入パラメータを変更するには、コンフィギュレーションジョブ

を選択し、[スケジュールの編集（Edit Schedule）]をクリックします。

関連トピック

ウィザードを使用した設定グループの展開フロー（530ページ）

CLIテンプレートを作成するための前提条件
CLIテンプレートを作成するには、次の条件を満たしている必要があります。

• CLIの専門知識を持ち、CLIをよく理解し、Apache VTLで CLIを記述できる。
•作成する CLIを適用可能なデバイスについて理解している。
• Cisco Prime Infrastructureでサポートされるデータ型を理解している。
•テンプレート内の設定を理解し、手動でラベルを付けることができる。

空白テンプレートを使用した新しい CLI設定テンプレー
トの作成

テンプレートを使用して、一連の再利用可能なデバイス設定コマンドを定義します。CLIテン
プレートとその使用法の説明は、[設定（Configuration）]> [テンプレート（Templates）]> [機
能およびテクノロジー（Features & Technologies）]を選択し、続いて [CLIテンプレート（CLI
Templates）]を選択すると、Web GUIに表示されます。

Cisco Prime Infrastructureに付属のテンプレートを編集する場合は、そのテンプレートのコピー
を作成し、コピーに新しい名前を付けて編集します。既存のテンプレートを使用した新規CLI
設定テンプレートの作成（521ページ）を参照してください。

作成したテンプレートは [マイテンプレート（My Templates）]に保存されます。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]の順に選択します。

ステップ 2 [CLIテンプレート（CLI Templates）]を展開し、[CLI]を選択します。

ステップ 3 [テンプレートの基本設定（Template Basic）]エリアの必須フィールドに入力します。
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ステップ 4 選択したデバイス全体にわたって選択した一連のインターフェイスにテンプレートを適用する場合は、
[ポート（Ports）]オプションボタンをクリックします。
テンプレートは、ポートベースのテンプレートとしてタグ付けされます。

ステップ 5 [テンプレートの詳細（Template Detail）]エリアで、次のように設定します。

• [変数の追加（Add Variable）]タブをクリックします。これにより、テンプレートの適用時に値を定義
する変数を指定できます。[行の追加（Add Row）]をクリックし、新しい変数のパラメータを入力し
てから、[保存（Save）]をクリックします。

または

[グローバル変数の追加（Add Global Variable）]にグローバル変数名の最初の数文字を入力してグロー
バル変数を検索し、適用する目的のグローバル変数を選択します。

• CLI情報を入力します。[CLI]タブでは、Apache VTLを使用してコードを入力する必要があります。
『Apache Velocity Language Template Guide』を参照してください。

•変数を表示するには、[フォームビュー（Form View）]（読み取り専用ビュー）をクリックします。

ステップ 6 テンプレートを保存します。[新しいテンプレートとして保存（Save as New Template）]をクリックして、
[マイテンプレート（My Template）]でテンプレートを保存するフォルダを指定し、[保存（Save）]をク
リックします。

関連トピック

ウィザードを使用した CLIテンプレートの展開フロー（531ページ）
データ型（523ページ）
CLIテンプレートのデータベース変数の管理（524ページ）

既存のテンプレートを使用した新規 CLI設定テンプレー
トの作成

新しい設定テンプレートを作成するのに最も簡単な方法は、同様の既存のテンプレートを見つ

けてコピーし、そのコピーを編集することです。作成済みのテンプレートも、この手順を使用

して編集できます（編集できるテンプレートは、自分が作成したものだけです）。

ステップ 1 [構成（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]の順に選択します。

ステップ 2 [CLIテンプレート（CLI Templates）]を展開し、[システムテンプレート - CLI（System Templates - CLI）]
を選択します。

ステップ 3 右側のパネルで、コピーするテンプレートを見つけて、そのテンプレート名の横に表示されている [i]アイ
コンにマウスのカーソルを重ね、表示されるポップアップウィンドウで [複製（Duplicate）]をクリックし
ます。
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ステップ 4 [複製テンプレートの作成（Duplicate Template Creation）]ダイアログで、新しいテンプレートを保存する
フォルダ（[マイテンプレート（My Templates）]内のフォルダ）を指定し、[OK]をクリックします。

たとえば、[CLIテンプレート（CLI Templates）]> [システムテンプレート-CLI（System Templates - CLI）]
の下にあるテンプレートをコピーすると、そのテンプレートはデフォルトで [マイテンプレート（My
Templates）]> [CLIテンプレート（CLI Templates）]> [システムテンプレート-CLI（ユーザ定義）（System
Templates - CLI (User Defined)）][マイテンプレート（My Templates）] > [CLIテンプレート（ユーザ定義）
（CLI Templates (User Defined)）] > [システムテンプレート-CLI（ユーザ定義）（System Templates - CLI
(User Defined)）]の下に保存されます。

ステップ 5 空白テンプレートを使用した新しい CLI設定テンプレートの作成（520ページ）の説明に従って、検証基
準と CLIコンテンツを追加します。

例：CLIテンプレートを使用したパスワードの更新
これらの地域のデバイスには、ロケーション属性が割り当てられている必要があります。

ステップ 1 4つグループ（NorthRegion、SouthRegion、East Region、およびWest Region）が作成されていない場合は、
次の手順を実行します。

a) [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス
（Network Devices）]（歯車アイコン）を選択し、マウスのカーソルを [ユーザ定義（User Defined）]
の上に合わせて、[サブグループを追加（Add SubGroup）]をクリックします。

b) [Create Sub-Group]領域で、以下のように入力します。

•グループ名：North Region

•グループの説明：North Regionのデバイスのリスト

•フィルタ：[ロケーション（Location）] > [次を含む（Contains）] > [SJC-N]

デバイスのロケーションを決定するには、[インベントリ（Inventory）] > [デバイス管理（Device
Management）]> [ネットワークデバイス（Network Devices）]（歯車アイコン）> [列（Columns）]>
[ロケーション（Location）]を選択します。

新しいグループのデバイスが [デバイスワークセンター（Device Work Center）] > [ユーザ定義（User
Defined）] > [ノース（North）]の下に表示されます。

c) South、East、およびWest地域についても同じ手順を実行します。

ステップ 2 パスワードテンプレートを展開するには、次の手順を実行します。

a) [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features and
Technologies）] > [CLIテンプレート（CLI Templates）] > [システムテンプレート - CLI（System
Templates-CLI）]の順に選択します。

b) [イネーブルパスワード - IOS（Enable Password-IOS）]テンプレートを選択し、[展開（Deploy）]をク
リックします。
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c) [デバイスの選択（Device Selection）]領域で、ユーザ定義グループを開き、[NorthRegion]および [South
Region]グループを選択します。

d) [ValueSelection]領域で、新しいイネーブルパスワードを入力して確認し、[Apply]をクリックします。
e) [スケジュール（Schedule）]領域で、ジョブの名前、新しいテンプレートを適用する日時を入力（また
は [現在（Now）]をクリック）し、[OK]をクリックします。

ステップ 3 ジョブの実行後、[管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード
（Job Dashboard）]を選択し、ジョブのステータスを表示します。

テンプレートへの変数の入力
次のトピックでは、テンプレートに変数を入力する場合に役立つ情報を提供します。

•データ型（523ページ）
• CLIテンプレートのデータベース変数の管理（524ページ）
•検証式の使用（525ページ）
•マルチラインコマンドの追加（526ページ）
•イネーブルモードコマンドの追加（527ページ）
•インタラクティブコマンドの追加（535ページ）

データ型

表 1に、[変数の管理（Manage Variables）]ページで設定できるデータ型を示します。

説明データタイプ

CLIテンプレートのテキストボックスを作成できます。検証式とデフォルト
値を指定するには、行を展開して [デフォルト値（DefaultValue）]および [検
証式（Validation Expression）]フィールドを設定します。

文字列

数値のみを受け入れるテキストボックスを作成できます。整数の範囲を指定

する場合は、行を展開して [範囲開始（Range From）]および [終了（To）]
フィールドを設定します。検証式とデフォルト値を指定するには、行を展開

して [デフォルト値（Default Value）]および [検証式（Validation Expression）]
フィールドを設定します。

整数（Integer）

データベースタイプを指定できます。CLIテンプレートのデータベース変数
の管理（524ページ）を参照してください。

DB

DBクエリに基づいたデバイス固有の値を一覧表示できます。値を指定する
には、行を展開して [値（Value）]フィールドを設定します（UIに表示され
る複数のリストにはコンマ区切り値を使用）。

DB_Dropdown
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CLIテンプレートに IPv4アドレスのみを受け入れるテキストボックスを作
成できます。検証式とデフォルト値を指定するには、行を展開して [デフォ
ルト値（Default Value）]および [検証式（Validation Expression）]フィールド
を設定します。

IPv4アドレス
（IPv4
Address）

CLIテンプレートにリストを作成できます。検証式とデフォルト値を指定す
るには、行を展開して [デフォルト値（Default Value）]フィールドを設定し
ます（UIに表示される複数のリストにはコンマ区切り値を使用）。値を指定
するには、行を展開して [値（Value）]フィールドを設定します（UIに表示
される複数のリストにはコンマ区切り値を使用）。

ドロップダウン

（Drop-down）

CLIテンプレートのチェックボックスを作成できます。

検証式とデフォルト値を指定するには、行を展開して [デフォルト値（Default
Value）]フィールドを設定します。デフォルト値を指定するには、行を展開
して [デフォルト値（Default Value）]フィールドを設定します。

チェックボック

ス（Check
box）

CLIテンプレートのオプションボタンを作成できます。検証式とデフォルト
値を指定するには、行を展開して [デフォルト値（Default Value）]フィール
ドを設定します。値を指定するには、行を展開して [値（Value）]フィール
ドを設定します（UIに表示される複数のリストにはコンマ区切り値を使用）。

オプションボ

タン（Radio
Button）

CLIテンプレートに複数の値を許可するテキスト領域を作成できます。検証
式とデフォルト値を指定するには、行を展開して [デフォルト値（Default
Value）]および [検証式（Validation Expression）]フィールドを設定します。

テキスト領域

CLIテンプレートのデータベース変数の管理
次のような場合は、データベース（DB）変数を使用できます。

• DB変数が CLIテンプレートでデータ型の 1つである場合。デバイス固有のコマンドを生
成するために DB変数を使用できます。

• DB変数が事前定義された変数である場合。事前定義された DB変数の一覧を表示するに
は、場所 folder/opt/CSCOlumos/conf/ifm/template/inventoryTagsInTemplateにある
CLITemplateDbVariablesQuery.propertiesファイルを参照します。

•たとえば、SysObjectID、IPAddress、ProductSeries、ImageVersionは DB変数です。デバイ
スが Prime Infrastructureに追加されると、デバイスの完全な詳細が DB変数に収集されま
す。つまり、デバイスのOIDは SysObjectIDに、製品シリーズは ProductSeriesに、デバイ
スのイメージバージョンは ImageVersionにというように収集されます。

• DB変数によって収集されたデータを使用して、正確なコマンドをデバイスに生成できま
す。

• [タイプ（Type）]フィールドで DB変数を選択できます（[管理対象の変数（Managed
Variables）]ページを使用）。名前フィールドを展開して、使用する DB変数のいずれか
をデフォルト値のフィールドに入力します。
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•デバイスが検出され、Prime Infrastructureに追加された際に、インベントリ収集中に集め
られたデータベース値を使用して、CLIテンプレートを作成できます。

たとえば、ブランチ内のすべてのインターフェイスをシャットダウンするCLIテンプレートを
作成する場合は、次のコマンドを含む CLIテンプレートを作成します。
#foreach ($interfaceName in $interfaceNameList)
interface $interfaceName
shutdown
#end

ここで、$interfaceNameListは、データベースから値が取得されるデータベース変数タイプで
す。$interfaceNameListのデフォルト値は IntfNameです。interfaceNameList変数をDBデータ型
として作成し（[管理対象の変数（managed variable）]ダイアログボックスを使用）、IntfName
にデフォルト設定を追加する必要があります。デフォルト値を指定していない場合は、CLIテ
ンプレートを適用する際に指定できます。

データベースからの値を interfaceNameListに入力するには、クエリ文字列をキャプチャするた
めのプロパティファイルを作成し、/opt/CSCOlumos/conf/ifm/template/inventoryTagsInTemplate
フォルダに保存する必要があります。

事前定義された DB変数を表示するには、次のパスに移動します。

cd /opt/CSCOlumos/conf/ifm/template/inventoryTagsInTemplate

CLIテンプレートとプロパティファイルを作成および適用すると、次のCLIがデバイスで設定
されます。この出力は、デバイスに 2つのインターフェイス（Gigabitethernet0/1と
Gigabitethernet0/0）があることを仮定しています。
interface GigabitEthernet0/0
shutdown
interface GigabitEthernet0/1
shutdown

Enterprise JavaBeansクエリ言語（EJBQL）を使用してカスタマイズされたクエリを作成するこ
とができますが、これを試行できるのは高度な開発者のみです。

CLITemplateDbVariablesQuery.propertiesファイルで定義された変数のみを使用することを推奨
します。

（注）

検証式の使用

[検証式（Validation Expression）]で定義した値は、関連付けられているコンポーネント値で検
証されます。たとえば、設計フローでデフォルト値と検証式の値を入力した場合、設計フロー

中に検証されます。つまり、デフォルト値が検証式に入力された値と一致しない場合、設計フ

ローで取得エラーが発生します。

検証式の値は、文字列データ型フィールドにのみ機能します。（注）

Cisco Prime Infrastructure 3.8ユーザガイド
525

デバイスの設定

検証式の使用



たとえば、[設定（Configuration）]> [テンプレート（Templates）]> [機能およびテクノロジー
（Features and Technologies）]の順に選択し、[CLIテンプレート（CLI Templates）] > [CLI]
を選択します。[テンプレートの詳細（TemplateDetail）]領域で、[変数の追加（AddVariable）]
タブをクリックして変数のリストを表示します。[変数の追加（Add Variable）]タブで追加の
プラス記号（+）をクリックし、CLIテンプレートに行を追加します。[タイプ（Type）]フィー
ルドで [文字列（String）]を選択し、残りの値を入力して、[保存（Save）]をクリックします。
変数のリストで、この新しい変数の詳細を展開し、正規表現を設定します。そのテキストボッ

クスではスペースは許可されません。[検証式（Validation Expression）]フィールドに、次の式
を入力します。

^[\S]+$

デフォルト値（オプション）：ncs

この値は、[検証式（Validation Expression）]フィールドの正規表現と一致する必要がありま
す。

テンプレートを保存してからデバイスを選択します。テキストフィールドにスペースを入力し

てみてください。正規表現のエラーが発生するはずです。

マルチラインコマンドの追加

[CLIコンテンツ（CLI Content）]領域にマルチラインコマンドを入力するには、次の構文を使
用します。

<MLTCMD>First Line of Multiline Command
Second Line of Multiline Command
......
......
Last Line of Multiline Command</MLTCMD>

引数の説明

• <MLTCMD>および </MLTCMD>タグは大文字と小文字が区別され、大文字で入力する必
要があります。

•マルチラインコマンドは、<MLTCMD>タグと</MLTCMD>タグで囲む必要があります。
•タグの先頭にはスペースを使用できません。
• <MLTCMD>と </MLTCMD>タグは単一行では使用できません。

例 1：

<MLTCMD>banner_motd Welcome to
Cisco. You are using
Multi-line commands.
</MLTCMD>

例 2：

<MLTCMD>banner motd ~ ${message}
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</MLTCMD>

{message}はマルチライン入力変数です。

マルチラインバナーコマンドを使用する場合の制限事項

Prime Infrastructureはマルチラインバナーコマンドをサポートしていません。次の例に示すよ
うに、banner file xyz format形式を使用できます。
#conf t
Enter configuration commands, one per line. End with Ctrl-Z.
(config)#parameter-map type webauth global
(config-params-parameter-map)# type webauth
(config-params-parameter-map)#banner file tftp://209.165.202.10/banner.txt
(config-params-parameter-map)#^Z
#more tftp://192.168.0.0/banner.txt
Disclaimer:
Usage of this wireless network is restricted to authorized users only.
Unauthorized access is strictly forbidden.
All accesses are logged and can be monitored.
#

イネーブルモードコマンドの追加

CLIテンプレートにイネーブルモードコマンドを追加する場合は、次の構文を使用します。

#MODE_ENABLE<<commands >>#MODE_END_ENABLE

CLI設定テンプレートのインポートとエクスポート
次の項目で、設定テンプレートのエクスポート方法とインポート方法を説明します。テンプ

レートはエクスポートでき、テンプレートには .xmlファイル名が付けられます。また、テン
プレートが複数ある場合は zipファイルとしてエクスポートされます。

•複数の設定テンプレートをエクスポートする場合は、.xmlファイルが zipファイルに配置
され、Exported Templatesというプレフィックス名が付与されます。

•単一のファイルのエクスポートとインポートは .xmlファイルとして実行されます。

•個別のファイルを選択するか、または zipファイルをインポートすることで、複数の .xml
ファイルをインポートできます。

• CLIテンプレートをインポートする場合、ファイルに含まれているユーザ定義のグローバ
ル関数は自動的にはインポートされません。これらの変数はCLIテンプレートに手動で追
加する必要があります。
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ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
の順に選択します。> [テンプレート（Templates）] > [機能およびテクノロジー（Features & Technologies）]
の順に選択します。

ステップ 2 [CLIテンプレート（CLITemplates）]フォルダを展開してから、[システムテンプレート（SystemTemplates）]
をクリックします。

ステップ 3 設定テンプレートをエクスポートするには、次の手順を実行します。

a) 右側のパネルでエクスポートするテンプレートを選択し、[エクスポート（Export）]をクリックしま
す。

b) 目的の場所にファイルを保存します。

ステップ 4 設定テンプレートをインポートするには、次の手順を実行します。

a) [CLIテンプレート（CLI Templates）]フォルダで、CLIの横にある [i]の上にマウスカーソルを合わせ
ます。

b) [すべてのテンプレートの表示（ShowAll Templates）]をクリックし、[インポート（Import）]をクリッ
クします。

c) [テンプレートのインポート（Import Templates）]ダイアログボックスで、テンプレートのインポート
先の [マイテンプレート（MyTemplates）]フォルダを選択し、[テンプレートの選択（SelectTemplates）]
をクリックしてインポートするファイルまで移動します。

d) 選択したテンプレートを確認し、[OK]をクリックします。

デフォルトでは、インポートされたテンプレートの作成者名はログイン中のユーザと同じではあ

りません。

（注）

新規複合テンプレートの作成
事前に設定したテンプレートやユーザが作成したテンプレートのすべてを単一の複合テンプ

レートに追加できます。このテンプレートは、必要としている個々の機能テンプレートすべて

を集約します。また、複合テンプレートを作成すると、メンバーテンプレートを実行する順序

も指定できます。複合テンプレートを使用して、単一のデバイスまたはデバイスのグループに

変更を加えることができます。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]の順に選択します。

ステップ 2 [複合テンプレート（Composite Templates）]フォルダを展開し、[複合テンプレート（Composite Templates）]
を選択します。

ステップ 3 [テンプレートの基本設定（Template Basic）]領域に、テンプレートの名前を入力します。

ステップ 4 [テンプレートの詳細（Template Detail）]領域で、複合テンプレートに含めるテンプレートを選択します。
矢印を使用し、デバイスに展開する順序でテンプレートを配置します。たとえば、ACLを作成し、イン
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ターフェイスに関連付けるには、まずACLテンプレートを配置し、その後にインターフェイステンプレー
トを続けます。

ステップ 5 [新しいテンプレートとして保存（Save as New Template）]をクリックします。テンプレートを保存した後
にデバイスに適用します（「ウィザードを使用した複合テンプレートの展開フロー」を参照してくださ

い）。

タグを使用したテンプレートへのショートカットの作成
タグをテンプレートに適用すると、そのテンプレートは [マイタグ（My Tags）]フォルダのリ
ストに表示されます。設定テンプレートにタグ付けすることで、以下を行う際に役立ちます。

•検索フィールドでタグ名を使用したテンプレートの検索
•追加のデバイスを設定するための、参照としてのタグ付けされたテンプレートの使用

既存のテンプレートにタグ付けするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]の順に選択します。

ステップ 2 [マイテンプレート（My Templates）]フォルダを展開し、タグを付けるテンプレートを選択します。

ステップ 3 [次のタグを使用（Tag as）]テキストボックスにタグ名を入力し、[保存（Save）]をクリックします。

デバイスへのテンプレートの展開
ここでは、構成テンプレートを使用してデバイスにコマンドグループを展開（実行）する方法

について説明します。

•デバイスのグループにテンプレートを展開するための設定グループの作成

•ウィザードを使用した設定グループの展開フロー

•ウィザードを使用した CLIテンプレートの展開フロー

•ウィザードを使用した複合テンプレートの展開フロー

•設定グループを使用しないデバイスへのテンプレートの展開

デバイスのグループにテンプレートを展開するための設定グループの

作成

複数のデバイスに同じ設定が必要な場合、それらのデバイスとデバイスに共通して適用できる

テンプレートを含む設定グループを作成できます。設定グループを作成することで、新しいテ
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ンプレートを展開するデバイスを覚えていなくても、新しいテンプレートをすぐに適用できま

す。

複合テンプレートではサイズの小さい複数のテンプレートを1つにグループ化できる一方、設
定グループは、テンプレートとデバイスのグループとの「関係」およびコマンドの実行順を指

定します。

ステップ 1 [構成（Configuration）] > [テンプレート（Templates）] > [設定グループ（Configuration Groups）]の順に
選択します。

ステップ 2 [設定グループの基本（Configuration Group Basic）]領域で、名前を入力します。

ステップ 3 選択可能なデバイスを表示するには、[テンプレートの選択（Template Selection）]領域で [追加（Add）]を
クリックし、テンプレートを選択して1つ以上のテンプレートを追加します。これにより、[デバイスタイ
プ（Device Type）]フィールドにも値が取り込まれます。

ステップ 4 さらにテンプレートを追加するには、[テンプレートの選択（Template Selection）]領域で [追加（Add）]を
クリックします。相互に排他的なテンプレート（たとえば、Add-Host-Name-IOSとAdd-Host-Name-IOS-XR）
を同時に選択することはできません。

ステップ 5 テンプレートを展開するデバイスを選択し、[次へ（Next）]をクリックして入力オプションを選択します。
[選択（Select）]トグルボタンをクリックして、デバイスの [グループ別（By Group）]オプションからデ
バイスを選択できます。

ステップ 6 [デバイスの選択（Device Selection）]領域で、設定グループに追加するデバイスを選択します。

ステップ 7 複数のテンプレートを使用する場合、テンプレートを選択して上矢印または下矢印をクリックすることで、
テンプレートがリストされる順序を変更できます。

ステップ 8 [新しい設定グループとして保存（Save as New Configuration Group）]をクリックします。

ウィザードを使用した設定グループの展開フロー

この展開フローは、コントローラベースのテンプレートには適用されません。（注）

ステップ 1 設定グループを作成したら、[展開（Deploy）]をクリックします。[テンプレートの展開 -準備とスケジュー
ル（Template Deployment -Prepare and Schedule）]ウィザードページが開きます。

ステップ 2 [テンプレート（Templates）]領域で、設定グループに追加するテンプレートを表示します。

ステップ 3 [デバイスに展開（DeployedonDevices）]領域および設定グループの作成中に、設定グループの作成時に選
択したデバイスを表示します。

ステップ 4 [値の割り当て（Value Assignment）]領域で、[テンプレートの選択（Select Template）]ドロップダウンリ
ストから、CLIテンプレートと適切なデバイスを選択します。テンプレートを展開するデバイスの詳細や、
CLIプレビューの詳細などを表示できます。[適用（Apply）]をクリックします。

ステップ 5 （任意）[スケジュール（Schedule）]領域で展開ジョブをスケジュールします。
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•わかりやすい展開ジョブ名を付けてから、ただちに実行するか、後で実行するかを指定します。

•また、時間単位、日次、週次、月次、または年次単位で定期的にジョブを実行するようにスケジュー
ルできます。

•次のジョブオプションを設定できます。

失敗ポリシー（Failure Policy）：

• [失敗を無視して続行（Ignore failure and continue）]：これはデフォルトのオプションです。デバ
イスは、テンプレートの展開にランダムに選択されます。ジョブを実行できないデバイスがあっ

た場合、そのデバイスをスキップし、引き続き残りのデバイスでジョブを実行します。ジョブ結

果には、選択したすべてのデバイスの成功/失敗情報が表示されます。

• [失敗で停止（Stopon failure）]：ジョブがデバイスでの実行に失敗した場合、そのジョブは停止し
ます。ジョブ結果は、ジョブが正常に実行されたデバイスと、テンプレートの展開が行われな

かった他のデバイスについてのみ更新されます。「未試行（Not Attempted）」メッセージが表示
されます。展開のために選択されたデバイスの順序は、[値の割り当て（Value assignment）]ペイ
ンのデバイスの順序と同じです。

• [実行コンフィギュレーションをスタートアップにコピー（Copy Running Config to Startup）]：テ
ンプレートの展開ジョブが成功すると、デバイスの実行コンフィギュレーションがスタートアッ

プコンフィギュレーションにコピーされます。

• [展開後にコンフィギュレーションをアーカイブ（Archive Config after deploy）]：新しい設定アー
カイブジョブを作成し、テンプレートを正常に展開した後で、デバイスのコンフィギュレーショ

ンをアーカイブします。

ステップ 6 [概要（Summary）]領域で、展開の概要を表示します。

ステップ 7 [OK]をクリックしてテンプレートを展開します。

ステップ 8 ジョブのステータスを表示するには、ポップアップダイアログボックスで [ジョブのステータス（Job
Status）]をクリックして [ジョブダッシュボード（Job Dashboard）]を起動します。

ウィザードを使用した CLIテンプレートの展開フロー

ステップ 1 CLIテンプレートを作成した後、[展開（Deploy）]をクリックします。[展開（Deployment）]ウィザード
ページが開きます。

ステップ 2 [デバイスの追加（Add devices）]テーブルから、テンプレートを展開するデバイスを選択します。選択
したデバイスが [展開するデバイス（Devices to deploy）]テーブルに表示されます。[選択（Select）]トグ
ルボタンをクリックして、デバイスの [グループ別（By Group）]オプションからデバイスを選択できま
す。

ステップ 3 ポートベースの設定の場合は、[次へ（Next）]をクリックしてポートを選択します。

[ポートの選択（Select Ports）]オプションは、テンプレートページでテンプレートタイプとし
て [ポート（Port）]を選択している場合のみ、展開ウィザードで使用可能になります。

（注）
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ステップ 4 [選択（Select）]トグルボタンをクリックすると、[ポート別（By Ports）]オプションまたは [ポートグ
ループ別（By Port Groups）]オプションからポートを選択できます。選択したデバイスごとに、少なく
とも 1つのポートを選択する必要があります。

ステップ 5 [次へ（Next）]をクリックして入力オプションを選択します。

ステップ 6 テンプレートを展開するモードを選択します。オプションは、[ワークフロー（WorkFlow）]および [CSV
のエクスポート（Export CSV）]/[CSVのインポート（Import CSV）]です。

ステップ 7 [ワークフロー（Work Flow）]オプションをクリックし、[次へ（Next）]をクリックします。ステップ 8
を参照してください。

ステップ 8 または、[CSVのエクスポート（Export CSV）]/[CSVのインポート（Import CSV）]オプションをクリッ
クし、CSVのエクスポート/インポートメカニズムを使用して選択したデバイスのテンプレートプロパ
ティをすべて更新します。

a) CSVファイル内の設定値の入力時に省略可能フィールドをスキップする場合は、[省略可能パラメー
タも必要ですか（Do you want Optional Parameters）]チェックボックスをオフにします。

b) [CSVのエクスポート（Export CSV）]をクリックし、ローカルシステムに CSVテンプレートをダウ
ンロードします。

c) ダウンロードした CSVテンプレートで個々のデバイスの設定値を入力します。
d) [CSVのインポート（Import CSV）]をクリックし、更新された CSVファイルをアップロードしま
す。入力値は自動的に更新されます。

e) [次へ（Next）]をクリックして値を入力します。

ステップ 9 [入力値（Input Values）]タブでは、[フォーム（Form）]ビューと [CLI]ビューを切り替えることができ
ます。[入力値（Input Values）]タブで以下を設定します。

a) 各テンプレートのすべての必須フィールドに入力してから、[適用（Apply）]をクリックします。

検証が成功すると、選択したテンプレートの周囲の円の境界が緑色に変わります。

検証メッセージが正常に表示された場合は、変更がワークフロー内の選択したデバイスに

のみ適用されたことを意味します。設定を完了するには、手順の残りのステップを実行し

ます。

（注）

ステップ 10 必要な設定値を入力したら、[次へ（Next）]または [CLI]をクリックして、デバイスおよびテンプレート
の設定値を確認します。

ステップ 11 必要に応じて、[展開のスケジュール設定（Schedule Deployment）]タブを使用して展開ジョブをスケ
ジュール設定します。

•わかりやすい展開ジョブ名を付けてから、ただちに実行するか、後で実行するかを指定します。

•また、時間単位、日次、週次、月次、または年次単位で定期的にジョブを実行するようにスケジュー
ルできます。

•次のジョブオプションを設定できます。

失敗ポリシー（Failure Policy）：

• [失敗を無視して続行（Ignore failure and continue）]：これはデフォルトのオプションです。デバ
イスは、テンプレートの展開にランダムに選択されます。ジョブを実行できないデバイスがあっ
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た場合、そのデバイスをスキップし、引き続き残りのデバイスでジョブを実行します。ジョブ

結果には、選択したすべてのデバイスの成功/失敗情報が表示されます。

• [失敗で停止（Stopon failure）]：ジョブがデバイスでの実行に失敗した場合、そのジョブは停止
します。ジョブ結果は、ジョブが正常に実行されたデバイスと、テンプレートの展開が行われ

なかった他のデバイスについてのみ更新されます。「未試行（Not Attempted）」メッセージが
表示されます。展開のために選択されたデバイスの順序は、[値の割り当て（Valueassignment）]
ペインのデバイスの順序と同じです。

• [実行コンフィギュレーションをスタートアップにコピー（CopyRunningConfig toStartup）]：テ
ンプレートの展開ジョブが成功すると、デバイスの実行コンフィギュレーションがスタートアッ

プコンフィギュレーションにコピーされます。

• [展開後にコンフィギュレーションをアーカイブ（ArchiveConfig after deploy）]：新しい設定アー
カイブジョブを作成し、テンプレートを正常に展開した後で、デバイスのコンフィギュレーショ

ンをアーカイブします。

ステップ 12 [次へ（Next）]をクリックしてジョブ展開サマリーを表示します。

ステップ 13 [展開サマリー（Deployment Summary）]タブに、各デバイスの CLIビューが表示されます。

ステップ 14 [終了（Finish）]をクリックしてテンプレートを展開します。

ステップ 15 ジョブのステータスを表示するには、ポップアップダイアログボックスで [ジョブのステータス（Job
Status）]をクリックして [ジョブダッシュボード（Job Dashboard）]を起動します。
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SG220デバイスは設定テンプレートの展開をサポートしませんが、SG300および SG500デバイ
スは CLIテンプレート展開をサポートします。ただし、SG300デバイスおよび SG500デバイス
はどちらも、次のシステム CLIテンプレートのみサポートします。

• APICブートストラップ

•バナー構成 - IOS（Banner Configuration-IOS）

• Best_Practice_Access_3k

• Best_Practice_Access_4k

• Best_Practice_Global

•認証局 - IOS（Certificate Authority-IOS）

• SNMPv3の設定

• VLANの設定

• Configure_Access_Port

•クリプトマップの設定

• DNSの設定

• EEM Environmental Variables

•イネーブルパスワード - IOS（Enable Password-IOS）

• EtherChannel

• HTTP SWIMイメージアップグレードテンプレート

• HTTP-HTTPSサーバおよびWSMAの構成 - IOS（HTTP-HTTPS Server and WSMA
Configuration-IOS）

•ローカル管理ユーザー

•プラグアンドプレイブートストラップ

• RADIUS_AUTH

• Radius Acct.サーバ

• Radius設定-IOS

•リロード構成 - IOS（Reload Configuration-IOS）

• TACACSサーバ

• TACACS-POST-PNP

•トラップ受信者

• stp

（注）
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インタラクティブコマンドの追加

インタラクティブコマンドには、コマンドの実行後に入力する必要がある入力が含まれていま

す。

[CLI Content]領域にインタラクティブコマンドを入力するには、次の構文を使用します。

CLI Command<IQ>interactive question 1<R>command response 1 <IQ>interactive question
2<R>command response 2

<IQ>および <R>タグは大文字と小文字が区別され、大文字で入力する必要があります。

次に例を示します。

#INTERACTIVE
crypto key generate rsa general-keys <IQ>yes/no<R> no
#ENDS_INTERACTIVE

対話型の質問ではすべて、<IQNONEWLINE>タグを<IQNONEWLINE>タグに置き換える必要
があります。これらの質問では、どのコントローラーデバイスでもコマンドでデフォルトの

<return>または改行文字は必要ありません。たとえば、

#INTERACTIVE
transfer download start <IQNONEWLINE>y/N<R>y<IQNONEWLINE>y/N<R>y
#ENDS_INTERACTIVE

（注）

<IQ>タグは、対話型の質問に正規表現を使用します。パターンを照合するには、有効な正規
表現を使用する必要があります。

Format
#INTERACTIVE
commands<IQ>interactive question<R>response
#ENDS_INTERACTIVE

Example for invalid content used in interactive question
#INTERACTIVE
save config<IQ>Are you sure you want to save? (y/n)<R>y
#ENDS_INTERACTIVE

間に質問マーク「?」を使用すると無効になり、パターンと一致しません。
Example for valid content used in interactive question
#INTERACTIVE
save config<IQ>(y/n)<R>y
#ENDS_INTERACTIVE

（注）
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インタラクティブイネーブルモードコマンドの組み合わせ

インタラクティブイネーブルモードコマンドを組み合わせるには、次の構文を使用します。

#MODE_ENABLE
#INTERACTIVE
commands<IQ>interactive question<R>response
#ENDS_INTERACTIVE
#MODE_END_ENABLE

次に例を示します。

#MODE_ENABLE
#INTERACTIVE
mkdir <IQ>Create directory<R>XXX
#ENDS_INTERACTIVE
#MODE_END_ENABLE

インタラクティブマルチラインコマンドの追加

以下は、複数行を含むインタラクティブコマンドの例です。

#INTERACTIVE
macro name EgressQoS<IQ>Enter macro<R><MLTCMD>mls qos trust dscp
wrr-queue queue-limit 10 25 10 10 10 10 10
wrr-queue bandwidth 1 25 4 10 10 10 10
priority-queue queue-limit 15
wrr-queue random-detect 1
wrr-queue random-detect 2
wrr-queue random-detect 3
wrr-queue random-detect 4
wrr-queue random-detect 5
wrr-queue random-detect 6
wrr-queue random-detect 7
wrr-queue random-detect max-threshold 1 100 100 100 100
wrr-queue random-detect min-threshold 1 80 100 100 100
wrr-queue random-detect max-threshold 2 100 100 100 100
wrr-queue random-detect min-threshold 2 80 100 100 100
wrr-queue random-detect max-threshold 3 80 90 100 100
wrr-queue random-detect min-threshold 3 70 80 90 100
wrr-queue random-detect min-threshold 4 70 80 90 100
wrr-queue random-detect max-threshold 4 80 90 100 100
wrr-queue random-detect min-threshold 5 70 80 90 100
wrr-queue random-detect max-threshold 5 80 90 100 100
wrr-queue random-detect min-threshold 6 70 80 90 100
wrr-queue random-detect max-threshold 6 80 90 100 100
wrr-queue random-detect min-threshold 7 60 70 80 90
wrr-queue random-detect max-threshold 7 70 80 90 100
@</MLTCMD>
#ENDS_INTERACTIVE
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ウィザードを使用した複合テンプレートの展開フロー

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）] > [複合テンプレート（Composite Templates）] > [複合テンプレート（Composite Templates）]
の順に選択します。

ステップ 2 [テンプレートの基本設定（Template Basic）]セクションに、必要な情報を入力します。

ステップ 3 [テンプレートの詳細（TemplateDetail）]領域で、複合テンプレートに含めるテンプレートを選択し、[新
しいテンプレートとして保存（Save as New Template）]をクリックします。

ステップ 4 複合テンプレートを作成した後、[展開（Deploy）]をクリックします。[展開（Deployment）]ウィザード
ページが開きます。

ステップ 5 テンプレートを展開するデバイスを選択します。[選択（Select）]トグルボタンをクリックすると、[グ
ループ別（By Group）]オプションからデバイスを選択できます。[次へ（Next）]をクリックします。

ステップ 6 ポートベースの設定の場合は、[次へ（Next）]をクリックしてポートを選択します。

[ポートの選択（Select Ports）]オプションは、[テンプレートの詳細（Template Details）]セク
ションでポートベースのテンプレートを選択している場合のみ、展開ウィザードで使用可能に

なります。

（注）

ステップ 7 [選択（Select）]トグルボタンをクリックすると、[ポート別（By Ports）]オプションまたは [ポートグ
ループ別（By Port Groups）]オプションからポートを選択できます。選択したデバイスごとに、少なく
とも 1つのポートを選択する必要があります。

ステップ 8 [次へ（Next）]をクリックして入力オプションを選択します。

ステップ 9 テンプレートを展開するモードを選択します。オプションは、[ワークフロー（WorkFlow）]および [CSV
のエクスポート（Export CSV）]/[CSVのインポート（Import CSV）]です。

ステップ 10 [ワークフロー（Work Flow）]オプションをクリックし、[次へ（Next）]をクリックします。ステップ 11
を参照してください。

ステップ 11 または、[CSVのエクスポート（Export CSV）]/[CSVのインポート（Import CSV）]オプションをクリッ
クし、CSVのエクスポート/インポートメカニズムを使用して選択したデバイスのテンプレートプロパ
ティをすべて更新します。

a) CSVファイル内の設定値の入力時に省略可能フィールドをスキップする場合は、[省略可能パラメー
タも必要ですか（Do you want Optional Parameters）]チェックボックスをオフにします。

b) [CSVのエクスポート（Export CSV）]をクリックし、ローカルシステムに CSVテンプレートをダウ
ンロードします。

c) ダウンロードした CSVテンプレートで個々のデバイスの設定値を入力します。
d) [CSVのインポート（Import CSV）]をクリックし、更新された CSVファイルをアップロードしま
す。入力値は自動的に更新されます。

e) [次へ（Next）]をクリックして値を入力します。

ステップ 12 [入力値（Input Values）]タブでは、[フォーム（Form）]ビューと [CLI]ビューを切り替えることができ
ます。[入力値（Input Values）]タブで以下を設定します。

a) ナビゲーションウィジェットでデバイスのテンプレートを選択します。テンプレートを選択するに
は、右上隅の円（T1、T2、T3、T4、T5、...）をクリックします。テンプレートが 5個より多い場合
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は、3つのドットをクリックします。使用可能なすべてのテンプレートがあるドロップダウンリス
トが表示されます。

b) 各テンプレートのすべての必須フィールドに入力してから、[適用（Apply）]をクリックします。

検証が成功すると、選択したテンプレートの周りの輪郭線が緑色に変わり、ポップアップで使用可

能なテンプレートとして選択されたテンプレートの隣に緑色のチェックマークが表示されます。

ステップ 13 必要な設定値を入力したら、[次へ（Next）]または [CLI]をクリックして、デバイスおよびテンプレート
の設定値を確認します。

ステップ 14 必要に応じて、[展開のスケジュール設定（Schedule Deployment）]タブを使用して展開ジョブをスケ
ジュール設定します。

•わかりやすい展開ジョブ名を付けてから、ただちに実行するか、後で実行するかを指定します。

•また、時間単位、日次、週次、月次、または年次単位で定期的にジョブを実行するようにスケジュー
ルできます。

•次のジョブオプションを設定できます。

失敗ポリシー（Failure Policy）：

• [失敗を無視して続行（Ignore failure and continue）]：これはデフォルトのオプションです。デバ
イスは、テンプレートの展開にランダムに選択されます。ジョブを実行できないデバイスがあっ

た場合、そのデバイスをスキップし、引き続き残りのデバイスでジョブを実行します。ジョブ

結果には、選択したすべてのデバイスの成功/失敗情報が表示されます。

• [失敗で停止（Stopon failure）]：ジョブがデバイスでの実行に失敗した場合、そのジョブは停止
します。ジョブ結果は、ジョブが正常に実行されたデバイスと、テンプレートの展開が行われ

なかった他のデバイスについてのみ更新されます。「未試行（Not Attempted）」メッセージが
表示されます。展開のために選択されたデバイスの順序は、[値の割り当て（Valueassignment）]
ペインのデバイスの順序と同じです。

• [実行コンフィギュレーションをスタートアップにコピー（CopyRunningConfig toStartup）]：テ
ンプレートの展開ジョブが成功すると、デバイスの実行コンフィギュレーションがスタートアッ

プコンフィギュレーションにコピーされます。

• [展開後にコンフィギュレーションをアーカイブ（ArchiveConfig after deploy）]：新しい設定アー
カイブジョブを作成し、テンプレートを正常に展開した後で、デバイスのコンフィギュレーショ

ンをアーカイブします。

ステップ 15 [次へ（Next）]をクリックしてジョブ展開サマリーを表示します。

ステップ 16 [展開サマリー（Deployment Summary）]タブに、各デバイスの CLIビューが表示されます。

ステップ 17 [終了（Finish）]をクリックしてテンプレートを展開します。

ステップ 18 ジョブのステータスを表示するには、ポップアップダイアログボックスで [ジョブのステータス（Job
Status）]をクリックして [ジョブダッシュボード（Job Dashboard）]を起動します。
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設定グループを使用しないデバイスへのテンプレートの展開

テンプレートを保存すると、デバイスで展開（実行）できるようになります。テンプレート

は、[構成（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー
（Features & Technologies）]ナビゲーション領域から、または [構成（Configuration）] > [テ
ンプレート（Templates）] > [設定グループ（Configuration Groups）]から起動できる [設定グ
ループ（Configuration Groups）]を使用して展開できます（デバイスのグループにテンプレー
トを展開するための設定グループの作成 （529ページ）を参照）。

[機能およびテクノロジー（Features & Technologies）]ナビゲーション領域からカスタマイズさ
れたテンプレートまたはシステムテンプレートを展開するには、次の手順を実行します。

ステップ 1 [構成（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]の順に選択します。

ステップ 2 展開するテンプレートが含まれているドロワーを展開します。

ステップ 3 展開するテンプレートを選択し、[展開（Deploy）]をクリックします。

ステップ 4 [テンプレートの展開（TemplateDeployment）]ウィンドウで、設定とスケジュールを確認し、OKをクリッ
クします。

設定テンプレートを使用したコントローラの設定

この項では、ワイヤレステンプレートを追加および適用する方法を説明します。テンプレート

を利用すると、複数のデバイスにパラメータを適用するときに共通の情報を再入力する必要が

なくなります。

コントローラテンプレートでは、1つのページからすべての Prime Infrastructureテンプレート
にアクセスできます。コントローラテンプレートを追加および適用、テンプレートを表示、ま

たは既存のテンプレートを変更できます。この項では、コントローラテンプレートの適用と削

除、およびアクセスポイントテンプレートの作成や変更の手順についても説明します。

コントローラテンプレートにアクセスするには、[構成（Configuration）] > [テンプレート
（Templates）] > [機能およびテクノロジー（Features & Technologies）] > [機能およびテクノロ
ジー（Features and Technologies）] > [コントローラ（Controller）]の順に選択します。

「コントローラテンプレートおよびフィールドの説明」を参照してください。

関連トピック

コントローラテンプレートの作成（540ページ）
コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）
コントローラWLANクライアントプロファイルの設定（543ページ）
モバイルコンシェルジュ（802.11u）を使用するようにコントローラを設定する（544ペー
ジ）
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APグループを使用したWLAN構成と展開の管理（545ページ）
WLAN APグループテンプレートの作成（545ページ）
設定テンプレートを使用した Lightweight APの設定（599ページ）
テンプレートを使用したスイッチの場所情報の設定（583ページ）
AP移行テンプレートを使用した Autonomousアクセスポイントから Lightweightアクセス
ポイントへの移行（583ページ）

コントローラテンプレートの作成

機能およびテクノロジーテンプレートを作成するには、次の手順を実行します。

ステップ 1 [構成（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [コントローラ（Controller）] > [コントローラテンプレート（Controller Template）]の順に選択します。

ステップ 2 テンプレートタイプの横にあるツールチップにマウスのカーソルを合わせ、[新規（New）]をクリックし
てテンプレートを作成します。

ステップ 3 必要なフィールドに入力します。

特定のデバイスタイプだけに適用する機能テンプレートを作成している場合は、[デバイスタイプ（Device
Type）]フィールドには、該当するデバイスタイプだけがリストされ、選択を変更することはできません。
デバイスタイプを指定することで、不一致を防止できます。つまり、設定を作成して、間違ったデバイス

にその設定を適用することはできません。

ステップ 4 [新しいテンプレートとして保存（SaveasNewTemplate）]をクリックします。テンプレートを保存した後、
デバイスに適用します。

ステップ 5 テンプレートの展開のステータスを確認するには、[管理（Administration）]>[ダッシュボード（Dashboard）]
> [ジョブダッシュボード（Jobs Dashboard）]の順に選択します。

後続の設定テンプレートの導入に関する導入パラメータを変更するには、コンフィギュレーションジョブ

を選択し、[スケジュールの編集（Edit Schedule）]をクリックします。

コントローラテンプレートの追加

新しいコントローラテンプレートを追加するには、次の手順を実行します。

ステップ 1 [Configuration] > [Features & Technologies] > [Controller]の順に選択します。

ステップ 2 追加するテンプレートを選択します。

ステップ 3 テンプレート名を入力します。

テンプレート名は、テンプレートを特定するために使用される一意のキーです。同じキー属性を持つ 2つ
のテンプレートを区別するため、テンプレート名は必須です。

ステップ 4 テンプレートの説明を入力します。
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ステップ 5 [Save]をクリックします。

関連トピック

コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

コントローラテンプレートの削除

コントローラテンプレートを削除するには、次の手順を実行します。

ステップ 1 [構成（Configuration）]> [機能およびテクノロジー（Features & Technologies）]> [マイテンプレート（My
Templates）]の順に選択します。

ステップ 2 削除するテンプレートを選択し、[Delete]をクリックします。

ステップ 3 [OK]をクリックして削除を実行します。このテンプレートがコントローラにされている場合には、[テン
プレートの削除の確定（RemoveTemplateConfirmation）]ページが開き、このテンプレートを現在適用して
いるすべてのコントローラがリストされます。

ステップ 4 テンプレートを削除する各コントローラのチェックボックスをオンにします。

ステップ 5 [OK]をクリックして削除操作を確定するか、または [Cancel]をクリックしてテンプレートを削除せずにこ
のページを閉じます。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの適用（541ページ）

コントローラテンプレートの適用

コントローラテンプレートは、選択した設定グループの1つ以上のコントローラに直接適用で
きます。

コントローラテンプレートを適用するには、次の手順を実行します。

ステップ 1 [構成（Configuration）] > [機能およびテクノロジー（Features&Technologies）] > [コントローラ（Controller）]
の順に選択します。

ステップ 2 左側のサイドバーのメニューを使用して、適用するテンプレートのカテゴリを選択します。

ステップ 3 コントローラに適用するテンプレートのテンプレート名をクリックします。

ステップ 4 [コントローラに適用（Apply toControllers）]をクリックして、[コントローラに適用（Apply toControllers）]
ページを開きます。

ステップ 5 テンプレートを適用する各コントローラのチェックボックスをオンにします。

すべてのコントローラを選択するには、コントローラテーブルの左隅に表示されるチェックボックスをオ

ンにします。

[テンプレートをコントローラに適用する際にエラーを無視（Ignore errors on Apply template to Controllers）]
チェックボックスをオンにすると、エラーを無視して、テンプレートのすべてのコマンドをコントローラ
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に適用できます。このチェックボックスがオフの場合、テンプレートのコマンドをコントローラに適用す

る際にエラーが発生すると、残りのコマンドは適用されません。

ステップ 6 テンプレートを直接適用する対象として、選択した設定グループの 1つまたはすべてのコントローラより
選択してください。

テンプレートを 1つのコントローラ（もしくは、すべてのコントローラ）に直接適用するには、次の手順
を実行します。

a) [選択したコントローラに直接適用（Apply to controllers selected directly）]オプションボタンを選択し
ます。[Apply to Controllers]ページに、コントローラ名および設定グループ名（該当する場合）ととも
に、使用できる各コントローラの IPアドレスがリストされます。

b) テンプレートを適用する各コントローラのチェックボックスをオンにします。

[テンプレートをコントローラに適用するときにエラーを無視（Ignore errors on Apply template to
Controllers）]チェックボックスをオンにすると、エラーを無視して、テンプレートのすべてのコマン
ドをコントローラに適用できます。このチェックボックスがオフの場合、テンプレートのコマンドを

コントローラに適用する際にエラーが発生すると、残りのコマンドは適用されません。

選択した設定グループのすべてのコントローラにテンプレートを適用するには、次の手順を実行します。

a) [選択した設定グループでコントローラを適用（Apply to controllers in the selected Config Groups）]オプ
ションボタンを選択します。[コントローラに適用（Apply to Controllers）]ページに、モビリティグ
ループ名および含まれるコントローラ数とともに、各設定グループの名前がリストされます。

b) テンプレートを適用する各設定グループのチェックボックスをオンにします。

コントローラのない設定グループには、テンプレートを適用できません。

ステップ 7 次の追加操作を実行できます。

• [適用後に設定をフラッシュに保存（Save Config to Flash after apply）]チェックボックスをオンにした
場合は、テンプレートが正常に適用されると、save config to Flashコマンドが実行されます。

• [適用後にコントローラをリブート（Reboot Controller after apply）]チェックボックスをオンにした場
合は、テンプレートが正常に適用されると、コントローラがリブートします。

この設定結果は、[保存設定/リブート結果の表示（View Save Config / Reboot Results）]オプションを有効に
して、[テンプレート結果（Template Results）]ページで表示できます。

ステップ 8 [保存（Save）]をクリックします。

[テンプレートリスト（Template List）]ページから直接、テンプレートを適用できます。適用するテンプ
レートのチェックボックスをオンにし、[コマンドの選択（Select a command）]ドロップダウンリストから
[テンプレートを適用（Apply Templates）]を選択し、[実行（Go）]をクリックして、[コントローラに適用
（Apply to Controllers）]ページを開きます。このテンプレートを適用するコントローラのチェックボック
スをオンにして、[OK]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）
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コントローラWLANクライアントプロファイルの設定
クライアントがWLANにアソシエートしようとする場合、プロセスで受信した情報からクラ
イアントタイプを決定することができます。コントローラは情報のコレクタとして機能し、必

要なデータとともに最適な形式で ISEを送信します。

クライアントプロファイルを設定する場合、次のガイドラインに従います。

デフォルトで、クライアントのプロファイルはすべてのWLAN上で無効です。

•クライアントプロファイルは、ローカルモードと FlexConnectモードのアクセスポイン
トでサポートされます。

•プロファイルは、次のシナリオのクライアントではサポートされません。

•スタンドアロンモードで FlexConnectモード APとアソシエートしているクライアン
ト。

•ローカルスイッチングが有効な状態でローカル認証が行われる場合に FlexConnect
モード APとアソシエートしているクライアント。

•コントローラでは DHCPプロキシと DHCPブリッジモードの両方がサポートされます。
• WLANのアカウンティングサーバの設定は、1.1 MnR以降のリリースを実行する ISEを
指している必要があります。CiscoのACSでは、クライアントプロファイルはサポートさ
れていません。

•使用されているDHCPサーバのタイプは、クライアントのプロファイルに影響しません。
• DHCP_REQUESTのパケットに ISEプロファイル済みデバイスリストで見つかった文字列
が含まれている場合、クライアントは自動的にプロファイルされます。

•クライアントは、Accounting requestパケットで送信されるMACアドレスに基づいて識別
されます。

•プロファイルが有効になるとMACアドレスだけがアカウンティングパケットの発信側ス
テーション IDとして送信されます。

•ローカルスイッチングの FlexConnectモードの APでプロファイルが有効である場合、
VLANオーバーライドだけが AAA Override属性としてサポートされます。

クライアントプロファイルを設定するには、次の手順に従います。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [コントローラ（Controller）] > [WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]の順に選
択します。

ステップ 2 [詳細（Advanced）]タブをクリックします。

ステップ 3 DHCPプロファイルを有効にするには、[DHCPプロファイル（DHCP Profiling）]チェックボックスをオン
にします。

ステップ 4 HTTPプロファイルを有効にするには、[HTTPプロファイル（HTTP Profiling）]チェックボックスをオン
にします。

HTTPクライアントプロファイルは、コントローラバージョン 7.3.1.31以降でサポートされます。
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ステップ 5 [Save]をクリックします。

『Cisco Prime Infrastructure Reference Guide』の「Controller >WLANs >WLAN Configuration > Advanced」の項
を参照してください。

モバイルコンシェルジュ（802.11u）を使用するようにコ
ントローラを設定する

モバイルコンシェルジュは、外部ネットワークで相互運用できるように 802.1X対応クライア
ントを有効にするソリューションです。モバイルコンシェルジュ機能は、クライアントにサー

ビスのアベイラビリティに関する情報を提供し、使用可能なネットワークを関連付けるのに役

立ちます。

ネットワークから提供されるサービスは、次の 2つのプロトコルに大きく分類できます。

• 802.11u MSAP
• 802.11u HotSpot 2.0

モバイルコンシェルジュには、次のガイドラインと制限事項が適用されます。

•モバイルコンシェルジュは FlexConnectアクセスポイントではサポートされません。
• 802.11u設定アップロードはサポートされません。設定のアップグレードを実行し、設定
をコントローラにアップロードすると、WLANの HotSpotの設定は失われます。

モバイルコンシェルジュ（802.11u）グループを設定するには、次の手順を実行します。

ステップ 1 [Configuration] > [Templates] > [Features & Technologies] > [Controller] > [WLANs] > [WLAN Configuration]の
順に選択します。

ステップ 2 [Hot Spot]タブをクリックします。

ステップ 3 次のタブの必須フィールドに入力します。

• [802.11u設定（802.11u Configuration）]
• [その他（Others）]
•レルム
• [サービスアドバタイズメント（Service Advertisements）]
• [ホットスポット 2.0（Hotspot 2.0）]

ステップ 4 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

『Cisco Prime Infrastructure Reference Guide』の「Controller > WLANs > WLAN Configuration」の項を参照し
てください。
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APグループを使用したWLAN構成と展開の管理
• APグループを使用してWLAN設定を管理する場合は、次の点に注意してください。
• [AP Groups]（コントローラリリース 5.2以降）は、リリース 5.2よりも前のコントローラ
では [AP Group VLANs]です。

•使用可能なすべてのWLANプロファイル名を表示するには、テキストボックスから現在
のWLANプロファイル名を削除します。テキストボックスから現在のWLANプロファイ
ルの名前を削除すると、使用可能なすべてのWLANプロファイルがドロップダウンリス
トに表示されます。

•各アクセスポイントは 16個のWLANプロファイルに限定されます。各アクセスポイン
トは、WLANオーバーライド機能が有効にされない限り、すべてのWLANプロファイル
をブロードキャストします。WLANオーバーライド機能によって、アクセスポイントご
とに 16個の任意のWLANプロファイルを無効にできます。

• WLAN override機能は、512 WLAN機能をサポートしていない（最大 512個のWLANプ
ロファイルをサポートできる）古いコントローラのみに適用されます。

関連トピック

WLAN APグループテンプレートの作成（545ページ）
WLAN APグループの追加（546ページ）
WLAN APグループの削除（546ページ）

WLAN APグループテンプレートの作成
サイト固有の VLANまたは APグループは、WLANを異なるブロードキャストドメインにセ
グメント化することで、ブロードキャストドメインを最小に制限します。このようにすること

で、ロードバランシングおよび帯域幅割り当てを効果的に管理できるというメリットがありま

す。

WLAN APグループを設定するには、次の手順を実行します。

ステップ 1 [構成（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）] > [コントローラ（Controller）] > [WLAN（WLANs）] > [APグループ（AP Groups）]の順
に選択します。

[WLAN] > [APグループ（AP Groups）]ページが表示され、テンプレートが適用されるコントローラおよ
び仮想ドメインの数が自動的に読み込まれます。最後の列は、テンプレートがいつ最後に保存されたかを

示します。

[コントローラに適用（Applied to Controllers）]の数字はリンクになっています。数字をクリックすると、
[コントローラに適用（Applied to Controllers）]ページが開きます。このページには、そのテンプレートが
適用されているコントローラ名と IPアドレス、および適用された時刻とステータスが表示されます。[仮
想ドメインに適用（Applied to Virtual Domains）]の数字もリンクになっています。このリンクをクリック
すると、すべてのパーティション名が表示された [仮想ドメインに適用（Applied to Virtual Domains）]ペー
ジが開きます。
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ステップ 2 新しいテンプレートを追加する場合は、[コマンドの選択（Select a command）]ドロップダウンリストから
[テンプレートの追加（Add Template）]を選択し、[実行（Go）]をクリックします。既存のテンプレート
を変更するには、テンプレート名をクリックします。[APグループテンプレート（AP Groups template）]
ページが表示されます。

このページには、ネットワーク上に設定されている APグループのサマリーが表示されます。このページ
で、APグループの詳細を追加、削除、編集または表示できます。[編集（Edit）]列をクリックして、その
アクセスポイントを編集します。[WLANプロファイルの名前（WLAN Profile Name）]列のチェックボッ
クスをオンにし、[削除（Remove）]をクリックして、WLANプロファイルを削除します。

• [Description]テキストボックスに入力できる最大数は 256文字です。

•バージョン 8.7以降のMEに適用されます。

（注）

関連トピック

APグループを使用したWLAN構成と展開の管理（545ページ）
WLAN APグループの追加（546ページ）
WLAN APグループの削除（546ページ）

WLAN APグループの削除
アクセスポイントグループを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
の順に選択します。

左側のサイドバーメニューから、[コントローラ（Controller）] > [WLAN（WLANs）] > [APグループ（AP
Groups）]の順に選択します。

ステップ 2 [削除]をクリックします。

関連トピック

APグループを使用したWLAN構成と展開の管理（545ページ）
WLAN APグループの追加（546ページ）
WLAN APグループテンプレートの作成（545ページ）

WLAN APグループの追加

WLANプロファイルを APグループに分割するテンプレートを作成または変更できます。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [コントローラ（Controller）] > [WLAN（WLANs）] > [APグループ（AP Groups）]の順に選択します。

Cisco Prime Infrastructure 3.8ユーザガイド
546

デバイスの設定

WLAN APグループの削除



ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから [テンプレートの追加（Add Template）]
を選択し、[実行（Go）]をクリックします。

ステップ 3 アクセスポイントグループの名前およびグループの説明を入力します。グループの説明はオプションで
す。

ステップ 4 WLANプロファイルを追加する場合は、[WLANプロファイル（WLAN Profiles）]タブをクリックし、次
のフィールドを設定します。

a) [追加（Add）]をクリックします。
b) WLANプロファイル名を入力するか、[WLANプロファイル名（WLAN Profile Name）]ドロップダウ
ンリストからいずれか 1つを選択します。

c) インターフェイス/インターフェイスグループを入力するか、[インターフェイス/インターフェイスグ
ループ（Interface/Interface Group）]ドロップダウンリストからいずれか 1つを選択します。

使用できるすべてのインターフェイスを表示するには、[インターフェイス（Interface）]テキストボッ
クスから現在のインターフェイスを削除します。[インターフェイス（Interface）]テキストボックスか
ら現在のインターフェイスを削除すると、使用可能なすべてのインターフェイスがドロップダウンリ

ストに表示されます。

d) 該当する場合は、[NACオーバーライド（NACOverride）]チェックボックスをオンにします。NACの
上書き機能は、デフォルトでは無効です。

e) [追加/編集（Add/Edit）]リンクをクリックして、ポリシー設定パラメータを指定します。

• • [ポリシー名（Policy Name）]：ポリシーの名前。
• [ポリシープライオリティ（Policy Priority）]：1～ 16のポリシープライオリティを設定しま
す。2個のポリシーが同じプライオリティを持つことはできません。WLAN 1つあたり 16個
までポリシーマッピングが許可されます。マッピングに選択されたポリシーテンプレート

は、コントローラにポリシーがない場合に最初に適用されます。

f) アクセスポイントおよびWLANプロファイルを追加したら、[保存（Save）]をクリックします。

ステップ 5 RFプロファイルを追加する場合は、[RFプロファイル（RF Profiles）]タブをクリックし、次のフィールド
を設定します。

• [802.11a]：ドロップダウンリストから、802.11a無線 APの RFプロファイルを選択できます。
• [802.11b]：ドロップダウンリストから、802.11b無線 APの RFプロファイルを選択できます。
• RFプロファイルを追加したら、[Save]をクリックします。

『Cisco Prime Infrastructure Reference Guide』の「Controller > 802.11 > RF Profiles」の項を参照してくださ
い。

リモート LAN（RLAN）テンプレートの作成

ステップ 1 [設定（Configuration）] > [機能およびテクノロジー（Features and Technologies）] > [コントローラ
（Controller）] > [WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]の順に選択します。
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ステップ 2 [テンプレートの基本設定（Template Basic）]領域に、必要な詳細情報を入力します。

ステップ 3 [テンプレートの詳細（TemplateDetail）]領域の [全般（General）]タブで、[有線LAN（WiredLAN）]チェッ
クボックスをオンにして有効にします。

ステップ 4 [LANタイプ（LAN Type）]ドロップダウンメニューから [リモートLAN（Remote LAN）]を選択します。

ステップ 5 プロファイル名を入力します。

ステップ 6 [管理ステータス（Admin Status）]チェックボックスを選択して有効にします。

これは、RLANを APグループにマッピングし、ポートを有効にする場合に必要です。（注）

ステップ 7 設定を保存します。

ステップ 8 テンプレートを [展開（Deploy）]します。

バージョン 8.7以降のMEのみに適用されます。（注）

APグループへのリモート LAN（RLAN）のマッピング

ステップ 1 [設定（Configuration）] > [機能およびテクノロジー（Features and Technologies）] > [コントローラ
（Controller）] > [WLAN（WLANs）] > [APグループ（AP Groups）]の順に選択します。

あるいは、[マイテンプレート（MyTemplates）]で同じフォルダ構造を探し、使用可能なAPグループを表
示します。

ステップ 2 [テンプレートの基本設定（Template Basic）]領域で、必要な詳細情報を入力します（新しいテンプレート
を作成する場合）。

ステップ 3 [WLANプロファイル（WLAN Profile）]をクリックし、次に [追加（Add）]をクリックします。

ステップ 4 [WLANプロファイル（WLAN Profile）]を選択し、それぞれのドロップダウンメニューからインターフェ
イスまたはインターフェイスグループを選択します。

ステップ 5 [保存（Save）]をクリックします。

ステップ 6 [ポート（Ports）]をクリックします。

ステップ 7 ポート番号の横にあるドロップダウンメニューから、RLANを選択します。

ステップ 8 テンプレートを [展開（Deploy）]します。

バージョン 8.7以降のMEのみに適用されます。（注）

FlexConnect APグループでの FlexConnectユーザの構成
FlexConnectの [ローカル認証（LocalAuthentication）]チェックボックスが有効な場合に表示さ
れる [グループで構成されるユーザ（Users configured in the group）]リンクをクリックして、
FlexConnectユーザのリストを表示できます。FlexConnectユーザを作成できるのは、FlexConnect
APグループを保存した後のみです。最大 100の FlexConnectユーザがコントローラのリリース
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5.2.x.x以降でサポートされています。コントローラリリース5.2.0.0以前では、20のFlexConnect
ユーザのみサポートされます。

FlexConnectユーザを削除するには、[FlexConnectユーザ（FlexConnectUsers）]リストからユー
ザを選択して、[削除（Delete）]をクリックします。

FlexConnectユーザを設定するには、次の手順を実行します。

ステップ 1 [構成（Configuration）] > [機能およびテクノロジー（Features&Technologies）] > [コントローラ（Controller）]
> [FlexConnect] > [FlexConnect APグループ（FlexConnect AP Groups）]を選択します。

ステップ 2 [FlexConnect APグループ（FlexConnect AP Groups）]の上にマウスを移動して、[すべてのテンプレートの
表示（Show All Templates）]を選択します。

ステップ 3 [ローカル認証（Local Authentication）]タブをクリックして、[FlexConnectローカル認証（FlexConnect
Local Authentication）]チェックボックスをオンにし、この FlexConnectグループのローカル認証を有効に
します。

ステップ 4 [グループで構成されるユーザ（Users configured in the group）]リンクをクリックします。[FlexConnectユー
ザ（FlexConnect Users）]ページが表示されます。

ステップ 5 新しいユーザを追加する場合は、[Select a command]ドロップダウンリストから [Add User]を選択し、[Go]
をクリックします。[Add User]ページが表示されます。

ステップ 6 [ユーザ名（User Name）]テキストボックスに、FlexConnectのユーザ名を入力します。

ステップ 7 [Password]テキストボックスに、パスワードを入力します。

ステップ 8 [パスワードの確認（Confirm Password）]テキストボックスにパスワードを再入力します。

ステップ 9 [Save]をクリックします。

『Cisco Prime Infrastructure Reference Guide』の「Controller > FlexConnect > FlexConnect AP Groups」の項を
参照してください。

デバイスベースおよびユーザベースのコントローラポリシーの設定

[Policy Configuration Templates]ページでは、コントローラにデバイスベースのポリシーを設定
することができます。ネットワーク上のユーザまたはデバイス用のポリシーを設定できます。

設定できるポリシーの最大数は 64です。AAAオーバーライドがコントローラに設定されてい
る場合は、ポリシーはWLANおよび APグループに適用されません。

ポリシー設定テンプレートを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [コントローラ（Controller）] > [WLAN（WLANs）] > [ポリシー設定（Policy Configuration）]の順に選択
します。

ステップ 2 新しいテンプレートを追加する場合は、[コマンドの選択（Select a command）]ドロップダウンリストから
[テンプレートの追加（Add Template）]を選択し、[実行（Go）]をクリックします。

ステップ 3 必要なフィールドを設定します。
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ステップ 4 [Save as New Template]をクリックします。

設定テンプレートを使用したコントローラでの AAAの設定
コントローラの汎用セキュリティ情報を含む新しいテンプレートを追加するには、次の手順を

実行します。

ステップ 1 [Configuration] > [Templates] > [Features & Technologies] > [Controller] > [Security]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [AAA] > [汎用 AAA（General-AAA）]を選択します。

ステップ 3 追加するテンプレートの横にある [新規（New）]をクリックします。

ステップ 4 次のフィールドを設定します。

• [テンプレート名（Template Name）]：テンプレート名は、テンプレートを特定するために使用される
一意のキーです。同じキー属性を持つ 2つのテンプレートを区別するため、テンプレート名は必須で
す。

• [ローカルデータベースエントリの最大数（次の再起動時）（Maximum Local Database Entries (on next
reboot)）]：許可されるデータベースエントリの最大数を入力します。これは、次回リブート時に有効
になります。

• [管理ユーザの再認証の間隔（Mgmt User Re-auth Interval）]：管理ユーザの終了の間隔を入力します。

ステップ 5 [Save]をクリックします。

ステップ 6 テンプレートが [テンプレートリスト（Template List）]ページに表示されます。[Template List]ページで、
このテンプレートをコントローラに適用できます。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

コントローラへのユーザアクセスを制御するための RADIUS認証サー
バの設定

RADIUS認証テンプレートを追加したり、既存のテンプレートを変更したりすることができま
す。これらのサーバテンプレートを設定した後、CLIまたは GUIを経由してコントローラに
ログインしているコントローラユーザが認証されます。

『Cisco Prime Infrastructure Reference Guide』の「Controller > Security > AAA > RADIUS Auth
Servers」の項を参照してください。
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コントローラでの RADIUSおよび TACACSサーバフォールバック設定
の構成

RADIUS TACACSフォールバックテンプレートを追加および設定したり、既存のテンプレー
トを変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [コントローラ（Controller）] > [セキュリティ（Security）] > [AAA] > [RADIUS TACACS+フォールバッ
ク（RADIUS TACACS+ Fallback）]を選択します。

ステップ 2 [RADIUSフォールバック（Radius Fallback）]グループボックスで、以下を設定します。

• [RADIUSフォールバックモード（Radius FallbackMode）]ドロップダウンリストから、次のいずれか
を選択します。

• [オフ（Off）]：フォールバックを無効にします。
• [パッシブ（Passive）]：時間間隔を入力する必要があります。
• [アクティブ（Active）]：ユーザ名および時間間隔を入力する必要があります。

ステップ 3 [TACACSフォールバック（TACACS Fallback）]グループボックスで、以下を設定します。

• [フォールバックモード（Fallback Mode）]ドロップダウンリストから [有効（Enable）]または [無効
（Disable）]を選択します。

• [時間間隔（Time Interval）]テキストボックスに、TACACSフォールバックテスト間隔の値を秒単位
で入力します。

ステップ 4 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

ローカル EAPタイムアウト設定の構成
このページでは、ローカルEAPのタイムアウト値を指定できます。次に、既存のローカルEAP
汎用テンプレートに変更を追加すること、またはこのテンプレートを変更することができま

す。

コントローラ上でRADIUSサーバが設定されている場合は、コントローラはまずRADIUSサー
バを使用してワイヤレスクライアントを認証しようとします。ローカルEAPは、RADIUSサー
バがタイムアウトしていたり、RADIUSサーバが設定されていなかったりした場合など、
RADIUSサーバが見つからない場合にのみ試行されます。4台の RADIUSサーバが設定されて
いる場合、コントローラは最初のRADIUSサーバを使用してクライアントの認証を試行し、次
に 2番めの RADIUSサーバ、その次にローカル EAPを試行します。その後クライアントが手
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動で再認証を試みると、コントローラは 3番めの RADIUSサーバを試行し、次に 4番めの
RADIUSサーバ、その次にローカル EAPを試行します。

関連トピック

LDAPとローカルデータベースを使用してコントローラへのユーザアクセスを制御する
場合の認証順序の設定（552ページ）

LDAPとローカルデータベースを使用してコントローラへのユーザアクセスを制御する
場合の認証順序の設定

LDAPとローカルデータベースがユーザクレデンシャル情報を取得するために使用する順序
を指定できます。このページでは、ネットワークユーザクレデンシャル取得優先度テンプレー

トを追加、または既存のテンプレートを変更できます。

ステップ 1 [Configuration] > [Templates] > [Features & Technologies] > [Controller] > [Security] > [Local EAP] > [Network
Users Priority]の順に選択します。

ステップ 2 左右の矢印キーを使用して、右側のページにネットワークユーザクレデンシャルを含めたり、除外したり
することができます。

ステップ 3 上下のキーを使用してクレデンシャルを試行する順序を指定します。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

コントローラのユーザ認証に使用するクレデンシャルの設定（ローカ

ルネットワークテンプレート）

このテンプレートでは、ローカルネットワークユーザ全員のクレデンシャル（ユーザ名とパ

スワード）を保存できます。これらの資格情報は、ユーザの認証に使用されます。たとえば、

ローカル EAPでは、ユーザクレデンシャルを取得するために、バックエンドデータベースと
してローカルユーザデータベースを使用する場合があります。このページでは、ローカルネッ

トワークユーザテンプレートを追加、または既存のテンプレートを変更できます。Web認証
クライアントとしてログインする際は、ローカルネットユーザを作成し、パスワードを定義

する必要があります。

ローカルネットワークユーザテンプレートを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [コントローラ（Controller）] > [セキュリティ（Security）] > [AAA] > [ローカルネットユーザ（Local Net
Users）]の順に選択します。
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ステップ 2 [CSVをインポートする（Import CSV）]をクリックしてファイルからインポートし、[参照（Browse）]を
クリックしてファイルに移動します。次にステップ 6に進みます。インポートを無効にする場合はステッ
プ 3に進みます。

CSVファイル形式だけがサポートされます。

Prime Infrastructureは 2行目以降のデータを読み取ります。ファイルの最初の行はヘッダーとして扱われ、
データは Prime Infrastructureによって読み取られません。ヘッダーは空白でも入力してもかまいません。

ステップ 3 次の詳細を入力します。

• [ユーザ名（Username）]
• [パスワード（Password）]
•プロファイル（Profile）
• [説明（Description）]

[プロファイル（Profile）]列が空白（または「任意のプロファイル（Any Profile）」と表示）の場合、任意
のプロファイルのクライアントがこのアカウントを使用できることを示します。

ステップ 4 ドロップダウンリストを使用してこのローカルユーザに適用されるSSIDを選択するか、[任意のSSID（any
SSID）]オプションを選択します。

ステップ 5 ユーザが定義したこのインターフェイスの説明を入力します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

ユーザが同時に実行できるログインセッション数の制御

ユーザ 1人あたりの同時ログインの最大数を設定できます。

ユーザログインテンプレートを追加する、または既存のテンプレートを変更するには、次の

手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）] > [コントローラ（Controller）] > [セキュリティ（Security）] > [ユーザログインポリ
シー（User Login Policies）]を選択します。

ステップ 2 単一の各ユーザが同時にログインできる最大数を入力します。

ステップ 3 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
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コントローラテンプレートの適用（541ページ）

MACアドレスでフィルタするための APの設定
MACフィルタテンプレートを追加する、または既存のテンプレートを変更するには、次の手
順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [コントローラ（Controller）] > [セキュリティ（Security）] > [AAA] > [MACフィルタリング（MAC
Filtering）]の順、または [セキュリティ（Security）] > [MACフィルタリング（MAC Filtering）]を選択し
ます。

ステップ 2 [Import CSV]をクリックして、アクセスポイントMACアドレスを含むファイルをインポートします。

ステップ 3 目的のファイルのパスを入力するか、または [参照（Browse）]をクリックしてファイルをインポートしま
す。

インポートファイルはMACアドレス、プロファイル名、インターフェイス、および説明を示した CSV
ファイルである必要があります（例：00:11:22:33:44:55,Profile1,management,test filter）。[ファイルからイン
ポート（Import from File）]チェックボックスを無効にした場合は、ステップ 4に進みます。

クライアントのMACアドレスが表示されます。

ステップ 4 このMACフィルタが適用されるプロファイル名を選択するか、または [任意のプロファイル（AnyProfile）]
オプションを選択します。

ステップ 5 ドロップダウンリストを使用して、使用可能なインターフェイス名から選択します。

ステップ 6 ユーザが定義したこのインターフェイスの説明を入力します。

ステップ 7 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

ブロードキャスト範囲ではMACアドレスを使用できません。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

APまたはMSEコントローラ認証の設定
これらのテンプレートは、Cisco IOSから Lightweightアクセスポイントに変換された Cisco
11xx/12xxシリーズのアクセスポイント、またはブリッジモードで接続される 1030アクセス
ポイント用に考案されています。詳細については、『CiscoMobility Services EngineConfiguration
Guide』を参照してください。

MSE認可テンプレートを追加する、または既存のテンプレートを変更するには、次の手順を
実行します。
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ステップ 1 [Configuration] > [Templates] > [Features & Technologies] > [Controller] > [Security] > [AAA] > [AP or MSE
Authorization]の順に選択します。

ステップ 2 [CSVをインポートする（Import CSV）]をクリックして、アクセスポイントMACアドレスを含むファイ
ルをインポートします。

インポートできるのは CSVファイルだけです。ファイル形式は GUIのフィールドに対応しており、した
がってアクセスポイントのベース無線MAC、種類、証明書タイプ（MICまたは SSC）、およびキーハッ
シュが含まれます（例：00:00:00:00:00:00, AP, SSC, xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx）。その
他のファイル形式はサポートされていません。

ステップ 3 目的のファイルのパスを入力するか、または [参照（Browse）]をクリックしてファイルをインポートしま
す。

ステップ 4 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

ブロードキャスト用のMACアドレスを使用できません。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

MACアドレスでクライアントを手動で無効化するためのコントローラ
の設定

このページでは、手動で無効にしたクライアントテンプレートを追加したり、既存の無効に

なっているクライアントテンプレートに変更を加えることができます。

ステップ 1 [Configuration] > [Templates] > [Features & Technologies] > [Controller] > [Security] > [Manually Disable Clients]
の順に選択します。

ステップ 2 無効にするクライアントのMACアドレスを入力します。

ステップ 3 無効に設定するクライアントの説明を入力します。

ステップ 4 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

ブロードキャスト範囲ではMACアドレスを使用できません。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）
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コントローラのクライアント除外ポリシーの設定

クライアント除外ポリシーテンプレートを追加するか、既存のクライアント除外ポリシーテ

ンプレートを変更するには、次の手順を実行します。

ステップ 1 [Configuration] > [Templates] > [Features & Technologies] > [Controller] > [Security] > [Wireless Protection Policies]
> [Client Exclusion Policies]の順に選択します。

ステップ 2 次のフィールドに入力します。

• [テンプレート名（Template Name）]：クライアント除外ポリシーの名前を入力します。
• [過剰な 802.11のアソシエーションの失敗（Excessive 802.11 Association Failures）]：過剰な 802.11のア
ソシエーションの失敗によるクライアントの除外を有効にします。

• [過剰な 802.11認証の失敗（Excessive 802.11 Authentication Failures）]：過剰な 802.11認証の失敗によ
るクライアントの除外を有効にします。

• [過剰な 802.1X認証の失敗（Excessive 802.1X Authentication Failures）]：過剰な 802.1X認証の失敗によ
るクライアントの除外を有効にします。

• [過剰な 802.11 Web認証の失敗（Excessive 802.11 Web Authentication Failures）]：過剰な 802.11 Web認
証の失敗によるクライアントの除外を有効にします。

• [IP Theft or Reuse]：IPの盗難または再使用の症状を示すクライアントの除外を有効にします。

ステップ 3 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

MFPを使用した AP認証の設定
Management Frame Protection（MFP）は、ワイヤレスネットワークインフラストラクチャによ
る 802.11管理フレームの認証を提供します。DoS攻撃を引き起こし、アソシエーションおよ
びプローブでネットワークをフラッディングさせ、不正アクセスポイントをさしはさみ、QoS
および無線測定フレームの攻撃によりネットワークパフォーマンスに影響を与える敵対者を検

出するため、管理フレームを保護できます。

有効にすると、アクセスポイントはMessage Integrity Check Information Element（MIC IE;メッ
セージ完全性チェック情報エレメント）を各フレームに追加して、送信する管理フレームを保

護します。フレームのコピー、変更、再送が試みられた場合、MICは無効となり、MFPフレー
ムを検出するよう設定された受信アクセスポイントは不具合を報告します。MFPフレームを
送信するには、アクセスポイントはWDSのメンバーであることが必要です。

MFP検出が有効な場合、アクセスポイントは、ネットワーク内の他のアクセスポイントから
受信するすべての管理フレームを検証します。MIC IEが存在しており（送信側がMFPフレー
ムを送信するよう設定されている場合）、管理フレームの中身に一致していることを確認しま
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す。MFPフレームを送信するよう設定されているアクセスポイントに属する BSSIDからの正
当なMIC IEが含まれていないフレームを受信した場合、不具合をネットワーク管理システム
に報告します。

アクセスポイント認可および管理フレーム保護（MFP）テンプレートを追加または変更するに
は、次の手順を実行します。

ステップ 1 [Configuration] > [Templates] > [Features & Technologies] > [Controller] > [Security] > [Wireless Protection Policies]
> [AP Authentication and MFP]の順に選択します。

ステップ 2 [保護タイプ（ProtectionType）]ドロップダウンリストから、次の認証ポリシーのいずれかを選択します。

• [None]：アクセスポイント認可ポリシーなし。
• [AP認証（AP Authentication）]：認証ポリシーを適用します。
• [MFP]：管理フレーム保護を適用します。

アラームが生成される閾値は、保護の種類として AP認証が選択されている場合にだけ表示されます。ア
ラームを発生させるまでに無視する、未知のアクセスポイントからのヒット数を設定します。

有効な範囲は 1～ 255です。デフォルト値は 255です。

ステップ 3 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

コントローラWLANのWeb認証の認証タイプを設定する
Web認証により、ゲストはブラウザを起動すると自動的にWeb認証ページにリダイレクトさ
れます。ゲストは、このWebポータルからWLANにアクセスできます。この認証メカニズム
を使用している無線 LAN管理者は、ゲストユーザによるアクセスに対して、暗号化通信と非
暗号化通信のどちらを設定するかを選択できます。ゲストユーザは、SSLで暗号化される有効
なユーザ名とパスワードを使用して無線ネットワークにログインできます。Web認証アカウン
トはローカルに作成するか、RADIUSサーバで管理できます。Cisco Wireless LAN Controllerは
Web認証クライアントをサポートするように設定できます。このテンプレートを使用して、コ
ントローラで提供されるWeb認証ページを置き換えることができます。

Web認証テンプレートを追加、または既存のWeb認証テンプレートを変更するには、次の手
順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）] > [セキュリティ（Security）] > [AAA] > [Web認証設定（Web Auth Configuration）]を選
択します。

ステップ 2 ドロップダウンリストから、次のWeb認証タイプのうち 1つを選択します。
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• [default internal]：引き続き、ページタイトル、メッセージ、リダイレクト URL、およびロゴを表示す
るかどうかを変更できます。ステップ 5に進みます。

• [カスタマイズされたウェブ認証（customized web authentication）]：[保存（Save）]をクリックしてこ
のテンプレートをコントローラに適用します。Web認証バンドルをダウンロードするプロンプトが表
示されます。

•カスタマイズされたWeb認証を選択する前に、まず [設定（Config）] > [コントローラ（Controller）]
に移動し、[コマンドの選択（Select a command）]ドロップダウンリストから [カスタマイズされた
Web認証のダウンロード（Download Customized Web Authentication）]を選択して [実行（Go）]をク
リックしてバンドルをダウンロードする必要があります。

• [external]：認証に成功した後でリダイレクトするURLを入力する必要があります。たとえば、このテ
キストボックスに入力した値が http://www.example.comの場合、ユーザはこの会社のホームページに
接続されます。

ステップ 3 会社のロゴを表示する場合は、[ロゴの表示（Logo Display）]チェックボックスをオンにします。

ステップ 4 Web認証ページに表示するタイトルを入力します。

ステップ 5 Web認証ページに表示するメッセージを入力します。

ステップ 6 認証に成功した後でユーザがリダイレクトされる URLを指定します。たとえば、このテキストボックス
に入力した値が http://www.example.comの場合、ユーザはこの会社のホームページに接続されます。

ステップ 7 [Save as New Template]をクリックします。

関連トピック

コントローラへのカスタマイズされたWeb認証ページのダウンロード（558ページ）

コントローラへのカスタマイズされたWeb認証ページのダウンロード

始める前に、次の手順を実行します。

カスタマイズされたWeb認証ページをコントローラにダウンロードできます。カスタマイズ
Webページでは、ユーザWebアクセス用のユーザ名とパスワードを設定できます。

カスタマイズWeb認証をダウンロードするときは、次のガイドラインに従う必要があります。

•ユーザ名を提供する。
•パスワードを提供する。
•リダイレクト URLは、元の URLから引用した後、非表示の入力項目として保持する。
•操作 URLは、元の URLから引用および設定する。

リターンステータスコードをデコードするスクリプトを提供する。

ステップ 1 サーバからサンプルの login.htmlバンドルファイルをダウンロードします。次の図は .htmlファイルを示
しています。Web認証がオンの場合、最初にWLANにアクセスすると、ログインページがWebユーザ
に表示されます。
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図 10 : Login.html

ステップ 2 Login.htmlを編集し、これを .tarまたは .zipファイルとして保存します。

[送信（Submit）]ボタンのテキストを「条件を承諾して送信（Accept terms and conditions and Submit）」
と変更できます。

ステップ 3 ダウンロードに Trivial File Transfer Protocol（TFTP）サーバを使用できることを確認します。TFTPサー
バをセットアップする際の注意事項は次のとおりです。

•サービスポート経由でダウンロードする場合、サービスポートはルーティングできないため、TFTP
サーバはサービスポートと同じサブネット上になければなりません。ただし、管理ポートがダウン

している間、TFTPサーバを別のネットワークに配置する場合は、サービスポートのあるサブネッ
トにゲートウェイがあれば、スタティックルートを追加します（config route add IP address of TFTP
server）。

•ディストリビューションシステムネットワークポートを経由してダウンロードする場合、ディスト
リビューションシステムポートはルーティング可能なので、TFTPサーバは同じサブネット上にあっ
ても、別のサブネット上にあってもかまいません。

• Prime Infrastructureの組み込み TFTPサーバとサードパーティの TFTPサーバは同じ通信ポートを使
用するため、サードパーティの TFTPサーバを Prime Infrastructureと同じコンピュータ上で実行する
ことはできません。

ステップ 4 .tarまたは .zipファイルをコントローラにダウンロードします。

コントローラでは、Web認証の表示に必要なページおよびイメージファイルを含む、1 MBまでの .tar
ファイルをダウンロードできます。1MBの制限には、バンドル内の非圧縮ファイルの合計サイズが含ま
れます。

これでダウンロードを続行できます。

ステップ 5 ファイルを TFTPサーバ上のデフォルトディレクトリにコピーします。

ステップ 6 [構成（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（NetworkDevices）] > [ワ
イヤレスコントローラ（Wireless Controller）]の順に選択します。

ステップ 7 デバイス名をクリックします。複数のデバイスを選択すると、カスタマイズされたWeb認証ページが複
数のコントローラにダウンロードされます。

ステップ 8 左側のサイドバーのメニューから、[システム（System）]> [コマンド（Commands）]の順に選択します。
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ステップ 9 [アップロード/ダウンロードコマンド（Upload/Download Commands）]ドロップダウンリストから、[カ
スタマイズされたWeb認証のダウンロード（Download Customized Web Auth）]を選択し、[実行（Go）]
をクリックします。

ステップ 10 バンドルを受け取るコントローラの IPアドレスとその現在のステータスが表示されます。

ステップ 11 [ファイルの場所（File is Located On）]フィールドから [ローカルマシン（local machine）]を選択しま
す。ファイル名および、サーバのルートディレクトリに対して相対的なパスがわかる場合は、TFTPサー
バを選択することもできます。

ローカルマシンのダウンロードには、.zipまたは .tarのファイルオプションがありますが、Prime
Infrastructureでは自動的に .zipを .tarに変換します。TFTPサーバのダウンロードを選択した場合は、.tar
ファイルだけを指定します。

ステップ 12 [最大試行回数（Maximum Retries）]フィールドに、コントローラがファイルのダウンロードを試みる最
大回数を入力します。

ステップ 13 [タイムアウト（Timeout）]フィールドに、ファイルをダウンロードする際、コントローラがタイムアウ
トするまでの最大時間を秒単位で入力します。

ステップ 14 ファイルは c:\tftpディレクトリにアップロードされます。そのディレクトリ内のローカルファイル名を
指定するか、[参照（Browse）]をクリックしてナビゲートします。

ステップ 15 [OK]をクリックします。

転送がタイムアウトした場合には、[ファイルの格納場所（File is Located On）]フィールドの TFTPサー
バオプションを選択すると、サーバファイル名が読み込まれます。ローカルマシンオプションでは 2
段階の動作が起動されます。最初に、ローカルファイルが管理者のワークステーションから Prime
Infrastructureの組み込み TFTPサーバにコピーされます。次にコントローラがそのファイルを取得しま
す。後の操作では、ファイルはすでに Prime Infrastructureサーバの TFTPディレクトリにあるため、[Web
のダウンロード（download web）]ページには、自動的にファイル名が入力されます。

ステップ 16 [Click here to download a sample tar file]リンクをクリックし、login.tarファイルを開くか、保存するオプ
ションを選択します。

ステップ 17 ダウンロードが完了すると、新しいページに接続され、認証できます。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）
コントローラWLANのWeb認証の認証タイプを設定する（557ページ）

コントローラの外部Web認証サーバの設定
外部Web認証サーバテンプレートを作成するか、既存の外部Web認証サーバテンプレート
を変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [コントローラ（Controller）] > [セキュリティ（Security）] > [外部Web認証サーバ（External Web Auth
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Server）]の順、または [セキュリティ（Security）] > [外部Web認証サーバ（External Web Auth Server）]の
順に選択します。

ステップ 2 外部Web認証サーバのサーバアドレスを入力します。

ステップ 3 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

コントローラのパスワードポリシーの設定

パスワードポリシーテンプレートを追加、または既存のパスワードポリシーテンプレートを

変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）] > [コントローラ（Controller）] > [セキュリティ（Security）] > [パスワードポリシー
（Password Policy）]を選択します。

ステップ 2 次の設定を有効または無効にできます。

•パスワードには、大文字、小文字、数字、特殊文字など、少なくとも 3つのクラスの文字を含める必
要があります。

•同じ文字を 4回以上連続して使用することはできません。
•パスワードには、ciscoや adminなどのデフォルトの単語は使用できません。
•パスワードに「cisco」、「ocsic」、「admin」、「nimda」を使用することはできません。また、これ
らの文字のいくつかを大文字にしたり、iを「1」、「|」、または「!」に、「o」を「0」に、または
「s」を「$」に置き換えたりすることもできません。

•パスワードには、ユーザ名やユーザ名を逆にしたものを使用できません。

ステップ 3 [保存（Save）]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

コントローラテンプレートの適用

コントローラテンプレートは、選択した設定グループの1つ以上のコントローラに直接適用で
きます。

コントローラテンプレートを適用するには、次の手順を実行します。
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ステップ 1 [構成（Configuration）] > [機能およびテクノロジー（Features&Technologies）] > [コントローラ（Controller）]
の順に選択します。

ステップ 2 左側のサイドバーのメニューを使用して、適用するテンプレートのカテゴリを選択します。

ステップ 3 コントローラに適用するテンプレートのテンプレート名をクリックします。

ステップ 4 [コントローラに適用（Apply toControllers）]をクリックして、[コントローラに適用（Apply toControllers）]
ページを開きます。

ステップ 5 テンプレートを適用する各コントローラのチェックボックスをオンにします。

すべてのコントローラを選択するには、コントローラテーブルの左隅に表示されるチェックボックスをオ

ンにします。

[テンプレートをコントローラに適用する際にエラーを無視（Ignore errors on Apply template to Controllers）]
チェックボックスをオンにすると、エラーを無視して、テンプレートのすべてのコマンドをコントローラ

に適用できます。このチェックボックスがオフの場合、テンプレートのコマンドをコントローラに適用す

る際にエラーが発生すると、残りのコマンドは適用されません。

ステップ 6 テンプレートを直接適用する対象として、選択した設定グループの 1つまたはすべてのコントローラより
選択してください。

テンプレートを 1つのコントローラ（もしくは、すべてのコントローラ）に直接適用するには、次の手順
を実行します。

a) [選択したコントローラに直接適用（Apply to controllers selected directly）]オプションボタンを選択し
ます。[Apply to Controllers]ページに、コントローラ名および設定グループ名（該当する場合）ととも
に、使用できる各コントローラの IPアドレスがリストされます。

b) テンプレートを適用する各コントローラのチェックボックスをオンにします。

[テンプレートをコントローラに適用するときにエラーを無視（Ignore errors on Apply template to
Controllers）]チェックボックスをオンにすると、エラーを無視して、テンプレートのすべてのコマン
ドをコントローラに適用できます。このチェックボックスがオフの場合、テンプレートのコマンドを

コントローラに適用する際にエラーが発生すると、残りのコマンドは適用されません。

選択した設定グループのすべてのコントローラにテンプレートを適用するには、次の手順を実行します。

a) [選択した設定グループでコントローラを適用（Apply to controllers in the selected Config Groups）]オプ
ションボタンを選択します。[コントローラに適用（Apply to Controllers）]ページに、モビリティグ
ループ名および含まれるコントローラ数とともに、各設定グループの名前がリストされます。

b) テンプレートを適用する各設定グループのチェックボックスをオンにします。

コントローラのない設定グループには、テンプレートを適用できません。

ステップ 7 次の追加操作を実行できます。

• [適用後に設定をフラッシュに保存（Save Config to Flash after apply）]チェックボックスをオンにした
場合は、テンプレートが正常に適用されると、save config to Flashコマンドが実行されます。

• [適用後にコントローラをリブート（Reboot Controller after apply）]チェックボックスをオンにした場
合は、テンプレートが正常に適用されると、コントローラがリブートします。
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この設定結果は、[保存設定/リブート結果の表示（View Save Config / Reboot Results）]オプションを有効に
して、[テンプレート結果（Template Results）]ページで表示できます。

ステップ 8 [保存（Save）]をクリックします。

[テンプレートリスト（Template List）]ページから直接、テンプレートを適用できます。適用するテンプ
レートのチェックボックスをオンにし、[コマンドの選択（Select a command）]ドロップダウンリストから
[テンプレートを適用（Apply Templates）]を選択し、[実行（Go）]をクリックして、[コントローラに適用
（Apply to Controllers）]ページを開きます。このテンプレートを適用するコントローラのチェックボック
スをオンにして、[OK]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）

コントローラのアクセスコントロールリストの設定

アクセスコントロールリスト（ACL）は、特定のインターフェイスへのアクセスを制限する
ために使用される一連のルールです（たとえば、無線クライアントからコントローラの管理イ

ンターフェイスに pingが実行されるのを制限する場合などに使用されます）。ACLは無線ク
ライアントとのデータトラフィックとコントローラの中央処理装置（CPU）へのすべてのトラ
フィックに適用でき、再使用可能な IPアドレスグループと再使用可能なプロトコルをサポー
トできるようになりました。テンプレートでACLが設定された後、これらを管理インターフェ
イス、AP-managerインターフェイス、またはクライアントデータトラフィックのための任意
の動的インターフェイス、コントローラ CPUへのトラフィックのためのネットワーク処理装
置（NPU）インターフェイス、またはWANに適用できます。

プロトコル、方向、トラフィックの送信元や宛先ごとに ACLテンプレートを作成または変更
できます。

ここで、定義済みの IPアドレスグループとプロトコルグループから新しいマッピングを作成
できます。また、作成したルールマッピングから自動的にルールを生成できます。これらの

ルールは、連続した順序で生成されます。つまり、すでにルール 1～ 4が定義されている場合
は、最大 29のルールを追加します。

既存の ACLテンプレートは新しい ACLテンプレートに複製されます。この複製は、ソース
ACLテンプレートで定義した ACLルールとマッピングをすべてコピーします。

このリリースの Prime Infrastructureは、IPv6 ACLをサポートします。

ACLテンプレートを追加、または既存の ACLテンプレートを変更するには、次の手順を実行
します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）] > [コントローラ（Controller）] > [セキュリティ（Security）] > [アクセスコントロールリ
スト（Access Control Lists）]の順に選択します。

ステップ 2 次のフィールドに入力します。
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• [アクセスコントロールリストの名前（AccessControl ListName）]：テンプレートのユーザ定義名。
• [ACLの種類（ACL Type）]：[IPv4]または [IPv6]を選択します。IPv6 ACLは、コントローラリリー
ス 7.2.xからサポートされます。

ステップ 3 左側のサイドバーメニューから [IPグループ（IP Groups）]を選択し、再利用可能なグループ化された
IPアドレスおよびプロトコルを作成します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [IPグループの追加（Add IP Group）]
を選択し、[実行（Go）]をクリックして新しい IPアドレスグループを定義します。

IPアドレスグループ 1つで最高 128の IPアドレスとネットマスクの組み合わせを格納できます。既存
の IPアドレスグループを表示または変更するには、IPアドレスグループのURLをクリックします。[IP
アドレスグループ（IPaddressgroup）]ページが開きます。IPアドレスが任意の場合用に、「任意（any）」
グループが事前定義されています。

ステップ 5 必要に応じて、[ACL IPグループ（ACL IP Groups）]詳細ページで次の現在の IPグループフィールドを
編集します。

• IP Group Name
• [IPアドレス（IP Address）]
• [ネットマスクまたは CIDR表記（Netmask OR CIDR Notation）]
•ネットマスクまたは CIDR表記を入力して、[追加（Add）]をクリックします。IPアドレスまたは
ネットマスクのリストが、[IPアドレス/ネットマスク（IP Address/Netmasks）]テキストボックスに
表示されます。

• CIDR（クラスレスドメイン間ルーティング）は、複数の連続するブロックでのクラス C IPアドレ
スの割り当てを可能にするプロトコルです。CIDR表記を入力すると、1つのクライアントオブジェ
クトを設定するだけで、サブネット範囲に存在する大量のクライアントを追加できます。

•ネットマスクを入力すると、IPアドレスプロパティの CIDR表記ではなく、ドット区切り 10進数
表記でサブネットマスクを設定できます。

• [BroadCast/Network]
• [IPアドレス/ネットマスクのリスト（List of IP Addresses/Netmasks）]
• [上に移動（Move Up）]ボタンおよび [下に移動（Move Down）]ボタンを使用して、リスト項目の
順序を変更します。[削除（Delete）]ボタンを使用すると、IPアドレスまたはネットマスクを削除で
きます。

ステップ 6 左側のサイドバーメニューから [アクセスコントロール（Access Control）] > [プロトコルグループ
（Protocol Groups）]の順に選択して、標準の事前定義済みプロトコルではない追加のプロトコルを定義
します。

プロトコルグループとその送信元ポートおよび宛先ポートと DSCPの一覧が表示されます。

ステップ 7 [コマンドの選択（Select a command）]ドロップダウンリストから [プロトコルグループの追加（Add
Protocol Group）]を選択し、[実行（Go）]をクリックして新しいプロトコルグループを作成します。既
存のプロトコルグループを表示または変更するには、グループの URLをクリックします。

[Protocol Groups]ページが表示されます。

ステップ 8 新しいルールの名前を入力します。ルールを定義するためにACLは必要ありません。パケットがルール
のすべてのパラメータに一致すると、このルールに対する動作が実行されます。
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ステップ 9 ドロップダウンリストから、次のいずれかのプロトコルを選択します。

• [すべて（Any）]：すべてのプロトコル
• [TCP]：トランスミッションコントロールプロトコル
• [UDP]：ユーザデータグラムプロトコル
• [ICMP]：インターネット制御メッセージプロトコル
• [ESP]：IP Encapsulating Security Payload
• [AH]：認証ヘッダー
• [GRE]：Generic Routing Encapsulation
• [IP]：インターネットプロトコル
• [イーサネット over IP（Eth Over IP）]：Ethernet over Internet Protocol
• [その他のポート OSPF（Other Port OSPF）]：Open Shortest Path First
• [その他（Other）]：その他の任意の IANAプロトコル（http://www.iana.org/）

一部のプロトコル（TCPまたは UDPなど）を選択すると、追加の送信元ポートおよび宛先ポート GUI
エレメントが表示されます。

• [送信元ポート（Source Port）]：この ACLが適用されるパケットの送信元を指定します。[任意
（Any）]、[HTTP]、[HTTPS]、[Telnet]、[RADIUS]、[DHCPサーバ（DHCP Server）]、[DHCPクラ
イアント（DHCPClient）]、[DNS]、[L2TP]、[PPTP制御（PPTPcontrol）]、[FTP制御（FTPcontrol）]、
[SMTP]、[SNMP]、[LDAP]、[Kerberos]、[NetBIOS NS]、[NetBIOS DS]、[NetBIOS SS]、[MSディレ
クトリサーバ（MSDirServer）]、[その他（Other）]、[ポート範囲（PortRange）]を選択できます。

• [宛先ポート（Dest Port）]：この ACLが適用されるパケットの宛先を指定します。[任意（Any）]、
[HTTP]、[HTTPS]、[Telnet]、[RADIUS]、[DHCPサーバ（DHCP Server）]、[DHCPクライアント
（DHCP Client）]、[DNS]、[L2TP]、[PPTP制御（PPTP control）]、[FTP制御（FTP control）]、
[SMTP]、[SNMP]、[LDAP]、[Kerberos]、[NetBIOS NS]、[NetBIOS DS]、[NetBIOS SS]、[MSディレ
クトリサーバ（MSDirServer）]、[その他（Other）]、[ポート範囲（PortRange）]を選択できます。

ステップ 10 [DSCP（Differentiated Services Code Point）]ドロップダウンリストから、[任意（Any）]または [特定
（specific）]を選択します。[特定（specific）]を選択した場合、DSCP（0～ 255）を入力します。

DSCPは、インターネットでのサービスの質を定義するために使用できるパケットヘッダーコードです。

ステップ 11 [保存（Save）]をクリックします。

ステップ 12 新しいマッピングを定義するために新しいグループをマップするACLテンプレートを選択します。すべ
ての ACLマッピングがページの最上部に表示され、すべての ACLルールが下部に表示されます。

ステップ 13 [コマンドの選択（Select a command）]ドロップダウンリストから [ルールマッピングの追加（Add Rule
Mappings）]を選択します。[ルールマッピングの追加（Add Rule Mapping）]ページが表示されます。

ステップ 14 次のフィールドを設定します。

• [送信元 IPグループ（Source IP Group）]：IPv4および IPv6の事前定義グループ。
• [接続先 IPグループ（Destination IP Group）]：IPv4および IPv6の事前定義グループ。
• [プロトコルグループ（Protocol Group）]：ACLで使用するプロトコルグループ。
• [方向（Direction）]：[任意（Any）]、[インバウンド（クライアントから）（Inbound（fromclient））]、
または [アウトバウンド（クライアントへ）（Outbound（to client））]。
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• [アクション（Action）]：[拒否（Deny）]または [許可（Permit）]。デフォルトのフィルタでは、ルー
ルで明示的に許可されていない限り、すべてのアクセスを拒否します。

ステップ 15 [追加（Add）]をクリックします。新しいマッピングによって下部のテーブルにデータが表示されます。

ステップ 16 [保存（Save）]をクリックします。

ステップ 17 ルールを生成するマッピングを選択して、[生成（Generate）]をクリックします。これによって、ルール
が自動的に作成されます。

Prime Infrastructure 3.8リリース以降の ACLテンプレートのエクスポートまたはインポートの場
合は、ACLルール設定のみがエクスポートまたはインポートされます。ACLルールマッピング
設定は、エクスポートまたはインポートされたテンプレートでは使用できません。

（注）

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

コントローラでのトラフィックを制御するための FlexConnectアクセ
スコントロールリストの設定

許可されるトラフィックのタイプを、プロトコル、トラフィックの送信元や宛先により設定す

る FlexConnect ACL ACLテンプレートを作成または変更できます。FlexConnect ACLは、IPv6
アドレスをサポートしません。

アクセスコントロールリストテンプレートを設定およびコントローラに適用するには、次の

手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）] > [コントローラ（Controller）] > [セキュリティ（Security）] > [FlexConnect ACL
（FlexConnect ACLs）]を選択します。

ステップ 2 新しい FlexConnect ACLの名前を入力します。

ステップ 3 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

FlexConnect ACLテンプレートが作成されます。ここで、定義済みの IPアドレスグループとプロトコル
グループから新しいマッピングを作成できます。新しいマッピングを定義するには、新しいグループを

マップする ACLテンプレートを選択します。すべての FlexConnect ACLマッピングがページ上部に表示
され、すべての FlexConnect ACLルールがページ下部に表示されます。

ステップ 4 [ルールマッピングの追加（Add Rule Mappings）]をクリックして、[FlexConnect ACL IPプロトコルマッ
プ（FlexConnect ACL IP Protocol Map）]ページで次のフィールドを設定します。

• [送信元 IPグループ（Source IP Group）]：IPv4および IPv6の事前定義グループ。
• [接続先 IPグループ（Destination IP Group）]：IPv4および IPv6の事前定義グループ。
• [プロトコルグループ（Protocol Group）]：ACLで使用するプロトコルグループ。
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• [アクション（Action）]：[拒否（Deny）]または [許可（Permit）]。デフォルトのフィルタでは、ルー
ルで明示的に許可されていない限り、すべてのアクセスを拒否します。

ステップ 5 [追加（Add）]をクリックします。新しいマッピングによって下部のテーブルにデータが表示されます。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 ルールを生成するマッピングを選択して、[生成（Generate）]をクリックします。これによって、ルール
が自動的に作成されます。

ステップ 8 [FlexConnect ACL]ページの [コマンドの選択（Select a command）]ドロップダウンリストから、[テンプ
レートを適用（Apply Templates）]を選択します。

[コントローラに適用（Apply to Controllers）]ページが表示されます。

ステップ 9 [適用後に設定をフラッシュに保存（Save Config to Flash after apply）]チェックボックスをオンにして、
FlexConnect ACLをコントローラに適用した後で設定を Flashに保存します。

ステップ 10 [適用後にコントローラをリブート（Reboot Controller after apply）]チェックボックスをオンにして、
FlexConnectACLが適用された後でコントローラをリブートします。このチェックボックスを使用できる
のは、[適用後に設定をフラッシュに保存（Save Config to Flash after apply）]チェックボックスをオンに
している場合のみです。

ステップ 11 1つ以上のコントローラを選択し、[OK]をクリックして、FlexConnectACLテンプレートを適用します。

作成したFlexConnectACLは、[設定（Configure）]> [コントローラテンプレート起動パッド（Controller
Template Launch Pad）] > [IPアドレス（IP Address）] > [セキュリティ（Security）] > [アクセスコント
ロール（Access Control）] > [FlexConnect ACL（FlexConnect ACLs）]に表示されます。

Prime Infrastructure 3.8リリース以降の ACLテンプレートのエクスポートまたはインポートの場
合は、ACLルール設定のみがエクスポートまたはインポートされます。ACLルールマッピング
設定は、エクスポートまたはインポートされたテンプレートでは使用できません。

（注）

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

FlexConnectグループの一括更新の管理

FlexConnectグループの一括作成
インポートファイルで指定されている複数の FlexConnectグループを一緒に作成するには、次
の手順に従います。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]をクリックします。

Cisco Prime Infrastructure 3.8ユーザガイド
567

デバイスの設定

FlexConnectグループの一括更新の管理



ステップ 2 左側の [テンプレート]ペインで、[機能とテクノロジ >コントローラー FlexConnect > FlexConnect >一括更
新]をクリックします。

ステップ 3 [テンプレートの詳細]領域で、[一括操作タイプ]ドロップダウンメニューから[FlexConnectグループを作成]
を選択します。

ステップ 4 (省略可能)このオプションを選択します。有効にするには、[上書き]チェックボックスをオンにします。

上書きを有効にすると、.csvファイルのソース設定を持つ FlexConnectグループテンプレートが、
Prime Infrastructureデータベース内の既存の重複テンプレートを上書きします。

（注）

ステップ 5 [ファイルの選択（Choose File））]ボタンをクリックして、.csv file.

ステップ 6 [アップロード]をクリックして.csvファイルを読み込み、プロセスをトリガーします。

•ソースからのコピーでは、APを除く残りのすべての設定がコピーされます。重要

選択したパラメータに基づきます。次の表に、シナリオとその期待される結果を示します。

結果既存のテンプレートソースが指定されまし

た

上書きが有効

成功

ソーステンプレート値

を使用して新しいテン

プレートを作成しま

す。

否YesYes

成功

既定値を使用して新し

いテンプレートを作成

します。

×否Yes

成功

既存のテンプレートを

ソーステンプレート値

で上書きします。

YesYesYes

Failure

ソーステンプレートが

指定されていないた

め、上書きされませ

ん。

可否Yes
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結果既存のテンプレートソースが指定されまし

た

上書きが有効

成功

既存のテンプレートを

ソーステンプレート値

で上書きします。

否Yes×

成功

既定値を使用して新し

いテンプレートを作成

します。

×××

Failure

テンプレートが既に存

在し、上書きが有効に

なっていないため、テ

ンプレートを作成しま

せん。

YesYes×

Failure

テンプレートが既に存

在し、上書きが有効に

なっていないため、テ

ンプレートを作成しま

せん。

可××

一括で FlexConnectグループへのユーザーの追加
インポートファイルで指定されているように、FlexConnectグループに複数のユーザを追加す
るには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]をクリックします。

ステップ 2 左側の [テンプレート]ペインで、[機能とテクノロジ >コントローラー FlexConnect > FlexConnect >一括更
新]をクリックします。

ステップ 3 [テンプレートの詳細 ]領域で、[ FlexConnectユーザーへのユーザーの追加]を選択します。

ステップ 4 (省略可能)このオプションを選択します。[既存のユーザーを置き換える]チェックボックスをオンにして有
効にします。

これを有効にすると、インポートファイルで指定されている既存のユーザーがすべて新しいユー

ザーに置き換えられます。

（注）
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ステップ 5 [ファイルの選択（Choose File））]ボタンをクリックして、.csv file.

ステップ 6 [アップロード]をクリックして.csvファイルを読み込み、プロセスをトリガーします。

次の表は、選択したパラメータに基づいて、シナリオとその期待される結果を示しています。

結果すでに存在するユーザー既存ユーザーの置き換え

成功

指定したFlexConnectグループ
に新しいユーザを追加しま

す。

×ディセーブル

Failure

ユーザーが既に存在するた

め、追加しません

はいDisabled

成功

指定したFlexConnectグループ
に新しいユーザを追加しま

す。

×イネーブル

成功

同じユーザー名を持つ exixting
ユーザー (存在する場合)を.csv
ファイルで指定されたユー

ザー名に置き換えます。

Yesイネーブル

重要

一括で FlexConnectグループへの APの追加
インポートファイルで指定されているように、FlexConnectグループに複数のアクセスポイン
トを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]をクリックします。

ステップ 2 左側の [テンプレート]ペインで、[機能とテクノロジ >コントローラー FlexConnect > FlexConnect >一括更
新]をクリックします。

ステップ 3 [テンプレートの詳細]領域で、[一括操作タイプ]ドロップダウンメニューから[FlexConnectグループに AP
を追加]を選択します。

ステップ 4 (省略可能)このオプションを選択します。有効にするには、[上書き]チェックボックスをオンにします。
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上書きを有効にすると、.csvファイル内のソース設定を含む FlexConnectグループテンプレート
は、Prime Infrastructureデータベース内の既存の重複テンプレートをすべて上書きします。

（注）

ステップ 5 [ファイルの選択（Choose File））]ボタンをクリックして、.csv file.

ステップ 6 [アップロード]をクリックして.csvファイルを読み込み、プロセスをトリガーします。

選択したパラメータに基づいています。次の表に、シナリオとその期待される結果を示しま

す。

結果AP関連付けOverwrite

成功

同じ FlexConnectグループに
APを保持します。

同じ FlexConnectグループディセーブル

Failure

APは別の FlexConnectグルー
プに関連付けられているた

め、APは追加されません。

異なる FlexConnectグループディセーブル

成功

APを FlexConnectグループに
追加します。

グループなしディセーブル

成功

APを同じ FlexConnectグルー
プに保持します。

同じ FlexConnectグループイネーブル

成功

指定したFlexConnectグループ
に APを追加し、古い
FlexConnectグループから削除
します。

異なる FlexConnectグループイネーブル

成功

APを FlexConnectグループに
追加します。

グループなしイネーブル

重要
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コントローラ CPUと NPU間のアクセスコントロールリ
ストトラフィック制御の設定

IPv6での CPU ACL設定は、このリリースではサポートされません。これは、仮想インター
フェイスを除き、インターフェイスのコントローラのすべての IPアドレスが IPv4を使用する
ためです。既存のACLは、中央処理装置（CPU）とネットワークプロセッサユニット（NPU）
間のトラフィック制御を設定するために使用されます。

既存の CPU ACLテンプレートを追加または変更するには、次の手順を実行します。

ステップ 1 [Configuration] > [Templates] > [Features & Technologies] > [Controller] > [Security] > [CPU Access Control List]
の順に選択します。

ステップ 2 CPUACLを有効にするには、このチェックボックスをオンにします。CPUACLが有効になり、コントロー
ラに適用されると、Prime Infrastructureはそのコントローラに対する CPU ACLの詳細を表示します。

ステップ 3 [ACL Name]ドロップダウンリストから、定義済みの名前のリストから名前を選択します。

ステップ 4 [CPU ACLモード（CPU ACL Mode）]ドロップダウンリストから、この CPU ACLリストが制御するデー
タトラフィックの方向を選択します。選択肢は、データトラフィックの有線サイド、データトラフィッ

クの無線サイド、または有線と無線の両方です。

ステップ 5 [Save as New Template]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

コントローラでの不正 APおよびクライアントセキュリ
ティポリシーの設定

不正テンプレートでは、コントローラに適用される（アクセスポイントとクライアントに対す

る）不正ポリシーを設定できます。また、不正ロケーション検出プロトコル（RLDP）が企業
の有線ネットワークに接続されているかどうかも判断されます。RLDPを使用すると、コント
ローラは管理対象のアクセスポイントに対して、不正アクセスポイントをアソシエートし、

特殊なパケットをコントローラへ送信するよう指示します。コントローラがこのパケットを受

信すると、不正アクセスポイントが企業ネットワークに接続されます。この方法は、暗号化を

有効にしていない不正アクセスポイントに対して機能します。

RSSI値が非常に低く、不正解析にとって有益な情報とならない不正が多く存在する可能性が
あります。そのため、このオプションを使用して APが不正を検出する最小 RSSI値を指定す
ることで、不正をフィルタできます。
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不正アクセスポイントのルールを使用すると、不正アクセスポイントを自動的に分類するルー

ルを定義できます。Cisco Prime Infrastructureはコントローラに不正なアクセスポイントの分類
ルールを適用します。これらのルールでは、RSSIレベル（それよりも弱い不正アクセスポイ
ントは無視）、または時間制限（指定された時間内に表示されない不正アクセスポイントには

フラグを立てない）に基づいて、マップ上の不正表示を制限できます。不正アクセスポイント

のルールは、誤アラームを減らすのにも役立ちます。

ロール分類ルールへの新しい拡張機能は、Cisco WLC 7.4以降に適用されます。この拡張は、
Catalyst 3850、Catalyst 3650、Catalyst 4500スイッチ、および Cisco 5760 WLANコントローラ
（WLC）には適用されません。

現在の分類ルールテンプレート、ルールの種類、適用されているコントローラ数を表示するに

は、[設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features
& Technologies）] > [コントローラ（Controller）] > [セキュリティ（Security）] > [ワイヤレス保
護ポリシー（Wireless Protection Policies）] > [不正APルール（Rogue AP Rules）]の順に選択し
ます。

不正クラスには以下の種類があります。

• Malicious Rogue：検出されたアクセスポイントのうち、ユーザが定義したMaliciousルー
ルに一致したアクセスポイント、または危険性のないAPカテゴリから手動で移動された
アクセスポイント。

• Friendly Rogue：既知、認識済み、または信頼できるアクセスポイント、または検出され
たアクセスポイントのうち、ユーザが定義した Friendlyルールに該当するアクセスポイ
ント。

• [未分類の不正（Unclassified Rogue）]：検出されたアクセスポイントのうち、Malicious
ルールにも Friendlyルールにも該当しないアクセスポイント。

詳細については、「不正 APルールグループでの複数のコントローラ不正 APルールの組み合
わせ」および『Cisco Prime InfrastructureReferenceGuide』の次のトピックを参照してください。

• [コントローラ（Controller）] > [セキュリティ（Security）] > [ワイヤレス保護ポリシー
（Wireless Protection Policies）] > [不正ポリシー（Rogue Policies）]

• [コントローラ（Controller）] > [セキュリティ（Security）] > [ワイヤレス保護ポリシー
（Wireless Protection Policies）] > [不正APルール（Rogue AP Rules）]

• [コントローラ（Controller）] > [セキュリティ（Security）] > [ワイヤレス保護ポリシー
（Wireless Protection Policies）] > [無視された不正AP（Ignored Rogue AP）]

コントローラの不正 AP分類ルールの定義
Cisco Prime Infrastructureで不正ルールを設定するには、次の手順を実行します。

1. 不正 APルールを作成する
2. 適用するすべてのルールを含む不正 APルールグループを作成する
3. コントローラに不正 APルールグループを展開する

参照してください コントローラー >セキュリティ >ワイヤレス保護ポリシー >不正な AP規
則 の シスコ総理インフラストラクチャ参照ガイド 。
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関連項目

•不正 APルールグループでの複数のコントローラ不正 APルールの組み合わせ

不正 APルールグループでの複数のコントローラ不正 APルールの組
み合わせ

不正アクセスポイントルールグループテンプレートを使用すると、複数の不正アクセスポイ

ントルールをコントローラに統合できます。現在の不正アクセスポイントルールグループテ

ンプレートを表示するか、新しいルールグループを作成するには、次の手順を実行します。

ステップ 1 [構成（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [コントローラ（Controller）] > [セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless Protection
Policies）] > [不正 APルールグループ（Rogue AP Rule Groups）]を選択します。

ステップ 2 テンプレート名を入力します。

ステップ 3 RogueAPルールを追加するには、左の列のルールをクリックして強調表示します。[追加（Add）]をクリッ
クして、強調表示したルールを右側の列に移動します。

不正アクセスポイントルールは、[不正アクセスポイントルール（Rogue Access Point Rules）]セクション
から追加できます。

ステップ 4 不正アクセスポイントルールを削除するには、右の列のルールをクリックして強調表示します。[削除
（Remove）]をクリックして、強調表示したルールを左側の列に移動します。

ステップ 5 [上に移動（Move Up）]/[下に移動（Move Down）]ボタンをクリックして、ルールが適用される順序を指
定します。任意のルールを強調表示し、[上に移動（MoveUp）]または [下に移動（MoveDown）]をクリッ
クして、現在のリストで上下に移動させます。

ステップ 6 不正アクセスポイントルールリストを保存するには、[保存（Save）]をクリックします。

ステップ 7 [Deploy]をクリックして、コントローラにルールグループを適用します。

「展開された不正 APルールの表示」および [コントローラ（Controller）] > [セキュリティ（Security）] >
[ワイヤレス保護ポリシー（Wireless Protection Policies）]で『Cisco Prime Infrastructure Reference Guide』の
「Rogue AP Rules」の項を参照してください。

展開された不正 APルールの表示
以前に展開した不正 APルールを表示および編集できます。

ステップ 1 [モニタ（Monitor）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [ワイヤ
レスコントローラ（Wireless Controllers）]の順に選択します。

ステップ 2 デバイス名をクリックし、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless Protection
Policies）] > [不正 APのルール（Rogue AP Rules）]の順に選択します。
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ステップ 3 ルールを編集する不正 APルールの名前をクリックします。

ステップ 4 不正 APアラームを表示するには、ページの右上にある [アラームの概要（Alarm Summary）]をクリック
し、[不正 AP（Rogue AP）]を選択します。また、[Dashboard] > [Wireless] > [Security]の順に選択して、不
正 AP情報を表示することもできます。

コントローラの SIPスヌーピングの設定
SIPスヌーピングを使用する際は、次のガイドラインを考慮します。

• SIPは、Cisco 5500シリーズコントローラ、1240、1130、および 11nアクセスポイント上
でのみ使用できます。

• SIP CACは、ステータスコード 17をサポートし、TSPECベースのアドミッション制御を
サポートしない電話に対してのみ使用してください。

• SIP CACは、[SIPスヌーピング（SIP Snooping）]が有効になっている場合にのみサポート
されます。

コントローラの SIPスヌーピングを設定するには、次の手順を実行します。

ステップ 1 [構成（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [コントローラ（Controller）] > [802.11] > [SIPスヌーピング（SIP Snooping）]の順に選択します。

ステップ 2 次のフィールドを設定します。

• Port Start

• Port End

単一ポートを使用する場合は、開始ポートおよび終了ポートのフィールドを同じ番号で設定します。

ステップ 3 [Save as New Template]をクリックします。

「Cisco Prime Infrastructure Reference Guide」の次の項を参照してください。

• Controller > 802.11 > Load Balancing
• Controller > 802.11 > Band Select
• Controller > 802.11 > Preferred Call
• Controller > 802.11 RF Profiles

管理テンプレートの作成

コントローラの次の管理パラメータに対するテンプレートを作成または変更できます。

• [トラップレシーバ（Trap Receivers）]
• [トラップコントロール（Trap Control）]
• [Telnetおよび SSH（Telnet and SSH）]
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• [複数の Syslogサーバ（Multiple Syslog servers）]
• [ローカル管理ユーザ（Local Management Users）]
•認証優先度

詳細については、コントローラの管理パラメータの設定（755ページ）を参照してください。

Cisco Prime InfrastructureでMicrosoft LyncSDNを使用する
LyncSDNの設定は、仮想および Cisco 2500シリーズおよび仮想コントローラではサポートさ
れません。

次の LyncSDNテンプレートを作成できます。

• LyncSDNグローバル設定機能テンプレート
• LyncSDN PolicyFeatureテンプレート
• LyncSDN ProfileFeatureテンプレート

関連トピック

Microsoft LyncSDN診断を使用するためのコントローラの設定（576ページ）
ネットワークトラフィックの QoSをモニタするMicrosoft LyncSDNポリシーを使用する
ためのコントローラの設定（577ページ）
Microsoft LyncSDNWLANプロファイルを使用するためのコントローラの設定 （578ペー
ジ）

Microsoft LyncSDN診断を使用するためのコントローラの設定

パラメータを作成して、LyncSDNグローバル設定機能を使用してデバイスに適用するには、
次の手順を実行します。

ステップ 1 [設定（Configuration）] > [機能およびテクノロジー（Features & Technologies）] > [コントローラ
（Controller）] > [LyncSDN] >［LyncSDN グローバル設定（LyncSDN Global Config）]を選択します。

ステップ 2 [Template Basic]領域で、該当するテキストボックスにテンプレートの名前、説明、およびタグを入力しま
す。

ステップ 3 [Validation Criteria]領域で、ドロップダウンリストからデバイスタイプを選択し、OSバージョンを入力し
ます。

ステップ 4 [Template Detail]領域で、次の情報を設定します。

• [LyncServer]チェックボックスを選択して、Prime Infrastructureの LYNCアプリケーションを有効また
は無効にします。

•ポート番号を入力します。
• LYNCサーバの Prime Infrastructureでの HTTP/HTTPS通信へのサポートを設定できます。Prime
Infrastructureは httpのみをサポートします。HTTPS証明書の場合は、Prime Infrastructureからの Lync
サービスの準備が整ったら取得する Lyncサーバを提供し、承認しておく必要があります。
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ステップ 5 終了したら、[テンプレートとして保存（Save as Template）]をクリックします。

関連トピック

ネットワークトラフィックの QoSをモニタするMicrosoft LyncSDNポリシーを使用する
ためのコントローラの設定（577ページ）
Microsoft LyncSDNWLANプロファイルを使用するためのコントローラの設定 （578ペー
ジ）

ネットワークトラフィックの QoSをモニタするMicrosoft LyncSDNポリシーを使用する
ためのコントローラの設定

パラメータを作成して、LyncSDNポリシー機能を使用してデバイスに適用するには、次の手
順を実行します。

ステップ 1 [Configuration] > [Features & Technologies] > [Controller] > [LyncSDN] > [LyncSDN Policy]の順に選択します。

ステップ 2 [Template Basic]領域で、該当するテキストボックスにテンプレートの名前、説明、およびタグを入力しま
す。

ステップ 3 [Validation Criteria]領域で、ドロップダウンリストからデバイスタイプを選択し、OSバージョンを入力し
ます。

ステップ 4 [テンプレートの詳細（Template Detail）]領域で、次の情報を設定します。

• [音声（Audio）]ドロップダウンリストから、WLANでの音声 lyncコールのポリシーを選択します。
選択可能なポリシータイプは、[シルバー（Silver）]、[ゴールド（Gold）]、[プラチナ（Platinum）]、
または [ブロンズ（Bronze）]です。

• [ビデオ（Video）]ドロップダウンリストから、WLANでのビデオ lyncコールのポリシーを選択しま
す。選択可能なポリシータイプは、[シルバー（Silver）]、[ゴールド（Gold）]、[プラチナ（Platinum）]、
または [ブロンズ（Bronze）]です。

• [アプリケーション -共有（Application-Sharing）]ドロップダウンリストから、WLANでのデスクトッ
プ共有 lyncコールのポリシーを選択します。選択可能なポリシータイプは、[シルバー（Silver）]、
[ゴールド（Gold）]、[プラチナ（Platinum）]、または [ブロンズ（Bronze）]です。

• [ファイル -転送（File-Transfer）]ドロップダウンリストから、WLANでのファイル転送 lyncコール
のポリシーを選択します。選択可能なポリシータイプは、[シルバー（Silver）]、[ゴールド（Gold）]、
[プラチナ（Platinum）]、または [ブロンズ（Bronze）]です。

ステップ 5 終了したら、[Save as Template]をクリックします。

関連トピック

Microsoft LyncSDN診断を使用するためのコントローラの設定（576ページ）
Microsoft LyncSDNWLANプロファイルを使用するためのコントローラの設定 （578ペー
ジ）

Cisco Prime Infrastructure 3.8ユーザガイド
577

デバイスの設定

ネットワークトラフィックの QoSをモニタするMicrosoft LyncSDNポリシーを使用するためのコントローラの設定



Microsoft LyncSDN WLANプロファイルを使用するためのコントローラの設定

パラメータを作成して、LyncSDNプロファイル機能を使用してデバイスに適用するには、次
の手順を実行します。

ステップ 1 [Configuration] > [Features & Technologies] > [Controller] > [LyncSDN] > [LyncSDN Policy]の順に選択します。

ステップ 2 [Template Basic]領域で、該当するテキストボックスにテンプレートの名前、説明、およびタグを入力しま
す。

ステップ 3 [Validation Criteria]領域で、ドロップダウンリストからデバイスタイプを選択し、OSバージョンを入力し
ます。

ステップ 4 [テンプレートの詳細（Template Detail）]領域で、[WLANプロファイル（Wlan Profile）]チェックボック
スをクリックし、[LyncSDNポリシー（LyncSDN Policy）]ドロップダウンリストからポリシーを選択しま
す。

ステップ 5 終了したら、[Save as Template]をクリックします。

関連トピック

Microsoft LyncSDN診断を使用するためのコントローラの設定（576ページ）
ネットワークトラフィックの QoSをモニタするMicrosoft LyncSDNポリシーを使用する
ためのコントローラの設定（577ページ）

コントローラでのアプリケーション分類用 AVCプロファイルの設定
Application Visibility and Control（AVC）は、Network Based Application Recognition（NBAR）
ディープパケットインスペクションテクノロジーを使用して、使用するプロトコルに基づい

てアプリケーションを分類します。AVCを使用して、コントローラはレイヤ 4～レイヤ 7の
1400を超えるプロトコルを検出できます。AVCにより、リアルタイム分析を実施し、ネット
ワークの輻輳、コストの掛かるネットワークリンクの使用、およびインフラストラクチャの更

新を削減するためのポリシーを作成することができるようになります。

AVCは次のコントローラでのみサポートされます。

• Cisco 2500および 5500シリーズコントローラ
• WiSM 2コントローラ
• Cisco FLEX 7500および Cisco 8500シリーズコントローラ

AVCプロファイルテンプレートを設定するには、次の手順を実行します。

ステップ 1 [Configuration] > [Features & Technologies] > [Controller] > [Application Visibility And Control] > [AVC Profiles]
の順に選択します。

ステップ 2 新しいテンプレートを追加する場合は、[AVCプロファイル（AVC Profiles）]の上にマウスを移動して、
[新規（New）]を選択するか、または [AVCプロファイル（AVC Profiles）]をクリックします。既存のテ
ンプレートを変更するには、テンプレート名をクリックします。

ステップ 3 [AVCプロファイル名（AVC Profile Name）]テキストボックスに、AVCプロファイル名を入力します。
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1つのWLANには AVCプロファイルを 1つのみ設定できます。また各 AVCプロファイルに最大
32のルールを設定できます。各ルールでは、アプリケーションのマーキングアクションまたはド
ロップアクションを示します。これにより、WLANごとに最大 32のアプリケーションアクショ
ンを設定できます。コントローラ 1台に最大 16の AVCプロファイルを設定し、AVCプロファイ
ル 1つを複数のWLANに関連付けることができます。

（注）

ステップ 4 [AVCルールリスト（AVC Rule List）]で、[行の追加（Add Row）]をクリックして AVCルールを作成し
ます。

• [アプリケーション名（Application Name）]フィールドに、アプリケーションの名前を入力します。
• [アプリケーショングループ名（Application Group Name）]フィールドに、アプリケーションが属する
アプリケーショングループの名前を入力します。

• [アクション（Action）]ドロップダウンリストから、次のいずれかを選択します。

• [ドロップ（Drop）]：選択されたアプリケーションに対応するアップストリームおよびダウンス
トリームパケットをドロップします。

• [マーク（Mark）]：[DiffServコードポイント（DSCP）（Differentiated ServicesCode Point (DSCP)）]
ドロップダウンリストで指定する DSCP値と選択されたアプリケーションに対応するアップスト
リームおよびダウンストリームパケットをマークします。DSCP値を使用して、QoSレベルに基
づいて差別化サービスを提供できます。

• [レート制限（Rate Limit）]：アクションとして [レート制限（Rate Limit）]を選択すると、クライ
アント 1台あたりの平均レート制限とバーストデータレート制限を指定できます。レート制限ア
プリケーションの数は 3に制限されています。

デフォルトアクションは、すべてのアプリケーションを許可します。

•アクションとして [マーキング（Mark）]を選択した場合は、[DSCP]ドロップダウンリストから QoS
レベルを選択します。DSCPは、インターネットでの QoSを定義するために使用されるパケットヘッ
ダーコードです。DSCP値は次の QoSレベルにマッピングされます。

• [プラチナ（音声）（Platinum (Voice)）]：Voice over Wirelessの高い QoSを保証します。
• [ゴールド（ビデオ）（Gold (Video)）]：高品質のビデオアプリケーションをサポートします。
• [シルバー（ベストエフォート）（Silver (Best Effort)）]：クライアントの通常の帯域幅をサポート
します。

• [ブロンズ（バックグラウンド）（Bronze (Background)）]：ゲストサービス用の最小の帯域幅を提
供します。

• [カスタム（Custom）]：DSCP値を指定します。指定できる範囲は 0～ 63です。

• [DSCP Value]フィールドに、[Custom]が [DSCP]ドロップダウンリストで選択されている場合のみ入
力できる値を入力します。

•アクションとして [Rate Limit（レート制限）]を選択した場合、[平均（Avg）]に値を指定できます。
レート制限 (in Kbps)は、そのアプリケーションの平均帯域幅の制限です。

•アクションとして [Rate Limit]を選択した場合は、そのアプリケーションの最大制限である [Burst Rate
Limit (in Kbps)]を指定できます。

ステップ 5 [新しいテンプレートとして保存（Save as New Template）]をクリックします。
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関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

NetFlowを使用するためのデバイスの設定
NetFlowは、ネットワークユーザとアプリケーション、ピーク時の使用時間、およびトラフィッ
クルーティングに関する貴重な情報を提供するプロトコルです。このプロトコルは、トラフィッ

クをモニタするためにネットワークデバイスから IPトラフィック情報を収集します。NetFlow
アーキテクチャは、次のコンポーネントで構成されています。

•コレクタ：さまざまなネットワーク要素から IPトラフィック情報をすべて収集するエン
ティティ。

•エクスポータ：IPトラフィック情報を使用してテンプレートをエクスポートするネット
ワークエンティティ。コントローラは、エクスポータとして機能します。

NetFlowモニタテンプレートまたはエクスポータテンプレートを作成するには、次の手順を実
行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [コントローラ（Controller）] > [NetFlow]を選択します。

ステップ 2 新しいモニタテンプレートを作成するには、[モニタ（Monitor）]テンプレートタイプの横にあるツール
チップの上にマウスのカーソルを合わせ、[新規（New）]をクリックします。

ステップ 3 必須フィールドに値を入力し、[新しいテンプレートとして保存（Save as New Template）]をクリックしま
す。

ステップ 4 新しいエクスポータテンプレートを作成するには、[エクスポータ（Exporter）]テンプレートタイプの横
にあるツールチップの上にマウスのカーソルを合わせ、[新規（New）]をクリックします。

ステップ 5 必須フィールドに値を入力し、[新しいテンプレートとして保存（Save as New Template）]をクリックしま
す。

コントローラでの Ethernet over GRE（EoGRE）トンネルの設定
Ethernet over GRE（EoGRE）により、EoGREトンネルを使用した Cisco WLCまたは Cisco AP
からモバイルパケットコアへのデータトラフィックのトンネリングが可能になります。

EoGREトンネリングテンプレートを追加または変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [機能およびテクノロジー（Features & Technologies）] > [コントローラ
（Controller）] > [トンネリング（Tunneling）] > [EoGRE]を選択します。

ステップ 2 テンプレートタイプの横にあるツールチップにマウスのカーソルを合わせ、[新規（New）]をクリックし
て作成します。
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ステップ 3 必要なフィールドに入力して、[新しいテンプレートとして保存（Save As New Template）]をクリックし、
テンプレートを保存するフォルダを指定して、[保存（Save）]をクリックします。

ステップ 4 [展開（Deploy）]をクリックして、関連するコントローラにテンプレートを保存および展開します。

ステップ 5 テンプレート展開のステータスを確認するには、[管理（Administration）] > [ダッシュボード
（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]を選択します。

ステップ 6 後続の設定テンプレートの導入に関する導入パラメータを変更するには、コンフィギュレーションジョブ
を選択し、[編集（Edit）]をクリックします。

関連トピック

コントローラテンプレートの追加（540ページ）
コントローラテンプレートの削除（541ページ）
コントローラテンプレートの適用（541ページ）

テンプレートを使用した Lightweight APの設定
新しい Lightweightアクセスポイントテンプレートを設定するには、次の手順を実行します。

ステップ 1 [Configuration] > [Templates] > [Lightweight Access Points]の順に選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから [テンプレートの追加（Add Template）]
を選択し、[実行（Go）]をクリックします。

ステップ 3 テキストボックスにテンプレート名を入力します。

ステップ 4 テキストボックスにテンプレートの説明を入力します。

ステップ 5 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

[Lightweight APテンプレートの詳細（Lightweight AP Template Detail）]ページには次のタブがあります。

• [APパラメータ（AP Parameters）]
• [メッシュ（Mesh）]
• [802.11a/n/ac]
• [802.11a SubBand]
• [802.11b/g/n]
• [802.11a/b/g/n]
• CDP
• FlexConnect

Lightweight APテンプレートでは、次の無線間でアンテナ方向の情報を共有できます。

• [802.11a/n/ac]
• [802.11b/g/n]
• [802.11a/b/g/n]
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•ライトウェイトAPテンプレートでは、[アンテナタイプ]を[外部]としてのみ選択できます。

• [他の無線に以下のパラメータをコピーする（Copy below parameters to other radios）]をクリッ
クして、アンテナ方向の情報を現在の無線から他の無線にコピーします。この機能は、選択

された [アンテナ名（Antenna Name）]が他の無線にも使用可能である場合のみ使用できま
す。

（注）

関連トピック

APテンプレート展開のための APソースの選択（582ページ）

APテンプレート展開のための APソースの選択

APソースの選択に基づいて、[APの選択（APSelection）]タブに適切な可視化設定がロードさ
れます。

APソースを選択するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [Lightweightアクセスポイント（Lightweight
Access Points）]を選択します。

ステップ 2 [Lightweightアクセスポイント（LightweightAccess Point）]ページで、該当するテンプレート名のリンクを
クリックします。

ステップ 3 [APソース（AP Source）]タブをクリックし、可視化を選択します。

•手動での APの選択：このオプションを選択すると、LWAPテンプレート設定を APに適用するとき
に手動で APを選択する必要があります。

• [サイトマップ（Site Maps）]：このオプションを選択すると、LWAPテンプレート設定の展開のため
に動的ロケーションベースのサイトマップを選択できます。

テンプレートを使用した自律 APの設定

新しいAutonomousアクセスポイントテンプレートを設定するには、次の手順を実行します。

ステップ 1 [Configuration] > [Templates] > [Autonomous Access Points]の順に選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[テンプレートの追加（AddTemplate）]
を選択します。

ステップ 3 [実行（Go）]をクリックします。

ステップ 4 テンプレート名を入力します。

ステップ 5 該当する CLIコマンドを入力します。

showコマンドは [CLIコマンド（CLI commands）]テキストボックスに含めないでください。showコマン
ドはサポートされていません。
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ステップ 6 [保存（Save）]をクリックします。

テンプレートを使用したスイッチの場所情報の設定
スイッチ位置設定テンプレートを使用して、スイッチの位置テンプレートを設定できます。

スイッチの位置テンプレートを設定するには、次の手順を実行します。

ステップ 1 [構成（Configuration）] > [テンプレート（Templates）] > [スイッチ位置（Switch Location）]の順に選択し
ます。

[スイッチ位置設定テンプレート（Switch Location Configuration template）]ページが表示されます。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[テンプレートの追加（AddTemplate）]
を選択し、[実行（Go）]をクリックします。

ステップ 3 [New Template]ページの必須フィールドに値を入力します。

AP移行テンプレートを使用した Autonomousアクセスポイントから
Lightweightアクセスポイントへの移行

すでに管理されている Autonomousアクセスポイントを LWAPPへ移行する場合には、その位
置とアンテナの情報も移行されます。情報を再入力する必要はありません。Cisco Prime
Infrastructureでは、移行後に Autonomousアクセスポイントが自動的に削除されます。

[Migration Analysis]オプションは、デフォルトでは、検出中に実行されません。検出中に移行
分析を実行する場合、[Administration] > [Settings] > [CLI Session]の順に選択して、このオプショ
ンを有効にします。

Cisco Prime Infrastructureは、CAPWAPアクセスポイントへの Autonomousアクセスポイント
の移行もサポートしています。

このページにアクセスするには、[構成（Configuration）] > [テンプレート（Templates）] > [自
律型APの移行（AutonomousAPMigration）]の順に選択します。Autonomousソリューションか
ら Unifiedアーキテクチャへ移行するには、Autonomousアクセスポイントを Lightweightアク
セスポイントへ変換する必要があります。アクセスポイントを Lightweightに変換した後は、
アクセスポイントの前のステータスまたは設定は保持されません。

Autonomous AP移行テンプレートを作成するには、次の手順を実行します。

• [構成（Configuration）] > [自律型APの移行（Autonomous AP Migration）]の順に選択しま
す。

• [コマンドの選択（Select a command）]ドロップダウンリストから、[テンプレートの追加
（Add Template）]を選択し、[実行（Go）]をクリックします。既存のテンプレートを更
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新している場合は、[テンプレート名（Template Name）]列の該当するテンプレートをク
リックします。

•移行分析の概要を表示するには、[モニタ（Monitor）] > [ツール（Tools）] > [自律型AP移
行分析（Autonomous AP Migration Analysis）]の順に選択します。

フィールド説明の詳細については、『Cisco Prime Infrastructure Reference Guide』を参照してく
ださい。

自律 AP移行の影響の分析
移行分析の概要を表示するには、次の手順を実行します。

ステップ 1 [Configuration] > [Templates] > [Autonomous AP Migration]の順に選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから [移行分析概要の表示（View Migration
Analysis Summary）]を選択し、[実行（Go）]をクリックします。[移行分析の概要（Migration Analysis
Summary）]ページが表示されます。

Autonomousアクセスポイントは、すべての基準が成功ステータスの場合のみ移行できます。赤の Xマー
クは移行できないことを示し、緑のチェックマークは移行できることを示します。これらの列は次のもの

を表しています。

• [権限 15基準（Privilege 15 Criteria）]：Autonomousアクセスポイントの検出の一部として指定された
Telnetクレデンシャルは、権限 15であることが必要です。

• [Software Version Criteria]：変換は、12.3(11)JA、12.3(11)JA1、12.3(11)JA2および 12.3(11)JA3を除く
Cisco IOSリリース 12.3(7)JAだけでサポートされます。

• [Role Criteria]：アソシエーション要求を送信するには、アクセスポイントとコントローラの間の有線
接続が必要です。そのため、次の Autonomousアクセスポイントロールが必要です。

• [ルート（root）]
• [ルートアクセスポイント（root access point）]
• [ルートフォールバックリピータ（root fallback repeater）]
• [ルートフォールバックシャットダウン（root fallback shutdown）]
• [ルートアクセスポイントのみ（root access point only）]

• [Radio Criteria]：デュアル無線アクセスポイントの場合、1つの無線の種類のみがサポートされている
場合でも変換を実行できます。

•変換できないことを示すラベルが付いている Autonomousアクセスポイントは無効にすることができ
ます。

関連トピック

AP移行テンプレートを使用した Autonomousアクセスポイントから Lightweightアクセス
ポイントへの移行（583ページ）
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設定テンプレートの展開
設定テンプレートを作成したら、[展開（Deploy）]をクリックします。次の表に、さまざまな
展開オプションを示します。

表 47 :テンプレート展開オプション

説明オプション

テンプレートを適用するデバイスのリストを表示します。

[デバイスごと（By Device）]：すべてのサポート対象デバイスを表示します。

[グループごと（By Group）]（デバイスタイプ）：サポート対象デバイスのサポート対象デバイ
スグループのみを表示します。

[グループごと（ByGroup）]（場所、定義ユーザ）サポート対象デバイスがない場合でも、すべて
のデバイスグループを表示します。ただし、グループごとにサポート対象デバイスのみが表示さ

れます。

[グループごとの検索（Search for By Group）]オプションでは、サポート対象デバイスを
含むグループのみが表示されます。

（注）

[デバイスの選択
（Device
Selection）]

コンフィギュレーションテンプレートで事前に定義された変数以外の変数を指定できます。名前

をクリックすると、事前に定義された変数が表示されます。いずれかの値を変更するには、変更

する変数をクリックし、新しい値を入力して、[適用（Apply）]をクリックします。

選択したすべてのデバイスで変数を更新することもできます。選択したすべてのデバイスで同時

に変更を適用するには、[選択したすべてのデバイス（All Selected Devices）]をクリックして変数
を更新します。他のデバイスに適用される必要がないリスト内の特定のデバイスの変数を更新す

る場合は、デバイスを選択し、その変数を更新します。変数が更新されたデバイスを除き、他の

すべてのデバイスは、以前に定義された変数を引き続き使用します。

変更は、展開する特定の設定のみに適用されます。今後のすべての展開に対して設定テ

ンプレートを変更するには、[構成（Configuration）] > [テンプレート（Templates）] > [機
能およびテクノロジー（Features & Technologies）]の順に選択して、テンプレートを変
更します。

（注）

Value Assignment

わかりやすい展開ジョブ名を付けてから、ただちにジョブを実行するか、後で実行するかを指定

できます。

また、時間単位、日次、週次、月次、または年次単位で定期的にジョブを実行するようにスケ

ジュールできます。

スケジュール
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説明オプション

次のジョブオプションを使用できます。

•失敗ポリシー（Failure Policy）：

• [Ignore failure and continue]：これはデフォルトのオプションです。デバイスは、テンプ
レートの展開にランダムに選択されます。ジョブを実行できないデバイスがあった場合、

そのデバイスをスキップし、引き続き残りのデバイスでジョブを実行します。ジョブ結

果には、選択したすべてのデバイスの成功/失敗情報が表示されます。
• [失敗で停止（Stopon failure）]：ジョブがデバイスでの実行に失敗した場合、そのジョブ
は停止します。ジョブ結果は、ジョブが正常に実行されたデバイスと、テンプレートの

展開が行われなかった他のデバイスについてのみ更新されます。「未試行（Not
Attempted）」メッセージが表示されます。展開のために選択されたデバイスの順序は、
[値の割り当て（Value assignment）]ペインのデバイスの順序と同じです。

• [実行コンフィギュレーションをスタートアップにコピー（CopyRunningConfig to Startup）]：
テンプレートの展開ジョブが成功すると、デバイスの実行コンフィギュレーションがスター

トアップコンフィギュレーションにコピーされます。

• [展開後にコンフィギュレーションをアーカイブ（Archive Config after deploy）]：新しい設定
アーカイブジョブを作成し、テンプレートを正常に展開した後で、デバイスのコンフィギュ

レーションをアーカイブします。

[ジョブオプショ
ン（Job Option）]

ユーザが選択した展開オプションを要約します。要約

モデルベースの設定テンプレートの展開フロー

この展開フローは、コントローラベースのテンプレートには適用されません。（注）

ステップ 1 設定テンプレートを作成したら、[展開（Deploy）]をクリックします。[展開（Deployment）]ウィザード
ページが開きます。

ステップ 2 テンプレートを展開するデバイスを選択し、[次へ（Next）]をクリックして入力値を選択します。

ステップ 3 [入力値（Input Values）]タブでは、[フォーム（Form）]ビューと [CLI]ビューを切り替えることができま
す。

ステップ 4 必要な設定値を入力したら、[次へ（Next）]をクリックするか、または [CLI]をクリックして、デバイスお
よびテンプレートの設定値を確認します。

ステップ 5 必要に応じて、[展開のスケジュール設定（ScheduleDeployment）]タブを使用して展開ジョブをスケジュー
ル設定します。

•わかりやすい展開ジョブ名を付けてから、ただちに実行するか、後で実行するかを指定します。
•また、時間単位、日次、週次、月次、または年次単位で定期的にジョブを実行するようにスケジュー
ルできます。
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•次のジョブオプションを設定できます。

失敗ポリシー（Failure Policy）

• •失敗を無視して続行：これはデフォルトのオプションです。デバイスは、テンプレートの展開に
ランダムに選択されます。ジョブを実行できないデバイスがあった場合、そのデバイスをスキッ

プし、引き続き残りのデバイスでジョブを実行します。ジョブ結果には、選択したすべてのデバ

イスの成功/失敗情報が表示されます。
•失敗で停止：ジョブがデバイスでの実行に失敗した場合、そのジョブは停止します。ジョブ結果
は、ジョブが正常に実行されたデバイスと、テンプレートの展開が行われなかった他のデバイス

についてのみ更新されます。「未試行（Not Attempted）」メッセージが表示されます。展開のた
めに選択されたデバイスの順序は、[値の割り当て（Value assignment）]ペインのデバイスの順序
と同じです。

• [実行コンフィギュレーションをスタートアップにコピー（Copy Running Config to Startup）]：テ
ンプレートの展開ジョブが成功すると、デバイスの実行コンフィギュレーションがスタートアッ

プコンフィギュレーションにコピーされます。

•展開後に設定をアーカイブ：新しい設定アーカイブジョブを作成し、テンプレートを正常に展開
した後で、デバイスのコンフィギュレーションをアーカイブします。

ステップ 6 [次へ（Next）]をクリックしてジョブ展開サマリーを表示します。

ステップ 7 [展開サマリー（Deployment Summary）]タブに、各デバイスの CLIビューが表示されます。

ステップ 8 [終了（Finish）]をクリックしてテンプレートを展開します。

ステップ 9 ジョブのステータスを表示するには、ポップアップダイアログボックスで [ジョブのステータス（Job
Status）]をクリックして [ジョブダッシュボード（Job Dashboard）]を起動します。

グローバル変数
グローバルユーザ変数はすべてスクリプトでアクセス可能な変数です。各ユーザ変数には、gv
で始まる名前が必要です。名前はアルファベットで開始する必要があります。許容される特殊

文字は、gvに付加されたドット、ハイフン、およびアンダースコアです。

グローバル変数を作成、削除、または編集することができます。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [グローバル変数（Global Variable）]を選択し
ます。

ステップ 2 [グローバル変数の定義（DefineGlobalVariable）]ページから、[行の追加（AddRow）]をクリックします。

ステップ 3 名前、説明、タイプ、および表示ラベルを指定します。

ステップ 4 [保存（Save）]をクリックして新しい変数を保存します。

ここで作成したグローバル変数は、CLIテンプレートおよび機能およびテクノロジーテンプレートを作成
する際に適用できます。

関連項目
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•既存のテンプレートを使用した新機能およびテクノロジーテンプレートの作成

共有ポリシーオブジェクト
ポリシーオブジェクトを使用すると、要素の論理集合を定義できます。ポリシーオブジェク

トは再利用可能な名前付きコンポーネントであり、他のオブジェクトやポリシーで使用できま

す。また、ポリシーを定義するたびにコンポーネントを定義する必要がなくなります。

オブジェクトはグローバルに定義されます。つまり、オブジェクトの定義は、そのオブジェク

トを参照しているすべてのオブジェクトおよびポリシーで同じになります。ただし、多くのオ

ブジェクトタイプ（インターフェイスロールなど）は、デバイスレベルで上書きできます。

これは、ほとんどのデバイスに対して有効なオブジェクトを作成し、要件が若干異なる特定の

デバイスの設定にあうようにオブジェクトをカスタマイズできることを意味します。

設定テンプレートの効率性と精度を向上させるために、設定テンプレートに含める共有ポリ

シーオブジェクトを作成できます。インターフェイスロールまたはネットワークオブジェク

トを作成し、設定テンプレートに追加できます。

関連トピック

インターフェイスロールの定義（588ページ）
ネットワークオブジェクトの定義（589ページ）
セキュリティルールパラメータマップの作成（590ページ）
セキュリティサービスグループの作成（590ページ）
セキュリティゾーンの作成（591ページ）

インターフェイスロールの定義

インターフェイスロールを使用すると、各インターフェイスの名前を手動で定義することな

く、複数のデバイス上の特定のインターフェイスにポリシーを定義できます。インターフェイ

スロールは、デバイス上の実際のインターフェイスのいずれかを参照できます。インターフェ

イスには、物理インターフェイス、サブインターフェイス、仮想インターフェイス（ループ

バックインターフェイスなど）があります。

All-Ethernetsインターフェイスロールを作成する場合は、1つの定義だけでデバイス上のあら
ゆるイーサネットインターフェイスに対して同じ高度な設定を定義できます。設定テンプレー

トにこのインターフェイスロールを追加し、選択したデバイスにテンプレートを展開して、

イーサネットインターフェイスを設定します。

インターフェイスロールは、新しいデバイスにポリシーを適用する際に特に役立ちます。追加

するデバイスが既存のデバイスと同じインターフェイス命名方式を共有しているかぎり、イン

ターフェイスロールを含む必要な設定テンプレートを新しいデバイスにすばやく展開できま

す。
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たとえば、インターフェイスロールを使用して、ゾーンベースのファイアウォール設定テン

プレートでゾーンを定義できます。DMZ*という命名パターンでインターフェイスロールを定
義できます。このインターフェイスロールをテンプレートに含めると、その設定は、選択した

デバイス上の名前が「DMZ」で始まるすべてのインターフェイスに適用されます。その結果、
すべての DMZインターフェイスでアンチスプーフィングチェックをイネーブルにするポリ
シーを、関連するすべてのデバイスインターフェイスに 1回のアクションで適用できます。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [共有ポリシーオブジェクト（Shared Policy
Objects）]の順に選択します。

ステップ 2 [共有ポリシーオブジェクト（Shared Policy Objects）]ペインで、[共有（Shared）] > [インターフェイス
ロール（Interface Role）]を選択します。

ステップ 3 [Interface Role]ページから、[Add Object]をクリックします。

ステップ 4 [インターフェイスロールの追加（Add Interface Role）]ページから、インターフェイスロールに対する一
致ルールを作成します。

たとえば、ゾーンベースのテンプレートを定義すると、指定されたルールに一致するデバイス上のすべて

のインターフェイスがこのインターフェイスロールによって表されるセキュリティゾーンのメンバーにな

ります。名前、説明、タイプおよび速度に応じてインターフェイスを照合できます。

ステップ 5 [OK]をクリックして、設定を保存します。

関連トピック

共有ポリシーオブジェクト（588ページ）

ネットワークオブジェクトの定義

ネットワークオブジェクトは、ネットワークを表す IPアドレスまたはサブネットの論理集合
です。ネットワークオブジェクトによって、ポリシーの管理が簡単になります。

IPv4および IPv6アドレス用の別個のオブジェクトがあり、IPv4オブジェクトは「ネットワー
ク/ホスト」と呼ばれ、IPv6オブジェクトは「ネットワーク/ホスト IPv6」と呼ばれます。アド
レス表記を除き、これらのオブジェクトは機能的に同じであり、多くの場合、名前のネット

ワーク/ホストはどちらかのオブジェクトのタイプに適用されます。特定のポリシーでは、ポ
リシーで想定されているアドレスタイプによって、いずれか 1つのオブジェクトタイプの選
択が必須になります。

次の設定テンプレートで使用される共有ポリシーオブジェクトを作成できます。

•ゾーンベースファイアウォールテンプレート（Zone-based firewall template）
•アプリケーションの表示（Application Visibility）

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [共有ポリシーオブジェクト（Shared Policy
Objects）] > [共有（Shared）] > [IPv4ネットワークオブジェクト（IPv4 Network Object）]を選択しま
す。
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ステップ 2 [Network Object]ページから、[Add Object]をクリックして、IPアドレスまたはサブネットのグループを追
加します。

ステップ 3 [OK]をクリックして、設定を保存します。

関連トピック

共有ポリシーオブジェクト（588ページ）

セキュリティルールパラメータマップの作成

ファイアウォールルールにパラメータマップオブジェクトのセットを作成して使用するには、

次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [共有ポリシーオブジェクト（Shared Policy
Objects）]の順に選択します。

ステップ 2 [共有ポリシーオブジェクト（Shared Policy Objects）]ペインで、[共有（Shared）] > [セキュリティルール
パラメータマップ（Security Rule Parameter Map）]を選択します。

ステップ 3 [Security Rule Parameter Map]ページから、[Add Object]をクリックします。

ステップ 4 作成中のパラメータマップの名前と説明を指定します。

ステップ 5 パラメータリストから、それぞれに対し値を適用して指定するパラメータを選択します。

ステップ 6 デバイスレベルのオーバーライドを指定するには、[デバイスレベルのオーバーライド（Device Level
Override）] > [デバイスの追加（Add Device）]の順に選択します。

ステップ 7 追加するデバイスを選択し、[OK]をクリックします。

ステップ 8 [OK]をクリックして、設定を保存します。

関連トピック

共有ポリシーオブジェクト（588ページ）

セキュリティサービスグループの作成

ファイアウォールルールにパラメータマップオブジェクトのセットを作成して使用するには、

次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [共有ポリシーオブジェクト（Shared Policy
Objects）]の順に選択します。

ステップ 2 [共有ポリシーオブジェクト（Shared Policy Objects）]ペインで、[共有（Shared）] > [セキュリティサービ
ス（Security Service）]を選択します。

ステップ 3 [Security Service]ページから、[Add Object]をクリックします。

ステップ 4 作成中のサービスの名前と説明を指定します。
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ステップ 5 使用可能なリストからサービスデータを選択します。[TCP]または [UDP]を選択した場合は、ポート番号
またはポート範囲のリストを提供します（カンマで区切る）。

ステップ 6 デバイスレベルのオーバーライドを指定するには、[デバイスレベルのオーバーライド（Device Level
Override）] > [デバイスの追加（Add Device）]を選択します。

ステップ 7 追加するデバイスを選択し、[OK]をクリックします。

ステップ 8 [OK]をクリックして、設定を保存します。

関連トピック

共有ポリシーオブジェクト（588ページ）

セキュリティゾーンの作成

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [共有ポリシーオブジェクト（Shared Policy
Objects）]の順に選択します。

ステップ 2 [共有ポリシーオブジェクト（Shared Policy Objects）]ペインで、[共有（Shared）] > [セキュリティゾー
ン（Security Zone）]を選択します。

ステップ 3 [Security Zone]ページから、[Add Object]をクリックします。

ステップ 4 作成中のセキュリティゾーンの名前と説明を指定します。

ステップ 5 ゾーンにアタッチする必要があるインターフェイスを定義するルールのセットを指定します。

ステップ 6 デバイスレベルのオーバーライドを指定するには、[デバイスレベルのオーバーライド（Device Level
Override）] > [デバイスの追加（Add Device）]の順に選択します。

ステップ 7 追加するデバイスを選択し、[OK]をクリックします。

ステップ 8 [OK]をクリックして、設定を保存します。

関連トピック

共有ポリシーオブジェクト（588ページ）

設定グループとは
設定テンプレートのセットを特定のデバイスに関連付けることをお勧めします。同じ設定を必

要とするデバイスがある場合、設定テンプレートをデバイスに関連付ける設定グループを作成

できます。設定グループを作成することで、新しいテンプレートを展開するデバイスを覚えて

いなくても、新しいテンプレートをすぐに適用できます。

複合テンプレートを使用すると、小規模のテンプレートを一つにグループ化できますが、テン

プレートとそのテンプレートが適用されるデバイスのグループとの関係を指定するのは設定グ

ループだけです。また、設定グループ内のテンプレートがデバイスに展開される順序を指定す

ることもできます。

設定グループを作成する前に、以下を実行する必要があります。
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•設定グループでデバイス用の設定テンプレートを作成します。
•設定グループに含めるデバイスを決定します。

関連項目

•既存のテンプレートを使用した新機能およびテクノロジーテンプレートの作成
•ユーザ定義グループを使用した NEグループへの変更の適用

ユーザ定義グループを使用した NEグループへの変更の適用

ステップ 1 [Configuration] > [Templates] > [Configuration Groups]の順に選択します。

ステップ 2 必要なフィールドに入力します。表示されるデバイスタイプは、[デバイスタイプ（Device Type）]フィー
ルドの選択内容によって異なります。

ステップ 3 必要に応じて、テンプレートを選択して上矢印または下矢印をクリックしてグループ内での順序を変更し
ます。

ステップ 4 [Save as a New Configuration Group]をクリックします。可能な設定グループは次のとおりです。

•成功（Success）：設定グループが正常に作成されたことを示します。
•保留中（Pending）：設定グループ内の 1つ以上のデバイスに、まだ展開されていない変更がありま
す。たとえば、設定グループに新しいデバイスを追加した場合、新しいデバイスのステータスは

[Pending]となります。設定グループが関連付けられている設定テンプレートを変更した場合、設定グ
ループ内のすべてのデバイスのステータスは [Pending]となります。

•スケジュール済み（Scheduled）：設定グループの展開が予定されていることを示します。設定グルー
プが [Scheduled]の場合、グループ内の [Pending]または [Failed]のデバイスは [Scheduled]に変更され
ます。デバイスが [Deployed]の場合、そのデバイスは [Deployed]のままとなり、そのステータスは
[Scheduled]に変更されません。

•失敗（Failure）：展開が設定グループ内の 1つ以上のデバイスで失敗しました。

関連トピック

既存のテンプレートを使用した新機能およびテクノロジーテンプレートの作成（519ペー
ジ）

設定グループとは（591ページ）

WLANコントローラ設定グループとは
設定グループを作成することで、同じモビリティグループ名および類似する設定を持つ必要の

あるコントローラをグループ化できます。テンプレートをグループに割り当てて、テンプレー

トをグループ内のすべてのコントローラに適用できます。設定グループを追加、削除、または

解除することができ、ソフトウェア、IDSシグニチャ、またはカスタマイズしたWeb認証ペー
ジを、選択した設定グループのコントローラにダウンロードできます。また、現在の設定を、
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選択した設定グループのコントローラの不揮発性（フラッシュ）メモリに保存することもでき

ます。

コントローラは、複数のモビリティグループのメンバーにはできません。コントローラをある

モビリティグループに追加すると、すでにメンバーとなっている別のモビリティグループか

らそのコントローラが削除されます。

（注）

[設定（Configuration）] > [テンプレート（Templates）] > [WLANコントローラ設定グループ
（WLAN Controller Configuration Groups）]を選択すると、Prime Infrastructureデータベースの
すべての設定グループの概要を表示できます。[コマンドの選択（Select a command）]ドロップ
ダウンリストから [設定グループの追加（AddConfigurationGroups）]を選択すると、次の列を
持つ表が表示されます。

• [Group Name]：設定グループの名前。
• [Templates]：設定グループに適用するテンプレートの数。

関連項目

•コントローラ設定グループを作成し、それらに設定テンプレートを適用する

コントローラ設定グループを作成し、それらに設定テンプレートを適

用する

設定グループを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [WLANコントローラ設定グループ（WLAN
Controller Configuration Groups）]の順に選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[設定グループの追加（Add Config
Group）]を選択し、[実行（Go）]をクリックします。

ステップ 3 新しい設定グループ名を入力します。これは全グループで一意である必要があります。

• [バックグラウンド監査の有効化（Enable Background Audit）]を選択すると、この設定グループのネッ
トワークとコントローラの監査が実行されます。

• [適用の有効化（Enable Enforcement）]を選択すると、何らかの矛盾が見つかった場合、監査中にテン
プレートが自動的に適用されます。

ステップ 4 Prime Infrastructureで作成されたその他のテンプレートを、設定グループに割り当てることができます。同
じWLANテンプレートを、複数の設定グループに割り当てることができます。次のオプションから選択し
ます。

• [選択して後で追加（Select and add later）]：後でテンプレートを追加するにはクリックします。
• [コントローラからテンプレートをコピー（Copy templates from a controller）]：別のコントローラから
テンプレートをコピーするにはクリックします。現在のコントローラ一覧からコントローラを選択し
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て、それに適用されているテンプレートを新しい設定グループにコピーします。テンプレートのみが

コピーされます。

無線テンプレートを使用する場合、テンプレートの順序が重要になります。たとえば、テンプレー

トリストに無線テンプレートが含まれ、無線パラメータを適用する前に無線ネットワークを無効

にする必要がある場合、まず無線ネットワークを無効にするテンプレートをテンプレートに追加

する必要があります。

（注）

ステップ 5 [保存（Save）]をクリックします。[Configuration Groups]ページが表示されます。

•設定グループの作成後、Prime Infrastructureで、コントローラのグループに適用するテンプレートを選
択することで、複数のコントローラを選択して設定することができます。

• [一般（General）]：モビリティグループを有効にできます。
• [バックグラウンド監査（BackgroundAudit）]オプションを有効にするには、[管理（Administration）]>

[システム（System）] > [監査の設定（Audit Settings）]でテンプレートベースの監査を設定します。
• [コントローラ（Controllers）]
• [国/DCA（Country/DCA）]
• [テンプレート（Templates）]：作成済みの設定テンプレートを選択できます。
• [適用/スケジュール（Apply/Schedule）]
•監査（Audit）
•再起動
• [レポート（Report）]：このグループの最新のレポートを表示できます。

関連トピック

WLANコントローラ設定グループとは（592ページ）
コントローラ設定グループでのコントローラの追加または削除（594ページ）
コントローラ設定グループへの DCAチャネルの設定（595ページ）
コントローラ設定グループへのテンプレート展開のスケジュール設定（596ページ）
コンプライアンスを確保するためのコントローラ設定グループの監査（597ページ）
設定グループのリブート（598ページ）
コントローラ設定グループへのテンプレート展開ステータスの表示（598ページ）

コントローラ設定グループでのコントローラの追加または削除

設定グループのコントローラを追加または削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [WLANコントローラ設定グループ（WLANController
Configuration Groups）]の順に選択します。

ステップ 2 [Group Name]列のグループ名をクリックして、[Audit]タブをクリックします。

このテーブルの列にはコントローラの IPアドレス、コントローラが含まれる設定グループの名前、コント
ローラのモビリティグループ名が表示されます。
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ステップ 3 グループに追加したいコントローラの行をクリックして強調表示させ、[追加（Add）]をクリックします。

ステップ 4 グループからコントローラを削除するには、[コントローラのグループ化（Group Controllers）]領域のコン
トローラを強調表示させ、[削除（Remove）]をクリックします。

ステップ 5 [Apply/Schedule]タブをクリックし、[Apply]をクリックして、設定グループでコントローラを追加または
削除し、[Save Selection]をクリックします。

関連トピック

WLANコントローラ設定グループとは（592ページ）
コントローラ設定グループへの DCAチャネルの設定（595ページ）
コントローラ設定グループへのテンプレート展開のスケジュール設定（596ページ）
コンプライアンスを確保するためのコントローラ設定グループの監査（597ページ）
コントローラ設定グループへのテンプレート展開ステータスの表示（598ページ）

コントローラ設定グループへの DCAチャネルの設定
1つまたは複数の国をコントローラに設定できます。国をコントローラに設定すると、対応す
る802.11a/nDCAチャネルが選択可能になります。少なくとも1つのDCAチャネルを、802.11a/n
ネットワークに対して選択する必要があります。国コードが変更されると、DCAチャネルも
連携して自動的に変更されます。

コントローラの 802.11a/nおよび 802.11b/nのネットワークとアクセスポイントを無効にしてか
ら、コントローラ上で国を設定してください。802.11a/nまたは 802.11b/nのネットワークを無
効にするには、[設定（Configure）] > [コントローラ（Controllers）]の順に選択し、無効にする
目的のコントローラを選択し、[802.11a/n]または [802.11b/g/n]を左側のサイドバーメニューか
ら選択して、[パラメータ（Parameters）]を選択します。[ネットワークステータス（Network
Status）]が最初のチェックボックスです。

（注）

設定グループで定義された複数のコントローラを追加して DCAチャネルを設定するには、次
の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [WLANコントローラ設定グループ（WLAN
Controller Configuration Groups）]の順に選択します。

ステップ 2 [Select a command]ドロップダウンリストから、[Add Config Groups]を選択し、[Go]をクリックします。

ステップ 3 グループ名およびモビリティグループ名を入力して、設定グループを作成します。

ステップ 4 [保存（Save）]をクリックしてから、[コントローラ（Controllers）]タブをクリックします。

ステップ 5 追加するコントローラを強調表示して、[追加（Add）]をクリックします。コントローラが [グループコン
トローラ（Group Controllers）]ページに追加されます。

ステップ 6 [国/DCA（Country/DCA）]タブをクリックします。[国/DCA（Country/DCA）]ページが表示されます。動
的チャネル割り当て（DCA）により、コントローラに接続された管理対象デバイスの中から妥当なチャネ
ルの割り当てが自動的に選択されます。
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ステップ 7 [国の更新/DCA（UpdateCountry/DCA）]チェックボックスをオンにして、選択する国の一覧を表示します。

ステップ 8 同じモビリティグループのコントローラ上で現在設定されているDCAチャネルが、[国コードの選択（Select
Country Codes）]ページに表示されます。選択した国に割り当て可能な対応チャネル（802.11a/nおよび
802.11b/n）も表示されます。一覧に記載されているチャネルを追加または削除するには、チャネルを選択
または選択解除して、[選択内容の保存（Save Selection）]をクリックします。

最低 1か国および最高 20か国を、1つのコントローラに設定できます。

関連トピック

WLANコントローラ設定グループとは（592ページ）
コントローラ設定グループへのテンプレート展開のスケジュール設定（596ページ）
コンプライアンスを確保するためのコントローラ設定グループの監査（597ページ）
コントローラ設定グループへのテンプレート展開ステータスの表示（598ページ）

コントローラ設定グループへのテンプレート展開のスケジュール設定

スケジューリング機能を使用して、プロビジョニングの開始日および開始時刻をスケジューリ

ングできます。

モビリティグループ、モビリティメンバー、およびテンプレートを設定グループのすべての

コントローラに適用するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [WLANコントローラ設定グループ（WLAN
Controller Configuration Groups）]の順に選択します。

ステップ 2 [Group Name]列のグループ名をクリックして、[Apply/Schedule]タブを選択します。

ステップ 3 [Apply]をクリックして、モビリティグループ、モビリティメンバー、およびテンプレートのプロビジョ
ニングを、設定グループのすべてのコントローラに対して開始します。適用後は、このページから移動す

るか、またはPrime Infrastructureからログアウトできます。プロセスは続行されるため、後でこのページに
戻り、レポートを表示することができます。

プロビジョニングプロセス中は、他の設定グループの機能は実行しないでください。（注）

レポートが生成され、[RecentApplyReport]ページに表示されます。コントローラのそれぞれに正常に適用
されたモビリティグループ、モビリティメンバー、またはテンプレートが表示されます。

ステップ 4 テキストボックスに開始日を入力するか、カレンダーのアイコンを使用して開始日を選択します。

ステップ 5 開始時刻を、[時間（hours）]および [分（minutes）]ドロップダウンリストを使用して選択します。

ステップ 6 [Schedule]をクリックして、スケジューリングした時間にプロビジョニングを開始します。

関連トピック

WLANコントローラ設定グループとは（592ページ）
コントローラ設定グループでのコントローラの追加または削除（594ページ）
コントローラ設定グループへの DCAチャネルの設定（595ページ）
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コントローラ設定グループへのテンプレート展開ステータスの表示（598ページ）

コンプライアンスを確保するためのコントローラ設定グループの監査

[コンフィギュレーショングループの監査（Configuration Groups Audit）]ページでは、コント
ローラの設定がグループテンプレートとモビリティグループに適合しているかどうかを確認

できます。監査時に、このウィンドウから離れたり、Prime Infrastructureからログアウトする
ことができます。プロセスは継続され、後でこのページに戻りレポートを表示できます。

監査中は、その他の設定グループの機能は実行しないでください。

設定グループ監査を実行するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [WLANコントローラ設定グループ（WLANController
Configuration Groups）]の順に選択します。

ステップ 2 [Group Name]列のグループ名をクリックして、[Audit]タブをクリックします。

ステップ 3 [コントローラ（Controllers）]タブでコントローラをクリックして強調表示し、[>>（追加）（>> (Add)）]
および [選択内容の保存（Save Selection）]を選択します。

ステップ 4 [テンプレート（Templates）]タブでテンプレートをクリックして強調表示し、[>>（追加）（>> (Add)）]
および [選択内容の保存（Save Selection）]を選択します。

ステップ 5 [監査（Audit）]をクリックして、監査プロセスを開始します。

レポートが生成され、各コントローラの現在の設定が設定グループのテンプレートと比較されます。レポー

トには監査ステータス、同期テンプレートの数、非同期テンプレートの数が表示されます。

この監査では、デバイスに対してPrime Infrastructure設定は強制されません。矛盾の識別だけを行います。

ステップ 6 [詳細（Details）]をクリックして、コントローラ監査レポートの詳細を表示します。

ステップ 7 項目をダブルクリックして、[属性の差異（Attribute Differences）]ページを開きます。このページには属
性、Prime Infrastructureの属性値、コントローラの属性値が表示されます。

ステップ 8 [Prime Infrastructure値の保持（Retain Prime Infrastructure Value）]をクリックして、[属性の違い（Attribute
Differences）]ページのすべての属性をデバイスにプッシュします。

ステップ 9 [閉じる（Close）]をクリックして、[コントローラ監査レポート（Controller Audit Report）]ページに戻り
ます。

関連トピック

WLANコントローラ設定グループとは（592ページ）
コントローラ設定グループでのコントローラの追加または削除（594ページ）
コントローラ設定グループへのテンプレート展開のスケジュール設定（596ページ）
コントローラ設定グループへのテンプレート展開ステータスの表示（598ページ）
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設定グループのリブート

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [WLANコントローラ設定グループ（WLANController
Configuration Groups）]の順に選択します。

ステップ 2 [グループ名（Group Name）]列のグループ名をクリックし、[再起動（Reboot）]タブをクリックします。

ステップ 3 一度に1つのコントローラをリブートして、そのコントローラが起動されるまで待ってから次のコントロー
ラをリブートする場合は、[カスケードリブート（Cascade Reboot）]チェックボックスをオンにします。

ステップ 4 [Reboot]をクリックして、設定グループのすべてのコントローラを一度にリブートします。リブート中は、
このページを離れたり、Prime Infrastructureからログアウトしたりできます。プロセスは継続され、後でこ
のページに戻りレポートを表示できます。

[最近のリブートレポート（Recent Reboot Report）]ページに、各コントローラがリブートされた時間、リ
ブート後のコントローラのステータスが表示されます。Prime Infrastructureがコントローラをリブートでき
ない場合は、失敗が表示されます。

コントローラ設定グループへのテンプレート展開ステータスの表示

指定のグループ名で最近適用されたすべてのレポートを表示するには、次の手順を実行しま

す。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [WLANコントローラ設定グループ（WLANController
Configuration Groups）]の順に選択します。

ステップ 2 [GroupName]列のグループ名をクリックし、[Report]タブをクリックします。[最近適用したレポート（Recent
Apply Report）]ページには、適用ステータス、適用が開始された日時、テンプレート数などを示す、最近
適用されたレポートがすべて表示されます。各 IPアドレスに関する次の情報が表示されます。

• [適用ステータス（Apply Status）]：成功（Success）、一部成功（Partial Success）、失敗（Failure）、
未開始（Not Initiated）を示します。

• [正常なテンプレート（Successful Templates）]：該当する IPアドレスに関連する正常なテンプレート
の数を示します。

• [Failures]：コントローラに対するモビリティグループ、モビリティメンバー、およびテンプレートの
プロビジョニングの失敗数を示します。

• [詳細（Details）]：クリックすると、それぞれの失敗と関連するエラーメッセージが表示されます。

ステップ 3 スケジューリングされたタスクレポートを表示するには、ページ下部の [ここをクリック（click here）]リ
ンクをクリックします。

関連トピック

WLANコントローラ設定グループとは（592ページ）
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コントローラ設定グループでのコントローラの追加または削除（594ページ）
コントローラ設定グループへの DCAチャネルの設定（595ページ）
コントローラ設定グループへのテンプレート展開のスケジュール設定（596ページ）

ワイヤレス設定テンプレートの作成
次の各項では、以下に対しワイヤレス設定テンプレートを作成する方法について説明します。

• Lightweightアクセスポイント
• Autonomousアクセスポイント
•スイッチ
• Autonomousアクセスポイントの Lightweightアクセスポイントへの変換

関連項目

•設定テンプレートを使用した Lightweight APの設定
• AP移行テンプレートを使用した Autonomousアクセスポイントから Lightweightアクセス
ポイントへの移行

•テンプレートを使用したスイッチの場所情報の設定

設定テンプレートを使用した Lightweight APの設定
Lightweightアクセスポイントのテンプレートを作成するには、次の手順を実行します。

ステップ 1 [構成（Configuration）] > [テンプレート（Templates）] > [Lightweightアクセスポイント（Lightweight Access
Points）]の順に選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[テンプレートの追加（AddTemplate）]
を選択し、[実行（Go）]をクリックします。

ステップ 3 テンプレートの名前と説明を入力し、[保存（Save）]をクリックします。既存のテンプレートを更新して
いる場合は、[テンプレート名（Template Name）]列の該当するテンプレートをクリックします。

ステップ 4 各タブをクリックして、必須フィールドに値を入力します。

関連トピック

AP移行テンプレートを使用した Autonomousアクセスポイントから Lightweightアクセス
ポイントへの移行（583ページ）

APへのデバイスベースポリシーの設定
[Policy Configuration Templates]ページでは、コントローラにデバイスベースのポリシーを設定
することができます。ネットワーク上のユーザまたはデバイス用のポリシーを設定できます。

設定できるポリシーの最大数は 64です。AAAオーバーライドがコントローラに設定されてい
る場合は、ポリシーはWLANおよび APグループに適用されません。
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ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
を選択します。

ステップ 2 左側のサイドバーのメニューから、[機能およびテクノロジー（Features and Technologies）] > [コントロー
ラ（Controller）] > [WLAN（WLANs）] > [ポリシー設定（Policy Configuration）]を選択します。[Policy
Configuration Template]ページが表示されます。

ステップ 3 次のフィールドに入力します。

• [名前（Name）]：ポリシーテンプレートの名前
• [説明（Description）]：ポリシーテンプレートの説明。
• [タグ（Tags）]：このテンプレートに適用する検索キーワード。
• [デバイスタイプ（Device Type）]（検証基準）：テンプレートを検証するのに使用されるデバイス製
品ファミリ、シリーズまたはタイプ（Cisco Unified Wireless Networkの場合は CUWNがデフォルトで
す）。

• [ポリシー名（Policy Name）]：ポリシーの名前。
• [ポリシーロール（Policy Role）]：ユーザの属するユーザタイプまたはユーザグループ。たとえば、
学生、従業員など。

• [EAPの種類（EAP Type）]：クライアントが使用する EAP認証方式。使用可能なタイプは次のとおり
です。

• LEAP
• EAP-FAST
• EAP-TLS
• PEAP

• [デバイスタイプ（Device Type）]：このポリシーが適用されるデバイスタイプを選択します（たとえ
ば、Apple Laptop）。

• [VLAN ID]：ポリシーに関連付けられる VLAN。
• [IPv4 ACL]：リストからポリシーの IPv4 ACLを選択します。
• [QoS]：リストからポリシーの Quality of Serviceレベルを選択します。次のいずれかを選択できます。

• [プラチナ（音声）（Platinum (Voice)）]：Voice over Wirelessの高い QoSを保証します。
• [ゴールド（ビデオ）（Gold (Video)）]：高品質のビデオアプリケーションをサポートします。
• [シルバー（ベストエフォート）（Silver (Best Effort)）]：クライアントの通常の帯域幅をサポート
します。

• [ブロンズ/バックグラウンド（Bronze (Background)）]：ゲストサービスに最小の帯域幅を提供し
ます。

• [セッションのタイムアウト（SessionTimeout）]：クライアントが強制的に再認証されるまでの最大時
間数（秒単位）。デフォルト値は 0秒です。

• [スリーピングクライアントタイムアウト（Sleeping Client Timeout）]：ゲストクライアントが強制的
に再認証されるまでの最大時間数（時間単位）。デフォルト値は 12時間です。範囲は 1～ 720時間で
す。

ステップ 4 終了したら、[新規テンプレートとして保存（Save as new template）]をクリックします。
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第 26 章

ワイヤレスデバイスの設定

• Cisco Prime Infrastructureでのコントローラの表示（603ページ）
•設定テンプレートの展開のためのコントローラ固有のコマンド（604ページ）
•コントローラで使用されている設定テンプレートの確認と関連付けの削除（606ページ）
•インポートした CSVファイルを使用したコントローラクレデンシャルの変更（608ペー
ジ）

•再起動によるコントローラ変更の適用（609ページ）
•コントローラへのソフトウェアのダウンロード（609ページ）
• FTP/TFTPサーバへのコントローラ設定とログファイルのアップロード（611ページ）
•コントローラへの IDSシグネチャのダウンロード（611ページ）
•コントローラへの圧縮されたWeb認証ログインページ情報のダウンロード（612ページ）
•コントローラへのベンダーデバイス証明書のダウンロード（613ページ）
•コントローラへの CA証明書のダウンロード（614ページ）
•ネットワークアシュアランスの設定（615ページ）
•デバイスフラッシュへのコントローラ設定の保存（619ページ）
•データベースへのコントローラ設定の保存（同期）（620ページ）
•コントローラの既存のテンプレートを検出（620ページ）
•コントローラに適用されているテンプレートの表示（621ページ）
• IPアドレスを保持したままのコントローラ交換（622ページ）
•コントローラプロパティの変更（622ページ）
• [ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（622ページ）

•コントローラの設定ファイルおよびログファイルを TFTPサーバにアップロードする （
628ページ）

•コントローラへのソフトウェアのダウンロード （629ページ）
•単一コントローラでのインターフェイスの設定（629ページ）
•コントローラでのインターフェイスの表示（630ページ）
•コントローラシステムインターフェイスグループを使用したコントローラグループへの
インターフェイス変更の適用（631ページ）

• NACアプライアンスを使用したコントローラへのユーザアクセスの制御（633ページ）
• SNMP NACの使用時の前提条件（633ページ）
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• RADIUS NACの使用時の前提条件（634ページ）
•コントローラでの SNMP NACの設定（634ページ）
•有線コントローラへのゲストアカウントアクセスの設定（637ページ）
•有線ゲストユーザアクセスの設定と有効化：ワークフロー（638ページ）
•コントローラでのゲスト LAN入力インターフェイスの設定（640ページ）
•コントローラでのゲスト LAN出力インターフェイスの設定（641ページ）
•コントローラサービスポートでのネットワークルートの設定（642ページ）
•コントローラの STPパラメータの表示（643ページ）
•モビリティとは（644ページ）
•モビリティグループとは（648ページ）
•メッシュネットワークバックグラウンドスキャン用のコントローラーを構成します。
（655ページ）

•コントローラ QoSプロファイルの設定（658ページ）
•内部 DHCPサーバに関する情報（658ページ）
•コントローラのユーザ認証に使用されるコントローラのローカルネットワークテンプレー
トの表示（662ページ）

•コントローラのユーザ認証に使用されるコントローラのローカルネットワークテンプレー
トの設定 （662ページ）

•コントローラに接続するAPのコントローラユーザ名とパスワードの設定（663ページ）
•コントローラでの CDPの設定（664ページ）
•コントローラへの 802.1X認証の設定（665ページ）
•コントローラへの 802.1X認証の設定（666ページ）
•コントローラでの DHCPの設定（667ページ）
•コントローラでのマルチキャストモードおよび IGMPスヌーピングの設定（668ページ）
•障害検出時間を短縮するコントローラの拡張タイマーの設定（669ページ）
•コントローラでのWLANの作成（670ページ）
•コントローラで構成されているWLANの表示（671ページ）
•コントローラ上のWLANへのセキュリティポリシーの追加（672ページ）
•コントローラでのモバイルコンシェルジュ（802.11u）の設定（672ページ）
•コントローラへのWLANの追加（676ページ）
•コントローラからのWLANの削除（676ページ）
•コントローラのWLANの管理ステータスを変更する（677ページ）
•コントローラWLANのモビリティアンカーの表示（678ページ）
• 802.11r Fast Transitionの設定（679ページ）
• Fastlane QoSの設定（680ページ）
• Fastlane QoSの無効化（681ページ）
•コントローラのWLAN APグループの設定（682ページ）
•コントローラのWLAN APグループの作成（682ページ）
•コントローラのWLAN APグループの削除（685ページ）
•構成の違いを特定するためのコントローラWLAN APグループの監査 （685ページ）
•キャプティブポータルバイパスに関する情報（686ページ）
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• FlexConnectを使用した APの設定とモニタ（688ページ）
•デフォルト FlexConnectグループ（703ページ）
•コントローラまたはデバイスのセキュリティ設定の構成（704ページ）
•サードパーティ製コントローラまたはアクセスポイントの設定 （779ページ）
•ユニファイド APの設定（790ページ）
•コントローラ冗長性の設定（793ページ）
•脅威からコントローラを保護するための Cisco Adaptive wIPSの設定 （794ページ）
• MSEサーバの高可用性の設定（801ページ）
•プラグアンドプレイを使用したコントローラの設定（806ページ）

Cisco Prime Infrastructureでのコントローラの表示
Prime Infrastructureデータベースのすべてのコントローラの概要を表示できます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 ページ上部のコマンドボタンを使用するには、1つ以上のコントローラの横にあるチェックボックスをオ
ンにします。次の表に、このページで使用できるフィールドについて説明します。

表 48 :ワイヤレスコントローラのサマリー情報

説明フィールド

ワイヤレスコントローラの管理ステータス。[管理ステータス（Admin Status）]

ワイヤレスコントローラの DNS名。[DNS名（DNS Name）]

最後のインベントリ収集のステータス。[最終インベントリ収集ステータス（Last
Inventory Collection Status）]

前回正常終了した収集の時間。[前回正常終了した収集の時間（Last
Successful Collection Time）]

現在コントローラに関連付けられているクライアントの合計数を表示し

ます。

[クライアントカウント（Client Count）]

すべての管理対象デバイスのソフトウェアタイプを表示します。[ソフトウェアタイプ（Software Type）]

ロケーション情報を表示します。参照先

コントローラの名前。デバイスの詳細の表示、コントローラの設定、テ

ンプレートの適用、設定アーカイブの表示およびスケジュール設定、コ

ントローラソフトウェアイメージの表示および更新を行うには、デバイ

ス名をクリックします。

デバイス名（Device Name）
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説明フィールド

デバイスステータスのバックグラウンドタスクの最後の実行情報に基づ

いて、到達可能性ステータスが更新されます。

[到達可能性（Reachability）]

コントローラ管理インターフェイスのローカルネットワーク IPアドレ
ス。IPアドレスの下のアイコンをクリックすると、コントローラのWeb
ユーザインターフェイスが新しいブラウザウィンドウで表示されます。

[IPアドレス/DNS（IP Address/DNS）]

デバイスタイプは、シリーズ別にグループ化されています。次に例を示

します。

• [WLC2100]：21xxシリーズワイヤレス LANコントローラ
• [2500]：25xxシリーズワイヤレス LANコントローラ
• [4400]：44xxシリーズワイヤレス LANコントローラ
• [5500]：55xxシリーズワイヤレス LANコントローラ
• [7500]：75xxシリーズワイヤレス LANコントローラ
• [WiSM]：WiSM（スロット番号、ポート番号）
• [WiSM2]：WiSM2（スロット番号、ポート番号）

デバイスタイプ（Device Type）

APディスカバリが完了したかどうかを示します。[APディスカバリステータス（APDiscovery
Status）]

コントローラで現在実行しているコードのオペレーティングシステムリ

リースのバージョンとメンテナンス番号。

ソフトウェアバージョン（Software
Version）

モビリティグループまたはWPSグループの名前。[モビリティグループ名（Mobility Group
Name）]

ステップ 3 コントローラに関する特定の情報を表示するには、デバイス名をクリックします。

関連トピック

設定テンプレートの展開のためのコントローラ固有のコマンド（604ページ）

設定テンプレートの展開のためのコントローラ固有のコ

マンド
[設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network
Devices）]を選択してから、左側の [デバイスグループ（Device Groups）]メニューで [デバイ
スタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択し、1つ以
上のデバイスのチェックボックスをオンにすると、ページ上部に次のボタンが表示されます。

• [Delete]：コントローラを削除できます。
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• [編集（Edit）]：一般パラメータ、SNMPパラメータ、Telnet/SSHパラメータ、HTTPパラ
メータ、および IPSecパラメータを編集できます。

• [同期（Sync）]：
• [Groups & Sites]：場所グループおよびサイトとの間でコントローラを追加または削除でき
ます。

• [再起動（Reboot）]：設定変更を保存した後にコントローラを再起動するように設定でき
ます。選択できるリブートオプションは次のとおりです。

• [Save Config to Flash]：データはコントローラの不揮発性 RAM（NVRAM）に保存さ
れ、電源の再投入時にも保持されます。コントローラをリブートした場合、設定が保

存されていないと、適用した変更はすべて失われます。

• Reboot APs（APのリブート）
• Swap AP Image

• [ダウンロード（Download）]：次のオプションを選択して、コントローラにソフトウェア
をダウンロードできます。

• [Download Software]：[TFTP]、[FTP]、[SFTP]のいずれかを選択して、選択したコント
ローラ、または設定グループの構築後に選択したグループのすべてのコントローラに

ソフトウェアをダウンロードします。

• [IDSシグニチャのダウンロード（Download IDS Signatures）]
• [カスタマイズされたWeb認証のダウンロード（Download Customized Web Auth）]
• [ベンダーのデバイス証明書のダウンロード（Download Vendor Device Certificate）]
• [ベンダーの CA証明書のダウンロード（Download Vendor CA Certificate）]
•コントローラの一括更新（Bulk Update Controllers）

•設定（Configure）

•フラッシュへの設定の保存（Save Config to Flash）
• Discover Templates from Controller
• [コントローラに適用されているテンプレート（Templates Applied to Controller）]
• Audit Now
•資格情報の更新

関連トピック

Cisco Prime Infrastructureでのコントローラの表示（603ページ）
コントローラで使用されている設定テンプレートの確認と関連付けの削除（606ページ）
インポートした CSVファイルを使用したコントローラクレデンシャルの変更（608ペー
ジ）

再起動によるコントローラ変更の適用（609ページ）
コントローラへのソフトウェアのダウンロード（609ページ）
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コントローラで使用されている設定テンプレートの確認

と関連付けの削除

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [設定（Configure）] > [今すぐ監査する（Audit Now）]をクリックします。

ステップ 4 ポップアップダイアログボックスで [OK]をクリックすると、データベース内の設定オブジェクトからテ
ンプレートの関連付けが削除され、関連付けられている設定グループからもこのコントローラのテンプレー

トの関連付けが削除されます。

テンプレートを関連付ける Prime Infrastructure設定を指定できます。

検出されたテンプレートは、管理またはローカルまたはゲストユーザーパスワードを取得しません。

テンプレート検出には次のルールが適用されます。

•テンプレート検出では、Prime Infrastructureで見つからないテンプレートが検出されます。
•既存のテンプレートは検出されません。
•テンプレート検出では、コントローラの動的インターフェイスの設定を取得しません。コントローラ
で動的インターフェイスの設定を適用するには、新しいテンプレートを作成する必要があります。

関連トピック

レポートでのコントローラ監査結果の表示（607ページ）
コントローラに適用されているテンプレートの表示（621ページ）
コントローラの既存のテンプレートを検出（620ページ）
再起動によるコントローラ変更の適用（609ページ）
コントローラへのソフトウェアのダウンロード（609ページ）
IPアドレスを保持したままのコントローラ交換（622ページ）

[ネットワークデバイス（NetworkDevices）]テーブルからのコントロー
ラクレデンシャルの変更

SNMPと Telnetのクレデンシャルを更新するには、各コントローラで変更を行う必要がありま
す。複数のコントローラの SNMPまたは Telnetのクレデンシャルの詳細は同時に更新するこ
とはできません。

コントローラの設定を変更するには、SNMP書き込みアクセスパラメータが必要です。読み取
り専用アクセスパラメータでは、設定を表示することはできますが、変更することはできませ

ん。

Cisco Prime Infrastructure 3.8ユーザガイド
606

デバイスの設定

コントローラで使用されている設定テンプレートの確認と関連付けの削除



SNMP/Telnetクレデンシャルをアップデートするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択しま
す。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [設定（Configure）] > [資格情報の更新（Update Credentials）]をクリックします。

ステップ 4 必須フィールドに入力して [OK]をクリックします。

関連トピック

インポートした CSVファイルを使用したコントローラクレデンシャルの変更（608ペー
ジ）

レポートでのコントローラ監査結果の表示

コントローラで監査を実行すると、監査レポートに次の情報が表示されます。

•デバイス名（Device Name）
•監査の時刻
•監査ステータス
•適用テンプレートと設定グループテンプレートの矛盾の情報には、次の内容が含まれま
す。

•テンプレートの種類（テンプレート名）
•テンプレート適用方法
•監査ステータス（不一致、同一など）
•テンプレートの属性
• Cisco Prime Infrastructureの値
•コントローラの値
•その他の Cisco Prime Infrastructureの矛盾には、次の内容が含まれます。
•設定の種類（名前）
•監査ステータス（不一致、同一など）
•属性（Attribute）
•コントローラの値
•バックグラウンド監査が有効な設定グループの合計施行数。バックグラウンド監査が
有効な設定グループに関する監査で矛盾が検出され、施行が有効である場合、このセ

クションにコントローラの監査中に行われた施行のリストが表示されます。全体の施

行数が 0より大きい場合、この数値はリンクとして表示されます。このリンクをク
リックすると、Cisco Prime Infrastructureから行われた施行のリストが表示されます。

• [バックグラウンド監査が有効な設定グループの失敗施行数（Failed Enforcements for
ConfigurationGroupswith background audit enabled）]：失敗した施行数が 0より大きい場合、
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この数値はリンクとして表示されます。このリンクをクリックすると、デバイスによって

返された失敗の詳細（失敗の理由など）のリストが表示されます。

• [コントローラへのCisco Prime Infrastructure値の復元（Restore Cisco Prime InfrastructureValues
to Controller）]または [コントローラからの設定の更新（Refresh Configuration from
Controller）]：監査の結果として設定の相違が見つかった場合は、[コントローラへのPrime
Infrastructure値の復元（Restore Prime Infrastructure Values to Controller）]または [コントロー
ラからの設定の更新（Refresh Configuration from Controller）]をクリックして、Cisco Prime
Infrastructure設定をコントローラと同期することができます。

•矛盾をデバイスにプッシュする場合は、[Restore Prime Infrastructure Values to Controller]
を選択します。

•デバイスからこの設定のデバイスをピックアップする場合は、[コントローラからの
設定の更新（RefreshConfiguration fromController）]を選択します。[RefreshConfig from
Controller]をクリックしても、テンプレートはリフレッシュされません。

関連トピック

コントローラで使用されている設定テンプレートの確認と関連付けの削除（606ページ）

インポートしたCSVファイルを使用したコントローラク
レデンシャルの変更

CSVファイルをインポートすることで、複数のコントローラのクレデンシャルをアップデート
できます。

コントローラの情報を一括更新するには、次の手順を実行します。

ステップ 1 [接続（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[ワイヤレスコントローラ（Wireless Controllers）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）] > [コントローラの一括更新（Bulk Update Controllers）]をクリックします。

ステップ 4 [CSVファイルの選択（Select CSV File）]テキストボックスに CSVファイル名を入力するか、または [参
照（Browse）]をクリックして目的のファイルを特定します。

ステップ 5 [Update and Sync]をクリックします。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからのコントローラクレデンシャル
の変更（606ページ）
再起動によるコントローラ変更の適用（609ページ）
IPアドレスを保持したままのコントローラ交換（622ページ）
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再起動によるコントローラ変更の適用
リブートする前に、現在のコントローラの設定を保存する必要があります。コントローラをリ

ブートするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、[ワイヤレスコントローラ（Wireless Controller）]を選択して、[再起動（Reboot）] > [コントロー
ラの再起動（Reboot Controllers）]をクリックします。

ステップ 2 必要な [Reboot Controller]オプションを選択します。

• [フラッシュへの設定の保存（SaveConfigtoFlash）]：データはコントローラの不揮発性RAM（NVRAM）
に保存され、電源の再投入時にも保持されます。コントローラを再起動した場合、設定が保存されて

いないと、適用した変更はすべて失われます。

• [APの再起動（Reboot APs）]：他の更新を行った後のアクセスポイントの再起動を有効にするには、
このチェックボックスをオンにします。

• [APイメージの切り替え（Swap AP Image）]：APイメージをスワップした際に、コントローラおよび
APを再起動するかどうかを示します。[はい（Yes）]または [いいえ（No）]のいずれかになります。

ステップ 3 [OK]をクリックします。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからのコントローラクレデンシャル
の変更（606ページ）
IPアドレスを保持したままのコントローラ交換（622ページ）

コントローラへのソフトウェアのダウンロード
コントローラにソフトウェアをダウンロードするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controllers）]を選択しま
す。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）]をクリックし、次のいずれかのオプションを選択します。

• Download Software TFTP
• Download Software FTP
• Download Software SFTP

ステップ 4 必要なフィールドに入力します。
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ステップ 5 ダウンロードタイプを選択します。事前ダウンロードオプションは、選択したすべてのコントローラがリ
リース 7.0.x.x以降を使用している場合のみ表示されます。

• [今すぐ（Now）]：ソフトウェアのダウンロードをただちに開始します。このオプションを選択した場
合は、ステップ 7に進みます。

• [スケジュール（Scheduled）]：スケジュール設定するダウンロードオプションを指定します。

• [コントローラへのダウンロードのスケジュール（Schedule download to controller）]：ソフトウェア
をコントローラにダウンロードするようにスケジュール設定するには、このチェックボックスを

オンにします。

• [APへのソフトウェアの事前ダウンロード（Pre-download software to APs）]：ソフトウェアを AP
に事前ダウンロードするようにスケジュール設定するには、このチェックボックスをオンにしま

す。APにイメージがダウンロードされ、コントローラのリブート時に、APもリブートされます。
APごとの [イメージの事前ダウンロード（Image Predownload）]ステータスを確認するには、[管
理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job
Dashboard）] > [システムジョブ（System Jobs）] > [ワイヤレスポーラー（Wireless Poller）] >
[APイメージの事前ダウンロードステータス（AP Image Pre-Download Status）]でタスクを有効
にし、[レポート起動パッド（Report LaunchPad）]から [APイメージ事前ダウンロード（AP Image
Predownload）]レポートを実行します。

• [FlexConnect AP Upgrade]：ローカルネットワークのモデルごとに 1つのアクセスポイントでイ
メージをダウンロードできるようにするには、このオプションを選択します。残りのアクセスポ

イントは、ローカルネットワークを介してプリイメージダウンロード機能を使用して、マスター

アクセスポイントからイメージをダウンロードします。これにより、WANの遅延時間が短縮さ
れます。

ステップ 6 [スケジュール（Schedule）]オプションを選択します。

すべての APがソフトウェアの事前ダウンロードを完了できるように、ダウンロードと再起動の間に十分
な時間（少なくとも30分）をスケジュール設定します。スケジュール設定された再起動時刻に、いずれか
の APで事前ダウンロードが進行中の場合、コントローラは再起動しません。すべての APの事前ダウン
ロードが終了するまで待ってから、コントローラを手動で再起動する必要があります。

ステップ 7 ユーザ名、パスワード、およびポートを含めて、FTPクレデンシャルを入力します。

特殊文字の@、#、^、*、~、_、-、+、=、{、}、[、]、:、.、および /をパスワードに使用できます。$、'、
\、%、&、(、)、;、"、<、>、,、?、および |のような特殊文字は FTPパスワードに使用できません。特殊
文字「!」（感嘆符）は、パスワードポリシーが無効の場合に使用できます。

ステップ 8 ファイルの格納場所として [ローカルマシン（Local machine）]または [FTPサーバ（FTP Server）]を選択
します。[FTPサーバ（FTP Server）]を選択すると、インストール中に指定した FTPディレクトリにソフ
トウェアファイルがアップロードされます。

ステップ 9 [Download]をクリックします。

転送がタイムアウトした場合は、[ファイルの格納場所（File is located on）]フィールドで [FTPサーバ（FTP
Server）]オプションを選択すると、サーバファイル名が読み込まれてCisco Prime Infrastructureによって再
試行されます。
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FTP/TFTPサーバへのコントローラ設定とログファイルの
アップロード

指定したTFPまたはTFTPサーバに、コントローラシステム設定をファイルとしてアップロー
ドできます。Prime Infrastructureでは、ファイルのアップロードおよびダウンロードに、ファ
イル FTPおよび TFTPの両方がサポートされています。コントローラからファイルをアップ
ロードするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [Configuration]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [コマンド（Commands）]の順に選択します。

ステップ 4 [FTP]または [TFTP]オプションボタンを選択し、[コントローラからファイルをアップロード（Upload File
from）]を選択して [実行（Go）]をクリックします。

ステップ 5 必要なフィールドに入力します。

Prime Infrastructureは統合 TFTPおよび FTPサーバを使用します。これは、サードパーティ製の TFTPおよ
び FTPサーバを Prime Infrastructureと同じワークステーション上で実行できないことを意味します。Prime
Infrastructureとサードパーティ製サーバが、同一の通信ポートを使用するためです。

ステップ 6 [OK]をクリックします。選択したファイルが、[File Name]テキストボックスに入力した名前で TFTPまた
は FTPサーバにアップロードされます。

コントローラへの IDSシグネチャのダウンロード
Prime Infrastructureでは、コントローラに侵入検知システム（IDS）シグニチャファイルをダウ
ンロードできます。ローカルマシンから IDSシグニチャファイルをダウンロードするように
指定すると、Prime Infrastructureは次の 2段階動作を開始します。

1. 管理者ワークステーションからPrime Infrastructureの組み込みTFTPサーバにローカルファ
イルがコピーされます。

2. コントローラがそのファイルを取得します。

IDSシグニチャファイルが、すでに Prime Infrastructureサーバの TFTPディレクトリにある場
合、ダウンロードしたWebページで自動的にそのファイル名が読み込まれます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択しま
す。
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ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）] > [IDSシグニチャのダウンロード（Download IDS Signatures）]をクリック
します。

ステップ 4 必須フィールドに値を入力します。

ステップ 5 [ダウンロード（Download）]をクリックします。

転送がタイムアウトした場合は、[File is located on]フィールドで [FTP server]オプションを選択すると、
サーバファイル名が読み込まれて Prime Infrastructureによって再試行されます。

関連トピック

Cisco Prime Infrastructureでのコントローラの表示（603ページ）
再起動によるコントローラ変更の適用（609ページ）
コントローラへのソフトウェアのダウンロード（609ページ）
IPアドレスを保持したままのコントローラ交換（622ページ）

コントローラへの圧縮されたWeb認証ログインページ
情報のダウンロード

Web認証ログインページに使用するページおよびイメージファイルを圧縮して、Web認証バ
ンドルと呼ばれるファイルをコントローラにダウンロードできます。

コントローラでは、サイズが 1 MB以下の .tarまたは .zipファイルを受け入れます。1 MBの制
限には、バンドル内の非圧縮ファイルの合計サイズが含まれます。

カスタマイズWeb認証バンドルをコントローラにダウンロードするには、次の手順を実行し
ます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）] > [カスタマイズされたWebAuthのダウンロード（Download Customized
WebAuth）]をクリックします。

ステップ 4 サンプルの login.tarバンドルファイルをダウンロードするには、表示されたプレビューイメージをクリッ
クして login.htmlファイルを編集し、.tarまたは .zipファイルとして保存します。このファイルには、Web
認証の表示に必要なページおよびイメージファイルが含まれています。

ステップ 5 .tarまたは .zipファイルをコントローラにダウンロードします。

ステップ 6 ファイルが置かれている場所を選択します。

ローカルマシンを選択した場合は、.zipまたは .tarのファイルタイプでアップロードできます。Prime
Infrastructureは .zipファイルを .tarファイルに変換します。TFTPサーバのダウンロードを選択した場合
は、.tarファイル以外は指定できません。
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ステップ 7 必須フィールドに入力して [ダウンロード（Download）]をクリックします。

転送がタイムアウトした場合は、[ファイルの格納場所（File is located on）]フィールドで [FTPサーバ（FTP
Server）]オプションを選択すると、サーバファイル名が読み込まれて Prime Infrastructureによって再試行
されます。

Prime Infrastructureによってダウンロードが完了すると、新しいページが表示され、認証が可能になりま
す。

関連トピック

Cisco Prime Infrastructureでのコントローラの表示（603ページ）
コントローラへのソフトウェアのダウンロード（609ページ）
IPアドレスを保持したままのコントローラ交換（622ページ）

コントローラへのベンダーデバイス証明書のダウンロー

ド
各無線デバイス（コントローラ、アクセスポイント、およびクライアント）には独自のデバイ

スの証明書があります。ご自身のベンダー固有のデバイス証明書を使用する場合は、その証明

書をコントローラにダウンロードする必要があります。

ベンダーデバイス証明書をコントローラにダウンロードするには、次の手順を実行します。

手順

目的コマンドまたはアクション

[インベントリ（Inventory）] > [デバイス管理
（Device Management）] > [ネットワークデバイス
（Network Devices）]の順に選択します。

ステップ 1

[デバイスタイプ（Device Type）]> [ワイヤレスコン
トローラ（Wireless Controller）]の順に選択します

ステップ 2

（[ワイヤレスコントローラ（Wireless Controller）]
を展開し、特定のコントローラシリーズを選択しま

す）。

目的のコントローラの [デバイス名（DeviceName）]
をクリックします。

ステップ 3

[設定（Configuration）]タブをクリックします。ステップ 4

[システム（System）] > [コマンド（Commands）]
の順に選択します。

ステップ 5
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目的コマンドまたはアクション

[アップロード/ダウンロードコマンド
（Upload/Download Commands）]で、転送プロトコ
ルを選択します。

ステップ 6

インストールする証明書を選択し、[実行（Go）]を
クリックします。

ステップ 7

必要な詳細情報を入力し、[OK]をクリックします。ステップ 8

関連トピック

コントローラへのソフトウェアのダウンロード（609ページ）
IPアドレスを保持したままのコントローラ交換（622ページ）
コントローラへの CA証明書のダウンロード（614ページ）

TFTPを介したコントローラへのベンダーデバイス証明書のダウンロード

ベンダーデバイス証明書をTFTPのみを介してコントローラにダウンロードするには、次の手
順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）] > [ベンダーデバイス証明書のダウンロード（Download Vendor Device
Certificate）]をクリックします。

ステップ 4 必須フィールドに入力して [Download]をクリックします。

コントローラへの CA証明書のダウンロード
コントローラとアクセスポイントには、デバイス証明書の署名と確認に使用される認証局

（CA）証明書があります。コントローラには、シスコによりインストールされた CA証明書
が付属しています。この証明書は、ローカル EAP認証時にワイヤレスクライアントを認証す
るために、（PACを使用していない場合）EAP-TLSと EAP-FASTにより使用される場合があ
ります。ただし、ご自身のベンダー固有のCA証明書を使用する場合は、その証明書をコント
ローラにダウンロードする必要があります。

ベンダー CA証明書をコントローラにダウンロードするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。
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ステップ 3 [ダウンロード（Download）] > [ベンダーデバイス証明書のダウンロード（Download Vendor Device
Certificate）]をクリックします。

ステップ 4 必須フィールドに入力して [ダウンロード（Download）]をクリックします。

関連トピック

再起動によるコントローラ変更の適用（609ページ）
コントローラへのソフトウェアのダウンロード（609ページ）
IPアドレスを保持したままのコントローラ交換（622ページ）
Cisco Prime Infrastructureでのコントローラの表示（603ページ）

ネットワークアシュアランスの設定

デバイス公開証明書のダウンロードおよびインストール

シスコワイヤレスサービスアシュアランスに使用されるデバイス公開証明書は、シスコのCA
サーバによって署名された CA署名付き証明書です。

cmca2.cer証明書は、Prime Infrastructure 3.4でプレインストールとして提供されています。こ
の証明書は、ダウンロードおよびインストールが不要な場合もあります。

（注）

ステップ 1 1.https://www.cisco.com/security/pki/にアクセスし、シスコの CAとその公開証明書の一覧を確認します。

ステップ 2 FTPサーバ上でネットワークアシュアランスを有効化するWLCに必要なすべての .cerファイルをダウン

ロードします。

例：ftp.abc.com

ステップ 3 Prime Infrastructureコマンドシェルに管理者ユーザとしてログインします。

ステップ 4 FTPサーバからデフォルトリポジトリに証明書をコピーします。

例：次のコマンドを使用して、cmca2証明書をコピーします。

CLI admin# copy ftp://ftp.abc.com/cmac2.cer disk:/defaultRepo

ステップ 5 すべての証明書について、Prime Infrastructureサーバに CA証明書信頼をインストールします。

例：次のコマンドを使用して、cmca2.cerをインストールします。

CLI admin# ncs key importcacert cmca2 cmca2.cer repository defaultRepo

The NCS server is running. 変更は次回のサーバの再起動時に反映されます。

Importing certificate to trust store
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ステップ 6 Prime Infrastructureサーバにすべての証明書をインストールしたら、証明書を有効にするため、サーバを再
起動する必要があります。

ネットワークアシュアランス処理によってデバイス処理エラーが報告される場合は、ifm_sam.logファイルを参照し、センサー
デバイスの公開証明書を取得してください。

例：次に、 ifm_sam.logファイルのサンプルを示します。

2017-10-30 21:34:01,890 [https-jsse-nio-443-exec-1] ERROR logging - IFM-SAM-ERROR: Sensor device X.509 Certificate chain
mentioned below is not properly signed:
*********************START*******************************

MIIEdDCCA1ygAwIBAgIKG3upVgAAAA32cTANBgkqhkiG9w0BAQsFADA2MQ4wDAYDVQQKEwVDaXNjbzEkMCIGA1UEAxMbQ2lzY28gTWFudWZh
Y3R1cmluZyBDQSBTSEEyMB4XDTE1MTAwNzIzMDg1OFoXDTI1MTAwNzIzMTg1OFowgZQxCzAJBgNVBAYTAlVTMRMwEQYDVQQIEwpDYWxpZm9
ybmlhMREwDwYDVQQHEwhTYW4gSm9zZTEWMBQGA1UEChMNQ2lzY28gU3lzdGVtczEjMCEGA1UEAxMaQUlSLUNUODUxMC1LOS1mNGNmZTI
wYTI3MDAxIDAeBgkqhkiG9w0BCQEWEXN1cHBvcnRAY2lzY28uY29tMIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA3pBrBLWZJ+S3Sy23
23KzNGSGB1bAV71Y+YmPt+oJR7fVpZI/Vv39ncFcRGCpP0RH6ics9l20j0O/9BLQOwkRJ19d91GoPvCGc9hfU9W9ctRikg3ZPIOa1uLwElhQinB2Xo/wR
23KzNGSGB1bAV71Y+YmPt+oJR7fVpZI/Vv39ncFcRGCpP0RH6ics9l20j0O/9BLQOwkRJ19d91GoPvCGc9hfU9W9ctRikg3ZPIOa1uLwElhQinB2Xo/wR
VUjWI/l12zfEAuP9dsXdy29h5I0x19QfTCCjqJUtgTcoDx4QL2WjerZopCmCBlGL5ICFm+SeXADCh9OpZn1lbp4lQIDAQABo4IBIzCCAR8wCwYDVR0PBA
AQDAgWgMB0GA1UdDgQWBBQsA0phzTpk5VNFflYOK2mU8OZnmjAfBgNVHSMEGDAWgBR613mVyrtIK7hVFP2jwA+8pw+WGTBABgNVHR8EOTA
3MDWgM6Axhi9odHRwOi8vd3d3LmNpc2NvLmNvbS9zZWN1cml0eS9wa2kvY3JsL2NtY2EyLmNybDBNBggrBgEFBQcBAQRBMD8wPQYIKwYBBQU
HMAKGMWh0dHA6Ly93d3cuY2lzY28uY29tL3NlY3VyaXR5L3BraS9jZXJ0cy9jbWNhMi5jZXIwPwYJKwYBBAGCNxQCBDIeMABJAFAAUwBFAEMASQ
BuAHQAZQByAG0AZQBkAGkAYQB0AGUATwBmAGYAbABpAG4AZTANBgkqhkiG9w0BAQsFAAOCAQEANOilUIBV7mk3H/rhLGCW7acwiPxpAusb8
WOfSZdy0EukZ8gCoKScZyLHp7IEkDGueb4CMJnPi4oJOeDw2xrxS/AkSLWUw5aQ585Qi2J2JXlLAXQ9pgaatyZ0yjm+jkkISwB18bSkD61K5IR/aBcDgxb
by2ApXdI2HqpNateGZvB0NJ4ww6xnJMIUaSdGl+50CrKWLoCssH2DHp6Qo9a8oTZtM6cG/c5wsjDn0tSfFbt4+3JzUPLnPlAff1SldsPohQfDA9lwkp1IKa
a8pODdVe3BFe44pyMdgGCnVZnqJcevZiWtHMCG5OjaggbBhC0RObGJBxKOAGRgNlUej8hg1hWw==

**********************END******************************

Check the CA Server for device X.509 Certificate is in Prime: 'ncs key listcacerts'.

証明書の詳細を確認し、CAサーバを特定するには、ツールを使用して証明書を Base64フォーマットから .cerフォーマットに変
換する必要があります。上記の例では、使用されている CAサーバは Cisco Manufacturing CA (cmca2)です。

（注）

関連トピック

コントローラへの NAサーバ CA証明書のダウンロード（618ページ）
ネットワークアシュアランスの自己署名付き証明書を生成 （616ページ）

ネットワークアシュアランスの自己署名付き証明書を生成

Cisco Prime Infrastructureでは、管理対象WLCのワイヤレスクライアント情報のコレクション
と関連するイベントをサポートしています。このデータ収集には、WLCから各プロセスに
HTTPS要求をルーティングする Prime Infrastructureサーバで実行する Apache HTTPDが必要で
す。WLCと Prime Infrastructure間の通信はHTTPS経由で行われます。つまり、WLCとの通信
には、PIサーバの秘密キー、証明書ファイル、CA証明書が必要です。

1. Prime Infrastructure 3.4をインストールすると、WSAコレクタに対して秘密キーとX.509自
己署名付き証明書のセットが自動的に生成され、次の場所にコピーされます。

•秘密キーの場所：/opt/CSCOlumos/wsa/apache/cert/server.key

•自己署名付き証明書ファイル（X.509形式）の場所：/localdisk/tftpまたは
/localdisk/ftp
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• CA証明書ファイルの場
所：/opt/CSCOlumos/conf/certs/server_rootcacert.pem

上記の場所にある各ファイルをコピーすると、独自の秘密キー、証明書、CA署名付き証
明書を使用できます。

例：https://[prime_server_ip]:8080

2. 自己署名付き証明書は、共通名（CN）として Prime Infrastructureサーバの eth0インター
フェイスの IPアドレスを使用します。自動的に生成された証明書の使用を続ける場合は、
eth0インターフェイスの IPアドレスを Prime Infrastructureサーバで使用するWLCの NA
サーバ URLを設定する必要があります（手順 4を参照）。例：
https://[prime_server_ip]:8080

3. WLCとの通信には自動的に生成された証明書で十分です。この使用を続ける場合は、以
下の証明書を使用してWLCを設定する方法を参照してください。Primeサーバのホスト名
または別の IPアドレスを使用して別の証明書セットを生成する場合は、次のコマンドを使
用できます。

IPアドレスを使用した証明書の生成

• TFTPの使用：

/usr/bin/openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout

/opt/CSCOlumos/wsa/apache/cert/server.key -out

/localdisk/tftp/prime-wsa-apache-server.crt -subj

"/C=US/ST=CA/L=CA/O=CISCO/OU=PRIME/CN=${IP_ADDR}"

• FTPの使用：

/usr/bin/openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout

/opt/CSCOlumos/wsa/apache/cert/server.key -out

/localdisk/ftp/prime-wsa-apache-server.crt -subj

"/C=US/ST=CA/L=CA/O=CISCO/OU=PRIME/CN=${IP_ADDR}"

ここで、IP_ADDRは、キーおよび証明書を生成するための Prime Infrastructureサーバの IP
アドレスです。

ホスト名を使用した証明書の生成

• TFTPの使用：

usr/bin/openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout

/opt/CSCOlumos/wsa/apache/cert/server.key -out

/localdisk/tftp/prime-wsa-apache-server.crt -subj

"/C=US/ST=CA/L=CA/O=CISCO/OU=PRIME/CN=${PI_FQDN}

• FTPの使用：

usr/bin/openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout

/opt/CSCOlumos/wsa/apache/cert/server.key -out

/localdisk/ftp/prime-wsa-apache-server.crt -subj

"/C=US/ST=CA/L=CA/O=CISCO/OU=PRIME/CN=${PI_FQDN}

ここで、PI_FQDNは Prime Infrastructureサーバの完全修飾ホスト名です。
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証明書で指定された共通名（CN）がPrime Infrastructureサーバのホスト名の場合は、DNSが解
決可能である必要があります。それ以外の場合は、共通名で Primeサーバの IPアドレスを指
定する必要があります。

（注）

4. 証明書の生成後、/localdisk/tftp/prime-wsa-apache-server.crtまたは
/localdisk/ftp/prime-wsa-apache-server.crtのファイルを Prime Infrastuctureにワイヤ
レスクライアント情報を送信する各WLCにアップロードする必要があります。

TFTP/SFTP/FTPサーバを使用して証明書ファイルをプッシュする場合は、そのサーバで指定さ
れたファイルをコピーする必要があります。

（注）

関連トピック

コントローラへの NAサーバ CA証明書のダウンロード（618ページ）

コントローラへの NAサーバ CA証明書のダウンロード
WLCが Prime Infrastructureと通信するためには、認証のため、NAサーバ CA証明書が必要で
す。

証明書をダウンロードする前に、証明書のセットを生成するか、独自の証明書を特定の場所に

アップロードして Prime Infrastructureがそこから取得できるようにすることが必要になる場合
があります。詳細については、関連するリンクを参照してください。

HAセットアップでは、WLCに証明書を適用するときは、[管理（Administration）] > [サーバ
（Servers）] > [TFTP/FTP/SFTPサーバ（TFTP/FTP/SFTP Servers）]で、セカンダリサーバの
IPアドレスを手動で追加する必要があります。証明書をアップロードするときも、ドロップダ
ウンリストからセカンダリサーバの IPアドレスを選択する必要があります。そうしないと、
セカンダリサーバでのフェールオーバー後に、デフォルトの IPアドレスがプライマリとして
リストされます。

（注）

TFTPロケーションのローカルディスクからコントローラに CA証明書をダウンロードするに
は、次の手順に従います。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [ダウンロード（Download）]> [NAサーバCA証明書のダウンロード（Download NA Server CA Certificate）]
の順にクリックします。
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ステップ 4 ファイルの場所を選択し、必須フィールドに入力して、[ダウンロード（Download）]をクリックします。

コントローラへの NAサーバ CA証明書のダウンロード

TFTPロケーション、FTPロケーション、SFTPロケーション、またはUSBロケーションから
コントローラに CA証明書をダウンロードするには、次の手順に従います。

HAセットアップでは、WLCに証明書を適用するときは、[管理（Administration）] > [サーバ
（Servers）] > [TFTP/FTP/SFTPサーバ（TFTP/FTP/SFTP Servers）]で、セカンダリサーバの
IPアドレスを手動で追加する必要があります。証明書をアップロードするときも、ドロップダ
ウンリストからセカンダリサーバの IPアドレスを選択する必要があります。そうしないと、
セカンダリサーバでのフェールオーバー後に、デフォルトの IPアドレスがプライマリとして
リストされます。

（注）

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 証明書をダウンロードするコントローラをクリックします。

ステップ 3 [設定（Configuration）]タブをクリックします。

ステップ 4 左サイドバーのメニューで、[システム（System）] > [コマンド（Commands）]の順にクリックします。

ステップ 5 ファイルの場所を選択し、ドロップダウンメニューから [NAサーバCA証明書のダウンロード（Download
NA Server CA Certificate）]を選択します。

このオプションは、AireOS 8.6、8.7、8.8を実行しているWLCの場合のみ使用可能です。（注）

ステップ 6 [移動（Go）]をクリックします。

ステップ 7 必要な詳細情報を入力し、[OK]をクリックします。

関連トピック

ネットワークアシュアランスの自己署名付き証明書を生成 （616ページ）
ネットワークアシュアランスの設定（760ページ）
再起動によるコントローラ変更の適用（609ページ）
コントローラへのソフトウェアのダウンロード（609ページ）
IPアドレスを保持したままのコントローラ交換（622ページ）
Cisco Prime Infrastructureでのコントローラの表示（603ページ）

デバイスフラッシュへのコントローラ設定の保存
設定をフラッシュメモリに保存するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [設定（Configure）] > [フラッシュへの設定の保存（Save Config to Flash）]をクリックします。

関連トピック

データベースへのコントローラ設定の保存（同期）（620ページ）
コントローラへのソフトウェアのダウンロード（609ページ）
IPアドレスを保持したままのコントローラ交換（622ページ）
再起動によるコントローラ変更の適用（609ページ）

データベースへのコントローラ設定の保存（同期）
コントローラから設定を同期するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [同期（Sync）]をクリックし、[はい（Yes）]をクリックして続行します

関連トピック

デバイスフラッシュへのコントローラ設定の保存（619ページ）
コントローラへのソフトウェアのダウンロード（609ページ）
IPアドレスを保持したままのコントローラ交換（622ページ）
再起動によるコントローラ変更の適用（609ページ）

コントローラの既存のテンプレートを検出
現在のテンプレートを検出するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [設定（Configure）] > [コントローラからのテンプレートの検出（Discover Templates from Controller）]を
クリックします。
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[テンプレートの検出（Discover Templates）]ページには、検出されたテンプレートの数、各テンプレート
のタイプ、および各テンプレートの名前が表示されます。テンプレート検出ツールでは、テンプレートを

サポートしており、Cisco WLC上で検出可能なすべての機能が検出されます。

ステップ 4 [Enabling this option will create association between discovered templates and the device listed above]チェックボッ
クスをオンにすると、検出されたテンプレートがデバイスの設定に関連付けられ、当該のコントローラに

適用されていることが表示されます。

テンプレートの検出を実行した場合、実際に検出が実行される前に、コントローラから設定が更新されま

す。

ステップ 5 検出を続行するには、警告ダイアログボックスで [OK]をクリックします。

TACACS+サーバテンプレートの場合、サーバ IPアドレスおよびポート番号が同じで、サーバタイプが異
なるコントローラの設定は、単一のテンプレートに集約されます。このとき、対応するサーバタイプが検

出されたテンプレートに設定されます。TACACS+サーバテンプレートの場合、検出されたテンプレート
の管理ステータスには、最初に見つかったサーバ IPアドレスおよびポート番号が同じコントローラの設定
の管理ステータスが反映されます。

コントローラに適用されているテンプレートの表示
特定のコントローラに現在適用されているすべてのテンプレートを表示できます。Prime
Infrastructureは、パーティションに適用されているテンプレートのみを表示します。

適用されているテンプレートを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのチェックボックスをオンにします。

ステップ 3 [設定（Configure）] > [コントローラに適用されているテンプレート（Templates Applied to a Controller）]を
クリックします。

このページに、適用されている各テンプレート名、テンプレートタイプ、テンプレートの最終保存日、お

よびテンプレートの最終適用日が表示されます。

ステップ 4 テンプレート名のリンクをクリックして、テンプレートの詳細を表示します。詳細については、「コント
ローラで使用されている設定テンプレートの確認と関連付けの削除」を参照してください。

関連トピック

コントローラで使用されている設定テンプレートの確認と関連付けの削除（606ページ）
IPアドレスを保持したままのコントローラ交換（622ページ）
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IPアドレスを保持したままのコントローラ交換
IPアドレスを変更せずに古いコントローラモデルを新しいモデルに置き換える場合は、次の
手順を実行します。

1. Cisco Prime Infrastructureから古いコントローラを削除して、デバイスが削除されたことを
示す確認メッセージを待ちます。

2. 同じ IPアドレスの設定でコントローラを新しいモデルに置き換えます。
3. IPアドレスを Cisco Prime Infrastructureに再度追加します。

関連トピック

デバイスパラメータの編集（55ページ）

コントローラプロパティの変更
デバイス名、場所、SNMPパラメータ、Telnet/SSHパラメータなどのコントローラプロパティ
を変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 ワイヤレスコントローラを選択して [編集（Edit）]をクリックします。

ステップ 3 必要に応じてフィールドを変更し、次のいずれかのボタンをクリックします。

•更新

• Update & Sync

• Verify Credentials

• Cancel（以前またはデフォルトの設定に戻す場合）

[ネットワークデバイス（Network Devices）]テーブルか
らコントローラの一般システムプロパティを変更する

現在のコントローラの一般システムパラメータを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。
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ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [汎用 -システム（General - System）]の順に選
択します。一般システムパラメータが表示されます。『Cisco Prime Infrastructure Reference Guide』を参照
してください。

ステップ 4 必要な変更を行い、[保存（Save）]をクリックします。

コントローラで障害が発生した場合の APへの優先順位の割り当て
コントローラに障害が発生した場合、アクセスポイントに設定されたバックアップコントロー

ラがすぐに多くの検出と接続要求を受信します。コントローラが過負荷になった場合、一部の

アクセスポイントが拒否される場合があります。

フェールオーバーの優先順位をアクセスポイントに割り当てることによって、拒否されるアク

セスポイントを制御できます。バックアップコントローラが過負荷になった場合、優先度が

高く設定されているアクセスポイントの接続リクエストの方が、優先度の低いアクセスポイ

ントよりも優先されます。

アクセスポイントのフェールオーバー優先度設定を設定するには、まず AP Failover Priority機
能を有効にする必要があります。

AP Failover Priority機能を有効にする手順は、次のとおりです。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [Configuration]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[汎用 -システム（General - System）]を選択します。

ステップ 4 [AP Failover Priority]ドロップダウンリストから、[Enabled]を選択します。

ステップ 5 アクセスポイントのフェールオーバープライオリティを設定するには、次の手順を実行します。

a) [Configuration] > [Network] > [Network Devices]を選択し、AP名を選択します。
b) [APフェールオーバー優先度（AP Failover Priority）]ドロップダウンリストから、適切な優先度（[低
（Low）]、[中（Medium）]、[高（High）]、[重要（Critical）]）を選択します。デフォルトの優先度は
[Low]です。

コントローラでの 802.3ブリッジングの設定
コントローラは、一般的にレジやレジサーバで使用されるような 802.3フレームおよびそれら
を使用するアプリケーションをサポートしています。ただし、これらのアプリケーションをコ

ントローラとともに使用するには、802.3のフレームがコントローラ上でブリッジされている
必要があります。

未加工の 802.3フレームのサポートにより、コントローラは、IP上で実行していないアプリ
ケーション用の IP以外のフレームをブリッジできるようになります。この未加工の 802.3フ
レームの形式のみが、現在サポートされています。
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Prime Infrastructureを使用して 802.3ブリッジを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [Configuration]タブをクリックします。

ステップ 3 [システム（System）] > [汎用 -システム（General - System）]の順に選択して、[一般（General）]ページに
アクセスします。

ステップ 4 802.3ブリッジをコントローラ上で有効にする場合は、[802.3ブリッジ（802.3 Bridging）]ドロップダウン
リストから [有効（Enable）]を選択し、無効にする場合は [無効（Disable）]を選択します。デフォルト値
は [無効（Disable）]です。

ステップ 5 [Save]をクリックして変更を確定します。

コントローラでの 802.3フロー制御の設定
フロー制御は、モデムなどの送信エンティティにより、データを持つ受信エンティティが過負

荷にならないようにする手法です。受信側デバイスのバッファに空きがない場合、メッセージ

が送信側デバイスに送信され、バッファ内のデータが処理されるまで伝送は一時停止されま

す。

デフォルトでは、フロー制御は無効に設定されています。ポーズフレームを受信しても送信で

きないように Ciscoスイッチを設定できるだけです。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [Configuration]タブをクリックします。

ステップ 3 [システム（System）] > [一般 -システム（General - System）]の順に選択して、[一般（General）]ページに
アクセスします。

ステップ 4 [802.3x Flow Control]フィールドで [Enable]をクリックします。

[ネットワークデバイス（NetworkDevices）]テーブルからのLightweight
AP Protocol転送モードの設定

Lightweight Access Point Protocol転送モードは、コントローラとアクセスポイント間の通信レ
イヤを示します。Cisco IOSベースの Lightweightアクセスポイントは、レイヤ 2 Lightweightア
クセスポイントモードはサポートしていません。このようなアクセスポイントは、レイヤ 3
でしか実行できません。

Prime Infrastructureユーザインターフェイスを使用して Cisco UnifiedWireless Networkソリュー
ションをレイヤ 3からレイヤ 2 Lightweightアクセスポイント転送モードに変換するには、次
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の手順を実行します。この手順を実行すると、コントローラがリブートしてアクセスポイント

がコントローラと再アソシエートするまで、アクセスポイントはオフラインになります。

ステップ 1 コントローラとアクセスポイントはすべて同じサブネット上に配置するようにします。

変換を実行する前に、コントローラおよびアソシエートしているアクセスポイントをレイヤ 2モードで動
作するように設定する必要があります。

ステップ 2 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択しま
す。

ステップ 3 デバイス名をクリックし、[設定（Configuration）]タブをクリックしてから、[システム（System）] > [一
般 -システム（General - System）]を選択して [一般（General）]ページにアクセスします。

a) Lightweightアクセスポイント転送モードを [レイヤ 2（Layer2）]に変更し、[保存（Save）]をクリッ
クします。

b) Prime Infrastructureに次のメッセージが表示された場合は、[OK]をクリックします。

例：

Please reboot the system for the CAPWAP Mode change to take effect.

ステップ 4 コントローラを選択し、[再起動（Reboot）] > [コントローラの再起動（Reboot Controllers）]をクリック
します。

ステップ 5 [フラッシュへの設定の保存（Save Config to Flash）]オプションを選択します。

ステップ 6 コントローラがリブートしたら、次の手順に従って CAPWAP転送モードがレイヤ 2になっていることを
確認します。

a) [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]
を選択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選
択します。

b) 該当するコントローラのデバイス名をクリックします。
c) [システム（System）] > [一般 -システム（General - System）]ページで、現在の CAPWAP転送モード
が [レイヤ 2（Layer2）]であることを確認します。

これで、レイヤ 3からレイヤ 2への CAPWAP転送モードの変換が完了しました。オペレーティング
システムのソフトウェアによって、同じサブネット上のコントローラとアクセスポイントとの間にお

けるすべての通信が制御されます。

アグレッシブロードバランシングとは

ルーティングでは、ロードバランシングは、宛先アドレスからの距離が同じすべてのネット

ワークポートでトラフィックを分配するルータの機能を示します。優れたロードバランシング

アルゴリズムでは、回線速度と信頼性の両方の情報を使用します。ロードバランシングを行う
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と、ネットワークセグメントの使用率が増加するため、実質的にネットワーク帯域幅が増加し

ます。

アグレッシブロードバランシングは、モバイルクライアントとアソシエートされたアクセス

ポイントの間で負荷をアクティブに分散させます。

リンクアグリゲーションとは

リンク集約によって、物理ポートをすべてグループ化してリンク集約グループ（LAG）を作成
し、コントローラ上のポートを構成するために必要な IPアドレスの数を削減できます。4402
モデルでは、LAGを形成するために 2つのポートが組み合わされます。4404モデルでは、4
つのポートすべてが LAGを形成するため組み合わされます。

コントローラ上では、複数の LAGを作成できません。

LAGがコントローラ上で有効な場合、次の設定が変更されます。

•インターフェイスデータベース内での設定の矛盾を避けるため、作成した動的インター
フェイスが削除されます。

•インターフェイスは [動的 APマネージャ（Dynamic AP Manager）]フラグを設定した状態
では作成できません。

LAGの作成には、次のようなメリットがあります。

•リンクの 1つがダウンした場合に、常にトラフィックが LAG内の他のリンクに移動しま
す。物理ポートの 1つが動作している限り、システムは機能し続けます。

•各インターフェイスに対して個別にバックアップポートを設定する必要がありません。
•アプリケーションは論理ポートを 1つしか認識しないため、複数の AP-managerインター
フェイスは必要ありません。

LAG設定に変更を加えると、変更を有効にするためにコントローラをリブートする必要があ
ります。

ワイヤレス管理の前提条件

IPsec動作により、ワイヤレスによる管理はWPA、静的WEP、または VPNパススルーWLAN
でログインしているオペレータのみが実行できます。ワイヤレス管理は、IPsec WLANを経由
してログインしようとしているクライアントは実行できません。

モビリティアンカーキープアライブ間隔とは

クライアントが別のアクセスポイントへの接続を試みるまでの遅延時間を指定できます。この

機能を使用することで、エラーがすばやく特定され、クライアントが問題発生のコントローラ

から移動し、別のコントローラに接続されるため、コントローラのエラー後にクライアントが

別のアクセスポイントに接続するためにかかる時間が短縮されます。

関連トピック

コントローラへのソフトウェアのダウンロード（609ページ）
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コントローラの工場出荷時設定の復元（627ページ）
コントローラでの日時の設定（627ページ）

コントローラの工場出荷時設定の復元

コントローラの設定を工場出荷時の初期状態にリセットできます。この操作により、すべての

適用および保存されている設定パラメータが上書きされます。コントローラの再初期化を確認

するプロンプトが表示されます。

すべての設定データファイルが削除され、再起動時にコントローラが元の未設定状態に復元さ

れます。これにより、すべての IP設定が削除されるため、シリアル接続で基本設定を復元す
る必要があります。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [Configuration]タブをクリックします。

ステップ 3 このページにアクセスするには、左側のサイドバーのメニューから [システム（System）] > [コマンド
（Commands）]を選択し、[管理コマンド（Administrative Commands）]ドロップダウンリストから [工場
出荷時の初期状態にリセット（Reset to Factory Default）]を選択して、[実行（Go）]をクリックします。

ステップ 4 設定の削除を確定した後に、コントローラをリブートし、[保存せずに再起動（RebootWithout Saving）]オ
プションを選択する必要があります。

関連トピック

コントローラへのソフトウェアのダウンロード（609ページ）
コントローラでの日時の設定（627ページ）
再起動によるコントローラ変更の適用（609ページ）

コントローラでの日時の設定

コントローラで現在の時刻と日付を手動で設定できます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [Configuration]タブをクリックします。

ステップ 3 このページにアクセスするには、左側のサイドバーのメニューから [システム（System）] > [コマンド
（Commands）]を選択し、[設定コマンド（ConfigurationCommands）]ドロップダウンリストから [システ
ム時刻の設定（Set System Time）]を選択して [実行（Go）]をクリックします。

ステップ 4 必須パラメータを変更します。

• [現在時刻（Current Time）]：システムで現在使用されている時刻を表示します。
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• [月/日/年（Month/Day/Year）]：ドロップダウンリストから、月、日、年を選択します。
• [時/分/秒（Hour/Minutes/Seconds）]：ドロップダウンリストから、時、分、秒を選択します。
• [デルタ（時間）（Delta (hours)）]：GMT（グリニッジ標準時）からのオフセットをプラスまたはマイ
ナスの時間単位で入力します。

• [デルタ（分）（Delta (minutes)）]：GMT（グリニッジ標準時）からのオフセットをプラスまたはマイ
ナスの分単位で入力します。

• [Daylight Savings]：夏時間を有効にする場合は、選択します。

コントローラの設定ファイルおよびログファイルをTFTP
サーバにアップロードする

コントローラからローカルTFTP（Trivial File Transfer Protocol）サーバにファイルをアップロー
ドできます。[管理（Administration）] > [システム設定（System Settings）] > [サーバ設定
（Server Settings）]ページで、TFTPを有効にして [デフォルトサーバ（Default Server）]オプ
ションを使用する必要があります。

Prime Infrastructureでは統合TFTPサーバを使用しています。これは、サードパーティ製のTFTP
サーバがPrime Infrastructureと同じワークステーション上では実行できないことを意味します。
Prime Infrastructureとサードパーティ製のTFTPサーバが、同一の通信ポートを使用するためで
す。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [Configuration]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [コマンド（Commands）]の順に選択します。

ステップ 4 [アップロード/ダウンロードコマンド（Upload/Download Commands）]ドロップダウンリストから、[コン
トローラからファイルをアップロード（Upload File from Controller）]を選択して [実行（Go）]をクリック
します。

デフォルトでは、コンフィギュレーションファイルの暗号化は無効になっています。コンフィギュレー

ションファイルは暗号化なしでアップロードされるため、安全ではありません。

ステップ 5 ファイルをアップロードする前に暗号化を有効にするには、[コントローラからのファイルのアップロード
（Upload File from Controller）]ページの下部にあるリンクをクリックします。

ステップ 6 必須フィールドに入力して [OK]をクリックします。選択したファイルが指定した名前の TFTPサーバに
アップロードされます。

関連トピック

コントローラでの日時の設定（627ページ）
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コントローラへのソフトウェアのダウンロード（609ページ）
コントローラの工場出荷時設定の復元（627ページ）

コントローラへのソフトウェアのダウンロード
ローカルTFTP（Trivial File Transfer Protocol）サーバからコントローラにコンフィギュレーショ
ンファイルをダウンロードできます。

Prime Infrastructureは統合 TFTPサーバを使用します。これは、サードパーティ製の TFTPサー
バはPrime Infrastructureと同じワークステーション上では実行できないことを意味します。Cisco
Prime Infrastructureとサードパーティ製 TFTPサーバが、同一の通信ポートを使用するためで
す。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [Configuration]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [コマンド（Commands）]の順に選択します。

ステップ 4 [アップロード/ダウンロードコマンド（Upload/Download Commands）]ドロップダウンリストから、[設定
のダウンロード（Download Config）]を選択して、[実行（Go）]をクリックします。

ステップ 5 必須フィールドに入力して [OK]をクリックします。

関連トピック

コントローラでの日時の設定（627ページ）
コントローラの設定ファイルおよびログファイルを TFTPサーバにアップロードする （
628ページ）
コントローラの工場出荷時設定の復元（627ページ）

単一コントローラでのインターフェイスの設定
インターフェイスを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 デバイス名をクリックして [Configuration]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[System] > [Interfaces]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[インターフェイスの追加（Add
Interface）] > [実行（Go）]を選択します。

ステップ 5 必要なフィールドに入力したら、[保存（Save）]をクリックします。
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関連トピック

コントローラでのインターフェイスの表示（630ページ）
コントローラからの動的インターフェイスの削除（630ページ）
NACアプライアンスを使用したコントローラへのユーザアクセスの制御（633ページ）
有線コントローラへのゲストアカウントアクセスの設定（637ページ）

コントローラでのインターフェイスの表示
既存のインターフェイスを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [設定（Configuration）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [インターフェイス（Interfaces）]の順に選択
します。次のパラメータが表示されます。

• [チェックボックス（Checkbox）]：削除する動的インターフェイスを選択するチェックボックス。[コ
マンドの選択（Select a command）]ドロップダウンリストから [動的インターフェイスの削除（Delete
Dynamic Interfaces）]を選択します。

• [インターフェイス名（Interface Name）]：インターフェイスのユーザ定義名（例：Management、
Service-Port、Virtual）。

• [VLAN ID（VLAN Id）]：0（タグなし）～ 4096の VLAN識別子、または [N/A]。
• [検疫（Quarantine）]：インターフェイスに検疫VLANIDが設定されている場合は、このチェックボッ
クスをオンにします。

• [IPアドレス（IP Address）]：インターフェイスの IPアドレス。
• [インターフェイスタイプ（InterfaceType）]：[静的（Static）]（管理、AP-Manager、サービスポート、
および仮想インターフェイス）または [動的（Dynamic）]（オペレータ定義インターフェイス）。

• [AP管理ステータス（AP Management Status）]：AP管理インターフェイスのステータス。パラメータ
には [有効（Enabled）]、[無効（Disabled）]、および [N/A]があります。管理ポートだけがリダンダン
シーマネジメントインターフェイスのポートとして設定できます。

関連トピック

コントローラインターフェイスグループの表示と管理（632ページ）

コントローラからの動的インターフェイスの削除

インターフェイスグループに割り当てられている動的インターフェイスは削除できません。動

的インターフェイスを削除するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [Configuration]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [インターフェイス（Interfaces）]の順に選択
します。

ステップ 4 削除する動的インターフェイスのチェックボックスをオンにして、[コマンドの選択（Select a command）]
ドロップダウンリストから [動的インターフェイスの削除（Delete Dynamic Interfaces）]を選択します。

ステップ 5 [OK]をクリックして削除を実行します。

関連トピック

コントローラインターフェイスグループの表示と管理（632ページ）
コントローラでのインターフェイスの表示（630ページ）

コントローラシステムインターフェイスグループを使

用したコントローラグループへのインターフェイス変更

の適用
インターフェイスグループは、インターフェイスの論理的なグループです。インターフェイス

グループを使用すると、同じインターフェイスグループを複数のWLANで設定するユーザ設
定や、APグループごとにWLANインターフェイスを上書きすることが容易になります。イン
ターフェイスグループには検疫済みまたは検疫済みでないインターフェイスを排他的に含める

ことができます。1つのインターフェイスを複数のインターフェイスグループに含めることが
できます。

コントローラシステムインターフェイスグループを設定する場合は、次の推奨事項に従って

ください。

•インターフェイスグループ名とインターフェイス名が異なることを確認します。
•ゲスト LANインターフェイスは、インターフェイスグループに含めることはできませ
ん。

インターフェイスグループ機能は、シスコワイヤレスコントローラソフトウェアリリース

7.0.116.0以降でサポートされます。

関連トピック

コントローラインターフェイスグループの表示と管理（632ページ）
NACアプライアンスを使用したコントローラへのユーザアクセスの制御（633ページ）
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コントローラインターフェイスグループの表示と管理

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [Controller]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [インターフェイスグループ（InterfaceGroups）]
を選択します。

次のパラメータが表示されます。

• [名前（Name）]：インターフェイスグループのユーザ定義名（例：group1、group2）。
• [説明（Description）]：（任意）インターフェイスグループの説明。
• [Interfaces]：グループに属しているインターフェイスの数。

ステップ 4 既存のインターフェイスグループを表示するには、[インターフェイスグループ名（InterfaceGroupName）]
リンクをクリックします。

[インターフェイスグループの詳細（Interface Groups Details）]ページが表示され、インターフェイスグ
ループの詳細と、特定のインターフェイスグループの一部を構成するインターフェイスの詳細が示されま

す。

ステップ 5 インターフェイスグループを追加するには、次の手順を実行します。

a) [Select a Command]ドロップダウンリストから、[Add Interface Group]を選択し、[Go]をクリックしま
す。

b) 必須フィールドに入力し、[追加（Add）]をクリックします。
c) [インターフェイス（Interface）]ダイアログボックスが表示されます。
d) グループに追加するインターフェイスを選択して、[Select]をクリックします。

ステップ 6 インターフェイスグループを削除するには、次のようにします。

a) [コマンドの選択（Select a command）]ドロップダウンリストから、[インターフェイスグループの削
除（Delete Interface Group）]を選択し、[実行（Go）]をクリックします。

WLAN、APグループ、WLANの外部コントローラマッピング、WLANテンプレート、およ
び APグループテンプレートに割り当てられているインターフェイスグループを削除できま
す。

（注）

b) [OK]をクリックして削除を実行します。

ステップ 7 [Interface Group]ページからインターフェイスを削除するには、インターフェイスを選択して [Remove]を
クリックします。

ステップ 8 [Save]をクリックして、変更を確定します。

関連トピック

コントローラシステムインターフェイスグループを使用したコントローラグループへの

インターフェイス変更の適用（631ページ）
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NACアプライアンスを使用したコントローラへのユーザアクセスの制御（633ページ）

NACアプライアンスを使用したコントローラへのユーザ
アクセスの制御

Cisco Network Admission Control（NAC）アプライアンス（Cisco Clean Access（CCA）とも呼ば
れます）は、ネットワーク管理者がユーザにネットワークへの接続を許可する前に、有線、無

線、およびリモートユーザとそのマシンを認証、承認、評価、修復できる、ネットワークア

ドミッションコントロール（NAC）製品です。CiscoNACアプライアンスは、マシンがセキュ
リティポリシーに準拠しているかどうかを判別し、脆弱性を修復してから、ネットワークへの

アクセスを許可します。NACアプライアンスは、インバンドモードとアウトオブバンドモー
ドの2つのモードで利用できます。顧客は、必要に応じて特定の種類のアクセスを対象にし、
2つのモードを展開できます（例：無線ユーザをサポートする場合はインバンド、有線ユーザ
をサポートする場合はアウトオブバンド）。

関連トピック

SNMP NACの使用時の前提条件（633ページ）
コントローラでの SNMP NACの設定（634ページ）

SNMP NACの使用時の前提条件
SNMP NACアウトオブバンド統合を使用する場合は、次のガイドラインに従ってください。

• NACアプライアンスは最大 3,500のユーザをサポートし、コントローラは最大 5,000の
ユーザをサポートします。したがって、複数の NACアプライアンスの導入を必要とする
場合があります。

• NACアプライアンスでは静的なVLANマッピングがサポートされているため、コントロー
ラ上で設定されているインターフェイスごとに一意の検疫 VLANを設定する必要があり
ます。たとえば、コントローラ 1で 110という検疫 VLANを設定し、コントローラ 2で
120という検疫 VLANを設定します。ただし、2つのWLANまたはゲスト LANが同一の
分散システムインターフェイスを使用している場合、ネットワーク内に導入された NAC
アプライアンスが 1つならば、同じ検疫 VLANを使用する必要があります。NACアプラ
イアンスは、検疫とアクセスの一意の VLANマッピングをサポートします。

•セッションの失効に基づくポスチャ再評価の場合、NACアプライアンスとWLANの両方
にセッションタイムアウトを設定し、WLANでのセッションの失効の値がNACアプライ
アンスでの失効の値より大きいことを確認します。

•オープンWLANでセッションタイムアウトが設定されると、[検疫（Quarantine）]状態に
あるクライアントのタイムアウトは NACアプライアンスのタイマーによって判定されま
す。Web認証を使用するWLANにおいてセッションがタイムアウトすると、クライアン
トはコントローラから認証解除されるので、ポスチャ検証を再度実行する必要がありま

す。
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• NACアウトオブバンド統合がサポートされるのは、WLANがFlexConnectの中央スイッチ
ングを行うように設定されている場合だけです。FlexConnectのローカルスイッチングを
行うように設定されているWLANでの使用はサポートされていません。

•アクセスポイントグループVLAN上でNACを有効にする場合は、WLANでNACをまず
有効にする必要があります。アクセスポイントグループVLANでは、NACを有効または
無効にすることができます。WLANで NACを無効にすることに決めた場合は、アクセス
ポイントグループ VLANでも NACを必ず無効にします。

• NACアウトオブバンド統合は、WLAN AAAオーバーライド機能では使用できません。
•レイヤ 2およびレイヤ 3認証はすべて、検疫 VLANで実行されます。外部Web認証を使
用するには、外部WebサーバからのHTTPトラフィックおよび外部WebサーバへのHTTP
トラフィックを許可するとともに、検疫 VLANでのリダイレクト URLを許可するように
NACアプライアンスを設定する必要があります。

詳細については、「Cisco NAC Appliance Configuration」を参照してください。

RADIUS NACの使用時の前提条件
RADIUS NACを使用する場合には、次のガイドラインに従ってください。

• RADIUS NACは、802.1x/WPA/WPA2レイヤ 2セキュリティを備えたWLANのみが使用
できます。

• RADIUS NACは、FlexConnectローカルスイッチングが有効の場合は有効にできません。
• RADIUS NACを設定する場合は、AAAオーバーライドを有効にしてください。

関連トピック

NACアプライアンスを使用したコントローラへのユーザアクセスの制御（633ページ）

コントローラでの SNMP NACの設定
SNMP NACアウトオブバンド統合を設定するには、次のワークフローを実行します。

1. 動的インターフェイスに対して検疫 VLANを設定します。NACアプライアンスでは静的
な VLANマッピングがサポートされているため、コントローラ上で設定されているイン
ターフェイスごとに一意の検疫 VLANを設定する必要があります。

2. WLANまたはゲスト LANに NACアウトオブバンドサポートを設定します。アクセスポ
イントグループ VLANで NACサポートを有効にする場合は、先にWLANまたはゲスト
LANで NACを有効にする必要があります。

3. 特定の APグループに対して NACアウトオブバンドサポートを設定します。特定のアク
セスポイントグループに NACアウトオブバンドサポートを設定するには。

関連トピック

検疫 VLANの設定（SNMP NAC）（635ページ）
WLANまたはゲスト LANでの NACの有効化（SNMP NAC）（635ページ）
APグループの NACアウトオブバンドサポートの設定（SNMP NAC）（636ページ）
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検疫 VLANの設定（SNMP NAC）
動的インターフェイスに対して検疫 VLANを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）]
> [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 [IP Address]列でアウトオブバンド統合の設定を行うコントローラをクリックして選択します。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [インターフェイス（Interfaces）]を選択し
ます。

ステップ 4 [インターフェイス名（Interface Name）]をクリックします。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから [インターフェイスの追加（Add
Interface）]を選択し、[実行（Go）]をクリックします。

ステップ 6 [インターフェイス名（InterfaceName）]テキストボックスに、「quarantine」など、このインターフェイ
スの名前を入力します。

ステップ 7 [VLAN ID]テキストボックスに、アクセスVLANIDとしてゼロ以外の値（「10」など）を入力します。

ステップ 8 インターフェイスに検疫 VLAN IDが設定されている場合は、[検疫（Quarantine）]チェックボックスを
オンにします。

ステップ 9 このインターフェイスの残りのフィールド（IPアドレス、ネットマスク、デフォルトゲートウェイな
ど）を設定します。

ワイヤレスコントローラをPrime Infrastructureに追加する際の問題を避けるため、動的インター
フェイスを Prime Infrastructureと同じサブネットに配置しないでください。

（注）

ステップ 10 プライマリおよびセカンダリ DHCPサーバの IPアドレスを入力します。

ステップ 11 [Save]をクリックします。

関連トピック

WLANまたはゲスト LANでの NACの有効化（SNMP NAC）（635ページ）
APグループの NACアウトオブバンドサポートの設定（SNMP NAC）（636ページ）

WLANまたはゲスト LANでの NACの有効化（SNMP NAC）
WLANまたはゲスト LANで NACアウトオブバンドサポートを設定するには、次の手順を実
行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLANs] > [WLAN]の順に選択します。
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ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [WLANの追加（Add aWLAN）]を選択
し、[実行（Go）]をクリックします。

ステップ 5 このコントローラに適用する作成済みのテンプレートがある場合には、ドロップダウンリストからゲスト
LANテンプレート名を選択します。そうでない場合には、[ここをクリック（click here）]リンクをクリッ
クして新しいテンプレートを作成します。

ステップ 6 [Advanced]タブをクリックします。

ステップ 7 このWLANまたはゲスト LANに SNMP NACサポートを設定するには、[]ドロップダウンリストから
[SNMP NAC]を選択します。SNMP NACサポートを無効にするには、[NACステージ（NAC Stage）]ド
ロップダウンリストから [なし（None）]（デフォルト値）を選択します。

ステップ 8 [適用（Apply）]をクリックして、変更を確定します。

関連トピック

APグループの NACアウトオブバンドサポートの設定（SNMP NAC）（636ページ）
有線コントローラへのゲストアカウントアクセスの設定（637ページ）

APグループの NACアウトオブバンドサポートの設定（SNMP NAC）
特定の APグループに NACアウトオブバンドサポートを設定するには、次の手順を実行しま
す。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN（WLANs）] > [APグループ VLAN（AP Groups VLAN）]を
選択し、[APグループ（AP Groups）]ページを表示します。

ステップ 4 目的の APグループの名前をクリックします。

ステップ 5 [インターフェイス名（Interface Name）]ドロップダウンリストから、検疫を有効にしたインターフェイス
を選択します。

ステップ 6 この APグループに SNMP NACサポートを設定するには、[Nac State]ドロップダウンリストから [SNMP
NAC]を選択します。NACアウトオブバンドのサポートを無効にするには、[NACの状態（NAC State）]
ドロップダウンリストから [なし（None）]（デフォルト値）を選択します。

ステップ 7 [Apply]をクリックして、変更を確定します。

関連トピック

WLANまたはゲスト LANでの NACの有効化（SNMP NAC）（635ページ）
有線コントローラへのゲストアカウントアクセスの設定（637ページ）
検疫 VLANの設定（SNMP NAC）（635ページ）
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ネットワーククライアントまたはユーザの NAC状態の表示
クライアントの現在の状態（[検疫（Quarantine）]または [アクセス（Access）]）を表示するに
は、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択して、[クライアント（Clients）]を開きます。クライアントの検索を実行します。

ステップ 2 目的のクライアントのMACアドレスをクリックして、[クライアント（Clients）] > [詳細（Detail）]ペー
ジを開きます。[Security Information]セクションの下にNACステートが [Access]、[Invalid]、または [Quarantine]
と表示されます。

関連トピック

コントローラでの SNMP NACの設定（634ページ）

有線コントローラへのゲストアカウントアクセスの設定
有線ゲストアクセスでは、ゲストユーザがゲストアクセス用に指定および設定された有線イー

サネット接続からゲストアクセスネットワークへ接続できます。有線ゲストアクセスポート

は、ゲストのオフィスまたは会議室の特定のポートで使用できます。

無線ゲストユーザアカウントのように、有線ゲストアクセスポートが Lobby Ambassador機
能を使用するネットワークに追加されます。有線ゲストアクセスは、スタンドアロン設定、ま

たはアンカーおよび外部のコントローラを配置したデュアルコントローラ設定で設定すること

ができます。この後者の設定は、有線ゲストアクセストラフィックをさらに分離するために

使用されますが、有線ゲストアクセスの展開には必須ではありません。

有線ゲストアクセスポートは、最初、レイヤ 2アクセススイッチか、有線ゲストのアクセス
トラフィック用 VLANインターフェイスで設定されたスイッチポートで終端します。有線ゲ
ストトラフィックは、その後、アクセススイッチからワイヤレスLANコントローラにトラン
キングされます。このコントローラは、アクセススイッチ上で有線ゲストアクセス VLANに
マップされているインターフェイスを使用して設定されます。

2つのコントローラが使用されている場合、外部コントローラがスイッチから有線ゲストトラ
フィックを受信し、次に有線ゲストトラフィックをアンカーコントローラに転送します。アン

カーコントローラも有線ゲストのアクセスに対して設定されています。有線ゲストトラフィッ

クがアンカーコントローラに正常に渡されると、外部コントローラとアンカーコントローラ

間に双方向の Ethernet over IP（EoIP）トンネルが確立され、このトラフィックを処理します。

2つのコントローラが展開される際、有線ゲストアクセスはアンカーと外部アンカーによって
管理されますが、有線ゲストアクセスクライアントではモビリティはサポートされません。

この場合、DHCPおよびクライアントのWeb認証は、アンカーコントローラによって処理さ
れます。

ロールと帯域幅コントラクトを設定して割り当てることで、ネットワーク内の有線ゲストユー

ザに割り当てる帯域幅の量を指定できます。
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関連項目

•有線ゲストユーザアクセスの設定と有効化：ワークフロー

有線ゲストユーザアクセスの設定と有効化：ワークフ

ロー
有線ゲストユーザアクセスを設定して有効化するには、次のワークフローを実行します。

1. 有線ゲストアクセス用の動的インターフェイス（VLAN）を設定する。動的インターフェ
イスを作成して、有線ゲストユーザアクセスを有効にします。

2. ゲストユーザアクセス用の有線 LANを設定する：新しい LAN（ゲスト LAN）を設定し
ます。

関連トピック

有線ゲストユーザアクセス用の動的インターフェイスの設定（638ページ）
ゲストユーザアクセス用の有線 LANの設定（638ページ）

有線ゲストユーザアクセス用の動的インターフェイスの設定

ネットワークの有線ゲストユーザアクセス用に動的インターフェイス（VLAN）を設定して
有効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[System] > [Interfaces]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [インターフェイスの追加（AddInterface）]
を選択し、[実行（Go）]をクリックします。

ステップ 5 必要なフィールドに入力します。

ステップ 6 [Save]をクリックします。

関連トピック

有線ゲストユーザアクセスの設定と有効化：ワークフロー（638ページ）

ゲストユーザアクセス用の有線 LANの設定
ゲストユーザアクセス用の有線 LANを設定するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）]
> [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックします。

ステップ 3 ゲストユーザアクセス用の有線 LANを設定するには、左側のサイドバーのメニューから [WLANs] >
[WLAN設定（WLAN configuration）]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [WLANの追加（Add aWLAN）]を選
択し、[実行（Go）]をクリックします。

ステップ 5 このコントローラに適用する作成済みのテンプレートがある場合には、ドロップダウンリストからゲス

ト LANテンプレート名を選択します。そうでない場合には、[ここをクリック（click here）]リンクをク
リックして新しいテンプレートを作成します。

ステップ 6 [WLAN]> [新規テンプレート（NewTemplate）]の [一般（General）]ページで、[プロファイル名（Profile
Name）]テキストボックスにゲスト LANを示す名前を入力します。入力する名前には、スペースを使
用しないでください。

ステップ 7 [WLANステータス（WLAN Status）]フィールドの [有効（Enabled）]チェックボックスをオンにしま
す。

ステップ 8 [入力インターフェイス（Ingress Interface）]ドロップダウンリストから、ステップ 3で作成した VLAN
を選択します。この VLANは、レイヤ 2アクセススイッチを経由して、有線ゲストクライアントとコ
ントローラとの間のパスを提供します。

ステップ 9 [出力インターフェイス（Egress Interface）]ドロップダウンリストから、インターフェイスの名前を選択
します。このWLANは、有線ゲストクライアントトラフィック用にコントローラから外部へのパスを
提供します。設定にコントローラが 1つしかない場合は、[出力インターフェイス（Egress Interface）]ド
ロップダウンリストから [管理（management）]を選択します。

ステップ 10 [Security] > [Layer 3]タブをクリックして、デフォルトのセキュリティポリシー（Web認証）を変更する
か、またはWLAN固有のWeb認証（ログイン、ログアウト、ログイン失敗）ページとサーバソースを
割り当てます。

a) セキュリティポリシーをパススルーに変更するには、[Webポリシー（Web Policy）]チェックボッ
クスをオンにして、[パススルー（Passthrough）]オプションボタンを選択します。これでユーザは、
ユーザ名やパスワードを入力しなくてもネットワークにアクセスできます。

[電子メールの入力（Email Input）]チェックボックスが表示されます。ユーザがネットワークに接続
しようとした際に、電子メールアドレスの入力を求める場合は、このチェックボックスをオンにし

ます。

b) カスタムWeb認証ページを指定するには、[グローバルWeb認証設定（GlobalWebAuthConfiguration）]
の [有効（Enabled）]チェックボックスをオフにします。

[Web認証タイプ（Web Auth Type）]ドロップダウンリストが表示されたら、次のいずれかのオプ
ションを選択して、無線ゲストユーザ用のWebログインページを定義します。

[デフォルト内部（Default Internal）]：コントローラのデフォルトWebログインページを表示しま
す。これがデフォルト値です。
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[カスタマイズされたWeb認証（Customized Web Auth）]：カスタムWebログインページ、ログイン
失敗ページ、およびログアウトページを表示します。[カスタマイズ済み（Customized）]オプション
を選択した場合は、ログインページ、ログイン失敗ページ、およびログアウトページを選択するた

めの 3つのドロップダウンリストが表示されます。これら 3つすべてのオプションについてカスタ
マイズページを定義する必要はありません。カスタマイズしたページを表示しないオプションに対

しては、該当するドロップダウンリストで [なし（None）]を選択します。

[外部（External）]：認証のためにユーザを外部サーバにリダイレクトします。このオプションを選
択する場合、[URL]テキストボックスに外部サーバの URLも入力する必要があります。

外部認証を行う場合は、[Security] > [AAA]ペインで RADIUSサーバまたは LDAPサーバを選択でき
ます。[Security] > [AAA]ペインで選択できるように、RADIUS外部サーバと LDAP外部サーバを事
前に設定しておく必要があります。[RADIUS認証サーバ（RADIUSAuthenticationServers）]、[TACACS+
認証サーバ（TACACS+ Authentication Servers）]、および [LDAPサーバ（LDAP Servers）]ページで
これらのサーバを設定できます。

ステップ 11 [Web認証タイプ（Web Authentication Type）]で [外部（External）]を選択した場合は、[セキュリティ
（Security）] > [AAA]を選択し、ドロップダウンリストから RADIUSサーバと LDAPサーバを 3つまで
選択します。

ステップ 12 [保存（Save）]をクリックします。

ステップ 13 2番めの（アンカー）コントローラがネットワークで使用中の場合は、このプロセスを繰り返します。

関連トピック

有線ゲストユーザアクセスの設定と有効化：ワークフロー（638ページ）

コントローラでのゲスト LAN入力インターフェイスの設
定

入力インターフェイスを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[System] > [Interfaces]の順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから [Add Interface]を選択し、[Go]をクリックします。

ステップ 5 [インターフェイス名（Interface Name）]テキストボックスに、guestinterfaceなど、このインターフェイス
の名前を入力します。

ステップ 6 新しいインターフェイスの VLAN IDを入力します。

ステップ 7 [ゲスト LAN（Guest LAN）]チェックボックスをオンにします。

ステップ 8 プライマリポート番号とセカンダリポート番号を入力します。
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ステップ 9 [Save]をクリックします。

関連トピック

コントローラでのゲスト LAN出力インターフェイスの設定（641ページ）

コントローラでのゲスト LAN出力インターフェイスの設
定

出力インターフェイスを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[System] > [Interfaces]の順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから [Add Interface]を選択し、[Go]をクリックします。

ステップ 5 [インターフェイス名（Interface Name）]テキストボックスに、quarantineなど、このインターフェイス
の名前を入力します。

ステップ 6 [vlan Id]テキストボックスに、アクセス VLAN IDとしてゼロ以外の値（「10」など）を入力します。

ステップ 7 [検疫（Quarantine）]チェックボックスをオンにして、検疫 VLAN識別子としてゼロ以外の値（「110」
など）を入力します。

[検疫（Quarantine）]が有効なインターフェイスの場合、WLANまたはゲストWLANテンプレートの [詳
細設定（Advanced）]タブで NACサポートを有効にできます。

ステップ 8 IPアドレス、ネットマスク、およびゲートウェイの情報を入力します。

ステップ 9 プライマリポート番号とセカンダリポート番号を入力します。

ステップ 10 プライマリおよびセカンダリ DHCPサーバの IPアドレスを入力します。

ステップ 11 このインターフェイスの残りのフィールドを設定し、[保存（Save）]をクリックします。

これで、ゲストアクセス用の有線 LANを作成できるようになりました。

関連トピック

コントローラでのゲスト LAN入力インターフェイスの設定（640ページ）
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コントローラサービスポートでのネットワークルート

の設定
[ネットワークルート（Network Route）]ページでは、コントローラのサービスポートにルー
トを追加できます。このルートを使用することで、すべてのサービスポートトラフィックを

指定した管理 IPアドレスに送ることができます。

関連トピック

既存のコントローラネットワークルートの表示（642ページ）
コントローラへのネットワークルートの追加（642ページ）

既存のコントローラネットワークルートの表示

既存のネットワークルートを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。.

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [ネットワークルート（Network Route）]を
選択します。次のパラメータが表示されます。

• [IPアドレス（IP Address）]：ネットワークルートの IPアドレス。

• [IPネットマスク（IP Netmask）]：ルートのネットワークマスク。

• [Gateway IP Address]：ネットワークルートのゲートウェイ IPアドレス。

関連トピック

コントローラサービスポートでのネットワークルートの設定（642ページ）

コントローラへのネットワークルートの追加

ネットワークルートを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[System] > [Network Route]の順に選択します。
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ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[ネットワークルートの追加（Add
Network Route）]を選択します。

ステップ 5 [実行（Go）]をクリックします。

ステップ 6 必須フィールドに入力して [Save]をクリックします。

関連トピック

コントローラサービスポートでのネットワークルートの設定（642ページ）
コントローラでの日時の設定（627ページ）

コントローラの STPパラメータの表示
スパニングツリープロトコル（STP）は、ネットワーク内の有害なループを防止しながら、パ
スの冗長性を実現するリンク管理プロトコルです。

現在の STPパラメータを表示または管理するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [Controller]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [スパニングツリープロトコル（Spanning Tree
Protocol）]を選択します。[Spanning Tree Protocol]ページに、次のパラメータが表示されます。

• [プロトコル仕様（Protocol Spec）]：現在のプロトコル仕様。

• [管理ステータス（Admin Status）]：有効にする場合は、このチェックボックスをオンにします。

• [優先度（Priority）]：最適なスイッチのプライオリティ番号。

• [最大保存期間（秒単位）（Maximum Age (seconds)）]：ポートに対して記録された受信プロトコル情
報が廃棄されるまでの時間（秒単位）。

• [Hello時間間隔（秒単位）（Hello Time (seconds)）]：スイッチが helloメッセージをその他のスイッチ
にブロードキャストする頻度（秒単位）を特定します。

• [Forward Delay (seconds)]：スイッチのポートがラーニング/リスニングステートでの経過時間（秒単
位）。

関連トピック

コントローラサービスポートでのネットワークルートの設定（642ページ）
[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（622ページ）
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モビリティとは
モビリティ（ローミング）は、ワイヤレスネットワークにおいて、できるだけ遅れることな

く、確実かつスムーズに、あるアクセスポイントから別のアクセスポイントへアソシエーショ

ンを維持するワイヤレスクライアントの機能です。あるワイヤレスクライアントがアクセス

ポイントによってアソシエートされ認証されると、コントローラは、クライアントデータベー

スにそのクライアントに対するエントリを設定します。このエントリにはクライアントのMAC
アドレスと IPアドレス、セキュリティコンテキストとアソシエーション、Quality of Service
（QoS）コンテキスト、WLAN、アソシエートされているアクセスポイントなどが含まれま
す。コントローラはこの情報を使用してフレームを転送し、ワイヤレスクライアントで送受信

されるトラフィックを管理します。

コントローラ内ローミングとは

ワイヤレスクライアントがそのアソシエーションをあるアクセスポイントから別のアクセス

ポイントへ移動する場合、コントローラはクライアントのデータベースを新たにアソシエート

するアクセスポイントでアップデートするだけです。必要に応じて、新たなセキュリティコ

ンテキストとアソシエーションも確立されます。次の図には、2つのアクセスポイントが同じ
コントローラに接続されている場合の両アクセスポイント間における無線クライアントロー

ミングが示されています。図 146591
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図 11 :コントローラ内ローミング

関連トピック

モビリティとは（644ページ）
モビリティグループとは（648ページ）
コントローラ間ローミングとは（645ページ）

コントローラ間ローミングとは

1つのコントローラに接続されているアクセスポイントから別のコントローラに接続されてい
るアクセスポイントにクライアントがローミングする際のプロセスは、同じサブネットでコン

トローラが動作しているかどうかによっても異なります。次の図は、コントローラの無線LAN
インターフェイスが同じ IPサブネット上に存在する場合に発生するコントローラ間ローミン
グを表しています。

クライアントが新たなコントローラに接続されたアクセスポイントにアソシエートされている

場合、新たなコントローラはモビリティメッセージを元のコントローラと交換し、クライアン

トのデータベースエントリは新たなコントローラに移動されます。必要に応じて新しいセキュ

リティコンテキストとアソシエーションが確立され、新しいアクセスポイントに関してクラ

イアントデータベースエントリが更新されます。このプロセスはユーザには見えません。
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802.1X/Wi-FiProtectedAccess（WPA）セキュリティで設定したすべてのクライアントは、IEEE
標準に準拠するために完全な認証を行います。

図 12 :コントローラ間ローミング

関連トピック

モビリティとは（644ページ）
モビリティグループとは（648ページ）
コントローラ内ローミングとは（644ページ）
コントローラをモビリティグループに追加するための前提条件（650ページ）

サブネット間ローミングとは

サブネット間ローミングは、クライアントローミング方法に関するモビリティメッセージを

コントローラが交換するという点で、コントローラ間ローミングと似ています。ただし、クラ

イアントのデータベースエントリを新しいコントローラに移動するのではなく、元のコント

ローラのクライアントデータベース内で該当クライアントに「アンカー」エントリのマークが

付けられます。このデータベースエントリが新しいコントローラのクライアントデータベー

スにコピーされ、新しいコントローラ内で「外部」エントリのマークが付けられます。ローミ

ングは無線クライアントには見えません。また、クライアントはその元の IPアドレスを保持
します。
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サブネット間ローミングの後は、データは無線クライアントとの間で非対称のトラフィックパ

スで転送されます。クライアントからネットワークへのトラフィックは、外部コントローラに

よってネットワークに直接転送されます。クライアントへのトラフィックはアンカーコント

ローラに到達し、そこから EtherIPトンネルで外部コントローラにトラフィックが転送されま
す。その後、外部コントローラがそのデータをクライアントに転送します。無線クライアント

が新しい外部コントローラへローミングする場合は、クライアントデータベースエントリが

元の外部コントローラから新しい外部コントローラに移動されますが、元のアンカーコント

ローラは常に保持されます。クライアントが元のコントローラに戻ると、再びローカルになり

ます。

サブネット間ローミングでは、アンカーと外部の両方のコントローラのWLANに同じネット
ワークアクセス権限を設定する必要があり、ソースベースのルーティングやソースベースの

ファイアウォールを設定しないでおく必要があります。そうしないと、ハンドオフ後にクライ

アントにネットワーク接続の問題が発生する可能性があります。

サブネット間ローミングは、マルチキャストトラフィックをサポートしていません（プッシュ

ツートークの使用中に Spectralink電話によって使用されるトラフィックなど）。

次の図 146593は、コントローラの無線 LANインターフェイスが異なる IPサブネット上に存
在する場合に発生するサブネット間ローミングを表しています。

図 13 :
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関連トピック

モビリティとは（644ページ）
モビリティグループとは（648ページ）
コントローラ内ローミングとは（644ページ）
コントローラ間ローミングとは（645ページ）
コントローラをモビリティグループに追加するための前提条件（650ページ）

対称トンネリングとは

シンメトリックモビリティトンネリングを使用すると、コントローラでは 1つのアクセスポ
イントから無線 LAN内の別のアクセスポイントへローミングするクライアントに対して、サ
ブネット間のモビリティが提供されます。有線ネットワーク上のクライアントトラフィック

は、外部コントローラによって直接ルーティングされます。ルータでリバースパスフィルタ

リング（RPF）が有効になっている場合、着信パケットで追加確認が実行され、通信はブロッ
クされます。シンメトリックモビリティトンネリングを使用すると、RPFが有効になってい
る場合でも、アンカーとして指定されたコントローラにクライアントトラフィックが到達でき

ます。モビリティグループのすべてのコントローラは、同一のシンメトリックトンネリング

モードを備えている必要があります。

この機能を使用すると、コントローラの障害後にクライアントが別のアクセスポイントに接続

するための時間が短縮されます。障害がすばやく特定され、問題のあるコントローラからクラ

イアントが移動し、別のコントローラに関連付けられるためです。

モビリティグループとは
コントローラのセットをモビリティグループとして設定すると、コントローラのグループ内で

クライアントのローミングをスムーズに実行できるようになります。これにより、コントロー

ラ間またはサブネット間のローミングが発生した際に、複数のコントローラが動的に情報を共

有してデータトラフィックを転送できるようになります。コントローラは、クライアントおよ

びコントローラロード情報のコンテキストと状態を共有できます。この情報を使用して、ネッ

トワークはコントローラ間無線LANローミングとコントローラの冗長性をサポートできます。
クライアントは、モビリティグループ間のローミングは行いません。

次の図は、モビリティグループの例を示します。
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図 14 :シングルモビリティグループ

上の図に示すように、各コントローラはモビリティグループの別メンバーのリストを使用して

設定されています。新たなクライアントがコントローラに追加されると、コントローラはユニ

キャストメッセージをそのモビリティグループの全コントローラに送信します。クライアン

トが以前に接続されていたコントローラは、クライアントのステータスを伝送します。コント

ローラ間のすべてのモビリティ交換トラフィックが CAPWAPトンネルで実行されます。

次に、例を示します。

1. 4404-100コントローラは、最大で 100アクセスポイントをサポートします。したがって、
24個の 4404-100コントローラで構成されるモビリティグループは、最大 2400個のアクセ
スポイント（24 * 100 = 2400アクセスポイント）をサポートします。

2. 4402-25コントローラは最大で 25アクセスポイントをサポートし、4402-50コントローラ
は最大で50アクセスポイントをサポートします。したがって、12個の4402-25コントロー
ラと 12個の 4402-50コントローラで構成されるモビリティグループは最大 900個のアク
セスポイント（12 * 25 + 12 * 50 = 300 + 600 = 900アクセスポイント）をサポートします。
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異なるモビリティグループ名を同じ無線ネットワーク内の異なるコントローラに割り当てる

と、モビリティグループによって、1つの企業内の異なるフロア、ビルディング、キャンパス
間でのローミングを制限できます。次の図には、2つのコントローラグループに異なるモビリ
ティグループ名を作成した結果が示されています。

図 15 : 2つのモビリティグループ

ABCモビリティグループのコントローラは、アクセスポイントと共有サブネットを使用して
相互に認識しあい、通信します。ABCモビリティグループのコントローラは、異なるモビリ
ティグループ内の XYZコントローラを認識せず、通信を行いません。同様に、XYZモビリ
ティグループのコントローラは、ABCモビリティグループのコントローラを認識せず、通信
を行いません。この機能により、ネットワークでモビリティグループが確実に分離されます。

クライアントは、異なるモビリティグループのアクセスポイント間をローミングすることが

あります（ただしアクセスポイントを検出できる場合）。ただし、そのセッション情報は異な

るモビリティグループのコントローラ間では伝送されません。

関連トピック

コントローラをモビリティグループに追加するための前提条件（650ページ）
コントローラのモビリティグループメッセージングの仕組み（651ページ）

コントローラをモビリティグループに追加するための前提条件

モビリティグループにコントローラを追加する前に、そのグループに含めるすべてのコント

ローラに対して、次の前提条件が満たされていることを確認する必要があります。
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•すべてのコントローラには同じ CAPWAPモードを設定する必要があります（レイヤ 2ま
たはレイヤ 3）。

•すべてのコントローラの管理インターフェイス間に IP接続が存在する必要があります。
•すべてのコントローラは、同じモビリティグループ名で設定する必要があります。
•すべてのコントローラは、同じ仮想インターフェイス IPアドレスで設定する必要があり
ます。

•モビリティグループに追加するコントローラごとに、MACアドレスと IPアドレスを収集
しておく必要があります。この情報が必要となるのは、他の全モビリティグループメン

バのMACアドレスと IPアドレスを使用してすべてのコントローラを設定するからです。
•ネットワーク内のワイヤレスクライアントをあるコントローラに接続されたアクセスポ
イントから別のコントローラに接続されたアクセスポイントにローミング可能な場合は、

両方のコントローラは同じモビリティグループ内に存在する必要があります。

関連トピック

モビリティグループとは（648ページ）
コントローラのモビリティグループメッセージングの仕組み（651ページ）

コントローラのモビリティグループメッセージングの仕組み

コントローラでは、モビリティメッセージをその他のメンバーコントローラに送信すること

により、クライアントに対してサブネット間のモビリティが提供されます。モビリティリスト

で最大 72のメンバーをサポートします（同じモビリティグループでは最大 24まで）。Cisco
Prime Infrastructure Prime Infrastructureおよびコントローラソフトウェアリリース 5.0では、モ
ビリティメッセージングに対して次の 2つの改良が行われました。いずれも、モビリティメ
ンバーの全リストにメッセージを送信する場合に役立ちます。

• Mobile Announceメッセージを、まず同じグループ内に送信してから、リスト内の他のグ
ループに送信する

コントローラは、新しいクライアントがアソシエートされるたびに、モビリティリスト内のメ

ンバにMobile Announceメッセージを送信します。5.0より前のソフトウェアリリースでは、
所属するグループに関係なく、リスト内のすべてのメンバーにコントローラがこのメッセージ

を送信します。しかし、ソフトウェアリリース 5.0では、コントローラは自分と同じグループ
に属するメンバーに対してのみメッセージを送信した後、再試行を送信しながら、他のメン

バーをすべて加えます。

•ユニキャストではなくマルチキャストを使用してMobile Annouceメッセージを送信する

Cisco Prime Infrastructureおよび 5.0よりも前のコントローラソフトウェアリリースでは、コン
トローラはマルチキャストを使用して、Mobile Announceメッセージを送信するように設定さ
れる場合がありますが、これには、すべてのモビリティメンバにメッセージのコピーを送信す

る必要があります。多くのメッセージ（Mobile Announce、ペアワイズマスターキー（PMK）
更新、APリスト更新、侵入検知システム（IDS）Shunなど）がグループ内のすべてのメンバー
向けであるため、この動作は効率的ではありません。Cisco Prime Infrastructureおよびコント
ローラソフトウェアリリース 5.0では、コントローラでマルチキャストモードを使用して
Mobile Announceメッセージを送信します。これにより、コントローラからネットワークに送
られるメッセージは1コピーのみになります。このコピーはモビリティメンバすべてを含むマ
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ルチキャストグループに宛てて送られます。マルチキャストメッセージングを最大限生かす

には、グループメンバすべてに対してこの機能を有効または無効にすることを推奨します。

関連トピック

モビリティグループとは（648ページ）
コントローラをモビリティグループに追加するための前提条件（650ページ）
モビリティグループの設定：ワークフロー（652ページ）

モビリティグループの設定：ワークフロー

モビリティグループを設定する際は、次のワークフローに従います。

1. コントローラをモビリティグループに追加するための前提条件（650ページ）で説明され
ているように、必要な情報を収集し、参加するコントローラが適切に構成されていること

を確認してください。

2. モビリティグループに個々のコントローラを追加します。モビリティグループが存在し
ない場合は、場合によって手動で追加する必要があります。また、[設定（Configuration）]>
[ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]ページから追
加しようとするとコントローラが表示されない場合があります。

3. モビリティグループの規模およびメッセージングパラメータを設定します。

コントローラをモビリティグループに追加するための前提条件

モビリティグループにコントローラを追加する前に、そのグループに含めるすべてのコント

ローラに対して、次の前提条件が満たされていることを確認する必要があります。

•すべてのコントローラには同じ CAPWAPモードを設定する必要があります（レイヤ 2ま
たはレイヤ 3）。

•すべてのコントローラの管理インターフェイス間に IP接続が存在する必要があります。
•すべてのコントローラは、同じモビリティグループ名で設定する必要があります。
•すべてのコントローラは、同じ仮想インターフェイス IPアドレスで設定する必要があり
ます。

•モビリティグループに追加するコントローラごとに、MACアドレスと IPアドレスを収集
しておく必要があります。この情報が必要となるのは、他の全モビリティグループメン

バのMACアドレスと IPアドレスを使用してすべてのコントローラを設定するからです。
•ネットワーク内のワイヤレスクライアントをあるコントローラに接続されたアクセスポ
イントから別のコントローラに接続されたアクセスポイントにローミング可能な場合は、

両方のコントローラは同じモビリティグループ内に存在する必要があります。

関連トピック

モビリティグループとは（648ページ）
コントローラのモビリティグループメッセージングの仕組み（651ページ）
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モビリティグループに属しているコントローラの表示

現在のモビリティグループメンバーを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [モビリティグループ（Mobility Groups）]を
選択します。

関連トピック

[ネットワークデバイス（Network Devices）]テーブルからコントローラをモビリティグ
ループに追加する（653ページ）

[ネットワークデバイス（Network Devices）]テーブルからコントロー
ラをモビリティグループに追加する

既存のコントローラのリストからモビリティグループメンバーを追加するには、次の手順を

実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 デバイス名をクリックして [コントローラ（Controller）]タブをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [モビリティグループ（Mobility Groups）]の
順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから [Add Group Members]を選択します。

ステップ 5 [実行（Go）]をクリックします。

ステップ 6 モビリティグループに追加するコントローラのチェックボックスをオンにします。

ステップ 7 [Save]をクリックします。

ステップ 8 手順 6でコントローラの一覧が表示されない場合は、次の操作を実行して手動で追加できます。

a) [モビリティグループメンバーの詳細（MobilityGroupMember details）]ページで [ここをクリック（click
here）]リンクをクリックします。

b) [メンバーのMACアドレス（Member MAC Address）]テキストボックスに、追加するコントローラの
MACアドレスを入力します。

c) [メンバーの IPアドレス（Member IP Address）]テキストボックスに、追加するコントローラの管理イ
ンターフェイス IPアドレスを入力します。
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ネットワークアドレス変換（NAT）が有効になっているネットワークのモビリティグループを設定す
る場合は、コントローラの管理インターフェイス IPアドレスではなく、NATデバイスからコントロー
ラに送信される IPアドレスを入力します。そうしないと、モビリティグループ内のコントローラ間で
のモビリティが失敗します。

d) マルチキャストモビリティメッセージに使用するマルチキャストグループ IPアドレスを [マルチキャ
ストアドレス（Multicast Address）]テキストボックスに入力します。ローカルモビリティメンバー
のグループアドレスは、ローカルコントローラのグループアドレスと同じである必要があります。

e) [グループ名（Group Name）]テキストボックスに、モビリティグループ名を入力します。
f) [保存（Save）]をクリックします。

残りのシスコワイヤレスコントローラデバイスに対して上記の手順を繰り返します。

関連トピック

モビリティグループに属しているコントローラの表示（653ページ）

モビリティメンバーへのメッセージ用にマルチキャストモードを設

定する

はじめる前に

モビリティスケーラビリティパラメータを設定するには、先にモビリティグループを設定し

ておく必要があります。

モビリティメッセージパラメータを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 ソフトウェアバージョンが 5.0以降のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [一般（General）]を選択します。

ステップ 4 [Multicast Mobility Mode]ドロップダウンリストで、マルチキャストモードを使用してモビリティメンバ
にMobile Announceメッセージを送信する機能を、このコントローラに対して有効または無効にするかを
指定します。

ステップ 5 マルチキャストモビリティモードを有効に設定してマルチキャストメッセージングを有効にした場合は、
[モビリティグループマルチキャストアドレス（Mobility Group Multicast-address）]フィールドにグループ
IPアドレスを入力してマルチキャストモビリティメッセージングを開始する必要があります。この IPア
ドレスの設定はローカルモビリティグループに対しては必須ですが、モビリティリスト内のその他のグ

ループに対してはオプションです。その他の（非ローカル）グループに IPアドレスを設定しない場合、コ
ントローラはユニキャストモードを使用してこれらのメンバーにモビリティメッセージを送信します。

ステップ 6 [Save]をクリックします。
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関連トピック

コントローラでのマルチキャストモードおよび IGMPスヌーピングの設定（668ページ）
[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（622ページ）

コントローラへの NTPサーバの追加
新しい NTPサーバを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [ネットワークタイムプロトコル（Network
Time Protocol）]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [NTPサーバの追加（Add NTP Server）]
を選択します。

ステップ 5 [実行（Go）]をクリックします。

ステップ 6 [このコントローラに適用するテンプレートを選択する（Select a template to apply to this controller）]ドロッ
プダウンリストから、このコントローラに適用する適切なテンプレートを選択します。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（622ページ）

メッシュネットワークバックグラウンドスキャン用の

コントローラーを構成します。
バックグラウンドスキャンにより、Cisco Aironet 1510アクセスポイントは、より最適なパス
と親を探すために、能動的に連続してネイバーチャネルをモニタできます。アクセスポイン

トは現在のチャネルだけでなくネイバーチャネル上でも検索を実行するため、最適な代替パス

および親のリストは大きくなります。

親を喪失する前にこの情報を特定すると、より高速な転送速度およびそのアクセスポイントに

とって最適なリンクが実現します。さらに、新しいチャネル上のリンクが、ホップの少なさ、

信号対雑音比（SNR）の強さなどの点で、現在のチャネルよりも良好であると判明した場合
は、アクセスポイントはそのチャネルに切り替わる場合があります。

その他のチャネル上でのバックグラウンドスキャンおよびそれらのチャネル上のネイバーから

のデータ収集は、2つのアクセスポイント間のプライマリバックホール上で実行されます。

1510のプライマリバックホールは、802.11aリンク上で動作します。
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バックグラウンドスキャンは、アクセスポイントの関連付けされたコントローラ上でグロー

バルに有効にされます。音声コールが新しいチャネルに切り替わると、遅延が大きくなる場合

があります。

EMEA規制区域では、DFS要件が前提となるため、その他のチャネル上でのネイバーの検索に
時間がかかる場合があります。

関連トピック

メッシュネットワークバックグラウンドスキャンのシナリオ（656ページ）
コントローラでのメッシュネットワークバックグラウンドスキャンの有効化（657ペー
ジ）

メッシュネットワークバックグラウンドスキャンのシナリオ

バックグラウンドスキャンの動作をより詳しく説明するために、いくつかのシナリオを示しま

す。

次の図では、メッシュアクセスポイント（MAP1）は、初回のアップ時に、ルートアクセス
ポイント（RAP1およびRAP2）の両方が親になる可能性があると認識しています。ここでは、
ホップ、SNRなどの点で RAP2を経由したルートの方が良好であるため、RAP2が親として選
択されています。リンクの確立後、バックグラウンドスキャン（有効にした場合）は、すべて

のチャネルを継続的にモニタし、より最適なパスおよび親を検索します。RAP2は、リンクが
ダウンするか、より最適なパスが別のチャネルで見つかるまで、MAP1の親としての動作を継
続し、チャネル 2上で通信を続けます。

図 16 :メッシュアクセスポイント（MAP1）による親の選択

次の図 230614では、MAP1と RAP2間のリンクが失われています。現在実行中のバックグラ
ウンドスキャンからのデータにより、RAP1と Channel 1が、MAP1にとって 2番めに最適な
親および通信パスであると識別されるため、RAP2とのリンクがダウンした後に、追加のスキャ
ンなしでリンクがただちに確立されます。
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図 17 :バックグラウンドスキャンによる新しい親の識別

関連トピック

コントローラでのメッシュネットワークバックグラウンドスキャンの有効化（657ペー
ジ）

コントローラでのメッシュネットワークバックグラウンドスキャン

の有効化

AP1510 RAPまたはMAPでバックグラウンドスキャンを有効にするには、次の手順を実行し
ます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラの IPアドレスをクリックします。

ステップ 3 左側のサイドバーのメニューから、[メッシュ（Mesh）]> [メッシュ設定（Mesh Settings）]を選択します。

ステップ 4 バックグラウンドスキャンを有効にする場合は [バックグラウンドスキャン（BackgroundScanning）]チェッ
クボックスをオンにし、この機能を無効にする場合はオフにします。デフォルトでは、無効に設定されて

います。

ステップ 5 この機能により、すべてのチャネルをスキャンすることによりチャネル全体にわたって親を検索するとい
う時間のかかるタスクが削減されます。オフチャネル手順は、選択したチャネルでブロードキャストパ

ケットを送信し（3秒間隔、オフチャネルあたり最大 50ミリ秒）、すべての「到達可能」ネイバーからパ
ケットを受信します。これにより、子MAPはチャネル全体にわたるネイバー情報で更新され、新しいネ
イバーに「切り替え」てアップリンクの親として使用することができます。「切り替え」は、親損失の検

出でトリガーされる必要はありませんが、より良い親の識別時にトリガーされます。ただし、子MAPで
は現在の親アップリンクがアクティブなままとなります。
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ステップ 6 [保存（Save）]をクリックします。

関連トピック

メッシュネットワークバックグラウンドスキャンのシナリオ（656ページ）

コントローラ QoSプロファイルの設定
QoSプロファイルを変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラの IPアドレスをクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [QoSプロファイル（QoS Profiles）]の順に選
択します。次のパラメータが表示されます。

• [ブロンズ（Bronze）]：バックグラウンド用

• [ゴールド（Gold）]：ビデオアプリケーション用

• [プラチナ（Platinum）]：音声アプリケーション用

• [シルバー（Silver）]：ベストエフォート用

ステップ 4 該当するプロファイルをクリックして、プロファイルパラメータを表示または編集します。

ステップ 5 [Save]をクリックします。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（622ページ）

内部 DHCPサーバに関する情報
Ciscoコントローラには、DHCP（Dynamic Host Configuration Protocol）リレーエージェントが
組み込まれています。ただし、別個の DHCPサーバを持たないネットワークセグメントを求
められる場合、コントローラに IPアドレスとサブネットマスクを無線クライアントに割り当
てる組み込みのDHCPスコープを設定できます。一般に、1つのコントローラには、それぞれ
ある範囲の IPアドレスを指定する複数の DHCPスコープを設定できます。

この機能は、Cisco Mobility Expressリリース 8.3以降に適用されます。（注）
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現在の DHCPスコープの表示
現在のDHCP（DynamicHost Configuration Protocol）スコープを表示するには、次の手順を実行
します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）]> [DHCPスコープ（DHCP Scopes）]の順に選択
します。次のパラメータが表示されます。

•スコープ名
•プールアドレス
•リース時間
•プール使用率。これは、Cisco Mobility Express DHCPスコープにのみ表示されます。

DHCPスコープの設定
新しい DHCPスコープを追加するには、次の手順を実行します。

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）] > [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]
を選択します。

該当するコントローラのデバイス名をクリックし

ます。

ステップ 2

左側のサイドバーのメニューから、[システム
（System）] > [DHCPスコープ（DHCP Scopes）]
の順に選択します。

ステップ 3

[コマンドの選択（Select a command）]ドロップダ
ウンリストから、[DHCPスコープの追加（Add

ステップ 4

DHCP Scope）]を選択して新しい DHCPスコープ
を追加し、[実行（Go）]をクリックします。

[スコープ名（ScopeName）]テキストボックスに、
新しい DHCPスコープの名前を入力します。

ステップ 5
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目的コマンドまたはアクション

[VLAN-ID]テキストボックスにVLAN IDを入力し
ます。

ステップ 6

[リース時間（LeaseTime）]テキストボックスに、
IPアドレスをクライアントに対して許可する時間
（0～ 65,536秒）を入力します。

ステップ 7

[ネットワーク（Network）]テキストボックスに、
この DHCPスコープの対象となるネットワークを

ステップ 8

入力します。この IPアドレスは、[Interfaces]ペー
ジで設定されている、ネットマスクが適用された

管理インターフェイスによって使用されます。

[ネットマスク（Netmask）]テキストボックスに、
すべての無線クライアントに割り当てられたサブ

ネットマスクを入力します。

ステップ 9

[プール開始アドレス（Pool Start Address）]テキス
トボックスに、クライアントに割り当てられた範

ステップ 10

囲の開始IPアドレスを入力します。このプールは、
各 DHCPスコープで一意でなければならず、ルー
タまたは他のサーバの固定 IPアドレスを含めるこ
とはできません。

[プール終了アドレス（Pool End Address）]テキス
トボックスに、クライアントに割り当てられた範

ステップ 11

囲の終了IPアドレスを入力します。このプールは、
各 DHCPスコープで一意でなければならず、ルー
タまたは他のサーバの固定 IPアドレスを含めるこ
とはできません。

[デフォルトゲートウェイ（DefaultGateway）]テキ
ストボックスに、オプションのゲートウェイの IP
アドレスを入力します。

ステップ 12

[DNSドメイン名（DNS Domain Name）]テキスト
ボックスに、1つまたは複数の DNSサーバで使用

ステップ 13

する、このDHCPスコープのオプションのDNS名
を入力します。

[DNSサーバ（DNSServers）]テキストボックスに、
オプションのDNSサーバの IPアドレスを入力しま

ステップ 14

す。各DNSサーバは、このDHCPスコープで割り
当てられた IPアドレスと一致するように、クライ
アントの DNSエントリを更新できる必要がありま
す。

[保存（Save）]をクリックします。ステップ 15
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DHCPスコープの削除

DHCPスコープを削除するのには、最初にその管理状態を無効にする必要があります。（注）

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、左側の [デバイスグループ
（Device Groups）]メニューから [デバイスタイプ
（Device Type）] > [ワイヤレスコントローラ
（Wireless Controller）]を選択します。

該当するコントローラのデバイス名をクリックしま

す。

ステップ 2

左側のサイドバーのメニューから、[システム
（System）] > [DHCPスコープ（DHCP Scopes）]の
順に選択します。

ステップ 3

削除するDHCPスコープのチェックボックスをオン
にします。

ステップ 4

[コマンドの選択（Select a command）]ドロップダウ
ンリストから、[DHCPスコープの削除（DeleteDHCP

ステップ 5

Scope）]を選択し、[実行（Go）]をクリックしま
す。

DHCPスコープの詳細のエクスポート

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、左側の [デバイスグループ
（Device Groups）]メニューから [デバイスタイプ
（Device Type）] > [ワイヤレスコントローラ
（Wireless Controller）]を選択します。

該当するコントローラのデバイス名をクリックしま

す。

ステップ 2
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目的コマンドまたはアクション

左側のサイドバーのメニューから、[システム
（System）] > [DHCPスコープ（DHCP Scopes）]の
順に選択します。

ステップ 3

[コマンドの選択（Select a command）]ドロップダウ
ンリストから、[DHCPLeases]を選択し、[実行
（Go）]をクリックします。

ステップ 4

[MACアドレス（MACAddress）]の横にあるチェッ
クボックスをオンにし、[エクスポート（Export）]

ステップ 5

をクリックして DHCPスコープの詳細を csvファイ
ルとしてエクスポートします。

コントローラのユーザ認証に使用されるコントローラの

ローカルネットワークテンプレートの表示
コントローラの現在のローカルネットユーザロールを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [ユーザロール（User Roles）]を選択します。

ローカルネットユーザロールのパラメータが表示されます。

ステップ 4 テンプレート名をクリックして、ユーザロールの詳細を表示します。

関連トピック

コントローラのユーザ認証に使用されるコントローラのローカルネットワークテンプレー

トの設定 （662ページ）

コントローラのユーザ認証に使用されるコントローラの

ローカルネットワークテンプレートの設定
新しいローカルネットユーザロールをコントローラに追加するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [ユーザロール（User Roles）]の順に選択しま
す。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[ユーザロールの追加（AddUserRole）]
を選択します。

ステップ 5 [このコントローラに適用するテンプレートを選択する（Select a template to apply to this controller）]ドロッ
プダウンリストからテンプレートを選択します。

ステップ 6 [Apply]をクリックします。

関連トピック

コントローラのユーザ認証に使用されるコントローラのローカルネットワークテンプレー

トの表示（662ページ）
[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（622ページ）

コントローラに接続する APのコントローラユーザ名と
パスワードの設定

[AP Username Password]ページでは、すべてのアクセスポイントがコントローラに接続する際
に継承する、グローバルパスワードを設定できます。また、アクセスポイントを追加すると

きに、このグローバルユーザ名およびパスワードを受け入れるか、アクセスポイント単位で

上書きするかを選択できます。

さらにコントローラソフトウェアリリース 5.0では、アクセスポイントをコントローラに接
続すると、そのアクセスポイントのコンソールポートセキュリティが有効になり、アクセス

ポイントのコンソールポートへログインするたびにユーザ名とパスワードの入力を要求されま

す。ログインした時点では非特権モードのため、特権モードを使用するには、イネーブルパス

ワードを入力する必要があります。

グローバルユーザ名とパスワードを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 リリース 5.0以降のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [APユーザ名のパスワード（AP Username
Password）]の順に選択します。
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ステップ 4 コントローラに接続するすべてのアクセスポイントで継承されるユーザ名およびパスワードを入力しま
す。

Cisco IOSアクセスポイントの場合は、イネーブルパスワードも入力して確認する必要があります。

ステップ 5 [保存（Save）]をクリックします。

コントローラでの CDPの設定
CiscoDiscoveryProtocol（CDP）は、すべてのシスコ製ネットワーク機器で実行されるデバイス
検出プロトコルです。各デバイスはマルチキャストアドレスに識別メッセージを送信し、他の

デバイスから送信されたメッセージをモニタします。

CDPは、ブリッジのイーサネットポートおよび無線ポート上で、デフォルトで有効になって
います。

グローバルインターフェイス CDP設定は、APレベルで CDPを有効にした APのみに適用さ
れます。

グローバル CDPを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 目的のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [グローバル CDP設定（Global CDP
Configuration）]の順に選択します。[Global CDP Configuration]ページが表示されます。

ステップ 4 [グローバルCDP設定（GlobalCDPConfiguration）]ページで必要なフィールドを設定します。[Global CDP]
グループボックスで、次のパラメータを設定します。

• [CDP on controller]：コントローラでCDPを有効にするか、無効にするかを選択します。この設定は、
WiSM2コントローラには適用できません。

• [AP上のグローバル CDP（Global CDP on APs）]：アクセスポイントで CDPを有効にするか、無効に
するかを選択します。

• [リフレッシュ時間間隔（秒単位）（Refresh-time Interval (seconds)）]：[リフレッシュ時間間隔（Refresh
Time Interval）]フィールドに、CDPメッセージが生成される時間を秒単位で入力します。デフォルト
は 60です。

• [保持時間（秒）（Holdtime (seconds)）]：CDPネイバーエントリの期限が切れるまでの時間を秒単位
で入力します。デフォルトは 180です。

• [CDPアドバタイズメントのバージョン（CDP Advertisement Version）]：使用する CDPプロトコルの
バージョンを入力します。デフォルトは v1です。
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ステップ 5 [イーサネットインターフェイスの CDP（CDP for Ethernet Interfaces）]グループボックスで、CDPを有効
にするイーサネットインターフェイスのスロットを選択します。

[イーサネットインターフェイス用の CDP（CDP for Ethernet Interfaces）]フィールドは、リリース 7.0.110.2
以降のコントローラでサポートされています。

ステップ 6 [無線インターフェイスの CDP（CDP for Radio Interfaces）]グループボックスで、CDPを有効にする無線
インターフェイスのスロットを選択します。

[無線インターフェイスの CDP（CDP for Radio Interfaces）]フィールドは、リリース 7.0.110.2以降のコント
ローラでサポートされています。

ステップ 7 [Save]をクリックします。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（622ページ）

コントローラへの 802.1X認証の設定
Lightweightアクセスポイントとスイッチ間の 802.1X認証を設定できます。アクセスポイント
は 802.1Xサプリカントとして動作し、EAP-FASTと匿名 PACプロビジョニングを使用してス
イッチにより認証されます。すべてのアクセスポイントがコントローラ接続時に継承するグ

ローバル認証を設定できます。これには、コントローラに現在接続されているすべてのアクセ

スポイント、および今後接続されるすべてのアクセスポイントが含まれます。

必要に応じて、このグローバル認証設定よりも優先される、独自の認証設定を特定のアクセス

ポイントに割り当てることができます。

グローバルサプリカントクレデンシャルを有効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 目的のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [AP 802.1Xサプリカントクレデンシャル（AP
802.1X Supplicant Credentials）]の順に選択します。

ステップ 4 [グローバルサプリカントクレデンシャル（Global Supplicant Credentials）]チェックボックスをオンにしま
す。

ステップ 5 サプリカントユーザ名を入力します。

ステップ 6 適切なパスワードを入力して確定します。

ステップ 7 ドロップダウンメニューから [サプリカントEAPタイプ（Supplicant EAP Type）]を選択します。
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バージョン 8.7以降のコントローラおよびMEに適用されます。（注）

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（622ページ）
デバイスの 802.11パラメータの設定 （742ページ）

コントローラへの 802.1X認証の設定
Lightweightアクセスポイントとスイッチ間の 802.1X認証を設定できます。アクセスポイント
は 802.1Xサプリカントとして動作し、EAP-FASTと匿名 PACプロビジョニングを使用してス
イッチにより認証されます。すべてのアクセスポイントがコントローラ接続時に継承するグ

ローバル認証を設定できます。これには、コントローラに現在接続されているすべてのアクセ

スポイント、および今後接続されるすべてのアクセスポイントが含まれます。

必要に応じて、このグローバル認証設定よりも優先される、独自の認証設定を特定のアクセス

ポイントに割り当てることができます。

グローバルサプリカントクレデンシャルを有効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 目的のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [AP 802.1Xサプリカントクレデンシャル（AP
802.1X Supplicant Credentials）]の順に選択します。

ステップ 4 [グローバルサプリカントクレデンシャル（Global Supplicant Credentials）]チェックボックスをオンにしま
す。

ステップ 5 サプリカントユーザ名を入力します。

ステップ 6 適切なパスワードを入力して確定します。

ステップ 7 ドロップダウンメニューから [サプリカントEAPタイプ（Supplicant EAP Type）]を選択します。

バージョン 8.7以降のコントローラおよびMEに適用されます。（注）

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（622ページ）
デバイスの 802.11パラメータの設定 （742ページ）
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コントローラでの DHCPの設定
コントローラのDHCP（DynamicHost Configuration Protocol）情報を設定するには、次の手順を
実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 目的のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [DHCP]の順に選択します。

ステップ 4 次のパラメータを追加または変更します。

• [DHCPオプション 82リモート IDフィールドのフォーマット（DHCP Option 82 Remote Id Field
Format）]：ドロップダウンリストから [AP-MAC]、[AP-MAC-SSID]、[AP-ETHMAC]、または
[AP-NAME-SSID]を選択します。

Ap-Macを選択した場合に [DHCPオプション 82（DHCPoption 82）]の [RemoteID]フィールドにフォーマッ
トを設定するには、RemoteIDフォーマットを AP-Macとして設定します。Ap-Mac-ssidを選択した場合、
RemoteIDフォーマットは [AP-Mac:SSID]に設定します。

• [DHCPプロキシ（DHCP Proxy）]：プロキシで DHCPを有効にする場合は、このチェックボックスを
オンにします。

DHCPプロキシがコントローラ上で有効になっている場合は、コントローラによってクライアントから設
定済みサーバへDHCP要求がユニキャストされます。そのため、少なくとも1つのDHCPサーバが、WLAN
に関連付けられたインターフェイスかWLAN自体で設定されている必要があります。

ステップ 5 [DHCPタイムアウト（DHCP Timeout）]を秒単位で入力します。この時間を過ぎると DHCP要求がタイム
アウトします。デフォルト設定は5です。有効値の範囲は5～120秒です。DHCPタイムアウトは、リリー
ス 7.0.114.74以降のコントローラで適用されます。

ステップ 6 [保存（Save）]をクリックします。

保存後に、[監査（Audit）]をクリックして、このコントローラで監査を実行できます。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（622ページ）
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コントローラでのマルチキャストモードおよび IGMPス
ヌーピングの設定

Prime Infrastructureでは、コントローラ上の IGMP（インターネットグループ管理プロトコル）
スヌーピングおよびタイムアウト値を設定するオプションが提供されています。

IGMP

コントローラのマルチキャストモードおよび IGMPスヌーピングを設定するには、次の手順を
実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（DevicesGroups）]メニューから [デバイスタイプ（Device Type）]>
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 目的のコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [マルチキャスト（Multicast）]を選択しま
す。

ステップ 4 [Ethernet Multicast Support]ドロップダウンリストから、該当するイーサネットマルチキャストサポート
（[Unicast]または [Multicast]）を選択します。

ステップ 5 [マルチキャスト（Multicast）]を選択した場合は、マルチキャストグループ IPアドレスを入力します。

ステップ 6 マルチキャストモードをグローバルに使用可能にするには、[グローバルマルチキャストモード（Global
Multicast Mode）]チェックボックスをオンにします。

IGMPスヌーピングおよびタイムアウトは、イーサネットマルチキャストモードが有効の場合のみ設定
できます。IGMPスヌーピングを選択して有効にします。

ステップ 7 [マルチキャストモビリティモード（MulticastMobilityMode）]ドロップダウンリストから [有効（Enable）]
を選択して、IGMPスヌーピングステータスを変更するか、または IGMPタイムアウトを設定します。
IGMPスヌーピングが有効の場合、コントローラはクライアントから IGMPレポートを収集した後、いず
れかのマルチキャストグループをリッスンしているクライアントのリストをアクセスポイントに送信し

ます。その後、アクセスポイントはこれらのクライアントのみにマルチキャストパケットを転送しま

す。

タイムアウト間隔の範囲は 3～ 300で、デフォルト値は 60です。タイムアウトが経過すると、コント
ローラはすべてのWLANに対してクエリを送信します。その後、マルチキャストグループ内でリッスン
しているクライアントは、コントローラにパケットを送り返します。

ステップ 8 マルチキャストモビリティモードを有効にしている場合は、モビリティグループマルチキャストアド

レスを入力します。

ステップ 9 ワイヤレスネットワークを介したビデオストリームを有効にするには、[マルチキャストダイレクト
（Multicast Direct）]チェックボックスをオンにします。

ステップ 10 [マルチキャストモビリティモード（MulticastMobilityMode）]ドロップダウンリストから [有効（Enable）]
を選択して、MLD設定を変更します。
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ステップ 11 IPv6 MLDスヌーピングを有効にする場合は、[MLDスヌーピングの有効化（Enable MLD Snooping）]
チェックボックスをオンにします。このチェックボックスをオンにした場合は、次のパラメータを設定

します。

• [MLD Timeout]：MLDタイムアウト値を秒単位で入力します。タイムアウトの範囲は 3～ 7200で、
デフォルト値は 60です。

• [MLDクエリ間隔（MLD Query Interval）]：MLDクエリ間隔のタイムアウト値を秒単位で入力しま
す。間隔の範囲は 15～ 2400で、デフォルト値は 20です。

インターネットグループ管理プロトコル（IGMP）スヌーピングを使用することにより、IPv4のマルチ
キャストトラフィックのフラッディングを抑制できます。IPv6の場合は、マルチキャストリスナー検出
（MLD）スヌーピングが使用されます。

ステップ 12 セッションバナー情報を設定します。これは、クライアントがメディアストリームから拒否またはド

ロップされた場合に、クライアントに送信されるエラー情報です。

ステップ 13 [保存（Save）]をクリックします。

保存後に、[監査（Audit）]をクリックして、このコントローラで監査を実行できます。

関連トピック

[ネットワークデバイス（NetworkDevices）]テーブルからコントローラの一般システムプ
ロパティを変更する（622ページ）

障害検出時間を短縮するコントローラの拡張タイマーの

設定
Prime Infrastructureのコントローラには、FlexConnectおよびローカルモード用の拡張タイマー
設定を使用できます。

この機能は、リリース 6.0以降のコントローラのみでサポートされています。

拡張タイマーを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 タイマーを設定するコントローラを選択します。

ステップ 3 左側のサイドバーのメニューから、[System] > [AP Timers]の順に選択します。

ステップ 4 [APタイマー（AP Timers）]ページで、該当するアクセスポイントモードのリンク（[ローカルモード
（Local Mode）]または [FlexConnectモード（FlexConnect Mode）]）をクリックします。

ステップ 5 この選択に応じて、[Local Mode AP Timer Settings]ページまたは [FlexConnect Mode AP Timer Settings]ペー
ジで必要なパラメータを設定します。
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• [ローカルモード APタイマー設定（Local Mode AP Timer Settings）]：障害検出時間を短縮するには、
高速ハートビート間隔（コントローラとアクセスポイントの間）に設定するタイムアウト値をより小

さくします。高速ハートビートタイマーの期限（ハートビート間隔ごと）を過ぎると、アクセスポイ

ントは最後のインターバルでコントローラからデータパケットを受信したかどうかを判断します。パ

ケットが何も受信されていない場合、アクセスポイントは高速エコー要求をコントローラに送信しま

す。この場合、10～ 15秒の値を入力できます。
• [FlexConnect用の APタイマー設定（AP timer settings for FlexConnect）]：選択すると、FlexConnectタ
イムアウト値を設定できます。[APPrimaryDiscoveryTimeout]チェックボックスをオンにして、タイム
アウト値を有効にします。30～ 3600秒の値を入力します。5500シリーズコントローラは、1～ 10の
範囲のアクセスポイント高速ハートビートタイマー値を受け入れます。

ステップ 6 [Save]をクリックします。

関連トピック

コントローラでのWLANの作成（670ページ）

コントローラでのWLANの作成
コントローラは 512 WLAN設定をサポートできるため、Prime Infrastructureは、特定のコント
ローラに対して、指定した時刻に複数のWLANを有効または無効にする効率的な方法を提供
します。

ネットワーク上に設定したWireless Local Access Network（WLAN）のサマリーを表示するに
は、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択しま
す。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]を選
択します。

ステップ 4 [WLANサマリーの設定（Configure WLAN Summary）]ページの必須フィールドを設定します。

関連トピック

コントローラで構成されているWLANの表示（671ページ）
コントローラ上のWLANへのセキュリティポリシーの追加（672ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（672ページ）
コントローラへのWLANの追加（676ページ）
コントローラからのWLANの削除（676ページ）
コントローラのWLANの管理ステータスを変更する（677ページ）
コントローラWLANのモビリティアンカーの表示（678ページ）
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コントローラのWLAN APグループの設定（682ページ）

コントローラで構成されているWLANの表示

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 WLAN設定を表示するワイヤレスコントローラのデバイス名をクリックします。

ステップ 3 [Configuration]タブをクリックします。

ステップ 4 [機能（Features）]で [WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]を選択します。
[WLAN Configuration]要約ページに、コントローラで現在設定されているWLANのリストが表示されま
す。リストには次の各項目が含まれます。

• WLAN ID
• WLAN設定プロファイルの名前
• WLAN SSID
•アクティブなセキュリティポリシーの名前
• WLANの現在の管理ステータス（有効または無効）
•現在スケジュール設定されているすべてのWLAN設定タスクのリストへのリンク

ステップ 5 WLAN設定の詳細を表示するには、WLAN IDをクリックします。[WLAN設定の詳細（WLANConfiguration
Details）]ページが表示されます。

ステップ 6 タブ（[一般（General）]、[セキュリティ（Security）]、[QoS]、[詳細設定（Advanced）]）を使用して、
WLANのパラメータを表示または編集します。パラメータを変更した場合は、[保存（Save）]をクリック
します。

関連トピック

コントローラ上のWLANへのセキュリティポリシーの追加（672ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（672ページ）
コントローラへのWLANの追加（676ページ）
コントローラからのWLANの削除（676ページ）
コントローラのWLANの管理ステータスを変更する（677ページ）
コントローラWLANのモビリティアンカーの表示（678ページ）
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コントローラ上のWLANへのセキュリティポリシーの追
加

ステップ 1 「コントローラで構成されているWLANの表示」で説明されているように、[WLANの設定（WLAN
Configuration）]詳細ページに移動します。

ステップ 2 [ポリシーマッピング（Policy Mappings）]タブをクリックします。

ステップ 3 [行の追加（Add Row）]をクリックします。

ステップ 4 ドロップダウンリストから、WLANにマッピングするポリシー名を選択します。

ステップ 5 プライオリティを入力します。プライオリティの範囲は、1～ 16です。

2つのポリシーに同じプライオリティを設定することはできません。

ステップ 6 [保存（Save）]をクリックします。

ポリシーを削除するには、削除するポリシーに対応するチェックボックスをオンにして [Delete]をクリッ
クします。

関連トピック

コントローラで構成されているWLANの表示（671ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（672ページ）
コントローラへのWLANの追加（676ページ）
コントローラからのWLANの削除（676ページ）
コントローラのWLANの管理ステータスを変更する（677ページ）
コントローラWLANのモビリティアンカーの表示（678ページ）

コントローラでのモバイルコンシェルジュ（802.11u）の
設定

シスコモバイルコンシェルジュは、事前認証を行わずに外部ネットワークで相互運用できる

ように 802.1X対応クライアントを有効にするソリューションです。モバイルコンシェルジュ
は、クライアントにサービスのアベイラビリティに関する情報を提供します。これにより、ク

ライアントは使用可能なネットワークに、よりすばやく、簡単かつ安全に関連付けできます。

ネットワークから提供されるサービスは、次の 2つのプロトコルに大きく分類できます。

• 802.11u MSAP
• 802.11u HotSpot 2.0

モバイルコンシェルジュには、次のガイドラインと制限事項が適用されます。
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•モバイルコンシェルジュは FlexConnectアクセスポイントではサポートされません。
• 802.11u設定アップロードはサポートされません。設定のアップグレードを実行し、設定
をコントローラにアップロードすると、WLANの HotSpotの設定は失われます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択し
ます。

ステップ 2 モバイルコンシェルジュを設定するワイヤレスコントローラのデバイス名をクリックします。

ステップ 3 [Configuration]タブをクリックします。

ステップ 4 [機能（Features）]で [WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]>を選択します。
[WLAN Configuration]要約ページに、コントローラで現在設定されているWLANのリストが表示されま
す。

ステップ 5 モバイルコンシェルジュを設定するWLANのWLAN IDをクリックします。

ステップ 6 [ホットスポット（Hot Spot）]タブをクリックします。

ステップ 7 [802.11u設定（802.11u Configuration）]サブタブをクリックし、次のようにフィールドを設定します。

a) [802.11uステータス（802.11u Status）]チェックボックスをオンにしてWLANの 802.11uを有効にし
ます。

b) [インターネットアクセス（Internet Access）]チェックボックスをオンにして、このWLANからイン
ターネットサービスを提供できるようにします。

c) [ネットワークタイプ（NetworkType）]ドロップダウンリストから、このWLANに設定する 802.11u
サービスに適した説明を選択します。次のオプションを使用できます。

• Private Network
• Private Network with Guest Access
• Chargeable Public Network
• Free Public Network
• Emergency Services Only Network
• Personal Device Network
• Test or Experimental
• Wildcard

d) このネットワークの 802.11uパラメータ用に設定する認証タイプを選択します。

• [未設定（Not configured）]
• [規約への同意（Acceptance of Terms and Conditions）]
• [オンライン登録（Online Enrollment）]
• [DNSリダイレクト（DNS Redirection）]
• [HTTP/HTTPSリダイレクト（HTTP/HTTPS Redirection）]

e) [HESSID]フィールドに、同種拡張サービスセット識別子の値を入力します。HESSIDは、同種 ESS
を識別する 6オクテットのMACアドレスです。

f) [IPv4アドレスタイプ（IPv4 Address Type）]フィールドで、IPv4アドレスの割り当て方式を選択し
ます。

• Not Available
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•パブリック
• Port Restricted
• Single NAT Private
• Double NAT Private
• Port Restricted and Single NAT Private
• Port Restricted and Double NAT Private
•不明

g) [IPv6アドレスタイプ（IPv6 Address Type）]フィールドで、IPv6アドレスの割り当て方式を選択し
ます。

• Not Available
•応対可
•不明

ステップ 8 [その他（Others）]サブタブをクリックし、次のようにフィールドを設定します。

a) [OUIリスト（OUI List）]グループボックスで、[行の追加（Add Row）]をクリックして次の詳細情
報を入力します。

• [OUI名（OUI name）]
• [ビーコン（Is Beacon）]
• [OUIインデックス（OUI Index）]

[保存（Save）]をクリックすると、OUI（組織固有識別子）エントリがこのWLANに追加されます。

b) [ドメインリスト（Domain List）]グループボックスで、[行の追加（Add Row）]をクリックして次
の詳細情報を入力します。

• [ドメイン名（Domain Name）]：802.11アクセスネットワークで稼働するドメイン名。
• [ドメインインデックス（Domain Index）]：ドロップダウンリストからドメインインデックス
を選択します。

[保存（Save）]をクリックすると、ドメインエントリがこのWLANに追加されます。

c) [セルラー（Cellular）]セクションで、[行の追加（AddRow）]をクリックして次の詳細情報を入力し
ます。

• [国コード（Country Code）]：3文字のセルラー国コード。
• [ネットワークコード（Network Code）]：3文字のセルラーネットワークコード。

[保存（Save）]をクリックすると、セルラーエントリがこのWLANに追加されます。

ステップ 9 [レルム（Realm）]サブタブをクリックし、次のようにフィールドを設定します。

a) [行の追加（Add Row）]をクリックしてレルム名を入力します。
b) [保存（Save）]をクリックすると、レルムエントリがこのWLANに追加されます。

ステップ 10 [サービスアドバタイズメント（ServiceAdvertisements）]サブタブをクリックし、次のようにフィールド
を設定します。

a) [MSAPを有効にする（MSAPEnable）]チェックボックスをオンにし、サービスアドバタイズメント
を有効にします。
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b) MSAPを有効にする場合は、このWLANのサーバインデックスを入力します。サーバインデック
スフィールドは、BSSIDを使用して到達可能である場所を提供するMSAPサーバインスタンスを一
意に識別します。

MSAP（Mobility Services Advertisement Protocol）は、ネットワークサービスを確立するためのポリ
シーセットを使用して設定されたモバイルデバイスで主に使用するように設計されています。これ

らのサービスは、上位層サービスを提供するデバイス、つまりサービスプロバイダー経由で有効に

されるネットワークサービス向けです。サービスアドバタイズメントは、MSAPを使用して、Wi-Fi
アクセスネットワークへの関連付け前にサービスをモバイルデバイスに提供します。この情報は

サービスアドバタイズメントで伝送されます。シングルモードまたはデュアルモードモバイルデバ

イスは、関連付けの前にサービスネットワークをネットワークにクエリします。デバイスによるネッ

トワークの検出および選択機能では、ネットワークへの参加に関する判断においてサービスアドバ

タイズメントを使用する場合があります。

ステップ 11 [Hotspot 2.0]サブタブをクリックし、次のようにフィールドを設定します。

a) [HotSpot2の有効化（HotSpot2 Enable）]ドロップダウンリストから [有効（Enable）]オプションを
選択します。

b) [WAMメトリック（WAMMetrics）]グループボックスで、次の項目を指定します。

• [WANリンクステータス（WAN Link Status）]：リンクステータス。有効な範囲は 1～ 3です。
• [WAN SIMリンクステータス（WAN SIM Link Status）]：対称リンクステータス。たとえば、
アップリンクとダウンリンクに異なる速度または同じ速度を設定できます。

• [Up Link Speed]：アップリンク速度。最大値は 4,194,304 kbpsです。
• [Down Link Speed]：ダウンリンク速度。最大値は 4,194,304 kbpsです。

c) [オペレータ名リスト（Operator Name List）]で、[行の追加（Add Row）]をクリックして次の詳細情
報を入力します。

• [オペレータ名（Operator Name）]：802.11オペレータの名前を指定します。
• [オペレータインデックス（Operator Index）]：オペレータインデックスを選択します。指定で
きる範囲は 1～ 32です。

• [言語コード（Language Code）]：言語を定義する ISO-14962-1997エンコード文字列。この文字
列は 3文字の言語コードです。

[保存（Save）]をクリックすると、オペレータがリストに追加されます。

d) [ポート設定リスト（Port Config List）]で、[行の追加（Add Row）]をクリックして次の詳細情報を
入力します。

• [IPプロトコル（IP Protocol）]：有効にする IPプロトコルを選択します。オプションは、ESP、
FTP、ICMP、および IKEV2です。

• [ポート番号（Port No）]：このWLANで有効になっているポート番号。
• [ステータス（Status）]：ポートのステータス。

[保存（Save）]をクリックすると、ポート設定がリストに追加されます。

ステップ 12 [Save]をクリックして、モバイルコンシェルジュ設定を保存します。
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関連トピック

コントローラで構成されているWLANの表示（671ページ）
コントローラへのWLANの追加（676ページ）
コントローラからのWLANの削除（676ページ）
コントローラのWLANの管理ステータスを変更する（677ページ）
コントローラ上のWLANへのセキュリティポリシーの追加（672ページ）
コントローラWLANのモビリティアンカーの表示（678ページ）

コントローラへのWLANの追加

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]> [コントローラ（Controller）]> [WLAN（WLANs）] [WLANの設定（WLANConfiguration）]
の順に選択します。

ステップ 2 テンプレートタイプの横にあるツールチップにマウスのカーソルを合わせ、[New]をクリックします。

ステップ 3 [General]、[Security]、[QoS]、[Advanced]、[HotSpot]、[Policy Mappings]タブで必須フィールドに値を入力
し、[Save as New Template]をクリックします。

ステップ 4 [展開（Deploy）]をクリックして、テンプレートの展開を続行します。

関連トピック

コントローラで構成されているWLANの表示（671ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（672ページ）
コントローラからのWLANの削除（676ページ）
コントローラのWLANの管理ステータスを変更する（677ページ）
コントローラ上のWLANへのセキュリティポリシーの追加（672ページ）
コントローラWLANのモビリティアンカーの表示（678ページ）
コントローラのWLAN APグループの設定（682ページ）

コントローラからのWLANの削除

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーメニューから、[WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]の順に
選択します。

ステップ 4 削除するWLANのチェックボックスをオンにします。

ステップ 5 [コマンドの選択（Select a Command）] > [WLANの削除（Delete a WLAN）] > [実行（Go）]を選択しま
す。
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ステップ 6 [OK]をクリックして削除を実行します。

関連トピック

コントローラで構成されているWLANの表示（671ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（672ページ）
コントローラへのWLANの追加（676ページ）
コントローラのWLANの管理ステータスを変更する（677ページ）
コントローラ上のWLANへのセキュリティポリシーの追加（672ページ）
コントローラWLANのモビリティアンカーの表示（678ページ）

コントローラのWLANの管理ステータスを変更する
Prime Infrastructureでは、特定のコントローラ上で、複数のWLANのステータスを一度に変更
できます。複数のWLANを選択して、そのステータスが変更される日時を選択できます。

ステップ 1 [Configuration] > [Network] > [Network Devices]を選択し、[Device Type] > [Wireless Controller]を選択しま
す。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLANs]> [WLAN設定（WLANConfiguration）]の順に選択します。

ステップ 4 ステータス変更をスケジュールするWLANのチェックボックスをオンにします。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから、[ステータスのスケジュール（Schedule
Status）]を選択して [WLANスケジュールのタスク詳細（WLAN Schedule Task Detail）]ページを開きま
す。

選択したWLANは、ページの上部にリストされます。

ステップ 6 スケジュール設定済みタスク名を入力して、このステータス変更スケジュールを特定します。

ステップ 7 ドロップダウンリストから、新しい管理ステータス（[有効（Enabled）]または [無効（Disabled）]）を
選択します。

ステップ 8 スケジュール時刻を、[時（hours）]および [分（minutes）]ドロップダウンリストを使用して選択しま
す。

ステップ 9 カレンダーアイコンをクリックしてスケジュール日を選択するか、テキストボックスに日付を入力しま

す（MM/DD/YYYY形式）。

ステップ 10 適切な [繰り返し（Recurrence）]オプションボタンを選択して、ステータス変更の頻度を決めます（[毎
日（Daily）]、[毎週（Weekly）]、または [繰り返しなし（No Recurrence）]）。

ステップ 11 [Submit]をクリックしてステータス変更スケジュールを開始します。

関連トピック

コントローラで構成されているWLANの表示（671ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（672ページ）
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コントローラへのWLANの追加（676ページ）
コントローラからのWLANの削除（676ページ）
コントローラ上のWLANへのセキュリティポリシーの追加（672ページ）
コントローラWLANのモビリティアンカーの表示（678ページ）

コントローラWLANのモビリティアンカーの表示
モビリティアンカーはWLANのアンカーとして定義されたコントローラです。クライアント
（ラップトップなどの 802.11モバイルステーション）は、常にいずれかのアンカーに接続し
ています。

モビリティアンカーを使用すると、クライアントのネットワークエントリポイントに関係な

く、WLANを単一のサブネットに制限できます。ユーザは企業全体にわたりパブリックWLAN
やゲストWLANにアクセスできますが、引き続き特定のサブネットに制限されます。また、
WLANは建物の特定のセクション（ロビー、レストランなど）を表すことができるため、ゲス
トWLANで地理的ロードバランシングを実現できます。

クライアントがWLANのモビリティアンカーとして事前設定されているモビリティグループ
のコントローラに最初に関連付けると、クライアントはローカルでそのコントローラに関連付

けし、クライアントのローカルセッションが作成されます。クライアントは、WLANの事前
設定されたアンカーコントローラにのみアンカーできます。指定されたWLANの場合、モビ
リティグループのすべてのコントローラ上で同じセットのアンカーコントローラを設定する

必要があります。

クライアントが、WLANのモビリティアンカーとして設定されていないモビリティグループ
のコントローラに最初に関連付けすると、クライアントはローカルでそのコントローラに関連

付けし、ローカルセッションがクライアントのために作成され、コントローラは同じモビリ

ティグループの別のコントローラへ通知されます。その通知に対する回答がない場合、コント

ローラはWLANに設定されたいずれかのアンカーコントローラに連絡をとり、ローカルス
イッチ上のクライアントに対する外部セッションを作成します。クライアントからのパケット

は暗号化され、有線ネットワークに配信されます。クライアントへのパケットは、アンカーコ

ントローラで受信され、EtherIPを使用してモビリティトンネルを介して外部コントローラへ
転送されます。外部コントローラはパケットをカプセル化してクライアントへ転送します。

2000シリーズコントローラをWLANのアンカーとして指定することはできません。ただし、
2000シリーズコントローラ上に作成されたWLANに 4100シリーズコントローラまたは 4400
シリーズコントローラをアンカーとして指定できます。

L2TPレイヤ 3セキュリティポリシーは、モビリティアンカーで設定されたWLANには使用
できません。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。
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ステップ 3 左側のサイドバーメニューから、[WLAN（WLANs）] > [WLANの設定（WLAN Configuration）]の順に
選択します。

ステップ 4 [WLAN ID]をクリックして、特定のWLANのパラメータを表示します。

ステップ 5 [Advanced]タブをクリックします。

ステップ 6 [モビリティアンカー（Mobility Anchors）]リンクをクリックします。Prime Infrastructureに各アンカーの
IPアドレスおよび現在のステータス（到達可能など）が表示されます。

関連トピック

コントローラで構成されているWLANの表示（671ページ）
コントローラでのモバイルコンシェルジュ（802.11u）の設定（672ページ）
コントローラへのWLANの追加（676ページ）
コントローラからのWLANの削除（676ページ）
コントローラのWLANの管理ステータスを変更する（677ページ）
コントローラ上のWLANへのセキュリティポリシーの追加（672ページ）

802.11r Fast Transitionの設定
802.11r対応のWLANは、ワイヤレスクライアントデバイスに迅速かつ効果的なローミング
環境を提供します。ただし、堅牢で安全なネットワーク情報交換（ビーコンまたはプローブで

の応答）における Fast Transition（FT）認証キー管理（AKM）を認識しない従来のデバイス
は、802.11r対応WLANに接続できません。

手順

目的コマンドまたはアクション

すべてのワイヤレスコントローラを表示するには、

[設定（Configuration）] > [ネットワーク
ステップ 1

（Network）] > [ネットワークデバイス（Network
Devices）]を選択し、次に [デバイスタイプ（Device
Type）] > [ワイヤレスコントローラ（Wireless
Controller）]を選択します。

対応するコントローラの名前をクリックします。ステップ 2

左側のサイドバーのメニューから、[WLAN
（WLANs）] > [WLAN設定（WLAN

ステップ 3

configuration）]を選択して [WLAN設定（WLAN
Configuration）]ページにアクセスします。

対応するWLAN IDをクリックして、その特定の
WLANのパラメータを表示します。

ステップ 4

[セキュリティ（Security）]> [レイヤ 2（Layer 2）]
タブをクリックします。

ステップ 5
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目的コマンドまたはアクション

Fast Transitionの認証キー管理パラメータが表示さ
れます。

[レイヤ 2セキュリティ（Layer 2 Security）]ドロッ
プダウンリストから、[WPA+WPA2]を選択しま
す。

ステップ 6

[Fast Transition]チェックボックスをオンまたはオフ
にして、FastTransitionを有効または無効にします。

ステップ 7

Fast Transitionは、Cisco WLCリリース 8.3以降か
ら新しいWLANを作成する場合、デフォルトで有
効になります。ただし、既存のWLANは以前のリ
リースからリリース 8.3へ Cisco WLCをアップグ
レードする場合に現在の設定を保持します。

[Over theDS]チェックボックスをオンまたはオフに
して、分散システム経由の Fast Transitionを有効ま

ステップ 8

たは無効にします。このオプションは、Fast
Transitionを有効にしたとき、または Fast Transition
が適応型の場合のみ指定できます。

このオプションは、高速移行を有効にした場合だけ

使用できます。

[再アソシエーションタイムアウト（Reassociation
Timeout）]フィールドに、APへのクライアントの
再関連付けの試行がタイムアウトになる秒数を入

力します。有効な値の範囲は 1～ 100秒です。

ステップ 9

適応型 Fast Transitionが有効になっている場合は、
[802.1X]および [PSK]のみを使用できます。

[認証キーの管理（AuthenticationKeyManagement）]
で、[FT 802.1X]または [FT PSK]を選択します。
キーを有効または無効にするには、対応するチェッ

ステップ 10

クボックスをオンまたはオフにします。[FT PSK]
チェックボックスをオンにした場合は、[PSK形式
（PSKFormat）]ドロップダウンリストから [ASCII]
または [HEX]を選択して、キー値を入力します。

[保存（Save）]をクリックして設定を保存します。ステップ 11

Fastlane QoSの設定
Fastlane QoS機能は、Appleクライアントの場合に、その他のワイヤレスクライアントと比較
して Quality of Service（QoS）処理が優れています。この機能は、デフォルトではディセーブ
ルになっています。

この機能は、少数のクライアントが接続されているときのメンテナンス時間にのみ有効または

無効にできます。これは、すべてのWLANとネットワークが無効または有効に戻る時にサー
ビスが中断されるためです。

（注）

Cisco Prime Infrastructure 3.8ユーザガイド
680

デバイスの設定

Fastlane QoSの設定



手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、[デバイスタイプ（Device
Type）] > [ワイヤレスコントローラ（Wireless
Controller）]を選択します。

対応するコントローラの名前をクリックします。ステップ 2

左側のサイドバーメニューから、[WLAN
（WLANs）] > [WLANの設定（WLAN
Configuration）]の順に選択します。

ステップ 3

対応するWLAN IDをクリックして、その特定の
WLANのパラメータを表示します。

ステップ 4

[QoS]タブをクリックします。ステップ 5

Fastlane QoSを有効にするには、[Fastlane]チェック
ボックスをオンにします。

ステップ 6

[保存（Save）]をクリックして設定を保存します。ステップ 7

Fastlane QoSの無効化

Fastlane QoSを無効にする前に、すべてのWLANで Fastlaneを無効にする必要があります。（注）

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、[デバイスタイプ（Device
Type）] > [ワイヤレスコントローラ（Wireless
Controller）]を選択します。

該当するコントローラの [デバイス名（Device
Name）]をクリックします。

ステップ 2

左側のサイドバーメニューから、[WLAN
（WLANs）] > [WLANの設定（WLAN
Configuration）]の順に選択します。

ステップ 3
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目的コマンドまたはアクション

[コマンドの選択（Select a command）]ドロップダウ
ンリストから [Fastlaneの無効化（Disable Fastlane）]
を選択します。

ステップ 4

[保存（Save）]をクリックして設定を保存します。ステップ 5

コントローラのWLAN APグループの設定
サイト固有の VLANまたは AP（アクセスポイント）グループを使用すると、WLANを異な
るブロードキャストドメインにセグメント化することができます。これにより、ブロードキャ

ストドメインの総数を最小限に抑えられ、より効率的なロードバランシングおよび帯域幅割

り当てが可能になります。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（DeviceType）] > [ワイヤレスコントローラ（WirelessController）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN] > [APグループ（APGroups）]の順に選択します。[APグルー
プのサマリー（AP groups summary）]ページが表示されます。

このページには、ネットワーク上に設定されている APグループのサマリーが表示されます。

このページから、APグループの削除または詳細の表示ができます。

ステップ 4 [Access Points]タブで APグループ名をクリックして、そのアクセスポイントを表示または編集します。

ステップ 5 [WLAN Profiles]タブをクリックして、WLANプロファイルを表示、編集、追加、または削除します。

関連トピック

コントローラのWLAN APグループの作成（682ページ）
コントローラのWLAN APグループの削除（685ページ）
コントローラでのWLANの作成（670ページ）
構成の違いを特定するためのコントローラWLAN APグループの監査 （685ページ）

コントローラのWLAN APグループの作成
AP（アクセスポイント）グループを追加するには、[APグループの詳細（AP Groups detail）]
ページを使用します。バージョン 5.2より前のターゲットコントローラでは、APグループが
APグループ VLANと呼ばれることに注意してください。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択しま
す。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN] > [APグループ（AP Groups）]を選択します。

ステップ 4 [コマンドの選択（Select a command）] > [APグループの追加（Add AP Groups）] > [実行（Go）]を選
択します。[APグループの詳細（AP Groups detail）]ページが表示されます。

ステップ 5 次のように、新しい APグループを作成します。

a) APグループの名前を入力します。
b) 新しい APグループの説明を入力します（このグループの説明は任意です）。

ステップ 6 次のように、新しい APグループにアクセスポイントを追加します。

a) [アクセスポイント（Access Points）]タブをクリックします。
b) [追加（Add）]をクリックします。[アクセスポイント（Access Point）]ページに、使用できるアク
セスポイントのリストが表示されます。

c) 追加するアクセスポイントのチェックボックスをオンにします。
d) [選択（Select）]をクリックします。

ステップ 7 次のように、WLANプロファイルを追加します。

a) [WLANプロファイル（WLAN Profiles）]タブをクリックします。
b) [追加（Add）]をクリックします。

使用可能なすべてのWLANプロファイル名を表示するには、テキストボックスから現在のWLAN
プロファイル名を削除します。テキストボックスから現在のWLANプロファイルの名前を削除する
と、使用可能なすべてのWLANプロファイルがドロップダウンリストに表示されます。

各アクセスポイントは16個のWLANプロファイルに限定されます。各アクセスポイントは、WLAN
オーバーライド機能が有効にされない限り、すべてのWLANプロファイルをブロードキャストしま
す。WLANオーバーライド機能によって、アクセスポイントごとに 16個の任意のWLANプロファ
イルを無効にできます。

WLANオーバーライド機能は、512個のWLAN機能をサポートしていない（最大 512個のWLAN
プロファイルをサポートできる）古いコントローラのみに適用されます。

c) WLANプロファイル名を入力するか、[WLANプロファイル名（WLAN Profile Name）]ドロップダ
ウンリストからいずれか 1つを選択します。

d) インターフェイス/インターフェイスグループを入力するか、[インターフェイス/インターフェイス
グループ（Interface/Interface Group）]ドロップダウンリストからいずれか 1つを選択します。

使用できるすべてのインターフェイスを表示するには、[インターフェイス（Interface）]テキスト
ボックスから現在のインターフェイスを削除します。[インターフェイス（Interface）]テキストボッ
クスから現在のインターフェイスを削除すると、使用可能なすべてのインターフェイスがドロップ

ダウンリストに表示されます。

e) 該当する場合は、[NACオーバーライド（NACOverride）]チェックボックスをオンにします。デフォ
ルトでは、NACオーバーライドは無効になっています。
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f) [追加/編集（Add/Edit）]リンクをクリックして、ポリシー設定パラメータを指定します。

• [ポリシー名（Policy Name）]：ポリシーの名前。
• [ポリシープライオリティ（PolicyPriority）]：1～ 16のポリシープライオリティを設定します。
2個のポリシーが同じプライオリティを持つことはできません。

WLAN 1つあたり 16個までポリシーマッピングが許可されます。マッピングに選択されたポリシー
テンプレートは、コントローラにポリシーがない場合に最初に適用されます。

g) アクセスポイントおよびWLANプロファイルを追加したら、[保存（Save）]をクリックします。

ステップ 8 （任意）次のように、RFプロファイルを追加します。

a) [RFプロファイル（RF Profiles）]タブをクリックします。
b) 次のようにフィールドに入力します。

• [802.11a]：802.11a無線の AP用の RFプロファイルを選択します。
• [802.11b]：802.11b無線の AP用の RFプロファイルを選択します。

ステップ 9 Hyperlocation設定パラメータは、次のように追加します。

• [ロケーション設定（Location Settings）]タブをクリックし、次の項目を設定します。

• [Hyperlocation]：このオプションを有効にすると、そのコントローラに関連付けられたHyperlocation
モジュールがあるすべての APが有効になります。

• [最小パケット検出 RSSI（Packet Detection RSSI Minimum）]：この値を調整して、位置計算から
精度の低い RSSI測定値を除外します。

• [アイドルクライアント検出のスキャンカウントしきい値（Scan Count Threshold for Idle Client
Detection）]：スキャン中に検出されるアイドルクライアントの最大許容数。

• [NTP Server IP Address]：有効な NTPサーバの IPアドレスを入力します。この IPアドレスは、
時刻同期のためにすべての APで使用されます。

ステップ 10 新しいAPグループへのAP、WLANプロファイル、RFプロファイルの追加が終了したら、[保存（Save）]
をクリックします。

APグループのWLANインターフェイスマッピングを変更すると、このグループの FlexConnect APの
ローカル VLANマッピングが削除されます。これらのマッピングは、この変更を適用した後に再度設定
する必要があります。

関連トピック

コントローラのWLAN APグループの設定（682ページ）
コントローラのWLAN APグループの削除（685ページ）
構成の違いを特定するためのコントローラWLAN APグループの監査 （685ページ）
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コントローラのWLAN APグループの削除

ステップ 1 [Configuration] > [Network] > [NetworkDevices]を選択し、[Device Type] > [Wireless Controller]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN] > [APグループ（AP Groups）]の順に選択します。

ステップ 4 削除する APグループのチェックボックスをオンにします。

ステップ 5 [コマンドの選択（Select a Command）] > [APグループの削除（Delete AP Groups）] > [実行（Go）]の順に
選択します。

ステップ 6 [OK]をクリックして、削除を実行します。

関連トピック

コントローラのWLAN APグループの設定（682ページ）
コントローラのWLAN APグループの作成（682ページ）
構成の違いを特定するためのコントローラWLAN APグループの監査 （685ページ）

構成の違いを特定するためのコントローラWLAN APグ
ループの監査

Prime InfrastructureがAPグループについて保存した値と、現在のコントローラおよびアクセス
ポイントのデバイス設定に保存されている実際の値の間で違いが生じる可能性があります。AP
グループを監査することで、相違が生じているかどうかを特定して解決することができます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、[デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN] > [APグループ（AP Groups）]の順に選択します。

ステップ 4 監査するアクセスポイントグループの名前をクリックします。

ステップ 5 [監査（Audit）]をクリックします。

[Audit]ボタンは、ページ下部の [Save]ボタンと [Cancel]ボタンの横にあります。

関連トピック

コントローラのWLAN APグループの作成（682ページ）
コントローラのWLAN APグループの削除（685ページ）
コントローラでのWLANの作成（670ページ）
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キャプティブポータルバイパスに関する情報
キャプティブポータルは、ユーザがネットワークに接続したときにリダイレクトされるWeb
ページです。通常は、利用規約に関する情報が表示され、ログインにも使用されます。認証

WISPrは、ユーザが異なるワイヤレスサービスプロバイダー間をローミングできるようにす
るドラフトプロトコルです。一部のデバイス（Apple iOSデバイスなど）には、指定のURLに
対するHTTPWISPr要求に基づいて、デバイスがインターネットに接続するかどうかを決定す
るときに使用するメカニズムが搭載されています。このメカニズムは、インターネットへの直

接接続が不可能なときにデバイスが自動的にWebブラウザを開くために使用されます。これ
により、ユーザがインターネットにアクセスするために、自身の認証情報を提供することが可

能となります。実際の認証は、デバイスが新しい SSIDに接続するたびにバックグラウンドで
実行されます。

クライアントデバイス（Apple IOSデバイス）は、WISPr要求をコントローラに送信します。
コントローラはユーザエージェントの詳細をチェックし、コントローラでのWeb認証代行受
信によりHTTP要求をトリガーします。ユーザエージェントによって提供される IOSバージョ
ンおよびブラウザの詳細の確認後に、コントローラによってクライアントはキャプティブポー

タル設定のバイパスを許可され、インターネットにアクセスできます。

このHTTP要求は、他のページ要求がワイヤレスクライアントによって実行されると、コント
ローラでのWeb認証代行受信をトリガーします。この代行受信によってWeb認証プロセスが
発生し、プロセスは正常に完了します。Web認証がいずれかのコントローラスプラッシュペー
ジ機能で使用されていると（設定された RADIUSサーバが URLを指定）、WISPr要求が非常
に短い間隔で発信されるので、スプラッシュページが表示されることはなく、いずれかのクエ

リーが指定のサーバに到達できるとただちに、バックグラウンドで実行されているWebリダ
イレクションまたはスプラッシュページ表示プロセスが中断されます。そして、デバイスに

よってページ要求が処理され、スプラッシュページ機能は中断されます。たとえば、Appleは
iOS機能を導入して、キャプティブポータルがある場合のネットワークアクセスを容易にし
ました。この機能では、ワイヤレスネットワークへの接続に関するWeb要求を送信すること
により、キャプティブポータルの存在を検出します。この要求は、Apple IOSバージョン 6以
前の場合は http://www.apple.com/library/test/success.htmlに、Apple IOSバージョン 7以降の場合
は複数の該当するターゲット URLに送られます。応答が受信されると、インターネットアク
セスが使用可能であると見なされ、それ以上の操作は必要ありません。応答が受信されない場

合、インターネットアクセスはキャプティブポータルによってブロックされたと見なされ、

Appleの Captive Network Assistant（CNA）が疑似ブラウザを自動起動して管理ウィンドウで
ポータルログインを要求します。ISEキャプティブポータルへのリダイレクト中に、CNAが
切断される場合があります。コントローラは、この疑似ブラウザがポップアップ表示されない

ようにします。

現在、WISPr検出プロセスをバイパスするようにコントローラを設定できるようになりまし
た。それによって、ユーザが、ユーザコンテキストでスプラッシュページロードを引き起こ

すWebページを要求したときに、バックグラウンドでWISPr検出を実行せずに、Web認証代
行受信だけが行われるようにすることができます。
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キャプティブネットワークポータルバイパスの設定

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、[デバイスタイプ（Device
Type）] > [ワイヤレスコントローラ（Wireless
Controller）]を選択します。

デバイス名をクリックして [Configuration]タブをク
リックします。

ステップ 2

[システム（System）] > [一般 -システム（General -
System）]を選択して、[一般（General）]ページに
アクセスします。

ステップ 3

[キャプティブネットワークアシスタント（Captive
NetworkAssistant）]バイパスドロップダウンリスト
から、[有効（Enable）]を選択します。

ステップ 4

WLANごとのキャプティブネットワークポータルバイパスの設定

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、[デバイスタイプ（Device
Type）] > [ワイヤレスコントローラ（Wireless
Controller）]を選択します。

デバイス名をクリックします。ステップ 2

左側のサイドバーのメニューから、[WLAN
（WLANs）] > [WLAN設定（WLAN
Configuration）]を選択します。

ステップ 3

[WLAN ID]をクリックします。ステップ 4

[セキュリティ（Security）] > [レイヤ 3（Layer 3）]
タブをクリックしてデフォルトのセキュリティポリ

シーを変更します。

ステップ 5

[キャプティブネットワークアシスタント（Captive
NetworkAssistant）]バイパスドロップダウンリスト
から、[有効（Enable）]を選択します。

ステップ 6
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目的コマンドまたはアクション

[保存（Save）]をクリックします。ステップ 7

FlexConnectを使用した APの設定とモニタ
FlexConnectにより、各オフィスにコントローラを導入しなくても、本社オフィスからワイド
エリアネットワーク（WAN）リンク経由で、リモートロケーションの APを設定および制御
できるようになります。FlexConnect APは、コントローラへの接続を失うと、クライアント
データトラフィックを切り替えてクライアント認証をローカルで実行します。コントローラに

接続されているときには、トラフィックをコントローラに送り返すこともできます。

次の図に、一般的な FlexConnectの導入を示します。

図 18 : FlexConnectの導入

関連トピック

FlexConnectがサポートされるデバイス（688ページ）
FlexConnectの使用時の前提条件（689ページ）
FlexConnectが認証を実行する仕組み（690ページ）
FlexConnect動作モード：[接続中（Connected）]および [スタンドアロン（Standalone）]（
690ページ）
FlexConnectの状態（691ページ）

FlexConnectがサポートされるデバイス
FlexConnectは次のコンポーネントでのみサポートされます。
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• 1130AG、1240AG、1142、および 1252の AP
• Cisco 2000および 4400シリーズコントローラ
• Catalyst 3750G統合型ワイヤレス LANコントローラスイッチ
• Cisco Wireless Services Module（WiSM）
•サービス統合型ルータ用のコントローラネットワークモジュール

関連トピック

FlexConnectの使用時の前提条件（689ページ）
FlexConnectが認証を実行する仕組み（690ページ）
FlexConnect動作モード：[接続中（Connected）]および [スタンドアロン（Standalone）]（
690ページ）
FlexConnectの状態（691ページ）

FlexConnectの使用時の前提条件
FlexConnectの設定時は、次のガイドラインに従います。

•静的 IPアドレスまたはDHCPアドレスのいずれかを持つ FlexConnectを導入することがで
きます。DHCPサーバがローカルで使用可能になっており、ブート時にAPに IPアドレス
を提供できる必要があります。

•最大伝送ユニット（MTU）は、500バイト以上にする必要があります。
•ラウンドトリップ遅延は、APとコントローラ間で 300ミリ秒を超えないようにする必要
があります。ラウンドトリップ遅延を300ミリ秒以下に抑えられない場合は、ローカル認
証を実行するよう APを設定します。

•コントローラは、ユニキャストパケットまたはマルチキャストパケットの形式でマルチ
キャストパケットを APに送信できます。FlexConnectモードでは、APはユニキャスト形
式でのみマルチキャストパケットを受信できます。

• FlexConnectはCCKM完全認証をサポートしますが、CCKM高速ローミングをサポートし
ません。

• FlexConnectは、真のマルチキャストを除くすべての機能に対して、1対 1ネットワーク
アドレス変換（NAT）設定とポートアドレス変換（PAT）をサポートします。NAT境界
を越えるマルチキャストもサポートされます（ユニキャストオプションを使用して設定さ

れている場合）。

• VPN、IPsec、L2TP、PPTP、Fortress認証、および Cranite認証は、これらのセキュリティ
タイプがAPでローカルにアクセス可能である場合、ローカルスイッチングのトラフィッ
クに対してサポートされます。

• NACアウトオブバンド統合がサポートされるのは、WLANがFlexConnectの中央スイッチ
ングを行うように設定されている場合だけです。FlexConnectのローカルスイッチングを
行うように設定されているWLANでの使用はサポートされていません。

• FlexConnect APの場合、FlexConnectローカルスイッチングが設定されているWLANのコ
ントローラでのインターフェイスマッピングは、デフォルト VLANタギングとして AP
で継承されます。これはSSIDごと、FlexConnectAPごとに簡単に変更できます。FlexConnect
以外のAPでは、すべてのトラフィックがトンネルを通じてコントローラに戻され、VLAN
タギングはWLANの各インターフェイスマッピングによって決定されます。
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•デフォルトでは、FlexConnect APで VLANは有効化されていません。FlexConnectを有効
にすると、APはWLANに関連付けられた VLAN IDを継承します。この設定は APで保
存され、join responseが成功した後に受信されます。デフォルトでは、ネイティブ VLAN
は 1です。VLANが有効化されているドメインの FlexConnect APごとに、ネイティブ
VLANを 1つ設定する必要があります。設定しないと、APはコントローラとパケットを
送受信できません。クライアントが RADIUSサーバから VLANを割り当てられている場
合、その VLANはローカルスイッチングのWLANにアソシエートされます。

関連トピック

FlexConnectが認証を実行する仕組み（690ページ）

FlexConnectが認証を実行する仕組み
FlexConnectAPは、ブート時にコントローラを検索します。APはそのコントローラに接続し、
コントローラから最新のソフトウェアイメージと設定情報をダウンロードして、無線を初期化

します。スタンドアロンモードで使用するために、ダウンロードした設定を不揮発性メモリに

保存します。

FlexConnect APは、次のいずれかの方法でコントローラの IPアドレスを識別します。

• APが IPアドレスを DHCPサーバから割り当てられている場合、通常の CAPWAP検出プ
ロセス（レイヤ 3ブロードキャスト、無線プロビジョニング（OTAP）、DNS、または
DHCPオプション 43）によりコントローラを検出します。OTAPは APの初回ブート時に
は動作しません。

• APが静的 IPアドレスを割り当てられている場合、DHCPオプション 43を除く CAPWAP
検出プロセスのいずれかのメソッドを使用してコントローラを検出します。APがレイヤ
3ブロードキャストでもOTAPでもコントローラを検出できない場合は、DNS解決を使用
することを推奨します。DNSを使用すれば、静的 IPアドレスを持ちDNSサーバを認識し
ている APは、最低 1つのコントローラを見つけることができます。

• APで CAPWAP検出メカニズムを使用できないリモートネットワークからコントローラ
を検出させる場合には、プライミングを使用できます。この方法を使用すると、APの接
続先のコントローラを（APのコマンドラインインターフェイスにより）指定できます。

関連トピック

FlexConnectがサポートされるデバイス（688ページ）
FlexConnectの使用時の前提条件（689ページ）
FlexConnect動作モード：[接続中（Connected）]および [スタンドアロン（Standalone）]（
690ページ）
FlexConnectの状態（691ページ）

FlexConnect動作モード：[接続中（Connected）]および [スタンドアロ
ン（Standalone）]

FlexConnect APの動作モードは次の 2種類です。

•接続モード：このモードでは、FlexConnectAPとコントローラがCAPWAP接続されます。
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•スタンドアロンモード：コントローラが到達不能な場合、FlexConnectAPはスタンドアロ
ンモードになり、独自にクライアントを認証します。

FlexConnect APがスタンドアロンモードになると、以下が実行されます。

• 中央でスイッチされるWLAN上のすべてのクライアントが関連付けを解除されます。•
• 802.1XまたはWeb認証WLANの場合、既存クライアントは関連付けを解除されませ
んが、FlexConnect APは関連付けされたクライアントの数がゼロになると、ビーコン
の送信を停止します。

• 802.1XまたはWeb認証WLANにアソシエートしている新規クライアントにアソシ
エート解除のメッセージが送信されます。

• 802.1X認証、NAC、およびWeb認証（ゲストアクセス）などのコントローラ依存ア
クティビティが無効になり、APはコントローラに侵入検知システム（IDS）レポート
を送信しません。

•無線リソース管理（RRM）機能（ネイバーディスカバリ、ノイズ、干渉、ロード、
およびカバレッジ測定、ネイバーリストの使用、不正阻止および検出など）が無効化

されます。ただし、FlexConnectAPではスタンドアロンモードで動的周波数選択がサ
ポートされています。

FlexConnectAPは、スタンドアロンモードになった後も、クライアントの接続を維持します。
ただし、APがコントローラとの接続を再確立すると、すべてのクライアントを関連付け解除
して、コントローラからの新しい設定情報を適用し、クライアントの接続を再度許可します。

AP上の LEDは、デバイスが異なる FlexConnectモードになると変化します。

関連トピック

FlexConnectがサポートされるデバイス（688ページ）
FlexConnectの使用時の前提条件（689ページ）
FlexConnectが認証を実行する仕組み（690ページ）
FlexConnectの状態（691ページ）

FlexConnectの状態
FlexConnect WLANは、コントローラ接続の設定と状態に応じて、次のいずれかの状態になり
ます。

•中央認証、中央スイッチング：この状態では、コントローラがクライアント認証を処理
し、すべてのクライアントデータはトンネルを通じてコントローラに戻されます。この状

態は、接続済みモードの場合にだけ有効です。

•中央認証、ローカルスイッチング：この状態では、コントローラがクライアント認証を処
理し、FlexConnect APがデータパケットをローカルにスイッチします。この状態は、
FlexConnect APが接続モードの場合にのみサポートされます。

•ローカル認証、ローカルスイッチング：この状態では、FlexConnectAPがクライアント認
証を処理し、クライアントデータパケットをローカルにスイッチします。AP自体で認証
できるため、遅延要件が軽減されます。ローカル認証は、ローカルスイッチングモード
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の FlexConnect APのWLANでのみ有効にできます。この状態はスタンドアロンモードお
よび接続モードで有効です。

ローカル認証は、次の条件を満たすことができない場合に役立ちます。

• 128 kbpsの最小帯域幅。•
• 100 ms以下のラウンドトリップ遅延。
• 500バイト以上の最大伝送ユニット（MTU）。

ローカル認証は次をサポートしません。

• ゲスト認証。•
• RRM情報。
•ローカル RADIUS。
•グループ内のWLCおよびその他の FlexConnect APでクライアント情報が更新される
前のローミング。

•認証ダウン、スイッチングダウン：この状態になると、WLANは既存クライアントのア
ソシエートを解除し、ビーコン応答とプローブ応答の送信を停止します。この状態はスタ

ンドアロンモードでのみ有効です。

•認証ダウン、ローカルスイッチング：この状態では、WLANは新しいクライアントから
の認証の試行をすべて拒否しますが、既存クライアントを保持するために、ビーコン応答

とプローブ応答の送信は続けます。この状態はスタンドアロンモードでのみ有効です。

FlexConnect APがスタンドアロンモードになると、WLANは次の状態になります。

• WLANがオープン、共有、WPA-PSK、またはWPA2-PSK認証として設定されており、新
しいクライアントの認証を続行する場合は、ローカル認証、ローカルスイッチングの状

態。

• WLANが中央スイッチングを行うように設定されている場合は、認証ダウン、スイッチン
グダウンの状態。

• WLANがローカルスイッチングを行うように設定されている場合は、認証ダウン、ロー
カルスイッチングの状態。

関連トピック

FlexConnectがサポートされるデバイス（688ページ）
FlexConnectの使用時の前提条件（689ページ）
FlexConnectが認証を実行する仕組み（690ページ）
FlexConnect動作モード：[接続中（Connected）]および [スタンドアロン（Standalone）]（
690ページ）
FlexConnectの設定方法と使用方法：ワークフロー（692ページ）

FlexConnectの設定方法と使用方法：ワークフロー
FlexConnectを設定するには、この項の手順を次の順序で実行する必要があります。

1. FlexConnectのリモートスイッチの設定
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2. FlexConnect用の中央でスイッチングされるWLANコントローラの設定
3. FlexConnect用のローカルでスイッチングされるWLANコントローラの設定
4. ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定
5. APでの FlexConnectの設定
6. クライアントデバイスのWLANへの接続（FlexConnect）

FlexConnectのリモートスイッチの設定

リモートサイトでスイッチを準備するには、次の手順を実行します。

ステップ 1 FlexConnectに有効な APをトランクに接続するか、またはスイッチ上のポートにアクセスします。

ステップ 2 FlexConnect APをサポートするようにスイッチを設定します。

関連トピック

例：リモートサイトでスイッチに FlexConnectを設定する（693ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（694ページ）
FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（695ページ）
ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（695ページ）

例：リモートサイトでスイッチに FlexConnectを設定する

この設定例の場合：

• FlexConnect APは、トランクインターフェイス FastEthernet 1/0/2に接続され、ネイティブ
VLAN 100を使用します。APは、このネイティブ VLAN上での IP接続を必要とします。

•リモートサイトのローカルサーバとリソースは、VLAN 101上にあります。
• DHCPプールがスイッチの両 VLANのローカルスイッチ内に作成されます。
•最初の DHCPプール（ネイティブ）は FlexConnect APにより使用され、2つ目の DHCP
プール（ローカルスイッチング）は、クライアントがローカルでスイッチされるWLAN
に関連付ける場合、クライアントにより使用されます。

この設定例のアドレスは、図示のみを目的としています。使用するアドレスは、アップスト

リームネットワークに適合している必要があります。

ip dhcp pool NATIVE
network 10.10.100.0 255.255.255.0
default-router 10.10.100.1

!
ip dhcp pool LOCAL-SWITCH

network 10.10.101.0 255.255.255.0
default-router 10.10.101.1

!
interface FastEthernet1/0/1
description Uplink port
no switchport
ip address 10.10.98.2 255.255.255.0
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spanning-tree portfast
!
interface FastEthernet1/0/2
description the Access Point port
switchport trunk encapsulation dot1q
switchport trunk native vlan 100
switchport trunk allowed vlan 100,101
switchport mode trunk
spanning-tree portfast
!
interface Vlan100
ip address 10.10.100.1 255.255.255.0
ip helper-address 10.10.100.1
!
interface Vlan101
ip address 10.10.101.1 255.255.255.0
ip helper-address 10.10.101.1
end

関連トピック

FlexConnectのリモートスイッチの設定（693ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（694ページ）
FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（695ページ）
ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（695ページ）

FlexConnect用の中央でスイッチングされるWLANコントローラの設定

中央でスイッチされるWLANを作成するには、次の手順を実行します。

ステップ 1 [Configuration] > [Network] > [Network Devices] > [Wireless Controllers]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[WLAN] > [WLANConfiguration]を選択して [WLANConfiguration]ペー
ジにアクセスします。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [WLANの追加（Add aWLAN）]を選択
し、[実行（Go）]をクリックします。

Cisco APはコントローラごとに最大 16のWLANをサポートできます。ただし Cisco APの中には、WLAN
IDが9以上のWLANをサポートしないものがあります。この場合、WLANを作成しようとすると次のメッ
セージが表示されます。

「APのすべてのタイプが 8個より多いWLAN IDをサポートするとは限りませんが、続行しますか。（Not
all types of AP support WLAN ID greater than 8, do you wish to continue?）」

[OK]をクリックすると、次に使用可能なWLAN IDを持つWLANが作成されます。

WLAN IDが 8未満のWLANが削除されている場合、次に作成するWLANにその IDが適用されます。

ステップ 5 コントローラに適用するテンプレートをドロップダウンリストから選択します。

新しいWLANテンプレートを作成する場合は、[ここをクリック（Click here）]リンクをクリックするとテ
ンプレート作成ページにリダイレクトされます。

ステップ 6 [レイヤ 2セキュリティ（Layer 2 Security）]ドロップダウンリストから [WPA1+WPA2]を選択します。
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ステップ 7 [General Policies]の下にある [Status]チェックボックスをオンにしてWLANを有効にします。

NACが有効で、これで使用する検疫 VLANを作成済みである場合は、[一般ポリシー（General Policies）]
の下にある [インターフェイス（Interface）]ドロップダウンリストから選択してください。また、[AAA
オーバーライドを許可する（Allow AAAOverride）]チェックボックスをオンにして、コントローラが確実
に検疫 VLAN割り当てを検証するようにします。

ステップ 8 [Save]をクリックします。

関連トピック

FlexConnectのリモートスイッチの設定（693ページ）
FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（695ページ）
ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（695ページ）

FlexConnect用のローカルでスイッチングされるWLANコントローラの設定

ローカルでスイッチされるWLANを作成するには、次の手順を実行します。

ステップ 1 「FlexConnect用の中央でスイッチングされるWLANコントローラの設定」のステップ 1～ 5の説明に従っ
て、新しいWLANを作成します。

ステップ 2 WLAN IDをクリックして設定パラメータを変更します。

[Layer 2 Security]ドロップダウンリストから [WPA1+WPA2]を選択します。PSK認証キー管理を選択し、
事前共有キーを入力してください。

ステップ 3 このWLANの [管理ステータス（Admin Status）]チェックボックスをオンにします。

ステップ 4 [FlexConnectローカルスイッチング（FlexConnect Local Switching）]チェックボックスをオンにし、ローカ
ルスイッチングを有効にします。

ステップ 5 [保存（Save）]をクリックして変更を確定します。

関連トピック

FlexConnectのリモートスイッチの設定（693ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（694ページ）
ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（695ページ）

ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定

ゲストアクセス用に中央でスイッチされるWLANを作成し、トンネルを通じてゲストトラ
フィックがコントローラに渡されるようにするには、次の手順を実行します。

ステップ 1 「FlexConnect用の中央でスイッチングされるWLANコントローラの設定」のステップ 1～ 5の説明に従っ
て、新しいWLANを作成します。

ステップ 2 WLANをクリックして次の設定パラメータを変更します。
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a) [セキュリティ（Security）]タブの [レイヤ 2セキュリティ（Layer 2 Security）]および [レイヤ 3セキュ
リティ（Layer 3 Security）]ドロップダウンリストから [なし（None）]を選択します。

b) [Webポリシー（Web Policy）]チェックボックスをオンにします。
c) [認証（Authentication）]を選択します。
d) 外部Webサーバを使用する場合は、WLANで事前認証アクセスコントロールリスト（ACL）を設定
し、WLAN事前認証 ACLとしてこの ACLを選択します。

ステップ 3 [一般ポリシー（GeneralPolicies）]の下にある [ステータス（Status）]チェックボックスをオンにしてWLAN
を有効にします。

ステップ 4 [Save]をクリックして変更をコミットします。

次のタスク

関連項目

• FlexConnectのリモートスイッチの設定
• FlexConnect用の中央でスイッチングされるWLANコントローラの設定
• FlexConnect用のローカルでスイッチングされるWLANコントローラの設定
•ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定
•（テンプレートの章）

関連トピック

FlexConnectのリモートスイッチの設定（693ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（694ページ）
FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（695ページ）
コントローラWLANのWeb認証の認証タイプを設定する（557ページ）

中央でスイッチングされるWLANへのゲストの追加（FlexConnect）

ローカルユーザを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]を選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ
（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [ローカルネットユーザ（Local
Net Users）]を選択します。

ステップ 3 必要なフィールドに入力します。

ステップ 4 [プロファイル（Profile）]ドロップダウンリストから、適切な SSIDを選択します。

ステップ 5 ゲストユーザアカウントの説明を入力します。

ステップ 6 [新しいテンプレートとして保存（Save as New Template）]をクリックします。
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関連トピック

ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（695ページ）

APでの FlexConnectの設定

FlexConnectに APを設定するには、次の手順を実行します。

ステップ 1 APをネットワークに物理的に追加します。

ステップ 2 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無
線（Access Point Radios）]を選択します。

ステップ 3 [AP名（AP Name）]リストから、APを選択します。

ステップ 4 [設定（Configuration）] > [テンプレート（Templates）] > [Lightweightアクセスポイント（Lightweight
Acess Points）]、または [APモード（AP Mode）]フィールドに FlexConnectが表示されない場合は [自律
型アクセスポイント（Autonomous Access Points）]を選択します。

[AP Mode]フィールドに [FlexConnect]が表示される場合は、ステップ 8に進みます。

ステップ 5 [AP名（AP Name）]リストから、APを選択します。[Lightweight APテンプレートの詳細（Lightweight
AP Template Detail）]ページが表示されます。

ステップ 6 [FlexConnectモードをサポート（FlexConnect Mode supported）]チェックボックスをオンにして、すべて
のプロファイルマッピングを表示します。

モードをFlexConnectに変更する際に、APがまだFlexConnectモードでない場合、他のすべてのFlexConnect
パラメータはその APに適用されません。

ステップ 7 [VLANサポート（VLANSupport）]チェックボックスをオンにして、[ネイティブVLANID（NativeVLAN
ID）]テキストボックスにリモートネットワーク上のネイティブ VLANの番号を入力します。

ステップ 8 [適用/スケジュール（Apply/Schedule）]タブをクリックして変更を保存します。

ステップ 9 [ローカルでスイッチされる VLAN（Locally Switched VLANs）]セクションの [編集（Edit）]リンクをク
リックして、クライアント IPアドレスの取得元となる VLANの数を変更します。

ステップ 10 [Save]をクリックして変更を保存します。

リモートサイトで FlexConnectに設定する必要があるすべての追加 APにこの手順を繰り返します。

関連トピック

FlexConnectのリモートスイッチの設定（693ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（694ページ）
FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（695ページ）

クライアントデバイスのWLANへの接続（FlexConnect）

次の指示に従って、クライアントデバイスでコントローラの設定時に作成したWLANに接続
するプロファイルを作成します。

例では、クライアント上で 3つのプロファイルを作成します。
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1. 中央でスイッチされるWLANに接続するには、WPA/WPA2と PEAP-MSCHAPV2認証を
使用するクライアントプロファイルを作成します。クライアントが認証されると、コント

ローラの管理 VLANから IPアドレスが取得されます。
2. ローカルでスイッチされるWLANに接続するには、WPA/WPA2認証を使用するクライア
ントプロファイルを作成します。クライアントが認証されると、ローカルスイッチの

VLAN 101から IPアドレスが取得されます。
3. ゲストアクセス用の中央でスイッチされるWLANに接続するには、オープン認証を使用
するプロファイルを作成します。クライアントが認証されると、APへのネットワークロー
カル上のVLAN101から IPアドレスが取得されます。クライアントが接続されると、ロー
カルユーザは任意の HTTPアドレスをWebブラウザに入力します。Web認証プロセスを
完了するため、コントローラに自動的に誘導されます。Webログインページが表示された
ら、ユーザ名とパスワードを入力します。

クライアントのデータトラフィックがローカルスイッチングか中央スイッチングかを確認す

るには、[Monitor] > [Devices] > [Clients]の順に選択します。

関連トピック

FlexConnectのリモートスイッチの設定（693ページ）
FlexConnect用の中央でスイッチングされるWLANコントローラの設定（694ページ）
FlexConnect用のローカルでスイッチングされるWLANコントローラの設定（695ページ）
ゲストアクセス用の中央でスイッチングされるWLANコントローラの設定（695ページ）

FlexConnectで使用する APグループの作成
FlexConnectにより、各ロケーションにコントローラを導入しなくても、ワイドエリアネット
ワーク（WAN）リンク経由で、リモートロケーションの APを設定および制御できるように
なります。ロケーションごとの FlexConnect APの数に関する導入制限はありませんが、APを
整理してグループ化できます。

同じ設定で APグループを作成することによって、個別にコントローラにアクセスするよりも
CCKM高速ローミングなどをより速く処理できます。

たとえば、CCKM高速ローミングをアクティブにするには、FlexConnectAPが関連付ける可能
性のあるすべてのデバイスの CCKMキャッシュを認識している必要があります。300個の AP
と 1000台のデバイスが接続可能なコントローラを使用している場合は、1000台のすべてのデ
バイスにではなく、FlexConnectグループに対して CCKMキャッシュを処理して送信する方が
迅速かつ実用的です。ある特定の FlexConnectグループを少数の APに集中させ、そのグルー
プ内のデバイスがそれらの少数の APに接続してローミングできるようにすることができま
す。確立されたグループでは、CCKMキャッシュやバックアップ RADIUSなどの機能が各AP
で設定されるのではなく、FlexConnectグループ全体に設定されます。

グループ内のすべてのFlexConnectAPは、同じWLAN、バックアップRADIUSサーバ、CCKM、
およびローカル認証設定情報を共有します。この機能は、複数の FlexConnect APがリモート
オフィスやビルディングのフロアにあり、すべてを一度に設定する場合に役立ちます。たとえ

ば、各 APに同じサーバを設定する必要なく、FlexConnectグループのバックアップ RADIUS
サーバを設定できます。
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次の図に、ブランチオフィスでのバックアップ RADIUSサーバを備えた一般的な FlexConnect
グループの展開を示します。

図 19 : FlexConnectグループの導入

関連項目

• FlexConnectグループおよびバックアップ RADIUSサーバ
• FlexConnectグループおよび CCKM
• FlexConnectグループおよびローカル認証
•構成の違いを特定するためのコントローラ FlexConnect APグループの監査

FlexConnectグループおよびバックアップ RADIUSサーバ

スタンドアロンモードのFlexConnectAPがバックアップRADIUSサーバに対して完全な 802.1x
認証を実行できるように、コントローラを設定することができます。プライマリRADIUSサー
バを設定することも、プライマリとセカンダリの両方のRADIUSサーバを設定することもでき
ます。

関連項目

• FlexConnectグループおよび CCKM
• FlexConnectグループおよびローカル認証
•構成の違いを特定するためのコントローラ FlexConnect APグループの監査
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FlexConnectグループおよび CCKM

CCKM高速ローミングにはFlexConnectグループが必要です。CCKM高速セキュアローミング
用にWLANを設定した場合、EAPが有効になっているクライアントは、RADIUSサーバで再
認証せずに、あるアクセスポイントから別のアクセスポイントに安全にローミングを行いま

す。CCKMを使用すると、アクセスポイントは高速キー再生成技術を使用します。これによ
りシスコのクライアントデバイスは、アクセスポイント間のローミングを通常 150ミリ秒未
満で行えます。CCKM高速セキュアローミングでは、遅延に敏感なアプリケーションで認識
できるほどの遅延は発生しません。FlexConnectアクセスポイントは、関連付けられる可能性
のあるすべてのクライアントに対する CCKMキャッシュ情報を取得します。それにより、
CCKMキャッシュ情報をコントローラに送り返さずに、すばやく処理できます。

たとえば、APが300あるコントローラで、アソシエートする可能性のあるクライアントが100
台ある場合、100台すべてのクライアントに対してCCKMキャッシュを送信することは現実的
ではありません。限られた数の APで構成される FlexConnectグループを作成すると、クライ
アントは 4つの AP間でのみローミングし、クライアントがそれらのいずれかに関連付けられ
ている場合にのみ、4つの AP間で CCKMキャッシュが分散されます。

FlexConnect APと非 FlexConnect AP間の CCKM高速ローミングはサポートされていません。

関連項目

• FlexConnectグループおよびバックアップ RADIUSサーバ
• FlexConnectグループおよびローカル認証
•構成の違いを特定するためのコントローラ FlexConnect APグループの監査

FlexConnectグループおよびローカル認証

スタンドアロンモードの FlexConnect APが、最大 20人の静的に設定されたユーザに対して
LEAPまたは EAP-FAST認証を実行できるように、コントローラを設定できます。コントロー
ラは、各FlexConnectAPがコントローラに接続した際に、ユーザ名とパスワードの静的リスト
をその APに送信します。グループ内の各 APは、そのアクセスポイントに関連付けられたク
ライアントのみを認証します。

この機能は、AutonomousAPネットワークからLightweight FlexConnect APネットワークに移行
する際に、大きなユーザデータベースを保持したくない場合や、AutonomousAPで利用可能な
RADIUSサーバ機能を置き換える際に別のハードウェアデバイスを追加したくない場合に適し
ています。

LEAPまたは EAP-FAST認証は、FlexConnectバックアップ RADIUSサーバと組み合わせて使
用できます。FlexConnectグループがバックアップ RADIUSサーバとローカル認証の両方で設
定されている場合、FlexConnect APは常に、まずプライマリバックアップ RADIUSサーバを
使用してクライアントの認証を試行します。その後、セカンダリバックアップ RADIUSサー
バで試行し（プライマリに到達できない場合）、最後にFlexConnectAP自身で試行します（プ
ライマリおよびセカンダリの RADIUSサーバに到達できない場合）。

関連項目

• FlexConnectグループおよびバックアップ RADIUSサーバ

Cisco Prime Infrastructure 3.8ユーザガイド
700

デバイスの設定

FlexConnectグループおよび CCKM



• FlexConnectグループおよび CCKM
•構成の違いを特定するためのコントローラ FlexConnect APグループの監査

既存の FlexConnect APグループの表示
既存の FlexConnect APグループのリストを表示できます。個々の APが FlexConnectグループ
に属していることを確認するには、[グループで設定されているユーザ（Users configured in the
group）]リンクをクリックします。[FlexConnect APグループ（FlexConnect APGroup）]ページ
が開き、グループの名前と、そのグループに属している APが表示されます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[FlexConnect] > [FlexConnect APグループ（FlexConnect AP Groups）]
の順に選択します。[FlexConnect APグループ（FlexConnect AP Groups）]ページが開きます。

ステップ 4 グループ名をクリックして FlexConnect APグループに関する詳細を表示します。

関連トピック

構成の違いを特定するためのコントローラWLAN APグループの監査 （685ページ）

FlexConnect APグループの設定
FlexConnect APグループを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）]
> [ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[FlexConnect]> [FlexConnect APグループ（FlexConnect AP Groups）]
の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストで、[FlexConnect APグループの追加（Add
FlexConnect AP Group）]をクリックし、[FlexConnect APグループ（FlexConnect AP Group）] > [テンプ
レートから追加（Add From Template）]ペインを開きます。

ステップ 5 [このコントローラに適用するテンプレートを選択する（Select a template to apply to this controller）]ド
ロップダウンリストからテンプレートを選択します。

ステップ 6 [Apply]をクリックします。

ステップ 7 必要な FlexConnect APグループパラメータを設定します。必要なタブをクリックして、次のマッピング
を追加、編集、または削除できます。

• [VLAN-ACLマッピング（VLAN-ACL Mapping）]：有効な VLAN IDの範囲は 1～ 4094です。
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• [WLAN-ACLマッピング（WLAN-ACLMapping）]：外部Web認証用の FlexConnectアクセスコント
ロールリストを選択します。最大 16個のWeb認証 ACLを追加できます。

• [Webポリシー ACL（WebPolicy ACL）]：Webポリシーとして追加する FlexConnectアクセスコント
ロールリストを選択します。最大 16個のWebポリシー ACLを追加できます。

• [ローカル分割（Local Split）]
• [中央 DHCP（Central DHCP）]

• [中央DHCP（CentralDHCP）]：この機能を有効にすると、APから受信したDHCPパケットは、
コントローラに中央でスイッチされ、APおよび SSIDに基づいて対応するVLANに転送されま
す。

• [DNSのオーバーライド（Override DNS）]：ローカルでスイッチされるWLANに割り当てられ
たインターフェイス上での DNSサーバアドレスのオーバーライドを有効または無効にできま
す。中央でスイッチされるWLAN上で DNSをオーバーライドすると、クライアントは、コン
トローラからではなく APから DNSサーバの IPアドレスを取得します。

• [NAT-PAT]：ローカルでスイッチされるWLAN上でのネットワークアドレス変換（NAT）およ
びポートアドレス変換（PAT）を有効または無効にできます。NATおよび PATを有効にする
には、[Central DHCP Processing]を有効にする必要があります。

ステップ 8 個々のアクセスポイントが FlexConnectグループに属していることを確認するには、[グループに設定さ
れているユーザ（Users configured in the group）]リンクをクリックします。[FlexConnect APグループ
（FlexConnect AP Group）]ページに、グループの名前と、そのグループに属しているアクセスポイント
が表示されます。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 既存の FlexConnect APグループを削除するには、削除するグループのチェックボックスをオンにし、[コ
マンドの選択（Select a command）]ドロップダウンリストから [FlexConnect APグループの削除（Delete
FlexConnect AP Group）]を選択します。

関連トピック

既存の FlexConnect APグループの表示（701ページ）

構成の違いを特定するためのコントローラ FlexConnect APグループの
監査

FlexConnect設定が Cisco Prime Infrastructureまたはコントローラ上で時間とともに変化した場
合は、設定を監査できます。変化は、後続の画面に表示されます。Cisco Prime Infrastructureま
たはコントローラを更新して、設定の同期を選択できます。

関連トピック

FlexConnect APグループの設定（701ページ）
既存の FlexConnect APグループの表示（701ページ）
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デフォルト FlexConnectグループ
デフォルト FlexConnectグループは、管理者が設定した FlexConnectグループの一部ではない
FlexConnect APがコントローラに加わると自動的に追加されるコンテナです。デフォルト
FlexConnectグループは、コントローラの起動時（以前のリリースからアップグレードした後）
に作成され、保存されます。このグループを手動で追加または削除することはできません。ま

た、デフォルト FlexConnectグループでアクセスポイントを手動で追加または削除することは
できません。デフォルトFlexConnectグループ内のAPは、グループの共通設定を継承します。
グループの設定のどれかを変更すると、その変更は、グループ内のすべての APに反映されま
す。

管理者が作成したグループが削除されると、そのグループからのすべての APがデフォルト
FlexConnectグループに移動され、このグループの設定を継承します。同様に、他のグループ
から手動で削除された APもデフォルト FlexConnectグループに追加されます。

デフォルト FlexConnectグループからの APがカスタマイズされたグループに追加されると、
（デフォルトFlexConnectグループからの）既存の設定が削除され、カスタマイズされたグルー
プの設定が APにプッシュされます。スタンバイコントローラがある場合は、デフォルト
FlexConnectグループとその設定も同期化されます。

APがローカルから FlexConnectモードに変換され、管理者が設定した FlexConnectグループの
一部でない場合、APはデフォルト FlexConnectグループの一部になります。

APイメージを効率的にアップグレードする機能は、デフォルト FlexConnect APグループでは
サポートされません。

（注）

関連項目

•デフォルトの FlexConnect APグループから別の FlexConnectグループへの APの移動
•デフォルト FlexConnectグループ

デフォルトのFlexConnect APグループから別のFlexConnectグループへ
の APの移動

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[FlexConnect] > [FlexConnect APグループ（FlexConnect AP Groups）]
の順に選択します。

ステップ 4 [FlexConnect APグループ（FlexConnect AP Groups）]からグループ名をクリックします。
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ステップ 5 [FlexConnect AP]タブで、[APの追加（+ Add AP）]をクリックします。[FlexConnect APの追加（Add
FlexConnect AP）]ページに、デフォルト FlexConnectグループの APが表示されます。

ステップ 6 任意の AP名を選択し、[追加（Add）]をクリックします。

選択した APは、自動的に新しいグループに追加され、デフォルト FlexConnectグループから削除されま
す。

ステップ 7 [保存（Save）]をクリックします。

関連トピック

デフォルト FlexConnectグループ（703ページ）

FlexConnect APグループの削除

デフォルト FlexConnectグループは削除できません。（注）

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[FlexConnect] > [FlexConnect APグループ（FlexConnect AP Groups）]
の順に選択します。

ステップ 4 グループ名をクリックしてから、[コマンドの選択（Select a Command）]ドロップダウンリストから
[FlexConnect APグループの削除（Delete FlexConnect AP Group）]を選択します。

ステップ 5 [OK]をクリックして削除を実行します。

関連トピック

デフォルト FlexConnectグループ（703ページ）
FlexConnectを使用した APの設定とモニタ（688ページ）

コントローラまたはデバイスのセキュリティ設定の構成
•コントローラの TFTPファイル暗号化の設定
•コントローラへの AAAセキュリティの設定
•コントローラでのローカル EAPの設定
•コントローラのWeb認証証明書の設定
•コントローラのユーザログインポリシーの設定
•デバイスの手動で無効化されるクライアントの設定

Cisco Prime Infrastructure 3.8ユーザガイド
704

デバイスの設定

FlexConnect APグループの削除



•コントローラのアクセスコントロールリスト（ACL）の設定
•コントローラ CPU用の ACLセキュリティの追加
•コントローラの設定済み IDSセキュリティセンサーの表示
•コントローラでの IP Sec CA証明書の設定
•コントローラでのネットワークアイデンティティ（ID）証明書の設定
•コントローラでのワイヤレス保護ポリシーの設定
•コントローラでの不正 APポリシーの設定
•コントローラでの不正 APポリシーの表示
•コントローラでのクライアント除外ポリシーの設定
•コントローラに適用されるシスコが提供する IDS署名の表示
•カスタム IDS署名の作成
•コントローラの AP認証と管理フレーム保護の設定
•アクセスコントロールリストの設定

コントローラの TFTPファイル暗号化の設定
TFTPサーバへのコントローラコンフィギュレーションファイルのアップロードまたはダウン
ロードの際に、データが暗号化されるように、ファイル暗号化を設定できます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [File Encryption（ファイル暗号化）]を
選択します。

ステップ 4 [ファイル暗号化]チェックボックスをオンにします。

ステップ 5 [暗号化キー（EncryptionKey）]フィールドに、正確に16文字のテキスト文字列を入力します。[暗号化キー
の確認（Confirm Encryption Key）]フィールドにキーをもう一度入力します。

ステップ 6 [保存（Save）]をクリックします。

関連トピック

コントローラまたはデバイスのセキュリティ設定の構成（704ページ）

コントローラへの AAAセキュリティの設定
ここでは、コントローラのセキュリティ AAAパラメータの設定方法について説明します。内
容は次のとおりです。

•コントローラの AAA一般パラメータの設定
•コントローラの AAA RADIUS認証サーバの表示
•コントローラの AAA RADIUSアカウンティングサーバの表示
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•コントローラでの AAA RADIUSフォールバックパラメータの設定
•コントローラでの AAA LDAPサーバの設定
•コントローラでの AAA TACACSサーバの設定（712ページ）
•コントローラの AAAローカルネットユーザの表示
•コントローラでの AAA MACフィルタリングの設定
•コントローラでの AAA AP/MSE認証の設定
•コントローラでの AAAWeb認証の設定

コントローラの AAA一般パラメータの設定

[一般（General）]ページでは、コントローラ上のローカルデータベースエントリを設定でき
ます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [一般 - AAA（General - AAA）]
を選択します。

ステップ 4 許可されるデータベースエントリの最大数を入力します。有効な範囲は 512～ 2048です。

ステップ 5 [管理ユーザの再認証間隔（Mgmt User Re-auth Interval）]で、管理ユーザを停止する間隔を設定します。

ステップ 6 サーバを再起動して変更を適用します。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）

コントローラの AAA RADIUS認証サーバの表示

既存の RADIUS認証サーバのサマリーを表示できます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [RADIUS認証サーバ（RADIUS
Auth Servers）]を選択します。次の RADIUS Auth Serversパラメータが表示されます。

• [サーバインデックス（Server Index）]：RADIUSサーバのアクセスプライオリティ番号（表示のみ）。
[IPアドレスの設定（Configure IPaddr）] > [RADIUS認証サーバ（RADIUS Authentication Server）]の順
にクリックして移動します。

• [Server Address]：RADIUSサーバの IPアドレス（読み取り専用）。
• [ポート番号（Port Number）]：コントローラのポート番号（読み取り専用）。
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• [Admin Status]：[Enabled]または [Disabled]。
• [ネットワークユーザ（Network User）]：[有効（Enable）]または [無効（Disable）]。
• [Management User]：[Enabled]または [Disabled]。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）
コントローラへの AAA認証サーバの追加（707ページ）

コントローラへの AAA認証サーバの追加

認証サーバを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [RADIUS認証サーバ（RADIUS
Auth Servers）]の順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから [Add Auth Server]選択して、[Radius Authentication Server] >
[Add From Template]ページを開きます。

ステップ 5 [このコントローラに適用するテンプレートを選択する（Select a template to apply to this controller）]ドロッ
プダウンリストからテンプレートを選択します。

ステップ 6 [Apply]をクリックします。

Radius認証サーバの新しいテンプレートを作成するには、[設定（Configuration）] > [テンプレート
（Templates）] > [機能およびテクノロジー（Features and Technologies）]を選択します。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）
コントローラの AAA RADIUSアカウンティングサーバの表示（707ページ）

コントローラの AAA RADIUSアカウンティングサーバの表示

既存のRADIUSアカウンティングサーバのサマリーを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。
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ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [RADIUSアカウンティングサー
バ（RADIUS Acct Servers）]の順に選択します。RADIUS Acct Serverパラメータには、次のようなものが
あります。

• [サーバインデックス（Server Index）]：RADIUSサーバのアクセスプライオリティ番号（読み取り専
用）。クリックして [RADIUSアカウンティングサーバの詳細（Radius Acct Servers Details）]ページを
開きます。

•現在のアカウンティングサーバのパラメータを編集または監査するには、該当するアカウンティング
サーバのサーバインデックスをクリックします。

• [Server Address]：RADIUSサーバの IPアドレス（読み取り専用）。
• [ポート番号（Port Number）]：コントローラのポート番号（読み取り専用）。
• [Admin Status]：[Enabled]または [Disabled]。
• [Network User]：[Enabled]または [Disabled]。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）
コントローラへの AAAアカウンティングサーバの追加（708ページ）

コントローラへの AAAアカウンティングサーバの追加

アカウンティングサーバを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[Security] > [AAA] > [RADIUS Acct Servers]の順に選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [アカウンティングサーバの追加（Add
Acct Server）]選択して、[RADIUSアカウンティングサーバの詳細（Radius Acct Servers Details）] > [テン
プレートから追加（Add From Template）]ページを開きます。

ステップ 5 [Select a template to apply to this controller]ドロップダウンリストからテンプレートを選択します。

ステップ 6 ドロップダウンリストから、このテンプレートに適用するコントローラを選択します。

ステップ 7 [適用（Apply）]をクリックします。

RADIUSアカウンティングサーバの新しいテンプレートを作成するには、[Configuration] > [Templates] >
[Features and Technologies] > [Controller] > [Security] > [AAA] > [RADIUS Acct Servers] を選択します。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）
コントローラの AAA RADIUSアカウンティングサーバの表示（707ページ）
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コントローラからの AAAアカウンティングサーバの削除

アカウンティングサーバを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [RADIUSアカウンティングサー
バ（RADIUS Acct Servers）]の順に選択します。

ステップ 4 該当するアカウンティングサーバのチェックボックスをオンにします。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから [アカウンティングサーバの削除（Delete
Acct Server）]を選択します。

ステップ 6 [Go]をクリックします。

ステップ 7 ポップアップダイアログボックスで [OK]をクリックして、削除を確定します。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）
コントローラの AAA RADIUSアカウンティングサーバの表示（707ページ）

コントローラでの AAA RADIUSフォールバックパラメータの設定

RADIUSフォールバックパラメータを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [RADIUSフォールバック（RADIUS
Fallback）]を選択します。

ステップ 4 必要な変更を行い、[保存（Save）]をクリックします。

ステップ 5 [監査（Audit）]をクリックして、Cisco Prime Infrastructureおよびコントローラの現在の設定ステータスを
確認します。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）

コントローラでの AAA LDAPサーバの設定

LDAPサーバをコントローラに追加して削除できます。Prime Infrastructureは、匿名バインドお
よび認証済みバインドの両方の LDAP設定をサポートします。
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[LDAP Servers]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [LDAPサーバ（LDAP Servers）]
の順に選択します。

このページには、現在このコントローラが使用している LDAPサーバが表示されます。次のパラメータが
含まれます。

• [チェックボックス（Check box）]：チェックボックスをオンにして、削除する LDAPサーバを選択し
ます。

• [サーバインデックス（Server Index）]：LDAPサーバを識別するために割り当てられた番号。LDAP
サーバの設定ページに移動するには、インデックス番号をクリックします。

• [サーバアドレス（Server Address）]：LDAPサーバの IPアドレス。
• [ポート番号（Port Number）]：LDAPサーバとの通信に使用されるポート番号。
• [管理ステータス（Admin Status）]：サーバテンプレートのステータス。
• LDAPサーバテンプレートの使用が有効か無効かを示します。

ステップ 4 情報を昇順または降順に並べ替えるには、列のタイトルをクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）
コントローラでの新しい AAA LDAPバインド要求の設定（711ページ）

コントローラへの AAA LDAPサーバの追加

LDAPサーバを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [LDAPサーバ（LDAP Servers）]
の順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから [Add LDAP Server]を選択します。

ステップ 5 [移動（Go）]をクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）

Cisco Prime Infrastructure 3.8ユーザガイド
710

デバイスの設定

コントローラへの AAA LDAPサーバの追加



コントローラからの AAA LDAPサーバの削除

LDAPサーバを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [LDAPサーバ（LDAP Servers）]
の順に選択します。

ステップ 4 削除する LDAPサーバのチェックボックスをオンにします。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから [LDAPサーバの削除（Delete LDAP
Servers）]を選択します。

ステップ 6 [移動（Go）]をクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）

コントローラでの新しい AAA LDAPバインド要求の設定

Prime Infrastructureは匿名バインドおよび認証済みバインドの両方の LDAP設定をサポートし
ます。バインドは、検索処理を実行する空きソケットです。

LDAPバインド要求を設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（DevicesGroups）]メニューから [デバイスタイプ（Device Type）]>
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [LDAPサーバ（LDAP Servers）]
の順に選択します。

ステップ 4 [Server Index]列の下の値をクリックします。

ステップ 5 [バインドタイプ（Bind Type）]ドロップダウンリストから、[認証済み（Authenticated）]または [匿名
（Anonymous）]を選択します。[認証済み（Authenticated）]を選択した場合、バインドユーザ名および
パスワードも入力する必要があります。

ステップ 6 [サーバユーザベース DN（Server User Base DN）]テキストボックスに、ユーザすべてのリストを含む
LDAPサーバ内のサブツリーの識別名を入力します。

ステップ 7 [サーバユーザ属性（Server User Attribute）]テキストボックスに LDAPサーバのユーザ名を含む属性を
入力します。

ステップ 8 [サーバユーザタイプ（Server User Type）]テキストボックスにユーザを識別する ObjectType属性を入
力します。
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ステップ 9 [再転送タイムアウト（Retransmit Timeout）]テキストボックスに再転送までの時間を秒単位で入力しま
す。有効な値の範囲は 2～ 30秒で、デフォルト値は 2秒です。

ステップ 10 LDAPサーバに管理権限を付与する場合は、[管理ステータス（Admin Status）]チェックボックスをオン
にします。

ステップ 11 [Save]をクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）

コントローラでの AAA TACACSサーバの設定

コントローラから TACACS+サーバを削除できます。[TACACS+サーバ（TACACS+ Servers）]
ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [TACACS+サーバ（TACACS+ Servers）]
を選択します。

このページには、現在このコントローラが使用している TACACS+サーバが表示されます。次のパラメー
タが含まれます。

• [チェックボックス（Check box）]：チェックボックスをオンにして、削除する TACACS+サーバを選
択します。

• [サーバタイプ（Server Type）]：TACACS+のサーバタイプ（アカウンティング、許可、または認
証）。

• [サーバインデックス（Server Index）]：TACACS+サーバを識別し、使用プライオリティを設定する
ために割り当てられた番号。TACACS+サーバの設定ページに移動するには、インデックス番号をク
リックします。

• [サーバアドレス（Server Address）]：TACACS+サーバの IPアドレス。
• [ポート番号（Port Number）]：TACACS+サーバとの通信に使用されるポート番号。
• [管理ステータス（Admin Status）]：サーバテンプレートのステータス。TACACS+サーバテンプレー
トの使用が有効かを示します。

ステップ 4 [コマンドの選択（Select a command）] ドロップダウンリストから [TACACS+サーバの削除（Delete
TACACS+ Servers）]を選択し、[実行（Go）] をクリックして、選択したチェックボックスのすべての
TACACS+サーバをコントローラから削除します。

ステップ 5 情報を昇順または降順に並べ替えるには、列のタイトルをクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）
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コントローラの AAAローカルネットユーザの表示

特定のWLANへのアクセスが許可されているクライアントの、既存のローカルネットワーク
ユーザコントローラのサマリーを表示できます。これは、RADIUS認証プロセスの管理バイパ
スです。レイヤ 3Web認証を有効にする必要があります。クライアント情報は、まずRADIUS
認証サーバに渡され、クライアント情報がRADIUSデータベースのエントリと一致しない場合
は、ローカルデータベースに対してポーリングが実行されます。RADIUS認証が失敗した場
合、または存在しない場合は、このデータベースで見つかったクライアントがネットワーク

サービスへのアクセスを付与されます。

既存のローカルネットワークユーザを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [ローカルネットユーザ（Local
Net Users）]を選択します。[Local Net Users]ページには、次のローカルネットユーザパラメータが表示
されます。

• [ユーザ名（Username）]：ユーザ定義の ID。
• [WLAN ID]：任意のWLAN ID（1～ 16）。すべてのWLANの場合は 0、このローカルネットユーザ
がアクセスできるサードパーティ製WLANの場合は 17。

• [Description]：オプションのユーザが定義した説明。

関連トピック

コントローラでのローカル EAPの設定（717ページ）
コントローラからの AAAローカルネットユーザの削除（713ページ）

コントローラからの AAAローカルネットユーザの削除

ローカルネットユーザを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [ローカルネットユーザ（Local
Net Users）]を選択します。

ステップ 4 該当するローカルネットユーザのチェックボックスを選択します。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから、[ローカルネットユーザの削除（Delete
Local Net Users）]を選択します。
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ステップ 6 [実行（Go）]をクリックします。

ステップ 7 ダイアログボックスで [OK]をクリックして、削除を確定します。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）

コントローラでの AAA MACフィルタリングの設定

MACフィルタ情報を表示できます。ブロードキャスト用のMACアドレスを使用できません。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [MACフィルタリング（MAC
Filtering）]を選択します。[MAC Filtering]ページには、次のパラメータが表示されます。

• [MACフィルタパラメータ（MAC Filter Parameters）]

• [RADIUS互換性モード（RADIUS Compatibility Mode）]：ユーザ定義の RADIUSサーバの互換性
（[Cisco ACS]、[FreeRADIUS]、または [その他（Other）]）。

• [MACデリミタ（MAC Delimiter）]：MACデリミタは、RADIUSサーバの要件に応じて、コロン
（xx:xx:xx:xx:xx:xx）、ハイフン（xx-xx-xx-xx-xx-xx）、シングルハイフン（xxxxxx-xxxxxx）、ま
たはデリミタなし（xxxxxxxxxxxx）に設定できます。

• [MACフィルタ（MAC Filters）]

• [MACアドレス（MACAddress）]：クライアントMACアドレス。クリックして [IPアドレスの設
定（Configure IPaddr）] > [MACフィルタ（MAC Filter）]を開きます。

• [WLAN ID]：1～ 16（17 =サードパーティ製 AP WLAN、0 =すべてのWLAN）。
• [インターフェイス（Interface）]：関連付けられるインターフェイス名を表示します。
• [説明（Description）]：オプションのユーザ定義の説明を表示します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [MACフィルタの追加（AddMACFilters）]
を選択してMACフィルタを追加するか、[MACフィルタの削除（Delete MAC Filters）]を選択してテンプ
レートを削除するか、[MACフィルタパラメータの編集（Edit MAC Filter Parameters）]を選択してMAC
フィルタを編集します。

ステップ 5 [移動（Go）]をクリックします。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）
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コントローラでの AAA AP/MSE認証の設定

[AP/MSEAuthorization]ページには、アクセスポイントポリシーおよび認可されたアクセスポ
イントのリストが表示されます。このリストには、アクセスポイントで認可に使用する証明書

のタイプも示されます。

ブロードキャスト範囲ではMACアドレスを使用できません。

[AP/MSE Authorization]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [APまたはMSE認証（AP or
MSE Authorization）]を選択します。[AP/MSE Authorization]ページに次のパラメータが表示されます。

• [APポリシー（AP Policies）]

• [APの認可（Authorize APs）]：有効または無効。
• [SSC-APの受け入れ（Accept SSC-APs）]：有効または無効。

• [AP/MSE認可（AP/MSE Authorization）]

• [AP/MSEベース無線のMACアドレス（AP/MSE Base Radio MAC Address）]：認可されたアクセ
スポイントのMACアドレス。[AP/MSEベース無線のMACアドレス（AP/MSE Base Radio MAC
Address）]をクリックすると、AP/MSE認可の詳細が表示されます。

•タイプ（Type）
• [証明書タイプ（Certificate Type）]：MICまたは SSC。
• [キーハッシュ（Key Hash）]：40文字の長さの 16進数 SHA1キーハッシュ。キーハッシュは、
証明書のタイプが SSCの場合のみ表示されます。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）
コントローラでの AAA AP/MSEポリシーの編集（715ページ）

コントローラでの AAA AP/MSEポリシーの編集

AP/MSE認可アクセスポイントポリシーを編集するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。
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ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [APまたはMSE認証（AP or
MSE Authorization）]を選択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [APポリシーの編集（Edit AP Policies）]
を選択し、[実行（Go）]をクリックします。

ステップ 5 必要に応じて、次のパラメータを編集します。

• [APの認可（Authorize APs）]：アクセスポイント認可を有効にする場合は、このチェックボックスを
オンにします。

• [SSC-APの受け入れ（Accept SSC-APs）]：SSEアクセスポイントの承認を有効にする場合は、この
チェックボックスをオンにします。

ステップ 6 [保存（Save）]をクリックして変更を確定するか、[監査（Audit）]をクリックしてこれらのデバイス値の
監査を実行するか、[キャンセル（Cancel）]をクリックしてこのページを変更せずに閉じます。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）

コントローラでの AAA Web認証の設定

[Web Auth Configuration]ページでは、Web認証の設定タイプを設定できます。このタイプをカ
スタマイズに設定した場合は、コントローラにより提供された内部Web認証ページが、ユー
ザのダウンロードしたWeb認証に置き換わります。

[Web Auth Configuration]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイ
ヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [AAA] > [Web認証設定（Web Auth
Configuration）]を選択します。

ステップ 4 ドロップダウンリストからWeb認証タイプを選択します。

ステップ 5 選択したタイプに応じて、Web認証パラメータを設定します。

• [デフォルト内部（Default Internal）]

• [カスタムリダイレクト URL（Custom Redirect URL）]：認証が成功した後にユーザがリダイレク
トされるURL。たとえば、このテキストボックスに入力した値がhttp://www.example.comの場合、
ユーザはこの会社のホームページに接続されます。

• [ロゴの表示（Logo Display）]：ロゴの表示を有効または無効にします。

• [Web認証ページタイトル（Web Auth Page Title）]：Web認証ページに表示されるタイトル。

• [Web認証ページのメッセージ（WebAuthPageMessage）]：認証ページに表示されるメッセージ。
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• [カスタマイズWeb認証（Customized Web Auth）]

サンプルのログインページをダウンロードして、そのページをカスタマイズできます。カスタマイズ

Web認証ページを使用する場合は、サーバからサンプルの login.tarバンドルファイルをダウンロード
し、login.htmlファイルを編集して .tarまたは .zipファイルとして保存してから、.tarまたは .zipファ
イルをコントローラにダウンロードする必要があります。

プレビューイメージをクリックして、このサンプルログインページを TARとしてダウンロードしま
す。HTMLの編集後にここをクリックすると [Download Web Auth]ページにリダイレクトされます。
詳細については、「コントローラへの圧縮されたWeb認証ログインページ情報のダウンロード」を参
照してください。

• External

• [拡張リダイレクトURL（ExternalRedirectURL）]：ネットワーク上の外部サーバにある login.html
の場所。

外部Web認証サーバが設定されていない場合は、外部Web認証サーバを設定するオプションが
あります。

コントローラでの AAAパスワードポリシーの設定

このページでは、パスワードポリシーを決定できます。

既存のパスワードポリシーを変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [AAA]> [パスワードポリシー（Password
Policy）]を選択します。

ステップ 4 パスワードポリシーのパラメータを必要に応じて変更します。

ステップ 5 [保存（Save）]をクリックします。

パスワードポリシーオプションを無効にすると、「Disabling the strong password check(s) will be a security
risk as it allows weak passwords」というメッセージが表示されます。

関連トピック

コントローラへの AAAセキュリティの設定（705ページ）

コントローラでのローカル EAPの設定

ローカル EAPは、ユーザおよびワイヤレスクライアントのローカル認証を可能にする認証方
式です。この方式は、バックエンドシステムが妨害されたり、外部認証サーバがダウンしたり
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した場合でも、ワイヤレスクライアントへの接続を維持できるように、リモートオフィスで

使用する目的で設計されています。

ローカル EAPを有効にすると、コントローラは認証サーバおよびローカルユーザデータベー
スとして機能するため、外部認証サーバから独立します。ローカル EAPは、ローカルユーザ
データベースまたはLDAPバックエンドデータベースからユーザの資格情報を取得して、ユー
ザを認証します。

関連トピック

コントローラでのローカル EAP一般パラメータの設定（718ページ）
コントローラで使用されるローカル EAPプロファイルの表示（719ページ）
コントローラでのローカル EAP一般 EAP-Fastパラメータの設定
コントローラでのローカル EAP一般ネットワークユーザ優先度の設定（720ページ）

コントローラでのローカル EAP一般パラメータの設定

ローカル EAPのタイムアウト値を指定できます。その後、このタイムアウト値を持つテンプ
レートを追加したり、既存のテンプレートを変更したりできます。

コントローラ上でRADIUSサーバが設定されている場合は、コントローラはまずRADIUSサー
バを使用してワイヤレスクライアントを認証しようとします。ローカルEAPは、RADIUSサー
バがタイムアウトしていたり、RADIUSサーバが設定されていなかったりした場合など、
RADIUSサーバが見つからない場合にのみ試行されます。4台の RADIUSサーバが設定されて
いる場合、コントローラは最初のRADIUSサーバを使用してクライアントの認証を試行し、次
に 2番目の RADIUSサーバ、その次にローカル EAPを試行します。その後クライアントで手
動で再認証を試みると、コントローラは 3番目の RADIUSサーバを試行し、次に 4番目の
RADIUSサーバ、その次にローカル EAPを試行します。

ローカル EAPのタイムアウト値を指定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ローカル EAP（Local EAP）] > [一般 -
ローカル EAP(General - Local EAP)]を選択します。

ステップ 4 [Local Auth Active Timeout]テキストボックスにローカル認証アクティブタイムアウトを入力します（秒単
位）。ローカル認証アクティブタイムアウトは、すべての RADIUSサーバが失敗した後、ローカル EAP
が必ず使用されるタイムアウト時間を指します。

ステップ 5 EAP-FAST、手動パスワード入力、ワンタイムパスワード、または 7920/7921電話を使用する際は、次の
値を調整する必要があります。

自動プロビジョニングを使用している PACをクライアントで取得する場合、コントローラで 802.1xのタ
イムアウト値を大きくする必要があります（デフォルトは 2秒）。Cisco ACSサーバでは、デフォルトの
20秒を推奨します。

• [ローカル EAP識別要求タイムアウト（Local EAP Identify Request Timeout）] = 1（秒単位）
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• [ローカル EAP ID要求最大試行（Local EAP Identity Request Maximum Retries）] = 20（秒単位）
• [ローカル EAP動的Wepキーインデックス（Local EAP Dynamic Wep Key Index）] = 0
• [ローカル EAP要求タイムアウト（Local EAP Request Timeout）] = 20（秒単位）
• [ローカル EAP要求最大試行回数（Local EAP Request Maximum Retries）] = 2
• [EAPOLキータイムアウト（EAPOL-Key Timeout）] = 1000（ミリ秒単位）
• [EAPOLキー最大試行回数（EAPOL-Key Max Retries）] = 2
• [最大ログイン無視 ID応答（Max-Login Ignore Identity Response）]

複数のコントローラでこれらの値が同じ設定でないと、ローミングが失敗します。

ステップ 6 [Save]をクリックします。

関連トピック

コントローラでのローカル EAPの設定（717ページ）
コントローラで使用されるローカル EAPプロファイルの表示（719ページ）
コントローラでのローカル EAP一般 EAP-Fastパラメータの設定
コントローラでのローカル EAP一般ネットワークユーザ優先度の設定（720ページ）

コントローラで使用されるローカル EAPプロファイルの表示

ローカル EAPプロファイルのテンプレートを適用したり、既存のテンプレートを変更したり
することができます。

LDAPバックエンドデータベースは、証明書による EAP-TLSおよび EAP-FASTのローカル
EAPメソッドだけをサポートします。LDAPバックエンドデータベースでは、LEAPおよび
PACによる EAP-FASTはサポートされません。

既存のローカル EAPプロファイルを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ローカル EAP（Local EAP）] > [ローカ
ルEAPプロファイル（Local EAP Profiles）]を選択します。[Local EAPProfiles]ページには、次のパラメー
タが表示されます。

• [EAPプロファイル名（EAP Profile Name）]：ユーザ定義の ID。
• [LEAP]：Cisco Key Integrity Protocol（CKIP）とMMHMessage Integrity Check（MIC）を使用してデー
タを保護する認証タイプ。ユーザ名とパスワードを使用し、アクセスポイントを介してRADIUSサー
バと相互認証を行います。

• [EAP-FAST]：3段階のトンネル認証プロセスを使用して高度な 802.1x EAP相互認証を実行する認証タ
イプ（Flexible Authentication via Secure Tunneling）。ユーザ名、パスワード、および PAC（保護された
アクセスクレデンシャル）を使用し、アクセスポイントを介して RADIUSサーバと相互認証を行い
ます。
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• [TLS]：クライアントアダプタと RADIUSサーバから生成した動的なセッションベースのWEPキー
を使用してデータを暗号化する認証タイプ。認証のためにクライアント証明書を必要とします。

• [PEAP]：保護拡張認証プロトコル。

関連トピック

コントローラでのローカル EAPの設定（717ページ）
コントローラへのローカル EAPプロファイルの追加（720ページ）

コントローラへのローカル EAPプロファイルの追加

ローカル EAPプロファイルを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ローカルEAP（Local EAP）] > [ローカ
ルEAPプロファイル（Local EAP Profile）]の順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから [Add Local EAP Profile]を選択します。

ステップ 5 [このコントローラに適用するテンプレートを選択する（Select a template to apply to this controller）]ドロッ
プダウンリストからテンプレートを選択します。

ステップ 6 [Apply]をクリックします。

関連トピック

コントローラでのローカル EAPの設定（717ページ）
コントローラでのローカル EAP一般パラメータの設定（718ページ）
コントローラで使用されるローカル EAPプロファイルの表示（719ページ）
コントローラでのローカル EAP一般 EAP-Fastパラメータの設定
コントローラでのローカル EAP一般ネットワークユーザ優先度の設定（720ページ）

コントローラでのローカル EAP一般ネットワークユーザ優先度の設定

LDAPとローカルデータベースがユーザクレデンシャル情報を取得するために使用する順序
を指定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Devices Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから [セキュリティ（Security）] > [ローカル EAP（Local EAP）] > [ネット
ワークユーザの優先度（Network Users Priority）]を選択します。
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ステップ 4 左右の矢印を使用して、右端のリストにネットワーククレデンシャルを入れたり、除外することができま
す。

ステップ 5 上下のボタンを使用してクレデンシャルを試行する順序を決定します。

ステップ 6 [Save]をクリックします。

関連トピック

コントローラでのローカル EAPの設定（717ページ）
コントローラでのローカル EAP一般パラメータの設定（718ページ）
コントローラのWeb認証証明書の設定（721ページ）
コントローラでの IP Sec CA証明書の設定（726ページ）

コントローラのWeb認証証明書の設定
Web認証証明書をダウンロードしたり、内部生成Web認証証明書を再生成したりすることが
できます。

各証明書には、可変長 RSAキーが組み込まれています。RSAキーは、比較的に安全性が低い
512ビットから、安全性がかなり高い数千ビットまでさまざまです。認証局（Microsoft CAな
ど）から新しい証明書を取得する場合は、証明書に組み込まれている RSAキーが 768ビット
以上であることを確認してください。

注意

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [Web認証証明書（Web Auth Certificate）]
の順に選択します。

ステップ 4 [Download Web Auth Certificate]をクリックして [Download Web Auth Certificate to Controller]ページにアクセ
スします。

関連トピック

コントローラでのローカル EAP一般パラメータの設定（718ページ）
コントローラでのローカル EAPの設定（717ページ）

コントローラのユーザログインポリシーの設定

コントローラにユーザログインポリシーを設定するには、次の手順を実行します。
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ステップ 1 [Configuration] > [Network] > [Network Devices]を選択し、左側の [Device Groups]メニューから [Device Type]
> [Wireless Controller]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ユーザログインポリシー（User Login
Policies）]を選択します。

ステップ 4 1つのユーザ名で同時にログインできる最大数を入力します。

ステップ 5 [保存（Save）]をクリックします。

デバイスの手動で無効化されるクライアントの設定

[Disabled Clients]ページでは、除外された（ブラックリストに掲載された）クライアントの情
報を表示できます。

アソシエートを試行した際に、3回認証に失敗したクライアントはオペレータが定義したタイ
ムアウトの間、再度アソシエートを試行できないように、自動的にブロック（または除外）さ

れます。除外タイムアウトが経過すると、クライアントは認証の再試行を許可され、関連付け

ることができます。このとき、認証に失敗すると再び除外されます。

ブロードキャスト範囲ではMACアドレスを使用できません。

[Manually Disabled Clients]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]>[手動で無効にされたクライアント（Manually
DisabledClients）]の順に選択します。[手動で無効にされたクライアント（ManuallyDisabledClients）]ペー
ジには、次のパラメータが表示されます。

• [MACアドレス（MACAddress）]：無効にされたクライアントのMACアドレス。リスト項目をクリッ
クして、無効にされたクライアントの説明を編集します。

• [Description]：無効にされたクライアントのオプションの説明。

コントローラのアクセスコントロールリスト（ACL）の設定
コントローラの新しいアクセスコントロールリスト（ACL）を表示、編集、または追加でき
ます。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [アクセスコントロールリスト（Access
Control Lists）]を選択します。

a) チェックボックスをオンにして、1つ以上の ACLを削除します。

または

b) ACL項目をクリックすると、そのパラメータを表示できます。

コントローラ ACLルールの設定（723ページ）
コントローラ CPU用の ACLセキュリティの追加（725ページ）

コントローラ ACLルールの設定

コントローラに適用するアクセスコントロールリスト（ACL）のルールを作成および変更で
きます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[Security] > [Access Control Lists]の順に選択します。

ステップ 4 ACL名をクリックし、パラメータを表示して変更します。

ステップ 5 必要に応じて、アクセスコントロールリストルールのチェックボックスをオンします。

新しいコントローラの ACLルールの作成

ステップ 1 [デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless Controller）]を選択し、左側の
[デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤレスコン
トローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [アクセスコントロールリスト（Access
Control Lists）]を選択します。

ステップ 4 ACL名をクリックします。

ステップ 5 該当する [Seq#]をクリックするか、[Add New Rule]を選択してこのページにアクセスします。
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コントローラ ACLルールの設定（723ページ）
コントローラ CPU用の ACLセキュリティの追加（725ページ）

コントローラの FlexConnect ACLセキュリティの設定
FlexConnect上の ACLは、ローカルでスイッチされた、アクセスポイントからのデータトラ
フィックの保護および完全性のために、FlexConnectアクセスポイントで必要とされるアクセ
スコントロールを提供するメカニズムを提供します。

コントローラでの FlexConnect ACLの追加（724ページ）
コントローラの FlexConnect ACLの削除（724ページ）

コントローラでの FlexConnect ACLの追加

FlexConnectアクセスポイントのアクセスコントロールリストを追加するには、次の手順を実
行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [FlexConnect ACL（FlexConnect ACLs）]
の順に選択します。

ステップ 4 [コマンドの選択（Select acommand）]ドロップダウンリストから、[FlexConnectACLの追加（AddFlexConnect
ACLs）]を選択します。

ステップ 5 [実行（Go）]をクリックします。

テンプレートが作成されていない場合は、FlexConnectACLは追加できません。使用できるテンプレートが
存在しない状態で FlexConnect ACLの作成を試行した場合は、[新規コントローラテンプレート（New
Controller Templates）]ページにリダイレクトされます。ここで、FlexConnect ACL用のテンプレートを作
成できます。

ステップ 6 ドロップダウンリストからコントローラに適用するテンプレートを選択して、[適用（Apply）]をクリッ
クします。

作成した FlexConnect ACLが、[Configure] > [Controllers] > [IP Address] > [Security] > [FlexConnect ACLs]に
表示されます。

コントローラの FlexConnect ACLセキュリティの設定（724ページ）

コントローラの FlexConnect ACLの削除

FlexConnect ACLを削除するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）]> [FlexConnect ACL（FlexConnect ACLs）]
を選択します。

ステップ 4 [FlexConnect ACLs]ページから、削除する FlexConnect ACLを 1つ以上選択します。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから [FlexConnect ACLの削除（Delete
FlexConnect ACLs）]を選択します。

ステップ 6 [Go]をクリックします。

コントローラの FlexConnect ACLセキュリティの設定（724ページ）

コントローラ CPU用の ACLセキュリティの追加

アクセスコントロールリスト（ACL）は、コントローラの CPUに適用して、その CPUへの
トラフィックを制御できます。

ステップ 1 [Configuration] > [Network] > [Network Devices]を選択し、左側の [Device Groups]メニューから [Device Type]
> [Wireless Controller]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [CPUアクセスコントロールリスト（CPU
Access Control Lists）]の順に選択します。

ステップ 4 [CPU ACLの有効化（Enable CPU ACL）]チェックボックスをオンにして、CPU ACLを有効にします。次
のパラメータを使用できます。

• [ACL名（ACL Name）]：[ACL名（ACL Name）]ドロップダウンリストから使用する ACLを選択し
ます。

• [CPU ACL Mode]：この CPU ACLリストで制御するデータトラフィックの方向を選択します。

コントローラの FlexConnect ACLセキュリティの設定（724ページ）
コントローラのアクセスコントロールリスト（ACL）の設定（722ページ）
コントローラ ACLルールの設定（723ページ）

コントローラの設定済み IDSセキュリティセンサーの表示

センサーが攻撃を識別した場合は、攻撃しているクライアントを回避するようにコントローラ

に警告します。新しい IDS（侵入検知システム）センサーを追加した場合は、回避したクライ
アントのレポートをセンサーがコントローラに送信できるように、コントローラをその IDSセ
ンサーに登録します。また、コントローラは定期的にセンサーをポーリングします。

Cisco Prime Infrastructure 3.8ユーザガイド
725

デバイスの設定

コントローラ CPU用の ACLセキュリティの追加



IDSセンサーを表示する手順は、次のとおりです。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから [セキュリティ（Security）] > [IDSセンサーリスト（IDS Sensor Lists）]
を選択します。

[IDSSensor]ページには、このコントローラに設定されているすべての IDSセンサーのリストが表示されま
す。IPアドレスをクリックして、特定の IDSセンサーの詳細を表示します。

コントローラでの IP Sec CA証明書の設定

認証局（CA）の証明書は、ある認証局（CA）が別の認定 CAに対して発行したデジタル証明
書です。

コントローラへの IP Sec証明書のインポート（726ページ）
コントローラへの IP Sec証明書の貼り付け（726ページ）

コントローラへの IP Sec証明書のインポート

ファイルから CA証明書をインポートするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [IP Sec証明書（IP Sec Certificates）] >
[CA証明書（CA Certificate）]を選択します。

ステップ 4 [Browse]をクリックして該当する証明書ファイルにナビゲートします。

ステップ 5 [Open]をクリックしてから [Save]をクリックします。

コントローラでの IP Sec CA証明書の設定（726ページ）

コントローラへの IP Sec証明書の貼り付け

CA証明書を直接貼り付けるには、次の手順を実行します。

ステップ 1 コンピュータのクリップボードに CA証明書をコピーします。
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ステップ 2 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 3 該当するコントローラのデバイス名をクリックします。

ステップ 4 左側のサイドバーのメニューから、[セキュリティ（Security）] > [IP Sec証明書（IP Sec Certificates）] >
[CA証明書（CA Certificate）]を選択します。

ステップ 5 [Paste]チェックボックスをオンにします。

ステップ 6 証明書をテキストボックスに直接貼り付けます。

ステップ 7 [Save]をクリックします。

コントローラでの IP Sec CA証明書の設定（726ページ）
コントローラでのネットワークアイデンティティ（ID）証明書の設定（727ページ）
コントローラのWeb認証証明書の設定（721ページ）

コントローラでのネットワークアイデンティティ（ID）証明書の設定

このページには、既存のネットワークアイデンティティ（ID）証明書が証明書名別に一覧表
示されます。ID証明書は、Webサーバのオペレータが、安全なサーバの動作を確保するため
に使用します。ID証明書は、コントローラが Cisco Unified Wireless Networkのソフトウェア
バージョン 3.2以降を実行している場合のみ、使用できます。

コントローラへの IP Sec証明書のインポート（726ページ）
コントローラへの IP Sec証明書の貼り付け（726ページ）

コントローラへの ID証明書のインポート

ファイルから ID証明書をインポートするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [設定（Configuration）] > [ネットワー
ク（Network）] > [ネットワークデバイス（Network Devices）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [IP Sec証明書（IP Sec Certificates）] >
[ID証明書（ID Certificate）]の順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから [Add Certificate]を選択します。

ステップ 5 [実行（Go）]をクリックします。

ステップ 6 名前とパスワードを入力します。

ステップ 7 [参照（Browse）]をクリックして該当する証明書ファイルにナビゲートします。

ステップ 8 [Open]をクリックしてから [Save]をクリックします。

コントローラでのネットワークアイデンティティ（ID）証明書の設定（727ページ）
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コントローラへの ID証明書の貼り付け

ID証明書を直接貼り付けるには、次の手順を実行します。

ステップ 1 コンピュータのクリップボードに ID証明書をコピーします。

ステップ 2 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 3 該当するコントローラのデバイス名をクリックします。

ステップ 4 左側のサイドバーのメニューから、[セキュリティ（Security）] > [IP Sec証明書（IP Sec Certificates）] >
[ID証明書（ID Certificate）]の順に選択します。

ステップ 5 [Select a command]ドロップダウンリストから [Add Certificate]を選択します。

ステップ 6 [実行（Go）]をクリックします。

ステップ 7 名前とパスワードを入力します。

ステップ 8 [貼り付け（Paste）]チェックボックスをオンにします。

ステップ 9 証明書をテキストボックスに直接貼り付けます。

ステップ 10 [Save]をクリックします。

コントローラでの IP Sec CA証明書の設定（726ページ）
コントローラでのネットワークアイデンティティ（ID）証明書の設定（727ページ）

コントローラでのワイヤレス保護ポリシーの設定

ここでは、ワイヤレス保護ポリシーの設定について説明します。内容は次のとおりです。

•コントローラでの不正 APポリシーの設定
•コントローラでの不正 APポリシーの表示
•コントローラでのクライアント除外ポリシーの設定
•コントローラに適用されるシスコが提供する IDS署名の表示
•カスタム IDS署名の作成
•コントローラの AP認証と管理フレーム保護の設定

コントローラでの不正 APポリシーの設定

不正アクセスポイントのポリシーを設定できます。必要なアクセスポイントで不正検出が有

効になっていることを確認します。コントローラに接続されたすべてのアクセスポイントに対

し、不正の検出がデフォルトで有効化されます（OfficeExtendアクセスポイントを除く）。た
だし、Cisco Prime Infrastructureソフトウェアリリース 6.0以降では、[アクセスポイントの詳
細（Access Point Details）]ページで [不正検出（Rogue Detection）]チェックボックスをオンま
たはオフにすることにより、アクセスポイントごとに不正検出を有効または無効にできます。

家庭の環境で展開されるアクセスポイントは大量の不正デバイスを検出する可能性が高いた

め、OfficeExtendアクセスポイントでは不正検出はデフォルトでは無効です。
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[Rogue Policies]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）][コントローラ（Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [不正ポリシー（Rogue Policies）]を選択します。次のパラメータが表示されます。

• [不正ロケーション検出プロトコル（Rogue Location Discovery Protocol）]：RLDPは、企業の有線ネッ
トワークへの不正な接続の有無を判断します。ドロップダウンリストから、次のいずれかを選択しま

す。

• [無効（Disable）]：すべてのアクセスポイント上で RLDPを無効にします。これがデフォルト値
です。

• [すべての AP（All APs）]：すべてのアクセスポイント上で RLDPを有効にします。

• [モニタモード AP（Monitor Mode APs）]：モニタモードのアクセスポイント上でのみ RLDPを
有効にします。

• [不正 AP（Rogue APs）]

• [不正APおよび不正クライアントエントリの有効期限タイムアウト（秒単位）（ExpirationTimeout
for Rogue AP and Rogue Client Entries (seconds)）]：不正なアクセスポイントおよびクライアントの
エントリがリストから削除されるまでの秒数を入力します。有効な値の範囲は 240～ 3600秒で、
デフォルト値は 1200秒です。

不正なアクセスポイントまたはクライアントのエントリがタイムアウトすると、その不正の状態

がいずれの分類タイプに対しても [警告（Alert）]または [脅威（Threat）]である場合には、コン
トローラから削除されます。

• [不正検出レポート間隔（Rogue Detection Report Interval）]：APからコントローラに不正検出レ
ポートを送信する間隔を秒数で入力します。有効な範囲は 10～ 300秒で、デフォルト値は 10秒
です。この機能は、モニタモードの APのみに適用されます。

• [不正検出最小 RSSI（Rogue Detection Minimum RSSI）]：APで不正が検出され、コントローラで
不正エントリが作成されるために必要な最小RSSI値を入力します。有効な範囲は -70～ -128 dBm
で、デフォルト値は -128 dBmです。この機能は、すべての APモードに適用できます。

RSSI値が非常に低く、不正解析にとって有益な情報とならない不正が多く存在する可能性があり
ます。そのため、このオプションを使用して APが不正を検出する最小 RSSI値を指定すること
で、不正をフィルタできます。

• [不正検出の一時的な間隔（RogueDetectionTransient Interval）]：最初に不正がスキャンされた後、
APが継続的に不正をスキャンする必要のある間隔を入力します。一時的な間隔を入力すること
で、APが不正をスキャンする間隔を制御できます。APは、一時的な間隔の値に基づいて、不正
をフィルタできます。有効な範囲は 120～ 1800秒で、デフォルト値は 0です。この機能は、モニ
タモードの APのみに適用されます。
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• Rogue Clients

• [AAAに対する不正クライアントの検証（Validate rogue clients against AAA）]：AAAサーバまた
はローカルデータベースを使用して、不正なクライアントが有効なクライアントかどうかを検証

するには、このチェックボックスをオンにします。デフォルト値はオフです。

• [アドホックネットワークの検出とレポート（Detect and reportAdhoc networks）]：アドホック不正
検出およびレポートを有効にするには、このチェックボックスをオンにします。デフォルト値は

オンです。

コントローラでの不正 APポリシーの表示（730ページ）
コントローラでのクライアント除外ポリシーの設定（730ページ）
コントローラに適用されるシスコが提供する IDS署名の表示（732ページ）
カスタム IDS署名の作成（736ページ）
コントローラの AP認証と管理フレーム保護の設定 （737ページ）
コントローラでのワイヤレス保護ポリシーの設定 （728ページ）

コントローラでの不正 APポリシーの表示

このページでは、現在の不正 APルールを表示および編集できます。

[不正 APルール（Rogue AP Rules）]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [不正 APルール（Rogue AP Rules）]を選択します。[Rogue AP Rules]に、不正 AP
ルール、ルールタイプ（[Malicious]または [Friendly]）、およびルールの順序が表示されます。

ステップ 4 ルールの詳細を表示または編集するには、[Rogue AP Rule]をクリックします。

コントローラでのクライアント除外ポリシーの設定（730ページ）
コントローラに適用されるシスコが提供する IDS署名の表示（732ページ）
カスタム IDS署名の作成（736ページ）
コントローラの AP認証と管理フレーム保護の設定 （737ページ）
コントローラでのワイヤレス保護ポリシーの設定 （728ページ）

コントローラでのクライアント除外ポリシーの設定

このページでは、コントローラに適用されているクライアント除外ポリシーを設定、有効化、

または無効化できます。
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[Client Exclusion Policies]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [クライアント除外ポリシー（Client Exclusion Policies）]の順に選択します。次のパ
ラメータが表示されます。

• [Excessive 802.11a Association Failures]：有効にした場合、クライアントは 802.11アソシエーションの
試行に 5回連続して失敗すると、6回目の試行で除外されます。

• [802.11a認証の過剰な失敗（Excessive 802.11a Authentication Failures）]：有効にした場合、クライアン
トは 802.11認証の試行に 5回連続して失敗すると、6回目の試行で除外されます。

• [802.11x認証の過剰な失敗（Excessive 802.11x Authentication Failures）]：有効にした場合、クライアン
トは 802.1X認証の試行に 3回連続して失敗すると、4回目の試行で除外されます。

• [802.11 Web認証の過剰な失敗（Excessive 802.11 Web Authentication Failures）]：有効にした場合、クラ
イアントはWeb認証の試行に 3回連続して失敗すると、4回目の試行で除外されます。

• [IPの盗難または再使用（IP Theft Or Reuse）]：有効にした場合、IPアドレスがすでに別のデバイスに
割り当てられていると、クライアントが除外されます。

ステップ 4 [保存（Save）]をクリックし、クライアント除外ポリシーに対する変更を保存して前のページに戻るか、
[監査（Audit）]をクリックしてコントローラで使用された値と Prime Infrastructureの値を比較します。

コントローラでの不正 APポリシーの表示（730ページ）
コントローラに適用されるシスコが提供する IDS署名の表示（732ページ）
カスタム IDS署名の作成（736ページ）
コントローラの AP認証と管理フレーム保護の設定 （737ページ）
コントローラでのワイヤレス保護ポリシーの設定 （728ページ）

デバイスの IDS署名の設定
コントローラ上で、IDSシグニチャ、つまり、受信802.11パケットにおけるさまざまなタイプ
の攻撃を特定するのに使用されるビットパターンのマッチングルールを設定することができ

ます。シグネチャが有効にされると、コントローラに接続されたアクセスポイントでは、受信

した802.11データまたは管理フレームに対してシグネチャ分析が行われ、整合性がない場合は
コントローラに報告されます。攻撃が検出されると、適切な緩和措置が取られます。

シスコではコントローラの 17の標準シグニチャをサポートしています。

コントローラに適用されるシスコが提供する IDS署名の表示（732ページ）
カスタム IDS署名の作成（736ページ）
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コントローラの AP認証と管理フレーム保護の設定 （737ページ）

コントローラに適用されるシスコが提供する IDS署名の表示

[Standard Signature Parameters]ページには、現在コントローラ上にあるシスコ提供のシグニチャ
の一覧が表示されます。

[Standard Signatures]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [標準シグネチャ（Standard Signatures）]を選択します。このページには、次のパ
ラメータが表示されます。

• [優先度（Precedence）]：コントローラがシグネチャチェックを実行する順序。

• [名前（Name）]：シグネチャによって検出を試みる攻撃の種類。

• [フレームの種類（FrameType）]：シグネチャによってセキュリティ攻撃の調査が行われる管理フレー
ムまたはデータフレームの種類。

• [アクション（Action）]：シグネチャによって攻撃が検出された際に実行する、コントローラへの指
示。次に例を示します。

• [なし（None）]：アクションが実行されません。

• [報告（Report）]：検出を報告します。

• [状態（State）]：有効または無効。

• [Description]：シグニチャによって検出を試みる攻撃の種類の詳細説明。

ステップ 4 シグネチャの名前をクリックして個々のパラメータを表示し、シグネチャを有効または無効にします。

関連トピック

デバイスの IDS署名の設定（731ページ）
コントローラからの IDS署名ファイルのアップロード（733ページ）
コントローラ上のすべての IDS署名の有効化と無効化（734ページ）

コントローラへの IDS署名ファイルのダウンロード

シグネチャファイルをダウンロードするには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）][コントローラ（Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [標準シグネチャ（Standard Signatures）]または [セキュリティ（Security）] > [ワ
イヤレス保護ポリシー（Wireless Protection Policies）] > [カスタムシグネチャ（Custom Signatures）]の
順に選択します。

ステップ 4 [Select a command]ドロップダウンリストから、[Download Signature Files]を選択します。

ステップ 5 [実行（Go）]をクリックします。

ステップ 6 シグネチャファイル（*.sig）を TFTPサーバ上のデフォルトディレクトリにコピーします。

ステップ 7 [ファイルの格納場所（File is located on）]から [ローカルマシン（Local machine）]を選択します。ファ
イル名および、サーバのルートディレクトリに対して相対的なパスがわかる場合は、[TFTPサーバ（TFTP
server）]を選択することもできます。

ステップ 8 [最大回数（MaximumRetries）]に、コントローラがシグネチャファイルのダウンロードを試みる最大回
数を入力します。

ステップ 9 [タイムアウト（Timeout）]に、シグネチャファイルのダウンロードを試行する際、コントローラがタイ
ムアウトになるまでの最大時間を秒単位で入力します。

ステップ 10 ファイルは c:\tftpディレクトリにアップロードされます。そのディレクトリ内のローカルファイル名を
指定するか、[参照（Browse）]をクリックしてナビゲートします。シグネチャファイルの「revision」行
で、ファイルがシスコ提供の標準のシグネチャファイルか、またはサイトに合わせたカスタムシグネ

チャファイルかを指定します（カスタムシグネチャファイルには revision=customが必須）。

何らかの理由で転送がタイムアウトになった場合、[ファイルの格納場所（File is located on）]フィール
ドで [TFTPサーバ（TFTP server）]オプションを選択すると、サーバファイル名が自動的に入力され、
再試行されます。ローカルマシンオプションでは 2段階の動作が起動されます。最初に、ローカルファ
イルが管理者のワークステーションから Prime Infrastructure独自の組み込みの TFTPサーバにコピーされ
ます。次にコントローラがそのファイルを取得します。後の操作では、ファイルはすでにPrimeInfrastructure
サーバの TFTPディレクトリにあるため、ダウンロードしたWebページで自動的にそのファイル名が読
み込まれます。

ステップ 11 [OK]をクリックします。

関連トピック

デバイスの IDS署名の設定（731ページ）

コントローラからの IDS署名ファイルのアップロード

コントローラからシグニチャファイルをアップロードできます。シグネチャのダウンロードに

Trivial File Transfer Protocol（TFTP）サーバを使用できることを確認します。TFTPサーバをセッ
トアップする際の注意事項は次のとおりです。
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•サービスポート経由でダウンロードする場合、サービスポートはルーティングできない
ため、TFTPサーバはサービスポートと同じサブネット上になければなりません。

•ディストリビューションシステムネットワークポートを経由してダウンロードする場合、
ディストリビューションシステムポートはルーティングできないため、TFTPサーバは同
じサブネット上にあっても、別のサブネット上にあってもかまいません。

• Prime Infrastructureの組み込み TFTPサーバとサードパーティの TFTPサーバは同じ通信
ポートを使用するため、サードパーティの TFTPサーバを Prime Infrastructureと同じコン
ピュータ上で実行することはできません。

ステップ 1 シスコからシグネチャファイルを入手します（標準シグネチャファイル）。

ステップ 2 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 3 該当するコントローラのデバイス名をクリックします。

ステップ 4 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [標準シグネチャ（Standard Signatures）]または [セキュリティ（Security）] > [ワ
イヤレス保護ポリシー（Wireless Protection Policies）] > [カスタムシグネチャ（Custom Signatures）]の順
に選択します。

ステップ 5 [Select a Command]ドロップダウンリストから、[Upload Signature Files from controller]を選択します。

ステップ 6 転送に使用している TFTPサーバ名を指定します。

ステップ 7 TFTPサーバが新しい場合は、[サーバ IPアドレス（Server IP Address）]フィールドで TFTP IPアドレスを
入力します。

ステップ 8 [ファイルタイプ（File Type）]ドロップダウンリストから [シグネチャファイル（Signature Files）]を選
択します。

このシグネチャファイルは、TFTPサーバによる使用に対して設定されたルートディレクトリにアップロー
ドされます。[ファイルのアップロード先（Upload to File）]フィールドで別のディレクトリに変更できま
す（このフィールドは、[サーバ名（ServerName）]がデフォルトサーバの場合のみ表示）。コントローラ
はベースネームとしてこのローカルファイル名を使用し、標準シグネチャファイルのサフィクスとして

_std.sigを、カスタムシグネチャファイルのサフィクスとして _custom.sigを追加します。

ステップ 9 [OK]をクリックします。

デバイスの IDS署名の設定（731ページ）
コントローラへの IDSシグネチャのダウンロード（611ページ）

コントローラ上のすべての IDS署名の有効化と無効化

このコマンドは、個々に選択して有効にしたシグニチャすべてを有効にします。このチェック

ボックスをオフのままにすると、以前に有効にしていても、すべてのファイルは無効になりま

す。シグニチャが有効化されると、コントローラに接続されたアクセスポイントでは、受信し
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た802.11データまたは管理フレームに対してシグニチャ分析が行われ、整合性がない場合はコ
ントローラに報告されます。

現在コントローラ上にあるすべての標準シグネチャおよびカスタムシグネチャを有効にするに

は、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから [シグネチャパラメータの編集（Edit
Signature Parameters）]を選択します。

ステップ 4 [実行（Go）]をクリックします。

ステップ 5 [すべての標準シグネチャおよびカスタムシグネチャのチェックを有効にする（EnableCheck forAll Standard
and Custom Signatures）]チェックボックスをオンにします。

ステップ 6 [Save]をクリックします。

デバイスの IDS署名の設定（731ページ）

コントローラでの単一の IDSシグニチャの有効化と無効化

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから [シグネチャパラメータの編集（Edit
Signature Parameters）]を選択します。

ステップ 4 有効または無効にする攻撃のタイプの、該当する名前をクリックします。

[標準シグネチャパラメータ（Standard Signature Parameters）]ページには、現在コントローラ上にあるシス
コ提供のシグネチャの一覧が表示されます。[カスタムシグネチャ（Custom Signatures）]ページには、現
在コントローラ上に存在する、ユーザ提供のシグネチャのリストが表示されます。次のパラメータは、シ

グネチャページと詳細シグネチャページの両方に表示されます。

• [優先度（Precedence）]：コントローラがシグネチャチェックを行う順序、または優先順位。

• [名前（Name）]：シグネチャによって検出を試みる攻撃の種類。

• [説明（Description）]：シグネチャによって検出を試みる攻撃の種類の詳細説明。

• [フレームの種類（FrameType）]：シグネチャによってセキュリティ攻撃の調査が行われる管理フレー
ムまたはデータフレームの種類。

• [Action]：シグニチャによって攻撃が検出されたときに実行する、コントローラへの指示。アクション
を実行しない場合は [なし（None）]、検出を報告する場合は [レポート（Report）]となります。
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• [Frequency]：シグニチャの頻度。攻撃が検出される前に、アクセスポイントレベルの検出において識
別する必要のある、間隔ごとのシグニチャと一致するパケット数です。有効な範囲は間隔あたり 1～
32,000パケットです。デフォルト値は間隔あたり 50パケットです。

• [停止時間（Quiet Time）]：各アクセスポイントレベルで攻撃が検出されなくなってから、アラーム
を停止するまでの時間の長さ（秒単位）。この設定は、[MAC情報（MAC Information）]の設定が [す
べて（all）]もしくは [両方（both）]の場合にのみ表示されます。有効な範囲は 60～ 32,000秒で、デ
フォルト値は 300秒です。

• [MAC情報（MAC Information）]：アクセスポイントレベルの検出においてシグネチャをネットワー
クごとまたはMACアドレスごと、または両方で追跡するどうか。

• [MACの頻度（MAC Frequency）]：シグネチャMACの頻度。攻撃が検出される前に、コントローラ
レベルにおいて識別する必要のある、間隔ごとのシグネチャと一致するパケット数です。有効な範囲

は間隔あたり 1～ 32,000パケットです。デフォルト値は間隔あたり 30パケットです。

• [間隔（Interval）]：設定した間隔内でシグネチャの頻度しきい値に達するまでに経過する必要のある
秒数を入力します。有効な範囲は 1～ 3600秒で、デフォルト値は 1秒です。

• [有効（Enable）]：このシグネチャによりセキュリティ攻撃が検出されるようにする場合はこのチェッ
クボックスをオンにし、このシグネチャを無効にする場合はオフにします。

• [シグネチャパターン（Signature Patterns）]：セキュリティ攻撃の検出に使用されるパターン。

ステップ 5 [有効（Enable）]ドロップダウンリストから、[はい（Yes）]を選択します。カスタマイズされたシグネ
チャをダウンロードしているため、_custom.sgiという名前の付いたファイルを有効にし、同じ名前で異な
る拡張子を持つ標準シグネチャを無効にする必要があります。たとえば、ブロードキャストプローブフ

ラッドをカスタマイズしている場合に、ブロードキャストプローブフラッドを標準シグネチャでは無効に

し、カスタムシグネチャでは有効にします。

ステップ 6 [Save]をクリックします。

デバイスの IDS署名の設定（731ページ）
コントローラでの不正 APポリシーの設定（728ページ）
コントローラでの不正 APポリシーの表示（730ページ）
カスタム IDS署名の作成（736ページ）
コントローラでのクライアント除外ポリシーの設定（730ページ）
コントローラの AP認証と管理フレーム保護の設定 （737ページ）

カスタム IDS署名の作成

[CustomSignature]ページには、現在コントローラ上に存在する、ユーザ提供のシグニチャのリ
ストが表示されます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。
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ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [カスタムシグネチャ（Custom Signatures）]を選択します。このページには、次の
パラメータが表示されます。

• [優先度（Precedence）]：コントローラがシグネチャチェックを実行する順序。

• [名前（Name）]：シグネチャによって検出を試みる攻撃の種類。

• [フレームの種類（FrameType）]：シグネチャによってセキュリティ攻撃の調査が行われる管理フレー
ムまたはデータフレームの種類。

• [アクション（Action）]：シグネチャによって攻撃が検出された際に実行する、コントローラへの指
示。次に例を示します。

• [なし（None）]：アクションが実行されません。

• [報告（Report）]：検出を報告します。

• [状態（State）]：有効または無効。

• [説明（Description）]：シグネチャによって検出を試みる攻撃の種類の詳細説明。

ステップ 4 シグニチャの名前をクリックして各パラメータを表示し、シグニチャを有効または無効にします。

デバイスの IDS署名の設定（731ページ）
コントローラでの不正 APポリシーの設定（728ページ）
コントローラでの不正 APポリシーの表示（730ページ）
コントローラの AP認証と管理フレーム保護の設定 （737ページ）

コントローラの AP認証と管理フレーム保護の設定

アクセスポイント認証ポリシーと管理フレーム保護（MFP）を設定できます。

ステップ 1 [Configuration] > [Network] > [Network Devices]を選択し、左側の [Device Groups]メニューから [Device Type]
> [Wireless Controller]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [ワイヤレス保護ポリシー（Wireless
Protection Policies）] > [AP認証およびMFP（AP Authentication and MFP）]の順に選択します。

このページには、次のフィールドが表示されます。

• [RFNetworkName]：このテキストボックスは編集できません。[一般パラメータ（General parameters）]
ページに入力した RFネットワーク名がここに表示されます。

• [Protection Type]：ドロップダウンリストから、次のいずれかの認証ポリシーを選択します。

• [なし（None）]：アクセスポイント認証ポリシーなし。
• [AP認証（AP Authentication）]：認証ポリシーを適用します。
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• [MFP]：管理フレーム保護を適用します。
• [アラームがトリガーされるしきい値（AlarmTriggerThreshold）]：（[保護タイプ（ProtectionType）]
で [AP認証（AP Authentication）]を選択した場合のみ表示）。アラームを発生させるまでに無視
する、未知のアクセスポイントからのヒット数を設定します。

値の範囲は 1～ 255です。デフォルト値は 255です。

デバイスの IDS署名の設定（731ページ）
コントローラでの不正 APポリシーの設定（728ページ）
コントローラでの不正 APポリシーの表示（730ページ）
カスタム IDS署名の作成（736ページ）
コントローラに適用されるシスコが提供する IDS署名の表示（732ページ）

URL ACLの構成
URLフィルタリング機能により、インターネットのWebサイトへのアクセスを制御できます。
この処理を行うには、URLアクセスコントロールリスト（ACL）に含まれる情報に基づいて、
特定のWebサイトへのアクセスを許可または拒否します。その後、URLフィルタリングによ
り、ACLリストに基づいてアクセスを制限します。

ロケーションベースのフィルタリングを使用して、APはさまざまな APグループにまとめら
れます。また、WLANプロファイルにより、同じ SSIDの信頼できるクライアントと信頼でき
ないクライアントが分けられます。これにより、信頼できるクライアントが信頼できない AP
に移動する場合、あるいはその逆の場合、再認証と新しい VLANの使用が強制されます。

ワイヤレスコントローラ（WLC）は、最大で 64個の ACLをサポートします。各 ACLでは最
大 100個のURLを指定できます。これらのACLでは、要求を許可または拒否するよう設定で
きます。また、これらの ACLを各種のインターフェイス（WLANや LANなど）に関連付け
て、フィルタリングを効果性を高めることができます。ポリシーは、適用されたグローバルポ

リシーとは異なるWLANまたは APグループでローカルで実装することができます。

各 ACLでサポートされるルール（URL）の数はWLCごとに異なります。

• Cisco 5508 WLCおよびWiSM2は URL ACLごとに 64件のルールをサポートできます。
• Cisco 5520、8510、8540 WLCは URL ACLごとに 100件のルールをサポートできます。

URLフィルタリングと NATの制限

• Cisco 2504 WLC、vWLC、Mobility Expressではサポートされていません。
• WLAN中央スイッチングはサポートされますが、ローカルスイッチングはサポートされ
ていません。

•ローカルスイッチングを使用したフレックスモードではサポートされていません。
• URL名の長さは 32文字に制限されています。
•一致した URLの AVCプロファイルはありません。一致した URLは ACLアクションでサ
ポートされています。
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•ホワイトリストとブラックリストのリストを、ACLの「*」暗黙ルールを使用して作成
し、要求を個別に許可または拒否することができます。

• HTTPS URLはサポートされていません。
•次の状況では ACLはフィルタできない場合があります。

• URLがフラグメント化されたパケットにまたがっている。
• IPパケットがフラグメント化されている。
• URLの代わりに直接 IPアドレスまたはプロキシ設定が使用されている。

•これらは現在サポートされていません。次の条件と一致する URLは、フィルタリングの
対象になりません。

•ワイルドカードの URL（例：www.uresour*loc.com）
•サブ URL（例：www.uresour* loc.com/support）
•サブドメイン（例：reach.url.comや sub1.url.com）

•テンプレートの作成時に、重複する URLがある場合、重複 URLルールは考慮されませ
ん。

アクセスコントロールリストの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [URL ACLs]を選択します。

このページには、次のフィールドが表示されます。

• [チェックボックス（Check box）]：チェックボックスを使用して、削除する URL ACLを 1つ以上選
択します。

• [URL ACL名（URL ACL名）]：このテンプレートのユーザ定義名。URL ACL項目をクリックし、説
明を表示します。

ステップ 4 URL ACLをクリックします。

ステップ 5 [ルール（Rules）]の下にある [行の追加（Add Row）]をクリックして URL ACLルールを追加します。

• [URL]テキストボックスに URL ACLの名前を入力します。
• [ルールアクション（RuleAction）]ドロップダウンリストから、[許可（Allow）]または [拒否（Deny）]
を選択します。

ステップ 6 [保存（Save）]をクリックします。

コントローラまたはデバイスのセキュリティ設定の構成（704ページ）
URL ACLの削除（740ページ）
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URL ACLの削除

URL ACLを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]の順
に選択します。

ステップ 2 コントローラデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [URL ACLs]を選択します。

ステップ 4 [URL ACLs]ページから、削除する URL ACLを 1つ以上選択します。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから [URL ACLの削除（Delete URL ACLs）]
を選択します。

ステップ 6 [移動（Go）]をクリックします。

ACLのカウンタをクリアする場合は、[コマンドの選択（Select a command）]ドロップダウンリ
ストから [クリア（Clear）]を選択します。

（注）

関連トピック

アクセスコントロールリストの設定（739ページ）

フレキシブルラジオアサインメント

フレキシブルラジオアサインメント（FRA）は、Cisco Aironet 2800および 3800シリーズア
クセスポイントでNDP測定を分析し、新しいフレキシブルラジオ（2.4 GHz、5 GHz、または
モニタ）の役割を判断するために使用するハードウェアを管理するために Radio Resource
Management（RRM;無線リソース管理）に追加された新しいコアアルゴリズムです。

FRA機能により、対応可能な APを手動で設定したり、これらの APが、使用可能な RF環境
に基づいて統合無線の動作の役割をインテリジェントに決定したりできます。フレキシブルラ

ジオを備えた APは、多数のデバイスがネットワークに接続しているときを自動的に検出し、
アクセスポイントのデュアル無線を 2.4 GHz/5 GHzから 5 GHz/5 GHzに変更し、より多くのク
ライアントにサービスを提供できます。APは、パフォーマンスに影響を与えるRF干渉および
セキュリティ脅威に対しネットワークを監視しながら、このタスクを実行します。FRAによ
り、高密度ネットワークのモバイルユーザエクスペリエンスが向上します。また、この機能

によって、2.4GHz無線の一部に冗長化のマークを付け、5GHz（クライアント側の役割）また
はモニタの役割（2.4GHzおよび 5GHz）に切り替えることで、2.4GHzセルの輻輳が低減され
ます。無線の役割を設定するには、CLIまたは GUIを使用します。

フレキシブルラジオを備えた APは、次のモードで動作できます。

•デフォルトの動作モード：一方の無線では 2.4 GHzモードでクライアントにサービスを提
供し、他方の無線では、5 GHzモードでサービスを提供します。

•デュアル 5 GHzモード：両方の無線が 5 GHz帯域で動作し、802.11ac Wave 2の利点を最
大化し、クライアントデバイスのキャパシティを増やすために積極的にクライアントに

サービスを提供します。
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•ワイヤレスセキュリティモニタリング：一方の無線では 5 GHzでクライアントにサービ
スを提供し、他方の無線では、wIPS攻撃者、CleanAir干渉源、不正なデバイスに対し 2.4
GHz帯域および 5 GHz帯域の両方でスキャンを行います。

フレキシブルラジオアサインメントの設定

手順

目的コマンドまたはアクション

[設定（Configuration）] > [ネットワーク
（Network）] > [ネットワークデバイス（Network

ステップ 1

Devices）]を選択し、左側の [デバイスグループ
（Device Groups）]メニューから [デバイスタイプ
（Device Type）] > [ワイヤレスコントローラ
（Wireless Controller）]を選択します。

該当するコントローラのデバイス名をクリックしま

す。

ステップ 2

左側のサイドバーのメニューから、[802.11] > [フレ
キシブルラジオアサインメント（Flexible Radio

ステップ 3

Assignment）]を選択します。[フレキシブルラジオ
アサインメント（Flexible Radio Assignment）]ペー
ジで次の内容を設定します。

• [フレキシブルラジオアサイメント（Flexible
RadioAssignment）]：デフォルトでは FRA機能
は無効になっています。FRAを有効にし、

次のパラメータを設定するには、チェックボッ

クスをオンにします。

• [感度（Sensitivity）]：FRA感度しきい値を調整
します。これにより、無線を冗長と見なす必要

がある COFのパーセンテージ

が設定されます。次の値をサポートしていま

す。

•低

•中

•高（High）

• [間隔（Interval）]：FRAの実行間隔を設定しま
す。有効な範囲は 1～ 24時間です。デフォル
トの設定は1時間です。FRAは DCAに依存し
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目的コマンドまたはアクション

ているため、FRAの間隔は、DCAの間隔を下
回ることはできません。

デバイスの 802.11パラメータの設定
ここでは、次の項について説明します。

• 802.11コントローラでの複数の国コードの設定
•どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられな
くなるかの指定（APロードバランシング）

• APチャネル干渉を抑えるバンド選択の有効化
• MediaStreamを使用した IPマルチキャスト配信の確保
• APグループで使用できる RFプロファイルの作成

802.11コントローラでの複数の国コードの設定

モビリティグループに含まれていない単一のコントローラを複数の国をサポートするように設

定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[802.11] > [一般（General）]を選択します。

ステップ 4 チェックボックスをオンにして追加する国を選択します。アクセスポイントは規制基準の異なるさまざま
な国で使用できるように設計されています。国コードを設定して、国の規制に準拠するようにすることが

できます。

運用する国向けに設計されていない場合、アクセスポイントは正しく動作しない可能性があります。たと

えば、部品番号がAIR-AP1030-A-K9（米国の規制ドメインに含まれている）のアクセスポイントは、オー
ストラリアでは使用できません。必ず自国の規制区域に合ったアクセスポイントを購入するようにしてく

ださい。製品ごとのサポートされる国コードの完全なリストについては、

http://www.cisco.com/warp/public/779/smbiz/wireless/approvals.htmlを参照してください。

ステップ 5 認証応答がタイムアウトになるまでの時間（秒単位）を入力します。

ステップ 6 [Save]をクリックします。

関連トピック

どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられな

くなるかの指定（APロードバランシング）（743ページ）
APチャネル干渉を抑えるバンド選択の有効化（744ページ）
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MediaStreamを使用した IPマルチキャスト配信の確保（747ページ）
APグループで使用できる RFプロファイルの作成（747ページ）

どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられ

なくなるかの指定（APロードバランシング）

コントローラ上でアグレッシブロードバランシングを有効にすると、Lightweightアクセスポ
イント間で、アクセスポイント全体のワイヤレスクライアントのロードバランスを行うこと

ができます。クライアントの負荷は、同じコントローラ上のアクセスポイント間で分散されま

す。別のコントローラ上のアクセスポイントとの間では、ロードバランシングは行われませ

ん。

ワイヤレスクライアントが Lightweightアクセスポイントへのアソシエートを試みると、アソ
シエーション応答パケットとともに802.11応答パケットがクライアントに送信されます。この
802.11応答パケットの中にステータスコード 17があります。このコードは、アクセスポイン
トがそれ以上関連付けを受け付けることが可能かどうかを示します。アクセスポイントへの負

荷が高すぎる場合は、クライアントはそのエリア内の別のアクセスポイントへの関連付けを試

みます。アクセスポイントの負荷が高いかどうかは、そのクライアントからアクセス可能な、

近隣の他のアクセスポイントと比べて相対的に判断されます。

たとえば、AP1上のクライアント数が、AP2のクライアント数とロードバランシングウィン
ドウの和を上回っている場合は、AP1の負荷は AP2よりも高いと判断されます。クライアン
トが AP1に関連付けようとすると、ステータスコード 17が含まれている 802.11応答パケッ
トがクライアントに送信されます。アクセスポイントの負荷が高いことがこのステータスコー

ドからわかるので、クライアントは別のアクセスポイントへの関連付けを試みます。

10回までクライアント関連付けを拒否するようコントローラを設定できます（クライアントが
11回関連付けを試行した場合、11回目の試行では関連付けが許可されます）。また、特定の
WLAN上でロードバランシングを有効にするか、無効にするかも指定できます。これは、特
定のクライアントグループ（遅延に敏感な音声クライアントなど）に対してロードバランシ

ングを無効にする場合に便利です。

アグレッシブロードバランシングを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[802.11] > [ロードバランシング（Load Balancing）]を選択します。
[Load Balancing]ページが表示されます。

ステップ 4 クライアントのウィンドウサイズとして 1～ 20までの値を入力します。このページサイズは、アクセス
ポイントの負荷が高すぎてそれ以上はクライアント関連付けを受け付けることができないかどうかを判断

するアルゴリズムで使用されます。

ロードバランシングページ +最も負荷が低いAP上のクライアント関連付け数 =ロードバランシングしき
い値
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特定のクライアントデバイスからアクセス可能なアクセスポイントが複数ある場合に、アクセスポイン

トはそれぞれ、関連付けしているクライアントの数が異なります。クライアントの数が最も少ないアクセ

スポイントは、負荷が最も低くなります。クライアントのページサイズと、負荷が最も低いアクセスポ

イント上のクライアント数の合計がしきい値となります。クライアント関連付けの数がこのしきい値を超

えるアクセスポイントはビジー状態であるとみなされ、クライアントが関連付けできるのは、クライアン

ト数がしきい値を下回るアクセスポイントのみとなります。

ステップ 5 拒否の最大数として 0～ 10までの値を入力します。拒否数は、ロードバランシング中の関連付け拒否の
最大数を設定します。

ステップ 6 [保存（Save）]をクリックします。

ステップ 7 特定のWLANでアグレッシブロードバランシングを有効または無効にするには、[WLAN設定（WLAN
Configuration）]ページを参照して、[詳細設定（Advanced）]タブをクリックします。[WLANConfiguration]
ページの使用方法については、「関連項目」の「コントローラWLANの設定」を参照してください。

関連トピック

802.11コントローラでの複数の国コードの設定（742ページ）
APチャネル干渉を抑えるバンド選択の有効化（744ページ）
MediaStreamを使用した IPマルチキャスト配信の確保（747ページ）
APグループで使用できる RFプロファイルの作成（747ページ）
コントローラでのWLANの作成（670ページ）

APチャネル干渉を抑えるバンド選択の有効化

帯域選択によって、デュアルバンド（2.4 GHzおよび 5 GHz）動作が可能なクライアントの無
線を、混雑の少ない 5 GHzアクセスポイントに移動できます。2.4 GHz帯域は、混雑している
ことがよくあります。この帯域のクライアントは一般に、Bluetoothデバイス、電子レンジ、お
よびコードレス電話機からの干渉を受けるだけでなく、他のアクセスポイントからの同一チャ

ネル干渉も発生します。802.11b/gでは、重複しないチャネルが 3つしかないからです。これ
らの干渉の原因を緩和して、ネットワーク全体のパフォーマンスを向上させるには、コント

ローラで帯域選択を設定できます。

帯域選択のしくみは、クライアントへのプローブ応答を規制するというものです。5 GHzチャ
ネルへクライアントを誘導するために、2.4 GHzチャネルでのクライアントへのプローブ応答
を遅らせます。

帯域選択をコントローラ上でグローバルに有効にすることも、特定のWLAN上の帯域選択を
有効または無効にすることもできます。後者は、特定のクライアントのグループ（遅延に敏感

な音声クライアントなど）に対して帯域選択を無効にする場合に便利です。

帯域選択が有効になっているWLANでは、ローミングの遅延が発生するので、音声や映像の
ような、遅延に敏感なアプリケーションはサポートされません。

帯域選択の使用に関するガイドライン

帯域選択を使用する際には、次のガイドラインに従ってください。

•帯域選択を使用できるのは、アクセスポイントが Cisco Aironet 1140または 1250シリーズ
である場合だけです。
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•帯域選択が動作するのは、コントローラに接続されたアクセスポイントに対してのみで
す。コントローラに接続しない FlexConnectアクセスポイントは、リブート後に帯域選択
を実行しません。

•帯域選択アルゴリズムによるデュアルバンドクライアントの誘導は、同じアクセスポイ
ントの 2.4 GHz無線から 5 GHz無線に限られます。このアルゴリズムが機能するのは、ア
クセスポイントで 2.4 GHzと 5 GHzの両方の無線が稼働している場合のみです。

•コントローラ上で帯域選択とアグレッシブロードバランシングの両方を有効にすること
ができます。これらは独立して動作し、相互に影響を与えることはありません。

帯域選択を設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[802.11]> [帯域選択（Band Select）]を選択します。[帯域選択（Band
Select）]ページが表示されます。

ステップ 4 プローブサイクル回数として 1～ 10までの値を入力します。サイクル回数は、新しいクライアントの抑
制サイクルの回数を設定します。デフォルトのサイクル回数は 2です。

ステップ 5 スキャンサイクル期間の閾値として 1～ 1000ミリ秒までの値を入力します。この設定は、クライアント
からの新しいプルーブ要求が新しいスキャンサイクルから送信される間の時間しきい値を決定します。

デフォルトのサイクルしきい値は 200ミリ秒です。

ステップ 6 [エージングアウト抑制（age out suppression）]フィールドに 10～ 200秒までの値を入力します。エージ
ングアウト抑制は、以前に認識されていた 802.11b/gクライアントをプルーニングするための期限切れ
時間を設定します。デフォルト値は20秒です。この時間が経過すると、クライアントは新規とみなされ
て、プローブ応答抑制の対象となります。

ステップ 7 [エージングアウトデュアルバンド（age out dual band）]フィールドに 10～ 300秒までの値を入力しま
す。エージングアウト期間は、以前に認識されていたデュアルバンドクライアントをプルーニングする

ための期限切れ時間を設定します。デフォルト値は60秒です。この時間が経過すると、クライアントは
新規とみなされて、プローブ応答抑制の対象となります。

ステップ 8 [acceptable client RSSI]フィールドに –20～ –90 dBmまでの値を入力します。このフィールドは、クライ
アントがプローブに応答するための最小 RSSIを設定します。デフォルト値は -80 dBmです。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 特定のWLANで帯域選択を有効または無効にするには、[WLAN設定（WLANConfiguration）]ページを
参照して、[詳細設定（Advanced）]タブをクリックします。[WLANConfiguration]ページの使用方法につ
いては、「関連項目」の「コントローラWLANの設定」を参照してください。

802.11コントローラでの複数の国コードの設定（742ページ）
どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられな

くなるかの指定（APロードバランシング）（743ページ）
MediaStreamを使用した IPマルチキャスト配信の確保（747ページ）
APグループで使用できる RFプロファイルの作成（747ページ）
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コントローラでのWLANの作成（670ページ）

SIPコールの優先度の制御

優先コール機能を使用すると、特定の番号に対して行うSIPコールに最高の優先度を指定でき
ます。高い優先度を設定するには、設定済みの音声プールに使用可能な音声帯域幅がない場合

でも、そのような優先 SIPコールに帯域幅を割り当てます。この機能は、WCSまたはWLCで
帯域幅割り当てに SIPベースの CACを使用するクライアントのみでサポートされます。

コントローラごとに最大 6個の番号を設定できます。

優先コールサポートを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[802.11] > [優先コール（Preferred Call）]を選択します。既存の優先
コールがある場合は、次のフィールドが表示されます。

• [説明（Description）]：優先コールの説明。

• [番号 ID（Number Id）]：コントローラの固有識別子を示し、コントローラに割り当てられている 6個
の優先コール番号の 1つを示します。

• [優先番号（Preferred Number）]：優先コール番号を示します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[番号の追加（AddNumber）]を選択し
ます。

ステップ 5 このコントローラに適用するテンプレートを選択します。

選択したコントローラに適用するテンプレートを選択する必要があります。優先コール番号用の新しいテ

ンプレートを作成するには、「関連項目」の「優先コールテンプレートの設定」を参照してください。

ステップ 6 [適用（Apply）]をクリックします。

優先コールを削除するには、該当する優先コール番号のチェックボックスをオンにして、[コマンドの選択
（Select a command）]ドロップダウンリストから [削除（Delete）]を選択します。[Go]をクリックし、[OK]
をクリックして削除を確認します。

関連トピック

802.11コントローラでの複数の国コードの設定（742ページ）
どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられな

くなるかの指定（APロードバランシング）（743ページ）
APチャネル干渉を抑えるバンド選択の有効化（744ページ）
APグループで使用できる RFプロファイルの作成（747ページ）
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MediaStreamを使用した IPマルチキャスト配信の確保

802.11のメディアパラメータを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[802.11] > [メディアストリーム（Media Stream）]を選択します。

ステップ 4 [Media Stream Configuration]セクションで、次のパラメータを設定します

• [メディアストリーム名（Media Stream Name）]

• [マルチキャストの宛先開始 IP（Multicast Destination Start IP）]：マルチキャストまでのメディアスト
リームの開始 IPアドレス

• [マルチキャストの宛先終了 IP（Multicast Destination End IP）]：マルチキャストまでのメディアスト
リームの終了 IPアドレス

• [最大期待帯域幅（Maximum Expected Bandwidth）]：メディアストリームが使用できる最大帯域幅

ステップ 5 [リソース予約コントロール（RRC）パラメータ（Resource ReservationControl (RRC) Parameters）]グループ
ボックスで、次のパラメータを設定します。

• [平均パケットサイズ（Average Packet Size）]：メディアストリームが使用できる平均パケットサイ
ズ。

• [RRC定期更新（RRC Periodical Update）]：定期的に更新されるリソース予約コントロールの計算。無
効にすると、RRCの計算は、クライアントがメディアストリームに加入した際に、1回のみ行われま
す。

• [RRC優先度（RRC Priority）]：最高が 1、最低が 8の RRCの優先度。

• [トラフィックプロファイル違反（Traffic Profile Violation）]：ストリームが QoSビデオプロファイル
に違反した際に、ストリームがドロップされるか、ベストエフォートキューに入れられる場合に表示

されます。

• [ポリシー（Policy）]：メディアストリームが許可されるか拒否される場合に表示されます。

ステップ 6 [保存（Save）]をクリックします。

APグループで使用できる RFプロファイルの作成

[RFプロファイル（RFProfiles）]ページでは、APグループに関連付けるRFプロファイルを作
成または変更できます。

コントローラの RFプロファイルを設定するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 [RFプロファイル（RF Profiles）]をクリックするか、左側のサイドバーメニューから [802.11] > [RFプロ
ファイル（RFProfiles）]を選択します。[RFプロファイル（RFProfiles）]ページが表示されます。このペー
ジには、既存の RFプロファイルテンプレートがリストされます。

ステップ 4 RFプロファイルを追加する場合は、[コマンドの選択（Select a command）]ドロップダウンリストから [RF
プロファイルの追加（Add RF Profile）]を選択します。

ステップ 5 [実行（Go）]をクリックします。[新規コントローラテンプレート（NewController Template）]ページが表
示されます。

ステップ 6 次の情報を設定します。

•一般

• [テンプレート名（TemplateName）]：テンプレートのユーザ定義の名前。[プロファイル名（Profile
Name）]：現在のプロファイルのユーザ定義の名前。[説明（Description）]：テンプレートの説明。

• [無線タイプ（Radio Type）]：アクセスポイントの無線タイプ。これは、802.11aまたは 802.11b
無線がある APの RFプロファイルを選択できるドロップダウンリストです。

• [TCP（送信電力制御）（TCP (Transmit Power Control)）]

• [最小電力レベルの割り当て（-10～ 30 dBm）（MinimumPowerLevelAssignment (-10 to 30 dBm)）]：
割り当てられている最小電力を示します。範囲は -10～ 30 dBで、デフォルト値は 30 dBです。

• [最大電力レベルの割り当て（-10～ 30 dBm）（MaximumPowerLevelAssignment (-10 to 30 dBm)）]：
割り当てられている最大電力を示します。範囲は -10～ 30 dBで、デフォルト値は 30 dBです。

• [電力しきい値 v1（-80から -50 dBm）（Power Threshold v1(-80 to -50 dBm)）]：送信電力しきい値
を示します。[電力しきい値 v2（-80から -50 dBm）（Power Threshold v2(-80 to -50 dBm)）]：送信
電力しきい値を示します。

• [データレート（DataRates）]：アクセスポイントとクライアント間でデータを送信できるレートを指
定するには、[データレート（Data Rates）]ドロップダウンリストを使用します。次のデータレート
が使用可能です。

• [802.11a]：6、9、12、18、24、36、48、および 54 Mbps。
• [802.11b/g]：1、2、5.5、6、9、11、12、18、24、36、48、または 54 Mbps。

各データレートに対して、次のオプションのいずれかを選択します。

• [必須（Mandatory）]：このコントローラ上のアクセスポイントに関連付けるには、クライアント
がこのデータレートをサポートしている必要があります。

• [サポート（Supported）]：関連付けられたクライアントは、このデータレートをサポートしてい
れば、このレートを使用してアクセスポイントと通信できます。ただし、クライアントがこの

レートを使用できなくても、関連付けは可能です。

• [無効（Disabled）]：通信に使用するデータレートは、クライアントが指定します。
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ステップ 7 [Save]をクリックします。

関連トピック

802.11コントローラでの複数の国コードの設定（742ページ）
どのようなときにコントローラが追加のクライアントアソシエーションを受け入れられな

くなるかの指定（APロードバランシング）（743ページ）
APチャネル干渉を抑えるバンド選択の有効化（744ページ）

デバイスの 802.11a/nパラメータの設定
特定のコントローラの 802.11a/nパラメータを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、次のいずれかを選択します。

• [802.11a/n] > [パラメータ（Parameters）]：パラメータを表示または編集します。

• [802.11a、または nあるいは ac（802.11a or n or ac）] > [dot11a-RRM]> [RRMしきい値（RRMThresholds）]
：802.11a/n RRMしきい値コントローラを設定します。

• [802.11a/n] > [RRM間隔（RRM Intervals）]または [802.11b/g/n] > [RRM間隔（RRM Intervals）]：個々
のコントローラに 802.11a/nまたは 802.11b/g/nの RRMしきい値を設定します。

• [802.11a/n-RRM] > [TPC]：802.11a/nまたは 802.11b/g/nの RRM伝送パワーコントロールを設定しま
す。

• [802.11aまたは nあるいは ac（802.11a or n or ac）] > [dot11a-RRM] > [DCA]：RRM動的チャネル割り
当てを設定します。

• [802.11a/n] > [RRM] > [RFグループ化（RF Grouping）]：個々のコントローラに 802.11a/nまたは
802.11b/g/nの RRM無線のグループ化を設定します。

• [802.11a/n] > [メディアパラメータ（Media Parameters）]：802.11a/nにメディアパラメータを設定しま
す。

• [802.11a/n] > [EDCAパラメータ（EDCAParameters）]または [802.11b/g/n] > [EDCA]：個々のコントロー
ラに 802.11a/nまたは 802.11b/g/nの EDCAパラメータを設定します。

• [802.11a/n] > [ローミングパラメータ（Roaming Parameters）]：802.11a/nまたは 802.11b/g/nのローミン
グパラメータを設定します。

• [802.11a/n] > [802.11h]または [802.11b/g/n] > [802.11h]：個々のコントローラに 802.11hパラメータを設
定します。
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• 802.11a/nまたは 802.11b/g/n高スループットパラメータを設定する場合は、[802.11a/n] > [高スループッ
ト（High Throughput）]または [802.11b/g/n] > [高スループット（High Throughput）]。

• [802.11a/n] > [CleanAir]：802.11a/n CleanAirパラメータを設定します。

ステップ 4 [保存（Save）]をクリックします。

デバイスの 802.11b/g/nパラメータの設定
特定のコントローラの 802.11b/g/nパラメータを表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、次のいずれかを選択します。

• [802.11b/g/nパラメータ（802.11b/g/n Parameters）]：パラメータを表示または編集します。

• [802.11bまたは gあるいは n（802.11b or g or n）] > [dot11b-RRM]> [しきい値（Tresholds）]：802.11b/g/n
RRMしきい値を設定します。

• [802.11a/n] > [RRM間隔（RRM Intervals）]または [802.11b/g/n] > [RRM間隔（RRM Intervals）]：
802.11b/g/n RRM間隔を設定します。

• [802.11b/g/n-RRM] > [TPC]：802.11b/g/n RRM伝送パワーコントロールパラメータを設定します。

• [802.11bまたは gあるいは n（802.11b or g or n）] > [dot11b-RRM] > [DCA]：個々のコントローラに
802.11a/nまたは 802.11b/g/nの RRM DCAチャネルを設定します。

• [802.11b/g/n] > [RRM] > [RFグループ化（RF Grouping）：個々のコントローラに 802.11a/nまたは
802.11b/g/nの RRM無線グループ化を設定します。

• [802.11b/g/n] > [メディアパラメータ（Media Parameters）]：802.11b/g/nにメディアパラメータを設定
します。

• [802.11a/n] > [EDCAパラメータ（EDCAParameters）]または [802.11b/g/n] > [EDCA]：個々のコントロー
ラに 802.11a/nまたは 802.11b/g/nの EDCAパラメータを設定します。

• [802.11a/n] > [ローミングパラメータ（Roaming Parameters）]または [802.11b/g/n] > [ローミングパラ
メータ（Roaming Parameters）]：802.11a/nまたは 802.11b/g/nの EDCAパラメータを設定します。

• 802.11a/nまたは 802.11b/g/n高スループットパラメータを設定する場合は、[802.11a/n] > [高スループッ
ト（High Throughput）]または [802.11b/g/n] > [高スループット（High Throughput）]。

• [802.11b/g/n] > [CleanAir]：802.11b/g/n CleanAirパラメータを設定します。
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ステップ 4 [保存（Save）]をクリックします。

デバイスのメッシュパラメータの設定

個々のコントローラのメッシュパラメータを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーメニューから、[メッシュ（Mesh）] > [メッシュ設定（Mesh Settings）]を選択します。

ステップ 4 次のメッシュパラメータを表示または編集します。

• [RootAPからMeshAPまでの範囲（RootAP to MeshAP Range）]：デフォルトでは、この値は 12,000
フィートです。150～ 132,000フィートの値を入力できます。ルートアクセスポイントとメッシュア
クセスポイント間の適切な距離をフィート単位で入力します。このグローバルフィールドは、コント

ローラにアクセスポイントが接続されるとすべてのアクセスポイントに適用され、ネットワーク内に

存在するすべての既存のアクセスポイントにも適用されます。

• [バックホールリンクのクライアントアクセス（Client Access on Backhaul Link）]：この機能を有効に
すると、802.11aバックホールを介してメッシュアクセスポイントを 802.11aワイヤレスクライアン
トに関連付けることができます。これは、ルートとメッシュアクセスポイント間の 802.11aバック
ホール上の既存の通信に追加されます。この機能は 2つの無線のあるアクセスポイントだけに適用さ
れます。バックホールクライアントアクセスを変更すると、すべてのメッシュアクセスポイントが

再起動されます。詳細については、「関連項目」の「1524SBデュアルバックホールでのクライアン
トアクセス」を参照してください。

メッシュのバックグラウンドスキャンおよび自動親選択機能により、メッシュアクセスポイント

（MAP）は全チャネルにわたってより良い潜在的親を検索して接続し、常に最良の親にアップリンク
することができます。

この機能により、すべてのチャネルをスキャンすることによりチャネル全体にわたって親を検索する

という時間のかかるタスクが削減されます。オフチャネル手順は、選択したチャネルでブロードキャ

ストパケットを送信し（3秒間隔、オフチャネルあたり最大 50ミリ秒）、すべての「到達可能」ネイ
バーからパケットを受信します。これにより、子MAPはチャネル全体にわたるネイバー情報で更新さ
れ、新しいネイバーに「切り替え」てアップリンクの親として使用することができます。「切り替え」

は、親損失の検出でトリガーされる必要はありませんが、より良い親の識別時にトリガーされます。

ただし、子MAPでは現在の親アップリンクがアクティブなままとなります。

• [バックグラウンドスキャン（Background Scanning）]：メッシュのバックグラウンドスキャン機能を
有効にするには、[バックグラウンドスキャン（Background Scanning）]チェックボックスをオンにし
ます。デフォルトでは、無効に設定されています。

• [Mesh DCA Channels]：このオプションを有効にすると、DCAチャネルリストを使用してコントロー
ラでバックホールチャネルを選択解除できるようになります。コントローラ DCAリスト内のチャネ
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ルに対する変更はすべて、関連付けられたアクセスポイントに適用されます。このオプションは、

1524SBメッシュアクセスポイントのみに適用可能です。詳細については、「関連項目」の「コント
ローラでのバックホールチャネル選択解除」を参照してください。

• [メッシュ RAPダウンリンクバックホール（Mesh RAP Downlink Backhaul）]：バックホールダウンリ
ンクスロットを変更すると、すべてのメッシュ APがリブートされます。

• [UNII 1帯域チャネルの屋外アクセス（Outdoor Access For UNII 1 Band Channels）]
• [Global Public Safety]：このオプションを有効にすると、802.11aバックホール無線のチャネルを選択す
ることで、4.9 GHzをバックホールリンクで使用できます。公共安全帯域と見なされる 4.9 GHzは、
一部のサービスプロバイダーに制限されます。この設定は、コントローラレベルで適用されます。

• [セキュリティモード（Security Mode）]：[セキュリティモード（Security Mode）]ドロップダウンリ
ストから [EAP]（拡張認証プロトコル）または [PSK]（事前共有キー）を選択します。セキュリティを
変更すると、すべてのメッシュアクセスポイントが再起動されます。

ステップ 5 [Save]をクリックします。

関連トピック

1524 SB APでのバックホール無線へのクライアントアクセスの無効化（752ページ）
コントローラでのバックホールチャネル選択解除の有効化（753ページ）

1524 SB APでのバックホール無線へのクライアントアクセスの無効化

1524シリアルバックホール（SB）アクセスポイントは、3つの無線スロットで構成されます。

•スロット 0の無線は 2.4 GHzの周波数帯域で動作し、クライアントアクセスに使用されま
す。

•スロット 1とスロット 2の無線は 5.8 GHz帯域で動作し、主にバックホールに使用されま
す。

2つの 802.11aバックホール無線は、同じMACアドレスを使用します。同じWLANが複数の
スロット内の同じ BSSIDにマップされることがあります。

デフォルトでは、両方のバックホール無線を介したクライアントアクセスが無効になります。

無線スロットを有効または無効にする場合は、これらのガイドラインに従う必要があります。

•スロット 2でのクライアントアクセスが無効の場合でも、スロット 1でクライアントア
クセスを有効にできます。

•スロット 1でのクライアントアクセスが有効の場合のみ、スロット 2でクライアントア
クセスを有効にできます。

•スロット 1でクライアントアクセスを無効にすると、スロット 2でのクライアントアク
セスは自動的に無効になります。

•クライアントアクセスを有効または無効にすると常に、すべてのメッシュアクセスポイ
ントが再起動されます。

ユニバーサルクライアントアクセス機能を使用すると、スロット 1とスロット 2の両方の無
線でクライアントアクセスが可能です。次のいずれかから、バックホール無線によるクライア

ントアクセスを設定できます。
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•コントローラのコマンドラインインターフェイス（CLI）
•コントローラのグラフィカルユーザインターフェイス（GUI）
• Prime Infrastructure GUI。

2つのバックホール無線でクライアントアクセスを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーメニューから、[メッシュ（Mesh）] > [メッシュ設定（Mesh Settings）]を選択します。

ステップ 4 [Client Access on Backhaul Link]チェックボックスを選択します。

ステップ 5 [拡張バックホールクライアントアクセス（Extended Backhaul Client Access）]チェックボックスをオンに
します。

ステップ 6 [保存（Save）]をクリックします。

警告メッセージが表示されます。

例：

Enabling client access on both backhaul slots will use same BSSIDs on both the slots. Changing
Backhaul Client Access will reboot all Mesh APs.

ステップ 7 [OK]をクリックします。

ユニバーサルクライアントアクセスが、両方の無線で設定されます。

関連トピック

コントローラでのバックホールチャネル選択解除の有効化（753ページ）
デバイスのメッシュパラメータの設定 （751ページ）

コントローラでのバックホールチャネル選択解除の有効化

バックホールチャネルの選択解除を設定するには、次の手順を実行します。

ステップ 1 コントローラでメッシュDCAチャネルフラグを設定します。「関連項目」の「1524SBAPでのバックホー
ル無線へのクライアントアクセスの無効化」を参照してください。

ステップ 2 設定グループを使用してチャネルリストを変更します。「関連項目」の「Prime Infrastructure設定グループ
を使用したコントローラチャネルリストの変更」を参照してください。

関連トピック

1524 SB APでのバックホール無線へのクライアントアクセスの無効化（752ページ）
デバイスのメッシュパラメータの設定 （751ページ）

Cisco Prime Infrastructure 3.8ユーザガイド
753

デバイスの設定

コントローラでのバックホールチャネル選択解除の有効化



Cisco Prime Infrastructure設定グループを使用したコントローラチャネルリストの変更（
754ページ）

コントローラから 1524 SB APへのチャネル変更のプッシュ

1つ以上のコントローラでの各チャネルの変更を、関連付けられたすべての 1524SBアクセス
ポイントに適用するよう、メッシュ DCAチャネルフラグを設定できます。この機能を設定す
るには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーメニューから、[メッシュ（Mesh）] > [メッシュ設定（Mesh Settings）]を選択します。

ステップ 4 [MeshDCAChannels]チェックボックスをオンにしてチャネル選択を有効にします。このオプションは、デ
フォルトでは選択解除されています。

コントローラでのチャネルの変更が、関連付けられた 1524SBアクセスポイントに適用されます。

Cisco Prime Infrastructure設定グループを使用したコントローラチャネルリストの変更

コントローラの設定グループを使用して、バックホールチャネルの選択解除を設定できます。

設定グループを作成して、必要なコントローラをグループに追加し、[国/DCA（Country/DCA）]
タブを使用してそのグループ内のコントローラのチャネルを選択または選択解除できます。

設定グループを使用してバックホールチャネルの選択解除を設定するには、次の手順を実行し

ます。

ステップ 1 [設定（Configuration）] > [コントローラ設定グループ（Controller Configuration Groups）]を選択します。

ステップ 2 設定グループの詳細を表示する設定グループを選択します。

ステップ 3 [Configuration Group]詳細ページで、[Country/DCA]タブをクリックします。

ステップ 4 [国/DCAの更新（Update Country/DCA）]チェックボックスをオンまたはオフにします。

関連トピック

1524 SB APでのバックホール無線へのクライアントアクセスの無効化（752ページ）
コントローラでのバックホールチャネル選択解除の有効化（753ページ）
デバイスのメッシュパラメータの設定 （751ページ）
コントローラから 1524 SB APへのチャネル変更のプッシュ（754ページ）

デバイスのポートパラメータの設定

個々のコントローラのポートパラメータを設定するには、次の手順を実行します。

Cisco Prime Infrastructure 3.8ユーザガイド
754

デバイスの設定

コントローラから 1524 SB APへのチャネル変更のプッシュ



ステップ 1 [Configuration] > [Network] > [NetworkDevices]を選択し、[Device Type] > [Wireless Controller]を選択します。

ステップ 2 該当するデバイスをクリックします。

ステップ 3 左側のサイドバーメニューから、[ポート（Ports）] > [ポート設定（Port Settings）]を選択します。

ステップ 4 該当するポート番号をクリックして、[ポート設定の詳細（Port Settings Details）]ページを開きます。次の
ようなパラメータが表示されます。

• [一般パラメータ（General Parameters）]：

• [ポート番号（Port Number）]：読み取り専用。
• [管理ステータス（Admin Status）]：ドロップダウンリストから [有効（Enabled）]または [無効
（Disabled）]を選択します。

• [物理モード（Physical Mode）]：自動ネゴシエーション（読み取り専用）。
• [物理ステータス（Physical Status）]：全二重 1000 Mbps（読み取り専用）。
• [STPモード（STP Mode）]：[802.1D]、[高速（Fast）]、または [オフ（Off）]を選択します。
• [リンクトラップ（Link Traps）]：[有効（Enabled）]または [無効（Disabled）]を選択します。
• Power Over Ethernet
• [マルチキャストアプリケーションモード（MulticastApplicationMode）]：[有効（Enabled）]また
は [無効（Disabled）]を選択します。

• [ポートモード SFPタイプ（Port Mode SFP Type）]：読み取り専用。

• [スパニングツリープロトコルパラメータ（Spanning Tree Protocol Parameters）]：

• [優先度（Priority）]：最適なスイッチのプライオリティ番号。
• [PathCost]：ネットワーク管理者によって割り当てられ、インターネットワーク環境で最も望まし
いパス（コストが低いほど、適したパスになります）を判別するために使用される値（通常、ホッ

プカウント、メディア帯域幅、またはその他の測定に基づく）。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

デバイスのメッシュパラメータの設定 （751ページ）
コントローラの管理パラメータの設定 （755ページ）
コントローラの IPv6ネイバーバインドと RAパラメータの設定（767ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（769ページ）
コントローラのロケーション情報の設定（764ページ）
コントローラのマルチキャスト DNS（mDNS）設定の構成（773ページ）
コントローラの Application Visibility and Control（AVC）パラメータの設定（775ページ）
コントローラの NetFlow設定の構成 （777ページ）

コントローラの管理パラメータの設定

コントローラの次の管理パラメータを設定できます。
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• [トラップレシーバ（Trap Receivers）]
• [トラップコントロール（Trap Control）]
• [Telnetおよび SSH（Telnet and SSH）]
• [複数の Syslogサーバ（Multiple Syslog servers）]
• [Web管理（Web Admin）]
• [ローカル管理ユーザ（Local Management Users）]
•認証優先度

関連トピック

コントローラトラップの設定（757ページ）
コントローラでの Syslogサーバの設定（759ページ）
コントローラの Telnet SSHセッションパラメータの設定（759ページ）
コントローラでのWeb管理の設定（761ページ）
コントローラでのローカル管理ユーザの設定（763ページ）
コントローラの管理認証サーバ優先度の設定（764ページ）

コントローラのトラップレシーバの設定

トラップレシーバパラメータは、個々のワイヤレスコントローラに設定できます。ワイヤレ

スコントローラに対してこのパラメータを追加および削除できます。[設定（Configuration）]
> [機能およびテクノロジー（Features & Technologies）]でテンプレートを作成することで、ト
ラップレシーバを追加できます。

個々のコントローラのトラップレシーバを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [トラップレシーバ（Trap Receiver）]を選
択します。

ステップ 4 現在のトラップレシーバについて、次のパラメータが表示されます。

• [コミュニティ名（Community Name）]：トラップレシーバの名前。

• [IPアドレス（IP Address）]：サーバの IPアドレス。

• [管理ステータス（Admin Status）]：SNMPトラップをレシーバに送信するには、ステータスを有効
にする必要があります。

ステップ 5 詳細にアクセスするには、レシーバ名をクリックします。

ステップ 6 トラップレシーバを有効にするには、[管理ステータス（AdminStatus）]チェックボックスをオンにしま
す。トラップレシーバを無効にするには、このチェックボックスをオフにします。

ステップ 7 [Save]をクリックします。
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ステップ 8 レシーバを削除するには、該当するレシーバのチェックボックス（複数可）をオンにします。

ステップ 9 [Select a command]ドロップダウンリストから [Delete Receivers]を選択します。

ステップ 10 [実行（Go）]をクリックします。

ステップ 11 確認メッセージで [OK]をクリックします。

コントローラトラップの設定

個々のコントローラのトラップ制御パラメータを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [トラップコントロール（Trap Control）]を
選択します。

ステップ 4 このコントローラの次のトラップを有効にできます。

• [その他のトラップ（Miscellaneous Traps）]：

• [SNMP認証（SNMPAuthentication）]：SNMPv2エンティティが、適切に認証されていないプロト
コルメッセージを受信しました。SNMPV3モードで設定されているユーザが正しくないパスワー
ドでコントローラにアクセスを試みると、認証は失敗し、エラーメッセージが表示されます。た

だし、認証エラーの場合、トラップログは生成されません。[リンク（ポート）アップ/ダウン
（Link (Port) Up/Down）]：リンクのステータスは、アップまたはダウンから変更されます。[複数
のユーザ（Multiple Users）]：2人のユーザが同じログイン IDでログインしています。[スパニン
グツリー（Spanning Tree）]：スパニングツリートラップ。個々のパラメータについては、STP
仕様を参照してください。[不正 AP（Rogue AP）]：不正 APが検出されるたびに、このトラップ
がMACアドレスとともに送信されます。以前に検出された不正APについては、存在しなくなる
とこのトラップが送信されます。[設定の保存（ConfigSave）]：コントローラ設定が変更されると
送信される通知。[RFID制限到達しきい値（RFID Limit Reached Threshold）]：RFID制限の最大許
容値です。

• [クライアント関連トラップ（Client Related Traps）]：

• [802.11関連付け（802.11 Association）]：クライアントが関連付けフレームを送信すると、関連付
け通知が送信されます。[802.11関連付け解除（802.11Disassociation）]：クライアントが関連付け
解除フレームを送信すると、関連付け解除通知が送信されます。[802.11認証解除（802.11
Deauthentication）]：クライアントが認証解除フレームを送信すると、認証解除通知が送信されま
す。[802.11認証の失敗（802.11 Failed Authentication）]：クライアントが「成功（successful）」以
外のステータスコードの認証フレームを送信すると、認証エラー通知が送信されます。[802.11関
連付けの失敗（802.11 Failed Association）]：クライアントが「成功（successful）」以外のステー
タスコードの関連付けフレームを送信すると、関連付けエラー通知が送信されます。[除外
（Excluded）]：クライアントが除外されると、関連付けエラー通知が送信されます。[802.11認証
済み（802.11 Authenticated）]：クライアントがステータスコード「成功」で認証フレームを送信
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すると、認証通知が送信されます。[最大クライアント制限到達しきい値（MaxClientsLimitReached
Threshold）]：許可されるクライアントの最大許容数です。

• Cisco APトラップ

• [AP登録（AP Register）]：アクセスポイントがコントローラとアソシエートまたはアソシエート
解除すると送信される通知です。[AP Interface Up/Down]：アクセスポイントインターフェイス
（802.11aまたは 802.11b/g）のステータスがアップまたはダウンになると送信される通知。

• [自動 RFプロファイルトラップ（Auto RF Profile Traps）]：

• [ロードプロファイル（Load Profile）]：ロードプロファイルの状態が PASSと FAILの間で変更
されると送信される通知。[ノイズプロファイル（Noise Profile）]：ノイズプロファイルの状態が
PASSと FAILの間で変更されると送信される通知。[干渉プロファイル（Interference Profile）]：
干渉プロファイルの状態が PASSと FAILの間で変更されると送信される通知。[カバレッジプロ
ファイル（Coverage Profile）]：カバレッジプロファイルの状態が PASSと FAILの間で変更され
ると送信される通知。

• [自動 RF更新トラップ（Auto RF Update Traps）]：

• [チャネルの更新（ChannelUpdate）]：アクセスポイントの動的チャネルアルゴリズムが更新され
ると送信される通知。[送信電力の更新（Tx Power Update）]：アクセスポイントの動的送信電力
アルゴリズムが更新されると送信される通知。

• [AAAトラップ（AAA Traps）]：^

• [ユーザ認証の失敗（User Auth Failure）]：このトラップは、クライアントの RADIUS認証の失敗
が発生したことを通知します。[RADIUSサーバの応答なし（RADIUS Server No Response）]：こ
のトラップは、RADIUSクライアントが送信した認証要求に応答する RADIUSサーバがないこと
を示します。

• 802.11セキュリティトラップ

• [WEP Decrypt Error]：コントローラがWEP復号化エラーを検出すると送信される通知です。
[Signature Attack]：シグニチャ攻撃が RADIUS認証を使用するワイヤレスコントローラで検出さ
れると送信される通知です。

ステップ 5 該当するパラメータの選択後に、[Save]をクリックします。

関連トピック

コントローラのトラップレシーバの設定（756ページ）
コントローラでの Syslogサーバの設定（759ページ）
コントローラの Telnet SSHセッションパラメータの設定（759ページ）
コントローラでのWeb管理の設定（761ページ）
コントローラでのローカル管理ユーザの設定（763ページ）
コントローラの管理認証サーバ優先度の設定（764ページ）
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コントローラの Telnet SSHセッションパラメータの設定

個々のコントローラのTelnet SSH（セキュアシェル）パラメータを設定するには、次の手順を
実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [Telnet SSH]を選択します。

次のパラメータを設定できます。

• [セッションタイムアウト（SessionTimeout）]：ログオフされるまでにTelnetセッションが非アクティ
ブの状態を継続できる分数を示します。0は、タイムアウトしないことを意味します。0～ 160までの
数値で指定できます。工場出荷時のデフォルトは 5です。

• [最大セッション（MaximumSessions）]：ドロップダウンリストから、0～ 5までの値を選択します。
このオブジェクトは、許可される同時 Telnetセッションの数を示します。

• [新規 Telnetセッションを許可する（Allow New Telnet Sessions）]：[いいえ（no）]に設定すると、DS
ポートでは新しい Telnetセッションが許可されません。工場出荷時のデフォルト値は [いいえ（no）]
です。DS（ネットワーク）ポートでの新しい Telnetセッションを許可または禁止できます。サービス
ポートでは、新しい Telnetセッションは常に許可されます。

• [Allow New SSH Sessions]：[no]に設定すると、新しいセキュアシェル Telnetセッションが許可されま
せん。工場出荷時のデフォルト値は [yes]です。

ステップ 4 該当するパラメータを設定した後、[保存（Save）]をクリックします。

関連トピック

コントローラのトラップレシーバの設定（756ページ）
コントローラでの Syslogサーバの設定（759ページ）
コントローラでのWeb管理の設定（761ページ）
コントローラでのローカル管理ユーザの設定（763ページ）
コントローラの管理認証サーバ優先度の設定（764ページ）

コントローラでの Syslogサーバの設定

リリース 5.0.148.0以降のコントローラでは、WLANコントローラで複数（3つまで）のSyslog
サーバを設定できます。それぞれのメッセージが記録されると、メッセージの重大度が設定済

みのSyslogフィルタ重大度レベル以上である場合、コントローラは、メッセージのコピーを設
定済みの各 Syslogホストに送信します。

個々のコントローラの Syslogを有効にするには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [複数の Syslog（Multiple Syslog）]を選択し
ます。

適用されるテンプレートが示されます。

[Syslog Server Address]：該当する Syslogのサーバアドレスを示します。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 syslogサーバを削除するには、syslogサーバのチェックボックスをオンにします。

ステップ 6 [コマンドの選択（Select a command）]ドロップダウンリストから [Syslogサーバの削除（Delete Syslog
Servers）]を選択します。

ステップ 7 [Go]をクリックします。

ステップ 8 確認メッセージで [OK]をクリックします。

関連トピック

コントローラのトラップレシーバの設定（756ページ）
コントローラトラップの設定（757ページ）
コントローラの Telnet SSHセッションパラメータの設定（759ページ）
コントローラでのWeb管理の設定（761ページ）
コントローラでのローカル管理ユーザの設定（763ページ）
コントローラの管理認証サーバ優先度の設定（764ページ）

ネットワークアシュアランスの設定

クライアントに関連するデータをWebサーバに定期的にプッシュするには、通常のWLCの機
能に加え、ネットワークアシュアランスを有効にします。このデータは、新たに導入されたア

シュアランス関連のダッシュボードへのインプットとして使用されます。コントローラにネッ

トワークアシュアランスを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [ネットワークアシュアランス（Network
Assurance）]の順に選択します。

ステップ 4 適用されているテンプレートを表示し、次のパラメータを設定することができます。
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• [アシュアランスサーバにデータをパブリッシュする（Publish Data to Assurance Server）]：ネットワー
クアシュアランス機能を制御するグローバルレベルのフィールドです。

• [データの外部化（Data Externalization）]：データモデルに関するコントローラ設定です。ネットワー
クアシュアランスを有効にするには、最初に [データの外部化（DataExternalization）]を有効にする必
要があります。[データの外部化（DataExternalization）]フィールドの値を変更するには、WLCの再起
動が必要です。

• [NAサーバのURL（NA Server URL）]：WLCがクライアントデータを定期的にポストするサーバのア
ドレスです。サーバアドレスには、ホストベースまたは IPアドレスベースのアドレスを指定できま
す。[NAサーバのURL（NA Server URL）]がホストベースの場合、NAサーバの CA証明書はホスト
名に対して生成する必要があります。同様に、URLが IPアドレスベースの場合は、証明書は IPアド
レスで生成する必要があります。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

コントローラへの NAサーバ CA証明書のダウンロード（618ページ）
ネットワークアシュアランスの自己署名付き証明書を生成 （616ページ）
コントローラのトラップレシーバの設定（756ページ）
コントローラでの Syslogサーバの設定（759ページ）
コントローラの Telnet SSHセッションパラメータの設定（759ページ）
コントローラでのWeb管理の設定（761ページ）
コントローラでのローカル管理ユーザの設定（763ページ）
コントローラの管理認証サーバ優先度の設定（764ページ）

コントローラでのWeb管理の設定

この項では、ディストリビューションシステムポートをWebポート（HTTPを使用）または
セキュアWebポート（HTTPSを使用）として有効にする手順について説明します。HTTPSを
有効化すると、GUIとの通信を保護できます。HTTPSは、Secure Socket Layer（SSL）プロト
コルを使用してHTTPブラウザセッションを保護します。HTTPSを有効にすると、コントロー
ラは独自のWebアドミニストレーション SSL証明書を生成して、自動的に GUIに割り当てま
す。外部で生成された証明書をダウンロードできます。

個々のコントローラのWEB管理パラメータを有効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[管理（Management）] > [Web管理（Web Admin）]を選択します。

次のパラメータを設定できます。

Cisco Prime Infrastructure 3.8ユーザガイド
761

デバイスの設定

コントローラでのWeb管理の設定



• [Webモード（WEB Mode）]：ドロップダウンリストから [有効（Enable）]または [無効（Disable）]
を選択します。有効にすると、ユーザは、http:ip-addressを使用してコントローラのGUIにアクセスで
きます。デフォルトは [無効（Disabled）]です。Webモードの接続は、セキュリティで保護されませ
ん。

• [Secure WebMode]：ドロップダウンリストから [Enable]または [Disable]を選択します。有効にした場
合、ユーザはhttps://ip-addressを使用してコントローラGUIにアクセスできます。デフォルトは [Enabled]
です。

• .[証明書タイプ（CertificateType）]：Web管理証明書をダウンロードする必要があります。新しいWeb
管理証明書を有効にするには、コントローラを再起動する必要があります。

• [Download Web Admin Certificate]：[Download Web Admin Certificate to Controller]ページにアクセス
する場合にクリックします。詳細については、「コントローラへのWeb認証またはWeb管理証
明書のダウンロード」を参照してください。

コントローラへのWeb認証またはWeb管理証明書のダウンロード

Web認証またはWeb管理証明書をコントローラにダウンロードするには、次の手順を実行し
ます。

ステップ 1 [Web管理証明書のダウンロード（Download Web Admin Certificate）]リンクまたは [Web認証証明書のダ
ウンロード（Download Web Auth Certificate）]リンクをクリックします。

ステップ 2 [ファイルが存在する場所（File is located on）]フィールドで、ローカルマシンまたは TFTPサーバを指
定します。証明書が TFTPサーバにある場合は、サーバファイル名を入力します。ローカルマシンにあ
る場合は、[参照（Browse）]をクリックして、ローカルファイル名を入力します。

ステップ 3 [Server Name]テキストボックスに TFTPサーバ名を入力します。デフォルトは Prime Infrastructureサー
バです。

ステップ 4 サーバの IPアドレスを入力します。

ステップ 5 [最大試行回数（Maximum Retries）]テキストボックスに、TFTPサーバによる証明書のダウンロードの
最大試行回数を入力します。

ステップ 6 [タイムアウト（TimeOut）]テキストボックスに、TFTPサーバが証明書のダウンロードを試行する時間
（秒単位）を入力します。

ステップ 7 [Local File Name]テキストボックスに、証明書のディレクトリパスを入力します。

ステップ 8 [サーバファイル名（Server File Name）]テキストボックスに、証明書の名前を入力します。

ステップ 9 [証明書のパスワード（Certificate Password）]テキストボックスにパスワードを入力します。

ステップ 10 [パスワードの確認（Confirm Password）]テキストボックスに上記のパスワードを再入力します。

ステップ 11 [OK]をクリックします。

ステップ 12 [Regenerate Cert]をクリックして証明書を再生成します。
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関連トピック

コントローラのトラップレシーバの設定（756ページ）
コントローラトラップの設定（757ページ）
コントローラの Telnet SSHセッションパラメータの設定（759ページ）
コントローラでのWeb管理の設定（761ページ）
コントローラでのローカル管理ユーザの設定（763ページ）
コントローラの管理認証サーバ優先度の設定（764ページ）

コントローラでのローカル管理ユーザの設定

このページには、ローカル管理ユーザの名前やアクセス権限の一覧が表示されます。ローカル

管理ユーザを削除することもできます。

[ローカル管理ユーザ（LocalManagementUsers）]ページにアクセスするには、次の手順を実行
します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、 [管理（Management）] > [ローカル管理ユーザ（Local Management
Users）]を選択します。

ステップ 4 ユーザ名をクリックします。

• [ユーザ名（読み取り専用）（User Name (read-only)）]：ユーザの名前。

• [Access Level (read-only)]：[Read Write]または [Read Only]。

ステップ 5 ローカル管理ユーザを削除するには、ユーザのチェックボックスをオンにします。

ステップ 6 [コマンドの選択（Select a command）]ドロップリストから、[ローカル管理ユーザの削除（Delete Local
Management Users）]を選択します。

ステップ 7 [移動（Go）]をクリックします。

ステップ 8 確認メッセージで [OK]をクリックします。

コントローラのトラップレシーバの設定（756ページ）
コントローラトラップの設定（757ページ）
コントローラの Telnet SSHセッションパラメータの設定（759ページ）
コントローラでのWeb管理の設定（761ページ）
コントローラの管理認証サーバ優先度の設定（764ページ）
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コントローラの管理認証サーバ優先度の設定

認証の優先度を設定して、コントローラの管理ユーザの認証に使用する認証サーバの順序を制

御します。

[認証の優先度（AuthenticationPriority）]ページにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーメニューから、[管理（Management）] > [認証の優先度（Authentication Priority）]の順に
選択します。

ステップ 4 最初にローカルデータベースが検索されます。RADIUSまたは TACACS+のどちらかを次の検索対象に選
択します。ローカルデータベースを使用した認証に失敗した場合に、コントローラは次の種類のサーバを

使用します。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

コントローラの管理パラメータの設定 （755ページ）
デバイスのメッシュパラメータの設定 （751ページ）
デバイスのポートパラメータの設定 （754ページ）
コントローラのロケーション情報の設定（764ページ）
コントローラの IPv6ネイバーバインドと RAパラメータの設定（767ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（769ページ）
コントローラのマルチキャスト DNS（mDNS）設定の構成（773ページ）
コントローラの Application Visibility and Control（AVC）パラメータの設定（775ページ）
コントローラの NetFlow設定の構成 （777ページ）

コントローラのロケーション情報の設定

Wi-Fiクライアントは、プローブによる APの検出を軽減する傾向を示しています。スマート
フォンではバッテリの電力節約のためにこれを実行します。スマートフォンのアプリケーショ

ンはプローブ要求を生成できなくても、簡単にデータパケットを生成できるため、アプリケー

ションの拡張ロケーションをトリガーできます。HyperlocationはWLC 8.1MRおよび Prime
Infrastructureから設定します。これはビーコン、インベントリ、個人のモバイルデバイスの位
置をかなり精密に特定します。一部のネットワークでは複数のアクセスポイントを使用して精

度が 5～ 7 m以内の位置座標を取得しますが、Hyperlocationは 1 m以内まで位置を追跡できま
す。

個々のコントローラのロケーションを設定するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[Location] > [Location Configuration]を選択します。

[ロケーションの設定（Location Configuration）]ページには、[一般（General）]と [詳細設定（Advanced）]
の 2つのタブが表示されます。

ステップ 4 次の [General]パラメータを追加または変更します。

• [RFIDタグデータ収集（RFID Tag Data Collection）]：タグでデータの収集を有効にするには、この
チェックボックスをオンにします。

ロケーションサーバがコントローラからアセットタグデータを収集する前に、コントローラで CLIコマ
ンド config rfid status enableを使用して、アクティブ RFIDタグの検出を有効にする必要があります。

• [ロケーションパス損失設定（Location Path Loss Configuration）]

• [調整クライアント（Calibrating Client）]：クライアントの調整を有効にするには、このチェック
ボックスをオンにします。コントローラは、クライアントを調整するために、アクセスポイント

を介して（クライアントの機能に応じて）通常のS36またはS60要求を送信します。パケットは、
すべてのチャネルで送信されます。すべてのアクセスポイントが、それぞれの場所でクライアン

トからRSSIデータを収集します。これらの追加送信およびチャネル変更によって、同時に発生す
る音声またはビデオトラフィックの質が低下する場合があります。

• [通常のクライアント（NormalClient）]：非調整クライアントを使用するには、このチェックボッ
クスをオンにします。S36要求はクライアントに送信されません。S36が CCXv2以降と互換性が
あるのに対し、S60は CCXv4以降と互換性があります。

• [測定通知間隔（秒単位）（Measurement Notification Interval (in secs)）]

• [タグ、クライアント、不正AP/クライアント（Tags, Clients, and Rogue APs/Clients）]：クライアン
ト、タグ、および不正に関する NMSP測定通知間隔を設定できます。見つかった要素（タグ、ク
ライアント、および不正アクセスポイントやクライアント）が通知されるまでの秒数を指定しま

す。

コントローラでこの値を設定すると、[サーバの同期（Synchronize Servers）]ページで表示できる同期外れ
通知が生成されます。コントローラとMobility Services Engine間に別の測定間隔が存在する場合、2つの設
定のうち最長の間隔設定がMobility Services Engineによって採用されます。

このコントローラがMobility Services Engineと同期されると、Mobility Services Engineで新しい値が設定さ
れます。測定通知間隔に変更を行う場合は、Mobility Services Engineに同期する必要があります。

• [RSS失効タイムアウト（秒単位）（RSS Expiry Timeout (in secs)）]

• [クライアント用（For Clients）]：通常の（非調整）クライアントの RSSI測定を廃棄するまでの
秒数を入力します。

• [調整クライアント用（For Calibrating Clients）]：調整クライアントのRSSI測定を廃棄するまでの
秒数を入力します。
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• [タグ用（For Tags）]：タグの RSSI測定を廃棄するまでの秒数を入力します。
• [不正AP用（For Rogue APs）]：不正アクセスポイントの RSSI測定を廃棄するまでの秒数を入力
します。

ステップ 5 次の [詳細設定（Advanced）]パラメータを追加または変更します。

• [RFIDタグデータタイムアウト（秒単位）（RFID Tag Data Timeout (in secs)）]：RFIDタグデータタ
イムアウトを設定するための値（秒単位）を入力します。

• [ロケーションパス損失設定（Location Path Loss Configuration）]

• [調整クライアントマルチバンド（Calibrating ClientMultiband）]：すべてのチャネルで S36および
S60パケット（該当する場合）を送信するには、[有効（Enable）]チェックボックスをオンにしま
す。調整クライアントは、[一般（general）]タブでも有効にする必要があります。使用可能なす
べての無線（802.11a/b/g/n）を使用するには、マルチバンドを有効にする必要があります。

• [Hyperlocation設定のパラメータ（Hyperlocation Config Parameters）]

• [Hyperlocation]：このオプションを有効にすると、そのコントローラに関連付けられたHyperlocation
モジュールがあるすべての APが有効になります。

• [最小パケット検出RSSI（Packet Detection RSSIMinimum）]：この値を調整して、位置計算から精
度の低い RSSI測定値を除外します。

• [アイドルクライアント検出のスキャンカウントしきい値（Scan Count Threshold for Idle Client
Detection）]：スキャン中に検出されるアイドルクライアントの最大許容数。

• [NTP Server IP Address]：有効な NTPサーバの IPアドレスを入力します。この IPアドレスは、時
刻同期のためにすべての APで使用されます。

•方位角角度：方位角の正しい値については、次の表を参照してください。

表 49 :方位角の値

垂直角（単位：度）方位角（単位：度）矢印方向設置位置

0（上）90South天井設置型

90（下）[0]East東側の壁面に設置

90（下）90South南側の壁面に設置

90（下）180West西側の壁面に設置

90（下）270North北側の壁面に設置

45（下）270North北側の壁面に対し 45度

可能であれば、天井グリッド上にAPを設置し、APのHyperlocation矢印を、すべて同じ方向
を指すように合わせます。推奨事項は、デフォルトの方向に APを設置することです。

ヒント

ステップ 6 [保存（Save）]をクリックします。
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関連トピック

コントローラの管理パラメータの設定 （755ページ）
コントローラの IPv6ネイバーバインドと RAパラメータの設定（767ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（769ページ）
デバイスのメッシュパラメータの設定 （751ページ）
デバイスのポートパラメータの設定 （754ページ）
コントローラのマルチキャスト DNS（mDNS）設定の構成（773ページ）
コントローラの Application Visibility and Control（AVC）パラメータの設定（775ページ）
コントローラの NetFlow設定の構成 （777ページ）

コントローラの IPv6ネイバーバインドと RAパラメータの設定
IPv6はネイバーバインディングタイマーおよびルータアドバタイズメント（RA）のパラメー
タを使用して設定できます。

関連トピック

コントローラのネイバーバインドタイマーの設定（767ページ）
コントローラでのルータアドバタイズメントスロットリングの設定（768ページ）
コントローラでの RAガードの設定（768ページ）

コントローラのネイバーバインドタイマーの設定

ネイバーバインディングタイマーを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[IPv6] > [ネイバーバインディングタイマー（Neighbor Binding Timers）]
を選択します。

ステップ 4 適用されるテンプレートが表示されます。次のパラメータを追加または変更します。

• [ダウンライフタイム間隔（DownLifetime Interval）]：これは最大時間（秒単位）を示します。範囲は
0～ 86,400秒で、デフォルト値は 0です。

• [到達可能ライフタイム間隔（Reachable Lifetime Interval）]：これは最大時間（秒単位）を示します。
範囲は 0～ 86,400秒で、デフォルト値は 0です。

• [ステイルライフタイム間隔（Stale Lifetime Interval）]：これは最大時間（秒単位）を示します。範囲
は 0～ 86,400秒で、デフォルト値は 0です。

ステップ 5 [保存（Save）]をクリックします。
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コントローラでのルータアドバタイズメントスロットリングの設定

[RA Throttle Policy]を使用すると、ワイヤレスネットワークで循環するマルチキャストルータ
アドバタイズメント（RA）の量を制限できます。

[RA Throttle Policy]を設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[IPv6] > [RAスロットルポリシー（RA Throttle Policy）]を選択しま
す。

ステップ 4 RAスロットルポリシーを有効にするには、[Enable]チェックボックスを選択し、次のパラメータを設定し
ます。

• [スロットル期間（Throttle Period）]：スロットル期間（秒単位）。範囲は 10～ 86,400秒です。

• [Max Through]：ある期間または無制限の期間にわたって通過する RAの数。[無制限（No Limit）]
チェックボックスがオフになっている場合、最大パススルー数を指定できます。

• [Interval Option]：RAで間隔オプションが指定されている場合の動作を示します。

• [無視（Ignore）]

• [パススルー（Passthrough）]

• [スロットル（Throttle）]

• [許容される最小数（Allow At-least）]：ルータ単位で抑制されない RAの最小数を示します。

• [Allow At-most]：ルータ単位で抑制されない RAの最大数または無制限数を示します。[無制限（No
Limit）]チェックボックスがオフになっている場合、ルータ単位で抑制されない RAの最大数を指定
できます。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

コントローラのネイバーバインドタイマーの設定（767ページ）
コントローラでの RAガードの設定（768ページ）

コントローラでの RAガードの設定

RAガードは、ワイヤレスクライアントから RAをドロップするための Unified Wirelessのソ
リューションです。これはグローバルに設定され、デフォルトで有効です。[IPv6ルータアド
バタイズメント（IPv6 Router Advertisement）]パラメータを設定できます。

RAガードを設定するには、次の手順を実行します。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[IPv6] > [RAガード（RA Guard）]を選択します。

ステップ 4 [Router Advertisement Guard]を有効にするには、[Enable]チェックボックスを選択します。

ステップ 5 [Save]をクリックします。

関連トピック

コントローラのネイバーバインドタイマーの設定（767ページ）
コントローラでのルータアドバタイズメントスロットリングの設定（768ページ）

コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定
プロキシモバイル IPv6は、任意の IPモビリティ関連シグナリングでモバイルノードのプロ
キシとして動作することによってモバイルノードをサポートする、ネットワークベースのモ

バイル管理プロトコルです。ネットワークのモビリティエンティティは、モバイルノードの

移動を追跡し、モビリティシグナリングを起動して必要なルーティング状態を設定します。

主要な機能エンティティは、ローカルモビリティアンカー（LMA）とモバイルアクセスゲー
トウェイ（MAG）です。LMAはモバイルノードの到達可能性状態を維持し、モバイルノー
ドの IPアドレス用のトポロジアンカーポイントになります。MAGはモバイルノードの代わ
りにモビリティ管理を行います。MAGはモバイルノードがアンカーされているアクセスリン
クに存在します。コントローラはMAG機能を実装します。

関連トピック

コントローラでの PMIPグローバルパラメータの設定（769ページ）
コントローラでの PMIPローカルモビリティアンカーの設定（770ページ）
コントローラでの PMIPプロファイルの設定（771ページ）

コントローラでの PMIPグローバルパラメータの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[[PMIP] > [グローバル設定（Global Config）]を選択します。

ステップ 4 次のフィールドを設定します。

• [ドメイン名（Domain Name）]：読み取り専用。

• [MAG名（MAG Name）]：読み取り専用。

Cisco Prime Infrastructure 3.8ユーザガイド
769

デバイスの設定

コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定



• [MAGインターフェイス（MAG Interface）]：読み取り専用。

• [許可される最大バインディング数（Maximum Bindings Allowed）]：コントローラがMAGに送信でき
るバインディングアップデートの最大数。有効な範囲は 0～ 40000です。

• [バインディングライフタイム（Binding Lifetime）]：コントローラのバインディングエントリのライ
フタイム。有効な範囲は 10～ 65535秒です。デフォルト値は 65535です。バインディングライフタ
イムは 4秒の倍数であることが必要です。

• [バインディングリフレッシュ時間（Binding Refresh Time）]：コントローラのバインディングエント
リのリフレッシュ時間。有効な範囲は 4～ 65535秒です。デフォルト値は 300秒です。バインディン
グリフレッシュ時間は 4秒の倍数であることが必要です。

• [バインディング初期試行タイムアウト（Binding Initial Retry Timeout）]：コントローラがプロキシバ
インディング確認（PBA）を受信しない場合のプロキシバインディングアップデート（PBU）間の初
期タイムアウト。有効な範囲は 100～ 65535秒です。デフォルト値は 1000秒です。

• [バインディング最大試行タイムアウト（BindingMaximumRetry Timeout）]：コントローラがプロキシ
バインディング確認（PBA）を受信しない場合のプロキシバインディングアップデート（PBU）間の
最大タイムアウト。有効な範囲は 100～ 65535秒です。デフォルト値は 32000秒です。

• [リプレイ保護タイムスタンプ（Replay Protection Timestamp）]：受信したプロキシバインディング確
認のタイムスタンプと現在の日時との時間差の上限。有効範囲は 1～ 255ミリ秒です。デフォルト値
は、7ミリ秒です。

• [最小 BRI再送信タイムアウト（Minimum BRI Retransmit Timeout）]：コントローラが BRIメッセージ
を再送信するまでに待機する時間の最小値。有効な範囲は 500～ 65535秒です。

• [最大BRI再送信タイムアウト（MaximumBRIRetransmit Timeout）]：コントローラがBindingRevocation
Indication（BRI）メッセージを再送信するまでに待機する時間の最大値。有効な範囲は 500～ 65535
秒です。デフォルト値は 2000秒です。

• [BRI再試行回数（BRI Retries）]：BRIの再試行回数。

• [MAG APN]：MAGのアクセスポイントノードの名前。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（769ページ）
コントローラでの PMIPローカルモビリティアンカーの設定（770ページ）
コントローラでの PMIPプロファイルの設定（771ページ）

コントローラでの PMIPローカルモビリティアンカーの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。
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ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[PMIP] > [LMA設定（LMA Config）]を選択します。

ステップ 4 次のフィールドを設定します。

• [LMA名（LMA Name）]：コントローラに接続された LMAの名前。

• [LMA IPアドレス（LMA IP Address）]：コントローラに接続された LMAの IPアドレス。

ステップ 5 [Save]をクリックします。

ステップ 6 LMA設定を削除するには、該当する LMA設定のチェックボックスをオンにします。

ステップ 7 [コマンドの選択（Select a command）]ドロップリストから、[PMIPローカル設定の削除（Delete PMIPLocal
Configs）]を選択します。

ステップ 8 [Go]をクリックします。

ステップ 9 確認メッセージで [OK]をクリックします。

関連トピック

コントローラでの PMIPグローバルパラメータの設定（769ページ）
コントローラでの PMIPプロファイルの設定（771ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（769ページ）

コントローラでの PMIPプロファイルの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] >
[ワイヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[PMIP] > [PMIPプロファイル（PMIP Profile）]を選択します。

ステップ 4 プロファイル名を入力します。

ステップ 5 [追加（Add）]をクリックし、次のフィールドを設定します。

• [ネットワークアクセス識別子（Network Access Identifier）]：プロファイルに関連付けられたネット
ワークアクセス識別子（NAI）の名前。

• [LMA名（LMA Name）]：プロファイルを関連付ける LMAの名前。

• [アクセスポイントノード（Access Point Node）]：コントローラに接続されているアクセスポイン
トノードの名前。

ステップ 6 [Save]をクリックします。

ステップ 7 PMIPプロファイルを削除するには、必要な PMIPプロファイルのチェックボックスをオンにします。

ステップ 8 [コマンドの選択（Select a command）]ドロップリストから、[PMIPローカル設定の削除（Delete PMIP
Local Configs）]を選択します。

ステップ 9 [Go]をクリックします。
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ステップ 10 確認メッセージで [OK]をクリックします。

関連トピック

コントローラでの PMIPグローバルパラメータの設定（769ページ）
コントローラでの PMIPローカルモビリティアンカーの設定（770ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（769ページ）

コントローラの EoGREトンネリングの設定
Ethernet over GRE（EoGRE）は、ホットスポットからWi-Fiトラフィックを集約するためのソ
リューションです。このソリューションでは、顧客宅内機器（CPE）デバイスがエンドホスト
から着信するイーサネットトラフィックをブリッジし、そのトラフィックを IP GREトンネル
を介してイーサネットパケットにカプセル化できます。IP GREトンネルがサービスプロバイ
ダーのブロードバンドネットワークゲートウェイで終わる場合、エンドホストのトラフィッ

クは終了し、サブスクライバセッションがエンドホスト用に開始します。

EoGREトンネリングを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから [トンネリング（Tunneling）] > [EoGRE]を選択します。

ステップ 4 [インターフェイス名（Interface Name）]ドロップダウンリストから、トンネルする送信元インターフェイ
スを選択します。

ステップ 5 トンネルゲートウェイを作成するには、次の手順を実行します。

• [Heartbeat Interval]を設定します。デフォルトインターバルは 60秒です。
• [最大ハートビートスキップ数（Max Heartbeat Skip Count）]を設定します。デフォルト値は 3に設定
されています。3回のキープアライブ ping後にトンネルゲートウェイ（TWG）が応答しない場合、
CiscoWLCはその TGWを非稼働とマークします。スキップカウントの数値は、TGWが非稼働である
と Cisco WLCが判断するまでに、TGWがスキップできる連続した応答の回数を決定します。

• [トンネルゲートウェイ（Tunnel Gateway）]で、[行の追加（AddRow）]をクリックします。このよう
なゲートウェイを 10個作成できます。

1. [トンネルゲートウェイ名（Tunnel Gateway Name）]フィールドにトンネルゲートウェイの名前を
入力します。

2. [トンネル IPアドレス（Tunnel IP Address）]フィールドにトンネルの IPアドレスを入力します。
IPv4および IPv6の両方のアドレス形式がサポートされています。

3. [保存（Save）]をクリックします。

デフォルトのトンネルタイプは EoGREです。
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4. [ステータス（Status）]は収集したトラップに応じて [アップ（UP）]または [ダウン（DOWN）]
になります。

• [ドメイン（Domain）]の下にある [行の追加（AddRow）]をクリックして、ドメインを設定します（ド
メインは、2つのトンネルゲートウェイのグループです）。

1. [ドメイン名（Domain Name）]テキストボックスに、ドメイン名を入力します。

2. [プライマリゲートウェイ（Primary Gateway）]ドロップダウンリストから、プライマリトンネル
ゲートウェイを選択します。

3. [セカンダリゲートウェイ（Secondary Gateway）]ドロップダウンリストから、セカンダリトンネ
ルゲートウェイを選択します。

ステップ 6 [保存（Save）]をクリックします。

コントローラのマルチキャスト DNS（mDNS）設定の構成
マルチキャスト DNS（mDNS）サービス検出では、ローカルネットワーク上のサービスをア
ナウンスし、検出するための手段を提供します。mDNSは、IPマルチキャストで DNSクエリ
を実行し、ゼロコンフィギュレーション IPネットワーキングをサポートしています。

コントローラが mDNSサービスについて学習し、すべてのクライアントにこれらのサービス
をアドバタイズできるように mDNSを設定できます。

mDNSには [サービス（Services）]と [プロファイル（Profiles）]の 2つのタブがあります。

• [サービス（Services）]タブ：このタブでは、グローバル mDNSパラメータを設定し、
Master Servicesデータベースを更新できます。

• [プロファイル（Profiles）]タブ：このタブでは、コントローラに設定されている mDNS
プロファイルを表示し、新しい mDNSプロファイルを作成できます。新しいプロファイ
ルを作成した後、インターフェイスグループ、インターフェイス、またはWLANにプロ
ファイルをマッピングする必要があります。クライアントはプロファイルに関連付けられ

たサービスのみのサービスアドバタイズメントを受信します。コントローラはインター

フェイスグループに関連付けられたプロファイルに最高の優先順位を与えます。次にイン

ターフェイスプロファイル、WLANプロファイルが続きます。各クライアントは、優先
順位に従ってプロファイルにマッピングされます。デフォルトで、コントローラにはmDNS
プロファイル default-mdns-profileがあります。これは削除できません。

WLANポリシープロファイルにマップされている mDNS設定を
削除または置き換えるには、まずマップを解除する必要がありま

す。

（注）
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選択
し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワイヤ
レスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[mDNS] > [mDNS]の順に選択します。

ステップ 4 [サービス（Services）]タブで、次のパラメータを設定します。

• [適用されるテンプレート（TemplateApplied）]：このコントローラに適用されるテンプレートの名前。
• [mDNSグローバルスヌーピング（mDNS Global Snooping）]：mDNSパケットのスヌーピングを有効
にするチェックボックス。mDNSスヌーピングを有効にしても、コントローラは IPv6mDNSパケット
をサポートしません。

• [クエリ間隔（Query Interval）]（10～ 120）：ユーザが設定できる mDNSクエリ間隔（分単位）。こ
の間隔は、WLCによって、サービスアドバタイズメントを自動的に送信しないサービスに対して、
そのサービスが開始された後に定期的なmDNSクエリメッセージを送信するために使用されます。範
囲は、10～ 120分です。デフォルト値は 15分です。

• [マスターサービス（Master Services）]：[行の追加（Add Row）]をクリックし、次のフィールドを設
定します。

• [マスターサービス名（Master Service Name）]：ドロップダウンリストから、照会可能なサポー
トされているサービスを選択できます。新しいサービスを追加するには、サービス名を入力また

は選択し、そのサービス文字列を入力して、サービスステータスを選択します。次のサービスを

使用できます。

• AirTunes
• AirPrint
• AppleTV
• HP Photosmart Printer1
• HP Photosmart Printer2
• Apple File Sharing Protocol（AFP）
• Scanner
•プリンタ
• FTP
• iTunes Music Sharing
• iTunes Home Sharing
• iTunes Wireless Device Syncing
• Apple Remote Desktop
• Apple CD/DVD Sharing
• Time Capsule Backup

• [マスターサービス名（Master Service Name）]：mDNSサービスの名前。
• [サービス文字列（Service String）]：mDNSサービスに関連付けられた一意の文字列。たとえば、
_airplay._tcp.local.は、AppleTVに関連付けられたサービス文字列です。

• [クエリステータス（Query Status）]：サービスのmDNSクエリを有効にするために選択するチェック
ボックス。定期的なmDNSクエリメッセージは、クエリのステータスが有効な場合だけ、WLCによっ
て、サービスに対して設定されたクエリ間隔で送信されます。それ以外の場合、サービスは、クエリ
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のステータスが無効になっているその他のサービス（たとえば AppleTV）に自動的にアドバタイズす
る場合があります。

ステップ 5 [プロファイル（Profiles）]タブで、次のパラメータを設定します。

• [プロファイル（Profiles）]：[プロファイルの追加（AddProfile）]をクリックし、次のフィールドを設
定します。

• [プロファイル名（ProfileName）]：mDNSプロファイルの名前。最大 16個のプロファイルを作成
できます。

• [Services]：mDNSプロファイルにマップするサービスを選択します（チェックボックスを使用）。

• [編集（Edit）]および [削除（Delete）]をそれぞれクリックすると、既存のプロファイルを編集または
削除できます。

ステップ 6 [保存（Save）]をクリックします。

次のタスク

デフォルトでは、コントローラによってアクセスポリシー default-mdns-policyが作成されま
す。これは削除できません。これには、[グループ名（GroupName）]および [説明（Description）]
が表示されます。[サービスグループ（Service Group）]の詳細を表示するポリシーを選択しま
す。

フィールドを編集して、[保存（Save）]をクリックします。

コントローラの Application Visibility and Control（AVC）パラメータの
設定

Application Visibility and Control（AVC）は、Network Based Application Recognition（NBAR）
ディープパケットインスペクションテクノロジーを使用して、使用するプロトコルに基づい

てアプリケーションを分類します。AVCを使用して、コントローラはレイヤ 4～レイヤ 7の
1400を超えるプロトコルを検出できます。AVCにより、リアルタイム分析を実施し、ネット
ワークの輻輳、コストの掛かるネットワークリンクの使用、およびインフラストラクチャの更

新を削減するためのポリシーを作成することができるようになります。

AVCは、Cisco 2500および 5500シリーズコントローラ、Cisco Flex 7500および Cisco 8500シ
リーズコントローラでだけサポートされています。

コントローラでの AVCプロファイルの設定

AVCプロファイルを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。
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ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[サービス（Services）]> [アプリケーションの可視性と制御（Application
Visibility and Control）] > [AVCプロファイル（AVC Profile）]を選択します。

ステップ 4 設定する AVCプロファイル名をクリックします。

ステップ 5 AVCルールを作成するには、[追加（Add）]をクリックします。

ステップ 6 次のパラメータを設定します。

• [アプリケーション名（Application Name）]：アプリケーションの名前。

• [アプリケーショングループ名（ApplicationGroupName）]：アプリケーションが属するアプリケーショ
ングループの名前。

• [アクション（Action）]：ドロップダウンリストから、次の項目を選択できます。

• [ドロップ（Drop）]：選択されたアプリケーションに対応するアップストリームおよびダウンス
トリームパケットをドロップします。

• [マーク（Mark）]：[DiffServコードポイント（DSCP）（Differentiated ServicesCode Point (DSCP)）]
ドロップダウンリストで指定する DSCP値と選択されたアプリケーションに対応するアップスト
リームおよびダウンストリームパケットをマークします。DSCP値を使用して、QoSレベルに基
づいて差別化サービスを提供できます。

• [レート制限（Rate Limit）]：アクションとして [レート制限（Rate Limit）]を選択すると、クライ
アント 1台あたりの平均レート制限とバーストデータレート制限を指定できます。レート制限ア
プリケーションの数は 3に制限されています。デフォルトアクションは、すべてのアプリケー
ションを許可します。

• [DSCP]：インターネットでのサービスの質を定義するために使用できるパケットヘッダーコード。
DSCP値は次の QoSレベルにマッピングされます。

• [プラチナ（音声）（Platinum (Voice)）]：Voice over Wirelessの高い QoSを保証します。

• [ゴールド（ビデオ）（Gold (Video)）]：高品質のビデオアプリケーションをサポートします。

• [シルバー（ベストエフォート）（Silver (Best Effort)）]：クライアントの通常の帯域幅をサポート
します。

• [ブロンズ（バックグラウンド）（Bronze (Background)）]：ゲストサービス用の最小の帯域幅を提
供します。

• [カスタム（Custom）]：DSCP値を指定します。範囲は 0～ 63です。

• [DSCP値（DSCP Value）]：この値は、[DSCP]ドロップダウンリストで [カスタム（Custom）]を選択
した場合にのみ入力できます。

•平均レート制限（Kbps）（Avg. Rate Limit (in Kbps)）]：アクションとして [レート制限（Rate Limit）]
を選択した場合は、そのアプリケーションの平均帯域幅制限である、クライアントごとの平均レート

制限を指定できます。
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• [バーストレート制限（Kbps）（Burst Rate Limit (inKbps)）]：アクションに [レート制限（Rate Limit）]
を選択した場合は、そのアプリケーションのピーク制限である、バーストレート制限を指定できま

す。

ステップ 7 [Save]をクリックします。

関連トピック

コントローラのマルチキャスト DNS（mDNS）設定の構成（773ページ）
コントローラの NetFlow設定の構成 （777ページ）
デバイスのメッシュパラメータの設定 （751ページ）
デバイスのポートパラメータの設定 （754ページ）
コントローラの管理パラメータの設定 （755ページ）
コントローラのロケーション情報の設定（764ページ）
コントローラの IPv6ネイバーバインドと RAパラメータの設定（767ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（769ページ）

コントローラの NetFlow設定の構成
NetFlowは、ネットワークデバイスから IPトラフィック情報を収集することで、ネットワー
クユーザとアプリケーション、ピーク時の使用時間、およびトラフィックルーティングに関

する貴重な情報を提供するプロトコルです。NetFlowアーキテクチャは、次のコンポーネント
で構成されています。

•コレクタ：さまざまなネットワーク要素から IPトラフィック情報をすべて収集するエン
ティティ。

•エクスポータ：IPトラフィック情報を使用してテンプレートをエクスポートするネット
ワークエンティティ。コントローラは、エクスポータとして機能します。

コントローラでの NetFlowモニタの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[NetFlow] > [モニタ（Monitor）]を選択します。

ステップ 4 次のパラメータを設定します。

• [Monitor Name]：NetFlowモニタの名前。モニタ名は最大 127文字の英数字で、大文字と小文字を区別
します。コントローラでは 1つのみモニタを設定できます。

• [レコード名（Record Name）]：NetFlowレコードの名前。コントローラの NetFlowレコードには、特
定のフロー内のトラフィックに関する次の情報が含まれます。

•クライアントMACアドレス
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•クライアント送信元 IPアドレス

• WLAN ID

•アプリケーション ID（Application ID）

•データの着信バイト数

•データの発信バイト数

•着信パケット

•発信パケット

•着信 DSCP

•発信 DSCP

•最後の APの名前

ステップ 5 [エクスポータ名（Exporter Name）]：エクスポータの名前。コントローラでは 1つのみモニタを設定でき
ます。

ステップ 6 [エクスポータ IP（Exporter IP）]：コレクタの IPアドレス。

ステップ 7 [ポート番号（Port Number）]：NetFlowレコードをコントローラからエクスポートする UDPポート。

ステップ 8 [保存（Save）]をクリックします。

コントローラでの NetFlowエクスポータの設定

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当するコントローラのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから、[NetFlow] > [エクスポータ（Exporter）]を選択します。

ステップ 4 次のパラメータを設定します。

• [Exporter Name]：エクスポータの名前。

• [エクスポータ IP（Exporter IP）]：エクスポータの IPアドレス。

• [Port Number]：NetFlowレコードをコントローラからエクスポートする UDPポート。

関連トピック

コントローラのマルチキャスト DNS（mDNS）設定の構成（773ページ）
コントローラの NetFlow設定の構成 （777ページ）
デバイスのメッシュパラメータの設定 （751ページ）
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デバイスのポートパラメータの設定 （754ページ）
コントローラの管理パラメータの設定 （755ページ）
コントローラのロケーション情報の設定（764ページ）
コントローラの IPv6ネイバーバインドと RAパラメータの設定（767ページ）
コントローラのプロキシモバイル IPv6（PMIP）パラメータの設定（769ページ）

サードパーティ製コントローラまたはアクセスポイント

の設定
Cisco Prime Infrastructureでは、サードパーティのコントローラおよびアクセスポイントを追加
することができます。この機能の一部として、次の機能を実行できます。

• Cisco Prime Infrastructureにサードパーティのコントローラを追加します。
•サードパーティのコントローラの状態をモニタします。
•サードパーティのコントローラと、関連付けされたアクセスポイントのインベントリ情報
を取得します。

•サードパーティのコントローラおよびアクセスポイントの動作ステータスを表示するに
は、バックグラウンドタスクを使用します。

関連トピック

サードパーティ製コントローラの追加（779ページ）
サードパーティ製コントローラの動作ステータスの表示（780ページ）
サードパーティアクセスポイントの設定の表示（781ページ）
サードパーティアクセスポイントの削除（781ページ）
サードパーティ製コントローラの動作ステータスの表示（780ページ）

サードパーティ製コントローラの追加

サードパーティのコントローラを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワークデバイス（Network Devices）] > [サードパーティワイヤレスコント
ローラ（Third Party Wireless Controllers）]を選択します。

ステップ 2 [デバイスの追加（Add Device）]をクリックします。

ステップ 3 [Add Device]ページの次のタブで必須パラメータを入力します。

•一般
• SNMP
• [Telnet/SSH]
• [HTTP/HTTPS]
• IPSec
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ステップ 4 [追加（Add）]をクリックします。

関連トピック

サードパーティ製コントローラの動作ステータスの表示（780ページ）
サードパーティアクセスポイントの設定の表示（781ページ）
サードパーティアクセスポイントの削除（781ページ）
サードパーティ製コントローラの動作ステータスの表示（780ページ）

サードパーティ製コントローラの動作ステータスの表示

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]
ページを表示するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [バックグラウンドタスク（Background Tasks）]の順に選
択します。

ステップ 2 このページで、次のいずれかを実行します。

•すぐにタスクを実行する。

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]チェック
ボックスをオンにします。[Select a command]ドロップダウンリストから、[Execute Now]を選択し、
[Go]をクリックします。[有効（Enabled）]列にステータス変更が表示されます。

•タスクを有効にする。

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]チェック
ボックスをオンにします。[Select a command]ドロップダウンリストから、[Enable Tasks]を選択し、
[Go]をクリックします。[有効（Enabled）]列のタスクが灰色から使用可能な状態に変わります。

•タスクを無効にする。

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]チェック
ボックスをオンにします。[コマンドの選択（Select a command）]ドロップダウンリストから、[タス
クを無効にする（Disable Tasks）]を選択し、[実行（Go）]をクリックします。無効化が完了すると、
[有効（Enabled）]列のタスクが灰色になります。

ステップ 3 タスクを変更するには、[Background Tasks]列の [Third Party Controller Operational Status]リンクをクリック
します。

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]ページには、
最終実行情報が表示されます。

• [Start Time]。

•終了時間。

•タスクの経過時間（秒）。
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•結果（成功またはエラー）。

•メッセージ（このタスクに関するテキストメッセージ）。

ステップ 4 [タスクの詳細（Task Details）]セクションで、次の項目を表示または編集します。

• [説明（Description）]：表示のみ。タスクの名前を表示します。

• [有効（Enabled）]：チェックボックスをオンにすると、このタスクが有効になります。

• [間隔（Interval）]：タスクの頻度（分）を示します。デフォルトは 3時間です。

ステップ 5 完了したら、[Save]をクリックしてタスクの変更を確定します。

関連トピック

サードパーティ製コントローラの追加（779ページ）
サードパーティアクセスポイントの設定の表示（781ページ）
サードパーティアクセスポイントの削除（781ページ）

サードパーティアクセスポイントの設定の表示

サードパーティのアクセスポイントは、サードパーティのコントローラを追加すると検出され

ます。

サードパーティのアクセスポイントの設定を表示するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワークデバイス（Network Devices）] > [サードパーティのアクセスポイ
ント（Third Party Access Points））]を選択します。

ステップ 2 詳細を表示するAP名のリンクをクリックします。そのサードパーティのアクセスポイントの [General]タ
ブが表示されます。

関連トピック

サードパーティ製コントローラの追加（779ページ）
サードパーティ製コントローラの動作ステータスの表示（780ページ）
サードパーティアクセスポイントの削除（781ページ）
サードパーティ製コントローラの動作ステータスの表示（780ページ）

サードパーティアクセスポイントの削除

サードパーティのアクセスポイントを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワークデバイス（Network Devices）] > [サードパーティのアクセスポイ
ント（Third Party Access Points）]を選択します。
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ステップ 2 削除するアクセスポイントのチェックボックスを選択します。

ステップ 3 [削除（Delete）]をクリックします。

ステップ 4 確認メッセージが表示されます。

ステップ 5 [はい（Yes）]をクリックします。

関連トピック

サードパーティ製コントローラの追加（779ページ）
サードパーティ製コントローラの動作ステータスの表示（780ページ）
サードパーティアクセスポイントの設定の表示（781ページ）
サードパーティ製コントローラの動作ステータスの表示（780ページ）

サードパーティアクセスポイントの動作ステータスの表示

[サードパーティのアクセスポイントの動作ステータス（Third Party Access Point Operational
Status）]ページを表示するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [バックグラウンドタスク（Background Tasks）]の順に選
択します。

ステップ 2 このページで、次のいずれかを実行します。

•すぐにタスクを実行する。

[サードパーティのアクセスポイントの動作ステータス（Third Party Access Point Operational Status）]
チェックボックスをオンにします。[Select a command]ドロップダウンリストから、[Execute Now]を
選択し、[Go]をクリックします。[有効（Enabled）]列にステータス変更が表示されます。

•タスクを有効にする。

[サードパーティのアクセスポイントの動作ステータス（Third Party Access Point Operational Status）]
チェックボックスをオンにします。[Select a command]ドロップダウンリストから、[Enable Tasks]を
選択し、[Go]をクリックします。[有効（Enabled）]列のタスクが灰色から使用可能な状態に変わりま
す。

•タスクを無効にする。

[サードパーティのアクセスポイントの動作ステータス（Third Party Access Point Operational Status）]
チェックボックスをオンにします。[コマンドの選択（Select a command）]ドロップダウンリストか
ら、[タスクを無効にする（Disable Tasks）]を選択し、[実行（Go）]をクリックします。無効化が完
了すると、[有効（Enabled）]列のタスクが灰色になります。

ステップ 3 タスクを変更するには、[Background Tasks]列の [Third Party Access Point Operational Status]リンクをクリッ
クします。

[サードパーティのコントローラの動作ステータス（Third Party Controller Operational Status）]ページには、
最終実行情報が表示されます。
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• [Start Time]。

•終了時間。

•タスクの経過時間（秒）。

•結果（成功またはエラー）。

•メッセージ（このタスクに関するテキストメッセージ）。

ステップ 4 [タスクの編集（Edit Task）]グループボックスで、次の項目を表示または編集します。

• [説明（Description）]：表示のみ。タスクの名前を表示します。

• [有効（Enabled）]：チェックボックスをオンにすると、このタスクが有効になります。

• [間隔（Interval）]：タスクの頻度（分）を示します。デフォルトは 3時間です。

ステップ 5 完了したら、[Save]をクリックしてタスクの変更を確定します。

関連トピック

サードパーティ製コントローラの追加（779ページ）
サードパーティ製コントローラの動作ステータスの表示（780ページ）
サードパーティアクセスポイントの設定の表示（781ページ）
サードパーティアクセスポイントの削除（781ページ）

スイッチ設定の表示

Cisco Prime Infrastructureデータベースのすべてのスイッチのサマリーを表示するには、[設定
（Configuration）]> [ネットワーク（Network）]> [ネットワークデバイス（Network Devices）]>
[デバイスタイプ（Device Type）] > [スイッチおよびハブ（Switches and Hubs）]を選択しま
す。任意の列見出しをクリックして、その列で情報をソートします。列見出しを複数回クリッ

クすることで、昇順のソートと降順のソートを切り替えることができます。

関連トピック

スイッチの詳細の表示（783ページ）

スイッチの詳細の表示

Cisco Prime Infrastructureデータベースのすべてのスイッチのサマリーを表示するには、[設定
（Configuration）]> [ネットワーク（Network）]> [ネットワークデバイス（Network Devices）]>
[デバイスタイプ（Device Type）] > [スイッチおよびハブ（Switches and Hubs）]を選択しま
す。デバイス名をクリックすると、そのスイッチの詳細情報が表示されます。

関連トピック

例：スイッチでの SNMPv3の設定（786ページ）
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スイッチの SNMPパラメータの変更
スイッチの SNMPパラメータを変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [デ
バイスタイプ（Device Type）] > [スイッチおよびハブ（Switches and Hubs）]を選択して、SNMPクレデン
シャルを変更するスイッチの横にあるチェックボックスをクリックします。

ステップ 2 [編集（Edit）]をクリックします。

ステップ 3 必要な [SNMPパラメータ（SNMPParameters）]フィールドを変更して、次のいずれかをクリックします。

• [リセット（Reset）]：以前に保存したパラメータを復元します。

• [保存（Save）]：行った変更を保存して適用します。

• [Cancel]：変更を保存せずに終了して、前の画面に戻ります。

関連トピック

スイッチ設定の表示（783ページ）
例：スイッチでの SNMPv3の設定（786ページ）
スイッチの Telnet/SSHクレデンシャルの変更（784ページ）

スイッチの Telnet/SSHクレデンシャルの変更
スイッチの Telnetまたは SSHパラメータを変更するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [デ
バイスタイプ（Device Type）] > [スイッチおよびハブ（Switches and Hubs）]を選択して、Telnetまたは
SSHクレデンシャルを変更するスイッチの横にあるチェックボックスをクリックします。

ステップ 2 [編集（Edit）]をクリックします。

ステップ 3 必要な [Telnet/SSHパラメータ（Telnet/SSH Parameters）]フィールドを変更して、次のいずれかをクリック
します。

• [リセット（Reset）]：以前に保存したパラメータを復元します。

• [保存（Save）]：行った変更を保存して適用します。

• [Cancel]：変更を保存せずに終了して、前の画面に戻ります。

関連トピック

スイッチ設定の表示（783ページ）
例：スイッチでの SNMPv3の設定（786ページ）
スイッチの SNMPパラメータの変更（784ページ）
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スイッチの追加

スイッチを Prime Infrastructureデータベースに追加して、全体的なスイッチヘルスとエンドポ
イントのモニタを表示し、スイッチポートトレースを実行できます。次のスイッチを設定でき

ます。

• 3750
• 3560
• 3750E
• 3560E
• 2960

Prime Infrastructureの設定メニューにスイッチ機能が表示されますが、Prime Infrastructureを使
用してスイッチ機能を設定することはできません。設定できるのは Prime Infrastructureシステ
ムのみです。

Prime Infrastructureでは、次を実行できます。

• [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network
Devices）] > [デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless
Controller）]ページでスイッチを追加し、CLIおよびSNMPクレデンシャルを指定します。

• Mobility Services Engineと Prime Infrastructureによって有線クライアントを追跡するため
に、[設定（Configuration）]> [ネットワーク（Network）]> [ネットワークデバイス（Network
Devices）] > [デバイスタイプ（Device Type）] > [ワイヤレスコントローラ（Wireless
Controller）]ページでロケーション対応スイッチを追加します。

• [Monitor] > [Network Devices]を選択してスイッチをモニタします。
• [Reports]メニューを使用してスイッチ関連レポートを実行します。

Prime Infrastructureデータベースにスイッチを追加すると、デフォルトでは、Prime Infrastructure
はスイッチのSNMPクレデンシャルを検査します。デバイスのクレデンシャルが正しくない場
合、SNMP失敗メッセージが表示されますが、スイッチは Prime Infrastructureデータベースに
追加されます。

スイッチタイプ別に使用可能な機能

Prime Infrastructureにスイッチを追加する場合は、スイッチの管理方法を指定します。これに
基づいて、Prime Infrastructureは使用できる機能を判別します。

• [Monitored switches]：スイッチを追加（[Configuration] > [Network] > [Network Devices] >
[Device Type] > [Wireless Controller]を選択）して、スイッチの動作をモニタ（[Monitor] >
[Network Devices]を選択）できます。それぞれのスイッチは、ライセンスの合計デバイス
数に対して1つのデバイスとしてカウントされます。ライセンスエンジンで使用可能な未
使用のデバイス数がある場合は、スイッチを Prime Infrastructureに追加できます。使用可
能なデバイス数が残っていない場合は、別のスイッチを Prime Infrastructureに追加できま
せん。

• [Switch Port Tracing (SPT) only switches]：スイッチは、スイッチポートトレースのみを実
行します。SPT専用スイッチは、[設定（Configuration）] > [ネットワーク（Network）] >
[ネットワークデバイス（Network Devices）] > [デバイスタイプ（Device Type）] > [スイッ
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チおよびハブ（Switches and Hubs）]ページとインベントリレポートに表示されます。ラ
イセンスは SPTスイッチには適用されません。

スイッチを Prime Infrastructureに追加するには、次の手順を実行します。

ステップ 1 [Configuration] > [Network] > [Network Devices] > [Device Type] > [Switches and Hubs]を選択し、[Add Device]
をクリックします。

ステップ 2 表示されるフィールドに適切な情報を入力します。

詳細については、『Cisco Pime Infrastrucutre Reference Guide』を参照してください。

ステップ 3 [追加（Add）]をクリックしてスイッチを追加するか、[キャンセル（Cancel）]をクリックして操作をキャ
ンセルし、スイッチのリストに戻ります。

関連トピック

CSVファイルからのスイッチのインポート（786ページ）
例：スイッチでの SNMPv3の設定（786ページ）

例：スイッチでの SNMPv3の設定

次に、スイッチでの SNMPv3の設定例を示します。

snmp-server view v3default iso includedsnmp-server group v3group v3 auth write v3default
snmp-server user <username> <v3group> v3 auth <md5 or sha> <authentication password>

スイッチに VLANがある場合、各 VLANを設定する必要があります。設定しないと、スイッ
チポートトレーシングは失敗します。次に、スイッチにVLAN 1および 20がある場合の例を
示します。

snmp-server group v3group v3 auth context vlan-1 write v3defaultsnmp-server group v3group v3
auth context vlan-20 write v3default

snmp-server group v3group v3 auth context vlan-20 write v3default

SNMP v3ビューの作成時に、すべての OIDを含めてください。

関連トピック

CSVファイルからのスイッチのインポート（786ページ）

CSVファイルからのスイッチのインポート

CSVファイルを使用してスイッチを Cisco Prime Infrastructureデータベースにインポートでき
ます。CSVファイルの最初の行は、含まれている列の説明に使用されます。IPアドレス列は
必須です。

次に、CSVファイルの例を示します。

ip_address, network_mask, snmp_version, snmp_community, snmpv3_user_name, snmpv3_auth_type,
snmpv3_auth_password, snmpv3_privacy_type, snmpv3_privacy_password, snmp_retries,
snmp_timeout,protocol,telnet_username,telnet_password,enable_password,telnet_timeout
16.1.1.3,255.255.255.0,v2,public,,,,,,3,10,telnet,cisco,cisco,cisco,60
16.1.1.4,255.255.255.0,v2,public,,,,,,3,10,ssh2,cisco,cisco,cisco,60
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16.1.1.5,255.255.255.0,v2,public,,,,,,3,10,,cisco,cisco,cisco,60
16.1.1.6,255.255.255.0,v2,public,,,,,,3,10,telnet,cisco,cisco,cisco,60
3.3.3.3,255.255.255.0,v3,,default,HMAC-MD5,default,DES,default,3,4
4.4.4.4,255.255.255.0,v3,,default,HMAC-MD5,default,DES,default,3,4,telnet,cisco,cisco,cisco,60

[シビックロケーション（Civic Location）]ペインのフィールドは、シビック情報をインポート
した後に読み込まれます。

詳細については、『Cisco Prime Infrastructure Reference Guide』を参照してください。

関連トピック

スイッチの追加（785ページ）
例：スイッチでの SNMPv3の設定（786ページ）

スイッチの削除

Prime Infrastructureデータベースからスイッチを削除すると、次の機能が実行されます。

•そのスイッチのインベントリ情報が、データベースから削除されます。
•スイッチのアラームは、ステータスが [Clear]のデータベース内に残ります。デフォルト
では、クリアされたアラームは Prime Infrastructureインターフェイスに表示されません。

•保存したレポートは、レポートを実行したスイッチが削除されてもデータベースに残りま
す。

Prime Infrastructureからスイッチを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [デ
バイスタイプ（Device Type）]> [スイッチおよびハブ（Switches and Hubs）]を選択して、削除するスイッ
チの横にあるチェックボックスをクリックします。

ステップ 2 [Delete]をクリックします。

ステップ 3 [OK]をクリックして、削除を実行します。

関連トピック

スイッチの追加（785ページ）

例：有線クライアントのスイッチトラップと Syslogの設定
次の Cisco IOSの設定例では、この Cisco IOSスイッチ機能がMAC通知用に SNMPトラップ
をスイッチから Prime Infrastructureサーバに転送する方法を示します（802.1xクライアントの
場合）。

snmp-server enable traps mac-notification change move threshold
snmp-server host<IP address of Prime Infrastructure server> version 2c <community-string>
mac-notification
mac address-table notification change interval 5
mac address-table notification change history-size 10
mac address-table notification change
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interface <interface>
description non-identity clients
switchport access vlan <VLAN ID>
switchport mode access
snmp trap mac-notification change added <- interface level config for MAC Notification

snmp trap mac-notification change removed <- interface level config for MAC Notification

debugコマンドは次のとおりです。

debug snmp packets

showコマンドは次のとおりです。

show mac address-table notification change

詳細については、『Catalyst 4500 Series Switch Cisco IOS Software Configuration Guide』を参照し
てください。

例：IOSを使用した Catalystスイッチの Syslog転送の設定
syslog設定は、syslogメッセージを Catalystスイッチから Prime Infrastructureサーバに転送しま
す。この機能は IDクライアントの検出に使用されます。次のCisco IOSの設定例は、このCisco
IOSスイッチが syslogメッセージを Catalystスイッチから Prime Infrastructureサーバに転送す
る方法を示しています。

archive
log config
notify syslog contenttype plaintext

logging facility auth
logging <IP address of Prime Infrastructure server>

詳細については、『Catalyst 3750 Software Configuration Guide』を参照してください。

Cisco Prime Infrastructureでの Cisco OfficeExtend APの使用
OfficeExtendアクセスポイントは、リモートロケーションでコントローラからアクセスポイ
ントへの安全な通信を提供し、インターネットを通じて会社のWLANを従業員の自宅にシー
ムレスに拡張します。ホームオフィスでのテレワーカーのエクスペリエンスは、本社オフィス

でのエクスペリエンスとまったく同じです。アクセスポイントとコントローラの間のDatagram
Transport Layer Security（DTLS;データグラムトランスポート層セキュリティ）による暗号化
は、すべての通信のセキュリティを最高レベルにします。

図 25-1 205774.jpg に、典型的な OfficeExtendアクセスポイントの設定を示します。

OfficeExtendアクセスポイントは、ルータまたはネットワークアドレス変換（NAT）を使用す
るその他のゲートウェイデバイスを越えて動作するよう設計されています。NATにより、ルー
タなどのデバイスはインターネット（パブリック）と個人ネットワーク（プライベート）間の

エージェントとして動作でき、これにより、コンピュータのグループ全体を単一の IPアドレ
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スとすることができます。コントローラリリース 6.0では、単一の NATデバイスの後方では
単一の OfficeExtendアクセスポイントのみを展開可能です。

現時点では、WPLUSライセンスによりCisco 5500シリーズのコントローラに接続されたCisco
Aironet 1130シリーズおよび 1140シリーズのアクセスポイントだけを OfficeExtendアクセス
ポイントとして設定できます。

ファイアウォールは、アクセスポイントからの CAPWAPを使用するトラフィックを許可する
よう設定されている必要があります。UDPポート 5246および 5247が有効であり、アクセス
ポイントがコントローラに joinできないようにする可能性のある中間デバイスによりブロック
されていないことを確認してください。

OfficeExtendアクセスポイントのライセンスを購入する前に、WPlusライセンスが5500シリー
ズコントローラにインストールされていることを確認してください。ライセンスのインストー

ル後、1130シリーズまたは 1140シリーズアクセスポイントでOfficeExtendモードを有効にす
ることができます。

オペレーティングシステムのソフトウェアによってアクセスポイントが自動的に検出され、

Cisco Prime Infrastructureデータベース内の既存のコントローラに関連付けられると Cisco Prime
Infrastructureデータベースに追加されます。

APとコントローラ間のリンクを測定するためのリンク遅延の設定
コントローラでリンク遅延を設定して、アクセスポイントおよびコントローラの間のリンクを

計測できます。この機能は、コントローラに接続されたすべてのアクセスポイントで使用でき

ますが、特に、リンクの速度が低いか、信頼性の低いWAN接続の可能性がある FlexConnect
アクセスポイントで役立ちます。

リンク遅延は、接続モードの FlexConnectアクセスポイントでのみサポートされます。スタン
ドアロンモードの FlexConnectアクセスポイントはサポートされません。

リンク遅延は、アクセスポイントからコントローラ、およびコントローラからアクセスポイ

ントにおける CAPWAPハートビートパケット（エコー要求および応答）のラウンドトリップ
時間をモニタします。この時間は、ネットワークリンク速度およびコントローラの処理負荷に

よって異なります。アクセスポイントは、コントローラへの発信エコー要求およびコントロー

ラから受信するエコー応答をタイムスタンプ記録します。アクセスポイントはこのデルタ時間

をシステムのラウンドトリップ時間としてコントローラに送信します。アクセスポイントは、

30秒のデフォルト間隔でコントローラにハートビートパケットを送信します。

リンク遅延はアクセスポイントとコントローラ間の CAPWAP応答時間を計算します。ネット
ワーク遅延や ping応答は計測しません。

コントローラにより、現在のラウンドトリップ時間および継続的な最短および最長ラウンドト

リップ時間が表示されます。最短および最長時間はコントローラが動作している限り維持さ

れ、クリアして再開することもできます。

リンク遅延を設定するには、以下のステップに従います。
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ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [デ
バイスタイプ（Device Type）] > [統合型 AP（Unified AP）]を選択し、デバイス名をクリックします。

ステップ 2 [EnableLinkLatency]チェックボックスを選択して、このアクセスポイントのリンク遅延を有効にするか、
または選択解除して、エコー応答受信ごとにアクセスポイントがコントローラにラウンドトリップ時間を

送信しないようにします。デフォルト値はオフです。

ステップ 3 [保存（Save）]をクリックして変更内容を保存します。

リンク遅延の結果は、[リンク遅延を有効にする（Enable Link Latency）]チェックボックスの下に表示され
ます。

1. [現在（Current）]：アクセスポイントからコントローラ、およびコントローラからアクセスポイント
の間の CAPWAPハートビートパケットの現在のラウンドトリップ時間（ミリ秒単位）。

2. [最小（Minimum）]：リンク遅延が有効になったか、またはリセットされたために生じる、アクセス
ポイントからコントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビー
トパケットの最短ラウンドトリップ時間（ミリ秒単位）。

3. [最大（Maximum）]：リンク遅延が有効になったか、またはリセットされたために生じる、アクセス
ポイントからコントローラ、およびコントローラからアクセスポイントの間の CAPWAPハートビー
トパケットの最長ラウンドトリップ時間（ミリ秒単位）。

ステップ 4 このアクセスポイントのコントローラ上の現在、最小、および最大のリンク遅延統計をクリアするには、
[リンク遅延のリセット（ResetLinkLatency）]をクリックします。[Minimum]フィールドおよび [Maximum]
フィールドに更新された統計情報が表示されます。

ユニファイド APの設定
[設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network
Devices）] > [デバイスタイプ（Device Type）] > [統合型 AP（Unified AP）]ページを使用し
て、統合型アクセスポイントを表示し、設定できます。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を選
択し、左側の [デバイスグループ（Device Groups）]メニューから [デバイスタイプ（Device Type）] > [ワ
イヤレスコントローラ（Wireless Controller）]を選択します。

ステップ 2 該当する IPアドレスをクリックして次のパラメータを表示します。

• [APName]：アクセスポイント名をクリックして、アクセスポイントの詳細を表示または設定します。

• [ベース無線MAC（Base Radio MAC）]

• [管理ステータス（Admin Status）]

• [APモード（AP Mode）]
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•ソフトウェアバージョン（Software Version）

• [プライマリコントローラ名（Primary Controller Name）]

ステップ 3 アクセスポイント名をクリックして、アクセスポイントの詳細を表示または設定します。表示される情報
は、アクセスポイントのタイプに応じて異なります。

ユニファイドアクセスポイントでSniffer機能を有効にする（AiroPeek）
アクセスポイントでスニファ機能を有効にした場合、そのアクセスポイントはスニファとし

て機能し、特定チャネル上のすべてのパケットを取得して、AiroPeekを実行するリモートマ
シンへ転送します。これらのパケットには、タイムスタンプ、信号強度、パケットサイズなど

の情報が含まれます。

スニファ機能は、データパケットのデコードをサポートする、サードパーティ製のネットワー

ク分析ソフトウェアであるAiroPeekを実行する場合だけ有効になります。AiroPeekの詳細は、
次の URLを参照してください。www.wildpackets.com/products/airopeek/overview

はじめる前に

スニファ機能を使用する前に、次の作業を完了しておく必要があります。

•リモートサイトで、スニファモードでアクセスポイントを設定します。スニファモード
でアクセスポイントを設定する方法については、「関連項目」の「Webユーザインター
フェイスを使用したスニファモードでの APの設定」を参照してください。

• Windows XPマシンで AiroPeekバージョン 2.05以降をインストールします。

•次の dllファイルをダウンロードするには、WildPacketsのメンテナンスメンバーであ
る必要があります。次の URLを参照してください。
https://wpdn.wildpackets.com/view_submission.php?id=30

•次の dllファイルをコピーします。

• socket.dllファイルを Pluginsフォルダ（C:\ProgramFiles\WildPackets\AiroPeek\Pluginsな
ど）へ

• socketres.dllファイルを PluginResフォルダ
（C:\ProgramFiles\WildPackets\AiroPeek\1033\PluginResなど）へ

関連トピック

デバイスの 802.11パラメータの設定 （742ページ）

リモートマシンでの AiroPeekスニファの設定

リモートマシンで AiroPeekを設定するには、次の手順を実行します。
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ステップ 1 AiroPeekアプリケーションを開始して、[ツール（Tools）]タブで [オプション（Options）]をクリックし
ます。

ステップ 2 [オプション（Options）]ページで [モジュールの分析（Analysis Module）]をクリックします。

ステップ 3 ページ内を右クリックして、[すべてを無効にする（Disable All）]オプションを選択します。

ステップ 4 [Ciscoリモートモジュール（Cisco remote module）]列を見つけて、有効にします。[OK]をクリックして
変更を保存します。

ステップ 5 [新しいキャプチャ（New capture）]をクリックして、[キャプチャオプション（capture option）]ページ
を表示します。

ステップ 6 アダプタモジュールのリストからリモート Ciscoアダプタを選択します。

ステップ 7 展開して、新しいリモートアダプタオプションを見つけます。ダブルクリックして新規ページを開き、

表示されるテキストボックスに名前を入力して、[IPアドレス（IP address）]列にコントローラ管理イン
ターフェイス IPを入力します。

ステップ 8 [OK]をクリックします。新しいアダプタがリモート Ciscoアダプタに追加されます。

ステップ 9 アクセスポイントを使用してリモートの airopeekキャプチャ用の新規アダプタを選択します。

ステップ 10 [キャプチャ（capture）]ページで [ソケットキャプチャの開始（start socket capture）]をクリックして、
リモートキャプチャプロセスを開始します。

ステップ 11 コントローラの CLIからアクセスポイントを起動して、config ap mode sniffer ap-nameコマンドを入力し
てスニファモードに設定します。

アクセスポイントがリブートし、スニファモードでアップ状態になります。

Cisco Prime Infrastructureを使用したスニファモードでの APの設定

Webユーザインターフェイスを使用してスニッファモードで APを設定するには、次の手順
を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]を
選択し、[AP名（AP Name）]列の項目をクリックしてこのページに移動します。

ステップ 2 [General]グループボックスで、ドロップダウンリストを使用してAPモードを [Sniffer]に設定し、[Apply]
をクリックします。

ステップ 3 [無線インターフェイス（Radio Interfaces）]グループボックスの [プロトコル（Protocol）]列でプロトコル
（802.11a/802.11b/g）をクリックします。これによって、設定ページが開きます。

ステップ 4 スニファパラメータを表示するには、[スニファ（Sniff）]チェックボックスをオンにします。スニファ対
象チャネルを選択し、サーバ（AiroPeekが実行されているリモートマシン）の IPアドレスを入力します。

ステップ 5 [保存（Save）]をクリックして、変更内容を保存します。
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APでの Flex+Bridgeモードの有効化
APで Flex+Bridgeモードを有効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [Lightweightアクセスポイント（Lightweight
Access Points）]の順にクリックします。

ステップ 2 関連する APテンプレートをクリックするか、新しいテンプレートを追加します。

ステップ 3 [APパラメータ（AP Parameters）]タブをクリックし、[APモード（AP Mode）]チェックボックスをオンに
します。

ステップ 4 ドロップダウンリストから [Flex+Bridge]を選択し、[保存（Save）]をクリックします。

• APモードを Flex+Bridgeにまたは Flex+Bridgeから切り替える場合、APは再起動します。

• Flex+BridgeモードはAPI暗号化およびAP再送信間隔をサポートしておらず、重要APのフェールオー
バー条件のみをサポートします。

• [FlexConnect]タブおよび [メッシュ（Mesh）]タブで行われた設定は、APモードを変更するとプロビ
ジョニングされなくなります。まずAPモードを Flex+Bridgeモードに変更し、その後で [FlexConnect]
タブおよび [メッシュ（Mesh）]でパラメータを設定する必要があります。

コントローラ冗長性の設定
「コントローラの冗長性」は、コントローラに組み込まれているハイアベイラビリティ（HA）
フレームワークを指しています。ワイヤレスネットワークコントローラの冗長性により、ネッ

トワークのダウンタイムを削減することができます。冗長アーキテクチャでは、1台のコント
ローラがアクティブ状態となり、もう1台のコントローラがスタンバイ状態となります。スタ
ンバイコントローラは、冗長ポートを使用してアクティブコントローラのヘルスを常時モニ

タします。両方のコントローラは管理インターフェイスの IPアドレスを含め、同じ設定を共
有します。

コントローラのスタンバイ状態およびアクティブ状態は、製造時に付けられる固有デバイス識

別子（UDI）である、冗長在庫管理単位（SKU）によって決まります。冗長 SKU UDIを持つ
コントローラは、起動されて永続カウントライセンスを実行するコントローラとペアになる場

合、最初はスタンバイ状態です。永続カウントライセンスを持つコントローラの場合、コント

ローラがアクティブ状態であるか、スタンバイ状態であるかを手動で設定できます。

CiscoPrime Infrastructureは、アクセスポイントのステートフルスイッチオーバー（「APSSO」
ともいう）をサポートしています。AP SSOにより、コントローラのスイッチオーバーが発生
しても APセッションがそのまま維持されます。コントローラの冗長性の詳細については、
「関連項目」の「ワイヤレス冗長性の設定」を参照してください。
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コントローラの冗長性は、Cisco Prime Infrastructureサーバのダウンタイムを削減するために使
用される Cisco Prime Infrastructure HAフレームワークと似ていますが、別個のものです。詳細
については、「関連項目」の「ハイアベイラビリティの設定」を参照してください。

詳細については、『Cisco Prime Infrastructire Administrator Guide』を参照してください。

WLCHAが確立されると、シャーシの優先順位オプションは無効になります。ピアのタイムア
ウトとキープアライブの再試行はHAモード設定を使用して変更できますが、その他の設定を
変更するには、HAを無効にして再設定する必要があります。

（注）

脅威からコントローラを保護するための Cisco Adaptive
wIPSの設定

Cisco Prime Infrastructureは、プロファイルを使用してワイヤレス脅威保護機能をすばやくアク
ティブにする Cisco適応型ワイヤレス侵入防御システム（Cisco Adaptive wIPSまたはwIPS）を
サポートしています。

CiscoPrime Infrastructureは、顧客タイプ、建築タイプ、および「教育」、「財務」、「軍事」、
「見本市」などのような業種に基づいて事前定義された wIPSプロファイルのリストを提供し
ます。これらのプロファイルは「そのまま」使用することも、要件に合わせてカスタマイズす

ることもできます。そして、選択したMobility Services Engineとコントローラにプロファイル
を適用できます。

Cisco Adaptive wIPSは Cisco Prime Infrastructureパーティション分割機能をサポートしていませ
ん。

詳細については、『CiscoWireless Intrusion Prevention SystemConfiguration Guide』を参照してく
ださい。

関連トピック

wIPSプロファイルの表示（794ページ）
wIPSプロファイルの追加（795ページ）
wIPSプロファイルの編集（796ページ）
wIPSプロファイルの適用（798ページ）
wIPSプロファイルの削除（799ページ）

wIPSプロファイルの表示
Prime Infrastructureの [wIPSプロファイルリスト（wIPS Profiles List）]ページから wIPSプロ
ファイルにアクセスできます。このページでは、現在の wIPSプロファイルを表示、編集、適
用、削除したり、新しい wIPSプロファイルを作成したりすることができます。
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[サービス（Services）]> [モビリティサービス（Mobility Services）]> [wIPSプロファイル（wIPS Profiles）]
の順に選択します。[wIPSProfilesList]に現在のwIPSプロファイルが一覧表示されます。このリストには、
既存のプロファイルごとに次の情報が表示されます。

• [プロファイル名（Profile Name）]：wIPSプロファイルのユーザ定義名。

wIPSプロファイルを表示または編集するには、[Profile Name]をクリックします。その後、「関連項
目」の「wIPSプロファイルの編集」の手順を実行します。

• [Profile ID]：プロファイルの固有識別子。
• [バージョン（Version）]：プロファイルのバージョン。
• [適用されているMSE（MSE(s) Applied To）]：このプロファイルが適用されているMobility Services
Engine（MSE）の数を示します。MSE数をクリックすると、プロファイルの割り当ての詳細が表示さ
れます。

• [適用されているコントローラ（Controller(s)AppliedTo）]：このプロファイルが適用されているコント
ローラの数を示します。コントローラ番号をクリックすると、プロファイルの割り当ての詳細が表示

されます。

関連トピック

wIPSプロファイルの追加（795ページ）
wIPSプロファイルの編集（796ページ）
wIPSプロファイルの適用（798ページ）
wIPSプロファイルの削除（799ページ）
SSIDグループの作成（799ページ）

wIPSプロファイルの追加
デフォルトプロファイルまたは現在設定済みのプロファイルを使用して、新しい wIPSプロ
ファイルを作成できます。

ステップ 1 [Services] > [Mobility Services] > [wIPS Profiles]を選択します。

ステップ 2 [コマンドの選択（Select a Command）] > [プロファイルの追加（Add Profile）] > [実行（Go）]の順に選択
します。

ステップ 3 [プロファイルパラメータ（Profile Parameters）]ページの [プロファイル名（Profile Name）]テキストボッ
クスにプロファイル名を入力します。

ステップ 4 ドロップダウンリストから、該当する定義済みのプロファイルを選択するか、[デフォルト（Default）]を
選択します。定義済みのプロファイルには次のものがあります。

• [教育（Education）]

• [EnterpriseBest]

• [EnterpriseRogue]
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• [金融（Financial）]

• [医療（HealthCare）]

• [HotSpotOpen]

• [Hotspot8021x]

• [軍（Military）]

• [小売（Retail）]

• [トレードショー（Tradeshow）]

• [ウェアハウス（Warehouse）]

ステップ 5 次をクリックします。

•変更および割り当てを行わずにwIPSプロファイルを保存する場合は、[保存（Save）]をクリックしま
す。プロファイルはプロファイルリストに表示されます。後で編集および割り当てを行う場合は、

「関連項目」の「wIPSプロファイルへのアクセス」の説明に従ってプロファイルにアクセスできま
す。

•プロファイルを保存して設定を編集し、Mobility ServicesEngineとコントローラに割り当てる場合は、
[保存および編集（Save and Edit）]をクリックします。詳細については、「関連項目」の「wIPSプロ
ファイルの編集」を参照してください。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定 （794ページ）
wIPSプロファイルの表示（794ページ）
wIPSプロファイルの編集（796ページ）

wIPSプロファイルの編集
wIPSプロファイルエディタを使用すると、次の内容を含むプロファイルの詳細を設定できま
す。

• SSIDグループ：wIPSプロファイルを適用する SSIDグループを選択します。
• [ポリシーの包含（Policy inclusion）]：プロファイルに含めるポリシーを決定します。
• [ポリシーレベル設定（Policy level settings）]：しきい値、重大度、通知の種類、ACL/SSID
グループなど、プロファイルに含まれる各ポリシーの設定を行います。

• [MSE/コントローラアプリケーション（MSE/controller applications）]：プロファイルを適
用するMSEおよびコントローラを選択します。

ステップ 1 次の手順で wIPSプロファイルエディタにアクセスします。

•新しい wIPSプロファイルを作成し、[Save and Edit]をクリックします。

Cisco Prime Infrastructure 3.8ユーザガイド
796

デバイスの設定

wIPSプロファイルの編集



• [サービス（Services）] > [モビリティサービス（Mobility Services）] > [wIPSプロファイル（wIPS
Profiles）]を選択し、編集する wIPSプロファイルのプロファイル名をクリックします。

Prime Infrastructureに [SSIDグループリスト（SSID Group List）]ページが表示されます。このページ
を使用して、現在のSSIDグループの編集および削除、または新しいグループの追加を行うことができ
ます。SSIDグループのグローバルリストから選択することもできます。詳細については、「関連項
目」の「SSIDグループと wIPSプロファイルの関連付け」を参照してください。

ステップ 2 wIPSプロファイルに関連付ける SSIDグループを選択し、[保存（Save）]をクリックします。

ステップ 3 [次へ（Next）]をクリックします。[プロファイル設定（Profile Configuration）]ページが表示されます。

ステップ 4 [ポリシーの選択（Select Policy）]ペインのポリシーツリーで、現在のプロファイルで有効または無効にす
るポリシーのチェックボックスをオンにします。

該当するブランチまたはポリシーのチェックボックスをオンにすることで、ブランチ全体または個別のポ

リシーを有効または無効にできます。

デフォルトでは、すべてのポリシーが選択されています。

ステップ 5 [プロファイル設定（ProfileConfiguration）]ページで、個々のポリシーをクリックしてポリシーの説明を表
示したり、現在のポリシールール設定を表示または変更したりします。各ポリシーで次のオプションを使

用できます。

• [追加（Add）]：このポリシーに新しいルールを作成するには、[追加（Add）]をクリックして [ポリ
シールール設定（Policy Rule Configuration）]ページにアクセスします。

• [編集（Edit）]：このルールの設定を編集するには、該当するルールのチェックボックスをオンにし、
[編集（Edit）]をクリックして [ポリシールール設定（Policy Rule Configuration）]ページにアクセスし
ます。

• [削除（Delete）]：削除するルールのチェックボックスをオンにし、[削除（Delete）]をクリックしま
す。[OK]をクリックして削除を実行します。

1つ以上のポリシールールが存在する必要があります。リスト内に 1つしかない場合、そのポリシー
ルールは削除できません。

• [上に移動（Move UP）]：リスト内で上に移動するルールのチェックボックスをオンにします。[上に
移動（Move UP）]をクリックします。

• [下に移動（MoveDOWN）]：リスト内で下に移動するルールのチェックボックスをオンにします。[下
に移動（Move DOWN）]をクリックします。

ポリシーレベルで次の設定を行うことができます。

• [しきい値（Threshold）]（すべてのポリシーに適用されるわけではありません）：選択したポリシー
に関連付けられたしきい値または上限を示します。ポリシーのしきい値に達すると、アラームがトリ

ガーされます。

すべてのポリシーに 1つ以上のしきい値が含まれている必要があるため、標準的なワイヤレスネット
ワークの問題に基づいて、各ポリシーにデフォルトのしきい値が定義されています。

しきい値オプションは、選択したポリシーに応じて異なります。
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Cisco Adaptive wIPS DoSおよびセキュリティペネトレーション攻撃からのアラームは、セキュリティ
アラームとして分類されます。これらの攻撃の概要は [セキュリティサマリー（Security Summary）]
ページにあります。このページにアクセスするには、[モニタ（Monitor）]> [セキュリティ（Security）]
の順に選択します。wIPSの攻撃は [脅威および攻撃（Threats and Attacks）]セクションにあります。

• [重大度（Severity）]：選択したポリシーの重大度を示します。パラメータとしては、[重大（critical）]、
[やや重大（major）]、[情報（info）]、および [警告（warning）]があります。このフィールドの値は、
ワイヤレスネットワークに応じて変わります。

• [Notification]：閾値に関連付けられた通知の種類を示します。

• [ACL/SSIDグループ（ACL/SSID Group）]：この閾値が適用される ACLまたは SSIDグループを示し
ます。

選択されたグループに対してのみポリシーが適用されます。

ステップ 6 プロファイル設定が完了したら、[保存（Save）]をクリックして変更内容をプロファイルに保存します。

ステップ 7 [次へ（Next）]をクリックすると [MSE/コントローラ（MSE/Controller(s)）]ページが表示されます。

ステップ 8 [プロファイルの適用（Apply Profile）]ページで、現在のプロファイルを適用するMSEとコントローラの
チェックボックスをオンにします。

ステップ 9 選択が完了したら、[適用（Apply）]をクリックして現在のプロファイルを選択したMSEとコントローラ
に適用します。

新しく作成したプロファイルを [プロファイルリスト（Profile List）]ページから直接適用することもでき
ます。「関連項目」の「wIPSプロファイルの適用」を参照してください。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定 （794ページ）
wIPSプロファイルの表示（794ページ）
wIPSプロファイルの適用（798ページ）
wIPSプロファイルの削除（799ページ）
SSIDグループの作成（799ページ）

wIPSプロファイルの適用

ステップ 1 [Services] > [Mobility Services] > [wIPS Profiles]の順に選択します。

ステップ 2 適用する wIPSプロファイルのチェックボックスをオンにします。

ステップ 3 [コマンドの選択（Select a Command）] > [プロファイルの適用（Apply Profile）] > [実行（Go）]の順に選択
します。

ステップ 4 プロファイルを適用するMobility Services Engineとコントローラを選択します。

新しいプロファイルの割り当てが現在の割り当てと異なる場合、プロファイルを別の名前で保存するよう

求められます。
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ステップ 5 [Apply]をクリックします。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定 （794ページ）
SSIDグループの作成（799ページ）

wIPSプロファイルの削除
MSEとコントローラに現在適用されているプロファイルは削除できません。

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [wIPSプロファイル（wIPS Profiles）]
の順に選択します。

ステップ 2 削除する wIPSプロファイルのチェックボックスをオンにします。

ステップ 3 [コマンドの選択（Select a Command）] > [プロファイルの削除（Delete Profile）] > [実行（Go）]を選択し
ます。

ステップ 4 [OK]をクリックして削除を実行します。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定 （794ページ）
wIPSプロファイルの追加（795ページ）
wIPSプロファイルの編集（796ページ）
wIPSプロファイルの適用（798ページ）

SSIDグループとwIPSプロファイルの関連付け
SSID（Service Set IDentifier）は、802.11（Wi-Fi）ネットワークを識別するトークンまたはキー
です。802.11ネットワークに参加するには SSIDが必要になります。

SSIDを wIPSプロファイルに関連付けるには、SSIDを SSIDグループに追加して、その SSID
グループを wIPSプロファイルに関連付けます。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定 （794ページ）
wIPSプロファイルの削除（799ページ）
SSIDグループの作成（799ページ）
SSIDグループの編集（800ページ）

SSIDグループの作成

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [wIPSプロファイル（wIPS Profiles）]
の順に選択します。
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ステップ 2 いずれかの wIPSプロファイルのプロファイル名をクリックします。Prime Infrastructureに SSIDグループ
リスとグループが表示されます。

ステップ 3 [コマンドの選択（Select a Command）]> [グループの追加（Add Groups）]> [実行（Go）]を選択します。

ステップ 4 テキストボックスに SSIDグループ名を入力します。

ステップ 5 [SSIDリスト（SSID List）]テキストボックスに SSIDを入力します。複数の SSIDを入力するには、各
SSIDの後に改行を入れます。

ステップ 6 [Save]をクリックします。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定 （794ページ）
SSIDグループと wIPSプロファイルの関連付け（799ページ）

SSIDグループの編集

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [wIPSプロファイル（wIPS Profiles）]
の順に選択します。

ステップ 2 いずれかの wIPSプロファイルのプロファイル名をクリックします。Prime Infrastructureに SSIDグループ
リスとグループが表示されます。

ステップ 3 編集する SSIDグループのチェックボックスをオンにします。

ステップ 4 [コマンドの選択（Select a Command）] > [グループの編集（Edit Group）] > [実行（Go）]を選択します。

ステップ 5 [SSID Group Name]または [SSID List]に必要な変更を加えます。

ステップ 6 [Save]をクリックします。

関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定 （794ページ）
wIPSプロファイルの表示（794ページ）

SSIDグループの削除

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [wIPSプロファイル（wIPS Profiles）]
の順に選択します。

ステップ 2 いずれかの wIPSプロファイルのプロファイル名をクリックします。Prime Infrastructureに SSIDグループ
リスとグループが表示されます。

ステップ 3 削除する SSIDグループのチェックボックスをオンにします。

ステップ 4 [コマンドの選択（Select a Command）] > [グループの削除（Delete Group）] > [実行（Go）]を選択しま
す。

ステップ 5 [OK]をクリックして削除を実行します。
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関連トピック

脅威からコントローラを保護するための Cisco Adaptive wIPSの設定 （794ページ）
wIPSプロファイルの表示（794ページ）
wIPSプロファイルの編集（796ページ）

MSEサーバの高可用性の設定
Cisco Prime Infrastructureを使用して、MSEハイアベイラビリティ（HA）が設定された Cisco
モビリティサービスエンジン（MSE）デバイスをペアリングおよび管理することができます。
その方法と関連タスクの実行方法については、下記の「関連項目」を参照してください。

関連トピック

MSE HAサーバのフェールオーバーとフェールバック（801ページ）
MSE HAサーバの構成（802ページ）
プライマリおよびセカンダリMSE HAサーバに関する詳細の表示（803ページ）
MSEサーバの HAステータスの表示（804ページ）
MSE HAの手動フェールオーバーまたはフェールバックのトリガー（805ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（805ページ）

MSE HAサーバのフェールオーバーとフェールバック
MSEHAは、プライマリMSEに障害が発生してもMSEサービスに引き続きアクセスできるよ
うにするための機能です。セカンダリMSEがプライマリMSEのデータの完全なコピーを保持
して、バックアップとして機能します。ヘルスモニタおよび「ハートビート」のプロセスがプ

ライマリとセカンダリの両方で実行されることで、各サーバは互いの状態を常に把握できま

す。

プライマリMSEで障害が発生すると、必ずセカンダリMSEへの「フェールオーバー」がトリ
ガーされます。Prime Infrastructureは、プライマリの問題が解決するまで、プライマリではな
くセカンダリのモビリティサービスを使用します。

プライマリが復旧すると「フェールバック」がトリガーされます。プライマリMSEに制御が
戻され、フェールオーバー中のネットワークの状態に関するデータがセカンダリMSEからプ
ライマリに複製されます。

MSEHAを設定する場合、自動または手動のどちらでフェールオーバーをトリガーするか選択
できます。フェールバックについても同様の選択肢があります。

MSEHAを手動フェールオーバーまたはフェールバックに設定した場合は、プライマリに障害
が発生した際や、サービスが復旧した際に送信される重大アラームに応じて、それぞれの動作

をユーザがトリガーする必要があります。

自動フェールオーバーを行うようにMSE HAを設定すると、ネットワーク管理者によるMSE
HAの管理の必要性が減少します。また、セカンダリサーバが自動的に起動されるため、約10
秒以内（デフォルト）でプライマリの障害が検出され、フェールオーバーの発生原因となった

状況への対応に要する時間が削減されます。MSEHAが自動フェールバックに設定されている
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場合、システムは 1分に 1回送信される pingメッセージを 30回正常に受信するまでフェール
バックをトリガーしません。

関連トピック

MSE HAサーバの構成（802ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（805ページ）
MSEサーバの高可用性の設定（801ページ）

MSE HAサーバの構成
MSEデバイスのハイアベイラビリティをアクティブ化するには、1台のMSEサーバがプライ
マリMSEデバイスとして動作し、別の 1台がセカンダリMSEとして動作するペアリングを作
成する必要があります。

ペアリングできるのは、次の状態のMSEデバイスのみです。

•「関連項目」の「Configuring MSE High Availability」の説明に従って、MSEハイアベイラ
ビリティで使用できるよう適切に設定されている。

•「関連項目」の「Prime InfrastructureへのMSEの追加」の説明に従って、Prime Infrastructure
に追加されている。

はじめる前に

ペアリングを作成するには、次の情報が必要です。

•プライマリMSEサーバのデバイス名。
•セカンダリMSEサーバのデバイス名。これは、以前に割り当てたデバイス名か、サーバ
のペアリング時に割り当てる新しい名前になります。

•セカンダリMSE HAサーバの IPアドレス。HA用にMSEサーバを設定した際に割り当て
た、HAヘルスモニタの IPアドレスです。

•セカンダリMSE HAサーバのパスワード。HA用にMSEサーバを設定した際に割り当て
た Prime Infrastructure通信パスワードです。

また、手動または自動フェールバックのどちらでMSEHAサーバを設定するかを決める必要が
あります。ガイドラインについては、「関連項目」の「MSEHAの自動および手動のフェール
オーバーとフェールバック」を参照してください。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。既存のMSEのリストが表示されます。

ステップ 2 リストで、プライマリMSE HAサーバとして動作させるMSEを見つけます。

ステップ 3 MSEリストの [セカンダリサーバ（Secondary Server）]列には、「N/A（ここをクリックして設定してくだ
さい）（N/A (Click here to configure)）」というメッセージが表示されます。このリンクをクリックして、
プライマリMSEの HA設定ページを表示します。

ステップ 4 該当するフィールドに、セカンダリMSEのデバイス名、ヘルスモニタの IPアドレス、および Prime
Infrastructure通信パスワードを入力します。
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ステップ 5 フェールオーバーおよびフェールバックのタイプを指定します。[手動（Manual）]または[自動（Automatic）]
のいずれかを選択できます。

ステップ 6 [長時間のフェールオーバー待機（Long Failover Wait）]を指定します。これは、プライマリMSEの障害が
検出された後、システムが自動フェールオーバーをトリガーするまでに待機する最大時間です。デフォル

トは 10秒で、最大は 120秒です。

ステップ 7 [保存（Save）]をクリックします。Prime Infrastructureは、これらのMSEのペアリングを確認するプロン
プトを表示します。[OK]をクリックして確認します。

Prime Infrastructureは、ペアリングと同期を自動的に実行します。これらのプロセスは、ネットワーク帯域
幅やその他の要因に応じて、完了までに最大20分かかる場合があります。これらのプロセスの進捗を確認
するには、[サービス（Services）] > [モビリティサービスエンジン（Mobility Services Engine）] > [システ
ム（System）] > [サービス高可用性（Services High Availability）] > [HAステータス（HA Status）]を選択
します。

関連トピック

MSE HAサーバのフェールオーバーとフェールバック（801ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（805ページ）
MSEサーバの高可用性の設定（801ページ）

プライマリおよびセカンダリMSE HAサーバに関する詳細の表示

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 HAパラメータを表示する方法は次のとおりです。

•プライマリMSEHAサーバの場合は、[デバイス名（DeviceName）]列でサーバの名前をクリックしま
す。

•セカンダリMSE HAサーバの場合は、[Secondary Server]列でサーバの名前をクリックします。

Prime Infrastructureに、選択したサーバのモビリティサービスの設定ページが表示されます。

ステップ 3 左側のサイドバーのメニューから [HA設定（HA Configuration）]を選択します。[HA設定（HA
Configuration）]ページに次の情報が表示されます。

• [プライマリヘルスモニタ IP（Primary Health Monitor IP）]

• [セカンダリデバイス名（Secondary Device Name）]

•セカンダリ IPアドレス（Secondary IP Address）

• [セカンダリパスワード（Secondary Password）]

• Secondary Platform UDI

• Secondary Activation Status
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• [フェールオーバータイプ（Failover Type）]

•フェールバックタイプ（Failback Type）

• Long Failover Wait

関連トピック

MSE HAサーバの構成（802ページ）
MSE HAの手動フェールオーバーまたはフェールバックのトリガー（805ページ）
MSEサーバの HAステータスの表示（804ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（805ページ）
MSEサーバの高可用性の設定（801ページ）

MSEサーバの HAステータスの表示

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 HAステータスを表示する方法は次のとおりです。

•プライマリMSEHAサーバの場合は、[デバイス名（DeviceName）]列でサーバの名前をクリックしま
す。

•セカンダリMSE HAサーバの場合は、[Secondary Server]列でサーバの名前をクリックします。

Prime Infrastructureに、選択したサーバのモビリティサービスの設定ページが表示されます。

ステップ 3 左側のサイドバーのメニューで [HAステータス（HA Status）]を選択します。[現在の高可用性ステータス
（Current High Availability Status）]ページに、次の情報が表示されます。

• [ステータス（Status）]：MSE HAサーバがアクティブで正しく同期されているかどうかが表示されま
す。

• [ハートビート（Heartbeats）]：MSE HAサーバがパートナーとハートビート信号を交換しているかど
うかが表示されます。

• [データレプリケーション（DataReplication）]：MSEHAサーバがパートナーのデータを複製している
かどうかが表示されます。

• [平均ハートビート応答時間（MeanHeartbeatResponseTime）]：サーバ間の平均ハートビート応答時間
が表示されます。

• [イベントログ（Events Log）]：MSEサーバが生成した直近 20個のイベントが表示されます。

ステップ 4 MSAサーバの HAステータス情報とイベントログを更新するには、[ステータスの更新（Refresh Status）]
をクリックします。
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関連トピック

MSE HAサーバの構成（802ページ）
プライマリおよびセカンダリMSE HAサーバに関する詳細の表示（803ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（805ページ）
MSEサーバの高可用性の設定（801ページ）

MSE HAの手動フェールオーバーまたはフェールバックのトリガー
手動フェールオーバーとフェールバックはデフォルトで有効になっています。手動設定の場

合、システムアラームに応じて、Prime Infrastructureの管理者がフェールオーバーおよびフェー
ルバックを手動でトリガーする必要があります。

ペアリングしたMSEHAサーバを自動フェールオーバーおよびフェールバックに設定すること
もできます（「関連項目」を参照）。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 トリガーする方法は次のとおりです。

•プライマリからセカンダリへのフェールオーバーをトリガーするには、[デバイス名（Device Name）]
列でプライマリMSE HAサーバの名前をクリックします。

•セカンダリからプライマリへのフェールバックをトリガーするには、[Secondary Server]列でセカンダ
リMSE HAサーバの名前をクリックします。

Prime Infrastructureに、選択したサーバのモビリティサービスの設定ページが表示されます。

ステップ 3 左側のサイドバーのメニューから [HA設定（HA Configuration）]を選択します。[HA設定（HA
Configuration）]ページに、選択したサーバの HA設定情報が表示されます。

ステップ 4 フェールオーバーまたはフェールバックを開始するには、[Switchover]をクリックします。

ステップ 5 [OK]をクリックして、スイッチオーバーの開始を確定します。

関連トピック

MSE HAサーバのフェールオーバーとフェールバック（801ページ）
MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設定（805ページ）
MSEサーバの高可用性の設定（801ページ）

MSEサーバでの自動 HAフェールオーバーおよびフェールバックの設
定

手動フェールオーバーとフェールバックはデフォルトで有効になっています。ペアリングした

MSEHAサーバを自動フェールオーバーおよびフェールバックに設定すると、次のように自動
的に変更されます。
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•プライマリからセカンダリへのフェールオーバー：セカンダリがプライマリの障害を検出
するとすぐにトリガーされます。

•セカンダリからプライマリへのフェールバック：セカンダリからプライマリへのpingメッ
セージの送信が 30回成功するとトリガーされます。ping要求は、1分間に 1回送信され
ます。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [MSE高可用性（MSE High
Availability）]を選択します。

ステップ 2 [デバイス名（Device Name）]列でプライマリMSE HAサーバの名前をクリックします。

Prime InfrastructureにプライマリMSEHAサーバの [HA設定（HAConfiguration）]ページが表示されます。

ステップ 3 [Failover Type]および [Failback Type]リストボックスで [Automatic]を選択します。

ステップ 4 必要に応じて、プライマリでの障害の検出から自動フェールオーバーまでの最大遅延を制御するには、[長
時間のフェイルオーバー待機（Long Failover Wait）]の値を変更します。デフォルトは 10秒です。

ステップ 5 [保存（Save）]をクリックして変更内容を保存します。

関連トピック

MSE HAサーバのフェールオーバーとフェールバック（801ページ）
MSE HAの手動フェールオーバーまたはフェールバックのトリガー（805ページ）
MSEサーバの高可用性の設定（801ページ）

MSE HAサーバのペアリング解除

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [MSE高可用性（MSE High
Availability）]を選択します。

ステップ 2 [デバイス名（Device Name）]列でプライマリMSE HAサーバの名前をクリックします。

Prime InfrastructureにプライマリMSEHAサーバの [HA設定（HAConfiguration）]ページが表示されます。

ステップ 3 [Delete]をクリックして、MSE HAサーバのペアリングを解除します。

ステップ 4 [OK]をクリックして、MSE HAサーバのペアリング解除を確定します。

関連トピック

MSE HAサーバの構成（802ページ）
MSEサーバの高可用性の設定（801ページ）

プラグアンドプレイを使用したコントローラの設定
自動プロビジョニングを使用Cisco Prime Infrastructureすると、新しいワイヤレス LANコント
ローラ(WLC)を自動的に設定したり、交換したりできます。Cisco Prime Infrastructure自動プロ
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ビジョニング機能を使用すると、多数のコントローラを使用するお客様の導入を簡素化できま

す。

自動プロビジョニングの権限を有効にするには、Admin、Root、または SuperUserステータス
でログインしている必要があります。

ユーザの自動プロビジョニング権限を有効または無効にするには、Cisco Prime Infrastructureの
[管理設定（Administration Settings）] > [ユーザ、ロール、およびAAA（Users, Roles, andAAA）]
> [ユーザグループ（User Groups）] > [グループ名（group name）] > [許可されているタスクの
リスト（List of Tasks Permitted）]で、許可されているタスクを編集します。各チェックボック
スをオンまたはオフにして、これらの権限の有効と無効を切り替えます。

コントローラの無線および b/gネットワークは、Cisco Prime Infrastructureのダウンロードされ
たスタートアップコンフィギュレーションファイルで最初は無効になっています。必要に応

じて、テンプレートを使用し、それらの無線ネットワークを有効にできます。テンプレート

は、自動化されたテンプレートの 1つとして含まれている必要があります。

自動プロビジョニングフィルタコンテンツを指定するには、アプリケーションに直接詳細を

入力するか、CSVファイルから詳細をインポートします。自動プロビジョニング機能は、5500
シリーズのコントローラと 5500シリーズ以外のコントローラをサポートしています。5500シ
リーズ以外のコントローラでは、APマネージャインターフェイスのコンフィギュレーション
情報が定義されているのに対し、5500シリーズのコントローラにはこの情報がありません。

自動プロビジョニング機能にアクセスするには、[設定（Configuration）]> [プラグアンドプレ
イ（Plug and Play）] > [WLC自動プロビジョニング（WLC Auto Provisioning）]を選択しま
す。
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第 27 章

ワイヤレステクノロジーの設定

• AP上で最適化されたモニタモードを使用したタグ付きアセットの追跡（810ページ）
•ワイヤレスチョークポイントの設定（811ページ）
•統合 APの管理（812ページ）
• Autonomous APの管理（816ページ）
•アクセスポイント XORアンテナの設定（823ページ）
• APオンボーディングプロファイルの設定（826ページ）
•アクセスポイントの検索（829ページ）
•ワイヤレス設定グループ（831ページ）
•メッシュネットワークにおけるリンクの表示（834ページ）
•コントローラの不正 AP分類ルールの定義（835ページ）
•コントローラの自動プロビジョニングを使用したWLCの追加と置換（835ページ）
• APオンボーディングプロファイルの設定（837ページ）
• 9800シリーズ構成モデルに関する情報（841ページ）
• Cisco Catalyst 9800シリーズワイヤレスコントローラの Cisco Umbrellaポリシーのローカ
ルドメインの設定（845ページ）

• Cisco Catalyst 9800シリーズワイヤレスコントローラの Cisco Umbrellaポリシーの設定（
846ページ）

• Cisco Catalyst 9800シリーズワイヤレスコントローラのFlex Sxpプロファイルの設定（846
ページ）

• CiscoCatalyst 9800シリーズワイヤレスコントローラのFlexプロファイルの設定（847ペー
ジ）

• Catalyst 9800シリーズワイヤレスコントローラの Airtime Fairnessの設定（847ページ）
• Catalyst 9800シリーズワイヤレスコントローラのリモート LAN（RLAN）の設定（849
ページ）

• CiscoCatalyst 9800シリーズワイヤレスコントローラ上でルールを展開する（850ページ）
• Cisco AireOSコントローラ設定を Cisco Catalyst 9800シリーズコントローラに変換する（
851ページ）
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AP上で最適化されたモニタモードを使用したタグ付き
アセットの追跡

タグのモニタリングとロケーション計算を最適化するには、アクセスポイントの 2.4 GHz帯
（802.11b/g無線）内で、最大4つのチャネルに対してTrackingOptimizedMonitorMode（TOMM）
を有効にします。これによって、タグが機能するようにプログラミングされているチャネルだ

けを対象にチャネルスキャンを実行できます（チャネル 1、チャネル 6、チャネル 11など）。

アクセスポイントレベルでモニタモードを有効にした後、TOMMを有効にして、そのアクセ
スポイントの 802.11b/g無線にモニタチャネルを割り当てる必要があります。

アクセスポイント無線でTOMMを有効にして、モニタチャネルを割り当てるには、次の手順
を実行します。

ステップ 1 アクセスポイントレベルでモニタモードを有効にしたら、[設定（Configuration）] > [ワイヤレステクノ
ロジー（Wireless Technologies）] > [アクセスポイントの無線（Access Point Radios）]を選択します。

ステップ 2 [アクセスポイント（Access Points）]ページで、適切なアクセスポイントの [802.11 b/g無線（802.11 b/g
Radio）]リンクをクリックします。

ステップ 3 [一般（General）]グループボックスで、チェックボックスをオフにして [管理ステータス（Admin Status）]
を無効にします。無線が無効になります。

ステップ 4 [TOMM]チェックボックスをオンにします。このチェックボックスは、モニタモードの APの場合のみ表
示されます。設定可能な 4つのチャネルそれぞれにドロップダウンリストが表示されます。

ステップ 5 アクセスポイントによるタグのモニタを有効にする 4つのチャネルを選択します。

モニタ対象として 4つすべてのチャネルを選択する必要はありません。モニタリングチャネルを
削除するには、チャネルのドロップダウンリストから [なし（None）]を選択します。

（注）

ステップ 6 [保存（Save）]をクリックします。チャネル選択が保存されます。

ステップ 7 [無線パラメータ（Radio parameters）]ページで、[管理ステータス（Admin Status）]チェックボックスを
オンにして無線を再度有効にします。

ステップ 8 [保存（Save）]をクリックします。これで、アクセスポイントが TOMMアクセスポイントとして設定さ
れました。

[モニタ（Monitor）] > [アクセスポイント（Access Points）]ページに、APモードが [モニタ/TOMM
（Monitor/TOMM）]と表示されます。
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ワイヤレスチョークポイントの設定

ワイヤレスチョークポイントの作成

チョークポイントを追加するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [チョークポイント
（Chokepoints）]の順に選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから [チョークポイントの追加（Add
Chokepoints）]を選択し、[実行（Go）]をクリックします。

ステップ 3 チョークポイントのMACアドレスと名前を入力します。

ステップ 4 これが Entry/Exitチョークポイントであることを示すには、該当するチェックボックスを選択します。

ステップ 5 チョークポイントのカバレッジ範囲を入力します。

チョークポイントの範囲は、視覚的な表示のみです。これは製品固有です。実際の範囲は、該当するチョー

クポイントベンダーソフトウェアを使用して別個に設定する必要があります。

ステップ 6 [OK]をクリックします。

データベースにチョークポイントを追加したら、適切なPrime Infrastructureフロアマップに配置できます。

ネットワークからのワイヤレスチョークポイントの削除

チョークポイントを削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [チョークポイント
（Chokepoints）]の順に選択します。

ステップ 2 削除するチョークポイントのチェックボックスを選択します。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから [チョークポイントの削除（Remove
Chokepoints）]を選択し、[実行（Go）]をクリックします。

ステップ 4 [OK]をクリックして削除を確認します。
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統合 APの管理

コンフィギュレーション

APをメンテナンス状態にする

アクセスポイントをメンテナンスステートに移行するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [アクセスポイント無線（Access Points Radio）]をクリックします。

[統合アクセスポイント（Unified Access Points）]ページが表示されます。

ステップ 2 [統合 AP無線（Unified AP Radio）]タブで、目的の APデバイスを選択し、[設定（Configure）] > [メンテ
ナンス状態にする（Place in Maintenance State）]をクリックします。

アクセスポイントがメンテナンスステートに移行されます。

アクセスポイントがメンテナンスステートに移行されると、アクセスポイントダウンアラームは、重大

よりも低い重大度で処理されます。

メンテナンス状態にあるアクセスポイントダウンアラームの重大度を下げると、アラーム通知

ポリシーの状態が「重大なイベント」であった場合でも、Prime Infrastructureによりアラーム通知
メールが送信されるのを防ぐことはできません。

（注）

メンテナンス状態からの APの削除

アクセスポイントをメンテナンスステートから削除するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [アクセスポイント無線（Access Points Radios）]をクリックします。

[統合 APラジオ（Unified AP Radio）]ページが表示されます。

ステップ 2 [統合 AP無線（Unified AP Radio）]タブで、目的の APデバイスを選択し、[設定（Configure）] > [メンテ
ナンス状態から削除（Remove from Maintenance State）]をクリックします。

アクセスポイントがメンテナンス状態から削除されます。
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スケジューリング

AP無線ステータス変更のスケジュール設定

無線ステータスの変更スケジュールを設定する手順は、次のとおりです。

ステップ 1 [設定（Configuration）] > [アクセスポイント無線（Access Points Radios）]をクリックします。

ステップ 2 [Unified AP無線（Unified AP Radio）]タブで、目的のAPを選択し、[[スケジュール（Schedule）] > [無線
ステータスのスケジュール（Schedule Radio Status）]をクリックします。

ステップ 3 [管理ステータス（Admin Status）]ドロップダウンリストから、[有効（Enable）]または [無効（Disable）]
を選択します。

ステップ 4 [時（Hours）]および [分（Minutes）]ドロップダウンリストを使用して、スケジュール時間を決定します。

ステップ 5 カレンダーアイコンをクリックして、ステータス変更の予定日を選択します。

ステップ 6 タスクを周期的に繰り返して実行する場合は、[毎日（Daily）]または [毎週（Weekly）]を選択します。タ
スクを一度だけ実行する場合は、[繰り返しなし（No Recurrence）]を選択します。

ステップ 7 [保存（Save）]を選択して、スケジュール設定したタスクを確定します。

スケジュール済み AP無線ステータス変更の表示

現在スケジュール設定されている無線ステータスタスクを表示する手順は、次のとおりです。

ステップ 1 [設定（Configuration）] > [アクセスポイント無線（Access Points Radios）]をクリックします。

ステップ 2 [Unified AP無線（Unified AP Radio）]タブで、目的のAPを選択し、[[スケジュール（Schedule）] > [View
Schedule Radio Task(s)（無線タスクのスケジュールの表示）]をクリックします。

スケジュール設定済みのタスクに関する次の情報が表示されます。

1. [スケジュール済みタスク（Scheduled Task(s)）]：そのアクセスポイントとアクセスポイント無線を表
示するタスクを選択します。

2. [スケジュール済み無線管理ステータス（Scheduled Radio admin Status）]：ステータス変更（[有効
（Enable）]または [無効（Disable）]）を示します。

3. [スケジュール時刻（Schedule Time）]：スケジュールタスクの発生時間を示します。

4. [実行ステータス（Execution status）]：タスクがスケジュール設定されているかどうかを示します。

5. [繰り返し（Recurrence）]：タスクが繰り返し実行されるようにスケジュール設定している場合は、そ
の周期（[毎日（Daily）]または [毎週（Weekly）]）を示します。

6. [次の実行（Next Execution）]：タスクの次の実行日時を示します。

7. [最終実行日時（Last Execution）]：タスクの最後の実行日時を示します。
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8. [スケジュール解除（Unschedule）]：スケジュール設定されているタスクをキャンセルする場合は、[ス
ケジュール解除（Unschedule）]をクリックします。[OK]をクリックして、キャンセルを確定します。

メンテナンス状態における APのアラームの表示

Prime Infrastructureは、クリティカルアラームを使用して、管理対象アクセスポイントがダウ
ンしているかどうかを追跡します。コントローラは、次のことが発生した場合に、3つの異な
るアラームを送信します。

•アクセスポイントがダウンになる
•アクセスポイントの無線 Aがダウンになる
•アクセスポイントの無線 B/Gがダウンになる

リリース 7.0.172.0以降では、これらの 3つのアラームは単一のアラームにグループ化されま
す。

アクセスポイントの技術メンテナンス中は、クリティカルアラームの優先順位付けを解除す

る必要があります。アクセスポイントのアラームの重大度の優先順位付けを解除するには、

[設定（Configure）] > [アクセスポイント（Access Points）]ページを使用します。アクセスポ
イントをメンテナンスステートに移行すると、そのアクセスポイントのアラームステータス

は黒色で表示されます。

APイーサネットインターフェイスの設定
イーサネットインターフェイスを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無線
（Access Point Radios）]の順に選択します。

ステップ 2 [AP名（APName）]の下のリンクをクリックして、そのアクセスポイント名についての詳細情報を表示し
ます。[アクセスポイントの詳細（Access Point Detail）]ページが表示されます。

[アクセスポイントの詳細（Access Point Details）]ページに、イーサネットインターフェイスの
リストが表示されます。

（注）

ステップ 3 [インターフェイス（Interface）]の下のリンクをクリックすると、そのインターフェイスに関する詳細情報
が表示されます。[イーサネットインターフェイス（Ethernet Interface）]ページが表示されます。

このページには、次のパラメータが表示されます。

• [APの名前（AP Name）]：アクセスポイントの名前。

• [スロット ID（Slot Id）]：スロット番号を示します。

• [管理ステータス（Admin Status）]：アクセスポイントの管理状態を示します。

• [CDPステート（CDP State）]：CDPステートを有効にするには、[CDPステート（CDP State）]チェッ
クボックスをオンにします。
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ステップ 4 [保存（Save）]をクリックします。

CSVファイルのインポートによる APの設定
現在のアクセスポイントのコンフィギュレーションファイルをインポートするには、次の手

順を実行します。

これを使用して、AP名、プライマリ、セカンダリ、およびターシリアコントローラの詳細、
APロケーションを一括で設定できます。

（注）

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無線
（Access Point Radios）]の順に選択します。

ステップ 2 [統合 AP無線（Unified AP Radio）]ページで、該当する APを選択し、[インポート/エクスプローラー
（Import / Export） > [AP設定のインポート（Import AP Config）]をクリックします。

ステップ 3 テキストボックスに CSVファイルのパスを入力するか、[参照（Browse）]をクリックして、コンピュー
タで CSVファイルにナビゲートします。

CSVファイルの最初の行は、含まれている列の説明に使用されます。[APイーサネットMACアドレス（AP
Ethernet Mac Address）]列は必須です。このページのパラメータは、CSVファイルで定義されていない列
に使用されます。

ファイルヘッダーの例：

例：

AP Name,Ethernet MAC,Location,Primary Controller,Secondary Controller,Tertiary Controller
ap-1, 00:1c:58:74:8c:22, sjc-14-a, controller-4404-1, controller-4404-2, controller-4404-3

CSVファイルには、次のフィールドを含めることができます。

• [APイーサネットMACアドレス（AP Ethernet MAC Address）]：必須
• [AP名（AP Name）]：省略可能
• [ロケーション（Location）]：省略可能
• [プライマリコントローラ（Primary Controller）]：省略可能
• [セカンダリコントローラ（Secondary Controller）]：省略可能
• [ターシャリコントローラ（Tertiary Controller）]：省略可能

省略可能フィールドは空のままにできます。[AP設定のインポート（AP Config Import）]は、空の省略可
能フィールド値を無視します。ただし、primaryMwarと secondaryMwarエントリが空の場合は、ユニファ
イドアクセスポイントの更新は完了していません。

• [イーサネットMAC（Ethernet MAC）]：APイーサネットMACアドレス
• [AP名（AP Name）]：AP名
• [ロケーション（Location）]：APロケーション
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• [プライマリコントローラ（Primary Controller）]：プライマリコントローラ名
• [セカンダリコントローラ（Secondary Controller）]：セカンダリコントローラ名
• [ターシャリコントローラ（Tertiary Controller）]：ターシャリコントローラ名

省略可能フィールドは空のままにできます。[AP設定のインポート（AP Config Import）]は、空
の省略可能フィールド値を無視します。ただし、プライマリコントローラおよびセカンダリコン

トローラのエントリが空の場合は、統合アクセスポイントの更新は実行されません。

（注）

ステップ 4 適切な CSVファイルのパスが [CSVファイルの選択（Select CSV File）]テキストボックスに表示された
ら、[OK]をクリックします。

アクセスポイントでの CDPの設定
CiscoDiscoveryProtocol（CDP）は、すべてのシスコ製ネットワーク機器で実行されるデバイス
検出プロトコルです。各デバイスはマルチキャストアドレスに識別メッセージを送信し、他の

デバイスから送信されたメッセージをモニタします。

CDPは、デフォルトでイーサネットと、ブリッジの無線ポートで有効です。（注）

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無線
（Access Point Radios）]の順に選択します。

ステップ 2 ソフトウェアリリース 5.0以降のコントローラに関連付けられたアクセスポイントを選択します。

ステップ 3 CDPを有効にする無線またはイーサネットインターフェイスのスロットをクリックします。

ステップ 4 インターフェイスで CDPを有効にするには、[CDPステート（CDP State）]チェックボックスを選択しま
す。

ステップ 5 [保存（Save）]をクリックします。

Autonomous APの管理
Prime Infrastructureから、自律アクセスポイントを追加するには、次の方法があります

デバイス情報を使用した自律 APの追加
デバイス情報によって Autonomousアクセスポイントを Prime Infrastructureに追加するには、
カンマ区切りの IPアドレスとクレデンシャルを使用します。

Cisco Autonomousアクセスポイントには、工場出荷時にデフォルトのイネーブルパスワード
Ciscoが設定されています。ユーザはこのパスワードを使用して、非特権モードにログインし、
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showおよび debugコマンドを実行することができますが、これはセキュリティに対する脅威
となります。不正アクセスを防止し、ユーザがアクセスポイントのコンソールポートからコ

ンフィギュレーションコマンドを実行できるようにするには、デフォルトのイネーブルパス

ワードを変更する必要があります。

デバイス情報を使用してAutonomousアクセスポイントを追加する手順は、次のとおりです。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]の順
にクリックします。

ステップ 2 [+]アイコンをクリックして、ドロップダウンメニューから [デバイスの追加（Add Device）]を選択しま
す。

ステップ 3 [全般（General）]タブで、Ciscoアクセスポイントの IPアドレスを入力します。DNS名によって追加する
場合は、DNS名を追加します。

ステップ 4 [SNMP]タブで、Ciscoアクセスポイントで作成した SNMPのバージョンを選択します。

ステップ 5 SNMP v1または v2cを使用する場合は、APで設定された読み取り/書き込みコミュニティストリングを記
述する必要があります。SNMP v3を使用している場合は、以下を設定する必要があります。

• [ユーザ名（Username）]
• [モード（Mode）]
•認証タイプ（Auth.Type）
•認証パスワード（Auth.Password）
• Privacyタイプ
•プライバシーパスワード（Privacy Password）

ステップ 6 [Telent/SSH]タブで、Telnet/SSHパラメータを設定します。

ステップ 7 [HTTP/HTTPS]タブでHTTPクレデンシャルを指定して、Cisco Prime Infrastructureがそこからデータを収集
できるようにします。

• [プロトコル（Protocol）]ドロップダウンリストから [HTTP]または [HTTPS]を選択します。TCPポー
トは、選択したプロトコルのデフォルトポートに自動的に変更されます。

• [TCPポート（TCP Port）]テキストボックスで、デフォルトを上書きする場合は、別の TCPポートを
入力します。

•ユーザの名前を入力します。
•パスワードを入力し、そのパスワードを確認します。
•モニタのユーザ名およびパスワードを入力し、そのパスワードを確認します。

ステップ 8 [追加（Add）]をクリックします。

APが追加され、インベントリの収集が完了すると、AutonomousAPリストページ（[設定（Configuration）]
> [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [デバイスタイプ（Device
Type）] > [自律 AP（Autonomous AP）])に表示されます。Autonomous APリストにない場合は、[設定
（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）] > [デバイ
スタイプ（Device Type）] > [不明なデバイス（Unknown Devices）]ページを選択して、ステータスを確認
します。
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Autonomousアクセスポイントは、ライセンスの合計デバイス数に含まれません。（注）

CSVファイルを使用した自律 APの追加
Autonomousアクセスポイントを Prime Infrastructureに追加するには、WLSEからエクスポート
した CSVファイルを使用します。

CSVファイルを使用してAutonomousアクセスポイントを追加する手順は、次のとおりです。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]の順
に選択します。

ステップ 2 [+]アイコンをクリックし、[一括インポート（Bulk Import）]オプションを選択します。

ステップ 3 [参照（Browse）]をクリックして、システムから CSVファイルを選択します。

ステップ 4 [インポート（Import）]をクリックします。

CSVファイルを使用した自律 APの一括更新
CSVファイルをインポートすることで、複数のAutonomousアクセスポイントのクレデンシャ
ルを更新できます。

Autonomousアクセスポイント情報を一括で更新するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無線
（Access Point Radios）]の順に選択します。

ステップ 2 [Autonomous AP比率（Autonomous AP Radio）]ページで、目的の APのチェックボックスをオンにしま
す。

ステップ 3 [APの一括更新（Bulk Update APs）]をクリックします。
[Autonomousアクセスポイントの一括更新（Bulk Update Autonomous Access Points）]ページが表示されま
す。

ステップ 4 [ファイルの選択（Choose File）]をクリックして CSVファイルを選択し、インポートする CSVファイル
の場所を見つけます。

ステップ 5 [更新と同期（Update and Sync）]をクリックします。

自律 APの一括更新用のサンプル CSVファイル
次に、V2デバイス用の CSVファイルの例を示します。

ip_address, network_mask, snmp_version, snmp_community, snmpv3_user_name, snmpv3_auth_type,
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snmpv3_auth_password, snmpv3_privacy_type,
snmpv3_privacy_password, snmp_retries,
snmp_timeout,telnet_username,telnet_password,telnet_retries,telnet_timeout
209.165.200.224,255.255.255.224,v2,public,,,,,,3,4209.165.201.0,255.255.255.0,v2,public,,,,,,3,4,Cisco,Cisco,2,10

SNMP、telnet、または SSHクレデンシャルは必須です。（注）

次に、V3デバイス用の CSVファイルの例を示します。

ip_address, network_mask, snmp_version, snmpv3_user_name, snmpv3_auth_type,
snmpv3_auth_password, snmpv3_privacy_type,
snmpv3_privacy_password, snmp_retries,
snmp_timeout,telnet_username,telnet_password,telnet_retries,
telnet_timeout209.165.200.224,255.255.255.224,v3,default,HMAC-MD5,default,None,,3,4209.165.201.0,255.255.255.224,v3,
default1,HMAC-MD5,default1,DES,default1,3,4,Cisco,Cisco,2,10

CSVファイルには、次のフィールドを含めることができます。

• ip_address

• network_mask

• snmp_version

• snmp_community

• snmpv3_user_name

• snmpv3_auth_type

• snmpv3_auth_password

• snmpv3_privacy_type

• snmpv3_privacy_password

• snmp_retries

• snmp_timeout

• telnet_username

• telnet_password

• enable_password

• telnet_retries

• telnet_timeout
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Prime Infrastructureからの自律 APの削除

何らかの理由により、Autonomousアクセスポイントを交換する場合は、代替のアクセスポイ
ントをネットワークにインストールする前に Prime Infrastructureから Autonomousアクセスポ
イントを削除します。

（注）

Prime Infrastructureから Autonomousアクセスポイントを削除するには、次の手順を実行しま
す。

ステップ 1 削除するアクセスポイントのチェックボックスをオンにします。関連付けられていないAPを選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[APの削除（Remove APs）]を選択し
ます。

自律型 APの表示
Autonomousアクセスポイントが追加されると、[Monitor] > [Access Points]ページに表示されま
す。

Autonomousアクセスポイントをクリックすると、次のような詳細が表示されます。

•アクセスポイントの操作ステータス
•無線情報、チャネル、電力、無線上のクライアント数などの主要な属性
• CDP近隣情報

Autonomousアクセスポイントは、[モニタ（Monitor）] > [マップ（Maps）]でも表示できま
す。

Autonomousアクセスポイントをフロア領域に追加するには、[モニタ（Monitor）] > [マップ
（Maps）] [フロア領域（floor area）]を選択して、[コマンドの選択（Select a command）]ド
ロップダウンリストから [アクセスポイントの追加（Add Access Points）]を選択します。

TFTPを介した自律 APへのイメージのダウンロード
Lightweightアクセスポイントイメージは、コントローライメージにバンドルされており、コ
ントローラによって管理されます。Autonomousアクセスポイントイメージは、WLSE、
CiscoWorks、または Prime Infrastructureなどの NMSシステムで処理する必要があります。

TFTPを使用してイメージを Autonomousアクセスポイントにダウンロードするには、次の手
順を実行します。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無線
（Access Point Radios）]の順に選択します。
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ステップ 2 [Autonomous AP比率（Autonomous AP Radio）]イメージをダウンロードする Autonomousアクセスポイ
ントのチェックボックスを選択します。

[AP Type]列には、Autonomousと Lightweightのいずれのアクセスポイントであるかが表示されます。

ステップ 3 [ダウンロード（Download）]> [自律APイメージ (TFTP)のダウンロード（Download Autonomous AP Image
(TFTP)）]をクリックします。
[Autonomous APへのイメージのダウンロード（Download images to Autonomous APs）]ページが表示されま
す。

ステップ 4 次のパラメータを設定します。

• [ファイルの格納場所（File is located on）]：[ローカルマシン（Local machine）]または [TFTPサーバ
（TFTP server）]を選択します。

• [サーバ名（Server Name）]：デフォルトサーバを選択するか、[サーバ名（Server Name）]ドロップダ
ウンリストから新しいサーバを追加します。

• [IPアドレス（IP address）]：TFTPサーバの IPアドレスを指定します。デフォルトのサーバを選択し
た場合は、これが自動的に入力されます。

• [Prime Infrastructureサーバファイルの場所（Prime Infrastructure Server Files In）]：Prime Infrastructure
サーバファイルのある場所を指定します。デフォルトのサーバを選択した場合は、これが自動的に入

力されます。

• [サーバファイル名（Server File Name）]：サーバファイル名を指定します。

ステップ 5 [ダウンロード（Download）]をクリックします。

一部の TFTPサーバでは、32 MBを超えるファイルはサポートされません。ヒント

FTPを介した自律 APへのイメージのダウンロード
イメージを自律型アクセスポイントに（FTPを使用して）ダウンロードするには、次の手順を
実行します。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無線
（Access Point Radios）]の順に選択します。

ステップ 2 [Autonomous AP比率（Autonomous AP Radio）]イメージをダウンロードする Autonomousアクセスポイ
ントのチェックボックスを選択します。[AP Type]列には、Autonomousと Lightweightのいずれのアクセス
ポイントであるかが表示されます。

ステップ 3 [ダウンロード（Download）] > [自律APイメージ (FTP)のダウンロード（Download Autonomous AP Image
(FTP)）]をクリックします。
[Autonomous APへのイメージのダウンロード（Download images to Autonomous APs）]ページが表示されま
す。

ステップ 4 ユーザ名とパスワードを含む FTPクレデンシャルを入力します。
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ステップ 5 [ダウンロード（Download）]をクリックします。

ワークグループブリッジ（WGB）モードの自律 APの表示
Workgroup Bridge（WGB）モードは、Autonomousアクセスポイントがワイヤレスクライアン
トとして機能して、Lightweightアクセスポイントに接続する特殊なモードです。APモードが
[ブリッジ（Bridge）]に設定され、アクセスポイントがブリッジ対応である場合、WGBとそ
の有線クライアントは、Prime Infrastructureにクライアントとしてリストされます。

WGBであるすべての Prime Infrastructureクライアントのリストを表示するには、[モニタ
（Monitor）] > [クライアント（Clients）]を選択します。[表示（Show）]ドロップダウンリ
ストから [WGBクライアント（WGBClients）]を選択して、[実行（Go）]をクリックします。
[クライアント（WGBとして検出）（Clients (detected asWGBs)）]ページが表示されます。ユー
ザをクリックして、特定のWGBとその有線クライアントに関する詳細な情報を表示します。

Prime Infrastructureは、Autonomousアクセスポイントが Prime Infrastructureによって管理され
ているかどうかにかかわらず、AutonomousアクセスポイントのWGBクライアント情報を提
供します。WGBアクセスポイントも Prime Infrastructureによって管理されている場合、Prime
Infrastructureは他の Autonomousアクセスポイントに類似したアクセスポイントに対する基本
的なモニタリング機能を提供します。

（注）

自律 APの詳細のエクスポート
現在のアクセスポイントのコンフィギュレーションファイルをエクスポートするには、次の

手順を実行します。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポイントの無線
（Access Point Radios）]の順に選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[AP設定のエクスポート（Export AP
Config）]を選択します。

すべての Unified APが CSV/EXCEL/XMLファイルにエクスポートされることを示すポップアップアラー
トボックスが表示されます。

ステップ 3 [OK]をクリックして、ポップアップアラートボックスを閉じます。

ステップ 4 次のものを含む現在の AP設定を表示するには、[実行（Go）]をクリックします。

a) AP名
b) イーサネットMAC（Ethernet MAC）
c) 参照先
d) プライマリコントローラ（Primary Controller）
e) セカンダリコントローラ（Secondary Controller）
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f) ターシャリコントローラ（Tertiary Controller）

ステップ 5 アクセスポイント設定をエクスポートするには、ファイルオプション（CSV、Excel、XML）を選択しま
す。

ステップ 6 [ファイルのダウンロード（File Download）]ウィンドウで、[保存（Save）]をクリックしてファイルを保
存します。

アクセスポイント XORアンテナの設定
Prime Infrastructureには、特定のアンテナの使用を有効または無効にする機能があります。デ
フォルトでは、すべてのアンテナが有効になっています。

[設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [アクセスポ
イントの無線（Access Point Radios）]の順に選択し、[無線（Radio）]列で [XOR（2.4 GHz）
（XOR (2.4GHz)）]または [XOR（5 GHz）（XOR(5GHz)）]を選択すると、次のページが表示
されます。

このページには、次のフィールドがあります。

いずれかのフィールドを変更すると、無線が一時的に無効になり、一部のクライアントの接続

が失われる場合があります。

（注）

一般

• [AP名（AP Name）]：アクセスポイントのオペレータ定義名。
• [APベース無線MAC（AP Base Radio MAC）]：アクセスポイントのベース無線のMAC
アドレス。

• [スロット ID（Slot ID）]：スロット ID。
• [管理ステータス（Admin Status）]：アクセスポイントの管理状態を有効するには、この
ボックスを選択します。

• [CDP状態（CDPState）]：CDPを有効にするには、[CDP状態（CDP State）]チェックボッ
クスをオンにします。

• [コントローラ（Controller）]：コントローラの IPアドレス。詳細については、コントロー
ラの IPアドレスをクリックします。

• [サイト設定 ID（Site Config ID）]：サイトの識別番号。
• [CleanAir対応（CleanAir Capable）]：アクセスポイントがCleanAir対応かどうかが表示さ
れます。

• [CleanAir]：ドロップダウンで、[両方無効（Both Disabled）]、[5 GHz有効（5GHz
Enabled）]、[2.4 GHz有効（2.4 GHz Enabled）]、および [両方有効（Both Enabled）]から
任意のオプションを選択します。
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無線割り当て

• [割り当て方式（Assignment Method）]：割り当て方式は、[自動（Auto）]、[運用
（Serving）]、または [モニタ（Monitor）]です。

[帯域選択（Band Selection）]、[RFチャネル割り当て（RF Channel Assignment）]、および [送
信電力レベル割り当て（Tx Power Level Assignment）]は、[運用（Serving）]割り当て方式の場
合にのみ表示されます。

（注）

• [帯域選択（Band Selection）]：[2.4 GHz]または [5 GHz]いずれかの無線を選択できます。

アンテナ

[無線割り当て（Radio Assignment）]の選択内容に応じて、次のパラメータが表示されます。

• [アンテナタイプ（Antenna Type）]：アンテナタイプ [外部（External）]または [内部
（Internal）]を示します。

• [XOR Aアンテナ（XOR A Antenna）]：（[自動（Auto）]割り当て方式の場合にのみ表示
されます）。ドロップダウンリストから [外部アンテナ（external antenna）]または [その
他（Other）]を選択します。

• [XOR Bアンテナ（XOR B Antenna）]：（[自動（Auto）]割り当て方式の場合にのみ表示
されます）。ドロップダウンリストから [外部アンテナ（external antenna）]または [その
他（Other）]を選択します。

• [外部アンテナ（ExternalAntenna）]：（[運用（Serving）]および [モニタ（Monitor）]割り
当て方式の場合にのみ表示されます）。ドロップダウンリストから[外部アンテナ（external
antenna）]または [その他（Other）]を選択します。ドロップダウンの値は、2.4 GHz無線
と 5 GHz無線で異なります。

• [アンテナゲイン（Antenna Gain）]：（[運用（Serving）]および [モニタ（Monitor）]割り
当て方式の場合に表示されます）。テキストボックスに望ましいアンテナゲインを入力

します。カスタムアンテナゲインを設定するには、[外部アンテナ（External Antenna）]
オプションで [その他（Others）]を選択します。

無線ネットワークアダプタに接続される指向性アンテナのピークゲイン（dBi）、および全方
向性アンテナの平均ゲイン（dBi）。ゲインは 0.5dBiの倍数で表します。整数値 4は、4 X 0.5
= 2dBiのゲインであることを意味します。

（注）

RFチャネル割り当て
次の [802.11a RFチャネル割り当て（802.11a RF Channel Assignment）]パラメータは、無線割
り当て方式として [運用（Serving）]を選択した場合にのみ表示されます。

• [現在のチャネル（Current Channel）]：アクセスポイントのチャネル番号。
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• [チャネル幅（ChannelWidth）]：2.4 GHz無線の場合は 20MHzの無線のみがサポートされ
ます。5 GHZ無線の場合は、[チャネル幅（Channel Width）]ドロップダウンリストから
[20 MHz]、[40 MHz]、[80 MHz]、または [160 MHZ]を選択します。

• [割り当て方式（Assignment Method）]：次のいずれかを選択します。

• [グローバル（Global）]：アクセスポイントのチャネルがコントローラによってグロー
バルに設定される場合は、この設定を使用します。

• [カスタム（Custom）]：アクセスポイントのチャネルがローカルで設定されている場
合は、この設定を使用します。[カスタム（Custom）]ドロップダウンリストからチャ
ネルを選択します。ドロップダウンの値は 2.4 GHz無線と 5 GHz無線で異なります。

11nおよび 11acのパラメータ
• [11nをサポート（11n Supported）]：802.11n無線がサポートされているかどうかを示しま
す。

• [11acをサポート（11ac Supported）]：802.11ac無線がサポートされいるかどうかを示しま
す。

パフォーマンスプロファイル

[URL]をクリックして、このアクセスポイントのインターフェイスのパフォーマンスプロファ
イルパラメータを表示または編集します。

• [ClientLink]：インターフェイスごとにアクセスポイントの無線のクライアントリンクを
有効または無効にします。この機能は、従来の（直交周波数分割多重）OFDMレートのみ
でサポートされます。インターフェイスでは ClientLinkがサポートされる必要があり、
OFDMレートを有効にする必要があります。また、複数のアンテナを送信可能にして、3
つすべてのアンテナを受信可能にする必要があります。

サポートされるクライアントの最大数は 15です。アンテナ設定により操作が 1本の送信アン
テナに制限されている場合、あるいはOFDMレートが無効になっている場合、ClientLinkは使
用できません。

（注）

送信電力レベル割り当て

• [現在の送信電力レベル（Current Tx Power Level）]：現在の送信電力レベルを示します。
• [割り当て方式（Assignment Method）]：次のいずれかを選択します。

• [グローバル（Global）]：電力レベルがコントローラによってグローバルに設定され
ている場合は、この設定を使用します。

• [カスタム（Custom）]：アクセスポイントの電力レベルがローカルで設定されている
場合は、この設定を使用します。ドロップダウンリストから電力レベルを選択しま

す。

Cisco Prime Infrastructure 3.8ユーザガイド
825

デバイスの設定

11nおよび 11acのパラメータ



11nアンテナ選択
Prime Infrastructureには、特定のアンテナの使用を有効または無効にする機能があります。デ
フォルトでは、すべてのアンテナが有効になっています。

少なくとも 1つの送信アンテナと 1つの受信アンテナが有効である必要があります。すべての
送信アンテナおよび受信アンテナを一度に無効にできません。

（注）

次のいずれかの [11nアンテナ選択（11n Antenna Selection）]パラメータを設定します。

• Antenna A（アンテナ A）
• Antenna B（アンテナ B）
• Antenna C（アンテナ C）
• Antenna D（アンテナ D）

[11n]パラメータ
次の [11n]フィールドが表示されます。

• [11nをサポート（11n Supported）]：802.11nの無線がサポートされているかどうかを示し
ます。

• [クライアントリンク（ClientLink）]：クライアントリンクを有効または無効にするには、
このオプションを使用します。ドロップダウンリストから [有効（Enable）]、[無効
（Disable）]、または [該当なし（Not Applicable）]を選択します。

APオンボーディングプロファイルの設定
APがMEコントローラに参加し、検出されると、Prime Infrastructureでは、APを自動的にプ
ロビジョニングできます。APオンボーディング機能は、このように検出したAPでAP名およ
び APグループを自動的に設定します。このプロセスでは、Prime Infrastructureの AP名および
他のコンフィギュレーションパラメータを設定する必要性が削除されるため、クライアントと

して機能します。Prime Infrastructureは APオンボーディングプロファイルを使用して、PIの
APを事前に設定します。

APオンボーディングサービスプロセス

Prime Infrastructureが新しい APを検出した場合、または既存の APとの関連性を検出した場合
は、この特定のAPのアクティブなオンボーディングプロファイルが存在するかどうかをチェッ
クします。アクティブなプロファイルが検出されると、Prime Infrastructureは次の手順を実行
します。

1. プロファイル変更を [処理中（in-progress）]とマークします。

2. プロファイルの AP名を設定します。
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3. オンボーディングプロファイルに記載されている APテンプレートを展開します。

4. すべての APテンプレートが展開されると、プロファイルは完了とマークされ、ステータ
スが成功または失敗に設定されます。

関連トピック

APオンボーディングプロファイルグループの作成（827ページ）
APオンボーディングプロファイルの編集（828ページ）
APオンボーディングプロファイルの削除（829ページ）

APオンボーディングプロファイルグループの作成
単一の APオンボーディングプロファイルを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [APオンボーディングプロ
ファイル（AP Onboarding Profile）]の順にクリックします。

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 次の必要な詳細情報を入力します。

• [プロファイルグループ（Profile Group）]（デフォルトでは割り当てなし）

• [イーサネットMACアドレス/シリアル番号（Ethernet MAC Address/ Serial Number）]

• [AP名（AP Name）]：APが検出されたときに APに対して設定する名前。

• [コントローラの選択（Controller Selection）]：APがこのコントローラに参加する場合のみ、このプロ
ファイルを適用します。このような制限をしない場合は、[任意（Any）]を選択します。

• [APテンプレート（AP Template）]：APにプッシュする APテンプレートの名前。APテンプレートは
3つまで選択できます。

• [プロファイルモード（Profile Mode）]（デフォルトで有効）

ステップ 4 [保存（Save）]をクリックします。

APオンボーディングプロファイルの一括作成
APオンボーディングプロファイルを一括アップロードの .csvファイルで作成するには、次の
手順に従います。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [APオンボーディングプロ
ファイル（AP Onboarding Profile）]の順にクリックします。

ステップ 2 [新規プロファイル（New Profile）] > [一括追加（Bulk Add）]の順にクリックします。

ステップ 3 [ファイルの選択（Choose File）]をクリックしてウィザードを開きます。必要な .csvファイルまで移動し
て選択します。
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[サンプルCSVのダウンロード（Download Sample CSV）]をクリックして、サンプル .csvファイルをダウン
ロードします。

ステップ 4 既存のエントリを上書きするには、[既存のエントリを上書き（Override Existing Entries）]チェックボック
スをオンにします。

ステップ 5 [保存（Save）]をクリックします。

APオンボーディングプロファイルの編集
プロファイルモードを編集、複製、展開、または変更するには、次の手順に従います。

プロファイルの状態が [進行中（in-progress）]である場合、そのプロファイルは編集または変
更できません。

（注）

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [APオンボーディングプロ
ファイル（AP Onboarding Profile）]の順にクリックします。

ステップ 2 関連するプロファイルグループをクリックします。

ステップ 3 編集するプロファイル（1つまたは複数）を選択します。

ステップ 4 [プロファイルの編集（Edit Profile）]をクリックします。

複数のプロファイルを選択している場合、[AP名（APName）]および [プロファイルモード（ProfileMode）]
は編集できません。

ステップ 5 必須フィールドを編集して [保存（Save）]をクリックします。

APオンボーディングプロファイルの変更

プロファイルモードを編集、複製、展開、または変更するには、次の手順に従います。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [APオンボーディングプロ
ファイル（AP Onboarding Profile）]の順にクリックします。

ステップ 2 関連するプロファイルグループをクリックします。

ステップ 3 変更するプロファイル（1つまたは複数）を選択します。

ステップ 4 次のタスクから選択します。

• [プロファイルの複製（Duplicate Profile）]：プロファイルを複製します。

複数のプロファイルを一斉に複製することはできません。（注）

• [プロファイルの削除（Delete Profiles）]：プロファイル（1つまたは複数）を削除します。

• [プロファイルの編集（Edit Profiles）]：プロファイル（1つまたは複数）を編集します。
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• [プロファイルモード/状態の変更（Change Profile Mode/Status）]：プロファイルモードを [有効
（Enable）]、[保留中（Pending）]、または [無効（Disable）]に変更します。

プロファイルモードを [完了（Completed）]に変更することと、状態が [進行中（in-progress）]
であるプロファイルのプロファイルモードを変更することはできません。

（注）

• [展開（Deploy）]：プロファイルを展開します。

APオンボーディングプロファイルの削除
既存の APオンボーディングプロファイルグループを削除するには、次の手順に従います。

プロファイルの状態が [進行中（in-progress）]である場合、そのプロファイルは削除できませ
ん。

（注）

手順の概要

1. [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [APオン
ボーディングプロファイル（AP Onboarding Profile）]の順にクリックします。

2. 削除するプロファイルグループを選択します。

3. [プロファイルグループの削除（Delete Profile Groups）]をクリックします。

手順の詳細

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [APオンボーディングプロ
ファイル（AP Onboarding Profile）]の順にクリックします。

ステップ 2 削除するプロファイルグループを選択します。

ステップ 3 [プロファイルグループの削除（Delete Profile Groups）]をクリックします。

アクセスポイントの検索
カスタム検索を作成して保存するには、ページの右上隅にある検索オプションを使用します。

• [新規検索（New Search）]：IPアドレス、名前、SSID、またはMACを入力して、[検索
（Search）]をクリックします。

• [保存した検索（SavedSearches）]：[保存した検索（SavedSearch）]をクリックして、カテ
ゴリ、保存したカスタム検索を選択するか、ドロップダウンリストから他の検索基準を選

択します。
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• [詳細検索（Advanced Search）]：詳細検索では、さまざまなカテゴリとフィルタに基づい
てデバイスを検索できます。

[実行（Go）]をクリックすると、アクセスポイントの検索結果が表示されます（表 50 :アク
セスポイントの検索結果 （830ページ）を参照）。

表 50 :アクセスポイントの検索結果

オプションフィールド

アクセスポイントの IPアドレス。[IPアドレス（IP Address）]

アクセスポイントのMACアドレス。[イーサネットMAC（Ethernet
MAC）]

アクセスポイントに割り当てられた名前。詳細を表示す

るには、アクセスポイント名の項目をクリックします。

AP名

アクセスポイントのプロトコルは、802.11a/nまたは
802.11b/g/nのどちらかです。

[無線（Radio）]

キャンパス、ビルディング、またはフロアの位置。[マップ位置（Map Location）]

コントローラの IPアドレス。[コントローラ（Controller）]

アクセスポイントの無線周波数の種類。[APタイプ（AP Type）]

Cisco無線の動作ステータスを表示します（[アップ
（Up）]または [ダウン（Down）]）。

[動作ステータス（Operational
Status）]

アラームのカラーコードは、次のとおりです。

•透明 =アラームなし
•赤 =クリティカルアラーム
•オレンジ =メジャーアラーム
•黄 =マイナーアラーム

[アラームステータス（Alarm
Status）]

アクセスポイントの監査ステータス。[監査ステータス（Audit Status）]

アクセスポイントのシリアル番号。シリアル番号（Serial Number）

ローカル、FlexConnect、モニタ、不正検出、スニファ、
ブリッジ、SE接続などのアクセスポイントモードの役
割について説明します。

[APモード（AP Mode）]
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ワイヤレス設定グループ
ワイヤレス設定グループワークフローは、Cisco Prime Infrastructureで使用できるWLANコン
トローラ設定グループ機能のワークフローを改良したものです。改良されたワイヤレス設定

ワークフローで実現できることは次のとおりです。

•デバイス固有のテンプレートを選択する。

•複数のデバイスに複数のテンプレートを展開する。

• PIから複数のワイヤレステンプレートを監査する。

CLIテンプレートおよびゲストユーザはワイヤレス設定グループから展開することはできませ
ん。

（注）

新しい設定グループの作成

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [ワイヤレス設定グループ
（Wireless Configuration Groups）]の順に選択します。

ステップ 2 新しい設定グループを作成するには、[作成（Create）]をクリックします。
[設定グループワークフロー（Configuration Group Workflow）]ウィザードが表示されます。

ステップ 3 [一般設定（GeneralConfiguration）]タブで、設定グループ名を入力して [次へ（Next）]をクリックします。
[テンプレートの選択（Select Template）]タブが表示されます。

ステップ 4 [テンプレートの選択（Select Template）]タブで、[デバイスタイプ（Device Type）]として [CUWN]また
は [CUWN-IOS]と [UA]を選択します。

ステップ 5 [テンプレート（Templates）]ツリービュー > [マイテンプレート（My Templates）]から [選択したテンプ
レート（SelectedTemplate(s)）]グループボックスにテンプレートまたはグループをドラッグアンドドロッ
プします。

[選択したテンプレート（SelectedTemplate(s)）]グループボックスに、[テンプレート（Templates）]ツリー
ビューから追加したテンプレートまたはグループがリストされます。

ステップ 6 設定グループを保存してワークフローを終了するには、[保存して終了（Save and Quit）]をクリックしま
す。

ステップ 7 設定グループを保存して選択したテンプレートを展開するには、[次へ（Next）]をクリックします。
[デバイスの選択（Select Devices）]タブが表示されます。

ステップ 8 [デバイスの選択（Select Devices）]タブに、選択したデバイスタイプに基づいてコントローラがリストさ
れます。

ステップ 9 [デバイス名（Device Name）]チェックボックスをオンにし、[展開（Deploy）]をクリックします。
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展開に成功すると、[ワイヤレス設定グループ（Wireless Configuration Groups）]リストページが表示され
ます。

[ワイヤレス設定グループ（Wireless ConfigurationGroups）]ページには、展開されたデバイスに関する次の
詳細が表示されます。

•グループ名（Group Name）

•最後に展開されたデバイスの数（Last Deployed Devices Count）

• [テンプレート数（Templates Count）]

• [最後の展開ステータス（Last Deploy Status）]

•未開始（Not Initiated）：テンプレートがいずれかのデバイスに展開されているかどうかを示しま
す。

•成功（Success）：該当する IPアドレスに関連する正常なテンプレートの数を示します。

•一部成功/失敗（Partial Success / Failure）：該当するコントローラへのテンプレートのプロビジョ
ニングが失敗した数を示します。失敗の理由を確認するには、[一部成功/失敗（Partial
Success/Failure）]リンクをクリックします。

• [最後の展開解除ステータス（Last Undeploy status）]

• [最後の監査ステータス（Last Audit Status）]

• [バックグラウンド監査（BackgroundAudit）]：[オン（On）]/[オフ（Off）]を切り替えてバックグラウ
ンド監査を有効にします。これをオンにすると、このグループに含まれるすべてのテンプレートが、

ネットワークとコントローラの監査中にコントローラと対照して監査されます。

• [適用（Enforcement）]：[オン（On）]/[オフ（Off）]を切り替えて適用を有効にします。[適用
（Enforcement）]をオンにすると、何らかの矛盾が見つかった場合は監査中にテンプレートが自動的
に適用されます。

• [最終変更日（Last Modified On）]

• [最終適用日（Last Applied On）]

ワイヤレス設定グループでのテンプレートの追加または削除

[設定グループの監査（ConfigGroupsAudit）]ページを使用すると、コントローラ設定がグルー
プテンプレートに従っているかどうかを確認できます。監査中は、この画面を離れたり、Cisco
Prime Infrastructureからログアウトしたりできます。プロセスは継続され、後でこのページに
戻りレポートを表示できます。

監査中は、その他の設定グループの機能は実行しないでください。（注）
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ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [ワイヤレス設定グループ
（Wireless Configuration Groups）]の順に選択します。

[コントローラリスト（Controller List）]ページで、[コントローラリスト（Controller List）]列にあ
る情報アイコンをクリックし、次にエクスポートアイコンをクリックすると、設定グループが設

定されたコントローラの詳細を含む CSVファイルをダウンロードできます。

（注）

ステップ 2 [グループ名（Group Name）]チェックボックスをオンにし、[編集（Edit）]をクリックします。

ステップ 3 設定グループワークフローウィザードで、[テンプレートの選択（Select Templates）]タブをクリックしま
す。

ステップ 4 [CUWN]または [CUWN-IOS]を選択します。

• [テンプレート（Templates）]ツリービューから [選択したテンプレート（SelectedTemplate(s)）]グルー
プボックスに、テンプレートまたはグループをドラッグアンドドロップします。

• [選択したテンプレート（Selected Template(s)）]グループボックスに、[テンプレート（Templates）]
ツリービューから追加した、選択したテンプレートまたはグループがリストされます。

ステップ 5 [次へ（Next）]をクリックします。

ステップ 6 [デバイスリスト（Device List）]ページで、設定グループを設定するデバイスを選択します。

ステップ 7 [展開（Deploy）]をクリックして、選択したコントローラに設定グループを展開します。または、[保存し
て終了（Save and Quit）]をクリックして設定します。

[最後に展開された時刻（Last Deployed Time）]列には、グループが展開されたコントローラにはタイムス
タンプが表示され、グループが設定されただけのコントローラには [展開なし（Not Deployed）]と表示さ
れます。

ワイヤレス設定グループの監査

[設定グループの監査（ConfigGroupsAudit）]ページを使用すると、コントローラ設定がグルー
プテンプレートに従っているかどうかを確認できます。監査中は、この画面を離れたり、Cisco
Prime Infrastructureからログアウトしたりできます。プロセスは継続され、後でこのページに
戻りレポートを表示できます。

監査中は、その他の設定グループの機能は実行しないでください。（注）

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [ワイヤレス設定グループ
（Wireless Configuration Groups）]の順に選択します。

ステップ 2 [グループ名（Group Name）]チェックボックスをオンにし、[監査（Audit）]をクリックします。
[デバイスの選択（Select Devices）]ページが表示されます。

Cisco Prime Infrastructure 3.8ユーザガイド
833

デバイスの設定

ワイヤレス設定グループの監査



ステップ 3 [デバイス名（Device Name）]チェックボックスをオンにし、[監査（Audit）]をクリックします。
レポートが生成され、各コントローラの現在の設定が設定グループのテンプレートと比較されます。レポー

トには監査ステータス、同期テンプレートの数、非同期テンプレートの数が表示されます。

• [監査ステータス（Audit Status）]

• [未開始（Not Initiated）]

• [成功（Success）]：該当する IPアドレスに関連するテンプレートの数が同期しているかどうかを
示します。

• [非同期（Not InSync）]：該当するコントローラへのテンプレートのプロビジョニングが失敗した
数を示します。[同期していない（Not In Sync）]をクリックし、詳細を確認します。

メッシュネットワークにおけるリンクの表示
メッシュリンクの詳細には、次のいくつかの方法でアクセスできます。

• Prime Infrastructureホームページで [メッシュ（Mesh）]ダッシュボードをクリックしま
す。

• [モニタ（Monitor）]> [アクセスポイント（Access Points）]の順に選択して、[メッシュリ
ンク（MeshLinks）]タブをクリックしてから、[詳細（Details）]リンクをクリックします

• Google EarthからKMLファイルをインポートした後で、[APメッシュ（APMesh）]リンク
をクリックします

ページの上部に、現在の統計、その後に特定の統計の図が表示されます。

• [SNRグラフ（SNR Graph）]：[SNR Up]および [SNR Down]グラフは 1つのグラフに結合
されています。各データセットは、別の色で表されます。

• [リンクメトリックグラフ（LinkMetricsGraph）]：[調整済みリンクメトリック（Adjusted
Link Metric）]と [未調整のリンクメトリック（Unadjusted Link Metric）]は 1つのグラフ
に結合されています。各データセットは、別の色で表されます。

• [パケットエラーレートグラフ（Packet Error Rate Graph）]：パケットエラーレートをグ
ラフで表示します。

• [リンクイベント（Link Events）]：リンクの最近 5つのイベントが表示されます。
• [メッシュのワースト SNRリンク（Mesh Worst SNR Links）]：最低信号対雑音比（SNR）
リンクが表示されます。

• [AP稼働時間（APUptime）]：これらの統計は、アクセスポイントが頻繁にリブートされ
るかどうかを判別するために役立ちます。

• [LWAPP接続所要時間（LWAPP Join Taken Time）]：これらの統計は、アクセスポイント
の追加に要する時間を判別します。

• [ロケーションリンク（Location Links）]：Prime InfrastructureマップまたはGoogle Earthの
ロケーションに移動できます。
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コントローラの不正 AP分類ルールの定義
単一のWLCで、不正アクセスポイントの現在の分類ルールを表示または編集できます。

不正アクセスポイント分類ルールにアクセスするには、次の手順を実行します。

ステップ 1 [設定（Configure）] > [コントローラ（Controllers）]を選択します。

ステップ 2 [IP Address]列で IPアドレスをクリックします。

ステップ 3 左側のサイドバーのメニューから、[セキュリティ（Security）] > [不正 APのルール（Rogue AP Rules）]
を選択します。[不正APルール（RogueAPRules）]画面に、不正アクセスポイントの分類ルール、ルール
タイプ（[悪意のある（Malicious）]または [危険性のない（Friendly）]）、およびルールの順序が表示され
ます。

ステップ 4 ルールの詳細を表示または編集するには、[不正 APルール（Rogue AP Rule）]を選択します。

コントローラの自動プロビジョニングを使用したWLCの
追加と置換

Prime Infrastructureでは、自動プロビジョニングのサポートによってWLANの展開を簡素化し
ます。自動プロビジョニングを使用すると、Prime Infrastructureで現在のCiscoワイヤレスLAN
コントローラ (WLC)を自動的に新規設定したり、交換したりすることができます。Prime
Infrastructure自動プロビジョニング機能を使用すると、大量のコントローラがあるお客様の展
開を簡素化できます。

コントローラの無線および b/gネットワークは、Prime Infrastructureのスタートアップコンフィ
ギュレーションファイルによって当初は無効になっています。必要に応じて、自動化テンプ

レートの1つとして含まれているテンプレートを使用し、それらの無線ネットワークを有効に
できます。

（注）

コントローラ自動プロビジョニングリストの表示

[自動プロビジョニングフィルタ（Auto Provision Filters）]ページでは、自動プロビジョニング
フィルタを作成して編集することで、Prime Infrastructureによる自動プロビジョニングや自動
モニタを許可するデバイスのリストを定義できます。

自動プロビジョニングの権限を有効にするには、管理者、ルート、またはスーパーユーザス

テータスが必要です。ユーザの自動プロビジョニング権限を有効または無効にするには、Prime
Infrastructureの [管理（Administration）] > [ユーザロールおよびAAAユーザグループ（User
Roles & AAA User Groups）] > [グループ名（group name）] > [許可されているタスクのリスト
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（List of Tasks Permitted）]で、許可されているタスクを編集します。各チェックボックスを
オンまたはオフにして、これらの権限の有効と無効を切り替えます。

フィルタパラメータは次のとおりです。

説明パラメータ

フィルタの名前を識別します。フィルタ名（Filter Name）

フィルタが有効かどうかを示します。

有効にしたフィルタのみを自動プロビジョニングプロセスに

追加できます。

フィルタの有効状態（Filter
Enable）

選択した場合、このフィルタで定義された CiscoWLCは Prime
Infrastructureで管理されますが、自動プロビジョニング処理中
に Cisco WLCが Prime Infrastructureと通信する場合、Prime
Infrastructureで設定されることはありません。

モニタのみ（Monitor Only）

このフィルタの検索モード（[ホスト名（HostName）]、[MAC
アドレス（MAC Address）]、または [シリアル番号（Serial
Number）]）を示します。

Filter Mode

設定グループの名前を示します。

自動プロビジョニングフィルタで使用されるすべての設定グ

ループで、コントローラが定義されていてはなりません。

設定グループ名（Config
Group Name）

コントローラの自動プロビジョニングフィルタの作成

自動プロビジョニングフィルタコンテンツを指定するには、アプリケーションに直接詳細を

入力するか、CSVファイルから詳細をインポートします。自動プロビジョニング機能は、5500
シリーズのコントローラと 5500シリーズ以外のコントローラをサポートしています。5500シ
リーズ以外のコントローラでは、APマネージャインターフェイスのコンフィギュレーション
情報が定義されているのに対し、5500シリーズのコントローラにはこの情報がありません。

自動プロビジョニングフィルタを追加するには：

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [WLANコントローラの
自動プロビジョニング（WLAN Controller Auto Provisioning）]を選択します。

ステップ 2 [コマンドの選択（Select a Command）]ドロップダウンリストから [フィルタの追加（Add Filter）]を選択
し、[実行（Go）]をクリックします。

ステップ 3 必須パラメータを入力します。

動的インターフェイスコンフィギュレーションとデバイス固有コンフィギュレーションの詳細は、CSV
ファイルを入力するときのみ指定します。これら 2つのコンフィギュレーションは、グラフィカルユーザ
インターフェイスでは設定できません。
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ステップ 4 [保存（Save）]をクリックします。

デフォルトのユーザ名とパスワードを変更するには、ステップ 5～ 8の説明に従って、管理ユーザを削除
してから再作成する必要があります。

ステップ 5 デフォルトのユーザ名とパスワードを変更するには、ローカル管理ユーザテンプレートを使用して、コン
トローラに新規の読み取り/書き込みユーザを作成する必要があります。ステップ 6に示すように、新しい
ユーザを作成し、デフォルトの管理ユーザを削除できるようにする必要があります。

ステップ 6 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]を選択し、[設定（Configuration）]タブをクリックした後、[管理（Management）] > [ローカル
管理ユーザ（Local Management User）]を選択して管理ユーザを選択します。その後、[コマンドの選択
（Select a command）]ドロップダウンリストから [ローカル管理ユーザの削除（Delete Local Management
User）]を選択して [実行（Go）]をクリックします。

ステップ 7 ローカル管理ユーザテンプレートを使用して、コントローラに新しい管理ユーザを作成します。

ステップ 8 ステップ 5で作成したユーザを削除します。

コントローラの自動プロビジョニングに使用されるプライマリキーの

検索順序の制御

[プライマリ検索キー設定（Primary SearchKey Setting）]を使用して、一致条件の検索順序を設
定します。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [コントローラ自動プロビジョニング
（Controller Auto Provisioning）]を選択し、左側のサイドバーのメニューから [設定（Setting）]を選択し
ます。

ステップ 2 該当する検索キーをクリックして強調表示し、[MoveUp]または [MoveDown]ボタンを使用して、検索キー
の優先順位を変更します。

ステップ 3 [保存（Save）]をクリックして、変更を確定します。

APオンボーディングプロファイルの設定
APがMEコントローラに参加し、検出されると、Prime Infrastructureでは、APを自動的にプ
ロビジョニングできます。APオンボーディング機能は、このように検出したAPでAP名およ
び APグループを自動的に設定します。このプロセスでは、Prime Infrastructureの AP名および
他のコンフィギュレーションパラメータを設定する必要性が削除されるため、クライアントと

して機能します。Prime Infrastructureは APオンボーディングプロファイルを使用して、PIの
APを事前に設定します。
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APオンボーディングサービスプロセス

Prime Infrastructureが新しい APを検出した場合、または既存の APとの関連性を検出した場合
は、この特定のAPのアクティブなオンボーディングプロファイルが存在するかどうかをチェッ
クします。アクティブなプロファイルが検出されると、Prime Infrastructureは次の手順を実行
します。

1. プロファイル変更を [処理中（in-progress）]とマークします。

2. プロファイルの AP名を設定します。

3. オンボーディングプロファイルに記載されている APテンプレートを展開します。

4. すべての APテンプレートが展開されると、プロファイルは完了とマークされ、ステータ
スが成功または失敗に設定されます。

関連トピック

APオンボーディングプロファイルグループの作成（827ページ）
APオンボーディングプロファイルの編集（828ページ）
APオンボーディングプロファイルの削除（829ページ）

APオンボーディングプロファイルグループの作成
単一の APオンボーディングプロファイルを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [APオンボーディングプロ
ファイル（AP Onboarding Profile）]の順にクリックします。

ステップ 2 [プロファイルを追加（Add Profile）]をクリックします。

ステップ 3 次の必要な詳細情報を入力します。

• [プロファイルグループ（Profile Group）]（デフォルトでは割り当てなし）

• [イーサネットMACアドレス/シリアル番号（Ethernet MAC Address/ Serial Number）]

• [AP名（AP Name）]：APが検出されたときに APに対して設定する名前。

• [コントローラの選択（Controller Selection）]：APがこのコントローラに参加する場合のみ、このプロ
ファイルを適用します。このような制限をしない場合は、[任意（Any）]を選択します。

• [APテンプレート（AP Template）]：APにプッシュする APテンプレートの名前。APテンプレートは
3つまで選択できます。

• [プロファイルモード（Profile Mode）]（デフォルトで有効）

ステップ 4 [保存（Save）]をクリックします。
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APオンボーディングプロファイルの一括作成
APオンボーディングプロファイルを一括アップロードの .csvファイルで作成するには、次の
手順に従います。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [APオンボーディングプロ
ファイル（AP Onboarding Profile）]の順にクリックします。

ステップ 2 [新規プロファイル（New Profile）] > [一括追加（Bulk Add）]の順にクリックします。

ステップ 3 [ファイルの選択（Choose File）]をクリックしてウィザードを開きます。必要な .csvファイルまで移動し
て選択します。

[サンプルCSVのダウンロード（Download Sample CSV）]をクリックして、サンプル .csvファイルをダウン
ロードします。

ステップ 4 既存のエントリを上書きするには、[既存のエントリを上書き（Override Existing Entries）]チェックボック
スをオンにします。

ステップ 5 [保存（Save）]をクリックします。

APオンボーディングプロファイルの編集
プロファイルモードを編集、複製、展開、または変更するには、次の手順に従います。

プロファイルの状態が [進行中（in-progress）]である場合、そのプロファイルは編集または変
更できません。

（注）

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [APオンボーディングプロ
ファイル（AP Onboarding Profile）]の順にクリックします。

ステップ 2 関連するプロファイルグループをクリックします。

ステップ 3 編集するプロファイル（1つまたは複数）を選択します。

ステップ 4 [プロファイルの編集（Edit Profile）]をクリックします。

複数のプロファイルを選択している場合、[AP名（APName）]および [プロファイルモード（ProfileMode）]
は編集できません。

ステップ 5 必須フィールドを編集して [保存（Save）]をクリックします。

APオンボーディングプロファイルの変更

プロファイルモードを編集、複製、展開、または変更するには、次の手順に従います。
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ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [APオンボーディングプロ
ファイル（AP Onboarding Profile）]の順にクリックします。

ステップ 2 関連するプロファイルグループをクリックします。

ステップ 3 変更するプロファイル（1つまたは複数）を選択します。

ステップ 4 次のタスクから選択します。

• [プロファイルの複製（Duplicate Profile）]：プロファイルを複製します。

複数のプロファイルを一斉に複製することはできません。（注）

• [プロファイルの削除（Delete Profiles）]：プロファイル（1つまたは複数）を削除します。

• [プロファイルの編集（Edit Profiles）]：プロファイル（1つまたは複数）を編集します。

• [プロファイルモード/状態の変更（Change Profile Mode/Status）]：プロファイルモードを [有効
（Enable）]、[保留中（Pending）]、または [無効（Disable）]に変更します。

プロファイルモードを [完了（Completed）]に変更することと、状態が [進行中（in-progress）]
であるプロファイルのプロファイルモードを変更することはできません。

（注）

• [展開（Deploy）]：プロファイルを展開します。

APオンボーディングプロファイルグループの削除
既存の APオンボーディングプロファイルグループを削除するには、次の手順に従います。

プロファイルの状態が [進行中（in-progress）]である場合、そのプロファイルは削除できませ
ん。

（注）

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [APオンボーディングプロ
ファイル（AP Onboarding Profile）]の順にクリックします。

ステップ 2 削除するプロファイルグループを選択します。

ステップ 3 [プロファイルグループの削除（Delete Profile Groups）]をクリックします。
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9800シリーズ構成モデルに関する情報
Cisco Catalyst 9800シリーズワイヤレスコントローラは、さまざまなタグ（rfタグ、ポリシー
タグ、サイトタグ）を使用して、ワイヤレスコントローラの設定を簡素化します。アクセス

ポイントでは、タグ内に含まれているプロファイルから設定が導出されます。

プロファイルは、特定のターゲットに適用される機能固有の属性とパラメータの集まりです。

設定のターゲットとなるのは、AP、無線、およびWLANです。Rfタグには無線プロファイル
が、ポリシータグには flex-profileと ap-join-profileが、ワイヤレスタグにはWLANプロファイ
ルとポリシープロファイルが、それぞれ含まれています。

新しい設定モデル（flexconnectモード）は、たとえば小売店舗やキャンパスなど、WLANが同
じである地理的に分散したサイトを中央のコントローラで管理するのに役に立ちます。ローカ

ルの展開またはトポロジに基づいてネットワークと無線のプロファイルに多少の変更が生じる

だけです。
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表 51 : Catalyst 9800シリーズ設定ワークフロー

Prime InfrastructureIOS-XEポラリス
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表 52 : IOS-XEポラリスとプライムインフラストラクチャ間の UIコンストラクトのマッピング

Prime InfrastructureIOS-XE Polaris

• WLANグループ

• フレックスWLANグループ(プライムイ
ンフラストラクチャのみ)

Flexベースの導入で役立つ Flexプロファ
イルとWLANプロファイルのマッピング

を保存

ポリシータグ

RFプロファイルRFタグ

AP展開とAP参加プロファイル

AP展開名は、次の方法を使用してデバイス上
にサイトタグを作成するために使用されます。

• FLEXベースの導入のためのAP参加プロ
ファイルおよびフレックスWLANグルー

プ

• 非 Flexベースの展開のための AP参加プ
ロファイルおよびWLANグループ

サイトタグ

ポリシータグ

ポリシータグは、WLANプロファイルからポリシープロファイルへのマッピングを構成しま
す。WLANプロファイルは、WLANの無線特性を定義します。ポリシープロファイルは、ク
ライアントのネットワークポリシーとスイッチングポリシーを定義します（APポリシーも構
成する Quality of Service（QoS）は除きます）。

ポリシータグにはWLANポリシープロファイルのマップが含まれています。そのようなエン
トリはポリシータグごとに 16個あります。マップエントリの変更は、WLANプロファイルと
ポリシープロファイルのステータスに基づいて影響を受けます。たとえば、マップ（WLAN1
および Policy1）がポリシータグに追加された場合、WLANプロファイルとポリシープロファ
イルの両方が有効になっていると、その定義がポリシータグを使用してAPにプッシュされま
す。ただし、これらのいずれかが無効状態になっている場合には、定義は APにプッシュされ
ません。同様に、WLANプロファイルがすでにAPによってブロードキャストされている場合
は、ポリシータグでコマンドの no形式を使用して削除できます。

サイトタグ

サイトタグはサイトのプロパティを定義するもので、flexプロファイルと AP joinプロファイ
ルが含まれています。対応する flexまたはリモートサイトに固有の属性は、flexプロファイル
の一部となります。flexプロファイルとは別に、サイトタグは物理サイトに固有の属性も構成
します（そのため、再利用可能なエンティティであるプロファイルの一部にすることはできま
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せん）。たとえば、効率的なアップグレードのためのマスター APのリストは、flexプロファ
イルの一部ではなくサイトタグの一部になります。

flexプロファイル名またはAPプロファイル名がサイトタグで変更された場合、APは、Datagram
Transport Layer Security（DTLS）セッションを切断することによってコントローラへの再参加
を強制されます。サイトタグが作成されると、APプロファイルと flexプロファイルはデフォ
ルト値（default-ap-profileと default-flex-profile）に設定されます。

RFタグ

RFタグには IEEE 802.11aおよび IEEE 802.11bの RFプロファイルが含まれています。デフォ
ルトの RFタグにはグローバル設定が含まれています。どちらのプロファイルにも、それぞれ
の無線についてグローバル RFプロファイルの同じデフォルト値が含まれています。

プロファイル

プロファイルは、特定のターゲットに適用される機能固有の属性とパラメータの集まりです。

設定のターゲットとなるのは、AP、無線、およびWLANです。プロファイルは、タグ全体で
使用できる再利用可能なエンティティです。プロファイル（タグで使用されます）は、APま
たはそれに関連付けられているクライアントのプロパティを定義します。

WLANプロファイル

WLANプロファイルは、同じまたは異なるサービスセット識別子（SSID）で設定されます。
SSIDは、コントローラがアクセスするための特定の無線ネットワークを識別します。同じSSID
でWLANを作成すると、同じ無線 LAN内で異なるレイヤ 2セキュリティポリシーを割り当
てることができます。

同じ SSIDを持つWLANを区別するには、各WLANに対して一意のプロファイル名を作成し
ます。同じSSIDを持つWLANには、ビーコン応答とプローブ応答でアドバタイズされる情報
に基づいてクライアントがWLANを選択できるように、一意のレイヤ2セキュリティポリシー
が設定されている必要があります。スイッチングポリシーとネットワークポリシーはWLAN
定義の一部ではありません。

ポリシープロファイル

ポリシープロファイルは、広義にはネットワークポリシーとスイッチングポリシーで構成さ

れます。ポリシープロファイルはタグ全体にわたって再利用可能なエンティティです。APま
たはコントローラに適用されるクライアントのポリシーとなっているものはすべて、ポリシー

プロファイルに移動されます。たとえば、VLAN、ACL、QoS、セッションタイムアウト、ア
イドルタイムアウト、AVCプロファイル、bonjourプロファイル、ローカルプロファイリン
グ、デバイス分類、BSSIDQoSなどが該当します。ただし、WLANのワイヤレス関連のセキュ
リティ属性と機能はすべて、WLANプロファイルの配下にグループ化されます。

flexプロファイル

flexプロファイルには、flexグループの一部となっている属性が含まれています。ただし、ポ
リシー属性はポリシープロファイルとともにグループ化されます。flexプロファイルにはリ
モートサイト固有のパラメータも含まれています。たとえば、EAPプロファイル（APがロー
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カルRADIUSサーバ情報の認証サーバとして機能する場合に使用可能）、VLANとACLのマッ
ピング、VLAN名と IDのマッピングなどです。

AP joinプロファイル

デフォルトの AP joinプロファイルの値には、グローバル APパラメータと APグループパラ
メータが設定されます。AP joinプロファイルには、CAPWAP、IPv4および IPv6、UDP Lite、
ハイアベイラビリティ、再送信設定パラメータ、グローバル APフェールオーバー、
HyperLocation設定パラメータ、Telnetおよび SSH、11uパラメータなどのパラメータが含まれ
ています。

RFプロファイル

RFプロファイルには、APの共通の無線設定が含まれています。RFプロファイルは、APグ
ループに属するすべての APに適用され、そのグループ内のすべての APに同じプロファイル
が設定されます。

APの静的な関連付け

APを静的に設定できるのは、ポリシータグ、サイトタグ、および RFタグを使用した場合の
みです。APはイーサネットMACアドレスによって識別され、APおよびタグへの関連付けは
設定としてコントローラに保存されます。

APタグの変更

APタグを変更すると、DTLS接続がリセットされ、APが強制的にコントローラに再参加しま
す。設定でタグが1つだけ指定されている場合は、他のタイプにデフォルトタグが使用されま
す。たとえば、ポリシータグのみが指定されている場合は、サイトタグと RFタグに対して
default-site-tagと default-rf-tagが使用されます。

Cisco Catalyst 9800シリーズワイヤレスコントローラの
Cisco Umbrellaポリシーのローカルドメインの設定

OpenDNSは DNSトラフィックの分割をサポートしているので、管理者は必要な DNSトラ
フィックを目的のDNSサーバー (エンタープライズ内にあるDNSサーバーなど)に直接送信で
きるため、OpenDNSクラウドをバイパスできます。

ステップ 1 [設定 >ワイヤレステクノロジー Cisco > Catalyst 9800設定]をクリックします。

ステップ 2 [詳細設定の表示]をクリックし、[ローカルドメイン]をクリックして使用可能なプロファイルを表示し、編
集するプロファイルをクリックします。または、[プラス]アイコンをクリックして新しいアイコンを作成
します。

ステップ 3 [正規表現パターン]領域で、[プラス]アイコンをクリックして新しいローカルドメインを作成します。

ステップ 4 URLを入力して保存します。
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このローカルドメインを Umbrellaポリシーに追加する必要があります。

Cisco Catalyst 9800シリーズワイヤレスコントローラの
Cisco Umbrellaポリシーの設定

CiscoUmbrellaは、クラウドで提供されているネットワークセキュリティサービスです。マル
ウェアからデバイスを保護し、リアルタイムで侵害を阻止します。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [Cisco Catalyst 9800設定
（Cisco Catalyst 9800 configuration）]をクリックします。

ステップ 2 [詳細設定を表示]をクリックし、[傘ポリシー]をクリックして使用可能なプロファイルを表示し、編集する
プロファイルをクリックします。または、+アイコンをクリックして新しいを作成します。

ステップ 3 必要な詳細を入力または編集し、[ローカルドメイン]ドロップダウンメニューからローカルドメインを選
択します。

OpenDNSダッシュボードからデバイスのトークンを取得し、WLCに適用されていることを確認する必要
があります。

Prime Infrastructure 3.5はグローバルポリシーのみをサポートします。（注）

Cisco Catalyst 9800シリーズワイヤレスコントローラの
Flex Sxpプロファイルの設定

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [Cisco Catalyst 9800設定
（Cisco Catalyst 9800 configuration）]をクリックします。

ステップ 2 [詳細設定を表示]をクリックし、[Flex Sxp]をクリックして使用可能なプロファイルを表示し、編集するプ
ロファイルをクリックします。または、+アイコンをクリックして新しいを作成します。

ステップ 3 必要な詳細を入力または編集し、[保存]をクリックします。

この Flex Sxpプロファイルを Flexプロファイルにマッピングする必要があります。
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Cisco Catalyst 9800シリーズワイヤレスコントローラの
Flexプロファイルの設定

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [Cisco Catalyst 9800設定
（Cisco Catalyst 9800 configuration）]をクリックします。

ステップ 2 [詳細設定を表示]をクリックし、[Flexプロファイル]をクリックして使用可能なプロファイルを表示し、編
集するプロファイルをクリックします。または、+アイコンをクリックして新しく作成します。

ステップ 3 必要条件の詳細を入力または編集します。

ステップ 4 FlexSxpプロファイルをマップまたは変更するには、[詳細設定]>に移動し、[FlexSxpプロファイル]ドロッ
プダウンメニューからプロファイルを選択します。

ステップ 5 [保存（Save）]をクリックします。

Catalyst 9800シリーズワイヤレスコントローラの Airtime
Fairnessの設定

Catalyst 9800シリーズワイヤレスコントローラの Airtime Fairnessポリ
シーの作成

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [Cisco Catalyst 9800設定
（Cisco Catalyst 9800 configuration）]をクリックします。

ステップ 2 [詳細設定の表示]をクリックし、[ATFポリシープロファイル]をクリックして使用可能なポリシーを表示
するか、[Plus]アイコンをクリックして新しいポリシーを作成します。既存の ATFポリシーをクリックし
て編集します。

ステップ 3 必要な詳細を入力または編集します。

ステップ 4 [Save（保存）]をクリックします。

このポリシーをポリシープロファイルにマップする必要があります。（注）
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ポリシープロファイルへの Airtime Fairnessポリシーの追加

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [Cisco Catalyst 9800設定
（Cisco Catalyst 9800 configuration）]をクリックします。

ステップ 2 [詳細設定の表示]をクリックし、[ポリシープロファイル]をクリックして使用可能なポリシーを表示する
か、[Plus]アイコンをクリックして新しいポリシーを作成します。クリックして、既存のポリシーを編集
します。

ステップ 3 [アクセスポリシー（Access Policies））]をクリックします。

ステップ 4 [エアタイムフェアネスポリシー]で、2.4 GHzおよび 5 GHz帯域のポリシープロファイルを選択します。

両方のバンドに対して個別のポリシーまたは同じポリシーを選択できます。

ステップ 5 [保存（Save）]をクリックします。

RFプロファイルで ATFポリシーを有効にする

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [Cisco Catalyst 9800設定
（Cisco Catalyst 9800 configuration）]をクリックします。

ステップ 2 [詳細設定を表示]をクリックし、[RFプロファイル]をクリックして使用可能なプロファイルを表示するか、
[プラス]アイコンをクリックして新しいプロファイルを作成します。既存のプロファイルをクリックして、
編集します。

ステップ 3 [高度な >放送時間の公平性]をクリックします。

ステップ 4 必要に応じて、操作モードを選択します。

•無効にする:WLCで ATFを無効にするには

•強制:WLCに ATFポリシーを適用するには

•モニタ:ネットワークの通信時間の使用状況を監視する

[エアタイム割り当ての上書き]を有効にすると、メッシュ APの場合にWLANのウェイトセット
を上書きできます。オーバーライドを有効にすると、このようなシナリオの重み付けを入力でき

ます。

（注）

ステップ 5 [保存（Save）]をクリックします。
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Catalyst 9800シリーズワイヤレスコントローラのリモー
ト LAN（RLAN）の設定

Cisco Catalyst 9800シリーズワイヤレスコントローラの RLANプロファ
イルの作成

プライムインフラストラクチャのリモート Lan (RLAN)機能は、有線クライアントがワイヤレ
スクライアントとしてネットワークに参加するためのサポートを提供します。WLCは有線ク
ライアントを認証します。有線クライアントが正常に参加すると、LANポートは設定に応じ
て、中央スイッチングモードまたはローカルスイッチングモードでトラフィックを切り替え

ることができます。

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [Cisco Catalyst 9800設定
（Cisco Catalyst 9800 configuration）]をクリックします。

ステップ 2 [詳細設定の表示]をクリックし、[RLANプロファイル]をクリックして使用可能なポリシーを表示するか、
[プラス]アイコンをクリックして新しいポリシーを作成します。クリックして、既存のポリシーを編集し
ます。

ステップ 3 必要な詳細を入力または編集して [保存（Save）]をクリックします。

このプロファイルをWLANグループにマップする必要があります。（注）

Catalyst 9800シリーズワイヤレスコントローラの RLANポリシープロ
ファイルの作成

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [Cisco Catalyst 9800設定
（Cisco Catalyst 9800 configuration）]をクリックします。

ステップ 2 [詳細設定の表示]をクリックし、[RLANポリシープロファイル]をクリックして使用可能なポリシーを表
示するか、[Plus]アイコンをクリックして新しいポリシーを作成します。クリックして、既存のポリシー
を編集します。

ステップ 3 必要な詳細を入力または編集して [保存（Save）]をクリックします。

アクセスポリシー、QoSと AVC、および詳細パラメータを設定することもできます。

このプロファイルをWLANグループにマップする必要があります。（注）
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Cisco Catalyst 9800シリーズワイヤレスコントローラのWLANグループ
の設定

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [Cisco Catalyst 9800設定
（Cisco Catalyst 9800 configuration）]をクリックします。

ステップ 2 [WLANグループ]をクリックして使用可能なグループを表示し、編集するグループをクリックします。ま
たは、+アイコンをクリックして新しいを作成します。

ステップ 3 [WLANマッピング]タブで、WLANプロファイルとそれらをマップするポリシープロファイルを選択しま
す。

ステップ 4 [ポリシーにマップ]をクリックします。

ステップ 5 [RLANマッピング]タブで、プロファイルをアクティブにするポートを選択します。

これらのポートが APでイネーブルになっていることを確認します。

ライトウェイトアクセスポイント > APパラメータ > AP LANポート設定:

（注）

Cisco Catalyst 9800シリーズワイヤレスコントローラ上で
ルールを展開する

ステップ 1 [設定（Configuration）] > [ワイヤレステクノロジー（Wireless Technologies）] > [Cisco Catalyst 9800設定
（Cisco Catalyst 9800 configuration）]をクリックします。

ステップ 2 [ルールの展開]をクリックして使用可能なポリシーを表示するか、[プラス]アイコンをクリックして新しい
ポリシーを作成します。既存のルールをクリックして、編集します。

ステップ 3 必要な詳細を次のフィールドに入力します。

•ルール名–展開ルールの名前を入力します。

• AP名に含まれる–このルールが展開されている APを選択する正規表現(正規表現)を入力します。

•展開モード–展開モード (Flexベースまたは非 Flexベース)を選択します。

ステップ 4 それぞれのドロップダウンメニューから、フレックスプロファイル、WLANグループ、AP参加プロファ
イル、およびRFグループを選択します。

ステップ 5 [Save（保存）]をクリックします。

ステップ 6 Cickルールの展開をもう一度実行して、使用可能なルールの一覧を表示します。

ステップ 7 展開するルールを選択し、[展開]をクリックします。
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ステップ 8 使用可能な展開オプションから選択し、[展開]をクリックします。

Catalyst 9800シリーズワイヤレスコントローラに展開されたルールを表示するには、[設定 >
ネットワーク >ネットワークデバイス >デバイスグループ >デバイスタイプ > Cisco Catalyst
9800シリーズワイヤレスコントローラ]をクリックします。クラウド > . Catalyst 9800シリー
ズデバイスをクリックし、[設定 >システム >ルールの展開]をクリックします。

CiscoAireOSコントローラ設定をCiscoCatalyst9800シリー
ズコントローラに変換する

AireOSコンフィコンタブルは、従来の Cisco WLCから Cisco Catalyst 9800シリーズワイヤレ
スコントローラへのシームレスな移行を提供します。

•この機能は、AireOSバージョン 8.8以降を実行している Cisco WLCで動作します。

• WLC設定が 5000CLIより大きい場合、変換プロセスに時間がかかることがあります。

• AireOSコンフィコントレータを使用して AireOS設定を変換する場合、Catalyst 9800コン
トローラに既に存在する IDと同じ IDを持つWLANがある場合、それらは作成されませ
ん。

（注）

始める前に

次の条件が満たされていることを確認してください。

•レガシー(AireOS)WLCと Catalyst 9800シリーズコントローラの両方がプライムインフラ
ストラクチャですでに管理されている必要があります。

•両方のデバイス(AireOSおよび Catalyst 9800シリーズ)を、有効な SNMPおよび CLI資格
情報を使用してプライムインフラストラクチャに追加する必要があります。

ステップ 1 [ >構成ワイヤレステクノロジ > AireOS構成トランスレータ]をクリックします。

ステップ 2 [ソースの選択]ページの [ソース AireOSデバイスの選択]リストから AireOSデバイスを選択します。

ステップ 3 ターゲット 9800デバイスリストから適切な Catalyst 9800シリーズコントローラを選択します。

ステップ 4 [設定の取得（Fetch Config）]をクリックします。

これにより、送信元WLCから実行コンフィギュレーションが取得されます。

ステップ 5 [構成の確認と更新]ページで [翻訳]をクリックします。

これにより、フェッチされた AireOS設定が Catalyst 9800シリーズの対応する設定に変換されます。

1. サポート済み –正常に変換されている CLI
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2. サポートされていません–サポートされていないか、翻訳されなかった CLIs

3. 該当なし–翻訳が不要な CLIs

ステップ 6 サポートされている構成 (強調表示)で、ホスト名、パスワード、および事前共有キーを変更します。

ステップ 7 [デプロイに同意する]チェックボックスをオンにします。

ステップ 8 [Deploy]をクリックします。

ステップ 9 移行する APを選択し、[移行]をクリックします。

結果：

•プライマリコントローラの名前と IPアドレスが設定されます。

•同期はプライムインフラストラクチャで自動的にトリガーされます。

関連トピック

Prime Infrastructureへのデバイスの追加（37ページ）
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第 28 章

ワイヤレス/データセンター設定タスクの
スケジュール設定

•スケジュール設定変更の表示（853ページ）

スケジュール設定変更の表示
[スケジュール済み設定タスク（Scheduled Configuration Tasks）]ページでは、スケジュール済
みのテンプレート、設定タスク、ソフトウェアダウンロードタスクに移動し、それらのタス

クのフィルタビューを使用できます。このページには、タスクに関するサマリー情報が表示さ

れます。情報には、テンプレート名、最後にタスクが実行された時間、次回のタスク実行スケ

ジュール、前回の実行結果を表示するリンクなどが含まれています。また、テンプレートの編

集、スケジュールの変更、スケジュール済みタスクの有効化、無効化、削除を行うこともでき

ます。

設定テンプレート、設定グループ、またはソフトウェアダウンロードタスクを作成してスケ

ジュールを設定すると、それらのスケジュール設定したタスクやテンプレートが [Scheduled
Configuration Tasks]ページに一覧表示されます。

このページでは、新たにタスクやテンプレートを作成してスケジュールを設定することはでき

ません。すでに作成されたスケジュール済みタスクまたはテンプレートの編集のみを行うこと

ができます。

次のスケジュール済み設定タスクを変更、有効化、無効化、または削除できます。

• APテンプレート
•設定グループ
• WLANの設定
•ソフトウェアのダウンロード

関連トピック

スケジュール済み設定変更の表示：アクセスポイント無線（854ページ）
スケジュール設定変更の表示：WLAN（854ページ）

Cisco Prime Infrastructure 3.8ユーザガイド
853



スケジュール済み設定変更の表示：アクセスポイント無線

[APテンプレートタスク（AP Template Tasks）]ページでは、現在のアクセスポイントテンプ
レートタスクを管理できます。少なくとも 1つの Lightweightアクセスポイントタスクが存在
することを確認します（テンプレートを使用した Lightweight APの設定（581ページ）を参
照）。

説明タスク

• [設定（Configuration）] > [テンプレート（Templates）] >
[スケジュール設定された設定タスク（Scheduled
Configuration Task）]を選択します。

•該当するタスクのテンプレート名をクリックします。
• [AP無線/テンプレート（AP Radio/Template）]ページで、
[適用/スケジュール（Apply/Schedule）]タブをクリックし
ます。

•現在のスケジュールまたはアクセスポイントテンプレー
トの内容を必要に応じて変更し、[スケジュール
（Schedule）]をクリックします。

現在のアクセスポイントテ

ンプレートタスクの変更

• [設定（Configuration）] > [テンプレート（Templates）] >
[スケジュール設定された設定タスク（Scheduled
Configuration Task）]を選択します。

•有効にするスケジュール済みタスクのチェックボックスを
オンにします。

• [コマンドの選択（Select a command）]ドロップダウンリ
ストから [スケジュールを有効にする（Enable Schedule）]
を選択し、[実行（Go）]をクリックします。

現在のアクセスポイントテ

ンプレートタスクの有効化

関連トピック

スケジュール設定変更の表示（853ページ）
スケジュール設定変更の表示：WLAN（854ページ）

スケジュール設定変更の表示：WLAN
すべてのスケジュール済みWLANタスクを Prime Infrastructureで表示および管理するには、次
の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Template）] > [スケジュール設定された設定タスク（Scheduled
Configuration Task）]を選択します。

ステップ 2 左側のサイドバーメニューから [WLAN Configuration]を選択します。

ステップ 3 [タスク名（Task Name）]リンクを選択して、[WLANスケジュール詳細（WLAN Schedule Detail）]ページ
を開きます。このページで、スケジュール設定されたタスクの日付と時刻を変更できます。
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ステップ 4 スケジュール済みタスクのチェックボックスをオンにして、[Select a command]ドロップダウンリストを使
用し、選択したタスクを有効化、無効化、または削除します。

関連トピック

スケジュール設定変更の表示（853ページ）
スケジュール済み設定変更の表示：アクセスポイント無線（854ページ）

コントローラおよび APへのソフトウェアのダウンロード
ソフトウェアダウンロードタスクを管理するには、この機能を使用します。

•コントローラと APへのソフトウェアダウンロードのスケジュール設定（855ページ）
•スケジュール済みソフトウェアダウンロードの変更（857ページ）
•ソフトウェアダウンロードに関するコントローラのスケジュール設定（857ページ）

コントローラと APへのソフトウェアダウンロードのスケジュール設定

ソフトウェアダウンロードタスクを追加するには：

ステップ 1 [設定（Configuration）] > [テンプレート（Template）] > [スケジュール済み設定タスク（Scheduled
Configuration Task）]を選択し、左側のサイドバーのメニューから [ソフトウェアダウンロード（Download
Software）]を選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから [ソフトウェアダウンロードタスクの追
加（Add Download Software Task）]を選択し、[実行（Go）]をクリックします。

ステップ 3 次の情報を設定します。

•一般

• [タスク名（Task Name）]：スケジュール設定済みタスク名を入力して、該当するスケジュール設
定済みソフトウェアダウンロードタスクを特定します。

•スケジュールの詳細

• [ダウンロードタイプ（DownloadType）]：ダウンロードタイプを選択します。コントローラへの
ソフトウェアダウンロードをスケジュール設定するには [コントローラへのソフトウェアダウン
ロード（Download software to controller）]チェックボックスをオンにします。またはソフトウェア
APの事前ダウンロードをスケジュール設定するには [ソフトウェア APの事前ダウンロード
（Pre-download software APs）]チェックボックスをオンにします。[コントローラへのソフトウェ
アダウンロード（Download software to controller）]を選択した場合、イメージの詳細を指定しま
す。

事前ダウンロードオプションは、選択したすべてのコントローラがリリース7.0.x.x以降を使用し
ている場合のみ表示されます。

（注）

APごとの [イメージの事前ダウンロード（Image Predownload）]ステータスを確認するには、[管理
（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）] > [シ
ステムジョブ（SystemJobs）]> [ワイヤレスポーラーAPイメージの事前ダウンロードステータス（Wireless
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Poller AP Pre-Download Image Status）]でタスクを有効にし、[レポート起動パッド（Report Launch Pad）]
から [APイメージ事前ダウンロード（AP Image Predownload）]レポートを実行します。

• [Reboot Type]：リブートタイプが手動、自動、またはスケジュール設定済みかどうかを示します。

[再起動タイプ（Reboot Type）]として [自動（Automatic）]を設定できるのは、[コントローラへ
のソフトウェアダウンロード（Download software to controller）]オプションが選択されている場
合のみです。

（注）

• [ダウンロード日時（Download date/time）]：表示されるテキストボックスに日付を入力するか、カレ
ンダーアイコンをクリックしてカレンダーを開き、日付を選択できます。時間と分のドロップダウン

リストから時刻を選択します。

• [再起動日時（Reboot date/time）]：このオプションは、[再起動タイプ（Reboot Type）]として [スケ
ジュール済み（Scheduled）]を選択した場合にのみ表示されます。表示されるテキストボックスに日
付を入力するか、カレンダーアイコンをクリックしてカレンダーを開き、コントローラを再起動する

日付を選択できます。時間と分のドロップダウンリストから、時刻を選択します。

すべての APがソフトウェアの事前ダウンロードを完了できるように、ダウンロードと再起動の間に十分
な時間（少なくとも 30分）をスケジュール設定します。

スケジュール設定された再起動時刻に、いずれかの APで事前ダウンロードが進行中の場合、コントロー
ラは再起動（リブート）しません。そのような場合は、すべての APの事前ダウンロードが終了するまで
待って、コントローラを手動で再起動してください。

• [Notification]（任意）：電子メールで通知を送信する際の受信者の電子メールアドレスを入力します。

電子メール通知を受信するには、[管理（Administration）]> [設定（Settings）]> [メールサーバ設定（Mail
Server Configuration）]ページで Prime Infrastructureメールサーバを設定します。

• [Image Details]：TFTPサーバまたは FTPサーバの情報を指定します。

[スケジュール詳細（Schedule Details）]領域で [コントローラへのソフトウェアダウンロード（Download
software to controller）]オプションを選択した場合は、以下の詳細を入力します。

[TFTP]：TFTPサーバ情報を指定します。

• [ファイルの場所（File is Located on）]ドロップダウンリストから、[ローカルマシン（Localmachine）]
または [TFTPサーバ（TFTP server）]を選択します。

TFTPサーバを選択した場合は、[デフォルトサーバ（Default Server）]を選択するか、[サーバ名（Server
Name）]ドロップダウンリストから新しいサーバを追加します。

• TFTPサーバの IPアドレスを指定します。デフォルトのサーバを選択した場合は、これが自動的に入
力されます。

•ローカルファイル名を指定するか、[参照（Browse）]をクリックして該当するファイルにナビゲート
します。

•上記で TFTPサーバを選択した場合、ファイル名を指定します。

[FTP]：FTPサーバ情報を指定します。

• [FTPクレデンシャル情報（FTP Credentials Information）]：FTPオプションボタンを選択した場合は、
FTPユーザ名、パスワード、およびポートを入力します。
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• [ファイルの場所（File is Located on）]ドロップダウンリストから、[ローカルマシン（Localmachine）]
または [FTPサーバ(FTP server)]を選択します。

• FTPサーバを選択した場合は、[デフォルトサーバ（Default Server）]を選択するか、[サーバ名（Server
Name）]ドロップダウンリストから新しいサーバを追加します。

• FTPサーバの IPアドレスを指定します。デフォルトのサーバを選択した場合は、これが自動的に入力
されます。

•ローカルファイル名を指定するか、または [参照（Browse）]をクリックして該当するファイルにナビ
ゲートします。

•上記で FTPサーバを選択した場合は、ファイル名を指定します。

ステップ 4 [Save]をクリックします。

関連トピック

スケジュール済みソフトウェアダウンロードの変更（857ページ）
ソフトウェアダウンロードに関するコントローラのスケジュール設定（857ページ）

スケジュール済みソフトウェアダウンロードの変更

はじめる前に

少なくとも 1つのソフトウェアダウンロードタスクが存在している必要があります（「コン
トローラとAPへのソフトウェアダウンロードのスケジュール設定（855ページ）」を参照）。

ソフトウェアダウンロードタスクを変更するには：

ステップ 1 [設定（Configuration）] > [テンプレート（Template）] > [スケジュール設定された設定タスク（Scheduled
Configuration Task）]を選択します。

ステップ 2 左側のサイドバーメニューから、[Download Software]を選択します。

ステップ 3 [タスク名（Task Name）]リンクをクリックして [ソフトウェアダウンロードタスク（Download Software
Task）]ページを開き、変更を行ってから [保存（Save）]をクリックします。

ステータスが [Enabled]になっているタスクの [Download Type]（[Download]/[Pre-download]）または [Server
Type]（[FTP]/[TFTP]）を変更すると、タスクのステータスが [Disabled]になり、タスクと既存のコントロー
ラとの関連付けがすべて解除されます。

関連トピック

コントローラと APへのソフトウェアダウンロードのスケジュール設定（855ページ）
ソフトウェアダウンロードに関するコントローラのスケジュール設定（857ページ）

ソフトウェアダウンロードに関するコントローラのスケジュール設定

このページには、スケジュール設定されたイメージのダウンロードまたは事前ダウンロードタ

スクで選択できる、サポートされているすべてのコントローラの一覧が表示されます。

スケジュール済みイメージのダウンロード用コントローラを選択するには：
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ステップ 1 [設定（Configuration）] > [テンプレート（Template）] > [スケジュール設定された設定タスク（Scheduled
Configuration Task）]を選択します。

ステップ 2 左側のサイドバーメニューから、[Download Software]を選択します。

ステップ 3 [コントローラ（Controller）]をクリックして [ソフトウェアダウンロードタスク（DownloadSoftwareTask）]
詳細ページを開き、[コントローラの選択（Select Controller）]をクリックしてコントローラリストを表示
します。

タスクで事前ダウンロードオプションを選択した場合、ソフトウェアリリースが 7.0.x.x以降の
コントローラのみが表示されます。

（注）

[コントローラの選択（Select Controller）]ページにアクセスする別の方法として、[設定（Configure）] >
[テンプレート（Template）] > [スケジュール済み設定タスク（Scheduled Configuration Task）] > [ソフト
ウェアダウンロード（Download Software）]を選択し、ステータスが [有効（Enabled）]、[無効
（Disabled）]、または [期限切れ（Expired）]になっているダウンロードタスクの [コントローラの選択
（Select Controller）]列のハイパーリンクをクリックすることもできます。

[Reachability Status]が [Unreachable]のコントローラにはソフトウェアをダウンロードできません。

ステップ 4 必要な変更を行い、[Save]をクリックします。

関連トピック

スケジュール済みソフトウェアダウンロードの変更（857ページ）
コントローラと APへのソフトウェアダウンロードのスケジュール設定（855ページ）
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第 29 章

プラグアンドプレイを使用した新しいデ

バイスの展開

•プラグアンドプレイについて（859ページ）
•プラグアンドプレイの使用時の前提条件（860ページ）
•プラグアンドプレイのワークフロー（860ページ）
• [プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（862ページ）

•デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
•デバイスとプラグアンドプレイプロファイルの関連付け（874ページ）
•デバイスにブートストラップコンフィギュレーションを展開するための前提条件（884
ページ）

•プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）
•ブートストラップコンフィギュレーションをインストールする方法（886ページ）
•プラグアンドプレイを使用して展開されたデバイスの確認（892ページ）
•プラグアンドプレイプロファイルの削除（895ページ）
• APIC-EMサーバで削除されたデバイスとプロファイルを取得する方法（896ページ）
• CNSプロファイルを APIC-EMプロファイルに変換する方法（897ページ）

プラグアンドプレイについて
Cisco Prime Infrastructureは、新しいネットワークデバイスで必要なソフトウェアイメージと
設定を取得して適用することにより、ネットワークにおける新しいデバイスの展開の自動化を

サポートします。Prime Infrastructureでは、APIC-EM（Application Policy Infrastructure Controller）
のコールホームと Cisco IOSの自動インストール（DHCPと TFTPを使用）機能を使用して、
新しいデバイスがネットワークに参加して機能するまでの時間を短縮します。

Prime Infrastructureのプラグアンドプレイ機能では、[設定（Configuration）] > [テンプレート
（Templates）] > [機能およびテクノロジー（Features and Technologies）]で定義されたテンプ
レートを使用します。ユーザはテンプレートを再利用して新しいデバイスに適用できます。必

要な初期設定を定義するブートストラップテンプレートを作成して、デバイスが Prime
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Infrastructureと通信できるようにすることで、新しいデバイスの展開を合理化できます。今後
デバイスに追加するソフトウェアイメージと設定を指定（および事前展開）できます。

関連トピック

プラグアンドプレイの使用時の前提条件（860ページ）
プラグアンドプレイのワークフロー（860ページ）

プラグアンドプレイの使用時の前提条件
次の前提条件を完了する必要があります。

•サンプル DHCPサーバ設定（891ページ）の説明に従って、ネットワークに DHCPを適
切に設定します。

•新しいデバイスが接続しているブランチまたはキャンパスに、利用可能な既存のネット
ワーク接続（ディストリビューション/コア）がなければなりません。

•ブランチにCisco Prime Infrastructureサーバへの直接接続があることが必要です。直接接続
がない場合は、プラグアンドプレイ外部サーバを使用して Cisco Prime Infrastructureに接
続する必要があります。

関連トピック

デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）

プラグアンドプレイのワークフロー
Cisco Prime Infrastructureでは、新しいデバイスに対してソフトウェアイメージと設定の初期プ
ロビジョニングを実行できます。ネットワークへの新しいデバイスの展開を自動化するには、

次のワークフローを実行します。

1. Cisco Prime Infrastructureがプラグアンドプレイに APIC-EMサーバを使用するように指定
します。APIC-EMの設定方法については、「マップビューと [プラグアンドプレイ（Plug
and Play）]ダッシュボードの統合（893ページ）」を参照してください。

2. デバイスに応じたプラグアンドプレイプロファイルを作成します。このプロファイルは、
ルータ、スイッチ、ワイヤレス AP、および Nexusプロファイルとして分類されます。デ
バイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）を参照し
てください。

3. デバイスの電源を入れます。
4. デバイスにブートストラップコンフィギュレーションを適用します。ブートストラップ
コンフィギュレーションは、デバイスがCiscoPrime Infrastructureゲートウェイ（APIC-EM）
との接続を確立するために必要な最小限の設定です。プラグアンドプレイ用のブートス

トラップコンフィギュレーションの作成（885ページ）を参照してください。

ワイヤレス APプロファイルの場合、プライマリ、セカンダリ、ターシャリWLCの詳細が必
要です。ワイヤレスAPのプラグアンドプレイプロファイルの作成（871ページ）を参照して
ください。
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Nexusデバイスの場合、これらのデバイスがブートストラップコンフィギュレーションサポー
トしていないため、プラグアンドプレイワークフローが異なります。詳細については、Nexus
デバイスのプラグアンドプレイプロファイルの作成 （872ページ）を参照してください。

（注）

初期設定を適用すると、以下が実行されます。

1. デバイスは Cisco Prime Infrastructureサーバと通信します。
2. デバイスのプラグアンドプレイ ID/シリアル番号に基づいて、CiscoPrime Infrastructureは、
それがプラグアンドプレイ事前プロビジョニング定義のデバイス IDと一致するかどうか
を確認します。

3. 一致がある場合、CiscoPrime Infrastructureは、一致しているプラグアンドプレイプロファ
イルに指定されているアップグレード済みのソフトウェアイメージと設定をデバイスに適

用します。

デバイス IDと一致するものがない場合、Cisco Prime Infrastructureは既存のタイプベースの
プラグアンドプレイ事前プロビジョニング定義とデバイスタイプを照合します。

4. デバイスがインベントリに追加され、Cisco Prime Infrastructureで管理されます。
5. プラグアンドプレイはインベントリワークフローに影響はありません。プラグアンドプ
レイプロファイルに指定されている場合、インベントリが収集された後にのみ、Cisco
Prime Infrastructureはプラグアンドプレイ後設定をデバイスに適用します。デバイスの追
加と整理（37ページ）の章を参照してください。

デバイスにブートストラップコンフィギュレーションが適用されると、インストーラはデバイ

スをリモートサイトのWANに接続します。デバイスは、シリアル番号を使用してプラグア
ンドプレイゲートウェイに接続し、すべての設定と（任意で）Cisco IOSイメージをダウン
ロードします（次のイメージを参照）。
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図 20 :プラグアンドプレイブランチの展開

自動展開ゲートウェイは、APIC-EMコントローラです。（注）

関連トピック

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）

[プラグアンドプレイ（Plug and Play）]ダッシュボードを
使用した新しいデバイス展開のモニタ

[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[ホーム（Home）]タブを選択してプラグアンドプレイアプ
リケーションのダッシュボードを表示します。
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プラグアンドプレイ機能を理解するには、[製品情報（About）]をクリックします。
プラグアンドプレイについて（859ページ）を参照してください。

1

マップビューにデバイスの詳細を表示するには、[モニタリング（Monitoring）]を
クリックします。マップビューと [プラグアンドプレイ（Plug and Play）]ダッシュ
ボードの統合（893ページ）を参照してください。

2

[デバイスのステータス（Device Status）]ページに移動するには、[エラー
（Errors）]/[進捗ステータス（Progress）]/[成功（Success）]をクリックします。詳細
はフィルタリングされ、適切に表示されます。

3

デバイスとそのステータスをモニタリングするには、[デバイスのステータス（Device
status）]ページをクリックして移動します。

4

プロファイルのブートストラップテンプレートを作成するには、[ブートストラップ
（Bootstrap）]ページをクリックして移動します。

5

[管理（Administration）]> [サーバ（Servers）]> [APIC-EMコントローラ（APIC-EM
Controller）]ページをクリックして移動します。

[6]

デバイスタイプのプロファイルを作成するには、[プラグアンドプレイプロファイ
ル（Plug and Play Profiles）]ページをクリックして移動します。

7

デバイス/タイプに固有の値を入力して有効化するには、[プロファイルの有効化
（Profile Activation）]ページをクリックして移動します。

8

[デバイスステータス（Device Status）]ページをクリックして移動します。9

デバイスと設置ロケーションを表示するには、[マップビュー（Map View）]ページ
をクリックして移動します。

10
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[プラグアンドプレイプロファイル（Plug and Play Profiles）]ページをクリックして
移動します。

11

ジョブステータスを表示するには、[管理（Administration）] > [ダッシュボード
（Dashboard）] > [ジョブダッシュボード（Jobs Dashboard）]ページをクリックし
て移動します。

12

関連トピック

マップビューと [プラグアンドプレイ（Plug and Play）]ダッシュボードの統合（893ペー
ジ）

プラグアンドプレイへの APIC-EMポリシー情報の統合（866ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（874ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）
プラグアンドプレイを使用して展開されたデバイスの確認（892ページ）

APIC-EMでプラグアンドプレイを使用するための前提条件
Cisco Prime Infrastructureは、APIC-EMGAリリース 1.0、APIC-EMGAリリース 1.1、APIC-EM
GAリリース 1.2、APIC-EM GAリリース 1.3、APIC-EM GAリリース 1.4および APIC-EM GA
リリース 2.0をサポートしています。

APIC-EMの構成または設定は、Prime Infrastructureの GUIでのみ実行し、APIC-EMでは実行
しないでください。

（注）

デバイスに展開される内容（設定、イメージなど）を決定するプロファイルを事前に設定する

必要があります。デバイスがデバイスのシリアル番号に基づいて自宅にコールを発信すると、

プロファイルが照合され、 APIC-EMのプラグアンドプレイを使用して、デバイスが Cisco
Prime Infrastructureから事前設定された同じイメージと設定でプロビジョニングされます。

APIC-EMプラグアンドプレイ統合機能を使用すると、デバイスを http/httpsでプロビジョニン
グできます。必要に応じて、プロファイルを作成する場合、PKI（公開キーインフラストラク
チャ）および SUDI（セキュアな固有デバイス識別子）をデバイスにインストールし、PKIと
SUDIベースの認証を使用することもできます。

関連トピック

プラグアンドプレイへの APIC-EMポリシー情報の統合（866ページ）
プラグアンドプレイのワークフロー（860ページ）

Nexusデバイスでプラグアンドプレイを使用するための前提条件
ネットワークに Nexusデバイスを接続するには、次の前提条を満たす必要があります。
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•インターフェイスの IPアドレス、ゲートウェイアドレス、スクリプトサーバ（CiscoPrime
Infrastructure 3.2）およびスクリプトファイル（プラグアンドプレイ）をブートストラッ
プする DHCPサーバ。DHCPサーバの設定（865ページ）を参照してください。

•ソフトウェアイメージのインストールと設定のプロセスを自動化するコンフィギュレー
ションスクリプトが保管されている TFTPまたは HTTPサーバ。HTTPサーバの設定（
865ページ）を参照してください。

• Cisco Prime Infrastructure 3. 2サーバ（ソフトウェアイメージとコンフィギュレーション
ファイルを含むプラグアンドプレイ Nexusプロファイルが作成されている）。Nexusデ
バイスのプラグアンドプレイプロファイルの作成 （872ページ）を参照してください。

• Cisco Prime InfrastructureのすべてのNexus機能を管理するには、Nexusデバイスのバージョ
ンが 6.2(12)以降である必要があります。

DHCPサーバの設定

Nexusデバイスは、すべてのアクティブインターフェイス（管理インターフェイスを含む）
で、DHCPサーバからのDHCPオファーを要請するDHCP検出メッセージを送信します。Nexus
デバイス上の DHCPクライアントは、クライアント IDオプションにデバイスのシリアル番号
またはMACアドレスを使用して、それ自体を DHCPサーバに識別させます。DHCPサーバは
この IDを使用して、IPアドレスやスクリプトファイル名などの情報をDHCPクライアントに
返します。

DHCP検出メッセージでは、次のオプションを設定する必要があります。

•オプション 66（TFTPサーバ名）、オプション 150（TFTPサーバアドレス）：DHCPサー
バは、DHCPクライアントに TFTPサーバ名または TFTPサーバのアドレスをリレーしま
す。DHCPクライアントはこの情報を使用して TFTPサーバに接続し、スクリプトファイ
ルを取得します。

• IPアドレス
•デフォルトゲートウェイ
•オプション67（ブートファイル名）：DHCPサーバは、DHCPクライアントにブートファ
イル名をリレーします。ブートファイル名には、DHCPクライアントがスクリプトファイ
ルをダウンロードするのに使用するTFTPサーバ上にあるブートファイルのフルパスが含
まれます。

関連トピック

HTTPサーバの設定（865ページ）
Nexusデバイスのプラグアンドプレイプロファイルの作成 （872ページ）
Nexusデバイスでプラグアンドプレイを使用するための前提条件（864ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（881ページ）

HTTPサーバの設定
[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [全般
（General）]を選択して、左側のナビゲーションメニューから [サーバ（Server）]を選択しま
す。
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[HTTP転送（HTTP Forward）]セクションで [有効（Enable）]をクリックすると、デバイスが
プラグアンドプレイゲートウェイに接続し、初期設定およびイメージをダウンロードします。

デフォルトポートは 80ですが、デバイスのポート設定も変更できます。

Cisco Prime Infrastructureを再起動して変更を反映します。（注）

関連トピック

DHCPサーバの設定（865ページ）
Nexusデバイスのプラグアンドプレイプロファイルの作成 （872ページ）
Nexusデバイスでプラグアンドプレイを使用するための前提条件（864ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（881ページ）

プラグアンドプレイへの APIC-EMポリシー情報の統合
Prime Infrastructureは、HTTPSおよび APIC-EMによって公開されている REST APIを介して
APIC-EMと通信します。

Prime Infrastructureには、専用の APIC-EMサーバが必要です。そのため、APIC-EMサーバと
2台以上の Prime Infrastructureサーバを統合しないでください。これによりデータ破損や非同
期状態を防ぎます。

（注）

APIC-EMコントローラを Prime Infrastructureに統合するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択します。

ステップ 2 [ホーム]タブで、[サーバー]をAdministration > Servers > APIC-EM Controllerクリックしてページを表示し
ます。

ステップ 3 [追加（Add）]をクリックします。

ステップ 4 APIC-EMコントローラの IPv4アドレスを入力します。

ステップ 5 HTTPSポート番号を入力して APIC-EMに接続します。

ステップ 6 ユーザ名を入力します。

ステップ 7 パスワードを入力して、確認します。

ポーリング間隔は編集できません。Prime Infrastructureとの接続/統合ステータスをチェックするために、
APIC-EMコントローラは定期的（5分ごと）にポーリングされます。また、デバイスのステータスも
APIC-EMから 5分ごとに更新されます。

APIC-EMコントローラを Prime Infrastructureに追加した後、同じページで APICコントローラの到達可能
性ステータスを表示できます。特定の APIC-EMコントローラを選択して、接続のポーリングステータス
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の履歴を表示することもできます。サービスを使用する前に、APIC-EMの接続が正常であることを確認し
てください。

[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]に移
動するには、[プラグアンドプレイプロファイルを作成するにはここをクリックしてください（PleaseClick
here to create Plug and Play Profiles）]リンクをクリックします。

Prime Infrastructureに有効な APIC-EMコントローラを追加すると、[管理（Administration）] > [サーバ
（Servers）] > [APIC-EMコントローラグローバル PnP/ZTD設定（APIC-EM Controller Global PnP/ZTD
Settings）]にグローバルオプションが自動的に [APIC-EM]に設定されます。

APIC-EMの統合は双方向に行われません。したがって、統合するAPIC-EMに変更を加えないでください。

関連トピック

デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（862ページ）

APIC-EMサイトの同期
Prime Infrastructureでは、そのインベントリを APIC-EMと統合して同期できます。APIC-EM
と統合する Prime Infrastructure専用インスタンスが必要です。Prime Infrastructure専用インスタ
ンスはネットワークのモニタリングに使用できますが、プロビジョニングには使用できませ

ん。

Prime Infrastructure専用インスタンスから、[管理（Administration）] > [サーバ（Servers）] >
[APIC-EMコントローラ（APIC-EM Controller）]ページで APIC-EMインスタンスを指定しま
す。この Prime Infrastructureインスタンスは、サイト、デバイス、デバイスとロケーションの
グループ、WANインターフェイスポートグループ、および APIC-EMインスタンスとのエン
ドポイントアソシエーションを定期的に同期します。Prime Infrastructureは同期済みデバイス
のインベントリとその他のモニタリング情報を収集し、[すべてのデバイス（All Devices）] >
[ロケーション（Location）]に新しいフォルダを作成して、対応するサイトにデバイスを追加
します。Prime Infrastructureは、保証および syslog情報を収集することによってデバイスをモ
ニタします。

デフォルトでは、Prime Infrastructureは 6時間ごとに APIC-EM統合同期ジョブを実行します。
APIC-EMからサイトやデバイスを削除すると、PrimeInfrastructureからも削除されます。APIC-EM
でデバイスを追加または更新した場合は、Prime Infrastructureでもそれらが追加、更新されま
す。
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デバイスの展開を定義するプラグアンドプレイプロファ

イルの作成
[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]
をクリックします。プラグアンドプレイプロファイルリストの詳細な要約が表示されます。

Cisco Prime Infrastructureは、デバイスを検出し、インベントリに追加し、設定できるように、
新たに接続されたデバイスが Cisco Prime Infrastructureサーバに「call home」することを可能に
するプラグアンドプレイプロファイルを作成するのに役立ちます。このプロファイル（ブー

トストラッププロファイルとも呼ばれる）はデバイスにクレデンシャルを設定するので、デバ

イスごとにコンソールで設定しなくてもCisco Prime Infrastructureでデバイスを管理できるよう
になります。

特定のフォルダにある次のプラグアンドプレイプロファイルを作成できます。

•ルータプロファイル：ルータとスイッチのプラグアンドプレイプロファイルへのデバイ
スプロファイルの追加（877ページ）を参照してください

•スイッチプロファイル：ルータとスイッチのプラグアンドプレイプロファイルへのデバ
イスプロファイルの追加（877ページ）を参照してください

•ワイヤレス APプロファイル：ワイヤレス APのプラグアンドプレイプロファイルの作
成（871ページ）を参照してください

• Nexusプロファイル：Nexusデバイスのプラグアンドプレイプロファイルの作成 （872
ページ）を参照してください

• Mobility ExpressWLCプロファイル：参照Mobility ExpressWLCプラグアンドプレイプロ
ファイルの作成（873ページ）

タイプに応じて、次の項目が含まれるプラグアンドプレイプロファイルを作成できます。

•ソフトウェアイメージのみ。

•設定のみ。

•ソフトウェアイメージと設定の両方。

• PKI証明書および SUDI証明書。

•プライマリおよびセカンダリコントローラ、APグループと FlexConnectグループ（ワイ
ヤレス AP用のみ）。

プロファイルには、追加のプラグアンドプレイ後の設定（オプション）を含めることができ

ます。これは、デバイスがCisco Prime Infrastructureによって管理された後にのみデバイスに適
用できます。
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ルートの [プラグアンドプレイ（Plug and Play）]フォルダの下にプロファイルを作成すること
はできません。プロファイルタイプに応じて、特定のフォルダにのみプロファイル（Nexusプ
ロファイル、スイッチプロファイル、ルータプロファイル、ワイヤレス APプロファイル）
を作成できます。

（注）

• PnPスケールはプロファイル全体に分散された任意の数のデバイスをサポートしますが、
プロファイルは 1つのプロファイルインスタンスでサポートできるデバイスが最大 500個
です。このスケールを増やすには、別のプロファイルを作成し、この新しいプロファイル

にデバイスを追加します。

•プロファイルに関係なく、最大 50個のデバイスが同時にプロビジョニングされます。現
在の 50個のデバイスがプロビジョニングされると、PnPエージェントは次の一連のデバ
イスを選択します。

• Cisco Prime Infrastructureには、プロファイルとプロファイルインスタンスが作成および更
新される仮想ドメインの詳細が格納されます。プロビジョニングされたデバイスは、個別

仮想ドメインと ROOT-DOMAINのインベントリに追加されます。

•各プロファイルインスタンスの管理 IPアドレスが固有であることを確認します。

•デバイスプロファイルの一括インポートまたはエクスポート中のプロファイルインスタ
ンスへのロケーショングループの追加はサポートされていません。対応するロケーション

グループのルールを作成すると、管理対象デバイスを動的に追加できます。

（注）

関連トピック

Nexusデバイスでプラグアンドプレイを使用するための前提条件（864ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（874ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（862ページ）
プラグアンドプレイを使用して展開されたデバイスの確認（892ページ）
プラグアンドプレイプロファイルの削除（895ページ）

ルータおよびスイッチのプラグアンドプレイプロファイルの作成

プラグアンドプレイプロファイルには、次の少なくとも 1つを含める必要があります。

•ブートストラップコンフィギュレーション：Prime Infrastructureには標準のブートストラッ
プコンフィギュレーションがありますが、ユーザが独自に作成することもできます。プラ

グアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）を
参照してください。

•ソフトウェアイメージ（「インベントリ収集中にイメージリポジトリに保存されたイメー
ジの制御方法（117ページ）」を参照）。
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•設定 CLIテンプレート（PnPと PnP後の設定）：空白テンプレートを使用した新しい CLI
設定テンプレートの作成（520ページ）を参照してください。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の
順に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 左側のナビゲーションペインから必要なプロファイル（[ルータプロファイル（Router Profiles）]または
[スイッチプロファイル（Switch Profiles）]）を選択し、[追加（Add）]をクリックし、[プロファイルの
概要（Profile Summary）]タブに詳細を表示します。

ステップ 3 [プロファイル基本情報（Profile Basic）]セクションに適切な情報を入力します。

[クレデンシャルプロファイル（Credential Profiles）]ドロップダウンリストから必要なクレデンシャル
プロファイルを選択して、デバイスに共通するクレデンシャルを関連付けることができます。

ステップ 4 （任意）[プロファイルの詳細（Profile Detail）]セクションで、[ターミナルサーバの有効化（Enable
Terminal Server）]チェックボックスをオンにし、デバイスをターミナルサーバ IPとポートでプロビジョ
ニングします。

ステップ 5 （任意）[プロファイルの詳細（Profile Detail）]セクションで、[PKIの有効化（Enable PKI）]チェック
ボックスをオンにし、PKI証明書でデバイスをプロビジョニングします。PKI証明書は、イメージのプロ
ビジョニングと設定が完了した後にデバイスにインストールされます。詳細については、『Cisco Open
Plug-n-Play Agent Configuration Guide, Cisco IOS XE Release 3E』を参照してください。

[PKIの有効化（Enable PKI）]チェックボックスをオフにすると、デバイスは PKI証明書を使ってプロビ
ジョニングされません。

[PKIを有効にする（Enable PKI）]チェックボックスはスイッチプロファイルでは使用できませ
ん。

（注）

ステップ 6 （任意）[プロファイルの詳細（Profile Detail）]セクションで、[SUDIの有効化（Enable SUDI）]チェッ
クボックスをオンにし、SUDI証明書でデバイスをプロビジョニングします。このオプションを有効にす
る前に、APIC-EMコントローラが SUDI証明書を検証してデバイスを認証するように指定できます。

[SUDIの有効化（Enable SUDI）]を選択した場合は、デバイスがSUDIをサポートしていること
を確認し、SUDI serial number.unaを使用してデバイスを追加します。

（注）

ステップ 7 [ブートストラップテンプレート（Bootstrap Template）]ドロップダウンリストから、ブートストラップ
テンプレートを選択します。また、PnPブートストラップテンプレート（ユーザ定義）に保存されるカ
スタマイズブートストラップテンプレートを作成することもできます。プラグアンドプレイ用のブー

トストラップコンフィギュレーションの作成（885ページ）を参照してください。

ステップ 8 （任意）[Software Image]ドロップダウンリストから、必要なソフトウェアイメージを選択します。こ
の手順は、イメージを使ってデバイスをプロビジョニングする場合にのみ必要です。プラグアンドプレ

イプロファイルのソフトウェアイメージのインポート（871ページ）を参照してください。

ステップ 9 （任意）[コンフィギュレーションテンプレート（ConfigurationTemplate）]ドロップダウンリストから、
以前作成した設定テンプレートを選択します。

ステップ 10 （任意）[PnP後の設定テンプレート（Post PnP Configuration Template）]ドロップダウンリストから必要
な設定テンプレートを選択します。この設定はPrime Infrastructureで管理されるようになると、デバイス
に適用されます。

Cisco Prime Infrastructure 3.8ユーザガイド
870

デバイスの設定

ルータおよびスイッチのプラグアンドプレイプロファイルの作成

http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/pnp/configuration/xe-3e/pnp-xe-3e-book.html
http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/pnp/configuration/xe-3e/pnp-xe-3e-book.html


ステップ 11 [新しいプラグアンドプレイプロファイルとして保存（Save as New Plug and Play Profile）]をクリックし
ます。

ステップ 12 プロファイルが作成され、[プロファイルの概要（Profile Summary）]タブの詳細が表示されます。詳細
を編集して [保存（Save）]をクリックし、同一プロファイルの詳細を保存したり、[未開封にする（Save
as New）]をクリックして新しいプロファイルを作成したりできます。

ステップ 13 [プロファイルインスタンス（Profile Instances）]タブをクリックします。

ステップ 14 [追加（Add）]をクリックし、プラグアンドプレイプロファイルの事前プロビジョニングの対象となる
デバイスの詳細を追加します。ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプ

ロファイルの追加（877ページ）を参照してください。

関連トピック

ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（877ページ）
デバイスプロファイルのエクスポート、編集、およびプラグアンドプレイプロファイル

へのインポート（878ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（874ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）

プラグアンドプレイプロファイルのソフトウェアイメージのインポート

ソフトウェアイメージをインポートして、プラグアンドプレイプロファイルの一部として含

めることができます。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理ソフトウェア（Device Management Software）]> [ソフトウェ
アイメージ（Software Images）]を選択します。

ステップ 2 [インポート（Import）]をクリックし、ソフトウェアイメージのインポート元を指定します。

ステップ 3 収集オプションと、イメージファイルをインポートするタイミングを指定します。ジョブをすぐに実行す
ることも、後で実行するようにスケジュール設定することもできます。

インポートジョブは一度だけ実行されます。

ステップ 4 [Submit]をクリックします。

ステップ 5 イメージ管理ジョブの詳細を表示するには、[管理（Administration）]> [ダッシュボード（Dashboards）]>
[ジョブダッシュボード（Job Dashboard）]を選択します。

関連トピック

ルータおよびスイッチのプラグアンドプレイプロファイルの作成（869ページ）

ワイヤレス APのプラグアンドプレイプロファイルの作成
ワイヤレス APのプラグアンドプレイプロファイルを作成し、一度に数千台のデバイスをプ
ロビジョニングできます。
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ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 左側のナビゲーションペインから [ワイヤレス APプロファイル（Wireless AP Profiles）]を選択し、[追加
（Add）]をクリックして [プロファイルの概要（Profile Summary）]タブに詳細を表示します。

ステップ 3 [プロファイル基本情報（Profile Basic）]セクションに適切な情報を入力します。

[デバイスタイプ（Device Type）]フィールドの [自立型 AP（Autonomous AP）]は自動的に入力されます
が、編集することはできません。ワイヤレス APプロファイルへの PID値の入力は必須です。

ステップ 4 [プロファイルの詳細（Profile Detail）]セクションに適切な情報を入力します。

ステップ 5 [新しいプラグアンドプレイプロファイルとして保存（Save as New Plug and Play Profile）]をクリックしま
す。

ステップ 6 プロファイルが作成され、[プロファイルの概要（Profile Summary）]タブの詳細が表示されます。詳細を
編集して [保存（Save）]をクリックし、同一プロファイルの詳細を保存したり、[未開封にする（Save as
New）]をクリックして新しいプロファイルを作成したりできます。

ステップ 7 [プロファイルインスタンス（Profile Instances）]タブをクリックします。

ステップ 8 [追加（Add）]をクリックし、プラグアンドプレイプロファイルの事前プロビジョニングの対象となるデ
バイスの詳細を追加します。ワイヤレス APプラグアンドプレイプロファイルへのデバイスプロファイ
ルの追加（880ページ）を参照してください。

関連トピック

ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（880
ページ）

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）
プラグアンドプレイを使用して展開されたデバイスの確認（892ページ）

Nexusデバイスのプラグアンドプレイプロファイルの作成
Nexusデバイス用のプラグアンドプレイプロファイルを作成するには、次の手順を実行しま
す。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 左側のナビゲーションペインから [Nexusプロファイル（Nexus Profiles）]を選択し、[追加（Add）]をク
リックして [プロファイルの概要（Profile Summary）]タブで詳細を表示します。

ステップ 3 [プロファイル基本情報（Profile Basic）]セクションに適切な情報を入力します。

[クレデンシャルプロファイル（Credential Profiles）]ドロップダウンリストから必要なクレデンシャルプ
ロファイルを選択し、デバイスに共通するクレデンシャルを関連付けます。クレデンシャルプロファイル

を使用したデバイスクレデンシャルの一貫した適用（58ページ）を参照してください。
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ステップ 4 [システムイメージ（System Image）]および [キックスタートイメージ（Kick Start Image）]ドロップダウ
ンリストから必要なソフトウェアイメージを選択します。プラグアンドプレイプロファイルのソフト

ウェアイメージのインポート（871ページ）を参照してください。

Cisco.comからダウンロードする場合は、システムイメージとキックスタートイメージの両方が
同じイメージバージョンであることを確認します。

（注）

ステップ 5 [設定テンプレート（Configuration Template）]ドロップダウンリストから、システムで定義された Nexus
POAP設定テンプレートまたは以前に作成した設定テンプレートのいずれかを選択し、変更を追加します。

ステップ 6 [新しいプラグアンドプレイプロファイルとして保存（Save as New Plug and Play Profile）]をクリックしま
す。

ステップ 7 プロファイルが作成され、[プロファイルの概要（Profile Summary）]タブの詳細が表示されます。詳細を
編集して [保存（Save）]をクリックし、同一プロファイルの詳細を保存したり、[新規として保存（Save as
New）]をクリックして新しいプロファイルを作成することができます。

ステップ 8 [プロファイルインスタンス（Profile Instances）]タブをクリックします。

ステップ 9 [追加（Add）]をクリックし、プラグアンドプレイプロファイルの事前プロビジョニングの対象となるデ
バイスの詳細を追加します。Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加
（881ページ）を参照してください。

関連トピック

Nexusデバイスでプラグアンドプレイを使用するための前提条件（864ページ）
プラグアンドプレイプロファイルのソフトウェアイメージのインポート（871ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（862ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（881ページ）

Mobility Express WLCプラグアンドプレイプロファイルの作成
Mobility Express WLCデバイス用のプラグアンドプレイプロファイルを作成するには、次の
手順を実行します。

始める前に

APIC-EMが Prime Infrastructureと同期されていることを確認します。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の
順に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 左側のナビゲーションペインから [Mobility Express WLCプロファイル（Mobility Express WLC Profiles）]
を選択し、[追加（Add）]をクリックして [プロファイルの概要（Profile Summary）]タブで詳細を表示し
ます。

ステップ 3 [プロファイル基本情報（Profile Basic）]セクションに適切な情報を入力します。

（任意）[クレデンシャルプロファイル（Credential Profiles）]ドロップダウンリストから必要なクレデン
シャルプロファイルを選択し、デバイスに共通するクレデンシャルを関連付けます。
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ステップ 4 [設定テンプレート（Configuration Template）]ドロップダウンリストで、Mobility Expressデイゼロ設定
テンプレートのいずれかを選択します。

raw設定をインポートする場合は、設定テンプレートを選択しないでください。Mobility Express WLCプ
ラグアンドプレイプロファイルインスタンスへのデバイスプロファイルの追加（882ページ）のステッ
プ 3を参照してください。

ステップ 5 （任意）デバイスがPrime Infrastructureの管理対象になった後で、[Postプラグアンドプレイワイヤレス設
定グループ（Post Plug andPlayWirelessConfigurationGroups）]領域で、[ワイヤレス設定グループ（Wireless
Configuration group）]ドロップダウンリストからデバイスにプッシュする追加の設定を選択します。

ステップ 6 （任意）[ソフトウェアイメージ（Software Image）]ドロップダウンリストから、必要なソフトウェア
イメージを選択します。

アップグレードされたバージョンのソフトウェアイメージを展開する場合は、[インベントリ
（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]ページでアップグレード後のソフトウェアイメージをインポートします。詳細につい
ては、ソフトウェアイメージをリポジトリに追加（インポート）する（136ページ）を参照し
てください。

（注）

ステップ 7 [新しいプラグアンドプレイプロファイルとして保存（Save as New Plug and Play Profile）]をクリックし
ます。

ステップ 8 プロファイルが作成され、[プロファイルの概要（Profile Summary）]タブの詳細が表示されます。詳細
を編集して [保存（Save）]をクリックし、同一プロファイルの詳細を保存したり、[新規として保存（Save
as New）]をクリックして新しいプロファイルを作成することができます。

ステップ 9 [プロファイルインスタンス（Profile Instances）]タブをクリックします。

ステップ 10 [追加（Add）]をクリックし、プラグアンドプレイプロファイルの事前プロビジョニングの対象となる
デバイスの詳細を追加します。詳細については、Mobility Express WLCプラグアンドプレイプロファイ
ルインスタンスへのデバイスプロファイルの追加（882ページ）を参照してください。

デバイスとプラグアンドプレイプロファイルの関連付

け
定義したプロファイルにデバイスを事前プロビジョニングし、特定のデバイス/タイプに値を
入力すると有効化できます。デバイスを一括して追加する場合は、デバイスプロファイルのエ

クスポート、編集、およびプラグアンドプレイプロファイルへのインポート（878ページ）
を参照してください。

次のいずれかを実行できます。

•新しいプラグアンドプレイプロファイルを作成し、デバイスプロファイルを作成したプ
ラグアンドプレイプロファイルに追加します。新しいプラグアンドプレイプロファイ

ルの作成とデバイスプロファイルの追加（875ページ）を参照してください。
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•既存のプラグアンドプレイプロファイルにデバイスプロファイルを追加します。既存の
プラグアンドプレイプロファイルへのデバイスプロファイルの追加（876ページ）を参
照してください。

また、[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]を選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をク
リックして、新しいプラグアンドプレイプロファイルを作成できます。必要なプラグアンド

プレイプロファイルを作成したら、[プロファイルインスタンス（Profile Instances）]タブで
[追加（Add）]をクリックしてデバイスプロファイルを追加します。

関連トピック

ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（877ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（880
ページ）

Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（881ページ）

新しいプラグアンドプレイプロファイルの作成とデバイスプロファ

イルの追加

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [プロファイルの有効化（Profile Activation）]をクリックします。

ステップ 2 [PnPプロファイルの選択（Select PnP Profile）]ページで、[新しいプロファイルを作成してデバイスを追加
（Add device by creating new Profile）]を選択します。

ステップ 3 [プロファイルタイプ（Profile Type）]ドロップダウンリストから作成するプロファイルのタイプを選択し
ます。

ステップ 4 [プロファイル基本情報（Profile Basic）]および [プロファイルの詳細（Profile Detail）]セクションに必要
な情報を入力します。プロファイル作成の詳細については、デバイスの展開を定義するプラグアンドプレ

イプロファイルの作成（868ページ）を参照してください。

ステップ 5 （任意）プラグアンドプレイプロファイルの作成時に [ターミナルサーバの有効化（Enable Terminal
Server）]チェックボックスが選択されている場合は、[ターミナルサーバ IP（Terminal Server IP）]および
[ポート（Port）]を入力します。

ステップ 6 右側の矢印アイコンをクリックし、[プラグアンドプレイプロファイル（Plug and Play Profile）]ページに
移動して、作成したプラグアンドプレイプロファイルにデバイスプロファイルを追加します。

ステップ 7 （任意）[ターミナルサーバの有効化（Enable Terminal Server）]チェックボックスをオンにしている場合
は、次のように raw設定をデバイスにインポートします。

1. 複数のテキストファイルを含む zipファイルまたは tarファイルをインポートします。各テキストファ
イルには、デバイスに適用する必要がある raw設定が含まれます。また必要に応じて、1つのテキスト
ファイルをインポートすることもできます。

テキストファイルには DeviceSerialID.txtまたは DeviceName.txtという名前を付ける必要があります。
たとえば、デバイス IDが FGLABCD443fの場合に設定の詳細を含むテキストファイルは
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FGLABCD443f.txt、デバイス名が XaaaXXの場合に設定の詳細を含むテキストファイルは XaaaXX.txt
である必要があります。

2. ファイルが正常にアップロードされると、このファイルを処理してAPICにアップロードするために、
ジョブがトリガーされます。

3. APICの特定のプロファイルに移動することで、設定がそのプロファイル内で対応するデバイスに正常
に適用されていることを確認します。

関連トピック

既存のプラグアンドプレイプロファイルへのデバイスプロファイルの追加（876ページ）
ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（877ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（880
ページ）

Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（881ページ）

既存のプラグアンドプレイプロファイルへのデバイスプロファイル

の追加

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [プロファイルの有効化（Profile Activation）]をクリックします。

ステップ 2 [PnPプロファイルの選択（Select PnP Profile）]ページで、[既存のプロファイルへのデバイスの追加（Add
device to an existing profile）]を選択します。

ステップ 3 [プロファイルの選択（Select Profile）]ドロップダウンリストから、デバイスプロファイルを追加するた
めの必要なプロファイルを選択します。プロファイル作成の詳細については、デバイスの展開を定義する

プラグアンドプレイプロファイルの作成（868ページ）を参照してください。

ステップ 4 選択したプロファイルの詳細は自動的に入力されますが、編集することはできません。

ステップ 5 右側の矢印アイコンをクリックし、[プラグアンドプレイプロファイル（Plug and Play Profile）]ページに移
動して、作成したプラグアンドプレイプロファイルにデバイスプロファイルを追加します。

関連トピック

新しいプラグアンドプレイプロファイルの作成とデバイスプロファイルの追加（875ペー
ジ）

ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（877ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（880
ページ）

Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（881ページ）
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ルータとスイッチのプラグアンドプレイプロファイルへのデバイス

プロファイルの追加

必要なプラグアンドプレイプロファイルにデバイスプロファイルを追加するには、次の手順

を実行します。

ステップ 1 [プラグアンドプレイデバイスのプロビジョニングプロファイル（Plug and Play Device Provisioning
Profile）]ページに必要な情報を入力します。

• [ロケーション（Location）]ドロップダウンリストから、デバイスをマッピングする設置ロケーショ
ンを選択します。この詳細は [マップ（Map）]ビューに表示されます。

特定のロケーションにデバイスを追加する前に、[インベントリ（Inventory）] > [デバイス管理
（Device Management）] > [ネットワークデバイス（Network Devices）]または [インベントリ
（Inventory）] > [グループ管理（Group Management）] > [ネットワークデバイスグループ
（Network Device Groups）]でロケーショングループを作成します。ロケーショングループの
作成（68ページ）を参照してください。

（注）

ステップ 2 右側の矢印アイコンをクリックし、[ブートストラップの選択（Bootstrap Selection）]に移動します。

ステップ 3 [ブートストラップの選択（Bootstrap Selection）]ページで、プロファイルの作成段階に選択したブート
ストラップテンプレートは自動的に入力されます。必要に応じて値を編集できます。

•プラグアンドプレイゲートウェイロケーション：デフォルトでは、Prime Infrastructureサーバはプ
ラグアンドプレイゲートウェイサーバとして動作します。外部プラグアンドプレイゲートウェイ

の IPアドレスを指定することによって、サーバを変更できます。

[CLI]をクリックし、設定したブートストラップの CLIのサマリーを表示します。

ステップ 4 右側の矢印アイコンをクリックし、次のページに移動します。

プロファイルの作成段階で [ソフトウェアイメージ（Software Image）]および [設定テンプレー
ト（ConfigurationTemplate）]を選択している場合は、[ソフトウェアイメージ（Software Image）]、
[設定（Configuration）]、および [PnP後の設定（Post PnP Configuration）]タブが [プロファイル
の有効化（Profile Activation）]ページに表示されます。

（注）

ステップ 5 （任意）[ソフトウェアイメージ（Software Image）]ページで必要な情報を入力します。

ステップ 6 （任意）[設定（Configuration）]ページで、プロファイルの作成段階に選択した設定テンプレートは自動
的に入力されます。必要な情報を入力し、次のページに移動します。

[CLI]をクリックし、CLIのサマリーを表示します。

ステップ 7 （任意）[PnP後の設定テンプレート（Post PnP Configuration Template）]ページで、プロファイルの作成
段階に選択したブートストラップテンプレートは自動的に入力されます。必要な情報を入力し、次のペー

ジに移動します。

[CLI]をクリックし、CLIのサマリーを表示します。

ステップ 8 [管理クレデンシャル（Management Credentials）]ページで必要な情報を入力します。これらのデバイス
のパラメータは、プロビジョニング時にデバイスに適用されます。
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デバイスタイプがルータまたはスイッチの場合、[管理クレデンシャル（ManagementCredentials）]
ページでは、プロファイルの作成段階に選択したクレデンシャルプロファイルが自動的に入力

されますが、値は編集できません。

（注）

ステップ 9 [プロファイル有効化サマリー（Profile Activation Summary）]ページでは、設定されたデバイスの詳細が
表示されます。

ステップ 10 [終了（Finish）]をクリックし、デバイスプロファイルをプロビジョニングします。

プロビジョニングに成功すると、デバイスプロファイルが特定のプロファイルの [プロファイルインス
タンス（Profile Instances）]ページ表示されます。また、デバイスのプロビジョニングステータスは [デ
バイスステータス（Device Status）]ページに表示されます。

デバイスが正常にプロビジョニングされると、そのデバイスはPrime Infrastructureインベントリに追加さ
れ、管理できるようになります。デバイスは、プラグアンドプレイプロファイルの管理パラメータに基

づいて、Prime Infrastructureインベントリに追加されます。デバイスがインベントリに正常に追加された
ら、別のプラグアンドプレイ後の設定（必要な場合）がデバイスに適用されます。

クレデンシャルが一致しない場合、デバイスはインベントリに追加されますが、そのステータスは「管

理対象（Managed）」になりません。

関連トピック

デバイスプロファイルのエクスポート、編集、およびプラグアンドプレイプロファイル

へのインポート（878ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
ルータおよびスイッチのプラグアンドプレイプロファイルの作成（869ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（881ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（880
ページ）

デバイスプロファイルのエクスポート、編集、およびプラグアンド

プレイプロファイルへのインポート

デバイスプロファイルでインポートとエクスポートの処理を一括で実行できます。デバイスを

1つずつ追加して属性を指定する代わりに、すべてのデバイスと属性を含むCSVファイルをイ
ンポートできます。一括でインポートすると、既存のプロファイルを更新し、新しいプロファ

イルを追加できます。複数のデバイスプロファイルを一度に更新するには、一括でエクスポー

トすることができます。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 左側のナビゲーションメニューから必要なプラグアンドプレイプロファイルを選択します。[プロファイ
ルの概要（Profile Summary）]タブに詳細が表示されます。

ステップ 3 [プロファイルインスタンス（Profile Instances）]タブをクリックします。
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ステップ 4 編集するデバイスプロファイルチェックボックスを選択し、[エクスポート（Export）]をクリックします。

デバイスプロパティ付きの CSVファイルがエクスポートされます。エクスポートされた CSVファイルに
は、設定情報は含まれません。.スプレッドシートでは、デバイスを追加したり、既存のデバイスのプロパ
ティを編集できます。スプレッドシートの編集時に属性名を変更しないでください。

Mobility ExpressWLCのプロファイルとしては、デバイスのシリアル番号またはMACアドレスのいずれか
を入力できます。

空白の CSVファイルをエクスポートする場合は、デバイスプロファイルを選択せずに [エクス
ポート（Export）]をクリックします。[プロファイルインスタンス（Profile Instances）]ページに
デバイスプロファイルがなくても、空白の CSVファイルがエクスポートされます。

（注）

ステップ 5 [インポート（Import）]をクリックし、デバイスの詳細を入力した CSVファイルを選択します。[アップ
ロード（Upload）]をクリックします。

CSVファイルをアップロードすると、[管理（Administration）] > [ダッシュボード（Dashboard）] > [ジョ
ブダッシュボード（Jobs Dashboard）]へのリンクが表示されます。

ステップ 6 [ジョブダッシュボード（Jobs Dashboard）]ページで、左側のナビゲーションメニューから [PnP一括イン
ポート（PnPBulk Import）]をクリックし、一括でインポートしたファイルのジョブステータスを表示しま
す。

関連トピック

ルータおよびスイッチのプラグアンドプレイプロファイルの作成（869ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（881ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（880
ページ）

デバイスタイプに基づく展開（879ページ）

デバイスタイプに基づく展開

デバイスタイプに基づいてプラグアンドプレイプロファイルを展開するには、デバイス ID
を展開プロファイルに関連付ける必要はありません。デバイスタイプに基づく展開は、主に、

同じイメージと設定のセットを使用するスイッチに対して有用です。一致するプロファイル

は、設計段階でプロファイルで指定された入力デバイスのタイプ（PID）によって識別されま
す。

デバイスタイプに基づく展開時：

1. デバイスタイプは階層的に照合されます。Cisco Prime Infrastructureは入力デバイスと同じ
デバイスタイプのプロファイルを検索します。プロファイルがデバイスタイプに一致し

ない場合、Cisco Prime Infrastructureは、階層のより上位のデバイスタイプに対して定義さ
れているプロファイルを検索します。次に例を示します。

• Cisco Prime Infrastructureで [Switches and Hubs]に対して「switch_profile」が定義され
ており、入力デバイスのタイプが [Switches and Hubs] > [Catalyst 2928 Series Switches] >
[Catalyst 2928-24TC-C switch]である場合、および
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•このスイッチ（Catalyst 2928-24TC-Cまたは Catalyst 2928シリーズスイッチ）に対し
てプロファイルが明確に定義されていない場合は、展開において「switch_profile」が
考慮されます。

2. 特定のデバイスのタイプに一致する複数の展開プロファイルが Cisco Prime Infrastructureに
存在する場合、Cisco Prime Infrastructureは、作成された展開プロファイルまたは最近更新
された展開プロファイルを選択します。

関連トピック

デバイスプロファイルのエクスポート、編集、およびプラグアンドプレイプロファイル

へのインポート（878ページ）

ワイヤレス APプラグアンドプレイプロファイルへのデバイスプロ
ファイルの追加

Cisco Prime Infrastructureは、ワイヤレスAPプロファイルのAPIC-EMのみをサポートします。
デバイスでプロビジョニングする必要がある、プライマリ、セカンダリ、およびターシャリ

WLCの詳細を決定するプラグアンドプレイプロファイルを事前に設定する必要があります。
ワイヤレス APのプラグアンドプレイプロファイルの作成（871ページ）を参照してくださ
い。

AP（アクセスポイント）をネットワークに接続すると、APはネットワークのDHCPに接続し
てAPIC-EMの詳細を確認します。次にAPはAPIC-EMに接続し、デバイスのシリアル番号お
よび PIDに基づいてプロファイルを一致させます。APは、デバイスにイメージと設定をプッ
シュするWLCに接続します。

必要なプラグアンドプレイプロファイルにデバイスプロファイルを追加するには、次の手順

を実行します。

ステップ 1 [プラグアンドプレイデバイスのプロビジョニングプロファイル（Plug andPlayDevice ProvisioningProfile）]
ページに必要な情報を入力します。

[ロケーション（Location）]ドロップダウンリストから、デバイスをマッピングする設置ロケーションを
選択します。この詳細は [マップ（Map）]ビューに表示されます。

特定のロケーションにデバイスを追加する前に、[インベントリ（Inventory）] > [デバイス管理
（Device Management）] > [ネットワークデバイス（Network Devices）]または [インベントリ
（Inventory）]> [グループ管理（GroupManagement）]> [ネットワークデバイスグループ（Network
Device Groups）]でロケーショングループを作成します。「ロケーショングループの作成」を参
照してください。

（注）

ステップ 2 [プロファイル有効化サマリー（Profile Activation Summary）]ページでは、設定されたデバイスの詳細が表
示されます。

ステップ 3 [終了（Finish）]をクリックし、デバイスプロファイルをプロビジョニングします。
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プロビジョニングに成功すると、デバイスプロファイルが特定のプロファイルの [プロファイルインスタ
ンス（Profile Instances）]ページ表示されます。また、デバイスのプロビジョニングステータスは [デバイ
スのステータス（Device Status）]ページに表示されます。

関連トピック

デバイスとプラグアンドプレイプロファイルの関連付け（874ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
ワイヤレス APのプラグアンドプレイプロファイルの作成（871ページ）
ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（877ページ）
Nexusプラグアンドプレイプロファイルへのデバイスプロファイルの追加（881ページ）

Nexusプラグアンドプレイプロファイルへのデバイスプロファイル
の追加

始める前に、満たすべき一連の前提条件があります。Nexusデバイスでプラグアンドプレイ
を使用するための前提条件（864ページ）を参照してください。

Nexusデバイスをネットワークに接続する場合は、次のワークフローに従います。

1. 設定済みDHCPサーバを特定して通信を確立し、IPアドレス、ゲートウェイ、スクリプト
サーバ（Prime Infrastructure 3.2）、およびスクリプトファイル（Nexusプラグアンドプレ
イプロファイル）を取得します。

2. 次に、デバイスは Prime Infrastructureと通信し、Nexusデバイスの作成済みプラグアンド
プレイプロファイルをダウンロードします。Nexusデバイスのプラグアンドプレイプロ
ファイルの作成 （872ページ）を参照してください。

3. さらに、デバイスは、イメージと必要な設定ファイルをダウンロードする TFTPサーバの
IPアドレス、または HTTPサーバの URLを取得します。

必要なプラグアンドプレイプロファイルにデバイスプロファイルを追加するには、次の手順

を実行します。

ステップ 1 [プラグアンドプレイデバイスのプロビジョニングプロファイル（Plug andPlayDevice ProvisioningProfile）]
ページに必要な情報を入力します。

[ロケーション（Location）]ドロップダウンリストから、デバイスをマッピングする設置ロケーションを
選択します。この詳細は [マップ（Map）]ビューに表示されます。

特定のロケーションにデバイスを追加する前に、[インベントリ（Inventory）] > [デバイス管理
（Device Management）] > [ネットワークデバイス（Network Devices）]または [インベントリ
（Inventory）]> [グループ管理（GroupManagement）]> [ネットワークデバイスグループ（Network
Device Groups）]でロケーショングループを作成します。ロケーショングループの作成（68ペー
ジ）を参照してください。

（注）

ステップ 2 右側の矢印アイコンをクリックし、[イメージ選択（Image Selection）]ページに移動します。
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選択したシステムとキックスタートのイメージが自動的に入力されますが、編集することはできません。

ステップ 3 右側の矢印アイコンをクリックし、[設定（Configuration）]ページに移動します。

プロファイルの作成段階に選択した設定テンプレートは自動的に入力されます。管理インターフェイス IP
アドレス、管理ルート IPアドレス、およびその他の必要な情報を入力する必要があります。この管理 IP
アドレスは、Nexusデバイスに到達できるように設定されます。

[CLI]をクリックし、CLIのサマリーを表示します。

ステップ 4 右側の矢印アイコンをクリックし、[管理クレデンシャル（Management Credentials）]に移動します。

Nexusデバイスの場合、デバイスが管理できるように [管理IPアドレス（Management IP Address）]の指定
が必須です。その他の必要な情報を入力し、次のページに移動します。これらのデバイスのパラメータは、

プロビジョニング時にデバイスに適用されます。

ステップ 5 [プロファイル有効化サマリー（Profile Activation Summary）]ページでは、設定されたデバイスの詳細が表
示されます。

ステップ 6 [終了（Finish）]をクリックし、デバイスプロファイルをプロビジョニングします。

プロビジョニングに成功すると、デバイスプロファイルが特定のプロファイルの [プロファイ
ルインスタンス（Profile Instances）]ページ表示されます。また、デバイスのプロビジョニン
グステータスは [デバイスステータス（Device Status）]ページに表示されます。デバイスを管
理できるように、デバイスを Prime Infrastructureのインベントリに追加します。

関連トピック

[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（862ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
Nexusデバイスでプラグアンドプレイを使用するための前提条件（864ページ）
Nexusデバイスのプラグアンドプレイプロファイルの作成 （872ページ）
ルータとスイッチのプラグアンドプレイプロファイルへのデバイスプロファイルの追加

（877ページ）
ワイヤレスAPプラグアンドプレイプロファイルへのデバイスプロファイルの追加（880
ページ）

Mobility Express WLCプラグアンドプレイプロファイルインスタンス
へのデバイスプロファイルの追加

[Mobility Express（ME）WLCプラグアンドプレイプロファイル（Mobility Express (ME) WLC
Plug and Play Profiles）]ページにある [プロファイルインスタンス（Profile Instances）]タブで
[追加（Add）]アイコンをクリックし、[プロファイルの有効化（Profile Activation）]ページに
進みます。
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MEAPデバイスは、DHCPサーバから IPアドレスを取得する必要があります。管理 IPは、ME
APで設定されている IPアドレスとは異なっている必要があります。DHCP IPと管理 IPは、
同じサブネット上にある必要があります。

ステップ 1 [プロファイルの有効化（ProfileActivation）]ページで、[プラグアンドプレイデバイスのプロビジョニング
プロファイル（Plug and Play Device Provisioning Profile）]タブに必要な情報を入力します。

ステップ 2 [設定（Configuration）]タブをクリックします。

プロファイルの作成段階に選択した設定テンプレートは自動的に入力されます。インターフェイス IPアド
レスなど、必要な情報を入力する必要があります。

プロファイルの作成中にMobility Expressデイゼロ設定テンプレートを選択していた場合、ME APをME
WLCに変換するのに役立ちます。

[CLI]をクリックし、CLIのサマリーを表示します。

この [設定（Configuration）]タブは、プロファイルの作成中に設定テンプレートを選択しなかっ
た場合は表示されません。デバイスの raw設定をインポートする場合は、[プロファイルインスタ
ンス（Profile Instances）]タブにある [raw設定のインポート（ImportRawConfig）]をクリックし、
ローカルシステムからコンフィギュレーションファイルをインポートします。raw設定は、プロ
ファイルインスタンスが 1つ作成されるとインポートできるようになります。raw設定ファイル
の名前がデバイスのシリアル番号またはベースイーサネットMACアドレスと同じであることを
確認します。MACアドレスをファイルの名前として指定する場合は、必ず「:」記号の代わりに
「-」記号を指定してください。

（注）

ステップ 3 [管理クレデンシャル（Management Credentials）]タブをクリックします。

管理 IPアドレスは、事前ロード済みのコンフィギュレーションファイルを選択している場合は [設定
（Configuration）]タブから編集不可の状態で自動入力されます。自動入力されない場合は、デバイスが
Prime Infrastructureインベントリに追加されるよう、管理 IPアドレスを入力する必要があります。SNMP
パラメータおよび CLIパラメータを入力します。これらのパラメータは、デバイスにプッシュされる追加
コマンドとして追加されます。

ステップ 4 [プロファイル有効化サマリー（Profile Activation Summary）]ページでは、設定されたデバイスの詳細が表
示されます。

ステップ 5 [終了（Finish）]をクリックし、デバイスプロファイルをプロビジョニングします。

プロビジョニングに成功すると、デバイスプロファイルが特定のプロファイルの [プロファイ
ルインスタンス（Profile Instances）]ページ表示されます。また、デバイスのプロビジョニン
グステータスは [デバイスステータス（Device Status）]ページに表示されます。イメージの
アップグレード状態を確認するには、[PostPNPステータス（PostPNPStatus）]の横にある情報
アイコンをクリックします。デバイスを管理できるように、デバイスを Prime Infrastructureの
インベントリに追加します。Mobility ExpressWLCが管理対象の状態になると、WLCに接続さ
れているすべての APがインベントリに追加されます。デバイスが管理対象の状態になると、
イメージのアップグレードが開始されます。
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[インフラストラクチャ（Infrastructure）]にあるシステムジョブ [Post PnPイメージのアップグ
レード（Post PnP Image Upgrade）]は、Mobility Expressコントローラの Post PnP設定からオン
デマンドで実行され、ソフトウェアイメージの配信と有効化を実行します。このジョブは、

MobilityExpressコントローラのインベントリ収集が完了すると、必要な場合のみトリガーされ
ます。各デバイスのイメージのアップグレードの状態は、[ジョブの詳細（Job Details）]で確
認できます。

プラグアンドプレイでサポートされるデバイスとソフトウェアイメー

ジ

APIC-EMを使用している場合、Prime Infrastructureプラグアンドプレイは APIC-EMによって
サポートされているデバイスのみをサポートします。

APIC-EMでサポートされているデバイスおよび対応するソフトウェアイメージについては、
Cisco Network Plug and Playのリリースノートを参照してください。

サポートされているすべてのデバイスおよび対応する sysObjectIDについては、Cisco Prime
Infrastructureサポート対象デバイスを参照してください。

関連トピック

デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
プラグアンドプレイのワークフロー（860ページ）

デバイスにブートストラップコンフィギュレーションを

展開するための前提条件
ブートストラップコンフィギュレーションを Cisco Prime Infrastructureサーバのデバイスに展
開するには、次の手順を実行します。

•次のコマンドを入力して、サーバの Cipher in Adminモードを有効にします。

ncs run pnp-ciphers enable

• [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]ページ
の [HTTP転送（HTTP Forward）]セクションで、[有効化（Enable）]をクリックします。

•ブートストラップコンフィギュレーションや PINを電子メールを使用して配信する場合
は、[管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] >
[メールサーバ設定（Mail Server Configuration）]で、事前にメールサーバを設定してお
く必要があります。

• [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [サー
バ（Server）]を選択し、TFTPの [有効化（Enable）]をクリックして、Cisco Prime
InfrastructureサーバでTFTPが有効になっていることを確認します。TFTPはデフォルトで
有効になっています。
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関連トピック

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）

プラグアンドプレイ用のブートストラップコンフィギュ

レーションの作成
ブートストラップコンフィギュレーションは、デバイスが Prime Infrastructureゲートウェイ
（APIC-EM）との接続を確立するために必要な最小限の設定です。Prime Infrastructureは、使
用可能な標準ブートストラップ設定を提供します。

DHCPオプションを使用する場合は、ブートストラップコンフィギュレーションを作成する必
要はありません。DHCPを使用したブートストラップコンフィギュレーションのエクスポート
（891ページ）を参照してください。

ユーザ定義ブートストラップテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[ホーム（Home）]タブで [ブートストラップ（Bootstrap）]をクリックします。

デフォルトでは、APICブートストラップおよびプラグアンドプレイブートストラップテンプレートが表
示されます。これらのテンプレートは削除できません。

ステップ 2 特定のブートストラップチェックボックスを選択し、[複製（Clone）]をクリックして同様のテンプレート
を複製します。この新しいテンプレートは、複製したブートストラップに応じて、APICBootstrap_1、APIC
Bootstrap_1_1、Plug and Play Bootstrap_1、Plug and Play Bootstrap_1_1などと表示されます。

•複製したテンプレートの名前を変更することができます。名前を変更すると、テンプレート
名を再び変更することはできません。

•カスタマイズしたブートストラップテンプレートの作成に [設定（Configuration）] > [テンプ
レート（Templates）] > [機能およびテクノロジー（Features & Technologies）] > [CLIテンプ
レート（CLI Templates）] > [システムテンプレート-CLI（System Templates-CLI）]> [プラグ
アンドプレイブートストラップ（Plug And Play Bootstrap）]を使用しないでください。

（注）

ステップ 3 [保存（Save）]をクリックします。

ステップ 4 ブートストラップテンプレートの横にあるポインタをクリックし、詳細を表示または編集します。

ステップ 5 [更新（Update）]をクリックして変更を保存します。[CLI]をクリックし、CLIのサマリーを表示します。

ステップ 6 ブートストラップテンプレートを削除するには、特定のブートストラップテンプレートを選択して [削除
（Delete）]をクリックします。

作成するこれらのテンプレートは、[PnPブートストラップテンプレート（ユーザ定義）（PnP Bootstrap
Templates (User Defined)）]に保存されます。

プロファイルインスタンスの新たに作成したこのブートストラップテンプレートは、プロファイルイン

スタンスの追加時に [PnPブートストラップテンプレート（ユーザ定義）（PnP Bootstrap Templates (User
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Defined)）]から特定のブートストラップテンプレートを選択することで選択できます。詳細は自動的に表
示され、編集することができます。

Prime Infrastructureが提供するブートストラップ設定の内容は次のとおりです。

• APIC-EM HTTPブートストラップ

pnp profile network-pnp
transport http ipv4 <APIC-EM server IP>

• APIC-EM HTTPSブートストラップ

crypto ca trustpoint <APIC-EM Server IP>.cisco.com
enrollment mode ra
enrollment terminal
usage ssl-client
exit
crypto ca authenticate <APIC-EM Server IP>.cisco.com
-----BEGIN CERTIFICATE-----
Certificate detail
-----END CERTIFICATE-----
pnp profile network-pnp
transport https ipv4 <APIC-EM Server IP> port 443
!

関連トピック

ブートストラップコンフィギュレーションをインストールする方法（886ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（862ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（874ページ）
デバイスにブートストラップコンフィギュレーションを展開するための前提条件（884
ページ）

ブートストラップコンフィギュレーションをインストー

ルする方法
ブートストラップコンフィギュレーションは、デバイスがCisco Prime Infrastructureゲートウェ
イ（APIC-EM）との接続を確立するために必要な最小限の設定です。Cisco Prime Infrastructure
がサポートしているブートストラップ配布方法のいずれかを使用して、ブートストラップコン

フィギュレーションをデバイスにインストールできます。

•ブートストラップをエクスポートしてダウンロードする：デバイスコンソールへのアクセ
ス権限がある場合は、ブートストラップをエクスポートし、ブートストラップコンフィ

ギュレーションをデバイスにコピーアンドペーストできます。エクスポートを参照して

ください。
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•ターミナルサーバを介したブートストラップコンフィギュレーションの展開。関連項目
の「ターミナルサーバを使用したブートストラップコンフィギュレーションの展開」を

参照してください。

• USBフラッシュドライブにブートストラップをエクスポートして保存する：ciscortr.cfgと
いうファイル名でブートストラップコンフィギュレーションを USBドライブに保存でき
ます。USBドライブをデバイスに接続して、デバイスをブートします。デバイスは USB
ドライブからブートストラップコンフィギュレーションを取得します。関連項目の「TFTP
を使用したブートストラップコンフィギュレーションのエクスポート」を参照してくださ

い。

•ブートストラップを電子メールで送信する。関連項目の「電子メールブートストラップ
コンフィギュレーション」を参照してください。

•指定されたサーバに基づくDHCPオプション。関連項目の「DHCPを使用したブートスト
ラップコンフィギュレーションのエクスポート」を参照してください。

• [DHCP設定（DHCP Configuration）]の下で APIC-EMサーバ IPに DHCPオプション
43を設定できます。デバイスは DHCPから IPアドレスを取得するときに、ブートス
トラップコンフィギュレーションも取得します。

•モバイルアプリケーション：Cisco Network Plug and Playモバイルアプリケーションを使
用できます。

関連トピック

デバイスにブートストラップコンフィギュレーションを展開するための前提条件（884
ページ）

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）
ターミナルサーバを使用したブートストラップコンフィギュレーションの展開（888ペー
ジ）

ブートストラップコンフィギュレーションのエクスポート（887ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（891ペー
ジ）

TFTPによるブートストラップコンフィギュレーションのエクスポート（888ページ）
電子メールブートストラップコンフィギュレーション（889ページ）

ブートストラップコンフィギュレーションのエクスポート

ブートストラップコンフィギュレーションをエクスポートして、手動でデバイスにブートスト

ラップを適用できます。ブートストラップコンフィギュレーションが適用された後、プラグ

アンドプレイの展開が開始され、管理者は Prime Infrastructure上の設定ステータスを表示でき
ます。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 [プラグアンドプレイプロファイル（Plug and Play Profiles）]ページで、リストからプロファイルを選択し
ます。
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ステップ 3 [プロファイルインスタンス（Profile Instances）]をクリックします。

ステップ 4 [ブートストラップのエクスポート（Export Bootstrap）] > [ブートストラップのダウンロード（Download
Bootstrap）]をクリックし、[OK]をクリックします。

ステップ 5 ブートストラップコンフィギュレーションがダウンロードされ適用された後、プラグアンドプレイ導入
が開始されます。

関連トピック

TFTPによるブートストラップコンフィギュレーションのエクスポート（888ページ）
電子メールブートストラップコンフィギュレーション（889ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（891ペー
ジ）

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）

ターミナルサーバを使用したブートストラップコンフィギュレーショ

ンの展開

プラグアンドプレイプロファイルの作成時に [ターミナルサーバの有効化（Enable Terminal
Server）]チェックボックスをオンにすると、次のようにブートストラップコンフィギュレー
ションを展開できます。

ステップ 1 プラグアンドプレイプロファイルからデバイスを選択します。

ステップ 2 [展開（Deploy）]ボタンをクリックします。

ステップ 3 ポップアップダイアログボックスの [OK]をクリックして、ジョブをトリガーし、ターミナルサーバを使
用してデバイスにブートストラップを直接実行します。

[ジョブ（Job）]ダッシュボードで [PnPターミナルサーバ（PnP Terminal Server）]のステータスを確認で
きます。

ジョブが正常に実行されると、APICがデバイスをプロビジョニングします。デバイスがプロビジョニング
されると、Prime Infrastructureのインベントリにデバイスが追加されます。

関連トピック

デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）

TFTPによるブートストラップコンフィギュレーションのエクスポー
ト

TFTPプロトコルを使用して、ブートストラップコンフィギュレーションをPrime Infrastructure
TFTPサーバに配布できます。TFTPサーバに作成するファイル名を指定できます。このファイ
ルは、自動インストール対応のデバイスが DHCPを介して IPアドレスとその他の Prime
Infrastructureの詳細情報を取得するために使用されます。DHCPサーバでは、TFTPサーバを
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Prime InfrastructureTFTPサーバとして設定する必要があります。詳細については、『CiscoOpen
Plug-n-Play Agent Configuration Guide, Cisco IOS XE Release 3E』を参照してください。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 [プラグアンドプレイプロファイル（Plug and Play Profiles）]ページで、リストからプロファイルを選択し
ます。

ステップ 3 [プロファイルインスタンス（Profile Instances）]をクリックします。

ステップ 4 [ブートストラップをエクスポート（Export Bootstrap）] > [TFTP]をクリックします。

ステップ 5 ブートストラップコンフィギュレーションがダウンロードされ適用された後、プラグアンドプレイ導入
が開始されます。

関連トピック

電子メールブートストラップコンフィギュレーション（889ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（891ペー
ジ）

電子メールブートストラップコンフィギュレーション

ブートストラップコンフィギュレーションを電子メールで送信し、手動でデバイスにブートス

トラップを適用できます。ブートストラップ設定が適用された後、自動導入が開始されます。

管理者は Prime Infrastructureで設定ステータスを表示できます。

ブートストラップコンフィギュレーションを電子メールで送信する前に、[管理
（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [メールと通知
（Mail and Notification）] > [メールサーバ設定（Mail Server Configuration）]で電子メールを
設定する必要があります。

（注）

オペレータにブートストラップコンフィギュレーションをメール送信するには：

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 [プラグアンドプレイプロファイル（Plug and Play Profiles）]ページで、リストからプロファイルを選択し
ます。

ステップ 3 [プロファイルインスタンス（Profile Instances）]をクリックします。

ステップ 4 [ブートストラップをエクスポート（Export Bootstrap）] > [ブートストラップをダウンロード（Download
Bootstrap）]をクリックします。

ステップ 5 ブートストラップコンフィギュレーションの送信先メールアドレスを入力し、[OK]をクリックします。
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ステップ 6 ブートストラップコンフィギュレーションがダウンロードされ適用された後、プラグアンドプレイ導入
が開始されます。

関連トピック

プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（891ペー
ジ）

ブートストラップコンフィギュレーションのエクスポート（887ページ）
TFTPによるブートストラップコンフィギュレーションのエクスポート（888ページ）

ブートストラップコンフィギュレーションの PINのメール送信
Prime Infrastructureは、デバイスごとにランダムな個人識別番号（PIN）を生成します。この
PINを使用して、PINに関連付けられているデバイスとプラグアンドプレイプロファイル
（ブートストラップコンフィギュレーション）を識別できます。事前プロビジョニングタス

クが完了したら、管理者は、[PINを電子メールで送信（Email PIN）]オプション（Prime
Infrastructureの事前プロビジョニングタスクで使用可能）を使用して、展開エンジニアに一意
のPINをメール送信する必要があります。インストール時、展開エンジニアはこのPINを使用
して、サーバからブートストラップコンフィギュレーションをダウンロードします。

ブートストラップコンフィギュレーションの PINを配信するには：

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [PnPプロファイル（PnP Profiles）]をクリックします。

ステップ 2 [プラグアンドプレイプロファイル（Plug and Play Profiles）]ページで、リストからプロファイルを選択し
ます。

ステップ 3 [プロファイルインスタンス（Profile Instances）]タブをクリックします。

ステップ 4 [PINを電子メールで送信（Email PIN）]をクリックします。

ステップ 5 PINの送信先電子メールアドレスを指定し、[OK]をクリックします。

ステップ 6 次のいずれかの方法でブートストラップコンフィギュレーションを適用します。

•展開アプリケーションを使用してブートストラップコンフィギュレーションを適用する場合は、Prime
Infrastructureプラグアンドプレイ展開アプリケーションが Prime Infrastructureと通信して、デバイス
にブートストラップコンフィギュレーションを適用します。

• PINを使用して手動でブートストラップコンフィギュレーションを適用する場合は、以下を実行しま
す。

• PINを使用して、Prime Infrastructureプラグアンドプレイゲートウェイ
（https://%3Cpnp-gateway-server%3E/cns/PnpBootstrap.html）からブートストラップコンフィギュ
レーションをダウンロードします。このプロセス中に ISRのシリアル番号も登録できます。

•コンソールまたは USBフラッシュを使用して、手動でブートストラップコンフィギュレーショ
ンをデバイスに適用します。
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プラグアンドプレイの展開の詳細については、『Cisco Plug and Play Application User Guide』を参照してく
ださい。

ステップ 7 ブートストラップコンフィギュレーションが適用された後、プラグアンドプレイの展開が開始されます。

関連トピック

電子メールブートストラップコンフィギュレーション（889ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（891ペー
ジ）

ブートストラップコンフィギュレーションのエクスポート（887ページ）
TFTPによるブートストラップコンフィギュレーションのエクスポート（888ページ）

DHCPを使用したブートストラップコンフィギュレーションのエクス
ポート

DHCPオプションを使用してブートストラップコンフィギュレーションをエクスポートするに
は、デバイスで以下の設定を行う必要があります。

• APIC-EMの場合：DHCPオプション 43

ip dhcp pool <DHCP pool name>
network <subnet> <subnet mask>
default-router <default gateway>
option 43 ascii "5A1D;B2;K4;I<APIC-EM_server_IP>;J80"

関連トピック

ブートストラップコンフィギュレーションのエクスポート（887ページ）
サンプル DHCPサーバ設定（891ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（862ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）
ブートストラップコンフィギュレーションをインストールする方法（886ページ）

サンプル DHCPサーバ設定

DHCPベースの方式を選択してプラグアンドプレイプロファイルを配信する場合は、次の表
で説明されているコマンドを入力して、スイッチを TFTPサーバにリダイレクトするように
DHCPサーバを設定する必要があります。

DHCPベースの方式は、次の手順で実行されます。

1. 新しいスイッチが DHCPサーバと通信します。スイッチを TFTPサーバにリダイレクトす
るようにDHCPサーバを設定する必要があります。詳細については、以下の表を参照して
ください。
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2. DHCPサーバは、スイッチをプラグアンドプレイブートストラッププロファイルがある
新しい TFTPサーバに向けます。

3. スイッチはブートストラップコンフィギュレーションファイルをロードして起動し、プ
ラグアンドプレイゲートウェイにアクセスします。

表 53 : DHCPサーバの設定項目

説明入力するコマンド

PNPという名前の DHCPプールを作成します。ip dhcp pool PNP

ネットワーク 10.106.190.0とサブネットマスク 255.255.255.224を定義しま
す。DHCPはこの IPアドレスプールを使用して、新しいデバイスに IPアド
レスを割り当てます。

network 10.106.190.0 255.255.255.224

新しいデバイスにデフォルトルート 10.106.190.17を設定します。default-router 10.106.190.17

TFTPサーバの IPアドレス 10.77.240.224が Cisco Prime Infrastructureサーバの
IPアドレスであることを指定します。

option 150 ip 10.77.240.224

関連トピック

ブートストラップコンフィギュレーションのエクスポート（887ページ）
DHCPを使用したブートストラップコンフィギュレーションのエクスポート（891ペー
ジ）

[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（862ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）
ブートストラップコンフィギュレーションをインストールする方法（886ページ）

プラグアンドプレイを使用して展開されたデバイスの確

認
[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[ホーム（Home）]タブで [ステータス情報（StatusInformation）]
をクリックします。

デバイスの詳細（シリアル ID、ホスト名、IPアドレス、タイプ、プロファイル名、ロケーショ
ン）、最新のプラグアンドプレイとプラグアンドプレイ後のステータス、プロビジョニング

ステータスのグラフィック表示が、[リスト（List）]ビューに表示されます。

右上隅にある [マップ（Map）]をクリックし、デバイスの詳細とそのステータスを [マップ
（Map）]ビューに表示します。関連項目を参照してください。
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[管理（Administration）] > [ダッシュボード（Dashboard）] > [ジョブダッシュボード（Jobs
Dashboard）] > [ユーザジョブ（User Jobs）] > [PnP後のステータス（Post PnP Status）]を選
択すると、デバイスでプラグアンドプレイ後の設定ジョブのステータスを表示できます。

リストからデバイスを選択して、[リセット（Reset）]ボタンをクリックすると、デバイスプ
ロファイルを再びプロビジョニングできます。[設定（Configuration）]> [プラグアンドプレイ
（Plug and Play）]> [ダッシュボード（Dashboard）]> [デバイスのステータス（Device status）]
の順に選択します。[リセット（Reset）]ボタンは、正常にプロビジョニングされたデバイスで
のみ有効になります。または、プロビジョニングが失敗した場合にも有効になります。プロビ

ジョニングのステータスが保留を示すデバイスでは有効になりません。

また、[設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）] > [プロファイル（Profiles）] > [ルータポリシー（Router Policies）]の順に選
択すると、プロファイルインスタンスのページでデバイスプロファイルをリセットすること

もできます。

デバイスのリセット時、プロビジョニングのステータスは保留にリセットされます。

これよりも前にプロビジョニングが失敗している場合、Cisco Prime Infrastructureを APIC-EM
GAリリース 1.2.0.x以降のバージョンの APIC-EMと統合すると、デバイスのリセット時にデ
バイスが最初にリロードされます。

関連トピック

マップビューと [プラグアンドプレイ（Plug and Play）]ダッシュボードの統合（893ペー
ジ）

プラグアンドプレイプロファイルの削除（895ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（862ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（874ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）

マップビューと [プラグアンドプレイ（Plug and Play）]ダッシュボー
ドの統合

次のいずれかの方法でマップビューで詳細を表示できます。

• [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[モニタリング（Monitoring）]タブをクリックします。

• [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[ホーム（Home）]タブをクリックします。[デバイスのス
テータス（Device Status）]ページの右上隅から [ステータス情報（Status Information）]お
よび [マップ（Map）]をクリックします。

• [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード
（Dashboard）]の順に選択し、[ホーム（Home）]タブをクリックします。[ロケーション
（Locations）]をクリックします。
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クリックすると、全画面でマップが表示されます。1

マウスまたはキーボードを使用してズーム操作を実行できます。キーボードでは、

[+]または [-]記号を押してズームインまたはズームアウトします。マウスの場合
は、マウスのスクロールホイールを使用してズームインまたはズームアウトしま

す。または、ダブルクリックしてズームインします。

2

クリックすると、デバイスのプロビジョニングステータスが詳細に表示されます。3

クリックすると、地理座標が指定されていない場所が表示されます。4

クリックすると、どのロケーションにもマッピングされていないデバイスが表示さ

れます。マップ内のロケーションにデバイスをドラッグアンドドロップします。

デバイスがこのロケーショングループに自動的にマッピングされます。

5

ボタンを切り替えると、編集モードが有効になります。有効になると、マップ内の

ロケーションにマッピングされていないデバイスをドラッグアンドドロップでき

ます。ロケーションにデバイスをマッピングする前に、ロケーショングループを

作成します。ロケーショングループの作成（68ページ）を参照してください。

[6]

リストからロケーションを選択します。7

クリックすると、クラスタの詳細が表示されます。クラスタは、地理的領域内の複

数のロケーションを表します。この場所にマウスを重ねると、マッピングされてい

るデバイスの数が表示されます。ハイパーリンクの番号をクリックすると、デバイ

スの詳細が表示されます。

8

リストをクリックすると、[デバイスのステータス（Device status）]ページが表示
されます。

9

関連トピック

プラグアンドプレイを使用して展開されたデバイスの確認（892ページ）
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プラグアンドプレイプロファイルの削除（895ページ）
[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（862ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（874ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）

プラグアンドプレイプロファイルの削除
プラグアンドプレイに APIC-EMを使用している場合は、不適切なまたは古いプラグアンド
プレイプロファイルの削除が必要になることがあります。

• Prime Infrastructureプラグアンドプレイからデバイスを削除すると APIC-EMからそのデ
バイスが削除されるのに対し、APIC-EMからデバイスを削除しても Prime Infrastructureに
はそのデバイスが残ります。

• APIC-EMが Prime Infrastructureと統合されている場合は、APIC-EMにプロファイルを作
成しないでください。

•プラグアンドプレイからデバイスを削除した場合は、その後すぐにそのデバイスをプラ
グアンドプレイに追加できます。

（注）

ステップ 1 ルータの CLIで次のコマンドを実行して、ルータからプラグアンドプレイプロファイルを削除します。
no pnp profileplug_and_play_profile_name.

ステップ 2 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[PnPプロファイル（PnPProfiles）]をクリックして、プロビジョニングプロファイルを削除します。
プラグアンドプレイプロファイルを選択して、[プロファイルインスタンス（Profile Instances）]をクリッ
クし、必要なプロビジョニングプロファイルを削除します。

ステップ 3 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]を選
択し、[PnPプロファイル（PnP Profiles）]をクリックします。削除するプラグアンドプレイプロファイル
を選択し、[削除（Delete）]をクリックします。

統合されたAPIC-EMの PnPプロファイルを [プラグアンドプレイ（Plug and Play）]ダッシュボー
ドから削除すると、Prime Infrastructureはワイプコマンドを APIC-EMに送信し、PnPプロファイ
ルに関連付けられているデバイスをリセットしてプロビジョニング済みデバイスのリストから削

除します。

（注）

関連トピック

プラグアンドプレイを使用して展開されたデバイスの確認（892ページ）
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[プラグアンドプレイ（Plug and Play）]ダッシュボードを使用した新しいデバイス展開の
モニタ（862ページ）
デバイスの展開を定義するプラグアンドプレイプロファイルの作成（868ページ）
デバイスとプラグアンドプレイプロファイルの関連付け（874ページ）
プラグアンドプレイ用のブートストラップコンフィギュレーションの作成（885ページ）

APIC-EMサーバで削除されたデバイスとプロファイルを
取得する方法

Prime Infrastructureでは、APIC-EMサーバのダウン時に誤ってシステムから削除または消去さ
れたデバイスやプロファイルを取得できます。

Prime Infrastructureで削除されたデバイスやプロファイルを取得するには、次の手順を実行し
ます。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [プラグアンドプレイプロファイル（Plug and Play Profiles）]をクリッ
クします。

すべてのプラグアンドプレイプロファイルの詳細サマリーのリストが表示されます。

ステップ 2 [プラグアンドプレイのプロファイル（Plug and Play Profiles）]タブの [PNPから APIC EMへの同期（PNP
APIC EM Sync）]ボタンをクリックします。
確認を求めるプロンプトが表示されたら、[OK]をクリックし、同期を開始します。

ステップ 3 [PNPから APIC EMへの同期（PNP APIC-EM Sync）]ポップアップウィンドウで [ジョブダッシュボード
（Job Dashboard）]リンクをクリックして、新たにスケジュールを設定した APIC-EMの同期ジョブのス
テータスを表示します。

ジョブがトリガーされ、[PNPから APIC EMへの同期ジョブ（PNP APIC-EM SYNC JOB）]ページで使用
できるようになります

ステップ 4 プロファイル名の横にある [i]アイコンをクリックして、ジョブに関する詳細を表示します。
同期が成功すると、[new_apic_profileの同期済みデバイス（Synced Devices for new_apic_profile）]ウィンド
ウの [プロファイルインスタンス名（Profile InstanceName）]の横にステータスとして [成功（SUCCESS）]
と表示されます。

同期が成功しなかった場合は、ステータスに [Failure（失敗）]と表示され、エラーの詳細がジョブの概要
に表示されます。デバイスが削除されていない場合は、ステータスに [すでに同期済み（Already Synced）]
が表示されます。

[プロファイルインスタンス（Profiles Instances）]タブで [保留中（PENDING）]ステータスのデ
バイスのみがAPICEMで作成または同期されます。成功状態または失敗状態のデバイスは、すで
に正常にプロビジョニングされているため、APIC-EMで作成/同期されず、PnPが再度必要になる
ことはありません。

（注）
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CNSプロファイルを APIC-EMプロファイルに変換する方
法

Prime Infrastructure 3.2以降、CNSでのプラグアンドプレイのサポートは廃止されています。
既存のすべての CNSプロファイルは APIC-EMプロファイルに変換できます。

次の操作を実行するには、ルートドメインユーザである必要があります。それ以外の場合、

操作は失敗します。

• CNSから APIC-EMへの変換

• PnP CNSから APIC-EMへの同期

（注）

CNSプロファイルを APIC-EMプロファイルに変換するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [プラグアンドプレイ（Plug and Play）] > [ダッシュボード（Dashboard）]の順
に選択し、[ホーム（Home）]タブで [プラグアンドプレイプロファイル（Plug and Play Profiles）]をクリッ
クします。

すべてのプラグアンドプレイプロファイルの詳細サマリーのリストが表示されます。

ステップ 2 [プラグアンドプレイのプロファイル（Plug and Play Profiles）]ページで [CNSから APIC-EMへの変換
（Convert CNS to APIC-EM）]ボタンをクリックします。
確認を求めるプロンプトが表示されたら [OK] をクリックし、変換を開始します。

ステップ 3 [CNSから APIC-EMへの変換（Convert CNS to APIC-EM）]ポップアップウィンドウで [ジョブダッシュ
ボード（Job Dashboard）]リンクをクリックして、新たにスケジュールを設定した APIC-EM変換ジョブの
ステータスを表示します。

ジョブがトリガーされ、[PNP CNSから APIC-EMへの同期ジョブ（PNP CNS TO APIC-EM SYNC JOB）]
ページで使用できるようになります

ステップ 4 プロファイル名の横にある [i]アイコンをクリックして、ジョブに関する詳細を表示します。

変換が成功しなかった場合、ステータスには [失敗（Failure）]と表示され、エラーの詳細がジョブの概要
に表示されます。

[プロファイルインスタンス（Profiles Instances）]タブで [保留中（PENDING）]ステータスのデ
バイスのみが APIC EMに変換され、APIC-EMで作成されます。成功状態または失敗状態のデバ
イスは、成功状態にすでにプロビジョニングされているため、APICEMで作成/同期されません。

デバイスタイプに基づいて作成された CNSプロファイルは APIC-EMに変換されません。これ
は、APIC-EMがデバイスタイプに基づいて作成されたプロファイルをサポートしていないためで
す。

（注）
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第 VI 部

ネットワークサービスの確保
• Trustsecを使用したネットワークサービスの確保（901ページ）
• IWANを使用したアプリケーションパフォーマンスの向上（905ページ）
•統合アクセス導入テンプレートを使用したキャンパスおよびブランチネットワーク向けの
デバイスの設定（911ページ）

• Branch Threat Defenseの設定（937ページ）
•アクセスネットワークワークフロー（941ページ）
• Application Visibility and Control（AVC）によるアプリケーションパフォーマンスの向上
（947ページ）

• Prime Infrastructureによって、WANエンドユーザの一貫したアプリケーションエクスペ
リエンスが確保される仕組み（1001ページ）

• Microsoft Lyncトラフィックのモニタ（1015ページ）
• Mediatraceを使用した RTPおよび TCPフローのトラブルシューティング（1019ページ）
• Ciscoモビリティサービスエンジンおよびサービス（1029ページ）
• Cisco AppNavを使用したWANの最適化 （1115ページ）
• Cisco WAASコンテナを使用したWANの最適化（1123ページ）
•ワイヤレスモビリティの使用（1133ページ）





第 30 章

Trustsecを使用したネットワークサービス
の確保

• Cisco TrustSecの概要（901ページ）
• Trustsec準備状況評価レポートの生成（902ページ）

Cisco TrustSecの概要
CiscoTrustSecテクノロジーは、ソフトウェアで定義したセグメンテーションを使用してセキュ
リティポリシーのプロビジョニングを簡素化し、セキュリティ処理を高速化して、ネットワー

ク全体に一貫したポリシーを適用します。TrustSecは、シスコのスイッチ、ルータ、ワイヤレ
ス、およびセキュリティデバイスに組み込まれているテクノロジーです。Cisco TrustSecテク
ノロジーは、キャンパス、ブランチ、データセンターを接続するネットワーク全体にセキュリ

ティを拡張する、セキュアなネットワークアーキテクチャです。TrustSecは、「エンフォー
サーとしてのネットワーク」を使用する際の基盤であり、攻撃対象を減らしてリスクを軽減す

るとともに、運用効率を高め、コンプライアンス目標を簡単に達成できるようにします。

Cisco Prime Infrastructureでは TrustSecネットワークサービス設計により、TrustSec対応デバイ
スに802.1Xや他のTrustSec機能を有効にする設定をプロビジョニングするための優先オプショ
ンを選択できます。TrustSecモデルベースの設定テンプレートを作成し、次のナビゲーション
パスのいずれかを選択して、有線の 802_1xデバイスを設定できます。

• [サービス（Services）] > [TrustSec]

• [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー
（Features & Technologies）] > [セキュリティ（Security）] > [TrustSec] > [有線 802_1x
（Wired 802_1x）]
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TrustSec 5.3プラットフォームのサポートリストについては、『Cisco TrustSecRelease 5.3 System
Bulletin』を参照してください。

TrustSecモデルベースの設定テンプレートの設定に関する詳細については、「既存のテンプ
レートを使用した新機能およびテクノロジーテンプレートの作成（519ページ）」を参照して
ください。

（注）

関連トピック

Trustsec準備状況評価レポートの生成（902ページ）

Trustsec準備状況評価レポートの生成
TrustSec準備状況の評価には、TrustSec機能分類などの TrustSecベースのデバイスの詳細が表
示されます。

デバイスの分類は次のように行われます。

•分類とは、IDまたはコンテキストに応じてセキュリティグループタグを割り当てるプロ
セスです（802.1x、MAB、Web認証を使用して動的に、または IP、サブネット、VLAN、
インターフェイスに静的にマッピング）。これらのセキュリティグループタグは、イン

ラインのタグ付けまたはセキュリティグループタグ交換プロトコル（SXP）を使用して
デバイスに送信されます。

•適用とは、セキュリティグループACL（スイッチとルータ上の SGACL）またはセキュリ
ティグループファイアウォール（SGFW）を経由し、セキュリティグループタグに応じ
てトラフィックポリシーを適用するプロセスです。

• TrustSec非対応とは、分類機能、伝播機能、または適用機能を持たないデバイスのことを
いいます。

TrustSec準備状況の評価レポートを生成するには、次の手順を実行します。

ステップ 1 [サービス（Services）] > [TrustSec] > [準備状況の評価（Readiness Assessment）]を選択します。

ステップ 2 [TrustSec準備状況（TrustSec Readiness）]タブをクリックします。TrustSecのテーブルに、次のタイプのデ
バイスが表示されます。

•分類デバイス

•適用デバイス

• TrustSec非対応デバイス

ステップ 3 さまざまなデバイスカテゴリをクリックし、選択したTrustSecベースのデバイスタイプの詳細を表示しま
す。各カテゴリは、色分けされた円を使用してデバイス数を割合で表示します。各カテゴリの色分けは次

のとおりです。
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分類、適用、および TrustSec非対応デバイス：

•赤：TrustSec非対応デバイスの数。

•薄い緑：分類対応デバイスの数。

•濃い緑：適用対応デバイスの数。

ステップ 4 [表示（Show）]ドロップダウンリストから適切なフィルタを選択し、各カテゴリでデバイスをフィルタリ
ングします。

ステップ 5 [エクスポート（Export）]アイコンをクリックし、デバイスの詳細をCSVまたは PDFファイルとしてダウ
ンロードします。
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第 31 章

IWANを使用したアプリケーションパ
フォーマンスの向上

•シスコインテリジェントWAN（IWAN）の概要（905ページ）
• IWANサービスをイネーブルにするための前提条件（906ページ）
• IWANウィザードを使用した IWANサービスの設定（908ページ）
• IWAN（APIC-EM）を使用したデバイス上でのPKI証明書ベースの認証設定（909ページ）

シスコインテリジェントWAN（IWAN）の概要
Cisco IWANは、WANの運用コストを削減しながら、コラボレーションおよびクラウドアプ
リケーションのパフォーマンスを向上させるシステムです。このシステムでは、低コストで高

帯域幅のインターネットサービスを利用して、クラウドベースのアプリケーションのパフォー

マンス、可用性、またはセキュリティの質を落とすことなく、帯域幅容量を向上させます。組

織は IWANを使用して、インターネットをWANトランスポートとしてや、パブリッククラ
ウドアプリケーションへのダイレクトアクセスのために利用できます。詳細については、

『Cisco Intelligent WAN (IWAN) Design Guide』を参照してください。

Prime Infrastructureは、主に IWANサービスを初めて有効にする必要があるグリーンフィール
ド顧客のために、IWANウィザードワークフローを配置しています。有効になっている IWAN
サービスは、ブラウンフィールドの顧客に対して変更できません。しかし、必要なサイトでこ

れらのサービスのいずれかを書き換えることで、顧客は最後に設定したサービスをいつでも上

書きできます。

Prime Infrastructureを使用して、企業の IWANサービスを設計、構成、およびモニタすること
ができます。Cisco IWANには、異なるデバイスで IWANサービスを有効化する一部として、
DMVPN、PFR、AVCおよび QOSの設定が必要です。

関連トピック

IWANサービスをイネーブルにするための前提条件（906ページ）
IWANウィザードを使用した IWANサービスの設定（908ページ）
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IWANサービスをイネーブルにするための前提条件
IWANサービスを設計または展開する場合は、構成を決定する必要があります。ネットワーク
管理者は、IWANを有効化または再設定する必要があるブランチを計画する必要があります。
Cisco Prime Infrastructureでは、[設定（Configuration）] > [テンプレート（Templates）] > [機能
およびテクノロジー（Features & Technologies）] > [機能テンプレート（Feature Templates）]
の順に移動して、CVDにより検証済みのアウトオブボックスの IWANテンプレートのセット
にアクセスできます。この [機能テンプレート（Feature Templates）]フォルダの下にあるすべ
てのテンプレートは「IWAN」というプレフィックスがついており、ユーザーが作成した新し
いテンプレートには自動的に IWANプレフィックスが適用され、IWANワークフローに表示さ
れます。

テンプレートに自動的に使用されるタグは次のとおりです。

• DMVPN：IWAN-DMVPN
• PFR：IWAN-PFR
• QOS：IWAN-QOS
• AVC：IWAN-AVC
• ZBFW: DIA_ZBFW
• CWS：DIA-CWS

テンプレートに必要な最小ソフトウェアバージョンは次のとおりです。

• IWAN-DMVPN：Cisco IOSリリース 15.4以降

• IWAN-DMVPN：Cisco IOSリリース 15.4以降

• IWAN-QOS–Cisco IOSリリース 15.4以降

• DIA-ZBFW–Cisco IOSリリース 15.4以降

• WAN-AVC：「AVCとは」を参照してください

• DIA-CWS

• Cisco Validated Design（CVD）：Cisco IOSリリース 15.2(1)T1以降からクラウドWeb
セキュリティ（CWS）サービス統合型ルータ G2プラットフォーム

• CVD-CWS：Cisco IOSリリース 15.5(3)S1以降からサービス統合型ルータ 4000プラッ
トフォーム

（注）

デバイスロールに基づいて IWANハブと IWANブランチのカテゴリに使用されるタグは次の
とおりです。

•ハブカテゴリ：

•マスターコントローラ：IWAN-HUB-Master-Controller
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• MPLSハブ：IWAN-HUB-MPLS
•インターネットハブ：IWAN-HUB-Internet

•ブランチカテゴリ：

•単一ルータブランチ：IWAN-Branch-Single-Router
•デュアルルータブランチ -MPLS：IWAN-Branch-Dual-MPLS
•デュアルルータブランチ -インターネット：IWAN-Branch-Dual-Internet

ユーザは、バンドルテンプレートから独自のテンプレートを作成するか、または、CVDテン
プレートから作り直し、IWANワークフローに表示できるアウトオブボックスのデザインテン
プレートを変更できます。

ワークフローでユーザ定義の IWANDMVPNテンプレートを使用する場合は、次のタグを使用
してテンプレートを作成する必要があります。

1. IWAN-DMVPN

2. デバイスロールとカテゴリに基づいたデバイスロールタグ

3. IWANワークフローで DHCPオプションを有効/無効にするかどうかに応じて DHCPまた
は STATIC

4. オーバーレイプロトコルに応じて EIGRPまたは BGP

（注）

したがって、Cisco Prime Infrastructureを介した IWANサービスの完全な有効化は、2つのカテ
ゴリ SITEおよび ROLEに基づいて行われます。SITEは HUBまたは SPOKEにすることがで
き、ROLEは X、Y、Zなどにすることができます。この選択に応じて、テンプレートはユー
ザが値を入力する順に整理され表示されます。ワークフローの最後に、ネットワークに展開さ

れる設定の概要が表示されます。[展開（Deploy）]ボタンをクリックすると、設定がネット
ワークにプッシュされます。

特記事項

•展開前に、インターフェイスのループバック0 IPアドレスがすべてのマスターコントロー
ラで設定されていることを確認します。

•マスターコントローラのループバック IPは、境界ルータがMCに到達できるように、
HUB-Border-MPLSおよび HUB-Border-Internetルータの DC-LOCAL-ROUTESプレフィッ
クスリストに許可される必要があります。

例：

ip prefix-list DC-LOCAL-ROUTES seq 40 permit <MC loopback0 ip>/32

• CVD-DMVPN-MPLSおよびCVD-DMVPN-Internetテンプレートの [DC_Prefix1]フィールド
は、DCサブネットと一致する必要があります。DCに複数のサブネットがある場合は、
サフィクス「le 32」を使用してすべてのサブネットを含めることができます。
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例：

• サブネット A：172.29.10.0/30•
•サブネット B：172.29.10.4/30
•サブネット C：172.29.10.8/30
• DC_Prefix1(x.x.x.x/x)：172.29.10.0/24 le 32

• CVD-DMVPN、CVD-DMVPN-Dual-Internet、および CVD-DMVPN-Dual-MPLSテンプレー
トでは、ループバックインターフェイスのサブネットマスクを [Loopback-Subnet]フィー
ルドに入力する必要があります。

• %IPSEC-3-REPLAY_ERROR：IPSec SAはアンチリプレイエラーを受信します。

このエラーメッセージがHUB-Border-MPLSルータで表示された場合は、ウィンドウサイズを
増やすことで解決できる場合があります。

例：

crypto ipsec security-association replay window-size 1024

関連トピック

シスコインテリジェントWAN（IWAN）の概要（905ページ）
IWANウィザードを使用した IWANサービスの設定（908ページ）

IWANウィザードを使用した IWANサービスの設定
Cisco Prime Infrastructureでは、IWANサービスを設計して展開するのに役立つウィザードが提
供されます。

ステップ 1 [サービス（Services）] > [ネットワークサービス（Network Services）] > [IWANの有効化（IWAN
Enablement）]を選択します。

ステップ 2 [次へ（Next）]をクリックして設定を選択します。

ステップ 3 カテゴリ、デバイスロール、オーバーレイプロトコル、およびこのワークフローで有効にするテクノロ

ジー（DMVPN、PFR、QoS、AVC、DIA-ZBFW、CWS）を選択します。

CWSテクノロジーは、単一ルータブランチおよびデュアルルータブランチ -インターネットの場合に
のみ有効になります。

ステップ 4 （任意）IWAN展開後に必要な設定のプッシュに使用できるポスト IWANテンプレートを選択します。

ステップ 5 [次へ（Next）]をクリックし、指定した機能を設定するデバイスを選択します。複数のブランチで IWAN
を同時に設定するには、複数のデバイスを選択して、各変数の値を入力します。

ステップ 6 [次へ（Next）]をクリックして入力オプションを選択します。

ステップ 7 [ワークフロー（Work Flow）]オプションをクリックすると、ウィザードが表示され、選択した設定に必
要な値を入力します。
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ステップ 8 または、[CSVのエクスポート（Export CSV）]/[CSVのインポート（Import CSV）]オプションをクリッ
クし、CSVのエクスポート/インポートメカニズムを使用して選択したデバイスのテンプレートプロパ
ティをすべて更新します。

a) CSVファイル内の設定値の入力時に省略可能フィールドをスキップする場合は、[省略可能パラメー
タも必要ですか（Do you want Optional Parameters）]チェックボックスをオフにします。

b) [CSVのエクスポート（Export CSV）]をクリックし、ローカルシステムに CSVテンプレートをダウ
ンロードします。

c) ダウンロードした CSVテンプレートの設定値を入力します。
d) [CSVのインポート（Import CSV）]をクリックし、更新した CSVファイルをアップロードします。

ステップ 9 必要な設定値を入力したら、[次へ（Next）]をクリックするか、または [CLIのサマリ（CLI Summary）]
をクリックして、デバイスおよびテンプレートの設定値を確認します。

ステップ 10 必要に応じて、[準備およびスケジュール（PrepareandSchedule）]タブを使用して展開ジョブをスケジュー
リングします。

ステップ 11 [Next]をクリックするか、または [Confirmation]タブをクリックしてテンプレートを展開します。

展開後は、マスターコントローラとハブの境界ルータ間でルーティングをイネーブルにし、ルーティン

グドメインの一部としてループバック 0インターフェイスのサブネットを含めてください。

関連トピック

シスコインテリジェントWAN（IWAN）の概要（905ページ）
IWANサービスをイネーブルにするための前提条件（906ページ）
IWAN（APIC-EM）を使用したデバイス上でのPKI証明書ベースの認証設定（909ページ）

IWAN（APIC-EM）を使用したデバイス上での PKI証明書
ベースの認証設定

IWANワークフローで PKI証明書（DMVPNの場合のみ）を使用するには、最初に Prime
Infrastructureに有効な APIC-EMコントローラを追加する必要があります。「プラグアンドプ
レイへの APIC-EMポリシー情報の統合」を参照してください。CNSゲートウェイが [グロー
バル PnP/ZTD設定（Global PnP/ZTD Settings）]（[管理（Administration）] > [サーバ
（Servers）] > [APIC-EMコントローラ（APIC-EM Controller）] > [グローバル PnP/ZTD設定
（Global PnP/ZTD Settings）]）で選択されている場合は、[PKI]オプションを有効にできませ
ん。これは、IWAN DMVPNに事前共有キーを使用する場合のオプションです。

IWANワークフローで、[PKI]オプションが有効な場合、バックエンドでは、デバイスが
APIC-EMインベントリに追加され、PKIサービスがデバイスに PKI認定をインストールする
ためにトリガーされます。デバイスは HTTPで証明書をダウンロードできます。

デバイスが管理対象ステートにある場合は、IWANのプロビジョニングに使用できます。ここ
で、PKI証明書ベースの認証が事前共有キーを使用する代わりに実行されます。
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ステップ 1 [サービス（Services）] > [ネットワークサービス（Network Services）] > [IWANの有効化（IWAN
Enablement）]を選択します。

ステップ 2 [始める前に（Before You Begin）]セクションで、[次へ（Next）]をクリックします。

ステップ 3 [設定の選択（Choose Configuration）]セクションで、ドロップダウンリストからカテゴリ、デバイス
ロールを選択します。デバイスロールを選択すると、DMVPN、PFR、QOS、および AVC値が自動的に
入力されます。ただし、これらの値は編集できます。DMVPNは PKI証明書用のみです。

ステップ 4 ユーザがDMVPNトンネルにPKI証明書ベースの認証を有効にできるように、[PKIの展開（DeployPKI）]
チェックボックスをオンにします。[次へ（Next）]をクリックします。

ステップ 5 [デバイスの選択（Select Devices）]セクションで、デバイスを選択し、[次へ（Next）]をクリックしま
す。

ステップ 6 [Demo_DMVPN_TEMP]セクションで、[ループバック（Loopback）]、[MPLSトンネル（MPLSTunnel）]、
および [EDGRP]の下のフィールドに値を入力します。[適用（Apply）]をクリックし、[次へ（Next）]を
クリックします。

ステップ 7 [CLI Summary]セクションに、DMVPNテンプレートの CLIコマンドが [Demo_DMVPN_TEMP]セクショ
ンでユーザが入力した値とともに表示されます。[次へ（Next）]をクリックします。

ステップ 8 ジョブをすぐに開始し繰り返さない場合は、[準備およびスケジュール（Prepare andSchedule）]セクショ
ンで、[次へ（Next）]をクリックします。IWANジョブを繰り返しパターンで後で実行するには、[スケ
ジュール（Schedule）]で時間と繰り返しを指定します。必要に応じて、[ジョブオプション（JobOption）]
を指定します。

ステップ 9 [確認（Confirmation）]セクションで、[展開（Deploy）]をクリックしてデバイスを設定します。

ステップ 10 確認メッセージが表示されます。[OK]をクリックします。[管理/ジョブ（Administration / Jobs）]の下に
[ユーザジョブ（User Jobs）]ペインが表示されます。デバイス上の IWAN DMVNP設定と PKI証明書の
プロビジョニングのステータスを [ジョブ（Job）]ダッシュボードで追跡できます。

IWAN DMVPN設定または PKIが失敗すると、IWANプロビジョニングの全体のステータスが「Failed」
と表示され、詳細に IWAN DMVPN設定または PKIが失敗したことが表示されます。

たとえば、PKI IWANサービスに障害があると、エラーメッセージ「デバイスにPKI証明書をインストー
ルできませんでした（Failed to install PKI certificate on device）」が IWANの [ジョブ（Job）]ページに表
示されます。PKIサービスが失敗すると、すべてのジョブが失敗します。

関連トピック

シスコインテリジェントWAN（IWAN）の概要（905ページ）
IWANウィザードを使用した IWANサービスの設定（908ページ）
プラグアンドプレイへの APIC-EMポリシー情報の統合（866ページ）
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第 32 章

統合アクセス導入テンプレートを使用した

キャンパスおよびブランチネットワーク

向けのデバイスの設定

•統合アクセスワークフローとは（911ページ）
•サポート対象の Cisco IOS-XEプラットフォーム（913ページ）
•統合アクセス導入の前提条件（915ページ）
•統合アクセステンプレートを使用したデバイスの設定（919ページ）
•設定値入力のガイドライン（921ページ）

統合アクセスワークフローとは
コンバージドアクセスワークフローは、キャンパスおよびブランチネットワーク向けのさま

ざまなエンタープライズクラスの次世代ワイヤレス展開モデルの導入を簡素化、自動化、最適

化します。Cisco Prime Infrastructureは、Catalyst 3650、3850、4500 SUP 8-Eスイッチ、Cisco
5760ワイヤレス LANコントローラ（WLC）などのコンバージドアクセスコンポーネントを
使用して、ワイヤレスネットワークのコンバージドアクセス展開を自動化できます。Catalyst
スイッチは、モビリティエージェント（MA）、モビリティコントローラ（MC）、およびゲ
ストアンカーコントローラ（GA）として導入できます。

次の図に、ワイヤレス統合アクセス展開モードを示します。
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図 21 :統合アクセスワークフローの概要

単一スイッチの小規模ネットワーク導入モデル

この導入モデルは、MAとMCロールの組み合わせでアクセスレイヤに導入された単一の
Catalyst 3650、3850または 4500 SUP 8-Eスイッチを仮定しています。Catalystスイッチは、個
別のスタンドアロンシステムモードまたは StackWise冗長スーパバイザモードで導入できま
す。

コントローラのない単一もしくはマルチドメイン導入モデル

この導入モデルは、複数のサブドメインで構成され、サブドメイン間のエンドツーエンドの

シームレスなローミングのためにドメイン間MCピアリングを許可します。MAスイッチはア
クセスレイヤに導入でき、MCスイッチはディストリビューションレイヤに配置できます。

コントローラベースの単一もしくはマルチドメイン導入モデル

大規模なコンバージドアクセスキャンパスのビルディングは、MCとして外部 5760 WLCに
より展開されます。アクセスレイヤスイッチは、集中型 5760 MCにより複数のビルディング
にまたがるMAとして導入されます。このような大規模ネットワークでは、よりよいロード
バランシングおよび冗長性のために複数の 5760WLCが共存する場合があります。異なるビル
ディング間のローミングの要件に応じて、5760WLC間でドメイン間モビリティピアリングを
確立できます。

中央集中型ワイヤレスキャンパス導入モデル

この導入モデルでは、アクセスレイヤ内のスイッチは従来のスイッチングモードのままで、

アクセスポイント（AP）とWLC間のワイヤレス通信はオーバーレイネットワークとして構
築されます。大規模なキャンパス導入環境では、よりよいロードバランシングおよび冗長性の

ために複数の5760WLCを導入できます。シームレスで大規模なモビリティドメインを提供す
るために、ドメイン間モビリティピアリングの 5760 WLCを確立できます。
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主な利点

•簡易な導入の自動化：デバイス設定のプロセスの自動化によりコンバージドアクセス導入
を簡素化します。ネットワーク管理者による導入に関するわずかな入力だけで、完全な統

合アクセス設定がネットワークデバイスにプッシュされます。

•エラーのない導入：Cisco Prime Infrastructureによって使用されるテンプレートベースの設
定では、手動による設定ミスが回避され、ネットワーク管理者によく理解されている企業

全体の標準化された設定の構築や保守が容易になります。

•最適化された導入：Cisco Prime Infrastructureによって使用される設定テンプレートには、
多数のシスコのベストプラクティスガイドラインが組み込まれており、導入の品質を向

上させることができます。テンプレートに自動的に含まれているベストプラクティスの無

線テクノロジー/機能には、帯域選択、無線リソース管理（RRM）、高速 SSID変更、
CleanAirおよびワイヤレス QoSなどがあります。

•高い拡張性：何千もの支社を持つ大企業をサポートします。新規支社を展開する労力を減
らせるだけでなく、統合アクセスブランチへの従来のイーサネットベースのブランチネッ

トワークの大規模な変換がエラーのない方法で簡略化できます。

関連トピック

サポート対象の Cisco IOS-XEプラットフォーム（913ページ）
統合アクセス導入の前提条件（915ページ）
統合アクセステンプレートを使用したデバイスの設定（919ページ）
フィールド参照：統合アクセステンプレート（921ページ）
例：コントローラなしの単一スイッチネットワーク（925ページ）
例：コントローラなしの単一/マルチドメインワイヤレスネットワーク（930ページ）
例：コントローラベースの単一/マルチドメインワイヤレスネットワーク（933ページ）
例：集中型ワイヤレスキャンパス（934ページ）

サポート対象の Cisco IOS-XEプラットフォーム
次の表では、小規模、大規模、および集中型ネットワーク導入モデルでサポートされる Cisco
IOS-XEプラットフォームについて説明します。

表 54 :小規模ネットワーク導入モードでサポートされる Cisco IOS-XE

ソフトウェアバー

ジョン

システムモードCisco IOS-XEプラット
フォーム

デバイスロール

3.6.0以降シングルまたはStackWiseCatalyst 3650モビリティエー

ジェント/モビリ
ティコントローラ

（単一スイッチ）

3.6.0以降シングルまたはStackWiseCatalyst 3850

3.7.0以降シングルまたはDual-SUPCatalyst 4500 SUP 8-E

3.6.0以降シングルまたはStackWiseCT5760 WLCゲストアンカー
WLC
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表 55 :大規模ネットワーク導入モデルでサポートされる Cisco IOS-XE

ソフトウェアバー

ジョン

システムモードCisco IOS-XEプラット
フォーム

デバイスロール

3.6.0以降シングルまたはStackWiseCatalyst 3650モビリティエー

ジェント
3.6.0以降シングルまたはStackWiseCatalyst 3850

3.7.0以降シングルまたはDual-SUPCatalyst 4500 SUP 8-E

3.6.0以降シングルまたはStackWiseCatalyst 3650モビリティコン

トローラ
3.6.0以降シングルまたはStackWiseCatalyst 3850

3.7.0以降シングルまたはDual-SUPCatalyst 4500 SUP 8-E

3.6.0以降シングルまたはStackWiseCT5760 WLC

3.6.0以降シングルまたはStackWiseCT5760 WLCゲストアンカー

コントローラ

表 56 :中央集中型ワイヤレス導入モードでサポートされる Cisco IOS-XE

ソフトウェアバー

ジョン

システムモードCisco IOS-XEプラット
フォーム

デバイスロール

3.6.0以降シングルまたは
StackWise

CT5760 WLCモビリティコントロー

ラ

3.6.0以降シングルまたは
StackWise

CT5760 WLCゲストアンカーWLC

関連トピック

統合アクセスワークフローとは（911ページ）
統合アクセス導入の前提条件（915ページ）
統合アクセステンプレートを使用したデバイスの設定（919ページ）
フィールド参照：統合アクセステンプレート（921ページ）
例：コントローラなしの単一スイッチネットワーク（925ページ）
例：コントローラなしの単一/マルチドメインワイヤレスネットワーク（930ページ）
例：コントローラベースの単一/マルチドメインワイヤレスネットワーク（933ページ）
例：集中型ワイヤレスキャンパス（934ページ）
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統合アクセス導入の前提条件
統合アクセスワークフローを使用して統合アクセスソリューションを正常に導入するには、

ネットワークの有線インフラストラクチャを統合アクセスに必要なその他の構成に設定する必

要があります。ここでは、統合アクセスワークフローベースの導入に必要な設定について説

明します。

前提条件は、統合アクセスワークフローの [はじめる前に（Before you Begin）]ページの [ここ
をクリック（click here）]リンクを使用して表示できます（[サービス（Services）] > [ネット
ワークサービス（Network Services）] > [統合アクセス（Converged Access）]）。

関連トピック

レイヤ 2およびレイヤ 3の前提条件（915ページ）
サーバの構成の前提条件（918ページ）

レイヤ 2およびレイヤ 3の前提条件
次の表では、レイヤ 2およびレイヤ 3の前提条件、および統合アクセスワークフローのサンプ
ル構成について説明します。設定例では、MAおよびMCのさまざまなワイヤレス管理VLAN
を表すために次の名称が使用されます。

• WM_VLAN：ワイヤレス管理 VLANの名前
• WM_VLAN_id：ワイヤレス管理 VLANの ID
• WLAN1_Client_VLAN_Name：WLAN 1の VLAN名
• WLAN2_Client_VLAN_Name：WLAN 2の VLAN名
• WLAN3_Client_VLAN_Name：WLAN 3の VLAN名
• WLAN1_Client_VLAN_id：WLAN 1の VLAN ID
• WLAN2_Client_VLAN_id：WLAN 2の VLAN ID
• WLAN3_Client_VLAN_id：WLAN 3の VLAN ID

WLANx_Client_VLAN_idは 3つのクライアントすべての VLAN IDを表します。（注）

表 57 :デバイスロールMAおよびMC用の統合アクセススイッチのレイヤ 2およびレイヤ 3の前提条件

設定例統合アクセススイッチのタスク

! Mgmt VLAN on Access Switch
vlan <WM_VLAN_id>
name <WM_VLAN>
! Apply VLAN to access ports connected to
Access Points
interface GigabitEthernet 1/0/x
description Connected to Access-Points
switchport mode access
switchport access vlan <WM_VLAN_id>

ワイヤレス管理 VLAN

•ネットワーク全体の一意の名前でワイヤ
レス管理 VLANを作成します。

•この VLANの下に APに接続されたアク
セスポートを設定します。
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設定例統合アクセススイッチのタスク

! Create the wireless Client VLANs on Access
Switch
vlan <WLAN1_Client_VLAN_id>
name <WLAN1_Client_VLAN_Name>
vlan <WLAN2_Client_VLAN_id>
name <WLAN2_Client_VLAN_Name>
vlan <WLAN3_Client_VLAN_id>
name <WLAN3_Client_VLAN_Name>

ワイヤレスクライアント VLANの作成

• VLANデータベースでワイヤレスクライ
アント VLANを作成します。VLAN名
は、キャンパスおよびブランチで共通で

す。

! Enable DHCP Snooping & ARP Inspection on
all WLAN
! Client VLANs (Static or Dynamic)
ip dhcp snooping
ip dhcp snooping vlan name
<WLANx_Client_VLAN_id>
no ip dhcp snooping information option
ip arp inspection vlan <WLANx_Client_VLAN_id>
ip arp inspection validate source destination
allow-zeros
interface Port-Channel <id>
description L2 Trunk to Upstream
Router/Switch
ip dhcp snooping trust
ip arp inspection trust

DHCPスヌーピング/ARPインスペクション

•アクセススイッチ（スタティックまたは
ダイナミック VLAN用）の各WLANク
ライアントVLANでDHCPスヌーピング
と ARPインスペクションを有効にしま
す。

• ARPインスペクションおよび DHCPス
ヌーピング用に信頼されているアップス

トリームレイヤ 2トランクを設定しま
す。

! Configure trunk port to other connected
switches/router
interface Port-channel1
description Connected to Upstream System
switchport trunk allowed vlan add
<WM_VLAN_id>,
<WLAN1_Client_VLAN_id>,<WLAN2_Client_VLAN_id>,
<WLAN3_Client_VLAN_id>,
ip arp inspection trust
ip dhcp snooping trust

トランクポートの切り替え

• WANルータにトランクポートを設定し
ます。トランクはWM_VLANとクライア
ントVLANを許可する必要があり、DHCP
スヌーピングまたはARPインスペクショ
ン用の信頼できるポートである必要があ

ります。

•トランクポートのもう一方の端が正しく
設定されていることを確認します（表示

されていません）。

! Configure default-gateway
<ip default-gateway
>

デフォルトゲートウェイ

•デフォルトゲートウェイが設定されてい
ることを確認します。

wireless mobility controller
write memory
reload

ワイヤレスモビリティコントローラ

• Catalyst 3650、3850、および 4500 SUP 8-E
スイッチをMCとして導入する場合は、
それらのスイッチをMCとして設定し、
リロードして設定を有効にします。
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設定例統合アクセススイッチのタスク

! Activate AP license on branch converged
access switch
license right-to-use activate ap-count
<count> slot <ID> acceptEULA

APライセンス

• MCには、サブドメイン内のすべての AP
をサポートするのに十分な APライセン
スが必要で、そのライセンスを APでア
クティブにする必要があります。アクティ

ブ化に再起動は不要です。

• GAには APライセンスは不要です。

authentication convert-to new-style

このコマンドは、スイッチのレガシー設定を

IDベースのネットワーキングサービスに完全
に変換します。このコマンドを入力すると、

続行する許可を求めるメッセージが表示され

ます。変換を許可します。

セキュリティ

•アクセススイッチの関連する認証コマン
ドをクラスベースのポリシー言語（CPL）
相当に変換します。

template LAP_INTERFACE_TEMPLATE
switchport access vlan
<Wireless_Mgmt_VLAN_id>
! Associate the LAP_INTERFACE_TEMPLATE to
switch
! ports connected to APs. This puts the
interface
! in shutdown state; so issue a “no shut”
command
interface Gig 1/0/x
source template LAP_INTERFACE_TEMPLATE
no shutdown

APインターフェイステンプレートの更新

• APインターフェイステンプレート
LAP_INTERFACE_TEMPLATEにワイヤ
レス管理 VLANを追加します。

• APに接続されている各スイッチポート
に更新されたテンプレートを適用します。

•次のコマンドを使用して、VLANが適用
されたことを確認します。

show derived-config interface <interface id
>

autoconf enableコマンドがグローバルに設定
されている場合は、この手順は必要ありませ

ん。この場合、スイッチは接続されたデバイ

スのデバイスタイプを自動的に検出し、適切

なインターフェイステンプレートを適用しま

す。

以下では、レイヤ 2およびレイヤ 3の前提条件、および GAのサンプル構成について説明しま
す。設定例では、GAのワイヤレス管理VLANおよびゲストVLANの詳細を表すために次の名
称が使用されます。

• WM_VLAN：ワイヤレス管理 VLANの名前
• WM_VLAN_id：ワイヤレス管理 VLANの ID
• GUEST_VLAN_Name：ゲストアンカーコントローラの VLAN名
• GUEST_VLAN_id：ゲストアンカーコントローラの VLAN ID
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表 58 :ゲストアンカーコントローラのレイヤ 2およびレイヤ 3の前提条件

ゲストアクセスコントローラの設定例ゲストアンカーコントローラのタスク

! Mgmt VLAN on Access Switch
vlan <WM_VLAN_id>
name <WM_VLAN>

ワイヤレス管理 VLAN

•ネットワーク全体の一意の名前でワイヤレス管理VLAN
を作成します。

! Create the wireless guest VLANS on Access Switch
vlan <GUEST_VLAN_id>
name <GUEST_VLAN_Name>

ワイヤレスゲスト VLANの作成

• VLANデータベースでワイヤレスゲスト VLANを作成
します。VLAN名はすべてのGAで共通である必要があ
ります。

! Enable DHCP Snooping & ARP Inspection on Guest
! VLAN
ip dhcp snooping
ip dhcp snooping vlan name <GUEST_VLAN_Name>
no ip dhcp snooping information option
ip arp inspection vlan <GUEST_VLAN_id>
ip arp inspection validate source destination
allow-zeros
interface Port-Channel <id>
description L2 Trunk to network
ip dhcp snooping trust
ip arp inspection trust

DHCPスヌーピング/ARPインスペクション

•ゲストVLANでDHCPスヌーピングおよびARPインス
ペクションを有効にします。

•ネットワークに接続されたレイヤ 2トランクを、ARP
インスペクションおよび DHCPスヌーピング用に信頼
されるように設定します。

ip default-gateway <ip address>
デフォルトゲートウェイ

•デフォルトゲートウェイが設定されていることを確認
します。

authentication convert-to new-style

このコマンドは、スイッチのレガシー設定を IDベース
のネットワーキングサービスに完全に変換します。こ

のコマンドを入力すると、続行する許可を求めるメッ

セージが表示されます。変換を許可します。

セキュリティ

•アクセススイッチの関連する認証コマンドをクラスベー
スのポリシー言語（CPL）相当に変換します。

関連トピック

統合アクセス導入の前提条件（915ページ）
サーバの構成の前提条件（918ページ）

サーバの構成の前提条件
• Cisco Prime Infrastructure

•すべてのネットワーク全体の Catalystスイッチおよび 5760 WLCは、SNMPで設定す
る必要があります。
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•統合アクセススイッチは、Cisco Prime Infrastructureのインベントリに追加する必要が
あります。デバイスをインベントリに追加するには、SNMPおよび Telnetのクレデン
シャルを指定する必要があります。

•エンドツーエンドのクライアント接続とポリシー適用の詳細を一元的に監視するた
め、外部サーバとしてCisco ISEエンジンにCisco Prime Infrastructureをリンクします。

• Cisco ISE/ACS

•中央集中型のポリシーエンジン機能を有効にするには、Catalystスイッチおよびゲス
トアンカーWLCを含むすべてのネットワークデバイスを Cisco ISE/ACSに設定する
必要があります。

• AAA設定は、コンバージドアクセスワークフローによって自動的に生成されるの
で、個々のネットワークデバイスのコンバージドアクセスには必要ありません。

• DHCPサーバ：内部または外部の DHCPサーバは、ワイヤレスクライアント用の適切な
プール設定によってあらかじめ設定しておく必要があります。

• DNSサーバ：ネットワークに正常に接続するように、適切な名前ルックアッププロセス
で事前に設定しておく必要があります。

関連トピック

統合アクセス導入の前提条件（915ページ）
レイヤ 2およびレイヤ 3の前提条件（915ページ）

統合アクセステンプレートを使用したデバイスの設定
Prime Infrastructureは、さまざな導入モデルに異なるテンプレートを使用します。次の表で説
明するように、ネットワークトポロジに基づいて適切なテンプレートベースを選択する必要

があります。

設定テンプレートネットワークトポロジ

IOS-XE Controller - Small Network単一スイッチの小規模ネットワーク

IOS-XE Controller - Large Networkコントローラのない単一もしくはマルチドメ

インブランチ

IOS-XE Controller - Large Networkコントローラベースの単一もしくはマルチド

メインブランチ

IOS-XE Centralized Wireless Network中央集中型ワイヤレスキャンパス

統合アクセステンプレートを展開するには、次の手順を実行します。

ステップ 1 [サービス（Services）] > [統合型アクセス（Converged Access）]を選択します。

ステップ 2 [次へ（Next）]をクリックして導入モデルを選択します。
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ステップ 3 [導入モデルの選択（SelectDeploymentModel）]ドロップダウンリストから、次のいずれかのオプション
を選択します。

• IOS-XE Controller - Small Network

• IOS-XE Controller - Large Network

• IOS-XE Centralized Wireless Network

ステップ 4 [Next]をクリックして展開するデバイスを選択します。

ステップ 5 デバイスを選択し、[次へ（Next）]をクリックして、選択したネットワーク構成を適用します。

選択したデバイスは左側のペインに表示され、右側のペインでは、ワイヤレス管理、WLAN、ゲスト
WLAN、モビリティ、セキュリティ、Application Visibility and Control（AVC）、および Quality of Service
（QoS）の値を入力してテンプレートを設定できます。

ステップ 6 デバイスを個別に選択し、[ワイヤレス管理（Wireless Management）]の設定値を入力します。

ステップ 7 [適用（Apply）]をクリックし、次に [次へ（Next）]をクリックします。

ステップ 8 選択したすべてのデバイスに共通の [WLAN（WLANs）]の設定値を入力します。

デフォルトでは、[選択したすべてのデバイス（All Selected Devices）]チェックボックスはオンになって
います。すべてのデバイスのWLANの設定値を同時に入力できます。

ステップ 9 [適用（Apply）]をクリックし、次に [次へ（Next）]をクリックします。

ステップ 10 （オプション）選択したすべてのデバイスに共通の、[無線（Radio）]の設定値を入力します。デフォル
トでは、[All Selected Devices]チェックボックスは有効になっています。

ステップ 11 [適用（Apply）]をクリックし、次に [次へ（Next）]をクリックします。

ステップ 12 （オプション）選択したすべてのデバイスに共通の、[ゲストWLAN（GuestWLAN）]の設定値を入力し
ます。

デフォルトでは、[選択したすべてのデバイス（All Selected Devices）]チェックボックスはオンになって
います。

ステップ 13 [適用（Apply）]をクリックします。

ステップ 14 デバイスを個別に選択し、[ゲストコントローラ（Guest Controller）]の設定値を入力します。

ステップ 15 [適用（Apply）]をクリックし、次に [次へ（Next）]をクリックします。

ステップ 16 デバイスを個別に選択し、[モビリティ（Mobility）]の設定値を入力します。[コンバージドアクセス
（ConvergedAccess）]ウィザードで [モビリティ（Mobility）]設定フィールドを利用できるのは、大規模
な集中型ネットワークのみです。

ステップ 17 [適用（Apply）]をクリックし、次に [次へ（Next）]をクリックします。

ステップ 18 （オプション）選択したすべてのデバイスに共通の、[セキュリティ（Securiy）]の設定値を入力します。
デフォルトでは、[選択したすべてのデバイス（All Selected Devices）]チェックボックスはオンになって
います。

ステップ 19 [適用（Apply）]をクリックし、次に [次へ（Next）]をクリックします。

ステップ 20 （任意）選択したすべてのデバイスに共通の [AVC]および [QoS]の設定値を入力します。デフォルトで
は、[All Selected Devices]チェックボックスは有効になっています。
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ステップ 21 [適用（Apply）]をクリックし、次に [次へ（Next）]をクリックすると、確認画面が表示されます。

導入前に、確認画面でデバイス設定情報を確認できます。

ステップ 22 （オプション）ジョブ名を入力後、[日付（Date）]オプションボタンをクリックし、展開ジョブをスケ
ジュールします。

ステップ 23 [展開（Deploy）]をクリックします。

関連トピック

統合アクセス導入の前提条件（915ページ）
フィールド参照：統合アクセステンプレート（921ページ）
例：コントローラなしの単一スイッチネットワーク（925ページ）
例：コントローラなしの単一/マルチドメインワイヤレスネットワーク（930ページ）
例：コントローラベースの単一/マルチドメインワイヤレスネットワーク（933ページ）
例：集中型ワイヤレスキャンパス（934ページ）

設定値入力のガイドライン
ここでは、統合アクセステンプレートのフィールドの説明と、次の導入モデルに対するグロー

バルおよびローカルの設定値の入力に関するガイドラインを具体的な例とともに説明します。

•コントローラのない単一スイッチ導入モデル
•コントローラのない単一もしくはマルチドメイン導入モデル
•コントローラベースの単一もしくはマルチドメイン導入モデル
•中央集中型ワイヤレスキャンパス導入モデル

フィールド参照：統合アクセステンプレート

ここでは、コンバージドアクセステンプレートのフィールドについて説明します。

表 59 :ワイヤレス管理フィールドの説明

DescriptionField Name

選択したデバイスの VLAN ID。VLAN ID（Admin. VLAN ID）

選択したデバイスのワイヤレス管理 IP。[IPアドレス（IP Address）]

選択したデバイスに割り当てられたサブネットマスク。サブネットマスク（Subnetmask）

表 60 : WLANフィールドの説明

説明フィールド

無線 LANの名前。SSID
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説明フィールド

無線 LANの ID。SSIDが 16より大きい場合は、APグループ名を手動で入力す
る必要があります。

ID

ISEなどの外部Webサーバを設定するためのログインウィンドウをカスタマ
イズできます。WLANでは次のセキュリティオプションを使用できます。

• [WPA2エンタープライズ（WPA2-Enterprise）]
• [WPA2パーソナル（WPA2-Personal）]
• [オープン（OPEN）]

ゲストWLANでは、WebAuth（外部）オプションのみが使用可能です。

セキュリティ

[WPA2パーソナル（WPA2-Personal）]が選択されている場合、このフィール
ドは必須です。この値は英数字で、8文字以上である必要があります。

[事前共有キー（Pre-Shared Key）]

クライアント VLANの名前。英数字を使用できます。[クライアントVLAN名（ClientVLAN
Name）]

APグループ名は、WLANとクライアントVLANに関連付けられたAPにグルー
プ名を割り当てるために使用されます。

[APグループ（AP Group）]

これはオプションのフィールドです。WLANの DHCP Requiredチェックボッ
クスをオンにします。これはワイヤレスクライアントに、IPアドレスを取得
するために DHCPを使用することを強制します。スタティックアドレスのク
ライアントはネットワークにアクセスできません。

[DHCPが必要です（DHCPRequired）]

WLANで使用される無線帯域。[無線（Radio）]

OUIと DHCPを使用して、スイッチのデバイス分類のオン/オフを切り替える
ことができます。

[デバイスの分類（Device
Classification）]

デバイスプロファイリングのオン/オフを切り替えることができます。デバイ
スプロファイリングでは次の 2種類のオプションを使用できます。

• HTTP属性に基づくローカルプロファイリング
• HTTP属性に基づく RADIUSプロファイリング

[デバイスプロファイリング（Device
Profiling）]

WLANのクライアント除外のオン/オフを切り替えます。オンにすると、正常
に動作していないクライアントが、タイムアウトになるまでネットワークにア

クセスできないように、除外リストに追加されます。認証を過剰な回数試行し

たり、別のクライアントの IPアドレスを使用したりすると、クライアントが
除外リストに追加される可能性があります。

[クライアント除外（Client
Exclusion）]

クライアント除外のタイムアウト時間。[クライアント除外のタイムアウト(秒)
（Client Exclusion Timeout (sec)）]

クライアントセッションのタイムアウト時間。タイムアウト時間が終了する前

に、クライアントが再認証されます。

[セッションのタイムアウト(秒)
（Session Timeout (sec)）]
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表 61 :ワイヤレス無線フィールドの説明

説明フィールド

RFグループの名前。グローバルに最適化された方法で RRMを実行し、無線単
位でネットワークの計算を実行するために、複数のMCが単一のRFグループの
下に配置することが可能です。

[RFグループ名（RF Group Name）]

これはオプションのチェックボックスです。[無線 2 GHz（Radio 2 GHz）]

このチェックボックスは、デフォルトでオンになっており、必須です。このチェッ

クボックスをオフにすることはできません。

[無線 5 GHz（Radio 5 GHz）]

このデータレートが無効になります。クライアントはこのデータレートを使用

して、アクセスポイントに接続することはできません。

[レートの無効化（Disable Rates）]

クライアントはサポートされているデータレートを使用してアクセスポイント

に接続する可能性がありますが、アクセスポイントに関連付けるには、クライ

アントがこのデータレートをサポートしている必要があります。

[必須レート（Mandatory Rates）]

このデータレートをサポートするクライアントは、このレートを使用してアク

セスポイントと通信できます。ただし、クライアントはアクセスポイントとの

関連付けにこのデータレートを使用する必要はありません。

[サポートされるレート（Supported
Rates）]

特定の運用国を国コードで指定できます。国コードを設定すると、各無線のブ

ロードキャスト周波数帯域、インターフェイス、チャネル、および送信電力レベ

ルが国別の規制に準拠していることを確認できます。

国コード（Country Code）

表 62 :ゲストサービスのフィールドの説明

説明フィールド

ゲストアンカーデバイスのワイヤレス管理 IP。[アンカーコントローラ IP（AnchorController IP）]

アンカーデバイスのグループ名。[アンカーグループ名（Anchor Group Name）]

ゲストアンカーデバイスが関連付けられたMCのワイヤレス管理
IP。

[外部コントローラ（Foreign Controller）]

表 63 :セキュリティフィールドの説明

説明フィールド

Remote Authentication Dial In User Service（RADIUS）サーバの IP
アドレス。

[Radiusサーバ（IP）（Radius Server (IPs)）]

RADIUSサーバのパスワード。キー（Key）
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説明フィールド

TACACSベースのデバイス認証を有効にして、コンバージドア
クセスデバイスにアクセスするには、ここを選択します。

[デバイス HTTP TACACS認証（Device HTTP
TACACS Authentication）]

TACACSサーバの IPアドレス。[TACACS+サーバの IP（TACACS+ Server IP(s)）]

TACACSサーバのパスワード。キー（Key）

表 64 :アプリケーションサービスのフィールドの説明

説明フィールド名

[IP]：Prime Infrastructureサーバの IPアドレス。

[ポート（Port）]：NetFlowモニタがエクスポートされたデータを受
信するポート。Prime Infrastructureの場合、デフォルトポートは
9991です。

例：172.20.114.251:9991

Netflow Collectors (IP:Port)

最初のWLANに許可される最大帯域幅の割合を指定します。[WLAN-1 SSID帯域幅(%)（WLAN-1 SSID
Bandwidth(%)）]

2番目のWLANに許可される最大帯域幅の割合を指定します。[WLAN-2 SSID帯域幅(%)（WLAN-2 SSID
Bandwidth(%)）]

3番目のWLANに許可される最大帯域幅の割合を指定します。[WLAN-3 SSID帯域幅(%)（WLAN-3 SSID
Bandwidth(%)）]

ゲストWLANに許可される最大帯域幅の割合を指定します。[ゲスト SSID帯域幅(%)（Guest SSID
Bandwidth(%)）]

表 65 :ワイヤレスモビリティのフィールドの説明

説明フィールド名

モビリティコントローラまたはモビリティエージェント。[役割（Role）]

コントローラデバイスのワイヤレス管理 IP。[コントローラ IP（Controller IP）]

エージェントが追加されるピアグループ名。[スイッチピアグループ名（Switch Peer Group
Name）]

モビリティエージェントのデバイスのワイヤレス管理 IP。複数の IP
アドレスを入力する場合は、セミコロンを使用して IPアドレスを区
切ります。

[モビリティエージェント IP（Mobility Agent
IP(s)）]
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説明フィールド名

ピアコントローラデバイスのワイヤレス管理 IP。複数の IPアドレ
スを入力する場合は、セミコロンを使用して IPアドレスを区切りま
す。

[ピアコントローラ IP（Peer Controller IP(s)）]

関連トピック

統合アクセス導入の前提条件（915ページ）
統合アクセステンプレートを使用したデバイスの設定（919ページ）
例：コントローラなしの単一スイッチネットワーク（925ページ）
例：コントローラなしの単一/マルチドメインワイヤレスネットワーク（930ページ）
例：コントローラベースの単一/マルチドメインワイヤレスネットワーク（933ページ）
例：集中型ワイヤレスキャンパス（934ページ）

例：コントローラなしの単一スイッチネットワーク

小規模のリモートブランチオフィスまたは小売店は、有線および無線ユーザにネットワーク

接続を提供するために単一の統合アクセススイッチ（スタンドアロンまたはスタック）で構成

されている場合があります。

このようなネットワーク設計の場合、スイッチはMCおよびMA両方の機能を統合します。こ
れらのネットワークでは、ゲストワイヤレスサービスと、展開されたすべてのサイトで共通

のセキュリティおよびネットワークアクセスポリシーの適用が必要になる場合があります。

ネットワーク管理者は、Prime Infrastructure IOS-XEコントローラの小規模ネットワークテンプ
レートを使用して、コンバージドアクセスを展開することができます。次の図 405448に、3
つのブランチオフィスを示す単一スイッチの小規模ネットワークのリファレンスネットワー

クを示します。各サイトは、ワークフローを使用して個別に展開できます。また、1つの導入
ワークフローは複数のサイトを展開できます。Prime Infrastructureでは、5個のWLANでデバ
イスを設定できます。次の図に、単一スイッチの小規模ネットワークトポロジでのWLAN設
定シナリオを示します。
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図 22 :コントローラのない単一スイッチの小規模ネットワークモデル

デバイスごとに別々にワイヤレス管理の設定値を入力する必要があります。次の表に、上の図

に示す単一スイッチの小規模ネットワークトポロジ内のMA/MC（10.100.1.109）およびゲスト
アンカー（10.99.2.242）に対するワイヤレス管理の設定値を示します。

表 66 : MA/MC（10.100.1.109）および GA（10.99.2.242）に対するサンプルのワイヤレス管理の設定値

GAMA/MCデータフィールド

33155VLAN ID（Admin. VLAN ID）

10.99.2.24210.101.1.109[IP]
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GAMA/MCデータフィールド

255.255.255.240255.255.255.240[サブネットマスク（SubnetMask）]

ワイヤレス管理の設定値を適用した後、少なくとも 1つのWLAN設定値を入力する必要があ
ります。次の表に、上の図に示す単一スイッチ小規模ネットワークトポロジにおける 3つの
WLANの設定例を示します。

表 67 : MC/MA、および GAに対するサンプルのWLAN設定値

WLAN 3WLAN 2WLAN 1データフィールド

ABCCorp_OPENABCCorp_PSKABCCorp_802.1xSSID

321ID

[オープン（OPEN）][WPA2パーソナル
（WPA2-Personal）]

[WPA2エンタープライズ
（WPA2-Enterprise）]

セキュリティ

—CISCO123—Pre-Shared Key;事前共有キー

OPEN_WiFi_VLANPSK-WiFi_VLAN8021X-WiFi_VLAN[クライアント VLAN名（Client
VLAN Name）]

Ap-group-HRAp-group-1[APグループ（AP Group）]

はい（[DHCP]チェック
ボックスをオンにしま

す）。

DHCP

802.11a/g802.11gすべて（All）[無線（Radio）]

はい（[デバイスの分類
（Device Classification）]
チェックボックスをオンにし

ます）。

[デバイスの分類（Device
Classification）]

両方[ローカル（Local）][なし（None）][デバイスプロファイリング
（Device Profiling）]

はい（[クライアント除外
（Client Exclusion）]
チェックボックスをオンに

します）。

はい（[クライアント除外
（Client Exclusion）]チェック
ボックスをオンにします）。

はい（[クライアント除外
（Client Exclusion）]
チェックボックスをオン

にします）。

[クライアント除外（Client
Exclusion）]

10010060[タイムアウト(秒)（Timeout
(sec)）]
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WLAN 3WLAN 2WLAN 1データフィールド

30020001800[セッションのタイムアウト(秒)
（Session Timeout (sec)）]

WLANの設定値を適用した後、すべてのデバイスのワイヤレス設定値を同時に入力します。次
の表に、上の図に示す単一スイッチの小規模ネットワークトポロジ内のMC/MA、および GA
に対するワイヤレス無線設定値を示します。

表 68 : MC/MA、および GAに対するサンプルのワイヤレス無線設定値

サンプルの設定値データフィールド

CA-RF[RFグループ名（RF Group Name）]

はい（このチェックボックスは、デフォルトでオンになっており、必須

です。このチェックボックスをオフにすることはできません）。

[無線 5 GHz（Radio 5 GHz）]

[RATE_6M]、[RATE_18M]、[RATE_54M][レートの無効化（Disable Rates）]

[RATE_6M]、[RATE_18M]、[RATE_54M][必須レート（Mandatory Rates）]

[RATE_6M]、[RATE_18M]、[RATE_54M][サポートされるレート（SupportedRates）]

いいえ（これはオプションのチェックボックスです）。[無線 2 GHz（Radio 2 GHz）]

—[レートの無効化（Disable Rates）]

—[必須レート（Mandatory Rates）]

—[サポートされるレート（SupportedRates）]

[アメリカ合衆国（UNITED STATES）]国コード（Country Code）

ワイヤレス設定値を適用した後、すべてのデバイスのゲストサービスの設定値を同時に入力し

ます。次の表に、上の図に示す単一スイッチの小規模ネットワークトポロジ内のすべてのデバ

イスに対するゲストWLAN設定値を示します。

表 69 : MC/MA、および GAに対するサンプルのゲストWLAN設定値

サンプルの設定値データフィールド

ABCCorp_GuestSSID

15ID

WebAuth-Externalセキュリティ

—Pre-Shared Key;事前共有キー
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サンプルの設定値データフィールド

Guest_WiFi_VLAN[クライアント VLAN名（Client VLAN Name）]

AP-group-guest[APグループ（AP Group）]

はい（[DHCP]チェックボックスをオンにします）。DHCP

[802.11a]（もしくは [802.11a/g]、[802.11b/g]、[802.11g]、[す
べて（All）]）

[無線（Radio）]

はい（[デバイスの分類（Device Classification）]チェック
ボックスをオンにします）。

[デバイスの分類（Device Classification）]

両方[デバイスプロファイリング（Device Profiling）]

オン[クライアント除外（Client Exclusion）]

100[タイムアウト(秒)（Timeout (sec)）]

[5000][セッションのタイムアウト(秒)（SessionTimeout (sec)）]

次の表に、上の図に示す単一スイッチの小規模ネットワークトポロジ内のMC/MA
（10.100.1.109）、およびGAに対する、サンプルのゲストコントローラの設定値を示します。

表 70 : MA/MC（10.100.1.109）、および GAに対するサンプルのゲストコントローラの設定値

GAMC/MAデータフィールド

10.99.2.242; 10.99.2.24310.99.2.242; 10.99.2.243[アンカーコントローラ IP（AnchorController IP）]

CA-Mobility-SubDomain-3CA-Mobility-SubDomain-3[アンカーグループ名（Anchor Group Name）]

10.101.1. 109; 10.101.4.109; 10.101.7.10910.101.4.109[外部コントローラ（Foreign Controllers）]

ゲストサービスの設定値を適用した後、すべてのデバイスのセキュリティの設定値を同時に入

力します。次の表に、上の図に示す単一スイッチの小規模ネットワークトポロジ内のMC/MA、
および GAに対するサンプルのセキュリティ設定値を示します。

表 71 : MC/MA、および GAに対するサンプルのセキュリティの設定値

サンプルの設定値データフィールド

10.100.1.49[Radiusサーバ（IP）（Radius Server (IPs)）]

CISCOキー（Key）

はい（[デバイス HTTP TACACS認証（Device HTTP
TACACSAuthentication）]チェックボックスをオンにし
ます）。

[デバイス HTTP TACACS認証（Device HTTP TACACS
Authentication）]
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サンプルの設定値データフィールド

10.100.1.51[TACACS+サーバの IP（TACACS+ Server IP(s)）]

ciscoキー（Key）

セキュリティの設定値を適用した後、すべてのデバイスの AVCおよび QoSの設定値を同時に
入力します。次の表に、上の図に示す単一スイッチの小規模ネットワークトポロジ内の

MC/MA、および GAに対するサンプルの設定値を示します。

表 72 : MC/MA、および GAに対するサンプルの AVCおよび QoS設定値

サンプルの設定値データフィールド

10.100.1.02:9991; 10.100.1.03:2055[NetFlowコレクタ(IP:ポート)（NetflowCollectors (IP:Port)）]

40[WLAN-1 SSID帯域幅(%)（WLAN-1 SSID Bandwidth(%)）]

30[WLAN-2 SSID帯域幅(%)（WLAN-2 SSID Bandwidth(%)）]

20[WLAN-3 SSID帯域幅(%)（WLAN-3 SSID Bandwidth(%)）]

10[ゲスト SSID帯域幅(%)（Guest SSID Bandwidth(%)）]

関連トピック

統合アクセス導入の前提条件（915ページ）
統合アクセステンプレートを使用したデバイスの設定（919ページ）
フィールド参照：統合アクセステンプレート（921ページ）
例：コントローラなしの単一/マルチドメインワイヤレスネットワーク（930ページ）
例：コントローラベースの単一/マルチドメインワイヤレスネットワーク（933ページ）
例：集中型ワイヤレスキャンパス（934ページ）

例：コントローラなしの単一/マルチドメインワイヤレスネットワー
ク

次の図に、外部WLCに依存せずMAおよびMCロールに Catalystスイッチを活用するコント
ローラのない導入モデルを示します。このコンバージドアクセス導入モデルは、大規模ブラン

チやキャンパスに適しており、Prime Infrastructure IOS-XEコントローラの大規模ネットワーク
テンプレートを使用して実装できます。
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図 23 :コントローラのない大規模ブランチネットワークのモデル

単一スイッチの小規模ネットワーク導入モデルで説明したように、すべてのデバイスに対する

ワイヤレス管理、WLAN、ワイヤレスラジオ、およびゲストWLANの設定値を入力します。
上の図に示すように、トポロジのMA、MCおよび GAに対する、ゲストコントローラ設定値
およびモビリティ設定値を示します。
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表 73 : MA、MC、および GAに対するゲストコントローラ設定値の例

GAMCMAデータフィールド

10.99.2.24210.99.2.24210.99.2.242[アンカーコントローラ IP（Anchor
Controller IP）]

CA-Mobility-SubDomain-3CA-Mobility-SubDomain-3CA-Mobility-SubDomain-3[アンカーグループ名（Anchor Group
Name）]

10.101.3.10910.101.3.10910.101.4.109[外部コントローラ（Foreign Controller）]

次の表に、上の図に示す SPG-1でのMA、MC、および GAのモビリティ設定値を示します。

表 74 : MA、MC、および GAに対するサンプルのモビリティ設定値

GAMCMAデータフィールド

コントロー

ラ

コントロー

ラ

Agent（エージェント）[役割（Role）]

—10.101.3.10910.101.3.109[コントローラ IP（Controller IP）]

—SPG-1SPG-1[スイッチピアグループ名（Switch PeerGroupName）]

—10.101.1.109—[モビリティエージェント IP（Mobility Agent IP(s)）]

—10.101.4.109—[ピアコントローラ IP（Peer Controller IP(s)）]

上の図に示すように、SPG-2のMAおよびMCに対し同じ手順を繰り返します。

モビリティ設定値を適用した後、単一スイッチの小規模ネットワーク導入モデルで説明したよ

うに、セキュリティ、AVCおよび QoSの設定値を入力します。

関連トピック

統合アクセス導入の前提条件（915ページ）
統合アクセステンプレートを使用したデバイスの設定（919ページ）
フィールド参照：統合アクセステンプレート（921ページ）
例：コントローラなしの単一スイッチネットワーク（925ページ）
例：コントローラベースの単一/マルチドメインワイヤレスネットワーク（933ページ）
例：集中型ワイヤレスキャンパス（934ページ）
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例：コントローラベースの単一/マルチドメインワイヤレスネットワー
ク

次の図に、MCとして外部 5760WLCを使用してコンバージドアクセスを展開するために同じ
IOS-XEコントローラの大規模ネットワークテンプレートを活用するコントローラベースの単
一もしくはマルチドメイン導入モデルを示します。

図 24 :コントローラベースの大規模キャンパスモデル
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コントローラのない単一もしくはマルチドメインワイヤレス導入モデルで説明したように、設

定値を入力します。

関連トピック

統合アクセス導入の前提条件（915ページ）
統合アクセステンプレートを使用したデバイスの設定（919ページ）
フィールド参照：統合アクセステンプレート（921ページ）
例：コントローラなしの単一スイッチネットワーク（925ページ）
例：コントローラなしの単一/マルチドメインワイヤレスネットワーク（930ページ）
例：集中型ワイヤレスキャンパス（934ページ）

例：集中型ワイヤレスキャンパス

Prime Infrastructure IOS-XE中央集中型ワイヤレステンプレートは、次世代 5760-WLCを使用し
て従来の無線導入モデルをサポートします。このモデルでは、ジェネレーションアクセスレ

イヤスイッチは従来のイーサネットスイッチモードで展開され、WLCおよびAPはこのモー
ドでCAPWAPトンネリングメカニズムを使用してオーバーレイネットワークを構築します。

次の図に、IOS-XE中央集中型テンプレートを使用する 5760-WLCベースの中央集中型ワイヤ
レス展開を示します。

図 25 :中央集中型キャンパスネットワークモデル
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単一スイッチの小規模ネットワーク導入モデルで説明したように、すべてのデバイスに対する

ワイヤレス管理、WLAN、ワイヤレスラジオ、およびゲストWLANの設定値を入力します。
上の図に示すように、トポロジの SPG-1の 5760WLCおよびGAに対する、ゲストコントロー
ラ設定値およびモビリティ設定値を入力します。

表 75 : 5760 WLCおよび GAに対するサンプルのゲストコントローラ設定値

GA5760 WLCデータフィールド

10.99.2.24210.99.2.242[アンカーコントローラ IP（AnchorController IP）]

CA-Mobility-SubDomain-3CA-Mobility-SubDomain-3[アンカーグループ名（Anchor Group Name）]

10.100.221.1; 10.100.222.110.100.222.1[外部コントローラ（Foreign Controllers）]

表 76 : 5760 WLCおよび GAに対するサンプルのモビリティ設定値

GA5760 WLCデータフィールド

—10.100.222.1[ピアコントローラ IP（Peer Controller IP(s)）]

上の図に示す、SPG-2の 5760 WLCに対し同じ手順を繰り返します。モビリティ設定値を適用
した後、単一スイッチの小規模ネットワーク導入モデルで説明したように、セキュリティ、

AVCおよび QoSの設定値を入力します。

関連トピック

統合アクセス導入の前提条件（915ページ）
統合アクセステンプレートを使用したデバイスの設定（919ページ）
フィールド参照：統合アクセステンプレート（921ページ）
例：コントローラなしの単一スイッチネットワーク（925ページ）
例：コントローラなしの単一/マルチドメインワイヤレスネットワーク（930ページ）
例：コントローラベースの単一/マルチドメインワイヤレスネットワーク（933ページ）
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第 33 章

Branch Threat Defenseの設定

• Cisco Branch Threat Defenseの概要 （937ページ）
•サポート対象の IOS-XEプラットフォーム（937ページ）
•サポート対象の IOS-XEバージョン（938ページ）
• Branch Threat Defenseを有効にするための前提条件（938ページ）
• Branch Threat Defenseウィザードの使用（938ページ）

Cisco Branch Threat Defenseの概要
Cisco Branch Threat Defenseは、保護を強化し、セキュリティ製品を重複して導入する必要がな
いことで時間と資金を節約するルータセキュリティテクノロジーです。このテクノロジーは、

直接インターネット接続を使用してデータセンターをバイパスするブランチオフィスにおけ

るセキュリティの脆弱性を軽減し、企業の支社、本社、およびデータセンターの間の通信を暗

号化します。『Cisco Branch Threat Defense Guide』を参照してください。

Cisco Prime Infrastructureを使用して、規制コンプライアンスの使用例から開始して、Branch
Threat Defenseを設定し、ゾーンベースのファイアウォール（ZBFW）、Snort侵入防御システ
ム（IPS）、クラウドWebセキュリティ（CWS）、OpenDNSなどのテクノロジーを設定でき
ます。

関連トピック

サポート対象の IOS-XEプラットフォーム（937ページ）
サポート対象の IOS-XEバージョン（938ページ）
Branch Threat Defenseを有効にするための前提条件（938ページ）
Branch Threat Defenseウィザードの使用（938ページ）

サポート対象の IOS-XEプラットフォーム
Branch Threat Defense機能は、Cisco 4000シリーズサービス統合型ルータ（ISR）でサポートさ
れます。
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サポート対象の IOS-XEバージョン
Branch Threat Defense機能は、Cisco IOS-XEリリース 15.5(3)S1（OpenDNSが設定されている場
合は 16.3.1）および以降のリリースでサポートされます。

Branch Threat Defenseを有効にするための前提条件
•この機能は、セキュリティライセンスを必要とするセキュリティパッケージでのみ使用
できます。ライセンスの取得については、シスコサポートにお問い合わせください。

• Cisco 4000シリーズ ISRに少なくとも 8 GBのRAMがあることを確認してください。詳細
については、『Security Configuration Guide for Branch Threat Defense』の「Virtual Service
Resource Profile」の項を参照してください。

•プロビジョニング対象の各ルータには、ファイルシステム上の同じ場所に Snort IPS OVA
がすでに存在している必要があります。先に進む前に、「Copy OVA to Device」CLIテン
プレートを使用して Snort IPS OVAをプロビジョニング対象の各デバイスに配布します。

関連トピック

サポート対象の IOS-XEプラットフォーム（937ページ）
サポート対象の IOS-XEバージョン（938ページ）
Branch Threat Defenseウィザードの使用（938ページ）

Branch Threat Defenseウィザードの使用

ステップ 1 [サービス（Services）] > [ネットワークサービス（Network Services）] > [Branch Threat Defense]を選択
します。

ステップ 2 [次へ（Next）]をクリックして設定を選択します。

ステップ 3 [設定の選択（Choose Configuration）]ページの説明を読み、[使用例の選択（Select a Use Case）]ドロッ
プダウンリストから必要な使用例を選択します。

設定オプションは、選択した使用例によって異なります。

ステップ 4 必要な設定オプションを選択し、[次へ（Next）]をクリックします。

ステップ 5 設定するデバイスを選択し、[次へ（Next）]をクリックします。

ステップ 6 設定値を入力するか、または選択した使用例に応じて、インポート/エクスポートアイコンを使用して、
ZBFW、Snort IPS CLI、CWS、および OpenDNSを設定します。

ステップ 7 [適用（Apply）]をクリックし、[次へ（Next）]をクリックして [CLIサマリー（CLI Summary）]タブに
移動すると、デバイスおよびテンプレートの設定値を確認できます。

ステップ 8 [準備およびスケジュール（Prepare andSchedule）]タブを使用して導入ジョブのスケジュールを設定しま
す。
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ステップ 9 [次へ（Next）]をクリックし、[確認（Confirmation）]タブで [展開（Deploy）]をクリックして、Branch
Threat Defenseを導入します。

ステップ 10 [ジョブステータス（Job Status）]をクリックして [ジョブダッシュボード（Job Dashboard）]にジョブの
詳細を表示します。

関連トピック

Cisco Branch Threat Defenseの概要 （937ページ）
サポート対象の IOS-XEプラットフォーム（937ページ）
サポート対象の IOS-XEバージョン（938ページ）
Branch Threat Defenseを有効にするための前提条件（938ページ）
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第 34 章

アクセスネットワークワークフロー

•概要（941ページ）
• Ciscoアクセスネットワークワークフローを使用するための前提条件（942ページ）
•サポートされるデバイス（942ページ）
•アクセスネットワークワークフローの使用（943ページ）

概要
Cisco Prime Infrastructureでのアクセスネットワークワークフローは、企業の支社またはキャ
ンパスネットワーク内のルーティングされたアクセスネットワークにおけるアクセススイッ

チの展開を自動化します。これには、アクセス VLANデータベースの作成と管理、インター
フェイステンプレート管理、およびアクセスポート設定が含まれます。アクセスネットワー

クワークフローは、Cisco Catalyst 4500、3850、3650、2960XR、および 2960Xの各シリーズの
スイッチを使用したアクセスネットワークの導入を完全に自動化します。さらに、自動デバイ

ス検出に基づいたアクセスポートの静的または動的なプロビジョニングも自動化されます。こ

のワークフローは、該当するシスコのベストプラクティス設定を自動的に展開することで労力

と時間を削減し、管理を目的とした一元化されたネットワーク表示を提供します。

アクセスネットワークワークフローは、次のタスクを自動化します。

•複数のアクセススイッチの同時設定：管理者が複数のアクセススイッチを同時にプロビ
ジョニングすることが可能で、これによりネットワークプロビジョニングの労力が削減さ

れます。シードデバイスからアクセススイッチを自動的に検出できるため、ディストリ

ビューションスイッチに接続しているすべてのアクセススイッチを検出するための労力

を最小限に抑えることができます。

• VLAN管理：Cisco Prime Infrastructureは、アクセスレイヤで使用されるアクセス VLAN
と音声 VLANのデータベースを作成して維持できます。このデータベースはアクセスス
イッチを設定するために使用され、VLAN名の統一性を確保することにより VLANの名
称および IDの不一致エラーが回避されます。

•アクセスポイントのプロビジョニング：テンプレートおよび VLANを作成して適用し、
以下の目的でアクセスポートを自動的にプロビジョニングします。

•動的に検出可能なシスコデバイスの受け入れ（Cisco IP Phone、Ciscoアクセスポイン
ト、Ciscoビデオ監視カメラ、Cisco TelePresence、Cisco Digital Media Playerなど）。
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• OUIまたはMACアドレスに基づいて動的に検出できるシスコ以外のデバイスの検
出。

•動的に検出できないラップトップなどのデバイスのサポート。

•適用可能なシスコのベストプラクティス設定の自動的導入。

Ciscoアクセスネットワークワークフローを使用するた
めの前提条件

Ciscoアクセスネットワークワークフローを正常に使用するには、ネットワークデバイスお
よびCisco Prime Infrastructureシステムに関して次の前提条件が満たされていることを確認する
必要があります。

•ルーティングされたアクセスネットワーク：アクセススイッチがレイヤ 3インターフェ
イス経由でディストリビューションレイヤに接続されていることを確認します。

•初期デバイスセットアップ：設定されている SSH/Telnetおよび SNMPを使用して Cisco
Prime Infrastructureからデバイスに到達できる。

•デバイスオンボーディング：デバイスが Cisco Prime Infrastructureインベントリに追加さ
れている。

• IOSソフトウェア：デバイスが推奨されるソフトウェアバージョンを使用している（「サ
ポートされるデバイス」を参照）。

•サポートされるプラットフォーム：デバイスは、サポートされる製品ファミリに属してい
る必要があります（「サポートされるデバイス」を参照）。

サポートされるデバイス
次の表は、アクセスネットワークワークフローでサポートされるスイッチを示しています。

表 77 :サポートされるスイッチ

最小ソフ

トウェア

ライセン

ス

最小ソフト

ウェアバー

ジョン

モジュールモードSKUタイプ製品

LANbaseIOS 15.2.2E-スタンドアロン

（Standalone）
Copper/POEWS-C2960X

LANbaseIOS 15.2.2E-FlexStackCopper/POEWS-C2960X

IP LiteIOS 15.2.2E-スタンドアロン

（Standalone）
Copper/POEWS-C2960XR

IP LiteIOS 15.2.2E-FlexStackCopper/POEWS-C2960XR
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最小ソフ

トウェア

ライセン

ス

最小ソフト

ウェアバー

ジョン

モジュールモードSKUタイプ製品

IPBaseIOS-XE 3.7.3-スタンドアロン

（Standalone）
Copper/POEWS-C3650

IPBaseIOS-XE 3.7.3-StackWiseCopper/POEWS-C3650

IPBaseIOS-XE 3.7.3-スタンドアロン

（Standalone）
Copper/POE/mGigWS-C3850

IPBaseIOS-XE 3.7.3-StackWiseCopper/POE/mGigWS-C3850

IPServicesIOS-XE 3.6.4
以降

47xxシリーズと
46xxシリーズの
ラインカードを

搭載した、シン

グルおよびデュ

アル SUP
（SUP7Eまたは
SUP8E）

スタンドアロン

（Standalone）
Copper/POE/mGigWS-C45xx-E

IPServicesIOS-XE 3.6.4
以降

47xxシリーズと
46xxシリーズの
ラインカードを

搭載した、シン

グルおよびデュ

アル SUP
（SUP7Eまたは
SUP8E）

スタンドアロン

（Standalone）
Copper/POE/mGigWS-C45xx-R+E

アクセスネットワークワークフローの使用
アクセスネットワーク展開プロファイルを作成するには、次の手順を実行します。

ステップ 1 [サービス（Services）] > [ネットワークサービス（Network Services）] > [アクセスネットワーク（Access
Network）]を選択します。

ステップ 2 [新規展開（New Deployment）]をクリックして、新しい展開プロファイルを作成します。

ステップ 3 [はじめる前に（Before you Begin）]ページに記載されている前提条件が満たされていることを確認して
から、[開始（Begin）]をクリックします。

ステップ 4 [展開名（Deployment Name）]と [説明（Description）]を入力し、[保存（Save）]をクリックします。
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ステップ 5 [アクションパネル（Action Panel）]で [デバイスの追加（Add Devices）]をクリックし、設定するデバ
イスを選択します。

ステップ 6 [追加（Add）]をクリックします。

シスコのベストプラクティス設定が新しいデバイスに自動的に追加されます。

ステップ 7 または、シードデバイスの IPアドレスを入力してシードデバイスの CDPネイバーのリストを表示する
ことにより、デバイスを追加することができます。

ステップ 8 デバイスの実行コンフィギュレーションのバックアップをデバイスのローカルストレージに作成する場

合は、ポップアップウィンドウで [はい（Yes）]をクリックします。

[アクティビティログ（Activity Log）]に、新しく追加したデバイスのベストプラクティス設定ジョブの
ステータスおよびバックアップジョブのステータスが表示されます。[アクセス管理（Access
Management）]ページに移動する前に、ジョブが [完了（Completed）]ステータスになるまで待つ必要
があります。[アクティビティログ（Activity Log）]にエラーが表示されている場合は、デバイスに CLI
展開エラーを引き起こすような互換性のない設定がある可能性があります。CLIエラーの詳細を参照す
るには、[管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job
Dashboard）]に移動します。障害が発生したデバイスを削除し、エラーを修正してからもう一度デバイ
スを追加できます。

ステップ 9 （任意）[デバイスグループ（Device Group）]ペインからデバイスを削除する場合は、デバイスを選択
し、[アクションパネル（Action Panel）]で [デバイスの削除（Remove Devices）]をクリックします。

ステップ 10 [次へ（Next）]をクリックして [アクセス管理（Access Management）] ページに移動し、インターフェ
イステンプレートを[追加（Add）]、[削除（Remove）]、または [更新（Update）]します。

ステップ 11 [アクションパネル（Action Panel）]で [追加（Add）]オプションボタンをクリックし、次の手順を実行
します。

a) ワークグループ、カスタムテンプレートおよび組み込みテンプレート（エンドポイント）が含まれ
ているドロップダウンリストからテンプレートタイプを選択します。

b) [名前（Name）]を入力します。[テンプレート名（Template Name）]は、入力した名前に基づいて
自動的に入力されます。

c) カスタムテンプレートを選択した場合は、デバイスの分類タイプおよび分類値を入力します。
d) 使用可能な VLANから VLANを選択するか、または新しい VLAN名を入力します。

その VLANが存在しない場合は、入力した VLAN名に対する VLAN IDがワークフローで自動的に
作成されます。VLAN名はスイッチ間で共通であると予期されますが、さまざまなスイッチでさま
ざまな VLAN IDに関連付けることができます。

e) [適用（Apply）]をクリックします。
f) （任意）新しい VLANを作成するときに手動で VLAN IDを入力する場合は、[アクションパネル
（Action Panel）]で [VLAN（VLANs）]タブをクリックし、[自動 VLAN ID（Auto VLAN ID）]を
OFF に設定し、テーブルに VLAN IDを入力します。

g) [展開（Deploy）]をクリックします。

ステップ 12 テンプレートが一部のデバイスに存在しないかその他のデバイスと同期していないことを示す赤の [i]ア
イコンがテンプレートに付いている場合は、[更新（Update）]をクリックしてこれらのテンプレートを
すべてのデバイスに再展開して同期させるか、または [削除（Remove）]を選択して不要なテンプレート
を削除します。
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ステップ 13 [次へ（Next）]をクリックして [ポート管理（Ports Management）]ページに移動し、ポートグループの
管理およびポートの設定と管理を行います。

ステップ 14 新しいポートグループを作成するには、[追加（Add）]オプションボタンをクリックし、[アクション
パネル（Action Panel）]で次の手順を実行します。

a) [グループ名（Group Name）]に入力します。
b) ワークグループ、カスタムグループおよび組み込みグループ（エンドポイント）が含まれているド
ロップダウンリストからポートグループタイプを選択します。

c) 選択したポートグループタイプに基づいて、[AutoConf]オプションおよび [AutoQoS]オプションを
[オン（ON）]または [オフ（OFF）]に設定します。

d) [展開（Deploy）]をクリックします。

ステップ 15 [アクションパネル（Action Panel）]の [ポート設定（Port Config）]タブをクリックして、ポートをポー
トグループにバインドするか、または個々のポートを設定します。

a) [ポート（Ports）]ペインでデバイスポートを選択します。
b) [アクションパネル（Action Panel）]で [ビルディングのグループ化（Group Binding）]オプショ

ンボタンをクリックします。

c) [グループ名（Group Name）]ドロップダウンリストからポートグループを選択し、選択したポー
トをポートグループに追加します。

d) [適用（Apply）]をクリックします。
e) [展開（Deploy）]をクリックします。
f) [ポート（Ports）]ペインでデバイスポートを選択し、[ポートの設定（Configure Ports）]オプショ

ンボタンをクリックします。

g) [アクションパネル（Action Panel）]で、テンプレートタイプ、テンプレート名、データ VLAN、
AutoConf、および音声 VLANを選択します。

h) [適用（Apply）]をクリックします。
i) [展開（Deploy）]をクリックします。
j) [ポート（Ports）]ペインでデバイスグループを選択し、[QoSポリシー（QoS Policy）]オプショ

ンボタンをクリックし、必要に応じて [Auto QoS（Automatic QoS）]を [オン（ON）]または [オ
フ（OFF）]に設定します。

QoSは、自動的にはポートで有効になりません。必要な場合、アクションパネルでAuto QoSを有
効にすることができます。AutoQoSを有効にするときは、トランクポート、L3ポート、または既
存の QoSポリシーがあるポートを選択しないでください。

k) [適用（Apply）]をクリックします。
l) [展開（Deploy）]をクリックします。

ステップ 16 [アクションパネル（Action Panel）]で [管理（Add）]タブをクリックし、次の手順を実行します。

a) [ポート（Ports）]ペインでポートを選択します。
b) 必要に応じて [アップ（Up）]、[ダウン（Down）]、または [リセット（Reset）]の各オプションボ
タンをクリックし、ポートステータスを変更します。

c) [展開（Deploy）]をクリックします。

ステップ 17 [次へ（Next）]をクリックして、作成した展開プロファイルの設定概要を表示します。
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関連トピック

Ciscoアクセスネットワークワークフローを使用するための前提条件（942ページ）
サポートされるデバイス（942ページ）
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第 35 章

Application Visibility and Control（AVC）に
よるアプリケーションパフォーマンスの

向上

• Application Visibility and Control（AVC）によるアプリケーションパフォーマンスの向上
（947ページ）

Application Visibility and Control（AVC）によるアプリケー
ションパフォーマンスの向上

デバイスワークセンターからデバイスの機能設定を変更したり、ブランチのデバイスをセッ

トアップしたりするために必要な一連のデバイスコンフィギュレーションを設計するには、

Cisco Prime Infrastructureの設定テンプレートを使用します。

WSMAで AVC機能を使用するためのデバイスの設定（947ページ）
AVCで使用するデータソースの設定（959ページ）
AVCデータ重複除去の設定（961ページ）
Easy VPNサーバとは（964ページ）
ScanSafeを使用したHTTPおよびHTTPSトラフィックのスキャンの有効化（969ページ）
DMVPNを使用した IPSecトポロジの設定（975ページ）
GETVPNを使用した IPSecトポロジの設定（980ページ）
ゾーンベースのファイアウォールを使用したインターフェイスグループ間のファイアウォー

ルポリシーの制御（989ページ）

WSMAで AVC機能を使用するためのデバイスの設定
Prime Infrastructureでは、主に Telnetまたは SSHv2を介した CLI方式を使用してデバイスを設
定します。ASRおよび ISRデバイスの特定の機能の設定にWSMA（SSHv2経由）を使用でき
ます。Cisco Webサービス管理エージェントは、デバイスを設定するためのより効率的で堅牢
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な方法です。Prime Infrastructureでは、ASRおよび ISRデバイス上のWSMAを介したゾーン
ベースのファイアウォールおよびアプリケーション可視性の設定がサポートされています。

WSMAを介してゾーンベースファイアウォールまたはアプリケーション可視性を設定するに
は、次の手順を実行します。

ステップ 1 管理トランスポートプロトコルとして Telnetではなく SSHv2を使用するために、Prime Infrastructureでデ
バイスを追加または編集します。

a) 自動検出を使用してデバイスを追加する場合は、SSHクレデンシャルを入力します。
b) デバイスを手動で追加する場合は、ステップ 2でプロトコルとして SSH2を選択します。

ステップ 2 デバイスが（SSH2を使用するよう設定されていない）Prime Infrastructureによっても管理される場合は、
デバイスクレデンシャルを次のように編集します。

a) [Inventory] > [Device Management] > [Network Devices]を選択します。
b) デバイスを選択して [編集（Edit）]をクリックします。
c) プロトコルを [SSH2]に変更します。
d) [更新（Update）]をクリックします。

ステップ 3 WSMAの設定プロファイルを次のように設定して、デバイスのWSMAプロファイルをアクティブ化しま
す。

例：

#configure terminal
wsma agent config profile PIwsmaConfigServiceSSH
#exit
#wsma profile listener PIwsmaConfigServiceSSH
no wsse authorization level 15
transport ssh subsys wsma-config
#exit

ステップ 4 デバイスで次のCLIコマンドを使用して、設定アーカイブを設定します。これはWSMAでトランザクショ
ンの設定とロールバックの処理に使用されます。

例：

#configure terminal
archive
log config
hidekeys
path flash:roll
maximum 5
#end

詳細については、次のガイドを参照してください。

•『WSMA Configuration Guide』
•『Cisco IOS Configuration Fundamentals Command Reference Guide』
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AVCとは
アプリケーション可視性（アプリケーションの表示）機能を使用すると、特定のインターフェ

イスでトラフィックをモニタし、パフォーマンスおよび帯域幅統計情報のレポートを生成でき

ます。この情報はCisco Prime Infrastructureのさまざまなダッシュレットとレポートに使用され
ます。デバイスはこれらのレポートをCiscoPrime Infrastructureに送信し、各レポートはダッシュ
レットとレポートCisco Prime Infrastructureのサブセットに情報を提供します。Cisco Prime
Infrastructure CLI(Telnetまたは SSH経由)またはWSMAを介してアプリケーション可視性を設
定できます。WSMAを使用すると、より効率的かつ堅牢な方法でアプリケーションの可視性
を設定できます。したがって、アプリケーションの可視性の設定にはWSMAプロトコルを使
用することを推奨します。Cisco Prime InfrastructureでのWSMAの使用に関する詳細を参照し
てください。

設定を簡素化するため、アプリケーションの可視性機能は、4種類のメトリックおよびNetFlow
レポートに分割されます。

説明レポート

ユーザ単位およびインターフェイス単位で、NBARで認識された各
アプリケーションが消費する帯域幅の統計情報を送信します。この

レポートの情報が、「上位 N個のアプリケーション」、「アプリ
ケーション帯域幅レポート」、「上位 N個のクライアント」などの
形で Cisco Prime Infrastructureのさまざまなアプリケーション帯域幅
ダッシュレットおよびレポートに表示されます。

トラフィック統計情報

（Traffic Statistics）

HTTPベースのトラフィックのパフォーマンスおよび帯域幅レポー
トを送信します。このレポートの情報は、「ヒット件数の上位 N個
の URL」および「応答時間の上位 N個の URL」として Cisco Prime
Infrastructureのさまざまな URLダッシュレットおよびレポートに表
示されます。

HTTP URLの可視性ツールは ISR-G2デバイスではサポー
トされません。

（注）

HTTP URL可視性
（HTTPURLVisibility）

TCPトラフィックのパフォーマンス関連情報を送信します。このレ
ポートの情報は、「アプリケーション ART分析」、「トランザク
ション時間の下位 N個のクライアント」などの形で Cisco Prime
Infrastructureのさまざまな応答時間ダッシュレットおよびレポート
に表示されます。

Application Response
Time

RTPベースの音声/ビデオトラフィックのさまざまな RTP主要パ
フォーマンス評価指標を送信し、その情報が音声/ビデオカテゴリの
「パケット損失の下位 N個の RTPストリーム」として Cisco Prime
Infrastructureのダッシュレットおよびレポートに表示されます。

音声/ビデオメトリック
（Voice/Video Metrics）

WSMAで AVC機能を使用するためのデバイスの設定（947ページ）
NBARプロトコルパックとは（953ページ）
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アプリケーションの可視性テンプレートの作成（954ページ）
インターフェイスでデフォルトのアプリケーションの可視性を有効にする（955ページ）

AVCがサポートされるデバイス

アプリケーションの可視性機能は次のプラットフォームでサポートされています。

• Cisco IOS-XE Release 15.3(1)S1以降の ASR 1000シリーズプラットフォーム
•次に示す、Cisco IOSリリース 15.2(4)M2以降の ISR G2プラットフォーム

• Cisco 1900シリーズサービス統合型ルータ
• Cisco MWR 1900モバイルワイヤレスルータ
• Cisco 2900シリーズサービス統合型ルータ
• Cisco 3900シリーズサービス統合型ルータ
• Cisco 812 CiFiサービス統合型ルータ
• Cisco 819 Non-Hardenedサービス統合型ルータ
• Cisco 819 Hardenedサービス統合型ルータ
• Cisco 819 Hardened 3G - Dual Radio 802.11n WiFi ISR
• Cisco 861、861Wサービス統合型ルータ G2
• Cisco 867、867Wサービス統合型ルータ G2
• Cisco 866VAEサービス統合型ルータ
• Cisco 880 3Gサービス統合型ルータ G2
• Cisco 881、881Wサービス統合型ルータ G2
• Cisco 881SRST、881SRSTWサービス統合型ルータ G2
• Cisco 881W、881WDサービス統合型ルータ
• Cisco 886、886Wサービス統合型ルータ G2
• Cisco 886SRST、886SRSTWサービス統合型ルータ G2
• Cisco 886VA、886VAGサービス統合型ルータ G2
• Cisco 886VA-Wサービス統合型ルータ G2
• Cisco 887、887Wサービス統合型ルータ G2
• Cisco 887Vサービス統合型ルータ G2
• Cisco 886VAサービス統合型ルータ G2
• Cisco 887VA Mサービス統合型ルータ G2
• Cisco 887VA-Wサービス統合型ルータ G2
• Cisco 888、888W、888GWサービス統合型ルータ G2
• Cisco 888ESRST、888ESRSTWサービス統合型ルータ G2
• Cisco 888E、888EWサービス統合型ルータ G2
• Cisco 888EAサービス統合型ルータ G2
• Cisco 888SRST、888SRSTWサービス統合型ルータ G2
• Cisco 891、891Wサービス統合型ルータ G2
• Cisco 892、892Wサービス統合型ルータ G2
• Cisco 892F、892FWサービス統合型ルータ
• Cisco C892FSPサービス統合型ルータ
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• Cisco C897VAサービス統合型ルータ
• Cisco C897VAWサービス統合型ルータ
• Cisco C891Fサービス統合型ルータ
• Cisco C881サービス統合型ルータ
•マルチモード 4G LTEルータ搭載 Cisco C899セキュアギガビットイーサネット
• 4ポート LANサービス統合型ルータ搭載 Cisco 800M
• 8ポート LANサービス統合型ルータ搭載 Cisco 800M
• Cisco C896VAサービス統合型ルータ

• Cisco IOS-XEリリース 16.3以降のシスコサービス統合型仮想ルータ（ISRv）プラット
フォーム

• Cisco IOS-XEリリース 16.6.1以降の Cisco ISR 1000プラットフォーム

• Cisco IOS-XE Release 15.3(2)S以降の Cisco ISR 4200および 4400シリーズプラットフォー
ム

• Cisco IOS-XE Release 15.3(2)S以降の CSRプラットフォーム

Application Visibility and Controlの使用時の前提条件

アプリケーションの可視性機能をアクティブ化すると、デバイスのパフォーマンスに影響を与

える場合があります。潜在的影響を最小限に抑えるため、テンプレートではモニタするトラ

フィックインターフェイスと生成するレポートを選択できます。

アプリケーションの可視性を設定する方法は、プラットフォームおよび IOSリリースによって
異なります。新しい IOSリリースでは、Application Visibility and Control（AVC）のセットアッ
プ用に、よりパフォーマンスの高い新しいメカニズムを使用できます。したがって、15.4(1)S
より前の IOS-XEリリースを実行する ASR 1000、CSRまたは ISR 4400のプラットフォームを
IOS-XEリリース 15.4(1)S以降にアップグレードする場合、または 15.4(1)Tより前の IOSリリー
スを実行する ISR-G2プラットフォームを IOSリリース 15.4(1)T以降にアップグレードする場
合は、デバイスで AVCを再設定することを推奨します。

ネットワークでのアプリケーションの可視性を設定する方法は次のとおりです。

1. （任意）CLIではなくWSMAプロトコルを使用してデバイスが設定されるようにするに
は、デバイスでWSMAを設定します。WSMAには、より堅牢な設定メカニズムが備わっ
ています。

2. デバイスで最新の NBARプロトコルパックが実行されていることを確認してください。
3. デバイスでアプリケーション可視性をアクティブ化する前に、デバイスへのリソース（CPU
とメモリ）の潜在的な影響を推測します。

テンプレートを作成してネットワーク全体にプッシュするか、デバイスワークセンターから

インターフェイスの AVCを有効化することによって、デバイスでアプリケーションの可視性
をアクティブ化します。
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アプリケーショントラフィックフローの可視性を確認するには、次を参照してください。
https://www.cisco.com/c/dam/en/us/td/docs/solutions/CVD/Aug2014/
CVD-ApplicationMonitoringUsingNetFlowDesignGuide-AUG14.pdf

（注）

ASRデバイス上の CPU、メモリ、およびネットワークリソースの推測

ASRデバイスでアプリケーションの可視性機能を展開する場合は、レディネスアセスメント
機能を使用すると、CPU消費量、メモリ使用量、および NetFlowエクスポートトラフィック
を推測することができます。ASRデバイスでのこれらのリソースの需要を、標準的な定義済み
トラフィックプロファイルおよびデバイスのインターフェイス速度に基づいて分析するには、

DREが役立ちます。

DREは、次のモジュールが 1つ以上インストールされた、Cisco IOS-XEリリース 15.3(1)S1以
降を実行するすべての ASRでサポートされます。

• cevModuleASR1000ESP5
• cevModuleASR1000ESP10
• cevModuleASR1000ESP20
• cevModuleASR1001ESP
• cevModuleASR1002FESP

特定のデバイス上のリソース使用率を推測するには、次の手順を実行します。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility and Control）] > [レディ
ネスアセスメント（Readiness Assessment）]を選択します。

ステップ 2 推測するデバイスの [Interface]列で、下矢印アイコンをクリックします。

アプリケーションの可視性機能をサポートするインターフェイスのみがリストに表示されます。

ステップ 3 [インターネットプロファイル（Internet Profile）]または [エンタープライズプロファイル（Enterprise
Profile）]を選択します。デバイスリソースの推測は、一般的なトラフィックプロファイルに基づきます。
標準的なサービスプロバイダートラフィックには [インターネットプロファイル（Internet Profile）]、標準
的な企業トラフィックには [エンタープライズプロファイル（Enterprise Profile）]を選択してください。

ステップ 4 リソース使用率を推測するインターフェイスを選択します。

表示される速度は、各インターフェイスに関して現在設定されている速度です。別の速度を推測のベース

にする場合は、[速度（Mbps）（Speed (Mbps)）]をクリックして別の値を入力します。

ステップ 5 [推測を取得（Get Estimates）]をクリックします。

[リソース使用率の推測（Estimated Resource Usage）]グラフに、CPUおよびメモリの現在の使用率、追加
使用率、および総使用率に加えて、これらのリソースのしきい値制限が表示されます。また、推測される

最大NetFlowエクスポートトラフィックも表示されます。AVCがすでに有効になっているデバイスについ
ては、現在および追加の使用率のみが表示されます。

リソース使用率がしきい値制限を超えている場合は、問題のあるデバイスを次の方法で最適化してくださ

い。
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•現在の CPU使用率を減らす

•設定メモリを増やす

•設定されたインターフェイス速度を低減する

•別のデバイスにトラフィックをリダイレクトする

ルータの DMVPN詳細の表示

ルータの DMVPN詳細を表示するには、次の手順を実行します。

ステップ 1 [サービス（Services）]> [アプリケーションの可視性と制御（Application Visibility and Control）]> [DMVPN
モニタホーム（DMVPN Monitor Home）]を選択し、DMVPNとアクティブなスポークカウントをサポー
トするルータの詳細を表示します。

ステップ 2 デバイス名をクリックし、VRF、ローカルトンネル IP、トンネルインターフェイス番号、およびスポーク
カウントを含めたハブの詳細を表示します。

ステップ 3 [スポークの詳細の表示（Show Spoke Details）]ボタンをクリックし、選択したハブのスポークの詳細を表
示します。

NBARプロトコルパックとは

アプリケーションの可視性レポートを作成するデバイスの機能は、NBARテクノロジーに基づ
きます。Network-BasedApplicationRecognition（NBAR）とは、多種多様なプロトコルおよびア
プリケーション（動的な TCP/ユーザデータグラムプロトコル（UDP）ポート割り当てを使用
するWebベースなどの分類困難なアプリケーションおよびプロトコルを含む）を認識し、分
類する分類エンジンです。

NBARは新しいアプリケーションとプロトコルをサポートするように頻繁に更新され、NBAR
のソフトウェアアップデートはプロトコルパックと呼ばれます。

NBARプロトコルパックの詳細とそのアップグレード方法の詳細。

デバイスでNBARプロトコルパックをアップグレードする際には、対応するPrime Infrastructure
のアップデートを実行することで、デバイスでのサポート対象プロトコルおよびアプリケー

ションによって Prime Infrastructureを更新する必要があります。

これを行うために、新しいプロトコルパックがリリースされると、定期的なPrime Infrastructure
のソフトウェアアップデート（UBFファイル）が発行されます。デバイスで NBARプロトコ
ルパックをアップグレードした後、Prime Infrastructureもまた最新のプロトコルで更新される
ように、Prime Infrastructureのソフトウェアアップグレードを使用する必要があります。

ネットワークには常に、さまざまな Cisco IOSソフトウェアリリースおよびさまざまなプロト
コルパックリリースを実行しているプラットフォーム（ISR-G2/ASR）が含まる可能性があり
ます。アプリケーション可視性レポートを生成するさまざまなデバイスで、別々のプロトコル
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パックリリースを同時に使用することは推奨されません。ただし、異なるバージョンのNBAR
プロトコルパックを実行する複数のデバイスにアプリケーション可視性テンプレートを展開す

る際に、各デバイスでテンプレートのフィルタリング条件として定義されたサポート対象プロ

トコル/アプリケーションのサブセットのみを設定することで、Prime Infrastructureはこれに対
応できます。

詳細については、『NBAR Configuration Guide』を参照してください。

アプリケーションの可視性テンプレートの作成

アプリケーションの可視性モニタリングポリシーは、選択したインターフェイスグループで

定義されます。テンプレートを定義する際には、トラフィックをモニタしてNetFlowレポート
を生成する対象のインターフェイスグループに一致するインターフェイスロールオブジェク

トを必ず定義してください。

アプリケーションの可視性テンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [アプリケーションの可視性（Application Visibility）] > [AVC設定（AVC Configuration）]を選択します。

ステップ 2 [Template Basic]領域で、適切なフィールドに一意の名前と説明を入力します。

ステップ 3 [検証基準（Validation Criteria）]領域で、リストからデバイスタイプを選択し、OSバージョンを入力しま
す。

ステップ 4 [テンプレートの詳細（Template Detail）]領域で、ドロップダウンリストからインターフェイスロールを
選択します。インターフェイスロールは、トラフィックをモニタしてアプリケーション可視性レポートを

作成する対象のインターフェイスグループを示します。

ステップ 5 [トラフィック統計情報（Traffic Statistics）]領域では、トラフィック統計情報のレポートを作成するために
モニタする対象のトラフィックを決定できます。データパケットの統計情報を収集しない場合は [オフ
（Off）]オプションボタンを選択します。

a) IPアドレス/サブネットを選択します。IPv4トラフィックに関してのみレポートを生成できます。必要
最小限のフィルタセットを設定することを推奨します。

ステップ 6 [HTTP URL Visibility]領域で、レポートを作成するためにモニタするトラフィックを選択できます。URL
の統計情報を収集しない場合は、[オフ（Off）]オプションボタンをオンにします。

a) IPアドレス/サブネットを選択します。モニタする特定の IPv4アドレスまたはサブネットのセットを選
択できます。

b) ドロップダウンリストからアプリケーションを選択します。モニタする特定のアプリケーションセッ
トを選択できます（モニタ可能なアプリケーションは最大で 32個です）。デフォルトでは、すべての
エンタープライズ関連の HTTPベースアプリケーションがリストに含まれます。

ステップ 7 [アプリケーション応答時間（Application Response Time）]領域では、アプリケーション応答時間レポート
を作成するためにモニタするトラフィックを決定できます。また、レポートのサンプリングオプションを

設定することもできます。ARTメトリックを収集しない場合は、[オフ（Off）]オプションボタンを選択
します。

a) IPアドレス/サブネットを選択します。モニタする特定の IPv4アドレスまたはサブネットのセットを選
択できます。
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b) ドロップダウンリストからアプリケーションを選択します。モニタする特定のアプリケーションセッ
トを選択できます（モニタ可能なアプリケーションは最大で 32個です）。デフォルトでは、すべての
TCPトラフィックがモニタされます。

c) [高度なオプション（Advanced Options）]で、ドロップダウンリストからサンプリングレートを選択
します。大規模な環境では、すべてのTCPカンバセーションのパフォーマンス評価指標を収集すると、
デバイス上のリソース消費量が大きくなることがあります。サンプリングオプションでは、「n個ご
とに 1つ」の TCPカンバセーションでパフォーマンス評価指標を収集することにより、リソース消費
量を詳細に最適化できます。この拡張オプションを使用して、サンプリングをアクティブ化し、ツー

ルのサンプリングレートを選択できます。サンプリングのアクティブ化により結果の精度が低下する

ため、サンプリングをアクティブ化することは推奨されません。サンプリングは、デバイスのリソー

ス消費量を制限する必要がある場合に使用してください。

サンプリングオプションは ISR-G2ルータには適用されません。ISR-G2ではこのオプション
は無視されます。

（注）

ステップ 8 [音声/ビデオメトリック（Voice/Video metrics）]領域では、音声/ビデオレポートを作成するためにモニタ
するトラフィックを決定できます。音声/ビデオメトリックを収集しない場合は、[オフ（Off）]オプショ
ンボタンを選択します。

a) IPアドレス/サブネットを選択します。モニタする特定の IPv4アドレスまたはサブネットのセットを選
択することができます。

すべての UDPトラフィックがモニタされない限り、ISR-G2ルータでは IPフィルタリングが
サポートされません。

（注）

b) ドロップダウンリストから音声/ビデオアプリケーションを選択します。モニタする特定のアプリケー
ションセットを選択できます（モニタ可能なアプリケーションは最大32個です）。デフォルトでは、
すべての RTPエンタープライズ関連アプリケーションがモニタされます。

ステップ 9 [Save as New Template]をクリックします。

インターフェイスでデフォルトのアプリケーションの可視性を有効にする

デバイスワークセンターから、各インターフェイスで生成されたレポートを表示し、選択し

たインターフェイスでアプリケーションの可視性のデフォルト設定を有効または無効にするこ

とができます。

デバイスにアプリケーション可視性の設定が展開されていない場合や、アプリケーション可視

性のデフォルト設定が展開されている場合（一連のデフォルトパラメータですべてのメトリッ

クが収集される場合）は、デバイスワークセンターを使用すると、デバイス上のインターフェ

イスを選択し、そのインターフェイスのデフォルト設定を有効/無効にすることで、デバイス
のアプリケーション可視性のデフォルト設定を有効/無効にすることができます。

デバイスにアプリケーション可視性テンプレートを導入すると、デバイスワークセンターか

ら有効化したアプリケーション可視性のデフォルト設定が、アプリケーション可視性テンプ

レートの設定によって上書きされます。

（注）
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デフォルト設定では、該当するすべての IPv4トラフィックで収集可能な可視性メトリックを
すべて収集します。

アプリケーション可視性機能は次のプラットフォームでサポートされています。

• Cisco IOS-XEリリース 15.3(1)S1以降の ASRプラットフォーム
• Cisco IOSリリース 15.2(4)M2以降の ISR G2プラットフォーム
• Cisco IOS-XEリリース 15.3(2)S以降の ISR G3プラットフォーム
• Cisco IOS-XE Release 15.3(2)S以降の CSRプラットフォーム
• Cisco IOS-XEリリース 16.3以降のシスコサービス統合型仮想ルータ（ISRv）プラット
フォーム

• Cisco IOS-XEリリース 16.6.1以降の Cisco ISR 1000プラットフォーム

Cisco IOS-XE15.3(1)S1を実行する ASRプラットフォームでのアプリケーションの可視性の設
定は、Cisco IOS-XE15.3(2)S以降のリリースでの設定とは異なります。ASRプラットフォーム
の Cisco IOSリリースを、Cisco IOS-XE15.3(1)S1から Cisco IOS-XEリリース 15.3(2)S以降に
アップグレードした後は、デバイスでアプリケーション可視性を再設定することを推奨しま

す。

（注）

デバイスに設定されたアプリケーション可視性のデフォルト設定プロファイルを変更するに

は、最初にすべてのインターフェイスでアプリケーション可視性ポリシーを無効にしてから、

選択したインターフェイスで新しいプロファイルを使って再び有効化します。

特定のインターフェイスでアプリケーションの可視性のデフォルト設定を有効または無効にす

るには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択したら、[Configuration]をクリックします。[Feature Configuration]ペインが表示
されます。

ステップ 3 [アプリの可視性と制御（AppVisibility& control）]フォルダを展開して、[アプリの可視性（AppVisibility）]
を選択します。

ステップ 4 次のいずれかを実行します。

•インターフェイスで設定済みの AVCプロファイルをアクティブ化するには、1つ以上のインターフェ
イスを選択し、[アプリの可視性を有効化（Enable App Visibility）]をクリックして該当するプロファ
イルを選択します。選択されていない 1つ以上のインターフェイスに別のプロファイルが適用されて
いる場合、警告メッセージが表示され、別のプロファイルが適用されている未選択のすべてのインター

フェイスでプロファイルの適用が解除されることを示します。

•デバイスの現在のアプリケーション可視性設定を確認するには、インターフェイスリストを使用しま
す。[アプリ可視性ポリシー（AppVisibility Policy）]列に、インターフェイスに現在適用されているプ
ロファイルとポリシーが表示されます。
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アプリケーション可視性機能では、アプリケーション可視性インターフェイスにユーザ定義

AVCポリシーがインターフェイスごとに表示されます。
（注）

次のオプションが表示される可能性があります。

•アプリケーション可視性テンプレートを使用するインターフェイスにアプリケーション可視性制御が
設定されている場合は、テンプレート名が表示されます。

•「ワンクリック」オプションを使用するインターフェイスにアプリケーション可視性制御が設定され
ている場合は、設定済みの AVCプロファイルの名前が表示されます。

•アプリケーション可視性制御が、CLIを使用して手動でアウトオブバンドに設定されている場合は、
設定済みのポリシーマップ名または Performance Monitorのコンテキストの名前が表示されます。

視覚的に表示される列（[App Visibility Status]）は、AVCがインターフェイスで現在アクティブか
どうかを示します。また、インターフェイスでAVCを実行できない場合や、インターフェイスで
AVCが誤って設定されている場合（NetFlowを Prime Infrastructure以外のサーバに送信するよう
に設定されている AVCなど）も、この列に示されます。

（注）

•選択したインターフェイスでアクティブ化した任意の AVCプロファイルを無効にするには、[アプリ
の可視性の無効化（Disable App Visibility）]をクリックします。

AVCの有効化または無効化時には、実際のプロビジョニングの実行前にポップアップメッ
セージが表示されます。ポップアップメッセージの [CLI preview]タブを選択すると、デバイ
スにプッシュされる CLIのリストが生成されます。

（注）

または、[サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility &
Control）] > [インターフェイスの設定（Interfaces Configuration）]から、デバイスの AVCを有
効または無効にすることもできます。

HAが IPv4仮想 IPアドレスで構成されている場合、デバイスまたはインターフェイスで AVCが
イネーブルになると、同じ仮想 IPアドレスが設定で自動的にフェッチされます。

（注）

AVCを使用したトラフィックフローのトラブルシューティング

モニタ対象インターフェイスを通過するすべてのフローでアプリケーションの可視性データを

収集できます。ただし、これはデバイスのパフォーマンスに大きな影響を与える可能性がある

ため、アプリケーション可視性データは集約されて収集されます。特定フローの詳細なトラブ

ルシューティングを行う場合は、デバイスでのアプリケーション可視性のトラブルシューティ

ングセッションをアクティブ化できます。セッションは、特定のインターフェイスと特定のト

ラフィックでアクティブ化されます。これによりフローに基づくレベルで非集約情報を収集で

き、Prime Infrastructureに Raw NetFlowレポートが提供されます。この情報は、後で特定のフ
ローを分析する際に使用できます。

アプリケーション可視性トラブルシューティング機能では、次の作業が可能です。

•特定のインターフェイスに関するトラブルシューティングセッションの作成およびアク
ティブ化
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•特定のインターフェイスに関するトラブルシューティングセッションの非アクティブ化お
よび削除

サーバのオーバーロードを回避するために、設定するアクティブなトラブルシューティング

セッションの数を 10以下にすることを推奨します。ISR-G2プラットフォームではアプリケー
ショントラブルシューティングはサポートされません。

注意

Cisco IOS-XE Release 15.3(1)S1を実行するASRプラットフォームでのトラブルシューティング
セッションの設定は、Cisco IOS-XE Release15.3(2)S以降のリリースでの設定とは異なります。
ASRプラットフォームの Cisco IOSリリースを Cisco IOS-XEリリース 15.3(1)S1から Cisco
IOS-XEリリース 15.3(2)S以降にアップグレードした後は、デバイスでアクティブなトラブル
シューティングセッションを非アクティブ化してから再度アクティブ化することを推奨しま

す。

（注）

アプリケーション可視性のトラブルシューティングを行うには、次の手順を実行します。

ステップ 1 [Services] > [Application Visibility & Control] > [Application Troubleshooting]の順に選択します。

ステップ 2 [AVCトラブルシューティングセッション（AVC Troubleshooting Session）]ページで、[追加（Add）]を
クリックしてセッション名を入力します。

ステップ 3 [送信元/宛先 IP（Source/Destination IPs）]フィールドで [編集（Edit）]をクリックし、ドロップダウンリ
ストから送信元および宛先の IPアドレスを選択します。IPトラフィックを選択して、その特定の IPト
ラフィックのアプリケーションの可視性のトラブルシューティング情報を収集できます。すべての IPv6
トラフィック、すべての IPv4トラフィック、または特定の IPv4アドレス/サブネットを選択できます。
また、IP制約ペアのリストを選択することもできます。この場合、各ペアはトラフィックの送信元と宛
先 IPの双方向の対称条件を指定します。たとえば、Any IPv4<=> IPv4サブネット192.168.0.0/16ペアは、
192.168.0.0/16から他の IPへのフローおよびその逆のフロー（任意の IPアドレスから 192.168.0.0/16）の
すべてに一致します。複数のペア条件を追加できます。

ステップ 4 IP制約を IP送信元/宛先ペア形式でさらに追加するには、[送信元宛先の選択（Select SourceDestination）]
ダイアログボックスの [+]アイコンをクリックします。

ペアになっている IPアドレスは両方が同じ IPバージョンである必要があります。（注）

ステップ 5 [OK]をクリックします。

ステップ 6 [デバイステーブル（Device Table）]リストからデバイスを選択します。

ステップ 7 [インターフェイステーブル（Interface Table）]リストからインターフェイスを選択します。

ステップ 8 オブジェクトセレクタダイアログボックスからアプリケーションを選択します。アプリケーションを選

択する際に、使用可能なリストのカテゴリ、サブカテゴリ、暗号化アプリケーション、およびトンネル

アプリケーションを組み合わせることができます。アプリケーション、カテゴリ、または属性を32個ま
で選択できます。

ステップ 9 [Save]をクリックすると、セッションが自動的にアクティブ化されます。
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ステップ 10 トラブルシューティングセッションをアクティブ化したら、[LaunchReport]をクリックしてRawNetFlow
レポートを生成します。

AVCトラブルシューティングセッションのアクティブ化

非アクティブなトラブルシューティングセッションをアクティブ化したり、既存のトラブル

シューティングセッションを非アクティブ化したりすることができます。

トラブルシューティングセッションをアクティブ化または非アクティブ化するには、次の手順

を実行します。

ステップ 1 [Services] > [Application Visibility & Control] > [Application Troubleshooting]の順に選択します。

ステップ 2 リストからトラブルシューティングセッションを選択し、[アクティブ化（Activate）]または [非アクティ
ブ化（Deactivate）]をクリックします。

ステップ 3 [保存（Save）]をクリックします。

AVCトラブルシューティングセッションの編集

非アクティブなトラブルシューティングセッションを編集または削除できます。（アクティブ

なセッションを編集または削除するには、その前に非アクティブ化する必要があります）。

トラブルシューティングセッションを編集または削除するには、次の手順を実行します。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [アプリ
ケーションのトラブルシューティング（Application Troubleshooting）]の順に選択します。

ステップ 2 次のいずれかを実行します。

a) リストからセッションを選択して [編集（Edit）]をクリックします。

サーバのオーバーロードを回避するために、設定するアクティブなトラブルシューティング

セッションの数を 10以下にすることを推奨します。
注意

b) トラブルシューティングセッションを編集および保存して、[アクティブ化（Activate）]をクリックし
ます。

c) トラブルシューティングセッションを削除するには、リストからセッションを選択して [Delete]をク
リックします。

AVCで使用するデータソースの設定

Prime Infrastructureは、デバイス、パフォーマンス、保証データを正確に収集およびレポート
作成するうえで、さまざまなソースに依存しています。これらのソースとしては、NAMなど
の専門モニタリングデバイスのほか、Cisco Medianet、NetFlow、Network Based Application
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Recognition（NBAR）、PerformanceMonitoring（PerfMon）、PerformanceAgentなどの通常デバ
イス上で実行されるプロトコルなどもあります。

アクティブなソースから正しいデータのみが収集されるようにするには、これらのソースの管

理が必要となります。[Data Sources]ページを使用すれば、現在のデータソースを確認し、無
効になったデータソースを削除することができます。

[データソース（Data Sources）]ページを使用することにより、Prime Infrastructureの現在の
データソースを表示できます。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [データ
ソース（Data Sources）]の順に選択します。Prime Infrastructureは各データソースを一覧表示するサマリ
ページを表示します。

• [デバイス名（Device Name）]：データソースのホスト名

• [データソース（Data Source）]：データソースの IPアドレス

• [タイプ（Type）]：ソースが Prime Infrastructureに送信しているデータのタイプ（「NetFlow」など）

• [エクスポートするデバイス（Exporting Device）]：データを Prime Infrastructureにエクスポートするデ
バイスの IPアドレス

• [直近の 5分間の読み取りフローレート（Last 5minFlowReadRate）]：直近の 5分間にPrime Infrastructure
がこのソースから受け取ったデータのフローレートハイパーリンクをクリックすると、上位 5つのフ
ローデータソースのフローレートとフロー数を表形式またはグラフィック形式で表示できます。ま

た、特定のデータソースに対応するハイパーリンクをクリックすると、そのデータのフローレートと

フロー数を表形式またはグラフィック形式で表示することもできます。

• [前回のアクティブ時間（Last Active Time）]：このソースから最後にデータを受け取った日付と時刻

ステップ 2 データソースの設定テンプレート、またはエクスポート元デバイスのデバイス 360度ビューの詳細を確認
するには、リストのデータソースまたはエクスポート元デバイスの横に表示される [i]アイコンをクリッ
クします。

ステップ 3 非アクティブな Prime Infrastructureのデータソースを削除するには、削除する非アクティブデータソース
の隣にあるチェックボックスをオンにします。

ステップ 4 [Delete]をクリックします。

ステップ 5 [OK]をクリックして、削除を実行します。

NetFlowデータソースは、そのソースから最後にデータを受け取った日から丸 7日が経過する
までは削除できません。この時間差により、NetFlowデータソースが不使用になったことを
ネットワークオペレータが確認する時間（丸1週間）が確保されるため、NetFlowデータ（ソー
スに従って Prime Infrastructureが識別および集約するデータ）の整合性を保護するのに役立ち
ます。その7日間のいずれかの時点でソースが再度アクティブになると、データは引き続き同
じソースからの他のデータと共に適切に識別および集約されます。ソースが 7日後に削除さ
れ、再度アクティブになると、そのすべてのデータは新しいソースからのデータとして識別お

よび集約されます。
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AVCデータ重複除去の設定
データ重複除去を使用すると、対応するロケーショングループに対する信頼できるデータソー

スを識別できます。

Prime Infrastructureは、すべてのソースから受信したネットワーク使用率に関するすべてのデー
タを保存します。これには、複数のソースから受信した重複データも含まれます。正式なデー

タソースを指定した場合、特定のサイトを表示した際に、指定したソースからのデータだけが

表示されます。

データ重複除去ページを使用すれば、特定のサイトのデータソースを指定することができま

す。たとえば、ブランチ（支社）オフィスのネットワーク解析モジュール（NAM）に加えて、
同じブランチから送信されるNetFlowデータも存在する場合、信頼できるデータソースを使用
した NAMまたは NetFlowデータで報告されたときにサイト情報を表示することを選択できま
す。

2つの信頼できるデータソースは、次のとおりです。

•システムで検出：管理対象デバイス製品ファミリに基づきます。デバイスファミリの選択
の優先順位を変更できます。優先順位を変更するには、設定アイコンをクリックして、デ

バイスファミリをドラッグアンドドロップします。この手順に従って、信頼できるデー

タソースが選択されます。

•カスタマイズ：管理対象データソースから選択できます。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [データ重
複除去（Data Deduplication）]の順に選択します。[データ重複除去（Data Deduplication）]ページが表示さ
れます。

ステップ 2 [システムで検出（System Detected）]をクリックしてロケーショングループ内のデータソースを特定する
か、または [カスタマイズ（Customized）]を選択してデータソースを選択します。

ステップ 3 [Save（保存）]をクリックします。

ステップ 4 [適用（Apply）]をクリックします。

設定テンプレートを使用した VPN IKEポリシーと設定の構成

IKEポリシーテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [セキュリティ（Security）] > [VPNコンポーネント（VPNComponents）] > [IKEポリシー（IKE Policies）]
を選択します。

ステップ 2 [Template Basic]領域で、該当するテキストボックスにテンプレートの名前、説明、およびタグを入力しま
す。
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ステップ 3 [Validation Criteria]領域で、ドロップダウンリストからデバイスタイプを選択し、OSバージョンを入力し
ます。必須フィールドの詳しい説明については、『CiscoPrime InfrastructureReferenceGuide』を参照してく
ださい。

ステップ 4 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

設定テンプレートを使用した VPN IPSecプロファイルの設定

IPsecプロファイルテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [セキュリティ（Security）] > [VPNコンポーネント（VPN Components）] > [IPSecプロファイル（IPSec
Profile）]を選択します。

ステップ 2 [Template Basic]領域で、該当するテキストボックスにテンプレートの名前、説明、およびタグを入力しま
す。

ステップ 3 [検証基準（Validation Criteria）]領域で、ドロップダウンリストからデバイスタイプを選択し、OSバー
ジョンを入力します。

ステップ 4 [テンプレートの詳細（Template Detail）]領域で、[行を追加（Add Row）]をクリックして必要な情報を入
力します。トランスフォームセットは、特定のセキュリティプロトコルとアルゴリズムの組み合わせを表

します。IPsecネゴシエーション中に、ピアは、特定のトランスフォームセットを使用して特定のデータ
フローを保護することに合意します。トランスフォームセットには、特定のセキュリティプロトコルとそ

れに対応するアルゴリズムが記述されます。必須フィールドの詳しい説明については、『Cisco Prime
Infrastructure Reference Guide』を参照してください。

ステップ 5 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

設定テンプレートを使用した VPN事前共有キーの設定

事前共有キーテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [セキュリティ（Security）] > [VPNコンポーネント（VPN Components）] > [事前共有キー（Preshared
Keys）]を選択します。

ステップ 2 [Template Basic]領域で、該当するテキストボックスにテンプレートの名前、説明、およびタグを入力しま
す。

ステップ 3 [検証基準（Validation Criteria）]領域で、ドロップダウンリストからデバイスタイプを選択し、OSバー
ジョンを入力します。

ステップ 4 [テンプレートの詳細（Template Detail）]領域で、[行を追加（Add Row）]をクリックして必要な情報を入
力します。

ステップ 5 [Save as New Template]をクリックします。
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設定テンプレートを使用した VPN RSAキーの設定

RSAキーテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [セキュリティ（Security）] > [VPNコンポーネント（VPN Components）] > [RSAキー（RSA Keys）]を選
択します。

ステップ 2 [Template Basic]領域で、該当するテキストボックスにテンプレートの名前、説明、およびタグを入力しま
す。

ステップ 3 [検証基準（Validation Criteria）]領域で、ドロップダウンリストからデバイスタイプを選択し、OSバー
ジョンを入力します。

ステップ 4 [Template Detail]領域で、[Add]をクリックして必要な情報を入力します。

ステップ 5 エクスポート可能キーとして RSAを生成するには、[エクスポート可能（Exportable）]ボックスをオンに
して [OK]をクリックします。

ステップ 6 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

設定テンプレートを使用した VPNトランスフォームセットの設定

トランスフォームセットテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [セキュリティ（Security）] > [VPNコンポーネント（VPN Components）] > [トランスフォームセット
（Transform Sets）]を選択します。

ステップ 2 [Template Basic]領域で、該当するテキストボックスにテンプレートの名前、説明、およびタグを入力しま
す。

ステップ 3 [検証基準（Validation Criteria）]領域で、ドロップダウンリストからデバイスタイプを選択し、OSバー
ジョンを入力します。

ステップ 4 [テンプレートの詳細（Template Detail）]領域で、[行を追加（Add Row）]をクリックして必要な情報を入
力します。

ペイロードの暗号化に ESP暗号化アルゴリズムが使用され、ペイロードの整合性の確認には整合
性アルゴリズムが使用されます。

（注）

ステップ 5 [Save as New Template]をクリックします。

エンドポイントアソシエーションを使用した NetFlowデータの分類
Prime Infrastructureは、NetFlowデータをサイトごとに分類し、[ネットワークヘルスとサービ
スヘルス（Network Health and Service Health）]ページに表示します。エンドポイントアソシ
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エーションを使用すると、着信クライアント/サーバ IPをそれらのサブネットやデータソース
に応じて分類するルールを作成するのに役立ちます。

デバイスまたはクライアント/サーバ IPを特定のロケーショングループに割り当てるには、[イ
ンベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス
（Network Devices）]で、ロケーショングループを定義する必要があります。

（注）

ルールを作成するには、次の手順を実行します。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [エンド
ポイントアソシエーション（Endpoint Association）]に移動します。

ステップ 2 [+]（行の追加）アイコンをクリックし、新しいルールを作成します。

ステップ 3 [ロケーショングループ（Location Group）]ドロップダウンリストから必要なロケーショングループを選
択します。

ステップ 4 [サブネット（Subnet）]フィールドで有効なサブネットを指定します。

ステップ 5 （任意）[データソース（Data Source）]ドロップダウンリストで、必要なデータソースを選択します。

ステップ 6 [保存（Save）]をクリックします。ルールが作成されます。Netflowがあるときは常に、UDPペイロードの
クライアント/サーバ IPは、作成されたルールに従って分類されます。

保存されたルールのリストは、CSVファイルとしてインポート/エクスポートできます。（注）

NetFlowテンプレートの表示
Netflowテンプレートでは、受信 UDPパケットの処理に使用されるメタデータ/構造を定義し
ます。このテンプレートでは、デバイスから収集するメトリックを指定します。Prime
Infrastructureでは、[サービス（Services）] > [アプリケーションの可視性と制御（Application
Visibility & Control）] > [NetFlowテンプレート（NetFlow Templates）]から定義したテンプ
レートを表示できます。[アプリケーション制御（ApplicationControl）]ページのAVCプロファ
イルまたは CLIのいずれかを介してテンプレートを手動で設定することができます。

[NetFlowテンプレート]ページの [カスタムレポート]オプションは、ディスク領域の使用率が
高いため、Cisco Primeインフラストラクチャリリース 3.2から非推奨になりました。レポート
>レポートランチパッド > Raw NetFlowページからレポートを生成できます。

Easy VPNサーバとは
ケーブルモデムや xDSLルータなど、インターネットへの接続性能が高いブロードバンドア
クセスにはさまざまな形式がありますが、多くのアプリケーションでは、高度な認証を実行し

たり、2つのエンドポイント間のデータを暗号化したりするなど、VPN接続に対するセキュリ
ティが必要です。しかし 2つのルータ間に VPN接続を確立するには複雑な作業が伴う場合が
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あり、2つのルータのVPNパラメータを設定するには通常、ネットワーク管理者間で面倒な調
整が必要です。

Cisco Easy VPN Remote機能を使用し、Cisco Unity Clientプロトコルを実装することで、ほとん
どの VPNパラメータが Cisco IOS Easy VPNサーバで定義可能になるため、こうした面倒な作
業が大幅に軽減されます。このサーバとして、たとえば次のいずれかの専用 VPNデバイスを
使用できます。

• Cisco VPN 3000コンセントレータ
• Cisco PIX Firewall
• Cisco Unity Clientプロトコルをサポートする Cisco IOSルータ

Cisco Easy VPNサーバを設定すると、Cisco 800シリーズルータや Cisco 2800シリーズルータ
などの Easy VPN Remote上で最小限の設定を行うだけで VPN接続を作成できます。Easy VPN
RemoteによるVPNトンネル接続が開始すると、Cisco Easy VPNサーバでは、IPsecポリシーが
Easy VPN Remoteにプッシュされ、それに対応する VPNトンネル接続が構成されます。

設定テンプレートを使用した Easy VPNサーバのWebブラウザプロキシ設定

EasyVPNサーバプロキシ機能を使用して、EasyVPNクライアントの設定を指定できます。こ
の機能を使用すると、Cisco IOS VPNクライアントを使用して社内ネットワークに接続する際
にWebブラウザのプロキシ設定を手動で変更する必要はありません。また、ネットワークか
ら切断する際にプロキシ設定を手動で元に戻す必要もありません。

Easy VPNサーバプロキシテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [セキュリティ（Security）] > [Easy VPNサーバプロキシ設定（Easy VPN Server Proxy Setting）]を選択し
ます。

ステップ 2 基本的なテンプレート情報を入力します。

ステップ 3 [デバイスタイプ（Device Type）]ドロップダウンリストから、[ルータ（Routers）]を選択します。

ステップ 4 [テンプレートの詳細（Template Detail）]領域に名前を入力して、グループに関連付ける設定を選択しま
す。

ステップ 5 [プロキシサーバなし（No Proxy Server）]オプションを選択します。あるいは、このグループのクライア
ントがVPNトンネルを使用する際にプロキシサーバを自動的に検出させるには [プロキシ設定を自動検出
（Automatically Detect Proxy Settings）]オプションを選択します。

ステップ 6 このグループのクライアントにプロキシサーバを手動で設定するには、[手動設定（ManualConfiguration）]
オプションを選択します。このオプションを選択した場合は、手動でプロキシサーバを設定する必要があ

ります。

ステップ 7 クライアントがローカル（LAN）アドレスにプロキシサーバを使用しないように設定するには、[ローカル
アドレスのプロキシサーバをバイパス（Bypass proxy server for local addresses）]チェックボックスをオン
にします。

ステップ 8 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

Cisco Prime Infrastructure 3.8ユーザガイド
965

ネットワークサービスの確保

設定テンプレートを使用した Easy VPNサーバのWebブラウザプロキシ設定



設定テンプレートを使用した Easy VPN Remoteの設定

Cisco Easy VPN Remote機能を使い、Cisco Unity Clientプロトコルを実装することで、ほとんど
の VPNパラメータが Cisco IOS Easy VPNサーバで定義できるようになるため、こうした面倒
な作業が大幅に軽減されます。

はじめる前に

ACLテンプレートを作成および公開します。

Easy VPN Remoteテンプレートを作成するには、次の手順を実行します。

手順の概要

1. [設定（Configuration）]> [テンプレート（Templates）]> [機能およびテクノロジー（Features
& Technologies）] > [セキュリティ（Security）] > [Easy VPN Remote]を選択します。

2. 基本的なテンプレート情報を入力します。

3. [Device Type]ドロップダウンリストから、[Routers]を選択します。
4. [Easy VPN Remoteインターフェイスの設定（Easy VPN Remote Interface Configuration）]

領域に必要な情報を入力します。必須フィールドの詳しい説明については、『CiscoPrime
Infrastructure Reference Guide』を参照してください。

5. [Remote Authentication Mechanisms]領域で、認証方式を選択します。
6. [Remote Firewall Settings]領域で、Easy VPN Remote接続のファイアウォール設定を行い

ます。

7. [新規テンプレートとして保存（Save as New Template）]をクリックします。
8. My Templatesフォルダに移動し、保存したテンプレートを選択します。
9. 右上隅の [発行（Publish）]アイコンをクリックして、OKをクリックします。
10. 複合テンプレートを作成してACLテンプレートとEasyVPNRemoteテンプレートを複合

テンプレートに追加します。

11. 矢印ボタンを使用し、テンプレートをデバイスに展開する順序に並べ替えます。たとえ

ば、ACLを作成してそれをインターフェイスに関連付けるには、Easy VPN Remoteテン
プレートの前に ACLテンプレートを配置します。

12. [Save as New Template]をクリックします。

手順の詳細

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）] > [セキュリティ（Security）] > [Easy VPN Remote]を選択します。

ステップ 2 基本的なテンプレート情報を入力します。

ステップ 3 [Device Type]ドロップダウンリストから、[Routers]を選択します。

ステップ 4 [Easy VPN Remoteインターフェイスの設定（Easy VPN Remote Interface Configuration）]領域に必要な情
報を入力します。必須フィールドの詳しい説明については、『Cisco Prime Infrastructure ReferenceGuide』
を参照してください。

ステップ 5 [Remote Authentication Mechanisms]領域で、認証方式を選択します。
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ステップ 6 [Remote Firewall Settings]領域で、Easy VPN Remote接続のファイアウォール設定を行います。

ステップ 7 [新規テンプレートとして保存（Save as New Template）]をクリックします。

ステップ 8 My Templatesフォルダに移動し、保存したテンプレートを選択します。

ステップ 9 右上隅の [発行（Publish）]アイコンをクリックして、OKをクリックします。

ステップ 10 複合テンプレートを作成してACLテンプレートと Easy VPN Remoteテンプレートを複合テンプレートに
追加します。

ステップ 11 矢印ボタンを使用し、テンプレートをデバイスに展開する順序に並べ替えます。たとえば、ACLを作成
してそれをインターフェイスに関連付けるには、Easy VPN Remoteテンプレートの前に ACLテンプレー
トを配置します。

ステップ 12 [Save as New Template]をクリックします。

設定テンプレートを使用した Easy VPNサーバの設定

Easy VPNサーバ機能により、新たに Cisco VPNソフトウェアクライアントのリリース 3.x以
降およびCiscoVPNハードウェアクライアント（Cisco 800、Cisco 900、Cisco 1700、VPN3002、
およびPIX501の各デバイス）がサーバのサポート対象となりました。IPセキュリティ（IPsec）
を使用すると、リモートエンドユーザは Easy VPNサーバによって任意の Cisco IOSバーチャ
ルプライベートネットワーク（VPN）ゲートウェイと通信できます。また、集中管理された
IPsecポリシーがサーバによってクライアントデバイスにプッシュされることで、エンドユー
ザによる設定を最小限に抑えることができます。

はじめる前に

次の手順を実行します。

• CLIテンプレートを使用して、グループおよびユーザの AAAメソッドリストを作成しま
す。

• IPsecプロファイルテンプレートを作成します。
•暗号マップを使用する場合は、トランスフォームセットテンプレートを作成します。
•（任意）RADIUSサーバグループ作成用の CLIテンプレートを作成するか、AAAメソッ
ドリストの作成時に RADIUSサーバを設定します。

•（任意）ISAKMPグループ設定でスプリットトンネルACL用のACLテンプレートを作成
します。

• ISAKMPグループ設定用のブラウザプロキシテンプレートを作成します。

Easy VPN Remoteテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）] > [セキュリティ（Security）] > [Easy VPNサーバ（Easy VPN Server）]を選択します。

ステップ 2 基本的なテンプレート情報を入力します。

ステップ 3 [デバイスタイプ（Device Type）]ドロップダウンリストから、[ルータ（Routers）]を選択します。

ステップ 4 [Interface Configuration]領域で、設定方法を選択し、デバイスに設定されたインターフェイスのフィール
ドに入力します。
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ステップ 5 [VPNコンポーネントアセンブリ（VPN Components Assembly）]領域で、トランスフォームセットテン
プレートで作成したトランスフォームセットプロファイル名を入力し（「VPNトランスフォームセッ
トの設定」）、この領域内のフィールドに入力します。

ステップ 6 [Group Authorization]領域で、CLIテンプレートで作成したメソッドリストプロファイル名を入力し、
領域内のフィールドに入力します。

ステップ 7 [UserAuthorization]領域で、CLIテンプレートで作成した同じメソッドリストプロファイル名を入力し、
領域内のフィールドに入力します。

ステップ 8 [ISAKMPグループ設定（ISAKMP Group configuration）]領域で、[行を追加（Add Row）]をクリックし
て ISAKMPグループ設定を追加します。

ステップ 9 [ISAKMP Group configuration]ダイアログボックスで、ACLテンプレートで作成した ACLプロファイル
名、およびブラウザプロキシテンプレートで作成したブラウザプロキシプロファイル名を入力し、こ

の領域内のフィールドに入力します。

ステップ 10 [Save as New Template]をクリックします。

ステップ 11 複合テンプレートを作成し（「VPNトランスフォームセットの設定」）、AAAメソッドリストと
RADIUSサーバ、IPsecプロファイル（「設定テンプレートを使用した VPN IPSecプロファイルの設
定」）、ACLブラウザプロキシ（「Easy VPNサーバとは」）、および Easy VPN_ Remoteテンプレート
を複合テンプレートに追加します。

ステップ 12 矢印アイコンを使用して、テンプレートをデバイスに展開する順序に並べ替えます。たとえばACLを作
成してそれをインターフェイスに関連付けるには、Easy VPN Remoteテンプレートの前に ACLテンプ
レートを配置します。

ステップ 13 [Save as New Template]をクリックします。

設定テンプレートを使用した GSMプロファイルの設定

GSMプロファイルテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [インターフェイス（Interfaces）] > [セルラー（Cellular）] > [GSMプロファイル（GSMProfile）]をクリッ
クします。

ステップ 2 基本的なテンプレート情報を入力します。

ステップ 3 [デバイスタイプ（Device Type）]ドロップダウンリストから、[ルータ（Routers）]を選択します。

ステップ 4 [テンプレートの詳細（Template Detail）]領域で、アクセスポイント名を入力し、ドロップダウンリスト
からプロファイル番号を選択します。

ステップ 5 サービスプロバイダーが使用する認証のタイプを選択します。（CHAP認証は PAP認証よりもセキュアで
す）。

ステップ 6 ISPまたはネットワーク管理者から付与されたユーザ名を入力し、パスワードを入力します。

ステップ 7 [Save as New Template]をクリックします。

ステップ 8 [OK]をクリックします。
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設定テンプレートを使用したセルラープロファイルの設定

セルラープロファイルテンプレートを作成するには、次の手順を実行します。

セルラープロファイルテンプレートを GSM HSPA、HSPA+R7、および LTE-Verizonモデムに
展開するには、ルータ上に GSMプロファイルを作成しておく必要があります（「設定テンプ
レートを使用した GSMプロファイルの設定」）。

（注）

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [インターフェイス（Interfaces）] > [セルラー（Cellular）] > [セルラープロファイル（Cellular Profile）]
を選択します。

ステップ 2 基本的なテンプレート情報を入力します。

ステップ 3 [デバイスタイプ（Device Type）]ドロップダウンリストから、[ルータ（Routers）]を選択します。

ステップ 4 [テンプレートの詳細（Template Detail）]領域で、インターフェイスをプライマリWANインターフェイス
またはバックアップWANインターフェイスとして定義し、フィールドに入力します。

ステップ 5 [ダイヤラの設定（DialerConfiguration）]領域で、[はい（Yes）]を選択して永続的データ接続を有効化し、
フィールドに入力します。

ステップ 6 [Save as New Template]をクリックします。

ステップ 7 [OK]をクリックします。

ScanSafeを使用した HTTPおよび HTTPSトラフィックのスキャンの有
効化

ScanSafeの Software as a Service（SaaS）Webセキュリティを使用すると、HTTPおよび HTTPS
トラフィックのコンテンツをスキャンできます。ScanSafeWebセキュリティとルータを統合す
ると、選択した HTTPトラフィックと HTTPSトラフィックが ScanSafeクラウドにリダイレク
トされ、そこでコンテンツスキャンおよびマルウェア検出が行われます。

Ciscoサービス統合型ルータ（ISR）Webセキュリティでの Cisco ScanSafeの使用を有効にし
て、Webトラフィックを ScanSafeにリダイレクトするように ISRを設定すると、サービス統
合型ルータ（ISR）は IPアドレスとポートに基づいて HTTPおよび HTTPSトラフィックを
ScanSafeプロキシサーバに透過的にリダイレクトします。ScanSafeでスキャンせずに、最初に
要求されたWebサーバにWebトラフィックを直接リレーするように ISRを設定できます。

トラフィックのホワイトリスト

承認されたWebトラフィックがスキャン用に ScanSafeにリダイレクトされないように ISRを
設定できます。ScanSafeスキャンをバイパスすると、ISRは ScanSafeに接続せず、最初に要求
されたWebサーバからコンテンツを直接取得します。ISRはWebサーバから応答を受け取る
と、データをクライアントに送信します。これをトラフィックのホワイトリストといいます。
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ScanSafeの詳細については、『Cisco ISR Web Security with Cisco ScanSafe Solution Guide』を参
照してください。

ScanSafeテンプレートの作成

ScanSafeテンプレートを作成するには、次の内容を指定する必要があります。

• ScanSafeサーバおよびインターフェイス情報
•ホワイトリスト情報

ScanSafeテンプレートを作成するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [セキュリティ（Security）] > [ScanSafe]を選択します。

ステップ 2 [Template Basic]領域で、適切なフィールドに名前と説明を入力します。

ステップ 3 [検証基準（Validation Criteria）]領域で、リストからデバイスタイプを選択し、OSバージョンを入力しま
す。

ステップ 4 [TemplateDetail]領域で、必要な情報を入力します。必須フィールドの詳しい説明については、『CiscoPrime
Infrastructure Reference Guide』を参照してください。

ステップ 5 [新しいテンプレートとして保存（Save as New Template）]をクリックします。

CDMAセルラーWANインターフェイスの設定

CDMAインターフェイスを設定するには、次の手順を実行します。

ステップ 1 [Inventory] > [Device Management] > [Network Devices]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[機能設定（Feature
Configuration）]ペインが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで、[インターフェイス（Interface）]フォルダを展開して [セル
ラーWANインターフェイス（Cellular WAN Interfaces）]をクリックします。

ステップ 4 CDMA Sprintモデムの場合は次の手順を実行します。

a) CDMA Sprintモデムのセルラーインターフェイスを選択し、[モデムの管理（Manage Modem）]をク
リックします。

b) [モデムの管理（Manage Modem）]ダイアログボックスで、[OMA-DM]または [手動（Manual）]オプ
ションボタンを選択します。[手動（Manual）]オプションを選択した場合は、フィールドに入力して
手動で CDMA Sprintモデムを設定し、[OK]をクリックします。

ステップ 5 CDMA Verizonモデムの場合は次の手順を実行します。

a) CDMA Verizonモデムのセルラーインターフェイスを選択し、[モデムの管理（Manage Modem）]をク
リックします。

b) [ManageModem]ダイアログボックスで、[Account Activation Information]に入力し、[OK]をクリックし
ます。

ステップ 6 CDMA Genericモデムの場合は次の手順を実行します。
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a) CDMA Genericモデムのセルラーインターフェイスを選択し、[モデムの管理（Manage Modem）]をク
リックします。

b) [モデムの管理（Manage Modem）]ダイアログボックスで、フィールドに入力して CDMA Genericモデ
ムを設定し、[OK]をクリックします。

GSMセルラーWANインターフェイスの設定

GSMインターフェイスを設定するには、次の手順を実行します。

ステップ 1 [Inventory] > [Device Management] > [Network Devices]を選択します。

ステップ 2 リストからデバイスを選択するか、[Add]をクリックして新しいデバイスを追加してから、デバイスを設定
します。

ステップ 3 デバイスを選択した後、[設定（Configuration）]をクリックします。[機能設定（Feature Configuration）]ペ
インが表示されます。

ステップ 4 [インターフェイス（Interface）]フォルダを展開して、[セルラーWANインターフェイス（Cellular WAN
Interfaces）]を選択します。

ステップ 5 GSMインターフェイスを選択し、[Manage Modem]をクリックします。

ステップ 6 [モデムの管理（Manage Modem）]ダイアログボックスで、[行を追加（Add Row）]をクリックします。

ステップ 7 ドロップダウンリストからプロファイル番号を選択し、アクセスポイント名を入力して [OK]をクリック
します。

ネットワークアドレス変換（NAT）の設定
ネットワークアドレス変換（NAT）とは、ネットワークデバイス（通常はファイアウォール）
がプライベートネットワーク内のコンピュータ（またはコンピュータのグループ）にパブリッ

クアドレスを割り当てるプロセスのことです。NATは、経済性とセキュリティの両方の目的
で、組織または会社で使用されるパブリック IPアドレスの数を制限するために役立ちます。

組織が NAT機能を使用すると、既存のネットワークを持っていてインターネットにアクセス
する必要がある場合に、IPアドレスが枯渇する問題を解決できます。組織の IPネットワーク
で NATを使用することにより、外部のネットワークに異なる IPアドレス空間を使用できま
す。したがって NATを使用すると、グローバルルーティング可能なアドレスを持たない組織
でも、アドレスをグローバルルーティング可能アドレス空間に変換して、インターネットに接

続できるようになります。また、サービスプロバイダーの変更や、Classless InterDomainRouting
（CIDR）ブロックへの自発的な番号再割り当てを行う組織は、NATによって、よりグレース
フルな方法で番号を再割り当てできます。NATは RFC 1631に記述されています。

NATが設定されたルータには、少なくとも内部ネットワークに対して 1つ、外部ネットワー
クに対して 1つのインターフェイスがあります。標準的な環境では、NATはサブドメインと
バックボーンの間の出口ルータで設定されます。パケットがドメインから出て行く際、NAT
はローカルに意味のある送信元アドレスをグローバルで一意なアドレスに変換します。パケッ
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トがドメインに入ってくる際は、NATはグローバルに一意な宛先アドレスをローカルアドレ
スに変換します。出口点が複数存在する場合、個々の NATは同じ変換テーブルを持っている
必要があります。アドレスが足りなくなって、パケットにアドレスを割り当てられなくなった

場合、NATはそのパケットをドロップし、Internet Control Message Protocol（ICMP）ホスト到
達不能パケットを送信します。

NATの詳細については、『IP Addressing: NAT Configuration Guide, Cisco IOS XE Release 3S』を
参照してください。

NATタイプ

NATは（通常、2つのネットワーク間のみを接続する）ルータで動作し、パケットが別のネッ
トワークに転送される前に、内部ネットワークのプライベート（内部ローカル）アドレスをパ

ブリック（内部グローバル）アドレスに変換します。この機能により、ネットワーク全体を表

す 1つのアドレスのみを外部にアドバタイズするように NATを設定できます。これにより、
内部ネットワークを外部から実質的に隠すことができるため、追加のセキュリティが提供され

ます。

NATには次のタイプがあります。

•スタティックアドレス変換（SAT）：ローカルアドレスとグローバルアドレスを 1対 1
でマッピングできます。

•ダイナミックアドレス変換（DAT）：未登録の IPアドレスを、登録済み IPアドレスの
プールから取得される登録済み IPアドレスにマップします。

•オーバーロード：複数の未登録 IPアドレスを、複数の異なるポートを使用して、1つの登
録済み IPアドレスにマップする（多対1）ダイナミックNATの一形式。この方法は、ポー
トアドレス変換（PAT）とも呼ばれます。PATを使用することにより、使用できる正規
のグローバル IPアドレスが 1つのみでも、数千のユーザをインターネットに接続するこ
とができます。

IPアドレス節約のための NAT設定

NATを設定する手順は、次のとおりです。

1. NAT IPプールの作成（973ページ）（ダイナミック NATに必要）
2. ACLテンプレートの作成と ACLの設定
3. NAT44ルールの作成（973ページ）
4. インターフェイスの設定（974ページ）およびルールの割り当て
5. NAT MAX変換を使用したルータでの同時 NAT操作数の制限（975ページ）（任意）

NAT機能は Cisco IOS Release 3.5以降の ASRプラットフォーム、および Cisco IOS Release
12.4(24)T以降の ISRプラットフォームでサポートされます。

（注）
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「EMS_」で始まる CLI変更はサポートされないため、予期しない動作を引き起こす可能性が
あります。

注意

NAT IPプールの作成

IPプールは、ダイナミックNATで使われる IPの範囲を表すデバイスオブジェクトです。NAT
の IPプール機能を使用すると、ダイナミック NATで使用できる新しいプールの作成、既存の
プールの変更、デバイスからのプールの削除が可能です。

IPプールを作成するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]ペ
インが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで [セキュリティ（Security）]を展開し、[NAT]サブフォルダを
展開して [IPプール（IP Pools）]をクリックします。[NATプール（NAT Pools）]ページが表示されます。

ステップ 4 [IPプールの追加（Add IP Pool）] > [IP +プレフィックス（IP+Prefix）]または [IP範囲 +プレフィックス
（IPRange+Prefix）]をクリックし、[名前（Name）]、[IPアドレス/範囲（IPAddress/Range）]、[プレフィッ
クス長（Prefix Length）]、および [説明（Description）]に入力します。プールの作成後に、プール名を変
更することはできません。

有効な IPv4アドレスは、ピリオド（.）で区切られた 4つのオクテットから構成されます。（注）

ステップ 5 デバイスに IPプールを展開するには [保存（Save）]、編集をキャンセルする場合は [キャンセル（Cancel）]
をクリックします。

ステップ 6 既存の IPプールを編集するには、[NAT IP Pools]ページで次のようにします。

a) 選択した IPプールのパラメータの行をクリックしてパラメータを編集します。または
b) IPプールを選択して [編集（Edit）]をクリックします。選択した IPプールが編集用に開かれます。プー
ル名を除くすべてのパラメータを編集できます。

ステップ 7 [保存（Save）]をクリックして、デバイスに変更を展開します。

NAT44ルールの作成

NAT44機能を使用すると、NAT44ルールを作成、削除、および変更できます。

NATルールには、次の 3つのタイプがあります。

•静的
•ダイナミック
•ダイナミック PAT

NAT44ルールを作成するには、次の手順を実行します。
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ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]ペ
インが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで [セキュリティ（Security）]を展開し、[NAT]サブフォルダを
展開して [NAT44ルール（NAT44 Rules）]をクリックします。

ステップ 4 [NAT 44]ページで、[NATルールを追加（Add NAT Rule）]ボタンの横の下矢印アイコンをクリックしま
す。

•スタティックルールを作成するには、[スタティック（Static）]をクリックします。要素の説明につい
ては、『Cisco Prime Infrastructure Reference Guide』を参照してください。

•ダイナミック NATルールを作成するには、[Dynamic]をクリックします。要素の説明については、
『Cisco Prime Infrastructure Reference Guide』を参照してください。

•ダイナミックPATルールを作成するには、[DynamicPAT]をクリックします。要素の説明については、
『Cisco Prime Infrastructure Reference Guide』を参照してください。

ステップ 5 [保存（Save）]をクリックして変更を保存し、デバイスに展開します。

ステップ 6 既存の NAT44ルールを編集するには、[NAT44]ページで次のいずれかを実行します。

•選択した NAT44ルールのパラメータ行をクリックし、パラメータを編集します。
• NAT44ルールを選択して [編集（Edit）]をクリックします。選択した NAT44ルールが編集用に開か
れます。すべてのパラメータを編集できます。

ステップ 7 作成ルールに従って、発信元と送信先を変更できます。また、[Options]の選択も作成ルールに従って変更
できます。

ステップ 8 [保存（Save）]をクリックして、変更をサーバに保存します。

インターフェイスの設定

仮想インターフェイスは、特定の目的または特定のユーザ向けの汎用情報とルータ依存情報を

使用して設定された論理インターフェイスです。

仮想インターフェイスを設定するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択したら、[Configuration]をクリックします。[Feature Configuration]ペインが表示
されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで [セキュリティ（Security）]を展開し、[NAT]サブフォルダを
展開して [インターフェイス（Interfaces）]をクリックします。

[Interface]ページで、変更するインターフェイスを選択し、ドロップダウンリストからアソシエーション
を選択します。選択できる項目は、[内部（Inside）]、[外部（Outside）]、および [なし（None）]です。
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ステップ 4 [保存（Save）]をクリックして、変更をサーバに保存します。

NAT MAX変換を使用したルータでの同時 NAT操作数の制限

NAT MAX変換機能によって、ルータ上で同時に処理される NATの数を制限できます。さら
に、NAT MAX機能を使用して、ユーザは NATアドレスの使用を詳細に制御できます。NAT
変換のレート制限機能を使用して、ウイルスやワーム、サービス拒絶攻撃の影響を制限するこ

とができます。NAT変換のレート制限機能の設定の詳細については、『IP Addressing: NAT
Configuration Guide, Cisco IOS XE Release 3S』の「Configuring NAT for IP Address Conservation」
を参照してください。

NAT MAX変換機能を使用すると、グローバル変換の属性値をリセットできます。

MAX変換を設定するには、次の手順を実行します。

ステップ 1 [Inventory] > [Device Management] > [Network Devices]を選択します。

ステップ 2 リストからデバイスを選択するか、[Add]をクリックして新しいデバイスを作成してから、デバイスを設定
します。

ステップ 3 デバイスを選択した後、[設定（Configuration）]をクリックします。[Feature Configuration]ペインが表示さ
れます。

ステップ 4 [セキュリティ（Security）]を展開し、[NAT]サブフォルダを展開して [詳細設定（Advanced Settings）] >
[変換の最大数（Max Translation）]をクリックします。

ステップ 5 パラメータ値をリセットします。すべてのパラメータで許可されるNATエントリの最大数を設定します。
一般的な NATレート制限の範囲は、100～ 300エントリです。

ステップ 6 [保存（Save）]をクリックして、変更をサーバに保存します。

DMVPNを使用した IPSecトポロジの設定
DMVPN機能により、総称ルーティングカプセル化（GRE）トンネル、IP Security（IPSec）暗
号化、および Next Hop Resolution Protocol（NHRP）を組み合わせて、大小さまざまな規模の
IPSec VPNを構築できます。

一般的な VPN接続は、2台のルータを接続するポイントツーポイント IPsecトンネルです。
DMVPNを使用すると、中央ハブから IPsecトンネル経由でGREを使用して他のリモートルー
タ（スポークと呼ばれる）を接続するネットワークを作成できます。IPsecトラフィックは、
ハブを通じてネットワーク内のスポークにルーティングされます。

DMVPNの詳細については、『Dynamic Multipoint IPsec VPNs (Using Multipoint GRE/NHRP to
Scale IPsec VPNs)』を参照してください（Cisco.comログイン IDが必要です）。

Cisco Network Control Systemでは、ルータを DMVPNハブ、DMVPNスポークまたはクラスタ
として設定できます。ルータは次のように設定できます。
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関連トピック

DMVPNハブアンドスポークトポロジの設定（977ページ）
DMVPNフルメッシュトポロジの設定（978ページ）
DMVPNクラスタトポロジの設定（978ページ）

DMVPNトンネルの作成

DMVPNトンネルを作成するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]
ペインが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで、[セキュリティ（Security）]フォルダを展開して [DMVPN]
をクリックします。[Add]をクリックして DMVPNを作成します。

ステップ 4 [デバイスロールとトポロジタイプ（Device Role and Topology Type）]領域で、トポロジとデバイスロー
ルを選択します。オプションは [Spoke]、[Hub]、および [Dynamic Connection between Spokes]です。

ステップ 5 [マルチポイント GREインターフェイス情報（Multipoint GRE Interface Information）]領域で、インター
ネットに接続するWANインターフェイスをドロップダウンリストから選択します。

ステップ 6 トンネルインターフェイスの IPアドレスとサブネットマスクを入力します。

ステップ 7 [NHRPおよびトンネルパラメータ（NHRP and Tunnel Parameters）]領域のフィールドに入力します。

ネットワーク IDは、非ブロードキャストマルチアクセス（NBMA）ネットワークの一意の 32
ビットネットワーク IDです。特定のトンネルインターフェイスに関するキー IDを有効にする
ために、トンネルキーが使用されます。特定のインターフェイスで送信される IPパケットの
MTUサイズ。

（注）

イーサネットとシリアルインターフェイスに関するデフォルトのMTU値は 1500です。デフォ
ルト値は、メディアタイプによって異なります。トンネルのスループット遅延は、特定のイン

ターフェイスの遅延値を設定するために使用されます。

（注）

ステップ 8 [暗号化ポリシー（Encryption policy）]フィールドで、プラス（+）のアンカーボタンをクリックし、ト
ランスフォームセットプロファイルを追加します（『CiscoPrime InfrastructureReferenceGuide』の「Security
> VPN Components > Transform Sets」を参照）。

ステップ 9 [Transform Set Profile]ダイアログボックスで [Name]に入力し、ドロップダウンリストからセキュリティ
プロトコルとアルゴリズムの許容される組み合わせを選択して、トランスフォームセットを設定します。

ステップ 10 [IP圧縮（IP Compression）]チェックボックスをオンにして、トランスフォームセットの IP圧縮を有効
にします。

ステップ 11 トランスフォームセットのモードを選択します。選択できる項目は [トンネル（Tunnel）]モードまたは
[トランスポート（Transport）]モードです。

ステップ 12 [NHSサーバ情報（NHS Server Information）]領域で、ハブとトンネルの物理インターフェイスの IPアド
レス、および [フォールバック時間（Fallback Time）]を入力します。デバイスがクラスタをサポートし

Cisco Prime Infrastructure 3.8ユーザガイド
976

ネットワークサービスの確保

DMVPNトンネルの作成

http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/products-user-guide-list.html


ている場合は、[クラスタ ID（Cluster ID）]、[最大接続（Max Connection）]、[ハブ IPアドレス（Hub IP
address）]、[優先度（Priority）]などのネクストホップサーバ情報を追加します。

NHSサーバ情報は、スポークの設定にのみ必要です。[NHSにクラスタを使用（Use Cluster for
NHS）]チェックボックスをオンにした場合は、[クラスタ ID（Cluster ID）]、[最大接続（Max
Connection）]、および [ネクストハブサーバ（Next Hub Server）]などの情報を追加します。
NHSクラスタ設定を含むテンプレートは、Cisco IOSソフトウェアリリース 15.1(2)T以降を実
行しているデバイスだけに適用されます。

（注）

ステップ 13 [ルーティング情報（Routing Information）]領域では、ルーティング情報を選択します。選択できる項目
は [EIGR]、[RIPV2]、および [その他（Other）]です。

このルーティング情報は、ハブ設定にのみ必要です。（注）

ステップ 14 ドロップダウンリストから既存の EIGRP番号を選択するか、EIGRP番号を入力します。その他のプロ
トコルを設定するには、[Other]オプションを使用します。

ステップ 15 [保存（Save）]をクリックすると、単一のNHSサーバエントリの詳細とそのサーバのプライオリティ、
サーバグループ全体、およびNHSクラスタ情報が保存されます。NHSクラスタ情報を保存すると、NHS
サーバが編集不可フィールドに入力されます。

ステップ 16 [OK]をクリックして、設定をデバイスに保存します。

DMVPNハブアンドスポークトポロジの設定

ハブアンドスポークトポロジを設定するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]ペ
インが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで、[セキュリティ（Security）]フォルダを展開して [DMVPN]
をクリックします。[追加（Add）]ボタンをクリックして DMVPNトンネルを作成します。

ステップ 4 [Device Type and Topology]領域で、トポロジとして [Hub and Spoke]を選択し、デバイスロールとして [Hub]
または [Spoke]のいずれかを選択します。

ステップ 5 ドロップダウンリストからWANインターフェイスを選択した後、トンネルインターフェイスのマルチポ
イント GRE IPアドレスとサブネットマスクを設定します。

ステップ 6 NHRPおよびトンネルインターフェイスのパラメータ、たとえば、IPアドレス、NHRPパラメータおよび
マップ、MTU値、トンネルの送信元、トンネルモード、トンネルキーなどを設定します。

ステップ 7 デバイス間のデータフローを保護するためのトランスフォームセットを作成します。1つの認証ヘッダー
（AH）、1つのカプセル化セキュリティペイロード（ESP）暗号化、1つの ESP認証、および 1つの圧縮
という、最大 4つのトランスフォームを指定できます。これらのトランスフォームは、IPsecプロトコルと
アルゴリズムを定義します。

ステップ 8 使用するルーティングプロトコルを設定します。
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ステップ 9 [Save]をクリックして、コンフィギュレーションをデバイスに保存します。

DMVPNフルメッシュトポロジの設定

ダイナミックスポークツースポークオプションを使用すると、DMVPNフルメッシュトポロ
ジを設定できます。このトポロジでは、ネットワーク内の他のスポークに直接 IPsecトンネル
を確立できるスポークとして、ルータを設定できます。

DMVPNフルメッシュトポロジを設定するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択するか、[追加（Add）]をクリックして新しいデバイスを作成した後、デバイス
を設定します。

ステップ 3 デバイスを選択して [設定（Configuration）]をクリックします。[機能設定（FeatureConfiguration）]ペイン
が表示されます。

ステップ 4 [Security]フォルダを展開して [DMVPN]をクリックします。[追加（Add）]をクリックして、フルメッシュ
トポロジで DMVPNトンネルを作成します。

ステップ 5 [DMVPNトンネルの作成（Create DMVPN Tunnel）]設定ページで [フルメッシュ（Full Mesh）]オプショ
ンボタンを選択して、ネットワークタイプをフルメッシュトポロジとして設定します。

ステップ 6 「DMVPNハブアンドスポークトポロジの設定」の項にあるステップ 6～ 8を繰り返します。

ステップ 7 フルメッシュスポークトポロジでは、[NHS Server Information]領域に、ハブの物理インターフェイスの IP
アドレスやハブのトンネルインターフェイスの IPアドレスなど、次のハブのサーバ情報を追加します。

ステップ 8 [Save]をクリックして、コンフィギュレーションをデバイスに保存します。

DMVPNクラスタトポロジの設定

クラスタトポロジを設定するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]
ペインが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで、[セキュリティ（Security）]フォルダを展開して [DMVPN]
をクリックします。[追加（Add）]をクリックして DMVPNトンネルを作成します。

ステップ 4 [DMVPNトンネルの作成（Create DMVPN Tunnel）]設定ページで、[スポーク（Spoke）]オプションボ
タンを選択して、デバイスロールをスポークとして設定します。

ステップ 5 「DMVPNハブアンドスポークトポロジの設定」の項にあるステップ 6～ 8を繰り返します。

デバイスで IOSのバージョン 15.1(2)T以降を実行している必要があります。（注）
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ステップ 6 [行を追加（Add Row）]をクリックしてクラスタ関連情報を設定し、[クラスタ ID（Cluster-ID）]と [最
大接続（Maximum Connection）]の値を追加します。

ステップ 7 （オプションボタンの横にある）[行を展開（Expand Row）]をクリックし、[行を追加（Add Row）]を
クリックして NHSサーバ情報を追加します。

ステップ 8 NHSサーバ、GREトンネル IPアドレス、およびこのNHSサーバの優先度を入力します。[保存（Save）]
をクリックして、NHSサーバエントリの設定を保存します。

ステップ 9 [保存（Save）]をクリックして、NHSサーバグループ情報を保存します。

ステップ 10 再び [保存（Save）]をクリックして、クラスタ設定を含む NHSグループ情報を保存します。これによ
り、テーブルに NHSサーバ IPアドレスが自動的に入力されます。

デバイスからの DMVPNトンネルの削除

DMVPNトンネルを削除するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 DMVPNトンネルを削除するデバイスをリストから選択します。デバイスが追加されていない場合は、[追
加（Add）]をクリックしてデバイスを追加します。

ステップ 3 デバイスを選択して [設定（Configuration）]をクリックします。[機能設定（FeatureConfiguration）]ペイン
が表示されます。

ステップ 4 [セキュリティ（Security）]フォルダを展開して [DMVPN]をクリックします。使用可能なトンネルが表示
されます。

ステップ 5 トンネルを選択して [削除（Delete）]をクリックします。

ステップ 6 警告メッセージに対して [Yes]をクリックし、選択したトンネルを削除します。

ステップ 7 選択したトンネルを削除しない場合は、警告メッセージに対して [いいえ（No）]をクリックします。

ステップ 8 加えた変更をルータへ送信せずに、すべての変更を取り消すには、[Cancel]をクリックします。

デバイスの QoS設定
デバイスに QoSを有効または無効にするには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [ネットワーク（Network）] > [ネットワークデバイス（Network Devices）]の順
に選択します。

ステップ 2 QoSを有効にするデバイス名をクリックし、[アプリケーションの可視性と制御（AppVisibility&Control）]>
[QoS]を選択します。

ステップ 3 QoS対応のインターフェイスを選択し、[QoSの有効化（Enable QoS）]をクリックします。

ステップ 4 要件に応じて、[入力時に QoSを有効化（Enable QoS on Ingress）]チェックボックスまたは [出力時に QoS
を有効化（EnableQoSonEgress）]チェックボックスをオンにするか、あるいはその両方をオンにします。
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ステップ 5 [入力時に QoSを有効化（Enable QoS on Ingress）]をオンにした場合は、[プロファイルの選択（Select
Profile）]ドロップダウンリストからプロファイルを選択して [OK]をクリックします。

ステップ 6 [出力時に QoSを有効化（Enable QoS on Egress）]をオンにした場合は、次の手順を実行します。

a) [プロファイルに基づいて分類（Classify based on profile）]オプションボタンをクリックし、[プロファ
イルの選択（Select Profile）]ドロップダウンリストからプロファイルを選択します。

b) [QoSのスケジューリング（QoS scheduling）]では、[プロファイルの選択（Select Profile）]ドロップダ
ウンリストからプロファイルに基づくスケジューリングアクションを選択します。

ステップ 4で [入力時にQoSを有効化（EnableQoS on Ingress）]と [出力時にQoSを有効化（Enable
QoS on Egress）]の両方を選択した場合は、同じプロファイルを選択する必要があります。

（注）

ステップ 7 展開する前に [CLIプレビュー（CLI Preview）]タブをクリックし、QoS設定をプレビューします。

ステップ 8 [展開（Deploy）]をクリックします。

ステップ 9 デバイスの QoSを無効にするには、次の手順を実行します。

a) [QoSの無効化（DisableQoS）]をクリックし、QoS設定をデバイスから削除する方向（[入力（Ingress）]
または [出力（Egress）]）を選択します。

b) [展開（Deploy）]をクリックします。

また、[サービス（Services）] > [インターフェイスの設定（Interface Configuration）]からデ
バイスの QoSを有効または無効にすることもできます。

GETVPNを使用した IPSecトポロジの設定
Group Encrypted Transport VPN（GETVPN）展開には、グループメンバ、キーサーバ、および
グループドメインオブインタープリテーションプロトコルという、3つの主要コンポーネン
トがあります。グループメンバーはトラフィックを暗号化および復号化し、キーサーバはす

べてのグループメンバーに暗号キーを配布します。キーサーバは、ある一定期間において 1
つのデータ暗号化キーを決定します。すべてのグループメンバーが同じキーを使用するため、

どのグループメンバーも、他のすべてのグループメンバーによって暗号化されたトラフィッ

クを復号化することができます。グループキーおよびグループのセキュリティアソシエーショ

ン（SA）管理のために、グループメンバーとキーサーバの間で GDOIプロトコルが使用され
ます。GETVPN展開には、少なくとも 1つのキーサーバが必要です。

従来の IPsec暗号化ソリューションとは異なり、GETVPNではグループ SAの概念を使用しま
す。GETVPNグループ内のすべてのメンバーは、共通の暗号化ポリシーと共有 SAを使用して
互いに通信することができます。したがって、グループメンバー間でピアツーピアベースの

IPsecネゴシエーションを行う必要はなく、これによってグループメンバールータにかかるリ
ソースの負荷が軽減されます。

グループメンバー

グループメンバーは、グループ内のデータトラフィックを暗号化するのに必要な IPsec SAを
取得するために、キーサーバに登録します。グループメンバーはキーサーバにグループ識別

番号を提供し、そのグループのポリシーとキーを取得します。これらのキーは、トラフィック
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が喪失しないよう、現在の IPsec SAが期限切れになる前にキーサーバによって定期的に更新
されます。

キーサーバ

キーサーバは、セキュリティポリシーの保守、グループメンバーの認証、トラフィック暗号

化用のセッションキーの提供を行います。キーサーバは個々のグループメンバーを登録時に

認証します。グループメンバーは登録が成功した場合にのみ、グループSAに参加できます。

グループメンバーはいつでも登録可能で、最新のポリシーとキーを受け取ります。グループ

メンバーがキーサーバに登録する際に、キーサーバはグループメンバーのグループ識別番号

を検証します。この識別番号が有効で、しかもグループメンバーから提供されたインターネッ

トキーエクスチェンジ（IKE）クレデンシャルが有効である場合には、キーサーバがSAポリ
シーとキーをグループメンバーに送信します。

グループメンバーに送信されるキーは、キー暗号キー（KEK）とトラフィック暗号キーの 2
種類です。TEKは、同じグループ内のグループメンバーがデータの暗号化に使用する IPsecSA
の一部になります。KEKは、キーサーバとグループメンバーの間でキー再生成メッセージを
保護するために使用されます。

キーサーバは、IPsec SAの期限切れが近づいている場合や、キーサーバでセキュリティポリ
シーが変更された場合に、キー再生成メッセージを送信します。キーの配布は、マルチキャス

トまたはユニキャストトランスポートを使用して、キーの再生成中に行われます。マルチキャ

スト方式は、キーを各グループメンバに個別に送信する必要がないため、拡張性に優れていま

す。ユニキャストとは異なり、キーサーバは、マルチキャストキー再生成方式を使用して成

功したキー再生成の受信に関する確認応答をグループメンバーから受信しません。ユニキャス

トのキー再生成方式を使用すると、グループメンバが3回連続でキー再生成の確認応答を行わ
なかった場合、キーサーバはそのグループメンバをデータベースから削除します。

グループドメインオブインタープリテーション

グループドメインオブインタープリテーションプロトコルは、グループキーとグループ SA
の管理に使用されます。グループドメインオブインタープリテーションでは、グループメン

バーとキーサーバの認証に Internet Security Association Key Management Protocol（ISAKMP）を
使用します。GETVPNには、RSA署名（証明書）や事前共有キーなど、標準的なすべての
ISAKMP認証スキームを使用できます。

GETVPNの詳細については、
http://www.cisco.com/en/US/prod/collateral/iosswrel/ps6537/ps6586/ps6635/ps7180/deployment_guide_c07_554713.html
を参照してください。

GETVPNグループメンバーの設定

[Add GroupMember]設定ページを使用して、GETVPNグループメンバを設定します。

GETVPNグループメンバーを作成するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ネットワークデバイス（Network
Devices）]を選択します。
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ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]
ペインが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで、[セキュリティ（Security）]フォルダを展開して
[GETVPN-GroupMember]をクリックします。[追加（Add）]をクリックして、GET VPNのグループメン
バーを作成します。

ステップ 4 [Add GroupMember]ダイアログボックスで [General]タブを選択し、[Group Name]および [Group Identity]
を入力します。ドロップダウンリストから [登録インターフェイス（Registration Interface）]を選択しま
す。

ステップ 5 プライマリキーサーバとセカンダリキーサーバの IPアドレスを入力します。セカンダリキーサーバ
の IPアドレスを追加または削除するには、[行を追加（Add Row）]または [削除（Delete）]をクリック
します。

プライマリキーサーバは、グループポリシーを作成してすべてのグループメンバーに配布す

る処理、およびセカンダリキーサーバと定期的に同期する処理を担当します。プライオリティ

が最も高いサーバが、プライマリキーサーバとして選択されます。

（注）

ステップ 6 [行（row）]または [フィールド（field）]をクリックして、セカンダリキーサーバの IPアドレスを編集
します。

ステップ 7 [保存（Save）]をクリックして、設定を保存します。

ステップ 8 [Add Group Member]ダイアログボックスで [Advanced]タブを選択し、ドロップダウンリストから [Local
Exception ACL]および [Fail Close ACL]を選択します。

フェールクローズ機能を設定した場合、グループメンバーが正常に登録されるまでは、グループメン

バーを通過するすべてのトラフィックがドロップされます。グループメンバーが正常に登録されて SA
がダウンロードされた後、この機能は自動的にオフになります。

ステップ 9 [移行（Migration）]タブを選択し、[パッシブ SAを有効化（Enable Passive SA）]チェックボックスをオ
ンにして、パッシブSAを有効にします。このグループメンバでパッシブSAモードをオンにするには、
このオプションを使用します。

ステップ 10 [OK]をクリックしてテーブルにグループメンバーを追加します。コマンドを表示するには、[CLI]プレ
ビューをクリックします。スケジュールした展開が完了すると、設定がデバイスに適用されます。

GETVPNキーサーバの設定

[Add KeyServer]設定ページを使用して、GETVPNキーサーバを設定します。

GETVPNキーサーバを作成するには、次の手順を実行します。

手順の概要

1. [Inventory] > [Device Management] > [Network Devices]を選択します。
2. リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature

Configuration]ペインが表示されます。

Cisco Prime Infrastructure 3.8ユーザガイド
982

ネットワークサービスの確保

GETVPNキーサーバの設定



3. [機能設定（Feature Configuration）]ペインで、[セキュリティ（Security）]フォルダを展開
して [GETVPN-KeyServer]をクリックします。[追加（Add）]をクリックしてGETVPNキー
サーバを作成します。

4. [Add Key Server]ダイアログボックスで [General]タブを選択し、このキーサーバの [Group
Name]、[Group Identity]、[WAN IP address]、および [Priority]を入力します。

5. [Co-operative Key Server]の IPアドレスを入力します。共同キーサーバの IPアドレスを追
加または削除するには、[行を追加（Add Row）]または [削除（Delete）]をクリックしま
す。[行（row）]または [フィールド（field）]をクリックして、IPアドレスを編集します。

6. [Add KeyServer]ダイアログボックスで [Rekey]タブを選択し、ドロップダウンリストから
配布方法を選択します。

7. [キーサーバの追加（Add KeyServer）]ダイアログボックスで [GETVPNトラフィック
（GETVPN Traffic）]タブを選択し、暗号化するトラフィック、暗号化ポリシー、および
アンチリプレイを入力します。

8. [OK]をクリックしてテーブルにグループメンバーを追加します。コマンドを表示するに
は、[CLI]プレビューをクリックします。スケジュールした展開が完了すると、コンフィ
ギュレーションがデバイスに適用されます。

手順の詳細

ステップ 1 [Inventory] > [Device Management] > [Network Devices]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]ペ
インが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで、[セキュリティ（Security）]フォルダを展開して
[GETVPN-KeyServer]をクリックします。[追加（Add）]をクリックして GETVPNキーサーバを作成しま
す。

ステップ 4 [Add Key Server]ダイアログボックスで [General]タブを選択し、このキーサーバの [Group Name]、[Group
Identity]、[WAN IP address]、および [Priority]を入力します。

ステップ 5 [Co-operative Key Server]の IPアドレスを入力します。共同キーサーバの IPアドレスを追加または削除す
るには、[行を追加（AddRow）]または [削除（Delete）]をクリックします。[行（row）]または [フィール
ド（field）]をクリックして、IPアドレスを編集します。

ステップ 6 [Add KeyServer]ダイアログボックスで [Rekey]タブを選択し、ドロップダウンリストから配布方法を選択
します。

この配布方法は、キーサーバからグループメンバーにキー再生成情報を送信するために使用されます。配

布方法としてマルチキャストを選択した場合は、キー再生成の伝送先となるマルチキャストアドレスを指

定します。

ステップ 7 [キーサーバの追加（Add KeyServer）]ダイアログボックスで [GETVPNトラフィック（GETVPN Traffic）]
タブを選択し、暗号化するトラフィック、暗号化ポリシー、およびアンチリプレイを入力します。

このアクセスリストは、暗号化されるトラフィックを定義します。「許可」行に一致するトラフィックだ

けが暗号化されます。暗号化セッションが非アクティブな場合も常に許可する必要がある特定のトラフィッ

クは、暗号化しないでください。
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ステップ 8 [OK]をクリックしてテーブルにグループメンバーを追加します。コマンドを表示するには、[CLI]プレ
ビューをクリックします。スケジュールした展開が完了すると、コンフィギュレーションがデバイスに適

用されます。

VPNのコンポーネント
インターネットキーエクスチェンジ（IKE）は、セキュアな認証された通信を設定するための
標準的な方式です。IKEでは、ネットワークを介した2つのホスト間でセッションキー（およ
びそれに関連する暗号とネットワーク設定）を確立します。IKEポリシーは、認証中にピアの
識別情報を保護します。

IKEネゴシエーションは保護される必要があります。このため、それぞれの IKEネゴシエー
ションの最初に、共通する（共有されている）IKEポリシーに関して各ピアが同意します。こ
のポリシーは、後続の IKEネゴシエーションを保護するために使用されるセキュリティパラ
メータを示します。ピアがポリシーに同意した後、そのポリシーのセキュリティパラメータ

が、各ピアで確立されたセキュリティアソシエーションによって識別されます。それらのセ

キュリティアソシエーションは、ネゴシエーションの間、後続のすべての IKEトラフィック
に適用されます。

ネゴシエーションが開始されると、IKEは、両方のピアで同じ IKEポリシーを検索します。ネ
ゴシエーションを開始したピアは、そのすべてのポリシーをリモートピアに送信します。リ

モートピアは、相手側ピアから受信したすべてのポリシーと、自身の最優先ポリシーを比較す

ることにより、一致を検索します。両方のピアのポリシーが一致するのは、暗号化、ハッシュ、

認証、Diffie-Hellman（D-H）の各パラメータ値が同じで、リモートピアのポリシーに指定され
ているライフタイムが、比較対象ポリシーのライフタイム以下である場合です。ライフタイム

が同一でない場合は、より短い、リモートピアのポリシーのライフタイムが使用されます。

関連トピック

VPN IKEポリシーの設定（984ページ）
VPN IPSecプロファイルの設定（985ページ）
VPN事前共有キーの設定（986ページ）
VPN RSAキーの設定（986ページ）
VPNトランスフォームセットの設定（988ページ）

VPN IKEポリシーの設定

IKEポリシーを設定するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]ペ
インが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで、[セキュリティ（Security）]フォルダを展開して [VPNコン
ポーネント（VPN Components）] > [IKEポリシー（IKE Policies）]を選択します。
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ステップ 4 [行を追加（Add Row）]をクリックして IKEポリシーを作成します。

ステップ 5 [IKEポリシー（IKE Policies）]ページで、優先度、認証、D-Hグループ、暗号化、ハッシュ、およびライ
フタイムを入力します。

[IKEポリシー（IKEPolicies）]ページの要素の説明については、『Cisco Prime InfrastructureReferenceGuide』
の「Security > VPN Components > IKE Policies」を参照してください。

ステップ 6 [IKEの有効化（Enable IKE）]と [アグレッシブモードの有効化（Enable Aggressive Mode）]チェックボッ
クスをオンにし、ピアルータとアグレッシブモードの IKEポリシーをグローバルに有効にします。

ステップ 7 ドロップダウンリストから [IKE Identity]を選択します。

ステップ 8 [Dead Peer Detection Keepalive]および [Dead Peer Detection Retry]の時間を秒単位で入力します。

[IKEポリシー（IKEPolicies）]ページの要素の説明については、『Cisco Prime Infrastructure参照ガイド』
の「セキュリティ > VPNコンポーネント > IKEポリシー.」を参照してください。

ステップ 9 [保存（Save）]をクリックして設定を保存し、再び [保存（Save）]をクリックして CLIコマンドを生成し
ます。

VPN IPSecプロファイルの設定

IPsecプロファイルは ISAKMPプロファイルとも呼ばれ、これを使用すると、一連の IKEパラ
メータを定義して 1つ以上の IPsecトンネルに関連付けることができます。IPsecプロファイル
は、その一致識別基準の概念によって一意に識別される着信 IPsec接続に、パラメータを適用
します。これらの基準は、着信 IKE接続によって提示される IKE識別情報に基づいており、
これには IPアドレス、完全修飾ドメイン名（FQDN）、およびグループ（VPNリモートクラ
イアントグループ）が含まれます。

IKEプロファイル機能を使用して、IPsecプロファイルを作成できます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]ペ
インが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで、[セキュリティ（Security）]フォルダを展開して [VPNコン
ポーネント（VPN Components）] > [IPsecプロファイル（IPsec Profile）]を選択します。

ステップ 4 [行を追加（Add Row）]をクリックして IPsecプロファイルを作成します。

ステップ 5 [IPsec Profile]ページで、[Name]、[Description]、[Transform Set]、[IPsec SA Lifetime]などの情報を入力しま
す。

プロファイルの編集時に、IPsecプロファイルの名前を編集することはできません。トランスフォー
ムセットは、特定のセキュリティプロトコルとアルゴリズムの組み合わせを表します。IPSec SA
のネゴシエーション中に、ピアは特定のトランスフォームセットを使用して特定のデータフロー

を保護することに合意します。トランスフォームは、特定のセキュリティプロトコルとそれに対

応するアルゴリズムを記述します。

（注）
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ステップ 6 設定した期間が経過した後に新しい SAを確立するための [IPSec SAライフタイム（IPsec SA Lifetime）]を
秒単位で入力します。

ステップ 7 IPsecプロファイルのパラメータを編集するには、[Field]をクリックし、その IPsecプロファイルのパラメー
タを編集します。

ステップ 8 IPSecプロファイルを削除するには、リストから [IPSecプロファイル（IPsec Profile）]を選択し、[削除
（Delete）]をクリックします。

ステップ 9 [保存（Save）]をクリックして設定を保存し、再び [保存（Save）]をクリックして CLIコマンドを生成し
ます。

VPN事前共有キーの設定

事前共有キー機能を使用すると、2つのピア間で秘密キーを共有できます。このキーは、IKE
が認証フェーズで使用します。

事前共有キーを作成するには、次の手順を実行します。

ステップ 1 [Inventory] > [Device Management] > [Network Devices]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]ペ
インが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで、[セキュリティ（Security）]フォルダを展開して [VPNコン
ポーネント（VPN Components）] > [事前共有キー（Preshared Keys）]を選択します。

ステップ 4 [Add Row]をクリックして事前共有キーを作成します。

ステップ 5 [事前共有キー（Preshared Keys）]ページで、[IPアドレス（IP Address）]、[ホスト名（Host Name）]、[サ
ブネットマスク（Subnet Mask）]、および [事前共有キー（Preshared Keys）]を入力します。

ステップ 6 事前共有キーのパラメータを編集するには、[フィールド（Field）]をクリックし、その事前共有キーのパ
ラメータを編集します。

ステップ 7 事前共有キーを削除するには、リストから事前共有キーを選択して [Delete]をクリックします。

ステップ 8 [保存（Save）]をクリックして設定を保存し、再び [保存（Save）]をクリックして CLIコマンドを生成し
ます。

VPN RSAキーの設定

RSAキーペアは、公開キーと秘密キーで構成されます。公開キーインフラストラクチャ（PKI）
を設定する際には、証明書登録要求に公開キーを含める必要があります。証明書が付与された

後、公開キーが証明書に組み込まれ、ピアはこれを使用して、ルータに送られるデータを暗号

化できます。秘密キーはルータに保持され、ピアから送信されたデータの復号化、およびピア

とネゴシエーションする際のトランザクションのデジタル署名に使用されます。

RSAキーペアには、キーのモジュラス値が含まれています。モジュラス値に応じて、RSAキー
のサイズが決まります。モジュラス値が大きいほど、RSAキーの安全性が高まります。ただし
モジュラス値が大きいと、キーの生成、暗号化、および復号化にかかる時間が長くなります。
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RSAキーを作成するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]
ペインが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで、[セキュリティ（Security）]フォルダを展開して [VPNコ
ンポーネント（VPN Components）] > [RSAキー（RSA Keys）]を選択します。

ステップ 4 [行を追加（Add Row）]をクリックして RSAキーを作成します。

ステップ 5 [Add RSA Keys]ダイアログボックスが表示されます。

ステップ 6 [RSAキーの追加（AddRSAKeys）]ダイアログボックスで、[ラベル（Label）]、[モジュラス（Modulus）]、
および [タイプ（Type）]を入力します。

モジュラス値が 512～ 1024の範囲内の場合は、64の倍数（整数値）を入力します。1024より
も大きい値が必要な場合は、1536または 2048を入力できます。512よりも大きい値を入力する
と、キー生成に 1分以上かかる場合があります。モジュラス値に応じて、キーのサイズが決ま
ります。モジュラスが大きいほどキーの安全性は高くなりますが、大きなモジュラスのキーは

生成に要する時間が長くなり、大きなキーほど暗号化/復号化の処理にかかる時間が長くなりま
す。

（注）

ステップ 7 RSAをエクスポート可能キーとして生成するには、[Make the Key exportable]チェックボックスをオンに
します。

ステップ 8 [OK]をクリックして、設定を保存します。

ステップ 9 RSAキーをインポートするには、[Import]をクリックします。[RSAキーのインポート（ImportRSAKey）]
ダイアログボックスが表示されます。

ステップ 10 [RSAキーのインポート（Import RSA Key）]ダイアログボックスで、RSAキーのラベル、キータイプ、
およびキーを復号化するためのパスワードを入力します。キータイプが汎用キー、署名、または暗号で

ある場合は、保存された公開キーと秘密キーのデータをコピーして貼り付けます。

ステップ 11 用途キー（usage-key）をインポートするには、署名キーと暗号キーの両方の公開および秘密キーデータ
を入力します。

ステップ 12 [インポート（Import）]をクリックして、RSAキーをインポートします。

ステップ 13 RSAキーをエクスポートするには、リストからRSAキーを選択して [エクスポート（Export）]をクリッ
クします。[RSAキーペアのエクスポート（ExportRSAKeyPair）]ダイアログボックスが表示されます。

ステップ 14 [ExportRSAKeyPair]ダイアログボックスで、RSAキーを暗号化するためのパスワードを入力し、ドロッ
プダウンリストから暗号化アルゴリズムを選択します。

ステップ 15 [OK]をクリックして、エクスポートしたキーを表示します。

ステップ 16 RSAキーを削除するには、リストから RSAキーを選択して [削除（Delete）]をクリックします。
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VPNトランスフォームセットの設定

トランスフォームセットを定義するには、1～ 3個のトランスフォームを指定します。各トラ
ンスフォームは、IPsecセキュリティプロトコル（AHまたは ESP）および使用するアルゴリ
ズムを表します。IPsecセキュリティアソシエーションのネゴシエーション中に特定のトラン
スフォームセットを使用する場合は、トランスフォームセット全体（プロトコル、アルゴリ

ズム、その他の設定値の組み合わせ）が、リモートピアのトランスフォームセットと一致し

ている必要があります。

トランスフォームセットを設定する手順は、次のとおりです。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。

ステップ 2 リストからデバイスを選択してから、[設定（Configuration）]をクリックします。[Feature Configuration]ペ
インが表示されます。

ステップ 3 [機能設定（Feature Configuration）]ペインで、[セキュリティ（Security）]フォルダを展開して [VPNコン
ポーネント（VPN Components）] > [トランスフォームセット（Transform Sets）]を選択します。

ステップ 4 [行の追加（Add Row）]をクリックしてトランスフォームセットを作成します。

ステップ 5 [Transform Sets]ページで、[Name]を入力し、トランスフォームセットを設定するために有効なセキュリ
ティプロトコルとアルゴリズムの組み合わせを選択します。

ペイロードの暗号化に ESP暗号化アルゴリズムが使用され、ペイロードの整合性の確認に整合性
アルゴリズムが使用されます。

（注）

ステップ 6 トランスフォームセットのモードを次のように指定します。

• [トランスポート（Transport）]：データだけを暗号化します。トランスポートモードは、両方のエン
ドポイントが IPsecをサポートしている場合に使用されます。トランスポートモードでは、認証ヘッ
ダーまたはカプセル化されたセキュリティペイロードが元の IPヘッダーの後に配置されます。これに
より、IPペイロードだけが暗号化されます。この方式を使用すると、暗号化されたパケットにQuality
of Service（QoS）制御などのネットワークサービスを適用できます。

• [トンネル（Tunnel）]：データと IPヘッダーを暗号化します。トンネルモードはトランスポートモー
ドよりも強力な保護を提供します。IPパケット全体が AHまたは ESP内にカプセル化されるため、新
しい IPヘッダーが付加され、データグラム全体を暗号化できます。トンネルモードを使用すると、
ルータなどのネットワークデバイスを複数のVPNユーザ用の IPsecプロキシとして機能させることが
できます。トンネルモードは、そのような設定で使用してください。

ステップ 7 [保存（Save）]をクリックして設定を保存し、再び [保存（Save）]をクリックして設定の変更を保存しま
す。
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ゾーンベースのファイアウォールを使用したインターフェイスグルー

プ間のファイアウォールポリシーの制御

ゾーンベースファイアウォール機能を使用すると、ゾーンと呼ばれるインターフェイスグルー

プの間で Cisco IOS単方向ファイアウォールポリシーを簡単に管理できます。

ゾーンとは、同様の機能を果たすインターフェイスのグループです。たとえばルータで、ギガ

ビットイーサネットインターフェイス 0/0/0とギガビットイーサネットインターフェイス
0/0/1を LANに接続するとします。これら 2つのインターフェイスは、内部ネットワークを表
している点で同類です。したがって、これらをファイアウォール設定用のゾーンとしてグルー

プ化できます。

デフォルトでは、同じゾーン内のインターフェイス間のトラフィックはポリシーの制約を受け

ません。トラフィックは自由に通過します。

あるインターフェイスがセキュリティゾーンのメンバーである場合、そのインターフェイスで

送受信されるトラフィックはすべてドロップされます（ルータ宛てのトラフィック、および同

じゾーンの別のインターフェイス宛てのトラフィックを除く）。

別のゾーンに属するインターフェイス間のトラフィックを許可するには、具体的なルールを含

むファイアウォールポリシーをデバイスにプッシュする必要があります。ポリシーで（inspect
またはpassアクションによって）これら2つのゾーン間のトラフィックが許可されると、トラ
フィックはゾーンを通過できます。図 48-1では、セキュリティゾーンについて説明します。

図 26 :セキュリティゾーンの図

上の図に示したインターフェイスとセキュリティゾーンの関係について、以下で説明します。

•インターフェイス E0と E1はセキュリティゾーン Z1のメンバです。
•インターフェイス E2はセキュリティゾーン Z2のメンバーです。
•インターフェイス E3は、どのセキュリティゾーンのメンバーでもありません。

このシナリオでは、次のような状況になっています。

•インターフェイス E0と E1は同じセキュリティゾーン（Z1）のメンバーなので、これら
のインターフェイス間のトラフィックは自由に流れます。

•ポリシーが設定されていない場合、ゾーン間（たとえば、E0と E2の間、E1と E2の間、
E3と E1の間、および E3と E2の間）でトラフィックは流れません。
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•インターフェイス E0または E1と E2の間のトラフィックフローが可能になるのは、ゾー
ンZ1とゾーンZ2の間のトラフィックを許可する明示的なポリシーが設定されている場合
だけです。

E3は、どのセキュリティゾーンにも属していないため、E3と E0、E1、または E2のインター
フェイス間をトラフィックが流れることはありません。

Cisco Prime Infrastructureは、Cisco ASR、ISR、CSRルータでのゾーンベースファイアウォー
ル機能をサポートしています。Cisco Prime Infrastructureを使用して、ゾーンベースファイア
ウォールポリシーテンプレートを設定し、複数のデバイスにそれを展開できます。ゾーンベー

スの設定を展開した後、デバイスワークセンターに移動して、特定のデバイスに展開された

ファイアウォールの設定を確認できます。

ゾーンベースファイアウォールをモニタするには、デバイスワークセンターまたは（ゾーン

ベースファイアウォールの syslogメッセージをサポートする）CiscoPrime Infrastructureの syslog
機能で、Zone-Based Firewall Monitor Hits機能を確認します。

Cisco Prime Infrastructureでは、（Telnetまたは SSHを介した）CLIまたはWSMAを使用して
ゾーンベースファイアウォールを設定できます。WSMAを使用すると、より効率的かつ堅牢
な方法でゾーンベースファイアウォールを設定できます。したがって、ゾーンベースファイ

アウォールの設定にはWSMAプロトコルを使用することを推奨します。CiscoPrime Infrastructure
でのWSMAの使用の詳細については、「WSMAで AVC機能を使用するためのデバイスの設
定」を参照してください。

ゾーンベースファイアウォールの設定：ワークフロー

複数のデバイスでゾーンベースファイアウォールを設定するには、ゾーンベーステンプレー

トを使用して変更を行います。ゾーンベースファイアウォールテンプレートを使用するため

に、まずはネットワークのゾーンを定義してネットワークにゾーンベースファイアウォールを

設計する必要があります。Cisco Prime Infrastructureでは、ゾーンはインターフェイスロールの
グローバルオブジェクトで表され、ゾーンに属するインターフェイスのリストが動的に選択さ

れます。次に、ファイアウォール環境でネットワークオブジェクトを定義して作成します。

ゾーンベースファイアウォールの機能は、Cisco Prime Infrastructureで IPv4ネットワークのみ
をサポートしています。（IPv6はサポートされていません）。

ゾーンベースファイアウォール機能は、Cisco IOS-XE Release 15.2(2)S以降の ASRプラット
フォーム、Cisco IOS Release 15.0(1)M以降の ISR G2プラットフォーム、Cisco IOS-XE 15.3(2)S
Release以降の ISR G3プラットフォーム、Cisco IOS-XE 15.3(1)S Release以降の CSRプラット
フォーム、Cisco IOS-XERelease 16.3以降のCisco ISRvプラットフォーム、およびCisco IOS-XE
Release 16.6.1以降の Cisco ISR 1000プラットフォームでサポートされます。

（注）

ゾーンベースファイアウォールテンプレートを設定する手順は、次のとおりです。

1. ゾーンを定義します。セキュリティゾーンはインターフェイスロールとして定義されま
す。

2. IPv4ネットワークオブジェクトを定義します。
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Cisco Prime Infrastructure 2.0は、IPv4ネットワークオブジェクトのみをサポートしています。（注）

3. ファイアウォールポリシーを設計し、複数のデバイスに展開します（詳細については、
「単一デバイスのゾーンベースファイアウォール用のポリシールールを作成する」を参

照）。

4. 特定のデバイスの設定を検証します（「ゾーンベースのファイアウォールを使用したイン
ターフェイスグループ間のファイアウォールポリシーの制御」を参照）。

5. グローバルオブジェクトとテンプレートの設定を変更します（「ゾーンベースファイア
ウォールのポリシールールの設定」を参照）。

6. ポリシールールをモニタします（単一デバイスのゾーンベースファイアウォールに関す
るポリシールールのモニタとトラブルシューティング（995ページ）を参照）。

7. Syslogメッセージをモニタします。

セキュリティゾーン、IPv4ネットワークオブジェクト、およびファイアウォールポリシーを
変更するには、ファイアウォールポリシーを編集して、該当するデバイスに再び展開します。

ゾーンベースファイアウォールのポリシールールの設定

共有ポリシーオブジェクトの作成後に、ゾーンベースファイアウォールのポリシールールテ

ンプレートを作成します。

ゾーンベースファイアウォールのポリシールールテンプレートを作成するには、次の手順を

実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features&Technologies）]
> [セキュリティ（Security）] > [ゾーンベースファイアウォール（Zone Based Firewall）] > [ポリシールー
ル（Policy Rules）]を選択します。

ステップ 2 [Template Basic]領域で、適切なフィールドに名前と説明を入力します。

ステップ 3 [検証基準（Validation Criteria）]領域で、リストからデバイスタイプを選択し、OSバージョンを入力しま
す。

ステップ 4 必須フィールドに入力します。テンプレートパラメータの説明については、『Cisco Prime Infrastructure
Reference Guide』を参照してください。

ステップ 5 [Save as New Template]をクリックします。

CLIを使用したゾーンベースファイアウォール設定の削除

ユーザーは、次の手順を実行して、CLIテンプレートを使用してデバイスからゾーンベースの
ファイアウォール設定を削除できます。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）]の順に移動します。
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ステップ 2 CLIテンプレートツリーを展開し、[システムテンプレート CLI]オプションを選択します。

ステップ 3 Delete_ZBFW_Configurationテンプレートを選択します。

ステップ 4 ゾーンベースのファイアウォール構成を削除するデバイスを同期し、[展開]ボタンをクリックする必要が
あります。

ステップ 5 ゾーンベースのファイアウォール構成を削除するデバイスを選択します。

ゾーンベースのファイアウォールで設定されたデバイスのリストがCLIプレビューペインに表示されます。

ステップ 6 ゾーンベースのファイアウォール構成が確実に削除されるように、デバイスを再度同期する必要がありま
す。

単一デバイスのゾーンベースのファイアウォールのポリシールールを構成します。

単一のデバイスでゾーンベースファイアウォールを設定するには、デバイスワークセンター

のゾーンベースの設定を使用して変更を行います。

単一デバイスのゾーンベースファイアウォール用のセキュリティゾーンを作成する

セキュリティゾーンを作成するには、次の手順を実行します。

ゾーンベースファイアウォール機能は、Cisco IOS-XE Release 15.2 (2)S以降の ASRプラット
フォーム、Cisco IOSリリース 15.0 (1)M以降の ISRG2プラットフォーム、Cisco IOS-XERelease
15.3(2)S以降の ISR G3プラットフォーム、および Cisco IOS-XE Release 15.3(1)Sの CSRプラッ
トフォームでサポートされます。

（注）

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ネットワークデバイス（Network
Devices）]を選択してから、デバイスをクリックします。

ステップ 2 [設定（Configuration）]タブで [セキュリティ（Security）]サブフォルダを展開します。

ステップ 3 [セキュリティ（Security）]サブフォルダで、[ゾーンベースファイアウォール（Zone Based Firewall）] >
[共通のビルディングブロック（Common Building Blocks）]を展開して [ゾーン（Zones）]をクリックし
ます。

ステップ 4 [Add Zone]をクリックしてセキュリティゾーンを作成します。

ステップ 5 ゾーン名を選択します。

ステップ 6 （Cisco ASRデバイスのみ）これを Cisco ASRデバイスのデフォルトゾーンにするには、[デフォルトの
有効化（Enable Default）]をクリックします。デフォルトゾーンは、どのゾーンにも関連付けられてい
ないすべてのインターフェイスをホスティングします。

ステップ 7 [OK]をクリックして、設定を保存します。

ステップ 8 ゾーンの VRFを選択します。

a) VRFは、インターフェイスをセキュリティゾーンに割り当てる前に選択します。ゾーンに割り当て
ることができるのは、選択した VRFに割り当てられたインターフェイスのみです。

Cisco Prime Infrastructure 3.8ユーザガイド
992

ネットワークサービスの確保

単一デバイスのゾーンベースのファイアウォールのポリシールールを構成します。



b) ユーザが「グローバルVRF」を選択した場合、どのVRFにも割り当てられていないインターフェイ
スのみをゾーンに割り当てることができます。

ステップ 9 インターフェイスをセキュリティゾーンに割り当てるには、下矢印アイコンをクリックします。[イン
ターフェイスオブジェクトセレクタ（Interface Object Selector）]ダイアログボックスが表示されます。

a) [Interface selector]ダイアログボックスで、[Interface]チェックボックスをオンにして、リストからイ
ンターフェイスを選択します（複数を選択可能）。

b) 設定を保存する場合は [OK]をクリックします。変更内容をルータに送信せずにすべての変更を取り
消す場合は [キャンセル（Cancel）]をクリックします。

ステップ 10 [Advanced options]列で [Configure]をクリックします。[高度なパラメータ設定（Advanced Parameters
Configuration）]ダイアログボックスが表示されます。

ステップ 11 ゾーンに属するインターフェイスを通過する検査対象トラフィックに適用される、一連の詳細パラメー

タを定義します。パラメータごとに、デフォルト値をオーバーライドするパラメータ名の左にあるチェッ

クボックスをオンにして、そのパラメータの新しい値を選択します。（任意）[高度なパラメータ設定
（Advanced Parameters Configuration）]ダイアログボックスで、次の手順を実行します。

[高度なパラメータ（Advanced Parameters）]オプションは、ASR1Kシリーズのデバイスでのみ
サポートされます。

（注）

a) [アラート（Alert）]チェックボックスをオンにして、[オン（On）]オプションボタンを選択し、ア
ラートを設定します。

b) [Maximum Destination]チェックボックスをオンにして最大接続数を設定します。
c) [接続先ごとの TCP SYNフラッディングレート（TCP SYN-Flood Rate per Destination）]チェックボッ
クスをオンにし、TCPフラッディングレートを設定します。

d) [基本的な脅威検出パラメータ（Basic ThreatDetection Parameters）]チェックボックスをオンにして、
[オン（On）]オプションボタンを選択し、FWドロップ脅威検出レート、FW検査脅威検出レート、
および FW SYN攻撃脅威検出レートを設定します。

ステップ 12 次をクリックします。

•設定を保存するには [OK]。

•保存しないで終了するには [キャンセル（Cancel）]。

ステップ 13 既存のセキュリティゾーンパラメータを編集するには、ゾーンを選択し、[高度なオプション（Advance
options）]列で [編集（Edit）]をクリックします。[Advanced Parameters Configuration]ダイアログボック
スが表示されます。

ステップ 14 [高度なパラメータ設定（Advanced Parameters Configuration）]ダイアログボックスで値を編集し、[保存
（Save）]をクリックして変更を保存します。[Advanced Options]アイコンにマウスカーソルを合わせる
と、設定されたパラメータがクイックビューウィンドウに表示されます。

ステップ 15 ゾーンの説明を入力してから、[Save]をクリックします。

単一デバイスのゾーンベースファイアウォール用のポリシールールを作成する

ポリシールール（規則）を作成するには、次の手順を実行します。
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ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択してから、デバイスを選択します。

ステップ 2 [機能設定（Feature Configuration）]ペインで [セキュリティ（Security）]サブフォルダを展開します。

ステップ 3 [セキュリティ（Security）]サブフォルダで、[ゾーンベースファイアウォール（ZoneBasedFirewall）]を
展開して [ポリシールール（Policy Rules）]をクリックします。[ポリシールール（Policy Rules）]ページ
が表示されます。

ステップ 4 既存のポリシールールを編集するには、次のオプションのいずれかを選択します。

•規則のパラメータ行をクリックし、パラメータを編集します。

•チェックボックスをオンにしてルールを選択し、[編集（Edit）]をクリックします。選択したルール
が編集用に開かれます。ポリシールールの名前は編集できません。

ファイアウォールルールサービスで、伝送制御プロトコル（TCP）またはユーザデータグ
ラムプロトコル（UDP）のポート範囲を指定できます。[サービス（Service）]列で新しい
ルールを追加したり既存のルールを編集したりする際、TCPまたは UDPを割り当てるに
は、オブジェクトセレクタをクリックして [OK]をクリックします。プロトコルアイコン
の近くに表示されるテキストボックスでポート番号を定義できます。また、

<start-port-number>-<end-port-number>という形式でポート範囲を定義して、この範囲を特定
のプロトコル（TCPまたは UDP）に設定することもできます。

（注）

•規則をドラッグして別の場所にドロップすると、ファイアウォール規則の順序を変更できます。

ステップ 5 [ポリシールール（Policy Rules）]ページから、[ルールの追加（Add Rule）]をクリックし、フィールド
に入力します。規則を追加する際は、ポリシーの上部か下部、または既存の規則の前後に規則を配置で

きます。複数のファイアウォールルールは、その順序に従って処理されます。規則の順序を制御するに

は、テーブルで規則の場所を選択し、[Add Top]または [Add Bottom]オプションを使用して規則をテーブ
ルの上部または下部に追加します。ルールを選択し、[後ろに追加（Add After）]または [前に追加（Add
Before）]オプションを使用してルールを既存のルールの前または後ろに追加します。所定の場所にルー
ルを配置して後でドラッグアンドドロップを使用することでその場所を変更できます。

ステップ 6 （任意）ファイアウォール規則名を入力します。ファイアウォールルールの名前を指定しない場合、
システムによってファイアウォールルールの名前が生成されます。rule_<number>または
EMS_rule_<number>という形式のファイアウォールルール名を作成することはできません（たとえば
rule_1）。これらは、システムで予約済みの形式です。

ステップ 7 ルールの送信元および宛先のゾーンを選択します。ルールは送信元ゾーンから宛先ゾーンに流れるトラ

フィックにのみ適用されます。送信元ゾーンと宛先ゾーンを同一にすることはできません。

ステップ 8 送信元および宛先 IPアドレスを追加するには、[追加（add）]アイコンをクリックします。[送信元/宛先
IPアドレス（Source/Destination IP address）]ダイアログボックスが表示されます。

a) [送信元/宛先 IPアドレス（Source/Destination IP address）]ダイアログボックスで、値を「任意」に設
定するには [Any]チェックボックスをオンにします。

b) 送信元および宛先 IPアドレスを入力します。
c) [+]ボタンをクリックして新しい IPアドレスとサブネットを追加します。
d) [-]ボタンをクリックして IP/サブネットを削除します。
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e) [OK]をクリックして設定を保存するか、または [キャンセル（Cancel）]をクリックし、これまでに
加えた変更をルータに送信せずに、すべての変更を取り消します。

ステップ 9 （任意）[Service]の値を設定します。サービスを追加または削除するには、下矢印アイコンをクリック
します。[ファイアウォールサービス（Firewall Service）]ダイアログボックスが表示されます。定義済み
のサービスを選択することもできます。サービスの作成については、「単一デバイスのゾーンベースファ

イアウォール用のポリシールールを作成する」を参照してください。

a) [Firewall Service]ダイアログボックスで、サービスまたはポートベースのアプリケーションのチェッ
クボックスをオンにして、規則用のアプリケーションまたはサービスを選択します。

b) [TCP]または [UDP]を選択して特定の TCP/UDPポートを選択し、ウィンドウを閉じて、[TCP]また
は [UDP]アイコンの横に表示されるテキストボックスに、使用するポートのリストを入力します。
ポートベースアプリケーションの表示については、「単一デバイスのゾーンベースファイアウォー

ル用のアプリケーション TCP/UDPポートを割り当てる」を参照してください。
c) 前に戻るには、ナビゲーション用矢印ボタンを使用します。
d) [OK]をクリックして、設定を保存します。

ステップ 10 適切なアクションを選択します。オプションは、[ドロップ（Drop）]、[ドロップして記録（Drop and
Log）]、[検査（Inspect）]、[通過（Pass）]、および [通過させて記録（Pass and Log）]です。

ステップ 11 検査アクションを選択した場合は、[Advanceoptions]列で [Configure]をクリックします。[高度なパラメー
タ設定（Advanced Parameters Configuration）]ダイアログボックスが表示されます。

ステップ 12 [高度なパラメータ設定（Advanced Parameters Configuration）]ダイアログボックスで、次のようにしま
す。

a) デバイスのデフォルト値をカスタマイズするには、[パラメータ（Parameter）]チェックボックスを
オンにして新しい値を設定します。

b) デバイスのデフォルト値を適用するには、[Parameter]チェックボックスをオフにします。
c) ファイアウォールルールのデフォルトパラメータを表示するには、「単一Cisco ISRデバイスのゾー
ンベースファイアウォール用にデフォルトのパラメータを設定する」を参照してください。

d) [高度なオプション（Advanced Options）]アイコンの上にマウスカーソルを移動させると、設定され
たパラメータがクイックビューウィンドウに表示されます。

ステップ 13 [保存（Save）]をクリックして、ルールをデバイスに適用します。要素の説明については、『CiscoPrime
Infrastructure Reference Guide』を参照してください。

単一デバイスのゾーンベースファイアウォールに関するポリシールールのモニタとトラブルシューティング

モニタリング機能を使用すると、ポリシー規則をモニタすることができます。最も使用された

ルールの特定、特定のルールのトラブルシューティング、選択したルールのヒットの確認を行

うことができます。

ポリシー規則をモニタするには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択してデバイスを選択します。

ステップ 2 [機能設定（Feature Configuration）]ペインで [セキュリティ（Security）]フォルダを展開します。
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ステップ 3 [セキュリティ（Security）]サブフォルダで、[ゾーンベースファイアウォール（Zone Based Firewall）]を
展開して [ポリシールール（PolicyRules）]をクリックします。[ファイアウォールルール（FirewallRules）]
ページが表示されます。

ステップ 4 [ファイアウォールルール（Firewall Rules）]ページで [ヒットカウンタ（Hit Counters）]をクリックし、次
のいずれかのオプションを使用して、ファイアウォールルールのセッションおよびパケットのヒットカウ

ンタを分析します。

ステップ 5 ファイアウォールルールのパケットおよびセッションカウンタを表示するには、[すべて表示（Showall）]
オプションをクリックします。パケットおよびセッションカウンタは 2つの別々の列に表示されます。

[すべて表示（Show All）]オプションを選択すると、この操作の完了に時間がかかる可能性があ
ることを示す警告メッセージが表示されます。セッションのヒットカウンタはドロップ/通過ルー
ルには該当しません。同様に、パケットのヒットカウンタは検査規則に適用されません。

（注）

ステップ 6 ルールの最終更新時刻を確認するには、列名にマウスカーソルを合わせるか、[ヒットカウンタ（Hit
Counters）]の [最終更新時刻（Last Update Time）]オプションをクリックします。

ステップ 7 特定のルールまたは選択した複数のルールのヒットカウンタを表示するには、[選択したルールについて表
示（Show for selected rules）]オプションをクリックします。ヒットカウントがポップアップダイアログ
ボックスに表示され、データを即座に更新できるボタンも一緒に表示されます。

ステップ 8 パケット/セッション数に基づいた上位または下位の規則を表示するには、テーブルの右上隅に表示される
定義済みフィルタオプションを使用します。

ステップ 9 デバイスのすべてのルールカウンタを破棄するには、[すべてのカウンタをリセット（ResetAllCounters）]
をクリックします。アプリケーションは、規則カウンタをリセットする前に警告メッセージを表示します。

単一デバイスのゾーンベースファイアウォール用のサービスグループを作成する

サービスグループを作成、更新、または削除することができます。サービスグループには、

複数のポートベースのアプリケーションをファイアウォールポリシーで使用できる論理グルー

プにグループ化するオプションがあります。

たとえば、参照サービスグループオブジェクトを定義して、HTTPと HTTPSの両方のアプリ
ケーションをそれに割り当てることができます。次に、この参照サービスグループをファイア

ウォールルールで使用して、トラフィックの参照を許可または拒否できます。ルールでHTTP
と HTTPSの両方を選択する必要はありません。

サービスグループを作成するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択してから、デバイスを選択します。

ステップ 2 [機能設定（Feature Configuration）]ペインで [セキュリティ（Security）]サブフォルダを展開します。

ステップ 3 [セキュリティ（Security）]サブフォルダで、[ゾーンベースファイアウォール（Zone Based Firewall）] >
[共通のビルディングブロック（CommonBuildingBlocks）]を展開して [サービスグループ（ServiceGroups）]
をクリックします。[Service Groups]ページが表示されます。

ステップ 4 次の手順でサービスグループを作成します。
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a) [サービスグループ（Service Group）]ページで、[サービスグループの追加（Add Service Group）]を
クリックしてサービスグループ名を入力します。サービスグループの作成後に、この名前を変更する

ことはできません。また、アプリケーションを使用しないと、サービスグループを作成することもで

きません（「パフォーマンスをモニタするカスタムアプリケーションの作成」を参照してください）。

b) アプリケーションを割り当てるには、下矢印アイコンをクリックします。
c) [アプリケーション（Applications）]ダイアログボックスで、[アプリケーション（Applications）]チェッ
クボックスをオンにしてリストからアプリケーションを 1つ以上選択し、[OK]をクリックします。

ステップ 5 既存のサービスグループを編集するには、次のいずれかを実行します。

• [サービスグループ（ServiceGroups）]ページで、サービスグループのパラメータ行をクリックしてパ
ラメータを編集します。

•サービスグループを選択して [編集（Edit）]をクリックします。新しいアプリケーションを追加した
り、選択済みのアプリケーションを削除することができます。

•選択したリストからアプリケーションを削除するには、アプリケーション名の上にカーソルを置き、
[X]をクリックします。

ステップ 6 [Save]をクリックして、変更をデバイスに適用します。

単一デバイスのゾーンベースファイアウォール用のアプリケーション TCP/UDPポートを割り当てる

伝送制御プロトコル（TCP）またはユーザデータグラムプロトコル（UDP）ポートをアプリ
ケーションに割り当てたり、割り当てを解除したりすることができます。

次の手順で [保存（Save）]をクリックすると、デバイスに変更が展開されます。要求済みの操
作を確認したり、保留中の変更キューから要求を削除したりすることはできません。

（注）

アプリケーションに TCP/UDPポートを割り当てるか、その割り当てを解除するには、次の手
順を実行します。

手順の概要

1. [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバ
イス（Network Devices）]を選択してから、デバイスを選択します。

2. [機能設定（Feature Configuration）]ペインで [セキュリティ（Security）]サブフォルダを展
開します。

3. [セキュリティ（Security）]サブフォルダで、[ゾーンベースファイアウォール（ZoneBased
Firewall）] > [共通のビルディングブロック（Common Building Blocks）]を展開して [ポー
トマッピング（Port Mappings）]をクリックします。[ポートアプリケーションマッピン
グ（Port Application Mapping）]ページが表示されます。

4. アプリケーションに TCP/UDPポートを割り当てるか、その割り当てを解除するには、ア
プリケーションをクリックし、その TCP/UDPポート値を更新します。TCP/UDPポート値
が特定のアプリケーションに割り当てられます。
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5. [保存（Save）]をクリックして、設定を保存します。

手順の詳細

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択してから、デバイスを選択します。

ステップ 2 [機能設定（Feature Configuration）]ペインで [セキュリティ（Security）]サブフォルダを展開します。

ステップ 3 [セキュリティ（Security）]サブフォルダで、[ゾーンベースファイアウォール（Zone Based Firewall）] >
[共通のビルディングブロック（CommonBuildingBlocks）]を展開して [ポートマッピング（PortMappings）]
をクリックします。[ポートアプリケーションマッピング（Port Application Mapping）]ページが表示され
ます。

[ポートアプリケーションマッピング（Port Application Mapping）]ページには、デバイスから稼
働されるアプリケーションの名前が表示されます。

（注）

ステップ 4 アプリケーションにTCP/UDPポートを割り当てるか、その割り当てを解除するには、アプリケーションを
クリックし、その TCP/UDPポート値を更新します。TCP/UDPポート値が特定のアプリケーションに割り
当てられます。

a) 1つ以上のポートをコンマで区切って定義することにより、ポートを割り当てます（例：1234,2222）。
b) ポート範囲を定義することにより、ポートを割り当てます（例：1111-1118）。また、ポートやポート
範囲を組み合わせて割り当てることもできます。

c) 既存のポート値を削除することにより、ポートの割り当てを解除します。

ステップ 5 [保存（Save）]をクリックして、設定を保存します。

単一 Cisco ISRデバイスのゾーンベースファイアウォール用にデフォルトのパラメータを設定する

デフォルトパラメータを設定するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択してから、デバイスを選択します。

ステップ 2 [機能設定（Feature Configuration）]ペインで [セキュリティ（Security）] サブフォルダを展開します。

ステップ 3 [セキュリティ（Security）]サブフォルダで、[ゾーンベースファイアウォール（Zone Based Firewall）]を
展開して [デフォルトパラメータ（Default Parameters）]をクリックします。[Default Parameters]ページが
表示されます。

ステップ 4 [デフォルトパラメータ（Default Parameters）]ページで、パラメータ値を変更します。

デフォルトパラメータを変更できるのは ISRデバイスだけです。（注）

ステップ 5 [保存（Save）]をクリックして、設定を保存します。
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単一デバイスのゾーンベースファイアウォール内の別のゾーンへのインターフェイスの割り当て

インターフェイスビューには、ファイアウォールインスペクションに該当するデバイスのイ

ンターフェイスの概要が表示されます。このビューでは、インターフェイスのセキュリティ

ゾーンへの割り当てを確認および変更できます。

ゾーンに対してインターフェイスの割り当てまたは割り当て解除を行うには、次の手順を実行

します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択してから、デバイスを選択します。

ステップ 2 [機能設定（Feature Configuration）]ペインで [セキュリティ（Security）]サブフォルダを展開します。

ステップ 3 [セキュリティ（Security）]サブフォルダで、[ゾーンベースファイアウォール（Zone Based Firewall）]を
展開して [インターフェイス（Interfaces）]をクリックします。

ステップ 4 [Interface]ページで、変更するインターフェイスを選択し、下矢印アイコンをクリックします。[ゾーン
（Zone）]ダイアログボックスが表示されます。

ステップ 5 [ゾーン（Zone）]ダイアログボックスで、インターフェイスの新しいセキュリティゾーンを選択します。
選択したインターフェイスがすでにゾーンに割り当てられている場合は、警告メッセージが表示されます。

ステップ 6 そのインターフェイスの割り当てを変更する場合は、警告メッセージに対して [はい（Yes）]をクリック
します。

ステップ 7 特定のゾーンからインターフェイスの割り当てを解除するには、そのインターフェイスを選択し、ゾーン
情報を削除します。

ステップ 8 [Save]をクリックして、変更を保存および適用します。

データソースとしての NAMアプリケーションサーバの追加
Prime Infrastructureでは、さまざまな機能をリモートでNAMに設定できます。NAMアプリケー
ションサーバ機能を使用すると、アプリケーションサーバを使用して NAMデバイスを設定
することができます。

アプリケーションサーバのパラメータを設定するには、NAMデバイスで次の手順を実行しま
す。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択してから、デバイスを選択します。

ステップ 2 [追加（Add）]をクリックします。

ステップ 3 [サーバを追加（Add Servers）]ダイアログボックスにサーバの IPアドレスを入力し、ダイアログボックス
内の [追加（Add）]ボタンをクリックします。サーバの IPアドレスのリストが [IPアドレス（IP address）]
列の下に表示されます。

ステップ 4 NAMデバイスに展開するサーバの IPアドレスを選択して、[NAMサーバリストに追加（Add toNAMServer
lists）]をクリックします。
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ステップ 5 [NAMサーバリストにサーバを追加（Add Server(s) to NAM Server List）]ダイアログボックスで、1つ以上
の NAMデバイスの IPアドレスを選択し、ダイアログボックス内の [追加（Add）]ボタンをクリックしま
す。

選択したデバイス IPアドレスが [NAMサーバリストの一部（Part of NAM Server List on）]列の下に表示さ
れ、選択した NAMデバイスにサーバパラメータが設定されます。
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第 36 章

Prime Infrastructureによって、WANエンド
ユーザの一貫したアプリケーションエク

スペリエンスが確保される仕組み

• WANエンドユーザの一貫したアプリケーションエクスペリエンスの確保（1001ページ）

WANエンドユーザの一貫したアプリケーションエクス
ペリエンスの確保

Cisco Prime Infrastructureによって、複数のサイトでアプリケーション間の高品質なWANエン
ドユーザエクスペリエンスを実現できます。

•サイトのアプリケーション主要パフォーマンス評価指標の表示
• WAN最適化のためのアプリケーションパフォーマンスダッシュボードの設定
•パフォーマンスの低いWANアプリケーション、クライアント、サーバ、およびリンクの
識別

• WAN最適化の結果の表示
• WANクライアント/サーバおよびサイト間最適化トラフィックフローの表示

この機能を使用するには、Cisco Prime Infrastructureの実装に保証ライセンスを含める必要があ
ります。

（注）

ネットワーク運用スタッフは共通のデータリソースを共有する必要があります。これにより、

次のような最適化サイクルの各段階を通じてネットワークのパフォーマンスデータをすべて把

握できます。

•アプリケーションの最適化が必須な場所をネットワーク設計者が計画できるようにするた
めの、最適化の候補となるサイトおよびアプリケーションの識別（「サイトのアプリケー

ション主要パフォーマンス評価指標の表示」を参照）。
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•サイトおよびアプリケーションのパフォーマンスベースラインの確立（「WAN最適化の
ためのアプリケーションパフォーマンスダッシュボードの設定」を参照）。

Cisco Prime Infrastructureは、重要なパフォーマンスメトリックのベースライン化を実行し、
ベースライン値の異常な逸脱を検出します。重要なパフォーマンスメトリックには次のものが

あります。

•サーバ応答時間
•クライアントのトランザクション時間
•ネットワークラウンドトリップ時間
• MOSスコア
•ジッター
•パケット損失
•送受信バイト
•インターフェイス使用率
• CPU使用率
•メモリ使用率

Cisco Prime Infrastructureは、過去 30日間のメトリックの平均値を取って、各メトリックのベー
スライン（平均）を決定します。平均値は、モニタ対象の各エンティティ（インターフェイ

ス、ホスト、サイト、またはアプリケーションなど）で1時間ごとに個別に計算されます。た
とえば、本日 9 AM～ 10 AMの特定サーバの HTTP応答時間のベースラインは、昨日の 7 PM
～ 8 PMの同じサーバのベースラインとは異なります。

また、Cisco Prime Infrastructureは、過去 30日のデータを使用してメトリックの標準偏差も計
算します。平均値と同様に、標準偏差は各監視対象のエンティティで1時間ごとに個別に計算
されます。

• WANのパフォーマンスとアプリケーションの安定性が実際に向上したかどうかを実装後
に検証します（「WAN最適化の結果の表示」を参照）。

各メトリックの平均と標準の偏差は時間とともに変化するため、Cisco Prime Infrastructureはヘ
ルススコア（適応型しきい値）の計算に使用されるしきい値を継続的に再計算します。Cisco
Prime Infrastructureは、1時間ごとに基準としきい値を計算し、5分ごとに正常性スコアを評価
します。各間隔ごとに、以下のようになります。

1. ヘルススコアは、アプリケーションとサイトの組み合わせごとに計算されます。
2. これらのヘルススコアが集約され、（すべてのサイト間の）各ビジネスクリティカルア
プリケーションの全体的なヘルスと、（すべてのビジネスクリティカルなアプリケーショ

ンでの）各サイトの全体的なヘルスが算出されます。

サイトまたはアプリケーションにわたって集約する場合は、最も低いスコアが使用されます。

たとえば、特定のサイトのビジネスクリティカルなアプリケーションが「赤色」と評価される

と、そのサイトもまたその間隔で「赤色」と評価されます。詳細については、「アプリケー

ションパフォーマンスのサービスヘルスルールのカスタマイズ」を参照してください。

•最適化されたフローの継続的なモニタリングとトラブルシューティング（「WANクライ
アント/サーバおよびサイト間最適化トラフィックフローの表示」を参照）。

Cisco Prime Infrastructure 3.8ユーザガイド
1002

ネットワークサービスの確保

WANエンドユーザの一貫したアプリケーションエクスペリエンスの確保



ベースラインの平均および標準偏差を使用して、Cisco Prime Infrastructureはベースライン値か
らキーメトリックの異常な偏差を検出することでアプリケーションおよびサービスの健全性の

問題をモニタし、モニタリング間隔ごとに各アプリケーションおよびサイトにヘルススコア

（赤色、黄色、または緑色）を割り当てることができます。

•赤色のスコアは、ベースラインからの非常に異常な偏差（0.1 %未満の確率のベースライ
ンからの偏差）を示します。

•黄色のスコアは、軽度の異常な偏差（1 %未満の確率の偏差）を示します。
•緑色のスコアは、メトリックが正常範囲内であることを示します。
•灰色のスコアは、サイトまたはアプリケーションのデータが不十分であることを示しま
す。

Cisco Prime Infrastructureは、パフォーマンスの最適化におけるこれらの各段階で一貫したデー
タリソースを提供します。

サイトのアプリケーション主要パフォーマンス評価指標の表示

サイトおよびそのサイトのビジネスクリティカルなアプリケーションを表示するには、[Services]
> [Application Visibility & Control] > [Service Health]の順に選択します。サイトの各アプリケー
ションには、システムで使用できるKPI（重要性能評価指標）ごとにスコアが与えられます。

•トラフィック（メガビット/秒）
•クライアントエクスペリエンス（アプリケーションタイプに基づいて異なります。HTTP
などのトランザクションベースアプリケーションの場合は平均トランザクション時間、

RTPなどのリアルタイムアプリケーションの場合はMOSコードです。）
•ネットワークパフォーマンス（HTTPの場合は平均ネットワーク時間、RTPの場合はジッ
ターおよびパケット損失）

•アプリケーション応答（HTTPなどのトランザクションベースのアプリケーションにのみ
適用可能）

KPIスコアは複数のデータソースから取得できます。すべてのKPIスコアは、すべてのデータ
ソースを対象として計算されます。メインダッシュボードの全体スコアはこれらのスコアの合

計です。スコアには、[Health rules]ページに割り当てられた警告と重大しきい値に基づいて、
赤色、黄色、または緑色が割り当てられます。このページに移動するには、[サービス
（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [サー
ビスヘルス（Service Health）]ページの [ヘルスルールの起動（Launch Health Rules）]をク
リックします。このオプションを使用して、新しい標準偏差値またはカスタム値を指定するこ

とによって、任意のサイトレベルでヘルスルールの設定を追加または変更できます。

[Service Health]に表示されるデータは、少なくとも 1時間分のデータでなければなりません。
最初の 1時間の経過後に、直前の 1時間分のデータが、次の 1時間の履歴データとしてデータ
ラインでオーバーレイされます。2日目以降は、前日の時間単位のデータに基づいて標準偏差
と平均が算出されます。

これらのスコアは7日間保存されます。前日のデータを表示する場合、最大の移動時間間隔は
6時間です（最大 6時間分のデータを同時に確認できます）。
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パフォーマンスをモニタするカスタムアプリケーションの作成

カスタムアプリケーションおよびサービスを作成および管理するには、[サービス（Services）]
>[アプリケーションの可視性と制御（Application Visibility & Control）] > [アプリケーション
とサービス（Applications and Services）]を選択します。サービスはアプリケーションのグルー
プです。Prime Infrastructureによって、Cisco NBAR標準規格と一致したアプリケーションおよ
びサービスのデフォルトセットが提供されます。（詳細については、NBARのホームページ
を参照。）

[すべてのアプリケーション（All Applications）]テーブルに、事前定義アプリケーションと
ユーザ定義アプリケーションがすべて表示されます。一部のアプリケーションを [ビジネスク
リティカルなアプリケーション（Business Critical applications）]として設定できます。

必要な定義を含み、（デバイスまたは Prime Infrastructureから）使用できないカスタムアプリ
ケーションを作成できます。アプリケーションの作成後は、サポートされているデバイスにそ

のアプリケーションを展開できます。デバイスにアプリケーション定義を展開すると、NetFlow
でエクスポートされたデータが Prime Infrastructureおよび他の管理ツールに一致します。

デバイスにカスタムアプリケーションを展開し、後にそのアプリケーションを削除する場合

は、[アプリケーションとサービス（Applications and Services）]オプションを使用してアプリ
ケーションの展開を解除する必要があります。カスタムアプリケーションをPrime Infrastructure
だけから削除すると、そのカスタムアプリケーションはデバイスでアクティブのままになりま

す。

定義のないアプリケーションは「不明（Unknown）」として表示されます。

カスタムアプリケーションはサービスの下に構成されます。サービスは、Cisco NBAR標準規
格に合わせるためにカテゴリおよびサブカテゴリごとに編成されます。詳細については、NBAR
のホームページを参照してください。

カスタムアプリケーションを作成するには、次の手順に従ってください。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [アプ
リケーションとサービス（Applications and Services）]を選択します。

ステップ 2 [作成（Create）]Createをクリックします。

ステップ 3 必須の [一般（General）]フィールドと [属性（Attributes）]フィールドに入力します。

ステップ 4 [ルール（Rule）]ドロップダウンリストからトラフィック分類ルールを選択します。

プロトコルは、NAMおよび NBAR2をサポートする IOSデバイスに適用できます。

サーバ/DSCPは、NBAR2をサポートする IOSデバイスバージョン 15.5(2)以降に適用可能で
す。

[URL]：NAMバージョン 6.0(2)以降および NBAR2をサポートする IOSデバイスに適用可能で
す。

[NAMサーバ IPアドレス（NAMServer IP Address）]：NAM6.0(2)と上記のデバイスにのみ適用
されます。

[RTPペイロードタイプ（RTP Payload Type）]：Prime Infrastructureにのみ適用されます。

（注）
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ステップ 5 [条件（Condition）]ドロップダウンリストをクリックし、選択したルールに応じて該当するフィールド
に必要な値を入力します。

ステップ 6 より多くのトラフィックルールおよび条件を追加するには、[+]アイコンをクリックします。

ステップ 7 [作成（Create）]をクリックします。

新しく作成されたアプリケーションが [すべてのアプリケーション（All Applications）]に表示されます。

ステップ 8 新しく作成されたアプリケーションを選択し、[展開（Deploy）]をクリックします。

既存のアプリケーションの展開を解除することができます。展開を解除するには、[アプリケー
ションとサービス（Applications and Services）]を選択し、[展開の解除（Undeploy）]をクリッ
クします。

（注）

ステップ 9 このアプリケーションを展開するデバイスを選択し、[送信（Submit）]をクリックします。

ステップ 10 [ジョブの表示（View Jobs）]をクリックし、展開ジョブのステータスを表示します。

ステップ 11 [アプリケーションの展開（Application Deployment）]ダイアログボックスの [デバイスの選択（Device
Selection）]ペインで、次の操作を実行できます。

•グループ内にリストされているすべてのデバイスを展開するには、親グループまたは子グループを
選択します。

一度に1つの親グループのみを選択する必要があります。ただし、親グループ内の子グルー
プについては 1つ以上を選択できます。

（注）

•グループを展開し、1つ以上のデバイスを個別に選択します。

• [CLIプレビュー（CLI Preview）]画面で選択したデバイスの数を表示します。

親グループまたは子グループを展開してから、それぞれのチェックボックスをオンにする

と、連続するデバイスではなく、そのグループ内にリストされたデバイスの最初のセット

のみが選択されます。親グループのチェックボックスを最初に選択してから展開してから、

その下のすべてのデバイスを選択する必要があります。

（注）

[AVCサービスヘルス（AVC Service Health）]ウィンドウを使用したサービスヘルスの表
示

[サービス（Services）][アプリケーションの可視性と制御（Application Visibility &
Control）][サービスヘルス（ServiceHealth）]の順に選択し、[ヘルスの概要（HealthSummary）]
をクリックします。Cisco Prime Infrastructureはタイムラインのヘルス情報を表示するために変
更します。

[サービスヘルス（Service Health）]ウィンドウでは、次の図に示す情報を確認できます。
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[サービスアプリケーションの表示およびコントロールサービスヘルス（Service Application
Visibility and Control Service Health）]ウィンドウに表示される情報は、次のとおりです。

表 78 : [サービスアプリケーションの表示およびコントロールサービスヘルス（Service Application Visibility and Control Service Health）]ウィンドウの
説明

選択したフィルタのロケーショングループがリストされます。1

クリックして [ヘルスの概要（Health Summary）]と [ヘルスタイムライン（Health Timeline）]を切り替えます。2

次の項目へのクイックリンクが提供されます。

• [ヘルスルール（Health Rules）]ページ。このページでは、必要に応じて、ネットワークのヘルスルール設定を
変更できます。

•現在定義されているビジネスクリティカルなアプリケーションを表示および変更します。

3

現在表示しているフィルタが示されます。任意のフィルタをクリックして削除し、ウィンドウを更新できます。4

ビジネスクリティカルなアプリケーションがリストされます。5

色付きの記号は、[ヘルスルール（Health Rules）]ページで指定したヘルスルールの設定に基づく、良好、警告、
およびクリティカルの各しきい値を示します。

6

スライダを移動して、サービスヘルス情報を表示する時間範囲を指定します。7
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アプリケーションパフォーマンスのサービスヘルスルールのカスタマイズ

[サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）]
> [サービスヘルス（Service Health）]に表示されるデータは、ヘルスルールを使用して算出さ
れます。ヘルスルールをカスタマイズするには、目的の行をクリックし、[クリティカル
（Critical）]値と [警告（Warning）]値を編集します。

• [クリティカル（Critical）]：データ値が指定されたクリティカル値を超えると赤色に変わ
ります。

• [警告（Warning）]：データ値が警告値を超えると黄色に変わります。

ヘルスルールが指定したクリティカル値または警告値を超えない場合は、緑色です。

たとえば、トラフィックレートの場合、T1を指定して、特定のサイト、アプリケーション、
およびデータソースに対しベースライン値 100 Mbpsを指定し、標準偏差値を 20 Mbpsに指定
したとします。

トラフィックレートが 161.8 Mbps（100+(3.09 X 20)）を超えた場合、クリティカルな警告を示
す赤色のバーが表示されます。

色付きのバーをクリックすると詳細情報を取得できます。

アプリケーションパフォーマンスを計算するためのベースラインの有効化

標準偏差値および平均値は、[Service Health]でスコアを計算するために使用されます。ベース
ライン化は、デフォルトでは有効になっていません。ベースライン化が有効な場合は次のよう

になります。

•青色のボックスは標準偏差を示します。
•青色の線は、その時間の平均値を示します。
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ベースライン化を有効にするには、次の手順に従います。

ステップ 1 [ダッシュボード（Dashboard）] > [パフォーマンス（Performance）] > [アプリケーション（Application）]の
順に選択します。

ベースライン化は次のダッシュレットでサポートされています。

1. [アプリケーショントラフィックの分析（Application Traffic Analysis）]：サイト/企業の 1つのアプリ
ケーション、サービス、またはアプリケーションのセットの集約帯域幅率/量を示します。

2. [アプリケーションART分析（ApplicationARTAnalysis）]：トランザクションの応答時間を示します。

ステップ 2 アプリケーショントラフィックの分析のベースライン化を有効にするには、次の手順を実行します。

a) [アプリケーショントラフィックの分析（Application Traffic Analysis）]ダッシュレットを開き、カー
ソルをダッシュレットアイコンの上に合わせて、[ダッシュレットオプション（Dashlet Options）]を
クリックします。

b) [ベースライン（Baseline）]チェックボックスを選択して変更を保存します。

ステップ 3 アプリケーション応答時間分析のベースライン化を有効にするには、次の手順を実行します。
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a) [アプリケーション ART分析（Application ART Analysis）]ダッシュレットを開き、カーソルをダッ
シュレットアイコンの上に合わせて、[ダッシュレットオプション（Dashlet Options）]をクリックし
ます。

b) [メトリックタイプ（Metric Type）]ドロップダウンリストからメトリックを選択します。

[サーバ応答時間（Server Response Time）]メトリックを選択すると、個々のアプリケーションサーバ
を選択して、そのサーバの応答時間が過去にどうであったかを確認できます。

c) [ベースライン（Baseline）]チェックボックスを選択して変更を保存します。

WAN最適化のためのアプリケーションパフォーマンスダッシュボー
ドの設定

WANの最適化を実行する前に、次の手順を実行して、対象のアプリケーションとサイトの標
準パフォーマンス特性を確立します。

ステップ 1 [ダッシュボード（Dashboard）] > [パフォーマンス（Performance）] > [アプリケーション（Application）]の
順に選択します。

ステップ 2 このページに次のダッシュレットを追加します（「ダッシュボードへのダッシュレットの追加（15ペー
ジ）」を参照）。

• Worst N Clients by ART Metrics

• [ARTメトリックがワースト Nのサイト（Worst N Sites by ART Metrics）]

• [アプリケーションサーバのパフォーマンス（Application Server Performance）]

• [アプリケーショントラフィックの分析（Application Traffic Analysis）]

ステップ 3 これらのダッシュレットを使用して、現在設定されているように最適化候補のパフォーマンス特性を確立
します。

• [ARTメトリックがワースト Nのクライアント（Worst N Clients by ART Metrics）]：パフォーマンス
が最も低いクライアントとアプリケーション：最大および平均トランザクション時間、24時間パフォー
マンストレンド。

• [ARTメトリックがワースト Nのサイト（Worst N Sites by ART Metrics）]：パフォーマンスが最も低
いサイトおよびアプリケーションに関する同じ情報。

• [アプリケーションサーバのパフォーマンス（Application Server Performance）]：すべてのアプリケー
ションサーバ：最大および平均サーバ応答時間、24時間パフォーマンストレンド。

• [アプリケーショントラフィックの分析（Application Traffic Analysis）]：24時間のアプリケーション
トラフィックメトリック（バイト/秒）と1秒当たりのパケット数が提供されます。期間中の統計情報
の平均値、最小値、最大値、中央値と、第 1および第 2標準偏差が計算されます。
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任意のダッシュレットの列ヘッダーをクリックすることで列ごとにソートできます。また、ダッシュレッ

トのデータは、[タイムフレーム（Time Frame）]、[サイト（Site）]、および [アプリケーション
（Application）]でフィルタリングできます。

ステップ 4 [サイト（Site）]タブをクリックし、ステップ 3と同様に、[トップ Nのアプリケーション（Top N
Applications）] [アラーム数がトップ Nのデバイス（Top N Devices with Most Alarms）]、[トップ Nのクラ
イアント（Top N Clients）]および [ARTメトリックがワースト Nのクライアント（Worst N Clients by
ART Metrics）]を使用します。

パフォーマンスの低いWANアプリケーション、クライアント、サー
バ、およびリンクの識別

次の手順に従い、ネットワークでパフォーマンスが最も低いアプリケーション、クライアン

ト、サーバ、およびネットワークリンクを特定します。

ステップ 1 [ダッシュボード（Dashboard）] > [パフォーマンス（Performance）] > [WAN最適化（WAN Optimization）]
を選択します。

ステップ 2 このダッシュボードに次のダッシュレットを追加します（「ダッシュレットの追加」を参照）。

• Application Traffic

• [サーバのトラフィック（Server Traffic）]

• [クライアントトラフィック（Client Traffic）]

• [ネットワークリンク（Network Links）]

ステップ 3 これらのダッシュレットを使用して、最適化の候補を特定します。

•すべてのダッシュレットには、アプリケーション、クライアント、サーバ、またはネットワークリン
クごとに現在のトラフィックレート（バイト/秒）、同時接続の平均数、および平均トランザクション
時間（ミリ秒）が表示されます。

• [ネットワークリンク（NetworkLinks）]には、各リンクのクライアントおよびサーバのエンドポイン
トのサイト、ならびにリンクが存在する時間の長さの平均が表示されます。

• [サーバのトラフィック（Server Traffic）]には、サーバの IPアドレスとそのサーバにより処理される
アプリケーションの両方が表示されます。

ステップ 4 必要に応じてパフォーマンスデータをソートおよびフィルタリングします。

•任意のダッシュレットの任意の列のソートするには、列ヘッダーをクリックします。

• [タイムフレーム（Time Frame）] [サイト（Site）]、または [アプリケーション（Application）]別に
すべてのダッシュレットに表示されるデータをフィルタリングするには、[フィルタ（Filters）]行で
使用するフィルタ基準を入力または選択し、[実行（Go）]をクリックします。
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•ダッシュレット内でフィルタリングするには、その [フィルタ（Filter）]アイコンをクリックして、ク
イックフィルタまたは高度なフィルタを指定するか、またはプリセットフィルタを使用します。

ステップ 5 同じデータのクイックレポートの場合：

a) [レポート（Reports）] > [レポート起動パッド（Report Launch Pad）]を選択します。
b) レポートに対してフィルタとその他の基準を指定し、[実行（Run）]をクリックします。

WAN最適化の結果の表示
候補サイトで変更を展開した後、次の手順を実行して、最適化の投資利益率を検証します。

ステップ 1 [ダッシュボード（Dashboard）] > [パフォーマンス（Performance）] > [WAN最適化（WAN Optimization）]
の順に選択します。

このページのダッシュレットには、次の情報が表示されます。

• [トランザクション時間（クライアントエクスペリエンス）（Transaction Time (Client Experience)）]：
過去 24時間の平均クライアントトランザクション時間（ミリ秒単位）がグラフ表示されます。最適
化されたトラフィックとパススルートラフィック（最適化がオフ）で行が分かれています。最適化が

有効になっている場合は、パススルー時間と比較して、最適化されたトラフィック時間の方が短くなっ

ているはずです。

• [平均同時接続数（最適化済み対パススルー）（AverageConcurrentConnections (OptimizedvsPassthru)）]：
指定された期間の同時クライアントおよびパススルー接続数の平均がグラフ表示されます。

• [トラフィック量と圧縮率（Traffic Volume and Compression Ratio）]：圧縮前のバイト数と圧縮後のバイ
ト数の帯域幅減少率がグラフ表示されます。

• [マルチセグメントネットワーク時間（クライアント LAN - WAN -サーバ LAN）（Multi-Segment
Network Time(Client LAN-WAN - Server LAN)）]：複数のセグメント間のネットワーク時間がグラフ表
示されます。

ステップ 2 ダッシュレットのデータは、[タイムフレーム（TimeFrame）]、[クライアントサイト（ClientSite）]、[サー
バサイト（Server Site）]、[アプリケーション（Application）]でフィルタリングできます。

ステップ 3 レポートを作成する手順は次のとおりです。

a) [ツール（Tools）] > [レポート（Reports）] > [レポート起動パッド（Report Launch Pad）]の順に選択
し、[パフォーマンス（Performance）] > [WANアプリケーションのパフォーマンス分析の概要（WAN
Application Performance Analysis Summary）]の順に選択します。

b) フィルタと他のレポートの設定を指定し、[Run]をクリックします。
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WANクライアント/サーバおよびサイト間最適化トラフィックフロー
の表示

最適化されたWANトラフィックをモニタするには、次の手順を実行します。

ステップ 1 [ダッシュボード（Dashboard）] > [パフォーマンス（Performance）] > [WAN最適化（WAN Optimization）]
を選択します。

ステップ 2 [マルチセグメント分析（Multi-SegmentAnalysis）]ダッシュレットで、[マルチセグメント分析の表示（View
Multi-Segment Analysis）]をクリックします。

ステップ 3 個々のクライアント/サーバセッションを表示するには [カンバセーション（Conversations）]タブをクリッ
クし、集約されたサイトトラフィックを表示するには [サイト間（Site to Site）]タブをクリックします。
各クライアント（またはクライアントサイト）とサーバ（またはサーバサイト）のペアおよび使用中のア

プリケーションについて、これらのページには次のものが表示されます。

•平均および最大トランザクション時間：クライアント要求が行われてから、サーバから最後の応答パ
ケットを受け取るまでの時間。トランザクション時間は、クライアントの使用とアプリケーションタ

イプ、およびネットワーク遅延によって異なります。トランザクション時間は、クライアントエクス

ペリエンスをモニタし、アプリケーションパフォーマンスの問題を検出するときの、主要なインジ

ケータです。

•平均クライアントネットワーク時間：クライアントとローカルスイッチやローカルルータとの間の
ネットワーク時間。Wide Area Application Services（WAAS）モニタリングでは、WAEクライアント
データソースからのクライアントネットワーク時間は、クライアントとそのエッジWAEとの間の
ネットワークRTTを表し、WAEサーバデータソースからのクライアントネットワーク時間は、（エッ
ジWAEとコアWAEとの間の）WAN RTTを表します。

•平均WANネットワーク時間：WANセグメント全体の時間（クライアントの場所とサーバの場所の
エッジルータ間）。

•平均サーバネットワーク時間：サーバと NAMプローブポイントとの間のネットワーク時間。WAAS
モニタリングでは、サーバデータソースからのサーバネットワーク時間は、サーバとそのコアWAE
との間のネットワーク時間を表します。

•平均サーバ応答時間：アプリケーションサーバが要求に応答するのに要する平均時間。これは、サー
バに到達したクライアント要求と、サーバによって返された最初の応答パケットとの間の時間です。

通常、サーバ応答時間の増加は、CPU、メモリ、ディスク、または I/Oなどのアプリケーションサー
バリソースに問題があることを示します。

•トラフィック量：クライアント、WAN、サーバの各セグメントにおける毎秒のバイト量。

ステップ 4 必要に応じてパフォーマンスデータをソートおよびフィルタリングします。

•任意の列をソートするには、列ヘッダーをクリックします。
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• [タイムフレーム（Time Frame）]に表示されるデータをフィルタリングしたり、[フィルタ（Filter）]
アイコンをクリックして、クイックフィルタまたは高度なフィルタを指定するか、またはプリセット

フィルタを使用できます。
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第 37 章

Microsoft Lyncトラフィックのモニタ

• Microsoft Lyncトラフィックをモニタする方法（1015ページ）

Microsoft Lyncトラフィックをモニタする方法
Prime Infrastructureを使用して、ネットワーク内のMicrosoft Lyncトラフィックをモニタするこ
とができます。Microsoft Lync Software Defined Network（SDN）APIに備わっているインター
フェイスを使用すると、ネットワーク管理システムはMicrosoft Lyncネットワーク診断データ
にアクセスして、Lyncネットワークトラフィックの監視とMicrosoft Lyncの Quality of Service
の最適化を行うことができます。Prime Infrastructureは、Microsoft Lyncの品質アップデート
メッセージを処理およびフィルタリングし、Microsoft Lyncコールを集約します。ボリューム
の傾向を時系列で表示でき、時間および場所のグループに基づくフィルタリングなどの、コー

ルタイプの概要を取得できます。また、個々のコールを表示したり、個々のコールストリー

ムをトラブルシューティングできます。

Prime Infrastructureは、SDN 2.2以降のバージョンをサポートしていません。（注）

Lyncモニタリングのセットアップ（1015ページ）
Microsoft Lyncの一般データの表示（1016ページ）
ユーザのMicrosoft Lyncコールの問題のトラブルシューティング（1017ページ）
サイト間Microsoft Lyncデータの表示（1017ページ）

Lyncモニタリングのセットアップ
Microsoft Lyncがネットワーク内でどのように展開されているかをモニタして集中型ビューを
提供するには、Microsoft Lyncデータの受信側として Prime Infrastructureを登録する必要があり
ます。

SDNサーバで、次の行を追加するには LyncDialogListener.exeファイルを編集します。
LyncDialogListener.exe.configファイルは、次のデフォルトの場所の Lync SCN APIインストー
ルディレクトリにあります：C:\Program Files\Microsoft Lync Server\Microsoft Lync SDN API
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<add key=“submituri” value=“https://PI_server_name/webacs/lyncData”/>

https://PI_server_nameは、信頼されたルート証明機関の証明書で指定されている Prime
Infrastructureの名前です。

<add key= “clientcertificateid” value=“value”/>

valueは、信頼されたルート証明機関の証明書で指定されている Prime Infrastructureサーバの証
明書の値です。

または、Microsoft SDNインターフェイスを使用して Prime Infrastructureサーバの詳細を入力す
る場合は、セキュア HTTP経由での XML通信を可能にするために SSL証明書を受け入れる必
要があります。

Prime InfrastructureをMicrosoft Lyncデータの受信側として登録すると、Microsoft Lyncの全詳
細が Prime Infrastructureに送信されます。

Microsoft Lyncの一般データの表示
Prime InfrastructureをMicrosoft Lyncデータの受信側として登録すると、Microsoft Lyncの全詳
細が Prime Infrastructureに送信されます。Microsoft Lyncデータをモニタするには、次の手順を
実行します。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [Lyncモニ
タリング（Lync Monitoring）]の順に選択します。

ステップ 2 色付きバーはさまざまなコールタイプと、指定した時間帯にわたるそれぞれのコール量を表します。いず
れかの色付きバーをクリックすると、追加の詳細が表示されます。[Lyncメッセージ交換（Lync
Conversations）]テーブルには、選択したコールタイプに関する集約されたカンバセーション（メッセージ
交換）がリストされます。

ステップ 3 [Lyncメッセージ交換（Lync Conversations）]テーブルで、発信者の横にある矢印をクリックすると、発信
者から呼び出し先へのそのメッセージ交換の詳細が展開されて表示されます。たとえば、ビデオ会話を展

開した場合、次の詳細を示す 4つの行があります。

1. 発信者から呼び出し先へのオーディオの詳細

2. 呼び出し先から発信者へのオーディオの詳細

3. 発信者から呼び出し先へのビデオの詳細

4. 呼び出し先から発信者へのビデオの詳細

ステップ 4 [Filter]アイコンをクリックして、特定の発信者サイトから、または特定の呼び出し先サイトからの、選択
した時間内のカンバセーションのリストを表示します。

Lyncモニタリングのセットアップ（1015ページ）
ユーザのMicrosoft Lyncコールの問題のトラブルシューティング（1017ページ）
サイト間Microsoft Lyncデータの表示（1017ページ）
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ユーザのMicrosoft Lyncコールの問題のトラブルシューティング
エンドユーザがコールの問題を抱えていることを示すコールを受信した場合は、Prime
Infrastructureを使用して、特定のユーザのMicrosoft Lyncコールを表示し、ジッターが最も多
い（またはパケット損失が最も著しい）コールのリストを表示できます。

ステップ 1 [Services] > [Application Visibility & Control] > [Lync Monitoring]の順に選択します。

ステップ 2 [Filter]アイコンをクリックし、エンドユーザが属するサイトを選択します。

Prime Infrastructureに、過去 6時間におけるコール量が表示されます。

ステップ 3 エンドユーザでコールの問題が発生していた時間がわかっている場合は、[Filter]アイコンをクリックし、
[Time Filter]に目的の時間のパラメータを入力します。

ステップ 4 問題が発生した期間の音声通話に対応する色付きバーをクリックします。[Lyncメッセージ交換（Lync
Conversations）]テーブルには、選択したコールタイプに関する集約されたカンバセーション（メッセージ
交換）がリストされます。

ステップ 5 [Lyncメッセージ交換（Lync Conversations）]テーブルで、コールの問題を経験したエンドユーザの横にあ
る矢印をクリックすると、発信者から呼び出し先へのそのメッセージ交換の詳細が展開されて表示されま

す。たとえば、ビデオ会話を展開した場合、次の詳細を示す 4つの行があります。

1. 発信者から呼び出し先へのオーディオの詳細

2. 呼び出し先から発信者へのオーディオの詳細

3. 発信者から呼び出し先へのビデオの詳細

4. 着信側から発信側へのビデオの詳細

Prime Infrastructureに、メッセージ交換（カンバセーション）のコールメトリックが表示されます。

関連トピック

Lyncモニタリングのセットアップ（1015ページ）
Microsoft Lyncの一般データの表示（1016ページ）
サイト間Microsoft Lyncデータの表示（1017ページ）

サイト間Microsoft Lyncデータの表示
Prime Infrastructureを使用して、サイト間のMicrosoft Lyncデータを表示できます。たとえば、
特定のサイトから特定のサイトに発信されるすべてのMicrosoftLyncコールをモニタできます。

ステップ 1 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [Lyncモニ
タリング（Lync Monitoring）]の順に選択します。

ステップ 2 [フィルタ（Filter）]アイコンをクリックし、[発信者サイト（Caller Site）]でMicrosoft Lyncコールの発信
元となるサイトを選択します。
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ステップ 3 [Filter]アイコンから、[Callee Site]で、Microsoft Lyncコールが受信されるサイトを選択します。

Prime Infrastructureに、選択したサイト間の各タイプのすべてのコール（ビデオ、音声およびアプリケー
ション共有）について、過去 6時間のコール量が 5分刻みで表示されます。

ステップ 4 [サービス（Services）] > [アプリケーションの可視性と制御（Application Visibility & Control）] > [Lyncモニ
タリング（LyncMonitoring）] > [コールタイプ（Call type）]（[音声（audio）]、[ビデオ（video）]、または
[アプリケーション共有（application sharing）]）を選択してコールメトリックを表示します。

音声通話の詳細には平均オピニオン評点（MOS）の数値が含まれています。Prime Infrastructureはこの値に
対して、次の表に示すエンドユーザに提供されるエクスペリエンスの音声品質を表す値を割り当てます。

Prime Infrastructure値MOS値

良好3.5より多
い

可2～3.5

不良2未満

関連トピック

Lyncモニタリングのセットアップ（1015ページ）
Microsoft Lyncの一般データの表示（1016ページ）
ユーザのMicrosoft Lyncコールの問題のトラブルシューティング（1017ページ）
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第 38 章

Mediatraceを使用した RTPおよび TCPフ
ローのトラブルシューティング

• Mediatraceとは（1019ページ）

Mediatraceとは
Mediatraceトラブルシューティングツールは、現在アクティブな RTPストリームまたは TCP
セッションが一覧表示されたテーブルを生成します。これらのMediatraceテーブルおよび関連
オプションを使用すると、次の操作が可能です。

•問題のある RTPまたは TCPフローの識別と選択。
• RTPまたは TCPフローに関する問題のトラブルシューティング。
•任意の 2つのエンドポイント間の RTPまたは TCPフローに関する問題のトラブルシュー
ティング。

• RTPフローに関する問題のトラブルシューティング。[RTPメッセージ交換（RTP
Conversations）]ダッシュレットから開始します。

•フローパフォーマンスインジケータとデータソースの識別と比較。

Mediatraceを使用した現在アクティブな RTPストリームと TCPセッションの表示（1019
ページ）

RTPまたは TCPフローからのMediatraceの起動（1021ページ）
エンドポイントからのMediatraceの起動（1022ページ）
Mediatraceで報告された最も悪い RTPエンドポイントのトラブルシューティング（1024
ページ）

Mediatraceを使用した複数のソースからのフローデータの比較（1026ページ）

Mediatraceを使用した現在アクティブな RTPストリームと TCPセッ
ションの表示

[RTP Streams]および [TCP Sessions]テーブルに表示されるフロー情報は、ネットワーク全体に
わたって生成される NAMおよび NetFlowデータから収集され集約されます。
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[RTPストリーム（RTP Streams）]テーブルの多くの行は、ツリー階層で配置されます。これ
は、1つの RTPアプリケーションフローに複数のデータストリームが含まれる場合に発生し
ます。この場合、2つのアプリケーションエンドポイント間のフローは三角形のアイコンが付
いている単一行に集約されます。

デフォルトでは、[RTPストリーム（RTP Streams）]テーブルのデータが Prime Infrastructureで
60秒ごとに自動的に更新されます。また、いずれかのプリセットフィルタを使用することも
できます。

[TCPセッション（TCP Sessions）]のデータは Prime Infrastructureによって 300秒間（5分）に
一度更新されます。[アプリケーション別にフィルタ（Filter by Application）]フィルタリング
オプションを使用すると、リスト内のアプリケーションを追加したり除外したりできます。

また、どちらかのテーブルの [Refresh]ボタンをいつでもクリックすることができます。[Enable
auto refresh]チェックボックスをオフにすることで、自動更新をオフにすることができます。

Mediatraceテーブルを使用するには、次の手順を実行します。

ステップ 1 [サービス（Services）] > [Application Visibility and Control] > [Mediatrace]の順に選択します。

ステップ 2 [アプリケーション（Application）]ドロップダウンリストから、[RTP]または TCPを選択します。ペー
ジに対応するテーブル [RTP Streams]または [TCP Sessions]が表示されます。

ステップ 3 トラブルシューティング対象となるフローを見つけます。

•特定のタイプの問題があるすべてのフローを確認するには、適切な列ヘッダーをクリックしてその列
でソートします。

たとえば、ネットワーク全体のRTPパフォーマンスをモニタしていて、ジッター/パケット損失が最も
著しいストリームを確認する場合は、[ジッター（Jitter）]または [パケット損失（Packet Loss）]の列
ヘッダーをクリックすることで、これらのパフォーマンスインジケータでストリームをソートしま

す。その後、トラブルシューティングのためにストリームのいずれかを選択できます。

•問題のある特定のフローを検索するには、[クイックフィルタ（QuickFilter）]アイコンをクリックし、
1つ以上の行見出しの下にフィルタ基準を入力します。

たとえば、アプリケーションへのアクセスに問題があるエンドユーザは、IPアドレスとそのアプリケー
ションの名前を報告する場合があります。クライアント IPアドレスまたはアプリケーション IDに関
してTCPテーブルでクイックフィルタを実行し、そのセッションをトラブルシューティング用に選択
できます。

• RTPサブフローの特定の問題を発見するには、集約された RTPフローの横にある三角形のアイコンを
クリックします。

たとえば、任意の 2つのエンドポイント間の RTP音声/ビデオフローは、三角形のアイコンとともに
単一フローとして [RTPストリーム（RTP Streams）]テーブルに表示されます。アイコンをクリックす
ると、4つのサブフロー（着信および発信ビデオサブフローと着信および発信音声サブフロー）が表
示されます。
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ステップ 4 フローをトラブルシューティングするには、「選択したRTPまたはTCPフローからのMediatraceの実行」
を参照してください。

関連トピック

RTPまたは TCPフローからのMediatraceの起動（1021ページ）
エンドポイントからのMediatraceの起動（1022ページ）
Mediatraceで報告された最も悪い RTPエンドポイントのトラブルシューティング（1024
ページ）

Mediatraceを使用した複数のソースからのフローデータの比較（1026ページ）

RTPまたは TCPフローからのMediatraceの起動
Mediatraceを使用して RTPフローまたは TCPフローをトラブルシューティングするには、次
の手順を実行します。

ステップ 1 [サービス（Services）] > [Application Visibility and Control] > [Mediatrace]の順に選択します。[アプリケー
ション（Application）]ドロップダウンリストで [RTP]または [TCP]を選択し、「Mediatraceを使用した現
在アクティブな RTPストリームと TCPセッションの表示」のステップに使用するフローを見つけます。

ステップ 2 フローを選択して [サービスパスのトレース（Trace Service Path）]をクリックします。Prime Infrastructure
には、選択したフローの [RTPストリームの詳細（RTP Stream Details）]または [TCPストリームの詳細
（TCPStreamDetails）]ページが表示されます。[トラブルシューティングの状態（Troubleshooting Status）]
テーブルに、フローのパス内のすべてのルータがフローの送信元エンドポイントからの距離の順に表示さ

れます。Medianet対応ルータは、フィルムストリップ（映画）アイコンで示されます。

ステップ 3 フローのパス内のルータからMediatraceまたは Tracerouteを実行するには、テーブルでそのルータの横に
ある [Mediatraceの開始（Start Mediatrace）]または [tracerouteの開始（Start Traceroute）]リンクをクリック
します。

デバイスがMediatraceに対応している場合は [Mediatraceの開始（Start Mediatrace）]リンクが表示され、デ
バイスがMediatraceに対応していない場合は [tracerouteの開始（Start Traceroute）]リンクが表示されます。

Mediatraceが開始するまでに 1分以上かかる場合があり、その時間はトラフィック、輻輳、およびフロー
エンドポイント間のホップの総数によって異なります。

Mediatraceまたは Tracerouteの実行中に [ログ（Logs）]タブをクリックすると、次のような役立つ情報を
確認できます。

•操作の進行状況。

•ルータの応答タイムアウトや完了しなかった他の手順など、操作中に発生したエラー。

•非Medianet対応ルータのある場所、検出された場所、およびどのように処理されたか。

• Medianetが設定されていないMedianet対応ルータ。
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ステップ 4 操作が完了すると、[トラブルシューティング（Troubleshooting）]タブにフローの2つのエンドポイント間
のすべてのデバイスのトポロジマップが表示されます。マップ内のデバイスアイコンには、以下のものが

あります。

• [Alarm Severity]：現在デバイスに記録されている最も重大なアラーム。
• [フラグ（Flag）]：Mediatraceまたは Tracerouteが開始されたデバイス。
• [Filmstrip]：デバイスはMedianetに対応しています。
•赤色の背景のマイナス記号：デバイスはMedianetに対応していますが、Medianetレスポンダとして設
定されていません。RTP/TCPのパフォーマンス統計情報は、そのデバイスで使用できません。この状
況を解決するには、「Mediatraceで報告された最も悪い RTPエンドポイントのトラブルシューティン
グ」の説明に従って、Medianetとしてデバイスを設定する必要があります。

•マイナス記号：デバイスは管理対象外です。

ステップ 5 RTPまたは TCPフローのパス内のすべてのMedianet対応デバイスについて、CPUおよびメモリ使用率、
ジッター、パケット損失などの重要なパフォーマンスメトリックを確認するには、[Medianetパスビュー
（Medianet Path View）]タブをクリックします。パフォーマンスメトリックを数値またはグラフ形式で表
示するには、[Medianet Path View]ペインのサブタブをクリックします。

[Medianetパスビュー（Medianet Path View）]タブは、[トラブルシューティングの状態
（Troubleshooting Status）]テーブルからMediatraceの操作を開始できる場合にのみ使用可能です。
Traceroute操作をトリガーできるだけの場合は、表示されません。

（注）

ステップ 6 次の操作を実行するには、[Troubleshooting Status]テーブルの適切なリンクを使用します。

•別のルータでMediatraceまたは Traceroute操作を開始する。

•完了したMediatraceまたは Traceroute操作を再起動する、または進行中の操作を停止する。

関連トピック

Mediatraceを使用した現在アクティブな RTPストリームと TCPセッションの表示（1019
ページ）

エンドポイントからのMediatraceの起動（1022ページ）
Mediatraceで報告された最も悪い RTPエンドポイントのトラブルシューティング（1024
ページ）

Mediatraceを使用した複数のソースからのフローデータの比較（1026ページ）

エンドポイントからのMediatraceの起動
ネットワークの任意の 2つのエンドポイント間のすべての RTPフローまたは TCPフローに対
して、Mediatraceをすばやく起動できます。これには、同一または異なるサイトでの任意の 2
つのエンドポイント間、または2つの異なるサイトでのルータのペア間で動作している特定の
フローを含めることができます。

これは、ネットワークに NAMモニタリング機能がない場合、または急いでいて RTPまたは
TCPフローの 2つのエンドポイントの IPアドレスしか分からない場合に役立ちます。ただし
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この場合も、適切な RTPまたは TCPのMediatraceテーブルからトレースに移動して開始する
必要があります。

2つのエンドポイントからアドホックMediatraceを起動するには、次の手順を実行します。

ステップ 1 [サービス（Services）] > [Application Visibility and Control] > [Mediatrace]の順に選択します。[アプリケー
ション（Application）]ドロップダウンリストから、[RTP]または [TCP]を選択します。

ステップ 2 [Mediatraceのセッションの指定（Specify Session for）]をクリックします。

ステップ 3 必要な情報を入力します。

• RTPフローの場合：

•送信元サイトを選択します。

•送信元のエンドポイント IPアドレスを入力します。

•接続先のエンドポイント IPアドレスを入力します。

• TCPフローの場合：

•クライアントサイトを選択します。

•クライアントのエンドポイント IPアドレスを入力します。

•サーバエンドポイント IPアドレスを入力します。

ステップ 4 分かっている追加のエンドポイント情報を提供します。

• RTPフローの場合は、送信元エンドポイントポートと宛先エンドポイントポートを選択するか、また
は入力します。

• TCPフローの場合は、サーバのエンドポイントポートを選択するか、または入力します。

ステップ 5 [Trace Service Path]（RTPフローの場合）または [OK]（TCPフローの場合）をクリックします。Prime
Infrastructureには、指定したフローの [RTPストリームの詳細（RTP Stream Details）]または [TCPストリー
ムの詳細（TCPStreamDetails）]ページが表示されます。[トラブルシューティングの状態（Troubleshooting
Status）]テーブルに、フローのパス内のすべてのルータがフローの送信元またはクライアントエンドポイ
ントからの距離の順に表示されます。横に [映画（filmstrip）]アイコンがあるルータはMedianetに対応し
ています。

ステップ 6 フローのパス内のルータからMediatraceまたは Tracerouteを実行するには、テーブルでそのルータの横に
ある [Mediatraceの開始（Start Mediatrace）]または [tracerouteの開始（Start Traceroute）]リンクをクリック
します。

Mediatraceが開始するまでに 1分以上かかる場合があり、その時間はトラフィック、輻輳、およびフロー
エンドポイント間のホップの総数によって異なります。

Mediatraceまたは Tracerouteの実行中に [ログ（Logs）]タブをクリックすると、次のような役立つ情報を
確認できます。

•操作の進行状況。
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•ルータの応答タイムアウトや完了しなかった他の手順など、操作中に発生したエラー。

•非Medianet対応ルータが検出されて処理された場所とその状況。

• Medianetが設定されていないMedianet対応ルータ。

ステップ 7 操作が完了すると、[トラブルシューティング（Troubleshooting）]タブに、フローの2つのエンドポイント
間のすべてのデバイスのトポロジマップが表示されます。マップ内のデバイスアイコンは次のような形を

しています。

• [Alarm Severity]：現在デバイスに記録されている最も重大なアラーム。
• [フラグ（Flag）]：Mediatraceまたは Tracerouteが開始されたデバイス。
• [Filmstrip]：デバイスはMedianetに対応しています。
•赤色の背景のマイナス記号：デバイスはMedianetに対応していますが、Medianetレスポンダとして設
定されていません。そのデバイスに関するRTP/TCPのパフォーマンス統計情報は使用できません。こ
の状況に対処するには、Medianetレスポンダとしてデバイスを設定する必要があります。

•マイナス記号：デバイスは管理対象外です。

ステップ 8 フローのパス内のすべてのMedianet対応デバイスについて重要なパフォーマンスメトリックを確認するに
は、[Medianetパスビュー（Medianet Path View）]タブをクリックします。パフォーマンスメトリックを数
値またはグラフ形式で表示するには、[Medianet Path View]ペインのサブタブをクリックします。

[Medianetパスビュー（Medianet Path View）]タブは、[トラブルシューティングの状態
（Troubleshooting Status）]テーブルからMediatraceの操作を開始できる場合にのみ使用可能です。
単に Traceroute操作をトリガーできるだけの場合は、これが表示されません。

（注）

ステップ 9 別のルータでMediatraceまたは Traceroute操作を起動する場合、完了したMediatraceまたは Traceroute操作
を再起動する場合、または進行中の操作を停止する場合には、[トラブルシューティングの状態
（Troubleshooting Status）]テーブルの適切なリンクを使用します。

関連トピック

Mediatraceを使用した現在アクティブな RTPストリームと TCPセッションの表示（1019
ページ）

RTPまたは TCPフローからのMediatraceの起動（1021ページ）
Mediatraceで報告された最も悪い RTPエンドポイントのトラブルシューティング（1024
ページ）

Mediatraceを使用した複数のソースからのフローデータの比較（1026ページ）

Mediatraceで報告された最も悪いRTPエンドポイントのトラブルシュー
ティング

[ワースト N個の RTPエンドポイントペア（Worst N RTP End Point Pairs.）]および [RTPメッ
セージ交換（RTPConversation）]ダッシュレットを使用すると、ネットワーク内の最も効率の
良くない RTPフローに対してMediatraceをすぐに開始できます。これは、RTPフローでのみ
機能します。
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[RTPメッセージ交換（RTP Conversations）]ダッシュレットに、アクティブでなくなったフ
ローを含む、送信元エンドポイントの完全な履歴が表示されます。最新のフローのみを選択で

きます。そのような非アクティブなフローでMediatraceを起動すると、この事実を知らせるエ
ラーメッセージが表示されます。

ステップ 1 [ダッシュボード（Dashboard）] > [パフォーマンス（Performance）] > [エンドユーザエクスペリエンス（End
User Experience）]の順に選択します。

ステップ 2 [ワースト N個の RTPエンドポイントペア（Worst N RTP End Point Pairs）]ダッシュレットで、最も効率
の良くないRTPフローの送信元アドレスをメモします（このダッシュレットがダッシュボードにない場合
は「ダッシュボードへのダッシュレットの追加（15ページ）」を参照）。

ステップ 3 同じページの [RTP Conversations]ダッシュレットで、同じ送信元アドレスの最新のカンバセーションを検
索します。

ステップ 4 [RTP Conversations]ダッシュレットでそのカンバセーションを選択し、[Troubleshoot] > [Trace Service]パス
の順に選択します。Prime Infrastructureには、選択したフローの [RTPストリームの詳細（RTP Stream
Details）]ページが表示されます。[トラブルシューティングの状態（Troubleshooting Status）]テーブルに、
フローのパス内のすべてのルータがフローの送信元エンドポイントからの距離の順に表示されます。Medianet
対応ルータは、フィルムストリップ（映画）アイコンで示されます。

ステップ 5 フローのパス内のルータからMediatraceまたは Tracerouteを実行するには、テーブルでそのルータの横に
ある [Mediatraceの開始（Start Mediatrace）]または [Tracerouteの開始（Start Traceroute）]リンクをクリッ
クします。

デバイスがMediatraceに対応している場合は [Mediatraceの開始（Start Mediatrace）]リンクが表示
され、デバイスがMediatraceに対応していない場合は [tracerouteの開始（Start Traceroute）]リン
クが表示されます。

（注）

Mediatraceが開始するまでに 1分以上かかる場合があり、その時間はトラフィック、輻輳、およびフロー
エンドポイント間のホップの総数によって異なります。

Mediatraceまたは Tracerouteの実行中に [ログ（Logs）]タブをクリックすると、次のような役立つ情報を
確認できます。

•操作の進行状況。

•ルータの応答タイムアウトや完了しなかった他の手順など、操作中に発生したエラー。

•非Medianet対応ルータが検出されて処理された場所とその状況。

• Medianetが設定されていないMedianet対応ルータ。

ステップ 6 操作が完了すると、[トラブルシューティング（Troubleshooting）]タブには、フローの2つのエンドポイン
ト間のすべてのデバイスのトポロジマップが表示されます。マップ内のデバイスアイコンは次のような形

をしています。

• [フラグ（Flag）]：Mediatraceまたは Tracerouteが開始されたデバイス。

• [Filmstrip]：デバイスはMedianetに対応しています。

•マイナス記号：デバイスは管理対象外です。
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ステップ 7 フローのパス内のすべてのMedianet対応デバイスについて重要なパフォーマンスメトリックを確認するに
は、[Medianetパスビュー（Medianet Path View）]タブをクリックします。パフォーマンスメトリックを数
値またはグラフ形式で表示するには、[Medianet Path View]ペインのサブタブをクリックします。

[Medianetパスビュー（Medianet Path View）]タブは、[トラブルシューティングの状態
（Troubleshooting Status）]テーブルからMediatraceの操作を開始できる場合にのみ使用可能です。
Traceroute操作をトリガーできるだけの場合は、表示されません。

（注）

ステップ 8 次の操作を実行するには、[Troubleshooting Status]テーブルの適切なリンクを使用します。

•別のルータでMediatraceまたは Traceroute操作を開始する。

•完了したMediatraceまたは Traceroute操作を再起動する、または進行中の操作を停止する。

関連トピック

Mediatraceを使用した現在アクティブな RTPストリームと TCPセッションの表示（1019
ページ）

RTPまたは TCPフローからのMediatraceの起動（1021ページ）
エンドポイントからのMediatraceの起動（1022ページ）
Mediatraceを使用した複数のソースからのフローデータの比較（1026ページ）

Mediatraceを使用した複数のソースからのフローデータの比較
Mediatraceパフォーマンスデータを解釈する際には、次の操作が役立つことがあります。

• NAM、NetFlow、およびこのパフォーマンスデータを報告する他のソースの識別。
•複数のNAMまたはNetFlowデータソースがある場合に、特定のフローに関する重要業績
評価指標をそれらのソースがどのように報告しているかを比較する。

複数のソースからフローデータを比較するには、次の手順を実行します。

ステップ 1 [サービス（Services）] > [Application Visibility and Control] > [Mediatrace]の順に選択します。

ステップ 2 [アプリケーション（Application）]ドロップダウンリストから [RTP]または [TCP]を選択し、「Mediatrace
を使用した現在アクティブな RTPストリームと TCPセッションの表示」のステップに使用するフローを
見つけます。

ステップ 3 （RTPまたは TCPフローに関する）行を展開すると、各インジケータセットに関して、選択したフロー
とデータソースに該当する重要業績評価指標の詳細が表示されます。

ステップ 4 操作が終了したら、[OK]をクリックします。

関連トピック

Mediatraceを使用した現在アクティブな RTPストリームと TCPセッションの表示（1019
ページ）

RTPまたは TCPフローからのMediatraceの起動（1021ページ）
エンドポイントからのMediatraceの起動（1022ページ）
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Mediatraceで報告された最も悪い RTPエンドポイントのトラブルシューティング（1024
ページ）
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第 39 章

Ciscoモビリティサービスエンジンおよび
サービス

• Ciscoモビリティサービスエンジン（MSE）の概要 （1029ページ）
• Cisco Prime InfrastructureへのMSEの追加（1030ページ）
• MSEライセンス（1035ページ）
• MSEの表示（1037ページ）
• MSEと同期される Cisco Prime Infrastructureデータ（1038ページ）
• MSEに関する通知統計情報の表示（1048ページ）
• MSEサーバの基本プロパティの変更（1049ページ）
• MSEユーザアカウントの設定（1058ページ）
•読み取り/書き込みアクセスを制御するMSEユーザグループの設定（1060ページ）
• MSEと製品サーバのモニタ（1061ページ）
• MSEコンテキスト認識型サービス（ロケーションサービス）によるトラッキングの向上
（1070ページ）

• MSEモバイルコンシェルジュアドバタイズメントの表示（1091ページ）
• MSEイベントグループとは（1092ページ）
• MSEを使用したモバイルコンシェルジュの設定（1103ページ）
• MSEワイヤレスセキュリティ構成ウィザードを使用した wIPSの設定（1108ページ）
• Connected Mobile Experienceの設定（1111ページ）

Ciscoモビリティサービスエンジン（MSE）の概要
Cisco MSEは、Cisco Unified Wireless Network（CUWN）全体でさまざまなサービスをサポート
しています。

Cisco MSEでは現在、次のサービスがサポートされています。

•ロケーションサービス：コンテキスト認識型サービス（CAS）とも呼ばれます。これは、
Wi-Fiクライアント追跡およびロケーション API機能をオンにするMSEのコアサービス
です。プレゼンス、ロケーション、テレメトリデータ、履歴情報などのコンテキスト情報
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を取得することで、MSEは数千のモバイルアセットとクライアントを同時に追跡できま
す。

•ワイヤレス侵入防御サービス：CUWNインフラストラクチャ内の悪意のある攻撃、セキュ
リティの脆弱性、およびパフォーマンス阻害のソースに対して、ワイヤレス特有のネット

ワーク脅威を検出して緩和することができます。wIPSはワイヤレスの脅威を可視化、分
析、および識別し、シスコのモニタモードと拡張ローカルモード（ELM）のアクセスポ
イントを使用して、セキュリティとパフォーマンスの問題の緩和と解決を一元管理しま

す。また、ほとんどのワイヤレス攻撃を寄せ付けない強固なワイヤレスネットワークのコ

アを作成するために、予防的な脅威防御もサポートされています。

•モバイルコンシェルジュ：モバイルコンシェルジュはCiscoMobility ServicesAdvertisement
Protocol（MSAP）を有効にします。このプロトコルにより、MSEとモバイルデバイスの
間の直接的な通信が可能になり、コンテンツをモバイルデバイスのプリアソシエーション

に直接プッシュできるようになります。この機能は、802.11uおよびMSAPをサポートす
るモバイルデバイスに依存します。

• CMX分析サービス：CMX分析サービスは、特定のネットワーク内のワイヤレスデバイ
スのロケーション情報を分析します。CMX分析サービスは、MSEが提供するデータを使
用して、ワイヤレスローカルエリアネットワーク（WLAN）内のWi-Fiデバイスのロケー
ションを計算します。また、FastLocate機能はデータパケットの RSSI強度に関する情報
を Cisco WLCに送信し、ロケーションの計算にそれを使用できます。

ネットワーク内で有効になっているワイヤレスデバイスは、その近隣のワイヤレスネットワー

クを識別するためにプローブ要求パケットを送信します。WLANのアクセスポイントに接続
した後でも、クライアントデバイスはより良い QoSを求めて、他のアクセスポイントを特定
するためのプローブ要求パケットを送信し続けます。アクセスポイントは、さまざまなワイヤ

レスデバイスからこれらの要求および関連する RSSIを収集し、それらをワイヤレス LANコ
ントローラ（WLC）に転送します。次にコントローラは、この情報をMSEに転送します。

さまざまな APから収集された基本データを分析することにより、建物内でWi-Fiデバイスを
使用するユーザの移動と行動のパターンについて情報や知識を得ることができます。建物に

は、たとえば空港、ショッピングモール、都市中心部などがあります。CMX分析サービス
は、空港局や建物の所有者が自分の建物内の通行人または顧客の動向を認識するのに役立ちま

す。これは、これらの所有者が建物内の標示を改善したり、使用率の低い場所に変更を加えた

りするのに役立ちます。

関連トピック

Cisco Prime InfrastructureへのMSEの追加（1030ページ）
MSEと同期される Cisco Prime Infrastructureデータ（1038ページ）
MSEを使用したモバイルコンシェルジュの設定（1103ページ）

Cisco Prime InfrastructureへのMSEの追加
[モビリティサービス（Mobility Service）]ページの [モビリティサービスエンジンの追加（Add
Mobility Services Engine）]ダイアログボックスを使用してMSEを追加できます。このダイア
ログボックスでは、ライセンスファイルと追跡パラメータを追加し、マップをMSEに割り当
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てることができます。設定のために既存のMSEでウィザードを起動する場合、[Add MSE]オ
プションの代わりに [Edit MSE Details]として表示されます。

MSEを Prime Infrastructureに追加するには、Prime Infrastructureにログインして次の手順に従い
ます。

始める前に

• Cisco Adaptive wIPSの特性と機能の詳細については、https://www.cisco.com/にアクセスし
て、マルチメディアプレゼンテーションをご覧ください。Prime Infrastructureに関するさ
まざまなトピックについての学習モジュールがあります。今後のリリースに合わせて、学

習を強化する概要プレゼンテーションおよび技術プレゼンテーションが追加されていく予

定です。

• Prime Infrastructureは、MSE3355を適切に認識してサポートします。MSEのインストレー
ションガイドには、https://www.cisco.com/c/en/us/td/docs/wireless/mse/3355/user/guide/mse3355_
qsg/mse_qsgmain.htmlからアクセスできます。

• [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービ
スエンジン（Mobility Services Engines）]ページは、root仮想ドメインでのみ使用可能で
す。

ステップ 1 追加するMobility Service Engineに対して Prime Infrastructureから pingを実行できることを確認します。
ステップ 2 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン

（Mobility Services Engines）]の順に選択し、[モビリティサービス（Mobility Services）]ページを表示し
ます。

ステップ 3 [Select a command]ドロップダウンリストから、[AddMobility Services Engine]を選択し、[Go]をクリック
します。

[モビリティサービスエンジンの追加（Add Mobility Services Engine）]ページが表示されます。

ステップ 4 次の情報を入力します。

• [デバイス名（Device Name）]：MSEのユーザ割り当て名。

• [IPアドレス（IP Address）]：モビリティサービスエンジンの IPアドレス。

有効な IPアドレスが入力された場合にだけ、MSEが追加されます。デバイス名は、複数のモビリティ
サービスエンジンを含む複数のPrime Infrastructureがある場合にデバイスを区別するのに役立ちますが、
MSEを検証する際には考慮されません。

• [Contact Name]（任意）：Mobility Services Engine管理者。

• [Username]：デフォルトのユーザ名は adminです。これは、MSEに対して設定されているPrime
Infrastructure通信ユーザ名です。

• [パスワード（Password）]：デフォルトのパスワードは adminです。これは、MSE用に設定される
Prime Infrastructure通信パスワードです。
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自動インストールスクリプトの実行中にユーザ名とパスワードを変更した場合は、変更後の値をここに

入力してください。デフォルトパスワードを変更しなかった場合は、自動インストールスクリプトを再

実行してユーザ名とパスワードを変更することを推奨します。

• MSEからすべてのサービス割り当てを完全に削除するには、[同期されたサービス割り当てを削除
（Delete synchronized service assignments）]チェックボックスをオンにします。

このオプションは、ネットワーク設計、有線スイッチ、コントローラ、およびイベント定義に適用され

ます。既存のロケーション履歴データは維持されますが、今後ロケーション計算を実行するときには手

動サービス割り当てを使用する必要があります。

ステップ 5 [次へ（Next）]をクリックします。Prime Infrastructureにより、選択されている要素とMSEが自動的に同
期されます。

同期完了後、[MSE License Summary]ページが表示されます。[MSEライセンスの要約（MSE License
Summary）]ページから、ライセンスのインストール、ライセンスの追加、ライセンスの削除、アクティ
ベーションライセンスのインストール、サービスライセンスのインストールを実行できます。

MSEのサービスの設定

ステップ 6 MSE上のサービスを有効にするには、サービスの横にあるチェックボックスをオンにします。次のよう
なさまざまな種類のサービスがあります。

• [コンテキスト認識型サービス（Context Aware Service）]：[コンテキスト認識型サービス（Context
Aware Service）]チェックボックスをオンにした場合、ロケーション計算を実行するためにロケー
ションエンジンを選択する必要があります。CASを選択すると、クライアント、不正、干渉源、お
よびタグを追跡できます。[クライアント用シスココンテキスト認識型サービスおよびタグ（Cisco
Context-Aware Engine for Clients and Tag）]を選択してタグを追跡することができます。

• [WIPS]：[ワイヤレス侵入防御システム（Wireless Intrusion Prevention System）]チェックボックス。
無線およびパフォーマンスの脅威が検出されます。

• [モバイルコンシェルジュサービス（Mobile Concierge Service）]チェックボックス：モバイルデバ
イスで使用可能なサービスを記述するサービスアドバタイズメントが提供されます。

• [CMX分析サービス（CMX Analytics Service）]チェックボックス：MSEからのWi-Fiデバイス位置
データを分析するためのパッケージ化された各種データ分析ツールを利用できます。

• [CMX接続およびエンジン（CMXConnect&Engage）]：このサービスは、ゲストWi-Fiオンボーディ
ングソリューションと、CMXソフトウェア開発キット（SDK）のゾーンおよびメッセージの設定
を提供します。

• [HTTPプロキシサービス（HTTP Proxy Service）]：MSE上のHTTPプロキシサービスは、ポリシー
ベースルーティング（PBR）を使用して代行受信されたすべての HTTPトラフィックを終端し、ワ
イヤレスクライアントの代わりにコンテンツを引き出すことでフォワードプロキシとして機能しま

す。

リリース 7.5以降、同じMSE上のCASとwIPSがサポートされないため、wIPSサービスには専用のMSE
が必要になります。

MSE追跡パラメータおよび履歴パラメータの設定
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ステップ 7 MSEでサービスを有効にすると、[追跡パラメータおよび履歴パラメータの選択（SelectTracking&History
Parameters）]ページが表示されます。

追跡パラメータの設定を省略すると、デフォルト値が選択されます。

ステップ 8 追跡するクライアントを選択するには、対応する [追跡（Tracking）]チェックボックスをオンにします。
次のようなさまざまな追跡パラメータがあります。

•有線クライアント（Wired Clients）

•ワイヤレスクライアント（Wireless Clients）

•不正アクセスポイント（Rogue Access Points）

•アドホック不正 APの除外（Exclude Adhoc Rogue APs）

•不正クライアント（Rogue Clients）

•干渉（Interferers）

•アクティブ RFIDタグ（Active RFID Tags）

ステップ 9 デバイスの履歴トラッキングを有効にするには、対応するデバイスのチェックボックスをオンにします。

次のようなさまざまな履歴パラメータがあります。

•有線ステーション（Wired Stations）

•クライアントステーション（Client Stations）

•不正アクセスポイント（Rogue Access Points）

•不正クライアント（Rogue Clients）

•干渉（Interferers）

• Asset Tags

ステップ 10 [次へ（Next）]をクリックしてMSEにマップを割り当てます。

MSEへのマップの割り当て

[マップの割り当て（Assigning Maps）]ページは、MSEで有効にするサービスの 1つとして CASを選択
した場合にのみ、使用可能です。

ステップ 11 MSE追跡パラメータおよび履歴パラメータを設定すると、[マップの割り当て（AssigningMaps）]ページ
が表示されます。

[マップの割り当て（Assign Maps）]ページには以下の情報が表示されます。

• [名前（Name）]

• [タイプ（Type）]（建物、フロア、キャンパス）

• [ステータス（Status）]
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ステップ 12 必要なマップタイプを確認するには、ページで使用可能な [フィルタ（Filter）]オプションから [すべて
（All）]、[キャンパス（Campus）]、[建物（Building）]、[フロア領域（Floor Area）]、または [屋外領域
（Outdoor Area）]を選択します。

ステップ 13 マップを同期するには、[名前（Name）]チェックボックスをオンにし、[同期（Synchronize）]をクリッ
クします。

ネットワーク設計の同期が完了すると、特定のネットワーク設計で APが割り当てられている適切なコ
ントローラがMSEと自動的に同期されます。

ステップ 14 [次へ（Next）]をクリックして、モバイルアプリケーションの有効化を設定します。

モバイルアプリケーションの有効化

この統合を有効にすると、MSEはフロアマップおよびワイヤレスクライアント位置通知をMeridianに
送信できます。Meridianはこの情報を使用して、ロケーションベースのサービスをユーザに提供します。
このとき、ユーザはネットワークに接続してMSEに直接アクセスする必要はありません。Meridianを有
効にした後、電子メールを受け取り、アカウントをアクティブにする方法や、組織内の他のユーザとア

クセスを共有する方法がそこで説明されます。Meridianモバイルアプリケーションまたは Androidおよ
び iOS向けのモバイルSDKを使用した独自のアプリケーションのいずれかを介して、ロケーションサー
ビスをビジターに提供するためにMeridiansプラットフォームを使用できます。MSEからMeridianへの
各ワイヤレスクライアント位置通知またはゾーン通知のデータ帯域幅は最大 1 MB/秒です。

MSEにマップを割り当てると、[モバイルアプリケーションの有効化（Mobile App Enablement）]ページ
が表示されます。

ステップ 15 [モバイルアプリケーション統合を有効にする（Enable Mobile App Integration）]チェックボックスを選択
してモバイルアプリケーション統合を有効にします。アイコンをクリックすると [モバイルアプリケー
ション有効化のヘルプ（Mobile App Enablement Help）]ページが開きます。

ステップ 16 [ロケーション名（Location Name）]テキストボックスにロケーションの名前を入力します。ここに入力
する名前がMeridianアプリケーションで表示されるため、自分のデバイスでロケーションサービスをテ
ストできます。

ステップ 17 Meridianオンラインエディタおよび SDKにアクセスするには、[電子メールアドレス（E-mail Address）]
テキストボックスに電子メールアドレスを入力します。Meridianは、これらのアドレスに、アカウント
へのアクセス方法、および組織内の他のユーザとのアカウント共有方法についての指示を含む電子メー

ルを送信します。

ステップ 18 MSEがUDIを登録してMSEに同期されるマップを送信できるサーバを、[登録エンドポイント（Registration
Endpoint）]テキストボックスに入力します。

ステップ 19 [通知エンドポイント（Notifications Endpoint）]テキストボックスで、指定したデータ形式でMSEがロ
ケーション更新通知を送信できるサーバの詳細を入力します。

ステップ 20 [通知データ形式（Notifications Data Format）]オプションボタンを選択します。これは、MSEから送信
される通知のデータ形式です。データ形式には、レガシー SOAP/XML、XML、JSONおよびプロトコル
バッファがあります。

ステップ 21 [番地（Street Address）]テキストボックスに、ロケーションの住所を入力します。

ステップ 22 [電話番号（Phone Number）]テキストボックスに、Meridianからの連絡用の電話番号を入力します。

ステップ 23 [詳細設定（Advanced）]をクリックすると [詳細設定（Advanced）]ペインが開きます。
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ステップ 24 選択したゾーンにワイヤレスクライアントが入った場合にMSEでリアルタイム通知をMeridianに送信
するには、[ゾーンに関するゾーン通知を有効にする（Enable Zone Notifications for zones）]チェックボッ
クスをオンにし、ドロップダウンリストからフロアおよびゾーンを選択します。

[ゾーンに関するゾーン通知を有効にする（Enable zone notifications for zones）]ドロップダウンリストに
は、Prime Infrastructureに追加され、MSEと同期されるすべてのフロアとゾーンが表示されます。

ステップ 25 ゾーンとフロアを選択した後、[OK]をクリックします。

ステップ 26 [保存（Save）]をクリックします。

ステップ 27 [Done]をクリックしてMSE設定を保存します。

CMXは次に示すMSEの機能をサポートしていません。

• CMXハイアベイラビリティの管理

• Synchronization History

•コンテキスト認識型通知

•モバイルコンシェルジュ

• wIPSおよびワイヤレスのセキュリティ

•位置精度

（注）

関連トピック

MSEの表示（1037ページ）
MSEライセンスファイルの削除（1036ページ）
Prime InfrastructureからのMSEの削除（1037ページ）

MSEライセンス
CiscoMSEは、さまざまなロケーションベースのサービスを提供します。これらのサービスを
有効にするには、以下のものが必要です。

• Cisco MSEのハードウェアまたはソフトウェアアプライアンス

•物理アプライアンス：アクティベーションライセンスは不要です。
•仮想アプライアンス：仮想アプライアンスのインスタンスでは、MSEVirtualAppliance
Activationライセンス（L-MSE-7.0-K9）が必要です。MSE仮想アプライアンス上に
サービス/機能ライセンスがあるだけでは不十分です。

•ライセンス
•サポート
•詳細については、『Cisco Prime Infrastructure Administrator Guide』の「Licenses and Software
Updates」の章を参照してください。

Cisco Prime Infrastructure 3.8ユーザガイド
1035

ネットワークサービスの確保

MSEライセンス

http://www.cisco.com/c/en/us/support/cloud-systems-management/prime-infrastructure/products-maintenance-guides-list.html


ライセンスの発注およびダウンロードの詳細については、次のURLで『CiscoMobility Services
Engine Licensing and Ordering Guide』を参照してください。http://www.cisco.com/en/US/prod/
collateral/wireless/ps9733/ps9742/data_sheet_c07-473865.html

MSEライセンスファイルの削除
MSEライセンスファイルを削除するには、次の手順に従います。

手順の概要

1. [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービ
スエンジン（Mobility Service Engine）]を選択します。

2. 削除するMobility ServicesEngineライセンスを選択するため、対応する [DeviceName]チェッ
クボックスをオンにします。

3. [コマンドの選択（Select a command）]ドロップダウンリストから [構成の編集（Edit
Configuration）]を選択します。

4. [Edit Mobility Services Engine]ダイアログボックスの [Next]をクリックします。
5. [MSEライセンスの要約（MSE License Summary）]ページで、削除するMSEライセンス
ファイルを選択します。

6. [ライセンスの削除（Remove License）]をクリックします。
7. [OK]をクリックして削除操作を確定するか、または [キャンセル（Cancel）]をクリックし
てライセンスを削除せずにこのページを閉じます。

8. [Next]をクリックしてMSEでサービスを有効にします。

手順の詳細

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン
（Mobility Service Engine）]を選択します。

[Mobility Services]ページが表示されます。

ステップ 2 削除するMobility Services Engineライセンスを選択するため、対応する [Device Name]チェックボックスを
オンにします。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから [構成の編集（Edit Configuration）]を選
択します。

ステップ 4 [Edit Mobility Services Engine]ダイアログボックスの [Next]をクリックします。

[MSEライセンスの要約（MSE License Summary）]ページが表示されます。

ステップ 5 [MSEライセンスの要約（MSELicense Summary）]ページで、削除するMSEライセンスファイルを選択し
ます。

ステップ 6 [ライセンスの削除（Remove License）]をクリックします。

ステップ 7 [OK]をクリックして削除操作を確定するか、または [キャンセル（Cancel）]をクリックしてライセンスを
削除せずにこのページを閉じます。
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ステップ 8 [Next]をクリックしてMSEでサービスを有効にします。

関連トピック

MSEの表示（1037ページ）
Cisco Prime InfrastructureへのMSEの追加（1030ページ）
Prime InfrastructureからのMSEの削除（1037ページ）
MSEと同期される Cisco Prime Infrastructureデータ（1038ページ）

MSEの表示
現在のモビリティサービスのリストを表示するには、[サービス（Services）] > [モビリティ
サービス（Mobility Services）] > [モビリティサービスエンジン（Mobility Services Engines）]
の順に選択します。

[モビリティサービスエンジン（Mobility Services Engines）]ページには、各デバイスのデバイ
ス情報と機能、および [コマンドの選択（Select a command）]ドロップダウンリストが表示さ
れます。

Cisco Prime Infrastructureのロケーション機能およびMSE機能では、パーティショニングがサ
ポートされていません。

関連トピック

Cisco Prime InfrastructureへのMSEの追加（1030ページ）
MSEライセンスファイルの削除（1036ページ）
Prime InfrastructureからのMSEの削除（1037ページ）
MSEと同期される Cisco Prime Infrastructureデータ（1038ページ）

Prime InfrastructureからのMSEの削除
Prime InfrastructureデータベースからMSEを削除するには、次の手順に従います。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン
（Mobility Services Engines）]を選択します。

[Mobility Services]ページが表示されます。

ステップ 2 削除するMSEを選択するには、対応する [デバイス名（Device Name）]チェックボックスをオンにしま
す。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから [サービスの削除（Delete Service(s)）]を
選択します。

ステップ 4 [移動（Go）]をクリックします。

ステップ 5 選択したMSEを Prime Infrastructureデータベースから削除することを確定するには、[OK]をクリックしま
す。
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ステップ 6 削除を中止するには、[Cancel]をクリックします。

関連トピック

MSEの表示（1037ページ）
Cisco Prime InfrastructureへのMSEの追加（1030ページ）

MSEと同期される Cisco Prime Infrastructureデータ
ここでは、Cisco Prime InfrastructureとMSEを手動でスマートに同期させる方法について説明
します。

Cisco Prime InfrastructureにMSEを追加した後、ネットワーク設計（キャンパス、ビルディン
グ、フロア、および屋外マップ）、コントローラ（名前と IPアドレス）、特定のCatalyst 3000
シリーズおよび 4000シリーズスイッチ、およびイベントグループをMSEと同期できます。

•ネットワーク設計：施設全体でのアクセスポイントの物理的配置の論理マッピング。1つ
のネットワーク設計は、1つのキャンパス、そのキャンパスを構成するビルディング、お
よび各ビルディングを構成するフロアという階層構造になっています。

•コントローラ：MSEに関連付けられている選択されたコントローラ。MSEと定期的にロ
ケーション情報を交換します。定期的な同期により、正確なロケーション情報を維持でき

ます。

•イベントグループ：イベントを生成するトリガーを定義する事前定義イベントからなるグ
ループ。定期的な同期により、最新の定義イベントが追跡されます。

•有線スイッチ：ネットワーク上の有線クライアントへのインターフェイスを提供する有線
Catalystスイッチ。定期的な同期によって、ネットワーク上の有線クライアントのロケー
ションが正確に追跡されます。

• MSEは、Catalystスタッカブルスイッチ（3750、3750-E、3560、2960、IE-3000スイッ
チ）、スイッチブレード（3110、3120、3130、3040、3030、3020）、およびスイッチ
ポートと同期できます。

•また、MSEは Catalyst 4000シリーズスイッチWS-C4948、WS-C4948-10GE、
ME-4924-10GE、WS-4928-10GE、WS-C4900M、WS-X4515、WS-X4516、WS-X4013+、
WS-X4013+TS、WS-X4516-10GE、WS-X4013+10GE、WS-X45-SUP6-E、および
WS-X45-SUP6-LEとも同期できます。

•サードパーティ要素：要素をMSEと同期する場合、サードパーティアプリケーションに
よりMSEにイベントグループが作成されていることがあります。未使用の要素を削除す
るか、サードパーティ要素としてそれらにマークを付けることができます。

•サービスアドバタイズメント：モバイルコンシェルジュサービスは、モバイルデバイス
でサービスアドバタイズメントを提供します。これにより、MSEと同期されたサービス
アドバタイズメントが示されます。

同期を実行する前に、コントローラ、CiscoPrime Infrastructure、およびMSE間のソフトウェア
互換性を確認してください。
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MSE、Cisco Prime Infrastructure、およびコントローラ間の通信は、協定世界時（UTC）で実行
されます。各システムでNTPを設定すると、デバイスにUTC時刻が提供されます。MSEとそ
の関連コントローラは、同じ NTPサーバおよび同じ Cisco Prime Infrastructureサーバにマップ
される必要があります。NTPサーバは、コントローラ、Cisco Prime Infrastructure、およびMSE
の間で自動的に時刻を同期する必要があります。

関連トピック

MSEの表示（1037ページ）
製品データとMSEの同期（1039ページ）
ワイヤレスコントローラのMSE割り当ての変更（1041ページ）
サードパーティ NEとMSEの同期 （1042ページ）
MSEデータベースと製品データベース間の同期のセットアップ（1044ページ）
MSEデータベースと製品データベースの同期の履歴表示（1047ページ）

製品データとMSEの同期
Prime Infrastructureネットワーク設計、コントローラ、有線スイッチ、またはイベントグルー
プをMSEと同期させるには、次の手順に従います。

手順の概要

1. [サービス（Services）] > [モビリティサービス（Mobility Services）] > [サービスの同期
（Synchronize Services）]の順に選択します。

2. 左側のサイドバーのメニューから、適切なメニューオプション（[ネットワーク設計
（NetworkDesigns）]、[コントローラ（Controllers）]、[イベントグループ（EventGroups）]、
[有線スイッチ（Wired Switches）]、[サードパーティ要素（Third Party Elements）]、または
[サービスアドバタイズメント（Service Advertisements）]）を選択します。

3. MSEにネットワーク設計を割り当てるには、左側のサイドバーのメニューから [ネットワー
ク設計（Network Designs）]を選択します。

4. 対応する [Name]チェックボックスをオンにして、MSEと同期させるすべてのマップを選
択します。

5. [MSE割り当ての変更（Change MSE Assignment）]をクリックします。
6. マップの同期相手となるMSEを選択します。
7. [MSE Assignment]ダイアログボックスで次のいずれかをクリックします。
8. [同期（Synchronize）]をクリックし、MSEデータベースを更新します。

手順の詳細

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [サービスの同期（Synchronize
Services）]の順に選択します。

ステップ 2 左側のサイドバーのメニューから、適切なメニューオプション（[ネットワーク設計（NetworkDesigns）]、
[コントローラ（Controllers）]、[イベントグループ（EventGroups）]、[有線スイッチ（Wired Switches）]、
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[サードパーティ要素（Third Party Elements）]、または [サービスアドバタイズメント（Service
Advertisements）]）を選択します。

ステップ 3 MSEにネットワーク設計を割り当てるには、左側のサイドバーのメニューから [ネットワーク設計（Network
Designs）]を選択します。

ステップ 4 対応する [Name]チェックボックスをオンにして、MSEと同期させるすべてのマップを選択します。

6.0では、MSEに割り当てることができる最も詳細なレベルはキャンパスレベルです。7.0以降では、この
オプションの詳細度がフロアレベルまで拡張されました。たとえば、floor1をMSE 1に、floor2をMSE 2
に、floor3をMSE 3に割り当てるよう選択できます。

ステップ 5 [MSE割り当ての変更（Change MSE Assignment）]をクリックします。

ステップ 6 マップの同期相手となるMSEを選択します。

ネットワーク設計には、キャンパス内のフロアや、複数ビルディングからなる大規模キャンパスが含まれ

ることがあります（それぞれ別のMSEによりモニタされます）。このため、複数のMSEに 1つのネット
ワーク設計を割り当てる必要が生じることがあります。

ステップ 7 [MSE Assignment]ダイアログボックスで次のいずれかをクリックします。

• [保存（Save）]—MSE割り当てを保存します。次のメッセージが [NetworkDesigns]ページの [Messages]
列に黄色の矢印アイコンとともに表示されます。

「割り当て予定―同期してください（To be assigned - Please synchronize）」

• [キャンセル（Cancel）]：MSE割り当ての変更内容を取り消し、[ネットワーク設計（NetworkDesigns）]
ページに戻ります。

•また、[リセット（Reset）]をクリックしてMSEの割り当てを元に戻すこともできます。

ネットワーク設計には、キャンパス内のフロアや、複数のビルディングが含まれている大規模キャンパス

（各ビルディングが異なるMSEによりモニタされる）などがあります。このため複数のMSEに1つのネッ
トワーク設計を割り当てる必要が生じることがあります。

ネットワーク設計割り当てでは、同期対象のコントローラが自動的に選択されます。

ステップ 8 [同期（Synchronize）]をクリックし、MSEデータベースを更新します。

項目が同期されると、同期済みエントリの [Sync.

有線スイッチまたはイベントグループをMSEに割り当てるときにも同じ手順を使用できます。

関連トピック

MSEと同期される Cisco Prime Infrastructureデータ（1038ページ）
MSEデータベースと製品データベースの同期の履歴表示（1047ページ）
ワイヤレスコントローラのMSE割り当ての変更（1041ページ）
MSEデータベースと製品データベース間の同期のセットアップ（1044ページ）
MSE製品の Out-of-Syncアラームの検索とトラブルシューティング（1062ページ）
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ワイヤレスコントローラのMSE割り当ての変更
サービス単位（CASまたは wIPS）でMSEを任意のワイヤレスコントローラに割り当てるこ
とができます。

MSEサービスをワイヤレスコントローラに割り当てるには、次の手順に従います。

ステップ 1 同期ページで [コントローラ（Controllers）]を選択します。

ステップ 2 MSEに割り当てるコントローラを選択します。

ステップ 3 Change MSE Assignmentをクリックします。

ステップ 4 コントローラと同期する必要があるMSEを選択します。

ステップ 5 ダイアログボックスで次のいずれかをクリックします。

• [保存（Save）]：MSEの割り当てを保存します。[コントローラ（Controllers）]ページの [メッセージ
（Messages）]列に次のメッセージが表示されます。

「割り当て予定―同期してください（To be assigned - Please synchronize）」

• [キャンセル（Cancel）]：MSE割り当ての変更内容を取り消し、[コントローラ（Controllers）]ページ
に戻ります。

•また、[リセット（Reset）]をクリックして黄色ボタンの割り当てを元に戻すこともできます。

ステップ 6 [Synchronize]をクリックし、同期プロセスを実行します。

ステップ 7 選択されたサービスに関してのみ、MSEが各コントローラと通信していることを確認します。これは、ス
テータスページの [NMSP status]リンクをクリックして確認できます。詳細については、NMSP接続ステー
タスのトラブルシューティング（1042ページ）を参照してください。

コントローラの同期後、関連付けられているコントローラでタイムゾーンが設定されていることを確認し

ます。MSEと同期するコントローラの名前は一意でなければなりません。同じ名前のコントローラが 2つ
ある場合は 1つのコントローラだけが同期されます。

ステップ 8 ネットワークネットワーク設計、コントローラ、有線スイッチ、またはイベントグループの割り当てを
MSEから解除する場合は、次の手順を実行します。

a) 該当するタブで 1つ以上の要素をクリックし、[MSE割り当ての変更（Change MSE Assignment）]をク
リックします。[MSEの選択（Choose MSE）]ダイアログボックスが表示されます。

b) そのMSEに要素を関連付けないようにするには、[モビリティサービスエンジン（Mobility Services
Engines）]チェックボックスをオフにします。

c) [保存（Save）]をクリックし、割り当ての変更内容を保存します。
d) [同期（Synchronize）]をクリックします。[同期ステータス（Sync Status）]列に 2つの矢印のアイコン
が表示されます。

関連トピック

NMSP接続ステータスのトラブルシューティング（1042ページ）
MSEの表示（1037ページ）
MSEと同期される Cisco Prime Infrastructureデータ（1038ページ）
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MSEデータベースと製品データベースの同期の履歴表示（1047ページ）
MSEデータベースと製品データベース間の同期のセットアップ（1044ページ）

NMSP接続ステータスのトラブルシューティング

最新のコントローラにアップグレードし、[サービス（Services）] > [モビリティサービス
（Mobility Services）] > [サービスの同期（Synchronize Services）] > [コントローラ
（Controllers）]ページでNMSPステータスが非アクティブの場合には、Prime Infrastructureが
アップグレードしたコントローラ情報を受信できるようにインベントリ収集をトリガーする必

要があります。

ステップ 1 [管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]
の順に選択します。

ステップ 2 [システムジョブ（System Jobs）] > [インベントリ（Inventory）]を選択し、[ワイヤレスコントローライ
ンベントリ（Wireless Controller Inventory）]を選択します。

ステップ 3 [実行（Run）]をクリックします。

ジョブが完了したら、NMSPステータスが更新されます。

関連トピック

ワイヤレスコントローラのMSE割り当ての変更（1041ページ）

サードパーティ NEとMSEの同期
要素をMSEと同期する場合、MSEにサードパーティアプリケーションによって作成されたイ
ベントグループがあることがあります。未使用の要素を削除するか、サードパーティ要素とし

てそれらにマークを付けることができます。

要素を削除またはサードパーティ要素としてマークするには、次の手順に従います。

手順の概要

1. [サービス（Services）] > [モビリティサービス（Mobility Services）] > [サービスの同期
（Synchronize Services）]の順に選択します。

2. 1つ以上の要素を選択します。
3. 次のいずれかのボタンをクリックします。

手順の詳細

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [サービスの同期（Synchronize
Services）]の順に選択します。

[ネットワーク設計（Network Design）]ページが表示されます。
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[ネットワーク設計（Network Design）]ページで、左側のサイドバーのメニューから [サードパーティ要素
（Third Party Elements）]を選択します。

[Third Party Elements]ページが表示されます。

ステップ 2 1つ以上の要素を選択します。

ステップ 3 次のいずれかのボタンをクリックします。

• [イベントグループの削除（Delete EventGroups）]：選択されているイベントグループを削除します。
• [Mark as 3rdPartyEventGroup(s)]：選択されているイベントグループをサードパーティイベントグルー
プとしてマークします。

関連トピック

MSEの表示（1037ページ）
MSEと同期される Cisco Prime Infrastructureデータ（1038ページ）
MSEデータベースと製品データベースの同期の履歴表示（1047ページ）
MSEデータベースと製品データベース間の同期のセットアップ（1044ページ）
ワイヤレスコントローラのMSE割り当ての変更（1041ページ）
MSE製品の Out-of-Syncアラームの検索とトラブルシューティング（1062ページ）

MSEとの適切な同期を実現するためのコントローラのタイムゾーンの
設定

リリース4.2以上のコントローラでは、MSE（リリース5.1以上）がネットワークにインストー
ルされている場合、2つのシステム間で同期が適切に実行されるようにするため、コントロー
ラでタイムゾーンを設定する必要があります。

コントローラのタイムゾーンシステム時刻を設定する際の基準として、グリニッジ標準時

（GMT）が使用されます。

コントローラの初期システムセットアップ時にタイムゾーンを自動的に設定することも、すで

にネットワークに導入されているコントローラで手動でタイムゾーンを設定することもできま

す。

ネットワークの既存のコントローラ上でCLIを使用して時刻とタイムゾーンを手動で設定する
には、次の手順に従います。

ステップ 1 コントローラ上で現在の現地時間を GMTで設定するため、次のコマンドを入力します。

例：

(Cisco Controller) >config time manual 09/07/07 16:00:00
(Cisco Controller) >config end
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時刻を設定するときは、現在の現地時間を GMTで表した時間を 00:00～ 24:00の範囲内の値として入力し
ます。たとえば、米国の太平洋標準時（PST）で 8 AMの場合、PSTタイムゾーンは GMTよりも 8時間遅
れているため、16:00（4 PM PST）と入力します。

ステップ 2 次のコマンドを入力し、現在の現地時間が GMTで表した時間として設定されていることを確認します。

例：

(Cisco Controller) >show time
Time............................................. Fri Sep 7 16:00:02 2007
Timezone delta................................... 0:0

ステップ 3 次のコマンドを入力し、システムの現地時間のタイムゾーンを設定します。

タイムゾーンを設定するときには、GMTを基準とした現地時間の時間帯との時差（+/-）を入力します。た
とえば米国（US）の太平洋標準時（PST）は、GMT（UTC）時間よりも 8時間遅れています。したがっ
て、-8と入力します。

例：

(Cisco Controller) >config time timezone -8
(Cisco Controller) >config end

ステップ 4 次のコマンドを入力すると、コントローラで GMTではなく現地のタイムゾーンに基づいて現在の現地時
刻が表示されることを確認できます。

例：

(Cisco Controller) >show time
Time............................................. Fri Sep 7 08:00:26 2007
Timezone delta................................... -8:0

show time コマンドの time zone deltaパラメータは、現地のタイムゾーンと GMTの時差（8時間）を示し
ます。設定前にはこのパラメータが 0.0に設定されています。

関連トピック

MSEの表示（1037ページ）
MSEと同期される Cisco Prime Infrastructureデータ（1038ページ）
MSEデータベースと製品データベースの同期の履歴表示（1047ページ）
MSEデータベースと製品データベース間の同期のセットアップ（1044ページ）
ワイヤレスコントローラのMSE割り当ての変更（1041ページ）
MSE製品の Out-of-Syncアラームの検索とトラブルシューティング（1062ページ）
サードパーティ NEとMSEの同期 （1042ページ）

MSEデータベースと製品データベース間の同期のセットアップ
Prime InfrastructureとMSEデータベースの手動同期では、ただちに同期が実行されます。ただ
し、将来のデプロイメントの変更（マップやアクセスポイントの位置の変更など）が原因で、
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再同期を再び実行するまでの間、ロケーションの計算やアセットの追跡が正しく行われないこ

とがあります。

同期していない状態が発生しないようにするため、Prime Infrastructureを使用して同期を実行
します。この手法により、Prime InfrastructureとMSEデータベースの間の同期が定期的に実行
され、関連アラームがすべてクリアされます。

1つ以上の同期コンポーネントに対する変更は、MSEと自動的に同期されます。たとえば、ア
クセスポイントが設置されているフロアを特定のMSEと同期し、その後 1つのアクセスポイ
ントが同じフロアの新しいロケーション、または別のフロア（MSEと同期されるフロア）に
移動すると、アクセスポイントの変更後のロケーションが自動的に伝達されます。

Prime InfrastructureとMSEが同期されるようにするため、バックグラウンドでスマート同期が
実行されます。

スマート同期を設定するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [バックグラウンドタスク（Background Tasks）]を選択し
ます。

[Background Tasks summary]ページが表示されます。

ステップ 2 [モビリティサービス同期（Mobility Service Synchronization）]チェックボックスをオンにします。

ステップ 3 [モビリティサービス同期（Mobility Service Synchronization）]ページが表示されます。

ステップ 4 非同期アラートを送信するようMSEを設定するには、[同期外れアラート（Out of Sync Alerts）]グループ
ボックスの [有効（Enabled）]チェックボックスをオンにします。

ステップ 5 スマート同期を有効にするには、[スマート同期（Smart Synchronization）]の [有効（Enabled）]チェック
ボックスをオンにします。

スマート同期は、MSEにまだ割り当てられていない要素（ネットワーク設計、コントローラ、またはイベ
ントグループ）には適用されません。ただし、これらの未割り当て要素に関する非同期アラームは依然と

して生成されます。スマート同期をこれらの要素に適用するには、これらの要素をMSEに手動で割り当て
る必要があります。

Prime InfrastructureにMSEが追加されると、Prime Infrastructure内のデータは常に、MSEとの間で同期され
るプライマリコピーとして扱われます。MSEに含まれていても Prime Infrastructureには含まれていない同
期対象のネットワーク設計、コントローラ、イベントグループ、および有線スイッチはすべて、MSEから
自動的に削除されます。

ステップ 6 スマート同期の実行間隔を分数単位で入力します。

デフォルトでは、スマート同期は無効化されています。

ステップ 7 [送信（Submit）]をクリックします。

関連トピック

MSEとの適切な同期を実現するためのコントローラのタイムゾーンの設定（1043ページ）
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例：MSEとの製品データの同期時におけるスマートコントローラの選
択方法

シナリオ 1

[同期（Synchronization）]ページの [ネットワーク設計（Network Designs）]セクションで、コ
ントローラからのアクセスポイントが 1つ以上存在するフロアをMSEと同期することを選択
した場合、アクセスポイントに接続しているコントローラが、CASサービスのMSEへの割り
当て対象として自動的に選択されます。

シナリオ 2

コントローラからの 1つ以上のアクセスポイントが、MSEと同期されるフロアに配置されて
いる場合、アクセスポイントに接続するコントローラは、CASサービスの同じMSEに自動的
に割り当てられます。

シナリオ 3

アクセスポイントがフロアに追加され、MSEに割り当てられます。このアクセスポイントを
コントローラAからコントローラ Bに移動すると、コントローラ Bが自動的にMSEと同期さ
れます。

シナリオ 4

MSEと同期するフロアに配置されているすべてのアクセスポイントが削除されると、そのコ
ントローラは自動的にMSE割り当てから削除されるか、または同期されなくなります。

関連トピック

MSEと同期される Cisco Prime Infrastructureデータ（1038ページ）
MSEデータベースと製品データベースの同期の履歴表示（1047ページ）
ワイヤレスコントローラのMSE割り当ての変更（1041ページ）
MSE製品の Out-of-Syncアラームの検索とトラブルシューティング（1062ページ）
サードパーティ NEとMSEの同期 （1042ページ）

MSEデータベースと製品データベースの同期ステータスの表示
Prime Infrastructureで Synchronize Serversコマンドを使用して、ネットワーク設計、コントロー
ラ、およびイベントグループとMSEとの同期のステータスを表示できます。

同期ステータスを表示するには、次の手順に従います。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [サービスの同期（Synchronize
Services）]を選択します。

ステップ 2 左側のサイドバーのメニューから、[ネットワーク設計（NetworkDesigns）]、[コントローラ（Controllers）]、
[イベントグループ（Event Groups）]、[有線スイッチサードパーティ要素（Wired Switches Third Party
Elements）]、または [サービスアドバタイズメント（Service Advertisements）]を選択します。
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各要素の [Sync.Status]列に、同期ステータスが表示されます。緑の二重矢印アイコンは、対応する要素が、
MSEなどの指定されたサーバと同期されていることを示します。灰色の二重矢印と赤い円のアイコンは、
対応する項目が指定のサーバと同期されていないことを示します。

緑色の 2つの矢印のアイコンは、コントローラの NMSP接続状態は示しません。

[モニタ（Monitor）] > [マップ（Maps）] > [システムキャンパス（System Campus）] > [ビルディング
（Building）] > [フロア（Floor）]を選択して、同期ステータスを表示することもできます。

このビルディングはキャンパス内のビルディング、フロアはキャンパスビルディング内の特定のフロアで

す。

左側のサイドバーメニューの [MSE割り当て（MSE Assignment）]オプションに、フロアが現在割り当て
られているMSEが表示されます。このページからMSE割り当てを変更することもできます。

関連トピック

MSEの表示（1037ページ）
Cisco Prime InfrastructureへのMSEの追加（1030ページ）
MSEと同期される Cisco Prime Infrastructureデータ（1038ページ）
MSEデータベースと製品データベースの同期の履歴表示（1047ページ）
ワイヤレスコントローラのMSE割り当ての変更（1041ページ）
MSE製品の Out-of-Syncアラームの検索とトラブルシューティング（1062ページ）

MSEデータベースと製品データベースの同期の履歴表示
MSEの過去 30日間の同期履歴を表示できます。自動同期が有効な場合は、アラームが自動的
にクリアされるため、これが特に役立ちます。同期履歴には、クリアされたアラームの要約が

表示されます。

[Services]タブの [Synchronization History]ページは、リリース 7.3の root仮想ドメインでのみ使
用可能です。

同期履歴を表示するには、[サービス（Services）] > [同期化履歴（Synchronization History）]
の順に選択し、列ヘッダーをクリックしてエントリをソートします。

関連トピック

MSEの表示（1037ページ）
サードパーティ NEとMSEの同期 （1042ページ）
MSEと同期される Cisco Prime Infrastructureデータ（1038ページ）
ワイヤレスコントローラのMSE割り当ての変更（1041ページ）
MSE製品の Out-of-Syncアラームの検索とトラブルシューティング（1062ページ）
MSEデータベースと製品データベース間の同期のセットアップ（1044ページ）
MSEデータベースと製品データベースの同期ステータスの表示（1046ページ）
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MSEに関する通知統計情報の表示
特定のMSEの通知統計情報を表示できます。特定のMSEの通知統計情報を表示するには、次
の手順を実行します。

[サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエ
ンジン（Mobility Services Engines）] > [MSE-name] [コンテキスト認識型サービス（Context
Aware Service）] > [通知統計情報（Notification Statistics）]の順に選択します（[MSE-name]は
MSEの名前）。

次の表は、[通知統計情報（Notification statistics）]ページのフィールドの説明を示しています。

表 79 : [Notification Statistics]のフィールド

説明フィールド

要約

[宛先（Destinations）]

宛先の合計数。[合計（Total）]

到達不能宛先の数。到達不要

Notification Statistics Summary

通知が送信される宛先アドレス。[宛先アドレス（Destination Address）]

通知送信先の宛先ポート。[宛先ポート（Destination Port）]

宛先のタイプ。例：SOAP_XML接続先タイプ（Destination Type）

トラック定義のステータス。トラック通知ステー

タスは [有効（Enabled）]または [無効
（Disabled）]のいずれかです。

[宛先ステータス（Destination Status）]

最後の通知が宛先デバイスに送信された日時。[最終送信日時（Last Sent）]

通知が失敗した日時。[最終失敗日時（Last Failed）]

[トラック定義（ステータス）（Track
Definition (Status)）]

宛先に送信された通知の合計数。宛先デバイス

の通知統計詳細情報を表示するには、カウント

リンクをクリックします。

[総数（Total Count）]
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MSEサーバの基本プロパティの変更
Prime Infrastructureを使用して、Prime Infrastructureデータベースに登録されているMSEの一般
プロパティを編集できます。一般プロパティには、連絡担当者名、ユーザ名、パスワード、

HTTPなどがあります。

MSEの一般プロパティを編集するには、次の手順に従います。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン
（Mobility Services Engines）]を選択し、[モビリティサービス（Mobility Services）]ページを表示します。

ステップ 2 編集するMSEの名前をクリックします。[一般プロパティ（GeneralProperties）]ページが表示されます（[一
般（General）]タブと [パフォーマンス（Performance）]タブがあります）。

ステップ 3 [一般プロパティ（General Properties）]ページで、以下のサーバ詳細情報を必要に応じて変更します。

• [Contact Name]：モビリティサービスの連絡先の名前を入力します。
• [ユーザ名（Username）]：モビリティサービスを管理する Prime Infrastructureサーバのログインユー
ザ名を入力します。

• [パスワード（Password）]：モビリティサービスを管理する Prime Infrastructureサーバのログインパス
ワードを入力します。

• [HTTP]：HTTPを有効にするには、[HTTP enable]チェックボックスをオンにします。デフォルト以外
のポートを使用しているか、またはHTTPSがオンになっている場合、コマンドを使用して正しい情報
を受け渡す必要があります。たとえば、getserverinfoには -port<<port>> -protocol<<HTTP/HTTPS>>
を含める必要があります。同様に、サーバを停止するには、stoplocserver - port <<port>> -protocol
<HTTP/HTTPS>>を使用します。

• [Legacy Port]：8001
• [レガシー HTTPS（Legacy HTTPS）]：レガシー HTTPSを有効にするには、このチェックボックスを
オンにします。

• [同期されるサービス割り当てを削除し、同期を有効にする（Delete synchronized service assignments and
enable synchronization）]：MSEからすべてのサービス割り当てを完全に削除するには、[同期される
サービス割り当てを削除（Delete synchronized service assignments）]チェックボックスをオンにします。
このオプションが表示されるのは、MSEを追加するときに [Delete synchronized service assignments]
チェックボックスをオフにした場合のみです。

Prime InfrastructureはMSEとの通信に常に HTTPSを使用します。

リリース 6.0のMSEで使用される TCPポートは、tcp 22（MSE SSHポート）、tcp 80（MSE HTTPポー
ト）、tcp 443（MSEHTTPSポート）、tcp 1411（AeroScout）、tcp 1999（AeroScout内部ポート）、tcp 4096
（AeroScout通知ポート）、tcp 5900X（AeroScout）（Xは 1～ 10）、tcp 8001（レガシーポート）です。
ロケーション APIに使用されます。

リリース 6.0のMSEで使用される UDPポートは、udp 123（NTPDポート、NTP設定の後に開きます）、
udp 162（AeroScout SNMP）、udp/tcp 4000X（AeroScoutプロキシ、Xは 1～ 5）、udp 12091（AeroScoutデ
バイス）（TDOA Wi-Fiレシーバ、チョークポイント）、udp 12092（AeroScoutデバイス）（TDOA Wi-Fi
レシーバ、チョークポイント）、udp 32768（ロケーション内部ポート）、udp 32769（AeroScout内部ポー
ト）、udp 37008（AeroScout内部ポート）です。
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ステップ 4 [モビリティサービス（Mobility Services）]ダイアログボックスで [管理ステータス（AdminStatus）]チェッ
クボックスをオンにし、該当するサービス（コンテキスト認識型サービス、WIPS、モバイルコンシェル
ジュサービス、ロケーション分析サービス、ビルボードサービス）を有効にします。

[コンテキスト認識型サービス（Context Aware Service）]を選択する場合は、ロケーション計算を実行する
ロケーションエンジンを選択する必要があります。

次のいずれかを選択します。

• Cisco Tag Engine

または

• Partner Tag Engine

MSE6.0では、複数のサービス（CASとwIPS）を同時に有効にできます。6.0よりも前のバージョ
ンでは、MSEで一度に 1つのアクティブサービスだけをサポートできました。

（注）

[モビリティサービス（Mobility Services）]ダイアログボックスには次の情報が表示されます。

•サービス名（Service Name）
•サービスバージョン（Service Version）
•サービスのステータス（Service Status）
•ライセンスのタイプ（License Type）

MSEのライセンスの詳細については、[Click here]リンクを使用してください。

ステップ 5 [保存（Save）]をクリックして Prime Infrastructureとモビリティサービスのデータベースを更新します。

ステップ 6 [パフォーマンス（Performance）]タブをクリックし、CPUとメモリの使用率グラフを表示します。

MSEの NMSPプロトコルプロパティの変更
ネットワークモビリティサービスプロトコル（NMSP）は、モビリティサービスとコントロー
ラ間の通信を管理します。モバイルサービス/コントローラ間でのテレメトリ、緊急事態、RSSI
値の転送はこのプロトコルにより管理されます。

リリース 3.0～ 7.0.105.0でインストールされたモビリティサービスでは、NMSPパラメータが
サポートされます。7.0.105.0より後のリリースではサポートされません。

（注）

• NMSPは、リリース 3.0で導入された LOCPの条件に置き換わるものです。
•テレメトリおよび緊急事態情報は、リリース 4.1以降のソフトウェアでインストールされ
た Prime Infrastructureおよびコントローラと、リリース 3.0以降のソフトウェアを実行す
るモビリティサービスエンジンでのみ表示されます。

•コントローラとモビリティサービスとの通信には、TCPポート 16113が使用されます。
コントローラとモビリティサービスの間にファイアウォールがある場合、NMSPを機能さ
せるにはこのポートが開いている（ブロックされていない）必要があります。
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Prime Infrastructureの [NMSPパラメータ（NMSP Parameters）]ダイアログボックスでは、エ
コー間隔、ネイバーデッド間隔、応答期間、再送信期間などの NMSPパラメータを変更でき
ます。

NMSPパラメータを設定するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 プロパティを編集するMSEの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから [ステータス（Status）] > [NMSPパラメータ（NMSP Parameters）]を
選択します。

ステップ 4 必要に応じて、NMSPパラメータを変更します。

ネットワークの応答が遅くなっている場合や大幅な遅延が発生している場合を除き、デフォルト

のパラメータ値を変更しないことを推奨します。

（注）

NMSPパラメータには、次のものがあります。

• [エコー間隔（Echo Interval）]：モビリティサービスからコントローラにエコー要求を送信する頻度を
定義します。デフォルト値は 15秒です。有効値の範囲は 1～ 120秒です。

•ネットワークの応答が遅くなっている場合は、[エコー間隔（Echo Interval）]、[ネイバーデッド間隔
（Neighbor Dead Interval）]、[応答タイムアウト（Response Timeout）]の値を大きくして、エコー確認
の失敗回数を制限できます。

• [Neighbor Dead Interval]：Mobility Services Engineがネイバーデッドを宣言するまでに、コントローラ
から正常なエコー応答の受信を待機する時間（秒数）です。この時間は、エコー要求が送信された時

点から始まります。

•デフォルト値は 30秒です。有効値の範囲は 1～ 240秒です。この値はエコー間隔値の 2倍以上でなけ
ればなりません。

• [応答タイムアウト（Response Timeout）]：モビリティサービスが、保留要求をタイムアウトと見なす
までに待機する時間を示します。デフォルト値は 1秒です。最小値は 1です。最大値はありません。

• [再転送間隔（Retransmit Interval）]：モビリティサービスが、応答タイムアウトの通知を受け取ってか
ら要求再送信を開始するまでに待機する時間です。デフォルト設定は 3秒です。有効値の範囲は 1～
120秒です。

• [再送信の最大回数（Maximum Retransmits）]：要求に対する応答がない場合に実行される再送信の最
大回数を定義します。デフォルト設定は 5です。有効な最小値は 0です。最大値はありません。

ステップ 5 [保存（Save）]をクリックして Prime Infrastructureとモビリティサービスのデータベースを更新します。

MSEアクティブセッションの表示
Prime Infrastructureの [アクティブセッション（Active Sessions）]ダイアログボックスでは、
MSEでのアクティブなユーザセッションを表示できます。
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ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 MSEの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [アクティブセッション（Active Sessions）]を
選択します。

Prime Infrastructureにより、アクティブなモビリティサービスセッションのリストが表示されます。Prime
Infrastructureは各セッションに関する次の情報を表示します。

•セッション ID
•モビリティサービスアクセス元の IPアドレス
•接続されているユーザのユーザ名
•セッションが開始された日時
•モビリティサービスが最後にアクセスされた日時
•最終アクセス以降セッションがアイドルになっていた期間

MSEトラップ接続先の表示
Prime Infrastructureの [トラップ宛先（Trap Destinations）]ダイアログボックスでは、MSEによ
り生成されるSNMPトラップを、どのPrime InfrastructureまたはCiscoSecurityMonitoringAnalysis
andResponseSystem（CS-MARS）ネットワーク管理プラットフォームが受信するかを指定でき
ます。

MSEのトラップ宛先を表示するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 MSEの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [トラップ宛先（Trap Destinations）]の順に選
択します。

Prime Infrastructureには現在のトラップ宛先のリストが表示されます。これには、次の情報が含まれます。

• IPアドレス
•ポート番号
•コミュニティ（Community）
•宛先タイプ（Destination type）
• SNMPバージョン（SNMP Version）

[Select a command]ドロップダウンリストを使用してトラップ宛先を追加または削除します。
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関連トピック

MSEトラップ接続先の設定（1053ページ）

MSEトラップ接続先の設定
トラップ宛先を追加するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 モビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [トラップ宛先（Trap Destinations）]の順に選
択します。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [トラップ宛先の追加（Add Trap
Destination）]を選択し、[実行（Go）]をクリックします。

[新しいトラップ宛先（New Trap Destination）]ページが表示されます。

ステップ 5 次の詳細を入力します（次の表を参照）。

表 80 : [トラップ宛先の追加（Add Trap Destination）]ページ

説明フィールド

トラップ宛先の IPアドレス。[IPアドレス（IP Address）]

トラップ宛先のポート番号。デフォルトのポート番号は162
です。

[ポート番号（Port No.）]

このフィールドは編集できず、値 [その他（Other）]が表示
されます。

接続先タイプ（Destination Type）

[v2c]または [v3]を選択します。[Snmpバージョン（Snmp Version）]

以下のフィールドは、SNMPバージョンとして v3を選
択した場合にのみ表示されます。

SNMPバージョン 3のユーザ名。[ユーザ名（User Name）]

SNMPバージョン 3のセキュリティ名。[セキュリティ名（Security Name）]

次のいずれかを選択します。

HMAC-MD5

HMAC-SHA

認証タイプ（Authentication Type）

SNMPバージョン 3の認証パスワード。認証パスワード（Authentication Password）
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説明フィールド

次のいずれかを選択します。

CBC-DES

CFB-AES-128

CFB-AES-192

CFB-AES-256

[プライバシータイプ（Privacy Type）]

SNMPバージョン 3のプライバシーパスワード。プライバシーパスワード（Privacy Password）

ステップ 6 [Save]をクリックして変更内容を保存するか、または [Cancel]をクリックして変更内容を取り消します。

関連トピック

MSEトラップ接続先の表示（1052ページ）

MSEサーバの詳細設定
Prime Infrastructureの [詳細パラメータ（AdvancedParameters）]ダイアログボックスでは、イベ
ントを保持する日数、セッションタイムアウト値、データが存在しない間隔のクリーンアップ

間隔を設定することができます。また、[拡張デバグ（Advanced Debug）]を有効または無効に
することができます。Prime Infrastructureを使用して、MSEのトラブルシューティングパラ
メータを変更できます。

MSEの詳細パラメータを編集するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 プロパティを編集するモビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [詳細パラメータ（Advanced Parameters）]を
選択します。

ステップ 4 必要に応じて詳細パラメータを確認または変更します。

•全般情報（General Information）
•詳細パラメータ（Advanced Parameters）

詳細デバッグを実行するとモビリティサービスの処理速度が低下するため、詳細デバッグは

Cisco TAC担当者の指示がある場合に限り有効にしてください。
注意

• [イベントを保持する日数（Number of Days to keep Events）]：ログを維持する日数を入力します。
モニタリングとトラブルシューティングでの必要に応じて、この値を変更します。

• [セッションタイムアウト（SessionTimeout）]：セッションがタイムアウトになるまでの分数を入
力します。モニタリングとトラブルシューティングでの必要に応じて、この値を変更します。現

時点では、このオプションは淡色表示されます。

Cisco Prime Infrastructure 3.8ユーザガイド
1054

ネットワークサービスの確保

MSEサーバの詳細設定



• Cisco UDI

• [製品 ID（Product Identifier）(PID)]：MSEの製品 ID。
• [バージョン ID（Version Identifier）(VID)]：MSEのバージョン番号。
• [シリアル番号（Serial Number）(SN)]：MSEのシリアル番号。

•高度なコマンド

• [Reboot Hardware]：モビリティサービスハードウェアをリブートする場合にクリックします。詳
細については、MSEサーバの再起動（1055ページ）を参照してください。

• [ハードウェアのシャットダウン（ShutdownHardware）]：モビリティサービスハードウェアをオ
フにする場合にクリックします。詳細については、「MSEサーバのシャットダウン（1055ペー
ジ）MSEサーバのシャットダウン」を参照してください。

• [データベースのクリア（Clear Database）]：モビリティサービスデータベースをクリアする場合
にクリックします。[Prime InfrastructurePrime Infrastructureの現在のサービス割り当てを保持（Retain
current service assignments in the Prime Infrastructure）]チェックボックスをオフにし、Prime
InfrastructureとMSEから既存のすべてのサービス割り当てを削除します。リソースは [サービス
（Services）] > [サービスの同期（Synchronize Services）]ページから再度割り当てる必要があり
ます。このオプションは、デフォルトで選択されます。

ステップ 5 [保存（Save）]をクリックして Prime Infrastructureとモビリティサービスのデータベースを更新します。

MSEサーバの再起動
MSEを再起動する必要がある場合は、次の手順を実行します。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン
（Mobility Services Engines）]を選択します。

ステップ 2 再起動するMSEの名前をクリックします。

ステップ 3 [システム（System）]をクリックします。

ステップ 4 [詳細パラメータ（Advanced Parameters）]をクリックします。

ステップ 5 [Advanced Commands]ダイアログボックスで [Reboot Hardware]をクリックします。

ステップ 6 [OK]をクリックして、MSEハードウェアのリブートを確認します。

リブートプロセスが完了するには数分間かかります。

MSEサーバのシャットダウン
MSEをシャットダウンする必要がある場合には、次の手順に従います。
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ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン
（Mobility Services Engines）]を選択します。

ステップ 2 シャットダウンするMSEの名前をクリックします。

ステップ 3 [システム（System）]をクリックします。

ステップ 4 [詳細パラメータ（Advanced Parameters）]をクリックします。

ステップ 5 [高度なコマンド（AdvancedCommands）]ダイアログボックスで [ハードウェアのシャットダウン（Shutdown
Hardware）]をクリックします。

ステップ 6 [OK]をクリックして、MSEをシャットダウンすることを確認します。

MSEデータベースの工場出荷時設定の復元（クリア）
MSE設定をクリアし、工場出荷時の初期状態に戻すには、次の手順を実行します。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 設定するMSEの名前をクリックします。

ステップ 3 [システム（System）]をクリックします。

ステップ 4 [Advanced Parameters]をクリックします。

ステップ 5 Prime InfrastructureとMSEから既存のサービス割り当てをすべて削除するには、[高度なコマンド（Advanced
Commands）]ダイアログボックスの [Prime InfrastructurePrime Infrastructureでの現在のサービス割り当てを
保持（Retain current service assignments in the Prime Infrastructure）]チェックボックスをオフにします。

[サービス（Services）] > > [モビリティサービス（Mobility Services）] > [サービスの同期（Synchronize
Services）]ページでリソースの再割り当てを行う必要があります。デフォルトでは、このオプションが選
択されています。

ステップ 6 [詳細コマンド（Advanced Commands）]ダイアログボックスで [データベースのクリア（Clear Database）]
をクリックします

ステップ 7 [OK]をクリックすると、MSEデータベースが消去されます。

MSEロギングレベルの設定
Prime Infrastructureを使用して、ログに記録するメッセージのロギングレベルとタイプを指定
できます。

ロギングオプションを設定するには、次の手順に従います。
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ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン
（Mobility Services Engines）]の順に選択します。

ステップ 2 設定するMSEの名前をクリックします。

ステップ 3 [システム（System）] > [ログ（Logs）]を選択します。選択されているMSEの詳細パラメータが表示さ
れます。

ステップ 4 [Logging Level]ドロップダウンリストから適切なオプションを選択します。

ロギングオプションは、[Off]、[Error]、[Information]、および [Trace]の 4つです。

ログレベルを [エラー（Error）]またはこれよりも前のレベルに設定した場合、ログレコードはすべて、
新しいエラーログファイル locserver-error-%u-%g.logに記録されます。これは、ロケーションサーバの
locserver-%u-%g.logログファイルとともに維持される追加のログファイルです。このエラーログファ
イルには、[エラー（Error）]レベルのログとそのコンテキスト情報が記録されます。コンテキスト情報
には、そのエラーよりも前の 25ログレコードが含まれます。最大 10個のエラーログファイルを維持で
きます。各ログファイルの最大許容サイズは 10 MBです。

[エラー（Error）]と [トレース（Trace）]は、Cisco TAC担当者の指示があった場合にのみ使用
してください。

注意

ステップ 5 イベントのロギングを開始する各要素の横の [有効（Enabled）]チェックボックスをオンにします。

ステップ 6 詳細デバッグを有効にするには、[詳細パラメータ（Advanced Parameters）]ダイアログボックスの [有効
（Enabled）]チェックボックスをオンにします。デフォルトでは、このオプションは無効になっていま
す。

ステップ 7 サーバからログファイルをダウンロードするには、[Download Logs]をクリックします。詳細について
は、MSEログファイルのダウンロード（1058ページ）を参照してください。

ステップ 8 [Log File]グループボックスに、以下の情報を入力します。

• MSEで維持するログファイルの数。MSEで維持できるログファイルの数は最低 5個、最大 20個で
す。

•最大ログファイルサイズ（MB単位）。ログファイルのサイズは最小 10 MB、最大 50 MBです。

ステップ 9 [MACアドレスに基づくロギング（MAC Address Based Logging）]グループボックスで、次の手順を実
行します。

• MACアドレスロギングを有効するには [有効（Enable）]チェックボックスをオンにします。デフォ
ルトでは、このオプションは無効になっています。

•ロギングを有効にする対象の 1つ以上のMACアドレスを追加します。また、以前に追加したMAC
アドレスを削除できます。削除するには、リストからMACアドレスを選択して [Remove]をクリッ
クします。

MACアドレスベースのロギングの詳細については、「MSEMACアドレス指定ベースのロギングの仕組
み」MSE MACアドレス指定ベースのロギングの仕組み（1058ページ）を参照してください。

ステップ 10 [保存（Save）]をクリックし、変更内容を適用します。
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MSE MACアドレス指定ベースのロギングの仕組み

この機能では、指定されているMACアドレスのエンティティ固有のログファイルを作成でき
ます。ログファイルは次に示すパスの locserverディレクトリに作成されます。

/opt/mse/logs/locserver

一度に最大で 5つのMACアドレスをログに記録できます。MACアドレス aa:bb:cc:dd:ee:ffの
ログファイルの形式は macaddress-debug-aa-bb-cc-dd-ee-ff.logです。

1つのMACアドレスに対して最大で 2つのログファイルを作成できます。2つのログファイ
ルのうち、1つをメインのログファイル、もう 1つをバックアップまたはロールオーバーログ
ファイルにすることができます。

MACログファイルの最小サイズは 10 MBです。可能な最大サイズは、MACアドレスあたり
20 MBです。MACログファイルの未更新時間が 24を超えると、このMACログファイルは
プルーニングされます。

MSEログファイルのダウンロード

MSEログファイルを解析する必要がある場合は、Prime Infrastructureを使用してログファイル
をシステムにダウンロードできます。Prime Infrastructureは、ログファイルを含む zipファイ
ルをダウンロードします。

ログファイルが含まれている .zipファイルをダウンロードするには、以下のステップに従いま
す。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 ステータスを表示するMSEの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[ログ（Logs）]を選択します。

ステップ 4 [ログのダウンロード（Download Logs）]をクリックします。

ステップ 5 [FileDownload]ダイアログボックスの指示に従い、ファイルを開くかまたは zipファイルをシステムに保存
します。

MSEユーザアカウントの設定
MSEユーザアカウントを設定するには、次の手順を実行します。

手順の概要

1. [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービ
スエンジン（Mobility Services Engines）]の順に選択します。

2. 編集するMSEのデバイス名をクリックします。
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3. 左側のサイドバーのメニューから [システム（Systems）] > [アカウント（Accounts）] >
[ユーザ（Users）]を選択します。

4. ユーザをMSEに追加するには、次の手順を実行します。
5. ユーザをMSEから削除するには、次の手順を実行します。
6. ユーザプロパティを変更するには、次の手順を実行します。

手順の詳細

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 編集するMSEのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから [システム（Systems）] > [アカウント（Accounts）] > [ユーザ（Users）]
を選択します。

ステップ 4 ユーザをMSEに追加するには、次の手順を実行します。

a) [コマンドの選択（Select a command）]ドロップダウンリストから、[ユーザの追加（Add User）]を選
択します。

b) [Go]をクリックします。
c) [ユーザ名（Username）]テキストボックスにユーザ名を入力します。
d) [パスワード（Password）]テキストボックスにパスワードを入力します。
e) [グループ名（Group Name）]テキストボックスに、ユーザが属するグループの名前を入力します。
f) [Permission]ドロップダウンリストから権限レベルを選択します。
g) 選択できる権限レベルには、[読み取りアクセス（ReadAccess）]、[書き込みアクセス（WriteAccess）]、
および [フルアクセス（Full Access）]（Prime InfrastructureがMSEにアクセスするために必要な権限）
の 3つがあります。

グループ権限は個々のユーザの権限を上書きします。たとえば、ユーザにフルアクセス権限

を付与した場合、読み取りアクセス権限を持つグループにそのユーザを追加すると、そのユー

ザはMSEを設定できなくなります。

注意

h) [Save]をクリックして新しいユーザをMSEに追加します。

ステップ 5 ユーザをMSEから削除するには、次の手順を実行します。

a) 左側のサイドバーメニューから [Systems] > [Accounts] > [Users]の順に選択します。
b) 削除するユーザのチェックボックスをオンにします。
c) [コマンドの選択（Select a command）]ドロップダウンリストから [ユーザの削除（Delete User）]を選
択します。

d) [移動（Go）]をクリックします。
e) [OK]をクリックして、選択したユーザを削除することを確定します。

ステップ 6 ユーザプロパティを変更するには、次の手順を実行します。

a) 編集するユーザのユーザ名をクリックします。
b) [パスワード（Password）]、[グループ名（Group Name）]、および [権限（Permission）]テキストボッ
クスで必要な変更を行います。
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c) [Save]をクリックして変更を適用します。

読み取り/書き込みアクセスを制御するMSEユーザグルー
プの設定

次の手順を使用すると、MSEユーザグループの読み取り/書き込みアクセスを制御できます。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 編集するMSEのデバイス名をクリックします。

ステップ 3 左側のサイドバーのメニューから [システム（Systems）]> [アカウント（Accounts）]> [グループ（Groups）]
を選択します。

ステップ 4 ユーザグループをMSEに追加するには、次の手順を実行します。

a) [Select a command]ドロップダウンリストから [Add Group]を選択します。
b) [移動（Go）]をクリックします。
c) [グループ名（Group Name）]テキストボックスにグループの名前を入力します。
d) [権限（Permission）]ドロップダウンリストから権限レベルを選択します。

次の 3つの権限レベルのいずれかを選択できます。

• Read Access
• Write Access
•フルアクセス（Full Access）（Prime Infrastructureがモビリティサービスエンジンにアクセスする
のに必要）

e) [Save]をクリックして新しいグループをMSEに追加します。

グループ権限は個々のユーザの権限をオーバーライドします。たとえば、ユーザにフルアク

セス権限を付与し、読み取りアクセス権限が付与されているグループにそのユーザを追加す

ると、そのユーザはMSEを設定できなくなります。

注意

ステップ 5 MSEからユーザグループを削除するには、次の手順を実行します。

a) 削除するグループのチェックボックスをオンにします。
b) [コマンドの選択（Select a command）]ドロップダウンリストから [グループの削除（Delete Group）]
を選択します。

c) [Go]をクリックします。
d) [OK]をクリックして、選択したユーザを削除することを確定します。

ステップ 6 ユーザグループの権限を変更するには、次の手順を実行します。

a) 編集するグループのグループ名をクリックします。
b) [権限（Permission）]ドロップダウンリストから権限レベルを選択します。
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c) [保存（Save）]をクリックして変更を適用します。

グループ権限は個々のユーザの権限をオーバーライドします。たとえば、ユーザにフルアク

セス権限を付与し、読み取りアクセス権限が付与されているグループにそのユーザを追加す

ると、そのユーザはMSEを設定できなくなります。

注意

MSEと製品サーバのモニタ
[システム（System）] > [ステータス（Status）]ページでは、サーバイベント、Prime Infrastructure
アラームとイベント、およびMSEの NMSP接続ステータスをモニタできます。

サーバイベントのリストを表示するには、次の手順を実行します。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 該当するMSEの名前をクリックします。

ステップ 3 左側のサイドバーメニューから、[システム（System）]> [ステータス（Status）]> [サーバイベント（Server
Events）]を選択します。

[Status] > [Server Events]ページに、次の情報が表示されます。

• [タイムスタンプ（Timestamp）]：サーバイベントの時刻。
• [重大度（Severity）]：サーバイベントの重大度。
• [イベント（Event）]：イベントの詳細な説明。
• [Facility]：イベントが発生した機能。

製品関連MSEアラームの表示
MSEで使用可能な [Audit Logs]オプションを使用して、ユーザが実行した操作の監査ログを表
示できます。監査ログを表示するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 該当するMSEの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [ステータス（Status）] > [監査ログ（Audit
Logs）]を選択します。

[ステータス（Status）] > [監査ログ（Audit Logs）]ページに、次の情報が表示されます。

• [Username]：監査ログを生成したユーザのユーザ名。
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• [操作（Operation）]：ユーザが実行した操作。
• [操作ステータス（Operation Status）]：操作のステータス。これは [成功（SUCCESSFUL）]または [失
敗（FAILED）]です。

• [Invocation Time]：示されている操作について監査ログが記録された日時。

MSEアラームとイベントの表示
Prime Infrastructureアラームおよびイベントのリストを表示するには、次の手順を実行します。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 該当するモビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、次の手順を実行します。

• [システム（System）]> [ステータス（Status）]> [Prime Infrastructureアラーム（Prime Infrastructure
Alarms）] Prime Infrastructureを選択し、アラームを表示します。

• [システム（System）]> [ステータス（Status）]> [Prime Infrastructureイベント（Prime Infrastructure
Events）]Prime Infrastructureを選択し、アラームを表示します。

MSE製品の Out-of-Syncアラームの検索とトラブルシューティング
Out-of-Syncアラームは、重大度がMinor（黄色）のアラームであり、次の条件に対して出され
ます。

• Cisco Prime Infrastructureで要素が変更された（自動同期ポリシーはこれらの要素をプッ
シュします）。

• MSEで要素が変更された。
•コントローラ以外の要素がMSEデータベースに存在するが、Cisco Prime Infrastructureに
は存在しない。

•要素がMSEに割り当てられていない（自動同期ポリシーは適用されません）。

Out-of-Syncアラームは、次の条件が発生するとクリアされます。

• MSEが削除された。

MSEを削除すると、そのシステムの Out-of-Syncアラームも削除されます。また、使用可能な
最後のMSEを削除すると、「どのサーバにも割り当てられていない要素」のアラームも削除
されます。

•要素が手動または自動で同期された。
•ユーザがアラームを手動でクリアした（ただしスケジュールされているタスクが次回実行
されるときに、アラームが再び表示される可能性があります）。
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デフォルトでは、Out-of-Syncアラームは有効に設定されています。[管理（Administration）]>
[システム設定（System Settings）] > [アラームおよびイベント（Alarms and Events）]を選択
し、[モビリティサービスの同期（Mobility Service Synchronization）]をクリックし、[自動同期
（Auto Synchronization）]チェックボックスの選択を解除して [送信（Submit）]をクリックす
ると、Cisco Prime Infrastructureでこれらを無効にできます。

コントローラとMSE間の接続ステータスのモニタ
[NMSP Connection Status]ページでは、MSEと、このMSEが割り当てられているシスココン
トローラ間の NMSP接続を確認できます。

ネットワークモビリティサービスプロトコル（NMSP）は、モビリティサービスとコントロー
ラ間の通信を管理するプロトコルです。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 該当するモビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーメニューから、[システム（System）]> [ステータス（Status）]> [NMSP接続ステータス
（NMSP Connection Status）]の順に選択します。

[NMSP Connection Status]ページに、次の情報が表示されます。

• [要約（Summary）]：要約セクションには、各デバイスタイプ、接続の合計数、非アクティブな接続
の数が表示されます。

• [NMSP接続ステータス（NMSP Connection Status）]：このグループボックスには以下の項目が表示さ
れます。

[IP address]：デバイスの IPアドレスをクリックすると、そのデバイスのNMSP接続ステータスの詳細が表
示されます。追加情報については、特定のデバイスとMSE間の接続ステータスのモニタ（1064ページ）を
参照してください。

• [Target Type]：NMSP接続の接続先デバイスを示します。
• [バージョン（Version）]：デバイスの現在のソフトウェアバージョンを示します。
• [NMSPステータス（NMSP Status）]：接続がアクティブまたは非アクティブのいずれであるかを示し
ます。

• [エコー要求数（Echo Request Count）]：送信されたエコー要求の数を示します。
• [エコー応答数（Echo Response Count）]：受信したエコー応答の数を示します。
• [最後に受信されたメッセージ（Last Message Received）]：最新メッセージの受信日時を示します。

ステップ 4 [NMSPステータス（NMSP Status）]が [アクティブ（ACTIVE）]であることを確認します。

•アクティブである場合は、有線スイッチ、コントローラ、および有線クライアントの詳細情報を表示
できます。

•アクティブでない場合は、Prime InfrastructureデバイスとMSEを再同期してください。
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非アクティブな接続に対して NMSPトラブルシューティングツールを起動できます。

関連トピック

NMSP接続ステータスのトラブルシューティング（1042ページ）

特定のデバイスとMSE間の接続ステータスのモニタ

NMSPの接続ステータスの詳細を表示するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 該当するモビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーメニューから、[システム（System）]> [ステータス（Status）]> [NMSP接続ステータス
（NMSP Connection Status）]の順に選択します。

ステップ 4 デバイスの IPアドレスをクリックします。[NMSP Connection Status Details]ページが開きます。[詳細
（Details）]ページには次の情報が表示されます。

•要約

• [IPアドレス（IP Address）]
• [バージョン（Version）]：デバイスの現在のソフトウェアバージョン。
• [接続先タイプ（Target Type）]：NMSP接続先となるデバイス。
• [NMSPステータス（NMSP Status）]：接続がアクティブまたは非アクティブのいずれであるかを
示します。

• [エコー要求数（Echo Request Count）]：送信されたエコー要求の数。
• [エコー応答数（Echo Response Count）]：受信したエコー応答の数。
• [最後のアクティビティ時間（Last Activity Time）]：デバイスとMSE間での最終メッセージアク
ティビティの日時。

• [最後のエコー要求メッセージの受信時間（Last EchoRequestMessageReceivedAt）]：最新のエコー
要求を受信した日時。

• [最後のエコー応答メッセージの受信時間（Last Echo Response Message Received At）]：最新のエ
コー応答を受信した日時。

• [モデル（Model）]：デバイスのモデル。
• [MACアドレス（MAC Address）]：デバイスのMACアドレス（該当する場合）。
• [可能な NMSPサービス（Capable NMSP Services）]：このデバイスでの NMSP対応サービス
（ATTACHMENT、LOCATIONなど）。

• [サブスクライブ済みサービス（Subscribed Services）]：サブスクライブしている各 NMSPサービスの
サブサービスを示します。たとえば、MOBILE_STATION_ATTACHMENTは ATTACHMENTのサブ
サービスです。

•メッセージ

• [メッセージタイプ（MessageType）]：メッセージタイプには、ATTACHMENT_NOTIFICATION、
ATTACHMENT_REQUEST、ATTACHMENT_RESPONSE、CAPABILITY_NOTIFICATION、
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ECHO_REQUEST、ECHO_RESPONSE、LOCATION_NOTIFICATION、LOCATION_REQUEST、
SERVICE_SUBSCRIBE_REQUEST、SERVICE_SUBSCRIBE_RESPONSEなどがあります。

• [着信/発信（In/Out）]：メッセージが着信メッセージと発信メッセージのいずれであるかを示しま
す。

• [カウント（Count）]：着信メッセージまたは発信メッセージの数を示します。
• [最後のアクティビティ時間（Last Activity Time）]：最新のアクティビティまたはメッセージの日
時。

• [Bytes]：メッセージのサイズ（バイト単位）。

MSEデータベースバックアップの設定
モビリティサービスバックアップパラメータを表示または編集するには、次の手順に従いま

す。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 プロパティを編集するモビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[メンテナンス（Maintenance）]> [バックアップ（Backup）]の順に選
択します。

• [Backups located at]：バックアップファイルの場所を示します。
• [バックアップの名前を入力してください（Enter a name for the Backup）]：バックアップファイル名を
入力または編集します。

• [Timeout (in secs)]：ファイルバックアップ試行操作がタイムアウトになるまでの時間（秒単位）を示
します。

製品サーバへのMSE履歴データのバックアップ
Prime Infrastructureには、MSEのデータをバックアップするための機能が搭載されています。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 バックアップするMSEの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[メンテナンス（Maintenance）]> [バックアップ（Backup）]の順に選
択します。

ステップ 4 バックアップの名前を入力します。

ステップ 5 バックアップがタイムアウトになるまでの時間（秒単位）を入力します。
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ステップ 6 [送信（Submit）]をクリックし、Prime Infrastructureが実行しているサーバのハードドライブに履歴データ
をバックアップします。

バックアップ処理中に、このページでバックアップのステータスを確認できます。バックアップ処理中に、

このページには 3つの項目が表示されます。（1）[Last Status]フィールドには、バックアップのステータ
スを示すメッセージが表示され、（2）[Progress]フィールドには、バックアップの完了率が表示され、（3）
[Started at]フィールドには、バックアップの開始日時が示されます。

別の Prime Infrastructureページで他のMSE操作を実行しながら、バックアッププロセスをバックグラウン
ドで実行できます。

バックアップは、Prime Infrastructureのインストール時に指定したFTPディレクトリに保存されます。ただ
し、Prime Infrastructureのインストールでは、FTPディレクトリは指定されません。場合によっては、FTP
ルートのフルパスを指定する必要があります。

製品サーバからのMSE履歴データの復元
ファイルをモビリティサービスエンジンに復元するには、次の手順を実行します。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 プロパティを編集するモビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[メンテナンス（Maintenance）] > [復元（Restore）]の順に選択します。

ステップ 4 ドロップダウンリストから、復元するファイルを選択します。

ステップ 5 MSEからすべてのサービス割り当てを完全に削除するには、[同期されたサービス割り当てを削除（Delete
synchronized service assignments）]チェックボックスをオンにします。

このオプションは、ネットワーク設計、有線スイッチ、コントローラ、イベント定義に適用されます。既

存のロケーション履歴データは維持されますが、ロケーション計算を今後実行するときには手動サービス

割り当てを使用する必要があります。

ステップ 6 [Submit]をクリックして復元プロセスを開始します。

ステップ 7 [OK]をクリックし、Prime Infrastructureサーバのハードドライブからデータを復元することを確定します。

復元が完了すると、Prime Infrastructureにそのことを示すメッセージが表示されます。

別の Prime Infrastructureページで他のMSE操作を実行しながら、復元プロセスをバックグラウンドで実行
できます。

MSEへのソフトウェアのダウンロード
Prime Infrastructureを使用して、MSEにソフトウェアをダウンロードするには、次の手順を実
行します。
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ステップ 1 アプリケーションコードのダウンロードに使用するPrime Infrastructureまたは外部FTPサーバから、ロケー
ションアプライアンスに対して pingを実行できることを確認します。

ステップ 2 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 3 ソフトウェアのダウンロード先となるMSEの名前をクリックします。

ステップ 4 左側のサイドバーのメニューから、[メンテナンス（Maintenance）]を選択します。

ステップ 5 [ソフトウェアのダウンロード（Download Software）]をクリックして、次のいずれかを実行します。

• Prime Infrastructureディレクトリにリストされているソフトウェアをダウンロードするには、[サーバに
転送するアップロード済みイメージを選択（Select fromuploaded images to transfer into the Server）]チェッ
クボックスを選択します。次に、ドロップダウンリストからバイナリイメージを選択します。

Prime Infrastructureにより、ドロップダウンリストにリストされているバイナリイメージが、Prime
Infrastructureインストール時に指定した FTPサーバディレクトリにダウンロードされます。

Prime Infrastructureのインストール時に FTPディレクトリが指定されていません。FTPルートのフル
パスを指定する必要が生じることがあります。

•ローカルまたはネットワーク経由で入手可能なダウンロード済みソフトウェアを使用するには、[サー
バに転送する新しいソフトウェアイメージを参照（Browse a new software image to transfer into the Server）]
チェックボックスをオンにし、[参照（Browse）]をクリックします。ファイルを見つけ、[Open]をク
リックします。

ステップ 6 ソフトウェアダウンロードがタイムアウトになるまでの時間（秒単位、1～ 1800）を入力します。

ステップ 7 [ダウンロード（Download）]をクリックし、ソフトウェアをMSE上の /opt/installersディレクトリにダウン
ロードします。

モバイルデバイスのナビゲーションを向上するためのMSEパートナー
システムの設定（Qualcomm PDS）

[システム（System）]> [パートナーシステム（Partner Systems）]ページでは、MSE-Qualcomm
PDSを設定できます。この設定の目的は、モバイルデバイスのナビゲーション機能を向上さ
せることです。パートナー検出サーバ（PDS）は、MSEによって提供されるAPデータとフロ
アプランを使用して、暗号化されたサポートデータを生成します。PDSは Qualcommスマー
トフォンで使用される最適化された形式にこの情報を変換します。

MSEを使用するための Qualcomm PDSの設定

MSEの Qualcomm PDSを設定するには、次の手順に従います。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン
（Mobility Services Engines）]の順に選択します。
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ステップ 2 モビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[システム（System）] > [パートナーシステム（Partner Systems）]
を選択します。

[MSE用の Qualcomm PDS設定（Qualcomm PDS Configuration for MSE）]ページが表示されます。

ステップ 4 MSE-Qualcomm通信を有効にするには、[Qualcommの有効化（Enable Qualcomm）]チェックボックスを
オンにします。

ステップ 5 [Qualcomm PDS Endpoint]テキストボックスに、Qualcomm PDSサーバの URLを入力します。これは、
データサポートをフェッチできる PDSの URLです。デフォルトの URLは http://207.114.133.174:8000/
AssistanceDataMgr/AssistanceDataMgrSOAP?wsdlです。

ステップ 6 [MSE URL to request assistance data]テキストボックスにMSE URLを入力します。これは、その場所にあ
るデバイスがアクセスできるMSEの URLです。

ステップ 7 [Ciscoモバイルコンシェルジュ SSID（Cisco Mobile Concierge SSID）]テキストボックスに、その場所で
モバイルクライアントの接続先となるモバイルコンシェルジュ SSID情報を入力します。Qualcommス
マートフォンはこの SSIDを関連付けて、MSEと通信します。

ステップ 8 [場所の説明（Venue Description）]テキストボックスに場所の説明を入力します。

ステップ 9 [MSEでのサポートデータの更新間隔（Refresh time period for assistance data on MSE）]テキストボック
スに、MSEのサポートデータの更新間隔を入力します。

ステップ 10 [モバイルクライアントでのサポートデータの更新間隔（Refresh time period for assistance data on mobile
clients）]テキストボックスに、モバイルクライアントのサポートデータの更新間隔を入力します。

ステップ 11 QualcommPDSサーバとモバイルクライアントに送られるメッセージ/サポートデータを著作権で保護す
る必要がある場合は、[著作権情報を含める（Include Copyright Information）]チェックボックスを選択し
ます。

ステップ 12 含める必要がある著作権所有者情報を [著作権所有者（Copyright Owner）]テキストボックスに入力しま
す。

ステップ 13 [著作権年（Copyright Year）]テキストボックスに、含める必要のある著作権年を入力します。

ステップ 14 設定を保存する場合は [Save]を、元に戻る場合は [Cancel]をクリックします。

Qualcomm PDSがMSEを使用する仕組み

MSE-Qualcommの設定には、次の手順が含まれます。

• CADファイルからのMap Extraction Tool（MET）の出力の生成
• METの出力を Prime Infrastructureに入力する
• GPSマーカーを追加する
•フロアをMSEに同期する
• Qualcomm QUIPS/PDSおよび著作権情報を提供する
• MSEで Qualcomm PDSサーバに対する F2インターフェイス要求を実行する

QualcommのMETアプリケーションを使用すると、マップファイル（DXFファイル）からさ
まざまなレイヤをカスタマイズおよび選択し、以下の項目を含む zipファイルを生成すること
ができます。
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• Prime Infrastructureでフロアマップとして使用されるイメージファイル（.PNG形式）。
•メートル単位でのフロア面積（水平および垂直）を含む Span.xmlファイル。
•壁、扉、関心のあるポイントなどに関連する幾何機能情報を含むQualcomm固有のマップ
XMLファイル。

METアプリケーションは Prime InfrastructureおよびMSEには依存せず、任意のホストマシン
に常駐させることができます。METの出力のみが Prime Infrastructureでマップ関連の入力情報
として使用されます。

（注）

ステップ 1 [MET Tool]フォルダ内の ReadMe.txtファイルにある手順に従って、QualcommMETツールを起動します。

ステップ 2 Map Extraction Toolに DXFファイルを入力します。

ステップ 3 左側のサイドバーのメニューから必要な階層を選択します。

ステップ 4 Map Extraction Toolのユーザインターフェイスで目的の場所にMap Extraction Toolの出力を保存します。

MSE wIPSサービス管理設定の構成
[wIPSサービス（wIPSService）]ページでは、wIPSサービス管理設定を表示または管理できま
す。

非ルートパーティションユーザに対しては Cisco Adaptive wIPS機能がサポートされていませ
ん。

（注）

wIPSサービス管理設定を表示または管理するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 該当するMSEのデバイス名を選択します。

ステップ 3 左側のサイドバーメニューから [wIPSサービス（wIPS Service）]を選択します。

ステップ 4 次のパラメータを表示または編集します。

• [Log level]：ドロップダウンリストから適切なログレベルを選択します。ログレベルには、[デバッグ
（Debug）]、[エラー（Error）]、[重要イベント（Important Event）]、[メジャーデバッグ（Major
Debug）]、[なし（None）]、および [警告（Warning）]があります。

• [Forensic size limit (GB)]：フォレンジックファイルの最大許容サイズを入力します。
• [アラームエージアウト（時間）（Alarmageout (hours)）]：各アラームの有効期間を時間単位で入力し
ます。
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• [デバイスエージアウト（日数）（Device ageout (days)）]：デバイスがアラームを送信する有効期間を
日単位で入力します。

ステップ 5 [Save]をクリックして変更を確定するか、または [Cancel]をクリックして変更を適用せずにページを閉じ
ます。

MSEコンテキスト認識型サービス（ロケーションサービ
ス）によるトラッキングの向上

コンテキスト認識型サービス（CAS）ソフトウェアにより、シスコアクセスポイントからク
ライアントまたはタグ（CiscoCXバージョン以降）に関する状況依存情報（ロケーション、温
度、アセット可用性など）を取得することで、MSEは数千のモバイルアセットとクライアン
トを同時に追跡できます。

CASは、受信した状況依存情報を処理する際に 2つのエンジンを使用します。Context-Aware
Engine for ClientsはWi-Fiクライアントから受信したデータを処理し、Context-Aware Engine for
TagsはWi-Fiタグから受信したデータを処理します。業務上のニーズに応じてこれらのエンジ
ンを一緒に導入することも、個別に導入することもできます。

Mobility Services Engineは Cisco CX以外のタグの追跡とマッピングは行いません。

CASは、以前は Ciscoロケーションベースサービスと呼ばれていました。

追跡対象のクライアントまたはタグの数とタイプ、およびクライアントやタグのロケーション

を計算するかどうかに関するコンテキスト認識型サービスソフトウェアのプロパティを変更で

きます。

クライアントとタグのロケーション計算（受信信号強度インジケータ（RSSI）測定など）に影
響するパラメータも変更できます。

インストールと初期設定が完了した後、MSEは複数の Ciscoワイヤレス LANコントローラと
通信して、オペレータが定義したコンテキスト情報を収集できます。その後、関連付けられた

Cisco Prime Infrastructureを使用して各MSEと通信し、選択したデータの送信や表示を行えま
す。

クライアント、不正アクセスポイント、不正クライアント、モバイルステーション、干渉源、

およびアクティブRFIDアセットタグに関するデータを収集するようにMSEを設定できます。

MSE CASの使用時の前提条件、MSEコンテキスト認識型サービス（ロ
ケーションサービス）によるトラッキングの向上

Cisco Prime Infrastructureを使用して状況依存情報を表示するには、その前に、コマンドライン
インターフェイス（CLI）コンソールセッションを使用してMSEの初期設定を行う必要があ
ります。http://www.cisco.com/en/US/products/ps9742/tsd_products_support_series_home.htmlで
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『Cisco 3355Mobility Services Engine Getting Started Guide』および『Cisco 3100MSEGetting Started
Guide』を参照してください。

クライアントおよびタグのライセンス

アクセスポイントからタグおよびクライアントに関する状況依存情報を取得するには、シスコ

からライセンスを購入する必要があります。

•タグとクライアントのライセンスはそれぞれ個別に提供されます。
•また、クライアントライセンスには、不正クライアント、不正アクセスポイント、およ
び干渉源（有効に設定されている場合）の追跡機能も含まれています。

•タグとクライアントのライセンスは、さまざまな数量（1,000～ 12,000単位）で提供され
ます。

AeroScout Context-Aware Engine for Tagsでは、100の永久タグライセンスがサポートされてい
ます。Context-Aware Servicesは永久タグライセンスで構成されています。

タグおよびクライアントライセンスの詳細については、http://www.cisco.com/en/US/products/
ps9742/tsd_products_support_series_home.htmlで『Release Notes for Cisco 3300 SeriesMobility Services
Engine for Software Release 6.0』を参照してください。

（注）

コンテキスト認識型サービスの一般パラメータ

[コンテキスト認識型サービス（Context Aware Service）] > [一般（General）]ページにアクセス
するには、次の手順を実行します。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 左側のサイドバーのメニューから、[全般（General）]を選択します。

このページには、次の情報が表示されます。

•バージョン
•動作ステータス
•追跡対象ワイヤレスクライアントの数
•トレース対象タグの数
•追跡対象不正 APの数
•追跡対象不正クライアントの数
•追跡対象干渉源の数
•追跡対象有線クライアントの数
•追跡対象の要素の合計数
•追跡対象の要素（ワイヤレスクライアント、不正 AP、不正クライアント、干渉源、および有線クラ
イアント）の制限
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•追跡対象のタグの制限

[クライアント（Clients）]は15分ごとのクライアント数のスナップショットを表します。[クライアント最
大数（Peak Clients）]は、その 15分間の最大数です。たとえば、15分の期間では、クライアント数は 100
～ 300まで変動します。Prime InfrastructureがMSEをポーリングすると、MSEはその正確な時点での数値
としてクライアント数を返します。これは 100～ 300の範囲になり、クライアント最大数は 300です。

MSEでのコンテキスト認識型サービスの有効化と設定
MSEでは、最大 25,000クライアントまたは 25,000タグを追跡できます（適切なライセンスを
購入している場合）。追跡中の要素のロケーション更新が、シスコワイヤレス LANコント
ローラからMSEに送信されます。

コントローラで追跡対象として指定された要素のみを、Prime Infrastructureマップ、クエリ、
およびレポートで表示できます。追跡対象外の要素のイベントとアラームはまったく収集され

ず、クライアントまたはタグの 25,000個の要素上限にはカウントされません。

Prime Infrastructureを使用して次の追跡パラメータを変更できます。

•アクティブに追跡する要素ロケーション（クライアントステーション、アクティブなア
セットタグ、干渉、有線クライアント、不正クライアント、不正アクセスポイント）の

有効化および無効化。

•有線クライアントロケーションの追跡により、データセンターのサーバはネットワー
ク内の有線クライアントを容易に検出できるようになります。サーバはネットワーク

内の有線スイッチポートに関連付けられます。

•追跡対象とする特定の要素の個数上限を設定します。

たとえば、クライアントライセンスで 12,000ユニットを追跡できる場合、追跡するクライア
ントステーション数の上限として 8,000を設定できます（残りの 4,000ユニットを不正クライ
アントと不正アクセスポイントの追跡に使用できます）。特定の要素の追跡上限に達すると、

追跡されていない要素の合計数が [追跡パラメータ（Tracking Parameters）]ページに表示され
ます。

•アドホックの不正クライアントと不正アクセスポイントの追跡解除とレポート解除。

MSEの追跡パラメータを設定するには、次の手順に従います。

ステップ 1 Services > Mobility Services > Mobility Services Engines を選択して、モビリティサービスページを開きま
す。

ステップ 2 プロパティを編集するMSEの名前をクリックします。[General Properties]ページが表示されます。

ステップ 3 [管理（Administration）]サブヘッダーから [コンテキスト認識型のソフトウェア（Context-Aware Software）]
> [追跡パラメータ（Tracking Parameters）]を選択して、設定オプションを表示します。

ステップ 4 次に示す追跡パラメータを適切に変更します（次の表を参照）。
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表 81 :追跡パラメータ（Tracking Parameters）

設定オプションフィールド

追跡パラメータ（Tracking
Parameters）

1. MSEによるクライアントステーションの追跡を有効にするには、[Enable]チェック
ボックスをオンにします。

7.0では、クライアントライセンスはすべてのネットワークロケーションサービス要素を
対象としており、ワイヤレスクライアント、有線クライアント、不正クライアント、アク

セスポイント、および干渉源の間で共有されます。

有線クライアント数の上限が、MSE 7.0および Prime Infrastructure 1.0からサポートされて
います。つまり有線クライアントの数を一定数（例：500）に制限できます。この上限を
設定すると、有線クライアントによってライセンスが使い尽くされるのを防ぎ、一部のラ

イセンスを他のデバイスのために使用できます。

MSEを 6.0から 7.0にアップグレードする際、ワイヤレスクライアントまたは不
正クライアント/アクセスポイントの上限が以前に設定されていた場合は、上限
がリセットされます。これは 7.0で有線クライアント上限が変更されたためで
す。

注意

[アクティブな値（ActiveValue）]（表示のみ）：現在追跡されている有線クライ
アントステーションの数を示します。

（注）

[追跡対象外（Not Tracked）]（表示のみ）：上限を超えている有線クライアント
ステーションの数を示します。

（注）

有線クライアント（Wired
Clients）

1. MSEによるクライアントステーションの追跡を有効にするには、[Enable]チェック
ボックスをオンにします。

2. 追跡するクライアントステーションの上限数を設定するには、Enable Limitingチェッ
クボックスをオンにします。

3. 上限が有効になっている場合は、上限値を入力します。入力できる制限値は、25,000
（MSEで追跡できるクライアントの最大数）までの正の値です。

実際に追跡されるクライアントの数は、購入したライセンスによって決まりま

す。

（注）

[アクティブな値（ActiveValue）]（表示のみ）：現在追跡されているクライアン
トステーションの数を示します。

（注）

[追跡対象外（Not Tracked）]（表示のみ）：上限を超えているクライアントス
テーションの数を示します。

（注）

ワイヤレスクライアント

（Wireless Clients）
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設定オプションフィールド

1. MSEによる不正クライアントおよび不正アクセスポイントの追跡を有効にするには、
Enableチェックボックスをオンにします。

2. 追跡する不正クライアントおよびアクセスタグステーションの数を設定するには、
Enable Limitingチェックボックスをオンにします。

3. 上限が有効になっている場合は、上限値を入力します。入力できる制限値は、25,000
（MSEで追跡できる不正クライアントおよび不正アクセスポイントの最大数）までの
正の値です。

実際に追跡される不正クライアント/アクセスポイントの数は、購入したクライ
アントライセンスによって決まります。クライアント、不正クライアント、お

よび不正アクセスポイントには同一ライセンスが適用されるため、不正クライ

アントと不正アクセスポイントを追跡するための割り当て可能な数量を決定す

る際には、追跡されているクライアントの数を考慮する必要があります。

（注）

[アクティブな値（ActiveValue）]（表示のみ）：現在追跡している不正クライア
ントと不正アクセスポイントの数を示します。

（注）

[追跡対象外（Not Tracked）]（表示のみ）：上限を超えている不正クライアント
と不正アクセスポイントの数を示します。

（注）

不正アクセスポイント

（Rogue Access Points）

ネットワーク内のアドホック不正の追跡と報告を無効にするには、このチェックボックス

をオンにします。このように設定すると、Prime Infrastructureマップおよび報告されるイベ
ントとアラームにアドホック不正が表示されません。

アドホック不正を除外す

る（Exclude Ad-Hoc
Rogues）

1. MSEによる不正クライアントの追跡を有効にするには、Enableチェックボックスをオ
ンにします。

2. 追跡するクライアントステーションの数の上限を設定するには、EnableLimitingチェッ
クボックスをオンにします。

3. 上限が有効になっている場合は、上限値を入力します。入力できる制限値は、25,000
（MSEで追跡できる不正クライアントの最大数）までの正の値です。

実際に追跡される不正クライアント/アクセスポイントの数は、購入したクライ
アントライセンスによって決まります。クライアント、不正クライアント、お

よび不正アクセスポイントには同一ライセンスが適用されるため、不正クライ

アントと不正アクセスポイントを追跡するための割り当て可能な数量を決定す

る際には、追跡されているクライアントの数を考慮する必要があります。

（注）

[アクティブな値（ActiveValue）]（表示のみ）：追跡されている不正クライアン
トの数を示します。

（注）

[追跡対象外（Not Tracked）]（表示のみ）：上限を超えている不正クライアント
の数を示します。

（注）

不正クライアント（Rogue
Clients）
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設定オプションフィールド

1. MSEによる干渉源の追跡を有効にするには、Enableチェックボックスをオンにしま
す。

7.0では、クライアントライセンスはすべてのネットワークロケーションサービス要素を
対象としており、ワイヤレスクライアント、有線クライアント、不正クライアント、アク

セスポイント、および干渉源の間で共有されます。

[アクティブな値（ActiveValue）]（表示のみ）：現在追跡されている干渉源の数
を示します。

（注）

[Not Tracked]（表示のみ）：上限を超えている干渉の数を示します。（注）

干渉（Interferers）

Asset Tracking Elements

1. MSEによるアクティブな RFIDタグの追跡を有効にするには、Enableチェックボック
スをオンにします。

実際に追跡されるアクティブRFIDタグの数は、購入したライセンスによって決
まります。

（注）

[アクティブな値（ActiveValue）]（表示のみ）：現在追跡されているアクティブ
RFIDタグの数を示します。これは、選択されたタグエンジンによっても異なり
ます。

（注）

[Not Tracked]（表示のみ）：上限を超えているアクティブ RFIDタグの数を示し
ます。

（注）

Active RFID Tags

SNMP Parameters
7.0.105.0以降のモビリ
ティサービスには適用さ

れません。

ポーリングサイクルの再試行回数を入力します。デフォルト値は 3です。可能な値は 1～
99999です。（リリース 4.1以前のコントローラでのみ設定可能。）

SNMP Retry Count

ポーリングサイクルがタイムアウトになるまでの秒数を入力します。デフォルト値は5で
す。可能な値は 1～ 99999です。（リリース 4.1以前のコントローラでのみ設定可能。）

SNMPのタイムアウト
（SNMP Timeout）

SNMP Polling Interval

クライアントステーションのポーリングを有効にし、ポーリング間隔（秒数）を入力する

には、Enableチェックボックスをオンにします。デフォルト値は 300です。可能な値は 1
～ 99999です。（リリース 4.1以前のコントローラでのみ設定可能。）

Client Stations

アクティブRFIDタグのポーリングを有効にし、ポーリング間隔（秒数）を入力するには、
Enableチェックボックスをオンにします。有効値は 1～ 99999です。

モビリティサービスでコントローラからアセットタグデータを収集できるよう

にするには、その前に、コントローラで CLIコマンド config rfid status enableを
使用して、アクティブ RFIDタグの検出を有効にする必要があります。

（注）

アクティブ RFIDタグ
（Active RFID Tags）
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設定オプションフィールド

不正アクセスポイントのポーリングを有効にし、ポーリング間隔（秒数）を入力するに

は、Enableチェックボックスをオンにします。デフォルト値は 600です。可能な値は 1～
99999です。（リリース 4.1以前のコントローラでのみ設定可能）。

Rogue Clients and Access
Points

モビリティサービスの統計ポーリングを有効にし、ポーリング間隔（秒数）を入力するに

は、Enableチェックボックスをオンにします。デフォルト値は 900です。可能な値は 1～
99999です。（リリース 4.1以前のコントローラでのみ設定可能）。

統計情報（Statistics）

ステップ 5 [Save]をクリックし、MSEデータベースに新しい設定を保存します。

コンテキスト認識型サービスフィルタを使用して追跡するMSEアセッ
トのカスタマイズ

以下の項目をフィルタリングすることで、ロケーションが追跡されるアセットタグ、有線クラ

イアント、不正クライアント、干渉源、およびアクセスポイントの数を制限できます。

• MACアドレス

特定のMACアドレスを入力し、ロケーション追跡での許可または不許可を設定できます。許
可または不許可にするMACアドレスを記述したファイルをインポートするか、または Prime
Infrastructure GUIページに個々のMACアドレスを入力することができます。

MACアドレスの入力形式は xx:xx:xx:xx:xx:xxです。MACアドレスのファイルをインポートす
る場合、ファイルは次の形式に従う必要があります。

•各MACアドレスを 1行ずつ記述する必要があります。
•許可されるMACアドレスを最初にリストする必要があり、その前に [Allowed]行項目を
含めます。[Disallowed]の後に不許可MACアドレスをリストする必要があります。

•ワイルドカードを使用してMACアドレスの範囲を指定できます。たとえば、以下の
[Allowed]リストの 1番目のエントリ「00:11:22:33:*」はワイルドカードです。

許可MACアドレスの形式は、[Filtering Parameters]設定ページに表示されます。詳細について
は、次の表を参照してください。

（注）

ファイルの記述例：

[Allowed]00:11:22:33:*22:cd:34:ae:56:4502:23:23:34:*[Disallowed]00:10:*ae:bc:de:ea:45:23

•プローブクライアント

プローブクライアントとは、別のコントローラに関連付けられているが、プロービングアク

ティビティによって別のコントローラから認識され、そのプライマリコントローラとともに

「プローブ済み」コントローラによって要素としてカウントされるクライアントです。
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MSEのフィルタリングパラメータを設定するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。[Mobility Services]ページが表示されます。

ステップ 2 プロパティを編集するMSEの名前をクリックします。[一般プロパティ（General Properties）]ページが表
示されます。

ステップ 3 [Context-Aware Software]メニューの [Administration]サブヘッダーから [Filtering Parameters]を選択します。
設定オプションが表示されます。

ステップ 4 次に示すフィルタリングパラメータを適切に変更します（次の表を参照）。

表 82 : Filtering Parameters

設定オプションフィールド

詳細フィルタリングパラメータ

（Advanced Filtering Parameters）

指定した制限を満たすデューティサイクルのある干渉源のみが追跡され、基本ロケー

ションライセンスに対してカウントされるように、干渉源のデューティサイクルの

カットオフ値を入力します。

[デューティサイクルカットオフ干渉源（Duty Cycle Cutoff Interferers）]のデフォル
ト値は 0 %で、設定可能な範囲は 0 %～ 100 %です。

ロケーションライセンスをより効率的に使用するために、干渉源のデューティサイ

クルに基づいて干渉源のフィルタを指定することができます。

デューティサイクルカットオ

フ干渉源（Duty Cycle Cutoff
Interferers）

MACフィルタリングパラメー
タ（MAC Filtering Parameters）

プローブクライアントのロケーション計算を実行しないようにするには、このチェッ

クボックスをオンにします。

プローブクライアントを除外

（Exclude Probing Clients）
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設定オプションフィールド

1. MACアドレスによる特定要素のMACフィルタリングを有効にするには、この
チェックボックスをオンにします。

2. （[ロケーションMACフィルタリングのファイルをアップロード（Upload a file
for Location MAC Filtering）]フィールドで）MACアドレスからなるファイルを
インポートするには、ファイル名を検索して選択し、[保存（Save）]をクリック
してファイルをロードします。インポートされたMACアドレスリストは、ファ
イル内の指定に基づいて [許可リスト（Allowed List）]と [不許可リスト
（Disallowed List）]に自動的に読み込まれます。

許可されるMACアドレスの形式を表示するには、[ロケーションMACフィ
ルタリングのファイルをアップロード（Upload a file for Location MAC
Filtering）]フィールドの横にある赤色の疑問符をクリックします。

（注）

1. 個々のMACアドレスを追加するには、xx:xx:xx:xx:xx:xxという形式のMACアド
レスを入力して [許可（Allow）]または [不許可（Disallow）]をクリックします。
該当する列にアドレスが表示されます。

[許可（Allow）]列と [不許可（Disallow）]列の間でアドレスを移動するに
は、MACアドレス項目を選択し、該当する列の下にあるボタンをクリック
します。

（注）

複数のアドレスを移動するには、1番目のMACアドレスをクリックし、
Ctrlキーを押しながら他のMACアドレスを選択します。追加先の列に応じ
て [許可（Allow）]または [不許可（Disallow）]をクリックします。

（注）

MACアドレスが [許可（Allow）]列と [不許可（Disallow）]列のいずれに
もリストされていない場合、デフォルトでは[ブロックされるMAC（Blocked
MACs）]列に表示されます。[ブロック解除（Unblock）]ボタンをクリック
すると、MACアドレスは自動的に [許可（Allow）]列に移動します。
[Disallow]列に移動するには、[Allow]列の下にある [Disallow]ボタンを選択
します。

（注）

ロケーションMACフィルタリ
ングを有効化（Enable Location
MAC Filtering）

ステップ 5 [保存（Save）]をクリックし、MSEデータベースに新しい設定を保存します。

クライアントステーション、不正クライアント、およびアセットタ

グの履歴情報を保存するための設定

Prime Infrastructureを使用して、クライアントステーション、不正クライアント、およびアセッ
トタグに関する履歴の保存（アーカイブ）期間を指定できます。履歴は、モビリティサービ

スに関連付けられているコントローラから受信します。

また、ハードドライブに保存されるデータ量を削減するために、履歴ファイルから重複データ

を定期的に削除（プルーニング）するようモビリティサービスをプログラミングできます。
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Mobility Services Engineの履歴設定を設定するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 プロパティを編集するモビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから [コンテキスト認識型サービス（Context Aware Service）] > [履歴パラ
メータ（History Parameters）]を選択します。

ステップ 4 次に示す履歴パラメータを適切に変更します（次の表を参照）。

表 83 : History Parameters

説明フィールド

ロケーションアプライアンスで有効な各カテゴリの履歴を維持する日数を入力します。

デフォルト値は 30です。可能な値は 1～ 99999です。
Archive for

ロケーションアプライアンスがデータプルーニングを開始する時刻（時間と分）を入力

します（時間は 0～ 23、分は 1～ 59）。

データプルーニングを再び開始するまでの間隔を入力します（0～ 99900000、0はプルー
ニングを実行しないことを意味します）。デフォルトの開始時刻は 23時間 50分、デフォ
ルトの間隔は 1440分です。

Prune data starting at

ロケーション遷移の履歴ロギングを有効にするには、次に示す項目を 1つ以上選択しま
す。

•クライアントステーション（Client Stations）
•有線ステーション（Wired Stations）
•アセットタグ（Asset Tags）
•不正クライアント（Rogue Clients）
•不正アクセスポイント（Rogue Access Points）
•干渉（Interferers）

モビリティサービスがコントローラからアセットタグデータを収集する前に、

CLIコマンド config rfid status enableを使用して、RFIDタグの検出を有効にす
る必要があります。

（注）

Enable History Logging of
Location Transitions for

ステップ 5 [保存（Save）]をクリックして、選択内容をロケーションアプライアンスデータベースに保存します。

ロケーション情報を強化するためのMSEロケーションプレゼンスの
有効化

MSEでロケーション表示を有効にすると、シスコのデフォルト設定（キャンパス、ビルディ
ング、フロア、XY座標）以外の拡張都市ロケーション情報（市町村、州、郵便番号、国）お
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よび GEOロケーション情報（経度、緯度）を表示できます。ワイヤレスクライアントと有線
クライアントは、ロケーションベースのサービスとアプリケーションで使用するためにオンデ

マンドベースでこの情報を要求できます。

また、拡張ロケーション情報（有線クライアントのMACアドレス、有線クライアントが接続
している有線スイッチのスロットおよびポートなど）をインポートできます。

新しいキャンパス、ビルディング、フロア、または屋外エリアがあとで追加または設定される

際に、ロケーション表示を設定できます。

これを有効にすると、MSEは、ロケーションを要求する Cisco CX v5クライアントに対してそ
のロケーションを提供できます。

この機能を有効にする前に、MSEを同期化してください。（注）

MSEでロケーション表示を有効化および設定するには、次の手順に従います。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン
（Mobility Services Engines）]の順に選択します。

ステップ 2 キャンパス、ビルディング、またはフロアが割り当てられているMSEを選択します。

ステップ 3 左側のサイドバーのメニューから、[コンテキスト認識型サービス（Context Aware Services）] > [管理
（Administration）] > [表示パラメータ（Presence Parameters）]を選択します。

ステップ 4 [Service Type On Demand]チェックボックスをオンにし、Cisco CXクライアント v5のロケーション表示
を有効にします。

ステップ 5 次のロケーション解決（Location Resolution）オプションのいずれかを選択します。

a) [ビルディング（Building）]を選択した場合、MSEは要求側クライアントに対して、ビルディング単
位でその位置を示します。

たとえば、BuildingAに配置されているクライアントがその位置を要求している場合、MSEはBuilding
Aというクライアントアドレスを返します。

b) [AP]を選択すると、MSEは要求クライアントに対して、アソシエートされたアクセスポイントに
よってその位置を示します。アクセスポイントのMACアドレスが表示されます。

たとえば、クライアントがその位置を要求しており、そのクライアントがMACアドレス3034:00hh:0adg
のアクセスポイントにアソシエートされている場合、MSEはクライアントにアドレス3034:00hh:0adg
を返します。

c) [X,Y]が選択されている場合、MSEは要求クライアントに対し、そのクライアントのロケーションを
XY座標で示します。

たとえば、（50, 200）に位置しているクライアントがそのロケーションを要求している場合、MSE
はクライアントにアドレス 50, 200を返します。

ステップ 6 必要なロケーション形式のチェックボックスをオンにします。

a) [Cisco]チェックボックスをオンにすると、キャンパス、ビルディング、フロア、および XY座標で
ロケーションが示されます。デフォルト設定です。
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b) [都市（Civic）]チェックボックスをオンにすると、キャンパス、ビルディング、フロア、または屋
外エリアの名前と住所（通り、市、州、郵便番号、国）が示されます。

c) [GEO]チェックボックスをオンにすると、緯度と経度による座標が示されます。

ステップ 7 デフォルトでは、[ロケーション応答エンコーディング（LocationResponseEncoding）]チェックボックス
がオンになっています。これは、クライアントが受信する情報の形式を示します。この設定を変更する

必要はありません。

ステップ 8 受信側クライアントが受信した情報を別の相手へ再送信できるようにするには、[再送信ルール
（Retransmission Rule）]チェックボックスをオンにします。

ステップ 9 [保存期限（Retention Expiration）]値を分単位で入力します。これにより、クライアントに保存される受
信情報が上書きされるまでの時間が決まります。デフォルト値は 24時間（1440分）です。

ステップ 10 [保存（Save）]をクリックします。

MSEへのMSEアセット、チョークポイント、TDOAレシーバ情報のイ
ンポートとエクスポート

Prime Infrastructureを使用してMSEのアセット、チェックポイント、および TDOAレシーバ情
報をインポートするには、次の手順を実行します。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 MSEの情報をインポートするには、次の手順を実行します。

a) 情報をインポートするMSEの名前をクリックします。
b) [コンテキスト認識型サービス（Context Aware Service）] > [管理（Administration）] > [アセット情報の
インポート（Import Asset Information）]を選択します。

c) テキストファイル名を入力するか、ファイル名を参照して選択します。

インポートファイルの情報を次の形式で指定します。

•タグ形式：#タグ、00:00:00:00:00:00、カテゴリ名、グループ名、アセット名
•ステーション形式：#ステーション、00:00:00:00:00:00、カテゴリ名、グループ名、アセット名

d) インポートファイル名が [Browse]テキストボックスに表示されたら、[Import]をクリックします。

ステップ 3 Prime Infrastructureを使用してアセット、チェックポイント、および TDOAレシーバ情報をMSEからファ
イルにエクスポートするには、次の手順に従います。

a) 情報をエクスポートするMSEの名前をクリックします。
b) [コンテキスト認識型サービス（Context Aware Services）] > [管理（Administration）] > [アセット情報
のエクスポート（Export Asset Information）]を選択します。

エクスポートファイルの情報を次の形式で指定します。

•タグ形式：#タグ、00:00:00:00:00:00、カテゴリ名、グループ名、アセット名
•ステーション形式：#ステーション、00:00:00:00:00:00、カテゴリ名、グループ名、アセット名
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c) [エクスポート（Export）]をクリックします。

画面に表示するには [開く（Open）]を、外部 PCまたはサーバに保存するには [保存（Save）]を、要
求を取り消すには [キャンセル（Cancel）]をクリックします。

[Save]を選択すると、アセットファイルの保存先とアセットファイル名を選択するよう求められます。
デフォルトのファイル名は assets.outです。ダウンロードが完了したら、ダイアログボックスの [Close]
をクリックします。

MSEへの都市アドレス情報のインポート
Prime Infrastructureを使用してMSEの都市情報をインポートするには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 アセット情報をインポートするMSEの名前をクリックします。

ステップ 3 左側のサイドバーメニューから、[コンテキスト認識型のソフトウェア（Context Aware Software）]を選択
します。

ステップ 4 左側のサイドバーメニューの [管理（Administration）]から、[都市情報のインポート（Import Civic
Information）]を選択します。

ステップ 5 テキストファイル名を入力するか、ファイル名を参照して選択します。

インポートファイル内の情報は、次のいずれかの形式でなければなりません。

スイッチ IPアドレス、スロット番号、ポート番号、拡張親都市アドレス、X、Y、フロア ID、ビルディン
グ ID、ネットワーク設計 ID、ELIN:"ELIN"、PIDF-Lo-Tag:"Civic Address Element Value"

各エントリをそれぞれ個別の行に指定する必要があります。

ステップ 6 [インポート（Import）]をクリックします。

MSEと同期されている有線スイッチおよびクライアントに関する詳細
の表示

ここでは、[コンテキスト認識型サービス（Context Aware Service）] > [有線（Wired）]ドロッ
プダウンリストのパラメータについて説明します。

MSEと同期される有線スイッチの表示（CAS）

有線スイッチの詳細情報（IPアドレス、MACアドレス、シリアル番号、ソフトウェアバー
ジョン、ELIN）と、有線スイッチのポート、有線クライアント（カウントとステータス）、
および都市情報についての詳細を確認できます。

Cisco Prime Infrastructure 3.8ユーザガイド
1082

ネットワークサービスの確保

MSEへの都市アドレス情報のインポート



（[サービス（Services）] > [サービスの同期（Synchronize Services）] > [スイッチ（Switches）]
で）イーサネットスイッチとMSEが同期されると、Prime Infrastructureを介して有線スイッチ
データがMSEにダウンロードされます。ロケーション対応スイッチとMSEは、NMSP経由で
通信します。Prime InfrastructureおよびMSEは XMLで通信します。

有線スイッチの詳細を表示するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 該当する有線ロケーションスイッチのデバイス名リンクをクリックします。

ステップ 3 [コンテキスト認識型サービス（Context Aware Service）] > [有線（Wired）] > [有線スイッチ（Wired
Switches）]を選択します。MSEと同期された有線スイッチの概要が表示されます。

ステップ 4 該当する有線スイッチの IPアドレスリンクをクリックします。[有線スイッチの詳細（WiredSwitchDetails）]
ページが表示されます。

[有線スイッチの詳細（Wired Switch Details）]ページには、[スイッチ情報（Switch Information）]、[スイッ
チポート（Switch Ports）]、[都市（Civic）]、および [詳細（Advanced）]の 4つのタブがあります。

スイッチから都市情報をエクスポートするには、[コマンドの選択（Select a command）]ドロップダウンリ
ストから該当するオプションを選択します。このオプションは、[有線スイッチ（Wired Switches）]ページ
の 4つのダッシュレットすべてで使用可能です。

[有線スイッチの詳細（Wired Switch Details）]のタブには次の情報が表示されます。

• [スイッチ情報（Switch Information）]：スイッチに接続している有線クライアントの合計数の要約と、
クライアントの状態（接続、未接続、不明）が表示されます。

• [接続クライアント（Connected clients）]：有線スイッチに接続しているクライアント。
• [切断されたクライアント（Disconnected clients）]：有線スイッチから接続が解除されたクライア
ント。

• [不明なクライアント（Unknownclients）]：有線スイッチとのNMSP接続が失われた時点で、クラ
イアントは不明としてマークされます。

有線クライアントの詳細情報を表示するには、クライアントカウントリンク（合計クライアント数、接

続、未接続、不明）のいずれかをクリックします。詳細については、MSEと同期される有線クライアント
の表示（CAS）（1084ページ）を参照してください。

• [Switch Ports]：スイッチのポートの詳細なリストを表示します。

ポート IPアドレス、スロット番号、モジュール番号、ポートタイプ、ポート番号のリスト順序（昇順、降
順）を変更できます。変更するには、該当する列見出しをクリックします。

• [都市（Civic）]：有線スイッチの都市情報の詳細リストを表示します。
• [Advanced]：有線スイッチの追加都市情報の詳細なリストを表示します。
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MSEと同期される有線クライアントの表示（CAS）

有線クライアントの詳細情報（MACアドレス、IPアドレス、ユーザ名、シリアル番号、UDI、
モデル番号、ソフトウェアバージョン、VLAN ID）、ポートの関連付け、都市情報を表示す
ることができます。

（[サービス（Services）] > [サービスの同期（Synchronize Services）] > [スイッチ（Switches）]
で）スイッチとMSEが同期されると、CiscoPrime Infrastructureを介して有線クライアントデー
タがMSEにダウンロードされます。

Cisco Prime InfrastructureとMSEは XMLを介して通信します。

有線クライアントの詳細は、有線スイッチのページ（[Context Aware Service] > [Wired] > [Wired
Switches]）または有線クライアントのページ（[ContextAware Service] > [Wired] > [WiredClients]）
に表示されます。

• IPアドレス、MACアドレス、VLAN ID、シリアル番号、またはユーザ名がわかっている
場合は、有線クライアントページの検索フィールドを使用できます。

•特定のスイッチに関連する有線クライアントを調べるには、有線スイッチのページでその
情報を確認できます。詳細については、MSEと同期される有線スイッチの表示（CAS）
（1082ページ）を参照してください。

有線クライアントの詳細情報を表示するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 該当するMSEのデバイス名リンクをクリックします。
ステップ 3 [コンテキスト認識型サービス（Context Aware Service）] > [有線（Wired）] > [有線クライアント（Wired

Clients）]を選択します。

[Wired Clients]要約ページでは、クライアントがスイッチ別にグループ化されています。

次のように、クライアントステータスが接続、未接続、不明として示されます。

• [接続されたクライアント（Connected clients）]：有線スイッチに接続しているアクティブなクライア
ント。

• [切断されたクライアント（Disconnectedclients）]：有線スイッチから接続が解除されたクライアント。

• [Unknown clients]：有線スイッチとの NMSP接続が失われた時点で、不明としてマークされたクライ
アント。NMSP接続の詳細については、コントローラとMSE間の接続ステータスのモニタ（1063ペー
ジ）を参照してください。

有線クライアントのMACアドレスがわかっている場合は、そのリンクをクリックしてクライアントの詳
細ページを表示するか、または検索フィールドを使用することができます。

有線クライアントを IPアドレス、ユーザ名、または VLAN IDで検索することもできます。

スイッチの IPアドレスをクリックすると、スイッチの詳細ページが表示されます。詳細については、MSE
と同期される有線スイッチの表示（CAS）（1082ページ）を参照してください。
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ステップ 4 該当する有線クライアントのMACアドレスリンクをクリックします。[有線クライアントの詳細（Wired
Client Details）]ページが表示されます。

[有線クライアントの詳細（WiredClientDetails）]ページには、[デバイス情報（Device Information）]、[ポー
トの関連付け（Port Association）]、[都市アドレス（Civic Address）]、および [詳細（Advanced）]の 4つの
タブがあります。

[有線スイッチの詳細（Wired Switch Details）]のタブには、次の情報が表示されます。

• [デバイス情報（Device Information）]：MACアドレス、IPアドレス、ユーザ名、シリアル番号、モデ
ル番号、UDI、ソフトウェアバージョン、VLAN ID、および VLAN名が表示されます。

• [ポートの関連付け（Port Association）]：有線クライアントが終端するスイッチポート/スロット/モ
ジュールの物理的なロケーション、クライアントのステータス（接続、未接続、不明）、およびスイッ

チ IPアドレスが表示されます。
• [都市アドレス（Civic Address）]：都市アドレス（住所）情報が表示されます。
• [詳細（Advanced）]：有線クライアントの拡張物理アドレス詳細情報が表示されます（該当する場
合）。

クライアントは、クライアントが終端するポートに関して設定されている都市アドレス情報と拡張ロケー

ション情報を使用します。ポート（ポート、スロット、モジュール）に対して都市情報と拡張情報が定義

されていない場合、ロケーションデータは表示されません。

サードパーティ（ノースバウンド）アプリケーションにタグ通知を送信するためのMSE
CASの設定

ノースバウンド通知により、MSEがサードパーティアプリケーションに送信するタグ通知が
定義されます。

ノースバウンドパラメータを設定するには、次の手順に従います。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン
（Mobility Services Engines）]を選択します。

ステップ 2 設定するMSEの名前をクリックします。
ステップ 3 [コンテキスト認識型サービス（Context Aware Service）] > [詳細（Advanced）] > [通知パラメータ

（Notification Parameters）]を選択して、設定オプションを表示します。

ステップ 4 [Enable Northbound Notifications]チェックボックスをオンにし、この機能を有効にします。

ステップ 5 通知をサードパーティアプリケーションに送信（ノースバウンド）するには、[通知コンテンツ（Notification
Contents）]チェックボックスをオンにします。

ステップ 6 1つ以上の [通知コンテンツ（Notification Contents）]チェックボックスをオンにします。

ステップ 7 [通知トリガー（Notification Triggers）]チェックボックスをオンにします。

ステップ 8 1つ以上の [通知トリガー（Notification Triggers）]チェックボックスをオンにします。

ステップ 9 ノースバウンド通知を受信するシステムの IPアドレスまたはホスト名およびポートを入力します。

ステップ 10 ドロップダウンリストからトランスポートタイプを選択します。
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ステップ 11 宛先システムに安全にアクセスするためにHTTPSプロトコルを使用する場合は、[HTTPS]チェックボッ
クスをオンにします。

ステップ 12 通知パラメータの設定を変更するには、このページの [Advanced]タブの該当するテキストボックスに新
しい値を入力します。次の表を参照してください。

表 84 :ユーザが設定可能な条件付き通知とノースバウンド通知のフィールド

設定オプションフィールド

MSEで通知を生成するレートをミリ秒単位で入力します。値 0（デフォル
ト）を指定すると、MSEは可能な限り迅速に通知を生成します（ノースバ
ウンド通知のみ）。

レート制限（Rate Limit）

通知送信のイベントキュー制限を入力します。MSEは、この制限を超過す
るイベントをすべてドロップします。

キュー制限（Queue Limit）

リフレッシュ時間が満了する前にイベント通知を生成する回数を入力しま

す。このパラメータは非同期トランスポートタイプにのみ使用可能です。非

同期トランスポートタイプでは通知の受信確認応答を出さないため、送信中

に通知が失われる可能性があります。デフォルト値は 1です。

MSEデータベースにはイベントが保存されません。（注）

再試行回数（Retry Count）

通知を再送信するまでに待機する必要のある時間（分）を入力します。たと

えば、[カバレッジ領域内（In CoverageArea）]通知の対象としてデバイスが
設定され、これがカバレッジエリア内で継続的に検出されるとします。リフ

レッシュ時間ごとに 1回ずつ、通知が送信されます。デフォルト値は 0分で
す。

リフレッシュ時間（Refresh Time）

（読み取り専用）。起動時以降にキューからドロップされたイベント通知の

数。

キューオーバーフローで最も古いエン

トリをドロップ（Drop Oldest Entry on
Queue Overflow）

MACアドレスが同じ一連のイベントを1つの宛先に連続的に送信するには、
このオプションを選択します。

Macアドレスごと/宛先ごとにイベント
をシリアル化する（Serialize Events per
Mac address per Destination）

ステップ 13 [保存（Save）]をクリックします。

MSE CASロケーションパラメータの設定

Prime Infrastructureを使用して、モビリティサービスで計算回数を維持するかどうかと、モビ
リティサービスが収集したレシーバ信号強度インジケータ（RSSI）の測定回数を削除するま
での期間を指定できます。要素のロケーション移動を管理するため、さまざまなスムージング

レートを適用できます。

ロケーションパラメータを設定するには、次の手順に従います。
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ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 プロパティを編集するモビリティサービスの名前をクリックします。

ステップ 3 左側のサイドバーのメニューから、[コンテキスト認識型サービス（Context Aware Service）]> [ロケーショ
ンパラメータ（Location Parameters）]を選択します。

ステップ 4 必要に応じて、ロケーションパラメータを変更します（『Cisco Prime Infrastructure 3.2 Reference Guide』を
参照）。

ステップ 5 [保存（Save）]をクリックし、選択内容を Prime Infrastructureおよびモビリティサービスのデータベース
に保存します。

MSE CASイベント通知の設定

Prime Infrastructureを使用して、MSEのイベント通知パラメータを設定できます。これらのパ
ラメータでMSEによる通知の生成または再送信の頻度などの項目を定義します。

通知パラメータを変更するのは、MSEが大量の通知を送信する場合、または通知を受信しな
い場合だけにしてください。

また、タグがサードパーティアプリケーションに送信されるよう、ノースバウンド通知の転送

を有効にすることもできます。

MSEが送信するノースバウンド通知の形式は、次のURLのシスコ開発者向けサポートポータ
ルで参照できます。

http://www.cisco.com/en/US/products/svcs/ps3034/ps5408/ps5418/serv_home.html

通知パラメータを設定するには、次の手順に従います。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン
（Mobility Services Engines）]の順に選択します。

ステップ 2 設定するMSEの名前をクリックします。

ステップ 3 [コンテキスト認識型のソフトウェア（ContextAware Software）]メニューの [詳細（Advanced）]サブヘッ
ダーから [通知パラメータ（Notification Parameters）]を選択すると、設定オプションが表示されます。

ステップ 4 [ノースバウンド通知を有効にする（Enable Northbound Notifications）]チェックボックスをオンにし、こ
の機能を有効にします。

ステップ 5 通知をサードパーティアプリケーションに送信（ノースバウンド）するには、[通知コンテンツ（Notification
Contents）]チェックボックスをオンにします。

ステップ 6 通知コンテンツオプションを 1つ以上選択します。

ステップ 7 [通知トリガー（Notification Triggers）]チェックボックスをオンにします。

ステップ 8 通知トリガーオプションを 1つ以上選択します。

ステップ 9 ノースバウンド通知を受信するシステムの IPアドレスとポートを入力します。

ステップ 10 ドロップダウンリストからトランスポートタイプを選択します。
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ステップ 11 宛先システムに安全にアクセスするために HTTPSプロトコルを使用する場合は、[HTTPS]を選択しま
す。

ステップ 12 通知パラメータの設定を変更するには、このページの [Advanced]タブの該当するテキストボックスに新
しい値を入力します。（『Cisco Prime Infrastructure 3.2 Reference Guide』を参照。）

ステップ 13 [保存（Save）]をクリックします。

MSEのコンテキスト認識型パートナーとタグエンジンステータスの表示

[パートナーエンジンステータス（Partner Engine Status）]ページにアクセスするには、[サービ
ス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエンジン
（Mobility Services Engines）]> [MSE名（MSEName）] > [コンテキスト認識型サービス（Context
Aware Service）] > [パートナーエンジン（Partner Engine）] > [ステータス（Status）]の順に選
択します。

タグライセンスが使用可能な場合は、Aeroscout Tag Engineが有効になっています。そうでな
い場合は、デフォルトで Cisco Partner Engineが有効になります。

評価ライセンスだけが使用可能な場合は、デフォルトで Cisco Partner Engineが有効になりま
す。Partner Engineのステータスページでは、Partner EngineがAeroscout TagEngineまたはCisco
TagEngineのいずれであるかに基づいてステータスが表示されます。『CiscoPrime Infrastructure
3.2 Reference Guide』を選択してください。

Cisco Prime Infrastructureマップ名に特殊文字（「&」など）が含まれていると、Aeroscoutエン
ジンはMSEで開始できません。

（注）

MSEによって送信される通知の表示（CAS）
通知の概要を表示するには、[サービス（Services）] > [モビリティサービス（Mobility
Services）]> [コンテキスト認識型サービス（Context Aware Service）]> [通知の概要（Notification
Summary）]の順に選択します。

モビリティサービスはイベント通知を送信しますが、保存しません（ファイアアンドフォー

ゲット）。ただし、通知イベントの宛先がCisco Prime Infrastructureの場合は、受信した通知を
保存し、次に示す 7つのカテゴリに分類します。

• [Absence (Missing)]：Mobility Services Engineが、指定された時間内にWLAN上のアセット
を認識できない場合に生成されます。

• [ロケーション変更イベント（Location Change Events）]：クライアントステーション、ア
セットタグ、不正クライアント、および不正アクセスポイントが以前のロケーションか

ら移動した場合に、生成されます。

• [チョークポイント通知（Chokepoint Notifications）]：チョークポイントによってタグが確
認（スティミュレート）されたときに生成されます。この情報は、CCX v.1準拠のタグに
ついてのみ、報告および表示されます。
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• [電池残量（Battery Level）]：追跡対象のアセットタグが、指定した電池残量になったと
きに生成されます。

• [In/Out Area]：アセットが指定エリア内外に移動したときに生成されます。

Cisco Prime Infrastructureの [マップ（Maps）]セクションで Containment領域（キャンパス、ビ
ルディング、またはフロア）を定義します。カバレッジエリアを定義するには、MapEditorを
使用します。

• [マーカーからの移動（Movement from Marker）]：マップ上に定義したマーカーから、指
定した距離を超えてアセットが移動した際に、生成されます。

• [緊急（Emergency）]：タグのパニックボタンがトリガーされたか、タグが削除、改ざん、
非アクティブになった、または不明な状態が報告された際に、CCXv.1準拠のアセットタ
グについて生成されます。この情報は、CCX v.1準拠タグについてのみ、報告および表示
されます。

概要の詳細には、次の情報が含まれます。

•すべての通知（All Notifications）
•クライアントステーション（Client Stations）
•アセットタグ（Asset Tags）
•不正クライアント（Rogue Clients）
•不正アクセスポイント（Rogue Access Points）

各通知の詳細を表示するには、[Last Hour]、[Last 24 Hours]、または [Total Active]列の数値をク
リックし、該当する通知の詳細ページを開きます。

MSE通知のクリア方法（CAS）

モビリティサービスでは、次のいずれかの状況でイベント条件をクリアしたときに、イベント

通知を送信します。

•欠落（不在）：要素が再び出現した。
•エリア内外(不正)：要素が不正領域内に戻った、または領域外に出た。
•距離：要素がマーカーから指定された距離内に戻った。
•ロケーション変更：状態のクリアはこの条件には適用されません。
•電池残量：タグが正常な電池残量で動作していることが再検出された。
•緊急（Emergency）
• Chokepoint

Cisco Prime Infrastructureで、[通知の概要（Notifications Summary）]ページには、クリアされた
イベント条件の通知が受信されたかどうかが反映されます。

MSE通知に関する現在の定義の表示（CAS）
通知の定義を表示するには、[サービス（Services）] > [モビリティサービス（Mobility
Services）]> [コンテキスト認識型通知（Context Aware Notifications）]> [通知定義（Notifications
Definition）]の順に選択します。このページのグループにイベントグループおよびイベント定
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義を追加できます。どのグループも、イベント通知を編成するのに役立ちます。イベント定義

は、特定のグループに属さなれければなりません。

イベントグループおよびイベント定義の追加の詳細については、MSE通知に関するイベント
グループの設定（1092ページ）およびイベントグループへのMSEイベント定義の追加（1096
ページ）を参照してください。

イベントグループおよびイベント定義を追加した後でのみ、[Notification Definition]ページに
次のパラメータが表示されます。

次の表は、[通知定義（NotificationDefinition）]ページのフィールドのリストおよび説明を示し
ています。

表 85 : [Notification Definition]ページ

説明フィールド

イベント定義の追加先となるグループの名前。グループ名（Group Name）

イベントグループの既存のイベント定義。イベント定義（EventDefinitions）

イベントグループの作成日。作成日（Created On）

特定のMSEに関する通知統計情報の表示（CAS）
特定のMSEの通知統計情報を表示できます。特定のMSEの通知統計情報を表示するには、
[サービス（Services）] > [モビリティサービス（Mobility Services）] > [MSE-name] > [コンテキ
スト認識型サービス（Context Aware Service）] > [通知統計情報（Notification Statistics）]の
順に選択します（[MSE-name]はMSEの名前）。

次の表は、[通知統計情報（Notification statistics）]ページのフィールドのリストおよび説明を
示しています。

表 86 : [通知統計情報（Notification Statistics）]のフィールド

説明フィールド

要約

[宛先（Destinations）]

宛先の合計数。[合計（Total）]

到達不能な宛先の数。到達不要

Notification Statistics Summary

トラック定義のステータス。トラック通知ステータスは [有効
（Enabled）]または [無効（Disabled）]のいずれかです。

[トラック定義ステータス（TrackDefinition Status）]

トラック定義は、ノースバウンドまたはCASイベント通知です。[トラック定義（Track Definition）]
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説明フィールド

通知が送信される宛先 IPアドレス。[宛先 IPアドレス（Destination IP Address）]

通知送信先の宛先ポート。[宛先ポート（Destination Port）]

宛先のタイプ。たとえば SOAP_XMLです。接続先タイプ（Destination Type）

宛先デバイスのステータス。ステータスは [アップ（Up）]また
は [ダウン（Down）]です。

[宛先ステータス（Destination Status）]

最後の通知が宛先デバイスに送信された日時。[最終送信日時（Last Sent）]

通知が失敗した日時。[最終失敗日時（Last Failed）]

宛先に送信された通知の合計数。宛先デバイスの通知統計詳細情

報を表示するには、カウントリンクをクリックします。

[総数（Total Count）]

MSEモバイルコンシェルジュアドバタイズメントの表
示

設定済みのサービスアドバタイズメントを表示するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 [Device Name]をクリックして、そのプロパティを表示します。

ステップ 3 左側のサイドバーのメニューから、[モバイルコンシェルジュサービス（Mobile Concierge Service）] > [ア
ドバタイズメント（Advertisements）]を選択します。

[Mobile Concierge Service]ページに次の情報が表示されます。

• [アイコン（Icon）]：サービスプロバイダーに関連付けられたアイコンを表示します。
• [プロバイド名（Provide Name）]：サービスプロバイダー名を表示します。
• [場所の名前（Venue Name）]：場所の名前を表示します。
• [アドバタイズメント（Advertisements）]

• [フレンドリ名（Friendly Name）]：ハンドセットに表示されるわかりやすい名前。
• [Advertisement Type]：ヘッドセットに表示されるアドバタイズメントのタイプ。
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MSEモバイルコンシェルジュ統計情報の表示
モバイルコンシェルジュサービスの統計情報を表示するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（MobilityServices）]> [モビリティサービスエンジン（Mobility
Services Engines）]の順に選択します。

ステップ 2 [Device Name]をクリックして、そのプロパティを表示します。

ステップ 3 左側のサイドバーのメニューから [モバイルコンシェルジュサービス（Mobile Concierge service）] > [統計
情報（Statistics）]を選択します。

[モバイルコンシェルジュサービス（Mobile Concierge Service）]ページに次の情報が表示されます。

• [アクティブなモバイルMACアドレス（上位 5つ）（Top 5 Active Mobile MAC addresses）]：特定の場
所で最もアクティブなモバイルについての情報を表示します。

• [Top5ServiceURIs]：特定の場所またはプロバイダー上でサービスの使用量についての情報を表示しま
す。

MSEイベントグループとは
イベントをより効率的に管理するために、Cisco Prime Infrastructureを使用してイベントグルー
プを作成できます。イベントグループを使用すると、イベント定義を編成しやすくなります。

MSE通知に関するイベントグループの設定
イベントグループを追加するには、次の手順に従います。

手順の概要

1. [サービス（Services）] > [モビリティサービス（Mobility Services）] > [コンテキスト認識
型通知（Context Aware Notifications）]の順に選択します。

2. 左側のサイドバーのメニューから [Notification Definitions]を選択します。
3. [コマンドの選択（Select a command）]ドロップダウンリストから、[イベントグループの
追加（Add Event Group）]を選択します。

4. [移動（Go）]をクリックします。
5. [グループ名（Group Name）]テキストボックスにグループの名前を入力します。
6. [保存（Save）]をクリックします。

手順の詳細

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [コンテキスト認識型通知（Context
Aware Notifications）]の順に選択します。
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ステップ 2 左側のサイドバーのメニューから [Notification Definitions]を選択します。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから、[イベントグループの追加（Add Event
Group）]を選択します。

ステップ 4 [移動（Go）]をクリックします。

ステップ 5 [グループ名（Group Name）]テキストボックスにグループの名前を入力します。

ステップ 6 [保存（Save）]をクリックします。

[Event Settings]ページに新しいイベントグループが表示されます。

MSE通知に関するイベントグループの削除
イベントグループを削除するには、次の手順に従います。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [コンテキスト認識型通知（Context
Aware Notifications）]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [Notification Definitions]を選択します。

ステップ 3 削除するイベントグループのチェックボックスをオンにします。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[イベントグループの削除（DeleteEvent
Group(s)）]を選択します。

ステップ 5 [移動（Go）]をクリックします。

ステップ 6 [OK]をクリックして削除を実行します。

ステップ 7 [保存（Save）]をクリックします。

新しいMSEイベントの設定（イベント定義）
イベント定義には、イベントを発生させた条件、イベントが適用されるアセット、イベント通

知の宛先に関する情報が含まれます。この項では、イベント定義の追加、削除、およびテスト

の方法について説明します。

Prime Infrastructureでは、グループ単位に定義を追加できます。新しいイベント定義はいずれ
も、特定のグループに属さなれければなりません。

イベント定義を追加するには、次の手順を実行します。

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [コンテキスト認識型通知（Context
Aware Notifications）]の順に選択します。

ステップ 2 左側のサイドバーのメニューから、[Notification Definitions]を選択します。

ステップ 3 イベントの追加先となるグループの名前をクリックします。選択したイベントグループに関するイベン

ト定義の概要ページが表示されます。
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ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから、[イベント定義の追加（Add Event
Definition）]を選択します。

ステップ 5 [移動（Go）]をクリックします。

ステップ 6 [イベント定義名（Event Definition Name）]テキストボックスにイベント定義の名前を入力します。

イベント定義名は、イベントグループ内で一意である必要があります。

ステップ 7 [保存（Save）]をクリックします。

ステップ 8 [一般（General）]タブで、次のパラメータを管理します。

• [管理ステータス（Admin Status）]：[有効（Enabled）]チェックボックスをオンにすると、イベント
の生成が有効になります（デフォルトは無効）。

• [優先度（Priority）]：ドロップダウンリストから数値を選択して、イベントの優先度を設定します。
最も高い設定値はゼロです。

•優先度の高いイベント定義は、優先度の低いイベント定義よりも先に処理されます。
• [アクティブ化（Activate）]：継続してイベントをレポートするには [常に（All the Time）]チェック
ボックスを選択します。特定の日時でのアクティブ化を指定するには、[常に（All theTime）]チェッ
クボックスをオフにし、適用する日付および開始時刻と終了時刻を選択します。[保存（Save）]を
クリックします。

ステップ 9 [条件（Conditions）]タブで、1つ以上の条件を追加します。条件ごとに、イベント通知をトリガーする
ためのルールを指定します。条件を追加するには、次の手順に従います。

a) [Add]をクリックして、[Add/Edit Condition]ページを開きます。
b) [条件タイプ（Condition Type）]ドロップダウンリストから条件タイプを選択し、それに関連付ける

[トリガー条件（Trigger If）]パラメータを設定します（次の表を参照）。

表 87 : [条件タイプ（Condition Type）]/[トリガー条件（Trigger If）]パラメータ

トリガー条件Condition Type

[欠落している時間（分）（Missing for Time (mins)）]：欠落アセットイベントが生成され
てからの経過時間（分）を入力します。

たとえば、このテキストボックスに10と入力した場合、MSEは、10分経過してもアセッ
トが見つからないときに、欠落アセットイベントを生成します。

欠落（Missing）

[次の内部（Inside of）]または [次の外部（Outside of）]：[エリアの選択（Select Area）]
をクリックし、[選択（Select）]ページからエリアパラメータを選択します。[選択
（Select）]をクリックします。モニタできるエリアは、キャンパス全体、キャンパス内の
ビルディング、ビルディング内のフロア、またはカバレッジエリアです（Map Editorを
使用してカバレッジエリアを定義できます）。

内外（In/Out）

[マーカーからの xの距離（フィート）（In the distance of x (feet) from Marker）]テキスト
ボックス：距離（フィート単位）を入力します。モニタ対象アセットが指定した距離を超

えて指定マーカーから移動した場合にイベント通知がトリガーされます。[マーカーの選
択（SelectMarker）]をクリックし、[選択（Select）]ページでマーカーパラメータを選択
します。[選択（Select）]をクリックします。

距離（Distance）
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トリガー条件Condition Type

[現在の電池残量（BatteryLevel Is）]：[Low（低）]、[Medium（中）]、[Normal（正常）]。
イベントをトリガーする適切な電池残量を選択します。

電池残量（Battery Level）

アセットの位置が変化したときにイベントがトリガーされます。ロケーション変更

（Location Change）

[すべて（Any）]、[パニックボタン（Panic Button）]、[改ざん（Tampered）]、または [削
除（Detached）]チェックボックスを選択します。

緊急（Emergency）

[チョークポイントの範囲内（In the range of Chokepoints）]：[チョークポイントの選択
（Select Chokepoint）]チェックボックスをオンにし、[選択（Select）]ページでチョーク
ポイントパラメータを選択します。[Select]をクリックします。

Chokepoint

c) [適用先（Apply To）]ドロップダウンリストで、トリガー条件を満たしたときにイベントを生成す
る対象となるアセットのタイプ（[すべて（Any）]、[クライアント（Clients）]、[タグ（Tags）]、[不
正アクセスポイント（Rogue APs）]、[不正クライアント（Rogue Clients）]、または [干渉源
（Interferers）]）を選択します。

d) 緊急イベントおよびチョークポイントイベントは、（CCXv.1準拠の）タグにのみ適用できます。
e) [一致基準（Match By）]ドロップダウンリストから一致基準（[MACアドレス（MAC Address）]、

[アセット名（AssetName）]、[アセットグループ（AssetGroup）]、または [アセットカタログ（Asset
Category）]）、演算子（[等しい（Equals）]または [類似（Like）]）を選択し、選択した [一致基準
（Match By）]要素に適切なテキストを入力します。

f) [追加（Add）]をクリックします。

ステップ 10 [宛先および転送（Destination and Transport）]タブで、次の手順に従ってイベント通知を受信する 1つ以
上の宛先を追加し、転送設定を行います。

a) [追加（Add）]をクリックして、[宛先および転送の追加と編集（Add/Edit Destination and Transport）]
ページを開きます。

b) 1つ以上の新しい宛先を追加するには、[新規追加（AddNew）]をクリックし、該当する IPアドレス
を入力して [OK]をクリックします。

c) 受信者のシステムのイベントリスナーが通知を処理するように動作している必要があります。イベ
ント定義を作成する場合はデフォルトで、Prime Infrastructureにより、その IPアドレスが宛先として
追加されます。

d) 通知を受信する宛先を選択するには、右側のボックスで 1つ以上の IPアドレスをクリックして強調
表示させ、[Select]をクリックして、左側のボックスに IPアドレスを追加します。

e) [Message Format field]ドロップダウンリストから、[XML]または [Plain Text]を選択します。
f) Prime Infrastructureを宛先として選択する場合は、XML形式を選択する必要があります。
g) [トランスポートタイプ（Transport Type）]ドロップダウンリストから次のいずれかの転送（トラン
スポート）タイプを選択します。

• [SOAP]：Simple Object Access Protocol。通知は、SOAPを使用して、HTTP/HTTPSを介して送信
され、宛先のWebサービスによって処理されます。

• HTTPSを介して通知を送信するかどうか、対応するチェックボックスをオンにして指定します。
[Port Number]テキストボックスに宛先のポート番号を入力します。
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• [メール（Mail）]：このオプションを使用すると、電子メールで通知を送信します。
• [Mail Type]ドロップダウンリストから、メールを送信するためのプロトコルを選択します。必
要に応じて、ユーザ名とパスワード（認証が有効な場合）、送信者の名前、件名行に追加する

プレフィックス、受信者の電子メールアドレス、およびポート番号を入力します。

• [SNMP]：Simple Network Management Protocol。このオプションを使用すると、SNMP対応デバ
イスに通知を送信します。

• SNMPバージョン v2cを選択した場合は、[SNMPコミュニティ（SNMP Community）]テキスト
ボックスに SNMPコミュニティストリングを、[ポート番号（Port Number）]テキストボックス
に該当するポート番号を入力するように促されます。

• SNMPバージョン v3を選択した場合は、ユーザ名、セキュリティ名を入力し、ドロップダウン
リストから認証タイプを選択して認証パスワードを入力し、ドロップダウンリストからプライ

バシータイプを選択してプライバシーパスワードを入力するように指示されます。

• [SysLog]：イベント通知の受信者である宛先システム上のシステムログを指定します。
• [Priority]テキストボックスに通知の優先順位を入力し、ファシリティの名前、および宛先シス
テムのポート番号を入力します。

h) [追加（Add）]をクリックします。

イベントグループへのMSEイベント定義の追加
イベント定義には、イベントを発生させた条件、イベントが適用されるアセット、イベント通

知の宛先についての情報が含まれます。

Prime Infrastructureでは、グループごとに定義を追加できます。イベント定義は、特定のグルー
プに属さなれければなりません。イベント定義を削除またはテストする方法の詳細について

は、『Cisco Content-Aware Software Configuration Guide』を参照してください。

イベント定義を追加するには、次の手順を実行します。

手順の概要

1. [サービス（Services）] > [モビリティサービス（Mobility Services）] > [コンテキスト認識
型通知（Context Aware Notifications）]の順に選択します。

2. 左側のサイドバーのメニューから [Notification Definitions]を選択します。
3. イベントの追加先とするグループの名前をクリックします。選択したイベントグループに

関するイベント定義の概要ページが表示されます。

4. [コマンドの選択（Select a command）]ドロップダウンリストから [イベント定義の追加
（Add Event Definition）]を選択し、[実行（Go）]をクリックします。

5. [条件（Conditions）]タブで、1つ以上の条件を追加します。追加する条件ごとに、イベン
ト通知をトリガーするためのルールを指定します。

6. [宛先および転送（Destination andTransport）]タブで、次の手順に従ってイベント通知を受
信する 1つ以上の宛先を追加し、転送（トランスポート）を設定します。

7. [一般（General）]タブで、次の手順に従います。
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8. イベントグループに新しいイベント通知がリストされたことを確認します（[Mobility] >
[Notifications] > [Settings] > [Event Group Name]）。

手順の詳細

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [コンテキスト認識型通知（Context
Aware Notifications）]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [Notification Definitions]を選択します。

ステップ 3 イベントの追加先とするグループの名前をクリックします。選択したイベントグループに関するイベント
定義の概要ページが表示されます。

ステップ 4 [コマンドの選択（Select a command）]ドロップダウンリストから [イベント定義の追加（Add Event
Definition）]を選択し、[実行（Go）]をクリックします。

ステップ 5 [条件（Conditions）]タブで、1つ以上の条件を追加します。追加する条件ごとに、イベント通知をトリガー
するためのルールを指定します。

たとえば、病院で心臓モニタによる経過観察を行う場合、心臓モニタを見失ってから 1時間経過
したときや、心臓モニタがその割り当てられたフロアから移動した際、または心臓モニタがフロ

ア内の特定のカバレッジエリアに入ったときなどにイベント通知を生成するルールを追加できま

す。

ヒント

条件を追加するには、次の手順に従います。

a) [追加（Add）]をクリックして、このイベントを生成する条件を追加します。
b) [Add/Edit Condition]ダイアログボックスで、次の手順を実行します。

1. [Condition Type]ドロップダウンリストから条件タイプを選択します。

[条件タイプ（Condition Type）]ドロップダウンリストから [見つかりません（Missing）]を選択した場
合は、欠落アセットイベントが生成されるまでの経過時間（分）を入力します。たとえば、このテキ

ストボックスに 10と入力した場合、Mobility Services Engineは、10分経過してもアセットが見つから
ないときに、不明なアセットイベントを生成します。手順 cに進みます。

[条件タイプ（Condition Type）]ドロップダウンリストから [内外（In/Out）]を選択した場合は、[次の
内部（Inside of）]または [次の外部（Outside of）]を選択してから [エリアの選択（Select Area）]を選
択し、アセットが出入りする対象エリアを選択します。[Select]ダイアログボックスで、モニタするエ
リアを選択し [Select]をクリックします。モニタできるエリアは、キャンパス全体、キャンパス内のビ
ルディング、ビルディング内のフロア、またはカバレッジエリアです（MapEditorを使用してカバレッ
ジエリアを定義できます）。たとえば、ビルディング内のフロアの一部分をモニタするには、[キャン
パス（Campus）]ドロップダウンリストからキャンパスを、[ビルディング（Building）]ドロップダウ
ンリストからビルディングを、[フロアエリア（Floor Area）]ドロップダウンリストからモニタする
エリアを選択します。次に、[選択（Select）]をクリックします。手順 cに進みます。

[条件タイプ（Condition Type）]ドロップダウンリストから [距離（Distance）]を選択した場合は、モ
ニタ対象アセットが指定の距離を超えて指定マーカーから移動した場合にイベント通知をトリガーす

る距離（フィート単位）を入力し、[マーカーの選択（Select Marker）]をクリックします。[Select]ダ
イアログボックスで、キャンパス、ビルディング、フロア、およびマーカーを、対応するドロップダ

ウンリストから選択し、[Select]をクリックします。たとえば、マーカーをフロアプランに追加し、ト
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リガーに距離を設定します。テキストボックスに60フィートと設定した場合、モニタ対象アセットが
マーカーから 60フィートを超えて離れた際にイベント通知が生成されます。手順 cに進みます。

Map Editorを使用して、マーカーおよびカバレッジエリアを作成できます。マーカー名を作成する場
合は、システム全体で一意になるようにします。

[条件タイプ（Condition Type）]ドロップダウンリストから [電池残量（Battery Level）]を選択した場
合は、イベントをトリガーする電池残量（低、中、正常）の横にあるチェックボックスをオンにしま

す。ステップ cに進みます。

[条件タイプ（Condition Type）]ドロップダウンリストから [ロケーション変更（Location Change）]を
選択した場合は、ステップ cに進みます。

[条件タイプ（Condition Type）]ドロップダウンリストから [緊急（Emergency）]を選択した場合は、
イベントをトリガーする緊急事態（すべて、パニックボタン、改ざん、削除）の横にあるボタンをク

リックします。ステップ cに進みます。

[条件タイプ（Condition Type）]ドロップダウンリストから [チョークポイント（Chokepoint）]を選択
した場合は、ステップ cに進みます。トリガー条件は 1つのみ存在し、それがデフォルトで表示され
ます。設定は必要ありません。

c) [Apply To]ドロップダウンリストから、生成条件を満たした場合にイベントを生成するアセットのタ
イプ（[Any]、[Clients]、[Tags]、[Rogue APs]、[Rogue Clients]、または [Interferers]）を選択します。

[適用先（Apply To）]ドロップダウンリストから [すべて（Any）]オプションを選択した場合は、す
べてのタグ、クライアント、不正アクセスポイント、および不正クライアントに電池条件が適用され

ます。

Emergencyイベントおよび Chokepointイベントは、Cisco Compatible Extensionsのタグのバージョン 1
（以降）だけに適用されます。

d) [一致基準（Match By）]ドロップダウンリストから一致基準（[MACアドレス（MAC Address）]、[ア
セット名（Asset Name）]、[アセットグループ（Asset Group）]、または [アセットカタログ（Asset
Category）]）を、ドロップダウンリストから演算子（[等しい（Equals）]または [類似（Like）]）を選
択し、選択した [一致基準（Match By）]要素に適切なテキストを入力します。

次に、指定可能なアセットの一致基準の例をいくつか示します。

• [Match By]ドロップダウンリストから [MACAddress]を選択し、[Operator]ドロップダウンリスト
から [Equals] を選択して、MACアドレス（たとえば、12:12:12:12:12:12）を入力した場合、MAC
アドレスが 12:12:12:12:12:12（完全一致）の要素にイベント条件が提供されます。

• [一致基準（Match By）]ドロップダウンリストから [MACアドレス（MACAddress）]を選択し、
[演算子（Operator）]ドロップダウンリストから [類似（Like）]を選択して 12:12を入力した場
合、MACアドレスが 12:12で始まる要素にイベント条件が適用されます。

e) [追加（Add）]をクリックして、定義済みの条件を追加します。

チョークポイントを定義している場合は、条件を追加した後にチョークポイントを選択する必要があ

ります。

チョークポイントを選択するには、次の手順に従います。

1. [チョークポイントの選択（Select Chokepoint）]をクリックします。入力ページが表示されます。
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2. 該当するドロップダウンリストから [キャンパス（Campus）]、[ビルディング（Building）]、およ
び [フロア（Floor）]を選択します。

3. 表示されるメニューから [チョークポイント（Chokepoint）]を選択します。

[条件の追加と編集（Add/Edit Condition）]ページに戻ると、[チョークポイントの選択（Select
Chokepoint）]ボタンの横にあるテキスト領域にチョークポイントのロケーションパス（[キャンパス
（Campus）] > [ビルディング（Building）] > [フロア（Floor）]）が自動的に読み込まれます。

ステップ 6 [宛先および転送（Destination and Transport）]タブで、次の手順に従ってイベント通知を受信する 1つ以上
の宛先を追加し、転送（トランスポート）を設定します。

a) 新しい宛先を追加する場合は、[追加（Add）]をクリックします。[宛先設定の追加/編集（Add/Edit
Destination configuration）]ページが表示されます。

b) [新規追加（Add New）]をクリックします。
c) イベント通知を受信するシステムの IPアドレスを入力し、[OK]をクリックします。
d) 受信者のシステムのイベントリスナーが通知を処理するように動作している必要があります。イベン
ト定義を作成する場合はデフォルトで、Cisco Prime Infrastructureにより、その IPアドレスが宛先とし
て追加されます。

e) イベント通知を送信する宛先を選択する場合は、右側のボックスで 1つ以上の IPアドレスを強調表示
し、[Select]をクリックして左側のボックスに IPアドレスを追加します。

f) [XML]または [Plain Text]を選択して、メッセージ形式を指定します。
g) [トランスポートタイプ（Transport Type）]ドロップダウンリストから次のいずれかの転送（トランス
ポート）タイプを選択します。

• [SOAP]：イベント通知を送信するための転送タイプとして、簡易 XMLプロトコルである Simple
Object Access Protocolを指定します。SOAPを使用すると通知はHTTP/HTTPSを介して送信され、
宛先のWebサービスによって処理されます。

• [SOAP]を選択した場合は、HTTPSを介して通知を送信するかどうかを、対応するチェックボック
スをオンにして指定します。選択しない場合は HTTPが使用されます。また、[Port Number]テキ
ストボックスに宛先のポート番号を入力します。

• [メール（Mail）]：このオプションを使用すると、電子メールで通知を送信します。
• [Mail]を選択した場合は、[Mail Type]ドロップダウンリストから電子メールを送信するためのプ
ロトコルを選択する必要があります。必要に応じて、ユーザ名とパスワード（認証が有効な場

合）、送信者の名前、件名行に追加するプレフィックス、受信者の電子メールアドレス、および

ポート番号を入力する必要もあります。

• [SNMP]：SNMP対応デバイスに通知を送信するために使用され、ネットワークのモニタリングに
広く使用されている技術である Simple Network Management Protocolを使用します。

• [SNMP]を選択した場合は、[SNMPコミュニティ（SNMPCommunity）]テキストボックスにSNMP
コミュニティストリングを、[ポート番号（Port Number）]テキストボックスに通知の送信先の
ポート番号を入力します。

• [SysLog]：イベント通知の受信者である宛先システム上のシステムログを指定します。
• [SysLog]を選択した場合は、[Priority]テキストボックスに通知の優先順位を、[Facility]テキスト
ボックスにファシリティの名前を、[Port Number]テキストボックスに宛先システムのポート番号
を入力します。

h) HTTPSを有効にするには、その横にある [有効（Enable）]チェックボックスをオンにします。
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ポート番号が自動的に読み込まれます。

i) [保存（Save）]をクリックします。

ステップ 7 [一般（General）]タブで、次の手順に従います。

a) [管理ステータス（Admin Status）]の [有効（Enabled）]チェックボックスをオンにすると、イベント
の生成が有効になります（デフォルトは無効）。

b) [優先順位（Priority）]ドロップダウンリストから数値を選択して、イベントの優先度を設定します。
最も高い優先度はゼロです。

c) 優先度の高いイベント通知は、優先度の低いイベント定義よりも先に処理されます。

d) イベント通知の送信頻度を選択するには、次の手順を実行します。

e) イベントを継続的に報告する場合は、[常に（All the Time）]チェックボックスをオンにします。ス
テップ gに進みます。

f) イベント通知を送信する曜日と時刻を選択する場合は、[常に（All the Time）]チェックボックスを
オフにします。曜日と時刻のフィールドが表示され、選択できるようになります。ステップ dに進
みます。

g) イベント通知を送信する各日の横にあるチェックボックスをオンにします。

h) [適用開始（Apply From）]見出しから適切な時、分、AM/PMのオプションを選択して、イベント通
知を開始する時刻を選択します。

i) [適用終了（Apply Until）]見出しから適切な時、分、AM/PMのオプションを選択して、イベント通
知を終了する時刻を選択します。

j) [保存（Save）]をクリックします。

ステップ 8 イベントグループに新しいイベント通知がリストされたことを確認します（[Mobility] > [Notifications] >
[Settings] > [Event Group Name]）。

MSE通知に関するイベント定義の削除
Prime Infrastructureから 1つ以上のイベント定義を削除するには、次の手順を実行します。

ステップ 1 [Services] > [Mobility Services] > [Context Aware Notifications]の順に選択します。

ステップ 2 左側のサイドバーのメニューから、[設定（Settings）]を選択します。

ステップ 3 イベント定義を削除するグループの名前をクリックします。

ステップ 4 削除するイベント定義を、対応するチェックボックスをオンにして選択します。

ステップ 5 [コマンドの選択（Select a command）]ドロップダウンリストから、[イベント定義の削除（Delete Event
Definition(s)）]を選択します。

ステップ 6 [移動（Go）]をクリックします。

ステップ 7 [OK]をクリックして、選択したイベント定義を削除することを確認します。
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特定のMSEワイヤレスクライアントの検索（IPv6）

このリリースでは、ワイヤレスクライアントだけが IPv6アドレスを使用します。（注）

Prime Infrastructureの [詳細検索（Advanced Search）]機能を使用して、MSEの配置されたクラ
イアントを検索するには、次の手順を実行します。

ステップ 1 [Advanced Search]をクリックします。

ステップ 2 [新規検索（New Search）]ダイアログで、[検索カテゴリ（Search Category）]ドロップダウンリストから
検索カテゴリとして [クライアント（Clients）]を選択します。

ステップ 3 [メディアタイプ（Media Type）]ドロップダウンリストから、[ワイヤレスクライアント（Wireless
Clients）]を選択します。

メディアタイプとして [ワイヤレスクライアント（Wireless Clients）]を選択した場合にのみ、[ワイヤレ
スタイプ（Wireless Type）]ドロップダウンリストが表示されます。

ステップ 4 [ワイヤレスタイプ（Wireless Type）]ドロップダウンリストから、[すべて（All）]、[軽量
（Lightweight）]、または [自律型クライアント（Autonomous Clients）]のいずれかのタイプを選択しま
す。

ステップ 5 [検索項目（Search By）]ドロップダウンリストから、[IPアドレス（IP Address）]を選択します。

IPアドレスによるクライアントの検索では、IPアドレス全体または一部を対象にすることができます。
各クライアントは、最大 16個の IPv6アドレスと 4個の IPv4アドレスを持つことができます。

ステップ 6 [クライアント検出元（Clients Detected By）]ドロップダウンリストから、MSEにより検出されたクライ
アントを選択します。

これにより、コントローラと直接通信することで、MSEのコンテキスト認識型サービスによって見つ
かったクライアントが表示されます。

ステップ 7 [この時間内に最後に検出（Last detected within）]ドロップダウンリストから、クライアントが検出され
た時間帯を選択します。

ステップ 8 [クライアント IPアドレス（Client IP Address）]テキストボックスにクライアント IPアドレスを入力し
ます。IPv6アドレスの一部または全体を入力できます。

IPv4アドレスを使用して、MSE上で Prime Infrastructureのクライアントを検索する場合は、[クライアン
ト IPアドレス（Client IP address）]テキストボックスに IPv4アドレスを入力します。

ステップ 9 [Client States]ドロップダウンリストから、クライアントの状態を選択します。ワイヤレスクライアント
に指定できる値は、[すべての状態（All States）]、[アイドル（Idle）]、[認証済み（Authenticated）]、[関
連付け済み（Associated）]、[プローブ中（Probing）]、または [退出済み（Excused）]です。有線クライ
アントに指定できる値は、[すべての状態（All States）]、[認証済み（Authenticated）]、および [関連付け
済み（Associated）]です。
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ステップ 10 [Posture Status]ドロップダウンリストからポスチャステータスを選択すると、デバイスがクリーンであ
るかどうかを判別します。指定できる値は、[すべて（All）]、[不明（unknown）]、[合格（Passed）]お
よび [失敗（Failed）]です。

ステップ 11 [CCXCompatible]チェックボックスをオンにすると、CiscoClient Extensionsと互換性のあるクライアント
を検索します。指定できる値は、[すべてのバージョン（AllVersions）]、[V1]、[V2]、[V3]、[V4]、[V5]、
および [V6]です。

ステップ 12 [E2E互換（E2ECompatible）]チェックボックスをオンにすると、エンドツーエンドの互換性のあるクラ
イアントを検索します。指定できる値は、[すべてのバージョン（All Versions）]、[V1]、および [V2]で
す。

ステップ 13 [NAC状態（NAC State）]チェックボックスをオンにすると、特定のネットワークアドミッションコン
トロール（NAC）の状態で特定されるクライアントを検索します。指定可能な値は、[Quarantine]、
[Access]、[Invalid]、および [Not Applicable]です。

ステップ 14 [関連付け解除を含む（IncludeDisassociated）]チェックボックスをオンにすると、ネットワーク上には存
在しなくなったものの、Prime Infrastructureには履歴レコードが残っているクライアントが含まれます。

ステップ 15 [Items per page]ドロップダウンリストから、検索結果ページに表示するレコードの数を選択します。

ステップ 16 [Save Search]チェックボックスをオンにして、選択した検索オプションを保存します。

ステップ 17 [移動（Go）]をクリックします。

[クライアントおよびユーザ（Clients and Users）]ページに、MSEで検出されたすべてのクライアントが
表示されます。

すべてのMSEクライアントの表示
Cisco WLCで 2.4 GHzのプローブ状態にあるクライアントを確認できますが、「a」無線のみ
のプローブ状態にあるクライアントのみです（[モニタ（Monitor）]> [クライアントおよびユー
ザ（Clients andUsers）] > [MSEで検出されたクライアント（Client detected byMSE）]ページ）。
「b/g」無線のプローブ状態にあるクライアントは表示されません。これは、クライアントが
プローブ状態にあるとき、Prime Infrastructureはプロトコルの詳細を取得せず、デフォルトで
これらが5GHzチャネルと表示されるためです。これらが関連付けられた後、プロトコルおよ
びチャネルの詳細を含む INFOメッセージがコントローラから受信されます。しかし、それら
が測定メッセージでプローブしている場合、Prime Infrastructureにはこの情報がなく、デフォ
ルトで 5 GHzに設定します。

MSEで検出されたすべてのクライアントを表示するには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択して、有線クライアントとワイヤレスクライアントの両方の情報を表示します。

[Clients and Users]表にはデフォルトでいくつかの列が表示されます。使用可能な列を追加して表示するに
は、330159イメージをクリックし、[列（Columns）]をクリックします。使用可能な列が表示されます。
[クライアントおよびユーザ（Clients andUsers）]表に表示する列を選択します。列内の任意の場所をクリッ
クすると、その列が選択され、クライアントの詳細が表示されます。
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ステップ 2 [表示（Show）]ドロップダウンリストから [MSEで検出されたクライアント（Clients detected by MSE）]
を選択すると、現在のリストをフィルタリングし、MSEによって検出されたクライアントをすべて選択で
きます。

有線およびワイヤレスを含め、MSEによって検出されたすべてのクライアントが表示されます。

MSEテーブルで検出したクライアントで利用可能なさまざまなパラメータの詳細については、『CiscoPrime
Infrastructure 3.2 Reference Guide』を参照してください。

ステップ 3 [クライアントおよびユーザ（Client and User）]ページのMACアドレスの横にあるオプションボタンを選
択すると、アソシエートされたクライアント情報を表示できます。

ステップ 4 特定のMSEのアラームの詳細にアクセスするには、次の手順を実行します。

a) [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms
and Events）]を選択し、[障害の発生源（Failure Source）]列のMSE項目をクリックします。

または

b) [サービス（Services）] > [モビリティサービスエンジン（Mobility Services Engines）] > [MSE名（MSE
Name）] > [システム（System）] > [ステータス（Status）] > [Prime Infrastructureアラーム（Prime
Infrastructure Alarms）]を選択し、[障害の発生源（Failure Source）]列で特定のMSE項目をクリックし
ます。

[アラームの詳細（Alarm Detail）]ページのフィールドの説明については、『Cisco Prime Infrastructure
3.2 Reference Guide』を参照してください。

MSEを使用したモバイルコンシェルジュの設定
モバイルコンシェルジュサービスにより、場所所有者とサービスプロバイダーはWLANをモ
ニタできます。このソリューションは、スマートフォンを使用している顧客に独自のストア内

エクスペリエンスを提供します。

モバイルコンシェルジュサービスは、ネットワーク接続を確立するための一連のポリシーを

使用して設定されたワイヤレススマートフォンを使用します。モバイルコンシェルジュサー

ビスにより、使用できるネットワークベースサービスをスマートフォンで簡単に検出できま

す。ストアのWi-Fiネットワークに接続した後、ストアのワイヤレスゲストネットワークに
参加して、電子クーポン、プロモーションオファー、顧客ロイヤルティデータ、製品提案な

ど、さまざまなサービスにアクセスすること、ショッピングリストを編成すること、および

ショッピング設定に基づき固有のデジタル署名を受け取ることができます。

関連トピック

モバイルコンシェルジュ（MSE）の場所の設定（1104ページ）
モバイルコンシェルジュ（MSE）のプロバイダーの設定（1105ページ）
モバイルコンシェルジュポリシー（MSE）の設定（1106ページ）
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モバイルコンシェルジュ（MSE）の場所の設定
場所を定義するには、次の手順に従います。

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [モバイルコンシェルジュ（Mobile
Concierge）]を選択します。

ステップ 2 左側のサイドバーのメニューから [モバイルコンシェルジュサービス（Mobile Concierge Services）] > [場
所（Venues）]を選択します。

[場所（Venues）]ページが表示されます。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから [新しい場所の定義（DefineNewVenue）]
を選択し、[実行（Go）]をクリックします。

[Venue Wizard]ページが表示されます。

ステップ 4 [場所名（Venue Name）]テキストボックスに場所の名前を入力し、[次へ（Next）]をクリックします。

ステップ 5 [フロア/屋外の関連付け（Floor/Outdoor Association）]グループボックスで、以下を設定できます。

• [Area Type]ドロップダウンリストから、サービスアドバタイズメントを表示するエリアタイプを
選択します。指定できる値は、[フロア領域（Floor Area）]と [屋外領域（Outdoor Area）]です。

エリアタイプとして [フロア領域（Floor Area）]を選択した場合に限り、[ビルディング
（Building）]、[フロア領域（FloorArea）]、および [カバレッジ領域（CoverageArea）]のドロッ
プダウンリストが表示されます。

（注）

• [キャンパス（Campus）]ドロップダウンリストから、サービスアドバタイズメントを表示させる
キャンパス名を選択します。

• [ビルディング（Building）]ドロップダウンリストから、アドバタイズメントを表示させるビルディ
ング名を選択します。

• [Floor]ドロップダウンリストから、フロアタイプを選択します。
• [カバレッジエリア（Coverage Area）]ドロップダウンリストから、フロア内のカバレッジ領域を選
択します。

• [屋外エリア（Outdoor Area）]ドロップダウンリストから、サービスアドバタイズメントを表示す
る屋外領域を選択します。このフィールドは、エリアタイプとして [Outdoor Area]を選択した場合
にのみ表示されます。

ステップ 6 [次へ（Next）]をクリックします。[オーディオ（Audio）]グループボックスが表示されます。

ステップ 7 [オーディオ（Audio）]グループボックスから [ファイルの選択（Choose File）]をクリックし、オーディ
オ通知を再生するためのオーディオファイルを参照して選択します。

ステップ 8 [次へ（Next）]をクリックします。[Icons]グループボックスが表示されます。

ステップ 9 [アイコン（Icons）]グループボックスから [ファイルの選択（Choose File）]をクリックし、クライアン
トハンドセットに表示するアイコンを参照して選択します。

ステップ 10 [Next]をクリックします。[Venue Apps]グループボックスが表示されます。

ステップ 11 [場所アプリ（Venue Apps）]グループボックスの [Webアプリ（Web App）]ドロップダウンリストか
ら、サービスアドバタイズメントを表示する場所アプリケーションを選択します。
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ステップ 12 [次へ（Next）]をクリックします。[追加の場所情報（Additional Venue Information）]グループボックス
が表示されます。

ステップ 13 [追加情報（Additional Information）]グループボックスから、場所でモバイルアプリケーションに提供す
る追加情報を指定できます。次の設定を行えます。

• [ロケーションの詳細（Location Detail）]テキストボックスに場所の詳細情報を入力します。ここで
は、場所のストアアドレス、郵便番号、住所などの詳細を指定します。

• [緯度と経度（Latitude and Longitude）]テキストボックスに、場所の GPS緯度および経度を入力し
ます。これにより、アプリケーションが場所を正確に特定しやすくなります。

• [追加情報（Additional Information）]テキストボックスに、場所でモバイルアプリケーションに提供
する追加情報を入力します。

ステップ 14 [保存（Save）]をクリックします。この情報はMSEに適用され、自動的に同期されます。

ステップ 15 任意の場所を削除する場合は、[場所（Venue）]ページで次の手順を実行します。

a) 削除する場所のチェックボックスをオンにします。
b) [コマンドの選択（Select a command）]ドロップダウンリストから、[場所の削除（Delete Venue）]を
選択して [実行（Go）]をクリックします。

c) [OK]をクリックして削除を実行します。

関連トピック

MSEを使用したモバイルコンシェルジュの設定（1103ページ）
モバイルコンシェルジュ（MSE）のプロバイダーの設定（1105ページ）
モバイルコンシェルジュポリシー（MSE）の設定（1106ページ）

モバイルコンシェルジュ（MSE）のプロバイダーの設定

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [モバイルコンシェルジュ（Mobile
Concierge）]を選択します。

ステップ 2 左側のサイドバーのメニューから[モバイルコンシェルジュサービス（Mobile Concierge Services）]> [プ
ロバイダー（Providers）]を選択します。

[プロバイダー（Providers）]ページが表示されます。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから、[新しいプロバイダーの定義（Define
New Provider）]を選択し、[実行（Go）]をクリックします。

[プロバイダーウィザード（Provider Wizard）]ページが表示されます。

ステップ 4 [プロバイダー名（Provider Name）]テキストボックスにプロバイダーの場所の名前を入力します。

ステップ 5 [次へ（Next）]をクリックします。[アイコン（Icons）]グループボックスが表示されます。

ステップ 6 [アイコン（Icons）]グループボックスから [ファイルの選択（Choose File）]をクリックし、クライアン
トハンドセットに表示するアイコンを参照して選択します。
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ステップ 7 [次へ（Next）]をクリックします。[ローカルサービス（Local Services）]グループボックスが表示され
ます。

ステップ 8 [ローカルサービス（Local Services）]グループボックスから、次の手順を実行します。

• [Local Service # name]の左側にある逆三角形アイコンをクリックして [Local Service]を展開し、以下
を設定します。

• [サービスタイプ（Service Type）]ドロップダウンリストからサービスタイプを選択します。
選択可能なオプションは、[ディレクトリ情報（Directory Info）]、[サインアップ（SignUp）]、
[割り引きクーポン（Discount Coupon）]、[ネットワークヘルプ（Network Help）]、および [そ
の他（Other）]です。

• [表示名（Display Name）]テキストボックスに表示名を入力します。
• [Description]テキストボックスに説明を入力します。
• [サービス URI（Service URIs）]ドロップダウンリストから URIを選択します。
• [推奨アプリ（RecommendedApps）]テキストボックスにその場所に推奨するアプリケーション
を入力します。

ステップ 9 [保存（Save）]をクリックします。

ステップ 10 プロバイダーを削除する場合は、[プロバイダー（Providers）]ページで次の手順を実行します。

a) 削除する場所のチェックボックスをオンにします。
b) [コマンドの選択（Select a command）]ドロップダウンリストから、[プロバイダーの削除（Delete

Provider）]を選択して [実行（Go）]をクリックします。
c) [OK]をクリックして削除を実行します。

関連トピック

モバイルコンシェルジュ（MSE）の場所の設定（1104ページ）
MSEを使用したモバイルコンシェルジュの設定（1103ページ）
モバイルコンシェルジュポリシー（MSE）の設定（1106ページ）

モバイルコンシェルジュポリシー（MSE）の設定
ポリシーを設定するには、次の手順を実行します。

ステップ 1 [サービス（Services）]> [モビリティサービス（Mobility Services）]> [モバイルコンシェルジュ（Mobile
Concierge）]の順に選択します。

ステップ 2 左側のサイドバーのメニューから [モバイルコンシェルジュサービス（Mobile Concierge Services）] >
[ポリシー（Policies）]を選択します。

[ポリシー（Policies）]ページが表示されます。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから [新しいポリシーの定義（Define New
Policy）]を選択し、[実行（Go）]をクリックします。

[ポリシーウィザード（Policy Wizard）]ページが表示されます。
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ステップ 4 [場所（Venue）]ドロップダウンリストから、ポリシーを適用する場所を選択します。

ステップ 5 [次へ（Next）]をクリックします。[Provider]グループボックスが表示されます。

ステップ 6 [プロバイダー（Provider）]ドロップダウンリストからプロバイダーを選択します。

ステップ 7 [次へ（Next）]をクリックします。[SSID]グループボックスが表示されます。

ステップ 8 ドロップダウンリストから、サービスアドバタイズメントをブロードキャストするSSIDを選択し、[OK]
をクリックします。複数の SSIDを選択できます。

ステップ 9 [次へ（Next）]をクリックします。[表示ルール（Display Rule）]グループボックスが表示されます。

ステップ 10 [表示ルール（Display Rule）]グループボックスでは、次の操作を実行できます。

• [表示ルール（Display Rule）]オプションボタンを選択します。[すべての地点（Everywhere）]また
は [選択したアクセスポイントの近く（Near selected APs）]オプションボタンを選択できます。デ
フォルトでは、[すべての地点で表示（Display everywhere）]が選択されています。

[Display everywhere]を選択した場合、これらの SSIDを提供するすべてのモバイルコンシェルジュ対応
コントローラが検索され、それらのコントローラがMSEに割り当てられます。

[選択した ASに近い APの表示（Display near selected APs）]を選択した場合は、次のパラメータを設定
できます。

• [AP]：アドバタイズメントをブロードキャストする APを選択します。
• [無線（Radio）]：アドバタイズメントをブロードキャストする無線周波数を選択します。選択した
無線帯域の近くにモバイルデバイスがある場合、サービスアドバタイズメントが表示されます。指

定できる値は 2.4 GHzまたは 5 GHzです。

• [最小 RSSI（min RSSI）]：サービスアドバタイズメントをユーザインターフェイスに
•表示する RSSIの値を入力します。

ステップ 11 [終了（Finish）]をクリックします。

ステップ 12 ポリシーを削除する場合は、[ポリシー（Policy）]ページで次の手順を実行します。

a) 削除するポリシーのチェックボックスをオンにします。
b) [コマンドの選択（Select a command）]ドロップダウンリストから、[プロバイダーの削除（Delete

Provider）]を選択して [実行（Go）]をクリックします。
c) [OK]をクリックして削除を実行します。

関連トピック

MSEを使用したモバイルコンシェルジュの設定（1103ページ）
モバイルコンシェルジュ（MSE）の場所の設定（1104ページ）
モバイルコンシェルジュ（MSE）のプロバイダーの設定（1105ページ）
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MSEワイヤレスセキュリティ構成ウィザードを使用した
wIPSの設定

Wireless Securityウィザードのページが表示され、次の wIPS関連の設定を行うことができま
す。

•不正ポリシーによって、アドホックネットワークを検出およびレポートできます。
•不正ルールによって、不正アクセスポイントを自動的に分類するルールを定義できます。
•新しい wIPSプロファイルを追加できます。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [ワイヤレスセキュリティ（Wireless
Security）]を選択します。

デフォルトでは、[始める前に（Before You Begin）]タブが開きます。[始める前に（Before You Begin）]
ウィザードページには、[ワイヤレスセキュリティ（Wireless Security）]ウィザードの使用方法の情報が
表示され、さらに次の情報が含まれています。

• [不正ポリシー（Rogue Policy）]：[不正ポリシー（Rogue Policy）]ページでは、不正ポリシーを設定で
きます。このページには、不正アクセス検出と封じ込めのための 3つの不正ポリシー事前設定があり
ます。

• [不正ルール（Rogue Rules）]：[不正ルール（Rogue Rules）]ページでは、認証タイプ、一致条件設定
済みの SSID、クライアント数、RSSI値などの基準に基づいて、不正アクセスポイントを自動的に分
類できます。不正アクセスのルールは、不正アクセスを [悪意のある（Malicious）]または [危険性の
ない（Friendly）]として分類するように作成できます。

• [wIPSプロファイル（wIPS Profile）]：[wIPSプロファイル（wIPS Profile）]ページでは、いくつかの
定義済みプロファイルからプロファイルを選択できます。これらのプロファイルによって、Cisco
AdaptivewIPSを通じて使用可能な追加のワイヤレスの脅威保護をすばやくアクティブにできます。プ
ロファイルは、検出して封じ込めるwIPSシグニチャを選択することでさらにカスタマイズできます。

• [デバイス（Devices）]：[デバイス（Devices）]ページでは、不正ポリシー、不正アクセスルール、
wIPSプロファイルをコントローラに適用できます。

ステップ 2 [次へ（Next）]をクリックして、アドホックネットワークを検出およびレポートする不正ポリシーを設定
します。このページでは、コントローラに適用される（アクセスポイントとクライアントに対する）不正

ポリシーを設定できます。

•ポリシー設定は、[低（Low）]、[High（高）]、または [クリティカル（Critical）]のいずれかに設定で
きます。これを行うには、[不正ポリシー設定値の設定（Configure the rogue policy settings）]スライディ
ングバーをマウスを使用して移動するか、または [カスタム（Custom）]チェックボックスをオンにし
てポリシー設定値を設定します。

• [General]グループボックスで、次のフィールドを設定します。

• [不正ロケーション検出プロトコル（Rogue LocationDiscovery Protocol）]：Rogue LocationDiscovery
Protocol（RLDP）が企業の有線ネットワークに接続されているかどうかを判断します。ドロップ
ダウンリストから、次のいずれかのオプションを選択します。
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• [Disable]：すべてのアクセスポイント上で RLDPを無効にします。
• [All APs]：すべてのアクセスポイント上で RLDPを有効にします。
• [Monitor Mode APs]：モニタモードのアクセスポイント上でのみ RLDPを有効にします。

• [不正 APおよび不正クライアントエントリの有効期限タイムアウト（Expiration Timeout for Rogue AP
and Rogue Client Entries）]：不正アクセスポイントエントリの失効タイムアウトを秒単位で設定しま
す。有効な値の範囲は 240～ 3600秒です。

• [不正クライアントのAAAの検証（Validate rogue clients against AAA）]：[不正クライアントのAAAの
検証（Validate rogue clients against AAA）]チェックボックスをオンにして、不正クライアントの AAA
検証を有効にします。

• [アドホックネットワーキングの検出とレポート（Detect and report Adhoc networks）]：[アドホック
ネットワーキングの検出とレポート（Detect and report Adhoc networks）]チェックボックスをオンにし
て、アドホックネットワーキングに参加している不正クライアントの検出とレポートを有効にしま

す。

• [不正検出レポート間隔（Rogue Detection Report Interval）]：[不正検出レポート間隔（Rogue Detection
Report Interval）]テキストボックスに、APが不正検出レポートをコントローラに送信するまでの時間
間隔を秒数で入力します。有効な範囲は 10～ 300秒で、デフォルト値は 10秒です。この機能は、モ
ニタモードの APのみに適用されます。

• [不正検出最小RSSI（RogueDetectionMinimumRSSI）]：[不正検出最小RSSI（RogueDetectionMinimum
RSSI）]テキストボックスに、APにより検出され、不正エントリがコントローラに作成する RSSIの
最小値を入力します。有効な範囲は -70 dBM～ -128 dBmです。この機能は、すべての APモードに適
用できます。

• [不正検出の一時的な間隔（Rogue Detection Transient Interval）]：[不正検出の一時的な間隔（Rogue
Detection Transient Interval）]テキストボックスに、不正が APにより最初にスキャンされてから、必
ずスキャンされる時間間隔を入力します。一時的な間隔を入力することで、APが不正をスキャンする
間隔を制御できます。APは、一時的な間隔の値に基づいて、不正をフィルタできます。有効な範囲は
120～ 1800秒で、デフォルト値は 0です。この機能は、モニタモードの APのみに適用されます。

• [自動封じ込み（Auto Contain）]グループボックスで、次のフィールドを設定します。

• [有線の不正（RogueonWire）]：[有線の不正（RogueonWire）]チェックボックスをオンにして、
有線ネットワークで検出された APを自動的に封じ込めます。

• [SSIDの使用（Using our SSID）]：[SSIDの使用（Using our SSID）]チェックボックスをオンにし
ます。

• [不正 AP上の有効なクライアント（Valid Client on Rogue AP）]：[不正 AP上の有効なクライアン
ト（Valid Client on Rogue AP）]チェックボックスをオンにして、有効なクライアントを不正 AP
への接続から封じ込めます。

• [アドホック不正（AdHoc Rogue）]：[アドホック不正（AdHoc Rogue）]チェックボックスをオン
にして、アドホック不正 APsを自動的に封じ込めます。

• [適用（Apply）]をクリックして、コントローラに現在のルールを適用します。[デバイス（Devices）]
ウィザードのページで、該当するコントローラを選択し、[コントローラに適用（Apply toControllers）]
をクリックします。

ステップ 3 [次へ（Next）]をクリックして不正ルールを設定します。このページでは、不正なアクセスポイントを自
動的に分類するルールを定義できます。Prime Infrastructure不正なアクセスポイント分類ルールをコント
ローラに適用します。これらのルールでは、RSSIレベル（それよりも弱い不正アクセスポイントは無視）、
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または時間制限（指定された時間内に表示されない不正アクセスポイントにはフラグを立てない）に基づ

いて、マップ上の不正表示を制限できます。

ステップ 4 [新規作成（CreateNew）]をクリックして新しい不正ルールを作成します。[不正ルールの追加/編集（Add/Edit
Rogue Rule）]ウィンドウが表示されます。

• [一般（General）]グループボックスで、次のフィールドを設定します。

• [ルール名（Rule Name）]：テキストボックスにルールの名前を入力します。
• [ルールタイプ（Rule Type）]：ドロップダウンリストから [悪意がある（Malicious）]または [フ
レンドリ（Friendly）]を選択します。

[Malicious Rogue]：検出されたアクセスポイントのうち、ユーザが定義したMaliciousルールに一
致したアクセスポイント、または危険性のない APカテゴリから手動で移動されたアクセスポイ
ント。[Friendly Rogue]：既知、認識済み、または信頼できるアクセスポイント、または検出され
たアクセスポイントのうち、ユーザが定義した Friendlyルールに該当するアクセスポイント。

（注）

• [一致の種類（MatchType）]：ドロップダウンリストから [すべての条件に一致（MatchAllConditions）]
または [いずれかの条件に一致（Match Any Condition）]を選択します。

• [不正分類ルール（Rogue Classification Rule）]グループボックスで、次のフィールドを設定します。

• [オープン認証（Open Authentication）]：オープン認証を有効にするには、[オープン認証（Open
Authentication）]チェックボックスをオンにします。

• [管理対象AP SSIDの照合（Match Managed AP SSID）]：管理対象AP SSIDのルール条件との一致
を有効にするには、[管理対象AP SSIDの照合（MatchManaged AP SSID）]チェックボックスをオ
ンにします。

管理対象 SSIDは、WLANに対して設定された SSIDで、システムが既知のものです。（注）

• [ユーザ設定 SSIDの照合（Match User Configured SSID）]（1行に 1つずつ入力）：ユーザ設定の
SSIDのルール条件との一致を有効にするには、[ユーザ設定 SSIDの照合（Match User Configured
SSID）]チェックボックスをオンにします。

ユーザ設定のSSIDは、手動で追加されたSSIDです。[ユーザ設定のSSIDに一致（Match
User Configured SSID）]テキストボックスに、ユーザ設定の SSIDを（1行に 1つずつ）
入力します。

（注）

• [最小RSSI（MinimumRSSI）]：最小RSSIしきい値制限を有効にするには、[最小RSSI（Minimum
RSSI）]チェックボックスをオンにします。

テキストボックスに RSSI閾値の最小レベル（dB単位）を入力します。検出されたアク
セスポイントがここで指定した RSSI閾値を超えていると、そのアクセスポイントは悪
意のあるものとして分類されます。

（注）

• [期間（Time Duration）]：時間制限を有効にするには、[期間（Time Duration）]チェックボックス
をオンにします。

テキストボックスに制限時間（秒単位）を入力します。検出されたアクセスポイントが

指定した制限時間よりも長く表示されているとき、そのアクセスポイントは悪意のある

ものとして分類されます。

（注）
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• [不正クライアントの最小数（Minimum Number Rogue Clients）]：悪意のあるクライアントの最小
数の制限を有効にするには、[不正クライアントの最小数（MinimumNumberRogueClients）]チェッ
クボックスをオンにします。

悪意のあるクライアントを許可する最小数を入力します。検出されたアクセスポイント

にアソシエートされたクライアントの数が指定した値以上になると、そのアクセスポイ

ントは悪意のあるものとして分類されます。

（注）

• [OK]をクリックしてルールを保存するか、または [キャンセル（Cancel）]をクリックして現在のルー
ルの作成または変更をキャンセルします。[不正ルール（Rogue Rules）]ページに戻り、新しく追加さ
れた不正ルールが表示されます。

• [適用（Apply）]をクリックして、コントローラに現在のルールを適用します。[デバイス（Devices）]
ウィザードのページで、該当するコントローラを選択し、[コントローラに適用（Apply toControllers）]
をクリックします。

ステップ 5 [次へ（Next）]をクリックして、wIPSプロファイルを設定します。Prime Infrastructureは、選択可能なもの
からいくつかの事前定義ポリシーを提供します。これらのプロファイル（カスタマータイプ、ビルディン

グタイプ、業界タイプなどに基づきます）を使用すると、Cisco Adaptive wIPSを通じて使用可能な追加の
ワイヤレスの脅威保護をすばやくアクティブにできます。プロファイルは「そのまま」使用することも、

要件に合わせてカスタマイズすることもできます。

ステップ 6 wIPSプロファイル設定の詳細については、「Configuring wIPS and Profiles」を参照してください。

ステップ 7 wIPSプロファイルを設定したら、[次へ（Next）]をクリックして [デバイス（Devices）]ページを開き、設
定を適用するコントローラを選択できます。

Connected Mobile Experienceの設定
Cisco Connected Mobile Experience（CMX）は、ワイヤレスインフラストラクチャを使用して
ユーザのモバイルデバイスを検出して特定するスマートWi-Fiソリューションです。これを使
用して、ユーザの好みに合わせてカスタマイズされたコンテンツをスマートフォンやタブレッ

トに直接配信できます。Cisco CMXは、ロケーション識別用の Ciscoモビリティサービスエ
ンジン（MSE）や、モバイルアプリの開発、配布、管理用の Cisco Enterprise Mobility Services
Platform（EMSP）などの他のコンポーネントと統合するソフトウェアソリューションです。
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• Prime Infrastructure 3.2は、CMX 10.3との統合をサポートしています。以下のクエリを使
用して CMXをクエリします。

• /api/config/v1/version/image（CMXバージョンの取得用）

• /api/config/v1/campuses/import（CMXへのマップファイルのインポート用）

• Prime Infrstructure 3.5は CMXバージョン 10.3および 10.4をサポートしていません。した
がって、プライムインフラストラクチャをバージョン 3.5にアップグレードする場合は、
CMXを 10.5にアップグレードする必要もあります。

• CMXにマップをインポートする際のファイルストレージ制限はマップエクスポートファ
イル 10個です。さらにファイルをインポートしようとすると、既存のファイルのいずれ
かの削除を求めるメッセージが表示されます。

• Prime Infrastructureで CMXクライアントを表示する前に、CMXをロケーションモードで
設定し、Prime Infrastructureからマップをロードする必要があります

• Prime Infrastructure 3.4以降、CMX 10.4以降と同期化されたサイトマップには、RFIDタ
グ、不正クライアント、不正 AP、クライアント（関連する、関連しない）の位置が表示
されます。

• Prime InfrastructureにMSEと CMXの両方が追加されている場合、フロアマップを同期で
きるのはそのいずれかのみです。そのため、このフロアで対応するクライアントを追跡で

きるのは、このいずれかのクライアントのみです。

•情報を更新するための定期的なタスクがないため、Prime Infrastructureのマップに対する
変更は CMXと同期されません。更新した情報を取得するには、マップを CMXに再びイ
ンポートする必要があります。

•マップページが開いて、設定したマップ更新間隔で更新されると、Prime Infrastructureは
CMXに対して APIクエリを実行します。

重要

関連トピック

Prime Infrastructureでの CMXの管理 （1112ページ）

Prime Infrastructureでの CMXの管理
CMXデバイスを追加、編集、削除し、サイトマップを Prime Infrastructureから CMXにイン
ポートするには、次の手順を実行します。

ステップ 1 デバイスを追加するには、[サービス（Services）]> [モビリティサービス（Mobility Services）]> [Connected
Mobile Experiences]を選択します。

または、[サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティサービスエ
ンジン（Mobility Service Engine）]ページで [CMXの管理（ManageCMX）]リンクをクリックできます。
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ステップ 2 [Add]をクリックします。

ステップ 3 次の詳細を入力します。

• IPアドレス

•デバイス名（Device Name）

• CMXユーザ名（GUIクレデンシャル）

• CMXパスワード（GUIクレデンシャル）

• SSHユーザー (オプション)

• SSHパスワード（オプション）

•所有者の名前（オプション）

ステップ 4 [Save]をクリックして、デバイスを追加します。

ステップ 5 デバイスパラメータを編集するには、[サービス（Services）]> [モビリティサービス（MobilityServices）]>
[Connected Mobile Experiences]を選択します。

ステップ 6 [編集（Edit）]をクリックします。

ステップ 7 次のパラメータのいずれかまたはすべてを編集します。

• CMXユーザ名（GUIクレデンシャル）

• CMXパスワード（GUIクレデンシャル）

• SSHユーザー (オプション)

• SSHパスワード（オプション）

•所有者の名前（必須ではありません）

ステップ 8 [更新（Update）]をクリックして新しいパラメータを保存するか、または前のパラメータに戻るには [キャ
ンセル（Cancel）]をクリックします。

ステップ 9 デバイスを削除するには、[サービス（Services）]> [モビリティサービス（Mobility Services）]> [Connected
Mobile Experiences]を選択します。

ステップ 10 [削除（Delete）]をクリックします。

ステップ 11 削除するデバイスを選択し、[削除（Delete）] > [Ok]をクリックします。

ステップ 12 サイトマップを CMXにインポートするには、[サービス（Services）] > [モビリティサービス（Mobility
Services）] > [Connected Mobile Experiences]を選択し、CMXを選択して [マップをCMXにインポート
（Import Map to CMX）]をクリックします。

CMXがプレゼンスモードの場合、マップは CMXでは表示されませんが、ロケーションモー
ドでは表示されます。

（注）

ステップ 13 マップを選択し、[マップをCMXにインポート（Import Map to CMX）]をクリックします。

[CMXのリスト（List CMX）]ページの [PIからマップをエクスポート（Export Map from PI）]ボ
タンを使用してマップファイルを Prime Infrastructureに追加することもできます。

（注）
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ステップ 14 新しいマップファイルを作成するには、[マップをCMXにインポート（Import Map to CMX）]ウィンド
ウで [PIからエクスポート（Export From PI）]をクリックします。

ステップ 15 [マップ（Maps）]ページで、マップを選択して Prime Infrastructureに保存します。

同期されると、CMXは次のパラメータを追跡できるようになります。

•クライアント

•干渉

• [不正 AP（Rogue APs）]

•不正クライアント（Rogue Clients）

• RFIDタグ
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第 40 章

Cisco AppNavを使用したWANの最適化

• Cisco AppNavとは（1115ページ）
• Cisco AppNav設定の前提条件 （1117ページ）
• Cisco AppNavの設定方法 （1117ページ）
•単一デバイスでの Cisco AppNavの設定 （1118ページ）
• Cisco Prime InfrastructureのインターフェイスロールとCiscoAppNavソリューション（1119
ページ）

•テンプレートを使用した複数デバイス上での Cisco AppNavの設定（1120ページ）
• Cisco AppNavテンプレートの展開（1121ページ）
• ISR-WAASコンテナで作成する場合の Cisco AppNavの設定方法（1122ページ）

Cisco AppNavとは
Cisco AppNavはWAN最適化のネットワーク統合を簡素化するハードウェアおよびソフトウェ
アソリューションです。さらに、プロビジョニング、可視性、拡張性、非対称性、およびハイ

アベイラビリティに関する課題を解決します。

Cisco AppNavソリューションは、強力なクラスおよびポリシーメカニズムを使用し、Cisco
WAASデバイス間でトラフィックを分散して最適化することで、代行受信スイッチやルータへ
の依存を低減します。ISR-WAASを使用し、サイトやアプリケーションに基づいてトラフィッ
クを最適化できます。これにはデバイスレベルおよびテンプレートベースの設定が含まれま

す。

Cisco IOS-XEソフトウェアのインテリジェントロードバランシングメカニズムによって、Cisco
WAASおよびOneFirewall（CiscoWAASを初期ターゲットとする）を含むさまざまな製品への
TCPトラフィックの転送が可能です。ルータ管理は、Cisco Prime Infrastructureネットワーク管
理アプリケーションによって実行されます。

Cisco AppNavソリューションは、Cisco AppNavコントローラ（AC）と呼ばれる配信ユニット
とWAASサービスノード（SN）で構成されます。Cisco AppNavコントローラはフローを配信
し、サービスノードはフローを処理します。最大 4台のCisco AppNav-XE（ルータ）をグルー
プ化してCisco AppNavコントローラグループ（ACG）を形成し、非対称フローとハイアベイ
ラビリティに対応できます。ただし、ACG内のすべてのルータは同じプラットフォームにあ
り、メモリ容量が同じである必要があります。

Cisco Prime Infrastructure 3.8ユーザガイド
1115



Cisco AppNavソリューションのコンポーネントは、次の機能を実行します。

• AppNavコントローラ：ルータからサービスノードにインテリジェントにトラフィックを
配信するコンポーネントです。CiscoAppNavコントローラは、Cisco ISR-4400、CiscoCSR、
および Cisco ASR 1Kプラットフォーム上の Cisco IOS-XE Release 3.10の一部です。

• CiscoWAASサービスノード：トラフィックフローを最適化します。Cisco IOS-XEコンテ
ナで稼働するスタンドアロンアプライアンスや仮想化 ISR-WAASなどのさまざまなフォー
ムファクタで利用できます。

• Cisco WAAS Central Manager：ISR-WAASのモニタリングおよび設定に使用されます。
•この章では、ルータでの Cisco AppNavコントローラ機能の設定について説明します。

次の図は、Cisco AppNavのコンポーネントについて説明しています。

図 27 : Cisco AppNavのコンポーネント

Cisco AppNavコンポーネントを使用する利点は次のとおりです。

•各サービスノードの負荷に基づいて、インテリジェントに新しいフローをリダイレクトで
きます。これには、個々のアプリケーションアクセラレータの負荷が含まれます。

•最適化を必要としないフローの場合、サービスノードがパケットを直接渡すよう Cisco
AppNavコントローラに通知するため、遅延やリソース使用量が最小化されます。

•サービスノードを追加または除去する際のトラフィックへの影響が最小限になります。
• Cisco AppNavコンポーネントは VRFをサポートします。トラフィックがサービスノード
から戻るときに VRF情報が維持されます。しかし、Cisco Prime Infrastructureでは VRFは
サポートされていません。

• Messaging Application Programming Interface（MAPI）や仮想デスクトップインフラストラ
クチャ（VDI）などの特定のアプリケーションの場合、コンポーネントを使用することで
一連のフローが同じサービスノードにリダイレクトされます。

• 1方向のトラフィックが Cisco AppNavコントローラを通過し、リターントラフィックが
別の Cisco AppNavコントローラを通過する状況で、非対称フローを最適化できます。た
だし、どちらも同じ ISR-WAASにトラフィックをリダイレクトします。これは、Cisco
AppNavコントローラグループを使用して行います。
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Cisco AppNavテクノロジーにより、IPフローをルータで代行受信し、一連のCiscoWAASサー
ビスノードに送信して処理できます。Cisco IOS-XERelease 3.10でサポートされるCiscoAppNav
の初期アプリケーションは Cisco WAASに含まれます。

関連項目

• Cisco AppNav設定の前提条件
• Cisco AppNavの設定方法

Cisco AppNav設定の前提条件
Cisco AppNavを設定する際の前提条件は次のとおりです。

•プラットフォームは、Cisco 4451-X ISR、Cisco ASR 1000シリーズアグリゲーションサー
ビスルータ、またはシスコクラウドサービスルータである必要があります。

•上記プラットフォームのソフトウェアバージョンは、バージョン 3.10以降である必要が
あります。

•有効な appxk9ライセンスをルータで有効にする必要があります。
• Cisco WAASサービスノードが使用可能である必要があります。

Cisco AppNavの設定方法
トラフィックをCiscoWAASサービスノードにリダイレクトするには、ルータでいくつかのパ
ラメータを設定する必要があります。Cisco WAAS仮想アプライアンスのインストールの一環
として Cisco AppNav設定が生成される場合、これは対応するユーザに対して透過的です。テ
ンプレートまたはデバイスワークセンターを使用して設定する場合は、ユーザがより直接的

に関与します。

次の 3とおりの方法で Cisco AppNavを設定できます。

•単一デバイスでの Cisco AppNavの設定 （1118ページ）
•テンプレートを使用した複数デバイス上での Cisco AppNavの設定（1120ページ）
• ISR-WAASコンテナで作成する場合の Cisco AppNavの設定方法（1122ページ）

Cisco AppNav設定には次のいずれかを使用します。

•コントローラ：共同でトラフィックをリダイレクトするルータのリスト。これは IPアド
レスのリストです。この内のいずれか 1つが Cisco AppNavを設定するルータに属してい
る必要があります。

• Cisco WAASサービスノードグループ（SNG）：リダイレクトするトラフィックのター
ゲットで、一連の IPアドレスとして定義された 1つ以上の SNGが含まれます。

•クラスマップ：着信および発信トラフィックを分類する一連のクラスマップ。クラスマッ
プは一連の一致条件で構成され、これらを組み合わせて対象トラフィックを指定します。

次の 3種類の条件に基づいてトラフィックを照合できます。

Cisco Prime Infrastructure 3.8ユーザガイド
1117

ネットワークサービスの確保

Cisco AppNav設定の前提条件



送信元および宛先の IPアドレスとポートに基づいてトラフィックを選択するアクセ
スコントロールリスト（ACL）。

•

•固定ポート番号に依存せずに、Microsoftのポートマッパーサービスを使用するトラ
フィックを選択するためのプロトコル。MAPI、および他のMicrosoftプロトコルのホ
ストを含みます。

•リモートエンドの特定の Cisco WAASサービスノードを通過したトラフィックを照
合するリモートデバイス。リモートデバイスはMACアドレスで識別されます。

•ポリシーマップ：Cisco AppNavポリシーマップはルールの番号付きリストです。各ルー
ルで特定のタイプのトラフィックに対する処理を指定します。したがって、ルールはクラ

スマップとアクションで構成されます。このアクションは、サービスノードグループへ

のリダイレクトかパススルーのいずれかになります。

•クラスタ：CiscoWAASクラスタとは、ポリシーマップ、コントローラグループ、および
ポリシーマップが使用する一連のサービスノードグループを組み合わせたものです。ク

ラスタは有効化または無効化できます。Cisco Prime Infrastructureでは複数のクラスタを定
義できますが、一度に有効にできるのは1つのみです。クラスタのコントローラとノード
間の通信を保護するため、認証キーが使用されます。

• Cisco WAASインターフェイス：Cisco WAASが有効になっているインターフェイスでの
みトラフィックを最適化できます。

WAN最適化テンプレートとデバイスワークセンターの両方にデフォルトポリシーがありま
す。デフォルトポリシーを構成する複数のクラスマップは、Cisco ISR-WAASによって最適化
されるさまざまなタイプのトラフィック（HTTP、CIFS、TCPなど）を照合します。テンプレー
トにも、これらの各クラスマップのルールから成るポリシーマップが含まれます。デフォル

トでは、一致したすべてのトラフィックは単一のサービスノードグループにリダイレクトさ

れます。

単一デバイスでの Cisco AppNavの設定
管理者はデバイスワークセンターを使用して、個々のデバイスの設定を表示および変更でき

ます。ユーザが所有するデバイスが 1つまたは少数である場合は、デバイスワークセンター
を使用して Cisco AppNavを設定できます。デバイスでテンプレートを使用して展開された設
定を個別に編集することができます。

デバイスワークセンターから Cisco AppNavを設定するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 2 設定するデバイスを選択します。

ステップ 3 下部ペインの [設定（Configuration）]タブで [WAN最適化（WAN Optimization）]をクリックします。

Cisco AppNav設定は次のセクションに分かれています。

• AppNavコントローラ：[コントローラ（Controllers）]ページには、そのルータと同じクラスタに属し
ているルータの IPアドレスが表示されます。アドレスの 1つを、現在選択されているルータのいずれ
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かのインターフェイスに割り当てる必要があります。各ルータの IPアドレスはドロップダウンリスト
に表示されます。同じクラスタ内の他のルータの IPアドレスは個別のテーブルに表示されます。

• Cisco WAASクラスタ：[Cisco WAASクラスタ（Cisco WAAS Clusters）]ページは Cisco AppNavのメ
インのページです。デバイスに設定された Cisco WAASクラスタが一覧表示され、新規の作成が可能
です。ポリシーマップなど、クラスタの詳細設定を表示するには、クラスタを選択して [編集（Edit）]
をクリックします。

•このページで、クラスタ設定およびポリシーを編集できます。3列目の矢印をクリックすると、
個々のルールが展開されます。これにより、該当するルールを編集したり、クラスマップおよび

Cisco WAASサービスノードグループを表示、変更、作成したりすることができます。新しい
ルールを追加するには、[ポリシーの追加（AddPolicy）]をクリックします。ポリシーマップ内の
ルールの順序は重要です。順序は、テーブルで行をドラッグするか、隣接する複数の行を選択し、

メニューバーにある上下の矢印を使用して変更できます。

•新しいクラスタを作成するには、[Cisco WAASクラスタ概要（Cisco WAAS Cluster Overview）]タ
ブで [WAAS Clusterの追加（Add WAAS Cluster）]を選択します。ウィザードが起動し、コント
ローラ、Cisco WAASサービスノード、代行受信インターフェイス、およびクラスタの一般パラ
メータの入力を求めるプロンプトが表示されます。必要な情報を入力して [完了（Finish）]をク
リックすると、設定が有効になります。ウィザードによって、最小限のインストールで機能する

デフォルトポリシーを含むクラスタが作成されます。すべてのTCPフローは単一のノードグルー
プにリダイレクトされ、そのノードグループは過負荷条件についてモニタされます。

Prime InfrastructureはVRFをサポートしていません。そのため、一度に有効にできる CiscoWAAS
クラスタは 1つのみです。

（注）

•代行受信：管理者は [Interception]ページを使用して、着信および発信トラフィックをリダイレクトす
る（ポリシーの対象）インターフェイスを選択できます。ルータ上のすべてのWANインターフェイ
スで Cisco WAASを有効にする必要があります。

•詳細設定：[詳細設定（Advanced Settings）]フォルダには、CiscoWAASサービスノードグループ、ク
ラスマップ、およびポリシーマップのページが含まれます。この情報のほとんどは [Cisco WAASク
ラスタ（CiscoWAASClusters）]ページでも利用できますが、これらのオブジェクトの定義を直接表示
できるので便利です。

• Cisco WAASノードグループ：[Cisco WAASノードグループ（Cisco WAAS Node Groups）]ペー
ジでは、既存の Cisco WAASノードグループの編集、および新規の作成が可能です。

•クラスマップとポリシーマップ：[Class Maps]ページと [Policy Maps]ページは同様に機能しま
す。

Cisco Prime Infrastructureのインターフェイスロールと
Cisco AppNavソリューション

CiscoAppNavソリューションが明示的に有効にされているインターフェイスでのみトラフィッ
クが再ルーティングされます。インターフェイスロールと論理オブジェクトを使用すると、各
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インターフェイスの名前を手動で定義することなく、複数のデバイス上の特定のインターフェ

イスにポリシーを定義できます。テンプレートをデバイスに導入すると、インターフェイス

ロールは一連の実際のインターフェイスに解決されます。

デバイスごとのテンプレート導入中に、Cisco WAASが有効になっているインターフェイスの
設定を上書きできます。ただし、テンプレート導入プロセスを簡素化するためには、インター

フェイスロールを1つ以上定義してテンプレートの一部として保存することをお勧めします。
また、[設定（Configuration）] > [テンプレート（Templates）] > [共有ポリシーオブジェクト
（Shared Policy Objects）] > [インターフェイスロール（Interface Role）]でインターフェイス
ロールを定義することもできます。

テンプレートを使用した複数デバイス上でのCiscoAppNav
の設定

Prime Infrastructureのテンプレートには、任意の数のデバイスに展開できる再利用可能な複数
の設定が含まれています。WAN最適化テンプレートは、AppNavルータ全体に適用できるポ
リシーおよびその他の情報を定義します。

デザインビューでテンプレートを定義して、後で1つ以上のデバイスに導入できます。導入プ
ロセスの一環として、設定をデバイスに適用する前に、デバイス固有のパラメータを入力して

最終的なCLIを確認できます。テンプレートを変更した場合は、デバイスに再導入して変更を
適用する必要があります。

複数のデバイスで類似した Cisco AppNav設定が必要な場合に、この設定方法を使用します。
同様の設定で一部の値を若干カスタマイズした単一のテンプレートを、導入オプションを使用

して同じタイプの複数のデバイスに導入できます。

テンプレートを使用して Cisco AppNavを設定するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）] > [WAN最適化（WAN Optimization）]を選択します。

ステップ 2 AppNavクラスタを選択します。

ステップ 3 次のタブで設定の詳細情報を入力します。

• [コントローラ IPアドレス（Controller IP addresses）]：コントローラのリストはここで設定すること
も、導入時に設定することもできます。たとえば、支社などの複数のサイトにテンプレートを使用す

る場合は、このフィールドを空のままにしてください。代わりに、導入時に値を指定できます。

• [サービスノード（Service nodes）]：Cisco WAASサービスノードグループはポリシーマップによっ
て使用されます。デフォルトでは、WNG-Defaultというサービスノードグループが 1つ含まれます。
テンプレートを複数のサイトに使用する場合は、サービスノードグループを空のままにして、導入時

に実際の IPアドレスを追加します。次の詳細を入力します。

•サービスノードの名前
•説明
• Cisco WAASサービスノードの IPアドレス
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• [インターセプション（Interception）]：Cisco WAASを有効にする必要があるインターフェイスロー
ル。導入時に、インターフェイスの実際のリストが表示されます。デバイスに属する実際のインター

フェイスを、デバイスごとに選択できます。インターフェイスロールの目的は、選択内容をデフォル

トによって初期化することです。したがって、テンプレートのデザインビューで有効なインターフェ

イスロールのリストが空になっている可能性があります。次の操作を実行できます。

• [WAASの有効化（Enable WAAS）]チェックボックスをオンまたはオフにします。

• [一般（General）]：有効なクラスタ IDの範囲は 1～ 32です。チェックボックスを使ってクラスタを
有効または無効にします。次の詳細を入力します。

• [クラスタID（Cluster ID）]
• Authentication Key
•この後、[分散の有効化（Enable Distribution）]チェックボックスをオンまたはオフにします。

• [Traffic redirection]：これは、ポリシー関連の設定、ポリシーマップ、クラスマップ、およびそれらと
ISR-WAASグループとの関係です。単純な設定によって、すべての TCPトラフィックを 1つのノード
グループにリダイレクトするデフォルトポリシーを作成します。カスタムポリシーを作成して各種の

TCPトラフィックを別の ISR-WAASにリダイレクトするには、[エキスパートモード（Expert Mode）]
を選択します。

ステップ 4 [Save as Template]をクリックします。

ステップ 5 [Finish]をクリックします。

[設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features &
Technologies）] > [マイテンプレート（My Templates）]を選択して、設定したテンプレートを表示できま
す。

Cisco AppNavテンプレートの展開
作成した Cisco AppNavテンプレートを適用して、トラフィック分散を開始できます。

Cisco AppNavテンプレートを導入するには、次の手順を実行します。

ステップ 1 [設定（Configuration）] > [テンプレート（Templates）] > [機能およびテクノロジー（Features and
Technologies）]を選択します。

ステップ 2 左側のウィンドウペインで [My Templates]フォルダを選択します。

ステップ 3 導入する Cisco WAASテンプレートを選択し、[導入（Deploy）]をクリックします。

1つまたは複数のデバイスを選択して必要な設定を変更できます。

ステップ 4 [値の割り当て（Value Assignment）]パネルで各ターゲットデバイスを選択し、1つずつそのルータのすべ
てのフィールドに入力します。

• [基本パラメータ（Basic Parameters）]：クラスタが有効であるかどうかを示します。
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• [コントローラ（Controllers）]：コントローラの IPアドレスのリスト。デバイス自体に割り当てられて
いる IPアドレスを含める必要があります。

• [ノードグループ（Node Groups）]：ポリシーで使用される各 ISR-WAASグループに属する IPアドレ
スを入力します。

• [インターセプション（Interception）]：CiscoWAAS代行受信が有効になっている一連のWANインター
フェイス。

ステップ 5 [Apply]をクリックします。

ステップ 6 [OK]をクリックします。

Cisco AppNavが複数のデバイスに導入されます。

テンプレートを 1つ以上のデバイスに導入すると、ジョブが作成されます。テンプレートの展開
のステータスを確認し、失敗、成功、または警告に関する詳細なステータス情報を表示するには、

[管理（Administration）] > [ダッシュボード（Dashboards）] > [ジョブダッシュボード（Job
Dashboard）]を選択します。テンプレートの作成後は、必要に応じて何度でも編集できます。

（注）

ISR-WAASコンテナで作成する場合の Cisco AppNavの設
定方法

Cisco AppNavは、Cisco 4451-X ISRデバイスまたはプラットフォームでのみ設定できます。ま
た、ISR-WAASアクティベーションの必須ソフトウェアバージョンが、バージョン 3.10以降
である必要があります。この方法では、Cisco WAAS仮想アプライアンスノード
（ISR4451X-WAAS）のインストールの一環として、自動的に設定が行われます。

•単一のサービスノードグループに、新しく作成された ISR-WAASが含まれます。
• Cisco WAASサービスノードによって最適化される各種のトラフィックに対して、クラス
マップが作成されます。

•すべての TCPトラフィックを Cisco WAASサービスノードにリダイレクトするデフォル
トポリシーマップが作成されます。

• Cisco WAASクラスタが作成されます。
•インターフェイスロール（コンテナアクティベーション時に指定）で表されたインター
フェイスで Cisco WAASが有効化されます。

この方式で Cisco AppNavを設定する方法については、「Cisco WAASコンテナの作成」を参
照してください。
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第 41 章

Cisco WAASコンテナを使用したWANの最
適化

• Cisco WAASコンテナを使用してWANを最適化する方法（1123ページ）
• Cisco WAASコンテナをインストールするための前提条件（1124ページ）
• Cisco Prime Infrastructureと Cisco WAAS Central Managerの統合 （1124ページ）
• Cisco WAAS Central Managerユーザの作成（1126ページ）
• Cisco Prime Infrastructureから CiscoWAAS Central Managerを起動する方法（1126ページ）
• Cisco WAASコンテナの OVAイメージのインポート（1127ページ）
•アクティブ化時に Cisco WAASコンテナを自動的に設定する（1128ページ）
• Cisco WAASコンテナの作成 （1128ページ）
• CiscoWAASコンテナをアンインストールおよび非アクティブ化する方法（1130ページ）
• Cisco WAASコンテナを非アクティブ化する方法（1131ページ）

Cisco WAASコンテナを使用してWANを最適化する方法
Cisco Wide Area Application Services（Cisco WAAS）コンテナは、強力なWAN最適化アクセラ
レーションソリューションです。

この章では、Cisco WAASデバイスをルータと呼び、Cisco WAASコンテナをコンテナと呼び
ます。

（注）

• Cisco WAASコンテナをインストールするための前提条件（1124ページ）
•単一デバイスでの Cisco WAASコンテナのインストール（1129ページ）
•複数デバイスでの Cisco WAASコンテナのインストール（1129ページ）
•単一デバイスでの Cisco WAASコンテナのアンインストール（1130ページ）
• Cisco WAASコンテナを非アクティブ化する方法（1131ページ）
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CiscoWAASコンテナをインストールするための前提条件
Cisco WAASコンテナをインストールする前に、Cisco Prime Infrastructureで次の設定を行う必
要があります。

• Cisco Prime Infrastructureと Cisco WAAS Central Managerの統合
• Cisco WAASコンテナの OVAイメージのインポート

Cisco WAASコンテナの名前が 22文字を超えないようにしてください。（注）

Cisco Prime Infrastructureと Cisco WAAS Central Manager
の統合

Cisco WAAS Central Managerで Cisco-WAASを管理するには、Cisco WAAS Central Managerに
登録する必要があります。CiscoWAASCentralManagerへのCiscoWAASの登録は、CiscoWAAS
の CLIか Cisco WAAS Central Manager GUI、または Prime Infrastructureを通じて Cisco WAAS
をアクティブ化する際に行うことができます。WCMは定期的に Cisco 4451-Xサービス統合型
ルータ（ISR）をポーリングし、現在のステータス情報を取得して設定を同期させます。

一般的な Cisco WAASの展開は、Prime Infrastructureと Cisco WAAS Central Managerの両方のア
プリケーションから構成されます。Cisco WAAS Central Managerの IPが Cisco WAASの有効化
時に使用されます。Cisco WAASを有効にした後で Cisco WAAS Central Managerに登録されま
す。Prime Infrastructureは、次の理由でWCMの IPアドレスとサーバ名が必要です。

• Cisco WAAS Central Managerに新しい Cisco WAASを通知する
•モニタリングのために Cisco WAAS Central Manager GUIを相互起動する

Cisco WAAS Central Managerの設定はワンタイム設定です。Cisco WAAS Central Managerで
Prime Infrastructureを認証するには Cisco WAAS Central Managerの IPアドレスが必要であり、
Prime Infrastructureの [設定（Settings）]メニューを使ってこれを設定します。

（注）

Cisco WAAS Central Managerの IPを Prime Infrastructureに設定しないと、新たにアクティブ化
された Cisco WAASが Cisco WAAS Central Managerに登録されません。

（注）

Prime Infrastructureで Cisco WAAS Central Managerの IPアドレスとサーバ名を設定するには、
次の手順を実行します。
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ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択します。

ステップ 2 [サービスコンテナの管理（Service Container Management）]をクリックします。

ステップ 3 WCM IPアドレスとWCMサーバ名を入力します。

ステップ 4 [保存（Save）]をクリックします。

WCMは次の条件下で展開できます。

Prime Infrastructureは、Prime Infrastructureで設定されているアクティブな CiscoWAAS Central Managerとの
み連携します。

Cisco WAAS Central Managerのフェールオーバー後は、Prime Infrastructureと Cisco WAAS Central Manager
のインターワーキングを再び正常に動作させるために、次のいずれかを実行する必要があります。

• Prime Infrastructureで新しい Cisco WAAS Central Managerの IPアドレスを再設定する。
•障害が発生した Cisco WAAS Central Managerをアクティブにする。

Cisco Prime Infrastructureから Cisco WAAS Central Managerを起動する
ためのシングルサイオンの設定

シングルサインオン（SSO）機能を設定すると、既存のシングルサインオン機能を使用して
Prime Infrastructureからシームレスに Cisco WAAS Central Managerを起動できます。

SSOを設定するには：

ステップ 1 [管理（Administration）] > [ユーザ、ロール、および AAA（User, Roles & AAA）] > [SSOサーバ（SSO
Servers）]を選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから [SSOサーバの追加（AddSSOServer）]
を選択します。

ステップ 3 SSOサーバで使用するSSL/TLS証明書のタイプを選択します。自己署名証明書または認証局（CA）の証
明書タイプから選択します。

ステップ 4 自己署名証明書タイプを使用している場合は、SSOサーバとして機能している Prime Infrastructureの IP
アドレスを入力します。CA証明書を使用している場合は、SSOサーバとなる Prime Infrastructureサーバ
の IPアドレスまたは FQDNのいずれかを入力します。

シングルサインオン機能を提供するブラウザ Cookieは、ここで指定した IPアドレスまたは
FQDNに従ってブラウザに保存されます。したがって、すべてのクライアントにわたって一貫
性がある IPアドレスまたは FQDNを SSOサーバに入力する必要があります。

（注）

ステップ 5 [実行（Go）]をクリックします。

ステップ 6 [Save]をクリックします。

ステップ 7 [AAA Mode Settings]を選択します。

ステップ 8 [SSO]オプションボタンを選択します。
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ステップ 9 [保存（Save）]をクリックします。

ステップ 10 WCM IPアドレスを設定します。WCM IPアドレスの設定方法については、「Cisco Prime Infrastructureと
Cisco WAAS Central Managerの統合」を参照してください。

ステップ 11 IPアドレスを設定した後、Prime Infrastructureからログアウトし、WCMにログインしてユーザ名を作成
します。

Cisco WAAS Central Managerユーザの作成

ステップ 1 WCMにログインします。

ステップ 2 [ホーム（Home）] > [管理（Admin）] > [AAA] > [ユーザ（Users）]を選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 Prime Infrastructureのユーザ名と一致するユーザ名を入力します。

ステップ 5 [ロール管理（Role Management）]を選択し、[管理（admin）]をクリックして RBACロールを割り当
て、ユーザアカウントを作成します。

ステップ 6 [ドメイン管理（Domain Management）]を選択してロールとドメインを割り当てます。

ステップ 7 [送信（Submit）]をクリックします。
ステップ 8 [デバイス（Devices）]> [設定（Configure）]> [AAA]> [NCSシングルサインオン（NCS Single Sign-On）]

を選択します。

ステップ 9 [Enable NCS Single Sign-On]チェックボックスをオンにして、CAS/SSOサーバの URLを入力します。

ステップ 10 [実行（Submit）]をクリックして証明書を作成します。

ステップ 11 証明書が作成された後、[実行（Submit）]をクリックします。

Cisco Prime Infrastructureから Cisco WAAS Central Manager
を起動する方法

次の方法で Cisco WAAS Central Managerをクロス起動できます。

•単一デバイスからの Cisco WAAS Central Managerの起動
•複数のデバイスからの Cisco WAAS Central Managerの起動

単一デバイスからの Cisco WAAS Central Managerの起動
Device Work Centerから Cisco WAAS Central Managerをクロス起動するには：
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ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 2 Cisco WAASデバイスを選択します。

下のペインにデバイスの詳細が表示されます。

ステップ 3 [Service Container]タブをクリックします。

ステップ 4 対応する Cisco WAASコンテナを選択して、[WCMの起動（Launch WCM）]をクリックします。

複数のデバイスからの Cisco WAAS Central Managerの起動
[導入済みサービス（Deployed Services）]からクロス起動するには：

ステップ 1 [運用（Operate）] > [導入済みサービス（Deployed Services）]を選択します。

ステップ 2 対応する Cisco WAASコンテナを選択して、[WCMの起動（Launch WCM）]をクリックします。

Cisco WAAS Container Lifecycleを使用すると、ユーザはサービスコンテナをインストール、アン
インストール、アクティブ化、または非アクティブ化することができます。

（注）

Cisco WAASコンテナの OVAイメージのインポート
Cisco WAASコンテナの OVAイメージをインポートするには、次の手順を実行します。

ステップ 1 [サービス（Services）]> [ルータ仮想コンテナ（Router Virtual Containers）]> [WAAS-XE]を選択します。

ステップ 2 次のいずれかの場所から OVAイメージを選択します。

• Device
• URL
•プロトコル
• File

ステップ 3 [送信（Submit）]をクリックして Prime Infrastructureにイメージをインポートします。

ステップ 4 [更新（Refresh）]をクリックし、[サービス（Services）] > [ルータ仮想コンテナ（Router Virtual
Containers）] > [WAAS-XE] > [サービスカタログ（Services Catalogue）]フォルダ内のインポートされた
イメージを表示します。
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アクティブ化時に Cisco WAASコンテナを自動的に設定
する

Cisco WAASコンテナは、単一のルータに設定するか（単一デバイスでの Cisco WAASコンテ
ナのインストール）、または複数のルータに設定するか（複数デバイスでの Cisco WAASコン
テナのインストール）によって、2つの異なる方法で設定できます。

Cisco WAASコンテナのインストールは、2つの方法で実行できます。コンテナをインストー
ルした後でアクティブ化するか、インストールとアクティブ化を同時に行うことができます。

Cisco WAASコンテナの名前が 22文字を超えないようにしてください。（注）

Cisco WAASコンテナの作成
Cisco WAASコンテナをインストールするには、次の手順を実行します。

始める前に

• Cisco WAASをインストールし、アクティブ化するには、各リソースプロファイルに十分
なメモリがあることを確認します。次のメモリが必要です。

• Cisco WAAS-750の場合は 4194304 KBメモリおよび 2個のCPU

• Cisco WAAS-1300の場合は 6291456 KBメモリおよび 4個の CPU

• Cisco WAAS-2500の場合は 8388608 KBメモリおよび 6個の CPU

• Cisco WAASをインストールしてアクティブ化するには、750リソースプロファイルの場
合、ルータに 8 GBの RAMが必要です。

• Cisco WAASがインストールされてアクティブになると、Cisco AppNavが自動的に設定さ
れます。

ステップ 1 [サービス（Services）] > [ルータ仮想コンテナ（Router Virtual Containers）] > [WAAS-XE] > [サービスカ
タログ（Services Catalogue）]を選択し、OVAイメージをインポートします。OVAイメージのインポート
方法については、「Cisco WAASコンテナの OVAイメージのインポート」を参照してください。

ステップ 2 インポート後、[更新（Refresh）]をクリックして、インポートしたイメージを表示します。

ステップ 3 [展開（Deploy）]をクリックします。

ステップ 4 [ネットワークウィザード（Network Wizard）]ページで、コンテナを設定する Cisco WAASデバイスを選
択します。
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ステップ 5 [インストール（Install）]オプション、または [インストールおよび有効化（Install and Activate）]を選択
し、ドロップダウンリストからリソースプロファイルを選択します。

Cisco WAASデバイスは、複数選択できます。[デバイスの選択（Device Selection）]領域で同じ
Cisco WAASデバイスが選択されている場合は、[リソースプロファイル（Resource Profile）]ド
ロップダウンリストを使用してプロファイルを選択できます。[デバイスの選択（DeviceSelection）]
領域で異なる Cisco WAASデバイスが選択されている場合は、[リソースプロファイル（Resource
Profile）]ドロップダウンリストは [サービスコンテナパラメータ（Service Container Parameter）]
領域に表示されません。[サービスコンテナパラメータ（Service Container Parameter）]領域で、選
択されているデバイスのそれぞれにプロファイルを選択し、[保存（Save）]をクリックする必要
があります。

（注）

ステップ 6 [OK]をクリックして、Cisco WAASコンテナをインストールします。

ステップ 7 [WAAS-XEwithAppNav-XEへのトラフィックのリダイレクト（RedirectTraffic toWAAS-XEwithAppNav-XE）]
チェックボックスをオンにしてインストールし、アクティブにします。

ステップ 8 [OK]をクリックし、Cisco WAASコンテナをインストールしてアクティブにします。

単一デバイスでの Cisco WAASコンテナのインストール
Cisco WAASコンテナを単一のルータにインストールするには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 2 表示されたリストから、Cisco WAASコンテナをインストールするルータを選択します。

ステップ 3 [Service Container]タブをクリックします。

ステップ 4 [追加（Add）]をクリックし、各フィールドに設定の詳細の入力します。

ステップ 5 [OK]をクリックします。

複数デバイスでの Cisco WAASコンテナのインストール
Cisco WAASコンテナを複数のルータにインストールするには、次の手順を実行します。

ステップ 1 [サービス（Services）] > [ルータ仮想コンテナ（Router Virtual Containers）]を選択します。

ステップ 2 インポートした OVAイメージが含まれている Cisco WAASフォルダを選択します。

ステップ 3 [展開（Deploy）]をクリックします。

表示されたリストから、Cisco WAASコンテナをインストールするルータを選択します。

展開後、[インストール（Install）]または [インストールおよび有効化（Install and Activate）]のいずれかを
クリックします（「Cisco WAASコンテナの作成」）。
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ステップ 4 [インストールおよび有効化（Install and Activate）]を選択した場合は、[値割り当て（Value Assignment）]
領域で次の詳細を入力します。

• Cisco WAASの IPアドレス/マスクを入力します
•ルータの IP/マスクを入力します
•サービスコンテナ名を入力します
•リソースプロファイルを選択します

ステップ 5 [OK]をクリックします。

Cisco WAASコンテナをアンインストールおよび非アク
ティブ化する方法

[デバイスワークセンター（Device Work Center）]または [導入済みサービス（Deployed
Services）]から Cisco WAASコンテナを非アクティブ化できます。デバイスワークセンター
では単一のCiscoWAASコンテナを非アクティブ化できますが、[導入済みサービス（Deployed
Services）]では複数の Cisco WAASコンテナを非アクティブ化できます。

単一デバイスでの Cisco WAASコンテナのアンインストール
[デバイスワークセンター（Device Work Center）]から単一の Cisco WAASコンテナをアンイ
ンストールするには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 2 表示されたリストで、Cisco WAASコンテナをアンインストールするルータをクリックして選択します。

ステップ 3 下部ペインで [サービスコンテナ（Service Container）]タブをクリックします。

ステップ 4 [Uninstall]をクリックします。

ステップ 5 [OK]をクリックします。

複数デバイスでの Cisco WAASコンテナのアンインストール
[導入済みサービス（Deployed Services）]から複数の Cisco WAASコンテナをアンインストー
ルするには、次の手順を実行します。

ステップ 1 [サービス（Services）]> [ルータ仮想コンテナ（Router Virtual Containers）]> [WAAS-XE]> [導入済みサー
ビス（Deployed Services）]を選択します。

Cisco Prime Infrastructure 3.8ユーザガイド
1130

ネットワークサービスの確保

Cisco WAASコンテナをアンインストールおよび非アクティブ化する方法



ステップ 2 表示されたリストで、Cisco WAASコンテナをアンインストールする複数のルータをクリックして選択し
ます。

ステップ 3 [アンインストール（Uninstall）]をクリックします。

ステップ 4 [OK]をクリックします。

Prime Infrastructureを介して Cisco WAAS仮想アプライアンスをアンインストールすると、対応す
る Cisco AppNavの設定も削除されます。

（注）

Cisco WAASコンテナを非アクティブ化する方法
次の 2つの方法で Cisco WAASコンテナを非アクティブ化できます。

•単一の Cisco WAASコンテナの非アクティブ化
•複数の Cisco WAASコンテナの非アクティブ化

単一の Cisco WAASコンテナの非アクティブ化
[デバイスワークセンター（DeviceWorkCenter）]の単一のCiscoWAASコンテナを非アクティ
ブ化するには、次の手順を実行します。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ネットワークデバイス（Network
Devices）]の順に選択します。

ステップ 2 デバイスグループリストから Cisco WAASデバイス名を選択します。

ステップ 3 [Service Container]タブをクリックします。

ステップ 4 [非アクティブ化（Deactivate）]をクリックします。

複数の Cisco WAASコンテナの非アクティブ化
[導入済みサービス（Deployed Services）]の複数の Cisco ISR-WAASコンテナを非アクティブ
化するには：

ステップ 1 [サービス（Services）]> [ルータ仮想コンテナ（Router Virtual Containers）]> [WAAS-XE]> [導入済みサー
ビス（Deployed Services）]を選択します。

ステップ 2 リストから複数の Cisco WAASデバイス名を選択します。

ステップ 3 [非アクティブ化（Deactivate）]をクリックします。
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第 42 章

ワイヤレスモビリティの使用

•モビリティとは（1133ページ）
• WLAN階層型モビリティとは（1134ページ）
•モビリティワークセンターを使用したモビリティドメインの表示（1135ページ）
•コントローラグループからのモビリティドメインの作成（1136ページ）
•モビリティアンカーとは（1138ページ）
• Spectrum Expertとは（1140ページ）
•モビリティネットワークにおける脅威からの保護を目的とした Cisco Adaptive wIPSプロ
ファイルの使用（1141ページ）

モビリティとは
モビリティ（ローミング）とは、安全かつ最小限の遅延で、あるアクセスポイントから別のア

クセスポイントへアソシエーションをシームレスに維持するワイヤレスクライアントの機能

です。より柔軟なローミングを可能にし、トラフィックのトンネルカプセル化の必要性を最小

限にするために、Prime Infrastructureは、ネットワークデバイス全体にモビリティ機能を提供
する堅固なモビリティアーキテクチャを用意しています。

モビリティアーキテクチャの主要要素は次のとおりです。

•モビリティコントローラ（MC）：MC（Cisco 5700シリーズワイヤレスコントローラな
ど）は1つ以上のMAまたはスイッチピアグループを受け持ち、その制御範囲内でのロー
ミングと、MA間またはMC間（またはMAとMC間）を移動するトラフィックを処理し
ます。

•モビリティエージェント（MA）：MA（Catalyst 3650やCatalyst 3850スイッチなど）は、
WAPが直接接続されるアクセススイッチまたはエッジスイッチに配置され、WAPとの
通信用 CAPWAPトンネルの終端となります。

•モビリティオラクル（MO）：MOは大規模展開において複数のMCまたはモビリティサ
ブドメインを接続する最上位のコントロールエンティティであり、非常に大きな物理領域

でのローミングを可能にします。

•モビリティドメイン（ローミングドメイン）：モバイルユーザは、このドメイン（WAP
とそれに関連するすべての制御エンティティ）のデバイス全体をローミングできます。通
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常、これにはMAとMCが含まれますが、MOが含まれる場合もあります（複数のサブ
ドメインを結合するため）。

•モビリティサブドメイン：WAPとそれに関連する複数のMAおよび 1つのMC。大規模
なモビリティドメインの一部を担います（複数のサブドメイン間のローミングはMOに
よって調整されます）。

•スイッチピアグループ（SPG）：スイッチのグループ（MAとして機能）。SPGは、グ
ループメンバー間にフルメッシュのモビリティトンネルを確立し、グループ内のスイッ

チに関連するWAP全体にわたって効率的なローミングをサポートします。また、SPG
は、ハンドオフ中のスイッチ間のインタラクションの範囲を制限するためにも使用されま

す。SPGはモビリティコントローラによって設定され、スイッチピアグループ内のすべ
てのスイッチがメンバーシップに対して同一のビューを持ちます。SPG内のスイッチは、
一連のダイレクトトンネルによって相互接続される場合もあります。同じスイッチピア

グループ内であるスイッチから別のスイッチにステーションがローミングする際に、Point
of Presenceが元のスイッチまたはアンカースイッチにとどまる場合は、MTEを使用せず
に、トラフィックを直接トンネリングしてアンカースイッチに戻すことができます。この

直接トンネリングメカニズムはデータパスの最適化であり、オプションです。

•モビリティグループ：モビリティグループは一連のMC（および関連するMA/スイッチ
ピアグループ）です。

•モビリティトンネルエンドポイント：モビリティトンネルエンドポイント（MTE）は、
トンネリングを使用してモバイルデバイスにデータプレーンサービスを提供します。こ

れにより、ネットワーク上のユーザの Point of Presenceを一定に保ち、ローミングイベン
トのネットワークへの影響を最小化します。ローミング対象のクライアントの VLANま
たはサブネットをMTEで使用可能な場合、MTEは Point of Presenceとなることができま
す。使用できない場合、MTEは単なるトンネルスイッチングエンティティとして機能
し、Point of PresenceであるアクセススイッチまたはMTEにローミング対象のクライアン
トを接続します。

関連トピック

モビリティワークセンターを使用したモビリティドメインの表示（1135ページ）
コントローラグループからのモビリティドメインの作成（1136ページ）

WLAN階層型モビリティとは
階層型モビリティは、ワイヤレス LANコントローラ構成において新しいモビリティと呼ばれ
ます。Cisco Prime Infrastructure 2.0は、Cisco WLC 7.6を実行している Cisco 5508とWiSM2プ
ラットフォームに新しいモビリティ機能を提供します。

Prime Infrastructureの新しいモビリティ機能の主要機能は、次のとおりです。

• Mobility Work Centerは、Cisco WLC 7.6を実行している Cisco 5508とWiSM 2プラット
フォームを検出し、階層型モビリティアーキテクチャの構築に必要な操作を提供します。

このアーキテクチャには、2つのデバイスタイプ（Cisco 5508とWiSM2）とモビリティ
エージェントとして展開されている Cisco 3650/3850が含まれます。
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•階層型モビリティアーキテクチャを展開するときに、LifeCycleビューを使用して、WLAN、
VLAN、セキュリティ、ゲストアンカーなどの無線機能を Cisco 5508とWiSM2に設定で
きます。

• Cisco 5508およびWiSM2でのフラットモビリティアーキテクチャの展開は、クラシック
ビューでのみサポートされ、ワイヤレス設定全体はクラシックおよび LifeCycleビューの
ままになります。

• Prime Infrastructure 2.0の場合、IOSベースのデバイス（3850と 5760）では、一部の無線機
能（VLANインターフェイスの作成など）は引き続きCLIテンプレートを使用して設定さ
れます。

新しいモビリティ機能の詳細については、『Release Notes for CiscoWireless LAN Controllers and
Lightweight Access Points for Release 7.3.112.0』の「Hierarchical Mobility (New Mobility)」の項を
参照してください。

モビリティワークセンターを使用したモビリティドメ

インの表示
MobilityWorkCenterを使用するには、[サービス（Services）]> [モビリティサービス（Mobility
Services）] > [モビリティドメイン（Mobility Domains）]を選択します。

次の情報が表示されます。

• [デバイス名（Device Name）]：MCの名前。

• [管理 IP（Management IP）]：MCの管理 IPアドレス。

• [ワイヤレスインターフェイス IP（Wireless Interface IP）]：モビリティプロトコルで使用
されるMCの IPアドレス。

• [モビリティグループ（MobilityGroup）]：MCが属しているモビリティグループの名前。

• [モビリティロール（Mobility Role）]：管理および動作のモビリティモードを表示しま
す。[管理（Admin）]と [運用（Operational）]の値が異なる場合は、管理モードを有効に
するためにデバイスを再起動する必要があります。モビリティオラクルが有効な場合は、

モビリティモードに加えてMOが表示されます。

このページでは、次のタスクを実行できます。

•モビリティドメインの作成。

•スイッチピアグループの作成：MCにスイッチピアグループを作成します。

•モビリティロールの変更：MAからMCにコントローラを変更します。

•ドメインの削除：ドメインのみを削除します。コントローラは Prime Infrastructureから削
除されません。
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•メンバーの削除：選択したドメインから選択したMCを削除します。

•モビリティオラクルとして設定：選択したMCをドメイン全体のMOとして動作させる
場合は、そのMCでMOを有効にします。ドメインごとに 1つのMOのみが存在できま
す。Cisco 5760シリーズのコントローラのみがMO機能をサポートしています。

•スイッチピアグループへのメンバーの追加：スイッチピアグループにメンバーを追加し
ます。

•スイッチピアグループからのメンバーの削除：スイッチピアグループからメンバーを削
除します。

デフォルトでは、[Mobility Work Center]ページには、管理対象ネットワークに設定されている
すべてのモビリティドメインが表示されます。モバイルデバイスのリストを表示するには、

左側のサイドバーから [All Mobility Devices]を選択します。

（注）

関連トピック

モビリティとは（1133ページ）
コントローラグループからのモビリティドメインの作成（1136ページ）

コントローラグループからのモビリティドメインの作成
モビリティドメインは互いの IPアドレスが設定されたコントローラの集合であり、クライア
ントはモビリティドメイン内のコントローラ間でローミングできます。

[MobilityWork Center]には、Prime Infrastructureによって管理対象ネットワーク内に設定された
すべてのモビリティドメインが表示されます。

左側のサイドバーメニューからノードを選択すると、右側のペインに詳細が表示されます。左

側のサイドバーメニューからドメインノードを選択すると、右側のペインにドメイン内のMC
が表示されます。

モビリティドメインを作成するには：

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティドメイン（Mobility
Domains）]を選択します。

ステップ 2 左側のサイドバーメニューをクリックします。

ステップ 3 グループ化する一連のMCのモビリティドメインの名前を入力します。

選択したMCが別のドメインに存在している場合、MCはそのドメインから削除され、新しいドメインに
追加されます。

ステップ 4 モビリティドメインのメンバーデバイスを選択します。

デバイスは 1つのドメインまたは SPGにのみ属することができます。
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ステップ 5 [適用（Apply）]をクリックします。

スイッチグループからのモビリティスイッチピアグループの作成

MCにはスイッチピアグループ（SPG）を含めることができ、スイッチピアグループにはMA
を含めることができます。管理対象ネットワークのMAは [スイッチピアグループ（Switch
Peer Group）]ページに表示されます。すでに存在しているスイッチピアグループを作成する
と、古いスイッチピアグループから新しいスイッチピアグループにMCが移動され、すべて
のMAにMCワイヤレスインターフェイスの IPアドレスが設定されます。

スイッチピアグループを作成するには、次の手順を実行します。

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティドメイン（Mobility
Domains）]の順に選択します。

ステップ 2 左側のサイドバーからMCを選択します。

ステップ 3 [スイッチピアグループの作成（Create Switch Peer Group）]をクリックします。

ステップ 4 選択したMCでグループ化する、一連のMAを含めるスイッチピアグループの名前を入力します。

選択したMAが別のスイッチピアグループに存在している場合、MAはそのグループから削除され、新し
いグループ追加されます。MCに複数のスイッチピアグループを作成できます。

ステップ 5 モビリティエージェントを選択します。

デバイスは 1つのドメインまたは SPGにのみ属することができます。

ステップ 6 [適用（Apply）]をクリックします。

作成した SPGが左側のサイドバーに表示されます。そこに移動して、選択したスイッチピアグループの
モビリティエージェントを表示できます。

デバイスのモビリティロールの変更

デフォルトでは、Cisco 3850コントローラはMAとして動作します。ネットワークでMCが必
要な場合は、これらのコントローラをMCに変換できます。

モビリティロールを変更するには：

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [モビリティドメイン（Mobility
Domains）]の順に選択します。

ステップ 2 [All Mobility Devices]を選択します。

ステップ 3 変更先のロールとデバイスを選択します。
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• [モビリティコントローラへのロールの変更（Change Role To Mobility Controller）]：選択したコント
ローラでモビリティコントローラ機能を有効にします。

• [モビリティエージェントへのロールの変更（Change Role To Mobility Agent）]：選択したコントロー
ラでモビリティエージェント機能を有効にします。これを実行すると、MC機能が無効化されます。

• MAからMC（またその逆）への変換は、3850デバイスでのみ行うことができます。ロールの変更を
有効にするには、デバイスを再起動する必要があります。

• [モビリティグループの割り当て（AssignMobilityGroup）]：選択したデバイスの新しいモビリティグ
ループ名を入力します。

ステップ 4 [適用（Apply）]をクリックします。

モビリティアンカーとは
モビリティアンカーは、WLANのアンカーコントローラとして指定されるモビリティグルー
プのサブセットです。この機能は、クライアントのネットワークへのエントリポイントに関係

なく、WLANを1つのサブネットに制限する際に使用されます。これにより、ユーザは企業全
体のパブリックWLANやゲストWLANにアクセスできますが、引き続き特定のサブネットに
制限されます。また、WLANは建物の特定のセクション（ロビー、レストランなど）を表すこ
とができるため、ゲストWLANで地理的ロードバランシングを実現できます。

クライアントが、WLANのモビリティアンカーとして事前設定されているモビリティグルー
プのコントローラに最初にアソシエートすると、クライアントはローカルでそのコントローラ

にアソシエートし、クライアントのローカルセッションが作成されます。クライアントは、

WLANの事前設定されたアンカーコントローラにのみアンカーできます。指定されたWLAN
の場合、モビリティグループのすべてのコントローラ上で同じセットのアンカーコントロー

ラを設定する必要があります。

クライアントが、WLANのモビリティアンカーとして設定されていないモビリティグループ
のコントローラに最初に関連付けすると、クライアントはローカルでそのコントローラに関連

付けし、ローカルセッションがクライアントのために作成され、コントローラは同じモビリ

ティグループの別のコントローラへ通知されます。その通知に対する回答がない場合、コント

ローラはWLANに設定されたいずれかのアンカーコントローラに連絡をとり、ローカルス
イッチ上のクライアントに対する外部セッションを作成します。クライアントからのパケット

はEtherIPを使用してモビリティトンネルを介してカプセル化され、アンカーコントローラに
送信されます。ここでカプセル化が解除されて有線ネットワークへ配信されます。クライアン

トへのパケットは、アンカーコントローラで受信され、EtherIPを使用してモビリティトンネ
ルを介して外部コントローラへ転送されます。外部コントローラはパケットのカプセルを解除

し、クライアントへ転送します。
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WLANのモビリティゲストアンカーコントローラの設定
ゲストアンカーコントローラはゲストトラフィック専用のコントローラであり、非武装地帯

（DMZ）とも呼ばれる非保護ネットワーク領域に配置されます。トラフィック発信元の他の内
部WLANコントローラは、エンタープライズ LANに配置されます。

Cisco 5760コントローラはゲストアンカーとして指定できますが、Catalyst 3850スイッチはゲ
ストアンカーとして指定できません。ただし、外部コントローラとして指定できます。

（注）

ロードバランシングのためにWLANのモビリティアンカーとしてゲストコントローラを設定
できます。

はじめる前に

• Prime Infrastructureにワイヤレスデバイスが設定されていることを確認します。ワイヤレ
スデバイスの設定方法については、「ConfiguringWirelessFeatures」を参照してください。

• WLANのモビリティアンカーとして設定するワイヤレスデバイスが、同じモビリティド
メイン内にあることを確認します。

WLANのゲストアンカーコントローラを設定するには、次の手順を実行します。

手順の概要

1. [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバ
イス（Network Devices）]を選択します。

2. [デバイスグループ（Device Group）]領域で、[デバイスタイプ（Device Type）]を展開
し、次に [ワイヤレスコントローラ（Wireless Controller）]を展開します。

3. ゲストモビリティアンカーとして指定するコントローラを選択します。デバイスの詳細

が、ページの下部に表示されます。

4. [Configuration]タブをクリックします。
5. 左側のサイドバーのメニューから、[WLANs] > [WLAN設定（WLAN Configuration）]の順
に選択します。[WLAN Configuration]ページが表示されます。

6. 必要なWLAN IDの URLを選択します。タブ付きのページが表示されます。
7. [詳細（Advanced）]タブをクリックし、ページ下部にある [モビリティアンカー（Mobility

Anchors）]リンクをクリックします。[モビリティアンカー（Mobility Anchors）]ページが
表示されます。

8. モビリティアンカーとして指定するコントローラの [IP address]チェックボックスをオン
にして、[Save]をクリックします。

手順の詳細

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択します。
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ステップ 2 [デバイスグループ（Device Group）]領域で、[デバイスタイプ（Device Type）]を展開し、次に [ワイヤ
レスコントローラ（Wireless Controller）]を展開します。

ステップ 3 ゲストモビリティアンカーとして指定するコントローラを選択します。デバイスの詳細が、ページの下部
に表示されます。

ステップ 4 [Configuration]タブをクリックします。

ステップ 5 左側のサイドバーのメニューから、[WLANs] > [WLAN設定（WLAN Configuration）]の順に選択します。
[WLAN Configuration]ページが表示されます。

クラシックビューを使用している場合は、[設定（Configure）] >[コントローラ（Controllers）] >
[コントローラの IPアドレス（Ctrl IP addr）] > [WLANs]> [WLANコンフィギュレーション（WLAN
Configuration）]の順に選択して、[WLANコンフィギュレーション（WLAN Configuration）]詳細
ページにアクセスします。

（注）

ステップ 6 必要なWLAN IDの URLを選択します。タブ付きのページが表示されます。

ステップ 7 [詳細（Advanced）]タブをクリックし、ページ下部にある [モビリティアンカー（Mobility Anchors）]リン
クをクリックします。[モビリティアンカー（Mobility Anchors）]ページが表示されます。

また、[WLANコンフィギュレーション（WLANConfiguration）]ページから [モビリティアンカー
（Mobility Anchors）]ページにアクセスすることもできます。目的のWLAN IDのチェックボック
スをオンにします。[コマンドの選択（Select a command）]ドロップダウンリストから、[モビリ
ティアンカー（Mobility Anchors）]を選択し、[移動（Go）]をクリックします。[モビリティア
ンカー（Mobility Anchors）]ページが表示されます。

（注）

ステップ 8 モビリティアンカーとして指定するコントローラの [IP address]チェックボックスをオンにして、[Save]を
クリックします。

Spectrum Expertとは
Spectrum Expertクライアントは、リモート干渉センサーとして機能し、動的な干渉データを
Prime Infrastructureに送信します。この機能により、Prime Infrastructureはネットワーク内の
Spectrum Expertから詳細な干渉データを収集、モニタ、およびアーカイブできます。

Spectrum Expertを設定するには、[サービス（Services）] > [モビリティサービス（Mobility
Services）] > [Spectrum Experts]の順に選択します。このページには、次の項目を含むすべての
Spectrum Expertの一覧が表示されます。

• [ホスト名（Hostname）]：Spectrum Expertラップトップのホスト名または IPアドレス。

• [MAC Address]：ラップトップのスペクトラムセンサーカードのMACアドレス。

• [到達可能性ステータス（Reachability Status）]：Spectrum Expertが正常に稼働し、情報を
Prime Infrastructureに送信しているかどうかを示します。ステータスは、[到達可能
（Reachable）]または [到達不能（Unreachable）]と表示されます。

[Spectrum Expert]ページのフィールドの説明については、『Cisco Prime Infrastructure Reference
Guide』の「Mobility Services」の項を参照してください。
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干渉源データを収集するためのモビリティ Spectrum Expertの設定
Spectrum Expertを追加する手順は、次のとおりです。

手順の概要

1. [Services] > [Mobility Services] > [Spectrum Experts]の順に選択します。
2. [コマンドの選択（Select a command）]ドロップダウンリストから、[Spectrum Expertの追
加（Add Spectrum Expert）]を選択します。このリンクは、Spectrum Expertが 1つも追加さ
れていない場合にのみ表示されます。[コマンドの選択（Select a command）]ドロップダウ
ンリストから [Spectrum Expertの追加（Add a Spectrum Expert）]を選択しても、[Spectrum
Expertの追加（Add a Spectrum Expert）]ページにアクセスできます。

3. Spectrum Expertのホスト名または IPアドレスを入力します。ホスト名を使用する場合、
Spectrum Expertを Prime Infrastructureに追加するには DNSに登録する必要があります。

手順の詳細

ステップ 1 [Services] > [Mobility Services] > [Spectrum Experts]の順に選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[SpectrumExpertの追加（Add Spectrum
Expert）]を選択します。このリンクは、Spectrum Expertが 1つも追加されていない場合にのみ表示されま
す。[コマンドの選択（Select a command）]ドロップダウンリストから [Spectrum Expertの追加（Add a
Spectrum Expert）]を選択しても、[Spectrum Expertの追加（Add a Spectrum Expert）]ページにアクセスでき
ます。

ステップ 3 Spectrum Expertのホスト名または IPアドレスを入力します。ホスト名を使用する場合、Spectrum Expertを
Prime Infrastructureに追加するには DNSに登録する必要があります。

SpectrumExpertとして正しく追加するには、SpectrumExpertクライアントが稼働しており、Prime Infrastructure
に通信するように設定されていなければなりません。

詳細については、『Cisco Prime Infrastructure ReferenceGuide』の「Mobility Services」の項を参照してくださ
い。

モビリティネットワークにおける脅威からの保護を目的

とした Cisco Adaptive wIPSプロファイルの使用
Prime Infrastructureにはいくつかの定義済みプロファイルが用意されており、そこから選択で
きます。これらのプロファイル（カスタマータイプ、ビルディングタイプ、業界タイプなど

に基づきます）を使用すると、Cisco Adaptive wIPSを通じて使用可能な追加のワイヤレスの脅
威保護をすばやくアクティブにできます。プロファイルは「そのまま」使用することも、要件

に合わせてカスタマイズすることもできます。

定義済みプロファイルには次のものがあります。
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• [教育（Education）]
• [EnterpriseBest]
• [EnterpriseRogue]
• [金融（Financial）]
• [医療（HealthCare）]
• [HotSpotOpen]
• [Hotspot8021x]
• [軍（Military）]
• [小売（Retail）]
• [トレードショー（Tradeshow）]
• Warehouse

[wIPSプロファイル（wIPS Profiles）] > [プロファイルリスト（Profile List）]ページでは、現
在の wIPSプロファイルの表示、編集、適用、削除を行ったり、新しいプロファイルを追加し
たりできます。[プロファイルリスト（Profile List）]には、各プロファイルの次の情報が表示
されます。

• [ProfileName]：現在のプロファイルのユーザ定義名を示します。プロファイルの詳細を表
示または編集するには、プロファイル名をクリックします。

マウスカーソルをプロファイル名に移動すると、プロファイル IDとバージョンが表示されま
す。

• [適用されているMSE（MSE(s)AppliedTo）]：このプロファイルが適用されているMobility
Services Engine（MSE）の数を示します。MSE数をクリックすると、プロファイルの割り
当ての詳細が表示されます。

• [適用されているコントローラ（Controller(s) Applied To）]：このプロファイルが適用され
ているコントローラの数を示します。コントローラ数をクリックすると、プロファイルの

割り当ての詳細が表示されます。

wIPSプロファイルを作成するには、次の手順を実行します。

手順の概要

1. [サービス（Services）] > [モビリティサービス（Mobility Services）] > [wIPSプロファイル
（wIPS Profiles）]の順に選択します。

2. [コマンドの選択（Select a command）]ドロップダウンリストから、[プロファイルの追加
（Add Profile）]を選択し、[移動（Go）]をクリックします。

3. [プロファイルパラメータ（Profile Parameters）]ページの [プロファイル名（ProfileName）]
テキストボックスにプロファイル名を入力します。

4. ドロップダウンリストから該当する定義済みのプロファイルを選択するか、[デフォルト
（Default）]を選択します。

5. [保存（Save）] > [次へ（Next）]を選択します。
6. 既存グループを編集または削除したり、新しいグループを追加するには、次の手順を実行

します。

7. 現在のプロファイルに含めるポリシーを指定するには、[プロファイルコンフィギュレー
ション（ProfileConfiguration）]を選択します。ポリシーツリーのチェックボックス（左側
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の [ポリシーの選択（Select Policy）]ペインにあります）は、現在のプロファイルで有効ま
たは無効になっているポリシーを示します。このページでは次の操作を実行できます。

8. プロファイル設定が完了したら、[次へ（Next）]を選択して [MSE/コントローラ
（MSE/Controller）]ページに進みます。

9. [プロファイルの適用（Apply Profile）]ページで、現在のプロファイルを適用するMobility
Services Engineとコントローラを選択し、[適用（Apply）]をクリックして、選択した
Mobility Services Engine/コントローラに現在のプロファイルを適用します。

手順の詳細

ステップ 1 [サービス（Services）] > [モビリティサービス（Mobility Services）] > [wIPSプロファイル（wIPSProfiles）]
の順に選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[プロファイルの追加（Add Profile）]
を選択し、[移動（Go）]をクリックします。

ステップ 3 [プロファイルパラメータ（Profile Parameters）]ページの [プロファイル名（Profile Name）]テキストボッ
クスにプロファイル名を入力します。

ステップ 4 ドロップダウンリストから該当する定義済みのプロファイルを選択するか、[デフォルト（Default）]を選
択します。

ステップ 5 [保存（Save）] > [次へ（Next）]を選択します。

[保存（Save）]を選択すると、Mobility Services Engineまたはコントローラの割り当てや変更なしで、プロ
ファイルが Prime Infrastructureデータベースに保存されます。プロファイルはプロファイルリストに表示
されます。

ステップ 6 既存グループを編集または削除したり、新しいグループを追加するには、次の手順を実行します。

a) [SSIDグループリスト（SSIDGroup List）]ページの [コマンドの選択（Select a command）]ドロップダ
ウンリストから、[グループの追加（AddGroup）]または [グローバルリストからグループを追加（Add
Groups from Global List）]を選択し、[移動（Go）]をクリックします。

b) グループ名と 1つ以上の SSIDグループを入力し、[保存（Save）]をクリックします。

ステップ 7 現在のプロファイルに含めるポリシーを指定するには、[プロファイルコンフィギュレーション（Profile
Configuration）]を選択します。ポリシーツリーのチェックボックス（左側の [ポリシーの選択（Select
Policy）]ペインにあります）は、現在のプロファイルで有効または無効になっているポリシーを示します。
このページでは次の操作を実行できます。

•該当するブランチまたはポリシーのチェックボックスをオン/オフすることで、ブランチ全体や個別の
ポリシーを有効化または無効化することができます。

デフォルトでは、すべてのポリシーが選択されています。

•ポリシーの説明を表示するには、個々のポリシーをクリックします。[ポリシールール（PolicyRules）]
ページを使用して、現在のポリシールールの設定を追加、編集、削除、並べ替えることができます。

1つ以上のポリシールールが存在する必要があります。リスト内に 1つしかない場合、そのポリ
シールールは削除できません。

（注）

プロファイルがコントローラに適用されている場合、そのプロファイルは削除できません。（注）
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•次を設定します。

• [しきい値（Threshold）]（すべてのポリシーに適用されるわけではありません）：選択したポリ
シーに関連付けられたしきい値または上限を示します。すべてのポリシーに 1つ以上のしきい値
が含まれている必要があるため、標準的なワイヤレスネットワークの問題に基づいて、各ポリ

シーにデフォルトのしきい値が定義されています。しきい値オプションは、選択したポリシーに

応じて異なります。

•ポリシーのしきい値に達すると、アラームがトリガーされます。Cisco Adaptive wIPS DoSおよび
セキュリティペネトレーション攻撃からのアラームは、セキュリティアラームとして分類されま

す。これらの攻撃の要約は [セキュリティサマリ（Security Summary）]ページに表示されます。
このページにアクセスするには [モニタ（Monitor）] > [セキュリティ（Security）]を選択します。
wIPSの攻撃は [脅威および攻撃（Threats and Attacks）]セクションにあります。

• [重大度（Severity）]：選択したポリシーの重大度を示します。パラメータとしては、[重大
（critical）]、[やや重大（major）]、[情報（info）]、および [警告（warning）]があります。この
フィールドの値は、ワイヤレスネットワークに応じて変わります。

• [Notification]：閾値に関連付けられた通知の種類を示します。
• [ACL/SSIDグループ（ACL/SSID Group）]：この閾値が適用される ACLまたは SSIDグループを
示します。

選択されたグループに対してのみポリシーが適用されます。（注）

ステップ 8 プロファイル設定が完了したら、[次へ（Next）]を選択して [MSE/コントローラ（MSE/Controller）]ペー
ジに進みます。

ステップ 9 [プロファイルの適用（Apply Profile）]ページで、現在のプロファイルを適用するMobility Services Engine
とコントローラを選択し、[適用（Apply）]をクリックして、選択したMobility Services Engine/コントロー
ラに現在のプロファイルを適用します。

また、プロファイルリストから直接プロファイルを適用することもできます。[プロファイルリスト（Profile
List）]ページで、適用するプロファイルを選択し、[コマンドの選択（Select a command）]ドロップダウン
リストで [プロファイルの適用（Apply Profile）]をクリックします。次に、[移動（Go）]をクリックして
[プロファイルの適用（Apply Profile）]ページにアクセスします。
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付録 A
Cisco Prime Infrastructureユーザインター
フェイスの参照

• Cisco Prime Infrastructureユーザインターフェイスの参照（1145ページ）

Cisco Prime Infrastructureユーザインターフェイスの参照
Cisco Prime InfrastructureはWebベースのアプリケーションです。

インストール済みの Cisco Prime製品のいずれかがライセンスによって有効化されていない場
合、それらの機能のメニュー項目やオプションはWebインターフェイスに表示されません。

• Cisco Prime Infrastructureユーザインターフェイスについて
•一般的な UIタスク
•検索方法

Cisco Prime Infrastructureユーザインターフェイスについて
Cisco Prime InfrastructureはWebベースのアプリケーションです。

インストール済みの Cisco Prime製品のいずれかがライセンスによって有効化されていない場
合、それらの機能のメニュー項目やオプションはWebインターフェイスに表示されません。

初めて Prime Infrastructureにログインした際に、オーバーレイウィンドウにグラフィカルイン
ターフェイスの主要コンポーネントが表示されます。このオーバーレイウィンドウを再度表示

するには、画面の右上にあるログイン名をクリックし、[ヘルプ（Help）]> [はじめに（Getting
Started）]を選択します。

図 58-1に表示されているツールバーは、各ページの上部にあります。
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図 28 : Prime Infrastructureのツールバー

クリックすると、メニューが開きます。1

クリックすると、cisco.comの Prime Infrastructure製品ページに移動します。2

Prime Infrastructure内のデータを検索するときに入力します。IPアドレス、ユーザー
名、アプリケーション名、または設定アーカイブの一部またはすべてなど、テキスト

文字列を入力できます。urationarchives.検索結果には、アクセスポイント、アラーム、
変更監査、設定アーカイブ、デバイスなどの情報が表示されます。検索結果をCSV形
式および PDF形式でエクスポートするには、右隅にあるエクスポートアイコンをク
リックします。

3

アラームの数が表示されます。色は使用しているネットワーク内の最も重大度が高い

アラームに対応しています。クリックすると、アラーム概要ウィンドウにすべてのア

ラームが表示され、重大度別（クリティカル、メジャー、マイナー）にアラームの数

が示されます。

4

割り当てられているログイン名と仮想ドメインが表示されます。ユーザ設定の変更、

パスワードの変更、ログアウト、ヘルプへのアクセス、製品フィードバックの送信を

行う際にクリックします。

5

関連トピック

検索方法（1161ページ）

[ドック（Dock）]ウィンドウ

通常、Cisco Prime Infrastructure内のサブセクションページを閲覧する場合、[ドック（Dock）]
ウィンドウにそのページに簡単に移動できる方法が表示されます。Cisco Prime Infrastructureの
任意のページから、[ドック（Dock）]アイコン（右上隅）をクリックすることができます。

•現在のページに関連するビデオへのリンク
•最近アクセスしたページへのリンク（最大 15個）
•お気に入りとしてマークされたページへのリンク（最大 15個）
•ピン止めした項目

[ドック（Dock）]ウィンドウは閉じるまで開いた状態を維持します。

関連トピック

[ドック（Dock）]ウィンドウへのデバイスのピン止め（1147ページ）
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[ドック（Dock）]ウィンドウへのデバイスのピン止め

特定のデバイスを詳細に確認する場合は、[ドック（Dock）]ウィンドウにデバイスをピン止め
できます。最大 15個の項目をピン止めできます。

ステップ 1 [デバイスの 360度ビュー（Device 360° View）]で [ドックへの追加（Add to Doc）]アイコンをクリックし
ます。

デバイスは、[ドック（Dock）]ウィンドウの [ピン止めした項目（Pinned Items）]セクションに表示されま
す。

ステップ 2 Prime Infrastructureの任意の場所にある [ドック（Dock）]ウィンドウのデバイスのリンクをクリックする
と、[デバイスの 360度ビュー（Device 360° View）]に更新済み情報が表示されます。

ステップ 3 [ドック（Dock）]ウィンドウから項目を削除するには、項目の横にある [ごみ箱（Trash）]アイコンをク
リックします。[ピン止めした項目（Pinned Items）]から削除されます。

フィルタ

フィルタ機能を使用すると、Cisco Prime Infrastructureインターフェイスに関する特定の情報を
表示できます。データが表形式で表示される際は常に [フィルタ（Filter）]アイコンが表示さ
れます。次のタイプのフィルタを使用できます。

•クイックフィルター-を参照してくださいクイックフィルタ。
•フィルターオプションの設定-を参照してください詳細フィルタ。
•ダッシュボードフィルター-を参照してくださいダッシュボードフィルタ。

クイックフィルタ

このフィルタを使用すると、フィルタを特定のテーブル列に適用することで、テーブル内の

データを絞り込むことができます。さまざまな演算子を適用するには、[高度なフィルタ
（Advanced Filter）]オプションを使用します（「詳細フィルタ」を参照）。

クイックフィルタを起動するには、[フィルタ（Filter）]ドロップダウンリストから [クイック
フィルタ（Quick Filter）]を選択します。

クイックフィルタをクリアするには、[フィルタ（Filter）]をクリックします。

詳細フィルタ

このフィルタを使用すると、Does not contain、Does not equal、Ends with、Is emptyなど、複数
の演算子を使用してフィルタを適用することによって、表内のデータを絞り込むことができま

す。たとえば、ドロップダウンリストからフィルタパターン（テーブル列名ごと）と演算子

を選択できます。さらに、Prime Infrastructureデータベースで使用可能なデータに基づいて、
フィルタ基準を入力する必要があります。

拡張フィルタ機能を起動するには、[フィルタ（Filter）]ドロップダウンリストから [拡張フィ
ルタ（Advanced Filters）]を選択します。

Cisco Prime Infrastructure 3.8ユーザガイド
1147

Cisco Prime Infrastructureユーザインターフェイスの参照

[ドック（Dock）]ウィンドウへのデバイスのピン止め



図 29 :拡張フィルタ

拡張フィルタで使用するフィルタ基準を保存するには、次の手順を実行します。

ステップ 1 拡張フィルタの基準を入力して、[実行（Go）]をクリックします。フィルタ基準に基づいて、データがフィ
ルタリングされます。

ステップ 2 データがフィルタリングされたら、[保存（Save）]アイコンをクリックします。

ステップ 3 [プリセットフィルタの保存（Save Preset Filter）]ダイアログボックスで、プリセットフィルタの名前を入
力して、[保存（Save）]をクリックします。

ダッシュボードフィルタ

[Filters]ツールバーを使用すると、ダッシュボードのすべてのダッシュレットに表示するデー
タを絞り込むことができます。このツールバーを使用し、以下の基準によってダッシュレット

のデータをフィルタリングできます。

• [Time frame]：いずれかのプリセットオプションを選択するか、カスタムのタイムフレー
ムを作成します。

•クライアント—クライアント属性を選択または入力します。

クライアントユーザー名フィールドは、 "（二重引用符）以外の
特殊文字をサポートしています。

（注）

"（二重引用符）以外の特殊文字を使用することもできます。
• [Applications]：1つのサービス、最大 10個のアプリケーション、またはすべてのアプリ
ケーションを選択します。
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• [ネットワーク対応（NetworkAware）]：有線、ワイヤレス、またはすべてのネットワーク
を選択します。

• [サイト（Site）]：1つのサイト、未割り当てサイト、またはすべてのサイトを選択しま
す。

図 30 :ダッシュボードの [フィルタ（Filters）]ツールバー

ダッシュボードのすべてのダッシュレット向けにデータをフィルタリングするには、次の手順

を実行します。

ステップ 1 ダッシュボードを開きます（例：[ダッシュボードの概要（Dashboard Overview）] > [概要（Overview）] >
[一般（General）]を選択）。

ステップ 2 [フィルタ（Filters）]ツールバーで任意のオプションの設定を変更し、[実行（Go）]をクリックします。

データ入力機能

大部分のユーザインターフェイスには、チェックボックスに加えて、ドロップダウンリスト

とデータ入力フィールドがあり、Cisco Prime Infrastructureではいくつかの専用データ入力機能
が使用されます。これらの機能の目的はネットワークのビューを可能な限り整えることです

が、ユーザは、必要に応じて、独自の設定を追加、更新、保存することができます。これらの

専用データ入力機能は、次のとおりです。

•編集テーブル
•データポップアップ

編集テーブル

Cisco Prime Infrastructureでは、サイト、デバイス、イベントのリストなど、テーブルを使用し
てさまざまな種類のデータが表示されます。スプレッドシートと同様に、データは行と列に配

置されます。

編集テーブルは他のテーブルとは異なり、そこに含まれているデータを追加、編集、削除する

ことができます。一部の編集テーブルでは、フィルタにアクセスすることもできます（「フィ

ルタ」を参照）。通常、編集テーブルは、チェックボックスをオンにすると開くデータポップ

アップに表示されます。
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図 31 :編集テーブル

編集テーブルの使用方法：

•編集テーブルに新規行を追加するには：

[+]アイコンをクリックし、新しい行のフィールドに入力して [保存（Save）]をクリックしま
す。

•編集テーブルから 1つ以上の既存の行を削除するには：

行ヘッダーのチェックボックス（各行の左端）を選択して、[削除（Delete）]をクリックしま
す。

•編集テーブルの行でフィールドのエントリを更新するには：

行ヘッダーまたはフィールドをクリックし、内容を編集して [Save]をクリックます。

データのポップアップ

データポップアップは、チェックボックス、固定フィールド、その他のデータ入力機能に関連

するウィンドウです。機能を選択すると自動的に表示されるので、機能に関連するデータを表

示したり更新することができます。データポップアップには、チェックボックス、ドロップダ

ウンリスト、データ入力フィールドに加えて、編集テーブルが含まれていることがあります。

データポップアップを使用するには：

1. データポップアップを開く機能（固定フィールドやチェックボックスなど）を選択しま
す。

2. 関連するポップアップが表示されるので、必要に応じてフィールドを表示または更新しま
す。
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3. 作業が完了したら、データポップアップの外側をクリックします。新しい情報を入力した
り、既存の情報を変更した場合は、変更内容が自動的に保存されます。

インタラクティブグラフ

Cisco Prime Infrastructureは、時間ベースと非時間ベースの両方のデータのインタラクティブな
折れ線、面積、円、積み積み重ね棒グラフを提供します。インタラクティブグラフには次の機

能が含まれています。

•自動更新のサポート：グラフは事前に設定された間隔で自動的に更新されます。
•次の 2つのグラフビューがあります。

•グラフ（チャート）ビュー（デフォルト）
•テーブル（グリッド）ビュー

•グラフの拡大

関連項目

•インタラクティブグラフの使用方法
•時間ベースのグラフ

インタラクティブグラフの使用方法

次の表は、インタラクティブグラフの使用方法の要約を示しています。

表 88 :インタラクティブグラフの使用

操作手順手順は次のとおりです。

マウスカーソルをボタンの上に置きます。Cisco Prime
Infrastructureボタンを説明するポップアップツールチップ
が表示されます。

グラフボタンを使ってヘルプを参

照する

[チャートで表示（View in Chart）]をクリックします。データをグラフまたはチャートと

して表示する

[グリッドで表示（View in Grid）]をクリックします。グリッドまたは表形式でデータを

表示する

グラフの右下にあるボタンをクリックします。CiscoPrime
Infrastructureは別のページのかグラフの拡大バージョンが
表示されます。新しいページでは [View in Chart]と [View
in Grid]切り替えボタンを使用できるので、表示する拡大
グラフの種類を変更できます。

グラフを拡大する

関連項目

•インタラクティブグラフ
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•時間ベースのグラフ

時間ベースのグラフ

一部のグラフには時間ベースのデータが表示されます。時間ベースのグラフの場合、CiscoPrime
Infrastructureではグラフの上にリンクバーが表示されます。リンクバーには、チャートのデー
タタイプに応じた標準のタイムフレーム（直近 6時間、1日など）を示す一連のリンクが含ま
れています。これらのタイムフレームリンクのいずれかを選択すると、そのタイムフレーム

のデータが取得され、グラフが更新されてそのタイムフレームのデータのみが表示されます。

時間ベースのグラフに表示されるタイムフレームリンクには、以下のオプションがあります。

• [6h]：現在の時刻から最近の 6時間分のデータを表します。データは、現在のデータベー
ステーブルから収集されます。

• [1d]：現在の時刻から最近の 1日（24時間）分のデータを表します。データは、現在の
データベーステーブルから収集されます。

• [1w]：現在の時刻から最近の 1週間（7日間）分のデータを表します。データは、時間単
位で集積したテーブルから収集されます。

• [2w]：現在の時刻から最近の 2週間分のデータを表します。データは、時間単位で集積し
たテーブルから収集されます。

• [4w]：現在の時刻から最近の 4週間分のデータを表します。データは、時間単位で集積し
たテーブルから収集されます。

• [3m]：現在の時刻から最近の 3ヵ月間分のデータを表します。データは、日単位で集積し
たテーブルから収集されます。

• [6m]：現在の時刻から最近の 6ヵ月間分のデータを表します。データは、週単位で集積し
たテーブルから収集されます。

• [1y]：現在の時刻から最近の 1年間（12ヵ月間）分のデータを表します。データは、週単
位で集積したテーブルから収集されます。

• [カスタム（Custom）]：ユーザが選択した期間。開始日時と終了日時を設定できます。現
在のデータを使用するのか、または時間単位、日単位、週単位で集積したデータ元を使用

するのかは、選択した開始日によって変わります。

時間ベースのグラフに表示される集約データのデフォルトの最大および最小保持期間は、Cisco
Prime Infrastructureの管理者によって制御されます。詳細については、関連項目の「履歴デー
タの保持について」を参照してください。

関連項目

•インタラクティブグラフ
•インタラクティブグラフの使用方法
•履歴データの保持について

一般的な UIタスク
Cisco Prime Infrastructureのほぼすべてのウィンドウから、次のアクションを実行できます。

• [デバイス360度ビュー（Device 360° View）]からのデバイス詳細の取得（1153ページ）
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• [ユーザ360度ビュー（User 360° View）]からのユーザ詳細の取得
• [ルータ360度ビュー（Router 360° View）]からの VRF詳細の取得

[デバイス360度ビュー（Device 360° View）]からのデバイス詳細の取得

[デバイス 360度ビュー（Device 360°View）]には、デバイスステータス、インターフェイス
ステータス、関連するデバイス情報など、詳細なデバイス情報が表示されます。デバイスの IP
アドレスが表示されるほぼすべてのページで [デバイス 360度ビュー（Device 360°View）]を
表示できます。

デバイスの 360度ビューを起動するには、デバイスの IPアドレスの横にある情報アイコンを
クリックします。

[360°ビュー（360° View）]ダイアログで、[ネイバー（Neighbors）]タブに移動し、IPアドレ
スの横にある情報アイコンをクリックして、ループしたデバイスの360°ビューを表示します。

（注）

図 58-5は [デバイス360度ビュー（Device 360° View）]の一例を示しています。

[デバイス 360度ビュー（Device 360°View）]に表示される機能は、デバイスタイプによって
異なります。

（注）
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図 32 : [デバイス360度ビュー（Device 360° View）]の例

表 89 : [デバイス 360度ビュー（Device 360°View）]の機能

説明[デバイス 360度ビュー
（Device 360°View）]の機
能

デバイスが到達可能かどうか、管理されているかどうか、および Cisco Prime Infrastructure
データベース、CPU使用率、メモリ使用率が同期されているかどうかを示します。[すべて
表示（ShowAll）]をクリックすると、デバイスのメモリ使用率のインスタンスがすべて表
示されます。

デバイスのステータス
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説明[デバイス 360度ビュー
（Device 360°View）]の機
能

[デバイス 360度ビュー（Device 360°View）]の右上にある [アクション（Action）]ドロッ
プダウンリストから、次のいずれかのオプションを選択します。

• [アラームブラウザ（Alarm Browser）]：アラームブラウザを起動します。詳細につい
ては、「アラームとイベントのモニタリング」を参照してください。

• [デバイスの詳細（Device Details）]：デバイスの詳細を表示します。
• [サポートコミュニティ（Support Community）]：シスコサポートコミュニティを起動
します。「シスコサポートコミュニティとテクニカルアシスタンスセンター（TAC）
から支援を受ける」を参照してください。

• [サポート要求（SupportRequest）]：サポートケースを開くことができます。詳細につ
いては、「シスコサポートケースの登録」を参照してください。

• [Ping]：デバイスを pingできます。
• [Traceroute]：デバイスに対して tracerouteを実行できます。
• [デバイスへの接続（Connect to Device）]：Telnet、SSH、HTTP、およびHTTPSプロト
コルを使用してデバイスに接続できます。

• [今すぐ同期（Sync Now）]：デバイスを Cisco Prime Infrastructureデータベース内に保
存された設定と同期できます。

• [ルーティングテーブル情報（Routing Table Info）]：ルータおよび Nexusデバイスの
VRFの詳細を示します。

360度ビューの Telnetや SSHをクライアントブラウザで動作させるには、いくつ
かの前提条件があります。

（注）

• Firefox：外部アプリケーション（Putty for Telnet、SSH用 FireSSHアドオンなど）を使
用します。

• Internet Explorer（IE）および Google Chrome：Telnetおよび SSHの Regeditエントリを
追加します「関連項目」を参照してください。

[アクション（Action）]
ドロップダウンリスト

アラームステータス、タイムスタンプ、およびカテゴリなど、デバイスのアラームがリス

トされます。

アラーム

デバイスモジュールと、それらの名前、タイプ、状態、およびポートがリストされます。モジュール

デバイスインターフェイスと、各インターフェイスの上位 3つのアプリケーションがリス
トされます。設定済みのVRFを表示します（ルータおよびNexusデバイスの場合のみ）。

インターフェイス

ネイバーのインデックス、ポート、デュプレックスステータス、および IPアドレスなど、
デバイスのネイバーがリストされます。このタブでは、[タイプ（Type）]列にデバイスタ
イプ（CDPや LLDPなど）も表示されます。近接デバイスが Cisco Prime Infrastructureで管
理されている場合、デバイス名にはデバイスの詳細ページへのリンクが含まれ、情報アイ

コンを使用してデバイス 360度ビューを起動できます。

ネイバー
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説明[デバイス 360度ビュー
（Device 360°View）]の機
能

デバイスのネットワークモビリティサービスプロトコル（NMSP）ステータス、都市アド
レス、およびロケーションの詳細が表示されます。

シビックロケーション

インターフェイス名、関連するWLAN、VLAN ID、IPアドレスがリストされます。ワイヤレスインターフェ

イス

WLAN名、SSID、セキュリティポリシー、およびクライアント数がリストされます。WLAN

選択したデバイスのユーザが行った最新の監査変更が 5つ表示されます。これらの変更は
次のように分類されます。

•インベントリ

•設定（Configuration）

•ソフトウェアイメージの管理

最近の変更

このタブには、特定のデバイスがメンバーになっている仮想ドメインの名前が一覧表示さ

れます。

仮想ドメイン

関連項目

• Internet Explorerと Google Chromeで Telnetと SSHを使用してデバイスに接続する

Internet Explorerと Google Chromeで Telnetと SSHを使用してデバイスに接続する

はじめる前に

Internet Explorerおよび Chromeに Telnetと SSHのブラウザプラグインがインストールされて
いることを確認します。

Internet Explorerでの Telnetクライアント機能の有効化

32ビット Internet Explorerを搭載した 64ビットWindowsオペレーティングシステムで Telnet
クライアント機能を有効にするには、次の手順を実行します。

ステップ 1 コントロールパネルで Telnetクライアントを開きます。

• [コントロールパネル]に移動します。

• [Programs and Features]をクリックします。

•左側のペインで [Windowsの機能の有効化または無効化（Turn Windows features on or off）]をクリック
します。
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• [Telnet Client]チェックボックスをオンにします。

• [OK]をクリックします。

ステップ 2 Windowsディレクトリの System32から同じディレクトリの SysWOW64に、telnet.exeの 64ビットバージョ
ンをコピーします。

ステップ 3 32ビットバージョンの Internet Explorerの次のレジストリキーを追加します。

• regedit.exeを開き、次のレジストリキーに移動します。

例：

HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\Microsoft\Internet
Explorer\MAIN\FeatureControl\FEATURE_DISABLE_TELNET_PROTOCOL

•キーをバックアップする場合は、FEATURE_DISABLE_TELNET_PROTOCOLを右クリックし、[export]
を選択します。復元が必要になった際に簡単に検索できる場所にキーを保存します。

このキーが存在していない場合は、上記で指定されているキーを追加してください。（注）

• FEATURE_DISABLE_TELNET_PROTOCOLを再び右クリックして [新規]を選択し、ドロップダウン
リストから [DWORD(32ビット)値]を選択します。

•右側のペインで、[新規の値（New Value）]を iexplore.exeに名前変更します。

• iexplore.exeの値が「0x00000000」であることを確認し、regedit.exeを終了します。

ステップ 4 System32\en-US\telnet.exe.muiファイルを SysWOW64 \ en-USフォルダにコピーします。

SSHの有効化

Internet Explorerで SSHセッションを開始するには、次の手順を実行します。

ステップ 1 以下の内容を含む ssh.regというファイルを作成します。

例：

REGEDIT4
[HKEY_CLASSES_ROOT\ssh]
@="URL:ssh Protocol"
"URL Protocol"=""
[HKEY_CLASSES_ROOT\ssh\shell]
[HKEY_CLASSES_ROOT\ssh\shell\open]
[HKEY_CLASSES_ROOT\ssh\shell\open\command]
@="\"C:\\Program Files\\putty\\putty.exe\" \"%1\""

ステップ 2 このファイルを実行してWindowsレジストリに情報を追加します。

Internet Explorerでの Telnetクライアント機能の有効化と SSHの有効化を実行した場合は、その変
更内容が Google Chromeにも反映されます。

（注）
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関連トピック

[デバイス360度ビュー（Device 360° View）]からのデバイス詳細の取得（1153ページ）

[ユーザ360度ビュー（User 360° View）]からのユーザ詳細の取得

[User 360°View]には、エンドユーザに関する以下の詳細情報が表示されます。

•エンドユーザのネットワーク接続とアソシエーション
•認証と認可
•ユーザのネットワーク接続に関連するネットワークデバイスの潜在的な問題
•アプリケーション関連の問題
•広範囲のネットワークにおけるその他の問題

ユーザの 360°ビューにアクセスするには、次の手順を実行します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [クライアントおよびユーザ（Clients
and Users）]を選択します。

ステップ 2 [ユーザ名（User Name）]列の下のユーザ名の横にある展開アイコンをクリックします。[ユーザ 360度
ビュー（User 360°View）]を表示できます。

次の図に [ユーザ 360度ビュー（User 360° View）]の例を示します。
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図 33 : [ユーザ 360度ビュー（User 360° View）]の例

表 90 : [User 360°View]の機能

説明[ユーザ 360度ビュー（User
360°View）]の機能

エンドユーザに関する重要な情報を表示します。ユーザ情報

エンドポイント情報を表示します。この機能を使用するには、ISEサーバと統合する必
要があります。

エンドポイント（Endpoint）

ネットワーク接続情報を表示します。

•ネットワークデバイス（アクセススイッチまたはAP+コントローラ）：デバイス
に関連するアクティブアラームの発生と重大度を視覚的に表示します。

•接続ポート：ポートに関連するアクティブアラームの発生と重大度を視覚的に表
示します。

接続先
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説明[ユーザ 360度ビュー（User
360°View）]の機能

ネットワークセッション情報を表示します。

•ロケーションは Prime Infrastructure階層での位置です。
•認証プロファイル：認証に関連するエラーの発生を視覚的に表示します。この機能
を使用するには、ISEサーバと統合する必要があります。

•エンドポイントのコンプライアンスステータス。この機能を使用するには、ISE
サーバと統合する必要があります。

•セッションの開始時刻と終了時刻

LocationSession

ネットワークセッションに関連するアラームと統計情報のリストを表示するには、[ア
ラーム（Alarms）]タブをクリックします。

アラーム

ネットワークセッションに関連するアプリケーションと統計情報のリストを表示する

には、[アプリケーション（Applications）]タブをクリックします。セッション情報
（Netflow/NAMデータ、保証ライセンス）が使用可能である必要があります。

アプリケーション

[ルータ360度ビュー（Router 360° View）]からの VRF詳細の取得

ルータの 360度ビューには、次のルーティングプロトコルの VRFの詳細が表示されます。

• BGPルーティング
• BGPネイバー
• EIGRPルーティング
• EIGRPネイバー

ルータの 360度ビューを使用して VRF詳細を表示するには、次の手順を実行します。

ステップ 1 [インベントリデバイス管理（Inventory Device Management）]> [ネットワークデバイス（Network Devices）]
を選択します。

ステップ 2 [デバイスグループ（Device Groups）]ペインで [デバイスタイプ（Device Type）] > [ルータ（Routers）]
を選択します。

ステップ 3 詳細を表示するルータを選択します。

ルータの詳細が右側のペインに表形式で表示されます。

ステップ 4 ルータの IPアドレスの横にある情報アイコンをクリックします。

ステップ 5 ルータの 360度ビューで、[アクション（Actions）] > [ルーティングテーブル情報（Routing Table Info）]
を選択します。

ステップ 6 [VRFの選択（Select a VRF）]ドロップダウンリストから VRFを選択し、ルーティングの詳細を表示する
プロトコルを選択します。
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検索方法

Cisco Prime Infrastructureには次の検索方法が用意されています。

•アプリケーション検索：「アプリケーション検索機能の使用」を参照してください。
•詳細検索：「アプリケーション検索機能の使用」を参照してください。
•保存した検索：「保存した検索の使用」を参照してください。

検索オプションには、Cisco Prime Infrastructure内のどのページからもアクセスできます。

アプリケーション検索機能の使用

Prime Infrastructure内ですばやくデータを検索するために、任意のテキスト文字列を入力でき
ます。たとえば、クライアントを検索する場合は、IPアドレスやユーザ名の一部またはすべて
を入力できます。

ステップ 1 画面右下の [Search]アイコンをクリックします。

ステップ 2 [検索（Search）]テキストボックスで、検索文字列を入力し、[検索（Search）]Prime Infrastructureをクリッ
クします。

[アプリケーション検索]テキストボックスに複数の文字列を入力すると、指定されたすべてのキーワード
に一致するすべての結果が返されます。管理対象デバイス、クライアント、アラーム、設定アーカイブ、

変更監査、およびマップをアプリケーションとは別に検索することもできます。

検索テキストに特殊文字が含まれている場合、検索結果は正確に返されません。検索テキスト

ボックスにプレーンテキストを入力すると、特殊文字を含む結果を含むすべての関連結果が返さ

れます。

（注）

ステップ 3 [リストの表示（View List）]をクリックして、[モニタ（Monitor）]ページまたは [設定（Configuration）]
ページから一致するデバイスを表示します。

詳細検索機能の使用

ステップ 1 画面右下の [Search]アイコンをクリックします。

ステップ 2 [検索（Search）]プルダウンメニューから、[高度な検索（Advanced Search）]を選択します。

ステップ 3 [高度な検索（Advanced Search）]ダイアログボックスで、[検索カテゴリ（SearchCategory）]ドロップダウ
ンリストからカテゴリを選択します。

ステップ 4 検索に適用できるすべてのフィルタまたはパラメータを選択します。

検索パラメータは、選択したカテゴリによって異なります。（注）

ステップ 5 検索を保存するには、[検索の保存（Save Search）]チェックボックスを選択して、テキストボックスに検
索の一意の名前を入力し、[実行（Go）]をクリックします。

検索結果ページに表示する情報を指定できます。（注）
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検索カテゴリは以下のとおりです。

• [アクセスポイント（Access Points）]：「アクセスポイントの検索」を参照してください。

• [アラーム（Alarms）]：「アラームの検索」を参照してください。

• [クライアント（Clients）]：「アラームの検索」を参照してください。

• [監査の変更（Change Audit）]：次を参照してください。監査変更の詳細検索（1169ページ）

• [チョークポイント（Chokepoints）]：「チョークポイントの検索」を参照してください。

• [設定バージョン（Configuration Versions）]：「設定バージョンの検索」を参照してください。

• [コントローラライセンス（Controller Licenses）]：「コントローラライセンスの検索」を参照してく
ださい。

• [コントローラ（Controllers）]：「コントローラの検索」を参照してください。

• [デバイスタイプ（Device Type）]：「デバイスタイプの検索」を参照してください。

• [イベント（Events）]：「イベントの検索」を参照してください。

• [インターフェイス（Interferers）]：「干渉源の検索」を参照してください。

• [ジョブ（Jobs）]：「ジョブの検索」を参照してください。

• [マップ（Maps）]：「マップの検索」を参照してください。

• [不正クライアント（Rogue Client）]：「不正クライアントの検索」を参照してください。

• [孤立クライアント（Shunned Client）]：「回避クライアントの検索」を参照してください。

• [スイッチ（Switches）]：「スイッチの検索」を参照してください。

• [タグ（Tags）]：「タグの検索」を参照してください。

• [Wi-Fi TDOAレシーバ（Wi-Fi TDOA Receivers）]：Wi-Fi TDOAレシーバの検索」を参照してくださ
い。

アラームの検索

アラームの高度な検索を実行する際に、次のパラメータを設定できます。

表 91 :アラーム検索フィールド

オプションフィールド

[すべての重大度（All Severities）]、[CriticalMajor]、[メジャー（Major）]、[マイナー
（Minor）]、[警告（Warning）]、または [クリア（Clear）]を選択します。

重大度（Severity）
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オプションフィールド

[すべてのタイプ（All Types）]、[システム（System）]、[アクセスポイント（Access
Points）]、[コントローラ（Controllers）]、[カバレッジホール（CoverageHole）]、[設定監
査（Config Audit）]、[モビリティサービス（Mobility Service）]、[コンテキスト認識型通
知（Context Aware Notifications）]、[SEにより検出された干渉（SEDetected Interferers）]、
[メッシュリンク（Mesh Links）]、[不正AP（Rogue AP）]、[アドホック不正（Adhoc
Rogue）]、[セキュリティ（Security）]、[パフォーマンス（Performance）]、[アプリケー
ションパフォーマンス（Application Performance）]、[ルータ（Routers）]、[スイッチとハ
ブ（Switches andHubs）]または [Ciscoインターフェイスおよびモジュール（Cisco Interfaces
and Modules）]を選択します。

[アラームカテゴリ（Alarm
Category）]

ドロップダウンリストを使用し、条件を選択します。また、このドロップダウンリスト

に入力して、条件を入力することもできます。

アラームカテゴリを選択した場合は、このドロップダウンリストには、そのカ

テゴリで使用可能な条件が含まれています。

（注）

条件

[随時（Any Time）]から [過去 7日（Last 7 days）]までの時間増分を選択します。デフォ
ルトは [随時（Any Time）]です。

[期間（Time Period）]

承認済み状態または未承認状態のアラームを検索するには、このチェックボックスを選択

します。このチェックボックスを選択しない場合、承認済み状態は検索基準の考慮に入れ

られません。

[承認済み状態
（Acknowledged State）]

割り当て済み状態または未割り当て状態のアラームを検索するか、所有者名によってア

ラームを検索するには、このチェックボックスを選択します。このチェックボックスを選

択しない場合は、割り当て済み状態は検索基準に含まれません。

[Assigned State] > [Owner Name]を選択する場合は、使用可能なテキストボック
スに所有者名を入力します。

（注）

[割り当て済み状態
（Assigned State）]

ジョブの検索

ジョブの高度な検索を実行する際に、次のパラメータを設定できます（表 58-5を参照）。

表 92 :ジョブの検索フィールド

オプションフィールド

検索するジョブの名前を入力します。ジョブ名（Job Name）

検索するジョブのタイプを入力します。ジョブタイプ（Job Type）

[すべてのステータス（All Status）]、[電源（Power）]、ま
たは [スケジュール済み（Scheduled）]を選択します。

ジョブのステータス（JobStatus）
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[ジョブ名（Job Name）]と [ジョブタイプ（Job Type）]テキストボックスでは、ワイルドカー
ド（*、?など）を使用して検索を絞り込んだり、検索範囲を広げたりすることができます。

（注）

アクセスポイントの検索

アクセスポイントの高度な検索を実行する際に、次のパラメータを設定できます（次の表を参

照）。

表 93 :アクセスポイントの検索フィールド

オプションフィールド

[すべてのAP（AllAPs）]、[基礎無線MAC（BaseRadioMAC）]、[イーサネットMAC
（EthernetMAC）]、[AP名（APName）]、[APモデル（APModel）]、[APロケーショ
ン（AP Location）]、[IPアドレス（IP Address）]、[デバイス名（Device Name）]、
[コントローラIP（Controller IP）]、[すべての関連付けられていないAP（All
Unassociated APs）]、[床面積（Floor Area）]、[屋外区域（Outdoor Area）]、[未割り
当てAP（Unassigned APs）]、または [アラーム（Alarms）]を選択します。

検索パラメータは、選択したカテゴリによって変わることがあります。適

用可能な場合は、[検索条件（SearchBy）]カテゴリの特定に役立つよう、
追加のパラメータまたはフィルタ情報を入力します。たとえば、[床面積
（FloorArea）]を選択した場合は、キャンパスとビルディングも特定する
必要があります。または、[アラーム（Alarms）]を選択した場合は、ア
ラームの重大度に基づいてアクセスポイントを検索できます。

（注）

検索方法（Search By）

[すべてのタイプ（All Types）]、[LWAPP]、または [自律（Autonomous）]を選択し
ます。

APタイプ（AP Type）

[すべてのモード（All Modes）]、[ローカル（Local）]、[モニタ（Monitor）]、
[FlexConnect]、[不正検出（Rogue Detector）]、[スニファ（Sniffer）]、[ブリッジ
（Bridge）]、または [SE接続（SE-Connect）]を選択します。

AP Mode

[すべての無線（All Radios）]、[802.11a]、または [802.11b/g]を選択します。Radio Type

802.11nがサポートされるアクセスポイントを検索するには、このチェックボック
スを選択します。

802.11nサポート（802.11n
Support）

Office Extendアクセスポイントを検索するには、このチェックボックスを選択しま
す。

OfficeExtend APが有効
（OfficeExtend AP Enabled）

CleanAirをサポートするアクセスポイントを検索するには、このチェックボックス
を選択します。

CleanAirサポート（CleanAir
Support）

CleanAirがサポートされ、有効になっているアクセスポイントを検索するには、こ
のチェックボックスを選択します。

CleanAirが有効（CleanAir
Enabled）
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オプションフィールド

検索結果ページに表示するレコードの数を設定します。ページあたりの項目数（Itemsper
page）

コントローラライセンスの検索

コントローラライセンスの高度な検索を実行する際に、次のパラメータを設定できます。

表 94 :コントローラライセンスの検索フィールド

オプションフィールド

ライセンス検索に関連付けられたコントローラ名を入力します。コントローラ名（Controller Name）

ライセンス階層に応じて、[すべて（All）]、[プラス（Plus）]、[基本（Base）]
から選択します。

機能名（Feature Name）

[すべて（All）]、[評価（Evaluation）]、[拡張（Extension）]、[猶予期間（Grace
Period）]、または [無期限（Permanent）]を選択します。

タイプ（Type）

このドロップダウンリストからライセンスの使用パーセンテージを選択しま

す。0～ 100の範囲のパーセント値を使用します。
% Used or Greater

検索結果ページに表示するレコードの数を設定します。ページあたりの項目数（Items per page）

コントローラの検索

コントローラの高度な検索を実行する際に、次のパラメータを設定できます。

表 95 :コントローラの検索フィールド

オプションフィールド

[すべてのコントローラ（All Controllers）]、[IPアドレス（IP Address）]、および
[コントローラ名（Controller Name）]を選択します。

検索パラメータは、選択したカテゴリによって変わることがあります。

適用可能な場合は、[検索条件（Search By）]カテゴリの特定に役立つ
よう、追加のパラメータまたはフィルタ情報を入力します。

（注）

Search for controller by

このテキストボックスは、[コントローラの検索条件（Search for controller by）]
ドロップダウンリストから [IPアドレス（IP Address）]を選択した場合のみ表示
されます。

コントローラ IPアドレスの入力
（Enter Controller IP Address）

このテキストボックスは、[コントローラの検索条件（Search for controller by）]
ドロップダウンリストから [コントローラ名（ControllerName）]を選択した場合
のみ表示されます。

コントローラ名の入力（Enter
Controller Name）
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オプションフィールド

ドロップダウンリストから、次のいずれかを選択します。

• All Status
• [不一致（Mismatch）]：最新の監査で、CiscoPrime Infrastructureとコントロー
ラ間の設定の相違が検出された。

• [Identical]：最新の監査で、設定の相違は検出されなかった。
• [使用不可（Not Available）]：監査ステータスは使用できない。

監査ステータス（Audit Status）

検索結果ページに表示するレコードの数を設定します。ページあたりの項目数（Items per
page）

スイッチの検索

スイッチの高度な検索を実行する際に、次のパラメータを設定できます。

表 96 :スイッチの検索フィールド

オプションフィールド

[すべてのスイッチ（All Switches）]、[IPアドレス（IPAddress）]、または [スイッ
チ名（SwitchName）]を選択します。ワイルドカード（*）を使用できます。たと
えば、[IPアドレス（IP Address）]を選択して 172*と入力すると、Cisco Prime
Infrastructureは IPアドレスが 172で始まるすべてのスイッチを返します。

スイッチの検索条件（Search for
Switches by）

検索結果ページに表示するレコードの数を設定します。Items per page

クライアントの検索

クライアントの高度な検索を実行する際に、次のパラメータを設定できます（表 58-10を参
照）。

表 97 :クライアントの検索フィールド

オプションフィールド

[すべて（All）]、[ワイヤレスクライアント（Wireless
Clients）]、または [有線クライアント（Wired Clients）]
を選択します。

[メディアタイプ（Media Type）]

[メディアタイプ（Media Type）]リストから [ワイヤレス
クライアント（Wireless Clients）]を選択した場合は、[す
べて（All）]、[Lightweight]、または [自律型クライアント
（Autonomous Clients）]を選択します。

[ワイヤレスタイプ（Wireless Type）]
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オプションフィールド

[すべてのクライアント（All Clients）]、[除外されたすべ
てのクライアント（All Excluded Clients）]、[すべての有
線クライアント（AllWiredClients）]、[すべてのログイン
ゲスト（All Logged in Guests）]、[IPアドレス（IP
Address）]、[ユーザ名（User Name）]、[MACアドレス
（MACAddress）]、[アセット名（AssetName）]、[アセッ
トカテゴリ（AssetCategory）]、[アセットグループ（Asset
Group）]、[AP名（AP Name）]、[コントローラ名
（ControllerName）]、[コントローラIP（Controller IP）]、
[MSE IP]、[床面積（Floor Area）]、[屋外区域（Outdoor
Area）]、[スイッチ名（Switch Name）]、または [スイッ
チタイプ（Switch Type）]を選択します。

検索パラメータは、選択したカテゴリによって

変わることがあります。適用可能な場合は、[検
索条件（Search By）]カテゴリの特定に役立つ
よう、追加のパラメータまたはフィルタ情報を

入力します。たとえば、[IPアドレス（IP
address）]を選択した場合は、この検索の特定
の IPアドレスを入力する必要があります。

（注）

検索方法（Search By）

[Prime Infrastructure]または [MSEs]を選択します。

[Cisco Prime Infrastructureにより検出されたクライアント
（Clients detected by Cisco Prime Infrastructure）]：Cisco
Prime Infrastructureデータベースに保存されたクライアン
ト。

[Clients detected by MSE]：コントローラと直接通信する
MSEで Context Aware Serviceによって検索されるクライ
アント。

[クライアントの検出元（Clients Detected By）]

[すべての状態（All States）]、[アイドル（Idle）]、[認証
（Authenticated）]、[関連付けられました（Associated）]、
[プローブ中（Probing）]、または [除外（Excluded）]を選
択します。

[クライアント状態（Client States）]

デバイスがクリーンであるかどうかを確認するには、[す
べて（All）]、[不明（Unknown）]、[合格（Passed）]、[失
敗（Failed）]を選択します。

[ポスチャステータス（Posture Status）]

特定の無線帯域を示すには、このチェックボックスを選

択します。ドロップダウンリストから [5GHz]または [2.4
GHz]を選択します。

[無線帯域による制限（Restrict By Radio Band）]
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オプションフィールド

特定のプロトコルを示すには、このチェックボックスを

選択します。ドロップダウンリストから [802.11a]、
[802.11b]、[802.11g]、[802.11n]、または [モバイル
（Mobile）]を選択します。

[プロトコルによる制限（Restrict By Protocol）]

このチェックボックスを選択して、ドロップダウンリス

トから適切な SSIDを選択します。
SSID

選択したプロファイルに関連するすべてのクライアント

をリストするには、このチェックボックスを選択します。

チェックボックスの選択後に、ドロップダウン

リストから適切なプロファイルを選択します。

（注）

プロファイル（Profile）

Cisco Client Extensionsとの互換性があるクライアントを
検索するには、このチェックボックスを選択します。

チェックボックスの選択後に、ドロップダウン

リストから、適切なバージョンとして [すべて
のバージョン（All Versions）]または [サポート
対象外（Not Supported）]を選択します。

（注）

[CCX互換（CCX Compatible）]

エンドツーエンドの互換性のあるクライアントを検索す

るには、このチェックボックスを選択します。

チェックボックスの選択後に、ドロップダウン

リストから、適切なバージョンとして [すべて
のバージョン（All Versions）]または [サポート
対象外（Not Supported）]を選択します。

（注）

[E2E互換（E2E Compatible）]

特定のネットワークアドミッションコントロール

（NAC）ステートによって識別されたクライアントを検
索するには、このチェックボックスを選択します。

チェックボックスの選択後に、ドロップダウン

リストから [隔離（Quarantine）]、[アクセス
（Access）]、[無効（Invalid）]、および [該当な
し（Not Applicable）]のうち適切なステートを
選択します。

（注）

[NAC状態（NAC State）]

ネットワークに存在しないが、Cisco Prime Infrastructure
に履歴レコードが保持されているクライアントを含める

には、このチェックボックスを選択します。

[関連付けなしを含む（Include Disassociated）]

検索結果ページに表示するレコードの数を設定します。[ページあたりの項目数（Items per page）]
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チョークポイントの検索

チョークポイントの高度な検索を実行する際に、次のパラメータを設定できます。

表 98 :チョークポイントの検索フィールド

オプションフィールド

[MACアドレス（MAC address）]または [チョークポイント名（Chokepoint Name）]を選択し
ます。

検索パラメータは、選択したカテゴリによって変わることがあります。適用可能な

場合は、[検索条件（Search By）]カテゴリの特定に役立つよう、追加のパラメータ
またはフィルタ情報を入力します。たとえば、[MACaddress]を選択した場合は、こ
の検索の特定のMACアドレスを入力する必要があります。

（注）

検索方法（SearchBy）

監査変更の詳細検索

監査変更の詳細な検索を実行する際に、次のパラメータを設定できます。

表 99 :監査変更のフィールド検索

オプションフィールド

検索する監査コンポーネントの名前を入力します。[監査コンポーネント（AuditComponent）]

検索する監査説明の名前を入力します。[監査の説明（Audit Description）]

検索する IPアドレスの名前を入力します。[IPアドレス（IP Address）]

検索するユーザ名を入力します。[ユーザ名（User Name）]

イベントの検索

イベントの高度な検索を実行する際に、次のパラメータを設定できます。

表 100 :イベントの検索フィールド

オプションフィールド

[すべての重大度（All Severities）]、[クリティカル（Critical）]、[メジャー（Major）]、
[マイナー（Minor）]、[警告（Warning）]、[クリア（Clear）]、または色分け

Severity
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オプションフィールド

[すべてのタイプ（All Types）]、[アクセスポイント（Access Points）]、[コントローラ
（Controller）]、[セキュリティ（Security）]、[カバレッジホール（CoverageHole）]、[不
正AP（Rogue AP）]、[アドホック不正（Adhoc Rogue）]、[干渉（Interference）]、[メッ
シュリンク（MeshLinks）]、[クライアント（Client）]、[モビリティサービス（Mobility
Service）]、[モビリティサービス（Mobility Service）]、[ロケーション通知（Location
Notifications）]、[再カバレッジホール（re CoverageHole）]、または [Prime Infrastructure]
を選択します。

[イベントカテゴリ（Event
Category）]

ドロップダウンリストを使用し、条件を選択します。また、このドロップダウンリス

トに入力して、条件を入力することもできます。

イベントカテゴリを選択した場合は、このドロップダウンリストには、その

カテゴリで使用可能な条件が含まれています。

（注）

条件

検索結果ページに表示するレコードの数を設定します。[すべてのイベントを検索
（Search All Events）]

干渉源の検索

アクセスポイントで検出された干渉源の高度な検索を実行する際に、次のパラメータを設定で

きます。

表 101 : SEによって検出された干渉源の検索フィールド

オプションフィールド

[すべての干渉源（All Interferers）]、[干渉源ID（Interferer ID）]、[干渉源カテゴ
リ（Interferer Category）]、[干渉源タイプ（Interferer Type）]、[影響を受けるチャ
ネル（Affected Channel）]、[影響を受けるAP（Affected AP）]、[重要度
（Severity）]、[電源（Power）]、または [デューティサイクル（Duty Cycle）]を
選択します。

検索パラメータは、選択したカテゴリによって変わることがあります。

適用可能な場合は、[検索条件（Search By）]カテゴリの特定に役立つ
よう、追加のパラメータまたはフィルタ情報を入力します。

（注）

検索方法（Search By）

[すべての Spectrum Expert（All Spectrum Experts）]を選択するか、ドロップダウ
ンリストから特定の Spectrum Expertを選択します。

検出条件（Detected By）

干渉検出の時間範囲を選択します。時間範囲は、5分～ 24時間または [すべての
履歴（All History）]です。

過去(時間内)に検出されたもの
（Detected within the last）

ドロップダウンリストから、[すべて（All）]、[アクティブ（Active）]、または
[非アクティブ（Inactive）]を選択します。

Interferer Status

無線帯域またはチャネルによる検索を設定します。Restrict by Radio Bands/Channels
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オプションフィールド

検索結果ページに表示するレコードの数を設定します。ページあたりの項目数（Items per
page）

Wi-Fi TDOAレシーバの検索

Wi-Fi TDOA受信機の高度な検索を実行する際に、次のパラメータを設定できます。

表 102 : Wi-Fi TDOA受信機検索フィールド

オプションフィールド

[MACアドレス（MACAddress）]または [Wi-Fi TDOA受信機名（Wi-Fi TDOAReceiversName）]
を選択します。

検索パラメータは、選択したカテゴリによって変わることがあります。適用可能な

場合は、[Search By]カテゴリの特定に役立つよう、追加のパラメータまたはフィル
タ情報を入力します。

（注）

検索方法（SearchBy）

マップの検索

マップの高度な検索を実行する際に、次のパラメータを設定できます。

表 103 :マップの検索フィールド

オプションフィールド

[すべてのマップ（All Maps）]、[キャンパス（Campuses）]、[ビルディング
（Buildings）]、[床面積（FloorAreas）]、または [屋外区域（OutdoorAreas）]
を選択します。

検索対象（Search For）

マップ名で検索します。テキストボックスにマップ名を入力します。マップ名（Map Name）

検索結果ページに表示するレコードの数を設定します。ページあたりの項目数（Items per page）

不正クライアントの検索

不正クライアントの高度な検索を実行する際に、次のパラメータを設定できます。

表 104 :不正クライアントの検索フィールド

オプションフィールド

[すべての不正クライアント（All Rogue Clients）]、[MACアドレス（MAC Address）]、[コント
ローラ（Controller）]、[MSE]、[床面積（Floor Area）]、または [屋外区域（Outdoor Area）]を
選択します。

Search for clients by
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オプションフィールド

[MSE（MSEs）]または [Prime Infrastructureコントローラ（Prime Infrastructure Controllers）]を
選択します。

検索場所（Search In）

チェックボックスをオンにし、ドロップダウンリストから [アラート（Alert）]、[包含
（Contained）]、または [脅威（Threat）]を選択して、検索条件にステータスを含めます。

Status

回避クライアントの検索

有線ネットワーク上の Cisco IPSセンサーが不審なクライアントまたは脅威的なクライアント
を検出した場合は、そのクライアントを回避するようにコントローラに警告します。

（注）

回避クライアントの高度な検索を実行する際に、次のパラメータを設定できます。

表 105 :回避クライアントの検索フィールド

オプションフィールド

[すべての回避クライアント（All ShunnedClients）]、[コントローラ（Controller）]、または [IP
アドレス（IP Address）]を選択します。

検索パラメータは、選択したカテゴリによって変わることがあります。適用可能な

場合は、[Search By]カテゴリの特定に役立つよう、追加のパラメータまたはフィル
タ情報を入力します。

（注）

検索方法（SearchBy）

タグの検索

タグの高度な検索を実行する際に、次のパラメータを設定できます。

表 106 :タグの検索フィールド

オプションフィールド

[すべてのタグ（All Tags）]、[アセット名（Asset Name）]、[アセットカテゴリ（Asset
Category）]、[アセットグループ（Asset Group）]、[MACアドレス（MAC Address）]、
[コントローラ（Controller）]、

[MSE]、[床面積（Floor Area）]、または [屋外区域（Outdoor Area）]を選択します。

検索パラメータは、選択したカテゴリによって変わることがあります。適用可

能な場合は、[検索条件（SearchBy）]カテゴリの特定に役立つよう、追加のパ
ラメータまたはフィルタ情報を入力します。

（注）

Search for tags by

[MSE（MSEs）]または [Prime Infrastructureコントローラ（Prime InfrastructureControllers）]
を選択します。

検索場所（Search In）
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オプションフィールド

時間増分を 5分～ 24時間の間で選択します。デフォルトは 15分です。Last detected within

このチェックボックスを選択して、[Aeroscout]、[G2]、[PanGo]、または [WhereNet]を選
択します。

タグベンダー（TagVendor）

適宜にタグを検索するには、[テレメトリタグのみ（Telemetry Tags only）]チェックボッ
クスを選択します。

Telemetry Tags only

検索結果ページに表示するレコードの数を設定します。Items per page

デバイスタイプの検索

デバイスタイプの高度な検索を実行する際に、次のパラメータを設定できます。

表 107 :デバイスタイプの検索フィールド

オプションフィールド

[すべてのスイッチとハブ（All Switches and Hubs）]、[ワイヤレスコントローラ（Wireless
Controller）]、[ユニファイドAP（Unified AP）]、[自律AP（Autonomous AP）]、[管理対象外AP
（Unmanaged AP）]、または [ルータ（Routers）]を選択します。

Select Device Type

[Select Device Type]フィールドで選択したデバイスの IPアドレスを入力します。Enter Device IP

設定バージョンの検索

設定バージョンの高度な検索を実行する際に、次のパラメータを設定できます。

表 108 :設定バージョン検索フィールド

オプションフィールド

タグ名を入力します。タグを入力（EnterTag）

保存した検索の使用

Saved Searchは、現在のパーティションのみに適用されます。（注）

以前に保存した検索にアクセスして実行するには、次の手順に従います。

ステップ 1 [アプリケーション検索（Application Search）]ボックスのアイコンをクリックし、[保存した検索（Saved
Search）]をクリックします。
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ステップ 2 [カテゴリの検索（Search Category）]ドロップダウンリストからカテゴリを選択し、[保存した検索のリス
ト（Saved Search List）]ドロップダウンリストから保存されている検索を選択します。

ステップ 3 必要に応じて、保存されている検索の現在のパラメータを変更し、[Go]をクリックします。
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付録 B
アイコンと状態の参照

ここでは、次の内容について説明します。

•デバイスの到達可能性状態と管理状態（1175ページ）
•ポートまたはインターフェイスの状態（1177ページ）
•リンクの有用性状態（1179ページ）
•リンクの特徴（1179ページ）
•機器の動作状態（シャーシビュー）（1180ページ）
•アラーム重大度アイコン（1181ページ）
•デバイスタイプのアイコン（1181ページ）

デバイスの到達可能性状態と管理状態
デバイスの到達可能性状態：Prime Infrastructureが設定されたすべてのプロトコルを使用して
デバイスと通信できるかどうかを表します。

表 109 :デバイスの到達可能性状態

トラブルシューティング説明デバイスの

到達可能性

状態

アイコ

ン

—Prime Infrastructure
は、SNMPを使用し
てデバイスに、また

は ICMPを使用して
NCS2Kデバイスにア
クセスすることがで

きます。

到達可能
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ICMP pingは成功しますが、SNMP通信が失敗
する原因すべてをチェックします。デバイス

SNMPクレデンシャルがデバイスと Prime
Infrastructureの両方で同じであること、SNMP
がデバイス上で有効になっているかどうか、ま

たはトランスポートネットワークが設定ミスな

どの理由で SNMPパケットをドロップしていな
いかどうかをチェックします。

Prime Infrastructure
は、pingを使用して
デバイスに到達でき

ますが、SNMP経由
では到達できませ

ん。

ping到達可
能

物理デバイスが動作中でネットワークに接続さ

れていることを確認します。

Prime Infrastructure
は、pingを使用して
デバイスに到達でき

ません。

到達不能

デバイスをチェックします。Prime Infrastructure
は、デバイスに接続

できません。

不明

デバイスの管理状態：デバイスの設定状態を表します（たとえば、デバイスが pingによって
到達できないためにダウンしている場合や、管理者が手動でデバイスをシャットダウンした場

合などです）。

表 110 :デバイスの管理状態

トラブルシューティング説明デバイスの管

理状態

該当なし。Prime Infrastructureは、
デバイスを積極的にモ

ニタしています。

管理対象

デバイスを管理対象状態に移行するには、デバイスの

メンテナンス状態の切り替え（54ページ）を参照し
てください。

Prime Infrastructureは、
デバイスの到達可能性

をチェックしています

が、トラップ、syslog、
または TL1メッセージ
を処理していません。

メンテナンス
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[ネットワークデバイス（NetworkDevices）]テーブル
で、デバイスを特定し、[最新のインベントリ収集ス
テータス（Last Inventory Collection Status）]列でデー
タの横にある [i]アイコンをクリックします。ポップ
アップウィンドウに、詳細とトラブルシューティン

グのヒントが表示されます。収集問題の一般的な原因

は次のとおりです。

•デバイスSNMPクレデンシャルが間違っている。
• Prime Infrastructure展開がライセンスで許可され
ているデバイスの数を上回っている。

•デバイスがスイッチパストレース専用になって
いる。

デバイスタイプがサポートされていない場合は、そ

の [デバイスタイプ（Device Type）]が [不明
（Unknown）]になります。そのデバイスタイプのサ
ポートが Cisco.comで提供されているかをチェックす
るには、[管理（Administration）] > [ライセンスおよ
びソフトウェアアップデート（Licenses and Software
Updates）] > [ソフトウェアアップデート（Software
Update）]を選択してから、[更新の確認（Check for
Updates）]をクリックします。

Prime Infrastructureは、
デバイスをモニタして

いません。

管理対象外

デバイスをチェックします。Prime Infrastructureは、
デバイスに接続できま

せん。

不明

ポートまたはインターフェイスの状態
ポートまたはインターフェイスのプライマリ状態：管理者と運用状態を組み合わせることで

ポートまたはインターフェイスの最も重要な状態情報を伝えます。[多層トレース（Multilayer
Trace）]には、ポートのプライマリ状態またはアラーム状態が表示されます。[シャーシビュー
（ChassisView）]の場合は、要素が状態変化を示す色の変化をサポートしていない場合でも、
生成されたアラームから状態変更情報を取得できます。

ポート/インターフェイスにアラームが関連付けられている場合、アラームアイコンが表示さ
れ、ポートアイコンは表示されません。このアラームは、ポートがテスト中または管理ダウン

状態でない場合にのみ表示されます。

（注）
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動作状態管理ステー

タス

アイコンポートまたは

インターフェ

イスのプライ

マリ状態

不明不明不明

ダウンアップダウン

—テストテスト

—管理上ダウ

ン

管理上ダウン

アップUpUp

自動アップアップ自動アップ

ポートまたはインターフェイスの管理状態：ポートまたはインターフェイスの設定状態を表し

ます（たとえば、管理者が手動でポートをシャットダウンした場合など）。

説明アイコンポートまたはイ

ンターフェイス

の管理状態

ポートまたはインターフェイスの管理状態は不明です。デバイス

からの応答（または不十分な応答）はありません。

不明

ポートまたはインターフェイスは管理者によって手動でシャット

ダウンされました。

管理上ダウン

ポートまたはインターフェイスは管理者によって有効にされてい

ます。

アップ

ポートまたはインターフェイスは管理者によってテストされてい

ます。

テスト

ポートまたはインターフェイスの動作状態：ポートまたはインターフェイスの実行状態と、そ

れが適切に動作しているかどうかを伝えます。

説明アイコンポートまたは

インターフェ

イスの動作状

態

ポートまたはインターフェイスの動作状態は不明です。デバイス

からの応答（または不十分な応答）はありません。

不明

ポートまたはインターフェイスは正しく動作していません。ダウン
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ポートまたはインターフェイスがデータを送受信しています。アップ

ポートまたはインターフェイスがデータを送受信しています（特

定のデバイスのみがこの状態をサポートしています。他のデバイ

スは [アップ（Up）]を使用します）。

自動アップ

リンクの有用性状態

アイコンサービスアビ

リティ状態

リンクは意図的に管理者によってシャットダウンされました。管理上ダウン

リンクがダウンしています（ただしダウンは不適切な状態）。

説明

ダウン

リンクはアップの状態で、トラフィックがリンクを通過していま

す。

アップ

リンクがまだ検出されていないか、またはステータスが取得でき

ません。

[取得不可
（Unavailable）]

リンクの要求、リソース、またはリソース状態に不一致がありま

す。例：

•リンクが、一部のサービスリソースをアクティブ化し、他の
サービスリソースを非アクティブにする要求を処理してい

る。

•リンクにいくつかのアクティブリソースといくつかの非アク
ティブリソースがある。

•アップしているリンクリソースとダウンしているリンクリ
ソースがある。

•リンクのリソースのいずれかの状態が不明である。

Partial

リンクの特徴
以下の表では、Prime Infrastructureの [トポロジマップ（Topology Map）]ビューでデバイス間
の接続を表すために使用されるさまざまなタイプのリンクについて説明します。

説明リンクタイプ
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[実線（SolidLine）]：2つのデバイス間のリン
クなど、物理リンク、トポロジリンク、また

はサービスリンクを示します。

[破線（Dashed Line）]：EVC、VPLSサービス
インスタンス、またはVPNコンポーネントな
ど、要素間の関連性またはビジネスリンクを

示します。

機器の動作状態（シャーシビュー）
機器の動作状態はネットワーク要素の実行状態を表しています。

説明アイコン機器の動作状態

機器が正常に動作しています。（なし）サービス中（In Service）

（Cisco NCS 2000およびCisco ONSデバイスの
み）機器は設定されていますが、シャーシには

物理的に存在していません。

事前プロビジョニング済み

機器は正常に動作していません。失敗/無効/ダウン/休止中/メ
ンテナンス中のため休止中

機器の動作状態は不明です。デバイスからの応

答はありません（または不十分な応答）。

不明
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アラーム重大度アイコン
次の表に、WebGUIのさまざまな部分に表示されるアイコンのアラームの色とその重大度を示
します。

カラー説明重大度ア

イコン

赤クリティカルア

ラーム

オレンジメジャーアラーム

黄マイナーアラーム

ライトブルー警告アラーム

緑アラームはクリア

済み。正常、OK

青情報アラーム

暗い青色不確定アラーム

デバイスタイプのアイコン
次の表では、Prime Infrastructureの [トポロジ（Topology）]ビューと [マルチレイヤトレース
（Multi-layer Trace）]ビューでさまざまなデバイスタイプを表すために使用されるアイコンを
定義します。

定義アイコン

スイッチ（Switch）

ルータ（Router）
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定義アイコン

ルータ集約

セキュアドメインルータ（SDR）が搭載された Cisco NCS 6000
デバイス。SDRの名前はデバイスのアイコン上に直接表示されま
す。

クラスタまたはユーザ定義グループに属するデバイスの

SDRラベルが表示されない場合（自動クラスタリングが
デバイスのプロキシミティに基づいてデバイスに適用さ

れるため）などがあります。

（注）

L3VPNサービスで構成されたルータ。

スイッチ集約

アクセスポイント（Access Point）

サービスモジュール

UCS Cシリーズ

NAMブレード

グループ
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定義アイコン

汎用デバイス

仮想サーバ

ワイヤレス LANコントローラ

[不明（Unknown）]

DWDM ROADM再生/NCS 2000
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付録 C
Cisco Prime Infrastructureでサポートされる
タイムゾーン

• Cisco Prime Infrastructureでサポートされるタイムゾーン（1185ページ）

Cisco Prime Infrastructureでサポートされるタイムゾーン
この表に、システムのタイムゾーンで利用可能な値を示します。

Etc/GMT+6America/St_JohnsAfrica/Abidjan

Etc/GMT+7America/St_KittsAfrica/Accra

Etc/GMT+8America/St_LuciaAfrica/Addis_Ababa

Etc/GMT+9America/St_ThomasAfrica/Algiers

Etc/GMT0America/St_VincentAfrica/Asmara

Etc/GMT-0America/Swift_CurrentAfrica/Asmera

Etc/GMT-1America/TegucigalpaAfrica/Bamako

Etc/GMT-10America/ThuleAfrica/Bangui

Etc/GMT-11America/Thunder_BayAfrica/Banjul

Etc/GMT-12America/TijuanaAfrica/Bissau

Etc/GMT-13America/TorontoAfrica/Blantyre

Etc/GMT-14America/TortolaAfrica/Brazzaville

Etc/GMT-2America/VancouverAfrica/Bujumbura

Etc/GMT-3America/VirginAfrica/Cairo

Etc/GMT-4America/WhitehorseAfrica/Casablanca
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Etc/GMT-5America/WinnipegAfrica/Ceuta

Etc/GMT-6America/YakutatAfrica/Conakry

Etc/GMT-7America/YellowknifeAfrica/Dakar

Etc/GMT-8Antarctica/CaseyAfrica/Dar_es_Salaam

Etc/GMT-9Antarctica/DavisAfrica/Djibouti

Etc/GreenwichAntarctica/DumontDUrvilleAfrica/Douala

Etc/UCTAntarctica/MawsonAfrica/El_Aaiun

Etc/UniversalAntarctica/McMurdoAfrica/Freetown

Etc/UTCAntarctica/PalmerAfrica/Gaborone

Etc/ZuluAntarctica/RotheraAfrica/Harare

Europe/AmsterdamAntarctica/South_PoleAfrica/Johannesburg

Europe/AndorraAntarctica/SyowaAfrica/Kampala

Europe/AthensAntarctica/VostokAfrica/Khartoum

Europe/Belfastrctic/LongyearbyenAfrica/Kigali

Europe/BelgradeAsia/AdenAfrica/Kinshasa

Europe/BerlinAsia/AlmatyAfrica/Lagos

Europe/BratislavaAsia/AmmanAfrica/Libreville

Europe/BrusselsAsia/AnadyrAfrica/Lome

Europe/BucharestAsia/AqtauAfrica/Luanda

Europe/BudapestAsia/AqtobeAfrica/Lubumbashi

Europe/ChisinauAsia/AshgabatAfrica/Lusaka

Europe/CopenhagenAsia/AshkhabadAfrica/Malabo

Europe/DublinAsia/BaghdadAfrica/Maputo

Europe/GibraltarAsia/BahrainAfrica/Maseru

Europe/GuernseyAsia/BakuAfrica/Mbabane

Europe/HelsinkiAsia/BangkokAfrica/Mogadishu

Europe/Isle_of_ManAsia/BeirutAfrica/Monrovia

Europe/IstanbulAsia/BishkekAfrica/Nairobi

Europe/JerseyAsia/BruneiAfrica/Ndjamena
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Europe/KaliningradAsia/CalcuttaAfrica/Niamey

Europe/KievAsia/ChoibalsanAfrica/Nouakchott

Europe/LisbonAsia/ChongqingAfrica/Ouagadougou

Europe/LjubljanaAsia/ChungkingAfrica/Porto-Novo

Europe/LondonAsia/ColomboAfrica/Sao_Tome

Europe/LuxembourgAsia/DaccaAfrica/Timbuktu

Europe/MadridAsia/DamascusAfrica/Tripoli

Europe/MaltaAsia/DhakaAfrica/Tunis

Europe/MariehamnAsia/DiliAfrica/Windhoek

Europe/MinskAsia/DubaiAmerica/Adak

Europe/MonacoAsia/DushanbeAmerica/Anchorage

Europe/MoscowAsia/GazaAmerica/Anguilla

Europe/NicosiaAsia/HarbinAmerica/Antigua

Europe/OsloAsia/Ho_Chi_MinhAmerica/Araguaina

Europe/ParisAsia/Hong_KongAmerica/Argentina/

Europe/PodgoricaAsia/HovdAmerica/Argentina/

Europe/PragueAsia/IrkutskAmerica/Argentina/Catamarca

Europe/RigaAsia/IstanbulAmerica/Argentina/Cordoba

Europe/RomeAsia/JakartaAmerica/Argentina/Jujuy

Europe/SamaraAsia/JayapuraAmerica/Argentina/La_Rioja

Europe/SamaraAsia/JerusalemAmerica/Argentina/Mendoza

Europe/SarajevoAsia/KabulAmerica/Argentina/Rio_Gallegos

Europe/SimferopolAsia/KamchatkaAmerica/Argentina/Salta

Europe/SkopjeAsia/KarachiAmerica/Argentina/San_Juan

Europe/SofiaAsia/KashgarAmerica/Argentina/San_Luis

Europe/StockholmAsia/KathmanduAmerica/Argentina/Tucuman

Europe/TallinnAsia/KatmanduAmerica/Argentina/Ushuaia

Europe/TiraneAsia/KolkataAmerica/Aruba

Europe/TiraspolAsia/KrasnoyarskAmerica/Asuncion
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Europe/UzhgorodAsia/Kuala_LumpurAmerica/Atikokan

Europe/VaduzAsia/KuchingAmerica/Atka

Europe/VaticanAsia/KuwaitAmerica/Bahia

Europe/ViennaAsia/MacaoAmerica/Barbados

Europe/VilniusAsia/MacauAmerica/Belem

Europe/VolgogradAsia/MagadanAmerica/Belize

Europe/WarsawAsia/MakassarAmerica/Blanc-Sablon

Europe/ZagrebAsia/ManilaAmerica/Boa_Vista

Europe/ZaporozhyeAsia/MuscatAmerica/Bogota

Europe/ZurichAsia/NicosiaAmerica/Boise

FactoryAsia/NovosibirskAmerica/Buenos_Aires

GBAsia/OmskAmerica/Cambridge_Bay

GB-EireAsia/OralAmerica/Campo_Grande

GMTAsia/Phnom_PenhAmerica/Cancun

GMT+0Asia/PontianakAmerica/Caracas

GMT0Asia/PyongyangAmerica/Catamarca

GMT-0Asia/QatarAmerica/Cayenne

GreenwichAsia/QyzylordaAmerica/Cayman

HongkongAsia/RangoonAmerica/Chicago

HSTAsia/RiyadhAmerica/Chihuahua

IcelandAsia/Riyadh87America/Coral_Harbour

Indian/AntananarivoAsia/Riyadh88America/Cordoba

Indian/ChagosAsia/Riyadh89America/Costa_Rica

Indian/ChristmasAsia/SaigonAmerica/Cuiaba

Indian/CocosAsia/SakhalinAmerica/Curacao

Indian/ComoroAsia/SamarkandAmerica/Danmarkshavn

Indian/KerguelenAsia/SeoulAmerica/Dawson

Indian/MaheAsia/ShanghaiAmerica/Dawson_Creek

Indian/MaldivesAsia/SingaporeAmerica/Denver
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Indian/MauritiusAsia/TaipeiAmerica/Detroit

Indian/MayotteAsia/TashkentAmerica/Dominica

Indian/ReunionAsia/TbilisiAmerica/Edmonton

IranAsia/TehranAmerica/Eirunepe

IsraelAsia/Tel_AvivAmerica/El_Salvador

JamaicaAsia/ThimbuAmerica/Ensenada

JapanAsia/ThimphuAmerica/Fort_Wayne

KwajaleinAsia/TokyoAmerica/Fortaleza

LibyaAsia/Ujung_PandangAmerica/Glace_Bay

METAsia/UlaanbaatarAmerica/Godthab

Mexico/BajaNorteAsia/Ulan_BatorAmerica/Goose_Bay

Mexico/BajaSurAsia/UrumqiAmerica/Grand_Turk

Mexico/GeneralAsia/VientianeAmerica/Grenada

Mideast/Riyadh87Asia/VladivostokAmerica/Guadeloupe

Mideast/Riyadh88Asia/YakutskAmerica/Guatemala

Mideast/Riyadh89Asia/YekaterinburgAmerica/Guayaquil

MSTAsia/YerevanAmerica/Guyana

MST7MDTAtlantic/AzoresAmerica/Halifax

NavajoAtlantic/BermudaAmerica/Havana

New_SalemAtlantic/CanaryAmerica/Hermosillo

NZAtlantic/Cape_VerdeAmerica/Indiana/Indianapolis

NZ-CHATAtlantic/FaeroeAmerica/Indiana/Knox

Pacific/ApiaAtlantic/FaroeAmerica/Indiana/Marengo

Pacific/AucklandAtlantic/Jan_MayenAmerica/Indiana/Petersburg

Pacific/ChathamAtlantic/MadeiraAmerica/Indiana/Tell_City

Pacific/EasterAtlantic/ReykjavikAmerica/Indiana/Vevay

Pacific/EfateAtlantic/South_GeorgiaAmerica/Indiana/Vincennes

Pacific/EnderburyAtlantic/St_HelenaAmerica/Indiana/Winamac

Pacific/FakaofoAtlantic/StanleyAmerica/Indianapolis
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Pacific/FijiAustralia/ACTAmerica/Inuvik

Pacific/FunafutiAustralia/AdelaideAmerica/Iqaluit

Pacific/GalapagosAustralia/BrisbaneAmerica/Jamaica

Pacific/GambierAustralia/Broken_HillAmerica/Jujuy

Pacific/GuadalcanalAustralia/CanberraAmerica/Juneau

Pacific/GuamAustralia/CurrieAmerica/Kentucky/Louisville

Pacific/HonoluluAustralia/DarwinAmerica/Kentucky/Monticello

Pacific/JohnstonAustralia/EuclaAmerica/Knox_IN

Pacific/KiritimatiAustralia/HobartAmerica/La_Paz

Pacific/KosraeAustralia/LHIAmerica/Lima

Pacific/KwajaleinAustralia/LindemanAmerica/Los_Angeles

Pacific/MajuroAustralia/Lord_HoweAmerica/Louisville

Pacific/MarquesasAustralia/MelbourneAmerica/Maceio

Pacific/MidwayAustralia/NorthAmerica/Managua

Pacific/NauruAustralia/NSWAmerica/Manaus

Pacific/NiueAustralia/PerthAmerica/Marigot

Pacific/NorfolkAustralia/QueenslandAmerica/Martinique

Pacific/NoumeaAustralia/SouthAmerica/Mazatlan

Pacific/Pago_PagoAustralia/SydneyAmerica/Mendoza

Pacific/PalauAustralia/TasmaniaAmerica/Menominee

Pacific/PitcairnAustralia/VictoriaAmerica/Merida

Pacific/PonapeAustralia/WestAmerica/Mexico_City

Pacific/Port_MoresbyAustralia/YancowinnaAmerica/Miquelon

Pacific/RarotongBrazil/AcreAmerica/Moncton

Pacific/SaipanBrazil/DeNoronhaAmerica/Monterrey

Pacific/SamoaBrazil/EastAmerica/Montevideo

Pacific/TahitiBrazil/WestAmerica/Montreal

Pacific/TarawaBuenos_AiresAmerica/Montserrat

Pacific/TongatapuCanada/AtlanticAmerica/Nassau
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Pacific/TrukCanada/CentralAmerica/New_York

Pacific/WakeCanada/EasternAmerica/Nipigon

Pacific/WallisCanada/East-SaskatchewanAmerica/Nome

Pacific/YapCanada/MountainAmerica/Noronha

PolandCanada/NewfoundlandAmerica/North_Dakota/

PortugalCanada/PacificAmerica/North_Dakota/Center

PRCCanada/SaskatchewanAmerica/Panama

PST8PDTCanada/YukonAmerica/Pangnirtung

ROCCETAmerica/Paramaribo

ROKChile/ContinentalAmerica/Phoenix

SingaporeChile/EasterIslandAmerica/Port_of_Spain

TurkeyComodRivadaviaAmerica/Port-au-Prince

UCTCST6CDTAmerica/Porto_Acre

UniversalCubaAmerica/Porto_Velho

US/AlaskaEETAmerica/Puerto_Rico

US/AleutianEgyptAmerica/Rainy_River

US/ArizonaEireAmerica/Rankin_Inlet

US/CentralESTAmerica/Recife

US/EasternEST5EDTAmerica/Regina

US/East-IndianaEtc/GMTAmerica/Resolute

US/HawaiiEtc/GMT+0America/Rio_Branco

US/Indiana-StarkeEtc/GMT+1America/Rosario

US/MichiganEtc/GMT+10America/Santarem

US/MountainEtc/GMT+11America/Santiago

US/PacificEtc/GMT+12America/Santo_Domingo

US/SamoaEtc/GMT+2America/Sao_Paulo

UTCEtc/GMT+3America/Scoresbysund

WETEtc/GMT+4America/Shiprock

W-SUEtc/GMT+5America/St_Barthelemy
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付録 D
よくある質問：オペレーションセンター

と Prime Infrastructure

•よくある質問：オペレーションセンターと Cisco Prime Infrastructure（1193ページ）

よくある質問：オペレーションセンターと Cisco Prime
Infrastructure

•アラームおよびイベント
•クロス起動
•デバイス
•レポート
•その他

アラームおよびイベント

Q. オペレーションセンターに表示される [アラームのまとめ（AlarmSummary）]の集計値が
Cisco Prime Infrastructureの管理対象インスタンスに表示される数と一致しないのはなぜで
すか。

A. ユーザは、オペレーションセンターとオペレーションセンターが管理しているすべての
Cisco Prime Infrastructureインスタンスが同じアラームカテゴリを使用していることを確認
する必要があります。

オペレーションセンターとすべてのインスタンスが同じカテゴリを使用していることを確

認するには、次の手順を実行します。

1. 管理者権限を持つ IDを使用してオペレーションセンターにログオンし、[管理
（Administration）] > [ユーザ設定（User Preferences）]を選択します。

2. [アラーム（Alarms）]の下で、[アラームカテゴリの編集（Edit Alarm Categories）]を
クリックします。
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3. オペレーションセンターで現在選択されているアラームカテゴリをメモします。通
常の状況では、次のカテゴリが選択されます。

•アラームのまとめ

• AP

•コントローラ

•カバレッジホール

•メッシュリンク

•モビリティサービス

•パフォーマンス

•不正 AP

•セキュリティ

•ルータ

•アプリケーションパフォーマンス

•スイッチおよびハブ

•システム

4. いずれかの選択肢を変更する必要がある場合は、選択または選択解除するアラームカ
テゴリの横にあるチェックボックスをクリックして、[完了（Done）]をクリックしま
す。

5. Cisco Prime Infrastructureの各管理対象インスタンスで上記の手順を繰り返し、各イン
スタンスで同じ選択を行います。

Q. オペレーションセンターに表示される合計アラーム数が管理対象インスタンスに表示され
る数と一致しないのはなぜですか。

A. デフォルトでは、オペレーションセンターは、合計アラーム数を計算するときにすべての
アラームをカウントしますが、Cisco Prime Infrastructureの管理対象インスタンスは、承認
済みアラームとクリア済みアラームを非表示にしています。すべての管理対象インスタン

スの合計アラーム数をオペレーションセンターのアラーム数と一致させる場合は、承認済

みアラームとクリア済みアラームを表示するようにすべての管理対象インスタンスを設定

する必要があります。

1. Cisco Prime Infrastructureの最初の管理対象インスタンスにログインします。

2. [管理（Administration）][システム設定（System Settings）][アラームおよびイベント
（Alarms and Events）]を選択します。

3. [表示オプションのアラーム（Alarm Display Options）]で、[確認済みのアラームを非
表示（Hide acknowledged alarms）]と [クリア済みのアラームを非表示（Hide cleared
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alarms）]の横にあるチェックボックスが両方ともオフになっていることを確認しま
す。

4. [保存（Save）]をクリックして変更を保存します。

5. 他のすべての管理対象インスタンスでこれらの手順を繰り返します。

Q. オペレーションセンターに表示されるイベントおよび Syslogの集計数が管理対象インス
タンスに表示される数と一致しないのはなぜですか。

A. 性質上、イベントおよび syslogは管理対象インスタンス上で常に変化しています。この変
化は、5秒ごとに更新ボタンをクリックすることで確認できます。イベントおよび Syslog
の数が変化してから、対応するNBIコールでその数が更新されるまでの時間には、常にわ
ずかなラグがあります。これは絶えず変化しているため、オペレーションセンターに表示

される集計数を個々の管理対象インスタンスと比較するべきではありません。

クロス起動

Q. [ネットワークデバイスの概要（NDS）（Network Device Summary (NDS)）]ダッシュレッ
トからワイヤレスコントローラ（WLC）の [デバイス（Devices）]ページにクロス起動す
るときに不一致があるのはなぜですか。

A. これは、Cisco Prime Infrastructureがダッシュレットのデータと個々のワイヤレスデバイス
のデータを取得する方法の違いによる問題です。[ネットワークデバイスの概要（Network
Device Summary）]のカウントを取得するために、ダッシュレットは、デバイスが到達可
能なときにエントリを持つデータ構造を照会しますが、インベントリ収集ステータスは

チェックしません。開いているWLCの [デバイス（Devices）]ページをクロス起動する
と、そのデバイスのインベントリ収集ステータスが正常である（少なくとも一度）場合に

のみ、エントリがあるテーブルからカウントが取得されます。これはオペレーションセン

ターではなく Cisco Prime Infrastructureの問題であることに注意してください。

Q. [ネットワークデバイス（NetworkDevices）]ページの特定のデバイスグループからのクロ
ス起動に関する既知の問題はありますか。

A. オペレーションセンターの [ネットワークデバイス（Network Devices）]ページ下の特定
のデバイスグループから、管理対象インスタンス内の同じデバイスグループへのクロス

起動に関する既知の問題があります。ユーザは管理対象インスタンスの [ネットワークデ
バイス（Network Devices）]ページにリダイレクトされますが、オペレーションセンター
で選択されたデバイスグループではなくすべてのデバイスグループが表示されます。

Q. [ネットワークデバイスの概要（Network Device Summary）]ダッシュレットのサードパー
ティ製 APでクロス起動が正常に機能しないのはなぜですか。

A. オペレーションセンターのサードパーティ製APの [ネットワークデバイスの概要（Network
DeviceSummary）]ダッシュレットからのクロス起動には既知の問題があります。オペレー
ションセンターからクロス起動すると、[ネットワークデバイス（NetworkDevices）]ペー
ジにはサードパーティ製 APは表示されません。

Q. syslogのクロス起動が予期どおりに機能しません。
A. 現在 Cisco Prime Infrastructureでは、syslogのインスタンス IDによるフィルタリングはサ
ポートされていません。その結果、オペレーションセンターは、Cisco Prime Infrastructure
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の管理対象インスタンスへのクロス起動時に、syslogのフィルタリングをサポートできま
せん。

デバイス

Q. オペレーションセンターの [クライアントおよびユーザ（Clients and Users）]ページと、
Cisco Prime Infrastructure管理対象インスタンスの同じページで、VLAN IDとアソシエー
ション IDに違いがあるのはなぜですか。

A. これは、これらの値がすばやく更新されるために発生します。オペレーションセンターで
これらの値を更新すると、Cisco Prime Infrastructure管理対象インスタンスで同じデータが
既に変更されている可能性があります。

Q. オペレーションセンターと管理対象インスタンス間で、[デバイスの詳細（DeviceDetails）]
ページの自律APの [CPU使用率（CPUUtilization）]フィールドと [メモリ使用率（Memory
Utilization）]フィールドに表示される内容が異なるのはなぜですか。

A. 不一致の理由の1つは、これらの値が非常に迅速に変化することです。オペレーションセ
ンターでこれらの値を更新すると、1つ以上の Cisco Prime Infrastructure管理対象インスタ
ンスで同じデータが既に変更されている可能性があります。

レポート

Q. オペレーションセンターと Cisco Prime Infrastructureで生成されるレポート値にわずかな
差異があるのはなぜですか。

A. これは予期された動作です。Cisco Prime Infrastructureは小数値を自由に使用してレポート
値を生成しますが、オペレーションセンターは丸められた数値のセットを使用してこれら

の値を集約します。このため不一致が生じます。

Q. レポートデータが 2.1の Cisco Prime Infrastructureインスタンスからポーリングされないの
はなぜですか。

A. 2.1のCiscoPrime Infrastructureインスタンス上の既存のレポートと同じ名前でオペレーショ
ンセンターでレポートを生成しようとすると、そのインスタンスのデータはオペレーショ

ンセンターで無視されます。この問題を回避するには、オペレーションセンターとすべ

ての管理対象Cisco Prime Infrastructureインスタンス間で一意となるレポート名を指定しま
す。

その他

Q. 2.1の管理対象インスタンスからサイト情報が取得されないのはなぜですか。
A. [パフォーマンス（Performance）] > [デバイス（Device）] > [デバイスを選択] > [サイト
（Site）]の順に選択すると、2.1インスタンスのサイト情報は取得されません。これは、
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Cisco Prime Infrastructureバージョン 2.1と 2.2の間で変更された内部（IFM）APIが原因で
す。

Q. オペレーションセンターと Cisco Prime Infrastructureで、[現在関連付けられている有線ク
ライアント（Current Associated Wired Clients）]テーブルの列が異なるのはなぜですか。

A. オペレーションセンターの [現在関連付けられている有線クライアント（CurrentAssociated
Wired Clients）]テーブルには固定列があります。Cisco Prime Infrastructureの管理対象イン
スタンスの同じテーブルには、カスタマイズ可能な列があります。オペレーションセン

ターの今後のバージョンでは、これが変更される可能性があります。
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