
ユーザ権限とデバイスアクセス

•ユーザインターフェイス、ユーザタイプ、およびそれらの間の遷移（1ページ）
• Linux CLIおよび Web GUIのルートへのアクセスの有効化および無効化（5ページ）
•ユーザが実行できるタスクの制御（ユーザグループ）（6ページ）
•ユーザの追加およびユーザアカウントの管理（37ページ）
•ゲストアカウントの設定（41ページ）
• Lobby Ambassadorsを使用したゲストユーザアカウントの管理（42ページ）
•現在ログイン中のユーザの確認（47ページ）
•ユーザが実行するタスクを表示する（監査証跡）（47ページ）
•ジョブ承認者を設定してジョブを承認する（48ページ）
•ユーザジョブ用のジョブ通知メールを設定する（49ページ）
•ローカル認証のためのグローバルパスワードポリシーの設定（49ページ）
•アイドルユーザ用のグローバルタイムアウトを設定する（50ページ）
•ユーザ当たりの最大セッション数の設定（52ページ）
•デバイスへのユーザアクセスを制御するための仮想ドメインの作成（52ページ）
•ローカル認証の設定（62ページ）
•外部認証の設定（62ページ）

ユーザインターフェイス、ユーザタイプ、およびそれら

の間の遷移
これらのトピックでは、で使用される GUIと CLIインターフェイス、および と Linux CLIイ
ンターフェイス間の遷移について説明します。

•ユーザインターフェイスとユーザタイプ（2ページ）

•で CLIユーザインターフェイスを切り替える方法（4ページ）
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ユーザインターフェイスとユーザタイプ

次の表に、によって採用されたユーザインターフェイスと、各インターフェイスにアクセス

可能なユーザのタイプの説明を示します。

ユーザタイプインターフェイスの説明ユーザインターフェ

イス

[Web GUI通常ユーザ（Web GUI everyday users）]：Web
GUIのルートユーザによって作成されます。このユーザ
は、さまざまなレベルの権限を持ち、ユーザグループ

（管理者、スーパーユーザ、構成マネージャなど）と呼

ばれるロールベースアクセスコントロール（RBAC）ク
ラスとサブクラスに分類されます。ユーザグループにつ

いては、ユーザグループのタイプ（7ページ）を参照
してください。

Web GUIルートユーザ：インストール時に作成され、
Web GUIへの 1回目のログインと他のユーザアカウント
の作成に使用されます。このアカウントは、管理者権限

を持つ少なくとも 1人のWeb GUIユーザ、つまり、管理
者ユーザまたはスーパーユーザユーザグループに属し

ているWeb GUIユーザの作成後に無効にする必要があり
ます。Web GUIルートユーザの無効化および有効化（
6ページ）を参照してください。

Web GUIルートユーザは、Linux CLIルート
ユーザと同じではなく、CLI管理者ユーザとも
異なります。

（注）

.

Web GUIを使用して日常業務と管理
業務を容易にするWebインターフェ
イス。これらのユーザは、さまざま

なレベルの権限を持つことができ、

ロールベースアクセスコントロール

（RBAC）クラスとサブクラスに分類
されます。

このインターフェイスは、の CLI管
理ユーザと CLI構成ユーザによって
提供される操作のサブセットを提供

します。

Web GUI
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ユーザタイプインターフェイスの説明ユーザインターフェ

イス

CLI管理者ユーザ：インストール時に作成され、アプリ
ケーションの停止と再起動やリモートバックアップリポ

ジトリの作成などの管理操作に使用されます（この管理

操作のサブセットは、Web GUIから使用できます）。

このユーザが実行可能な操作のリストを表示するには、

プロンプトで ?と入力します。

一部のタスクは、コンフィギュレーションモードで実行

する必要があります。コンフィギュレーションモードに

移行するには、管理 CLIと構成 CLIの切り替え（4
ページ）内の手順を使用します。

管理者 CLIユーザは、次のコマンドを使用して、さまざ
まな理由で他の CLIユーザを作成できます。
(config) username username password role {admin|user}
password

これらのユーザには、作成期間に定義された管理者に準

ずる権限/ロールまたはより低レベルの権限を付与できま
す。管理者権限を持つ CLIユーザを作成するには、admin
キーワードを指定してusernameコマンドを実行します。
それ以外のユーザを作成する場合は、userキーワードを
使用します。

システムへのセキュアで限定的なア

クセスを提供するシスコ独自のシェ

ル（Linuxシェルと比較した場合）。
この管理者シェルと CLIは、高度な
管理タスク用のコマンドを提供しま

す。これらのコマンドについては、

このガイドを通して説明します。こ

の CLIを使用するには、 CLI管理者
ユーザアクセス権を持っている必要

があります。SSHを使用してリモー
トコンピュータからこのシェルにア

クセスできます。

管理者 CLI

Linuxシェルよりセキュアで限定され
たシスコ独自のシェル。この構成シェ

ルと CLIは、システム設定タスク用
のコマンドを提供します。これらの

コマンドについては、このガイドを

通して説明します。この CLIを使用
するには、管理者レベルのユーザア

クセス権を持っている必要がありま

す（この表の [ユーザタイプ（User
Types）]列内の情報を参照）。管理
者 CLIシェルからこのシェルにアク
セスできます。

構成 CLI

LinuxCLI管理ユーザ：インストール時に作成され、Linux
レベルの管理目的に使用されます。

この管理者ユーザは、Linux CLIルートユーザとしての
ログインおよびログアウト（4ページ）に記載されて
いる手順に従って、ルートレベル権限を取得できます。

ルートレベル権限が必要なタスクは、シスコサポート

チームだけが製品に関連した動作上の問題をデバッグす

るために実行する必要があります。セキュリティの目的

で、Linux CLI管理者ユーザとルートユーザは無効にす
る必要があります。での Linux CLIユーザの無効化およ
び有効化 （5ページ）を参照してください。

すべての Linuxコマンドを提供する
Linuxシェル。Linuxシェルは、シス
コテクニカルサポート担当者のみが

使用できます。標準のシステム管理

者は、Linuxシェルを使用しないでく
ださい。SSHを使用してリモートコ
ンピュータからこのシェルに到達す

ることはできません。到達するには、

管理者シェルと CLIを経由する必要
があります。

Linux CLI
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で CLIユーザインターフェイスを切り替える方法
次の図に、を実行している展開上で と Linuxの CLIユーザインターフェイスを切り替える方
法を示します。

管理 CLIと 構成 CLIの切り替え

管理 CLIから 構成 CLIに移行するには、adminプロンプトで configと入力します。

(admin)# config
(config)#

構成 CLIから管理 CLIに戻るには、configプロンプトで exitまたは endと入力します。

(config)# exit
(admin)#

Linux CLIルートユーザとしてのログインおよびログアウト

Linux CLIのシェルユーザは、管理アクセス権を持つユーザ（Linux CLI管理者ユーザ）と、
ルートアクセス権を持つユーザ（Linux CLIルートユーザ）の 2つです。で CLIユーザイン
ターフェイスを切り替える方法（4ページ）に、さまざまな CLIユーザとしてログインおよ
びログアウトするためのフロー図を示しています。

LinuxCLIルートユーザとしてログインするには、CLI管理者ユーザからLinuxCLI管理者ユー
ザに移行し、さらに Linux CLIルートユーザに移行する必要があります。次に、実行する必要
がある具体的な手順を示します。

始める前に

LinuxCLIユーザが無効になっている場合は、再度有効にします。でのLinuxCLIユーザの無効
化および有効化 （5ページ）を参照してください。

ステップ 1 Linux CLIルートユーザとしてログインするには、次の手順を実行します。

a) サーバで SSHセッションを開始して、 CLI管理者ユーザとしてログインします。
b) CLI管理者ユーザが Linux CLI管理者ユーザとしてログインします。

shell
Enter shell access password: password

c) Linux CLIルートユーザとしてログインします。
sudo -i

デフォルトでは、Linux CLIのシェルプロンプトは Linux CLI管理者およびルートユーザに対するもの
と同じです。whoamiコマンドを使用して、現在のユーザを確認できます。

ステップ 2 終了するには、次の手順を実行します。

a) Linux CLIルートユーザとしてログアウトします。
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exit

b) Linux CLI管理者ユーザとしてログアウトします。
exit

これで CLI管理者ユーザとしてログインしていることになります。

次のタスク

セキュリティ上の理由から、LinuxCLIユーザを無効にします。でのLinuxCLIユーザの無効化
および有効化 （5ページ）を参照してください。

Linux CLIおよび Web GUIのルートへのアクセスの有効化
および無効化

インストール後、で CLIユーザインターフェイスを切り替える方法（4ページ）の説明に
従って管理者権限またはスーパーユーザ権限を持つ他のWeb GUIユーザを 1人以上作成した
ら、Web GUI rootユーザを無効にする必要があります。Web GUIルートユーザの無効化およ
び有効化（6ページ）を参照してください。

Linux CLIルートユーザは、インストール後に無効になります。再度有効にする必要がある場
合は、での Linux CLIユーザの無効化および有効化 （5ページ）の手順に従います。

での Linux CLIユーザの無効化および有効化
この手順では、で稼働している展開環境で Linux CLI管理シェルを無効化および有効化する方
法を説明します。シェルを無効にすると、Linux CLI管理ユーザまたはルートユーザとしてロ
グインできなくなります。シェルが有効にされている場合、ユーザはで CLIユーザインター
フェイスを切り替える方法（4ページ）で説明している手順に従ってログインできます。

始める前に

Linux CLI管理ユーザのパスワードが必要です。

ステップ 1 CLI管理ユーザとして にログインします。サーバとの SSHセッションの確立を参照してください。

ステップ 2 Linux CLI管理シェルを無効にするには（Linux CLI管理ユーザおよびルートユーザが無効になります）、
次のコマンドを実行します。

shell disable
Enter shell access password: passwd
shell access is disabled
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ステップ 3 LinuxCLI管理シェルを再び有効にするには、次のコマンドを実行します（このコマンドは、CLI管理ユー
ザとして実行する必要があります）。

shell
Shell access password is not set
Configure password for shell access

Password: passwd
Password again: passwd

Shell access password is set
Run the command again to enter shell

Web GUIルートユーザの無効化および有効化

ステップ 1 ルートとして Web GUIにログインし、ルート権限を持つ別のWeb GUIユーザ（つまり、管理ユーザグ
ループまたはスーパーユーザグループに属するWebGUIユーザ）を作成します。ユーザの追加およびユー
ザアカウントの管理（37ページ）を参照してください。上記のステップが完了すると、Web GUI rootア
カウントを無効化できるようになります。

ステップ 2 次のコマンドを実行して Web GUIルートユーザアカウントを無効化します（Web GUI管理アカウントは
アクティブな状態に維持されるので、必要なすべての CLI関数を実行できます）。
ncs webroot disable

ステップ 3 アカウントを再び有効にするには、次のコマンドを実行します。

ncs webroot enable

ユーザが実行できるタスクの制御（ユーザグループ）
Webインターフェイスユーザの場合、では、ユーザ認証はユーザグループを使用して実装さ
れます。ユーザグループには、ユーザがアクセスできる の部分およびユーザがその部分で実

行できるタスクを制御するタスクの一覧が含まれています。

ユーザグループはユーザの操作を制御しますが、仮想ドメインはユーザがこれらのタスクを実

行できるデバイスを制御します。仮想ドメインの詳細については、「デバイスへのユーザアク

セスを制御するための仮想ドメインの作成（52ページ）」を参照してください。

では、いくつかのユーザグループが事前定義されています。ユーザがユーザグループに属し

ている場合、ユーザはそのグループのすべての認証設定を継承します。ユーザは通常、アカウ

ントが作成されるときにユーザグループに追加されます。

次のトピックでは、ユーザ認証の管理方法について説明します。

•ユーザグループのタイプ（7ページ）
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•ユーザが実行できるタスクの表示と変更（8ページ）
•ユーザが属しているグループを表示して変更する（10ページ）
•ユーザグループとそのメンバーの表示（10ページ）
•カスタムユーザグループの作成（34ページ）
•グループで実行できるタスクを表示および変更する（35ページ）
• RADIUSおよび TACACS+でのユーザグループの使用（36ページ）

ユーザグループのタイプ

は、次の事前定義のユーザグループを提供します。

•ユーザグループ：Web UI（7ページ）
•ユーザグループ - NBI（8ページ）

CLIユーザについては、ユーザインターフェイスとユーザタイプ（2ページ）を参照してく
ださい）。

ユーザグループ：Web UI

は、次の表にリストされているデフォルトのWeb GUIユーザグループを提供します。Monitor
Liteユーザグループに属するユーザを除き、ユーザを複数のグループに割り当てることができ
ます（Monitor Liteは、権限が非常に制限されているユーザ向けであるためです）。

各ユーザグループとデフォルト設定に関係するタスクについては、グループで実行できるタス

クを表示および変更する（35ページ）を参照してください。

グループタスクフォーカスユーザグループ

すべての操作。このグループの権限は編集できません。インストール後に、

root Web UIユーザが使用可能になります。ユーザインターフェイスとユー
ザタイプ（2ページ）を参照してください。Web GUIルートユーザの無
効化および有効化（6ページ）に説明されているとおり、Adminまたは
Super Users権限で別のユーザを作成し、root Web UIユーザを無効にするこ
とをお勧めします。

Root

すべての操作（rootに似ています）。このグループの権限は編集できます。スーパーユーザ

システムとサーバを管理します。モニタリングや設定に関する操作を実行

できます。このグループの権限は編集できます。

Admin

ネットワークを設定およびモニタします（管理タスクは行いません）。こ

のグループに割り当てられる権限は、編集可能です。

Config Managers

ネットワークをモニタします（設定タスクは行いません）。このグループ

の権限は編集できます。

System
Monitoring

ユーザ権限とデバイスアクセス
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グループタスクフォーカスユーザグループ

ヘルプデスクとユーザ設定関連のページにしかアクセスできません。この

ユーザグループのメンバーは、他のユーザグループのメンバーを兼ねるこ

とはできません。これは、ユーザインターフェイスへのアクセスがない特

殊なグループです。

Help Desk Admin

ゲストユーザのみのユーザ管理。このユーザグループのメンバーは、他の

ユーザグループのメンバーを兼ねることはできません。

Lobby
Ambassador

：これらはブランクのグループで、必要に応じて編集したり、カスタマイ

ズしたりできます。

ユーザ定義 1 - 4

ネットワークトポロジおよびユーザタグを表示します。このグループの権

限は編集できません。このユーザグループのメンバーは、他のユーザグ

ループのメンバーを兼ねることはできません。

Monitor Lite

SOAP APIにアクセスします。North Bound API

ローカルネットユーザ管理のみ。このユーザグループのメンバーは、他の

ユーザグループのメンバーを兼ねることはできません。

User Assistant

mDNSポリシー管理機能。mDNS Policy
Admin

ユーザグループ - NBI

は、次の表に記載されているデフォルトのNBIユーザグループを提供します。これらのグルー
プ内の権限は編集できません。

各ユーザグループとデフォルト設定に関係するタスクについては、グループで実行できるタス

クを表示および変更する（35ページ）を参照してください。

アクセス対象：ユーザグループ

NBI Credential

NBI Read

NBI Write

ユーザが実行できるタスクの表示と変更

ユーザが実行できるタスクは、ユーザが所属するユーザグループによって制御されます。ユー

ザが所属するグループと、ユーザが実行する権限を持つタスクを確認するには、次の手順を実

行します。
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ユーザがアクセスできるデバイスを確認する場合は、ユーザへの仮想ドメインの割り当て（

59ページ）を参照してください。
（注）

ステップ 1 [管理（Administrration）] > [ユーザ（Users）] > [ユーザ、ロール、およびAAA（Users, Roles & AAA）]を
選択し、ユーザ名を見つけます。

ステップ 2 ユーザ名を見つけて、[以下のメンバー（Member of）]の列をチェックして、ユーザが所属するユーザグ
ループを見つけます。

ステップ 3 ユーザグループのハイパーリンクをクリックします。[グループの詳細（GroupDetail）]ウィンドウで、グ
ループのメンバーが実行できるタスクと実行できないタスクのリストを表示します。

•チェックが付けられているチェックボックスは、グループメンバーがそのタスクを実行する権限を
持っていることを意味します。チェックボックスがグレー表示されている場合は、タスクを無効にで

きません。たとえば、では、Monitor Liteユーザグループの [タグの表示（View tags）]タスクを削除
できません。これは、そのユーザグループにとって不可欠なタスクであるためです。

•チェックボックスがオフの場合は、グループメンバーがそのタスクを実行できないことを示します。
オフのチェックボックスがグレー表示されている場合は、そのユーザグループに対してタスクを有効

にすることができません。

Web GUIルートとMonitor Liteグループ、および NBIグループは編集できません。

ステップ 4 権限を変更するには、次の選択肢があります。

この操作は慎重に行ってください。[グループ詳細（Group Detail）]ウィンドウでタスクのチェッ
クボックスをオンまたはオフにすると、すべてのグループメンバーに変更が適用されます。

（注）

•すべてのユーザグループのメンバーの権限を変更します。グループで実行できるタスクを表示および
変更する（35ページ）を参照してください。

•別のユーザグループにユーザを追加します。事前定義されたユーザグループについては、ユーザグ
ループ：Web UI（7ページ）とユーザグループ - NBI（8ページ）で説明します。これらのトピッ
クでは、グループの制限についても説明します。たとえば、ユーザが事前定義済みのMonitorLiteユー
ザグループに属している場合、そのユーザは他のグループに所属することはできません。

•このグループからユーザを削除します。ユーザが属しているグループを表示して変更する（10ペー
ジ）を参照してください。

•カスタマイズされたユーザグループを使用し、ユーザをそのグループに追加します。既存のカスタマ
イズされたグループを確認するには、グループで実行できるタスクを表示および変更する（35ペー
ジ）を参照してください。新たにカスタマイズされたグループを作成するには、カスタムユーザグ

ループの作成（34ページ）を参照してください。

ユーザ権限とデバイスアクセス
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ユーザが属しているグループを表示して変更する

ユーザが実行可能なタスクは、そのユーザが属しているユーザグループによって決定されま

す。通常は、ユーザアカウントの作成時に設定されます（ユーザの追加および削除（39ペー
ジ）を参照）。ユーザグループについては、ユーザグループのタイプ（7ページ）で説明し
ます。

この手順では、ユーザが属しているグループを表示し、必要に応じて、ユーザのグループメン

バーシップを変更する方法について説明します。

ステップ 1 > [管理（Administration）] > [ユーザ、ロール、およびAAA（Users, Roles&AAA）]を選択してから、[ユー
ザ（Users）]をクリックします。

ステップ 2 [ユーザ名（User Name）]列で、ユーザ名のハイパーリンクを探してクリックし、[ユーザの詳細（User
Details）]ウィンドウを開きます。すべてのユーザグループが [一般（General）]タブの下に一覧表示され
ます。

•オンになっているチェックボックスは、ユーザがそのグループに属していることを意味します。オン
になっているボックスが灰色表示されている場合は、そのグループからユーザを削除できないことを

意味します。たとえば、では、ルートユーザグループから rootという名前のユーザを削除できませ
ん。

•オフになっているチェックボックスは、ユーザがそのグループに属していないことを意味します。オ
フになっているチェックボックスが灰色表示されている場合は、そのグループにユーザを追加できな

いことを意味します

（グループが実行可能なタスクをチェックするには、左側のサイドバーメニューで、[ユーザグループ
（User Groups）]を選択し、グループ名をクリックします）。

ステップ 3 ユーザが属しているグループを変更するには、[ユーザの詳細（UserDetails）]ウィンドウで該当するグルー
プを選択して選択解除してから、[保存（Save）]をクリックします。

ユーザグループとそのメンバーの表示

ユーザは、MonitoringLiteなどの非常に制限されたグループに属していない限り、複数のグルー
プに所属できます。この手順では、既存のユーザグループとそのメンバーを表示する方法を説

明します。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択し、[ユーザグループ（User Groups）]をクリックします。

[ユーザグループ（UserGroups）]ページには、既存のすべてのユーザグループとそのメンバーの短いリス
トが表示されます。これらのグループの詳細については、ユーザグループのタイプ（7ページ）を参照
してください。

ユーザ権限とデバイスアクセス
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ステップ 2 グループのすべてのメンバーを表示するには、グループのハイパーリンクをクリックして [グループの詳細
（Group Details）]ウィンドウを開き、[メンバー（Members）]タブをクリックします。

ステップ 3 これらのグループを変更する場合は、以下を参照してください。

•グループで実行できるタスクを表示および変更する（35ページ）
•ユーザが属しているグループを表示して変更する（10ページ）

ユーザグループの権限とタスクの説明

次の表に、ユーザグループの権限とタスクの説明を示します。

表 1 :ユーザグループの権限とタスクの説明

説明タスク名タスクグループ名

ユーザはAPIC-EMコントロー
ラの詳細を読み取ることがで

きます。

APICコントローラの読み取りアク
セス（Apic Controller Read Access）

APIC-EMコントローラ

ユーザはAPIC-EMコントロー
ラの詳細を作成または更新で

きます。

APICコントローラの書き込みアク
セス（Apic Controller Write Access）

ユーザは APICグローバル
PnP/Ztdの設定を読み取ること
ができます。

APICグローバル PnPの読み取りア
クセス（Apic Global PnP Read
Access）

ユーザは APICグローバル
PnP/Ztdの設定を作成または更
新できます。

APICグローバル PnPの書き込みア
クセス（Apic Global PnP Write
Access）

ユーザは、アクティブなセッ

ションからその他のユーザを

強制的にログアウトさせるこ

とができます。

アクセスの強制ログアウト（Force
Logout Access）

アクティブセッション

（Active Sessions）

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

ユーザは [管理
（Administration）] > [設定
（Settings）] > [アプライアン
ス（Appliance）]メニューにア
クセスできます。

アプライアンスAdministrative Operations

ユーザは NAMサーバリスト
を管理できます。

アプリケーションサーバの管理アク

セス（Application Server Management
Access）

ユーザはカスタムのアプリ

ケーションとサービスを作

成、変更、削除できます。

アプリケーションおよびサービスへ

のアクセス（Application and Services
Access）

データの移行

ユーザは保証サイトの分類

ルールを作成できます。

設計エンドポイントサイトの関連付

けアクセス（Design Endpoint Site
Association Access）

ユーザはデバイス詳細UDFに
アクセスできます。

デバイス詳細 UDF（Device Detail
UDF）

ユーザは [管理メガ（Admin
Mega）]メニューから [イン
ポートポリシーの更新（Import
Policy Update）]にアクセスで
きます。

監査ログのエクスポート（Export
Audit Logs Access）

ユーザはサイトのヘルススコ

ア定義を変更できます。

ヘルスモニタの詳細（HealthMonitor
Details）

ユーザはプライマリサーバと

セカンダリサーバのペアリン

グに [ハイアベイラビリティ
（HighAvailability）]を設定で
きます。

ハイアベイラビリティ設定

ユーザはポリシーの更新を手

動でダウンロードし、コンプ

ライアンスおよび監査マネー

ジャエンジンにインポートで

きます。

インポートポリシーの更新（Import
Policy Update）

ライセンスセンター/スマートライセ
ンス（License Center/Smart License）

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

ユーザはライセンスセンター/
スマートライセンスにアクセ

スできます。

ユーザは製品のログレベルを

設定できるメニュー項目にア

クセスできます。

ログ

バックグラウンドタスクを表

示する画面へのアクセスを制

御します。

スケジュールされたタスクとデータ

コレクション（Scheduled Tasks and
Data Collection）

[管理（Administration）] > [シ
ステム設定（SystemSettings）]
メニューへのアクセスを制御

します。

システム設定（System Settings）

ユーザは [管理
（Administration）] > [システ
ム設定（System Settings）]メ
ニューにアクセスできます。

ツール

[管理（Administration）] >
[ユーザ設定（User
Preference）]メニューへのア
クセスを制御します。

ユーザ設定

ユーザは [ネットワーク
（Network）]および [システム
監査（System audits）]を表示
できます。

監査ログの表示へのアクセス（View
Audit Logs Access）

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

ユーザは既存のアラームの確

認応答または確認応答解除を

実行できます。

ACKアラートおよびUNACKアラー
ト（Ack and Unack Alerts）

Alerts and Events

ユーザはアラームポリシーに

アクセスできます。

アラームポリシー（Alarm Policies）

ユーザはアラームポリシーを

編集できます。

アラームポリシーの編集アクセス

（Alarm Policies Edit Access）

ユーザはアクティブアラーム

をクリアおよび削除できま

す。

アラートの削除およびクリア（Delete
and Clear Alerts）

ユーザはアラーム通知ポリ

シーを表示できます。

通知ポリシーの読み取りアクセス

（Notification Policies Read Access）

ユーザはアラーム通知ポリ

シーを設定できます。

通知ポリシーの読み取り/書き込みア
クセス（Notification Policies
Read-Write Access）

ユーザはアラートを選択およ

び選択解除できます。

アラートの選択および選択解除

（Pick and Unpick Alerts）

[Syslogポリシー（Syslog
Policies）]ページへのアクセス
権を付与します。

Syslogポリシー

Syslogポリシーを作成、変
更、削除できます。

Syslogポリシーの編集へのアクセス
（Syslog Policies Edit Access）

ユーザはアラームで traceroute
や pingなどの基本的なトラブ
ルシューティングを実行でき

ます。

トラブルシューティング

ユーザはアラート条件を表示

できます。

アラート状態の表示（View Alert
Condition）

ユーザはイベントおよびア

ラームのリストを表示できま

す。

アラートとイベントの表示（View
Alerts and Events）

ユーザ権限とデバイスアクセス

14

ユーザ権限とデバイスアクセス

ユーザグループの権限とタスクの説明



説明タスク名タスクグループ名

ユーザはアーカイブされた設

定の表示と、設定のアーカイ

ブ収集ジョブのスケジュール

ができます。

設定アーカイブの読み取り専用タス

ク（figuration Archive Read-Only
Task）

設定アーカイブ

（ConfigurationArchive）

ユーザはすべての設定アーカ

イブ操作を実行できます。

設定アーカイブの読み取り/書き込み
タスク（Configuration Archive
Read-Write Task）

[診断（Diagnostic）]ページへ
のアクセスを制御します。

診断情報（Diagnostic Information）診断タスク（Diagnostic
Tasks）

自動フィードバックにアクセ

スできます。

自動フィードバック（Automated
Feedback）

フィードバックタスクと

サポートのタスク

ユーザはTACケースを開くこ
とができます。

TACケース管理ツール（TAC Case
Management Tool）

ユーザはグローバル変数にア

クセスできます。

グローバル変数へのアクセス（Global
Variable Access）

グローバル変数の設定

（Global Variable
Configuration）

ユーザはデバイスやポートな

どのエンティティをグループ

に追加できます。

グループメンバーの追加（AddGroup
Members）

グループ管理（Groups
Management）

ユーザはグループを作成でき

ます。

グループの追加（Add Groups）

ユーザはグループからメン

バーを削除できます。

グループメンバーの削除（Delete
Group Members）

ユーザはグループを削除でき

ます。

グループの削除

ユーザはグループをエクス

ポートできます。

グループのエクスポート（Export
Groups）

ユーザはグループをエクス

ポートできます。

グループのインポート（Import
Groups）

ユーザは名前、親、ルールな

どのグループ属性を編集でき

ます。

グループの変更（Modify Groups）
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説明タスク名タスクグループ名

ユーザは別のユーザに承認を

得るためにジョブを送信でき

ます。

ジョブの承認（Approve Job）ジョブ管理

ユーザは実行中のジョブを

キャンセルできます。

ジョブのキャンセル（Cancel Job）

ユーザは [ジョブ（Jobs）]
ダッシュボードからジョブを

削除できます。

[ジョブの削除（Delete Job）]

ユーザは [ジョブ（Jobs）]
ダッシュボードからジョブを

編集できます。

[ジョブの編集（Edit Job）]

ユーザは実行中のジョブとシ

ステムジョブを一時停止でき

ます。

ジョブの一時停止（Pause Job）

ユーザはジョブをスケジュー

ルできます。

ジョブのスケジュール（Schedule
Job）

ユーザはジョブをスケジュー

ルできます。

ジョブの表示（Schedule Job）

ユーザは展開済みのジョブの

設定を編集できます。

編集ジョブの展開の設定（Config
Deploy Edit Job）

ユーザはリポジトリやファイ

ル暗号化パスワードなどの外

部バックアップ設定を変更で

きます。

デバイス設定バックアップジョブの

編集アクセス（DeviceConfigBackup
Job Edit Access）

ユーザはさまざまなジョブタ

イプに関して通知メールを設

定できます。

ジョブ通知メール（Job Notification
Mail）

ユーザは一時停止されたジョ

ブとスケジュール済みのジョ

ブを実行できます。

ジョブの実行（Run Job）

ユーザはシステムジョブを表

示できます。

[システムジョブ（System Jobs）]タ
ブへのアクセス

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

ユーザは地図上にクライアン

トの場所を表示できます。

クライアントロケーションマップ（Maps）

ユーザは地図を読み取り専用

モードで表示できます。

地図の読み取り専用（Maps Read
Only）

ユーザは AP配置などの地図
内の要素を表示し、操作する

こともできます。

地図の読み取り/書き込み（Maps
Read Write）

ユーザはプランニングモード

ツールを起動できます。

プランニングモード（Planning
Mode）

ユーザは地図上に不正な AP
の場所を表示できます。

不正位置

ユーザはモビリティサービス

エンジンのプロパティとパラ

メータを編集し、セッション

とトラップの宛先を表示し、

ユーザとグループアカウント

を管理し、ステータス情報を

管理できます。

モビリティサービス管理（Mobility
Service Management）

モビリティサービス

ユーザはCASの通知を表示で
きます。

CASの通知のみの表示（View CAS
Notifications Only）

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

ユーザは Prime Infrastructureに
デバイスを追加できます。

デバイスの追加アクセス（Add
Device Access）

ネットワーク構成

ユーザ定義ロールの管理テン

プレートへの書き込みアクセ

スを有効にするには、この

チェックボックスをオンにし

ます。

管理テンプレートへの書き込みアク

セス（Admin Templates Write
Access）

自動プロビジョニングにアク

セスできます。

自動プロビジョニング（Auto
Provisioning）

ユーザはコンプライアンス修

正ジョブおよびレポートを表

示、スケジュール、エクス

ポートできます。

コンプライアンス監査の修正アクセ

ス（Compliance Audit Fix Access）

ユーザは「PSIRT」および
「EOX」のジョブおよびレ
ポートを表示、スケジュー

ル、エクスポートできます。

コンプライアンス監査PASへのアク
セス（ComplianceAudit PASAccess）

ユーザはコンプライアンスポ

リシーを作成、変更、削除、

インポート、エクスポートで

きます。

コンプライアンス監査ポリシーへの

アクセス（Compliance Audit Policy
Access）

ユーザはコンプライアンス監

査ジョブまたはレポートにつ

いては表示、スケジュール、

エクスポートでき、違反概要

については表示およびダウン

ロードできます。

コンプライアンス監査プロファイル

へのアクセス（Compliance Audit
Profile Access）

ユーザはコンプライアンスプ

ロファイルについては作成、

変更、削除でき、コンプライ

アンス監査ジョブまたはレ

ポートについては表示、スケ

ジュール、エクスポートで

き、違反概要については表示

およびダウンロードできま

す。

コンプライアンス監査プロファイル

編集アクセス（Compliance Audit
Profile Edit Access）
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説明タスク名タスクグループ名

設定テンプレートへの読み取りアク

セス（Configuration Templates Read
Access）

読み取り専用モードで設定テ

ンプレートにアクセスできま

す。

ACSView Serverにアクセスし
て管理できます。

ACS View Serverの設定（Configure
ACS View Servers）

ユーザはアクセスポイントを

設定できます。

アクセスポイントの設定

Prime Infrastructureの自律型
APテンプレートにアクセスし
て設定できます。

Autonomousアクセスポイントテン
プレートの設定（Configure
Autonomous Access Point Templates）

ユーザはチョークポイントに

アクセスして設定できます。

チョークポイントの設定（Configure
Choke Points）

設定グループにアクセスでき

ます。

設定グループの設定（Configure
Config Groups）

ユーザはワイヤレスコント

ローラの機能を設定できま

す。

コントローラの設定

DWCでデバイスのイーサネッ
トの詳細を表示するときの設

定機能へのアクセスを制御し

ます。

イーサネットスイッチポートの設定

（Configure Ethernet Switch Ports）

DWCでデバイスのイーサネッ
トの詳細を表示するときの設

定機能へのアクセスを制御し

ます。

イーサネットスイッチの設定

（Configure Ethernet Switches）

ユーザは Prime Infrastructureで
ISEサーバを管理できます。

ISEサーバの設定

Prime Infrastructureの
Lightweightアクセスポイント
テンプレートを設定できま

す。

Lightweightアクセスポイントテン
プレートの設定（Configure
Lightweight Access Point Templates）

ユーザはCAS、WIPS、モバイ
ルコンシェルジュサービス、

ロケーション分析サービスを

設定してモビリティ手順を示

すことができます。

モビリティデバイスの設定

（Configure Mobility Devices）
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説明タスク名タスクグループ名

Spectrum Expertの設定（Configure
Spectrum Experts）

ユーザは Spectrum Expertを設
定できます。

ユーザは設定テンプレートを

変更できます。

スイッチ位置設定テンプレートの設

定（Configure Switch Location
Configuration Templates）

ユーザは DWCで機能テンプ
レートの CRUD操作を実行し
てテンプレートを設定できま

す。

テンプレートの設定（Configure
Templates）

ユーザは Prime Infrastructureで
サードパーティ製コントロー

ラとアクセスポイントを設定

できます。

サードパーティ製コントローラおよ

びアクセスポイントの設定

（Configure Third Party Controllers and
Access Point）

ユーザはWIPSプロファイル
にアクセスできます。

WIPSプロファイルの設定（Configure
WIPS Profiles）

ユーザはWiFi TDoAレシーバ
を設定できます。

WiFi TDoAレシーバの設定
（Configure WiFi TDOA Receivers）

ユーザはクレデンシャルプロ

ファイルを追加および編集で

きます。

クレデンシャルプロファイルの

Add_Editへのアクセス（Credential
Profile Add_Edit Access）

ユーザはクレデンシャルプロ

ファイルを削除できます。

クレデンシャルプロファイルの削除

アクセス（Credential Profile Delete
Access）

ユーザはクレデンシャルプロ

ファイルを表示できます。

クレデンシャルプロファイルの表示

アクセス（Credential Profile View
Access）

ユーザは Prime Infrastructureか
らデバイスを削除できます。

デバイスアクセスの削除（Delete
Device Access）

ユーザは設定と IWANテンプ
レートを展開できます。

アクセス設定の展開（Deploy
Configuring Access）

ユーザは、[設定
（Configuration）]から共有ポ
リシーオブジェクトテンプ

レートや設定グループテンプ

レートを作成できます。

設計設定テンプレートへのアクセス

（Design Configuration Template
Access）

ユーザ権限とデバイスアクセス
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デバイス一括インポートアクセス

（Device Bulk Import Access）
ユーザはCSVファイルからデ
バイスの一括インポートを実

行できます。

ユーザはデバイスワークセン

ターでデバイスを設定できま

す。

デバイス表示設定アクセス（Device
View configuration Access）

ユーザはデバイスクレデン

シャルやデバイスのその他の

詳細情報を編集できます。

デバイスアクセスの編集（EditDevice
Access）

ユーザはクレデンシャルなど

のデバイスのリストを CSV
ファイルとしてエクスポート

できます。

デバイスアクセスのエクスポート

（Export Device Access）

ユーザはグローバル SSIDグ
ループを設定できます。

グローバル SSIDグループ（Global
SSID Groups）

ユーザは自律型 APの移行テ
ンプレートを作成できます。

移行テンプレート（Migration
Templates）

ユーザはネットワークデバイ

スにアクセスできます。

[ネットワークデバイス（Network
Devices）]

ユーザはトポロジマップでデ

バイス、リンク、ネットワー

クを作成でき、手動で作成し

たリンクを編集して、イン

ターフェイスを割り当てるこ

とができます。

ネットワークトポロジの編集

（Network Topology Edit）

ユーザは設定テンプレート、

設定グループ、ソフトウェア

ダウンロードタスクおよびテ

ンプレートを作成してスケ

ジュールできます。

スケジュール済みの設定タスク

（Scheduled Configuration Tasks）

ユーザがネットワーク内の

TrustSecを設定できるTrustSec
メニューにアクセスできま

す。

TrustSec準備状況評価（TrustSec
Readiness Assessment）

コンピューティングデバイスの表示

ユーザ権限とデバイスアクセス
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データセンターのコンピュー

ティングサーバと、Prime
Infrastructureで管理されている
ホストや仮想マシンなどの仮

想要素にアクセスします。

ユーザはWIPSサービスを設
定できます。

WIPSサービス（WIPS Service）

ユーザは、ワイヤレスセキュ

リティ設定ウィザードを使用

して不正ポリシー、不正ルー

ル、WIPSプロファイルを設定
できます。

ワイヤレスセキュリティ

ユーザ権限とデバイスアクセス
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ユーザはセキュリティイン

デックス侵害を確認応答また

は確認応答解除できます。

セキュリティインデックスの問題の

ACKおよびUNACK（Ack andUnack
Security Index Issues）

ネットワークモニタリ

ング

ユーザは管理ダッシュボード

にアクセスできます。

管理ダッシュボードへのアクセス

（Admin Dashboard Access）

ユーザは設定監査ダッシュ

ボードにアクセスできます。

設定監査ダッシュボード（Config
Audit Dashboard）

ユーザは [保証データソース
（Assurance Data Sources）]
ページにアクセスできます。

データ収集管理アクセス（Data
Collection Management Access）

ユーザは詳細ダッシュボード

にアクセスできます。

詳細ダッシュボードへのアクセス

（Details Dashboard Access）

ユーザは [無効なクライアント
（Disabled Clients）]ページに
アクセスできます。

クライアントの無効化（Disable
Clients）

ユーザは [不明ユーザの識別
（Identify Unknown Users）]
ページにアクセスできます。

不明ユーザの識別（IdentifyUnknown
Users）

ユーザはインシデントアラー

ムイベントにアクセスできま

す。

インシデントアラームイベントへの

アクセス（Incidents Alarms Events
Access）

ユーザは最新の設定監査レ

ポートを表示できます。

最新の設定監査レポート（Latest
Config Audit Report）

ユーザは [Lyncモニタリング
（Lync monitoring）]ページに
アクセスして表示できます。

Lyncモニタリングアクセス（Lync
Monitoring Access）

ユーザは [アクセスポイントの
モニタ（Monitor Access
Points）]ページを表示できま
す。

モニタアクセスポイント

ユーザは [チョークポイントの
モニタ（MonitorChokepoints）]
ページにアクセスできます。

チョークポイントのモニタ

クライアントのモニタ（Monitor
Clients）
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ユーザは [クライアントのモニ
タ（Monitor Clients）]ページ
にアクセスできます。

ユーザはイーサネットイン

ターフェイス、VLANスイッ
チポート、およびイーサネッ

トスイッチの VLANトランク
をモニタできます。

イーサネットスイッチのモニタ

（Monitor Ethernet Switches）

ユーザは [干渉源のモニタ
（Monitor Interferers）]ページ
にアクセスできます。

干渉源のモニタ（Monitor Interferers）

ユーザは名前、開始アドレス

と終了アドレス、最大帯域

幅、動作ステータス、平均パ

ケットサイズ、RRCの更新、
優先度、違反など、メディア

ストリームの設定情報をモニ

タできます。

[モニタ（Monitor）] [メディアスト
リーム（Media Streams）]

ユーザはモビリティ統計情

報、モビリティレスポンダの

統計情報、モビリティイニシ

エータの統計情報などのモビ

リティグループのイベントを

モニタできます。

モバイルデバイスのモニタ（Monitor
Mobility Devices）

ユーザは RADIUS認証、
RADIUSアカウンティング、
管理フレーム保護、不正 AP
ルール、ゲストユーザなど、

コントローラのセキュリティ

情報をモニタできます。

モニタのセキュリティ

ユーザは Spectrum Expertをモ
ニタできます。

Spectrum Expertのモニタ（Monitor
Spectrum Experts）

ユーザはタグをモニタできま

す。

タグのモニタ

サードパーティ製コントローラおよ

びアクセスポイントのモニタ

（Monitor Third Party Controllers and
Access Point）
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説明タスク名タスクグループ名

ユーザは [サードパーティ製コ
ントローラとアクセスポイン

トのモニタ（Monitor Third
Party Controllers and Access
Point）]ページにアクセスでき
ます。

ユーザは [WiFi TDoAレシーバ
のモニタ（MonitorWiFi TDOA
Receivers）]ページにアクセス
できます。

WiFi TDOAレシーバのモニタ

ユーザは最も使用されたルー

ルを特定し、特定のルールを

トラブルシューティングし

て、選択したルールのヒット

を確認できます。

モニタリングポリシー

ユーザはネットワークトポロ

ジマップを起動し、マップ内

のデバイスとリンクを表示で

きます。

ネットワークトポロジ（Network
Topology）

ユーザは NAMおよびサポー
トされているルータのパケッ

トキャプチャを開始できま

す。

パケットキャプチャアクセス（Packet
Capture Access）

ユーザはパフォーマンスダッ

シュボードにアクセスできま

す。

パフォーマンスダッシュボードへの

アクセス（Performance Dashboard
Access）

ユーザは [PfRモニタリング
（PfR Monitoring）]ページに
アクセスして表示できます。

PfRモニタリングアクセス（PfR
Monitoring Access）

ユーザはRRMダッシュボード
ページにアクセスできます。

RRMダッシュボード

ユーザは [クライアントの削除
（Remove Clients）]ページに
アクセスできます。

クライアントの削除（Remove
Clients）

サービス状態へのアクセス（Service
Health Access）
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ユーザは [サービスの状態
（Service Health Access）]ペー
ジにアクセスして表示できま

す。

ユーザはサイトの可視性にア

クセスできます。

サイト可視性へのアクセス（Site
Visibility Access）

ユーザは [クライアントの追跡
（Track Clients）]ページにア
クセスできます。

クライアントの追跡（TrackClients）

ユーザは [セキュリティイン
デックスの問題（Security Index
Issues）]ページにアクセスで
きます。

セキュリティインデックスの問題の

表示（View Security Index Issues）

ユーザは音声診断情報にアク

セスできます。

音声診断（Voice Diagnostics）

ユーザはワイヤレスダッシュ

ボードを表示できます。

ワイヤレスダッシュボードへのアク

セス（Wireless Dashboard Access）

M&Mページでサーバの追加/
削除/編集/アクティブ化/非ア
クティブ化などの管理タスク

を実行できます。

[サーバの管理とモニタ（Manageand
Monitor Servers）]ページでの管理者
権限（Administrative privileges under
Manage and Monitor Servers page）

オペレーションセンター

タスク（Operations
Center Tasks）

レポートを生成し、すべての

ダッシュレットに入力できる

よう、NBI読み取りアクセス
権を持つユーザ向けにこのオ

プションを有効にします。

NBI読み取りアクセス権だけを持つ
ユーザがレポートおよびダッシュ

レットを使用できます。

[サーバの管理とモニタ
（Manage &Monitor Servers）]
ページにアクセスできます。

[サーバの管理とモニタ（Manageand
Monitor Servers）]ページへのアクセ
ス（Manage and Monitor Servers Page
Access）
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ユーザはプロビジョニング済

みのデバイスのステータスを

読み取ることができます。

PnP展開履歴への読み取りアクセス
（PnP Deploy History Read Access）

プラグアンドプレイの設

定（Plug n Play
Configuration）

ユーザはプロビジョニング済

みデバイスで操作の読み取り

および削除を実行できます。

PnP展開履歴への読み取り/書き込み
アクセス（PnP Deploy History
Read-Write Access）

ユーザはプラグアンドプレイ

のユーザ設定を表示できま

す。

PnPユーザ設定への読み取りアクセ
ス

ユーザはプラグアンドプレイ

のユーザ設定を編集できま

す。

PnPユーザ設定への読み取り/書き込
みアクセス（PnP Preferences
Read-Write Access）

ユーザはプラグアンドプレイ

のプロビジョニングプロファ

イルを表示できます。

PnPプロファイル展開への読み取り
アクセス（PnP Profile Deploy Read
Access）

ユーザはプラグアンドプレイ

のプロビジョニングプロファ

イルを作成、変更、削除でき

ます。

PnPプロファイル展開への読み取り/
書き込みアクセス（PnP Profile
Deploy Read-Write Access）

ユーザはプラグアンドプレイ

のプロファイルを表示できま

す。

PnPプロファイルへの読み取りアク
セス（PnP Profile Read Access）

ユーザはプラグアンドプレイ

のプロファイルを作成、削

除、変更できます。

PnPプロファイルへの読み取り/書き
込みアクセス（PnPProfileRead-Write
Access）

ユーザはシスコの IOSスイッ
チおよびアクセスデバイスを

設定できます。

WorkflowsReadWriteAccess

ユーザは [フィードバック
（HelpUs Improve）]ページに
アクセスできます。

製品のフィードバック製品使用状況レポート
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ユーザは新しい自律型 APレ
ポートを作成できます。

Autonomous APレポートレポート

ユーザは自律型 APレポート
を表示できます。

読み取り専用自律型 APレポート
（AutonomousAPReports ReadOnly）

ユーザは新しい CleanAirレ
ポートを作成できます。

CleanAirレポート

ユーザは CleanAirレポートを
表示できます。

読み取り専用 CleanAirレポート
（CleanAir Reports Read Only）

ユーザはクライアントレポー

トを作成できます

クライアントレポート

ユーザはクライアントレポー

トを表示できます。

読み取り専用クライアントレポート

（Client Reports Read Only）

ユーザは設定監査、ネット

ワーク一の不一致、PCI DSS
詳細レポートおよび PCI DSS
サマリーレポート、PSIRT詳
細レポートおよび PSIRTサマ
リーレポートをカスタマイズ

できます。

コンプライアンスレポート

ユーザは設定監査、ネット

ワーク一の不一致、PCI DSS
詳細レポートおよび PCI DSS
サマリーレポート、PSIRT詳
細レポートおよび PSIRTサマ
リーレポートを表示できま

す。

読み取り専用コンプライアンスレ

ポート（Compliance Reports Read
Only）

ユーザはコンテキスト認識型/
ロケーション固有のレポート

を実行できます。

コンテキスト認識型レポート

（Context Aware Reports）

ユーザはコンテキスト認識型/
ロケーション固有のレポート

を実行できます。

読み取り専用コンテキスト認識型レ

ポート（Context Aware Reports Read
Only）

カスタムコンポジットレポート

（Custom Composite Report）
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ユーザは 2つ以上（最大 5つ
のレポート）の既存のレポー

トテンプレートを使用して

「カスタム」レポートを単一

レポートに作成できます。

ユーザは NetFlowカスタムレ
ポートにアクセスできます。

カスタムNetFlowレポート（Custom
NetFlow Reports）

ユーザは NetFlowカスタムレ
ポートを表示できます。

読み取り専用 NetFlowカスタムレ
ポート

ユーザはデバイスに関連する

特定のレポートのモニタリン

グに固有のレポートを実行で

きます。

デバイスレポート

ユーザは生成されたデバイス

レポートを読むことができま

す。

読み取り専用デバイスレポート

（Device Reports Read Only）

ユーザはゲストレポートを作

成できます。

ゲストレポート

ユーザはゲストレポートを表

示できます。

読み取り専用ゲストレポート（Guest
Reports Read Only）

ユーザはモバイルコンシェル

ジュのレポートを実行できま

す。

MSAPレポート

ユーザはモバイルコンシェル

ジュのレポートを実行できま

す。

読み取り専用MSAPレポート
（MSAP Reports Read Only）

ユーザはメッシュレポートを

作成できます。

メッシュレポート（Mesh Reports）

ユーザはメッシュレポートを

表示できます。

読み取り専用メッシュレポート

（Mesh Reports Read Only）

ユーザはネットワークサマ

リーレポートを作成および実

行できます。

Network Summaryレポート

ユーザはすべてのサマリーレ

ポートを表示できます。
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読み取り専用ネットワークサマリー

レポート（Network Summary Reports
Read Only）

ユーザはパフォーマンスレ

ポートを作成できます。

パフォーマンスレポート

ユーザはパフォーマンスレ

ポートを表示できます。

読み取り専用パフォーマンスレポー

ト（Performance Reports Read Only）

ユーザは NetFlowレポートを
表示できます。

Raw NetFlowレポート

ユーザは Raw NetFlowレポー
トを表示できます。

読み取り専用 Raw NetFlowレポート
（Raw NetFlow Reports Read Only）

ユーザは [レポート（Report）]
ページにアクセスできます。

レポートラウンチパッド

ユーザはレポート履歴を表示

できます。

レポート実行履歴（Report Run
History）

ユーザはレポートを実行でき

ます。

レポートリストの実行（Run Reports
List）

ユーザはレポートを保存でき

ます。

保存済みレポートリスト（Saved
Reports List）

ユーザは保存済みレポートを

表示できます。

読み取り専用保存済みレポートリス

ト（Saved Reports List Read Only）

ユーザはセキュリティレポー

トを作成できます。

セキュリティレポート

ユーザは不正な AP、WIPSな
どに関連するワイヤレスセ

キュリティレポートを表示で

きます。

読み取り専用セキュリティレポート

（Security Reports Read Only）

ユーザは仮想ドメインの関連

のレポートを作成できます。

仮想ドメインリスト（VirtualDomains
List）

ユーザは仮想ドメインの関連

のレポートを作成できます。

音声監査レポート（Voice Audit
Report）
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ユーザはソフトウェアイメー

ジ管理サーバを追加できま

す。

ソフトウェアイメージ管理サーバの

追加（Add Software Image
Management Servers）

ソフトウェアイメージ

の管理

ユーザは [インベントリ
（Inventory）] > [ソフトウェア
イメージ（Software Images）]
にアクセスできます。

ソフトウェアイメージのアクセス権

限（Software Image Access Privilege）

ユーザはネットワーク内のデ

バイスを管理するソフトウェ

アバージョンをアップグレー

ドおよびダウングレードでき

ます。

ソフトウェアイメージの有効化

（Software Image Activation）

ユーザは、デバイス、

Cisco.com、またはURLなど、
さまざまな場所からイメージ

を収集できます。

ソフトウェアイメージの収集

（Software Image Collection）

ユーザはプラグアンドプレイ

のプロファイルに含まれるイ

メージを除き、[ソフトウェア
イメージ（Software Images）]
ページからイメージを削除で

きます。

ソフトウェアイメージの削除

（Software Image Delete）

ユーザはイメージの詳細を表

示できます。

ソフトウェアイメージの詳細の表示

（Software Image Details View）

ユーザはネットワーク内の管

理対象デバイスにソフトウェ

アバージョンを配布できま

す。

ソフトウェアイメージの配布

（Software Image Distribution）

ユーザは最小 RAM、最小
FLASH、最小ブート ROMの
バージョンなど、イメージの

プロパティを編集して保存で

きます。

ソフトウェアイメージ情報の更新

（Software Image Info Update）

ユーザはプロトコルを管理で

きます。

ソフトウェアイメージ管理サーバ管

理プロトコル（Software Image
Management Server-Manage Protocols）
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説明タスク名タスクグループ名

ソフトウェアイメージのユーザ設定

の保存（Software Image Preference
Save）

ユーザは [ソフトウェアイメー
ジ（Software Images）]ページ
でユーザ設定のオプションを

保存できます。

ユーザはCisco.comおよびロー
カルリポジトリからイメージ

を推奨できます。

推奨ソフトウェアイメージ（Software
Image Recommendation）

ユーザはソフトウェアイメー

ジを分析して、ソフトウェア

のアップグレードを実行する

前に、ハードウェアのアップ

グレード（該当する場合は

ブートROM、フラッシュメモ
リ、RAM、ブートフラッ
シュ）が必要かどうかを判断

できます。

ソフトウェアイメージのアップグ

レード分析（Software Image Upgrade
Analysis）
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説明タスク名タスクグループ名

ユーザはユーザのログインお

よびログアウトに関する [監査
証跡（Audit trails）]にアクセ
スできます。

監査証跡ユーザ管理

ユーザは [RADIUSサーバ
（RADIUSServers）]メニュー
にアクセスできます。

RADIUSサーバ

ユーザは [AAA]メニューにア
クセスできます。

SSOサーバAAAモード（SSOServer
AAA Mode）

ユーザは [SSO]メニューにア
クセスできます。

SSOサーバ

ユーザは [TACACS+サーバ
（TACACS+ Servers）]メ
ニューにアクセスできます。

TACACS+サーバ

ユーザは [ユーザとグループ
（Users andGroups）]メニュー
にアクセスできます。

ユーザとグループ

ユーザは [仮想ドメイン管理
（Virtual Domain
Management）]メニューにア
クセスできます。

仮想ドメイン管理（Virtual Domain
Management）

仮想ドメインを作成、または

メンバーを仮想ドメインにメ

ンバーを追加する場合、ユー

ザは [仮想要素（Virtual
Elements）]タブにアクセスす
ることができ、仮想要素

（データセンター、クラス

タ、ホスト）を仮想ドメイン

に追加できます。

[仮想要素（Virtual Elements）]タブ
へのアクセス（Virtual Elements Tab
Access）

ユーザは Prime Infrastructureの
オンラインヘルプにアクセス

できます。

OnlineHelpオンラインヘルプの表示

（View Online Help）
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カスタムユーザグループの作成

に用意されている一連の定義済みユーザグループを利用してユーザの権限を制御できます。こ

れらの定義済みグループ（ユーザグループのタイプ（7ページ）を参照）に含まれている
ユーザ定義グループをカスタマイズすることで、展開に固有のユーザグループを作成できま

す。次の手順で、4つの定義済みユーザ定義グループテンプレートのうちの 1つを使用してカ
スタムグループを作成する方法を説明します。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[ユーザグループ（User Groups）]を選択します。

ステップ 2 メンバーがないユーザ定義グループを見つけて、そのグループ名のハイパーリンクをクリックします。

ステップ 3 [グループの詳細（GroupDetail）]ウィンドウでタスクをオンまたはオフにして、グループアクセス権限を
カスタマイズします。タスクが灰色で表示されている場合、その設定を調整することはできません。グルー

プ名を変更することはできません。.

ステップ 4 [保存（Save）]をクリックして設定を保存します。

ステップ 5 グループにメンバーを追加するには、該当するユーザアカウントを編集して、そのユーザを新しいグルー
プに追加します。ユーザアカウントの調整の詳細については、ユーザの追加および削除（39ページ）を
参照してください。

ワイヤレスペルソナを使用したユーザの追加

ワイヤレスペルソナを使用してローカルユーザを追加することで、ユーザにワイヤレス関連

のナビゲーションメニュー項目だけが表示されるようにすることができます。

ワイヤレスペルソナを使用してAAAユーザまたはリモートユーザを追加することはできませ
ん。

（注）

ステップ 1 Cisco Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[ユーザ（Users）]を選択します。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから、[ユーザの追加（Add User）]を選択
し、[実行（Go）]をクリックします。

ステップ 4 ユーザアカウントを設定します。

a) ユーザ名とパスワードを入力します。
b) ユーザが実行できるアクションを制御するために、1つ以上のユーザグループを選択します。ユーザ
グループについては、ユーザグループとそのメンバーの表示（10ページ）を参照してください。
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c) ユーザがアクセスできるデバイスを制御するために、[仮想ドメイン（VirtualDomains）]タブをクリッ
クし、ドメインをユーザに割り当てます。詳細については、デバイスへのユーザアクセスを制御する

ための仮想ドメインの作成（52ページ）を参照してください。

ステップ 5 [ペルソナ（Persona）]ペインで、[ワイヤレス（Wireless）]チェックボックスをオンにします。マウスの
カーソルをヘルプテキストの疑問符の上に重ねて、ナビゲーションから削除されるメニュー項目を確認し

ます。

ステップ 6 [保存（Save）]をクリックします。

次のユーザグループはワイヤレスペルソナベースのメニューをサポートしていません。

1. Root

2. Lobby Ambassador

3. Lobby Ambassador + NBI Credential

4. Lobby Ambassador + NBI Read

5. Lobby Ambassador + NBI Write

6. Lobby Ambassador + (NBI Credential + NBI Read)

7. Lobby Ambassador + (NBI Read + NBI Write)

8. Lobby Ambassador + (NBI Credential + NBI Write)

9. Lobby Ambassador + (NBI Credential + NBI Read +NBI Write)

10. Help Desk Admin

11. Help Desk Admin + NBI Credential

12. Help Desk Admin + NBI Read

13. Help Desk Admin + NBI Writer

14. Help Desk Admin + (NBI Credential + NBI Read)

15. Help Desk Admin + (NBI Read + NBI Write)

16. Help Desk Admin + (NBI Credential + NBI Write)

17. Help Desk Admin + (NBI Credential + NBI Read +NBI Write)

18. mDNS Policy Admin

（注）

グループで実行できるタスクを表示および変更する

既存のユーザグループに関する情報と、グループメンバーが実行できるタスクに関する情報

を入手するには、次の手順に従ってください。事前定義されているユーザグループの詳細につ

いては、「ユーザグループとそのメンバーの表示（10ページ）」を参照してください。
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デバイスアクセスを変更する場合は、「ユーザへの仮想ドメインの割り当て（59ページ）」
を参照してください。

（注）

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択し、[ユーザグループ（User Groups）]を選択します。

[ユーザグループ（User Groups）]ページには、既存のすべてのユーザグループが一覧表示されます。

ステップ 2 ユーザグループのハイパーリンクをクリックします。[グループの詳細（GroupDetail）]ウィンドウに、グ
ループのアクセス許可が一覧表示されます。

•チェックマークの付いているタスクは、グループメンバーがそのタスクを実行する権限を持っている
ことを示します。チェックボックスがグレー表示されている場合は、タスクを無効にできません。

•チェックボックスがオフの場合は、グループメンバーがそのタスクを実行できないことを示します。
オフのチェックボックスがグレー表示されている場合は、そのユーザグループに対してタスクを有効

にすることができません。

Web GUIルートとMonitor Liteグループ、および NBIグループは編集できません。

ステップ 3 すべてのグループメンバーに影響するグループの権限を変更する場合は、タスクのチェックボックスをオ
ンまたはオフにして、[保存（Save）]をクリックします。

RADIUSおよび TACACS+での ユーザグループの使用
に存在するユーザグループを認識するように、RADIUSまたはTACACS+サーバを設定する必
要があります。RADIUSおよび TACACS+のユーザグループとロール属性のエクスポート（
36ページ）の手順に従って、これを実行できます。

RADIUSおよび TACACS+の ユーザグループとロール属性のエクスポート

RADIUSまたは TACACS+を使用している場合は、すべての ユーザグループおよびロール情
報を Cisco Access Control Server（ACS）または Cisco Identity Services Engine（ISE）サーバにコ
ピーする必要があります。これを行うには、Web GUIにある [タスクリスト（Task List）]ダ
イアログボックスを使用します。データを Cisco ACSまたは Cisco ISEサーバにエクスポート
しない場合、は、ユーザに割り当てられたタスクの実行を許可しません。

次の情報をエクスポートする必要があります。

• TACACS+：仮想ドメインおよびロールの情報が必要です（タスクは自動的に追加されま
す）。

• RADIUS：仮想ドメインおよび権限の情報が必要です（タスクは自動的に追加されます）。
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[タスクリスト（Task List）]ダイアログの情報は、Cisco ACSサーバ用に事前に書式設定され
ています。

外部サーバにタスクを追加するときには、[ホームメニューアクセス（Home Menu Access）]
タスクを必ず追加してください。これはすべてのユーザで必須です。

（注）

始める前に

外部認証の設定（62ページ）の説明に従って AAAサーバをすでに追加し、AAAモードを設
定したことを確認します。

ステップ 1 で、次の手順を実行します。

a) [管理（Administration）] > [ユーザ（Users）] > [ユーザグループ（User Groups）]を選択します。

b) [ユーザグループ（User Groups）]テーブルで、ユーザグループ行の末尾にある [タスクリスト（Task
List）]ハイパーリンクをクリックして、各ユーザグループのロールをコピーします。

• RADIUSを使用している場合は、[RADIUSカスタム属性（RADIUS Custom Attributes）]フィール
ドの role0行を右クリックして、[コピー（Copy）]を選択します。

• TACACS+を使用している場合は、[TACACS+カスタム属性（TACACS+CustomAttributes）]フィー
ルドの role0行を右クリックして、[コピー（Copy）]を選択します。

ステップ 2 Cisco ACSまたは Cisco ISEサーバに情報を貼り付けます。次の手順は、Cisco ACSの既存のユーザグルー
プに情報を追加する方法を示しています。この情報をまだCisco ACSまたはCisco ISEに追加していない場
合は、次を参照してください。

• Cisco ACSと RADIUSまたは TACACS+による外部認証（71ページ）
• Cisco ISEと RADIUSまたは TACACS+による外部認証 （65ページ）

a) [ユーザ設定（User Setup）]または [グループ設定（Group Setup）]に移動します。
b) 該当するユーザまたはグループの [設定の編集（Edit Settings）]をクリックします。
c) 該当するテキストボックスに属性一覧を貼り付けます。
d) これらの属性を有効にするチェックボックスをオンにしてから、[送信して再起動（Submit + Restart）]
をクリックします。

ユーザの追加およびユーザアカウントの管理
•管理者権限を持つWeb GUIユーザの作成（38ページ）
•ユーザの追加および削除（39ページ）
•ユーザアカウントの無効化（ロック）（40ページ）
•ユーザのパスワードを変更する（40ページ）
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ユーザグループメンバーシップの変更

ユーザが属しているユーザグループを変更することによって、Prime Infrastructure内のユーザ
の権限を簡単に変更できます。

仮想ドメインからアクセス可能なサイトまたはデバイスを割り当てることもできます。詳細に

ついては、「関連項目」の「デバイスへのユーザアクセスを制御するための仮想ドメインの作

成」を参照してください。

Prime Infrastructureでは、許可されないユーザグループメンバーシップの特定の組み合わせが
あります。たとえば、ユーザは「Root」ユーザグループと「LobbyAmbassador」ユーザグルー
プに同時に属することはできません（詳細については、「ユーザが実行できるタスクの制御

（ユーザグループ）」の表を参照してください）。Prime Infrastructureユーザの認証にRADIUS
を使用している場合、RADIUSユーザ属性/値ペアに無効なユーザグループメンバーシップの
組み合わせを挿入しないようにしてください。

ステップ 1 Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles, & AAA）] >
[ユーザ（Users）]の順に選択します。

ステップ 3 メンバーシップを変更するユーザのユーザ名をクリックします。[ユーザ詳細（User Details）]ページが表
示されます。

ステップ 4 [一般（General）]タブの [このユーザに割り当てられたグループ（Groups Assigned to This User）]で、以下
を行います。

•そのユーザを追加する各ユーザグループの横にあるチェックボックスをオンにします。

•そのユーザを削除する各ユーザグループの横にあるチェックボックスをオフにします。

ステップ 5 完了したら、[保存（Save）]をクリックします。

関連トピック

ユーザが実行できるタスクの制御（ユーザグループ）（6ページ）
グループで実行できるタスクを表示および変更する（35ページ）
デバイスへのユーザアクセスを制御するための仮想ドメインの作成（52ページ）

管理者権限を持つWeb GUIユーザの作成
インストール後、には rootという名前のGUIルートアカウントが作成されています。このア
カウントは、サーバに初めてログインして次のものを作成するために使用されます。

•製品および機能を管理する、管理者権限を持つWeb GUIユーザ
•その他すべてのユーザアカウント
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通常の操作にはWeb GUI rootアカウントを使用しないでください。セキュリティ上の理由か
ら、管理者権限（およびすべてのデバイスへのアクセス権）を持つ新しいWeb GUIユーザを
作成した後にはWeb GUI rootアカウントを無効にしてください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択し、[ユーザ（Users）]を選択します。

ステップ 2

ステップ 3 [ユーザ名（Username）]テキストボックスにユーザ名を入力します。

（オプション）[新しいパスワードを生成（Generate New Password）]ボタンをクリックして、システムに
よって生成されるセキュアなパスワードを設定します。このボタンをクリックすると、新しいパスワード

が隣のテキストボックスに表示されます。[新しいパスワード（Newpassword）]および [パスワードの確認
（Confirm password）]テキストボックスにも同じものが表示されます。目のアイコンをクリックするとパ
スワードの表示/非表示が切り替わります。[コピー（Copy）]ボタンをクリックして、パスワードをクリッ
プボードにコピーすることもできます。

ダイアログボックス内の値をクリアするには、[リセット（Reset）]ボタンをクリックします。

ステップ 4 パスワードを入力します。新しいパスワードは、パスワードポリシーで指定された条件を満たす必要があ
ります。[?]アイコンをクリックして、パスワードポリシーを表示します。

ステップ 5 [一般（General）]タブの [このユーザに割り当てられているグループ（Groups Assigned to This User）]で、
[管理（Admin）]をクリックします。

ステップ 6 [仮想ドメイン（VirtualDomains）]タブをクリックして、ユーザがアクセスできるデバイスを指定します。
すべてのデバイスへのアクセス権を持つ管理者WebGUIユーザ（ROOT-DOMAIN）を 1つ以上作成する必
要があります。仮想ドメインの詳細については、デバイスへのユーザアクセスを制御するための仮想ドメ

インの作成（52ページ）を参照してください。

ステップ 7 [保存（Save）]をクリックします。

次のタスク

まだ行っていない場合は、セキュリティ上の理由から、Web GUIルートユーザの無効化およ
び有効化（6ページ）の説明に従ってWeb GUI rootアカウントを無効にしてください。

ユーザの追加および削除

ユーザアカウントを作成する前に、デバイスアクセスを制御するための仮想ドメインを作成

し、アカウントの作成時にそれらの仮想ドメインを適用できるようにします。この作業を行わ

ないと、ユーザアカウントを編集してドメインアクセスを追加しなければならなくなります。

デバイスへのユーザアクセスを制御するための仮想ドメインの作成（52ページ）を参照して
ください。

アカウントを（削除するのではなく）一時的に無効にするには、ユーザアカウントの無効化

（ロック）（40ページ）を参照してください。
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ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[ユーザ（Users）]を選択します。

ステップ 2 。

ステップ 3 ユーザアカウントを設定します。

a) ユーザ名とパスワードを入力します。
b) ユーザの名、姓、説明を入力します。
c) ユーザが実行できるアクションを制御するために、1つ以上のユーザグループを選択します。ユーザ
グループについては、ユーザグループとそのメンバーの表示（10ページ）を参照してください。

d) ユーザがアクセスできるデバイスを制御するために、[仮想ドメイン（VirtualDomains）]タブをクリッ
クし、ドメインをユーザに割り当てます。（デバイスへのユーザアクセスを制御するための仮想ドメ

インの作成（52ページ）を参照）。

ステップ 4 [保存（Save）]をクリックします。

ステップ 5 ユーザアカウントを削除するには、

ユーザアカウントの無効化（ロック）

一時的にユーザが GUIにログインできないようにするには、ユーザアカウントを無効にしま
す。ユーザが一時的にジョブ機能を変更する場合にこのように設定することがあります。ユー

ザがログインしようとすると、では、アカウントがロックされているためにログインが失敗し

たことを伝えるメッセージが表示されます。ユーザを再作成することなく、後でアカウントを

アンロックできます。ユーザアカウントを削除する場合は、ユーザの追加および削除（39
ページ）を参照してください。

期限失効前にパスワードを変更しなかった場合は、自動的にユーザアカウントが無効になりま

す。この場合、パスワードをリセットできるのは管理者だけです。ユーザのパスワードを変更

する（40ページ）およびローカル認証のためのグローバルパスワードポリシーの設定（49
ページ）を参照してください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、次に [ユーザ（Users）]をクリックします。

ステップ 2 アクセスを無効または有効にするユーザを選択します。

ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから [ユーザのロック（Lock User(s)）]（また
は [ユーザのアンロック（Unlock User(s)）]）を選択し、次に [実行（Go）]をクリックします。

ユーザのパスワードを変更する

パスワードルールを使用して、ユーザにパスワードを定期的に変更するように義務付けること

ができます（ローカル認証のためのグローバルパスワードポリシーの設定（49ページ）を参
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照）。ユーザは、自分のパスワードを変更できます。ユーザのパスワードをすぐに変更する必

要がある場合は、次の手順を使用します。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択してから、[ユーザ（Users）]をクリックします。

ステップ 2 ユーザ名のハイパーリンクをクリックします。

ステップ 3 新しいパスワードをパスワードフィールドに入力してから、[保存（Save）]をクリックします。

ゲストアカウントの設定
Prime Infrastructure管理者は次の選択ができます。

•期限切れのゲストアカウントをすべて強制的に自動削除する。

• Lobby Ambassadorのゲストアカウントに対する制御を、その Lobby Ambassadorが作成し
たアカウントのみに制限する。

これらの選択肢はいずれも、Lobby ambassadorがこれらの一時ゲストアカウントの管理する必
要がある範囲に制限を加えることになります。Lobby ambassadorの使用に関する詳細について
は、「関連項目」の「Lobby Ambassadorを使用したゲストユーザアカウントの管理」を参照
してください。

ステップ 1 Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）] > [ゲ
ストアカウント（Guest Account）]の順に選択します。

ステップ 3 次のように、オプションボタンの選択を変更します。

• [期限切れのゲストアカウントを自動削除する（Automatically remove expired guest accounts）]を選択し
て、ライフタイムが終了したゲストアカウントが [期限切れ（Expired）]状態に移行されるようにしま
す。[期限切れ（Expired）]状態のゲストアカウントはPrime Infrastructureから自動的に削除されます。

• [この Lobby Ambassadorが作成したゲストアカウントのみを検索して一覧表示（Search and List only
guest accounts created by this lobby ambassador）]を選択して、作成したゲストアカウントしか変更でき
ないように Lobby Ambassadorを制限します。デフォルトでは、Lobby Ambassadorは、どのユーザが作
成したかに関係なく、任意のゲストアカウントを変更または削除できます。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

Lobby Ambassadorsを使用したゲストユーザアカウントの管理（42ページ）
ユーザが実行できるタスクの制御（ユーザグループ）（6ページ）
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デバイスへのユーザアクセスを制御するための仮想ドメインの作成（52ページ）

Lobby Ambassadorsを使用したゲストユーザアカウント
の管理

Lobby Ambassadorアカウントは、特殊な Prime Infrastructure管理アカウントであり、一時ゲス
トユーザアカウントの追加、管理、廃棄に使用されます。Lobby Ambassadorアカウントは、
LobbyAmbassadorプロファイルで規定されるきわめて限定的なネットワーク設定権限を持ち、
ゲストアカウントの管理に使用される Prime Infrastructure機能のみにアクセスできます。

通常、企業によって提供されるゲストネットワークは、企業のホストを危険にさらすことな

く、ゲストがインターネットにアクセスできるようにします。Web認証は専用クライアントな
しで提供されるのが普通であるため、大半のゲストはそれらの目的の宛先への VPNトンネル
を開始する必要があります。

Prime Infrastructureでは、有線および無線の両方のゲストユーザアクセスを許可しています。
有線ゲストアクセスにより、ゲストユーザはゲストアクセス用に指定および設定されている

有線イーサネット接続からゲストアクセスネットワークに接続できます。有線ゲストアクセ

スポートは、ゲストオフィスまたは会議室の特定のポート経由で利用可能にすることもでき

ます。無線ゲストユーザアカウントのように、有線ゲストアクセスポートがLobbyAmbassador
機能を使用するネットワークに追加されます。

Lobby Ambassadorでは、次の種類のゲストユーザアカウントを作成できます。

•ライフタイムの期限があるゲストユーザアカウント。指定した時間が経過すると、ゲス
トユーザアカウントは自動的に失効します。

•ライフタイムの期限がないゲストユーザアカウント。このアカウントには有効期限があ
りません。

•事前に定義された将来の時刻にアクティブ化されるゲストユーザアカウント。Lobby
Ambassadorでは、有効期間の開始と終了が定義されています。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（42ページ）
ゲストアカウントのデバイスへの保存（46ページ）
ゲストユーザのクレデンシャルの編集（46ページ）

ゲストユーザアカウントの管理：ワークフロー

Lobby Ambassadorは、次のワークフローに従ってゲストユーザアカウントを管理できます。

1. ゲストユーザアカウントの作成：Lobby Ambassadorとしてログインし、ゲストユーザア
カウントを必要に応じて作成します。

2. ゲストユーザアカウントのスケジュール設定：Lobby Ambassadorとしてログインし、ゲ
ストユーザアカウントの自動作成のスケジュールを設定します。
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3. ゲストユーザ詳細の印刷または電子メール送信：LobbyAmbassadorとしてログインし、ゲ
ストユーザアカウントの詳細を印刷したり、ゲストを受け入れるホストや個人にこの情

報を電子メールで送信します。

フルアクセスが可能な Prime Infrastructure管理者は、次のワークフローを使用して、Lobby
Ambassadorとそれらの作業を管理できます。

1. Lobby Ambassadorアカウントの作成：Prime Infrastructure管理者としてログインし、Lobby
Ambassadorアカウントを必要に応じて作成します。

2. LobbyAmbassadorアクティビティの表示：Prime Infrastructure管理者としてログインし、ロ
グを使って Lobby Ambassadorのアクティビティを管理します。

Lobby Ambassadorアカウントの作成（43ページ）
ロビーアンバサダーとしてのゲストユーザアカウントの作成（44ページ）
ゲストユーザアカウントのスケジュール設定（44ページ）
ゲストユーザの詳細の印刷または電子メールでの送信（45ページ）
Lobby Ambassadorアクティビティの表示（46ページ）

Lobby Ambassadorアカウントの作成
LobbyAmbassadorアカウントの作成を開始する前に、デバイスで正しく時間設定が行われてい
ることを確認する必要があります（正しくない場合、ゲストユーザアカウントが検出された

後のアカウントライフタイムに誤りが生じます）。

ステップ 1 Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [ユーザ、ロール、およびAAA（Users, Roles & AAA）] > [ユーザ（Users）]の順
に選択します。

ステップ 3 [コマンドの選択（Select a command）] > [ユーザの追加（Add User）] > [実行（Go）]の順に選択します。

ステップ 4 次のように必須フィールドに入力します。

a) [このユーザに割り当てられたグループ（GroupsAssigned to thisUser）]セクションで、[LobbyAmbassador]
チェックボックスをオンにすると、[Lobby Ambassadorのデフォルト（Lobby Ambassador Defaults）]タ
ブが表示されます。

b) [Lobby Ambassadorのデフォルト設定（Lobby Ambassador Defaults）]タブの必須フィールドに入力しま
す。

c) [仮想ドメイン（Virtual Domains）]タブをクリックし、この Lobby Ambassadorアカウントの仮想ドメ
インを割り当てます。

d) [使用可能な仮想ドメイン（AvailableVirtual Domains）]リストで、このユーザにアクセスを許可する仮
想ドメインをクリックしてハイライト表示します。続いて [追加（Add）]をクリックして、これを [選
択済みの仮想ドメイン（Selected Virtual Domains）]リストに追加します。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（42ページ）
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ゲストアカウントのデバイスへの保存（46ページ）
ゲストユーザのクレデンシャルの編集（46ページ）

ロビーアンバサダーとしてログインする

Prime Infrastructureユーザインターフェイスにログインするには、Lobby Ambassadorのユーザ
名とパスワードを使用する必要があります。Lobby Ambassadorとしてログインすると、[ゲス
トユーザ（Guest User）]ページが開き、作成済みのすべてのゲストユーザのサマリが表示さ
れます。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（42ページ）
ゲストアカウントのデバイスへの保存（46ページ）
ゲストユーザのクレデンシャルの編集（46ページ）

ロビーアンバサダーとしてのゲストユーザアカウントの作成

ステップ 1 Lobby Ambassadorとして Prime Infrastructureにログインします。

ステップ 2 [コマンドの選択（Select a command）] > [ユーザグループの追加（Add User Group）] > [実行（Go）]の順
に選択します。

ステップ 3 [一般（General）]タブおよび [詳細設定（Advanced）]タブの必須フィールドに入力します。

フィールドの説明については、リファレンスガイドを参照してください。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（42ページ）
ゲストアカウントのデバイスへの保存（46ページ）
ゲストユーザのクレデンシャルの編集（46ページ）

ゲストユーザアカウントのスケジュール設定

ステップ 1 Lobby Ambassadorとして Prime Infrastructureにログインします。

ステップ 2 [コマンドの選択（Select a command）] > [ゲストユーザのスケジュール（Schedule Guest User）] > [実行
（Go）]の順に選択します。

ステップ 3 必須パラメータを設定します。

[各スケジュールで新規パスワードを生成します（Generate new password on every schedule）]および [どの曜
日にも生成しない（No days of the week）]チェックボックスがオンの場合、ユーザはアカウントが有効な
期間全体に対して 1つのパスワードを使用します。
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[各スケジュールで新規パスワードを生成します（Generate new password on every schedule）]および [どの曜
日にも生成する（Any days of the week）]チェックボックスがオンの場合、ユーザは毎日新しいパスワード
を使用します。

ステップ 4 [保存（Save）]をクリックします。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（42ページ）
ゲストアカウントのデバイスへの保存（46ページ）
ゲストユーザのクレデンシャルの編集（46ページ）

ゲストユーザの詳細の印刷または電子メールでの送信

Lobby Ambassadorでは、ゲストユーザアカウントの詳細を印刷したり、ゲストを受け入れる
ホストや個人にこの情報を電子メールで送信できます。電子メールや印刷済みシートには、次

のアカウント詳細が示されます。

•ゲストユーザアカウント名。
•ゲストユーザアカウントのパスワード。
•ゲストユーザアカウントが有効化される日付と時刻。
•ゲストユーザアカウントが期限切れになって終了する日付と時刻。
•ゲストユーザに割り当てられるプロファイル ID。使用する Profile IDについては管理者に
問い合わせてください。

•ゲストユーザに関する免責事項情報。

ステップ 1 Lobby Ambassadorとして Prime Infrastructureにログインします。

ステップ 2 [ゲストユーザ（GuestUser）]ページで、アカウント詳細を送信するユーザ名の横にあるチェックボックス
をオンにします。

ステップ 3 [コマンドの選択（Select a command）] > [ユーザ詳細を印刷/電子メールで送信（Print/E-mail User Details）]
> [実行（Go）]の順に選択します。次のように続けます。

•印刷する場合は、[印刷（Print）]をクリックします。[印刷（Print）]ページで、プリンタを選択して
[印刷（Print）]をクリックします。

•電子メールを送信する場合は、[電子メール（Email）]をクリックします。[電子メール（Email）]ペー
ジで、件名行に入力し、受信者の電子メールアドレスを入力して、[送信（Send）]をクリックします。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（42ページ）
ゲストアカウントのデバイスへの保存（46ページ）
ゲストユーザのクレデンシャルの編集（46ページ）
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Lobby Ambassadorアクティビティの表示
Prime Infrastructure管理者は、監査証跡機能を使用して Lobby Ambassadorを管理できます。

ステップ 1 Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles, & AAA）] >
[ユーザグループ（User Groups）]の順に選択します。

ステップ 3 表示する Lobby Ambassadorアカウントの [監査証跡（Audit Trail）]アイコンをクリックします。Lobby
Ambassadorの [監査証跡（Audit Trail）]ページが表示されます。このページで、LobbyAmbassadorアクティ
ビティ一覧を時系列表示できます。

•ユーザのログイン名

•監査された操作の種類

•操作が監査された時刻

•ログインの成功または失敗

•ログイン失敗の理由（無効なパスワードなど）を示します。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（42ページ）
ゲストアカウントのデバイスへの保存（46ページ）
ゲストユーザのクレデンシャルの編集（46ページ）

ゲストアカウントのデバイスへの保存

ステップ 1 Lobby Ambassadorとして Prime Infrastructureにログインします。

ステップ 2 [ゲストユーザ（Guest User）]ページの [デバイスにゲストアカウントを保存（Save Guest Accounts on
Device）]チェックボックスをオンにして、ゲストアカウントを Cisco Wireless LAN Controller（WLC）フ
ラッシュに保存すると、WLCリブート時にもアカウントを保持できます。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（42ページ）
ゲストユーザのクレデンシャルの編集（46ページ）

ゲストユーザのクレデンシャルの編集

ステップ 1 Prime Infrastructureに管理者としてログインします。
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ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles, & AAA）] >
[ユーザ（Users）]の順に選択します。

ステップ 3 クレデンシャルを編集するユーザ名をクリックします。

ステップ 4 対象のクレデンシャルに変更を加えます。

編集の際、[プロファイル（Profile）]の選択が削除されている場合（[プロファイルの選択（Select aprofile）]
に変更されている場合）、この LobbyAmbassadorのデフォルト値は削除されています。デフォルト値を再
び有効にするには、設定し直す必要があります。

ステップ 5 [保存（Save）]をクリックします。

関連トピック

ゲストユーザアカウントの管理：ワークフロー（42ページ）
ゲストアカウントのデバイスへの保存（46ページ）

現在ログイン中のユーザの確認
現在 サーバにログインしているユーザを確認するには、この手順に従います。また、現在の

WebGUIセッションおよび過去のセッションでユーザが実行した操作の履歴リストを参照する
こともできます。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、およびAAA（Users, Roles & AAA）]を
選択してから、[アクティブなセッション（Active Sessions）]を選択します。により、サーバに現在ログ
インしているすべてのユーザと、各ユーザのクライアントマシンの IPアドレスがリストされます。ユーザ
が管理対象デバイスに対して何らかのアクションを実行すると（ユーザが新しいデバイスをに追加する場

合など）、デバイスの IPアドレスが [デバイスの IPアドレス（Device IP Address）]列にリストされます。

ステップ 2 このユーザが実行したすべてのアクションの履歴リストを表示するには、ユーザ名に対応する監査証跡ア
イコンをクリックします。

ユーザが実行するタスクを表示する（監査証跡）
は、アクティブなWeb GUIセッションおよび過去のWeb GUIセッションでユーザが実行した
すべてのアクションの履歴を保持します。特定のユーザまたは特定のユーザグループのすべて

のメンバーが実行したタスクの履歴を一覧表示するには、次の手順に従ってください。監査情

報には、タスクの説明、ユーザがタスクを実行したクライアントの IPアドレス、およびタス
クが実行された時刻が含まれます。タスクが管理対象デバイスに影響した場合（ユーザが新し

いデバイスを追加した場合など）は、影響を受けたデバイスの IPアドレスが [デバイスの IP
アドレス（Device IPAddress）]列に表示されます。複数のデバイスが変更された場合（たとえ
ば、ユーザが構成テンプレートを 10個のスイッチに展開した場合）は、によって、各スイッ
チの監査エントリが表示されます。
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Web GUIに現在ログインしているユーザを確認するには、「現在ログイン中のユーザの確認
（47ページ）」を参照してください。

ユーザ固有ではない監査を表示するには、次のトピックを参照してください。

• GUIから実行されたアクションを監査する（システムの監査）

•設定アーカイブとソフトウェア管理の変更を監査する（）

•ユーザによって行われる変更の監査（変更の監査）

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択します。

ステップ 2 特定のユーザが実行するタスクを表示するには：

1. [ユーザ（Users）]を選択します。

2. ユーザ名を見つけて、そのユーザに対応する [監査証跡（Audit Trail）]アイコンをクリックします。

ステップ 3 ユーザグループのすべてのメンバーが実行したタスクの履歴リストを表示するには、次の手順に従ってく
ださい。

1. [ユーザグループ（User Groups）]を選択します。

2. ユーザグループ名を見つけて、そのグループに対応する [監査証跡（Audit Trail）]アイコンをクリッ
クします。

ジョブ承認者を設定してジョブを承認する
ネットワークに大きな影響を与える可能性があるジョブを制御するには、ジョブ承認を使用し

ます。ジョブを承認する必要がある場合は、がに電子メールを送信し、彼らの誰かが承認する

までジョブを実行しません。ジョブが承認者によって拒否された場合は、そのジョブがデータ

ベースから削除されます。デフォルトでは、どのジョブでも承認は不要です。

ジョブ承認がすでに有効になっており、承認が必要なジョブを表示したり、ジョブを承認した

り、ジョブを拒否したりする場合は、[管理（Administration）] > [ダッシュボード
（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]を選択してから、[ジョブ承認
（Job Approval）]リンクをクリックします。

ジョブ承認を有効にし、実行する前に承認が必要なジョブを設定するには、次の手順を実行し

ます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[一般
（General）] > [ジョブ承認（Job Approval）]を選択します。
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ステップ 2 [ジョブ承認の有効化（Enable Job Approval）]チェックボックスをオンにします。

ステップ 3 承認用に設定するジョブを探して、それらを左側のフィールドから右側のフィールドに移動します。

ステップ 4 [保存（Save）]をクリックします。

ユーザジョブ用のジョブ通知メールを設定する
Last_Run_Statusに次のステータスが表示される場合は、すべてのユーザジョブにジョブ通知
メールを送信するように を設定できます。 [失敗（Failure）]、[一部成功（Partial Success）]、
[成功（Success）]ユーザジョブに関するジョブ通知メールの設定を構成するには、次の手順
を使用します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[メー
ルと通知（Mail and Notification）] > [ジョブ通知メール（Job Notification Mail）]を選択します。

ステップ 2 [ジョブ通知メールの有効化（Enable JobNotificationMail）]チェックボックスをオンにして、通知を有効に
します。

ステップ 3 [宛先（To）]テキストボックスに、電子メールアドレスを入力します。デフォルトで、[メールサーバ設
定（Mail Server Configuration）]で設定された電子メールアドレスまたは事前に設定された電子メールア
ドレスが [宛先（To）]テキストボックスに表示されます。で説明されている手順を実行することによっ
て、電子メールサーバを設定できます。電子メールサーバ設定の構成

ステップ 4 [件名（Subject）]テキストボックスに、ジョブ通知メールの件名を入力します。件名は、自動的にジョブ
名が付加されます。

ステップ 5 [ジョブステータス（Job Status）]を選択します。[成功（Success）]、[一部成功（Partial Success）]、または
[失敗（Failure）]のステータスオプションのいずれかか、または両方のオプションを選択して、受信者の
アドレスを指定できます。

ステップ 6 [コンプライアンス監査ジョブ（ComplianceAudit Job）]チェックボックスと [コンプライアンス修正ジョブ
（ComplianceFix Job）]チェックボックスをオンにします。ジョブ通知メールは、選択したジョブに対して
トリガーされます。

ステップ 7 [保存（Save）]をクリックします。ジョブ通知メールは、選択したジョブステータスに対してのみトリガー
され、ジョブの完了後にのみ送信されます。設定されたメールサーバに指定されているサイズをファイル

サイズが超えた場合、ジョブ通知メールは受信されません。

ローカル認証のためのグローバルパスワードポリシーの

設定
ローカル認証（の認証メカニズム）を使用している場合、Web GUIからグローバルパスワー
ドポリシーを制御します。外部認証を使用して ユーザを認証している場合、ポリシーは、外

部アプリケーションによって制御されます（を参照）。
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デフォルトでは、ユーザは、任意の期間の経過後にパスワードの変更が強制されることはあり

ません。パスワード変更を強制し、他のパスワードルールを設定するには、[管理
（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles &
AAA）]を選択し、[ローカルパスワードポリシー（Local Password Policy）]を選択します。

アイドルユーザ用のグローバルタイムアウトを設定する
には、アイドルユーザを自動的にログアウトするタイミングと方法を制御する、以下の2つの
設定があります。

• [ユーザアイドルタイムアウト（User Idle Timeout）]：タイムアウトになったときにユー
ザセッションを自動的に終了するこの設定を無効にするか設定することができます。この

設定はデフォルトで有効になっており、15 分に設定されています。

• [グローバルアイドルタイムアウト（Global Idle Timeout）]：[ユーザアイドルタイムアウ
ト（User Idle Timeout）]設定よりも優先されます。[グローバルアイドルタイムアウト
（Global Idle Timeout）]はデフォルトで有効になっており、15 分に設定されています。管
理者権限を持つユーザのみが [グローバルアイドルタイムアウト（Global Idle Timeout）]
の設定を無効化したり、そのタイムリミットを変更できます。

デフォルトで、クライアントセッションは無効になっており、ユーザは 15分間非アクティブ
だった場合に自動的にログアウトされます。これは、すべてのユーザに適用されるグローバル

設定です。セキュリティ上の理由から、このメカニズムは無効にしないでください。ただし、

次の手順を使用して、タイムアウト値を調整できます。アイドルユーザのタイムアウトを無効

にする/変更するには、以下を参照してください。アイドルユーザのタイムアウトの無効化（
51ページ）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[一般
（General）] > [サーバ（Server）]を選択します。

ステップ 2 [グローバルアイドルタイムアウト（Global Idle Timeout）]領域で、[すべてのアイドルユーザをログアウ
トする（Logout all idle users）]チェックボックスがオンになっていること確認します（これは、メカニズ
ムが有効になっていることを意味します）。

ステップ 3 [後にすべてのアイドルユーザをログアウトする（Logout all idle users after）]ドロップダウンリストで、
値を選択することによって、タイムアウトを設定します。

ステップ 4 [保存（Save）]をクリックします。変更を有効にするには、いったんログアウトして再度ログインする必
要があります。

次のタスク

顧客がシステム設定で [すべてのアイドルユーザをログアウト（Logout all idle users）]を無効
にするか、またはルートユーザのマイプリファレンス設定で [アイドルユーザをログアウト
（Logout idle user）]を無効にするか、あるいはその両方で無効にするかに関係なく、Webサー
バのセッションタイムアウトに到達すると、セッションは最終的にタイムアウトします。これ
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は、基本的にセキュリティポスチャを維持するためです。セッションタイムアウトの増減に関

するガイドラインについては、https://owasp.org/www-community/Session_Timeoutを参照してく
ださい。

セッションは非アクティブな場合にのみタイムアウトしますが、アクティブなユーザセッショ

ンはタイムアウトしません。

（注）

アイドルユーザのタイムアウトの無効化

デフォルトでは、一定の期間にわたって何も行われないと、クライアントセッションが無効に

なりユーザは自動的にログアウトされます。これはすべてのユーザに適用されるグローバル設

定です。インストール中にログアウトしないようにするには、次の手順に従って、システム設

定でアイドルユーザの自動ログアウトを無効にすることを推奨します。

[グローバルアイドルタイムアウト（Global Idle Timeout）]設定は、[ユーザアイドルタイム
アウト（User Idle Timeout）]設定より優先されます。グローバルアイドルタイムアウトを設定
するには、『CiscoPrime Infrastructure Administrator Guide』を参照してください。

（注）

顧客がシステム設定で [すべてのアイドルユーザをログアウト（Logout all idle users）]を無効
にするか、またはルートユーザのマイプリファレンス設定で [アイドルユーザをログアウト
（Logout idle user）]を無効にするか、あるいはその両方で無効にするかに関係なく、Webサー
バのセッションタイムアウトに到達すると、セッションは最終的にタイムアウトします。これ

は、基本的にセキュリティポスチャを維持するためです。セッションタイムアウトの増減に関

するガイドラインについては、https://owasp.org/www-community/Session_Timeoutを参照してく
ださい。

セッションは非アクティブな場合にのみタイムアウトしますが、アクティブなユーザセッショ

ンはタイムアウトしません。

（注）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[一般
（General）] > [サーバ（Server）]を選択します。

ステップ 2 [グローバルアイドルタイムアウト（Global Idle Timeout）]エリアで、[すべてのアイドルユーザをログア
ウトする（Logout all idle users）]チェックボックスをオフにし、[保存（Save）]をクリックします。

ステップ 3 Web GUIウィンドウの右上にある をクリックし、[マイプリファレンス（My Preferences）]を選択しま
す。

ステップ 4 [ユーザアイドルタイムアウト（User Idle Timeout）]エリアで [アイドル状態ユーザのログアウト（Logout
idle user）]チェックボックスをオフにし、[保存（Save）]をクリックします。
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アイドルタイムアウトの値を変更する必要がある場合は、[アイドル状態ユーザのログアウト（Logout idle
user）]チェックボックスをオンにし、[アイドルユーザをログアウトするまでの時間（Logout idle user
after）]ドロップダウンリストから、アイドルタイムアウト制限を 1つ選択します。（ただし、この値は
[グローバルアイドルタイムアウト（Global Idle Timeout）]に設定されている値を超えることはできませ
ん）。

ステップ 5 [保存（Save）]をクリックします。変更を有効にするには、いったんログアウトして再度ログインする必
要があります。

ユーザ当たりの最大セッション数の設定
WebGUIを使用してユーザあたりの最大セッション数を設定するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）] > [一般（General）] >
[サーバ（Server）]の順に選択します。

ステップ 2 ユーザあたりの最大セッション数を設定するには、[最大セッション数（Max Sessions）]テキストボック
スに値を入力します。入力可能な値は 1～ 50で、デフォルト値は 5です。

ステップ 3 完了したら、[保存（Save）]をクリックします。

ステップ 4 サーバを再起動して、変更を適用します。

このセッション制限は、ローカルサーバ、RADIUSサーバ、およびTACACS+サーバにのみ適
用されます。このセッション制限は HAモードおよび SSOモードには適用されません。

（注）

デバイスへのユーザアクセスを制御するための仮想ドメ

インの作成
•仮想ドメインとは（53ページ）

•仮想ドメインが機能に及ぼす影響（53ページ）

•新しい仮想ドメインの作成（55ページ）

•仮想ドメインのリストのインポート（57ページ）

•仮想ドメインへのネットワークデバイスの追加（58ページ）

•ユーザへの仮想ドメインの割り当て（59ページ）

• RADIUSおよび TACACS+の仮想ドメイン属性のエクスポート（61ページ）
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•仮想ドメインの編集（59ページ）

•仮想ドメインの削除（60ページ）

仮想ドメインとは

仮想ドメインは、デバイス、サイト、およびその他の NEの論理グループで、それらの NEに
アクセスできるユーザを制御するために使用されます。仮想ドメインに含める要素とその仮想

ドメインへのアクセス権を付与するユーザを選択します。仮想ドメインは、物理サイト、デバ

イスタイプ、ユーザコミュニティ、または選択するあらゆる指定項目に基づいて設定できま

す。すべてのデバイスはROOT-DOMAINに属します。ROOT-DOMAINはすべての新しい仮想
ドメインの親ドメインです。

仮想ドメインは、ユーザグループと連携します。仮想ドメインは、ユーザがアクセスできるデ

バイスを制御しますが、ユーザグループは、ユーザがそれらのデバイスで実行できるアクショ

ンを決定します。仮想ドメインへのアクセス権を持つユーザは、ユーザの権限に応じて、デバ

イスを設定したり、アラームを表示したり、仮想ドメインのNEに関するレポートを生成した
りできます。

デバイスを に追加したら、仮想ドメインを作成できます。各仮想ドメインには名前が必要で

す。必要に応じて、説明、電子メールアドレス、およびタイムゾーンも指定できます。はド

メイン固有のレポートをスケジュールおよび電子メール送信する際に、この電子メールアドレ

スとタイムゾーンを使用します。

ユーザは、一度に 1つの仮想ドメインで作業します。ユーザは、[仮想ドメイン（Virtual
Domain）]ドロップダウンリストから別の仮想ドメインを選択することによって、現在の仮想
ドメインを変更できます。

仮想ドメインをセットアップする前に、ネットワークの特定の領域を管理するユーザを決定し

ます。次に、ニーズに応じて（たとえば、地域ごと、デバイスタイプごと、ネットワークが機

能するユーザコミュニティごと）仮想ドメインを編成します。

仮想ドメインが 機能に及ぼす影響

仮想ドメインは、階層構造で編成されています。ROOT-DOMAINドメインには、すべての仮
想ドメインが含まれています。

ネットワーク要素は階層的に管理されるため、デバイス（および一部の関連する機能とコン

ポーネント）のユーザビューがユーザの仮想ドメインの影響を受けます。次のトピックでは、

これらの機能に対する仮想ドメインの影響について説明します。

•レポートと仮想ドメイン（54ページ）

•検索と仮想ドメイン（54ページ）

•アラームと仮想ドメイン（54ページ）

•マップおよび仮想ドメイン（54ページ）

•設定テンプレートと仮想ドメイン（54ページ）
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•グループおよび仮想ドメインの設定（55ページ）

•電子メール通知と仮想ドメイン（55ページ）

レポートと仮想ドメイン

レポートには、アクティブ仮想ドメインに属しているコンポーネントのみが含まれています。

親仮想ドメインは、その子ドメインからのレポートは表示できません。新しいコンポーネント

は、その追加後に生成されたレポートにのみ反映されます。

検索と仮想ドメイン

検索結果には、アクティブドメインに属しているコンポーネントのみが含まれます。検索が実

行され保存されたドメインと同じドメインに位置している場合にのみ保存した検索結果が表示

されます。親ドメインで作業する場合、子ドメインで実行した検索結果は表示されません。

アラームと仮想ドメイン

コンポーネントが仮想ドメインに追加された場合、そのコンポーネントの以前のアラームは、

該当する仮想ドメインに表示されません。新しいアラームだけが表示されます。たとえば、

ネットワーク要素が に追加され、追加の前後でそのネットワーク要素がアラームを生成した

場合は、追加後に生成されたアラームのみがアラーム履歴に記録されます。

アラーム電子メール通知の場合は、ROOT-DOMAIN仮想ドメインだけがロケーション通知、
ロケーションサーバ、および 電子メール通知を有効にできます。

（注）

マップおよび仮想ドメイン

マップには、アクティブな仮想ドメインのメンバーであるネットワーク要素のみが表示されま

す。

設定テンプレートと仮想ドメイン

仮想ドメインで作成または検出した設定テンプレートは、その仮想ドメイン内のネットワーク

要素にのみ適用できます。テンプレートをデバイスに適用してから、そのデバイスを子ドメイ

ンに追加した場合は、その子ドメイン内の同じデバイスでもテンプレートを使用できるように

なります。

子ドメインを作成してから、設定テンプレートを仮想ドメイン内の両方のネットワーク要素に

適用した場合は、テンプレートが適用されたパーティションの数が に正しく反映されない場

合があります。

（注）

ユーザ権限とデバイスアクセス

54

ユーザ権限とデバイスアクセス

レポートと仮想ドメイン



グループおよび仮想ドメインの設定

親ドメインは、子ドメインの設定グループ内のネットワーク要素を表示できます。親ドメイン

は、子ドメインの設定グループを編集することもできます。

電子メール通知と仮想ドメイン

仮想ドメインごとに電子メール通知を設定できます。

アラーム電子メール通知の場合は、ROOT-DOMAINだけがロケーション通知、ロケーション
サーバ、および電子メール通知を有効にできます。

新しい仮想ドメインの作成

新しい仮想ドメインを作成するには、仮想ドメインの目的の階層に応じて、次のいずれかの手

順を実行します。

手順の参照先：新しい仮想ドメイン（new-domain）の作成場所：

ROOT-DOMAIN直下での仮想ドメイ
ンの作成（55ページ）

ROOT-DOMAIN > new-domain

子仮想ドメイン（サブドメイン）の

作成（56ページ）
ROOT-DOMAIN > existing-domain > new-domain

ROOT-DOMAIN > existing-domain > existing-domain >
new-domain

（その他）

ROOT-DOMAIN直下での仮想ドメインの作成

ROOT-DOMAINの下に空の仮想ドメインを作成する手順を次に示します。また、複数の仮想
ドメインを一括に作成するには、仮想ドメインのリストのインポート（57ページ）の手順を
使用します。

ROOT-DOMAINの下に仮想ドメインがすでに存在しており、その仮想ドメインの下に新しい
ドメイン（子ドメイン）を作成するには、子仮想ドメイン（サブドメイン）の作成（56ペー
ジ）を参照してください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで [+]アイコン（[新規ドメインの追加（Add New
Domain）]）をクリックします。

ステップ 3 [名前（Name）]テキストボックスに名前を入力します。これは必須です。

ステップ 4 （オプション）新しいドメインのタイムゾーン、電子メールアドレス、および説明を入力します。

ステップ 5 [送信（Submit）]をクリックして、新しく作成された仮想ドメインの概要を表示します。

ユーザ権限とデバイスアクセス

55

ユーザ権限とデバイスアクセス

グループおよび仮想ドメインの設定



次のタスク

仮想ドメインへのネットワークデバイスの追加（58ページ）の手順に従い、仮想ドメインに
デバイスを追加します。

子仮想ドメイン（サブドメイン）の作成

次の手順を実行すると、仮想子ドメイン（サブドメインともいう）が作成されます。子仮想ド

メインはROOT-DOMAINの直下にあるドメインではなく、ROOT-DOMAIN直下のドメインの
下にあるドメインです。

ROOT-DOMAINの直下に新しい仮想ドメインを表示させるには、この手順を使用しないでく
ださい。その場合には、ROOT-DOMAIN直下での仮想ドメインの作成（55ページ）を参照し
てください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]を選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、次の手順を実行します。

a) その下に新しい子ドメインを作成するドメインを見つけます。（これは親ドメインと呼ばれます。）
この例では、親ドメインは Californiaです。

b) ドメイン名の隣にある情報（[i]）アイコンをクリックします。データポップアップウィンドウが開き
ます。

c) ポップアップウィンドウで、[サブドメインの作成（CreateSubDomain）]をクリックします。ナビゲー
ションペインがリストビューに切り替わり、親ドメイン [California]が [無題（Untitled）]の上に表示
されます。

ステップ 3 [名前（Name）]テキストボックスに名前を入力します。これは必須です。この例では、新しい子ドメイン
に Los Angelesという名前を付けます。（ナビゲーションペインに表示される名前は、新しい子ドメイン
を保存するまでは、[無題（Untitled）]から [Los Angeles]に変更されません。）

ステップ 4 （オプション）新しいドメインのタイムゾーン、電子メールアドレス、および説明を入力します。

ステップ 5 [送信（Submit）]をクリックし、新しい子ドメインを作成することを確認します。階層ビューに戻るには、
ナビゲーションペイにの上部にある表示トグルボタンをクリックします。

ユーザ権限とデバイスアクセス

56

ユーザ権限とデバイスアクセス

子仮想ドメイン（サブドメイン）の作成



表示が階層ビューに戻ります。

次のタスク

仮想ドメインへのネットワークデバイスの追加（58ページ）の説明に従って、仮想ドメイン
にデバイスを追加します。

仮想ドメインのリストのインポート

複数の仮想ドメインを作成する予定の場合、またはドメインを複雑な階層にする場合は、より

簡単な方法として、それらを正しくフォーマットされた CSVファイルで指定して、そのファ
イルをインポートできます。CSVフォーマットを使用すれば、作成した仮想ドメインだけでな
く、その親ドメインの名前、説明、タイムゾーン、および電子メールアドレスも指定できま

す。仮想ドメインへのネットワーク要素の追加は、別途行う必要があります。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [ドメインのインポート（Import Domain(s)）]アイコンをクリックし、ポップアップに表示されるリンクか
らサンプル CSVファイルをダウンロードして CSVファイルを用意します。

ステップ 3 [ファイルの選択（Choose File）]をクリックし、CSVファイルに移動します。
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ステップ 4 [インポート（Import）]をクリックして、CSVファイルをインポートし、指定した仮想ドメインを作成し
ます。

次のタスク

仮想ドメインにデバイスを追加します（仮想ドメインへのネットワークデバイスの追加（58
ページ）を参照）。

仮想ドメインへのネットワークデバイスの追加

ネットワークデバイスを仮想ドメインに追加するには、次の手順に従います。新しいネット

ワークデバイスを既存の仮想ドメインに追加すると、そのドメインへのアクセス権を持つユー

ザに対し、追加されたネットワークデバイスがただちにアクセス可能になります（Web GUI
を再起動する必要はありません）。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、ネットワークデバイスを追加する仮想ドメイ
ンをクリックします。

ステップ 3 [送信（Submit）]をクリックして、仮想ドメインの内容を表示します。

ステップ 4 [保存（Save）]をクリックして変更を確定します。

次のタスク

ユーザへの仮想ドメインの割り当て（59ページ）で説明されている手順に従って、仮想ドメ
インへのアクセス権をユーザに付与します。

仮想ドメインへのグループの追加

デバイスグループを仮想ドメインに追加するには、次の手順に従います。

ステップ 1 Prime Infrastructureに管理者としてログインします。

ステップ 2 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 3 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、ロケーショングループを追加する仮想ドメイ
ンをクリックします。

ステップ 4 [グループ（Group）]タブで [追加（Add）]をクリックして、使用可能なロケーションとユーザ定義グルー
プのリストを表示します。

[グループの追加（Add Group）]ウィンドウが表示されます。

ステップ 5 [グループの追加（AddGroup）]ウィンドウには、自分に該当するグループのみが表示されます。これらの
グループは仮想ドメインに追加できます。[すべてのロケーション（All Locations）]で必要なグループの
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チェックボックスを選択し、[選択（Select）]をクリックして、デバイスを [選択されたグループ（Selected
Groups）]テーブルに追加します。

選択したグループが親グループの場合、そのすべての子グループが自動的に仮想ドメインに追加

されます。

（注）

ステップ 6 [送信（Submit）]をクリックして、仮想ドメインのサマリーを表示します。

ステップ 7 [保存（Save）]をクリックして、変更を確定します。

[グループ（Groups）]タブから追加されたこれらのグループには、作成、読み取り、更新、削除の各権限
が設定されます。

ステップ 8 ユーザアカウントの作成に進みます。

ユーザへの仮想ドメインの割り当て

仮想ドメインをユーザアカウントに割り当てると、そのユーザが表示して操作を実行できるデ

バイスは、ユーザに割り当てられたドメイン内のデバイスに制限されます。

外部 AAAを使用しているときは、外部 AAAサーバの該当するユーザまたはグループ設定に
仮想ドメインのカスタム属性を追加してください。RADIUSとTACACS+で仮想ドメインを使
用する（60ページ）を参照してください。

（注）

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）] >
[ユーザ（Users）]の順に選択します。

ステップ 2 デバイスアクセス権を付与するユーザを選択します。

ステップ 3 [仮想ドメイン（Virtual Domains）]タブをクリックします。

ステップ 4 [追加（Add）]ボタンと [削除（Remove）]ボタンを使用して割り当てを変更してから、[保存（Save）] を
クリックします。

仮想ドメインの編集

仮想ドメインを調節するには、左側のサイドバーメニューの [仮想ドメイン階層（VirtualDomain
Hierarchy）]から仮想ドメインを選択し、このドメインに割り当てられているネットワークデ
バイスを表示または編集します。ROOT-DOMAINの設定はすべて編集できません。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、編集する仮想ドメインをクリックします。
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ステップ 3 名前、電子メールアドレス、タイムゾーン、説明を調整するには、テキストボックスに変更内容を入力
します。

ステップ 4 デバイスメンバーを調整するには、次の手順を実行します。

•デバイスを追加するには、[追加（Add）]をクリックし、仮想ドメインへのネットワークデバイスの
追加（58ページ）の手順に従います。

•デバイスを削除するには、デバイスのチェックボックスを使用してデバイスを選択し、[削除（Delete）]
をクリックします。

ステップ 5 [送信（Submit）]をクリックし、変更内容のサマリーを確認します。

ステップ 6 [保存（Save）]をクリックして編集内容を適用、保存します。

仮想ドメインの削除

仮想ドメインを から削除するには、以下の手順に従います。この手順では、仮想ドメインだ

けが削除され、ネットワーク要素は から削除されません（ネットワーク要素は引き続き で管

理されます）。

始める前に

仮想ドメインを削除できるのは、以下の場合に限られます。

•仮想ドメインにネットワーク要素も子ドメインも一切含まれていない場合。

•ユーザがアクセスできる唯一のドメインではない場合。つまり、ユーザがそのドメインに
しかアクセスできない場合、ドメインを削除することはできません。

•ドメインにログインしているユーザがいない場合。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、仮想ドメイン名の横にある情報（[i]）アイコ
ンをクリックします。これにより、データポップアップウィンドウが開きます。

ステップ 3 ポップアップウィンドウで [削除（Delete）]をクリックします。

ステップ 4 [OK]をクリックして、仮想ドメインの削除を確認します。

RADIUSと TACACS+で 仮想ドメインを使用する
RADIUSまたはTACACS+サーバは、内に存在する仮想ドメインを認識するように設定する必
要があります。RADIUSおよび TACACS+の仮想ドメイン属性のエクスポート（61ページ）
の手順を使用して、これを実行できます。

RADIUSまたは TACACS+サーバにユーザ向けの仮想ドメイン情報が保存されていない場合
は、で設定された仮想ドメインの数に応じて、以下が発生します。
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•に1つの仮想ドメイン（ROOT-DOMAIN）しか割り当てられていない場合は、デフォルト
で ROOT-DOMAINがユーザに割り当てられます。

•に複数の仮想ドメインが割り当てられている場合は、ユーザがログインできなくなりま
す。

RADIUSおよび TACACS+の 仮想ドメイン属性のエクスポート

RADIUSまたは TACACS+を使用する場合は、仮想ドメイン情報をすべて Cisco ACSまたは
Cisco ISEサーバにコピーする必要があります。Web GUIに表示される [仮想ドメインカスタ
ム属性（Virtual Domains Custom Attributes）]ダイアログボックスを使用して、この操作を実行
できます。Cisco ACSまたは Cisco ISEサーバにデータをエクスポートしない場合、ではユー
ザがログインできなくなります。

使用するプロトコルに応じて、次の情報をエクスポートする必要があります。

• TACACS+：仮想ドメイン、権限、およびタスク情報が必要です。

• RADIUS：仮想ドメインとロールの情報が必要です（タスクは自動的に追加されます）。

既存の仮想ドメインの子ドメインを作成すると、親仮想ドメインでRADIUS/TACACS+カスタ
ム属性のシーケンス番号も更新されます。これらのシーケンス番号は表示専用で、AAA統合
には影響しません。

[仮想ドメインカスタム属性（Virtual Domains Custom Attributes）]ダイアログボックスの情報
は、Cisco ACSサーバで使用できるように事前にフォーマットされています。

外部サーバにタスクを追加するときには、[ホームメニューアクセス（Home Menu Access）]
タスクを必ず追加してください。これはすべてのユーザで必須です。

（注）

始める前に

外部認証の設定（62ページ）の説明に従い、AAAサーバを追加し、AAAモードを設定して
いることを確認してください。

ステップ 1 で、次の手順を実行します。

a) [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択しま
す。

b) ウィンドウ右上の [カスタム属性のエクスポート（Export Custom Attributes）]をクリックします。これ
により、[仮想ドメインカスタム属性（Virtual Domains Custom Attributes）]ダイアログが表示されま
す。

c) 属性リストをコピーします。

• RADIUSを使用する場合は、[RADIUSカスタム属性（RADIUS Custom Attributes）]フィールドの
すべてのテキストを選択して右クリックし、[コピー（Copy）]を選択します。
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• TACACS+を使用している場合は、[TACACS+カスタム属性（TACACS+CustomAttributes）]フィー
ルドですべてのテキストを右クリックして、[コピー（Copy）]を選択します。

ステップ 2 Cisco ACSまたは Cisco ISEサーバに情報を貼り付けます。この情報をまだ Cisco ACSまたは Cisco ISEに
追加していない場合は、次を参照してください。

• Cisco ACSと RADIUSまたは TACACS+による外部認証（71ページ）
• Cisco ISEと RADIUSまたは TACACS+による外部認証 （65ページ）

ローカル認証の設定
はデフォルトでローカル認証を使用します。つまり、ユーザパスワードが データベースに保

管されて、データベース内のパスワードが検証されます。使用中の認証モードを確認するに

は、[管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users,
Roles & AAA）]の順に選択し、[AAAモードの設定（AAA Mode Settings）]を選択します。こ
れにより、[AAAモードの設定（AAA Mode Settings）]ページが表示されます。ローカル認証
を使用する場合、必ず強力なパスワードポリシーを設定する必要があります。ローカル認証の

ためのグローバルパスワードポリシーの設定（49ページ）を参照してください。

ローカル認証で SSOを使用するには、ローカル認証での SSOの使用（62ページ）を参照し
てください。

外部認証については、外部認証の設定（62ページ）を参照してください。

ローカル認証での SSOの使用
ローカル認証で SSOを使用するには、SSOサーバを追加し、ローカルモードで SSOを使用す
るように を設定する必要があります。

は、SSOサインインページでのローカライズをサポートしていません。

以下のトピックでは、外部認証用に SSOを設定する方法について説明していますが、同じ手
順を使用して、ローカル認証用に SSOを設定することもできます。唯一の違いは、サーバで
SSOモードを設定するときに、[ローカル（Local）]モード（RADIUSやTACACS+ではない）
を選択することです。

• SSOサーバの追加（78ページ）

外部認証の設定
WebGUIのルートユーザまたはスーパーユーザ権限を持つユーザは、外部認証、認可、および
アカウンティング（AAA）のために外部 RADIUS、TACACS+、SSOサーバと通信するように
を設定できます。外部認証を設定することを選択した場合、ユーザグループ、ユーザ、認証プ
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ロファイル、認証ポリシー、およびポリシールールが、へのすべてのアクセス要求がルーティ

ングされる外部サーバで作成済みである必要があります。

最大 3つの AAAサーバを使用できます。ユーザは、最初のサーバが到達不能であるかネット
ワークに問題がある場合にのみ、2番目のサーバで認証されます。

CLIから外部認証を設定するには、を参照してください。

詳細については、次のトピックを参照してください。

•外部認証での RADIUSまたは TACACS+の使用（63ページ）
• Cisco ISEと RADIUSまたは TACACS+による外部認証 （65ページ）
• Cisco ACSと RADIUSまたは TACACS+による外部認証（71ページ）
• SSOによる外部認証（78ページ）

と LDAPサーバの統合
では、LDAPサーバを使用した外部認証がサポートされています。この設定に興味がある場合
は、シスコ担当者までお問い合わせください。

外部認証での RADIUSまたは TACACS+の使用
以下のトピックでは、RADIUSまたは TACACS+サーバを使用するように を設定する方法に
ついて説明します。

•への RADIUSまたは TACACS+サーバの追加（63ページ）
•サーバ上で RADIUSまたは TACACS+モードを設定する（64ページ）

への RADIUSまたは TACACS+サーバの追加

RADIUSまたは TACACS+サーバを に追加するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[RADIUSサーバ（RADIUS Servers）]を選択します。

ステップ 2 追加するサーバのタイプを選択します。

• RADIUSの場合は、[RADIUSサーバ（RADIUS Servers）]を選択します。[コマンドの選択（Select a
command）]ドロップダウンリストから、[RADIUSサーバの追加（Add RADIUS Server）]を選択し、
[実行（Go）]をクリックします。

• TACACS+の場合は、[TACACS+サーバ（TACACS+Servers）]を選択します。[コマンドの選択（Select
a command）]ドロップダウンリストから、[TACACS+サーバの追加（Add TACACS+ Server）]を選択
し、[実行（Go）]をクリックします。

[上へ移動（Move Up）]および [下へ移動（Move Down）]矢印を使用して、使用可能な IPア
ドレスの順序を並べ替えることができます。

（注）
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ステップ 3 必要な情報（IPアドレス、DNS名など）を入力します。が外部認証サーバと通信するためには、このペー
ジで入力する共有秘密が RADIUSまた TACACS+サーバに設定された共有秘密と一致している必要があり
ます。サードパーティ製のTACACS+またはRADIUSサーバ用の共有秘密キーを入力するときに、'（一重
引用符）と "（二重引用符）を除く、アルファベット、数字、および特殊文字を使用できます。

ステップ 4 認証タイプを選択します。

• PAP：パスワードベースの認証は、2つのエンティティが 1つのパスワードを事前に共有し、そのパ
スワードを認証の基準に使用するプロトコルです。

• CHAP：チャレンジハンドシェイク認証プロトコルでは、クライアントとサーバの両方がプレーンテ
キストの秘密キーを認識しており、その秘密キーは絶対にネットワーク上に送信されないことが必要

になります。CHAPは、パスワード認証プロトコル（PAP）より優れたセキュリティを提供します。

ステップ 5 高可用性機能を有効にして、[ローカルインターフェイス IP（Local Interface IP）]に仮想 IPアドレスを設
定した場合、プライマリサーバの仮想 IPアドレスまたは物理 IPアドレスのいずれかを選択します。

外部認証サーバに設定された IPアドレスは、[ローカルインターフェイス IP（Local Interface IP）]
の値と一致していなければなりません。

（注）

ステップ 6 [保存（Save）]をクリックします。

サーバ上で RADIUSまたは TACACS+モードを設定する

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択してから、[AAAモード（AAA Mode）]を選択します。

ステップ 2 [TACACS+]または [RADIUS]を選択します。

ステップ 3 [ローカルへのフォールバックを有効にする（EnableFallback toLocal）]チェックボックスをオンにすると、
外部 AAAサーバがダウンした場合にローカルデータベースの使用が有効になります。

ステップ 4 外部 RADIUSまたは TACACS+サーバがダウンした場合にローカル認証に戻すには、次の手順を実行しま
す。

a) [ローカルへのフォールバックを有効にする（Enable Fallback to Local）]を選択します。

ステップ 5 [保存（Save）]をクリックします。

Prime Infrastructureの IPアドレス変更後の必須 TACACS+/RADIUS設定

TACACS+または RADIUSサーバを追加した後で、Prime Infrastructureサーバの IPアドレスを
変更した場合は、手動で、Prime Infrastructureサーバの新しい IPアドレスで TACACS+または
RADIUSサーバを設定する必要があります。Prime Infrastructureは RADIUSまたは TACACS+
要求が送信されるローカルインターフェイスをキャッシュに保存するため、Prime Infrastructure
の IPアドレスが確実に更新されるように RADIUSまたは TACACS+サーバの設定を手動で編
集する必要があります。
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関連トピック

への RADIUSまたは TACACS+サーバの追加（63ページ）
新しい Prime Infrastructureバージョンのインストール後の AAA設定の更新（65ページ）

新しい Prime Infrastructureバージョンのインストール後の AAA設定の更新

既存のデータを Prime Infrastructureの新しいバージョンに移行する前に、外部 RADIUSまたは
TACACS+ユーザ認証を使用していた場合は、拡張した Prime Infrastructureユーザタスクリス
トを AAAサーバに転送する必要があります。Prime Infrastructureをアップグレードした後、
TACACS+または RADIUSサーバに権限を再度追加し、Prime Infrastructureサーバからのタス
クで TACACSサーバのロールを更新する必要があります。

関連トピック

への RADIUSまたは TACACS+サーバの追加（63ページ）
Prime Infrastructureの IPアドレス変更後の必須 TACACS+/RADIUS設定（64ページ）

Cisco ISEと RADIUSまたは TACACS+による外部認証
Cisco Identity Services Engine（ISE）は、認証、認可、およびアカウンティング（AAA）に
RADIUSまたは TACACS+プロトコルを使用します。Cisco ISEに を統合し、RADIUSまたは
TACACS+プロトコルを使用して ユーザを認証できます。外部認証を使用する場合は、ユー
ザ、ユーザグループ、パスワード、認証プロファイル、認証ポリシー、ポリシー規則などの

AAAに必要な詳細を Cisco ISEデータベースから保存および確認する必要があります。

Cisco ISEで外部認証に RADIUSまたは TACACS+プロトコルを使用するには、次のタスクを
実行します。

詳細については、次を参照し

てください。

外部認証に Cisco ISEを使用するために実行するタスク

でサポートされるCisco ISEの
バージョン（66ページ）

Cisco ISEのサポートされるバージョンを使用していることを
確認します。

Cisco ISEにクライアントとし
てを追加する（66ページ）

Cisco ISEで を AAAクライアントとして追加します。

Cisco ISEでのユーザグループ
の作成（67ページ）

Cisco ISEでユーザグループを作成します。

Cisco ISEでのユーザの作成お
よびユーザグループへのユー

ザの追加（67ページ）

Cisco ISEでユーザを作成し、そのユーザを Cisco ISEで作成
したユーザグループに追加します。
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Cisco ISEでのRADIUSの認証
プロファイルの作成（67ペー
ジ）

（RADIUSを使用する場合）Cisco ISEでネットワークアクセ
スの認証プロファイルを作成し、で作成したユーザロールと

仮想ドメインを使用して RADIUSカスタム属性を追加しま
す。

RADIUSでは、ユーザタスクの属性を追加する必要
はありません。これらはユーザロールに基づいて自

動的に追加されます。

（注）

（TACACS+を使用する場合）Cisco ISEでネットワークアク
セスの認証プロファイルを作成し、で作成したユーザロール

および仮想ドメインを使用した TACACS+カスタム属性を追
加します。

TACACS+では、ユーザタスクの属性を追加する必
要はありません。これらはユーザロールに基づいて

自動的に追加されます。

（注）

Cisco ISEでの認可ポリシーを
設定する（69ページ）

Cisco ISEで認証ポリシーを作成し、Cisco ISEで作成したユー
ザグループと認証プロファイルにポリシーを関連付けます

Cisco ISEでの認証ポリシーの
作成（71ページ）

認証ポリシーを作成して、Cisco ISEが と通信するために使
用する必要があるプロトコルとに対してユーザを認証するた

めに使用するアイデンティティソースを定義します。

への RADIUSまたは
TACACS+サーバの追加（63
ページ）

で RADIUSまたは TACACS+サーバとして Cisco ISEを追加
します。

サーバ上で RADIUSまたは
TACACS+モードを設定する
（64ページ）

サーバで RADIUSまたは TACACS+モードを設定します。

でサポートされる Cisco ISEのバージョン

。

Cisco ISEにクライアントとして を追加する

ステップ 1 adminユーザとして Cisco ISEにログインします。

ステップ 2 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス
（Network Devices）]の順に選択します。

ステップ 3 [ネットワークデバイス（Network Devices）]ページで [追加（Add）]をクリックします。

ステップ 4 サーバのデバイス名と IPアドレスを入力します。

ステップ 5 [認証設定（Authentication Settings）]チェックボックスをオンにして、共有秘密を入力します。

ユーザ権限とデバイスアクセス

66

ユーザ権限とデバイスアクセス

でサポートされる Cisco ISEのバージョン



この共有秘密は、で Cisco ISEサーバを RADIUSサーバとして追加したときに入力した共有秘密
と必ず一致するようにします。

（注）

ステップ 6 [送信（Submit）]をクリックします。

Cisco ISEでのユーザグループの作成

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [管理（Administration）] > [ID管理（Identity Management）] > [グループ（Groups）]を選択します。

ステップ 3 [ユーザアイデンティティグループ（User Identity Groups）]ページで、[追加（Add）]をクリックします。

ステップ 4 [アイデンティティグループ（Identity Group）]ページで、ユーザグループの名前と説明を入力します。

ステップ 5 [送信（Submit）]をクリックします。

Cisco ISEでのユーザの作成およびユーザグループへのユーザの追加

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [管理（Administration）] > [ID管理（Identity Management）] > [ID（Identities）]を選択します。

ステップ 3 [ネットワークアクセスユーザ（Network Access Users）]ページで [追加（Add）]をクリックします。

ステップ 4 [項目の選択（Select an item）]ドロップダウンリストから、ユーザを割り当てるユーザグループを選択し
ます。

ステップ 5 [送信（Submit）]をクリックします。

Cisco ISEでの RADIUSの認証プロファイルの作成

許可プロファイルを作成して、さまざまなタイプのユーザにネットワークへのアクセスを認可

する方法を定義します。たとえば、VPN接続を介してネットワークへのアクセスを試みるユー
ザには、有線接続を介してネットワークへのアクセスを試みるユーザよりも厳しく取り扱うこ

とを定義できます。

デバイス管理用の認証プロファイルを作成するには、内に作成したユーザロール、タスク、

仮想ドメインに関連付けられている RADIUSカスタム属性を追加する必要があります。

RADIUSの場合、タスクの属性を追加せずにユーザロールの属性を追加できます。タスクは
ユーザロールによって自動的に追加されます。

（注）

Cisco ISEの認証プロファイルの詳細については、『Cisco Identity Services Engine Administrator
Guide』の認証ポリシーとプロファイルの管理に関する情報を参照してください。
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Cisco ISEで RADIUSの認証プロファイルを作成するには、次の手順を実行します。

始める前に

次に示すRADIUSのすべてのカスタム属性のリストがあることを確認します。次の手順では、
この情報を Cisco ISEに追加する必要があります。

•ユーザロールとタスク：を参照してください。RADIUSおよびTACACS+のユーザグルー
プとロール属性のエクスポート（36ページ）

•仮想ドメイン。参照先：RADIUSおよび TACACS+の仮想ドメイン属性のエクスポート
（61ページ）

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）]を選択します。

ステップ 3 左側のサイドバーのメニューから [認証（Authorization）] > [認証プロファイル（Authorization Profiles）]
の順に選択します。

ステップ 4 [標準認証プロファイル（Standard Authorization Profiles）]ページで、[追加（Add）]をクリックします。

ステップ 5 [認証プロファイル（Authorization Profile）]ページで、認証プロファイルの名前と説明を入力します。

ステップ 6 [アクセスタイプ（Access Type）]ドロップダウンリストから、[ACCESS_ACCEPT]を選択します。

ステップ 7 [詳細な属性設定（Advanced Attributes Settings）]エリアで、次のアイテムのずべての RADIUSカスタム属
性のリストを貼り付けます。

•ユーザロール

•仮想ドメイン

ユーザタスクを追加する場合は、必ずホームメニューアクセスタスクを追加してください。こ

れは必須です。

（注）

ステップ 8 [送信（Submit）]をクリックします。

Cisco ISEでの TACACS+用の認証プロファイルの作成

許可プロファイルを作成して、さまざまなタイプのユーザにネットワークへのアクセスを認可

する方法を定義します。たとえば、VPN接続を介してネットワークへのアクセスを試みるユー
ザには、有線接続を介してネットワークへのアクセスを試みるユーザよりも厳しく取り扱うこ

とを定義できます。

デバイス管理用の認証プロファイルを作成するには、で作成されたユーザロールおよび仮想

ドメインに関連付けられている TACACS+カスタム属性を追加する必要があります。
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• TACACS+では、ユーザタスクの属性を追加する必要はありません。これらはユーザロー
ルに基づいて自動的に追加されます。

•リリース8.5.135.0では、認可サーバの作成は廃止されています。認可サーバを作成するに
は、認証サーバを作成して、認可サーバとして複製する必要があります。この機能変更に

より、Cisco Prime Infrastructure 3.2では次のようなアラームが生成されます。

1.Successfully created Authentication server. 2.Failed to create
authorization server:SNMP operation to Device failed: SetOperation
not allowed for TACACS authorization server.1.Successfully
createdAccounting server.

Cisco Prime Infrastructureでの回避策は、テンプレート上で認可サーバをオフにすることで
す。詳細については、『CSCvm01415』を参照してください。

（注）

Cisco ISE認証プロファイルの詳細については、『Cisco Identity Services Engine Administrator
Guide』の認証ポリシーおよび認証プロファイルの管理に関する情報を参照してください。

Cisco ISEで TACACS+用の認証プロファイルを作成するには、次の手順に従います。

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [ワークセンター（Work Centers）] > [デバイス管理（Device Administration）] > [ポリシー要素（Policy
Elements）] > [結果（Results）]の順に選択します。

ステップ 3 左側のサイドバーから、[TACACSプロファイル（TACACS Profiles）]を選択します。

ステップ 4 [TACACSプロファイル（TACACS Profiles）]ページで、[追加（Add）]をクリックします。

ステップ 5 [TACACSプロファイル（TACACS Profiles）]ページで、認証プロファイルの名前と説明を入力します。

ステップ 6 [rawビュー（Raw View）]領域に、以下についての TACACS+カスタム属性の完全なリストを貼り付けま
す。

•タスクを含むユーザロール
•仮想ドメイン

ステップ 7 [送信（Submit）]をクリックします。

Cisco ISEでの認可ポリシーを設定する

認可ポリシーは、認可プロファイルで定義された特定の権限のセットを形成する、ユーザ定義

のルールまたはルールのセットで構成されます。認可プロファイルに基づいて、へのアクセス

要求が処理されます。

設定可能な認可ポリシーには、次の 2つのタイプがあります。
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•標準：標準ポリシーは、安定化を目的としており、長期間にわたって効果を発揮し、より
大きなユーザのグループ、デバイス、または権限の共通セットを共有するグループに適用

するために作成します。

•例外：例外ポリシーは、限定数のユーザ、デバイス、またはグループにネットワークリ
ソースへのアクセスを許可するなどの、即時または短期間のニーズを満たすために作成し

ます。例外ポリシーを使用すると、1人のユーザまたはユーザのサブセットに合わせて調
整された、IDグループ、条件、または権限に対する、カスタマイズされた値の特定のセッ
トを作成できます。

認可ポリシーの詳細については、『Cisco Identity ServicesEngineAdministratorGuide』の「Manage
Authorization Policies and Profiles」の章を参照してください。

Cisco ISEで認可ポリシーを作成するには、次の手順を実行します。

ステップ 1 管理者ユーザとして Cisco ISEにログインします。

ステップ 2 [ポリシー（Policy）] > [許可（Authorization）]を選択します。

ステップ 3 [標準（Standard）]領域で、右端にある下矢印をクリックし、[新規ルールを上に挿入（Insert New Rule
Above）]または [新規ルールを下に挿入（Insert New Rule Below）]のどちらかを選択します。

ステップ 4 ルール名を入力して、認可ポリシーの IDグループ、条件、属性、および権限を選択します。

たとえば、ユーザグループを -SystemMonitoring-Groupとして定義して、そのグループを [アイデンティティ
グループ（Identity Groups）]ドロップダウンリストから選択することができます。同様に、認可プロファ
イルを -SystemMonitoring-authorizationプロファイルとして定義し、[権限（Permissions）]ドロップダウン
リストからそのプロファイルを選択します。これで、システムモニタリングアイデンティティグループ

に属しているすべてのユーザに、システムモニタリングのカスタム属性が定義された適切な認証ポリシー

が適用されます。

ステップ 5 [完了（Done）]をクリックしてから、[保存（Save）]をクリックします。

Cisco ISEでの TACACS認証ポリシーの設定

Cisco ISEで TACACS認証ポリシーを作成するには、次の手順に従います。

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [デバイスワークセンター（Device Work Centers）] > [デバイス管理（Device Administration）] > [デバイ
ス管理ポリシーセット（Device Admin Policy Sets）]の順に選択します。

ステップ 3 左側のペインで [デフォルト（Default）]を選択します。

ステップ 4 [認証ポリシー（Authorization Policy）]領域で、右端にある下矢印をクリックし、[新規ルールを上に挿入
（Insert New Rule Above）]または [新規ルールを下に挿入（Insert New Rule Below）]のどちらかを選択しま
す。

ステップ 5 ルール名を入力し、アイデンティティグループ、条件、認証ポリシーのシェルプロファイルを選択しま
す。
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たとえば、ユーザグループを -SystemMonitoring-Groupとして定義して、そのグループを [アイデンティティ
グループ（Identity Groups）]ドロップダウンリストから選択することができます。同様に、認可プロファ
イルを -SystemMonitoring-authorizationプロファイルとして定義し、[権限（Permissions）]ドロップダウン
リストからそのプロファイルを選択します。これで、システムモニタリングアイデンティティグループ

に属しているすべてのユーザに、システムモニタリングのカスタム属性が定義された適切な認証ポリシー

が適用されます。

ステップ 6 [保存（Save）]をクリックします。

Cisco ISEでの認証ポリシーの作成

認証ポリシーは、Cisco ISEが と通信するために使用するプロトコルを定義します。また、に
対するユーザの認証に使用するアイデンティティソースを特定します。アイデンティティソー

スは、ユーザ情報が格納されている内部または外部データベースです。

Cisco ISEで作成できる認証ポリシーには、次の 2つのタイプがあります。

•シンプルな認証ポリシー：このタイプのポリシーでは、ユーザの認証に使用できるプロト
コルとアイデンティティソースを選択できます。

•ルールベースの認証ポリシー：このタイプのポリシーでは、許可するプロトコルとアイデ
ンティティソースを Cisco ISEに動的に選択させるための条件を定義できます。

認証ポリシーの詳細については、『Cisco Identity ServicesEngineAdministratorGuide』の「Manage
Authentication Policies」の章を参照してください。

Cisco ISEで認証ポリシーを作成するには、次の手順に従います。

ステップ 1 上級管理ユーザまたはシステム管理ユーザとして Cisco ISEにログインします。

ステップ 2 [ポリシー（Policy）] > [認証（Authentication）]の順に選択します。

ステップ 3 必要な認証ポリシーを作成するために、[ポリシータイプ（Policy Type）]として [シンプル（Simple）]ま
たは [ルールベース（Rule-Based）]を選択します。

ステップ 4 選択したポリシータイプに基づいて、必要な情報を入力します。

ステップ 5 [保存（Save）]をクリックします。

Cisco ACSと RADIUSまたは TACACS+による外部認証
Cisco Secure Access Control System（ACS）は、認証、認可、およびアカウンティング（AAA）
に RADIUSおよび TACACS+プロトコルを使用します。Cisco ACSに を統合し、RADIUSま
たは TACACS+プロトコルを使用して ユーザを認証できます。外部認証を使用する場合は、
ユーザ、ユーザロール、パスワード、認証プロファイル、認証ポリシー、ポリシー規則などの

AAAに必要な詳細を Cisco ACSデータベースから保存および確認する必要があります。
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Cisco ACSで外部認証に RADIUSまたは TACACS+プロトコルを使用するには、次のタスクを
実行します。

詳細については、次を参照し

てください。

外部認証に Cisco ACSを使用するために実行するタスク

でサポートされる Cisco ACS
のバージョン（73ページ）

Cisco ACSのサポートされるバージョンを使用していること
を確認します。

CiscoACSにクライアントとし
てを追加する（73ページ）

Cisco ACSで を AAAクライアントとして追加します。

Cisco ACSでのユーザグルー
プの作成（73ページ）

Cisco ACSでユーザグループを作成します。

CiscoACSでのユーザの作成と
ユーザグループへのユーザの

追加（73ページ）

CiscoACSでユーザを作成し、そのユーザをCiscoACSのユー
ザグループに追加します。

Cisco ACSでの RADIUS用の
認証プロファイルの作成（74
ページ）

（RADIUSを使用する場合）Cisco ACSでネットワークアク
セスの認証プロファイルを作成し、で作成したユーザロール

と仮想ドメインの RADIUSカスタム属性を追加します。

RADIUSでは、ユーザタスクの属性を追加する必要
はありません。これらはユーザロールに基づいて自

動的に追加されます。

（注）

CiscoACSでのTACACS+の認
証プロファイルの作成（75
ページ）

（TACACS+を使用する場合）Cisco ACSでデバイス管理の認
証プロファイルを作成し、で作成したユーザロールおよび仮

想ドメインを使用したTACACS+カスタム属性を追加します。

TACACS+では、ユーザタスクの属性を追加する必
要はありません。これらはユーザロールに基づいて

自動的に追加されます。

（注）

Cisco ACSでの用アクセス
サービスの作成（76ページ）

Cisco ACSでアクセスサービスを作成し、アクセスサービス
のポリシー構造を定義します。

Cisco ACSでの認証ポリシー
ルールの作成（77ページ）

Cisco ACSで認証ポリシー規則を作成し、アクセスタイプ
（ネットワークアクセスまたはデバイス管理）に基づいて認

証またはシェルプロファイルをマッピングします。

Cisco ACSでのサービスセレ
クションポリシーの設定（77
ページ）

Cisco ACSでサービス選択ポリシーを設定し、着信要求にア
クセスサービスを割り当てます。

への RADIUSまたは
TACACS+サーバの追加（63
ページ）

で RADIUSまたは TACACS+サーバとして Cisco ACSを追加
します。
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サーバ上で RADIUSまたは
TACACS+モードを設定する
（64ページ）

サーバで RADIUSまたは TACACS+モードを設定します。

でサポートされる Cisco ACSのバージョン

は Cisco ACS 5.xリリースをサポートしています。

Cisco ACSにクライアントとして を追加する

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ネットワークリソース（NetworkResources）]> [ネットワークデバイス（Network
Devices）] > [ネットワークデバイスおよび AAAクライアント（Network Devices and AAA Clients）]の順
に選択します。

ステップ 3 [ネットワークデバイス（Network Devices）]ページで [作成（Create）]をクリックします。

ステップ 4 サーバのデバイス名と IPアドレスを入力します。

ステップ 5 認証オプションで [RADIUS]または [TACACS+]を選択し、共有秘密を入力します。

この共有秘密は、で Cisco ACSサーバを RADIUSまたは TACACS+サーバとして追加したときに
入力した共有秘密と必ず一致するようにします。

（注）

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでのユーザグループの作成

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ユーザと IDストア（Users and Identity Stores）] > [アイデンティティグループ
（Identity Groups）]の順に選択します。

ステップ 3 [アイデンティティグループ（Identity Groups）]ページで [作成（Create）]をクリックします。

ステップ 4 グループの名前と説明を入力します。

ステップ 5 ユーザグループの親ネットワークデバイスグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでのユーザの作成とユーザグループへのユーザの追加

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ユーザとIDストア（Users and Identity Stores）]> [内部IDストア（Internal Identity
Stores）] > [ユーザ（Users）]の順に選択します。
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ステップ 3 [内部ユーザ（Internal Users）]ページで [作成（Create）]をクリックします。

ステップ 4 次の必須詳細情報を入力します。

ステップ 5 [アイデンティティグループ（Identity Group）]フィールドで [選択（Select）]を選択して、ユーザを割り
当てるユーザグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでの RADIUS用の認証プロファイルの作成

許可プロファイルを作成して、さまざまなタイプのユーザにネットワークへのアクセスを認可

する方法を定義します。たとえば、VPN接続を介してネットワークへのアクセスを試みるユー
ザには、有線接続を介してネットワークへのアクセスを試みるユーザよりも厳しく取り扱うこ

とを定義できます。

デバイス管理用の認証プロファイルを作成するには、内に作成したユーザロール、タスク、

仮想ドメインに関連付けられている RADIUSカスタム属性を追加する必要があります。

RADIUSの場合、タスクの属性を追加せずにユーザロールの属性を追加できます。タスクは
ユーザロールによって自動的に追加されます。

（注）

Cisco ACS認証プロファイルおよびポリシーの詳細については、『User Guide for Cisco Secure
Access Control System』のポリシー要素およびアクセスポリシーの管理に関する章を参照して
ください。

Cisco ACSで RADIUS用の認証プロファイルを作成するには、次の手順に従います。

始める前に

RADIUS用の次のカスタム属性を完全に網羅したリストを用意しておきます。次の手順では、
この情報を Cisco ACSに追加する必要があります。

•ユーザロールとタスク：を参照してください。RADIUSおよびTACACS+のユーザグルー
プとロール属性のエクスポート（36ページ）

•仮想ドメイン。参照先：RADIUSおよび TACACS+の仮想ドメイン属性のエクスポート
（61ページ）

ステップ 1 管理ユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ポリシー要素（Policy Elements）] > [認証と許可（Authorizations and
Permissions）]> [ネットワークアクセス（Network Access）]> [認証プロファイル（Authorization Profiles）]
の順に選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 [一般（General）]タブで、認証プロファイルの名前と説明を入力します。
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ステップ 5 [RADIUS属性（RADIUS Attributes）]タブをクリックし、以下についての RADIUSカスタム属性の完全な
リストを貼り付けます。

•ユーザロール
•仮想ドメイン

ユーザタスクを追加する場合は、必ずホームメニューアクセスタスクを追加してください。こ

れは必須です。

（注）

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでの TACACS+の認証プロファイルの作成

デバイス管理用の認証プロファイルを作成するには、で作成されたユーザロールおよび仮想

ドメインに関連付けられている TACACS+カスタム属性を追加する必要があります。

TACACS+では、ユーザタスクの属性を追加する必要はありません。これらはユーザロールに
基づいて自動的に追加されます。

（注）

CiscoACS認証プロファイルとポリシーの詳細については、『User Guide for Cisco Secure Access
Control System』のポリシー要素とアクセスポリシーの管理に関する章を参照してください。

Cisco ACSで TACACS+の認証プロファイルを作成するには、次の手順を実行します。

始める前に

次に示すすべての カスタム属性のリストがあることを確認します。次の手順では、この情報

を Cisco ACSに追加する必要があります。

•ユーザロールとタスク：を参照してください。RADIUSおよびTACACS+のユーザグルー
プとロール属性のエクスポート（36ページ）

•仮想ドメイン：参照項目：RADIUSおよびTACACS+の仮想ドメイン属性のエクスポート
（61ページ）。

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ポリシー要素（Policy Elements）] > [認証と許可（Authorizations and
Permissions）] > [デバイス管理（Device Administration）] > [シェルプロファイル（Shell Profiles）]の順
に選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 [一般（General）]タブで、認証プロファイルの名前と説明を入力します。

ステップ 5 [カスタム属性（Custom Attributes）]タブをクリックし、次のアイテムのずべての TACACS+カスタム属性
のリストを貼り付けます。

•タスクを含むユーザロール
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•仮想ドメイン

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでの 用アクセスサービスの作成

アクセスサービスには、アクセス要求の認証および認可ポリシーが含まれています。使用事例

（デバイス管理（TACACS+）やネットワークアクセス（RADIUS）など）ごとに異なるアク
セスサービスを作成できます。

CiscoACSでアクセスサービスを作成するときに、サービスに含まれるポリシーのタイプとポ
リシー構造を定義します。たとえば、デバイス管理やネットワークアクセス用のポリシーがあ

ります。

サービス選択ルールを定義する前に、アクセスサービスを作成する必要がありますが、サービ

スにポリシーを定義する必要はありません。

（注）

の要求用にアクセスサービスを作成するには、次の手順を実行します。

ステップ 1 管理ユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[アクセスポリシー（Access Policies）] > [アクセスサービス（ Access Services）]
の順に選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 アクセスサービスの名前と説明を入力します。

ステップ 5 アクセスサービスのポリシー構造を定義するために、次のいずれかのオプションを選択します。

• [サービステンプレートベース（Based on service template）]：定義済みテンプレートに基づいたポリ
シーを含むアクセスサービスを作成します。

• [既存のサービスベース（Based on existing service）]：既存のアクセスサービスに基づいたポリシーを
含むアクセスサービスを作成します。ただし、新しいアクセスサービスには既存のサービスのポリ

シールールは含まれません。

• [ユーザ選択のサービスタイプ（User selected service type）]：ユーザがアクセスサービスのタイプを選
択できます。選択可能なオプションには、ネットワークアクセス（RADIUS）、デバイス管理
（TACACS+）、外部プロキシ（外部 RADIUSまたは TACACS+サーバ）があります。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 サービスアクセスに使用できる認証プロトコルを選択します。

ステップ 8 [終了（Finish）]をクリックします。
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Cisco ACSでの認証ポリシールールの作成

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[アクセスポリシー（Access Policies）] > [アクセスサービス（Access Services）] >
[サービス（service）] > [認証（Authorization）]の順に選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 ルール名を入力し、ルールステータスを選択します。

ステップ 5 ルールの必須条件を設定します。

たとえば、ロケーション、デバイスタイプ、または作成したユーザグループに基づいてルールを作成でき

ます。

ステップ 6 ネットワークアクセス（RADIUS）の認証ポリシールールを作成する場合は、認証ポリシールールにマッ
ピングする必須認証プロファイルを選択します。

あるいは、デバイス管理（TACACS+）の認証ポリシールールを作成する場合は、認証ポリシールールに
マッピングする必須シェルプロファイルを選択します。

複数の認証プロファイルまたはシェルプロファイルを使用する場合は、優先順位の高い順に並べ

る必要があります。

（注）

ステップ 7 [OK]をクリックします。

Cisco ACSでのサービスセレクションポリシーの設定

サービスセレクションポリシーでは、着信要求に適用するアクセスサービスを決定します。

たとえば、TACACS+プロトコルを使用するアクセス要求にデバイス管理アクセスサービスを
適用するサービスセレクションポリシーを設定できます。

次の 2種類のサービスセレクションポリシーを設定できます。

•単純なサービスセレクションポリシー：すべての要求に同じアクセスサービスを適用し
ます。

•ルールベースのサービスセレクションポリシー：1つ以上の条件とその結果（着信要求
に適用されるアクセスサービス）が設定されています。

サービスセレクションポリシーを設定するには、次の手順を実行します。

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[アクセスポリシー（Access Policies）] > [アクセスサービス（Access Services）] >
[サービスセレクションルール（Service Selection Rules）]の順に選択します。

ステップ 3 単純なサービスセレクションポリシーを設定するには、[単一結果の選択（Single result selection）]オプ
ションボタンをクリックし、すべての要求に適用するアクセスサービスを選択します。
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または、ルールベースのサービスセレクションポリシーを設定するには、[ルールベースの結果選択（Rule
based result selection）]オプションボタンをオンにし、[作成（Create）]をクリックします。

ステップ 4 ルール名を入力し、ルールステータスを選択します。

ステップ 5 サービスセレクションポリシーのプロトコルとして [RADIUS]または [TACACS+]を選択します。

ステップ 6 必要な複合条件を設定し、着信要求に適用するアクセスサービスを選択します。

ステップ 7 [OK]をクリックし、[変更の保存（Save Changes）]をクリックします。

SSOによる外部認証
（RADIUSまたは TACACS+サーバの有無にかかわらず）SSOをセットアップおよび使用する
には、これらのトピックを参照してください。

• SSOサーバの追加（78ページ）

では、SSOサインインページのローカリゼーションをサポートしていません。

SSOサーバの追加

には最大 3つの AAAサーバを設定できます。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[SSOサーバ（SSO Servers）]を選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[SSOサーバの追加（AddSSOServer）]
を選択し、[実行（Go）]をクリックします。

ステップ 3 SSO情報を入力します。SSOサーバ認証要求のサーバ再試行回数は最大 3回です。

ステップ 4 [保存（Save）]をクリックします。

Prime Infrastructureサーバで SSOモードを設定する

シングルサインオン（SSO）認証は、マルチユーザ、マルチリポジトリ環境でのユーザの認証
および管理に使用されます。SSOサーバは、異種のシステムへのログインに使用されるクレデ
ンシャルの保存および取得を行います。の他のインスタンス用の SSOサーバとして をセット
アップできます。

次の手順を使用して SSOを設定するが、ローカル認証を使用する場合は、ステップ 2で [ロー
カル（Local）]を選択します。

（注）
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ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）] >
[SSOサーバの設定（SSO Server Settings）]を選択します。

ステップ 2 使用する SSOサーバ AAAモードを選択します。オプションは次のとおりです。[ローカル（Local）]、
[RADIUS]、または [TACACS+]。

ステップ 3 [保存（Save）]をクリックします。
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