
[ユーザ管理（Manage Users）]

このセクションでは、次の点について説明します。

• [ユーザ管理（Manage Users）]（1ページ）

[ユーザ管理（Manage Users）]
Cisco Prime Collaboration Assuranceは、さまざまなタスクを実行できるようにする事前定義済
みのアクセスコントロールを持つ、組み込みの静的ロールをサポートしています。

Cisco Prime Collaboration Assuranceでは、ユーザを作成し、ユーザにロールを割り当てること
ができます。

Cisco PrimeCollaborationAssuranceでは、こうした組み込みの静的ロールによって、ロールベー
スアクセスコントロール（RBAC）が有効化されます。したがって、ユーザが実行できるタス
ク、またはユーザが表示または管理できるデバイスまたはデバイスグループは、ネットワーク

管理者が割り当てたロールによって制御されます。

デバイスまたはデバイスグループをドメイン（Cisco Prime Collaboration Assuranceを Enterprise
モードで導入している場合）に関連付けることにより、選択したデバイスまたはデバイスグ

ループ、およびそれらに関連するタスクのアクセス制御を強化できます。通常、オペレータ

ロールを持つユーザは、特定のドメインにのみアクセスが許可されます。

Cisco Prime Collaboration Assurance -高度なユーザロール
ユーザロールは、ユーザがアクセスできるタスクの許可を定義するために使用されます。

次のロールのいずれかを割り当てることができます。

• Cisco Prime Collaborationリリース 11.5以降の場合

レポートビューア：レポートを表示およびエクスポートすることのみ可能です。レポート

ビューアのホームページは、CDRおよびCMRレポートです。レポートビューアのユーザ
ロールでは、検索、デバイスステータスの概要、アラーム、Advancedを取得などのグ
ローバルユーザインターフェイスコンポーネントを使用することはできません。次のも

のを除き、すべてのレポートを表示できます。
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• CUCMレポートの起動

•管理レポート

•スケジュール済みレポート

•ヘルプデスク：ネットワークステータス情報の表示とアクセスのみが可能です。また、デ
バイスでアクションを何も実行できず、ネットワークに到達するジョブをスケジュールす

ることもできません。

•オペレータ：すべてのヘルプデスクタスク、およびネットワークデータの収集に関連す
るタスクを実行します。デバイスの追加、検出、またはインポートなどのインベントリ管

理操作は実行できません。また、アラームとイベントのしきい値を設定することもできま

せん。

•ネットワーク管理者：すべてのオペレータタスクと、クレデンシャルの管理やしきい値の
設定など、ネットワーク設定の変更を引き起こすタスクを実行します。

•システム管理者：バックアップと復元、ログファイルの保守、ユーザの設定など、Assurance
のユーザインターフェイス関連の管理タスクを実行します。

•スーパー管理者：システム管理者とネットワーク管理者の両方が実行できるタスクを実行
します。

ヘルプデスクは、Cisco Prime Collaboration Assuranceのすべてのユーザに対して事前に割り当
てられるロールです。

Cisco Prime Collaborationリリース 11.5以降の場合

レポートビューアは、Cisco Prime Collaboration Assuranceのすべてのユーザに対して事前に割
り当てられるロールです。

ユーザに対して選択されたロールによって、他のユーザのデータに対するアクセス権が決まり

ます。たとえば、スーパー管理者のロールを持つユーザは、他のすべてのユーザを表示できま

すが、ネットワーク管理者のロールを持つユーザは、スーパー管理者やシステム管理者などの

上位のロールを持つユーザを表示することはできず、オペレータやヘルプデスクのロールを持

つ他のユーザのデータは参照できます。

Cisco Prime Collaboration AssuranceをMSPモードで展開した場合は、同じロールを持つ別の
ユーザに属する顧客を（その顧客に関連付けられているユーザであれば）参照することができ

ます。

CiscoPrimeCollaborationAssuranceをENTモードで展開した場合は、同じロールを持つ別のユー
ザに属するドメインを（そのドメインに関連付けられているユーザであれば）参照することが

できます。

注記：[ユーザ管理（User Management）]サブメニューは、次のロールでは使用できません。

Cisco Prime Collaborationリリース 11.5以降の場合

1. Report Viewer
2. Helpdesk
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3. 演算子

Cisco Prime Collaborationリリース 11.6以降の場合

デフォルトのユーザロールの選択は、Cisco Prime Collaboration Assuranceから削除されていま
す。

レポートビューアのロールが選択されたユーザが他のロールを選択することや、他のロールの

ユーザがレポートビューアを選択することはできません。

（注）

Cisco Prime Collaborationリリース 12.1 SP3以降の場合

複数レベルでの承認を可能にするために、次のロールがサポートされています。

1. ネットワーク管理者：すべてのオペレータタスクと、クレデンシャルの管理などのネット
ワーク設定の変更を引き起こすタスクを実行します。

2. システム管理者：ユーザインターフェイス関連の管理タスクを実行します。

3. スーパー管理者：システム管理者とネットワーク管理者の両方が実行できるタスクを実行
します。

関連トピック

顧客の管理

ドメインの管理

Cisco Prime Collaboration Assuranceのシングルサインオン
Cisco Prime Collaboration Assuranceはセキュリティアサーションマークアップ言語（SAML）
を使用して Cisco Prime Collaboration Assuranceでのシングルサインオン（SSO）を可能にする
管理者権限をユーザに提供します。

CiscoPrimeCollaborationAssuranceは、マルチサーバのSAN証明書およびエンドユーザのSAML
SSOをサポートしていません。

SSOを有効にする前に、次の前提条件が満たされていることを確認してください。

• Cisco Prime Collaboration Assuranceで LDAP管理ユーザを手動で作成することにより、シ
ステムには少なくとも 1人の LDAP管理ユーザが存在します。

• Identity Provider（IdP）サーバは、単一ホストのアプリケーションおよびサービスプロバ
イダーが提供するその他多くのアプリケーションへのアクセスに SSOを使用できるよう
にします。サービスプロバイダーとはアプリケーションをホストするWebサイトです。

次に、サポートされているサードパーティ IdPサーバを示します。

• Open Access Manager（OpenAM）
• Ping ID
• Active Directory Federation Services（ADFS）
• Oracle Identity Manager
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IdPサーバをセットアップする手順については、『SAML SSO Deployment Guide for Cisco
Unified Communication Applications, Release 10.0(1)』を参照してください。

• IdPサーバからのアイデンティティプロバイダーのメタデータファイルをダウンロード
し、ローカルシステムに保存します。

シングルサインオンを有効にするには、次の手順を実行します。

ステップ 1 選択 [システム管理（System Administration）] > [シングルサインオン（Single Sign-On）]。

ステップ 2 [SSOを有効にする（Enable SSO）]をクリックします。

「Enabling SSO redirects you to the IdP server for authentication from the next login」という警告メッセージが表
示されます。アプリケーションにアクセスするには、正常に認証される必要があります。

前述の前提条件が満たされていない場合は、[SSOを有効にする（EnableSSO）]は無効になってい
ます。

（注）

ステップ 3 [続行（Continue）]をクリックします。

ステップ 4 シングルサインオンを有効にするには、SSOウィザードに示される手順に従います。

a) ローカルシステムから IdPメタデータファイルを見つけ、[IdPメタデータのインポート（Import IdP
Metadata）]をクリックします。

b) [Trust Metadataファイルのダウンロード（Download Trust Metadata file）]をクリックします。
c) IdPサーバを起動し、ダウンロードした信頼メタデータファイルをインポートします。

これは、SSOを有効にするための手動の手順です。SSOのテストを進める前に、IdPサーバで
信頼範囲（CoT）を作成し、ログアウトする必要があります。

（注）

d) SSOのテストセットアップを実行するには、[有効な管理ユーザ名（AdministrativeUsernames）]ドロッ
プダウンからユーザ名を選択します。ActiveDirectoryの管理者であり、SSOユーザの下でCiscoUnified
CDMによって同期される任意のユーザを入力することができます

ほかのユーザ名を使用して IdPサーバにログインすると、管理者アカウントがロックされる
可能性があります。

（注）

e) [SSOテストの実行（Run SSO Test）]をクリックし、IdPサーバ、Cisco Prime Collaboration Assuranceの
アプリケーション、シングルサインオン間の接続をテストします。

「Unable to do Single Sign-On or Federation」というエラーメッセージが表示された場合は、次の手順を
実行します。

•エンドユーザクレデンシャルを使用して手動で IdPサーバにログインし、認証が成功したかどう
かを確認します。

• Trust Metadataファイルが IdPサーバで正常にアップロードされているかどうかを確認します。
• Cisco Prime Collaboration Assuranceサーバと IdPサーバが同じ信頼の輪にあるかどうかを確認しま
す。

f) [終了（Finish）]をクリックします。
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SSOのトラブルシューティングおよびログ

• SSOを有効化している間に Cisco Prime Collaboration Assuranceサーバからログアウトした
場合は、ブラウザを閉じて、Cisco Prime Collaboration Assuranceアプリケーションを再起
動することを推奨します。これは、Cisco Prime Collaboration Assuranceサーバでの会議が
期限切れになっても、IdPサーバ会議はまだアクティブである可能性があるためです。

• SSOを有効化中、Cisco Prime Collaboration Assuranceのホスト名が設定され、DNSの一部
であることを確認します。

IdPサーバがダウンしている場合は、次のことが可能です。

•リカバリ URL（https://<PCserver IPアドレスまたは DNSに含まれているホスト名
>:8443/ssosp/local/login）を使用します。

• CMDユーティリティからシングルサインオンを無効にします。

Cisco Prime Collaboration Assuranceアプリケーションで CMDユーティリティから SSOを無効
化するには、以下を実施します。

•ポート 26の SSHを使用してCisco Prime CollaborationAssuranceサーバにログインします。

• Cisco Prime CollaborationAssuranceの /opt/emms/emsam/binディレクトリに移動します。次
の表に基づいて、cpcmconfigsso.shファイルの <Operation>と <Value>のエントリを追加し
ます。

値は次のとおりです。操作は次のとおりです。

N/A1：シングルサインオンステータスを取得

N/A2：リカバリ URLステータスを取得

False

CLIから SSOを有効にすることはでき
ません。SSOを有効にするにはユーザ
インターフェイスの手順を使用します。

（注）

3：シングルサインオンステータスを設定

Trueまたは False4：リカバリ URLステータスを設定

• SSOを無効にするには、次のコマンドを実行します。

cpcmconfigsso.sh 3 false

リカバリ URLは有効になっています。セキュリティ上の理由でこれを無効にする場合は、デ
フォルトで Falseに設定します。

（注）

デフォルトユーザアカウント

というデフォルトのWebクライアント管理者ユーザで事前設定されます。globaladminは、の
両方にアクセスできるスーパーユーザです。
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仮想アプライアンスを設定するときに、globaladminのパスワードを指定します。このクレデン
シャルは、Cisco Prime Collaboration AssuranceのWebクライアントを初めて起動する際に必要
です。

パスワードを忘れたり紛失した場合のために、rootパスワードを書き留めておくことをお勧め
します。rootパスワードをリセットするには TACサポートケースを開く必要があります。

注意

CiscoPrimeCollaborationAssuranceのWebクライアントに初めてログインする場合は、globaladmin
としてログインします。

これらのユーザのパスワード検証ルールについては、『Cisco Prime Collaboration Assuranceお
よび Analyticsのインストールおよびアップグレードガイド』を参照してください。

（注）

名前を使用してユーザを作成しないでください（globaladmin、pmadmin、および admin）。注意

選択。[ログをダウンロード（Download Log）]ボタンをクリックします。tarファイルをダウ
ンロードし、untarします。/opt/emms/emsam/log/importedprovisioninguser.logファイルを確認し、
重複するユーザ名（すでにCisco Prime Collaboration Assuranceで使用されているユーザ名）、
ユーザ名にパスワードがないなどの理由で Cisco Prime Collaboration Assuranceデータベースに
インポートされなかったユーザを検索します。

Cisco Prime Collaboration Assuranceアプリケーションは、互いにインベントリデータベースを
共有しません。のタスクを実行するには、デバイスを別々に管理する必要があります。Cisco
Prime Collaboration Assuranceアプリケーションを使用してデバイスの管理タスクを実行するに
は、「デバイスクレデンシャルの管理」を参照してください。

関連トピック

デバイスクレデンシャルの管理

デバイスグループの管理

ユーザロールおよびタスク

Cisco Prime Collaboration Assuranceバージョン 11.xの [ユーザロールおよびタスク（User Roles
and Tasks）と、Cisco Prime Collaboration Assuranceバージョン 12.xの [ユーザロールおよびタ
スク（User Roles and Tasks）]には、自身に対応付けられた Cisco Prime Collaboration Assurance
のロールおよびタスクが一覧で表示されます。

スーパー管理者は、すべてのユーザインターフェイスメニューにアクセスし、すべてのタス

クを実行できます。したがって、スーパー管理者は一覧に表示されません。

（注）
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関連トピック

Cisco Prime Collaboration Assuranceのユーザロールとタスク

ユーザの追加

ユーザを追加して、事前定義済みの静的ロールを割り当てることができます。ユーザは、Cisco
PrimeCollaborationAssuranceのWebクライアントにのみアクセスでき、Cisco PrimeCollaboration
Assuranceサーバに CLIからログインすることはできません。

ユーザを追加するには、次の手順を実行します。

ステップ 1 選択 [システム管理（System Administration）] > [ユーザ管理（User Management）]。

ステップ 2 [ユーザ管理（User Management）]ページで、[追加（Add）]をクリックします。

ステップ 3 [ユーザの追加（Add User）] ページで、必要なユーザの詳細情報を入力します。

LDAPサーバは認証を実行するため、Cisco Prime Collaboration Assuranceと同じユーザ IDを持っている必
要があることに注意してください。詳細については、「LDAPサーバの設定」を参照してください。

[LDAP User]オプションを選択した場合、[Password]フィールドおよび [Confirm Password]フィールドは表
示されません。

ステップ 4 適切な Cisco Prime Collaboration Assuranceロールを選択します。

ステップ 5 [Save]をクリックします。

ユーザの詳細を編集するには、 [システム管理（System Administration）] > [ユーザ管理（User
Management）]を選択して、必要な変更を行います。

Cisco Prime Collaborationリリース 11.6以降の場合

レポートビューアーのユーザロールを割り当て済みのロールから除外するには、[レポートビューアー
（Report Viewer）]オプションを手動で選択解除して [保存（Save）]をクリックします。

通常のシステム管理タスクの一部として、Cisco Prime Collaboration Assuranceデータベースからユーザを削
除する必要がある場合があります。ただし、Cisco Prime Collaboration AssuranceのWebクライアントのデ
フォルトの管理者である globaladminは削除できません。

ユーザを削除するには、 [システム管理（System Administration）] > [ユーザ管理（User Management）]
[削除（Delete）]をクリックします。削除したユーザ名でスケジュールされたジョブは、キャンセルされる
まで引き続き実行されます。

ユーザロールの変更

ユーザの連絡先情報、ロール、またはアカウントステータスが変更された場合、管理者はシス

テムの対応する情報を編集する必要があります。
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ユーザの詳細を編集するには、 [システム管理（System Administration）]> [ユーザ管理（User
Management）]を選択して、必要な変更を行います。

Cisco Prime Collaborationリリース 11.6以降の場合

レポートビューアーのユーザロールを割り当て済みのロールから除外するには、[レポート
ビューアー（Report Viewer）]オプションを手動で選択解除して [保存（Save）]をクリックし
ます。

通常のシステム管理タスクの一部として、Cisco Prime Collaboration Assuranceデータベースか
らユーザを削除する必要がある場合があります。ただし、Cisco Prime Collaboration Assurance
のWebクライアントのデフォルト管理者「globaladmin」は削除できません。

ユーザを削除するには、 [システム管理（System Administration）] > [ユーザ管理（User
Management）]でユーザを選択し、[削除（Delete）]をクリックします。削除したユーザ名で
スケジュールされたジョブは、ジョブがキャンセルされるまで引き続き実行されます。

LDAPサーバの設定
Lightweight Directory Access Protocol（LDAP）サーバに保存されているユーザ情報にアクセス
するために、Cisco Prime Collaboration Assuranceを設定して LDAPサーバに接続することがで
きます。

[ユーザ管理（User Management）]ページで LDAPユーザを作成して、このユーザが LDAPの
クレデンシャルを使用してログインできるようにする必要があります。ユーザを追加するに

は、「ユーザの追加」を、ユーザを編集または削除するには、「ユーザロールの変更」を参照

してください。

Cisco Prime Collaboration Assuranceは、1つのプライマリ LDAPサーバと 1つのバックアップ
LDAPサーバをサポートしています。

LDAPサーバを設定するには、次の手順を実行します。

ステップ 1 選択 [システム管理（System Administration）] > [LDAP設定（LDAP Settings）]。

ステップ 2 [LDAP Settings]ページで、すべてのフィールドに値を入力します。フィールドの説明については、[LDAP
Configuration]のパラメータを参照してください。

1. Cisco Prime CollaborationAssuranceで SSL暗号化を使用する必要がある場合は、[SSLを使用す
る（Use SSL）]チェックボックスをオンにして、ポート 636を指定します。

Cisco Prime Collaborationリリース 12.1の場合

SSLを有効にした LDAP設定はサポートされていません。

2. 無効なログインの場合は、「ユーザ名またはパスワードが無効です。Please try again or check
LDAP server configuration if you are a LDAP user（ユーザ名またはパスワードが無効です。もう
一度やり直すか、LDAPユーザの場合は LDAPサーバの設定を確認してください）」という
メッセージが表示されます。このメッセージは、ローカルと LDAPの両方のユーザに表示さ
れます。

（注）
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ステップ 3 LDAPサーバへの接続を確認するには、[テスト接続（Test Connection）]をクリックします。

ステップ 4 接続が正常に行われたら、[設定の適用（Apply Settings）]をクリックし、Cisco PrimeCollaborationAssurance
サーバを再起動して、LDAPを使用してログインします。

Cisco Prime Collaboration Assuranceサーバを再起動するには、adminユーザとしてログインし、次のコマン
ドを実行します。

application stop cpcm application start cpcm

application stop cpcmコマンドは実行完了までに 10分、application start cpcmコマンドは実行完了までに
10～ 15分かかります。

[LDAP Configuration]のパラメータ
たとえば、Microsoft Active Directoryについて考えてみましょう。

表 1 : LDAPサーバの設定

説明フィールド

LDAPサーバ名または IPアドレスを入力しま
す。

オプションで、バックアップ LDAPサーバの
IPアドレスを入力します。

サーバの IPアドレス
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説明フィールド

サーバの LDAP要求を受信するポート番号を
入力します。

[Non-secure port]：389

[Secure SSL port]：636

オプションでバックアップLDAPサーバのポー
ト番号を入力します。

標準以外のポートを使用するように

LDAPサーバが設定されている場合
は、そのポートもここで入力する必

要があります。

（注）

サーバポート

[Admin Distinguished Name]は使用する識別名
です。

たとえば、前述のイメージでは、LDAPディ
レクトリに John Doeという名前のユーザが含
まれていますが、[Admin Distinguished Name]
は次のようになります。

• CN = John Doe
• OU = Campus
• OU = AdminBLR
• OU = ABC
• DC = eta
• DC = com

Admin Distinguished Name

LDAPサーバのパスワードを入力し、パスワー
ドを再確認します。

パスワードにシャープ記号（#）を
使用しないでください。LDAPの
ユーザパスワードにシャープ記号が

含まれていると、LDAPサーバへの
接続が失敗します。

（注）

管理者パスワード
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説明フィールド

ユーザの検索ベースを入力します。LDAPサー
バはこのベースに基づいてユーザを検索しま

す。

検索ベースは次のとおりです。

• DC = eta
• DC = com

LDAP認証は、検索ベースで特殊文
字を入力すると失敗します。

（注）

LDAPユーザの検索ベース

1. Cisco Prime Collaboration Assuranceは、必要に応じて、LDAPユーザの CN、
sAMAccountName、または uid属性を使用した PCAへのログインをサポートします。

2. LDAPユーザの uid属性は一意である必要があります。

3. LDAPパラメータ値では、識別名（DN）でアンパサンド（&）を使用することはできませ
ん。

LDAPに接続するには、次の LDAPパラメータ値を入力します。
?CN=hq-prime,OU=Service Access Groups,DC=Megafon,DC=ru?

サポートされている LDAPサーバの一覧については、「Cisco Prime Collaboration Assuranceで
サポートされているデバイス」を参照してください。

（注）

パスワードの最大数を設定

認証メカニズムは、そのクレデンシャルと同じだけの強度しかありません。

強力な認証メカニズムを使用することは、強力なパスワードを使用するために重要です。パス

ワードが複雑になっていない場合（特にパスワード長）、検索スペースが大幅に削減されま

す。

•デフォルトのパスワードの最大長は 127文字です。

•デフォルトの管理者である globaladminのみが、Cisco Prime Collaboration Assuranceユーザ
インターフェイスの [セキュリティ設定（security settings）]ページを変更する権限を持ち
ます。

（注）

ステップ 1 [システム管理（System Administration）] > [セキュリティ設定（Security Settings）]を選択します。
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ユーザは、80-127文字（バイトではありません）の範囲で値を入力する必要があります。入力し
た値が範囲外の場合は、入力された値が許容範囲を超えていることを示すメッセージが表示され

ます。[OK]をクリックして続行します。

（注）

ステップ 2 値を入力するか、またはスピンボックスをクリックして、パスワード長を設定します。

ステップ 3 [保存（Save）]をクリックして、設定の詳細を正常に更新します。アプリケーションは、ユーザがパスワー
ドの最大長を変更していることをアラートします。「Ensure compliance with this new value while setting
password in other pages」と表示されます。

[キャンセル（Cancel）]をクリックして終了します。

ユーザは、他のページでパスワードが必要な場合に、ここで設定した値よりも長いパスワードを

入力することはできません。コンプライアンスに従っていないことを示すエラーメッセージが、

そのページに表示されます。

（注）

Cisco Prime Collaboration Assuranceアカウントのロック解除
Cisco Prime Collaborationリリース 11.5以降の場合

Cisco Prime Collaboration Assuranceのユーザインターフェイスへのログインの最大試行回数は
10です。10回試行しても、Cisco Prime Collaboration Assuranceのユーザインターフェイスにロ
グインできない場合は、アカウントが無効になります。

管理者権限を持つ globaladminユーザであれば、アカウントのロックを解除することができま
す。

アカウントのロックを解除するには、次のようにします。

ステップ 1 Cisco Prime Collaboration Assuranceに globaladminとしてログインします。

ステップ 2 選択 [システム管理（System Administration）] > [ユーザ管理（User Management）]。

ステップ 3 [ユーザ管理（User Management）]ページで、ユーザを選択し、[ロック解除（Unlock）]をクリックしま
す。
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