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• Cisco Evolved Programmable NetworkManagerサーバーでの FTP/TFTP/SFTP/SCP設定の確認
（2ページ）

•インベントリ収集中にイメージリポジトリに保存されたイメージの制御方法（3ペー
ジ）

•イメージの転送および配布設定の調整（3ページ）

デバイスが正しく構成されていることを確認する

Cisco Evolved Programmable Network Manager場合、SNMP読み取り/書き込みコミュニティをあ
なたのデバイスで構成されている文字列に一致にデバイスが追加されたときに指定された文字

列にのみデバイスからファイルを転送できます Cisco Evolved Programmable NetworkManager。
さらに、デバイスはインベントリの収集方法の設定に従って設定されている必要があります。

セキュリティを強化するために、Cisco Evolved Programmable Network Managerでは、旧バー
ジョンの Cisco IOS-XEと IOS-XRで使用される SSH CBC（暗号ブロック連鎖）暗号方式の一
部を使用しなくなりました。それらは脆弱であると見なされたためです。Cisco IOS-XEを実行
するデバイスの場合は、16.5.x以降のバージョンにアップグレードしていることを確認します。
Cisco IOS-XRを実行するデバイスの場合は、6.1.2以降のバージョンにアップグレードします。
それ以外の場合は、ソフトウェアイメージ管理の複数の操作が失敗します。

これはお勧めしませんが（セキュリティが低下するため）、CiscoEvolvedProgrammableNetwork
Managerでの使用が停止された CBC暗号方式を SSHDサービス設定ファイルに戻すためのオ
プションもあります。このためには、最初に /etc/ssh/sshd_configディレクトリに格納された
ファイルの暗号方式の行にCBC暗号方式を設定し（下の例を参照）、次に service sshdstop/start
コマンドを使用して SSHDサービスを再起動します。
Ciphers aes128-ctr,aes192-ctr,aes256-ctr,
arcfour256,arcfour128,aes128-cbc,3des-cbc,
cast128-cbc,aes192-cbc,aes256-cbc

（注）

ソフトウェアイメージの管理は、NAT環境ではサポートされていません。つまりそのイメー
ジ管理機能など、イメージのインポート、アップグレード、配布、およびアクティブ化、NAT
環境で機能しません。

（注）

Cisco Evolved Programmable Network Managerサーバーでの
FTP/TFTP/SFTP/SCP設定の確認

FTP、TFTP、SFTP、または SCPを使用する場合は、それが有効で適切に設定されていること
を確認してください。サーバーでの FTP/TFTP/SFTPサービスの有効化を参照してください。
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インベントリ収集中にイメージリポジトリに保存されたイメージの制

御方法

ソフトウェアイメージの収集はデータ収集プロセスを遅くする可能性があるため、デフォルト

では、Cisco Evolved Programmable Network Managerは、インベントリ収集の実行時には、イ
メージリポジトリでのデバイスソフトウェアイメージの収集および保存を実行しません。次

に説明する手順を使用して設定を変更できるのは、管理権限を持つユーザーです。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、次に [インベ
ントリ（Inventory）] > [イメージ管理（Image Management）]を選択します。

ステップ 2 Cisco Evolved Programmable Network Managerによるインベントリ収集の実行時にデバイスイメージを取得
してイメージリポジトリに保存するには、[インベントリ収集と同時にイメージを収集（Collect imagesalong
with inventory collection）]チェックボックスをオンにします。

ステップ 3 [保存（Save）]をクリックします。

イメージの転送および配布設定の調整

Cisco Evolved Programmable NetworkManagerがイメージをソフトウェアイメージ管理サーバー
からデバイスに転送する際にデフォルトで使用するプロトコルを指定するには、この手順を使

用します。また、Cisco Evolved Programmable Network Managerがイメージの転送と配布に関連
するさまざまなタスクをデフォルトで実行するように設定することもできます。たとえば、

アップグレードの前に現在のイメージをバックアップする、アップグレード後にデバイスを再

起動する、シリアルアップグレードが失敗した場合に次のデバイスをアップグレードするなど

のタスクを実行するように設定できます。次に説明する手順を使用して設定を変更できるの

は、管理権限を持つユーザーです。

この手順では、デフォルトのみを設定します。これらのデフォルトは、実際の配布操作を実行

する際にオーバーライドできます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、次に [インベ
ントリ（Inventory）] > [ソフトウェアイメージ管理（Software Image Management）]を選択します。

ステップ 2 [基本（Basic）]タブで、Cisco Evolved Programmable Network Managerがイメージを配布する際に実行する
タスクを指定します。

デフォルト説明設定

ジョブの設定

有効複数のデバイスにイメージを配布する場合、あるデバイスへの配布

が失敗しても、他のデバイスへの配布を続行します。

失敗した場合に配信を

続けます（Continue
distribution on failure）
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デフォルト説明設定

無効TFTPフォールバックコマンドを実行中のイメージに挿入し、イ
メージの配布が失敗した場合にイメージをリロードできるようにし

ます。

TFTPフォールバックコマンドを実行中のイメージに挿入し、イ
メージの配布が失敗した場合にイメージをリロードできるようにし

ます。

TFTPフォールバック
（TFTP fallback）

無効イメージを配布する前に、実行中のイメージを TFTPサーバーに
バックアップします。

実行中のイメージの

バックアップ（Backup
running image）

無効イメージを配布した後、起動コマンドを実行中のイメージに挿入し

ます。

起動コマンドを挿入す

る（Insert boot
command）

無効配布の前に、フラッシュから不要なファイルを削除してメモリス

ペースを解放します

配布前にスマートフ

ラッシュ削除（Smart
Flash Delete Before
Distribution）

その他の設定

無効インベントリ収集中にソフトウェアイメージをデバイスから収集

し、イメージリポジトリに保存するには、このオプションを選択し

ます。

インベントリのコレク

ションと一緒に画像を

収集する

無効最新のメンテナンスリリースを表示する場合は、このオプションを

選択します。

使用可能なメジャーリ

リースの最新イメージ

を表示する

無効実行中のイメージでサポートされているのと同じ機能を持つ使用可

能なイメージを表示するには、このオプションを選択します。

同じ機能をサポートす

るイメージを表示する

無効実行中のイメージで使用可能なより上位のイメージバージョンを表

示するには、このオプションを選択します。

使用可能なより上位の

イメージバージョンを

表示する

無効配布ジョブ中にソフトウェアをアクティブ化するオプションを削除

するには、このオプションを選択します。

配信ジョブ中にソフト

ウェアをアクティブに

するオプションを削除

する

無効EPNManagerサーバーによってコピー操作を開始する場合は、この
オプションを選択します。

EPNManagerサーバー
によって開始されるコ

ピー操作
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ステップ 3 [イメージ転送プロトコルの順序（Image Transfer Protocol Order）]で、Cisco Evolved Programmable Network
Managerがイメージを転送する際にデフォルトで使用するプロトコルを指定します。優先順位でプロトコ
ルを並べ替えます。最初にリストされているプロトコルが失敗した場合、CiscoEvolvedProgrammableNetwork
Managerは次にリストされているプロトコルを使用します。

デバイスへのイメージの配布には、デバイスでサポートされている最もセキュアなプロトコル

（TFTPではなくSCPなど）を使用します。非常に大きなファイルを転送する場合、またはサー
バーとクライアントが地理的に離れている場合には、TFTPはタイムアウトになる傾向がありま
す。イメージの配布にSCPを選択する場合は、デバイスがフルユーザー権限（特権EXECモー
ド）を使用して Cisco Evolved Programmable Network Managerで管理されていることを確認して
ください。フルユーザー権限を使用しないと、配布はコピー権限エラー（「SCP：プロトコル
エラー：権限拒否（SCP: protocol error: Privilege denied）」）が原因で失敗します。

（注）

ステップ 4 [保存（Save）]をクリックします。

デバイスグループを管理するソフトウェアイメージ管理サーバーの

追加

イメージをデバイスのグループに配布するには、ソフトウェアイメージ管理サーバーを追加

し、イメージ配布に使用するプロトコルを指定します。最大3つのサーバーを追加できます。

ステップ 1 サーバーを追加します。

a) [管理（Administration）] > [サーバー（Servers）] > [ソフトウェアイメージ管理サーバー（Software
Image Management Servers）]の順に選択します。

b) [行の追加（Add Row）]アイコンをクリックし、サーバーがサポートするサーバー名、IPアドレス、
およびデバイスグループを入力します。

c) [保存（Save）]をクリックします。

ステップ 2 サーバープロトコル設定を構成します。

a) サーバー名の横にあるチェックボックスをオンにし、[プロトコルの管理（ManageProtocols）]をクリッ
クします。

b) [行の追加（Add Row）]アイコンをクリックし、ソフトウェアイメージ管理プロトコルの詳細（ユー
ザー名、パスワードなど）を入力します。

c) [保存（Save）]をクリックします。
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デバイスからイメージリポジトリへのソフトウェアイ

メージのコピー（ベースラインの作成）
システムの設定によっては、Cisco Evolved Programmable Network Managerがインベントリ収集
時にデバイスのソフトウェアイメージをイメージリポジトリにコピーすることがあります（イ

ンベントリ収集中にイメージリポジトリに保存されたイメージの制御方法（3ページ）を参
照）。この操作を手動で実行する必要がある場合は、ソフトウェアイメージをデバイスからイ

メージリポジトリへ次直接インポートする次の手順を実行します。

開始する前に、イメージが（リモートにロードされているのではなく）デバイス上に物理的に

存在することを確認します。

多数のイメージをインポートする場合は、生産に影響を与える可能性が最も低い時間にこの操

作を実行します。

（注）

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [追加/インポート（Add/Import）]アイコンをクリックします。

ステップ 3 [イメージのインポート（Import Images）]ダイアログボックスで、次の情報を入力します。

a) [ソース（Source）]領域では、デバイスを選択します（一度に 1つのデバイスグループを選択するこ
ともできます）。

b) [収集オプション（Collection Options）]領域では、ファイルをすぐにインポートするか、または後でイ
ンポートするためのスケジュールを設定するかを指定します。

ステップ 4 [送信（Submit）]をクリックします。

ネットワークデバイスでどのイメージが使用されている

かを調べる方法
ネットワークデバイスで使用されるイメージのリストを表示するには、[レポート（Reports）]>
[レポート起動パッド（Reports Launch Pad）] > [デバイス（Device）] > [ソフトウェアの詳細
情報（Detailed Software）]を選択します。

ネットワークデバイスで使用される上位 10個のイメージ（およびそれらのイメージを使用し
ているデバイスの数）を一覧表示するには、[インベントリ（Inventory）] > [デバイス管理
（Device Management）] > [ソフトウェアイメージ（Software Images）]を選択します。[便利
なリンク（Useful Links）]の下にある [ソフトウェアイメージリポジトリ（Software Image
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Repository）]をクリックし、ページの右上隅にある [イメージダッシュボード（Image
Dashboard）]アイコンをクリックします。

デバイスに最新のイメージがあることを確認する方法
デバイスタイプがイメージの推奨事項に対応している場合、次の手順を使用して、デバイスが

Cisco.comからの最新のイメージが設定されているかどうかを確認できます。それ以外の場合
は、Cisco.comの製品サポートページを使用して、この情報を取得します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択し、デバイス名のハイパーリンクをクリックして [デバイスの詳細（DeviceDetails）]ペー
ジを開きます。

ステップ 2 [ソフトウェアイメージ（SoftwareImage）]タブをクリックし、[推奨されるイメージ（RecommendedImages）]
領域までスクロールします。Cisco Evolved Programmable Network Managerには、デバイスに対して推奨さ
れる Cisco.comのすべてのイメージが一覧表示されます。
Cisco Evolved Programmable Network Manager

推奨事項のリストは情報提供のみを目的としています。推奨されるイメージのいずれかを使用

するには、Cisco.comから取得し、イメージリポジトリに追加する必要があります。ソフトウェ
アイメージをリポジトリに追加（インポート）する（9ページ）を参照してください。

（注）

イメージリポジトリに保存されたイメージを表示する
この手順は、イメージリポジトリに保存されたすべてのソフトウェアイメージを一覧表示する

場合に使用します。イメージはイメージタイプ別に分類され、対応するソフトウェアイメー

ジのグループフォルダに保存されます。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]を選択します。Cisco Evolved Programmable Network Managerの [ソフトウェアイメージの概要
（Software Image Summary）]パネルに、イメージリポジトリに保存されたイメージが一覧表示されます。

グローバル設定に関して実行できることは次のとおりです。

•ネットワークデバイス（クライアントマシン上のファイルシステム、IPv4または IPv6サーバー
（URL）、FTPサーバー、および Cisco.com）からイメージリポジトリに新しいイメージをインポー
トする。Web GUIを使用して、Cisco.comから入手可能なイメージを見つけることができますが、イ
メージは手動でダウンロードしてから、インポートする必要があります。ソフトウェアイメージをリ

ポジトリに追加（インポート）する（9ページ）を参照してください。

•デバイスがこのイメージにアップグレードするために満たす必要のある要件を調整する。ソフトウェ
アイメージをアップグレードするためのデバイス要件の変更（13ページ）を参照してください。
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•アップグレード分析を実行する。デバイスがイメージ要件を満たしていることの確認（アップグレー
ド分析）（14ページ）を参照してください。

•新しいソフトウェアイメージをデバイスにコピーする。デバイスへの新しいソフトウェアイメージ
の配布（15ページ）を参照してください。

•イメージをアクティブにして、新しいイメージをデバイスの実行イメージにする。デバイスで新しい
ソフトウェアイメージをアクティブにする（22ページ）を参照してください。

• Cisco IOS XRイメージをコミットすることにより、デバイスのリロード後もイメージを保持し、ロー
ルバックポイントを作成する。デバイスのリロード間での Cisco ISO XRイメージのコミット（28
ページ）を参照してください。

•イメージリポジトリからイメージを削除する（イメージの削除は手動プロセスでのみ行えます）。イ
メージリポジトリからのソフトウェアイメージファイルの削除（30ページ）を参照してください。

ステップ 2 ソフトウェアイメージリポジトリに移動し、ソフトウェアイメージのハイパーリンクをクリックして、
ファイル名、イメージ名、ファミリ、バージョン、ファイルサイズなどが一覧表示された [イメージ情報
（Image Information）]ページを開きます。

グローバル設定に関して実行できることは次のとおりです。

•ページの下部にある [デバイスの詳細（Device Details）]領域をチェックして、どのデバイスがこのイ
メージを使用しているかを確認します。

•デバイスがこのイメージにアップグレードするために満たす必要のある要件を調整する。（ソフトウェ
アイメージをアップグレードするためのデバイス要件の変更（13ページ）を参照。）

バージョン情報はイメージ名から取得されます。たとえば、イメージ名が asr9k-mgbl-px-6.8.2
（EPNMでサポートされる形式）の場合、バージョンは 6.8.2と表示されます。
asr9k-services-x64-1.0.0.0-r761形式のASR9k 64ビットイメージの場合、バージョンはビルドバー
ジョン（つまり 1.0.0.0）として表示されます。

（注）

イメージを使用しているデバイスの確認

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [ソフトウェアイメージの概要（Software Image Summary）]パネルで、ナビゲーション領域のイメージカ
テゴリを展開するか、または [クイックフィルタ（Quick Filter）]フィールドのいずれかにテキストの一部
を入力して、対象のイメージを見つけます。たとえば、[バージョン（Version）]フィールドに 3.1と入力
すると、3.12.02S、3.13.01Sなどのバージョンが一覧表示されます。
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ステップ 3 イメージのハイパーリンクをクリックして、[ソフトウェアイメージの概要（Software Image Summary）]
ページを開きます。そのイメージを使用するすべてのデバイスがCiscoEvolvedProgrammableNetworkManager
の [デバイスの詳細（Device Details）]領域に一覧表示されます。

Cisco.comからソフトウェアをダウンロードする権限があ
るかどうかを調べる方法

Cisco EPN Managerには、指定したデバイスタイプに推奨される最新のソフトウェアイメージ
が表示され、Cisco.comからソフトウェアイメージを直接ダウンロードできます。Cisco.comか
ら EULAまたは K9ソフトウェアイメージをダウンロードするには、EULA契約または K9契
約を定期的に承認または更新する必要があります。

CiscoEPNManagerには延期されたソフトウェアイメージは表示されません。詳細については、
『Cisco EPN Manager 2.1 Supported Devices』リストを参照してください。

ソフトウェアイメージをリポジトリに追加（インポー

ト）する
Cisco EPN Managerでは、指定したデバイスタイプに推奨される最新のソフトウェアイメージ
が表示されます。

Cisco.comから K9ソフトウェアイメージをダウンロードするには、定期的に
https://software.cisco.com/download/eula.html K9契約を確認して同意する必要があります。

（注）

次のトピックでは、ソフトウェアイメージをイメージリポジトリに追加するさまざまな方法に

ついて説明します。失敗したインポートのトラブルシューティング方法の例については、ジョ

ブダッシュボードを使用したジョブの管理を参照してください。

•管理対象デバイスで実行されているソフトウェアイメージの追加（10ページ）

• IPv4または IPv6サーバーからソフトウェアイメージを追加する（URL）（11ページ）

• FTPプロトコルサーバーのソフトウェアイメージの追加（プロトコル）（12ページ）

•クライアントマシンのファイルシステムからのソフトウェアイメージの追加（12ペー
ジ）
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Cisco NCSデバイスと Cisco ONSデバイスの場合、ソフトウェアイメージをインポートするに
は、クライアントマシンのファイルシステムからのソフトウェアイメージの追加（12ペー
ジ）に記載された手順を使用する必要があります。

（注）

管理対象デバイスで実行されているソフトウェアイメージの追加

この方法では、管理対象デバイスからソフトウェアイメージを取得し、イメージリポジトリ

にそのイメージを保存します。

デバイスへのイメージの配布には、デバイスでサポートされている最もセキュアなプロトコル

（TFTPではなく SCPなど）を使用します。非常に大きなファイルを転送する場合、または
サーバーとクライアントが地理的に離れている場合には、TFTPはタイムアウトになる傾向が
あります。イメージの配布に SCPを選択する場合は、デバイスがフルユーザー権限（特権
EXECモード）を使用して Cisco Evolved Programmable Network Managerで管理されていること
を確認してください。フルユーザー権限を使用しないと、配布はコピー権限エラー（「SCP：
プロトコルエラー：権限拒否（SCP: protocol error: Privilege denied）」）が原因で失敗します。

デバイスからサーバーにイメージをコピーする場合のみ（その逆ではない）、TFTPがサポー
トされることに注意してください。

（注）

制限事項

• Cisco IOSXRデバイスの場合、デバイスからのイメージの直接インポートは、CiscoEvolved
Programmable NetworkManagerによってサポートされていません。SMUと PIEのインポー
トも、これらのデバイスではサポートされていません。

• Cisco IOS-XEデバイスについては、デバイスが「packages.conf」ファイルを使用してロー
ドされている場合、そのデバイスからイメージを直接インポートすることはできません。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [追加/インポート（Add/Import）]アイコンをクリックします。

ステップ 3 [イメージのインポート（Import Images）]ダイアログで、

a) [デバイス（Device）]をクリックし、[コレクションオプション（Collection Options）]の下で 1つ以上
のデバイスを選択します。

b) VRF経由での収集を有効にする場合は、[ VRF名（VRF Name）]チェックボックスをオンにして VRF
名を指定します。

c) [スケジュール（Schedule）]エリアで、ジョブを即時実行するか、後で実行するか、または定期的に実
行するかをスケジュールします。

d) [送信（Submit）]をクリックします。
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ステップ 4 ジョブのステータスを表示するには、ポップアップメッセージ内のジョブリンクをクリックするか、
Administration > Job Dashboardを選択します。

ステップ 5 イメージが [ソフトウェアイメージ（Software Images）]ページ（[インベントリ（Inventory）] > [デバイス
管理（Device Management）] > [ソフトウェアイメージ（Software Images）]）に表示されていることを確
認します。

IPv4またはIPv6サーバーからソフトウェアイメージを追加する（URL）
ネットワーク可能な IPv4や IPv6サーバーまたは FTP/HTTPサーバーからソフトウェアイメー
ジをインポートできます。次のファイル形式がサポートされま

す：.bin、.tar、.aes、.pie、.mini、.vm、.gz、.ova、.iso、.rpmおよび .ros。

インポートするファイルは、推奨されるファイルの命名規則に従う必要があります。たとえ

ば、.tarファイルの命名規則は image family-*-image version.tarです。image familyは大文字で入
力する必要があります。命名規則に基づいた NCS540.tarファイルの名前は、
NCS540-iosxr-k9-6.0.2.tarです。

Cisco Evolved Programmable Network Managerは、シスコ以外の標準イメージのインポートをサ
ポートしています。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [追加/インポート（Add/Import）]アイコンをクリックします。

ステップ 3 [イメージのインポート（Import Images）]ダイアログで、次の手順を実行します。

a) URLをクリックします。

b) [イメージを収集するURL（URLToCollect Image）]フィールドに、URLを次の形式で入力します（ユー
ザークレデンシャルが必要ない HTTP URLを使用することもできます）。
http://username:password@server-ip/filename

c) [スケジュール（Schedule）]エリアで、ジョブを即時実行するか、後で実行するか、または定期的に実
行するかをスケジュールします。

d) Submitをクリックします。

ステップ 4 ジョブのステータスを表示するには、ポップアップメッセージ内のジョブリンクをクリックするか、
Administration > Job Dashboardを選択します。

ステップ 5 イメージが [ソフトウェアイメージ（Software Images）]ページ（[インベントリ（Inventory）] > [デバイス
管理（Device Management）] > [ソフトウェアイメージ（Software Images）]）に表示されていることを確
認します。
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FTPプロトコルサーバーのソフトウェアイメージの追加（プロトコ
ル）

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [追加/インポート（Add/Import）]アイコンをクリックします。

ステップ 3 [イメージのインポート（Import Images）]ダイアログで、次の手順を実行します。

a) Protocolをクリックします。

b) [プロトコル（Protocol）]フィールドに FTPと入力してから、FTPユーザー名、パスワード、サーバー
名または IPアドレス、およびファイル名を入力します。ファイル名の例は次のとおりです。

/ftpfolder/asr901-universalk9-mz.154-3.S4.bin

c) [スケジュール（Schedule）]エリアで、ジョブを即時実行するか、後で実行するか、または定期的に実
行するかをスケジュールします。

d) Submitをクリックします。

ステップ 4 ジョブのステータスを表示するには、ポップアップメッセージ内のジョブリンクをクリックするか、
Administration > Job Dashboardを選択します。

ステップ 5 [ソフトウェアイメージ（Software Images）]ページ（[インベントリ（Inventory）] > [デバイス管理（Device
Management）] > [ソフトウェアイメージ（Software Images）]）に、イメージがリストされていることを確
認します。

クライアントマシンのファイルシステムからのソフトウェアイメー

ジの追加

始める前に

ソフトウェアイメージファイルをインポートすると、ブラウザセッションが一時的にブロッ

クされます。アップロード処理がブラウザセッションのアイドルタイムアウトの制限値を超

えると、Cisco Evolved Programmable Network Managerからログアウトされて、ファイルのイン
ポート操作が異常終了します。したがって、インポート操作を開始する前に、アイドルタイム

アウトの制限値を増やすことを推奨します。アイドルタイムアウト値を増やすには、アイドル

ユーザー用のグローバルタイムアウトを設定するを参照してください。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [追加/インポート（Add/Import）]アイコンをクリックします。

ステップ 3 [イメージのインポート（Import Images）]ダイアログで、次の手順を実行します。

a) Fileをクリックします。
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b) [Browse]ボタンをクリックし、ソフトウェアイメージファイルに移動します。
c) [スケジュール（Schedule）]領域で、ジョブを即時実行するか、後で実行するか、または定期的に実行
するかをスケジュールします。

d) [Submit]をクリックします。

[ファイル（File）]オプションを使用したインポートは推奨されないため、より大きなサイ
ズ（200MBより大きい場合など）のファイルをインポートするにはURLまたは [プロトコ
ル（Protocol）]オプションを使用する必要があります。

（注）

ステップ 4 ジョブのステータスを表示するには、ポップアップメッセージ内のジョブリンクをクリックするか、
Administration > Job Dashboardを選択します。

ステップ 5 [ソフトウェアイメージ（Software Images）]ページ（[インベントリ（Inventory）] > [デバイス管理（Device
Management）] > [ソフトウェアイメージ（Software Images）]）に、イメージがリストされていることを確
認します。

ソフトウェアイメージをアップグレードするためのデバ

イス要件の変更
以下の手順を使用して、ソフトウェアイメージをデバイスに配布するためにデバイスが満たす

必要のある RAM、フラッシュ、およびブート ROMの要件を変更します。アップグレード分
析を行う場合、これらの値を確認します（デバイスがイメージ要件を満たしていることの確認

（アップグレード分析）（14ページ）を参照）。

この操作は、Cisco NCS 2000と Cisco ONSファミリのデバイスでのみサポートされます。（注）

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [ソフトウェアイメージサマリー（Software Image Summary）]パネルで、関連付けられたハイパーリンク
をクリックすることによって、ソフトウェアイメージを検索および選択します。

ステップ 3 ソフトウェアイメージ名のハイパーリンクをクリックして、イメージ情報を開きます。

ステップ 4 以下のように、デバイス要件を調整します。

•最小 RAM（1～ 999999999999999）

•最小 FLASH（1～ 999999999999999）

•ブート ROMの最小バージョン

ステップ 5 Saveをクリックします。
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ステップ 6 以前の要件を維持するには、[デフォルトに戻す（Restore Defaults）]をクリックします。

デバイスがイメージ要件を満たしていることの確認（アッ

プグレード分析）
アップグレード分析では、デバイスのRAMまたはFLASH（デバイスのタイプによって異なり
ます）容量は十分であるか、イメージはデバイスファミリと適合するか、およびソフトウェア

のバージョンはデバイス上で実行中のイメージのバージョンと適合するかを確認できます。分

析の後、デバイスの結果を提供するレポートが Cisco EPN Managerで表示されます。レポート
データは以下から収集されます。

•ソフトウェアイメージリポジトリ。これには、イメージヘッダー内の最小RAM、最小フ
ラッシュなどの情報が含まれます。

• Cisco EPN Managerインベントリ。これには、デバイス上のアクティブイメージに関する
情報、フラッシュメモリ、モジュール、プロセッサの詳細が含まれます。

アップグレード分析は、Cisco ASR 9000デバイスおよびCisco NCS 1010デバイスを除く、すべ
ての Cisco IOS-XRデバイス（Cisco NCS 1000シリーズ、Cisco NCS 4000シリーズ、Cisco NCS
5000シリーズ、Cisco NCS 5500シリーズ、Cisco NCS 6000シリーズなど）でサポートされてい
ます。

（注）

イメージのデバイス要件を調節する場合は、ソフトウェアイメージをアップグレードするため

のデバイス要件の変更（13ページ）を参照してください。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 [便利なリンク（Useful Links）]で、[アップグレード分析（Upgrade Analysis）]をクリックします（[ソフ
トウェアイメージ（Software Images）]ページからイメージを選択しないでください）。

ステップ 3 [アップグレード分析（Upgrade Analysis）]ダイアログで以下を行います。

a) ソフトウェアイメージのソース（イメージリポジトリまたは Cisco.com）を選択します。
b) 分析するデバイスを選択します。
c) デバイスを分析するソフトウェアイメージを選択します。
d) [レポートの実行（Run Report）]をクリックします。

レポートでは、デバイスが IPアドレスでグループ化されます。
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デバイスへの新しいソフトウェアイメージの配布
イメージ配布操作では、新しいソフトウェアイメージがデバイス上の指定場所にコピーされま

す。類似デバイスのイメージは、1回の展開で配布できます。この場合、デバイスごとに選択
内容を調整します。ジョブを作成するときに、ジョブを即時に実行するか、スケジュールした

時点で実行するかを決定します。

Cisco EPNManagerでは、TFTPを使用したサーバーからデバイスへのイメージの配布は行われ
ません。

（注）

配布するイメージを選択すると、Cisco EPN Managerでは、そのイメージに適切なデバイスだ
けが表示されます。配布ジョブを作成するときに、Cisco EPN Managerが次のいずれを実行す
るかを指定します。

•同じジョブでイメージをアクティブにするか、またはアクティブ化をスキップする。アク
ティブ化を遅らせることで、イメージをアクティブにする前に次の作業を実行できます。

•メモリ不足が発生していないか確認し、イメージまたはパッケージの配布のために
ディスクスペースを空ける。

•アップグレード分析を実行し、選択したイメージに対してデバイスが適切であるかど
うかを確認する。

•（Cisco IOS-XRのみ）同じジョブでイメージをコミットするか、またはコミットをスキッ
プする。

制限事項：

• Cisco IOS-XRデバイス（Cisco ASR 9000シリーズデバイスを除く）にイメージを配布す
ると、インストールパッケージがアクティブ化およびコミットされる前に、イメージがデ

バイスのストレージにコピーされます。ただし Cisco ASR 9000シリーズデバイスでは、
イメージが Cisco EPN Managerからデバイスに直接インストールおよび追加され、デバイ
スストレージにはコピーされません。これにより、デバイス上のイメージによって消費さ

れる領域が減少します。イメージをデバイスストレージにコピーせずに、イメージを非ア

クティブ状態にするには、次のコマンドを使用します。

install add protocol://image path/image name

• Cisco ASR 9000デバイスの場合、同時にアクティブ化できるデバイス/パッケージペアは
最大 16個です。また、.tarイメージをアクティブ化するには、同じ最大数のパッケージが
含まれている必要があります。

•配布プロセスでは、配布に使用されているプロトコルがデバイスでサポートされていない
場合、配布に失敗する可能性があります。たとえば SCPプロトコルを使用してイメージ
を Cisco ASR 9000シリーズデバイスに配布すると、これらのデバイスのコマンドライン
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ではデバイスストレージへのイメージのコピーがサポートされていないため、配布に失敗

します。

• Cisco EPN Managerは、並行して最大 5のアクティブな配布操作をサポートします。これ
らの配布操作にはアクティブ化操作は含まれません。

イメージはデバイス上の任意のファイルシステム（ルートディレクトリにあるフォルダを含

む）に配布できます。これは、Cisco NCS 4200シリーズデバイス、Cisco NCS 520シリーズデ
バイス（IOS-XE）、およびCisco ASR 907ルータでのみサポートされます。スタンバイフラッ
シュがあるファイルシステムを選択すると、イメージはアクティブフラッシュとスタンバイフ

ラッシュに配布されます。つまり、イメージをアクティブフラッシュに配布する場合、スタン

バイフラッシュにイメージを再配布する必要はありません。

デバイスフォルダにイメージを直接配布するオプションは、CiscoASR907ルータとCiscoNCS
4200シリーズデバイスでのみサポートされています。

（注）

処理の進行に伴い、CiscoEPNManagerにフィードバックとステータスが表示されます。イメー
ジを多数のデバイスに配布する場合は、アップグレード期間中にサイトのサービスが停止する

ことがないように、各リブートをずらすことができます。イメージ配布を効率的に実行するに

は、配布の実行元となるデバイスおよびサーバーが、地理的に同じ場所や建物内にある必要が

あります。ネットワークの速度低下や元々速度が遅いために配布に時間がかかる場合、配布

ジョブはエラーを返します。

はじめる前に

•デバイスへのイメージの配布には、デバイスでサポートされている最もセキュアなプロト
コル（TFTPではなく SCPなど）を使用します。大きなファイルを転送する場合、または
サーバーとクライアントが地理的に離れている場合には、TFTPはタイムアウトになる傾
向があります。イメージの配布にSCPプロトコルを選択する場合は、デバイスがフルユー
ザー権限（特権 EXECモード）を使用して Cisco Evolved Programmable NetworkManagerで
管理されていることを確認してください。フルユーザー権限を使用しないと、配布はコ

ピー権限エラー（「SCP：プロトコルエラー：権限拒否（SCP: protocol error: Privilege
denied）」）が原因で失敗します。

•イメージを Cisco ME 1200デバイスに配布するときには、配布直後にデバイスでイメージ
をアクティブにする必要があります。デバイスでイメージのアクティブ化を実行できる状

態であることを確認します。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 ソフトウェアイメージ管理ライフサイクルウィジェットの青い [Distribute]アイコンをクリックします。
Cisco EPNManagerにより、イメージに適したデバイスが表示されます。イメージ設定は、配布ジョブの
作成時にデバイスごとに変更できます。

デバイスソフトウェアイメージの管理

16

デバイスソフトウェアイメージの管理

デバイスへの新しいソフトウェアイメージの配布



必要なデバイスがリストにない場合は、ファイルに関連付けられているイメージファミリが、

選択されているデバイスのファミリと同一であることを確認してください。

デバイスファミリ、タイプ、バージョン、サイズを確認するには、[デバイスの詳細（Device
Details）]ページの [イメージ（Image）]タブを使用します。

（注）

ステップ 3 [イメージの選択（Image Selection）]タブから、デバイスに配布するイメージを選択します。

選択したイメージのイメージファミリ、タイプ、バージョン、およびサイズの詳細を確認し

ます。

（注）

ステップ 4 [デバイスの選択（DeviceSelection）]タブから、イメージを配布するデバイスを選択します。デバイスご
とに配布設定を詳細に調整できます。

ステップ 5 [イメージ詳細の検証（Image Details Verification）]タブの [配布場所（Distribute Location）]ドロップダウ
ンメニューを使用して、イメージを配布する必要があるデバイス上のファイルシステムを選択します。

このフィールドには、デバイス上で使用可能なフォルダが表示されます。新しいフォルダにイメージを

配布するには、デバイスでフォルダを手動で作成してから、このステップに戻ります。または、配布プ

ロセス中に自動的に新しいフォルダを作成することもできます。このためには、「/opt/CSCOlumos/swim」
内の「swim_configuration.xml」ファイルを選択し、新しいフォルダの名前を指定します。このディレク
トリの下にフォルダが自動的に作成されます。[検証状態（Verification State）]フィールドに、選択した
ソフトウェアのステータスが表示されます。ステータス（[成功（Success）]または [失敗（Failure）]）
に基づいて、選択したデバイスの互換性の状態を判断できます。たとえば、状態が成功の場合はイメー

ジの配布を続行するのに十分なスペースがあります。

a) Cisco EPN Managerの [イメージの詳細の検証（Image Details Verification）]タブには、デバイスとイ
メージごとに 1つの行が表示されます。

b) 各デバイスのイメージのコピー先の場所を確認します。Cisco EPN Managerでは、メモリの計算に基
づいて場所が選択されます。

Cisco NCS 2000シリーズおよび Cisco ONSデバイスでは、場所が指定されません。（注）

場所を変更するには、[イメージの配布（Distribute Image）]フィールドで場所の値をダブルクリック
し、ドロップダウンリストから別の場所を選択します。

[Save]をクリックすると、Cisco EPN Managerにより、その場所にイメージを格納できるだけの十分
なスペースがあるかどうかが判別されます。十分なスペースがある場合は、[Save]のクリック後に
Cisco EPN Managerに緑のチェックマークが表示されます。それ以外の場合は、別の場所を選択する
か、またはステップ 5に示されている [配布前にスマートフラッシュ削除（Smart Flash Delete Before
Distribution）]オプションを選択する必要があります。実行中のイメージはデバイスから削除されま
せん。

ステップ 6 配布設定を行います。

[イメージ展開（ImageDeployment）]タブエリアで、配布ジョブの動作（一括配布ジョブで配布が失敗し
た場合に続行するかどうかなど）を設定します（この設定は、管理者が設定したデフォルトに基づいて

読み込まれます。詳細については、イメージの転送および配布設定の調整（3ページ）を参照してくだ
さい）。

SVOデバイスの場合：
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• [デバイスの選択（Device Selection）]で ROADMインスタンスを選択した場合、使用可能な [分散
（Distribute）]オプションは SVO、Cisco NCS 2000シリーズデバイス、およびその両方です。

• [デバイスの選択（Device Selection）]で OLAインスタンスを選択した場合、使用可能な [分散
（Distribute）]オプションは Cisco NCS 2000シリーズデバイスです

イメージ展開オプション

• [配布前にスマートフラッシュ削除（Smart Flash Delete Before Distribution）]：デバイスのメモリが不
足している場合に備えて、（実行中のイメージを除く）すべてのファイルを削除し、ディスクスペー

スを空けます（選択したフラッシュに十分な空きスペースができるまで、他のイメージファイルも

削除されます）。

• [失敗時に配布を続行（Continue on Failure）]：デバイスで配布が失敗しても、配布を続行します。

• [TFTPフォールバック（TFTP Fallback）]：TFTPフォールバックコマンドを実行イメージに挿入し
て、配布の失敗時にイメージをリロードします。

• [ブートコマンドの挿入（Insert Boot Command）]：イメージの配布後に、実行イメージにブートコ
マンドを挿入します。

• [ISSU]：In-Service SoftwareUpgrade（ISSU）をアクティブ化して、最小限のサービス中断でデバイス
のソフトウェアを更新します。

• [FPDイメージのアップグレード（Upgrade FPD image）]：Field Programmable Device（FPD）とは、
個別のソフトウェアアップグレードをサポートする、ルータカードに実装されたハードウェアデバ

イスのことです。このオプションを選択すると、イメージの配布とアクティブ化のプロセスで、アッ

プグレードのためにFPDイメージパッケージが自動的に選択されます。その他の機能には次のもの
があります。

• [配布前にスマートフラッシュ削除（Smart Flash Delete Before Distribution）]

• [同時配布（Parallel Distribution）]

• [失敗時に配布を続行（Continue distribution on failure）]

• [インターフェイスモジュールの遅延（Interface Module Delay）]：各インターフェイスモジュール
（IM）の活性挿抜（OIR）間の遅延を調整します。

• [実行中のイメージの消去（Erase Running Image）]：デバイスの実行中のイメージを消去します。

• [VRFによる配布（Distribute via VRF）]：VRFを使用してイメージを配布するには、[VRFによる
配布を追加する（Add Distribute via VRF）]チェックボックスをオンにします。

• [VRF名（VRF Nam）]：イメージの配布およびファイル転送に使用する適切な VRF（VPNルー
ティングおよび転送）名を入力します。

このフィールドは、[VRFによる配布（DistributeviaVRF）]チェックボックスがオン
になっている場合にのみ使用できます。

複数のデバイスが選択されている場合は、[VRF名（VRFName）]フィールドに共通
の VRF名のみが表示されます。

（注）
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表 1 :イメージ展開オプションのサポート

[ブートコマン
ドの挿入

（Insert Boot
Command）]

[TFTPフォール
バック（TFTP

Fallback）]

[失敗時に配布
を続行

（Continue
distribution on

Failure）]

[配布前にスマート
フラッシュ削除

（Smart Flash
Delete Before

Distribution）]

デバイス

対応対応対応対応Cisco IOS（Cisco ASR 901シリーズ
ルータ）

対応対応対応対応Cisco IOS-XE（Cisco ASR 903ルー
タ/Cisco ASR 920ルータ）

対応-対応対応Cisco IOS-XE（Cisco NCS 4200シ
リーズデバイス/Cisco ASR 907ルー
タ）

対応対応対応対応Cisco Nexusデバイス

対応対応対応対応Cisco IOS（Cisco ME 36X/Cisco ME
38Xデバイス）

--対応対応（Cisco ASR
9000シリーズデ
バイスの場合、実

行中のイメージよ

り前のバージョン

の .tarイメージは
削除されます）

Cisco IOS-XRデバイス

--対応-CiscoNCS2000シリーズおよびCisco
ONS 15454デバイス

--対応対応Cisco NCS 4000シリーズデバイス

--対応対応Cisco NCS 1000シリーズデバイス

----Cisco NCS 6000シリーズデバイス

--対応-SVOデバイス

---対応Cisco NCS 1010デバイス
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表 2 :イメージ展開オプションのサポート

[VRFによ
る配布

（Distribute
via VRF）]

[実行中のイ
メージの消

去（Erase
Running

Image）]

[インター
フェイスモ

ジュールの

遅延

（Interface
Module

Delay）]

[FPDイ
メージの

アップグ

レード

（Upgrade
FPD

image）]

ISSUデバイス

対応----Cisco IOS（Cisco ASR 901ルータ）

対応----Cisco IOS-XE（CiscoASR920ルータ）

対応-対応（ISSU
が使用可能

な場合の

み）

-対応（デバ

イスが「イ

ンストー

ル」モード

の場合の

み）

Cisco IOS-XE（CiscoNCS 4200シリー
ズデバイス/Cisco ASR 903ルータ、
Cisco ASR 907ルータ）

-----Cisco Nexusデバイス

-対応---Cisco IOS（Cisco ME 36Xデバイ
ス/Cisco ME 38Xデバイス）

----対応（Cisco
NCS 4000シ
リーズデバ

イス、Cisco
ASR 9000 32
ビットルー

タ、Cisco
NCS 560シ
リーズデバ

イスのみ）

Cisco IOS-XRデバイス

-----Cisco NCS 2000シリーズおよび Cisco
ONS 15454デバイス

---対応対応Cisco NCS 4000シリーズデバイス

---対応-Cisco NCS 1000シリーズデバイス

-----Cisco NCS 6000シリーズデバイス

対応--対応-Cisco NCS 1010デバイス
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ステップ 7 必要に応じて [ジョブオプションのアクティブ化（Activate JobOptions）]ウィンドウで、必要な設定を選
択します。

• [アクティブ化オプション（Activate Options）]：[順次（Sequential）]または [並行（Parallel）]

• [失敗後に続行（Continue on Failure）]：デバイスで配布が失敗した場合でも、配布を続行します。

• [コミット（Commit）]：配布後にデバイスでイメージをコミットします。

• [FPDアップグレード（FPDs Upgrade）]：Field-Programmable Device（FPD）とは、ルータカードに
実装し、個別のソフトウェアアップグレードをサポートするハードウェアデバイスのことです。こ

のオプションを有効にすると、アップグレードに FPDイメージパッケージが使用されます。

ステップ 8 イメージアクティブ化の設定を行います。

設定デバイスの OS

デバイスのリロード時にイメージをアクティブ化する場合は、[InsertBootCommand
]をオンにして、以下の操作を行います。

•処理の完了時にデバイスをリロードする（およびイメージをアクティブ化する）
場合は、ドロップダウンリストから [Sequential]または [Parallel]を選択します。
このオプションは、Cisco IOS-XEデバイスでは使用できません。

•処理の完了時にデバイスをリロードしない場合は、ドロップダウンリストから
[OFF]を選択します。

[ブートコマンドの挿入（Insert Boot Command）]をオンにせずにイメージをアクティ
ブ化する場合は、[Sequential]または [Parallel]を選択します。

Cisco IOSおよび
Cisco IOS-XE

•イメージをアクティブ化またはリロードする場合は、ドロップダウンリストから
[Sequential]または [Parallel]を選択します。

•イメージをアクティブ化しない場合は、ドロップダウンリストから [OFF]を選
択します。

ISSUアップグレードを実行する場合は、ドロップダウンリストから [オ
フ（OFF）]を選択します。このオプションは、一部の IOS-XRデバイス
（Cisco NCS 4000シリーズ、Cisco ASR 9000 32ビットルータ、Cisco NCS
560デバイスなど）のみに適用されます。

（注）

ドロップダウンリストから [オフ（OFF）]を選択すると、[イメージのダ
ウングレードのみ（Only image downgrade）]オプションが無効になりま
す。このオプションはすべての Cisco NCS 2000シリーズデバイスに適用
されます。

（注）

Cisco IOS-XR、
Cisco NCS 2000
シリーズデバイ

ス、およびCisco
ONS

Admin設定で、配布プロセスでイメージをアクティブにする機能が無効に設定されているために、アク
ティブ化オプションが表示されないことがあります。イメージをアクティブにするには、[インベントリ
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（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software Images）]に
戻り、[アクティブ化]アイコンをクリックします。

ステップ 9 （Cisco IOS-XRデバイス）イメージコミット設定を行います。このジョブでイメージをコミットするに
は、[Commit]をオンにします。イメージを後でコミットする場合は、[Commit]をオンにせずに、デバ
イスのリロード間での Cisco ISO XRイメージのコミット（28ページ）の手順に従います。

ステップ 10 [配布スケジュール（ScheduleDistribution）]エリアでは、ジョブを即時実行するか、後で実行するか、ま
たは定期的に実行するかをスケジュール設定します。

ステップ 11 Submitをクリックします。

ステップ 12 Administration > Job Dashboardを選択し、イメージ配布ジョブに関する詳細を確認します。

コピータスクにかかる時間が 2時間を超える場合は、Cisco EPNManagerから選択したデバイ
スまでの接続速度を確認します。

（注）

次のタスク

次に示すイメージ配布エラーが発生した場合は、示されているコマンドを使用してデバイスを

設定し、もう一度試してください。

問題：[この端末からの ssh接続は許可されていません（ssh connections not permitted from this
terminal'）]というエラーが発生する。

原因：デバイスの設定が誤っています。

解決策：次のコマンドを使用してデバイスを設定します。

line vty 0 <number available in the device>
transport input ssh
transport output ssh

<number available in the device>：デバイスで実行されている IOSバージョンに応じた固有識別
子（15～ 100以上）を表します。

これらのコマンドは、Cisco IOS-XRデバイスではサポートされていません。（注）

デバイスで新しいソフトウェアイメージをアクティブに

する

Cisco IOS-XRイメージをアクティブにするには、以下の手順、またはCisco IOSXRイメージの
アクティブ化、非アクティブ化、およびデバイスからの削除（27ページ）の手順（単一デバ
イスで非アクティブ化操作を実行します）を実行できます。

（注）
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新しいイメージがデバイスでアクティブになっている場合、それがディスクで実行されている

イメージになります。新しいイメージをアクティブにしても、非アクティブにされたイメージ

は削除されません。デバイスからイメージを手動で削除する必要があります。

同じジョブで、イメージの配布とアクティブ化を実行する場合、デバイスへの新しいソフト

ウェアイメージの配布（15ページ）を参照してください。

新しいイメージをデバイスに配布せずに、イメージをアクティブにするには（たとえば、アク

ティブにしたいイメージがデバイスに存在する場合）、次の手順を実行します。アクティブ化

は配布操作を使用しますが、新しいイメージを配布しません。

EPNMは、並行して最大 20のアクティブなアクティブ化操作をサポートします。これらのア
クティブ化操作には、配布操作は含まれません。

（注）

始める前に

• Cisco NCS 2000デバイスでイメージをアクティブにする、または復元する前に、デバイス
で抑制されているすべてのアラームが無効にされていることを確認してください。

• ISSUオプションを選択してバンドルモードでイメージをアクティブにする場合は、show
version | in imageコマンドを実行してイメージが「.bin」形式であるかどうかをチェック
し、デバイスが現在バンドルモードであるかどうかを確認できます。また、[デバイスの
詳細（Device Details）]ビューの [イメージ（Images）]タブで、イメージのファイル名を
確かめることによって、イメージの形式を確認することができます。

• ISSUオプションを使用してアクティブにする際、デバイスがサブパッケージモードであ
る場合（たとえば、イメージが「bootflash:ISSU/packages.conf」という形式である場合）、
必ず同じフォルダを使用してイメージをアクティブにします。

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（DeviceManagement）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 ソフトウェアイメージ管理ライフサイクルウィジェットの [有効化（Activate）]アイコンをクリックし
ます。

ステップ 3 （注） スタンバイバージョンがアクティブバージョンよりも古い場合、アクティブ化の操作は実行

できません。

[有効化ソース（Activation Source）]タブで、必要に応じて [ライブラリから有効化（Activate from
Library）]、[完了した配布ジョブから有効化（Activate from Completed Distribution Jobs）]、または [スタ
ンバイ/代替イメージから有効化（Activate from Standby/Alternate Images）]を選択します。

ステップ 4 [完了した配布ジョブから有効化（Activate fromCompleted Distribution Jobs）]を選択する場合は、[ジョブ
の選択（Job selection）]タブに移動して、配布に成功または一部成功したジョブを選択します。次に、
[プレビューの有効化（Activate Preview）]タブに移動し、イメージ名とフラッシュの詳細が表示された
デバイスリストを選択します。[ジョブオプションの有効化（Activate Job Options）]タブをクリックしま
す。
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ステップ 5 [ジョブオプションの有効化（Activate Job Options）]ウィンドウで、必要な設定を選択し、ステップ 10
に移動します。

• [失敗後に続行（Continue onFailure）]：デバイスで配布が失敗した場合でも、アクティブ化を続行し
ます。

• [コミット（Commit）]：配布後にデバイスでイメージをコミットします。

• [ブートコマンドの挿入（Insert Boot Command）]：イメージの配布後に、実行イメージにブートコ
マンドを挿入します。これは、ISSUオプションを指定したデバイスをアクティブ化する際の前提条
件です。

• [アクティブ化オプション（Activate Options）]：[順次（Sequential）]または [並行（Parallel）]。

• [失敗後に続行（Continue on Failure）]：デバイスで配布が失敗した場合でも、配布を続行します。

• [コミット（Commit）]：配布後にデバイスでイメージをコミットします。

• [FPDアップグレード（FPDs Upgrade）]：Field-Programmable Device（FPD）とは、ルータカードに
実装し、個別のソフトウェアアップグレードをサポートするハードウェアデバイスのことです。こ

のオプションを有効にすると、アップグレードに FPDイメージパッケージが使用されます。

• ISSUオプション：

• [デバイスアップグレードモード（Device Upgrade Mode）]：オプションは次のとおりです。

• [バンドルモード（BundleMode）]：ISSUオプションを選択してイメージをアクティブにす
るには、[バンドルモード（Bundle Mode）]を選択し、モノリシック Cisco IOSイメージを
使用して起動します。これにより、.binファイルをポイントしているデバイスのブート変数
がバンドルモードで稼働しているデバイスを取得します。このオプションを選択するには、

アクティブ化後にデバイスをリロードする必要があります。デバイスがバンドルモードで

あるかどうかを確認するには、コマンド show version | in imageを実行して、イメージが
「.bin」形式であるかどうかを確認します。また、[デバイスの詳細（DeviceDetails）]ビュー
の [イメージ（Images）]タブで、イメージのファイル名を確かめることによって、イメー
ジの形式を確認することができます。

• [インストールモード（InstallMode）]：ISSUオプションを使用してアクティブにするとき、
デバイスがサブパッケージモードである場合（たとえば、イメージが

「bootflash:/ISSU/packages.conf」形式である場合）に、このオプションを使用します。デバ
イスはインストールモードで実行されます。イメージをアクティブにするために、同じフォ

ルダを使用します。フォルダの場所を変更すると、アクティブ化の操作が失敗します。イ

メージモードですでに実行しているデバイスのインストールモードを選択した場合、デバ

イスは（ISSUの）リロードをしなくてもアクティブになり、ブートイメージはpackages.conf
ファイルをポイントし続けます。他のすべてのシナリオでは、デバイスがリロードされま

す。

重複するブート変数を回避するため、デバイスの現在のブート変数が

「bootflash:/ISSU/packages.conf」であることを確認します。
（注）
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• [すでに存在（CurrentlyExists）]：現在動作しているモード（インストールまたはバンドル）
と同じモードでデバイスをアクティブにする場合、このオプションを選択して同じモード

でイメージをアクティブにします。

• [インターフェイスモジュールの遅延（Interface Module Delay）]：このオプションで指定した時
間（秒単位）により、各インターフェイスモジュール（IM）の活性挿抜（OIR）間の遅延が調
整されます。このオプションは、ブートコマンドの挿入と ISSUオプションが有効である場合
のみ、サポート対象デバイスが選択されている場合に有効です。アップグレードに十分な時間

を確保するために、遅延の値を 1200秒以上に設定することをお勧めします。

ステップ 6 [有効化ソース（Activation Source）]タブの [ライブラリから有効化（Activate from Library）]を選択する
場合は、[イメージ選択（Image Selection）]タブをクリックします。

ステップ 7 [スタンバイイメージからアクティブ化（Activate from Standby Image）]を選択する場合、ステップ 9に
進みます。

ステップ 8 [イメージ選択（Image Selection）]タブで、配布するソフトウェアイメージを選択します。

ステップ 9 [デバイスの選択（DeviceSelection）]タブをクリックし、イメージをアクティブ化するデバイスを選択し
ます。

a) [デバイスの選択方法（Select devices by）]トグルボタンをクリックして、[グループ（Group）]また
は [デバイス（Device）]オプションからデバイスを選択できます。

b) [グループ（Group）]オプションを選択した場合は、デバイスグループを選択し、[デバイスの選択
（Choose Devices）]ペインに一覧表示されるデバイスを選択します。選択したデバイスは、[選択さ
れたデバイス（Selected Devices）]ペインに表示されます。

デフォルトで、選択したイメージを適用できるデバイスが表示されます。たとえば、ステップ3で [スタ
ンバイ/代替イメージからアクティブ化（Activate from Standby/Alternate Images）]オプションを選択した
場合、[デバイスの選択（DeviceSelection）]タブには、スタンバイ/代替イメージのアクティブ化をサポー
トするCisco NCS 2000シリーズ、Cisco ONS 15454、CiscoME1200などのデバイスだけが表示されます。

ステップ 10 [イメージの有効化（Activate Image）]タブをクリックし、選択したデバイスおよびソフトウェアイメー
ジを有効化するために正しくマッピングしているかどうかを確認します。アクティブ化にスタンバイイ

メージを使用する場合は、[イメージ選択の確認（Verify Image Selection）]タブをクリックします。

スタンバイ/代替イメージをアクティブにする際に、スタンバイ/代替イメージのバージョンが
デバイスで実行されているイメージよりも古いバージョンである場合、[確認ステータスメッ
セージ（Verification Status Message）]列に、赤色で古いバージョンにダウングレードしよう
としていることが示されます。

（注）

ステップ 11 [ジョブオプションの有効化（Activate JobOptions）]タブをクリックし、必要なジョブの有効化オプショ
ンを選択します。

ISO-XRデバイスの場合、[ISSU（ISSU）]チェックボックスをオンにすると、デバイスでステートフル
スイッチオーバーが設定されます。

スタンバイイメージでアクティブ化する際に、選択したデバイスがダウングレードをサポートする場合、

[イメージのダウングレードのみ（Only imagedowngrade）]チェックボックスが表示されます。このチェッ
クボックスをオンにすると、デバイスがダウングレード操作をサポートしている場合のみ（たとえば、
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Cisco NCS 2000シリーズデバイスの場合など）、ダウングレードされます。また、指定されたアップグ
レード操作はすべて失敗します。

SVOデバイスの場合は、[適用先（Applyto）]ドロップダウンリスト（[アクティブ化オプション（Activation
Options）]の下）から [NCS2K]または [SVO]または [両方（Both）]を選択して、イメージをアクティブ
化するデバイスを選択します。

ステップ 12 [送信（Submit）]をクリックし、選択したデバイスのソフトウェアイメージを有効化します。

シスコデバイスに関する情報、およびそれらがイメージ配布でサポートするプロトコルについては、以

下の表を参照してください。

表 3 :シスコデバイスとサポートされるイメージ配布プロトコル

HTTPSSFTPSCP[FTP]TFTPシスコデバイス

×対応×対応対応Cisco ASR 1000
シリーズルータ

×対応××対応Cisco ASR 9000
シリーズルータ

×対応対応対応対応Cisco IOS-XR
（Cisco ASR
9000シリーズ
ルータを除く）

××対応対応対応Cisco NCS 4200
シリーズ、Cisco
ASR 900シリー
ズルータ、また

は Cisco ASR
1000シリーズ
ルータ

×対応×対応対応Cisco ME 1200
デバイス

対応××対応×Cisco NCS 2000
シリーズデバイ

スおよび Cisco
ONSデバイス

×対応対応対応対応Cisco NCS 1010
デバイス
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Cisco IOS XRイメージのアクティブ化、非アクティブ化、
およびデバイスからの削除

[シャーシビュー（Chassis View）]ページページから特定のデバイスでのアクティブ化、非ア
クティブ化、および削除操作を実行できます。このビューには、ディスク上のすべての実行イ

メージがリストされます。

始める前に

CiscoNCS 2000デバイスでイメージをアクティブにする、または復元する前に、デバイスで抑
制されているすべてのアラームが無効にされていることを確認してください。

ステップ 1 [シャーシビュー（Chassis View）]ページページを開き、[イメージ（Image）]タブをクリックします。

ステップ 2 [適用済みイメージ（Applied Images）]エリアを展開し、デバイスにインストールされたイメージをすべて
表示します。

•アクティブ：デバイスがアクティブに使用しているイメージ。

•非アクティブ：ブートデバイスに追加されているものの、アクティブ化されていないイメージ。

•使用可能：物理的にデバイス上に存在するものの、ブートデバイスに追加されていないイメージ。

ステップ 3 [表示（Show）]ドロップダウンリストを使用してデバイスのイメージのリストをフィルタします。管理し
たいイメージを特定し、その [ステータス（Status）]フィールドをダブルクリックします。フィールドが編
集可能な行に変わります。

ステップ 4 [ステータス（Status）]ドロップダウンリストから実行する操作を選択し、[保存（Save）]をクリックしま
す。選択できるオプションは、次のとおりです。

•アクティブ化

•非アクティブ化

•削除

•追加

•追加して有効化

•使用可能

ステップ 5 イメージテーブルの上で [適用（Apply）]をクリックします。

ステップ 6 [管理（Administration）] > [ジョブダッシュボード（Job Dashboard）]の順に選択し、イメージアクティ
ブ化ジョブの詳細を表示します。
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バージョン情報はイメージ名から取得されます。たとえば、イメージ名が asr9k-mgbl-px-6.8.2
（EPNMでサポートされる形式）の場合、バージョンは 6.8.2と表示されます。
asr9k-services-x64-1.0.0.0-r761形式のASR9k 64ビットイメージの場合、バージョンはビルドバー
ジョン（つまり 1.0.0.0）として表示されます。

（注）

FPDイメージの表示およびアップグレード
FieldProgrammableDevice（FPD）とは、個別のソフトウェアアップグレードをサポートする、
ルータカードに実装されたハードウェアデバイスのことです。イメージの配布とアクティブ

化のプロセスで、アップグレードのために FPDイメージパッケージが自動的に選択されるよ
うに設定できます。アップグレードの実行前には、FPDの詳細（デバイス名、カードの種類、
ハードウェアのバージョンなど）を表示できます。

手順は次のとおりです。

ステップ 1 [設定（Configuration）] > [ネットワークデバイス（Network Devices）]の順に選択します。

ステップ 2 FPDイメージを含むデバイスを探して選択します。

ステップ 3 [イメージ（Images）]タブをクリックします。

FPDデバイス名、ロケーション、使用可能なカードの種類とハードウェアバージョン、ATR値、イメージ
のステータス、および実行中のプログラムされた値を表示できるようになりました。

ステップ 4 FPDイメージの詳細を確認したら、[FPDイメージのアップグレード（UpgradeFPD image）]ボタンをクリッ
クしてアップグレード設定を行います。

ステップ 5 アップグレードをすぐに実行する、将来の特定の日時に実行する、または定期的に実行するようにスケ
ジュールします。

ステップ 6 [送信（Submit）]をクリックします。

デバイスのリロード間でのCiscoISOXRイメージのコミッ
ト

Cisco IOSXRデバイスの場合、デバイスがその設定で一定期間稼働し、パッケージの変更が適
切であると確信できるまでは、パッケージ変更をコミットしないことが推奨されます。

（注）
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デバイスにCiscoIOSXRパッケージをコミットすると、パッケージの設定はデバイスのリロー
ド後にも維持されます。また、コミット操作では、ロールバック操作に使用できるロールバッ

クポイントがデバイスに作成されます。

イメージの配布、アクティブ化、コミットを同一ジョブで行う場合は、デバイスへの新しいソ

フトウェアイメージの配布（15ページ）で説明されている手順を使用します。

アクティブ化したイメージをコミットするには、次の手順に従います。

単一デバイスだけを使用している場合は、[デバイスの詳細（Device Details）]ページからコ
ミット操作を実行します（[Image]タブをクリックしてイメージを選択し、[Commit]をクリッ
クします）。

（注）

ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 ソフトウェアイメージ管理ライフサイクルウィジェットの [コミット（Commit）]アイコンをクリックし
ます。

ステップ 3 コミットするイメージのあるデバイスを選択して、[送信（Submit）]をクリックします。（アクティブ化
されているイメージだけがコミット可能です。）

ステップ 4 アクティブ化するソフトウェアイメージを選択し、[送信（Submit）]をクリックします。

ステップ 5 [配布スケジュール（Schedule Distribution）]エリアで、コミットジョブを即時実行するか、後で実行する
か、または定期的に実行するかをスケジュールします。

ステップ 6 [送信（Submit）]をクリックします。

ステップ 7 Administration > Job Dashboardを選択し、イメージアクティブ化ジョブに関する詳細を確認します。

Cisco IOS XRイメージのロールバック
Cisco IOS XRイメージをロールバックすると、デバイスイメージが以前のインストール状態
（具体的にはインストールロールバックポイント）に戻ります。イメージがデバイスから削

除された場合、パッケージに関連付けられているロールバックポイントもすべて削除され、そ

のポイントにはロールバックできなくなります。

ロールバックジョブは、一度に1台のデバイスでのみ実行できます。同じジョブで複数のデバ
イスに対してロールバックを実行することはできません。

ロールバック機能は、Cisco ASR 9000デバイスなどの Cisco IOS-XRデバイスでのみサポート
されます。

（注）
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ステップ 1 [インベントリ（Inventory）] > [デバイス管理（Device Management）] > [ネットワークデバイス（Network
Devices）]を選択し、イメージをロールバックするデバイスの名前のハイパーリンクをクリックします。

ステップ 2 [イメージ（Image）]タブをクリックし、[ロールバック情報（Rollback Info）]領域を展開します。

ステップ 3 ロールバックするソフトウェアイメージのコミット IDを選択し、[ロールバック（Rollback）]をクリック
します。ロールバックスケジューラが開きます。

ステップ 4 ロールバック操作が完了した後にイメージをコミットする場合は、[ロールバック後にコミットする（Commit
After Rollback）]をオンにします。

ステップ 5 [ロールバックのスケジュール（Schedule Rollback）]領域で、ロールバックジョブをすぐに実行するか後
で実行するようにスケジュールし、[送信（Submit）]をクリックします。

イメージリポジトリからのソフトウェアイメージファ

イルの削除
ソフトウェアイメージは手動でのみイメージリポジトリから削除できます。Cisco Evolved
Programmable Network Managerがイメージリポジトリの自動消去を行うことはありません。十
分な権限がある場合、次の手順に従って、イメージリポジトリからソフトウェアイメージファ

イルを削除することができます。

ステップ 1 [インベントリ（Inventory）]> [デバイス管理（Device Management）]> [ソフトウェアイメージ（Software
Images）]の順に選択します。

ステップ 2 左側の [ソフトウェアイメージサマリー（Software Images Summary）]パネルで、削除するイメージを選択
します。

ステップ 3 [削除（Delete）]をクリックします。
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


