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Cisco Evolved Programmable Network ManagerSDK
Cisco Evolved Programmable Network Manager SDKは、Cisco Evolved Programmable Network
Managerの機能を拡張したり、データにアクセスしたり、アプリケーションから自動化操作を
呼び出したりできるテクノロジーの集合です。Cisco Evolved Programmable Network Manager
SDKには、RESTful APIと Open Automationが含まれています。RESTful APIで「wgetおよび
cURLユーティリティを使用した bash」、「Python」、「Ruby」、Javaなどのスクリプト言語
を使用できます。

Cisco Evolved Programmable NetworkManager SDKテクノロジーを使用して、次のことが可能で
す。

•プログラムによるCiscoEvolved ProgrammableNetworkManagerへのアクセス：CiscoEvolved
Programmable Network Manager RESTful APIを使用してワークフローを呼び出し、レポー
トを取得できます。

• Cisco Evolved Programmable Network Managerのカスタマイズ：カスタムワークフロータス
クを作成し、スクリプトモジュールに独自の jarファイルおよびスクリプトライブラリを
展開して、Cisco Evolved Programmable Network Managerをカスタマイズできます。スクリ
プトバンドルからカスタムタスクを使用します。
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Cisco Evolved Programmable Network Manager API
Cisco Evolved Programmable Network Managerは、あらゆる標準規格の OSSシステムノースバ
ウンドとの統合を可能にする、使いやすく包括的なAPIを提供します。これらのAPIでは、最
も一般的に使用される 3つの標準規格であるMTOSI、RESTConf、および RESTful APIを使用
してコア機能を拡張します。

自動化向けの迅速な開発設計を実現するためには、開発者が一貫性を持ってAPIを開発し、わ
かりやすく使いやすい設計ガイドラインを示せるようにすることが重要です。一貫性を保つこ

とで、チームは一般的なコード、パターン、ドキュメント、および設計上の決定事項を活用で

きます。Cisco Evolved Programmable Network Managerでは、シンプルで広範な例を使用してア
プリケーション内で RESTful APIを簡単に利用可能にできます。次の図は、Cisco Evolved
Programmable Network Managerにおいて *すべて*の API全体で確認される一般的な動作を示
した例です。

図 1 : EPNM RESTful APIの一般的な動作

この章は、Cisco Evolved Programmable Network Manager開発キット（SDK）および関連技術の
使用に関心がある、以下の技術担当者を対象としています。次のようなユーザーが対象です。

• Cisco Evolved Programmable Network Managerを使用してリソースを自動化する機能を拡張
したいと考えているシステム管理者および REST API開発者。

• Cisco Evolved Programmable NetworkManager SDKまたはAPIテクノロジーを比較し、どち
らがアプリケーションに最適であるかを判断したいその他のユーザー。
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Cisco Evolved Programmable Network Managerは、MTOSI、REST、および RESTConfの 3つの
ノースバウンド APIインターフェイスタイプを提供します。この 3つの APIによって提供さ
れる機能はかなり類似していますが、すべての APIが同じ機能を提供するわけではありませ
ん。

MTOSI APIは、動作の点で最も異なる APIです。光イーサネットおよびキャリアイーサネッ
ト機能の基本的なプロビジョニングが可能な SOAP over HTTPSインターフェイスを提供しま
す。DWDMや OTNなどの光サービスをプロビジョニングする必要がある場合に、RESTConf
APIを使用できないときは、MTOSIインターフェイスを使用します。

RESTAPIは、コンフィギュレーションファイル、グループ管理、およびデバイスインポート
機能を処理するその他の機能に加えて、システム情報、ほとんどの統計情報、およびアシュア

ランス情報を提供します。

RESTConf APIは、上記の REST APIと同様に RESTfulインターフェイスに準拠しています。
コアルーティングとスイッチングだけでなく、キャリアイーサネット、L2/L3 VPN、回線エ
ミュレーション、OTNおよびDWDMテクノロジーに関するすべてのプロビジョニングを提供
します。

詳細については、cisco.comで入手できる個々のCisco EPNM統合ガイドを参照してください。

Cisco Evolved Programmable Network Manager RESTful API
の用途

Cisco Evolved Programmable Network ManagerRESTful APIは、HTTP要求を作成可能なプログラ
ムまたはスクリプトで使用できる、言語に依存しないインターフェイスです。別のプログラム

またはプロセスから Cisco Evolved Programmable NetworkManager上の操作を呼び出す場合は、
REST APIを使用してください。

アプリケーションは、RESTful APIを使用して以下を実行できます。

• Cisco Evolved Programmable Network Managerドメイン内の物理デバイスと仮想デバイス、
ネットワーク、アプライアンス、グループとユーザー、ポリシー、およびその他のモニ

ター対象エンティティに関する Cisco Evolved Programmable Network Managerレポートを取
得する。

• Cisco Evolved Programmable Network Manager独自の追加操作の呼び出し。

Cisco Evolved Programmable Network Manager RESTful API
の使用方法

RESTfulAPIクライアントは標準のHTTP要求および応答を使用してCiscoEvolvedProgrammable
Network Managerとやり取りするため、RESTful API応答はあらゆるWebブラウザと互換性が
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あります。多くのプログラミング言語には、HTTP要求の作成と送信、および HTTP応答の処
理に専用のライブラリがあります。

REST APIコールの大部分は、要求または応答内のデータをそれぞれ送信および返信します。
これらのデータペイロードは、RESTful APIコールに応じて 2つの方法のいずれかでフォー
マット化されます。JavaScript Object Notation（JSON）ペイロードを使用するRESTful APIコー
ルもあれば、XMLペイロードを使用するものもあります。通常の場合、複雑と見なされるア
プリケーションには両方を使用する必要があります。

JSONベースのRESTful APIコールは、JSONペイロードを使用した単純なHTTP要求および応
答です。JSONは、判読可能なデータ交換のために設計された軽量テキストベースのオープン
スタンダードです。JSONは、単純なデータ構造と連想配列を表します。アプリケーションは、
特殊な RESTful APIライブラリを使用することなく JSONベースの APIを直接呼び出し、アプ
リケーションに固有の方法を使用して JSONデータを解析します。

CiscoEvolved ProgrammableNetworkManagerAPIへのすべての要求でユーザー認証が必要です。
認証の詳細については、「Authentication and Authorization」を参照してください。

RESTful APIの認証は、Cisco Evolved Programmable Network Managerの登録済みユーザーのみ
がAPI要求を作成できることを要求することによって実行されます。CiscoEvolvedProgrammable
NetworkManagerの場合、APIへのアクセスは、NBI読み取り、NBI書き込みなどの 3つのユー
ザーグループによって制御されます。これらの各グループは、異なるAPIセットへのアクセス
を制御します。必要に応じて、複数のグループにユーザーを割り当てることができます。API
リソースのドキュメントページで、アクセスに必要なユーザーグループを確認できます。Cisco
Evolved Programmable Network Managerで作成および登録したユーザーには、一意の RESTful
APIアクセスキーが割り当てられます。

RESTConfトポロジリンク取得リソースを入手するには、RESTfulトポロジリンクリソースを
使用してこれらの値を取得し、必要な関連付けを実行します。

Cisco Evolved ProgrammableNetworkManager RESTful APIのドキュメントにアクセスするには、
次の操作を行います。

• Cisco Evolved Programmable Network Managerを起動して右上隅にある をクリックする

と、ウィンドウ設定メニューが開きます。
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• [ヘルプ（Help）] > [APIヘルプ（API Help）] > [REST API]を選択し、システム要件、開
発環境のセットアップ方法、ライブラリのインストール方法、RESTful APIの使用方法、
すべての Cisco Evolved Programmable Network Manager REST API関数のリスト、REST API
リソース、さまざまな使用例、クエリなどを確認します。

RESTConf API：概要
Cisco EPN Managerでの実装は、RESTConf/Yang仕様情報モデルおよび運用 APIプロトコルに
準拠しています。必要に応じて情報モデルおよび運用 APIは標準的な方法で拡張され、
RESTConf/Yangインターフェイスに対するシスコのベンダー拡張をサポートします。これらの
拡張は、情報モデル拡張の一連の xmlおよび yangスキーマ定義として追加されます。

RESTCONF：構造化データ（XMLまたは JSON）およびYANGを使用してRESTライクなAPI
を提供します。これによりさまざまなネットワークデバイスにプログラムを使用してアクセス

できます。RESTCONF APIは HTTPsメソッドを使用します。

YANG：モデル構成および操作機能に使用されるデータモデリング言語。YANGは、NETCONF
および RESTCONF APIによって実行できる関数の有効範囲と種類を決定します。

RESTConf APIの基本的な構造を次に示します。
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• HTTPヘッダー：HTTPヘッダーは、HTTP要求内で送信または要求されるコンテンツの説
明に使用されます。HTTPヘッダーには次のものが含まれます。

• Content-Type：サーバー側で、着信要求にエンティティがアタッチされている場合が
あります。タイプを特定するために、サーバーは HTTP要求ヘッダーの Content-Type
を使用します。

• Accept：同様に、クライアント側で必要な表現のタイプを特定するために、HTTPヘッ
ダーの ACCEPTが使用されます。通常、要求に Acceptヘッダーが存在しない場合、
サーバーは事前設定されたデフォルトの表現タイプを送信できます。

• HTTPメソッド：APIの呼び出しには次のメソッドが使用されます。

• Get：GETメソッドは、リソースのデータとメタデータを取得するためにクライアン
トによって送信されます。

• Post：新しいエンティティの作成に使用されますが、エンティティの更新にも使用で
きます。POSTメソッドは、データリソースを作成したり、操作リソースを呼び出し
たりするためにクライアントによって送信されます。

• Put：PUT要求はべき等です。PUTメソッドは、ターゲットデータリソースを作成ま
たは置換するためにクライアントによって送信されます。

• Delete：リソースの削除を要求します。DELETEメソッドは、ターゲットリソースを
削除するために使用されます。

•メッセージ：RESTCONFプロトコルはHTTPメッセージを使用します。1つのHTTPメッ
セージは、1つのプロトコルメソッドに対応します。

•メディアタイプ：XMLと JSON。

•クエリパラメータ：

• Content

• Depth

• Fields

• Filter

• Insert

• Point

• Start-time

• Stop-time

• With-defaults

標準的な使用方法：Getメソッド
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「GET All RESTConf APIコール」は、既存のエンドポイントスキーマセクションを返しま
す。

GET /restconf/data/ietf-yang-library:modules-state

すべての RESTConf APIエンドポイントを取得します。

スキーマ URLは、多くの列挙変数とモジュールの構造コンポーネントに関する詳細を提供し
ます。

スキーマ取得の例：

GET /restconf/schema/v1/cisco-resource-optical

モジュールの YANGスキーマをプレーンテキストとして返します。

多くの場合、RESTConf APIコールでは複数のURLパラメータを使用できます。これらは、す
べてのコールで実装されるわけではありません。

• .maxCount

• .startIndex

• .depth

GET /restconf/data/v1/module:resource
The general format for a RESTConf GET call.

表 1 :クエリパラメータ

説明クエリーパラメータ

取得する詳細レベルの数。.depth（整数）

取得される行数の制限。.maxCount（整数）

取得する最初の行。.startIndex（整数）

GET /restconf/data/v1/module:resource HTTP/1.1

RESTful APIユーティリティ

•完全に識別可能な名前：このインターフェイスのインベントリオブジェクトには、FDN
（完全識別名）を表す属性があります。これらの属性はオブジェクトの識別子として使用

されたり、オブジェクトへの参照が必要な場合にクエリパラメータや返されるデータ内の

オブジェクト参照として使用されたりします。この FDNは、「!」で区切った
<type>=<value>ペアのシーケンスを含むタイプ/値ペアのセットで構成されるフォーマット
済みの文字列です。

• <type>は、データモデルで定義された、階層内のインベントリオブジェクトを表す
一定値です（例：MD、ND、EQ、PTP、FTP、CTP、TL、VC、CFSなど）。

• <value>は、インベントリオブジェクトの属性/値ペアを表す任意のテキストまたは
「;」で区切られた <attrName>=<attrValue>ペアのシーケンスで、タイプで表されるオ
ブジェクトのローカル範囲内の一意の値を構成します。
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詳細については、『Cisco EPNM RESTConfガイド』を参照してください。

RESTConf API機能エリア
•アラーム：アラームモジュールは、アラームとイベントを取得して確認するメカニズムを
提供します。推奨されるアラーム管理方法は、通知APIを介してリッスンすることです。
サービスは異なるタイプまたは重要度のイベントを収集し、この API経由で処理できま
す。

•パフォーマンステスト：サービスパフォーマンステストは、サービスプロビジョニング
の一環としても、スタンドアロンでも実行できます。Restconf NBIは、スタンドアロンの
パフォーマンステストの実行をサポートしています。

• Quality of Service（QoS）：QoSは、ネットワークトラフィックの差別化サービスを配信
できるようにする一連の機能です。Cisco EPN Managerを使用して、キャリアイーサネッ
トインターフェイスで QoSを設定できます。

• OAM：EPNM RESTConf APIの OAMテストは、2つの一般的なカテゴリに分類されます
（サービス OAM設定とネットワークリソース OAM設定）。Y.1731、Y.1564、および
BERTテストでは、service-oam-configエンドポイントが使用されます。OTDRの場合は、
network-resource-oam-configエンドポイントが使用されます。EPNM RESTConf OAMコー
ルは、テストを開始するためのPOSTコマンドを提供します。この要求によって、テスト
IDとテスト要求 IDが生成されます。通常は、このテスト IDを後続のコールで使用して
結果を取得します。ほとんどのテストタイプには個々の URLがあります。

•サービスプロファイル：サービスプロファイルには、各回線/VCタイプのプロビジョニ
ングに使用できる事前定義済みのプロビジョニング要求（注文データ）が含まれていま

す。NBIプロビジョニング要求では、サービスプロファイルリファレンスを使用して、
プロビジョニングで使用するプロビジョニング要求データを取得できます。要求でプロビ

ジョニングデータがサービスプロファイルリファレンスとともに提供されているにもか

かわらず、ユーザーがデータを提供した場合、要求が送信されてプロビジョニングが実行

される前に、サービスプロファイルに格納されているデータがユーザー提供データとマー

ジされて、プロファイルデータがオーバーライドされます。サービスプロファイルは、

EPNMサービスプロファイルウィザード GUIを使用して作成できます。

•顧客向けサービス（CFS）：CFSは回線/VCの顧客向けデータを表します。CFSは検出さ
れたRFSから派生し、ネットワーク内の回線/VCのエンドポイントを表します。CFS検出
時に、検出された RFSオブジェクトに対して CFSオブジェクトが作成されます。

•リソース向けサービス（RFS）：RFSは異なるデバイス上のリソース間の関係を表しま
す。RFS検出時に、デバイスレベルのオブジェクトとネットワークレベルのオブジェク
トが作成されます。デバイスレベルの RFSオブジェクトは、デバイスレベル設定の回
線/VC設定部分を表します。ネットワークレベルの RFSオブジェクトは、デバイスまた
はその他のネットワークレベルのオブジェクトを集約して、ネットワークレベルのエン

ティティを表します。
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認証および承認
Cisco Evolved Programmable Network Manager APIのすべての要求でユーザー認証が必要です。
要求で認証の詳細が指定されていない場合、要求はログインページにリダイレクトされます。

認証の詳細は、要求の HTTPヘッダーを介して渡される場合があります。詳細については、
Cisco Evolved Programmable Network Manager APIドキュメントの「Authentication, Authorization,
and Security」のトピック（[ホーム（Home）] > [認証、認可、セキュリティ（Authentication,
Authorization, and Security）]）を参照してください。

Cisco EPNManagerの場合、APIへのアクセスは、NBI読み取り、NBI書き込みなどのユーザー
グループによって制御されます。これらの各グループは、異なるAPIセットへのアクセスを制
御します。必要に応じて、複数のグループにユーザーを割り当てることができます。APIリ
ソースのドキュメントページで、アクセスに必要なユーザーグループを確認できます。

実稼働環境では、JSESSIONIDを使用することをお勧めします。（注）

Cisco EPN Manager REST APIスタートアップガイド
Cisco Evolved Programmable Network Manager REST APIを使用すると、アプリケーションはプ
ログラムによって Cisco Evolved Programmable NetworkManagerとやり取りできます。これらの
要求を通じて、Cisco Evolved Programmable Network Managerのリソースへのアクセス権が付与
されます。APIコールを使用して、CiscoEvolved ProgrammableNetworkManagerワークフロー、
アラームとイベントのモニタリング、デバイスインベントリの収集、ネットワーククライアン

トと使用状況のモニタリング、デバイスの設定、デバイスインベントリなどを実行できます。

詳細については、Cisco Evolved Programmable Network Manager APIドキュメントの「Getting
Started」トピック（Home > Getting Started）を参照してください。

REST APIの基本および機能エリア
Cisco Evolved Programmable Network Managerの REST実装では、複数のコールとフィルタを使
用します。たとえば統計情報を取得する場合、最初のコールは後続のコールの URLを提供し
ます。これらの URLは、より詳細な情報を取得するために使用できます。一般に、詳細情報
が追加されるにつれて、コールごとに URLパラメータが複雑になります。

REST APIの基本

• HTTPSヘッダー：次の HTTPヘッダーを使用して、データがクライアントに返される方
法を制御します。

• Accept

• Accept-Language

• Content-Type
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• Accept-Encoding

• Content-Encoding

•クエリパラメータ：

APIは、ほぼすべての要求のクエリーパラメータをサポートしています。次の表で、一般的な
RESTクエリパラメータについて説明します。

表 2 :一般的な RESTクエリパラメータ

意味適用性クエリーパラメータ

指定されている場合は、応答

を json形式で返す必要があり
ます。

/api/*.json

指定されている場合は、応答

を xml形式で返す必要があり
ます。これは、.jsonパラメー
タが存在しない場合のデフォ

ルトです。

/api/*.xml

ドキュメントページを表示し

ます。

/api/*_docs

「true」の場合、エンティティ
の IDだけではなくオブジェク
ト全体が返されます。

/api/v1/data/T.full

文字列値で指定されたグルー

プの内容と、適用された演算

子の結果に基づいて応答を

フィルタ処理します。

api/v1/data/T.group

XMLまたは JSONにレンダリ
ングする直前に適用される変

換の論理名を指定します。

GET/POST.transform

返されたインスタンスツリー

のヘッドに関する結果の最大

数。

GET Paged.maxresults

インスタンスツリーのヘッド

に関する最初の結果。

GET Paged.firstResult

Cisco Evolved Programmable Network Manager RESTful API
10

Cisco Evolved Programmable Network Manager RESTful API
Cisco Evolved Programmable Network Manager RESTful API



意味適用性クエリーパラメータ

「true」の場合は、クエリで使
用されるプロパティ名が検証

され、必要に応じてエラーが

スローされます（デフォルト

の strict=falseの場合、無効な
プロパティ名が無視されて簡

単なログメッセージが表示さ

れます）。

/api/v1/data/T.strict

「true」の場合は、フィルタク
エリで使用される文字列値の

大文字と小文字が区別されま

す(デフォルトの
.case_sensitive=falseの場合は、
大文字と小文字を区別せずに

比較を行います）。

/api/v1/data/T.case_sensitve

「true」の場合、「count」、
「first」、および「last」属性
は応答に含まれません。これ

らの属性の値を取得するには

余分に時間がかかるため、

「true」に設定しておくとパ
フォーマンスが向上します。

デフォルトは「false」です。

/api/v1/data/T.nocount

アクティブなドメインとして

クエリパラメータ値で指定さ

れたドメインを設定します。

デフォルトは「sticky」で、1
度設定するとアクティブドメ

インが設定されたままになり

ます。「stickiness」はRESTful
ではないため、設定でオフに

することができます。

GET_ctx.domain

REST API機能エリア

•統計：統計サービスは、システムに関する概要、事前定義された統計情報を提供します。
統計のリソースの一部を以下に示します。

• GET All Border Routers

• GET All IMEs

• GET All RCs
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• GET All TCAs

• GET All WANInterfaces

•レポートサービス：レポートサービスは、レポートを検出および実行する操作を行える
ようにします。APIを介してアクセスする前に、レポートをシステムで定義する必要があ
ります。次の APIがサポートされています。

• GET Get Available Report Templates

•（廃止）GET Get a Report

• GET Get a ZIP Report

• GET Run a ZIP Report

• CLIテンプレートコンフィギュレーション：CLIテンプレートコンフィギュレーション
サービスを使用すると、CLIコンフィギュレーションテンプレートを 1台以上のターゲッ
トデバイスに適用できます。また、システム内の CLIテンプレートをアップロード、削
除、取得することもできます。次の APIがサポートされています。

• GET CLI Configuration Templates

• DELETE Delete Configuration Template

• DELETE Delete Configuration Template Folder

• GET Download Configuration Template

• GET List Configuration Template Folders

• GET List Configuration Templates

• GET List Device Types

• POST Create Configuration Template Folder

• POST Upload Configuration Template

• PUT Deploy Configuration Template

• PUT Deploy Configuration Template Through Job

• PUT Modify Configuration Template Content

統計情報
EPNMから簡単な段階的プロセスで統計データを取得できます。これは、複数のREST統計エ
ンドポイント間でかなり一貫性のある一般的な使用パターンです。一般に、概略的な最初の

コールでは、使用可能なメトリックのリストが返されます。そのコールから特定のメトリック

に関する詳細な統計の 2番目のリストが返され、そこから実際のデータ系列が返されます。

統計の例「エンドポイントコールの継承：特定の回線の ESR PMデータ」を次に示します。

Cisco Evolved Programmable Network Manager RESTful API
12

Cisco Evolved Programmable Network Manager RESTful API

統計情報



GET /webacs/api/v1/op/statisticsService/circuits?circuitName=VSO5_TO_HUB2
GET
/webacs/api/v1/op/statisticsService/circuits/metrics?circuitType=ODUUNI&circuitId=161374613

GET
/webacs/api/v1/op/statisticsService/circuits/metrics/ESR_PM?maxResults=24&timeInterval=6&endpoint-
Name=ODU20/4/0/0/1&location=FEND&circuitType=ODUUNI&deviceId=124606492_10.201.1.174&circuitId=161374613

最後の 2つのコールの URLは、前のコールの本文で提供されました。（注）
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


