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はじめに

このガイドでは、コマンドラインインターフェイス（CLI）を使用して、Cisco Evolved
Programmable Network Manager（EPNM）を設定および維持管理する方法について説明します。
各トピックでは、小規模、中規模、および大規模の Cisco EPNM環境向けアプライアンスで動
作する EPNMで、CLIを使用するために必要なタスクの概要を説明します。

•対象読者（ixページ）
•このマニュアルの使用方法（ixページ）
•マニュアルの構成（xページ）
•表記法（xページ）
•関連資料（xiページ）
•マニュアルの入手方法およびテクニカルサポート（xiページ）

対象読者
このマニュアルの説明は、ほとんどがわかりやすい内容ですが、中には複雑な事項も含まれて

います。このような説明は、上級ユーザのみを対象としています。

このガイドは、関連資料（xiページ）に示す各ドキュメントとあわせて使用してくださ
い。

（注）

このマニュアルの使用方法
次のように、このマニュアルの情報を使用することを推奨します。

•全体を通して読んでください。各章の説明は、それ以前の章の情報や推奨事項を前提とし
ています。

•このガイドは、Cisco EPNMアプライアンスに関する包括的な情報を含むドキュメントと
して使用してください。
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•コマンドラインの表記法を変更しないでください。

マニュアルの構成
次の表に、このマニュアルの主なセクションを示します。

説明役職章

EPNM CLI環境とコマンドモードの
概要について説明します。

CiscoEPNMコマンドラインインター
フェイスの概要

Cisco EPNMコマ
ンドラインイン

ターフェイスの概

要

CLIを使用して EPNMにアクセス
し、管理する方法について説明しま

す。

CiscoEPNMコマンドラインインター
フェイスの使用

コマンドライン

インターフェイス

の使用

表記法
このマニュアルでは、次の表記法を使用して手順および情報を表示しています。

説明表記法

コマンドおよびキーワード。boldフォント

ユーザが値を指定する変数。italicフォント

角カッコ内の要素は、省略可能です。[......]

必ずいずれか1つを選択しなければならない必須キーワードは、波
カッコで囲み、縦棒で区切って示しています。いずれか1つを必ず
選択します。

{x | y | z}

画面に表示される情報の例を表します。courierフォント

ユーザが入力しなければならない情報を表します。bold courierフォン
ト

非表示の文字（パスワードなど）は、山カッコで囲んで示します。<.....>

システムプロンプトに対するデフォルトの応答は、角カッコで囲

んで示しています。

[....]

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
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役立つ情報やこのマニュアルに記載されていない参照資料を紹介しています。（注）

次の情報を問題の解決に役立ててください。ヒント

重要な情報が提供されます。機器の損傷またはデータ損失を予防するための注意事項が

記述されています。

注意

関連資料
Cisco EPNMのマニュアルを次の表に記載します。

表 1 :製品に関する資料

参照先マニュアルタイトル

https://www.cisco.com/c/en/us/support/
cloud-systems-management/
evolved-programmable-network-epn-manager/
products-release-notes-list.html

Cisco EPNM Release Notes [英語]

https://www.cisco.com/c/en/us/support/
cloud-systems-management/prime-infrastructure/
products-command-reference-list.html

Cisco EPNM Command Reference Guide [英語]

https://www.cisco.com/c/en/us/support/
cloud-systems-management/
evolved-programmable-network-epn-manager/
products-user-guide-list.html

Cisco EPNM User and Administrator Guide [英語]

https://www.cisco.com/c/en/us/support/
cloud-systems-management/
evolved-programmable-network-epn-manager/
products-installation-guides-list.html

Cisco EPNM Installation Guide [英語]

マニュアルの入手方法およびテクニカルサポート
マニュアルの入手方法、テクニカルサポート、その他の有用な情報について、次の URLで、
毎月更新される『What's New in Cisco Product Documentation』を参照してください。シスコの新
規および改訂版の技術マニュアルの一覧も示されています。

http://www.cisco.com/en/US/docs/general/whatsnew/whatsnew.html
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『What's New in Cisco Product Documentation』はRSSフィードとして購読できます。また、リー
ダーアプリケーションを使用してコンテンツがデスクトップに直接配信されるように設定する

こともできます。RSSフィードは無料のサービスです。シスコは現在、RSSバージョン 2.0を
サポートしています。
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Cisco EPNMコマンドラインインターフェ
イスの概要

この章では、Cisco Evolved Programmable Network Manager（EPNM）のコマンドラインインター
フェイス（CLI）へのアクセス方法、さまざまなコマンドモード、および各モードで利用でき
るコマンドの概要を説明します。

Cisco EPNMは、Webインターフェイスを通して設定および監視できます。また、CLIを使用
して、このマニュアルに記載されている設定および監視タスクを実行することもできます。

• Cisco EPNMコマンド環境へのアクセス（2ページ）
• Cisco EPNM CLIのユーザーアカウントおよびモード（3ページ）
• Cisco EPNM CLIのコマンドモード（4ページ）
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Cisco EPNMコマンド環境へのアクセス
Cisco EPNM CLIへは、次のいずれかのマシンを使用して、セキュアシェル（SSH）クライアン
トまたはコンソールポート経由でアクセスできます。

• Windows 7、8、10が稼働するWindows PC

• Mac OS X 10.4以降の Appleコンピュータ

• Linuxの PC

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
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Cisco EPNM CLIのユーザーアカウントおよびモード
Cisco EPNM CLIでは、次のタイプのアカウントを使用できます。

• Admin（管理者）

•ネットワーク管理者

•セキュリティ管理者

•ユーザー

Cisco EPNMの初回電源投入時に、セットアップユーティリティを実行してアプライアンスを
設定するように求められます。このセットアッププロセスで、管理者用のユーザアカウント

である Adminアカウントが作成されます。初期コンフィギュレーション情報を入力すると、
アプライアンスは自動的に再起動し、Adminアカウントで指定したユーザ名とパスワードの入
力が求められます。また、Cisco EPNM CLIに最初にログインするときにも、この Adminアカ
ウントを使用する必要があります。

管理者は（Cisco EPNMサーバーに対する権限とアクセスが制限された）ユーザーアカウント
を作成して管理できます。Adminアカウントは、Cisco EPNM CLIを使用するために必要な機
能も提供します。

Cisco EPNM CLIに SSHアクセスが可能なユーザー（管理者権限、セキュリティ管理者権限、
ネットワーク管理者権限、ユーザー権限を保有）を作成するには、コンフィギュレーション

モードで usernameコマンドを入力する必要があります（「Cisco EPNM CLIのコマンドモー
ド」を参照）。

インストールが完了すると、管理者ロールを持つユーザーは、ユーザー管理者ロールの

みに割り当てることができ、上記の他のユーザーロールタイプには割り当てることがで

きません。

（注）

Cisco EPNMサーバーにログインすると、常にユーザー名とパスワードによる認証を必要とす
るユーザーモードまたは admin（EXEC）モードになります。

どのモードであるかは、プロンプトを確認して判断できます。サブモードに関係なく、ユー

ザーモードのプロンプトの末尾には、右山カッコ（>）が表示され、adminモードのプロンプ
トの末尾には、シャープ記号（#）が表示されます。

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
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Cisco EPNM CLIのコマンドモード
この項では、Cisco EPNMでサポートされているコマンドモードについて説明します。

EXECコマンド
EXECコマンドには、主に showや reloadなどのシステムレベルコマンド（アプリケーション
のインストール、アプリケーションの起動と停止、ファイルとインストール環境のコピー、

バックアップの復元、および情報の表示など）が含まれます。

•表 2 : EXECコマンドの要約に EXECコマンドを示します。

•表 3 : showコマンドの要約に EXECモードの showコマンドを示します。

EXECコマンドの詳細については、コマンドモードについて（21ページ）を参照してくださ
い。

EXECコマンドまたはシステムレベルコマンド

表 2 : EXECコマンドの要約に EXECモードのコマンドを示します。

表 2 : EXECコマンドの要約

説明

特定のアプリケーションバンドルをインストー

ルします。

application install

特定のアプリケーションを起動またはイネー

ブルにします。

application start

特定のアプリケーションを停止またはディセー

ブルにします。

application stop

特定のアプリケーションバンドルをアップグ

レードします。

application upgrade

バックアップを実行して、そのバックアップ

をリポジトリに保存します。

バックアップ

Cisco EPNMに記録されているすべてのログを
リモートの場所にバックアップします。

backup-logs

CLIにログインする間のメッセージを設定し
ます（pre-login）。

banner

現在の CLIユーザーのパスワードを変更しま
す。

change-password

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
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説明

Cisco EPNMサーバーのシステムクロックを設
定します。

clock

設定モードを開始します。configure

コピー元からコピー先に任意のファイルをコ

ピーします。

copy

さまざまなコマンド状況（たとえば、バック

アップと復元、コンフィギュレーション、コ

ピー、リソースのロック、ファイル転送、ユー

ザ管理など）で、エラーまたはイベントを表

示します。

debug

Cisco EPNMサーバーのファイルを削除しま
す。

delete

Cisco EPNMサーバー上のファイルを一覧表示
します。

dir

リモートシステムとの暗号化されたセッショ

ンを切断します。現在のコマンドモードから

以前のコマンドモードに戻ります。

exit

CW移行用のデータをエクスポートします。export

特定のCisco EPNMサーバーシステムユーザー
のすべてのセッションを強制的にログアウト

します。

forceout

Cisco EPNMサーバーを無効にするか、シャッ
トダウンします。

halt

LMSサーバーからEPNMサーバーにデータを
移行します。

lms

新しいディレクトリを作成します。mkdir

サーバーの開始、停止、およびバックアップ

に使用される NCS関連コマンド。
ncs

リモートシステムの IPv4アドレスまたはホス
ト名を照会します。

nslookup

OCSPレスポンダを使用して Ｗeb クライアン
トの証明書ベースの認証を有効にします。

ocsp
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説明

システムやアプリケーションのパッチをイン

ストールします。

パッチ

リモートシステムへの IPv4ネットワーク接続
を判別します。

ping

リモートシステムへの IPv6ネットワーク接続
を判別します。

ping6

Cisco EPNMサーバーを再起動します。reload

前回のバックアップを復元します。restore

既存のディレクトリを削除します。rmdir

設定されているRSAキーを表示するか、ユー
ザ認証のための新しいRSA公開キーを設定し
ます。

rsakey

SAM最上位コマンドsam

Cisco EPNMサーバーに関する情報を表示しま
す。

show

リモートシステムとの暗号化されたセッショ

ンを開始します。

ssh

Cisco Technical Assistance Center（TAC）コマ
ンドを提供します。

tech

リモートシステムへの Telnet接続を確立しま
す。

telnet

端末回線のパラメータを設定します。terminal length

すべてのターミナルセッションに対して、無

活動タイムアウトを設定します。

terminal session-timeout

すべてのターミナルセッションで表示される

初期メッセージをシステムに設定します。

terminal session-welcome

現在のセッションの現在の回線に接続されて

いる端末のタイプを指定します。

terminal terminal-type

リモート IPアドレスのルートをトレースしま
す。

traceroute
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説明

さまざまなコマンド状況（たとえば、バック

アップと復元、コンフィギュレーション、コ

ピー、リソースのロック、ファイル転送、ユー

ザー管理など）で、debugコマンドの出力（エ
ラーまたはイベントの表示）を無効にします。

undebug

強制的にセットアップユーティリティを実行

してネットワークコンフィギュレーションを

プロンプトするスタートアップコンフィギュ

レーションを消去し、実行コンフィギュレー

ションをスタートアップコンフィギュレーショ

ンにコピーし、コンソールに実行コンフィギュ

レーションを表示します。

write

showコマンド

showコマンドは、Cisco EPNMの設定を表示する際に使用できる最も便利なコマンドの 1つで
す。表 showコマンド（7ページ）では、showコマンドの要約を示します。showコマンド
の後には、キーワード（例：show application status）を指定する必要があります。一部の show
コマンドでは、キーワードの後に引数または変数（例： show application version）を指定する
必要があります。

表 3 : showコマンドの要約

説明

インストールされているアプリケーションに

関する情報（ステータス情報やバージョン情

報など）を表示します。

application（キーワードが必要）

バックアップに関する情報を表示します。backup（キーワードが必要）

CLIにログインするときのメッセージを設定
します。

banner（キーワードが必要）

イネーブルなCisco Discovery Protocol（CDP）
インターフェイスに関する情報を表示します。

cdp（キーワードが必要）

システムクロックの曜日、日付、時刻、時間

帯、および年を表示します。

clock

CPU情報を表示します。cpu

ディスクのファイルシステム情報を表示しま

す。

disks
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説明

Internet Control Message Protocol（ICMP）のエ
コー応答コンフィギュレーション情報を表示

します。

icmp-status

Cisco EPNMで設定されているすべてのイン
ターフェイスの統計情報を表示します。

interface

ハードウェアインベントリについての情報

（Cisco EPNMアプライアンスモデルやシリア
ル番号など）を表示します。

インベントリ

アプリケーションの IPルートの詳細を表示し
ます。

ip route

Cisco EPNMサーバーのロギング情報を表示し
ます。

logging（キーワードが必要）

Cisco EPNMサーバーのログイン履歴を表示し
ます。

logins（キーワードが必要）

実行中のすべてのプロセスによるメモリ使用

量を表示します。

memory

netstatおよびファイアウォール情報を表示し
ます。

netstat

ネットワークタイムプロトコル（NTP）サー
バのステータスを表示します。

ntp

アクティブなポートを受信するすべてのプロ

セスを表示します。

ports

Cisco EPNMサーバーのアクティブなプロセス
に関する情報を表示します。

process

特定のリポジトリのファイルの内容を表示し

ます。

repository（キーワードが必要）

Cisco EPNMの復元履歴を表示します。restore（キーワードが必要）

Cisco EPNMの現在の実行コンフィギュレー
ションファイルの内容を表示します。

running-config

サービス/ポートが有効か無効かを表示します。security-status

Cisco EPNMのスタートアップコンフィギュ
レーションの内容を表示します。

startup-config
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説明

問題を報告するときに、TACに提供可能なシ
ステム情報およびコンフィギュレーション情

報を表示します。

tech-support

現在の端末回線の端末コンフィギュレーショ

ンパラメータの設定に関する情報を表示しま

す。

terminal

Cisco EPNMの現在のタイムゾーンを表示しま
す。

timezone

Cisco EPNMで使用可能なすべてのタイムゾー
ンを表示します。

timezones

Cisco EPNM固有のデバイス ID（UDI）に関す
る情報を表示します。

udi

ログインしているシステムが起動してからの

稼働時間を表示します。

uptime

システムユーザの情報を表示します。users

現在ロードされているソフトウェアのバージョ

ンに関する情報とともに、ハードウェアおよ

びデバイス情報を表示します。

version

コンフィギュレーションコマンド

コンフィギュレーションコマンドには interfaceと repositoryが含まれます。コンフィギュレー
ションモードにアクセスするには、EXECモードで configureコマンドを実行します。

一部のコンフィギュレーションコマンドでは、コンフィギュレーションを完了するために、コ

ンフィギュレーションサブモードを開始する必要があります。

表 4 :コンフィギュレーションコマンドの要約にコンフィギュレーションコマンドを示しま
す。

表 4 :コンフィギュレーションコマンドの要約

説明

EPNMサーバーにリモートでログインします。aaa authentication

バックアップおよび復元操作用に、ネットワー

クファイルシステム（NFS）の一時スペース
またはリモートディレクトリのステージング

領域を指定します。

backup-staging-url
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説明

受信デバイスがパケットを廃棄する前にサー

バからCisco Discovery Protocol（CDP）パケッ
トを保持する時間を指定します。

cdp holdtime

Cisco Discovery Protocolをイネーブルにしま
す。

cdp run

EPNMサーバーが Cisco Discovery Protocolの
更新を送信する頻度を指定します。

cdp timer

表示のためのタイムゾーンを設定します。clock timezone

コンフィギュレーションモードまたはいずれ

かのコンフィギュレーションサブモードで

EXECレベルコマンドを実行します。

開始時に、doコマンドはEXECコマ
ンドより優先されます。

（注）

do

EXECモードに戻ります。end

コンフィギュレーションモードを終了します。exit

システムのホスト名を設定します。hostname

ICMPエコー要求を設定します。icmp

インターフェイスタイプを設定し、インター

フェイスコンフィギュレーションモードを開

始します。

interface

アクセス制御リスト（ACL）の設定ip access-list

IPアドレスを指定してデフォルトゲートウェ
イを定義または設定します。

ip default-gateway

EPNMサーバーがホスト名を完成させるため
に使用するデフォルトのドメイン名を定義し

ます。

ip domain-name

DNSクエリー時に使用するドメインネームシ
ステム（DNS）サーバを設定します。

ip name-server

IPルートを設定します。ip route

1つ以上のコマンドスケジューラコマンドが、
特定の日時に、または繰り返して実行される

ようにスケジューリングします。

kron occurrence
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説明

コマンドスケジューラポリシーの名前を指定

します。

kron policy-list

システムによるリモートシステムへのログ転

送をイネーブルにします。

logging

loggingコマンドのログレベルを設定します。loglevel

loggingコマンドのセキュリティ設定。security

継続的なログ収集を設定してリポジトリと同

期を取ります。

logging sync-logs

コマンドに関連付けられた機能をディセーブ

ルにするか削除します。

no

システムのNTPサーバを使用してソフトウェ
アクロックを同期化します。

ntp

パスワードポリシーをイネーブルにして設定

します。

password-policy

リポジトリサブモードに入ります。リポジトリ

管理するサービスのタイプを指定します。service

コミュニティアクセスストリングを設定し

て、簡易ネットワーク管理プロトコル

（SNMP）にアクセスできるようにします。

snmp-server community

システムでSNMP接続のシステム管理情報ベー
ス（MIB）値を設定します。

snmp-server contact

SNMPトラップをリモートシステムに送信し
ます。

snmp-server host

システムで、SNMPロケーションのMIB値を
設定します。

snmp-server location

システムにユーザを追加し、パスワードと権

限レベルを指定します。

username

コンフィギュレーションモードとサブモードのコマンドの詳細については、コマンドモード

について（21ページ）を参照してください。
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コマンドラインインターフェイスの使用

この章では、Cisco Evolved Programmable Network Manager（EPNM）について理解し、コマン
ドラインインターフェイス（CLI）を使用して設定する上で役立つヒントを紹介します。Cisco
EPNMは、あらゆる規模の環境に導入できます。また、さまざまなプラットフォーム上で使用
することも、VMwareで実行可能なソフトウェアとして使用することもできます。

• Cisco EPNM CLIにアクセスする前に（14ページ）
•アプライアンスを設定するためのセットアップユーティリティの実行（15ページ）
• Cisco EPNM CLIへのアクセス（18ページ）
•コマンドモードについて（21ページ）
• CLIコマンドの使用方法（25ページ）
•次の作業（28ページ）

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
13



Cisco EPNM CLIにアクセスする前に
Cisco EPNM CLIにログインする前に、『Cisco EPNM Installation Guide』（https://www.cisco.com/
c/en/us/support/cloud-systems-management/evolved-programmable-network-epn-manager/
products-installation-guides-list.html） [英語]で指定されているインストールタスクが完了してい
ることを確認してください。
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アプライアンスを設定するためのセットアップユーティ

リティの実行
Cisco EPNMアプライアンスの初回電源投入時に、セットアップユーティリティを実行して
Cisco EPNMアプライアンスを設定するように求められます。setupコマンドを使用してユー
ティリティを実行する前に、次のネットワークコンフィギュレーションプロンプトに対して

値が設定されていることを確認します。

•ホスト名

• IPアドレス

•ネットマスク

•ゲートウェイ

•ドメイン

•ネームサーバ

•ネットワークタイムプロトコル（NTP）サーバ（オプション）

•ユーザ ID（User ID）

• [パスワード（Password）]

次に、setupコマンドの出力例を示します。

**********************************************
Please type 'setup' to configure the appliance
**********************************************
localhost login: setup
Press 'Ctrl-C' to abort setup
Enter hostname[]: epnm-33-aws-100
Enter IP address[10.126.168.100]:
Enter IP default netmask[]: 255.255.255.0
Enter IP default gateway[]: 10.126.168.1
Enter default DNS domain[]: cisco.com
Enter primary nameserver[]: 72.163.128.140
Add/Edit another nameserver? Y/N : n
Enter primary NTP server[time.nist.gov]: 10.81.254.202
Add/Edit secondary NTP server? Y/N : n
Enter system timezone[UTC]: Asia/Calcutta
Current system clock time : 2018-11-27 07:59:14 IST
Change system clock time? Y/N : n
Enter username[admin]:
Enter password:
Enter password again:
*************************************************
* High Availability (HA) Role Selection *
*************************************************
HA refers to a system that is continuously operating during failure.
To configure HA, go to the primary server's user interface.
Choose Administration > High Availability > HA Configuration.
For more information, click the context-sensitive online help.
Will this server be used as a Secondary for HA? (yes/no) : no
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********************************************
* Web Interface Root Password Selection *
********************************************
Expected :

* Cisco EPNM Setup *
************************************************
Enter "^" to return to previous question.

********************************************
* Advanced Security Selection *
********************************************
Do you want to allow access to root shell? (yes/no) :yes

********************************************
* Web Interface Root Password Selection *
********************************************
Enter Web Interface - root password:
Enter Web Interface - root password again:

************************************************
* Summary *
************************************************
Server will not be a Secondary
Root shell will be enabled.
Web Interface - root password is set.
Apply these settings? (y/n)y
Settings Applied.

必要な情報を入力すると、自動的に Cisco EPNMアプライアンスがリブートされ、次のログイ
ンプロンプトが表示されます。

machine_name login:

machine_nameには setupコマンドを実行したときに指定したホスト名が示されます。

この例では、次のプロンプトが表示されます。

NCS login:

ログインには、セットアッププロセスで作成した管理者ユーザアカウント（および対応する

パスワード）を使用します。また、Cisco EPNM CLIに最初にログインするときにも、この
Adminアカウントを使用する必要があります。CLIに管理者としてアクセスした後は、コン
フィギュレーションモードで usernameコマンドを実行して、CLIへの SSHアクセスが可能な
ユーザ（Admin権限または Operator権限を持つ）を追加できます。

初期セットアップウィザード中に作成された Adminユーザーアカウントと対応するパス
ワード（CLIユーザーアカウント）は、CLIを使用して Cisco EPNMアプリケーションを
管理するために使用できます。CLIユーザーには、Cisco EPNMアプリケーションソフト
ウェアの開始と停止、Cisco EPNMアプリケーションデータのバックアップと復元、Cisco
EPNMアプリケーションソフトウェアへのソフトウェアパッチとアップグレードの適用、
すべてのシステムとアプリケーションログの表示、Cisco EPNMアプライアンスのリロー
ドまたはシャットダウンを行う権限があります。CLIのユーザクレデンシャルを保護す
るには、CLIへのアクセス権を持つユーザを明示的に作成します。

（注）
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Cisco EPNM Webインターフェイスからユーザーを作成すると、そのユーザーは Cisco
EPNM CLIに自動的にログインできません。CLIへのアクセス権を明示的に付与してユー
ザを作成する必要があります。このようなユーザーを作成するには、セットアップ時に

作成した Adminアカウントを使用して CLIにログインした後、コンフィギュレーション
モードを開始し、usernameコマンドを実行する必要があります。

（注）
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Cisco EPNM CLIへのアクセス
Cisco EPNM CLIにログインする前に、「Cisco EPNM CLIにアクセスする前に（14ページ）」
に記載されているとおりに、ハードウェアの設置と設定プロセスが完了していることを確認し

てください。

Cisco EPNMサーバーにログインし、CLIにアクセスするには、SSHセキュアシェルクライア
ントまたはコンソールポートを使用します。ログインは、次のマシンから実行できます。

• Windows 7、8、および 10を実行している PC。

• Linuxを実行している PC。

• Mac OS X 10.4以降の Appleコンピュータ。

• VT100または ANSI互換の端末デバイス。VT100タイプのデバイスおよび ANSIデバイス
では、カーソル制御キーとカーソル移動キーを使用できます。キーには、左矢印、上矢

印、下矢印、右矢印、Delete、およびBackspaceが含まれます。CLIは、カーソル制御キー
の使用を検出し、自動的に最適なデバイス文字を使用します。

CLIを終了するには、EXECモードで exitコマンドを使用します。現在、いずれかのコンフィ
ギュレーションモードになっていて、CLIを終了するには、endまたは exitコマンドを入力す
るか、Ctrl+zキーを押して EXECモードに戻ってから、exitコマンドを入力します。

セキュアシェルによる CLIの開始

Cisco EPNM CLI環境にアクセスするには、SSH v2をサポートする SSHクライアントを
使用します。

（注）

次の例では、Windows XPを使用して、PCからセキュアシェル（SSH）クライアント（有線
WANへの接続）でログインする方法を示します。この例では、セットアップユーティリティ
を使用して、Admin（管理者）ユーザーを受け入れるように EPNMをあらかじめ設定してお
り、また Adminとしてログインすることを前提とします。

ステップ 1 任意の SSHクライアントを使用して SSHセッションを開始します。

SSHウィンドウが表示されます。

ステップ 2 Enterキーまたはスペースバーを押して接続します。

[リモートホストへの接続（Connect to Remote Host）]ウィンドウが表示されます。

ステップ 3 ホスト名、ユーザ名、ポート番号、および認証方式を入力します。
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この例では、ホスト名に ncs、ユーザ名に admin、ポート番号に 22を入力し、認証方式として、ドロップ
ダウンリストから [パスワード（Password）]を選択します。

ステップ 4 [接続（Connect）]をクリックするか、Enterキーを押します。

[パスワードの入力（Enter Password）]ウィンドウが表示されます。

ステップ 5 割り当てられた管理者パスワードを入力します。

[SSH：プロファイルの追加（SSH with the Add Profile）]ウィンドウが表示されます。

ステップ 6 （オプション）テキストボックスにプロファイル名を入力し、[プロファイルへの追加（Add to Profile）]
をクリックします。

ステップ 7 [プロファイルの追加（Add Profile）]ウィンドウで [閉じる（Close）]をクリックします。

Cisco EPNMコマンドプロンプトが表示されます。これで、Cisco EPNM CLIコマンドを入力できます。

ローカル PCを使用した CLIの開始
（有線LANに接続せずに）Cisco EPNMをローカルに設定する必要がある場合は、ヌルモデム
ケーブルを使用して、PCをCiscoEPNMアプライアンスのコンソールポートに接続できます。

シリアルコンソールコネクタ（ポート）は、コンソールポートに端末を接続することで、CLI
からのローカルアクセスを可能にします。端末は、ターミナルエミュレーションソフトウェ

アまたは ASCII端末を実行する PCです。コンソールポート（EIA/TIA-232非同期）で必要な
のは、ヌルモデムケーブルのみです。

ターミナルエミュレーションソフトウェアを実行する PCをコンソールポートに接続するに
は、DB-9メス型 - DB-9メス型のヌルモデムケーブルを使用します。

ASCII端末をコンソールポートに接続するには、片方がDB-9メスでもう一方がDB-25オスの
ストレートケーブルと、DB-25メスから DB-25メスへの変換アダプタを使用します。

コンソールポートのデフォルトパラメータは、9600ボー、8データビット、パリティなし、
1ストップビット、およびハードウェアフロー制御なしです。

接続の相手側が Cisco Switchの場合、スイッチポートを duplex auto、speed auto（デフォ
ルト）に設定します。

（注）

ステップ 1 Cisco EPNMのコンソールポートと PCの COMポートをヌルモデムケーブルで接続します。

ステップ 2 Cisco EPNMと通信するように端末エミュレータを設定します。端末エミュレータの接続では、9600ボー、
データビット 8、パリティなし、ストップビット 1の設定を使用します。フロー制御はなしにします。

ステップ 3 ターミナルエミュレータが起動したら、Enterキーを押します。

ステップ 4 コンソールで、ユーザ名を入力してから、Enterキーを押します。
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ステップ 5 パスワードを入力してから、Enterキーを押します。

CLIが起動したら、Cisco EPNMを設定するための CLIコマンドを入力できます。

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
20

コマンドラインインターフェイスの使用

ローカル PCを使用した CLIの開始



コマンドモードについて
この項では、Cisco EPNMのコマンドモードについて詳しく説明します。

EXECモード
Cisco EPNMでセッションを開始する場合、adminまたは EXECモードで開始します。この
EXECモードから、コンフィギュレーションモードを開始できます。showコマンドなどの
EXECコマンド（ワンタイムコマンド）のほとんどは、現在のコンフィギュレーションステー
タスを表示します。adminまたは EXECモードのプロンプトは、デバイス名またはホスト名で
構成され、その後にシャープ記号（#）が付きます。たとえば、次のとおりです。

ncs/admin# (Admin or EXEC mode)

プロンプトを調べて、EXECモードまたはコンフィギュレーションモードになっていることを
常に確認できます。

• EXECモードでは、NCSサーバのホスト名とユーザ名の後に、シャープ記号（#）が付き
ます。

次に例を示します。

ncs/admin#

•コンフィギュレーションモードでは、「config」というキーワードとシャープ記号（#）
が Cisco EPNMサーバーのホスト名とユーザー名の後に表示されます。

次に例を示します。

ncs/admin# configure
Enter configuration commands, one per line. End with CNTL/Z.
ncs/admin(config)# (configuration mode)

UNIXを使い慣れている場合は、EXECモードを rootアクセスのように考えることができま
す。また、Windows NTの管理者レベルや、NetWareのスーパーバイザと同等と考えることも
できます。このモードでは、コンフィギュレーションコマンドの実行を含め、Cisco EPNM
サーバー内のすべてに対するアクセスが許可されます。ただし、コンフィギュレーションコマ

ンドは直接入力できません。Cisco EPNMサーバーの実際のコンフィギュレーションを変更す
る前に、configureまたは configure terminal（conf t）コマンドを入力して、コンフィギュレー
ションモードに入る必要があります。このコマンドは、EXECモードだけで入力してくださ
い。

次に例を示します。

ncs/admin# conf t
Enter configuration commands, one per line. End with CNTL-Z.
ncs(config)# (configuration mode)
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コンフィギュレーションモードには数種類のサブモードがあり、それぞれに固有のプロンプト

があります。これらのサブモードに入るには、まず configure terminalコマンドを入力して、
コンフィギュレーションモードに入る必要があります。

コンフィギュレーションモードを終了するには、endコマンド、exitコマンド、またはCtrl+z
コマンドを入力します。EXECモードを終了するには、exitコマンドを入力します。コンフィ
ギュレーションモードと EXECモードの両方を終了するには、次の一連のコマンドを入力し
ます。

ncs/admin(config)# exit
ncs/admin# exit

EXECモードのコマンドの一覧を表示するには、疑問符（?）を入力します。

ncs/admin# ?

コンフィギュレーションモード

既存のコンフィギュレーションに変更を加えるには、コンフィギュレーションモードを使用し

ます。コンフィギュレーションを保存すると、これらのコマンドは、次のいずれかのコマンド

を実行した場合に限り、Cisco EPNMサーバーの再起動後もそのまま有効です。

• copy running-config startup-config

• write memory

コンフィギュレーションモードを開始するには、EXECモードで configureまたは configure
terminal（conf t）コマンドを実行します。コンフィギュレーションモードの状態にある場合、
Cisco EPNMは、コマンドをコンフィギュレーションコマンドとして処理します。

次に例を示します。

ncs/admin# configure
Enter configuration commands, one per line. End with CNTL-Z.
ncs/admin(config)# (configuration mode)

このレベルから、Cisco EPNMコンフィギュレーションに直接コマンドを入力できます。この
モードのコマンドの一覧を表示するには、疑問符（?）を入力します。

ncs/admin(config)# ?

コンフィギュレーションモードには数種類のコンフィギュレーションサブモードがあります。

各サブモードに入ると、プロンプト階層のさらに深いレベルで操作できます。exitコマンドを
入力すると、Cisco EPNMはユーザーを前のレベルに戻します。もう一度 exitコマンドを入力
すると、Cisco EPNMはユーザーを EXECレベルに戻します。

コンフィギュレーションモードでは、endまたは exitコマンドを入力する代わりにCtrl+z
キーを押すことができます。

（注）
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コンフィギュレーションサブモード

コンフィギュレーションサブモードでは、特定のコンフィギュレーションについてのコマンド

を入力できます。次に例を示します。

ncs/admin# config t
ncs/admin(config)# interface GigabitEthernet 0
ncs/admin(config-GigabitEthernet)#

このモードのコマンドの一覧を表示するには、疑問符（?）を入力します。

ncs/admin(config-GigabitEthernet)# ?

このプロンプトを終了してコンフィギュレーションプロンプトに戻るには、exitコマンドまた
は endコマンドを使用します。

次の表に、interface GigabitEthernet 0のコンフィギュレーションサブモードのコマンドを一覧
表示します。この他に、kron、repository、および password policyの各コマンドに固有のコン
フィギュレーションサブモードもあります。

表 5 : Interface GigabitEthernet 0コンフィギュレーションサブモードのコマンドオプション

コメント

インターフェイスの設定のためのコマンドを

入力します。この例では、interface
GigabitEthernetコマンドを使用します。

次にコマンドラインに入力する必要があるコ

マンドを表示するには、?と入力します。この
例では、使用可能な interface GigabitEthernet
コンフィギュレーションサブモードコマンド

を示しています。

ncs/admin(config)# interface GigabitEthernet
0
ncs/admin(config-GigabitEthernet)# ?
Configure ethernet interface:
do EXEC command
end Exit from configure mode
exit Exit from this submode
ip Configure IP features
ipv6 Configure IPv6 features
no Negate a command or set its

defaults
shutdown Shutdown the interface
virtual-ip Configure virtual IP features

ncs/admin(config-GigabitEthernet)#

インターフェイスの設定のためのコマンドを

入力します。この例では、ipコマンドを使用
します。

次にコマンドラインに入力する必要があるコ

マンドを表示するには、?と入力します。この
例では、使用可能な ipコンフィギュレーショ
ンサブモードコマンドを示しています。

ncs/admin(config-GigabitEthernet)# ip ?
access-group Specify access control for
packets
address Configure IP address

ncs/admin(config-GigabitEthernet)# ip
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コメント

インターフェイスの設定のためのコマンドを

入力します。この例では、ip addressコマンド
を使用します。

次にコマンドラインに入力する必要があるコ

マンドを表示するには、?と入力します。この
例では、IPv4アドレスを入力する必要があり
ます。

改行 <cr>は表示されないため、追加の引数を
入力してコマンドを完成させる必要がありま

す。

ncs/admin(config-GigabitEthernet)# ip
address ?
<A.B.C.D> IPv4 address

ncs/admin(config-GigabitEthernet) ip address

使用するキーワードまたは引数を入力します。

この例では、IPアドレスとして 172.16.0.1を
使用しています。

次にコマンドラインに入力する必要があるコ

マンドを表示するには、?と入力します。この
例では、ネットワークマスクを入力する必要

があります。

改行 <cr>は表示されないため、追加の引数を
入力してコマンドを完成させる必要がありま

す。

ncs/admin(config-GigabitEthernet)# ip
address 172.16.0.1 ?
<A.B.C.D> Network mask

ncs/admin(config-GigabitEthernet)# ip
address 172.16.0.1

ネットワークマスクを入力します。この例で

は、IPアドレスとして 255.255.255.224を使用
しています。

次にコマンドラインに入力する必要があるコ

マンドを表示するには、?と入力します。この
例では、Enterキーを押します。

改行 <cr>が表示されるため、Enterキーを押
してコマンドを完成させます。

ncs/admin(config-GigabitEthernet)# ip
address 172.16.0.1 255.255.255.224 ?
<cr> Carriage Return

ncs/admin(config-GigabitEthernet)# ip
address 172.16.0.1 255.255.255.224 ?
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CLIコマンドの使用方法
この項では、Cisco EPNMのコマンドとモードの使用方法について説明します。

ヘルプの表示

疑問符（?）と矢印キーを使用して、コマンド入力のヘルプを利用します。

•使用可能なコマンドの一覧を表示するには、次のように疑問符（?）を入力します。

ncs/admin# ?

•コマンドを完成させるには、既知の文字をいくつか入力し、続けて疑問符（?）を入力し
ます（スペースなし）。

ncs/admin# s?

•コマンドのキーワードおよび引数を表示するには、プロンプトが表示されたときに、また
はコマンドの一部とそれに続けてスペースを入力した後に、疑問符（?）を入力します。

ncs/admin# show ?

Cisco EPNMには、使用可能なキーワードおよび引数のリストと簡単な説明が表示されま
す。

コマンドのヘルプの <cr>記号は「改行」を表しています。
これは、ReturnまたはEnterキーを押すことを意味します。
コマンドヘルプの最後の <cr>は、Enterキーを押してコマ
ンドを完成させるオプションがあること、および <cr>記号
に先行するリスト内の引数およびキーワードはオプションで

あることを示します。<cr>記号だけの場合は、使用可能な引
数またはキーワードが他に存在せず、Enterキーを押してコ
マンドを完成させる必要があることを示します。

（注）

•以前に入力したコマンドを再表示するには、上矢印キーを押します。さらに多くのコマン
ドを表示するには、続けて上矢印キーを押します。

コマンドの no形式および default形式の使用
一部の EXECコマンドまたはコンフィギュレーションコマンドには no形式があります。一般
には、no形式を使用して機能をディセーブルにします。ディセーブルにされた機能を再度イ
ネーブルにしたり、デフォルトでディセーブルになっている機能をイネーブルにしたりするに

は、noキーワードを付けずにコマンドを使用します。IPアドレスをディセーブルにするには
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no ip addressコマンドを使用し、その IPアドレスを再びイネーブルにするには ip addressコマ
ンドを使用します。

コンフィギュレーションコマンドには、コマンド設定をデフォルト値に戻すための default形
式もあります。ほとんどのコマンドはデフォルトがディセーブルであるため、そのような場合

に default形式を使用すると、コマンドの no形式を使用した場合と同じ結果になります。ただ
し、デフォルトでイネーブルに設定されていて、なおかつ変数が特定のデフォルト値に設定さ

れているコマンドもあります。そのような場合に default形式のコマンドを使用すると、コマ
ンドがイネーブルになり、変数がデフォルト値に設定されます。

コンフィギュレーションコマンドの完全な構文と、noおよび default形式のコマンドについて
は、コンフィギュレーションコマンド（9ページ）を参照してください。

コマンドラインの表記法

ここには、このマニュアルの使用に必要な基本的なコマンドラインの表記法および動作情報が

含まれます。

コマンドライン編集キーの表記法

Cisco EPNMには、入力した行を編集するためのキーボードショートカットが数多く用意され
ています。

タブ

現在のコマンドを終了するには、Tabキーを押します。

Tabキーを押した場合：

•行の先頭に、オプションの短縮形のすべてが一覧表示されます。

•コマンドの一部を入力すると、それらの文字で始まるオプションの短縮形のすべてが一覧
表示されます。

•使用可能なオプションの候補が1つだけの場合は、そのオプションが自動的に取り込まれ
ます。

Ctrl+c

シーケンスを中断するには、Ctrl+cを押します。このキーシーケンスを押して、実行コマン
ドを中止し、前のモードに戻ります。

Ctrl+z

コンフィギュレーションモードを終了し、前のコンフィギュレーションモードに戻るには、

Ctrl+zを押します。

?

使用できるコマンドをリストするには、プロンプトで疑問符（?）を入力します。
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コマンドラインコンプリート機能

コマンドラインコンプリート機能を使用すると、Cisco EPNM CLIの操作性が向上します。余
分なキー入力を行う必要がなくなり、コマンドの構文を思い出せなくてもコマンドが入力でき

ます。

たとえば、show running-configコマンドの場合：

ncs/admin# show running-config

次の操作を実行できます。

ncs/admin# sh run

Cisco EPNMは、コマンド sh runを show running-configに拡張します。

もう 1つのショートカットは shの入力後に Tabキーを押します。Cisco EPNM CLIが、残りの
コマンド（この場合は show）を入力します。

Cisco NCS CLIは、コマンドを認識できない場合、コマンドライン全体を繰り返して表示し、
コマンドを解析できなかった位置にカレット記号（^）を挿入します。

次に例を示します。

ncs/admin# show unning-configuration
^

% Invalid input detected at ‘^’ marker.

カレット記号（^）は、CiscoEPNMが認識できなかったコマンドラインの最初の文字を指しま
す。通常、これはコマンドを完成させるために引数を追加する必要があるか、またはコマンド

のスペルに誤りがあることを意味します。この場合、「running」コマンドから「r」が欠落し
ています。エラーを修正するには、コマンドを再入力します。

別の形式のコマンドラインコンプリート機能では、コマンドの先頭の数文字を入力し、それ

から Tabキーを押します。1つのコマンドと合致すると、Cisco EPNM CLIはそのコマンドを
完成させます。たとえば、shと入力してTabキーを押すと、Cisco EPNMは、shに続けて show
を完成させます。Cisco EPNMがコマンドを完成できない場合は、さらに数文字を追加して、
再度 Tabキーを押します。

--More--プロンプトでの出力の続行

CLIを使用する場合に、出力が画面の表示可能域を超えることがよくあります。多くの ?や
showコマンドの出力などで画面の下端を超えて出力が続く場合は、出力が中断し、画面の最
後の行に --More--プロンプトが表示されます。出力を再開するには、Returnキーを押して 1
行スクロールダウンするか、スペースバーを押して次の 1画面分の出力を表示します。

画面上の出力が中断されても --More--プロンプトが表示されない場合は、EXECコマン
ド terminal lengthを使用して画面長の値を小さくしてみてください。長さの値をゼロ（0）
に設定すると、コマンドの出力は中断しません。

ヒント
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次の作業
これで Cisco EPNM CLIの基本的な使用方法についての説明は終わりです。CLIを使用して
Cisco EPNMを実際に設定してください。

次の事項を確認してください。

•コマンドの入力支援として、疑問符（?）と矢印キーを使用できます。

•各コマンドモードは、一定のコマンドセットに制限されています。コマンドの入力に問
題がある場合は、プロンプトを確認し、疑問符（?）を入力して使用可能なコマンドのリ
ストを表示します。

•機能を無効にするには、コマンドの前に noキーワードを挿入します。たとえば、no ip
addressのように入力します。

•コンフィギュレーションの変更内容を保存して、システムのリロードや停電時に変更内容
が失われないようにする必要があります。
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付録 A
Cisco EPNMコマンドリファレンス

この付録には、すべてのタイプの Cisco Evolved Programmable Network Manager（EPNM）環境
を対象に、ディスク容量の管理に必要な情報が記載されています。また、Cisco EPNMに固有
のコマンドの一覧がアルファベット順に記載されています。Cisco EPNMには、次のモードが
あります。

• EXEC

•システムレベル

•表示（Show）

•コンフィギュレーション（Configuration）

•コンフィギュレーションサブモード

コンフィギュレーションモードにアクセスするには、EXECモードでシステムレベル
の configまたは configureコマンドを使用します。

この付録では、コマンドごとに、その使い方の簡単な説明、コマンド構文、コマンドのデフォ

ルト、コマンドモード、使用上のガイドライン、および 1つ以上の例を示します。

コマンドを使用してエラーが発生した場合は、debugコマンドを使用して、エラーの原因
を特定してください。

（注）

• EXECコマンド（29ページ）
• showコマンド（104ページ）
•コンフィギュレーションコマンド（137ページ）

EXECコマンド
ここでは、各 EXECコマンドをリストします。各コマンドページには、その使用方法の簡単
な説明、コマンド構文、コマンドのデフォルト、コマンドモード、使用上のガイドライン、お

よびコマンドと関連するコマンドの例があります。
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application install
アプリケーションバンドルファイルをインストールするには、EXECモードで application
installコマンドを使用します。このコマンドの No形式はありません。

application install bundle-name remote-repository

構文の説明 アプリケーションバンドルファイルの名前。

最大 255文字の英数字。
bundle-name

設定済みのリモートリポジトリの名前。最大

255文字の英数字。
remote-repository

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

関連コマンド 説明

アプリケーションを起動またはイネーブルに

します。

application start

システムにインストールされているアプリケー

ションパッケージのアプリケーション情報を

表示します。

show application

application remove
アプリケーションをアンインストールするには、EXECモードで application removeコマンド
を使用します。このコマンドの No形式はありません。

application remove bundle-name remote-repository

構文の説明 削除するアプリケーションバンドルファイル

の名前。最大 255文字の英数字。
bundle-name

設定済みのリモートリポジトリの名前。最大

255文字の英数字。
remote-repository

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン アプリケーションをアンインストールします。
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epnm-ha-imeir-prim/admin# application remove NCS
Continue with application removal? [y/n]

関連コマンド 説明

アプリケーションを起動またはイネーブルに

します。

application start

システムにインストールされているアプリケー

ションパッケージのアプリケーション情報を

表示します。

show application

application start
アプリケーションプロセスを開始するには、EXECモードで application startコマンドを使用
します。このコマンドの NO形式はありません。

application start application-name

構文の説明 有効にする定義済みアプリケーション名（255
文字以下の英数字）。

application-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン アプリケーションをイネーブルにします。

このコマンドを使用して、Cisco EPNMアプリケーションを起動することはできません。この
コマンドを使用してアプリケーションを起動すると、Cisco EPNMがすでに稼動していること
が示されます。

epnm-system-168/admin# application start NCS
Starting EPNM...
This may take a while (10 minutes or more) ...
EPNM started successfully.
Redirecting to /bin/systemctl restart rsyslog.service
Completed in 1029 seconds

関連コマンド 説明コマンド

アプリケーションを停止またはディセーブル

にします。

application stop
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説明コマンド

システムにインストールされているアプリケー

ションパッケージのアプリケーション情報を

表示します。

show application

application stop
プロセスを停止するには、EXECモードでapplication stopコマンドを使用します。このコマン
ドの No形式はありません。

application stop application-name

構文の説明 ディセーブルにする、事前に定義されたアプ

リケーションの名前。最大255文字の英数字。
application-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン アプリケーションをディセーブルにします。

EPNM-system-117/admin# application stop NCS
EPNM-system/admin# application stop NCS
Stopping EPNM...
This may take a few minutes...
EPNM successfully shutdown.
Stopping SAM daemon...
Checking for SAM daemon again ...
SAM Daemon not found...
Stopping DA daemon ...
Checking for DA daemon again ...
DA Daemon not found...
Completed shutdown of all services

関連コマンド 説明

アプリケーションを起動またはイネーブルに

します。

application start

システムにインストールされているアプリケー

ションパッケージのアプリケーション情報を

表示します。

show application

application upgrade
アプリケーションバンドルをアップグレードするには、EXECモードで application upgradeコ
マンドを使用します。このコマンドの No形式はありません。
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application upgrade bundle-name remote-repository

構文の説明 アプリケーションバンドルファイルの名前。

最大 255文字の英数字。
bundle-name

設定済みのリモートリポジトリの名前。最大

255文字の英数字。
remote-repository

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

関連コマンド 説明

アプリケーションを起動またはイネーブルに

します。

application start

システムにインストールされているアプリケー

ションパッケージのアプリケーション情報を

表示します。

show application

backup
アプライアンスのバックアップ：バックアップ（Cisco EPNMとCisco ADE OSデータを含む）
を実行して、そのバックアップをリポジトリに保存するには、EXECモードで backupコマン
ドを使用します。

アプリケーションのバックアップ：Cisco ADE OSデータのないCisco EPNMアプリケーション
のみのバックアップを実行するには、applicationキーワードコマンドを使用します。

アプライアンスバックアップ用のコマンド：

backup backup-name repository repository-name

アプリケーションバックアップ用のコマンド

backup backup-name repository repository-name application application-name

構文の説明 バックアップファイルの名前。26文字までの
英数字を指定することをお勧めします。

backup-name

ファイルのバックアップ先となる場所の名前。

最大 80文字の英数字。
repository-name

アプリケーション名。最大255文字の英数字。

アプリケーション名を大文字で入力

します。

（注）

application-name
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン Cisco EPNMおよびCisco ADE OSデータのバックアップを実行して、そのバックアップをリポ
ジトリに保存します。

Cisco ADE OSデータのない Cisco EPNMアプリケーションのみのバックアップを実行するに
は、applicationコマンドを使用します。

アプライアンスバックアップの例

epnm-system/admin# backup Appliancebkp repository test

DO NOT press ^C while the backup is in progress
Aborting backup with a ^C may terminate the backup operation or the backup file may be
corrupted

To restore this backup you will have to enter this password

Password :
Password Again :
Backup Started at : 11/27/18 19:08:57
Stage 1 of 7: Database backup ...
Database size: 7.1G
-- completed at 11/27/18 19:10:20
Stage 2 of 7: Database copy ...
-- completed at 11/27/18 19:10:20
Stage 3 of 7: Backing up support files ...
-- completed at 11/27/18 19:10:24
Stage 4 of 7: Compressing Backup ...
-- completed at 11/27/18 19:10:46
Stage 5 of 7: Building backup file ...
-- completed at 11/27/18 19:11:03
Stage 6 of 7: Encrypting backup file ...
-- completed at 11/27/18 19:11:09
Stage 7 of 7: Transferring backup file ...
-- completed at 11/27/18 19:11:11

% Backup file created is:
Appliancebkp-201203-1035__VER3.10.0.0.164_BKSZ11G_CPU4_MEM3G_RAM11G_SWAP15G_SYS_CK1242187374.tar.gpg

Total Backup duration is: 0h:2m:18s
epnm-system/admin#

************************************************************************************************************************

アプリケーションバックアップの例

epnm-system/admin# backup Applicationbkp repository test application NCS

DO NOT press ^C while the backup is in progress
Aborting backup with a ^C may terminate the backup operation or the backup file may be
corrupted

To restore this backup you will have to enter this password

Password :
Password Again :
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Backup Started at : 11/27/18 19:13:33
Stage 1 of 7: Database backup ...
Database size: 7.1G
-- completed at 11/27/18 19:14:17
Stage 2 of 7: Database copy ...
-- completed at 11/27/18 19:14:17
Stage 3 of 7: Backing up support files ...
-- completed at 11/27/18 19:14:19
Stage 4 of 7: Compressing Backup ...
-- completed at 11/27/18 19:14:34
Stage 5 of 7: Building backup file ...
-- completed at 11/27/18 19:14:50
Stage 6 of 7: Encrypting backup file ...
-- completed at 11/27/18 19:14:55
Stage 7 of 7: Transferring backup file ...
-- completed at 11/27/18 19:14:56

% Backup file created is:
Applicationbkp-201203-1035__VER3.10.0.0.164_BKSZ11G_CPU4_MEM3G_RAM11G_SWAP15G_APP_CK1242187374.tar.gpg

Total Backup duration is: 0h:1m:26s
epnm-system/admin#

***************************************************************************************************************************************

関連コマンド 説明コマンド

Cisco EPNMサーバーからファイルを削除しま
す。

delete

バックアップ設定のリポジトリサブモードを

入力します。

repository

特定のリポジトリのファイルの内容をバック

アップから復元します。

restore

システムのバックアップ履歴を表示します。show backup history

特定のリポジトリにある使用可能なバックアッ

プファイルを表示します。

show repository

backup-logs
システムログをバックアップするには、EXECモードで backup-logsコマンドを使用します。
このコマンドの no形式はありません。

backup-logs backup-name repository repository-name

構文の説明 バックアップする 1つまたは複数のファイル
の名前。最大 100文字の英数字。

backup-name

ファイルをバックアップする場所。最大80文
字の英数字。

repository-name
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン システムログをバックアップします。

EPNM-admin/admin# backup-logs log-backup repository defaultRepo
% Creating log backup with timestamped filename: log-backup-150621-1618.tar.gz
Transferring file ...
-- complete.

EPNM-system/admin#

関連コマンド 説明コマンド

バックアップ設定のリポジトリサブモードを

入力します。

repository

特定のリポジトリにある使用可能なバックアッ

プファイルを表示します。

show repository

banner
CLIにログイン中（ログイン前）のメッセージを設定するには、banner install pre-loginコマン
ドを使用します。

banner install pre-login banner-text-filename repository Repository-name

構文の説明 バナーテキストのファイル名。banner-text-filename

リポジトリ名。repository-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

admin# banner install pre-login test.txt repository defaultRepo

関連コマンド 説明コマンド

ログイン前バナーを表示できるようにします。show banner pre-login（106ページ）

change-password
CLIインターフェイスへのログインで使用するパスワードを変更するには、change-password
コマンドを使用します。

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
36

Cisco EPNMコマンドリファレンス
banner



change-password password

構文の説明 新しいパスワード（New password）password

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system/admin# change-password
Changing password for user admin.
Changing password for admin.
(current) UNIX password:
New password:
Retype new password:
passwd: all authentication tokens updated successfully.

clock
システムクロックを設定するには、EXECモードで clockコマンドを使用します。この機能は
削除できませんが、クロックはリセットできます。

clock set [mmm dd hh:mm:ss yyyy]

構文の説明 現在の月の名前。3文字までの英字で指定しま
す。たとえば、Januaryは Janと指定します。

mmm

現在の日（日付）。有効な値は 0～ 31の範囲
です。2桁までの数値で指定します。

dd

現在の時間（24時間形式）、分、および秒。hh:mm:ss

現在の年（短縮表記しない）。yyyy

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン システムクロックを設定します。変更を有効にするには、クロックをリセット後にCiscoEPNM
サーバーを再起動する必要があります。

epnm-system-208/admin# clock set dec 4 12:00:00 2020
epnm-system-208/admin# show clock
Fri Dec 4 12:00:10 IST 2020
epnm-system-208/admin#
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関連コマンド 説明コマンド

システムソフトウェアクロックに設定されて

いる日付と時刻を表示します。

show clock

configure
コンフィギュレーションモードを開始するには、EXECモードで configureコマンドを使用し
ます。このコマンドで replaceオプションを使用すると、システムにリモートコンフィギュ
レーションがコピーされ、既存のコンフィギュレーションが上書きされます。

configure terminal

構文の説明 コンフィギュレーションコマンドを端末から

実行します。

terminal

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン このコマンドは、コンフィギュレーションモードを開始するために使用します。このモードで

コマンドを入力する（Enterを押す）と、実行コンフィギュレーションファイルへの書き込み
が実行されるので注意してください。

コンフィギュレーションモードを終了してEXECモードに戻るには、end、exitを入力するか、
Ctrl-zを押します。

コンフィギュレーションの変更内容を表示するには、EXECモードで show running-configコマ
ンドを使用します。

例 1

ncs/admin# configure
Enter configuration commands, one per line. End with CNTL/Z.
ncs/admin(config)#

例 2

ncs/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ncs/admin(config)#
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関連コマンド 説明コマンド

現在の実行コンフィギュレーションファイル

またはコンフィギュレーションの内容を表示

します。

show running-config

スタートアップコンフィギュレーションファ

イルまたはコンフィギュレーションの内容を

表示します。

show startup-config

copy
ファイルをコピー元からコピー先にコピーするには、EXECモードで copyコマンドを使用し
ます。

構文の説明 現在の実行コンフィギュレーションファイル

を表します。

running-config

初期化（スタートアップ）時に使用されたコ

ンフィギュレーションファイルを表します。

startup-config

プロトコルキーワードのオプションについて

は、表 6 :プロトコルプレフィックスのキー
ワード（41ページ）を参照してください。

protocol

コピー先のホスト名。hostname

disk:/<dirpath>の場所。location

システムのログファイル。logs

すべての Cisco EPNMログファイルをシステ
ムから別の場所にコピーします。すべてのロ

グは、ncslogs.tar.gzとしてパッケージ化され、
リモートホスト上の指定されたディレクトリ

に転送されます。

all

単一のCisco EPNMログファイルをコピーし、
そのファイルをリモートホストにある指定さ

れたディレクトリに、元の名前で転送できま

す。

filename

show logsコマンドによって表示される Cisco
EPNMログファイルの名前（255文字以内）。

log_filename
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Cisco EPNM管理デバッグログと tomcatログを
システムからコピーし、mgmtlogs.tar.gzという
ファイル名でバンドルしたうえで、リモート

ホスト上の指定されたディレクトリに転送し

ます。

mgmt

Cisco EPNMランタイムデバッグログをシステ
ムからコピーし、runtimelogs.tar.gzというファ
イル名でバンドルしたうえで、リモートホス

ト上の指定されたディレクトリに転送します。

runtime

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン copyコマンドの基本的な機能として、1つの場所から別の場所に、ファイル（システムイメー
ジやコンフィギュレーションファイルなど）をコピーできます。指定したファイルのコピー元

およびコピー先では、Cisco Cisco EPNMファイルシステムが使用されます。サポートされてい
るローカルまたはリモートファイルの場所をこのファイルシステムで指定できます。使用され

ているファイルシステム（ローカルメモリソースまたはリモートシステム）によって、コマ

ンドで使用される構文が決定されます。

必要なすべてのコピー元とコピー先の情報、および使用するユーザー名とパスワードをコマン

ドラインに入力できます。または、copyコマンドを入力して、不足情報がある場合にサーバー
にプロンプトを表示させることができます。コマンドラインの送信元および宛先 URL情報に
最大 2048文字まで入力できます。

Cisco EPNMで copyコマンドを実行すると、コンフィギュレーション（実行コンフィギュレー
ションまたはスタートアップコンフィギュレーション）がコピーされます。

Cisco EPNMのアクティブな設定は、自動的に Cisco EPNM RAMに保存されます。入力するす
べてのコンフィギュレーションコマンドは、実行コンフィギュレーションに含まれます。Cisco
EPNMサーバーを再起動すると、実行コンフィギュレーションが失われます。変更した内容を
保存する場合は、実行コンフィギュレーションをネットワークサーバーなどの安全な場所にコ

ピーするか、Cisco EPNMサーバーのスタートアップコンフィギュレーションとして保存する
必要があります。

スタートアップコンフィギュレーションは直接編集できません。入力するすべてのコマンド

は、実行コンフィギュレーションに保存され、実行コンフィギュレーションをスタートアップ

コンフィギュレーションにコピーすることができます。

つまり、Cisco EPNMサーバーを起動すると、スタートアップコンフィギュレーションが最初
の実行コンフィギュレーションとなります。コンフィギュレーションを変更すると、実行コン

フィギュレーションは更新されますがスタートアップコンフィギュレーションは変更されない

ため、2つのコンフィギュレーションに差異が生じます。変更を永続的なものにするには、
write memoryコマンドを使用して、実行コンフィギュレーションをスタートアップコンフィ
ギュレーションに保存する必要があります。write memoryコマンドは、現在の実行コンフィ
ギュレーションを永続化します。
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実行コンフィギュレーションを保存しない場合、次回Cisco EPNMサーバーを再起動した
ときに、コンフィギュレーションに加えた変更がすべて失われます。また、コンフィギュ

レーションが失われたときに回復するために、次のコマンドを使用して、実行コンフィ

ギュレーションとスタートアップコンフィギュレーションのコピーを保存できます。

copy startup-config location

copy running-configロケーション

（注）

copyコマンドは、ローカルディスクに対してだけサポートされており、リポジトリに対
してはサポートされていません。

（注）

エイリアスを使用すると、必要な入力文字数が減ります。たとえば、copyrunstart（copy
running-config startup-configコマンドの省略形）と入力できます。

ヒント

コピープロセスが完全に完了するまでには、数分間かかることがあります。これは、使用して

いるプロトコルやネットワークによって異なります。

ファイル転送には、ディレクトリに対する相対ファイル名を使用します。

発生する可能性のあるエラーは、標準の FTPエラーメッセージです。

表 6 :プロトコルプレフィックスのキーワード

接続先キーワード

FTPネットワークサーバのURL。このエイリ
アスの構文：

ftp://location/directory

FTP
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接続先キーワード

SFTPネットワークサーバの URL。このエイ
リアスのシンタックスは sftp://location/directory
です。

SFTPリポジトリでは、IPアドレスまたは
FQDNと SFTPストア上の物理パスとの間に //
が必要な場合があります。単一のスラッシュ

ではSFTPリポジトリにアクセスできないこと
がわかった場合は、スラッシュを追加して、

操作をやり直してください。例：url
sftp://server//path

リモートSFTPサーバでは「パスワー
ド認証」を有効にする必要がありま

す（キーボードインタラクティブ

モードは sftp転送で動作しませ
ん）。パスワード認証を有効にする

には、リモートエンドで使用される

SSHDサーバのマニュアルを参照し
てください。

（注）

リモートサーバで使用している SFTPソフト
ウェアによっては、「キーボードインタラク

ティブモード」ではなく「パスワード認証」

を有効にすることが必要な場合があります。

「パスワード認証」の有効化が必要です。有

効にしないと、リモートSFTPサーバにコピー
できません。例：OpenSSH 6.6xでは、「キー
ボードインタラクティブモード」がデフォル

トです。「パスワード認証」を有効にするに

は、OpenSSH sshd_configファイルを編集して
PasswordAuthenticationパラメータを「yes」に
設定（PasswordAuthentication yes）します。

sftp

TFTPネットワークサーバの URL。このエイ
リアスの構文：

tftp://location/directory

tftp

例 1

ncs/admin# copy run start
Generating configuration...
ncs/admin#
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例 2

ncs/admin# copy running-config startup-config
Generating configuration...
ncs/admin#

例 3

ncs/admin# copy start run
ncs/admin#

例 4

ncs/admin# copy startup-config running-config
ncs/admin#

例 5

ncs/admin# copy logs disk:/
Collecting logs...
ncs/admin#

例 6

このコマンドは、TFTPから PNPに証明書をコピーするために使用されます。
copy tftp://<EPNM Server IP Address>/server.key disk:/
copy tftp://<EPNM Server IP Address>/server.crt disk:/
copy tftp://<EPNM Server IP Address>/ncs_server_certificate.crt disk:/

関連コマンド 説明コマンド

Cisco EPNMサーバーからファイルを削除しま
す。

delete

Cisco EPNMサーバー上のファイルを一覧表示
します。

dir

debug
コマンドの状況に関するエラーやイベントを表示するには、EXECモードで debugコマンドを
使用します。

debug{all | application | backup-restore | cdp | config | icmp | copy | locks | logging | snmp | system |
transfer | user | utils}

構文の説明 すべてのデバッグをイネーブルにします。all
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アプリケーションファイル。

• all：すべてのアプリケーションのデバッ
グ出力をイネーブルにします。0～7の間
でレベルを設定します。0は重大、7はす
べてを示します。

• install：アプリケーションのインストール
のデバッグ出力をイネーブルにします。0
～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

• operation：アプリケーション操作のデバッ
グ出力をイネーブルにします。0～7の間
でレベルを設定します。0は重大、7はす
べてを示します。

• uninstall：アプリケーションのアンインス
トールのデバッグ出力をイネーブルにし

ます。0～7の間でレベルを設定します。
0は重大、7はすべてを示します。

application

ファイルをバックアップおよび復元します。

• all：バックアップおよび復元で、すべて
のデバッグ出力をイネーブルにします。0
～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

• backup：バックアップおよび復元で、バッ
クアップのデバッグ出力をイネーブルに

します。0～ 7の間でレベルを設定しま
す。0は重大、7はすべてを示します。

• backup-logs：バックアップおよび復元で、
バックアップログのデバッグ出力をイ

ネーブルにします。0～7の間でレベルを
設定します。0は重大、7はすべてを示し
ます。

• history：バックアップおよび復元で、履歴
のデバッグ出力をイネーブルにします。0
～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

• restore：バックアップおよび復元で、復
元のデバッグ出力をイネーブルにします。

0～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

backup-restore
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Cisco Discovery Protocolコンフィギュレーショ
ンファイル。

• all：すべての Cisco Discovery Protocolコ
ンフィギュレーションのデバッグ出力を

イネーブルにします。0～7の間でレベル
を設定します。0は重大、7はすべてを示
します。

• config：Cisco Discovery Protocolのコンフィ
ギュレーションのデバッグ出力をイネー

ブルにします。0～7の間でレベルを設定
します。0は重大、7はすべてを示しま
す。

• infra：Cisco Discovery Protocolのインフラ
ストラクチャのデバッグ出力をイネーブ

ルにします。0～7の間でレベルを設定し
ます。0は重大、7はすべてを示します。

cdp
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設定ファイル。

• all：すべてのコンフィギュレーションの
デバッグ出力をイネーブルにします。0～
7の間でレベルを設定します。0は重大、
7はすべてを示します。

• backup：バックアップコンフィギュレー
ションのデバッグ出力をイネーブルにし

ます。0～7の間でレベルを設定します。
0は重大、7はすべてを示します。

• clock：クロックコンフィギュレーション
のデバッグ出力をイネーブルにします。0
～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

• infra：コンフィギュレーションインフラ
ストラクチャのデバッグ出力をイネーブ

ルにします。0～7の間でレベルを設定し
ます。0は重大、7はすべてを示します。

• kron：コマンドスケジューラコンフィ
ギュレーションのデバッグ出力をイネー

ブルにします。0～7の間でレベルを設定
します。0は重大、7はすべてを示しま
す。

• network：ネットワークコンフィギュレー
ションのデバッグ出力をイネーブルにし

ます。0～7の間でレベルを設定します。
0は重大、7はすべてを示します。

• repository：リポジトリコンフィギュレー
ションのデバッグ出力をイネーブルにし

ます。0～7の間でレベルを設定します。
0は重大、7はすべてを示します。

• service：サービスコンフィギュレーショ
ンのデバッグ出力をイネーブルにします。

0～ 7の間でレベルを設定します。0は重
大、7はすべてを示します。

config

コピーコマンド。0～ 7の間でレベルを設定
します。0は重大、7はすべてを示します。

copy
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インターネット制御メッセージプロトコル

（ICMP）エコー応答のコンフィギュレーショ
ン。

all：ICMPエコー応答のコンフィギュレーショ
ンのすべてのデバッグ出力をイネーブルにし

ます。0～ 7の間でレベルを設定します。0は
重大、7はすべてを示します。

icmp

リソースロッキング。

• all：すべてのリソースロッキングのデ
バッグ出力をイネーブルにします。0～7
の間でレベルを設定します。0は重大、7
はすべてを示します。

• file：ファイルロッキングのデバッグ出力
をイネーブルにします。0～7の間でレベ
ルを設定します。0は重大、7はすべてを
示します。

locks

ロギングコンフィギュレーションファイル。

all：すべてのロギングコンフィギュレーショ
ンのデバッグ出力をイネーブルにします。0～
7の間でレベルを設定します。0は重大、7は
すべてを示します。

logging

SNMPコンフィギュレーションファイル。

all：すべての SNMPコンフィギュレーション
のデバッグ出力をイネーブルにします。0～7
の間でレベルを設定します。0は重大、7はす
べてを示します。

snmp
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システムファイル。

• all：すべてのシステムファイルのデバッ
グ出力をイネーブルにします。0～7の間
でレベルを設定します。0は重大、7はす
べてを示します。

• id：システム IDのデバッグ出力をイネー
ブルにします。0～7の間でレベルを設定
します。0は重大、7はすべてを示しま
す。

• info：システム情報のデバッグ出力をイ
ネーブルにします。0～7の間でレベルを
設定します。0は重大、7はすべてを示し
ます。

• init：システムの初期化のデバッグ出力を
イネーブルにします。0～7の間でレベル
を設定します。0は重大、7はすべてを示
します。

system

ファイル転送。0～7の間でレベルを設定しま
す。0は重大、7はすべてです。

転送

ユーザ管理。

• all：すべてのユーザ管理のデバッグ出力
をイネーブルにします。0～7の間でレベ
ルを設定します。0は重大、7はすべてを
示します。

• password-policy：パスワードポリシーの
ユーザ管理のデバッグ出力をイネーブル

にします。0～7の間でレベルを設定しま
す。0は重大、7はすべてを示します。

user

ユーティリティコンフィギュレーションファ

イル。

all：すべてのユーティリティコンフィギュ
レーションのデバッグ出力をイネーブルにし

ます。0～ 7の間でレベルを設定します。0は
重大、7はすべてを示します。

utils

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC
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使用上のガイドライン セットアップエラーやコンフィギュレーションエラーなど、Cisco EPNMサーバー内のさまざ
まなエラーを識別するには、debugコマンドを使用します。

ncs/admin# debug all
ncs/admin# mkdir disk:/1
ncs/admin# 6 [15347]: utils: vsh_root_stubs.c[2742] [admin]: mkdir operation success

ncs/admin# rmdir disk:/1
6 [15351]: utils: vsh_root_stubs.c[2601] [admin]: Invoked Remove Directory disk:/1 command
6 [15351]: utils: vsh_root_stubs.c[2663] [admin]: Remove Directory operation success
ncs/admin#

ncs/admin# undebug all
ncs/admin#

関連コマンド 説明コマンド

さまざまなコマンドの状況で、debugコマン
ドの出力（エラーまたはイベントの表示）を

無効にします。

undebug

delete
サーバーからファイルを削除するには、EXECモードでdelete コマンドを使用します。このコ
マンドの no形式はありません。

delete filename [disk:/path]

構文の説明 [ファイル名（Filename）]：filename

場所。disk:/path

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン コンフィギュレーションファイルまたはイメージを削除しようとすると、削除を確認するため

のプロンプトが表示されます。また、最新の有効なシステムイメージを削除しようとした場合

も、削除を確認するためのプロンプトが表示されます。

ncs/admin# delete disk:/hs_err_pid19962.log
ncs/admin#

関連コマンド 説明コマンド

Cisco EPNMサーバー上のすべてのファイルを
一覧表示します。

dir
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dir
Cisco EPNMサーバー上のファイルを一覧表示するには、EXECモードでdirコマンドを使用し
ます。この機能を削除するには、このコマンドの no形式を使用します。

dir [word][recursive]

構文の説明 ディレクトリ名。最大80文字の英数字。ディ
レクトリ名の前には disk:/を指定する必要が
あります。

word

ローカルディレクトリまたはファイル名を再

帰的に一覧表示します。

recursive

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system-208/admin# dir
Directory of disk:/

20 Dec 02 2020 09:07:53 crash
4096 Dec 03 2020 10:48:22 defaultRepo/
4096 Dec 04 2020 12:27:33 ftp/
4096 Dec 03 2020 12:18:28 logs/
16384 Dec 01 2020 15:25:15 lost+found/
4096 Dec 02 2020 22:49:13 sftp/
4096 Dec 02 2020 09:06:12 ssh/
4096 Dec 02 2020 09:06:12 telnet/
4096 Dec 02 2020 09:46:31 tftp/

Usage for disk: filesystem
1031405568 bytes total used
42919706624 bytes free
46310408192 bytes available
epnm-system-208/admin#

関連コマンド 説明コマンド

Cisco EPNMサーバーからファイルを削除しま
す。

delete

exit
CiscoEPNMサーバーからログアウトしてアクティブなターミナルセッションを終了する場合、
またはコンフィギュレーションモードから 1つ上のモードレベルに移行する場合は、EXEC
モードで exitコマンドを使用します。

exit
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構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン EXECモードで exitコマンドを使用して、アクティブなセッションを終了（Cisco EPNMサー
バーからログアウト）するか、コンフィギュレーションモードから上のモードに移行します。

epnm-system/admin# exit
Connection closing...Socket close.
Connection closed by foreign host.
Disconnected from remote host(10.197.71.160:22) at 10:51:43.

関連コマンド 説明コマンド

コンフィギュレーションモードを終了します。end

コンフィギュレーションモードまたは EXEC
モードを終了します。

exit

設定モードを終了します。Ctrl-z

forceout
ユーザーを Cisco EPNMサーバーからログアウトさせて、アクティブな端末セッションを強制
的に終了させるには、EXECモードで forceoutコマンドを使用します。

forceout ユーザー名

構文の説明 ユーザの名前。最大 31文字の英数字。username

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

ncs/admin# forceout user1
ncs/admin#

関連コマンド 説明

Cisco EPNMサーバーにログインしているユー
ザーのリストを表示します。

show users（136ページ）
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halt
システムをシャットダウンしてシステムの電源を切るには、EXECモードでhaltコマンドを使
用します。

halt

このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン haltコマンドを実行する前に、Cisco EPNMが、バックアップ、復元、インストール、アップ
グレード、または削除操作を実行中でないことを確認します。Cisco EPNMがこれらのいずれ
かの操作を行っている間にhaltコマンドを入力すると、次のいずれかの警告メッセージが表示
されます。

WARNING: A backup or restore is currently in progress! Continue with halt?

WARNING: An install/upgrade/remove is currently in progress! Continue with halt?

これらのいずれかの警告が表示された場合、操作を停止するには yesと入力し、停止をキャン
セルするには noと入力します。

haltコマンドの使用時にプロセスが実行されていない場合、または表示された警告メッセージ
に応じて Yesと入力すると、Cisco EPNMによって、次のオプションに対する応答が要求され
ます。

Do you want to save the current configuration ?

YESと入力して、既存の Cisco ACSコンフィギュレーションを保存します。Cisco EPNMには
次のメッセージが表示されます。

Saved the running configuration to startup successfully

epnm-system/admin# halt
Save the current ADE-OS running configuration? (yes/no) [yes] ? yes
Generating configuration...
Saved the ADE-OS running configuration to startup successfully
Continue with shutdown? [y/n] y
Broadcast message from root (pts/0) (Wed May 5 18:37:02 2010):
The system is going down for system halt NOW!
Server is shutting down...

関連コマンド 説明コマンド

システムをリブートします。reload
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lms
LMSサーバーから EPNMサーバーにデータを移行するには、EXECモードで lmsコマンドを
使用します。

lms migrate repository repository-name

構文の説明 EPNMリポジトリの名前。repository-name

コマンドデフォルト デフォルトの値または動作はありません。

コマンドモード EXEC

epnm-cluster-160/admin# lms migrate repository test
Repository name : test
Initiating LMS data restore . Please wait...
INFO: no staging url defined, using local space.
LMS Migration Normal Flow Started : == true
INFO: Backup Status : SUCCESS

Enter the password to unlock the zip file : *********
INFO: Password validation successful.
Enter the Cisco EPNM Login Username : root
Enter the Cisco EPNM Login Password : ********* (here roZes123)
HTTPS port used is 443
Connecting to The Server...
Login success.
Updating the credentials...
The following data types are available in the given exported data.
Choose an option using comma separated values to migrate.

1 network
2 settings
3 All of the above
Enter an option or comma-separated options :3

3
Checking for all option ...
Updating the downloading files list ...
Started downloading the files to import from repository ...

mkdir
Cisco EPNMサーバーに新しいディレクトリを作成するには、EXECモードで mkdirコマンド
を使用します。

mkdir directory-name [disk:/path]

構文の説明 作成するディレクトリの名前。最大80文字の
英数字。

directory-name

ディレクトリ名にはdisk:/pathの形式を使用し
ます。

disk:/path
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン ディレクトリ名には disk:/pathの形式を使用します。そうしなければ、disk:/pathの指定が必要
であることを示すエラーが表示されます。

ncs/admin# mkdir disk:/test
ncs/admin# dir

Directory of disk:/

4096 May 06 2010 13:34:49 activemq-data/
4096 May 06 2010 13:40:59 logs/
16384 Mar 01 2010 16:07:27 lost+found/
4096 May 06 2010 13:42:53 target/
4096 May 07 2010 12:26:04 test/

Usage for disk: filesystem
181067776 bytes total used

19084521472 bytes free
20314165248 bytes available

ncs/admin#

関連コマンド 説明コマンド

Cisco EPNMサーバー上のファイルを一覧表示
します。

dir

既存のディレクトリを削除します。rmdir

ncs certvalidation certificate-check
証明書の検証を有効または無効にするには、EXECモードで ncs certvalidation certificate-check
コマンドを使用します。

ncs certvalidation certificate-check {disable | enable | trust-on-first-use } trustzone
trustzone_name

構文の説明 証明書の検証の無効化disable

証明書の検証の有効化enable

初回使用時にホスト証明書を信頼してピン留

め

trust-on-first-use

トラストゾーンの名前trustzone_name

コマンドデフォルト デフォルトの動作や値はありません。

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
54

Cisco EPNMコマンドリファレンス
ncs certvalidation certificate-check



コマンドモード EXEC

epnm-system/admin# ncs certvalidation certificate-check trust-on-first-use trustzone
system

ncs certvalidation certificate-check enable trustzone system

ncs certvalidation custom-ocsp-responder
カスタム OCSPレスポンダを設定するには、EXECモードで ncs certvalidation
custom-ocsp-responderコマンドを使用します。

ncs certvalidation custom-ocsp-responder { clear url | disable | enable | set url }

構文の説明 OCSPレスポンダの URLをクリアします。clear

カスタム OCSPレスポンダを無効にします。disable

カスタム OCSPレスポンダを有効にします。enable

OCSPレスポンダの URLを設定します。set

上記の ncs certvalidationエントリのいずれかを使用した後、EPNMを再起動する必要が
あります。

（注）

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system/admin# ncs certvalidation custom-ocsp-responder enable
epnm-system/admin# ncs certvalidation custom-ocsp-responder set url1 http://10.104.119.201
epnm-system/admin# ncs certvalidation custom-ocsp-responder clear url1
epnm-system/admin# ncs certvalidation custom-ocsp-responder disable

ncs certvalidation revocation-check
OCSPまたは CRLを使用した失効チェックを有効または無効にするには、EXECモードで ncs
certvalidation revocation-checkコマンドを使用します。

ncs certvalidation revocation-check {disable | enable } trustzone { devicemgmt | pubnet |
system | user }

構文の説明 証明書の失効を無効にします。disable
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証明書の失効を有効にします。enable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system/admin# ncs certvalidation revocation-check enable trustzone system
epnm-system/admin#

ncs certvalidation tofu-certs
初回使用時に信頼された証明書を表示および削除するには、EXECモードで ncs certvalidation
tofu-certsコマンドを使用します。

ncs certvalidation tofu-certs {listcerts | deletecert host host_name }

構文の説明 ホストの初回使用時に信頼された証明書を削

除します

deletecert

初回使用時に信頼された証明書を一覧表示し

ます

listcerts

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

例 1：listcert

epnm-system/admin# ncs certvalidation tofu-certs listcerts
Host certificate are automatically added to this list on first connection, if
trust-on-first-use is configured - ncs certvalidation certificate-check ...
host=10.197.71.121_8082; subject= /C=US/ST=CA/L=SJ/O=Cisco
Systems/OU=EPNM/CN=epnm-system-121
epnm-system/admin#

例 2：deletecerts

epnm-system/admin# ncs certvalidation tofu-certs deletecert host 10.197.71.121_8082
Deleted entry for 10.197.71.121_8082
epnm-system/admin#

ncs certvalidation trusted-ca-store
信頼できるCA証明書ストアを設定するには、EXECモードでncs certvalidation trusted-ca-store
コマンドを使用します。

ncs certvalidation trusted-ca-store {auto-ca-update { enable | disable truststore truststore_name
} | deletecacert alias { alias_name truststore truststore_name { devicemgmt | pubnet | system
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| user } } | importcacert alias alias_name repository repository_name truststore truststore_name
| listcacerts truststore trustsore_name }

構文の説明 ソフトウェア更新時の信頼できる CA証明書
の自動更新リスト

auto-ca-update

証明書の検証の有効化deletecacert

信頼ストアへの証明書のインポートimportcacert

信頼できるすべての CA証明書のリストlistcacerts

トラストストア名truststore_name

管理対象デバイスからの証明書の検証に使用

されるトラストストア

devicemgmt

パブリックインターネットからの証明書の検

証に使用されるトラストストア

pubnet

他のピアシステムからの証明書の検証に使用

されるトラストストア

system

ユーザーログインの証明書の検証に使用され

るトラストストア

user

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 設定

例 1：auto-ca-upadate

epnm-system/admin# ncs certvalidation trusted-ca-store auto-ca-update enable truststore
system
epnm-system/admin# ncs certvalidation trusted-ca-store auto-ca-update disable truststore
system
epnm-system/admin#

例 2：deletecacert

epnm-system/admin# ncs certvalidation trusted-ca-store deletecacert alias quovadisroot
truststore system
Deleted CA certificate from trust store. Changes will take affect on the next server
restart
epnm-system/admin#

例 3：importcacert

epnm-system/admin# ncs certvalidation trusted-ca-store importcacert alias ALIAS repository
defaultRepo epnm.cer truststore system
Imported CA certificate to trust store. Changes will take affect on the next server
restart
epnm-system/admin#

例 3：listcacert
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epnm-system/admin# ncs certvalidation trusted-ca-store listcacerts truststore pubnet
ciscoeccrootca, Nov 28, 2018, trustedCertEntry,
Certificate fingerprint (SHA1): 52:EC:7D:BB:5C:65:11:DD:C1:C5:46:DB:BC:29:49:B5:AB:E9:D0:EE
ciscorootcam2, Nov 28, 2018, trustedCertEntry,
Certificate fingerprint (SHA1): 93:3D:63:3A:4E:84:0D:A4:C2:8E:89:5D:90:0F:D3:11:88:86:F7:A3
ciscorootca2048, Nov 28, 2018, trustedCertEntry,
Certificate fingerprint (SHA1): DE:99:0C:ED:99:E0:43:1F:60:ED:C3:93:7E:7C:D5:BF:0E:D9:E5:FA
ciscorootcam1, Nov 28, 2018, trustedCertEntry,
Certificate fingerprint (SHA1): 45:AD:6B:B4:99:01:1B:B4:E8:4E:84:31:6A:81:C2:7D:89:EE:5C:E7
quovadisrootca2, Nov 28, 2018, trustedCertEntry,
Certificate fingerprint (SHA1): CA:3A:FB:CF:12:40:36:4B:44:B2:16:20:88:80:48:39:19:93:7C:F7
ciscorootca2099, Nov 28, 2018, trustedCertEntry,
Certificate fingerprint (SHA1): AC:1E:DE:2E:1C:97:0F:ED:3E:E8:5F:8C:3A:CF:E2:BA:C0:4A:13:76
ciscolicensingrootca, Nov 28, 2018, trustedCertEntry,
Certificate fingerprint (SHA1): 5C:A9:5F:B6:E2:98:0E:C1:5A:FB:68:1B:BB:7E:62:B5:AD:3F:A8:B8
verisignclass3publicprimarycertificationauthorityg5, Nov 28, 2018, trustedCertEntry,
Certificate fingerprint (SHA1): 4E:B6:D5:78:49:9B:1C:CF:5F:58:1E:AD:56:BE:3D:9B:67:44:A5:E5
ciscorxcr2, Nov 28, 2018, trustedCertEntry,
Certificate fingerprint (SHA1): 2C:8A:FF:CE:96:64:30:BA:04:C0:4F:81:DD:4B:49:C7:1B:5B:81:A0
digicertglobalrootca, Nov 28, 2018, trustedCertEntry,
Certificate fingerprint (SHA1): A8:98:5D:3A:65:E5:E5:C4:B2:D7:D6:6D:40:C6:DD:2F:B1:9C:54:36
epnm-system/admin#

ncs cleanup
次のデータをクリーンアップして、ディスク容量を再利用するには、EXECモードでncscleanup
コマンドを使用します。

• /opt/backupの下のファイル

• /opt/CSCOlumos/logsの下の *.m-n.logs、*.n.logs、*.log.nログファイル

• /localdiskの下の通常のファイル

• opt/CSCOlumos/crashの下の .hprofファイル

• /opt/tmp/の下のMatlab*.log

• /opt/oracle/base/diag/rdbms/*/*/traceの下の .trmファイルと .trcファイル

• /opt/oracle/base/fast_recovery_area/WCSの下の古い期限切れのアーカイブログとバックアッ
プセット

ncs cleanup

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン Cisco EPNMに十分なディスク容量がない場合に、ディスク容量の解放と再利用を促すアラー
ムが発行されます。ncs cleanupコマンドを入力すると、次の確認メッセージが表示されます。
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Do you want to delete all the files in the local disk partition? (Y/N)

epnm-system-117/admin# ncs cleanup
Starting Cleanup: Wed Feb 28 01:50:44 IST 2019
===================================================
{Wed Aug 12 01:50:47 IST 2019} Removing all files in backup staging directory
{Wed Aug 12 01:50:47 IST 2019} Removing all Matlab core related files
{Wed Aug 12 01:50:47 IST 2019} Removing all older log files
{Wed Aug 12 01:50:47 IST 2019} Cleaning older archive logs
{Wed Aug 12 01:51:03 IST 2019} Cleaning database backup and all archive logs
{Wed Aug 12 01:51:03 IST 2019} Cleaning older database trace files
{Wed Aug 12 01:51:03 IST 2019} Removing all user local disk files
{Wed Aug 12 01:51:03 IST 2019} Cleaning database
{Wed Aug 12 01:51:05 IST 2019} Stopping server
{Wed Aug 12 01:52:05 IST 2019} Not all server processes stop. Attempting to stop \
remaining
{Wed Aug 12 01:52:05 IST 2019} Stopping database
{Wed Aug 12 01:52:07 IST 2019} Starting database
{Wed Aug 12 01:52:20 IST 2019} Starting database clean
{Wed Aug 12 01:58:50 IST 2019} Completed database clean
{Wed Aug 12 01:58:50 IST 2019} Stopping database
{Wed Aug 12 01:59:14 IST 2019} Starting server
===================================================
Completed Cleanup
Start Time: Mon Aug 28 01:50:44 IST 2019
Completed Time: Mon Aug 28 02:07:07 IST 2019
epnm-system-117/admin#

ncs ha authkey
ハイアベイラビリティ（HA）の認証キーを入力するには、EXECモードで ncs ha authkeyコ
マンドを使用します。

ncs ha authkey authorization key

構文の説明 ハイアベイラビリティの認証キー。最大80文字の英数字。authorization key

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン ncs ha authkeyコマンドでは、ヘルスモニタの許可を変更します。

次の例は、ハイアベイラビリティの認証キーを設定する方法を示します。

epnm-system/admin#ncs ha authkey cisco123
Going to update primary authentication key
Successfully updated primary authentication key
Successfully intimated Primary updated authentication key to Secondary Server
epnm-system/admin#
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関連コマンド 説明コマンド

Cisco EPNMからハイアベイラビリティの設定
を削除します。

ncs ha remove

ハイアベイラビリティの現在のステータスが

表示されます。

ncs ha status

ncs ha configure
ハイアベイラビリティ（HA）動作を制御するには、EXECモードで ncs ha configureコマンド
を使用します。

ncs ha configure

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン HA動作を制御するために使用します。

ncs ha configureコマンドを入力すると、次のサブコマンドが表示されます。

epnm-dev-vm-54/admin# ncs ha configure ?
dgtimeout Update the DataGuard Time out for high availability
hbinterval Update the HM interval for high availability
hbretry Update the HM retry for high availability
sqlexpiretime Update the DB SqlExpireTime for high availability
sqlinboundtimeout Update the DB SqlInBoundTimeout for high availability
tcpkeepaliveintvl Update the Tcp Keep Alive Intvl for high availability
tcpkeepaliveprobes Update the Tcp Keep Alive Probes for high availability
tcpkeepalivetime Update the Tcp Keep Alive Time for high availability
updatecheckreadiness Update CheckReadiness

関連コマンド

説明コマンド

Cisco EPNMでハイアベイラビリティの認証
キーを入力できます。このコマンドでは、ヘ

ルスモニタの許可も変更します。

ncs ha authkey

ハイアベイラビリティ構成を削除します。ncs ha remove

ncs ha monitor interface add
ハイアベイラビリティのモニタリングにインターフェイスを追加するには、EXECモードで
ncs ha monitor interface add コマンドを使用します。
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ncs ha monitor interface add [ GigabitEthernet | Team ] [ interface number ]

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

ncs ha monitor interface del
ハイアベイラビリティのモニタリングからインターフェイスを削除するには、EXECモードで
ncs ha monitor interface del コマンドを使用します。

ncs ha monitor interface del [ GigabitEthernet | Team ] [ interface number ] }

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

ncs ha northbound interface
ノースバウンドインターフェイスを設定するには、EXECモードで ncs ha northbound interface
コマンドを使用します。

ncs ha northbound interface [ GigabitEthernet | Team ] [ interface number ]

コマンドデフォルト デフォルトモードは GigabitEthernet 0です。

コマンドモード EXEC

ncs ha remove
Cisco EPNMからハイアベイラビリティの設定を削除するには、EXECモードで ncs ha remove
コマンドを使用します。

ncs ha remove

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン ncs ha removeコマンドを実行すると、Cisco EPNMからハイアベイラビリティの設定が削除さ
れます。このコマンドを入力すると、次の確認メッセージが表示されます。

High availability configuration will be removed.
Do you wish to continue? (Y/N)
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例

epnm-system/admin# ncs ha remove
High availability configuration will be removed
Do you wish to continue? (y/N) y

Removing primary configuration will remove all database information
Primary is attempting to remove high availability configuration from both primary \
and secondary
Successfully removed high availability configuration
epnm-system/admin#

関連コマンド

説明コマンド

Cisco EPNMでハイアベイラビリティの認証
キーを入力できます。このコマンドでは、ヘ

ルスモニタの許可も変更します。

ncs ha authkey

ハイアベイラビリティの現在のステータスが

表示されます。

ncs ha status

ncs ha status
ハイアベイラビリティ（HA）の現在のステータスを表示するには、EXECモードで ncs ha
statusコマンドを使用します。

ncs ha status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン HAの現在のステータスを表示します。

ncs ha statusコマンドを入力すると、次の応答が表示されます。

例 1：HAが設定されていない場合

epnm-system/admin# ncs ha status
[Role] Primary [State] HA not Configured
epnm-systems/admin#

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
62

Cisco EPNMコマンドリファレンス
ncs ha status



例 2：HAが設定されている場合

プライマリサーバ：

epnm-system/admin# ncs ha status
[Role] Primary [Secondary Server] 10.197.71.162(10.197.71.162) [State] Primary
Active [Failover Type] Automatic
epnm-system/admin#

セカンダリサーバ：

epnm-system/admin# ncs ha status
[Role] Secondary [Primary Server] epnm-system-161(10.197.71.161) [State] Secondary
Syncing [Failover Type] Automatic
epnm-system/admin#

関連コマンド

説明コマンド

Cisco EPNMでハイアベイラビリティの認証
キーを入力できます。このコマンドでは、ヘ

ルスモニタの許可も変更します。

ncs ha authkey

ハイアベイラビリティ構成を削除します。ncs ha remove

ncs key genkey
新しい RSAキーおよび自己署名証明書を生成するには、ncs key genkeyコマンドを使用しま
す。このコマンドは次のように使用することができます。

ncs key genkey -newdn -csr csrfilename repository repositoryname

構文の説明 新しいRSAキーおよび自己署名証明書を生成
します。このコマンドと一緒に次のオプショ

ンを使用できます。

-csr：証明書署名要求（CSR）ファイルを生成
します。

-newdn：ドメイン情報を使用して新しいRSA
キーと自己署名証明書を生成します。

<cr>：改行。

genkey
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ドメイン情報を使用して新しいRSAキーと自
己署名証明書を生成します。このコマンドと

一緒に次のオプションを使用できます。

-csr：証明書署名要求（CSR）ファイルを生成
します。

<cr>：改行。

-newdn

新しいCSR証明書ファイルを生成します。こ
のコマンドと一緒に次のオプションを使用で

きます。

<WORD>：証明書ファイル名（80文字以下）
を入力します。

-csr

CSRファイル名。csrfilename

リポジトリコマンド。このオプションは、-csr
オプションを指定したときに使用できます。

リポジトリ

ファイルをバックアップする場所。最大80文
字の英数字。

repositoryname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

Cisco EPNMサーバーの新しい RSAキーおよび証明書ファイルを生成する例を以下に
示します。

epnm-cluster-88/admin# ncs key genkey -newdn -csr test.csr repository defaultRepo

Changes will take affect on the next server restart
Enter the fully qualified domain name of the server !!!!: epnm-cluster-88.cisco.com
Enter the name of your organization unit !!!!!!!!!!!!!!!: cisco
Enter the name of your organization !!!!!!!!!!!!!!!!!!!!: hcl
Enter the name of your city or locality !!!!!!!!!!!!!!!!: chennai
Enter the name of your state or province !!!!!!!!!!!!!!!: tn
Enter the two letter code for your country !!!!!!!!!!!!!: US
Specify subject alternate names.
If none specified, CN will be used.

Use comma seperated list - DNS:<name>,IP:<address> !!!!!: \
DNS:epnm-cluster-88.cisco.com,IP:10.126.168.88

Specify the public key algorithm [rsa/ec] !!!!!!!!!!!!!!: rsa
Specify the RSA key size [2048/4096/8192] !!!!!!!!!!!!!!: 4096
Specify the signature algorithm [sha256/sha512] !!!!!!!!: sha256

Key and CSR/Certificate will be generated with following details
Subject : \

/C=US/ST=tn/L=chennai/O=hcl/OU=cisco/CN=epnm-cluster-88.cisco.com
Subject Alternate Name : DNS:epnm-cluster-88.cisco.com,IP:10.126.168.88
Public Key Alg : rsa, 4096
Signature Alg : sha256
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Continue [yes] : yes
Generating...
Completed generating new key...Changes will take affect on the next server restart
Note: You can provide comma separated list of FQDN and IP of EPNM servers where you want
to import the same certificate received from CA.
To import same CA in other server, you need to import the key from the server where you
generate CSR and them import the CA certiifcates.

CSRファイルはリポジトリが指している場所に生成されます。この CSRファイルを使用
して、任意の CAエージェントから CA証明書または署名付き証明書を取得します。

（注）

関連コマンド 説明コマンド

Cisco EPNMに RSAキーおよび署名付き証明
書を適用します。

ncs key importsignedcert

Cisco EPNMに RSAキーおよび証明書を適用
します。

ncs key importkey

このコマンドの入力後に、ncs stopおよびncs startコマンドを入力して、Cisco EPNMサー
バーを再起動します。

（注）

ncs key importkey
Cisco EPNMに RSAキーおよび署名付き証明書を適用するには、EXECモードで ncs key
importkeyコマンドを使用します。

キーをエクスポートする場合：

ncs key exportkey key-filename cert-filename repository repositoryname

キーをインポートする場合：

ncs key importkey key-filename cert-filename repository repositoryname

構文の説明 RSA秘密キーのファイル名。key-filename

証明書のファイル名。cert-filename

リポジトリコマンド。リポジトリ

キーファイルと証明書ファイルがホストされ

ている Cisco EPNMで設定されたリポジトリ
名。

repositoryname

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
65

Cisco EPNMコマンドリファレンス
ncs key importkey



コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

次に、サーバに新しい RSAキーおよび証明書ファイルを適用する例を示します。
ncs key exportkey private.key server.cer repository defaultRepo

ncs key importkey keyfile certfile repository ncs-sftp-repo

このコマンドの適用後に、ncs stopおよび ncs startコマンドを入力して、サーバーを再起
動します。

（注）

関連コマンド 説明コマンド

新しいRSAキーおよび自己署名証明書を生成
します。

ncs key genkey

Cisco EPNMに RSAキーおよび署名付き証明
書を適用します。

ncs key importsignedcert

ncs key importsignedcert
RSAキーおよび署名付き証明書を適用するには、EXECモードで ncs key importsignedcertコ
マンドを使用します。

ncs key importsignedcert signed-cert-filename repository repositoryname

構文の説明 署名付き証明書のファイル名。signed-cert-filename

リポジトリコマンド。リポジトリ

キーファイルと証明書ファイルがホストされ

ている Cisco EPNMで設定されたリポジトリ
名。

repositoryname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

Cisco EPNMサーバーに署名付き証明書ファイルを適用する例を以下に示します。

> ncs key importsignedcert signed-certfile repository ncs-sftp-repo
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このコマンドを適用した後、ncs stopコマンドと ncs startコマンドを入力して、 Cisco
EPNMサーバーを再起動し、変更を適用します。

（注）

関連コマンド 説明コマンド

新しいRSAキーおよび自己署名証明書を生成
します。

ncs key genkey

Cisco EPNMに RSAキーおよび署名付き証明
書を適用します。

ncs key importkey

ncs password ftpuser
FTPユーザー名とパスワードを変更するには、EXECモードで ncs password ftpuserコマンド
を使用します。

上記コマンドの ftpuserの値は常に ftp-userにする必要があります。（注）

ftp-userを有効にすると、スタンドアロンサーバーまたはハイアベイラビリティプライマリ
サーバー（設定されている場合）の /localdisk/ftpフォルダとの間でのみファイルの FTP転送が
できるようになります。ftp-userでは、ディレクトリ変更（cd）およびディレクトリ一覧表示
（ls）機能は使用できません。

ncs password ftpuser ftp-user password password

構文の説明 FTPユーザ名ftp-user

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

次に、FTPユーザ名とパスワードを変更する例を示します。

epnm-system-65/admin# ncs password ftpuser ftp-user password Password123
Updating FTP password
Saving FTP account password in credential store
Synching FTP account passwd to database store - location-ftp-user
Synching FTP account password to system store
Completed FTP password update
epnm-system-65/admin#
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ncs password root password
ルートパスワードを変更するには、EXECモードで ncs password root password コマンドを使
用します。

ncs password root password userpassword

構文の説明 ルートユーザのパスワード。userpassword

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

次の例は、ルートパスワードを変更する方法を示しています。

epnm-systems/admin# ncs password root password Userpassword
Password updated for web root user
epnm-systems/admin#

ncs run client-auth
CiscoEPNMアプリケーションでクライアント証明書の認証を有効にするには、ncsrunclient-auth
コマンドを使用します。

ncs run client-auth enable

ncs run client-auth disable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system-117/admin# ncs run client-auth enable

WARNING :

This feature requires the CA certificate to be installed on the system.
Please use the command 'ncs key importcacert ..." to
import the certificate of the CA used to sign the client certificates.
Ignore this warning if the CA certificate is already installed.

Use the 'disable' option of this command, to disable client authentication,
if not required.

client_auth status : enabled
epnm-system-117/admin#

epnm-system-117/admin# ncs run client-auth disable
client_auth status : disabled
epnm-system-117/admin#
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ncs run csrf
クロスサイト要求偽造チェックをディセーブルにすることができます（非推奨）。CLIは、
CSRF保護用にプログラムされていない APIクライアントとの下位互換性を維持するためだけ
に提供されています。CSRF保護では、次のコマンドを使用してこのオプションをイネーブル
にする必要があります。

ncs run csrf enable

ディセーブルにするには、次のコマンドを使用します。

ncs run csrf disable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-cluster-93/admin# ncs run csrf enable

epnm-cluster-93/admin# ncs run csrf disable

ncs run custom-subject-oid-type-regex
カスタム OIDタイプの正規表現を設定するには、EXECモードで ncs run
custom-subject-oid-type-regex コマンドを使用します。

ncs run custom-subject-oid-type-regex { regex }

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

ncs run custom-subject-oid-type
カスタム OIDタイプを設定するには、EXECモードで ncs run custom-subject-oid-type コマン
ドを使用します。

ncs run custom-subject-oid-type { disable | cn | sn | serialnumber | c | l | st | s | street | o | ou | t | title
| g | gn | e | emailaddress | email | uid | dc }

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC
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ncs run diag
このコマンドを使用して、システムをトラブルシューティングするために ncs diagを展開また
は展開解除できます。これにより、ncsDiagページが利用可能になり、スレッドダンプ、DBQuery
などのさまざまなサービスにアクセスしてデータベースクエリを確認できるため、問題のデ

バッグに役立ちます。このコマンドを展開した後、https://<epnmn_server_ip>/webacs/ncsDiag.do
から ncsDiagページにアクセスできます。

ncs run diag -deploy

ncs run diag -remove

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm/admin# ncs run diag -remove
Undeploying the ncsdiag app

epnm/admin# ncs run diag -deploy
NCS diag web app is deployed

「ncs run diag -deploy」の実行後に ncsDiagページにアクセスしようとして問題が発生した
場合、最初に「ncs run diag -remove」を実行してから「ncs run diag -deploy」を実行するよ
うに求められます。

（注）

ncs run gen-sec-pwd
安全なパスワードを生成するには、EXECモードで ncs run gen-sec-pwdコマンドを使用しま
す。

ncs run gen-sec-pwd

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

imeir-epnm-func/admin# ncs run gen-sec-pwd
Error: Could not find or load main class
.opt.CSCOlumos.lib.xmp-third-party.log4j-jul-2.17.0.jar
Caused by: java.lang.ClassNotFoundException:
/opt/CSCOlumos/lib/xmp-third-party/log4j-jul-2/17/0/jar
ERROR: Error in generating secure paassword.
ERROR: cmd '/opt/CSCOlumos/bin/run_command.sh gen-sec-pwd' failed
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ncs run jms
Cisco EPNMでは、定義された監査に関連するインベントリや設定パラメータに変更が加えら
れるたびに、Javaメッセージサーバー（JMS）に通知を送信することができます。ncs run jms
コマンドを使用して、この機能を有効または無効にすることができます。

ncs run jms enable

ncs run jms disable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-cluster-93/admin# ncs run jms enable

epnm-cluster-93/admin# ncs run jms disable
Connectivity to the JMS (message bus) from external servers disabled.
Connectivity is required for external PnP Gateway servers to interact
with the EPNM server.

Use the 'enable' option of this command, to enable connectivity again.

ncs run list
NCSに関連付けられているコマンドの一覧を表示するには、EXECモードで ncs run listコマ
ンドを使用します。

ncs run list

コマンドデフォルト デフォルトの動作または引数はありません。

コマンドモード EXEC

commands :
list - prints this list

test iops - tests the disk write performance
reset [db|keys] - reset database and keys to default factory settings

csrf [disable|enable] - enable or disable CSRF protection
client-auth [disable|enable] - enable or disable client certificate based authentication

jms [disable|enable] - enable or disable message bus connectivity (port 61617)

sshclient-nonfips-ciphers [disable|enable] - enable or disable non fips compliant
ciphers for outgoing ssh client connections to devices
ssh-server-legacy-algorithms [disable|enable] - enable or disable legacy algorithms

for SSH service.
tls-server-versions <tls_versions> - set the TLS versions to be enabled for TLS service
- TLSv1.2 TLSv1.1 TLSv1
tls-server-ciphers <tls_cipher_groups> - set the TLS cipher group to be enabled for

TLS service - tls-ecdhe-sha2 tls-ecdhe-sha1 tls-dhe-sha2 tls-dhe-sha1 tls-static-sha2
tls-static-sha1
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livelogs [all|secure|ade|messages] - view live audit logs
loghistory [all|secure|ade|messages] - view audit logs
gen-sec-pwd - Generate secure password
ssh-server-single-legacy-algorithm [list | reset | algorithms] -algorithms with space
seperated
diag [deploy|remove] - deploy or undeploy the ncs diag for trouble shooting the system.

ocsp-responder [disable|enable] - enable or disable OCSP Responder (requires EPNM
restart)
custom-subject-oid-type

[disable|cn|sn|serialnumber|c|l|st|s|street|o|ou|t|title|g|gn|e|emailaddress|email|uid|dc]
- custom OID type
custom-subject-oid-type-regex [regex] - custom OID type regular expression

ncs run livelogs
監査ログの一覧を表示するには、ncs run livelogsコマンドを実行します。

ncs run livelogs { all | secure | ade | messages }

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system-120/admin# ncs run livelogs
***Available filter options to limit logs - all secure ade messages***
************Press Ctrl+C for stop logging*****************
2018-02-28T01:48:39.407787+05:30 epnm-system-120 sshd[10309]: pam_unix(sshd:session): \
session closed for user admin
2018-02-28T01:50:14.109435+05:30 epnm-system-120 sshd[32038]: \
pam_tally2(sshd:account): option unlock_time=60 allowed in auth phase only
2018-02-28T01:50:14.109456+05:30 epnm-system-120 sshd[32038]: \
pam_tally2(sshd:account): unknown option: no_reset
2018-02-28T01:50:14.112152+05:30 epnm-system-120 sshd[32038]: pam_unix(sshd:session): \
session opened for user admin by (uid=0)
2018-02-28T02:00:57.499844+05:30 epnm-system-120 sshd[32038]: pam_unix(sshd:session): \
session closed for user admin
2018-02-28T02:04:28.870085+05:30 epnm-system-120 su: pam_unix(su:session): session \
opened for user oracle by (uid=0)
2018-02-28T02:04:28.976462+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-28T02:21:30.485537+05:30 epnm-system-120 sshd[6381]: \
pam_tally2(sshd:account): option unlock_time=60 allowed in auth phase only
2018-02-28T02:21:30.485556+05:30 epnm-system-120 sshd[6381]: \
pam_tally2(sshd:account): unknown option: no_reset
2018-02-28T02:21:30.488589+05:30 epnm-system-120 sshd[6381]: pam_unix(sshd:session): \
session opened for user admin by (uid=0)

2018-02-28T02:25:04.370446+05:30 epnm-system-120 debugd[3229]: [7471]: \
config:network: sysconfig.c[1116] [admin]: Getting ipaddress for eth1
2018-02-28T02:25:04.377607+05:30 epnm-system-120 debugd[3229]: [7471]: \
config:network: syscfg_cli.c[1098] [admin]: No ipaddress for interface eth1
2018-02-28T02:25:04.384642+05:30 epnm-system-120 ADEOSShell[7471]: Change Audit \
Details:SUCCESS:CARS \
CLI:carsGetIfState::root:/opt/system/bin/carssh:NotFromTerminal:5:
2018-02-28T02:25:04.384720+05:30 epnm-system-120 debugd[3229]: [7471]: \
config:network: syscfg_cli.c[1105] [admin]: Interface eth1 is down
2018-02-28T02:25:04.384777+05:30 epnm-system-120 debugd[3229]: [7471]: \
config:network: syscfg_cli.c[1011] [admin]: Getting dhcpv6 enabled for eth1
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2018-02-28T02:25:04.405866+05:30 epnm-system-120 ADEOSShell[7471]: Change Audit \
Details:SUCCESS:CARS \
CLI:carsGetNameserver::root:/opt/system/bin/carssh:NotFromTerminal:6:
2018-02-28T02:25:04.412912+05:30 epnm-system-120 ADEOSShell[7471]: Change Audit \
Details:SUCCESS:CARS \
CLI:carsGetNameserver::root:/opt/system/bin/carssh:NotFromTerminal:7:
2018-02-28T02:25:04.420049+05:30 epnm-system-120 ADEOSShell[7471]: Change Audit \
Details:SUCCESS:CARS \
CLI:carsGetNameserver::root:/opt/system/bin/carssh:NotFromTerminal:8:
2018-02-28T02:25:04.427224+05:30 epnm-system-120 ADEOSShell[7471]: Change Audit \
Details:SUCCESS:CARS \
CLI:carsGetGateway::root:/opt/system/bin/carssh:NotFromTerminal:9:
2018-02-28T02:28:16.411167+05:30 epnm-system-120 ADEOSShell[8312]: Change Audit \
Details:SUCCESS:CARS CLI:run_command::root:/opt/system/bin/carssh:/dev/pts/1:1:

2018-02-28T02:21:25.649026+05:30 epnm-system-120 sshd[6381]: Operating in CiscoSSL \
Common Criteria mode
2018-02-28T02:21:25.654950+05:30 epnm-system-120 sshd[6381]: FIPS mode initialized
2018-02-28T02:21:25.806409+05:30 epnm-system-120 sshd[6381]: Outbound-ReKey for \
10.77.144.125:16285 [preauth]
2018-02-28T02:21:25.889051+05:30 epnm-system-120 sshd[6381]: Inbound-ReKey for \
10.77.144.125:16285 [preauth]
2018-02-28T02:21:30.487757+05:30 epnm-system-120 sshd[6381]: Accepted password for \
admin from 10.77.144.125 port 16285 ssh2
2018-02-28T02:21:30.490420+05:30 epnm-system-120 sshd[6390]: Inbound-ReKey for \
10.77.144.125:16285
2018-02-28T02:21:30.490437+05:30 epnm-system-120 sshd[6390]: Outbound-ReKey for \
10.77.144.125:16285
2018-02-28T02:21:32.124237+05:30 epnm-system-120 rsyslogd: [origin \
software="rsyslogd" swVersion="5.8.10" x-pid="3216" \
x-info="http://www.rsyslog.com ] rsyslogd was HUPed
2018-02-28T02:25:04.601075+05:30 epnm-system-120 rsyslogd-2177: imuxsock begins to \
drop messages from pid 3229 due to rate-limiting
2018-02-28T02:25:30.938945+05:30 epnm-system-120 rsyslogd-2177: imuxsock lost 463 \
messages from pid 3229 due to rate-limiting
^CERROR: cmd '/opt/CSCOlumos/bin/run_command.sh livelogs' failed
epnm-system-120/admin#

ncs run loghistory
監査ログの一覧を表示するには、ncs run loghistoryコマンドを実行します。

ncs run loghistory { all | secure | ade | messages }

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system-120/admin# ncs run loghistory
***Available filter options to limit logs - all secure ade messages***
::::::::::::::
/var/log/secure
::::::::::::::
2018-02-25T04:22:03.091312+05:30 epnm-system-120 passwd: pam_unix(passwd:chauthtok): \
password changed for scpuser
2018-02-25T05:47:52.693460+05:30 epnm-system-120 su: pam_unix(su:session): session \
opened for user oracle by (uid=0)
2018-02-25T05:47:52.746896+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-25T07:48:08.551061+05:30 epnm-system-120 su: pam_unix(su:session): session \
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opened for user oracle by (uid=0)
2018-02-25T07:48:08.607276+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-25T09:48:29.616066+05:30 epnm-system-120 su: pam_unix(su:session): session \
opened for user oracle by (uid=0)
2018-02-25T09:48:29.675890+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-25T11:48:49.792055+05:30 epnm-system-120 su: pam_unix(su:session): session \
opened for user oracle by (uid=0)
2018-02-25T11:48:49.845594+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-25T13:49:13.712070+05:30 epnm-system-120 su: pam_unix(su:session): session \
opened for user oracle by (uid=0)
2018-02-25T13:49:13.764692+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-25T15:49:28.165108+05:30 epnm-system-120 su: pam_unix(su:session): session \
opened for user oracle by (uid=0)
2018-02-25T15:49:28.231362+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-25T17:49:46.089296+05:30 epnm-system-120 su: pam_unix(su:session): session \
opened for user oracle by (uid=0)
2018-02-25T17:49:46.143475+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-25T19:50:06.775083+05:30 epnm-system-120 su: pam_unix(su:session): session \
opened for user oracle by (uid=0)
2018-02-25T19:50:06.828332+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-25T21:50:33.338183+05:30 epnm-system-120 su: pam_unix(su:session): session \
opened for user oracle by (uid=0)
2018-02-25T21:50:33.393056+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-25T23:50:59.225069+05:30 epnm-system-120 su: pam_unix(su:session): session \
opened for user oracle by (uid=0)
2018-02-25T23:50:59.278849+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-26T01:51:23.433628+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
opened for user oracle by (uid=0)
2018-02-26T01:52:00.541797+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
closed for user oracle
2018-02-26T01:52:00.582068+05:30 epnm-system-120 su: pam_unix(su:session): session \
opened for user oracle by (uid=0)
2018-02-26T01:52:00.635314+05:30 epnm-system-120 su: pam_unix(su:session): session \
closed for user oracle
2018-02-26T03:30:00.737839+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
opened for user oracle by (uid=0)
2018-02-26T03:30:01.308384+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
closed for user oracle
2018-02-26T03:30:01.318405+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
opened for user oracle by (uid=0)
2018-02-26T03:30:01.373111+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
closed for user oracle
2018-02-26T03:30:01.411957+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
opened for user oracle by (uid=0)
2018-02-26T03:30:03.176254+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
closed for user oracle
2018-02-26T03:30:03.196829+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
opened for user oracle by (uid=0)
2018-02-26T03:30:03.252549+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
closed for user oracle
2018-02-26T03:30:06.105604+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
opened for user oracle by (uid=0)
2018-02-26T03:30:07.126919+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
closed for user oracle
2018-02-26T03:30:07.131747+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
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opened for user oracle by (uid=0)
2018-02-26T03:30:14.916295+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
closed for user oracle
2018-02-26T03:30:14.923602+05:30 epnm-system-120 su: pam_unix(su-l:session): session \
opened for user oracle by (uid=0)
epnm-system-120/admin#

ncs run ocsp-responder
OCSPレスポンダを有効または無効にするには（EPNMの再起動が必要）、EXECモードでncs
run ocsp-responderコマンドを使用します。

ncs run ocsp-responder { enable | disable }

構文の説明 OCSPレスポンダを有効にします。enable

OCSPレスポンダを無効にします。disable

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

OCSPレスポンダコマンドを機能させるには、ncs run client-authコマンドを有効化する
必要があります。「ncs run client-auth（68ページ）」を参照してコマンドを有効にして
ください。

（注）

ncs run reset
ncs run resetコマンドを使用して、Cisco EPNMサーバーからすべての秘密キーを削除したり、
破損したデータベースをクリーンアップしたりできます。DBをリセットすると、既存のすべ
てのデータがクリアされ、空のデータに置き換えられます。

ncs run reset { db | keys }

構文の説明 DBを空のデータでリセットします。db

Cisco EPNMサーバーからすべての秘密キーを
削除します。

keys

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system-160/admin# ncs run reset db
********************* Warning *********************
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This script will delete the existing data in database (network data) and reset
database to default factory settings.
Do you want to proceed [yes/no] [no]? yes
Stopping EPNM...
This may take a few minutes...
EPNM successfully shutdown.
Stopping SAM daemon...
Checking for SAM daemon again ...
SAM Daemon not found...
Stopping DA daemon ...
Checking for DA daemon again ...
DA Daemon not found...
Completed shutdown of all services
Listener wcstns is down.
Listener already stopped.
Database is already stopped. Cannot stop again.
This script is intended to run database configuration utilities
to provision and create the embedded database
Running database network config assistant tool (netca)...
Running oracle ZIP DB creation script...
configuring Oracle memory size
Running standby database creation script...
currentState is ...
sid being set wcs
SQL*Plus: Release 12.1.0.2.0 Production on Wed Nov 14 11:25:18 2018
Copyright (c) 1982, 2014, Oracle. All rights reserved.
Connected to an idle instance.
SQL> ORACLE instance started.
Total System Global Area 2147483648 bytes
Fixed Size 2926472 bytes
Variable Size 1023412344 bytes
Database Buffers 1107296256 bytes
Redo Buffers 13848576 bytes
Database mounted.
Database opened.
SQL>
User altered.
SQL> Database closed.
Database dismounted.
ORACLE instance shut down.
SQL> Disconnected from Oracle Database 12c Enterprise Edition Release 12.1.0.2.0 - \
64bit Production
With the Partitioning, OLAP, Advanced Analytics and Real Application Testing options
SQL*Plus: Release 12.1.0.2.0 Production on Wed Nov 14 11:25:52 2018
Copyright (c) 1982, 2014, Oracle. All rights reserved.
Connected to an idle instance.
SQL> ORACLE instance started.
Total System Global Area 1287651328 bytes
Fixed Size 2934984 bytes
Variable Size 331351864 bytes
Database Buffers 947912704 bytes
Redo Buffers 5451776 bytes
Database mounted.
Database opened.
SQL>
User altered.
SQL> Database closed.
Database dismounted.
ORACLE instance shut down.
SQL> Disconnected from Oracle Database 12c Enterprise Edition Release 12.1.0.2.0 - \
64bit Production
With the Partitioning, OLAP, Advanced Analytics and Real Application Testing options
Listener wcstns is up
Database is already stopped. Cannot stop again.
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INFO: reset db command executed successfully. Please restore the system data from a \
backup file

次の例は、Cisco EPNMサーバー内のすべての秘密キーを削除する方法を示していま
す。

epnm-system-61/admin# ncs run reset keys
This will delete all the private keys and may impact webserver, SSH service etc.
Do you want to proceed [yes/no] [no]? yes

ncs run ssh-server-single-legacy-algorithm
SSHサーバーのレガシーアルゴリズムを有効または無効にするには、EXECモードで ncs run
ssh-server-single-legacy-algorithmコマンドを使用します。

ncs run ssh-server-single-legacy-algorithm { list | reset | algorithms }

構文の説明 サポートされるアルゴリズムのリストを表示

します。

リスト

設定をデフォルトに戻します。reset

アルゴリズムを設定します。アルゴリズム
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以前の EPNMバージョンで SSHレガシーアルゴリズムの設定を有効または無効にした場
合でも、アップグレードパスを介してEPNM 3.7.xまたは3.8.xに移行すると、一部のKEX
および暗号アルゴリズムは、3.7.xや 3.8.xヘのアップグレードにより変更されます。これ
で、3.7.xまたは 3.8.xから 3.9にアップグレードすると、3.7.xまたは 3.8.xアップグレー
ドサーバーで利用可能なものと同じ KEXおよび暗号アルゴリズムのリストが 3.9でも表
示されます。

次の手順はこの回避策を示します。必要なすべての SSHアルゴリズムが記載されていま
す。

• a）以前のバージョンから 3.7.xまたは 3.8.xバージョンにアップグレードする場合
は、レガシー SSHアルゴリズムを無効または有効にしてください。3.9にアップグ
レードする前に、以下のコマンドを実行します。

admin# ncs run ssh-server-legacy-algorithms disable

admin# ncs run ssh-server-legacy-algorithms enable

• b）以前のバージョンから3.7.xまたは3.8.xにアップグレードし、さらに3.9バージョ
ンにアップグレードした場合は、以下のコマンドを実行して SSHレガシー暗号を無
効または有効にしてください。

admin# ncs run ssh-server-legacy-algorithms disable

admin# ncs run ssh-server-legacy-algorithms enable

（注）

ncs run sshclient-nonfips-ciphers
デバイスへの発信SSHクライアント接続で、FIPS非準拠の暗号を有効または無効にするには、
EXECモードで ncs run sshclient-nonfips-ciphersコマンドを使用します。

ncs run sshclient-nonfips-ciphers { enable | disable }

構文の説明 発信SSHクライアント接続で、FIPS非準拠の
暗号を有効にします。

enable

発信SSHクライアント接続で、FIPS非準拠の
暗号を無効にします。

disable

コマンドデフォルト デフォルトのモードは enableです。

EXEC

epnm-ha-imeir-prim/admin# ncs run sshclient-nonfips-ciphers disable

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
78

Cisco EPNMコマンドリファレンス
ncs run sshclient-nonfips-ciphers



このコマンドは、連邦情報処理標準（FIPS）モードでのみ使用できます。（注）

ncs run test iops
Cisco EPNMでの入出力操作の詳細をテストして表示するには、EXECモードでncs run test iops
コマンドを使用します。

ncs run test iops

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-242/admin# ncs run test iops
Testing disk write speed ...
8388608+0 records in
8388608+0 records out
8589934592 bytes (8.6 GB) copied, 33.4561 s, 257 MB/s

ncs run tls-server-ciphers
TLS暗号グループを有効にするには、EXECモードで ncs run tls-server-ciphers コマンドを使
用します。

ncs run tls-server-ciphers { tls-ecdhe-sha2 | tls-ecdhe-sha1 | tls-dhe-sha2 | tls-dhe-sha1 | tls-static-sha2
| tls-static-sha1}

構文の説明 TLS暗号グループ ecdhe sha2を参照tls-ecdhe-sha2

TLS暗号グループ ecdhe sha1を参照tls-ecdhe-sha1

TLS暗号グループ dhe sha2を参照tls-dhe-sha2

TLS暗号グループ dhe sha1を参照tls-dhe-sha1

TLSサイバーグループ static sha2を参照tls-static-sha2

TLS暗号グループ static sha1を参照tls-static-sha1

コマンドデフォルト デフォルトの暗号グループは tls-ecdhe-sha2です

EXEC

epnm/admin# ncs run tls-server-ciphers tls-ecdhe-sha1

Enabled TLS cipher groups are - tls-ecdhe-sha1
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Restart is required for the changes to take effect

ncs run tls-server-versions
TLS（Transport Layer Security）のバージョンを設定するには、EXECモードで ncs run
tls-server-versionsコマンドを使用します。

ncs run tls-server-version <TLS version>

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

次の例は、ncs run set-tls-versionsコマンドの使用方法を示しています。
epnm-system-168/admin# ncs run tls-server-versions TLSv1 TLSv1.1 TLSv1.2
Enabled TLS version are - TLSv1,TLSv1.1,TLSv1.2
Restart is required for the changes to take effect
epnm-system-168/admin#

このコマンドを実行するには、ソフトウェアをすぐに再起動する必要があります。変更

がプライマリとセカンダリの両方のサーバーに反映されるように、フェールオーバーと

フェールバックを実行することをお勧めします。

警告

ncs start
EPNMサーバーを起動するには、ncs startコマンドを使用します。

ncs start [verbose]

構文の説明 起動プロセス中に詳細なメッセージが表示さ

れます。

verbose

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン コンソールにメッセージを表示するには、ncs start verboseコマンドを使用します。

次の例では、EPNMサーバーの開始方法を示します。

Starting Evolved Programmable Network Manager...
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This may take a while (10 minutes or more) ...

Evolved Programmable Network Manager started successfully.

関連コマンド 説明コマンド

EPNMサーバーを停止します。ncs stop

EPNMサーバーの現在のステータスを表示し
ます。

ncs status

ncs status
EPNMサーバーのステータスを表示するには、EXECモードで ncs statusコマンドを使用しま
す。

ncs status

このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

次に、EPNMサーバーのステータスを表示する例を示します。

ncs status
Health Monitor Server is running. ( [Role] Primary [State] Primary Active )
Database server is running
Distributed Cache Service is running.
Messaging Service is running.
FTP Service is disabled
TFTP Service is disabled
NMS Server is running.
LCM Monitor is running.
SAM Daemon is running ...
DA Daemon is running ...

関連コマンド 説明コマンド

EPNMサーバーを起動します。ncs start

EPNMサーバーを停止します。ncs stop
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ncs stop
EPNMサーバーを停止するには、EXECモードで ncs stop コマンドを使用します。詳細なメッ
セージを表示するには、ncs stop verboseコマンドを使用します。

ncs stop [verbose]

構文の説明 停止プロセス中に詳細なメッセージが表示さ

れます。

verbose

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン 詳細なメッセージを表示するには、ncs stop verboseコマンドを使用します。

次の例では、EPNMサーバーの停止方法を示します。

Stopping Evolved Programmable Network Manager...

This may take a few minutes...
Database is not running.
FTP Service is not running.
TFTP Service is not running.
NMS Server is not running!.

Evolved Programmable Network Manager successfully shutdown.

Stopping SAM daemon...
Checking for SAM daemon again ...
SAM Daemon not found...
Stopping DA daemon ...
Checking for DA daemon again ...
DA Daemon not found...
Completed shutdown of all services

関連コマンド 説明コマンド

EPNMサーバーを起動します。ncs start

EPNMサーバーの現在のステータスを表示し
ます。

ncs status

nslookup
Cisco EPNMサーバーでリモートシステムのホスト名を検索するには、EXECモードでnslookup
コマンドを使用します。

nslookup word
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構文の説明 リモートシステムの IPv4アドレスまたはホス
ト名。最大 63文字の英数字。

word

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

例 1

ncs/admin# nslookup 209.165.200.225
Trying "209.165.200.225.in-addr.arpa"
Received 127 bytes from 172.16.168.183#53 in 1 ms
Trying "209.165.200.225.in-addr.arpa"
Host 209.165.200.225.in-addr.arpa. not found: 3(NXDOMAIN)
Received 127 bytes from 172.16.168.183#53 in 1 ms

ncs/admin#

例 2

ncs/admin# nslookup 209.165.200.225
Trying "225.200.165.209.in-addr.arpa"
;; ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 65283
;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 0

;; QUESTION SECTION:
;225.200.165.209.in-addr.arpa. IN PTR

;; ANSWER SECTION:
225.200.165.209.in-addr.arpa. 86400 IN PTR 209-165-200-225.got.net.

;; AUTHORITY SECTION:
192.168.209.in-addr.arpa. 86400 IN NS ns1.got.net.
192.168.209.in-addr.arpa. 86400 IN NS ns2.got.net.

Received 119 bytes from 172.16.168.183#53 in 28 ms

ncs/admin#

ocsp responder
Online Certificate Status Protocol（OCSP）は、OCSPレスポンダを使用してWebクライアントの
証明書ベース認証を可能にします。通常、OCSPレスポンダの URLは証明書の Authority
Information Access（AIA）から読み取られます。フェールオーバーメカニズムとして、Cisco
EPNMサーバー上で同じ URLを設定できます。カスタム OCSPレスポンダを有効または無効
にしたり、OCSPレスポンダのURLを設定または削除するには、EXECモードでocsp responder
コマンドを使用します。

ocsp responder { remove | set | show }

構文の説明 OCSPレスポンダの URLをクリアします。clear
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カスタム OCSPレスポンダを有効または無効
にします。

custom

OCSPレスポンダの URLを設定します。set

コマンドデフォルト デフォルトの動作はありません。

コマンドモード EXEC

ncs/admin# ocsp responder
ncs/admin# ocsp responder custom enable

ncs/admin# ocsp responder set url1 <WORD>
<WORD> Enter ocsp url (Max Size - 1024)

ncs/admin# ocsp responder clear url1

ping
リモートシステムとの基本的な IPv4ネットワーク接続を診断するには、EXECモードで ping
コマンドを使用します。

ping {ip-address | hostname} [Dfdf][packetsizepacketsize][pingcountpingcount]

構文の説明 PINGを実行するシステムの IPアドレス。最
大 32文字の英数字。

ip-address

PINGを実行するシステムのホスト名。32文
字までの英数字で指定します。

hostname

パケットフラグメンテーションに関する指定。df

パケットフラグメンテーションを禁止する場

合は、値を 1に指定し、ローカルにパケット
をフラグメントする場合は 2、DFを設定しな
い場合は 3に指定します。

df

PINGパケットのサイズ。packetsize

pingパケットのサイズを 0～ 65507の範囲で
指定します。

packetsize

PINGエコー要求の数。pingcount

pingエコー要求の数を 1～ 10の範囲で指定し
ます。

pingcount
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン pingコマンドはエコー要求パケットをアドレスに送信し、応答を待ちます。ping出力は、ホス
トへのパスの信頼性、パスの遅延、ホストに到達可能かどうかを評価するのに役立ちます。

ncs/admin# ping 172.16.0.1 df 2 packetsize 10 pingcount 2
PING 172.16.0.1 (172.16.0.1) 10(38) bytes of data.
18 bytes from 172.16.0.1: icmp_seq=0 ttl=40 time=306 ms
18 bytes from 172.16.0.1: icmp_seq=1 ttl=40 time=300 ms

--- 172.16.0.1 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1001ms
rtt min/avg/max/mdev = 300.302/303.557/306.812/3.255 ms, pipe 2
ncs/admin#

関連コマンド 説明コマンド

リモート IPv6アドレスを pingします。ping6

ping6
リモートシステムとの基本的な IPv6ネットワーク接続を診断するには、EXECモードで ping6
コマンドを使用します。

ping6 {ip-address | hostname} [GigabitEthernetpacketsizepacketsize][pingcountpingcount]

構文の説明 PINGを実行するシステムの IPアドレス。最
大 64文字の英数字。

ip-address

PINGを実行するシステムのホスト名。最大
64文字の英数字。

hostname

イーサネットインターフェイスを選択します。GigabitEthernet

PINGパケットのサイズ。packetsize

pingパケットのサイズを 0～ 65507の範囲で
指定します。

packetsize

PINGエコー要求の数。pingcount

pingエコー要求の数を 1～ 10の範囲で指定し
ます。

pingcount

コマンドデフォルト デフォルトの動作や値はありません。
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コマンドモード EXEC

使用上のガイドライン IPv6 ping6コマンドは、アドレスにエコー要求パケットを送信し、応答を待ちます。ping出力
は、ホストへのパスの信頼性、パスの遅延、ホストに到達可能かどうかを評価するのに役立ち

ます。

IPv6 ping6コマンドは、IPv4 ping fragmentation（IPv4の df）オプションをサポートしない既存
の IPv4 pingコマンドと類似していますが、インターフェイスのオプションの指定が可能です。
インターフェイスオプションは、主にインターフェイス固有のリンクローカルアドレスとピ

ン接続に役立ちます。packetsizeおよび pingcountオプションは IPv4コマンドと同様に機能し
ます。

例 1

ncs/admin# ping6 3ffe:302:11:2:20c:29ff:feaf:da05
PING 3ffe:302:11:2:20c:29ff:feaf:da05(3ffe:302:11:2:20c:29ff:feaf:da05) from
3ffe:302:11:2:20c:29ff:feaf:da05 eth0: 56 data bytes
64 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=0 ttl=64 time=0.599 ms
64 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=1 ttl=64 time=0.150 ms
64 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=2 ttl=64 time=0.070 ms
64 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=3 ttl=64 time=0.065 ms

--- 3ffe:302:11:2:20c:29ff:feaf:da05 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3118ms
rtt min/avg/max/mdev = 0.065/0.221/0.599/0.220 ms, pipe 2

ncs/admin#

例 2

ncs/admin# ping6 3ffe:302:11:2:20c:29ff:feaf:da05 GigabitEthernet 0 packetsize 10 pingcount
2
PING 3ffe:302:11:2:20c:29ff:feaf:da05(3ffe:302:11:2:20c:29ff:feaf:da05) from
3ffe:302:11:2:20c:29ff:feaf:da05 eth0: 10 data bytes
18 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=0 ttl=64 time=0.073 ms
18 bytes from 3ffe:302:11:2:20c:29ff:feaf:da05: icmp_seq=1 ttl=64 time=0.073 ms

--- 3ffe:302:11:2:20c:29ff:feaf:da05 ping statistics ---
2 packets transmitted, 2 received, 0% packet loss, time 1040ms
rtt min/avg/max/mdev = 0.073/0.073/0.073/0.000 ms, pipe 2

ncs/admin#

関連コマンド 説明

リモート IPアドレスを pingします。ping

reload
Cisco EPNMオペレーティングシステムをリロードするには、EXECモードで reloadコマンド
を使用します。
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reload

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト このコマンドにデフォルトの動作または値はありません。

コマンドモード EXEC

使用上のガイドライン reloadコマンドはシステムをリブートします。コンフィギュレーション情報をファイルに入力
して、CLIで永続的なスタートアップコンフィギュレーションに実行コンフィギュレーション
を保存し、Web管理ユーザーインターフェイスセッションに設定を保存した後で、 reload コ
マンドを使用します。

reloadコマンドを実行する前に、Cisco EPNMが、バックアップ、復元、インストール、アッ
プグレード、または削除操作を実行中でないことを確認します。Cisco EPNMがこれらのいず
れかの操作を行っている間にreloadコマンドを実行すると、次のいずれかの警告メッセージが
表示されます。

WARNING: A backup or restore is currently in progress! Continue with reload?

WARNING: An install/upgrade/remove is currently in progress! Continue with reload?

これらのいずれかの警告が表示された場合、操作を停止するには YESと入力し、停止をキャ
ンセルするには NOと入力します。

reloadコマンドの使用時にプロセスが実行されていない場合、または表示された警告メッセー
ジに応じてYESと入力すると、Cisco EPNMによって、次のオプションに対する応答が要求さ
れます。

Do you want to save the current configuration ?

YESと入力して、既存の Cisco ACSコンフィギュレーションを保存します。Cisco EPNMには
次のメッセージが表示されます。

Saved the running configuration to startup successfully

ncs/admin# reload
Do you want to save the current configuration ? (yes/no) [yes] ? yes
Generating configuration...
Saved the running configuration to startup successfully
Continue with reboot? [y/n] y

Broadcast message from root (pts/0) (Fri Aug 7 13:26:46 2010):

The system is going down for reboot NOW!

ncs/admin#

関連コマンド 説明コマンド

システムをディセーブルにします。halt
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restore
過去のバックアップを復元するには、EXECモードで restoreコマンドを使用します。

アプリケーションバックアップの復元：

Cisco EPNMアプリケーションのみに関するデータを復元するには、次のコマンドを使用しま
す。

restore filename repository repository-name application application-name

アプリケーションバックアップの復元

Cisco EPNMアプリケーションとCisco ADE OSに関するデータを復元するには、次のコマンド
を使用します。

restore filename repository repository-name

構文の説明 リポジトリに存在するバックアップファイル

のファイル名。最大 120文字の英数字。

ファイル名の後に、tar.gpgという拡
張子を付ける必要があります

（myfile.tar.gpgなど）。

（注）

filename

リポジトリのキーワード。リポジトリ

バックアップから復元するリポジトリの名前。repository-name

アプリケーションのキーワード。application

復元するアプリケーションデータの名前。最

大 255文字の英数字。

アプリケーション名に「EPNM」を
大文字で入力します。

（注）

application-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン 復元操作は Cisco EPNMおよび Cisco ADE OS関連のデータを復元します。Cisco EPNMに限定
してアプリケーションデータの前回のバックアップを復元するには、EXECモードで restore
コマンドに applicationコマンドを追加します。

Cisco EPNMでこれらの 2つのコマンドを使用すると、Cisco EPNMサーバーが自動的に再起動
します。

epnm-system-120/admin# restore
epnm-system-173-190908-0334__VER3.7.0.0.159_BKSZ26G_CPU4_MEM3G_RAM11G_SWAP15G_APP_CK218281319.tar.gpg
repository defaultRepo application NCS
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* NOTE *
If the system console is disconnected or got cleared on session timeout
run 'show restore log' to see the output of the last restore session.

Restore will restart the application services. Continue? (yes/no) [yes] ?

DO NOT press ^C while the restoration is in progress
Aborting restore with a ^C may leave the system in a unrecoverable state

Enter the backup password, if your backup is password protected. Otherwise, press Enter
to continue the data restoration.

Password :
Initiating restore. Please wait...
Restore Started at 08/09/19 22:59:05
Stage 1 of 9: Transferring backup file ...
-- completed at 08/09/19 22:59:15
Stage 2 of 9: Decrypting backup file ...
-- completed at 08/09/19 23:02:24
Stage 3 of 9: Unpacking backup file ...
-- completed at 08/09/19 23:02:25
Stopping EPNM server ...
Stage 4 of 9: Decompressing backup ...
-- completed at 08/09/19 23:18:58
Stage 5 of 9: Restoring Support Files ...
-- completed at 08/09/19 23:19:07
Stage 6 of 9: Restoring Database Files ...
-- completed at 08/09/19 23:19:43
Stage 7 of 9: Recovering Database ...
-- completed at 08/09/19 23:28:42
Stage 8 of 9: Updating Database Schema ...
This could take long time based on the existing data size.

Stage 1 of 5: Pre Migration Schema Upgrade ...

-- completed at: 2019-08-09 23:32:46.091, Time
Taken : 0 hr, 4 min, 1 sec

Stage 2 of 5: Schema Upgrade ...
-- completed at: 2019-08-09 23:53:56.668, Time

Taken : 0 hr, 21 min, 9 sec
Stage 3 of 5: Post Migration Schema Upgrade ...

-- completed at: 2019-08-09 23:54:17.489, Time
Taken : 0 hr, 0 min, 19 sec

Stage 4 of 5: Enabling DB Constraints ...

-- completed at: 2019-08-09 23:54:53.179, Time
Taken : 0 hr, 0 min, 34 sec

Stage 5 of 5: Finishing Up ...
-- completed at: 2019-08-09 23:55:12.431, Time

Taken : 0 hr, 0 min, 18 sec
-- completed at 08/09/19 23:55:43
Stage 9 of 9: Re-enabling Database Settings ...
-- completed at 08/10/19 00:24:32
Total Restore duration is: 01h:25m:27s

INFO: Restore completed successfully.

Starting Evolved Programmable Network Manager...

This may take a while (10 minutes or more) ...

Evolved Programmable Network Manager started successfully.

Redirecting to /bin/systemctl restart rsyslog.service
Completed in 1207 seconds
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関連コマンド 説明コマンド

バックアップ（Cisco EPNMとCisco ADE OS）
を実行して、そのバックアップをリポジトリ

に保存します。

backup

復元履歴を表示します。show restore（126ページ）

バックアップ設定のリポジトリサブモードを

入力します。

repository

特定のリポジトリにある使用可能なバックアッ

プファイルを表示します。

show repository

システムのバックアップ履歴を表示します。show backup history

rmdir
既存のディレクトリを削除するには、EXECモードで rmdirコマンドを使用します。

rmdir directory-name [disk:/path]

構文の説明 作成するディレクトリの名前。最大80文字の
英数字。

directory-name

ディレクトリ名にはdisk:/pathの形式を使用し
ます。

disk:/path

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

ncs/admin# mkdir disk:/test
ncs/admin# dir

Directory of disk:/

4096 May 06 2010 13:34:49 activemq-data/
4096 May 06 2010 13:40:59 logs/
16384 Mar 01 2010 16:07:27 lost+found/
4096 May 06 2010 13:42:53 target/
4096 May 07 2010 12:26:04 test/

Usage for disk: filesystem
181067776 bytes total used

19084521472 bytes free
20314165248 bytes available

ncs/admin#

ncs/admin# rmdir disk:/test
ncs/admin# dir
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Directory of disk:/

4096 May 06 2010 13:34:49 activemq-data/
4096 May 06 2010 13:40:59 logs/
16384 Mar 01 2010 16:07:27 lost+found/
4096 May 06 2010 13:42:53 target/

Usage for disk: filesystem
181063680 bytes total used

19084525568 bytes free
20314165248 bytes available

ncs/admin#

関連コマンド 説明コマンド

Cisco EPNMサーバー上のファイルを一覧表示
します。

dir

新しいディレクトリを作成します。mkdir

rsakey
設定されている RSAキーを表示するか、ユーザー認証のための新しい RSA公開キーを設定す
るには、EXECモードでrsakeyコマンドを使用します。このコマンドを使用して、設定されて
いる RSAキーを削除することもできます。

rsakey { remove | set | show }

構文の説明 ユーザ認証のためのRSA公開キーを削除しま
す。

remove

ユーザ認証のためのRSA公開キーを設定しま
す。

set

ユーザ認証のためのRSA公開キーを表示しま
す。

show

コマンドデフォルト デフォルトの動作はありません。

コマンドモード EXEC

ncs/admin# rsakey
ncs/admin# rsakey show
No RSA key configured for user 'admin'

ncs/admin# rsakey remove
No RSA key configured for user 'admin
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ncs/admin# rsakey set <WORD>
<WORD> Filename of RSA public key (Max Size - 256)

show
実行システムの情報を表示するには、EXECモードで showコマンドを使用します。showコマ
ンドは、Cisco EPNMの設定を表示する際に使用できる最も便利なコマンドの 1つです。

表表 7 : showコマンドの要約（92ページ）に記載されているコマンドを使用する場合は、
show application statusのように、showコマンドの後にキーワードを指定する必要があります。
一部の showコマンドでは、キーワードの後に引数または変数を指定する必要があります。た
とえば、 show application versionです。

すべての Cisco EPNM showコマンドの詳細については、「showコマンド」を参照してくださ
い。

showキーワード

構文の説明 表 7 : showコマンドの要約

説明コマンド（1）

インストールされているアプリケーションに

関する情報を表示します。たとえば、ステー

タスやバージョンです。

アプリケーション

（キーワードが必要）（2）

バックアップに関する情報を表示します。backup

（キーワードが必要）

ログインバナーを表示します。banner

イネーブルなCisco Discovery Protocol（CDP）
インターフェイスに関する情報を表示します。

CDP

（キーワードが必要）

システムクロックの曜日、日付、時刻、時間

帯、および年を表示します。

clock

CPU情報を表示します。cpu

ディスクのファイルシステム情報を表示しま

す。

disks

ICMPエコー応答のコンフィギュレーションに
関する情報を表示します。

icmp_status

Cisco ADE OSで設定されているすべてのイン
ターフェイスの統計情報を表示します。

interface
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説明コマンド（1）

ハードウェアインベントリに関する情報を表

示します。

インベントリ

IP情報を表示します。ip

システムのロギング情報を表示します。logging

（キーワードが必要）

ログイン履歴を表示します。logins

（キーワードが必要）

実行中のすべてのプロセスによるメモリ使用

量を表示します。

memory

netstatとファイアウォールに関する情報を表
示します。

netstat

Network Time Protocol（NTP）のステータスを
表示します。

ntp

アクティブなポートを受信するすべてのプロ

セスを表示します。

ports

Cisco EPNMサーバーのアクティブなプロセス
に関する情報を表示します。

process

特定のリポジトリのファイルの内容を表示し

ます。

repository

（キーワードが必要）

Cisco EPNMサーバーの復元履歴を表示しま
す。

restore

（キーワードが必要）

Cisco EPNMサーバーの現在の実行コンフィ
ギュレーションファイルの内容を表示します。

running-config

サービス/ポートの有効化/無効化など、さまざ
まな情報を表示します。

security-status

Cisco EPNMサーバーのスタートアップコン
フィギュレーションの内容を表示します。

startup-config

問題の報告時にTACに提供するシステム情報
とコンフィギュレーション情報を表示します。

tech-support
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説明コマンド（1）

現在の端末回線の端末コンフィギュレーショ

ンパラメータの設定に関する情報を表示しま

す。

terminal

Cisco EPNMサーバーのタイムゾーンを表示し
ます。

timezone

Cisco EPNMサーバーで使用可能なすべてのタ
イムゾーンを表示します。

timezones

Cisco EPNM固有のデバイス ID（UDI）に関す
る情報を表示します。

udi

ログインしているシステムが起動してからの

稼働時間を表示します。

uptime

現在ログインしているユーザの情報を表示し

ます。

users

インストールされているアプリケーションの

バージョンに関する情報を表示します。

version

12

1
（1）この表にあるコマンドを使用する場合は、たとえば show applicationのように、show
コマンドの後にキーワードを指定する必要があります。

2
（2）一部の showコマンドでは、show application versionのように、キーワードの後に引
数や変数を指定する必要があります。この showコマンドは、システムにインストールさ
れているアプリケーションのバージョンを表示します（「show application」を参照）。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン すべての showコマンドは、機能するために少なくとも 1つのキーワードが必要です。

epnm-imeir-secon/admin# show version
Cisco Application Deployment Engine OS Release: 6.7
ADE-OS Build Version: 6.7.9.001
ADE-OS System Architecture: x86_64

Copyright (c) 2009-2020 by Cisco Systems, Inc.
All rights reserved.
Hostname: erez-esxi-12-vm6

Version information of installed applications
---------------------------------------------

Cisco EPN Manager
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********************************************************
Version : 6.0.0 [FIPS not Enabled]
Build : 6.0.0.0.000

ssh
リモートシステムとの暗号化されたセッションを開始するには、EXECモードで sshコマンド
を使用します。

このコマンドは、Adminでも Operator（ユーザー）でも使用できます（表を参照）。（注）

ssh [ip-address | hostname] usernameport[number]version[1|2] delete hostkeyword

構文の説明 リモートシステムの IPアドレス。最大 64文
字の英数字。

ip-address

リモートシステムのホスト名。最大64文字の
英数字。

hostname

SSHを介してログインしているユーザーのユー
ザー名。

username

（オプション）リモートホストのポート番号

を示します。0～65,535の範囲で指定します。
デフォルトは 22です。

port [number]

（オプション）バージョン番号を示します。

デフォルトは 2です。
version [1 | 2]

特定のホストの SSHフィンガープリントを削
除します。

delete hostkey

リモートシステムの IPv4アドレスまたはホス
ト名。最大 64文字の英数字。

word

コマンドデフォルト ディセーブル。

コマンドモード EXEC（Adminまたは Operator）。

使用上のガイドライン sshコマンドは、システムから別のリモートシステムまたはサーバーに、安全な暗号化された
接続を確立します。この接続は、接続が暗号化される点を除いてTelnetのアウトバウンド接続
と同様の機能を提供します。SSHクライアントは、認証および暗号化により、非セキュアな
ネットワーク上でセキュアな通信ができます。
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例 1

ncs/admin# ssh ncs1 admin
admin@ncs1's password:
Last login: Wed Jul 11 05:53:20 2008 from ncs.cisco.com

ncs1/admin#

例 2

ncs/admin# ssh delete host ncs
ncs/admin#

tech dumptcp
Transmission Control Protocol（TCP）パッケージをコンソールにダンプするには、EXECモード
で tech dumptcpコマンドを使用します。

tech dumptcp gigabit-ethernet

構文の説明 ギガビットイーサネットインターフェイスの

番号で、0または 1。
gigabit-ethernet

コマンドデフォルト ディセーブル。

コマンドモード EXEC

ncs/admin# tech dumptcp 0
140816:141088(272) ack 1921 win 14144
08:26:12.034630 IP NCS.cisco.com.ssh > dhcp-64-102-82-153.cisco.com.2221: P
141088:141248(160) ack 1921 win 14144
08:26:12.034635 IP dhcp-64-102-82-153.cisco.com.2221 > NCS.cisco.com.ssh: . ack 139632
win 64656
08:26:12.034677 IP NCS.cisco.com.ssh > dhcp-64-102-82-153.cisco.com.2221: P
141248:141520(272) ack 1921 win 14144
08:26:12.034713 IP NCS.cisco.com.ssh > dhcp-64-102-82-153.cisco.com.2221: P
141520:141680(160) ack 1921 win 14144
08:26:12.034754 IP NCS.cisco.com.ssh > dhcp-64-102-82-153.cisco.com.2221: P
141680:141952(272) ack 1921 win 14144
08:26:12.034756 IP dhcp-64-102-82-153.cisco.com.2221 > NCS.cisco.com.ssh: . ack 140064
win 65520
08:26:12.034796 IP NCS.cisco.com.ssh > dhcp-64-102-82-153.cisco.com.2221: P
141952:142112(160) ack 1921 win 14144
1000 packets captured
1000 packets received by filter
0 packets dropped by kernel
ncs/admin#
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telnet
Telnetをサポートしているホストにログインするには、operator（ユーザー）またはEXECモー
ドで telnetコマンドを使用します。

telnet [ip-address | hostname] port number

構文の説明 リモートシステムの IPアドレス。最大 64文
字の英数字。

ip-address

リモートシステムのホスト名。最大64文字の
英数字。

hostname

（オプション）リモートホストのポート番号

を示します。0～65,535の範囲で指定します。
port number

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

ncs/admin# telnet 172.16.0.11 port 23
ncs.cisco.com login: admin
password:
Last login: Mon Jul 2 08:45:24 on ttyS0
ncs/admin#

terminal length
現在のセッションでの現在の端末画面の行数を設定するには、EXECモードで terminal length
コマンドを使用します。

terminal length integer

構文の説明 画面の行数。0～511行の範囲で指定します。
0を指定すると、出力画面間での一時停止が
ディセーブルになります。

integer

コマンドデフォルト 24行。

コマンドモード EXEC

使用上のガイドライン システムは lengthの値を使用して、複数画面の出力時に一時停止するタイミングを決定しま
す。

ncs/admin# terminal length 0
ncs/admin#

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
97

Cisco EPNMコマンドリファレンス
telnet



terminal session-timeout
すべてのセッションに対する非アクティブタイムアウトを設定するには、EXECモードで
terminal session-timeoutコマンドを使用します。

terminal session-timeout minutes

構文の説明 非アクティブタイムアウトの分数を設定しま

す。0～ 525,600の範囲で指定します。ゼロ
（0）を指定するとタイムアウトがディセーブ
ルになります。

minutes

コマンドデフォルト 30分。

コマンドモード EXEC

使用上のガイドライン terminal session-timeoutコマンドをゼロに設定すると、タイムアウトが設定されません。

ncs/admin# terminal session-timeout 40
ncs/admin#

関連コマンド 説明コマンド

システムにログインするすべてのユーザに表

示される初期メッセージをシステムに設定し

ます。

terminal session-welcome

terminal session-welcome
システムにログインするすべてのユーザーに表示される初期メッセージをシステムに設定する

には、EXECモードで terminal session-welcome コマンドを使用します。

terminal session-welcome string

構文の説明 初期メッセージ。最大 2,023文字の英数字。string

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン 2048文字未満のメッセージを指定します。

ncs/admin# terminal session-welcome Welcome
ncs/admin#
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関連コマンド 説明コマンド

すべてのセッションに対して、非アクティブ

タイムアウトを設定します。

terminal session-timeout

terminal terminal-type
現在のセッションの現在の回線に接続される端末のタイプを指定するには、EXECモードで
terminal terminal-typeコマンドを使用します。

terminal terminal-type type

構文の説明 端末の名前とタイプを定義し、そのサービス

のタイプを提供するホストによる端末ネゴシ

エーションを許可します。最大80文字の英数
字。

type

コマンドデフォルト VT100。

コマンドモード EXEC

使用上のガイドライン デフォルトの VT100と異なる場合、端末タイプを示します。

ncs/admin# terminal terminal-type vt220
ncs/admin#

traceroute
パケットが宛先のアドレスに送信されるときに実際に通るルートを検出するには、EXECモー
ドで tracerouteコマンドを使用します。

traceroute [ip-address | hostname]

構文の説明 リモートシステムの IPアドレス。最大 32文
字の英数字。

ip-address

リモートシステムのホスト名。最大32文字の
英数字。

hostname

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

ncs/admin# traceroute 172.16.0.11
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traceroute to 172.16.0.11 (172.16.0.11), 30 hops max, 38 byte packets
1 172.16.0.11 0.067 ms 0.036 ms 0.032 ms

ncs/admin#

undebug
デバッグ機能をディセーブルにするには、EXECモードで undebugコマンドを使用します。

undebug {all | application | backup-restore | cdp | config | copy | icmp | locks | logging | snmp | system
| transfer | user | utils}

構文の説明 すべてのデバッグをディセーブルにしますall

アプリケーションファイル。

• all：すべてのアプリケーションのデバッ
グ出力をディセーブルにします。

• install：アプリケーションのインストール
のデバッグ出力をディセーブルにします。

• operation：アプリケーションの操作のデ
バッグ出力をディセーブルにします。

• uninstall：アプリケーションのアンインス
トールのデバッグ出力をディセーブルに

します。

application

ファイルをバックアップおよび復元します。

• all：バックアップおよび復元で、すべて
のデバッグ出力をディセーブルにします。

• backup：バックアップおよび復元で、バッ
クアップのデバッグ出力をディセーブル

にします。

• backup-logs：バックアップおよび復元で、
バックアップログのデバッグ出力をディ

セーブルにします。

• history：バックアップおよび復元で、履歴
のデバッグ出力をディセーブルにします。

• restore：バックアップおよび復元で、復
元のデバッグ出力をディセーブルにしま

す。

backup-restore
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Cisco Discovery Protocol（CDP）コンフィギュ
レーションファイル。

• all：すべての Cisco Discovery Protocolコ
ンフィギュレーションのデバッグ出力を

ディセーブルにします。

• config：Cisco Discovery Protocolのコンフィ
ギュレーションのデバッグ出力をディセー

ブルにします。

• infra：Cisco Discovery Protocolのインフラ
ストラクチャのデバッグ出力をディセー

ブルにします。

cdp

コンフィギュレーションファイル。

• all：すべてのコンフィギュレーションの
デバッグ出力をディセーブルにします。

• backup：バックアップコンフィギュレー
ションのデバッグ出力をディセーブルに

します。

• clock：クロックコンフィギュレーション
のデバッグ出力をディセーブルにします。

• infra：コンフィギュレーションインフラ
ストラクチャのデバッグ出力をディセー

ブルにします。

• kron：コマンドスケジューラコンフィ
ギュレーションのデバッグ出力をディセー

ブルにします。

• network：ネットワークコンフィギュレー
ションのデバッグ出力をディセーブルに

します。

• repository：リポジトリコンフィギュレー
ションのデバッグ出力をディセーブルに

します。

• service：サービスコンフィギュレーショ
ンのデバッグ出力をディセーブルにしま

す。

config

コピーコマンド。copy
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ICMPエコー応答のコンフィギュレーション。

all：ICMPエコー応答のコンフィギュレーショ
ンのすべてのデバッグ出力をディセーブルに

します。0～ 7の間でレベルを設定します。0
は重大、7はすべてを示します。

icmp

リソースロッキング。

• all：すべてのリソースロッキングのデ
バッグ出力をディセーブルにします。

• file：ファイルロッキングのデバッグ出力
をディセーブルにします。

locks

ロギングコンフィギュレーションファイル。

all：ロギングコンフィギュレーションのすべ
てのデバッグ出力をディセーブルにします。

logging

SNMPコンフィギュレーションファイル。

all：SNMPコンフィギュレーションのすべて
のデバッグ出力をディセーブルにします。

snmp

システムファイル。

• all：すべてのシステムファイルのデバッ
グ出力をディセーブルにします。

• id：システム IDのデバッグ出力をディ
セーブルにします。

• info：システム情報のデバッグ出力をディ
セーブルにします。

• init：システムの初期化のデバッグ出力を
ディセーブルにします。

system

ファイル転送。転送

ユーザーの管理。

• all：すべてのユーザ管理のデバッグ出力
をディセーブルにします。

• password-policy：パスワードポリシーの
ユーザ管理のデバッグ出力をディセーブ

ルにします。

user
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ユーティリティコンフィギュレーションファ

イル。

all：すべてのユーティリティコンフィギュ
レーションのデバッグ出力をディセーブルに

します。

utils

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

ncs/admin# undebug all
ncs/admin#

関連コマンド 説明コマンド

コマンド状況のエラーまたはイベントを表示

します。

debug

write
Cisco EPNMサーバーの設定をコピー、表示、または消去するには、EXECモードで適切な引
数を指定して writeコマンドを使用します。

write {erase | memory | terminal}

構文の説明 スタートアップコンフィギュレーションを消

去します。このコマンドはデフォルトでは無

効になっています。

erase

実行コンフィギュレーションを、スタートアッ

プコンフィギュレーションにコピーします。

memory

実行コンフィギュレーションをコンソールに

コピーします。

terminal

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

次に、eraseキーワードを指定した writeコマンドの例を示します。

epnm-system/admin# write erase
% Warning: 'write erase' functionality has been disabled by application: NCS
epnm-system/admin#

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
103

Cisco EPNMコマンドリファレンス
write



showコマンド
この項では、Cisco EPNMの showコマンドを取り上げます。コマンドごとに、その使い方の簡
単な説明、コマンドのデフォルト、コマンドモード、使用上のガイドライン、コマンドシン

タックスの例、および関連コマンドを示します。

show application
システムにインストールされているアプリケーションパッケージのアプリケーション情報を表

示するには、EXECモードで show applicationコマンドを使用します。

show application [status | version [app_name]]

構文の説明 インストールされているアプリケーションの

ステータスを表示します。

status

インストールされているアプリケーション

（EPNM）のアプリケーションバージョンを
表示します。

version

インストールされているアプリケーションの

名前。

app_name

表 8 : Countまたは Lastの出力修飾子変数

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

|：出力修飾子変数。

• end：一致する行で終了します。最大 80
文字の英数字。

• exclude：一致する行を除外します。最大
80文字の英数字。

• include：一致する行を含めます。最大 80
文字の英数字。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|：出力修飾子変数。

|
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

例

show application
<name> <Description>
NCS EPNM

関連コマンド 説明

アプリケーションを起動またはイネーブルに

します。

application start

アプリケーションを停止またはディセーブル

にします。

application stop

show backup history
システムのバックアップ履歴を表示するには、EXECモードで show backup historyコマンドを
使用します。

show backup history

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

例 1

erez-esxi-12-vm6/admin# show restore log
Started at: Mon Dec 20 14:30:11 2021
Initiating restore. Please wait ...
Restore Started at 12/20/21 14:30:11
Stage 1 of 9: Transferring backup file ...
- completed at 12/20/21 14:30:11
Stage 2 of 9: Decrypting backup file ...
- completed at 12/20/21 14:30:19
Stage 3 of 9: Unpacking backup file ...
- completed at 12/20/21 14:30:20
Stopping Cisco Evolved Programmable Network Manager server ...
Stage 4 of 9: Decompressing backup ...
- completed at 12/20/21 14:32:13
Stage 5 of 9: Restoring Support Files ...
- completed at 12/20/21 14:32:29
Stage 6 of 9: Restoring Database Files ...
- completed at 12/20/21 14:33:49
Stage 7 of 9: Recovering Database ...
completed at 12/20/21 14:35:23
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Stage 8 of 9: Updating Database Schema ...

- completed at 12/20/21 14:35:34
Stage 9 of 9: Re-enabling Database Settings ...
completed at 12/20/21 14:47:22
Total Restore duration is: Oh:17m: 11s
INFO: Restore completed successfully.

Starting Evolved Programmable Network Manager ...

This may take a while (10 minutes or more) ...

Evolved Programmable Network Manager started successfully.

Completed in 2189 seconds
Finished at: Mon Dec 20 15:24:26 2021

関連コマンド 説明コマンド

バックアップ（Cisco EPNM）を実行して、そ
のバックアップをリポジトリに保存します。

backup

バックアップから指定リポジトリのファイル

内容を復元します。

restore

バックアップ設定のリポジトリサブモードを

入力します。

repository

特定のリポジトリにある使用可能なバックアッ

プファイルを表示します。

show repository

show banner pre-login
インストールしたバナーを表示するには、EXECモードで show banner pre-loginコマンドを使
用します。

show banner pre-login

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

例

epnm-system/admin# show banner pre-login
Banner-Test
epnm-system/admin#
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関連コマンド 説明コマンド

プレログインバナーのインストールをイネー

ブルにします。

banner（36ページ）

show cdp
有効になっている Cisco Discovery Protocolインターフェイスに関する情報を表示するには、
EXECモードで show cdpコマンドを使用します。

show cdp {all | neighbors}

構文の説明 イネーブルになっているすべての Cisco
Discovery Protocolインターフェイスを表示し
ます。

all

Cisco Discovery Protocolネイバーを示します。ネイバー

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

例 1

ncs/admin# show cdp all
CDP protocol is enabled ...

broadcasting interval is every 60 seconds.
time-to-live of cdp packets is 180 seconds.

CDP is enabled on port GigabitEthernet0.
ncs/admin#

例 2

ncs/admin# show cdp neighbors
CDP Neighbor : 000c297840e5

Local Interface : GigabitEthernet0
Device Type : L-NCS-1.0-50
Port : eth0
Address : 172.23.90.114

CDP Neighbor : isexp-esw5
Local Interface : GigabitEthernet0
Device Type : cisco WS-C3560E-24TD
Port : GigabitEthernet0/5
Address : 172.23.90.45

CDP Neighbor : 000c29e29926
Local Interface : GigabitEthernet0
Device Type : L-NCS-1.0-50
Port : eth0
Address : 172.23.90.115

CDP Neighbor : 000c290fba98
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Local Interface : GigabitEthernet0
Device Type : L-NCS-1.0-50
Port : eth0
Address : 172.23.90.111

ncs/admin#

関連コマンド 説明コマンド

受信デバイスがルータから受け取った Cisco
Discovery Protocolパケットを廃棄するまでに
それを保持する時間を指定します。

cdp holdtime

Cisco Discovery Protocolをイネーブルにしま
す。

cdp run

Cisco EPNMサーバーがCisco Discovery Protocol
の更新を送信する頻度を指定します。

cdp timer

show clock
システムソフトウェアクロックの曜日、月、日付、時間、時間帯、および年を表示するには、

EXECモードで show clockコマンドを使用します。

show clock

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system-196/admin# show clock
Tue Jan 28 04:11:38 IST 2020

前の例では、showclockの出力結果に協定世界時（UTC）、グリニッジ標準時（GMT）、
英国時間、またはズールー時間が含まれます。

（注）

関連コマンド 説明コマンド

表示用のシステムクロックを設定します。clock
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show cpu
CPU情報を表示するには、EXECモードで show cpuコマンドを使用します。

show cpu [statistics] [|] [|]

構文の説明 CPU統計情報を表示します。statistics

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

|：出力修飾子変数。

• end：一致する行で終了します。最大 80
文字の英数字。

• exclude：一致する行を除外します。最大
80文字の英数字。

• include：一致する行を含めます。最大 80
文字の英数字。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|：出力修飾子変数。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

例 1

ncs/admin# show cpu

processor : 0
model : Intel(R) Xeon(R) CPU E5320 @ 1.86GHz
speed(MHz): 1861.914
cache size: 4096 KB

ncs/admin#

例 2

ncs/admin# show cpu statistics
user time: 265175
kernel time: 166835
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idle time: 5356204
i/o wait time: 162676
irq time: 4055

ncs/admin#

関連コマンド 説明コマンド

すべてのディスクのシステム情報を表示しま

す。

show disks

使用されているシステムメモリの量をシステ

ムプロセス別に表示します。

show memory

show disks
ディスクのファイルシステム情報を表示するには、EXECモードで show disksコマンドを使用
します。

show disks [|] [|]

構文の説明 出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

|：出力修飾子変数。

• end：一致する行で終了します。最大 80
文字の英数字。

• exclude：一致する行を除外します。最大
80文字の英数字。

• include：一致する行を含めます。最大 80
文字の英数字。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|：出力修飾子変数。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC
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使用上のガイドライン show disksコマンドは、ディスクファイルシステムを備えたプラットフォームでのみサポート
されます。

ncs/admin# show disks

temp. space 2% used (17828 of 988116)
disk: 3% used (143280 of 5944440)

Internal filesystems:
all internal filesystems have sufficient free space

ncs/admin#

関連コマンド 説明コマンド

CPU情報を表示します。show cpu

使用されているシステムメモリの量をシステ

ムプロセス別に表示します。

show memory

show icmp_status
Internet Control Message Protocolエコー応答のコンフィギュレーション情報を表示するには、
EXECモードで show icmp_statusコマンドを使用します。

show icmp_status {> file | |}

構文の説明 出力の方向。>

標準出力（stdout）をリダイレクトするファイ
ルの名前。

ファイル
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出力修飾子コマンド

• begin：一致するパターン。最大80文字の
英数字。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

• |：出力修飾子コマンド。

• end：一致する行で終了します。最大 80
文字の英数字。

• exclude：一致する行を除外します。最大
80文字の英数字。

• include：一致する行を含めます。最大 80
文字の英数字。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

• |：出力修飾子コマンド。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

例 1

ncs/admin# show icmp_status
icmp echo response is turned on
ncs/admin#

例 2

ncs/admin# show icmp_status
icmp echo response is turned off
ncs/admin#

関連コマンド 説明コマンド

Internet Control Message Protocol（ICMP）のエ
コー要求を設定します。

icmp echo
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show ip route
アプリケーションの IPルートの詳細を表示するには、EXECモードで show ip routeコマンド
を使用します。

show ip route {| |}

構文の説明 出力のリダイレクション>

出力修飾子|

コマンドデフォルト デフォルトの動作はありません。

コマンドモード EXEC

ncs/admin# show ip route
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
10.126.168.0 0.0.0.0 255.255.255.0 U 0 0 0 eth0
0.0.0.0 10.126.168.1 0.0.0.0 UG 0 0 0 eth0
Kernel IPv6 routing table
Destination Next Hop Flags
Metric Ref Use Iface
2001::/64 :: UA

256 0 0 eth0
fe80::/64 :: U

256 0 0 eth0
::/0 fe80::217:dfff:fe29:9800 UGDA
1024 18 0 eth0

::1/128 :: U
0 10127 1 lo

2001::20c:29ff:fe6c:8f28/128 :: U
0 0 1 lo

2001::813d:2d75:7d6:564f/128 :: U
0 37 1 lo

2001::d992:4889:c9e1:f238/128 :: U
0 0 1 lo

fe80::20c:29ff:fe6c:8f28/128 :: U
0 3 1 lo

ff00::/8

show interface
IPに設定されているインターフェイスのユーザービリティステータスを表示するには、EXEC
モードで show interfaceコマンドを使用します。

show interface [GigabitEthernet | Team]

構文の説明 ギガビットイーサネットの詳細を表示します。GigabitEthernet

チームインターフェイス（仮想ネットワーク

アダプタ）の詳細を表示します。

チーム（Team）
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出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字。

• count：インターフェイスの行数をカウン
トします。単語countの後に数字を追加し
ます。

• end：一致する行で終了します。最大 80
文字の英数字。

• exclude：一致する行を除外します。最大
80文字の英数字。

• include：一致する行を含めます。最大 80
文字の英数字。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます（デフォルト：10行）。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン show interfaceの出力では、インターフェイスに 3つの IPv6アドレスがあることがわかりま
す。最初のインターネットアドレス（3ffe以降）は、ステートレス自動設定を使用した結果で
す。ステートレス自動設定が機能するには、そのサブネットで IPv6ルートアドバタイズメン
トが有効になっている必要があります。次のアドレス（fe80以降）は、ホストの外部にスコー
プが存在しないリンクローカルアドレスです。IPv6自動設定または DHCPv6設定に関係なく
リンクローカルアドレスが常に表示されます。最後のアドレス（2001以降）は、IPv6 DHCP
サーバーから取得した結果です。

例 1

ncs/admin# show interface
eth0 Link encap:Ethernet HWaddr 00:0C:29:6A:88:C4

inet addr:172.23.90.113 Bcast:172.23.90.255 Mask:255.255.255.0
inet6 addr: fe80::20c:29ff:fe6a:88c4/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:48536 errors:0 dropped:0 overruns:0 frame:0
TX packets:14152 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:6507290 (6.2 MiB) TX bytes:12443568 (11.8 MiB)
Interrupt:59 Base address:0x2000

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:1195025 errors:0 dropped:0 overruns:0 frame:0
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TX packets:1195025 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:649425800 (619.3 MiB) TX bytes:649425800 (619.3 MiB)

sit0 Link encap:IPv6-in-IPv4
NOARP MTU:1480 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

ncs/admin#

例 2

ncs/admin# show interface GigabitEthernet 0
eth0 Link encap:Ethernet HWaddr 00:0C:29:AF:DA:05

inet addr:172.23.90.116 Bcast:172.23.90.255 Mask:255.255.255.0
inet6 addr: 3ffe:302:11:2:20c:29ff:feaf:da05/64 Scope:Global
inet6 addr: fe80::20c:29ff:feaf:da05/64 Scope:Link
inet6 addr: 2001:558:ff10:870:8000:29ff:fe36:200/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:77848 errors:0 dropped:0 overruns:0 frame:0
TX packets:23131 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:10699801 (10.2 MiB) TX bytes:3448374 (3.2 MiB)
Interrupt:59 Base address:0x2000

関連コマンド 説明コマンド

インターフェイスタイプを設定して、インター

フェイスコンフィギュレーションサブモード

に入ります。

interface

インターフェイスで IPv6ステートレス自動設
定をイネーブルにします。

ipv6 address autoconfig

インターフェイスで IPv6アドレスDHCPをイ
ネーブルにします。

ipv6 address dhcp

show inventory
Cisco EPNMアプライアンスモデルやシリアル番号など、ハードウェアインベントリに関する
情報を表示するには、EXECモードで show inventoryコマンドを使用します。

show inventory |
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構文の説明 出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字。

• count：インターフェイスの行数をカウン
トします。単語countの後に数字を追加し
ます。

• end：一致する行で終了します。最大 80
文字の英数字。

• exclude：一致する行を除外します。最大
80文字の英数字。

• include：一致する行を含めます。最大 80
文字の英数字。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system/admin# show inventory

NAME: "Cisco-VM chassis", DESCR: "Cisco-VM chassis"
PID: Cisco-VM-SPID , VID: V01 , SN: GITQA6QC26B
Total RAM Memory: 12167972 kB
CPU Core Count: 4
CPU 0: Model Info: Intel(R) Xeon(R) CPU E5-4640 0 @ 2.40GHz
CPU 1: Model Info: Intel(R) Xeon(R) CPU E5-4640 0 @ 2.40GHz
CPU 2: Model Info: Intel(R) Xeon(R) CPU E5-4640 0 @ 2.40GHz
CPU 3: Model Info: Intel(R) Xeon(R) CPU E5-4640 0 @ 2.40GHz
Hard Disk Count(*): 1
Disk 0: Device Name: /dev/sda
Disk 0: Capacity: 322.10 GB
Disk 0: Geometry: 255 heads 63 sectors/track 39162 cylinders
NIC Count: 1
NIC 0: Device Name: eth0
NIC 0: HW Address: 00:0C:29:11:51:83
NIC 0: Driver Descr: e1000: eth0: e1000_probe: Intel(R) PRO/1000 Network Connection

(*) Hard Disk Count may be Logical.
epnm-system-61/admin#

show logging
システムロギング（syslog）の状態および標準のシステムロギングバッファの内容を表示する
には、EXECモードで show loggingコマンドを使用します。
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show logging {application [application-name]} {internal} {system} |

構文の説明 アプリケーションログを表示します。application

アプリケーション名。最大255文字の英数字。

• tail：Tailシステムの syslogメッセージ。

• count：Tailの最終カウントメッセージ
数。0～ 4,294,967,295。

|：出力修飾子変数（次を参照）。

application-name

syslogのコンフィギュレーションを表示しま
す。

internal

セキュリティの syslogメッセージを表示しま
す。

security

sync-logsのステータスを表示します。sync-logs

システムの syslogを表示します。system

出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字。

• count：インターフェイスの行数をカウン
トします。単語countの後に数字を追加し
ます。

• end：一致する行で終了します。最大 80
文字の英数字。

• exclude：一致する行を除外します。最大
80文字の英数字。

• include：一致する行を含めます。最大 80
文字の英数字。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC
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使用上のガイドライン このコマンドは、syslogエラーおよびイベントロギングの状態を表示します。この状態には、
ホストアドレス、ロギングがイネーブルになっているロギングの宛先（コンソール、モニタ、

バッファ、またはホスト）が含まれます。

例 1

ncs/admin# show logging system
ADEOS Platform log:
-----------------

Aug 5 10:44:32 localhost debugd[1943]: [16618]: config:network: main.c[252] [setup]:
Setup is complete
Aug 5 10:45:02 localhost debugd[1943]: [17291]: application:install cars_install.c[242]
[setup]: Install initiated with bundle - ncs.tar.gz,
repo - SystemDefaultPkgRepos
Aug 5 10:45:02 localhost debugd[1943]: [17291]: application:install cars_install.c[256]
[setup]: Stage area - /storeddata/Installing/.1281030
302
Aug 5 10:45:02 localhost debugd[1943]: [17291]: application:install cars_install.c[260]
[setup]: Getting bundle to local machine
Aug 5 10:45:03 localhost debugd[1943]: [17291]: transfer: cars_xfer.c[58] [setup]: local
copy in of ncs.tar.gz requested
Aug 5 10:45:46 localhost debugd[1943]: [17291]: application:install cars_install.c[269]
[setup]: Got bundle at - /storeddata/Installing/.1281
030302/ncs.tar.gz
Aug 5 10:45:46 localhost debugd[1943]: [17291]: application:install cars_install.c[279]
[setup]: Unbundling package ncs.tar.gz
Aug 5 10:47:06 localhost debugd[1943]: [17291]: application:install cars_install.c[291]
[setup]: Unbundling done. Verifying input parameters.
..
Aug 5 10:47:06 localhost debugd[1943]: [17291]: application:install cars_install.c[313]
[setup]: Manifest file is at - /storeddata/Installing
/.1281030302/manifest.xml
Aug 5 10:47:07 localhost debugd[1943]: [17291]: application:install cars_install.c[323]
[setup]: Manifest file appname - ncs
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install cars_install.c[386]
[setup]: Manifest file pkgtype - CARS
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install cars_install.c[398]
[setup]: Verify dependency list -
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install cars_install.c[410]
[setup]: Verify app license -
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install cars_install.c[420]
[setup]: Verify app RPM's
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install cars_install.c[428]
[setup]: No of RPM's - 9
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install cars_install.c[439]
[setup]: Disk - 50
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install ci_util.c[325]
[setup]: Disk requested = 51200 KB
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install ci_util.c[345]
[setup]: More disk found Free = 40550400, req_disk = 51200
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install cars_install.c[450]
[setup]: Mem requested by app - 100
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install ci_util.c[369]
[setup]: Mem requested = 102400
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install ci_util.c[384]
[setup]: Found MemFree = MemFree: 13028 kB
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install ci_util.c[390]
[setup]: Found MemFree value = 13028
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install ci_util.c[393]
[setup]: Found Inactive = Inactive: 948148 kB
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install ci_util.c[399]
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[setup]: Found Inactive MemFree value = 948148
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install ci_util.c[409]
[setup]: Sufficient mem found
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install ci_util.c[415]
[setup]: Done checking memory...
Aug 5 10:47:09 localhost debugd[1943]: [17291]: application:install cars_install.c[461]
[setup]: Verifying RPM's...
--More--
(press Spacebar to continue)

例 2

ncs/admin# show logging internal

log server: localhost
Global loglevel: 6
Status: Enabled
ncs/admin#

例 3

ncs/admin# show logging internal

log server: localhost
Global loglevel: 6
Status: Disabled
ncs/admin#

show logins
システムログインの状態を表示するには、EXECモードで showloginsコマンドを使用します。

show logins cli

構文の説明 cliログイン履歴を一覧表示します。cli

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン cliキーワードを指定する必要があります。指定しない場合、エラーが発生します。

ncs/admin# show logins cli
root pts/2 10.126.184.230 Fri Aug 9 14:50 still logged in
admin pts/3 10.126.184.230 Thu Aug 1 14:41 - 10:25 (3+19:44)
admin pts/3 10.126.184.230 Thu Aug 1 12:59 - 13:10 (00:10)
admin pts/2 10.126.184.230 Wed Jul 31 19:33 - 10:25 (4+14:51)
admin tty1 Tue Jul 30 20:16 - 08:18 (12:01)
reboot system boot 3.10.0-957.21.3. Wed Jul 31 01:01 - 20:17 (12+19:15)
setup tty1 Thu Jul 25 00:59 - 19:31 (5+18:31)
reboot system boot 3.10.0-957.21.3. Wed Jul 24 17:48 - 19:31 (6+01:42)

wtmp begins Wed Jul 24 17:48:44 2019
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show memory
すべての実行プロセスのメモリ使用量を表示するには、EXECモードで show memoryコマン
ドを使用します。

show memory

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

ncs/admin# show memory
total memory: 1035164 kB
free memory: 27128 kB
cached: 358888 kB
swap-cached: 142164 kB

ncs/admin#

show netstat
ネットワーク接続に関する統計情報を表示するには、EXECモードで show netstatコマンドを
使用します。

show netstat{ > | | }

構文の説明 出力のリダイレクション。>

出力修飾子。|

コマンドデフォルト デフォルトの動作はありません。

コマンドモード EXEC

ncs/admin# show netstat
TCP Listeners ------------------------------------------------------------
Active Internet connections (only servers)
Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 0.0.0.0:65000 0.0.0.0:* LISTEN

tcp 0 0 0.0.0.0:39949 0.0.0.0:* LISTEN

tcp 0 0 0.0.0.0:111 0.0.0.0:* LISTEN

tcp 0 0 127.0.0.1:2000 0.0.0.0:* LISTEN

tcp 0 0 0.0.0.0:6100 0.0.0.0:* LISTEN

tcp 0 0 0.0.0.0:21 0.0.0.0:* LISTEN
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tcp 0 0 0.0.0.0:22 0.0.0.0:* LISTEN

tcp 0 0 0.0.0.0:2012 0.0.0.0:* LISTEN

tcp 0 0 0.0.0.0:2013 0.0.0.0:* LISTEN

tcp 0 0 :::61603 :::* LISTEN

tcp 0 0 :::10755 :::* LISTEN

tcp 0 0 :::61604 :::* LISTEN

tcp 0 0 :::31204 :::* LISTEN

tcp 0 0 :::9992 :::* LISTEN

tcp 0 0 :::65000 :::* LISTEN

tcp 0 0 :::8009 :::* LISTEN

tcp 0 0 :::5001 :::* LISTEN

tcp 0 0 :::1199 :::* LISTEN

tcp 0 0 :::111 :::* LISTEN

tcp 0 0 :::80 :::* LISTEN

tcp 0 0 :::35088 :::* LISTEN

tcp 0 0 :::21648 :::* LISTEN

tcp 0 0 :::16113 :::* LISTEN

tcp 0 0 :::2001 :::* LISTEN

tcp 0 0 :::61617 :::* LISTEN

tcp 0 0 :::1522 :::* LISTEN

tcp 0 0 :::8082 :::* LISTEN

tcp 0 0 :::6100 :::* LISTEN

tcp 0 0 :::21 :::* LISTEN

tcp 0 0 :::22 :::* LISTEN

tcp 0 0 :::48504 :::* LISTEN

tcp 0 0 :::443 :::* LISTEN

tcp 0 0 :::10555 :::* LISTEN

TCP Connections ----------------------------------------------------------
Active Internet connections (w/o servers)
Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 0 0 10.126.168.61:22 10.65.57.243:55027 ESTABLISHED
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show ntp
NTP関連付けのステータスを表示するには、EXECモードで showntpコマンドを使用します。

show ntp

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

関連コマンド 説明コマンド

システムのNTPサーバを使用してソフトウェ
アクロックを同期化します。

ntp server

show ports
アクティブなポートでリッスンするすべてのプロセスに関する情報を表示するには、EXEC
モードで show portsコマンドを使用します。

show ports [|] [|]

構文の説明 出力修飾子変数

• begin：一致するパターン。最大80文字の
英数字。

• count：インターフェイスの行数をカウン
トします。単語countの後に数字を追加し
ます。

|：出力修飾子変数。

• end：一致する行で終了します。最大 80
文字の英数字。

• exclude：一致する行を除外します。最大
80文字の英数字。

• include：一致する行を含めます。最大 80
文字の英数字。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|：出力修飾子変数。

|
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン show portsコマンドを実行する場合、ポートがアクティブなセッションに関連付けられている
必要があります。

ncs/admin# show ports
Process : timestensubd (21372)

tcp: 127.0.0.1:11298
Process : timestenorad (21609)

tcp: 127.0.0.1:51715
udp: ::1:28314, ::1:59055, ::1:45113, ::1:49082, ::1:64737, ::1:62570, ::1:19577,

::1:29821
Process : ttcserver (21382)

tcp: 127.0.0.1:16612, 0.0.0.0:53385
Process : timestenrepd (21579)

tcp: 127.0.0.1:62504, 0.0.0.0:18047
udp: ::1:51436

Process : timestend (21365)
tcp: 0.0.0.0:53384

Process : rpc.statd (2387)
tcp: 0.0.0.0:873
udp: 0.0.0.0:867, 0.0.0.0:870

Process : timestensubd (21373)
tcp: 127.0.0.1:43407

Process : portmap (2350)
tcp: 0.0.0.0:111
udp: 0.0.0.0:111

Process : Decap_main (21468)
tcp: 0.0.0.0:2000
udp: 0.0.0.0:9993

Process : timestensubd (21369)
tcp: 127.0.0.1:37648

Process : timestensubd (21374)
tcp: 127.0.0.1:64211

Process : sshd (2734)
tcp: 172.23.90.113:22

Process : java (21432)
tcp: 127.0.0.1:8888, :::2080, :::2020, ::ffff:127.0.0.1:8005, :::8009, :::8905,

:::8010, :::2090, :::1099, :::9999, :::61616, :::8080, ::
:80, :::60628, :::8443, :::443

udp: 0.0.0.0:1812, 0.0.0.0:1813, 0.0.0.0:1700, 0.0.0.0:10414, 0.0.0.0:3799,
0.0.0.0:1645, 0.0.0.0:1646, :::8905, :::8906
Process : monit (21531)

tcp: 127.0.0.1:2812
Process : java (21524)

tcp: :::62627
Process : java (21494)

tcp: ::ffff:127.0.0.1:20515
udp: 0.0.0.0:20514

Process : tnslsnr (21096)
tcp: :::1521

Process : ora_d000_ncs1 (21222)
tcp: :::26456
udp: ::1:63198

Process : ntpd (2715)
udp: 172.23.90.113:123, 127.0.0.1:123, 0.0.0.0:123, ::1:123, fe80::20c:29ff:fe6a:123,

:::123
Process : ora_pmon_ncs1 (21190)

udp: ::1:51994

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
123

Cisco EPNMコマンドリファレンス

Cisco EPNMコマンドリファレンス



Process : ora_mmon_ncs1 (21218)
udp: :::38941

Process : ora_s000_ncs1 (21224)
udp: ::1:49864

ncs/admin#

show process
アクティブなプロセスに関する情報を表示するには、EXECモードで show processコマンドを
使用します。

show process |

構文の説明 （オプション）出力修飾子変数：

• begin：一致するパターン。最大80文字の
英数字。

• count：インターフェイスの行数をカウン
トします。単語countの後に数字を追加し
ます。

• end：一致する行で終了します。最大 80
文字の英数字。

• exclude：一致する行を除外します。最大
80文字の英数字。

• include：一致する行を含めます。最大 80
文字の英数字。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

/admin# show process
USER PID TIME TT COMMAND
root 1 00:00:02 ? init
root 2 00:00:00 ? migration/0
root 3 00:00:00 ? ksoftirqd/0
root 4 00:00:00 ? watchdog/0
root 5 00:00:00 ? events/0
root 6 00:00:00 ? khelper
root 7 00:00:00 ? kthread
root 10 00:00:01 ? kblockd/0
root 11 00:00:00 ? kacpid
root 170 00:00:00 ? cqueue/0
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root 173 00:00:00 ? khubd
root 175 00:00:00 ? kseriod
root 239 00:00:32 ? kswapd0
root 240 00:00:00 ? aio/0
root 458 00:00:00 ? kpsmoused
root 488 00:00:00 ? mpt_poll_0
root 489 00:00:00 ? scsi_eh_0
root 492 00:00:00 ? ata/0
root 493 00:00:00 ? ata_aux
root 500 00:00:00 ? kstriped
root 509 00:00:07 ? kjournald
root 536 00:00:00 ? kauditd
root 569 00:00:00 ? udevd
root 1663 00:00:00 ? kmpathd/0
root 1664 00:00:00 ? kmpath_handlerd
root 1691 00:00:00 ? kjournald
root 1693 00:00:00 ? kjournald
root 1695 00:00:00 ? kjournald
root 1697 00:00:00 ? kjournald
root 2284 00:00:00 ? auditd
root 2286 00:00:00 ? audispd
root 2318 00:00:10 ? debugd
rpc 2350 00:00:00 ? portmap
root 2381 00:00:00 ? rpciod/0

epnm-admin/admin#

表 9 : show processのフィールドの説明

説明フィールド

ログインしたユーザー。USER

プロセス ID。PID

コマンドが最後に使用された時刻。TIME

プロセスを制御する端末。TT

使用されたプロセスまたはコマンドのタイプ。COMMAND

show repository
リポジトリのファイルの内容を表示するには、EXECモードで show repositoryコマンドを使用
します。

show repository repository-name

構文の説明 内容を表示するリポジトリの名前。最大30文
字の英数字。

repository-name

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC
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関連コマンド 説明コマンド

バックアップ（Cisco EPNMとCisco ADE OS）
を実行して、そのバックアップをリポジトリ

に保存します。

backup

特定のリポジトリのファイルの内容をバック

アップから復元します。

restore

バックアップ設定のリポジトリサブモードを

入力します。

repository

システムのバックアップ履歴を表示します。show backup history

show restore
復元履歴を表示するには、EXECモードで show restoreコマンドを使用します。

show restore {history}

構文の説明 復元履歴を表示します。history

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system-176/admin# show restore history
Wed Dec 2 21:55:39 IST 2020: restore iol-epnm-discovery-191113-
0832__VER3.7.0.0.159_BKSZ18G_CPU16_MEM3G_RAM15G_SWAP15G_APP_CK2443318487.tar.gpg from
repository
test: success
epnm-system-176/admin#

関連コマンド 説明コマンド

バックアップ（Cisco EPNMとCisco ADE OS）
を実行して、そのバックアップをリポジトリ

に保存します。

backup

特定のリポジトリのファイルの内容をバック

アップから復元します。

restore

バックアップ設定のリポジトリサブモードを

入力します。

repository

システムのバックアップ履歴を表示します。show backup history
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show restore log
自動ログアウトコンソールの場合に最後の復元操作を表示するには、EXECモードで show
restore logコマンドを使用します。復元操作や正常な復元操作の実行中にもこのコマンドを実
行できます。

show restore log

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

例 1

epnm-system/admin# show restore log
Started at : Thu Aug 1 14:48:08 2019
Initiating restore. Please wait...
Restore Started at 08/01/19 14:48:08
Stage 1 of 9: Transferring backup file ...
-- completed at 08/01/19 14:48:56
Stage 2 of 9: Decrypting backup file ...
-- completed at 08/01/19 14:50:16
Stage 3 of 9: Unpacking backup file ...
-- completed at 08/01/19 14:50:19
Stopping EPNM server ...
Stage 4 of 9: Decompressing backup ...
-- completed at 08/01/19 14:52:12
Stage 5 of 9: Restoring Support Files ...
-- completed at 08/01/19 14:52:21
Stage 6 of 9: Restoring Database Files ...
-- completed at 08/01/19 14:53:04
Stage 7 of 9: Recovering Database ...
-- completed at 08/01/19 15:21:01
Stage 8 of 9: Updating Database Schema ...
This could take long time based on the existing data size.

-- completed at 08/01/19 16:10:50
Stage 9 of 9: Re-enabling Database Settings ...
-- completed at 08/01/19 16:49:13
Total Restore duration is: 02h:01m:05s

INFO: Restore completed successfully.

Starting Evolved Programmable Network Manager...

This may take a while (10 minutes or more) ...

Evolved Programmable Network Manager started successfully.

Completed in 1477 seconds
Finished at : Thu Aug 1 17:14:13 2019

関連コマンド 説明コマンド

特定のリポジトリのファイルの内容をバック

アップから復元します。

restore
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show running-config
現在の実行コンフィギュレーションファイルまたはコンフィギュレーションの内容を表示する

には、EXECモードで show running-configコマンドを使用します。

show running-config

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト showrunning-configコマンドを実行すると、すべてのコンフィギュレーション情報が表示され
ます。

コマンドモード EXEC

ncs/admin# show running-config
Generating configuration...
!
hostname ncs
!
ip domain-name cisco.com
!
interface GigabitEthernet 0
ip address 172.23.90.113 255.255.255.0
ipv6 address autoconfig

!
ip name-server 172.16.168.183
!
ip default-gateway 172.23.90.1
!
clock timezone UTC
!
ntp server time.nist.gov
!
username admin password hash $1$JbbHvKVG$xMZ/XL4tH15Knf.FfcZZr. role admin
!
service sshd
!
password-policy
lower-case-required
upper-case-required
digit-required
no-username
disable-cisco-passwords
min-password-length 6

!
logging localhost
logging loglevel 6
!
cdp timer 60
cdp holdtime 180
cdp run GigabitEthernet 0
!
icmp echo on
!

ncs/admin#
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関連コマンド 説明コマンド

設定モードを開始します。configure

スタートアップコンフィギュレーションファ

イルまたはコンフィギュレーションの内容を

表示します。

show startup-config

show startup-config
スタートアップコンフィギュレーションファイルまたはコンフィギュレーションの内容を表

示するには、EXECモードで show startup-configコマンドを使用します。

show startup-config

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト show startup-configコマンドは、すべてのスタートアップコンフィギュレーション情報を表示
します。

コマンドモード EXEC

ncs/admin# show startup-config
!
hostname ncs
!
ip domain-name cisco.com
!
interface GigabitEthernet 0
ip address 172.23.90.113 255.255.255.0
ipv6 address autoconfig

!
ip name-server 172.16.168.183
!
ip default-gateway 172.23.90.1
!
clock timezone UTC
!
ntp server time.nist.gov
!
username admin password hash $1$JbbHvKVG$xMZ/XL4tH15Knf.FfcZZr. role admin
!
service sshd
!
password-policy
lower-case-required
upper-case-required
digit-required
no-username
disable-cisco-passwords
min-password-length 6

!
logging localhost
logging loglevel 6
!
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cdp timer 60
cdp holdtime 180
cdp run GigabitEthernet 0
!
icmp echo on
!
ncs/admin#

関連コマンド 説明コマンド

コンフィギュレーションモードを開始します。configure

現在の実行コンフィギュレーションファイル

またはコンフィギュレーションの内容を表示

します。

show running-config

show security-status
セキュリティ関連の設定情報を表示するには、EXECモードで show security-statusコマンドを
使用します。

show security-status

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

例

epnm-system/admin# show security-status

Open TCP Ports : 21 22 80 443 1522 8078 8080 8082 8087 9992 20828 61617
Open UDP Ports : 69 162 514 9991

FIPS Mode : disabled
SSH Legacy
Algorithms : enabled

TFTP Service : enabled
FTP Service : enabled

JMS port(61617) : enabled
Root Access : enabled

Certificate validation settings for pubnet
Cert check : enabled
OCSP check : disabled
Auto CA update : enabled

Certificate validation settings for system
Cert check : trust-on-first-use
OCSP check : disabled
Auto CA update : disabled
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Certificate validation settings for devicemgmt
Cert check : enabled
OCSP check : disabled
Auto CA update : enabled

Certificate validation settings for user
Cert check : enabled
OCSP check : disabled
Auto CA update : disabled

Algorithm settings enabled for SSH service
KexAlgorithms :
diffie-hellman-group16-sha512,diffie-hellman-group14-sha256,ecdh-sha2-nistp521,ecdh-sha2-nistp384,ecdh-s
ha2-nistp256,diffie-hellman-group18-sha512,diffie-hellman-group14-sha1,diffie-hellman-group-exchange-sha256,diffie-hellman
-group-exchange-sha1,diffie-hellman-group1-sha1
MACs : hmac-sha2-512,hmac-sha2-256,hmac-sha1
Ciphers :
aes128-gcm@openssh.com,aes128-ctr,chacha20-poly1305@openssh.com,aes256-ctr,aes256-gcm@openssh.com,aes192
-ctr,3des-cbc,aes128-cbc,aes256-cbc

TLS versions : TLSv1.2
TLS ciphers : tls-ecdhe-sha1

Note : Shows currently configured values
Changes made after last system start if any,
will be effective after next restart

show tech-support
電子メールなどのテクニカルサポート情報を表示するには、EXECモードで show tech-support
コマンドを使用します。

show tech-support file [word]

構文の説明 任意のテクニカルサポートデータをファイル

としてローカルディスクに保存します。

file

保存するファイル名。最大80文字の英数字。word

コマンドデフォルト パスワードやその他のセキュリティ情報は、出力には表示されません。

コマンドモード EXEC

使用上のガイドライン show tech-supportコマンドは、トラブルシューティングの目的で、Cisco EPNMサーバーに関
する大量の情報を収集するのに役立ちます。問題を報告するときに、テクニカルサポートの担

当者に出力を提供します。

ncs/admin# show tech-support
###################################################
Application Deployment Engine(ADE) - 2.0.0.568
Technical Support Debug Info follows...
###################################################
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*****************************************
Checking dmidecode Serial Number(s)
*****************************************
None
VMware-56 4d 14 cb 54 3d 44 5d-49 ee c4 ad a5 6a 88 c4

*****************************************
Displaying System Uptime...
*****************************************
12:54:34 up 18:37, 1 user, load average: 0.14, 0.13, 0.12

*****************************************
Display Memory Usage(KB)
*****************************************

total used free shared buffers cached
Mem: 1035164 1006180 28984 0 10784 345464
-/+ buffers/cache: 649932 385232
Swap: 2040244 572700 1467544

*****************************************
Displaying Processes(ax --forest)...
*****************************************
PID TTY STAT TIME COMMAND
1 ? Ss 0:02 init [3]
2 ? S< 0:00 [migration/0]
3 ? SN 0:00 [ksoftirqd/0]
4 ? S< 0:00 [watchdog/0]
5 ? S< 0:00 [events/0]

--More--
(press Spacebar to continue)

ncs/admin#

関連コマンド 説明コマンド

インターフェイスのユーザビリティステータ

スを表示します。

show interface

アクティブなプロセスに関する情報を表示し

ます。

show process

現在の実行コンフィギュレーションの内容を

表示します。

show running-config

show terminal
端末コンフィギュレーションパラメータの設定に関する情報を取得するには、EXECモードで
show terminalコマンドを使用します。

show terminal

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。
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コマンドモード EXEC

ncs/admin# show terminal
TTY: /dev/pts/0 Type: "vt100"
Length: 27 lines, Width: 80 columns
Session Timeout: 30 minutes
ncs/admin#

show terminalにより、 show terminal の出力フィールドの説明が表示されます。

表 10 : show terminalのフィールドの説明

説明フィールド

端末のタイプに対する標準の出力を表示しま

す。

TTY: /dev/pts/0

現在使用されている端末のタイプ。Type: “vt100“

端末ディスプレイの長さ。Length: 24 lines

端末ディスプレイの文字カラムの幅。Width: 80 columns

セッションで、接続を終了するまでの時間（単

位：分）。

Session Timeout: 30 minutes

show timezone
システムに設定されているタイムゾーンを表示するには、EXECモードで show timezoneコマ
ンドを使用します。

show timezone

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm-system/admin# show timezone
Asia/Kolkata
epnm-system/admin#

関連コマンド 説明コマンド

システムの時間帯を設定します。clock timezone

システムで使用可能な時間帯を表示します。show timezones
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show timezones
選択可能な時間帯のリストを取得するには、EXECモードで show timezonesコマンドを使用し
ます。

show timezones

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン Cisco EPNMサーバーで使用可能なタイムゾーンの例については、「clock timezone」コマンド
を参照してください。

ncs/admin# show timezones
Africa/Blantyre
Africa/Dar_es_Salaam
Africa/Dakar
Africa/Maputo
Africa/Accra
Africa/Kigali
Africa/Tunis
Africa/Nouakchott
Africa/Ouagadougou
Africa/Windhoek
Africa/Douala
Africa/Johannesburg
Africa/Luanda
Africa/Lagos
Africa/Djibouti
Africa/Khartoum
Africa/Monrovia
Africa/Bujumbura
Africa/Porto-Novo
Africa/Malabo
Africa/Ceuta
Africa/Banjul
Africa/Cairo
Africa/Mogadishu
Africa/Brazzaville
Africa/Kampala
Africa/Sao_Tome
Africa/Algiers
Africa/Addis_Ababa
Africa/Ndjamena
Africa/Gaborone
Africa/Bamako
Africa/Freetown
--More--
(press Spacebar to continue)

ncs/admin#
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関連コマンド 説明コマンド

システムに設定されている時間帯を表示しま

す。

show timezone

システムの時間帯を設定します。clock timezone

show udi
Cisco EPNMアプライアンスの UDIに関する情報を表示するには、EXECモードで show udiコ
マンドを使用します。

show udi

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

Gen 2アプライアンスサーバーで show udiコマンドを実行したときの出力例を以下に
示します。

例 1

epnm-system/admin# sh udi
PID: EPNM-UCS-APL-K9
VPID: A0
Serial: FCH1842V1EH

epnm-system-117/admin#

show uptime
Cisco EPNMサーバーにログインしてから経過した時間を表示するには、EXECモードで show
uptimeコマンドを使用します。

show uptime |
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構文の説明 （オプション）出力修飾子変数：

• begin：一致するパターン。最大80文字の
英数字。

• count：出力の行数をカウントします。単
語 countの後に数字を追加します。

• end：一致する行で終了します。最大 80
文字の英数字。

• exclude：一致する行を除外します。最大
80文字の英数字。

• include：一致する行を含めます。最大 80
文字の英数字。

• last：出力の最後の数行を表示します。単
語 lastの後に数字を追加します。80行ま
で表示できます。デフォルトは10です。

|

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

ncs/admin# show uptime
3 day(s), 18:55:02
ncs/admin#

show users
CiscoEPNMサーバーにログインしているユーザーの一覧を表示するには、EXECモードで show
usersコマンドを使用します。

show users

構文の説明 ロール、無効状態、ロック状態など、すべて

のユーザーの詳細を表示します。

show users status

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

ncs/admin# show users
USERNAME ROLE HOST TTY LOGIN DATETIME
admin Admin 10.77.137.60 pts/0 Fri0000 Aug 6 09:45:47 2019
ncs/admin#
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show version
システムのソフトウェアバージョンに関する情報を表示するには、EXECモードで showversion
コマンドを使用します。

show version

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

使用上のガイドライン

このコマンドを実行すると、Cisco EPNMサーバーで稼働しているCisco ADE-OSソフトウェア
のバージョン情報と Cisco EPNMのバージョンが表示されます。

Cisco Application Deployment Engine OS Release: 6.7
ADE-OS Build Version: 6.7.9.001
ADE-OS System Architecture: x86_64

Copyright (c) 2009-2020 by Cisco Systems, Inc.
All rights reserved.
Hostname: erez-esxi-12-vm6

Version information of installed applications
---------------------------------------------

Cisco EPN Manager
********************************************************
Version : 6.0.0 [FIPS not Enabled]
Build : 6.0.0.0.000

コンフィギュレーションコマンド
ここでは、コンフィギュレーションコマンドとその使い方の簡単な説明、コマンドのデフォル

ト、コマンドシンタックス、コマンドモード、使用上のガイドライン、コマンド例、および

該当する場合の関連コマンドを示します。

コンフィギュレーションコマンドには interfaceと repositoryが含まれます。

一部のコンフィギュレーションコマンドでは、コマンドコンフィギュレーションを完了

するために、コンフィギュレーションサブモードを開始する必要があります。

（注）

コンフィギュレーションモードにアクセスするには、EXECモードで configureコマンドを使
用する必要があります。
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aaa authentication
外部認証を設定するには、コンフィギュレーションモードで aaa authenticationコマンドを使
用します。

aaa authentication tacacs+ server TACACS server address key plain shared-key

構文の説明 TACACS+サーバの IPアドレスまたはホスト
名。

共有秘密テキスト文字列を示します。

TACACS server address

shared-key

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 設定

admin# aaa authentication tacacs+ server 1.1.1.5 key plain Secret
admin# username tacacsuser password remote role network-admin

TACACS+サーバーにCisco EPNMサーバーと同じユーザー名が設定されており、Cisco
EPNMサーバーと TACACS+サーバーが正しく統合されていることを確認します。

backup-staging-url
パーティションのディスク容量が少なく、バックアップを取得できない場合に、このオプショ

ン使用してCisco EPNMでネットワークファイルシステム（NFS）共有を設定できます。これ
を行うには、コンフィギュレーションモードで backup-staging-urlコマンドを使用します。

backup-staging-url word

構文の説明 ステージング領域のNFS URL。2048文字まで
の英数字で指定します。nfs://server:pathを使
用します。

word

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン URLは NFSのみです。コマンドの形式は、backup-staging-url nfs://server:pathです。

使用している NFSサーバーのセキュリティを設定して、Cisco EPNMサーバーの IPアド
レスからのみディレクトリにアクセスできるようにしてください。

注意
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ncs/admin(config)# backup-staging-url nfs://loc-filer02a:/vol/local1/private1/jdoe
ncs/admin(config)#

cdp holdtime
受信デバイスが Cisco EPNMサーバーからの Cisco Discovery Protocolパケットを廃棄するまで
の保持時間を指定するには、コンフィギュレーションモードで cdp holdtimeコマンドを使用
します。デフォルト設定に戻すには、このコマンドの no形式を使用します。

[no] cdp holdtime seconds

構文の説明 ホールドタイムを秒数で指定します。値は10
～ 255秒です。

seconds

コマンドデフォルト 180秒

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン Cisco Discovery Protocolパケットを存続可能時間、つまり保持時間の値とともに送信します。
受信デバイスは、保持時間の経過後に、Cisco Discovery Protocolパケットの Cisco Discovery
Protocol情報を廃棄します。

cdp holdtimeコマンドに指定できる引数は 1つだけです。複数指定した場合は、エラーが発生
します。

ncs/admin(config)# cdp holdtime 60
ncs/admin(config)#

関連コマンド 説明

Cisco EPNMサーバーがCisco Discovery Protocol
の更新を送信する頻度を指定します。

cdp timer

Cisco Discovery Protocolをイネーブルにしま
す。

cdp run

cdp run
Cisco Discovery Protocolを有効にするには、コンフィギュレーションモードで cdp runコマン
ドを使用します。Cisco Discovery Protocolを無効にするには、このコマンドの no形式を使用し
ます。

[no] cdp run [GigabitEthernet | Team]
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構文の説明 Cisco Discovery Protocolを有効にするギガビッ
トイーサネットインターフェイスを指定しま

す。

GigabitEthernet

Cisco Discovery Protocolを有効にするチーミン
グインターフェイスを指定します。

チーム（Team）

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン このコマンドでは、1つのオプションの引数（インターフェイス名）を指定します。オプショ
ンのインターフェイス名を指定しない場合、このコマンドは、すべてのインターフェイス上で

Cisco Discovery Protocolをイネーブルにします。

このコマンドのデフォルトでは、すでに実行されているインターフェイスで動作します。

インターフェイスの起動時に、最初にCisco Discovery Protocolを停止します。次に、Cisco
Discovery Protocolを起動します。

（注）

ncs/admin(config)# cdp run GigabitEthernet 0
ncs/admin(config)#

関連コマンド 説明

受信デバイスが Cisco EPNMサーバーから受
け取ったCisco Discovery Protocolパケットを廃
棄するまでの保持時間を指定します。

cdp holdtime

Cisco EPNMサーバーがCisco Discovery Protocol
の更新を送信する頻度を指定します。

cdp timer

cdp timer
Cisco EPNMサーバーがCisco Discovery Protocolアップデートを送信する頻度を指定するには、
コンフィギュレーションモードで cdp timerコマンドを使用します。デフォルト設定に戻すに
は、このコマンドの no形式を使用します。

[no] cdp timer seconds

構文の説明 Cisco EPNMサーバーがCisco Discovery Protocol
の更新を送信する頻度を秒単位で指定します。

値は 5～ 254秒です。

seconds
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コマンドデフォルト 60秒

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン Cisco Discovery Protocolパケットを存続可能時間、つまり保持時間の値とともに送信します。
受信デバイスは、保持時間の経過後に、Cisco Discovery Protocolパケットの Cisco Discovery
Protocol情報を廃棄します。

cdp timerコマンドに指定できる引数は 1つだけです。複数指定した場合は、エラーが発生し
ます。

ncs/admin(config)# cdp timer 60
ncs/admin(config)#

関連コマンド 説明

受信デバイスが Cisco EPNMサーバーからの
Cisco Discovery Protocolパケットを破棄するま
での保持時間を指定します。

cdp holdtime

Cisco Discovery Protocolをイネーブルにしま
す。

cdp run

clock timezone
時間帯を設定するには、コンフィギュレーションモードで clock timezoneコマンドを実行しま
す。この機能を無効にするには、このコマンドの no形式を使用します。

clock timezone timezone

構文の説明 標準時に表示する時間帯の名前。最大64文字
の英数字。

タイムゾーン

コマンドデフォルト UTC

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン システムは、内部で、協定世界時（UTC）を維持します。具体的なタイムゾーンがわからない
場合、地域、国、および都市を入力できます。

表 11 :共通の時間帯

時間帯名略語または名前

欧州
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時間帯名略語または名前

グリニッジ標準時（UTC）GMT、GMT0、GMT-0、GMT+0、UTC、
Greenwich、Universal、Zulu

英国GB

アイルランドGB-Eire、Eire

西ヨーロッパ時間（UTC）WET

中央ヨーロッパ標準時（UTC + 1時間）CET

東ヨーロッパ時間（UTC + 2時間）EET

米国とカナダ

東部標準時、UTC - 5時間EST、EST5EDT

中央標準時、UTC - 6時間CST、CST6CDT

山岳部標準時、UTC - 7時間MST、MST7MDT

太平洋標準時、UTC - 8時間PST、PST8PDT

ハワイ標準時、UTC - 10時間HST

表 12 :オーストラリアのタイムゾーン

オーストラリア脚注。

Broken_HillBrisbaneAdelaideACT脚注。

HobartDarwinCurrieCanberra

MelbourneLHI脚注。LindemanLord_Howe

QueenslandPerthNSW脚注。North

VictoriaTasmaniaSydneySouth

YancowinnaWest

3
（1）国と都市をスラッシュ（/）で区切って入力します（例：Australia/Currie）。

4
（2）ACT =オーストラリア首都特別地域

5
（3）LHI =ロードハウ島

6
（4）NSW =ニューサウスウェールズ
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表 13 :アジアのタイムゾーン

アジア脚注。

AnadyrAmmanAlmatyAden脚注。

AshkhabadAshgabatAqtobeAqtau

BangkokBakuBahrainBaghdad

CalcuttaBruneiBishkekBeirut

DamascusColomboChongqingChoibalsan

DushanbeDubaiDiliDhakar

HovdHong_KongHarbinGaza

JayapuraJakartaIstanbulIrkutsk

KarachiKamchatkaKabulJerusalem

KuchingKuala_LumpurKatmanduKashgar

KrasnoyarskKuwait

7
（1）アジアの時間帯には、東アジア、南アジア、東南アジア、西アジア、および中央ア
ジアがあります。

8
（2）地域と都市または国をスラッシュ（/）で区切って入力します（例：Asia/Aden）。

これ以外にも使用可能な時間帯がいくつかあります。Cisco EPNMサーバーで、 show
timezones コマンドを入力します。Cisco EPNMサーバーで使用可能なすべてのタイム
ゾーンのリストが表示されます。該当地域の時間帯に最も適した時間帯を選択します。

（注）

epnm-admin/admin(config)# conf t
Enter configuration commands, one per line. End with CNTL/Z.
epnm-admin/admin(config)# clock timezone Asia/Kolkata
epnm-admin/admin(config)#

関連コマンド 説明

システムで使用可能な時間帯を一覧表示しま

す。

show timezones（134ページ）

システムに現在設定されている時間帯を表示

します。

show timezone（133ページ）
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do
コンフィギュレーションモードまたは任意のコンフィギュレーションサブモードから EXEC
レベルのコマンドを実行するには、任意のコンフィギュレーションモードで doコマンドを使
用します。

do

構文の説明 このコマンドには引数またはキーワードはありません。

表 14 : Doコマンドのコマンドオプション

説明

特定のアプリケーションをインストールしま

す。

application install

特定のアプリケーションを削除します。application remove

特定のアプリケーションを起動またはイネー

ブルにします。

application start

特定のアプリケーションを停止またはディセー

ブルにします。

application stop

特定のアプリケーションをアップグレードし

ます。

application upgrade

バックアップ（Cisco EPNMとCisco ADE OS）
を実行して、そのバックアップをリポジトリ

に保存します。

backup

Cisco EPNMサーバーに記録されているすべて
のログをリモートの場所にバックアップしま

す。

backup-logs

Cisco EPNMサーバーのシステムクロックを設
定します。

clock

設定モードを開始します。configure

コピー元からコピー先に任意のファイルをコ

ピーします。

copy

さまざまなコマンド状況（たとえば、バック

アップと復元、コンフィギュレーション、コ

ピー、リソースのロック、ファイル転送、ユー

ザー管理など）で、エラーまたはイベントを

表示します。

debug
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説明

Cisco EPNMサーバーのファイルを削除しま
す。

delete

Cisco EPNMサーバー上のファイルを一覧表示
します。

dir

特定の Cisco EPNMノードユーザーのすべて
のセッションを強制的にログアウトします。

forceout

Cisco EPNMサーバーを無効にするか、シャッ
トダウンします。

halt

新しいディレクトリを作成します。mkdir

リモートシステムの IPv4アドレスまたはホス
ト名を照会します。

nslookup

システムまたはアプリケーションのパッチを

インストールします。

patch

インライン PEPノードを設定します。pep

リモートシステムの IPv4ネットワークアク
ティビティを判断します。

ping

IPv6リモートシステムの IPv6ネットワーク
アクティビティを判断します。

ping6

Cisco EPNMサーバーを再起動します。reload

復元を実行して、リポジトリからバックアッ

プを取得します。

restore

既存のディレクトリを削除します。rmdir

Cisco EPNMサーバーに関する情報を表示しま
す。

show

リモートシステムとの暗号化されたセッショ

ンを開始します。

ssh

Technical Assistance Center（TAC）コマンドを
提供します。

tech

リモートシステムへの Telnet接続を確立しま
す。

telnet

端末回線のパラメータを設定します。terminal length
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説明

すべてのターミナルセッションに対して、無

活動タイムアウトを設定します。

terminal session-timeout

すべてのターミナルセッションで表示される

初期メッセージをシステムに設定します。

terminal session-welcome

現在のセッションの現在の回線に接続されて

いる端末のタイプを指定します。

terminal terminal-type

リモート IPアドレスのルートをトレースしま
す。

traceroute

さまざまなコマンド状況（たとえば、バック

アップと復元、コンフィギュレーション、コ

ピー、リソースのロック、ファイル転送、ユー

ザ管理など）で、debugコマンドの出力（エ
ラーまたはイベントの表示）をディセーブル

にします。

undebug

強制的にセットアップユーティリティを実行

してネットワークコンフィギュレーションを

プロンプトするスタートアップコンフィギュ

レーションを消去し、実行コンフィギュレー

ションをスタートアップコンフィギュレーショ

ンにコピーし、コンソールに実行コンフィギュ

レーションを表示します。

write

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 設定

使用上のガイドライン このコマンドは、サーバーの設定中に、EXECコマンド（show、clear、debugコマンドなど）
を実行する場合に使用します。EXECコマンドの実行後、システムは使用していたコンフィ
ギュレーションモードに戻ります。

ncs/admin(config)# do show run
Generating configuration...
!
hostname ncs
!
ip domain-name cisco.com
!
interface GigabitEthernet 0
ip address 172.23.90.113 255.255.255.0
ipv6 address autoconfig

!
ip name-server 172.16.168.183
!
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ip default-gateway 172.23.90.1
!
clock timezone EST
!
ntp server time.nist.gov
!
username admin password hash $1$JbbHvKVG$xMZ/XL4tH15Knf.FfcZZr. role admin
!
service sshd
!
backup-staging-url nfs://loc-filer02a:/vol/local1/private1/jdoe
!
password-policy
lower-case-required
upper-case-required
digit-required
no-username
disable-cisco-passwords
min-password-length 6

!
logging localhost
logging loglevel 6
!
--More--

ncs/admin(config)#

end
現在のコンフィギュレーションセッションを終了して、EXECモードに戻るには、コンフィ
ギュレーションモードで endコマンドを使用します。

end

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン このコマンドは、現在のコンフィギュレーションモードやサブモードにかかわらず、EXEC
モードに移行します。

このコマンドは、システム設定を終了し、EXECモードに戻って、検証手順を実行する場合に
使用します。

ncs/admin(config)# end
ncs/admin#

関連コマンド 説明コマンド

コンフィギュレーションモードを終了します。exit

Cisco Evolved Programmable Network Manager 6.1コマンドリファレンスガイド
147

Cisco EPNMコマンドリファレンス
end



説明コマンド

Cisco EPNMサーバーからログアウトすること
で、アクティブな端末セッションを閉じます。

exit（EXEC）

exit
コンフィギュレーションモードを終了して、CLIモード階層で次に高いモードに移行するに
は、コンフィギュレーションモードで exitコマンドを使用します。

exit

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 設定

使用上のガイドライン exitコマンドは、Cisco EPNMサーバーで現在のコマンドモードを終了して、CLIモード階層の
次に高いコマンドモードに移行する場合に使用します。

たとえば、EXECモードに戻るには、コンフィギュレーションモードで exitコマンドを使用し
ます。コンフィギュレーションサブモードで exitコマンドを使用すると、コンフィギュレー
ションモードに戻ります。最上位の EXECモードで exitコマンドを使用すると、EXECモー
ドが終了し、Cisco EPNMサーバーから切断されます（exit（EXEC）コマンドについては、
「exit」を参照してください）。

ncs/admin(config)# exit
ncs/admin#

関連コマンド 説明コマンド

コンフィギュレーションモードを終了します。end

Cisco EPNMサーバーからログアウトすること
で、アクティブな端末セッションを閉じます。

exit（EXEC）

hostname
システムのホスト名を設定するには、コンフィギュレーションモードで hostnameコマンドを
使用します。システムからホスト名を削除するには、このコマンドの no形式を使用します。
これで、システムのホスト名が localhostにリセットされます。

[no] hostname word
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構文の説明 ホストの名前。2～ 64文字の英数字と下線
（_）で指定します。ホスト名はスペース以外
の文字で始める必要があります。

word

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 設定

使用上のガイドライン シングルインスタンスタイプのコマンドである hostname は、システムの設定時に一度だけ実
行します。ホスト名には1つの引数を含める必要があります。引数がない場合、エラーが発生
します。

ncs/admin(config)# hostname ncs-1
Changing the hostname or IP may result in undesired side effects,
such as installed application(s) being restarted.
Are you sure you want to proceed? [y/n] y
Stopping NCS Monitoring & Troubleshooting Log Processor...
Stopping NCS Monitoring & Troubleshooting Log Collector...
Stopping NCS Monitoring & Troubleshooting Alert Process...
Stopping NCS Application Server...
Stopping NCS Monitoring & Troubleshooting Session Database...
Stopping NCS Database processes...
Starting NCS Database processes...
Starting NCS Monitoring & Troubleshooting Session Database...
Starting NCS Application Server...
Starting NCS Monitoring & Troubleshooting Log Collector...
Starting NCS Monitoring & Troubleshooting Log Processor...
Starting NCS Monitoring & Troubleshooting Alert Process...
Note: NCS Processes are initializing. Use 'show application status ncs'

CLI to verify all processes are in running state.

ncs-1/admin(config)#

ncs-1/admin# show application status ncs

NCS Database listener is running, PID: 11142
NCS Database is running, number of processes: 29
NCS Application Server is still initializing.
NCS M&T Session Database is running, PID: 11410
NCS M&T Log Collector is running, PID: 11532
NCS M&T Log Processor is running, PID: 11555
NCS M&T Alert Process is running, PID: 11623

ncs-1/admin#

icmp echo
インターネット制御メッセージプロトコル（ICMP）のエコー応答を設定するには、コンフィ
ギュレーションモードで icmp echoコマンドを使用します。

icmp echo {off | on}

構文の説明 ICMPエコー応答をディセーブルにします。off
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ICMPエコー応答をイネーブルにします。on

コマンドデフォルト システムは ICMPエコー応答がオン（イネーブル）の場合と同様に動作します。

コマンドモード コンフィギュレーション（Configuration）

ncs/admin(config)# icmp echo off
ncs/admin(config)#

関連コマンド 説明コマンド

ICMPエコー応答のコンフィギュレーション情
報を表示します。

show icmp_status

interface
インターフェイスタイプを設定し、インターフェイスコンフィギュレーションモードを開始

するには、interfaceコマンドをコンフィギュレーションモードで使用します。

VMware仮想マシンには、使用可能なインターフェイスが複数あることがあります。これ
は、仮想マシンに追加されたネットワークインターフェイス（NIC）の数によって異なり
ます。

（注）

interface GigabitEthernet ip-address

構文の説明 ギガビットイーサネットインターフェイスを

設定します。

GigabitEthernet

設定するギガビットイーサネットポートの

数。

0～ 3

チームインターフェイスを設定します。チーム（Team）

設定するチームポートの番号。0～ 255

interfaceコマンドでギガビットイーサネットポートの番号を入力すると、
config-GigabitEthernetコンフィギュレーションサブモードが開始されます（次のシンタッ
クスの説明を参照）。

（注）

EXECコマンド。このモードで EXECコマン
ドが実行できます（「do」を参照）。

do
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config-{GigabitEthernet|Team}サブモードを終
了し、EXECモードに戻ります。

end

config-{GigabitEthernet|Team}コンフィギュレー
ションサブモードを終了します。

exit

イーサネットインターフェイスの IPアドレス
とネットマスクを設定します（「ip address」
を参照）。

ip

DHCPv6サーバーから IPv6自動設定アドレス
および IPv6アドレスを設定します（「ipv6
address autoconfig」および「ipv6 address dhcp」
を参照）。

ipv6

このモードのコマンドを否定します。2つの
キーワードを使用できます。

• ip：インターフェイスのIPアドレスとネッ
トマスクを設定します。

• shutdown：インターフェイスをシャット
ダウンします。

no

インターフェイスをシャットダウンします

（「shutdownを参照）。
shutdown

仮想 IP機能を設定します。追加のサブイン
ターフェイス/IPを既存の IPに追加します。
一般的な「interface」コマンドをすべてサポー
トします。

virtual-ip

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 設定

使用上のガイドライン interfaceコマンドは、さまざまな要件をサポートするサブインターフェイスを設定するために
使用します。

ncs/admin(config)# interface GigabitEthernet 0
ncs/admin(config-GigabitEthernet)#

関連コマンド 説明コマンド

システムインターフェイスに関する情報を表

示します。

show interface
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説明コマンド

インターフェイスの IPアドレスとネットマス
クを設定します。

ip address（インターフェイスコンフィギュ
レーションモード）

インターフェイスをシャットダウンします

（「shutdownを参照）。
shutdown（インターフェイスコンフィギュレー
ションモード）

ipv6 address autoconfig
IPv6ステートレス自動設定を有効にするには、インターフェイスコンフィギュレーションモー
ドで ipv6 address autoconfigコマンドを使用します。インターフェイスからアドレスを削除す
るには、このコマンドの no形式を使用します。

[no] ipv6 address autoconfig [default][0]

構文の説明 （オプション）デフォルトルータがこのイン

ターフェイス上で選択されている場合は、

defaultキーワードによってデフォルトルート
がインストールされます。

defaultキーワードは、1つのインターフェイ
ス上でしか指定できません。

デフォルト

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン IPv6ステートレス自動設定には、予測可能な IPアドレスを持つというセキュリティ面の落と
し穴があります。この落とし穴は、プライバシーの拡張によって解決されます。showコマン
ドを使用して、プライバシー機能拡張が有効になっていることを確認できます。

IPv6アドレス自動設定は、Linuxではデフォルトでイネーブルです。Cisco ADEは、有効になっ
ている任意のインターフェイスの実行コンフィギュレーションで IPv6アドレス自動設定を示
します。

例 1

ncs/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ncs/admin(config)# interface GigabitEthernet 0
ncs/admin(config)# (config-GigabitEthernet)# ipv6 address autoconfig
ncs/admin(config)# (config-GigabitEthernet)# end
ncs/admin#

IPv6自動設定が有効になっている場合、実行コンフィギュレーションでは次のような
インターフェイス設定の出力が表示されます。

!
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interface GigabitEthernet 0
ip address 172.23.90.116 255.255.255.0
ipv6 address autoconfig

!

インターフェイス設定を表示するには、show interfaceコマンドを使用できます。例 2
では、インターフェイスには 3個の IPv6アドレスが設定されていることがわかりま
す。最初のアドレス（3ffe以降）は、ステートレス自動設定を使用して取得されます。
ステートレス自動設定が機能するには、そのサブネットで IPv6ルートアドバタイズメ
ントがイネーブルになっている必要があります。次のアドレス（fe80以降）は、ホス
トの外部にスコープが存在しないリンクローカルアドレスです。IPv6自動設定または
DHCPv6設定に関係なくリンクローカルアドレスが常に表示されます。最後のアドレ
ス（2001以降）は、IPv6 DHCPサーバーから取得されます。

例 2

ncs/admin# show interface GigabitEthernet 0
eth0 Link encap:Ethernet HWaddr 00:0C:29:AF:DA:05

inet addr:172.23.90.116 Bcast:172.23.90.255 Mask:255.255.255.0
inet6 addr: 3ffe:302:11:2:20c:29ff:feaf:da05/64 Scope:Global
inet6 addr: fe80::20c:29ff:feaf:da05/64 Scope:Link
inet6 addr: 2001:558:ff10:870:8000:29ff:fe36:200/64 Scope:Global
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:77848 errors:0 dropped:0 overruns:0 frame:0
TX packets:23131 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:10699801 (10.2 MiB) TX bytes:3448374 (3.2 MiB)
Interrupt:59 Base address:0x2000

ncs/admin#

show interfaceコマンドを使用して、プライバシー機能拡張が有効になっていることを
確認できます。2つの自動設定アドレスが表示されます。1つのアドレスはプライバ
シー拡張なしで、もう 1つのアドレスはプライバシー拡張ありです。

次の例 3ではMACは 3ffe:302:11:2:20c:29ff:feaf:da05/64で非 RFC3041アドレスには
MACが含まれています。プライバシー拡張アドレスは 302:11:2:9d65:e608:59a9:d4b9/64
です。

表示される出力は、次の例に示されています。

例 3

ncs/admin# show interface GigabitEthernet 0
eth0 Link encap:Ethernet HWaddr 00:0C:29:AF:DA:05

inet addr:172.23.90.116 Bcast:172.23.90.255 Mask:255.255.255.0
inet6 addr: 3ffe:302:11:2:9d65:e608:59a9:d4b9/64 Scope:Global
inet6 addr: 3ffe:302:11:2:20c:29ff:feaf:da05/64 Scope:Global
inet6 addr: fe80::20c:29ff:feaf:da05/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:60606 errors:0 dropped:0 overruns:0 frame:0
TX packets:2771 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:9430102 (8.9 MiB) TX bytes:466204 (455.2 KiB)
Interrupt:59 Base address:0x2000

ncs/admin#
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関連コマンド 説明コマンド

システムインターフェイスに関する情報を表

示します。

show interface

インターフェイスの IPアドレスとネットマス
クを設定します。

ip address（インターフェイスコンフィギュ
レーションモード）

インターフェイスをシャットダウンします

（「shutdownを参照）。
shutdown（インターフェイスコンフィギュレー
ションモード）

インターフェイスで IPv6アドレスDHCPをイ
ネーブルにします。

ipv6 address dhcp

現在の実行コンフィギュレーションファイル

またはコンフィギュレーションの内容を表示

します。

show running-config

ipv6 address dhcp
IPv6アドレス DHCPを有効にするには、コンフィギュレーションモードで ipv6 address dhcp
コマンドを使用します。インターフェイスからアドレスを削除するには、このコマンドの no
形式を使用します。

[no] ipv6 address dhcp [rapid-commit] [0]

構文の説明 （オプション）アドレス割り当てに2メッセー
ジ交換方式を許可します。

[rapid-commit]

設定するギガビットイーサーネット/チームお
よび仮想 IPポート番号。

[0]

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン なし。

ncs/admin# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
ncs/admin(config)# interface GigabitEthernet 0
ncs/admin(config-GigabitEthernet)# ipv6 address dhcp
ncs/admin(config-GigabitEthernet)# end
ncs/admin#

DHCPv6IPv6がイネーブルの場合、実行コンフィギュレーションは次のようなインター
フェイス設定を表示します。
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!
interface GigabitEthernet 0
ip address 172.23.90.116 255.255.255.0
ipv6 address dhcp

!

IPv6ステートレス自動設定および IPv6アドレスDHCPは相互に排他的ではありません。
同じインターフェイスに IPv6ステートレス自動設定および IPv6アドレスDHCPの両方を
指定できます。どの IPv6アドレスが特定のインターフェイスで使用されているかを表示
するには、show interfaceコマンドを使用します。

（注）

IPv6ステートレス自動設定および IPv6アドレス DHCPの両方がイネーブルの場合、
実行コンフィギュレーションは次のようなインターフェイス設定を表示します。

!
interface GigabitEthernet 0
ip address 172.23.90.116 255.255.255.0
ipv6 address dhcp

!

関連コマンド 説明コマンド

システムインターフェイスに関する情報を表

示します。

show interface

インターフェイスの IPアドレスとネットマス
クを設定します。

ip address（インターフェイスコンフィギュ
レーションモード）

インターフェイスをシャットダウンします

（「shutdownを参照）。
shutdown（インターフェイスコンフィギュレー
ションモード）

インターフェイスで IPv6ステートレス自動設
定をイネーブルにします。

ipv6 address autoconfig

現在の実行コンフィギュレーションファイル

またはコンフィギュレーションの内容を表示

します。

show running-config

ipv6 address static
静的 IPv6アドレスを割り当てるには、コンフィギュレーションモードで ipv6 address staticコ
マンドを使用します。インターフェイスからアドレスを削除するには、このコマンドの no形
式を使用します。

ipv6 address static [ipv6 address] [0]
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン なし。

admin(config-GigabitEthernet)# ipv6 address static 0:0:0:0:0:ffff:a7e:a9d2
admin(config-GigabitEthernet)# ipv6 default-gateway 0:0:0:0:0:ffff:ffff:ffe0

関連コマンド 説明コマンド

インターフェイスで IPv6ステートレス自動設
定をイネーブルにします。

ipv6 address autoconfig

インターフェイスで IPv6アドレスDHCPをイ
ネーブルにします。

ipv6 address dhcp（154ページ）

ip address
インターフェイスの IPアドレスとネットマスクを設定するには、インターフェイスコンフィ
ギュレーションモードで ip addressコマンドを使用します。IPアドレスを削除するか、IPプ
ロセシングを無効にするには、このコマンドの no形式を使用します。

[no] ip address ip-address netmask

複数のインターフェイスで、同じ IPアドレスを設定できます。この設定により、2つの
インターフェイス間の切り替えに必要なコンフィギュレーション手順を制限できます。

（注）

構文の説明 IPv4バージョンの IPアドレス。ip-address

関連付けられた IPサブネットのマスク。netmask

コマンドデフォルト 有効。

コマンドモード インターフェイスコンフィギュレーション

使用上のガイドライン アドレスとネットマスクを必ず1つずつ指定する必要があります。指定しない場合、エラーが
発生します。

ncs/admin(config)# interface GigabitEthernet 1
ncs/admin(config-GigabitEthernet)# ip address 209.165.200.227 255.255.255.224
Changing the hostname or IP may result in undesired side effects,
such as installed application(s) being restarted.
........
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To verify that NCS processes are running, use the
'show application status ncs' command.
ncs/admin(config-GigabitEthernet)#

関連コマンド 説明コマンド

インターフェイスを無効にします

（「shutdown」を参照）。
shutdown（インターフェイスコンフィギュレー
ションモード）

インターフェイスのデフォルトゲートウェイ

の IPアドレスを設定します。
ip default-gateway

システムの IPインターフェイスに関する情報
を表示します。

show interface

インターフェイスタイプを設定してインター

フェイスモードに入ります。

interface

ip default-gateway
IPアドレスを指定してデフォルトゲートウェイを定義または設定するには、コンフィギュレー
ションモードで ip default-gatewayコマンドを使用します。この機能を無効にするには、この
コマンドの no形式を使用します。

[no] ip default-gateway ip-address

構文の説明 デフォルトゲートウェイの IPアドレス。ip-address

コマンドデフォルト ディセーブル。

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン 複数の引数を指定した場合、または引数を指定していない場合はエラーが発生します。

ncs/admin(config)# ip default-gateway 209.165.202.129
ncs/admin(config)#

関連コマンド 説明コマンド

イーサネットインターフェイスの IPアドレス
とネットマスクを設定します。

ip address（インターフェイスコンフィギュ
レーションモード）
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ip domain-name
Cisco EPNMサーバーがホスト名を完成させるために使用するデフォルトのドメイン名を定義
するには、コンフィギュレーションモードで ip domain-nameコマンドを使用します。この機
能を無効にするには、このコマンドの no形式を使用します。

[no] ip domain-name word

構文の説明 ホスト名を完成させるために使用するデフォ

ルトのドメイン名。2～ 64文字の英数字で指
定します。

word

コマンドデフォルト イネーブル。

コマンドモード 設定（Configuration）

使用上のガイドライン 入力した引数が多すぎる場合または不足している場合、エラーが発生します。

ncs/admin(config)# ip domain-name cisco.com
ncs/admin(config)#

関連コマンド 説明

DNSクエリー時に使用するDNSサーバを設定
します。

ip name-server

ip name-server
ドメインネームサーバー（DNS）クエリの実行時に使用する DNSサーバーを設定するには、
コンフィギュレーションモードで ip name-serverコマンドを使用します。1～ 3台のDNSサー
バーを設定できます。この機能を無効にするには、このコマンドの no形式を使用します。

このコマンドの no形式を使用すると、設定からすべてのネームサーバーが削除されま
す。このコマンドの no形式と IP名の 1つを使用すると、その IPネームサーバーだけが
削除されます。

（注）

[no] ip name-server ip-address [ip-address*]}

構文の説明 ネームサーバーのアドレス。ip-address
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（オプション）追加のネームサーバの IPアド
レス。

ネームサーバは、最大 3台設定でき
ます。

（注）

ip-address*

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 設定

使用上のガイドライン ip name-serverコマンドを使用して追加された最初のネームサーバーは最初の位置に配置され
ます。システムはそのサーバーを最初に使用して、IPアドレスを解決します。

ネームサーバは、最大数（3台）に達するまで、一度に 1台またはすべてをシステムに追加で
きます。システムにすでに 3台のネームサーバが設定されている場合、少なくとも 1台を削除
するまでネームサーバを追加できません。

1台のネームサーバーを最初の位置に配置して、サブシステムがまずそのサーバーを使用する
ようにするには、このコマンドの no形式を使用してすべてのネームサーバーを削除してから
処理を進める必要があります。

ncs/admin(config)# ip name-server 209.165.201.1

To verify that NCS processes are running, use the
'show application status ncs' command.
ncs/admin(config)#

Cisco EPNMサーバーを再起動しないように選択できますが、それでも変更は有効にな
ります。

関連コマンド 説明コマンド

サーバがホスト名を完成させるために使用す

るデフォルトのドメイン名を定義します。

ip domain-name

ip route
スタティックルートを設定するには、コンフィギュレーションモードで iproute コマンドを使
用します。スタティックルートを削除するには、このコマンドの no形式を使用します。

ip route prefix mask gateway ip-address

no ip route prefix mask

構文の説明 宛先の IPルートプレフィクス。prefix

宛先のプレフィクスマスク。mask
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ルート固有のゲートウェイgateway

ネットワークに到達するために使用可能なネ

クストホップの IPアドレス。
ip-address

コマンドデフォルト デフォルトの動作や値はありません。

コンフィギュレーション（Configuration）

使用上のガイドライン スタティックルートは手動で設定されます。これによって、柔軟性が低くなります（ネット

ワークトポロジの変更に動的に適応できません）が、安定性は非常に高くなります。スタティッ

クルートでは、維持するためにルーティングの更新を送信される必要がないため、帯域幅使用

率が最適化されます。また、ルーティングポリシーの実施が容易になります。

ncs/admin(config)# ip route 192.168.0.0 255.255.0.0 gateway 172.23.90.2
ncs/admin(config)#

logging
システムによるリモートシステムへのログの転送や、ログレベルの設定を有効にするには、コ

ンフィギュレーションモードで loggingコマンドを使用します。この機能を無効にするには、
このコマンドの no形式を使用します。

[no] logging {ip-address | hostname} {loglevel level}

構文の説明 ログを転送するリモートシステムの IPアドレ
ス。最大 32文字の英数字。

ip-address

ログを転送するリモートシステムのホスト名。

最大 32文字の英数字。
hostname

loggingコマンドのログレベルを設定するコマ
ンド。

loglevel

セキュリティロギングのコマンド。セキュリティ

継続的なログ収集を設定してリポジトリと同

期を取るためのコマンド。

sync-logs
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ログメッセージを設定する希望のプライオリ

ティレベルの番号。プライオリティレベルは

以下のとおりです（キーワードの番号を入

力）。

• 0-emerg（致命的）：システムが使用不
可。

• 1-alert（アラート）：ただちに処置が必
要。

• 2-crit（クリティカル）：クリティカルな
状態。

• 3-err（エラー）：エラー状態。

• 4-warn（警告）：警告状態。

• 5-notif（通知）：正常であるが、重要な状
態。

• 6-inform（デフォルト）：情報提供メッ
セージ。

• 7-debug（デバッグ）：デバッグメッセー
ジ。

level

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 設定

使用上のガイドライン このコマンドでは、IPアドレス、ホスト名、loglevelキーワードのいずれかを指定する必要が
あります。これらの引数を複数指定するとエラーが発生します。

例 1

ncs/admin(config)# logging 209.165.200.225
ncs/admin(config)#

例 2

ncs/admin(config)# logging loglevel 0
ncs/admin(config)#

関連コマンド 説明コマンド

システムのログリストを表示します。show logging
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ncs run diag
このコマンドを使用して、システムをトラブルシューティングするために ncs diagを展開また
は展開解除できます。これにより、ncsDiagページが利用可能になり、スレッドダンプ、DBQuery
などのさまざまなサービスにアクセスしてデータベースクエリを確認できるため、問題のデ

バッグに役立ちます。このコマンドを展開した後、https://<epnmn_server_ip>/webacs/ncsDiag.do
から ncsDiagページにアクセスできます。

ncs run diag -deploy

ncs run diag -remove

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード EXEC

epnm/admin# ncs run diag -remove
Undeploying the ncsdiag app

epnm/admin# ncs run diag -deploy
NCS diag web app is deployed

「ncs run diag -deploy」の実行後に ncsDiagページにアクセスしようとして問題が発生した
場合、最初に「ncs run diag -remove」を実行してから「ncs run diag -deploy」を実行するよ
うに求められます。

（注）

ntp server
NTPサーバーによるシステムのソフトウェアクロックの同期を許可するには、コンフィギュ
レーションモードで ntp server コマンドを使用します。最大 5台のサーバーを許可します。

ntp server {ntp-server}

認証されていない NTPサーバでは、次のコマンドを使用します。

ntp server {ntp-server}

構文の説明 時計の同期を提供するサーバの IPアドレスま
たはホスト名。引数は 255文字までの英数字
で指定します。

intp-server |

コマンドデフォルト デフォルトで設定されているサーバはありません。

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン このコマンドを使用すると、システムを指定したサーバと同期できるようになります。
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同期プロセスは、完了までに最大 20分かかることがあります。（注）

関連コマンド 説明コマンド

NTP関連付けに関するステータス情報を表示
します。

show ntp

例：NTPサーバの追加

ncs/admin(config)# ntp server 192.0.2.1 10 plain password
ncs/admin(config)# ntp server 192.0.2.2 20 plain pass123

例：NTPサーバの初期化

ncs/admin# sh ntp
epnm-ha-test-237-75/admin# sh ntp
NTP Server 1 : 192.0.2.1 : keyid=10
NTP Server 2 : 192.0.2.2
NTP Server 3 : 192.0.2.3 : keyid=10

unsynchronised
time server re-starting
polling server every 64 s

remote refid st t when poll reach delay offset jitter
==============================================================================
192.0.2.1 .INIT. 16 u - 64 0 0.000 0.000 0.000
192.0.2.2 .GPS. 1 u 43 64 7 250.340 0.523 1.620
192.0.2.3 192.0.2.2 2 u 41 64 7 231.451 7.517 3.434

例：NTPの同期

ncs/admin# sh ntp
NTP Server 1 : 192.0.2.1 : keyid=10
NTP Server 2 : 192.0.2.2
NTP Server 3 : 192.0.2.3 : keyid=10

synchronised to NTP server (10.81.254.131) at stratum 2
time correct to within 569 ms
polling server every 64 s

remote refid st t when poll reach delay offset jitter
==============================================================================
192.0.2.1 .INIT. 16 u - 64 0 0.000 0.000 0.000
*192.0.2.2 .GPS. 1 u 12 64 37 243.863 3.605 4.240
192.0.2.3 192.0.2.2 2 u 8 64 37 231.451 7.517 3.784
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Warning: Output results may conflict during periods of changing synchronization.

password-policy
システムに対するパスワードをイネーブル化または設定するには、コンフィギュレーション

モードで password-policyコマンドを使用します。この機能を無効にするには、このコマンド
の no形式を使用します。

[no] password-policyオプション

password-policyコマンドには、ポリシーオプションが必要です（「構文の説明」を参
照）。 password-expiration-enabledコマンドは、他の password-expirationコマンドの前に
入力する必要があります。

（注）

構文の説明 さまざまなコマンドオプション。option

password-policyコマンドを入力すると、config-password-policyコンフィギュレーション
サブモードに入ります。

（注）

パスワードには数字が含まれている必要があ

ります。

digit-required

同じ文字が 5つ以上含まれているパスワード
をディセーブルにします。

disable-repeat-characters

パスワードに、「Cisco」や「Cisco」を含む語
を使用できないようにします。

disable-cisco-password

EXECコマンド。do

コンフィギュレーションモードを終了します。end

このサブモードを終了します。exit

パスワードに小文字が含まれている必要があ

ります。

lower-case-required

有効なパスワードの最小文字数を指定します。

1～ 40の整数で指定します。
min-password-length

コマンドを無効にするか、デフォルト値を設

定します。

no
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前回のパスワードの一部を再使用できないよ

うにします。

no-previous-password

パスワードにユーザー名を含めることを禁止

します。

no-username

パスワードの有効日数。1～ 3600の整数で指
定します。

password-expiration-days

パスワードの有効期限をイネーブルにします。

password-expiration-enabledコマン
ドは、他の password-expirationコマ
ンドの前に入力する必要がありま

す。

（注）

password-expiration-enabled

パスワードの期限が迫っていることを通知す

る警告を開始するまでの日数。0～ 3600の整
数で指定します。

password-expiration-warning

指定した回数の試行が失敗したら、パスワー

ドをロックします。

password-lock-enabled

試行回数を指定します。この回数の試行が失

敗するとパスワードがロックされます。1～
20の整数で指定します。

password-lock-retry-count

パスワードに大文字が含まれている必要があ

ります。

upper-case-required

パスワードに特殊文字が含まれている必要が

あります。

special-required

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（Configuration）

ncs/admin(config)# password-policy
ncs/admin(config-password-policy)# password-expiration-days 30
ncs/admin(config-password-policy)# exit
ncs/admin(config)#

repository
バックアップを設定するためにリポジトリサブモードを開始するには、コンフィギュレーショ

ンモードで repositoryコマンドを使用します。

repositoryrepository-name
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構文の説明 リポジトリの名前。最大 80文字の英数字。repository-name

repositoryコマンドでリポジトリの名前を入力すると、リポジトリコンフィギュレーショ
ンサブモードに切り替わります。

（注）

EXECコマンド。do

リポジトリコンフィギュレーションサブモー

ドを終了して、EXECモードに戻ります。
end

このモードを終了します。exit

このモードのコマンドを否定します。

2つのキーワードを使用できます。

• url：リポジトリの URL。

• user：リポジトリにアクセスするための
ユーザー名とパスワード。

no

リポジトリのURL。80文字までの英数字で指
定します（表15 : URLのキーワード（166ペー
ジ）を参照）。

url

アクセスするためのユーザ名とパスワードを

設定します。最大 30文字の英数字。
user

表 15 : URLのキーワード

コピー元またはコピー先キーワード

サーバおよびパス情報を含む、リポジトリの

URLを入力します。最大 80文字の英数字。
word
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コピー元またはコピー先キーワード

ローカルストレージ。

ローカルリポジトリのすべてのファイルを表

示するには、show repository repository_name
コマンドを入力します。

すべてのローカルリポジトリ

は、/localdiskパーティションに作成
されます。リポジトリの URLで
disk:/を指定すると、システム
は、/localdiskに対する相対パスで
ディレクトリを作成します。たとえ

ば、disk:/backup, と入力すると、
ディレクトリは /localdisk/backupに
作成されます。

（注）

disk:

FTPネットワークサーバーのコピー元または
コピー先のURL。ftp://server//path（1）という
URLを使用します。

ftp:

NFSネットワークサーバのコピー元またはコ
ピー先の URL。nfs://server:path1という URL
を使用します。

nfs:

SFTPネットワークサーバのコピー元またはコ
ピー先の URL。sftp://server/path1という URL
を使用します。

SFTPリポジトリでは、IPアドレス
または FQDNと SFTPストア上の物
理パスとの間に //が必要な場合があ
ります。単一のスラッシュではSFTP
リポジトリにアクセスできないこと

がわかった場合は、スラッシュを追

加して、操作をやり直してくださ

い。

例：

リポジトリ SFTPストア

url sftp://server//path

（注）

sftp:
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コピー元またはコピー先キーワード

TFTPネットワークサーバのコピー元または
コピー先の URL。tftp://server//path1という
URLを使用します。

Cisco EPNMをアップグレードする
際に、TFTPリポジトリは使用でき
ません。

（注）

tftp:

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（Configuration）

例 1

ncs/admin#
ncs/admin(config)# repository myrepository
ncs/admin(config-Repository)# url sftp://example.com//repository//system1
ncs/admin(config-Repository)# user abcd password plain example
ncs/admin(config-Repository)# exit
ncs/admin(config)# exit
ncs/admin#

例 2

ncs/admin# configure termainal
ncs/admin(config)# repository myrepository
ncs/admin(config-Repository)# url disk:/
ncs/admin(config-Repository)# exit
ncs/admin(config)# exit

関連コマンド 説明コマンド

バックアップ（Cisco EPNMとCisco ADE OS）
を実行して、そのバックアップをリポジトリ

に保存します。

backup

復元を実行して、リポジトリからバックアッ

プを取得します。

restore

システムのバックアップ履歴を表示します。show backup history

特定のリポジトリにある使用可能なバックアッ

プファイルを表示します。

show repository
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service
特定のサービスを管理するには、コンフィギュレーションモードで serviceコマンドを使用し
ます。この機能を無効にするには、このコマンドの no形式を使用します。

[no] service sshd

構文の説明 Secure Shell Daemon。SSHのデーモンプログ
ラムです。

sshd

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（Configuration）

ncs/admin(config)# service sshd
ncs/admin(config)#

shutdown
インターフェイスをシャットダウンするには、インターフェイスコンフィギュレーションモー

ドで shutdownコマンドを使用します。この機能を無効にするには、このコマンドのno形式を
使用します。

[no] shutdown

構文の説明 このコマンドには引数またはキーワードはありません。

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード インターフェイス（Interface）

使用上のガイドライン このコマンドを使用してインターフェイスをシャットダウンすると、そのインターフェイスを

経由した Cisco EPNMアプライアンスへの接続が失われます。これは、アプライアンスの電源
が投入されていても変わりません。ただし、アプライアンス上に別の IPを使用して 2番目の
インターフェイスを設定し、そのインターフェイスがシャットダウンされていなければ、その

2番目のインターフェイス経由でアプライアンスに接続できます。

関連コマンド 説明コマンド

インターフェイスタイプを設定してインター

フェイスモードに入ります。

interface

イーサネットインターフェイスの IPアドレス
とネットマスクを設定します。

ip address（インターフェイスコンフィギュ
レーションモード）
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システムの IPインターフェイスに関する情報
を表示します。

show interface

インターフェイスのデフォルトゲートウェイ

の IPアドレスを設定します。
ip default-gateway

snmp-server community
簡易ネットワーク管理プロトコル（SNMP）へのアクセスを許可するコミュニティアクセスス
トリングを設定するには、コンフィギュレーションモードで snmp-server communityコマンド
を使用します。この機能を無効にするには、このコマンドの no形式を使用します。

[no] snmp-server community word ro

構文の説明 パスワードのように機能するアクセス文字列。

これによって SNMPへのアクセスが許可され
ます。空白は使用できません。最大 255文字
の英数字。

word

読み取り専用アクセスを指定します。ro

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 設定

使用上のガイドライン snmp-server communityコマンドでは、コミュニティストリングと引数 roを指定する必要があ
ります。指定しない場合、エラーが発生します。

ncs/admin(config)# snmp-server community new ro
ncs/admin(config)#

関連コマンド 説明コマンド

トラップをリモートシステムに送信します。snmp-server host

システムで、SNMPロケーションのMIB値を
設定します。

snmp-server location

システムで SNMP接続のMIB値を設定しま
す。

snmp-server contact
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snmp-server contact
SNMP接続の管理情報ベース（MIB）値をシステムに設定するには、コンフィギュレーション
モードで snmp-server contactコマンドを使用します。システム連絡先情報を削除するには、こ
のコマンドの no形式を使用します。

[no] snmp-server contact word

構文の説明 ノードのシステム連絡先情報を表す文字列。

最大 255文字の英数字。
word

コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン なし。

ncs/admin(config)# snmp-server contact Abcd
ncs/admin(config)#

関連コマンド 説明コマンド

トラップをリモートシステムに送信します。snmp-server host

SNMPへのアクセスを許可するコミュニティ
アクセス文字列を設定します。

snmp-server community

システムで、SNMPロケーションのMIB値を
設定します。

snmp-server location

snmp-server host
SNMPトラップをリモートユーザーに送信するには、コンフィギュレーションモードで
snmp-server hostコマンドを使用します。トラップ転送を削除するには、このコマンドのno形
式を使用します。

[no] snmp-server host {ip-address | hostname} version {1 | 2c} community

構文の説明 SNMP通知ホストの IPアドレス。最大 32文
字の英数字。

ip-address

SNMP通知ホストの名前。最大 32文字の英数
字。

hostname
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（オプション）トラップの送信に使用する

SNMPのバージョン。デフォルトは 1です。

versionキーワードを使用する場合は、次のキー
ワードのいずれかを指定します。

• 1：SNMPv1。

• 2c：SNMPv2C。

version {1 | 2c}

通知処理で送信されるパスワードに類似のコ

ミュニティストリング。

community

コマンドデフォルト ディセーブル

コマンドモード コンフィギュレーション（Configuration）

使用上のガイドライン コマンドでは、一覧に記載されている引数を指定します。指定しない場合、エラーが発生しま

す。

ncs/admin(config)# snmp-server community new ro
ncs/admin(config)# snmp-server host 209.165.202.129 version 1 password
ncs/admin(config)#

関連コマンド 説明コマンド

SNMPへのアクセスを許可するコミュニティ
アクセス文字列を設定します。

snmp-server community

システムで、SNMPロケーションのMIB値を
設定します。

snmp-server location

システムで SNMP接続のMIB値を設定しま
す。

snmp-server contact

snmp-server location
SNMPロケーションのMIB値をシステムに設定するには、コンフィギュレーションモードで
snmp-server locationコマンドを使用します。システムロケーション情報を削除するには、この
コマンドの no形式を使用します。

[no] snmp-server location word

構文の説明 システムの物理ロケーション情報を表す文字

列。最大 255文字の英数字。
word
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コマンドデフォルト デフォルトの動作や値はありません。

コマンドモード 設定

使用上のガイドライン word文字列では、単語の間にアンダスコア（_）またはハイフン（-）を使用することをお勧め
します。word文字列で単語の間に空白を使用する場合、文字列を二重引用符（"）で囲む必要
があります。

例 1

ncs/admin(config)# snmp-server location Building_3/Room_214
ncs/admin(config)#

例 2

ncs/admin(config)# snmp-server location “Building 3/Room 214”
ncs/admin(config)#

関連コマンド 説明コマンド

トラップをリモートシステムに送信します。snmp-server host

SNMPへのアクセスを許可するコミュニティ
アクセス文字列を設定します。

snmp-server community

システムで、SNMPロケーションのMIB値を
設定します。

snmp-server contact

username
SSHを使用して Cisco EPNMにアクセスできるユーザーを追加するには、コンフィギュレー
ションモードで usernameコマンドを使用します。ユーザーがすでに存在する場合は、このコ
マンドを使用してパスワード、特権レベル、または両方を変更します。システムからユーザー

を削除するには、このコマンドの no形式を使用します。

[no] username username password {hash | plain} password role {user | network-admin |
security-admin} [disabled [email email-address]] [email email-address]

既存のユーザーに対しては、次のコマンドオプションを使用します。

username username password role {user | network-admin | security-admin} password

構文の説明 1つの単語のみを入力する必要があります。ハ
イフン（-）、アンダースコア（_）、および
ピリオド（.）を含めることができます。

初期セットアップでは英数字のみが

許可されます。

（注）

username
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パスワードおよびユーザーロールを指定する

ために使用するコマンド。

password

パスワード。40文字までの英数字で指定しま
す。パスワードは、すべての新規ユーザーに

指定する必要があります。

password

パスワードのタイプ。最大34文字の英数字。hash | plain

ユーザの権限レベルを設定します。role user | network-admin | security-admin

ユーザの電子メールアドレスに従って、ユー

ザをディセーブルにします。

[disabled]

ユーザのメールアドレス。たとえば、

user1@example.comです。
email email-address

コマンドデフォルト 設定時の初期ユーザです。

コマンドモード コンフィギュレーション

使用上のガイドライン usernameコマンドでは、usernameおよび passwordキーワードの後に、hash | plain and the admin
| userオプションを指定する必要があります。

例 1

ncs/admin(config)# username testuser password hash ###### role network-admin
ncs/admin(config)#

例 2

ncs/admin(config)# username testuser password plain Secr3tp@swd role network-admin
ncs/admin(config)#

例 3

ncs/admin(config)# username testuser password plain Secr3tp@swd role network-admin email
admin123@example.com
ncs/admin(config)#

関連コマンド Description

パスワードポリシーをイネーブルにして設定

します。

password-policy

ユーザとそれぞれの権限レベルの一覧を表示

します。これにはまた、ログインユーザの一

覧も表示されます。

show users
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