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•ローカル認証のためのグローバルパスワードポリシーの設定（33ページ）
•許可される同時セッションの数の設定（34ページ）
•アイドルユーザ用のグローバルタイムアウトを設定する（34ページ）
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ユーザインターフェイス、ユーザタイプ、およびそれら

の間の遷移
これらのトピックでは、Cisco EPN Managerで使用される GUIと CLIインターフェイス、およ
び Cisco EPN Managerと Linux CLIインターフェイス間の遷移について説明します。

•ユーザインターフェイスとユーザタイプ（1ページ）

• Cisco EPN Managerで CLIユーザインターフェイスを切り替える方法（4ページ）

ユーザインターフェイスとユーザタイプ

次の表に、CiscoEPNManager（CEPNM）によって採用されたユーザインターフェイスと、各
インターフェイスにアクセス可能なユーザのタイプの説明を示します。
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CEPNMユーザタイプインターフェイスの説明CEPNMユーザイン
ターフェイス

[Web GUI通常ユーザ（Web GUI everyday users）]Cisco
EPN Manager：Web GUIのルートユーザによって作成さ
れます。このユーザは、さまざまなレベルの権限を持ち、

ユーザグループ（管理者、スーパーユーザ、構成マネー

ジャなど）と呼ばれるロールベースアクセスコントロー

ル（RBAC）クラスとサブクラスに分類されます。ユー
ザグループについては、ユーザグループのタイプ（5
ページ）を参照してください。

Cisco EPN Manager Web GUIルートユーザ：インストー
ル時に作成され、Web GUIへの 1回目のログインと他の
ユーザアカウントの作成に使用されます。このアカウン

トは、管理者権限を持つ少なくとも 1人のWeb GUIユー
ザ、つまり、管理者ユーザまたはスーパーユーザユーザ

グループに属しているWeb GUIユーザの作成後に無効に
する必要があります。Web GUIルートユーザの無効化お
よび有効化（4ページ）を参照してください。

Cisco EPN Manager Web GUIルートユーザは、
Linux CLIルートユーザと同じではなく、Cisco
EPNManagerCLI管理者ユーザとも異なります。

（注）

.

Web GUIを使用して日常業務と管理
業務を容易にするWebインターフェ
イス。これらのユーザは、さまざま

なレベルの権限を持つことができ、

ロールベースアクセスコントロール

（RBAC）クラスとサブクラスに分類
されます。

このインターフェイスは、Cisco EPN
Managerの CLI管理ユーザと CLI構
成ユーザによって提供される操作の

サブセットを提供します。

CEPNMWeb GUI

[Cisco EPN Manager NBIユーザ（Cisco EPN Manager NBI
users）]：WebGUIルートユーザによって作成されます。
これらのユーザには、3種類の異なる権限があり、ロー
ルベースのアクセスコントロール（RBAC）クラスとNBI
ユーザグループというサブクラス（NBI読み取り、NBI
書き込み、NBIクレデンシャル（廃止））に分類されま
す。ユーザグループの詳細については、次の項を参照し

てください。ユーザグループ - NBI（6ページ）

NBIは RESTアプリケーションプロ
グラミングインターフェイスであ

り、クライアントシステムが Cisco
EPN Managerと通信して通常の操作
および管理操作を実行できるように

します。NBIはRESTアプリケーショ
ンプログラミングインターフェイス

であり、クライアントシステムが

Cisco EPNManagerと通信して日常的
な操作および管理操作を実行できる

ようにします。

また、これらの NBIユーザは、さま
ざまなレベルの権限を持つこともで

き、ロールベースアクセスコント

ロール（RBAC）クラスとサブクラス
にも分類されます。

[ノースバウンドイン
ターフェイス

（NBI）REST API
（North Bound
Interface (NBI) REST
API）]
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CEPNMユーザタイプインターフェイスの説明CEPNMユーザイン
ターフェイス

Cisco EPN Manager CLI管理者ユーザ：インストール時
に作成され、アプリケーションの停止と再起動やリモー

トバックアップリポジトリの作成などの管理操作に使用

されます（この管理操作のサブセットは、Web GUIから
使用できます）。

このユーザが実行可能な操作のリストを表示するには、

プロンプトで ?と入力します。

一部のタスクは、コンフィギュレーションモードで実行

する必要があります。コンフィギュレーションモードに

移行するには、Cisco EPN Manager管理 CLIと Cisco EPN
Manager構成 CLIの切り替え（4ページ）内の手順を使
用します。

管理者 CLIユーザは、次のコマンドを使用して、さまざ
まな理由で他の CLIユーザを作成できます。
(config) username username password role {admin|user}
password

これらのユーザには、作成期間に定義された管理者に準

ずる権限/ロールまたはより低レベルの権限を付与できま
す。管理者権限を持つCisco EPNManager CLIユーザを作
成するには、adminキーワードを指定してusernameコマ
ンドを実行します。それ以外のユーザを作成する場合は、

userキーワードを使用します。

システムへのセキュアで限定的なア

クセスを提供するシスコ独自のシェ

ル（Linuxシェルと比較した場合）。
この管理者シェルと CLIは、高度な
Cisco EPNManager管理タスク用のコ
マンドを提供します。これらのコマ

ンドについては、このガイドを通し

て説明します。この CLIを使用する
には、Cisco EPN Manager CLI管理者
ユーザアクセス権を持っている必要

があります。SSHを使用してリモー
トコンピュータからこのシェルにア

クセスできます。

CEPNM管理者 CLI

Linuxシェルよりセキュアで限定され
たシスコ独自のシェル。この構成シェ

ルと CLIは、Cisco EPNManagerシス
テム設定タスク用のコマンドを提供

します。これらのコマンドについて

は、このガイドを通して説明します。

この CLIを使用するには、管理者レ
ベルのユーザアクセス権を持ってい

る必要があります（この表の [ユーザ
タイプ（User Types）]列内の情報を
参照）。管理者 CLIシェルからこの
シェルにアクセスできます。

CEPNM構成 CLI

LinuxCLI管理ユーザ：インストール時に作成され、Linux
レベルの管理目的に使用されます。

すべての Linuxコマンドを提供する
Linuxシェル。Linuxシェルは、シス
コテクニカルサポート担当者のみが

使用できます。標準のシステム管理

者は、Linuxシェルを使用しないでく
ださい。SSHを使用してリモートコ
ンピュータからこのシェルに到達す

ることはできません。到達するには、

Cisco EPN Manager管理者シェルと
CLIを経由する必要があります。

Linux CLI
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Cisco EPN Managerで CLIユーザインターフェイスを切り替える方法
Cisco EPN Manager管理 CLIと Cisco EPN Manager設定 CLI間の移行方法については、次のセ
クションを参照してください

Cisco EPN Manager管理 CLIと Cisco EPN Manager構成 CLIの切り替え

Cisco EPNManager管理 CLIから Cisco EPNManager構成 CLIに移行するには、adminプロンプ
トで configと入力します。

(admin)# config
(config)#

構成 CLIから管理 CLIに戻るには、configプロンプトで exitまたは endと入力します。

(config)# exit
(admin)#

Cisco EPN Manager Web GUIのルートへのアクセスの有効
化および無効化

管理者権限またはスーパーユーザ権限を持つ他のWebGUIユーザを1人以上作成したら、Cisco
EPN Manager Web GUI rootユーザを無効にする必要があります。Web GUIルートユーザの無
効化および有効化（4ページ）を参照してください。

Web GUIルートユーザの無効化および有効化

ステップ 1 ルートとして Cisco EPN Manager Web GUIにログインし、ルート権限を持つ別のWeb GUIユーザ（つま
り、管理ユーザグループまたはスーパーユーザグループに属するWeb GUIユーザ）を作成します。ユー
ザの追加およびユーザアカウントの管理（27ページ）を参照してください。上記のステップが完了する
と、Web GUI rootアカウントを無効化できるようになります。

ステップ 2 次のコマンドを実行して Cisco EPN Manager Web GUIルートユーザアカウントを無効化します（Web GUI
管理アカウントはアクティブな状態に維持されるので、必要なすべての CLI関数を実行できます）。
ncs webroot disable

ステップ 3 アカウントを再び有効にするには、次のコマンドを実行します。

ncs webroot enable
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ユーザが実行できるタスクの制御（ユーザグループ）
Webインターフェイスユーザの場合、Cisco EPN Managerでは、ユーザ認証はユーザグループ
を使用して実装されます。ユーザグループには、ユーザがアクセスできる Cisco EPN Manager
の部分およびユーザがその部分で実行できるタスクを制御するタスクの一覧が含まれていま

す。

ユーザグループはユーザの操作を制御しますが、仮想ドメインはユーザがこれらのタスクを実

行できるデバイスを制御します。仮想ドメインの詳細については、「デバイスへのユーザアク

セスを制御するための仮想ドメインの作成（36ページ）」を参照してください。

Cisco EPN Managerでは、いくつかのユーザグループが事前定義されています。ユーザがユー
ザグループに属している場合、ユーザはそのグループのすべての認証設定を継承します。ユー

ザは通常、アカウントが作成されるときにユーザグループに追加されます。

次のトピックでは、ユーザ認証の管理方法について説明します。

•ユーザグループのタイプ（5ページ）
•ユーザが実行できるタスクの表示と変更（7ページ）
•ユーザが属しているグループを表示して変更する（8ページ）
•ユーザグループとそのメンバーの表示（9ページ）
•カスタムユーザグループの作成（25ページ）
•グループで実行できるタスクを表示および変更する（25ページ）
• RADIUSおよび TACACS+での Cisco EPN Managerユーザグループの使用（26ページ）

ユーザグループのタイプ

Cisco EPN Managerは、次の事前定義のユーザグループを提供します。

•ユーザグループ：Web UI（5ページ）
•ユーザグループ - NBI（6ページ）

CLIユーザについては、ユーザインターフェイスとユーザタイプ（1ページ）を参照してく
ださい）。

ユーザグループ：Web UI

Cisco EPNManagerは、次の表にリストされているデフォルトのWeb GUIユーザグループを提
供します。Monitor Liteユーザグループに属するユーザを除き、ユーザを複数のグループに割
り当てることができます（Monitor Liteは、権限が非常に制限されているユーザ向けであるた
めです）。

各ユーザグループとデフォルト設定に関係するタスクについては、グループで実行できるタス

クを表示および変更する（25ページ）を参照してください。
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グループタスクフォーカスユーザグループ

すべての操作。このグループの権限は編集できません。インストール後に、

root Web UIユーザが使用可能になります。ユーザインターフェイスとユー
ザタイプ（1ページ）を参照してください。Web GUIルートユーザの無
効化および有効化（4ページ）に説明されているとおり、Adminまたは
Super Users権限で別のユーザを作成し、root Web UIユーザを無効にするこ
とをお勧めします。

Root

すべての操作（デフォルトなし）。このグループの権限は編集できます。

ルートユーザの権限に類似した権限を有効にすることができます。

スーパーユーザ

システムとサーバを管理します。モニタリングや設定に関する操作を実行

できます。このグループの権限は編集できます。

Admin

ネットワークを設定およびモニタします（管理タスクは行いません）。こ

のグループに割り当てられる権限は、編集可能です。

Config Managers

ネットワークをモニタします（設定タスクは行いません）。このグループ

の権限は編集できます。

System
Monitoring

ヘルプデスクとユーザ設定関連のページにしかアクセスできません。これ

は、ユーザインターフェイスへのアクセスがない特殊なグループです。

Help Desk Admin

ゲストユーザのみのユーザ管理。このユーザグループのメンバーは、他の

ユーザグループのメンバーを兼ねることはできません。

Lobby
Ambassador

N/A：これらはブランクのグループで、必要に応じて編集したり、カスタマ
イズしたりできます。

ユーザ定義 1 - 4

ネットワークトポロジおよびユーザタグを表示します。このグループの権

限は編集できません。このユーザグループのメンバーは、他のユーザグ

ループのメンバーを兼ねることはできません。

Monitor Lite

SOAP APIにアクセスします。North Bound API

ローカルネットユーザ管理のみ。このユーザグループのメンバーは、他の

ユーザグループのメンバーを兼ねることはできません。

User Assistant

mDNSポリシー管理機能。mDNS Policy
Admin

ユーザグループ - NBI

Cisco EPNManagerは、次の表に記載されているデフォルトの NBIユーザグループを提供しま
す。これらのグループ内の権限は編集できません。

各ユーザグループとデフォルト設定に関係するタスクについては、グループで実行できるタス

クを表示および変更する（25ページ）を参照してください。
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アクセス対象：ユーザグループ

MTOSI NBIを使用したクレデンシャル管理。他の NBIまたはWeb UIユー
ザグループに属することもできます。

NBIクレデン
シャル（廃止）

RESTCONFNBI読み取り操作（HTTPGET）。他のNBIまたはWebUIユー
ザグループに属することもできます。

NBI Read

RESTCONF NBI書き込み操作（HTTP PUT、POST、DELETE）。他の NBI
またはWeb UIユーザグループに属することもできます。

NBI Write

ユーザが実行できるタスクの表示と変更

ユーザが実行できるタスクは、ユーザが所属するユーザグループによって制御されます。ユー

ザが所属するグループと、ユーザが実行する権限を持つタスクを確認するには、次の手順を実

行します。

ユーザがアクセスできるデバイスを確認する場合は、ユーザへの仮想ドメインの割り当て（

43ページ）を参照してください。
（注）

ステップ 1 [管理（Administrration）] > [ユーザ（Users）] > [ユーザ、ロール、およびAAA（Users, Roles & AAA）]を
選択し、ユーザ名を見つけます。

ステップ 2 ユーザ名を見つけて、[以下のメンバー（Member of）]の列をチェックして、ユーザが所属するユーザグ
ループを見つけます。

ステップ 3 ユーザグループのハイパーリンクをクリックします。[グループの詳細（GroupDetail）]ウィンドウで、グ
ループのメンバーが実行できるタスクと実行できないタスクのリストを表示します。

•チェックが付けられているチェックボックスは、グループメンバーがそのタスクを実行する権限を
持っていることを意味します。チェックボックスがグレー表示されている場合は、タスクを無効にで

きません。たとえば、Cisco EPN Managerでは、Monitor Liteユーザグループの [タグの表示（View
tags）]タスクを削除できません。これは、そのユーザグループにとって不可欠なタスクであるためで
す。

•チェックボックスがオフの場合は、グループメンバーがそのタスクを実行できないことを示します。
オフのチェックボックスがグレー表示されている場合は、そのユーザグループに対してタスクを有効

にすることができません。

Web GUIルートとMonitor Liteグループ、および NBIグループは編集できません。

ステップ 4 権限を変更するには、次の選択肢があります。

この操作は慎重に行ってください。[グループ詳細（Group Detail）]ウィンドウでタスクのチェッ
クボックスをオンまたはオフにすると、すべてのグループメンバーに変更が適用されます。

（注）
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•すべてのユーザグループのメンバーの権限を変更します。グループで実行できるタスクを表示および
変更する（25ページ）を参照してください。

•別のユーザグループにユーザを追加します。事前定義されたユーザグループについては、ユーザグ
ループ：Web UI（5ページ）とユーザグループ - NBI（6ページ）で説明します。これらのトピッ
クでは、グループの制限についても説明します。たとえば、ユーザが事前定義済みのMonitorLiteユー
ザグループに属している場合、そのユーザは他のグループに所属することはできません。

•このグループからユーザを削除します。ユーザが属しているグループを表示して変更する（8ペー
ジ）を参照してください。

•カスタマイズされたユーザグループを使用し、ユーザをそのグループに追加します。既存のカスタマ
イズされたグループを確認するには、グループで実行できるタスクを表示および変更する（25ペー
ジ）を参照してください。新たにカスタマイズされたグループを作成するには、カスタムユーザグ

ループの作成（25ページ）を参照してください。

ユーザが属しているグループを表示して変更する

ユーザが実行可能なタスクは、そのユーザが属しているユーザグループによって決定されま

す。通常は、ユーザアカウントの作成時に設定されます（ユーザの追加および削除（29ペー
ジ）を参照）。ユーザグループについては、ユーザグループのタイプ（5ページ）で説明し
ます。

この手順では、ユーザが属しているグループを表示し、必要に応じて、ユーザのグループメン

バーシップを変更する方法について説明します。

ステップ 1 > [管理（Administration）] > [ユーザ、ロール、およびAAA（Users, Roles&AAA）]を選択してから、[ユー
ザ（Users）]をクリックします。

ステップ 2 [ユーザ名（User Name）]列で、ユーザ名のハイパーリンクを探してクリックし、[ユーザの詳細（User
Details）]ウィンドウを開きます。すべてのユーザグループが [一般（General）]タブの下に一覧表示され
ます。

•オンになっているチェックボックスは、ユーザがそのグループに属していることを意味します。オン
になっているボックスが灰色表示されている場合は、そのグループからユーザを削除できないことを

意味します。たとえば、Cisco EPN Managerでは、ルートユーザグループから rootという名前のユー
ザを削除できません。

•オフになっているチェックボックスは、ユーザがそのグループに属していないことを意味します。オ
フになっているチェックボックスが灰色表示されている場合は、そのグループにユーザを追加できな

いことを意味します

（グループが実行可能なタスクをチェックするには、左側のサイドバーメニューで、[ユーザグループ
（User Groups）]を選択し、グループ名をクリックします）。

ステップ 3 ユーザが属しているグループを変更するには、[ユーザの詳細（UserDetails）]ウィンドウで該当するグルー
プを選択して選択解除してから、[保存（Save）]をクリックします。

ユーザ権限とデバイスアクセス
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ユーザグループとそのメンバーの表示

ユーザは、MonitoringLiteなどの非常に制限されたグループに属していない限り、複数のグルー
プに所属できます。この手順では、既存のユーザグループとそのメンバーを表示する方法を説

明します。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択し、[ユーザグループ（User Groups）]をクリックします。

[ユーザグループ（UserGroups）]ページには、既存のすべてのユーザグループとそのメンバーの短いリス
トが表示されます。これらのグループの詳細については、ユーザグループのタイプ（5ページ）を参照
してください。

ステップ 2 グループのすべてのメンバーを表示するには、グループのハイパーリンクをクリックして [グループの詳細
（Group Details）]ウィンドウを開き、[メンバー（Members）]タブをクリックします。

ステップ 3 これらのグループを変更する場合は、以下を参照してください。

•グループで実行できるタスクを表示および変更する（25ページ）
•ユーザが属しているグループを表示して変更する（8ページ）

ユーザグループの権限とタスクの説明

次の表に、ユーザグループの権限とタスクの説明を示します。

ユーザ権限とデバイスアクセス
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表 1 :ユーザグループの権限とタスクの説明

説明タスク名タスクグループ名

ユーザはデバイスコンソール

で設定コマンドを実行できま

す

デバイスコンソール設定Administrative Operations

ユーザはデバイスコンソール

で showコマンドを実行できま
す

デバイスコンソール表示

ユーザは [管理メガ（Admin
Mega）]メニューから [イン
ポートポリシーの更新（Import
Policy Update）]にアクセスで
きます

監査ログのエクスポート

（Export Audit Logs Access）

ユーザはサイトのヘルススコ

ア定義を変更できます

ヘルスモニタの詳細（Health
Monitor Details）

ユーザはプライマリサーバと

セカンダリサーバのペアリン

グに [ハイアベイラビリティ
（HighAvailability）]を設定で
きます

ハイアベイラビリティ設定

ユーザはポリシーの更新を手

動でダウンロードし、コンプ

ライアンスおよび監査マネー

ジャエンジンにインポートで

きます

インポートポリシーの更新

（Import Policy Update）

ユーザはライセンスセンター/
スマートライセンスにアクセ

スできます

ライセンスセンター/スマート
ライセンス（License
Center/Smart License）

ユーザはログレベルを設定で

きるメニュー項目にアクセス

できます

ログ

バックグラウンドタスクを表

示する画面へのアクセスを制

御します

スケジュールされたタスクと

データコレクション

（Scheduled Tasks and Data
Collection）

システム設定（System
Settings）

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

[管理（Administration）] > [シ
ステム設定（SystemSettings）]
メニューへのアクセスを制御

します

ユーザはユーザ定義フィール

ドを作成できます

ユーザ定義フィールド

[管理（Administration）] >
[ユーザ設定（User
Preference）]メニューへのア
クセスを制御します。

ユーザ設定

ユーザは [ネットワーク
（Network）]および [システム
監査（System audits）]を表示
できます

監査ログの表示へのアクセス

（View Audit Logs Access）

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

ユーザは既存のアラームの確

認応答または確認応答解除を

実行できます

ACKアラートおよび UNACK
アラート（Ack and Unack
Alerts）

Alerts and Events

ユーザはアラームポリシーに

アクセスできます。

アラームポリシー（Alarm
Policies）

ユーザはアラームポリシーを

編集できます

アラームポリシーの編集アク

セス（Alarm Policies Edit
Access）

ユーザはアクティブアラーム

をクリアおよび削除できます

アラートの削除およびクリア

（Delete and Clear Alerts）

ユーザは電子メール通知の転

送を設定できます

電子メール通知

ユーザはアラーム通知ポリ

シーを表示できます

通知ポリシーの読み取りアク

セス（Notification Policies Read
Access）

ユーザはアラーム通知ポリ

シーを設定できます

通知ポリシーの読み取り/書き
込みアクセス（Notification
Policies Read-Write Access）

ユーザはアラートを選択およ

び選択解除できます

アラートの選択および選択解

除（Pick and Unpick Alerts）

ユーザはアラームで traceroute
や pingなどの基本的なトラブ
ルシューティングを実行でき

ます

トラブルシューティング

ユーザはアラート条件を表示

できます。

アラート状態の表示（View
Alert Condition）

ユーザはイベントおよびア

ラームのリストを表示できま

す

アラートとイベントの表示

（View Alerts and Events）

ユーザはコントローラライセ

ンスやMSEライセンスなどの
ライセンスの有効性を確認で

きます

ライセンスの確認ライセンスの確認

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

ユーザは設定メニューのすべ

ての機能にアクセスできます

[設定（Configure）]メニュー
アクセス

[設定（Configure）]メニュー
タスク

ユーザは、サニタイズされて

いない設定アーカイブを公開

できます

デバイス設定エクスポートの

サニタイズの解除

[診断（Diagnostic）]ページへ
のアクセスを制御します。

診断情報（Diagnostic
Information）

診断タスク（DiagnosticTasks）

ユーザは、サニタイズされて

いない設定アーカイブを公開

できます

デバイス設定エクスポートの

サニタイズの解除

自動フィードバックにアクセ

スできます

自動フィードバック

（Automated Feedback）
フィードバックタスクとサ

ポートのタスク

ユーザは TACケースを開くこ
とができます

TACケース管理ツール（TAC
Case Management Tool）

ユーザはグローバル変数にア

クセスできます。

グローバル変数へのアクセス

（Global Variable Access）
グローバル変数の設定（Global
Variable Configuration）

ユーザはデバイスやポートな

どのエンティティをグループ

に追加できます

グループメンバーの追加（Add
Group Members）

グループ管理（Groups
Management）

ユーザはグループを作成でき

ます

グループの追加（AddGroups）

ユーザはグループからメン

バーを削除できます

グループメンバーの削除

（Delete Group Members）

ユーザはグループを削除でき

ます

グループの削除

ユーザはグループをエクス

ポートできます

グループのエクスポート

（Export Groups）

ユーザはグループをインポー

トできます

グループのインポート（Import
Groups）

ユーザは名前、親、ルールな

どのグループ属性を編集でき

ます

グループの変更（Modify
Groups）
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説明タスク名タスクグループ名

ユーザは [ヘルプ（Help）]メ
ニューにアクセスできます

[ヘルプ（Help）]メニューア
クセス

[ヘルプ（Help）]メニュータ
スク

ユーザはホームページにアク

セスできます

[ホーム（Home）]メニューア
クセス

[ホーム（Home）]メニュータ
スク

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

ユーザは別のユーザに承認を

得るためにジョブを送信でき

ます

ジョブの承認（Approve Job）ジョブ管理

ユーザは実行中のジョブを

キャンセルできます

ジョブのキャンセル（Cancel
Job）

ユーザは [ジョブ（Jobs）]ダッ
シュボードからジョブを削除

できます

[ジョブの削除（Delete Job）]

ユーザは [ジョブ（Jobs）]ダッ
シュボードからジョブを編集

できます

[ジョブの編集（Edit Job）]

ユーザは実行中のジョブとシ

ステムジョブを一時停止でき

ます

ジョブの一時停止（Pause
Job）

ユーザはジョブをスケジュー

ルできます

ジョブのスケジュール

（Schedule Job）

ユーザはスケジュール済みの

ジョブを表示できます

ジョブの表示（Schedule Job）

ユーザは展開済みのジョブの

設定を編集できます

編集ジョブの展開の設定

（Config Deploy Edit Job）

ユーザはリポジトリやファイ

ル暗号化パスワードなどの外

部バックアップ設定を変更で

きます

デバイス設定バックアップ

ジョブの編集アクセス（Device
Config Backup Job Edit Access）

ユーザはさまざまなジョブタ

イプに関して通知メールを設

定できます

ジョブ通知メール（Job
Notification Mail）

ユーザは一時停止されたジョ

ブとスケジュール済みのジョ

ブを実行できます

ジョブの実行（Run Job）

ユーザはシステムジョブを表

示できます

[システムジョブ（System
Jobs）]タブへのアクセス

ユーザは [モニタ（Monitor）]
メニューのすべての機能にア

クセスできます

[モニタ（Monitor）]メニュー
アクセス

[モニタ（Monitor）]メニュー
タスク

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

ユーザはCisco EPNManagerに
デバイスを追加できます

デバイスの追加アクセス（Add
Device Access）

ネットワーク構成

ユーザ定義ロールの管理テン

プレートへの書き込みアクセ

スを有効にするには、この

チェックボックスをオンにし

ます

管理テンプレートへの書き込

みアクセス（Admin Templates
Write Access）

自動プロビジョニングにアク

セスできます

自動プロビジョニング（Auto
Provisioning）

アラームモニタポリシーにア

クセスできます

アラームモニタポリシー

ユーザはコンプライアンス修

正ジョブおよびレポートを表

示、スケジュール、エクス

ポートできます

コンプライアンス監査の修正

アクセス（ComplianceAudit Fix
Access）

ユーザは「PSIRT」および
「EOX」のジョブおよびレ
ポートを表示、スケジュー

ル、エクスポートできます。

コンプライアンス監査 PASへ
のアクセス（Compliance Audit
PAS Access）

ユーザはコンプライアンスポ

リシーを作成、変更、削除、

インポート、エクスポートで

きます

コンプライアンス監査ポリ

シーへのアクセス（Compliance
Audit Policy Access）

ユーザはコンプライアンス監

査ジョブまたはレポートにつ

いては表示、スケジュール、

エクスポートでき、違反概要

については表示およびダウン

ロードできます

コンプライアンス監査プロ

ファイルへのアクセス

（Compliance Audit Profile
Access）

ユーザはコンプライアンスプ

ロファイルについては作成、

変更、削除でき、コンプライ

アンス監査ジョブまたはレ

ポートについては表示、スケ

ジュール、エクスポートで

き、違反概要については表示

およびダウンロードできます

コンプライアンス監査プロ

ファイル編集アクセス

（Compliance Audit Profile Edit
Access）

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

設定アーカイブの読み取りタ

スク

設定アーカイブの読み取りア

クセスを許可します

設定アーカイブの読み取り/書
き込みアクセスを許可します

設定アーカイブの読み取り/書
き込みタスク

読み取り専用モードで設定テ

ンプレートにアクセスできま

す

設定テンプレートへの読み取

りアクセス（Configuration
Templates Read Access）

ACS View Serverにアクセスし
て管理できます

ACS View Serverの設定
（ConfigureACSViewServers）

設定グループにアクセスでき

ます

設定グループの設定

（Configure Config Groups）

ユーザはCisco EPNManagerで
ISEサーバを管理できます

ISEサーバの設定

ユーザは機能テンプレートの

CRUD操作を実行してテンプ
レートを設定できます

テンプレートの設定

（Configure Templates）

ユーザはクレデンシャルプロ

ファイルを追加および編集で

きます

クレデンシャルプロファイル

の Add_Editへのアクセス
（Credential Profile Add_Edit
Access）

ユーザはクレデンシャルプロ

ファイルを削除できます

クレデンシャルプロファイル

の削除アクセス（Credential
Profile Delete Access）

ユーザはクレデンシャルプロ

ファイルを表示できます

クレデンシャルプロファイル

の表示アクセス（Credential
Profile View Access）

ユーザはCisco EPNManagerか
らデバイスを削除できます

デバイスアクセスの削除

（Delete Device Access）

ユーザは設定と IWANテンプ
レートを展開できます

アクセス設定の展開（Deploy
Configuring Access）

ユーザは、[設定
（Configuration）]から共有ポ
リシーオブジェクトテンプ

レートや設定グループテンプ

レートを作成できます

設計設定テンプレートへのア

クセス（Design Configuration
Template Access）
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説明タスク名タスクグループ名

デバイス一括インポートアク

セス（Device Bulk Import
Access）

ユーザはCSVファイルからデ
バイスの一括インポートを実

行できます

ユーザはデバイスワークセン

ターでデバイスを設定できま

す

デバイス表示設定アクセス

（Device View configuration
Access）

ユーザはデバイスクレデン

シャルやデバイスのその他の

詳細情報を編集できます

デバイスアクセスのエクス

ポート（ExportDeviceAccess）

ユーザはクレデンシャルなど

のデバイスのリストを CSV
ファイルとしてエクスポート

できます。

デバイスアクセスのエクス

ポート（ExportDeviceAccess）

ユーザはネットワークデバイ

スにアクセスできます

ネットワークデバイス

ユーザはトポロジマップでデ

バイス、リンク、ネットワー

クを作成でき、手動で作成し

たリンクを編集して、イン

ターフェイスを割り当てるこ

とができます

ネットワークトポロジの編集

（Network Topology Edit）

プロビジョニングにアクセス

できます

プロビジョニングアクセス

ユーザは次の操作を行えま

す。QoSプロファイルの作成/
変更/削除、QoSプロファイル
の展開ジョブのスケジュー

ル、またはインターフェイス

の関連付け/関連付け解除、お
よび検出済み QoSプロファイ
ルのインポート/エクスポート

QoSプロファイル設定アクセ
ス
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説明タスク名タスクグループ名

ユーザは管理ダッシュボード

にアクセスできます

管理ダッシュボードへのアク

セス（Admin Dashboard
Access）

ネットワークモニタリング

シャーシビューの読み取りに

アクセスできます

シャーシビューの読み取り

シャーシビューの読み取り/書
き込みにアクセスできます

シャーシビューの読み取り/書
き込み

ユーザは設定監査ダッシュ

ボードにアクセスできます

設定監査ダッシュボード

（Config Audit Dashboard）

ユーザは [アシュアランスデー
タソース（Assurance Data
Sources）]ページにアクセスで
きます

データ収集管理アクセス（Data
CollectionManagementAccess）

ユーザは詳細ダッシュボード

にアクセスできます

詳細ダッシュボードへのアク

セス（Details Dashboard
Access）

ユーザはインシデントアラー

ムイベントにアクセスできま

す。

インシデントアラームイベン

トへのアクセス（Incidents
Alarms Events Access）

ユーザは最新の設定監査レ

ポートを表示できます

最新の設定監査レポート

（Latest Config Audit Report）

ユーザはネットワークトポロ

ジマップを起動し、マップ内

のデバイスとリンクを表示で

きます

ネットワークトポロジ

ユーザはパフォーマンスダッ

シュボードにアクセスできま

す

パフォーマンスダッシュボー

ドへのアクセス（Performance
Dashboard Access）
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説明タスク名タスクグループ名

OTDR設定プロファイルにア
クセスできます

OTDR設定プロファイルOTDR

ユーザは OTDRスキャンにア
クセスできます

OTDR実行スキャン

OTDR基準にアクセスできま
す

OTDR設定基準

ユーザは OTDRスキャン結果
を表示できます

OTDRビューのスキャン結果

ユーザは [改善にご協力くださ
い（Help Us Improve）]ページ
にアクセスできます

製品のフィードバック製品使用状況レポート

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

ユーザは設定監査、ネット

ワークの不一致、PCI DSS詳
細レポートおよび PCI DSSサ
マリーレポート、PSIRT詳細
レポートおよび PSIRTサマ
リーレポートをカスタマイズ

できます

コンプライアンスレポートレポート

ユーザは設定監査、ネット

ワークの不一致、PCI DSS詳
細レポートおよび PCI DSSサ
マリーレポート、PSIRT詳細
レポートおよび PSIRTサマ
リーレポートを表示できます

読み取り専用コンプライアン

スレポート（Compliance
Reports Read Only）

ユーザは 2つ以上（最大 5つ
のレポート）の既存のレポー

トテンプレートを使用して

「カスタム」レポートを単一

レポートに作成できます

カスタムコンポジットレポー

ト（CustomComposite Report）

ユーザはデバイスに関連する

特定のレポートのモニタリン

グに固有のレポートを実行で

きます

デバイスレポート

ユーザは生成されたデバイス

レポートを読むことができま

す。

読み取り専用デバイスレポー

ト（Device Reports ReadOnly）

ユーザはネットワークサマ

リーレポートを作成および実

行できます。

Network Summaryレポート

ユーザはすべてのサマリーレ

ポートを表示できます

読み取り専用ネットワークサ

マリーレポート（Network
Summary Reports Read Only）

ユーザは光パフォーマンスレ

ポートを作成できます

光パフォーマンスレポート

ユーザは光パフォーマンスレ

ポートを表示できます

読み取り専用光パフォーマン

スレポート

ユーザはパフォーマンスレ

ポートを作成できます

パフォーマンスレポート
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説明タスク名タスクグループ名

読み取り専用パフォーマンス

レポート（PerformanceReports
Read Only）

ユーザはパフォーマンスレ

ポートを表示できます

ユーザは [レポート（Report）]
ページにアクセスできます

レポートラウンチパッド

ユーザはレポート履歴を表示

できます

レポート実行履歴（ReportRun
History）

ユーザはレポートを実行でき

ます

レポートリストの実行（Run
Reports List）

ユーザはレポートを保存でき

ます

保存済みレポートリスト

（Saved Reports List）

ユーザはシステムモニタリン

グレポートを表示できます

システムモニタリングレポー

ト

ユーザは仮想ドメインの関連

のレポートを作成できます。

仮想ドメインリスト（Virtual
Domains List）

ユーザ権限とデバイスアクセス
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説明タスク名タスクグループ名

ユーザはソフトウェアイメー

ジ管理サーバを追加できます

ソフトウェアイメージ管理

サーバの追加（Add Software
Image Management Servers）

ソフトウェアイメージの管理

ユーザはイメージの詳細を表

示できます

イメージ詳細ビュー

ユーザはプロトコルを管理で

きます

プロトコルの管理

SWIMのアクセス権限SWIMのアクセス権限

SWIMの有効化SWIMの有効化

SWIM収集SWIM収集

SWIMの削除SWIMの削除

SWIMのディストリビュー
ション

SWIMのディストリビュー
ション

ユーザは [システム設定
（System Settings）] > [イメー
ジ管理（Image Management）]
ページで設定オプションを保

存できます

SWIMのユーザ設定の保存

ユーザは最小 RAM、最小
FLASH、最小ブート ROMの
バージョンなど、イメージの

プロパティを編集して保存で

きます

ソフトウェア情報の更新

ユーザはCisco.comおよびロー
カルリポジトリからイメージ

を推奨できます

SWIMの推奨事項

ユーザはソフトウェアイメー

ジを分析して、ソフトウェア

のアップグレードを実行する

前に、ハードウェアのアップ

グレード（該当する場合は

ブートROM、フラッシュメモ
リ、RAM、ブートフラッ
シュ）が必要かどうかを判断

できます

SWIMのアップグレード分析
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説明タスク名タスクグループ名

ユーザはユーザのログインお

よびログアウトに関する [監査
証跡（Audit trails）]にアクセ
スできます

監査証跡ユーザ管理

ユーザは [LDAPサーバ（LDAP
Server）]メニューにアクセス
できます

LDAPサーバ（LDAP Server）

ユーザは [RADIUSサーバ
（RADIUSServers）]メニュー
にアクセスできます

RADIUSサーバ

ユーザは [AAA]メニューにア
クセスできます。

SSOサーバAAAモード（SSO
Server AAA Mode）

ユーザは [SSO]メニューにア
クセスできます。

SSOサーバ

ユーザは [TACACS+サーバ
（TACACS+ Servers）]メ
ニューにアクセスできます。

TACACS+サーバ

ユーザは [ユーザとグループ
（Users andGroups）]メニュー
にアクセスできます

ユーザとグループ

ユーザは [仮想ドメイン管理
（Virtual Domain
Management）]メニューにア
クセスできます

仮想ドメイン管理（Virtual
Domain Management）

仮想ドメインを作成、または

メンバーを仮想ドメインに追

加する場合、ユーザは [仮想要
素（Virtual Elements）]タブに
アクセスすることができ、仮

想要素（データセンター、ク

ラスタ、ホスト）を仮想ドメ

インに追加できます

[仮想要素（Virtual Elements）]
タブへのアクセス（Virtual
Elements Tab Access）

ユーザはオンラインヘルプに

アクセスできます

OnlineHelpオンラインヘルプの表示

（View Online Help）
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カスタムユーザグループの作成

Cisco EPN Managerに用意されている一連の定義済みユーザグループを利用してユーザの権限
を制御できます。これらの定義済みグループ（ユーザグループのタイプ（5ページ）を参
照）に含まれているユーザ定義グループをカスタマイズすることで、展開に固有のユーザグ

ループを作成できます。次の手順で、4つの定義済みユーザ定義グループテンプレートのうち
の 1つを使用してカスタムグループを作成する方法を説明します。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[ユーザグループ（User Groups）]を選択します。

ステップ 2 メンバーがないユーザ定義グループを見つけて、そのグループ名のハイパーリンクをクリックします。

ステップ 3 [グループの詳細（GroupDetail）]ウィンドウでタスクをオンまたはオフにして、グループアクセス権限を
カスタマイズします。タスクが灰色で表示されている場合、その設定を調整することはできません。ユー

ザグループの名前を変更することはできません。.

ステップ 4 [保存（Save）]をクリックして設定を保存します。

ステップ 5 グループにメンバーを追加するには、該当するユーザアカウントを編集して、そのユーザを新しいグルー
プに追加します。ユーザアカウントの調整の詳細については、ユーザの追加および削除（29ページ）を
参照してください。

グループで実行できるタスクを表示および変更する

既存のユーザグループに関する情報と、グループメンバーが実行できるタスクに関する情報

を入手するには、次の手順に従ってください。事前定義されているユーザグループの詳細につ

いては、「ユーザグループとそのメンバーの表示（9ページ）」を参照してください。

デバイスアクセスを変更する場合は、「ユーザへの仮想ドメインの割り当て（43ページ）」
を参照してください。

（注）

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択し、[ユーザグループ（User Groups）]を選択します。

[ユーザグループ（User Groups）]ページには、既存のすべてのユーザグループが一覧表示されます。

ステップ 2 ユーザグループのハイパーリンクをクリックします。[グループの詳細（GroupDetail）]ウィンドウに、グ
ループのアクセス許可が一覧表示されます。

•チェックマークの付いているタスクは、グループメンバーがそのタスクを実行する権限を持っている
ことを示します。チェックボックスがグレー表示されている場合は、タスクを無効にできません。
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•チェックボックスがオフの場合は、グループメンバーがそのタスクを実行できないことを示します。
オフのチェックボックスがグレー表示されている場合は、そのユーザグループに対してタスクを有効

にすることができません。

Web GUIルートとMonitor Liteグループ、および NBIグループは編集できません。

ステップ 3 すべてのグループメンバーに影響するグループの権限を変更する場合は、タスクのチェックボックスをオ
ンまたはオフにして、[保存（Save）]をクリックします。

この操作は慎重に行ってください。[グループ詳細（Group Detail）]ウィンドウでタスクのチェッ
クボックスをオンまたはオフにすると、すべてのグループメンバーに変更が適用されます。この

操作の代わりに、[ユーザ定義（User Defined）]グループテンプレートの 1つを使用して新しいグ
ループを作成する方法もあります。「カスタムユーザグループの作成（25ページ）」を参照し
てください。

（注）

RADIUSおよび TACACS+での Cisco EPN Managerユーザグループの使
用

Cisco EPN Managerに存在するユーザグループを認識するように、RADIUSまたは TACACS+
サーバを設定する必要があります。RADIUSおよび TACACS+の Cisco EPN Managerユーザグ
ループとロール属性のエクスポート（26ページ）の手順に従って、これを実行できます。

RADIUSおよびTACACS+のCisco EPN Managerユーザグループとロール属性のエクスポー
ト

RADIUSまたは TACACS+を使用している場合は、すべての Cisco EPN Managerユーザグルー
プおよびロール情報を Cisco Access Control Server（ACS）または Cisco Identity Services Engine
（ISE）サーバにコピーする必要があります。これを行うには、Cisco EPNManagerWeb GUIに
ある [タスクリスト（Task List）]ダイアログボックスを使用します。データを Cisco ACSまた
は Cisco ISEサーバにエクスポートしない場合、Cisco EPNManagerは、ユーザに割り当てられ
たタスクの実行を許可しません。

次の情報をエクスポートする必要があります。

• TACACS+：仮想ドメインおよびロールの情報が必要です（タスクは自動的に追加されま
す）。

• RADIUS：仮想ドメインおよび権限の情報が必要です（タスクは自動的に追加されます）。

[タスクリスト（Task List）]ダイアログの情報は、Cisco ACSサーバ用に事前に書式設定され
ています。
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外部サーバにタスクを追加するときには、[ホームメニューアクセス（Home Menu Access）]
タスクを必ず追加してください。これはすべてのユーザで必須です。

（注）

始める前に

「外部認証の設定（46ページ）」の説明に従い、AAAサーバを追加し、AAAモードを設定
していることを確認してください。

ステップ 1 Cisco EPN Managerで、次の手順を実行します。

a) [管理（Administration）] > [ユーザ（Users）] > [ユーザグループ（User Groups）]を選択します。

b) [ユーザグループ（User Groups）]テーブルで、ユーザグループ行の末尾にある [タスクリスト（Task
List）]ハイパーリンクをクリックして、各ユーザグループのロールをコピーします。

• RADIUSを使用している場合は、[RADIUSカスタム属性（RADIUS Custom Attributes）]フィール
ドの role0行を右クリックして、[コピー（Copy）]を選択します。

• TACACS+を使用している場合は、[TACACS+カスタム属性（TACACS+CustomAttributes）]フィー
ルドの role0行を右クリックして、[コピー（Copy）]を選択します。

ステップ 2 Cisco ACSまたは Cisco ISEサーバに情報を貼り付けます。次の手順は、Cisco ACSの既存のユーザグルー
プに情報を追加する方法を示しています。この情報をまだCisco ACSまたはCisco ISEに追加していない場
合は、次を参照してください。

• Cisco ACSと RADIUSまたは TACACS+を使用した外部認証

• Cisco ISEと RADIUSまたは TACACS+による外部認証 （49ページ）

a) [ユーザ設定（User Setup）]または [グループ設定（Group Setup）]に移動します。
b) 該当するユーザまたはグループの [設定の編集（Edit Settings）]をクリックします。
c) 該当するテキストボックスに属性一覧を貼り付けます。
d) これらの属性を有効にするチェックボックスをオンにしてから、[送信して再起動（Submit + Restart）]
をクリックします。

ユーザの追加およびユーザアカウントの管理
•管理者権限を持つWeb GUIユーザの作成（28ページ）
•ユーザの追加および削除（29ページ）
•ユーザアカウントの無効化（ロック）（30ページ）
•ユーザのパスワードを変更する（30ページ）
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管理者権限を持つWeb GUIユーザの作成
インストール後、Cisco EPN Managerには rootという名前の GUIルートアカウントが作成さ
れています。このアカウントは、サーバに初めてログインして次のものを作成するために使用

されます。

•製品および機能を管理する、管理者権限を持つWeb GUIユーザ

•その他すべてのユーザアカウント

通常の操作にはWeb GUI rootアカウントを使用しないでください。セキュリティ上の理由か
ら、管理者権限（およびすべてのデバイスへのアクセス権）を持つ新しいWeb GUIユーザを
作成した後にはWeb GUI rootアカウントを無効にしてください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択し、[ユーザ（Users）]を選択します。

ステップ 2 [ユーザ名（Username）]テキストボックスにユーザ名を入力します。

ステップ 3 パスワードを入力します。新しいパスワードは、パスワードポリシーで指定された条件を満たす必要があ
ります。[?]アイコンをクリックして、パスワードポリシーを表示します。

（オプション）[新しいパスワードを生成（Generate New Password）]ボタンをクリックして、システムに
よって生成されるセキュアなパスワードを設定します。このボタンをクリックすると、新しいパスワード

が隣のテキストボックスに表示されます。[新しいパスワード（Newpassword）]および [パスワードの確認
（Confirm password）]テキストボックスにも同じものが表示されます。目のアイコンをクリックするとパ
スワードの表示/非表示が切り替わります。[コピー（Copy）]ボタンをクリックして、パスワードをクリッ
プボードにコピーすることもできます。

ダイアログボックス内の値をクリアするには、[リセット（Reset）]ボタンをクリックします。

ステップ 4 （オプション）ユーザの [名（First Name）]、[姓（Last Name）]、および [説明（Description）]を入力しま
す。

ステップ 5 [電子メールアドレス（Email Address）]テキストボックスに電子メールアドレスを入力します。

ステップ 6 [一般（General）]タブの [このユーザに割り当てられているグループ（Groups Assigned to This User）]で、
[管理（Admin）]をクリックします。

ステップ 7 [仮想ドメイン（VirtualDomains）]タブをクリックして、ユーザがアクセスできるデバイスを指定します。
すべてのデバイスへのアクセス権を持つ管理者WebGUIユーザ（ROOT-DOMAIN）を 1つ以上作成する必
要があります。仮想ドメインの詳細については、デバイスへのユーザアクセスを制御するための仮想ドメ

インの作成（36ページ）を参照してください。

親仮想ドメインを選択すると、その下の子（従属）仮想ドメインも選択されます。（注）

ステップ 8 [保存（Save）]をクリックします。
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新しいユーザを作成するときは、ブラウザにユーザのログイン情報を自動入力したり保存したり

しないでください。

（注）

次のタスク

まだ行っていない場合は、セキュリティ上の理由から、Web GUIルートユーザの無効化およ
び有効化（4ページ）の説明に従ってWeb GUI rootアカウントを無効にしてください。

ユーザの追加および削除

ユーザアカウントを作成する前に、デバイスアクセスを制御するための仮想ドメインを作成

し、アカウントの作成時にそれらの仮想ドメインを適用できるようにします。この作業を行わ

ないと、ユーザアカウントを編集してドメインアクセスを追加しなければならなくなります。

デバイスへのユーザアクセスを制御するための仮想ドメインの作成（36ページ）を参照して
ください。

アカウントを（削除するのではなく）一時的に無効にするには、ユーザアカウントの無効化

（ロック）（30ページ）を参照してください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[ユーザ（Users）]を選択します。

ステップ 2 [ユーザの追加（Add User）]をクリックします。

ステップ 3 ユーザアカウントを設定します。

a) ユーザ名とパスワードを入力します。

パスワードを自動生成するには、ユーザ名と電子メールアドレスを入力します。詳細につい

ては、ユーザのパスワードの自動生成（30ページ）を参照してください。
（注）

b) ユーザの名、姓、説明を入力します。
c) ユーザが実行できるアクションを制御するために、1つ以上のユーザグループを選択します。ユーザ
グループについては、ユーザグループとそのメンバーの表示（9ページ）を参照してください。

d) ユーザがアクセスできるデバイスを制御するために、[仮想ドメイン（VirtualDomains）]タブをクリッ
クし、ドメインをユーザに割り当てます。（デバイスへのユーザアクセスを制御するための仮想ドメ

インの作成（36ページ）を参照）。

ステップ 4 [保存（Save）]をクリックします。

新しいユーザを作成するときは、ブラウザにユーザのログイン情報を自動入力したり保存したり

しないでください。

（注）

ステップ 5 ユーザを削除するには、ユーザを選択して [ユーザの削除（Delete User(s)）]をクリックします。
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ユーザアカウントの無効化（ロック）

一時的にユーザが Cisco EPNManager GUIにログインできないようにするには、ユーザアカウ
ントを無効にします。ユーザが一時的にジョブ機能を変更する場合にこのように設定すること

があります。ユーザがログインしようとすると、Cisco EPN Managerでは、アカウントがロッ
クされているためにログインが失敗したことを伝えるメッセージが表示されます。ユーザを再

作成することなく、後でアカウントをアンロックできます。ユーザアカウントを削除する場合

は、ユーザの追加および削除（29ページ）を参照してください。

期限失効前にパスワードを変更しなかった場合は、自動的にユーザアカウントが無効になりま

す。この場合、パスワードをリセットできるのは管理者だけです。ユーザのパスワードを変更

する（30ページ）およびローカル認証のためのグローバルパスワードポリシーの設定（33
ページ）を参照してください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、次に [ユーザ（Users）]をクリックします。

ステップ 2 アクセスを無効または有効にするユーザを選択します。

ステップ 3 [ユーザのロック（Lock User(s)）]（または [ユーザのロック解除（Unlock User(s)）]をクリックします。

ユーザのパスワードを変更する

パスワードルールを設定して、ユーザにパスワードの変更を義務付けることができます（ロー

カル認証のためのグローバルパスワードポリシーの設定（33ページ）を参照）。ユーザは、
パスワードの変更の説明に従って、自分のパスワードを変更できます。ユーザのパスワードを

手動で変更するには、次の手順を実行します。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択してから、[ユーザ（Users）]をクリックします。

ステップ 2 ユーザ名のハイパーリンクをクリックします。

ステップ 3 新しいパスワードをパスワードフィールドに入力してから、[保存（Save）]をクリックします。

ユーザのパスワードの自動生成

Cisco EPN Managerには、電子メールサーバの可用性に基づいて新規および既存のユーザのパ
スワードを自動生成するオプションが用意されています。このオプションが有効になっている

場合、システムはパスワードの詳細を含む電子メールをユーザに送信します。
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[パスワードの自動生成（Auto-generate Passwords）]オプションは、電子メールサーバが設定さ
れている場合にのみ使用できます。

（注）

パスワードを自動生成してユーザに電子メールで送信するには、次の手順を実行します。

始める前に

電子メールサーバを設定します。詳細については、SMTP電子メールサーバの設定を参照して
ください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles, & AAA）] >
[ローカルパスワードポリシー（Local Password Policy）]を選択します。

ステップ 2 [パスワードの自動生成（Auto-generate Passwords）]チェックボックスをオンにします。

ステップ 3 [保存（Save）]をクリックして変更を保存します。

ステップ 4 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]に
移動し、[ユーザ（Users）]をクリックします。

a) 新しいユーザの場合は、ユーザ名と電子メールアドレスを入力します。
b) 既存のユーザの場合は、[パスワードのリセット（Reset Password）]を選択します。

ステップ 5 [保存（Save）]をクリックして変更を保存し、ユーザに電子メール通知を送信します。

現在ログイン中のユーザの確認
現在 Cisco EPN Managerサーバにログインしているユーザを確認するには、この手順に従いま
す。また、現在のWeb GUIセッションおよび過去のセッションでユーザが実行した操作の履
歴リストを参照することもできます。

デフォルトでは、Cisco EPNManagerは後続の 50個のレコードをページネーションなしで表示
します。50個を超えるレコードを表示するには、画面の右上隅にある [settings]アイコンをク
リックし、[My Preferences] > [General] > [Items per Page List]フィールドに必要な値を入力し
ます。

（注）

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、およびAAA（Users, Roles & AAA）]を
選択してから、[アクティブなセッション（Active Sessions）]を選択します。Cisco EPN Managerにより、
Cisco EPN Managerサーバに現在ログインしているすべてのユーザと、各ユーザのクライアントマシンの
IPアドレスがリストされます。ユーザが管理対象デバイスに対して何らかのアクションを実行すると（ユー
ザが新しいデバイスを Cisco EPN Managerに追加する場合など）、デバイスの IPアドレスが [デバイスの
IPアドレス（Device IP Address）]列にリストされます。
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ステップ 2 このユーザが実行したすべてのアクションの履歴リストを表示するには、ユーザ名に対応する監査証跡ア
イコンをクリックします。

ステップ 3 アクティブなユーザセッションを終了する場合は、[セッションの終了（EndSession）]をクリックします。

[セッションの終了（End Session）]は、アクティブなユーザセッションのみを終了します。ユー
ザが再度ログインしないようにするには、ユーザアカウントの無効化（ロック）（30ページ）
を参照してください。

（注）

ユーザが実行するタスクを表示する（監査証跡）
Cisco EPN Managerは、アクティブなWeb GUIセッションおよび過去のWeb GUIセッション
でユーザが実行したすべてのアクションの履歴を保持します。特定のユーザまたは特定のユー

ザグループのすべてのメンバーが実行したタスクの履歴を一覧表示するには、次の手順に従っ

てください。監査情報には、タスクの説明、ユーザがタスクを実行したクライアントの IPア
ドレス、およびタスクが実行された時刻が含まれます。タスクが管理対象デバイスに影響した

場合（ユーザが新しいデバイスを追加したまたは [デバイスコンソール（Device Console）]を
使用してネットワーク要素上でコマンドを発行した場合など）は、影響を受けたデバイスの IP
アドレスが [デバイスの IPアドレス（Device IP Address）]列に表示されます。複数のデバイス
が変更された場合（たとえば、ユーザが構成テンプレートを10個のスイッチに展開した場合）
は、Cisco EPN Managerによって、各スイッチの監査エントリが表示されます。

Cisco EPN Manager Web GUIに現在ログインしているユーザを確認するには、「現在ログイン
中のユーザの確認（31ページ）」を参照してください。

ユーザ固有ではない監査を表示するには、次のトピックを参照してください。

• GUIから実行されたアクションを監査する（システムの監査）

•設定アーカイブとソフトウェア管理の変更を監査する（ネットワーク監査）

•ユーザによって行われる変更の監査（変更の監査）

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択します。

ステップ 2 特定のユーザが実行するタスクを表示するには：

1. [ユーザ（Users）]を選択します。

2. ユーザ名を見つけて、そのユーザに対応する [監査証跡（Audit Trail）]アイコンをクリックします。

ステップ 3 ユーザグループのすべてのメンバーが実行したタスクの履歴リストを表示するには、次の手順に従ってく
ださい。

1. [ユーザグループ（User Groups）]を選択します。
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2. ユーザグループ名を見つけて、そのグループに対応する [監査証跡（Audit Trail）]アイコンをクリッ
クします。

ジョブ承認者を設定してジョブを承認する
ネットワークに大きな影響を与える可能性があるジョブを制御するには、ジョブ承認を使用し

ます。ジョブを承認する必要がある場合は、Cisco EPN Managerが管理者権限を持っているす
べてのユーザに電子メールを送信し、彼らの誰かが承認するまでジョブを実行しません。ジョ

ブが承認者によって拒否された場合は、そのジョブがデータベースから削除されます。デフォ

ルトでは、どのジョブでも承認は不要です。

ジョブ承認がすでに有効になっており、承認が必要なジョブを表示したり、ジョブを承認した

り、ジョブを拒否したりする場合は、[管理（Administration）] > [ダッシュボード
（Dashboards）] > [ジョブダッシュボード（Job Dashboard）]を選択してから、[ジョブ承認
（Job Approval）]リンクをクリックします。

ジョブ承認を有効にし、実行する前に承認が必要なジョブを設定するには、次の手順を実行し

ます。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[一般
（General）] > [ジョブ承認（Job Approval）]を選択します。

ステップ 2 [ジョブ承認の有効化（Enable Job Approval）]チェックボックスをオンにします。

ステップ 3 承認用に設定するジョブを探して、それらを左側のフィールドから右側のフィールドに移動します。たと
えば、管理ユーザがデバイスの新規追加を承認するように設定する場合は、[インポートジョブ（Import
job）]タイプを移動します。

ステップ 4 カスタマイズされたジョブのタイプを指定するには、正規表現を使用して [ジョブタイプ（Job Type）]
フィールドに文字列を入力し、[追加（Add）]をクリックします。たとえば、Configで始まるすべてのジョ
ブタイプに対してジョブ承認を有効にするには、「Config.*」と入力します。

ステップ 5 [保存（Save）]をクリックします。

ローカル認証のためのグローバルパスワードポリシーの

設定
ローカル認証（Cisco EPN Managerの認証メカニズム）を使用している場合、Web GUIからグ
ローバルパスワードポリシーを制御します。外部認証を使用してCisco EPNManagerユーザを
認証している場合、ポリシーは、外部アプリケーションによって制御されます（CLIを使用し
た外部認証の設定を参照）。
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デフォルトでは、ユーザは、任意の期間の経過後にパスワードの変更が強制されることはあり

ません。パスワード変更を強制し、他のパスワードルールを設定するには、[管理
（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles &
AAA）]を選択し、[ローカルパスワードポリシー（Local Password Policy）]を選択します。

新しいユーザが Cisco EPN Managerへの初回ログイン時にデフォルトのパスワードを変更する
ように要求するには、[パスワードの変更（Changepassword）]を選択する必要があります。こ
のチェックボックスをオフにすると、ログイン時に [ホームダッシュボード（HomeDashboard）]
ページが開きます。

（注）

許可される同時セッションの数の設定
Cisco EPN Managerは、同時に実行できる同時セッションの数を設定するオプションを提供し
ます。最大 15の同時セッションを設定できます。

この設定は、Cisco EPN Manager Webインターフェイスからログインしたセッションにのみ適
用されます。

（注）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[一般
（General）] > [サーバ（Server）]を選択します。

ステップ 2 [Parallel Sessions]で、[Number of parallel sessions allowed]フィールドに 1～ 50の範囲の値を入力します。

ステップ 3 [保存（Save）]をクリックします。この変更を有効にするには、システムを再起動する必要があります。

アイドルユーザ用のグローバルタイムアウトを設定する
Cisco EPN Managerには、アイドルユーザを自動的にログアウトするタイミングと方法を制御
する、以下の 2つの設定があります。

• [ユーザアイドルタイムアウト（User Idle Timeout）]：タイムアウトになったときにユー
ザセッションを自動的に終了するこの設定を無効にするか設定することができます。この

設定はデフォルトで有効になっており、15 分に設定されています。

• [グローバルアイドルタイムアウト（Global Idle Timeout）]：[ユーザアイドルタイムアウ
ト（User Idle Timeout）]設定よりも優先されます。[グローバルアイドルタイムアウト
（Global Idle Timeout）]はデフォルトで有効になっており、15 分に設定されています。管
理者権限を持つユーザのみが [グローバルアイドルタイムアウト（Global Idle Timeout）]
の設定を無効化したり、そのタイムリミットを変更できます。
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アイドルタイムアウト機能は、ブラウザが開くと動作し始めますが、ユーザの操作はありませ

ん。つまり、アイドルタイムアウトが10分で、ブラウザが開いており、ユーザにキーストロー
クやマウスクリックがない場合、ユーザは10分間非アクティブになるとログアウトされます。
ただし、ブラウザがCiscoEPNManagerからログアウトすることなく強制終了されると、デフォ
ルトでは Cisco EPNManagerに設定されたアイドルタイムアウト値に関わらず、60分後に期限
切れになります。

デフォルトで、クライアントセッションは無効になっており、ユーザは 15分間非アクティブ
だった場合に自動的にログアウトされます。これは、すべてのユーザに適用されるグローバル

設定です。セキュリティ上の理由から、このメカニズムは無効にしないでください。ただし、

次の手順を使用して、タイムアウト値を調整できます。アイドルユーザのタイムアウトを無効

にする/変更するには、以下を参照してください。アイドルユーザのタイムアウトの無効化（
35ページ）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[一般
（General）] > [サーバ（Server）]を選択します。

ステップ 2 [グローバルアイドルタイムアウト（Global Idle Timeout）]領域で、[すべてのアイドルユーザをログアウ
トする（Logout all idle users）]チェックボックスがオンになっていること確認します（これは、メカニズ
ムが有効になっていることを意味します）。

ステップ 3 [後にすべてのアイドルユーザをログアウトする（Logout all idle users after）]ドロップダウンリストで、
値を選択することによって、タイムアウトを設定します。

ステップ 4 [保存（Save）]をクリックします。変更を有効にするには、いったんログアウトして再度ログインする必
要があります。

アイドルユーザのタイムアウトの無効化

デフォルトでは、一定の期間にわたって何も行われないと、クライアントセッションが無効に

なりユーザは自動的にログアウトされます。これはすべてのユーザに適用されるグローバル設

定です。インストール中にログアウトしないようにするには、次の手順に従って、システム設

定でアイドルユーザの自動ログアウトを無効にすることを推奨します。

[グローバルアイドルタイムアウト（Global Idle Timeout）]設定は、[ユーザアイドルタイム
アウト（User Idle Timeout）]設定より優先されます。グローバルアイドルタイムアウトを設定
するには、『CiscoPrime Infrastructure Administrator Guide』を参照してください。

（注）

顧客がシステム設定で [すべてのアイドルユーザをログアウト（Logout all idle users）]を無効
にするか、またはルートユーザのマイプリファレンス設定で [アイドルユーザをログアウト
（Logout idle user）]を無効にするか、あるいはその両方で無効にするかに関係なく、Webサー
バのセッションタイムアウトに到達すると、セッションは最終的にタイムアウトします。これ

は、基本的にセキュリティポスチャを維持するためです。セッションタイムアウトの増減に関
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するガイドラインについては、https://owasp.org/www-community/Session_Timeoutを参照してく
ださい。

セッションは非アクティブな場合にのみタイムアウトしますが、アクティブなユーザセッショ

ンはタイムアウトしません。

（注）

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[一般
（General）] > [サーバ（Server）]を選択します。

ステップ 2 [グローバルアイドルタイムアウト（Global Idle Timeout）]エリアで、[すべてのアイドルユーザをログア
ウトする（Logout all idle users）]チェックボックスをオフにし、[保存（Save）]をクリックします。

ステップ 3 Web GUIウィンドウの右上にある をクリックし、[マイプリファレンス（My Preferences）]を選択しま
す。

ステップ 4 [ユーザアイドルタイムアウト（User Idle Timeout）]エリアで [アイドル状態ユーザのログアウト（Logout
idle user）]チェックボックスをオフにし、[保存（Save）]をクリックします。

アイドルタイムアウトの値を変更する必要がある場合は、[アイドル状態ユーザのログアウト（Logout idle
user）]チェックボックスをオンにし、[アイドルユーザをログアウトするまでの時間（Logout idle user
after）]ドロップダウンリストから、アイドルタイムアウト制限を 1つ選択します。（ただし、この値は
[グローバルアイドルタイムアウト（Global Idle Timeout）]に設定されている値を超えることはできませ
ん）。

ステップ 5 [保存（Save）]をクリックします。変更を有効にするには、いったんログアウトして再度ログインする必
要があります。

デバイスへのユーザアクセスを制御するための仮想ドメ

インの作成
•仮想ドメインとは（37ページ）

•仮想ドメインが Cisco EPN Manager機能に及ぼす影響（37ページ）

•新しい仮想ドメインの作成（39ページ）

•仮想ドメインのリストのインポート（41ページ）

•仮想ドメインへのネットワークデバイスの追加（42ページ）

•ユーザへの仮想ドメインの割り当て（43ページ）

• RADIUSおよび TACACS+の Cisco EPN Manager仮想ドメイン属性のエクスポート（44
ページ）
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•仮想ドメインの編集（43ページ）

•仮想ドメインの削除（44ページ）

仮想ドメインとは

仮想ドメインは、デバイス、サイト、およびその他の NEの論理グループで、それらの NEに
アクセスできるユーザを制御するために使用されます。仮想ドメインに含める要素とその仮想

ドメインへのアクセス権を付与するユーザを選択します。仮想ドメインは、物理サイト、デバ

イスタイプ、ユーザコミュニティ、または選択するあらゆる指定項目に基づいて設定できま

す。すべてのデバイスはROOT-DOMAINに属します。ROOT-DOMAINはすべての新しい仮想
ドメインの親ドメインです。

仮想ドメインは、ユーザグループと連携します。仮想ドメインは、ユーザがアクセスできるデ

バイスを制御しますが、ユーザグループは、ユーザがそれらのデバイスで実行できるアクショ

ンを決定します。仮想ドメインへのアクセス権を持つユーザは、ユーザの権限に応じて、デバ

イスを設定したり、アラームを表示したり、仮想ドメインのNEに関するレポートを生成した
りできます。

デバイスを Cisco EPN Managerに追加したら、仮想ドメインを作成できます。各仮想ドメイン
には名前が必要です。必要に応じて、説明、電子メールアドレス、およびタイムゾーンも指

定できます。Cisco EPN Managerはドメイン固有のレポートをスケジュールおよび電子メール
送信する際に、この電子メールアドレスとタイムゾーンを使用します。

ユーザは、一度に 1つの仮想ドメインで作業します。ユーザは、[仮想ドメイン（Virtual
Domain）]ドロップダウンリストから別の仮想ドメインを選択することによって、現在の仮想
ドメインを変更できます（別の仮想ドメインで作業するを参照してください）。

仮想ドメインをセットアップする前に、ネットワークの特定の領域を管理するユーザを決定し

ます。次に、ニーズに応じて（たとえば、地域ごと、デバイスタイプごと、ネットワークが機

能するユーザコミュニティごと）仮想ドメインを編成します。

仮想ドメインが Cisco EPN Manager機能に及ぼす影響
仮想ドメインは、階層構造で編成されています。ROOT-DOMAINドメインには、すべての仮
想ドメインが含まれています。

ネットワーク要素は階層的に管理されるため、デバイス（および一部の関連する機能とコン

ポーネント）のユーザビューがユーザの仮想ドメインの影響を受けます。次のトピックでは、

これらの機能に対する仮想ドメインの影響について説明します。

•レポートと仮想ドメイン（38ページ）

•検索と仮想ドメイン（38ページ）

•アラームと仮想ドメイン（38ページ）

•マップおよび仮想ドメイン（38ページ）

•設定テンプレートと仮想ドメイン（38ページ）
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•グループおよび仮想ドメインの設定（39ページ）

•電子メール通知と仮想ドメイン（39ページ）

レポートと仮想ドメイン

レポートには、アクティブ仮想ドメインに属しているコンポーネントのみが含まれています。

親仮想ドメインは、その子ドメインからのレポートは表示できません。新しいコンポーネント

は、その追加後に生成されたレポートにのみ反映されます。

検索と仮想ドメイン

検索結果には、アクティブドメインに属しているコンポーネントのみが含まれます。検索が実

行され保存されたドメインと同じドメインに位置している場合にのみ保存した検索結果が表示

されます。親ドメインで作業する場合、子ドメインで実行した検索結果は表示されません。

アラームと仮想ドメイン

コンポーネントが仮想ドメインに追加された場合、そのコンポーネントの以前のアラームは、

該当する仮想ドメインに表示されません。新しいアラームだけが表示されます。たとえば、

ネットワーク要素が Cisco EPN Managerに追加され、追加の前後でそのネットワーク要素がア
ラームを生成した場合は、追加後に生成されたアラームのみがアラーム履歴に記録されます。

アラーム電子メール通知の場合は、ROOT-DOMAIN仮想ドメインだけがロケーション通知、
ロケーションサーバ、および Cisco EPN Manager電子メール通知を有効にできます。

（注）

マップおよび仮想ドメイン

マップには、アクティブな仮想ドメインのメンバーであるネットワーク要素のみが表示されま

す。

設定テンプレートと仮想ドメイン

仮想ドメインで作成または検出した設定テンプレートは、その仮想ドメイン内のネットワーク

要素にのみ適用できます。テンプレートをデバイスに適用してから、そのデバイスを子ドメイ

ンに追加した場合は、その子ドメイン内の同じデバイスでもテンプレートを使用できるように

なります。

子ドメインを作成してから、設定テンプレートを仮想ドメイン内の両方のネットワーク要素に

適用した場合は、テンプレートが適用されたパーティションの数が Cisco EPN Managerに正し
く反映されない場合があります。

（注）
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グループおよび仮想ドメインの設定

親ドメインは、子ドメインの設定グループ内のネットワーク要素を表示できます。親ドメイン

は、子ドメインの設定グループを編集することもできます。

電子メール通知と仮想ドメイン

仮想ドメインごとに電子メール通知を設定できます。

アラーム電子メール通知の場合は、ROOT-DOMAINだけがロケーション通知、ロケーション
サーバ、および電子メール通知を有効にできます。

新しい仮想ドメインの作成

新しい仮想ドメインを作成するには、仮想ドメインの目的の階層に応じて、次のいずれかの手

順を実行します。

手順の参照先：新しい仮想ドメイン（new-domain）の作成場所：

ROOT-DOMAIN直下での仮想ドメイ
ンの作成（39ページ）

ROOT-DOMAIN > new-domain

子仮想ドメイン（サブドメイン）の

作成（40ページ）
ROOT-DOMAIN > existing-domain > new-domain

ROOT-DOMAIN > existing-domain > existing-domain >
new-domain

（その他）

ROOT-DOMAIN直下での仮想ドメインの作成

ROOT-DOMAINの下に空の仮想ドメインを作成する手順を次に示します。また、複数の仮想
ドメインを一括に作成するには、仮想ドメインのリストのインポート（41ページ）の手順を
使用します。

ROOT-DOMAINの下に仮想ドメインがすでに存在しており、その仮想ドメインの下に新しい
ドメイン（子ドメイン）を作成するには、子仮想ドメイン（サブドメイン）の作成（40ペー
ジ）を参照してください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで [+]アイコン（[新規ドメインの追加（Add New
Domain）]）をクリックします。

ステップ 3 [名前（Name）]テキストボックスに名前を入力します。これは必須です。

ステップ 4 （オプション）新しいドメインのタイムゾーン、電子メールアドレス、および説明を入力します。

ステップ 5 [送信（Submit）]をクリックして、新しく作成された仮想ドメインの概要を表示します。
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次のタスク

仮想ドメインへのネットワークデバイスの追加（42ページ）の説明に従って、仮想ドメイン
にデバイスを追加します。

子仮想ドメイン（サブドメイン）の作成

次の手順を実行すると、仮想子ドメイン（サブドメインともいう）が作成されます。子仮想ド

メインはROOT-DOMAINの直下にあるドメインではなく、ROOT-DOMAIN直下のドメインの
下にあるドメインです。

ROOT-DOMAINの直下に新しい仮想ドメインを表示させるには、この手順を使用しないでく
ださい。その場合には、ROOT-DOMAIN直下での仮想ドメインの作成（39ページ）を参照し
てください。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]を選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、次の手順を実行します。

a) その下に新しい子ドメインを作成するドメインを見つけます。（これは親ドメインと呼ばれます。）
この例では、親ドメインは Californiaです。

b) ドメイン名の隣にある情報（[i]）アイコンをクリックします。データポップアップウィンドウが開き
ます。

c) ポップアップウィンドウで、[サブドメインの作成（CreateSubDomain）]をクリックします。ナビゲー
ションペインがリストビューに切り替わり、親ドメイン [California]が [無題（Untitled）]の上に表示
されます。

ステップ 3 [名前（Name）]テキストボックスに名前を入力します。これは必須です。この例では、新しい子ドメイン
に Los Angelesという名前を付けます。（ナビゲーションペインに表示される名前は、新しい子ドメイン
を保存するまでは、[無題（Untitled）]から [Los Angeles]に変更されません。）

ステップ 4 （オプション）新しいドメインのタイムゾーン、電子メールアドレス、および説明を入力します。

ステップ 5 [送信（Submit）]をクリックし、新しい子ドメインを作成することを確認します。階層ビューに戻るには、
ナビゲーションペイにの上部にある表示トグルボタンをクリックします。
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表示が階層ビューに戻ります。

次のタスク

仮想ドメインへのネットワークデバイスの追加（42ページ）の説明に従って、仮想ドメイン
にデバイスを追加します。

仮想ドメインのリストのインポート

複数の仮想ドメインを作成する予定の場合、またはドメインを複雑な階層にする場合は、より

簡単な方法として、それらを正しくフォーマットされた CSVファイルで指定して、そのファ
イルをインポートできます。CSVフォーマットを使用すれば、作成した仮想ドメインだけでな
く、その親ドメインの名前、説明、タイムゾーン、および電子メールアドレスも指定できま

す。仮想ドメインへのネットワーク要素の追加は、別途行う必要があります。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [ドメインのインポート（Import Domain(s)）]アイコンをクリックし、ポップアップに表示されるリンクか
らサンプル CSVファイルをダウンロードして CSVファイルを用意します。

ステップ 3 [ファイルの選択（Choose File）]をクリックし、CSVファイルに移動します。
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ステップ 4 [インポート（Import）]をクリックして、CSVファイルをインポートし、指定した仮想ドメインを作成し
ます。

次のタスク

仮想ドメインにデバイスを追加します（仮想ドメインへのネットワークデバイスの追加（42
ページ）を参照）。

仮想ドメインへのネットワークデバイスの追加

ネットワークデバイスを仮想ドメインに追加するには、次の手順に従います。新しいネット

ワークデバイスを既存の仮想ドメインに追加すると、そのドメインへのアクセス権を持つユー

ザに対し、追加されたネットワークデバイスがただちにアクセス可能になります（Web GUI
を再起動する必要はありません）。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、ネットワークデバイスを追加する仮想ドメイ
ンをクリックします。

ステップ 3 [ネットワークデバイス（Network Devices）]タブをクリックし、[追加（Add）]をクリックします。

ステップ 4 ドメインに追加するネットワークデバイスを選択します。[ネットワークデバイスの選択（Select Network
Devices）]ダイアログには、親ドメインに含まれるデバイスだけでなく、管理対象デバイスのすべてがリ
ストされることに注意してください。親ドメインに含まれていないデバイスを追加すると、Cisco EPN
Managerにより、そのデバイスは子ドメインと親ドメインの両方に追加されます。

a) ドメインに追加するデバイスを選択します。[フィルタ条件（FilterBy）]ドロップダウンリストを使用
して、追加するデバイスを見つけることができます。

b) [選択（Select）]をクリックします。

[すべて選択（SelectAll）]機能を使用して、1つのショットに 500を超えるネットワークデバイス
を追加することはできません。500を超えるデバイスを追加するには、[フィルタ条件（FilterBy）
]オプションを複数回使用します。

（注）

ステップ 5 [送信（Submit）]をクリックして、仮想ドメインの内容を表示します。

ステップ 6 [保存（Save）]をクリックして変更を確定します。

次のタスク

ユーザへの仮想ドメインの割り当て（43ページ）で説明されている手順に従って、仮想ドメ
インへのアクセス権をユーザに付与します。
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ユーザへの仮想ドメインの割り当て

仮想ドメインをユーザアカウントに割り当てると、そのユーザが表示して操作を実行できるデ

バイスは、ユーザに割り当てられたドメイン内のデバイスに制限されます。

外部 AAAを使用しているときは、外部 AAAサーバの該当するユーザまたはグループ設定に
仮想ドメインのカスタム属性を追加してください。RADIUSとTACACS+でCiscoEPNManager
仮想ドメインを使用する（44ページ）を参照してください。

（注）

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）] >
[ユーザ（Users）]の順に選択します。

ステップ 2 デバイスアクセス権を付与するユーザを選択します。

ステップ 3 [仮想ドメイン（Virtual Domains）]タブをクリックします。

ステップ 4 [追加（Add）]ボタンと [削除（Remove）]ボタンを使用して割り当てを変更してから、[保存（Save）] を
クリックします。

仮想ドメインの編集

仮想ドメインを調節するには、左側のサイドバーメニューの [仮想ドメイン階層（VirtualDomain
Hierarchy）]から仮想ドメインを選択し、このドメインに割り当てられているネットワークデ
バイスを表示または編集します。ROOT-DOMAINの設定はすべて編集できません。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、編集する仮想ドメインをクリックします。

ステップ 3 名前、電子メールアドレス、タイムゾーン、説明を調整するには、テキストボックスに変更内容を入力
します。

ステップ 4 デバイスメンバーを調整するには、次の手順を実行します。

•デバイスを追加するには、[追加（Add）]をクリックし、仮想ドメインへのネットワークデバイスの
追加（42ページ）の手順に従います。

•デバイスを削除するには、デバイスのチェックボックスを使用してデバイスを選択し、[削除（Delete）]
をクリックします。

ステップ 5 [送信（Submit）]をクリックし、変更内容のサマリーを確認します。

ステップ 6 [保存（Save）]をクリックして編集内容を適用、保存します。
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仮想ドメインの削除

仮想ドメインをCiscoEPNManagerから削除するには、以下の手順に従います。この手順では、
仮想ドメインだけが削除され、ネットワーク要素は Cisco EPN Managerから削除されません
（ネットワーク要素は引き続き Cisco EPN Managerで管理されます）。

始める前に

仮想ドメインを削除できるのは、以下の場合に限られます。

•仮想ドメインにネットワーク要素も子ドメインも一切含まれていない場合。

•ユーザがアクセスできる唯一のドメインではない場合。つまり、Cisco EPN Managerユー
ザがそのドメインにしかアクセスできない場合、ドメインを削除することはできません。

•ドメインにログインしているユーザがいない場合。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択します。

ステップ 2 [仮想ドメイン（Virtual Domains）]サイドバーメニューで、仮想ドメイン名の横にある情報（[i]）アイコ
ンをクリックします。これにより、データポップアップウィンドウが開きます。

ステップ 3 ポップアップウィンドウで [削除（Delete）]をクリックします。

ステップ 4 [OK]をクリックして、仮想ドメインの削除を確認します。

RADIUSと TACACS+で Cisco EPN Manager仮想ドメインを使用する
RADIUSまたは TACACS+サーバは、Cisco EPN Manager内に存在する仮想ドメインを認識す
るように設定する必要があります。これを実行するは、「RADIUSおよび TACACS+の Cisco
EPN Manager仮想ドメイン属性のエクスポート（44ページ）」の手順を使用します。

RADIUSまたは TACACS+サーバにユーザ向けの仮想ドメイン情報が保存されていない場合
は、Cisco EPN Managerで設定された仮想ドメインの数に応じて、以下が発生します。

• Cisco EPN Managerに 1つの仮想ドメイン（ROOT-DOMAIN）しか割り当てられていない
場合は、デフォルトで ROOT-DOMAINがユーザに割り当てられます。

• Cisco EPN Managerに複数の仮想ドメインが割り当てられている場合は、ユーザがログイ
ンできなくなります。

RADIUSおよび TACACS+の Cisco EPN Manager仮想ドメイン属性のエクスポート

RADIUSまたは TACACS+を使用する場合は、Cisco EPN Manager仮想ドメイン情報をすべて
Cisco ACSまたは Cisco ISEサーバにコピーする必要があります。Cisco EPN Manager Web GUI
に表示される [仮想ドメインカスタム属性（VirtualDomainsCustomAttributes）]ダイアログボッ
クスを使用して、この操作を実行できます。CiscoACSまたはCisco ISEサーバにデータをエク
スポートしない場合、Cisco EPN Managerではユーザがログインできなくなります。
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使用するプロトコルに応じて、次の情報をエクスポートする必要があります。

• TACACS+：仮想ドメイン、権限、およびタスク情報が必要です。

• RADIUS：仮想ドメインとロールの情報が必要です（タスクは自動的に追加されます）。

既存の仮想ドメインの子ドメインを作成すると、親仮想ドメインでRADIUS/TACACS+カスタ
ム属性のシーケンス番号も更新されます。これらのシーケンス番号は表示専用で、AAA統合
には影響しません。

[仮想ドメインカスタム属性（Virtual Domains Custom Attributes）]ダイアログボックスの情報
は、Cisco ACSサーバで使用できるように事前にフォーマットされています。

外部サーバにタスクを追加するときには、[ホームメニューアクセス（Home Menu Access）]
タスクを必ず追加してください。これはすべてのユーザで必須です。

（注）

始める前に

外部認証の設定（46ページ）の説明に従い、AAAサーバを追加し、AAAモードを設定して
いることを確認してください。

ステップ 1 Cisco EPN Managerで、次の手順を実行します。

a) [管理（Administration）] > [ユーザ（Users）] > [仮想ドメイン（Virtual Domains）]の順に選択しま
す。

b) ウィンドウ右上の [カスタム属性のエクスポート（Export Custom Attributes）]をクリックします。これ
により、[仮想ドメインカスタム属性（Virtual Domains Custom Attributes）]ダイアログが表示されま
す。

c) 属性リストをコピーします。

• RADIUSを使用する場合は、[RADIUSカスタム属性（RADIUS Custom Attributes）]フィールドの
すべてのテキストを選択して右クリックし、[コピー（Copy）]を選択します。

• TACACS+を使用している場合は、[TACACS+カスタム属性（TACACS+CustomAttributes）]フィー
ルドですべてのテキストを右クリックして、[コピー（Copy）]を選択します。

ステップ 2 Cisco ACSまたは Cisco ISEサーバに情報を貼り付けます。次の手順は、Cisco ACSの既存のユーザグルー
プに情報を追加する方法を示しています。この情報をまだCisco ACSまたはCisco ISEに追加していない場
合は、次を参照してください。

• Cisco ACSと RADIUSまたは TACACS+による外部認証（55ページ）
• Cisco ISEと RADIUSまたは TACACS+による外部認証 （49ページ）

a) [ユーザ設定（User Setup）]または [グループ設定（Group Setup）]に移動します。

ユーザベースで仮想ドメインを指定する場合、（たとえば、タスク、ロール、仮想ドメインなど）す

べてのカスタム属性情報を [User]カスタム属性ページに追加していることを確認する必要があります。

a) 該当するユーザまたはグループの [設定の編集（Edit Settings）]をクリックします。
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b) 該当するテキストボックスに属性一覧を貼り付けます。
c) これらの属性を有効にするチェックボックスをオンにしてから、[送信して再起動（Submit + Restart）]
をクリックします。

ローカル認証の設定
Cisco EPN Managerはデフォルトでローカル認証を使用します。つまり、ユーザパスワードが
CiscoEPNManagerデータベースに保管されて、データベース内のパスワードが検証されます。
使用中の認証モードを確認するには、[管理（Administration）]> [ユーザ（Users）]> [ユーザ、
ロール、およびAAA（Users, Roles & AAA）]の順に選択し、[AAAモードの設定（AAA Mode
Settings）]を選択します。これにより、[AAAモードの設定（AAA Mode Settings）]ページが
表示されます。ローカル認証を使用する場合、必ず強力なパスワードポリシーを設定する必要

があります。ローカル認証のためのグローバルパスワードポリシーの設定（33ページ）を参
照してください。

ローカル認証で SSOを使用するには、ローカル認証での SSOの使用（46ページ）を参照し
てください。

外部認証については、「外部認証の設定（46ページ）」を参照してください。

ローカル認証での SSOの使用
ローカル認証で SSOを使用するには、SSOサーバを追加し、ローカルモードで SSOを使用す
るように Cisco EPN Managerを設定する必要があります。

プライマリサーバとバックアップサーバが存在するハイアベイラビリティ環境で Cisco EPN
Managerを導入した場合、HA環境での SSOサーバの設定の手順を参照してください。

Cisco EPN Managerは、SSOサインインページでのローカライズをサポートしていません。

以下のトピックでは、外部認証用に SSOを設定する方法について説明していますが、同じ手
順を使用して、ローカル認証用に SSOを設定することもできます。唯一の違いは、Cisco EPN
Managerサーバで SSOモードを設定するときに、[ローカル（Local）]モード（RADIUSや
TACACS+ではない）を選択することです。

•
• SSOサーバの追加（62ページ）

• Cisco EPN Managerサーバ上で SSOモードを設定する（63ページ）

外部認証の設定
WebGUIのルートユーザまたはスーパーユーザ権限を持つユーザは、外部認証、認可、および
アカウンティング（AAA）のために外部 LDAP、RADIUS、TACACS+、SSOサーバと通信す
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るように Cisco EPN Managerを設定できます。外部認証を設定することを選択した場合、ユー
ザグループ、ユーザ、認証プロファイル、認証ポリシー、およびポリシールールが、Cisco
EPNManagerへのすべてのアクセス要求がルーティングされる外部サーバで作成済みである必
要があります。

最大 3つの AAAサーバを使用できます。ユーザは、最初のサーバが到達不能であるかネット
ワークに問題がある場合にのみ、2番目のサーバで認証されます。

同じ RADIUS、TACACS+、または LDAPプロトコルをサポートしている場合にのみ、最大 3
つの AAAサーバを一緒に使用できます。プロトコルが異なるサーバどうしを一緒に使用する
ことは、サポートされていません。ただし、異なるプロトコルを実行している複数のAAAサー
バを使用する場合は、Cisco ISEまたは ACSを EPNMと AAAサーバ間のプロキシとして使用
する必要があります。この場合、Cisco ISEまたはCiscoACSの設定に基づいて認証ロジックを
設定する必要があります。

（注）

CLIから外部認証を設定するには、CLIを使用した外部認証の設定を参照してください。

詳細については、次のトピックを参照してください。

• Cisco ISEと RADIUSまたは TACACS+による外部認証

• Cisco ISEと RADIUSまたは TACACS+による外部認証 （49ページ）

• Cisco ACSと RADIUSまたは TACACS+による外部認証（55ページ）

• SSOによる外部認証（62ページ）

外部認証での RADIUSまたは TACACS+の使用
以下のトピックでは、RADIUSまたは TACACS+サーバを使用するように Cisco EPN Manager
を設定する方法について説明します。

• Cisco EPN Managerへの RADIUSまたは TACACS+サーバの追加（47ページ）

• Cisco EPNManagerサーバ上で RADIUSまたは TACACS+モードを設定する（48ページ）

Cisco EPN Managerへの RADIUSまたは TACACS+サーバの追加

RADIUSまたはTACACS+サーバをCiscoEPNManagerに追加するには、次の手順に従います。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]の
順に選択し、[RADIUSサーバ（RADIUS Servers）]を選択します。

ステップ 2 追加するサーバのタイプを選択します。

• RADIUSの場合は、[RADIUSサーバ（RADIUS Servers）]を選択します。[コマンドの選択（Select a
command）]ドロップダウンリストから、[RADIUSサーバの追加（Add RADIUS Server）]を選択し、
[実行（Go）]をクリックします。
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• TACACS+の場合は、[TACACS+サーバ（TACACS+Servers）]を選択します。[コマンドの選択（Select
a command）]ドロップダウンリストから、[TACACS+サーバの追加（Add TACACS+ Server）]を選択
し、[実行（Go）]をクリックします。

[上へ移動（Move Up）]および [下へ移動（Move Down）]矢印を使用して、使用可能な IPア
ドレスの順序を並べ替えることができます。

（注）

ステップ 3 必要な情報（IPアドレス、DNS名など）を入力します。Cisco EPN Managerが外部認証サーバと通信する
ためには、このページで入力する共有秘密が RADIUSまた TACACS+サーバに設定された共有秘密と一致
している必要があります。サードパーティ製の TACACS+または RADIUSサーバ用の共有秘密キーを入力
するときに、'（一重引用符）と "（二重引用符）を除く、アルファベット、数字、および特殊文字を使用
できます。

ステップ 4 認証タイプを選択します。

• PAP：パスワードベースの認証は、2つのエンティティが 1つのパスワードを事前に共有し、そのパ
スワードを認証の基準に使用するプロトコルです。

• CHAP：チャレンジハンドシェイク認証プロトコルでは、クライアントとサーバの両方がプレーンテ
キストの秘密キーを認識しており、その秘密キーは絶対にネットワーク上に送信されないことが必要

になります。CHAPは、パスワード認証プロトコル（PAP）より優れたセキュリティを提供します。

ステップ 5 高可用性機能を有効にして、[ローカルインターフェイス IP（Local Interface IP）]に仮想 IPアドレスを設
定した場合、eth0の仮想 IPアドレスを選択します。（セカンダリサーバでの高可用性の設定とインス
トールについては、『Cisco Evolved Programmable Network Manager Installation Guide』を参照してくださ
い）。

外部認証サーバに設定された IPアドレスは、[ローカルインターフェイス IP（Local Interface IP）]
の値と一致していなければなりません。

（注）

ステップ 6 [保存（Save）]をクリックします。

Cisco EPN Managerサーバ上で RADIUSまたは TACACS+モードを設定する

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択してから、[AAAモード（AAA Mode）]を選択します。

ステップ 2 [TACACS+]または [RADIUS]を選択します。

ステップ 3 [ローカルへのフォールバックを有効にする（EnableFallback toLocal）]チェックボックスをオンにすると、
外部 AAAサーバがダウンした場合にローカルデータベースの使用が有効になります。

ステップ 4 外部 RADIUSまたは TACACS+サーバがダウンした場合にローカル認証に戻すには、次の手順を実行しま
す。

a) [ローカルへのフォールバックを有効にする（Enable Fallback to Local）]を選択します。
b) フォールバック条件（[サーバが応答しないときのみ（ONLY on no server response）]または [認証に失
敗したかサーバが応答しないとき（on authentication failure or no server response）]）を指定します。
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ステップ 5 [保存（Save）]をクリックします。

Cisco ISEと RADIUSまたは TACACS+による外部認証
Cisco Identity Services Engine（ISE）は、認証、認可、およびアカウンティング（AAA）に
RADIUSまたは TACACS+プロトコルを使用します。Cisco ISEに Cisco EPN Managerを統合
し、RADIUSまたは TACACS+プロトコルを使用して Cisco EPN Managerユーザを認証できま
す。外部認証を使用する場合は、ユーザ、ユーザグループ、パスワード、認証プロファイル、

認証ポリシー、ポリシー規則などのAAAに必要な詳細をCisco ISEデータベースから保存およ
び確認する必要があります。

Cisco EPN Managerは LDAPをネイティブにサポートしています。（注）

Cisco ISEで外部認証に RADIUSまたは TACACS+プロトコルを使用するには、次のタスクを
実行します。

詳細については、次を参照し

てください。

外部認証に Cisco ISEを使用するために実行するタスク

Cisco EPNManagerでサポート
されるCisco ISEのバージョン
（50ページ）

Cisco ISEのサポートされるバージョンを使用していることを
確認します。

Cisco ISEにクライアントとし
てCisco EPNManagerを追加す
る（50ページ）

Cisco ISEでCisco EPNManagerをAAAクライアントとして追
加します。

Cisco ISEでのユーザグループ
の作成（51ページ）

Cisco ISEでユーザグループを作成します。

Cisco ISEでのユーザの作成お
よびユーザグループへのユー

ザの追加（51ページ）

Cisco ISEでユーザを作成し、そのユーザを Cisco ISEで作成
したユーザグループに追加します。

Cisco ISEでのRADIUSの認証
プロファイルの作成（51ペー
ジ）

（RADIUSを使用する場合）Cisco ISEでネットワークアクセ
スの認証プロファイルを作成し、Cisco EPNManagerで作成し
たユーザロールと仮想ドメインを使用してRADIUSカスタム
属性を追加します。

RADIUSでは、ユーザタスクの属性を追加する必要
はありません。これらはユーザロールに基づいて自

動的に追加されます。

（注）
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Cisco ISEでの TACACS+の認
証プロファイルの作成（52
ページ）

（TACACS+を使用する場合）Cisco ISEでネットワークアク
セスの認証プロファイルを作成し、で作成したユーザロール

および仮想ドメインを使用した TACACS+カスタム属性を追
加します。 Cisco EPN Manager

TACACS+では、ユーザタスクの属性を追加する必
要はありません。これらはユーザロールに基づいて

自動的に追加されます。

（注）

Cisco ISEでの認可ポリシーを
設定する（53ページ）

Cisco ISEで認証ポリシーを作成し、Cisco ISEで作成したユー
ザグループと認証プロファイルにポリシーを関連付けます

Cisco ISEでの認証ポリシーの
作成（54ページ）

認証ポリシーを作成して、Cisco ISEが Cisco EPN Managerと
通信するために使用する必要があるプロトコルと Cisco EPN
Managerに対してユーザを認証するために使用するアイデン
ティティソースを定義します。

Cisco EPNManagerでRADIUSまたは TACACS+サーバとして
Cisco ISEを追加します。

Cisco EPNManagerサーバ上で
RADIUSまたは TACACS+
モードを設定する（48ペー
ジ）

Cisco EPNManagerサーバでRADIUSまたは TACACS+モード
を設定します。

Cisco EPN Managerでサポートされる Cisco ISEのバージョン

Cisco EPN Manager は Cisco ISE 1.xおよび 2.xリリースをサポートしています。

Cisco ISEにクライアントとして Cisco EPN Managerを追加する

ステップ 1 adminユーザとして Cisco ISEにログインします。
ステップ 2 [管理（Administration）] > [ネットワークリソース（Network Resources）] > [ネットワークデバイス

（Network Devices）]の順に選択します。

ステップ 3 [ネットワークデバイス（Network Devices）]ページで [追加（Add）]をクリックします。

ステップ 4 Cisco EPN Managerサーバのデバイス名と IPアドレスを入力します。

ステップ 5 [認証設定（Authentication Settings）]チェックボックスをオンにして、共有秘密を入力します。

この共有秘密は、Cisco EPN Managerで Cisco ISEサーバを RADIUSサーバとして追加したときに
入力した共有秘密と必ず一致するようにします。

（注）

ステップ 6 [送信（Submit）]をクリックします。
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Cisco ISEでのユーザグループの作成

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [管理（Administration）] > [ID管理（Identity Management）] > [グループ（Groups）]を選択します。

ステップ 3 [ユーザアイデンティティグループ（User Identity Groups）]ページで、[追加（Add）]をクリックします。

ステップ 4 [アイデンティティグループ（Identity Group）]ページで、ユーザグループの名前と説明を入力します。

ステップ 5 [送信（Submit）]をクリックします。

Cisco ISEでのユーザの作成およびユーザグループへのユーザの追加

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [管理（Administration）] > [ID管理（Identity Management）] > [ID（Identities）]を選択します。

ステップ 3 [ネットワークアクセスユーザ（Network Access Users）]ページで [追加（Add）]をクリックします。

ステップ 4 [項目の選択（Select an item）]ドロップダウンリストから、ユーザを割り当てるユーザグループを選択し
ます。

ステップ 5 [送信（Submit）]をクリックします。

Cisco ISEでの RADIUSの認証プロファイルの作成

許可プロファイルを作成して、さまざまなタイプのユーザにネットワークへのアクセスを認可

する方法を定義します。たとえば、VPN接続を介してネットワークへのアクセスを試みるユー
ザには、有線接続を介してネットワークへのアクセスを試みるユーザよりも厳しく取り扱うこ

とを定義できます。

デバイス管理用の認証プロファイルを作成するには、Cisco EPN Manager内に作成したユーザ
ロール、タスク、仮想ドメインに関連付けられているRADIUSカスタム属性を追加する必要が
あります。

RADIUSの場合、タスクの属性を追加せずにユーザロールの属性を追加できます。タスクは
ユーザロールによって自動的に追加されます。

（注）

Cisco ISEの認証プロファイルの詳細については、『Cisco Identity Services Engine Administrator
Guide』の認証ポリシーとプロファイルの管理に関する情報を参照してください。

Cisco ISEで RADIUSの認証プロファイルを作成するには、次の手順を実行します。
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始める前に

次に示す RADIUSのすべての Cisco EPNManagerカスタム属性のリストがあることを確認しま
す。次の手順では、この情報を Cisco ISEに追加する必要があります。

• CiscoEPNManagerユーザロールとタスク：を参照してください。RADIUSおよびTACACS+
の Cisco EPN Managerユーザグループとロール属性のエクスポート（26ページ）

• Cisco EPNManager仮想ドメイン：RADIUSおよび TACACS+の Cisco EPNManager仮想ド
メイン属性のエクスポート（44ページ）を参照してください。

ステップ 1 管理ユーザとして Cisco ISEにログインします。

ステップ 2 [ポリシー（Policy）] > [ポリシー要素（Policy Elements）] > [結果（Results）]を選択します。

ステップ 3 左側のサイドバーのメニューから [認証（Authorization）] > [認証プロファイル（Authorization Profiles）]
の順に選択します。

ステップ 4 [標準認証プロファイル（Standard Authorization Profiles）]ページで、[追加（Add）]をクリックします。

ステップ 5 [認証プロファイル（Authorization Profile）]ページで、認証プロファイルの名前と説明を入力します。

ステップ 6 [アクセスタイプ（Access Type）]ドロップダウンリストから、[ACCESS_ACCEPT]を選択します。

ステップ 7 [詳細な属性設定（Advanced Attributes Settings）]エリアで、次のアイテムのずべての RADIUSカスタム属
性のリストを貼り付けます。

•ユーザロール

•仮想ドメイン

ユーザタスクを追加する場合は、必ずホームメニューアクセスタスクを追加してください。こ

れは必須です。

（注）

ステップ 8 [送信（Submit）]をクリックします。

Cisco ISEでの TACACS+の認証プロファイルの作成

権限プロファイルを作成して、さまざまなタイプのユーザにネットワークへのアクセスを認可

する方法を定義できます。たとえば、VPN接続を介してネットワークへのアクセスを試みる
ユーザには、有線接続を介してネットワークへのアクセスを試みるユーザよりも厳しく取り扱

うことを定義できます。

デバイス管理用の認証プロファイルを作成するには、Cisco EPN Manager内に作成したユーザ
ロール、タスク、仮想ドメインに関連付けられているTACACS+カスタム属性を追加する必要
があります。

Cisco ISE認証プロファイルの詳細については、『Cisco Identity Services Engine Administrator
Guide』の認証ポリシーおよび認証プロファイルの管理に関する情報を参照してください。

Cisco ISEで TACACS+用の認証プロファイルを作成するには、次の手順に従います。
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始める前に

次に示す TACACS+のすべての Cisco EPN Managerカスタム属性のリストがあることを確認し
ます。次の手順では、この情報を Cisco ISEに追加する必要があります。

• CiscoEPNManagerユーザロールとタスク：を参照してください。RADIUSおよびTACACS+
の Cisco EPN Managerユーザグループとロール属性のエクスポート（26ページ）

• Cisco EPNManager仮想ドメイン。参照先：RADIUSおよびTACACS+のCiscoEPNManager
仮想ドメイン属性のエクスポート（44ページ）

ステップ 1 管理ユーザとして Cisco ISEにログインします。
ステップ 2 [ワークセンター（Work Center）] > [デバイス管理（Device Administration）] > [ポリシー要素（Policy

Elements）]を選択します。

ステップ 3 左側のサイドバーから、[結果（Results）] > [TACACSプロファイル（TACACS Profiles）]を選択します。

ステップ 4 [TACACSプロファイル（TACACS Profiles）]ページで、[追加（Add）]をクリックします。

ステップ 5 [アクセスタイプ（Access Type）]ドロップダウンリストから、[ACCESS_ACCEPT]を選択します。

ステップ 6 [TACACSプロファイル（TACACS Profiles）]ページで、認証プロファイルの名前と説明を入力します。

ステップ 7 [プロファイル属性の rawビュー（Raw View Profile Attributes）]領域に、次についての TACACS+のカスタ
ム属性の完全なリストを貼り付けます。

•タスクを含むユーザロール

•仮想ドメイン

[ホームメニューアクセス（HomeMenuAccess）]タスクを必ず追加してください。これは必須で
す。

（注）

ステップ 8 [送信（Submit）]をクリックします。

Cisco ISEでの認可ポリシーを設定する

認可ポリシーは、認可プロファイルで定義された特定の権限のセットを形成する、ユーザ定義

のルールまたはルールのセットで構成されます。認可プロファイルに基づいて、Cisco EPN
Managerへのアクセス要求が処理されます。

設定可能な認可ポリシーには、次の 2つのタイプがあります。

•標準：標準ポリシーは、安定化を目的としており、長期間にわたって効果を発揮し、より
大きなユーザのグループ、デバイス、または権限の共通セットを共有するグループに適用

するために作成します。

•例外：例外ポリシーは、限定数のユーザ、デバイス、またはグループにネットワークリ
ソースへのアクセスを許可するなどの、即時または短期間のニーズを満たすために作成し

ます。例外ポリシーを使用すると、1人のユーザまたはユーザのサブセットに合わせて調
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整された、IDグループ、条件、または権限に対する、カスタマイズされた値の特定のセッ
トを作成できます。

認可ポリシーの詳細については、『Cisco Identity ServicesEngineAdministratorGuide』の「Manage
Authorization Policies and Profiles」の章を参照してください。

Cisco ISEで認可ポリシーを作成するには、次の手順を実行します。

ステップ 1 管理者ユーザとして Cisco ISEにログインします。

ステップ 2 [ポリシー（Policy）] > [許可（Authorization）]を選択します。

ステップ 3 [標準（Standard）]領域で、右端にある下矢印をクリックし、[新規ルールを上に挿入（Insert New Rule
Above）]または [新規ルールを下に挿入（Insert New Rule Below）]のどちらかを選択します。

ステップ 4 ルール名を入力して、認可ポリシーの IDグループ、条件、属性、および権限を選択します。

たとえば、ユーザグループを Cisco EPN Manager-SystemMonitoring-Groupとして定義して、そのグループ
を [アイデンティティグループ（Identity Groups）]ドロップダウンリストから選択することができます。
同様に、認可プロファイルをCiscoEPNManager-SystemMonitoring-authorizationプロファイルとして定義し、
[権限（Permissions）]ドロップダウンリストからそのプロファイルを選択します。これで、Cisco EPN
Managerシステムモニタリングアイデンティティグループに属しているすべてのユーザに、システムモ
ニタリングのカスタム属性が定義された適切な認証ポリシーが適用されます。

ステップ 5 [完了（Done）]をクリックしてから、[保存（Save）]をクリックします。

Cisco ISEでの認証ポリシーの作成

認証ポリシーは、Cisco ISEが Cisco EPNManagerと通信するために使用するプロトコルを定義
します。また、Cisco EPN Managerに対するユーザの認証に使用するアイデンティティソース
を特定します。アイデンティティソースは、ユーザ情報が格納されている内部または外部デー

タベースです。

Cisco ISEで作成できる認証ポリシーには、次の 2つのタイプがあります。

•シンプルな認証ポリシー：このタイプのポリシーでは、ユーザの認証に使用できるプロト
コルとアイデンティティソースを選択できます。

•ルールベースの認証ポリシー：このタイプのポリシーでは、許可するプロトコルとアイデ
ンティティソースを Cisco ISEに動的に選択させるための条件を定義できます。

認証ポリシーの詳細については、『Cisco Identity ServicesEngineAdministratorGuide』の「Manage
Authentication Policies」の章を参照してください。

Cisco ISEで認証ポリシーを作成するには、次の手順に従います。

ステップ 1 上級管理ユーザまたはシステム管理ユーザとして Cisco ISEにログインします。

ステップ 2 [ポリシー（Policy）] > [認証（Authentication）]の順に選択します。
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ステップ 3 必要な認証ポリシーを作成するために、[ポリシータイプ（Policy Type）]として [シンプル（Simple）]ま
たは [ルールベース（Rule-Based）]を選択します。

ステップ 4 選択したポリシータイプに基づいて、必要な情報を入力します。

ステップ 5 [保存（Save）]をクリックします。

Cisco ACSと RADIUSまたは TACACS+による外部認証

CiscoSecureAccessControl System（ACS）は販売されなくなりました。詳細については、「Cisco
Secure Access Control Systemの販売終了およびライフサイクル終了のお知らせ」を参照してく
ださい。Cisco Evolved Programmable Network Managerと Cisco ACSとの統合については、今後
新たな開発は予定されていません。ACSとの統合のサポート終了日は、2020年 8月 31日に予
定されており、同日に ACS製品が廃止される予定です。

Cisco Secure Access Control System（ACS）は、認証、認可、およびアカウンティング（AAA）
に RADIUSおよび TACACS+プロトコルを使用します。Cisco ACSに Cisco EPN Managerを統
合し、RADIUSまたは TACACS+プロトコルを使用して Cisco EPN Managerユーザを認証でき
ます。外部認証を使用する場合は、ユーザ、ユーザロール、パスワード、認証プロファイル、

認証ポリシー、ポリシー規則などの AAAに必要な詳細を Cisco ACSデータベースから保存お
よび確認する必要があります。

Cisco ACSで外部認証に RADIUSまたは TACACS+プロトコルを使用するには、次のタスクを
実行します。

詳細については、次を参照し

てください。

外部認証に Cisco ACSを使用するために実行するタスク

Cisco EPNManagerでサポート
される Cisco ACSのバージョ
ン（56ページ）

Cisco ACSのサポートされるバージョンを使用していること
を確認します。

CiscoACSにクライアントとし
てCisco EPNManagerを追加す
る（56ページ）

Cisco ACSで Cisco EPN Managerを AAAクライアントとして
追加します。

Cisco ACSでのユーザグルー
プの作成（57ページ）

Cisco ACSでユーザグループを作成します。

CiscoACSでのユーザの作成と
ユーザグループへのユーザの

追加（57ページ）

CiscoACSでユーザを作成し、そのユーザをCiscoACSのユー
ザグループに追加します。

ユーザ権限とデバイスアクセス

55

ユーザ権限とデバイスアクセス

Cisco ACSと RADIUSまたは TACACS+による外部認証

https://www.cisco.com/c/en/us/products/collateral/security/secure-access-control-system/eos-eol-c51-738197.html
https://www.cisco.com/c/en/us/products/collateral/security/secure-access-control-system/eos-eol-c51-738197.html


Cisco ACSでの RADIUS用の
認証プロファイルの作成（57
ページ）

（RADIUSを使用する場合）Cisco ACSでネットワークアク
セスの認証プロファイルを作成し、Cisco EPNManagerで作成
したユーザロールと仮想ドメインのRADIUSカスタム属性を
追加します。

RADIUSでは、ユーザタスクの属性を追加する必要
はありません。これらはユーザロールに基づいて自

動的に追加されます。

（注）

CiscoACSでのTACACS+の認
証プロファイルの作成（59
ページ）

（TACACS+を使用する場合）Cisco ACSでデバイス管理の認
証プロファイルを作成し、Cisco EPNManagerで作成したユー
ザロールおよび仮想ドメインを使用した TACACS+カスタム
属性を追加します。

TACACS+では、ユーザタスクの属性を追加する必
要はありません。これらはユーザロールに基づいて

自動的に追加されます。

（注）

Cisco ACSでの Cisco EPN
Manager用アクセスサービス
の作成（60ページ）

Cisco ACSでアクセスサービスを作成し、アクセスサービス
のポリシー構造を定義します。

Cisco ACSでの認証ポリシー
ルールの作成（60ページ）

Cisco ACSで認証ポリシー規則を作成し、アクセスタイプ
（ネットワークアクセスまたはデバイス管理）に基づいて認

証またはシェルプロファイルをマッピングします。

Cisco ACSでのサービスセレ
クションポリシーの設定（61
ページ）

Cisco ACSでサービス選択ポリシーを設定し、着信要求にア
クセスサービスを割り当てます。

Cisco EPN Managerへの
RADIUSまたは TACACS+
サーバの追加（47ページ）

Cisco EPNManagerでRADIUSまたは TACACS+サーバとして
Cisco ACSを追加します。

Cisco EPNManagerサーバ上で
RADIUSまたは TACACS+
モードを設定する（48ペー
ジ）

Cisco EPNManagerサーバでRADIUSまたは TACACS+モード
を設定します。

Cisco EPN Managerでサポートされる Cisco ACSのバージョン

Cisco EPN Managerは Cisco ACS 5.xリリースをサポートしています。

Cisco ACSにクライアントとして Cisco EPN Managerを追加する

ステップ 1 adminユーザとして Cisco ACSにログインします。
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ステップ 2 左側のサイドバーから、[ネットワークリソース（NetworkResources）]> [ネットワークデバイス（Network
Devices）] > [ネットワークデバイスおよび AAAクライアント（Network Devices and AAA Clients）]の順
に選択します。

ステップ 3 [ネットワークデバイス（Network Devices）]ページで [作成（Create）]をクリックします。

ステップ 4 Cisco EPN Managerサーバのデバイス名と IPアドレスを入力します。

ステップ 5 認証オプションで [RADIUS]または [TACACS+]を選択し、共有秘密を入力します。

この共有秘密は、Cisco EPNManagerで Cisco ACSサーバを RADIUSまたは TACACS+サーバとし
て追加したときに入力した共有秘密と必ず一致するようにします。

（注）

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでのユーザグループの作成

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ユーザと IDストア（Users and Identity Stores）] > [アイデンティティグループ
（Identity Groups）]の順に選択します。

ステップ 3 [アイデンティティグループ（Identity Groups）]ページで [作成（Create）]をクリックします。

ステップ 4 グループの名前と説明を入力します。

ステップ 5 ユーザグループの親ネットワークデバイスグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでのユーザの作成とユーザグループへのユーザの追加

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ユーザとIDストア（Users and Identity Stores）]> [内部IDストア（Internal Identity
Stores）] > [ユーザ（Users）]の順に選択します。

ステップ 3 [内部ユーザ（Internal Users）]ページで [作成（Create）]をクリックします。

ステップ 4 次の必須詳細情報を入力します。

ステップ 5 [アイデンティティグループ（Identity Group）]フィールドで [選択（Select）]を選択して、ユーザを割り
当てるユーザグループを選択します。

ステップ 6 [送信（Submit）]をクリックします。

Cisco ACSでの RADIUS用の認証プロファイルの作成

許可プロファイルを作成して、さまざまなタイプのユーザにネットワークへのアクセスを認可

する方法を定義します。たとえば、VPN接続を介してネットワークへのアクセスを試みるユー
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ザには、有線接続を介してネットワークへのアクセスを試みるユーザよりも厳しく取り扱うこ

とを定義できます。

デバイス管理用の認証プロファイルを作成するには、Cisco EPN Manager内に作成したユーザ
ロール、タスク、仮想ドメインに関連付けられているRADIUSカスタム属性を追加する必要が
あります。

RADIUSの場合、タスクの属性を追加せずにユーザロールの属性を追加できます。タスクは
ユーザロールによって自動的に追加されます。

（注）

Cisco ACS認証プロファイルおよびポリシーの詳細については、『User Guide for Cisco Secure
Access Control System』のポリシー要素およびアクセスポリシーの管理に関する章を参照して
ください。

Cisco ACSで RADIUS用の認証プロファイルを作成するには、次の手順に従います。

始める前に

RADIUS用の次の Cisco EPN Managerカスタム属性を完全に網羅したリストを用意しておきま
す。次の手順では、この情報を Cisco ACSに追加する必要があります。

• CiscoEPNManagerユーザロールとタスク：を参照してください。RADIUSおよびTACACS+
の Cisco EPN Managerユーザグループとロール属性のエクスポート（26ページ）

• Cisco EPNManager仮想ドメイン：RADIUSおよび TACACS+の Cisco EPNManager仮想ド
メイン属性のエクスポート（44ページ）を参照してください。

ステップ 1 管理ユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ポリシー要素（Policy Elements）] > [認証と許可（Authorizations and
Permissions）]> [ネットワークアクセス（Network Access）]> [認証プロファイル（Authorization Profiles）]
の順に選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 [一般（General）]タブで、認証プロファイルの名前と説明を入力します。

ステップ 5 [RADIUS属性（RADIUS Attributes）]タブをクリックし、以下についての RADIUSカスタム属性の完全な
リストを貼り付けます。

•ユーザロール
•仮想ドメイン

ユーザタスクを追加する場合は、必ずホームメニューアクセスタスクを追加してください。こ

れは必須です。

（注）

ステップ 6 [送信（Submit）]をクリックします。
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Cisco ACSでの TACACS+の認証プロファイルの作成

デバイス管理用の認証プロファイルを作成するには、Cisco EPN Managerで作成されたユーザ
ロールおよび仮想ドメインに関連付けられているTACACS+カスタム属性を追加する必要があ
ります。

TACACS+では、ユーザタスクの属性を追加する必要はありません。これらはユーザロールに
基づいて自動的に追加されます。

（注）

CiscoACS認証プロファイルとポリシーの詳細については、『User Guide for Cisco Secure Access
Control System』のポリシー要素とアクセスポリシーの管理に関する章を参照してください。

Cisco ACSで TACACS+の認証プロファイルを作成するには、次の手順を実行します。

始める前に

次に示すすべての Cisco EPN Managerカスタム属性のリストがあることを確認します。次の手
順では、この情報を Cisco ACSに追加する必要があります。

• CiscoEPNManagerユーザロールとタスク：を参照してください。RADIUSおよびTACACS+
の Cisco EPN Managerユーザグループとロール属性のエクスポート（26ページ）

• Cisco EPNManager仮想ドメイン：RADIUSおよび TACACS+の Cisco EPNManager仮想ド
メイン属性のエクスポート（44ページ）を参照してください。

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[ポリシー要素（Policy Elements）] > [認証と許可（Authorizations and
Permissions）] > [デバイス管理（Device Administration）] > [シェルプロファイル（Shell Profiles）]の順
に選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 [一般（General）]タブで、認証プロファイルの名前と説明を入力します。

ステップ 5 [カスタム属性（Custom Attributes）]タブをクリックし、次のアイテムのずべての TACACS+カスタム属性
のリストを貼り付けます。

•タスクを含むユーザロール

•仮想ドメイン

ステップ 6 [送信（Submit）]をクリックします。
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Cisco ACSでの Cisco EPN Manager用アクセスサービスの作成

アクセスサービスには、アクセス要求の認証および認可ポリシーが含まれています。使用事例

（デバイス管理（TACACS+）やネットワークアクセス（RADIUS）など）ごとに異なるアク
セスサービスを作成できます。

CiscoACSでアクセスサービスを作成するときに、サービスに含まれるポリシーのタイプとポ
リシー構造を定義します。たとえば、デバイス管理やネットワークアクセス用のポリシーがあ

ります。

サービス選択ルールを定義する前に、アクセスサービスを作成する必要がありますが、サービ

スにポリシーを定義する必要はありません。

（注）

Cisco EPN Managerの要求用にアクセスサービスを作成するには、次の手順を実行します。

ステップ 1 管理ユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[アクセスポリシー（Access Policies）] > [アクセスサービス（ Access Services）]
の順に選択します。

ステップ 3 [作成（Create）]をクリックします。

ステップ 4 アクセスサービスの名前と説明を入力します。

ステップ 5 アクセスサービスのポリシー構造を定義するために、次のいずれかのオプションを選択します。

• [サービステンプレートベース（Based on service template）]：定義済みテンプレートに基づいたポリ
シーを含むアクセスサービスを作成します。

• [既存のサービスベース（Based on existing service）]：既存のアクセスサービスに基づいたポリシーを
含むアクセスサービスを作成します。ただし、新しいアクセスサービスには既存のサービスのポリ

シールールは含まれません。

• [ユーザ選択のサービスタイプ（User selected service type）]：ユーザがアクセスサービスのタイプを選
択できます。選択可能なオプションには、ネットワークアクセス（RADIUS）、デバイス管理
（TACACS+）、外部プロキシ（外部 RADIUSまたは TACACS+サーバ）があります。

ステップ 6 [次へ（Next）]をクリックします。

ステップ 7 サービスアクセスに使用できる認証プロトコルを選択します。

ステップ 8 [終了（Finish）]をクリックします。

Cisco ACSでの認証ポリシールールの作成

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[アクセスポリシー（Access Policies）] > [アクセスサービス（Access Services）] >
[サービス（service）] > [認証（Authorization）]の順に選択します。
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ステップ 3 [作成（Create）]をクリックします。

ステップ 4 ルール名を入力し、ルールステータスを選択します。

ステップ 5 ルールの必須条件を設定します。

たとえば、ロケーション、デバイスタイプ、または作成したユーザグループに基づいてルールを作成でき

ます。

ステップ 6 ネットワークアクセス（RADIUS）の認証ポリシールールを作成する場合は、認証ポリシールールにマッ
ピングする必須認証プロファイルを選択します。

あるいは、デバイス管理（TACACS+）の認証ポリシールールを作成する場合は、認証ポリシールールに
マッピングする必須シェルプロファイルを選択します。

複数の認証プロファイルまたはシェルプロファイルを使用する場合は、優先順位の高い順に並べ

る必要があります。

（注）

ステップ 7 [OK]をクリックします。

Cisco ACSでのサービスセレクションポリシーの設定

サービスセレクションポリシーでは、着信要求に適用するアクセスサービスを決定します。

たとえば、TACACS+プロトコルを使用するアクセス要求にデバイス管理アクセスサービスを
適用するサービスセレクションポリシーを設定できます。

次の 2種類のサービスセレクションポリシーを設定できます。

•単純なサービスセレクションポリシー：すべての要求に同じアクセスサービスを適用し
ます。

•ルールベースのサービスセレクションポリシー：1つ以上の条件とその結果（着信要求
に適用されるアクセスサービス）が設定されています。

サービスセレクションポリシーを設定するには、次の手順を実行します。

ステップ 1 adminユーザとして Cisco ACSにログインします。

ステップ 2 左側のサイドバーから、[アクセスポリシー（Access Policies）] > [アクセスサービス（Access Services）] >
[サービスセレクションルール（Service Selection Rules）]の順に選択します。

ステップ 3 単純なサービスセレクションポリシーを設定するには、[単一結果の選択（Single result selection）]オプ
ションボタンをクリックし、すべての要求に適用するアクセスサービスを選択します。

または、ルールベースのサービスセレクションポリシーを設定するには、[ルールベースの結果選択（Rule
based result selection）]オプションボタンをオンにし、[作成（Create）]をクリックします。

ステップ 4 ルール名を入力し、ルールステータスを選択します。

ステップ 5 サービスセレクションポリシーのプロトコルとして [RADIUS]または [TACACS+]を選択します。

ステップ 6 必要な複合条件を設定し、着信要求に適用するアクセスサービスを選択します。

ユーザ権限とデバイスアクセス

61

ユーザ権限とデバイスアクセス

Cisco ACSでのサービスセレクションポリシーの設定



ステップ 7 [OK]をクリックし、[変更の保存（Save Changes）]をクリックします。

SSOによる外部認証
（RADIUSまたは TACACS+サーバの有無にかかわらず）SSOをセットアップおよび使用する
には、これらのトピックを参照してください。

• SSOサーバの追加（62ページ）

• SSOサーバの削除（62ページ）

• Cisco EPN Managerサーバ上で SSOモードを設定する（63ページ）

Cisco EPN Managerでは、SSOサインインページのローカリゼーションをサポートしていませ
ん。

SSOサーバの追加

プライマリサーバとバックアップサーバが含まれる高可用性環境にCisco EPNManagerが導入
されている場合は、HA環境での SSOサーバの設定の手順を参照してください。

Cisco EPN Managerには最大 3つの AAAサーバを設定できます。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択し、[SSOサーバ（SSO Servers）]を選択します。

ステップ 2 [コマンドの選択（Select a command）]ドロップダウンリストから、[SSOサーバの追加（AddSSOServer）]
を選択し、[実行（Go）]をクリックします。

ステップ 3 SSO情報を入力します。SSOサーバ認証要求のサーバ再試行回数は最大 3回です。

ステップ 4 [保存（Save）]をクリックします。

SSOサーバとして使用しているEPNMサーバを追加することもできます。[コマンドの選択（Select
a command）]ドロップダウンリストから、[SSOサーバとして自身を追加（Add self as SSO
Servers）]を選択し、[実行（Go）]をクリックします。

（注）

SSOサーバの削除

EPNMに追加された SSOサーバを削除できます。SSOサーバを削除するには、次の手順を実
行します。

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択し、[SSOサーバ（SSO Servers）]を選択します。

ステップ 2 削除するサーバを選択します。
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ステップ 3 [コマンドの選択（Select a command）]ドロップダウンリストから、[SSOサーバの削除（Delete SSO
Server(s)）]を選択し、[実行（Go）]をクリックします。

ステップ 4 [OK]をクリックして、サーバの削除を確認します。

Cisco EPN Managerサーバ上で SSOモードを設定する

SSOサーバが SSOクライアントに追加されたときに、SSO機能によって CA証明書が配布さ
れます。

Cisco EPNManagerは、CAおよび自己署名証明書をサポートしますが、その場合、SSOクライ
アントおよび SSOサーバの両方にあるサーバの完全修飾ドメイン名（FQDN）が証明書の
CommonName（CN）フィールドに含まれていることが必要です。このサーバは、IPアドレス
からFQDNに名前解決できることが必要です。さらに、ホスト名がFQDNの最も左のコンポー
ネントと一致する必要があります。SSOには正確な DNS設定が必要です。完全修飾ドメイン
名（FQDN）を使用して DNSを定義する必要があります。たとえば、FQDNを使用して DNS
を設定する場合の nslookupコマンドと予想されるデータは次のとおりです。
hostname CUSTOMER_HOSTNAME
nslookup CUSTOMER_HOSTNAME
Server:...
Address:...
Name: CUSTOMER_HOSTNAME.example.com
Address:....

SSO操作の場合、Cisco EPN Managerは、SSL/TLS証明書の CNフィールドに FQDNが含まれ
ていることを必要とします。Cisco EPN Managerサーバが使用する証明書の CNフィールドに
FQDNが含まれていることを確認するには、ブラウザを使用して証明書を表示します。証明書
のCNフィールドにFQDNが含まれていない場合は、証明書を再生成して、古い証明書を使用
しているすべてのユーザに再配布する必要があります。

次の手順を使用して SSOを設定するが、ローカル認証を使用する場合は、ステップ 2で [ロー
カル（Local）]を選択します。

（注）

ステップ 1 [管理（Administration）] > [ユーザ（Users）] > [ユーザ、ロール、および AAA（Users, Roles & AAA）]を
選択してから、[SSOサーバの設定（SSO Server Settings）]を選択します。

ステップ 2 使用する SSOサーバ AAAモードを選択します。一度に 1つのみ選択できます。

ステップ 3 [OK]をクリックします。
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