
障害管理タスク

アドバンスユーザは、Cisco EPNManager の Representational State Transfer（REST）APIを使用
して、デバイスの障害情報にアクセスすることもできます。APIの詳細については、CiscoEPN

Manager ウィンドウの右上にある をクリックし、[ヘルプ（Help）] > [APIヘルプ（API
Help）]を選択します。

（注）

•イベントの受信、転送、および通知（1ページ）
•確認済み、クリア済み、および割り当て済みのアラームのグローバル表示と検索設定を構
成する（6ページ）

•イベント重大度レベルの変更（7ページ）
•アラームのトラブルシューティングテキストのカスタマイズ（8ページ）
•アラームの自動クリア間隔の変更（8ページ）
•アラームの失敗の原因に表示される情報を変更する（9ページ）
•完全優先ベントの動作の変更（9ページ）
• Web GUIに表示される汎用イベントのカスタマイズ（16ページ）
•障害処理エラーのトラブルシュート（18ページ）
•シスコサポートコミュニティとテクニカルアシスタンスセンター（TAC）から支援を受
ける（19ページ）

イベントの受信、転送、および通知
Cisco EPNManager は、デバイスから受信した syslogと SNMPv1、v2、および v3トラップを処
理します。サーバは、自動的に UDPポート 162でこれらのイベントをリッスンします。サー
バ上でイベントリスニング設定を実行する必要はありませんが、適切なポート上でCisco EPN
Manager にトラップと syslogを転送するようにデバイスを設定する必要があります。

通知は、SNMPv2またはSNMPv3形式で転送されます。対応する通知ポリシーがセットアップ
されている場合は、電子メール受信者にも通知が転送されます。通知タイプ UDPの通知受信
者を追加する場合、その追加する受信者はそれが設定されている同じポート上で UDPをリッ
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スンしている必要があります。INFOレベルイベントだけが、選択されたカテゴリに対して処
理され、アラームはクリティカル、メジャー、マイナー、および警告レベルで処理されます。

Cisco EPN Manager は、受信した syslog、トラップ、および TL/1アラームを処理することに
よって発生したアラームとイベントをノースバウンド通知の受信者に転送できます。アラーム

は任意の重大度のものを転送できますが、イベントは INFO重大度のものしか転送できませ
ん。情報は以下の形式で転送できます。

•電子メール形式。電子メール通知のデフォルト設定（4ページ）を参照してください

• SNMPトラップ形式。SNMPトラップ通知としてのアラームおよびイベントの転送（4
ページ）を参照してください

また、SNMPトラップ通知メカニズムを使用して、サーバの問題を示すSNMPトラップを転送
することもできます。

アラートおよびイベントは SNMPv2として送信されます。

アラームとイベントを電子メール通知として転送する（管理者手順）

電子メール通知を設定すると、条件に一致するアラームが作成または更新されたときに、設定

済み受信者に電子メールが送信されます。デフォルトでは、件名にアラームの重大度とカテゴ

リが含まれます。これらの設定とメッセージモードは、アラームおよびイベントに関するシス

テム設定ページから制御できます。詳細については、電子メール通知のデフォルト設定（4
ページ）を参照してください。

一般の（サポートされていない）イベントを転送する必要がある場合には、一般イベントの処

理が有効化されていることを確認してください。（設定を確認するには、汎用トラップおよび

Syslogの処理の無効化および有効化（17ページ）を参照してください。）

また、アラームおよびイベントをSNMPトラップ通知として転送することもできます。詳細に
ついては、SNMPトラップ通知としてのアラームおよびイベントの転送（4ページ）を参照
してください。

さらに、ユーザは [アラームおよびイベント（Alarms and Events）]ページから電子メール通知
を設定することもできます。ユーザはイベントと重大度、および特定の受信者の電子メールア

ドレスを指定できます。

始める前に

メールサーバをまだ設定していない場合は、SMTP電子メールサーバの設定の手順を実行し
ます。これを行わないと、通知は送信されません。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択し、[メールと通
知（Mail and Notification）] > [メールサーバ設定（Mail Server Configuration）]を選択します。

ステップ 2 [送信者と受信者（Sender andReceivers）]エリアで、受信者を追加します。複数の受信者をカンマ区切りリ
ストで指定できます。
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実行する手順特定のカテゴリの

アラームの転送先

1. [宛先（To）]フィールドに、受信者を入力します。複数の受信者はカンマ区切り
リストで指定します。

2. [個々のアラームカテゴリ用の電子メール通知の設定（Configure email notification
for individual alarm categories）]ハイパーリンクをクリックし、通知用のデータを
指定します。

•含めるアラームを選択します。

サーバ内部SNMPトラップを転送する場合は、[システム（System）]
カテゴリを選択します。

（注）

•特定の重大度のアラームを指定するには、アラーム名のハイパーリンクをク
リックして、重大度を選択します。

アラーム重大度を指定する場合には、受信者の電子メールアドレスを

入力しないでください。

（注）

3. [保存（Save）]をクリックしてアラームカテゴリとその設定を保存します。

同じ受信者

1. [宛先（To）]フィールドに電子メールアドレスを入力しないでください。
2. [個々のアラームカテゴリ用の電子メール通知の設定（Configure email notification

for individual alarm categories）]ハイパーリンクをクリックします。

サーバ内部SNMPトラップを転送する場合は、[システム（System）]カ
テゴリを選択します。

（注）

3. 対象のアラームを選択します。アラームリンクをクリックし、[クリティカル
（Critical）]、[メジャー（Major）]、[マイナー（Minor）]、または [警告
（Warning）]を選択して、重大度を指定できます。

サーバ内部SNMPトラップを転送する場合は、[システム（System）]カ
テゴリを選択します。

（注）

4. [保存（Save）]をクリックしてアラームカテゴリとその設定を保存します。

異なる受信者

ステップ 3 [テスト（Test）]をクリックすると、設定済みパラメータを使用してテストメールが送信されます。テス
ト操作の結果は同じページに表示されます。このテスト機能では「Cisco EPNManager test email」という件
名の電子メールを送信することで、プライマリメールサーバとセカンダリメールサーバへの接続が確認

されます。

ステップ 4 [保存（Save）]をクリックして新しい通知を保存します。
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電子メール通知のデフォルト設定

メールサーバを設定していない場合は、「SMTP電子メールサーバの設定」に記載の手順を
実行してください。この手順を実行しないと、通知は送信されません。

すべてのアラームおよびイベントのメール通知に適用される特定のデフォルト設定を設定でき

ます。これらの設定は、ユーザが個別の通知と受信者を設定するときに、上書きできます。

デフォルトでは、電子メールの件名にアラームの重大度とカテゴリが含まれます。次の設定も

使用できますが、デフォルトでは無効になっています。

• [件名（Subject line）]：より重要なアラーム重大度を含めるか、カスタムテキストを追加
します。また、件名全体をカスタムテキストに置き換えることもできます。

• [電子メールの本文（Body of the email）]：カスタムテキスト、アラーム条件、およびア
ラームの詳細ページへのリンクを含めます。

• [セキュアなメッセージモード（Secure message mode）]：このモードを有効にすると、IP
アドレスとコントローラ名がマスクされます。

これらの設定を有効化、無効化、または調整するには、[管理（Administration）] > [設定
（Settings）] > [システム設定（System Settings）]を選択し、さらに [アラームおよびイベント
（Alarms and Events）] > [アラームおよびイベント（Alarms and Events）]を選択します。[ア
ラーム電子メールオプション（Alarm Email Options）]エリアで変更を加えます。

メール通知の設定については「アラームとイベントを電子メール通知として転送する（管理者

手順）（2ページ）」を参照してください。

SNMPトラップ通知としてのアラームおよびイベントの転送
Cisco EPN Manager は、SNMPv2cおよび SNPv3トラップ通知として、アラームとイベントを
EPM-NOTIFICATION-MIBフォーマットで転送できます。次を指定することができます。

•特定のアラームまたはイベントのカテゴリ（たとえば、内部サーバSNMPトラップの場合
は [システム（System）]）。

•特定の重大度のアラーム。INFOイベントだけが転送されます。イベントの他の重大度を
指定することはできません。

通知を送信する前に、Cisco EPNManager は受信者に対して pingを実行し、到達可能であるこ
とを確認します。pingに対して応答がなければ、デバイスが到達不能であることを通知するア
ラームが生成されます。

Cisco EPN Manager はトラップを通知レシーバのポート 162に送信します。（注）

アラームとイベントは電子メール通知として転送することもできます。詳細については、ア

ラームとイベントを電子メール通知として転送する（管理者手順）（2ページ）を参照して
ください。
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ステップ 1 管理権限を持つユーザとして、[管理（Administration）] > [設定（Settings）] > [システム設定（System
Settings）]の順に選択し、[アラームおよびイベント（Alarms and Events）] > [通知レシーバ（Notification
Receivers.）]を選択します。

ステップ 2 [コマンドの選択（Select a Command）]ドロップダウンリストから [通知レシーバの追加（Add Notification
Receive）]を選択し、[実行（Go）]をクリックします。

ステップ 3 新しい通知レシーバを設定します。

a) IPアドレスとサーバ名を入力します。

• [IPアドレス（IP Address）]：レシーバが稼働するサーバの IPv4アドレスまたは IPv6アドレスを
入力します。

• [サーバ名（Server Name）]：レシーバが稼働するサーバのホスト名を入力します。

b) [ノースバウンド（North Bound）]オプションボタンをクリックします。デフォルトでは、通知タイプ
は UDPに設定されます。

c) ポート番号と SMNPバージョンを入力します。設定するレシーバは、設定されたポートと同じポート
で UDPを待ち受ける必要があります。

ポート番号は変更できません。（注）

• SNMPv2cの場合、コミュニティストリングを入力します。

• SNMPv3の場合、ユーザ名とパスワードを入力し（エンジン IDが自動的に取り込まれます）、
[モード（Mode）]ドロップダウンリストから（セキュリティレベルに応じた）モードを選択しま
す。

ステップ 4 転送対象とするアラームおよびイベントのカテゴリと（アラームの場合は）重大度を指定します。

汎用イベントが転送されるのは、汎用イベント処理が有効になっている場合のみです。設定を確

認するには、汎用トラップおよび Syslogの処理の無効化および有効化（17ページ）を参照して
ください。

（注）

• [カテゴリ（Category）]セクションで、転送するすべてのアラームタイプをオンにします。サーバの
内部 SNMPトラップを転送する場合は、[システム（System）]を選択します。

• [重大度（Severity）]で、トラップ通知自体を設定したときに設定した最高の重大度レベルを選択しま
す。

ステップ 5 完了したら、[保存（Save）]をクリックします。
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確認済み、クリア済み、および割り当て済みのアラーム

のグローバル表示と検索設定を構成する
次の表に、確認済み、クリア済み、および割り当て済みのアラーム用の表示オプションの一部

を示します。これらの設定は、個別のユーザが（表示設定で）調整することができません。こ

れは、非常に大規模なシステムの場合に、ユーザがシステムパフォーマンスに影響を及ぼすよ

うな変更を加える可能性があるためです。

[アラームおよびイベント（Alarms and Events）]ページに表示されるその他の設定はユーザが
調整できますが、ここではグローバルデフォルトを設定できます。これらの設定については、

次のトピックを参照してください。

•電子メール通知のデフォルト設定（4ページ）
•アラーム、イベント、および Syslogの消去

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[ア
ラームおよびイベント（Alarms andEvents）] > [アラームおよびイベント（Alarms andEvents）]を選択し
ます。

ステップ 2 [表示オプションのアラーム（Alarm Display Options）]領域で、必要に応じて、これらの設定を有効または
無効にします。

設定が検索結果に

も影響するかどう

か

説明アラーム表示オプショ

ン

○[アラーム（Alarms）]リストに確認済みのアラームを表示しな
いか、それらを検索結果に含めません。

確認済みのアラームを

非表示（Hide
acknowledgedalarms）

○[アラーム（Alarms）]リストまたは検索結果に割り当て済みの
アラームを表示しません。

割り当て済みのアラー

ムを非表示（Hide
assigned alarms）

なし[アラーム（Alarms）]リストまたは検索結果にクリア済みのア
ラームを表示しません。

クリア済みのアラームは、[クリア済みのアラーム
（Cleared Alarms）]タブでは表示可能なままです。

（注）

クリア済みのアラーム

をアラームブラウザで

非表示（Hide cleared
alarms in alarm
browser）

なし電子メール通知にデバイス名を追加します。アラームメッセージに

デバイス名を追加

（Add device name to
alarm messages）
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ステップ 3 変更を適用するには、[アラームおよびイベント（Alarms and Events）]ウィンドウの下部にある [保存
（Save）]をクリックします。

イベント重大度レベルの変更
Cisco EPN Manager の各アラームには重大度が設定されます。アラームの重大度は、アラーム
に関連付けられている最も重大なイベントによって決定します。新たに生成されたイベントの

重大度を変更することにより、アラームの重大度を調整できます。

ハイアベイラビリティなどCisco EPNManager のシステム管理に関連付けられたアラームにつ
いては、サーバの内部SNMPトラップのカスタマイズおよびトラップの転送を参照してくださ
い。

（注）

次の 2つの方法で、ネットワークレベルおよびデバイスレベルのアラームの重大度を変更で
きます。

•オプティカル、キャリアイーサネット、デバイスヘルス、インターフェイスヘルスモニ
タリングポリシーによって生成されたしきい値超過のアラーム：関連するモニタリング

ポリシーの設定を変更します。モニタリングポリシーのしきい値およびアラーム動作の変

更を参照してください。

•特定のアラーム：このセクションの手順を使用します。

ステップ 1 [管理（Administration）]> [システム設定（SystemSettings）]を選択し、[アラームおよびイベント（Alarms
and Events）] > [アラームの重大度および自動クリア（Alarm Severity and Auto Clear）]の順に選択しま
す。

ステップ 2 [イベントタイプのアラーム状態（Event Types Alarm Condition）]列の下に表示されているカテゴリを展開
します。または、列ヘッダーのすぐ下にある [イベントタイプのアラーム状態（EventTypesAlarmCondition）]
検索フィールドにイベントのテキストの全部または一部を入力することにより、目的のイベントタイプの

アラーム状態を検索します。

ステップ 3 イベントを選択し、新しい重大度を設定します。

1. イベントのチェックボックスをオンにします。
2. [重大度（Severity）]ドロップダウンリストから重大度を選択し、[保存（Save）]をクリックします。
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アラームのトラブルシューティングテキストのカスタマ

イズ
トラブルシューティングと説明の情報をアラームに関連付けると、[アラームおよびイベント
（Alarms andEvents）]テーブルへのアクセス権を持つユーザがその情報を表示できるようにな
ります。ポップアップウィンドウに表示される情報を追加または変更するには、次の手順に従

います。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]の順に選択し、[アラー
ムおよびイベント（Alarms and Events）] > [アラームの重大度および自動クリア（AlarmSeverity andAuto
Clear）]を選択します。

ステップ 2 アラームを選択し、[推奨アクション（Recommended Action）]をクリックします。

ステップ 3 [説明（Explanation）]および [推奨アクション（Recommended Actions）]フィールドの内容を追加または変
更して、[保存（Save）]をクリックします。デフォルトのテキストに戻すには、[リセット（Reset）]をク
リックしてから [保存（Save）]をクリックします。

アラームの自動クリア間隔の変更
特定の期間が経つと自動的にアラームがクリアされるように設定できます。この設定は、クリ

アイベントがない場合などに役立ちます。アラームの自動クリアによって、アラームに関連す

るイベントの重大度が変更されることはありません。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]の順に選択し、[アラー
ムおよびイベント（Alarms and Events）] > [アラームの重大度および自動クリア（AlarmSeverity andAuto
Clear）]を選択します。

ステップ 2 [イベントタイプ（Event Types）]列の下に表示されているカテゴリを展開します。または、列ヘッダーの
すぐ下にある [イベントタイプ（Event Types）]検索フィールドにイベントのテキストの全部または一部を
入力することにより、目的のイベントタイプを検索します。

ステップ 3 イベントまたはイベントのグループのアラームを自動的にクリアするまでの期間を変更するには、次のよ
うに操作します。

•単一のイベントの場合、そのイベントのチェックボックスをオンにしてから、[自動クリアまでの期間
（Auto Clear Duration）]フィールドをクリックし、新しい期間を入力して [保存（Save）]をクリック
します。

•複数のイベントの場合、それらのイベントを選択してから、[アラームの自動クリア（AlarmAutoClear）]
をクリックし、ダイアログボックスに新しい期間を入力して [OK]をクリックします。

ステップ 4 次のいずれかの操作を実行して、自動クリア間隔を変更します。
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• [自動クリアまでの期間（Auto Clear Duration）]フィールドをクリックし、新しい間隔を入力して [保
存（Save）]をクリックします。

•イベントタイプのチェックボックスをオンにしてから [アラームの自動クリア（AlarmAutoClear）]を
クリックし、新しい間隔を入力して [OK]をクリックします。

[アラーム自動クリア（AlarmAuto Clear）]ボタンは、自動クリアイベントが設定されていな
いイベントに対してのみ有効になります。

（注）

アラームの失敗の原因に表示される情報を変更する
アラームが生成された場合は、失敗の原因に関する情報がそれに含まれています。情報は特定

の形式を使用して表示されます。たとえば、パフォーマンスの失敗の場合は、MACAddress:SlotID
という形式が使用されます。他のアラームの失敗の原因として、ホスト名、IPアドレス、また
はその他のプロパティが含まれている場合があります。次の手順を使用して、アラームの失敗

の原因に表示されるプロパティと区切り文字（コロン、ダッシュ、またはシャープ記号）を調

整します。

ステップ 1 [管理（Administration）] > [設定（Settings）] > [システム設定（System Settings）]を選択してから、[ア
ラームおよびイベント（Alarms andEvents）] > [アラームおよびイベント（Alarms andEvents）]を選択し
ます。

ステップ 2 [失敗の原因パターン（FailureSourcePattern）]領域で、カスタマイズするアラームカテゴリを選択します。

ステップ 3 次のように失敗の原因形式を調整します。

•表示されるプロパティをカスタマイズするには、[編集（Edit）]をクリックして、プロパティを選択
し、[OK]をクリックします。プロパティが灰色表示されている場合は、それを削除することができま
せん。

•プロパティの間に表示される区切り文字をカスタマイズするには、[区切り文字の編集（EditSeparator）]
をクリックします。

ステップ 4 変更を適用するには、[アラームおよびイベント（Alarms and Events）]設定ウィンドウの下部にある [保存
（Save）]をクリックします。

完全優先ベントの動作の変更
Cisco EPN Manager は、デバイスから設定変更イベントを受信すると、他の関連するイベント
が送信される場合に備えて特定の時間待機してからインベントリ収集を開始します。これによ

り、複数の収集プロセスの同時実行が回避されます。これは、インベントリ収集保留時間と呼

ばれ、デフォルトで 10分に設定されています。この設定は、[インベントリ（Inventory）]シ

障害管理タスク

9

障害管理タスク

アラームの失敗の原因に表示される情報を変更する



ステム設定ページ（[管理（Administration）] > [設定（Settings）] > [システム設定（System
Settings）] > [インベントリ（Inventory）]）で制御されています。

次のイベントは、デフォルトの時間間隔である 10分以内に Cisco EPN Manager によって処理
されます。

サポートされるイベントタイプ（Type）

LINK-3-UPDOWNリンク

CARD_PROTECTION-4-PROTECTION
CARD_PROTECTION-4-ACTIVE

カード保護

PORT_SECURITY-6-VLAN_REMOVED
PORT_SECURITY-6-VLAN_FULL

VLAN

L2-L2VPN_ICCP_SM-4-REMOTE_CORE_ISOLATION
L2-L2VPN_ICCP_SM-4-REMOTE_CORE_ISOLATION_CLEAR
L2-L2VPN_ICCP_SM-3-CONFIG_LOCAL_ERROR
L2-L2VPN_ICCP_SM-3-CONFIG_REMOTE_ERROR
L2-L2VPN_ICCP_SM-4-LOCAL_CORE_ISOLATION
L2-L2VPN_ICCP_SM-4-LOCAL_CORE_ISOLATION_CLEAR
L2-L2VPN_ICCP_SM-4-PEER_REACHABILITY_FAILURE
L2-L2VPN_ICCP_SM-4-PEER_REACHABILITY_CLEAR
L2-L2VPN_ICCP_SM-4-REMOTE_ACCESS_MAIN_PORT_FAILURE
L2-L2VPN_ICCP_SM-4-REMOTE_ACCESS_MAIN_PORT_FAILURE_CLEAR
INFRA-ICCP-5-ISOLATION
INFRA-ICCP-5-ISOLATION_CLR
INFRA-ICCP-5-NEIGHBOR_STATE_UP
INFRA-ICCP-5-NEIGHBOR_STATE_DOWN
INFRA-ICCP-6-BACKBONE_INTERFACE_STATE_UP
INFRA-ICCP-6-BACKBONE_INTERFACE_STATE_DOWN
L2-BM-6-ACTIVE_CLEAR
L2-BM-6-ACTIVE_PROBLEM
L2-L2VPN_ICCP_SM-3-CONFIG_INVALID_NODEID
L2-L2VPN_ICCP_SM-3-CONFIG_INVALID_NODEID_CLEAR

ICCP SM

PKT_INFRA-ICPE_GCO-5-SATELLITE_STATUS_PROBLEM
PKT_INFRA-ICPE_GCO-5-SATELLITE_STATUS_CLEAR

衛星

PLATFORM-REDDRV-7-ROLE_CHANGE
PLATFORM-CE_SWITCH-6-UPDN
PLATFORM-CLUSTER_CLM-6-UPDN
LINK_UP
LINK_DOWN

クラスタ

UEA_SPA_MODE-6-UEA_SPA_MODE_CHGCelebornカード

MGBL-CONFIG-6-DB_COMMIT
SYS-5-CONFIG_I

コンフィギュレー

ションコミット
syslog

ただし、次の重大なイベントが発生した場合はすぐに、Cisco EPN Manager によってデバイス
のフルディスカバリが実行されます。

SYS-5-RELOAD
SYS-5-RESTART
OIR-6-INSCARD
OIR-SP-6-INSCARD
SWT_CEFC_STATUS_CHANGE

障害管理タスク

10

障害管理タスク

完全優先ベントの動作の変更



cefcFRURemoved
cefcFRUInserted

詳細なインベントリのイベントレートフローコントローラ

詳細なインベントリは、生成されたイベントを識別し、デバイスで行われた変更のみを処理し

ます。イベントの流入によるデバイスの継続的な同期を避けるために、詳細なインベントリで

はバーストイベントレートフローコントローラが使用されます。

同じイベントのインスタンスが 100以上ある場合、Cisco EPNManager はバーストイベントと
見なします。このシナリオでは、しきい値を超えたイベントのインベントリ同期が一定期間保

留され、間隔を置いてしきい値が再計算されます。許容される回数の再計算を行っても、しき

い値を超過している場合、CiscoEPNManagerはデバイスに対するすべての処理を停止します。
唯一の解決方法は、ユーザがバーストイベントの原因となっている問題の解決に関連するアク

ションを実行することです。

CiscoEPNManager には複数のルールファイルがあり、/opt/CSCOlumos/conf/fault/correlationEngine
に保存されています。イベント設定は、文字列EventBasedInventoryRules.xmlで終わるファイ
ルによって制御されています。

次のバーストイベントアクションプロパティを設定できます。

表 1 :バーストイベントアクション

デフォルト値説明プロパティ名

100特定の時点において特定のタ

イプのイベントが「バース

ト」と見なされる数。

BurstThreshold

300000ミリ秒インベントリ同期が保留され

る期間

BurstHoldOffTimer

3再計算の許容回数BurstCheckRetryCount

システムアラーム（[モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [ア
ラームおよびイベント（Alarms and Events）]ページ）によってユーザにバーストモードが通
知され、ユーザは適切なアクションを実行できます。イベント流入の問題が解決されると、ア

ラームはクリアされて [クリア済みのアラーム（Cleared Alarms）]タブに表示されます。アク
ティブなアラームの情報は、デバイス 360ページでも確認できます。

バーストモードのモニタ対象となるイベントの一覧を次に示します。
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表 2 :バーストモード：サポートされるイベント

サポートされるイベントテクノロジー

MPLS_TE-5-LSP_Down
MPLS_TE-5-LSP_Active_StandBy
MPLS_TE-5-LSP_CLEAR
ROUTING-MPLS_TE-5-LSP_UPDOWN
ROUTING-MPLS_TE-5-S2L_SIGNALLING_STATE
mplsLdpSessionDown
mplsLdpSessionUp

MPLS

cpwVcUp
cpwVcDown
L2-L2VPN_PW-3-UPDOWN
L2-L2VPN_PW-3-UPDOWN_Clear
XCONNECT-5-PW_STATUS
XCONNECT-5-PW_STATUS_Clear
EVPN-5-VC_STATUS
EVPN-5-VC_STATUS_Clear

疑似回線

mplsLdpSessionDown
mplsLdpSessionUp

LDP

cbgpBackwardTransition
cbgpFsmStateChange
cbgpPrefixThresholdExceeded
cbgpPrefixThresholdClear
bgpBackwardTransition
bgpEstablished
cbgpPeer2BackwardTransition
cbgpPeer2FsmStateChange
cbgpPeer2PrefixThresholdClear
cbgpPeer2PrefixThresholdExceeded
BGP-5-ADJCHANGE
BGP-5-ADJCHANGE_DOWN
BGP-5-ADJCHANGE_UP
BGP-3-NOTIFICATION
ROUTING-BGP-5-ADJCHANGE
ROUTING-BGP-5-UPDATE_FILTERED

BGP

CLNS-5-ADJCHANGE
CLNS-5-ADJCHANGE_UP
CLNS-5-ADJCHANGE_DOWN
ROUTING-ISIS-5-ADJCHANGE
ROUTING-ISIS-5-ADJCHANGE_UP
ROUTING-ISIS-5-ADJCHANGE_DOWN
ROUTING-ISIS-4-ADJCHANGE
ROUTING-ISIS-4-ADJCHANGE_UP
ROUTING-ISIS-4-ADJCHANGE_DOWN
isisAdjacencyChange
isisAdjacencyChangeDown
isisAdjacencyChangeUp
isisAdjacencyChangeInit

ISIS
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サポートされるイベントテクノロジー

OSPF-5-ADJCHG
OSPF-5-ADJCHG_DOWN
OSPF-5-ADJCHG_UP
OSPFv3-5-ADJCHG
OSPFv3-5-ADJCHG_DOWN
OSPFv3-5-ADJCHG_UP
ROUTING-OSPF-5-ADJCHG
ROUTING-OSPFv3-5-ADJCHG
ROUTING-OSPFv3-5-ADJCHG_DOWN
ROUTING-OSPFv3-5-ADJCHG_UP

OSPF

ルールファイルを編集した後にCisco EPNManager を再起動する必要はありません。変更は、
ルールファイルを保存した時点から有効になります。

（注）

次のイベントはバーストモードのモニタ対象ではなく、詳細なインベントリによって通常どお

り処理されます。

G8032:
G8032-STATE_IDLE
G8032-STATE_PENDING
G8032-STATE_PROTECTION
G8032-STATE_FORCED_SWITCH
G8032-STATE_MANUAL_SWITCH
L2-G8032-3-APS_CHANNEL_INACTIVE
L2-G8032-6-APS_CHANNEL_ACTIVE

CEM:
SONET-4-ALARM_SLOS
SONET-4-ALARM_SLOS_Clear
SONET-4-ALARM_SLOF
SONET-4-ALARM_SLOF_Clear
SONET-4-ALARM_LAIS
SONET-4-ALARM_LAIS_Clear
SONET-4-ALARM_LRDI
SONET-4-ALARM_LRDI_Clear
SONET-4-ALARM_PAIS
SONET-4-ALARM_PAIS_Clear
SONET-4-ALARM_PLOP
SONET-4-ALARM_PLOP_Clear
SONET-4-ALARM_PUNEQ
SONET-4-ALARM_PUNEQ_Clear
SONET-4-ALARM_PPLM
SONET-4-ALARM_PPLM_Clear
SONET-4-ALARM_PRDI
SONET-4-ALARM_PRDI_Clear
SONET-4-ALARM_LOM
SONET-4-ALARM_LOM_Clear
SONET-4-ALARM_B1-TCA
SONET-4-ALARM_B1-TCA_Clear
SONET-4-ALARM_B2-TCA
SONET-4-ALARM_B2-TCA_Clear
SONET-4-ALARM_B3-TCA
SONET-4-ALARM_B3-TCA_Clear
SONET-4-ALARM_APS
SONET-4-ALARM_APS_Clear
SONET-4-UPSR_Working
SONET-4-UPSR_Working_Clear
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SONET-4-UPSR_Protect
SONET-4-UPSR_Protect_Clear
CONTROLLER-5-UPDOWN_Clear
CONTROLLER-5-UPDOWN
dsx1LoopbackState
dsx1LoopbackState_CLEAR
dsx1RcvAIS
dsx1RcvAIS_CLEAR
dsx3RcvAIS
dsx3RcvAIS_CLEAR
dsx3LOS
dsx3LOS_CLEAR
dsx3LoopbackState
dsx3LoopbackState_CLEAR
dsx1LossOfSignal
dsx1LossOfSignal_CLEAR
SONET-4-ALARM_VT_TRACE_MISMATCH
SONET-4-ALARM_VT_TRACE_MISMATCH_Clear
SONET-4-ALARM_VT_PATH_LOP
SONET-4-ALARM_VT_PATH_LOP_Clear
SONET-4-ALARM_VT_UNEQUIPPED
SONET-4-ALARM_VT_UNEQUIPPED_Clear
SONET-4-ALARM_VT_PATH_RDI
SONET-4-ALARM_VT_PATH_RDI_Clear
CONTROLLER-5-UPDOWN_VT_PATHAIS
CONTROLLER-5-UPDOWN_VT_PATHAIS_Clear
CONTROLLER-5-UPDOWN_VT_PATHLOP
CONTROLLER-5-UPDOWN_VT_PATHLOP_Clear
CONTROLLER-5-UPDOWN_VT_UNEQUIPPED
CONTROLLER-5-UPDOWN_VT_UNEQUIPPED_Clear
CONTROLLER-4-ACR_DCR_CLOCK_DS1
CONTROLLER-4-ACR_DCR_CLOCK_DS3
CONTROLLER-4-ACR_DCR_CLOCK_DS3_CHANNEL
CONTROLLER-4-ACR_DCR_CLOCK_OCN_VT
CONTROLLER-4-ACR_DCR_CLOCK_OCN_CT3
CONTROLLER-4-ACR_DCR_CLOCK_OCN_T3
CONTROLLER-4-ACR_DCR_CLOCK_DS1_FREERUN
CONTROLLER-4-ACR_DCR_CLOCK_DS1_ACQUIRING
CONTROLLER-4-ACR_DCR_CLOCK_DS1_HOLDOVER
CONTROLLER-4-ACR_DCR_CLOCK_DS3_FREERUN
CONTROLLER-4-ACR_DCR_CLOCK_DS3_ACQUIRING
CONTROLLER-4-ACR_DCR_CLOCK_DS3_ACQUIRED
CONTROLLER-4-ACR_DCR_CLOCK_DS3_HOLDOVER
CONTROLLER-4-ACR_DCR_CLOCK_DS3_CHANNEL_FREERUN
CONTROLLER-4-ACR_DCR_CLOCK_DS3_CHANNEL_ACQUIRING
CONTROLLER-4-ACR_DCR_CLOCK_DS3_CHANNEL_ACQUIRED
CONTROLLER-4-ACR_DCR_CLOCK_DS3_CHANNEL_HOLDOVER
CONTROLLER-4-ACR_DCR_CLOCK_OCN_VT_FREERUN
CONTROLLER-4-ACR_DCR_CLOCK_OCN_VT_ACQUIRING
CONTROLLER-4-ACR_DCR_CLOCK_OCN_VT_ACQUIRED
CONTROLLER-4-ACR_DCR_CLOCK_OCN_VT_HOLDOVER
CONTROLLER-4-ACR_DCR_CLOCK_OCN_CT3_FREERUN
CONTROLLER-4-ACR_DCR_CLOCK_OCN_CT3_ACQUIRING
CONTROLLER-4-ACR_DCR_CLOCK_OCN_CT3_ACQUIRED
CONTROLLER-4-ACR_DCR_CLOCK_OCN_CT3_HOLDOVER
CONTROLLER-4-ACR_DCR_CLOCK_OCN_T3_FREERUN
CONTROLLER-4-ACR_DCR_CLOCK_OCN_T3_ACQUIRING
CONTROLLER-4-ACR_DCR_CLOCK_OCN_T3_ACQUIRED
CONTROLLER-4-ACR_DCR_CLOCK_OCN_T3_HOLDOVER
SONET-4-UPSR
DSX-ALARM_DS1_LOS
DSX-ALARM_DS1_LINK_DOWN
DSX-ALARM_DS1_AIS
DSX-ALARM_DS1_RAI
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DSX-ALARM_DS1_LOF
DSX-ALARM_DS1_RX_LOMF
DSX-ALARM_DS3_RX_RAI
DSX-ALARM_DS3_TX_RAI
DSX-ALARM_DS3_RX_AIS
DSX-ALARM_DS3_TX_AIS
DSX-ALARM_DS3_RX_LOF
DSX-ALARM_DS3_RX_LOS
DSX-ALARM_DS3_RX_IDLE
DSX-ALARM_DS3_OTHER_FAILURE
DSX-ALARM_DS3_LINK_DOWN
DSX-ALARM_DS3_ADMIN_DOWN
DSX-ALARM_DS1_OOF
SDH-ALARM_DS3_TX_AIS
SDH-ALARM_DS3_TX_AIS_Clear
SDH-ALARM_DS3_RX_LOF
SDH-ALARM_DS3_RX_LOF_Clear
SDH-ALARM_DS3_RX_LOS
SDH-ALARM_DS3_RX_LOS_Clear
SDH-ALARM_DS3_OTHER_FAILURE
SDH-ALARM_DS3_OTHER_FAILURE_Clear
SDH-ALARM_DS3_RX_IDLE
SDH-ALARM_DS3_RX_IDLE_Clear
SDH-ALARM_LO_PAIS
SDH-ALARM_LO_PAIS_Clear
SDH-ALARM_LO_PLOP
SDH-ALARM_LO_PLOP_Clear
SDH-ALARM_LO_PTIM
SDH-ALARM_LO_PTIM_Clear
SDH-ALARM_LO_PUNEQ
SDH-ALARM_LO_PUNEQ_Clear
SDH-ALARM_LO_PPLM
SDH-ALARM_LO_PPLM_Clear
SDH-ALARM_LO_PRDI
SDH-ALARM_LO_PRDI_Clear
SDH-ALARM_LO_BER_SD_B3
SDH-ALARM_LO_BER_SD_B3_Clear
SDH-ALARM_LO_BER_SF_B3
SDH-ALARM_LO_BER_SF_B3_Clear
SDH-ALARM_LO_LOM
SDH-ALARM_LO_LOM_Clear
SDH-ALARM_LO_PRFI
SDH-ALARM_LO_PRFI_Clear
SDH-ALARM_DS1_LOS
SDH-ALARM_DS1_LOS_Clear
SDH-ALARM_DS1_OOF
SDH-ALARM_DS1_OOF_Clear
SDH-ALARM_DS1_AIS
SDH-ALARM_DS1_AIS_Clear
SDH-ALARM_DS1_RAI
SDH-ALARM_DS1_RAI_Clear
SDH-ALARM_DS1_RX_LOMF
SDH-ALARM_DS1_RX_LOMF_Clear
SDH-ALARM_DS3_RX_AIS
SDH-ALARM_DS3_RX_AIS_Clear
SDH-ALARM_DS3_TX_RAI
SDH-ALARM_DS3_TX_RAI_Clear
SDH-ALARM_DS3_RX_RAI
SDH-ALARM_DS3_RX_RAI_Clear
SDH-ALARM_SONET_LINK_DOWN
SDH-ALARM_SONET_LINK_DOWN_Clear
SDH-ALARM_LRFI
SDH-ALARM_LRFI_Clear
SDH-ALARM_SONET_ADMIN_DOWN
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SDH-ALARM_SONET_ADMIN_DOWN_Clear
SDH-ALARM_PRFI
SDH-ALARM_PRFI_Clear
SDH-ALARM_SLOS
SDH-ALARM_SLOS_Clear
SDH-ALARM_SLOF
SDH-ALARM_SLOF_Clear
SDH-ALARM_LAIS
SDH-ALARM_LAIS_Clear
SDH-ALARM_LRDI
SDH-ALARM_LRDI_Clear
SDH-ALARM_PAIS
SDH-ALARM_PAIS_Clear
SDH-ALARM_PLOP
SDH-ALARM_PLOP_Clear
SDH-ALARM_PUNEQ
SDH-ALARM_PUNEQ_Clear
SDH-ALARM_PPLM
SDH-ALARM_PPLM_Clear
SDH-ALARM_PRDI
SDH-ALARM_PRDI_Clear
SDH-ALARM_LOM
SDH-ALARM_LOM_Clear
SDH-ALARM_B1
SDH-ALARM_B1_Clear
SDH-ALARM_B2
SDH-ALARM_B2_Clear
SDH-ALARM_SF
SDH-ALARM_SF_Clear
SDH-ALARM_SD
SDH-ALARM_SD_Clear

SyncE:
ciscoNetsyncSelectedT0Clock
ciscoNetsyncInputAlarmStatus
ciscoNetsyncInputSignalFailureStatus
NETCLK-6-SRC_ADD
NETCLK-6-SRC_UPD
NETCLK-6-SEL_CLOCK_SRC
NETCLK-6-ENTER_HOLDOVER
NETCLK-6-SRC_REM

VCOP:
SSFP_VCOP-4-CONF_ADD
SSFP_VCOP-4-CONF_DEL
SSFP_VCOP-4-CONF_EXIST
SSFP_VCOP-4-DEV_REM
SSFP_VCOP-4-DEV_INS
IOSXE_OIR-6-REMSSFP
IOSXE_OIR-6-INSSSFP

Segment Routing:
OS-XTC-5-SR_POLICY_UPDOWN

Web GUIに表示される汎用イベントのカスタマイズ
SNMPトラップおよび syslogによって生成される汎用イベントの説明と重大度をカスタマイズ
することができます。カスタマイズした内容は、SNMPトラップイベントの [イベント
（Events）]タブに表示されます。MIBモジュールがロードされていない場合は、手動でロー
ドし、そのMIBで提供される通知をカスタマイズすることができます。
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これらの汎用イベントをカスタマイズする方法については、「SNMPトラップに基づく汎用イ
ベントのカスタマイズ（17ページ）」を参照してください。

汎用トラップおよび Syslogの処理の無効化および有効化
デフォルトでは、Cisco EPN Manager は受信した syslogまたはトラップを廃棄しません。ア
ラームおよびイベントはどのように作成および更新しますか。に記載されているように、Cisco
EPNManager は、受信した syslogまたはトラップについて Cisco EPNManager が新規イベント
を作成すべきかどうかを決定する（新規イベントを作成する場合は、アラームを作成するかど

うかも決定する）イベントカタログを保持しています。Cisco EPNManager がイベントを作成
しない場合、トラップまたは syslogは汎用イベントと見なされます。

デフォルトでは、Cisco EPN Manager により次のことが実行されます。

•イベント一覧に汎用イベントが表示されます。

•汎用イベントは、CISCO-EPM-NOTIFICATION-MIBを使用して正規化された後、電子メー
ルまたは SNMPトラップ通知で転送されます。詳細については、本ガイドの
「CISCO-EPM-NOTIFICATION-MIB」を参照してください。

トラップの内容に関係なく、これらのすべてのイベントにMINOR重大度が割り当てられ、ア
ラームカテゴリ [汎用（Generic）]に分類されます。

汎用トラップ処理を有効または無効にする

genericTrap.shコマンドを使用して一般的な syslogを管理します。

使用するコマンド：操作の目的：

/opt/CSCOlumos/bin/genericTrap.sh -l汎用トラップ処理をオフ

にする

/opt/CSCOlumos/bin/genericTrap.sh -u汎用トラップ処理をオン

にする

SNMPトラップに基づく汎用イベントのカスタマイズ
CiscoEPNManagerでは、GUIでの汎用イベントのカスタマイズ表現がサポートされています。
管理対象オブジェクトは通常、数値形式のSNMPトラップオブジェクト識別子（SnmpTrapOID）
および可変バインドオブジェクト識別子（VarBindOid）を含む SNMPトラップと通知を生成
します。Cisco EPNManager は、カスタマイズされたMIBモジュールを使用して SnmpTrapOID
とVarBindOIDの数値をわかりやすい名前に変換し、WebGUI（イベントテーブル、[デバイス
360（Device 360）]ビューなど）に汎用イベントを表示します。汎用イベントの詳細について
は、アラームおよびイベントはどのように作成および更新しますか。を参照してください。

Cisco EPNManager にパッケージされている SNMPMIBファイルを使用して、各自の展開環境
のテクノロジー要件に合わせて、定義されているMIBをカスタマイズできます。

障害管理タスク
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次の表に、ObjectIDの復号化方法と GUIでの表示方法を示します。

表 3 :例：ObjectID表現

復号化後の OID復号化前の OID

mplsL3VpnVrfDown,
values: mplsL3VpnVrfOperStatus.("vrf1").(1) = 1

snmpTrapOID = 1.3.6.1.4.1.9.10.120.0.1',
Values:
1.3.6.1.4.1.9.10.119.1.1.2.1.11.7.1=1

次の手順に従い、カスタム汎用イベントを作成します。

ステップ 1 [モニタ（Monitor）] > [モニタリングツール（Monitoring Tools）] > [アラームおよびイベント（Alarms
and Events）]の順に選択します。

ステップ 2 [イベント（Events）]タブをクリックします。

ステップ 3 [カスタムトラップイベント（Custom Trap Events）]をクリックし、次に [新しいMIBのアップロード
（Upload New Mibs）]をクリックします。

ステップ 4 [MIBのアップロード（Upload Mib）]ウィンドウで、[新しいMIBのアップロード（Upload NewMIB）]を
クリックし、MIBファイルをアップロードします。

ステップ 5 新しいMIBファイルをアップロードする場合は、ファイルのアップロードが完了するまで待機してから、
[MIBの更新（Refresh MIBs）]をクリックします。新しく追加されたMIBが [MIB]ドロップダウンリスト
に含まれるようになります。

ステップ 6 [OK]をクリックします。

Cisco EPN Manager は、指定されたトラップの新しいイベントタイプとアラーム条件を作成します。

障害処理エラーのトラブルシュート
導入環境で障害処理に問題が発生している場合、次の手順に従って障害ログを確認します。

ステップ 1 管理者権限を持つユーザ IDを使用して Cisco EPN Manager にログインします。

ステップ 2 [管理（Administration）] > [設定（Settings）] > [ロギング（Logging）]の順に選択して、[一般的なロギン
グオプション（General Logging Options）]を選択します。

ステップ 3 [ログファイルのダウンロード（Download Log File）]領域で、[ダウンロード（Download）]をクリックし
ます。

ステップ 4 これらのログファイルに記録されたアクティビティを、管理アプリケーションで参照しているアクティビ
ティと比較します。

console.log

ncs-x-x.log

decap.core.java.log

障害管理タスク
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xmp_correlation.log

decap.processor.log

次のタスク

シスコサポートコミュニティからも援助を受けられます。サポートケースを開く必要がある

場合は、疑わしいログファイルをケースに添付します。シスコサポートコミュニティとテク

ニカルアシスタンスセンター（TAC）から支援を受ける（19ページ）を参照してください。

シスコサポートコミュニティとテクニカルアシスタン

スセンター（TAC）から支援を受ける
•シスコサポートケースの登録（19ページ）
•シスコサポートコミュニティへの参加（20ページ）

シスコサポートケースの登録

Web GUIからサポートケースを登録すると、Cisco EPNManager ではデバイスから取得できる
情報が、このケースフォームに自動的に読み込まれます。これには、デバイスの技術的な詳

細、デバイスでの設定変更、および過去 24時間以内に発生したすべてのデバイスイベントな
どがあります。また、ケースに各自のファイルを添付することもできます。

始める前に

次の状況では、Web GUIでサポートケースを登録できます。

•管理者により、ユーザがこの作業を実行できるように Cisco EPNManager が設定されてい
る。シスコサポートリクエストのデフォルトの設定を参照してください。

• Cisco EPNManager サーバがインターネットに直接接続しているか、またはプロキシサー
バ経由で接続している。

• Cisco.comのユーザ名とパスワードがある。

ステップ 1 次のいずれかを実行します。

• [モニタ（Monitor）]> [モニタリングツール（MonitoringTools）]> [アラームおよびイベント（Alarms
and Events）]の順に選択します。アラームを 1つクリックし、[トラブルシュート（Troubleshoot）] >
[サポートケース（Support Case）]を選択します。[トラブルシュート（Troubleshoot）]ボタンが表示
されない場合は、ブラウザウィンドウを拡大します。

障害管理タスク
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• [デバイス 360（Device 360）]ビューで、次の手順に従います。デバイスの IPアドレスの上にマウスを
移動し、情報アイコンをクリックします。[アクション（Actions）]ドロップダウンメニューから [サ
ポートリクエスト（Support Request）]を選択します。

ステップ 2 Cisco.comユーザ名とパスワードを入力します。

ステップ 3 [作成（Create）]をクリックします。Cisco EPN Manager は、デバイスから取得したデータをフォームに読
み込みます。

ステップ 4 （オプション）組織のトラブルチケットシステムに対応したトラッキング番号を入力します。

ステップ 5 [次へ（Next）]をクリックして、問題の説明を入力します。

Cisco EPN Manager では、デバイスから取得したデータがフォーム読み込まれ、必要なサポートドキュメ
ントが自動的に生成されます。

必要に応じて、ローカルマシンからファイルをアップロードします。

ステップ 6 [サービスリクエストの作成（Create Service Request）]をクリックします。

シスコサポートコミュニティへの参加

オンラインシスコサポートコミュニティ内のディスカッションフォーラムにアクセスして、

参加できます。Cisco.comのユーザ名とパスワードが必要です。

ステップ 1 次のいずれかを実行します。

• [Monitor] [>] [Monitoring Tools] [>] [Alarms and Events]に移動します。いずれかのアラームをクリッ
クし、Troubleshoot > Support Forumを選択します。[Troubleshoot]ボタンが表示されない場合は、ブ
ラウザウィンドウの幅を広げてください。

• [デバイス 360（Device 360）]ビューで、次の手順に従います。デバイスの IPアドレスの上にマウスを
移動し、情報アイコンをクリックします。[アクション（Actions）]ドロップダウンメニューから、[サ
ポートコミュニティ（Support Community）]を選択します。

ステップ 2 シスコサポートコミュニティフォーラムのページで、必要な情報を見つけるための検索パラメータを入
力します。

障害管理タスク
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