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このマニュアルについて

このガイドは、ETSI APIを使用した VNFのライフサイクル管理操作、モニタリング、修復、
スケーリングなどのタスク実行を支援するためのものです。

•対象読者（viiページ）

対象読者
このガイドは、VNFのプロビジョニング、設定、およびモニタリングを担当するネットワーク
管理者を対象としています。Cisco Elastic Services Controller（ESC）とその VNFは、仮想イン
フラストラクチャマネージャ（VIM）に展開されます。現在、OpenStack、VMware vCenter、
VMware vCloudDirector、CSP 2100/5000、AmazonWeb Services（AWS）、およびVMwareNSX-T
がサポートされる VIMです。管理者は、VIMレイヤ、vCenter、OpenStackおよび AWSのリ
ソース、ならびに使用するコマンドに精通している必要があります。

Cisco ESCは、サービスプロバイダー（SP）および大企業を対象としています。ESCは、効果
的かつ最適なリソース使用率を実現することにより、ネットワークの運用コストの削減に役立

ちます。大企業向けに、ESCはネットワーク機能のプロビジョニング、設定、およびモニタリ
ングを自動化します。

用語および定義

次の表で、このガイドで使用されている用語を定義します。

表 1 :用語および定義

定義用語

AmazonWeb Services（AWS）はセキュアなクラウドサービスプラットフォーム
であり、コンピューティング、データベースストレージ、コンテンツ配信、そ

の他の機能を提供します。

AWS

Elastic Services Controller（ESC）は仮想ネットワーク機能マネージャ（VNFM）
であり、仮想ネットワーク機能のライフサイクル管理を実行します。

ESC
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定義用語

欧州電気通信標準化機構（ETSI）は、欧州内の情報通信技術（ICT）の標準開発
において貢献してきた独立標準化機関です。

ETSI

展開フレーバの定義には、VNFインスタンスに適用するアフィニティ関係、ス
ケーリング、最小/最大VDUインスタンス、その他のポリシーと制限に関する情
報が含まれています。VNF記述子（VNFD）で定義された展開のフレーバは、イ
ンスタンス化 VNF LCM操作時に InstantiateVNFRequestペイロードで flavour_id
属性を渡すことによって選択する必要があります。

ETSI展開
フレーバ

ESC高可用性（HA）は、ESCのシングルポイント障害を防止し、ESCのダウン
タイムを最小限に抑えるためのソリューションです。

HA

重要業績評価指標（KPI）は、パフォーマンス管理を測定します。KPIは、どの
ようなパラメータをいつ、どのように測定するかを指定します。KPIには、特定
のパラメータのソース、定義、測定、計算に関する情報が組み込まれています。

KPI

CiscoManaged ServicesAccelerator（MSX）は、企業とサービスプロバイダーの両
方の顧客にクラウドベースのネットワーキングサービスを迅速に導入できるよ

うにするサービスの作成と配信のプラットフォームです。

MSX

ネットワーク機能仮想化（NFV）は、仮想ハードウェアの抽象化を使用して実
行するネットワーク機能をハードウェアから分離する原則です。

NFV

NFVオーケストレータ（NFVO）は、ネットワークサービス（NS）のライフサ
イクルを管理し、NSライフサイクル、VNFライフサイクル（VNFMでサポー
ト）、NFVIリソース（VIMでサポート）の管理を調整して、必要なリソースと
接続の割り当てを最適化します。

NFVO

Cisco Network Services Orchestrator（NSO）は、サービスアクティベーションの
ためのオーケストレータであり、純粋な物理ネットワーク、ハイブリッドネッ

トワーク（物理および仮想）、および NFVの使用をサポートします。

NSO

フレーバで、Novaコンピューティングインスタンスのコンピューティング、メ
モリ、およびストレージ容量を定義します。フレーバは、サーバに使用可能な

ハードウェア設定です。起動可能な仮想サーバのサイズを定義します。

OpenStack
コンピュー

ティングの

フレーバ

サービスは、1つまたは複数の VNFで構成されます。サービス

仮想化展開ユニット（VDU）は、情報モデルで使用できる構成要素であり、VNF
のサブセットの展開と運用動作の説明、またはサブセットにコンポーネントと

して含まれていない場合は VNF全体の説明をサポートします。

VDU
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定義用語

仮想インフラストラクチャマネージャ（VIM）は、データセンターハードウェ
アの管理レイヤを追加します。このノースバウンド APIは、インスタンス化、
終了、スケールインとスケールアウトの手順、ならびに障害とパフォーマンス

のアラームの物理リソースと仮想リソースを管理するために、他のレイヤによっ

て使用されます。

VIM

仮想マシン（VM）は、オペレーティングシステム OSまたはソフトウェアにイ
ンストールされているアプリケーションであり、専用ハードウェアを模倣しま

す。エンドユーザは、仮想マシン上でも専用ハードウェア上と同じように操作

できます。

VM

仮想ネットワーク機能（VNF）は、ネットワーク機能仮想化（NFV）インフラ
ストラクチャに展開可能なさまざまなソフトウェアとプロセスを備えた 1つの
VMまたは 1つのグループの VMで構成されます。

VNF

仮想ネットワーク機能コンポーネント（VNFC）は、VNFの複合部分であり、
VDUと同義で、VMまたはコンテナとして実装できます。

VNFC

仮想ネットワーク機能マネージャ（VNFM）は、VNFのライフサイクルを管理
します。

VNFM

関連資料

Cisco ESCのドキュメントセットは、さまざまなAPIを使用したVNFのインストール、設定、
ライフサイクル管理操作、修復、スケーリング、モニタリング、メンテナンスの実行に役立つ

次のガイドから構成されています。

このガイドに記載されている情報ガイド

新機能とバグ、既知の問題が記載されています。Cisco Elastic Services Controller Release
Notes

新規インストールとアップグレードのシナリオ、イン

ストール前後のタスク、ESC高可用性（HA）展開の手
順が記載されています。

Cisco Elastic Services Controller Install
and Upgrade Guide

VNFのライフサイクル管理操作、モニタリング、修復、
スケーリングが記載されています。

Cisco Elastic Services Controller User
Guide

ETSIAPIを使用したVNFのライフサイクル管理操作、
モニタリング、修復、スケーリングが記載されていま

す。

Cisco Elastic Services Controller ETSI
NFV MANOユーザーガイド

メンテナンス、ESCの正常性のモニタリング、および
ESCが生成したシステムログに関する情報が記載され
ています。

Cisco Elastic Services Controller 5.1
Administration Guide
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このガイドに記載されている情報ガイド

Cisco Elastic Services Controller NETCONFノースバウン
ド APIに関する情報とそれらの使用方法が記載されて
います。

Cisco Elastic Services Controller
NETCONF API Guide

Cisco Elastic Services Controller RESTfulノースバウンド
APIに関する情報とそれらの使用方法が記載されていま
す。

Cisco Elastic Services Controller REST
API Guide

Cisco Elastic Services Controller ETSI APIに関する情報
と、それらの使用方法が記載されています。

Cisco Elastic Services Controller ETSI
REST API Guide

展開データモデルで使用される展開属性に関する情報

が記載されています。

Cisco Elastic Services Controller
Deployment Attributes

Cisco Elastic Services Controllerで使用されているオープ
ンソースソフトウェアのライセンスと通知に関する情

報が記載されています。

Cisco Elastic Services Controller Open
Source

ドキュメントの入手方法

マニュアルの入手、CiscoBugSearchTool（BST）の使用、サービス要求の送信、追加情報の収
集の詳細については、『What's New inCisco ProductDocumentation』を参照してください。この
ドキュメントは、http://www.cisco.com/c/en/us/td/docs/general/whatsnew/whatsnew.htmlから入手で
きます。

『What's New inCisco ProductDocumentation』に登録します。ここには、すべての新規および改
訂済みの Ciscoテクニカルマニュアルが RSSフィードとして掲載されており、コンテンツは
リーダーアプリケーションを使用してデスクトップに直接配信されます。RSSフィードは無
料のサービスです。
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第 1 章

ETSI NFV MANO Northbound APIの概要

• ETSI NFV MANO Northbound APIの概要（1ページ）

ETSI NFV MANO Northbound APIの概要
ETSI NFV MANO API（ETSI API）は、RESTアーキテクチャを使用する ESCへの、別のプロ
グラム可能なインターフェイスです。ETSI MANOは、欧州電気通信標準化機構（ETSI）に
よって定義された標準、特に管理/オーケストレーション（MANO）関連に準拠しています。
APIは JavaScriptオブジェクト表記（JSON）ペイロードを含む HTTPメッセージを受け取り、
返します。APIには、ESCコアデータモデルから取り除かれた ETSI MANO仕様に基づいて設
計された独自のデータモデルが含まれています。

REST/NETCONF APIを使用した VNFライフサイクル管理操作の詳細については、『Cisco
Elastic Services Controller User Guide』を参照してください。

表 2 : ETSI MANOの仕様

説明バージョンサポート仕様

VNF記述子のフォーマットと
構造

v3.3.1SOL001

Ve-Vnfm参照ポイント上のす
べてのインタラクションを定

義します

v3.3.1SOL002

Or-Vnfm参照ポイント上のす
べてのインタラクションを定

義します

v3.3.1SOL003

ユーザガイドのETSI固有のセクションで使用される用語は、ETSIドキュメントで定義される
ETSI MANO標準に準拠しています。詳細については、ETSI Webサイトを参照してください。

（注）
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オーケストレータが VNFMでサポートされている APIのバージョンを確認するに
は、/api_versionsエンドポイントに対して要求を行うことができます。バージョンの形式は

MAJOR.MINOR.PATCHです。 VNFMが提示する URIにはメジャーバージョンのみが表示され
ますが、完全バージョンは VNFMが実装したデータモデルを示します。

サポートされている操作は次のとおりです。

•指定された APIでサポートされているすべてのバージョンを取得する

•メジャーバージョンでフィルタリングされ、指定されたAPIでサポートされているすべて
のバージョンを取得する

サポートされているすべてのバージョンを取得：

要求は、提供された apiNameのバージョンを返し、バージョンを表示し、バージョンが非推奨
かどうか、オプションでバージョンが廃止される時期を示します。

メソッドタイプ：

POST

VNFMエンドポイント：

{apiRoot}/{apiName}/api_versions

HTTP要求ヘッダー：

Content-Type:application/json

応答本文（ETSIデータ構造：ApiVersionInformation）

たとえば、 vnffmの場合：

{
"uriPrefix" : "localhost:8251/vnffm",
"apiVersions" : [

{
"version" : "1.0.0",
"isDeprecated" : true,
"retirementDate" : "13-Jan-22"

},
{

"version" : "1.3.0",
"isDeprecated" : false

}
]

}

特定のメジャーバージョンでサポートされているすべてのバージョンを取得：

要求は、提供された apiNameのバージョンを返し、バージョンが非推奨であるかどうか、オプ
ションでバージョンが廃止されたときにメジャーバージョン別にフィルタ処理されたことを表

示します。

メソッドタイプ：

POST

VNFMエンドポイント：

Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
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{apiRoot}/{apiName}/{apiMajorVersion}/api_versions

HTTP要求ヘッダー：

Content-Type:application/json

応答本文（ETSIデータ構造：ApiVersionInformation）

たとえば、 vnflcmおよびメジャーバージョン = 2の場合：

{
"uriPrefix" : "localhost:8251/vnflcm/v2",
"apiVersions" : [

{
"version" : "2.0.0",
"isDeprecated" : false

}
]

}

ETSINFVMANO標準の現在の実装は、それぞれNFVOとVNFM、EMとVNFM間のインター
フェイスである Or-Vnfmと Ve-Vnfmの参照ポイントで構成されています。どちらも、ETSI準
拠の CSARパッケージのオンボーディング、仮想化リソースの管理、および VNFライフサイ
クル管理（LCM）操作が可能です。

Or-Vnfmおよび Ve-Vnfmの参照ポイントの詳細については、ETSI Webサイトの ETSIグルー

プ仕様ドキュメントを参照してください。次の図は、すべての参照ポイントの NFV MANO
アーキテクチャを示しています。

図 1 :参照ポイントと NFV MANOアーキテクチャ

リソースの管理については、リソースの管理（5ページ）を参照してください。
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第 2 章

リソースの管理

•リソースの管理（5ページ）
• ETSI APIのリソース定義（5ページ）
• OAuth（Open Authorization）2.0認証（11ページ）

リソースの管理

ETSI APIのリソース定義
CiscoElastic ServicesController（ESC）リソースは、イメージ、フレーバ、テナント、ボリュー
ム、ネットワーク、およびサブネットワークで構成されます。これらのリソースは、ESCが仮
想ネットワーク機能のプロビジョニングを要求するためのものです。

ETSIMANOの場合、これらのリソース定義は、VNFパッケージのオンボーディング時または
テナントのオンボーディング時にNFVOによって作成され、ESCへの要求のVIM IDによって
表されます。

NETCONFまたは REST APIを使用したリソースの管理については、『Cisco Elastic Services
Controller User Guide』の「Managing Resources Overview」を参照してください。

ETSI APIドキュメント

ETSI APIドキュメントには、ESC VMから直接アクセスできます。

http://[ESC VM IP]:8250/API

ETSI APIドキュメントには、ESTI MANOインターフェイスでサポートされるさまざまな操作
の詳細が記載されています。詳細については、『CiscoETSIAPIGuide』も参照してください。

次の表に、VNFのインスタンス化の前に使用可能にする必要がある VIMのリソース定義を示
します。

Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
5

https://www.cisco.com/c/en/us/support/cloud-systems-management/elastic-services-controller-esc/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/elastic-services-controller-esc/products-user-guide-list.html
https://www.cisco.com/c/en/us/support/cloud-systems-management/elastic-services-controller-esc/products-programming-reference-guides-list.html


表 3 : VIMでのリソース定義

OpenStackリソースの定義

アウトオブバンドテナント

NETCONF API、REST API、または ESCポー
タルを使用してテナントを作成できます。テ

ナントを VIMで直接作成することもできま
す。その後、テナントは vimConnectionInfo
データ構造内で参照されます。詳細について

は、VIMコネクタの概要（15ページ）を参
照してください。

テナント

アウトオブバンドイメージ

NFVOは VNFパッケージをオンボードし、
VNFパッケージに含まれるイメージを抽出し
てVIMにオンボードします。VNFDはイメー
ジファイルを参照しますが、イメージファイ

ルのサイズを理由に、展開時にイメージをオ

ンボーディングする代わりに、Grantの
vimAssetsが使用するイメージを指定します。

イメージ

アウトオブバンドフレーバ

VNFパッケージのオンボーディング中、NFVO
は VNFD内の各 cisco.nodes.nfv.Vdu.Compute
nodeの機能を調べて、作成するフレーバを決
定します。これはインスタンス化された後で

使用できます。またはオプションで、インス

タンス化したときに追加パラメータとして指

定されたVIMフレーバによってオーバーライ
ドされます。

ETSI展開フレーバは、OpenStack
コンピューティングフレーバとは

異なる概念です。詳細について

は、このガイドの「用語および定

義」を参照してください。

（注）

フレーバ

ESCは、展開の必要に応じて、
VirtualBlockStorageタイプのインバンドボ
リュームをサポートします。また ESCは、
ETSIのシスコの拡張仕様としてアウトオブバ
ンドボリュームもサポートします。

ボリューム
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OpenStackリソースの定義

外部ネットワークは、外部接続ポイントが接

続するインスタンス化ペイロードで指定され

ます。

外部ネットワーク（仮想リンク）

VNFの内部ネットワークがサポートされてい
るほか、エフェメラルネットワークを作成す

る代わりに、内部仮想リンクがバインドされ

るインスタンス化ペイロードで指定された外

部ネットワークもサポートされています。

外部管理の内部仮想リンク

アウトオブバンドサブネットサブネットワーク

ETSI APIを使用した VNFパッケージのオンボーディングとライフサイクル操作の詳細につい
ては、VNFライフサイクルの管理（27ページ）を参照してください。

リソース定義の更新

このセクションでは、ETSI APIリソース定義の更新について詳しく説明します。

VNFフレーバの更新

次のTOSCAパラメータを使用して、1つのVNFDの代替VNFノードと展開フレーバを定義で
きます。

• Import statements：import statementにより、実行時に動的に指定できる入力値に基づい
て、1つの親のVNFDyamlファイルに他のファイルを条件付きで含めることができます。

• Substitution mappings：substitution mappingは tosca.nodes.nfv.VNFから派生したノードタイ
プにのみ適用されます。他のノードタイプの値（接続ポイント、仮想リンクなど）を置き

換えることはできません。

例 1：

この例では、yamlファイルに 3つのインポートファイルが含まれています。

3つのファイルはすべて、インポートする親ファイルと同じ場所にある VNFD ZIPアーカイブ
ファイルに存在する必要があります。

要件と機能は、派生した tosca.nodes.nfv.VNFノードで定義されません。これらは、この VNFD
を使用してインスタンス化された VNFの特性を定義するために必須です。これらはインポー
トされたファイル内で定義されます。

tosca_definitions_version: tosca_simple_yaml_1_3
description: Substitution Mapping Example

imports:
- df_default.yaml
- df_silver.yaml
- df_gold.yaml
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. . .

node_types:
my-vnf:
derived_from: tosca.nodes.nfv.VNF

. . .

topology_template:

. . .

########################
# Substitution Mapping #
########################
substitution_mappings:
node_type: my-vnf
requirements:
virtual_link: [ vm1_nic1, virtual_link ]

node_templates:

vnf:
type: my-vnf
properties:
descriptor_id: 8717E6CC-3D62-486D-8613-F933DE1FB3A0

. . .

flavour_id: default
flavour_description: Default VNF Deployment Flavour

例 2：

VNFがインスタンス化されると、必要なフレーバがインスタンス化要求で VNFMに送信され
ます。TOSCAパーサーが、フレーバおよびVNFノード名と、定義された substitution mappings
との照合を試みます。これらは、VNFD自体内でインポートまたは定義できます。たとえば、
df_silver.yamlには次の内容が含まれています。

tosca_definitions_version：tosca_simple_yaml_1_3

説明：Silver展開フレーバ

インポート：

topology_template:
substitution_mappings:
node_type: my-vnf
properties:
flavour_id: silver
flavour_description: Silver VNF Deployment Flavour
requirements:
- virtual_link: [ vm1_nic1, virtual_link ]

silverは、インスタンス化要求ペイロードで渡される flavourIdです。上記の親の yamlには、

silverプロファイルからの要件で更新された空の要件セクションがあり、既存の flavour_idプロ
パティと flavour_descriptionプロパティも更新されます。

tosca_definitions_version: tosca_simple_profile_for_nfv_1_3
description: Deployment Flavour SILVER
topology_template:
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substitution_mappings:
node_type: tosca.nodes.nfv.VNF.CiscoESC
requirements:
virtual_link: [ anECP, external_virtual_link ]

capabilities:
deployment_flavour:
properties:
flavour_id: silver
description: 'SILVER Deployment Flavour'
vdu_profile:
vdu_node_1:
min_number_of_instances: 2
max_number_of_instances: 2

instantiation_levels:
default:
description: 'Default Instantiation Level'
vdu_levels:
vdu_node_1:
number_of_instances: 1

scale_info:
default_scaling_aspect:
scale_level: 2

silver_level:
description: 'SILVER Instantiation Level'
vdu_levels:
vdu_node_1:
number_of_instances: 2

scale_info:
default_scaling_aspect:
scale_level: 2

default_instantiation_level_id: default
vnf_lcm_operations_configuration: {}
scaling_aspect:
- default_scaling_aspect

cisco_esc_properties:

description: "SILVER: This is substituted if not already defined"

ESCは POST要求を送信して VNFフレーバを更新します。

メソッドタイプ：

POST

VNFMエンドポイント：

/vnflcm/v2/vnfinstances/{vnfInstanceId}/change_flavour

外部 VNF接続の更新

既存の展開で外部 VNF接続を更新できます。APIは次の変更をサポートします。

•既存の外部仮想リンクへの既存の接続ポイント（CP）を切断し、別の仮想リンクに接続し
ます。

•アドレスの変更を含め、既存の外部 CPの接続パラメータを変更します。

ESCは VNF外部接続を更新するための POST要求を送信します。

メソッドタイプ

POST
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VNFMエンドポイント

/vnflcm/v2/vnfinstances/{vnfInstanceId}/change_ext_conn

要求ペイロード（データ構造 = ChangeExtVnfConnectivityRequest）

{
"extVirtualLinks": [
{
"id": "extVL-98345443-7797-4c6d-a0ed-e18771dacf1c",
"resourceId": "node_1_ecp",
"extCps": [
{
"cpdId": "node_1_ecp",
"cpConfig": {

cp1 : {
"cpProtocolData": [
{
"layerProtocol": "IP_OVER_ETHERNET",
"ipOverEthernet": {
"ipAddresses": [
{
"type": "IPV4",
"numDynamicAddresses": 2,
"subnetId": "esc-subnet"

}
]

}
}

]
}

}
}

]
}

]
}

extVirtualLinksの ID（上記の例では extVL-98345443-7797-4c6d-a0ed-e18771dacf1c）は、vnfInstance
の instantiatedVnfInfoにも存在する必要があります。

（注）

マージポリシー

置換により、新しい値が VNFDにマージされます。

1. name=joeなどの通常のスカラプロパティの場合、値は VNFDで置き換えられます。

2. [list, of, strings]などの配列はマージされます。新しい値が存在しない場合は、配列に追加
されます。

3. キーが別のキーの下にインデントされているなどのオブジェクトは置き換えられます。一
致した置換の configurable_propertiesオブジェクトは、VNFDで定義されたものを上書きし
ます。
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パーサーの動作

• substitution mappingsが作成された後、パーサーは提供された additionalParamsを事前入力
しようとします。入力パラメータがテンプレートのパラメータと一致しない場合、コマン

ドは失敗します。

VNFライフサイクル操作の詳細については、VNFライフサイクルの管理（27ページ）を参照
してください。

OAuth（Open Authorization）2.0認証
ETSI NFVMANOは、SOL003 Or-VnfmリファレンスポイントのOAuth 2.0認証をサポートしま
す。NFVOは、認証用のクライアント IDやクライアントシークレットなどのクライアントロ
グイン情報を提供する ESCにトークン要求を行います。次に、ESCは要求を確認し、アクセ
ストークンを返します。

ETSIは、SOL003上の NFVO接続の Basic認証とサブスクリプションの両方をサポートしま
す。

（注）

NFVOは、プライマリ認証として client idと secretを提供する POST要求を行います。

メソッドタイプ

POST

URL
{apiRoot}/oauth2/token

ヘッダー

Authorization: Basic {base 64 encoded CLIENT_ID:CLIENT_SECRET}
Accept: application/json
Content-Type: application/x-www-form-urlencoded

本文

grant_type=client_credentials

ESCは応答でアクセストークンを返します。

例：

{
"access_token":

"eyJhbGciOiJIUzUxMiJ9.eyJzdWIiOiJjaHJpcyIsImlzcyI6IkVUU0ktVk5GTSIsImlhdCI6MTU1ODYwMzk2NiwiZXhwIjoxNTU4NjA0NTY2f

Q.lAtre7vdCKJjgzNs7p9P3NS2qMcXegC-oWXmy5Kakn0AL95gLWF6liOqPViMZNnWZLOsG5r1kPnGoBWnN0tgIw",

"token_type": "bearer",
"expires_in": 600

}
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次に、アクセストークンは or_vnfmエンドポイントにアクセスするために使用されます。

例：

方法

GET

URL
{apiRoot}/vnflcm/v2/subscriptions

ヘッダー

Authorization: Bearer eyJhbGciOiJIUzUxMiJ9.eyJzdWIiOiJjaHJpcyIsImlzcyI6IkVUU0k
tVk5GTSIsImlhdCI6MTU1ODYwMzk2NiwiZXhwIjoxNTU4NjA0NTY2fQ.lAtre7vdCKJjgzNs
7p9P3NS2qMcXegC-oWXmy5Kakn0AL95gLWF6liOqPViMZNnWZLOsG5r1kPnGoBWnN0tgIw

ETSIサービスが再起動されると、既存のトークンは無効になります。（注）

OAuthプロパティファイルへのアクセスと更新

ESCは、etsi-production.propertiesファイルと同じ場所にある新しい etsi-production.yamlプロパ
ティファイルにクライアント IDとシークレットを保存します。クライアント IDとシークレッ
ト値を管理するために、新しいescadmetsiコマンドを使用できます。クライアントシークレッ
トは、既存の RESTユーザ名と同じ方法で暗号化されます。

クライアント IDを追加または更新するには

sudo escadm etsi oauth2_clients --set <CLIENT_ID>:<CLIENT_SECRET>

クライアント IDを削除するには

sudo escadm etsi oauth2_clients --remove <CLIENT_ID>

OAuth 2.0値を更新した後、ETSIサービスを再起動します。（注）

その他のプロパティの情報については、ETSI製品のプロパティ（139ページ）を参照してくだ
さい。

ETSIから NFVOへの OAuthコール

ESCは、ETSIから NFVOへの OAUTH 2.0コールをサポートします。

次のプロパティが etsi-product.propertiesファイルに追加されます。

nfvo.clientID=<YourClientID>
nfvo.clientSecret=<YourClientSecret>
nfvo.tokenEndpoint=<Your NFVO Token Endpoint>
nfvo.authenticationType=OAUTH2
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クライアント ID、ClientSecret、およびTokenEndpointは、OAUTH2.0サーバのものと一致する
必要があります。認証タイプは、ESCから NFVOへの発信コールの認証を決定します。認証
タイプは、BASICまたは OAUTH2のいずれかである必要があります。

NFVOからのトークンは、プロパティファイルのトークンエンドポイントに保存されます。

NFVOがコール要求を送信すると、ETSIはトークンエンドポイントに保存されているトーク
ンをチェックします。トークンの有効期限が切れていない場合、ETSIは古いトークンを要求
のヘッダーに追加し、コールを実行します。トークンの実行に失敗した場合は、新しいトーク

ンが必要です。

トークンエンドポイントに対してトークンがない場合は、コールを実行するための新しいトー

クンが必要です。

OAuth 2.0通知およびサブスクリプション

通知でOAuth 2.0認証を有効にするには、サブスクリプションペイロードに以下を追加する必
要があります。

{
"authentication": {
"authType": [
"OAUTH2_CLIENT_CREDENTIALS"

],
"paramsOauth2ClientCredentials": {
"clientId": <client_id>,
"clientPassword": <client_secret>,
"tokenEndpoint": <token_endpoint>

}
}

}
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第 3 章

VIMコネクタの管理

• VIMコネクタの概要（15ページ）
•新しい VIMコネクタの作成（16ページ）
•既存の VIMコネクタの使用（17ページ）
• VIMコネクタの更新（18ページ）

VIMコネクタの概要
ETSI APIは、LCM操作の処理中に VIMコネクタを作成するか、既存のコネクタを使用しま
す。

NFVOからの付与応答または LCM操作要求は、新しい VimConnectionInfoを VnfInstanceに提
供します。LCM操作の処理中に、ETSIは新しい VimConnectionInfoを ESCの VIMコネクタと
同期します。

VnfInstanceに同じ IDを持つ既存の VimConnectionInfoがない場合、VimConnectionInfoは新規
です。 LCM要求の一部として任意の VnfInstanceに保存されている既存の VimConnectionInfo
IDと一致する、指定された VimConnectionInfoは、既存のコネクタを使用し、新しい要求で送
信された変更を無視します。

ESCは、一致するVIMコネクタが使用できない場合にのみ、新しいVIMコネクタを作成しま
す。

ETSI APIでは、VNF情報の変更操作により、既存の VimConnectionInfo、および関連付けられ
た VIMコネクタのみを更新できます。

NFVOからの付与は、各リソースの vimConnectionIdを指定します。この値は、各リソースの
ロケータを作成するための VimConnectionInfo、および関連付けられた VIMコネクタを識別し
ます。VIM固有の VimConnectionInfo.accessInfoプロパティは、ロケータの追加プロパティとし
て設定されます。

OpenStackの VimConnectionInfoの例：

{
,
"vimType": "OPENSTACK_V3",
"interfaceInfo": {
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"endpoint": "https://10.18.54.42:13001/v3/"
},
"accessInfo": {
"username": "admin",
"password": "bmkQJtyDrbPFnJT8ENdZw2Maw",
"project": "cbamnso",
"projectDomain": "Default",
"userDomain": "Default",
"vim_project": "cbamnso"

}
}

VMware Cloud Directorの VimConnectionInfoの例：

{
,
"vimType": "VMWARE_VCD",
"interfaceInfo": {
"endpoint": "https://10.85.103.150"

},
"accessInfo": {
"username": "admin@cisco",
"password": "bmkQJtyDrbPFnJT8ENdZw2Maw",
"vim_project": "cbamnso",
"vim_vdc": "vdc1"

}
}

VMware vCenterの VimConnectionInfoの例：
{

"vimType": "VMWARE_VSPHERE",
"interfaceInfo": {
"endpoint": "https://10.85.103.21"

},
"accessInfo": {
"username": "admin@vsphere.local",
"password": "bmkQJtyDrbPFnJT8ENdZw2Maw",
"vim_project": "cbamnso",
"vim_vdc": "vdc1"

}
}

VIMコネクタのステータスおよび SNMPトラップ通知については、『Cisco Elastic Services
Controller Administration Guide』を参照してください。

新しい VIMコネクタの作成
ETSI LCMの操作中、ESCは各 VimConnectionInfoを既存の VIMコネクタレコードと照合しま
す。既存の VIMコネクタが使用できない場合、ESCは新しい VIMコネクタを作成します。

VimConnectionInfo.vimIdが指定されている場合、この値は新しい VIMコネクタの IDとして使
用されます。VimConnectionInfo.vimIdが指定されていない場合、新しい VIMコネクタの IDが
生成され、この値も VimConnectionInfo.vimIdとして設定されます。

既存の VIMコネクタを使用するには、既存の VIMコネクタの使用（17ページ）を参照して
ください。
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さまざまなタイプの多くのVIMへのVIMコネクタは、ESCの単一インスタンスでサポートさ
れます。

既存の VIMコネクタの使用
ETSI LCM操作中、ESCは、VnfInstanceに保存された、一致する IDを持つ既存の
vimConnectionInfoを確認します。

既存の VIMコネクタは次によって検出されます。

• VimConnectionInfo.vimId（指定されている場合）を VIMコネクタの IDと照合します。

• VimConnectionInfoの VIM固有のプロパティを VIMコネクタと照合します。

• OpenStack

• vimType

• interfaceInfo.endpoint

• accessInfo.project

• VMware Cloud Directorまたは vCenter

• vimType

• interfaceInfo.endpoint

一致する VIMコネクタが見つかり、VimConnectionInfo.vimIdが設定されていない場合、
VimConnectionInfo.vimIdが VIMコネクタの IDに設定されます。

NFVOがVimConnectionInfoに accessInfoを提供して、接続プロパティの一部を指定する場合、
次のキーを使用して VIMコネクタを設定します。

vCenterCloud DirectorOpenStackaccessInfoプロパティ

対応対応対応username

対応対応対応パスワード

対応project

対応対応対応vim_project

対応projectDomain

対応userDomain

対応対応vim_vdc
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ETSIの仕様では、accessInfo属性の一部として使用するキーを指定していません。統合しやす
くするため、NFVOが異なるキーを使用する場合、プロパティファイルを使用して、サード
パーティキーから ESCが理解できるキーへのマッピングを指定できます。

mapping.vimConnectionInfo.accessInfo.username
mapping.vimConnectionInfo.accessInfo.password
mapping.vimConnectionInfo.accessInfo.project
mapping.vimConnectionInfo.accessInfo.projectDomain
mapping.vimConnectionInfo.accessInfo.userDomain
mapping.vimConnectionInfo.accessInfo.vim_project
mapping.vimConnectionInfo.accessInfo.vim_vdc

新しい VIMコネクタを作成するには、新しい VIMコネクタの作成（16ページ）を参照して
ください。

VIMコネクタの更新
ETSI APIは、仮想ネットワーク機能の変更（44ページ）操作を介して、既存の
VimConnectionInfoと関連付けられた VIMコネクタを更新します。変更要求ペイロードの
VimConnectionInfoは、VnfInstanceに保存されている既存のVimConnectionInfoと比較されます。

一致する IDを持つ VnfInstanceに保存されている既存の VimConnectionInfoが見つからない場
合は、この VimConnectionInfoが VnfInstanceに追加されます。

一致する IDを持つ VnfInstanceに保存されている既存の VimConnectionInfoが見つかった場合
は、その VimConnectionInfoが更新されます。VimConnectionInfoが変更され、それに関連付け
られた VIMコネクタがある場合、その VIMコネクタも更新されます。

新しい VIMコネクタを作成するには、新しい VIMコネクタの作成（16ページ）を参照して
ください。
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第 4 章

仮想ネットワーク機能記述子について

•仮想ネットワーク機能記述子の概要（19ページ）
•仮想ネットワーク機能記述子への拡張定義（19ページ）

仮想ネットワーク機能記述子の概要
ESCは、VNF特性を記述する TOSCAベースの仮想ネットワーク機能記述子（VNFD）をサ
ポートします。VNFDはGS NFV-SOL 001 v.3.3.1の仕様および ETSIによって指定された標準規
格に準拠しています（YAMLバージョン 1.3では TOSCA Simple Profileを実装しています）。

VNFDファイルには、VNFのインスタンス化パラメータと挙動、内部トポロジ、および外部接
続が記述されています。また、これには、KPI、およびオンボーディングとVNFのライフサイ
クル管理のプロセスで使用できるその他の主要な要件も含まれています。

VNFライフサイクル操作については、VNFライフサイクル操作（28ページ）を参照してくだ
さい。

仮想ネットワーク機能記述子への拡張定義
VNFMはVNFDに拡張機能を実装して、ETSI標準で明示的に定義されていない ESCによって
サポートされるより高度な概念を公開します。これらの拡張機能は、他のETSINFVMANOコ
ンポーネントとの最大限の互換性を確保するために、ETSIに準拠した方法で実装されていま
す。

展開ごとにこれらのプロパティを制御する必要がある場合は、着信要求で additionalParamsと
して指定できる VNFDの入力で、ハードコードされた値を置き換えます。

VNFCs（tosca.nodes.nfv.Vdu.Compute）

コンピューティングノードでは、拡張

tosca.datatypes.nfv.VnfcAdditionalConfigurablePropertiesを介して多くの ESC機能を公開
できます。これには、次の事項が含まれます。

• VIM上の VNFCの自動生成された名前のオーバーライド。
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• VIMフレーバ（VNFCに指定された ETS I機能をオーバーライド）。

•このタイマーが期限切れになるまでアクションが実行されるのを防ぐため、ESCに予想さ
れるブートアップ時間を指定。

• VNFCを展開後、実行/保存する Day-0設定ブロックを提供。

•モニタリングエージェントを設定するための KPIパラメータと関連ルールの指定。

• VMグループ内の配置ルール。

データ型拡張の定義を次に示します。

data_types:
...
cisco.datatypes.nfv.VnfcAdditionalConfigurableProperties:
derived_from: tosca.datatypes.nfv.VnfcAdditionalConfigurableProperties
properties:
vim_flavor:
type: string
required: true

bootup_time:
type: integer
required: true

vm_name_override:
type: string
required: false

recovery_action:
type: string
required: true

recovery_wait_time:
type: integer
required: true

monitor_on_error:
type: boolean
description: Continue monitoring of VNFC on error state.
required: false

max_retries:
type: integer
description: The number of recovery attempts
required: false

kpi_data:
type: map # key: event_name
description: The different KPIs applicable to this VDU
required: false
entry_schema:
type: cisco.datatypes.nfv.data.Kpi
description: A single KPI

admin_rules:
type: map # key: event_name
description: Actions for events
required: false
entry_schema:
type: cisco.datatypes.nfv.data.Admin_rules
description: Define actions for events

name_override:
type: string
description: An optional custom name that can be configured on the VIM
required: false

vendor_section:
type: cisco.datatypes.nfv.VendorExtension
required: false
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cisco.datatypes.nfv.VnfcConfigurableProperties:
derived_from: tosca.datatypes.nfv.VnfcConfigurableProperties
properties:
additional_vnfc_configurable_properties:
type: cisco.datatypes.nfv.VnfcAdditionalConfigurableProperties
required: false

node_types:
cisco.nodes.nfv.Vdu.Compute:
derived_from: tosca.nodes.nfv.Vdu.Compute
properties:
configurable_properties:
type: cisco.datatypes.nfv.VnfcConfigurableProperties
description: Describes the configurable properties of all VNFC instances based

on this VDU
required: false

次に例を示します。

vdu1:
type: tosca.nodes.nfv.Vdu.Compute
properties:
name: Example VDU1
description: Example VDU
boot_order: true

configurable_properties:
additional_vnfc_configurable_properties:
vim_flavor: Automation-Cirros-Flavor
bootup_time: 1800
vm_name_override: my-vdu-1
recovery_action: REBOOT_THEN_REDEPLOY
recovery_wait_time: 100
monitor_on_error: false
max_retries: 2
kpi_data:
VM_ALIVE-1:
event_name: 'VM_ALIVE-1'
metric_value: 1
metric_cond: 'GT'
metric_type: 'UINT32'
metric_occurrences_true: 1
metric_occurrences_false: 30
metric_collector:
type: 'ICMPPing'
nicid: 1
poll_frequency: 10
polling_unit: 'seconds'
continuous_alarm: false

admin_rules:
VM_ALIVE-1:
event_name: 'VM_ALIVE-1'
action:
- 'ALWAYS log'
- 'FALSE recover autohealing'
- 'TRUE esc_vm_alive_notification'

placement_type: zone
placement_target: nova
placement_enforcement: strict
vendor_section:
cisco_esc:
config_data:
example.txt:
file: ../Files/Scripts/example.txt
variables:
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DOMAIN_NAME: { get_input: DOMAIN_NAME }
NAME_SERVER: { get_input: NAME_SERVER }
VIP_ADDR: { get_input: VIP_ADDR }
VIP_PREFIX: { get_input: VIP_PREFIX }

vdu_profile:
min_number_of_instances: 1
max_number_of_instances: 1

capabilities:
virtual_compute:
properties:
virtual_cpu:
num_virtual_cpu: 8

virtual_memory:
virtual_mem_size: 16

requirements:
- virtual_storage: cdr1-volume
- virtual_storage: boot1-volume

vm_name_overrideが指定されていない場合、ESCによって VM名が自動生成されます。

ESCは、VNFCを表すコンピューティングノードに与えられたラベルと一致する vduIdによっ
て識別される VNFCの VnfInstance.instantiatedVnfInfo.vnfcResourceInfo.metadata.vim_vm_nameに
VNFC固有の値を保存します。

多数の入力パラメータを指定できるため、複数の展開で1つのテンプレートを使用できます。（注）

接続ポイント（tosca.nodes.nfv.VduCp）

VduCpノードタイプに対するシスコの拡張機能では、主にインターフェイス要件マップを定義
できます。接続ポイントに追加された機能は次のとおりです。

• VIM上のポートの自動生成された名前のオーバーライド

•ポートが管理ポート（モニタリングに使用する）かどうかの識別

•許可されるアドレスペア

•特定のネットワークカードタイプとインターフェイスタイプ（SR-IOVなど）のサポート

•ポートバインディングプロファイルのサポート

•ポートセキュリティが有効かどうか

次に例を示します。

vdu1_nic0:
type: tosca.nodes.nfv.VduCp
properties:
layer_protocols: [ ipv6 ]
protocol:
- associated_layer_protocol: ipv6

trunk_mode: false
order: 0
virtual_network_interface_requirements:
- support_mandatory: true
network_interface_requirements:

allowed_address_pairs: { get_input: VDU1_NIC0_AADR_PAIRS }
nw_card_model: virtio
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iface_type: direct
management: true
name_override: my-vdu1-nic0
port_security_enabled: false
binding_profile:
trusted: true

requirements:
- virtual_binding: vdu1

ESCは、ネットワークインターフェイス要件を使用して SR-IOVプロパティをサポートしま
す。上の例のようにタイプを directに指定することで、VNFCを SR-IOVパススルーアダプタ
に関連付けるよう、インターフェイスを設定できます。

展開ごとにこれらのプロパティを制御する必要がある場合は、上記の許可されたアドレスペア

ごとに、着信要求で additionalParamsとして指定できる VNFDの入力で、ハードコードされた
値を置き換えます。

ポートバインディングプロファイルは、OpenStackのPike以降のバージョンで使用できます。（注）

ボリューム（tosca.nodes.nfv.Vdu.VirtualBlockStorage）

ESCは、シスコの拡張としてアウトオブバンドボリュームをサポートします。これにより、永
続的なボリュームUUIDの仕様を、VirtualBlockStorageノードに対する resourceIdプロパティ

として、VNFDで定義されたエフェメラルボリュームの代わりに使用できます。ESCは、VNFD
で指定されたボリュームをオーバーライドする要求を許可し、VIMからのUUIDで識別するこ
とによって、独自の永続的な（アウトバンドに展開された）ストレージを提供します。

次に例を示します。

boot1-volume:
type: tosca.nodes.nfv.Vdu.VirtualBlockStorage
properties:
virtual_block_storage_data:
size_of_storage: 4GB
vdu_storage_requirements:
resource_id: { get_input: VDU1_BOOT_VOL_UUID }
vol_id: 1
bus: ide
type: LUKS

sw_image_data:
name: 'Automation_Cirros'
version: '1.0'
checksum: 9af30fce37a4c5c831e095745744d6d2
container_format: bare
disk_format: qcow2
min_disk: 2 GB
size: 2 GB

artifacts:
sw_image:
type: tosca.artifacts.nfv.SwImage
file: ../Files/Images/Automation-Cirros.qcow2
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VNFDは、MiB、GiB、TiB相当などのメビバイト単位のボリュームまたはソフトウェアイメー
ジサイズを受け入れます。ボリュームまたはソフトウェアイメージのサイズがMB、GB、TB
などのメガバイト単位の場合、ESCはサイズをメビバイト単位に変換し、最も近い値に調整し
ます。わかりやすくするために、ボリュームまたはソフトウェアイメージのサイズには、必ず

メビバイト単位を使用してください。

（注）

セキュリティグループルール（tosca.nodes.nfv.VduCp）

上記のボリュームの永続的な処理に従って、ESCは VNFDで設定する代わりに、アウトオブ
バンドセキュリティグループを指定する機能を提供します。これは、標準のドキュメントで

セキュリティグループを説明するために使用される動詞が、非常に複雑な設定に対しては単純

すぎるためです。セキュリティグループは接続ポイントで使用するために指定されるため、

VNFDで定義されます。

次に例を示します。

c1_nic0:
type: tosca.nodes.nfv.VduCp
properties:
order: 0
layer_protocols: [ ipv6 ]
protocol:
- associated_layer_protocol: ipv6

trunk_mode: false
virtual_network_interface_requirements:
- support_mandatory: true
network_interface_requirements:
management: "false"
iface_type: "virtual"

metadata:
security_groups: { get_input: VIM_NETWORK_SEC_GRP_0 }

requirements:
- virtual_binding: c1

仮想リンク（tosca.nodes.nfv.VnfVirtualLink）

VNFDで定義された仮想リンクを使用して、これらの物理プロバイダーーネットワークを定義
できます。

次に例を示します。

vpc-di-internal1:
type: tosca.nodes.nfv.VnfVirtualLink
properties:
connectivity_type:
layer_protocols: [ ipv4 ]

description: DI Internal 1 Network VL
vl_profile:
max_bitrate_requirements:
root: 100000

min_bitrate_requirements:
root: 0

virtual_link_protocol_data:
- associated_layer_protocol: ethernet
l2_protocol_data:
vlan_transparent: yes
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network_type: vlan
segmentation_id: { get_input: VL1_SEG_ID }
physical_network: vlan_network

また、DHCPを使用してアドレスを割り当てるときに内部接続ポイントが使用できる IPサブ
ネットを指定するためにも使用できます。

次に例を示します。

vpc-di-internal2:
type: tosca.nodes.nfv.VnfVirtualLink
properties:
connectivity_type:
layer_protocols: [ ipv4 ]

description: DI Internal 1 Network VL
vl_profile:
max_bitrate_requirements:
root: 100000

min_bitrate_requirements:
root: 0

virtual_link_protocol_data:
- associated_layer_protocol: ipv4
l3_protocol_data:
ip_version: ipv4
cidr: 1.180.10.0/29
dhcp_enabled: true

ライフサイクル管理操作の詳細については、「VNFライフサイクルの管理」を参照してくだ
さい。

ESCの以前のバージョンは、上記の機能をサポートするためにシスコ専用の拡張機能をサポー
トしていました。これらの拡張機能は仕様の範囲外でした。また、現在これらの拡張機能は

SOL001標準にほとんど準拠していますが、下位互換性のために以前の定義は引き続きESCで
サポートされています。詳細については、『Cisco Elastic Services Controller 5.5』を参照してく
ださい。資料を参照してください。

（注）

パッケージ変更ポリシー（tosca.policies.nfv.VnfPackageChange）

VNFインスタンスを再展開せずに VNFパッケージの変更をサポートするために、ETSIは、
VNFパッケージを新しいパッケージに交換できるようにする Change Current VNF Packageエン
ドポイントを定義します。たとえば、SOL004パッケージは、一度作成すると不変です。次の
ポリシーにより、必要なアップグレードとダウングレードのみが VNFMでの検証に合格する
ことが保証されます。

type: tosca.policies.nfv.VnfPackageChange
properties:
selector:
source_descriptor_id: f5699972-3d35-4679-b2e7-19633154bd8d2
destination_descriptor_id: 0628204d-3a29-4133-9f2b-7b26f76ef88d
source_flavour_id: default

modification_qualifier: up
destination_flavour_id: small

type: tosca.policies.nfv.VnfPackageChange
properties:
selector:
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source_descriptor_id: 0628204d-3a29-4133-9f2b-7b26f76ef88d
destination_descriptor_id: f5699972-3d35-4679-b2e7-19633154bd8d2
source_flavour_id: small

modification_qualifier: down
destination_flavour_id: default

送信元の記述子 IDと宛先記述子 IDは検証されますが、その他の構造は、このAPIにおける現
在の実装検証の一部とは見なされません。
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第 5 章

VNFライフサイクル操作の管理

• VNFライフサイクルの管理（27ページ）
• VNFライフサイクル操作（28ページ）

VNFライフサイクルの管理
NFVOは、VNFのライフサイクル管理に ETSI MANO APIを使用して ESCと通信します。設
定テンプレートである仮想ネットワーク機能記述子（VNFD）ファイルは、VNFタイプの展開
パラメータと運用動作を説明します。VNFDは、VNFを展開し、VNFインスタンスのライフ
サイクルを管理するプロセスで使用されます。

VNFインスタンスのライフサイクル操作は次のとおりです。

1. VNF IDの作成：ESCは新しいVNFインスタンス ID（汎用一意識別子）を生成します。
この IDは、その後の操作を実行するインスタンスを参照するハンドルとして使用されま
す。

2. VNFのインスタンス化/展開：VNFのインスタンス化の一環として、ESCはVIMの新し
いVNFインスタンスをインスタンス化します。ESCはNFVOからVNFインスタンスを
インスタンス化する要求を受信します。インスタンス化要求には、リソース要件、ネッ

トワーキング、およびその他のサービス運用動作が含まれます。これらすべての要件と

VNFDおよび付与情報は、VNFをインスタンス化するために必要なすべての情報を提供
します。

3. VNFの操作：ESCを使用して、VNFインスタンスを開始および停止できます。リソー
スは解放も変更もされませんが、VIMの VNFインスタンスはこれら 2つの状態の間で
切り替わります。

4. VNFのクエリ：ESCが認識している 1つ以上の VNFインスタンスをクエリします。こ
れは、特定のインスタンスを検索するためにフィルタ処理できる特定の RESTエンドポ
イントです。このインスタンスは、VNFインスタンス IDを使用してフィルタ処理でき
ます。

また、個別のRESTエンドポイントにより、NFVOはVNFに関連付けられた 1つ以上の
ライフサイクル操作オカレンスのステータスをクエリできます。ライフサイクル操作は、

特定のオカレンス IDを使用してフィルタ処理できます。
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5. VNFの変更：ESCでは、1つの VNFインスタンスのプロパティを変更できます。イン
スタンス化されたVNFが更新され、ライフサイクル管理操作オカレンスがNFVOにVNF
のステータスに関する通知を送信します。

6. VNFのスケーリングとレベルへのスケーリング：ESCでは、2つの方法でVNFをスケー
リングできます。VNFは、段階的に、または特定のレベルにスケーリングできます。

7. VNFの修復：ESCは障害が発生したときに VNFを修復します。

8. VNFの終了/展開解除：VIMの VNFインスタンスを終了します。リソース自体は VNF
インスタンス用に予約されたままですが、VNF自体は展開解除されます。

9. VNF IDの削除：リソースは VIMおよび ESCで完全に解放され、関連付けられた VNF
インスタンス IDも解放されます。

10. 現在の VNFパッケージの変更：インスタンスを再展開せずに、VNFインスタンスが定
義されているパッケージを変更します。

RESTおよび NETCONF APIを使用した VNFライフサイクル操作については、『Cisco Elastic
Services Controller User Guide』の「Configuring Deployment Parameters」を参照してください。

ESCヘルスモニタ APIは、ESCと NFVOの接続を判別し、適切なステータス通知を送信でき
ます。詳細については、『Cisco Elastic Services Controller AdministrationGuide』の「ESC正常性

のモニタリング」を参照してください。

VNFライフサイクル操作
VNFMの前提条件

VNFライフサイクル操作では、次の前提条件を満たす必要があります。

•リソース定義はアウトオブバンドで作成する必要があり、VNFインスタンス化の前に使用
できる必要があります。

• VIMへの接続の指定に関して、いくつかのオプションがあります。VIMコネクタは、ESC
が VIMに接続する方法を指定し、新しい vimConnectionInfoが提供された場合は要求の一
部として、または許可応答の一部として作成されたVNF（および名前で識別）を展開する
前に作成および検証することができます（すべてが共通ソース：NFVO)。VIMコネクタの
概要（15ページ）を参照してください。

NFVOの前提条件

•インスタンス化する VNFは、ETSI準拠の VNFパッケージ内で NFVOにオンボードする
必要があります。

• NFVOは、ETSI準拠の VNFパッケージを ESCに提供する必要があります。

• VNFパッケージには、VNF記述子（VNFD）ファイルが含まれている必要がありま
す。
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NFVOは、パッケージアーティファクトへのアクセスを許可するため、/vnf_packages API
をサポートしている必要があります。詳細については、ETSIのWebサイトで ETSI GS
NFV-SOL 003の仕様の第 10章を参照してください。

• /opt/cisco/esc/esc_database/にあるプロパティファイル etsi-product.propertiesを更新し
ます。プロパティファイルは、NFVOに関する詳細を ESCに提供します。

1つのプロパティnfvo.apiRootでは、NFVOのホストとポートを指定できます。たとえば、
nfvo.apiRootなどです。

ETSIサービスで有効になっている HAモードの ESCに関する注意事項については、『Cisco
Elastic Services Controller Install and Upgrade Guide』を参照してください。

（注）

展開要求

展開要求には、次のタスクが含まれます。

VNFDは次の構成の説明を提供します（詳細については、ETSIWebサイトのETSI GS NFV-SOL
001の仕様を参照してください）。

•展開フレーバや外部接続などの展開レベルの設定

•適用可能なイメージを含む VDU設定（コンピューティング）

•内部接続ポイント（VduCp）

•作成されるボリューム（適用可能なイメージ（VirtualBlockStorage）を含む）

•内部仮想リンク（VnfVirtualLink）

•配置、スケーリング、セキュリティに関するポリシーとグループ

InstantiateVnfRequest：

•選択した展開フレーバ

• VIM接続の詳細（vimConnectionInfo - Or-Vnfmのみ）

•外部接続ポイント（extVirtualLinks）を接続する外部ネットワーク

•内部仮想リンク（extManagedVirtualLinks）用にバインドできる外部ネットワーク

•展開用に固有の変数を提供するキー値のペアのリスト（additionalParams）

NFVOからの付与（詳細については、ETSIWebサイトのETSI GS NFV-SOL 003の仕様を参照）

•追加、更新、または削除する、承認/更新されたリソース（UUID）

•確認された配置情報
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各ライフサイクル管理要求は、Ve-VnfmまたはOr-Vnfm参照ポイント、それぞれ SOL002また
は SOL003を介して VNFMに送信されます。正しい APIを呼び出すために、{apiRoot}は次の
要素で構成されます。

[http_protocol]://[esc_ip]:[esc_port]/[ve_vnfm|or_vnfm]

そして、次のセクションに従って、apiNameと操作が続きます。

VNF IDの作成
VNF IDの作成は、あらゆる VNFインスタンスの最初の要求です。この IDは、ETSI APIに
よってこれ以降実行されるすべての LCM操作に使用されます。この段階では、リソースは作
成も予約もされません。

ESCは POST要求を送信して VNFインスタンスを作成します。

メソッドタイプ：

POST

VNFMエンドポイント：
/vnf_instances/

HTTP要求ヘッダー：
Content-Type:application/json

要求ペイロード（ETSIデータ構造：CreateVnfRequest）：
{

"vnfInstanceName": "Test-VNf-Instance",
"vnfdId": "vnfd-88c6a03e-019f-4525-ae63-de58ee89db74"

}

応答ヘッダー：

HTTP/1.1 201
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache
Expires: 0
X-Frame-Options: DENY
Strict-Transport-Security: max-age=31536000 ; includeSubDomains
X-Application-Context: application:8250
Accept-Ranges: none
Location:
http://localhost:8250/vnflcm/v2/vnf_instances/14924fca-fb10-45da-bcf5-59c581d675d8
Content-Type: application/json;charset=UTF-8
Transfer-Encoding: chunked
Date: Thu, 04 Jan 2018 12:18:13 GMT

応答本文（ETSIデータ構造：VnfInstance）
{

"id": "14924fca-fb10-45da-bcf5-59c581d675d8",
"instantiationState": "NOT_INSTANTIATED",
"onboardedVnfPkgInfoId": "vnfpkg-bb5601ef-cae8-4141-ba4f-e96b6cad0f74",
"vnfInstanceName": "Test-VNf-Instance",
"vnfProductName": "vnfd-1VDU",
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"vnfProvider": "Cisco",
"vnfSoftwareVersion": "1.1",
"vnfdId": "vnfd-88c6a03e-019f-4525-ae63-de58ee89db74",
"vnfdVersion": "1.3",
"_links": {

"instantiate": {
"href":

"http://localhost:8250/vnflcm/v2/vnf_instances/14924fca-fb10-45da-bcf5-59c581d675d8/instantiate"

},
"self": {

"href":
"http://localhost:8250/vnflcm/v2/vnf_instances/14924fca-fb10-45da-bcf5-59c581d675d8"

}
}

}

VNFのインスタンス化については、仮想ネットワーク機能のインスタンス化（31ページ）を
参照してください。

仮想ネットワーク機能のインスタンス化

インスタンス化要求により、コールフローが VNFインスタンスを展開できるようにメッセー
ジ交換がトリガーされます。VNFのリソースは、VNFインスタンスがインスタンス化された
ときにのみ割り当てられます。この要求では、CreateVNF要求によって返され、要求の送信先
の URLにエンコードされる VNFインスタンス識別子が必要です。

フロー内のインスタンス化サブタスクには、次のものがあります。

1. NFVOから VNF記述子（VNFD）テンプレートを取得する。

2. NFVOから許可を要求する（双方向付与フロー）。詳細については、「付与経由での許可
の要求」を参照してください。

SOL003の例：

メソッドタイプ：

POST

VNFMエンドポイント：
/vnf_instances/{vnfInstanceId}/instantiate

HTTP要求ヘッダー：
Content-Type:application/json

要求ペイロード（ETSIデータ構造：InstantiateVnfRequest）

{
"flavourId": "default",
"extVirtualLinks": [

{
"id": "extVL-dbf477ad-199a-47ff-939a-cb0101c92585",
"resourceId": "ext-net",
"extCps": [
{
"cpdId": "ecp_1_vdu_node_1",

Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
31

VNFライフサイクル操作の管理

仮想ネットワーク機能のインスタンス化



"cpConfig": {
"cp1": {
"cpProtocolData": [
{
"layerProtocol": "IP_OVER_ETHERNET",
"ipOverEthernet": {
"ipAddresses": [
{
"numDynamicAddresses": "1",
"subnetId": "23bb3-742aa-8213eb-dded2"
"type": "IPV4"

}
]

}
}

]
}

}
}

],
"extManagedVirtualLinks": [

{
"id": "my-network",
"resourceId": "93fb90ae-0ec1-4a6e-8700-bf109a0f4fba",
"virtualLinkDescId": "VLD1"

}
],
"vimConnectionInfo": {
"default_openstack_vim": {

"accessInfo": {
"password": "*******,
"username": "admin",
"vim_project": "tenantName"

},
"extra": {

"name": "esc"
},

"interfaceInfo": {
"baseUrl": "http://localhost:8080"

},
"vimId": "default_openstack_vim",
"vimType": "OPENSTACK"

}
}
"additionalParams": {

"CPUS": 2,
"MEM_SIZE": "512 MB",
"VIM_FLAVOR": "Automation-Cirros-Flavor",
"BOOTUP_TIME": "1800"

}
}

flavourId値は、VNFDで指定された 1つの flavour_idと同じである必要があります。

前の例には、サブネットが定義された外部接続ポイントも含まれています。IPアドレスはその
サブネットから割り当てられます。固定 IPまたはMACアドレスの詳細については、ETSIAPI
を使用した仮想ネットワーク機能のスケーリング（87ページ）を参照してください。
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NFVOからの付与応答は、vimConnectionInfoを提供します。これは SOL002ペイロードでは提
供されません。SOL002ペイロードに vimConnectionInfo情報が含まれていないため、これが必
要な場合があります。

（注）

VNFDテンプレートに変数を追加することで、インスタンス化の前に VNFをカスタマイズで
きます。これらの変数にマップされる値は、LCM要求の additionalParamsフィールドで提供さ
れます。変数はキーと値のペアで、値はリスト、文字列、数値、またはブール値のいずれかで

す。

VNFMによって VNFDが取得されると、additionalParams変数が、受信した元の要求からの
VNFインスタンスデータにマージされて、インスタンス固有のデータが形成されます。

提供されるパラメータのリストは、VNFDのコンテンツによって決まります。要求で指定した
additionalParamsは、VNFD内で get_input TOSCAメソッドを使用する VNFDによって使用さ
れます。たとえば、cpusおよびmem_size変数はVNFD内のプレースホルダとマージされます。
次に例を示します。

tosca_definitions_version: tosca_simple_yaml_1_3

imports:
- cisco_nfv_sol001_types.yaml
- etsi_nfv_sol001_vnfd_3_3_1_types.yaml

metadata:
template_name: Example
template_author: Cisco Systems
template_version: '1.0'

topology_template:
inputs:

CPUS:
description: Number of CPUs
type: string
default: "2"

MEM_SIZE:
description: Memory size
type: string
default: "512 MB"

VIM_FLAVOR:
description: VIM Flavor
type: string
default: "Automation-Cirros-Flavour"

BOOTUP_TIME:
description: Time taken to boot the VNF
type: string
default: "1800"

substitution_mappings:
node_type: cisco.1VDU.1_0.1_0
requirements:
- virtual_link: [ node_1_nic0, virtual_link ]

node_templates:

vdu1:
type: tosca.nodes.nfv.Vdu.Compute
properties:
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name: vdu1
description: Example
configurable_properties:
additional_vnfc_configurable_properties:
vim_flavor: { get_input: VIM_FLAVOR }
bootup_time: { get_input: BOOTUP_TIME }
...

vdu_profile:
min_number_of_instances: 1
max_number_of_instances: 1

capabilities:
virtual_compute:
properties:
virtual_cpu:
num_virtual_cpu: { get_input: CPUS }

virtual_memory:
virtual_mem_size: { get_input: MEM_SIZE }

node_1_nic0:
type: tosca.nodes.nfv.VduCp
properties:
order: 0
layer_protocols: [ ipv4 ]
protocol:
- associated_layer_protocol: ipv4

trunk_mode: false
virtual_network_interface_requirements:
- support_mandatory: true
network_interface_requirements:
management: "false"
name_override: { get_input: SRIOV_A_INT_NAME }
iface_type: "direct"

requirements:
- virtual_binding: vdu_1

新しい additionalParams変数を含む変更リクエストが同じVNFインスタンスに対して送信され
ると、新しい変数によってそれらのキーの既存の値が上書きされます。VNFMは、展開に新し
い変数を使用します。

内部リンクはエフェメラルになるように設計されていますが、一部の展開シナリオでは、VNF
を超えた外部リンクにバインドできます。次の VNFDフラグメントの例を考えます。

automation_net:
type: tosca.nodes.nfv.VnfVirtualLink
properties:
connectivity_type:
layer_protocols: [ ipv4 ]

description: Internal Network VL
vl_profile:
max_bitrate_requirements:
root: 10000

min_bitrate_requirements:
root: 0

virtual_link_protocol_data:
- associated_layer_protocol: ipv4
l3_protocol_data:
ip_version: ipv4
cidr: 1.180.10.0/29
dhcp_enabled: true

VNF展開で automation_netの代わりに使用する外部仮想リンクを指定するには、次のデータ構
造をインスタンス化要求の一部として使用する必要があります。
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...
"extManagedVirtualLinks": [

{
"id": "net-5ddc8435-9d85-4560-8b95-bfcd3369c5c2",
"resourceId": "esc-net2",
"vimConnectionId":"default_openstack_vim",
"virtualLinkDescId": "automation_net"

}
],
...

ETSI仕様ではエフェメラルボリュームの概念しかサポートしていませんが、多くのベンダー
は永続的なボリュームの仕様を求めているため、シスコはこれをサポートする拡張機能を実装

しました。次の例のように、永続ボリュームのVIMリソース IDをadditionalParamsキー（VNFD
のget_inputと一致する）として指定し、オプションのプロパティを使用してVNFDのボリュー
ムを置き換えることができます。

example-volume:
type: tosca.nodes.nfv.Vdu.VirtualBlockStorage
properties:
virtual_block_storage_data:
size_of_storage: 200 GB
vdu_storage_requirements:
resource_id: { get_input: EX_VOL_UUID }
vol_id: "0"
bus: ide
type: LUKS

付与経由での許可の要求

ETSI APIは、VNFインスタンスリソースのライフサイクル管理操作を完了するために NFVO
からの許可を要求し、事前プロビジョニングされたリソースのリソース IDを取得します。
GrantRequestの例を次に示します。
{
"flavourId": "default",
"instantiationLevelId": "default",
"isAutomaticInvocation": false,
"operation": "INSTANTIATE",
"vnfInstanceId": "e426a94e-7963-430c-96ee-778dde5bd021",
"vnfLc mOpOccId": "06fe989b-7b0b-40dc-afb3-de26c18651ae",
"vnfdId": "6940B47B-B0D0-48CB-8920-86BC23F91B16",
"addResources":
[
{
"id": "res-1abb1609-a1f3-418a- a7a0-2692a5e53311",
"resourceTemplateId": "vdu1",
"type": "COMPUTE",
"vduId": "vdu1"

},
{
"id": "res-c5ece35c-89e3-4d29-b594-ee9f6591f061",
"resourceTemplateI d": "node_1_nic0",
"type": "LINKPORT",
"vduId": "vdu1"

},
{
"id": "res-e88d8461-5f5a-4dba-af14-def82ce894e5",
"resourceTemplateId": "automation_net",
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"type": "VL"
}

],
"_links":
{
"vnfInstance":
{
"href": "https://172.16

.255.8:8251/vnflcm/v2/vnf_instances/14924fca-fb10-45da-bcf5-59c581d675d8"
},
"vnfLcmOpOcc":
{
"href":

"https://172.16.255.8:8251/vnflcm/v2/vnf_lcm_op_occs/457736f0-c877-4e07-8055-39dd406c616b"

}
}

}

返された対応する付与は、次のようになります。

{
"id": "grant-0b7d3420-e6ee-4037-b116-18808dea4e2a",
"vnfInstanceId": "14924fca-fb10-45da-bcf5-59c581d675d8",
"vnfLcmOpOccId": "457736f0-c877-4e07-8055-39dd406c616b",
"addResources": [

{
"resourceDefinitionId": "res-1abb1609-a1f3-418a-a7a0-2692a5e53311",
"vimConnectionId": "esc-005e4412-e056-43a9-8bc0-d6699c968a3c"

},
{

"resourceDefinitionId": "res-c5ece35c-89e3-4d29-b594-ee9f6591f061",
"vimConnectionId": "esc-005e4412-e056-43a9-8bc0-d6699c968a3c"

},
{

"resourceDefinitionId": "res-e88d8461-5f5a-4dba-af14-def82ce894e5",
"vimConnectionId": "esc-005e4412-e056-43a9-8bc0-d6699c968a3c"

}
],
"vimAssets": {

"computeResourceFlavours": [
{

"vimConnectionId": "esc-005e4412-e056-43a9-8bc0-d6699c968a3c",
"vimFlavourId": "Automation-Cirros-Flavor",
"vnfdVirtualComputeDescId": "vdu1"

}
],
"softwareImages": [

{
"vimConnectionId": "esc-005e4412-e056-43a9-8bc0-d6699c968a3c",
"vimSoftwareImageId": "Automation-Cirros-DHCP-2-IF",
"vnfdSoftwareImageId": "vdu1"

}
]

},
"vimConnections": {
"default_openstack_vim": {

"vimId": "default_openstack_vim",
"vimType": "OPENSTACK",
"accessInfo": {

"vim_project": "admin"
}

}
},
"zones": [
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{
"id": "zone-c9f79460-7a23-43e4-bb6d-0683e2cdb3d4",
"vimConnectionId": "default_openstack_vim",
"zoneId": "default"

},
{

"id": "zone-4039855e-a2cb-48f8-996d-b328cdf9889a",
"vimConnectionId": "default_openstack_vim",
"zoneId": "nova"

}
],
"_links": {

"self": {
"href":

"http://localhost:8280/grant/v1/grants/grant-0b7d3420-e6ee-4037-b116-18808dea4e2a"
},
"vnfInstance": {

"href": "https://172.16
.255.8:8251/vnflcm/v1/vnf_instances/14924fca-fb10-45da-bcf5-59c581d675d8"

},
"vnfLcmOpOcc": {

"href":
"https://172.16.255.8:8251/vnflcm/v1/vnf_lcm_op_occs/457736f0-c877-4e07-8055-39dd406c616b"

}
}

}

付与要求は、要求されたすべてのリソースが付与されている場合にのみ受け入れられます。そ

うでない場合、付与は拒否されます。

仮想ネットワーク機能のクエリ

VNFのクエリは、VNFインスタンスの状態には影響を与えません。この操作は、既知のすべ
ての VNFインスタンス、または特定の VNFインスタンスについて ESCにクエリするだけで
す。

メソッドタイプ：

GET

VNFMエンドポイント：
/vnf_instances/vnf_instances/{vnfInstanceId}

HTTP要求ヘッダー：
Content-Type: application/json

要求ペイロード：

not applicable.

応答ヘッダー：

< HTTP/1.1 200
HTTP/1.1 200
< X-Content-Type-Options: nosniff
X-Content-Type-Options: nosniff
< X-XSS-Protection: 1; mode=block
X-XSS-Protection: 1; mode=block
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< Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
< Pragma: no-cache
Pragma: no-cache
< Expires: 0
Expires: 0
< X-Frame-Options: DENY
X-Frame-Options: DENY
< Strict-Transport-Security: max-age=31536000 ; includeSubDomains
Strict-Transport-Security: max-age=31536000 ; includeSubDomains
< X-Application-Context: application:8250
X-Application-Context: application:8250
< Accept-Ranges: none
Accept-Ranges: none
< ETag: "2"
ETag: "2"
< Content-Type: application/json;charset=UTF-8
Content-Type: application/json;charset=UTF-8
< Transfer-Encoding: chunked
Transfer-Encoding: chunked
< Date: Thu, 04 Jan 2018 12:25:32 GMT
Date: Thu, 04 Jan 2018 12:25:32 GMT

1つの VNFインスタンスの応答本文（ETSIデータ構造：VnfInstance）

ETag応答ヘッダーは、1つの VNFクエリ（VNFインスタンス IDが指定されたクエリ）に対
してのみ返されます。ETag値は、後続の VNF変更操作中に条件付きで使用されます。

（注）

{
"_links": {
"instantiate": {
"href":

"http://localhost:8250/vnflcm/v2/vnf_instances/14924fca-fb10-45da-bcf5-59c581d675d8/instantiate"

},
"self": {
"href":

"http://localhost:8250/vnflcm/v2/vnf_instances/14924fca-fb10-45da-bcf5-59c581d675d8"
}

},
"id": "14924fca-fb10-45da-bcf5-59c581d675d8",
"instantiationState": "NOT_INSTANTIATED",
"onboardedVnfPkgInfoId": "vnfpkg-bb5601ef-cae8-4141-ba4f-e96b6cad0f74",
"vnfInstanceName": "Test-VNf-Instance",
"vnfProductName": "vnfd-1VDU",
"vnfProvider": "Cisco",
"vnfSoftwareVersion": "1.1",
"vnfdId": "vnfd-88c6a03e-019f-4525-ae63-de58ee89db74",
"vnfdVersion": "2.1"

}

VNFのクエリ操作の出力は、VNFのインスタンス化された状態を示します。InstantiatedVnfInfo
要素は、すべての VNFの VIMリソース情報を示します。

次に例を示します。

{
"instantiatedVnfInfo": {
"extCpInfo": [
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{
"cpProtocolInfo": [
{
"ipOverEthernet": {
"ipAddresses": [
{
"addresses": [
"172.16.235.19"

],
"isDynamic": false,
"type": "IPV4"

}
],
"macAddress": "fa:16:3e:4b:f8:03"

},
"layerProtocol": "IP_OVER_ETHERNET"

}
],
"cpdId": "anECP",
"id": "extCp-4143f7d4-f581-45fc-a730-568435dfdb4f"

}
],
"extManagedVirtualLinkInfo": [
{
"id": "net-d39bc4de-285c-4056-8113-24eccf821ebc",
"networkResource": {
"resourceId": "my-network",
"vimConnectionId": "esc-b616e5be-58ce-4cfc-8eee-e18783c5ae5d"

},
"vnfLinkPorts": [
{
"cpInstanceId": "vnfcCp-9b24c9e0-1b28-4aba-a9df-9bfc786bfaed",
"cpInstanceType": "EXT_CP"
"id": "vnfLP-9b24c9e0-1b28-4aba-a9df-9bfc786bfaed",
"resourceHandle": {
"resourceId": "926b7748-61d9-4295-b9ff-77fceb05589a",
"vimConnectionId": "esc-b616e5be-58ce-4cfc-8eee-e18783c5ae5d"

}
}

],
"vnfVirtualLinkDescId": "my-network"

}
],
"extVirtualLinkInfo": {

"id": "extLP-4143f7d4-f581-45fc-a730-568435dfdb4f",
"resourceHandle": {

"resourceId": "d6a4c231-e77c-4d1f-a6e2-d3f463c4ff72"
},
"extLinkPorts": {

"id": "extLP-4143f7d4-f581-45fc-a730-568435dfdb4f",
"resourceHandle": {

"resourceId": "d6a4c231-e77c-4d1f-a6e2-d3f463c4ff72 "
}

},
"currentVnfExtCpData": [

{
"cpdId": "extCp-4143f7d4-f581-45fc-a730-568435dfdb4f",
"cpConfig": {

"vm1_nic0": {
"linkPortId": "extLP-4143f7d4-f581-45fc-a730-568435dfdb4f"
}

}
}

]
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}

"id": "extVL-b9bd55a9-4bd9-4ad8-bf67-ba1e7b82aca6",
"resourceHandle": {
"resourceId": "anECP",
"vimConnectionId": "esc-b616e5be-58ce-4cfc-8eee-e18783c5ae5d"

}
}

],
"flavourId": "bronze",
"scaleStatus": [
{
"aspectId": "default_scaling_aspect",
"scaleLevel": 1

}
],
"vnfState": "STARTED",
"vnfcResourceInfo": [
{
"computeResource": {
"resourceId": "a21f0b15-ec4b-4968-adce-1ccfad118caa",
"vimConnectionId": "default_openstack_vim"

},
"id": "res-89a669bb-fef4-4099-b9fe-c8d2e465541b",
"vduId": "vdu_node_1",
"vnfcCpInfo": [
{
"cpProtocolInfo": [
{
"ipOverEthernet": {
"ipAddresses": [
{
"addresses": [
"172.16.235.19"

],
"isDynamic": false,
"type": "IPV4"

}
],
"macAddress": "fa:16:3e:4b:f8:03"

},
"layerProtocol": "IP_OVER_ETHERNET"

}
],
"cpdId": "node_1_nic0",
"id": "vnfcCp-c09d5cf2-8727-400e-8845-c4d5cb479db8",
"vnfExtCpId": "extCp-4143f7d4-f581-45fc-a730-568435dfdb4f"

},
{
"cpProtocolInfo": [
{
"ipOverEthernet": {
"ipAddresses": [
{
"addresses": [
"172.16.235.16"

],
"isDynamic": false,
"type": "IPV4"

}
],
"macAddress": "fa:16:3e:94:b3:91"

},
"layerProtocol": "IP_OVER_ETHERNET"
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}
],
"cpdId": "node_1_nic1",
"id": "vnfcCp-9b24c9e0-1b28-4aba-a9df-9bfc786bfaed"

}
]

}
]

}
}

VNFクエリの属性の選択

属性セレクタを使用して、VNFクエリ応答に表示する属性を選択できます。属性をクエリに含
めるか除外するかをマークできます。たとえば、基数の下限が0である属性（0..1、0..Nなど）
や、必須ではない属性（特定の条件による）など、必要ない属性を除外できます。

クエリで必要な属性のみを選択すると、インターフェイス上で交換され、APIコンシューマア
プリケーションによって処理されるデータ量が減少します。

次の表に、GET要求の属性を選択するための URIクエリパラメータを示します。

表 4 : GET要求の属性の選択

定義パラメータ

exclude_defaultによって抑制された属性を含め、応答に含まれるす
べての複合属性を要求します。これは exclude_defaultパラメータの
反対です。APIプロデューサは、特定のリソースでall_fieldsパラメー
タをサポートします。

複合属性は、構造化された属性または配列です。（注）

all_fields

リストされた複合属性のみを応答に含める要求。

パラメータは、属性名のリストとしてフォーマットされます。属性

名は、属性の名前、または「/」で区切られた、親子関係を持つ複数
の属性の名前で構成されるパスのいずれかです。リスト内の属性名

は、カンマ（「,」）で区切ることができます。特定の GET要求の
有効な属性名は、基数の下限が 0で、条件付きで必須ではない、予
期される応答内のすべての複合属性の名前です。

APIプロデューサは、特定のリソースでフィールドパラメータをサ
ポートします。詳細は、実際のリソースを指定する句で定義されま

す。

属性セレクタの属性名の「/」および「~」文字は、IETF標準に従っ
てエスケープされます。

属性セレクタの属性名の「,」文字は、「~a」に置き換えてエスケー
プされます。

さらに、パーセントエンコーディングは、IETF標準に従ってURIク
エリパートで許可されない文字に適用されます。

fields

Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
41

VNFライフサイクル操作の管理

仮想ネットワーク機能のクエリ



定義パラメータ

リストされた複合属性を応答から除外する要求。フォーマットにつ

いては、適格な属性とAPIプロデューサによるサポート、「fields」
パラメータで定義される規定が適用されます。

exclude_fields

複合属性のデフォルト設定を応答から除外する要求。すべてのリソー

スにデフォルト設定があるわけではありません。条件付きで必須で

はなく、基数の下限が 0の複合属性のみ、設定に含めることができ
ます。

APIプロデューサは、特定のリソースでこのパラメータをサポート
します。

exclude_defaultパラメータはフラグであり、値はありません。

リソースが属性セレクタをサポートし、GET要求で属性セレクタパ
ラメータが指定されていない場合、exclude_defaultパラメータがデ
フォルトになります。GET要求の元の動作をエミュレートするに
は、all_fieldsフラグを指定するか、ETSIプロパティの
attribute.selector.default.all_fieldsを trueに設定します。これにより、
all_fieldsに属性セレクタが指定されていない場合、動作が変わりま
す。

exclude_default

GET応答は、GET要求のパラメータの組み合わせを検証します。表は、有効なパラメータの
組み合わせの定義です。

表 5 : Get応答のパラメータの組み合わせ

GET応答パラメータの組み合わせ

exclude_defaultと同じものが含まれます。（なし）

すべての属性が含まれます。all_fields

条件付きで必須ではなく、最小の基数が0、お
よび<list>で提供されないすべての複合属性を
除く、すべての属性が含まれます。

fields=<list>

条件付きで必須ではなく、最小の基数が0、お
よび <list>で提供されるすべての複合属性を
除く、すべての属性が含まれます。

exclude_fields=<list>

条件付きで必須ではなく、最小の基数が0、お
よび特定のリソースの現在のドキュメントで

定義された default exclude setの一部である複

合属性を除く、すべての属性が含まれます。

exclude_default
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GET応答パラメータの組み合わせ

条件付きで必須ではなく、最小の基数が0、お
よび特定のリソースの現在のドキュメントで

定義された default exclude setの一部であるが、

<list>の一部ではない複合属性を除く、すべて
の属性が含まれます。

exclude_default and fields=<list>

VNFインスタンス、VNF LCM操作オカレンス、PMジョブなどのリソースに対するGET要求
は、属性の選択をサポートします。

表 6 :属性の選択をサポートするリソース

説明基数名前

VNFインスタンス

応答から次の複合属性を除外

することを示します。

このパラメータが指定されて

いる場合、またはパラメータ

（all_fields、fields、
exclude_fields、
exclude_default）のいずれも指
定されていない場合、次の属

性が応答本文の VnfInstance構
造から除外されます。

• vnfConfigurableProperties

• vimConnectionInfo

• InstantiatedVnfInfo

• metadata

• extension

0..1exclude_default

VNF LCM操作のオカレンス
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説明基数名前

このパラメータが指定されて

いる場合、またはパラメータ

（all_fields、fields、
exclude_fields、
exclude_default）のいずれも指
定されていない場合、次の属

性が応答本文のVnfLcmOpOcc
構造から除外されます。

• operationParams

• error

• resourceChanges

• changedInfo

• changedExtConnectivity

0..1exclude_default

PM Jobs

このパラメータが指定されて

いる場合、またはパラメータ

（all_fields、fields、
exclude_fields、
exclude_default）のいずれも指
定されていない場合、次の属

性が応答本文の PmJob構造か
ら除外されます。

•レポート

0..1exclude_default

VNFライフサイクル操作の詳細については、VNFライフサイクル操作（28ページ）を参照し
てください。

仮想ネットワーク機能の変更

VNFライフサイクル変更操作を使用して、NOT_INSTANTIATED状態の VNFインスタンスの
プロパティを変更または更新できます。ESCは 1つの VNFインスタンスを変更するため、
NFVOからの PATCH要求を受信します。

保存されたデータに対して入力ペイロードから JSONマージアルゴリズムが適用され、VNFイ
ンスタンスが変更されます。
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VNF変更操作によりプロパティのみが更新され、VNFの機能は更新されません。変更操作は、
NOT_INSTANTIATEDの VNFインスタンスリソースでのみ有効です。

（注）

既存の VNFインスタンスの次のプロパティを変更できます。

• vnfInstanceName

• vnfInstanceDescription

• onboardedVnfPkgInfoId（null値は不可）

• vnfConfigurableProperties

• metadata

• extensions

• vimConnectionInfo

メソッドタイプ

PATCH

VNFMエンドポイント
/vnf_instances/{vnfInstanceId}

HTTP要求ヘッダー
Content-Type: application/merge-patch+json
If-Match: ETag value

ETag（指定されている場合）は、VNFインスタンスリソースに保存されている ETag値に対し
て検証されます。値が一致しない場合、変更要求は拒否されます。

（注）

要求ペイロード（ETSIデータ構造：VnfInfoModifications）
{

"vnfInstanceName": "My NEW VNF Instance Name",
"vnfInstanceDescription": "My NEW VNF Instance Description",

"vnfConfigurableProperties": {
"isAutoscaleEnabled": "true"

},
"metadata": {

"serialRange": "ab123-cc331",
"manufacturer": "Cisco"

},
"extensions": {

"testAccess": "false",
"ipv6Interface": "false"

},
"vimConnectionInfo": {
"default_openstack_vim": {

"vimType": "openstack",
"interfaceInfo": {

"uri": "http://172.16.14.27:35357/v3"
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},
"accessInfo": {

"domainName": "default",
"projectName": "admin",
"userName": "default"

}
}

}
}

NFVOからの付与応答は、SOL002ペイロードの代わりに vimConnectionInfoを提供します。
SOL002要求には、vnfcInfoModificationsなどのより細かい VNFCレベルで VNFリソースに影
響を与える属性が含まれています。詳細については、ETSI Webサイトの SOL002を参照してく
ださい。

（注）

応答ヘッダー：

not applicable.

応答本文：

not applicable.

PATCH操作が完了すると、VNFインスタンスが変更され、通知を通じて詳細が NFVOに送信
されます。

仮想ネットワーク機能の操作

操作ライフサイクル管理操作を使用して、VNFインスタンスを開始または停止できます。VNF
インスタンスは、猶予を与えて、または強制的に停止できます。

OpenStack APIは強制停止のみをサポートします。（注）

VNFインスタンスを開始または停止するには、changeStateToフィールドの要求ペイロードに
値 STARTEDまたは STOPPEDが含まれている必要があります。

この操作には、NFVO（双方向付与フロー）からの権限も必要です。詳細については、「付与
フローの要求」を参照してください。

メソッドタイプ：

POST

VNFMエンドポイント：
/vnf_instances/{vnfInstanceId}/operate

HTTP要求ヘッダー：

Content-Type:application/json

応答ヘッダー：
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HTTP/1.1 202
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache
Expires: 0
X-Frame-Options: TEST
Strict-Transport-Security: max-age=31536000 ; includeSubDomains
X-Application-Context: application:8250
Accept-Ranges: none
Location:
http://localhost:8250/vnflcm/v2/vnf_lcm_op_occs/e775aad5-8683-4450-b260-43656b6b13e9
Content-Length: 0
Date: Thu, 04 Jan 2018 12:40:27 GMT

応答本文：

not applicable.

仮想ネットワーク機能リソース IDの削除
VNF操作を削除すると、VNFインスタンス用に予約されたVIMリソースが解放され、VNFイ
ンスタンス IDも削除されます。削除すると、VNFインスタンス IDは使用できなくなります。
そのため、この IDを使用したライフサイクル管理操作はできなくなります。

メソッドタイプ：

DELETE

VNFMエンドポイント：
/vnf_instances/{vnfInstanceId}

HTTP要求ヘッダー：
Content-Type:application/json

要求ペイロード：

not applicable.

応答ヘッダー：

HTTP/1.1 204
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache
Expires: 0
X-Frame-Options: TEST
Strict-Transport-Security: max-age=31536000 ; includeSubDomains
X-Application-Context: application:8250
Accept-Ranges: none
Date: Thu, 04 Jan 2018 12:48:59 GMT

応答本文：

not applicable.
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VNFパッケージの変更
VNFパッケージ操作を変更すると、インスタンスがモデル化された不変のパッケージを新しい
パッケージに変更できます。この操作には、ソフトウェアのアップグレードや元のパッケージ

の不具合の修正などのケースがあります。許容されるアップグレードまたはダウングレードを

説明するために定義されたポリシーに従って、変更を検証します。

ESC 5.8は、この APIの実行の一部として要求または許可で提供されるソフトウェアイメージ
の変更のみをサポートします。

（注）

メソッドタイプ：

POST

VNFMエンドポイント：
/vnf_instances/{vnfInstanceId}/change_vnfpkg

HTTP要求ヘッダー：
Content-Type:application/json

要求ペイロード：

{
"vnfdId": "CE2F2413-5723-4661-8EC0-6A8FD7562892",
"extVirtualLinks": [{}],
"extManagedVirtualLinks": "[{}]",
"vimConnectionInfo": {[

{
"id": "vci1",
"vimType": "OPENSTACK_V3",
"interfaceInfo": {

"uri": "http://10.51.14.27:35357/v3"
},
"accessInfo": {

"domainName": "default",
"projectName": "admin",
"userName": "default"

}
}

]},
"vnfConfigurableProperties": {},
"additionalParams": {
"SOFTWARE_IMAGE": "NEW_IMAGE_NAME"

},
"extensions": {}

}

応答ヘッダー：

HTTP/1.1 202
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block
Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache
Expires: 0
X-Frame-Options: TEST
Strict-Transport-Security: max-age=31536000 ; includeSubDomains
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X-Application-Context: application:8250
Accept-Ranges: none
Date: Thu, 04 Jan 2018 12:48:59 GMT

応答本文：

適用なし
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第 6 章

仮想ネットワーク機能のモニタリング

• ETSI APIを使用した仮想ネットワーク機能のモニタリング（51ページ）
• VMモニタリング操作（54ページ）

ETSI APIを使用した仮想ネットワーク機能のモニタリン
グ

VNFの導入中に、ESCモニタリングエージェントコンポーネント（MONA）に VNFが正常
かどうかを判断する方法を指示するメトリックを定義する必要があります。メトリックの定義

は VNFDの重要業績評価指標（KPI）セクション内にあり、MONAは VNFを定期的にモニタ
して、VNFCごとに定義された、その健全性とワークロードを確認できます。その後アクショ
ンはこれらの KPIに関連付けられ、適切な条件が満たされると実行されます。

ICMP Pingや SNMPなど、いくつかの組み込みモニタリングメソッドがあります。構成 VNFC
でモニタするメトリックには、次のものがあります。

•到達可能性

•リソース使用率（CPU、メモリ、ディスク、ネットワークスループットなど）

展開した VNFCをモニタするには、次の前提条件を満たしている必要があります。

•展開した VNFCが動作している必要がある

•モニタリングが有効になっている

• KPIが設定されている必要がある

例：

vdu1:
type: tosca.nodes.nfv.Vdu.Compute
properties:
name: Example VDU1
description: Example VDU
boot_order:
- boot1-volume

configurable_properties:
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additional_vnfc_configurable_properties:
vim_flavor: Automation-Cirros-Flavor
bootup_time: 1800
vm_name_override: my-vdu-1
recovery_action: REBOOT_THEN_REDEPLOY
recovery_wait_time: 100
monitor_on_error: false
max_retries: 2
kpi_data:
VM_ALIVE-1:
event_name: 'VM_ALIVE-1'
metric_value: 1
metric_cond: 'GT'
metric_type: 'UINT32'
metric_occurrences_true: 1
metric_occurrences_false: 30
metric_collector:
type: 'ICMPPing'
nicid: 1
poll_frequency: 10
polling_unit: 'seconds'
continuous_alarm: false

admin_rules:
VM_ALIVE-1:
event_name: 'VM_ALIVE-1'
action:
- 'ALWAYS log'
- 'FALSE recover autohealing'
- 'TRUE esc_vm_alive_notification'

placement_type: zone
placement_target: nova
placement_enforcement: strict
vendor_section:
cisco_esc:
config_data:
example.txt:
file: ../Files/Scripts/example.txt
variables:
DOMAIN_NAME: { get_input: DOMAIN_NAME }
NAME_SERVER: { get_input: NAME_SERVER }
VIP_ADDR: { get_input: VIP_ADDR }
VIP_PREFIX: { get_input: VIP_PREFIX }

vdu_profile:
min_number_of_instances: 1
max_number_of_instances: 1

capabilities:
virtual_compute:
properties:
virtual_cpu:
num_virtual_cpu: 8

virtual_memory:
virtual_mem_size: 16

requirements:
- virtual_storage: cdr1-volume
- virtual_storage: boot1-volume

上記の kpi_dataはデフォルトで必要な KPIで、最低でもすべての展開で必要です。これによ
り、VM_ALIVEメッセージが生成され、VNFCが正常に展開されたことが ESC Managerに通
知されます。これは、KPI、その収集方法、およびKPIが満たされたときに実行されるアクショ
ンで構成されています。

シスコのデータ構造プロパティ
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値説明プロパティ名データタイプ

任意ユーザ定義の一意の

KPI名
KPIラベルcisco.datatypes.nfv.data.Kpi

エージェントの URIローカルまたは分散

型MONAなど、VNF
のモニタリングエー

ジェントを指定しま

す。

monitoring_agentcisco.datatypes.nfv.data.Kpi

event_namecisco.datatypes.nfv.data.Kpi

metric_valuecisco.datatypes.nfv.data.Kpi

metric_condcisco.datatypes.nfv.data.Kpi

metric_typecisco.datatypes.nfv.data.Kpi

metric_occurrences_truecisco.datatypes.nfv.data.Kpi

metric_occurrences_falsecisco.datatypes.nfv.data.Kpi

『NETCONF API
Guide』を参照して
ください。

『NETCONF API
Guide』を参照して
ください。

typecisco.datatypes.nfv.metric.Collector

nicidcisco.datatypes.nfv.metric.Collector

poll_frequencycisco.datatypes.nfv.metric.Collector

polling_unitcisco.datatypes.nfv.metric.Collector

continuous_alarmcisco.datatypes.nfv.metric.Collector

property_listcisco.datatypes.nfv.metric.Collector

任意一意のユーザ定義名ルールラベルcisco.datatypes.nfv.data.Admin_rules

この値は、Kpi
event_nameと一致す
る必要があります

event_namecisco.datatypes.nfv.data.Admin_rules

actioncisco.datatypes.nfv.data.Admin_rules

property_listcisco.datatypes.nfv.data.Admin_rules

以下は、拡張通知タイプへのサブスクリプションを許可する ETSIプロパティファイルからの
抜粋です。

# For notificationType "InfrastructureOperationOccurrenceNotification"
subscription.notifications.infra.filter.operationTypes=MONITORING_MIGRATION
subscription.notifications.infra.filter.operationStates=COMPLETED,FAILED_TEMP,FAILED,ROLLED_BACK
subscription.notifications.infra.callbackUri=http://<nfvoHost>:<nfvoPort>/monitoring/migration/notification

Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
53

仮想ネットワーク機能のモニタリング

ETSI APIを使用した仮想ネットワーク機能のモニタリング



# Full URL where the notification will be sent
subscription.notifications.infra.authentication.authType=BASIC # or
OAUTH2_CLIENT_CREDENTIALS

# Basic Auth credentials (based on authType)
subscription.notifications.infra.authentication.paramsBasic.userName=nfvo
subscription.notifications.infra.authentication.paramsBasic.password=mypw

# Alternatively, OAUTH 2.0 credentials (based on authType)
#subscription.notifications.infra.authentication.paramsOauth2ClientCredentials.clientId=
#subscription.notifications.infra.authentication.paramsOauth2ClientCredentials.clientPassword=
#subscription.notifications.infra.authentication.paramsOauth2ClientCredentials.tokenEndpoint=

前のプロパティが設定されていない場合、これらの通知はすべての通知タイプが適用されるサ

ブスクライバに送信されます。

（注）

KPIとルールの詳細については、『Cisco Elastic Services Controller User Guide』を参照してくだ
さい。

VMモニタリング操作
RESTfulインターフェイスを使用して VMのモニタリングを設定および設定解除できます。

操作はデフォルトにより非同期になります。この機能を同期モードで使用するには、

sync.supported = trueを設定する必要があります。

VMをモニタするにはペイロードが必要です。

メソッドタイプ

POST

VNFMエンドポイント

SOL003の例：
{apiRoot}/or_vnfm/vnflcm/v2/ext/vnf_instances/{vnfInstanceId}/monitoring/operations

SOL002の例：
{apiRoot}/ve_vnfm/vnflcm/v2/ext/vnf_instances/{vnfInstanceId}/monitoring/operations

指定した VMでモニタリング動作を開始および停止するには、vnfcInstanceIdsを設定します

設定します。

{
"vnfcInstanceIds": ["vnfcInstanceId1","vnfcInstanceId2",...,"vnfcInstaceIdN"],

## optional
"operation": "ENABLE_MONITOR",

## mandatory ENABLE_MONITOR, DISABLE_MONITOR, REBOOT
"additionalParams": []

## optional - for future use :-)
}

VNF全体のモニタリング動作を開始および停止するには、vnfcInstanceIdsを設定しないでく

ださい。
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VMモニタリングを設定するには、enable_monitoringを指定し、VMモニタリングを設定解除
するには操作フィールドで disable_monitoringを指定する必要があります。

ユーザが ESC ETSIインターフェイスから VMを再起動すると、モニタリングが自動的に有効
になります。

（注）

VMモニタリングステータスの通知
ETSI NFV MANOは、VMモニタリングのステータス通知を提供します。ペイロードを使用し
て、特定の VNFまたは VNFの特定の VMで、VMを有効化、無効化、再起動できます。

VMを設定、設定解除、または再起動時に、ETSI NFV MANOは次の
[notifications-per-operation]を送信します。

[notifications-per-operation]
-------------------------------------
VM_MONITOR_SET notification when enabling a monitor
VM_MONITOR_UNSET notification when disabling a monitor
VM_REBOOTED notification when rebooting
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第 7 章

D-MONAを使用した VNFのモニタリング

• D-MONAのオンボーディング（57ページ）
• D-MONAの展開（58ページ）
• D-MONAの設定（60ページ）
•展開された VNFに D-MONAを使用する（61ページ）
• ETSIESCインターフェイスを介したD-MONAモニタリングエージェントの指定（61ペー
ジ）

• D-MONAを使用したモニタリング（63ページ）
• D-MONAのモニタリングルールのリセット（63ページ）

D-MONAのオンボーディング
Cisco Elastic Services Controllerは、VNFの効果的なモニタリングのため、分散型モニタリング
とアクション（D-MONA）をサポートします。D-MONAは、スタンドアロンのモニタリング
アプリケーションです。詳細については、『Cisco Elastic Services Controller User Guide』の
「Monitoring VNFs Using D-MONA」を参照してください。

D-MONAをオンボードするには、前提条件を満たし、展開データモデルを準備する必要があ
ります。

前提条件

• ESCと D-MONA間の接続を確認します。

• D-MONAと展開された VNF間の接続を確認します。

別の D-MONAによる D-MONAのモニタリングはサポートされていません。（注）

D-MONAの展開の詳細については、D-MONAの展開（58ページ）を参照してください。
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D-MONAの展開
ESC 5.3以降では、1：1マッピングは不要です。明示的な D-MONA展開をサポートします。

•このシナリオでは、複数の D-MONAインスタンスを導入できます。

• VNFは、指定したモニタリングエージェントの下に展開するか、または指定したモニタリ
ングエージェントに移行できます。

明示的なD-MONAマッピングを使用したVNFの展開の詳細については、『CiscoElasticServices
Controller User Guide』の「Deploying VNFs with Explicit D-MONA Mapping」の章を参照してく
ださい。

インフラストラクチャで D-MONAを使用するには、次の手順を実行する必要があります。

1. モニタリングインフラストラクチャで D-MONAを展開します。

2. モニタリングのために、D-MONAを使用して VNFを展開します。

展開後、D-MONAは ESCVMで実行されているローカルのMONAによってモニタされます。

次に、D-MONA VNFDの例を示します。

tosca_definitions_version: tosca_simple_yaml_1_3
description: D-MONA VNFD (SOL001 v0.10.0)

imports:
- cisco_nfv_sol001_types.yaml
- etsi_nfv_sol001_vnfd_0_10_0_types.yaml

metadata:
template_name: D-MONA
template_author: Cisco Systems
template_version: '1.0'

dsl_definitions:
descriptor_id: &descriptor_id f5b37b47-d9bd-4605-afb0-30c0d659a3c2
provider: &provider cisco
product_name: &product_name D-MONA
software_version: &software_version '1.0'
descriptor_version: &descriptor_version '1.0'
flavour_id: &flavour_id default
flavour_description: &flavour_description 'Default VNF Deployment Flavour'
vnfm: &vnfm '9:Cisco Elastic Services Controller:v04.04.01'

D-MONAを使用した VNFの展開については、展開された VNFに D-MONAを使用する（61
ページ）を参照してください。

表 7 : D-MONA展開の入力パラメータ

説明パラメータ

ESCイメージの名前SW_IMAGE_NAME

HTTPS証明書DMONA_CERT
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説明パラメータ

管理ユーザのパスワードADMIN_PASSWORD

基本セキュリティが有効かどうかを示すフラ

グ

SECURITY_BASIC_ENABLED

ESCManagerと通信するセキュリティユーザSECURITY_USER_NAME

ESCManagerとの通信に使用されるセキュリ
ティユーザのパスワード

SECURITY_USER_PASSWORD

KPIデータ：

• property_list

• name：protocol

• value：https

• name：port

• value：8443

• name：path

• value：mona/v1/health/status

• name—application_startup_timevalue：true

データ設定パラメータ：

• user-data.txt

admin_password：入力パラメータの ADMIN_PASSWORDで定義された値

• application：dmona.template

• monitoring.agent：true

• security_basic_enabled：入力パラメータの SECURITY_BASIC_ENABLEDで定義され
た値

• security_user_name：入力パラメータの SECURITY_USER_NAMEで定義された値

• security_user_password：入力パラメータの SECURITY_USER_PASSWORDで定義され
た値

• monitoring.agent.vim.mapping：false

ペイロードの例：

config_data:
'--user-data':
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file: ../Files/Scripts/user-data.txt
variables:

admin_password: { get_input: ADMIN_PASSWORD }
'/opt/cisco/esc/mona/dmona.crt':

data: { get_input: DMONA_CERT }
'/opt/cisco/esc/mona/config/application-dmona.properties':

file: ../Files/Scripts/application-dmona.template
variables:

monitoring.agent: true
security_basic_enabled: { get_input: SECURITY_BASIC_ENABLED }
security_user_name: { get_input: SECURITY_USER_NAME }
security_user_password: { get_input: SECURITY_USER_PASSWORD }
monitoring.agent.vim.mapping: false

次の表に、大規模導入の D-MONA VMフレーバーを示します。

サポートされ

る VMの合計
数

VMごとの仮想
ディスク

（GB）

VMごとの仮想
メモリ（GB）

VMごとの仮想
CPU

VMの数展開

150040841D-MONA

D-MONAの設定
D-MONAの設定中、2種類のランタイム動作を表示できます。1つは一般的なESC展開から、
もう 1つは D-MONAが提供する機能で表示できます。

D-MONA Day 0設定

D-MONAのランタイム動作は、展開時に VMに提供される day 0の設定によって制御されま
す。

次の例は、D-MONA SSHアクセスと D-MONA ESC証明書の設定を示しています。
config_data:
'--user-data':
file: file:///opt/cisco/esc/esc-config/dmona/user-data.template
variables:
# This is the SHA-512 hashed password for 'C1sco@123'
vm_credentials:

$6$rounds=4096$6YN5.SHEdfa6v$t6tkvtIrEZv9xpFlLIKkkU2CBq6G2rtObztMqui4Y7uRUBDU62T0NIeDpMn4/TPMsbiBL8CHjdjZaj/5HlwIo/

'/opt/cisco/esc/mona/dmona.crt':
data: { get_input: DMONA_CERT }

'/opt/cisco/esc/mona/config/application-dmona.properties':
file: file:///opt/cisco/esc/esc-config/dmona/application-dmona.template

vm_credentialsは、D-MONAへの SSHアクセスのために、暗号化されたパスワードを管理者
に渡します。

D-MONAを使用したモニタリングについては、D-MONAを使用したモニタリング（63ペー
ジ）を参照してください。
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展開された VNFに D-MONAを使用する
モニタリングのために D-MONAを使用して VNFを展開するには、同じ vim_connector内に、
monitoring.agent.vim.mapping day-0変数を falseに設定した D-MONAが必要です。ESCが
D-MONAを検出すると、VNFのモニタリングがそのD-MONAに割り当てられます。それ以外
の場合は、ローカルのMONAがモニタリングを処理します。

ETSI ESCインターフェイスを介した D-MONAモニタリン
グエージェントの指定

モニタリングエージェントを指定するには、次のコマンドを使用します。

1. （追加のパラメータを介して）モニタリングエージェントを指定するか、VNFDのKPIセ
クションでモニタリングエージェントを指定できます。

ここでは、指定されたエージェントを使用して、ESCによって処理される導入モデルに
データが入力されます。

NFVOまたは EMが POST要求を送信します。

メソッドタイプ：

POST

VNFMエンドポイント：
vnflcm/v2/vnf_instances/$vnf_instance_id/instantiate

例：

InstantiateVnfRequest with only the monitoring agent specified (additionalParams)

###########################
# Instantiate VNF Request #
###########################

#POST https://localhost:8251/vnflcm/v2/vnf_instances/$vnf_instance_id/instantiate
{

"flavorId": "default",
"instantiationLevelId": "default",
"vimConnectionInfo": {

"default_openstack_vim": {
"accessInfo": {

"password": "VIM-password",
"project": "Project_001",
"projectDomain": "default",
"region": "regionOne",
"userDomain": "VIM-user-uuid",
"username": "VIM-user"

},
"interfaceInfo": {
"endpoint": "http://openstack_vim:5000/v3/auth"

},
"vimId": "VIM-001",
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"vimType": "OPENSTACK_V3"
}

},
"extVirtualLinks": [

{
"id": "Network0",
"extCps": [

{
"cpConfig": {
"cp1": {

"cpProtocolData": [
{

"ipOverEthernet": {
"ipAddresses": [

{
"subnetId":

"654c5793-c74b-4e78-8bd5-2162ec3f9f3e",
"type": "IPV4"

}
]

},
"layerProtocol": "IP_OVER_ETHERNET"

}
]

}
],
"cpdId": "VDU_1:port_1"

}
],
"resourceId": "3ecaeb96-f2f5-4eed-b51f-8a69e80748f3",
"resourceProviderId": "3ecaeb96-f2f5-4eed-b51f-8a69e80748f3",
"vimConnectionId": "string"

}
],
"additionalParams": {

"CF1_SLOT_CARD_NUMBER": "1",
"CF2_SLOT_CARD_NUMBER": "2",
"CF_CARD_TYPE_NUM": "0x40010100",
"CF_DOMAIN_NAME": "cisco.com",
"CF_NAME_SERVER": "171.70.168.183",

"CF_STAROS_CONFIG_URL": "../Files/Scripts/control-function/staros_config.txt",

"CF_STAROS_PARAM_URL": "../Files/Scripts/control-function/staros_param_cf.cfg",

"CF_VIP_ADDR": "172.77.11.6",
"CHASSIS_KEY": "164c03a0-eebb-44a8-87fa-20c791c0aa6d",
"SF1_SLOT_CARD_NUMBER": "3",
"SF2_SLOT_CARD_NUMBER": "4",
"SF_CARD_TYPE_NUM": "0x42030100",

"SF_STAROS_PARAM_URL": "../Files/Scripts/session-function/staros_param_sf.cfg",

"VIM_NETWORK_DI_INTERNAL1": "etsi-vpc-di-internal1",
"VIM_NETWORK_DI_INTERNAL2": "etsi-vpc-di-internal2",
"VIM_NETWORK_MANAGEMENT": "DualStack-KPI-M-Test-Net",
"VIM_NETWORK_ORCHESTRATION": "esc-net",
"VIM_NETWORK_SERVICE1": "etsi-vpc-service1",
"VIM_NETWORK_SERVICE2": "etsi-vpc-service2",
"VNFM_PROXY_ADDRS": "172.77.12.106,172.77.12.104,172.77.12.105",
"VNFM_MONITORING_AGENT": "dmonaName://dm1-agent"

}
}

API要求で指定された単一のエージェントは、VNFDで使用されるたびに変数にマッピン
グされ、適切なデータモデルに変換されます。
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D-MONAを使用したモニタリング
D-MONAを使用してVNFをモニタするには、ETSIVNFDD-MONAを展開してから、D-MONA
によってモニタされる ETSI VNFDを展開する必要があります。

D-MONAパラメータは VNFD内で定義されるか、またはインスタンス化 D-MONA VNFペイ
ロードで additionalparamsとして提供されます。

D-MONAの展開には、ETSI準拠の VNFDが使用されます。

D-MONA展開のインスタンス化には、入力パラメータ、KPIデータ、および設定パラメータが
必要です。

入力パラメータはVNFD内で定義されるか、またはインスタンス化D-MONAVNFペイロード
の additionalParamsセクションとして提供されます。
"VNFM_MONITORING_AGENT": "dmonaName://<dmona_instance__name>"

D-MONAのモニタリングルールのリセット
ESCは、起動時間をモニタすることで D-MONAアプリケーションの再起動を検出できるよう
になりました。

ローカルMONAは、D-MONA正常性 APIへの HTTP（S）コールを実行して D-MONAをモニ
タし、ポーリングされた D-MONAプロセスの最後の既知の起動時間を追跡します。要求が成
功すると（ステータスコード=200）、ローカルMONAは最後の既知の起動時間を、ポーリン
グされたアプリケーションから返された起動時間と比較します。

起動時間チェックを有効にするには、VNFDyamlのKPIセクションでapplication_startup_time

を trueに設定する必要があります。

ただし、application_startup_timeが存在しないか、または falseに設定されている場合、
DMONAリブートチェックは無効になります。D-MONAを再起動するには、このプロパティ
を設定する必要があります。

アプリケーションの起動時間には下位互換性がありません。これは、ESCリリース 5.3以降で
使用できます。

（注）

次に、D-MONA VNFDの KPIセクションの例を示します。
VM_ALIVE-1:

event_name: 'VM_ALIVE'
metric_value: 1
metric_cond: 'GT'
metric_type: 'UINT32'
metric_occurrences_true: 1
metric_occurrences_false: 30
metric_collector:
type: 'HTTPGET'

Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
63

D-MONAを使用した VNFのモニタリング

D-MONAを使用したモニタリング



nicid: 0
address_id: 0
poll_frequency: 3
polling_unit: 'seconds'
continuous_alarm: false
property_list:
- name: protocol
value: https

- name: port
value: 8443

- name: path
value: mona/v1/health/status

- name: application_startup_time # Set to true to enable start time
check

value: true
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第 8 章

モニタリングエージェントの移行

•モニタリングエージェントの移行（65ページ）
•モニタリング移行 APIの実行（66ページ）
•移行中の VNF通知（68ページ）
•エラーのシナリオ（68ページ）

モニタリングエージェントの移行
各 ESCインスタンスには、ESCがリカバリおよびスケーリング操作を制御できるように、そ
れをモニタするエージェントがあります。モニタリングエージェントの移行が必要なさまざま

なシナリオを次に示します。

1. ローカルから分散型への移行

次に例を示します。

新しい D-MONAをデータセンターに導入する場合。

2. 分散型からローカルへの移行

次に例を示します。

ソフトウェアアップグレードを実行する場合。

3. 分散型から分散型への移行

次に例を示します。

ロードバランシングを実行する場合。

4. 分散型から分散型への多数のインスタンスの迅速な移行

次に例を示します。

ディザスタリカバリ

このセクションでは、VNFインスタンスの主要機能に影響を与えることなく、モニタリング
エージェントを移行し、仮想化（リカバリ/スケーリング）への影響を最小限に抑える APIに
ついて説明します。
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この APIは、モニタリング更新を処理するために次の 3つの手順を実行します。

•モニタリングの無効化

•サービスモデルの更新

•モニタリングの再有効化

モニタリング移行 APIの実行
メソッドタイプ：

GET

VNFMエンドポイント：
{http_scheme}://{api_root}/vnflcm/v2/ext/vnf_instances/{vnfInstanceId}/monitoring/migrate

HTTP要求ヘッダー：
Content-Type: application/json

JSONペイロードの例を次に示します。

D-MONAインスタンス（dmona1）にモニタリングを移行するためのVnfMonitoringペイロード
の例：

{
"monitoring_agent": "dmona://dmona1",
"key": "MONITORING_AGENT"

}

ローカルMONAにモニタリングを移行するための VnfMonitoringペイロードの例：
{
"monitoringAgent": "dmonaName://local_mona",
"key": "MONITORING_AGENT"

}

ESC内の中央MONAコンポーネントを表す新しい文字列値が導入されます。以前の APIによ
るローカルMONAへの移行に使用されます。

（注）

移行要求でサポートされているのは、次の属性名とデータ型です。
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表 8 :

説明データタイプ属性名

モニタリングエージェントの

展開識別子。エージェントが

ESCに対してローカルである
場合、文字列は

dmonaName://local_monaに設定

する必要があります。

識別子monitoring_agent

これは、モニタリングエー

ジェントの値を保存するキー

です。初期展開でモニタリン

グエージェントを識別するた

めに使用されるキーと一致し

ている必要があります。ただ

し、VNFDにエージェント定
義が含まれていない場合、

キーはエージェント参照が保

存される新しいKeyValueペア
を参照します。そうでない場

合は、既存の値を更新しま

す。

提供されたキー

が、モニタリング

エージェントを指

定するために使用

される最初のキー

と一致しない場

合、新しいキーが

作成され、

VnfInstanceに対す
る新しい値が保存

されます。モニタ

リングエージェン

トの新しい値を指

定せずに展開を終

了し、再インスタ

ンス化した場合

は、古い値が使用

されますが、これ

は要求されている

結果ではない可能

性があります。

（注）

IdentifierInVnfdkey
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移行中の VNF通知
移行の要求を受信すると、ESCは特定の VNFの LCM操作の通知を送信します。

開始通知の例を以下に示します。

{
"vnfInstanceId": "fd0bcc11-3f22-4c91-b363-1def72619db8",
"timeStamp": "2020-07-23T08:38:47.876Z",
"isAutomaticInvocation": false,
"notificationType": "InfrastructureOperationOccurrenceNotification",
"operationState": "STARTING",
"notificationStatus": "START",
"vnfLcmOpOccId": "143cfc34-cc14-414d-9374-d70d01ae7b5a",
"_links": {

"vnfInstance": {
"href":

"https://172.16.235.30:8251/vnflcm/v2/vnf_instances/fd0bcc11-3f22-4c91-b363-1def72619db8"

},
"vnfLcmOpOcc": {

"href":
"https://172.16.235.30:8251/vnflcm/v2/vnf_lcm_op_occs/143cfc34-cc14-414d-9374-d70d01ae7b5a"

},
"subscription": {

"href":
"https://172.16.235.30:8251/vnflcm/v2/subscriptions/e54d546a-6753-4f35-86fa-6ef8ac07a9de"

}
},
"subscriptionId": "e54d546a-6753-4f35-86fa-6ef8ac07a9de",
"operation": "MONITORING_MIGRATION",
"id": "6b737d3f-a485-46d9-9276-6802eb48decd"

}

必要に応じて、他の通知を登録できます。

移行 APIは、既存のサブスクリプションエンドポイントの拡張であり、他のすべての LCM操
作では VNFMが推奨されます。

（注）

サブスクリプションの詳細については、「ETSI LCM操作のアラームと通知」の章の「通知へ
の登録」を参照してください。

エラーのシナリオ
ETSIは、すべての ETSI VNFライフサイクル管理（LCM）操作に対して、次のエラー処理手
順を呼び出します。

VNFライフサイクル管理のエラー処理手順の詳細については、「エラー処理手順」の章を参照
してください。
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新しいプロパティ monitorMigration.terminalStateOnErrorが ETSIサービスに追加され、ESC
が移行を実行中にエラーが発生した場合の処理が決定されます。

ETSI-VNFMの動作

結果の LcmOpOcc状態

*
1

結果の

LcmOpOcc状態

ETSI-VNFM
の動作

ESCの動作エラー/中断

ETSI-VNFMの動作

•操作を FAILlEDに
移動

• ESCからのエラー
メッセージを含む問

題の詳細を通知しま

す。

結果の LcmOpOcc状態

FAILED

FAILED_TEMP•操作を
FAILED_TEMP
に移動

• ESC
Manager
からの

エラー

メッ

セージ

を含む

問題の

詳細を

通知し

ます。

•検証エラーを送
信

•サービス更新リ
クエストを拒否

検証エラー

ETSI-VNFMの動作

•操作を FAILlEDに
移動

• ESC Managerからの
エラーメッセージを

含む問題の詳細を通

知します。

結果の LcmOpOcc状態

FAILED

FAILED_TEMP•操作を
FAILED_TEMP
に移動

• ESC
Manager
からの

エラー

メッ

セージ

を含む

問題の

詳細を

通知し

ます。

• VMのいずれか
が
VM_MONITOR_UNSET_STATE
になっている場

合、ESCManager
は移行をモニタ

リングするサー

ビスの更新を拒

否します。

モニタリン

グがすでに

設定解除さ

れている
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ETSI-VNFMの動作

•操作をCOMPLETED
に移動

•通知を送信

結果の LcmOpOcc状態

COMPLETED

COMPLETED•操作を
COMPLETED
に移動

•通知を
送信

•モニタの設定解
除が暗黙のうち

に失敗します。

•既存のモニタリ
ングエージェン

トからルールを

削除できませ

ん。

•展開を更新しま
す。

•サービス更新の
成功通知を送信

します。

•新しいモニタリ
ングエージェン

トにモニタを設

定します。

• VM_SET_MONITOR_STATUS
および
SVC_SET_MONITOR_STATUS
通知を送信しま

す。

モニタリン

グの設定解

除が失敗
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ETSI-VNFMの動作

• ESC Managerからの
エラーメッセージを

含む問題の詳細を通

知します。

•ロールバックプロセ
スを開始

（ROLLING_BACK）

結果の LcmOpOcc状態

ROLLING_BACK→
ROLLED_BACK

FAILED_TEMP•操作を
FAILED_TEMP
に移動

• ESC
Manager
からの

エラー

メッ

セージ

を含む

問題の

詳細を

通知し

ます。

•既存のモニタリ
ングエージェン

トのモニタを設

定解除します。

•展開の更新が失
敗します。

•サービス更新の
失敗通知を送信

します。

•展開が実際に更
新されたかどう

かに基づいて、

既存または以前

のモニタリング

エージェントに

モニタを設定し

ます。

• VM_SET_MONITOR_STATUS
通知を送信しま

す。

• SVC_SET_MONITOR_STATUS
通知を送信しま

す。

サービス更

新の失敗
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• ESC Managerからの
エラーメッセージを

含む問題の詳細を通

知します。

•ロールバックプロセ
スを開始

（ROLLING_BACK）

結果の LcmOpOcc状態

ROLLING_BACK→
ROLLED_BACK

FAILED_TEMP•操作を
FAILED_TEMP
に移動

• ESC
Manager
からの

エラー

メッ

セージ

を含む

問題の

詳細を

通知し

ます。

•既存のモニタリ
ングエージェン

トのモニタを設

定解除します。

•展開を更新しま
す。

•サービス更新の
成功通知を送信

します。

•モニタの設定が
失敗 -新しいモ
ニタリングエー

ジェントへの

ルールの追加に

失敗します。

•障害状態
VM_SET_MONITOR_STATUS
通知を送信しま

す。

•同じモニタリン
グエージェント

を持つ他の VM
のモニタの設定

をスキップしま

す。

•部分的な障害/障
害通知とともに
SVC_SET_MONITOR_STATUS
通知を送信しま

す。

モニタの設

定に失敗

該当なし該当なし該当なし• ETSIは、未設定
のモニタの障害

時はロールバッ

クしません。

モニタの設

定解除が失

敗（ロール

バック）
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ETSI-VNFMの動作

•操作を
FAILED_TEMPに移
動

• ESC Managerからの
エラーメッセージを

含む問題の詳細を通

知します。

結果の LcmOpOcc状態

FAILED_TEMP

FAILED_TEMP•操作を
FAILED_TEMP
に移動

• ESC
Manager
からの

エラー

メッ

セージ

を含む

問題の

詳細を

通知し

ます。

•サービス更新が
失敗したときに

展開設定が新し

いモニタリング

エージェントで

更新された場

合、サービス更

新のロールバッ

クによって以前

のモニタリング

エージェントが

復元され、以前

のモニタリング

エージェントで

モニタの設定が

試行されます。

•サービス更新の
失敗が原因で展

開設定が更新さ

れなかった場

合、ESCManager
はサービス更新

のロールバック

を受け入れませ

ん（更新される

ものがないと、

サービス更新は

受け入れられま

せん）。

サービスの

更新が失敗

（ロール

バック）
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•操作を
ROLLED_BACKに
移動

•通知を送信

（注）：

ロールバックでは、サー

ビスレベル設定モニタ通

知ではなく、サービス更

新通知のみをチェックし

ます。

結果の LcmOpOcc状態

ROLLED_BACK

ROLLED_BACK•操作を
ROLLED_BACK
に移動

•通知を
送信

（注）：

ロールバック

では、サービ

スレベル設定

モニタ通知で

はなく、サー

ビス更新通知

のみをチェッ

クします。

•新しいモニタリ
ングエージェン

トのモニタの設

定を解除します

（展開設定がす

でに正常に更新

されているた

め）。

•以前のモニタリ
ングエージェン

トで展開を更新

します。

•サービス更新の
成功を送信しま

す。

•以前のモニタリ
ングエージェン

トでモニタを設

定します。

•成功/失敗状態を
示す
VM_SET_MONITOR_STATUS
通知を送信しま

す。

•成功/失敗/部分
的な失敗状態を

示す
SVC_SET_MONITOR_STATUS
通知を送信しま

す。

モニタの設

定が失敗

（ロール

バック）

該当なし該当なし該当なしESCコアへの要求は
アトミックであるた

め、キャンセルを処

理できません。

キャンセル

操作（設定

解除中）

該当なし該当なし該当なしESCコアへの要求は
アトミックであるた

め、キャンセルを処

理できません。

キャンセル

操作（サー

ビス更新

中）

Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
74

モニタリングエージェントの移行

エラーのシナリオ



該当なし該当なし該当なしESCコアへの要求は
アトミックであるた

め、キャンセルを処

理できません。

キャンセル

操作（設定

中）

1 monitorMigration.terminalStateOnErrorOutcomeフラグが True
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第 9 章

仮想ネットワーク機能の修復

• ETSI APIを使用した仮想ネットワーク機能の修復（77ページ）
•修復中の VMの回復（83ページ）
•修復中の既存の展開の更新（83ページ）

ETSI APIを使用した仮想ネットワーク機能の修復
ESCは、ライフサイクル管理の一環として、障害が発生すると VNFを修復します。展開中に
指定したリカバリポリシーがリカバリを制御します。ESCは、ポリシー主導型のフレームワー
クを使用したリカバリをサポートしています。詳細についは、『CiscoElastic ServicesController
User Guide』の「Configuring a Recovery Policy Using the Policy-driven Framework」を参照してく
ださい。

修復パラメータは、VNFを修復する通知をトリガーするためにモニタする動作を定義します。
これらのパラメータは、ルールを使用して VNFDの各コンピューティングノードの KPIセク
ションで構成されます。ルールは、これらのKPI条件の結果として、VNFを修復するアクショ
ンを定義します。

ETSI VNFMは、次の 2つのセクションを使用してモニタリングを設定します。

• kpi_data：モニタリングのタイプ、イベント、ポーリング間隔、およびその他のパラメー
タを定義します。

• admin_rules：KPIモニタリングイベントがトリガーされたときのアクションを定義しま
す。

例：

vdu1:
type: cisco.nodes.nfv.Vdu.Compute
properties:
name: Example VDU1
description: Example VDU
...
configurable_properties:
additional_vnfc_configurable_properties:
vim_flavor: { get_input: VIM_FLAVOR }
bootup_time: { get_input: BOOTUP_TIME }
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vm_name_override: { get_input: VDU1_VM_NAME}
recovery_action: REBOOT_THEN_REDEPLOY
recovery_wait_time: 1
kpi_data:
VM_ALIVE-1:
event_name: 'VM_ALIVE'
metric_value: 1
metric_cond: 'GT'
metric_type: 'UINT32'
metric_occurrences_true: 1
metric_occurrences_false: 30
metric_collector:
type: 'ICMPPing'
nicid: 1
address_id: 0
poll_frequency: 10
polling_unit: 'seconds'
continuous_alarm: false

admin_rules:
VM_ALIVE:
event_name: 'VM_ALIVE'
action:
- 'ALWAYS log'
- 'FALSE recover autohealing'
- 'TRUE esc_vm_alive_notification'

前の例は、デフォルトのKPIと、ESCでの展開を完了するために必要なサービスアライブ通知
をサポートするルールを示しています。VNFDで公開されるKPI、ルール、および基盤となる
データモデルの詳細については、『Cisco Elastic Services Controller User Guide』の「KPIs、Rules
and Metrics」を参照してください。

VNFのリカバリは、初期導入時またはリカバリ要求で定義されたリカバリポリシーによって決
定された、影響を受ける VNFCに対するアクションを要求することです。

リカバリには4種類のアクションがあります。インスタンスに注意が必要であることを示すイ
ベントが受信されると、タイマーが期限切れになるか、手動のリカバリ要求が受信されます。

修復ワークフローは、デフォルトで、VNFレベルまたは VNFD内の VNFCレベルで設定され
たリカバリポリシーを使用します。サポートされているポリシーは次の通りです。

• REBOOT_THEN_REDEPLOY：最初に、影響を受けたVNFCの再起動を試みます。これが
失敗した場合、影響を受けた VNFCの再展開（同じホスト上で）を試みます

• REBOOT_ONLY：VMの再起動のみを試みます

• RESET_THEN_REBOOT— VMの状態をリセットして (Openstackのみ)、VMの再起動を
試みます。

• REDEPLOY_ONLY：VMの再展開のみを試みます

リカバリポリシーが VNFレベルで設定されている場合、ポリシーは各構成要素 VNFCに適用
されます。VNFCレベルで指定されている場合は、そのポリシーが優先されます。モニタリン
グエージェントが各VNFCをモニタし、リカバリ状況になると、メッセージがアラームに変換
され、登録されたコンシューマ（NFVOまたは Element Manager）に送信されます。

HealVnfRequestには、リカバリ要求の処理中に VNFM内でさまざまな動作をトリガーする原
因パラメータが含まれています。原因がVNFMでサポートされている値の1つである場合（お
よびサポートされている原因として展開のVNFDにリストされている場合）、次の表に示すよ
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うに、特定の追加の Paramsキーがアクティブ化されて、必要なリカバリアクションをサポー

トします。NFVOが原因をサポートしている場合、許可は additionalParamsを受け取り、リカ
バリ要求を実行する前に入力を変更できるようにします。

原因が ESCでサポートされているオーバーライドの原因の 1つでない場合、提供された値は
単なるメタデータであると見なされ、無視されます。 VNFMは、展開時に構成されたリカバ
リポリシーを使用します。原因が ESCによってサポートされていても、VNFDにリストされ
ていない場合、要求は拒否されます。

表 9 : HealVnfRequestの原因

リカバリ動作additionalParamsキー原因

これらの VNFCのみにリカバ
リを制限する VNFCインスタ
ンスの有効な識別子のリスト

が vnfcInstanceIdに入力され

ていない限り、リカバリは

VNF全体を再起動しようとし
ます。次に例を示します。

{
...
"vnfcInstanceId": [
"resId1",
"resId2"

]
...
}

オプション

vnfcInstanceId

APPLICATION_FAILURE
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リカバリ動作additionalParamsキー原因

vnfcInstanceIdは、

APPLICATION_FAILUREごとに処

理されます。

さらに、同じ要求で置換され

る永続ボリュームがある場

合、複数の要求を回避するた

めに、VNFDおよび VIM内の
ボリュームの識別子が提供さ

れます。ただし、ボリューム

が接続されている VNFCにお
いては、修復される VNFCの
リストに含まれている必要が

あります。この永続ボリュー

ムの更新は、Openstack VIM
にのみ適用されます。

障害があるかまたは削除され

たVNFMによって管理される
一時的なポートおよびボ

リュームは、再作成されて接

続され、リカバリが確実に成

功するようにします。

オプション

vnfcInstanceId
resourceId
virtualStorageDescId

VIRTUALISATION_FAILURE

APPLICATION_FAILUREごとに処

理されます。

障害があるか削除された

VNFMによって管理されるエ
フェメラルポートおよびボ

リュームは再作成され、接続

され、VMが再展開された場
合にリカバリが成功するよう

にします。

オプション

vnfcInstanceId

APPLICATION_OR_VIRTUALISATION_FAILURE

APPLICATION_FAILUREごとに処

理されます。

オプション

vnfcInstanceId

INVALID_VM_STATE
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リカバリ動作additionalParamsキー原因

vnfcInstanceIdは、

APPLICATION_FAILUREごとに処

理されます。必須キーを使用

すると、VMを再展開するこ
となく、新しい永続ボリュー

ムで既存のボリュームを置き

換えることができます。デー

タモデルが更新され、ボ

リュームが置き換えられた

ら、VMが再起動されます。
これは、Openstack VIMにの
み適用されます。

必須：

resourceId
virtualStorageDescId

オプション

vnfcInstanceId

PERSISTENT_VOLUME_FAILURE

必須キーを使用すると、VM
を再展開することなく、新し

い永続ボリューム（multi-attach
を含む）で既存のボリューム

を置き換えることができま

す。データモデルが更新さ

れ、ボリュームが置き換えら

れると、VMが再起動されま
す。これは、Openstack VIM
にのみ適用されます。

必須：

resourceId
virtualStorageDescId

CHANGE_PERSISTENT_VOLUME

additionalParamsキーはアク

ティブ化されませんが、NFVO
からの許可には、使用可能な

VIMにVNFを再展開するため
の新しい vimConnectionInfoが

含まれている必要がありま

す。そうしない場合、リカバ

リ要求は拒否されます。

この原因が使用さ

れた場合、VIMは
使用できないと想

定されるため、古

い展開は削除され

ません。 VIMが
再び到達可能に

なったら、手動で

削除する必要があ

ります。

（注）

なしVIM_FAILURE
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VNFインスタンスで自動修復が有効になっている場合、ESCは展開時に設定されたリカバリ
ポリシーに基づいて VNFのリカバリを自動的に試みます。これは、VNFDで構成するか、イ
ンスタンス化の前に VNFインスタンスに対して変更することができます。

自動修復フラグ（isAutohealEnable）VNFインスタンスリソースを変更するには、仮想ネット
ワーク機能の変更（44ページ）を参照してください。

自動修復が有効でない場合、アラームのみがすべてのサブスクライバにディスパッチされま

す。サブスクライバーは、次の例に従って、手動のHealVnfRequestを開始できます。パラメー
タはデフォルトではオプションですが、さまざまな原因について表 9のルールが適用されま
す。

SOL003の例：

メソッドタイプ：

POST

VNFMエンドポイント：

/vnf_instances/{vnfInstanceId}/heal

HTTP要求ヘッダー：

Content-Type:application/json

要求ペイロード（ETSIデータ構造：HealVnfRequest）
{
"cause":"VIRTUALISATION_FAILURE",
"additionalParams": {
"virtualStorageDescId": "cf-cdr1-vol",
"resourceId": " d8771acb-a32f-66dg-7bc2-8f4ec333ccb8"
},
"vnfcInstanceId": [b9909dde-e21e-45ec-9cc0-9e9ae413eee0"]
}

SOL002の例：

POST /vnf_instance/{vnfInstanceId}/heal
{
"vnfcInstanceId": ["b9909dde-e21e-45ec-9cc0-9e9ae413eee0"],
"cause": "b9909dde-e21e-45ec-9cc0-9e9ae413eee0"

}

vnfcInstanceIdsのリストは、リカバリを必要な VNFCに制限します。ただし、このリストが
ないということは、要求が VNF全体に適用されることを意味します。

SOL002 HealVnfRequestの原因は、SOL003 APIと同じ動作をします。

モニタリングの詳細については、ETSI APIを使用した仮想ネットワーク機能のモニタリング
（51ページ）を参照してください
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修復中の VMの回復
リカバリアクションが REDEPLOY_ONLYまたは REBOOT_THEN_REDEPLOYであり、SOL002および
SOL003の修復操作中に VMを再展開する必要がある場合は、次のことを確認します。

•エフェメラルボリュームがないか、またはエラー状態です。それらを再作成します。

•エフェメラル neutronポートがないか、またはエラー状態です。それらを再作成します。

vnfcInstanceIdsが修復ペイロードで提供されている場合、SOL002修復は特定のVNFCに制限
されます。

（注）

修復中の既存の展開の更新
展開が正常に作成されたら、その中のリソースを更新できます。展開管理の一環として、リ

ソースを追加または削除したり、既存のリソースの設定を更新したりできます。これらの更新

は、実行中の展開で実行できます。リソースは、リカバリプロセスの一環として更新されま

す。

修復ワークフロー中に、（ETSI NFV MANO APIを介してプロビジョニングされた）既存の展
開を更新できます。修復要求中に、既存のイメージとDay-0パラメータが比較され、後続の修
復要求の一部として提供される新しいパラメータに更新されます。

ヒーリングワークフローでは、次のことが可能です。

•展開モデルを新しいイメージと Day-0設定で更新する

•アップグレードされたイメージによる修復時に、新規または既存の設定データをVNFCに
再適用する

変更がVIMで直接実行されない場合、データモデルの更新後にVNFを再展開する必要があり
ます。

（注）

HealVnfRequestを介して新しい additionalParamsを指定した後、（NFVOからの）付与応答も
新しいイメージまたは新しいadditionalParamsを指定する場合、これもサービス更新をトリガー
します。

展開を再展開の一環として移動させる必要があるとNFVOが判断した場合、付与はリソースの
新しい配置を反映するための新しい zoneIdを提供します。

リカバリアクションは、サービスの更新が完了した後に実行されます。再展開の場合は、最新

の展開モデルを考慮して、展開された更新が元に戻されないようにします。
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次の例は、新しい additionalParamsや新しい vimSoftwareImageIdでサービス更新をトリガーす
るために、NFVOが付与に返す詳細を示しています。

例：

{
"headers" : {
"Content-Type" : [ "application/json" ],
"Location" : [

"http://{nfvoApiRoot}/sol003/default/grant/v1/grants/38ba2103-dab3-450e-992b-ee85aad6c899"
],

"Content-Length" : [ "22935" ],
},
"body" : {
"id" : "38ba2103-dab3-450e-992b-ee85aad6c899",
"vnfInstanceId" : "6aaf527c-0093-49c3-ba2e-49fc6d8a4f71",
"vnfLcmOpOccId" : "cdc5d9b3-81a0-400b-a4d9-97d1b3e117d9",
"_links" : {
"self" : {
"href" :

"http://{nfvoApiRoot}/sol003default/grant/v1/grants/38ba2103-dab3-450e-992b-ee85aad6c899"

},
"vnfLcmOpOcc" : {
"href" :

"https://{vnfmApiRoot}/vnflcm/v2/vnf_lcm_op_occs/cdc5d9b3-81a0-400b-a4d9-97d1b3e117d9"
},
"vnfInstance" : {
"href" :

"https://{vnfmApiRoot}/vnflcm/v2/vnf_instances/6aaf527c-0093-49c3-ba2e-49fc6d8a4f71"
}

},
"vimConnections" : {
"default_openstack_vim": {
"vimType" : "OPENSTACK_V3",
"vimId" : "595b0bc2-8dad-4087-abdf-ebe3b0b14d96",
"interfaceInfo" : {
"endpoint" : "https://{vimApiRoot}/v3"

},
"accessInfo" : {
"password" : "********",
"project" : "cisco",
"projectDomain" : "demo",
"region" : "RegionOne",
"userDomain" : "demo",
"username" : "********"

}
} },
"zones" : [{
"id" : "1773873a-ab15-4a7b-b024-bc338425ed24",
"zoneId" : "nova"

},{
"id" : "1773873a-ab15-4a7b-b024-bc555555ed55",
"zoneId" : "nova2"

}],
"addResources" : [{
"resourceDefinitionId" : "res-a6252dbf-b418-4f88-b8a9-14d8f3942938",
"vimConnectionId" : "myVimConnection",
"zoneId" : "1773873a-ab15-4a7b-b024-bc555555ed55"

}],
"vimAssets" : {
"softwareImages" : [ {
"vnfdSoftwareImageId" : "s3",
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"vimSoftwareImageId" : "3a609da7-e2b2-4e27-91b6-7bcabe902820",
"vimConnectionId" : "myVimConnection"

}, {
"vnfdSoftwareImageId" : "s4",
"vimSoftwareImageId" : "3a609da7-e2b2-4e27-91b6-7bcabe902820",
"vimConnectionId" : "myVimConnection"

} ]
}

},
"additionalParams": [
...
/* changed additionalParams */
"CF_VIP_ADDR": "10.123.23.4",
"SF_VIP_ADDR": "10.123.24.4",
...

],
"statusCode" : "CREATED",
"statusCodeValue" : 201

}

修復の詳細については、ETSI APIを使用した仮想ネットワーク機能の修復（77ページ）を参
照してください。
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第 10 章

仮想ネットワーク機能のスケーリング

• ETSI APIを使用した仮想ネットワーク機能のスケーリング（87ページ）

ETSI APIを使用した仮想ネットワーク機能のスケーリン
グ

ESCの主な利点の 1つは、サービスを柔軟に拡張できることです。これにより、VNF内で特
定のロールまたはアスペクトを実行するVNFCが、要求を処理し、高い需要を満たすためにス
ケールアウトしたり、使用率が低い場合にスケールインしたりできます。このアスペクトは、

複数の VNFCに広がる場合があります。

スケーリング要求は手動でも自動でもかまいません。スケーリングを実現するためのさまざま

なアプローチについて、以下で詳しく説明します。

これらの概念と仕様の詳細については、ETSI GS NFV-SOL 003の Annex Bを参照してくださ
い。

RESTおよびNETCONFAPIを使用したVNFのスケーリングについては、『Cisco Elastic Services
Controller User Guide』を参照してください。

拡張性

VNFのスケーリング要求は、VnfInstanceリソースをクエリするときに instantiatedVnfInfoの一
部として見つかる属性である scaleStatusを使用します。この属性は、VNFの各アスペクトの現
在のスケールレベルを示します。次に例を示します。

"scaleInfo": [
{
"aspectId": "webserver", "scaleLevel": "4"

},
{
"aspectId": "processing", "scaleLevel": "2"

}
]

これは VNFのスケーリング要求の開始点を形成します。これにより、1つのアスペクトを、
VNFのその寸法において、現在の scaleLevelに対して水平方向にスケーリング（VNFCを追加
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または削除）できます。アスペクトのスケーリング操作は、そのアスペクトをサポートする各

VNFCに適用されます。

現在の仕様では、垂直スケーリング（既存の VNFCインスタンスへのリソースの追加/削除）
はサポートされていません。

（注）

要求ペイロード（ETSIデータ構造：ScaleVNFRequest）

{
"type": "SCALE_OUT",
"aspectId": "processing",
"numberOfSteps": 1,
"additionalParams": {}

}

上記のペイロードにより、上記の scaleStatusの例は更新され、scaleLevel 3にスケールアウト
するために必要なこの手順において、VNFCの数が追加されます。

"scaleInfo": [
{
"aspectId": "webserver", "scaleLevel": "4"

},
{
"aspectId": "processing", "scaleLevel": "3"

}
]

スケーリング手順およびスケーリングをサポートするその他の関連ポリシーについては、「ス

ケーリングの VNFDポリシー」を参照してください。

レベルへのスケーリング

Scale VNFが提供する相対的なスケーリングではなく、VNFをレベルにスケーリングする要求
は、求められる絶対的なスケーリング結果を指定します。その結果、一部のアスペクトはス

ケールアウトされ、その他のアスペクトはスケールインされます。このオプションは、スケー

リングで必要な 2つのアプローチのうちの 1つを使用します。

•インスタンス化レベル

•スケールレベル

これらは相互に排他的であり、1つの要求で複数のアスペクトをスケーリングできます。

インスタンス化レベル

インスタンス化レベルは各アスペクトに事前に定義されたサイズで、各レベルには各アスペク

トに関連付けられたスケールレベルがあります。これ以上の細分性は提供されないため、VNF
全体（すなわちすべてのアスペクト）が、要求されるインスタンス化レベルに従ってスケーリ

ングされます。

例：
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要求ペイロード（ETSIデータ構造：ScaleVNFToLevelRequest）

{
"instantiationLevelId": "premium"

}

インスタンス化レベルの定義については、VNFDポリシーを参照してください。

スケールレベル

スケールレベルもまた各アスペクトに事前定義されたサイズで、各アスペクトにはターゲット

VNFC、定義された step_deltas（各スケーリングステップは均一ではない可能性があるため）、
最大スケールレベルがあります。このオプションを定義するポリシーでは、ターゲットごとに

異なるスケーリング結果を使用できます。

スケールレベルは VMの数を表すものではありません。たとえば、scaleLevel=0はターゲット
VNFC上のそのアスペクトのインスタンスの初期数（初期デルタ）を意味し、scaleLevel=1は
初期デルタに、そのアスペクトとVNFCタプルで定義した最初のスケーリングステップを加え
たものです。

（注）

要求ペイロード（ETSIデータ構造：ScaleVNFToLevelRequest）

{
"scaleInfo": [
{

"aspectId": "processing",
"scaleLevel": "2"

},
{

"aspectId": "webserver",
"scaleLevel": "3"

}
]

}

スケールレベルの定義については、「スケーリングのVNFDポリシー」を参照してください。

ESC ETSIによるトランクとサブポートのサポート

ETSI VLANトランク：

はじめに：

OpenStack VIMの場合、5.8以降、ESCはトランクと VLANをサポートしています。最初のリ
リースはESCNetconf/APIに限定され、トランク対応のVNFはスケーラブルではありませんで
した。TOSCA SOL003 3.5.1バージョンの導入により、新しいノードタイプが提供され、ETSI
VNFDがトランクとサブポートを定義できるようになりました。ESC 5.9リリースでは、ETSI
VNFMはスケーラブルなトランクとサブポートをサポートしています。

VNFDでのトランクの定義：

TOSCAタイプ tosca.nodes.nfv.VduSubCpは、SOL001 3.5.1から利用できます。SOL001 3.5.1以
降の VNFDバージョンを使用します。
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VDU（仮想化展開ユニット）と VL（仮想リンク）またはネットワーク間の CP（接続ポイン
ト）に ETSIトランクモードを適用します。特定の CPについて、trunk_modeプロパティ値を
trueに設定すると、その CPがトランクの親ポートとなります。

ペイロードの例：

s3_nic0:

type: tosca.nodes.nfv.VduCp
properties:
layer_protocols: [ ipv4 ]
protocol:
- associated_layer_protocol: ipv4

trunk_mode: true # denotes the parent port
order: 0
management: false
allowed_address_pairs:
- ip_address: 192.168.0.0/18

requirements:
- virtual_binding: s3

trunk_modeプロパティを設定すると、トランクが作成されます。CPは、virtual_bindingによっ
てリンクされた VDUのプライマリポートです。トランク名は、「trunk-」+ VDU名 +「-」+
インデックス番号の形式で生成されます。インデックスは、現行VDUのトランクモードのCP
数に基づきます。インスタンス化時に trunk_modeを設定できることに注意してください。

VNFDでのサブポートの定義：

トランクを有効にするために、そのトランクをサブポートを介して他のネットワークに接続す

る必要があります。サブポートは、次のように tosca.nodes.nfv.VduSubCpタイプのノードで定
義されます。

サンプルペイロード:
s3_nic0_1:
type: tosca.nodes.nfv.VduSubCp
properties:
layer_protocols: [ ethernet, ipv4 ]
segmentation_type: vlan
segmentation_id: 303
management: false

requirements:
- trunk_binding: s3_nic0
- virtual_link: a_vlan_VL

ここで、セグメンテーションタイプと IDが構成されます。requirementsプロパティには、次の
2つのリンクがあります。

• trunk_binding：プライマリポートが定義され、trunk_modeが trueに設定された CPのノー
ド名。

• virtual_link：このサブポートが接続される先の VLノードの名前。

tosca.nodes.nfv.VnfVirtualLinkタイプの VLのペイロード例：
a_vlan_VL:
type: tosca.nodes.nfv.VnfVirtualLink
properties:
connectivity_type:
layer_protocols: [ ethernet ]
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description: subport VL
vl_profile:
max_bitrate_requirements:
root: 100000

min_bitrate_requirements:
root: 0

virtual_link_protocol_data:
- associated_layer_protocol: ethernet
l2_protocol_data:
vlan_transparent: false
segmentation_id: 303

入力変数であるユーザーデータと共に、インスタンス化時に JSONペイロードを使用してサブ
ポートを構成します。

（注）

以下に、ETSIコンストラクトによって生成される従来の dep.xmlを示します。

<trunk>
<name>trunk-name-0</name> <!-- Derived from VDU name and index -->
<parent_nicid>0</parent_nicid> <!-- Primary port -->
<subports>

<subport>
<name>trunk-name-0-subport-0</name> <!-- Derived from trunk name and subport

index -->
<network>child-net</network>
<segmentation_type>vlan</segmentation_type>
<segmentation_id>500</segmentation_id>
<binding_profile>

<property>
<name>physical_network</name>
<value>physnet_tenant1</value>

</property>
<property>

<name>trusted</name>
<value>true</value>

</property>
</binding_profile>

</subport>
</subports>

</trunk>

ETSI VNFスケーリング：

トランクとサブポートは、VNFDで定義されたポリシーに基づき自動的にスケーリングされま
す。ESCが VNFをスケールアップおよびスケールダウンすると、追加のトランクとサブポー
トが必要に応じて作成または削除されます。これらはESCによって管理されます。ESCによっ
て、変更、削除などの LCM操作中に VIMリソースがクリーンアップされます。

スケーリング中、ESCはトランク名とポート名を複製し、更新または削除時にはリソース ID
に依存します。

ETSIでは、スケーリングはスケーリングポリシーに従って制御されます。

（注）
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######
# VM #
######

- vm_initial_delta:
type: tosca.policies.nfv.VduInitialDelta
properties:
initial_delta:
number_of_instances: 2

targets: [ s3_nic0 ]

- vm_instantiation_levels:
type: tosca.policies.nfv.VduInstantiationLevels
properties:
levels:
default:
number_of_instances: 2

targets: [ s3_nic0 ]

- vm_scaling_aspect_deltas:
type: tosca.policies.nfv.VduScalingAspectDeltas
properties:
aspect: default_scaling_aspect
deltas:
delta_1:
number_of_instances: 2

delta_2:
number_of_instances: 3

targets: [ s3_nic0 ]

以下に、ETSIコンストラクトによって生成される従来の dep.xmlを示します。
<scaling>

<min_active>1</min_active>
<max_active>2</max_active>

</scaling>

適切な VMグループブロックが作成されます。

ESC内のスケーリング動作：

VMGroupがスケールアップされると、対応するトランクとサブポートが作成され、RESTまた
は Netconf APIを介した展開の詳細クエリで、トランクとサブポートの詳細が表示されます。

VMGroupがスケールダウンされると、対応するトランクとサブポートが VIMから削除され、
RESTまたは Netconfを介した展開の詳細クエリで、新しいトランクとサブポートの詳細が表
示されます。

接続ポイントの trunk_modeプロパティをサポートするための SOL001パーサーの更新

ESCによって現在構成されているインターフェイスはトランクポートではないため、これらの
インターフェイスはサブポートの定義をサポートしていません。ネットワークをより効率的に

使用するには、VLANを使用してネットワークをセグメント化し、複数のレイヤ 2ネットワー
クを単一のパススルーインターフェイスに接続します。次のデータモデルは、この構成をサ

ポートしています。

以下は VPC-DIの VNFDの抜粋です。親ポートがトランクポートであることが示され、2つの
サブポートが定義されています。一方のサブポートは substitution_mappingsを介して外部接
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続として公開される外部 VLに接続されており、もう一方のサブポートは内部 VLに接続され
ています。どちらのサブポートでも、専用のセグメンテーション IDが指定されています。
s3_nic0:

type: tosca.nodes.nfv.VduCp
properties:
layer_protocols: [ ipv4 ]
protocol:
- associated_layer_protocol: ipv4

trunk_mode: true # denotes the parent port
order: 0
management: false
allowed_address_pairs:
- ip_address: 192.168.0.0/18

requirements:
- virtual_binding: vdu_node_1

s3_nic0_1:
type: tosca.nodes.nfv.VduSubCp
properties:
layer_protocols: [ ipv4 ]
protocol:
- associated_layer_protocol: ipv4

trunk_mode: false
segmentation_type: vlan
segmentation_id: 303
management: false

requirements:
- trunk_binding: s3_nic0
- virtual_link: a_vlan_VL

trunk_modeは trueに設定されています。これにより、ポートが作成されると、そのポートは

トランクポートとして使用され、サブポートがトランクネットワーク内で構成されます。

（注）

これにより、次の展開 XMLが生成されます。
<trunks>

<trunk>
<name>trunk-vdu_node_1-0</name>
<parent_nicid>0</parent_nicid>
<subports>

<subport>
<name>trunk-vdu_node_1-0-subport-0</name>
<network>a_vlan_VL</network>
<segmentation_type>vlan</segmentation_type>
<segmentation_id>303</segmentation_id>

</subport>
<subport>

<name>trunk-vdu_node_1-0-subport-1</name>
<network>a_vlan_VL</network>
<segmentation_type>vlan</segmentation_type>
<segmentation_id>304</segmentation_id>

</subport>
</subports>

</trunk>
</trunks>
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スケーリングの VNFDポリシー
VNFの全体的なスケーリング動作を作るポリシーは多数あります。これらのポリシーは、上記
のさまざまなスケーリングアプローチをサポートします。最初のポリシーは、スケーリングさ

れる（またはスケーリングされない）アスペクトを定義します。

policies:
- scaling_aspects:

type: tosca.policies.nfv.ScalingAspects
properties:
aspects:
webserver:
name: 'webserver'
description: 'The webserver cluster.'
max_scale_level: 5
step_deltas:
- delta_1

processing:
name: 'processing'
description: 'An example processing function'
max_scale_level: 3
step_deltas:
- delta_1
- delta_2
- delta_1

database:
name: 'database'
description: 'A test database'
max_scale_level: 0

この例では、データベースアスペクトのmax_scale_levelが 0であることがわかります。これは
スケールアウトできないことを意味し、そのアスペクトのインスタンスが0であることを意味
するわけではありません。理由については、以下のアルゴリズムを参照してください。Web
サーバのアスペクトには 1つの step_deltaしかありません。つまり、すべてのスケーリングス
テップが均一であるのに対し、処理アスペクトにはスケーリングステップごとに異なるstep_delta
が指定されます。これは不均一スケーリングと呼ばれます。これはこの VNFのアスペクトの
宣言にすぎず、これはスケーリング要求を受信したときに検証を実行するために使用されるポ

リシーの 1つです。

次に、動作を制御するためにこれらを VNFCに適用する必要があります。
- db_initial_delta:

type: tosca.policies.nfv.VduInitialDelta
properties:
initial_delta:
number_of_instances: 1

targets: [ vdu1 ]

- ws_initial_delta:
type: tosca.policies.nfv.VduInitialDelta
properties:
initial_delta:
number_of_instances: 1

targets: [ vdu2, vdu4 ]

- pc_initial_delta:
type: tosca.policies.nfv.VduInitialDelta
properties:
initial_delta:
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number_of_instances: 1
targets: [ vdu3 ]

- ws_scaling_aspect_deltas:
type: tosca.policies.nfv.VduScalingAspectDeltas
properties:
aspect: webserver
deltas:
delta_1:
number_of_instances: 1

targets: [ vdu2, vdu4 ]

- pc_scaling_aspect_deltas:
type: tosca.policies.nfv.VduScalingAspectDeltas
properties:
aspect: processing
deltas:
delta_1:
number_of_instances: 1

delta_2:
number_of_instances: 2

targets: [ vdu2, vdu4 ]

上記の例では、VNFCがターゲットとして識別されています。アスペクトは VNFCSごとに異
なる動作の場合がありますが、ここでは示しません。スケーリング要求の検証と生成に使用さ

れる step_deltasの定義もここに示します（これらの手順は要求されるスケールレベルによって
推測されます）。VNFCのインスタンスの最小数は常に 0と仮定され、最大数は次のアルゴリ
ズムによって計算されます。

initial_deltaに max_scale_levelまでの逓増する各インスタンス数を足したもの。

これらのポリシーは、スケールレベルベースのスケーリングと見なされます。インスタンス化

レベルに基づくスケーリングには、同様の構成が使用されます。

- instantiation_levels:
type: tosca.policies.nfv.InstantiationLevels
properties:
levels:
default:
description: 'Default instantiation level'
scale_info:
database:
scale_level: 0

webserver:
scale_level: 0

processing:
scale_level: 0

premium:
description: 'Premium instantiation level'
scale_info:
database:
scale_level: 0

webserver:
scale_level: 2

processing:
scale_level: 3

default_level: default

スケーリングアスペクトと同様に、インスタンス化レベルの定義の最初の部分は単なる宣言で

す。ここでは、各アスペクトはすでに宣言されている必要があり、その後、各アスペクトの

scale_levelはインスタンス化レベルで宣言されます。デフォルトのインスタンス化レベルは、

Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
95

仮想ネットワーク機能のスケーリング

スケーリングの VNFDポリシー



他に何も指定されていない場合にも指定されます。各 VNFCの各 scale_levelの意味は、
VduInstantiationLevelsポリシーでさらに詳しく説明されています。次に例を示します。
- ws_instantiation_levels:

type: tosca.policies.nfv.VduInstantiationLevels
properties:
levels:
default:
number_of_instances: 1

targets: [ vdu2, vdu4 ]

したがって、これらのポリシーは、デフォルトのインスタンス化レベルが「default」であり、
その結果Webサーバのアスペクトが、scale_level 0（1VNFCインスタンス）でインスタンス化
されることを示します。

複数の IPアドレスへの依存
スタティック IPアドレス

VNFCに静的 IPアドレスが設定された接続ポイントがある場合、新たにスピンアップされた
VNFCインスタンスの接続ポイントに割り当てる IPアドレスがないため、VNFCを拡張できま
せん。代わりに、インスタンス化要求で静的 IPアドレスのプールを指定するか、リストとし
て応答（extVirtualLinks要素内）を付与できます。

• 1つの cpProtocolDatainの fixedAddresses

•複数の cpProtocolDataの個別の fixedAddresses

1つの cpProtocolDataの ipAddressesのリストは、すべての IPアドレスを 1つの VNFCインス
タンスの 1つのポートに割り当てます。

（注）

または、ipAddressesエントリで連続した範囲を addressRangeとして指定することもできます。
特定の IPアドレスを指定する必要がない場合は、仮想ネットワーク機能のインスタンス化（31
ページ）の例に従って、subnetIdを使用できます。

次の例では、1つの cpProtocolDataの fixedAddressesで IPアドレスをリストとして指定するこ
とで、4つの IPアドレスを持つ静的 IPプールを作成する方法を説明します。

{
…
"extVirtualLinks": [
{
"id": "extVL-dbf477ad-199a-47ff-939a-cb0101c92585",
"resourceId": "ext-net",
"extCps": [
{
"cpdId": "ecp_1_vdu_node_1",
"cpConfig": {
"cp1": {
"cpProtocolData": [
{
"layerProtocol": "IP_OVER_ETHERNET",
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"ipOverEthernet": {
"ipAddresses": [
{
"type": "IPV4",
"fixedAddresses": [
"172.16.0.10",
"172.16.0.11",
"172.16.0.12",
"172.16.0.13"

]
}

]
}

}
}

}
]

}
]

}
]
…

}

IPアドレスの静的プールは、複数の cpProtocolDataで個別の fixedAddressesとして指定するこ
とによっても作成できます。

{
…
"extVirtualLinks": [
{
"id": "extVL-dbf477ad-199a-47ff-939a-cb0101c92585",
"resourceId": "ext-net",
"extCps": [
{
"cpdId": "ecp_1_vdu_node_1",
"cpConfig": {
"cp1": {
"cpProtocolData": [
{
"layerProtocol": "IP_OVER_ETHERNET",
"ipOverEthernet": {
"ipAddresses": [
{
"type": "IPV4",
"fixedAddresses": [
"172.16.0.10"

]
}

]
}

},
{
"layerProtocol": "IP_OVER_ETHERNET",
"ipOverEthernet": {
"ipAddresses": [
{
"type": "IPV4",
"fixedAddresses": [
"172.16.0.11"

}
}

]
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}
},
{
"layerProtocol": "IP_OVER_ETHERNET",
"ipOverEthernet": {
"ipAddresses": [
{
"type": "IPV4",
"fixedAddresses": [
"172.16.0.12"

]
}

]
}

},
{
"layerProtocol": "IP_OVER_ETHERNET",
"ipOverEthernet": {
"ipAddresses": [
{
"type": "IPV4",
"fixedAddresses": [
"172.16.0.13"

]
}

]
}

}
]

}
]

}
]

}
]
…

}

addressRangeを使用して作成された IPアドレスの静的プール：

{
…
"extVirtualLinks": [
{
"id": "extVL-dbf477ad-199a-47ff-939a-cb0101c92585",
"resourceId": "ext-net",
"extCps": [
{
"cpdId": "ecp_1_vdu_node_1",
"cpConfig": {
"cp1": {
"cpProtocolData": [
{
"layerProtocol": "IP_OVER_ETHERNET",
"ipOverEthernet": {
"ipAddresses": [
{
"type": "IPV4",
"addressRange": {
"minAddress": "172.16.0.10",
"maxAddress": "172.16.0.13"

}
}

]
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}
}

]
}

}
}

]
}

]
…

}

これらの IPアドレスプールの実装は、ETSI NFV MANO SOL003仕様書の 4.4.1.10章に準拠しま
す。

スタティックMACアドレス

VNFCに静的MACアドレスが設定された接続ポイントがある場合、新たにスピンアップされ
た VNFCインスタンスの接続ポイントに割り当てるMACアドレスがないため、VNFCを拡張
できません。代わりに、追加の静的MACアドレスのプールをインスタンス化要求で指定する
か、応答を付与できます。

静的MACアドレスプールは、複数の cpProtocolDataでmacAddressを指定することによって、
インスタンス化要求の extVirtualLinks要素で作成するか、応答を付与できます。

次の例では、複数の cpProtocolDataでMACアドレスを指定することで、4つのMACアドレス
を持つ静的MACプールを作成する方法を説明します。

{
…
"extVirtualLinks": [
{
"id": "extVL-dbf477ad-199a-47ff-939a-cb0101c92585",
"resourceId": "ext-net",
"extCps": [
{
"cpdId": "ecp_1_vdu_node_1",
"cpConfig": {
"cp1": {
"cpProtocolData": [
{
"layerProtocol": "IP_OVER_ETHERNET",
"ipOverEthernet": {
"macAddress": "fa:16:3e:0b:10:10",
"ipAddresses": [
{
"type": "IPV4",
"fixedAddresses": [
"172.16.0.10"

]
}

]
}

},
{
"layerProtocol": "IP_OVER_ETHERNET",
"ipOverEthernet": {
"macAddress": "fa:16:3e:0b:10:11",
"ipAddresses": [
{
"type": "IPV4",
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"fixedAddresses": [
"172.16.0.11"

}
}

]
}

},
{
"layerProtocol": "IP_OVER_ETHERNET",
"ipOverEthernet": {
"macAddress": "fa:16:3e:0b:10:12",
"ipAddresses": [
{
"type": "IPV4",
"fixedAddresses": [
"172.16.0.12"

]
}

]
}

},
{
"layerProtocol": "IP_OVER_ETHERNET",
"ipOverEthernet": {
"macAddress": "fa:16:3e:0b:10:13",
"ipAddresses": [
{
"type": "IPV4",
"fixedAddresses": [
"172.16.0.13"

]
}

]
}

}
]

}
]

}
]

}
]
…

}

デイゼロ設定

VNFを展開後、展開サービスのVNFCインスタンスに day 0の変数が設定されます。多くの場
合、day 0の設定値は一定です。それ以外の場合、day 0のパラメータに指定される値のリソー
スプールがあり、新しい VNFCインスタンスに新しい値を割り当てられます。

VNFDの vendor_section内の Day 0の設定：

vdu3:
type: cisco.nodes.nfv.Vdu.Compute
properties:
name: 'Processing1'
description: 'Processing VNFC'
vdu_profile:
min_number_of_instances: 1
max_number_of_instances: 5

vendor_section:
cisco_esc:

Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
100

仮想ネットワーク機能のスケーリング

複数の IPアドレスへの依存



config_data:
'/tmp/OSRESTTestETSIDay0_Inline_data.cfg':
data: |
NODE_NAME $NODE_NAME
NUM_OF_CPU $NUM_OF_CPU
MEM_SIZE $MEM_SIZE
PROXY_ADDRS $PROXY_ADDRS
SPECIAL_CHARS $SPECIAL_CHARS

variables:
NODE_NAME: vdu_node_1
NUM_OF_CPU: 1
MEM_SIZE: 1GB
PROXY_ADDRS: ["1.1.1.1", "1.1.2.1", "1.1.3.1", "1.1.4.1", "1.1.5.1",

"1.1.6.1", "1.1.7.1"]
SPECIAL_CHARS: '`~!@#$%^&*()-_=+[{]}|;:<.>/?'

上記の例では、day 0の設定はインラインで指定されており、速度変数はターゲット設定で定
義されています。これらの各変数は、1つ以上の値を持つ変数によってサポートされます。
$PROXY_ADDRS変数の複数の値をサポートするため、値のリストが提供されます。これらの
値は、VNFCの新しいインスタンスの変数を後続で使用する際に事前入力するために使用され
ます。

展開モデルの day 0の設定の詳細については、『Cisco Elastic Services Controller User Guide』の
「Day Zero Configuration」を参照してください。

VNFの自動スケーリング
VNFDで定義されるKPI、ルール、およびアクションによって、スケーリングを考慮する必要
がある条件が決まります。詳細については、「仮想ネットワーク機能のモニタリング」を参照

してください。スケーリングポリシーは、許可されるスケーリング境界を制御するいくつかの

ポリシータイプを使用して、VNFDでも定義されます。次に、これらのポリシー項目について
説明します。

展開後、ESCは各VNFCをモニタするために、KPIを使用してモニタリングエージェント（こ
れは集中管理型インスタンスまたは分散型インスタンスの場合があります）を設定します。

KPIがしきい値に達すると、スケーリングワークフローが開始されます。定義されたアクショ
ンに基づいて、ESCはスケールインまたはスケールアウトを実行し、適切な通知とイベントロ
グを生成します。これは、ログやオンボードスクリプトなど、指定できる一部の組み込み関数

に従います。

ESCは、サブスクライブされたコンシューマに適切な通知を送信します。この時点で、ESCは
isAutoscaleEnabledフラグについて、VNFインスタンスリソースに問い合わせます（これは最
初に VNFDの値によって設定されますが、作成後に変更できます）。このフラグが trueに設
定されている場合、ESCはスケーリングワークフローを呼び出します（ScaleVnfToLevelRequest
を使用して問い合わせ、1つの要求で複数のアスペクトのスケーリングを要求します）。
isAutoscaleEnabledが falseに設定されている場合、上記の要求を使用して、制御は目的のアク
ションをトリガーするために、NFVOや EMなどの外部システムを使用します。

自動スケーリングまたは自動修復要求の作成中は、新しい外部要求はブロックされます。ブ

ロックされた要求の対応する応答と問題の詳細がユーザに通知されます。

（注）
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第 11 章

VNFスナップショットの管理

• VNFスナップショットの管理（103ページ）

VNFスナップショットの管理
スナップショットは、実行中のインスタンスからOpenStackに新しいイメージを作成できるメ
カニズムです。VNFスナップショットは、主に次の 2つの目的を果たします。

•バックアップメカニズムとして：インスタンスのメインディスクをイメージに保存し、後
で保存されたデータを使用してこのイメージから新しいインスタンスを起動します。

•テンプレートメカニズムとして：ベースイメージをカスタマイズして保存し、新しいイン
スタンスのテンプレートとして使用します。

VNFスナップショットのライフサイクル全体は、ETSI定義の APIを使用して管理できます。

注意事項と制限事項：

VNFスナップショットに ETSI APIを使用する前に、次の点を理解することが重要です。

• VNFスナップショットを使用するためにVNF記述子ファイルに必要な変更はありません。
OpenStackVIMに対して展開されたVNFには、スナップショット機能が存在します。CVIM
や VMWareなどの OpenStack以外の VIMに展開された VNFに対してスナップショットが
試行されると、適切なエラーメッセージが生成されます。

• ETSI仕様によると、APIルートは新しい "v2” URL、つまり SOL003 APIの
http://192.168.201.33:8250/or_vnfm/vnflcm/v2/vnf_snapshotsまたは SOL002 APIの
http://192.168.201.33:8250/ve_vnfm/vnflcm/v2/vnf_snapshotsでのみ利用できます。

• VNFが VNF管理ボリュームまたはアウトオブバンドボリュームのいずれかである 1つ以
上のボリュームを使用している場合、結果として得られる VNFのスナップショットは、
OpenStackで生成されるイメージおよびボリュームスナップショットリソースになりま
す。

• ETSI内でVNFを削除しても、VNFから以前に作成されたスナップショットの削除はトリ
ガーされません。したがって、親VNFを削除する前にVNFスナップショットを削除して
ください。
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スナップショット管理の APIリソース：

ETSI APIを使用して VNFスナップショットを作成、クエリ、復元、および削除します。

VNFスナップショットの作成：

OpenStackで生成された関連リソースを使用したスナップショットの作成は、2段階のプロセ
スです。

•スナップショットリソースの作成

•スナップショットリソース IDと既存の VNFインスタンス IDを指定してスナップショッ
トを作成する

APIの実行

以下は、操作、サンプルペイロード、および Linux curlをクライアントとして使用して API応
答を示し、ローカルホストである ESC VMで APIを実行します。

•スナップショットリソースの作成：返された "id"値に注意してください

[admin@host]$ curl -s --user 'admin:*******' -X POST --data {} -H
'Content-Type:application/json' http://localhost:8250/or_vnfm/vnflcm/v2/vnf_snapshots
| python -m json.tool
{

"_links": {
"self": {

"href":
"http://localhost:8250/or_vnfm/vnflcm/v2/vnf_snapshots/fc7f055c-a541-4801-9295-299ce806763f"

}
},
"id": "fc7f055c-a541-4801-9295-299ce806763f"

}

•スナップショットリソース IDと既存の VNFインスタンス IDを指定してスナップショッ
トを作成

[admin@host]$ cat create_snapshot.json
{

"vnfSnapshotInfoId": "fc7f055c-a541-4801-9295-299ce806763f"
}

[admin@host]$ curl -s --user 'admin:*******' -X POST --data @create_snapshot.json -H
'Content-Type:application/json'
http://localhost:8250/or_vnfm/vnflcm/v2/vnf_instances/c9cdf5c8-3681-4641-ba7e-df40539815b5/create_snapshot

ペイロードには、以前の操作からの VNFスナップショット IDが含まれている必要があり、
URLの VNFインスタンス IDは、INSTANTIATED VNFを参照している必要があります。

エラー状態：

• VNFスナップショット IDまたは VNFインスタンス IDが無効な場合、エラーが返されま
す。

• OpenStackに到達できない場合、またはリソースクォータを超えた場合、OpenStack固有の
エラーが返されます。
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• ETSIサービスは、他のすべての ESCサービスに依存して動作します。そうしない場合、
接続関連のエラーが発生します。

生成された通知：

スナップショットリソースの作成時に通知は生成されません。

スナップショットが OpenStackで作成されると、次の 3つの操作状態、つまり STARTING、
PROCESSING、および COMPLETEDに対して 3つの通知が生成されます。
{

"vnfInstanceId": "c9cdf5c8-3681-4641-ba7e-df40539815b5",
"timeStamp": "2022-07-20T15:08:43.089Z",
"isAutomaticInvocation": false,
"notificationType": "VnfLcmOperationOccurrenceNotification",
"operationState": "STARTING",
"notificationStatus": "START",
"vnfLcmOpOccId": "ecbbdc92-a38a-4aed-bc7c-acf0df1a5b92",
"_links": {

"vnfInstance": {
"href":

"https://192.168.10.50:8251/or_vnfm/vnflcm/v2/vnf_instances/c9cdf5c8-3681-4641-ba7e-df40539815b5"

},
"vnfLcmOpOcc": {

"href":
"https://192.168.10.50:8251/or_vnfm/vnflcm/v2/vnf_lcm_op_occs/ecbbdc92-a38a-4aed-bc7c-acf0df1a5b92"

},
"subscription": {

"href":
"https://192.168.10.50:8251/or_vnfm/vnflcm/v2/subscriptions/900c511f-27e7-4819-aa8d-1fae527caa85"

}
},
"subscriptionId": "900c511f-27e7-4819-aa8d-1fae527caa85",
"operation": "CREATE_SNAPSHOT",
"id": "640804b1-2564-4020-af72-16b70d6ac83d"

}

{
"vnfInstanceId": "c9cdf5c8-3681-4641-ba7e-df40539815b5",
"timeStamp": "2022-07-20T15:08:43.798Z",
"isAutomaticInvocation": false,
"notificationType": "VnfLcmOperationOccurrenceNotification",
"operationState": "PROCESSING",
"notificationStatus": "START",
"vnfLcmOpOccId": "ecbbdc92-a38a-4aed-bc7c-acf0df1a5b92",
"_links": {

"vnfInstance": {
"href":

"https://192.168.10.50:8251/or_vnfm/vnflcm/v2/vnf_instances/c9cdf5c8-3681-4641-ba7e-df40539815b5"

},
"vnfLcmOpOcc": {

"href":
"https://192.168.10.50:8251/or_vnfm/vnflcm/v2/vnf_lcm_op_occs/ecbbdc92-a38a-4aed-bc7c-acf0df1a5b92"

},
"subscription": {

"href":
"https://192.168.10.50:8251/or_vnfm/vnflcm/v2/subscriptions/900c511f-27e7-4819-aa8d-1fae527caa85"
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}
},
"subscriptionId": "900c511f-27e7-4819-aa8d-1fae527caa85",
"operation": "CREATE_SNAPSHOT",
"id": "6907ac6f-41e4-4bb6-9d31-83f9e809b933"

}

{
"vnfInstanceId": "c9cdf5c8-3681-4641-ba7e-df40539815b5",
"timeStamp": "2022-07-20T15:09:02.773Z",
"isAutomaticInvocation": false,
"notificationType": "VnfLcmOperationOccurrenceNotification",
"operationState": "COMPLETED",
"notificationStatus": "RESULT",
"vnfLcmOpOccId": "ecbbdc92-a38a-4aed-bc7c-acf0df1a5b92",
"_links": {

"vnfInstance": {
"href":

"https://192.168.10.50:8251/or_vnfm/vnflcm/v2/vnf_instances/c9cdf5c8-3681-4641-ba7e-df40539815b5"

},
"vnfLcmOpOcc": {

"href":
"https://192.168.10.50:8251/or_vnfm/vnflcm/v2/vnf_lcm_op_occs/ecbbdc92-a38a-4aed-bc7c-acf0df1a5b92"

},
"subscription": {

"href":
"https://192.168.10.50:8251/or_vnfm/vnflcm/v2/subscriptions/900c511f-27e7-4819-aa8d-1fae527caa85"

}
},
"subscriptionId": "900c511f-27e7-4819-aa8d-1fae527caa85",
"operation": "CREATE_SNAPSHOT",
"id": "de25c769-4264-4fa3-a61f-2aae960c6b60"

}

生成される OpenStackリソース：

操作が正常に完了し、最終通知を受け取ると、次のリソースが OpenStackに作成されます。

IMAGE

VNF内でのすべての VMのイメージを作成します。たとえば、VNFに 2つの VDUが含まれ
ている場合、OpenStackに 2つのイメージが作成されます。

イメージには、自動生成された VNFCスナップショットの名前、UUIDタイプの値がありま
す。次に例を示します。

[admin@host]$ openstack image list
+--------------------------------------+---------------------------------------------------+--------+
| ID | Name

| Status |
+--------------------------------------+---------------------------------------------------+--------+
| 92e144ae-24fc-49a5-8622-bb224f1e55cd | eac61a66-51d2-47dd-b8f4-289f38203eff

| active |

注：「VNFスナップショットのクエリ」セクションで説明されている VNFスナップショット
のクエリ出力で、イメージ IDとその UUIDに似た名前の両方を見つけます。

（注）
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ボリュームスナップショット：

VNF内でのすべてのボリュームのボリュームスナップショットを作成します。たとえば、VNF
がそれぞれ 2つのボリューム内に 2つの VDUを含む場合、4つのボリュームスナップショッ
トが OpenStackに作成されます。

ボリュームスナップショットには、自動生成されたVNFCスナップショットの名前が付けられ
ています。これは、「snapshot for」が先頭に付いた UUIDタイプの値です。次に例を示しま
す。

[admin@host]$ openstack volume snapshot list
+--------------------------------------+---------------------------------------------------+-------------+-----------+------+
| ID | Name

| Description | Status | Size |
+--------------------------------------+---------------------------------------------------+-------------+-----------+------+
| 503c348d-94f1-4351-85ec-686b4a21589c | snapshot for eac61a66-51d2-47dd-b8f4-289f38203eff
| None | available | 1 |

「VNFスナップショットのクエリ」セクションで説明されている VNFスナップショットのク
エリ出力で、ボリュームスナップショット IDとその名前の UUID部分両方を検索します。

（注）

VNFスナップショットのクエリ：

次の 2つの主要なクエリを使用して、ETSI VNFスナップショット情報を返します。

•すべての VNFスナップショットのクエリ

•特定の VNFスナップショットのクエリ

APIの実行

以下は、これらの操作と API応答の両方を示しています。Linux curlをクライアントとして使
用し、ESC VM、つまりローカルホスト自体で APIを実行しています。

•すべての VNFスナップショットのクエリ：配列が返されます

[admin@host]$ curl -s --user 'admin*******' -X GET -H 'Content-Type:application/json'
http://localhost:8250/or_vnfm/vnflcm/v2/vnf_snapshots | python -m json.tool
[

{
"_links": {

"self": {
"href":

"http://localhost:8250/or_vnfm/vnflcm/v2/vnf_snapshots/fc7f055c-a541-4801-9295-299ce806763f"

},
"takenFrom": {

"href":
"http://localhost:8250/or_vnfm/vnflcm/v2/vnf_instances/c9cdf5c8-3681-4641-ba7e-df40539815b5"

}
},
"id": "fc7f055c-a541-4801-9295-299ce806763f",
"vnfSnapshot": {

"creationFinishedAt": "2022-07-20T15:09:02.588Z",
"creationStartedAt": "2022-07-20T15:08:43.966Z",
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"id": "0e61b4f8-b347-4d48-80e1-b7a1d28196ef",
"vnfInstanceId": "c9cdf5c8-3681-4641-ba7e-df40539815b5",
"vnfdId": "9fb7e4ee-2db1-4aef-bc62-98a2d35d1fa0"

}
}

]

•特定の VNFスナップショットのクエリ：単一のスナップショットが返されます

[admin@host]$ curl -s --user 'admin:cisco123' -X GET -H 'Content-Type:application/json'
http://localhost:8250/or_vnfm/vnflcm/v2/vnf_snapshots/fc7f055c-a541-4801-9295-299ce806763f
| python -m json.tool
{

"_links": {
"self": {

"href":
"http://localhost:8250/or_vnfm/vnflcm/v2/vnf_snapshots/fc7f055c-a541-4801-9295-299ce806763f"

},
"takenFrom": {

"href":
"http://localhost:8250/or_vnfm/vnflcm/v2/vnf_instances/c9cdf5c8-3681-4641-ba7e-df40539815b5"

}
},
"id": "fc7f055c-a541-4801-9295-299ce806763f", <!-- THE VNF SNAPSHOT ID -->
"vnfSnapshot": {

"creationFinishedAt": "2022-07-20T15:09:02.588Z",
"creationStartedAt": "2022-07-20T15:08:43.966Z",
"id": "0e61b4f8-b347-4d48-80e1-b7a1d28196ef",
"vnfInstance": {

"id": "c9cdf5c8-3681-4641-ba7e-df40539815b5",
"instantiatedVnfInfo": {

<!-- Data deleted as identical to the output from a VNF Instance query -->

},
"vnfInstanceId": "c9cdf5c8-3681-4641-ba7e-df40539815b5", <!-- THE VNF INSTANCE

ID -->
"vnfcSnapshots": [

{
"computeSnapshotResource": {

"resourceId": "92e144ae-24fc-49a5-8622-bb224f1e55cd" <!-- THE IMAGE
ID -->

},
"creationFinishedAt": "2022-07-20T15:09:02.588Z",
"creationStartedAt": "2022-07-20T15:08:43.966Z",
"id": "eac61a66-51d2-47dd-b8f4-289f38203eff", <!-- THE IMAGE NAME AND

VOLUME SNAPSHOT NAME -->
"storageSnapshotResources": [

{
"storageResourceId": "res-cfd9a704-0cae-43e2-9880-0b1ba41f2615",

"storageSnapshotResource": {
"resourceId": "503c348d-94f1-4351-85ec-686b4a21589c" <!--

THE VOLUME SNAPSHOT ID -->
}

}
],
"vnfcInstanceId": "res-9f5401e3-0129-4657-8ef7-18da424fd369", <!--

NEEDED IF USING THE SOL002 API -->
"vnfcResourceInfoId": "res-9f5401e3-0129-4657-8ef7-18da424fd369"

},
],
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"vnfdId": "9fb7e4ee-2db1-4aef-bc62-98a2d35d1fa0"
}

}

SOL002または SOL003 APIを使用した VNFスナップショットの復元：

ユーザーは、VNFスナップショットを復元するためのライフサイクル管理操作を実行して、以
前のバージョンの VNFに戻すことができます。

APIの実行：

以下に、VNFスナップショットを復元するためのサンプルペイロードを示します。

•スナップショットリソース IDとVNFインスタンス IDを指定してVNFスナップショット
を復元します。

[admin@host]$ cat revert_snapshot.json
{

"vnfSnapshotInfoId": "fc7f055c-a541-4801-9295-299ce806763f"
}

[admin@host]$ curl -s --user 'admin:*******' -X POST --data @revert_snapshot.json -H
'Content-Type:application/json'
http://localhost:8250/or_vnfm/vnflcm/v2/vnf_instances/c9cdf5c8-3681-4641-ba7e-df40539815b5/revert_to_snapshot

SOL002 APIルートは、or_vnfmではなく ve_vnfmを使用します。（注）

次のサンプルペイロードでは、復元が単一の VNFCに制限されます。

SOL002：

{
"vnfSnapshotInfoId": “fc7f055c-a541-4801-9295-299ce806763f”,
"vnfcInstanceId": “res-9f5401e3-0129-4657-8ef7-18da424fd369",
"vnfcSnapshotInfoId": “eac61a66-51d2-47dd-b8f4-289f38203eff"

}

追加パラメータを使用した SOL003：

{
"vnfSnapshotInfoId": “fc7f055c-a541-4801-9295-299ce806763f”,
"additionalParams": {

"vnfcInstanceId": “res-9f5401e3-0129-4657-8ef7-18da424fd369",
"vnfcSnapshotInfoId": “eac61a66-51d2-47dd-b8f4-289f38203eff"

}
}

生成された通知：

OpenStackでスナップショットが復元されると、3つの操作状態（STARTING、PROCESSING、
および COMPLETED）に対して 3つの通知が生成されます。

注意事項と制限事項：

•スナップショットの復元では、ブート可能ボリュームのないVMのスナップショットは現
在サポートされていません。
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• OOBボリュームがあるスナップショットは復元できません。

• OpenStackでは、ボリュームにボリュームスナップショットがある場合、そのボリューム
は削除できません。ESCは、復元中にボリュームを削除しようとしますが、それらのボ
リュームは VIMに残ります。

VNFスナップショットの削除：

VNFスナップショットの削除には、次のように単一の URLが含まれます。
[admin@host]$ curl --user 'admin:********' -X DELETE
http://localhost:8250/or_vnfm/vnflcm/v2/vnf_snapshots/fc7f055c-a541-4801-9295-299ce806763f

VNFスナップショットの削除は同期操作です。つまり、ESCのワークフロー全体が完了する
までAPI呼び出しは返されません。VNFスナップショットで複数のVDUとボリュームを削除
する必要がある場合、削除には時間がかかります。

（注）

エラー状態

• VNFスナップショット IDが無効な場合、適切なエラーが返されます。

• OpenStackに到達できない場合、またはリソースクォータを超えた場合、OpenStack固有の
エラーが返されます。

• ETSIサービスは、他のすべての ESCサービスに依存して動作します。そうしない場合、
接続関連のエラーが発生します。

生成された通知：

ETSI仕様によると、同期の性質のため、VNFスナップショットの削除操作に対して通知は生
成されません。

SOL002 APIを使用した VNFスナップショットの作成：

SOL002 APIを使用して VNFスナップショットを作成します。これにより、個々の VNFC ID
を指定できます。

VNF内の個々のVDU（VNFC）には、VNF全体のVNFスナップショットを作成するのではな
く、スナップショットが作成されます。

[admin@host]$ cat create_snapshot.json
{

"vnfSnapshotInfoId": "fc7f055c-a541-4801-9295-299ce806763f",
"additionalParams": {

"vnfcInstanceId": "res-9f5401e3-0129-4657-8ef7-18da424fd369"
}

}
[admin@host]$ curl --user 'admin:********' -X POST --data @create_snapshot.json -H
'Content-Type:application/json'
http://localhost:8250/ve_vnfm/vnflcm/v2/vnf_instances/c9cdf5c8-3681-4641-ba7e-df40539815b5/create_snapshot
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SOL002 APIルートは、or_vnfmではなく ve_vnfmを使用します。（注）

エラー状態：

• VNFスナップショット ID、VNFインスタンス ID、または VNFCインスタンス IDが無効
な場合、エラーが返されます。

• OpenStackに到達できない場合、またはリソースクォータを超えた場合、OpenStack固有の
エラーが返されます。

• ETSIサービスは、他のすべての ESCサービスに依存して動作します。そうしない場合、
接続関連のエラーが発生します。

生成された通知：

SOL003 VNF Snapshot Createと同じ通知が生成されます。
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第 12 章

エラー処理手順

• VNFライフサイクル管理エラーの処理手順（113ページ）

VNFライフサイクル管理エラーの処理手順
ETSIは、すべての ETSI VNFライフサイクル管理（LCM）操作に対して、次のエラー処理手
順を呼び出します。

•再試行

•ロールバック

•失敗

•キャンセル

次の図は、VNFライフサイクル管理の運用オカレンスの遷移状態を表しています。

図 2 : VNFライフサイクル管理の遷移状態
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vnfLcmOpOccIdは、要求の詳細を取得するためのプライマリキーであるURIにエンコードされ
ます。

LCM操作が FAILED_TEMP以外の状態にある場合、再試行、ロールバック、および失敗の要
求は拒否されます。このエラーは HTTPコード 409を返します。

再試行、ロールバック、失敗、キャンセルの各要求は、特定の VNFの特定の VNF LCM操作
ではサポートされません。このエラーは HTTPコード 404を返します。

vnfLcmOpOccIdが ETSIデータベースに存在しない場合、エラーが発生します。このエラーは
HTTPコード 404を返します。

（注）

再試行

再試行要求は、LCM操作が成功する可能性がある場合に適用できます。この操作は、再試行
要求の FAILED_TEMP状態である必要があります（前提条件）。操作が FAILED_TEMP状態
である限り、複数の再試行要求を送信できます。

FAILED_TEMP状態前提条件

POST {api_root}/vnf_lcm_op_occs/{vnfLcmOpOccId}/retry()要求

PROCESSING状態事後条件

再試行に成功すると、ESCは STARTまたは PROCESSING通知を送信します。再試行要求が
失敗すると、ESCは詳細を含む通知を NFVOに送信します。

ロールバック

ロールバック要求は、再試行要求の後でも操作が成功しない場合に実行されます。

rollback_requiredフラグを trueに設定します。これが trueに設定されない場合、ロールバック
は実行されません。

FAILED_TEMP状態前提条件

POST {api_root}/vnf_lcm_op_occs/{vnfLcmOpOccId}/rollback()要求

ROLLED_BACK事後条件

ロールバックが成功すると、LCM操作がロールバックされます。ロールバック要求が失敗す
ると、LCM操作は failed_temp状態に戻ります。

失敗

LCM操作に再試行要求またはクリーンアップが必要ない場合、失敗した要求は後続の要求の
ためにリソースを解放します。

rollback_requiredフラグが trueに設定されている場合、失敗要求は実行できません。
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FAILED_TEMP状態前提条件

POST {api_root}/vnf_lcm_op_occs/{vnfLcmOpOccId}/fail()要求

FAILED状態事後条件

この要求が正常に実行されると、LCM操作は FAILED状態になります。

キャンセル

操作が STARTING状態の場合、キャンセル要求が可能です。

現在キャンセル要求は、インスタンス化の STARTINGまたは PROCESSING状態で可能です
が、他のすべての LCM操作では STARTINGのみです。

（注）

STARTING状態前提条件

POST
{api_root}/vnf_lcm_op_occs/{vnfLcmOpOccId}/cancel(CancelMode)

要求

ROLLED_BACK事後条件

キャンセル要求は強制的です。

ETSIは、starting状態でのみ LCM操作のキャンセルをサポートします。処理中またはロール
バック状態の LCM操作のキャンセル要求は現在サポートされていません。

（注）

例 JSONペイロード（CancelMode）：

{
"cancelMode": "FORCEFUL",
"action": "cancel"

}

VnfLcmOpOccの IsCancelPending属性を trueに設定します。これにより、処理要求が停止し、
LCM操作が ROLLED_BACK状態に移行します。

ETSI VNFライフサイクル操作のエラー処理手順

VNFインスタンスの LCM操作が失敗すると、操作はステートマシンに従って FAILED_TEMP
状態に移行します。目的の操作を完了するには、再試行またはロールバック要求を実行する必

要があります。

• VNF IDの作成に失敗した場合、それ以上のアクションは不要です。ロールバック要求は
サポートされていません。
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• VNFのインスタンス化が失敗すると、ESCは要求を終了し、新しいインスタンス化要求
を送信します。

• VNFの操作が失敗した場合、それ以上のアクションは必要ありません。

• VNFの終了に失敗した場合は、ロールバックがサポートされていないため、操作を再試行
する必要があります。

• VNFの削除操作が失敗した場合、それ以上のアクションは必要ありません。ロールバック
要求はサポートされていません。

エラー処理要求は、動作中の VNFライフサイクル操作には影響を与えません。（注）

VNFライフサイクル操作の詳細については、VNFライフサイクル操作（28ページ）を参照し
てください。
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第 13 章

ETSI LCM操作のアラームと通知

• ETSIアラーム（117ページ）
•通知への登録（120ページ）
• VNFの ETSI障害および負荷の通知（122ページ）

ETSIアラーム
ESCは、NFVOにアラームと通知を提供します。NFVOはこれらのアラームと通知に登録し、
要求を ESCに送信する必要があります。

NFVOは、次の方法でアラームに関する情報を受信できます。

すべてのアラームをクエリする

NFVOは、アラームリソースからすべてのアラームのリストを取得できます。

メソッドタイプ：

GET

VNFMエンドポイント：
/vnffm/v1/alarms

HTTP要求ヘッダー：
Accept:application/json

たとえば、イベントタイプが ENVIRONMENTAL_ALARMのすべてのアラームをクエリする
場合

メソッドタイプ：

GET

VNFMエンドポイント：
http://localhost:8250/vnffm/v1/alarms?eventType="ENVIRONMENTAL_ALARM"

HTTP要求ヘッダー：
Accept:application/json
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複数アラームのクエリ中に、NFVOはURIクエリパラメータを使用して結果をフィルタ処理で
きます。アラームの URIクエリでは、次の属性名がサポートされています。

• id

• managedObjectId

• rootCauseFaultyResource.faultyResourceType

• eventType

• perceivedSeverity

• probableCause

URIクエリパラメータは、複数のアラームのクエリ専用です。（注）

個々のアラームのクエリ

NFVOは、alarmIdリソースから特定のアラームをクエリできます。

メソッドタイプ：

GET

VNFMエンドポイント
/vnffm/v1/alarms/{alarmId}

HTTP要求ヘッダー：
Accept:application/json

個々のアラームの変更

アラームを変更するには、NFVOが AlarmModificationsリソースに PATCH要求を送信する必
要があります。

メソッドタイプ：

PATCH

VNFMエンドポイント：

HTTP要求ヘッダー：
Content-Type: application/merge-patch+json

If-Match: ETag value

If-Match:はオプションです。指定した場合、その値は VNFに保存された ETag値に対して検
証されます（1つの VNFクエリから返されます）。

（注）
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サポートされている属性は ackStateで、サポートされている属性値は ACKNOWLEDGEDと
UNACKNOWLEDGEDです。他のすべての変更ペイロードは拒否されます。

VNF障害および負荷アラーム

次のアラームは、ETSI VNF障害および負荷通知用に作成されます。

•障害アラーム：ESCは、VFNDの VM_ALIVE KPI設定に基づいて VNF内のコンピュー
ティングリソースの1つが到達不能になると、障害アラームを生成します。詳細について
は、「VNFの ETSI障害および負荷の通知」を参照してください。

例：

メソッドタイプ

POST

VNFMエンドポイント
/vnffm/v1/extension/alarms

HTTP要求ヘッダー
Content-Type:application/json

要求ペイロード：

{
"externalAlarmId" : "26bf1e3d-cefa-4f59-88ea-210a29358a5c", #generated value
"alarmSource" : "MONA", #hard-coded
"managedObjectId" : "08733ef2-319b-46ce-9d8d-95730306bd1a", #external_deployment_id

"rootCauseFaultyResource" : "chrimann-dep_g1_0_212da327-0573-421b-ae37-057f6b1a6aef",
#vm_name
"alarmRaisedTime" : "$timestamp", #generated value
"ackState" : "UNACKNOWLEDGED", #hard-coded
"perceivedSeverity" : "CRITICAL", #hard-coded
"eventTime" : "2018-05-08T00:59:32.571+00:00", #do we have the eventTime?
"eventType" : "EQUIPMENT_ALARM", #hard-coded
"faultType" : "COMPUTE", #hard-coded
"probableCause" : "VM_MANUAL_RECOVERY_NEEDED", #event_name
"isRootCause" : "TRUE", #hard-coded
"links" : {
"objectInstance" :

"{http_scheme}://{api_root}/vnflcm/v2/vnf_instances/08733ef2-319b-46ce-9d8d-95730306bd1a"

}
}

•負荷アラーム：ESCは、VFNDの関連KPI設定に基づいて、VNF内のコンピューティング
リソースの1つが過負荷または過小負荷になると、負荷アラームを生成します。ESCは、
NFVOから通知を受信した後にこれらのアラームを作成します。詳細については、「VNF
の ETSI障害および負荷の通知」を参照してください。

例：

メソッドタイプ

POST

VNFMエンドポイント
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/vnffm/v1/extension/alarms

HTTP要求ヘッダー
Content-Type:application/json

要求ペイロード

アラーム拡張

ETSIは、サードパーティツールとやり取りするアラームの拡張機能を提供します。アラーム
を作成するには、POST要求を送信する必要があります。

メソッドタイプ

POST

VNFMエンドポイント
/vnffm/v1/extension/alarms

HTTP要求ヘッダー
Content-Type:application/json

要求ペイロード

[admin@davwebst-esc-4-2-0-49-keep ETSI]$ cat CreateAlarm.json
{

"id": "alm87032",
"externalAlarmId": "ext-id-xx11214",
"managedObjectId": "930fb087-c1b9-4660-bec8-2a8d97dc1df5",
"rootCauseFaultyResource": {

"id": "fres7629",
"faultyResource": {

"resourceId": "res7727"
},
"faultyResourceType": "NETWORK"

},
"alarmRaisedTime": "2018-05-30T13:55:15.645000+00",
"ackState": "UNACKNOWLEDGED",
"perceivedSeverity": "MAJOR",
"eventTime": "2018-05-30T13:55:15.645000+00",
"eventType": "ENVIRONMENTAL_ALARM",
"probableCause": "Server room overheating",
"isRootCause": "false",
"vnfInstanceIds": [

"res-a3023a03-fc73-430a-a983-5e9439011e45"

}

通知への登録
NFVOは、ESCからの障害管理に関連した ETSI通知に登録できます。

サブスクリプションの作成

NFVOは、通知に登録するための POST要求を送信します。
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メソッドタイプ：

POST

VNFMエンドポイント：
/vnffm/v1

応答ペイロード：

{
"filter" : {
"notificationTypes" : [
"AlarmNotification",
"AlarmClearedNotification",
"AlarmListRebuiltNotification"

],
"perceivedSeverities" : [
"CRITICAL",
"MAJOR"

]
},
"callbackUri" : "https://nfvo.endpoint.listener",
"authentication" : {
"authType" : "BASIC",
"paramsBasic" : {
"userName" : "admin",
"password" : "pass123"

}
}

}

これにより、新しい登録リソースと新しい IDが作成されます。必須パラメータは callbackUri
だけです。その他はすべてオプションです。GET要求を送信することで、callbackuriが有効で
到達可能かどうかを確認できます。

すべてのサブスクリプションのクエリ

NFVOは、サブスクリプションリソースにGET要求を送信することで、そのサブスクリプショ
ンに関する情報をクエリできます。

メソッドタイプ：

GET

VNFMエンドポイント：
/vnffm/v1/subscriptions

HTTP要求ヘッダー：
Accept:application/json

たとえば、callbackUriが以下の場合、すべてのアラートサブスクリプションをクエリするには
http://10.10.1.44:9202/alerts/subscriptions/callback

GET

VNFMエンドポイント
http://localhost:8250/vnffm/v1/subscriptions?callbackUri="http://10.10.1.44:9202/alerts/subscriptions/callback"

HTTP要求ヘッダー
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Accept:application/json

NFVOはURIクエリパラメータを使用して、結果をフィルタ処理できます。サブスクリプショ
ンの URIクエリでは、次の属性名がサポートされています。

• id

• filter

• callbackUri

URIクエリパラメータは、複数のサブスクリプションのクエリ専用です。（注）

個々のサブスクリプションのクエリ

個々のサブスクリプションをクエリするには、サブスクリプション IDを知っている必要があ
ります。

メソッドタイプ：

GET

VNFMエンドポイント：
/vnffm/v1/subscriptions/{subscriptionId}

HTTP要求ヘッダー：
Accept:application/json

サブスクリプションの削除

NFVOが必要としていないサブスクリプションを削除できます。個々のサブスクリプションに
削除要求を送信します。

メソッドタイプ：

DELETE

VNFMエンドポイント：
/vnffm/v1/subscriptions/{subscriptionId}

HTTP要求ヘッダー：
http://localhost:8250/vnffm/v1/subscriptions/682791f8-34ad-487e-811a-553036bf49b2

VNFの ETSI障害および負荷の通知
ESCは次の通知を生成します。

• VMの障害
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展開された VNF内の VMに障害が発生すると、NFVOは ESCから障害通知を受信しま
す。通知を受信すると、アラームが生成されます。アラームの詳細については、ETSIア
ラーム（117ページ）を参照してください。

NFVOは通知のために ESCに登録する必要があります。

例：

<?xml version="1.0" encoding="UTF-8"?>
<esc_event xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<deployment_name>sample-dep</deployment_name>
<event_name>MY_VM_UNDERLOADED</event_name>
<event_type>VM_UNDERLOADED</event_type>
<external_deployment_id>e911eecf-5f3f-456c-9c80-d99aca2416da</external_deployment_id>

<external_tenant_id>etsi_tenant</external_tenant_id>
<internal_deployment_id>99f7629f-98d3-40f5-ad68-7addcfe07006</internal_deployment_id>

<internal_tenant_id>etsi_tenant</internal_tenant_id>
<vm_source>

<generated_vm_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</generated_vm_name>

<interfaces>
<addresses>
<address>
<address_id>0</address_id>
<gateway>172.16.0.1</gateway>
<ip_address>172.16.0.0</ip_address>
<dhcp_enabled>true</dhcp_enabled>
<prefix>20</prefix>
<subnet>365a0884-fdb3-424c-afe9-2deb3b39baae</subnet>

</address>
</addresses>
<network_uuid>c7fafeca-aa53-4349-9b60-1f4b92605420</network_uuid>
<mac_address>fa:16:3e:38:1d:6c</mac_address>
<nic_id>0</nic_id>
<port_forwarding/>
<port_uuid>0aeb9585-5190-4f3b-b1aa-495e09c56b7d</port_uuid>
<security_groups/>
<subnet_uuid>none</subnet_uuid>
<type>virtual</type>

<vim_interface_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</vim_interface_name>

</interfaces>
<vim_id>default_openstack_vim</vim_id>
<vim_project>admin</vim_project>
<vim_project_id>c12f013306d849e5b1bbf257c54d5891</vim_project_id>
<host_uuid>6b8cf361c5ff08a5a886e26f591b8087dadcf2d2b34fb3b5d2772a8d</host_uuid>

<host_name>my-server</host_name>
<vm_uuid>9fea3fe7-9417-4734-b962-b24340941ef3</vm_uuid>
<vm_group_name>vm1</vm_group_name>
<vm_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</vm_name>

</vm_source>
</esc_event>

• VMのオーバーロードとアンダーロード

同様に、NFVOは VMのオーバーロードまたはアンダーロードの通知を受信します。
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スケーリングが自動的に有効になっていない場合、ESCはVMの状態に応じて通知を生成
します。

次に例を示します。

<?xml version="1.0" encoding="UTF-8"?>
<esc_event xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<deployment_name>sample-dep</deployment_name>
<event_name>MY_VM_UNDERLOADED</event_name>
<event_type>VM_UNDERLOADED</event_type>
<external_deployment_id>e911eecf-5f3f-456c-9c80-d99aca2416da</external_deployment_id>

<external_tenant_id>etsi_tenant</external_tenant_id>
<internal_deployment_id>99f7629f-98d3-40f5-ad68-7addcfe07006</internal_deployment_id>

<internal_tenant_id>etsi_tenant</internal_tenant_id>
<vm_source>

<generated_vm_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</generated_vm_name>

<interfaces>
<addresses>
<address>
<address_id>0</address_id>
<gateway>172.16.0.1</gateway>
<ip_address>172.16.0.0</ip_address>
<dhcp_enabled>true</dhcp_enabled>
<prefix>20</prefix>
<subnet>365a0884-fdb3-424c-afe9-2deb3b39baae</subnet>

</address>
</addresses>
<network_uuid>c7fafeca-aa53-4349-9b60-1f4b92605420</network_uuid>
<mac_address>fa:16:3e:38:1d:6c</mac_address>
<nic_id>0</nic_id>
<port_forwarding/>
<port_uuid>0aeb9585-5190-4f3b-b1aa-495e09c56b7d</port_uuid>
<security_groups/>
<subnet_uuid>none</subnet_uuid>
<type>virtual</type>

<vim_interface_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</vim_interface_name>

</interfaces>
<vim_id>default_openstack_vim</vim_id>
<vim_project>admin</vim_project>
<vim_project_id>c12f013306d849e5b1bbf257c54d5891</vim_project_id>
<host_uuid>6b8cf361c5ff08a5a886e26f591b8087dadcf2d2b34fb3b5d2772a8d</host_uuid>

<host_name>my-server</host_name>
<vm_uuid>9fea3fe7-9417-4734-b962-b24340941ef3</vm_uuid>
<vm_group_name>vm1</vm_group_name>
<vm_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</vm_name>

</vm_source>
</esc_event>

VMのアンダーロードの例：
<?xml version="1.0" encoding="UTF-8"?>
<esc_event xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<deployment_name>sample-dep</deployment_name>
<event_name>MY_VM_OVERLOADED</event_name>
<event_type>VM_OVERLOADED</event_type>
<external_deployment_id>e911eecf-5f3f-456c-9c80-d99aca2416da</external_deployment_id>
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<external_tenant_id>etsi_tenant</external_tenant_id>
<internal_deployment_id>99f7629f-98d3-40f5-ad68-7addcfe07006</internal_deployment_id>

<internal_tenant_id>etsi_tenant</internal_tenant_id>
<vm_source>

<generated_vm_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</generated_vm_name>

<interfaces>
<addresses>
<address>
<address_id>0</address_id>
<gateway>172.16.0.1</gateway>
<ip_address>172.16.0.0</ip_address>
<dhcp_enabled>true</dhcp_enabled>
<prefix>20</prefix>
<subnet>365a0884-fdb3-424c-afe9-2deb3b39baae</subnet>

</address>
</addresses>
<network_uuid>c7fafeca-aa53-4349-9b60-1f4b92605420</network_uuid>
<mac_address>fa:16:3e:38:1d:6c</mac_address>
<nic_id>0</nic_id>
<port_forwarding/>
<port_uuid>0aeb9585-5190-4f3b-b1aa-495e09c56b7d</port_uuid>
<security_groups/>
<subnet_uuid>none</subnet_uuid>
<type>virtual</type>

<vim_interface_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</vim_interface_name>

</interfaces>
<vim_id>default_openstack_vim</vim_id>
<vim_project>admin</vim_project>
<vim_project_id>c12f013306d849e5b1bbf257c54d5891</vim_project_id>
<host_uuid>6b8cf361c5ff08a5a886e26f591b8087dadcf2d2b34fb3b5d2772a8d</host_uuid>

<host_name>my-server</host_name>
<vm_uuid>9fea3fe7-9417-4734-b962-b24340941ef3</vm_uuid>
<vm_group_name>vm1</vm_group_name>
<vm_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</vm_name>

</vm_source>
</esc_event>

ETSIは、ESCからの通知を受信したときに、instantiatedVnfInfo.vnfcResourceInfoに存在する
VNFCのアラームのみを生成します。

（注）

KPI手順を使用した VNFの自動スケーリング
ESCは、KPI手順を使用して VMを自動スケーリングできます。スケーリングワークフロー
は、VNFインスタンスがインスタンス化された状態のときに開始されます。NFVOは、VNF
の isAutoscaleEnabled設定可能プロパティを変更しながら、自動スケーリングを有効または無
効にできます。

次に、ETSI準拠の自動スケールをトリガーするイベントを示します。これには、
ScaleVnfToLevelRequest:機能の導入が必要です。
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•オーバーロードとアンダーロード

VMの状態が変化し、VMがオーバーロードまたはアンダーロードの場合、ESCはスケー
リングが自動的に有効になっているかどうかを判断する通知を受け取ります。そうでない

場合、ESCは VNFの状態を確認するために ETSI-VNFMコンポーネントへの通知を生成
します。

次の例は、ESCからのアンダーロード通知を示しています。
Headers:
esc-status-code = 200
esc-status-message = VM [sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de]

underloaded.
Body:
<?xml version="1.0" encoding="UTF-8"?>
<esc_event xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<deployment_name>sample-dep</deployment_name>
<event_name>MY_VM_UNDERLOADED</event_name>
<event_type>VM_UNDERLOADED</event_type>
<external_deployment_id>e911eecf-5f3f-456c-9c80-d99aca2416da</external_deployment_id>

<external_tenant_id>etsi_tenant</external_tenant_id>
<internal_deployment_id>99f7629f-98d3-40f5-ad68-7addcfe07006</internal_deployment_id>

<internal_tenant_id>etsi_tenant</internal_tenant_id>
<vm_source>

<generated_vm_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</generated_vm_name>

<interfaces>
<addresses>
<address>
<address_id>0</address_id>
<gateway>172.24.0.1</gateway>
<ip_address>172.24.0.37</ip_address>
<dhcp_enabled>true</dhcp_enabled>
<prefix>20</prefix>
<subnet>365a0884-fdb3-424c-afe9-2deb3b39baae</subnet>

</address>
</addresses>
<network_uuid>c7fafeca-aa53-4349-9b60-1f4b92605420</network_uuid>
<mac_address>fa:16:3e:38:1d:6c</mac_address>
<nic_id>0</nic_id>
<port_forwarding/>
<port_uuid>0aeb9585-5190-4f3b-b1aa-495e09c56b7d</port_uuid>
<security_groups/>
<subnet_uuid>none</subnet_uuid>
<type>virtual</type>

<vim_interface_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</vim_interface_name>

</interfaces>
<vim_id>default_openstack_vim</vim_id>
<vim_project>admin</vim_project>
<vim_project_id>c12f013306d849e5b1bbf257c54d5891</vim_project_id>
<host_uuid>6b8cf361c5ff08a5a886e26f591b8087dadcf2d2b34fb3b5d2772a8d</host_uuid>

<host_name>my-server-65</host_name>
<vm_uuid>9fea3fe7-9417-4734-b962-b24340941ef3</vm_uuid>
<vm_group_name>vm1</vm_group_name>
<vm_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</vm_name>

</vm_source>
</esc_event>
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次の例は、ESCからのオーバーロード通知を示しています。
Headers:
esc-status-code = 200
esc-status-message = VM [sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de]

overloaded.
Body:
<?xml version="1.0" encoding="UTF-8"?>
<esc_event xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<deployment_name>sample-dep</deployment_name>
<event_name>MY_VM_OVERLOADED</event_name>
<event_type>VM_OVERLOADED</event_type>
<external_deployment_id>e911eecf-5f3f-456c-9c80-d99aca2416da</external_deployment_id>

<external_tenant_id>etsi_tenant</external_tenant_id>
<internal_deployment_id>99f7629f-98d3-40f5-ad68-7addcfe07006</internal_deployment_id>

<internal_tenant_id>etsi_tenant</internal_tenant_id>
<vm_source>

<generated_vm_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</generated_vm_name>

<interfaces>
<addresses>
<address>
<address_id>0</address_id>
<gateway>172.24.0.1</gateway>
<ip_address>172.24.0.37</ip_address>
<dhcp_enabled>true</dhcp_enabled>
<prefix>20</prefix>
<subnet>365a0884-fdb3-424c-afe9-2deb3b39baae</subnet>

</address>
</addresses>
<network_uuid>c7fafeca-aa53-4349-9b60-1f4b92605420</network_uuid>
<mac_address>fa:16:3e:38:1d:6c</mac_address>
<nic_id>0</nic_id>
<port_forwarding/>
<port_uuid>0aeb9585-5190-4f3b-b1aa-495e09c56b7d</port_uuid>
<security_groups/>
<subnet_uuid>none</subnet_uuid>
<type>virtual</type>

<vim_interface_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</vim_interface_name>

</interfaces>
<vim_id>default_openstack_vim</vim_id>
<vim_project>admin</vim_project>
<vim_project_id>c12f013306d849e5b1bbf257c54d5891</vim_project_id>
<host_uuid>6b8cf361c5ff08a5a886e26f591b8087dadcf2d2b34fb3b5d2772a8d</host_uuid>

<host_name>my-server-65</host_name>
<vm_uuid>9fea3fe7-9417-4734-b962-b24340941ef3</vm_uuid>
<vm_group_name>vm1</vm_group_name>
<vm_name>sample-dep_vm1_0_fbc3da46-e0c6-40dc-91c8-70b1a88857de</vm_name>

</vm_source>
</esc_event>

• VNFD

VNFD通知には、VNF操作フローの isAutoscaleEnabled設定可能プロパティに必要なスケー
ルアクションの手順が含まれています。
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スケーリングが自動的に有効になっていない場合は、KPI手順を使用して手動 LCM操作
を実行できます。これは、ESC通知ストリームを処理することで実行されます。KPIイベ
ントを受信したら、通知を検証する必要があります。

次のアクションを実行する必要があります。

•一致する VNFインスタンスを検索する

•適切な設定プロパティが自動操作を有効にするよう設定されていることを確認する

検証に合格した場合、適切な操作の実行および関連する通知を生成するための操作フロー

を開始するよう要求できます。スケーリングでは、指定したKPIデータによってスケーリ
ングパラメータが決定されます。プロパティファイルには、次の新しい属性が含まれま

す。

external.scaling.decision = 1
#external.scaling.window = 120
external.healing.decision = 1
#external.healing.window = 120

• VnfInstanceリソース

VNFDは、現在の scaleStatusを使用してスケールレベルを決定します。要求の処理によっ
て、ESCManagerから要求するVMの数が決まります。要求は、増分の相対数（SCALE_IN
または SCALE_OUT）のみを指定します。

スケーリングする VNFの vnfInstanceリソースから、vnfInstanceIdを使用して、次のペイ
ロードで ScaleVnfToLevelエンドポイントを呼び出すことができます。

VnfLcmOpOcc.isAutomaticInvocationに trueが設定されていることを確認します。

次の例は JSONペイロードを示しています。
{
/* "instantiationLevelId":"id111", */
"scaleInfo": [
{ "aspectId":"processing", "scaleLevel":"3" },
{ "aspectId":"database", "scaleLevel":"2" }

]
"additionalParams": {
"password": "pass1234",
"username": "admin"

},
"action": "scale_to_level"

}

KPI手順を使用した VNFの修復
ESCは、KPI手順を使用して VMを自動修復できます。NFVOは、VNFの isAutohealEnabled
設定可能プロパティの変更中に自動修復を有効または無効にします。

isAutohealEnabledプロパティは、自動修復機能を有効（TRUE）または無効（FALSE）にする
ことを許可します。

•
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第 14 章

ESCの管理

• ETSIパフォーマンスレポート（129ページ）
•パフォーマンス管理ジョブ（129ページ）
•パフォーマンス管理ジョブのしきい値の設定（134ページ）

ETSIパフォーマンスレポート
ESCでは、パフォーマンス管理ジョブ機能を使用して、メトリックや通知などの VNFのパ
フォーマンス情報を収集できます。最初に、パフォーマンス管理（PM）ジョブを作成する必
要があります。PM jobを作成した後、次のタスクを実行できます。

•パフォーマンス管理ジョブをクエリ、削除、または通知する

•個々のレポートを読む、またはパフォーマンスレポートを取得する

•パフォーマンス管理ジョブのしきい値を設定する

•パフォーマンス管理ジョブのしきい値をクエリ、削除、または通知する

•パフォーマンス管理ジョブまたはしきい値に属するサブスクリプションの作成または更新

パフォーマンス管理ジョブ
このセクションでは、パフォーマンス管理ジョブについて説明します。

パフォーマンス管理ジョブの作成

さらにクエリを実行してレポートを実行するには、パフォーマンス管理ジョブを作成する必要

があります。

ジョブ作成の一環として、通知を受け取るためにサブスクリプションの詳細を提供する必要が

あります。

NFVOは、PerformanceInformationAvailableNotification通知を使って通知されま
す。
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メソッドタイプ：

POST

VNFMエンドポイント：
{api_root}/vnfpm/v2/pm_jobs (Data structure=CreatePmJobRequest)

要求ペイロード：

{
"objectInstanceIds": ["9d20a459-b3ff-4d1c-9b63-0dae7444b645"],
"subObjectInstanceIds": ["9d20a459-b3ff-4d1c-9b63-0dae7444b645"],
"objectType": "XYZ",
"callbackUri": "http://localhost:45247/notification",
"authentication": {
"authType": ["BASIC"],
"paramsBasic": {

"userName": "admin",
"password": "P@55w0rd!"

}
},
"criteria": {
"collectionPeriod": 60,
"reportingPeriod": 3600,
"reportingBoundary": "2020-08-01T00:00:00.000Z",
"performanceMetric": [
"Gold",
"Silver"

],
"performanceMetricGroup": [
"VIP",
"Europe"

]
}

}

応答ペイロード：

{
"id": "b375b81c-3236-4b1c-9c47-61455bf5bc74",
"objectType": "XYZ",
"callbackUri": "http://localhost:45248/notification",
"objectInstanceIds": [

"9d20a459-b3ff-4d1c-9b63-0dae7444b645"
],
"subObjectInstanceIds": [

"07775e8b-1279-4338-a643-be283d36fa98"
],
"criteria": {

"collectionPeriod": 60,
"reportingPeriod": 3600,
"performanceMetric": [

"Gold",
"Silver"

],
"performanceMetricGroup": [

"VIP",
"Europe"

],
"reportingBoundary": "2020-08-01T00:00:00.000Z"

},
"reports": [
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{
"href":

"http://localhost:8250/or_vnfm/vnfpm/v2/pm_jobs/b375b81c-3236-4b1c-9c47-61455bf5bc74/reports/1c787c0d-69a5-4ade-b5ca-43f80e17bd58",

"readyTime": "2022-02-28T07:29:45.609Z"
}

],
"_links": {

"self": {
"href":

"http://localhost:8250/or_vnfm/vnfpm/v2/pm_jobs/b375b81c-3236-4b1c-9c47-61455bf5bc74"
},
"objects": [

{
"href":

"http://localhost:8250/or_vnfm/vnflcm/v2/vnf_instances/9d20a459-b3ff-4d1c-9b63-0dae7444b645"

}
]

}
}

クエリおよび個々のパフォーマンス管理ジョブ、およびすべてのパフォーマンス管理ジョブの

クエリジョブに対して同じ応答を更新します。

（注）

個々のパフォーマンス管理ジョブのクエリ

NFVOは、個々のパフォーマンス管理ジョブをクエリします。

メソッドタイプ：

GET

VNFMエンドポイント：
{api_root}/vnfpm/v2/pm_jobs/{pmJobId}

要求ペイロード：

該当なし。

応答ペイロード：

{
"id": "13963644-11b0-4302-a13b-26ca3d9eb8f8",
"objectInstanceIds": [
"cc6a34e5-0463-459a-b367-493ba997775f "

],
"criteria": {
"performanceMetric": [
"default"

],
"performanceMetricGroup": [
"default"

],
"collectionPeriod": 3600,
"reportingPeriod": 14400,
"reports": [
{
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"href": "uri_where_report_can_be_obtained",
"readyTime": "2018-08-20T06:17:35.081+0000",
"expiryTime": "2018-10-20T06:17:35.081+0000",
"fileSize": "5000"

}
]

},
"_links": {
"self": {
"href": "http://host:port/vnfpm/v2/pm_jobs/13963644-11b0-4302-a13b-26ca3d9eb8f8"

},
"objects": [
{
"href":

"http://host:port/vnflcm/v2/vnf_instances/cc6a34e5-0463-459a-b367-493ba997775f"
}

]
}

}

レポートが使用可能な場合にのみ、レポートセクションが応答ペイロードに追加されます（上

記を参照）。

すべての属性名と、応答ペイロードの属性名から参照されるデータタイプは、属性ベースの

フィルタ処理でサポートされます。

（注）

すべてのパフォーマンス管理ジョブのクエリ

NFVOは、すべてのパフォーマンス管理ジョブのリストを取得します。

メソッドタイプ：

GET

VNFMエンドポイント：
{api_root}/vnfpm/v2/pm_jobs

要求ペイロード：

該当なし。

応答ペイロード：

{
"id": "13963644-11b0-4302-a13b-26ca3d9eb8f8",
"objectInstanceIds": [
"cc6a34e5-0463-459a-b367-493ba997775f "

],
"criteria": {
"performanceMetric": [
"default"

],
"performanceMetricGroup": [
"default"

],
"collectionPeriod": 3600,
"reportingPeriod": 14400,
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"reports": [
{
"href": "uri_where_report_can_be_obtained",
"readyTime": "2018-08-20T06:17:35.081+0000",
"expiryTime": "2018-10-20T06:17:35.081+0000",
"fileSize": "5000"

}
]

},
"_links": {
"self": {
"href": "http://host:port/vnfpm/v2/pm_jobs/13963644-11b0-4302-a13b-26ca3d9eb8f8"

},
"objects": [
{
"href":

"http://host:port/vnflcm/v2/vnf_instances/cc6a34e5-0463-459a-b367-493ba997775f"
}

]
}

}

レポートが使用可能な場合にのみ、レポートセクションが応答ペイロードに追加されます（上

記を参照）。

応答ペイロードのすべての属性名と、属性名から参照されるデータタイプは、属性ベースの

フィルタ処理でサポートされます。

（注）

パフォーマンス管理ジョブの更新

NFVOは、callbackUriおよび個々のパフォーマンス管理ジョブの関連する認証を更新します。

メソッドタイプ：

PATCH

VNFMエンドポイント：
http://localhost:8250/or_vnfm/vnfpm/v2/pm_jobs/{pmJobId}

要求ペイロード：

{
"callbackUri": "http://localhost:45248/notification",
"authentication": {
"authType": ["BASIC"],
"paramsBasic": {

"userName": "admin",
"password": "P@55w0rd!"

}
}
}

応答ペイロード：

{
"callbackUri": "http://localhost:45248/notification"

}
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パフォーマンス管理ジョブの削除

NFVOは既存のパフォーマンス管理ジョブに削除要求を送信します。
DELETE {api_root}/vnfpm/v2/pm_jobs/{pmJobId}

パフォーマンス管理ジョブのしきい値の設定
このセクションでは、パフォーマンス管理ジョブのしきい値を設定する方法について説明しま

す。

しきい値の作成

NFVOは、パフォーマンス管理ジョブのしきい値を作成するための作成要求を送信します。

しきい値の作成の一環として、通知を受け取るためにサブスクリプションの詳細を提供する必

要があります。

ESCが設定されたしきい値を超えると、NFVOは ThresholdCrossedNotificationを受
信します。

メソッドタイプ：

POST

VNFMエンドポイント：
{api_root}/vnfpm/v2/thresholds (Datastructure=CreateThresholdRequest)

要求ペイロード：

{
"objectInstanceId": "9d20a459-b3ff-4d1c-9b63-0dae7444b645",
"thSubObjectInstanceIds": ["9d20a459-b3ff-4d1c-9b63-0dae7444b645"],
"objectType": "THRESHOLDJOB",
"callbackUri": "http://localhost:45247/notification",
"authentication": {
"authType": ["BASIC"],
"paramsBasic": {
"userName": "admin",
"password": "P@55w0rd!"

}
},
"criteria": {
"performanceMetric" : "uptime",
"thresholdType" : "SIMPLE",
"simpleThresholdDetails" : {
"thresholdValue" : "74400.0",
"hysteresis" : "10.0"

}
}

}

応答ペイロード：

{
"id": "0341d294-f8db-408a-a68b-64b1db306304",
"objectInstanceId": "9d20a459-b3ff-4d1c-9b63-0dae7444b645",
"criteria": {
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"performanceMetric": "uptime",
"thresholdType": "SIMPLE",
"simpleThresholdDetails": {

"thresholdValue": 74400.0,
"hysteresis": 10.0

}
},
"objectType": "THRESHOLDJOB",
"callbackUri": "http://localhost:45247/notification",
"thSubObjectInstanceIds": [

"9d20a459-b3ff-4d1c-9b63-0dae7444b645"
],
"_links": {

"self": {
"href":

"http://localhost:8250/or_vnfm/vnfpm/v2/thresholds/0341d294-f8db-408a-a68b-64b1db306304"

},
"object": {

"href":
"http://localhost:8250/or_vnfm/vnflcm/v2/vnf_instances/9d20a459-b3ff-4d1c-9b63-0dae7444b645"

}
}

}

個別のしきい値をクエリし、すべてのしきい値をクエリするための同じ応答ペイロード（注）

個々のしきい値のクエリ

NFVOは、パフォーマンス管理ジョブのしきい値をクエリできます。

GET

VNFMエンドポイント：
{api_root}/vnfpm/v2/thresholds/{thresholdId}

要求ペイロード：NA

応答ペイロード：

{
"id": "23f52511-9f72-4797-881b-c0f72e60a052",
"objectInstanceId": "cc6a34e5-0463-459a-b367-493ba997775f",
"criteria": {
"performanceMetric": "default",
"thresholdType": "SIMPLE",
"simpleThresholdDetails": {
"thresholdValue": 0.8,
"hysteresis": 0.9

}
},
"_links": {
"self": {
"href": "http://host:port/vnfpm/v2/thresholds/23f52511-9f72-4797-881b-c0f72e60a052"

},
"object": [
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{
"href":

"http://host:port/vnflcm/v2/vnf_instances/cc6a34e5-0463-459a-b367-493ba997775f"
}

]
}

}

しきい値 IDを指定する場合、属性ベースのフィルタ処理はできません。（注）

すべてのしきい値のクエリ

NFVOは、パフォーマンス管理ジョブのしきい値をクエリできます。

メソッドタイプ：

GET

VNFMエンドポイント：
{api_root}/vnfpm/v2/thresholds

要求ペイロード：NA

応答ペイロード：

{
"id": "23f52511-9f72-4797-881b-c0f72e60a052",
"objectInstanceId": "cc6a34e5-0463-459a-b367-493ba997775f",
"criteria": {
"performanceMetric": "default",
"thresholdType": "SIMPLE",
"simpleThresholdDetails": {
"thresholdValue": 0.8,
"hysteresis": 0.9

}
},
"_links": {
"self": {
"href": "http://host:port/vnfpm/v2/thresholds/23f52511-9f72-4797-881b-c0f72e60a052"

},
"object": [
{
"href":

"http://host:port/vnflcm/v2/vnf_instances/cc6a34e5-0463-459a-b367-493ba997775f"
}

]
}

}

応答ペイロードのすべての属性名と、属性名から参照されるデータタイプは、属性ベースの

フィルタ処理でサポートされます。

（注）
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しきい値の更新

NFVOは、更新要求を送信して、パフォーマンス管理ジョブのしきい値を更新します。

メソッドタイプ：

PATCH

VNFMエンドポイント：
http://localhost:8250/or_vnfm/vnfpm/v2/thresholds/{thresholdId}

要求ペイロード：

{
"callbackUri": "http://localhost:45248/notification",
"authentication": {
"authType": ["BASIC"],
"paramsBasic": {

"userName": "admin",
"password": "P@55w0rd!"

}
}
}

応答ペイロード：

{
"callbackUri": "http://localhost:45248/notification"

}

しきい値の削除

NFVOは、既存のパフォーマンス管理ジョブのしきい値設定を削除する削除要求を送信しま
す。

DELETE {api_root}/vnfpm/v2/thresholds/{thresholdId}
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付録 A
ETSI製品のプロパティ

• ETSI製品のプロパティ（139ページ）

ETSI製品のプロパティ
ESCの動作を決定するために設定できるプロパティは多数あります。これらのプロパティによ
り、システムアーキテクチャの ESCと NFVOを統合できます。

プロパティファイルには次の場所からアクセスできます。

/opt/cisco/esc/esc_database/etsi-production.properties

次の表に、ETSI NFV MANOスタック内で VNFMとして動作する ESCの動作を制御するため
に使用できるパラメータを示します。

表 10 : ETSI製品のプロパティ

デフォルト

値

タイプ説明プロパティ名

文字列ETSI サービスが存
在するホスト IP ア
ドレス。これは、

サーバに複数の IP
アドレスがある場

合、または展開が

高可用性に設定さ

れている場合（そ

の後 VIP に設定す
る必要あり）に必

須のプロパティで

す。

server.host
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デフォルト

値

タイプ説明プロパティ名

falseブール値サーバに複数の IP
アドレスタイプが

割り当てられてい

る場合は、任意の

IPv4 アドレスでは
なく、この IPv6 ア
ドレスを使用しま

す。

server.host.preferInet6

8250整数HTTPを介した通信
に使用されるポー

ト。

server.port

8251整数HTTPS を介した通
信に使用される

ポート。

server.port.https

trueブール値HTTPS を使用する
ときに提示される

証明書のホストを

検証するかどうか

を決定します。証

明書の検証を緩和

します。特にテス

トに役立ちます。

certificate.validation

3整数通知サービスに使

用されるスレッド

の最大数。

notification.maxThreads

trueブール値新しいサブスクリ

プションを作成し

たら、テストする

かどうかを決定し

ます

notification.subscription.test

https列挙体通知用に NFVO と
の通信に使用され

る HTTP スキー

ム。有効な値はhttp
および httpsです。

notification.links.httpScheme
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デフォルト

値

タイプ説明プロパティ名

5整数通知再試行メカニ

ズムの再試行回

数。

notification.retry.maxAttempt

1000整数通知再試行メカニ

ズムの間隔。

notification.retry.backOff.delay

文字列必須：これはREST
API のユーザ名で
す。これは、sudo
escadm etsi set

- - r e s t _ u s e r

<username>:<password>

によって設定さ

れ、ここで同期す

る必要がありま

す。

security.user.name

localhost：

8280
文字列必須：NFVO の

apiRoot。
nfvo.apiRoot

http列挙体NFVO との通信に

使用される HTTP
スキーム。有効な

値は http および

httpsです。

nfvo.httpScheme

trueブール値VNFM がパッケー

ジ通知への登録を

試行するかどうか

を決定します。

nfvo.isPackageNotificationSupported

https列挙体応答へのポーリン

グ時に NFVO との
通信に使用される

HTTPスキーム。有
効な値は http およ
び httpsです。

nfvo.callback.httpScheme

文字列NFVO ログイン情

報のユーザ名。

nfvo.userName
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デフォルト

値

タイプ説明プロパティ名

文字列プレーンテキスト

で必要な NFVO ロ
グイン情報のパス

ワード。

nfvo.password

1000整数指数的再試行メカ

ニズムの再試行回

数。

retryTemplate.expotential.retryPolicy.maxAttempt

1000整数指数的再試行メカ

ニズムの開始間

隔。

retryTemplate.expotential.backOffPolicy.interval.initial

50整数単純な再試行メカ

ニズムの再試行回

数。

retry.simple.maxAttempt

1000整数単純な再試行メカ

ニズムの間隔。

retry.simple.backOff.delay

文字列パッケージのクエ

リ時に NFVO の

パッケージをフィ

ルタ処理するため

に使用する値。

nfvo.allPackagesFilter

username文字列accessInfoでユーザ
名を指定する場合

に、代替属性名を

指定します。

mapping.vimConnectionInfo.accessInfo.username

password文字列accessInfo でパス

ワードを指定する

場合に、代替属性

名を指定します。

mapping.vimConnectionInfo.accessInfo.password

project文字列accessInfo でプロ

ジェクトを指定す

る場合に、代替属

性名を指定しま

す。

mapping.vimConnectionInfo.accessInfo.project
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デフォルト

値

タイプ説明プロパティ名

projectDomain文字列accessInfo で

projectDomain を指
定する場合に、代

替属性名を指定し

ます。

mapping.vimConnectionInfo.accessInfo.projectDomain

userDomain文字列accessInfo で

userDomain を指定
する場合に、代替

属性名を指定しま

す。

mapping.vimConnectionInfo.accessInfo.userDomain

vim_project文字列accessInfo で

vim_project を指定
する場合に、代替

属性名を指定しま

す。

mapping.vimConnectionInfo.accessInfo.vim_project

vim_vdc文字列accessInfo で

vim_vdcを指定する
場合に、代替属性

名を指定します。

mapping.vimConnectionInfo.accessInfo.vim_vdc

5整数失 敗 し た

GrantRequest試行の
再試行回数。

nfvo.grantRequest.retry.maxAttempt

1000整数失 敗 し た

GrantRequest試行の
再試行間隔。

nfvo.grantRequest.retry.backOff.delay

yyyy-MM-dd

T'HH:mm:ss.

SSSXXX

文字列さまざまな NFVO
実装で日付を正し

く読み取るための

日付形式を表す文

字列。

spring.jackson.date-format
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デフォルト

値

タイプ説明プロパティ名

文字列使用されている

NFVO の認証タイ

プを設定します。

必須プロパティ。

有効なオプション

は「BAS I C」、
「OAUTH2」、
「OFF」です。他の
すべての文字列は

「OFF」と同様に扱
われます。これを

使用して、基本認

証とOAuth2認証を
有効にします。

nfvo.authenticationType

文字列NFVO OAuth2認証
の場合。クライア

ント ID。

nfvo.clientID

文字列NFVO OAuth2認証
の場合。クライア

ントシークレッ

ト。

nfvo.clientSecret

文字列NFVO OAuth2認証
の場合。NFVO か

らOAuth2トークン
を取得する ETSIの
エンドポイント。

nfvo.tokenEndpoint

整数ETSIRESTAPIへの
読み取り（GET）
要求のバケット容

量を設定します。

デフォルトでは無

効になっていま

す。

rate.limit.capacity.read
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デフォルト

値

タイプ説明プロパティ名

倍精度浮動小

数点型

ETSIRESTAPIへの
読み取り（GET）
要求に対してバ

ケットが空になる

レート（1 秒あた

り）を設定しま

す。

デフォルトでは無

効になっていま

す。

rate.limit.perSecond.read

整数ETSIRESTAPIへの
書き込み（POST、
PUT、PATCH、
DELETE）要求のバ
ケット容量を設定

します。

デフォルトでは無

効になっていま

す。

rate.limit.capacity.write

倍精度浮動小

数点型

ETSIRESTAPIへの
書き込み（POST、
PUT、PATCH、
DELETE）要求に対
してバケットが空

になるレート（1秒
あたり）を設定し

ます。

デフォルトでは無

効になっていま

す。

rate.limit.perSecond.write

falseブール値複数の VNFインス
タンスのクエリに

対する応答と、複

数の VNFライフサ
イクル管理操作の

クエリに対する応

答のロギングを有

効にするフラグ。

log.multiple.query

Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
145

ETSI製品のプロパティ

ETSI製品のプロパティ



デフォルト

値

タイプ説明プロパティ名

1整数VnfLcmOpOcc ク

リーンアップタス

クの間隔値を設定

します。

interval.value と

interval.unit の組み
合わせによって、

クリーンアップタ

スクが実行される

頻度が決まりま

す。

scheduled.cleanup[vnfLcmOpOcc].interval.value

DAYSVnfLcmOpOcc ク

リーンアップタス

クの間隔単位を設

定します。

interval.value と

interval.unit の組み
合わせによって、

クリーンアップタ

スクが実行される

頻度が決まりま

す。

有効な値は、次の

とおりです。

NANOS、MICROS、

MILLIS、SECONDS、

MINUTES、HOURS、

HALF_DAYS、DAYS

scheduled.cleanup[vnfLcmOpOcc].interval.unit

60整数VnfLcmOpOcc ク

リーンアップタス

クの経過時間の値

を設定します。

age.valueと age.unit
の組み合わせに

よって、削除する

孤立レコードの経

過時間が決まりま

す。

scheduled.cleanup[vnfLcmOpOcc].age.value
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デフォルト

値

タイプ説明プロパティ名

DAYSVnfLcmOpOcc ク

リーンアップタス

クの経過時間の単

位を設定します。

age.valueと age.unit
の組み合わせに

よって、削除する

孤立レコードの経

過時間が決まりま

す。

有効な値は、次の

とおりです。

NANOS、MICROS、

MILLIS、SECONDS、

MINUTES、HOURS、

HALF_DAYS、DAYS

scheduled.cleanup[vnfLcmOpOcc].age.unit
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デフォルト

値

タイプ説明プロパティ名

0整数0より大きい値を設
定すると、クエリ

エンドポイントの

ページングがオン

になります。

この値は、1ページ
あたりに含まれる

結果の数を表しま

す。

応答がページング

され、さらにペー

ジがある場合、応

答には「Link」とい
う名前のヘッダー

と rel="next"が含ま
れます。次に例を

示します。

<http://example.com

/resources?nextpage_

opaque_marker=abc123>;
rel="next"

リンクの URLは次
のページを取得し

ます。

取得するページが

それ以上ない場

合、リンクヘッ

ダーは省略されま

す。

paging.size

falseブール値値を「true」に設定
すると、属性セレ

クタが指定されて

い な い 場 合

（all_fields）、属性
の完全なセットを

返すよう、ETSI ク
エリエンドポイン

トの動作が変更さ

れます。

attribute.selector.default.all_fields
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デフォルト

値

タイプ説明プロパティ名

falseブール値モニタリング移行

中にエラーが発生

した場合に、ライ

フサイクル操作が

自動的に端末状態

に移行するかどう

かを定義します。

monitorMigration.terminalStateOnError

falseブール値モニタリングの有

効化/無効化の操作
を同期的に実行で

きます。注：これ

は、クラウド以外

のネイティブ環境

でのみサポートさ

れます。

sync.supported

MONITORING_

MIGRATION

MONITORING_

OPERATION

インフラストラク

チャ通知の登録に

使用されるプロパ

ティの一部。操作

タイプフィルタを

定義します。

これら

のプロ

パティ

が設定

されて

いる場

合、イ

ンフラ

ストラ

クチャ

通知は

他のサ

ブスク

リ プ

ション

に送信

されま

せん。

（注）

subscription.notifications.infra.

filter.operationTypes
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デフォルト

値

タイプ説明プロパティ名

STARTING

PROCESSING

COMPLETED

FAILED_TEMP

FAILED

ROLLING_BACK

ROLLED_BACK

インフラストラク

チャ通知の登録に

使用されるプロパ

ティの一部。

動作状態フィルタ

を定義します。

これら

のプロ

パティ

が設定

されて

いる場

合、イ

ンフラ

ストラ

クチャ

通知は

他のサ

ブスク

リ プ

ション

に送信

されま

せん。

（注）

subscription.notifications.infra.

filter.operationStates
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デフォルト

値

タイプ説明プロパティ名

文字列インフラストラク

チャ通知の登録に

使用されるプロパ

ティの一部。

通知を送信する

コールバック URI
を定義します。こ

れは、スキーム、

ホスト、および

ポートを含む完全

な URIです。

これら

のプロ

パティ

が設定

されて

いる場

合、イ

ンフラ

ストラ

クチャ

通知は

他のサ

ブスク

リ プ

ション

に送信

されま

せん。

（注）

subscription.notifications.infra.

callbackUri
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デフォルト

値

タイプ説明プロパティ名

BASIC

OAUTH2_CLIENT_

CREDENTIALS

インフラストラク

チャ通知の登録に

使用されるプロパ

ティの一部。

通知の認証タイプ

を定義します。

これら

のプロ

パティ

が設定

されて

いる場

合、イ

ンフラ

ストラ

クチャ

通知は

他のサ

ブスク

リ プ

ション

に送信

されま

せん。

（注）

subscription.notifications.infra.

authentication.authType
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デフォルト

値

タイプ説明プロパティ名

文字列インフラストラク

チャ通知の登録に

使用されるプロパ

ティの一部。

BASIC authType の
ユーザ名を定義し

ます。

これら

のプロ

パティ

が設定

されて

いる場

合、イ

ンフラ

ストラ

クチャ

通知は

他のサ

ブスク

リ プ

ション

に送信

されま

せん。

（注）

subscription.notifications.infra.

authentication.paramsBasic.userName
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デフォルト

値

タイプ説明プロパティ名

文字列インフラストラク

チャ通知の登録に

使用されるプロパ

ティの一部。

BASIC authType パ
スワードを定義し

ます。

これら

のプロ

パティ

が設定

されて

いる場

合、イ

ンフラ

ストラ

クチャ

通知は

他のサ

ブスク

リ プ

ション

に送信

されま

せん。

（注）

subscription.notifications.infra.

authentication.paramsBasic.password
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デフォルト

値

タイプ説明プロパティ名

文字列インフラストラク

チャ通知の登録に

使用されるプロパ

ティの一部。

OAUTH2_CLIENT_CREDENTIALS

authType のクライ
アント IDを定義し
ます。

これら

のプロ

パティ

が設定

されて

いる場

合、イ

ンフラ

ストラ

クチャ

通知は

他のサ

ブスク

リ プ

ション

に送信

されま

せん。

（注）

subscription.notifications.infra.

authentication.paramsOauth2ClientCredentials.

clientId
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デフォルト

値

タイプ説明プロパティ名

文字列インフラストラク

チャ通知の登録に

使用されるプロパ

ティの一部。

OAUTH2_CLIENT_CREDENTIALS

authType のクライ
アントパスワード

を定義します。

これら

のプロ

パティ

が設定

されて

いる場

合、イ

ンフラ

ストラ

クチャ

通知は

他のサ

ブスク

リ プ

ション

に送信

されま

せん。

（注）

subscription.notifications.infra.authentication.

paramsOauth2ClientCredentials.clientPassword
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デフォルト

値

タイプ説明プロパティ名

文字列インフラストラク

チャ通知の登録に

使用されるプロパ

ティの一部。

OAUTH2_CLIENT_ を

定義します。

C R E D E N T I A L S

authType のトーク
ンエンドポイン

ト。これは、ス

キーム、ホスト、

およびポートを含

む完全な URI で
す。

これら

のプロ

パティ

が設定

されて

いる場

合、イ

ンフラ

ストラ

クチャ

通知は

他のサ

ブスク

リ プ

ション

に送信

されま

せん。

（注）

subscription.notifications.infra.

authentication.paramsOauth2ClientCredentials.

tokenEndpoint

リソース定義の詳細については、ETSI APIのリソース定義（5ページ）を参照してくださ
い。

Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
157

ETSI製品のプロパティ

ETSI製品のプロパティ



Cisco Elastic Services Controller 5.9 ETSI NFV MANOユーザーガイド
158

ETSI製品のプロパティ

ETSI製品のプロパティ



翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


