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第 1 章

概要

ここでは、次の内容について説明します。

•対象読者（1ページ）
• Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）の概要（2ペー
ジ）

対象読者
このガイドは、ネットワークにCrosswork Cloud用のCisco Crossworkデータゲートウェイ（Cisco
Crosswork Data Gateway）を導入する経験豊富なネットワーク管理者を対象としています。こ
のガイドのユーザーは、Cisco Crosswork Cloud環境への有効なログインを行えるようになって
いる必要があります。このマニュアルは、次のトピックに関する知識があることを前提として

います。

• VMware vCenterまたは OVFツールを使用した OVFテンプレートの展開。

• OpenStackプラットフォームに関する実用的な知識。

• Amazon Elastic Compute Cloud（EC2）で CloudFormationテンプレートを使用した Cisco
Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）の展開。

•ネットワークのモニタリングおよびトラブルシューティング。

• Cisco IOS-XR、IOS-XE、NX-OSなど、ネットワークを形成するデバイスで使用されるさ
まざまなオペレーティングシステム。

•会社の内部ネットワークから Crosswork Cloudに接続するために必要なプロキシ設定。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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Cisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）の概要

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）は、監視対象デバイスか
らのデータ収集を有効にし、収集したデータをCisco Crosswork Cloudアプリケーションに転送
します。これらのアプリケーションは、さらに分析するためにデータを使用し、必要に応じ

て、管理者にさらなるアクションを促すことができます。

このマニュアルでは、クラウドアプリケーション向けに Cisco Crosswork Data Gatewayをイン
ストールおよび設定する方法について説明します。

オンプレミスのアプリケーションを使用した Crosswork Data Gatewayの導入について詳しく
は、『Cisco Crosswork Infrastructure 4.5 and Applications Installation Guide』[英語]を参照してく
ださい。

注目

Crosswork Data Gatewayが次の Crosswork Cloudアプリケーションで使用できることが検証済み
です。

• Cisco Crosswork Trust Insightsは、デバイスの完全性についてレポートし、インベントリ確
保のためのフォレンジックを提供するクラウドベースの SaaSソリューションです。

• Cisco Crosswork Cloud Traffic Analysisサービスは、ネットワークトラフィックフローに関
する豊富な分析、可視化、および最適化の推奨事項を提供するホステッドアプリケーショ

ンです。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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第 2 章

インストール要件

この章では、次のプラットフォームに Crosswork Data Gatewayをインストールするための一般
的なガイドラインと最小要件について説明します。

• VMware

• OpenStackプラットフォーム

• Amazon EC2

Crosswork Data Gatewayインストール前のチェックリスト

インストール前のチェックリストは、次の場合に役立ちます。

•すべてのシステム要件が満たされており、必要なすべてのポートが有効になっていること
を確認する。

•インストールを実行するために必要な情報を収集する。

Crosswork Data Gatewayのインストールを開始する前に、インストール前のチェックリストを
完成させてください。

1. ホストサーバーがリソース要件を満たしていることを確認します（「VM要件（4ペー
ジ）」を参照）。

2. Crosswork Data Gatewayの動作に必要なポートを有効にします（「使用ポート（9ペー
ジ）」を参照）。

3. ご使用の環境でプロキシサーバーが必要かどうかを把握します。プロキシサーバの要件
（10ページ）を参照してください。

• VM要件（4ページ）
•使用ポート（9ページ）
•プロキシサーバの要件（10ページ）
• Amazon EC2設定（10ページ）

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
3



VM要件
次の表は、サポートされている仮想プラットフォームのソフトウェア要件と、Crosswork Data
Gatewayをサポートするために必要な物理要件およびネットワークリソースの要件を示してい
ます。

Crosswork Data Gatewayをインストールするためのリソース要件は、すべてのデータセンター
で同じです。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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表 1 :クラウドアプリケーション用の Cisco Crosswork Data Gateway VM要件

説明要件

VMware

• VMware vCenter Server 6.7、ESXi 6.5

• VMware vCenter Server 7.0、ESXi 6.5および 6.7

VMware vCenter 6.5（FlashおよびHTML5インターフェイス）
および6.7リリース（6.7U1）では、GUIインストーラでOVF
パラメータリストが正しく処理されません。この問題を回避

するには、[vCenter vSphereクライアント（vCenter vSphere
Client）] > [OVFテンプレートの展開（Deploy OVF Template）]
> [テンプレートのカスタマイズ（Customize template）] > [03.
vNICロールの割り当て（03. vNIC Role Assignment）]で次の
ようにパラメータが指定されていることを確認します。

注目

• [03. vNICロールの割り当て（03. vNIC Role Assignment）]
> [e.コントロール（e. Control）]のインターフェイスを
eth0にする必要があります

• [03. vNICロールの割り当て（03. vNIC Role Assignment）]
> [g.ノースバウンド外部データ（g. Northbound External
Data）]のインターフェイスを eth0にする必要がありま

す

• [03. vNICロールの割り当て（03. vNIC Role Assignment）]
> [h.サウスバウンドデータ（h. Southbound Data）]のイ
ンターフェイスを eth0にする必要があります

• [16.コントローラの設定（16. Controller Setting）] > [a.
Crosswork Controller IP]で crosswork.cisco.comを指定する
必要があります

• [16.コントローラの設定（16. Controller Setting）] > [b.
Crosswork Controllerポート（b. Crosswork Controller Port）]
で 443を指定する必要があります

Openstack

• OpenStack OSP16

Amazon

• Amazon Elastic Compute Cloud

データセン

ター

32 GBメモリ

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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説明要件

74 GB（50 GB + 24 GB）

データディスク領域はオプションの要件です。（注）

合計ディスク

領域（ブート

ディスク +
データディス

ク）

8vCPU

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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説明要件

最小値：1

最大値：4

Crosswork Data Gatewayは、次の組み合わせに従って、1～ 4つのインター
フェイスのいずれかで展開できます。

インターフェ

イス

vNIC3vNIC2vNIC1vNIC0NICの数

———•管理トラ
フィック

•制御/デー
タトラ

フィック

•デバイス
アクセス

トラ

フィック

1

——•制御/デー
タトラ

フィック

•デバイス
アクセス

トラ

フィック

•管理トラ
フィック

2

—•デバイス
アクセス

トラ

フィック

•制御/デー
タトラ

フィック

•管理トラ
フィック

3

カスタムトラ

フィック

———4

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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説明要件

•管理トラフィック：インタラクティブコンソールにアクセスし、Crosswork
Data Gateway VMをトラブルシューティングする場合。

•制御/データトラフィック：Crosswork Cloudから収集ジョブの設定を受信
し、収集したデータを Crosswork Cloudに転送します。

Crosswork Data Gatewayは、コントロールインターフェイス
またはデータインターフェイスがインターネットにアクセス

できる場合にのみ、クラウドに接続できます。

重要

•デバイスアクセストラフィック：デバイス管理およびテレメトリデータ
の場合。

•カスタムトラフィック：SSHトラフィックなどのカスタムトラフィック
をルーティングする場合。

複数の vNICを使用した展開では、ネットワーク設計に基づいてさまざまな
vNICにトラフィックタイプを割り当てることができます。たとえば、2vNIC
展開では、vNIC0または vNIC1のいずれかを選択して次のトラフィックを処
理できます。

•管理トラフィック

•制御/データトラフィック

•デバイスアクセストラフィック

使用するインターフェイスの数に基づいた、1～ 4つの IPv4または IPv6アド
レス。

Crossworkはデュアルスタック構成をサポートしていません。し
たがって、環境のアドレスはすべて IPv4または IPv6のいずれか
である必要があります。

（注）

IPアドレス

使用する NTPサーバーの IPv4または IPv6アドレスまたはホスト名。複数の
NTPサーバを入力する場合は、それぞれをスペースで区切ります。これらは、
ネットワーク全体でデバイス、クライアント、およびサーバを同期するため

に使用する NTPサーバと同じでなければなりません。

NTP IPアドレスまたはホスト名がネットワーク上で到達可能であ
ることを確認します。到達可能でない場合、インストールは失敗

します。

（注）

Crosswork Data Gatewayホストと仮想マシンは NTPサーバーに同期する必要
があります。同期しないと、Crosswork Cloudへの登録を完了できない場合が
あります。

NTPサーバー

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
8

インストール要件

VM要件



説明要件

使用する DNSサーバーの IPv4または IPv6アドレス。複数の DNSサーバー
を入力する場合は、それぞれをスペースで区切ります。これらは、ネットワー

ク全体でホスト名を解決するために使用するDNSサーバと同じである必要が
あります。

DNSサーバー

DNSサーバで使用する検索ドメイン（たとえば、cisco.com）。検索ドメイン
は 1つのみ設定できます。

DNS検索ドメ
イン

オプションの管理ネットワークプロキシサーバーの URL。

パブリックインターネット上の URLにアクセスするために HTTPまたは
HTTPSプロキシが必要な環境の場合は、Cisco Crosswork Data Gatewayが
Crosswork Cloudサービスに正しく接続できるようにプロキシサーバーを設定
する必要があります。

（オプショ

ン）プロキシ

サーバー

オプションの Syslogサーバーのホスト名、IPv4、または IPv6アドレス。（オプショ

ン）Syslog
サーバー

オプションの Auditdサーバーのホスト名、IPv4、または IPv6アドレス。（オプショ

ン）Auditd
サーバー

使用ポート
次の表に、Crosswork Data Gatewayが正常に動作するために必要なポートの最小セットを示し
ます。

これは、基本的なCrosswork Data Gateway機能のみを有効にするためのセットです。Crosswork
Data Gatewayで実行されているアプリケーションに応じて、追加のポートを有効にできます。

（注）

表 2 :管理トラフィック用に開くポート

方向使用対象プロトコルポート

着信SSHサーバTCP22

発信SCPクライアント

SCPポー
トを設定

できま

す。

（注）

TCP22

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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方向使用対象プロトコルポート

発信NTPクライアントUDP123

発信DNS ClientUDP53

発信Crosswork Cloudコント
ローラ

TCP443

表 3 :制御/データトラフィック用に開くポート

方向使用対象プロトコルポート

発信BGPTCP179

着信BGPTCP179

発信SNMPUDP161

着信NetFlowUDP2055

プロキシサーバの要件
多くの実稼働環境では、パブリックインターネットサイトへの直接接続を許可しません。パ

ブリックインターネット上のURLにアクセスするためにHTTPまたはHTTPSプロキシが必要
な環境の場合は、Cisco Crosswork Data Gatewayが Crosswork Cloudサービスに正しく接続でき
るようにプロキシサーバーを設定する必要があります。プロキシサーバーが必要かどうかにつ

いては、ネットワーク管理者に問い合わせてください。

プロキシサーバーが必要な場合、Crosswork Data Gatewayのプロキシサーバーの詳細は、次の
いずれかの方法で設定します。

•（推奨）インストール時にプロキシサーバーのクレデンシャルを入力する。「Cisco
Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリ
オ（14ページ）」の「コントローラとプロキシの設定」を参照してください。

•インストール後、Crosswork Data Gatewayのインタラクティブコンソールから設定する。
制御プロキシの設定（110ページ）を参照してください

Amazon EC2設定
このセクションでは、Amazon EC2に Crosswork Data Gatewayをインストールする際に構成す
る必要がある設定について説明します。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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このセクションで説明する要件のほとんどは Amazon EC2の概念であり、Crossworkだけが課
すものではありません。

注目

説明要件

仮想プライベートクラウド（VPC）は、Crossworkインターフェイス（管理、データ）および Crosswork Data Gateway（管
理、データ、デバイス）インターフェイスの専用サブネットで作成および構成されます。このセクションに記載されている

アドレスは使用しないでください。

VPCとサブ
ネット

次のパラメータを使用して、VPCにエンドポイントが作成されます。

•サービス名：展開するリージョン（可用性ゾーン）の EC2サービス。

•プライベート DNS名：有効

•エンドポイントタイプ：インターフェイス

• [サブネット（Subnets）]で、インストールに使用する予定の管理サブネットを指定します。Crosswork VMと Crosswork
Data Gateway VMに異なる管理サブネットを使用している場合は、両方の管理サブネットを指定して、エンドポイント
がサブネットにアクセスできるようにしてください。

エンドポイント

Identity and Access Management（IAM）で、関連する権限ポリシーを使用してロールが作成されます。IAMロールは、短期間
有効なログイン情報を持つ、特定の権限を持つ IDです。信頼するエンティティがロールを引き受けることができます。

（注） • Crossworkロールに必要な最小限の権限は、ec2:AssignPrivateIpAddressesおよび ec2:UnassignPrivateIpAddresses
です。

•ロールの信頼ポリシーには、"Action": "sts:AssumeRole"条件が必要です。

IAMロール

キーペア（VMへのログインに使用される秘密キー）が作成および構成されます。キーペア

Crosswork Data Gateway：管理トラフィックとデータトラフィック専用の IPアドレス。

• IPアドレスは、Cisco Crosswork Data Gatewayがインストールされるネットワークのゲートウェイアドレスに到達できる
必要があります。到達できない場合、インストールは失敗します。

•現在、IPの割り当ては永続的であり、再展開しない限り変更できません。詳細については、シスコカスタマーエクス
ペリエンスチームにお問い合わせください。

IPアドレス

許可するポートまたはトラフィックを指定するには、セキュリティグループを作成して構成する必要があります。セキュリティ

グループ

t2.2xlargeインスタンスタイプは、Crosswork Data Gateway（実稼働およびラボ導入）での展開でサポートされています。インスタンス

タイプ

CloudFormationテンプレートの手順を使用してインストール中にアップロードする必要があるCrosswork Data Gateway VMの
CFテンプレート（.yaml）ファイル。詳細については、CloudFormationテンプレートを使用して Amazon EC2に Crosswork
Data Gatewayをインストールする（85ページ）を参照してください。

CloudFormation
（CF）テンプ
レート

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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説明要件

手動インストール手順中に指定する必要があるVM固有のパラメータスクリプト。詳細については、以下を参照してくださ
い。

• CloudFormationテンプレートを使用して Amazon EC2に Crosswork Data Gatewayをインストールする（85ページ）

• Amazon EC2に Crosswork Data Gatewayを手動でインストールする（87ページ）

ユーザーデータ

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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第 3 章

インストールタスク

ここでは、次の内容について説明します。

• Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）のインストール（13
ページ）

• Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシ
ナリオ（14ページ）

• VMwareへの Crosswork Data Gatewayのインストール（35ページ）
• OpenStackプラットフォームへの Crosswork Data Gatewayのインストール（45ページ）
• Amazon EC2に Crosswork Data Gatewayをインストールする（85ページ）
•登録パッケージの生成（95ページ）
•登録パッケージの入手（96ページ）
• Crosswork Cloudアプリケーションを使用したCrosswork Data Gatewayの登録（99ページ）
• Crosswork Data Gateway接続のトラブルシュート（100ページ）

Cisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）のインストール

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）は、最初に Base VMと
呼ばれる VMとして展開されます（Crosswork Cloudに登録するのに必要なソフトウェアしか
含まれていません）。Crosswork Data Gatewayが Crosswork Cloudに登録されると、Crosswork
Cloudは収集ジョブの設定を Crosswork Data Gatewayにプッシュし、ネットワークデバイスか
ら必要なデータを収集できるようにします。

ネットワークのサイズと地域に基づいて、複数の Cisco Crossworkデータゲートウェイ（Cisco
Crosswork Data Gateway）を展開できます。

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）展開および設定ワーク
フロー

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）を展開および設定して
Crosswork Cloudで使用するには、次の手順を実行します。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
13



1. インストールの計画を立てます。展開パラメータと可能な展開シナリオについては、この
トピックを参照してください。Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data
Gateway）導入パラメータとシナリオ（14ページ）

2. 使用するプラットフォームに Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data
Gateway）を展開するために必要なソフトウェアイメージがあることを確認します。

vCenter vSphere Clientを使用した Crosswork
Data Gatewayのインストール（36ページ）

VMware

OVFツールによる Crosswork Data Gateway
のインストール（42ページ）

OpenStack CLIを使用した OpenStackへの
Crosswork Data Gatewayのインストール（45
ページ）

OpenStack UIを使用した OpenStackへの
Crosswork Data Gatewayのインストール（60
ページ）

OpenStack

CloudFormationテンプレートを使用して
Amazon EC2に Crosswork Data Gatewayをイ
ンストールする（85ページ）

Amazon EC2に Crosswork Data Gatewayを手
動でインストールする（87ページ）

Amazon EC2

3. 登録パッケージの生成とエクスポート

•登録パッケージの生成（95ページ）

•登録パッケージの入手（96ページ）

4. Crosswork CloudアプリケーションにCisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）を登録します Crosswork Cloudアプリケーションを使用した Crosswork Data
Gatewayの登録（99ページ）を参照してください。

Cisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）導入パラメータとシナリオ

Crosswork Data Gatewayのインストールを開始する前に、導入パラメータと導入シナリオにつ
いて、この項全体をお読みください。

インターフェイスアドレス

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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Crosswork Data Gatewayでは、すべてのインターフェイスで IPv4または IPv6のいずれかがサ
ポートされます。デュアルスタック構成はサポートされていません。そのため、環境のアドレ

スはすべて IPv4または IPv6のいずれかとしてプランニングしてください。

ユーザアカウント

インストール時に、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）は 3
つのデフォルトユーザーアカウントを作成します。

•インストール時にユーザー名 dg-adminとパスワードが設定された Cisco Crossworkデータ
ゲートウェイ（Cisco Crosswork Data Gateway）の管理者。管理者は、この IDを使用して
ログインし、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）のトラ
ブルシューティングを行います。

•インストール時にユーザー名 dg-operとパスワードが設定された Cisco Crossworkデータ
ゲートウェイ（Cisco Crosswork Data Gateway）のオペレータ。これは読み取り専用ユー
ザーで、すべての「read」操作と限定された「action」コマンドを実行する権限がありま
す。

• Crosswork Data Gatewayの問題のトラブルシューティングをシスコが支援できるようにす
るために使用される dg-tacユーザーアカウント。（TACシェルアクセスの有効化（124
ページ））。このアカウントの一時パスワードは、トラブルシューティングアクセスを有

効にすると作成されます。

管理者とオペレータが実行できる操作については、サポートされるユーザロール（103ペー
ジ）を参照してください。

dg-adminおよび dg-operユーザーアカウントは予約済みのユーザー名であり、変更できませ
ん。両方のアカウントに対して、コンソールでパスワードの変更を実行できます。パスワード

の変更（106ページ）を参照してください。パスワードを紛失したか忘れた場合は、新しい
VMを作成し、現在の VMを破棄して、新しい VMを Crosswork Cloudに再登録する必要があ
ります。

インストールのパラメータとシナリオ

次の表では、以下の点に注意してください。

*は必須パラメータであることを示します。その他のパラメータはオプションです。必要な展

開シナリオに基づいて選択できます。展開シナリオについては、必要に応じて「その他の情

報」列で説明します。

**インストール中に入力できるパラメータ、または後で追加の手順を使用して入力できるアド

レスを示します。

展開時にパラメータを入力するときは、正しいパラメータを追加していることを確認してくだ

さい。パラメータ値が正しくない場合は、現在の Crosswork Data Gateway VMを破棄し、新し
い VMを作成してその新しい VMを Cisco Crossworkに再登録する必要があります。

（注）

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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表 4 : Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ

その他の情報説明パラメータ名前

ホスト情報

完全修飾ドメイン名

（FQDN）として指定さ
れた Cisco Crosswork
Data Gateway VMの名
前。

大規模なシ

ステムで

は、複数の
Cisco
Crosswork
データゲー

トウェイ

（Cisco
Crosswork
Data
Gateway）
VMが存在
する可能性

がありま

す。した

がって、ホ

スト名は一

意であり、

特定の VM
を簡単に識

別できるよ

うに作成す

る必要があ

ります。

（注）

Hostnameホスト名

（Hostname）*

Cisco Crossworkデータ
ゲートウェイ（Cisco
Crosswork Data
Gateway）の詳細です。

Description説明（Description）
*

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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その他の情報説明パラメータ名前

複数の Cisco Crosswork
データゲートウェイ

（Cisco Crosswork Data
Gateway）を分類および
グループ化するために

Cisco Crosswork Cloudで
使用されるラベル。

Labelラベル（Label）

VMwareまたはOVF
ツールのインストー

ルの場合は、このパ

ラメータを指定する

必要があります。

コントローラタイプを伝

えるパラメータ。クラウ

ドの導入では、値に

Crosswork Cloudを指定

します。

Deployment展開（Deployment）

RFC 8190範囲のアドレ
スを自動的に許可しま

す。オプションは

True、Falseまたは Ask

です。初期構成スクリプ

トで確認が求められま

す。デフォルト値は [は
い（True）]です。

AllowRFC8190AllowRFC8190

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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その他の情報説明パラメータ名前

セッションキー署名用の

秘密キーファイルへの

URI。これは SCP
（user@host:path/to/file）

を使用して取得できま

す。

DGCertKey秘密キー URI
（Private Key URI）

Cisco Crossworkデータ
ゲートウェイ（Cisco
Crosswork Data
Gateway）の PEM形式
の証明書ファイルと秘密

キーを取得する SCP
ユーザパスフレーズ。

DGCertChainPwd証明書ファイルと

キーパスフレーズ

（Certificate File and
Key Passphrase）

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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その他の情報説明パラメータ名前

Crosswork Cloud
は、Cisco Crosswork
データゲートウェイ

（Cisco Crosswork
Data Gateway）との
ハンドシェイクに自

己署名証明書を使用

します。これらの証

明書はインストール

時に生成されます。

ただし、サードパー

ティまたは独自の証

明書ファイルを使用

する場合は、これら

のパラメータを入力

します。

証明書チェーンは、
Cisco Crosswork Data
Gateway VMのプリ
セットまたは生成さ

れた証明書を上書き

し、SCP URI
（user:host:/path/to/file）
として指定されま

す。

URI
ファイ

（注）

ルを持

つホス

トは、

ネット

ワーク

上で

（SCP
を介し

て
vNIC0
イン

ター

フェイ

スか

ら）到
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その他の情報説明パラメータ名前

達可能

でなけ

ればな

らず、

ファイ

ルはイ

ンス

トール

時に存

在して

いる必

要があ

りま

す。

2番目のデータディスク
のサイズ（GB単位）。
最小サイズは 20GBで
す。

デフォルトのサイズは

24GBです。

DGAppdataDiskデータディスクサイ

ズ（Data Disk Size）

AWS環境の Identity
and Access
Management（IAM）
で、関連する権限を

使用してロールが作

成されます。

EC2のインストールに使
用するAWS IAMのロー
ル名。

AwsIamRoleAwsIamRole

パスフレーズ

dg-adminユーザ用に選
択したパスワード。

パスワードは 8〜 64文
字で指定する必要があり

ます。

dg-adminPassworddg-adminパスフ
レーズ（dg-admin
Passphrase）*

dg-operユーザ用に選択
したパスワード。

パスワードは 8〜 64文
字である必要がありま

す。

dg-operPassworddg-operパスフレー
ズ（dg-oper
Passphrase）*
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その他の情報説明パラメータ名前

インターフェイス

IPv4アドレスまたは IPv6アドレスのいずれかを選択する必要があります。[IPv4
方式（IPv4 Method）]フィールドと [IPv6方式（IPv6 Method）]フィールドの両方
で [なし（None）]を選択すると、展開が機能しなくなります。

（注）

vNICロールの割り当て

ロールを割り当てることで、インターフェイスが処理する必要のあるトラフィックを制御で

きます。事前に割り当てられたロールが組織の特定のニーズを満たさない場合は、ロールを

インターフェイスに明示的に割り当てることができます。

各パラメータには、事前に定義されたロールがあります。このパラメータは、インターフェ

イス値を eth0、eth1、または eth2として受け入れます。4番目のインターフェイスである eth3
では、SSH、管理、制御（Crosswork Cloudサービス）、ノースデータ、サウスデータトラ
フィックを区別できます。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
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その他の情報説明パラメータ名前

Crosswork Data
Gatewayを展開する
ために選択した

vNICモデルに基づ
いて、インターフェ

イスの数を設定でき

ます。たとえば、2
つのアクティブな

vNICに Crosswork
Data Gatewayを展開
した場合、eth0およ
び eth1インター
フェイスを使用する

ようにロールを構成

する必要がありま

す。

• NicControl、
NicNBExternalData、
NicSBDataロー
ルは、eth1に
マップされま

す。

• NicControl、
NicNBExternalData、
NicSBDataロー
ルは、eth1に

マップされま

す。

• NicSBDataロー
ルは、eth2に

マップされま

す。

• NicControlおよ
び
NicNBExternalData
ロールは、eth1

にマップされま

す。

DNSおよび NTPトラ
フィックを処理するため

のデフォルトゲートウェ

イとして使用されるイン

ターフェイス。

他のインターフェイスに

割り当てられていないト

ラフィックは、デフォル

トでこのインターフェイ

スに割り当てられます。

オプションは、eth0、

eth1、eth2、またはeth3

です。デフォルト値は

eth0です。

NicDefaultGatewayNicDefaultGateway

Crosswork Data Gateway
の管理に関連するトラ

フィックをルーティング

するために使用されるイ

ンターフェイス。このイ

ンターフェイスでは、設

定済みのポートを介して

SSHプロトコルを使用
します。

オプションは、eth0、

eth1、eth2、またはeth3

です。デフォルト値は

eth0です。

NicAdministrationNicAdministration

Crosswork Cloudにログ
を送信するために使用さ

れるインターフェイス。

オプションは、eth0、

eth1、eth2、またはeth3

です。デフォルト値は

eth0です。

NicExternalLoggingNicExternalLogging

NicManagementNicManagement
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その他の情報説明パラメータ名前

登録およびその他の管理

トラフィックを送信する

ために使用されるイン

ターフェイス。

オプションは、eth0、

eth1、eth2、またはeth3

です。デフォルト値は

eth0です。

宛先、デバイス、および

収集設定の送信に使用さ

れるインターフェイス。

オプションは、eth0、

eth1、eth2、またはeth3

です。デフォルト値は

eth0です。

NicControlNicControl

Crosswork Cloudに収集
データを送信するために

使用されるインターフェ

イス。

オプションは、eth0、

eth1、eth2、またはeth3

です。デフォルト値は

eth0です。

NicNBExternalDataNicNBExternalData

すべてのデバイスから

データを収集するために

使用されるインターフェ

イス。

オプションは、eth0、

eth1、eth2、またはeth3

です。デフォルト値は

eth0です。

NicSBDataNicSBData

vNIC IPv4アドレス（使用するインターフェイスの数に応じてvNIC0、vNIC1、vNIC2、およ
び vNIC3）
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その他の情報説明パラメータ名前

[方式（Method）]の
選択に応じて、以下

を実行します。

• [なし
（None）]：
IPv4アドレス
の残りのフィー

ルドをスキップ

します。vNIC
IPv6アドレス
パラメータに情

報を入力しま

す。

• [静的
（Static）]：[ア
ドレス

（Address）]、
[ネットマスク
（Netmask）]、
[スキップゲー
トウェイ（Skip
Gateway）]、お
よび [ゲート
ウェイ

（Gateway）]
フィールドに情

報を入力しま

す。

• [DHCP]：vNIC
IPv4アドレス
パラメータ値は

自動的に割り当

てられます。

デフォルト値は

変更しないでく

ださい。

オプションは、None、

Static、または DHCPで

す。

DHCPサ
ポートは、

QCOW2イ
メージを使

用して実行

される展開

に対しての

み有効にな

ります。

（注）

IPv4アドレスを使用す
るには、[方式
（Method）]を Staticま

たは DHCPと選択し、

[vNICxIPv6方式
（vNICxIPv6 Method）]
を Noneと選択します。

[方式（Method）]のデ
フォルト値は [なし
（None）]です。

Vnic0IPv4Method

Vnic1IPv4Method

Vnic2IPv4Method

Vnic3IPv4Method

vNIC IPv4方式
（vNIC IPv4
Method）*

インターフェイスの

IPv4アドレス。
Vnic0IPv4Address

Vnic1IPv4Address

Vnic2IPv4Address

Vnic3IPv4Address

vNIC IPv4アドレス
（vNIC IPv4
Address）*

ドット区切りの4つの数
字列形式によるインター

フェイスの IPv4ネット
マスク。

Vnic0IPv4Netmask

Vnic1IPv4Netmask

Vnic2IPv4Netmask

Vnic3IPv4Netmask

vNIC IPv4ネットマ
スク（vNIC IPv4
Netmask）*

オプションは Trueまた

は Falseです。

Trueを選択すると、

ゲートウェイの設定がス

キップされます。

デフォルト値はFalseで

す。

Vnic0IPv4SkipGateway

Vnic1IPv4SkipGateway

Vnic2IPv4SkipGateway

Vnic3IPv4SkipGateway

vNIC IPv4スキップ
ゲートウェイ

（vNIC IPv4 Skip
Gateway）*
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vNIC IPv4ゲート
ウェイ（vNIC IPv4
Gateway）*

vNICゲートウェイの
IPv4アドレス。

Vnic0IPv4Gateway

Vnic1IPv4Gateway

Vnic2IPv4Gateway

Vnic3IPv4Gateway

vNIC IPv6アドレス（使用するインターフェイスの数に応じてvNIC0、vNIC1、vNIC2、およ
び vNIC3）
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[方式（Method）]の
選択に応じて、以下

を実行します。

• [なし
（None）]：
IPv6アドレス
の残りのフィー

ルドをスキップ

します。vNICx
IPv4アドレス
パラメータに情

報を入力しま

す。

• [静的
（Static）]：[ア
ドレス

（Address）]、
[ネットマスク
（Netmask）]、
[スキップゲー
トウェイ（Skip
Gateway）]、お
よび [ゲート
ウェイ

（Gateway）]
フィールドに情

報を入力しま

す。

• [DHCP]：vNIC
IPv6アドレス
パラメータ値は

自動的に割り当

てられます。

VnicxIPv6Address
のデフォルト値

は変更しないで

ください。

オプションは、None、

Static、DHCP、または

SLAAC (QCOW2 only)で

す。

[方式（Method）]のデ
フォルト値は [なし
（None）]です。

DHCPサ
ポートは、

QCOW2イ
メージを使

用して実行

される展開

に対しての

み有効にな

ります。

（注）

Vnic0IPv6Method

Vnic1IPv6Method

Vnic2IPv6Method

Vnic3IPv6Method

vNIC IPv6方式
（vNIC IPv6
Method）*

インターフェイスの

IPv6アドレス。
Vnic0IPv6Address

Vnic1IPv6Address

Vnic2IPv6Address

Vnic3IPv6Address

vNIC IPv6アドレス
（vNIC IPv6
Address）*

インターフェイスの

IPv6プレフィックス。
Vnic0IPv6Netmask

Vnic1IPv6Netmask

Vnic2IPv6Netmask

Vnic3IPv6Netmask

vNIC IPv6ネットマ
スク（vNIC IPv6
Netmask）*

オプションは Trueまた

は Falseです。

Trueを選択すると、

ゲートウェイの設定がス

キップされます。

デフォルト値はFalseで

す。

Vnic0IPv6SkipGateway

Vnic1IPv6SkipGateway

Vnic2IPv6SkipGateway

Vnic3IPv6SkipGateway

vNIC IPv6スキップ
ゲートウェイ

（vNIC IPv6 Skip
Gateway）*

vNICゲートウェイの
IPv6アドレス。

Vnic0IPv6Gateway

Vnic1IPv6Gateway

Vnic2IPv6Gateway

Vnic3IPv6Gateway

vNIC IPv6ゲート
ウェイ（vNIC IPv6
Gateway）*
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DNSサーバ

管理インターフェイスか

らアクセス可能な DNS
サーバーの IPv4または
IPv6アドレスのスペー
ス区切りリスト。

DNSDNSアドレス
（DNS Address）*

DNSの検索ドメイン。

デフォルト値は

localdomainです。

DomainDNS検索ドメイン
（DNS Search
Domain）

オプションは、False、

True、Allow-Downgrade

です。DNSセキュリ
ティ拡張機能を使用する

には、Trueを選択しま

す。

デフォルト値はFalseで

す。

DNSSECDNSセキュリティ
拡張機能（DNS
Security Extensions）

オプションは、False、

True、または

Opportunisticです。

DNS over TLSを使用す
るには、Trueを選択し

ます。

デフォルト値はFalseで

す。

DNSTLSDNS over TLS

オプションは、False、

True、または Resolveで

す。マルチキャスト

DNSを使用するには、
Trueを選択します。

デフォルト値はFalseで

す。

mDNSマルチキャスト

DNS（Multicast
DNS）
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その他の情報説明パラメータ名前

オプションは、False、

True、Opportunistic、

または Resolveです。リ

ンクローカルマルチ

キャスト名前解決を使用

するには、Trueを選択

します。

デフォルト値はFalseで

す。

LLMNRリンクローカルマ

ルチキャスト名前解

決（Link-Local
Multicast Name
Resolution）

NTP Servers

ここに、「<サンプ
ル> .ntp.org」のよう
な形式で値を入力す

る必要があります。

NTPサーバは、
Cisco Crossworkデー
タゲートウェイ

（Cisco Crosswork
Data Gateway）、
Crosswork Cloud、
およびデバイス間の

時刻同期に不可欠で

す。機能しないアド

レスまたはダミーア

ドレスを使用する

と、Crosswork Cloud
と Cisco Crosswork
データゲートウェイ

（Cisco Crosswork
Data Gateway）が相
互に通信を試みる際

に問題が発生する可

能性があります。

NTPv4サーバーリス
ト。管理インターフェイ

スでアクセス可能な

NTPv4サーバーの IPv4
アドレス、IPv6アドレ
スまたはホスト名のス

ペース区切りリストを入

力します。

NTPNTPv4サーバ
（NTPv4 Servers）*
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NTPKey、

NTPKeyFile、および

NTPKeyFilePwdは、

NTPAuthが Trueに設

定されている場合に

のみ構成できます。

NTPv4認証を使用する
には、Trueを選択しま

す。デフォルト値は

Falseです。

NTPAuthNTPv4認証の使用
（Use NTPv4
Authentication）

サーバーリストにマッピ

ングするためのキー

ID。キー IDのスペース
区切りリストを入力しま

す。

NTPKeyNTPv4キー（NTPv4
Keys）

chronyキーファイルへの
SCP URI。

NTPKeyFileNTPv4キーファイ
ルURI（NTPv4 Key
File URI）

chronyキーファイルへの
SCP URIのパスワード。

NTPKeyFilePwdNTPv4キーファイ
ルパスフレーズ

（NTPv4 Key File
Passphrase）

リモート Syslogサーバー（Remote Syslog Server）
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リモートホストにSyslog
メッセージを送信するに

は、Trueを選択しま

す。デフォルト値は

Falseです。

UseRemoteSyslogSyslogリモートサー
バーの使用（Use
Remote Syslog
Server）

管理インターフェイスか

らアクセス可能なSyslog
サーバーの IPv4または
IPv6アドレス。

IPv6アドレ
スを使用し

ている場合

は、アドレ

スを角カッ

コ（[1::1]）
で囲みま

す。

（注）

SyslogAddressSyslogサーバーのア
ドレス（Syslog
Server Address）

オプションの syslogサー
バーのポート番号。ポー

ト値の範囲は 1～ 65535
です。デフォルトでは、

この値は514に設定され
ます。

SyslogPortSyslogサーバーポー
ト（Syslog Server
Port）

オプションは、Syslogを
送信する UDP、TCP、ま

たは RELPです。デフォ

ルト値は UDPです。

SyslogProtocolSyslogサーバープロ
トコル（Syslog
Server Protocol）

TLSを使用して syslog
のトラフィックを暗号化

するには、Trueを選択

します。このパラメータ

は、デフォルトで False

に設定されます。

SyslogTLSTLS経由の Syslog
を使用する（Use
Syslog over TLS）

サーバー証明書の

SubjectAltNameまたはサ
ブジェクト共通名に入力

されたとおりの Syslog
サーバーのホスト名。

SyslogPeerNameSyslog TLSピア名
（Syslog TLS Peer
Name）
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Syslogルート証明書
ファイル URI
（Syslog Root
Certificate File URI）

SCPを使用して取得した
syslogサーバーの PEM
形式のルート証明書への

URI。

SyslogCertChain

Syslog証明書チェーンを
取得する SCPユーザの
パスワード。

SyslogCertChainPwdSyslog証明書ファイ
ルのパスフレーズ

（Syslog Certificate
File Passphrase）
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外部 syslogサーバを
設定すると、サービ

スイベントが外部

syslogサーバーに送
信されます。それ以

外の場合は、Cisco
Crossworkデータ
ゲートウェイ

（Cisco Crosswork
Data Gateway） VM
にのみ記録されま

す。

外部 syslogサーバを
使用する場合は、こ

れらの7つの設定を
行う必要がありま

す。

URI
ファイ

（注）

ルを含

むホス

トは、

ネット

ワーク

上で

（SCP
を介し

て
vNIC0
イン

ター

フェイ

スか

ら）到

達可能

でなけ

ればな

らず、

ファイ

ルはイ

ンス

トール

時に存

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
32

インストールタスク

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ



その他の情報説明パラメータ名前

在して

いる必

要があ

りま

す。

リモート監査サーバー

監査メッセージをリ

モートサーバーに送

信するように
Crosswork Data
Gatewayを設定しま
す。

外部の Auditdサー
バーに監査メッセー

ジを転送するには、

これらの3つのパラ
メータを指定しま

す。

リモートホストにAuditd
メッセージを送信するに

は、Trueを選択しま

す。

デフォルト値はFalseで

す。

UseRemoteAuditdリモート監査サー

バーの使用（Use
Remote Auditd
Server）

オプションの Auditd
サーバーのホスト名、

IPv4、または IPv6アド
レス。

AuditdAddressAuditdサーバアドレ
ス（Auditd Server
Address）

オプションの監査サーバ

のポート番号。

デフォルトのポート番号

は 60です。

AuditdPort監査サーバポート

（Auditd Server
Port）

コントローラとプロキシの設定
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クラウドの導入で

は、Cisco Crosswork
Data GatewayはTLS
経由でインターネッ

トに接続する必要が

あります。

プロキシサーバーを

使用する場合は、こ

れらのパラメータを

指定します。

オプションとなるHTTP
プロキシサーバーの

URL。

ProxyURLプロキシサーバの

URL（Proxy Server
URL）

プロキシを使用しないア

ドレスとホスト名のカン

マ区切りリスト。

ProxyBypassプロキシサーババ

イパスリスト

（Proxy Server
Bypass List）

認証済みプロキシサーバ

のユーザ名。

ProxyUsername認証プロキシのユー

ザ名（Authenticated
Proxy Username）

認証済みプロキシサーバ

のパスフレーズ。

ProxyPassphrase認証プロキシのパス

フレーズ

（Authenticated
Proxy Passphrase）

SCPを使用して取得した
HTTPSプロキシの PEM
形式の SSL/TLS証明書
ファイル。

ProxyCertChainHTTPSプロキシ
SSL/TLS証明書ファ
イル URI（HTTPS
Proxy SSL/TLS
Certificate File URI）

プロキシ証明書チェーン

を取得する SCPユーザ
のパスワード。

ProxyCertChainPwdHTTPSプロキシ
SSL/TLS証明書ファ
イルのパスフレーズ

（HTTPS Proxy
SSL/TLS Certificate
File Passphrase）

自動登録パッケージの転送（Auto Enrollment Package Transfer）
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Crosswork Cloudに
Cisco Crossworkデー
タゲートウェイ

（Cisco Crosswork
Data Gateway）を登
録するには、登録

パッケージが必要で

す。インストール中

にこれらのパラメー

タを指定すると、登

録パッケージは、

Cisco Crossworkデー
タゲートウェイ

（Cisco Crosswork
Data Gateway）の初
回起動時にそのロー

カルホストに自動的

に転送されます。

インストール時にこ

れらのパラメータを

指定しない場合は、

登録パッケージの入

手（96ページ）の
手順に従って登録

パッケージを手動で

エクスポートしま

す。

SCPを使用して登録パッ
ケージを転送する SCP
ホストおよびパス

（user@host:/path/to/file）。

EnrollmentURI登録の宛先ホストと

パス（Enrollment
Destination Host and
Path）**

登録パッケージを転送す

るための SCPユーザパ
スフレーズ。

EnrollmentPassphrase登録パスフレーズ

（Enrollment
Passphrase）**

次の作業：Cisco Crosswork Data Gateway VMのインストールに進みます。

VMwareへの Crosswork Data Gatewayのインストール
次のいずれかの方法で VMwareに Crosswork Data Gatewayをインストールできます。

• vCenter vSphere Clientを使用した Crosswork Data Gatewayのインストール（36ページ）

• OVFツールによる Crosswork Data Gatewayのインストール（42ページ）
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vCenter vSphere Clientを使用した Crosswork Data Gatewayのインストー
ル

vCenter vSphere Clientを使用して Crosswork Data Gatewayをインストールするには、次の手順
を実行します。

ステップ 1 Cisco Crosswork Data Gateway 4.5 Release Notes for Cloud Applicationを参照し、Crosswork Data Gatewayの
イメージ（*.ova）ファイルをダウンロードします。

最新のMozilla Firefoxバージョンを使用して .ovaイメージをダウンロードする場合、ダウン
ロードしたファイルの拡張子が .dmsである場合は、インストール前に拡張子を .ovaに戻しま
す。

（注）

ステップ 2 vCenterに接続し、クレデンシャルを使用してログインします。

ステップ 3 Crosswork Data Gateway VMを展開するデータセンターを選択します。

ステップ 4 vCenter Serverクライアントに接続します。[アクション（Actions）] > [OVFテンプレートの展開（Deploy
OVF Template）]を選択します。

デフォルトの VMware vCenterの展開タイムアウトは 15分です。OVFテンプレート展開の完
了にかかる時間が 15分を超えると、vCenterがタイムアウトし、最初からやり直す必要があ
ります。これを防ぐために、展開を開始する前にテンプレートを確認し、入力する内容を決

めておくことをお勧めします。

警告

vCenterに接続し、クレデンシャルを使用してログインします。

ステップ 5 VMwareの [OVFテンプレートの展開（Deploy OVF Template）]ウィザードが表示され、最初の手順 [1テ
ンプレートの選択（1 Select template）]が強調表示されます。

a) [ローカルファイル（Local File）]を選択し、[参照（Browse）]をクリックして、OVAイメージファ
イルをダウンロードした場所に移動してファイルを選択します。

ファイル名がウィンドウに表示されます。

ステップ 6 次の図のように、[次へ（Next）]をクリックして、 [2名前とフォルダの選択（2 Select name and folder）]
に移動します。

a) 作成する Cisco Crosswork Data Gateway VMの名前を入力します。

大規模なシステムでは、複数の Cisco Crosswork Data Gateway VMを使用する可能性があります。し
たがって、Cisco Crosswork Data Gatewayの名前は一意であり、特定の VMを簡単に識別できるよう
に作成する必要があります。

b) [仮想マシンの場所を選択（Select a location for the virtual machine）]リストで、Cisco Crosswork Data
Gateway VMが存在するデータセンターを選択します。
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ステップ 7 [次へ（Next）]をクリックして、[3コンピューティングリソースの選択（3 Select a compute resource）]に
進みます。VMのホストを選択します。

ステップ 8 [次へ（Next）]をクリックします。VMware vCenter Serverが OVAを検証します。検証にかかる時間は
ネットワーク速度によって決まります。検証が完了すると、ウィザードは [4詳細の確認（4 Review
details）]に移動します。OVAの情報を確認して [次へ（Next）]をクリックします。

展開する OVFテンプレートを確認します。

この情報は OVFから収集され、変更はできません。テンプレートは、オンプレミス展開の
ディスク要件を報告します。次の手順で正しいディスク構成を選択するため、これは無視し

てかまいません。

（注）

ステップ 9 [次へ（Next）]をクリックして、[5ライセンス契約書（5 License agreements）]に移動します。エンドユー
ザライセンス契約書を確認し、[承認（Accept）]をクリックします。

ステップ 10 次の図のように、[次へ（Next）]をクリックして [6設定（6 Configuration）]に移動します。[Crosswork
Cloud]を選択します。
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ステップ 11 次の図のように、[次へ（Next）]をクリックして [7ストレージの選択（7 Select storage）]に移動します。

a) [仮想ディスクフォーマットの選択（Select virtual disk format）]フィールドで次のように選択します。

•実稼働環境の場合、[シックプロビジョニングLazy Zeroed（Thick Provision Lazy Zeroed）]を選択
します。

•開発環境の場合、[シンプロビジョニング（Thin Provision）]を選択します。

b) [データストア（Datastores）]テーブルから、使用するデータストアを選択します。
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ステップ 12 次の図のように、[次へ（Next）]をクリックして [8ネットワークの選択（8 Select networks）]に移動し
ます。ページ上部のドロップダウンテーブルで、使用予定のvNICの数に基づいて、各送信元ネットワー
クに適切な宛先ネットワークを選択します。

vNIC0から順に、使用する宛先ネットワークを選択してください。未使用の vNICは、デフォルト値の
ままにてください。

次のイメージ画像では、以下のネットワークが選択されています。（注）

• VM Networkは、インタラクティブコンソールにアクセスして、Crosswork Data Gateway VMのトラ
ブルシューティングを行うための管理ネットワークです。

• Crosswork-Cloudは、Crosswork Data GatewayがCrosswork Cloudに接続するコントローラネットワー
クです。

• Crosswork-Devicesは、デバイスアクセストラフィック用のネットワークです。
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ステップ 13 [次へ（Next）]をクリックして、[ホスト情報の設定（Host Information Settings）]が展開された [9テンプ
レートのカスタマイズ（Customize template）]に移動します。

• VMware vCenter Server 6.7、6.5、ESXiバージョン 5.5または 6.0には、正しいパラメータ
の展開に関する問題があります。この問題を無効にするには、[テンプレートのカスタマ
イズ（Customize template）] > [03. vNICロールの割り当て（03. vNIC Role Assignment）]
セクションで、次のようにパラメータが設定されていることを確認します。

•すべてのロールを eth0に設定します。

• [16.コントローラの設定（16. Controller Setting）] > [a. Crosswork Controller IP]：
crosswork.cisco.com

• [16.コントローラの設定（16. Controller Setting）] > [b. Crosswork Controllerポート（b.
Crosswork Controller Port）]：443

•大規模なシステムでは、複数の Cisco Crosswork Data Gateway VMを使用する可能性があ
ります。したがって、Cisco Crosswork Data Gatewayのホスト名は一意であり、特定のVM
を簡単に識別できるように作成する必要があります。

（注）
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Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ（14
ページ）の説明に従って、パラメータの情報を入力します。

このメニューが最初に表示されるとき、「7つのプロパティに無効な値があります（7properties
have invalid values）」というエラーが発生します。これは正常な動作であり、適切な値を入力
するとクリアされます。

（注）

ステップ 14 [次へ（Next）]をクリックして、[10完了の準備（10 Ready to complete）]に移動します。設定を確認し、
展開を開始する準備ができたら [終了（Finish）]をクリックします。

ステップ 15 展開ステータスを確認します。

a) vCenter vSphereクライアントを開きます。
b) ホスト VMの [最近のタスク（Recent Tasks）]タブに、[OVFテンプレートの展開（Deploy OVF

template）]ジョブと [OVFパッケージのインポート（Import OVF package）]ジョブのステータスを表
示します。

ステップ 16 展開ステータスが100%になったら、VMの電源を入れて展開プロセスを完了します。次の図に示すよう
に、ホストのエントリを展開してVMをクリックし、[アクション（Actions）] > [電源（Power）] > [電源
オン（Power On）]の順に選択します。

VMが起動するまで少なくとも 5分間待機し、vCenterまたは SSH経由でログインします。

vCenterでVMのネットワーク設定を変更すると、意図しない重大な結果になる可能性があり
ます。これには、スタティックルートと接続の損失などが含まれます。これらの設定を変更

する場合は、自己責任で行ってください。IPアドレスを変更する場合は、現在の VMを破棄
し、新しい VMを作成して、その新しい VMを Crosswork Cloudに再登録します。

警告

インストールが成功したことを確認します。

1. vCenter経由で Crosswork Data Gateway VMにログインします。

1. vCenterで VMを右クリックし、[コンソールを開く（Open Console）]を選択します。

2. ユーザ名（割り当てられたロールに応じてdg-adminまたはdg-oper）と、対応するパスワー

ド（インストールプロセスで作成したパスワード）を入力し、Enterを押します。

2. SSH経由で Crosswork Data Gateway VMにアクセスします。
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1. Cisco Crosswork Data Gatewayの管理 IPにネットワークアクセスできるワークステーション
から、次のコマンドを実行します。

ssh <username>@<ManagementNetworkIP>

ここで、ManagementNetworkIPは、IPv4または IPv6アドレス形式の管理ネットワーク IP
アドレスです。

次の例を参考にしてください。

管理者ユーザーとしてログインする場合：ssh dg-admin@<ManagementNetworkIP>

オペレータユーザーとしてログインする場合：ssh dg-oper@<ManagementNetworkIP>

SSHプロセスは、複数回ログインに失敗した後でクライアント IPをブロックすることにより、
ブルートフォース攻撃から保護されます。不正なユーザ名またはパスワード、接続の切断、あ

るいはアルゴリズムの不一致などの失敗は、IPに対してカウントされます。20分の時間枠内
で最大 4回失敗すると、クライアント IPは少なくとも 7分間ブロックされます。失敗が累積
し続けると、ブロックされる時間が長くなります。各クライアント IPは個別に追跡されます。

（注）

2. 対応するパスワード（インストールプロセスで作成したパスワード）を入力し、[Enter]
キーを押します。

Cisco Crosswork Data Gateway VMにアクセスできない場合は、ネットワーク設定に問題があり
ます。VMwareコンソールからネットワーク設定を確認してください。正しくない場合は、
Cisco Crosswork Data Gateway VMを削除し、正しいネットワーク設定で再インストールするこ
とをお勧めします。

次のタスク

登録パッケージを生成およびエクスポートして、Crosswork Cloudに Crosswork Data Gatewayを
登録します。登録パッケージの入手（96ページ）を参照してください。

OVFツールによる Crosswork Data Gatewayのインストール
要件に応じて、コマンドやスクリプトの必須またはオプションのパラメータを変更し、OVF
ツール（ovftool）を実行できます。Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data
Gateway）導入パラメータとシナリオ（14ページ）を参照してください。

スクリプトを作成するときに、すべての必須パラメータおよびオプションのパラメータを目的

の値で指定するようにしてください。スクリプトに含まれていないパラメータは、展開のデ

フォルト値と見なされます。

（注）
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スクリプトで OVFツールを実行する場合のサンプルスクリプトを次に示します。次のサンプ
ルでは、2つのネットワークインターフェイスを使用して、ホスト名が「dg-141」のCrosswork
Data Gateway VMを作成します。
#!/usr/bin/env bash

# robot.ova path

DG_OVA_PATH="<mention the orchestrator path>"

VM_NAME="dg-141"
DM="thin"
Deployment="Crosswork-Cloud"

Hostname="Hostname"
Vnic0IPv4Address="<Vnic0_ipv4_address>"
Vnic0IPv4Gateway="<Vnic0_ipv4_gateway>"
Vnic0IPv4Netmask="<Vnic0_ipv4_netmask>"
Vnic0IPv4Method="Static"
Vnic1IPv4Address="<Vnic1_ipv4_address>"
Vnic1IPv4Gateway="<Vnic1_ipv4_gateway>"
Vnic1IPv4Netmask="<Vnic1_ipv4_netmask>"
Vnic1IPv4Method="Static"

DNS="<DNS_ip_address>"
NTP="<NTP Server>"
Domain="cisco.com"

Description="Description for Cisco Crosswork Data Gatewayi : "dg-141""
Label="Label for Cisco Crosswork Data Gateway dg-141"

dg_adminPassword="<dg-admin_password>"
dg_operPassword="<dg-oper_password>"

EnrollmentURI="<enrollment_package_URI>"
EnrollmentPassphrase="<password>"

ProxyUsername="<username_for_proxy>"
ProxyPassphrase="<password_for_proxy>"

SyslogAddress="<syslog_server_address>"
SyslogPort=<syslog_server_port>
SyslogProtocol="<syslog_server_protocol>"
SyslogTLS=False
SyslogPeerName="<syslog_server_peer_name>"
SyslogCertChain="<syslog_server_root_certificate>"
SyslogCertChainPwd="<password>"

# Please replace this information according to your vcenter setup
VCENTER_LOGIN="<vCenter login details>"
VCENTER_PATH="<vCenter path>"
DS="<DS details>"

ovftool --acceptAllEulas --X:injectOvfEnv --skipManifestCheck --overwrite --noSSLVerify
--powerOffTarget --powerOn \
--datastore="$DS" --diskMode="$DM" \
--name=$VM_NAME \
--net:"vNIC0=VM Network" \
--net:"vNIC1=DPortGroupVC-1" \
--deploymentOption=$Deployment \
--prop:"EnrollmentURI=$EnrollmentURI" \
--prop:"EnrollmentPassphrase=$EnrollmentPassphrase" \
--prop:"Hostname=$Hostname" \
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--prop:"Description=$Description" \
--prop:"Label=$Label" \
--prop:"ActiveVnics=$ActiveVnics" \
--prop:"Vnic0IPv4Address=$Vnic0IPv4Address" \
--prop:"Vnic0IPv4Gateway=$Vnic0IPv4Gateway" \
--prop:"Vnic0IPv4Netmask=$Vnic0IPv4Netmask" \
--prop:"Vnic0IPv4Method=$Vnic0IPv4Method" \
--prop:"Vnic1IPv4Address=$Vnic1IPv4Address" \
--prop:"Vnic1IPv4Gateway=$Vnic1IPv4Gateway" \
--prop:"Vnic1IPv4Netmask=$Vnic1IPv4Netmask" \
--prop:"Vnic1IPv4Method=$Vnic1IPv4Method" \
--prop:"DNS=$DNS" \
--prop:"NTP=$NTP" \
--prop:"dg-adminPassword=$dg_adminPassword" \
--prop:"dg-operPassword=$dg_operPassword" \
--prop:"Domain=$Domain" $DG_OVA_PATH "vi://$VCENTER_LOGIN/$VCENTER_PATH"

ステップ 1 Crosswork Data Gatewayをインストールするマシンでコマンドプロンプトを開きます。

ステップ 2 テンプレートファイルを開き、Crosswork Data Gateway用に選択した設定と一致するように編集します。

サンプルのシェルスクリプトには、必須オプションのみが含まれています。OVF Toolコマンド
のオプションパラメータをカスタマイズする場合は、表 4 : Cisco Crossworkデータゲートウェイ
（Cisco Crosswork Data Gateway）導入パラメータとシナリオ（16ページ）でこれらのパラメー
タの詳細を確認してください。

（注）

ステップ 3 OVFツールをインストールした場所に移動します。

ステップ 4 スクリプトを使用して OVFツールを実行します。
root@cxcloudctrl:/opt# ./<script_file>

次に例を示します。

root@cxcloudctrl:/opt# ./cdgovfdeployVM197

インストールが成功したことを確認します。

1. vCenter経由で Crosswork Data Gateway VMにログインします。

1. vCenterで VMを右クリックし、[コンソールを開く（Open Console）]を選択します。

2. ユーザー名（dg-admin）と、対応するパスワード（インストールプロセスで作成したパス

ワード）を入力し、Enterを押します。

2. SSH経由で Crosswork Data Gateway VMにアクセスします。

1. Cisco Crosswork Data Gatewayの管理 IPにネットワークアクセスできるワークステーション
から、次のコマンドを実行します。

ssh <username>@<ManagementNetworkIP>

ここで、ManagementNetworkIPは、IPv4または IPv6アドレス形式の管理ネットワーク IP
アドレスです。

次の例を参考にしてください。
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管理者ユーザーとしてログインする場合：ssh dg-admin@<ManagementNetworkIP>

オペレータユーザーとしてログインする場合：ssh dg-oper@<ManagementNetworkIP>

2. 対応するパスワード（インストールプロセスで作成したパスワード）を入力し、[Enter]
キーを押します。

SSHプロセスは、多数のログイン失敗後にクライアント IPをブロックすることにより、ブルー
トフォース攻撃から保護されます。不正なユーザ名またはパスワード、接続の切断、あるいは

アルゴリズムの不一致などの失敗は、IPに対してカウントされます。20分の時間枠内で最大
4回失敗すると、クライアント IPは少なくとも 7分間ブロックされます。失敗が累積し続ける
と、ブロックされる時間が長くなります。各クライアント IPは個別に追跡されます。

（注）

Cisco Crosswork Data Gateway VMにアクセスできない場合は、ネットワーク設定に問題があり
ます。VMwareコンソールからネットワーク設定を確認してください。正しくない場合は、
Cisco Crosswork Data Gateway VMを削除し、正しいネットワーク設定で再インストールするこ
とをお勧めします。

次のタスク

Crosswork Cloudでの Crosswork Data Gatewayの登録に進みます登録パッケージの入手（96
ページ）を参照してください。

OpenStackプラットフォームへの Crosswork Data Gateway
のインストール

次のいずれかの方法で OpenStackプラットフォームに Crosswork Data Gatewayをインストール
できます。

• OpenStack CLIを使用した OpenStackへの Crosswork Data Gatewayのインストール（45
ページ）

• OpenStack UIを使用した OpenStackへの Crosswork Data Gatewayのインストール（60ペー
ジ）

OpenStack CLIを使用した OpenStackへの Crosswork Data Gatewayのイ
ンストール

この項では、OpenStackプラットフォームに Crosswork Data Gatewayをインストールする際の
手順について詳しく説明します。
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1. この手順では、OpenStack環境でネットワーク、ポート、およびボリュームを作成するた
めのコマンド一覧を記載します。これにはいくつかの方法があることをご留意ください。

2. ここに記載されているすべての IPアドレスは、マニュアルで参照することを目的としたサ
ンプルの IPアドレスです。

（注）

始める前に

次の情報を用意しておきます。

•インストールする Crosswork Data Gateway VMインスタンスの数。

•インストールの計画を立てます。Cisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）導入パラメータとシナリオ（14ページ）を参照してください。

• 1つ以上の VMに使用するアドレス指定方法（DHCPまたは静的）を決定します。

•静的アドレス指定を使用する場合は、各 VMの IPアドレス、サブネット、ポートなどの
ネットワーク情報を用意します。

•セキュリティグループのルールとポリシーを作成して使用する前に理解します。

ステップ 1 Cisco Crosswork Data Gateway qcow2パッケージをダウンロードして検証します。

a) 入手可能な最新の Cisco Crosswork Data Gatewayイメージ（*.bios.signed.bin）を cisco.comからローカル
マシン、または OpenStackにアクセスできるローカルネットワーク上の場所にダウンロードします。
この手順では、パッケージ名に「cw-na-dg-4.0.1-65-release-20221130.bios.signed.bin」を使用します。

b) 次のコマンドを実行して binファイルの内容を現在のディレクトリに抽出します。
sh cw-na-dg-4.0.1-65-release-20221130.bios.signed.bin

このコマンドにより、製品の真正性が確認されます。ディレクトリには、以下のファイルが格納され

ています。

CDG-CCO_RELEASE.cer
cisco_x509_verify_release.py3
cw-na-dg-4.0.1-65-release-20221130.bios.tar.gz
README
cisco_x509_verify_release.py
cw-na-dg-4.0.1-65-release-20221130.bios.signed.bin
cw-na-dg-4.0.1-65-release-20221130.bios.tar.gz.signature

c) 次のコマンドを使用して、ビルドの署名を確認します。

スクリプトが実行されているマシンには、cisco.comへのHTTPアクセスが必要です。セキュ
リティ制限のために cisco.comにアクセスできない場合か、またはスクリプトの実行後に確
認メッセージが正常に受信されなかった場合は、シスコのカスタマーエクスペリエンス

チームにお問い合わせください。

（注）

Python 2.xを使用している場合は、次のコマンドを使用してファイルを検証します。
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python cisco_x509_verify_release.py -e <.cer file> -i <.tar.gz file> -s <.tar.gz.signature file>
-v dgst -sha512

Python 3.xを使用している場合は、次のコマンドを使用してファイルを検証します。

python cisco_x509_verify_release.py3 -e <.cer file> -i <.tar.gz file> -s <.tar.gz.signature
file> -v dgst -sha512

d) 次のコマンドを使用して、QCOW2ファイル（cw-na-dg-4.0.1-65-release-20221130.bios.tar.gz）を解凍し
ます。

tar -xvf cw-na-dg-4.0.1-65-release-20221130.uefi.tar.gz

これにより、config.txtファイルを含む新しいディレクトリが作成されます。

ステップ 2 Crosswork Data Gateway VMに使用するアドレス指定のタイプに基づいて、手順 3または手順 4を実行しま
す。

ステップ 3 Crosswork Data Gateway VMの config.txtを静的アドレス指定で更新します。

a) Crosswork Data Gatewayリリースイメージをダウンロードしたディレクトリに移動します。
b) config.txtファイルを開き、インストールの要件に従ってパラメータを変更します。詳細については、

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ（14
ページ）を参照してください。

静的アドレス指定を使用して、ホスト名 cdg1-nodhcpでNICを 1つ展開する場合のサンプル config.txt

ファイルを以下に示します。このリスト内の必須パラメータは強調表示されています。

#### Required Parameters

### Deployment Settings

## Resource Profile
# How much memory and disk should be allocated?
# Default value: Crosswork-Cloud
Profile=Crosswork-Cloud

### Host Information

## Hostname
# Please enter the server's hostname (dg.localdomain)
Hostname=changeme

## Description
# Please enter a short, user friendly description for display in the Crosswork Controller
Description=changeme

### Passphrases

## dg-admin Passphrase
# Please enter a passphrase for the dg-admin user. It must be at least 8 characters.
dg-adminPassword=changeme

## dg-oper Passphrase
# Please enter a passphrase for the dg-oper user. It must be at least 8 characters.
dg-operPassword=changeme

### vNIC0 IPv4 Address
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## vNIC0 IPv4 Method
# Skip or statically assign the vNIC0 IPv4 address
# Default value: DHCP
Vnic0IPv4Method=None

## vNIC0 IPv4 Address
# Please enter the server's IPv4 vNIC0 address if statically assigned
Vnic0IPv4Address=0.0.0.0

## vNIC0 IPv4 Netmask
# Please enter the server's IPv4 vNIC0 netmask if statically assigned
Vnic0IPv4Netmask=0.0.0.0

## vNIC0 IPv4 Skip Gateway
# Skip statically assigning a gateway address to communicate with other devices, VMs, or services
# Default value: False
Vnic0IPv4SkipGateway=False

## vNIC0 IPv4 Gateway
# Please enter the server's IPv4 vNIC0 gateway if statically assigned
Vnic0IPv4Gateway=0.0.0.1

### vNIC0 IPv6 Address

## vNIC0 IPv6 Method
# Skip or statically assign the vNIC0 IPv6 address
# Default value: None
Vnic0IPv6Method=None

## vNIC0 IPv6 Address
# Please enter the server's IPv6 vNIC0 address if statically assigned
Vnic0IPv6Address=::0

## vNIC0 IPv6 Netmask
# Please enter the server's IPv6 vNIC0 netmask if statically assigned
Vnic0IPv6Netmask=64

## vNIC0 IPv6 Skip Gateway
# Skip statically assigning a gateway address to communicate with other devices, VMs, or services
# Default value: False
Vnic0IPv6SkipGateway=False

## vNIC0 IPv6 Gateway
# Please enter the server's IPv6 vNIC0 gateway if statically assigned
Vnic0IPv6Gateway=::1

### DNS Servers

## DNS Address
# Please enter a space delimited list of DNS server addresses accessible from the Default Gateway
role
DNS=changeme

## DNS Search Domain
# Please enter the DNS search domain
Domain=changeme

### NTPv4 Servers

## NTPv4 Servers
# Please enter a space delimited list of NTPv4 server hostnames or addresses accessible from
the Default Gateway role
NTP=changeme
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#### Optional Parameters

### Host Information

## Label
# An optional freeform label used by the Crosswork Controller to categorize and group multiple
DG instances
Label=

## Allow Usable RFC 8190 Addresses
# If an address for vNIC0, vNIC1, vNIC2, or vNIC3 falls into a usable range identified by RFC
8190 or its predecessors, reject, accept, or request confirmation during initial configuration
# Default value: Yes
AllowRFC8190=Yes

## Crosswork Data Gateway Private Key URI
# Please enter the optional Crosswork Data Gateway private key URI retrieved using SCP
(user@host:/path/to/file)
DGCertKey=

## Crosswork Data Gateway Certificate File URI
# Please enter the optional Crosswork Data Gateway PEM formatted certificate file URI retrieved
using SCP (user@host:/path/to/file)
DGCertChain=

## Crosswork Data Gateway Certificate File and Key Passphrase
# Please enter the SCP user passphrase to retrieve the Crosswork Data Gateway PEM formatted
certificate file and private key
DGCertChainPwd=

### DNS Servers

## DNS Security Extensions
# Use DNS security extensions
# Default value: False
DNSSEC=False

## DNS over TLS
# Use DNS over TLS
# Default value: False
DNSTLS=False

## Multicast DNS
# Use multicast DNS
# Default value: False
mDNS=False

## Link-Local Multicast Name Resolution
# Use link-local multicast name resolution
# Default value: False
LLMNR=False

### NTPv4 Servers

## NTPv4 Authentication
# Use authentication for all NTPv4 servers
# Default value: False
NTPAuth=False

## NTPv4 Keys
# Please enter a space delimited list of IDs present in the key file. The number of IDs in the
list must match the number of servers, even if some or all are the same ID.
NTPKey=
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## NTPv4 Key File URI
# Please enter the optional Chrony key file retrieved using SCP (user@host:/path/to/file)
NTPKeyFile=

## NTPv4 Key File Passphrase
# Please enter the SCP user passphrase to retrieve the Chrony key file
NTPKeyFilePwd=

### Remote Syslog Servers

## Remote Syslog Server
# Send Syslog messages to a remote host
# Default value: False
UseRemoteSyslog=False

## Syslog Server Address
# Please enter a hostname, IPv4 address, or IPv6 address of the Syslog server accessible from
the Default Gateway role
SyslogAddress=

## Syslog Server Port
# Please enter a Syslog port
# Default value: 514
SyslogPort=514

## Syslog Server Protocol
# Please enter the Syslog protocol
# Default value: UDP
SyslogProtocol=UDP

## Syslog over TLS
# Use Syslog over TLS (must use TCP or RELP as the protocol)
# Default value: False
SyslogTLS=False

## Syslog TLS Peer Name
# Please enter the Syslog server's hostname exactly as entered in the server certificate
subjectAltName or subject common name
SyslogPeerName=

## Syslog Root Certificate File URI
# Please enter the optional Syslog root PEM formatted certificate file retrieved using SCP
(user@host:/path/to/file)
SyslogCertChain=

## Syslog Certificate File Passphrase
# Please enter the SCP user passphrase to retrieve the Syslog PEM formatted cetificate file
SyslogCertChainPwd=

### Remote Auditd Servers

## Remote auditd Server
# Send auditd messages to a remote host
# Default value: False
UseRemoteAuditd=False

## Auditd Server Address
# Please enter a hostname, IPv4 address, or IPv6 address of the auditd server accessible from
the Default Gateway role
AuditdAddress=

## Auditd Server Port
# Please enter na auditd port
# Default value: 60
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AuditdPort=60

### Controller Settings

## Proxy Server URL
# Please enter the optional HTTP/HTTPS proxy URL
ProxyURL=

## Proxy Server Bypass List
# Please enter an optional space delimited list of subnets and domains that will not be sent to
the proxy server
ProxyBypass=

## Authenticated Proxy Username
# Please enter an optional username for an authenticated proxy servers
ProxyUsername=

## Authenticated Proxy Passphrase
# Please enter an optional passphrase for an authenticated proxy server
ProxyPassphrase=

## HTTPS Proxy SSL/TLS Certificate File URI
# Please enter the optional HTTPS Proxy PEM formatted SSL/TLS certificate file URI retrieved
using SCP (user@host:/path/to/file). This will override the Controller SSL/TLS Certificate File
URI.
ProxyCertChain=

## HTTPS Proxy SSL/TLS Certificate File Passphrase
# Please enter the SCP user passphrase to retrieve the HTTPS Proxy PEM formatted SSL/TLS
certificate file
ProxyCertChainPwd=

### Auto Enrollment Package Transfer

## Enrollment Destination Host and Path
# Please enter the optional SCP destination host and path to transfer the enrollment package
using SCP (user@host:/path/to/file)
EnrollmentURI=

## Enrollment Passphrase
# Please enter the optional SCP user passphrase to transfer the enrollment package
EnrollmentPassphrase=

#### Static Parameters - Do not change this section

### Deployment Settings

## Deployment Type
# What type of deployment is this?
# Default value: Crosswork Cloud
Deployment=Crosswork Cloud

### Host Information

## Data Disk Size
# Data disk size in GB mounted as /opt/dg/appdata
DGAppdataDisk=24

### vNIC Role Assignment

## Default Gateway
# The interface used as the Default Gateway and for DNS and NTP traffic
# Default value: eth0
NicDefaultGateway=eth0
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## Administration
# The interface used for SSH access to the VM
# Default value: eth0
NicAdministration=eth0

## External Logging
# The interface used to send logs to an external logging server
# Default value: eth0
NicExternalLogging=eth0

## Management
# The interface used for enrollment and other management traffic
# Default value: eth0
NicManagement=eth0

## Control
# The interface used for destination, device, and collection configuration
# Default value: eth0
NicControl=eth0

## Northbound System Data
# The interface used to send collection data to the system destination
# Default value: eth0
NicNBSystemData=eth0

## Northbound External Data
# The interface used to send collection data to external destinations
# Default value: eth0
NicNBExternalData=eth0

## Southbound Data
# The interface used collect data from all devices
# Default value: eth0
NicSBData=eth0

c) config.txtファイルを VMのホスト名や更新した VMを識別しやすい名前で保存します。
d) （重要）config.txtで vNIC IPアドレスとして入力した IPアドレスを書き留めておいてください。手
順 9で VMのポートを作成するときに、同じ IPアドレスを指定する必要があります。

e) 手順 3（b）と手順 3（d）を繰り返して、各 VMの一意の config.txtファイルを静的アドレス指定を使
用してを更新および保存します。

f) 手順 5に進みます。

ステップ 4 Crosswork Data Gateway VMの config.txtを DHCPを使用して更新します。

a) Crosswork Data Gatewayリリースイメージをダウンロードしたディレクトリに移動します。
b) config.txtファイルを開き、インストールの要件に従ってパラメータを変更します。詳細については、

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ（14
ページ）を参照してください。

DHCPを使用して、ホスト名 cdg1-nodhcpで NICを 1つ展開する場合のサンプル config.txtファイル

を以下に示します。このリスト内の必須パラメータは強調表示されています。

#### Required Parameters

### Deployment Settings

## Resource Profile
# How much memory and disk should be allocated?
# Default value: Crosswork-Cloud
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Profile=Crosswork-Cloud

### Host Information

## Hostname
# Please enter the server's hostname (dg.localdomain)
Hostname=changeme

## Description
# Please enter a short, user friendly description for display in the Crosswork Controller
Description=changeme

### Passphrases

## dg-admin Passphrase
# Please enter a passphrase for the dg-admin user. It must be at least 8 characters.
dg-adminPassword=changeme

## dg-oper Passphrase
# Please enter a passphrase for the dg-oper user. It must be at least 8 characters.
dg-operPassword=changeme

### vNIC0 IPv4 Address

## vNIC0 IPv4 Method
# Skip or statically assign the vNIC0 IPv4 address
# Default value: DHCP
Vnic0IPv4Method=None

## vNIC0 IPv4 Address
# Please enter the server's IPv4 vNIC0 address if statically assigned
Vnic0IPv4Address=0.0.0.0

## vNIC0 IPv4 Netmask
# Please enter the server's IPv4 vNIC0 netmask if statically assigned
Vnic0IPv4Netmask=0.0.0.0

## vNIC0 IPv4 Skip Gateway
# Skip statically assigning a gateway address to communicate with other devices, VMs, or services
# Default value: False
Vnic0IPv4SkipGateway=False

## vNIC0 IPv4 Gateway
# Please enter the server's IPv4 vNIC0 gateway if statically assigned
Vnic0IPv4Gateway=0.0.0.1

### vNIC0 IPv6 Address

## vNIC0 IPv6 Method
# Skip or statically assign the vNIC0 IPv6 address
# Default value: None
Vnic0IPv6Method=None

## vNIC0 IPv6 Address
# Please enter the server's IPv6 vNIC0 address if statically assigned
Vnic0IPv6Address=::0

## vNIC0 IPv6 Netmask
# Please enter the server's IPv6 vNIC0 netmask if statically assigned
Vnic0IPv6Netmask=64

## vNIC0 IPv6 Skip Gateway
# Skip statically assigning a gateway address to communicate with other devices, VMs, or services
# Default value: False
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Vnic0IPv6SkipGateway=False

## vNIC0 IPv6 Gateway
# Please enter the server's IPv6 vNIC0 gateway if statically assigned
Vnic0IPv6Gateway=::1

### DNS Servers

## DNS Address
# Please enter a space delimited list of DNS server addresses accessible from the Default Gateway
role
DNS=changeme

## DNS Search Domain
# Please enter the DNS search domain
Domain=changeme

### NTPv4 Servers

## NTPv4 Servers
# Please enter a space delimited list of NTPv4 server hostnames or addresses accessible from
the Default Gateway role
NTP=changeme

#### Optional Parameters

### Host Information

## Label
# An optional freeform label used by the Crosswork Controller to categorize and group multiple
DG instances
Label=

## Allow Usable RFC 8190 Addresses
# If an address for vNIC0, vNIC1, vNIC2, or vNIC3 falls into a usable range identified by RFC
8190 or its predecessors, reject, accept, or request confirmation during initial configuration
# Default value: Yes
AllowRFC8190=Yes

## Crosswork Data Gateway Private Key URI
# Please enter the optional Crosswork Data Gateway private key URI retrieved using SCP
(user@host:/path/to/file)
DGCertKey=

## Crosswork Data Gateway Certificate File URI
# Please enter the optional Crosswork Data Gateway PEM formatted certificate file URI retrieved
using SCP (user@host:/path/to/file)
DGCertChain=

## Crosswork Data Gateway Certificate File and Key Passphrase
# Please enter the SCP user passphrase to retrieve the Crosswork Data Gateway PEM formatted
certificate file and private key
DGCertChainPwd=

### DNS Servers

## DNS Security Extensions
# Use DNS security extensions
# Default value: False
DNSSEC=False

## DNS over TLS
# Use DNS over TLS
# Default value: False

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
54

インストールタスク

OpenStack CLIを使用した OpenStackへの Crosswork Data Gatewayのインストール



DNSTLS=False

## Multicast DNS
# Use multicast DNS
# Default value: False
mDNS=False

## Link-Local Multicast Name Resolution
# Use link-local multicast name resolution
# Default value: False
LLMNR=False

### NTPv4 Servers

## NTPv4 Authentication
# Use authentication for all NTPv4 servers
# Default value: False
NTPAuth=False

## NTPv4 Keys
# Please enter a space delimited list of IDs present in the key file. The number of IDs in the
list must match the number of servers, even if some or all are the same ID.
NTPKey=

## NTPv4 Key File URI
# Please enter the optional Chrony key file retrieved using SCP (user@host:/path/to/file)
NTPKeyFile=

## NTPv4 Key File Passphrase
# Please enter the SCP user passphrase to retrieve the Chrony key file
NTPKeyFilePwd=

### Remote Syslog Servers

## Remote Syslog Server
# Send Syslog messages to a remote host
# Default value: False
UseRemoteSyslog=False

## Syslog Server Address
# Please enter a hostname, IPv4 address, or IPv6 address of the Syslog server accessible from
the Default Gateway role
SyslogAddress=

## Syslog Server Port
# Please enter a Syslog port
# Default value: 514
SyslogPort=514

## Syslog Server Protocol
# Please enter the Syslog protocol
# Default value: UDP
SyslogProtocol=UDP

## Syslog over TLS
# Use Syslog over TLS (must use TCP or RELP as the protocol)
# Default value: False
SyslogTLS=False

## Syslog TLS Peer Name
# Please enter the Syslog server's hostname exactly as entered in the server certificate
subjectAltName or subject common name
SyslogPeerName=
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## Syslog Root Certificate File URI
# Please enter the optional Syslog root PEM formatted certificate file retrieved using SCP
(user@host:/path/to/file)
SyslogCertChain=

## Syslog Certificate File Passphrase
# Please enter the SCP user passphrase to retrieve the Syslog PEM formatted cetificate file
SyslogCertChainPwd=

### Remote Auditd Servers

## Remote auditd Server
# Send auditd messages to a remote host
# Default value: False
UseRemoteAuditd=False

## Auditd Server Address
# Please enter a hostname, IPv4 address, or IPv6 address of the auditd server accessible from
the Default Gateway role
AuditdAddress=

## Auditd Server Port
# Please enter na auditd port
# Default value: 60
AuditdPort=60

### Controller Settings

## Proxy Server URL
# Please enter the optional HTTP/HTTPS proxy URL
ProxyURL=

## Proxy Server Bypass List
# Please enter an optional space delimited list of subnets and domains that will not be sent to
the proxy server
ProxyBypass=

## Authenticated Proxy Username
# Please enter an optional username for an authenticated proxy servers
ProxyUsername=

## Authenticated Proxy Passphrase
# Please enter an optional passphrase for an authenticated proxy server
ProxyPassphrase=

## HTTPS Proxy SSL/TLS Certificate File URI
# Please enter the optional HTTPS Proxy PEM formatted SSL/TLS certificate file URI retrieved
using SCP (user@host:/path/to/file). This will override the Controller SSL/TLS Certificate File
URI.
ProxyCertChain=

## HTTPS Proxy SSL/TLS Certificate File Passphrase
# Please enter the SCP user passphrase to retrieve the HTTPS Proxy PEM formatted SSL/TLS
certificate file
ProxyCertChainPwd=

### Auto Enrollment Package Transfer

## Enrollment Destination Host and Path
# Please enter the optional SCP destination host and path to transfer the enrollment package
using SCP (user@host:/path/to/file)
EnrollmentURI=

## Enrollment Passphrase
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# Please enter the optional SCP user passphrase to transfer the enrollment package
EnrollmentPassphrase=

#### Static Parameters - Do not change this section

### Deployment Settings

## Deployment Type
# What type of deployment is this?
# Default value: Crosswork Cloud
Deployment=Crosswork Cloud

### Host Information

## Data Disk Size
# Data disk size in GB mounted as /opt/dg/appdata
DGAppdataDisk=24

### vNIC Role Assignment

## Default Gateway
# The interface used as the Default Gateway and for DNS and NTP traffic
# Default value: eth0
NicDefaultGateway=eth0

## Administration
# The interface used for SSH access to the VM
# Default value: eth0
NicAdministration=eth0

## External Logging
# The interface used to send logs to an external logging server
# Default value: eth0
NicExternalLogging=eth0

## Management
# The interface used for enrollment and other management traffic
# Default value: eth0
NicManagement=eth0

## Control
# The interface used for destination, device, and collection configuration
# Default value: eth0
NicControl=eth0

## Northbound System Data
# The interface used to send collection data to the system destination
# Default value: eth0
NicNBSystemData=eth0

## Northbound External Data
# The interface used to send collection data to external destinations
# Default value: eth0
NicNBExternalData=eth0

## Southbound Data
# The interface used collect data from all devices
# Default value: eth0
NicSBData=eth0

c) config.txtファイルを VMのホスト名や更新した VMを識別しやすい名前で保存します。
d) 手順 4（b）と手順 4（c）を繰り返して、各 VMの一意の config.txtファイルを DHCPアドレス指定を
使用してを更新および保存します。
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e) 手順 5に進みます。

ステップ 5 CLIから OpenStack VMにログインします。

ステップ 6 VMのリソースプロファイルまたはフレーバーを作成します。

openstack flavor create --public --id auto --vcpus 8 --ram 32768 --disk 74 cdg-cloud

ステップ 7 OpenStackインストール用のイメージを作成します。

openstack image create --public --disk-format qcow2 --container-format bare --file
<bios_release_image_file> <image_name>

次に例を示します。

openstack image create --public --disk-format qcow2 --container-format bare --file
cw-na-dg-4.0.1-65-release-20221130.bios.qcow2 cdg-cloud-bios

ステップ 8 各 Crosswork Data Gateway VMに対して、VM固有のパラメータを作成します。

インストールする Crosswork Data Gateway VMインスタンスごとに、次のパラメータを作成します。

a) （オプション）24 GB/秒のデータディスクを作成します。

openstack volume create --size

コマンド例：

openstack volume create --size 24 cdg-vol1

b) 着信 TCP/UDP/ICMP接続を許可するセキュリティポリシーを作成します。

OpenStackは、デフォルトで着信 TCP/UDP/ICMP接続を許可しません。TCP/UDP/ICMPプロトコルか
らの着信接続を許可するセキュリティポリシーを作成します。

openstack security group create open
openstack security group rule create open --protocol tcp --dst-port <port_number> --remote-ip
<IP_address>
openstack security group rule create open --protocol udp --dst-port <port_number> --remote-ip
<IP_address>
openstack security group rule create --protocol icmp open

c) 静的アドレス指定を使用したCrosswork Data VMに対してのみ、IPアドレスを指定してポートを作成
します。

この手順は、静的アドレス指定を使用する場合にのみ必要です。DHCPアドレス指定を使
用する場合、ポートの IPアドレスは、サブネットの IPアドレス割り当てプールから自動的
に割り当てられます。

重要

openstack port create --network network_name --fixed-ip

subnet=subnet_name,ip-address=port_ip_address port_name

静的アドレス指定を使用する 1つの NICを備えた CDG VMのポートを作成する場合のコマンド例：

openstack port create --network network1 --fixed-ip subnet=subnet1,ip-address=10.10.11.101
mgmt-port1

上記のコマンドで、network1は環境内の管理ネットワーク、subnet1は管理ネットワーク上のサブネッ

ト、mgmt-port1は、VMの config.txtファイルで指定した vNIC0の IPアドレス（10.10.11.101）で作

成するポートです。
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d) ポートにセキュリティポリシーを適用します。
openstack port set <port_name> --security-group open

次に例を示します。

openstack port set mgmt-port1 --security-group open

e) インストールするすべての VMについて、手順 9を繰り返します。

ステップ 9 Crosswork Data Gateway VMをインストールします。

静的アドレス指定を使用する NICを 1つ備えた Crosswork Data Gateway VMをインストールするための
コマンド

openstack server create --flavor <flavor_name> --image <image_name> --port <mgmt-port>
--config-drive True --user-data <config.txt> --block-device-mapping
vdb=<volume_name>:::true <CDG_hostname>

次に例を示します。

openstack server create --flavor cdg-cloud --image cdg-cloud-bios --port mgmt-port1
--config-drive True --user-data config-nodhcp-cdg1.txt --block-device-mapping
vdb=cdg1:::true cdg1-nodhcp

または

openstack server create --config-drive true --flavor cdg --image <image_name> --key-name default
--nic net-id=<network id>,v4-fixed-ip=<CDG static IP> --security-group <security group name>
--user-data
<config.txt> <CDG_hostname>

DHCPを使用する NICを 1つ備えた Crosswork Data Gateway VMをインストールするためのコマンド

openstack server create --flavor <flavor_name> --image <image_name> --network <network1> --network
<network2> --network <network3> --config-drive True --user-data <config.txt> --host <boot_drive>
--block-device-mapping vdb=<volume_name>:::true <CDG_hostname>

次に例を示します。

openstack server create --flavor <flavor_name> --image <image_name> --network <network1>
--config-drive True --user-data <config.txt> --host <boot_drive>
--block-device-mapping vdb=<volume_name>:::true <CDG_hostname>

または

openstack server create --config-drive true --flavor cdg --image --key-name default --network
--security-group --user-data

VMをインストールするためのコマンドで指定するネットワークの数は、展開する NICの数に
よって異なります。

たとえば、2つの NICを備えた VMをインストールする場合のコマンドは次のとおりです。

openstack server create --flavor cdg-cloud --image cdg-cloud-bios --port mgmt-port2 --port

south-port2 --config-drive True --user-data config-nodhcp_2nic.txt --block-device-mapping

vdb=cdg-vol:::true cdg-bios-nodhcp_2NIC

（注）

Crosswork Data Gateway VMが正常にインストールされたことを確認します。

次のコマンドを実行して、VMのインストールのステータスを表示します。
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openstack server list

VMのステータスが [アクティブ（Active）]と表示されたら、約 10分間待って、CLIまたは
OpenStack UIから VMが適切に展開され、想定通りに稼働していることを確認します。

OpenStackの CLIから実行する場合

1. OpenStackの CLIで次のコマンドを実行して、VMインスタンスの URLを取得します。

openstack console url show <CDG hostname>

次に例を示します。

openstack console url show cdg-dhcp

2. dg-adminユーザーまたは dg-operユーザー（割り当てられたロールに応じて）のアカウン
トと、VMの config.txtファイルに入力した対応するパスワードを使用してログインしま

す。正常にログインすると、Crosswork Data Gatewayのインタラクティブコンソールが表
示されます。

OpenStackの UIから実行する場合

1. OpenStackの UIにログインします。

2. [コンピューティング（Compute）] > [インスタンス（Instances）]に移動します。

3. Crosswork Data Gatewayの VM名をクリックします。VMコンソールへのリンクが新しい
タブで開きます。

4. dg-adminユーザーまたは dg-operユーザー（割り当てられたロールに応じて）のアカウン
トと、VMの config.txtファイルに入力した対応するパスワードを使用してログインしま

す。正常にログインすると、Crosswork Data Gatewayのインタラクティブコンソールが表
示されます。

次のタスク

Crosswork Cloudでの Crosswork Data Gatewayの追加に進みます登録パッケージの入手（96
ページ）を参照してください。

OpenStack UIを使用した OpenStackへの Crosswork Data Gatewayのイ
ンストール

この項では、OpenStackプラットフォームに Crosswork Data Gatewayをインストールする際の
手順について詳しく説明します。
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ここに記載されているすべての IPアドレスは、マニュアルで参照することを目的としたサン
プルの IPアドレスです。

（注）

始める前に

次の情報を用意しておきます。

•インストールする Crosswork Data Gateway VMインスタンスの数。

•インストールの計画を立てます。Cisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）導入パラメータとシナリオ（14ページ）を参照してください。

• 1つ以上の VMに使用するアドレス指定方法（DHCPまたは静的）を決定します。

•静的アドレス指定を使用する場合は、各 VMの IPアドレス、サブネット、ポートなどの
ネットワーク情報を用意します。

• VMに適用するセキュリティグループを作成する前に、セキュリティグループのルールと
セキュリティポリシーを理解します。

ステップ 1 Cisco Crosswork Data Gateway qcow2パッケージをダウンロードして検証します。

a) 入手可能な最新の Cisco Crosswork Data Gatewayイメージ（*.bios.signed.bin）を cisco.comからローカ
ルマシン、または OpenStackにアクセスできるローカルネットワーク上の場所にダウンロードしま
す。この手順では、パッケージ名に「cw-na-dg-4.0.1-65-release-20221130.bios.signed.bin」を使用しま
す。

b) binファイルの内容を現在のディレクトリに抽出します。
sh cw-na-dg-4.0.1-65-release-20221130.bios.signed.bin

このコマンドにより、製品の真正性が確認されます。ディレクトリには、以下のファイルが格納さ

れています。

CDG-CCO_RELEASE.cer
cisco_x509_verify_release.py3
cw-na-dg-4.0.1-65-release-20221130.bios.tar.gz
README
cisco_x509_verify_release.py
cw-na-dg-4.0.1-65-release-20221130.bios.signed.bin
cw-na-dg-4.0.1-65-release-20221130.bios.tar.gz.signature

ネットワーク接続の問題が発生した場合は、この検証をスキップして、次の手順の説明に従って手

動検証を実行します。

sh cw-na-dg-4.0.1-65-release-20221130.bios.signed.bin --skip-verification

c) 次のコマンドを使用して、ビルドの署名を確認します。
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スクリプトが実行されているマシンには、cisco.comへの HTTPアクセスが必要です。セ
キュリティ制限のために cisco.comにアクセスできない場合か、またはスクリプトの実行
後に確認メッセージが正常に受信されなかった場合は、シスコのカスタマーエクスペリ

エンスチームにお問い合わせください。

（注）

Python 2.xを使用している場合は、次のコマンドを使用してファイルを検証します。

python cisco_x509_verify_release.py -e <.cer file> -i <.tar.gz file> -s <.tar.gz.signature
file> -v dgst -sha512

Python 3.xを使用している場合は、次のコマンドを使用してファイルを検証します。

python cisco_x509_verify_release.py3 -e <.cer file> -i <.tar.gz file> -s <.tar.gz.signature
file> -v dgst -sha512

d) 次のコマンドを使用して、QCOW2ファイル（cw-na-dg-4.0.1-65-release-20221130.bios.tar.gz）を解凍
します。

tar -xvf cw-na-dg-4.0.1-65-release-20221130.bios.tar.gz

これにより、config.txtファイルを含む新しいディレクトリが作成されます。

ステップ 2 Crosswork Data Gateway VMに使用するアドレス指定のタイプに基づいて、手順 3または手順 4を実行し
ます。

ステップ 3 Crosswork Data Gateway VMの config.txtを静的アドレス指定で更新します。

a) Crosswork Data Gatewayリリースイメージをダウンロードしたディレクトリに移動します。
b) config.txtファイルを開き、インストールの要件に従ってパラメータを変更します。詳細について

は、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリ
オ（14ページ）を参照してください。

VMのポートを作成するために使用している IPアドレスを書き留めます。各 VMの
config.txtファイルの vNIC IPアドレスには、ここで入力したものと同じ IPアドレスを
指定する必要があります。

重要

静的アドレス指定を使用して、ホスト名cdg1-nodhcpでNICを1つ展開する場合のサンプルconfig.txt

ファイルを以下に示します。このリスト内の必須パラメータは強調表示されています。

#### Required Parameters

### Deployment Settings

## Resource Profile
# How much memory and disk should be allocated?
# Default value: Crosswork-Cloud
Profile=Crosswork-Cloud

### Host Information

## Hostname
# Please enter the server's hostname (dg.localdomain)
Hostname=changeme

## Description
# Please enter a short, user friendly description for display in the Crosswork Controller
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Description=changeme

### Passphrases

## dg-admin Passphrase
# Please enter a passphrase for the dg-admin user. It must be at least 8 characters.
dg-adminPassword=changeme

## dg-oper Passphrase
# Please enter a passphrase for the dg-oper user. It must be at least 8 characters.
dg-operPassword=changeme

### vNIC0 IPv4 Address

## vNIC0 IPv4 Method
# Skip or statically assign the vNIC0 IPv4 address
# Default value: DHCP
Vnic0IPv4Method=None

## vNIC0 IPv4 Address
# Please enter the server's IPv4 vNIC0 address if statically assigned
Vnic0IPv4Address=0.0.0.0

## vNIC0 IPv4 Netmask
# Please enter the server's IPv4 vNIC0 netmask if statically assigned
Vnic0IPv4Netmask=0.0.0.0

## vNIC0 IPv4 Skip Gateway
# Skip statically assigning a gateway address to communicate with other devices, VMs, or
services
# Default value: False
Vnic0IPv4SkipGateway=False

## vNIC0 IPv4 Gateway
# Please enter the server's IPv4 vNIC0 gateway if statically assigned
Vnic0IPv4Gateway=0.0.0.1

### vNIC0 IPv6 Address

## vNIC0 IPv6 Method
# Skip or statically assign the vNIC0 IPv6 address
# Default value: None
Vnic0IPv6Method=None

## vNIC0 IPv6 Address
# Please enter the server's IPv6 vNIC0 address if statically assigned
Vnic0IPv6Address=::0

## vNIC0 IPv6 Netmask
# Please enter the server's IPv6 vNIC0 netmask if statically assigned
Vnic0IPv6Netmask=64

## vNIC0 IPv6 Skip Gateway
# Skip statically assigning a gateway address to communicate with other devices, VMs, or
services
# Default value: False
Vnic0IPv6SkipGateway=False

## vNIC0 IPv6 Gateway
# Please enter the server's IPv6 vNIC0 gateway if statically assigned
Vnic0IPv6Gateway=::1

### DNS Servers
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## DNS Address
# Please enter a space delimited list of DNS server addresses accessible from the Default
Gateway role
DNS=changeme

## DNS Search Domain
# Please enter the DNS search domain
Domain=changeme

### NTPv4 Servers

## NTPv4 Servers
# Please enter a space delimited list of NTPv4 server hostnames or addresses accessible from
the Default Gateway role
NTP=changeme

#### Optional Parameters

### Host Information

## Label
# An optional freeform label used by the Crosswork Controller to categorize and group multiple
DG instances
Label=

## Allow Usable RFC 8190 Addresses
# If an address for vNIC0, vNIC1, vNIC2, or vNIC3 falls into a usable range identified by RFC
8190 or its predecessors, reject, accept, or request confirmation during initial configuration
# Default value: Yes
AllowRFC8190=Yes

## Crosswork Data Gateway Private Key URI
# Please enter the optional Crosswork Data Gateway private key URI retrieved using SCP
(user@host:/path/to/file)
DGCertKey=

## Crosswork Data Gateway Certificate File URI
# Please enter the optional Crosswork Data Gateway PEM formatted certificate file URI retrieved
using SCP (user@host:/path/to/file)
DGCertChain=

## Crosswork Data Gateway Certificate File and Key Passphrase
# Please enter the SCP user passphrase to retrieve the Crosswork Data Gateway PEM formatted
certificate file and private key
DGCertChainPwd=

### DNS Servers

## DNS Security Extensions
# Use DNS security extensions
# Default value: False
DNSSEC=False

## DNS over TLS
# Use DNS over TLS
# Default value: False
DNSTLS=False

## Multicast DNS
# Use multicast DNS
# Default value: False
mDNS=False

## Link-Local Multicast Name Resolution
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# Use link-local multicast name resolution
# Default value: False
LLMNR=False

### NTPv4 Servers

## NTPv4 Authentication
# Use authentication for all NTPv4 servers
# Default value: False
NTPAuth=False

## NTPv4 Keys
# Please enter a space delimited list of IDs present in the key file. The number of IDs in the
list must match the number of servers, even if some or all are the same ID.
NTPKey=

## NTPv4 Key File URI
# Please enter the optional Chrony key file retrieved using SCP (user@host:/path/to/file)
NTPKeyFile=

## NTPv4 Key File Passphrase
# Please enter the SCP user passphrase to retrieve the Chrony key file
NTPKeyFilePwd=

### Remote Syslog Servers

## Remote Syslog Server
# Send Syslog messages to a remote host
# Default value: False
UseRemoteSyslog=False

## Syslog Server Address
# Please enter a hostname, IPv4 address, or IPv6 address of the Syslog server accessible from
the Default Gateway role
SyslogAddress=

## Syslog Server Port
# Please enter a Syslog port
# Default value: 514
SyslogPort=514

## Syslog Server Protocol
# Please enter the Syslog protocol
# Default value: UDP
SyslogProtocol=UDP

## Syslog over TLS
# Use Syslog over TLS (must use TCP or RELP as the protocol)
# Default value: False
SyslogTLS=False

## Syslog TLS Peer Name
# Please enter the Syslog server's hostname exactly as entered in the server certificate
subjectAltName or subject common name
SyslogPeerName=

## Syslog Root Certificate File URI
# Please enter the optional Syslog root PEM formatted certificate file retrieved using SCP
(user@host:/path/to/file)
SyslogCertChain=

## Syslog Certificate File Passphrase
# Please enter the SCP user passphrase to retrieve the Syslog PEM formatted cetificate file
SyslogCertChainPwd=
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### Remote Auditd Servers

## Remote auditd Server
# Send auditd messages to a remote host
# Default value: False
UseRemoteAuditd=False

## Auditd Server Address
# Please enter a hostname, IPv4 address, or IPv6 address of the auditd server accessible from
the Default Gateway role
AuditdAddress=

## Auditd Server Port
# Please enter na auditd port
# Default value: 60
AuditdPort=60

### Controller Settings

## Proxy Server URL
# Please enter the optional HTTP/HTTPS proxy URL
ProxyURL=

## Proxy Server Bypass List
# Please enter an optional space delimited list of subnets and domains that will not be sent
to the proxy server
ProxyBypass=

## Authenticated Proxy Username
# Please enter an optional username for an authenticated proxy servers
ProxyUsername=

## Authenticated Proxy Passphrase
# Please enter an optional passphrase for an authenticated proxy server
ProxyPassphrase=

## HTTPS Proxy SSL/TLS Certificate File URI
# Please enter the optional HTTPS Proxy PEM formatted SSL/TLS certificate file URI retrieved
using SCP (user@host:/path/to/file). This will override the Controller SSL/TLS Certificate
File URI.
ProxyCertChain=

## HTTPS Proxy SSL/TLS Certificate File Passphrase
# Please enter the SCP user passphrase to retrieve the HTTPS Proxy PEM formatted SSL/TLS
certificate file
ProxyCertChainPwd=

### Auto Enrollment Package Transfer

## Enrollment Destination Host and Path
# Please enter the optional SCP destination host and path to transfer the enrollment package
using SCP (user@host:/path/to/file)
EnrollmentURI=

## Enrollment Passphrase
# Please enter the optional SCP user passphrase to transfer the enrollment package
EnrollmentPassphrase=

#### Static Parameters - Do not change this section

### Deployment Settings

## Deployment Type
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# What type of deployment is this?
# Default value: Crosswork Cloud
Deployment=Crosswork Cloud

### Host Information

## Data Disk Size
# Data disk size in GB mounted as /opt/dg/appdata
DGAppdataDisk=24

### vNIC Role Assignment

## Default Gateway
# The interface used as the Default Gateway and for DNS and NTP traffic
# Default value: eth0
NicDefaultGateway=eth0

## Administration
# The interface used for SSH access to the VM
# Default value: eth0
NicAdministration=eth0

## External Logging
# The interface used to send logs to an external logging server
# Default value: eth0
NicExternalLogging=eth0

## Management
# The interface used for enrollment and other management traffic
# Default value: eth0
NicManagement=eth0

## Control
# The interface used for destination, device, and collection configuration
# Default value: eth0
NicControl=eth0

## Northbound System Data
# The interface used to send collection data to the system destination
# Default value: eth0
NicNBSystemData=eth0

## Northbound External Data
# The interface used to send collection data to external destinations
# Default value: eth0
NicNBExternalData=eth0

## Southbound Data
# The interface used collect data from all devices
# Default value: eth0
NicSBData=eth0

c) config.txtファイルを VMのホスト名や更新した VMを識別しやすい名前で保存します。
d) （重要） config.txtの vNIC IPアドレスとしてここで入力した IPアドレスを書き留めておいてくだ
さい。手順 9で VMのポートを作成するときに、同じ IPアドレスを指定する必要があります。

e) 手順 3（b）と手順 3（d）を繰り返して、各 VMの一意の config.txtファイルを静的アドレス指定

を使用してを更新および保存します。

f) 手順 5に進みます。

ステップ 4 Crosswork Data Gateway VMの config.txtを DHCPを使用して更新します。

a) Crosswork Data Gatewayリリースイメージをダウンロードしたディレクトリに移動します。
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b) config.txtファイルを開き、インストールの要件に従ってパラメータを変更します。詳細について

は、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリ
オ（14ページ）を参照してください。

静的アドレス指定を使用して、ホスト名cdg1-nodhcpでNICを1つ展開する場合のサンプルconfig.txt

ファイルを以下に示します。このリスト内の必須パラメータは強調表示されています。

#### Required Parameters

### Deployment Settings

## Resource Profile
# How much memory and disk should be allocated?
# Default value: Crosswork-Cloud
Profile=Crosswork-Cloud

### Host Information

## Hostname
# Please enter the server's hostname (dg.localdomain)
Hostname=changeme

## Description
# Please enter a short, user friendly description for display in the Crosswork Controller
Description=changeme

### Passphrases

## dg-admin Passphrase
# Please enter a passphrase for the dg-admin user. It must be at least 8 characters.
dg-adminPassword=changeme

## dg-oper Passphrase
# Please enter a passphrase for the dg-oper user. It must be at least 8 characters.
dg-operPassword=changeme

### vNIC0 IPv4 Address

## vNIC0 IPv4 Method
# Skip or statically assign the vNIC0 IPv4 address
# Default value: DHCP
Vnic0IPv4Method=None

## vNIC0 IPv4 Address
# Please enter the server's IPv4 vNIC0 address if statically assigned
Vnic0IPv4Address=0.0.0.0

## vNIC0 IPv4 Netmask
# Please enter the server's IPv4 vNIC0 netmask if statically assigned
Vnic0IPv4Netmask=0.0.0.0

## vNIC0 IPv4 Skip Gateway
# Skip statically assigning a gateway address to communicate with other devices, VMs, or
services
# Default value: False
Vnic0IPv4SkipGateway=False

## vNIC0 IPv4 Gateway
# Please enter the server's IPv4 vNIC0 gateway if statically assigned
Vnic0IPv4Gateway=0.0.0.1

### vNIC0 IPv6 Address
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## vNIC0 IPv6 Method
# Skip or statically assign the vNIC0 IPv6 address
# Default value: None
Vnic0IPv6Method=None

## vNIC0 IPv6 Address
# Please enter the server's IPv6 vNIC0 address if statically assigned
Vnic0IPv6Address=::0

## vNIC0 IPv6 Netmask
# Please enter the server's IPv6 vNIC0 netmask if statically assigned
Vnic0IPv6Netmask=64

## vNIC0 IPv6 Skip Gateway
# Skip statically assigning a gateway address to communicate with other devices, VMs, or
services
# Default value: False
Vnic0IPv6SkipGateway=False

## vNIC0 IPv6 Gateway
# Please enter the server's IPv6 vNIC0 gateway if statically assigned
Vnic0IPv6Gateway=::1

### DNS Servers

## DNS Address
# Please enter a space delimited list of DNS server addresses accessible from the Default
Gateway role
DNS=changeme

## DNS Search Domain
# Please enter the DNS search domain
Domain=changeme

### NTPv4 Servers

## NTPv4 Servers
# Please enter a space delimited list of NTPv4 server hostnames or addresses accessible from
the Default Gateway role
NTP=changeme

#### Optional Parameters

### Host Information

## Label
# An optional freeform label used by the Crosswork Controller to categorize and group multiple
DG instances
Label=

## Allow Usable RFC 8190 Addresses
# If an address for vNIC0, vNIC1, vNIC2, or vNIC3 falls into a usable range identified by RFC
8190 or its predecessors, reject, accept, or request confirmation during initial configuration
# Default value: Yes
AllowRFC8190=Yes

## Crosswork Data Gateway Private Key URI
# Please enter the optional Crosswork Data Gateway private key URI retrieved using SCP
(user@host:/path/to/file)
DGCertKey=

## Crosswork Data Gateway Certificate File URI
# Please enter the optional Crosswork Data Gateway PEM formatted certificate file URI retrieved
using SCP (user@host:/path/to/file)
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DGCertChain=

## Crosswork Data Gateway Certificate File and Key Passphrase
# Please enter the SCP user passphrase to retrieve the Crosswork Data Gateway PEM formatted
certificate file and private key
DGCertChainPwd=

### DNS Servers

## DNS Security Extensions
# Use DNS security extensions
# Default value: False
DNSSEC=False

## DNS over TLS
# Use DNS over TLS
# Default value: False
DNSTLS=False

## Multicast DNS
# Use multicast DNS
# Default value: False
mDNS=False

## Link-Local Multicast Name Resolution
# Use link-local multicast name resolution
# Default value: False
LLMNR=False

### NTPv4 Servers

## NTPv4 Authentication
# Use authentication for all NTPv4 servers
# Default value: False
NTPAuth=False

## NTPv4 Keys
# Please enter a space delimited list of IDs present in the key file. The number of IDs in the
list must match the number of servers, even if some or all are the same ID.
NTPKey=

## NTPv4 Key File URI
# Please enter the optional Chrony key file retrieved using SCP (user@host:/path/to/file)
NTPKeyFile=

## NTPv4 Key File Passphrase
# Please enter the SCP user passphrase to retrieve the Chrony key file
NTPKeyFilePwd=

### Remote Syslog Servers

## Remote Syslog Server
# Send Syslog messages to a remote host
# Default value: False
UseRemoteSyslog=False

## Syslog Server Address
# Please enter a hostname, IPv4 address, or IPv6 address of the Syslog server accessible from
the Default Gateway role
SyslogAddress=

## Syslog Server Port
# Please enter a Syslog port
# Default value: 514
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SyslogPort=514

## Syslog Server Protocol
# Please enter the Syslog protocol
# Default value: UDP
SyslogProtocol=UDP

## Syslog over TLS
# Use Syslog over TLS (must use TCP or RELP as the protocol)
# Default value: False
SyslogTLS=False

## Syslog TLS Peer Name
# Please enter the Syslog server's hostname exactly as entered in the server certificate
subjectAltName or subject common name
SyslogPeerName=

## Syslog Root Certificate File URI
# Please enter the optional Syslog root PEM formatted certificate file retrieved using SCP
(user@host:/path/to/file)
SyslogCertChain=

## Syslog Certificate File Passphrase
# Please enter the SCP user passphrase to retrieve the Syslog PEM formatted cetificate file
SyslogCertChainPwd=

### Remote Auditd Servers

## Remote auditd Server
# Send auditd messages to a remote host
# Default value: False
UseRemoteAuditd=False

## Auditd Server Address
# Please enter a hostname, IPv4 address, or IPv6 address of the auditd server accessible from
the Default Gateway role
AuditdAddress=

## Auditd Server Port
# Please enter na auditd port
# Default value: 60
AuditdPort=60

### Controller Settings

## Proxy Server URL
# Please enter the optional HTTP/HTTPS proxy URL
ProxyURL=

## Proxy Server Bypass List
# Please enter an optional space delimited list of subnets and domains that will not be sent
to the proxy server
ProxyBypass=

## Authenticated Proxy Username
# Please enter an optional username for an authenticated proxy servers
ProxyUsername=

## Authenticated Proxy Passphrase
# Please enter an optional passphrase for an authenticated proxy server
ProxyPassphrase=

## HTTPS Proxy SSL/TLS Certificate File URI
# Please enter the optional HTTPS Proxy PEM formatted SSL/TLS certificate file URI retrieved
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using SCP (user@host:/path/to/file). This will override the Controller SSL/TLS Certificate
File URI.
ProxyCertChain=

## HTTPS Proxy SSL/TLS Certificate File Passphrase
# Please enter the SCP user passphrase to retrieve the HTTPS Proxy PEM formatted SSL/TLS
certificate file
ProxyCertChainPwd=

### Auto Enrollment Package Transfer

## Enrollment Destination Host and Path
# Please enter the optional SCP destination host and path to transfer the enrollment package
using SCP (user@host:/path/to/file)
EnrollmentURI=

## Enrollment Passphrase
# Please enter the optional SCP user passphrase to transfer the enrollment package
EnrollmentPassphrase=

#### Static Parameters - Do not change this section

### Deployment Settings

## Deployment Type
# What type of deployment is this?
# Default value: Crosswork Cloud
Deployment=Crosswork Cloud

### Host Information

## Data Disk Size
# Data disk size in GB mounted as /opt/dg/appdata
DGAppdataDisk=24

### vNIC Role Assignment

## Default Gateway
# The interface used as the Default Gateway and for DNS and NTP traffic
# Default value: eth0
NicDefaultGateway=eth0

## Administration
# The interface used for SSH access to the VM
# Default value: eth0
NicAdministration=eth0

## External Logging
# The interface used to send logs to an external logging server
# Default value: eth0
NicExternalLogging=eth0

## Management
# The interface used for enrollment and other management traffic
# Default value: eth0
NicManagement=eth0

## Control
# The interface used for destination, device, and collection configuration
# Default value: eth0
NicControl=eth0

## Northbound System Data
# The interface used to send collection data to the system destination
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# Default value: eth0
NicNBSystemData=eth0

## Northbound External Data
# The interface used to send collection data to external destinations
# Default value: eth0
NicNBExternalData=eth0

## Southbound Data
# The interface used collect data from all devices
# Default value: eth0
NicSBData=eth0

c) config.txtファイルを VMのホスト名や更新した VMを識別しやすい名前で保存します。
d) 手順 4（b）と手順 4（c）を繰り返して、各VMの一意の config.txtファイルを静的アドレス指定を

使用してを更新および保存します。

e) 手順 5に進みます。

ステップ 5 OpenStackの UIから OpenStack VMにログインします。

ステップ 6 [コンピューティング（Compute）] > [フレーバー（Flavors）]に移動して、リソースプロファイルまたは
フレーバーを作成します。

次の図に示すように、[名前（Name）]、[VCPU（VCPUs）]、[RAM]、[ルートディスク（Root Disk）]、
および [エフェメラルディスク（EphemeralDisk）]フィールドに詳細を入力し、[フレーバーの作成（Create
Flavor）]をクリックします。
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ステップ 7 OpenStackインストール用のイメージを作成します。

a) 次のフィールドに詳細情報を入力します。

1. [イメージ名（Image Name）]：作成するイメージの名前を指定します。

2. [ファイル（File）]：Crosswork Data Gatewayリリースイメージをダウンロードしたディレクトリ
に移動して、イメージを選択します。

3. [フォーマット（Format）]：ドロップダウンリストから [QCOW2 - QEMUエミュレータ（QCOW2
- QEMU Emulator）]を選択します。

4. 他の設定は、図に示されている値のままにします。

b) [イメージの作成（Create Image）]をクリックします。

ステップ 8 着信 TCP/UDP/ICMP接続を許可するセキュリティポリシーを作成します。

OpenStackは、デフォルトで着信 TCP/UDP/ICMP接続を許可しません。TCP/UDP/ICMPプロトコルから
の着信接続を許可するセキュリティポリシーを作成します。

Crosswork Data Gatewayを展開した後でも、セキュリティグループを作成してVMに適用でき
ます。

（注）
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a) OpenStackの UIで、[ネットワーク（Networks）] > [セキュリティグループ（Security Groups）]に移
動します。。

b) [+セキュリティグループの作成（+ Create Security Group）]をクリックします。

c) セキュリティグループの名前と説明を [名前（Name）]と[説明（Description）]にそれぞれ指定しま
す。[セキュリティグループの作成（Create Security Group）]をクリックします。

d) セキュリティルールの作成用に表示される新しいウィンドウで [ルールの追加（Add Rule）]をクリッ
クし、方向、ポート範囲、および IPアドレス範囲を指定して、各プロトコルのセキュリティポリシー
を作成します。

セキュリティグループには、デフォルトで 2つのルールが割り当てられています。これらのルール
を削除するには、[ルールの削除（Delete Rule）]オプションを使用します。

ステップ 9 静的アドレス指定を使用する場合にのみ、IPアドレスを指定してポートを作成します。

この手順は、静的アドレス指定を使用する場合にのみ必要です。DHCPアドレス指定を使用
する場合、ポートの IPアドレスは、サブネットの IPアドレス割り当てプールから自動的に
割り当てられます。

重要
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a) OpenStackの UIで、[ネットワーク（Network）] > [ネットワーク（Networks）]に移動します。
b) 展開する NICの数に応じて、（管理ネットワークから順に）ネットワークを選択し、[+ポートの作
成（+ Create Ports）]をクリックします。

c) [名前（Name）]および [固定IPアドレス（Fixed IP Address）]フィールドに詳細を入力します。[管理
状態を有効にする（Enable Admin State）]と [ポートセキュリティ（Port Security）]チェックボック
スをオンにします。

ステップ 10 [コンピューティング（Compute）] > [インスタンス（Instances）]に移動します。このページで [インスタ
ンスの起動（Launch Instance）]をクリックします。

[インスタンスの起動（Launch Instance）]ウィンドウが表示され、VMのインストールが開始されます。

ステップ 11 [詳細（Details）]タブの [インスタンス名（Instance Name）]フィールドに VM名を指定し、[カウント
（Count）]を 1にします。[次へ（Next）]をクリックします。

大規模なシステムでは、複数の Cisco Crosswork Data Gateway VMを使用する可能性がありま
す。したがって、Cisco Crosswork Data Gatewayの名前は一意であり、特定の VMを簡単に識
別できるように作成する必要があります。VMの config.txtファイルの Hostnameパラメータ

で指定したものと同じ名前を入力することを推奨します。

（注）
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ステップ 12 [ソース（Source）]タブでは次の操作を行います。

1. [ブートソースの選択（Select Boot Source）]：ドロップダウンリストから [イメージ（Image）]を選
択します。

2. 新しいボリュームの作成（Create New Volume）]：[いいえ（No）]を選択します。

3. OpenStack環境で使用可能なすべてのイメージは、[使用可能（Available）]ペインの下に一覧表示さ

れます。 をクリックして、イメージを選択します。これによりイメージが [割り当て済み
（Allocated）]ペインに移動し、イメージを選択したことが示されます。

4. [次へ（Next）]をクリックします。
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ステップ 13 [使用可能（Available）]ペインの [フレーバー（Flavor）]タブで、VMに選択するフレーバーについて

クリックし、[使用可能（Available）]ペインから [割り当て済み（Allocated）]ペインに移動しま
す。[次へ（Next）]をクリックします。
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ステップ 14 VMにネットワークを割り当てます。展開する vNICの数に応じて、[使用可能（Available）]ペインの

ネットワークのリストから各ネットワークで をクリックして、VMに最大 3つのネットワークを選
択します。これにより、選択したネットワークが [割り当て済み（Allocated）]ペインに移動します。[次
へ（Next）]をクリックします。

ネットワークを選択する順序は重要です。NICを 3つ展開する場合、最初に選択したネット
ワークが vNIC0インターフェイスに、2番目が vNIC1インターフェイスに、3番目が vNIC2
インターフェイスに割り当てられます。

重要
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ステップ 15 ポートを VMに割り当てます。

[使用可能（Available）]ペインに表示されているポートのリストから、 をクリックしてポートを [割
り当て済み（Allocated）]ペインに移動します。.
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[次へ（Next）]をクリックします。

ステップ 16 VMに適用するセキュリティグループを [使用可能（Available）]ペインから [割り当て済み（Allocated）]
ペインに移動して、セキュリティグループを VMに割り当てます。。

次の図では、2つのセキュリティグループ（defaultと cdg）が VMに適用されています。
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[次へ（Next）]をクリックします。

ステップ 17 [キーペア（Key Pair）]タブで、[次へ（Next）]をクリックします。

ステップ 18 [設定（Configuration）]タブでは次の操作を行います。

• [ファイルの選択（Choose File）]をクリックして、VM用に変更して保存した config.txtファイル

を選択してアップロードします。

• [設定ドライブ（Configuration Drive）]チェックボックスをオンにします。
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ステップ 19 [インスタンスの起動（Launch Instance）]をクリックします。

OpenStackで VMのインストールが開始されます。

ステップ 20 手順 9から手順 20を繰り返して、すべての Crosswork Data Gateway VMをインストールします。

Crosswork Data Gateway VMが正常にインストールされたことを確認します。

1. OpenStackの UIで [コンピューティング（Compute）] > [インスタンス（Instances）]に移
動します。

2. インストール済みおよびインストール中の Crosswork Data Gateway VMのリストがここに
表示されます。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
83

インストールタスク

OpenStack UIを使用した OpenStackへの Crosswork Data Gatewayのインストール



インストール中の Crosswork Data Gateway VMの [ステータス（Status）]は [ビルド
（Build）]、[タスク（Task）]は [生成（Spawning）]、[電源の状態（Power State）]は [状
態なし（No State）]になります。

3. VMが正常にインストールされると、[ステータス（Status）]は [アクティブ（Active）]に
変わります。また、[タスク（Task）]は [なし（None）]、[電源状態（Power State）]は [稼
働中（Running）]になります。

4. [ステータス（Status）]が [アクティブ（Active）]に変わったら、約 10分間待ちます。
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Crosswork Data Gatewayの VM名をクリックします。VMコンソールへのリンクが開きま
す。

5. dg-adminユーザーまたは dg-operユーザー（割り当てられたロールに応じて）のアカウン
トと、VMの config.txtファイルに入力した対応するパスワードを使用してログインしま

す。正常にログインすると、Crosswork Data Gatewayのインタラクティブコンソールが表
示されます。

次のタスク

登録パッケージを生成およびエクスポートして、Crosswork Cloudに Crosswork Data Gatewayを
登録します。登録パッケージのエクスポート（97ページ）を参照してください。

Amazon EC2に Crosswork Data Gatewayをインストールす
る

次のいずれかの方法で Amazon EC2に Crosswork Data Gatewayをインストールできます。

• CloudFormationテンプレートを使用して Amazon EC2に Crosswork Data Gatewayをインス
トールする（85ページ）

• Amazon EC2に Crosswork Data Gatewayを手動でインストールする（87ページ）

CloudFormationテンプレートを使用して Amazon EC2に Crosswork Data
Gatewayをインストールする

CloudFormation（CF）テンプレートを使用して EC2に Crosswork Data Gatewayをインストール
するには、VMリソースとそのプロパティを記述するテンプレート（YAML形式のテキスト
ファイル）を作成する必要があります。スタックを作成するたびに、CloudFormationはテンプ
レートに記述されているリソースをプロビジョニングし、VMをインストールします。

始める前に

•セクションAmazon EC2設定（10ページ）に指定されている要件を満たしていることを
確認します。

•すべての Cisco Crosswork VMがインストールされています。

ステップ 1 AWSにログインし、CloudFormationサービスを検索します。CloudFormationダッシュボードが開きます。

ステップ 2 サイドメニューから [スタック（Stacks）]をクリックします。

環境内のすべての既存のスタックがここに表示されます。
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ステップ 3 [ステップ1：テンプレートの指定（Step 1 - Specify template）]で、次の設定を選択します。

a) [テンプレートの準備（Prepare template）]で、[テンプレートの準備ができました（Template is ready）]
を選択します。

b) [テンプレートソース（Template source）]で、[テンプレートファイルのアップロード（Upload a template
file）]を選択します。

c) [ファイルの選択（Choose file）]をクリックし、CFテンプレート（.yamlファイル）を選択します。
d) [次へ（Next）]をクリックします。

ステップ 4 [ステップ2：スタックの詳細の指定（Step 2 - Specify stack details）]で、スタック名と各パラメータフィー
ルドに関連する値を入力し、[次へ（Next）]をクリックします。

このウィンドウに表示されるパラメータフィールド名は、CFテンプレートのパラメータによっ
て定義されます。

（注）

ステップ 5 [ステップ3：スタックオプションの構成（Step 3 - Configure stack options）]で、実稼働の環境設定に基づい
て設定に関連する値を入力します。[次へ（Next）]をクリックして続行します。

ステップ 6 [ステップ4：確認（Step 4 - Review）]で、構成した設定を確認します。

ステップ 7 確認のチェックボックスを選択し、[スタックの作成（Create stack）]をクリックして VMのインストール
を開始します。

VMが正常にインストールされたことを確認します

1. CloudFormationダッシュボードで、サイドメニューから [スタック（Stacks）]をクリック
してスタックのリストを表示します。

2. インストールしたスタックを選択します。スタックの詳細が右側に表示されます。この
ウィンドウの各タブをクリックして、スタック作成の詳細を表示します。

[イベント（Events）]タブのスタックのステータスは [作成中（CREATE_IN_PROGRESS）]
になります

3. スタックが作成されたら、次の手順を実行します。

•スタックのステータスが [作成完了（CREATE_COMPLETE）]に変わり、[論理ID
（Logical ID）]にスタック名が表示されます。

• [リソース（Resources）]タブには、物理 IDを含む、CFテンプレートが作成したすべ
てのリソースの詳細が表示されます。

• [出力（Output）]タブには、VMのインターフェイス IPアドレスの詳細が表示されま
す。

4. スタック内の VMインスタンスの [物理ID（Physical ID）]をクリックします。

これを行うと、EC2ダッシュボードの [インスタンス（Instances）]ウィンドウが開き、選
択した VMインスタンスの詳細が表示されます。

5. [接続（Connect）]をクリックします（右上隅）。
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6. 表示される [インスタンスに接続（Connect to instance）]ウィンドウで、[EC2シリアルコン
トロール（EC2 Serial Control）]タブをクリックし、[接続（Connect）]をクリックします。

7. [EC2シリアルコンソール（EC2 serial console）]タブをクリックします。[接続（Connect）]
をクリックして、VMのコンソールに接続します。

8. 構成したパスワードを使用して、dg-adminまたは dg-operユーザーとして VMにログイン
します。

ログインに成功すると、VMの対話型コンソールが表示されます。

Amazon EC2に Crosswork Data Gatewayを手動でインストールする
次の手順を実行して、EC2に Crosswork Data Gatewayをインストールします。

•インスタンスの起動ワークフローには、要件に基づいて構成できる幅広い起動オプション
が用意されています。次の手順は、Crosswork Data Gateway VMを正常にインストールす
るために構成する必要がある必須設定を示しています。

•この手順のステップでは、インターフェイスを 1つ備えた Crosswork Data Gateway VMの
インストールについて説明します。

（注）

始める前に

Crosswork Data Gateway VMを展開する前に、次の情報が用意されていることを確認してくだ
さい。

• Amazon EC2設定（10ページ）に指定されている要件を満たしていることを確認する。

•すべての Cisco Crosswork VMがインストールされている。

•インストールする Crosswork Data Gateway VMインスタンスの数を決定する。

• Crosswork Data Gateway AMIイメージを AWSにアクセス可能な場所に保存する。

ステップ 1 Crosswork Data Gateway VMのユーザーデータを準備します。

a) Crosswork Data Gateway VMのユーザーデータを準備します。パラメータの詳細については、Cisco
Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ（14ペー
ジ）を参照してください。参考のために、VMのユーザーデータの例をここに添付します。重要なパ
ラメータが強調表示されています。

Amazon EC2導入の場合、このドキュメントは、この手順のユーザーが AWSと CloudFormationの概念
に精通していることを前提としているため、CFテンプレートの作成については含まれていません。こ
の例では、AwsIamRoleが Amazon EC2導入に使用されるオプションのパラメータとなります。
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#### Required Parameters

### Deployment Settings

## Resource Profile
# How much memory and disk should be allocated?
# Default value: Crosswork-Cloud
Profile=Crosswork-Cloud

### Host Information

## Hostname
# Please enter the server's hostname (dg.localdomain)
Hostname=changeme

## Description
# Please enter a short, user friendly description for display in the Crosswork Controller
Description=changeme

### Passphrases

## dg-admin Passphrase
# Please enter a passphrase for the dg-admin user. It must be at least 8 characters.
dg-adminPassword=changeme

## dg-oper Passphrase
# Please enter a passphrase for the dg-oper user. It must be at least 8 characters.
dg-operPassword=changeme

### vNIC0 IPv4 Address

## vNIC0 IPv4 Method
# Skip or statically assign the vNIC0 IPv4 address
# Default value: DHCP
Vnic0IPv4Method=None

## vNIC0 IPv4 Address
# Please enter the server's IPv4 vNIC0 address if statically assigned
Vnic0IPv4Address=0.0.0.0

## vNIC0 IPv4 Netmask
# Please enter the server's IPv4 vNIC0 netmask if statically assigned
Vnic0IPv4Netmask=0.0.0.0

## vNIC0 IPv4 Skip Gateway
# Skip statically assigning a gateway address to communicate with other devices, VMs, or services
# Default value: False
Vnic0IPv4SkipGateway=False

## vNIC0 IPv4 Gateway
# Please enter the server's IPv4 vNIC0 gateway if statically assigned
Vnic0IPv4Gateway=0.0.0.1

### vNIC0 IPv6 Address

## vNIC0 IPv6 Method
# Skip or statically assign the vNIC0 IPv6 address
# Default value: None
Vnic0IPv6Method=None

## vNIC0 IPv6 Address
# Please enter the server's IPv6 vNIC0 address if statically assigned
Vnic0IPv6Address=::0
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## vNIC0 IPv6 Netmask
# Please enter the server's IPv6 vNIC0 netmask if statically assigned
Vnic0IPv6Netmask=64

## vNIC0 IPv6 Skip Gateway
# Skip statically assigning a gateway address to communicate with other devices, VMs, or services
# Default value: False
Vnic0IPv6SkipGateway=False

## vNIC0 IPv6 Gateway
# Please enter the server's IPv6 vNIC0 gateway if statically assigned
Vnic0IPv6Gateway=::1

### DNS Servers

## DNS Address
# Please enter a space delimited list of DNS server addresses accessible from the Default Gateway
role
DNS=changeme

## DNS Search Domain
# Please enter the DNS search domain
Domain=changeme

### NTPv4 Servers

## NTPv4 Servers
# Please enter a space delimited list of NTPv4 server hostnames or addresses accessible from
the Default Gateway role
NTP=changeme

#### Optional Parameters

### Host Information

## Label
# An optional freeform label used by the Crosswork Controller to categorize and group multiple
DG instances
Label=

## Allow Usable RFC 8190 Addresses
# If an address for vNIC0, vNIC1, vNIC2, or vNIC3 falls into a usable range identified by RFC
8190 or its predecessors, reject, accept, or request confirmation during initial configuration
# Default value: Yes
AllowRFC8190=Yes

## Crosswork Data Gateway Private Key URI
# Please enter the optional Crosswork Data Gateway private key URI retrieved using SCP
(user@host:/path/to/file)
DGCertKey=

## Crosswork Data Gateway Certificate File URI
# Please enter the optional Crosswork Data Gateway PEM formatted certificate file URI retrieved
using SCP (user@host:/path/to/file)
DGCertChain=

## Crosswork Data Gateway Certificate File and Key Passphrase
# Please enter the SCP user passphrase to retrieve the Crosswork Data Gateway PEM formatted
certificate file and private key
DGCertChainPwd=

### DNS Servers

## DNS Security Extensions
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# Use DNS security extensions
# Default value: False
DNSSEC=False

## DNS over TLS
# Use DNS over TLS
# Default value: False
DNSTLS=False

## Multicast DNS
# Use multicast DNS
# Default value: False
mDNS=False

## Link-Local Multicast Name Resolution
# Use link-local multicast name resolution
# Default value: False
LLMNR=False

### NTPv4 Servers

## NTPv4 Authentication
# Use authentication for all NTPv4 servers
# Default value: False
NTPAuth=False

## NTPv4 Keys
# Please enter a space delimited list of IDs present in the key file. The number of IDs in the
list must match the number of servers, even if some or all are the same ID.
NTPKey=

## NTPv4 Key File URI
# Please enter the optional Chrony key file retrieved using SCP (user@host:/path/to/file)
NTPKeyFile=

## NTPv4 Key File Passphrase
# Please enter the SCP user passphrase to retrieve the Chrony key file
NTPKeyFilePwd=

### Remote Syslog Servers

## Remote Syslog Server
# Send Syslog messages to a remote host
# Default value: False
UseRemoteSyslog=False

## Syslog Server Address
# Please enter a hostname, IPv4 address, or IPv6 address of the Syslog server accessible from
the Default Gateway role
SyslogAddress=

## Syslog Server Port
# Please enter a Syslog port
# Default value: 514
SyslogPort=514

## Syslog Server Protocol
# Please enter the Syslog protocol
# Default value: UDP
SyslogProtocol=UDP

## Syslog over TLS
# Use Syslog over TLS (must use TCP or RELP as the protocol)
# Default value: False
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SyslogTLS=False

## Syslog TLS Peer Name
# Please enter the Syslog server's hostname exactly as entered in the server certificate
subjectAltName or subject common name
SyslogPeerName=

## Syslog Root Certificate File URI
# Please enter the optional Syslog root PEM formatted certificate file retrieved using SCP
(user@host:/path/to/file)
SyslogCertChain=

## Syslog Certificate File Passphrase
# Please enter the SCP user passphrase to retrieve the Syslog PEM formatted cetificate file
SyslogCertChainPwd=

### Remote Auditd Servers

## Remote auditd Server
# Send auditd messages to a remote host
# Default value: False
UseRemoteAuditd=False

## Auditd Server Address
# Please enter a hostname, IPv4 address, or IPv6 address of the auditd server accessible from
the Default Gateway role
AuditdAddress=

## Auditd Server Port
# Please enter na auditd port
# Default value: 60
AuditdPort=60

### Controller Settings

## Proxy Server URL
# Please enter the optional HTTP/HTTPS proxy URL
ProxyURL=

## Proxy Server Bypass List
# Please enter an optional space delimited list of subnets and domains that will not be sent to
the proxy server
ProxyBypass=

## Authenticated Proxy Username
# Please enter an optional username for an authenticated proxy servers
ProxyUsername=

## Authenticated Proxy Passphrase
# Please enter an optional passphrase for an authenticated proxy server
ProxyPassphrase=

## HTTPS Proxy SSL/TLS Certificate File URI
# Please enter the optional HTTPS Proxy PEM formatted SSL/TLS certificate file URI retrieved
using SCP (user@host:/path/to/file). This will override the Controller SSL/TLS Certificate File
URI.
ProxyCertChain=

## HTTPS Proxy SSL/TLS Certificate File Passphrase
# Please enter the SCP user passphrase to retrieve the HTTPS Proxy PEM formatted SSL/TLS
certificate file
ProxyCertChainPwd=

### Auto Enrollment Package Transfer
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## Enrollment Destination Host and Path
# Please enter the optional SCP destination host and path to transfer the enrollment package
using SCP (user@host:/path/to/file)
EnrollmentURI=

## Enrollment Passphrase
# Please enter the optional SCP user passphrase to transfer the enrollment package
EnrollmentPassphrase=

#### Static Parameters - Do not change this section

### Deployment Settings

## Deployment Type
# What type of deployment is this?
# Default value: Crosswork Cloud
Deployment=Crosswork Cloud

### Host Information

## Data Disk Size
# Data disk size in GB mounted as /opt/dg/appdata
DGAppdataDisk=24

### vNIC Role Assignment

## Default Gateway
# The interface used as the Default Gateway and for DNS and NTP traffic
# Default value: eth0
NicDefaultGateway=eth0

## Administration
# The interface used for SSH access to the VM
# Default value: eth0
NicAdministration=eth0

## External Logging
# The interface used to send logs to an external logging server
# Default value: eth0
NicExternalLogging=eth0

## Management
# The interface used for enrollment and other management traffic
# Default value: eth0
NicManagement=eth0

## Control
# The interface used for destination, device, and collection configuration
# Default value: eth0
NicControl=eth0

## Northbound System Data
# The interface used to send collection data to the system destination
# Default value: eth0
NicNBSystemData=eth0

## Northbound External Data
# The interface used to send collection data to external destinations
# Default value: eth0
NicNBExternalData=eth0

## Southbound Data
# The interface used collect data from all devices
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# Default value: eth0
NicSBData=eth0

b) 前の手順を繰り返して、インストールする予定のCrosswork Data VMごとにユーザーデータを作成しま
す。

ステップ 2 Crosswork Data Gateway VMをインストールします。

a) AWSにログインし、EC2サービスを検索します。EC2ダッシュボードが開きます。
b) ダッシュボードの [インスタンスの起動（Launch Instance）]ペインに移動し、[インスタンスの起動
（Launch Instance）] > [インスタンスの起動（Launch Instance）]の順にクリックします。

[インスタンスの起動（Launch an Instance）]ウィンドウが表示されます。

c) [名前とタグ（Name and tags）]セクションで、Crosswork Data Gateway VMの名前を入力します。
d) [アプリケーションおよびOSイメージ（Amazonマシンイメージ）（Application and OS Images (Amazon

Machine Image)）]セクションで、[マイAMI（My AMIs）] > [自分が所有（Owned by me）]の順にクリッ
クし、[Amazonマシンイメージ（AMI）（Amazon Machine Image (AMI)）]フィールドでCrosswork Data
Gateway AMIイメージを選択します。

e) [インスタンスタイプ（Instance type）]セクションで、展開している Crosswork Data VMに [t2.2xlarge]
インスタンスタイプ（実稼働環境とラボ環境の両方）を選択します。

f) [キーペア（ログイン）（Key pair (login)）]セクションで、ドロップダウンリストから [キーペア名（Key
pair name）]を選択します。

Cisco Crossworkは、キーベースの認証をサポートしていません。これは AWSの要件であ
り、Cisco Crossworkでは使用されません。

（注）

g) [ネットワーク設定（Network Settings）]セクションで、[編集（Edit）]をクリックします。

1. 次のフィールドに値を入力します。

• [VPC]：環境に適した VPCを選択します。

• [サブネット（Subnet）]：管理インターフェイスに割り当てるサブネットを選択します。

• [パブリックIPの自動割り当て（Auto-assign public IP）]：[無効（Disabled）]を選択します。

• [ファイアウォール（セキュリティグループ）（Firewall (security groups)）]：VMのセキュリ
ティグループを指定します。セキュリティグループを作成するか、すでに作成した既存のセ

キュリティグループを使用できます。

上記の詳細を入力すると、[高度なネットワーク設定（Advanced network configuration）]の下
に、[ネットワークインターフェイス1（Network Interface1）]が自動的に作成されます。

2. [説明（Description）]、[プライマリIP（Primary IP）]（ユーザーデータからのvNIC0 IPアドレス）、
[サブネット（Subnet）]、[セキュリティグループ（Security groups）]を更新します。

h) [ストレージの構成（Configure Storage）]セクションで、[詳細（Advanced）]をクリックし、[新しいボ
リュームの追加（Add new volume）]をクリックして、VMのパーティションを追加します。新しく作
成されたボリュームの次のフィールドを更新します。

• [デバイス名（Device name）]：/device/sdb
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• [サイズ（GIB）（Size (GIB)）]：20 GBまたは 520 GB。サイズを指定しない場合、デフォルトの
サイズである 50 GBが使用されます。

ドシエの収集を追加で処理するためにディスク領域を増やす必要がある場合は、ノードディスク

を追加できます。

• [ボリュームタイプ（Volume type）]：gp2または gp3の使用をお勧めします。

i) [詳細設定（Advanced Settings）]セクションで、次のフィールドを更新します。

• [IAMインスタンスプロファイル（IAM instance profile）]：ユーザーデータで指定した AWS IAM
ロールを選択するか、新しいロールを作成します。

• [メタデータにアクセス可能（Metadata accessible）]：有効。

• [メタデータのバージョン（Metadata version）]：V1および V2（トークンはオプション）

• [メタデータレスポンスのホップ制限（Metadata response hop limit）]：2

• [ユーザーデータ（User data）]：手順 1で準備したユーザーデータをコピーして、ここのウィンド
ウ内に貼り付けます。パラメータを base64エンコード形式で指定する場合は、チェックボックス
をオンにします。

ユーザーデータを貼り付けるときは、先頭に空白がないようにしてください。空白が

あると、展開が失敗します。

（注）

ステップ 3 [インスタンスの起動（Launch Instance）]をクリックします。AWS EC2が VMのインストールを開始しま
す。

ステップ 4 手順 2から 4を繰り返して、残りの VMをインストールします。

VMが正常にインストールされたことを確認します。

1. EC2ダッシュボードで、左側のメニューから [インスタンス（Instances）]をクリックして、
展開されたVMを表示します。名前、属性、またはタグを使用してVMを検索できます。

VMが展開されるまで約 20分間待ちます。

2. VMが正常に起動されると、[インスタンスの状態（Instance State）]は [実行中（Running）]
になります。

3. VMが正常にインストールされたことを確認するには、VMを選択して [接続（Connect）]
（右上隅）をクリックします。

4. 表示される [インスタンスに接続（Connect to instance）]ウィンドウで、[EC2シリアルコン
トロール（EC2 Serial Control）]タブをクリックし、[接続（Connect）]をクリックします。

5. ユーザーデータで構成したパスワードを使用して、dg-adminまたは dg-operユーザーとし

て VMにログインします。

ログインに成功すると、VMの対話型コンソールが表示されます。
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登録パッケージの生成
それぞれの Crosswork Data Gatewayは、不変の識別子によって識別する必要があります。その
ためには、登録パッケージの生成が必要です。登録パッケージは、次のいずれかの方法で生成

できます。

•インストールプロセス中に自動登録パッケージパラメータを指定する（「表 4 : Cisco
Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリ
オ」の「自動登録パッケージ」を参照）。

•インタラクティブコンソールの [登録パッケージのエクスポート（Export Enrollment
Package）]オプションを使用する（登録パッケージのエクスポート（97ページ）を参
照）。

•インタラクティブコンソールの [base64でエンコードされた登録パッケージの表示（Display
base64 Encoded Enrollment Package）]オプションを使用する（エンコード済み登録パッケー
ジの作成（98ページ）を参照）。

登録パッケージは、インストール時にユーザが入力した OVFテンプレートから取得した情報
で作成された JSONドキュメントです。証明書、Crosswork Data Gatewayの UUID、メタデータ
（Crosswork Data Gatewayの名前、作成時間、バージョン情報など）など、登録に必要な
Crosswork Data Gatewayに関するすべての情報が含まれます。

インストール時に登録パッケージをエクスポートしないことを選択した場合は、CrossworkData
Gatewayを Crosswork Cloudに登録する前にエクスポートまたはコピーする必要があります。
手順については、登録パッケージの入手（96ページ）を参照してください。

登録パッケージは、各 Crosswork Data Gatewayで固有です。（注）

JSON形式を使用した登録パッケージのサンプルを次に示します。
{
"name": "cdg450-test01",
"description": "cdg450-test01",
"profile": {
"cpu": 8,
"memory": 31,
"nics": 1,
"base_vm": "true"

},
"interfaces": [
{
"name": "eth0",
"mac": "xx:xx:xx:xx:xx:xx",
"ipv4Address": "x.x.x.x/24",
"roles":

"ADMINISTRATION,CONTROL,DEFAULT_GATEWAY,EXTERNAL_LOGGING,MANAGEMENT,NB_EXTERNAL_DATA,NB_SYSTEM_DATA,SB_DATA"

}
],
"certChain": [
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"MIIJcjCCBVqgAwIBAgIUVBf8hVppCcDBA+yZG6tzIEvq/mEwDQYJKoZIhvcNAQENBQAwLDELMAkGA1UECgwCREcxHTAbBgNVBAMMFG1hbmFzLWNkZzQ1MC
10ZXN0MDExMB4XDTIzMDIwMTE3MTQ0OVoXDTQzMDIwMjE3MTQ0OVowLDELMAkGA1UECgwCREcxHTAbBgNVBAMMFG1hbmFzLWNkZzQ1MC10ZXN0MDExMIIEIjANB
gkqhkiG9w0BAQEFAAOCBA8AMIIECgKCBAEAuvgTWyIDi6FOlecovhbUoGagARPQ32QBkz3s07QgpkatyJalHUYTeseGi0rAPKfzDXoeTZioK5JphDKLRnSze6XJBM
kNpaNyhRTEXWcR/Dds5lRzMQ9qwY3NpWuYlJLKgmbxypabttakLGs0FjXNuqBm4RL3XrhMMooRDkwf7YF5WSMQnszfTGRfDtEVMPMC3xeIul9FLkULSl8FaPgt2cJN
ylK9Z0l9KeRxpQHP0M5G+d3Nt0ytEFkCdTyjKlwhJRmdpXUcoqaXJLHygl29XbuKMJA58ByurbWhR/0th7VAzFFSM5/mncVrvoG0NH8pxpXl6ZMPKDyLeHRkyX6EOBb
kwPD3ysEmT/Hw+XsVbOpt8alLQeaQK8MaOsbManZ0ksR8DZk/g8QUXwFWoRsNnq8+GfpvBdzVkoyT1irp43QFrsXxdpTX8pATlwNxoZOkD21jDK7sYTQoNHxK1A1KRu
YTMHDQZt30C5oHRvZfA9V95MWxt+oRaUhdq7JXG8UYyDc/FhVmoqlbEE8ossdBiGwncz/xQ4jaEmAu3UAWFWRISFZuSLdoPD/PsgfblPpYFhnuq/5Um49HB2PYXZuI
yJaKbhX6FAzD49dE6Zm5VuaZPrfPm8v4mu/2l+PPhTfY17nYyXRwBMCX7ZwXtfyZ+bH3xSgi7rG3Vqkte4XqNL/lVkHod2SXKWQ4M/l/cV0FDNX9ifVwPtlmUQgRlen
KvzXWSxCqXCK3o1qjz1TELPUPvvkKoZk3x6AqD5IZoriWX5CGHv1ikqHQCD1V9DatnbmIHPVtVQyM30TycVw8uOHJLDqU130LqDCl26kORCT26muJRi35DN4NpIszh2
oBAaYH6hy7rZaIMIC/Uw6BZ4AJ4k4Bpobv1yrDxf0xeg5Nvf47/GP+LLsn9JeaRhUOdFF8xcNINHjXvH8IfJ72H1IlH1srRB73+V4w3rCC92lsDK8sxN8YAssQm+IRa
Ze6Pw4lvddlfu1VYs7PqYwI9LSbeCePzPbKZ4zgl7/A2Ijh8XsV52HZ7shOPgUyaNbjvBi/+/0pI3wILFTbawVAmlEOTOekYm+N1pWWcwH9sB6SEXjG7mLl1jGWFHqV
nduZtjABjWhPE2ZHluZW1A2aLU25Lhd4do+DeDwtsMiMOgvIkSm5c5YS2xjDvZmJF2pf85AY0brVUjRep0z46p3D+zFtuW9DPYn65M+Bypf+OZTms7TfhUXxZlwKCLEM
xvcUc0gc6eOeMhF2lDC26cLBbE2eY5Y99mu8RtQPOLeCC9tcaYifhOB2f9pEGFOuX3DnSc0oXFzhBo9IZhCNUyPjvp1H/bERuFAiENGo0QPy3+vf+LMQK3JKX0BLpMF2Hc
0KhwIDAQABo4GLMIGIMB0GA1UdDgQWBBRBbcosvgUjVkqagHBuZ2UHslsiTzAfBgNVHSMEGDAWgBRBbcosvgUjVkqagHBuZ2UHslsiTzAPBgNVHRMBAf8EBTADAQH/MDUG
A1UdEQQuMCyCFG1hbmFzLWNkZzQ1MC10ZXN0MDExghRtYW5hcy1jZGc0NTAtdGVzdDAxMTANBgkqhkiG9w0BAQ0FAAOCBAEAoLczUuKA4Z8RC5QMVTyx9xeFMslPx7XEF2z
DOhesdTs1SVUDoolp1KaQa5hyYtyD5fwzipSgY4H1ylTkyrB+LVbVrGAE6K5A1//rMaft7KWbhJqx57O6FY0JghefGpVyAZ/gW/HI9uxPbDaWHG/SNXPH3zRb/mEIX2vksG
1rpYFlUDap2rDoGNahMC7ueNeDcPYMU9F5hTQeI/goqg31BE6uUI6mY9gfoMZ94EFcs/R1kI1XR/YwzoCibRWtiJqiZRIuZHX3rYa2vYX8QWIV9BXcVx561r342dTy5/1w9F
ZZHL0SQiWjXozOHFEHBwoMCLo4SbQRuWj8qFg4+dGGuBZvpZkGiaB7bwgbBx/JzOpEC0Kv5IZ9YGVnDeX7O9idNkAIRZsbE88U+VZu6D1XstrrRlPmbC/cgPbo3iXTHJZkXa9
4734TSBYI1si1uJzAzJXfAYLYR0yoYYoxx7xS4/up0U0amess/HaQcuElOBiYS+/cEnF5r4QT9rQQITK43G2Gi40vTX6kFYjmKD9Tk7A++ToEWt+BfNIlYjoNHbR8vyrMCFI
J4AlzLYu5/229Vog62LTdpupXJxC7s8sBzfU6TrdCJx0A2FhiHQFS3E1rZAnBpYPkzAGLQBeArlslwOH5cMAgxyOG2wFgca5Ce8PEJRFeB3M+oi3AOv8nJoseXfaPHyuhemDQ
o9XkBEg4w/PSq5rnM8vfWm6P1ajo2PbDJq8y8zP0yNjyEP8Dc6TL2bvHn4Jmzz/OQZ4m5a003UrmbDK+sQwUmNVfd7MMcqmVFvJmhOXc4lUi3srhwoPf5gK82m8S0/QhsWSoz
wGgKxPGT6NR46rRXBxXcuzYyAxSwrsPntMCNYRepCUmTFW4a7Ra9srSM06QcREmX7FlS3h4HetxB/4M/Krnx4XmNRQ+T4HnR9HXJnZ+KXaBkHIy8Lt55JrdlvNmGXcFU/uV9di
F08uwiO+ChhaZC8yfFG855f/dKdHanVBbp5fS47B3IYTC9AxF37q/6Hv1udZDzSkFbWqUWbANCgxOn4poCfePcAXKQ7iDcPr1JYu3XTJBpxzADKBqRa28G3Y1lriD0k7pb7HII
11YCdG10C53OmboLrhmnM6BFHYUGI0sMVWWmsiiDrCpblyn63khdBzzzA++9tnJtpOeFBOHo5GoJbSqfY+XnpZ5zr2Nt9mE61e8Cv8G4LFXkpCgkKJr5v/VshrFcFLlPCudU8Cy
PhpqONBGD0+YHOxhFGDcUCyM3rE7gGAAoh4rJD1wkq2WacVSF7fwmMdzGlAsb+LbBiDmaelQ6y17LeiWqA3xeSZLXQ7xyXHjYa3hWbjwvbAM17vI/9RvnHZSGYEjyNrEmWZuew=="

],
"version": "4.5.0 (branch dg45x - build number 19)",
"duuid": "a3bf6411-1ad0-418c-9957-eb199e9395e0",
"profileType": "VM_PROFILE_STANDARD"

}

登録パッケージの入手
登録パッケージを入手するには、パッケージのエンコードされたコンテンツをエクスポートす

るか、コピーして貼り付けることで登録ファイルを作成します。

ステップ 1 Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）にログインします。

ステップ 2 メインメニューから [登録パッケージの取得（Get Enrollment Package）]を選択します。

ステップ 3 [登録パッケージのエクスポート（Export Enrollment Package）]または [base64でエンコードされた登録パッ
ケージの表示（Display base64 Encoded Enrollment Package）]を選択します。

ステップ 4 [OK]をクリックします。

次のタスク

選択したオプションに応じて登録パッケージのエクスポート（97ページ）またはエンコード
済み登録パッケージの作成（98ページ）を参照し、登録パッケージを入手します。
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登録パッケージのエクスポート

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）を Crosswork Cloudに登
録するには、ローカルコンピュータに登録パッケージのコピーが必要です。

インストール時に自動登録パッケージ転送設定を指定していない場合のみ、コピーが必要にな

ります。指定している場合、ファイルは VMの起動後に選択した SCP URIの宛先にコピーさ
れます。インストール時に自動登録パッケージ転送を設定した場合のみ、Crosswork Cloudア
プリケーションを使用した Crosswork Data Gatewayの登録（99ページ）に進みます。

（注）

ステップ 1 Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）にログインします。

ステップ 2 メインメニューから [1登録パッケージの取得（1 Get Enrollment Package）]を選択します。

ステップ 3 [登録パッケージのエクスポート（Export Enrollment Package）]を選択します。

ステップ 4 [OK]をクリックします。

ステップ 5 登録パッケージをエクスポートするための SCP URIを入力し、[OK]をクリックします。
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•ホストは SCPサーバを実行する必要があります。理想的には、Crossworkサーバーへのア
クセスに使用するローカルコンピュータに登録パッケージをエクスポートする必要があり

ます。

•デフォルトのポート22を使用していない場合は、SCPコマンドの一部としてポートを指定
できます。たとえば、登録パッケージを管理者ユーザとしてエクスポートし、そのユーザ

のホームディレクトリにポート4000でファイルを配置するには、次のコマンドを実行しま
す。

scp -P4000 admin@<ip_address>:/home/admin

•登録ファイルは一意の名前で作成されます。例：9208b9bc-b941-4ae9-b1a2-765429766f27.json

（注）

ステップ 6 SCPパスフレーズ（SCPユーザパスワード）を入力し、[OK]をクリックします。

ステップ 7 登録パッケージをローカルコンピュータに直接コピーできなかった場合は、SCPサーバからローカルコン
ピュータに登録パッケージを手動でコピーします。

次のタスク

「Crosswork Cloudアプリケーションを使用したCrosswork Data Gatewayの登録（99ページ）」
の説明に従い、Crosswork CloudへのCisco Crossworkデータゲートウェイ（Cisco Crosswork Data
Gateway）の登録に進みます。

エンコード済み登録パッケージの作成

登録パッケージファイルは、インタラクティブコンソールからパッケージの内容をコピーして

貼り付けることで、ローカルマシン上に作成できます。内容は JSON形式で保護され、Base64
スキームを使用してエンコードされます。

ステップ 1 Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）にログインします。

ステップ 2 メインメニューから、[登録パッケージの取得（Get Enrollment Package）] > [base64でエンコードされた登録
パッケージの表示（Display base64 Encoded Enrollment Package）]を選択します。登録パッケージの内容が
コンソールに表示されます。
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ステップ 3 パッケージの内容をコピーして、.jsonファイルに貼り付けます。このファイルを保存します。

次のタスク

「Crosswork Cloudアプリケーションを使用したCrosswork Data Gatewayの登録（99ページ）」
の説明に従い、Crosswork CloudへのCisco Crossworkデータゲートウェイ（Cisco Crosswork Data
Gateway）の登録に進みます。

Crosswork Cloudアプリケーションを使用した Crosswork
Data Gatewayの登録

Crosswork Data Gatewayの .json登録ファイルには、 Crosswork Cloudに Crosswork Data Gateway
を登録する際に使用される一意のデジタル証明書が含まれています。以下の説明に従い、

Crosswork Cloudにその情報を追加します。

Crosswork Data Gatewayの出力トラフィックでファイアウォールを使用する場合は、ファイア
ウォールの設定で cdg.crosswork.cisco.comおよび crosswork.cisco.comが許可されていることを
確認します。

（注）
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ステップ 1 Crosswork Cloudにログインします。

ステップ 2 メインウィンドウで、[設定（Configure）] > [データゲートウェイ（Data Gateways）]の順にクリックして
から、[追加（Add）]をクリックします。

ステップ 3 [登録（Registration File）]をクリックして、Crosswork Data Gatewayからダウンロードした登録データファ
イルをアップロードし、.jsonファイルの場所に移動してから、[次へ（Next）]をクリックします。

ステップ 4 Cisco Crosswork Data Gatewayの名前を入力します。

ステップ 5 [アプリケーション（Application）]フィールドで、この Crosswork Data Gatewayインスタンスを使用してい
る Crosswork Cloudアプリケーションを選択します。各 Crosswork Data Gatewayは、1つの Crosswork Cloud
アプリケーションにのみ適用できます。

ステップ 6 残りの必須フィールドに入力してから、[次へ（Next）]をクリックします。

ステップ 7 （オプション）タグ名を入力します。これにより、同じタグを持つ Crosswork Data Gatewayをグループ化
できます。その後、[次へ（Next）]をクリックします。

ステップ 8 入力した Crosswork Data Gatewayの情報を確認してから、[次へ（Next）]をクリックします。

ステップ 9 [承認（Accept）]をクリックして、セキュリティ証明書を受け入れます。

Crosswork Data Gatewayの追加に成功したことを示すメッセージが表示されます。

次のタスク

この手順を繰り返して、ネットワーク内のすべての Crosswork Data Gatewayを Crosswork Cloud
に登録します。

Crosswork Data Gatewayが正常に接続されたことを確認するには、[データゲートウェイ（Data
Gateways）]をクリックしてから、Crosswork Data Gatewayの名前をクリックし、追加した
Crosswork Data Gatewayに関する次の値を確認します。

• [セッションアップ（Session Up）]：[アクティブ（Active）]

• [接続（Connectivity）]：[セッションアップ（Session Up）]

Crosswork Data Gatewayが Crosswork Cloudサービスに正常に接続されていない場合は、
「Crosswork Data Gateway接続のトラブルシュート（100ページ）」の項を参照してください。

Crosswork Data Gateway接続のトラブルシュート
次の表では、Crosswork Data Gatewayを Crosswork Cloudアプリケーションに接続する際に発生
する可能性のある一般的な問題を列挙し、問題の原因を特定して解決するためのアプローチを

示します。
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表 5 : Crosswork Data Gateway接続のトラブルシューティング

操作問題

1. Crosswork Data Gateway VMにログインしま
す。

2.メインメニューから、[5トラブルシューティ
ング（5 Troubleshooting）] > [show-techの実行
（Run show-tech）]に移動します。

ログとバイタルを含む tarballを保存する接続
先を入力し、[OK]をクリックします。

show-techログ
（/cdg/logs/components/controller-gateway/session.log

にある session.logファイル）でエラーが表

示された場合、

UNAUTHENTICATED:invalid certificate. reason:
x509: certificate has expired or is not yet

valid

Crosswork Data Gatewayと Cisco Crosswork
Cloudの間にクロックのずれがあります。

3.メインメニューから、[3現在のシステム設
定の変更（3 Change Current System Settings）]
> [1 NTP設定（1 Configure NTP）]に移動しま
す。

Cisco Crosswork Cloudサーバーのクロック時
刻と同期するようにNTPを設定し、Crosswork
Cloudに対して Crosswork Data Gatewayの登録
を再度試みます。

NTPの問題により Crosswork Data Gatewayを
Cisco Crosswork Cloudに登録できません。つ
まり、2つの間にクロックのずれがあります。

1. お使いの環境にプロキシサーバーがない
場合は、プロキシサーバーを設定します。

2. プロキシサーバーが環境内に既に存在す
る場合は、プロキシの URLが正しいかど
うかを確認します。

3. プロキシのクレデンシャル（証明書、プ
ロキシ名など）が正しいかどうかを確認

します。

Crosswork Data Gatewayのプロキシサーバーの
詳細を更新するには、「制御プロキシの設定

（110ページ）」を参照してください。

Crosswork Data Gatewayは、外部Webサービ
スに直接接続されません。
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第 4 章

Crosswork Data Gatewayインスタンスの設
定

Cisco Crosswork Data Gatewayインスタンスはスタンドアロンインスタンスとして作成されてお
り、コントローラアプリケーションとは別の場所に配置することができます（Crosswork Cloud
です）。このインスタンスは、ネットワークからのデータ収集を可能にするコントローラアプ

リケーションに接続できます。

この章は次のトピックで構成されています。

• Crosswork Data Gatewayユーザーの管理（103ページ）
•現在のシステム設定の表示（106ページ）
•現在のシステム設定の変更（108ページ）
• Crosswork Data Gatewayのバイタルの表示（117ページ）
• Crosswork Data Gateway VMのトラブルシューティング（119ページ）

Crosswork Data Gatewayユーザーの管理
ここでは、次の内容について説明します。

•サポートされるユーザロール（103ページ）

•パスワードの変更（106ページ）

サポートされるユーザロール

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）は次のユーザロールを持
つ 2ユーザのみをサポートしています。

•管理者：Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）が初めて起
動されたときに、管理者ロールを持つ 1人のデフォルトの dg-adminユーザが作成されま
す。このユーザーは削除できず、Cisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）のVMの起動やシャットダウン、アプリケーションの登録、認証証明書の
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適用、サーバー設定の構成、カーネルアップグレードの実行などの読み取りと書き込みの

両方の権限が設定されています。

•オペレータ：VMの最初の起動時に、デフォルトで dg-operユーザも作成されます。この
ユーザーは、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）の正常
性を確認し、エラーログを取得し、エラー通知を受信し、Cisco Crossworkデータゲート
ウェイ（Cisco Crosswork Data Gateway）インスタンスと出力の接続先間との接続テストを
実行できます。

•ユーザークレデンシャルは、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data
Gateway）のインストール時に両方のユーザーアカウントに設定されます。

•ユーザはローカル認証されています。

（注）

次の表に、各ロールで使用できる権限を示します。

表 6 :各ロールの権限

オペレータ管理者権限

✓✓登録パッケージの取得（Get Enrollment
Package）

システム設定の表示

✓✓vNICアドレス

NTP

DNS

プロキシ

UUID

Syslog

証明書

ファーストブートプロビジョニングログ

タイムゾーン

現在のシステム設定の変更
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オペレータ管理者権限

╳✓NTPの設定

DNSの設定

制御プロキシの設定

スタティックルートの設定

Syslogの設定

新しい SSHキーの作成

証明書のインポート

vNIC MTUの設定

タイムゾーンの設定

パスワード要件の設定

同時ログイン数の制限の設定

アイドルタイムアウトの設定

バイタル

✓✓Dockerコンテナ

Dockerイメージ

コントローラの到達可能性

NTPの到達可能性

ルートテーブル

ARPテーブル

ネットワーク接続

ディスク領域使用率

Linuxサービス

NTPステータス

システム稼動時間

トラブルシューティング

✓

✓

✓

╳

✓

✓

✓

✓

診断コマンドの実行

show-techの実行

auditdログのエクスポート

TACシェルアクセスの有効化
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オペレータ管理者権限

✓✓パスフレーズの変更

パスワードの変更

管理者ユーザとオペレータユーザの両方が自分のパスフレーズを変更できますが、相互に変更

を行うことはできません。

自分のパスフレーズを変更するには、次の手順を実行します。

ステップ 1 メインメニューから、[パスフレーズの変更（Change Passphrase）]を選択し、[OK]をクリックします。

ステップ 2 現在のパスワードを入力し、[Enter]キーを押します。

ステップ 3 新しいパスワードを入力し、[Enter]キーを押します。パスワードをもう一度入力して、[Enter]キーを押し
ます。

現在のシステム設定の表示
Crosswork Data Gatewayでは、次の設定を表示できます。
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現在のシステム設定を表示するには、次の手順を実行します。

ステップ 1 次の図に示すように、メインメニューから [2システム設定の表示（2 Show System Settings）]を選択しま
す。

ステップ 2 [OK]をクリックします。[現在のシステム設定の表示（Show Current System Settings）]メニューが開きま
す。

ステップ 3 表示する設定を選択します。

説明設定オプション

アドレス情報を含む、vNIC設定を表示します。[1 vNICアドレス（1 vNIC Addresses）]

現在設定されている NTPサーバの詳細を表示しま
す。

[2 NTP]

DNSサーバの詳細を表示します。[3 DNS]

プロキシサーバの詳細を表示します（設定されてい

る場合）。

[4プロキシ（4 Proxy）]

システム UUIDを表示します。[5 UUID]
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説明設定オプション

Syslogの転送設定を表示します。Syslogの転送が設
定されていない場合は、画面に「＃Forwarding
configuration follows」と表示されます。

[6 Syslog]

次の証明書ファイルを表示するオプションがありま

す。

• Crosswork Data Gateway署名証明書ファイル

•コントローラ署名証明書ファイル

•コントローラの SSL/TLS証明書ファイル

• Syslog証明書ファイル

•コレクタ証明書ファイル

[7証明書（7 Certificates）]

最初のブートログファイルの内容を表示します。[8ファーストブートプロビジョニングログ（8 First
Boot Provisioning Log）]

現在の時間帯設定を表示します。[9タイムゾーン（9 Timezone）]

現在のシステム設定の変更
Crosswork Data Gatewayでは、次の設定を行います。

• NTP

• DNS

•制御プロキシ

•スタティックルート

• Syslog

• SSHキー

•証明書

• vNIC MTU

•タイムゾーン

•パスワード要件

•同時ログイン数の制限

•アイドルタイムアウト
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• auditdの設定

• Crosswork Data Gatewayシステム設定は管理者のみが設定できます。

• IPv6アドレスを使用している場合は、角カッコ（[1 :: 1]）で囲む必要があります。

• SCPを使用する必要がある設定オプションで、デフォルトの SCPポート 22を使用しない
場合は、SCPコマンドの一部としてポートを指定できます。次の例を参考にしてくださ
い。

-P55 user@host:path/to/file

55はカスタムポートです。

（注）

NTPの設定
NTP時刻は、コントローラアプリケーションおよびそのCrosswork Data Gatewayインスタンス
と同期することが重要です。同期しないと、セッションハンドシェイクが行われず、機能イ

メージはダウンロードされません。その場合、「clock time not match and sync failed」というエ
ラーメッセージが controller-gateway.logに記録されます。ログファイルにアクセスするには、
show-techの実行（123ページ）を参照してください。メインメニューの [バイタル（Vitals）]
から [コントローラの到達可能性（Controller Reachability）]および [NTP到達可能性（NTP
Reachability）]オプションを使用して、Crosswork Data Gatewayと同様にコントローラアプリ
ケーションの NTPの到達可能性を確認できます。（「Crosswork Data Gatewayのバイタルの表
示（117ページ）」を参照）。NTPが正しく設定されていないと、「Session not established」と
いうエラーが表示されます。

キーファイルによる認証を使用するようにCrosswork Data Gatewayを設定する場合、chrony.keys
ファイルはhttps://chrony.tuxfamily.org/doc/3.5/chrony.conf.html#keyfileに記載されている特定の方
法でフォーマットする必要があります。ntpdを使用しており、ntp.keysファイルを使用するよ
うに設定されているサイトでは、ツール

https://github.com/mlichvar/ntp2chrony/blob/master/ntp2chrony/ntp2chrony.pyを使用して、ntp.keys
から chrony.keysに変換できます。ツールは ntpd設定を chrony互換形式に変換しますが、キー
ファイルのみをCrosswork Data Gatewayにインポートする必要があります。

NTP設定を構成するには、次の手順に従ってください。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[1 NTPの設定（1 Configure
NTP）]を選択します。

ステップ 2 次のように新しい NTPサーバの詳細を入力します。

•サーバリスト、スペース区切り

• NTP認証を使用するかどうか

•キーリスト、スペース区切り。サーバリストと数が一致する必要がある
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• VMへの SCPへのキーファイル URI

• VMへの SCPへのキーファイルパスフレーズ

ステップ 3 設定を保存するには [OK]をクリックします。

DNSの設定

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[2 DNSの設定（2 Configure
DNS）]を選択し、[OK]をクリックします。

ステップ 2 新しい DNSサーバアドレスとドメインを入力します。

ステップ 3 設定を保存するには [OK]をクリックします。

制御プロキシの設定

インストール時にプロキシサーバを設定していない場合は、このオプションを使用してプロキ

シサーバを設定します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[3制御プロキシの設定（3
Configure Control Proxy）]を選択し、[OK]をクリックします。

ステップ 2 続行する場合は、次のダイアログで [はい（Yes）]をクリックします。続行しない場合は、[キャンセル
（Cancel）]をクリックします。

ステップ 3 次のように新しいプロキシサーバの詳細を入力します。

•サーバ URL

•バイパスアドレス

•プロキシユーザ名

•プロキシパスフレーズ

ステップ 4 設定を保存するには [OK]をクリックします。

スタティックルートの設定

スタティックルートは、Crosswork Data Gatewayがコレクタから追加/削除要求を受信したとき
に設定されます。メインメニューの [スタティックルートの設定（Configure Static Routes）]オ
プションは、トラブルシューティングに使用できます。
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このオプションを使用して設定されたスタティックルートは、Crosswork Data Gatewayのリブー
ト時に失われます。

（注）

スタティックルートの追加

スタティックルートを追加するには、次の手順を実行します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[4スタティックルートの設
定（4 Configure Static Routes）]を選択します。

ステップ 2 スタティックルートを追加するには、[追加（Add）]を選択します。

ステップ 3 スタティックルートを追加するインターフェイスを選択します。

ステップ 4 IPバージョンを選択します。

ステップ 5 プロンプトが表示されたら、CIDR形式で IPv4または IPv6サブネットを入力します。

ステップ 6 設定を保存するには [OK]をクリックします。

スタティックルートの削除

スタティックルートを削除するには、次の手順を実行します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[4スタティックルートの設
定（4 Configure Static Routes）]を選択します。

ステップ 2 スタティックルートを削除するには、[削除（Delete）]を選択します。

ステップ 3 スタティックルートを削除するインターフェイスを選択します。

ステップ 4 IPバージョンを選択します。

ステップ 5 CIDR形式で IPv4または IPv6サブネットを入力します。

ステップ 6 設定を保存するには [OK]をクリックします。

Syslogの設定

複数の Linuxディストリビューションで IPv4または IPv6をサポートするように Syslogサー
バーを設定する場合は、システム管理者ガイドおよび設定ガイドを参照してください。

（注）

次の手順に従い、Syslogを設定します。
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ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[5 Syslogの設定（5 Configure
Syslog）]を選択します。

ステップ 2 次の syslog属性の新しい値を入力します。

• [サーバアドレス（Server address）]：管理インターフェイスからアクセス可能な syslogサーバの IPv4
または IPv6アドレス。

• [ポート（Port）]：syslogサーバのポート番号。

• [プロトコル（Protocol）]：syslogの送信時に UDP、TCP、または RELPを使用します。

• [TLS経由のSyslogを使用する?（Use Syslog over TLS?）]：TLSを使用して syslogトラフィックを暗号
化します。

• [TLSピア名（TLS Peer Name）]：サーバ証明書の SubjectAltNameまたはサブジェクト共通名に入力さ
れたとおりの Syslogサーバのホスト名。

• [Syslogルート証明書ファイルURI（Syslog Root Certificate File URI）]：SCPを使用して取得した Syslog
サーバの PEM形式のルート証明書。

• [Syslog証明書ファイルのパスフレーズ（Syslog Certificate File Passphrase）]：Syslog証明書チェーンを
取得する SCPユーザのパスワード。

ステップ 3 設定を保存するには [OK]をクリックします。

新しい SSHキーの作成
新しい SSHキーを作成すると、現在のキーが削除されます。

次の手順に従って、新しい SSHキーを作成します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[6新しいSSHキーの作成（6
Create new SSH keys）]を選択します。

ステップ 2 [OK]をクリックします。Crosswork Data Gatewayは、新しい SSHキーを生成する自動設定プロセスを開始
します。

証明書のインポート

コントローラ署名証明書以外の証明書を更新すると、コレクタが再起動します。

Crosswork Data Gatewayでは、次の証明書をインポートすることができます。

•コントローラ署名証明書ファイル
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•コントローラの SSL/TLS証明書ファイル

• Syslog証明書ファイル

•プロキシ証明書ファイル

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[7証明書のインポート（7
Import Certificate）]を選択します。

ステップ 2 インポートする証明書を選択します。

ステップ 3 選択した証明書ファイルの SCP URIを入力します。

ステップ 4 SCP URIのパスフレーズを入力し、[OK]をクリックします。

vNIC2 MTUの設定
3つの NICを使用している場合にのみ、vNIC2 MTUを変更できます。

インターフェイスがジャンボフレームをサポートしている場合、MTU値の範囲は 60〜 9000
です。ジャンボフレームをサポートしないインターフェイスの場合、有効な範囲は 60〜 1500
です。無効なMTUを設定すると、Crosswork Data Gatewayは変更を現在設定されている値に戻
します。有効な範囲を確認するには、ハードウェアのマニュアルを参照してください。エラー

は、showtechの実行後に表示されるMTU変更エラーの kern.logに記録されます。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[8 vNIC1 MTUの設定（8
Configure vNIC1 MTU）]を選択します。

ステップ 2 vNIC2 MTU値を入力します。

ステップ 3 設定を保存するには [OK]をクリックします。

Crosswork Data Gateway VMのタイムゾーンの設定
Crosswork Data Gateway VMは、最初にデフォルトのタイムゾーン（UTC）で起動します。す
べての Crosswork Data Gatewayプロセス（showtechログを含む）が、選択した場所に対応した
タイムスタンプを反映するように、所在地に合わせてタイムゾーンを更新します。

ステップ 1 Crosswork Data GatewayVMのインタラクティブメニューで、[現在のシステム設定の変更（Change Current
System Settings）]を選択します。

ステップ 2 [9タイムゾーン（9 Timezone）]を選択します。

ステップ 3 居住地域を選択します。
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ステップ 4 タイムゾーンに対応する都市または地域を選択します。

ステップ 5 [OK]を選択して設定を保存します。

ステップ 6 Crosswork Data GatewayVMをリブートして、すべてのプロセスで新しいタイムゾーンが選択されるように
します。

ステップ 7 Crosswork Data Gateway VMからログアウトします。
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パスワード要件の設定

次のパスワード要件を設定できます。

•パスワードの強度

•パスワード履歴

•パスワードの有効期限

•ログインエラー

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[0パスワード要件の設定（0
Configure Password Requirements）]を選択します。

ステップ 2 変更するパスワード要件を選択します。

変更するオプションを設定します。

• [パスワードの強度（Password Strength）]

• [クラスの最小数（Min Number of Classes）]

• [最小長（Min Length）]

• [最小変更文字数（Min Changed Characters）]

• [クレジットの最大桁数（Max Digit Credit）]

• [クレジットの最大大文字数（Max Upper Case Letter Credit）]

• [クレジットの最大小文字数（Max Lower Case Letter Credit）]

• [クレジットのその他の文字の最大文字数（Max Other Character Credit）]

• [最大単調シーケンス（Max Monotonic Sequence）]

• [連続する最大文字数（Max Same Consecutive Characters）]

• [同じクラスの最大連続文字数（Max Same Class Consecutive Characters）]

• [パスワード履歴（Password History）]

• [変更の再試行（Change Retries）]

• [履歴数（History Depth）]

• [パスワードの有効期限（Password expiration）]

• [最小日数（Min Days）]

• [最大日数（Min Days）]

• [警告日（Warn Days）]
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• [ログインエラー（Login Failures）]

• [ログインエラー（Login Failures）]

• [初期ブロック時間（秒）（Initial Block Time (sec)）]

• [アドレスキャッシュタイム（秒）（Address Cache Time (sec)）]

ステップ 3 設定を保存するには [OK]をクリックします。

同時ログイン数の制限の設定

デフォルトでは、Crosswork Data Gatewayは、各VMの dg-adminおよび dg-operユーザーに対
して 10の同時セッションをサポートします。これを変更するには、次の手順を実行します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[同時ログイン数の制限の設
定（Configure Simultaneous Login Limits）]を選択します。

ステップ 2 表示されるウィンドウで、dg-adminおよび dg-operユーザーの同時セッション数を入力します。

ステップ 3 [OK]を選択して変更内容を保存します。

アイドルタイムアウトの設定

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[bアイドルタイムアウトの
設定（b Configure Idle Timeout）]を選択します。

ステップ 2 表示されるウィンドウに、アイドルタイムアウトの新しい値を入力します。

ステップ 3 Okと入力して、変更を保存します。

リモート監査サーバーの設定

この手順を使用して、リモートサーバーへの auditd daemonのエクスポートを設定します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[c auditdを設定（c Configure
auditd）]を選択します。

ステップ 2 次の詳細を入力します。

•リモート Auditdサーバーアドレス。

•リモート auditdサーバーポート。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 4.5インストールおよびコンフィギュレーションガイド
116

Crosswork Data Gatewayインスタンスの設定

同時ログイン数の制限の設定



ステップ 3 [OK]を選択して変更内容を保存します。

Crosswork Data Gatewayのバイタルの表示
以下の手順に従って、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）の
バイタルを表示します。

ステップ 1 メインメニューで、バイタルを 4つ選択します。

ステップ 2 [VMのバイタルの表示（Show VM Vitals）]メニューから、表示するバイタルを選択します。
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説明バイタル

システムで現在インスタンス化されているDockerコ
ンテナの次のバイタルを表示します。

コンテナ ID（Container ID）

イメージ画像（Image）

名前（Name）

コマンド（Command）

作成時刻（Created Time）

ステータス（Status）

ポート（Port）

Dockerコンテナ（Docker Containers）

システムで現在保存されているDockerイメージの次
の詳細を表示します。

リポジトリ（Repository）

イメージ ID（Image ID）

作成時刻（Created Time）

サイズ（Size）

タグ（Tag）

Dockerイメージ（Docker Images）

コントローラの到達可能性テストの実行結果を表示

します。

デフォルト IPv4ゲートウェイ（Default IPv4 gateway）

デフォルト IPv6ゲートウェイ（Default IPv6 gateway）

DNSサーバ（DNS server）

コントローラ（Controller）

コントローラセッションのステータス（Controller
session status）

コントローラの到達可能性（Controller Reachability）

NTP到達可能性テストの結果を表示します。

NTPサーバの解決（NTP server resolution）

Ping

NTPステータス（NTP Status）

現在のシステム時間（Current system time）

NTPの到達可能性（NTP Reachability）

IPv4および IPv6ルーティングテーブルを表示しま
す。

ルートテーブル（Route Table）
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説明バイタル

ARPテーブルを表示します。ARPテーブル（ARP Table）

現在のネットワーク接続とリスニングポートを表示

します。

ネットワーク接続（Network Connections）

すべてのパーティションの現在のディスク容量の使

用状況を表示します。

ディスク領域使用率（Disk Space Usage）

次の Linuxサービスのステータスを表示します。

• NTP

• SSH

• Syslog

• Docker

• Cisco Crossworkデータゲートウェイ（Cisco
Crosswork Data Gateway）インフラストラクチャ
コンテナ

Linuxサービス（Linux Services）

NTPサーバーのステータスを表示します。NTPステータスの確認

システム稼働時間を表示します。システム稼働時間の確認

Crosswork Data Gateway VMのトラブルシューティング
[トラブルシューティング（Troubleshooting）]メニューにアクセスするには、メインメニュー
から [5トラブルシューティング（5 Troubleshooting）]を選択します。

画像は、dg-adminユーザーに対応する [トラブルシューティング（Troubleshooting）]メニュー
を示しています。dg-operユーザはこれらのオプションの一部を使用できません。表 6 :各ロー
ルの権限（104ページ）を参照してください。

（注）

[トラブルシューティング（Troubleshooting）]メニューには、次のオプションがあります。

Crosswork Cloudでは、[トラブルシューティング（Troubleshooting）] > [すべての非インフラス
トラクチャコンテナを削除して再起動（Remove All Non-Infra Containers and Reboot）]オプショ
ンをサポートしていません。

（注）
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•診断コマンドの実行（120ページ）

• show-techの実行（123ページ）

• Crosswork Data Gateway VMのシャットダウン（124ページ）

• auditdログのエクスポート（124ページ）

• TACシェルアクセスの有効化（124ページ）

診断コマンドの実行

[診断の実行（Run Diagnostics）]メニューでは、コンソールに次のオプションが表示されます。

図 1 : [診断の実行（Run Diagnostics）]メニュー

ホストへの Ping

Crosswork Data Gatewayは、任意の IPアドレスへの到達可能性を確認するために使用できる
pingユーティリティを提供します。

ステップ 1 [診断の実行（Run Diagnostics）]メニューから [2 ping]を選択します。

ステップ 2 次の情報を入力します。

• Ping回数

•宛て先ホスト名または IP

•送信元ポート（UDP、TCP、TCP接続）
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•宛て先ポート（UDP、TCP、TCP接続）

ステップ 3 [OK]をクリックします。

ホストに対するトレースルート

Crosswork Data Gatewayには遅延の問題のトラブルシューティングに役立つ [トレースルート
（traceroute）]オプションが用意されています。このオプションを使用すると、Crosswork Data
Gatewayが接続先に到達するまでの大まかな時間を予測できます。

ステップ 1 [診断の実行（Run Diagnostics）]メニューから、[3トレースルート（3 traceroute）]を選択します。

ステップ 2 トレースルート先を入力します。

ステップ 3 [OK]をクリックします。

トラブルシューティングのためのコマンドオプション

Crosswork Data Gatewayには、トラブルシューティング用のコマンドがいくつか用意されてい
ます。

ステップ 1 [5トラブルシューティング（5 Troubleshooting）] > [1診断の実行（1 Run Diagnostics）]に移動します。

ステップ 2 コマンドと各コマンドの他のオプションまたはフィルタを選択します。

• 4 top

• 5 lsof

• 6 iostat

• 7 vmstat

• 8 nsolookup

ステップ 3 [OK]をクリックします。

すべてのオプションを選択すると、Crosswork Data Gatewayは画面をクリアし、指定したオプ
ションを使用してコマンドを実行します。

tcpdumpのダウンロード

Crosswork Data Gatewayには、ネットワークトラフィックのキャプチャと分析を可能にする
tcpdumpオプションがあります。
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このタスクは、dg-adminユーザーのみが実行できます。（注）

ステップ 1 [5トラブルシューティング（5 Troubleshooting）] > [診断の実行（Run Diagnostics）] > [9 tcpdump]に移動し
ます。

ステップ 2 tcpdumpユーティリティを実行するインターフェイスを選択します。すべてのインターフェイスに対して
実行するには、[すべて（All）]オプションを選択します。

ステップ 3 適切なチェックボックスをオンにして、画面にパケット情報を表示するか、またはキャプチャしたパケッ
トをファイルに保存します。

ステップ 4 次の詳細を入力して、[OK]をクリックします。

•パケット数の制限（Packet count limit）

•収集時間の制限（Collection time limit）

•フルサイズの制限（File size limit）

•フィルタ式

選択したオプションに応じて、Crosswork Data Gatewayはパケットキャプチャ情報を画面に表
示するか、またはファイルに保存します。tcpdumpユーティリティが指定した制限に達すると、
Crosswork Data Gatewayはファイルを圧縮し、ファイルをリモートホストに転送するためのSCP
クレデンシャルを要求します。転送が完了するか、または完了前にファイル転送をキャンセル

する場合、圧縮したファイルは削除されます。

コントローラセッションテストの実行

Crosswork Data Gatewayをインストールすると、コントローラセッションテストオプション
を使用して、インスタンスがCrosswork Cloudとの接続を確立できるかどうかを検証できます。
接続テストに加えて、ユーティリティはVMに割り当てられたリソース（CPUおよびメモリ）
と展開プロファイルで規定されたリソースとの間に不一致がないか検証および分析します。

[診断の実行（Run Diagnostics）]メニューから、[コントローラセッションテストの実行（Run Controller
Session Tests）]を選択します。接続が完了すると、インスタンスの接続が確立されたことを示すメッセー
ジがコンソールに表示されます。接続に失敗すると、検証テストが追加で実施され、次の情報が表示され

ます。

• DNSサーバの IPアドレス

• DNSドメイン

• NTPサーバのアドレス

• NTPステータス（NTP status）
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•プロキシ URL

•プロキシの到達可能性ステータス

•コントローラ URL

•コントローラの到達可能性ステータス

•テストが最後に実施された日付。

次のタスク

コントローラセッションが確立されなかった場合は、コンソールに表示された情報を確認して

考えられる失敗の原因を特定し、コンソールで提案された修正アクションを実行します。

show-techの実行
Crosswork Data Gatewayは、ログファイルをユーザ定義の SCPの宛先にエクスポートするオプ
ション show_techを提供します。

次のようなデータが収集されます。

• Dockerコンテナで実行されているすべての Data Gatewayコンポーネントのログ

• VMバイタル

実行場所のディレクトリに tarballを作成します。出力は DG-<CDG version>-<CDG host

name>-year-month-day--hour-minute-second.tar.xz.encという名前の tarballです。

Crosswork Data Gatewayの状態によって、このコマンドの実行に数分かかる場合があります。

ステップ 1 [トラブルシューティング（Troubleshooting）]メニューから [5 Show-tech]を選択し、[OK]をクリックしま
す。

ステップ 2 ログとバイタルを含む tarballの保存先を入力します。

ステップ 3 SCPパスフレーズを入力し、[OK]をクリックします。

showtechファイルは暗号化された形式でダウンロードされます。

システムの使用時間によっては、showtechファイルのダウンロードに数分かかる場合がありま
す。

（注）

ステップ 4 ダウンロードが完了したら、次のコマンドを実行して復号します。
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ファイルを復号するには、OpenSSLバージョン 1.1.1iを使用する必要があります。システムの
opensslバージョンを確認するには、openssl versionコマンドを使用します。

MACでファイルを復号するには、OpenSSL 1.1.1+をインストールする必要があります。これ
は、LibreSSLの opensslコマンドが OpenSSLの opensslコマンドでサポートされているすべて

のスイッチはサポートしていないためです。

（注）

openssl enc -d -AES-256-CBC -pbkdf2 -md sha512 -iter 100000 -in <showtech file> -out <decrypted

filename> -pass pass:<password>

Crosswork Data Gateway VMのシャットダウン
[トラブルシューティング（Troubleshooting）]メニューから [5VMのシャットダウン（5Shutdown
VM）]を選択して、Crosswork Data Gateway VMの電源をオフにします。

auditdログのエクスポート
auditdログをエクスポートするには、次の手順を実行します。

ステップ 1 [トラブルシューティング（Troubleshooting）]で、[9監査ログのエクスポート（9 Export audit Logs）]を選
択します。

ステップ 2 auditdログの tarball暗号化用のパスフレーズを入力します。

ステップ 3 [OK]をクリックします。

ローテーションされたログファイルの削除

この手順を使用して、/var/logおよび /opt/dg/logフォルダ内のローテーションされたすべて

のログファイル（*.gzまたは *.xz）を削除します。

ステップ 1 [トラブルシューティング（Troubleshooting）]メニューから、[8ローテーションログファイルの削除（8
Remove Rotated Log files）]を選択します。

ステップ 2 表示されるダイアログで [はい（Yes）]を選択して、変更を保存します。

TACシェルアクセスの有効化
TACシェルアクセス機能を使用すると、シスコのエンジニアは、dg-tacという名前の予約済み
のユーザを使用して、多要素認証によって Ubuntuシェルに直接ログインできます。
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最初は、ユーザがシェルプロンプトを取得しないようにdg-tacユーザアカウントがロックされ
ていて、パスワードが期限切れになっています。有効にすると、dg-tacユーザは次の暦日の
12:00 a.m UTC（午前 0時 UTC）までアクティブになります。これは 24時間未満です。

dg-tacユーザを有効にする手順は、次のとおりです。

このアクセスを有効にするには、シスコのエンジニアに連絡する必要があります。（注）

始める前に

シスコの担当エンジニアが SWIMS Abertoツールにアクセスできることを確認してください。

ステップ 1 dg-adminユーザとして Data Gateway VMにログインします。

ステップ 2 メインメニューから、[5トラブルシューティング（5 Troubleshooting）]を選択します。

ステップ 3 [トラブルシューティング（Troubleshooting）]メニューから、[TACシェルアクセスの有効化（Enable TAC
Shell Access）]を選択します。

dg-tacユーザのログインには設定済みのパスワードと TACからチャレンジトークンへの応答が必要である
ことを警告するダイアログが表示されます。この時点で有効化プロセスを停止するには [いいえ（No）]
を、続行するには [はい（Yes）]を選択します。

ステップ 4 続行すると、使用する新しいパスワードの入力が求められ、アカウントが無効になる日が表示されます。

ステップ 5 コンソールメニューでアカウントのロックを解除するためのパスワードを入力します。

ステップ 6 Crosswork Data Gatewayからログアウトします。

ステップ 7 シスコのエンジニアが Crosswork Data Gatewayの VMに直接アクセスできる場合は、次の手順を実行しま
す。それ以外の場合は、手順 8に進みます。

a) dg-tacユーザーの手順 5で設定したパスワードを、担当のシスコエンジニアと共有します。
b) 設定したパスワードを使用してシスコのエンジニアが dg-tacユーザーとして SSH経由でログインしま
す。

パスワードを入力すると、チャレンジトークンが表示されます。シスコのエンジニアは、SWIMSAberto
ツールを使用してチャレンジトークンに署名し、署名済みの応答を Crosswork Data Gatewayの VMで
チャレンジトークンに貼り付けます。

c) シスコのエンジニアは dg-tacユーザーとして正常にログインし、トラブルシューティングを実行しま
す。

dg-tacユーザのアイドルタイムアウト時間は 15分間です。ログアウトした場合、シスコのエンジニア
は、再度ログインするために新しいチャレンジに署名する必要があります。

d) トラブルシューティングが完了したら、シスコのエンジニアは TACシェルからログアウトします。

ステップ 8 シスコのエンジニアが Crosswork Data Gatewayの VMに直接アクセスできない場合は、デスクトップ共有
を有効にしてシスコのエンジニアとのミーティングを開始します。

a) 次のコマンドを使用して、dg-tacユーザとして SSH経由でログインします。
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ssh dg-tac @<DG hostname or IP>

b) dg-tacユーザに設定したパスワードを入力します。

パスワードを入力すると、チャレンジトークンが表示されます。このトークンをシスコのエンジニア

と共有します。そのシスコのエンジニアはSWIMS Abertoツールを使用してトークンに署名し、応答を
共有します。

c) チャレンジトークンに対する署名付き応答を Crosswork Data Gateway VMに貼り付けます。Enterキー
を押すとシェルプロンプトが表示されます。

d) トラブルシューティングを行うには、デスクトップを共有するか、またはシスコのエンジニアの指示
に従います。

dg-tacユーザのアイドルタイムアウト時間は 15分間です。ログアウトした場合、シスコのエンジニア
は、再度ログインするために新しいチャレンジに署名する必要があります。

e) トラブルシューティングが完了したら、TACシェルからログアウトします。

TACシェルイベントの監査

次のリストにある TACシェルイベントのタイムスタンプ情報は、tac_shell.logファイルに記録
されます。TACシェルイベントは Crosswork Cloudコントローラにも送信されます。

• TACシェルの有効化

• TACシェルの無効化

• dg-tacのログイン

• dg-tacのログアウト

Data Gatewayが Crosswork Cloudコントローラに接続できない場合、TACシェルイベントは
/opt/dg/data/controller-gateway/audit/pendingフォルダに記録されます。Crosswork Cloudコ
ントローラが到達可能になると、これらのイベントは 5分以内に送信されます。

tac_shell.logファイルは、Crosswork Data Gateway VMの showtechバンドルで使用できます。
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第 5 章

仮想マシンの削除

ここでは、次の内容について説明します。

• vSphere UIを使用した VMの削除（127ページ）
• OpenStackからの VMの削除（128ページ）

vSphere UIを使用した VMの削除
このセクションでは、vCenterから Crosswork Data Gateway VMを削除する手順について説明し
ます。

この手順によって、すべての Crosswork Data Gatewayデータが削除されることに注意してくだ
さい。

（注）

始める前に

各 Crosswork Cloudアプリケーションのユーザガイドの「Delete Crosswork Data Gatewaysの削
除」の項の説明に従って、Crosswork Cloudから Crosswork Data Gatewayを削除したことを確認
します。

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 [ナビゲータ（Navigator）]ペインで、削除するアプリケーション VMを右クリックし、[電源（Power）] >
[電源オフ（Power Off）]を選択します。

ステップ 3 VMの電源がオフになったら、もう一度 VMを右クリックし、[ディスクから削除（Delete from Disk）]を
選択します。

VMが削除されます。
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OpenStackからの VMの削除
OpenStack UIを使用して、OpenStackから Crosswork Data Gatewayサービスを削除する手順に
従います。

この手順により、Crosswork Data Gateway VMデータが削除されます。Crosswork Data Gateway
VMは、削除すると復元できません。

（注）

始める前に

『Cisco Crosswork Cloud User Guide』の「Crosswork Data Gatewaysの削除」の項の説明に従っ
て、Crosswork Cloudから Crosswork Data Gatewayを削除したことを確認します。

ステップ 1 OpenStackの UIから実行する場合

a) OpenStackの UIにログインします。
b) [コンピューティング（Compute）] > [インスタンス（Instances）]に移動します。
c) このページに表示される VMのリストから、削除する VMを選択します。
d) [インスタンスの削除（Delete Instances）]をクリックします。
e) VMを削除する際に表示される確認ウィンドウで [インスタンスの削除（Delete Instances）]をクリック
します。

または

ステップ 2 OpenStackの CLIから実行する場合

a) CLIから OpenStack VMにログインします。
b) 次のコマンドを実行します。

openstack server delete CDG_VM_name

次に例を示します。

openstack server delete cdg-ospd1

c) （オプション）すべての VMのリストを表示して、VMが削除されたことを確認します。
openstack server list
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翻訳について
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