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本書では、クラウドアプリケーション用 Cisco Crosswork Data Gateway 4.0.1について、機能、
互換性情報、既知の問題、制限事項などの情報を提供します。

製品の概要

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）は、モデル駆動型のス
ケーラブルなデータ収集プラットフォームであり、マルチプロトコル対応デバイスからのリア

ルタイムのデータ収集を可能にするため、ネットワークからのデータを必要とする複数のアプ

リケーションの複数の収集ポイントの必要性が軽減されます。

Cisco CrossworkData Gatewayは、データを収集するサービスと収集されるデータのタイプを一
元的に可視化します。

CiscoCrossworkDataGatewayはスタンドアロン製品ではなく、CrossworkCloudアプリケーショ
ンで使用することが想定されています。Cisco Crosswork Data Gatewayに必要な個別のソフト
ウェアライセンスはありません。

リリースの詳細

シスコは、Crosswork Data Gatewayの更新されたビルドをシスコのサポートおよびソフトウェ
アダウンロードページでリリースしています。

Cisco CrossworkData Gatewayは、次の表に一覧表示されているプラットフォームのいずれかを
使用してデータセンターにインストールできます。導入に使用されるファイルは、これらの各

環境固有のものです。
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表 1 : Crosswork Data Gateway 4.0.1リリースの詳細情報

用途プラットフォーム

*.ovaファイル。

最新のMozilla Firefoxバージョン
を使用して .ovaイメージをダウン
ロードする場合、ダウンロードし

たファイルの拡張子が .dmsである
場合は、インストール前に拡張子

を .ovaに戻します。

（注）

VMware

*.qcow2 UEFIファイル。Cisco Cloud Services Platform（CSP）

*.qcow2 BIOSファイル。OpenStackプラットフォーム

以前の Crosswork Data Gatewayバージョンからの直接アップグレードはサポートされていませ
ん。既存の Crosswork Data Gatewayを置き換えるのと同じパラメータを使用して、新しい VM
を作成する必要があります。

（注）

新機能

このセクションでは、クラウドアプリケーション用Crosswork Data Gateway 4.0.1で提供される
機能強化を一覧表示します。

表 2 :クラウドアプリケーション用 Crosswork Data Gateway 4.0.1の新機能

説明機能

OpenStackプラットフォーム（OSP 16）に Cisco Crosswork Data
Gatewayを展開するオプションを提供します。

OpenStackのサポート

Crosswork Data Gateway Base VMのインタラクティブコンソールに
次のオプションが導入されました。

• VMの展開後に、auditdサーバーを設定または変更します。

• /var/logおよび /opt/dg/logフォルダ内のローテーションさ

れたすべてのログファイル（*.gzまたは*.xz）を削除します。

ベース VMのインタラク
ティブコンソールの機能

強化

展開にQCOWイメージを使用する場合は、DHCPアドレス指定を
サポートします。

QCOWイメージにDHCP
サポートが導入されまし

た。

このリリースでは、次のバグが解決されています。
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• CSCwa95058：Crosswork Data Gatewayへのイメージの Crossworkダウンロードは、大きな
ファイルに対して失敗します。

互換性に関する情報

クラウドアプリケーション用 Cisco Crosswork Data Gateway 4.0.1は、次の Crosswork Cloudアプ
リケーションでの使用が検証されています。

• Cisco Crosswork Trust Insightsは、デバイスの完全性についてレポートし、インベントリ確
保のためのフォレンジックを提供するクラウドベースの SaaSソリューションです。

• Cisco Crosswork Cloud Traffic Analysisサービスは、ネットワークトラフィックフローに関
する豊富な分析、可視化、および最適化の推奨事項を提供するホステッドアプリケーショ

ンです。

Cisco Crosswork Data GatewayをCrosswork Cloudアプリケーションで使用するには、Crosswork
Cloudプロファイルを使用して展開する必要があります。展開については、「クラウドアプリ
ケーション用 Cisco Crosswork Data Gateway 4.0.1インストールおよび設定ガイド」を参照して
ください。

表 3 :クラウドアプリケーション用 Cisco Crosswork Data Gateway VM要件は、サポートされて
いる仮想化プラットフォームのソフトウェア要件と、Crosswork Data Gatewayをサポートする
ために必要な物理要件およびネットワークリソースの要件を示しています。

Crosswork Data Gatewayをインストールするためのリソース要件は、仮想化プラットフォーム
に依存しません。

表に示されている値は、使用が推奨されるデフォルトです。これらの値からの逸脱は、シスコ

と協力した上で展開に固有の要件を決定する場合を除き、避けてください。

（注）
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表 3 :クラウドアプリケーション用 Cisco Crosswork Data Gateway VM要件

説明要件

VMware

• VMware vCenter 7.0、ESXi 7.0をホストにインストール済みであるこ
と

• VMware vCenter Server 6.7（Update 3g以降）、ESXi 6.7 Update 1をホ
ストにインストール済みであること

Cisco CSP

• Cisco CSP 2.8.0.276以降

許可されたハードウェア：CSP-2100、CSP-2100-UCSD、CSP-2100-X1、
CSP-2100-X2、CSP-5200、CSP-5216、CSP-5228、CSP-5400、CSP-5436、
CSP-5444、CSP-5456

OpenStack

• OpenStack OSP16

データセンター

32 GBメモリ

74 GBディスク容量

8vCPU
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説明要件

最小値：1

最大値：3

Crosswork Data Gatewayは、次の組み合わせに従って、1つ、2つ、または
3つのインターフェイスのいずれかで展開できます。

インターフェイス

vNIC2vNIC1vNIC0NICの数

——•管理トラ
フィック

•制御/データ
トラフィック

•デバイスア
クセストラ

フィック

1

—•制御/データ
トラフィック

•デバイスア
クセストラ

フィック

•管理トラ
フィック

2

•デバイスア
クセストラ

フィック

•制御/データ
トラフィック

•管理トラ
フィック

3

•管理トラフィック：インタラクティブコンソールにアクセスし、
Crosswork Data Gateway VMをトラブルシューティングする場合。

•制御/データトラフィック：Crosswork Cloudから収集ジョブの設定を
受信し、収集したデータを Crosswork Cloudに転送します。

•デバイスアクセストラフィック：デバイス管理およびテレメトリデー
タの場合。

使用するインターフェイスの数に基づいて、1つ、2つ、または 3つの
IPv4/IPv6アドレス。

Crossworkはデュアルスタック構成をサポートしていません。
したがって、環境のアドレスはすべて IPv4または IPv6のいず
れかである必要があります。

（注）

IPアドレス
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説明要件

使用する NTPサーバの IPv4/IPv6アドレスまたはホスト名。複数の NTP
サーバを入力する場合は、それぞれをスペースで区切ります。これらは、

ネットワーク全体でデバイス、クライアント、およびサーバを同期するた

めに使用する NTPサーバと同じでなければなりません。

NTPサーバーの IPアドレスまたはホスト名がネットワーク上
で到達可能であることを確認します。到達可能でない場合、

インストールは失敗します。

（注）

Cisco Crosswork Data Gatewayホストと仮想マシンは NTPサーバに同期す
る必要があります。同期しないと、CrossworkCloudへの登録を完了できな
い場合があります。

NTPサーバ

使用する DNSサーバの IPv4/IPv6アドレス。複数の DNSサーバーを入力
する場合は、それぞれをスペースで区切ります。これらは、ネットワーク

全体でホスト名を解決するために使用する DNSサーバと同じである必要
があります。

DNSサーバ

DNSサーバで使用する検索ドメイン（たとえば、cisco.com）。検索ドメイ
ンは 1つのみ設定できます。

DNS検索ドメイ
ン

オプションの管理ネットワークプロキシサーバーの URL。

パブリックインターネット上の URLにアクセスするために HTTPまたは
HTTPSプロキシが必要な環境の場合は、Cisco Crosswork Data Gatewayが
Crossworkクラウドサービスに正常に接続できるようにプロキシサーバー
を設定する必要があります。

（オプション）プ

ロキシサーバー

製品に関する資料

次の表に、クラウドアプリケーション用の Cisco Crosswork Data Gatewayに提供されるガイド
がリストされています。

表 4 :クラウドアプリケーション用 Crosswork Data Gatewayドキュメント

内容マニュアルタイトル

このマニュアル

製品の概要、互換性情報、および製品を使用

する前に考慮する必要がある重要な情報を提

供します。
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内容マニュアルタイトル

•システム要件

•インストール前提条件

•インストール手順

•アップグレード手順

• CrossworkData Gatewayのアンインストー
ル

• Crosswork Data Gatewaysの設定

クラウドアプリケーション向けCiscoCrosswork
Data Gateway 4.0.1インストールおよび設定ガ
イド

上級ユーザーは、APIを使用して Cisco
Crossworkの機能を強化できます。APIドキュ
メントは Cisco Devnetで入手できます。

APIに関するマニュアル

関連マニュアル

このセクションでは、Cisco CrossworkData Gatewayの追加の関連ドキュメントへのリンクを提
供します。

• Cisco Crosswork Trust Insights

すべての Cisco Crosswork製品のドキュメントには、https://www.cisco.com/c/en/us/support/
cloud-systems-management/crosswork-network-automation/tsd-products-support-series-home.htmlでア
クセスできます。

アクセシビリティ機能

Cisco Crosswork Network Controllerのアクセシビリティ機能のリストについては、
https://www.cisco.com/c/en/us/about/accessibility/voluntary-product-accessibility-templates.html（VPAT）
Webサイトにアクセスするか、accessibility@cisco.comにお問い合わせください。

すべての製品マニュアルは、イメージ、グラフィック、および一部のチャートを除き、閲覧可

能です。音声、点字、または大きな文字の製品マニュアルが必要な場合は、

accessibility@cisco.comにお問い合わせください。

サポートとダウンロード

シスコのサポートとダウンロードWebサイトは、ドキュメント、ソフトウェア、ツールをダ
ウンロードするためのオンラインリリースを提供します。これらのリソースは、ソフトウェア

をインストールして設定したり、シスコの製品やテクノロジーに関する技術的問題を解決した

りするために使用してください。
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シスコのサポートとダウンロードWebサイトのツールにアクセスする際は、Cisco.comのユー
ザー IDおよびパスワードが必要です。

詳細については、https://www.cisco.com/c/en/us/support/index.htmlを参照してください。

その他の情報の入手方法

シスコの製品、サービス、テクノロジー、ネットワーキングソリューションに関する情報は、

さまざまなオンラインソースから入手できます。

•次の URLで、シスコの Eメールニュースレターおよびその他の情報にサインアップして
ください：

https://www.cisco.com/offer/subscribe

•ネットワーク運用の信頼性を高めるための最新のテクニカルサービス、アドバンストサー
ビス、リモートサービスについては、Cisco Customer Experience Webサイトにアクセスし
てください。次の URLからアクセスできます。

https://www.cisco.com/c/m/en_us/customer-experience

• Cisco Pressでは、ネットワーク、トレーニング、認定関連の出版物を発行しています。

http://www.ciscopress.com
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。


