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第 1 章

概要

ここでは、次の内容について説明します。

•対象読者（1ページ）
• Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）の概要（1ペー
ジ）

対象読者
このガイドは、ネットワークにCrosswork Cloud用のCisco Crossworkデータゲートウェイ（Cisco
Crosswork Data Gateway）を導入する経験豊富なネットワーク管理者を対象としています。こ
のガイドのユーザーは、Cisco Cloud環境への有効なログインを行えるようになっている必要が
あります。このマニュアルは、次のトピックに関する知識があることを前提としています。

• VMware vCenterまたは OVFツールを使用した OVFテンプレートの展開。

• Cisco Cloud Services Platform（CSP）での QCOW2イメージの展開。

•ネットワークのモニタリングおよびトラブルシューティング。

• Cisco IOS-XR、IOS-XE、NX-OSなど、ネットワークを形成するデバイスで使用されるさ
まざまなオペレーティングシステムの十分な知識があること。

Cisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）の概要

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）は、監視対象デバイスか
らのデータ収集を有効にし、収集したデータをCisco Crosswork Cloudアプリケーションに転送
します。これらのアプリケーションは、さらに分析するためにデータを使用し、必要に応じ

て、管理者にさらなるアクションを促すことができます。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
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このマニュアルでは、クラウド導入のための Cisco Crosswork Data Gatewayのインストールお
よび設定方法を説明します。

Crosswork On Premise導入のためのCrosswork Data Gatewayのインストールについて詳しくは、
『Cisco Crossworkインフラストラクチャ 4.1およびアプリケーションインストールガイド』
を参照してください。

注目

Crosswork Data Gatewayは、次の Crosswork Cloudアプリケーションと組み合わせて検証されて
います。

• Cisco Crosswork Trust Insights

• Cisco Crosswork Traffic Analysis

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
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第 2 章

インストール要件

VMwareまたは Cisco Cloud Services Platform（Cisco CSP）ホストのいずれかに Crosswork Data
Gatewayを展開できます。ここでは、いずれかのプラットフォームに Crosswork Data Gateway
をインストールするための一般的なガイドラインと最小要件について説明します。

ここでは、次の内容について説明します。

• VM要件（3ページ）
•使用ポート（5ページ）

VM要件
特に明記されていない限り、要件は VMwareと Cisco CSPの両方で同じです。

表 1 : Cisco Crosswork Data Gateway VMの要件

説明要件

VMware

• VMware vCenter 7.0、ESXi 7.0をホストにインストール済みであるこ
と

• VMware vCenter Server 6.7（Update 3g以降）、ESXi 6.7 Update 1をホ
ストにインストール済みであること

Cisco CSP

• Cisco CSP 2.8.0.276以降

許可されたハードウェア：CSP-2100、CSP-2100-UCSD、CSP-2100-X1、
CSP-2100-X2、CSP-5200、CSP-5216、CSP-5228、CSP-5400、CSP-5436、
CSP-5444、CSP-5456

データセンター

32 GBメモリ

74 GBディスク容量

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
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説明要件

8vCPU

最小値：1

最大値：3

Crosswork Data Gatewayは、次の組み合わせに従って、1つ、2つ、または
3つのインターフェイスのいずれかで展開できます。

インターフェイス

vNIC2vNIC1vNIC0NICの数

——•管理トラ
フィック

•制御/データ
トラフィック

•デバイスア
クセストラ

フィック

1

—•制御/データ
トラフィック

•デバイスア
クセストラ

フィック

•管理トラ
フィック

2

•デバイスア
クセストラ

フィック

•制御/データ
トラフィック

•管理トラ
フィック

3

•管理トラフィック：インタラクティブコンソールにアクセスし、
Crosswork Data Gateway VMをトラブルシューティングする場合。

•制御/データトラフィック：Crosswork Data Gatewayと Crossworkアプ
リケーションおよびその他の外部データ宛先間のデータと設定の転送

の場合。

•デバイスアクセストラフィック：デバイス管理およびテレメトリデー
タの場合。

使用するインターフェイスの数に基づいて、1つ、2つ、または 3つの
IPv4/IPv6アドレス。

Crossworkはデュアルスタック構成をサポートしていません。し
たがって、環境のアドレスはすべて IPv4または IPv6のいずれか
である必要があります。

（注）

IPアドレス

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
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説明要件

使用する NTPサーバの IPv4/IPv6アドレスまたはホスト名。複数の NTP
サーバを入力する場合は、それぞれをスペースで区切ります。これらは、

ネットワーク全体でデバイス、クライアント、およびサーバを同期するた

めに使用する NTPサーバと同じでなければなりません。NTP IPアドレス
またはホスト名がネットワーク上で到達可能であることを確認します。到

達可能出ない場合、インストールは失敗します。

Cisco Crosswork Data Gatewayホストと仮想マシンは NTPサーバに同期す
る必要があります。同期しないと、Crosswork Cloudへの登録を完了できな
い場合があります。

NTPサーバ

使用するDNSサーバの IPv4/IPv6アドレス。これらは、ネットワーク全体
でホスト名を解決するために使用する DNSサーバと同じである必要があ
ります。

DNSサーバ

DNSサーバで使用する検索ドメイン（たとえば、cisco.com）。検索ドメイ
ンは 1つのみ設定できます。

DNS検索ドメイ
ン

Cisco Crosswork Data Gatewayアプリケーションは Ubuntu Server 20.04.2にバンドルされていま
す。シスコは、セキュリティやその他の修正に対処するため、必要に応じて更新プログラムを

提供します。

（注）

クラウドの導入では、Cisco Crosswork Data Gatewayは TLS経由でインターネットに接続する
必要があり、プロキシサーバーが必要になる場合があります。ネットワークにプロキシサー

バーがある場合は、インストールプロセス中、またはインストール後にCrosswork Data Gateway
VMのインタラクティブコンソールから設定する必要があります。参照先：

•制御プロキシの設定（53ページ）

• Crosswork Data Gatewayのバイタルの表示

使用ポート
次の表に、Cisco Crosswork Data Gatewayが正常に動作するために必要なポートの最小セットを
示します。

これは、基本的なCisco Crosswork Data Gateway機能のみを有効にするためのセットです。Cisco
Crosswork Data Gatewayで実行されているアプリケーションに応じて、追加のポートを使用す
ることができます。

（注）

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
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SCPポートを設定できます。（注）

表 2 :管理トラフィック用に開くポート

方向使用対象プロトコルポート

着信SSHサーバTCP22

発信SCPクライアントTCP22

発信NTPクライアントUDP123

発信DNS ClientUDP53

発信Crossworkコントロー
ラ

TCP443

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
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第 3 章

インストールタスク

ここでは、次の内容について説明します。

• Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）のインストール（7
ページ）

• Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシ
ナリオ（8ページ）

• vCenter vSphere Clientを使用した Crosswork Data Gatewayのインストール（22ページ）
• OVFツールによる Crosswork Data Gatewayのインストール（28ページ）
• Cisco CSPに Crosswork Data Gatewayをインストールする（31ページ）
•登録パッケージの生成（40ページ）
•登録パッケージのエクスポート（41ページ）

Cisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）のインストール

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）は、最初に Base VMと
呼ばれる VMとして展開されます（Crosswork Cloudに登録するのに必要なソフトウェアしか
含まれていません）。Crosswork Cloudは、分散 Cisco Crossworkデータゲートウェイ（Cisco
Crosswork Data Gateway） VMからの収集をオーケストレーションします。

ネットワークのサイズに基づいて、複数のCisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）を展開できます。

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）展開および設定ワーク
フロー

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）を展開および設定して
Crosswork Cloudで使用するには、次の手順を実行します。

1. インストールの計画を立てます。展開パラメータと可能な展開シナリオについては、この
トピックを参照してください。Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data
Gateway）導入パラメータとシナリオ（8ページ）

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
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2. 使用するプラットフォームに Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data
Gateway）をインストールします。

vCenter vSphere Clientを使用した Crosswork
Data Gatewayのインストール（22ページ）

VMware

OVFツールによる Crosswork Data Gateway
のインストール（28ページ）

Cisco CSPに Crosswork Data Gatewayをイン
ストールする（31ページ）

Cisco CSP

3. Crosswork Cloudに Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）
を登録します。

Crosswork CloudアプリケーションにCisco Crosswork Data Gatewayを登録する手順については、
『Cisco Crosswork Cloud User Guide』の「Add Cisco Crossworkデータゲートウェイ（Cisco
Crosswork Data Gateway） Information」の章を参照してください。

（注）

•登録パッケージの生成（40ページ）

•登録パッケージのエクスポート（41ページ）

Cisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）導入パラメータとシナリオ

Crosswork Data Gatewayのインストールを開始する前に、導入パラメータと導入シナリオにつ
いて、この項全体をお読みください。

Crosswork Data Gatewayでは、すべてのインターフェイスで IPv4または IPv6のいずれかがサ
ポートされます。Crosswork Cloudはデュアルスタック構成をサポートしていません。そのた
め、環境のアドレスはすべて IPv4または IPv6のいずれかとしてプランニングしてください。

ユーザアカウント

インストール時に、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）は 3
つのデフォルトユーザーアカウントを作成します。

•インストール時に、ユーザー名 dg-adminとパスワードが設定された Cisco Crossworkデー
タゲートウェイ（Cisco Crosswork Data Gateway）の管理者。管理者は、この IDを使用し
てログインし、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）のト
ラブルシューティングを行います。

•インストール時に、ユーザー名 dg-operとパスワードが設定されたCisco Crossworkデータ
ゲートウェイ（Cisco Crosswork Data Gateway）のオペレータ。これは読み取り専用ユー

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
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ザーで、すべての「read」操作と限定された「action」コマンドを実行する権限がありま
す。

• Crosswork Data Gatewayの問題のトラブルシューティングをシスコが支援できるようにす
るために使用される dg-tacユーザーアカウント。（TACシェルアクセスの有効化（69
ページ））。このアカウントの一時パスワードは、トラブルシューティングアクセスを有

効にすると作成されます。

管理者とオペレータが実行できる操作については、サポートされるユーザロール（47ペー
ジ）を参照してください。

dg-adminおよび dg-operユーザーアカウントは予約済みのユーザー名であり、変更できませ
ん。両方のアカウントに対して、コンソールからパスワードの変更を実行できます。パスフ

レーズの変更（49ページ）を参照してください。パスワードを紛失したか忘れた場合は、新
しい VMを作成し、現在の VMを破棄して、新しい VMを Crosswork Cloudに再登録する必要
があります。

インストールのパラメータとシナリオ

次の表では、以下の点に注意してください。

*は必須パラメータであることを示します。その他のパラメータはオプションです。必要な展

開シナリオに基づいて選択できます。展開シナリオについては、必要に応じて「その他の情

報」列で説明します。

**インストール中に入力できるパラメータ、または後で追加の手順を使用して入力できるアド

レスを示します。

表 3 : Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ

その他の情報説明パラメータ名前

ホスト情報

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
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その他の情報説明パラメータ名前

完全修飾ドメイン名

（FQDN）として指定
されたCisco Crosswork
Data Gateway VMの名
前。

大規模なシ

ステムで

は、複数の
Cisco
Crosswork
データゲー

トウェイ

（Cisco
Crosswork
Data
Gateway）
VMが存在
する可能性

がありま

す。した

がって、ホ

スト名は一

意であり、

特定の VM
を簡単に識

別できるよ

うに作成す

る必要があ

ります。

（注）

Hostnameホスト名（Hostname）
*

Cisco Crossworkデータ
ゲートウェイ（Cisco
Crosswork Data
Gateway）の詳細で
す。

Description説明（Description）*

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
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その他の情報説明パラメータ名前

複数のCisco Crosswork
データゲートウェイ

（Cisco Crosswork Data
Gateway）を分類およ
びグループ化するため

に Cisco Crosswork
Cloudで使用されるラ
ベル。

Labelラベル（Label）

このパラメータは、

CSPインストール用に
事前定義されていま

す。VMwareまたは
OVFツールのインス
トールの場合のみ、こ

のパラメータを指定す

る必要があります。

コントローラタイプを

伝えるパラメータ。ク

ラウドの導入の場合

は、値を cloudとして

指定します。

導入展開

ネットワーク要件に応

じて、1つ、2つ、ま
たは 3つのインター
フェイスの使用を選択

できます。

トラフィックのルー

ティング方法について

は、VM要件（3
ページ）の表「イン

ターフェイス」を参照

してください。

トラフィックの送信に

使用する vNICの数。
ActiveVnicsアクティブな vNIC*

RFC 8190範囲のアド
レスを自動的に許可し

ます。オプションは

yes、noまたは askで

す。初期構成スクリプ

トで確認が求められま

す。デフォルト値は

yesです。

AllowRFC8190AllowRFC8190
*。
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Crosswork Cloudは、
Cisco Crossworkデータ
ゲートウェイ（Cisco
Crosswork Data
Gateway）とのハンド
シェイクに自己署名証

明書を使用します。こ

れらの証明書はインス

トール時に生成されま

す。

ただし、サードパー

ティまたは独自の証明

書ファイルを使用する

場合は、これら 3つの
パラメータを入力しま

す。

証明書チェーンは、
Cisco Crosswork Data
Gateway VMのプリ
セットまたは生成され

た証明書を上書きし、
SCP URI
（user:host:/path/to/file）
として指定されます。

URIファイ
ルを持つホ

ストは、

ネットワー

ク上で（SCP
を介して

vNIC0イン
ターフェイ

スから）到

達可能でな

ければなら

ず、ファイ

ルはインス

トール時に

存在してい

る必要があ

ります。

（注）

セッションキー署名用

の秘密キーファイルへ

の URI。これは SCP
（user@host:path/to/file）
を使用して取得できま

す。

DGCertKey秘密キー URI（Private
Key URI）

この VMの PEM形式
の署名証明書チェーン

へのURI。これはSCP
（user@host:path/to/file）
を使用して取得できま

す。

DGCertChain証明書ファイル URI
（Certificate File URI）

Cisco Crossworkデータ
ゲートウェイ（Cisco
Crosswork Data
Gateway）の PEM形
式の証明書ファイルと

秘密キーを取得する

SCPユーザパスフレー
ズ。

DGCertChainPwd証明書ファイルとキー

パスフレーズ

（Certificate File and
Key Passphrase）
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その他の情報説明パラメータ名前

2番目のデータディス
クのサイズ（GB単
位）。デフォルトのサ

イズは 20GBです。

DGAppdataDiskデータディスクサイズ

（Data Disk Size）

パスフレーズ

dg-adminユーザ用に選
択したパスワード。

パスワードは 8〜 64
文字である必要があり

ます。

dg-adminPassworddg-adminパスフレーズ
（dg-admin
Passphrase）*

dg-operユーザ用に選
択したパスワード。

パスワードは 8〜 64
文字である必要があり

ます。

dg-operPassworddg-operパスフレーズ
（dg-oper Passphrase）
*

インターフェイス

IPv4アドレスまたは IPv6アドレスのいずれかを選択する必要があります。[vNICx
IPv4メソッド（vNICx IPv4 Method）]フィールドと [vNICx IPv6メソッド（vNICx
IPv6 Method）]フィールドの両方で [なし（None）]を選択すると、展開が機能しな
くなります。

（注）

vNICx IPv4アドレス（vNICx IPv4 Address）（使用するインターフェイスの数に応じてvNIC0、
vNIC1、および vNIC2）
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その他の情報説明パラメータ名前

[方式（Method）]で
[静的（Static）]を選択
した場合は、[アドレ
ス（Address）]、[ネッ
トマスク

（Netmask）]、[ゲート
ウェイをスキップ

（Skip Gateway）]、お
よび [ゲートウェイ
（Gateway）]フィール
ドに情報を入力しま

す。

[なし（None）]または
[静的（Static）]

[方式（Method）]のデ
フォルト値は [なし
（None）]です。

IPv4アドレスを使用す
るには、[方式
（Method）]を [静的
（Static）]として選択
し、[vNICx IPv6方式
（vNICx IPv6
Method）]を [なし
（None）]として選択
します。

VnicxIPv4Method

たとえば、vNIC0のパ
ラメータ名は

Vnic0IPv4Methodで

す。

vNICx IPv4方式
（vNICx IPv4 Method）
*

たとえば、vNIC0のパ
ラメータ名は vNIC0
IPv4方式（vNIC0 IPv4
Method）です。

vNICxインターフェイ
スの IPv4アドレス。

VnicxIPv4AddressvNICx IPv4アドレス
（vNICx IPv4
Address）

ドット区切りの 4つの
数字列形式による

vNICxインターフェイ
スの IPv4ネットマス
ク。

VnicxIPv4NetmaskvNICx IPv4ネットマス
ク（vNICx IPv4
Netmask）

オプションは [はい
（yes）]または [いい
え（no）]です。

[はい（yes）]を選択す
ると、ゲートウェイの

設定がスキップされま

す。

VnicxIPv4SkipGatewayvNICx IPv4スキップ
ゲートウェイ（vNICx
IPv4 Skip Gateway）

vNICxゲートウェイの
IPv4アドレス。

VnicxIPv4GatewayvNICx IPv4ゲートウェ
イ（vNICx IPv4
Gateway）

vNICx IPv6アドレス（使用するインターフェイスの数に応じて VNIC0、VNIC1、および
VNIC2）
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その他の情報説明パラメータ名前

IPv6アドレスを使用す
る場合は、[アドレス
（Address）]、[ネット
マスク（Netmask）]、
[ゲートウェイをス
キップ（Skip
Gateway）]、および
[ゲートウェイ
（Gateway）]フィール
ドに情報を入力しま

す。

[なし（None）]または
[静的（Static）]

[方式（Method）]のデ
フォルト値は [なし
（None）]です。

IPv6アドレスを使用す
るには、[方式
（Method）]を [静的
（Static）]として選択
し、[vNICx IPv4方式
（vNICx IPv4
Method）]を [なし
（None）]として選択
します。

VnicxIPv6Method

たとえば、vNIC0のパ
ラメータは

Vnic0IPv6Methodで

す。

vNICx IPv6方式
（vNICx IPv6 Method）
*

たとえば、vNIC0のパ
ラメータは vNIC0 IPv6
方式（vNIC0 IPv6
Method）です。

vNICxインターフェイ
スの IPv6アドレス。

VnicxIPv6AddressvNICx IPv6アドレス
（vNICx IPv6
Address）

vNICxインターフェイ
スの IPv6プレフィッ
クス。

VnicxIPv6NetmaskvNICx IPv6ネットマス
ク（vNICx IPv6
Netmask）

オプションは [はい
（yes）]または [いい
え（no）]です。

[はい（yes）]を選択す
ると、ゲートウェイの

設定がスキップされま

す。

VnicxIPv6SkipGatewayvNICx IPv6スキップ
ゲートウェイ（vNICx
IPv6 Skip Gateway）

vNICxゲートウェイの
IPv6アドレス。

VnicxIPv6GatewayvNICx IPv6ゲートウェ
イ（vNICx IPv6
Gateway）

DNSサーバ

管理インターフェイス

からアクセス可能な

DNSサーバの
IPv4/IPv6アドレスのス
ペース区切りリスト。

DNSDNSアドレス（DNS
Address）*
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その他の情報説明パラメータ名前

DNS検索ドメインドメイン（Domain）DNS検索ドメイン
（DNS Search
Domain）*

オプションは、False、
True、
Allow-Downgradeで
す。DNSセキュリティ
拡張機能を使用するに

は、Trueを選択しま
す。このパラメータ

は、デフォルトで

Falseに設定されま
す。

DNSSECDNSセキュリティ拡張
機能（DNS Security
Extensions）
*。

オプションは、False、
True、および
Opportunisticです。
DNS over TLSを使用す
るには、Trueを選択し
ます。このパラメータ

は、デフォルトで

Falseに設定されま
す。

DNSTLSDNS over TLS*

オプションは、False、
True、および Resolve
です。マルチキャスト

DNSを使用するには、
Trueを選択します。こ
のパラメータは、デ

フォルトで Falseに設
定されます。

mDNSマルチキャスト DNS*

オプションは、False、
True、Opportunistic、
および Resolveです。
リンクローカルマルチ

キャスト名前解決を使

用するには、Trueを選
択します。このパラ

メータは、デフォルト

で Falseに設定されま
す。

LLMNRリンクローカルマルチ

キャスト名前解決*
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その他の情報説明パラメータ名前

NTPv4サーバ

ここには、pool.ntp.org
などの値を入力する必

要があります。NTP
サーバは、Cisco
Crossworkデータゲー
トウェイ（Cisco
Crosswork Data
Gateway）、Crosswork
Cloud、およびデバイ
ス間の時刻同期に不可

欠です。機能しないア

ドレスまたはダミーア

ドレスを使用すると、

Crosswork Cloudと
Cisco Crossworkデータ
ゲートウェイ（Cisco
Crosswork Data
Gateway）が相互に通
信を試みる際に問題が

発生する可能性があり

ます。NTPサーバを使
用していない場合は、

Cisco Crossworkデータ
ゲートウェイ（Cisco
Crosswork Data
Gateway）と
Crosswork Cloud間のタ
イムギャップが 24時
間以下であることを確

認します。そうでない

場合、Cisco Crosswork
データゲートウェイ

（Cisco Crosswork Data
Gateway）は接続に失
敗します。

NTPv4サーバーリス
ト。管理インターフェ

イスからアクセス可能

な NTPv4サーバーの
IPv4/IPv6アドレスまた
はホスト名のスペース

区切りリストを入力し

ます。

NTPNTPv4サーバ（NTPv4
Servers）*

NTPv4認証を使用する
には、Yesを選択しま
す。デフォルト値は

[いいえ（No）]です。

NTPAuthNTPv4認証の使用
（Use NTPv4
Authentication）
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その他の情報説明パラメータ名前

サーバーリストにマッ

ピングするためのキー

ID。キー IDのスペー
ス区切りリストを入力

します。

NTPKeyNTPv4キー（NTPv4
Keys）

chronyキーファイルへ
の SCP URI。

NTPKeyFileNTPv4キーファイル
URI（NTPv4 Key File
URI）

chronyキーファイルへ
のSCP URIのパスワー
ド。

NTPKeyFilePwdNTPv4キーファイルパ
スフレーズ（NTPv4
Key File Passphrase）

リモート Syslogサーバ
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その他の情報説明パラメータ名前

外部 syslogサーバを設
定すると、サービスイ

ベントが外部 syslog
サーバーに送信されま

す。それ以外の場合

は、Cisco Crosswork
データゲートウェイ

（Cisco Crosswork Data
Gateway） VMにのみ
記録されます。

外部 syslogサーバを使
用する場合は、これら

の 7つの設定を行う必
要があります。

URIファイ
ルを含むホ

ストは、

ネットワー

ク上で（SCP
を介して

vNIC0イン
ターフェイ

スから）到

達可能でな

ければなら

ず、ファイ

ルはインス

トール時に

存在してい

る必要があ

ります。

（注）

リモートホストに

Syslogメッセージを送
信するには、Yesを選
択します。デフォルト

値は [いいえ（No）]
です。

UseRemoteSyslogリモート Syslogサー
バーの使用*

管理インターフェイス

からアクセス可能な

syslogサーバのIPv4ま
たはIPv6アドレス。

IPv6アドレ
スを使用し

ている場合

は、アドレ

スを角カッ

コ（[1::1]）
で囲みま

す。

（注）

SyslogAddressSyslogサーバのアドレ
ス（Syslog Server
Address）

オプションの syslog
サーバーのポート番

号。ポート値の範囲は

1～ 65535です。デ
フォルトでは、この値

は 514に設定されま
す。

SyslogPortSyslogサーバポート
（Syslog Server Port）

Syslogの送信時にUDP
または TCPを使用し
ます。デフォルト値は

UDPです。

SyslogProtocolSyslogサーバプロトコ
ル（Syslog Server
Protocol）

TLSを使用してSyslog
のトラフィックを暗号

化するには、Yesを選
択します。デフォルト

では、このパラメータ

は [いいえ（No）]に
設定されています。

SyslogTLSTLS経由のSyslogを使
用するかどうか（Use
Syslog over TLS?）

SyslogPeerNameSyslog TLSピア名
（Syslog TLS Peer
Name）
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その他の情報説明パラメータ名前

サーバー証明書の

SubjectAltNameまたは
サブジェクト共通名に

入力されたとおりの

Syslogサーバーのホス
ト名。

SCPを使用して取得し
た syslogサーバーの
PEM形式のルート証明
書への URI。

SyslogCertChainSyslogルート証明書
ファイル URI（Syslog
Root Certificate File
URI）

Syslog証明書チェーン
を取得するSCPユーザ
のパスワード。

SyslogCertChainPwdSyslog証明書ファイル
のパスフレーズ

（Syslog Certificate File
Passphrase）

リモート監査サーバ

監査済みメッセージを

リモートサーバーに送

信するように
Crosswork Data Gateway
を構成します。

外部のAuditdサーバを
使用するには、これら

の 3つの設定を指定し
ます。

リモートホストに監査

メッセージを送信する

には、Yesを選択しま
す。

UseRemoteAuditdリモート監査サーバー

の使用*

オプションの監査サー

バのホスト名、IPv4、
または IPv6アドレ
ス。

AuditdAddressAuditdサーバアドレス
（Auditd Server
Address）

オプションの監査サー

バのポート番号。

AuditdPort監査サーバポート

（Auditd Server Port）

コントローラとプロキシの設定
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その他の情報説明パラメータ名前

クラウドの導入では、
Cisco Crosswork Data
GatewayはTLS経由で
インターネットに接続

する必要があります。

プロキシサーバーを使

用する場合は、これら

のパラメータを指定し

ます。

オプションの管理ネッ

トワークプロキシ

サーバーの URL。

ProxyURLプロキシサーバの

URL（Proxy Server
URL）

プロキシを使用しない

アドレスとホスト名の

カンマ区切りリスト

ProxyBypassプロキシサーババイ

パスリスト（Proxy
Server Bypass List）

認証済みプロキシサー

バのユーザ名。

ProxyUsername認証プロキシのユーザ

名（Authenticated Proxy
Username）

認証済みプロキシサー

バのパスフレーズ。

ProxyPassphrase認証プロキシのパスフ

レーズ（Authenticated
Proxy Passphrase）

SCPを使用して取得し
た HTTPSプロキシの
PEM形式の SSL/TLS
証明書ファイル。

ProxyCertChainHTTPSプロキシ
SSL/TLS証明書ファイ
ル URI（HTTPS Proxy
SSL/TLS Certificate File
URI）

プロキシ証明書チェー

ンを取得するSCPユー
ザのパスワード。

ProxyCertChainPwdHTTPSプロキシ
SSL/TLS証明書ファイ
ルのパスフレーズ

（HTTPS Proxy
SSL/TLS Certificate File
Passphrase）

自動登録パッケージの転送（Auto Enrollment Package Transfer）
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その他の情報説明パラメータ名前

Crosswork Cloudに
Cisco Crossworkデータ
ゲートウェイ（Cisco
Crosswork Data
Gateway）を登録する
には、登録パッケージ

が必要です。インス

トール中にこれらのパ

ラメータを指定する

と、登録パッケージ

は、Cisco Crosswork
データゲートウェイ

（Cisco Crosswork Data
Gateway）の初回起動
時にそのローカルホス

トに自動的に転送され

ます。

インストール時にこれ

らのパラメータを指定

しない場合は、登録

パッケージのエクス

ポート（41ページ）
の手順に従って登録

パッケージを手動でエ

クスポートします。

SCPを使用して登録
パッケージを転送する

SCPホストおよびパス
（user@host:/path/to/file）。

EnrollmentURI登録の宛先ホストとパ

ス（Enrollment
Destination Host and
Path）**

登録パッケージを転送

するためのSCPユーザ
パスフレーズ。

EnrollmentPassphrase登録パスフレーズ

（Enrollment
Passphrase）**

次の作業：Cisco Crosswork Data Gateway VMのインストールに進みます。

vCenter vSphere Clientを使用した Crosswork Data Gateway
のインストール

vCenter vSphere Clientを使用して Crosswork Data Gatewayをインストールするには、次の手順
を実行します。

ステップ 1 Crosswork Data Gateway 3.0.2のリリースノートを参照し、CCO（*.ova）から推奨される Crosswork Data
Gatewayイメージファイルをダウンロードします。

デフォルトの VMware vCenterの展開タイムアウトは 15分です。OVFテンプレート展開の完了
にかかる時間が 15分を超えると、vCenterがタイムアウトし、最初からやり直す必要がありま
す。これを防ぐために、展開を開始する前にテンプレートを確認し、入力する内容を決めてお

くことをお勧めします。

警告
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ステップ 2 Crosswork Data Gateway VMを展開するデータセンターを選択します。

ステップ 3 vCenter Serverクライアントに接続します。[アクション（Actions）] > [OVFテンプレートの展開（Deploy
OVF Template）]を選択します。

ステップ 4 VMwareの [OVFテンプレートの展開（Deploy OVF Template）]ウィザードが表示され、最初の手順 [1テ
ンプレートの選択（1 Select template）]が強調表示されます。

a) [ローカルファイル（Local File）]を選択し、[参照（Browse）]をクリックして、OVAイメージファ
イルをダウンロードした場所に移動してファイルを選択します。

ファイル名がウィンドウに表示されます。

ステップ 5 次の図のように、[次へ（Next）]をクリックして [2名前と場所の選択（2 name and location）]に移動し
ます。

a) 作成する Cisco Crosswork Data Gateway VMの名前を入力します。

大規模なシステムでは、複数の Cisco Crosswork Data Gateway VMを使用する可能性があります。し
たがって、Cisco Crosswork Data Gatewayの名前は一意であり、特定の VMを簡単に識別できるよう
に作成する必要があります。

b) [仮想マシンの場所を選択（Select a location for the virtual machine）]リストで、Cisco Crosswork Data
Gateway VMが存在するデータセンターを選択します。
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ステップ 6 [次へ（Next）]をクリックして、[3コンピューティングリソースの選択（3 Select a compute resource）]に
進みます。VMのホストを選択します。

ステップ 7 [次へ（Next）]をクリックします。VMware vCenter Serverが OVAを検証します。検証にかかる時間は
ネットワーク速度によって決まります。検証が完了すると、ウィザードは [4詳細の確認（4 Review
details）]に移動します。OVAの情報を確認して [次へ（Next）]をクリックします。

展開する OVFテンプレートを確認します。

この情報はOVFから収集され、変更はできません。テンプレートは、オンプレミス展開のディ
スク要件を報告します。次の手順で正しいディスク構成を選択するため、これは無視してかま

いません。

（注）

ステップ 8 [次へ（Next）]をクリックして、[使用許諾契約に同意（Accept License Agreement）]に移動します。エン
ドユーザライセンス契約書を確認し、[承認（Accept）]をクリックします。

ステップ 9 次の図のように、[次へ（Next）]をクリックして [6設定の選択（6 Select configuration）]に移動します。
[Crosswork Cloud]を選択します。

ステップ 10 次の図のように、[次へ（Next）]をクリックして [7ストレージの選択（7 Select storage）]に移動します。

a) [仮想ディスクフォーマットの選択（Select virtual disk format）]フィールドで次のように選択します。
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•実稼働環境の場合、[シックプロビジョニングLazy Zeroed（Thick provision lazy zeroed）]を選択
します。

•開発環境の場合、[シンプロビジョニング（Thin provisioning）]を選択します。

b) [データストア（Datastores）]テーブルから、使用するデータストアを選択します。

ステップ 11 次の図のように、[次へ（Next）]をクリックして [8ネットワークの選択（8 Select networks）]に移動し
ます。ページ上部のドロップダウンテーブルで、使用予定のvNICの数に基づいて、各送信元ネットワー
クに適切な宛先ネットワークを選択します。

vNIC0から順に、使用する宛先ネットワークを選択してください。未使用の vNICは、デフォルト値の
ままにてください。
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ステップ 12 [次へ（Next）]をクリックして、[ホスト情報の設定（Host Information Settings）]が展開された [9テンプ
レートのカスタマイズ（Customize template）]に移動します。

大規模なシステムでは、複数のCisco Crosswork Data Gateway VMを使用する可能性があります。
したがって、Cisco Crosswork Data Gatewayのホスト名は一意であり、特定の VMを簡単に識別
できるように作成する必要があります。

（注）

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ（8
ページ）の説明に従って、パラメータの情報を入力します。

ステップ 13 [次へ（Next）]をクリックして、[10完了の準備（10 Ready to complete）]に移動します。設定を確認し、
展開を開始する準備ができたら [終了（Finish）]をクリックします。

ステップ 14 展開ステータスを確認します。

a) vCenter vSphereクライアントを開きます。
b) ホスト VMの [最近のタスク（Recent Tasks）]タブに、[OVFテンプレートの展開（Deploy OVF

template）]ジョブと [OVFパッケージのインポート（Import OVF package）]ジョブのステータスを表
示します。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
26

インストールタスク

vCenter vSphere Clientを使用した Crosswork Data Gatewayのインストール



ステップ 15 展開ステータスが100%になったら、VMの電源を入れて展開プロセスを完了します。次の図に示すよう
に、ホストのエントリを展開してVMをクリックし、[アクション（Actions）] > [電源（Power）] > [電源
オン（Power On）]の順に選択します。

VMが起動するまで少なくとも 5分間待機し、vCenterまたは SSH経由でログインします。

vCenterでVMのネットワーク設定を変更すると、意図しない重大な結果になる可能性がありま
す。これには、スタティックルートと接続の損失などが含まれます。これらの設定を変更する

場合は、自己責任で行ってください。IPアドレスを変更する場合は、現在の VMを破棄し、新
しい VMを作成して、新しい VMを Crosswork Cloudに再登録します。

警告

次のタスク

vCenter経由で Crosswork Data Gateway VMにログインします。

1. vCenterで VMを右クリックし、[コンソールを開く（Open Console）]を選択します。

2. ユーザ名（割り当てられたロールに応じてdg-adminまたはdg-oper）と、対応するパスワー

ド（インストールプロセスで作成したパスワード）を入力し、Enterを押します。

SSHを介した Cisco Crosswork Data Gateway VMへのアクセス：

1. Cisco Crosswork Data Gatewayの管理 IPにネットワークアクセスできるワークステーション
から、次のコマンドを実行します。

ssh <username>@<ManagementNetworkIP>

ここで、ManagementNetworkIPは、IPv4または IPv6アドレス形式の管理ネットワーク IP
アドレスです。

次の例を参考にしてください。

管理者ユーザとしてログインする場合：ssh dg-admin@<ManagementNetworkIP>

オペレータユーザとしてログインする場合： ssh dg-oper@<ManagementNetworkIP>
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SSHプロセスは、多数のログイン失敗後にクライアント IPをブロックすることにより、ブルー
トフォース攻撃から保護されます。不正なユーザ名またはパスワード、接続の切断、あるいは

アルゴリズムの不一致などの失敗は、IPに対してカウントされます。20分の時間枠内で最大
4回失敗すると、クライアント IPは少なくとも 7分間ブロックされます。失敗が累積し続ける
と、ブロックされる時間が長くなります。各クライアント IPは個別に追跡されます。

（注）

2. 対応するパスワード（インストールプロセスで作成したパスワード）を入力し、[Enter]
キーを押します。

Cisco Crosswork Data Gateway VMにアクセスできない場合は、ネットワーク設定に問題があり
ます。VMwareコンソールからネットワーク設定を確認します。正しくない場合は、Cisco
Crosswork Data Gateway VMを削除し、正しいネットワーク設定で再インストールすることを
お勧めします。

OVFツールによる Crosswork Data Gatewayのインストー
ル

要件に応じて、コマンドやスクリプトの必須またはオプションのパラメータを変更し、OVF
ツールを実行できます。Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）
導入パラメータとシナリオ（8ページ）を参照してください。

スクリプトで OVFツールを実行する場合のサンプルスクリプトを次に示します。
#!/usr/bin/env bash

# robot.ova path

DG_OVA_PATH="<mention the orchestrator path>"

VM_NAME="dg-141"
DM="thin"
Deployment="cloud"

ActiveVnics="2"

Hostname="Hostname"
Vnic0IPv4Address="<Vnic0_ipv4_address>"
Vnic0IPv4Gateway="<Vnic0_ipv4_gateway>"
Vnic0IPv4Netmask="<Vnic0_ipv4_netmask>"
Vnic0IPv4Method="Static"
Vnic1IPv4Address="<Vnic1_ipv4_address>"
Vnic1IPv4Gateway="<Vnic1_ipv4_gateway>"
Vnic1IPv4Netmask="<Vnic1_ipv4_netmask>"
Vnic1IPv4Method="Static"

DNS="<DNS_ip_address>"
NTP="<NTP Server>"
Domain="cisco.com"
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Description="Description for Cisco Crosswork Data Gatewayi : "dg-141""
Label="Label for Cisco Crosswork Data Gateway dg-141"

dg_adminPassword="<dg-admin_password>"
dg_operPassword="<dg-oper_password>"

EnrollmentURI="<enrollment_package_URI>"
EnrollmentPassphrase="<password>"

ProxyUsername="<username_for_proxy>"
ProxyPassphrase="<password_for_proxy>"

SyslogAddress="<syslog_server_address>"
SyslogPort=<syslog_server_port>
SyslogProtocol="<syslog_server_protocol>"
SyslogTLS=False
SyslogPeerName="<syslog_server_peer_name>"
SyslogCertChain="<syslog_server_root_certificate>"
SyslogCertChainPwd="<password>"

# Please replace this information according to your vcenter setup
VCENTER_LOGIN="<vCenter login details>"
VCENTER_PATH="<vCenter path>"
DS="<DS details>"

ovftool --acceptAllEulas --X:injectOvfEnv --skipManifestCheck --overwrite --noSSLVerify
--powerOffTarget --powerOn \
--datastore="$DS" --diskMode="$DM" \
--name=$VM_NAME \
--net:"vNIC0=VM Network" \
--net:"vNIC1=DPortGroupVC-1" \
--deploymentOption=$Deployment \
--prop:"EnrollmentURI=$EnrollmentURI" \
--prop:"EnrollmentPassphrase=$EnrollmentPassphrase" \
--prop:"Hostname=$Hostname" \
--prop:"Description=$Description" \
--prop:"Label=$Label" \
--prop:"ActiveVnics=$ActiveVnics" \
--prop:"Vnic0IPv4Address=$Vnic0IPv4Address" \
--prop:"Vnic0IPv4Gateway=$Vnic0IPv4Gateway" \
--prop:"Vnic0IPv4Netmask=$Vnic0IPv4Netmask" \
--prop:"Vnic0IPv4Method=$Vnic0IPv4Method" \
--prop:"Vnic1IPv4Address=$Vnic1IPv4Address" \
--prop:"Vnic1IPv4Gateway=$Vnic1IPv4Gateway" \
--prop:"Vnic1IPv4Netmask=$Vnic1IPv4Netmask" \
--prop:"Vnic1IPv4Method=$Vnic1IPv4Method" \
--prop:"DNS=$DNS" \
--prop:"NTP=$NTP" \
--prop:"dg-adminPassword=$dg_adminPassword" \
--prop:"dg-operPassword=$dg_operPassword" \
--prop:"Domain=$Domain" $DG_OVA_PATH "vi://$VCENTER_LOGIN/$VCENTER_PATH"

ステップ 1 コマンドプロンプトを開きます。

ステップ 2 テンプレートファイルを開き、Cisco Crosswork Data Gateway用に選択した設定と一致するように編集しま
す。

ステップ 3 OVFツールをインストールした場所に移動します。

ステップ 4 次のいずれかの方法で OVFツールを実行します。

a) コマンドの使用
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次のコマンドを実行します。

このコマンドには、ソースOVFファイルの場所と、コマンドの実行結果として作成されるvmxファイ
ルの場所が含まれます。

ovftool <location_of_source_ovf_file> <location_of_vmx_file>

次の例を参考にしてください。

ovftool --acceptAllEulas --skipManifestCheck --X:injectOvfEnv -ds="datastore130-2"
--deploymentOption="cloud" --diskMode="thin" --overwrite --powerOffTarget --powerOn
--noSSLVerify --allowExtraConfig --extraConfig:firmware=efi
--extraConfig:uefi.secureBoot.enabled=true --name="cdg147.cisco.com"
--prop:"Hostname=cdg147.cisco.com" --prop:"Description=CDG Base VM for Automation"
--net:"vNIC0=VM Network" --prop:"Vnic0IPv4Method=Static"
--prop:"Vnic0IPv4Address=<vNIC 0 IPv4 address>" --prop:"Vnic0IPv4Netmask=<vNIC0 IPv4 netmask>"

--prop:"Vnic0IPv4Gateway=<vNIC 0 IPv4 gateway>" --net:"vNIC1=DPG991"
--prop:"Vnic1IPv4Method=Static" --prop:"Vnic1IPv4Address=<vNIC1 IPv4 address>"
--prop:"Vnic1IPv4Netmask=<vNIC1 IPv4 netmask>" --prop:"Vnic1IPv4Gateway=<vNIC1 IPv4 gateway>"
--net:"vNIC2=DPG999" --prop:"dg-adminPassword=<password>"
--prop:"dg-operPassword=<password>" --prop:"DNS=<DNS address>"
--prop:"NTP=<NTP>"
--prop:"Domain=cisco.com" <image download URL> <username><password>'@<IP address>/DC/host/<IP
address>

b) スクリプトの使用

コマンドと引数を含めて作成したスクリプトを実行するには、次の手順を実行します。

root@cxcloudctrl:/opt# ./cdgovfdeployVM197

次のタスク

vCenter経由で Crosswork Data Gateway VMにログインします。

1. vCenterで VMを右クリックし、[コンソールを開く（Open Console）]を選択します。

2. ユーザ名（割り当てられたロールに応じてdg-adminまたはdg-oper）と、対応するパスワー

ド（インストールプロセスで作成したパスワード）を入力し、Enterを押します。

SSHを介した Cisco Crosswork Data Gateway VMへのアクセス：

1. Cisco Crosswork Data Gatewayの管理 IPにネットワークアクセスできるワークステーション
から、次のコマンドを実行します。

ssh <username>@<ManagementNetworkIP>

ここで、ManagementNetworkIPは、IPv4または IPv6アドレス形式の管理ネットワーク IP
アドレスです。

次の例を参考にしてください。

管理者ユーザとしてログインする場合：ssh dg-admin@<ManagementNetworkIP>

オペレータユーザとしてログインする場合： ssh dg-oper@<ManagementNetworkIP>
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SSHプロセスは、多数のログイン失敗後にクライアント IPをブロックすることにより、ブルー
トフォース攻撃から保護されます。不正なユーザ名またはパスワード、接続の切断、あるいは

アルゴリズムの不一致などの失敗は、IPに対してカウントされます。20分の時間枠内で最大
4回失敗すると、クライアント IPは少なくとも 7分間ブロックされます。失敗が累積し続ける
と、ブロックされる時間が長くなります。各クライアント IPは個別に追跡されます。

（注）

2. 対応するパスワード（インストールプロセスで作成したパスワード）を入力し、[Enter]
キーを押します。

Cisco Crosswork Data Gateway VMにアクセスできない場合は、ネットワーク設定に問題があり
ます。VMwareコンソールからネットワーク設定を確認します。正しくない場合は、Cisco
Crosswork Data Gateway VMを削除し、正しいネットワーク設定で再インストールすることを
お勧めします。

Cisco CSPに Crosswork Data Gatewayをインストールする
Cisco CSPに Crosswork Data Gatewayをインストールするには、次の手順を実行します。

ステップ 1 Cisco CSPにアップロードするための Crosswork Data Gatewayのサービスイメージを準備します。

a) Crosswork Data Gateway 3.0.2のリリースノートを参照し、推奨されるイメージファイルをダウンロー
ドします。

b) Crosswork Data Gateway qcow2ビルドを CCOからローカルマシンまたは Cisco CSPがアクセスできる
ローカルネットワーク上の場所に抽出します。

ビルドは、qcow2および config.txtファイルの tarballです。

c) config.txtファイルを開き、インストールの要件に従ってパラメータを変更します。Cisco Crosswork
データゲートウェイ（Cisco Crosswork Data Gateway）導入パラメータとシナリオ（8ページ）を参照
してください。

複数の Data Gateway VMをインストールする予定の場合は、Data Gateway VMごとに一意の
config.txtファイルを作成します。

（注）

次のパラメータには事前定義された値があります。

•展開

•「クラウド」を使用します。

次に、config.txtファイルの例を示します。

ActiveVnics=
AuditdAddress=
AuditdPort=
Deployment=cloud

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
31

インストールタスク

Cisco CSPに Crosswork Data Gatewayをインストールする



Description=
DGAppdataDisk=
DGCertChain=
DGCertChainPwd=
DGCertKey=
DNS=changeme
DNSSEC=False
DNSTLS=False
Domain=changeme
EnrollmentPassphrase=
EnrollmentURI=
Hostname=changeme
Label=
LLMNR=False
mDNS-False
NTP=changeme
NTPAuth=False
NTPKey=
NTPKeyFile=
NTPKeyFilePwd=
Profile=Standard
ProxyBypass=
ProxyCertChain=
ProxyCertChainPwd=
ProxyPassphrase=
ProxyURL=
ProxyUsername=
SyslogAddress=
SyslogCertChain=
SyslogCertChainPwd=
SyslogPeerName=
SyslogPort=514
SyslogProtocol=UDP
SyslogTLS=False
UseRemoteAuditd=False
UseRemoteSyslog=False
Vnic0IPv4Address=0.0.0.0
Vnic0IPv4Gateway=0.0.0.1
Vnic0IPv4Method=None
Vnic0IPv4Netmask=0.0.0.0
Vnic0IPv6Address=::0
Vnic0IPv6Gateway=::1
Vnic0IPv6Method=None
Vnic0IPv6Netmask=64
Vnic1IPv4Address=0.0.0.0
Vnic1IPv4Gateway=0.0.0.1
Vnic1IPv4Method=None
Vnic1IPv4Netmask=0.0.0.0
Vnic1IPv6Address=::0
Vnic1IPv6Gateway=::1
Vnic1IPv6Method=None
Vnic1IPv6Netmask=64
Vnic2IPv4Address=0.0.0.0
Vnic2IPv4Gateway=0.0.0.1
Vnic2IPv4Method=None
Vnic2IPv4Netmask=0.0.0.0
Vnic2IPv6Address=::0
Vnic2IPv6Gateway=::1
Vnic2IPv6Method=None
Vnic2IPv6Netmask=64
dg-adminPassword=changeme
dg-operPassword=changeme

ステップ 2 Cisco CSPに Crosswork Data Gatewayのサービスイメージをアップロードする
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a) Cisco CSPにログインします。
b) [設定（Configuration）] > [リポジトリ（Repository）]に移動します。
c) [リポジトリファイル（Repository Files）]ページで、[Crosswork Data Gateway]ボタンをクリックしま
す。

d) [アップロード先（Upload Destination）]を選択します。
e) [参照（Browse）]をクリックして qcow2ファイルに移動し、 [開く（Open）]をクリックし、[アップ
ロード（Upload）]をクリックします。

この手順を繰り返して、config.txtファイルをアップロードします。

ファイルがアップロードされると、ファイル名とその他の関連情報が [リポジトリファイル（Repository
Files）]テーブルに表示されます。

ステップ 3 Crosswork Data Gatewayのサービスを作成する

a) [設定（Configuration）] > [サービス（Services）]に移動します。

b) [サービス（Service）]ページで、[ ]ボタンをクリックします。
c) [サービスの作成（Create Service）]オプションをオンにします。

[サービスプロファイルテンプレートの作成（Create Service Profile Template）]ウィンドウが表示さ
れます。
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d) 次のフィールドに値を入力します。

説明フィールド

VMの名前。名前

VMを展開するターゲットホストを選択します。ターゲットホスト名（Target Host Name）

qcow2イメージを選択します。イメージ名（Image Name）

e) [デイゼロの設定（Day Zero Config）]をクリックします。

[デイゼロの設定（Day Zero Config）]ダイアログボックスで、次の手順を実行します。

1. [ソースファイル名（Source File Name）]ドロップダウンリストから、以前に変更してアップロー
ドした config.txtファイルを選択します。

2. [宛先ファイル名（Destination File Name）]フィールドに「config.txt」と入力します。
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3. [送信（Submit）]をクリックします。

f) 次のフィールドに値を入力します。

説明フィールド

8コア数（Number of Cores）

32768RAM（MB）

g) [vNIC]をクリックします。

[VNICの設定（VNIC Configuration）]ダイアログボックスで、次の手順を実行します。

VNIC名はデフォルトで設定されます。（注）

1. [インターフェイスタイプ（Interface Type）]で [アクセス（Access）]を選択します。

2. [モデル（Model）]として [Virtio]を選択します。

3. [ネットワークタイプ（Network Type）]として [外部（External）]を選択します。

4. 次の表を参照して、[ネットワーク名（Network Name）]を選択します。

選択内容VNICの場合

Eth0-1vnic0

Eth1-1vnic1

Eth1-2vnic2

5. [管理ステータス（Admin Status）]として [稼働中（UP）]を選択します。

6. [送信（Submit）]をクリックします。
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7. ネットワークで複数の VNICを使用する予定の場合は、VNIC1と VNIC2に対して手順 gを繰り
返します。

3つの VNICをすべて追加すると、VNICテーブルは次のようになります。

h) [サービスの詳細設定（Service Advanced Configuration）]を展開し、[ファームウェア（Firmware）]と
してドロップダウンから [uefi]を選択します。

[セキュアブート（Secure Boot）]チェックボックスをオンにします。

i) [ストレージ（Storage）]をクリックします。

[ストレージの設定（Storage Configuration）]ダイアログボックスで、次のように設定します。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
36

インストールタスク

Cisco CSPに Crosswork Data Gatewayをインストールする



説明フィールド

ストレージの名前。これはデフォルトで指定され

ます。

名前

[ディスク（Disk）]を選択します。デバイスタイプ（Device Type）

[ローカル（local）]を選択します。ロケーション（Location）

[VIRTIO]を選択します。ディスクの種類（Disk Type）

[QCOW2]を選択します。フォーマット（Format）

このチェックボックスはオフのままにします。イメージファイルをディスクとしてマウントしま

すか。（Mount image file as disk?）

ディスクサイズとして 70GBと入力します。サイズ（GB）（Size (GB)）

ストレージの設定が完了したら、[送信（Submit）]をクリックします。

j) [展開（Deploy）]をクリックします。
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サービスが正常に展開されると、同様のメッセージが表示されます。[閉じる（Close）]をクリック
します。

ステップ 4 Crosswork Data Gatewayサービスの展開

a) [設定（Configuration）] > [サービス（Services）]に移動します。
b) [サービス（Services）]テーブルで、上記で作成した Crosswork Data Gatewayサービスの [コンソール
（Console）]列の下にあるコンソールアイコンをクリックします。
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c) [noVNC]ウィンドウが開きます。右上隅にある [接続（Connect）]オプションをクリックします。

d) Crosswork Data Gatewayサービスが接続されたら、dg-adminユーザまたは dg-operユーザ（割り当てら
れたロールに応じて）と、config.txtファイルに入力した対応するパスワードでログインします。

クラウドアプリケーション向け Cisco Crosswork Data Gateway 3.0.2インストールおよび設定ガイド
39

インストールタスク

Cisco CSPに Crosswork Data Gatewayをインストールする



Crosswork Data Gatewayコンソールを使用できます。

登録パッケージの生成
それぞれの Crosswork Data Gatewayは、不変の識別子によって識別する必要があります。その
ためには、登録パッケージの生成が必要です。登録パッケージは、次のいずれかの方法で生成

できます。

•インストールプロセス中に自動登録パッケージパラメータを指定する（OVF導入シナリオ
の「自動登録パッケージ」を参照）。

•インタラクティブコンソールの [登録パッケージのエクスポート（Export Enrollment
Package）]オプションを使用する（登録パッケージのエクスポート（41ページ）を参
照）。

登録パッケージは、インストール時にユーザが入力した OVFテンプレートから取得した情報
で作成された JSONドキュメントです。証明書、Crosswork Data Gatewayの UUID、メタデータ
（Crosswork Data Gatewayの名前、作成時間、バージョン情報など）など、登録に必要な
Crosswork Data Gatewayに関するすべての情報が含まれます。

インストール時に登録パッケージをエクスポートしないことを選択した場合は、CrossworkData
Gatewayを Crosswork Cloudに登録する前にエクスポートする必要があります。手順について
は、登録パッケージのエクスポート（41ページ）を参照してください。

登録パッケージは、各 Crosswork Data Gatewayで固有です。（注）

登録パッケージ JSONのサンプルを次に示します。
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{
"name": "dg116.cisco.com",
"description": "CDG Base VM for Automation",
"profile": {
"cpu": 8,
"memory": 31,
"nics": 3

},
"interfaces": [
{
"name": "eth0",
"mac": "00:50:56:9e:09:7a",
"ipv4Address": "<ip_address>/24"

},
{
"name": "eth1",
"mac": "00:50:56:9e:67:c3",
"ipv4Address": "<ip_address>/16"

},
{
"name": "eth2",
"mac": "00:50:56:9e:83:83",
"ipv4Address": "<ip_address>/16"

}
],
"certChain": [
"<cert_chain>"

],
"version": "1.1.0 (branch dg110dev - build number 152)",
"duuid": "d58fe482-fdca-468b-a7ad-dfbfa916e58b"

}

登録パッケージのエクスポート
Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）を Crosswork Cloudに登
録するには、ローカルコンピュータに登録パッケージのコピーが必要です。

インストール時に自動登録パッケージ転送設定を指定していない場合のみ、コピーが必要にな

ります。指定している場合、ファイルは VMの起動後に選択した SCP URIの宛先にコピーさ
れます。

（注）

ステップ 1 Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）にログインします。

ステップ 2 メインメニューから [1登録パッケージのエクスポート（1 Export Enrollment Package）]を選択し、[OK]を
クリックします。
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ステップ 3 登録パッケージをエクスポートするための SCP URIを入力し、[OK]をクリックします。

•ホストは SCPサーバを実行する必要があります。理想的には、Crossworkサーバへのアクセ
スに使用するローカルコンピュータに登録パッケージをエクスポートする必要があります。

•デフォルトのポート22を使用していない場合は、SCPコマンドの一部としてポートを指定で
きます。たとえば、登録パッケージを管理者ユーザとしてエクスポートし、そのユーザのホー

ムディレクトリにポート 4000でファイルを配置するには、次のコマンドを実行します。

scp -P4000 admin@<ip_address>:/home/admin

登録ファイルは一意の名前で作成されます。例：
9208b9bc-b941-4ae9-b1a2-765429766f27.json

（注）

（注）

ステップ 4 SCPパスフレーズ（SCPユーザパスワード）を入力し、[OK]をクリックします。

ステップ 5 登録パッケージをローカルコンピュータに直接コピーできなかった場合は、SCPサーバからローカルコン
ピュータに登録パッケージを手動でコピーします。

ステップ 6 Crosswork Cloudへの Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）の登録を続行
します。Crosswork Cloudアプリケーションに Cisco Crosswork Data Gatewayを登録する手順については、
『Cisco Crosswork Cloud User Guide』の「Add Cisco Crosswork Data Gateway Information」の章を参照してく
ださい。

Cisco Crosswork Trust Insightsまたは Cisco Crosswork Traffic Analysisに Cisco Crossworkデータ
ゲートウェイ（Cisco Crosswork Data Gateway）を登録する場合は、次の手順も実行します。こ
れらの手順はオプションで、ネットワーク環境に基づいており、インストール時に指定してい

ない場合にのみ必要です。
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•制御プロキシの設定（53ページ）

• Crosswork Data Gatewayのバイタルの表示
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第 4 章

Crosswork Data Gateway VMの設定

Cisco Crosswork Data Gatewayインスタンスは、スタンドアロンVMとして作成されており、コ
ントローラアプリケーションとは別の場所に配置することができます（コントローラアプリ

ケーションは、Cisco Crossworkインフラストラクチャまたは Crosswork Cloudです）。この
VMは、ネットワークからのデータ収集を可能にするコントローラアプリケーションに接続で
きます。

この章は次のトピックで構成されています。

•インタラクティブなコンソールの使用（45ページ）
• Crosswork Data Gatewayユーザーの管理（46ページ）
•現在のシステム設定の表示（49ページ）
•現在のシステム設定の変更（51ページ）
• Crosswork Data Gatewayのバイタルの表示（60ページ）
• Crosswork Data Gateway VMのトラブルシューティング（63ページ）

インタラクティブなコンソールの使用
Cisco Crosswork Data Gatewayは、ログインに成功するとインタラクティブコンソールを起動し
ます。次の図に示すように、インタラクティブコンソールにメインメニューが表示されます。

ここに示すメインメニューは、dg-adminユーザに対応しています。オペレータには管理者と
同じ権限はないため、dg-operユーザーの場合とは異なります。表 4 :各ロールの権限（47
ページ）を参照してください。

（注）
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メインメニューには、次のオプションが表示されます。

1.登録パッケージのエクスポート

2.システム設定の表示

3.現在のシステム設定の変更

4.バイタル

5.トラブルシューティング

p.パスフレーズの変更

l.ログアウト

Crosswork Data Gatewayユーザーの管理
ここでは、次の内容について説明します。

•サポートされるユーザロール（47ページ）

•パスフレーズの変更（49ページ）
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サポートされるユーザロール

Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）は次のユーザロールを持
つ 2ユーザのみをサポートしています。

•管理者：Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）が初めて起
動されたときに、管理者ロールを持つ 1人のデフォルトの dg-adminユーザが作成されま
す。このユーザーは削除できず、Cisco Crossworkデータゲートウェイ（Cisco Crosswork
Data Gateway）のVMの起動やシャットダウン、アプリケーションの登録、認証証明書の
適用、サーバー設定の構成、カーネルアップグレードの実行などの読み取りと書き込みの

両方の権限が設定されています。

•オペレータ：VMの最初の起動時に、デフォルトで dg-operユーザも作成されます。この
ユーザーは、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）の正常
性を確認し、エラーログを取得し、エラー通知を受信し、Cisco Crossworkデータゲート
ウェイ（Cisco Crosswork Data Gateway）インスタンスと出力の接続先間との接続テストを
実行できます。

•ユーザークレデンシャルは、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data
Gateway）のインストール時に両方のユーザーアカウントに設定されます。

•ユーザはローカル認証されています。

（注）

次の表に、各ロールで使用できる権限を示します。

表 4 :各ロールの権限

オペレータ管理者権限

✓✓登録パッケージのエクスポート

システム設定の表示

✓✓vNICアドレス

NTP

DNS

プロキシ

UUID

Syslog

証明書

ファーストブートプロビジョニングログ

タイムゾーン
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オペレータ管理者権限

現在のシステム設定の変更

╳✓NTPの設定

DNSの設定

制御プロキシの設定

スタティックルートの設定

Syslogの設定

新しい SSHキーの作成

証明書のインポート

vNIC2 MTUの設定

タイムゾーンの設定

パスワード要件の設定

同時ログイン数の制限の設定

アイドルタイムアウトの設定

コレクタサーバーポートの設定

バイタル

✓✓Dockerコンテナ

Dockerイメージ

コントローラの到達可能性

NTPの到達可能性

ルートテーブル

ARPテーブル

ネットワーク接続

ディスク領域使用率

Linuxサービス

NTPステータス

システム稼動時間

トラブルシューティング
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オペレータ管理者権限

✓

✓

╳

╳

✓

✓

╳

✓

✓

✓

✓

✓

✓

✓

診断コマンドの実行

show-techの実行

すべてのコレクタの削除と VMの再起動

VMのリブート

auditdログのエクスポート

Data Gatewayの再登録

TACシェルアクセスの有効化

✓✓パスフレーズの変更

パスフレーズの変更

管理者ユーザとオペレータユーザの両方が自分のパスフレーズを変更できますが、相互に変更

を行うことはできません。

自分のパスフレーズを変更するには、次の手順を実行します。

ステップ 1 メインメニューから、[パスフレーズの変更（Change Passphrase）]を選択し、[OK]をクリックします。

ステップ 2 現在のパスワードを入力し、[Enter]キーを押します。

ステップ 3 新しいパスワードを入力し、[Enter]キーを押します。パスワードをもう一度入力して、[Enter]キーを押し
ます。

現在のシステム設定の表示
Crosswork Data Gatewayでは、次の設定を表示できます。
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現在のシステム設定を表示するには、次の手順を実行します。

ステップ 1 次の図に示すように、メインメニューから [2システム設定の表示（2 Show System Settings）]を選択しま
す。

ステップ 2 [OK]をクリックします。[現在のシステム設定の表示（Show Current System Settings）]メニューが開きま
す。

ステップ 3 表示する設定を選択します。

説明設定オプション

アドレス情報を含む、vNIC設定を表示します。[1 vNICアドレス（1 vNIC Addresses）]

現在設定されている NTPサーバの詳細を表示しま
す。

[2 NTP]

DNSサーバの詳細を表示します。[3 DNS]

プロキシサーバの詳細を表示します（設定されてい

る場合）。

[4プロキシ（4 Proxy）]

システム UUIDを表示します。[5 UUID]
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説明設定オプション

Syslogの転送設定を表示します。Syslogの転送が設
定されていない場合は、画面に「＃Forwarding
configuration follows」と表示されます。

[6 Syslog]

次の証明書ファイルを表示するオプションがありま

す。

• Crosswork Data Gateway署名証明書ファイル

•コントローラ署名証明書ファイル

•コントローラの SSL/TLS証明書ファイル

• Syslog証明書ファイル

•コレクタ証明書ファイル

[7証明書（7 Certificates）]

最初のブートログファイルの内容を表示します。[8ファーストブートプロビジョニングログ（8 First
Boot Provisioning Log）]

現在の時間帯設定を表示します。[9タイムゾーン（9 Timezone）]

現在のシステム設定の変更
Crosswork Data Gatewayでは、次の設定を行います。

• NTP

• DNS

•制御プロキシ

•スタティックルート

• Syslog

• SSHキー

•証明書

• vNIC2 MTU

•タイムゾーン

•パスワード要件

•同時ログイン制限

•アイドルタイムアウト
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•コレクタサーバーポート

• Crosswork Data Gatewayシステム設定は管理者のみが設定できます。

• SCPを使用する必要がある設定オプションで、SCPデフォルトの SCPポート 22を使用し
ない場合は、SCPコマンドの一部としてポートを指定できます。次の例を参考にしてくだ
さい。

-P55 user@host:path/to/file

55はカスタムポートです。

（注）

NTPの設定
NTP時刻は、コントローラアプリケーションおよびそのCrosswork Data Gatewayインスタンス
と同期することが重要です。同期しないと、セッションハンドシェイクが行われず、機能イ

メージはダウンロードされません。その場合、「clock time not match and sync failed」というエ
ラーメッセージが controller-gateway.logに記録されます。ログファイルにアクセスするには、
show-techの実行（67ページ）を参照してください。メインメニューの [バイタル（Vitals）]
から [コントローラの到達可能性（Controller Reachability）]および [NTP到達可能性（NTP
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Reachability）]オプションを使用して、Crosswork Data Gatewayと同様にコントローラアプリ
ケーションの NTPの到達可能性を確認できます。「Crosswork Data Gatewayのバイタルの表示
（60ページ）」を参照してください。NTPが正しく設定されていないと、「Session not
established」というエラーが表示されます。

キーファイルによる認証を使用するようにCrosswork Data Gatewayを設定する場合、chrony.keys
ファイルはhttps://chrony.tuxfamily.org/doc/3.5/chrony.conf.html#keyfileに記載されている特定の方
法でフォーマットする必要があります。ntpdを使用しており、ntp.keysファイルを使用するよ
うに設定されているサイトでは、ツール

https://github.com/mlichvar/ntp2chrony/blob/master/ntp2chrony/ntp2chrony.pyを使用して、ntp.keys
から chrony.keysに変換できます。ツールは ntpd設定を chrony互換形式に変換しますが、キー
ファイルのみをCrosswork Data Gatewayにインポートする必要があります。

NTP設定を構成するには、次の手順に従ってください。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[1 NTPの設定（1 Configure
NTP）]を選択します。

ステップ 2 次のように新しい NTPサーバの詳細を入力します。

•サーバリスト、スペース区切り

• NTP認証を使用するかどうか

•キーリスト、スペース区切り。サーバリストと数が一致する必要がある

• VMへの SCPへのキーファイル URI

• VMへの SCPへのキーファイルパスフレーズ

ステップ 3 設定を保存するには [OK]をクリックします。

DNSの設定

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[2 DNSの設定（2 Configure
DNS）]を選択し、[OK]をクリックします。

ステップ 2 新しい DNSサーバアドレスとドメインを入力します。

ステップ 3 設定を保存するには [OK]をクリックします。

制御プロキシの設定

インストール時にプロキシサーバを設定していない場合は、このオプションを使用してプロキ

シサーバを設定します。
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ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[3制御プロキシの設定（3
Configure Control Proxy）]を選択し、[OK]をクリックします。

ステップ 2 続行する場合は、次のダイアログで [はい（Yes）]をクリックします。続行しない場合は、[キャンセル
（Cancel）]をクリックします。

ステップ 3 次のように新しいプロキシサーバの詳細を入力します。

•サーバ URL

•バイパスアドレス

•プロキシユーザ名

•プロキシパスフレーズ

ステップ 4 設定を保存するには [OK]をクリックします。

スタティックルートの設定

スタティックルートは、Crosswork Data Gatewayがコレクタから追加/削除要求を受信したとき
に設定されます。メインメニューの [スタティックルートの設定（Configure Static Routes）]オ
プションは、トラブルシューティングに使用できます。

このオプションを使用して設定されたスタティックルートは、Crosswork Data Gatewayのリブー
ト時に失われます。

（注）

スタティックルートの追加

スタティックルートを追加するには、次の手順を実行します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[4スタティックルートの設
定（4 Configure Static Routes）]を選択します。

ステップ 2 スタティックルートを追加するには、[追加（Add）]を選択します。

ステップ 3 スタティックルートを追加するインターフェイスを選択します。

ステップ 4 IPバージョンを選択します。

ステップ 5 プロンプトが表示されたら、CIDR形式で IPv4/IPv6サブネットを入力します。

ステップ 6 設定を保存するには [OK]をクリックします。
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スタティックルートの削除

スタティックルートを削除するには、次の手順を実行します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[4スタティックルートの設
定（4 Configure Static Routes）]を選択します。

ステップ 2 スタティックルートを削除するには、[削除（Delete）]を選択します。

ステップ 3 スタティックルートを削除するインターフェイスを選択します。

ステップ 4 IPバージョンを選択します。

ステップ 5 CIDR形式で IPv4/IPv6サブネットを入力します。

ステップ 6 設定を保存するには [OK]をクリックします。

Syslogの設定

異なる Linuxディストリビューションで IPv4/IPv6をサポートする Syslogサーバ設定について
は、システム管理者および設定ガイドを参照してください。

（注）

次の手順に従い、Syslogを設定します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[5 Syslogの設定（5 Configure
Syslog）]を選択します。

ステップ 2 次の syslog属性の新しい値を入力します。

• [サーバアドレス（Server address）]：管理インターフェイスからアクセス可能な syslogサーバの IPv4
または IPv6アドレス。IPv6アドレスを使用している場合は、角カッコ（[1 :: 1]）で囲む必要がありま
す。

• [ポート（Port）]：syslogサーバのポート番号。

• [プロトコル（Protocol）]：syslogの送信時に UDP、TCP、または RELPを使用します。

• [TLS経由のSyslogを使用する?（Use Syslog over TLS?）]：TLSを使用して syslogトラフィックを暗号
化します。

• [TLSピア名（TLS Peer Name）]：サーバ証明書の SubjectAltNameまたはサブジェクト共通名に入力さ
れたとおりの Syslogサーバのホスト名。

• [Syslogルート証明書ファイルURI（Syslog Root Certificate File URI）]：SCPを使用して取得した Syslog
サーバの PEM形式のルート証明書。

• [Syslog証明書ファイルのパスフレーズ（Syslog Certificate File Passphrase）]：Syslog証明書チェーンを
取得する SCPユーザのパスワード。
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ステップ 3 設定を保存するには [OK]をクリックします。

新しい SSHキーの作成
新しい SSHキーを作成すると、現在のキーが削除されます。

次の手順に従って、新しい SSHキーを作成します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[6新しいSSHキーの作成（6
Create new SSH keys）]を選択します。

ステップ 2 [OK]をクリックします。Crosswork Data Gatewayは、新しい SSHキーを生成する自動設定プロセスを開始
します。

証明書のインポート

コントローラ署名証明書以外の証明書を更新すると、コレクタが再起動します。

Crosswork Data Gatewayでは、次の証明書をインポートすることができます。

•コントローラ署名証明書ファイル

•コントローラの SSL/TLS証明書ファイル

• Syslog証明書ファイル

•プロキシ証明書ファイル

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[7証明書のインポート（7
Import Certificate）]を選択します。

ステップ 2 インポートする証明書を選択します。

ステップ 3 選択した証明書ファイルの SCP URIを入力します。

ステップ 4 SCP URIのパスフレーズを入力し、[OK]をクリックします。

vNIC2 MTUの設定
3つの NICを使用している場合にのみ、vNIC2 MTUを変更できます。

インターフェイスがジャンボフレームをサポートしている場合、MTU値の範囲は 60〜 9000
です。ジャンボフレームをサポートしないインターフェイスの場合、有効な範囲は 60〜 1500
です。無効なMTUを設定すると、Crosswork Data Gatewayは変更を現在設定されている値に戻
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します。有効な範囲を確認するには、ハードウェアのマニュアルを参照してください。エラー

は、showtechの実行後に表示されるMTU変更エラーの kern.logに記録されます。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[8 vNIC1 MTUの設定（8
Configure vNIC1 MTU）]を選択します。

ステップ 2 vNIC2 MTU値を入力します。

ステップ 3 設定を保存するには [OK]をクリックします。

Crosswork Data Gateway VMのタイムゾーンの設定
Crosswork Data Gateway VMは、最初にデフォルトのタイムゾーン（UTC）で起動します。す
べての Crosswork Data Gatewayプロセス（showtechログを含む）が、選択した場所に対応した
タイムスタンプを反映するように、所在地に合わせてタイムゾーンを更新します。

ステップ 1 Crosswork Data GatewayVMのインタラクティブメニューで、[Change Current System Settings]を選択します。

ステップ 2 [9 Timezone]を選択します。

ステップ 3 居住地域を選択します。

ステップ 4 タイムゾーンに対応する都市または地域を選択します。
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ステップ 5 [OK]を選択して設定を保存します。

ステップ 6 Crosswork Data GatewayVMをリブートして、すべてのプロセスで新しいタイムゾーンが選択されるように
します。

ステップ 7 Crosswork Data Gateway VMからログアウトします。

パスワード要件の設定

次のパスワード要件を設定できます。

•パスワードの強度

•パスワード履歴

•パスワードの有効期限

•ログインエラー

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[0パスワード要件の設定（0
Configure Password Requirements）]を選択します。

ステップ 2 変更するパスワード要件を選択します。

変更するオプションを設定します。

• [パスワードの強度（Password Strength）]

• [クラスの最小数（Min Number of Classes）]
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• [最小長（Min Length）]

• [最小変更文字数（Min Changed Characters）]

• [クレジットの最大桁数（Max Digit Credit）]

• [クレジットの最大大文字数（Max Upper Case Letter Credit）]

• [クレジットの最大小文字数（Max Lower Case Letter Credit）]

• [クレジットのその他の文字の最大文字数（Max Other Character Credit）]

• [最大単調シーケンス（Max Monotonic Sequence）]

• [連続する最大文字数（Max Same Consecutive Characters）]

• [同じクラスの最大連続文字数（Max Same Class Consecutive Characters）]

• [パスワード履歴（Password History）]

• [変更の再試行（Change Retries）]

• [履歴数（History Depth）]

• [パスワードの有効期限（Password expiration）]

• [最小日数（Min Days）]

• [最大日数（Min Days）]

• [警告日（Warn Days）]

• [ログインエラー（Login Failures）]

• [ログインエラー（Login Failures）]

• [初期ブロック時間（秒）（Initial Block Time (sec)）]

• [アドレスキャッシュタイム（秒）（Address Cache Time (sec)）]

ステップ 3 設定を保存するには [OK]をクリックします。

同時ログイン数の制限の設定

デフォルトでは、Crosswork Data Gatewayは、各VMの dg-adminおよび dg-operユーザーに対
して 10の同時セッションをサポートします。これを変更するには、次の手順を実行します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[同時ログイン数の制限の設
定（Configure Simultaneous Login Limits）]を選択します。

ステップ 2 表示されるウィンドウで、dg-adminおよび dg-operユーザーの同時セッション数を入力します。
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ステップ 3 [OK]を選択して変更内容を保存します。

アイドルタイムアウトの設定

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[bアイドルタイムアウトの
設定（b Configure Idle Timeout）]を選択します。

ステップ 2 表示されるウィンドウに、アイドルタイムアウトの新しい値を入力します。

ステップ 3 Okと入力して、変更を保存します。

リモート監査サーバーの設定

この手順を使用して、リモートサーバーへの auditd daemonのエクスポートを設定します。

ステップ 1 [現在のシステム設定の変更（Change Current System Settings）]メニューから、[c auditdを設定（c Configure
auditd）]を選択します。

ステップ 2 次の詳細を入力します。

•リモート Auditdサーバーアドレス。

•リモート auditdサーバーポート。

ステップ 3 [OK]を選択して変更内容を保存します。

Crosswork Data Gatewayのバイタルの表示
以下の手順に従って、Cisco Crossworkデータゲートウェイ（Cisco Crosswork Data Gateway）の
バイタルを表示します。

ステップ 1 メインメニューで、バイタルを 4つ選択します。

ステップ 2 [VMのバイタルの表示（Show VM Vitals）]メニューから、表示するバイタルを選択します。
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説明バイタル

システムで現在インスタンス化されているDockerコ
ンテナの次のバイタルを表示します。

コンテナ ID（Container ID）

イメージ画像（Image）

名前（Name）

コマンド（Command）

作成時刻（Created Time）

ステータス（Status）

ポート（Port）

Dockerコンテナ（Docker Containers）
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説明バイタル

システムで現在保存されているDockerイメージの次
の詳細を表示します。

リポジトリ（Repository）

イメージ ID（Image ID）

作成時刻（Created Time）

サイズ（Size）

タグ（Tag）

Dockerイメージ（Docker Images）

コントローラの到達可能性テストの実行結果を表示

します。

デフォルト IPv4ゲートウェイ（Default IPv4 gateway）

デフォルト IPv6ゲートウェイ（Default IPv6 gateway）

DNSサーバ（DNS server）

コントローラ（Controller）

コントローラセッションのステータス（Controller
session status）

コントローラの到達可能性（Controller Reachability）

NTP到達可能性テストの結果を表示します。

NTPサーバの解決（NTP server resolution）

Ping

NTPステータス（NTP Status）

現在のシステム時間（Current system time）

NTPの到達可能性（NTP Reachability）

IPv4および IPv6ルーティングテーブルを表示しま
す。

ルートテーブル（Route Table）

ARPテーブルを表示します。ARPテーブル（ARP Table）

現在のネットワーク接続とリスニングポートを表示

します。

ネットワーク接続（Network Connections）

すべてのパーティションの現在のディスク容量の使

用状況を表示します。

ディスク領域使用率（Disk Space Usage）
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説明バイタル

次の Linuxサービスのステータスを表示します。

• NTP

• SSH

• Syslog

• Docker

• Cisco Crossworkデータゲートウェイ（Cisco
Crosswork Data Gateway）インフラストラクチャ
コンテナ

Linuxサービス（Linux Services）

NTPサーバーのステータスを表示します。NTPステータスの確認

システム稼働時間を表示します。システム稼働時間の確認

Crosswork Data Gateway VMのトラブルシューティング
[トラブルシューティング（Troubleshooting）]メニューにアクセスするには、メインメニュー
から [5トラブルシューティング（5 Troubleshooting）]を選択します。

画像は、dg-adminユーザーに対応する [トラブルシューティング（Troubleshooting）]メニュー
を示しています。dg-operユーザはこれらのオプションの一部を使用できません。表 4 :各ロー
ルの権限（47ページ）を参照してください。

（注）
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[トラブルシューティング（Troubleshooting）]メニューには、次のオプションがあります。

•診断コマンドの実行（64ページ）

• show-techの実行（67ページ）

• Crosswork Data Gateway VMの再起動（67ページ）

• Crosswork Data Gateway VMのシャットダウン（68ページ）

• auditdログのエクスポート（68ページ）

• TACシェルアクセスの有効化（69ページ）

診断コマンドの実行

[診断の実行（Run Diagnostics）]メニューでは、コンソールに次のオプションが表示されます。
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図 1 : [診断の実行（Run Diagnostics）]メニュー

ホストへの Ping

Crosswork Data Gatewayは、任意の IPアドレスへの到達可能性を確認するために使用できる
pingユーティリティを提供します。

ステップ 1 [診断の実行（Run Diagnostics）]メニューから [2 ping]を選択します。

ステップ 2 次の情報を入力します。

• Ping回数

•宛て先ホスト名または IP

•送信元ポート（UDP、TCP、TCP接続）

•宛て先ポート（UDP、TCP、TCP接続）

ステップ 3 [OK]をクリックします。

ホストに対するトレースルート

Crosswork Data Gatewayには遅延の問題のトラブルシューティングに役立つ [トレースルート
（traceroute）]オプションが用意されています。このオプションを使用すると、Crosswork Data
Gatewayが接続先に到達するまでの大まかな時間を予測できます。
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ステップ 1 [診断の実行（Run Diagnostics）]メニューから、[3トレースルート（3 traceroute）]を選択します。

ステップ 2 トレースルート先を入力します。

ステップ 3 [OK]をクリックします。

トラブルシューティングのためのコマンドオプション

Crosswork Data Gatewayには、トラブルシューティング用のコマンドがいくつか用意されてい
ます。

ステップ 1 [5トラブルシューティング（5 Troubleshooting）] > [1診断の実行（1 Run Diagnostics）]に移動します。

ステップ 2 コマンドと各コマンドの他のオプションまたはフィルタを選択します。

• 4 top

• 5 lsof

• 6 iostat

• 7 vmstat

• 8 nsolookup

ステップ 3 [OK]をクリックします。

すべてのオプションを選択すると、Crosswork Data Gatewayは画面をクリアし、指定したオプ
ションを使用してコマンドを実行します。

tcpdumpのダウンロード

Crosswork Data Gatewayには、ネットワークトラフィックのキャプチャと分析を可能にする
tcpdumpオプションがあります。

このタスクは、dg-adminユーザーのみが実行できます。（注）

ステップ 1 [5トラブルシューティング（5 Troubleshooting）] > [診断の実行（Run Diagnostics）] > [9 tcpdump]に移動し
ます。

ステップ 2 tcpdumpユーティリティを実行するインターフェイスを選択します。すべてのインターフェイスに対して
実行するには、[すべて（All）]オプションを選択します。

ステップ 3 適切なチェックボックスをオンにして、画面にパケット情報を表示するか、またはキャプチャしたパケッ
トをファイルに保存します。
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ステップ 4 次の詳細を入力して、[OK]をクリックします。

•パケット数の制限（Packet count limit）

•収集時間の制限（Collection time limit）

•フルサイズの制限（File size limit）

•フィルタ式

選択したオプションに応じて、Crosswork Data Gatewayはパケットキャプチャ情報を画面に表
示するか、またはファイルに保存します。tcpdumpユーティリティが指定した制限に達すると、
Crosswork Data Gatewayはファイルを圧縮し、ファイルをリモートホストに転送するためのSCP
クレデンシャルを要求します。転送が完了するか、または完了前にファイル転送をキャンセル

する場合、圧縮したファイルは削除されます。

show-techの実行
Crosswork Data Gatewayは、ログファイルをユーザ定義の SCPの宛先にエクスポートするオプ
ション show_techを提供します。

次のようなデータが収集されます。

• Dockerコンテナで実行されているすべての Data Gatewayコンポーネントのログ

• VMバイタル

実行場所のディレクトリに tarballを作成します。出力は DG-<CDG version>-<CDG host

name>-year-month-day--hour-minute-second.tar.xz.encという名前の tarballです。

Crosswork Data Gatewayの状態によって、このコマンドの実行に数分かかる場合があります。

ステップ 1 [トラブルシューティング（Troubleshooting）]メニューから [5 Show-tech]を選択し、[OK]をクリックしま
す。

ステップ 2 ログとバイタルを含む tarballの保存先を入力します。

ステップ 3 SCPパスフレーズを入力し、[OK]をクリックします。

Crosswork Data Gateway VMの再起動

このタスクは、dg-adminユーザのみが実行できます。（注）

Crosswork Data Gatewayには、VMを再起動するための 2つのオプションがあります。
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• [すべてのインフラではないコンテナを削除して VMを再起動する（Remove all Non-Infra
Containers and Reboot VM）]：インストール後にダウンロードされたコンテナ（コレクタ
とオフロード）を停止して、Dockerからイメージを削除し、コレクタデータと構成を削除
して VMを再起動する場合は、[トラブルシューティング（Troubleshooting）]メニューか
らこのオプションを選択します。これにより、初期設定が完了した直後の、インフラスト

ラクチャコンテナのみが実行されている状態に VMが戻ります。

• [VMの再起動（Reboot VM）]：通常の再起動の場合は、[トラブルシューティング
（Troubleshooting）]メニューからこのオプションを選択します。

Crosswork Data Gateway VMのシャットダウン
[トラブルシューティング（Troubleshooting）]メニューから [5VMのシャットダウン（5Shutdown
VM）]を選択して、Crosswork Data Gateway VMの電源をオフにします。

auditdログのエクスポート
auditdログをエクスポートするには、次の手順を実行します。

ステップ 1 [トラブルシューティング（Troubleshooting）]で、[9監査ログのエクスポート（9 Export audit Logs）]を選
択します。

ステップ 2 auditdログの tarball暗号化用のパスフレーズを入力します。

ステップ 3 [OK]をクリックします。

Crosswork Data Gatewayの再登録
次の手順に従って Crosswork Data Gatewayを再登録します。

始める前に

既存の Crosswork Data Gatewayの登録は、再登録する前にコントローラから削除する必要があ
ります。

ステップ 1 [トラブルシューティング（Troubleshooting）]メニューから、[7 Data Gatewayの再登録（7 Re-enroll Data
Gateway）]を選択します。

ステップ 2 次のダイアログボックスで [Yes]をクリックします。
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ローテーションされたログファイルの削除

この手順を使用して、/var/logおよび /opt/dg/logフォルダ内のローテーションされたすべて

のログファイル（*.gzまたは *.xz）を削除します。

ステップ 1 [トラブルシューティング（Troubleshooting）]メニューから、[8ローテーションログファイルの削除（8
Remove Rotated Log files）]を選択します。

ステップ 2 表示されるダイアログで [はい（Yes）]を選択して、変更を保存します。

TACシェルアクセスの有効化
TACシェルアクセス機能を使用すると、シスコのエンジニアは、dg-tacという名前の予約済み
のユーザを使用して、多要素認証によって Ubuntuシェルに直接ログインできます。

最初は、ユーザがシェルプロンプトを取得しないようにdg-tacユーザアカウントがロックされ
ていて、パスワードが期限切れになっています。有効にすると、dg-tacユーザは次の暦日の
12:00 a.m UTC（午前 0時 UTC）までアクティブになります。これは 24時間未満です。

dg-tacユーザを有効にする手順は、次のとおりです。

このアクセスを有効にするには、シスコのエンジニアに連絡する必要があります。（注）

始める前に

シスコの担当エンジニアが SWIMS Abertoツールにアクセスできることを確認してください。

ステップ 1 dg-adminユーザとして Data Gateway VMにログインします。

ステップ 2 メインメニューから、[5トラブルシューティング（5 Troubleshooting）]を選択します。

ステップ 3 [トラブルシューティング（Troubleshooting）]メニューから、[TACシェルアクセスの有効化（Enable TAC
Shell Access）]を選択します。

dg-tacユーザのログインには設定済みのパスワードと TACからチャレンジトークンへの応答が必要である
ことを警告するダイアログが表示されます。この時点で有効化プロセスを停止するには [いいえ（No）]
を、続行するには [はい（Yes）]を選択します。

ステップ 4 続行すると、使用する新しいパスワードの入力が求められ、アカウントが無効になる日が表示されます。

ステップ 5 コンソールメニューでアカウントのロックを解除するためのパスワードを入力します。

ステップ 6 Crosswork Data Gatewayからログアウトします。

ステップ 7 シスコのエンジニアが Crosswork Data Gatewayの VMに直接アクセスできる場合は、次の手順を実行しま
す。それ以外の場合は、手順 8に進みます。

a) dg-tacユーザーの手順 5で設定したパスワードを、担当のシスコエンジニアと共有します。
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b) 設定したパスワードを使用してシスコのエンジニアが dg-tacユーザーとして SSH経由でログインしま
す。

パスワードを入力すると、チャレンジトークンが表示されます。シスコのエンジニアは、SWIMSAberto
ツールを使用してチャレンジトークンに署名し、署名済みの応答を Crosswork Data Gatewayの VMで
チャレンジトークンに貼り付けます。

c) シスコのエンジニアは dg-tacユーザーとして正常にログインし、トラブルシューティングを実行しま
す。

dg-tacユーザのアイドルタイムアウト時間は 15分間です。ログアウトした場合、シスコのエンジニア
は、再度ログインするために新しいチャレンジに署名する必要があります。

d) トラブルシューティングが完了したら、シスコのエンジニアは TACシェルからログアウトします。

ステップ 8 シスコのエンジニアが Crosswork Data Gatewayの VMに直接アクセスできない場合は、デスクトップ共有
を有効にしてシスコのエンジニアとのミーティングを開始します。

a) 次のコマンドを使用して、dg-tacユーザとして SSH経由でログインします。
ssh dg-tac @<DG hostname or IP>

b) dg-tacユーザに設定したパスワードを入力します。

パスワードを入力すると、チャレンジトークンが表示されます。このトークンをシスコのエンジニア

と共有します。そのシスコのエンジニアはSWIMS Abertoツールを使用してトークンに署名し、応答を
共有します。

c) チャレンジトークンに対する署名付き応答を Crosswork Data Gateway VMに貼り付けます。Enterキー
を押すとシェルプロンプトが表示されます。

d) トラブルシューティングを行うには、デスクトップを共有するか、またはシスコのエンジニアの指示
に従います。

dg-tacユーザのアイドルタイムアウト時間は 15分間です。ログアウトした場合、シスコのエンジニア
は、再度ログインするために新しいチャレンジに署名する必要があります。

e) トラブルシューティングが完了したら、TACシェルからログアウトします。
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第 5 章

仮想マシンの削除

ここでは、次の内容について説明します。

• vSphere UIを使用した VMの削除（71ページ）
• Cisco CSPからの Crosswork Data Gatewayサービスの削除（72ページ）

vSphere UIを使用した VMの削除
このセクションでは、vCenterから Crosswork Data Gateway VMを削除する手順について説明し
ます。

この手順によって、すべての Crosswork Data Gatewayデータが削除されることに注意してくだ
さい。

（注）

始める前に

各 Crosswork Cloudアプリケーションのユーザガイドの「Delete Crosswork Data Gatewaysの削

除」の項の説明に従って、Crosswork Cloudから Crosswork Data Gatewayを削除したことを確認
します。

ステップ 1 VMware vSphere Webクライアントにログインします。

ステップ 2 [ナビゲータ（Navigator）]ペインで、削除するアプリケーション VMを右クリックし、[電源（Power）] >
[電源オフ（Power Off）]を選択します。

ステップ 3 VMの電源がオフになったら、もう一度 VMを右クリックし、[ディスクから削除（Delete from Disk）]を
選択します。

VMが削除されます。
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Cisco CSPからの Crosswork Data Gatewayサービスの削除
Cisco CSPから Crosswork Data Gatewayサービスを削除するには、次の手順を実行します。

始める前に

Crosswork Cloudアプリケーションそれぞれのユーザガイドの「Crosswork Data Gatewayの削

除」の項の説明に従って Crosswork Cloudから Crosswork Data Gatewayを削除したことを確認
します。

ステップ 1 Cisco CSPにログインします。

ステップ 2 [設定（Configuration）] > [サービス（Services）]に移動します。

[サービス（Service）]テーブルにサービスの現在のステータスが表示されます。

ステップ 3 [サービス名（Service Name）]列でサービスインスタンスを見つけ、[アクション（Action）]列の下にある
[削除（Delete）]をクリックします。
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