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はじめに

「はじめに」の内容は次のとおりです。

•マニュアルの変更履歴（ixページ）
•マニュアルの入手方法およびテクニカルサポート（ixページ）

マニュアルの変更履歴
表 1 :マニュアルの変更履歴

変更点日付

このマニュアルの初版2018年 3月

マニュアルの入手方法およびテクニカルサポート
ドキュメントの入手、CiscoBugSearchTool（BST）の使用、サービス要求の送信、追加情報の
収集の詳細については、『What's New in Cisco Product Documentation』を参照してください。

新しく作成された、または改訂されたシスコのテクニカルコンテンツをお手元で直接受け取る

には、『What'sNew inCiscoProductDocumentation』RSSフィードをご購読ください。RSSフィー
ドは無料のサービスです。
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第 1 章

AAAサービスの設定

このモジュールでは、ソフトウェアシステムでユーザアクセスの制御に使用されるタスクベー

ス認可の管理モデルの実装について説明します。タスクベース認可の実装では、主にユーザグ

ループおよびタスクグループを設定する必要があります。

ユーザグループとタスクグループは、認証サービス、認可サービス、アカウンティング（AAA）
サービスで使用されるソフトウェアコマンドセットを介して設定されます。認証コマンドは、

ユーザまたはプリンシパルの IDの検証に使用されます。認可コマンドは、認証済みユーザ（ま
たはプリンシパル）に特定のタスクを実行するための権限が付与されていることを確認するた

めに使用します。アカウンティングコマンドは、セッションのログイン、および特定のユーザ

またはシステムにより生成されるアクションを記録することで監査証跡を作成するときに使用

されます。

AAAはソフトウェアベースパッケージの一部であり、デフォルトで使用可能です。

現時点では、デフォルトの VRFのみがサポートされています。VPNv4、VPNv6、および VPN
ルーティング/転送（VRF）アドレスファミリは、今後のリリースでサポートされます。

（注）

• AAAサービスの設定（1ページ）

AAAサービスの設定
このモジュールでは、ソフトウェアシステムでユーザアクセスの制御に使用されるタスクベー

ス認可の管理モデルの実装について説明します。タスクベース認可の実装では、主にユーザグ

ループおよびタスクグループを設定する必要があります。

ユーザグループとタスクグループは、認証サービス、認可サービス、アカウンティング（AAA）
サービスで使用されるソフトウェアコマンドセットを介して設定されます。認証コマンドは、

ユーザまたはプリンシパルの IDの検証に使用されます。認可コマンドは、認証済みユーザ（ま
たはプリンシパル）に特定のタスクを実行するための権限が付与されていることを確認するた

めに使用します。アカウンティングコマンドは、セッションのログイン、および特定のユーザ

またはシステムにより生成されるアクションを記録することで監査証跡を作成するときに使用

されます。
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AAAはソフトウェアベースパッケージの一部であり、デフォルトで使用可能です。

現時点では、デフォルトの VRFのみがサポートされています。VPNv4、VPNv6、および VPN
ルーティング/転送（VRF）アドレスファミリは、今後のリリースでサポートされます。

（注）

AAAサービスの設定に関する前提条件
次に、AAAサービスの設定に関する前提条件を示します。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属してい
る必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含
まれます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場

合、AAA管理者に連絡してください。

•初期設定ダイアログを使用してルートシステムユーザを確立します。管理者は、特定の
AAA設定なしでいくつかのローカルユーザを設定できます。外部セキュリティサーバ
は、ユーザアカウントが管理ドメイン内の複数のルータで共有される場合に必要になりま

す。一般的な設定では、外部サーバが到達不能になった場合のバックアップとしてローカ

ルデータベースオプションを使用して、外部AAAセキュリティサーバおよびデータベー
スを使用します。

AAAサービスの設定に関する制約事項

ここでは、AAAサービスを設定する場合の制限を示します。

互換性

互換性は Ciscoのフリーウェア TACACS+サーバおよび FreeRADIUSだけで検証されます。

相互運用性

ルータの管理者は、ルータと現在 Ciscoソフトウェアを実行していない他のシスコ製機器に対
して、同じAAAサーバのソフトウェアとデータベース（CiscoSecureACSなど）を使用できま
す。タスク IDをサポートしない外部 TACACS+サーバとルータとの間の相互運用性をサポー
トするには、「TACACS+および RADIUS認証ユーザのタスク ID（37ページ）」の項を参照
してください。

タスクグループの設定

タスクベースの認可では、その基本要素としてタスク IDの概念が使用されます。タスク ID
は、ユーザの操作実行許可を定義します。各ユーザは、タスク IDで識別される許可されたルー
タ操作タスクのセットが関連付けられます。ユーザは、ユーザグループに関連付けられること

で許可が付与されます。ユーザグループには、タスクグループが関連付けられます。各タス

クグループは 1つ以上のタスク IDに関連付けられます。認可スキームを設定する場合、最初
にタスクグループを設定します。次に、タスクグループ、個々のユーザの順に設定します。

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システムセキュリティコンフィギュレーションガイド
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noプレフィックスを指定して tasktaskコマンドを使用すると、特定のタスク IDをタスクグルー
プから削除できます。

タスクグループ自体は削除できます。ドキュメント名のあるタスクグループを削除すると、

エラーが発生します。

始める前に

タスクグループを作成して、タスク IDを関連付ける前に、タスク IDのルータリストおよび
各タスク IDの目的について理解しておく必要があります。タスク IDの完全なリストを表示す
るには、show aaa task supportedshow aaa task supportedコマンドを使用します。

AAAタスク IDの write許可を持っているユーザだけタスクグループを設定できます。（注）

手順

ステップ 1 configure

ステップ 2 taskgroup taskgroup-name

例：

RP/0/RP0/CPU0:router(config)# taskgroup beta

特定のタスクグループの名前を作成し、タスクグループコンフィギュレーションサブモード

を開始します。

• taskgrouptaskgroupコマンドのno形式を指定すると、特定のタスクグループをシステムか
ら削除できます。

ステップ 3 description string

例：

RP/0/RP0/CPU0:router(config-tg)# description this is a sample task group description

（任意）ステップ 2で指定したタスクグループの説明を作成します。

ステップ 4 task {read | write | execute | debug} taskid-name

例：

RP/0/RP0/CPU0:router(config-tg)# task read bgp

ステップ 2で指定したタスクグループに関連付けるタスク IDを指定します。

•そのタスク IDが関連付けられ、タスクグループのメンバにより実行される任意の CLIま
たは API呼び出しに read許可を割り当てます。
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• noプレフィックスを指定して tasktaskコマンドを使用すると、特定のタスク IDをタスク
グループから削除できます。

ステップ 5 ステップ 2で指定したタスクグループに関連付ける各タスク IDに対して手順を繰り返しま
す。

—

ステップ 6 commit

次のタスク

タスクグループのすべてのセットの設定が完了したら、ユーザグループのフルセットを設定

します（「ユーザグループの設定」の項を参照）。

ユーザグループの設定

ユーザグループは、タスクグループなど一連のユーザに対するコマンドパラメータによって

設定されます。usergroupusergroupコマンドを入力すると、ユーザグループコンフィギュレー
ションサブモードが開始されます。usergroupusergroupコマンドのno形式を使用して、特定の
ユーザグループを削除できます。システムで参照されているユーザグループを削除すると、

警告が表示されます。

始める前に

WRITE:AAAタスク IDが関連付けられているユーザだけ、ユーザグループを設定できます。
ユーザグループは、事前定義されたグループのプロパティ（owner-sdrなど）を継承できませ
ん。

（注）

手順

ステップ 1 configure

ステップ 2 usergroup usergroup-name

例：

RP/0/RP0/CPU0:router(config)# usergroup beta

特定のユーザグループの名前を作成し、ユーザグループコンフィギュレーションサブモード

を開始します。

• usergroupusergroupコマンドのno形式を指定すると、特定のユーザグループをシステムか
ら削除できます。

ステップ 3 description string
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例：

RP/0/RP0/CPU0:router(config-ug)#
description this is a sample user group description

（任意）ステップ 2で指定したユーザグループの説明を作成します。

ステップ 4 inherit usergroup usergroup-name

例：

RP/0/RP0/CPU0:router(config-ug)#
inherit usergroup sales

•ユーザグループの権限を明示的に定義します。

ステップ 5 taskgroup taskgroup-name

例：

RP/0/RP0/CPU0:router(config-ug)# taskgroup beta

ステップ 2で指定したユーザグループをこのステップで指定したタスクグループに関連付け
ます。

•ユーザグループは、入力したタスクグループに対してすでに定義されている設定属性（タ
スク IDリストと権限）を取ります。

ステップ 6 ステップ 2で指定したユーザグループを関連付ける各タスクグループに対して手順を繰り返
します。

—

ステップ 7 commit

ユーザの設定

ユーザを設定するには、次のタスクを実行します。

各ユーザは、管理ドメイン内で一意のユーザ名によって識別されます。各ユーザは、少なくと

も 1つのユーザグループのメンバーであることが必要です。ユーザグループを削除すると、
そのグループに関連付けられたユーザが孤立する場合があります。AAAサーバでは孤立した
ユーザも認証されますが、ほとんどのコマンドは許可されません。

手順

ステップ 1 configure
ステップ 2 username user-name

例：

RP/0/RP0/CPU0:router(config)# username user1

新しいユーザの名前を作成（または現在のユーザを識別）して、ユーザ名コンフィギュレー

ションサブモードを開始します。
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• user-name引数には 1つの単語だけ使用できます。スペースと引用符は使用できません。

ステップ 3 次のいずれかを実行します。

• password {0 | 7} password
• secret {0 | 5} secret

例：

RP/0/RP0/CPU0:router(config-un)# password 0 pwd1

または

RP/0/RP0/CPU0:router(config-un)# secret 0 sec1

ステップ 2で指定したユーザのパスワードを指定します。

• secretsecretコマンドを使用して、ステップ 2で指定したユーザ名用の安全なログインパス
ワードを作成します。

• 0を passwordpasswordコマンドの後に入力すると、暗号化されていない（クリアテキス
ト）パスワードが続くことを指定できます。7を passwordpasswordコマンドの後に入力す
ると、暗号化されたパスワードが続くことを指定できます。

• 0を secretsecretコマンドの後に入力すると、セキュアな暗号化されていない（クリアテキ
スト）パスワードが続くことを指定できます。5を secretsecretコマンドの後に入力する
と、セキュアな暗号化されたパスワードが続くことを指定できます。

•タイプ 0が、passwordpasswordおよび secretsecretコマンドのデフォルトです。

ステップ 4 group group-name

例：

RP/0/RP0/CPU0:router(config-un)# group sysadmin

ステップ 2で指定したユーザを usergroupusergroupコマンドで定義したユーザグループに割り
当てます。

•ユーザは、ユーザグループのさまざまなタスクグループへの割り当てによって定義され
た内容に従って、ユーザグループのすべての属性を受け取ります。

•各ユーザは、少なくとも1つのユーザグループに割り当てる必要があります。ユーザは複
数のユーザグループに属することがあります。

ステップ 5 ステップ 2で指定したユーザに関連付けるユーザグループごとに、ステップ 4を繰り返しま
す。

—

ステップ 6 commit
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RADIUSサーバ通信用のルータの設定

ルータとRADIUSサーバの通信を設定します。通常、RADIUSホストは、シスコ（CiscoSecure
ACS）、Livingston、Merit、Microsoft、または他のソフトウェアプロバイダーの RADIUSサー
バソフトウェアを実行するマルチユーザシステムです。RADIUSサーバとの通信のためにルー
タを設定するには、次のような要素があります。

•ホスト名または IPアドレス

•認証の宛先ポート

•アカウンティングの宛先ポート

•再送信回数

•タイムアウト時間

•キー文字列

RADIUSセキュリティサーバは、ホスト名または IPアドレス、ホスト名と特定のユーザデー
タグラムプロトコル（UDP）ポート番号、または IPアドレスおよび特定のUDPポート番号に
より識別されます。固有の識別情報は、IPアドレスと UDPポート番号の組み合わせで構成さ
れます。これにより、RADIUSホストとして定義されているさまざまなポートが、固有のAAA
サービスを提供できるようになります。つまり、この固有識別情報を使用して、ある IPアド
レスに位置する 1台のサーバ上に複数のUDPポートが存在する場合、それぞれのUDPポート
に対して RADIUS要求を送信できます。同じ RADIUSサーバ上の異なる 2つのホストエント
リに同じサービス（たとえばアカウンティング）を設定した場合、2番めに設定したホストエ
ントリは、最初に設定したホストエントリの自動スイッチオーバーバックアップとして動作

します。この場合、最初のホストエントリがアカウンティングサービスを提供できなかった

場合、ネットワークアクセスサーバは同じ装置上でアカウンティングサービス用に設定され

ている2番めのホストエントリを試行します（試行されるRADIUSホストエントリの順番は、
設定されている順序に従います）。

RADIUSサーバとCiscoルータは、共有秘密テキストストリングを使用してパスワードを暗号
化し、応答を交換します。RADIUSを設定して AAAセキュリティコマンドを使用するには、
RADIUSサーバデーモンを実行するホストと、ルータと共有する秘密テキスト（キー）ストリ
ングを指定する必要があります。

タイムアウト値、再送信値、および暗号キー値には、すべてのRADIUSサーバを対象にしたグ
ローバル設定、サーバ別設定、またはグローバル設定とサーバ別設定の組み合わせを使用でき

ます。すべての RADIUSサーバとルータとの通信にこのようなグローバル設定を適用するに
は、radius-server timeout、radius-server retransmit、および radius-server keyという 3つの固
有なグローバルコンフィギュレーションコマンドを使用します。特定の RADIUSサーバにこ
れらの値を適用するには、radius-server hostコマンドをグローバルコンフィギュレーション
モードで使用します。
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同じシスコ製ネットワークアクセスサーバで、タイムアウト、再送信、およびキー値のコマ

ンドを同時に設定（グローバル設定およびサーバ別設定）できます。ルータにグローバル機能

とサーバ別機能の両方を設定する場合、サーバ別のタイマー、再送信、およびキー値のコマン

ドの方が、グローバルのタイマー、再送信、およびキー値のコマンドよりも優先されます。

（注）

手順

ステップ 1 configure

ステップ 2 radius-server host {hostname | ip-address} [auth-port port-number] [acct-port port-number] [timeout
seconds] [retransmit retries] [key string]

例：

RP/0//CPU0:router(config)# radius-server host host1

リモート RADIUSサーバホストのホスト名または IPアドレスを指定します。

• auth-port port-numberオプションを使用して、認証専用の RADIUSサーバに固有の UDP
ポートを設定します。

• acct-port port-numberオプションを使用して、アカウンティング専用の RADIUSサーバに
固有の UDPポートを設定します。

•ネットワークアクセスサーバが単一の IPアドレスと関連付けられた複数のホストエント
リを認識するように設定するには、このコマンドを必要な回数だけ繰り返します。その

際、各 UDPポート番号が異なっていることを確認してください。各 RADIUSホストで使
用するタイムアウト、再送信回数、および暗号キーの値をそれぞれ設定してください。

•タイムアウトを設定しない場合、グローバル値が使用されます。設定する場合、値の範囲
は 1～ 1000です。再送信値を設定しない場合、グローバル値が使用されます。設定する
場合、値の範囲は 1～ 100です。キー文字列を指定しない場合、グローバル値が使用され
ます。

キーは、RADIUSサーバで使用する暗号化キーに一致するテキストストリングでなけ
ればなりません。キーの先頭にあるスペースは無視されますが、キー内のスペースと

キー末尾のスペースは使用されるため、キーは常に radius-serverhostコマンド構文の
最後のアイテムとして設定してください。キーにスペースを使用する場合、引用符を

キーに含める場合を除き、引用符でキーを囲まないでください。

（注）

ステップ 3 radius-server retransmit retries

例：

RP/0/RP0/CPU0:router(config)# radius-server retransmit 5

ソフトウェアが RADIUSサーバホストのリストを検索する回数の最大値を指定します。

•この例では、再送信の試行回数は 5に設定されます。
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ステップ 4 radius-server timeout seconds

例：

RP/0/RP0/CPU0:router(config)# radius-server timeout 10

タイムアウトになるまでルータがサーバホストの応答を待機する秒数を設定します。

•次に、インターバルタイマーが 10秒に設定されている例を示します。

ステップ 5 radius-server key {0 clear-text-key | 7 encrypted-key | clear-text-key}

例：

RP/0/RP0/CPU0:router(config)# radius-server key 0 samplekey

ルータおよび RADIUSデーモン間のすべての RADIUSコミュニケーションの認証キーおよび
暗号キーを指定します。

ステップ 6 radius source-interface type instance [vrf vrf-id]

例：

RP/0/RP0/CPU0:router(config)# radius source-interface 0/3/0/1

（任意）RADIUSで、すべての発信RADIUSパケットに指定のインターフェイスまたはサブイ
ンターフェイスの IPアドレスが使用されるようにします。

•指定されたインターフェイスまたはサブインターフェイスには、IPアドレスが関連付けら
れている必要があります。指定のインターフェイスまたはサブインターフェイスに IPア
ドレスが設定されていないか、そのインターフェイスがダウン状態にある場合、RADIUS
はデフォルトに戻ります。これを回避するには、インターフェイスまたはサブインター

フェイスに IPアドレスを追加するか、そのインターフェイスをアップ状態にします。

vrfキーワードは、VRF単位で仕様をイネーブルにします。

ステップ 7 設定する各外部サーバに対してステップ 2～ 6を繰り返します。
—

ステップ 8 commit

ステップ 9 show radius

例：

RP/0/RP0/CPU0:router# show radius

（任意）システムに設定されている RADIUSサーバの情報を表示します。

Radiusの要約の例

radius source-interface Mgm0/rp0/cpu0/0 vrf default
radius-server timeout 10
radius-server retransmit 2
!
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! OOB RADIUS
radius-server host 123.100.100.186 auth-port 1812 acct-port 1813
key cisco123
timeout 10
retransmit 2
!
radius-server host 123.100.100.187 auth-port 1812 acct-port 1813
key cisco123
timeout 10
retransmit 2
!
aaa group server radius radgrp
server 123.100.100.186 auth-port 1812 acct-port 1813
server 123.100.100.187 auth-port 1812 acct-port 1813
!
aaa authorization exec radauthen group radgrp local
aaa authentication login radlogin group radgrp local
!
line template vty
authorization exec radauthen
login authentication radlogin
timestamp disable
exec-timeout 0 0
!
vty-pool default 0 99 line-template vty

RADIUS Deadサーバ検出の設定

RADIUS Dead-Server Detection機能を使用すると、RADIUSサーバをデッド状態と指定するた
めに使用する条件を設定および決定できます。条件が明示的に設定されていない場合は、条件

は未処理のトランザクションの数に基づいて動的に計算されます。RADIUSDead-ServerDetection
を設定すると、応答を停止しているRADIUSサーバが即時検出されます。この未応答RADIUS
サーバの即時検出、動きが鈍いサーバの誤検出の回避、デッド状態とライブ状態を繰り返す現

象の回避が有効になると、デッドタイムが短くなり、パケット処理が高速になります。

ルータが RADIUSサーバから有効なパケットを最後に受け取ってから RADIUSサーバがデッ
ド状態と指定されるまでに経過する必要がある最低時間を秒単位で設定することができます。

ルータが起動してからパケットの受信がなく、タイムアウトになると、時間基準は満たされた

ものとして処理されます。

さらに、RADIUSサーバがデッド状態と指定されるまでにルータで発生する必要がある連続タ
イムアウト回数を設定することもできます。サーバが認証とアカウンティングの両方を実行す

る場合、両方の種類のパケットがこの回数に含まれます。正しく作成されていないパケット

は、タイムアウトになっているものとしてカウントされます。カウントされるのは再転送だけ

で、最初の転送はカウントされません。たとえば、各タイムアウトで1回の再送信が送信され
ます。

時間の条件と試行回数の条件の両方を満たしていないと、サーバはデッド状態と指定されませ

ん。

（注）

radius-server deadtimeradius-server deadtimeコマンドは、サーバがデッド状態とマークされて、
デッド状態に留まる時間を分単位で指定します。この時間が経過すると、サーバからの応答が
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受信されない場合でも、サーバは稼働中とマークされます。デッド条件を設定しても、

radius-server deadtimeradius-server deadtimeコマンドを設定しない限り、サーバはモニタされま
せん。

手順

ステップ 1 configure

ステップ 2 radius-server deadtime minutes

例：

RP/0/RP0/CPU0:router(config)# radius-server deadtime 5

いくつかのサーバが使用不能になったときのRADIUSサーバの応答時間を短くし、使用不能に
なったサーバがすぐにスキップされるようにします。

ステップ 3 radius-server dead-criteria time seconds

例：

RP/0/RP0/CPU0:router(config)# radius-server dead-criteria time 5

RADIUSサーバがデッド状態として指定されるデッド条件の時間を確立します。

ステップ 4 radius-server dead-criteria tries tries

例：

RP/0/RP0/CPU0:router(config)# radius-server dead-criteria tries 4

RADIUSサーバがデッド状態として指定されるデッド条件の試行回数を確立します。

ステップ 5 commit

ステップ 6 show radius dead-criteriahost ip-addr [auth-port auth-port] [acct-port acct-port]

例：

RP/0/RP0/CPU0:router# show radius dead-criteria host 172.19.192.80

（任意）指定 IPアドレスで RADIUSサーバに要求された dead-server-detection情報を表示しま
す。

TACACS+サーバの設定

TACACS+サーバを設定します。

ポートが指定されていない場合、標準ポート番号 49がデフォルトで使用されます。timeoutお
よびkeyパラメータは、すべてのTACACS+サーバに対してグローバルで指定できます。timeout
パラメータは、AAAサーバがTACACS+サーバから応答を受信するまでの時間を指定します。
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keyパラメータは、AAAサーバとTACACS+サーバ間で共有される認証および暗号キーを指定
します。

手順

ステップ 1 configure

ステップ 2 tacacs-server host host-nameport port-number

例：

RP/0/RP0/CPU0:router(config)# tacacs-server host 209.165.200.226 port 51
RP/0/RP0/CPU0:router(config-tacacs-host)#

TACACS+ホストサーバを指定し、オプションでサーバポート番号を指定します。

•このオプションによって、デフォルトのポート 49は上書きされます。有効なポート番号
の範囲は 1～ 65535です。

ステップ 3 tacacs-server host host-nametimeout seconds

例：

RP/0/RP0/CPU0:router(config-tacacs-host)# tacacs-server host 209.165.200.226 timeout 30

RP/0/RP0/CPU0:router(config)#

TACACS+ホストサーバを指定し、オプションで、AAAサーバが TACACS+サーバからの応
答を待機する時間の長さを設定するタイムアウト値を指定します。

•このオプションを指定すると、このサーバに限り、tacacs-server timeouttacacs-server timeout
コマンドで設定されたグローバルタイムアウト値が上書きされます。タイムアウト値は、

タイムアウト間隔を指定する整数として表されます。範囲は 1～ 1000です。

ステップ 4 tacacs-server host host-namekey [0 | 7] auth-key

例：

RP/0/RP0/CPU0:router(config)# tacacs-server host 209.165.200.226 key 0 a_secret

TACACS+ホストサーバを指定し、オプションで、AAAサーバと TACACS+サーバ間で共有
される認証および暗号キーを指定します。

• TACACS+パケットは、このキーを使って暗号化されます。このキーは TACACS+デーモ
ンで使用されるキーと一致する必要があります。このキーを指定すると、このサーバに限

り、tacacs-server keytacacs-server keyコマンドで設定されたグローバルキーが上書きされ
ます。

•（任意）暗号化されていない（クリアテキスト）キーが続くことを指定するには、0を入
力します。

•（任意）暗号化キーが続くことを指定するには、7を入力します。
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• auth-key引数は、暗号化キーまたは復号化キーが AAAサーバと TACACS+サーバ間で共
有されることを指定します。

ステップ 5 tacacs-server host host-namesingle-connection

例：

RP/0/RP0/CPU0:router(config)# tacacs-server host 209.165.200.226 single-connection

単一 TCP接続を介してすべての TACACS+要求をこのサーバに多重化するようにルータを設
定します。デフォルトでは、セッションごとに別個の接続が使用されます。

ステップ 6 tacacs source-interface type instance

例：

RP/0/RP0/CPU0:router(config)# tacacs source-interface 0/4/0/0

（任意）すべての発信 TACACS+パケットに対して、選択したインターフェイスの発信元 IP
アドレスを指定します。

•指定されたインターフェイスまたはサブインターフェイスには、IPアドレスが関連付けら
れている必要があります。指定のインターフェイスまたはサブインターフェイスに IPア
ドレスが設定されていないか、そのインターフェイスがダウン状態にある場合、TACACS+
はデフォルトインターフェイスに戻ります。これを回避するには、インターフェイスまた

はサブインターフェイスに IPアドレスを追加するか、そのインターフェイスをアップ状
態にします。

• vrfオプションは、AAATACACS+サーバグループのバーチャルプライベートネットワー
ク（VPN）ルーティングおよび転送（VRF）参照を指定します。

ステップ 7 設定する各外部サーバに対してステップ 2～ 5を繰り返します。
—

ステップ 8 commit

ステップ 9 show tacacs

例：

RP/0/RP0/CPU0:router# show tacacs

（任意）システムに設定されている TACACS+サーバの情報を表示します。

Tacacsの要約の例：

! OOB TAC
tacacs-server host 123.100.100.186 port 49
key lm51
!
tacacs-server host 123.100.100.187 port 49
key lm51
!
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aaa group server tacacs+ tacgrp
server 123.100.100.186
server 123.100.100.187
!
aaa group server tacacs+ eem
server 123.100.100.186
server 123.100.100.187
!
aaa authorization exec tacauthen group tacgrp local
aaa authentication login taclogin group tacgrp local
!
line console
authorization exec tacauthen
login authentication taclogin
timeout login response 30
timestamp
exec-timeout 0 0
session-timeout 15
!
vty-pool default 0 99 line-template console

RADIUSサーバグループの設定

この作業では、RADIUSサーバグループを設定します。

1つ以上の serverserverコマンドを入力できます。serverserverコマンドは、外部 RADIUSサー
バのホスト名または IPアドレスをポート番号とともに指定します。設定されている場合、こ
のサーバグループは、AAA方式リスト（認証、認可またはアカウンティングの設定に使用さ
れます）から参照できます。

始める前に

正常に設定を行うため、外部サーバが設定時にアクセスできる必要があります。

手順

ステップ 1 configure

ステップ 2 aaa group server radius group-name

例：

RP/0/RP0/CPU0:router(config)# aaa group server radius radgroup1

各種サーバホストを別個のリストにグループ化し、サーバグループコンフィギュレーション

モードを開始します。

ステップ 3 server {hostname | ip-address} [auth-port port-number] [acct-port port-number]

例：

RP/0/RP0/CPU0:router(config-sg-radius)# server 192.168.20.0

外部 RADIUSサーバのホスト名または IPアドレスを指定します。

•サーバグループは、設定されると、AAA方式リスト（認証、認可またはアカウンティン
グの設定に使用されます）から参照できます。
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ステップ 4 ステップ 3で指定したサーバグループに追加する各外部サーバに対し、ステップ 4を繰り返し
ます。

—

ステップ 5 deadtime分

例：

RP/0/RP0/CPU0:router(config-sg-radius)# deadtime 1

RADIUSサーバグループレベルでデッドタイム値を設定します。

• minutes引数には、トランザクション要求によって RADIUSサーバをスキップする時間を
分単位で指定します。最長 1440分（24時間）まで指定できます。指定できる範囲は 1～
1440です。

この例では、RADIUSサーバグループ radgroup1が認証要求への応答に失敗した場合のデッド
タイムとして、1分の値を deadtimedeadtimeコマンドに指定しています。

グループの作成後にグループレベルのデッドタイムを設定できます。（注）

ステップ 6 commit

ステップ 7 show radius server-groups [group-name [detail]]

例：

RP/0/RP0/CPU0:router# show radius server-groups

（任意）システムで設定されている各 RADIUSサーバグループの情報を表示します。

次のタスク

RADIUSサーバグループを設定したら、認証、認可およびアカウンティングを設定して方式リ
ストを定義します

TACACS+サーバグループの設定

TACACS+サーバグループを設定します。

1つ以上の serverserverコマンドを入力できます。serverserverコマンドは、外部TACACS+サー
バのホスト名または IPアドレスを指定します。設定後は、このサーバグループは、AAA方式
リスト（認証、認可またはアカウンティングの設定に使用されます）から参照できます

始める前に

正常に設定を行うため、外部サーバが設定時にアクセスできる必要があります。グローバルお

よび VRF設定の両方に同じ IPアドレスを設定するときは、server-privateパラメータが必要で
す。
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手順

ステップ 1 configure

ステップ 2 aaa group server tacacs+ group-name

例：

RP/0/RP0/CPU0:router(config)# aaa group server tacacs+ tacgroup1

各種サーバホストを別個のリストにグループ化し、サーバグループコンフィギュレーション

モードを開始します。

ステップ 3 server {hostname | ip-address}

例：

RP/0/RP0/CPU0:router(config-sg-tacacs+)# server 192.168.100.0

外部 TACACS+サーバのホスト名または IPアドレスを指定します。

•設定されている場合、このグループは、AAA方式リスト（認証、認可またはアカウンティ
ングの設定に使用されます）から参照できます

ステップ 4 ステップ 2で指定したサーバグループに追加する各外部サーバに対し、ステップ 3を繰り返し
ます。

—

ステップ 5 commit

ステップ 6 show tacacs server-groups

例：

RP/0/RP0/CPU0:router# show tacacs server-groups

（任意）システムで設定されている各 TACACS+サーバグループの情報を表示します。

一連の認証方式の作成

認証は、ユーザ（またはプリンシパル）が検証されるプロセスです。認証設定は、方式リスト

を使用して、さまざまなデータソースに保存されている、AAAデータソースの優先順位を定
義します。認証を設定して、複数の方式リストを定義できます。アプリケーションは（ログイ

ンなど）、これらのいずれかを選択できます。たとえば、コンソールポートと VTYポートと
で異なる方式リストを使用できます。方式リストが指定されていない場合、アプリケーション

は、デフォルトの方式リストを使用します。

方式リストが有効になるようにするには、アプリケーションは明示的に定義済みの方式リスト

を示す必要があります。

（注）
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認証は、login authenticationラインコンフィギュレーションサブモードコマンドを使用して、
TTY回線に適用できます。方式が、サーバグループではなく、RADIUSまたはTACACS+サー
バの場合、RADIUSまたは TACACS+サーバは、設定されている RADIUSおよび TACACS+
サーバのグローバルプールから、設定順に選択されます。このグローバルプールから選択さ

れるサーバは、サーバグループに追加できるサーバです。

後続の認証方式は、初期方式がエラーを返すか、要求が拒否された場合だけ使用されます。

始める前に

デフォルトの方式リストは、デフォルト以外の名前付き方式リストが明示的に設定されている

場合（この場合は名前付き方式リストが適用される）を除き、認証のすべてのインターフェイ

スに適用されます。

aaa authenticationコマンドの group radius, group tacacs+、および group group-name形式は、
以前に定義された RADIUSまたは TACACS+サーバのセットを参照します。ホストサーバを
設定するには、radius server-host or tacacs-server hostコマンドを使用します。サーバの名前付
きグループを作成するには、aaa group server radius or aaa group server tacacs+コマンドを使
用します。

（注）

手順

ステップ 1 configure
ステップ 2 aaa authentication {login} {default | list-name} method-list

例：

RP/0//CPU0:router(config)# aaa authentication login default group tacacs+

一連の認証方式、つまり方式リストを作成します。

• loginキーワードを使用すると、ログインの認証が設定されます。pppキーワードを使用
すると、ポイントツーポイントプロトコルの認証が設定されます。

• defaultキーワードを入力すると、このキーワードの後ろにリストされている認証方式が、
認証のデフォルトの方式リストになります。

• list-name文字列を入力すると、認証方式リストが識別されます。

•方式リストのタイプの後ろにmethod-list引数を入力します。方式リストタイプは、目的の
順序で入力します。リストされる方式タイプは、次のいずれかのオプションです。

• group tacacs+：サーバグループまたは TACACS+サーバを認証に使用します

• group radius：サーバグループまたは RADIUSサーバを認証に使用します

• groupnamed-group：TACACS+サーバまたは RADIUSサーバの名前付きサブセットを
認証に使用します。
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• local：ユーザ名またはパスワードのローカルデータベースを認証に使用します

• line：回線パスワードまたはユーザグループを認証に使用します

•この例では、default方式リストが認証に使用されます

ステップ 3 commit

ステップ 4 設定されるすべての認証方式リストに対して、ステップ 1～ 3を繰り返します。
—

一連の許可方式の作成

許可方式リストによって、許可の実行方法とこれらの方式の実行順序が定義されます。方式リ

ストは、シーケンスで照会される認可方式（TACACS+など）を説明する単なる名前付きリス
トです。方式リストを使用すると、認可に使用するセキュリティプロトコルを1つ以上指定で
きるため、最初の方式が失敗した場合のバックアップシステムを確保できます。ソフトウェア

は方式リストの最初の方式を使用して、特定のネットワークサービスに対してユーザを許可し

ます。その方式が応答に失敗すると、方式リスト内の次の方式が選択されます。このプロセス

は、リスト内の許可方式との通信に成功するまで、または定義されている方式を使い果たすま

で続行されます。

ソフトウェアは、前の方式から応答がない場合またはエラー（障害ではない）応答が返された

場合にのみ、次に指定されている方式を使って許可を試みます。このサイクルの任意の時点で

認可が失敗した場合（つまり、セキュリティサーバまたはローカルユーザ名データベースか

らユーザサービスの拒否応答が返される場合）、認可プロセスは停止し、その他の認可方式は

試行されません。

（注）

名前付き方式リストを作成すると、指定した許可タイプに対して特定の許可方式リストが定義

されます。方式リストを定義した場合、定義した方式のいずれかを実行するには、まず特定の

回線またはインターフェイスに方式リストを適用する必要があります。新しいメソッドリスト

を作成するときに、TACACS+などの方式名を使用しないでください。

ラインテンプレートにコマンド認可方式リストを適用した結果の「コマンド」の許可とは別個

であり、ルータで自動的に実行される「タスクベース」の許可に加えて実行される方式です。

コマンドの許可のデフォルト動作はnoneです。デフォルトの方式リストが設定されていても、
その方式リストは、使用するためのラインテンプレートに追加する必要があります。

aaa authorization commandsaaa authorization commandsコマンドにより、許可プロセスの一環と
して、一連の属性値（AV）ペアを含む要求パケットが TACACS+デーモンに送信されます。
デーモンは、次のいずれかのアクションを実行できます。

•要求をそのまま受け入れます。

•許可を拒否します。
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ingaaa accountaaa authorizationコマンドを使用して、認可パラメータを設定し、各回線または
インターフェイスで使用できる特定の許可方式を定義する名前付き方式リストを作成します。

手順

ステップ 1 configure

ステップ 2 aaa authorization {commands | eventmanager | exec | network} {default | list-name} {none | local |
group {tacacs+ | radius | group-name}}

例：

RP/0//CPU0:router(config)# aaa authorization commands listname1 group tacacs+

一連の認可方式、つまり方式リストを作成します。

• commandsキーワードは、すべてのXREXECモードシェルコマンドに対して許可を設定
します。コマンドの認可は、ユーザにより発行される EXECモードコマンドに適用され
ます。コマンド許可では、すべてのXREXECモードコマンドに対して許可が試みられま
す。

• eventmanagerキーワードは、イベントマネージャ（障害マネージャ）を許可するための
許可方式を適用します。

• execキーワードは、インタラクティブ（XR EXECモード）セッションに対する許可を設
定します。

• networkキーワードは、PPPまたは IKEなどのネットワークサービスに対する認可を設定
します。

• defaultキーワードを指定すると、このキーワードの後ろにリストされている許可方式が、
許可のデフォルトの方式リストになります。

• list-name文字列は、許可方式リストを識別します。方式リスト自体は、方式リスト名に続
きます。方式リストタイプは、目的の順序で入力します。リストされる方式リストタイ

プは、次のいずれかにできます。

• none：ネットワークアクセスサーバ（NAS）は、許可情報を要求しません。認可は
常に成功します。以降の認可方式は試行されません。ただし、タスク IDの許可は常
に必要であり、ディセーブルにはできません。

• local：ローカルデータベースを認可に使用します。

• group tacacs+：設定されているすべての TACACS+サーバのリストを許可に使用します。
NASは、認可情報を TACACS+セキュリティデーモンと交換します。TACACS+認可は、
AVペアを関連付けることでユーザに特定の権限を定義します。AVは適切なユーザとと
もに TACACS+セキュリティサーバのデータベースに保存されます。

• group radius：設定されているすべての RADIUSサーバのリストを許可に使用します。
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• group group-name：aaa group server tacacs+または aaa group server radius コマンドによっ
て定義されている名前付きサーバグループ、TACACS+またはRADIUSサーバのサブセッ
トを許可に使用します。

ステップ 3 commit

一連のアカウンティング方式の作成

aaa accountingaaa accountingコマンドを使用して、デフォルトまたは名前付き方式リストを作
成し、各回線またはインターフェイスに使用可能な特定のアカウンティング方式を定義しま

す。

現時点では、アカウンティングに対してTACACS+およびRADIUSの両方の方式がサポートさ
れています。ルータは、アカウンティングレコードの形式でTACACS+またはRADIUSセキュ
リティサーバにユーザアクティビティを報告します。各アカウンティングレコードは、アカ

ウンティング AVペアが含まれ、セキュリティサーバ上で保管されます。

アカウンティング方式リストには、アカウンティングの実行方法が定義されます。このリスト

を使用して、特定のタイプのアカウンティングサービスに固有の回線またはインターフェイス

に使用する特定のセキュリティプロトコルを指定できます。方式リストの名前を付ける場合、

TACACS+などの方式の名前を使用しないでください。

最低限のアカウンティングを行う場合は、stop-onlyキーワードを指定して、要求されたユーザ
プロセスの終了時に「stop accounting」通知を送信するようにします。詳細なアカウンティン
グを行う場合は、start-stopキーワードを使用できます。このキーワードを指定すると、AAA
サーバは要求されたプロセスの開始時に「start accounting」通知を送信し、プロセスの終了時
に「stop accounting」通知を送信します。また、aaa accounting update aaa accounting updateコマ
ンドを使用して、累積情報を含む更新レコードを定期的に送信できます。アカウンティングレ

コードは、TACACS+または RADIUSサーバだけに格納されます。

AAAアカウンティングをアクティブにすると、ルータは、これらの属性をアカウンティング
レコードとして報告します。そのアカウンティングレコードは、セキュリティサーバ上のア

カウンティングログに格納されます。

手順

ステップ 1 configure

ステップ 2 次のいずれかを実行します。

• aaa accounting {commands | exec | network} {default | list-name} {start-stop | stop-only}
• {none | method}

例：

RP/0//CPU0:router(config)# aaa accounting commands default stop-only group tacacs+

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システムセキュリティコンフィギュレーションガイド
20

AAAサービスの設定

一連のアカウンティング方式の作成



コマンドアカウンティングは RADIUSではサポートされいませんが、TACACSでは
サポートされます。

（注）

一連のアカウンティング方式、つまり方式リストを作成します。

• commands キーワードは、XREXECモードシェルコマンドでアカウンティングをイネー
ブルにします。

• execキーワードは、インタラクティブ（XR EXECモード）セッションに対するアカウン
ティングをイネーブルにします。

• networkキーワードは、ポイントツーポイントプロトコル（PPP）など、ネットワーク関
連のすべてのサービス要求に対してアカウンティングをイネーブルにします。

• defaultキーワードを指定すると、このキーワードの後ろにリストされているアカウンティ
ング方式が、アカウンティングのデフォルトの方式リストになります。

• list-name文字列は、アカウンティング方式リストを識別します。

• start-stopキーワードは、プロセスの開始時に「start accounting」通知を送信し、プロセス
の終了時に「stop accounting」通知を送信します。要求されたユーザプロセスは、「start
accounting」通知がアカウンティングサーバで受信されたかどうかに関係なく開始されま
す。

• stop-onlyキーワードは、要求されたユーザプロセスの終了時に「stop accounting」通知を
送信します。

• noneキーワードは、アカウンティングを行わないことを指定します。

•方式リスト自体は、start-stopキーワードの後ろに続きます。方式リストタイプは、目的
の順序で入力します。method引数には次のタイプがあります。

• group tacacs+：アカウンティングにすべての設定済み TACACS+サーバのリストを使
用します。

• group radius—アカウンティングにすべての設定済み RADIUSサーバのリストを使用
します。

• group group-name：aaa group server tacacs+または aaa group server radius コマンド
によって定義されている名前付きサーバグループ、TACACS+またはRADIUSサーバ
のサブセットをアカウンティングに使用します。

•この例は、defaultdefaultコマンドによるアカウンティング方式リストの定義を示していま
す。アカウンティングサービスは TACACS+セキュリティサーバによって提供され、
stop-only制限が設定されています。

ステップ 3 commit
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中間アカウンティングレコードの生成

アカウンティングサーバに送信される定期的中間アカウンティングレコードをイネーブルに

します。aaa accounting updateaaa accounting updateコマンドをアクティブにすると、システム
上のすべてのユーザの中間アカウンティングレコードが発行されます。

中間アカウンティングレコードは、インターネットキー交換（IKE）アカウンティングなど、
ネットワークセッションに対してのみ生成されます。これは、networkキーワードを指定した
aaa accountingaaa accountingコマンドで制御されます。システム、コマンドまたは EXECアカ
ウンティングセッションでは、中間レコードは生成されません。

（注）

手順

ステップ 1 configure

ステップ 2 aaa accounting update {newinfo | periodic minutes}

例：

RP/0//CPU0:router(config)# aaa accounting update periodic 30

アカウンティングサーバに送信される定期的中間アカウンティングレコードをイネーブルに

します。

• newinfoキーワードを使用すると、報告する新しいアカウンティング情報があるたびに、
アカウンティングサーバに中間アカウンティングレコードが送信されます。たとえば、

IPCPがリモートピアとの間で IPアドレスのネゴシエーションを完了したときなどです。
中間アカウンティングレコードには、リモートピアに使用されるネゴシエート済み IPア
ドレスが含まれます。

• periodicキーワードを使用すると、中間アカウンティングレコードは number引数の定義
に従って定期的に送信されます。中間アカウンティングレコードには、中間アカウンティ

ングレコードが送信される時間までに、そのユーザについて記録されたすべてのアカウン

ティング情報が含まれます。

periodicキーワードを使用すると、多数のユーザがネットワークにログインしている
ときに大きな輻輳が生じます。

注意

ステップ 3 commit

方式リストの適用

aaa authorizationaaa authorizationコマンドを使用して、特定のタイプの許可に対して名前付き
許可方式リストを定義（またはデフォルトの方式リストを使用）したあと、許可を実行する該

当の回線に、定義済みのリストを適用する必要があります。authorizationコマンドを使用し
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て、指定したメソッドリスト（または、指定しなかった場合はデフォルトのメソッドリスト）

を選択した回線または回線のグループに適用します。

手順

ステップ 1 configure

ステップ 2 line { console | default | template template-name}

例：

RP/0//CPU0:router(config)# line console

回線テンプレートコンフィギュレーションモードを開始します。

ステップ 3 authorization {commands | exec} {default | list-name}

例：

RP/0//CPU0:router(config-line)# authorization commands listname5

AAA認可を特定の回線または回線のグループに対してイネーブルにします。

• commandsキーワードは、すべてのコマンドに対して、選択した回線における許可をイ
ネーブルにします。

• execキーワードは、インタラクティブ（XR EXECモード）セッションに対する許可をイ
ネーブルにします。

• defaultキーワードを入力し、aaa authorizationaaa authorizationコマンドで定義されている
ように、デフォルトの方式リストの名前を適用します。

•使用する認可方式リストの名前を入力します。リスト名を指定しない場合は、デフォルト
名が使用されます。このリストは aaa authorization コマンドを使用して作成されます。

•次に、方式リスト listname5を使用したコマンド認可の例を示します。

ステップ 4 commit

次のタスク

AAA認可をイネーブルにして認可方式リストを適用したら、AAAアカウンティングをイネー
ブルにしてアカウンティング方式リストを適用します

アカウンティングサービスのイネーブル化

アカウンティングサービスを特定の回線または回線のグループに対してイネーブルにします。
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手順

ステップ 1 configure

ステップ 2 line { console | default | template template-name}

例：

RP/0//CPU0:router(config)# line console

回線テンプレートコンフィギュレーションモードを開始します。

ステップ 3 accounting {commands | exec} {default | list-name}

例：

RP/0//CPU0:router(config-line)# accounting commands listname7

AAAアカウンティングを特定の回線または回線のグループに対してイネーブルにします。

• commandsキーワードは、すべてのXREXECモードシェルコマンドに対して、選択した
回線におけるアカウンティングをイネーブルにします。

• execキーワードは、インタラクティブ（XR EXECモード）セッションに対するアカウン
ティングをイネーブルにします。

• defaultキーワードを入力し、aaa accounting コマンドで定義されているように、デフォル
トの方式リストの名前を適用します。

•使用するアカウンティング方式リストの名前を指定します。リスト名を指定しない場合
は、デフォルト名が使用されます。リストは、aaa accountingaaa accountingコマンドで作
成されます。

•次に、方式リスト listname7を使用したコマンドアカウンティングの例を示します。

ステップ 4 commit

次のタスク

AAAアカウンティングサービスをイネーブルにしてアカウンティング方式リストを適用した
ら、ログインパラメータを設定します

ログインパラメータの設定

サーバがログインの応答を待機する間隔を設定します。

手順

ステップ 1 configure
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ステップ 2 line template template-name

例：

RP/0//CPU0:router(config)# line template alpha

設定する回線を指定して、回線テンプレートコンフィギュレーションモードを開始します。

ステップ 3 timeoutloginresponse seconds

例：

RP/0//CPU0:router(config-line)# timeout login response 20

サーバがログインの応答を待つ時間を設定します。

• seconds引数には、タイムアウト間隔（秒単位）を 0～ 300の範囲で指定します。デフォ
ルトは 30秒です。

•この例では、インターバルタイマーを 20秒に変更します。

ステップ 4 commit

タスクマップ

外部 TACACS+サーバおよび RADIUSサーバを使用して認証されるユーザに対して、
Cisco IOSXRソフトウェアAAAは、タスク IDをリモートで定義する方式をサポートします。

タスクストリングの形式

TACACS+サーバのコンフィギュレーションファイルのタスク文字列は、カンマ（,）で区切ら
れたトークンで構成されます。各トークンは、タスク ID名およびその許可、またはこの特定
のユーザを含むユーザグループのいずれかで構成されます（次の例を参照）。

task = “permissions:taskid name, #usergroup name, ...”

Cisco IOS XRソフトウェアでは、タスク IDを外部 RADIUSまたは TACACS+サーバの属性と
して指定できます。サーバが非 Cisco IOS XRソフトウェアシステムと共有される場合、これ
らの属性には、サーバマニュアルで示されているように、オプションマークが付けられます。

たとえば、CiscoSecure ACSおよびCiscoのフリーウェア TACACS+サーバでは、オプション属
性の属性値の前に等号記号（=）ではなく、アスタリスク（*）が必要です。属性をオプション
として設定する場合、TACACS+サーバのマニュアルを参照してください。

（注）

たとえば、user1 BGPという名前のユーザに、read、writeおよび execute許可を付与し、user1
を operatorという名前のユーザグループに含める場合、外部サーバの TACACS+コンフィギュ
レーションファイルのユーザ名エントリは次のようになります。

user = user1{
member = some-tac-server-group
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opap = cleartext "lab"
service = exec {
task = "rwx:bgp,#operator"
}
}

r、w、x、dはそれぞれ read、write、execute、debugに対応し、ポンド記号（#）はユーザグ
ループが続くことを示します。

Cisco IOSソフトウェアに基づいたシステムとの相互運用性をイネーブルにするには、「task」
の前にオプションキーワードを追加する必要があります。

（注）

CiscoSecureACSが使用される場合、次の手順を実行して、タスク IDとユーザグループを指定
します。

手順

ステップ 1 ユーザ名とパスワードを入力します。

ステップ 2 [Group Setup]Group Setupボタンをクリックして、[Group Setup]Group Setupウィンドウを表示
します。

ステップ 3 [Group]ドロップダウンリストから、更新するグループを選択します。

ステップ 4 [Edit Settings]Edit Settingsボタンをクリックします。

ステップ 5 スクロール矢印を使用して、[Shell (exec)]チェックボックスを探します。

ステップ 6 [Shell (exec)] Shell (exec)チェックボックスをオンにして、カスタム属性設定をイネーブルにし
ます。

ステップ 7 [Custom attributes]Custom attributesチェックボックスをオンにします。

ステップ 8 フィールドに空白や引用符を含めずに次のタスク文字列を入力します。

例：

task=rwx:bgp,#netadmin

ステップ 9 [Submit + Restart]Submit + Restartボタンをクリックしてサーバを再起動します。

次のRADIUSベンダー固有属性（VSA）の例では、ユーザは、sysadmin事前定義タスクグルー
プに含まれ、BGPを設定でき、OSPFの設定を表示できます。

例：

user Auth-Type := Local, User-Password == lab
Service-Type = NAS-Prompt-User,
Reply-Message = "Hello, %u",
Login-Service = Telnet,
Cisco-AVPair = "shell:tasks=#sysadmin,rwx:bgp,r:ospf"

user1がユーザ名 user1と適切なパスワードを使用して、正常に外部 TACACS+サーバに接続し
てログインすると、XR EXECモードで show user tasksshow user tasksコマンドを使用して、
user1が実行可能なタスクをすべて表示できます。次に例を示します。
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例：

Username:user1
Password:
RP/0/RP0/CPU0:router# show user tasks

Task: basic-services :READ WRITE EXECUTEDEBUG
Task: bgp :READ WRITE EXECUTE
Task: cdp :READ
Task: diag :READ
Task: ext-access :READ EXECUTE
Task: logging :READ

タスク文字列が指定されていない user2という名前のユーザが外部サーバにログインすると、
次の情報が表示されます。

例：

Username:user2
Password:
RP/0/RP0/CPU0:router# show user tasks
No task ids available

AAAサービスに関する情報

この項には、AAAでユーザグループやタスクグループを設定したり、リモート認証ダイヤル
インユーザサービス（RADIUS）サーバまたはTACACS+サーバを設定したりする前に、ソフ
トウェアユーザが理解しておく必要があるすべての概念情報が記載されています。概念情報で

は、AAAについて、およびなぜ重要なのかについても説明します。

ユーザ、ユーザグループおよびタスクグループ

ユーザ属性は、このCiscoソフトウェアの管理モデルの基礎となるものです。各ルータユーザ
には、次の属性が関連付けられます。

•管理ドメイン内でユーザを一意に特定するユーザ ID（ASCII文字列）

• 253文字以下のパスワードおよび一方向の暗号化シークレット

•ユーザがメンバである（タスク IDなどの属性をイネーブルにした）ユーザグループ（1
つ以上）のリスト

ユーザカテゴリ

ルータユーザは、次のカテゴリに分類されます。

•ルートセキュアドメインルータ（SDR）ユーザ（特定の SDR管理権限）

• SDRユーザ（特定の SDRユーザアクセス）

ルートシステムユーザ
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ルートシステムユーザは、ルータシャーシ全体の「所有」が許可されたエンティティです。

ルートシステムユーザは、すべてのルータコンポーネントに対して最も高い特権を持って操

作し、システム内のすべてのセキュアドメインルータをモニタできます。ルータの設定時に、

少なくとも 1つのルートシステムユーザアカウントを作成する必要があります。ルートシス
テムユーザは複数作成できます。

ルートシステムユーザは次を含む設定またはモニタタスクを実行できます。

•セキュアドメインルータを設定します。

•ルート SDRユーザを作成、削除、変更します（ルートシステムとしてセキュアドメイン
ルータにログイン後）。

•セキュアドメインルータユーザを作成、削除、変更し、ユーザタスクの権限を設定しま
す（ルートシステムとしてセキュアドメインルータにログイン後）。

•セキュアドメインルータに割り当てられていないファブリックラックまたはルータリ
ソースにアクセスし、セキュアドメインルータの設定に関係なく、ルートシステムユー

ザが任意のルータノードに認証されるようにします。

ルート SDRユーザ

ルートSDRユーザは、特定のSDRの設定およびモニタリングを制御します。ルートSDRユー
ザは、ユーザを作成し、SDR内での権限を設定できます。複数のルート SDRユーザが独立し
て作業できます。1つの SDRに、複数の SDRユーザを作成できます。

ルート SDRユーザは、特定の SDRに対して次の管理タスクを実行できます。

• SDRのセキュアドメインルータユーザおよび権限を作成、削除、変更します。

• SDRにアクセスできるユーザグループを作成、削除、変更します。

• SDRのほぼすべてを管理します。

ルート SDRユーザは、ルートシステムユーザへのアクセスを拒否できません

セキュアドメインルータ（SDR）ユーザ

SDRユーザには、ルート SDRユーザによって定義された SDRへの制限付きアクセス権があり
ます。SDRユーザは、日常のシステムおよびネットワーク管理アクティビティを行います。セ
キュアドメインルータユーザが実行できるタスクは、そのユーザが属するユーザグループに

関連付けられているタスク IDによって決まりますシャーシ内での複数の SDRはサポートされ
ません。

ユーザグループ

ユーザグループは、アクセス権限など、属性のセットを共有するユーザの集まりです。Cisco
ソフトウェアでは、システム管理者は、ユーザのグループ、およびユーザのグループに共通す

るジョブ特性を設定できます。ユーザはデフォルトでグループに割り当てられないので、明示

的に割り当てる必要があります。ユーザは、複数のグループに割り当てることができます。
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各ユーザは、1つ以上のユーザグループに関連付けることができます。ユーザグループは、次
の属性を持ちます。

•ユーザグループは、ユーザの認証を定義するタスクグループのリストから構成されます。
cisco-support以外のすべてのタスクは、デフォルトで、ルートシステムユーザに許可され
ています

•各ユーザタスクには、読み取り、書き込み、実行またはデバッグ権限を割り当てることが
できます。

事前定義ユーザグループ

このCiscoソフトウェアには、属性が定義済みの一連のユーザグループが用意されています。
事前定義されているグループは次のとおりです。

• cisco-support：このグループは、Ciscoサポートチームが使用します。

• netadmin：すべてのシステムおよびネットワークパラメータを制御およびモニタできま
す。

• operator：基本権限を持つデモンストレーショングループ。

• root-lr：特定のセキュアドメインルータを制御およびモニタできます。

• sysadmin：すべてのシステムパラメータを制御およびモニタできますが、ネットワーク
プロトコルを設定できません。

• serviceadmin：セッションボーダーコントローラ（SBC）などのサービス管理タスク。

ユーザ定義ユーザグループ

管理者は、特定のニーズを満たすために自分のユーザグループを設定できます。

ユーザグループの継承

ユーザグループは、別のユーザグループから属性を継承できます。（同様に、タスクグルー

プは、別のタスクグループから属性を継承できます）。たとえば、ユーザグループ Aがユー
ザグループ Bから属性を継承すると、ユーザグループ Aの新しいタスク属性セットは、Aと
Bとの集合になります。グループ Aがグループ Bから属性を継承する場合は、グループ Bを
明示的に再継承しなくても、グループ Bでの変更がグループ Aに反映されます。この点で、
ユーザグループ間の継承関係は動的です。

タスクグループ

タスクグループは、アクションのタイプ（read、writeなど）に対応した許容タスク IDのリス
トによって定義します。タスク IDは、ルータシステムで基本的に定義されます。外部ソフト
ウェアのタスクグループを設定するには、タスク ID定義が事前にサポートされている必要が
あります。

タスク IDは、外部 TACACS+サーバまたは RADIUSサーバで設定できます。

事前定義タスクグループ
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次に、管理者が通常の初期設定で使用できる事前定義タスクグループを示します。

• cisco-support：Ciscoサポート担当タスク

• netadmin：ネットワーク管理者タスク

• operator：オペレータの日常業務（デモンストレーション目的）

• root-lr：セキュアドメインルータ管理者タスク

• sysadmin：システム管理者タスク

• serviceadmin：SBCなどのサービス管理タスク

ユーザ定義タスクグループ

ユーザは、特定のニーズを満たすために独自のタスクグループを設定できます。

グループ継承

タスクグループは、他のタスクグループからの継承をサポートします（同様に、ユーザグルー

プは、別のユーザグループから属性を継承できます。たとえば、タスクグループ Aがタスク
グループ Bから継承する場合、タスクグループ Aの新しい属性セットは Aと Bの集合となり
ます。

XRモードおよび管理モードでのコマンドアクセス

adminadminコマンドを使用してXRモードからシステム管理モードにアクセスすると、XRユー
ザグループとタスクがシステム管理 VMグループにマッピングされます。ユーザはシステム
管理 VMで対応するアクセス権限を使用できます。現時点では、AAAグループ、管理タスク
グループ、root lrグループのみがシステム管理VMグループまたはタスクにマッピングされま
す。プロトコルなどの他のタスクはマッピングされません。システム管理 VMではこれらの
サービスがサポートされていないからです。システム管理 VMのディザスタリカバリユーザ
は、ホスト VMと同期されます。

例アクセスSysadmin VM
グループ

XRのタスク
またはグ

ループ

RP/0/RP0/CPU0:ios#show user group
Mon Nov 3 13:48:54.536 UTC
root-lr, cisco-support
RP/0/RP0/CPU0:ios#show user tasks | inc
root-lr
Mon Nov 3 13:49:06.495 UTC
Task: root-lr : READ
WRITE EXECUTE DEBUG (reserved)

RP/0/RP0/CPU0:ios#admin
sysadmin-vm:0_RP0# show aaa user-group
Mon Nov 3 13:48:00.790 UTC
User group : root-system

システム設定へのフ

ルアクセス

ルートシス

テムグルー

プ

root-lr

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システムセキュリティコンフィギュレーションガイド
30

AAAサービスの設定

ユーザ定義タスクグループ



例アクセスSysadmin VM
グループ

XRのタスク
またはグ

ループ

taskgroup tg-admin-write
task write admin
task execute admin
!
usergroup ug-admin-write
taskgroup tg-admin-write
!
username admin-write
group ug-admin-write
password admin-write
!
RP/0/RP0/CPU0:ios#show user group
Mon Nov 3 14:09:29.676 UTC
ug-admin-write
RP/0/RP0/CPU0:ios#show user tasks
Mon Nov 3 14:09:35.244 UTC
Task: admin : READ
WRITE EXECUTE

RP/0/RP0/CPU0:ios#admin
Mon Nov 3 14:09:40.401 UTC
admin-write connected from 127.0.0.1 using
console on xr-vm_node0_RP0_CPU0
sysadmin-vm:0_RP0# show aaa user-group Mon
Nov 3 13:53:00.790 UTC User group :
admin-r

Sysadmin VMで読み
取り専用コマンド

Admin-rAdmin-r/w/x/d

RP/0/RP0/CPU0:ios#show user group
Mon Nov 3 13:44:39.176 UTC
netadmin
RP/0/RP0/CPU0:ios#show user tasks | inc
aaa
Mon Nov 3 13:45:00.999 UTC
Task: aaa : READ
RP/0/RP0/CPU0:ios#show user tasks | inc
admin
Mon Nov 3 13:45:09.567 UTC
Task: admin : READ

RP/0/RP0/CPU0:ios#admin
Mon Nov 3 13:46:21.183 UTC
netadmin connected from 127.0.0.1 using
console on xr-vm_node0_RP0_CPU0
sysadmin-vm:0_RP0# show aaa user-group
Mon Nov 3 13:44:23.939 UTC
User group : admin-r,aaa-r
sysadmin-vm:0_RP0#

Sysadmin VMで読み
取り専用コマンド

Aaa -rおよ
び admin -r

Netadminま
たは

sysadminグ
ループ

Admin-r/ wx
/d, aaa
-r/w/x/d

管理モデル

ルータは、管理（admin）プレーンとセキュアドメインルータ（SDR）プレーンの 2つのプ
レーンで機能します。admin（共有）プレーンは、すべてのSDRで共有されるリソースで構成
され、SDRプレーンは、特定の SDRに固有なリソースで構成されます。
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各 SDRには、ローカルユーザ、グループ、TACACS+および RADIUS設定など、独自のAAA
設定があります。1つの SDRで作成されたユーザは、これらのユーザが他の SDRで設定され
ない限り、他の SDRにアクセスできません。

管理アクセス

システムへの管理アクセスは、次の操作を十分理解していない場合、または注意して計画して

いない場合、失われる可能性があります。

•使用できないリモートAAAサーバを使用する認証（特にコンソールの認証）を設定する。

他の方式リストを指定せずに noneオプションを使用することはサポートされていません。（注）

•コンソールでコマンド認可またはXREXECモード認可を設定する際は十分に注意してく
ださい。この設定によって、TACACS+サーバが使用できなくなったり、すべてのコマン
ドが拒否される可能性があるからです。そのような場合、ユーザはロックアウトされてし

まいます。このロックアウトは、特に、TACACS+サーバで認識されていないユーザで認
証が行われる場合、あるいはTACACS+ユーザで何らかの理由によりほとんど、またはす
べてのコマンドが拒否される場合に発生します。

ロックアウトを回避するには、次のいずれか、または両方を推奨します。

•コンソールで TACACS+コマンド認可または XR EXECモード認可を設定する前に、認可
の設定を行うユーザがTACACS+プロファイルの適切なユーザ権限を使用してログインし
ていることを確認してください。

•サイトのセキュリティポリシーで許可されている場合は、コマンド認可やXREXECモー
ド認可に noneオプションを使用します。これにより、TACACS+サーバに到達できない
場合に、AAAが none方式にロールオーバーするので、ユーザはコマンドを実行すること
ができます。

AAAデータベース

AAAデータベースは、ユーザ、グループ、およびシステムへのアクセスを制御するタスクの
情報を保存します。AAAデータベースはローカルまたはリモートにできます。特定の状況で
使用されるデータベースは、AAA設定により異なります。

ローカルデータベース

ユーザ、ユーザグループ、タスクグループなどの AAAデータは、セキュアドメインルータ
内でローカルに保存できます。このデータは、メモリ内データベースに保存され、コンフィ

ギュレーションファイルに保存されます。保存されたパスワードは暗号化されます。

データベースは、保存されている特定のセキュアドメインルータ（SDR）に対してローカル
で、定義されているユーザまたはグループは、同じシステムの他の SDRに表示されません。

（注）
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残りすべてのユーザをローカルデータベースから削除できます。すべてのユーザを削除する

と、ユーザが次にログインするときに、設定ダイアログが表示され、新しいユーザ名およびパ

スワードを入力するよう求められます。

設定ダイアログは、ユーザがコンソールにログインするときだけ表示されます。（注）

リモートデータベース

AAAデータは、CiscoSecureACSなどの外部セキュリティサーバに保存することができます。
サーバに保存されているデータは、クライアントがサーバの IPアドレスと共有秘密がわかっ
ていれば、任意のクライアント（ネットワークアクセスサーバ [NAS]など）が使用できます。

リモート AAA設定

CiscoSecureACSのような製品は、共有または外部AAAデータベースを管理するために使用で
きます。ルータは、標準的な IPベースのセキュリティプロトコル（TACACS+またはRADIUS
など）を使用してリモート AAAサーバと通信します。

クライアント設定

セキュリティサーバは、ルータと共有するシークレットキーおよびクライアントの IPアドレ
スで設定する必要があります。

ユーザグループ

外部サーバで作成されるユーザグループは、ルータのローカルAAAデータベース設定のユー
ザグループとは関係がありません。外部 TACACS+サーバまたは RADIUSサーバユーザグ
ループの管理は別であるため、ルータはユーザグループ構造を認識しません。リモートユー

ザまたはグループプロファイルには、ユーザが属するグループ（ルータで定義）、および個々

のタスク IDを指定する属性を含めることができます。

外部サーバのユーザグループの設定は、個々のサーバ製品の設計により異なります。該当する

サーバ製品のマニュアルを参照してください。

タスクグループ

タスクグループは、アクションのタイプ（read、writeなど）に対応した許容タスク IDのリス
トによって定義します。タスク IDは、ルータシステムで基本的に定義されます。外部ソフト
ウェアのタスクグループを設定するには、タスク ID定義が事前にサポートされている必要が
あります。

タスク IDは、外部 TACACS+サーバまたは RADIUSサーバで設定できます。

AAA設定

ここでは、AAA設定についての情報を提供します。

方式リスト
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AAAデータは、さまざまなデータソースに保存できます。AAA設定は、方式リストを使用し
て、AAAデータのソースの優先順位を定義します。AAAは、複数の方式リストを定義でき、
アプリケーション（ログインなど）は、これらのいずれかを選択できます。たとえば、コン

ソールポートと VTYポートとで異なる方式リストを使用できます。方式リストが指定されて
いない場合、アプリケーションは、デフォルトの方式リストを使用します。デフォルトの方式

リストが存在しない場合、AAAは、ローカルデータベースとしてソースを使用します。

ロールオーバーメカニズム

AAAは、データベースオプションの優先順位リストを使用するよう設定できます。システム
がデータベースを使用できない場合、リストの次のデータベースに自動的にロールオーバーし

ます。認証、認可またはアカウンティング要件がデータベースで拒否されると、ロールオー

バーは発生せず、要求が拒否されます。

次の方法が選択可能です。

• Local：ローカルで設定されるデータベースを使用します（アカウンティングや一部の認可
には適していません）。

• TACACS+：TACACS+サーバ（CiscoSecure ACSなど）を使用します。

• RADIUS：RADIUSサーバを使用します。

• Line：回線パスワードおよびユーザグループを使用します（認証のみに適しています）。

• None：要求を許可します（認証には適していません）。

サーバのグループ化

サーバの1つのグローバルリストを保持する代わりに、さまざまなAAAプロトコル（RADIUS
や TACACS+など）用のサーバグループを作成し、AAAアプリケーション（PPPやXR EXEC
モードなど）に関連付けることができます。

認証

認証は、プリンシパル（ユーザまたはアプリケーション）がシステムへのアクセスを取得する

最も重要なセキュリティプロセスです。プリンシパルは、管理ドメインで一意であるユーザ名

（またはユーザ ID）により定義されます。ユーザにサービスを提供するアプリケーション（
または管理エージェントなど）は、ユーザからユーザ名およびクレデンシャルを取得します。

AAAは、アプリケーションにより渡されたユーザ名およびクレデンシャルに基づいて認証を
実行します。認証ユーザのロールは、ユーザが属する 1つ以上のグループにより決まります
ユーザは、1つ以上のユーザグループのメンバにすることができます）。

所有者以外のセキュアドメインルータユーザの認証

所有者以外のセキュアドメインルータにログインする場合、ルートシステムユーザは、

「@admin」サフィクスをユーザ名に追加する必要があります。「@admin」サフィクスを使用
すると、認証要求が所有者のセキュアドメインルータに送信され、確認されます。所有者の

セキュアドメインルータは、認証方法の選択にリスト名 remoteを使用します。remoteメソッ
ドリストは、aaa authenticationloginremote method1 method2コマンドを使用して設定されま
す。
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所有者のセキュアドメインルータユーザの認証

所有者のセキュアドメインルータユーザは、所有者のセキュアドメインルータユーザに関

連付けられている特定のセキュアドメインルータに属するノードだけにログインできます。

ユーザが root-sdrグループのメンバである場合、ユーザは、所有者のセキュアドメインルータ
ユーザとして認証されます。

セキュアドメインルータユーザの認証

セキュアドメインルータユーザの認証は、所有者のセキュアドメインルータユーザの認証

と似ています。あるユーザが、指定された所有者のセキュアドメインルータユーザグループ

のメンバーであると判明しなかった場合、そのユーザはセキュアドメインルータユーザとし

て認証されます。

認証フロー制御

AAAは、次のプロセスに従い認証を実行します。

1. ユーザが、ユーザ名およびパスワード（またはシークレット）を提供して認証を要求しま
す。

2. AAAが、ユーザのパスワードを検証して、パスワードがデータベースのものと一致しない
場合ユーザを拒否します。

3. AAAが、ユーザのロールを決定します（ルート SDRユーザまたは SDRユーザ）。

•ユーザが所有者のセキュアドメインルータユーザグループのメンバとして設定されてい
る場合、AAAは、そのユーザを所有者のセキュアドメインルータユーザとして認証しま
す。

•ユーザがある所有者のセキュアドメインルータユーザグループのメンバーとして設定さ
れていない場合、AAAは、そのユーザを所有者のセキュアドメインルータユーザとして
認証します。

クライアントは、ユーザの許可されているタスク IDを認証中に取得できます。この情報は、
ユーザが属するユーザグループで指定されているすべてのタスクグループ定義の集合を形成

することで取得されます。このような情報を使用するクライアントは、通常、タスク IDセッ
トが静的であるユーザのセッション（APIセッションなど）を作成します。XR EXECモード
および外部 APIクライアントは、どちらもこの機能を使用して操作を最適化できます。XR
EXECモードは該当しないコマンドを非表示にでき、EMSアプリケーションは、たとえば、
該当しないグラフィカルユーザインターフェイス（GUI）メニューをディセーブルにできま
す。

ユーザグループメンバーシップなどのユーザの属性やタスク権限が変更されると、これらの

変更された属性は、ユーザの現在アクティブなセッションでは反映されません。これらは、

ユーザの次のセッションで有効になります。

パスワードタイプ

ユーザおよびそのユーザのグループメンバーシップを設定する場合、暗号化またはクリアテ

キストの 2つのパスワードを指定できます。
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ルータは、二方向および一方向（シークレット）の両方の暗号化ユーザパスワードをサポート

します。オリジナルの暗号化されていないパスワード文字列が暗号化シークレットからは推測

できないため、シークレットパスワードはユーザログインアカウントに適しています。アプ

リケーションによっては（PPPなど）、パケットでのパスワードの送信など、独自の機能のた
めの保存パスワードを復号化する必要があるので、二方向のみのパスワードが必要です。ログ

インユーザでは、両方のタイプのパスワードを設定できますが、一方のパスワードがすでに設

定されている状態でもう一方のパスワードを設定すると、警告メッセージが表示されます。

シークレットとパスワードの両方をユーザに設定すると、ログインなど、復号化できるパス

ワードを必要としないすべての操作で、シークレットが優先されます。PPPなどのアプリケー
ションでは、シークレットが存在する場合でも、二方向の暗号化パスワードが使用されます。

タスクベースの認可

AAAは、CLIまたは APIを介した操作の任意の制御、設定またはモニタに「タスク許可」を
使用します。特権レベルに関する Cisco IOSソフトウェアの概念は、ソフトウェアではタスク
ベースの認可システムに置き換えられています。

タスク ID

ユーザによるCiscoソフトウェアの制御、設定、モニタを可能にする操作タスクは、タスク ID
別に示されます。タスク IDは、コマンドで操作をする許可を定義します。ユーザには、ルー
タに許可されているアクセスの範囲を定義するタスク IDのセットが関連付けられます。

タスク IDは、次のようにしてユーザに割り当てられます。

各ユーザは、1つの以上のユーザグループに関連付けられます。各ユーザグループは 1つ以上
のタスクグループに関連付けられます。次に、各タスクグループは、一連のタスク IDによっ
て定義されます。つまり、ユーザと特定のユーザグループを関連付けることで、そのユーザと

タスク IDの特定のセットが関連付けられます。タスク IDに関連付けられたユーザは、そのタ
スク IDに関連する処理を実行できます。

タスク IDに関する一般的な使用上のガイドライン

大部分のルータ制御、設定、モニタリング操作（CLI、Netconf、Restconf、XML API）には、
特定のタスク IDセットが関連付けられています。通常、特定の CLIコマンドまたはAPIイノ
ベーションは、1つ以上のタスク IDが関連付けられます。configおよび commitコマンドでは、
特定のタスク ID許可は必要ありません。設定およびコミット操作では、特定のタスク ID許可
は必要ありませんエイリアスでもタスク ID許可は必要ありません。コンフィギュレーション
交換は、root-lr許可が割り当てられるまで実行できません。コンフィギュレーションモードを
開始しない場合、TACACS+コマンド認可を使用して、configコマンドを拒否できます。これ
らの関連付けは、ルータ内でハードコード化されていて、変更できません。タスク IDは、特
定のタスクを実行する許可を付与します。タスク IDでは、タスクを実行する許可は拒否され
ません。タスク ID操作は、次の表にリストされているクラスの 1つ、すべて、または任意の
組み合わせにすることができます。

Restconfは今後のリリースでサポートされる予定です。（注）
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表 2 :タスク IDクラス

説明動作

読み取り専用操作を許可します。Read

変更操作を許可、および読み取り操作を暗黙的に許可します。Write

pingや Telnetなどのアクセス操作を許可します。Execute

デバッグ操作を許可します。Debug

システムは、各 CLIコマンドおよび APIイノベーションがユーザのタスク ID許可リストと一
致しているか検証します。CLIコマンドの使用時に問題が発生した場合、システム管理者に連
絡してください。

スラッシュで区切られた複数のタスク ID操作（read/writeなど）は、両方の操作が指定のタス
ク IDに適用されることを示します。

カンマで区切られた複数のタスク ID操作（read/write, executeなど）は、両方の操作が個々の
タスク IDに適用されることを示します。たとえば、copy ipv4 access-listcopy ipv4 access-listコ
マンドを使用すると、読み取りおよび書き込み操作を aclタスク IDに適用し、実行操作を
filesystemタスク IDに適用できます。

タスク IDと操作の列に値が指定されていない場合は、このコマンドの使用に際して、タスク
IDおよび操作との以前の関連付けは考慮されません。また、ROMモニタコマンドを使用する
ために、ユーザにタスク IDを関連付ける必要はありません。

コマンドが特定のコンフィギュレーションサブモードで使用される場合、そのコマンドを使用

するための追加タスクIDをユーザに関連付ける必要があります。たとえば、showredundancyshow
redundancyコマンドを実行するには、システム（read）タスク IDと操作をユーザに関連付け
る必要があります（次の例を参照）。

RP/0/RP0/CPU0:router# show redundancy

TACACS+および RADIUS認証ユーザのタスク ID

CiscoソフトウェアのAAAでは、TACACS+およびRADIUS方式で認証されるユーザに次の方
法でタスク許可を割り当てることができます。

•タスクマップのテキストバージョンを、外部TACACS+およびRADIUSサーバのコンフィ
ギュレーションファイルに直接指定します。

•外部 TACACS+および RADIUSサーバのコンフィギュレーションファイルで特権レベル
を指定します。

• TACACS+およびRADIUS方式で認証するユーザと同じユーザ名でローカルユーザを作成
します。

•許可が TACACS+および RADIUS方式で認証する任意のユーザに適用されるデフォルト
タスクグループを設定別に指定します。
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特権レベルマッピング

タスク IDの概念をサポートしないTACACS+デーモンとの互換性のため、AAAは外部TACACS+
サーバ設定ファイル内でユーザに定義されている特権レベルとローカルユーザグループとの

間のマッピングをサポートします。TACACS+認証後、外部 TACACS+サーバから返される権
限レベルからマッピングされたユーザグループのタスクマップがユーザに割り当てられます。

たとえば、特権レベル 5が外部 TACACSサーバから返された場合、AAAはローカルユーザ
グループ priv5のタスクマップを取得することを試みます。このマッピングプロセスは、1～
13の他の特権レベルでも同様です。特権レベル 14は、ユーザグループオーナー SDRにマッ
ピングされます。

たとえば、Ciscoのフリーウェア TACACS+サーバでは、コンフィギュレーションファイル
は、次の例に示すようにコンフィギュレーションファイルで priv_lvlを指定する必要がありま
す。

user = sampleuser1{
member = bar
service = exec-ext {

priv_lvl = 5
}

}

この例の 5という数値は、ユーザの sampleuserに割り当てる必要がある任意の特権レベルに置
き換えることができます。

AAAサービスの XMLスキーマ

Extensible Markup Language（XML）インターフェイスは、XMLドキュメント形式で要求と応
答を使用して、AAAを設定およびモニタします。AAAコンポーネントは、設定およびモニタ
リングに使用されるデータの内容と構造に対応するXMLスキーマを発行します。XMLツール
およびアプリケーションは、このスキーマを使用して、XMLエージェントと通信して設定を
実行します。

次のスキーマは、AAAを使用して発行されます。

•認証、認可、アカウンティング設定

•ユーザ、ユーザグループおよびタスクグループ設定

• TACACS+サーバおよびサーバグループ設定

• RADIUSサーバおよびサーバグループ設定

AAAサービスの Netconfおよび Restconf

XMLスキーマと同様、NetconfおよびRestconfでは、ユーザ名とパスワードはローカルサービ
スまたはトリプル A（AAA）サービスによって制御されます。

Restconfは今後のリリースでサポートされる予定です。（注）
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RADIUSについて

RADIUSは、不正なアクセスからネットワークのセキュリティを保護する分散クライアント/
サーバシステムです。シスコの実装では、RADIUSクライアントはCiscoルータ上で稼働しま
す。認証要求とアカウンティング要求は、すべてのユーザ認証情報とネットワークサービス

アクセス情報が格納されている中央の RADIUSサーバに送信されます。

RADIUSは完全にオープンなプロトコルであり、ソースコード形式で配布されているため、現
在使用できる任意のセキュリティシステムと連携するように変更できます。

シスコは、AAAセキュリティパラダイムの下で RADIUSをサポートしています。RADIUS
は、TACACS+、Kerberos、ローカルユーザ名の検索など、他の AAAセキュリティプロトコ
ルと併用できます。

RADIUSはすべての Ciscoプラットフォームでサポートされますが、RADIUSでサポートされ
る一部の機能は、指定されたプラットフォームだけで実行されます。

（注）

RADIUSは、リモートユーザのネットワークアクセスを維持すると同時に高度なレベルのセ
キュリティを必要とするさまざまなネットワーク環境に実装されています。

RADIUSは、アクセスのセキュリティが必要な次のネットワーク環境で使用できます。

•それぞれが RADIUSをサポートする、マルチベンダーアクセスサーバによるネットワー
ク。たとえば、複数のベンダーのアクセスサーバが、1つのRADIUSサーバベースセキュ
リティデータベースを使用します。複数ベンダーのアクセスサーバからなる IPベースの
ネットワークでは、ダイヤルインユーザはRADIUSサーバを通じて認証されます。RADIUS
サーバは、Kerberosセキュリティシステムで動作するようにカスタマイズされています。

•アプリケーションが RADIUSプロトコルをサポートするターンキーネットワークセキュ
リティ環境。たとえば、「スマートカード」アクセスコントロールシステムを使用する

アクセス環境。ある事例では、RADIUSと Enigmaのセキュリティカードを併用してユー
ザを検証し、ネットワークリソースに対するアクセス権を付与しています。

•すでに RADIUSを使用中のネットワーク。RADIUS機能を持つ Ciscoルータをネットワー
クに追加できます。Terminal Access Controller Access Control System Plus（TACACS+）サー
バに移行する場合、これが最初の手順となります。

•ユーザが単一のサービスにだけアクセスする必要があるネットワーク。RADIUSを使用す
ると、単一ホスト、単一ユーティリティ（Telnetなど）、または単一プロトコル（ポイン
トツーポイントプロトコル（PPP））に対するユーザアクセスを制御できます。たとえ
ば、ユーザがログインすると、RADIUSは、IPアドレス 10.2.3.4を使用してそのユーザが
PPPを実行する権限を持っていることを識別し、定義済みのアクセスリストが開始されま
す。

•リソースアカウンティングが必要なネットワーク。RADIUSアカウンティングは、RADIUS
認証またはRADIUS認可とは個別に使用できます。RADIUSアカウンティング機能を使用
すると、サービスの開始および終了時に、セッション中に使用したリソース（時間、パ

ケット、バイトなど）の量を示すデータを送信できます。インターネットサービスプロ
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バイダー（ISP）は、RADIUSアクセスコントロールおよびアカウンティングソフトウェ
アのフリーウェアバージョンを使用して、セキュリティおよび課金の独自ニーズを満たす

こともできます。

•事前認証をサポートしているネットワーク。ネットワークに RADIUSサーバを導入する
と、AAA事前認証を設定し、事前認証のプロファイルを設定できます。サービスプロバ
イダーが事前認証を使用すると、既存のRADIUSソリューションを使用するポートの管理
性が向上し、共有リソースを効率的に管理して、各種のサービスレベル契約を提供できる

ようになります。

RADIUSが適さないネットワークセキュリティ状況

RADIUSは次のネットワークセキュリティ状況には適していません。

•マルチプロトコルアクセス環境。RADIUSは次のプロトコルをサポートしていません。

• NetBIOS Frame Control Protocol（NBFCP）

• NetWare Asynchronous Services Interface（NASI）

• X.25 PAD接続

•ルータ間で接続している環境。RADIUSは、双方向認証を行いません。RADIUSは、ルー
タと RADIUS認証を必要とするシスコ製以外のルータとの認証に使用できます。

•各種のサービスを使用するネットワーク。RADIUSは、一般に 1人のユーザを 1つのサー
ビスモデルにバインドします。

RADIUSの動作

ユーザがログインを試行し、RADIUSを使用してアクセスサーバから認証を受ける場合、次の
手順が発生します。

1. ユーザが、ユーザ名とパスワードの入力を求められ、入力します。

2. ユーザ名および暗号化されたパスワードが、ネットワーク経由でRADIUSサーバに送信さ
れます。

3. ユーザは、RADIUSサーバから次のいずれかの応答を受信します。

1. ACCEPT：ユーザが認証されたことを表します。

1. REJECT：ユーザは認証されず、ユーザ名とパスワードの再入力を求められるか、アク
セスを拒否されます。

1. CHALLENGE：RADIUSサーバによってチャレンジが発行されます。チャレンジは、
ユーザから追加データを収集します。

1. CHANGE PASSWORD：RADIUSサーバからユーザに対して新しいパスワードの選択
を求める要求が発行されます。
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ACCEPTまたは REJECT応答には、XR EXECモードまたはネットワーク認可で使用され
る追加データがバンドルされます。RADIUS認可を使用するには、まずRADIUS認証を完
了する必要があります。ACCEPTまたはREJECTパケットに含まれる追加データの内容は
次のとおりです。

•ユーザがアクセスできるサービス。これには、Telnet、rlogin、ローカルエリアトランス
ポート（LAT）の各接続、および PPP、Serial Line Internet Protocol（SLIP）、XR EXEC
モードの各サービスなどが該当します。

•ホストまたはクライアントの IPアドレス、アクセスリスト、ユーザタイムアウトなどの
接続パラメータ。
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第 2 章

認証局相互運用性の実装

CAの相互運用性により、デバイスと CAは通信でき、デバイスがデジタル証明書を CAから
取得して使用できるようになります。IPSecは CAを使用せずにネットワークで実装できます
が、CAを使用すると、IPSecの管理性と拡張性が提供されます。

IPSecは将来のリリースでサポートされる予定です。（注）

•認証局相互運用性の実装（43ページ）

認証局相互運用性の実装
CAの相互運用性により、デバイスと CAは通信でき、デバイスがデジタル証明書を CAから
取得して使用できるようになります。IPSecは CAを使用せずにネットワークで実装できます
が、CAを使用すると、IPSecの管理性と拡張性が提供されます。

IPSecは将来のリリースでサポートされる予定です。（注）

認証局の実装に関する前提条件

CA相互運用性を実装するには、次の前提条件を満たす必要があります。

•適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属してい
る必要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含
まれます。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場

合、AAA管理者に連絡してください。

•セキュリティソフトウェアのパッケージインストレーションエンベロープ（PIE）をイン
ストールしてアクティブにする必要があります。

オプションの PIEインストールの詳細については、『SystemManagement Guide』を参照し
てください。
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•この相互運用性機能を設定する前に、ネットワークでCAを使用可能にする必要がありま
す。CAは、Cisco Systems PKIプロトコル、Simple Certificate Enrollment Protocol（SCEP）
（以前の Certificate Enrollment Protocol（CEP））をサポートする必要があります。

認証局の実装に関する制約事項

ルータのホスト名および IPドメイン名の設定
この作業では、ルータのホスト名および IPドメイン名を設定します。

ルータのホスト名および IPドメイン名が未設定の場合には、これらを設定する必要がありま
す。ホスト名および IPドメイン名が必要なのは、ルータが完全修飾ドメイン名（FQDN）を
IPSecにより使用されるキーおよび証明書に割り当て、ルータに割り当てられたホスト名およ
び IPドメイン名に FQDNが基づいているためです。たとえば、router20.example.comという名
前の証明書は、router20というルータのホスト名と example.comというルータの IPドメイン名
に基づいています。

手順

ステップ 1 configure

ステップ 2 hostname name

例：

RP/0/RP0/CPU0:router(config)# hostname myhost

ルータのホスト名を設定します。

ステップ 3 domain namedomain-name

例：

RP/0/RP0/CPU0:router(config)# domain name mydomain.com

ルータの IPドメイン名を設定します。

ステップ 4 commit

RSAキーペアの生成
RSAキーペアを生成します。

RSAキーペアは IKEキー交換管理メッセージの署名および暗号化に使用されます。また、ルー
タの証明書を取得する際に必要です。
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手順

ステップ 1 crypto key generate rsa [usage keys | general-keys] [keypair-label]

例：

RP/0/RP0/CPU0:router# crypto key generate rsa general-keys

RSAキーペアを生成します。

•特別な使用キーを指定するには、usagekeysキーワードを使用します。汎用RSAキーを指
定するには、general-keys キーワードを使用します。

• keypair-label引数は、RSAキーペアを指定する RSAキーペアラベルです。

ステップ 2 crypto key zeroize rsa [keypair-label]

例：

RP/0/RP0/CPU0:router# crypto key zeroize rsa key1

（任意）ルータからすべての RSAを削除します。

•場合によっては、すべての RSAキーをルータから削除します。たとえば、何らかの原因
でRSAキーペアの信用性が失われ、使用しなくなった場合、そのキーペアを削除します。

•特定の RSAキーペアを削除するには、keypair-label引数を使用します。

ステップ 3 show crypto key mypubkey rsa

例：

RP/0/RP0/CPU0:router# show crypto key mypubkey rsa

（任意）ルータの RSA公開キーを表示します。

公開キーのルータへのインポート

公開キーをルータにインポートします。

公開キーがルータにインポートされ、ユーザが認証されます。

手順

ステップ 1 crypto key import authentication rsa [usage keys | general-keys] [keypair-label]

例：

RP/0/RP0/CPU0:router# crypto key import authentication rsa general-keys
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RSAキーペアを生成します。

•特別な使用キーを指定するには、usagekeysキーワードを使用します。汎用RSAキーを指
定するには、general-keys キーワードを使用します。

• keypair-label引数は、RSAキーペアを指定する RSAキーペアラベルです。

ステップ 2 show crypto key mypubkey rsa

例：

RP/0/RP0/CPU0:router# show crypto key mypubkey rsa

（任意）ルータの RSA公開キーを表示します。

認証局の宣言と信頼できるポイントの設定

CAを宣言し、信頼できるポイントを設定します。

手順

ステップ 1 configure

ステップ 2 crypto ca trustpointca-name

例：

RP/0/RP0/CPU0:router(config)# crypto ca trustpoint myca

CAを宣言します。

•ルータがピアに対して発行された証明書を確認できるように、選択した名前で信頼できる
ポイントを設定します。

•トラストポイントコンフィギュレーションモードを開始します。

ステップ 3 enrollment url CA-URL

例：

RP/0/RP0/CPU0:router(config-trustp)# enrollment url
http://ca.domain.com/certsrv/mscep/mscep.dll

CAの URLを指定します。

• URLには、非標準 cgi-binスクリプトの場所が含まれている必要があります。

ステップ 4 query urlLDAP-URL

例：
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RP/0/RP0/CPU0:router(config-trustp)# query url ldap://my-ldap.domain.com

（任意）CAシステムにより LDAPプロトコルがサポートされている場合、LDAPサーバの位
置を指定します。

ステップ 5 enrollment retry periodminutes

例：

RP/0/RP0/CPU0:router(config-trustp)# enrollment retry period 2

（任意）再試行期間を指定します。

•証明書の要求後、ルータはCAからの証明書の受け取りを待機します。ルータが期間（再
試行期間）内に証明書を受け取らない場合、ルータは、別の証明書要求を送信します。

•範囲は 1～ 60分です。デフォルトは 1分です。

ステップ 6 enrollment retry countnumber

例：

RP/0/RP0/CPU0:router(config-trustp)# enrollment retry count 10

（任意）失敗した証明書要求送信を続行する回数を指定します。

•範囲は 1～ 100です。

ステップ 7 rsakeypairkeypair-label

例：

RP/0/RP0/CPU0:router(config-trustp)# rsakeypair mykey

（任意）このトラストポイントに crypto key generate rsaコマンドを使用して生成した名前付
き RSAキーペアを指定します。

•このキーペアを設定しない場合、トラストポイントは現在の設定のデフォルトのRSAキー
を使用します。

ステップ 8 commit

CAの認証
ここでは、ルータへの CAを認証します。

ルータは CAの公開キーが含まれている CAの自己署名証明書を取得して、CAを認証する必
要があります。CAの証明書は自己署名（CAが自身の証明書に署名する）であるため、CAの
公開キーは、CA管理者に連絡し、CA証明書のフィンガープリントを比較して手動で認証し
ます。
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手順

ステップ 1 crypto ca authenticateca-name

例：

RP/0/RP0/CPU0:router# crypto ca authenticate myca

CAの公開キーを含む CA証明書を取得することで、ルータに対して CAを認証します。

ステップ 2 show crypto ca certificates

例：

RP/0/RP0/CPU0:router# show crypto ca certificates

（任意）CA証明書に関する情報を表示します。

自身の証明書の要求

CAからの証明書を要求します。

ルータの RSAキーペアごとに、CAからの署名付き証明書を取得する必要があります。汎用
RSAキーを生成した場合、ルータは 1組の RSAキーペアだけを持ち、1個の証明書だけが必
要です。前に特別な用途のRSAキーを生成した場合、ルータは 2組のRSAキーペアを持ち、
2個の証明書が必要です。

手順

ステップ 1 crypto ca enrollca-name

例：

RP/0/RP0/CPU0:router# crypto ca enroll myca

すべての RSAキーペアの証明書を要求します。

•このコマンドでは、ルータは存在する RSAキーペアと同数の証明書を要求するため、特
定目的の RSAキーペアがある場合にも、このコマンドは 1回しか実行する必要はありま
せん。

•このコマンドでは、設定に保存されないチャレンジパスワードを作成する必要がありま
す。証明書を失効させる必要が生じた場合、このパスワードが要求されるので、このパス

ワードを覚えておく必要があります。

•証明書はすぐに発行できます。または、登録リトライ時間に達し、タイムアウトが発生す
るまで、ルータが証明書要求を毎分送信します。タイムアウトが発生した場合、システム

管理者に要求承認を依頼して、このコマンドを再入力します。
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ステップ 2 show crypto ca certificates

例：

RP/0/RP0/CPU0:router# show crypto ca certificates

（任意）CA証明書に関する情報を表示します。

カットアンドペーストによる証明書登録の設定

ルータが使用するトラストポイント認証局（CA）を宣言して、このトラストポイント CAを
カットアンドペーストによる手動登録に設定します。

手順

ステップ 1 configure

ステップ 2 crypto ca trustpoint ca-name

例：

RP/0/RP0/CPU0:router(config)# crypto ca trustpoint myca RP/0//CPU0:router(config-trustp)#

ルータが使用する CAを宣言し、トラストポイントコンフィギュレーションモードを開始し
ます。

• ca-name引数を使用して、CAの名前を指定します。

ステップ 3 enrollment terminal

例：

RP/0/RP0/CPU0:router(config-trustp)# enrollment terminal

カットアンドペーストによる手動での証明書登録を指定します。

ステップ 4 commit

ステップ 5 crypto ca authenticate ca-name

例：

RP/0/RP0/CPU0:router# crypto ca authenticate myca

CAの証明書を取得することにより、CAを認証します。

• ca-name引数を使用して、CAの名前を指定します。ステップ 2で入力したのと同じ名前
を使用します。

ステップ 6 crypto ca enroll ca-name

例：

RP/0/RP0/CPU0:router# crypto ca enroll myca
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CAからルータの証明書を取得します。

• ca-name引数を使用して、CAの名前を指定します。ステップ 2で入力したのと同じ名前
を使用します。

ステップ 7 crypto ca import ca-namecertificate

例：

RP/0/RP0/CPU0:router# crypto ca import myca certificate

端末で証明書を手動でインポートします。

• ca-name引数を使用して、CAの名前を指定します。ステップ 2で入力したのと同じ名前
を使用します。

用途キー（シグニチャおよび暗号キー）を使用する場合は、crypto ca importコマン
ドを 2回入力する必要があります。このコマンドを最初に入力した場合は、認証の 1
つがルータにペーストされます。2回目に入力した場合は、他の認証がルータにペー
ストされます（どの証明書が最初にペーストされるかは重要ではありません）。

（注）

ステップ 8 show crypto ca certificates

例：

RP/0/RP0/CPU0:router# show crypto ca certificates

証明書と CA証明書に関する情報を表示します。

次に、CA相互運用性を設定する例を示します。

さまざまなコマンドを説明するコメントが設定に含まれます。

configure
hostname myrouter
domain name mydomain.com
end

Uncommitted changes found, commit them? [yes]:yes

crypto key generate rsa mykey

The name for the keys will be:mykey
Choose the size of the key modulus in the range of 360 to 2048 for your General Purpose
Keypair
Choosing a key modulus greater than 512 may take a few minutes.
How many bits in the modulus [1024]:
Generating RSA keys ...
Done w/ crypto generate keypair
[OK]

show crypto key mypubkey rsa

Key label:mykey
Type :RSA General purpose
Size :1024
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Created :17:33:23 UTC Thu Sep 18 2003
Data :
30819F30 0D06092A 864886F7 0D010101 05000381 8D003081 89028181 00CB8D86
BF6707AA FD7E4F08 A1F70080 B9E6016B 8128004C B477817B BCF35106 BC60B06E
07A417FD 7979D262 B35465A6 1D3B70D1 36ACAFBD 7F91D5A0 CFB0EE91 B9D52C69
7CAF89ED F66A6A58 89EEF776 A03916CB 3663FB17 B7DBEBF8 1C54AF7F 293F3004
C15B08A8 C6965F1E 289DD724 BD40AF59 E90E44D5 7D590000 5C4BEA9D B5020301
0001

! The following commands declare a CA and configure a trusted point.

configure
crypto ca trustpoint myca
enrollment url http://xyz-ultra5
enrollment retry count 25
enrollment retry period 2
rsakeypair mykey
end

Uncommitted changes found, commit them? [yes]:yes

! The following command authenticates the CA to your router.

crypto ca authenticate myca

Serial Number :01
Subject Name :
cn=Root coax-u10 Certificate Manager,ou=HFR,o=Cisco Systems,l=San Jose,st=CA,c=US
Issued By :
cn=Root coax-u10 Certificate Manager,ou=HFR,o=Cisco Systems,l=San Jose,st=CA,c=US
Validity Start :07:00:00 UTC Tue Aug 19 2003
Validity End :07:00:00 UTC Wed Aug 19 2020
Fingerprint:58 71 FB 94 55 65 D4 64 38 91 2B 00 61 E9 F8 05
Do you accept this certificate?? [yes/no]:yes

! The following command requests certificates for all of your RSA key pairs.

crypto ca enroll myca

% Start certificate enrollment ...
% Create a challenge password. You will need to verbally provide this
password to the CA Administrator in order to revoke your certificate.

% For security reasons your password will not be saved in the configuration.
% Please make a note of it.

Password:
Re-enter Password:

Fingerprint: 17D8B38D ED2BDF2E DF8ADBF7 A7DBE35A

! The following command displays information about your certificate and the CA certificate.

show crypto ca certificates

Trustpoint :myca
==========================================================
CA certificate
Serial Number :01
Subject Name :

cn=Root coax-u10 Certificate Manager,ou=HFR,o=Cisco Systems,l=San Jose,st=CA,c=US

Issued By :
cn=Root coax-u10 Certificate Manager,ou=HFR,o=Cisco Systems,l=San Jose,st=CA,c=US

Validity Start :07:00:00 UTC Tue Aug 19 2003
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Validity End :07:00:00 UTC Wed Aug 19 2020
Router certificate
Key usage :General Purpose
Status :Available
Serial Number :6E
Subject Name :

unstructuredName=myrouter.mydomain.com,o=Cisco Systems
Issued By :

cn=Root coax-u10 Certificate Manager,ou=HFR,o=Cisco Systems,l=San Jose,st=CA,c=US

Validity Start :21:43:14 UTC Mon Sep 22 2003
Validity End :21:43:14 UTC Mon Sep 29 2003
CRL Distribution Point

ldap://coax-u10.cisco.com/CN=Root coax-u10 Certificate Manager,O=Cisco Systems

認証局のトラストプール管理

トラストプール機能を使用すると、認証局（CA）と呼ばれる一般的に認識された信頼できる
エージェントを使用して、デバイス間で発生する HTTPSなどのセッションを認証できます。
この機能はデフォルトでソフトウェアで有効になっており、セッションのセキュリティ保護の

ためにブラウザが提供するサービスと同じ方法で、既知のCAの証明書のプールのプロビジョ
ニング、保管、管理を行うスキーマを作成できます。トラストプールと呼ばれる特別な信頼で

きるポイントが指定され、シスコから、および場合によっては他のベンダーからの複数の既知

のCA証明書が含まれています。トラストプールは、組み込みのCA証明書とダウンロードさ
れた CA証明書の両方で構成されます。

「認証局相互運用性の実装」では、認証局と信頼できるポイントの詳細について説明します。

トラストプールでの CA証明書のバンドル

ルータは、asr9k-k9secPIEにパッケージ化された組み込みのCA証明書バンドルを使用します。
このバンドルは、シスコによって自動的に更新される、CAトラストプールと呼ばれる特別な
証明書ストアに含まれています。このトラストプールは、シスコおよび他のベンダーにも知ら

れています。CA証明書バンドルは次の形式で提供されます。

•公開キー暗号メッセージ構文規格7（pkcs7）内に含まれる識別符号化規則（DER）バイナ
リ形式の特権管理インフラストラクチャ（PMI）証明書。

• PEMヘッダー付きプライバシー強化メール（PEM）形式の連結型X.509証明書を含むファ
イル。

CAトラストプール管理の前提条件

CAトラストプール管理の制約事項

CAトラストプールの更新

次の条件が発生した場合は、CAトラストプールを更新する必要があります。

•トラストプールの証明書が期限切れまたは再発行されている。
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•公開されたCA証明書のバンドルに、特定のアプリケーションで必要な追加の信頼できる
証明書が含まれている。

•設定が破損している。

CAトラストプールは単一のエンティティと見なされます。したがって、実行する更新によっ
てトラストプール全体が置き換えられます。

トラストプールに組み込まれた証明書は物理的に置き換えることができません。ただし、組み

込まれた証明書の X.509所有者名属性が CA証明書バンドル内の証明書と一致する場合、組み
込まれた証明書は無効と表示されます。

（注）

以下は、トラストプール内の証明書を更新するために使用できる方法です。

•自動更新：最も早い有効期限を持つCA証明書と一致するトラストプールにタイマーが確
立されます。タイマーが作動しても、バンドルのロケーションが設定されておらず、明示

的に無効になっていない場合、syslog警告が適切な間隔で発行され、このトラストプール
ポリシーオプションが設定されていないことが管理者に警告されます。トラストプールの

自動更新では設定済みURLを使用します。CAトラストプールが失効すると、ポリシーが
読み込まれ、バンドルがロードされ、PKIトラストプールが置き換えられます。CAトラ
ストプールの自動更新の開始時に問題が発生した場合は、ダウンロードが成功するまで、

次のスケジュールで更新が開始されます。20日、15日、10日、5日、4日、3日、2日、
1日、最後に 1時間ごとです。

•手動更新：トラストプール内の証明書の手動更新（53ページ）に詳細を示します。

トラストプール内の証明書の手動更新

CAトラストプール機能はデフォルトで有効で、トラストプールに組み込まれたCA証明書バ
ンドルを使用し、シスコから自動更新を受信します。トラストプール内の証明書が最新のもの

ではない、破損している、または特定の証明書を更新する必要がある場合は、次の作業を実行

して証明書を手動で更新します。

手順

目的コマンドまたはアクション

（任意）ダウンロードしたすべてのCA
証明書を手動で削除します。このコマン

ドは EXECモードで実行されます。

crypto ca trustpool import url clean

例：

RP/0/RSP0/CPU0:IMC0#crypto ca trustpool
import url clean

ステップ 1

CAトラストプール証明書バンドルのダ
ウンロード元となる URLを指定しま

crypto ca trustpool import url url

例：

ステップ 2

す。CA証明書バンドルを CAトラスト
RP/0/RSP0/CPU0:IMC0#crypto ca trustpool
import url
http://www.cisco.com/security/pki/trs/ios.p7b

プールに手動でインポート（ダウンロー
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目的コマンドまたはアクション

ド）したり、既存のCA証明書バンドル
を交換したりします。

冗長形式でルータの CAトラストプー
ル証明書を表示します。

show crypto ca trustpool policy

例：

ステップ 3

RP/0/RSP0/CPU0:IMC0#show crypto ca
trustpool

Trustpool: Built-In
==================================================
CA certificate
Serial Number :

5F:F8:7B:28:2B:54:DC:8D:42:A3:15:B5:68:C9:AD:FF

Subject:
CN=Cisco Root CA 2048,O=Cisco

Systems
Issued By :

CN=Cisco Root CA 2048,O=Cisco
Systems
Validity Start : 20:17:12 UTC Fri

May 14 2004
Validity End : 20:25:42 UTC Mon

May 14 2029
SHA1 Fingerprint:

DE990CED99E0431F60EDC3937E7CD5BF0ED9E5FA

Trustpool: Built-In
==================================================
CA certificate
Serial Number :

2E:D2:0E:73:47:D3:33:83:4B:4F:DD:0D:D7:B6:96:7E
Subject:

CN=Cisco Root CA M1,O=Cisco
Issued By :

CN=Cisco Root CA M1,O=Cisco
Validity Start : 20:50:24 UTC Tue

Nov 18 2008
Validity End : 21:59:46 UTC Fri

Nov 18 2033
SHA1 Fingerprint:

45AD6BB499011BB4E84E84316A81C27D89EE5CE7
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例

オプションのトラストプールポリシーパラメータの設定

手順

目的コマンドまたはアクション

configureステップ 1

CAトラストプールポリシーパラメー
タを設定するコマンドにアクセスでき

crypto ca trustpool policy

例：

ステップ 2

る、ca-trustpoolコンフィギュレーション
モードを開始します。

RP/0/RSP0/CPU0:IMC0(config)#crypto ca
trustpool policy
RP/0/RSP0/CPU0:IMC0(config-trustpool)#

CAトラストプール証明書バンドルのダ
ウンロード元となる URLを指定しま
す。

cabundle url URL

例：

RP/0/RSP0/CPU0:IMC0(config-trustpool)#cabundle
url
http://www.cisco.com/security/pki/crl/crca2048.crl

ステップ 3

トラストプールポリシー使用時の失効

確認を無効にします。デフォルトでは、

crl optional

例：

ステップ 4

ルータは証明書失効リスト（CRL）を照
RP/0/RSP0/CPU0:IMC0(config-trustpool)#crl
optional 会することにより、証明書の失効ステー

タスのチェックを強制します。

description LINEステップ 5

例：

RP/0/RSP0/CPU0:IMC0(config-trustpool)#description
Trustpool for Test.

トラストプールとトラストポイントの両方に表示される CA証明書の処理

トラストプールとトラストポイントの両方に CAが格納されている場合があります。たとえ
ば、トラストポイントで CAを使用し、CAバンドルが同じ CA内で後からダウンロードされ
たりします。このシナリオでは、トラストプール機能がルータに実装されても、現在の動作が

変更されないようにするため、トラストポイント内の CAとそのポリシーは、トラストプー
ルまたはトラストプールポリシー内の CAより前に検討されます。

このポリシーは、セキュリティアプライアンスがCA証明書とCAによって発行されたユーザ
証明書の認証ポリシーをどのように取得するかを示します。
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認証局の実装について

認証局相互運用性のサポートされている標準

シスコでは次の標準をサポートしています。

• IKE：Oakleyキー交換や Skemeキー交換をインターネットセキュリティアソシエーショ
ンおよびキー管理プロトコル（ISAKMP）フレームワーク内部に実装したハイブリッドプ
ロトコルです。IKEは他のプロトコルで使用できますが、その初期実装時は IPSecプロト
コルで使用します。IKEは、IPSecピアの認証を提供し、IPSecキーを交渉し、IPSecセキュ
リティアソシエーション（SA）を交渉します。

• Public-KeyCryptographyStandard #7（PKCS#7）：証明書登録メッセージの暗号化および署
名に使用される RSA Data Security Inc.の標準。

• Public-Key Cryptography Standard #10（PKCS #10）：証明書要求のための RSAData Security
Inc.の標準構文。

• RSAキー：RSAは公開キー暗号化システムで、Ron Rivest、Adi Shamir、Leonard Adelman
の 3名によって開発されました。RSAキーは、1つの公開キーと 1つの秘密キーのペアに
なっています。

• SSL：Secure Socket Layerプロトコル。

• X.509v3証明書：同等のデジタル IDカードを各デバイスに提供することで、IPSecで保護
されたネットワークの拡張を可能にする証明書サポート。2台の装置が通信する際、デジ
タル証明書を交換することで IDを証明します（これにより、各ピアで公開キーを手動で
交換したり、各ピアで共有キーを手動で指定したりする必要がなくなります）。これらの

証明書は CAから取得されます。X.509は、ITUの X.500標準の一部です。

認証局

CAの目的

CAは、証明書要求を管理し、参加する IPSecネットワークデバイスへの証明書の発行します。
これらのサービスは、参加デバイスのキー管理を一元化して行います。

CAは、IPSecネットワークデバイスの管理を簡素化します。CAは、ルータなど、複数の IPSec
対応デバイスを含むネットワークで使用できます。

Public Key Cryptographyによりイネーブルにされたデジタル署名は、デバイスおよび個人ユー
ザをデジタル認証します。RSA暗号化システムなどの Public Key Cryptographyでは、各ユーザ
は、公開キーと秘密キーの両方を含むキーペアを使用します。これらのキーは、補足として機

能し、一方で暗号化されたものは、もう一方で復号化できます。つまり、シグニチャは、デー

タがユーザの秘密キーで暗号化されるときに形成されます。受信側は、送信側の公開キーを使

用してメッセージを復号化することで、シグニチャを検証します。メッセージは、送信側の公

開キーを使用して復号化できるため、秘密キーの所有者、つまり送信者がメッセージを作成す

ることになります。このプロセスは、受信者が送信者の公開キーのコピーを持っていて、これ

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システムセキュリティコンフィギュレーションガイド
56

認証局相互運用性の実装

認証局の実装について



が本当に送信者のものであり、送信者を騙る他人のものではないことを高い確実性を持って

知っていることを基盤としています。

デジタル証明書はリンクを提供します。デジタル証明書には、名前、シリアル番号、企業、部

署または IPアドレスなど、ユーザまたはデバイスを特定する情報を含んでいます。また、エ
ンティティの公開キーのコピーも含んでいます。証明書自体は、受信者が身元を証明し、デジ

タル証明書を作成するうえで確実に信頼できるサードパーティである、CAにより署名されま
す。

CAのシグニチャを検証するには、受信者は、CAの公開キーを認識している必要があります。
通常、このプロセスは、アウトオブバンドで、またはインストールで行われる操作により処理

されます。たとえば、通常のWebブラウザでは、デフォルトで、複数の CAの公開キーが設
定されています。IKEは、IPSecの必須要素で、デジタル証明書を使用して、SAを設定する前
にピアデバイスの拡張性を認証します。

デジタルシグニチャがない場合、ユーザは、IPSecを使用するデバイスの各ペア間で公開キー
またはシークレットを手動で交換して、通信を保護する必要があります。証明書がない場合、

ネットワークに新しいデバイスが追加されるたびに、安全に通信を行う他のすべてのデバイス

で設定を変更する必要があります。デジタル証明書がある場合、各デバイスは、CAに登録さ
れます。2台のデバイスが通信する場合、証明書を交換し、データをデジタル署名して、お互
いを認証します。新しいデバイスがネットワークに追加されると、ユーザは、そのデバイスを

CAに登録します。他のデバイスでは変更の必要はありません。新しいデバイスが IPSec接続
を試行すると、証明書が自動的に交換され、デバイスを認証できます。

CA登録局
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第 3 章

キーチェーン管理の実装

このモジュールでは、キーチェーン管理の実装方法について説明します。キーチェーン管理

は、相互に信頼を確立する前にキーなどの秘密を交換するすべてのエンティティに共有秘密を

設定する認証の一般的な方式です。ピアとの通信中に、Cisco IOSXRソフトウェアのルーティ
ングプロトコルおよびネットワーク管理アプリケーションは、多くの場合、セキュリティを強

化するために認証を使用します。

•キーチェーン管理の実装（59ページ）

キーチェーン管理の実装
このモジュールでは、キーチェーン管理の実装方法について説明します。キーチェーン管理

は、相互に信頼を確立する前にキーなどの秘密を交換するすべてのエンティティに共有秘密を

設定する認証の一般的な方式です。ピアとの通信中に、Cisco IOSXRソフトウェアのルーティ
ングプロトコルおよびネットワーク管理アプリケーションは、多くの場合、セキュリティを強

化するために認証を使用します。

キーチェーン管理の実装に関する制約事項

システムクロックを変更すると、現在のコンフィギュレーションのキーの有効性に影響を与え

ることに注意する必要があります。

キーチェーンの設定

この作業では、キーチェーンの名前を設定します。

キーチェーンの名前を作成または変更できます。

手順

ステップ 1 configure

ステップ 2 key chain key-chain-name
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例：

RP/0/RP0/CPU0:router(config)# key chain isis-keys
RP/0/RP0/CPU0:router(config-isis-keys)#

キーチェーンの名前を作成します。

キーの IDを設定せずにキーチェーン名のみを設定しても、操作は無効と見なされま
す。設定を終了しても、キー IDと 1つ以上のモードの属性または keychain-keyコン
フィギュレーションモードの属性（ライフタイムやキー文字列など）を設定するまで

は、変更のコミットは要求されません。

（注）

ステップ 3 commit

ステップ 4 show key chain key-chain-name

例：

RP/0/RP0/CPU0:router# show key chain isis-keys

（任意）キーチェーン名を表示します。

key-chain-name引数の指定は任意です。key-chain-name引数で名前を指定しない場合
は、すべてのキーチェーンが表示されます。

（注）

例

次に、キーチェーン管理を設定する例を示します。

configure
key chain isis-keys
accept-tolerance infinite
key 8
key-string mykey91abcd
cryptographic-algorithm MD5
send-lifetime 1:00:00 june 29 2006 infinite
accept-lifetime 1:00:00 june 29 2006 infinite
end

Uncommitted changes found, commit them? [yes]: yes

show key chain isis-keys

Key-chain: isis-keys/ -

accept-tolerance -- infinite
Key 8 -- text "1104000E120B520005282820"
cryptographic-algorithm -- MD5
Send lifetime: 01:00:00, 29 Jun 2006 - Always valid [Valid now]
Accept lifetime: 01:00:00, 29 Jun 2006 - Always valid [Valid now]
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キーを受け付ける許容値の設定

このタスクでは、ルーティングおよび管理プロトコルなどのアプリケーションのヒットレス

キーロールオーバーを容易にするために、キーチェーンのキーを受け付ける許容値を設定し

ます。

手順

ステップ 1 configure

ステップ 2 key chain key-chain-name

例：

RP/0//CPU0:router(config)# key chain isis-keys

キーチェーンの名前を作成します。

ステップ 3 accept-tolerance value [infinite]

例：

RP/0//CPU0:router(config-isis-keys)# accept-tolerance infinite

キーチェーンのキーを受け入れる際の許容値を設定します。

•許容値を秒単位で設定するには、value引数を使用します。範囲は、1～ 8640000です。

•許容範囲が無限であることを指定するには、infiniteキーワードを使用します。

ステップ 4 commit

キーチェーンのキー IDの設定
この作業では、キーチェーンのキー IDを設定します。

キーチェーンのキーを作成または変更できます。

手順

ステップ 1 configure

ステップ 2 key chain key-chain-name

例：

RP/0//CPU0:router(config)# key chain isis-keys

キーチェーンの名前を作成します。
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ステップ 3 key key-id

例：

RP/0//CPU0:router(config-isis-keys)# key 8

キーチェーンのキーを作成します。キー ID番号は 10進数から 16進数に変換され、コマンド
モードサブプロンプトが作成されます。

• key-id引数は 48ビット整数型として使用します。

ステップ 4 commit

キー文字列のテキストの設定

この作業では、キー文字列のテキストを設定します。

手順

ステップ 1 configure

ステップ 2 key chain key-chain-name

例：

RP/0//CPU0:router(config)# key chain isis-keys

キーチェーンの名前を作成します。

ステップ 3 key key-id

例：

RP/0//CPU0:router(config-isis-keys)# key 8
RP/0//CPU0:router(config-isis-keys-0x8)#

キーチェーンのキーを作成します。

ステップ 4 key-string [clear | password] key-string-text

例：

RP/0//CPU0:router(config-isis-keys-0x8)# key-string password 8

キーのテキスト文字列を指定します。

•クリアテキスト形式でキー文字列を指定するには clearキーワードを使用します。暗号化
形式でキーを指定するには passwordキーワードを使用します。

ステップ 5 commit
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有効なキーの判断

このタスクでは、リモートピアを認証するローカルアプリケーションごとに、有効なキーを

判断します。

手順

ステップ 1 configure

ステップ 2 key chain key-chain-name

例：

RP/0/RP0/CPU0:router(config)# key chain isis-keys

キーチェーンの名前を作成します。

ステップ 3 key key-id

例：

RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP0/CPU0:router(config-isis-keys-0x8)#

キーチェーンのキーを作成します。

ステップ 4 accept-lifetime start-time [duration duration-value | infinite | end-time]

例：

RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP00/CPU0:router(config-isis-keys-0x8)# accept-lifetime 1:00:00 october 24 2005
infinite

（任意）時間の観点から、キーのライフタイムの有効性を指定します。

ステップ 5 commit

アウトバウンドアプリケーショントラフィックの認証ダイジェスト

を生成するキーの設定

アウトバウンドアプリケーショントラフィックの認証ダイジェストを生成するためのキーを

設定します。

手順

ステップ 1 configure

ステップ 2 key chain key-chain-name
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例：

RP/0/RP0/CPU0:router(config)# key chain isis-keys

キーチェーンの名前を作成します。

ステップ 3 key key-id

例：

RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP0/CPU0:router(config-isis-keys-0x8)#

キーチェーンのキーを作成します。

ステップ 4 send-lifetime start-time [duration duration-value | infinite | end-time]

例：

RP/0/RP0/CPU0:router(config-isis-keys)#key 8
RP/0/RP00/CPU0:router(config-isis-keys-0x8)# send-lifetime 1:00:00 october 24 2005
infinite

（任意）キーチェーンの認証キーが有効に送信される設定期間を指定します。時間の観点か

ら、キーのライフタイムの有効性を指定できます。

また、start-timeの値と次のいずれかの値を指定できます。

• durationキーワード（秒）

• infinite keyword（キーワード）

• end-time引数

キーのライフタイムを設定する場合は、ネットワークタイムプロトコル（NTP）またはその
他の同期方式を推奨します。

ステップ 5 commit

暗号化アルゴリズムの設定

暗号化アルゴリズムの選択を受け入れるためのキーチェーンを設定できるようにします。

手順

ステップ 1 configure

ステップ 2 key chain key-chain-name

例：
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RP/0/RP0/CPU0:router(config)# key chain isis-keys
RP/0/RP0/CPU0:router(config-isis-keys)#

キーチェーンの名前を作成します。

ステップ 3 key key-id

例：

RP/0/RP0/CPU0:router(config-isis-keys)# key 8
RP/0/RP0/CPU0:router(config-isis-keys-0x8)#

キーチェーンのキーを作成します。

ステップ 4 cryptographic-algorithm [HMAC-MD5 | HMAC-SHA1-12 | HMAC-SHA1-20 |MD5 | SHA-1]

例：

RP/0/RP0/CPU0:router(config-isis-keys-0x8)# cryptographic-algorithm MD5

暗号化アルゴリズムを選択します。次のアルゴリズムから選択できます。

• HMAC-MD5

• HMAC-SHA1-12

• HMAC-SHA1-20

• MD5

• SHA-1

各ルーティングプロトコルは、次のように異なる暗号化アルゴリズムのセットをサポートしま

す。

•ボーダーゲートウェイプロトコル（BGP）は HMAC-MD5と HMAC-SHA1-12だけをサ
ポート

• Intermediate System-to-Intermediate System（IS-IS）は HMAC-MD5だけをサポート

• Open Shortest Path First（OSPF）はMD5と HMAC-MD5だけをサポート

ステップ 5 commit

キーのライフタイム

セキュリティ方式としてキーを使用する場合は、キーのライフタイムを指定して、期限が切れ

た際には定期的にキーを変更する必要があります。安定性を維持するには、各パーティがアプ

リケーションのキーを複数保存して同時に使用できるようにする必要があります。キーチェー

ンは、同じピア、ピアのグループ、またはその両方を認証するために一括管理されている一連

のキーです。
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キーチェーン管理では、一連のキーをキーチェーンの下にまとめてグループ化し、キーチェー

ン内の各キーをライフタイムに関連付けます。

ライフタイムが設定されていないキーはすべて無効と見なされるため、キーは設定中に拒否さ

れます。

（注）

キーのライフタイムは、次のオプションによって定義されます。

• Start-time：絶対時間を指定します。

• End-time：開始時間に対応する絶対時間を指定するか、無期限を指定します。

キーチェーン内のそれぞれのキーの定義では、キーが有効な期間（ライフタイムなど）を指定

する必要があります。指定したキーのライフタイム期間中は、この有効なキーとともにルー

ティング更新パケットが送信されます。キーが有効ではない期間はキーを使用できません。こ

のため、指定したキーチェーンでは、キーの有効期間を重複させて、有効なキーの不在期間を

なくすことを推奨します。有効なキーの不在期間が発生した場合、ネイバー認証は行われず、

ルーティング更新は失敗します。

複数のキーチェーンを指定できます。
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第 4 章

MACSecの設定

このモジュールでは、NCS540NetworkConvergence SystemルータでMediaAccessControl Security
（MACsec）暗号化を設定する方法について説明します。MACsecは、2台のMACsec対応ルー
タ間におけるパケット暗号化を定めたレイヤ 2 IEEE 802.1 AE標準規格です。

• MACSec暗号化について（67ページ）
• MKA認証プロセス（68ページ）
• MACSecのフレーム形式（69ページ）
• MACsec暗号化利用のメリット（69ページ）
•ラインカードでのMACsecのサポート（70ページ）
• MACSec PSK（70ページ）
•フォールバック PSK（70ページ）
• MACSec暗号化の設定と確認（71ページ）
• MACSecキーチェーンの作成（71ページ）
•ユーザ定義MACSecポリシーの作成（78ページ）
•インターフェイスでのMACSec設定の適用（81ページ）
• IOS XRでのMACSec暗号化の検証（83ページ）
•ルータでのMACSec暗号化の検証（87ページ）
• MACSec SecY統計（90ページ）

MACSec暗号化について
セキュリティ違反は、OSIモデルのどのレイヤでも発生する可能性があります。レイヤ 2で
は、MACアドレススプーフィング、ARPスプーフィング、DHCPサーバに対するサービス妨
害（DoS）攻撃、VLANホッピングなどが一般的な違反です。

MACSecは物理メディア上のデータを保護し、上位レイヤでデータを侵害できないようにしま
す。その結果、MACSec暗号化は、上位層で IPsecや SSLなどの他の暗号化方式よりも優先さ
れます。MACSecは、プロバイダーエッジ（PE）ルータに接続するカスタマーエッジ（CE）
ルータインターフェイスと、すべてのプロバイダールータインターフェイスで構成されてい

ます。
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MKA認証プロセス
MACSecは、GCM-AESアルゴリズムを使用してフレーム単位でセキュアMACサービスを提
供します。MACSecは、MACSec Key Agreement（MKA）プロトコルを使用してセッション
キーを交換し、暗号キーを管理します。

MACSec暗号化プロセスを次の図と説明に示します。

図 1 : MKA暗号化プロセス

ステップ 1：2つのルータ間で最初にリンクが確立されると、それらはピアになります。相互
ピア認証は、事前共有キー（PSK）を設定することによって行われます。

ステップ 2：ピア認証が成功すると、ピア間に接続アソシエーションが形成され、セキュアな
接続アソシエーションキー名（CKN）が交換されます。交換後、MKA ICVは事実上の秘密
キーである接続アソシエーションキー（CAK）で検証されます。

ステップ3：設定されたキーサーバの優先順位に基づいて、ルータ間でキーサーバが選択され
ます。優先順位の値が低いと、ルータがキーサーバになる優先順位が高くなります。値が設定

されていない場合は、デフォルト値 16がルータのキーサーバの優先順位の値になります。優
先順位の値が最も低いと、そのルータがキーサーバとして設定され、もう一方のルータはキー

クライアントとして機能します。キーサーバの選択には、次のルールが適用されます。

•キーサーバの優先順位と SCIの数値が低いほど、最も高い優先順位が与えられます。

•各ルータは、ピアがキーサーバとして別のルータを選択していない場合、またはキーサー
バとして機能しないことを条件として、キーサーバとして最も高い優先順位をアドバタイ

ズするピアを選択します。

•最も優先順位の高いキーサーバが引き分けの場合は、最も優先順位の高いSCIを持つルー
タがキーサーバ（KS）として選択されます。
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ステップ4：ピア間にセキュリティアソシエーションが形成されます。キーサーバは、セキュ
アアソシエーションキー（SAK）を生成してキークライアント（ピア）配布します。各セキュ
アチャネルは、セキュリティアソシエーション（SA）の重複したシーケンスによってサポー
トされています。各 SAは新しいセキュアアソシエーションキー（SAK）を使用します。

ステップ 5：暗号化されたデータがピア間で交換されます。

MACSecのフレーム形式
フレーム内のMACSecヘッダーは、次の図に示すように3つのコンポーネントで構成されてい
ます。

図 2 : MACSecのフレーム形式

• SecTAG：セキュリティタグは 8～ 16バイトの長さで、フレームに使用される SAKを識
別します。セキュアチャネル識別子（SCI）のエンコーディングでは、セキュリティタグ
の長さは16バイトで、エンコーディングなしでは8バイトの長さです（SCIエンコーディ
ングはオプションです）。セキュリティタグは、フレームが順不同で受信された場合にリ

プレイ保護も行います。

•セキュアデータ：これは、MACSecを使用して暗号化されたフレーム内のデータであり、
2オクテット以上の長さにすることができます。

• ICV：ICVはフレームの整合性チェックを提供し、暗号スイートに応じて通常 8～ 16バ
イトの長さです。予想される ICVと一致しないフレームはポートで廃棄されます。

MACsec暗号化利用のメリット
•データの完全性チェック：完全性チェックを実行するために、整合性チェック値（ICV）
が使用されます。ICVは、保護されたデータユニットとともに送信され、再計算されて、
データの変更を検出するために受信側で比較されます。

•データ暗号化：ポートがアウトバウンドフレームを暗号化し、MACsecで暗号化されたイ
ンバウンドフレームを復号化できるようにします。

•リプレイ防御：フレームがネットワークで送信される際、順序付けられたシーケンスから
フレームが抜け出す可能性が高くなります。MACsecでは、指定された数の順不同フレー
ムを受け入れる設定可能枠が提供されます。
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•暗号化されていないトラフィックのサポート：暗号化されていないデータをサポートする
ように設定した場合、それらのデータもポートから転送できます。

ラインカードでのMACsecのサポート
MACsecテクノロジーは、36ポート 100 GEラインカードでのみサポートされています。

MACSec PSK
事前共有キーには、接続アソシエーションキー名（CKN）および接続アソシエーションキー
（CAK）が含まれています。事前共有キーは、静的 CAKセキュリティモードを使用する
MACsecを有効にするために、ポイントツーポイントリンクの両端で 2つのデバイス間で交換
されます。事前共有キーが正常に確認され交換された後で、MACsec Key Agreement（MKA）
プロトコルが有効になります。事前共有キーCKNとCAKは、リンクの両端で一致する必要が
あります。

MACSec PSK設定の詳細については、「インターフェイスでのMACSec設定の適用（81ペー
ジ）」の項のステップ 3（82ページ）を参照してください。

フォールバック PSK
フォールバックは、プライマリPSKがセキュアなMKAセッションを起動できない場合のセッ
ション回復メカニズムです。これにより、PSKは常にMACSecの暗号化と復号化を実行する
ために利用可能になります。

•プライマリキーのCAKロールオーバーでは、最新のアクティブキーが一致しない場合、
フォールバックキーが一致していれば、システムは現在のアクティブキーからフォール

バックキーへのヒットレスロールオーバーを実行します。

•セッションがフォールバックで起動していて、プライマリの最新のアクティブなキー設定
の不一致がピア間で修正された場合、システムはフォールバックからプライマリの最新の

アクティブなキーへのヒットレスロールオーバーを実行します。

有効なフォールバック PSK（CKNと CAK）は、有効期間を無期限で設定する必要がありま
す。フォールバック PSKが CAKの不一致ありで設定されている場合、唯一の回復メカニズム
は、すべてのアソシエーションメンバー上の新しい PSK構成セット（フォールバック PSK
キーチェーンとプライマリ PSKチェーンの両方でその順序で）をプッシュすることです。

（注）

次に、フォールバック PSKで保護されたセッションのサンプル syslogを示します。
%L2-MKA-5-SESSION_SECURED_WITH_FALLBACK_PSK : (Hu0/1/0/0) MKA session secured, CKN:ABCD
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MACSecフォールバック PSK設定の詳細については、「インターフェイスでのMACSec設定
の適用（81ページ）」の項のステップ 3（82ページ）を参照してください。

MACSec暗号化の設定と確認
この項で説明するように、MACsecは物理イーサネットインターフェイスまたはインターフェ
イスバンドル（リンクバンドル）で設定できます。

次の項では、説明した展開モードでMACsec設定を構成して検証する手順について説明しま
す。

ルータインターフェイスにMACsecを設定する前に、MACsecキーチェーンを定義する必要が
あります。MACsecポリシーを指定せずにルータにMACsecキーチェーンを適用すると、デ
フォルトのポリシーが適用されます。デフォルトのMACsecポリシーは、デフォルト値であら
かじめ設定されています。事前設定された値のいずれかを変更する必要がある場合は、別の

MACsecポリシーを作成します。

MACsecの設定には、次の手順が含まれます。

1. MACsecキーチェーンの作成

2. ユーザ定義MACsecポリシーの作成

3. 物理インターフェイスでのMACsec設定の適用

MACSecキーチェーンの作成
MACsecキーチェーンは、暗号化された情報を交換する必要のあるピアを認証するために使用
されるキーの集合です。キーチェーンの作成中に、キー、パスワードを含むキー文字列、暗号

化アルゴリズム、およびキーの有効期間を定義します。

説明MACSecキーチェーンのキーワード

MACSecキーまたは CKNの長さは、最大 64
文字です。キーの文字数は偶数でなければな

りません。奇数の文字数を入力すると、

MACSecコンフィギュレーションモードが終
了します。

Key

MACSecキー文字列またはCAKの長さは、32
文字または 64文字のいずれかです（AES-128
の場合は 32、AES-256の場合は 64）。

Key-string
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説明MACSecキーチェーンのキーワード

このフィールドは、キーの有効期間を指定し

ます。開始時刻と終了時刻が含まれます。有

効期限の値を [infinite]に設定することをお勧
めします。

Lifetime

MACSecキーチェーンの設定に関するガイドライン

MACSecキーチェーン管理には、次の構成ガイドラインがあります。

• MKAプロトコルは、キーチェーンで使用可能な最新のアクティブなキーを使用します。
このキーには、既存の現在アクティブなキーのセットからの最新の開始時刻が含まれてい

ます。show key chain keychain-nameコマンドを使用して、この値を確認できます。

•現在アクティブなキーを削除したり有効期限が切れると、MKAセッションがダウンし、
トラフィックの衝突が発生します。キーの有効期間は無期限に設定することをお勧めしま

す。フォールバックが設定されている場合、プライマリキーチェーンのアクティブなキー

の期限切れまたは削除時にフォールバックを使用してトラフィックが保護されます。

•キーのロールオーバー（CAKロールオーバー）を正常に行うには、新しいキーを最新の
アクティブキーになるように設定し、現在のキーが期限切れになる前に有効にする必要が

あります。

•現在のキーから新しいキーへのヒットレス CAKロールオーバーの場合は、少なくとも 1
分間オーバーラップさせることをお勧めします。

•開始時刻と有効期限は将来のタイムスタンプを使用して設定でき、これによって、管理
エージェントの介入なしに毎日の CAKローテーションの一括設定が可能になります。

手順

ステップ 1 グローバルコンフィギュレーションモードを開始し、MACsecキーチェーンの名前を指定し
ます（例：mac_chain）。

例：

RP/0/RP0/CPU0:router(config)# keychain mac_chain

ステップ 2 MACsecキーの名前を入力します。

キーの長さは最大 64文字にできます。キーの文字数は偶数でなければなりません。奇数の文
字数を入力すると、MACsecコンフィギュレーションモードが終了します。

例：

RP/0/RP0/CPU0:router(config-mac_chain-MacSec) # key 1234abcd5678
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フォールバックの事前共有キー（PSK）を設定して、MACsecの暗号化と復号化を実行する際
に PSKを常に使用できるようにすることもできます。プライマリ PSKとともにフォールバッ
ク PSKを使用することで、プライマリ PSKが不一致の場合、またはプライマリ PSK用のアク
ティブなキーがなくても、セッションがアクティブのまま維持されます。

設定されたキーは、ピア間で交換される CKNです。

Cisco IOS XRリリース 6.1.3より前のソフトウェアを実行しているMACsecサーバと
相互運用するようにMACsecを設定する場合は、MACsecキーの長さが 64文字であ
ることを確認してください。余分なゼロ文字をMACseckeyに追加して、64文字の長
さにすることができます。キーの長さが 64文字未満の場合、認証は失敗します。

（注）

ステップ 3 キーに使用されるキー文字列と暗号化アルゴリズムを入力します。

例：

キー文字列は、MKAプロトコルによる ICV検証に使用される CAKです。
! For AES 128-bit encryption

RP/0/RP0/CPU0:router(config-mac_chain-MacSec-1234abcd5678)#
key-string 12345678123456781234567812345678 cryptographic-algorithm AES-128-CMAC

! For AES 256-bit encryption

RP/0/RP0/CPU0:router(config-mac_chain-MacSec-1234abcd5678)#
key-string 1234567812345678123456781234567812345678123456781234567812345678 cryptographic
-algorithm AES-256-CMAC

この例では、AES 256ビット暗号化アルゴリズムを使用しているため、キー文字列の
長さは 64文字の 16進数文字です。256ビットの暗号化アルゴリズムでは、クラッキ
ングされるハッキングの追加の巡回が必要となるより大きなキーが使用されます。256
ビットのアルゴリズムでは、大規模な多数のセキュリティ攻撃に対するセキュリティ

が向上し、128ビットアルゴリズムによって提供されるセキュリティが含まれていま
す。

（注）

ステップ 4 存続期間とも呼ばれるMACsecキー（CKN）の有効期間を入力します。

存続期間は、2つの日付の間の有効期間（例：2014年 1月 1日から 2014年 12月 31日まで）、
または無期限の有効期間として秒単位で設定できます。

このキーは、設定した時刻（HH:MM:SS形式）から有効になります。期間は秒単位で設定され
ます。

例：

RP/0/RP0/CPU0:router(config- mac_chain-MacSec-1234abcd5678)# lifetime 05:00:00 01
January 2015 duration 1800

有効期間を定義された期間に設定する例：

RP/0/RP0/CPU0:router(config-mac_chain-MacSec-1234abcd5678)# lifetime 05:00:00 20
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february 2015 12:00:00 30 september 2015

有効期間を無期限に設定する例：

RP/0/RP0/CPU0:router(config- mac_chain-MacSec-1234abcd5678)# lifetime
05:00:00 01 January 2015 infinite

キーが期限切れになると、MACsecセッションは切断され、show macsec mka session
コマンドを実行しても情報は表示されません。show macsec mka interface detailコマン
ドを実行すると、出力には、PSK情報に***アクティブキーがありません（NoActive
Keys Present）***と表示されます。

（注）

ステップ 5 設定をコミットします。

例：

RP/0/RP0/CPU0:router(config- mac_chain-MacSec-1234abcd5678)# exit
RP/0/RP0/CPU0:router (config)# commit

これで、MACsecキーチェーンの設定は完了です。

タイプ 6パスワード暗号化を使用したMACsec事前共有キー（PSK）
の保護

タイプ6パスワード暗号化機能を使用すると、MACsecプレーンテキストキー文字列（CAK）
をタイプ 6暗号化形式で安全に保存できます。

マスターキーは、Advanced Encryption Standard（AES）対称暗号を使用してルータ構成内のす
べてのプレーンテキストMACsecキー文字列（CAK）を暗号化するために使用されるパスワー
ドまたはキーです。マスターキーはルーター構成には保存されず、ルータに接続している間は

表示も取得もできません。

タイプ6パスワードの暗号化は、マスターキーが設定されている場合にのみ有効です。タイプ
6パスワードの暗号化は現在、NCS-55A1-36H-SE-Sルータで利用できます。

マスターキーの設定およびタイプ 6パスワード暗号化機能の有効化
タイプ 6暗号化のマスターキーを設定し、MACsecキー（キー文字列/CAK）を保護するため
の Advanced Encryption Standard（AES）パスワード暗号化機能を有効にできます。

手順

目的コマンドまたはアクション

マスターキーの設定key config-key password-encryption
[delete]

ステップ 1
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目的コマンドまたはアクション

マスターキーを、タイプ 6パスワード
暗号化機能で使用するように設定しま

例：

マスターキーの設定

Router# key config-key
password-encryption

す。マスターキーは、6～ 64文字の英
数字を使用できます。

New password Requirements: Min-length
マスターキーの変更6, Max-length 64

Characters restricted to
マスターキーがすでに設定されている

場合、新しいマスターキーを入力する
[A-Z][a-z][0-9]
Enter new key :
Enter confirm key :

前に現在のマスターキーを入力するよ

うに求められます。例：

マスターキーの変更

Router# key config-key
password-encryption

マスターキーを変更すると、既存のす

べてのタイプ6形式のキー文字列が新し
いマスターキーで再度暗号化されます。

New password Requirements: Min-length
タイプ 6のキー文字列が存在する場合6, Max-length 64

は、新しいマスターキーを使用した再Characters restricted to
[A-Z][a-z][0-9]

暗号化を有効にするための password6Enter old key :
configuration aesコマンドが存在するこEnter new key :

Enter confirm key :
とを確認してください。ない場合、マス

ターキーの更新操作は失敗します。例：

マスターキーの削除

Router# key config-key
password-encryption delete

マスターキーの削除

このコマンドの delete形式を使用する
と、いつでもマスターキーを削除でき

ます。

マスターキーを削除する前

に、no password6 encryption
aesコマンドを使用して
password6 encryption aesコマ
ンドを無効にしてから、

commitコマンドを設定する必
要があります。

（注）
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目的コマンドまたはアクション

MKAセッションがタイプ 6
キーを使用してアップしてい

た場合、マスターキーを削除

するとMACSecトラフィック
がダウンします。トラフィッ

クの混乱を避けるために、両

方のピアで最新のタイムスタ

ンプを使用して有効期間が無

期限の新しいPSKキーペアの
セット（キー（CKN）とキー
文字列（CAK））を設定し、
新しく設定された CKNと
CAKへの CAKキー再生成が
正常に行われることを確認し

てください。

注意

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 2

Router# configure terminal
Router(config)#

タイプ6パスワード暗号化機能をイネー
ブルまたはディセーブルにします。

[no] password6 encryption aes

例：

ステップ 3

マスターキーを設定する前にタイプ

6/AESパスワード暗号化機能を有効にし
Router(config)# password6 encryption
aes

た場合、パスワードの暗号化は行われま

せん。

実行コンフィギュレーションファイル

に変更を保存し、コンフィギュレーショ

commit

例：

ステップ 4

ンセッションを継続するには、commit
コマンドを使用します。

Router(config)# commit

例

MACSec事前共有キー（PSK）の設定

始める前に

key config-key password-encryptionコマンドを使用してマスターキーを設定し、password6
encryption aesコマンドを使用してタイプ 6暗号化機能を有効にしてください。

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システムセキュリティコンフィギュレーションガイド
76

MACSecの設定

MACSec事前共有キー（PSK）の設定



手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure terminal

例：

ステップ 1

Router# configure terminal
Router(config)#

MACsecサブモードでキーチェーンを設
定します。

key chain key chain namemacsec

例：

ステップ 2

Router(config)# key chain kc1 macsec
Router(config-kc1-MacSec)#

64バイトまでの偶数長の 16進文字列と
してMACsec CKNを設定します。

key hex string of even length and max 64
bytes

例：

ステップ 3

MACsecサブモードから終了
する奇数長の16進数文字列を
設定します。その場合は、ス

テップ 2から繰り返して
MACsecサブモードを再度開
始します。

注意
Router(config-kc1-MacSec)# key 1111
Router(config-kc1-MacSec-1111)#

対応するMKA（コントロールプレー
ン）暗号化アルゴリズム

key-string hex string of length 32 bytes or
64 bytes cryptographic-algorithm
{aes-128-cmac | aes-256-cmac}

ステップ 4

（aes-128-cmac/aes-256-cmac）を使用し
例： て 32バイトの 16進数文字列または 64

バイトの 16進数文字列のプレーンテキ
スト CAKを設定します。

32バイトの 16進数 CAKの設定
Router(config-kc1-MacSec-1111)#
key-string
12345678901234567890123456789022
cryptographic-algorithm aes-128-cmac

例：

64バイトの 16進数 CAKの設定
Router(config-kc1-MacSec-1111)#
key-string
1234567890123456789012345678902212345678901234567890123456789022

cryptographic-algorithm aes-256-cmac

MACsecPSKの有効期間を設定します。lifetime {hh:mm:ss} {1-31} month year
infinite

ステップ 5

有効期間を設定しないと、

MACsec PSKは非アクティブ
なキーになります。

（注）
例：

Router(config-kc1-MacSec-1111)#
lifetime 00:00:00 1 january 2017
infinite

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システムセキュリティコンフィギュレーションガイド
77

MACSecの設定

MACSec事前共有キー（PSK）の設定



目的コマンドまたはアクション

実行コンフィギュレーションファイル

に変更を保存し、コンフィギュレーショ

commit

例：

ステップ 6

ンセッションを継続するには、commit
コマンドを使用します。

Router(config)# commit

（オプション）タイプ6の暗号化された
キー文字列を表示します。

show running-config key chain keychain
name

例：

ステップ 7

Router# show running-config key chain
kc1
key chain kc1
macsec
key 1111

key-string password6

5d63525a58594657565e6845446842465965554862424c5

95d696554694a424c59655f504a575e6648484c484b4646

535d49675e535a60644e6045654a655f666858414142

cryptographic-algorithm
aes-128-cmac

lifetime 00:00:00 january 01
2017 infinite
!
!
!

例

ユーザ定義MACSecポリシーの作成

手順

ステップ 1 グローバルコンフィギュレーションモードを開始し、MACSecポリシーの名前（mac_policy）
を入力します。

例：

RP/0/RP0/CPU0:router# configure
RP/0/RP0/CPU0:router(config)# macsec-policy mac_policy

ステップ 2 MACSec暗号化に使用する暗号スイートを設定します。

例：
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RP/0/RP0/CPU0:router(config-mac_policy)# cipher-suite GCM-AES-XPN-256
RP/0/RP0/CPU0:router(config-mac_policy)#GCM-AES-128
GCM-AES-256
GCM-AES-XPN-128
GCM-AES-XPN-256

この例では、GCM-AES-XPN-256暗号化アルゴリズムを使用しています。256ビット
の暗号化アルゴリズムでは、クラッキングされるハッキングの追加の巡回が必要とな

るより大きなキーが使用されます。256ビットのアルゴリズムでは、大規模な多数の
セキュリティ攻撃に対するセキュリティが向上し、128ビットアルゴリズムによって
提供されるセキュリティが含まれています。Extended Packet Numbering（XPN）は、
データが高速リンクを介して送信されている間にキーのロールオーバー数を減らすた

めに使用されます。したがって、上位のデータポートには GCM-AES-XPN-256暗号
化アルゴリズムを使用することを強く推奨します。

（注）

ステップ 3 MACSec暗号化の機密性オフセットを設定します。

例：

RP/0/RP0/CPU0:router(config-mac_policy)# conf-offset CONF-OFFSET-30

ステップ 4 キーサーバの優先順位を入力します。

0～ 255の値を入力できます。値が低いと、キーサーバとして選択される優先順位が高くなり
ます。

この例では、値 0によってルータがキーサーバとして設定され、もう一方のルータはキーク
ライアントとして機能します。キーサーバは、2つのルータ間でSAKを生成して管理します。
デフォルトのキーサーバのプライオリティ値は 16です。

例：

RP/0/RP0/CPU0:router(config-mac_policy)# key-server-priority 0

ステップ 5 セキュリティポリシーパラメータ、Must-Secureまたは Should-Secureを設定します。

Must-Secure：Must-Secureでは、MACSecによって暗号化されたトラフィックのみのフローが
強制されます。したがって、MKAセッションが保護されない限り、トラフィックは廃棄され
ます。

例：

RP/0/RP0/CPU0:router(config-mac_policy)# security-policy must-secure

Should-Secure：Should-Secureでは、MKAセッションが保護されるまで、暗号化されていない
トラフィックのフローが許可されます。MKAセッションが保護された後、Should-Secureポリ
シーは、暗号化されたトラフィックのみのフローを強制します。

例：

RP/0/RP0/CPU0:router(config-mac_policy)# security-policy should-secure
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表 3 : MACSecセキュリティポリシー

保護されていないMKA
セッション

保護されたMKAセッ
ション

MKA

トラフィックのドロッ

プ（Txなし、Rxな
し）

暗号化されたトラ

フィック

Must-secureセキュリティポリシー

プレーンテキストまた

は暗号化されていない

トラフィック

暗号化されたトラ

フィック

Should-secure

ステップ 6 MACSecポリシーの下でデータ遅延保護を設定します。

データ遅延保護により、MKA参加者は、MACSecによって保護されたデータフレームが 2秒
以上遅延していないことを確認できます。各 SecYはMKAを使用して、送信に使用された最
も低い PNを 2秒以内に SAKに伝えます。2秒以上遅延したトラフィックは、遅延保護が有効
になっているインターフェイスで拒否されます。

デフォルトでは、データ遅延保護機能は無効になっています。MACSecインターフェイスに接
続されたMACSec-policyの下に delay-protectionコマンドを設定すると、そのインターフェイ
スでデータ遅延保護機能が有効になります。

例：

RP/0/RP0/CPU0:router# configure terminal
RP/0/RP0/CPU0:router(config)# macsec-policy mp1
RP/0/RP0/CPU0:router(config-macsec-policy)# delay-protection
RP/0/RP0/CPU0:router(config-macsec-policy)# commit

確認：

次の showコマンドの出力は、データ遅延保護機能が有効であることを確認します。

例：

RP/0/RP0/CPU0:router# show macsec mka session interface GigabitEthernet 0/1/0/1 detail
MKA Policy Name : mp1
Key Server Priority : 16
Delay Protection : TRUE
Replay Window Size : 64
Confidentiality Offset : 0
Algorithm Agility : 80C201
SAK Cipher Suite : (NONE)
MACSec Capability : 3 (MACSec Integrity, Confidentiality, & Offset)
MACSec Desired : YES

ステップ 7 リプレイ保護ウィンドウのサイズを設定します。

例：

RP/0/RP0/CPU0:router(config-mac_policy)# window-size 64

これにより、許容される順不同フレームの最大値が決まります。0～ 1024の値を設定できま
す。

ステップ 8 ポートに到着するフレームの ICVを設定します。
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例：

RP/0/RP0/CPU0:router(config-mac_policy)# include-icv-indicator

このパラメータによって、送信されたMACSec Key Agreement PDU（MKPDU）の一部として
オプションの ICVインジケータが含まれるように設定されます。この設定は、MACSecが IOS
XRバージョン6.1.3より前にソフトウェアを実行するルータと相互運用するために必要です。
この設定は、ICVインジケータがMKPDUに存在することを想定した他のベンダーのMACSec
実装とMACSecが相互運用するサービスプロバイダーのWAN設定でも重要になります。

ステップ 9 設定をコミットし、グローバルコンフィギュレーションモードを終了します。

例：

RP/0/RP0/CPU0:router(config-mac_policy)# exit
RP/0/RP0/CPU0:router(config)# commit
RP/0/RP0/CPU0:router(config)# exit

ステップ 10 MACSecポリシー設定を確認します。

例：

RP/0/RP0/CPU0:router# show running-config macsec-policy

macsec-policy mac_policy
conf-offset CONF-OFFSET-30
security-policy must-secure
window-size 64
cipher-suite GCM-AES-XPN-256
key-server-priority 0
include-icv-indicator

これで、MACSecポリシーの設定は完了です。

インターフェイスでのMACSec設定の適用
MACSecサービス設定は、CEルータのホスト側インターフェイスに適用されます。

MACSecインターフェイス設定のガイドライン

MACSecインターフェイスを設定するためのガイドラインは次のとおりです。

•プライマリ PSKおよびフォールバック PSKに異なるキーチェーンを設定します。

•フォールバック PSKはプライマリキーの不一致時にMACSecセッションを回復すること
を目的としているため、プライマリ PSKとフォールバック PSKの両方を同時に更新する
ことはお勧めしません。
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始める前に

IS-ISインスタンスの下で、lsp-mtuコマンドを使用して、MACSecが有効になっている各ルー
タ上のリンクステートパケット（LSP）の最大伝送ユニット（MTU）サイズを設定します。
MACSecのオーバーヘッドを考慮に入れて、LSP MTUをインターフェイスのMTUより 32バ
イト少なく設定する必要があります。

（注）

手順

ステップ 1 グローバルコンフィギュレーションモードを開始します。

例：

RP/0/RP0/CPU0:router# configure

ステップ 2 インターフェイスコンフィギュレーションモードを開始します。

例：

RP/0/RP0/CPU0:router(config)# interface Te0/3/0/1/4

ステップ 3 インターフェイスにMACSec設定を適用します。

MACSec PSK設定

インターフェイスにMACSec PSK設定を適用するには、次のコマンドを使用します。

例：

RP/0/RP0/CPU0:router(config-if)# macsec psk-keychain mac_chain policy mac_policy
RP/0/RP0/CPU0:router(config-if)# exit

MACSecポリシーを使用せずに物理インターフェイスにMACSec設定を適用するには、次のコ
マンドを使用します。

例：

RP/0/RP0/CPU0:router(config-if)# macsec psk-keychain script_key_chain2
RP/0/RP0/CPU0:router(config-if)# exit

MACSecフォールバック PSK設定

フォールバック PSKを使用して物理インターフェイスにMACSec設定を適用するには、次の
コマンドを使用します。

例：

RP/0/RP0/CPU0:router(config-if)# macsec psk-keychain mac_chain fallback-psk-keychain
fallback_mac_chain policy mac_policy
RP/0/RP0/CPU0:router(config-if)# exit

フォールバック PSKの設定はオプションです。フォールバック PSKが設定されている場合、
プライマリ PSKとともにフォールバック PSKを使用することで、プライマリ PSKが不一致の
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場合、またはプライマリ PSK用のアクティブなキーがなくても、セッションがアクティブの
まま維持されます。

ステップ 4 設定をコミットします。

例：

RP/0/RP0/CPU0:router(config)# commit

IOS XRでのMACSec暗号化の検証
特権 EXECモードで関連するコマンドを実行することによって、IOS XR上のMACSec暗号化
を検証できます。検証手順は、L2VPNまたはL3VPNネットワーク上のMACSec暗号化の場合
と同じです。

MACSec暗号化が正しく構成されているかどうかを確認するには、次の手順を実行します。

手順

ステップ 1 MACSecポリシー設定を確認します。

例：

RP/0/RP0/CPU0:router# show macsec policy mac_policy

============================================================================

Policy Cipher Key-Svr Window Conf

name Suite Priority Size Offset

=============================================================================

mac_policy GCM-AES-XPN-256 0 64 30

表示される値と設定した値が異なる場合は、show runmacsec-policyコマンドを実行して設定を
確認してください。

ステップ 2 それぞれのインターフェイスでMACSecの設定を確認します。

設定されたインターフェイスバンドル（MPLSネットワーク）でMACSec暗号化を検証でき
ます。

例：

RP/0/RP0/CPU0:router# show macsec mka summary

NODE: node0_0_CPU0

==================================================================
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Interface Status Cipher Suite KeyChain
==================================================================

Fo0/0/0/1/0 Secured GCM-AES-XPN-256 mac_chain

Total MACSec Sessions : 1
Secured Sessions : 1
Pending Sessions : 0

RP/0/RP0/CPU0:router# show macsec mka session interface Fo0/0/0/1/0
===================================================================================

Interface Local-TxSCI # Peers Status Key-Server
===================================================================================

Fo0/0/0/1/0 d46d.5023.3709/0001 1 Secured YES

出力の [Status]フィールドで、それぞれのインターフェイスが [Secured]であることを確認しま
す。MACSec暗号化が正常に設定されていない場合は、[Pending]や [Init]などのステータスが
表示されます。

VPLSネットワークでは、マルチポイントインターフェイス上の設定のため、表示さ
れるライブピアの数は 2以上です。

（注）

入力された設定のトラブルシューティングを行うには、特権 EXECモードで show run
macsec-policyコマンドを実行します。

ステップ 3 MACSecの設定後に、ルータのインターフェイスがネイバーとピアリングしているかどうかを
確認します。MACSec PSK検証では、MKAが使用しているプライマリキーとフォールバック
キー（CAK）の不整合または不一致が検出され、オペレータが不一致を修正できます。

例：

show macsec mka session interface interfacedetailコマンドは、[Peer CAK]フィールドにピア検
証ステータスを伝えます。このフィールドの値は Matchまたは Mismatchとなります。

次の showコマンドの出力は、プライマリキーとフォールバックキー（CAK）が両方のピア
エンドで一致していることを確認します。

• RP/0/RP0/CPU0:router# show macsec mka session detail
Peers Status:
Last Tx MKPDU : 2017 Sep 02 11:24:52.369
Peer Count : 1
RxSCI : 008A960060900001
MI : C2213E81C953A202C08DB999
Peer CAK : Match
Latest Rx MKPDU : 2017 Sep 02 11:24:53.360

Fallback Data:
CKN : ABCD
MI : 84E724B4BA07CE414FEA84EF
MN : 8
Peers Status:
Last Tx MKPDU : 2017 Sep 02 11:24:52.369
Peer Count : 1
RxSCI : 008A960060900001
MI : D2B902453F90389BD3385F84
Peer CAK : Match
Latest Rx MKPDU : 2017 Sep 02 11:24:53.360

• Syslog
%L2-MKA-6-MKPDU_ICV_SUCCESS: (Hu0/5/0/1), ICV verification success for
RxSCI(008a.9600.6090/0001), CKN(1000)
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%L2-MKA-6-FALLBACK_PSK_MKPDU_ICV_SUCCESS: (Hu0/5/0/1), ICV verification success for
RxSCI(008a.9600.6090/0001), CKN(FFFF)

次の showコマンドの出力は、プライマリキーとフォールバックキー（CAK）が両方のピア
エンドで一致していないことを確認します。

• RP/0/RP0/CPU0:router# show macsec mka session detail
Peers Status:
Last Tx MKPDU : 2017 Sep 02 11:24:52.369
Peer Count : 1
RxSCI : 008A960060900001
MI : C2213E81C953A202C08DB999
Peer CAK : Mismatch
Latest Rx MKPDU : 2017 Sep 02 11:24:53.360
Fallback Data:
CKN : ABCD
MI : 84E724B4BA07CE414FEA84EF
MN : 8
Peers Status:
Last Tx MKPDU : 2017 Sep 02 11:24:52.369
Peer Count : 1
RxSCI : 008A960060900001
MI : D2B902453F90389BD3385F84
Peer CAK : Mismatch
Latest Rx MKPDU : 2017 Sep 02 11:24:53.360

• Syslog
%L2-MKA-3-MKPDU_ICV_FAILURE: (Hu0/5/0/1), ICV verification failed for
RxSCI(008a.9600.6090/0001), CKN(1111)
%L2-MKA-3-FALLBACK_PSK_MKPDU_ICV_FAILURE: (Hu0/5/0/1), ICV verification failed for
RxSCI(008a.9600.6090/0001), CKN(9999)

次の出力内の [#Peers]フィールドは、物理インターフェイスFo0/0/0/1/0に設定したピアの存在
を確認します。この出力にピアの数が正確に反映されていない場合は、show runコマンドを実
行して、インターフェイス上のピア設定を確認します。

RP/0/RP0/CPU0:router# show macsec mka session

NODE: node0_0_CPU0

================================================================
Interface Local-TxSCI # Peers Status Key-Server
================================================================

Fo0/0/0/1/0 001d.e5e9.aa39/0005 1 Secured YES

MKAセッションのステータスがピア数 [0 (Zero)]で [Secured]と表示されている場合
は、リンクがローカルに保護されている（Tx）ことを意味します。これは、そのピア
からのRxパケット（MKAパケット）がないことが原因で生じるMKAピア損失によ
るものです。

（注）

ステップ 4 各インターフェイス上でMKAセッションがMACsecで保護されているかどうかを確認しま
す。

例：

RP/0/RP0/CPU0:router# show macsec mka session interface Fo0/0/0/1/0 detail
MKA Detailed Status for MKA Session
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===================================
Status: SECURED - Secured MKA Session with MACsec

Local Tx-SCI : 6219.8864.e338/0001
Local Tx-SSCI : 1
Interface MAC Address : 6219.8864.e338
MKA Port Identifier : 1
Interface Name : Hu0/5/0/26
CAK Name (CKN) : 2222000000000000000000000000000000000000000000000000000000000000
CA Authentication Mode : PRIMARY-PSK
Keychain : kc
Member Identifier (MI) : 89766F3FE9445FDCDD714CCE
Message Number (MN) : 25711
Authenticator : NO
Key Server : NO
MKA Cipher Suite : AES-256-CMAC

Latest SAK Status : Rx & Tx
Latest SAK AN : 0
Latest SAK KI (KN) : E3D39135831AFBCDA7AA9DBB00000001 (1)
Old SAK Status : FIRST-SAK
Old SAK AN : 0
Old SAK KI (KN) : FIRST-SAK (0)

SAK Transmit Wait Time : 0s (Not waiting for any peers to respond)
SAK Retire Time : 0s (No Old SAK to retire)
Time to SAK Rekey : NA
MKA Policy Name : *DEFAULT POLICY*
Key Server Priority : 16
Replay Window Size : 64
Confidentiality Offset : 0
Algorithm Agility : 80C201
SAK Cipher Suite : 0080C20001000004 (GCM-AES-XPN-256)
MACsec Capability : 3 (MACsec Integrity, Confidentiality, & Offset)
MACsec Desired : YES

# of MACsec Capable Live Peers : 1
# of MACsec Capable Live Peers Responded : 0

Live Peer List:
MI MN Rx-SCI (Peer) SSCI KS-Priority
---------------------------------------------------------------------------

出力の [Status]フィールドは、MKAセッションがMACsec暗号化で保護されているかどうかを
確認します。出力には、インターフェイスおよびその他のMACsecパラメータに関する情報も
表示されます。

ステップ 5 MACsecセッションカウンタの統計情報を確認します。

例：

RP/0/RP0/CPU0:router# show macsec mka statistics interface Fo0/0/0/1/0

MKA Statistics for Session on interface (Fo0/0/0/1/0)
=======================================================
Reauthentication Attempts.. 0

CA Statistics
Pairwise CAKs Derived... 0
Pairwise CAK Rekeys..... 0
Group CAKs Generated.... 0
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Group CAKs Received..... 0

SA Statistics
SAKs Generated.......... 3
SAKs Rekeyed............ 2
SAKs Received........... 0
SAK Responses Received.. 3

MKPDU Statistics
MKPDUs Transmitted...... 5425
"Distributed SAK".. 8
"Distributed CAK".. 0
MKPDUs Validated & Rx... 4932
"Distributed SAK".. 0
"Distributed CAK".. 0

MKA IDB Statistics
MKPDUs Tx Success.......... 5425
MKPDUs Tx Fail............. 0
MKPDUS Tx Pkt build fail... 0
MKPDUs Rx CA Not found..... 0
MKPDUs Rx Error............ 0
MKPDUs Rx Success.......... 4932

MKPDU Failures
MKPDU Rx Validation (ICV).............. 0
MKPDU Rx Bad Peer MN................... 0
MKPDU Rx Non-recent Peerlist MN........ 0
MKPDU Rx Drop SAKUSE, KN mismatch...... 0
MKPDU Rx Drop SAKUSE, Rx Not Set....... 0
MKPDU Rx Drop SAKUSE, Key MI mismatch.. 0
MKPDU Rx Drop SAKUSE, AN Not in Use.... 0
MKPDU Rx Drop SAKUSE, KS Rx/Tx Not Set. 0

SAK Failures
SAK Generation................... 0
Hash Key Generation.............. 0
SAK Encryption/Wrap.............. 0
SAK Decryption/Unwrap............ 0

カウンタには、送信済み、検証済み、および受信済みのMACsec PDUが表示されます。出力
には、送信エラーも表示されます（ある場合）。

これで、IOS-XRでのMACsec暗号化の検証は完了です。

ルータでのMACSec暗号化の検証
特権 EXECモードで関連するコマンドを実行することによって、ルータハードウェア上の
MACsec暗号化を検証できます。

MACsec暗号化が正しく構成されているかどうかを確認するには、次の手順を実行します。
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手順

ステップ 1 インターフェイス上のMACsec暗号化およびハードウェアインターフェイス記述子ブロック
（IDB）情報を確認します。

例：

RP/0/RP0/CPU0:router# show macsec ea idb interface Fo0/0/0/1/0

IDB Details:
if_sname : Fo0/0/0/1/0
if_handle : 0x3480
Replay window size : 64
Local MAC : 00:1d:e5:e9:aa:39
Rx SC Option(s) : Validate-Frames Replay-Protect
Tx SC Option(s) : Protect-Frames Always-Include-SCI
Security Policy : MUST SECURE
Sectag offset : 8
Rx SC 1
Rx SCI : 001de5e9b1bf0019
Peer MAC : 00:1d:e5:e9:b1:bf
Stale : NO
SAK Data
SAK[0] : ***
SAK Len : 32
HashKey[0] : ***
HashKey Len : 16
Conf offset : 30
Cipher Suite : GCM-AES-XPN-256
CtxSalt[0] : 83 c3 7b ad 7b 6f 63 16 09 8f f3 d2
Rx SA Program Req[0]: 2015 Oct 09 15:20:53.082
Rx SA Program Rsp[0]: 2015 Oct 09 15:20:53.092

Tx SC
Tx SCI : 001de5e9aa39001a
Active AN : 0
Old AN : 255
Next PN : 1, 0, 0, 0
SAK Data
SAK[0] : ***
SAK Len : 32
HashKey[0] : ***
HashKey Len : 16
Conf offset : 30
Cipher Suite : GCM-AES-XPN-256
CtxSalt[0] : 83 c3 7b ae 7b 6f 63 16 09 8f f3 d2
Tx SA Program Req[0]: 2015 Oct 09 15:20:55.053
Tx SA Program Rsp[0]: 2015 Oct 09 15:20:55.064

[if_handle]フィールドには、IDBインスタンスの場所が提供されます。

[Replay window size]フィールドには、設定されたウィンドウサイズが表示されます。

[Security Policy]フィールドには、設定されたセキュリティポリシーが表示されます。

[Local Mac]フィールドには、ルータのMACアドレスが表示されます。

[PeerMac]フィールドには、ピアのMACアドレスが表示されます。これにより、2つのルータ
間にピア関係が形成されていることが確認できます。
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ステップ 2 手順1で取得した IDBハンドルを使用して、プラットフォームのハードウェア情報を確認しま
す。

例：

RP/0/RP0/CPU0:router# show macsec platform hardware
idb location 0/0/CPU0 | b 3480

if_handle : 0x00003480
NPPort : 099 [0x063]
LdaPort : 016 [0x010] SerdesPort : 000 [0x000]
NetSoftPort : 061 [0x03d] SysSoftPort : 062 [0x03e]
Active AN : 0x00000000 Idle AN : 0x000000ff
Match-All Tx SA : 0x80010001 Match-All Rx SA : 0x00010001
Match-All Tx Flow : 0x80000003 Match-All Rx Flow : 0x00000003
Bypass Tx SA : 0x80000000 Bypass Rx SA : 0x00000000
Tx SA[0] : 0x80020002 Tx Flow[0] : 0x8000000c
Tx SA[1] : 0xffffffff Tx Flow[1] : 0xffffffff
Tx SA[2] : 0xffffffff Tx Flow[2] : 0xffffffff
Tx SA[3] : 0xffffffff Tx Flow[3] : 0xffffffff
Rx SA[0] : 0x00020002 Rx Flow[0] : 0x0000000c
Rx SA[1] : 0xffffffff Rx Flow[1] : 0xffffffff
Rx SA[2] : 0xffffffff Rx Flow[2] : 0xffffffff
Rx SA[3] : 0xffffffff Rx Flow[3] : 0xffffffff

ステップ 3 手順 2で取得したトランスミッタ SAを使用して、ハードウェアにプログラミングされた
MACsec SA情報を確認します。

例：

RP/0/RP0/CPU0:router# show macsec platform hardware sa
0x80020002 interface Fo0/0/0/1/0 location 0/0/CPU0

MACSEC HW SA Details:
Action Type : 0x00000003
Direction : Egress
Dest Port : 0x00000000
Conf Offset : 00000030
Drop Type : 0x00000002
Drop NonResvd : 0x00000000
SA In Use : YES
ConfProtect : YES
IncludeSCI : YES
ProtectFrame : YES
UseEs : NO
UseSCB : NO
SCI : 00 1d e5 e9 aa 39 00 05
Replay Window : 64 MacsecCryptoAlgo : 7
Direction : Egress AN : 0
AES Key Len : 256 X-Packet Number : 0x0000000000000000
CtxSalt : f8d88dc3e1c5e6a94ca2299

出力には、AESキー、Authキー、その他のパラメータなど、暗号化の詳細が表示されます。

ステップ 4 ハードウェアでプログラミングされたMACsecセキュアチャネル（SC）情報を確認します。

例：
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RP/0/RP0/CPU0:router# show macsec platform hardware msc
interface Fo0/0/0/1/0 location 0/0/CPU0

MACSEC HW Cfg Details:
Mode : 0x5
Counter Clear on Read : 0x0
SA Fail Mask : 0xffff
Global SecFail Mask : 0xffffffff
Latency : 0xff
StaticBypass : 0x0
Should secure : 0x0
Global Frame Validation : 0x2
Ctrl Pkt CC Bypass : 0x1
NonCtrl Pkt CC Bypass : 0x1
Sequence Number Threshold : 0xbfffffb8
Sequence Number Threshold 64bit : 0x000002fffffffffd
Non Matching Non Control Pkts Programming

Untagged : Bypass: 0x0 DestPort : 0x2, DropType : 0x2
Tagged : Bypass: 0x0 DestPort : 0x2, DropType : 0x2
BadTagged : Bypass: 0x0 DestPort : 0x2, DropType : 0x2
KayTagged : Bypass: 0x0 DestPort : 0x2, DropType : 0x2

Non Matching Control Pkts Programming
Untagged : Bypass: 0x1 DestPort : 0x2, DropType : 0xffffffff
Tagged : Bypass: 0x0 DestPort : 0x2, DropType : 0x2
BadTagged : Bypass: 0x0 DestPort : 0x2, DropType : 0x2
KayTagged : Bypass: 0x0 DestPort : 0x2, DropType : 0x2

これで、ルータのハードウェアでのMACsec暗号化の検証は完了です。

これで、MACsec暗号化の設定と検証は完了です。

MACSec SecY統計
以下の方法は、暗号化、復号化、ハードウェア統計などのMACSec SecY統計を照会するため
に使用されます。

• CLI

• SNMP MIB

CLIを使用した SNMP統計の照会
次の例に、CLIを使用して SNMP統計情報を照会する方法を示します。MACsec SecY統計情
報の詳細を表示するには、show macsec secy statistics interface interface nameコマンドを使用し
ます。

Router# show macsec secy statistics interface GigabitEthernet 0/1/0/0 SC
Interface Statistics

InPktsUntagged : 0
InPktsNoTag : 1
InPktsBadTag : 2
InPktsUnknownSCI : 3

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システムセキュリティコンフィギュレーションガイド
90

MACSecの設定

MACSec SecY統計



InPktsNoSCI : 4
InPktsOverrun : 5
InOctetsValidated : 6
InOctetsDecrypted : 7
OutPktsUntagged : 8
OutPktsTooLong : 9
OutOctetsProtected : 10
OutOctetsEncrypted : 11

SC Statistics
TxSC Statistics
OutPktsProtected : 12
OutPktsEncrypted : 13
OutOctetsProtected : 14
OutOctetsEncrypted : 15
OutPktsTooLong : 16
TxSA Statistics
TxSA 0:
OutPktsProtected : 17
OutPktsEncrypted : 18
NextPN : 19

TxSA 1:
OutPktsProtected : 20
OutPktsEncrypted : 21
NextPN : 22

TxSA 2:
OutPktsProtected : 23
OutPktsEncrypted : 24
NextPN : 25

TxSA 3:
OutPktsProtected : 26
OutPktsEncrypted : 27
NextPN : 28

RxSC Statistics
RxSC 1: 0
InPktsUnchecked : 29
InPktsDelayed : 30
InPktsLate : 31
InPktsOK : 32
InPktsInvalid : 33
InPktsNotValid : 34
InPktsNotUsingSA : 35
InPktsUnusedSA : 36
InPktsUntaggedHit : 37
InOctetsValidated : 38
InOctetsDecrypted : 39

RxSA Statistics
RxSA 0:
InPktsUnusedSA : 44
InPktsNotUsingSA : 43
InPktsNotValid : 42
InPktsInvalid : 41
InPktsOK : 40
NextPN : 45

RxSA 1:
InPktsUnusedSA : 50
InPktsNotUsingSA : 49
InPktsNotValid : 48
InPktsInvalid : 47
InPktsOK : 46
NextPN : 51

RxSA 2:
InPktsUnusedSA : 56
InPktsNotUsingSA : 55
InPktsNotValid : 54
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InPktsInvalid : 53
InPktsOK : 52
NextPN : 57

RxSA 3:
InPktsUnusedSA : 62
InPktsNotUsingSA : 61
InPktsNotValid : 60
InPktsInvalid : 59
InPktsOK : 58
NextPN : 63

MACSec SNMP MIB（IEEE8021-SECY-MIB）
IEEE8021-SECY-MIBは、IOS XRMACSec対応ラインカードを使用して動作するMACセキュ
リティエンティティ（SecY）MIBへの Simple NetworkManagement Protocol（SNMP）アクセス
を提供します。IEEE8021-SECY-MIBは、SecYデータ、暗号化、復号化、およびハードウェア
統計を照会するために使用されます。SecY MIBデータは、制御ポートでのみ照会されます。

IEEE8021-SECY-MIBのオブジェクト IDは 1.0.8802.1.1.3です。IEEE8021-SECY-MIBには、
MACSec制御ポートインターフェイスインデックスの詳細な属性を指定する次のテーブルが
含まれています。

表 4 : IEEE8021-SECY-MIBのテーブル

OIDテーブル

1.0.8802.1.1.3.1.1.1secyIfTable

1.0.8802.1.1.3.1.1.2secyTxSCTable

1.0.8802.1.1.3.1.1.3secyTxSATable

1.0.8802.1.1.3.1.1.4secyRxSCTable

1.0.8802.1.1.3.1.1.5secyRxSATable

1.0.8802.1.1.3.1.1.6secyCipherSuiteTable

1.0.8802.1.1.3.1.1.7secyTxSAStatsTable

1.0.8802.1.1.3.1.1.8secyTxSCStatsTable

1.0.8802.1.1.3.1.1.9secyRxSAStatsTable

1.0.8802.1.1.3.1.1.10secyRxSCStatsTable

1.0.8802.1.1.3.1.1.11secyStatsTable

詳細については、次の URLで SecY IEEE MIBを参照してください。

http://www.ieee802.org/1/files/public/MIBs/IEEE8021-SECY-MIB-200601100000Z.txt
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secyIfTable

次の表に、MACセキュリティエンティティによってサポートされる各インターフェイスのシ
ステムレベルの情報を表します。この表のインデックスタプルは secyIfInterfaceIndexです。

表 5 : secyIfTable

オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.1.1.1.1secyIfInterfaceIndex

1.0.8802.1.1.3.1.1.1.1.2secyIfMaxPeerSCs

1.0.8802.1.1.3.1.1.1.1.3secyIfRxMaxKeys

1.0.8802.1.1.3.1.1.1.1.4secyIfTxMaxKeys

1.0.8802.1.1.3.1.1.1.1.5secyIfProtectFramesEnable

1.0.8802.1.1.3.1.1.1.1.6secyIfValidateFrames

1.0.8802.1.1.3.1.1.1.1.7secyIfReplayProtectEnable

1.0.8802.1.1.3.1.1.1.1.8secyIfReplayProtectWindow

1.0.8802.1.1.3.1.1.1.1.9secyIfCurrentCipherSuite

1.0.8802.1.1.3.1.1.1.1.10secyIfAdminPt2PtMAC

1.0.8802.1.1.3.1.1.1.1.11secyIfOperPt2PtMAC

1.0.8802.1.1.3.1.1.1.1.12secyIfIncludeSCIEnable

1.0.8802.1.1.3.1.1.1.1.13secyIfUseESEnable

1.0.8802.1.1.3.1.1.1.1.14secyIfUseSCBEnable

secyTxSCTable

次の表に、MACセキュリティエンティティによってサポートされる各送信 SCのステータス
に関する情報を示します。この表のインデックスタプルは secyIfInterfaceIndexです。

表 6 : secyTxSCTable

オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.1.2.1.1secyTxSCI

1.0.8802.1.1.3.1.1.2.1.2secyTxSCState

1.0.8802.1.1.3.1.1.2.1.3secyTxSCEncodingSA

1.0.8802.1.1.3.1.1.2.1.4secyTxSCEncipheringSA

1.0.8802.1.1.3.1.1.2.1.5secyTxSCCreatedTime
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オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.1.2.1.6secyTxSCStartedTime

1.0.8802.1.1.3.1.1.2.1.7secyTxSCStoppedTime

secyTxSATable

次の表に、MACセキュリティエンティティによってサポートされる各送信 SAのステータス
に関する情報を示します。この表のインデックスタプルは {secyIfInterfaceIndex, secyTxSA}で
す。

表 7 : secyTxSATable

オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.1.3.1.1secyTxSA

1.0.8802.1.1.3.1.1.3.1.2secyTxSAState

1.0.8802.1.1.3.1.1.3.1.3secyTxSANextPN

1.0.8802.1.1.3.1.1.3.1.4secyTxSAConfidentiality

1.0.8802.1.1.3.1.1.3.1.5secyTxSASAKUnchanged

1.0.8802.1.1.3.1.1.3.1.6secyTxSACreatedTime

1.0.8802.1.1.3.1.1.3.1.7secyTxSAStartedTime

1.0.8802.1.1.3.1.1.3.1.8secyTxSAStoppedTime

secyRxSCTable

次の表に、MACセキュリティエンティティによってサポートされる各受信 SCのステータス
に関する情報を示します。この表のインデックスタプルは {secyIfInterfaceIndex, secyRxSCI}で
す。

表 8 : secyRxSCTable

オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.1.4.1.1secyRxSCI

1.0.8802.1.1.3.1.1.4.1.2secyRxSCState

1.0.8802.1.1.3.1.1.4.1.3secyRxSCCurrentSA

1.0.8802.1.1.3.1.1.4.1.4secyRxSCCreatedTime

1.0.8802.1.1.3.1.1.4.1.5secyRxSCStartedTime

1.0.8802.1.1.3.1.1.4.1.6secyRxSCStoppedTime
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secyRxSATable

次の表に、MACセキュリティエンティティによってサポートされる各受信 SAのステータス
に関する情報を示します。この表のインデックスタプルは {secyIfInterfaceIndex, secyRxSCI,
secyRxSA}です。

表 9 : secyRxSATable

オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.1.5.1.1secyRxSA

1.0.8802.1.1.3.1.1.5.1.2secyRxSAState

1.0.8802.1.1.3.1.1.5.1.3secyRxSANextPN

1.0.8802.1.1.3.1.1.5.1.4secyRxSASAKUnchanged

1.0.8802.1.1.3.1.1.5.1.5secyRxSACreatedTime

1.0.8802.1.1.3.1.1.5.1.6secyRxSAStartedTime

1.0.8802.1.1.3.1.1.5.1.7secyRxSAStoppedTime

secyCipherSuiteTable

次の表は、MACセキュリティエンティティの選択可能な暗号スイートの一覧です。この表の
インデックスタプルは {secyCipherSuiteIndex}です。

表 10 : secyCipherSuiteTable

オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.1.6.1.1secyCipherSuiteIndex

1.0.8802.1.1.3.1.1.6.1.2secyCipherSuiteId

1.0.8802.1.1.3.1.1.6.1.3secyCipherSuiteName

1.0.8802.1.1.3.1.1.6.1.4secyCipherSuiteCapability

1.0.8802.1.1.3.1.1.6.1.5secyCipherSuiteProtection

1.0.8802.1.1.3.1.1.6.1.6secyCipherSuiteProtectionOffset

1.0.8802.1.1.3.1.1.6.1.7secyCipherSuiteDataLengthChange

1.0.8802.1.1.3.1.1.6.1.8secyCipherSuiteICVLength

1.0.8802.1.1.3.1.1.6.1.9secyCipherSuiteRowStatus
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secyTxSAStatsTable

次の表には、MACセキュリティエンティティ内の各送信 SAの統計オブジェクトが含まれて
います。

表 11 : secyTxSAStatsTable

オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.2.1.1.1secyTxSAStatsProtectedPkts

1.0.8802.1.1.3.1.2.1.1.2secyTxSAStatsEncryptedPkts

1.0.8802.1.1.3.1.2.2.1.1secyTxSCStatsProtectedPkts

1.0.8802.1.1.3.1.2.2.1.4secyTxSCStatsEncryptedPkts

1.0.8802.1.1.3.1.2.2.1.10secyTxSCStatsOctetsProtected

1.0.8802.1.1.3.1.2.2.1.11secyTxSCStatsOctetsEncrypted

secyTxSCStatsTable

次の表には、MACセキュリティエンティティ内の各送信 SCの統計オブジェクトが含まれて
います。

表 12 : secyTxSCStatsTable

オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.2.2.1.1secyTxSCStatsProtectedPkts

1.0.8802.1.1.3.1.2.2.1.4secyTxSCStatsEncryptedPkts

1.0.8802.1.1.3.1.2.2.1.10secyTxSCStatsOctetsProtected

1.0.8802.1.1.3.1.2.2.1.11secyTxSCStatsOctetsEncrypted

secyRxSAStatsTable

次の表には、MACセキュリティエンティティ内の各受信 SAの統計オブジェクトが含まれて
います。

表 13 : secyRxSAStatsTable

オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.2.3.1.1secyRxSAStatsUnusedSAPkts

1.0.8802.1.1.3.1.2.3.1.4secyRxSAStatsNoUsingSAPkts

1.0.8802.1.1.3.1.2.3.1.13secyRxSAStatsNotValidPkts
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オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.2.3.1.16secyRxSAStatsInvalidPkts

1.0.8802.1.1.3.1.2.3.1.25secyRxSAStatsOKPkts

secyRxSCStatsTable

次の表には、MACセキュリティエンティティ内の各受信 SCの統計オブジェクトが含まれて
います。

表 14 : secyRxSCStatsTable

オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.2.4.1.1secyRxSCStatsUnusedSAPkts

1.0.8802.1.1.3.1.2.4.1.2secyRxSCStatsNoUsingSAPkts

1.0.8802.1.1.3.1.2.4.1.3secyRxSCStatsLatePkts

1.0.8802.1.1.3.1.2.4.1.4secyRxSCStatsNotValidPkts

1.0.8802.1.1.3.1.2.4.1.5secyRxSCStatsInvalidPkts

1.0.8802.1.1.3.1.2.4.1.6secyRxSCStatsDelayedPkts

1.0.8802.1.1.3.1.2.4.1.7secyRxSCStatsUncheckedPkts

1.0.8802.1.1.3.1.2.4.1.8secyRxSCStatsOKPkts

1.0.8802.1.1.3.1.2.4.1.9secyRxSCStatsOctetsValidated

1.0.8802.1.1.3.1.2.4.1.10secyRxSCStatsOctetsDecrypted

secyStatsTable

次の表に、MACセキュリティエンティティによってサポートされる各Secyの統計情報のオブ
ジェクトを示します。

表 15 : secyStatsTable

オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.2.5.1.1secyStatsTxUntaggedPkts

1.0.8802.1.1.3.1.2.5.1.2secyStatsTxTooLongPkts

1.0.8802.1.1.3.1.2.5.1.3secyStatsRxUntaggedPkts

1.0.8802.1.1.3.1.2.5.1.4secyStatsRxNoTagPkts

1.0.8802.1.1.3.1.2.5.1.5secyStatsRxBadTagPkts
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オブジェクト IDオブジェクト

1.0.8802.1.1.3.1.2.5.1.6secyStatsRxUnknownSCIPkts

1.0.8802.1.1.3.1.2.5.1.7secyStatsRxNoSCIPkts

1.0.8802.1.1.3.1.2.5.1.8secyStatsRxOverrunPkts

MACsec制御ポートインターフェイスインデックスの取得
制御されたポートの ifindexは、次のコマンドを使用して取得できます。

• IfMib[OID: 1.3.6.1.2.1.31.1.1.1]で snmpwalkコマンド
rtr1.0/1/CPU0/ $ snmpwalk -v2c -c public 10.0.0.1 1.3.6.1.2.1.31.1.1.1.1
SNMPv2-SMI::mib-2.31.1.1.1.1.3 = STRING: "GigabitEthernet0/1/0/0"
SNMPv2-SMI::mib-2.31.1.1.1.1.18 = STRING: "MACSecControlled0/1/0/0"
SNMPv2-SMI::mib-2.31.1.1.1.1.19 = STRING: "MACSecUncontrolled0/1/0/0"

• show snmp interfaceコマンド
Router#show snmp interface
ifName : GigabitEthernet0/1/0/0 ifIndex : 3
ifName : MACSecControlled0/1/0/0 ifIndex : 18
ifName : MACSecUncontrolled0/1/0/0 ifIndex : 19

SNMPクエリの例
次の例では、設定されているSNMPコミュニティがパブリックで、ボックスの管理 IPが10.0.0.1
であると仮定しています。

ルータの SECY MIB全体で SNMPウォークを実行するには、次のコマンドを使用します。

snmpwalk -v2c -c public 10.0.0.1 1.0.8802.1.1.3

MacsecControlled0/1/0/0の ifindex 18を使用して、インターフェイス Gi0/1/0/0の TxSCIを取得
するために secyTxSCTableでクエリを実行するには、次のコマンドを使用します。

snmpget -v2c -c public 10.0.0.1 iso.0.8802.1.1.3.1.1.2.1.1.18

MACsecの関連コマンド
SNMPの結果を確認するには、次のコマンドを使用できます。

説明コマンド

デバイス上のすべてのMACsec Key Agreement
（MKA）セッションの詳細を表示します。

show macsec mka session detail

インターフェイスのMACsecMKAステータス
を確認します。

show macsec mka interface detail
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説明コマンド

インターフェイス上のMACsec暗号化および
ハードウェアインターフェイス記述子ブロッ

ク（IDB）情報を確認します。

show macsec ea idb interface
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第 5 章

管理プレーン保護の実装

管理プレーン保護（MPP）機能では、ネットワーク管理パケットのデバイスへの着信を許可す
るインターフェイスを制限できます。ネットワークオペレータはMPP機能を使用して、1つ
以上のルータインターフェイスを管理インターフェイスとして指定できます。

MPP保護機能は、MPP配下のすべての管理プロトコルと同様、デフォルトではディセーブル
になっています。インターフェイスをアウトオブバンドまたはインバンドとして設定すると、

MPPが自動的に有効になります。これにより、MPP配下のすべてのプロトコルもイネーブル
になります。MPPがディセーブルでプロトコルがアクティブな場合、トラフィックはすべての
インターフェイスを通過できます。

アクティブなプロトコルが存在する状態でMPPがイネーブルになると、管理トラフィックを
許可するデフォルトの管理インターフェイスはルートプロセッサ（RP）およびスタンバイルー
トプロセッサ（SRP）のイーサネットインターフェイスのみになります。MPPをイネーブル
にする他のすべてのインターフェイスについては、手動で管理インターフェイスとして設定す

る必要があります。

以後は、デフォルト管理インターフェイスと事前にMPPインターフェイスとして設定したイ
ンターフェイスのみがデバイス宛のネットワーク管理パケットを受け付けます。他のすべての

インターフェイスは、デバイス宛のネットワーク管理パケットをドロップします。論理イン

ターフェイス（またはデータプレーンに存在しない他のすべてのインターフェイス）は、入力

物理インターフェイスに基づいてパケットをフィルタリングします。

現在、デフォルトの VRFのみがサポートされています。マルチキャスト、VPNv4、VPNv6、
および VPNルーティングおよび転送（VRF）アドレスファミリは、今後のリリースでサポー
トされる予定です。

（注）

•管理プレーン保護の実装（102ページ）
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管理プレーン保護の実装
管理プレーン保護（MPP）機能では、ネットワーク管理パケットのデバイスへの着信を許可す
るインターフェイスを制限できます。ネットワークオペレータはMPP機能を使用して、1つ
以上のルータインターフェイスを管理インターフェイスとして指定できます。

MPP保護機能は、MPP配下のすべての管理プロトコルと同様、デフォルトではディセーブル
になっています。インターフェイスをアウトオブバンドまたはインバンドとして設定すると、

MPPが自動的に有効になります。これにより、MPP配下のすべてのプロトコルもイネーブル
になります。MPPがディセーブルでプロトコルがアクティブな場合、トラフィックはすべての
インターフェイスを通過できます。

アクティブなプロトコルが存在する状態でMPPがイネーブルになると、管理トラフィックを
許可するデフォルトの管理インターフェイスはルートプロセッサ（RP）およびスタンバイルー
トプロセッサ（SRP）のイーサネットインターフェイスのみになります。MPPをイネーブル
にする他のすべてのインターフェイスについては、手動で管理インターフェイスとして設定す

る必要があります。

以後は、デフォルト管理インターフェイスと事前にMPPインターフェイスとして設定したイ
ンターフェイスのみがデバイス宛のネットワーク管理パケットを受け付けます。他のすべての

インターフェイスは、デバイス宛のネットワーク管理パケットをドロップします。論理イン

ターフェイス（またはデータプレーンに存在しない他のすべてのインターフェイス）は、入力

物理インターフェイスに基づいてパケットをフィルタリングします。

現在、デフォルトの VRFのみがサポートされています。マルチキャスト、VPNv4、VPNv6、
および VPNルーティングおよび転送（VRF）アドレスファミリは、今後のリリースでサポー
トされる予定です。

（注）

管理プレーン保護の利点

MPP機能を設定すると、次の利点があります。

•すべてのインターフェイスで管理プロトコルを許可することを超える、デバイスの管理目
的でのアクセス制御。

•非管理インターフェイスでのデータパケットのパフォーマンス向上。

•ネットワークの拡張性のサポート。

•インターフェイス単位のアクセスコントロールリスト（ACL）を使用することによる、
デバイスへの管理アクセス制限の作業の簡易化。

•デバイスへのアクセスを制限するために必要な ACL数の削減。

•スイッチングインターフェイスおよびルーティングインターフェイス上でパケットフラッ
ディングの CPUへの到達を防止。
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管理プレーン保護の実装に関する制約事項

管理プレーン保護（MPP）の実装には次の制約事項があります。

•現在、MPPは拒否またはドロップされたプロトコル要求を追跡していません。

• MPP設定では、プロトコルサービスをイネーブルにはできません。MPPはさまざまなイ
ンターフェイスでサービスを利用可能にする役割のみを果たします。プロトコルは明示的

にイネーブル化されます。

•インバンドインターフェイスで受信する管理要求は、その場で必ずしも認知されるわけで
はありません。

• MPP設定に加えた変更は、その変更よりも前に確立されているアクティブなセッションに
は影響を与えません。

•現在、MPPは、TFTP、Telnet、簡易ネットワーク管理プロトコル（SNMP）、セキュア
シェル（SSH）、XML、Netconfなどのプロトコルに対して着信する管理要求のみを制御
します。

• MPPはMIBをサポートしていません。

インバンドインターフェイスの管理プレーン保護のデバイスの設定

インバンド管理インターフェイスは、データ転送パケットだけでなく管理パケットも処理す

る、物理インターフェイスまたは論理インターフェイスです。インバンド管理インターフェイ

スは、共有管理インターフェイスとも呼ばれています。ネットワークに追加した直後のデバイ

スや、ネットワークですでに動作しているデバイスを設定するには、この作業を実行します。

この作業では、特定のインターフェイスを通じてのみTelnetのルータへのアクセスが許可され
るインバンドインターフェイスとして、MPPを設定する方法について説明します。

デフォルトでないVRFでインバンドMPPインターフェイスを設定するには、次の作業を追加
で実行します。

•デフォルトでないインバンド VRFのインターフェイスを設定します。

•グローバルインバンド VRFを設定します。

• Telnetの場合は、インバンド VRFに対して Telnet VRFサーバを設定します。

手順

ステップ 1 configure

ステップ 2 control-plane

例：

RP/0/RP0/CPU0:router(config)# control-plane
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RP/0/RP0/CPU0:router(config-ctrl)#

コントロールプレーンコンフィギュレーションモードを開始します。

ステップ 3 management-plane

例：

RP/0/RP0/CPU0:router(config-ctrl)# management-plane
RP/0/RP0/CPU0:router(config-mpp)#

管理プレーン保護を設定してプロトコルを許可および拒否し、管理プレーン保護コンフィギュ

レーションモードを開始します。

ステップ 4 inband

例：

RP/0/RP0/CPU0:router(config-mpp)# inband
RP/0/RP0/CPU0:router(config-mpp-inband)#

インバンドインターフェイスを設定し、管理プレーン保護インバンドコンフィギュレーショ

ンモードを開始します。

ステップ 5 interface {type instance | all}

例：

RP/0/RP0/CPU0:router(config-mpp-inband)# interface HundredGigE 0/0/1/0
RP/0/RP0/CPU0:router(config-mpp-inband-Gi0_0_1_0)#

特定のインバンドインターフェイスを設定するか、すべてのインバンドインターフェイスを

設定します。管理プレーン保護インバンドインターフェイスコンフィギュレーションモード

を開始するには、interfaceコマンドを使用します。

• allキーワードを使用して、すべてのインターフェイスを設定します。

ステップ 6 allow {protocol | all} [peer]

例：

RP/0/RP0/CPU0:router(config-mpp-inband-Gi0_0_1_0)# allow Telnet peer
RP/0/RP0/CPU0:router(config-telnet-peer)#

指定されたプロトコルまたはすべてのプロトコルに対するインバンドインターフェイスとし

て、インターフェイスを設定します。

• protocol引数を使用して、指定管理インターフェイスで管理プロトコルを許可します。

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システムセキュリティコンフィギュレーションガイド
104

管理プレーン保護の実装

インバンドインターフェイスの管理プレーン保護のデバイスの設定



SNMP（バージョンも）•

•セキュアシェル（v1および v2）

• TFTP

• Telnet

• Netconf

• XML

• allキーワードを使用して、プロトコルのリストで指定されるすべての管理トラフィック
を許可するようにインターフェイスを設定します。

•（任意）peerキーワードを使用して、インターフェイスでピアアドレスを設定します。

ステップ 7 address ipv4 {peer-ip-address | peer ip-address/length}

例：

RP/0/RP0/CPU0:router(config-telnet-peer)# address ipv4 10.1.0.0/16

このインターフェイス上で管理トラフィックが許可されるピア IPv4アドレスを設定します。

• peer-ip-address引数を使用して、このインターフェイス上で管理トラフィックが許可され
るピア IPv4アドレスを設定します。

• peer ip-address/length引数を使用して、ピア IPv4アドレスのプレフィックスを設定します。

ステップ 8 commit

ステップ 9 show mgmt-plane [inband | ] [interface {type instance}]

例：

RP/0/RP0/CPU0:router# show mgmt-plane inband interface HundredGigE 0/0/1/0

インターフェイスのタイプやインターフェイスでイネーブルにされるプロトコルなど、管理プ

レーンに関する情報を表示します。

•（任意）inbandキーワードを使用して、管理パケットおよびデータ転送パケットを処理す
るインターフェイスであるインバンド管理インターフェイスの設定を表示します。

•（任意）interfaceキーワードを使用して、特定のインターフェイスの詳細を表示します。
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アウトオブバンドインターフェイスの管理プレーン保護のデバイスの

設定

アウトオブバンドは、管理プロトコルトラフィックの転送または処理だけを許可するインター

フェイスを意味します。アウトオブバンド管理インターフェイスは、ネットワーク管理トラ

フィックだけを受信するようネットワークオペレータによって定義されます。転送（またはカ

スタマー）トラフィックの利点は、ルータの管理が妨害されないことであり、これにより、

サービス拒否攻撃の可能性が大幅に低減します。

アウトオブバンドインターフェイスは、アウトオブバンドインターフェイス間のトラフィッ

クのみを転送するか、ルータ宛の管理パケットを終端します。また、アウトオブバンドイン

ターフェイスをダイナミックルーティングプロトコルに加えることができます。サービスプ

ロバイダーはルータのアウトオブバンドインターフェイスに接続し、ルータが提供可能なすべ

てのルーティングツールおよびポリシーツールを使用して、独立したオーバーレイ管理ネッ

トワークを構築します。

アウトオブバンドMPPインターフェイスを設定するには、次の作業を実行します。

•アウトオブバンド VRFのインターフェイスを設定します。

•グローバルアウトオブバンド VRFを設定します。

• Telnetの場合は、アウトオブバンド VRFに対して Telnet VRFサーバを設定します。

手順

ステップ 1 configure

ステップ 2 control-plane

例：

RP/0/RP0/CPU0:router(config)# control-plane
RP/0/RP0/CPU0:router(config-ctrl)#

コントロールプレーンコンフィギュレーションモードを開始します。

ステップ 3 management-plane

例：

RP/0/RP0/CPU0:router(config-ctrl)# management-plane
RP/0/RP0/CPU0:router(config-mpp)#

管理プレーン保護を設定してプロトコルを許可および拒否し、管理プレーン保護コンフィギュ

レーションモードを開始します。

ステップ 4 out-of-band
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例：

RP/0/RP0/CPU0:router(config-mpp)# out-of-band
RP/0/RP0/CPU0:router(config-mpp-outband)#

帯域外インターフェイスまたはプロトコルを設定し、管理プレーン保護帯域外コンフィギュ

レーションモードを開始します。

ステップ 5 vrf vrf-name

例：

RP/0/RP0/CPU0:router(config-mpp-outband)# vrf target

帯域外インターフェイスのバーチャルプライベートネットワーク（VPN）RoutingandForwarding
（VRF; VPNルーティングおよび転送）リファレンスを設定します。

• vrf-name引数を使用して、VRFに名前を割り当てます。

ステップ 6 interface {type instance | all}

例：

RP/0/RP0/CPU0:router(config-mpp-outband)# interface HundredGigE 0/0/1/0
RP/0/RP0/CPU0:router(config-mpp-outband-if)#

特定のアウトオブバンドインターフェイス、またはすべてのアウトオブバンドインターフェ

イスをアウトオブバンドインターフェイスとして設定します。管理プレーン保護アウトオブバ

ンドコンフィギュレーションモードを開始するには、interfaceコマンドを使用します。

• allキーワードを使用して、すべてのインターフェイスを設定します。

ステップ 7 allow {protocol | all} [peer]

例：

RP/0/RP0/CPU0:router(config-mpp-outband-if)# allow TFTP peer
RP/0/RP0/CPU0:router(config-tftp-peer)#

指定されたプロトコルまたはすべてのプロトコルに対するアウトオブバンドインターフェイス

として、インターフェイスを設定します。

• protocol引数を使用して、指定管理インターフェイスで管理プロトコルを許可します。

• HTTPまたは HTTPS

• SNMP（バージョンも）

•セキュアシェル（v1および v2）
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• TFTP

• Telnet

• Netconf

• allキーワードを使用して、プロトコルのリストで指定されるすべての管理トラフィック
を許可するようにインターフェイスを設定します。

•（任意）peerキーワードを使用して、インターフェイスでピアアドレスを設定します。

ステップ 8 address ipv6 {peer-ip-address | peer ip-address/length}

例：

RP/0/RP0/CPU0:router(config-tftp-peer)# address ipv6 33::33

このインターフェイス上で管理トラフィックが許可されるピア IPv6アドレスを設定します。

• peer-ip-address引数を使用して、このインターフェイス上で管理トラフィックが許可され
るピア IPv6アドレスを設定します。

• peer ip-address/length引数を使用して、ピア IPv6アドレスのプレフィックスを設定します。

ステップ 9 commit

ステップ 10 show mgmt-plane [inband | out-of-band] [interface {type instance} | vrf]

例：

RP/0/RP0/CPU0:router# show mgmt-plane out-of-band interface HundredGigE 0/0/1/0

インターフェイスのタイプやインターフェイスでイネーブルにされるプロトコルなど、管理プ

レーンに関する情報を表示します。

•（任意）inbandキーワードを使用して、管理パケットおよびデータ転送パケットを処理す
るインターフェイスであるインバンド管理インターフェイスの設定を表示します。

•（任意）out-of-bandキーワードを使用して、アウトオブバンドインターフェイス設定を
表示します。

•（任意）interfaceキーワードを使用して、特定のインターフェイスの詳細を表示します。

•（任意）vrfキーワードを使用して、アウトオブバンドインターフェイスのバーチャルプ
ライベートネットワーク（VPN）ルーティングおよび転送リファレンスを表示します。
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例

次に、MMP下での特定の IPアドレスに対するインバンドおよびアウトオブバンドイ
ンターフェイスを設定する例を示します。

configure
control-plane
management-plane
inband
interface all
allow SSH
!
interface HundredGigE 0/0/1/0
allow all
allow SSH
allow Telnet peer
address ipv4 10.1.0.0/16

!
!
interface HundredGigE 0/0/1/0
allow Telnet peer
address ipv4 10.1.0.0/16
!
!
!
out-of-band
vrf my_out_of_band
interface HundredGigE 0/0/1/0
allow TFTP peer
address ipv6 33::33
!
!
!
!
!

show mgmt-plane

Management Plane Protection

inband interfaces
----------------------

interface - HundredGigE0_0_1_0
ssh configured -

All peers allowed
telnet configured -

peer v4 allowed - 10.1.0.0/16
all configured -

All peers allowed
interface - HundredGigE0_0_1_0

telnet configured -
peer v4 allowed - 10.1.0.0/16

interface - all
all configured -

All peers allowed

outband interfaces
----------------------
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interface - POS0_0_1_0
tftp configured -

peer v6 allowed - 33::33

show mgmt-plane out-of-band vrf

Management Plane Protection -
out-of-band VRF - my_out_of_band

管理プレーン保護の実装について

管理プレーン保護機能をイネーブルにする前に、次の概念について理解しておく必要がありま

す。

インターフェイス上のピアフィルタリング

ピアフィルタリングオプションでは、特定のピアまたはピア範囲からの管理トラフィックの

設定を許可します。

コントロールプレーン保護

コントロールプレーンは、ルートプロセッサ上のプロセスレベルで稼働するプロセスの集合

であり、ほとんどの Ciscoソフトウェアの機能に高レベルの制御を提供します。直接的または
間接的にルータを宛先とするすべてのトラフィックは、コントロールプレーンによって処理さ

れます。管理プレーン保護はコントロールプレーンインフラストラクチャ内で動作します。

管理プレーン

管理プレーンは、ルーティングプラットフォームの管理に関連するすべてのトラフィックの論

理的なパスです。層およびプレーンで構成される通信アーキテクチャの 3つのプレーンの 1つ
である管理プレーンは、ネットワークの管理機能を実行し、すべてのプレーン（管理、制御、

およびデータ）間で機能を調整します。また、管理プレーンはネットワークとの接続を通じて

デバイスの管理に使用されます。

管理プレーンで処理されるプロトコルの例は、簡易ネットワーク管理プロトコル（SNMP）、
Telnet、SSH、XMLおよび Netconfです。これらの管理プロトコルは、モニタリングやコマン
ドラインインターフェイス（CLI）のアクセスに使用されます。デバイスに対し、内部送信元
（信頼ネットワーク）へのアクセスを制限することが重要です。
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第 6 章

セキュアシェルの実装

セキュアシェル（SSH）は、Berkeleyの rツールへのセキュアな置換を提供するアプリケー
ションおよびプロトコルです。プロトコルは標準の暗号メカニズムを使用してセッションの安

全を確保します。アプリケーションは Berkeleyの rexecおよび rshツールと同様に使用できま
す。

SSHサーバとして、SSHバージョン1（SSHv1）とSSHバージョン2（SSHv2）の2種類のバー
ジョンを使用できます。SSHv1は Rivest、Shamir、Adelman（RSA）キーを使用し、SSHv2は
デジタル署名アルゴリズム（DSA）キーまたは Rivest、Shamir、Adelman（RSA）キーを使用
します。Ciscoソフトウェアは SSHv1と SSHv2の両方をサポートしています。

このモジュールでは、セキュアシェルの実装方法について説明します。

•セキュアシェルの実装（111ページ）

セキュアシェルの実装
セキュアシェル（SSH）は、Berkeleyの rツールへのセキュアな置換を提供するアプリケー
ションおよびプロトコルです。プロトコルは標準の暗号メカニズムを使用してセッションの安

全を確保します。アプリケーションは Berkeleyの rexecおよび rshツールと同様に使用できま
す。

SSHサーバとして、SSHバージョン1（SSHv1）とSSHバージョン2（SSHv2）の2種類のバー
ジョンを使用できます。SSHv1は Rivest、Shamir、Adelman（RSA）キーを使用し、SSHv2は
デジタル署名アルゴリズム（DSA）キーまたは Rivest、Shamir、Adelman（RSA）キーを使用
します。Ciscoソフトウェアは SSHv1と SSHv2の両方をサポートしています。

このモジュールでは、セキュアシェルの実装方法について説明します。

セキュアシェルの実装に関する前提条件

セキュアシェルを実装するには、次の前提条件を満たす必要があります。

•必要なイメージをルータにダウンロードします。SSHサーバと SSHクライアントでは、
暗号化パッケージ（データ暗号規格（DES）、トリプルDES、およびAES）をシスコから
ご使用のルータにダウンロードする必要があります。
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•ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。認証、許可、
アカウンティング（AAA）の有無に関係なく、認証を設定できます。

• AAA認証および認可はセキュアファイル転送プロトコル（SFTP）で機能するように正し
く設定されている必要があります。

セキュアシェルの実装に関する制約事項

SSHの基本的な制約事項と SFTP機能の制限は、次のとおりです。

•外部クライアントがルータに接続するには、ルータにRSA（SSHv1またはSSHv2の場合）
または DSA（SSHv2の場合）キーペアが設定されている必要があります。ルータから外
部ルーティングデバイスにSSHクライアント接続を開始する場合、DSAおよびRSAキー
は必要ありません。これは SFTPも同様です。SFTPはクライアントモードでのみ動作す
るため、DSAおよび RSAキーは必要ありません。

• SFTPが正常に動作するには、リモート SSHサーバは SFTPサーバ機能をイネーブルにす
る必要があります。たとえば、/etc/ssh2/sshd2_configなどの行を使用して、SFTPサブシス
テムを処理するように SSHv2サーバを設定します。

• subsystem-sftp /usr/local/sbin/sftp-server

• SFTPサーバは通常パブリックドメインのSSHパッケージの一部として含まれており、デ
フォルトの構成では有効になっています。

• SFTPは、SFTPサーババージョン OpenSSH_2.9.9p2以上と互換性があります。

• SSHサーバおよび SFTPサーバでは、RSAベースのユーザ認証がサポートされています。
ただし、SSHクライアントではこの認証はサポートされていません。

•サポートされるアプリケーションは、実行シェルおよび SFTPのみです。

• SFTPクライアントは、ワイルドカード（*、?、[]）を含むリモートファイル名をサポー
トしません。ソースファイルをルータにダウンロードするには、ユーザは sftpコマンド
を複数回発行するか、リモートホストからすべてのソースファイルを表示する必要があ

ります。アップロードについては、この項の 1番目から 3番目までの箇条書きで示した問
題が解決されている場合、ルータ SFTPクライアントはワイルドカードを使用した複数
ファイルの指定をサポートできます。

• SSHサーバの暗号化設定は、AES128、AES192、AES256、トリプルDESの順です。サポー
トされていない暗号の場合、サーバはクライアントの要求をすべて拒否し、SSHセッショ
ンは続行されません。

• vt100以外の端末タイプの使用はサポートされていません。この場合、ソフトウェアは警
告メッセージを生成します。

• SSHクライアントでは、パスワードメッセージとして「none」を使用することはサポー
トされていません。
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•ルータインフラストラクチャは UNIX同様のファイル権限をサポートしていないため、
ローカルデバイスに作成されたファイルは元の権限情報を失います。リモートファイル

システム上に作成されたファイルの場合、ファイル権限は宛先ホストのumaskに従い、変
更時間および最終アクセス時間はコピーの時間になります。

SSHの設定
SSHを設定するには、次のタスクを実行します。

現時点では、デフォルトの VRFのみがサポートされています。（注）

SSHv1の設定では、ステップが 1～ 4が必須です。SSHv2の設定では、ステップ～ステップ
4はオプションです。

（注）

手順

ステップ 1 configure

ステップ 2 hostname hostname

例：

RP/0/RP0/CPU0:router(config)# hostname router1

ルータのホスト名を設定します。

ステップ 3 domain name domain-name

例：

RP/0/RP0/CPU0:router(config)# domain name cisco.com

このソフトウェアで使用するデフォルトのドメイン名を定義し、不完全なホスト名のドメイン

を補完します。

ステップ 4 commit

ステップ 5 crypto key generate rsa [usage keys | general-keys] [keypair-label]

例：

RP/0/RP0/CPU0:router# crypto key generate rsa general-keys

RSAキーペアを生成します。RSAキーモジュラスの範囲は 512～ 4096ビットです。

• RSAキーペアを削除するには、crypto key zeroize rsaコマンドを使用します。
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•このコマンドは SSHv1だけに使用されます。

ステップ 6 crypto key generate dsa

例：

RP/0/RP0/CPU0:router# crypto key generate dsa

ルータでローカルおよびリモート認証を行う SSHサーバをイネーブルにします。サポートさ
れているキーのサイズは 512、768および 1024ビットです。

•推奨する最小絶対サイズは 1024ビットです。

• DSAキーペアを生成します。

DSAキーペアを削除するには、crypto key zeroize dsaコマンドを使用します。

•このコマンドは、SSHv2だけに使用されます。

ステップ 7 configure

例：

RP/0/RP0/CPU0:router# configure

モードを開始します。

ステップ 8 ssh timeout seconds

例：

RP/0/RP0/CPU0:router(config)# ssh timeout 60

（任意）AAAへのユーザ認証に対するタイムアウト値を設定します。

•設定された時間内にユーザ自身の認証がAAAに対してできないと、接続は中断されます。

•値を設定しなければ、30秒のデフォルト値が使用されます。範囲は 5～ 120です。

ステップ 9 次のいずれかを実行します。

• ssh server [vrf vrf-name]
• ssh server v2

例：

RP/0/RP0/CPU0:router(config)# ssh server v2

•（任意）32文字までの指定されたVRFを使用して SSHサーバを起動します。VRFが指定
されていない場合、デフォルトの VRFが使用されます。

SSHサーバが指定された VRFの接続をこれ以上受信しないようにするには、このコマン
ドの no形式を使用します。VRFが指定されていない場合、デフォルトが使用されます。

SSHサーバは複数の VRFを使用するように設定できます。（注）

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システムセキュリティコンフィギュレーションガイド
114

セキュアシェルの実装

SSHの設定



•（任意）ssh server v2ssh server v2コマンドを使用して SSHv2オプションを設定すると、
SSHサーバはSSHv2クライアントだけを受け入れるようになります。ssh server v2ssh server
v2コマンドを選択した場合は、SSH v2クライアント接続だけが許可されます。

ステップ 10 commit

ステップ 11 show ssh

例：

RP/0/RP0/CPU0:router# show ssh

（任意）ルータへの着信および発信の SSHv1接続と SSHv2接続をすべて表示します。

ステップ 12 show ssh session details

例：

RP/0/RP0/CPU0:router# show ssh session details

（任意）ルータに対する SSHv2接続の詳細レポートを表示します。

SSHクライアントの設定
SSHクライアントを設定するには、次の作業を実行します。

現時点では、デフォルトの VRFのみがサポートされています。（注）

手順

ステップ 1 configure

ステップ 2 ssh client knownhost device :/filename

例：

RP/0/RP0/CPU0:router(config)# ssh client knownhost slot1:/server_pubkey

（任意）この機能がクライアント側でサーバの公開キー（pubkey）を認証し、確認できるよう
にします。

ファイル名の完全なパスが必要です。コロン（:）とスラッシュ（/）も必要です。（注）

ステップ 3 commit

ステップ 4 ssh {ipv4-address | ipv6-address | hostname} [username user- cipher | source-interface type instance]

発信 SSH接続をイネーブルにします。
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• SSHv2サーバを実行するには、VRFが必要です。これはデフォルトの VRFでも固有の
VRFでも構いません。VRFに関する変更は SSH v2サーバのみに適用されます。

• SSHクライアントにより、リモートピアへの SSHv2接続が試みられます。リモートピア
で SSHv1サーバしかサポートされていない場合、そのピアでリモートサーバへの SSHv1
接続が内部生成されます。

• cipher desオプションは、SSHv1クライアントでのみ使用可能です。

• SSHv1クライアントは、3DES暗号化アルゴリズムオプションだけをサポートします。こ
のオプションは、これらの SSHクライアントに対してだけ、まだデフォルトで使用可能
です。

• hostname引数が使用され、ホストに IPv6と IPv4の両方のアドレスがある場合、IPv6アド
レスが使用されます。

• SSHv1を使用しており、SSH接続が拒否されている場合は、ルータの RSAキーペアが適
切に生成されていません。ホスト名およびドメインを指定していることを確認します。次

に、crypto key generate rsaコマンドを使用して RSAキーペアを生成し、SSHサーバをイ
ネーブルにします。

• SSHv2を使用しており、SSH接続が拒否されている場合は、ルータの DSAキーペア、ま
たは RSAキーペア、が適切に生成されていません。ホスト名およびドメインを指定して
いることを確認します。次に、crypto key generate dsaコマンドを使用してDSAキーペア
を生成するか、または crypto key generate rsaコマンドを使用してRSAキーペアを生成す
るか、SSHサーバを有効にします。

• RSAまたはDSAキーペアを設定する場合、次のエラーメッセージが表示されることがあ
ります。

• No hostname specified

hostnameコマンドを使用して、ルータのホスト名を設定する必要があります。

• No domain specified

domain-nameコマンドを使用して、ルータのホストドメインを設定する必要があります。

•使用できる SSH接続数は、ルータに設定されている仮想端末回線の最大数に制限されま
す。各 SSH接続は vtyリソースを使用します。

• SSHでは、ルータでAAAによって設定されるローカルセキュリティまたはセキュリティ
プロトコルが、ユーザ認証に使用されます。AAAを設定する場合、コンソール上で AAA
を無効にするためにグローバルコンフィギュレーションモードでキーワードを適用する

ことにより、コンソールがAAAの下で実行されていないことを確認する必要があります。
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PuTTYバージョン 0.63以降を使用して SSHクライアントに接続
する場合は、PuTTYコンフィギュレーションの [SSH] > [Bugs]で
[Chokes on PuTTYs SSH2 winadj request]オプションを [On]に設定
します。これにより、大量の出力が IOS XRから PuTTYクライア
ントに送信されるたびにセッションが中断する可能性を回避でき

ます。

（注）

セキュアシェルの設定：例

次に、SSHv2サーバを設定する方法の例を示します。この例では、ホスト名を作成し、
ドメイン名を定義し、DSAキーペアを生成することでルータでのローカルおよびリ
モート認証に対して SSHサーバをイネーブルにし、SSHサーバを起動し、コンフィ
ギュレーションファイルを実行するためのコンフィギュレーションコマンドを保存し

ます。

SSHの設定が完了すると、ルータで SFTP機能が使用できます。

configure
hostname router1
domain name cisco.com
exit
crypto key generate rsa/dsa
configure
ssh server
end

セキュアシェルの実装について

SSHを実装するには、次の概念について理解しておく必要があります。

SSHサーバ

SSHサーバの機能によって、SSHクライアントは Ciscoルータに対してセキュアで暗号化され
た接続を実行できます。この接続は、インバウンド Telnet接続の機能と同様です。SSH以前
は、セキュリティは Telnetのセキュリティに限定されていました。SSHを Ciscoソフトウェア
の認証と併用することで、強力な暗号化が可能になります。Ciscoソフトウェアの SSHサーバ
は、市販の一般的な SSHクライアントと相互運用できます。

SSHクライアント

SSHクライアント機能は、SSHプロトコルを介して実行されるアプリケーションで、認証と暗
号化を行います。SSHクライアントによって、Ciscoルータは他の Ciscoルータ、または SSH
サーバを実行する他のデバイスに対して、セキュアで暗号化された接続を実行できます。この

接続は、接続が暗号化されている点を除き、アウトバウンドTelnet接続の機能と同様です。認
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証と暗号化により、SSHクライアントは、セキュリティ保護されていないネットワーク上でも
セキュアな通信を実現できます。

SSHクライアントは、市販の一般的なSSHサーバと連動します。SSHクライアントは、AES、
3DES、メッセージダイジェストアルゴリズム5（MD5）、SHA1、およびパスワード認証の暗
号をサポートしています。ユーザ認証はルータへのTelnetセッションで実行されます。SSHが
サポートするユーザ認証メカニズムには、RemoteAuthenticationDial-InUserService（RADIUS）、
TACACS+、およびローカルに格納されたユーザ名とパスワードを使用した認証があります。

SSHクライアントでは、発信パケットに DSCP値を設定することができます。
ssh client dscp <value from 0 – 63>

設定しない場合は、（クライアントとサーバの両方の）パケットにデフォルトの DSCP値 16
が設定されます。

SSHクライアントは次のオプションをサポートしています。

• DSCP：SSHクライアントセッションの DSCP値。
RP/0/5/CPU0:router#configure
RP/0/5/CPU0:router(config)#ssh ?
client Provide SSH client service
server Provide SSH server service
timeout Set timeout value for SSH

RP/0/5/CPU0:router(config)#ssh client ?

• Knownhost：ローカルデータベースでのホストのpubkeyチェックをイネーブルにします。
• Source-interface：SSHクライアントセッションの送信元インターフェイス。
RP/0/5/CPU0:router(config)#ssh client source-interface ?
ATM ATM Network Interface(s)
BVI Bridge-Group Virtual Interface
Bundle-Ether Aggregated Ethernet interface(s)
CEM Circuit Emulation interface(s)
GigabitEthernet GigabitEthernet/IEEE 802.3 interface(s)
IMA ATM Network Interface(s)
IMtestmain IM Test Interface
Loopback Loopback interface(s)
MgmtEth Ethernet/IEEE 802.3 interface(s)
Multilink Multilink network interface(s)
Null Null interface
PFItestmain PFI Test Interface
PFItestnothw PFI Test Not-HW Interface
PW-Ether PWHE Ethernet Interface
PW-IW PWHE VC11 IP Interworking Interface
Serial Serial network interface(s)
VASILeft VASI Left interface(s)
VASIRight VASI Right interface(s)
test-bundle-channel Aggregated Test Bundle interface(s)
tunnel-ipsec IPSec Tunnel interface(s)
tunnel-mte MPLS Traffic Engineering P2MP Tunnel interface(s)
tunnel-te MPLS Traffic Engineering Tunnel interface(s)
tunnel-tp MPLS Transport Protocol Tunnel interface

RP/0/5/CPU0:router(config)#ssh client source-interface
RP/0/5/CPU0:router(config)#

SSHでは、次のようにリモートコマンドを実行することもできます。
RP/0/5/CPU0:router#ssh ?
A.B.C.D IPv4 (A.B.C.D) address
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WORD Hostname of the remote node
X:X::X IPv6 (A:B:C:D...:D) address
vrf vrf table for the route lookup

RP/0/5/CPU0:router#ssh 1.1.1.1 ?
cipher Accept cipher type
command Specify remote command (non-interactive)
source-interface Specify source interface
username Accept userid for authentication
<cr>

RP/0/5/CPU0:router#ssh 12.28.46.6 username admin command "show redundancy sum"
Password:

Wed Jan 9 07:05:27.997 PST
Active Node Standby Node
----------- ------------

0/4/CPU0 0/5/CPU0 (Node Ready, NSR: Not Configured)

RP/0/5/CPU0:router#

SFTP機能の概要

SSHには、SSHv2で導入された新たな標準ファイル転送プロトコルであるStandard File Transfer
Protocol（SFTP）のサポートが含まれています。この機能は、ルータ設定またはルータイメー
ジファイルをコピーするセキュアで認証された方法を提供します。

SFTPクライアント機能は SSHコンポーネントの一部として提供され、ルータで常にイネーブ
ルになっています。このため、適切なレベルのユーザは、ルータへのファイルのコピーおよび

ルータからのファイルのコピーが可能です。copycopyコマンドと同様に、sftpsftpコマンドは
XR EXECモードモードでしか使用できません。

SFTPクライアントはVRF対応であるため、接続の試行時に特定の送信元インターフェイスに
関連付けられたVRFを使用するようにセキュアFTPクライアントを設定することもできます。
SFTPクライアントはインタラクティブモードもサポートしています。このモードでは、ユー
ザはサーバにログインして特定の作業を UNIXサーバ経由で実行できます。

SFTPサーバは SSHサーバのサブシステムです。つまり、SSHサーバが SFTPサーバ要求を受
信すると、SFTP APIは SSHサーバに対して子プロセスとして SFTPサーバを作成します。新
たな要求のたびに、新しい SFTPサーバインスタンスが作成されます。

SFTPは、次の手順で新たな SFTPサーバを要求します。

•ユーザが必要な引数を指定して sftpsftpコマンドを実行します

• SFTP APIは SSHサーバと通信する子プロセスを内部に作成します

• SSHサーバは SFTPサーバ子プロセスを作成します

• SFTPサーバおよびクライアントは暗号化形式で相互に通信します

• SFTP転送は LPTSポリサー「SSH-Known」の影響を受けます。ポリサーの値が低いと、
SFTP転送の速度に影響します。
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IOS-XRソフトウェアリリース 4.3.1以降では、SSH-Knownのデフォルトのポリサー値が 2500
ppsから 300 ppsにリセットされました。この変更により転送速度の低下が予想されます。こ
のパントの原因となる LPTSポリサー値を高い値に調整することにより、転送速度を上げるこ
とができます

（注）

SSHサーバが SSHクライアントと新たな接続を確立すると、サーバデーモンは新たな SSH
サーバ子プロセスを作成します。子サーバプロセスは、キー交換とユーザ認証プロセスによっ

て、SSHクライアントとサーバとの間にセキュアな通信チャネルを構築します。SSHサーバが
サブシステムを SFTPサーバにする要求を受信した場合、SSHサーバデーモンは SFTPサーバ
子プロセスを作成します。SFTPサーバサブシステム要求を受信するたびに、新たなSSHサー
バ子インスタンスおよび SFTPサーバインスタンスが作成されます。SFTPサーバはユーザ
セッションを認証し、接続を開始します。ユーザのデフォルトディレクトリおよびクライアン

トの環境を設定します。

初期化が実行されると、SFTPサーバはクライアントからの SSH_FXP_INITメッセージを待機
します。このメッセージは、ファイル通信セッションを開始するためには不可欠です。この

メッセージの後に、クライアントの要求に基づいたメッセージが続く場合があります。ここで

は、プロトコルは「要求応答」モデルを採用しています。クライアントがサーバに要求を送信

すると、サーバはこの要求を処理し応答を送信します。

SFTPサーバは次の応答を表示します。

•ステータス応答

•処理応答

•データ応答

•名前応答

サーバは、着信する SFTP接続を受け付けるために稼働している必要があります。（注）

RSAベースのホスト認証

サーバの正当性を検証することは、セキュアな SSH接続を実現する最初の手順です。このプ
ロセスはホスト認証と呼ばれ、クライアントが有効なサーバに接続していることを確認するた

めに実施されます。

ホスト認証はサーバの公開キーを使用して実行されます。サーバは、キー交換フェーズの間に

公開キーをクライアントに提供します。クライアントはこのサーバの既知ホストのデータベー

スと、対応する公開キーをチェックします。クライアントでサーバの IPアドレスが見つから
なかった場合は、ユーザに警告メッセージを表示し、ユーザは公開キーを保存するか廃棄する

かを選択できます。サーバの IPアドレスは見つかったものの公開キーが一致しない場合、ク
ライアントは接続を終了します。公開キーが有効な場合、サーバは検証され、セキュアなSSH
接続が確立されます。
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IOS XR SSHサーバおよびクライアントは、DSAベースのホスト認証をサポートしていまし
た。ただし、IOSなどの他の製品との互換性のため、RSAベースのホスト認証のサポートも追
加されました。

RSAベースのユーザ認証

SSHプロトコルにおいてユーザを認証する方法の 1つに、RSA公開キーベースのユーザ認証
があります。秘密キーの保持がユーザ認証の役割を果たします。この方法は、ユーザの秘密

キーで作成した署名を送信することで機能します。各ユーザは RSAキーペアをクライアント
マシンに保持しています。RSAキーペアの秘密キーはクライアントマシンに残ったままです。

ユーザは、ssh-keygenなどの標準的なキー生成メカニズムを使用して、RSA公開キーと秘密
キーのキーペアをUNIXクライアント上に生成します。サポートされているキーの最大の長さ
は 4096ビットで、最小の長さは 512ビットです。次に、一般的なキー生成アクティビティの
例を示します。

bash-2.05b$ ssh-keygen –b 1024 –t rsa
Generating RSA private key, 1024 bit long modulus

公開キーを正常にボックスにインポートするには、公開キーがBase64エンコード（バイナリ）
形式である必要があります。インターネットで入手できるサードパーティのツールを使用し

て、キーをバイナリ形式に変換できます。

公開キーがルータにインポートされると、SSHクライアントは内部で「-o」オプションを使用
して要求を指定することで、公開キー認証方式を使用できるようになります。次に例を示しま

す。

client$ ssh -o PreferredAuthentications=publickey 1.2.3.4

公開キーが RSA方式によってルータにインポートされていない場合、SSHサーバはパスワー
ドベースの認証を開始します。公開キーがインポートされている場合、サーバは両方の方式の

使用を提案します。SSHクライアントはいずれかの方式を使用して、接続を確立します。SSH
クライアントからの発信接続の数は 10まで許可されます。

現時点では、SSHバージョン 2および SFTPサーバのみが RSAベースの認証をサポートして
います。

推奨される認証方法は SSH RFCに記載されています。RSAベース認証のサポートはローカル
認証のみです。TACACS/RADIUSサーバに対してはサポートされていません。

（注）

認証、許可、およびアカウンティング（AAA）は、Ciscoルータまたはアクセスサーバにアク
セスコントロールを設定できる主要なフレームワークを提供する一連のネットワークセキュ

リティサービスです。

SSHv2クライアントキーボードインタラクティブ認証

キーボードを使用して認証情報を入力する認証方式は、キーボードインタラクティブ認証と呼

ばれます。この方式は、SSHプロトコルのインタラクティブな認証方式です。この認証方式で
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は、SSHクライアントは、認証方法の基本的メカニズムを考慮することなく、さまざまな認証
方法をサポートできます。

現在、SSHv2クライアントはキーボードインタラクティブ認証をサポートしています。この
認証方式は、インタラクティブなアプリケーションでのみ機能します。

パスワード認証はデフォルトの認証方式です。キーボードインタラクティブ認証方式は、キー

ボードインタラクティブ認証のみをサポートするようにサーバが設定されている場合に選択さ

れます。

（注）
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第 7 章

合法的傍受の実装

合法的傍受とは、傍受対象の通信の合法的な傍受と監視です。回線交換とパケットのモードの

ネットワーク行う電子機器を用いて情報収集し、司法当局を支援することが世界中のサービス

プロバイダーに合法的に求められます。

認可されたサービスプロバイダーの担当者のみが、法的に認可された傍受命令を処理および設

定することを許可されています。ネットワーク管理者および技術者は、法的に認可された傍受

命令、または進行中の傍受に関する知識を得ることを禁止されています。ルータにインストー

ルされている傍受に関するエラーメッセージまたはプログラムメッセージは、コンソールに

は表示されません。

デフォルトでは、合法的傍受は Cisco IOS XRソフトウェアに含まれていません。
ncs540-li-1.0.0.0-r63236I.x86_64.rpmをインストールしてアクティブ化することによって、別途
インストールする必要があります。

合法的傍受パッケージのアクティブ化と非アクティブ化の詳細については、「合法的傍受（LI）
パッケージのインストール（127ページ）」の項を参照してください。

•合法的傍受の実装について（123ページ）
•合法的傍受の実装に関する前提条件（124ページ）
•合法的傍受の実装に関する制約事項（125ページ）
•合法的傍受トポロジ（125ページ）
•合法的傍受の利点（126ページ）
•合法的傍受（LI）パッケージのインストール（127ページ）
•合法的傍受のための SNMPv3アクセスを設定する方法（128ページ）
•合法的傍受に関する追加情報（130ページ）

合法的傍受の実装について
シスコの合法的傍受は、RFC3924アーキテクチャとSNMPv3プロビジョニングアーキテクチャ
に基づいています。SNMPv3は、データの送信元を認証し、ルータから仲介デバイス（MD）
への接続がセキュアであることを保証する要件に対応します。これにより、認可されていない

パーティが傍受のターゲットを偽造できないようにします。

合法的傍受は、次の機能を提供します。
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• SNMPv3合法的傍受プロビジョニングインターフェイス

•合法的傍受MIB：CISCO-TAP2-MIBバージョン 2

• CISCO-IP-TAP-MIBは、IP用のシスコの傍受機能を管理し、CISCO-TAP2-MIBとともに
IPトラフィックの傍受に使用されます。

• IPv4ユーザデータグラムプロトコル（UDP）のMDへのカプセル化

•傍受されたパケットのMDへの複製および転送

• NCS55-36x100と NCS55-18H18Fのラインカードをサポートしています。

合法的傍受の実装に関する前提条件
合法的傍受の実装には、次の前提条件を満たす必要があります。

• Cisco NCS 540シリーズルータは、合法的傍受操作でコンテンツ傍受アクセスポイント
（IAP）ルータとして使用されます。

•プロビジョニングされたルータ：ルータはプロビジョニング済みである必要があります。

合法的傍受のタップには、ループバックインターフェイスをプロ

ビジョニングすると、他のインターフェイスタイプに比べて利点

があります。

ヒント

•管理プレーンで SNMPv3がイネーブルに設定されていること：コマンドがルータのイン
ターフェイス（ループバックインターフェイスが望ましい）に送信されるよう、管理プ

レーンがSNMPコマンドを受け付けられるようにします。これにより、メディエーション
デバイス（MD）が物理インターフェイスと通信できるようになります。

• VACMビューが SNMPサーバ向けにイネーブルになっていること：ビューベースアクセ
ス制御モデル（VACM）ビューは、ルータでイネーブルになっている必要があります。

•プロビジョニングされたMD：詳細については、ご使用のMDに関するベンダーのマニュ
アルを参照してください。

• QoSピアリング：合法的傍受が機能するには、ルータ上で QoSピアリングを有効にする
必要があります。

合法的傍受機能は、ルータ上のQoS機能と交差することはありま
せん。必要なすべてのラインカードで hw-module profile qos
ingress-model peeringコマンドを使用して QoSピアリングプロ
ファイルを有効にすると、QoSおよび合法的傍受でハードウェア
リソースを割り当てることができます。

（注）
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• MDは CISCO-TAP2-MIBを使用して、コンテンツ IAPとして動作しているルータとMD
との間の通信をセットアップします。MDは CISCO-IP-TAP-MIBを使用して、傍受する
IPアドレスとポート番号のフィルタをセットアップします。

• MDはネットワーク内の任意の場所に配置できますが、ターゲットの傍受に使用されてい
るコンテンツ IAPルータから到達可能である必要があります。MDはグローバルルーティ
ングテーブルからのみ到達可能で、VRFルーティングテーブルからは到達不可である必
要があります。

合法的傍受の実装に関する制約事項
合法的傍受には次の制限が適用されます。

•合法的傍受は、16個の一意の送信元 IPアドレスのプールを tunnel-ipと共有します。GRE
tunnel-ipとMD（cTap2MediationSrcInterfaceフィールド）を組み合わせた構成では、16を
超える一意の送信元 IPを生成してはいけません。MDを設定するときに、値 0が
cTap2MediationSrcInterfaceフィールドに渡されると、送信元 IPアドレスに解決されること
に注意してください。その送信元 IPアドレスは、MD宛先への出力 IPです。

•合法的傍受は、純粋な IP over Ethernetパケットと照合するためにのみサポートされます。

•合法的傍受は、Cisco NCS 540シリーズルータでは次の機能をサポートしていません。

• IPv6マルチキャストタッピング

•インターフェイス別タッピング

•タグ付きパケットタッピング

•複数のMDへの単一タップの複製

• L2フローのタッピング

• RTPのカプセル化

合法的傍受トポロジ
次の図に、音声とデータの両方の傍受のための、合法的傍受トポロジでの傍受アクセスポイン

トとインターフェイスを示します。
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図 3 :音声とデータの両方の傍受のための合法的傍受トポロジ

• Cisco NCS 540シリーズルータは、コンテンツ傍受アクセスポイント（IAP）ルータ、ま
たは合法的傍受オペレーションにおける傍受ネットワーク要素（INE）として使用されま
す。

•傍受制御要素（ICE）は、シスコ機器またはサードパーティ機器のいずれかになります。

（注）

合法的傍受の利点
合法的傍受には、次の利点があります。

•複数の LEAが相互に知られることなく同じルータに対して合法的傍受を実行できます。

•ルータでの加入者サービスには影響しません。

•入力と出力の両方向の傍受をサポートします。

•レイヤ 3トラフィックの傍受をサポートしています。

•ターゲットに気付かれません。

•簡易ネットワーク管理プロトコルバージョン3（SNMPv3）およびView-basedAccessControl
Model（SNMP-VACM-MIB）やUser-based SecurityModel（SNMP-USM-MIB）などのセキュ
リティ機能を使用して、合法的傍受情報およびコンポーネントへのアクセスを制限しま

す。
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•合法的傍受に関する情報を、最高特権を持つユーザ以外のユーザから秘匿します。管理者
は、特権ユーザが法的傍受情報にアクセスできるアクセス権を設定する必要があります。

合法的傍受（LI）パッケージのインストール
LIはデフォルトで Cisco IOS XRイメージの一部ではないため、別途インストールする必要が
あります。

LIパッケージのインストールとアクティブ化
コミットされたソフトウェアパッケージを確認するには、EXECモードで showinstall committed
コマンドを使用します。

合法的傍受（LI）パッケージをインストールするには、ncs540-li-1.0.0.0-r63236I.x86_64.rpmを
インストールしてアクティブ化する必要があります。

設定

Router# install add source
tftp://223.255.254.252/auto/tftp-sjc-users/username/ncs540-li-1.0.0.0-r63236I.x86_64.rpm
Router# install activate ncs540-li-1.0.0.0-r63236I.x86_64.rpm
Router# install commit

確認

Router# show install active
Node 0/RP0/CPU0 [RP]
Boot Partition: xr_lv0
Active Packages: 2

ncs540-xr-6.3.2.36I version=6.3.2.36I [Boot image]
ncs540-li-1.0.0.0-r63236I.x86_64.rpm

Node 0/0/CPU0 [LC]
Boot Partition: xr_lcp_lv0
Active Packages: 2

ncs5500-xr-6.3.1.14I version=6.3.1.14I [Boot image]
ncs540-li-1.0.0.0-r63236I.x86_64.rpm

LI RPMの非アクティブ化
合法的傍受パッケージをアンインストールするには、次の手順に示すように、

ncs540-li-1.0.0.0-r63236I.x86_64.rpmを非アクティブにします。

設定

Router# install deactivate ncs540-li-1.0.0.0-r63236I.x86_64.rpm
Router# install commit
Router# install remove ncs540-li-1.0.0.0-r63236I.x86_64.rpm
Router# show install committed
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合法的傍受のための SNMPv3アクセスを設定する方法
合法的傍受を有効化する目的で SNMPv3を設定するには、次の手順を実行します。

SNMPベースの合法的傍受のディセーブル化
合法的傍受は、ncs540-li-1.0.0.0-r63236I.x86_64.rpmをインストールしてアクティブにした後、
Cisco NCS 540シリーズルータでデフォルトで有効になります。

•合法的傍受をディセーブルにするには、グローバルコンフィギュレーションモードで
lawful-intercept disableコマンドを入力します。

•再びイネーブルにするには、このコマンドの no形式を使用します。

SNMPベースの合法的傍受のディセーブル化：例

Router# configure
Router(config)# lawful-intercept disable

ncs540-li-1.0.0.0-r63236I.x86_64.rpmをインストールしてアクティブ化した後でのみ、
lawful-intercept disableコマンドをルータで使用できます。

すべての SNMPベースのタップは、合法的傍受がディセーブルのときはドロップします。

（注）

インバンド管理プレーン保護機能の設定

別のプロトコルを使用するようにMPPを設定していない場合、合法的傍受用途で SNMPサー
バにメディエーションデバイスとの通信を許可するようにMPP機能も設定されていないこと
を確認します。このような場合、指定したインターフェイスまたはすべてのインターフェイス

を使用して SNMPコマンドがルータで許可されるように、MPPが明確にインバンドインター
フェイスとして設定される必要があります。

Cisco IOSから Cisco IOS XRソフトウェアに最近移行し、MPPを所定のプロトコルに設定した
場合でも、このタスクを必ず実行します。

（注）

合法的傍受では、多くの場合にループバックインターフェイスが SNMPメッセージに適して
います。このインターフェイスタイプを選択した場合、インバンド管理設定にこれを含める必

要があります。

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システムセキュリティコンフィギュレーションガイド
128

合法的傍受の実装

合法的傍受のための SNMPv3アクセスを設定する方法



例：インバンド管理プレーン保護機能の設定

次に、デフォルトでディセーブルになっているMPP機能を合法的傍受の目的でイネーブルに
する方法の例を説明します。

次の手順を使用して、管理アクティビティをグローバルまたはインバンドポート単位で明示的

にイネーブルにする必要があります。インバンドMPPをグローバルにイネーブルにするには、
interfaceコマンドで特定のインターフェイスタイプとインスタンス IDを使用するのではな
く、allキーワードを使用します。

router# configure
router(config)# control-plane
router(config-ctrl)# management-plane
router(config-mpp)# inband
router(config-mpp-inband)# interface loopback0
router(config-mpp-inband-Loopback0)# allow snmp
router(config-mpp-inband-Loopback0)# commit
router(config-mpp-inband-Loopback0)# exit
router(config-mpp-inband)# exit
router(config-mpp)# exit
router(config-ctr)# exit
router(config)# exit
router# show mgmt-plane inband interface loopback0
Management Plane Protection - inband interface
interface - Loopback0

snmp configured -
All peers allowed
router(config)# commit

合法的傍受 SNMPサーバ設定の有効化
次の SNMPサーバ設定作業では、MDによるデータセッションの傍受を許可することで、
Cisco IOS XRソフトウェアを実行しているルータ上で Cisco LI機能をイネーブルにします。

設定

router(config)# snmp-server engineID local 00:00:00:09:00:00:00:a1:61:6c:20:56
router(config)# snmp-server host 1.75.55.1 traps version 3 priv user-name udp-port 4444
router(config)# snmp-server user user-name li-group v3 auth md5 clear lab priv des56
clear lab
router(config)# snmp-server view li-view ciscoTap2MIB included
router(config)# snmp-server view li-view ciscoIpTapMIB included
router(config)# snmp-server view li-view snmp included
router(config)# snmp-server view li-view ifMIB included
router(config)# snmp-server view li-view 1.3.6.1.6.3.1.1.4.1 included
router(config)# snmp-server group li-group v3 auth read li-view write li-view notify
li-view

LI RPMを無効にしている間は、SNMP設定を削除する必要があります。（注）
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合法的傍受に関する追加情報

傍受モード

合法的傍受は、グローバル LIモードで動作します。

このモードでは、タップはすべてのラインカードで入力方向に取り付けられます。合法的傍受

は、QoSピアリングが有効になっているラインカードで利用できます。グローバルタップを
使用すると、入力点に関係なく、ターゲットのトラフィックを傍受できます。インターフェイ

スフィールドにワイルドカードを持つタップだけがサポートされています。

データの傍受

データは、次の方法で傍受されます。

• MDはSNMPv3を使用して、コンテンツ IAPルータに通信内容の傍受要求を開始します。

•コンテンツ IAPルータは通信内容を傍受し複製して、IPv4UDP形式でMDに送信します。

•傍受されたデータセッションは、サポートされている合法的傍受の提供規格を使用して、
MDから司法当局の収集機能へ送信されます。

MDについて

MDは次の作業を実行します。

•認可された時間に傍受をアクティブにし、認可された期間が経過したときには傍受を削除
する。

•以下を確認するために、定期的にネットワーク内の要素を監査する。

•認可された傍受のみが存在していること。

•認可された傍受がすべて存在していること。

スケールまたはパフォーマンスの値

Cisco NCS 540シリーズルータは、合法的傍受に対し次のスケーラビリティおよびパフォーマ
ンスの値をサポートしています。

• IPv4、IPv6、または IPv4と IPv6の組み合わせでは、合法的傍受のタップ制限は最大 500
タップまでです。

•ポート範囲がタップで使用されている場合、スケールは減少します。

• IPv6エントリは、IPv4エントリのメモリを 2倍消費します。したがって、IPv6のスケー
ルは IPv4のスケールの半分に縮小されます。
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•最大 250の IPv4 MDがサポートされます。

•傍受率は、ラインカード NPUあたり 1 Gbpsのベストエフォートです。

IPv4および IPv6パケットの傍受
ここでは、Cisco NCS 540シリーズルータでサポートされる IPv4および IPv6パケットの傍受
の詳細について説明します。

合法的傍受フィルタ

タップの分類に使用されるフィルタは次のとおりです。

• IPアドレスタイプ

•宛先アドレス

•宛先マスク

•送信元アドレス

•送信元マスク

• ToS（タイプオブサービス）および ToSマスク

•プロトコル

•範囲の宛先ポート

•範囲の送信元ポート

• VRF（ルーティングおよび転送）

傍受パケットでサポートされるカプセル化タイプ

タップをマッピングする傍受パケットは複製およびカプセル化され、MDに送信されます。
IPv4および IPv6パケットは、IPv4 UDPカプセル化を使用してカプセル化されます。複製され
たパケットは、コンテンツ配信プロトコルに UDPを使用して、MDに転送されます。

傍受パケットには、新しいUDPヘッダーと IPv4ヘッダーが付与されます。IPv4ヘッダーの情
報はMD設定から取得されます。IPヘッダーおよび UDPヘッダーとは別に、4バイトのチャ
ネル ID（CCCID）もパケットの UDPヘッダーの後に挿入されます。Cisco NCS 540シリーズ
ルータは、同じ複製パケットを複数のMDに転送することをサポートしていません。

RTPや RTP-NORなどのカプセル化タイプはサポートされていません。（注）
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合法的傍受のハイアベイラビリティ

合法的傍受のハイアベイラビリティでは、タップフローおよびプロビジョニングされたMD
テーブルの継続的な運用を実現し、ルートプロセッサフェールオーバー（RPFO）による情報
の喪失を低減します。

ストリームの継続的な傍受を実現するには、RPフェールオーバーが検出された際に、MDが
CISCO-TAP2-MIBおよびCISCO-IP-TAP-MIBに関連するすべての行を再プロビジョニングし、
RPおよびMDにまたがるデータベースビューを同期する必要があります。

RPフェールオーバー中のタップおよびMDテーブルの維持

任意の時点で、MDSは SNMPの設定プロセスによってタップの損失を検出する責任がありま
す。

RPFOが完了すると、MDはストリームテーブルのすべてのエントリ、MDテーブル、および
IPタップにフェールオーバー前と同じ値を再プロビジョニングする必要があります。エントリ
が適時に再プロビジョニングされている限り、既存のタップは損失なく流れ続けます。

次の制限は、MDの再プロビジョニングと、citapStreamEntry、cTap2StreamEntryの
cTap2MediationEntry MIBオブジェクトの SNMP操作の動作に関連するタップテーブルに適用
されます。

• RPFO後、再プロビジョニングされていないテーブルの行には、SNMP Get操作の結果と
して、NO_SUCH_INSTANCE値が返されます。

•テーブルの行全体が RPFO前と完全に同じ値で、かつ rowStatusを CreateAndGoにして、
1回の設定ステップで作成される必要があります。例外は、有効な将来の時刻を反映する
cTap2MediationTimeoutオブジェクトのみです。

リプレイタイマー

再送タイマーは、既存のタップフローを維持する間、再プロビジョニングのタップエントリ

に対するMDSで十分な時間を提供する内部タイムアウトです。RPFOタスクが行われるとき
に、ACTIVERPでリセットされて開始されます。リプレイタイマーは、ルータ内の LIエント
リ数の係数で、最小値は 10分です。

リプレイのタイムアウト後、傍受は再プロビジョニングされていないタップで停止します。

ハイアベイラビリティが必要ない場合、フェールオーバー後にMDはエントリがエージング
アウトするのを待機します。MDはリプレイタイマーが満了するまでエントリを変更できませ
ん。タップを現状のまま再インストールして変更する、またはエージングアウトするのを待機

できます。

（注）
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