
IPサービスレベル契約の実装

IPサービスレベル契約（IP SLA）は、Cisco IOS XRソフトウェアを実行するほとんどのデバ
イスに組み込まれているテクノロジーのポートフォリオであり、ユーザはネットワークアセス

メントの実行、Quality of Service（QoS）の検証、新しいサービスの容易な展開、ネットワーク
のトラブルシューティングに関する管理者の支援を行うことができます。

この章では、この機能の詳細と、この機能の設定に必要なさまざま手順について説明します。

この章では、次のトピックについて取り上げます。

• IPサービスレベル契約テクノロジーの概要（1ページ）
• IPサービスレベル契約を実装する前提条件（3ページ）
• IPサービスレベル契約の実装の制限（4ページ）
• IPサービスレベル契約によるネットワークパフォーマンスの測定（4ページ）
• Two-Way Active Measurement Protocol（TWAMP）（7ページ）

IPサービスレベル契約テクノロジーの概要
IP SLAは、連続的で、信頼でき、予測可能な方法でトラフィックを生成する、アクティブト
ラフィックモニタリングを使用してネットワークのパフォーマンスを測定します。IP SLAは
ネットワークにデータを送信し、複数のネットワーク間あるいは複数のネットワークパス内の

パフォーマンスを測定します。ネットワークデータおよび IPサービスをシミュレーションし、
ネットワークパフォーマンス情報をリアルタイムで収集します。次の情報が収集されます。

•応答時間

•単方向遅延、ジッター（パケット間の遅延のばらつき）

•パケット損失

•ネットワークリソースのアベイラビリティ

IP SLAは、ルータ間またはルータとネットワークアプリケーションサーバなどのリモート IP
デバイスの間で、トラフィックを生成および分析してパフォーマンスを測定することにより、

アクティブモニタリングを行います。さまざまな IP SLA動作によって得られる測定統計情報
は、トラブルシューティング、問題分析、ネットワークトポロジの設計に使用します。
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この項では、次のトピックについて取り上げます。

サービスレベル契約

インターネットショッピングはこの数年で急激に成長し、テクノロジーの進化により高速で信

頼性の高いインターネットアクセスが提供されるようになりました。多くの機能がオンライン

アクセスを必要とし、その業務のほとんどをオンラインで行っており、サービスが失われると

企業の収益に影響を与えることがあります。インターネットサービスプロバイダー（ISP）だ
けでなく、社内の IT部門も、定義されたサービスレベル（サービスレベル契約）を提供し、
顧客にある程度の予測性を提供するようになっています。

ネットワーク管理者は、アプリケーションソリューションをサポートするサービスレベル契

約をサポートする必要があります。図 1 :従来のサービスレベル契約と IP SLAの範囲（2
ページ）アプリケーションのサポートも含め、エンドツーエンドのパフォーマンス測定をサ

ポートするために、IP SLAがどのように従来のレイヤ 2サービスレベル契約の概念を取り込
み、より広い範囲に適用されているかを示します。

図 1 :従来のサービスレベル契約と IP SLAの範囲

次の表に、IP SLAの従来のサービスレベル契約に対する改良点の一覧を示します。

表 1 :従来のサービスレベル契約に対する IP SLAの改良点

説明改良の種類

ネットワークの端からもう一方の端までパフォーマンスを測定できるこ

とにより、エンドユーザによるネットワーク利用状況をより広い到達範

囲でより正確に表現できます。

エンドツーエンド測

定

遅延、ジッター、パケットシーケンス、レイヤ 3接続、パスとダウン
ロード時間などの双方向のラウンドトリップの数値に詳細化される統計

情報により、レイヤ2リンクの帯域幅だけよりも詳細なデータが得られ
ます。

詳細化

ネットワークパフォーマンスのわずかな変化にも影響を受けやすいアプ

リケーションは、ミリ秒以下の単位での IP SLAの測定精度を必要とし
ます。

精度

IP SLAは、大きいネットワーク内で既存のシスコデバイスを活用する
ことにより、従来のサービスレベル契約で必要になることが多い物理的

な動作よりも、簡単に実装されます。

展開の簡易化
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説明改良の種類

IP SLAは、レイヤ 3からレイヤ 7の上で動作するアプリケーションに
よって生成されたパフォーマンス統計情報をシミュレートおよび測定で

きます。従来のサービスレベル契約では、レイヤ2パフォーマンスしか
測定できません。

アプリケーション認

識型の監視

IPSLAは、ローエンドからハイエンドまでのルータとスイッチに及ぶ、
シスコネットワーキングデバイスでサポートされています。この幅広

い展開により、IP SLAは、従来のサービスレベル契約よりも高い柔軟
性を備えています。

普及

IPサービスレベル契約の利点
次の表に、IP SLAを実装することの利点の一覧を示します。

表 2 : IP SLAの利点の一覧

説明利点

サービスレベル契約モニタリング、評価、および検証の

提供

IP SLAのモニタリング

ネットワーク内のジッター、遅延、パケット損失が測定

できる。また、IPSLAは、予防的な通知に加えて、連続
的で、信頼性が高く、予測可能な測定を提供します。

ネットワークパフォーマンスモニ

タリング。

既存の QoSが新しい IPサービスに対して十分であるこ
との検証

IPサービスネットワーク稼働状態
評価

問題をただちに特定し、トラブルシューティング時間を

節約する、一貫し、信頼性が高い測定を提供します。

ネットワーク動作のトラブルシュー

ティング

IPサービスレベル契約を実装する前提条件
一般的なネットワーキングプロトコルおよび特定のネットワーク設計の知識が必要です。ネッ

トワーク管理アプリケーションについての知識が役立ちます。すべての動作を同時にスケジュー

リングすると、パフォーマンスに悪影響を及ぼすおそれがあるため、お勧めしません。

適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。
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IPサービスレベル契約の実装の制限
• Cisco IOS XRソフトウェアでサポートされている IP SLA動作の最大数は 2048です。

• Cisco IOS XRソフトウェアでサポートされている IP SLA設定可能操作の最大数は 2000で
す。

•同じ開始時刻にすべての操作をスケジューリングすることは、パフォーマンスに影響する
可能性があるため、推奨しません。開始時間が同じ場合は、1秒あたりの操作数を10以下
にスケジューリングする必要があります。start afterコンフィギュレーションを使用す

ることをお勧めします。

頻度を 60秒未満に設定すると、送信されるパケット数が増加し
ます。しかし、スケジュールされた動作の開始時刻が同じ場合、

IP SLA動作のパフォーマンスに悪影響を与える可能性がありま
す。

（注）

• IP SLAは HAに対応していません。

• frequency、timeout、および thresholdコマンドを設定する前に、次のガイドラインを検討し
てください。

IPサービスレベル契約によるネットワークパフォーマン
スの測定

IP SLAは、ルータなどの 2台のネットワーキングデバイス間のネットワークパフォーマンス
を測定するために、生成されたトラフィックを使用します。図 2 : IP SLAの動作（5ページ）
IP SLAデバイスが宛先デバイスに生成パケットを送信するときに IP SLAが開始される手順を
示します。宛先デバイスがパケットを受信した後、動作が IPSLAコンポーネントを受信側（た
とえば IP SLAレスポンダ）で使用している場合、応答パケットにはターゲットデバイスでの
遅延に関する情報が含まれています。送信元デバイスはこの情報を使用して測定の精度を向上

させます。IP SLA動作は、動作にユーザデータグラムプロトコル（UDP）などの特定のプロ
トコルを使用した、送信元デバイスからネットワークの宛先へのネットワーク測定です。
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図 2 : IP SLAの動作

IP SLAネットワークパフォーマンス測定を実現するためには、次のタスクを実行します。

1. 必要に応じて IP SLAレスポンダをイネーブルにします。

2. 必要な IP SLA動作タイプを設定します。

3. 指定された IP SLA動作タイプのオプションを設定します。

4. 必要であれば、応答条件を設定します。

5. 動作の実行をスケジュールします。その後、一定の時間動作を実行して統計情報を収集し
ます。

6. Cisco IOS-XRソフトウェアのCLIまたはXMLを使用して、またはNMSシステムで SNMP
を使用して、動作の結果を表示および解釈します。

ここでは、次の内容について説明します。

IP SLAレスポンダおよび IP SLA制御プロトコル
IP SLAレスポンダは宛先シスコルーティングデバイスに組み込まれたコンポーネントで、シ
ステムが IP SLA要求パケットを予想して応答します。IP SLAレスポンダは、高い測定精度を
提供します。特許取得済みの IP SLA制御プロトコルは、IP SLAレスポンダによって使用さ
れ、応答側がどのポートで待ち受けと応答を行うか応答側に通知するメカニズムを提供しま

す。Cisco IOS XRソフトウェアデバイスまたはその他のシスコプラットフォームのみが宛先
IP SLAレスポンダの送信元になることができます。

図 2 : IP SLAの動作（5ページ） IP SLAレスポンダが IPネットワークのどこに適している
かを示します。IP SLAレスポンダは、IP SLA動作から送信されたコントロールプロトコル
メッセージを指定されたポートで受信します。レスポンダは、制御メッセージを受信すると、

制御メッセージで指定された UDPポートを指定された期間イネーブルにします。この間に、
レスポンダは要求を受け付け、応答します。応答側は、IP SLAパケットに応答した後、ある
いは指定された期間が経過すると、ポートをディセーブルにします。セキュリティを強化する

ために、コントロールメッセージのMD5認証も使用できます。
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IP SLAレスポンダは、ソケットを開いてローカルパケット転送サービス（LPTS）をプログラ
ムするために少なくとも 1秒必要です。したがって、IP SLAタイムアウトを少なくとも 2000
ミリ秒に設定します。

（注）

UDPジッター操作では IP SLAレスポンダを使用する必要があります。ターゲットルータです
でに提供されているサービスが選択された場合、IP SLAレスポンダをイネーブルにする必要
はありません。シスコ以外のデバイスの場合は、IPSLAレスポンダを設定できず、IPSLAは、
それらのデバイスにネイティブなサービスのみに動作パケットを送信できます。

IP SLAの応答時間の計算
他の優先順位が高いプロセスにより、ルータは着信パケットを処理するために数十ミリ秒を要

します。テストパケットへの応答が処理を待つ間キューに格納される可能性があるため、この

遅延は応答時間に影響を与えます。この場合、応答時間は正しいネットワーク遅延を反映しま

せん。IP SLAは、送信元ルータとターゲットルータ上でこれらの処理遅延を最小化し、真の
ラウンドトリップ遅延を判定します（IP SLAレスポンダが使用されている場合）。一部の IP
SLAプローブパケットには、測定をより正確にするために、最終的な計算で使用される遅延
情報が含まれています。

IP SLAレスポンダをイネーブルにすると、ターゲットデバイスは、パケットがインターフェ
イスに到着した時点と出て行く時点の両方でタイムスタンプを取得し、統計情報を計算すると

きにそれを考慮します。このタイムスタンプ処理は、ミリ秒以下の単位で行われます。

図 3 : IP SLAレスポンダのタイムスタンプ処理（6ページ）レスポンダの動作を示します。
T3は、応答パケットが IP SLAレスポンダノードで送信された時刻であり、T1は送信元ノー
ドで要求が送信された時刻です。RTTを算出するためのタイムスタンプが4つ付けられます。
ターゲットルータでレスポンダ機能がイネーブルの場合、タイムスタンプ 3（TS3）からタイ
ムスタンプ 2（TS2）を引いてテストパケットの処理にかかった時間を求め、デルタ（Δ）で
表します。次に全体の RTTからこのデルタの値を引きます。精度を高めるため、優先度が高
いパスで着信タイムスタンプ 4（TS4）が取得される送信元ルータ上で、同じ原理が IP SLAに
よって適用されることに注意してください。

図 3 : IP SLAレスポンダのタイムスタンプ処理

IP SLA動作のスケジューリング
IPSLA動作の設定が完了したら、その動作をスケジューリングして、統計情報の取得とエラー
情報の収集を開始する必要があります。動作をスケジューリングすると、動作はただちに開始

されるか、特定の月の特定の日に開始されます。また、動作を保留状態にすることができま
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す。これは、その動作が、トリガーされるのを待つ反応（しきい値）動作である場合に使用さ

れます。IP SLA動作の通常のスケジューリングでは、一度に 1つの動作をスケジューリング
できます。

Two-Way Active Measurement Protocol（TWAMP）
Two-Way Active Measurement Protocol（TWAMP）は、任意の 2つのデバイス間のラウンドト
リップ IPパフォーマンスを測定し、それにより IP SLAコンプライアンスをチェックする柔軟
な方法を定義します。

TWAMPの利点

• TWAMPによって、完全な IPパフォーマンス測定が可能になります。

• TWAMPはネットワークに展開されたすべてのデバイスをサポートしているため、ソリュー
ションを柔軟に選択できます。

ここでは、次の内容について説明します。

TWAMPエンティティ
TWAMPシステムは、4つの論理エンティティで構成されています。

•サーバ：1つ以上の TWAMPセッションを管理し、エンドポイント内のセッションごとの
ポートも構成します。

•セッションリフレクタ：TWAMPテストパケットを受信するとすぐに測定パケットを反
映します。

•制御クライアント：TWAMPテストセッションの開始と停止を開始します。

•セッション送信元：セッションリフレクタに送信された TWAMPテストパケットをイン
スタンス化します。

次の図は、TWAMPが 2つの個別のホスト上で動作する TWAMPの実装を示しています。一方
は制御クライアントとセッション送信元の役割を果たし、もう一方はサーバとセッションリフ

レクタの役割を果たします。Cisco NCS 540シリーズルータでは、セッションサーバおよび
セッションリフレクタの機能のみサポートされています。TWAMPを使用すると、基礎となる
トランスポートの IPパフォーマンスを、TWAMPサポートを含むネットワーク要素間の協力
によって測定できます。
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図 4 : TWAMPエンティティ

TWAMPプロトコル
TWAMPプロトコルには、次の 3つの異なるメッセージ交換カテゴリが含まれています。

•接続セットアップ交換：メッセージは、制御クライアントとサーバ間にセッション接続を
確立します。最初に、通信ピアの IDが、チャレンジ応答メカニズムを介して確立されま
す。サーバがランダムに生成されたチャレンジを送信し、次に制御クライアントが共有秘

密から派生したキーを使用してチャレンジを暗号化して応答を送信します。IDが確立さ
れた後、次のステップでは、後続のTWAMP制御コマンドおよびTWAMPテストストリー
ムパケットをバインドするセキュリティモードがネゴシエートされます。

サーバは、複数の制御クライアントからの接続要求を受け入れる

ことができます。

（注）

• TWAMP制御交換：TWAMP制御プロトコルは TCPを介して実行され、測定セッション
のインスタンス化および制御に使用されます。接続セットアップ交換とは異なり、TWAMP
制御コマンドは複数回送信できます。ただし、session-startコマンドの前に複数の
request-sessionコマンドを送信することはできますが、メッセージの順序が乱れることは
ありません。コマンドのシーケンスは、次のとおりです。

• request-session

• start-session

• stop-session

• TWAMPテストストリーム交換：TWAMPテストは UDPを介して実行され、セッション
送信者とセッションリフレクタの間で TWAMPテストパケットを交換します。これらの
パケットには、パケットの出力と入力の瞬間を含むタイムスタンプフィールドが含まれて

います。さらに、各パケットには、送信者（セッション送信元またはセッションリフレク

タ）と外部の時刻源（GPSや NTPなど）との同期の誤差を示すエラー推定値が含まれま
す。パケットにはシーケンス番号も含まれます。

IPサービスレベル契約の実装
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TWAMP制御および TWAMPテストストリームには、未認証、認証済み、および暗号化済み
の 3つのセキュリティモードがあります。

NCS 540シリーズルータ上の TWAMPの制限事項
1. Cisco NCS 540シリーズルータでは、セッションサーバおよびセッションリフレクタの機
能のみサポートされています。

2. より精度の高いハードウェアタイムスタンプ機能はサポートされていません。

NCS 540シリーズルータでの TWAMPの設定

セッションサーバの設定

Router# configure
Router(config)# ipsla server twamp
Router(config-ipsla-server-twamp)# port 862
Router(config-ipsla-server-twamp)# commit

セッションリフレクタの設定

Router# configure
Router(config)# ipsla responder twamp
Router(config-twamp-ref)# commit

実行コンフィギュレーション

ipsla
responder
twamp
!
!
server twamp
port 862
!
!

NCS 540シリーズルータでの TWAMP機能の検証
TWAMP機能のステータスは、show ipsla twamp statusコマンドを使用して確認できます。
RP/0/0/CPU0:ios# show ipsla twamp status
Thu Aug 17 12:42:38.923 IST
TWAMP Server is enabled
TWAMP Server port : 862
TWAMP Reflector is enabled

TWAMPセッションは、show ipsla twamp sessionコマンドを使用して検証できます。
RP/0/0/CPU0:ios# show ipsla twamp session
IP SLAs Responder TWAMP is: Enabled
Recvr Addr: 10.5.139.11
Recvr Port: 7222
Sender Addr: 172.27.111.233

IPサービスレベル契約の実装
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Sender Port: 33243
Session Id: 10.5.139.11:70929508:88F7A620
Connection Id: 0

送信元 IPアドレスに基づく TWAMPテストセッションは、show ipsla twamp session source-ip
<source ip-address> source-port <source port-number>コマンドを使用して検証できます。
RP/0/0/CPU0:ios# show ipsla twamp session source-ip 172.27.111.233 source-port 33286
IP SLAs Responder TWAMP is: Enabled
Recvr Addr: 10.5.139.11
Recvr Port: 6198
Sender Addr: 172.27.111.233
Sender Port: 33286
Session Id: 10.5.139.11:71804476:F2721505
Connection Id: D
Mode: UnAuthorized
DSCP: 0
Pad Length: 0
Number of Packets Received: 8867

IPサービスレベル契約の実装
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