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はじめに

このマニュアルでは、Cisco IOSXRソフトウェアのシステム管理設定の詳細について説明しま
す。この章では、このドキュメントの変更点について詳しく説明します。

•マニュアルの変更履歴（ixページ）
•マニュアルの入手方法およびテクニカルサポート（ixページ）

マニュアルの変更履歴
表 1 :マニュアルの変更履歴

変更点日付

このマニュアルの初版2018年 3月

マニュアルの入手方法およびテクニカルサポート
ドキュメントの入手、CiscoBugSearchTool（BST）の使用、サービス要求の送信、追加情報の
収集の詳細については、『What's New in Cisco Product Documentation』を参照してください。

新しく作成された、または改訂されたシスコのテクニカルコンテンツをお手元で直接受け取る

には、『What'sNew inCiscoProductDocumentation』RSSフィードをご購読ください。RSSフィー
ドは無料のサービスです。
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第 1 章

フレキシブルコマンドラインインターフェ

イスの設定

このモジュールでは、フレキシブルコマンドラインインターフェイス（CLI）の設定グルー
プを構成および使用する方法について説明します。

•フレキシブル CLI設定グループ（1ページ）
•フレキシブル設定の制約事項（2ページ）
•設定グループの構成（3ページ）
•設定グループの構成の確認（6ページ）
•設定グループの正規表現（7ページ）
•フレキシブル CLI設定の設定例（19ページ）

フレキシブル CLI設定グループ
フレキシブルコマンドラインインターフェイス（CLI）の設定グループは、設定グループ内
に一連の構成ステートメントを定義し、このグループをルータ設定ツリーの複数の階層レベル

に適用することにより、反復構成を最小限に抑える機能を提供します。

フレキシブルCLI設定グループは、階層内でグループが適用されている場所に基づいて、設定
ツリーの複数のサブモードで一致が確認される正規表現を使用します。設定サブモードで一致

が見つかった場合、そのグループに定義されている対応する構成が、一致するサブモード内で

継承されます。

フレキシブル CLI設定グループには、自動継承機能もあります。自動継承とは、CLI設定グ
ループに対して行われた変更が、その階層レベルで適用グループを持つ一致するサブモードの

構成に自動的に適用されることを意味します。これにより、フレキシブルCLI設定グループを
適用した場所に応じて、構成の変更または追加を一度行い、複数の場所に自動的に適用するこ

とができます。
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フレキシブル設定の制約事項
フレキシブル設定グループを使用する場合は、次の制約事項に注意してください。

•フレキシブルCLI設定グループは管理構成ではサポートされず、対応する適用グループは
管理構成ではサポートされません。

•設定グループ内の事前設定されたインターフェイスの使用はサポートされていません。

•設定グループをサポートしているイメージからサポートしていないイメージにダウング
レードすることはサポートされていません。

•アクセスリスト、QoSおよびルートポリシー設定は、設定グループの使用をサポートし
ていません。次のような構成は有効ではありません。

group g-not-supported
ipv4 access-list ...
!
ipv6 access-list ...
!
ethernet-service access-list ...
!
class-map ...
!
policy-map ...
!
route-policy ...
!
end-group

ただし、次の例に示すような構成を参照できます。

group g-reference-ok
router bgp 6500
neighbor 7::7
remote-as 65000
bfd fast-detect
update-source Loopback300
graceful-restart disable
address-family ipv6 unicast

route-policy test1 in
route-policy test2 out
soft-reconfiguration inbound always
!
!
!
interface Bundle-Ether1005
bandwidth 10000000
mtu 9188

service-policy output input_1
load-interval 30

!
end-group

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システム管理コンフィギュレーションガイド
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•一部の正規表現はグループ内ではサポートされていません。たとえば、「?」、「|」およ
び「$」はグループ内ではサポートされていません。また、/dや /wなどの文字はサポート
されていません。

•正規表現内で複数の一致式を表す選択演算子「|」はサポートされていません。たとえ
ば、次の式はサポートされていません。

Gig.*|Gig.*\..*：ギガビットイーサネットインターフェイスまたはギガビットイー

サネットサブインターフェイスでの照合時。

Gig.*0/0/0/[1-5]|Gig.*0/0/0/[10-20]：Gig.*0/0/0/[1-5]または Gig.*0/0/0/[10-20]での
照合時。

'TenGigE.*|HundredGigE.*：TenGigE.*または HundredGigE.*での照合時。

• locationキーワードのノード識別子を必要とするコマンドはサポートされていません。た
とえば、次の構成はサポートされません。

lpts pifib hardware police location 0/RP0/CPU0

•同じ構成に対する設定グループ内の重複する正規表現はサポートされていません。次に例
を示します。

group G-INTERFACE
interface 'gig.*a.*'
mtu 1500

!
interface 'gig.*e.* '
mtu 2000

!
end-group

interface gigabitethernet0/0/0/* ---- where * is 0 to 31
apply-group G-INTERFACE

interface GigabitEthernet0/0/0/*設定が mtu 1500または mtu 2000を継承するかどうか

を判別できないため、この設定は許可されません。設定グループの両方の式は、

GigabitEthernet0/0/0/*と一致します。

• 1つの apply-groupコマンドでは、最大 8つの設定グループが許可されます。

設定グループの構成
設定グループには、ルータ設定ツリーの複数の階層レベルで使用できる一連の構成ステートメ

ントが含まれています。設定グループで正規表現を使用すると、複数のインスタンスに適用で

きる汎用コマンドを作成できます。

設定グループを作成して使用するには、このタスクを使用します。
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フレキシブル CLI設定は、XMLインターフェイスでは利用できません。（注）

手順

ステップ 1 configure

ステップ 2 group group-name

例：

RP/0/RP0/CPU0:router(config)# group g-interf

設定グループの名前を指定し、グループを定義するためのグループコンフィギュレーション

モードを開始します。group-name引数は最大 32文字で、特殊文字は使用できません。

ステップ 3 グローバルコンフィギュレーションモードから開始して、設定コマンドを入力します。イン
ターフェイス名やその他の変数インスタンスには正規表現を使用します。

例：

RP/0/RP0/CPU0:router(config)# group g-interf
RP/0/RP0/CPU0:router(config-GRP)# interface 'GigabitEthernet.*'
RP/0/RP0/CPU0:router(config-GRP-if)# mtu 1500

この設定グループに含める構成ステートメントを指定します。

正規表現の使用に関する詳細については、正規表現を使用した設定グループの継承：例（16
ページ）を参照してください。この例は、すべてのギガビットイーサネットインターフェイ

スに適用されます。

ステップ 4 end-group

例：

RP/0/RP0/CPU0:router(config-GRP-if)# end-group

設定グループの設定を完了し、グローバルコンフィギュレーションモードを終了します。

ステップ 5 apply-group

例：

RP/0/RP0/CPU0:router(config)# interface GigabitEthernet0/2/0/0
RP/0/RP0/CPU0:router(config-if)# apply-group g-interf

グループが適用されている場所に適用可能なルータ構成に設定グループの構成を追加します。

グループは複数の場所に適用することができ、その影響は場所とコンテキストによって異なり

ます。

グループ g-interfからのMTU値は、インターフェイス GigabitEthernet0/0/0/0に適用されます。
このグループがグローバルコンフィギュレーションモードで適用される場合、このMTU値
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は、MTU値が設定されていないすべてのギガビットイーサネットインターフェイスによって
継承されます。

シンプルな設定グループ：例

次に、設定グループを使用してグローバル設定をシステムに追加する例を示します。

RP/0/RP0/CPU0:router(config)# group g-logging
RP/0/RP0/CPU0:router(config-GRP)# logging trap notifications
RP/0/RP0/CPU0:router(config-GRP)# logging console debugging
RP/0/RP0/CPU0:router(config-GRP)# logging monitor debugging
RP/0/RP0/CPU0:router(config-GRP)# logging buffered 10000000
RP/0/RP0/CPU0:router(config-GRP)# end-group

RP/0/RP0/CPU0:router(config)# apply-group g-logging

この設定がコミットされると、g-logging設定グループに含まれるすべてのコマンドが
コミットされます。

異なる場所に適用された設定グループ：例

設定グループは異なる場所に適用でき、その影響は適用されるコンテキストによって

異なります。次の設定グループを考えてみましょう。

RP/0/RP0/CPU0:router(config)# group g-interfaces
RP/0/RP0/CPU0:router(config-GRP)# interface 'GigabitEthernet.*'
RP/0/RP0/CPU0:router(config-GRP-if)# mtu 1500
RP/0/RP0/CPU0:router(config-GRP-if)# exit
RP/0/RP0/CPU0:router(config-GRP)# interface 'GigabitEthernet.*'
RP/0/RP0/CPU0:router(config-GRP-if)# mtu 1000
RP/0/RP0/CPU0:router(config-GRP-if)# exit
RP/0/RP0/CPU0:router(config-GRP)# interface 'GigabitEthernet.*'
RP/0/RP0/CPU0:router(config-GRP-if)# mtu 2000
RP/0/RP0/CPU0:router(config-GRP-if)# end-group

このグループはギガビットイーサネットインターフェイスに適用でき、各インスタン

スでは、適用可能なMTUが適用されます。たとえば、次の例では、ギガビットイー
サネットインターフェイスのMTUが 1000に設定されています。

RP/0/RP0/CPU0:router(config)# interface GigabitEthernet0/0/0/0
RP/0/RP0/CPU0:router(config-if)# apply-group g-interfaces
RP/0/RP0/CPU0:router(config-if)# ipv4 address 2.2.2.2 255.255.255.0

次の例では、ギガビットイーサネットインターフェイスのMTUが 1500に設定され
ています。
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RP/0/RP0/CPU0:router(config)# interface GigabitEthernet0/0/0/0
RP/0/RP0/CPU0:router(config-if)# apply-group g-interfaces
RP/0/RP0/CPU0:router(config-if)# ipv4 address 3.3.3.3 255.255.255.0

どちらの場合も同じ設定グループが使用されていますが、適用可能な構成ステートメ

ントのみが使用されています。

設定グループの構成の確認
このタスクを使用して、設定グループを使用したルータの設定を確認します。

手順

目的コマンドまたはアクション

特定のまたはすべての構成済み設定グ

ループの内容を表示します。

show running-config group [group-name]

例：

ステップ 1

RP/0/RP0/CPU0:router# show
running-config group

group g-int-ge
interface 'GigabitEthernet.*'
mtu 1000
negotiation auto
!
end-group

実行コンフィギュレーションを表示しま

す。適用されているグループが表示され

show running-config

例：

ステップ 2

ます。これらの設定グループが実際の構

RP/0/RP0/CPU0:router# show 成に影響を与えるかどうかに関しては示

されません。この例では、グループrunning-config

G-INTERFACE-MTUはgroup G-INTERFACE-MTU
GigabitEthernet0/0/0/1に適用されますinterface ‘GigabitEthernet.*’

mtu 1500
が、設定されたMTU値は 1500ではな!
く 2000です。これは、コマンド mtuend-group

2000がインターフェイス上で直接設定
interface GigabitEthernet0/0/0/0

されている場合に発生します。実際の構apply-group G-INTERFACE-MTU

成と設定グループの構成が同じであれ

ば、実際の構成が優先されます。

!
interface GigabitEthernet0/0/0/1
apply-group G-INTERFACE-MTU
mtu 2000
!

設定グループが適用されている継承され

た構成を表示します。

show running-config inheritance

例：

ステップ 3
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router# show
running-config inheritance
.
.
group G-INTERFACE-MTU
interface ‘GigabitEthernet.*’
mtu 1500
!
end-group
.
.
interface GigabitEthernet0/0/0/0
## Inherited from group
G-INTERFACE-MTU
mtu 1500
!
interface GigabitEthernet0/0/0/1
mtu 2000
!
.
.

特定のコンフィギュレーションコマン

ドに対する継承された構成を表示しま

す。

show running-config interface x/y/z
inheritance detail

例：

ステップ 4

RP/0/RP0/CPU0:router# show
running-config interface
GigabitEthernet0/0/0/0 inheritance
detail

interface GigabitEthernet0/0/0/0
## Inherited from group
G-INTERFACE-MTU
mtu 1500

設定グループの正規表現
正規表現は、設定グループを幅広く適用可能にするために設定グループで使用されます。Portable
Operating System Interface for UNIX（POSIX）1003.2正規表現は、構成ステートメントの名前で
サポートされています。正規表現を区切るには、単一引用符を使用する必要があります。

すべての POSIX正規表現がサポートされているわけではありません。（注）

インターフェイス識別子の正規表現

設定グループは、正確なインターフェイス識別子を受け入れません。設定グループに適用可能

なインターフェイスのグループを識別するには、正規表現を使用する必要があります。正規表
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現 ‘.*’は使用できません。インターフェイス識別子の正規表現は、一義的な単語で始まり、そ
の後に正規表現を続けなければなりません。たとえば、ギガビットイーサネットインターフェ

イスを設定するには、正規表現 'GigabitEthernet.*'を使用します。

ルータ設定で使用可能なインターフェイスタイプのリストを表示するには、設定グループプ

ロンプトで interface ?と入力します。

RP/0/RP0/CPU0:router(config-GRP)# interface ?

ATM 'RegExp': ATM Network Interface(s)
BVI 'RegExp': Bridge-Group Virtual Interface
Bundle-Ether 'RegExp': Aggregated Ethernet interface(s)
GigabitEthernet 'RegExp': GigabitEthernet/IEEE 802.3 interface(s)
IMA 'RegExp': ATM Network Interface(s)
Loopback 'RegExp': Loopback interface(s)
MgmtEth 'RegExp': Ethernet/IEEE 802.3 interface(s)
Multilink 'RegExp': Multilink network interface(s)
Null 'RegExp': Null interface
PW-Ether 'RegExp': PWHE Ethernet Interface
PW-IW 'RegExp': PWHE VC11 IP Interworking Interface
Serial 'RegExp': Serial network interface(s)
tunnel-ip 'RegExp': GRE/IPinIP Tunnel Interface(s)
tunnel-mte 'RegExp': MPLS Traffic Engineering P2MP Tunnel interface(s)
tunnel-te 'RegExp': MPLS Traffic Engineering Tunnel interface(s)
tunnel-tp 'RegExp': MPLS Transport Protocol Tunnel interface

インターフェイスのタイプを一意なものにするのに十分な文字数のみを入力するよう要求され

ますが、フレーズ全体を入力することをお勧めします。正規表現で使用されるすべてのイン

ターフェイスタイプでは、大文字と小文字が区別されます。

（注）

サブインターフェイスを指定するには、式の前に \.という文字を付けます（バックスラッシュ
ピリオド）。たとえば、すべてのギガビットイーサネットサブインターフェイスを設定する

には、interface 'GigabitEthernet.*\..*'を使用します。

次の例に示すように、レイヤ2トランスポートインターフェイスまたはポイントツーポイント
インターフェイスを指定できます。

group g-l2t
interface 'Gi.*\..*' l2transport

.

.
end-group
group g-ptp
interface 'Gi.*\..*' point-to-point

.

.
end-group

OSPF設定の正規表現

正確なルータプロセス名と OSPF領域は使用できません。プロセス名または OSPF領域のグ
ループを指定するには、正規表現を使用する必要があります。OSFP領域がスカラー値または
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IPアドレスのいずれかになるように指定するには、次の例のように正規表現 ‘.*’を使用しま
す。

group g-ospf
router ospf '.*'
area '.*'
mtu-ignore enable
!
!
end-group

OSPF領域を IPアドレスにする必要があることを指定するには、次の例のように式 '\.'を使用
します。

group g-ospf-ipaddress
router ospf '.*\..*\..*\..*'
area '.*'
passive enable
!
!
end-group

OSPF領域をスカラー値にする必要があることを指定するには、次の例のように式 '1.*'を使用
します。

group g-ospf-match-number
router ospf '.*'
area '1.*'
passive enable
!
!
end-group

BGP ASの正規表現

正確な BGP AS値は、設定グループでは使用できません。形式 X.Yなどで ASプレーン形式ま
たは ASドット形式を指定するには正規表現を使用します。ASプレーン形式のインスタンス
を照合するには、単純な正規表現を使用します。ASドット形式のインスタンスを照合するに
は、次の例に示すように、ドットで区切られた 2つの正規表現を使用します。

group g-bgp
router bgp '*'.'*'
address-family ipv4 unicast
!
!
end-group

ANCPの正規表現

正確なアクセスノード制御プロトコル（ANCP）送信者名識別子は設定グループで使用できま
せん。送信者名の引数は IPアドレスまたはMACアドレスのどちらにでもできるので、正規表
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現ではどちらが使用されているかを指定する必要があります。IPアドレスは '.*\..*\..*\..*'

と指定します。MACアドレスは '.*\..*\..*'と指定します。

ユニフォームタイプへの解決

正規表現は、ユニフォームタイプに解決されなければなりません。次は、不正な正規表現の例

です。

group g-invalid
interface ‘.*’
bundle port-priority 10
!
interface ‘.*Ethernet.*’
bundle port-priority 10
!
end-group

この例では、bundleコマンドはインターフェイスタイプ GigabitEthernetではサポートされて
いますが、インターフェイスタイプ ‘FastEthernet’ではサポートされていません。正規表現 ‘.*’
および ‘.*Ethernet.*’は、GigabitEthernetタイプとFastEthernetタイプの両方に一致します。bundle
コマンドはこれらの両方のインターフェイスタイプには適用できないため、これらはユニフォー

ムタイプに解決しないので、システムはこの設定を許可しません。

システムが正規表現からどの構成をすべきかを判別できない場合、その式は有効であると見な

されません。

（注）

インターフェイス識別子の参照時に正規表現 ‘.*’は使用できません。インターフェイス識別子
の正規表現は、一義的な単語で始まり、その後に正規表現を続けなければなりません。詳細に

ついては、この項の「インターフェイス識別子の正規表現」を参照してください。

（注）

重複する正規表現

正規表現は、設定グループ内の構成ステートメントの名前で使用されます。これにより、一致

する名前に適用された場合に設定による継承が可能になります。正規表現を区切るには、単一

引用符が使用されます。同じ構成に対し設定グループ内の重複する正規表現は許可されませ

ん。

以下に示す例は、複数の設定グループを作成して適用するプロセスを示しています。

RP/0//CPU0:router(config)#group FB_flexi_snmp
RP/0//CPU0:router(config-GRP)# snmp-server vrf '.*'
RP/0//CPU0:router(config-GRP-snmp-vrf)# host 1.1.1.1 traps version 2c group_1
RP/0//CPU0:router(config-GRP-snmp-vrf)# host 1.1.1.1 informs version 2c group_1
RP/0//CPU0:router(config-GRP-snmp-vrf)# context group_1

RP/0//CPU0:router(config-GRP-snmp-vrf)#
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RP/0//CPU0:router(config-GRP-snmp-vrf)#commit

RP/0//CPU0:router(config-GRP-snmp-vrf)#root
RP/0//CPU0:router(config)#
RP/0//CPU0:router(config)#snmp-server vrf vrf1
RP/0//CPU0:router(config-snmp-vrf)#snmp-server vrf vrf10
RP/0//CPU0:router(config-snmp-vrf)#!
RP/0//CPU0:router(config-snmp-vrf)#snmp-server vrf vrf100
RP/0//CPU0:router(config-snmp-vrf)#
RP/0//CPU0:router(config-snmp-vrf)#commit

RP/0//CPU0:router(config-snmp-vrf)#root
RP/0//CPU0:router(config)#
RP/0//CPU0:router(config)#apply-group FB_flexi_snmp
RP/0//CPU0:router(config)#do sh running-config group
group FB_flexi_snmp
snmp-server vrf '.*'
host 1.1.1.1 traps version 2c group_1
host 1.1.1.1 informs version 2c group_1
context group_1
!
end-group
apply-group FB_flexi_snmp
snmp-server vrf vrf1
!
snmp-server vrf vrf10
!
snmp-server vrf vrf100
!
RP/0/0/CPU0:ios#show running-config inheritance detail

group FB_flexi_snmp
snmp-server vrf '.*'
host 1.1.1.1 traps version 2c group_1
host 1.1.1.1 informs version 2c group_1
context group_1
!
end-group
snmp-server vrf vrf1
## Inherited from group FB_flexi_snmp
host 1.1.1.1 traps version 2c group_1
## Inherited from group FB_flexi_snmp
host 1.1.1.1 informs version 2c group_1
## Inherited from group FB_flexi_snmp
context group_1
!
snmp-server vrf vrf10
## Inherited from group FB_flexi_snmp
host 1.1.1.1 traps version 2c group_1
## Inherited from group FB_flexi_snmp
host 1.1.1.1 informs version 2c group_1
## Inherited from group FB_flexi_snmp
context group_1
!
snmp-server vrf vrf100
## Inherited from group FB_flexi_snmp
host 1.1.1.1 traps version 2c group_1
## Inherited from group FB_flexi_snmp
host 1.1.1.1 informs version 2c group_1
## Inherited from group FB_flexi_snmp
context group_1
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次の例は、正規表現を示しています。この例では、snmp-server vrf '.*’および snmp-server

vrf '[\w]+は 2つの異なる正規表現です。

group FB_flexi_snmp
snmp-server vrf '.*’
host 1.1.1.1 traps version 2c group_1
host 1.1.1.1 informs version 2c group_1
context group_1
!
snmp-server vrf '[\w]+’
host 2.2.2.2 traps version 2c group_2
host 2.2.2.2 informs version 2c group_2
context group_2
!
end-group

この個々の正規表現は、次に示すように 3つの式 snmp-server vrf vrf1、 snmp-server vrf

vrf10および snmp-server vrf vrf100すべてに結合されます。

apply-group FB_flexi_snmp
snmp-server vrf vrf1
!
snmp-server vrf vrf10
!
snmp-server vrf vrf100
!

設定グループには、正規表現の重複のインスタンスが存在することがあります。このような場

合、適用されたときに最も優先順位の高い正規表現がアクティブ化され、継承されます。その

正規表現は、最も優先順位の高い辞書式順で最初に来ます。

次の例は、重複する正規表現を使用する方法と、優先順位の高い式がどのように適用されるか

を示しています。

group FB_flexi_snmp

snmp-server vrf '.*’

host 1.1.1.1 traps version 2c group_1

host 1.1.1.1 informs version 2c group_1

context group_1

!

snmp-server vrf '[\w]+’

host 2.2.2.2 traps version 2c group_2
host 2.2.2.2 informs version 2c group_2
context group_2
!
end-group
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次に示す式は最も優先順位が高いです。

group FB_flexi_snmp

snmp-server vrf '.*’

host 1.1.1.1 traps version 2c group_1

host 1.1.1.1 informs version 2c group_1

context group_1

上記の例は、2つの異なる正規表現 snmp-server vrf '.*’と snmp-server vrf '[\w]+'を示し

ています。

次の式は、これら 2つの式がどのようにマージされるかを示しています。

apply-group FB_flexi_snmp

snmp-server vrf vrf1
!
snmp-server vrf vrf10
!
snmp-server vrf vrf100
!

優先順位の低い正規表現の変更は、継承に影響しません。

優先順位が低い（上位ではない）既存の正規表現に加えられた変更は、継承には影響しませ

ん。

snmp-server vrf '[\w]+’

host 2.2.2.2 traps version 2c group_2
host 2.2.2.2 informs version 2c group_2
context group_2

次に示すように、優先順位の高い式が継承されます。

group FB_flexi_snmp

snmp-server vrf '.*’

host 1.1.1.1 traps version 2c group_1

host 1.1.1.1 informs version 2c group_1

context group_1

グループの優先順位継承の適用

優先順位によって継承が制御されます。
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Cisco IOSXRリリース6.3.1以降では、コミット全体に必要なすべてのグループ定義があれば、
フレキシブルCLI設定グループ定義、apply-groupおよび exclude-groupコマンドを任意の順序
で入力できます。

（注）

グループの優先順位の継承を適用すると、フレキシブルな設定グループがグループ間の共通の

構成ステートメントを処理できるようになります。複数の設定グループに共通の構成ステート

メントがある場合、継承の優先順位は、内部グループに存在する構成ステートメントが外部グ

ループに存在する構成ステートメントよりも優先されます。タイブレーカーの場合、優先順位

は正規表現の辞書式順序に従って割り当てられます。ユーザが定義したコマンドの順序は受け

入れられません。

たとえば、設定グループ ONEの構成ステートメントは、別のグループよりも優先されます。
設定グループ SEVENの構成ステートメントは、他のグループに存在しない場合にのみ使用さ
れます。設定グループ内では、継承の優先順位は最長一致です。

apply-group SIX SEVEN
router ospf 0
apply-group FOUR FIVE
area 0
apply-group THREE
interface GigabitEthernet 0/0/0/0
apply-group ONE TWO

!
!
!

上記の例は、2つのシナリオを示しています。最も内側のグループ（apply-groupONETWO）
が最も優先順位が高くなります。ケース 1

最初のシナリオは、どのグループが優先順位を得るかを示しています。この例では、どのグ

ループが異なる設定グループ（共通のものがない異なるグループ）間で適用されるかを示して

います。グループ 1（ONE TWO）を適用すると、7つのグループすべてがインターフェイス
interface GigabitEthernet 0/0/0/0に一致し、適用されます。

ケース 2

ここで、すべてが同じ（共通の）構成を持つ場合、グループ1がアクティブになります。つま
り、apply-group ONE TWOがアクティブになります。グループ 1が削除されると、グループ 2
がアクティブになります。

正規表現を使用した設定例

正規表現を使用した設定グループ：例

次の例では、正確なインターフェイスに正規表現を使用して、ISISルーティングパラ
メータでギガビットイーサネットインターフェイスを設定するための設定グループの

定義を示しています。
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RP/0/RP0/CPU0:router(config)# group g-isis-gige
RP/0/RP0/CPU0:router(config-GRP)# router isis '.*'
RP/0/RP0/CPU0:router(config-GRP-isis)# interface 'GigabitEthernet.*'
RP/0/RP0/CPU0:router(config-GRP-isis-if)# lsp-interval 20
RP/0/RP0/CPU0:router(config-GRP-isis-if)# hello-interval 40
RP/0/RP0/CPU0:router(config-GRP-isis-if)# address-family ipv4 unicast
RP/0/RP0/CPU0:router(config-GRP-isis-if-af)# metric 10
RP/0/RP0/CPU0:router(config-GRP-isis-if-af)# end-group
RP/0/RP0/CPU0:router(config)#

この設定グループの使用について説明するために、ISISルーティングパラメータを使
用してこれらのギガビットイーサネットインターフェイスを設定すると仮定します。

router isis green
interface GigabitEthernet0/0/0/0
lsp-interval 20
hello-interval 40
address-family ipv4 unicast
metric 10
!
!
interface GigabitEthernet0/0/0/1
lsp-interval 20
hello-interval 40
address-family ipv4 unicast
metric 10
!
!
interface GigabitEthernet0/0/0/2
lsp-interval 20
hello-interval 40
address-family ipv4 unicast
metric 10
!
!
interface GigabitEthernet0/0/0/3
lsp-interval 20
hello-interval 40
address-family ipv4 unicast
metric 10
!
!
!

設定グループを使用してこれらのインターフェイスを設定するには、3つの方法が考
えられます。1つ目は、次に示すように、インターフェイス設定内でグループを適用
することです。

router isis green
interface GigabitEthernet0/0/0/0

apply-group g-isis-gige
!
!
interface GigabitEthernet0/0/0/1

apply-group g-isis-gige
!
!
interface GigabitEthernet0/0/0/2
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apply-group g-isis-gige
!
!
interface GigabitEthernet0/0/0/3

apply-group g-isis-gige
!
!

この状況では、設定グループを適用するインターフェイスのみが設定を継承します。

設定グループを使用してこれらのインターフェイスを設定する 2つ目の方法は、次に
示すように、router isis設定内に設定グループを適用することです。

router isis green
apply-group g-isis-gige

interface GigabitEthernet0/0/0/0
!
interface GigabitEthernet0/0/0/1
!
interface GigabitEthernet0/0/0/2
!
interface GigabitEthernet0/0/0/3
!
!

このようにすると、ISISグリーン設定で設定する他のギガビットイーサネットイン
ターフェイスもこれらの設定を継承します。

設定グループを使用してこれらのインターフェイスを設定する 3つ目の方法は、次に
示すように、グローバルレベルでグループを適用することです。

apply-group g-isis-gige
router isis green
interface GigabitEthernet0/0/0/0
!
interface GigabitEthernet0/0/0/1
!
interface GigabitEthernet0/0/0/2
!
interface GigabitEthernet0/0/0/3
!
!

この例では、ISIS用に設定されたすべてのギガビットイーサネットインターフェイス
にグループの設定が適用されます。

正規表現を使用した設定グループの継承：例

設定グループより優先されるローカル設定

明示的な設定は、設定グループから適用された設定よりも優先されます。たとえば、

次の設定がルータ上で実行されているとします。
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router ospf 100
packet-size 1000
!

次の設定グループを構成して適用し、設定にコミットします。

RP/0/RP0/CPU0:router(config)# group g-ospf
RP/0/RP0/CPU0:router(config-GRP)# router ospf '.*'
RP/0/RP0/CPU0:router(config-GRP-ospf)# nsf cisco
RP/0/RP0/CPU0:router(config-GRP-ospf)# packet-size 3000
RP/0/RP0/CPU0:router(config-GRP-ospf)# end-group

RP/0/RP0/CPU0:router(config)# apply-group g-ospf

結果は事実上次の構成となります。

router ospf 100
packet-size 1000
nsf cisco

明示的なローカル設定が優先されるため、packet-size 3000は設定グループから継承

されないことに注意してください。

互換性のある構成は継承されます

設定グループの構成は、継承されるルータ上の構成と一致する必要があります。構成

が一致しない場合は、継承されません。たとえば、次の設定がルータ上で実行されて

いるとします。

router ospf 100
auto-cost disable
!

次の設定を構成し、設定にコミットします。

RP/0/RP0/CPU0:router(config)# group g-ospf
RP/0/RP0/CPU0:router(config-GRP)# router ospf '.*'
RP/0/RP0/CPU0:router(config-GRP-ospf)# area '.*'
RP/0/RP0/CPU0:router(config-GRP-ospf-ar)# packet-size 2000
RP/0/RP0/CPU0:router(config-GRP-ospf)# end-group

RP/0/RP0/CPU0:router(config)# apply-group g-ospf

RP/0/RP0/CPU0:router(config)# router ospf 200
RP/0/RP0/CPU0:router(config-ospf)# area 1

結果は事実上次の構成となります。

router ospf 100
auto-cost disable

router ospf 200
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area 1
packet-size 2000

パケットサイズは、ospf 200構成によって継承されますが、ospf 100構成では領域が
設定されていないため継承されません。

レイヤ 2トランスポート設定グループ：例

次に、レイヤ 2トランスポートサブインターフェイスを使用して設定グループを構成
および適用する例を示します。

RP/0/RP0/CPU0:router(config)# group g-l2trans-if
RP/0/RP0/CPU0:router(config-GRP)# interface 'TenGigE.*\..*' l2transport
RP/0/RP0/CPU0:router(config-GRP)# mtu 1514
RP/0/RP0/CPU0:router(config-GRP)# end-group

RP/0/RP0/CPU0:router(config)# interface TenGigE0/0/0/0.1 l2transport
RP/0/RP0/CPU0:router(config-if)# apply-group g-l2trans-if

この設定がコミットされると、10ギガビットイーサネットインターフェイス0/0/0/0.1
は 1514 MTU値を継承します。これは、10ギガビットイーサネットインターフェイ
スの show running-config inheritenceコマンドで表示される出力です。

interface TenGigE0/0/0/0.1 l2transport
## Inherited from group g-l2trans-if
mtu 1514
!

設定グループの優先順位：例

同様の構成ステートメントが複数の設定グループに含まれている場合、内部の設定モー

ドで適用されるグループが外部モードで適用されるグループよりも優先されます。次

の例では、OSPFにさまざまなコスト値を設定している2つの設定グループを示してい
ます。

RP/0/RP0/CPU0:router(config)# group g-ospf2
RP/0/RP0/CPU0:router(config-GRP)# router ospf '.*'
RP/0/RP0/CPU0:router(config-GRP-ospf)# area '.*'
RP/0/RP0/CPU0:router(config-GRP-ospf-ar)# cost 2
RP/0/RP0/CPU0:router(config-GRP-ospf-ar)# end-group

RP/0/RP0/CPU0:router(config)# group g-ospf100
RP/0/RP0/CPU0:router(config-GRP)# router ospf '.*'
RP/0/RP0/CPU0:router(config-GRP-ospf)# area '.*'
RP/0/RP0/CPU0:router(config-GRP-ospf-ar)# cost 100
RP/0/RP0/CPU0:router(config-GRP-ospf-ar)# end-group
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これらの設定グループを次のように適用する場合、g-ospf2で指定されたコスト 2は、
グループがより内部の設定モードで適用されるため、OSPFエリア0によって継承され
ます。この場合、グループ g-ospf100の設定は無視されます。

RP/0/RP0/CPU0:router(config)# router ospf 0
RP/0/RP0/CPU0:router(config-ospf)# apply-group g-ospf100
RP/0/RP0/CPU0:router(config-ospf)# area 0
RP/0/RP0/CPU0:router(config-ospf-ar)# apply-group g-ospf2

設定グループへの変更は自動的に継承される：例

ルータ構成にコミットされて適用されている設定グループに変更を加えると、変更は

ルータ構成によって自動的に継承されます。たとえば、次の構成がコミットされてい

るとします。

group g-interface-mtu
interface ‘GigabitEthernet.*’
mtu 1500
!
end-group

interface POS0/0/0/0
apply-group g-interface-mtu
!

ここで、次の例のように設定グループを変更します。

RP/0/RP0/CPU0:router(config)# group g-interface-mtu
RP/0/RP0/CPU0:router(config-GRP)# interface 'GigabitEthernet.*'
RP/0/RP0/CPU0:router(config-GRP-if)# mtu 2000
RP/0/RP0/CPU0:router(config-GRP-if)# end-group

この設定グループがコミットされると、インターフェイスGigabitEthernet0/0/0/0のMTU
設定が自動的に 2000に更新されます。

フレキシブル CLI設定の設定例

基本的なフレキシブル CLI設定：例

次の例は、gd21設定グループからのMedia Access Control（MAC）アカウンティング
設定が、スロット 2のポート 1～ 9のすべてのギガビットイーサネットインターフェ
イスに適用されていることを示しています。

1. MACアカウンティングを構成する設定グループを設定します。

RP/0/RP0/CPU0:router# show running group gd21
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group gd21
interface 'GigabitEthernet0/0/0/2[1-9]'
description general interface inheritance check
load-interval 30
mac-accounting ingress
mac-accounting egress
!
end-group

2. 対応する適用グループがグローバル設定または階層内のどこかに構成されている
ことを確認します。

RP/0/RP0/CPU0:router# show running | in apply-group gd21

Building configuration...
apply-group gd21

3. 一部のインターフェイス設定の簡潔なローカルビューを確認します。

RP/0/RP0/CPU0:router# show running interface

interface GigabiEthernet0/0/0/21
!
interface GigabitEthernet0/0/0/22
!

4. これらのインターフェイスで一致と継承が発生していることを確認します。

RP/0/RP0/CPU0:router# show running-config inheritance interface

interface GigabitEthernet0/0/0/21
## Inherited from group gd21
description general interface inheritance check
## Inherited from group gd21
load-interval 30
## Inherited from group gd21
mac-accounting ingress
## Inherited from group gd21
mac-accounting egress
!
Interface GigabitEthernet0/0/0/22
## Inherited from group gd21
description general interface inheritance check
## Inherited from group gd21
load-interval 30
## Inherited from group gd21
mac-accounting ingress
## Inherited from group gd21
mac-accounting egress
!
!

5. 継承された構成が実際に有効になることを確認します。

RP/0/RP0/CPU0:router# show mac-accounting GigabitEthernet0/0/0/21

GigabitEthernet0/0/0/21
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Input (96 free)
6c9c.ed35.90fd: 1271 packets, 98426 bytes

Total: 1271 packets, 98426 bytes
Output (96 free)
6c9c.ed35.90fd: 774 packets, 63265 bytes

Total: 774 packets, 63264 bytes

異なるインターフェイスタイプへのインターフェイスMTU設定：例

次の例は、異なるインターフェイスタイプでMTU値が設定されていることを示して
います。

1. インターフェイスのMTU設定グループを構成し、このグループを適用します。

RP/0/RP0/CPU0:router# show running group l2tr

group l2tr
interface 'GigabitEthernet0/0/0/3.*'
mtu 1500
!
interface 'GigabitEthernet0/0/0/9\..*'
mtu 1400
!
interface 'GigabitEthernet0/0/0/9\..*' l2transport
mtu 1400
!
end-group

RP/0/RP0/CPU0:router# show running | inc apply-group

Building configuration...

apply-group l2tr

2. さまざまなインターフェイスの簡潔ビューと継承ビューを確認します。

RP/0/RP0/CPU0:router# show running interface gigabitEthernet0/0/0/30

interface GigabitEthernet0/0/0/30
!
RP/0/RP0/CPU0:router# show running interface gigabitEthernet0/0/0/30 inheritance
detail

interface GigabitEthernet0/0/0/30
## Inherited from group l2tr
mtu 1500
!

RP/0/RP0/CPU0:router# show running interface gigabitEthernet0/0/0/9.800

interface GigabitEthernet0/0/0/9.800
encapsulation dot1q 800

!

RP/0/RP0/CPU0:router# show running interface gigabitEthernet0/0/0/9.800 inheritance
detail
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interface GigabitEthernet0/0/0/9.800
## Inherited from group l2tr
mtu 1400
encapsulation dot1q800
!

RP/0/RP0/CPU0:router# show running interface gigabitEthernet0/0/0/9.250

interface GigabitEthernet0/0/0/9.250 l2transport
encapsulation dot1q 250

!

RP/0/RP0/CPU0:router# show running interface gigabitEthernet0/0/0/9.800 inheritance
detail

interface GigabitEthernet0/0/0/9.250 l2transport
encapsulation dot1q250
## Inherited from group l2tr
mtu 1400
!

3. グループからの正しい値が有効であることを確認します。

RP/0/RP0/CPU0:router# show interface gigabitEthernet 0/0/0/30

GigabitEthernet0/0/0/30 is down, line protocol is down
Interface state transitions: 0
Hardware is GigabitEthernet, address is 0026.9824.ee56 (bia 0026.9824.ee56)
Internet address is Unknown
MTU 1500 bytes, BW 1000000 Kbit (Max: 1000000 Kbit)

reliability 255/255, txload 0/255, rxload 0/255
Encapsulation ARPA,
Full-duplex, 1000Mb/s, link type is force-up
output flow control is off, input flow control is off
loopback not set,
Last input never, output never
Last clearing of "show interface" counters never
5 minute input rate 0 bits/sec, 0 packets/sec
5 minute output rate 0 bits/sec, 0 packets/sec

0 packets input, 0 bytes, 0 total input drops
0 drops for unrecognized upper-level protocol
Received 0 broadcast packets, 0 multicast packets

0 runts, 0 giants, 0 throttles, 0 parity
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
0 packets output, 0 bytes, 0 total output drops
Output 0 broadcast packets, 0 multicast packets
0 output errors, 0 underruns, 0 applique, 0 resets
0 output buffer failures, 0 output buffers swapped out

RP/0/RP0/CPU0:router# show interface gigabitEthernet 0/0/0/9.801

GigabitEthernet0/0/0/9.801 is up, line protocol is up
Interface state transitions: 1
Hardware is VLAN sub-interface(s), address is 0026.9824.ee41
Internet address is Unknown
MTU 1400 bytes, BW 1000000 Kbit (Max: 1000000 Kbit)

reliability 255/255, txload 0/255, rxload 0/255
Encapsulation 802.1Q Virtual LAN, VLAN Id 801, loopback not set,
Last input never, output never
Last clearing of "show interface" counters never
5 minute input rate 0 bits/sec, 0 packets/sec
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5 minute output rate 0 bits/sec, 0 packets/sec
0 packets input, 0 bytes, 0 total input drops
0 drops for unrecognized upper-level protocol
Received 0 broadcast packets, 0 multicast packets
0 packets output, 0 bytes, 0 total output drops
Output 0 broadcast packets, 0 multicast packets

RP/0/RP0/CPU0:router# show interface gigabitEthernet 0/0/0/9.250

GigabitEthernet0/0/0/9.250 is up, line protocol is up
Interface state transitions: 1
Hardware is VLAN sub-interface(s), address is 0026.9824.ee41
Layer 2 Transport Mode
MTU 1400 bytes, BW 1000000 Kbit (Max: 1000000 Kbit)

reliability Unknown, txload Unknown, rxload Unknown
Encapsulation 802.1Q Virtual LAN,
Outer Match: Dot1Q VLAN 250
Ethertype Any, MAC Match src any, dest any

loopback not set,
Last input never, output never
Last clearing of "show interface" counters never

0 packets input, 0 bytes
0 input drops, 0 queue drops, 0 input errors
0 packets output, 0 bytes

0 output drops, 0 queue drops, 0 output errors

ACL参照：例

次に、設定グループを使用して複数のインターフェイスでアクセスリストを参照する

例を示します。

1. 設定グループと適用グループを構成します。

RP/0/RP0/CPU0:router# show running group acref

group acref
interface 'GigabitEthernet0/0/0/3.*'
ipv4 access-group adem ingress
ipv4 access-group adem egress
!
end-group

RP/0/RP0/CPU0:router# show running | inc apply-group

Building configuration...

apply-group isis l2tr isis2 mpp bundle1 acref

2. 一致する構成の簡潔な継承ビューを確認します。

RP/0/RP0/CPU0:router# show running interface gigabitEthernet 0/0/0/30

interface GigabitEthernet0/0/0/30
!
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RP/0/RP0/CPU0:router# show running interface GigabitEthernet 0/0/0/30 inheritance
detail

interface GigabitEthernet0/0/0/30
## Inherited from group l2tr
mtu 1500
## Inherited from group acref
ipv4 access-group adem ingress
## Inherited from group acref
ipv4 access-group adem egress
!

RP/0/RP0/CPU0:router# show running interface gigabitEthernet 0/0/0/31

interface GigabitEthernet0/0/0/31
!

RP/0/RP0/CPU0:router# show running interface GigabitEthernet 0/0/0/31 inheritance
detail

interface GigabitEthernet0/0/0/31
## Inherited from group l2tr
mtu 1500
## Inherited from group acref
ipv4 access-group adem ingress
## Inherited from group acref
ipv4 access-group adem egress

3. ACLグループ設定がトラフィックジェネレータを使用して実際に設定されている
ことを確認し、拒否されたトラフィックが廃棄されていることを確認します。

ISIS階層設定：例

次の例では、ISIS構成を使用する 2つの ISISグループの継承と優先順位の処理を示し
ています。

1. ローカル ISIS設定を構成します。

RP/0/RP0/CPU0:router# show running router isis

router isis vink
net 49.0011.2222.2222.2222.00
address-family ipv4 unicast
mpls traffic-eng level-1-2
mpls traffic-eng router-id Loopback0
redistribute connected
!
interface Bundle-Ether1
address-family ipv4 unicast
!
!
interface Bundle-Ether2
!
interface Loopback0
!
interface TenGigE0/0/0/0.3521
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address-family ipv4 unicast
!
!
interface TenGigE0/0/0/0.3522
address-family ipv4 unicast
!
!
interface TenGigE0/0/0/0.3523
address-family ipv4 unicast
!
!
interface TenGigE0/0/0/0.3524
address-family ipv4 unicast
!
!
interface TenGigE0/0/0/0.3525
address-family ipv4 unicast
!
!
interface TenGigE0/0/0/0.3526
!
interface TenGigE0/0/0/0.3527
!
interface TenGigE0/0/0/0.3528
!
interface TenGigE0/0/0/1
address-family ipv4 unicast
!
!
!

2. 2つの ISISグループを設定し、これらを設定に適用します。

RP/0/RP0/CPU0:router# show running group isis

group isis
router isis '.*'
address-family ipv4 unicast
mpls traffic-eng level-1-2
mpls traffic-eng router-id Loopback0
redistribute connected
redistribute ospf 1 level-1-2
!
interface 'TenGig.*'
lsp-interval 40
hello-interval 15
address-family ipv4 unicast
metric 50
!
!
interface 'Bundle-Ether.*'
address-family ipv4 unicast
metric 55
!
!
!
end-group

RP/0/RP0/CPU0:router# show running group isis2

group isis2
router isis '.*'
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!
router isis '^(vink)'
address-family ipv4 unicast
!
interface '(^Ten)Gig.*'
!
interface '^(Ten)Gig.*'
address-family ipv4 unicast
metric 66
!
!
!
end-group

RP/0/RP0/CPU0:router# show running | inc apply-group

Building configuration...

apply-group isis l2tr isis2 mpp bundle1 acref

3. ISIS設定の継承ビューを確認します。

RP/0/RP0/CPU0:router# show running router isis inheritance detail

router isis vink
net 49.0011.2222.2222.2222.00
address-family ipv4 unicast
mpls traffic-eng level-1-2
mpls traffic-eng router-id Loopback0
redistribute connected
## Inherited from group isis
redistribute ospf 1 level-1-2
!
interface Bundle-Ether1
address-family ipv4 unicast
## Inherited from group isis
metric 55
!
!
interface Bundle-Ether2
## Inherited from group isis
address-family ipv4 unicast
## Inherited from group isis
metric 55
!
!
interface Loopback0
!
interface TenGigE0/0/0/0.3521
## Inherited from group isis
lsp-interval 40
## Inherited from group isis
hello-interval 15
address-family ipv4 unicast
## Inherited from group isis
metric 50
!
!
interface TenGigE0/0/0/0.3522
## Inherited from group isis
lsp-interval 40
## Inherited from group isis
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hello-interval 15
address-family ipv4 unicast
## Inherited from group isis
metric 50
!
!
interface TenGigE0/0/0/0.3523
## Inherited from group isis
lsp-interval 40
## Inherited from group isis
hello-interval 15
address-family ipv4 unicast
## Inherited from group isis
metric 50
!
!
interface TenGigE0/0/0/0.3524
## Inherited from group isis
lsp-interval 40
## Inherited from group isis
hello-interval 15
address-family ipv4 unicast
## Inherited from group isis
metric 50
!
!
interface TenGigE0/0/0/0.3525
## Inherited from group isis
lsp-interval 40
## Inherited from group isis
hello-interval 15
address-family ipv4 unicast
## Inherited from group isis
metric 50
!
!
interface TenGigE0/0/0/0.3525
## Inherited from group isis
lsp-interval 40
## Inherited from group isis
hello-interval 15
## Inherited from group isis
address-family ipv4 unicast
## Inherited from group isis
metric 50
!
!
interface TenGigE0/0/0/0.3527
## Inherited from group isis
lsp-interval 40
## Inherited from group isis
hello-interval 15
## Inherited from group isis
address-family ipv4 unicast
## Inherited from group isis
metric 50
!
!
interface TenGigE0/0/0/0.3528
## Inherited from group isis
lsp-interval 40
## Inherited from group isis
hello-interval 15
## Inherited from group isis
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address-family ipv4 unicast
## Inherited from group isis
metric 50
!
!
interface TenGigE0/0/0/1
## Inherited from group isis
lsp-interval 40
## Inherited from group isis
hello-interval 15
address-family ipv4 unicast
## Inherited from group isis
metric 50
!
!
!

4. 実際の機能を確認します。

RP/0/RP0/CPU0:router# show isis interface TenGigE0/0/0/0.3528 | inc Metric

Metric (L1/L2): 50/50

OSPF階層：例

次の例は、階層継承と優先順位を示しています。階層の低い構成が最も優先順位が高

くなります。

1. ローカル OSPF設定を構成します。

RP/0/RP0/CPU0:router# show running router ospf

router ospf 1
apply-group go-c
nsr
router-id 121.121.121.121
nsf cisco
redistribute connected
address-family ipv4 unicast
area 0
apply-group go-b
interface GigabitEthernet0/0/0/0
apply-group go-a
!
interface GigabitEthernet0/0/0/1
!
interface GigabitEthernet0/0/0/3
!
interface GigabitEthernet0/0/0/4
!
interface GigabitEthernet0/0/0/21
bfd minimum-interval 100
bfd fast-detect
bfd multiplier 3
!
interface TenGigE0/0/0/0.3891
!
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interface TenGigE0/0/0/0.3892
!
interface TenGigE0/0/0/0.3893
!
interface TenGigE0/0/0/0.3894
!
!
!
router ospf 100
!
router ospf 1000
!
router ospf 1001
!

2. 設定グループを構成し、設定サブモードで適用します。

RP/0/RP0/CPU0:router# show running group go-a

group go-a
router ospf '.*'
area '.*'
interface 'Gig.*'
cost 200
!
!
!
end-group

RP/0/RP0/CPU0:router# show running group go-b

group go-b
router ospf '.*'
area '.*'
interface 'Gig.*'
cost 250
!
!
!
end-group

RP/0/RP0/CPU0:router# show running group go-c

group go-c
router ospf '.*'
area '.*'
interface 'Gig.*'
cost 300
!
!
!

end-group

3. 継承ビューを確認し、最も低い設定サブモードの適用グループの優先順位が最も
高いことを確認します。

RP/0/RP0/CPU0:router# show running router ospf 1 inheritance detail

router ospf 1
nsr
router-id 121.121.121.121
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nsf cisco
redistribute connected
address-family ipv4 unicast
area 0
interface GigabitEthernet0/0/0/0
## Inherited from group go-a
cost 200 << apply-group in lowest submode gets highest priority

!
interface GigabitEthernet0/0/0/1
## Inherited from group go-b
cost 250
!
interface GigabitEthernet0/0/0/3
## Inherited from group go-b
cost 250
!
interface GigabitEthernet0/0/0/4
## Inherited from group go-b
cost 250
!
interface GigabitEthernet0/0/0/21
bfd minimum-interval 100
bfd fast-detect
bfd multiplier 3
## Inherited from group go-b
cost 250
!
interface TenGigE0/0/0/0.3891
!
interface TenGigE0/0/0/0.3892
!
interface TenGigE0/0/0/0.3893
!
interface TenGigE0/0/0/0.3894
!
!
!

4. グループを介したコスト継承の機能性を確認します。

RP/0/RP0/CPU0:router# show ospf 1 interface GigabitEthernet 0/0/0/0

GigabitEthernet0/0/0/0 is up, line protocol is up
Internet Address 1.0.1.1/30, Area 0
Process ID 1, Router ID 121.121.121.121, Network Type BROADCAST, Cost: 200
Transmit Delay is 1 sec, State DR, Priority 1, MTU 1500, MaxPktSz 1500
Designated Router (ID) 121.121.121.121, Interface address 1.0.1.1
No backup designated router on this network
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Non-Stop Forwarding (NSF) enabled
Hello due in 00:00:02

Index 5/5, flood queue length 0
Next 0(0)/0(0)
Last flood scan length is 1, maximum is 40
Last flood scan time is 0 msec, maximum is 7 msec
LS Ack List: current length 0, high water mark 0
Neighbor Count is 1, Adjacent neighbor count is 0
Suppress hello for 0 neighbor(s)
Multi-area interface Count is 0
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第 2 章

ネットワークタイムプロトコルの設定

ネットワークタイムプロトコル（NTP）は、ネットワーク内で時刻同期を行うように設計さ
れたプロトコルです。Cisco IOS XRソフトウェアは NTPv4を実装しています。NTPv4は以前
の NTPバージョンである NTPv3、NTPv2との後方互換性はありますが、セキュリティ脆弱性
のため中止となった NTPv1との互換性はありません。

• Cisco IOS XRソフトウェアで NTPを実装するための前提条件（31ページ）
• NTPの実装について（31ページ）
• NTPの実装の設定例（51ページ）
• VRFインターフェイス内での NTPサーバの設定（55ページ）

Cisco IOS XRソフトウェアで NTPを実装するための前提
条件

適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。

NTPの実装について
NTPを使用すると、分散されたタイムサーバとクライアントの間で時刻が同期されます。同
期化により、システムログ作成時または時間に関するイベントの発生時に、各イベントを関連

付けることができます。

NTPではトランスポートプロトコルとして、ユーザデータグラムプロトコル（UDP）を使用
します。NTPの通信はすべて協定世界時（UTC）を使用します。NTPのネットワークでは通
常、タイムサーバに接続された電波時計や原子時計など正規の時刻源から時刻を取得します。

NTPはこの時刻をネットワーク全体に配信します。NTPはきわめて効率的で、毎分 1パケッ
ト以下で 2台のマシンを相互に 1ミリ秒以内に同期します。
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NTPでは、各マシンが信頼できる時刻源から何 NTPホップ隔たっているかを表すために「ス
トラタム」という概念を使用します。「Stratum1」タイムサーバには通常、正規の時刻源（電
波時計、原子時計、GPS時刻源など）が直接接続されています。「Stratum 2」タイムサーバ
は、「Stratum 1」タイムサーバから NTPを介して時刻を受信し、それ以降のサーバも続きま
す。

NTPでは、2つの方法で時刻が間違っている可能性のあるマシンとの同期を回避します。ま
ず、NTPはそれ自身で同期を行わないマシンとの同期を回避します。次に、複数のマシンから
報告された時間と大幅に時間が異なっているマシンがある場合、ストラタムの番号が小さくて

も同期しません。このようにして、NTPサーバのツリーは効率よく自律的に編成されていま
す。

シスコの NTP実装では、Stratum 1サービスをサポートしていないため、電波時計や原子時計
に接続することはできません（ただし、いくつかの特定のプラットフォームでは、GPS時刻源
デバイスに接続できます）。ネットワークのタイムサービスは、IPインターネットで利用で
きる公開 NTPサーバから取得することを推奨します。

ネットワークがインターネットから切り離されている場合、シスコの NTP実装では、実際に
は他の方法で時刻を決定している場合でも、NTPを介して同期されているものとして動作する
ようにマシンを設定できます。これにより、他のマシンが NTPを介してそのマシンと同期で
きるようになります。

自社のホストシステムに NTPソフトウェアを組み込んでいるメーカーが数社あり、UNIXシ
ステム用のバージョンやその派生ソフトウェアも一般に入手できます。また、このソフトウェ

アによりUNIX派生サーバは原子時計から時刻を直接取得することができ、シスコルータに時
刻情報を伝えるようにすることもできます。

NTPを実行しているマシン間の通信（アソシエーション）は通常、静的に設定されており、各
マシンには、アソシエーションを形成する必要があるすべてのマシンの IPアドレスが通知さ
れます。アソシエーションが設定されたマシンの各ペアの間で NTPメッセージを交換するこ
とにより、正確な時刻管理が可能になります。

シスコのNTP実装には、ネットワークデバイスがネットワーク上でNTP時刻情報を取得でき
る 3つの方法があります。

•ホストサーバへのポーリング
• NTPブロードキャストのリスニング
• NTPマルチキャストのリスニング
•ホストサーバへのポーリング
• NTPブロードキャストのリスニング

LAN環境では、IPブロードキャストメッセージまたは IPマルチキャストメッセージを使用
するようにNTPを設定できます。ポーリングと比べ IPブロードキャストまたは IPマルチキャ
ストメッセージではマシンごとにメッセージの送受信を設定するだけなので、複雑な設定作業

が軽減されます。ただし、情報の流れが一方向に限定されるため、時刻管理の精度がわずかに

低下します。

NTPブロードキャストクライアントは、指定した IPv4アドレスにあるNTPブロードキャスト
サーバから送信されるブロードキャストメッセージをリスニングします。クライアントは最初

に受信したブロードキャストメッセージを使って、ローカルの時計を同期します。
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NTPマルチキャストサーバは、指定された IPv4または IPv6ローカルマルチキャストグルー
プアドレスに定期的にメッセージを送信します。NTPマルチキャストクライアントは、この
アドレスで NTPメッセージをリスニングします。

マシン上の時刻は重要な情報であるため、NTPのセキュリティ機能を使用して、不正な時刻を
誤って（または悪意を持って）設定できないように保護することを強く推奨します。その方法

として、アクセスリストベースの制約方式と暗号化認証方式があります。

複数の時刻源（VINES、ハードウェアクロック、手動による設定）がある場合、NTPは常に
より信頼できる時刻源とされます。NTPの時刻は、他の方法による時刻に優先します。

NTP-PTPインターワーキング
NTP-PTPインターワーキングは、オペレーティングシステムに時刻源としてPTP、およびData
over Cable Service Interface Specification（DOCSIS）Timing Interface（DTI）や Global Positioning
System（GPS）などの他の有効な時刻（TOD）ソースを使用する機能を提供します。NTP-PTP
インターワーキングがサポートされる前は、オペレーティングシステム時刻にはバックプレー

ンの時刻だけがサポートされていました。

NTP-PTPインターワーキングは、PTPおよび NTPプロセス間のステータス変更を通知する手
段も提供します。また、起動、スイッチオーバー、またはカードおよびプロセス障害時に、オ

ペレーティングシステム時刻とバックプレーンの時刻の一義的な制御もサポートします。

NTP-PTPの設定については、Cisco NCS 540シリーズルータシステム管理コンフィギュレー
ションガイドを参照してください。コマンドについては、を参照してください。

Poll-Basedアソシエーションの設定

特定のコマンドで NTPをイネーブルにすることはできません。NTPは、最初に実行する NTP
コンフィギュレーションコマンドによってイネーブルになります。

（注）

ルータとその他のデバイス（ルータも可）間に、次のタイプの Poll-Basedアソシエーションを
設定できます。

•クライアントモード

•対称アクティブモード

クライアントモードと対称アクティブモードは、高レベルの時刻の精度と信頼性を提供する

ために NTPが必要になる場合に使用します。

クライアントモードで動作しているネットワーキングデバイスは、自身に割り当てられてい

る時刻提供ホストをポーリングして現在の時刻を取得します。次に、ネットワーキングデバイ

スは、ポーリングされたすべてのタイムサーバから、同期に使用するホストを選択します。こ

の場合は、確立された関係がクライアントホスト関係なので、ホストがローカルクライアント

デバイスから送信された時刻情報をキャプチャしたり使用したりすることはありません。この
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モードが最も適しているのは、他のローカルクライアントにどのような形式の時刻同期も提供

する必要のない、ファイルサーバおよびワークステーションのクライアントです。ネットワー

キングデバイスを同期させる時刻提供ホストを個別に指定し、クライアントモードで動作す

るようにネットワーキングデバイスを設定するには、serverコマンドを使用します。

対称アクティブモードで動作しているネットワーキングデバイスは、自身に割り当てられて

いる時刻提供ホストをポーリングして現在の時刻を取得し、そのホストによるポーリングに応

答します。これはピアツーピアの関係であるため、ホストは通信相手のローカルネットワーキ

ングデバイスに関する時刻関連情報も保持します。相互に冗長な複数のサーバがダイバース

ネットワークパスを使用して相互に接続されている場合は、このモードを使用してください。

現在のインターネットでは、Stratum 1サーバおよび Stratum 2サーバのほとんどが、この形式
のネットワーク設定を採用しています。ネットワーキングデバイスを同期させる時刻提供ホス

トを個別に指定し、対称アクティブモードで動作するようにネットワーキングデバイスを設

定するには、peerコマンドを使用します。

他の複数のデバイスをポーリングして時刻を取得する場合、ルータは同期の対象となるデバイ

スを 1台選択します。

ルータと別のデバイス間のピアツーピアアソシエーションを設定するには、他のデバイスの

ピアとしてルータを設定する必要があります。

複数のピアおよびサーバを設定できますが、1つの IPアドレスをピアとサーバの両方として同
時に設定することはできません。

ピアからサーバ、またはサーバからピアへの特定の IPアドレスの設定を変更するには、peer
または serverコマンドの no形式を使用して、新しい設定を実行する前に現在の設定を削除し
ます。新しい設定を実行する前に古い設定を削除しない場合、新しい設定によって古い設定は

上書きされません。

（注）

手順

目的コマンドまたはアクション

configureステップ 1

NTPコンフィギュレーションモードを
開始します。

ntp

例：

ステップ 2

RP/0/RP0/CPU0:router(config)# ntp

他のシステムとのサーバアソシエーショ

ンを形成します。この手順を必要に応じ

server ip-address [version number] [key
key-id] [minpoll interval] [maxpoll interval]
[source type interface-path-id] [prefer]
[burst] [iburst]

ステップ 3

て繰り返し、複数のデバイスとのアソシ

エーションを形成できます。

例：

RP/0/RP0/CPU0:router(config-ntp)#
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目的コマンドまたはアクション

server 172.16.22.44
minpoll 8 maxpoll 12

他のシステムとのピアアソシエーショ

ンを形成します。この手順を必要に応じ

peer ip-address [version number] [key
key-id] [minpoll interval] [maxpoll interval]
[source type interface-path-id] [prefer]

ステップ 4

て繰り返し、複数のシステムとのアソシ

エーションを形成できます。例：

RP/0/RP0/CPU0:router(config-ntp)# peer
ルータとリモートデバイス間

のピアツーピアアソシエー

ションの設定を完了するに

は、そのルータがリモートデ

バイス上でピアとして設定さ

れている必要もあります。

（注）

192.168.22.33
minpoll 8 maxpoll 12 source tengige

0/0/0/1

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-ntp)# end
them before

または exiting(yes/no/cancel)?
[cancel]:

RP/0/RP0/CPU0:router(config-ntp)#
commit

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ
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目的コマンドまたはアクション

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

Broadcast-Based NTPアソシエーション
Broadcast-Based NTPアソシエーションでは、NTPサーバは、ネットワーク全体で NTPブロー
ドキャストパケットを伝播します。ブロードキャストクライアントは、NTPサーバによって
伝搬されるブロードキャストパケットをリッスンし、ポーリングには関与しません。

Broadcast-BasedNTPアソシエーションは、時刻の精度および信頼性要件が緩やかであり、ネッ
トワークがローカライズされ、クライアント数が多い（20を超える）場合に使用します。ま
た、帯域幅、システムメモリ、または CPUリソースが制限されているネットワークでも、
Broadcast-BasedNTPアソシエーションの使用が推奨されます。情報の流れが一方向に限定され
るため、Broadcast-Based NTPアソシエーションでは、時刻の精度がわずかに低下します。

ネットワークを通じて伝播される NTPブロードキャストパケットをリッスンするようにネッ
トワーキングデバイスを設定するには、broadcast clientコマンドを使用します。ブロードキャ
ストクライアントモードが動作するためには、ブロードキャストサーバとそのクライアント

が同じサブネット上に存在する必要があります。broadcastコマンドを使用して、NTPブロー
ドキャストパケットを送信しているタイムサーバを特定のデバイスのインターフェイス上で

イネーブルにする必要があります。

ネットワーキングデバイスが NTPブロードキャストパケットを送信するように設定するに
は、broadcastコマンドを使用します。

特定のコマンドで NTPをイネーブルにすることはできません。NTPは、最初に実行する NTP
コンフィギュレーションコマンドによってイネーブルになります。

（注）

手順

目的コマンドまたはアクション

configureステップ 1

NTPコンフィギュレーションモードを
開始します。

ntp

例：

ステップ 2

RP/0/RP0/CPU0:router(config)# ntp

NTPブロードキャストの推定ラウンド
トリップ遅延を調整します。

（任意） broadcastdelay microseconds

例：

ステップ 3
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router(config-ntp)#
broadcastdelay 5000

NTPインターフェイスコンフィギュレー
ションモードを開始します。

interface type interface-path-id

例：

ステップ 4

RP/0/RP0/CPU0:router(config-ntp)#
interface POS 0/1/0/0

指定されたインターフェイスが NTPブ
ロードキャストパケットを受信するよ

うに設定します。

broadcastclient

例：

RP/0/RP0/CPU0:router(config-ntp-int)#
broadcast client

ステップ 5

インターフェイスが NTPブ
ロードキャストパケットを送

信するように設定するには、

次の手順に移動します。

（注）

指定されたインターフェイスが NTPブ
ロードキャストパケットを送信するよ

うに設定します。

broadcast [destination ip-address] [key
key-id] [version number]

例：

ステップ 6

インターフェイスが NTPブ
ロードキャストパケットを受

信するように設定するには、

前の手順に移動します。

（注）
RP/0/RP0/CPU0:router(config-ntp-int)#
broadcast
destination 10.50.32.149

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-ntp-int)#
end them before

exiting(yes/no/cancel)?
[cancel]:または

• yesと入力すると、実行コン
フィギュレーションファイル

RP/0/RP0/CPU0:router(config-ntp-int)#
commit

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
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目的コマンドまたはアクション

ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

NTPアクセスグループの設定

特定のコマンドで NTPをイネーブルにすることはできません。NTPは、最初に実行する NTP
コンフィギュレーションコマンドによってイネーブルになります。

（注）

アクセスリストベースの制限スキームを使用すると、ネットワーク全体、ネットワーク内のサ

ブネット、またはサブネット内のホストに対し、特定のアクセス権限を許可または拒否できま

す。NTP通信は、時刻要求と制御クエリーで構成されます。時刻要求とは、NTPサーバから
の時刻同期の要求です。制御クエリーとは、NTPサーバからの設定情報の要求です。

アクセスグループのオプションは、次の順序で制限の緩いものから厳しいものへとスキャンさ

れます。

1. peer：時刻要求と NTP制御クエリーを許可し、システムがアクセスリストの基準を満た
すアドレスを持つ別のシステムに同期することを許可します。

2. serve：時刻要求と NTP制御クエリーを許可しますが、システムがアクセスリストの基準
を満たすアドレスを持つ別のシステムに同期することは許可しません。

3. serve-only：アクセスリストの条件を満たすアドレスを持つシステムからの時刻要求のみ
を許可します。

4. query-only：アクセスリストの基準を満たすアドレスを持つ別のシステムからのNTP制御
クエリーのみを許可します。

複数のアクセスタイプについて送信元 IPアドレスがアクセスリストに一致する場合は、最初
のタイプが認可されます。アクセスグループが指定されていない場合は、すべてのデバイスに

対してすべてのアクセスタイプが認可されます。いずれかのアクセスグループが指定されて

いる場合は、指定されたアクセスタイプだけが認可されます。
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NTP制御クエリーの詳細については、RFC 1305（NTPバージョン 3）を参照してください。

手順

目的コマンドまたはアクション

configureステップ 1

NTPコンフィギュレーションモードを
開始します。

ntp

例：

ステップ 2

RP/0/RP0/CPU0:router(config)# ntp

アクセスグループを作成して、基本的

な IPv4または IPv6アクセスリストを適
用します。

access-group{peer | query-only | serve |
serve-only} access-list-name

例：

ステップ 3

RP/0/RP0/CPU0:router(config-ntp)#
access-group peer access1

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-ntp)# end
them before

または exiting(yes/no/cancel)?
[cancel]:

RP/0/RP0/CPU0:router(config-ntp)#
commit

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

NTP認証の設定
ここでは、NTP認証の設定方法について説明します。

特定のコマンドで NTPをイネーブルにすることはできません。NTPは、最初に実行する NTP
コンフィギュレーションコマンドによってイネーブルになります。

（注）

信頼できる形式のアクセスコントロールが必要な場合は、暗号化された NTP認証方式を使用
する必要があります。IPアドレスに基づくアクセスリストベースの制約方式とは異なり、暗
号化認証方式では認証キーと認証プロセスを使用して、ローカルネットワーク上の指定された

ピアまたはサーバによって送信された NTP同期パケットが信頼できると見なすかどうかを、
一緒に送信された時刻情報を受け入れる前に判断します。

認証プロセスは、NTPパケットが作成されるとすぐに開始されます。MD5メッセージダイジェ
ストアルゴリズムを使用してメッセージ認証コード（MAC）が計算され、そのMACが NTP
同期パケットに埋め込まれます。NTP同期パケットは、埋め込まれたMACおよびキー番号と
ともに受信側クライアントに送信されます。認証がイネーブルであり、キーが信頼できれば、

受信側クライアントは同じ方法でMACを計算します。計算されたMACと埋め込まれたMAC
が一致すると、システムはパケットでこのキーを使用するサーバとの同期を許可されます。

NTP認証が適切に設定されると、ネットワーキングデバイスは信頼できる時刻源と同期し、
信頼できる時刻源だけに同期を提供します。

手順

目的コマンドまたはアクション

configureステップ 1

NTPコンフィギュレーションモードを
開始します。

ntp

例：

ステップ 2

RP/0/RP0/CPU0:router(config)# ntp

NTP認証機能をイネーブルにします。authenticate

例：

ステップ 3
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router(config-ntp)#
authenticate

認証キーを定義します。authentication-key key-numbermd5 [clear
| encrypted] key-name

ステップ 4

•各キーにはキー番号、タイプ、値が
設定されており、オプションで名前例：

が設定されます。現在サポートされ
RP/0/RP0/CPU0:router(config-ntp)#

ているキータイプは md5だけで
す。

authentication-key 42
md5 clear key1

Defines trusted authentication
keys.

trusted-key key-number

例：

ステップ 5

•キーが信頼できる場合、このルータ
は NTPパケットでこのキーを使用
するシステムとのみ同期します。

RP/0/RP0/CPU0:router(config-ntp)#
trusted-key 42

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-ntp)# end
them before

または exiting(yes/no/cancel)?
[cancel]:

RP/0/RP0/CPU0:router(config-ntp)#
commit

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

特定のインターフェイス上の NTPサービスのディセーブル化
NTPサービスは、デフォルトではすべてのインターフェイスでディセーブルになっています。

なんらかの NTPコマンドを入力すると、NTPがグローバルにイネーブルになります。特定の
インターフェイス上の NTPをオフにすることによって、NTPパケットが特定のインターフェ
イス経由で受信されることを選択的に防止できます。

手順

目的コマンドまたはアクション

configureステップ 1

NTPコンフィギュレーションモードを
開始します。

ntp

例：

ステップ 2

RP/0/RP0/CPU0:router(config)# ntp

指定されたインターフェイスでNTPサー
ビスをディセーブルにします。

次のいずれかのコマンドを使用します。ステップ 3

• nointerface type interface-path-id
• interface type interface-path-iddisable

例：

RP/0/RP0/CPU0:router(config-ntp)# no
interface pos 0/0/0/1

または

RP/0/RP0/CPU0:router(config-ntp)#
interface POS 0/0/0/1 disable

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-ntp)# end
them before

または
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router(config-ntp)#
commit

exiting(yes/no/cancel)?
[cancel]:

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

NTPパケットの送信元 IPアドレスの設定
デフォルトでは、ルータが送信するNTPパケットの送信元 IPアドレスは、そのNTPパケット
が送信されたインターフェイスのアドレスです。別の送信元アドレスを設定するには、この手

順を使用します。

特定のコマンドで NTPをイネーブルにすることはできません。NTPは、最初に実行する NTP
コンフィギュレーションコマンドによってイネーブルになります。

（注）

手順

目的コマンドまたはアクション

configureステップ 1
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目的コマンドまたはアクション

NTPコンフィギュレーションモードを
開始します。

ntp

例：

ステップ 2

RP/0/RP0/CPU0:router(config)# ntp

IP送信元アドレスの取得元のインター
フェイスを設定します。

source type interface-path-id

例：

ステップ 3

このインターフェイスは、す

べての宛先に送信されるすべ

てのパケットの送信元アドレ

スに使用されます。特定のア

ソシエーションに送信元アド

レスを使用する場合は、

Poll-Basedアソシエーションの
設定（33ページ）に示す
peerコマンドまたは serverコ
マンドで sourceキーワードを
使用します。

（注）
RP/0/RP0/CPU0:router(config-ntp)#
source POS 0/0/0/1

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-ntp)# end
them before

または exiting(yes/no/cancel)?
[cancel]:

RP/0/RP0/CPU0:router(config-ntp)#
commit

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ
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目的コマンドまたはアクション

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

正規の NTPサーバとしてのシステムの設定
システムが外部の時刻源に同期化されていない場合でも、ルータが正規の NTPサーバとして
動作するように設定することができます。

特定のコマンドで NTPをイネーブルにすることはできません。NTPは、最初に実行する NTP
コンフィギュレーションコマンドによってイネーブルになります。

（注）

手順

目的コマンドまたはアクション

configureステップ 1

NTPコンフィギュレーションモードを
開始します。

ntp

例：

ステップ 2

RP/0/RP0/CPU0:router(config)# ntp

Makes the router an
authoritative NTP server.

master stratum

例：

ステップ 3
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router(config-ntp)#
master 9

masterコマンドは細心の注意
を払って使用してください。

このコマンドを使用すると、

有効な時刻源が容易に上書き

されてしまいます。低いスト

ラタム番号を設定する際に

は、特に注意が必要です。

masterコマンドを使用して同
じネットワーク内の複数のマ

シンを設定した場合は、それ

らのマシンの時刻が一致して

いないと、時刻管理が不安定

になることがあります。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-ntp)# end
them before

または exiting(yes/no/cancel)?
[cancel]:

RP/0/RP0/CPU0:router(config-ntp)#
commit

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。
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目的コマンドまたはアクション

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

NTP-PTPインターワーキングの設定
PTPを時刻源として NTPが使用するように設定するには、このタスクを使用します。

始める前に

NTP-PTPインターワーキングを設定するには、ルータで PTPがサポートされていてイネーブ
ルにされている必要があります。PTPがイネーブルでない場合、設定をコミットしようとする
と、次のようなエラーメッセージが表示されます。

RP/0/RP0/CPU0:router(config)# ntp master primary-reference-clock
RP/0/RP0/CPU0:router(config)# commit

% Failed to commit one or more configuration items. Please issue
'show configuration failed' from this session to view the errors

RP/0/RP0/CPU0:router(config)# show configuration failed
[:::]
ntp
master primary-reference-clock
!!% 'ip-ntp' detected the 'fatal' condition 'PTP is not supported on this platform'
!
end

手順

目的コマンドまたはアクション

configureステップ 1

NTPコンフィギュレーションモードを
開始します。

ntp

例：

ステップ 2

RP/0/RP0/CPU0:router(config)# ntp

PTPを NTPの時刻源に指定します。master primary-reference-clock

例：

ステップ 3

RP/0/RP0/CPU0:router(config-ntp)#
master primary-reference-clock

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4
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目的コマンドまたはアクション

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-ntp)# end
them before

または exiting(yes/no/cancel)?
[cancel]:

RP/0/RP0/CPU0:router(config-ntp)#
commit

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

ハードウェアクロックの更新

ハードウェアクロック（システムカレンダー）が搭載されたデバイスでは、ハードウェアク

ロックを、ソフトウェアクロックから定期的に更新されるように設定できます。ソフトウェア

クロック（NTPを使用して設定）の時刻と日付がハードウェアクロックよりも正確であるた
め、これは、NTPを使用するデバイスで推奨されます。ハードウェアクロックの時刻設定は、
時間の経過とともにわずかにずれる可能性があります。
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特定のコマンドで NTPをイネーブルにすることはできません。NTPは、最初に実行する NTP
コンフィギュレーションコマンドによってイネーブルになります。

（注）

手順

目的コマンドまたはアクション

configureステップ 1

NTPコンフィギュレーションモードを
開始します。

ntp

例：

ステップ 2

RP/0/RP0/CPU0:router(config)# ntp

ルータがシステムカレンダーをソフト

ウェアクロックから定期間隔で更新す

るように設定します。

update-calendar

例：

RP/0/RP0/CPU0:router(config-ntp)#
update-calendar

ステップ 3

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-ntp)# end
them before

または exiting(yes/no/cancel)?
[cancel]:

RP/0/RP0/CPU0:router(config-ntp)#
commit

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了
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目的コマンドまたはアクション

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

外部基準クロックのステータスの確認

ここでは、NTPコンポーネントのステータスの確認方法について説明します。

コマンドは任意の順序で入力できます。（注）

手順

目的コマンドまたはアクション

NTPアソシエーションのステータスを
表示します。

showntpassociations [detail] [location
node-id]

例：

ステップ 1

RP/0/RP0/CPU0:router# show ntp
associations

NTPのステータスを表示します。showntpstatus [location node-id]

例：

ステップ 2

RP/0/RP0/CPU0:router# show ntp status

例

次に、showntpassociationsコマンドの出力例を示します。

RP/0/RP0/CPU0:router# show ntp associations

Tue Oct 7 11:22:46.839 JST

address ref clock st when poll reach delay offset disp
*~192.168.128.5 10.81.254.131 2 1 64 377 7.98 -0.560 0.108
+~dead:beef::2 vrf testAA

171.68.10.80 3 20 64 377 6.00 -2.832 0.046
* sys_peer, # selected, + candidate, - outlayer, x falseticker, ~ configured
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RP/0/RP0/CPU0:router# show ntp associations

address ref clock st when poll reach delay offset disp
+~127.127.1.1 127.127.1.1 5 5 1024 37 0.0 0.00 438.3
*~172.19.69.1 172.24.114.33 3 13 1024 1 2.0 67.16 0.0
* master (synced), # master (unsynced), + selected, - candidate, ~ configured

次に、showntpstatusコマンドの出力例を示します。

RP/0/RP0/CPU0:router# show ntp status

Tue Oct 7 11:22:54.023 JST

Clock is synchronized, stratum 3, reference is 192.168.128.5
nominal freq is 1000.0000 Hz, actual freq is 1000.2725 Hz, precision is 2**24
reference time is CC95463C.9B964367 (11:21:48.607 JST Tue Oct 7 2008)
clock offset is -1.738 msec, root delay is 186.050 msec
root dispersion is 53.86 msec, peer dispersion is 0.09 msec
loopfilter state is 'CTRL' (Normal Controlled Loop), drift is -0.0002724105 s/s
system poll interval is 64, last update was 66 sec ago

RP/0/RP0/CPU0:router# show ntp status

Clock is synchronized, stratum 4, reference is 172.19.69.1
nominal freq is 1000.0000 Hz, actual freq is 999.9988 Hz, precision is 2**26
reference time is C54C131B.9EECF6CA (07:26:19.620 UTC Mon Nov 24 2008)
clock offset is 66.3685 msec, root delay is 7.80 msec
root dispersion is 950.04 msec, peer dispersion is 3.38 msec

NTPの実装の設定例

Poll-Basedアソシエーションの設定：例

次に、ルータのシステムクロックが IPアドレス 192.168.22.33のタイムサーバホスト
とのピアアソシエーションを形成し、IPアドレス 10.0.2.1および 172.19.69.1のタイム
サーバホストによって同期されるように設定する、NTPの設定例を示します。

ntp
server 10.0.2.1 minpoll 5 maxpoll 7
peer 192.168.22.33

server 172.19.69.1
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Broadcast-Basedのアソシエーションの設定：例

次に、インターフェイス 0/0/0/0が NTPブロードキャストパケットを受信するように
設定し、NTPクライアントと NTPブロードキャストサーバ間の推定ラウンドトリッ
プ遅延を 2マイクロ秒に設定する、NTPクライアントの設定例を示します。

ntp
interface tengige 0/0/0/0
broadcast client
exit

broadcastdelay 2

次に、インターフェイス 0/0/0/2がブロードキャストサーバになるように設定する、
NTPサーバの設定例を示します。

ntp
interface tengige 0/0/0/2
broadcast

Multicast-Basedアソシエーションの設定：例

次に、10ギガビットイーサネットインターフェイス 0/0/0/0がマルチキャストクライ
アントになり、デフォルトのマルチキャストグループ（IPv4アドレス 224.0.1.1）に参
加するように設定する、NTPマルチキャストクライアントの設定例を示します。

ntp interface TenGigE 0/0/0/0
multicast client

次に、10ギガビットイーサネットインターフェイス 0/0/0/0がマルチキャストサーバ
になるように設定する、NTPマルチキャストサーバの設定例を示します。

ntp interface TenGigE 0/0/0/0
multicast destination 224.0.1.1

NTPアクセスグループの設定：例

次に、以下のアクセスグループの制約事項が適用される NTPアクセスグループの設
定例を示します。

• peerの制約事項は、peer-aclというアクセスリストの条件を満たす IPアドレスに
適用されます。

• serveの制約事項は、serve-aclというアクセスリストの条件を満たす IPアドレス
に適用されます。

• serve-onlyの制約事項は、serve-only-aclというアクセスリストの条件を満たす IP
アドレスに適用されます。
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• query-onlyの制約事項は、query-only-aclというアクセスリストの条件を満たす IP
アドレスに適用されます。

ntp
peer 10.1.1.1
peer 10.1.1.1
peer 10.2.2.2
peer 10.3.3.3
peer 10.4.4.4
peer 10.5.5.5
peer 10.6.6.6
peer 10.7.7.7
peer 10.8.8.8
access-group peer peer-acl
access-group serve serve-acl
access-group serve-only serve-only-acl
access-group query-only query-only-acl
exit

ipv4 access-list peer-acl
10 permit ip host 10.1.1.1 any
20 permit ip host 10.8.8.8 any
exit

ipv4 access-list serve-acl
10 permit ip host 10.4.4.4 any
20 permit ip host 10.5.5.5 any
exit

ipv4 access-list query-only-acl
10 permit ip host 10.2.2.2 any
20 permit ip host 10.3.3.3 any
exit

ipv4 access-list serve-only-acl
10 permit ip host 10.6.6.6 any
20 permit ip host 10.7.7.7 any
exit

NTP認証の設定：例

次に、NTP認証の設定例を示します。この例では、次のように設定されます。

• NTP認証がイネーブルになります。
• 2つの認証キーが設定されます（キー 2およびキー 3）。
•ルータは、ソフトウェアクロックが、認証キー2を使用する IPアドレス10.3.32.154
のピアのクロックと（またはその逆に）同期することを許可するように設定され

ます。

•ルータは、ソフトウェアクロックが、認証キー 3を使用する IPアドレス
10.32.154.145のデバイスのクロックと同期することを許可するように設定されま
す。

•ルータは、NTPパケットに認証キー 3を提供するシステムのみと同期するように
設定されます。

ntp
authenticate
authentication-key 2 md5 encrypted 06120A2D40031D1008124
authentication-key 3 md5 encrypted 1311121E074110232621

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システム管理コンフィギュレーションガイド
53

ネットワークタイムプロトコルの設定

NTPの実装の設定例



trusted-key 3
server 10.3.32.154 key 3
peer 10.32.154.145 key 2

インターフェイスでの NTPのディセーブル化：例

次に、0/0/0/0インターフェイスをディセーブルにする NTPの設定例を示します。

ntp
interface tengige 0/0/0/0
disable
exit

authentication-key 2 md5 encrypted 06120A2D40031D1008124
authentication-key 3 md5 encrypted 1311121E074110232621
authenticate
trusted-key 3
server 10.3.32.154 key 3
peer 10.32.154.145 key 2

NTPパケット用の送信元 IPアドレスの設定：例

次に、イーサネット管理インターフェイス 0/0/CPU0/0が NTPパケットの送信元アド
レスとして設定される、NTPの設定例を示します。

ntp
authentication-key 2 md5 encrypted 06120A2D40031D1008124
authentication-key 3 md5 encrypted 1311121E074110232621
authenticate
trusted-key 3
server 10.3.32.154 key 3
peer 10.32.154.145 key 2
source MgmtEth0/0/CPU0/0

正規の NTPサーバとしてのシステムの設定：例

次に、外部の NTPソースが使用不可になったときに、独自の NTPマスタークロック
を使用してピアと同期するように in which the router を設定する、NTPの設定
例を示します。

ntp
master 6

ハードウェアクロックの更新：例

次に、NTPの設定例を示します。 the router is configured to update its
hardware clock from the software clock at periodic intervals:
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ntp
server 10.3.32.154
update-calendar

VRFインターフェイス内での NTPサーバの設定
ここでは、VRFインターフェイス内に NTPサーバを設定する方法について説明します。

特定のコマンドで NTPをイネーブルにすることはできません。NTPは、最初に実行する NTP
コンフィギュレーションコマンドによってイネーブルになります。

（注）

手順

目的コマンドまたはアクション

configureステップ 1

NTPコンフィギュレーションモードを
開始します。

ntp

例：

ステップ 2

RP/0/RP0/CPU0:router(config)# ntp

設定する VRF（VPNルーティングおよ
び転送）インスタンスの名前を指定しま

す。

vrf vrf-name

例：

RP/0/RP0/CPU0:router(config)# ntp vrf
Customer_A

ステップ 3

IP送信元アドレスの取得元のインター
フェイスを設定します。これにより、

source interface-type interface-instance

例：

ステップ 4

IOS-XRは VRFインターフェイス上の
RP/0/RP0/CPU0:router(config)# ntp vrf
Customer_A source bvi 70 NTPクエリに応答できます。この場合、

送信元は BVIです。
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目的コマンドまたはアクション

このインターフェイスは、す

べての宛先に送信されるすべ

てのパケットの送信元アドレ

スに使用されます。特定のア

ソシエーションに送信元アド

レスを使用する場合は、

Poll-Basedアソシエーションの
設定（33ページ）に示す
peerコマンドまたは serverコ
マンドで sourceキーワードを
使用します。

（注）

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 5

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-ntp)# end
them before

または exiting(yes/no/cancel)?
[cancel]:

RP/0/RP0/CPU0:router(config-ntp)#
commit

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続
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目的コマンドまたはアクション

するには、commitcommitコマンド
を使用します。
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第 3 章

管理性の設定

このモジュールでは、Extensible Markup Language（XML）エージェントサービスをイネーブ
ルにするために必要な設定について説明します。XMLパーサーインフラストラクチャは、
Document Object Model（DOM）、Simpleアプリケーションプログラミングインターフェイス
（API）for XML（SAX）、および文書型定義（DTD）の妥当性検査機能を使用した XMLド
キュメントの解析と生成を実現します。

• DOMを使用すると、XMLドキュメントをプログラムによって作成、操作、生成できま
す。

• SAXは、XMLタグ用のユーザ定義の関数をサポートします。
• DTDは、定義されたドキュメントタイプの妥当性検査を可能にします。

• XMLの管理機能について（59ページ）
•管理機能の設定方法（60ページ）
•管理機能の設定例（61ページ）

XMLの管理機能について
Cisco IOS XR Extensible Markup Language（XML）APIは、外部管理アプリケーションが使用す
るルータとのプログラマブルインターフェイスを実現します。このインターフェイスは、XML
形式の要求および応答ストリームを使用するルータ設定とモニタリングのメカニズムを提供し

ます。XMLインターフェイスは、管理データAPI（MDA）の上に構築されています。これは、
Cisco IOS XRコンポーネントが、MDAスキーマ定義ファイルを介してデータモデルをパブ
リッシュできるようにするメカニズムを提供します。

Cisco IOS XRソフトウェアには、専用 TCP接続、Secure Socket Layer（SSL）、または特定の
VPNルーティングおよび転送（VRF）インスタンスを使用してXML経由でルータにアクセス
する機能があります。
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管理機能の設定方法

XMLエージェントの設定
ここでは、XMLエージェントの設定方法について説明します。

手順

目的コマンドまたはアクション

専用の TCP接続を介して Extensible
Markup Language（XML）要求をイネー

xml agent[ssl]

例：

ステップ 1

ブルにし、XMLエージェントコンフィ
RP/0/RP0/CPU0:router(config)# xml agent

ギュレーションモードを開始します。

Secure Socket Layer（SSL）上での XML
要求をイネーブルにするには、sslキー
ワードを使用します。

大きいXMLエージェントの応答の反復
サイズをKB単位で設定します。デフォ
ルト値は 48です。

iterationon size iteration-size

例：

RP/0/RP0/CPU0:router(config-xml-agent)#
iteration on size 500

ステップ 2

XMLエージェントのアイドルタイムア
ウトを分単位で設定します。デフォルト

session timeout timeout

例：

ステップ 3

では、タイムアウトは設定されていませ

ん。
RP/0/RP0/CPU0:router(config-xml-agent)#
session timeout 5

XMLエージェントの処理能力を設定し
ます。

throttle{memory size | process-rate
tags}

例：

ステップ 4

• MB単位でメモリサイズを指定しま
す。有効値の範囲は、100～ 600でRP/0/RP0/CPU0:router(config-xml-agent)#

throttle memory 300
す。IOS XR 64ビットでは、値の範
囲は 100～ 1024です。デフォルト
は 300です。

• XMLエージェントが 1秒に処理で
きるタグ数の処理率を指定します。

有効値の範囲は、1000～ 30000で
す。デフォルトでは処理率は抑制さ

れません。
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目的コマンドまたはアクション

指定された VPNルーティングおよび転
送（VRF）インスタンスでメッセージを

vrf{vrfname | ipv4} [access-list
access-list-name]

例：

ステップ 5

送受信するように、専用エージェントま

たは SSLエージェントを設定します。RP/0/RP0/CPU0:router(config-xml-agent)#
vrf mgmt-vrf

管理機能の設定例

XMLエージェントでの VRFのイネーブル化：例

次に、専用XMLエージェントをVRF1、VRF2およびデフォルトVRF経由でメッセー
ジを送受信するように設定する例を示します。

RP/0/RP0/CPU0:router(config)# xml agent
RP/0/RP0/CPU0:router(config-xml-agent)# vrf VRF1
RP/0/RP0/CPU0:router(config-xml-agent)# vrf VRF2

次に、専用エージェントから VRF2へのアクセスを削除する例を示します。
RP/0/RP0/CPU0:router(config)# xml agent ssl
RP/0/RP0/CPU0:router(config-xml-ssl)# vrf VRF1
RP/0/RP0/CPU0:router(config-xml-ssl-vrf)# vrf VRF2

RP/0/RP0/CPU0:router(config)# xml agent
RP/0/RP0/CPU0:router(config-xml-agent)# no vrf VRF1

次に、XML SSLエージェントを VRF1、VRF2およびデフォルト VRF経由でメッセー
ジを送受信するように設定する例を示します。

RP/0/RP0/CPU0:router(config)# xml agent ssl
RP/0/RP0/CPU0:router(config-xml-agent)# vrf VRF1
RP/0/RP0/CPU0:router(config-xml-agent)# vrf VRF2

次に、専用 XMLエージェントから VRF2へのアクセスを削除する例を示します。
RP/0/RP0/CPU0:router(config)# xml agent ssl
RP/0/RP0/CPU0:router(config-xml-agent)# no vrf VRF2
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第 4 章

オブジェクトトラッキングの設定

ここでは、Cisco IOS XRネットワークでのオブジェクトトラッキングの設定について説明し
ます。このモジュール内に記載されているコマンドの詳細については、「その他の関連資料」

の項を参照してください。設定タスクを実行する手順の中で出現する可能性のあるその他のコ

マンドについて記載されたマニュアルを検索するには、トピック「その他の関連資料」の「テ

クニカルドキュメント」の項を参照してください。

•オブジェクトトラッキングの設定（63ページ）
•オブジェクトトラッキングの実装の前提条件（63ページ）
•オブジェクトトラッキングについて（64ページ）
•オブジェクトトラッキングの実装方法（64ページ）
•オブジェクトトラッキングの設定例（75ページ）
•その他の参考資料（77ページ）

オブジェクトトラッキングの設定
ここでは、Cisco IOS XRネットワークでのオブジェクトトラッキングの設定について説明し
ます。このモジュール内に記載されているコマンドの詳細については、「その他の関連資料」

の項を参照してください。設定タスクを実行する手順の中で出現する可能性のあるその他のコ

マンドについて記載されたマニュアルを検索するには、トピック「その他の関連資料」の「テ

クニカルドキュメント」の項を参照してください。

オブジェクトトラッキングの実装の前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。
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オブジェクトトラッキングについて
オブジェクトトラッキングとは、オブジェクトを追跡して、そのプロパティの変化に基づい

て、トラッキング対象オブジェクトとは関係のない別のオブジェクトに対してアクションを実

行する仕組みです。

各トラッキング対象オブジェクトは、トラッキングコマンドラインインターフェイス（CLI）
で指定された一意の名前で識別されます。Cisco IOSXRが処理し、この名前を使用して特定の
オブジェクトを追跡します。

トラッキングプロセスでは、定期的にトラッキング対象オブジェクトをポーリングして、ス

テートのアップ、ダウンなどの変化をユーザの指定により即時または時間をおいてレポートし

ます。

リストを使った方法で複数のオブジェクトを追跡することもできます。リストはオブジェクト

の組み合わせにブール論理式を使った柔軟なメソッドです。リストでは次の演算を使用しま

す。

•ブールAND関数：トラッキング対象リストにブールAND関数を指定した場合、サブセッ
ト内に定義された各オブジェクトはアップステートでなければならないため、トラッキン

グ対象オブジェクトもアップステートになります。

•ブールOR関数：トラッキング対象リストにブール OR関数を指定した場合、サブセット
内に定義されたオブジェクトのうち少なくとも1つがアップステートでなければならない
ため、トラッキング対象オブジェクトもアップステートであることを意味します。

オブジェクトトラッキングの実装方法
ここでは、さまざまなオブジェクトトラッキングの手順を説明します。

インターフェイスのラインプロトコルステートのトラッキング

インターフェイスのラインプロトコルステートをトラッキングするには、グローバルコンフィ

ギュレーションモードで次の作業を実行します。

インターフェイスのラインプロトコルがアップしている場合は、トラッキング対象オブジェク

トはアップ状態と見なされます。

トラッキング対象オブジェクトの設定後、そのステートがトラッキング対象になっているイン

ターフェイスを関連付けたり、トラッキングオブジェクトがインターフェイスをポーリングし

てステートを取得するまで待機する秒数を指定したりすることができます。

手順

目的コマンドまたはアクション

configureステップ 1
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目的コマンドまたはアクション

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

• track-name：トラッキングの対象と
なるオブジェクト名を指定します。

RP/0/RP0/CPU0:router(config)# track
track1

インターフェイスのラインプロトコル

に基づいてトラッキングを作成します。

type line-protocol state

例：

ステップ 3

RP/0/RP0/CPU0:router(config-track)#
type line-protocol state

プロトコルステートをトラッキングす

るインターフェイスを指定します。

interface type interface-path-id

例：

ステップ 4

• type：インターフェイスタイプを指
定します。詳細については、疑問符

RP/0/RP0/CPU0:router(config-track-line-prot)#
interface atm 0/2/0/0.1

（?）オンラインヘルプ機能を使用
します。

• interface-path-id：物理インターフェ
イスまたは仮想インターフェイスを

識別します。

ルータに現在設定されている

可能性があるすべてのイン

ターフェイスのリストを表示

するには、showinterfacesコマ
ンドを使用します。

（注）

ループバックインターフェイ

スおよびヌルインターフェイ

スは、常にアップステートで

あり、そのためトラッキング

できません。

（注）

トラックラインプロトコルコンフィ

ギュレーションモードを終了します。

exit

例：

ステップ 5

RP/0/RP0/CPU0:router(config-track-line-prot)#
exit

オブジェクトがアップかダウンかのト

ラッキング間に発生可能な遅延をスケ

ジューリングします。

（任意） delay {up seconds|down
seconds}

例：

ステップ 6

RP/0/RP0/CPU0:router(config-track)#
delay up 10
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目的コマンドまたはアクション

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-track)#
end them

before exiting(yes/no/cancel)?
[cancel]:または

• yesと入力すると、実行コン
フィギュレーションファイル

RP/0/RP0/CPU0:router(config-track)#
commit

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

IPルートの到達可能性のトラッキング
ホストまたはネットワークがリモートサイトでダウン状態になった場合、ルーティングプロ

トコルはルータに通知し、ルーティングテーブルはそれに応じて更新されます。ルーティング

プロセスは、ルーティングアップデートによってルートの状態が変わった場合にトラッキング

プロセスに通知するように設定されます。

ルーティングテーブルエントリがルートに存在し、そのルートがアクセス可能であると、ト

ラッキング対象オブジェクトはアップ状態にあると見なされます。
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手順

目的コマンドまたはアクション

configureステップ 1

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

• track-name：トラッキングの対象と
なるオブジェクト名を指定します。

RP/0/RP0/CPU0:router(config)# track
track1

ルーティングアップデートによってルー

トの状態が変わった場合にトラッキング

type route reachability

例：

ステップ 3

プロセスに通知するようにルーティング

プロセスを設定します。RP/0/RP0/CPU0:router(config-track)#
type route reachability vrf internet

トラッキングする IPルートのタイプを
設定します。これは、ルータのタイプに

よって次のいずれかで構成可能です。

次のいずれかのコマンドを使用します。ステップ 4

• vrf vrf-table-name
• route ipv4 IP-prefix/mask

• vrf-table-name：VRFテーブル名。例：
• IP-prefix/mask：ネットワークとサブ
ネットマスクからなる IPプレ
フィックス（例：10.56.8.10/16）。

RP/0/RP0/CPU0:router(config-track-route)#
vrf vrf-table-4

または

RP/0/RP0/CPU0:router(config-track-route)#
route ipv4 10.56.8.10/16

トラックラインプロトコルコンフィ

ギュレーションモードを終了します。

exit

例：

ステップ 5

RP/0/RP0/CPU0:router(config-track-line-prot)#
exit

オブジェクトがアップかダウンかのト

ラッキング間に発生可能な遅延をスケ

ジューリングします。

（任意） delay {up seconds|down
seconds}

例：

ステップ 6

RP/0/RP0/CPU0:router(config-track)#
delay up 10

commitステップ 7
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オブジェクトリストに基づくトラッキングの設定

グローバルコンフィギュレーションモードでこのタスクを実行し、ブール式を使用してリス

トの状態を判断して、トラッキング対象オブジェクトリスト（ここではインターフェイスまた

はプレフィックスのリスト）を作成します。

トラッキング対象リストには 1つまたは複数のオブジェクトが含まれます。ブール式では、
ANDまたは OR演算子を使用して 2種類の演算を実行できます。たとえば、AND演算子を使
用して2つのインターフェイスをトラッキングする場合、アップは両方のインターフェイスが
アップ状態であることを意味し、ダウンはいずれか一方のインターフェイスがダウン状態であ

ることを意味します。

トラッキング対象リストにオブジェクトを追加するには、そのオブジェクトが存在している必

要があります。

NOT演算子は、1つまたは複数のオブジェクトに指定し、そのオブジェクトの状態を否定しま
す。

（注）

トラッキング対象オブジェクトを設定したら、状態をトラッキングするインターフェイスを関

連付ける必要があります。オプションとして、トラッキングオブジェクトがインターフェイス

をポーリングしてその状態を取得するまでの待機時間を秒数で指定できます。

手順

目的コマンドまたはアクション

configureステップ 1

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

• track-name：トラッキングの対象と
なるオブジェクト名を指定します。

RP/0/RP0/CPU0:router(config)# track
track1

ブールリストオブジェクトを設定し、

トラッキングリストコンフィギュレー

ションモードを開始します。

type list boolean{and|or}

例：

RP/0/RP0/CPU0:router(config-track-list)#
type list boolean and

ステップ 3

• boolean：トラッキング対象リスト
のステートがブール式に基づいて決

まることを指定します。

• and：リストについて、すべてのオ
ブジェクトがアップの場合はアッ

プ、ダウンのオブジェクトが1つ以
上ある場合はダウンになるように指

定します。たとえば2つのインター
フェイスをトラッキングする場合、
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目的コマンドまたはアクション

アップは両方のインターフェイスが

アップ状態であることを意味し、ダ

ウンはいずれか一方のインターフェ

イスがダウン状態であることを意味

します。

• or：少なくとも1つのオブジェクト
がアップであればリストがアップに

なるように指定します。たとえば2
つのインターフェイスをトラッキン

グする場合、アップはいずれか一方

のインターフェイスがアップ状態で

あることを意味し、ダウンは両方の

インターフェイスがダウン状態であ

ることを意味します。

リストによるトラッキングの対象となる

オブジェクトを指定します。

object object-name [not]

例：

ステップ 4

• obect-name：トラッキングするオブ
ジェクトの名前。

RP/0/RP0/CPU0:router(config-track-list)#
object 3 not

• not：オブジェクトの状態を否定し
ます。

トラックラインプロトコルコンフィ

ギュレーションモードを終了します。

exit

例：

ステップ 5

RP/0/RP0/CPU0:router(config-track-line-prot)#
exit

オブジェクトがアップかダウンかのト

ラッキング間に発生可能な遅延をスケ

ジューリングします。

（任意） delay {up seconds|down
seconds}

例：

ステップ 6

RP/0/RP0/CPU0:router(config-track)#
delay up 10

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 7

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-track)#
end them

before exiting(yes/no/cancel)?
[cancel]:または
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router(config-track)#
commit

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

オブジェクトリストに基づくトラッキングの設定：しきい値の割合

グローバルコンフィギュレーションモードでこのタスクを実行し、しきい値の割合を使用し

てリストの状態を判断して、トラッキング対象オブジェクトリスト（ここではインターフェイ

スまたはプレフィックスのリスト）を作成します。

手順

目的コマンドまたはアクション

configureステップ 1

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

• track-name：トラッキングの対象と
なるオブジェクト名を指定します。

RP/0/RP0/CPU0:router(config)# track
track1
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目的コマンドまたはアクション

トラッキングのタイプにしきい値の割合

リストを設定します。

type list threshold percentage

例：

ステップ 3

RP/0/RP0/CPU0:router(config-track-list)#
type list threshold percentage

トラックタイプ track1のメンバーに
object 1、object 2、object 3および object
4を設定します。

object object-name

例：

RP/0/RP0/CPU0:router(config-track-list-threshold)#

ステップ 4

object 1
RP/0/RP0/CPU0:router(config-track-list-threshold)#
object 2
RP/0/RP0/CPU0:router(config-track-list-threshold)#
object 3
RP/0/RP0/CPU0:router(config-track-list-threshold)#
object 4

リストがそれぞれアップ状態またはダウ

ン状態であると見なされるために、アッ

threshold percentage up percentagedown
percentage

例：

ステップ 5

プ状態またはダウン状態である必要があ

るオブジェクトの割合を設定します。

RP/0/RP0/CPU0:router(config-track-list-threshold)#
たとえば、object 1、object 2、および
object 3がアップ状態にあり、object 4が

threshold
percentage up 50 down 33

ダウン状態にある場合、リストはアップ

状態にあると見なされます。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-track)#
end them

before exiting(yes/no/cancel)?
[cancel]:または

• yesと入力すると、実行コン
フィギュレーションファイル

RP/0/RP0/CPU0:router(config-track)#
commit

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システム管理コンフィギュレーションガイド
71

オブジェクトトラッキングの設定

オブジェクトリストに基づくトラッキングの設定：しきい値の割合



目的コマンドまたはアクション

ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

オブジェクトリストに基づくトラッキングの設定：しきい値の重み

グローバルコンフィギュレーションモードでこのタスクを実行し、しきい値の重みを使用し

てリストの状態を判断して、トラッキング対象オブジェクトリスト（ここではインターフェイ

スまたはプレフィックスのリスト）を作成します。

手順

目的コマンドまたはアクション

configureステップ 1

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

• track-name：トラッキングの対象と
なるオブジェクト名を指定します。

RP/0/RP0/CPU0:router(config)# track
track1

トラッキングのタイプにしきい値の重み

リストを設定します。

type list threshold weight

例：

ステップ 3

RP/0/RP0/CPU0:router(config-track-list)#
type list threshold weight

track t1のメンバーに object 1、object 2
および object 3を設定し、それぞれに重
み 10、5および 3を設定します。

object object-name weight weight

例：

RP/0/RP0/CPU0:router(config-track-list-threshold)#

ステップ 4

object 1 weight 10
RP/0/RP0/CPU0:router(config-track-list-threshold)#
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目的コマンドまたはアクション

object 2 weight 5
RP/0/RP0/CPU0:router(config-track-list-threshold)#
object 3 weight 3

リストがそれぞれアップ状態またはダウ

ン状態であると見なされるために、アッ

threshold weight up weightdown weight

例：

ステップ 5

プ状態またはダウン状態である必要があ

RP/0/RP0/CPU0:router(config-track-list-threshold)# るオブジェクトの重みの範囲を設定しま

す。この例では、object 1および 2がthreshold weight
up 10 down 5

アップ状態にあり、累積の重みは 15で
ある（10～5の範囲内ではない）ため、
リストはダウン状態と見なされます。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 6

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-track)#
end them

before exiting(yes/no/cancel)?
[cancel]:または

• yesと入力すると、実行コン
フィギュレーションファイル

RP/0/RP0/CPU0:router(config-track)#
commit

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続
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目的コマンドまたはアクション

するには、commitcommitコマンド
を使用します。

IPSLAの到達可能性のトラッキング
IPサービスレベル契約（SLA）動作の戻りコードのトラッキングをイネーブルにするには、
このタスクを使用します。

手順

目的コマンドまたはアクション

グローバルコンフィギュレーション

モードを開始します。

configure

例：

ステップ 1

RP/0/RP0/CPU0:router# configure

トラックコンフィギュレーションモー

ドを開始します。

track track-name

例：

ステップ 2

RP/0/RP0/CPU0:router(config)# track t1

到達可能性をトラッキングする IP SLA
動作 IDを指定します。ipsla-noの有効
値は、1～ 2048の範囲です。

type rtr ipsla-noreachability

例：

RP/0/RP0/CPU0:router(config-track)#
type rtr 100 reachability

ステップ 3

commitステップ 4

IPSLAトラッキングの設定：例

次に、IPSLAのトラッキング設定の例を示します。

RP/0/RP0/CPU0:router(config)# track track1
RP/0/RP0/CPU0:router(config-track)# type rtr 1 reachability
RP/0/RP0/CPU0:router(config-track)# delay up 5
RP/0/RP0/CPU0:router(config-track)# delay down 10
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オブジェクトトラッキングの設定例

インターフェイスがアップかダウンかのトラッキング：例

track connection100
type list boolean and
object object3 not
delay up 10
!

interface service-ipsec 23
line-protocol track connection100
!

インターフェイスのラインプロトコルステートのトラッキング：例

この例では、トラフィックはインターフェイス service-ipsec1から到着し、インター
フェイス GigabitEthernet 0/0/0/3を経由して終了します。

track IPSec1
type line-protocol state
interface gigabitethernet0/0/0/3
!

interface service-ipsec 1
ipv4 address 70.0.0.1 255.255.255.0
profile vrf1_profile_ipsec
line-protocol track IPSec1
tunnel source 80.0.0.1
tunnel destination 80.0.0.2
service-location preferred-active 0/0/1
!

インターフェイスのラインプロトコルステートの表示：例

次に、前述の例を実行した後の show trackコマンドの出力例を示します。

RP/0/RP0/CPU0:router# show run track

Track IPSec1
Interface GigabitEthernet0_0_0_3 line-protocol
!
Line protocol is UP
1 change, last change 10:37:32 UTC Thu Sep 20 2007
Tracked by:
service-ipsec1
!

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システム管理コンフィギュレーションガイド
75

オブジェクトトラッキングの設定

オブジェクトトラッキングの設定例



IPルートの到達可能性のトラッキング：例

この例では、インターフェイス service-ipsec1から到着したトラフィックの宛先がネッ
トワーク 7.0.0.0/24にあります。このトラッキング手順は、ルーティングプロトコル
プレフィックスの状態に従い、ルーティングテーブルに変更があったときに信号を送

ります。

track PREFIX1
type route reachability
route ipv4 7.0.0.0/24
!

interface service-ipsec 1
vrf 1
ipv4 address 70.0.0.2 255.255.255.0
profile vrf_1_ipsec
line-protocol track PREFIX1
tunnel source 80.0.0.2
tunnel destination 80.0.0.1
service-location preferred-active 0/2/0

オブジェクトのリストに基づいたトラックの構築：例

この例では、インターフェイス service-ipsec1から到着するトラフィックは、インター
フェイスGigabitEthernet 0/0/0/3およびインターフェイスATM 0/2/0/0.1を介して終了し
ます。トラフィックの宛先はネットワーク 7.0.0.0/24です。

いずれかのインターフェイスまたはリモートネットワークがダウンした場合は、トラ

フィックフローが停止される必要があります。これを行うには、ブール AND式を使
用します。

track C1
type route reachability
route ipv4 3.3.3.3/32
!
!
track C2
type route reachability
route ipv4 1.2.3.4/32
!
!
track C3
type route reachability
route ipv4 10.0.20.2/32
!
!
track C4
type route reachability
route ipv4 10.0.20.0/24
!
!
track OBJ
type list boolean and
object C1
object C2
!
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!
track OBJ2
type list boolean or
object C1
object C2
!

その他の参考資料
ここでは、IPSecネットワークセキュリティのオブジェクトトラッキングの実装に関連する参
考資料を示します。

関連資料

マニュアルタイトル関連項目

『System Monitoring Configuration Guide for Cisco NCS 540
Series Routers』の「Implementing IP Service Level Agreements
on」モジュール

IP SLA設定情報

『』の「IP Service Level Agreement Commands on」モジュー
ル

IP SLAコマンド

の「のオブジェクトトラッキングコマンド」モジュールオブジェクトトラッキングコマ

ンド

標準

タイト

ル

標準

—この機能でサポートされる新規の標準または変更された標準はありません。また、

既存の標準のサポートは変更されていません。

MIB

MIBのリンクMIB

Cisco IOS XRソフトウェアを使用してMIBを特定およびダウンロードするには、次の
URLにある Cisco MIB Locatorを使用し、[Cisco Access Products]メニューからプラット
フォームを選択します。http://cisco.com/public/sw-center/netmgmt/cmtk/mibs.shtml

—
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RFC

タイトルRFC

『Security Architecture for the Internet Protocol』RFC
2401

シスコのテクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.htmlシスコのテクニカルサポートWebサイトで
は、製品、テクノロジー、ソリューション、

技術的なヒント、およびツールへのリンクな

どの、数千ページに及ぶ技術情報が検索可能

です。Cisco.comに登録済みのユーザは、この
ページから詳細情報にアクセスできます。
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第 5 章

物理端末および仮想端末の設定

ラインテンプレートは、物理端末回線および仮想端末回線（VTY）を介した着信および送信
転送の標準属性の設定を定義します。VTYプールを使用して、さまざまな仮想端末回線にテ
ンプレートの設定を適用します。

ここでは、Cisco IOSXRネットワークでの物理端末および仮想端末の実装に必要なタスクにつ
いて説明します。

•物理端末と仮想端末を実装するための前提条件（79ページ）
•物理端末および仮想端末の実装について（79ページ）
• Cisco IOS XRソフトウェアでの物理および仮想端末の実装方法（82ページ）
•物理および仮想端末の実装の設定例（87ページ）

物理端末と仮想端末を実装するための前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。

物理端末および仮想端末の実装について
物理端末および仮想端末を実装するには、この項の内容を理解しておく必要があります。

ラインテンプレート

Cisco IOS XRソフトウェアでは次のラインテンプレートが使用できます。

•デフォルトラインテンプレート：物理および仮想端末回線に適用されます。

•コンソールラインテンプレート：コンソール回線に適用されます。

•ユーザ定義ラインテンプレート：仮想端末回線の範囲に適用できます。
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ラインテンプレートコンフィギュレーションモード

ラインテンプレートの属性の変更は、ラインテンプレートコンフィギュレーションモードで

行います。ラインテンプレートコンフィギュレーションモードに移行するには、XRコンフィ
ギュレーションモードから lineコマンドを実行し、変更するテンプレートを指定します。こ
れらのラインテンプレートは、lineコマンドを使用して設定できます。

• console：コンソールのテンプレート

• default：デフォルトテンプレート

• template：ユーザ定義のテンプレート

lineコマンドでテンプレートを指定すると、ルータは指定されたラインの端末属性を設定でき
るラインテンプレートコンフィギュレーションモードを開始します。次に、コンソールの属

性を指定する例を示します。

RP/0/RP0/CPU0:router(config)# line console
RP/0/RP0/CPU0:router(config-line)#

ラインテンプレートコンフィギュレーションモードで、すべての使用可能なオプションを表

示するには、オンラインヘルプ機能（?）を使用します。次に、便利なオプションの一部を示
します。

• absolute-timeout：ライン切断のタイムアウト値を指定します。

• escape-character：ラインのエスケープ文字を変更します。

• exec-timeout：EXECタイムアウトを指定します。

• length：画面に表示する行数を設定します。

• session-limit：許容される発信接続の数を指定します。

• session-timeout：入力トラフィックがない場合に接続を切断するインターバルを指定しま
す。

• timestamp：各コマンドの前にタイムスタンプを表示します。

• width：表示端末の幅を指定します。

ラインテンプレートガイドライン

コンソールテンプレートの変更およびユーザ定義テンプレートの設定について、次のガイドラ

インが適用されます。

•ルータ上の物理端末回線（コンソールポート）のテンプレートは、ラインテンプレート
コンフィギュレーションモードから変更します。コンソールテンプレートでラインテン

プレートコンフィギュレーションモードを開始するには、XRコンフィギュレーション
モードから line consoleコマンドを使用します。
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•仮想回線のテンプレートは、line template-nameコマンドでユーザ定義テンプレートを設定
し、ラインテンプレートコンフィギュレーションからユーザ定義テンプレートの端末属

性を設定して、vtypoolコマンドを使用して複数の仮想端末回線にテンプレートを適用す
ることによって変更します。

vtyプールを作成または変更する前に、XRコンフィギュレーションモードで telnetserverコマ
ンドを使用して telnetサーバを有効にします。詳細については、『Cisco IOS XR IP Addresses
and Services Configuration Guide』および『Cisco IOS XR IP Addresses and Services Command
Reference』を参照してください。

（注）

端末の識別

コンソールポート用の物理端末回線は、各コンソールポートが存在するアクティブまたはス

タンバイルートプロセッサ（RP）上での位置（rack/slot/moduleの形式で表される）によって
識別されます。仮想端末の場合、物理的な位置は適用できません。Cisco IOSXRソフトウェア
は、VTY接続が確立された順序に従って VTY IDを VTYに割り当てます。

VTYプール
各仮想ラインは、共通のラインテンプレートコンフィギュレーションを使用する接続プール

のメンバーです。複数の VTYプールが存在する場合があり、それぞれ、VTYプールに設定さ
れているとおりに、定義された数のVTYが含まれます。Cisco IOSXRソフトウェアは、デフォ
ルトで次の VTYプールをサポートします。

•デフォルトの VTYプール：デフォルトの VTYプールは、5つの VTY（VTY 0～ 4）で構
成され、それぞれデフォルトラインテンプレートを参照します。

•デフォルトの障害マネージャプール：デフォルトの障害マネージャプールは、6つのVTY
（VTY100～105）で構成され、それぞれデフォルトラインテンプレートを参照します。

デフォルトのVTYプールおよびデフォルトの障害マネージャプールのほかに、デフォルトテ
ンプレートまたはユーザ定義テンプレートを参照できる、ユーザ定義の VTYプールを設定す
ることもできます。

VTYプールを設定する際は、次のガイドラインに従ってください。

•デフォルト VTYプールの VTYの範囲は、VTY 0から開始し、5つ以上の VTYを含む必
要があります。

• 0～ 99の範囲の VTYは、デフォルトの VTYプールを参照できます。
• 5～ 99の範囲の VTYは、ユーザ定義の VTYプールを参照できます。
• 100以上の範囲の VTYは、障害マネージャの VTYプール用に予約されています。
•障害マネージャ VTYプールの VTYの範囲は、VTY 100から開始し、6つ以上の VTYを
含む必要があります。
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• 1つの VTYがメンバになることができる VTYプールは 1つだけです。別のプールにすで
に含まれる VTYを含めると、VTYプールの設定は失敗します。

• VTYプールを設定するときにアクティブな VTYプールからアクティブな VTYを削除し
ようとすると、その VTYプールの設定は失敗します。

CiscoIOSXRソフトウェアでの物理および仮想端末の実装
方法

テンプレートの変更

ここでは、コンソールラインテンプレートとデフォルトラインテンプレートの端末属性を変

更する方法について説明します。設定した端末属性によって、指定したテンプレートのテンプ

レート設定が変更されます。

手順

目的コマンドまたはアクション

configureステップ 1

指定された回線テンプレートの回線テン

プレートコンフィギュレーションモー

ドが開始されます。

line {console | default}

例：

RP/0/RP0/CPU0:router(config)# line
console

ステップ 2

• console：コンソールテンプレート
のラインテンプレートコンフィ

または ギュレーションモードが開始され

ます。
RP/0/RP0/CPU0:router(config)# line
default • default：デフォルトラインテンプ

レートのラインテンプレートコン

フィギュレーションモードが開始

されます。

—ラインテンプレートコンフィギュレー

ションモードでコマンドを使用して、

ステップ 3

特定のテンプレートの端末属性を設定し

ます。

設定変更を保存します。次のいずれかのコマンドを使用します。ステップ 4

• end • endコマンドを実行すると、次に示
す変更のコミットを求めるプロンプ

トが表示されます。

• commit

例：
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目的コマンドまたはアクション

Uncommitted changes found, commitRP/0/RP0/CPU0:router(config-line)# end
them

または before exiting(yes/no/cancel)?
[cancel]:

RP/0/RP0/CPU0:router(config-line)#
commit

• yesと入力すると、実行コン
フィギュレーションファイル

に変更が保存され、コンフィ

ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。

• noと入力すると、コンフィ
ギュレーションセッションが

終了して、ルータがEXECモー
ドに戻ります。変更はコミット

されません。

• cancelと入力すると、現在のコ
ンフィギュレーションセッショ

ンが継続します。コンフィギュ

レーションセッションは終了

せず、設定変更もコミットされ

ません。

•実行コンフィギュレーションファ
イルに設定変更を保存し、コンフィ

ギュレーションセッションを継続

するには、commitcommitコマンド
を使用します。

VTYプールの作成および変更
このタスクでは、VTYプールを作成および変更する方法について説明します。

VTYプールを参照するようにデフォルトのラインテンプレートを設定する場合は、ステップ
3～ステップ 5（line templateおよび exitコマンド）を省略できます。

手順

目的コマンドまたはアクション

configureステップ 1
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目的コマンドまたはアクション

許可できるTelnetサーバの数を指定しま
す。最大で100台までのTelnetサーバを
許可できます。

telnet {ipv4 | ipv6} servermax-servers limit

例：

RP/0/RP0/CPU0:router(config)# telnet
ipv4 server max-servers 10

ステップ 2

デフォルトでは、Telnetサー
バは許可されていません。

Telnetサーバを使用できるよ
うにするには、このコマンド

を設定する必要があります。

（注）

ユーザ定義のテンプレートのラインテ

ンプレートコンフィギュレーション

モードを開始します。

linetemplate template-name

例：

RP/0/RP0/CPU0:router(config)# line
template 1

ステップ 3

—ラインテンプレートコンフィギュレー

ションモードでコマンドを使用して、

ステップ 4

特定のラインテンプレートの端末属性

設定を設定します。

ラインテンプレートコンフィギュレー

ションモードを終了し、グローバルコ

exit

例：

ステップ 5

ンフィギュレーションモードに戻りま

す。RP/0/RP0/CPU0:router(config-line)# exit

VTYプールを作成または変更します。vty-pool {default | pool-name | eem}
first-vty last-vty [line-template {default |
template-name}]

ステップ 6

• line-templateキーワードを使用して
ラインテンプレートを指定しない

例：
と、VTYプールがデフォルトのラ
インテンプレートになります。

RP/0/RP0/CPU0:router(config)#vty-pool

default 0 5 line-template default • default：デフォルトの VTYプール
を設定します。

または
•デフォルトの VTYプールは、
VTY0から開始し、5つ以上のRP/0/RP0/CPU0:router(config)#vty-pool

pool1 5 50 line-template template1 VTY（VTY0～ 4）を含む必要
があります。または

•デフォルトの VTYプールを構
成する VTYの範囲を大きくす

RP/0/RP0/CPU0:router#vty-pool
eem 100 105 line-template template1

ることによって、デフォルトの

RP/0/RP0/CPU0:router(config)#vty-pool VTYプールのサイズを変更で
きます。

default 0 5 line-template template1
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目的コマンドまたはアクション

• pool-name：ユーザ定義のVTYプー
ルを作成します。

•ユーザ定義のプールは、少なく
とも VTY 5から開始する必要
があります。ただし、デフォル

トの VTYプールのサイズが変
更されたかどうかにもよりま

す。

•デフォルトの VTYプールの
VTYの範囲のサイズが変更さ
れた場合、デフォルトライン

テンプレートがない最初の範囲

の値を使用します。たとえば、

デフォルトの VTYプールの
VTYの範囲が 10個の VTYが
含まれるよう変更されている場

合は（VTY0～ 9）、ユーザ定
義の VTYプールの範囲の値は
VTY 10から始まるようにしま
す。

• eem：Embedded Event Managerの
プールを設定します。

•デフォルトの Embedded Event
Managerの VTYプールは、
VTY100から開始し、6つ以上
の VTY（VTY 100～ 105）を
含む必要があります。

• line-template template-name：ユーザ
定義のテンプレートを参照するVTY
プールを設定します。

commitステップ 7

端末および端末セッションのモニタリング

このタスクでは、物理回線および端末回線に使用可能な show EXECコマンドを使用して、端
末と端末セッションをモニタする方法について説明します。
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コマンドは任意の順序で入力できます。（注）

手順

目的コマンドまたはアクション

端末回線の端末パラメータを表示しま

す。

（任意） showline [auxlocation node-id |
consolelocation node-id | vty number]

例：

ステップ 1

• showlineauxlocation node-id EXEC
コマンドを指定すると、補助回線の

端末パラメータが表示されます。RP/0/RP0/CPU0:router# show line

• showlineconsolelocation node-id
EXECコマンドを指定すると、コン
ソールの端末パラメータが表示され

ます。

• location node-idキーワードおよ
び引数については、それぞれの

補助回線またはコンソールポー

トが存在するルートプロセッ

サ（RP）の場所を入力します。

• node-id引数は、rack/slot/module
の形式で入力します。

• showlinevty number EXECコマンド
を指定すると、指定したvtyの端末
パラメータが表示されます。

現在の端末回線の端末属性設定を表示し

ます。

（任意） showterminal

例：

ステップ 2

RP/0/RP0/CPU0:router# show terminal

ルータのアクティブ回線に関する情報を

表示します。

（任意） showusers

例：

ステップ 3

RP/0/RP0/CPU0:router# show users
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物理および仮想端末の実装の設定例

コンソールテンプレートの変更：例

この設定例は、コンソールラインテンプレートの端末属性の設定を変更する方法を示

します。

line console
exec-timeout 0 0
escape-character 0x5a
session-limit 10
disconnect-character 0x59
session-timeout 100
transport input telnet
transport output telnet

この設定例では、次の端末属性がコンソールラインテンプレートに適用されます。

•端末セッションの EXECタイムアウトは 0分、0秒に設定されます。EXECタイ
ムアウトを0分、0秒に設定すると、EXECタイムアウト機能がディセーブルにな
ります。したがって、端末セッションの EXECセッションがタイムアウトになる
ことはありません。

•エスケープ文字は 0x5aの 16進数値に設定されます（0x5aの 16進数値は「Z」の
文字に変換されます）。

•発信端末セッションのセッション制限は、10接続に設定されます。
•切断文字は 0x59の 16進数値に設定されます（0x59の 16進文字は「Y」の文字に
変換されます）。

•発信端末セッションのセッションタイムアウトは 100分（1時間 40分）に設定さ
れます。

•着信端末セッションに許可されるトランスポートプロトコルは、Telnetです。
•発信端末セッションに許可されるトランスポートプロトコルは、Telnetです。

コンソールラインテンプレートの端末属性がコンソールに適用されたことを確認する

には、showlineコマンドを使用します。

RP/0/RP0/CPU0:router:router# show line console location 0/0/CPU0
Tue Nov 24 03:10:24.656 UTC
Tty Speed Overruns Acc I/O
*con0/0/CPU0 9600 0/0 -/-

Line "con0_RP1_CPU0", Location "0/RP1/CPU0", Type "Console"
Length: 24 lines, Width: 80 columns
Baud rate (TX/RX) is 9600, "No" Parity, 2 stopbits, 8 databits
Template: console
Capabilities: Timestamp Enabled
Allowed transports are telnet.
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デフォルトテンプレートの変更：例

次の設定例では、デフォルトラインテンプレートの端末設定を上書きする例を示しま

す。

line default
exec-timeout 0 0
width 512
length 512

次の例では、次の端末属性はデフォルトラインテンプレートのデフォルト端末属性の

設定を上書きします。

•端末セッションの EXECタイムアウトは 0分、0秒に設定されます。EXECタイ
ムアウトを0分、0秒に設定すると、EXECタイムアウト機能をディセーブルにし
ます。したがって、端末セッションの EXECセッションは一切タイムアウトしま
せん（デフォルトラインテンプレートのデフォルトの EXECタイムアウトは 10
分です）。

•デフォルトテンプレートを参照する端末の端末画面幅が 512文字に設定されます
（デフォルトラインテンプレートのデフォルトの幅は 80文字です）。

•デフォルトテンプレートを参照する端末に一度に表示する長さ、つまり行数は
512行に設定されます（デフォルトラインテンプレートのデフォルトの長さは 24
行です）。

デフォルト VTYプールを参照するユーザ定義テンプレートの設定：例

この設定例では、VTY用のユーザ定義ラインテンプレート（この例では testという名
前）を設定し、デフォルト VTYプールを参照するようにラインテンプレートテスト
を設定する方法を示します。

line template test
exec-timeout 100 0
width 100
length 100
exit

vty-pool default 0 4 line-template test

ユーザ定義の VTYプールを参照するユーザ定義テンプレートの設定：例

この設定例は、VTYのユーザ定義のラインテンプレート（この例では test2という名
前）を設定し、ユーザ定義のVTYプール（この例では pool1という名前）を参照する
ラインテンプレートテストを設定をする方法を示します。

line template test2
exec-timeout 0 0
session-limit 10
session-timeout 100
transport input all
transport output all
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exit
vty-pool pool1 5 50 line-template test2

障害マネージャの VTYプールを参照するユーザ定義テンプレートの設定：例

この設定例では、VTYのユーザ定義ラインテンプレート（この例では test3という名
前）を設定し、障害マネージャの VTYプールを参照するようにラインテンプレート
テストを設定する方法を示します。

line template test3
width 110
length 100
session-timeout 100
exit
vty-pool eem 100 106 line-template test3
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第 6 章

簡易ネットワーク管理プロトコルの設定

簡易ネットワーク管理プロトコル（SNMP）は、アプリケーション層プロトコルであり、SNMP
マネージャと SNMPエージェントとの通信に使用されるメッセージフォーマットを提供しま
す。SNMPでは、ネットワーク内のデバイスのモニタリングと管理に使用する標準フレーム
ワークと共通言語が提供されます。

ここでは、Cisco IOSXRネットワーク上においてSNMPの実装に必要な作業について説明しま
す。

• SNMPの実装の前提条件（91ページ）
• Cisco IOS XRソフトウェアでの SNMPの使用に関する制約事項（91ページ）
• SNMPの実装について（92ページ）
•サブスクライバセッションでのセッションMIBのサポート（99ページ）
• Cisco IOS XRソフトウェアでの SNMPの実装方法（100ページ）

SNMPの実装の前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。

Cisco IOS XRソフトウェアでの SNMPの使用に関する制
約事項

SNMP出力は、32ビット幅しかありません。そのため、232を超える情報は表示できません。
232は 4.29ギガビットになります。

10ギガビットインターフェイスは 2 32を超えているため、インターフェイスに関する速度情

報を表示しようとすると、結果が連結形式で表示される場合があります。

（注）
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10ギガビットを超えるインターフェイスの正しい速度を表示するには、ifHighSpeedを使用で
きます。

SNMPの実装について
SNMPを実装するには、この項の内容を理解しておく必要があります。

SNMP機能の概要
SNMPフレームワークは 3つの部分で構成されます。

• SNMPマネージャ
• SNMPエージェント
•管理情報ベース（MIB）

SNMPマネージャ

SNMPマネージャは、SNMPを使用するネットワークホストのアクティビティを制御およびモ
ニタするために使用されるシステムです。最も一般的な管理システムは、ネットワーク管理シ

ステム（NMS）と呼ばれます。NMSという用語は、ネットワーク管理に使用する専用デバイ
スを意味する場合と、このようなデバイス上で使用するアプリケーションを意味する場合があ

ります。さまざまなネットワーク管理アプリケーションがSNMPとともに使用可能です。簡単
なコマンドラインアプリケーションから機能が豊富なグラフィカルユーザインターフェイス

（CiscoWorks 2000製品ラインなど）まで、このような機能は多岐にわたっています。

SNMPエージェント

SNMPエージェントは、管理対象デバイスの内部で動作するソフトウェアコンポーネントであ
り、デバイスのデータを保持し、必要に応じて管理システムにそれらのデータを報告します。

エージェントおよびMIBは、ルータに常駐します。SNMPエージェントをイネーブルにする
には、マネージャとエージェントの関係を定義する必要があります。

MIB

管理情報ベース（MIB）は、ネットワーク管理情報用の仮想情報ストレージ領域であり、管理
対象オブジェクトの集合で構成されます。MIB内には、MIBモジュールで定義された関連オ
ブジェクトの集合体があります。MIBモジュールは、STD 58、RFC 2578、RFC 2579、および
RFC 2580の定義に従って、SNMPMIBモジュール言語で記述されます。なお、個々のMIBモ
ジュールもMIBと呼ばれます。たとえば、インターフェイスグループMIB（IF-MIB）はシス
テム上のMIB内のMIBモジュールです。

SNMPエージェントには、SNMPマネージャが Get操作や Set操作を通じて値を要求したり変
更したりできるMIB変数が含まれています。マネージャでは、エージェントからの値の取得
またはエージェントへの値の保存が可能です。エージェントは、デバイスパラメータやネット

ワークデータの保存場所であるMIBから値を収集します。エージェントは、マネージャのデー
タ取得要求やデータ設定要求にも応答できます。
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次の図に、SNMPマネージャとSNMPエージェントの間の通信の関係を示します。マネージャ
は、MIB値の取得および設定の要求をエージェントに送信できます。エージェントはこれらの
要求に応答できます。このやりとりとは別に、エージェント側からは、任意の通知（トラッ

プ）をマネージャに送信して、ネットワークの状況をマネージャに通知できます。

図 1 : SNMPエージェントと SMNPマネージャの間の通信

IP-MIBのサポート

RFC4293 IP-MIBは、IPv4と IPv6の統計情報を個別に提供するように特別に設計されました。
RFC 4293で定義されている ipIfStatsTableには、インターフェイス固有の統計情報がリストさ
れています。ipIfStatsTableの IPv6統計情報のサポートは以前に追加されていますが、IP-MIB
の IOS-XR実装では、以前のリリースの場合 RFC4293に従い IPv4統計情報をサポートしてい
ませんでした。

リリース 6.3.2以降から、IP-MIBの IOS-XR実装では、RFC4293に従い IPv4統計情報がサポー
トされています。これにより、インターフェイスごとに IPV4と IPv6の統計情報を個別に収集
することができます。ipIfStatsTableは、2つのサブ IDアドレスタイプ（IPv4または IPv6）
とインターフェイス ifindex[1]によってインデックス付けされます。IPv4および IPv6への
IP-MIBサポートの実装は、読みやすさと保守性を向上させるためにリリース 6.3.2から分離さ
れています。

IPv4統計情報について ipIfStatsTableに追加された OIDのリストは次のとおりです。

• ipIfStatsInReceives

• ipIfStatsHCInReceives

• ipIfStatsInOctets

• ipIfStatsHCInOctets

• ipIfStatsOutTransmits

• ipIfStatsHCOutTransmits

• ipIfStatsOutOctets

• ipIfStatsHCOutOctets

• ipIfStatsDiscontinuityTime

iPv4統計情報用に追加された新しい OIDのリストについては、「SNMP OID Navigator」を参
照してください。

SNMPバージョン
Cisco IOS XRソフトウェアでは、次のバージョンの SNMPがサポートされています。

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システム管理コンフィギュレーションガイド
93

簡易ネットワーク管理プロトコルの設定

SNMPバージョン

http://snmp.cloudapps.cisco.com/Support/SNMP/do/BrowseOID.do?objectInput=ipIfStatsInReceives&translate=Translate&submitValue=SUBMIT


•簡易ネットワーク管理プロトコルバージョン 1（SNMPv1）

•簡易ネットワーク管理プロトコルバージョン 2c（SNMPv2c）

•簡易ネットワーク管理プロトコルバージョン 3（SNMPv3）

SNMPv1およびSNMPv2cはどちらも、コミュニティベース形式のセキュリティを使用します。
エージェントのMIBにアクセスできるマネージャのコミュニティが、IPアドレスアクセスコ
ントロールリストおよびパスワードによって定義されます。

SNMPv2cサポートには、バルク取得メカニズム、および管理ステーションに対するより詳細
なエラーメッセージ報告が含まれています。バルク取得メカニズムは、テーブルおよび大量の

情報の取得をサポートして、必要なラウンドトリップの回数を最小化します。SNMPv2cでは
エラー処理のサポートが改善されました。たとえば、異なる種類のエラー条件が区別されるよ

うに、エラーコードが拡張されました。SNMPv1では、これらの条件は単一のエラーコード
を使用して報告されていました。エラーリターンコードでエラータイプが報告されるように

なりました。no such object exceptions、no such instance exceptions、および end of MIB view
exceptionsの 3種類の例外も報告されます。

SNMPv3は、セキュリティモデルです。セキュリティモデルは、ユーザおよびユーザが属す
るグループに合わせて設定される認証方式です。セキュリティレベルとは、セキュリティモ

デル内で許可されるセキュリティのレベルです。セキュリティモデルとセキュリティレベル

の組み合わせによって、SNMPパケットの処理時に採用されるセキュリティメカニズムが決ま
ります。SNMPv3で使用可能なセキュリティレベルのリストについては、SNMPv1、SNMPv2、
SNMPv3のセキュリティモデルおよびセキュリティレベル（95ページ）を参照してくださ
い。SNMPv3機能は、RFC 3411～ 3418をサポートします。

SNMPエージェントは、管理ステーションでサポートされるSNMPのバージョンを使用するよ
うに設定する必要があります。エージェントは複数のマネージャと通信できます。このため、

1つの管理ステーションとは SNMPv1プロトコルを使用して通信し、1つの管理ステーション
とは SNMPv2cプロトコルを使用して通信し、もう 1つの管理ステーションとは SMNPv3を使
用して通信することがサポートされるように、Cisco IOS-XRソフトウェアを設定できます。

SNMPv1、SNMPv2c、および SNMPv3の比較

SNMP v1、v2c、および v3はすべて次の動作をサポートします。

• get-request：特定の変数から値を取得します。

• get-next-request：指定した変数の次の値を取得します。この動作はテーブル内からの変数
取得によく使用されます。この動作では、SNMPマネージャに正確な変数名を認識させる
必要はありません。SNMPマネージャは、必要な変数をMIB内で順番に検索していきま
す。

• get-response：NMSによって送信された get-request、get-next-request、および set-requestに
応答する動作です。

• set-request：特定の変数に値を保存する動作です。
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• trap：何らかのイベントが発生したときに、SNMPエージェントによってSNMPマネージャ
に送信される非送信請求メッセージです。

次の表では、SNMPv1、v2c、および v3でサポートされるその他の主要な SNMP機能を示しま
す。

表 2 : SNMPv1、v2c、および v3機能のサポート

SNMP v3SNMP v2cSNMP
v1

機能

○○×Get-Bulk動作

○（Cisco IOS XRソフ
トウェアでは ×）

○（Cisco IOS XRソフ
トウェアでは ×）

×Inform動作

○○×64ビットカウンタ

○○×テキストの表記法

○××認証

○××プライバシー（暗号化）

○××認証およびアクセスコントロール

（ビュー）

SNMPv1、SNMPv2、SNMPv3のセキュリティモデルおよびセキュリティレベル

セキュリティレベルは、SNMPメッセージを開示から保護する必要があるかどうか、および
メッセージを認証するかどうか判断します。セキュリティモデル内のさまざまなセキュリティ

レベルは、次のとおりです。

• noAuthNoPriv：認証または暗号化を実行しないセキュリティレベル。
• authNoPriv：認証は実行するが、暗号化を実行しないセキュリティレベル。
• authPriv：認証と暗号化両方を実行するセキュリティレベル。

SNMPv1、SNMPv2c、および SNMPv3の 3つのセキュリティモデルを使用できます。セキュ
リティモデルとセキュリティレベルの組み合わせにより、SNMPメッセージの処理中に適用
されるセキュリティメカニズムが決まります。

次の表で、セキュリティモデルとレベルの組み合わせについて説明します。

表 3 : SNMPセキュリティモデルおよびセキュリティレベル

結果暗号

化

認証レベルモデ

ル

コミュニティストリングの照合を使用して

認証します。

未対

応

コミュニティストリ

ング

noAuthNoPrivv1
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結果暗号

化

認証レベルモデ

ル

コミュニティストリングの照合を使用して

認証します。

未対

応

コミュニティストリ

ング

noAuthNoPrivv2c

ユーザ名の照合を使用して認証します。未対

応

ユーザ名noAuthNoPrivv3

HMAC1-MD5 2アルゴリズムまたは

HMAC-SHA 3に基づいて認証します。

非対

応

HMAC-MD5または
HMAC-SHA

authNoPrivv3

HMAC-MD5アルゴリズムまたは
HMAC-SHAアルゴリズムに基づいて認証
します。DES4 56ビット暗号化、および
CBC5 DES（DES-56）標準に基づいた認証
を提供します。

DESHMAC-MD5または
HMAC-SHA

authPrivv3

HMAC-MD5アルゴリズムまたは
HMAC-SHAアルゴリズムに基づいて認証
します。168ビットの 3DES6レベルの暗号
化を提供します。

3DESHMAC-MD5または
HMAC-SHA

authPrivv3

HMAC-MD5アルゴリズムまたは
HMAC-SHAアルゴリズムに基づいて認証
します。128ビットの AES7レベルの暗号
化を提供します。

AESHMAC-MD5または
HMAC-SHA

authPrivv3

1 Hash-Based Message Authentication Code
2
メッセージダイジェスト 5

3
セキュアハッシュアルゴリズム

4
データ暗号規格

5
暗号ブロック連鎖

6 Triple Data Encryption Standard
7 Advanced Encryption Standard

3DESおよびAES暗号化規格を使用するため、セキュリティパッケージ（k9sec）がインストー
ルされている必要があります。ソフトウェアパッケージのインストールの詳細については、

『Upgrading and Managing Cisco IOS XR Software』を参照してください。

SNMPv3の利点
SNMPv3は、認証、暗号化、およびアクセスコントロールを提供することで、デバイスへの安
全なアクセスを実現します。これらのセキュリティの利点が追加されたことより、次のセキュ

リティ上の脅威に対して SNMPがセキュリティ保護されます。

•マスカレード：SNMPユーザが別の SNMPユーザのアイデンティティを装って、その
SNMPユーザが許可されていない管理操作を実行する脅威。
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•メッセージストリームの改変：メッセージが悪意を持って並べ替え、遅延、または再生さ
れて（サブネットワークサービスの通常の操作によって発生するよりも大きい程度に）、

SNMPが不正な管理操作を実行するようになる脅威。
•暴露：SNMPエンジン間でのやり取りが傍受される可能性がある脅威。ローカルポリシー
の問題としてこの脅威から保護が必要な場合があります。

さらに、SNMPv3では、SNMP管理対象オブジェクト上のプロトコル操作に対するアクセス制
御も提供されます。

SNMPv3のコスト
SNMPv3の認証および暗号化は、MIBオブジェクトに対する SNMP操作の実行時の応答時間
をわずかに増加させる要因となります。このコストは、SNMPv3がもたらすセキュリティ上の
利点からすれば、無視できる程度のものです。

次の表に、セキュリティモデルとセキュリティレベルのさまざまな組み合わせを応答時間の

短い順に示します。

表 4 :応答時間の短い順

セキュリティレベ

ル

セキュリティモデ

ル

noAuthNoPrivSNMPv2c

noAuthNoPrivSNMPv3

authNoPrivSNMPv3

authPrivSNMPv3

ユーザベースのセキュリティモデル

SNMPv3ユーザベースセキュリティモデル（USM）は SNMPメッセージレベルセキュリティ
を参照し、次のサービスを提供します。

•メッセージの完全性：メッセージが不正な方法で変更または破壊されず、データシーケン
スが悪意なく起こり得る範囲を超えて変更されていないことを保証します。

•メッセージ発信元の認証：受信データを発信したユーザのアイデンティティが確認された
ことを保証します。

•メッセージの機密性：情報が使用不可であること、または不正なユーザ、エンティティ、
またはプロセスに開示されないことを保証します。

SNMPv3は、設定済みユーザによる管理動作のみを許可し、SNMPメッセージを暗号化しま
す。

USMでは、次の 2つの認証プロトコルが使用されます。

• HMAC-MD5-96認証プロトコル
• HMAC-SHA-96認証プロトコル
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USMは、メッセージ暗号化用のプライバシープロトコルとして暗号ブロック連鎖（CBC）
-DES（DES-56）を使用します。

View-Based Access Control Model

SNMPユーザは、View-Based Access Control Model（VACM）を使用して、SNMPオブジェクト
に対する読み取りアクセス、書き込みアクセス、または通知アクセスを指定することにより、

SNMP管理対象オブジェクトへのアクセスを制御できます。これは、ビューによって制限され
ているオブジェクトへのアクセスを防止します。これらのアクセスポリシーは、

snmp-servergroupコマンドでユーザグループを設定するときに設定できます。

MIBビュー

セキュリティ上の理由から、一部のグループのアクセスを、管理ドメイン内の一部の管理情報

のみに限定できることが頻繁に重要になります。この機能を実現するために、管理オブジェク

トへのアクセスは、MIBビューによって制御されます。このビューには、表示可能な管理対象
オブジェクトタイプ（およびオプションとしてオブジェクトタイプの特定のインスタンス）

のセットが含まれます。

アクセスポリシー

アクセスポリシーによって、グループのアクセス権限が決定します。アクセス権限には、次の

3種類があります。

•読み取りビューアクセス：オブジェクト読み取り時に、グループに許可されているオブ
ジェクトインスタンスのセット。

•書き込みビューアクセス：オブジェクト書き込み時に、グループに許可されているオブ
ジェクトインスタンスのセット。

•通知ビューアクセス：オブジェクトの通知での送信時に、グループに許可されているオブ
ジェクトインスタンスのセット。

SNMPの IP precedenceおよび DSCPサポート
SNMPによる IP precedenceおよび差分化サービスコードポイント（DSCP; DiffServコードポイ
ント）のサポートでは、SNMPトラフィックに特定したQoSを提供します。ユーザがプライオ
リティの設定を変更することができるため、ルータで生成した SNMPトラフィックを特定の
QoSクラスに割り当てます。IP precedenceまたは IP DSCPのコードポイント値は、パケット
を重み付けランダム早期検出（WRED）でどのように処理するかを決定するのに使用します。

ルータで生成された SNMPトラフィックに IP precedenceまたは IP DSCPが設定されると、同
じルータの種類の異なる SNMPトラフィックに異なる QoSクラスを割り当てられなくなりま
す。

IP precedence値は、IPヘッダーのToS（タイプオブサービス）バイトの最初の 3ビットです。
IP DSCPコードポイント値は、差分化サービス（DiffServフィールド）バイトの最初の 6ビッ
トです。最大 8つの異なる IP precedenceマーキングまたは 64の異なる IP DSCPマーキングを
設定できます。
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サブスクライバセッションでのセッションMIBのサポー
ト

SNMPモニタリングでは、すべてのタイプのサブスクライバに関する情報が必要です。
CISCO-SUBSCRIBER-SESSION-MIBは、サブスクライバごとのデータと集約サブスクライバ
（PPPoE）データをモデル化するために定義されます。設定されたしきい値を超える集約セッ
ション数に関する通知（トラップ）をサポートする必要があります。

CISCO-SUBSCRIBER-SESSION-MIBの汎用MIBデータコレクタマネージャ（DCM）のサポー
トにより、データ収集が高速化し、並列データの処理も向上します。

SNMP通知
SNMPの重要な機能の 1つは、SNMPエージェントから通知を生成できることです。これらの
通知では、要求をSNMPマネージャから送信する必要はありません。Cisco IOSXRソフトウェ
アでは、任意（非同期）の通知は、トラップとしてのみ生成できます。トラップは、ネット

ワーク上のある状態をSNMPマネージャに通知するメッセージです。通知は、不正なユーザ認
証、再起動、接続の切断、隣接ルータとの接続の切断、その他の重要なイベントを表示しま

す。

インフォーム要求（インフォーム操作）はCisco IOS XRソフトウェアではサポートされてい
ません。

（注）

トラップの信頼性はインフォームより低くなります。受信側はトラップを受信しても確認応答

を送信しないからです。送信側は、トラップが受信されたかどうかを判断できません。イン

フォーム要求を受信するSNMPマネージャは、SNMP応答プロトコルデータユニット（PDU）
でメッセージの受信を確認応答します。マネージャがインフォーム要求を受信しなかった場

合、応答は返されません。送信側が応答を受信しない場合、インフォーム要求を再び送信でき

ます。このため、インフォームの方が目的の宛先に到達する確実性が高くなります。

ただし、インフォームはルータやネットワークのリソースをより多く消費するので、多くの場

合、トラップの方が好んで使用されます。送信と同時に廃棄されるトラップと異なり、イン

フォーム要求は応答を受信するまで、または要求がタイムアウトになるまで、メモリ内に保持

する必要があります。またトラップが一度だけ送信されるのに対し、インフォームは数回再試

行されることがあります。再送信の回数が増えるとトラフィックが増加し、ネットワークの

オーバーヘッドが高くなる原因にもなります。このように、トラップとインフォーム要求の間

には、信頼性とリソースのトレードオフの関係があります。

図 2 : SNMPマネージャで受信したトラップ

この図では、エージェントルータは SNMPマネージャにトラップを送信します。マネージャ
はトラップを受信しますが、エージェントに確認応答を送信しません。エージェントには、ト

ラップが宛先に到達したことを知る方法がありません。
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図 3 : SNMPマネージャで受信されなかったトラップ

次の図では、エージェントがマネージャにトラップを送信しますが、トラップはマネージャに

届きません。トラップが宛先に到達しなかったことをエージェントが確認する方法がないた

め、トラップは再度送信されません。そのため、マネージャはこのトラップを受信できませ

ん。

セッションタイプ

サポートされているセッションタイプは次のとおりです。

• PPPoE

• IP SUB PKT

• IP SUB DHCP

Cisco IOS XRソフトウェアでの SNMPの実装方法
ここでは、SNMPの実装方法について説明します。

snmp-serverコマンドは、デフォルトで、管理イーサネットインターフェイスで SNMPをイ
ネーブルにします。その他の帯域内インターフェイスで SNMPサーバサポートをイネーブル
にするには、『System Security Configuration Guide for Cisco NCS 540 Series Routers』の
「Implementing Management Plane Protection on Cisco IOS XR Software」モジュールを参照してく
ださい。

SNMPv3の設定
このタスクでは、ネットワーク管理およびモニタリングにSNMPv3を設定する方法について説
明します。
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特定のコマンドでSNMPv3をイネーブルにすることはできません。SNMPv3は、最初に実行す
る snmp-serverグローバルコンフィギュレーションコマンド（config）によってイネーブルに
なります。したがって、ここで snmp-serverコマンドを実行する順序は重要ではありません。

（注）

手順

目的コマンドまたはアクション

configureステップ 1

ローカル SNMPエンジンの識別番号を
指定します。

（任意） snmp-serverengineidlocal
engine-id

例：

ステップ 2

RP/0/RP0/CPU0:router# snmp-server
engineID
local
00:00:00:09:00:00:00:a1:61:6c:20:61

ビューレコードを作成または変更しま

す。

snmp-serverview view-name oid-tree
{included | excluded}

例：

ステップ 3

RP/0/RP0/CPU0:router# snmp-server view

view_name 1.3.6.1.2.1.1.5 included

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-servergroup name {v1 | v2c | v3
{auth | noauth | priv}} [read view]
[write view] [notify view]
[access-list-name]

ステップ 4

例：

RP/0/RP0/CPU0:router# snmp-server
group
group_name v3 noauth read view_name1
write view_name2

SNMPグループに新しいユーザを設定
します。

snmp-server user username groupname
{v1 | v2c | v3 [auth {md5 | sha} {clear |
encrypted} auth-password [privdes56

ステップ 5

{clear | encrypted} priv-password]]}
[access-list-name]

例：

RP/0/RP0/CPU0:router# snmp-server user

noauthuser group_name v3
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目的コマンドまたはアクション

commitステップ 6

SNMPのステータスに関する情報を表
示します。

（任意） showsnmp

例：

ステップ 7

RP/0/RP0/CPU0:router# show snmp

ローカル SNMPエンジンに関する情報
を表示します。

（任意） showsnmpengineid

例：

ステップ 8

RP/0/RP0/CPU0:router# show snmp
engineid

ネットワークの各 SNMPグループに関
する情報を表示します。

（任意） showsnmpgroup

例：

ステップ 9

RP/0/RP0/CPU0:router# show snmp group

SNMPユーザテーブルの各SNMPユー
ザ名に関する情報を表示します。

（任意） showsnmpusers

例：

ステップ 10

RP/0/RP0/CPU0:router# show snmp users

関連するMIBビューファミリー名、
ストレージタイプ、ステータスなど、

（任意） showsnmpview

例：

ステップ 11

設定されたビューに関する情報を表示

します。RP/0/RP0/CPU0:router# show snmp view

SNMPv3の設定：例

エンジン IDの設定

次に、ローカル SNMPエンジンの IDを設定する例を示します。

snmp-server engineID local 00:00:00:09:00:00:00:a1:61:6c:20:61

エンジン IDが設定されると、SNMPエージェントが再起動します。（注）

ローカル SNMPエンジンの IDの確認

次に、ローカル SNMPエンジンの IDを確認する例を示します。
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config
show snmp engineid

SNMP engineID 00000009000000a1ffffffff

ビューの作成

ビューを作成するには 2つの方法があります。

• snmp-server viewコマンドの includedキーワードを使用することによって、ビュー
にMIBファミリのASN.1サブツリーのオブジェクト識別子（OID）を包含するこ
とができます。

• snmp-serverviewコマンドの excludedキーワードを使用することによって、ビュー
からMIBファミリの ASN.1サブツリーの OIDサブツリーを除外することができ
ます。

次に、sysName（1.3.6.1.2.1.1.5）オブジェクトを含むビューを作成する例を示します。

config
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1.5 included

次に、システムグループのすべての OIDを含むビューを作成する例を示します。

config
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1 included

次に、除外されている sysNameオブジェクト（1.3.6.1.2.1.1.5）を除く、システムグ
ループのすべての OIDを含むビューを作成する例を示します。

config
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1 included
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1.5 excluded

設定したビューの確認

次に、設定したビューの情報を表示する例を示します。

RP/0/RP0/CPU0:router# show snmp view

v1default 1.3.6.1 - included nonVolatile active
SNMP_VIEW1 1.3.6.1.2.1.1 - included nonVolatile active
SNMP_VIEW1 1.3.6.1.2.1.1.5 - excluded nonVolatile active
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グループの作成

通知、読み取り、または書き込みビューを明示的に指定しないと、Cisco IOS XRソフ
トウェアではv1デフォルト（1.3.6.1）が使用されます。次に、デフォルトビューを使
用するグループを作成する例を示します。

RP/0/RP0/CPU0:router# snmp-server group group-name v3 auth

次の設定例は、グループに適用されるビューから除外された sysUpTimeオブジェクト
（1.3.6.1.2.1.1.3）を除く、システム内のすべての OIDに対する読み取りアクセス権が
あり、sysNameオブジェクト（1.3.6.1.2.1.1.5）に対しては書き込みアクセス権しかな
いグループを作成する例を示します。

!
snmp-server view view_name1 1.3.6.1.2.1.1 included
snmp-server view view_name1 1.3.6.1.2.1.1.3 excluded
snmp-server view view_name2 1.3.6.1.2.1.1.5 included
snmp-server group group_name1 v3 auth read view_name1 write view_name2
!

グループの確認

この例では、設定したグループの属性を確認する方法を示します。

RP/0/RP0/CPU0:router# show snmp group

groupname: group_name1 security model:usm
readview : view_name1 writeview: view_name2
notifyview: v1default
row status: nonVolatile

ユーザの作成および確認

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp-server view view_name 1.3.6.1.2.1.1 included
snmp-server group group_name v3 noauth read view_name write view-name
!

次に、システムグループに対する読み取りビューアクセスおよび書き込みビューア

クセスの権限を持つ noAuthNoPrivユーザを作成する例を示します。

config
snmp-server user noauthuser group_name v3
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noAuthNoPrivユーザを作成するには、ユーザが noauthグループに属している必要があ
ります。

（注）

次に、SNMPユーザに適用する属性を確認する例を示します。

RP/0/RP0/CPU0:router# show snmp user

User name: noauthuser
Engine ID: localSnmpID
storage-type: nonvolatile active

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp-server view SNMP_VIEW1 1.3.6.1.2.1.1 included
snmp-server group SNMP_GROUP1 v3 auth notify SNMP_VIEW1 read SNMP_VIEW1 write SNMP_VIEW1

!

次に、システムグループに対する認証（暗号化を含む）、読み取り/書き込みビュー
アクセスの権限を持つユーザを作成する例を示します。

config
snmp-server user userv3authpriv SNMP_GROUP1 v3 auth md5 password123 priv aes 128

password123

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp-server view view_name 1.3.6.1.2.1.1 included
snmp group group_name v3 priv read view_name write view_name
!

次に、システムグループに対する読み取りビューアクセスおよび書き込みビューア

クセスの権限を持つ authNoPrivユーザを作成する例を示します。

RP/0/RP0/CPU0:router# snmp-server user authuser group_name v3 auth md5 clear auth_passwd
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グループはセキュリティレベル Authに設定されているので、このグループにアクセ
スするには、ユーザが最低でも「auth」として設定されている必要があります（「priv」
ユーザもこのグループにアクセスできます）。このグループに設定された authNoPriv
ユーザの authuserは、ビューにアクセスするために認証パスワードを入力する必要が
あります。この例では、auth_passwdが認証パスワード文字列として設定されていま
す。auth_passwdパスワード文字列の前に clearキーワードが指定されていることに注
意してください。clearキーワードは、入力されているパスワード文字列が暗号化され
ていないことを示しています。

（注）

次に、SNMPユーザに適用する属性を確認する例を示します。

RP/0/RP0/CPU0:router# show snmp user

User name: authuser
Engine ID: localSnmpID
storage-type: nonvolatile active

次の SNMPv3ビューおよび SNMPv3グループの設定があるとします。

!
snmp view view_name 1.3.6.1.2.1.1 included
snmp group group_name v3 priv read view_name write view_name
!

次に、システムグループへの読み取りビューアクセスおよび書き込みビューアクセ

スの権限を持つ authPrivユーザを作成する例を示します。

config
snmp-server user privuser group_name v3 auth md5 clear auth_passwd priv des56 clear

priv_passwd

グループのセキュリティレベルはPrivなので、ユーザがこのグループにアクセスする
には、「priv」ユーザとして設定される必要があります。この例のユーザprivuserは、
ビュー内のOIDにアクセスするために、認証パスワードとプライバシーパスワードの
両方を入力する必要があります。

（注）

次に、SNMPユーザに適用する属性を確認する例を示します。

RP/0/RP0/CPU0:router# show snmp user

User name: privuser
Engine ID: localSnmpID
storage-type: nonvolatile active
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SNMPトラップ通知の設定
ここでは、SNMPトラップ通知を送信するようにルータを設定する方法について説明します。

SNMPv3の設定（100ページ）タスクで説明した手順をすでに完了している場合は、SNMPv3
の設定（100ページ）を省略できます。

（注）

手順

目的コマンドまたはアクション

configureステップ 1

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-servergroupname{v1v2v3{auth |
noauth | priv}}[readview]writeview]
[notifyview] [access-list-name]

例：

ステップ 2

RP/0/RP0/CPU0:router# snmp-server group
group_name v3 noauth read view_name1
writer view_name2

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-serverusergroupname{v1v2cv3{auth
|md5 | sha}{clear |
encrypted}auth-password] [privdes56
{clear | access-list-name]

ステップ 3

例：

RP/0/RP0/CPU0:router# snmp-server group
group_name v3 noauth read view_name1
writer view_name2

新規 SNMPグループ、または SNMP
ユーザを SNMPビューにマッピングす
るテーブルを設定します。

snmp-serveruserusernamegroupname{v1v2cv3{auth
|md5 | sha}{clear |
encrypted}auth-password] [privdes56
{clear | access-list-name]

ステップ 4

例：

RP/0/RP0/CPU0:routerconfig# snmp-server
user noauthuser group_name v3

SNMPトラップ通知、使用する SNMP
のバージョン、通知のセキュリティレ

[ snmp-serverhost address [traps] [version
{1 | 2c | 3 [auth | noauth | priv]}]
community-string [udp-port port]
[notification-type]

ステップ 5

ベル、通知の受信者（ホスト）を指定し

ます。

例：

RP/0/RP0/CPU0:router(config)#
snmp-server host 12.26.25.61 traps
version 3
noauth userV3noauth
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目的コマンドまたはアクション

トラップ通知の送信をイネーブルにし、

送信するトラップ通知のタイプを指定し

ます。

snmp-servertraps [notification-type]

例：

RP/0/RP0/CPU0:router(config)#
snmp-server traps bgp

ステップ 6

•トラップを notification-type引数で
指定しない場合は、サポートされる

すべてのトラップ通知がルータ上で

イネーブルになります。ルータで使

用可能なトラップ通知を表示するに

は、snmp-servertraps?コマンドを
入力します。

commitステップ 7

設定された SNMP通知の受信者（ホス
ト）、ポート番号、セキュリティモデ

ルに関する情報を表示します。

（任意） showsnmphost

例：

RP/0/RP0/CPU0:router# show snmp host

ステップ 8

トラップ通知の設定：例

次に、異なるタイプのトラップを送信するように SNMPエージェントを設定する例を
示します。設定には、v2cユーザ、noAuthNoPrivユーザ、anauthNoPrivユーザ、および
AuthPrivユーザが含まれます。

デフォルトのユーザデータグラムプロトコル（UDP）ポートは 161です。udp-port
キーワードおよび port引数を指定してUDPポートを指定しないと、設定されたSNMP
トラップ通知はポート 161に送信されます。

（注）

!
snmp-server host 10.50.32.170 version 2c userv2c udp-port 2345
snmp-server host 10.50.32.170 version 3 auth userV3auth udp-port 2345
snmp-server host 10.50.32.170 version 3 priv userV3priv udp-port 2345
snmp-server host 10.50.32.170 version 3 noauth userV3noauth udp-port 2345
snmp-server user userv2c groupv2c v2c
snmp-server user userV3auth groupV3auth v3 auth md5 encrypted 140F0A13
snmp-server user userV3priv groupV3priv v3 auth md5 encrypted 021E1C43 priv des56

encrypted 1110001C
snmp-server user userV3noauth groupV3noauth v3 LROwner
snmp-server view view_name 1.3 included
snmp-server community public RW
snmp-server group groupv2c v2c read view_name
snmp-server group groupV3auth v3 auth read view_name
snmp-server group groupV3priv v3 priv read view_name
snmp-server group groupV3noauth v3 noauth read view_name
!
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次に、SNMPトラップ通知の受信者ホストの設定、つまり SNMPトラップ通知の受信
者を確認する方法を示しています。出力には、次の情報が表示されます。

•設定された通知ホストの IPアドレス
• SNMP通知メッセージが送信される UDPポート
•設定されたトラップのタイプ
•設定されたユーザのセキュリティレベル
•設定されたセキュリティモデル

config
show snmp host

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userV3auth security model: v3 auth

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userV3noauth security model: v3 noauth

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userV3priv security model: v3 priv

Notification host: 10.50.32.170 udp-port: 2345 type: trap
user: userv2c security model: v2c

SNMPエージェントの連絡先、場所、およびシリアル番号の設定
このタスクは、SNMPエージェントのシステムの連絡先文字列、システムの場所の文字列、お
よびシステムシリアル番号を設定する方法について説明します。

ここで snmp-serverコマンドを実行する順序は重要ではありません。（注）

手順

目的コマンドまたはアクション

configureステップ 1

システムの連絡先文字列を設定します。（任意） snmp-servercontact
system-contact-string

ステップ 2

例：

RP/0/RP0/CPU0:router(config)#
snmp-server contact
Dial System Operator at beeper # 27345

システムの場所を表す文字列を設定しま

す。

（任意） snmp-serverlocation
system-location

例：

ステップ 3
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router(config)#
snmp-server location
Building 3/Room 214

システムのシリアル番号を設定します。（任意） snmp-serverchassis-id
serial-number

ステップ 4

例：

RP/0/RP0/CPU0:router(config)#
snmp-server chassis-id 1234456

commitステップ 5

SNMPエージェントパケットの最大サイズの定義
このタスクでは、SNMPサーバが要求を受信しているか応答を生成しているときに、許可され
る SNMPパケットの最大サイズを設定する例を示します。

ここで snmp-serverコマンドを実行する順序は重要ではありません。（注）

手順

目的コマンドまたはアクション

configureステップ 1

最大パケットサイズを設定します。（任意） snmp-serverpacketsize
byte-count

ステップ 2

例：

RP/0/RP0/CPU0:router(config)#
snmp-server packetsize 1024

commitステップ 3

通知操作値の変更

SNMP通知がイネーブルになると、送信元インターフェイス、メッセージキューの長さ、また
は再送信間隔にデフォルト以外の値を指定することができます。

ここでは、トラップ通知用の送信元インターフェイス、各ホストのメッセージキューの長さ、

および再送信間隔を指定する方法について説明します。
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ここで snmp-serverコマンドを実行する順序は重要ではありません。（注）

手順

目的コマンドまたはアクション

configureステップ 1

トラップ通知の送信元インターフェイス

を指定します。

（任意） snmp-servertrap-source type
interface-path-id

例：

ステップ 2

RP/0/RP0/CPU0:router(config)#
snmp-server trap-source POS 0/0/1/0

各通知のメッセージキューの長さを設

定します。

（任意） snmp-serverqueue-length length

例：

ステップ 3

RP/0/RP0/CPU0:router(config)#
snmp-server queue-length 20

再送信キューにある通知を再送信する頻

度を定義します。

（任意） snmp-servertrap-timeout
seconds

例：

ステップ 4

RP/0/RP0/CPU0:router(config)#
snmp-server trap-timeout 20

commitステップ 5

IP precedenceおよび DSCP値の設定
ここでは、SNMPトラフィックに対して IP precedenceまたは IP DSCPを設定する方法について
説明します。

始める前に

SNMPが設定されていること。

手順

目的コマンドまたはアクション

configureステップ 1
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目的コマンドまたはアクション

SNMPトラフィックの IP precedenceま
たは IP DSCP値を設定します。

次のいずれかのコマンドを使用します。ステップ 2

• snmp-serveripv4precedence value
• snmp-serveripv4dscp value

例：

RP/0/RP0/CPU0:router(config)#
snmp-server dscp 24

commitステップ 3

SNMPトラフィックの IP precedence値の設定：例

次の例に、SNMP IP precedence値を 7に設定する方法を示します。

configure
snmp-server ipv4 precedence 7
exit

Uncommitted changes found, commit them before exiting(yes/no/cancel)? [cancel]: y

SNMPトラフィックの IP DSCP値の設定：例

次の例に、SNMPトラフィックの IP DSCP値を 45に設定する方法を示します。

configure
snmp-server ipv4 dscp 45
exit

Uncommitted changes found, commit them before exiting(yes/no/cancel)? [cancel]: y

SNMPコンテキストマッピングの表示
SNMPエージェントは、クライアント機能により作成されたSNMPコンテキストに基づいてク
エリーを提供します。コンテキストマッピングテーブルが存在します。コンテキストマッピ

ングテーブルの各エントリには、コンテキスト名、コンテキストを作成した機能の名前、およ

び機能の特定のインスタンスの名前が含まれます。
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手順

目的コマンドまたはアクション

SNMPコンテキストマッピングテーブ
ルを表示します。

showsnmpcontext-mapping

例：

ステップ 1

RP/0/RP0/CPU0:router# show snmp
context-mapping

パケット損失のモニタリング

パケット損失が指定したしきい値を超えたときの SNMPトラップの生成を設定することによ
り、パケット損失をモニタすることが可能です。このタスクで説明する設定は、EVENT-MIB
のMIBテーブルのエントリの作成をイネーブルにします。これは、その後 SNMP GET操作を
使用してパケット損失をモニタできます。

始める前に

このタスクで説明する設定を使用して、EVENT-MIBMIBテーブルに作成されたエントリは、
SNMP SETを使用して変更できません。

SNMP SETを使用して作成された、EVENT-MIBMIBテーブルへのエントリは、このタスクで
説明する設定を使用して変更できません。

（注）

手順

目的コマンドまたはアクション

パケット損失が指定したしきい値を超え

たときに、インターフェイスに対して

snmp-server mibs eventmib packet-loss
type interface-path-idfalling
lower-thresholdinterval
sampling-intervalrising upper-threshold

ステップ 1

SNMPEVENT-MIBトラップを生成しま
す。最大100のインターフェイスをモニ
タできます。例：

RP/0/RP0/CPU0:router(config)#
snmp-server mibs eventmib packet-loss
falling 1 interval 5 rising 2

falling lower-threshold：低い方のしきい
値を指定します。2つの間隔間のパケッ
ト損失がこのしきい値を下回り、以前に

mteTriggerRisingトラップが生成されて
いた場合、SNMPのmteTriggerFallingト
ラップが生成されます。このトラップ

は、パケット損失が高い方のしきい値を

超えて、その後、低い方のしきい値を再

度下回るまで生成されません。
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目的コマンドまたはアクション

interval sampling-interval：パケット損失
の統計情報がポーリングされる頻度を指

定します。これは、5～ 1440分の 5の
倍数の値です。

rising upper-threshold：高い方のしきい
値を指定します。2つの間隔間のパケッ
ト損失がこのしきい値を超えると、

SNMPの mteTriggreRisingトラップが生
成されます。このトラップは、パケット

損失が下限しきい値を下回ってから、上

限しきい値を上回るまで生成されませ

ん。

維持するMIBデータの設定
SNMPMIB定義では、多くの場合、オブジェクトテーブルに任意の 32ビットのインデックス
を定義しています。MIBの実装では、多くの場合、MIBインデックスから内部データ構造へ
のマッピングを行います。このデータ構造は他のデータセットのキーになります。このような

MIBテーブルでは、テーブル内に含まれるデータが、モデル化されている他の要素の識別子と
なっている場合があります。たとえば、ENTITY-MIBにおいては、entPhysicalTableのエントリ
は 31ビットの値である entPhysicalIndexによってインデックス化されていますが、このエント
リは entPhysicalNameまたはテーブル内の他のオブジェクトの組み合わせによって識別するこ
とができます。

一部のMIBテーブルのサイズが原因で、32ビットMIBインデックスから、ネットワーク管理
ステーションがエントリを識別できる他のデータへのすべてのマッピングを検出するには、膨

大な処理が必要になります。そのため、プロセスの再開、リスタート、スイッチオーバー、デ

バイスのリロードを行っても、一部のMIBインデックスが維持される必要が生じます。
ENTITY-MIBの entPhysicalTableおよび CISCO-CLASS-BASED-QOS-MIBは、このようなMIB
の例であり、インデックス値を維持する必要が生じる場合が多くあります。

また、CISCO-CLASS-BASED-QOS-MIB統計情報のクエリ実行時のクエリの応答時間やCPU使
用率の問題により、サービスポリシーの統計情報はキャッシュしておくことが望ましいと言え

ます。

手順

目的コマンドまたはアクション

ENTITY-MIBデータの固定ストレージ
をイネーブルにします。

（任意） snmp-server entityindex persist

例：

ステップ 1

RP/0/RP0/CPU0:router(config)#
snmp-server entityindex persist
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目的コマンドまたはアクション

CISCO-CLASS-BASED-QOS-MIBデータ
の固定ストレージをイネーブルにしま

す。

（任意） snmp-server mibs cbqosmib
persist

例：

ステップ 2

RP/0/RP0/CPU0:router(config)#
snmp-server mibs cbqosmib persist

QoS MIBのキャッシュをイネーブルに
して、キャッシュのリフレッシュ時間を

設定します。

（任意） snmp-server cbqosmib cache
refresh time time

例：

ステップ 3

RP/0/RP0/CPU0:router(config)#
snmp-server mibs cbqosmib cache
refresh time 45

QoS MIBのキャッシュをイネーブルに
して、キャッシュするサービスポリシー

の数に制限を設けます。

（任意） snmp-server cbqosmib cache
service-policy count count

例：

ステップ 4

RP/0/RP0/CPU0:router(config)#
snmp-server mibs cbqosmib cache
service-policy count 50

すべての簡易ネットワーク管理プロトコ

ル（SNMP）インターフェイスで、
snmp-server ifindex persist

例：

ステップ 5

ifIndexパーシステンスをグローバルに
イネーブルにします。RP/0/RP0/CPU0:router(config)#

snmp-server ifindex persist

インターフェイスのサブセットに対するlinkUpおよびlinkDownトラッ
プの設定

トラップを設定するインターフェイスを表すための正規表現を指定することで、同時に多数の

インターフェイスに対して linkUpおよび linkDownトラップをイネーブルまたはディセーブル
にすることができます。

始める前に

SNMPが設定されていること。

手順

目的コマンドまたはアクション

configureステップ 1
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目的コマンドまたはアクション

正規表現で識別されたインターフェイス

に対し、snmp-serverインターフェイス
モードを開始します。

snmp-server interface subset
subset-numberregular-expression expression

例：

ステップ 2

subset-number引数は、インターフェイ
スのセットを識別し、インターフェイス

RP/0/RP0/CPU0:router(config)#
snmp-server interface subset 10

が複数のサブセットに含まれている場合regular-expression
"^Gig[a-zA-Z]+[0-9/]+\."

は、そのサブセットのプライオリティもRP/0/RP0/CPU0:router(config-snmp-if-subset)#
割り当てます。数値が小さいほどプライ

オリティが高く、そのコンフィギュレー

ションは数値が大きいインターフェイス

サブセットよりも優先されます。

expression引数は二重引用符で囲んで入
力する必要があります。

正規表現の詳細については、の

「Understanding Regular Expressions,
Special Characters, andPatterns」モジュー
ルを参照してください。

設定しているすべてのインターフェイス

に対して linkUpおよび linkDownトラッ
notification linkupdown disable

例：

ステップ 3

プをディセーブルにします。ディセーブ

RP/0/RP0/CPU0:router(config-snmp-if-subset)#
notification linkupdown disable

ルにしたインターフェイスをイネーブル

にするには、このコマンドの no形式を
使用します。

commitステップ 4

サブセットのプライオリティで識別され

たすべてのインターフェイスについて、

（任意） show snmp interface notification
subset subset-number

例：

ステップ 5

linkUpおよび linkDown通知のステータ
スを表示します。

RP/0/RP0/CPU0:router# show snmp
interface notification subset 10

正規表現で識別されたすべてのインター

フェイスについて、linkUpおよび
（任意） show snmp interface notification
regular-expression expression

例：

ステップ 6

linkDown通知のステータスを表示しま
す。

RP/0/RP0/CPU0:router# show snmp
interface notification

regular-expression
"^Gig[a-zA-Z]+[0-9/]+\."
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目的コマンドまたはアクション

指定されたインターフェイスについて、

linkUpおよび linkDown通知のステータ
スを表示します。

（任意） show snmp interface notification
type interface-path-id

例：

ステップ 7

RP/0/RP0/CPU0:router# show snmp
interface notification

tengige 0/0/0/0.10
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第 7 章

定期的なMIBデータの収集および転送の
設定

このマニュアルでは、選択されたMIBデータをルータから指定されたネットワーク管理シス
テム（NMS）に定期的に転送する方法について説明します。定期的なMIBデータ収集と転送
機能は、バルク統計情報とも呼ばれます。

•定期的なMIBデータの収集および転送の前提条件（119ページ）
•定期的なMIBデータの収集および転送に関する情報（119ページ）
•定期的なMIBデータの収集および転送の設定方法（121ページ）
•定期的なMIBデータの収集および転送：例（127ページ）

定期的なMIBデータの収集および転送の前提条件
定期的なMIBデータ収集と転送を使用するには、管理情報の簡易ネットワーク管理プロトコ
ル（SNMP）モデルに精通している必要があります。また、ネットワークデバイスでモニタす
るMIB情報や、モニタ対象であるMIBオブジェクトのOIDまたはオブジェクト名を知ってい
る必要があります。

定期的なMIBデータの収集および転送に関する情報

SNMPのオブジェクトとインスタンス
SNMP管理情報のタイプ（またはクラス）をオブジェクトと呼びます。管理情報のタイプの特
定のインスタンスをオブジェクトインスタンス（または SNMP変数）と呼びます。バルク統
計情報収集を設定するには、バルク統計情報オブジェクトリストを使用してモニタするオブ

ジェクトタイプと、バルク統計情報スキーマを使用して収集するオブジェクトの特定のインス

タンスを指定する必要があります。

オブジェクト識別子（OID）と呼ばれる一連の番号を使用すると、MIB、MIBテーブル、MIB
オブジェクト、オブジェクトのインデックスをすべて指定できます。OIDは、バルク統計情報
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オブジェクトリスト（一般的なオブジェクト用）とバルク統計情報スキーマ（特定のオブジェ

クトインスタンス用）の両方のバルク統計情報収集の設定に使用されます。

バルク統計情報オブジェクトリスト

ポーリング対象のMIBオブジェクトをグループ化するには、1つまたは複数のオブジェクト
リストを作成する必要があります。バルク統計情報オブジェクトリストは、同じMIBインデッ
クスを共有する、ユーザ指定のMIBオブジェクトのセットです。オブジェクトリストは、指
定した名前によって識別されます。名前付きのバルク統計情報オブジェクトリストを使用する

と、異なるバルク統計情報スキーマで同じ設定を再利用できます。

オブジェクトリストのオブジェクトはすべて、同じMIBインデックスを共有する必要があり
ます。ただし、オブジェクトが同じMIB内に存在したり、同じMIBテーブルに属する必要は
ありません。たとえば、ifInOctetsとCISCO-IF-EXTENSION-MIBオブジェクトを同じスキーマ
でグループ化することが可能です。これは、両方のオブジェクトに対して含まれているテーブ

ルが ifIndexによって指標付けされるためです。

バルク統計情報スキーマ

定期的なMIBデータの収集および転送のメカニズムに対するデータの選択には、次の情報を
含むスキーマの定義が必要です。

•オブジェクトリストの名前。

•指定されたオブジェクトリスト内で取得する必要があるオブジェクトのインスタンス（ワ
イルドカードを使用して定義された特定のインスタンスまたは一連のインスタンス）。

•指定したインスタンスに対して必要なサンプリングの頻度（ポーリング間隔）。デフォル
トのポーリング間隔は 5分です。

バルク統計情報スキーマも、指定した名前によって識別されます。この名前は、転送オプショ

ンを設定する際に使用されます。

バルク統計情報転送オプション

収集するデータを設定した後、収集した全データを使用して単一の仮想ファイル（VFileまた
はバルク統計情報ファイル）が作成されます。このファイルは、FTPまたは TFTPを使用して
ネットワーク管理ステーションに転送できます。このファイルの転送頻度を指定できます。デ

フォルトの転送間隔は、30分に1回です。何らかの理由でプライマリネットワーク管理ステー
ションに転送できない場合に使用されるセカンダリ宛先を設定することもできます。

転送間隔の値は、ローカルのバルク統計情報ファイルの収集期間（収集間隔）でもあります。

収集期間が終了すると、そのバルク統計情報ファイルは凍結し、データを格納するためにロー

カルのバルク統計情報ファイルが新たに作成されます。その後、凍結したバルク統計情報ファ

イルは指定した宛先に転送されます。
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デフォルトでは、ローカルのバルク統計情報ファイルは、ネットワーク管理ステーションに正

常に転送された後に削除されます。

定期的なMIBデータの収集および転送の利点
定期的なMIBデータの収集および転送（バルク統計情報機能）では、バルクファイルMIB
（CISCO-BULK-FILE-MIB.my）と同じ機能の多くを使用できますが、重要な利点がいくつかあ
ります。主な利点は、この機能が CLIを使用して設定でき、外部のモニタリングアプリケー
ションが不要なことです。

定期的なMIBデータの収集および転送では、バルク統計情報ファイルの保存は主に（揮発性
または永続的な）ローカルストレージが十分にある中規模からハイエンドのプラットフォーム

をターゲットとしています。バルク統計情報ファイルをローカルに保存すると、一時的なネッ

トワーク停止時にデータ損失を最小限に抑えられます。

この機能にはバルクファイルMIBよりも強力なデータ選択機能があるため、異なるテーブル
のMIBオブジェクトをデータグループ（オブジェクトリスト）にグループ化することも可能
です。また、この機能はより柔軟性のあるインスタンス選択メカニズムを備えています。この

メカニズムでは、アプリケーションはMIBテーブル全体を取得するように制限されていませ
ん。

定期的なMIBデータの収集および転送の設定方法

バルク統計情報オブジェクトリストの設定

定期的なMIBデータの収集および転送のメカニズムを設定する場合の最初の手順は、1つまた
は複数のオブジェクトリストを設定することです。

手順

目的コマンドまたはアクション

configureステップ 1

SNMPバルク統計情報オブジェクトリ
ストを定義し、バルク統計情報オブジェ

snmp-server mib bulkstat object-list
list-name

例：

ステップ 2

クトリストコンフィギュレーション

モードを開始します。snmp-server mib bulkstat object-list
ifMib

MIBオブジェクトをバルク統計情報オ
ブジェクトリストに追加します。モニ

add {oid | object-name}

例：

ステップ 3

タ対象の全オブジェクトがこのリストに

RP/0/RP0/CPU0:router(config-bulk-objects)# 追加されるまで、必要に応じて繰り返し

ます。add 1.3.6.1.2.1.2.2.1.11
RP/0/RP0/CPU0:router(config-bulk-objects)#
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目的コマンドまたはアクション

add ifAdminStatus
RP/0/RP0/CPU0:router(config-bulk-objects)#

バルク統計情報オブジェクト

リスト内のオブジェクトはす

べて、同じMIBインデックス
によって指標付けされる必要

があります。ただし、オブ

ジェクトリスト内のオブジェ

クトが同じMIBまたはMIB
テーブルに属する必要はあり

ません。

OIDではなくオブジェクト名
を指定すると（addコマンドを
使用）、show snmpmib object
コマンドの出力で示される

マッピングのあるオブジェク

ト名だけを使用できます。

（注）

add ifDescr

commitステップ 4

バルク統計情報スキーマの設定

定期的なMIBデータの収集および転送を設定する場合の 2つめの手順は、1つまたは複数のス
キーマを設定することです。

始める前に

スキーマで使用されるバルク統計情報オブジェクトリストを定義する必要があります。

手順

目的コマンドまたはアクション

configureステップ 1

バルク統計情報スキーマを指定し、バル

ク統計情報スキーマモードを開始しま

す。

snmp-server mib bulkstat schema
schema-name

例：

ステップ 2

RP/0/RP0/CPU0:router(config)#
snmp-server mib
bulkstat schema intE0
RP/0/RP0/CPU0:router(config-bulk-sc)#

このスキーマに含めるバルク統計情報オ

ブジェクトリストを指定します。スキー

object-list list-name

例：

ステップ 3

マごとにオブジェクトリストを 1つだ

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システム管理コンフィギュレーションガイド
122

定期的なMIBデータの収集および転送の設定

バルク統計情報スキーマの設定



目的コマンドまたはアクション

RP/0/RP0/CPU0:router(config-bulk-sc)#
object-list
ifMib

け指定してください。複数の object-list
コマンドが実行されると、より新しいコ

マンドによって先行のコマンドが上書き

されます。

このスキーマにおけるオブジェクトのイ

ンスタンス情報を指定します。

次のいずれかを実行します。ステップ 4

• instanceexact {interface interface-id
[sub-if] | oid oid} • instance exactコマンドは、指定さ

れたインスタンスが完全な OIDで• instancewild {interface interface-id
[sub-if] | oid oid} あることを示しています（オブジェ

• instance range start oidend oid
クトリストに追加されている場

合）。
• instance repetition oidmax
repeat-number

• instancewildコマンドは、指定した
OIDのすべてのサブインデックスが

例：

RP/0/RP0/CPU0:router(config-bulk-sc)#
instance
wild oid 1

このスキーマに属することを示して

います。wildキーワードを使用する
と、部分的に「ワイルドカードを使または

RP/0/RP0/CPU0:router(config-bulk-sc)#
instance
exact interface TenGigE 0/1.25

用した」インスタンスを指定できま

す。

• instance rangeコマンドは、データ
を収集するインスタンスの範囲を示

します。

または

RP/0/RP0/CPU0:router(config-bulk-sc)#
instance
range start 1 end 2 • instance repetitionコマンドは、MIB

オブジェクトの特定の数のインスタまたは

RP/0/RP0/CPU0:router(config-bulk-sc)#
instance
repetition 1 max 4

ンスに対して繰り返すデータ収集を

示します。

1つのスキーマに設定できる
instanceコマンドは1つだけで
す複数の instanceコマンドが
実行されると、新しいコマン

ドによって先行のコマンドが

上書きされます。

（注）

このスキーマで指定されたオブジェクト

インスタンスからデータを収集する頻度

poll-interval分

例：

ステップ 5

を分単位で設定します。デフォルトは、
RP/0/RP0/CPU0:router(config-bulk-sc)#
poll-interval 10 5分に 1回です。有効範囲は 1～ 20000

です。

commitステップ 6
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バルク統計情報転送オプションの設定

定期的なMIBデータの収集および転送を設定する最後の手順は、転送オプションを設定する
ことです。収集されたMIBデータは、VFile（仮想ファイル。このマニュアル内ではバルク統
計情報ファイルとも呼ばれている）と呼ばれるローカルファイルのようなエンティティに格納

されます。このファイルは、ユーザが指定した間隔でリモートのネットワーク管理ステーショ

ンに転送できます。

始める前に

バルク統計情報オブジェクトリストとバルク統計情報スキーマは、バルク統計情報転送オプ

ションを設定する前に定義する必要があります。

手順

目的コマンドまたはアクション

configureステップ 1

転送設定を名前（transfer-id引数）で識
別し、バルク統計情報転送コンフィ

ギュレーションモードを開始します。

snmp-server mib bulkstat transfer-id
transfer-id

例：

ステップ 2

RP/0/RP0/CPU0:router(config)#
snmp-server mib
bulkstat transfer bulkstat1

（任意）バルク統計情報データファイ

ルの最大サイズをバイト単位で指定し

buffer-size bytes

例：

ステップ 3

ます。有効範囲は 1024～ 2147483647
RP/0/RP0/CPU0:router(config-bulk-tr)#
buffersize 3072 バイトです。デフォルトのバッファサ

イズは 2048バイトです。

転送間隔時間が切れる前に、

バルク統計情報ファイルの最

大バッファサイズに到達した

場合、追加で受信したすべて

のデータが削除されます。こ

の動作を修正するために、

ポーリング頻度を減らした

り、バルク統計情報バッファ

のサイズを増やせます。

（注）

（任意）バルク統計情報データファイ

ル（VFile）の形式を指定します。デ
フォルトは schemaASCIIです。

例：ステップ 4
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目的コマンドまたはアクション

転送を実行できるのは、
schemaASCII
（cdcSchemaASCII）形式を使
用した場合に限ります。

SchemaASCIIは、データ値を
解析するためのパーサーフレ

ンドリなヒントを含むヒト可

読形式です。

（注）

転送するバルク統計情報スキーマを指

定します。必要に応じて、このコマン

schema schema-name

例：

ステップ 5

ドを繰り返します。複数のスキーマを

RP/0/RP0/CPU0:router(config-bulk-tr)# 単一の転送設定に関連付けることがで

きます。収集された全データが単一のschema TenGigE 0/0/0/11/1
RP/0/RP0/CPU0:router(config-bulk-tr)#

バルクデータファイル（VFile）に保
存されます。

schema TenGigE/0-CAR
RP/0/RP0/CPU0:router(config-bulk-tr)#
schema TenGigE 0/0/0/11/1

（任意）バルク統計情報ファイルの転

送頻度を分単位で指定します。デフォ

transfer-interval分

例：

ステップ 6

ルト値は、30分に 1回です。転送間隔
は、収集間隔と同じです。

RP/0/RP0/CPU0:router(config-bulk-tr)#
transfer-interval 20

バルク統計情報データファイルを転送

するネットワーク管理システム（ホス

url primary url

例：

ステップ 7

ト）と転送に使用するプロトコルを指
RP/0/RP0/CPU0:router(config-bulk-tr)#
url primary
ftp://user:password@host/folder/bulkstat1

定します。この宛先は、ユニフォーム

リソースロケータ（URL）として指定
されます。FTPまたは TFTPは、バル
ク統計情報ファイルの転送に使用でき

ます。

（任意）プライマリロケーションファ

イルへの転送イベントで使用する、

url secondary url

例：

ステップ 8

バックアップの転送先とプロトコルを
RP/0/RP0/CPU0:router(config-bulk-tr)#
url secondary
tftp://10.1.0.1/tftpboot/user/bulkstat1

指定します。FTPまたは TFTPは、バ
ルク統計情報ファイルの転送に使用で

きます。

（任意）送信の再試行回数を指定しま

す。デフォルト値は 0（つまり、再試
retry number

例：

ステップ 9

行しない）です。バルク統計情報ファ
RP/0/RP0/CPU0:router(config-bulk-tr)#
retry 1 イルを送信しようとして失敗した場合

に、このコマンドを使用してファイル
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目的コマンドまたはアクション

の再送信を試みるように設定できま

す。

1回の再試行に含まれるのは、まず 1
番目の宛先に試行され、転送に失敗す

ると、次に 2番目の場所に試行される
動作です。たとえば、再試行値が 1の
場合、まずプライマリURLに試行され
た後でセカンダリURLに、そして再び
プライマリURLへの後で再びセカンダ
リURLに試行されます。有効範囲は 0
～ 100です。

すべての再試行に失敗すると、次の通

常の転送は、設定された転送間隔の時

間が経過した後に実行されます。

（任意）収集間隔と転送試行の設定が

完了したら、バルク統計情報ファイル

retain分

例：

ステップ 10

をシステムメモリに保存する期間を分
RP/0/RP0/CPU0:router(config-bulk-tr)#
retain 60 単位で指定します。デフォルト値は 0

ですゼロ（0）は、転送が試行された直
後にファイルが削除されることを示し

ます。有効範囲は 0～ 20000です。

retryコマンドを使用する場
合、保持間隔を 0よりも大き
く設定する必要があります。

再試行の間隔は、保持間隔を

再試行回数で割ったもので

す。たとえば、retain 10およ
び retry 2が設定されている
場合は、2回の再試行が 5分
ごとに 1回試行されます。し
たがって、retain0に設定した
場合、再試行は行われませ

ん。

（注）

この設定でバルク統計情報のデータ収

集と転送のプロセスを開始します。

enable

例：

ステップ 11

•このアクションを正常に実行させ
るには、オブジェクト数が 0以外

RP/0/RP0/CPU0:router(config-bulk-tr)#
enable

のスキーマを最低 1つは設定する
必要があります。
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目的コマンドまたはアクション

•定期的なデータ収集とファイル転
送が開始されるのは、このコマン

ドが設定されている場合だけで

す。逆に、noenableコマンドが設
定されていると、収集プロセスが

停止します。後続の enableでは、
動作が再び開始されます。

• enableコマンドを使用して収集プ
ロセスが開始されるたびに、新し

いバルク統計情報ファイルにデー

タが収集されます。noenableコマ
ンドを使用すると、収集したデー

タの転送プロセスがただちに開始

されます（つまり、既存のバルク

統計情報ファイルが指定した管理

ステーションに転送される）。

転送間隔時間が切れる前に、バルク統

計情報ファイルの最大バッファサイズ

commit分

例：

ステップ 12

に到達した場合でも、転送動作は開始
RP/0/RP0/CPU0:router(config-bulk-tr)#
retain 60 されますが、ファイルがいっぱいに

なった後で受信したバルク統計情報の

データで転送される前のものは削除さ

れます。この動作を修正するために、

ポーリング頻度を減らしたり、バルク

統計情報バッファのサイズを増やせま

す。

retain0に設定した場合、再試行は行わ
れません。これは、再試行の間隔が

retainの値を retryの値で割ったもので
あるためです。たとえば、retain 10お
よび retry 2が設定されている場合は、
再試行が 5分ごとに 1回試行されま
す。したがって、retryコマンドを設定
した場合、retainコマンドにも適切な値
を設定する必要があります。

定期的なMIBデータの収集および転送：例
次に、定期的なMIBデータ収集および転送を設定する例を示します。
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snmp-server mib bulkstat object-list cempo
add cempMemPoolName
add cempMemPoolType
!
snmp-server mib bulkstat schema cempWild
object-list cempo
instance wild oid 8695772
poll-interval 1
!
snmp-server mib bulkstat schema cempRepeat
object-list cempo
instance repetition 8695772.1 max 4294967295
poll-interval 1
!
snmp-server mib bulkstat transfer-id cempt1
enable
url primary tftp://223.255.254.254/auto/tftp-sjc-users3/username/dumpdcm
schema cempWild
schema cempRepeat
transfer-interval 2
!

次に、バルク統計情報ファイルの内容の例を示します。

Schema-def cempt1.cempWild "%u, %s, %s, %d" Epochtime instanceoid
1.3.6.1.4.1.9.9.221.1.1.1.1.3 1.3.6.1.4.1.9.9.221.1.1.1.1.2

cempt1.cempWild: 1339491515, 8695772.1, processor, 2
cempt1.cempWild: 1339491515, 8695772.2, reserved, 11
cempt1.cempWild: 1339491515, 8695772.3, image, 12
cempt1.cempWild: 1339491575, 8695772.1, processor, 2
cempt1.cempWild: 1339491575, 8695772.2, reserved, 11
cempt1.cempWild: 1339491575, 8695772.3, image, 12
Schema-def cempt1.cempRepeat "%u, %s, %s, %d" Epochtime instanceoid

1.3.6.1.4.1.9.9.221.1.1.1.1.3 1.3.6.1.4.1.9.9.221.1.1.1.1.2
cempt1.cempRepeat: 1339491515, 8695772.1, processor, 2
cempt1.cempRepeat: 1339491515, 8695772.2, reserved, 11
cempt1.cempRepeat: 1339491515, 8695772.3, image, 12
cempt1.cempRepeat: 1339491515, 26932192.1, processor, 2
cempt1.cempRepeat: 1339491515, 26932192.2, reserved, 11
cempt1.cempRepeat: 1339491515, 26932192.3, image, 12
cempt1.cempRepeat: 1339491515, 35271015.1, processor, 2
cempt1.cempRepeat: 1339491515, 35271015.2, reserved, 11
cempt1.cempRepeat: 1339491515, 35271015.3, image, 12
cempt1.cempRepeat: 1339491515, 36631989.1, processor, 2
cempt1.cempRepeat: 1339491515, 36631989.2, reserved, 11
cempt1.cempRepeat: 1339491515, 36631989.3, image, 12
cempt1.cempRepeat: 1339491515, 52690955.1, processor, 2
cempt1.cempRepeat: 1339491515, 52690955.2, reserved, 11
cempt1.cempRepeat: 1339491515, 52690955.3, image, 12
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第 8 章

Cisco Discovery Protocolの設定

Cisco Discovery Protocol（CDP）は、ルータ、ブリッジ、アクセスサーバ、コミュニケーショ
ンサーバ、スイッチを含め、シスコ製のあらゆる機器で動作する、メディアにもプロトコルに

も依存しないプロトコルです。CDPを使用して、デバイスに直接接続しているすべてのシスコ
の装置の情報を表示することができます。

• CDPの実装の前提条件（129ページ）
• CDPの実装について（129ページ）
• CDPの実装方法：Cisco IOS XRソフトウェア（131ページ）
• CDPの実装の設定例（134ページ）

CDPの実装の前提条件
適切なタスク IDを含むタスクグループに関連付けられているユーザグループに属している必
要があります。このコマンドリファレンスには、各コマンドに必要なタスク IDが含まれま
す。ユーザグループの割り当てが原因でコマンドを使用できないと考えられる場合、AAA管
理者に連絡してください。

CDPの実装について
CDPの主な用途は、隣接するデバイスのプロトコルアドレスを取得し、そのデバイスのプラッ
トフォームを検出することです。また、CDPを使用して、ルータが使用するインターフェイス
の情報を表示できます。CDPはメディアとプロトコルに依存せず、ルータ、ブリッジ、アクセ
スサーバ、スイッチなど、シスコ製のすべての機器で実行できます。

SNMPと CDP MIBを併用すると、ネットワーク管理アプリケーションは、隣接するデバイス
のデバイスタイプと SNMPエージェントアドレスを認識し、それらのデバイスに SNMPクエ
リーを送信できます。CDPは CISCO-CDP-MIBを使用します。

CDPは、LAN、フレームリレー、ATM物理メディアなど、サブネットワークアクセスプロ
トコル（SNAP）をサポートするすべてのメディアで実行されます。CDPの動作はデータリン
ク層上に限定されます。そのため、異なるネットワーク層プロトコルをサポートする2つのシ
ステムが、相互について認識できます。
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CDP用に設定された各デバイスからマルチキャストアドレスに対してメッセージが定期的に
送信されます。このメッセージはアドバタイズメントと呼ばれます。 各デバイスは、SNMP
メッセージを受信できるアドレスを少なくとも1つアドバタイズします。アドバタイズには、
存続可能時間（保持時間）や情報も含まれています。これは、受信側のデバイスが CDP情報
を破棄せずに保持する時間の長さを示します。各デバイスは、他のデバイスから送信される定

期的な CDPメッセージを待ち受けます。これは、隣接するデバイスについて認識し、メディ
アに対するインターフェイスがアップまたはダウンした場合を判断するためです。

CDPVersion-2（CDPv2）は、このプロトコルの最新リリースで、より高度なデバイス追跡機能
を備えています。たとえば、より高速なエラー追跡が可能なレポートメカニズムなどが含まれ

るため、コストがかかるダウンタイムを減らすことができます。レポートされるエラーメッ

セージは、コンソールまたはロギングサーバに送信でき、また接続ポートの一致していないネ

イティブVLANID（IEEE802.1Q）インスタンス、および接続デバイス間の一致していないポー
トデュプレックスステートをカバーできます。

CDPv2 showコマンドを実行すると、隣接するデバイスの VLANトランキングプロトコル
（VTP）管理ドメインとデュプレックスモード、CDP関連のカウンタ、および接続ポートの
VLAN IDに関する詳細な情報が出力されます。

Type-Length-Value（TLV）フィールドは、CDPアドバタイズメントに埋め込まれる情報ブロッ
クです。次の表に、CDPアドバタイズメントの TLV定義の概要を示します。

表 5 : CDPv2の Type-Length-Value定義

定義TLV

文字列形式のデバイス名を識別します。デバイス ID TLV

受信デバイスと送信デバイス両方のネットワークアドレス

リストを含めます。

アドレス TLV

CDPパッケージが送信されるポートを指定します。ポート ID TLV

スイッチなど、デバイスタイプの形式でデバイスの機能を

説明します。

機能 TLV

デバイスが実行しているソフトウェアリリースバージョン

に関する情報を含めます。

バージョン TLV

Cisco4500など、デバイスのハードウェアプラットフォーム
名を記述します。

プラットフォーム TLV

システムの設定済み VTP管理ドメイン名の文字列をアドバ
タイズします。隣接するネットワークノードの VTPドメイ
ンコンフィギュレーションを確認するために、ネットワー

クオペレータが使用します。

VTP管理ドメイン TLV
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定義TLV

インターフェイス上の非タグ付きパケットに対して想定され

る VLANをインターフェイス単位で示します。CDPはイン
ターフェイスのネイティブ VLANを認識します。この機能
を実装するのは、IEEE 802.1Qプロトコルをサポートするイ
ンターフェイスの場合だけです。

ネイティブ VLAN TLV

CDPブロードキャストインターフェイスのステータス（デュ
プレックス設定）を示します。ネットワークオペレータが、

隣接するネットワーク要素間の接続の問題を診断するときに

使用します。

全二重/半二重 TLV

CDPの実装方法：Cisco IOS XRソフトウェア

CDPのイネーブル化
CDPをイネーブルにするには、まずルータで CDPをグローバルにイネーブルにしてから、イ
ンターフェイス単位で CDPをイネーブルにする必要があります。ここでは、ルータ上で CDP
をグローバルにイネーブルにし、次にインターフェイスで CDPをイネーブルにする方法につ
いて説明します。

手順

目的コマンドまたはアクション

configureステップ 1

CDPをグローバルにイネーブルにしま
す。

cdp

例：

ステップ 2

RP/0/RP0/CPU0:router# cdp

インターフェイスコンフィギュレーショ

ンモードを開始します。

interface type interface-path-id

例：

ステップ 3

RP/0/RP0/CPU0:router# int TenGigE
0/0/0/11

特定のインターフェイス上で CDPをイ
ネーブルにします。

cdp

例：

ステップ 4

RP/0/RP0/CPU0:router(config-if)# int
TenGigE 0/0/0/11

commitステップ 5

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システム管理コンフィギュレーションガイド
131

Cisco Discovery Protocolの設定

CDPの実装方法：Cisco IOS XRソフトウェア



CDPデフォルト設定の変更
ここでは、デフォルトのバージョン、保持時間の設定、およびタイマーの設定を変更する方法

について説明します。

コマンドは任意の順序で入力できます。（注）

手順

目的コマンドまたはアクション

configureステップ 1

近接装置との通信にバージョン 1
（CDPv1）だけを使用するように CDP
を設定します。

cdpadvertisev1

例：

RP/0/RP0/CPU0:router# cdp advertise v1

ステップ 2

•デフォルトでは、CDPをイネーブ
ルにすると、ルータから CDPv2パ
ケットが送信されます。相手先のデ

バイスで CDPv2パケットが処理さ
れない場合は、CDPv1パケットも
送受信されます。

•この例では、ルータが CDPv1パ
ケットだけを送受信するよう設定さ

れています。

ネットワークデバイスがルータから送

信された CDPパケットを受信した後、
cdpholdtime seconds

例：

ステップ 3

破棄するまで保持する時間の長さを指定

します。RP/0/RP0/CPU0:router# cdp holdtime 30

•デフォルトでは、CDPがイネーブ
ルの場合、受信ネットワーキング

デバイスは、CDPパケットを廃棄
するまでに 180秒間保持します。

CDP保持時間は、CDPの
送信間隔（cdptimerコマ
ンドを使用して設定しま

す）よりも長い秒数に設

定する必要があります。

（注）

•この例では、seconds引数の保持時
間の値は 30に設定されます。
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目的コマンドまたはアクション

CDPアップデートパケットが送信され
る頻度を指定します。

cdptimer seconds

例：

ステップ 4

•デフォルトでは、CDPがイネーブ
ルになっている場合、CDP更新パRP/0/RP0/CPU0:router# cdp timer 20

ケットが 60秒ごとに 1回の頻度で
送信されます。

タイマーの設定時間が短

いほど、CDP更新の送信
頻度が高くなります。

（注）

•この例では、CDP更新パケットが
20秒ごとに 1回の頻度で送信され
るように設定されます。

commitステップ 5

グローバルな CDP情報を表示します。（任意） showcdpステップ 6

例： 出力には、ルータで実行中の CDPバー
ジョン、保持時間の設定、およびタイ

マー設定が表示されます。RP/0/RP0/CPU0:router# show cdp

CDPのモニタリング
このタスクでは、CDPをモニタする例を示します。

コマンドは任意の順序で入力できます。（注）

手順

目的コマンドまたはアクション

CDPを使用して検出された特定の近接
装置またはすべての近接装置に関する情

報を表示します。

showcdpentry {* | entry-name} [protocol |
version]

例：

ステップ 1

RP/0/RP0/CPU0:router# show cdp entry
*

CDPをイネーブルにしたインターフェ
イスに関する情報を表示します。

showcdpinterface [type interface-path-id |
location node-id]

例：

ステップ 2
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目的コマンドまたはアクション

RP/0/RP0/CPU0:router# show cdp
interface pos 0/0/0/1

CDPを使用して検出された隣接するデ
バイスに関する詳細情報を表示します。

showcdpneighbors [type interface-path-id
| location node-id] [detail]

例：

ステップ 3

RP/0/RP0/CPU0:router# show cdp
neighbors

CDPを使用してデバイス間で収集され
たトラフィックに関する情報を表示しま

す。

showcdptraffic [location node-id]

例：

RP/0/RP0/CPU0:router# show cdp traffic

ステップ 4

CDPの実装の設定例

CDPのイネーブル化：例

次の例に、CDPをグローバルに設定し、イーサネットインターフェイス TenGigE
0/0/0/11/1上で CDPを有効にする方法を示します。

cdp
interface TenGigE0/0/0/11/1
cdp

グローバル CDP設定の変更：例

次に、グローバル CDP設定を変更する例を示します。この例では、タイマー設定は
20秒、ホールド時間は 30秒、および隣接デバイスとの通信に使用する CDPのバー
ジョンは CDPv1に設定されています。

cdp timer 20
cdp holdtime 30
cdp advertise v1

次の例に、 show cdp コマンドを使用して CDPグローバル設定を確認する方法を示し
ます。

RP/0/RP0/CPU0:router# show cdp

Global CDP information:
Sending CDP packets every 20 seconds
Sending a holdtime value of 30 seconds
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Sending CDPv2 advertisements is not enabled
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第 9 章

ゼロタッチプロビジョニングの設定

ゼロタッチプロビジョニング（ZTP）は、ルートスイッチプロセッサ（RSP）およびルート
プロセッサ（RP）のサードパーティアプリケーション（TPA）として機能します。ZTPは、
2つの異なる操作を実行するように設計されました。

•初期設定をダウンロードして適用します。

•シェルスクリプトをダウンロードして実行します。

ZTPは次のように動作します。

1. 起動時に実行される XRスクリプトが DHCP要求を呼び出します。

2. DHCPサーバがユーザスクリプトまたは設定ファイルのいずれかを返します。

3. ユーザスクリプトまたは設定ファイルをダウンロードします。

4. ダウンロードしたユーザスクリプトを実行するか、またはダウンロードした設定を適用し
ます。

ZTPには、DHCPサーバと HTTPサーバという 2つの外部サービスが必要です。ZTPは、シス
テムが実行のためにスケジューリングされる最後のプロセスに到達すると、Cisco IOSXRプロ
セスマネージャから起動されます。実行の開始時に、ZTPは設定をスキャンしてユーザ名の
有無を調べます。ユーザ名が設定されていない場合、ZTPは IPv4と IPv6の管理インターフェ
イス上で同時に DHCPクライアントを起動し、応答を待ちます。

この章は次のトピックで構成されています。

•手動 ZTP呼び出し（137ページ）
• ZTPブートスクリプト（138ページ）
• ZTPユーティリティ（139ページ）
•例（140ページ）

手動 ZTP呼び出し
手動ゼロタッチプロビジョニング（ZTP）は、CLIコマンドを使用して手動で呼び出すことが
できます。この手動による方法は、ルータを段階的にプロビジョニングするのに役立ちます。
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再起動なしで ZTP設定をテストするのに最適です。インターフェイス（データポートまたは
管理ポート）上で ZTPを呼び出す場合は、最初にインターフェイスを起動して設定する必要
はありません。 ztp initiateコマンドを実行すると、インターフェイスがダウンしていても、
ZTPスクリプトによって起動され、dhclientが呼び出されます。したがって、ZTPはアップ状
態かダウン状態かに関係なく、すべてのインターフェイスで実行できます。

さらに多くのインターフェイス上で ZTPを実行させるには、ztp initiate、ztp breakout、ztp
terminate、および ztp cleanコマンドを使用します。

• ztp initiate：新しい ZTP DHCPセッションを呼び出します。ログはコンソールと
/disk0:/ztp/ztp.logに送られます。

• ztp terminate：進行中の ZTPセッションを終了します。

• ztp clean：ディスクに保存されているすべての ZTPファイルを削除します。

コマンドの詳細については、の「ZTP command」の章を参照してください。

このタスクでは、手動 ZTP呼び出しの最も一般的な使用例、4x10ブレークアウト検出と ZTP
の呼び出しを示しています。

手順

目的コマンドまたはアクション

ブレイクアウトをサポートしている100
GEインターフェイス上で 4x10ブレー

ztp breakout

例：

ステップ 1

クアウトを試行し、no-shut後に動作が
RP/0/RP0/CPU0:router# ztp breakout ダウンします。10x10ブレークアウト設

定によって10GEインターフェイスの動
作が起動する場合は、ブレークアウト設

定が維持されます。それ以外の場合は、

設定が元に戻されます。

起動している、または起動可能なすべて

のデータポートで DHCPセッションを
ztp initiate dataport

例：

ステップ 2

呼び出します。ZTPはバックグラウンド
RP/0/RP0/CPU0:router# ztp initiate
dataport

で実行されます。進捗状況を確認するに

は、show loggingを使用するか、または
/disk0:/ztp/ztp.logを確認してください。

ZTPブートスクリプト
ブートごとに実行するようにスクリプトをハードコードする場合は、次のように設定します。

conf t
ztp bootscript /disk0:/myscript

commit
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上記の設定では、最初のデータプレーンインターフェイスが設定されるまで待機し、その後、

IPアドレスで管理インターフェイスが設定されるまでさらに1分待機することで、アプリケー
ションが使用するサードパーティの名前空間への接続が確実に行われます。遅延が望ましくな

い場合は、以下を使用します。

conf t
ztp bootscript preip /disk0:/myscript

commit

上記のコマンドが最初に設定されると、今すぐ呼び出すかどうかを尋ねるプロンプトが表示さ

れます。このプロンプトはテスト時に役立ちます。

（注）

次は /disk0:/myscriptのコンテンツ例です。

#!/bin/bash
exec &> /dev/console # send logs to console
source /pkg/bin/ztp_helper.sh

# If we want to only run one time:
xrcmd "show running" | grep -q myhostname
if [[ $? -eq 0 ]]; then

echo Already configured
fi

# Set the hostname
cat >/tmp/config <<%%
!! XR config example
hostname myhostname
%%
xrapply /tmp/config

#
# Force an invoke of ZTP again. If there was a username normally it would not run. This
forces it.
# Kill off ztp if it is running already and suppress errors to the console when ztp runs
below and
# cleans up xrcmd that invokes it. ztp will continue to run however.
#
xrcmd "ztp terminate noprompt" 2>/dev/null
xrcmd "ztp initiate noprompt" 2>/dev/null

ZTPユーティリティ
ZTPには、ユーザスクリプト内でソースとなることができる一連のシェルユーティリティが
含まれています。ztp_helper.shは、ユーザスクリプトでソースにできるシェルスクリプトで
す。ztp_helper.shでは、複数の XR機能にアクセスするための簡単なユーティリティが提供さ
れます。以下は、呼び出すことができる bash関数です。

• xrcmd：単一の XR execコマンドを実行するために使用されます。
xrcmd “show running”
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• xrapply：ファイルに指定された構成ブロックを適用します。

cat >/tmp/config <<%%
!! XR config example
hostname node1-mgmt-via-xrapply
%%
xrapply /tmp/config

• xrapply_with_reason：XR構成のブロックをロギング目的の理由とともに適用するために
使用されます。

cat >/tmp/config <<%%
!! XR config example
hostname node1-mgmt-via-xrapply
%%
xrapply_with_reason "this is a system upgrade" /tmp/config

• xrapply_string：XR構成のブロックを 1行で適用するために使用されます。

xrapply_string "hostname foo\ninterface GigabitEthernet0/0/0/0\nipv4 address 1.2.3.44
255.255.255.0\n"

• xrapply_string_with_reason：ロギング目的の理由とともにXR構成のブロックを 1行で適
用するために使用されます。

xrapply_string_with_reason ”system renamed again" "hostname venus\n interface
TenGigE0/0/0/0\n ipv4 address 172.30.0.144/24\n”

例
ZFSはフラッシュファイルシステムでの操作をディレクトリ /disk0:/ztp/に記録します。ZTP
は、DHCPサーバとのすべてのトランザクションおよびすべての状態遷移を記録します。ZTP
の先行実行も /disk0:/ztp/old_logs/に記録されます。

次の例に、コマンド ztp initiate interface Ten 0/0/0/0 verboseを使用してデータインターフェイ
スからダウンロードした単純な構成スクリプトの実行を示します。このスクリプトは、システ

ムのすべてのインターフェイスを開き、すべてのインターフェイスに 30秒のロード間隔を設
定します。

#!/bin/bash
#############################################################################
# *** Be careful this is powerful and can potentially destroy your system ***
# *** !!! Use at your own risk !!! ***
#
# Script file should be saved on the backend HTTP server
#############################################################################

source ztp_helper.sh
config_file="/tmp/config.txt"
interfaces=$(xrcmd "show interfaces brief")

function activate_all_if(){
arInt=($(echo $interfaces | grep -oE '(Te|Fo|Hu)[0-9]*/[0-9]*/[0-9]*/[0-9]*'))

Cisco NCS 540シリーズルータ（IOS XRリリース 6.3.x）システム管理コンフィギュレーションガイド
140

ゼロタッチプロビジョニングの設定

例



for int in ${arInt[*]}; do
echo -ne "interface $int\n no shutdown\n load-interval 30\n" >> $config_file

done
xrapply_with_reason "Initial ZTP configuration" $config_file

}

### Script entry point
if [ -f $config_file ]; then
/bin/rm -f $config_file

else
/bin/touch $config_file

fi
activate_all_if;
exit 0

次に、ZTPロギング出力の例を示します。

Oct 11 11:05:38 172.30.0.54 ztp-script: Hello from ncs-540-c !!!
Oct 11 11:05:40 172.30.0.54 ztp-script: current=6.1.1, desired=6.1.1
Oct 11 11:05:40 172.30.0.54 ztp-script: Version match, proceeding to configuration
Oct 11 11:05:41 172.30.0.54 ztp-script: Starting autoprovision process...
Oct 11 11:05:42 172.30.0.54 ztp-script: ### XR K9SEC INSTALL ###
Oct 11 11:05:44 172.30.0.54 ztp-script: ### Downloading complete ###
Oct 11 11:05:55 172.30.0.54 ztp-script: Waiting for k9sec package to be activated
Oct 11 11:06:01 172.30.0.54 ztp-script: ### XR K9SEC INSTALL COMPLETE ###
Oct 11 11:06:03 172.30.0.54 ztp-script: ### Installing midnight commander ###
Oct 11 11:06:04 172.30.0.54 ztp-script: ### Downloading system configuration ###
Oct 11 11:06:05 172.30.0.54 ztp-script: ### Downloading system configuration complete
###
Oct 11 11:06:06 172.30.0.54 ztp-script: ### Applying initial system configuration ###
Oct 11 11:06:11 172.30.0.54 ztp-script: !!! Checking for errors !!!
Oct 11 11:06:14 172.30.0.54 ztp-script: ### Applying system configuration complete ###
Oct 11 11:06:15 172.30.0.54 ztp-script: Autoprovision complete...
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