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改訂：2020年 4月 16日

Cisco Network Convergence System 540シリーズルータ
のリリースノート

強化された製品ドキュメントのエクスペリエンスを提供する、まったく新しいポータルであるコンテンツハブ

をご確認ください。

•ファセット検索を使用すると、自分に最も関連性の高いコンテンツを見つけることができます。

•カスタマイズした PDFを作成して、すぐに参照できるようにします。

•コンテキストベースの推奨事項を活用することができます。

パーソナライズされたドキュメントエクスペリエンスを実現するには、content.cisco.comのコンテンツハブから
開始してください。

コンテンツハブでの体験のフィードバックをお送りください。

（注）

システム要件

CiscoN540-24Z8Q2C-SYS、N540X-ACC-SYS、N540-ACC-SYSの各バリエーションのリリー
ス 7.0.1パッケージ
次の表に、Cisco IOSXRソフトウェアの機能セットのマトリックス（パッケージ）および関連付けられているファイル
名を示します。

表 1 : Cisco N540-24Z8Q2C-SYS、N540X-ACC-SYS、N540-ACC-SYSの各バリエーションのリリース 7.0.1パッケージ

複合パッケージ

説明ファイル名フィーチャセット

次の基本的なイメージコンテンツが含

まれています。

•ホストオペレーティングシステ
ム

•システム管理者のブートイメージ

• IOS XRのブートイメージ

• BGPパッケージ

ncs540-mini-x-7.0.1.isoCisco IOSXRIPユニキャストルーティ
ングのコアバンドル
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個別にインストール可能なオプションパッケージ

説明ファイル名フィーチャセット

拡張マークアップ言語（XML）パー
サ、テレメトリ、Netconf、gRPCおよ
び HTTPサーバパッケージ。

ncs540-mgbl-1.0.0.0-r701.x86_64.rpmCisco IOS XRManageabilityパッケージ

MPLSとMPLSトラフィックエンジニ
アリング（MPLS-TE）RPM。

ncs540-mpls-1.0.0.0-r701.x86_64.rpm

ncs540-mpls-te-rsvp-1.0.0.0-r701.x86_64.rpm
Cisco IOS XR MPLSパッケージ

暗号化、復号化、セキュアシェル

（SSH）、セキュアソケットレイヤ
（SSL）、および公開キーインフラス
トラクチャ（PKI）をサポート

ncs540-k9sec-1.0.0.0-r701.x86_64.rpmCisco IOSXRセキュリティパッケージ

ISISをサポートncs540-isis-1.0.0.0-r701.x86_64.rpmCisco IOS XR ISISパッケージ

OSPFをサポートncs540-ospf-1.0.0.0-r701.x86_64.rpmCisco IOS XR OSPFパッケージ

LIソフトウェアイメージを格納ncs540-li-1.0.0.0-r701.x86_64.rpm合法的傍受（LI）パッケージ

マルチキャストのサポートncs540-mcast-1.0.0.0-r701.x86_64.rpmマルチキャストパッケージ

USBをサポートncs540-usb_boot-7.0.1.zipUSBブートパッケージ

Cisco N540-28Z4C-SYS-A/D、N540-12Z20G-SYS-A/D, N540X-12Z16G-SYS-A/D、
N540X-16Z4G8Q2C-A/Dバリエーションのリリース 7.0.1パッケージ
次の表に、Cisco IOSXRソフトウェアの機能セットのマトリックス（パッケージ）および関連付けられているファイル
名を示します。

表 2 : Cisco N540-28Z4C-SYS-A/D、N540-12Z20G-SYS-A/D, N540X-12Z16G-SYS-A/D、N540X-16Z4G8Q2C-A/Dバリエーションのリリース 7.0.1パッケージ

複合パッケージ

説明ファイル名フィーチャセット
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次の基本的なイメージコンテンツが含

まれています。

•ホストオペレーティングシステ
ム

•システム管理者のブートイメージ

• IOS XRのブートイメージ

ISOイメージには、次のオプション
パッケージも含まれています。

• BGP

• IPSLA

• IS-IS

• LLDP

• Mcast

• MPLS-OAM

• ncs540l-mcast

• ncs540l-netflow

• Netflow

• OSPF

• Perfmgmt

• Track

ncs540l-x64-7.0.1.isoCisco IOS XRバンドル

個別にインストール可能な任意のパッケージ

説明ファイル名フィーチャセット

USBをサポートncs540l-usb_boot-7.0.1.zipUSBブートパッケージ

任意のパッケージ

任意のパッケージは CDPおよび Telnetにインストールできます。

ソフトウェアバージョンの特定

ルータにログインし、show versionコマンドを入力します。ルータにはCisco N540-24Z8Q2C-SYS、N540X-ACC-SYS、
N540-ACC-SYSのバリエーションがあります。
RP/0/RP0/CPU0:ROUTER#show version
Fri Aug 30 12:31:42.774 IST
Cisco IOS XR Software, Version 7.0.1
Copyright (c) 2013-2019 by Cisco Systems, Inc.
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Build Information:
Built By : ahoang
Built On : Thu Aug 29 16:22:09 PDT 2019
Built Host : iox-ucs-026
Workspace : /auto/srcarchive15/prod/7.0.1/ncs540/ws
Version : 7.0.1
Location : /opt/cisco/XR/packages/

cisco NCS-540 () processor
System uptime is 1 hour 20 minutes

ルータにログインして、show versionコマンドを入力します。ルータには Cisco N540-28Z4C-SYS-A/D、
N540-12Z20G-SYS-A/D、N540X-12Z16G-SYS-A/D、N540X-16Z4G8Q2C-A/Dのバリエーションがあります。
RP/0/RP0/CPU0:R3-CL-PE1#show version
Cisco IOS XR Software, Version 7.0.1 LNT
Copyright (c) 2013-2019 by Cisco Systems, Inc.

Build Information:
Built By : ahoang
Built On : Fri Aug 30 04:06:13 2019
Build Host : iox-ucs-021
Workspace : /auto/srcarchive15/prod/7.0.1/ncs540l/ws
Version : 7.0.1
Label : 7.0.1

cisco NCS540L (C3708 @ 1.70GHz)
System uptime is 2 hours, 43 minutes

ファームウェアのサポートの特定

EXECモードで showコマンドを使用して、ハードウェアのコンポーネントとそれらの現在の FPDバージョンおよびス
テータスを表示します。ハードウェアのステータスは CURRENTである必要があります。実行中とプログラム済みの
バージョンは同じである必要があります。

ルータにログインし、show fpd packageコマンドと show hw-module fpdコマンドを入力します。ルータには Cisco
N540-24Z8Q2C-SYS、N540X-ACC-SYS、N540-ACC-SYSのバリエーションがあります。
RP/0/RP0/CPU0:ROUTER#show fpd package
Fri Aug 30 12:32:22.573 IST

=============================== ================================================
Field Programmable Device Package

================================================
Req SW Min Req Min Req

Card Type FPD Description Reload Ver SW Ver Board Ver
=================== ========================== ====== ======= ======== =========
--------------------------------------------------------------------------------
N540-24Z8Q2C-M Bootloader(A) YES 1.12 1.12 0.0

CPU-IOFPGA(A) YES 0.03 0.03 0.0
MB-IOFPGA(A) YES 0.18 0.18 0.0
MB-MIFPGA YES 0.04 0.04 0.0
SATA(A) NO 5.00 5.00 0.0

--------------------------------------------------------------------------------
N540-ACC-SYS Bootloader(A) YES 1.12 1.12 0.0

CPU-IOFPGA(A) YES 0.03 0.03 0.0
MB-IOFPGA(A) YES 0.18 0.18 0.0
MB-MIFPGA YES 0.04 0.04 0.0
SATA(A) NO 5.00 5.00 0.0

--------------------------------------------------------------------------------
N540X-ACC-SYS Bootloader(A) YES 1.12 1.12 0.0
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CPU-IOFPGA(A) YES 0.03 0.03 0.0
MB-IOFPGA(A) YES 0.18 0.18 0.0
MB-MIFPGA YES 0.04 0.04 0.0
SATA(A) NO 5.00 5.00 0.0

RP/0/RP0/CPU0:ROUTER#show hw-module fpd
Fri Aug 30 12:32:47.496 IST

FPD Versions
=================

Location Card type HWver FPD device ATR Status Running Programd
-----------------------------------------------------------------------------------
0/RP0 N540-24Z8Q2C-M 1.0 MB-MIFPGA CURRENT 0.04 0.04
0/RP0 N540-24Z8Q2C-M 1.0 Bootloader CURRENT 1.12 1.12
0/RP0 N540-24Z8Q2C-M 1.0 CPU-IOFPGA CURRENT 0.03 0.04
0/RP0 N540-24Z8Q2C-M 1.0 MB-IOFPGA CURRENT 0.18 0.18
RP/0/RP0/CPU0:ROUTER#

ルータにログインし、show fpd packageコマンドと show hw-module fpdコマンドを入力します。ルータには Cisco
N540-28Z4C-SYS-A/D、N540-12Z20G-SYS-A/D、N540X-12Z16G-SYS-A/D、N540X-16Z4G8Q2C-A/Dのバリエーション
があります。

RP/0/RP0/CPU0:R3-CL-PE1#show fpd package

=============================== ================================================
Field Programmable Device Package

================================================
Req SW Min Req Min Req

Card Type FPD Description Reload Ver SW Ver Board Ver
=================== ========================== ====== ======= ======== =========
--------------------------------------------------------------------------------
N540-12Z20G-SYS-A IoFpga YES 1.31 1.31 0.0

IoFpgaGolden YES 1.31 1.31 0.0
Primary-BIOS YES 1.09 1.09 0.0
StdbyFpga YES 0.31 0.31 0.0
StdbyFpgaGolden YES 0.31 0.31 0.0
TamFw YES 4.11 4.11 0.0
TamFwGolden YES 4.11 4.11 0.0

--------------------------------------------------------------------------------
N540-12Z20G-SYS-D IoFpga YES 1.31 1.31 0.0

IoFpgaGolden YES 1.31 1.31 0.0
Primary-BIOS YES 1.09 1.09 0.0
StdbyFpga YES 0.31 0.31 0.0
StdbyFpgaGolden YES 0.31 0.31 0.0
TamFw YES 4.11 4.11 0.0
TamFwGolden YES 4.11 4.11 0.0

--------------------------------------------------------------------------------
N540-28Z4C-SYS-A IoFpga YES 1.31 1.31 0.0

IoFpgaGolden YES 1.31 1.31 0.0
Primary-BIOS YES 1.09 1.09 0.0
StdbyFpga YES 0.31 0.31 0.0
StdbyFpgaGolden YES 0.31 0.31 0.0
TamFw YES 4.11 4.11 0.0
TamFwGolden YES 4.11 4.11 0.0

--------------------------------------------------------------------------------
N540-28Z4C-SYS-D IoFpga YES 1.31 1.31 0.0

IoFpgaGolden YES 1.31 1.31 0.0
Primary-BIOS YES 1.09 1.09 0.0
StdbyFpga YES 0.31 0.31 0.0
StdbyFpgaGolden YES 0.31 0.31 0.0
TamFw YES 4.11 4.11 0.0
TamFwGolden YES 4.11 4.11 0.0

--------------------------------------------------------------------------------
N540X-12Z16G-SYS-A IoFpga YES 1.31 1.31 0.0

IoFpgaGolden YES 1.31 1.31 0.0
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Primary-BIOS YES 1.09 1.09 0.0
StdbyFpga YES 0.31 0.31 0.0
StdbyFpgaGolden YES 0.31 0.31 0.0
TamFw YES 4.11 4.11 0.0
TamFwGolden YES 4.11 4.11 0.0

--------------------------------------------------------------------------------
N540X-12Z16G-SYS-D IoFpga YES 1.31 1.31 0.0

IoFpgaGolden YES 1.31 1.31 0.0
Primary-BIOS YES 1.09 1.09 0.0
StdbyFpga YES 0.31 0.31 0.0
StdbyFpgaGolden YES 0.31 0.31 0.0
TamFw YES 4.11 4.11 0.0
TamFwGolden YES 4.11 4.11 0.0

--------------------------------------------------------------------------------
N540X-16Z4G8Q2C-A IoFpga YES 1.31 1.31 0.0

IoFpgaGolden YES 1.31 1.31 0.0
Primary-BIOS YES 1.09 1.09 0.0
StdbyFpga YES 0.31 0.31 0.0
StdbyFpgaGolden YES 0.31 0.31 0.0
TamFw YES 4.11 4.11 0.0
TamFwGolden YES 4.11 4.11 0.0

--------------------------------------------------------------------------------
N540X-16Z4G8Q2C-D IoFpga YES 1.31 1.31 0.0

IoFpgaGolden YES 1.31 1.31 0.0
Primary-BIOS YES 1.09 1.09 0.0
StdbyFpga YES 0.31 0.31 0.0
StdbyFpgaGolden YES 0.31 0.31 0.0
TamFw YES 4.11 4.11 0.0
TamFwGolden YES 4.11 4.11 0.0

RP/0/RP0/CPU0:R3-CL-PE1# show hw-module fpd
FPD Versions
=================
Location Card type HWver FPD device ATR Status Running Programd
-----------------------------------------------------------------------------------
0/RP0/CPU0 N540-28Z4C-SY 0.1 IoFpga CURRENT 1.31 1.31
0/RP0/CPU0 N540-28Z4C-SY 0.1 IoFpgaGolden B CURRENT 1.31
0/RP0/CPU0 N540-28Z4C-SY 0.1 Primary-BIOS S CURRENT 1.09 1.09
0/RP0/CPU0 N540-28Z4C-SY 0.1 StdbyFpga S CURRENT 0.31 0.31
0/RP0/CPU0 N540-28Z4C-SY 0.1 StdbyFpgaGolden BS CURRENT 0.31
0/RP0/CPU0 N540-28Z4C-SY 0.1 TamFw S CURRENT 4.11 4.11
0/RP0/CPU0 N540-28Z4C-SY 0.1 TamFwGolden BS CURRENT 4.11

サポート対象トランシーバモジュール

サポート対象トランシーバモジュールの詳細については、『Transceiver Module Group (TMG) Compatibility Matrix』を参
照してください。

サポート対象ハードウェア機能

Cisco NCS 540シリーズルータには、次の新しいシャーシが採用されています。

• N540-28Z4C-SYS-A

• N540-28Z4C-SYS-D

• N540-12Z20G-SYS-A
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• N540-12Z20G-SYS-D

• N540X-12Z16G-SYS-A

• N540X-12Z16G-SYS-D

• N540X-16Z4G8Q2C-A

• N540X-16Z4G8Q2C-D

詳細については、『Cisco NCS 540ルータハードウェア設置ガイド』を参照してください。

N540-24Z8Q2C-SYS、N540X-ACC-SYS、N540-ACC-SYSのサポート対象
ソフトウェア機能

CiscoN540-24Z8Q2C-SYS、N540X-ACC-SYS、N540-ACC-SYSの各バリエーションのサポート対象ソフトウェア機能は
次のとおりです。

CFM - EVPN/ポートチャネル
イーサネット接続障害管理（CFM）はサービスレベル OAMプロトコルの 1つで、VLANごとにエンドツーエンドの
イーサネットサービスをモニタリングおよびトラブルシューティングするためのツールとなります。これには、予防

的な接続モニタリング、障害検証、および障害分離の機能が含まれています。CFMは EVPNネットワークに導入でき
ます。EVPNネットワークで CFMを使用して、ノード間の接続をモニタできます。

この機能の詳細については、『L2VPN and Ethernet Services ConfigurationGuide for CiscoNCS 540 Series Routers』の「EVPN
Overview」の章を参照してください。

ERSPAN
Encapsulated Remote Switched Port Analyzer（ERSPAN）は、IPネットワークでミラーリングされたトラフィックを転送
します。トラフィックは、送信元ルータでカプセル化され、ネットワーク間を転送されます。パケットは宛先ルータで

カプセル化解除され、宛先インターフェイスに送信されます。

詳細については、『』、『Cisco NCS 540シリーズルータインターフェイスおよびハードウェアコンポーネントコン
フィギュレーションガイド』を参照してください。

レイヤ 3 QinQ
レイヤ 3 QinQ機能を使用すると、QinQサブインターフェイスを介したレイヤ 3 VPNサービスのトランスポートを停
止できます。この機能を使用することで、インターフェイス内の VLANタグの数やサブインターフェイスの数を増や
すことができます。サービスプロバイダーの顧客には、多くの場合、サポート対象の VLANタグや VLAN数について
固有の要件があります。同じサービスプロバイダーのネットワーク上でVLANが重複するのを回避し、同一ネットワー
クインフラストラクチャ内で異なる顧客のトラフィックが混在しないようにするために、顧客ごとに個別の VLAN範
囲が必要です。顧客ごとに一意のVLANID範囲を割り当てると、顧客の設定が制限され、また 802.1Q仕様に定められ
ている 4096個のVLAN最大数を容易に超えてしまいます。この機能を使用することで、デュアルタグを有効にして、
カスタマーサービスを効率的に管理できます。
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この機能の詳細については、『』、『L3VPN Configuration Guide for Cisco NCS 540 Series Routers』の「」の章を参照
してください。

NetFlowフルパケットキャプチャ
この機能は、入力 NetFlowパケットの正確なパケットサイズをキャプチャするのに役に立ちます。

これまで、6で始まる宛先MACアドレスを持つ L2VPNパケットを受信すると、そのパケットは IPv6パケットとして
誤って復号化されました。その結果、パケットサイズがコレクタに不正確に報告されていました。

NetFlowの詳細については、『Netflow Configuration Guide for Cisco NCS 540 Series Routers』を参照してください。

ネットワークプログラマビリティのための OpenConfigデータモデル
ネットワークの設定および取得動作状態のデータを作成するために、OpenConfig（OC）データモデルが OCコミュニ
ティによって定義されています。このリリースは、以下をサポートします。

•イベント駆動型テレメトリの OC-LLDPデータモデル。

•集約されたインターフェイスを管理するための OC-Interfaces-Aggregateデータモデル。このモデルは既存の
oc-interfaces データモデルを強化します。

OCモデルとそれらのモデルを使用するための手順の詳細については、『 Programmability Configuration Guide for Cisco
NCS 540 Series Routers』を参照してください。

PTP非対称性の再調整
どのネットワークでも、転送およびリバース PTPトラフィックの異なるルート選択、または入力または出力パスの遅
延が異なるノードが原因で、PTPパスに静的遅延が発生する可能性があります。これらの遅延は、PTP非対称性が原因
で PTPの精度に影響を与える可能性があります。

PTP非対称性の再調整機能は、それぞれのマスターのスレーブにこの静的な遅延を設定するオプションを提供します。
この値は、ナノ秒単位で設定できます。

PTP非対称性の詳細については、『Cisco NCS 540シリーズルータネットワーク同期構成ガイド、『』を参照してくだ
さい。

出力方向での L3フローにおけるイーサネットパケットの QoS L2再マーキング
今回のリリースでは、出力方向のレイヤ 3フローでレイヤ 2（802.1p）のマーキングを実行できるようになりました。
これにより、L3VPNトラフィックでのイーサネットパケットの優先順位を再マーキングできますが、これはピアリン
グモードでのみ可能です（ピアリング機能を有効にするには、hw-module profile qos ingress-model peering設定を使用
します。hw-module設定を機能させるには、ルータをリロードする必要があります）。

詳細については、『』、『』、『Modular QoS Configuration Guide for Cisco NCS 540 Series Routers』の「QoS Re-marking
of Ethernet Packets in Egress Direction」のセクションを参照してください。
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ブリッジドメインのスケールに関する制限事項

Cisco NCS 540では、ブリッジグループ仮想インターフェイス（BVI）を使用すると、物理インターフェイスで 682個
のブリッジドメインを設定できます。バンドルインターフェイスの場合は、750個です。BVIを使用しない場合、物理
インターフェイスとバンドルインターフェイスで設定できるブリッジドメイン数は、1500個です。

前述したスケール値は、単一の接続回線がブリッジドメインに設定されている場合です。1つのブリッジドメインに複
数の接続回線を設定する場合は、スケール値が減少します。

セグメントルーティングデータプレーンのモニタリング

MPLSネットワークのトラフィックブラックホールは、検出して分離することが難しい場合があります。この原因とし
ては、ユーザの設定、同期されていないネイバー、データプレーンの不適切なプログラミングなどが挙げられます。セ

グメントルーティングデータプレーンのモニタリング（SR DPM）は、データプレーンの整合性検査とトラフィック
ブラックホールの検出に対応できる拡張性の高いソリューションを提供します。SR DPMは、SR IGPプレフィックス
SIDに関連付けられているすべての FIBエントリの実際のデータプレーンステータスを検証します。SRDPMは、既存
のMPLS OAMツールを使用し、SRのフォワーディング原則を活用して、テストトラフィックパスを適用します。

詳細については、『Cisco NCS 540シリーズルータセグメントルーティングコンフィギュレーションガイド』の「セ
グメントルーティング OAMの使用」の章を参照してください。

セグメントルーティング IS-ISフレキシブルアルゴリズムのプレフィックス SIDの再
配布

これまで、IS-ISインスタンスまたは IS-ISプロトコル間のプレフィックスの再配布は、SRアルゴリズム 0（通常の
SPF）のプレフィックス SIDに制限されていました。SRアルゴリズム 1（厳格な SPF）および SRアルゴリズム 128-255
（フレキシブルアルゴリズム）のプレフィックス SIDがプレフィックスとともに再配布されることはありませんでし
た。セグメントルーティング IS-ISフレキシブルアルゴリズムのプレフィックス SIDの再配布機能により、IS-ISイン
スタンスまたは IS-ISプロトコル間で厳格な SPFおよびフレキシブルアルゴリズムのプレフィックス SIDを再配布でき
ます。この機能は、厳格な SPFまたはフレキシブルアルゴリズムの SIDを使用する IS-ISルートの再配布を設定する
と、自動的に有効になります。

詳細については、『Cisco NCS 540シリーズルータセグメントルーティングコンフィギュレーションガイド』の「セ
グメントルーティングフレキシブルアルゴリズムの有効化」の章を参照してください。

セグメントルーティングのツリー SID
ツリーセグメント識別子（TreeSID）は、コントローラ（PCEPを使用する SR-PCE）を使用し、SRポリシーによって
ポイントツーマルチポイント（P2MP）ツリーを計算する、ツリー構築ソリューションです。TreeSIDは、SRネット
ワークでマルチキャストレプリケーションツリーを構築するために、単一のMPLSラベルを使用します。TreeSIDで
は、RSVP、mLDP、PIMなどのマルチキャスト制御プロトコルは必要ありません。

P2MP SRポリシーは、マルチキャストトラフィックを転送するための SRベースの TEソリューションを提供します。
これは既存のデータプレーン（MPLSおよび IP）で機能し、TE機能とシングル/マルチルーティングドメインをサポー
トします。ツリーの各ノードでは、フォワーディングステートは（SRLBから割り当てられたグローバルな TreeSIDを
使用して）同じセグメントによって表されます。P2MP SRポリシーは、高速保護をサポートし、P2MP SRポリシーの
パスの更新時における一時的なループ/損失を防止します。
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詳細については、『CiscoNCS540シリーズルータセグメントルーティングコンフィギュレーションガイド』の「SR-TE
ポリシーの設定」の章を参照してください。

調整可能MACアドレスエージングタイマー
調整可能MACアドレスエージングタイマー機能を使用すると、MACエージングタイムを 300秒から 3万秒の間で設
定できます。デフォルト値は 300秒です。

この機能の詳細については、『L2VPN and Ethernet Services Configuration Guide for Cisco NCS 540 Series Routers』を参照
してください。

SSHv2での CBCモード暗号のサポート
SSHv2サーバおよびクライアント接続では、CBCモードの暗号 3DES-CBCおよび AES-CBCの同時有効化がサポート
されています。これらの暗号は、デフォルトでは無効になっています。

CBCモード暗号を有効にする方法については、『Cisco NCS 540シリーズルータシステムセキュリティコンフィギュ
レーションガイド』の「セキュアシェルの実装」の章を参照してください。

タイプ 6パスワード暗号化
タイプ 6パスワード暗号化では、BGP、IP SLA、IS-IS、OSPF、およびRSVPRSVPセッションを認証するためのプレー
ンテキストのキー文字列が安全に保存されます。

この機能は、Cisco N540-24Z8Q2C-SYS、N540X-ACC-SYS、N540-ACC-SYS、N540-28Z4C-SYS-A/D、
N540-12Z20G-SYS-A/D、N540X-12Z16G-SYS-A/D、N540X-16Z4G8Q2C-A/Dの各バリアントに適用されます。

タイプ 6パスワード暗号化を有効にする方法については、『Cisco NCS 540シリーズルータシステムセキュリティコ
ンフィギュレーションガイド』の「キーチェーン管理の実装」の章を参照してください。

その他のサポート対象機能

今回のリリースでサポート対象に追加された機能を次に示します。

•ファブリックマルチキャストキュー（FMQ）向けCLI Showコマンド：show controllers npu stats voq base 0 instance
all location 0/0/CPU0でキーワード voq base 0を使用できるようになりました。

• IP SLA v4：ICMP、MPLS、UDP、レスポンダ

•テレメトリ輻輳管理

N540-28Z4C-SYS-A/D、N540-12Z20G-SYS-A/D、N540X-12Z16G-SYS-A/D、
N540X-16Z4G8Q2C-A/Dのサポート対象ソフトウェア機能
CiscoN540-28Z4C-SYS-A/D、N540-12Z20G-SYS-A/D、N540X-12Z16G-SYS-A/D、N540X-16Z4G8Q2C-A/Dの各バリエー
ションのサポート対象ソフトウェア機能は次のとおりです。
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IOS XR 7.0.1
IOSXR7.0.1CiscoN540-28Z4C-SYS-A/D、N540-12Z20G-SYS-A/D,N540X-12Z16G-SYS-A/D、およびN540X-16Z4G8Q2C-A/D
の各バリエーションには、最適化されたソフトウェアインフラストラクチャが採用されています。

詳細については、『 Software Installation Guide for Cisco NCS 540 Series Routers, Release 7.0.x』を参照してください。ルー
タの設定については、『 System Setup Guide for Cisco NCS 540 Series Routers, Release 7.0.x』を参照してください。

サポート対象ソフトウェア機能

Cisco N540-24Z8Q2C-SYS、N540X-ACC-SYS、N540-ACC-SYS、N540-28Z4C-SYS-A/D、N540-12Z20G-SYS-A/D、
N540X-12Z16G-SYS-A/D、N540X-16Z4G8Q2C-A/Dの各バリエーションのサポート対象ソフトウェア機能は次のとおり
です。

ベースライン Cisco IOS XRソフトウェアイメージの SSHおよび SFTP
Cisco IOS XRソフトウェア Release 7.0.1以降では、Cisco IOS XRセキュリティパッケージ（k9secパッケージ）に含ま
れていた管理プレーンとコントロールプレーンのコンポーネントがベース Cisco IOS XRソフトウェアイメージに移動
されています。これには、SSH、SCP、SFTPが含まれます。このパッケージコンポーネントの分離により、ソフトウェ
アのモジュール化が進みます。また、要件に従って柔軟にセキュリティパッケージを含めたり除外したりできます。

コントロールプレーンが FIPS認定アルゴリズムをネゴシエートできるように、ベースパッケージとセキュリティパッ
ケージは FIPSに対応しています。

詳細については、『Cisco NCS 540シリーズのシステムセキュリティコンフィギュレーションガイド』を参照してく
ださい。

SSHv2での CBCモード暗号のサポート
SSHv2サーバおよびクライアント接続では、CBCモードの暗号 3DES-CBCおよび AES-CBCの同時有効化がサポート
されています。これらの暗号は、デフォルトでは無効になっています。

CBCモード暗号を有効にする方法については、『Cisco NCS 540シリーズルータシステムセキュリティコンフィギュ
レーションガイド』の「セキュアシェルの実装」の章を参照してください。

サポートされているMIB
サポートされているMIBのリストについては、Cisco NCS5500 MIBサポートリストを参照してください。

Cisco NCS 540シリーズルータの制約事項と制限事項
次の制約事項は、CiscoN540-24Z8Q2C-SYS、N540X-ACC-SYS、N540-ACC-SYSの各バリエーションにのみに適用され
ます。

• Cisco IOS XRリリース 7.0.1では、パケット IO機能はバンドルインターフェイスでサポートされていません。
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• show inventoryコマンドと show diagnosticコマンドはファンのシリアル番号を表示しません。

•インターフェイスポート 0/0/0/24～ 0/0/0/31は、1G銅線 SFPをサポートしていません。

• 10M/100Mが設定されている状況で、1G SFP光ファイバに置き換えられると、1G銅線光ファイバの速度設定は削
除されます。

• hw-module profile mfib statisticsコマンドはサポートされていません。

不具合

このセクションでは、重大度 1および 2の未解決および解決済みの不具合について説明し、重大度 3の不具合を選択し
ます。

•「未解決の不具合」セクションには、現在のリリースに適用され、以前のリリースにも適用されている可能性のあ
る未解決の不具合が記載されています。これまでのリリースで未解決で、まだ解決されていない不具合は、解決さ

れるまで、今後のすべてのリリースに適用されます。

•「解決済みの不具合」セクションには、特定のリリースで解決されていても、以前のリリースでは未解決の不具合
が示されています。

バグ IDは英数字順にソートされます。

「不具合」セクションには、バグ IDとそのバグの簡単な説明が含まれています。特定の不具合の症状、条件、
および回避策に関する詳細については、バグ検索ツールを使用する必要があります。

（注）

Cisco IOS XRの注意事項リリース 7.0.1
次の注意事項は、Cisco N540-24Z8Q2C-SYS、N540X-ACC-SYS、N540-ACC-SYS、N540-28Z4C-SYS-A/D、
N540-12Z20G-SYS-A/D、N540X-12Z16G-SYS-A/D、N540X-16Z4G8Q2C-A/Dの各バリエーションに適用されます。

説明警告 ID番号

EVPN SHブリッジドメインで IGMPスヌーピングを有効にすると、IGMPグループを学習で
きない ACインターフェイスがいくつかある

CSCvq36930

カプセル化割り当ての問題が原因で VPLSトラフィックがドロップされるCSCvq69327

次の注意事項は、CiscoN540-28Z4C-SYS-A/D、N540-12Z20G-SYS-A/D、N540X-12Z16G-SYS-A/D、N540X-16Z4G8Q2C-A/D
の各バリエーションに適用されます。

説明警告 ID番号

25G光対応 FECが NPUで使用できないCSCvq73452

ledmgr配置初期化の FTマーキングフラグCSCvq97969

13

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq36930
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq69327
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq73452
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvq97969


Cisco IOS XRソフトウェアのアップグレード
Cisco IOSXRソフトウェアは、モジュール型パッケージからインストールおよびアクティブ化され、関係のないプロセ
スに影響を与えることなく、特定の機能またはソフトウェアのパッチをインストール、アップグレード、またはダウン

グレードできます。

Cisco N540-24Z8Q2C-SYS、N540X-ACC-SYS、N540-ACC-SYSの各バリエーションのアップグレードドキュメント
（NCS540-docs-7.0.1.tar）は、ソフトウェアイメージとともに使用できます。

CiscoN540-28Z4C-SYS-A/D、N540-12Z20G-SYS-A/D、N540X-12Z16G-SYS-A/D、N540X-16Z4G8Q2C-A/Dの各バ
リエーションは初回リリースであるため、アップグレードの対象外です。

（注）

実稼働ソフトウェアメンテナンスの更新（SMU）
実稼働 SMUは、正式に要求され、開発され、テストされ、リリースされた SMUです。実稼働の SMUは、ライブネッ
トワーク環境での使用を目的としており、Cisco TACと関連する開発チームによって正式にサポートされています。ソ
フトウェアの推奨事項またはバグ検索ツールを通して特定されるソフトウェアのバグは、実稼働 SMU要求の根拠とは
なりません。

実稼働 SMUタイプの詳細については、『IOS XRソフトウェアメンテナンスの更新（SMU）』ガイドの「実稼働 SMU
のタイプ」の項を参照してください。

通信、サービス、およびその他の情報

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップしてください。

•重要な技術によりビジネスに必要な影響を与えるには、シスコサービスにアクセスしてください。

•サービスリクエストを送信するには、シスコサポートにアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、およびサービスを探して
参照するには、Cisco Marketplaceにアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、CiscoPressにアクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセスしてください。

Cisco Bug Search Tool

Ciscoバグ検索ツール（BST）は、シスコ製品とソフトウェアの障害と脆弱性の包括的なリストを管理する Ciscoバグ
追跡システムへのゲートウェイとして機能する、Webベースのツールです。BSTは、製品とソフトウェアに関する詳
細な障害情報を提供します。
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