
セキュアシェルの実装

セキュアシェル（SSH）は、Berkeleyの rツールへのセキュアな置換を提供するアプリケー
ションおよびプロトコルです。プロトコルは標準の暗号メカニズムを使用してセッションの安

全を確保します。アプリケーションは Berkeleyの rexecおよび rshツールと同様に使用できま
す。

SSHサーバとして、SSHバージョン1（SSHv1）とSSHバージョン2（SSHv2）の2種類のバー
ジョンを使用できます。SSHv1は Rivest、Shamir、Adelman（RSA）キーを使用し、SSHv2は
デジタル署名アルゴリズム（DSA）キーまたは Rivest、Shamir、Adelman（RSA）キー、また
は楕円曲線デジタル署名アルゴリズム（ECDSA）キーを使用します。Ciscoソフトウェアは
SSHv1と SSHv2の両方をサポートしています。

このモジュールでは、セキュアシェルの実装方法について説明します。
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セキュアシェルの実装に関する前提条件

セキュアシェルを実装するには、次の前提条件を満たす必要があります。
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•必要なイメージをルータにダウンロードします。SSHサーバと SSHクライアントでは、
暗号化パッケージ（データ暗号規格（DES）、トリプルDES、およびAES）をシスコから
ご使用のルータにダウンロードする必要があります。

Cisco IOS XRソフトウェア Release 7.0.1以降では、SSHおよび
SFTPコンポーネントはベースライン Cisco IOS XRソフトウェア
イメージ自体で使用できます。詳細については、「ベースライン

Cisco IOS XRソフトウェアイメージの SSHおよび SFTP（2ペー
ジ）」を参照してください。

（注）

•ローカルアクセスまたはリモートアクセス用にユーザ認証を設定します。認証、許可、
アカウンティング（AAA）の有無に関係なく、認証を設定できます。

• AAA認証および認可はセキュアファイル転送プロトコル（SFTP）で機能するように正し
く設定されている必要があります。

ベースライン Cisco IOS XRソフトウェアイメージの SSHおよび SFTP
Cisco IOS XRソフトウェア Release 7.0.1以降では、Cisco IOS XRセキュリティパッケージ
（k9secパッケージ）に含まれていた管理プレーンとコントロールプレーンのコンポーネント
がベース Cisco IOS XRソフトウェアイメージに移動されています。これには、SSH、SCP、
SFTPが含まれます。ただし、データプレーンコンポーネント（Dot1xなど）は、輸出コンプ
ライアンス規制に従ってセキュリティパッケージの一部として保持されます。このパッケージ

コンポーネントの分離により、ソフトウェアのモジュール化が進みます。また、要件に従って

柔軟にセキュリティパッケージを含めたり除外したりできます。

コントロールプレーンがFIPS認定アルゴリズムをネゴシエートできるように、ベースパッケー
ジとセキュリティパッケージは FIPSに対応しています。

セキュアシェルの実装に関する制約事項

SSHの基本的な制約事項と SFTP機能の制限は、次のとおりです。

•外部クライアントがルータに接続するには、ルータにRSA（SSHv1またはSSHv2の場合）
またはDSA（SSHv2の場合）またはECDSA（SSHv2の場合）キーペアが設定されている
必要があります。ルータから外部ルーティングデバイスに SSHクライアント接続を開始
する場合、ECDSA、DSAおよび RSAキーは必要ありません。これは SFTPも同様です。
SFTPはクライアントモードでのみ動作するため、ECDSA、DSAおよび RSAキーは必要
ありません。

• SFTPが正常に動作するには、リモート SSHサーバは SFTPサーバ機能をイネーブルにす
る必要があります。たとえば、/etc/ssh2/sshd2_configなどの行を使用して、SFTPサブシス
テムを処理するように SSHv2サーバを設定します。

• subsystem-sftp /usr/local/sbin/sftp-server
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• SFTPサーバは通常パブリックドメインのSSHパッケージの一部として含まれており、デ
フォルトの構成では有効になっています。

• SFTPは、SFTPサーババージョン OpenSSH_2.9.9p2以上と互換性があります。

• SSHサーバおよび SFTPサーバでは、RSAベースのユーザ認証がサポートされています。
ただし、SSHクライアントではこの認証はサポートされていません。

•サポートされるアプリケーションは、実行シェルおよび SFTPのみです。

• SFTPクライアントは、ワイルドカード（* ?、[]）を含むリモートファイル名をサポート
しません。ソースファイルをルータにダウンロードするには、ユーザは sftpコマンドを
複数回発行するか、リモートホストからすべてのソースファイルを表示する必要があり

ます。アップロードについては、この項の 1番目から 3番目までの箇条書きで示した問題
が解決されている場合、ルータ SFTPクライアントはワイルドカードを使用した複数ファ
イルの指定をサポートできます。

• SSHサーバの暗号化設定は、AES128、AES192、AES256、トリプルDESの順です。サポー
トされていない暗号の場合、サーバはクライアントの要求をすべて拒否し、SSHセッショ
ンは続行されません。

• vt100以外の端末タイプの使用はサポートされていません。この場合、ソフトウェアは警
告メッセージを生成します。

• SSHクライアントでは、パスワードメッセージとして「none」を使用することはサポー
トされていません。

•ルータインフラストラクチャは UNIX同様のファイル権限をサポートしていないため、
ローカルデバイスに作成されたファイルは元の権限情報を失います。リモートファイル

システム上に作成されたファイルの場合、ファイル権限は宛先ホストのumaskに従い、変
更時間および最終アクセス時間はコピーの時間になります。

SSHの設定
SSHを設定するには、次のタスクを実行します。

SSHv1の設定では、ステップが 1～ 4が必須です。SSHv2の設定では、ステップ～ステップ
4はオプションです。

（注）

手順

ステップ 1 configure

ステップ 2 hostname hostname

例：
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RP/0/RP0/cpu 0: router(config)# hostname router1

ルータのホスト名を設定します。

ステップ 3 domain name domain-name

例：

RP/0/RP0/cpu 0: router(config)# domain name cisco.com

このソフトウェアで使用するデフォルトのドメイン名を定義し、不完全なホスト名のドメイン

を補完します。

ステップ 4 commit

ステップ 5 crypto key generate rsa [usage keys | general-keys] [keypair-label]

例：

RP/0/RP0/cpu 0: router# crypto key generate rsa general-keys

RSAキーペアを生成します。RSAキーモジュラスの範囲は 512～ 4096ビットです。

• RSAキーペアを削除するには、crypto key zeroize rsaコマンドを使用します。

•このコマンドは SSHv1だけに使用されます。

ステップ 6 crypto key generate dsa

例：

RP/0/RP0/cpu 0: router# crypto key generate dsa

ルータでローカルおよびリモート認証を行う SSHサーバをイネーブルにします。サポートさ
れているキーのサイズは 512、768および 1024ビットです。

•推奨する最小絶対サイズは 1024ビットです。

• DSAキーペアを生成します。

DSAキーペアを削除するには、crypto key zeroize dsaコマンドを使用します。

•このコマンドは、SSHv2だけに使用されます。

ステップ 7 crypto key generate ecdsa [nistp256 | nistp384 |nistp521]

例：

RP/0/RP0/cpu 0: router# crypto key generate ecdsa nistp256

ECDSAキーペアを生成します。サポートされているECDSA曲線タイプは、Nistp256、Nistp384
および Nistp521です。

• ECDSAキーペアを削除するには、crypto key zeroize ecdsa [ nistp256 | nistp384 | nistp521]
コマンドを使用します。

セキュアシェルの実装

4

セキュアシェルの実装

SSHの設定



•このコマンドは SSHv2だけに使用されます。

ステップ 8 configure

例：

RP/0/RP0/cpu 0: router# configure

モードを開始します。

ステップ 9 ssh timeout seconds

例：

RP/0/RP0/cpu 0: router(config)# ssh timeout 60

（任意）AAAへのユーザ認証に対するタイムアウト値を設定します。

•設定された時間内にユーザ自身の認証がAAAに対してできないと、接続は中断されます。

•値を設定しなければ、30秒のデフォルト値が使用されます。範囲は 5～ 120です。

ステップ 10 次のいずれかを実行します。

• ssh server [ vrf vrf-name]
• ssh server v2

例：

RP/0/RP0/cpu 0: router(config)# ssh server v2

•（任意）32文字までの指定されたVRFを使用して SSHサーバを起動します。VRFが指定
されていない場合、デフォルトの VRFが使用されます。

SSHサーバが指定された VRFの接続をこれ以上受信しないようにするには、このコマン
ドの no形式を使用します。VRFが指定されていない場合、デフォルトが使用されます。

SSHサーバは複数の VRFを使用するように設定できます。（注）

•（任意）ssh server v2コマンドを使用して SSHv2オプションを設定すると、SSHサーバは
SSHv2クライアントだけを受け入れるようになります。ssh server v2コマンドを選択する
と、SSH v2クライアント接続だけが許可されます。

ステップ 11 commit

ステップ 12 show ssh

例：

RP/0/RP0/cpu 0: router# show ssh

（任意）ルータへの着信および発信の SSHv1接続と SSHv2接続をすべて表示します。

ステップ 13 show ssh session details

例：
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RP/0/RP0/cpu 0: router# show ssh session details

（任意）ルータに対する SSHv2接続の詳細レポートを表示します。

ステップ 14 show ssh history

例：

RP/0/RP0/cpu 0: router# show ssh history

（オプション）終了した最後の 100個の SSH接続を表示します。

ステップ 15 show ssh history details

例：

RP/0/RP0/cpu 0: router# show ssh history details

（オプション）終了した最後の 100個の SSH接続を詳細情報とともに表示します。このコマ
ンドは show ssh session detailsコマンドに似ていますが、セッションの開始時刻と終了時刻も
示されます。

ステップ 16 show tech-support ssh

例：

RP/0/RP0/cpu 0: router# show tech-support ssh

（オプション）システム情報を表示する showコマンドを自動的に実行します。

SSH接続のネゴシエーションを行う際の優先順位は、次のとおりです。

1. ecdsa-nistp-521

2. ecdsa-nistp-384

3. ecdsa-nistp-256

4. rsa

5. dsa

（注）

SSHホストキーペアの自動生成
この機能により、DSA、ECDSA（ecdsa-nistp256、ecdsa-nistp384、ecdsa-nistp521など）およ
び RSAアルゴリズムの SSHホストキーペアを自動的に生成できます。そのため、ルータの起
動後に各 SSHホストキーペアを明示的に生成する必要がなくなります。キーはすでにシステ
ムに存在しているため、SSHクライアントは、基本的な SSH設定を使用してルータが起動し
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た直後に SSHサーバとの接続を確立できます。これは特に、ゼロタッチプロビジョニング
（ZTP）およびゴールデン ISOの起動シナリオで役立ちます。

このように自動化される前は、crypto key generateコマンドを実行して必要なホストキーペア
を生成する必要がありました。

この機能が導入されたためホストキーペアは自動生成されますが、従来どおり SSHサーバで
必要なアルゴリズムだけを柔軟に選択できます。このためには、XRコンフィギュレーション
モードで ssh server algorithms host-keyコマンドを使用します。または、XR EXECモードで既
存のcryptokeyzeroizeコマンドを使用して、不要なアルゴリズムを削除することもできます。

この機能が導入される前は、XR EXECモードで crypto key generateコマンドを実行して必要
なホストキーペアを生成する必要がありました。

バージョン 1からバージョン 2へのシステムアップグレードシナリオでは、すでにバージョ
ン 1で生成されている SSHホストキーペアは自動的に生成されません。ホストキーペアは、
バージョン 1で生成されなかった場合にのみ自動的に生成されます。

（注）

SSHクライアントの設定
SSHクライアントを設定するには、次の作業を実行します。

手順

ステップ 1 configure

ステップ 2 ssh client knownhost device : /filename

例：

RP/0/RP0/cpu 0: router(config)# ssh client knownhost slot1:/server_pubkey

（任意）この機能がクライアント側でサーバの公開キー（pubkey）を認証し、確認できるよう
にします。

ファイル名の完全なパスが必要です。コロン（:）とスラッシュ（/）も必要です。（注）

ステップ 3 commit

ステップ 4 ssh {ipv4-address | ipv6-address | hostname} [ username user- cipher | source-interface
type instance]

発信 SSH接続をイネーブルにします。

• SSHv2サーバを実行するには、VRFが必要です。これはデフォルトの VRFでも固有の
VRFでも構いません。VRFに関する変更は SSH v2サーバのみに適用されます。

セキュアシェルの実装
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• SSHクライアントにより、リモートピアへの SSHv2接続が試みられます。リモートピア
で SSHv1サーバしかサポートされていない場合、そのピアでリモートサーバへの SSHv1
接続が内部生成されます。

• cipher desオプションは、SSHv1クライアントでのみ使用可能です。

• SSHv1クライアントは、3DES暗号化アルゴリズムオプションだけをサポートします。こ
のオプションは、これらの SSHクライアントに対してだけ、まだデフォルトで使用可能
です。

• hostname引数が使用され、ホストに IPv6と IPv4の両方のアドレスがある場合、IPv6アド
レスが使用されます。

• SSHv1を使用しており、SSH接続が拒否されている場合は、RSAキーペアがゼロ設定さ
れているか、ルータのRSAキーペアが適切に生成されていない可能性があります。また、
ユーザが SSHv1クライアントを使用して接続している SSHサーバが SSHv1接続を受け入
れていない可能性もあります。ホスト名およびドメインを指定していることを確認しま

す。次に、crypto key generate rsaコマンドを使用して RSAキーペアを生成し、SSHサー
バをイネーブルにします。

• SSHv2を使用しており、SSH接続が拒否されている場合は、DSA、RSAホストキーペア
がゼロ設定されている可能性があります。前述の同様の手順に従って必要なホストキーペ

アを生成し、SSHサーバをイネーブルにしてください。

• ECDSA、RSAまたは DSAキーペアを設定する場合、次のエラーメッセージが表示され
ることがあります。

• No hostname specified

hostnameコマンドを使用して、ルータのホスト名を設定する必要があります。

• No domain specified

domain-nameコマンドを使用して、ルータのホストドメインを設定する必要があります。

•使用できる SSH接続数は、ルータに設定されている仮想端末回線の最大数に制限されま
す。各 SSH接続は vtyリソースを使用します。

• SSHでは、ルータでAAAによって設定されるローカルセキュリティまたはセキュリティ
プロトコルが、ユーザ認証に使用されます。AAAを設定する場合、コンソール上で AAA
を無効にするためにグローバルコンフィギュレーションモードでキーワードを適用する

ことにより、コンソールがAAAの下で実行されていないことを確認する必要があります。

セキュアシェルの実装

8

セキュアシェルの実装

SSHクライアントの設定



PuTTYバージョン 0.63以降を使用して SSHクライアントに接続
する場合は、PuTTY設定の [SSH] > [Bugs]で [Chokes on PuTTYs
SSH2 winadj request]オプションを [On]に設定します。これによ
り、大量の出力が IOS XRから PuTTYクライアントに送信される
たびにセッションが中断する可能性を回避できます。

（注）

セキュアシェルの設定

次に、SSHv2サーバを設定する方法の例を示します。この例では、ホスト名を作成し、
ドメイン名を定義し、DSAキーペアを生成することでルータでのローカルおよびリ
モート認証に対して SSHサーバをイネーブルにし、SSHサーバを起動し、コンフィ
ギュレーションファイルを実行するためのコンフィギュレーションコマンドを保存し

ます。

SSHの設定が完了すると、ルータで SFTP機能が使用できます。

configure
hostname router1
domain name cisco.com
exit
crypto key generate rsa/dsa
configure
ssh server
end

暗号公開キーと HMACアルゴリズムを制限する SSH設定オプション
Cisco IOS XRソフトウェアには、ルータとの SSH接続の確立中にピアとネゴシエートされる
キーアルゴリズムを制御する新しい設定オプションが用意されています。この機能を使用する

と、デフォルトでは無効になっているセキュアでない SSHアルゴリズムを SSHサーバで有効
にすることができます。また、新しい設定オプションを使用して、SSHクライアントがルータ
上の SSHサーバへの接続中に HMACアルゴリズムを選択しないように制限することもできま
す。

暗号のリストをデフォルトの暗号リストとして設定することもできるため、特定の暗号を柔軟

に有効または無効にできます。

セキュアでない SSHアルゴリズムを有効にする際には、セキュリティ攻撃の可能性を回避す
るように注意してください。

警告

HMACアルゴリズムを無効にするには、XRコンフィギュレーションモードで ssh serverdisable
hmac hmac-sha1コマンドを使用します。
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必要な暗号を有効にするには、XRコンフィギュレーションモードで ssh server enable cipher
コマンドを使用します。

次の暗号化アルゴリズムがサポートされています。

• aes128-cbc

• aes256-cbc

• aes128-ctr

• aes256-ctr

• AEAD_AES_128_GCM

• AEAD_AES_256_GCM

• aes128-gcm@openssh.com

• aes256-gcm@openssh.com

暗号の優先順位は次のとおりです。

aes128-ctr、aes192-ctr、aes256-ctr、aes128-gcm@openssh.com、aes256-gcm@openssh.com、
aes128-cbc、aes192-cbc、aes256-cbc、3des-cbc。

SSHでは、CBCベースの暗号はデフォルトで無効になっています。これらの暗号を有効にす
るには、それぞれの CBCオプション（aes-cbcまたは 3des-cbc）を指定して ssh server enable
cipherコマンドを使用できます。CTRベースおよびGCMベースの暗号はすべてデフォルトで
有効になっており、現在、これらの暗号を制御する明示的な設定はありません。

FIPSモードでは、デフォルトで無効になっているアルゴリズムを有効にすることはできませ
ん。同様に、これらのアルゴリズムのいずれかを有効にしている場合は、FIPSモードを有効に
することはできません。

（注）

HMACアルゴリズムの無効化

HMACアルゴリズムを無効にする設定例

Router(config)# ssh server disable hmac hmac-sha1
Router(config)#commit

実行コンフィギュレーション

ssh server disable hmac hmac-sha1
!

関連項目

暗号公開キーと HMACアルゴリズムを制限する SSH設定オプション（9ページ）
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関連コマンド

• ssh server disable hmac

暗号公開キーの有効化

暗号公開キーを有効にする設定例

クライアントとサーバですべての暗号を有効にするには、次のようにします。

ルータ 1：

Router(config)# ssh client algorithms cipher aes256-cbc aes256-ctr aes192-ctr aes192-cbc
aes128-ctr aes128-cbc aes128-gcm@openssh.com aes256-gcm@openssh.com

ルータ 2：

Router(config)# ssh server algorithms cipher aes256-cbc aes256-ctr aes192-ctr aes192-cbc
aes128-ctr aes128-cbc aes128-gcm@openssh.com aes256-gcm@openssh.com

クライアントで CTR暗号、サーバで CBC暗号を有効にするには、次のようにします。

ルータ 1：

Router(config)# ssh client algorithms cipher aes128-ctr aes192-ctr aes256-ctr

ルータ 2：

Router(config)# ssh server algorithms cipher aes128-cbc aes256-cbc aes192-cbc

クライアントとサーバで暗号を使用しない場合は、次のようにします。

ルータ 1：

Router(config)# no ssh client algorithms cipher

ルータ 2：

Router(config)# no ssh server algorithms cipher

クライアントとサーバで廃止されたアルゴリズムのみを有効にするには、次のようにします。

ルータ 1：

Router(config)# ssh client algorithms cipher aes-cbc 3des-cbc

ルータ 2：
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Router(config)# ssh server algorithms cipher aes-cbc 3des-cbc

クライアントとサーバで廃止されたアルゴリズムを有効にし（enablecipherコマンドを使用）、
CTR暗号を有効にする（algorithms cipherコマンドを使用）には、次のようにします。

ルータ 1：

Router(config)# ssh client enable cipher aes-cbc 3des-cbc
Router(config)# ssh client algorithms cipher aes128-ctr aes192-ctr aes256-ctr

ルータ 2：

Router(config)# ssh server enable cipher aes-cbc 3des-cbc
Router(config)# ssh server algorithms cipher aes128-ctr aes192-ctr aes256-ctr

実行コンフィギュレーション

クライアントとサーバですべての暗号が有効になっている場合：

ルータ 1：

ssh client algorithms cipher aes256-cbc aes256-ctr aes192-ctr aes192-cbc aes128-ctr
aes128-cbc aes128-gcm@openssh.com aes256-gcm@openssh.com
!

ルータ 2：

ssh client algorithms cipher aes256-cbc aes256-ctr aes192-ctr aes192-cbc aes128-ctr
aes128-cbc aes128-gcm@openssh.com aes256-gcm@openssh.com
!

関連項目

暗号公開キーと HMACアルゴリズムを制限する SSH設定オプション（9ページ）

関連コマンド

• ssh client enable cipher

• ssh server enable cipher

• ssh client algorithms cipher

• ssh server algorithms cipher

セキュアシェルの実装について

SSHを実装するには、次の概念について理解しておく必要があります。
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SSHサーバ

SSHサーバの機能によって、SSHクライアントは Ciscoルータに対してセキュアで暗号化され
た接続を実行できます。この接続は、インバウンド Telnet接続の機能と同様です。SSH以前
は、セキュリティは Telnetのセキュリティに限定されていました。SSHを Ciscoソフトウェア
の認証と併用することで、強力な暗号化が可能になります。Ciscoソフトウェアの SSHサーバ
は、市販の一般的な SSHクライアントと相互運用できます。

SSHクライアント

SSHクライアント機能は、SSHプロトコルを介して実行されるアプリケーションで、認証と暗
号化を行います。SSHクライアントによって、Ciscoルータは他の Ciscoルータ、または SSH
サーバを実行する他のデバイスに対して、セキュアで暗号化された接続を実行できます。この

接続は、接続が暗号化されている点を除き、アウトバウンドTelnet接続の機能と同様です。認
証と暗号化により、SSHクライアントは、セキュリティ保護されていないネットワーク上でも
セキュアな通信を実現できます。

SSHクライアントは、市販の一般的なSSHサーバと連動します。SSHクライアントは、AES、
3DES、メッセージダイジェストアルゴリズム5（MD5）、SHA1、およびパスワード認証の暗
号をサポートしています。ユーザ認証はルータへのTelnetセッションで実行されます。SSHが
サポートするユーザ認証メカニズムには、RemoteAuthenticationDial-InUserService（RADIUS）、
TACACS+、およびローカルに格納されたユーザ名とパスワードを使用した認証があります。

SSHクライアントでは、発信パケットに DSCP値を設定することができます。
ssh client dscp <value from 0 – 63>

設定しない場合は、（クライアントとサーバの両方の）パケットにデフォルトの DSCP値 16
が設定されます。

SSHクライアントは次のオプションをサポートしています。

• DSCP：SSHクライアントセッションの DSCP値。
RP/0/5/CPU0:router#configure
RP/0/5/CPU0:router(config)#ssh ?
client Provide SSH client service
server Provide SSH server service
timeout Set timeout value for SSH

RP/0/5/CPU0:router(config)#ssh client ?

• Knownhost：ローカルデータベースでのホストのpubkeyチェックをイネーブルにします。
• Source-interface：SSHクライアントセッションの送信元インターフェイス。
RP/0/5/CPU0:router(config)#ssh client source-interface ?
ATM ATM Network Interface(s)
BVI Bridge-Group Virtual Interface
Bundle-Ether Aggregated Ethernet interface(s)
CEM Circuit Emulation interface(s)
GigabitEthernet GigabitEthernet/IEEE 802.3 interface(s)
IMA ATM Network Interface(s)
IMtestmain IM Test Interface
Loopback Loopback interface(s)
MgmtEth Ethernet/IEEE 802.3 interface(s)
Multilink Multilink network interface(s)
Null Null interface
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PFItestmain PFI Test Interface
PFItestnothw PFI Test Not-HW Interface
PW-Ether PWHE Ethernet Interface
PW-IW PWHE VC11 IP Interworking Interface
Serial Serial network interface(s)
VASILeft VASI Left interface(s)
VASIRight VASI Right interface(s)
test-bundle-channel Aggregated Test Bundle interface(s)
tunnel-ipsec IPSec Tunnel interface(s)
tunnel-mte MPLS Traffic Engineering P2MP Tunnel interface(s)
tunnel-te MPLS Traffic Engineering Tunnel interface(s)
tunnel-tp MPLS Transport Protocol Tunnel interface

RP/0/5/CPU0:router(config)#ssh client source-interface
RP/0/5/CPU0:router(config)#

SSHでは、次のようにリモートコマンドを実行することもできます。
RP/0/5/CPU0:router#ssh ?
A.B.C.D IPv4 (A.B.C.D) address
WORD Hostname of the remote node
X:X::X IPv6 (A:B:C:D...:D) address
vrf vrf table for the route lookup

RP/0/5/CPU0:router#ssh 1.1.1.1 ?
cipher Accept cipher type
command Specify remote command (non-interactive)
source-interface Specify source interface
username Accept userid for authentication
<cr>

RP/0/5/CPU0:router#ssh 12.28.46.6 username admin command "show redundancy sum"
Password:

Wed Jan 9 07:05:27.997 PST
Active Node Standby Node
----------- ------------

0/4/CPU0 0/5/CPU0 (Node Ready, NSR: Not Configured)

RP/0/5/CPU0:router#

SFTP機能の概要

SSHには、SSHv2で導入された新たな標準ファイル転送プロトコルであるStandard File Transfer
Protocol（SFTP）のサポートが含まれています。この機能は、ルータ設定またはルータイメー
ジファイルをコピーするセキュアで認証された方法を提供します。

SFTPクライアント機能は SSHコンポーネントの一部として提供され、ルータで常にイネーブ
ルになっています。このため、適切なレベルのユーザは、ルータへのファイルのコピーおよび

ルータからのファイルのコピーが可能です。copyコマンドと同様に、sftpコマンドはXREXEC
モードでのみ使用できます。

SFTPクライアントはVRF対応であるため、接続の試行時に特定の送信元インターフェイスに
関連付けられたVRFを使用するようにセキュアFTPクライアントを設定することもできます。
SFTPクライアントはインタラクティブモードもサポートしています。このモードでは、ユー
ザはサーバにログインして特定の作業を UNIXサーバ経由で実行できます。

SFTPサーバは SSHサーバのサブシステムです。つまり、SSHサーバが SFTPサーバ要求を受
信すると、SFTP APIは SSHサーバに対して子プロセスとして SFTPサーバを作成します。新
たな要求のたびに、新しい SFTPサーバインスタンスが作成されます。

セキュアシェルの実装
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SFTPは、次の手順で新たな SFTPサーバを要求します。

•ユーザが必要な引数を指定して sftpコマンドを実行します

• SFTP APIは SSHサーバと通信する子プロセスを内部に作成します

• SSHサーバは SFTPサーバ子プロセスを作成します

• SFTPサーバおよびクライアントは暗号化形式で相互に通信します

• SFTP転送は LPTSポリサー「SSH-Known」の影響を受けます。ポリサーの値が低いと、
SFTP転送の速度に影響します。

IOS-XRソフトウェアリリース 4.3.1以降では、SSH-Knownのデフォルトのポリサー値が 2500
ppsから 300 ppsにリセットされました。この変更により転送速度の低下が予想されます。こ
のパントの原因となる LPTSポリサー値を高い値に調整することにより、転送速度を上げるこ
とができます

（注）

SSHサーバが SSHクライアントと新たな接続を確立すると、サーバデーモンは新たな SSH
サーバ子プロセスを作成します。子サーバプロセスは、キー交換とユーザ認証プロセスによっ

て、SSHクライアントとサーバとの間にセキュアな通信チャネルを構築します。SSHサーバが
サブシステムを SFTPサーバにする要求を受信した場合、SSHサーバデーモンは SFTPサーバ
子プロセスを作成します。SFTPサーバサブシステム要求を受信するたびに、新たなSSHサー
バ子インスタンスおよび SFTPサーバインスタンスが作成されます。SFTPサーバはユーザ
セッションを認証し、接続を開始します。ユーザのデフォルトディレクトリおよびクライアン

トの環境を設定します。

初期化が実行されると、SFTPサーバはクライアントからの SSH_FXP_INITメッセージを待機
します。このメッセージは、ファイル通信セッションを開始するためには不可欠です。この

メッセージの後に、クライアントの要求に基づいたメッセージが続く場合があります。ここで

は、プロトコルは「要求応答」モデルを採用しています。クライアントがサーバに要求を送信

すると、サーバはこの要求を処理し応答を送信します。

SFTPサーバは次の応答を表示します。

•ステータス応答

•処理応答

•データ応答

•名前応答

サーバは、着信する SFTP接続を受け付けるために稼働している必要があります。（注）
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RSAベースのホスト認証

サーバの正当性を検証することは、セキュアな SSH接続を実現する最初の手順です。このプ
ロセスはホスト認証と呼ばれ、クライアントが有効なサーバに接続していることを確認するた

めに実施されます。

ホスト認証はサーバの公開キーを使用して実行されます。サーバは、キー交換フェーズの間に

公開キーをクライアントに提供します。クライアントはこのサーバの既知ホストのデータベー

スと、対応する公開キーをチェックします。クライアントでサーバの IPアドレスが見つから
なかった場合は、ユーザに警告メッセージを表示し、ユーザは公開キーを保存するか廃棄する

かを選択できます。サーバの IPアドレスは見つかったものの公開キーが一致しない場合、ク
ライアントは接続を終了します。公開キーが有効な場合、サーバは検証され、セキュアなSSH
接続が確立されます。

IOS XR SSHサーバおよびクライアントは、DSAベースのホスト認証をサポートしていまし
た。ただし、IOSなどの他の製品との互換性のため、RSAベースのホスト認証のサポートも追
加されました。

RSAベースのユーザ認証

SSHプロトコルにおいてユーザを認証する方法の 1つに、RSA公開キーベースのユーザ認証
があります。秘密キーの保持がユーザ認証の役割を果たします。この方法は、ユーザの秘密

キーで作成した署名を送信することで機能します。各ユーザは RSAキーペアをクライアント
マシンに保持しています。RSAキーペアの秘密キーはクライアントマシンに残ったままです。

ユーザは、ssh-keygenなどの標準的なキー生成メカニズムを使用して、RSA公開キーと秘密
キーのキーペアをUNIXクライアント上に生成します。サポートされているキーの最大の長さ
は 4096ビットで、最小の長さは 512ビットです。次に、一般的なキー生成アクティビティの
例を示します。

bash-2.05b$ ssh-keygen –b 1024 –t rsa
Generating RSA private key, 1024 bit long modulus

公開キーを正常にボックスにインポートするには、公開キーがBase64エンコード（バイナリ）
形式である必要があります。インターネットで入手できるサードパーティのツールを使用し

て、キーをバイナリ形式に変換できます。

公開キーがルータにインポートされると、SSHクライアントは内部で「-o」オプションを使用
して要求を指定することで、公開キー認証方式を使用できるようになります。次に例を示しま

す。

client$ ssh -o PreferredAuthentications=publickey 1.2.3.4

公開キーが RSA方式によってルータにインポートされていない場合、SSHサーバはパスワー
ドベースの認証を開始します。公開キーがインポートされている場合、サーバは両方の方式の

使用を提案します。SSHクライアントはいずれかの方式を使用して、接続を確立します。SSH
クライアントからの発信接続の数は 10まで許可されます。

現時点では、SSHバージョン 2および SFTPサーバのみが RSAベースの認証をサポートして
います。

セキュアシェルの実装
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推奨される認証方法は SSH RFCに記載されています。RSAベース認証のサポートはローカル
認証のみです。TACACS/RADIUSサーバに対してはサポートされていません。

（注）

認証、許可、およびアカウンティング（AAA）は、Ciscoルータまたはアクセスサーバにアク
セスコントロールを設定できる主要なフレームワークを提供する一連のネットワークセキュ

リティサービスです。

SSHv2クライアントキーボードインタラクティブ認証

キーボードを使用して認証情報を入力する認証方式は、キーボードインタラクティブ認証と呼

ばれます。この方式は、SSHプロトコルのインタラクティブな認証方式です。この認証方式で
は、SSHクライアントは、認証方法の基本的メカニズムを考慮することなく、さまざまな認証
方法をサポートできます。

現在、SSHv2クライアントはキーボードインタラクティブ認証をサポートしています。この
認証方式は、インタラクティブなアプリケーションでのみ機能します。

パスワード認証はデフォルトの認証方式です。キーボードインタラクティブ認証方式は、キー

ボードインタラクティブ認証のみをサポートするようにサーバが設定されている場合に選択さ

れます。

（注）
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