
IPおよびMPLS-VPN向け BGP PIC（プレ
フィックス独立コンバージェンス）エッジ

IPおよびMPLS-VPN向け BGP PIC（プレフィックス独立コンバージェンス）エッジ機能によ
り、ネットワーク障害後の BGPコンバージェンスが向上します。このコンバージェンスは、
IPネットワークとMPLSネットワークで使用可能であり、コア障害とエッジ障害の両方に適用
されます。IPおよびMPLS-VPN向けBGPPICエッジ機能は、ルーティング情報ベース（RIB）、
転送情報ベース（FIB）、および Cisco Express Forwardingにバックアップパスまたは代替パス
を作成、保存します。障害の検出時には、バックアップパスまたは代替パスが即座に引き継ぐ

ため、高速なフェールオーバーが実現されます。

このドキュメントでは、IPおよびMPLS-VPN向け BGP PICエッジ機能は短縮名の BGP PICと
呼ばれます。
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BGP PICの前提条件
•複数のパスによってプロバイダーサイトと接続されている（マルチホーム）カスタマー
サイトで、ボーダーゲートウェイプロトコル（BGP）および IPまたはマルチプロトコル
ラベルスイッチング（MPLS）ネットワークが稼働中であることを確認します。
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•バックアップパスまたは代替パスには、最良パスのネクストホップと異なる固有のネク
ストホップがあることを確認します。

•直接接続されたネイバーのリンク障害をすばやく検出できるように、BidirectionalForwarding
Detection（BFD）プロトコルを有効にします。

BGP PICの制約事項
•グローバルプレフィックスのラベルが付いていない BGP PICエッジはサポートされませ
ん。

• TE、SR、SR-TE、flex-LSPはサポートされません。

•コアとしての BVIはサポートされません。

•プライマリパスとバックアップパスはそれぞれ 1つのみサポートされます。複数のプラ
イマリパスと 1つのバックアップパスはサポートされません。

• PICエッジは、グローバル IPv4、IPv6（6PE）、およびMPLS-VPNプレフィックス（VPNv4
および VPNv6）でサポートされます。

利点
•プライマリパスが無効になった場合や取り消された場合でも、フェールオーバー用の追加
パスにより、接続を迅速に復元できます。

•トラフィック損失の軽減。

•コンバージェンス時間が一定なので、すべてのプレフィックスで切り替え時間が同じ。

BGPコンバージェンス
通常の状況では、BGPはネットワークの変更後に収束するのに数秒から数分かかることがあり
ます。概要としては、BGPは次のプロセスの手順を実行します。

1. BGPは内部ゲートウェイプロトコル（IGP）またはBFDイベント、もしくはインターフェ
イスイベントを通じて不具合を確認します。

2. BGPはルーティング情報ベース（RIB）からルートを取り消し、RIBはForwardingInformation
Base（FIB;転送情報ベース）および分散 FIB（dFIB）からルートを取り消します。このプ
ロセスにより、障害の影響を受けたプレフィックスへのデータパスがクリアされます。

3. BGPは取り消しのメッセージをネイバーに送信します。

4. BGPは影響を受けたプレフィックスへの次に適したパスを計算します。
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5. BGPは影響を受けたプレフィックスの次に適したパスをRIBに挿入し、RIBはそのパスを
FIBおよび dFIBにインストールします。

このプロセスが完了するまでには数秒から数分かかることがあります。これは、ネットワーク

の遅延、ネットワーク全体のコンバージェンス時間、およびデバイスでのローカルロードに

よって異なります。コントロールプレーンのコンバージェンスが行われて初めて、データプ

レーンのコンバージェンスが行われます。

コンバージェンスの改善
BGP PIC機能は、BGP、RIB、Cisco Express Forwarding、MPLSの追加機能によって実現されま
す。

• BGPの機能

BGP PICは、IPv4および VPNv4アドレスファミリのプレフィックスに影響を与えます。これ
らのプレフィックスについて、BGPは、プライマリベストパスに加え、2番目に適したパス
も計算します（2番目に適したパスは、バックアップパスまたは代替パスと呼ばれます）。
BGPは、影響を受けたプレフィックスのベストパスとバックアップパスまたは代替パスを
BGPRIBにインストールします。バックアップパスまたは代替パスにより、単一のネットワー
ク障害に対処する高速再ルーティング機能が提供されます。また、BGPは、IPRIBに対するア
プリケーションプログラミングインターフェイス（API）に代替パスまたはバックアップパ
スを追加します。

• RIBの機能

BGP PICでは、RIBはルートごとに代替パスをインストールします（使用可能な場合）。RIB
は、バックアップパスまたは代替パスを含む BGPルートを選択した場合、ベストパスととも
にそのバックアップパスまたは代替パスをインストールします。また、RIBは、この代替パス
を FIBとの APIにも追加します。

• Cisco Express Forwarding機能

BGP PICでは、Cisco Express Forwarding（CEF;シスコエクスプレスフォワーディング）はプ
レフィックスごとに代替パスを保存します。プライマリパスがダウンした場合、CiscoExpress
Forwardingは、プレフィックスに依存しない方法でバックアップパスまたは代替パスを検索し
ます。また、シスコエクスプレスフォワーディングは、局地的な障害を迅速に検出するため

に、BFDイベントをリッスンします。

• MPLS機能

MPLS転送は、プライマリパスがダウンした場合には代替パスを保存して代替パスに切り替え
るという点で、Cisco Express Forwardingと似ています。

BGP PIC機能が有効な場合、BGPはプレフィックスごとにバックアップパスまたは代替パス
を計算し、BGP RIB、IP RIB、および FIBにインストールします。これにより、ネットワーク
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障害後のコンバージェンスが向上します。BGPPIC機能によって検出されるネットワーク障害
には、次の 2種類があります。

•コアノードまたはリンク障害（内部ボーダーゲートウェイプロトコル（iBGP）ノード障
害）：PEノードまたはリンクで障害が発生した場合、IGPコンバージェンスによって障
害が検出されます。IGPは、RIBを通じて FIBに障害を伝達します。

•ローカルリンクまたは直近にあるネイバーノードの障害（外部ボーダーゲートウェイプ
ロトコル（eBGP）ノードまたはリンク障害）：ローカルリンク障害または eBGPシング
ルホップピアノード障害を瞬時に検出するには、BFDを有効にする必要があります。
Cisco Express Forwardingは eBGPシングルホップピアの障害を検出するために BFDイベ
ントを探します。

データプレーンでのコンバージェンス

障害を検出すると、Cisco Express Forwardingは、その障害の影響を受けるすべてのプレフィッ
クスに対する代替ネクストホップを検出します。データプレーンコンバージェンスは、BGP
PICの実装がソフトウェアに存在するかハードウェアに存在するかに応じて、瞬時に達成され
ます。

コントロールプレーンでのコンバージェンス

障害を検出すると、BGPは、IGPコンバージェンスまたは BFDイベントによってその障害を
確認し、該当のプレフィックスについて取り消しのメッセージを送信し、ベストパスとバック

アップパスまたは代替パスを再計算し、ネットワーク全体で次に適したパスをアドバタイズし

ます。

BGP Fast Reroute
BGP Fast Reroute（FRR;高速再ルーティング）は、BGP、RIB、およびCisco Express Forwarding
でのベストパスとバックアップパスまたは代替パスを提供します。BGP FRRは、現在のベス
トパスが使用できない場合に宛先に到達するためのバックアップ BGPネクストホップに関す
る高速再ルーティングメカニズムを RIBおよび Cisco Express Forwarding（CEF）に提供しま
す。

BGP FRRはBGPで次に適したパスを事前に計算し、そのパスをバックアップパスまたは代替
パスとして RIBおよび Cisco ExpressForwardinに提供し、CEFはそのパスをラインカードにプ
ログラムします。

BGP PIC機能は、現在のネクストホップまたはこのネクストホップへのリンクがダウンした
場合にCEFでトラフィックを他の出力ポートに迅速に切り替えることができるようにします。
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図 1 : BGP PICエッジと BGP FRR

障害の検出
IGPは、iBGP（リモート）ピアの障害を検出します。障害が検出されるまでに数秒かかる場合
があります。コンバージェンスは、ラインカードでPICがイネーブルにされているかどうかに
応じて、瞬時、または数秒以内に行われます。

直接接続されたネイバー（eBGP）で障害が発生した場合や、ネイバーがダウンしたことをBFD
を使用して検出する場合。ラインカードで PICが有効化されているかどうかに応じて、瞬時
に検出されることがあり、コンバージェンスも瞬時または数秒以内に行われます。

MPLS VPN–BGPローカルコンバージェンス
BGP PICは、MPLS VPN–BGPローカルコンバージェンス機能を拡張したものです。リンク障
害後にベストパスを再計算するフェールオーバーメカニズムを提供します。その後、新しい

パスが転送に組み込まれます。トラフィックの損失を最小限に抑えるために、この機能はロー

カルラベルを 5分間保持して、トラフィックでバックアップパスまたは代替パスが使用され
るようにします。
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BGP PICは、事前にバックアップパスまたは代替パスを計算して、LoC時間を 1秒未満に短
縮します。リンク障害が発生すると、トラフィックはバックアップパスまたは代替パスに送ら

れます。

BGP PICを設定すると、MPLS VPN--BGPローカルコンバージェンスの機能がオーバーライド
されます。設定から protection local-prefixesコマンドを削除しないでください。

BGP PICの有効化
BGP PICエッジは、次のアドレスファミリで有効化できます。

• IPv4

• IPv6

• VPNv4

• VPNv6

BGP PICシナリオ
BGP PIC機能を設定して、高速コンバージェンスを実現できます。

IP PE-CEリンクおよびノード保護
このネットワークは、以下のコンポーネントで構成されています。

• CE1（161.x.x.x）からのトラフィックは、PE1を使用してルータ CE3を介してネットワー
ク 171.x.x.xに到達します。CE1には次の 2つのパスがあります。

•プライマリパスとしての PE1。

•バックアップパスまたは代替パスとしての PE2。

PE1、PE2、PE3、および PE4には、BGP PICエッジ機能が設定されています。PE1は、プレ
フィックス 161.x.x.xについて CE1から学習します。また、PE1はルートリフレクタ（RR1お
よびRR2）からPE2を介して同じプレフィックスについて学習します。PE1に、プレフィック
ス 161.x.x.xのプライマリおよびバックアップが組み込まれます。PE1と CE1の間のリンクが
ダウンすると PE1で PICエッジがトリガーされ、BGP PICエッジがアクティブになり、PE2を
介して CE1にトラフィックを送信します。これは、PEと CEのリンク障害時の BGP PICエッ
ジです。
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図 2 : BGP PICを使用した PE-CEリンクの保護

•同様に、PE1にはルータ CE3を介してネットワーク 171.x.x.xに到達するパスが 2つあり
ます。

•プライマリパスとしての PE3。

•バックアップパスまたは代替パスとしての PE4。

PE1は RR1および RR2を介して PE3と PE4からプレフィックス 171.x.x.xについて学習し、こ
のプレフィックスのプライマリとバックアップを組み込みます。PE3がダウンすると、PE1で
BGP PICエッジがトリガーされてトラフィックが PE4に再ルーティングされます。これは、
ノード障害時の BGP PICエッジです。

BGP PICの設定

手順

ステップ 1 cef encap-sharing disable

例：

RP/0/RP0/CPU0:router(config)# cef encap-sharing disable

デフォルトでは、IPv4グローバルプレフィックスは、プライマリパスおよびバックアップパ
ス（使用可能な場合）とともにハードウェアに組み込まれます。IPv6（6 PE）、VPNv4、およ
びVPNv6プレフィックスの保護をハードウェアに組み込むには、グローバルコンフィギュレー
ションモードで CLI cef encap-sharing disableコマンドを設定する必要があります。

この CLIによって CEFが完全に再プログラミングされ、トラフィックが影響を受け
ます。これは、メンテナンス期間に実行することをお勧めします。

注意

ステップ 2 router bgp as-number
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例：

RP/0/RP0/CPU0:router(config)# router bgp 100

自律システム番号を指定し、BGPコンフィギュレーションモードを開始します。このモード
では、BGPルーティングプロセスを設定できます。

ステップ 3 address-family {vpnv4 unicast | vpnv6 unicast | ipv4 unicast | ipv6 unicast}

例：

RP/0/RP0/CPU0:router(config-bgp)# address-family ipv4 unicast

address-family ipv4 unicast
additional-paths receive
additional-paths selection route-policy backup 1
allocate-label all

!

ステップ 4 additional-paths selection route-policy route-policy-name

例：

RP/0/RP0/CPU0:router(config-bgp-af)# additional-paths selection route-policy ap1

プレフィックスの追加パス選択モードを設定します。

additional-paths selectionコマンドを適切なルートポリシーとともに使用して、バッ
クアップパスを計算し、プレフィックス独立コンバージェンス（PIC）機能を有効に
します。

（注）

ルートポリシーの設定は、プレフィックスの追加パス選択モードを設定するための前提条件で

す。追加選択コマンドで使用するルートポリシー設定の例を次に示します。

route-policy ap1
set path-selection backup 1 install

end-policy
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