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第 1 章

最初にお読みください

重要事項

Cisco IOS XE Bengaluru 17.6.1a以降のリリースでの CUBE機能のサポート情報については、
Cisco Unified Border Element IOS-XEコンフィギュレーションガイドを参照してください。

（注）

この製品のマニュアルセットは、偏向のない言語を使用するように配慮されています。このド

キュメントセットでの偏向のない言語とは、年齢、障害、性別、人種的アイデンティティ、民

族的アイデンティティ、性的指向、社会経済的地位、およびインターセクショナリティに基づ

く差別を意味しない言語として定義されています。製品ソフトウェアのユーザーインターフェ

イスにハードコードされている言語、RFPのドキュメントに基づいて使用されている言語、ま
たは参照されているサードパーティ製品で使用されている言語によりドキュメントに例外が存

在する場合があります。

（注）

機能情報

機能のサポート、プラットフォームのサポート、およびシスコソフトウェアイメージのサポー

トに関する情報を検索するには、Cisco Feature Navigatorを使用します。Cisco.comのアカウン
トは必要ありません。

参考資料

• Cisco IOSコマンドリファレンス、全リリース

マニュアルの入手方法およびテクニカルサポート

•シスコからタイムリーな関連情報を受け取るには、Cisco Profile Managerでサインアップ
してください。

•重要な技術によって求めるビジネス成果を得るには、CiscoServices [英語]にアクセスして
ください。
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•サービスリクエストを送信するには、Cisco Support [英語]にアクセスしてください。

•安全で検証済みのエンタープライズクラスのアプリケーション、製品、ソリューション、
およびサービスを探して参照するには、CiscoMarketplace [英語]にアクセスしてください。

•一般的なネットワーク、トレーニング、認定関連の出版物を入手するには、Cisco Pressに
アクセスしてください。

•特定の製品または製品ファミリの保証情報を探すには、Cisco Warranty Finderにアクセス
してください。

• Short Description（2ページ）

Short Description
Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S.
and other countries. To view a list of Cisco trademarks, go to this URL: https://www.cisco.com/c/en/us/
about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners.
The use of the word partner does not imply a partnership relationship between Cisco and any other company.
(1721R)
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第 2 章

IPsecを使用した VPNのセキュリティの設
定

この部分では、基本的な IP VPNを設定する方法について説明します。IPsecは、IETFによっ
て開発されたオープン規格のフレームワークです。インターネットなどの保護されていない

ネットワークを介して機密情報を伝達する場合にセキュリティを提供します。IPsecはネット
ワーク層で機能し、Ciscoルータなどの参加している IPsec装置（「ピア」）間の IPパケット
を保護および認証します。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

（注）

•機能情報の確認（3ページ）
• IPsecを使用した VPNのセキュリティの設定に関する前提条件（4ページ）
• IPsecを使用した VPNのセキュリティの設定に関する制約事項（4ページ）
• IPsecを使用した VPNのセキュリティの設定に関する情報（5ページ）
• IPsec VPNの設定方法（13ページ）
• IPsec VPNの設定例（32ページ）
• IPsecを使用した VPNのセキュリティの設定に関する追加のリファレンス（33ページ）
• IPsecを使用した VPNのセキュリティの設定に関する機能情報（36ページ）
•用語集（37ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。
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プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

IPsecを使用した VPNのセキュリティの設定に関する前
提条件

IKEの設定

インターネットキーエクスチェンジ（IKE）は、「Configuring Internet Key Exchange for IPsec
VPNs」の手順に従って設定する必要があります。

IKEを使用しない場合でも、「Configuring Internet Key Exchange for IPsec VPNs」の手順に従っ
て、IKEをディセーブルにする必要があります。

（注）

アクセスリストが IPsecと互換性があるか確認する

IKEはUDPポート 500を使用します。IPsec Encapsulating Security Payload（ESP）プロトコルと
認証ヘッダー（AH）プロトコルは、それぞれ、プロトコル番号 50と 51を使用します。プロ
トコル 50、51、および UDPポート 500からのトラフィックが IPsecによって使用されるイン
ターフェイスでブロックされないように、アクセスリストが設定されていることを確認しま

す。場合によっては、これらのトラフィックを明示的に許可する文をアクセスリストに追加す

る必要があります。

IPsecを使用した VPNのセキュリティの設定に関する制
約事項

Cisco IPsecポリシーマップMIB

MIB OIDオブジェクトは、IPsecセッションが起動中にしか表示されません。

不連続アクセス制御リスト

不連続マスクを持つアクセス制御リスト（ACL）を使用する暗号マップはサポートされませ
ん。

物理インターフェイスと暗号マップ

物理インターフェイスまたは送信元 IPがトンネル保護インターフェイスの送信元インターフェ
イスである場合、物理インターフェイスの暗号マップはサポートされません。
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NATの設定

ネットワークアドレス変換（NAT）を使用する場合は、IPsecが適切に動作するように、スタ
ティック NATを設定する必要があります。一般に、ルータが IPsecカプセル化を実行する前
に、NATが発生する必要があります。つまり、IPsecはグローバルアドレスと連動している必
要があります。

ユニキャスト IPデータグラムアプリケーションのみ

IPsecは、ユニキャスト IPデータグラムにのみ適用できます。IPsecのワーキンググループが
まだグループキー配布の問題に対処していないため、IPsecは現在マルチキャストまたはブロー
ドキャスト IPデータグラムを処理しません。

サポートされないインターフェイスタイプ

•暗号 VPNは、ブリッジドメインインターフェイス（BDI）上でサポートされません。

•暗号マップは、トンネルインターフェイスとポートチャネルインターフェイス上でサポー
トされません。例外として、GDOIの暗号マップは、トンネルインターフェイス上でサポー
トされます。

•暗号マップは、ループバックインターフェイス上ではサポートされません。

•トンネルでトランスポートプロファイルが有効になっている場合、トンネル送信元イン
ターフェイス上では暗号マップはサポートされません。

•暗号マップは、MFRのトンネルインターフェイス上ではサポートされません。

•暗号マップは、VLANインターフェイス上ではサポートされません。

• GetVPN暗号マップは、ポートチャネルインターフェイス上でサポートされます。

IPsecを使用した VPNのセキュリティの設定に関する情
報

サポートされる標準

シスコでは、この機能を使用して次の規格を実装しています。

• IPsec：IPsecは、参加しているピア間のデータ機密性、データ整合性、およびデータ認証
を提供するオープンスタンダードのフレームワークです。IPsecは、これらのセキュリティ
サービスを IPレイヤで提供します。IPsecは、IKEを使用して、ローカルポリシーに基づ
いてプロトコルおよびアルゴリズムのネゴシエーションを処理し、IPsecで使用される暗
号キーと認証キーを生成します。IPsecは、1組のホスト間、1組のセキュリティゲート
ウェイ間、またはセキュリティゲートウェイとホスト間で 1つ以上のデータフローを保
護するために使用できます。
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IPsecという用語は、IPsecデータサービスのプロトコル全体およ
び IKEセキュリティプロトコルを表す場合に使用されることがあ
ります。また、データサービスだけを表す場合にも使用されるこ

とがあります。

（注）

• IKE（IKEv1と IKEv2）：Oakleyキー交換や SKEMEキー交換を Internet SecurityAssociation
and Key Management Protocol（ISAKMP）フレームワーク内部に実装したハイブリッドプ
ロトコルです。IKEは他のプロトコルで使用されますが、その初期実装は IPsecプロトコ
ルで使用されます。IKEは、IPSecピアを認証し、IPSecセキュリティアソシエーション
をネゴシエーションし、IPSecキーを確立します。

Cisco IOSXEBengaluru 17.6.x以降、脆弱な暗号化アルゴリズムを設定すると警告が生成されま
すが、警告は無視しても問題はなく、アルゴリズムの動作には影響しません。次の例では、脆

弱な暗号アルゴリズムに関する警告メッセージを表示します。

Device(config-ikev2-proposal)# group 5
%Warning: weaker dh-group is deprecated

（注）

次の表に、すべての脆弱なアルゴリズムを示します。

IPSecIKEv2IKEv1

ah-md5-hmacDH_GROUP_768_MODP/Group 1DH_GROUP_768_MODP/Group 1

ah-sha-hmacDH_GROUP_1024_MODP/Group
2

DH_GROUP_1024_MODP/Group
2

esp-desDH_GROUP_1536_MODP/Group
5

DH_GROUP_1536_MODP/Group
5

esp-3desDESDES

esp-sha-hmac3DES3DES

esp-gmacMD5MD5

esp-md5-hmac

esp-null

IPsecのために実装されているコンポーネントテクノロジーには、次のものがあります。

• AES：Advanced Encryption Standard（AES）。暗号アルゴリズムの 1つで、重要ではある
が機密扱いではない情報を保護します。AESは、IPsecおよび IKE用のプライバシー変換
であり、DESに代わる規格として開発されました。AESは DESよりも安全度の高い設計
となっています。AESではキーのサイズが従来より大きく、侵入者がメッセージを解読す
るには、あらゆるキーを試してみるしか方法がありません。AESのキーは可変長であり、
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アルゴリズムは 128ビットキー（デフォルト）、192ビットキー、または 256ビットキー
を指定できます。

• DES：データ暗号規格（DES）。パケットデータの暗号化に使用されるアルゴリズムで
す。シスコソフトウェアは、必須の 56ビット DES-CBC with Explicit IVを実装していま
す。CipherBlockChaining（CBC）では、暗号化の開始に初期ベクター（IV）が必要です。
IVは IPSecパケットに明示的に指定されます。下位互換性を確保するために、Cisco IOS
IPsecは ESP DES-CBCの RFC 1829バージョンも実装します。

また、CiscoIOSは、特定のプラットフォームで使用可能なソフトウェアバージョンに応じて、
Triple DES（168ビット）暗号化も実装します。Triple DES（3DES）は推奨されていません。

強力な暗号化を使用する Cisco IOSイメージ（56ビットデータ暗号化フィーチャセットを含
むがこれに限定されない）は、米国輸出規制の対象となり、配布が制限されます。米国以外の

国でインストールされるイメージには、輸出許可が必要です。米国政府の規制により、お客様

の注文が拒否されたり、納入が遅れたりすることがあります。詳細については、営業担当者ま

たは販売業者、あるいは export@cisco.comまでお問い合わせください。

（注）

• SHA-2および SHA-1ファミリ（HMACバリアント）：セキュアハッシュアルゴリズム
（SHA）の 1および 2。SHA-1および SHA-2は、パケットデータの認証および IKEプロ
トコルの整合性確認メカニズムの検証に使用されるハッシュアルゴリズムです。HMAC
は、追加レベルのハッシュを提供するバリアントです。SHA-2ファミリには、SHA-256
ビットのハッシュアルゴリズムと SHA-384ビットのハッシュアルゴリズムが加わってい
ます。この機能は Suite-Bの要件に含まれています。Suite-Bは、IKEおよび IPSecで使用
するための暗号化アルゴリズムの 4つのユーザインターフェイススイートで構成され、
RFC 4869に記述されています。各スイートは、暗号化アルゴリズム、デジタル署名アル
ゴリズム、キー合意アルゴリズム、ハッシュまたはメッセージダイジェストアルゴリズ

ムで構成されています。Cisco IOSでの Suite-Bサポートについての詳細は、「Configuring
Security for VPNs with IPsec」機能モジュールを参照してください。

• Diffie-Hellman：公開キー暗号法プロトコルの 1つで、2者間に、安全でない通信チャネル
での共有秘密を確立できます。Diffie-Hellmanは、IKE内でセッションキーを確立するた
めに使用されます。これは、768ビット（デフォルト）、1024ビット、1536ビット、2048
ビット、3072ビット、および4096ビットDHグループをサポートします。また、256ビッ
トサブグループを含む 2048ビット DHグループと、256ビットと 384ビットの Elliptic
Curve DH（ECDH）もサポートします。Ciscoでは、2048ビット以上の DHキー交換また
は ECDHキー交換を使用することを推奨します。

• MD5（ハッシュベースのメッセージ認証コード（HMAC）バリアント）：メッセージダ
イジェストアルゴリズム 5（MD5）はハッシュアルゴリズムです。HMACはデータの認
証に使用されるキー付きハッシュバリアントです。
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シスコは現在、DES、3DES、MD5（HMACバリアント含む）、および Diffie-Hellman（DH）
グループ 1、2、および 5の使用は推奨していません。代わりに、AES、SHA、および DHグ
ループ 14以降を使用する必要があります。最新のシスコの暗号化に関する推奨事項について
は、『Next Generation Encryption』（NGE）ホワイトペーパーを参照してください。

（注）

Cisco IOSXEBengaluru 17.6.x以降、ISAKMPポリシーが有効になっている場合、設定に使用で
きるデフォルトのアルゴリズムは次のとおりです。

•暗号化：AES

•ハッシュ：SHA

• DHグループ：14

（注）

シスコソフトウェアに実装された IPsecは、さらに次の規格をサポートします。

• AH：認証ヘッダー。データ認証と、オプションとしてアンチリプレイサービスを提供す
るセキュリティプロトコルです。AHは、保護対象のデータ（完全 IPデータグラム）に
埋め込まれます。

• ESP：Encapsulating Security Payload。データプライバシーサービスと、オプションとして
データ認証およびアンチリプレイサービスを提供するセキュリティプロトコルです。ESP
は保護対象のデータをカプセル化します。

サポートされるカプセル化

IPsecは、フレームリレー、ハイレベルデータリンク制御（HDLC）、および PPPのシリアル
カプセル化と連動します。

また、IPsecは、Generic Routing Encapsulation（GRE）、IPinIPレイヤ 3、データリンクスイッ
チング +（DLSw+）、および Source Route Bridging（SRB）トンネリングプロトコルとも連動
します。ただし、マルチポイントトンネルはサポートされません。他のレイヤ3のトンネリン
グプロトコルと IPSecの併用はサポートされない場合があります。

IPsec機能の概要
IPSecは、次のネットワークセキュリティサービスを提供します。（一般に、ローカルセキュ
リティポリシーにより、これらのサービスを 1つ以上使用するよう指示されます）。

•データ機密性：ネットワークにパケットを伝送する前に IPSec送信側がパケットを暗号化
できます。
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•データ整合性：IPSec受信者は、IPSec送信者から送信されたパケットを認証し、伝送中に
データが変更されていないかを確認できます。

•データ送信元認証：IPsec受信者は、送信された IPsecパケットの送信元を認証できます。
このサービスは、データ整合性サービスに依存します。

•アンチリプレイ：IPsec受信者は、再送されたパケットを検出し、拒否できます。

IPsecは、2つのピア（2台のルータなど）間にセキュアトンネルを確立します。機密性が高
く、セキュアトンネルを介して送信する必要があるパケットを定義し、セキュアトンネルの

特性を指定することによって、機密性の高いパケットを保護するために使用するパラメータを

定義します。IPsecピアが機密パケットを認識すると、ピアは適切なセキュアトンネルを設定
し、このトンネルを介してリモートピアにパケットを送信します（この章で使用するトンネル

という用語は、IPsecをトンネルモードで使用することではありません）。

正確には、このトンネルは、2つの IPsecピア間に確立されるセキュリティアソシエーション
（SA）のセットです。SAは、機密パケットに適用するプロトコルおよびアルゴリズムを定義
し、2つのピアが使用するキー関連情報を指定します。SAは単方向で、セキュリティプロト
コル（AHまたは ESP）ごとに確立されます。

2つのピア間に複数の IPsecトンネルを設定し、トンネルごとに個別のSAのセットを使用する
ことにより、さまざまなデータストリームを保護できます。たとえば、一部のデータストリー

ムは認証だけが必要で、他のデータストリームは暗号化と認証の両方が必要な場合がありま

す。

IKEv1トランスフォームセット

インターネットキーエクスチェンジバージョン 1（IKEv1）トランスフォームセットは、セ
キュリティプロトコルとアルゴリズムの特定の組み合わせを表します。IPsecSAのネゴシエー
ション中に、ピアは、特定のトランスフォームセットを使用して特定のデータフローを保護

することに合意します。

IKEv2トランスフォームセット

インターネットキーエクスチェンジバージョン 2（IKEv2）プロポーザルは、IKE_SA_INIT
交換の一部としての IKEv2 SAのネゴシエーションで使用されるトランスフォームのセットで
す。IKEv2プロポーザルは、少なくとも 1つの暗号化アルゴリズム、整合性アルゴリズム、お
よび Diffie-Hellman（DH）グループが設定されている場合にのみ、完全であると見なされま
す。プロポーザルが設定されておらず、IKEv2ポリシーに接続されていない場合、ネゴシエー
ションではデフォルトのプロポーザルが使用されます。デフォルトのプロポーザルは、次のよ

うな通常使用されるアルゴリズムのコレクションです。

encryption aes-cbc-128 3des
integrity sha1 md5
group 5 2

crypto ikev2 proposalコマンドは crypto isakmp policy priorityコマンドに似ていますが、IKEv2
プロポーザルには次のような違いがあります。
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• IKEv2プロポーザルを使用すると、各トランスフォームタイプに対して 1つ以上のトラン
スフォームを設定できます。

• IKEv2プロポーザルには関連付けられた優先順位はありません。

ネゴシエーションで IKEv2プロポーザルを使用するには、それらを IKEv2ポリシーにアタッ
チする必要があります。プロポーザルが設定されていない場合、デフォルトの IKEv2プロポー
ザルとデフォルトの IKEv2ポリシーが使用されます。

（注）

トランスフォームセット：セキュリティプロトコルとアルゴリズム

の組み合わせ

トランスフォームセットの概要

h-md5-hmac、esp-md5-hmac、esp-des、または esp-3desの使用は推奨されていません。代わり
に、ah-sha-hmac、esp-sha-hmac、または esp-aesを使用する必要があります。最新のシスコの暗
号化に関する推奨事項については、『Next Generation Encryption』（NGE）ホワイトペーパー
を参照してください。

（注）

トランスフォームセットは、特定のセキュリティプロトコルとアルゴリズムを組み合わせた

ものです。IPsecSAのネゴシエーション中に、ピアは、特定のトランスフォームセットを使用
して特定のデータフローを保護することに合意します。

IKEとの IPSecセキュリティアソシエーションネゴシエーションで、ピアは両方のピア用の同
じトランスフォームセットを探します。同一のトランスフォームセットが検出された場合、

そのトランスフォームセットが選択され、両方のピアの IPsec SAの一部として、保護するト
ラフィックに適用されます。（手動で確立した SAは、ピアとネゴシエーションしないため、
両方に同じトランスフォームセットを指定する必要があります）。

次の表に、許可されるトランスフォームの組み合わせを示します。
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表 1 :許可されるトランスフォームの組み合わせ

説明トランスフォー

ム

トランス

フォームタイ

プ

MD5（メッセージダイジェスト 5）
（HMACバリアント）認証アルゴリズ
ムを使用する AH。（非推奨）。

ah-md5-hmacAH Transform
（1つ選択）

SHA（セキュアハッシュアルゴリズ
ム）（HMACバリアント）認証アルゴ
リズムを使用する AH。

ah-sha-hmac

128ビット Advanced Encryption Standard
（AES）暗号化アルゴリズムを使用する
ESP。

esp-aesESP
Encryption
Transform（1

つ選択）
192ビット AES暗号化アルゴリズムを
使用する ESP。

esp-aes 192

256ビット AES暗号化アルゴリズムを
使用する ESP。

esp-aes 256

56ビットのデータ暗
号規格（DES）暗号
化アルゴリズムを使

用する ESP。（非推
奨）。

esp-des

168ビット DES暗号化アルゴリズム
（3DES、トリプルDESとも呼ばれる）
を使用する ESP。（非推奨）。

esp-3des

MD5（HMACバリア
ント）認証アルゴリ

ズムを使用する

ESP。（非推奨）。

esp-md5-hmacESP
Authentication
Transform（1

つ選択）

SHA（HMACバリアント）認証アルゴ
リズムを使用する ESP。

esp-sha-hmac

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『NextGenerationEncryption』
（NGE）ホワイトペーパーを参照してください。

（注）
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IKEおよび IPsec暗号化アルゴリズムのための Cisco IOS Suite-Bのサ
ポート

Suite-Bには次の暗号化アルゴリズムがあります。

• Suite-B-GCM-128：ESP整合性保護、機密性、およびRFC 4106で規定されている 128ビッ
ト AES using Galois and Counter Mode（AES-GCM）を使用する IPsec暗号化アルゴリズム
を提供します。ESPの整合性の保護と暗号化の両方が必要な場合にはこのスイートを使用
する必要があります。

• Suite-B-GCM-256：RFC 4106で規定されている 256ビット AES-GCMを使用して、ESP整
合性保護と機密性を提供します。ESPの整合性の保護と暗号化の両方が必要な場合にはこ
のスイートを使用する必要があります。

• Suite-B-GMAC-128：RFC4543で規定されている128ビットAES-GaloisMessageAuthentication
Code（GMAC）を使用して、ESP整合性保護を提供しますが、機密性は提供しません。こ
のスイートは、ESPの暗号化が不要である場合のみに使用する必要があります。

• Suite-B-GMAC-256：RFC 4543で規定されている 256ビットAES-GMACを使用して、ESP
整合性保護を提供しますが、機密性は提供しません。このスイートは、ESPの暗号化が不
要である場合のみに使用する必要があります。

IPSec暗号化アルゴリズムは、暗号化が必要な場合に AES-GCMを使用し、暗号化が不要な場
合のメッセージの整合性には AES-GMACを使用します。

IKEネゴシエーションでは、AES暗号ブロック連鎖（CBC）モードを使用して暗号化を行い、
RFC4634に定義されているSHA-256およびSHA-384ハッシュアルゴリズムを含むSecureHash
Algorithm（SHA）-2ファミリを使用してハッシュ機能を実行します。キー交換には RFC 4753
に定義されている Elliptic Curves（ECP）を使用した Diffie-Hellmanが使用され、認証を行うに
は RFC 4754に定義されている楕円曲線デジタル署名アルゴリズム（ECDSA）が使用されま
す。

Suite-Bの要件

IKEおよび IPsecを使用する場合、Suite-Bによって次のソフトウェア暗号エンジンに要件が課
せられます。

• HMAC-SHA256と HMAC-SHA384は疑似ランダム関数として使用されます。また、IKE
プロトコル内の整合性チェックが使用されます。必要に応じて、HMAC-SHA512を使用す
ることもできます。

•楕円曲線グループ 19（256ビットの ECP曲線）および 20（384ビットの ECP曲線）は、
IKEでDiffie-Hellmanグループとして使用されます。必要に応じて、グループ21（521ビッ
トの ECP曲線）を使用できます。

• X.509証明書内の署名操作で、楕円曲線デジタル署名アルゴリズム（ECDSA）（256ビッ
トおよび 384ビットの曲線）が使用されます。

IPsecを使用した VPNのセキュリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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• ESP（128ビットおよび 256ビットのキー）には、GCM（16バイトの ICV）およびGMAC
が使用されます。必要に応じて、192ビットのキーを使用することもできます。

• ECDSA署名を使用したX.509証明書の確認に対するPublicKey Infrastructure（PKI）サポー
トを使用する必要があります。

• ECDSA署名を使用して証明書要求を生成する場合、および発行された証明書を IOSにイ
ンポートする場合に、PKIを使用する必要があります。

•認証方式としてECDSAsignature（ECDSA-sig）を使用できるようにする場合に、IKEv2を
使用する必要があります。

Suite-Bの設定情報の入手先

Suite-Bの設定のサポートについては、次のマニュアルで説明されています。

• SHA-2ファミリ（HMACバリアント）および Elliptic Curve（EC）キーペアの設定の詳細
については、「Configuring Internet Key Exchange for IPsec VPNs」機能モジュールを参照し
てください。

•整合性アルゴリズムタイプのトランスフォームの設定の詳細については、「Configuring
Internet Key Exchange Version 2 (IKEv2) and FlexVPN Site-to-Site」機能モジュールの
「Configuring the IKEv2 Proposal」を参照してください。

• ECDSA-sigを IKEv2の認証方式として設定する場合の詳細については、「Configuring
Internet Key Exchange Version 2 (IKEv2) and FlexVPN Site-to-Site」機能モジュールの
「Configuring IKEv2 Profile (Basic)」を参照してください。

• IPsec SAネゴシエーション用の Elliptic Curve Diffie-Hellman（ECDH）サポートの設定の詳
細については、「Configuring Internet Key Exchange for IPsec VPNs」および「Configuring
Internet Key Exchange Version 2 and FlexVPN」機能モジュールを参照してください。

PKIの証明書登録でのSuite-Bのサポートの詳細については、「Configuring Certificate Enrollment
for a PKI」機能モジュールを参照してください。

IPsec VPNの設定方法

クリプトアクセスリストの作成

手順の概要

1. enable
2. configure terminal

3. 次のいずれかを実行します。

• access-list access-list-number {deny | permit} protocol source source-wildcard destination
destination-wildcard [log]

IPsecを使用した VPNのセキュリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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• ip access-list extended name

4. 作成するクリプトアクセスリストごとにステップ 3を繰り返します。

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

保護する IPパケットを判別する条件を指定します。次のいずれかを実行します。ステップ 3

• access-list access-list-number {deny | permit}
protocol source source-wildcard destination
destination-wildcard [log]

•番号または名前によって指定された IPアクセス
リストを使用して、条件を指定します。

access-listコマンドでは、番号付き拡張アクセ
• ip access-list extended name

スリストを指定し、ip access-list extendedコマ
ンドでは、名前付きアクセスリストを指定しま

す。

例：

Device(config)# access-list 100 permit ip
10.0.68.0 0.0.0.255 10.1.1.0 0.0.0.255

•これらの条件に一致するトラフィックに対して
暗号化をイネーブルまたはディセーブルにしま

す。

例：

Device(config)# ip access-list extended vpn-tunnel

IPsecで使用できるように "mirror image"クリプトアクセスリストを設定することを推奨しま
す。また、anyキーワードを使用することは推奨しません。

ヒント

—作成するクリプトアクセスリストごとにステップ

3を繰り返します。
ステップ 4

次の作業

少なくとも 1つの暗号アクセスリストを作成したら、「IKEv1および IKEv2プロポーザルのト
ランスフォームセットの設定」セクションの説明に従って、トランスフォームセットを定義す

る必要があります。

次に、クリプトマップセットを設定してインターフェイスに適用するときに、クリプトアクセ

スリストを特定のインターフェイスに関連付ける必要があります。（「クリプトマップセッ
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トの作成」および「インターフェイスへのクリプトマップセットの適用」セクションの手順

に従います）。

IKEv1および IKEv2プロポーザルのトランスフォームセットの設定
この作業は、IKEv1および IKEv2プロポーザルとの IPsec SAのネゴシエーション時に IPsecピ
アが使用するトランスフォームセットを定義するために実行します。

機能制限

SEAL暗号化を指定する場合は、次の制約事項に注意してください。

•ルータと他のピアがハードウェア IPsec暗号化を備えていないこと。

•ルータおよび他のピアが IPsecをサポートすること。

•ルータおよび他のピアが k9サブシステムをサポートすること。

• SEAL暗号化はシスコ製の装置だけで使用可能。したがって、相互運用性はありません。

• IKEv1と異なり、認証方式と SAライフタイムは IKEv2ではネゴシエーション可能ではあ
りません。そのため、これらのパラメータを IKEv2プロポーザルで設定することはできま
せん。

IKEv1のトランスフォームセットの設定

手順の概要

1. enable
2. configure terminal
3. crypto ipsec transform-set transform-set-name transform1 [transform2 [transform3]]
4. mode [tunnel | transport]
5. end
6. clear crypto sa [peer {ip-address | peer-name} | sa map map-name | sa entry destination-address

protocol spi]
7. show crypto ipsec transform-set [tag transform-set-name]

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

IPsecを使用した VPNのセキュリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
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目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

トランスフォームセットを定義し、暗号化トランス

フォームコンフィギュレーションモードを開始し

ます。

crypto ipsec transform-set transform-set-name transform1
[transform2 [transform3]]

例：

ステップ 3

• transform引数に使用できるエントリを定義する
複合ルールがあります。これらルールについて

Device(config)# crypto ipsec transform-set aesset
esp-aes 256 esp-sha-hmac

は、crypto ipsec transform-setコマンドのコマン
ド解説で説明します。また、「トランスフォー

ムセットの概要」の表に、許可されるトランス

フォームの組み合わせのリストを示します。

（任意）トランスフォームセットに関連付けられた

モードを変更します。

mode [tunnel | transport]

例：

ステップ 4

•このモード設定は、送信元アドレスと宛先アド
レスが IPsecピアアドレスであるトラフィック

Device(cfg-crypto-tran)# mode transport

だけに適用され、その他すべてのトラフィック

に対しては無視されます。（他のトラフィック

はすべてトンネルモードです）。

暗号トランスフォームコンフィギュレーションモー

ドを終了し、特権 EXECモードを開始します。
end

例：

ステップ 5

Device(cfg-crypto-tran)# end

（任意）既存の IPsec SAを消去して、その後確立さ
れた SAでトランスフォームセットへの変更が有効
になるようにします。

clear crypto sa [peer {ip-address | peer-name} | sa map
map-name | sa entry destination-address protocol spi]

例：

ステップ 6

手動で確立した SAは、すぐに再確立されます。Device# clear crypto sa

•パラメータを指定せずに clear crypto saコマン
ドを使用すると、SAデータベースの内容が完
全に消去されるので、アクティブなセキュリ

ティセッションが消去されます。

• SAデータベースのサブセットだけを消去する
には、peer、map、または entryキーワードも
指定します。

（任意）設定済みのトランスフォームセットを表示

します。

show crypto ipsec transform-set [tag transform-set-name]

例：

ステップ 7
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目的コマンドまたはアクション

Device# show crypto ipsec transform-set

次の作業

トランスフォームセットを定義したら、「クリプトマップセットの作成」の手順に従ってク

リプトマップを作成する必要があります。

IKEv2のトランスフォームセットの設定

手順の概要

1. enable
2. configure terminal
3. crypto ikev2 proposal proposal-name

4. encryption transform1 [transform2] ...
5. integrity transform1 [transform2] ...
6. group transform1 [transform2] ...
7. end
8. show crypto ikev2 proposal

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

プロポーザルの名前を指定し、暗号 IKEv2プロポー
ザルコンフィギュレーションモードを開始します。

crypto ikev2 proposal proposal-name

例：

ステップ 3

• IKEv2ポリシーでは、プロポーザル名を使用し
てプロポーザルが参照されます。

Device(config)# crypto ikev2 proposal proposal-1

（任意）次の暗号化タイプのトランスフォームを 1
つ以上指定します。

encryption transform1 [transform2] ...

例：

ステップ 4

• AES-CBC 128：128ビット AES-CBCDevice(config-ikev2-proposal)# encryption
aes-cbc-128
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目的コマンドまたはアクション

• AES-CBC 192：192ビット AES-CBC

• AES-CBC 256：256ビット AES-CBC

• 3DES：168ビットDES（非推奨。AESが推奨さ
れている暗号化アルゴリズムです）。

（任意）次の整合性タイプのトランスフォームを 1
つ以上指定します。

integrity transform1 [transform2] ...

例：

ステップ 5

• sha256キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 256ビット（HMACバリ
アント）を指定します。

Device(config-ikev2-proposal)# integrity sha1

• sha384キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 384ビット（HMACバリ
アント）を指定します。

• sha512キーワードは、ハッシュアルゴリズムと
して SHA-2ファミリ 512ビット（HMACバリ
アント）を指定します。

• sha1キーワードは、ハッシュアルゴリズムとし
てSHA-1（HMACバリアント）を指定します。

• md5キーワードは、ハッシュアルゴリズムとし
てMD5（HMACバリアント）を指定します。
（非推奨。SHA-1が推奨されている代替品で
す）。

（任意）使用可能なDHグループタイプのトランス
フォームを 1つ以上指定します。

group transform1 [transform2] ...

例：

ステップ 6

• 1：768ビット DH（非推奨）Device(config-ikev2-proposal)# group 14

• 2：1024ビット DH（非推奨）

• 5：1536ビット DH（非推奨）

• 14：2048ビット DHグループを指定します。

• 15：3072ビット DHグループを指定します。

• 16：4096ビット DHグループを指定します。

• 19：256ビット Elliptic Curve DH（ECDH）グ
ループを指定します。

• 20：384ビット ECDHグループを指定します。
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目的コマンドまたはアクション

• 24：2048ビット DH/DSAグループを指定しま
す。

暗号 IKEv2プロポーザルコンフィギュレーション
モードを終了し、特権 EXECモードに戻ります。

end

例：

ステップ 7

Device(config-ikev2-proposal)# end

（任意）各 IKEv2プロポーザルのパラメータを表示
します。

show crypto ikev2 proposal

例：

ステップ 8

Device# show crypto ikev2 proposal

IKEv2のトランスフォームセットの例

次の例では、プロポーザルの設定方法を示しています。

各トランスフォームタイプに対して 1つのトランスフォームがある IKEv2プロポーザル

Device(config)# crypto ikev2 proposal proposal-1
Device(config-ikev2-proposal)# encryption aes-cbc-128
Device(config-ikev2-proposal)# integrity sha1
Device(config-ikev2-proposal)# group 14

各トランスフォームタイプに対して複数のトランスフォームがある IKEv2プロポーザル

crypto ikev2 proposal proposal-2
encryption aes-cbc-128 aes-cbc-192
integrity sha1 sha256
group 14 15

トランスフォームの組み合わせのリストについては、「ConfiguringSecurity forVPNswith IPsec」
を参照してください。

発信側と応答側の IKEv2プロポーザル

発信側のプロポーザルは次のとおりです。

Device(config)# crypto ikev2 proposal proposal-1
Device(config-ikev2-proposal)# encryption aes-cbc-128 aes-cbc-196
Device(config-ikev2-proposal)# integrity sha1 sha256
Device(config-ikev2-proposal)# group 14 16

応答側のプロポーザルは次のとおりです。

Device(config)# crypto ikev2 proposal proposal-2
Device(config-ikev2-proposal)# encryption aes-cbc-196 aes-cbc-128
Device(config-ikev2-proposal)# integrity sha256 sha1
Device(config-ikev2-proposal)# group 16 14
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このシナリオでは、発信側のアルゴリズムの選択が優先されます。選択されたアルゴリズムは

次のとおりです。

encryption aes-cbc-128
integrity sha1
group 14

次の作業

トランスフォームセットを定義したら、「クリプトマップセットの作成」の手順に従ってク

リプトマップを作成する必要があります。

クリプトマップセットの作成

スタティッククリプトマップの作成

IKEを使用して SAが確立されると、IPsecピアは、新しいセキュリティアソシエーションに
使用する設定をネゴシエートできます。つまり、クリプトマップエントリ内でリスト（許容

されるトランスフォームのリストなど）を指定できます。

このタスクは、IKEを使用してSAを確立するクリプトマップエントリを作成するために実行
します。IPv6クリプトマップエントリを作成するには、crypto mapコマンドで ipv6キーワー
ドを使用する必要があります。IPv4クリプトマップでは、ipv6キーワードなしで crypto map
コマンドを使用します。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『NextGenerationEncryption』
（NGE）ホワイトペーパーを参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. crypto map [ipv6] map-name seq-num [ipsec-isakmp]
4. match address access-list-id

5. set peer {hostname | ip-address}
6. crypto ipsec security-association dummy {pps rate | seconds seconds}
7. set transform-set transform-set-name1 [transform-set-name2...transform-set-name6]
8. set security-association lifetime {seconds seconds | kilobytes kilobytes | kilobytes disable}
9. set security-association level per-host
10. set pfs [group1 | group14 | group15 | group16 | group19 | group2 | group20 | group24 | group5]
11. end
12. show crypto map [interface interface | tag map-name]
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

クリプトマップエントリを作成または変更し、ク

リプトマップコンフィギュレーションモードを開

始します。

crypto map [ipv6] map-name seq-num [ipsec-isakmp]

例：

Device(config)# crypto map static-map 1
ipsec-isakmp

ステップ 3

• IPv4クリプトマップでは、ipv6キーワードな
しでコマンドを使用します。

拡張アクセスリストに名前を付けます。match address access-list-id

例：

ステップ 4

•このアクセスリストは、このクリプトマップ
エントリに照らして、IPsecで保護する必要のDevice(config-crypto-m)# match address vpn-tunnel

あるトラフィックと IPsecセキュリティで保護
する必要のないトラフィックを判別します。

リモート IPsecピアを指定します。これは、IPsec
保護されたトラフィックの転送先となるピアです。

set peer {hostname | ip-address}

例：

ステップ 5

•複数のリモートピアに対して、同じ作業を繰
り返します。

Device(config-crypto-m)# set-peer 192.168.101.1

ダミーパケットの生成を有効にします。これらの

ダミーパケットは、クリプトマップ内で作成され

たすべてのフローに対して生成されます。

crypto ipsec security-association dummy {pps rate |
seconds seconds}

例：

ステップ 6

Device(config-crypto-m)# set security-association
dummy seconds 5

このクリプトマップエントリで許可するトランス

フォームセットを指定します。

set transform-set transform-set-name1
[transform-set-name2...transform-set-name6]

例：

ステップ 7

•複数のトランスフォームセットをプライオリ
ティ順（最高のプライオリティのものが最初）

に列挙します。

Device(config-crypto-m)# set transform-set aesset
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目的コマンドまたはアクション

（任意）クリプトマップエントリの SAライフタ
イムを指定します。

set security-association lifetime {seconds seconds |
kilobytes kilobytes | kilobytes disable}

例：

ステップ 8

•デフォルトでは、クリプトマップの SAはグ
ローバルライフタイムに従ってネゴシエーショ

ンされ、これはディセーブルにできます。

Device (config-crypto-m)# set
security-association lifetime seconds 2700

（任意）送信元と宛先ホストのペアごとに、個別の

SAを確立するよう指定します。
set security-association level per-host

例：

ステップ 9

•デフォルトで、1つの IPsec「トンネル」を使
用して、複数の送信元ホストと複数の宛先ホス

トのトラフィックを伝送できます。

Device(config-crypto-m)# set security-association
level per-host

特定のサブネット間の複数のストリームによって急速にリソースが消費される可能性がある

ので、このコマンドは注意して使用してください。

注意

（任意）IPsecがこのクリプトマップエントリの新
しい SAを要求するときに Password Forward Secrecy

set pfs [group1 | group14 | group15 | group16 | group19
| group2 | group20 | group24 | group5]

例：

ステップ 10

（PFS）を要求するか、IPsecピアから受信する要
求にPFSを含めるように要求するかを指定します。Device(config-crypto-m)# set pfs group14

•グループ 1は、768ビット Diffie-Hellman
（DH）識別子を指定します（デフォルト）。
（非推奨）。

•グループ 2は、1024ビット DH識別子を指定
します。（非推奨）。

•グループ 5は、1536ビット DH識別子を指定
します。（非推奨）

•グループ 14は、2048ビットDH識別子を指定
します。

•グループ 15は、3072ビットDH識別子を指定
します。

•グループ 16は、4096ビットDH識別子を指定
します。

•グループ 19は、256ビット Elliptic Curve DH
（ECDH）識別子を指定します。

•グループ 20は、384ビット ECDH識別子を指
定します。
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目的コマンドまたはアクション

•グループ 24は、2048ビットDH/DSA識別子を
指定します。

•デフォルトでは、PFSは要求されません。この
コマンドでグループが指定されなかった場合

は、グループ1がデフォルトとして使用されま
す。

クリプトマップコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

ステップ 11

Device(config-crypto-m)# end

クリプトマップコンフィギュレーションを表示し

ます。

show crypto map [interface interface | tag map-name]

例：

ステップ 12

Device# show crypto map

トラブルシューティングのヒント

特定の設定変更は、それ以後の SAをネゴシエーションする場合にだけ有効になります。新し
い設定をすぐに有効にする場合は、既存の SAが変更後の設定で再確立されるように、これら
の SAを消去する必要があります。ルータが活発に IPsecトラフィックを処理する場合は、設
定変更によって影響を受ける SAデータベースの一部だけを消去します（つまり、所定のクリ
プトマップセットで確立されている SAだけを消去します）。大規模な変更を行う場合や、
ルータが他の IPsecトラフィックをほとんど処理しない場合を除いて、SAデータベースを完全
に消去しないでください。

IPsecSAをクリアするには、clear crypto saコマンドと適切なパラメータを使用してください。
（パラメータをすべて省略すると、SAデータベースが完全に消去され、アクティブなセキュ
リティセッションも消去されてしまいます）。

次の作業

スタティッククリプトマップを正常に作成したら、IPsecトラフィックフローが通過する各イ
ンターフェイスにクリプトマップセットを適用する必要があります。このタスクを完了する

には、「インターフェイスへのクリプトマップセットの適用」セクションを参照してくださ

い。

ダイナミッククリプトマップの作成

ダイナミッククリプトマップエントリにより、IPsec SAを確立できるトラフィックを制限す
るクリプトアクセスリストを指定します。トラフィックのフィルタリング中、アクセスリス

トを指定しないダイナミッククリプトマップエントリは、無視されます。ダイナミッククリ

プトマップエントリに空のアクセスリストが含まれていると、トラフィックが廃棄されます。

クリプトマップセットにダイナミッククリプトマップエントリが 1つしかない場合、クリプ
トマップセットは許容範囲内のトランスフォームセットを指定する必要があります。
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このタスクは、SAの確立に IKEを使用するダイナミッククリプトマップエントリを作成す
るために実行します。

IPv6アドレスは、ダイナミッククリプトマップではサポートされません。（注）

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『NextGenerationEncryption』
（NGE）ホワイトペーパーを参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. crypto dynamic-map dynamic-map-name dynamic-seq-num

4. set transform-set transform-set-name1 [transform-set-name2...transform-set-name6]
5. match address access-list-id

6. set peer {hostname | ip-address}
7. set security-association lifetime {seconds seconds | kilobytes kilobytes | kilobytes disable}
8. set pfs [group1 | group14 | group15 | group16 | group19 | group2 | group20 | group24 | group5]
9. exit
10. exit
11. show crypto dynamic-map [tag map-name]
12. configure terminal
13. crypto map map-name seq-num ipsec-isakmp dynamic dynamic-map-name

14. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal
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目的コマンドまたはアクション

ダイナミッククリプトマップエントリを作成し、

クリプトマップコンフィギュレーションモードを

開始します。

crypto dynamic-map dynamic-map-name
dynamic-seq-num

例：

ステップ 3

Device(config)# crypto dynamic-map test-map 1

このクリプトマップエントリで許可するトランス

フォームセットを指定します。

set transform-set transform-set-name1
[transform-set-name2...transform-set-name6]

例：

ステップ 4

•複数のトランスフォームセットをプライオリ
ティ順（最高のプライオリティのものが最初）Device(config-crypto-m)# set transform-set aesset

に列挙します。これは、ダイナミッククリプ

トマップエントリで必要とされる唯一の設定

文です。

（任意）拡張アクセスリストのリスト番号または

リスト名を指定します。

match address access-list-id

例：

ステップ 5

•このアクセスリストは、このクリプトマップ
エントリに照らして、IPsecで保護する必要が

Device(config-crypto-m)# match address 101

あるトラフィックと、IPsecセキュリティで保
護しないトラフィックを決定します。

ダイナミッククリプトマップでは、アクセスリストの使用は任意ですが、使用することを強

く推奨します。

（注）

•アクセスリストが設定されている場合、IPsec
ピアによって提示されるデータフロー IDは、
このクリプトアクセスリストの permitステー
トメントの範囲内である必要があります。

•アクセスリストが設定されていない場合、デ
バイスは、IPsecピアが提示したデータフロー
IDを受け入れます。ただし、アクセスリスト
が設定されていても指定されたアクセスリス

トが存在しない、あるいは空である場合、デバ

イスはすべてのパケットを廃棄します。これ

は、アクセスリストを指定する必要のあるス

タティッククリプトマップと同様です。

•アクセスリストはネゴシエーションだけでなく
パケットフィルタリングでも使用されるため、

anyキーワードをアクセスリストで使用する場
合には注意が必要です。
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目的コマンドまたはアクション

•一致アドレスを設定する必要があります。設定
しない場合、パケットがクリアテキスト（暗号

解除されて）で送信されるため、動作が不安定

になり、TEDをイネーブルにできません。

（任意）リモート IPsecピアを指定します。リモー
トピアが複数ある場合、このステップを繰り返し

ます。

set peer {hostname | ip-address}

例：

Device(config-crypto-m)# set peer 192.168.101.1

ステップ 6

ダイナミッククリプトマップエントリでは、これを設定することはまれです。ダイナミック

クリプトマップエントリは、多くの場合、未知のリモートピアで使用されます。

（注）

（任意）IPセキュリティSAをネゴシエーションす
るときに使用されるグローバルライフタイム値を

set security-association lifetime {seconds seconds |
kilobytes kilobytes | kilobytes disable}

例：

ステップ 7

上書きします（特定のクリプトマップエントリの

場合）。Device(config-crypto-m)# set security-association
lifetime seconds 7200

高帯域幅環境でのキーの再生成時にパケット損失が発生する可能性を最小限にするには、大

量のライフタイム有効期限によってトリガーされるキーの再生成要求をディセーブルにでき

ます。

（注）

（任意）IPsecがこのクリプトマップエントリの新
しい SAを要求した場合、PFSを要求するように、

set pfs [group1 | group14 | group15 | group16 | group19
| group2 | group20 | group24 | group5]

例：

ステップ 8

または IPsecピアから受信する要求に PFSが含まれ
ることを要求するように指定します。Device(config-crypto-m)# set pfs group14

•グループ 1は、768ビット Diffie-Hellman
（DH）識別子を指定します（デフォルト）。
（非推奨）。

•グループ 2は、1024ビット DH識別子を指定
します。（非推奨）。

•グループ 5は、1536ビット DH識別子を指定
します。（非推奨）

•グループ 14は、2048ビットDH識別子を指定
します。

•グループ 15は、3072ビットDH識別子を指定
します。
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目的コマンドまたはアクション

•グループ 16は、4096ビットDH識別子を指定
します。

•グループ 19は、256ビット Elliptic Curve DH
（ECDH）識別子を指定します。

•グループ 20は、384ビット ECDH識別子を指
定します。

•グループ 24は、2048ビットDH/DSA識別子を
指定します。

•デフォルトでは、PFSは要求されません。この
コマンドでグループが指定されなかった場合

は、group1がデフォルトとして使用されます。

クリプトマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-crypto-m)# exit

ステップ 9

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 10

Device(config)# exit

（任意）ダイナミッククリプトマップに関する情

報を表示します。

show crypto dynamic-map [tag map-name]

例：

ステップ 11

Device# show crypto dynamic-map

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 12

Device# configure terminal

（任意）クリプトマップセットにダイナミックク

リプトマップを追加します。

crypto map map-name seq-num ipsec-isakmp dynamic
dynamic-map-name

例：

ステップ 13

•クリプトマップセット内のプライオリティの
最も低いエントリに、ダイナミックマップをDevice(config)# crypto map static-map 1

ipsec-isakmp dynamic test-map
参照するクリプトマップエントリを設定する

必要があります。

グローバル構成モードを終了します。exit

例：

ステップ 14

Device(config)# exit
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トラブルシューティングのヒント

特定の設定変更は、それ以後の SAをネゴシエーションする場合にだけ有効になります。新し
い設定をすぐに有効にする場合は、既存の SAが変更後の設定で再確立されるように、これら
の SAを消去する必要があります。ルータが活発に IPsecトラフィックを処理する場合は、設
定変更によって影響を受ける SAデータベースの一部だけを消去します（つまり、所定のクリ
プトマップセットで確立されている SAだけを消去します）。大規模な変更を行う場合や、
ルータが最小の IPsecトラフィックを処理している場合を除いて、SAデータベース全体のクリ
アを予約しないでください。

IPsecSAをクリアするには、clear crypto saコマンドと適切なパラメータを使用してください。
（パラメータをすべて省略すると、SAデータベースが完全に消去され、アクティブなセキュ
リティセッションも消去されてしまいます）。

次の作業

クリプトマップセットを正常に作成したら、IPsecトラフィックフローが通過する各インター
フェイスにクリプトマップセットを適用する必要があります。このタスクを完了するには、

「インターフェイスへのクリプトマップセットの適用」セクションを参照してください。

手動による SAを確立するためのクリプトマップエントリの作成

このタスクは、クリプトマップエントリを作成して手動 SAを確立するため（つまり、SAの
確立に IKEが使用されない場合）に実行します。IPv6クリプトマップエントリを作成するに
は、crypto mapコマンドで ipv6キーワードを使用する必要があります。IPv4クリプトマップ
では、ipv6キーワードなしで crypto mapコマンドを使用します。

手順の概要

1. enable
2. configure terminal
3. crypto map [ipv6] map-name seq-num [ipsec-manual]
4. match address access-list-id

5. set peer {hostname | ip-address}
6. set transform-set transform-set-name

7. 次のいずれかを実行します。

• set session-key inbound ah spi hex-key-string
• set session-key outbound ah spi hex-key-string

8. 次のいずれかを実行します。

• set session-key inbound esp spi cipher hex-key-string [authenticator hex-key-string]
• set session-key outbound esp spi cipher hex-key-string [authenticator hex-key-string]

9. exit
10. exit
11. show crypto map [interface interface | tag map-name]
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

作成または変更するクリプトマップエントリを指

定して、クリプトマップコンフィギュレーション

モードを開始します。

crypto map [ipv6] map-name seq-num [ipsec-manual]

例：

Device(config)# crypto map mymap 10 ipsec-manual

ステップ 3

• IPv4クリプトマップでは、ipv6キーワードな
しで crypto mapコマンドを使用します。

このクリプトマップエントリに照らして、IPsecで
保護するトラフィックと、IPsecで保護しないトラ

match address access-list-id

例：

ステップ 4

フィックを決定する IPsecアクセスリストに名前を
付けます

Device(config-crypto-m)# match address 102

• IKEを使用しない場合、アクセスリストは
permitエントリを 1つだけ指定できます。

リモート IPsecピアを指定します。これは、IPsec
保護されたトラフィックの転送先となるピアです

set peer {hostname | ip-address}

例：

ステップ 5

• IKEを使用しない場合、ピアを1つだけ指定で
きます。

Device(config-crypto-m)# set peer 10.0.0.5

使用するトランスフォームセットを指定します。set transform-set transform-set-name

例：

ステップ 6

•これは、リモートピアの対応するクリプトマッ
プエントリで指定したトランスフォームセッ

トと同じである必要があります。

Device(config-crypto-m)# set transform-set
someset

IKEを使用しない場合、トランスフォームセットを 1つだけ指定できます。（注）
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目的コマンドまたはアクション

指定されたトランスフォームセットに AHプロト
コルが含まれている場合、保護対象の着信および発

次のいずれかを実行します。ステップ 7

• set session-key inbound ah spi hex-key-string
信トラフィックに適用する AHセキュリティパラ• set session-key outbound ah spi hex-key-string
メータインデックス（SPI）およびキーを設定しま
す例：

Device(config-crypto-m)# set session-key inbound
ah 256 98765432109876549876543210987654 •保護するトラフィックに使用するAHセキュリ

ティアソシエーションを手動で指定します。
例：

Device(config-crypto-m)# set session-key outbound
ah 256 fedcbafedcbafedcfedcbafedcbafedc

指定されたトランスフォームセットに ESPプロト
コルが含まれている場合、保護対象の着信および発

次のいずれかを実行します。ステップ 8

• set session-key inbound esp spi cipher
hex-key-string [authenticator hex-key-string] 信トラフィックに適用する Encapsulating Security

Payload（ESP）セキュリティパラメータインデッ
クス（SPI）およびキーを設定します。

• set session-key outbound esp spi cipher
hex-key-string [authenticator hex-key-string]

または例：

Device(config-crypto-m)# set session-key inbound
esp 256 cipher 0123456789012345

トランスフォームセットに ESP暗号化アルゴリズ
ムが含まれている場合は、暗号キーを指定します。

例： トランスフォームセットに ESP認証アルゴリズム
が含まれている場合は、認証キーを指定します。Device(config-crypto-m)# set session-key outbound

esp 256 cipher abcdefabcdefabcd

•保護するトラフィックに使用する ESPセキュ
リティアソシエーションを手動で指定します。

クリプトマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-crypto-m)# exit

ステップ 9

グローバルコンフィギュレーションモードを終了

します。

exit

例：

ステップ 10

Device(config)# exit

クリプトマップコンフィギュレーションを表示し

ます。

show crypto map [interface interface | tag map-name]

例：

ステップ 11

Device# show crypto map

トラブルシューティングのヒント

手動で確立された SAの場合、変更を有効にするために SAを消去し、再初期化する必要があ
ります。IPsec SAをクリアするには、clear crypto saコマンドと適切なパラメータを使用して
ください。（パラメータをすべて省略すると、SAデータベース全体がクリアされ、アクティ
ブなセキュリティセッションもクリアされてしまいます）。
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次の作業

クリプトマップセットを正常に作成したら、IPsecトラフィックフローが通過する各インター
フェイスにクリプトマップセットを適用する必要があります。このタスクを完了するには、

「インターフェイスへのクリプトマップセットの適用」セクションを参照してください。

インターフェイスへのクリプトマップセットの適用

クリプトマップセットは、IPsecトラフィックが通過する各インターフェイスに適用する必要
があります。インターフェイスにクリプトマップセットを適用すると、デバイスに対して、

トラフィックをクリプトマップで保護する代わりに、インターフェイスのトラフィックをクリ

プトマップセットに対して評価し、接続中またはセキュリティアソシエーションネゴシエー

ション中に指定されたポリシーを使用するように指示されます。

インターフェイスにクリプトマップを適用するには、次の作業を実行します。

手順の概要

1. enable
2. configure terminal
3. interface type/number

4. crypto map map-name

5. exit
6. crypto map map-name local-address interface-id

7. exit
8. show crypto map [ interface interface]

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

インターフェイスを設定し、インターフェイスコン

フィギュレーションモードを開始します。

interface type/number

例：

ステップ 3

Device(config)# interface FastEthernet 0/0
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目的コマンドまたはアクション

インターフェイスに対してクリプトマップセット

を適用します。

crypto map map-name

例：

ステップ 4

Device(config-if)# crypto map mymap

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Device(config-if)# exit

ステップ 5

（任意）冗長インターフェイスが同じローカルアイ

デンティティを使用して、同じクリプトマップを共

有できるようにします。

crypto map map-name local-address interface-id

例：

Device(config)# crypto map mymap local-address
loopback0

ステップ 6

（任意）グローバルコンフィギュレーションモー

ドを終了します。

exit

例：

ステップ 7

Device(config)# exit

（任意）クリプトマップコンフィギュレーション

を表示します。

show crypto map [ interface interface]

例：

ステップ 8

Device# show crypto map

IPsec VPNの設定例

例：AESベースのスタティック暗号マップの設定
この例は、スタティッククリプトマップを設定し、暗号化方式として AESを定義する方法を
示しています。

crypto isakmp policy 10
encryption aes 256
authentication pre-share
group 14
lifetime 180
crypto isakmp key cisco123 address 10.0.110.1
!
!
crypto ipsec transform-set aesset esp-aes 256 esp-sha-hmac
mode transport
!
crypto map aesmap 10 ipsec-isakmp
set peer 10.0.110.1
set transform-set aesset
match address 120
!
!
!
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voice call carrier capacity active
!
!
mta receive maximum-recipients 0
!
!
interface FastEthernet0/0
ip address 10.0.110.2 255.255.255.0
ip nat outside
no ip route-cache
no ip mroute-cache
duplex auto
speed auto
crypto map aesmap
!
interface Serial0/0
no ip address
shutdown
!
interface FastEthernet0/1
ip address 10.0.110.1 255.255.255.0
ip nat inside
no ip route-cache
no ip mroute-cache
duplex auto
speed auto
!
ip nat inside source list 110 interface FastEthernet0/0 overload
ip classless
ip route 0.0.0.0 0.0.0.0 10.5.1.1
ip route 10.0.110.0 255.255.255.0 FastEthernet0/0
ip route 172.18.124.0 255.255.255.0 10.5.1.1
ip route 172.18.125.3 255.255.255.255 10.5.1.1
ip http server
!
!
access-list 110 deny ip 10.0.110.0 0.0.0.255 10.0.110.0 0.0.0.255
access-list 110 permit ip 10.0.110.0 0.0.0.255 any
access-list 120 permit ip 10.0.110.0 0.0.0.255 10.0.110.0 0.0.0.255
!

IPsecを使用した VPNのセキュリティの設定に関する追
加のリファレンス

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference
Commands A to C』

•『Cisco IOS Security Command Reference
Commands D to L』

•『Cisco IOS Security Command Reference
Commands M to R』

•『Cisco IOS Security Command Reference
Commands S to Z』

IKE、IPsec、および PKIのコンフィギュ
レーションコマンド

「Configuring Internet Key Exchange for IPsec VPNs」IKE設定

「Configuring Internet Key Exchange for IPsec VPNs」Suite-B SHA-2ファミリ（HMACバリアン
ト）および Elliptic Curve（EC）キーペア
の設定

「Configuring Internet Key Exchange Version 2

(IKEv2)」

Suite-B整合性アルゴリズムタイプのトラ
ンスフォームの設定

「Configuring Internet Key Exchange Version 2

(IKEv2)」

IKEv2用の Suite-Bの Elliptic Curve Digital
Signature Algorithm（ECDSA）signature
（ECDSA-sig）認証方式の設定

•「Configuring Internet Key Exchange for IPsec

VPNs」

•「Configuring Internet Key Exchange Version 2

(IKEv2) and FlexVPN Site-to-Site」

IPsec SAネゴシエーションでの Suite-Bの
Elliptic Curve Diffie-Hellman（ECDH）のサ
ポート

「PKIの証明書登録の設定」PKIの証明書登録のための Suite-Bサポー
ト

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準

タイトル標

準

—な

し
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
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MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOSソフトウェアリ
リース、およびフィーチャセットのMIBを検索してダ
ウンロードする場合は、次の URLにある Cisco MIB
Locatorを使用します。

http://www.cisco.com/go/mibs

• CISCO-IPSEC-FLOW-MONITOR-
MIB

• CISCO-IPSEC-MIB

• CISCO-IPSEC-POLICY-MAP-MIB

RFC

タイトルRFC

『Security Architecture for the Internet Protocol』RFC2401

『IP Authentication Header』RFC2402

『The Use of HMAC-MD5-96 within ESP and AH』RFC2403

『The Use of HMAC-SHA-1-96 within ESP and AH』RFC2404

『The ESP DES-CBC Cipher Algorithm With Explicit IV』RFC2405

『IP Encapsulating Security Payload (ESP)』RFC2406

『The Internet IP Security Domain of Interpretation for ISAKMP』RFC2407

『Internet Security Association and Key Management Protocol (ISAKMP)』RFC2408

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。
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IPsecを使用した VPNのセキュリティの設定に関する機
能情報

次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

表 2 : IPsec VPNのセキュリティ設定に関する機能情報

機能情報ソフト

ウェアリ

リース

機能名

この機能により、新しい暗号化規格AESに対するサポートが
追加されます。AESは、DESの後継として開発された IPsec
および IKEのプライバシートランスフォームです。

この機能により、次のコマンドが変更されました。crypto
ipsec transform-set、encryption (IKE policy)、show crypto ipsec
transform-set、show crypto isakmp policy。

Advanced Encryption
Standard

Suite-Bには、IKEと IPSecで使用するための暗号化アルゴリ
ズムの 4つのユーザインターフェイススイートのサポート
が追加されています。これはRFC4869に記述されています。
各スイートは、暗号化アルゴリズム、デジタル署名アルゴリ

ズム、キー合意アルゴリズム、ハッシュまたはメッセージダ

イジェストアルゴリズムで構成されています。

この機能により、crypto ipsec transform-setコマンドが変更さ
れました。

IOSソフトウェア暗
号での Suite-Bのサ
ポート

GetVPN暗号マップは、IOSXE 16.9.1以降のポートチャネルインターフェイスでサポートされ
ています。

（注）
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用語集
anti-replay：受信者が再送攻撃から自身を保護するために、古いパケットまたは重複するパケッ
トを拒否できるセキュリティサービス。IPSecは、データ認証とシーケンス番号を組み合わせ
て使用することにより、このオプションサービスを提供します。Cisco IOS XE IPsecは、手動
で確立された SA（IKEではなく、設定によって確立された SA）を除いて、データ認証サービ
スを実行するときは必ずこのサービスを提供します。

data authentication：データの整合性および発信元の検証。データ認証は、整合性だけを意味
する場合と、整合性と認証の両方の概念を意味する場合があります（ただし、データ発信元認

証はデータの整合性に依存します）。

data confidentiality：保護されたデータが第三者に読み取られないようにするセキュリティサー
ビス。

data flow：送信元アドレスまたはマスク、宛先アドレスまたはマスク、IP次プロトコルフィー
ルド、送信元および宛先ポートの組み合わせによって識別されるトラフィックの集まり。プロ

トコルフィールドおよびポートフィールドには anyの値が含まれます。IPSec保護はデータフ
ローに適用されます。

IKE：Internet Key Exchange（インターネットキーエクスチェンジ）。IKEは、共有セキュリ
ティポリシーを確立し、キーを必要とするサービス（IPSecなど）のキーを認証します。IPSec
トラフィックが通過する前に、各ルータ、ファイアウォール、およびホストはそのピアの ID
を検証する必要があります。それには、事前共有キーを両ホストに手動で入力するか、CAサー
ビスを使用します。

IPsec：IP Security（IPセキュリティ）。参加ピア間でのデータの機密性、整合性、および認証
を提供するオープンスタンダードの枠組みです。IPSecは、このようなセキュリティサービス
を IPレイヤで提供します。IPSecは IKEを使用して、プロトコルやアルゴリズムのネゴシエー
ションをローカルポリシーに基づいて処理し、IPSecで使用される暗号キーや認証キーを生成
します。IPSecでは、一対のホスト間、一対のセキュリティゲートウェイ間、または一対のセ
キュリティゲートウェイとホストの間で 1つ以上のデータフローを保護できます。

peer：ここで使用する「ピア」とは、IPsecに参加するルータまたはその他のデバイスです。

PFS：Perfect ForwardSecrecy。これは、導き出される共有秘密値に関連する暗号特性です。PFS
を使用すると、1つのキーが損なわれても、これ以降のキーは前のキーの取得元から取得され
ないため、前および以降のキーには影響しません。

SA：Security Association（セキュリティアソシエーション）。2つ以上のエンティティが、特
定のデータフローにおいて安全に通信するために、特定のセキュリティプロトコル（AHまた
はESP）と関連してセキュリティサービスを使用する方法を記述します。トラフィックを保護
するために、トランスフォームと共有秘密キーが使用されます。

SPI：Security Parameter Index（セキュリティパラメータインデックス）。これは、宛先 IPア
ドレスおよびセキュリティプロトコルを組み合わせて、特定の SAを一意に識別する番号で
す。IKEを使用しない場合、SPIは、手動で各セキュリティアソシエーションに指定されま
す。
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transform：データ認証、データ機密性、およびデータ圧縮を実現するためにデータフローで
実行される処理のリスト。たとえば、トランスフォームには、HMAC MD5認証アルゴリズム
を使用する ESPプロトコル、56ビット DES暗号規格アルゴリズムを使用する AHプロトコル
および HMAC-SHA認証アルゴリズムを使用する ESPプロトコルなどがあります。

tunnel：ここで使用する「トンネル」とは、2つのピア間（2台のルータなど）の安全な通信パ
スです。トンネルモードで IPsecを使用することではありません。

IPsecを使用した VPNのセキュリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
38

IPsecを使用した VPNのセキュリティの設定

用語集



第 3 章

IPSec仮想トンネルインターフェイス

IPsec仮想トンネルインターフェイス（VTI）では、IPsecトンネルを終了するためのルーティ
ング可能なインターフェイスタイプと、オーバーレイネットワークを形成するためにサイト

間の保護を定義する簡単な手段が提供されます。IPsec VTIによって、リモートリンクを保護
するための IPsecの設定が簡素化され、マルチキャストがサポートされ、さらには、ネットワー
ク管理およびロードバランシングが簡単に実現できるようになります。

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。シスコの暗号化に関する最新の推奨事項の詳細は、『Next Generation Encryption』
（NGE）ホワイトペーパーを参照してください。

（注）

•機能情報の確認（39ページ）
• IPsec仮想トンネルインターフェイスの制約事項（40ページ）
• IPsec仮想トンネルインターフェイスに関する情報（41ページ）
• IPsec仮想トンネルインターフェイスの設定方法（47ページ）
• IPsec仮想トンネルインターフェイスの設定例（65ページ）
• IPsec仮想トンネルインターフェイスに関する追加のリファレンス（83ページ）
• IPsec仮想トンネルインターフェイスに関する機能情報（84ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

IPsecを使用した VPNのセキュリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
39

http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
https://bst.cloudapps.cisco.com/bugsearch/search
https://cfnng.cisco.com/


IPsec仮想トンネルインターフェイスの制約事項

フラグメンテーション

フラグメンテーションは、IPsecトンネルではサポートされていません。ホストのMTUを小さ
く設定してパケットフラグメントを回避することや、任意のデバイスでパケットをフラグメン

ト化することを選択できます。

IPsecトランスフォームセット

IPsecトランスフォームセットを設定できるのは、トンネルモードでだけです。

IKEセキュリティアソシエーション

インターネットキー交換（IKE）セキュリティアソシエーション（SA）は VTIにバインドさ
れています。

IPsec SAトラフィックセレクタ

スタティック VTIでは、VTIインターフェイスに接続している単一の IPsec SAだけがサポー
トされます。IPsec SAのトラフィックセレクタは常に "IP any any"です。

デフォルトでは、スタティックVTI（SVTI）は、仮想トンネルインターフェイスに接続された
1つの IPsec SAのみをサポートします。IPsec SAのトラフィックセレクタは常に "IP any any"
です。

IPv4パケット

この機能は、IPv4パケットをカプセル化するように設定された SVTIをサポートしますが、
IPv4パケットで IPv6パケットを伝送したり、IPv6パケットで IPv4パケットを伝送したりする
ことはできません。

tunnel protection

IPsec IPv4モードで tunnel mode ipsec ipv4コマンドを使用する場合は、sharedキーワードを設
定しないでください。

traceroute

VTIでの暗号化オフロードを使用したトレースルート機能はサポートされていません。

VxLAN GPEトンネルインターフェイス

VxLANGPEトンネルインターフェイスは、IPsec VTIと同じ送信元インターフェイスを使用で
きません。
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IPsec仮想トンネルインターフェイスに関する情報
IPsec VTIの使用により、リモートアクセスの保護を提供する必要がある場合の設定プロセス
が簡素化され、カプセル化に Generic Routing Encapsulation（GRE）またはレイヤ 2トンネリン
グプロトコル（L2TP）トンネルを使用する代替手段が提供されます。IPsec VTIを使用するメ
リットは、設定において物理インターフェイスに対する IPsecセッションのスタティックマッ
ピングが必要ないことです。IPsecトンネルエンドポイントは実際（仮想）のインターフェイ
スに関連付けられます。トンネルエンドポイントにはルーティング可能なインターフェイスが

あるので、多くの共通インターフェイス機能を IPsecトンネルに適用できます。

IPsec VTIによって、複数パスの場合のように、物理インターフェイス上における IPユニキャ
ストおよびマルチキャストの両方の暗号化トラフィックの送受信の柔軟性が高まります。トラ

フィックは、トンネルインターフェイスから転送されるときに暗号化され、トンネルインター

フェイスに転送されると復号化されます。また、IPルーティングテーブルによって管理され
ます。IPルーティングを使用してトラフィックをトンネルインターフェイスに転送すると、
IPsec VPN設定が簡単になります。DVTIは他のすべての実際のインターフェイスと同様に機
能するため、トンネルがアクティブになるとすぐにQuality of Service（QoS）、ファイアウォー
ル、およびその他のセキュリティサービスを適用できます。

IPSec VTIに関する詳細については、次の各項を参照してください。

IPsec仮想トンネルインターフェイスを使用するメリット
IPsec VTIによって、機能を適用できる仮想インターフェイスを設定できます。暗号化されて
いないテキストパケットの機能は VTI上で設定されます。暗号化されたパケットの機能は物
理外部インターフェイス上で適用されます。IPsec VTIを使用すると、ネットワークアドレス
変換（NAT）、ACL、QoSなどの各種機能のアプリケーションを分離して、それらを暗号化さ
れていないテキストまたは暗号化されたテキスト、あるいはその両方に適用できます。

スタティック VTI（SVTI）と DVTIという 2つのタイプの VTIインターフェイスが存在しま
す。

スタティック仮想トンネルインターフェイス

SVTI設定は、トンネルによって 2つのサイト間の常にオンであるアクセスが提供される、サ
イト間接続用に使用できます。

さらに、複数の Cisco IOSソフトウェア機能を、トンネルインターフェイス上、およびトンネ
ルインターフェイスの物理出力インターフェイス上で直接設定できます。この直接設定によっ

て、ユーザは、暗号化前または暗号化後のパスにおける機能のアプリケーションを確実に管理

できます。

次の図に、SVTIの使用方法を示します。
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図 1 : IPsec SVTI

IPsec VTIによって、ネイティブの IPsecトンネリングがサポートされ、物理インターフェイス
のプロパティの大部分が示されます。

SVTIのマルチ SAサポート
デフォルトでは、SVTIのトラフィックセレクタは「any any」に設定されます。その結果、
「any any」トラフィックセレクタに対応する SVTIに単一の IPSec SAが接続されます。

Cisco IOS XE Gibraltar 16.12.1以降では、アクセス制御リスト（ACL）を定義して SVTIに関連
付けることで、デフォルトで定義されている「anyany」プロキシではなく特定の送信元プロキ
シと宛先プロキシの間のトラフィックを選択できます。非 any-anyトラフィックセレクタごと
に IPsec SAが作成されるため、複数の SAが SVTIに接続されます。

この機能は、トンネルモードでの IPSecカプセル化による IPv4および IPv6トラフィック保護
をサポートしています。この機能は IKEv1と IKEv2の両方をサポートしています。

機能制限

•この機能は、共有されたトンネル保護ではサポートされません。

•この機能は、IPSec混合モードではサポートされません。

•トンネルの両端の SVTIに関連付けられたトラフィックセレクタには、一致する送信元プ
ロキシと宛先プロキシが必要です。トンネルを形成する SVTIのいずれかでトラフィック
セレクタを絞り込まないでください。

ACLの特性と SVTI IPSec SAへの影響

• SVTIに関連付けられたACLに「any any」プロキシを含めないでください。「any any」ト
ラフィックセレクタについては、SVTIのデフォルト動作を使用してください（ACLを
SVTIに関連付けないでください）。

• SVTIに関連付けられたACLはpermitステートメントのみをサポートしているので、deny
ステートメントを含めないでください。

• SVTIに関連付けられた ACLの実行時変更はサポートされていません。ACLの ACEを追
加または変更する前にトンネルをシャットダウンしてください。
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• SVTIへの ACLの関連付けを解除すると、既存の IPSec SAが削除され、「IP any any」の
デフォルトトラフィックセレクタに関する新しい IPSec SAが形成されます。

• SVTIに関連付けるアクセス制御エントリ（ACE）は100までにすることをお勧めします。
また、さまざまなトンネルインターフェイスに関連付けられたすべての ACLで使用され
る ACEの合計が 2000を超えないようにすることをお勧めします。

逆ルート注入

マルチ SAの SVTIの場合は、IPSecプロファイルで逆ルート注入（RRI）を設定できます。

拡張 ACLまたは ACEオプション（プロトコル、ポート番号、DHCPなど）を使用する場合
は、RRIを使用しないでください。ルーティングにはルートマップなどの他の手段を使用して
ください。

距離とタグによる RRI機能は、まだサポートされていません。（注）

ダイナミック仮想トンネルインターフェイス

DVTIによって、リモートアクセスVPN用接続のセキュリティ保護とスケーラビリティが向上
します。DVTIテクノロジーは、ダイナミッククリプトマップとトンネルを確立するためのダ
イナミックハブアンドスポーク方式にとって代わるものです。

IKEv1または IKEv2を使用して DVTIを設定できます。レガシークリプトマップベースの設
定は、IKEv1を使用したDVTIしかサポートしません。IKEv2を使用したDVTI設定はFlexVPN
でのみサポートされます。

（注）

DVTIは、サーバと、リモート設定の両方に対して使用可能です。トンネルにより、各 VPN
セッションに対して、仮想アクセスインターフェイスがオンデマンドで個別に提供されます。

仮想アクセスインターフェイス設定は、仮想テンプレート設定からコピーされます。このコ

ピーには、IPsec設定と、QoS、NetFlow、ACLといった、仮想テンプレートインターフェイス
上で設定されたすべての Cisco IOSソフトウェア機能が含まれています。

DVTIは、他の現実のインターフェイスと同様に機能するため、トンネルがアクティブになっ
た直後に、QoS、ファイアウォール、またはその他のセキュリティサービスを適用できます。
QoS機能を使用して、ネットワーク上の各種アプリケーションのパフォーマンスを向上させる
ことが可能です。Cisco IOSソフトウェア内で提供される各種 QoS機能の組み合わせを使用し
て、音声、ビデオ、またはデータアプリケーションをサポートできます。

DVTIによって、IPアドレスを効率的に使用できるようになり、また、セキュアな接続を実現
できます。DVTIによって、動的にダウンロード可能な、グループごとおよびユーザーごとの
ポリシーをRADIUSサーバー上で設定できます。グループ単位またはユーザ単位の定義は、拡
張認証（Xauth）Userまたは Unityグループを使用して作成することも、証明書から抽出する
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こともできます。DVTIは、標準ベースです。そのため、複数のベンダー環境における相互運
用性がサポートされます。IPsec DVTIを使用すれば、リモートアクセス VPN用のセキュリ
ティ保護が強化された接続を作成できます。また、CiscoArchitecture forVoice,Video, and Integrated
Data（AVVID）と組み合わせて、IPネットワーク経由で集約された音声、ビデオ、およびデー
タを転送できます。DVTIは VPNルーティングおよび転送（VRF）対応 IPsecの導入を容易に
します。VRFは、インターフェイス上で設定されます。

DVTIには、ルータ上での最小限の設定が必要です。単一の仮想テンプレートを設定およびコ
ピーできます。

DVTIによって、IPsecセッション用のインターフェイスが作成され、ダイナミック IPsec VTI
の動的なインスタンス化および管理のための仮想テンプレートインフラストラクチャが使用さ

れます。仮想テンプレートインフラストラクチャは、ダイナミック仮想アクセストンネルイ

ンターフェイスを作成するために拡張されます。DVTIは、ハブアンドスポーク設定で使用さ
れます。単一の DVTIで複数のスタティック VTIをサポートできます。

次の図に、DVTI認証パスを示します。

図 2 :ダイナミック IPsec VTI

上の図の認証は、次のパスに従います。

1. ユーザ 1がルータを呼び出します。

2. ルータ 1によってユーザ 1が認証されます。

3. IPsecによって、仮想テンプレートインターフェイスから仮想アクセスインターフェイス
がコピーされます。

IPsec仮想トンネルインターフェイスを使用したトラフィックの暗号
化

IPsec VTIが設定されると、暗号化がトンネル内で実行されます。トラフィックがトンネルイ
ンターフェイスに転送されると、そのトラフィックが暗号化されます。トラフィックの転送

は、IPルーティングテーブルによって処理され、ダイナミックまたはスタティックルーティ
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ングを使用してトラフィックを SVTIにルーティングできます。DVTIでは、逆ルート注入が
使用されるので、ルーティングの設定がさらに簡単になっています。IPルーティングを使用し
てトラフィックを暗号化に転送すると、IPsecVPN設定が簡単になります。さらに、IPsec仮想
トンネルを使用すれば、IPsecによってマルチキャストトラフィックを暗号化できます。

次の図に、IPsecトンネルへの IPsecパケットフローを示します。

図 3 : IPsecトンネルへのパケットフロー

パケットが内部インターフェイスに到着すると、転送エンジンによってパケットが VTIにス
イッチングされ、そこで暗号化されます。暗号化されたパケットは転送エンジンに戻され、そ

こで外部インターフェイスを介してスイッチングされます。

次の図に、IPsecトンネルからのパケットフローを示します。

図 4 : IPsecトンネルからのパケットフロー
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ダイナミック仮想トンネルインターフェイスのライフサイクル

IPsecプロファイルによって、DVTIのポリシーが定義されます。ダイナミックインターフェ
イスが、IKEフェーズ 1および IKEフェーズ 1.5の終了時に作成されます。ピアに対する IPsec
セッションが終了すると、インターフェイスが削除されます。ピアに対する IKEと IPsec SA
の両方が削除されると、IPsecセッションが終了します。

IPsec仮想トンネルインターフェイスを使用したルーティング
VTIはルーティング可能なインターフェイスなので、暗号化プロセスにおけるルーティングの
役割は重要です。トラフィックは、VTIの外に転送される場合にだけ暗号化され、VTIに到着
するトラフィックは、適宜、復号化およびルーティングされます。VTIを利用すれば、実際の
インターフェイスをトンネルエンドポイントとして使用することによって、暗号化トンネルを

確立できます。インターフェイスにルーティングしたり、QoS、ファイアウォール、ネット
ワークアドレス変換（NAT）、Netflow統計情報などのサービスを必要に応じて他のインター
フェイスに適用したりできます。インターフェイスをモニタして、それにルーティングできま

す。このインターフェイスは他のCiscoIOSインターフェイスと同様のメリットを提供します。

FlexVPN混合モードのサポート
FlexVPN混合モード機能は、IPsec IPv6トランスポート経由の IPv4トラフィックの伝送をサ
ポートします。これは、IPsecスタック上でのデュアルスタックのサポートにつながる第 1段
階です。この実装は、IPv4トラフィックと IPv6トラフィックの両方に対する単一の IPSecセ
キュリティアソシエーション（SA）ペアの使用をサポートしません。

この機能は、IKEv2とダイナミック VTIを使用したリモートアクセス VPNに対してのみサ
ポートされます。

FlexVPN混合モード機能は、Cisco IOS XE Everest 16.4.1からの IPsec IPv4トランスポート経由
の IPv6トラフィック伝送をサポートします。

IPsecでの自動トンネルモードのサポート
複数ベンダーシナリオで VPNヘッドエンドを設定する場合は、ピアまたはレスポンダの技術
的な詳細を認識しておく必要があります。たとえば、一部のデバイスは IPsecトンネルを使用
しているが、他のデバイスは Generic Routing Encapsulation（GRE）または IPsecトンネルを使
用している場合やトンネルが IPv4または IPv6の場合があります。最後のケースでは、イン
ターネットキーエクスチェンジ（IKE）プロファイルと仮想テンプレートを設定する必要があ
ります。

トンネルモード自動選択機能は、設定を容易にし、レスポンダの詳細の入手を支援します。こ

の機能は、IKEプロファイルから仮想アクセスインターフェイスが作成されるとすぐに、トン
ネリングプロトコル（GREまたは IPsec）とトランスポートプロトコル（IPv4または IPv6）
を自動的に仮想テンプレートに適用します。この機能は、Cisco AnyConnect VPN Clientや
MicrosoftWindows7 Clientなどのマルチベンダーリモートアクセスを集約しているデュアルス
タックハブ上で役に立ちます。
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トンネルモード自動選択機能は、レスポンダの設定のみを容易にします。トンネルはイニシ

エータに対して静的に設定する必要があります。

（注）

VTIに対する IPSec混合モードのサポート
IPSec混合モード機能は、IPsec IPv6トランスポート経由の IPv4トラフィックの伝送をサポー
トします。これは、IPsecスタック上でのデュアルスタックのサポートにつながる第 1段階で
す。この実装は、IPv4トラフィックと IPv6トラフィックの両方に対する単一の IPSecセキュ
リティアソシエーション（SA）ペアの使用をサポートしません。

この機能は、SVTI、DVTI、IKEv1、および IKEv2でサポートされます。

IPsec仮想トンネルインターフェイスの設定方法

スタティック IPsec仮想トンネルインターフェイスの設定

手順の概要

1. enable
2. configure terminal
3. crypto IPsec profile profile-name

4. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
5. exit
6. interface type number

7. ip address address mask

8. tunnel mode ipsec ipv4
9. tunnel source interface-type interface-number

10. tunnel destination ip-address

11. tunnel protection IPsec profile profile-name

12. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。

Device> enable

IPsecを使用した VPNのセキュリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
47

IPSec仮想トンネルインターフェイス

VTIに対する IPSec混合モードのサポート



目的コマンドまたはアクション

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto IPsec profile profile-name

例：

Device(config)# crypto IPsec profile PROF

ステップ 3

使用可能なトランスフォームセットを指定します。set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

ステップ 4

例：

Device(ipsec-profile)# set transform-set tset

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

例：

Device(ipsec-profile)# exit

ステップ 5

トンネルが設定されるインターフェイスを指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

Device(config)# interface tunnel 0

ステップ 6

IPアドレスおよびマスクを指定します。ip address address mask

例：

ステップ 7

Device(config-if)# ip address 10.1.1.1
255.255.255.0

トンネルのモードを定義します。tunnel mode ipsec ipv4

例：

ステップ 8

Device(config-if)# tunnel mode ipsec ipv4

トンネルの送信元をループバックインターフェイ

スとして指定します。*
tunnel source interface-type interface-number

例：

ステップ 9

Device(config-if)# tunnel source loopback 0

*仮想テンプレートを使用してトンネルモード自動選択機能を設定する場合は、interface
virtual-template number type tunnelコマンドでトンネル送信元とトンネルモードを省略します。
トンネル送信元とトンネルモードが指定されている場合、IPv6トランスポートを使用するク
ライアントは接続に失敗します。

（注）
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目的コマンドまたはアクション

トンネルの宛先の IPアドレスを指定します。tunnel destination ip-address

例：

ステップ 10

Device(config-if)# tunnel destination 172.16.1.1

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection IPsec profile profile-name

例：

ステップ 11

Device(config-if)# tunnel protection IPsec
profile PROF

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config-if)# end

IPsec仮想トンネルインターフェイスを介した BGPの設定
必要に応じて、2つのルータの仮想トンネルインターフェイスを介してBGPを設定するには、
次の作業を実行します。

始める前に

スタティック IPsec仮想トンネルインターフェイスの設定（47ページ）の手順を実行しま
す。

手順の概要

1. router bgp autonomous-system-number

2. neighbor ip-address remote-as autonomous-system-number

3. network network-ip-address mask subnet-mask

4. exit

5. 2番目のルータで次のコマンドを入力します。
6. router bgp autonomous-system-number

7. neighbor ip-address remote-as autonomous-system-number

8. network network-ip-address mask subnet-mask

手順の詳細

手順

目的コマンドまたはアクション

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成します。
router bgp autonomous-system-number

例：

ステップ 1
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目的コマンドまたはアクション

autonomous-system-number：他の BGPルータに対す
るルータを指定し、同時に渡されるルーティング情

Device(config)# router bgp 65510

報のタギングをする自律システムの番号。番号の範

囲は 1～ 65535です。

この例では、この手順の最初のルータは「65510」
として識別されます。

ip-address：隣接ルータのトンネルインターフェイス
の IPアドレス。

neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 2

autonomous-system-number：2番目のルータのルータ
を識別する自律システムの番号。番号の範囲は 1～
65535です。

Device(config-router)# neighbor 10.1.1.2 remote-as
65511

network-ip-address：BGPでアドバタイズされるネッ
トワークの IPアドレス。たとえば、ループバック
インターフェイスの IPアドレスです。

network network-ip-address mask subnet-mask

例：

Device(config-router)# network 2.2.2.0 mask
255.255.255.0

ステップ 3

subnet-mask：BGPでアドバタイズされるネットワー
クのサブネットマスク。

BGPネットワークコマンドの networkおよび maskは、BGPに取り込まれて BGPネイバーに
アドバタイズされるように、ルーティングテーブルにすでに存在するルートと正確に一致す

る必要があります。これは、networkステートメントがインターフェイスネットワークを「カ
バーする」だけで、インターフェイスからマスクを使用してネットワークを取得するEIGRP、
OSPFとは異なります。

（注）

ルータコンフィギュレーションモードを終了しま

す。

exit

例：

ステップ 4

Device(config-router)# exit

2番目のルータで次のコマンドを入力します。ステップ 5

ルータコンフィギュレーションモードを開始して、

BGPルーティングプロセスを作成します。
router bgp autonomous-system-number

例：

ステップ 6

autonomous-system-number：他の BGPルータに対す
るルータを指定し、同時に渡されるルーティング情

Device(config)# router bgp 65511

報のタギングをする自律システムの番号。番号の範

囲は 1～ 65535です。

この例では、この手順の2番目のルータは「65511」
として識別されます。
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目的コマンドまたはアクション

ip-address：隣接ルータのトンネルインターフェイス
の IPアドレス。

neighbor ip-address remote-as
autonomous-system-number

例：

ステップ 7

Device(config-router)# neighbor 10.1.1.1 remote-as
65510

network-ip-address：BGPでアドバタイズされるネッ
トワークの IPアドレス。たとえば、ループバック
インターフェイスの IPアドレスです。

network network-ip-address mask subnet-mask

例：

Device(config-router)# network 1.1.1.0 mask
255.255.255.0

ステップ 8

subnet-mask：BGPでアドバタイズされるネットワー
クのサブネットマスク。

正確なネットワーク IPアドレスおよびサブネットマスクを使用してください。（注）

ダイナミック IPsec仮想トンネルインターフェイスの設定

手順の概要

1. enable
2. configure terminal
3. crypto ipsec profile profile-name

4. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
5. exit
6. interface virtual-template number type tunnel
7. tunnel mode ipsec ipv4
8. tunnel protection IPsec profile profile-name

9. exit
10. crypto isakamp profile profile-name

11. match identity address ip-address mask

12. virtual template template-number

13. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1
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目的コマンドまたはアクション

Device> enable •プロンプトが表示されたら、パスワードを入力
します。

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto ipsec profile profile-name

例：

Device(config)# crypto ipsec profile PROF

ステップ 3

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

例：

ステップ 4

Device(ipsec-profile)# set transform-set tset

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

例：

Device(ipsec-profile)# exit

ステップ 5

仮想テンプレートトンネルインターフェイスを定

義し、インターフェイスコンフィギュレーション

モードを開始します。

interface virtual-template number type tunnel

例：

Device(config)# interface virtual-template 2 type
tunnel

ステップ 6

トンネルのモードを定義します。tunnel mode ipsec ipv4

例：

ステップ 7

Device(config-if)# tunnel mode ipsec ipv4

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection IPsec profile profile-name

例：

ステップ 8

Device(config-if)# tunnel protection ipsec
profile PROF

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 9

Device(config-if)# exit

仮想テンプレートに使用される ISAKAMPプロファ
イルを定義します。

crypto isakamp profile profile-name

例：

ステップ 10

Device(config)# crypto isakamp profile profile1
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目的コマンドまたはアクション

ISAKMPプロファイルからの IDを照合して、
isakmp-profileコンフィギュレーションモードを開
始します。

match identity address ip-address mask

例：

Device(conf-isa-prof)# match identity address
10.1.1.0 255.255.255.0

ステップ 11

ISAKAMPプロファイルにアタッチされた仮想テン
プレートを指定します。

virtual template template-number

例：

ステップ 12

Device(config)# virtual-template 1

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：

ステップ 13

Device(config)# end

IKEv1を使用したダイナミック仮想トンネルインターフェイスのマル
チ SAサポートの設定

セキュリティに対する脅威は、脅威からの保護に役立つ暗号化技術と同様に絶え間なく変化し

ています。最新のシスコの暗号化に関する推奨事項については、『NextGenerationEncryption』
（NGE）ホワイトペーパーを参照してください。

（注）

手順の概要

1. enable
2. configure terminal
3. ip vrf vrf-name

4. rd route-distinguisher

5. exit
6. crypto keyring keyring-name

7. pre-shared-key address key key

8. exit
9. crypto isakmp profile profile-name

10. keyring keyring-name

11. match identity address mask

12. virtual-template template-number

13. exit
14. crypto ipsec transform-set transform-set-name transform1 [transform2] [transform3]
15. exit
16. crypto ipsec profile name

17. set security-policy limit maximum-limit

18. set transform-set transform-set-name [transform-set-name2 .... transform-set-name6]
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19. exit
20. interface virtual-template number type tunnel

21. ip vrf forwarding vrf-name

22. ip unnumbered type number

23. tunnel mode ipsec ipv4
24. tunnel protection profile ipsec profile-name

25. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

Device> enable

グローバルコンフィギュレーションモードを開始

します。

configure terminal

例：

ステップ 2

Device# configure terminal

VRFインスタンスを定義し、VRFコンフィギュレー
ションモードを開始します。

ip vrf vrf-name

例：

ステップ 3

Device(config)# ip vrf VRF-100-1

VRFのルーティングテーブルと転送テーブルを作
成します。

rd route-distinguisher

例：

ステップ 4

Device(config-vrf)# rd 100:21

VRFコンフィギュレーションモードを終了して、
グローバルコンフィギュレーションモードを開始

します。

exit

例：

Device(config-vrf)# exit

ステップ 5

暗号キーリングを定義し、キーリングコンフィギュ

レーションモードを開始します。

crypto keyring keyring-name

例：

ステップ 6

Device(config)# crypto keyring cisco-100-1

インターネットキーエクスチェンジ（IKE）認証
に使用する事前共有キーを定義します。

pre-shared-key address key key

例：

ステップ 7

Device(config-keyring)# pre-shared-key address
10.1.1.1 key cisco-100-1
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目的コマンドまたはアクション

キーリングコンフィギュレーションモードを終了

して、グローバルコンフィギュレーションモード

を開始します。

exit

例：

Device(config-keyring)# exit

ステップ 8

ISAKMPプロファイルを定義し、ISAKMPコンフィ
ギュレーションモードを開始します。

crypto isakmp profile profile-name

例：

ステップ 9

Device(config)# crypto isakmp profile
cisco-isakmp-profile-100-1

ISAKMPモードでキーリングを設定します。keyring keyring-name

例：

ステップ 10

Device(conf-isa-prof)# keyring cisco-100-1

ISAKMPプロファイルからの IDを照合します。match identity address mask

例：

ステップ 11

Device(conf-isa-prof)# match identity address
10.1.1.0 255.255.255.0

仮想アクセスインターフェイスの複製に使用され

る仮想テンプレートを指定します。

virtual-template template-number

例：

ステップ 12

Device(conf-isa-prof)# virtual-template 101

ISAKMPプロファイルコンフィギュレーション
モードを終了して、グローバルコンフィギュレー

ションモードを開始します。

exit

例：

Device(conf-isa-prof)# exit

ステップ 13

トランスフォームセットを定義し、暗号トランス

フォームコンフィギュレーションモードを開始し

ます。

crypto ipsec transform-set transform-set-name
transform1 [transform2] [transform3]

例：

ステップ 14

Device(config)# crypto ipsec transform-set cisco
esp-aes esp-sha-hmac

クリプトトランスフォームコンフィギュレーショ

ンモードを終了して、グローバルコンフィギュレー

ションモードを開始します。

exit

例：

Device(conf-crypto-trans)# exit

ステップ 15

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto ipsec profile name

例：

Device(config)# crypto ipsec profile
cisco-ipsec-profile-101

ステップ 16

仮想アクセスインターフェイスごとに作成可能な

フロー数の上限を定義します。

set security-policy limit maximum-limit

例：

ステップ 17

Device(ipsec-profile)# set security-policy limit
3
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目的コマンドまたはアクション

クリプトマップエントリで使用されるトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2 .... transform-set-name6]

例：

ステップ 18

Device(ipsec-profile)# set transform-set cisco

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

例：

Device(ipsec-profile)# exit

ステップ 19

インターフェイスを設定可能な仮想テンプレート

インターフェイスを作成し、インターフェイスコ

ンフィギュレーションモードを開始します。

interface virtual-template number type tunnel

例：

Device(config)# interface virtual-template 101
type tunnel

ステップ 20

VRFインスタンスと仮想テンプレートインターフェ
イスを関連付けます。

ip vrf forwarding vrf-name

例：

ステップ 21

Device(config-if)# ip vrf forwarding VRF-100-1

明示的な IPアドレスをインターフェイスに割り当
てずにインターフェイス上の IP処理をイネーブル
にします。

ip unnumbered type number

例：

Device(config-if)# ip unnumbered GigabitEthernet
0.0

ステップ 22

トンネルのモードを定義します。tunnel mode ipsec ipv4

例：

ステップ 23

Device(config-if)# tunnel mode ipsec ipv4

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection profile ipsec profile-name

例：

ステップ 24

Device(config-if)# tunnel protection ipsec
profile PROF

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 25

Device(config-if)# end

SVTIに対する IPsec混合モードのサポートの設定

手順の概要

1. enable
2. configure terminal
3. crypto IPsec profile profile-name
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4. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
5. exit
6. interface type number

7. ip address address mask

8. 次のいずれかを実行します。

• tunnel mode ipsec ipv4 v6-overlay
• tunnel mode ipsec ipv6 v4-overlay

9. tunnel source interface-type interface-type

10. tunnel destination ip-address

11. tunnel protection IPsec profile profile-name

12. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。

Device> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto IPsec profile profile-name

例：

Device(config)# crypto IPsec profile PROF

ステップ 3

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

例：

ステップ 4

Device(ipsec-profile)# set transform-set tset

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

例：

Device(ipsec-profile)# exit

ステップ 5
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目的コマンドまたはアクション

トンネルが設定されるインターフェイスを指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

Device(config)# interface tunnel 0

ステップ 6

IPアドレスおよびマスクを指定します。ip address address mask

例：

ステップ 7

Device(config-if)# ip address 10.1.1.1
255.255.255.0

トンネルのモードを定義します。次のいずれかを実行します。ステップ 8

• tunnel mode ipsec ipv4 v6-overlay
• tunnel mode ipsec ipv6 v4-overlay

例：

Device(config-if)# tunnel mode ipsec ipv4
v6-overlay

トンネルの送信元をループバックインターフェイ

スとして指定します。

tunnel source interface-type interface-type

例：

ステップ 9

Device(config-if)# tunnel source loopback 0

トンネルの宛先の IPアドレスを指定します。tunnel destination ip-address

例：

ステップ 10

Device(config-if)# tunnel destination 172.16.1.1

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection IPsec profile profile-name

例：

ステップ 11

Device(config-if)# tunnel protection IPsec
profile PROF

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 12

Device(config-if)# end

ダイナミック VTIに対する IPsec混合モードのサポートの設定

手順の概要

1. enable
2. configure terminal
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3. crypto ipsec profile profile-name

4. set mixed mode
5. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
6. exit
7. interface virtual-template number type tunnel
8. tunnel mode ipsec ipv4
9. tunnel protection IPsec profile profile-name

10. exit
11. crypto isakamp profile profile-name

12. match identity address ip-address mask

13. virtual template template-number

14. end

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

crypto ipsec profile profile-name

例：

Device(config)# crypto ipsec profile PROF

ステップ 3

2つの IPsecデバイス間の IPsec暗号化に使用され
る IPsecパラメータを定義して、IPsecプロファイ
ルコンフィギュレーションモードを開始します。

set mixed mode

例：

Device(config)# set mixed mode

ステップ 4

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

例：

ステップ 5

Device(ipsec-profile)# set transform-set tset

IPsecプロファイルコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

例：

Device(ipsec-profile)# exit

ステップ 6
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目的コマンドまたはアクション

仮想テンプレートトンネルインターフェイスを定

義し、インターフェイスコンフィギュレーション

モードを開始します。

interface virtual-template number type tunnel

例：

Device(config)# interface virtual-template 2 type
tunnel

ステップ 7

トンネルのモードを定義します。tunnel mode ipsec ipv4

例：

ステップ 8

Device(config-if)# tunnel mode ipsec ipv4

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection IPsec profile profile-name

例：

ステップ 9

Device(config-if)# tunnel protection ipsec
profile PROF

インターフェイスコンフィギュレーションモード

を終了します。

exit

例：

ステップ 10

Device(config-if)# exit

仮想テンプレートに使用される ISAKAMPプロファ
イルを定義します。

crypto isakamp profile profile-name

例：

ステップ 11

Device(config)# crypto isakamp profile profile1

ISAKMPプロファイルからの IDを照合して、
isakmp-profileコンフィギュレーションモードを開
始します。

match identity address ip-address mask

例：

Device(conf-isa-prof)# match identity address
10.1.1.0 255.255.255.0

ステップ 12

ISAKAMPプロファイルにアタッチされた仮想テン
プレートを指定します。

virtual template template-number

例：

ステップ 13

Device(config)# virtual-template 1

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードを開始します。
end

例：

ステップ 14

Device(config)# end

スタティック IPsec仮想トンネルインターフェイスのマルチSAサポー
トの設定

手順

ステップ 1 enable
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例：

Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたら、パスワードを入力します。

ステップ 2 configure terminal

例：

Device# configure terminal

グローバル構成モードを開始します。

ステップ 3 crypto IPsec profile profile-name

例：

Device(config)# crypto IPsec profile PROF

2つの IPsecデバイス間の IPsec暗号化に使用される IPsecパラメータを定義して、IPsecプロファイルコ
ンフィギュレーションモードを開始します。

ステップ 4 set transform-set transform-set-name [transform-set-name2...transform-set-name6]

例：

Device(ipsec-profile)# set transform-set tset

使用可能なトランスフォームセットを指定します。

ステップ 5 exit

例：

Device(ipsec-profile)# exit

IPsecプロファイルコンフィギュレーションモードを終了して、グローバルコンフィギュレーション
モードを開始します。

ステップ 6 interface type number

例：

Device(config)# interface tunnel 0

トンネルが設定されるインターフェイスを指定し、インターフェイスコンフィギュレーションモードを

開始します。

ステップ 7 ip address address mask

例：

Device(config-if)# ip address 10.1.1.1 255.255.255.0

IPアドレスおよびマスクを指定します。

ステップ 8 tunnel mode ipsec {ipv4 | ipv6}

例：

Device(config-if)# tunnel mode ipsec ipv4

トンネルのモードを定義します。
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ステップ 9 tunnel source interface-type interface-number

例：

Device(config-if)# tunnel source loopback 0

トンネルの送信元をループバックインターフェイスとして指定します。

ステップ 10 tunnel destination ip-address

例：

Device(config-if)# tunnel destination 172.16.1.1

トンネルの宛先の IPアドレスを指定します。

ステップ 11 tunnel protection ipsec policy {ipv4 | ipv6} acl

例：

Device(config-if)# tunnel protection ipsec policy ipv4 ipsec-acl1

ACLを SVTIに関連付けて、非 any-anyトラフィックセレクタを定義します。

ステップ 12 tunnel protection ipsec profile profile-name

例：

Device(config-if)# tunnel protection IPsec profile PROF

トンネルインターフェイスを IPsecプロファイルに関連付けます。

ステップ 13 exit

例：

Device(config-if)# exit

インターフェイスコンフィギュレーションモードを終了し、グローバルコンフィギュレーションモー

ドに入ります。

ステップ 14 ip access-list extended name または ipv6 access-list name

例：

IPv4：
Device(config)# ip access-list extended ipsec-acl1

IPv6
Device(config)# ipv6 access-list ipsec-acl1

名前を使用して拡張 IPアクセスリストを定義し、拡張名前付きアクセスリストのコンフィギュレーショ
ンモードを開始します。

ステップ 15 permit protocol source [source-wildcard] destination [destination-wildcard] [option option-name]

例：

Device(config-ext-nacl)# permit ip 30.0.1.0 0.0.0.255 10.0.1.0 0.0.0.255

ステートメントに指定されたすべての条件に一致するトラフィックを許可します。
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送信元プロキシと宛先プロキシの両方にキーワードanyをワイルドカードとして使用しないでください。
「any any」トラフィックセレクタの場合は、ACLが関連付けられていないデフォルトの SVTIを使用し
ます。

denyステートメントは使用しないでください。

ステップ 16 end

例：

Device(config-ext-nacl)# end

標準の名前付きアクセスリストコンフィギュレーションモードを終了し、特権 EXECモードを開始し
ます。

デュアルオーバーレイとしてのトンネルモードの設定

トンネルモードをデュアルオーバーレイとして設定するには、次の手順を実行します。

手順

ステップ 1 enable

例：

Device> enable

特権 EXECモードを有効にします。プロンプトが表示されたら、パスワードを入力します。

ステップ 2 configure terminal

例：

Device# configure terminal

グローバル構成モードを開始します。

ステップ 3 interface tunnel type number

例：

Device(config)# interface tunnel 1

トンネルインターフェイスおよび番号を指定し、インターフェイスコンフィギュレーションモードを開

始します。

ステップ 4 ipv6 enable

例：

Device(config-if)# ipv6 enable

明示的な IPv6アドレスが設定されていないインターフェイスにおける IPv6処理をイネーブルにします。

ステップ 5 tunnel source { ipv4-address | interface-type | interface-number}
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例：

Device(config-if)# tunnel source Gigabitethernet 1

送信元 IPv6アドレスまたは送信元インターフェイスタイプおよびトンネルインターフェイスの番号を
指定します。インターフェイスのタイプと番号が指定されている場合、そのインターフェイスは IPv6ア
ドレスを使用して設定する必要があります。

ステップ 6 tunnel mode ipsec dual-overlay

例：

Device(config-if)# tunnel mode ipsec dual-overlay

デュアルオーバーレイトンネルを指定します。tunnel mode ipsec dual-overlayコマンドは、トンネルの
カプセル化プロトコルを指定します。

ステップ 7 tunnel destination ip address address mask

例：

Device(config-if)# tunnel destination 89.89.89.1 255.255.255.255.0

トンネルインターフェイスの宛先 IPv6アドレスを指定します。

ステップ 8 tunnel protection ipsec profile ipserc profile-name

例：

Device(config-if)# tunnel protection IPsec profile ipsecprof

トンネルインターフェイスを IPsecプロファイルに関連付けます。name引数には、IPsecプロファイルの
名前を指定します。この値は、crypto IPsec profile nameコマンドで指定した nameと一致する必要があり
ます。

ステップ 9 exit

例：

Device(config-if)# exit

インターフェイスコンフィギュレーションモードを終了し、グローバルコンフィギュレーションモー

ドに入ります。

ステップ 10 end

例：

Device(config-if)# end

インターフェイスコンフィギュレーションモードを終了し、特権 EXECモードに戻ります。
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IPsec仮想トンネルインターフェイスの設定例

例：IPsecを使用したスタティック仮想トンネルインターフェイス
次の設定例では、ピア間の認証用に事前共有キーが使用されています。VPNトラフィックは、
暗号化のために IPsecVTIに転送されてから、物理インターフェイスに送信されます。サブネッ
ト 10のトンネルでは、IPsecポリシーに関してパケットがチェックされ、IPsec暗号化のため
に暗号エンジン（CE）に渡されます。次の図に、IPSec VTI設定を示しています。

図 5 : IPsecを使用した VTI

ルータのコンフィギュレーション

version 12.3
service timestamps debug datetime
service timestamps log datetime
hostname 7200-3
no aaa new-model
ip subnet-zero
ip cef
controller ISA 6/1
!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
crypto isakmp key Cisco12345 address 0.0.0.0 0.0.0.0
crypto ipsec transform-set T1 esp-aes esp-sha-hmac
crypto ipsec profile P1
set transform-set T1
!
interface Tunnel0
ip address 10.0.51.203 255.255.255.0

load-interval 30
tunnel source 10.0.149.203
tunnel destination 10.0.149.217
tunnel mode IPsec ipv4
tunnel protection IPsec profile P1
!

ip address 10.0.149.203 255.255.255.0
duplex full
!

ip address 10.0.35.203 255.255.255.0
duplex full
!
ip classless
ip route 10.0.36.0 255.255.255.0 Tunnel0
line con 0
line aux 0
line vty 0 4
end
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ルータのコンフィギュレーション

version 12.3
hostname c1750-17
no aaa new-model
ip subnet-zero
ip cef
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
crypto isakmp key Cisco12345 address 0.0.0.0 0.0.0.0
crypto ipsec transform-set T1 esp-aes esp-sha-hmac
crypto ipsec profile P1
set transform-set T1
!
interface Tunnel0
ip address 10.0.51.217 255.255.255.0

tunnel source 10.0.149.217
tunnel destination 10.0.149.203
tunnel mode ipsec ipv4
tunnel protection ipsec profile P1
!
interface
ip address 10.0.149.217 255.255.255.0
speed 100
full-duplex
!
interface
ip address 10.0.36.217 255.255.255.0
load-interval 30
full-duplex
!
ip classless
ip route 10.0.35.0 255.255.255.0 Tunnel0
line con 0
line aux 0
line vty 0 4
end

例：IPsecスタティック仮想トンネルインターフェイスの結果の確認

ここでは、設定が正しく動作しているか確認するうえで利用可能な情報を示します。次の出力

では、Tunnel 0およびラインプロトコルが「up」状態です。ラインプロトコルが「down」状
態の場合、セッションは非アクティブです。

IPsecスタティック仮想トンネルインターフェイスの確認

Router# show interface tunnel 0

Tunnel0 is up, line protocol is up
Hardware is Tunnel
Internet address is 10.0.51.203/24
MTU 1514 bytes, BW 9 Kbit, DLY 500000 usec,
reliability 255/255, txload 103/255, rxload 110/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 10.0.149.203, destination 10.0.149.217
Tunnel protocol/transport ipsec/ip, key disabled, sequencing disabled
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Tunnel TTL 255
Checksumming of packets disabled, fast tunneling enabled
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Tunnel protection via IPsec (profile "P1")
Last input never, output never, output hang never
Last clearing of "show interface" counters never
Input queue: 1/75/0/0 (size/max/drops/flushes); Total output drops: 0
Queueing strategy: fifo
Output queue: 0/0 (size/max)
30 second input rate 13000 bits/sec, 34 packets/sec
30 second output rate 36000 bits/sec, 34 packets/sec
191320 packets input, 30129126 bytes, 0 no buffer
Received 0 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored, 0 abort
59968 packets output, 15369696 bytes, 0 underruns
0 output errors, 0 collisions, 0 interface resets
0 output buffer failures, 0 output buffers swapped out

Router# show crypto session

Crypto session current status
Interface: Tunnel0
Session status: UP-ACTIVE
Peer: 10.0.149.217 port 500
IKE SA: local 10.0.149.203/500 remote 10.0.149.217/500 Active
IPsec FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0
Active SAs: 4,
Router# show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route
Gateway of last resort is not set
10.0.0.0/8 is variably subnetted, 4 subnets, 2 masks
C 10.0.35.0/24 is directly connected, Ethernet3/3
S 10.0.36.0/24 is directly connected, Tunnel0
C 10.0.51.0/24 is directly connected, Tunnel0
C 10.0.149.0/24 is directly connected, Ethernet3/0

例：VRF認識スタティック仮想トンネルインターフェイス
VRFをスタティック VTIの例に追加するには、次の例で示すように、ipvrfコマンドおよび ip
vrf forwardingコマンドを設定に含めます。

C8000ルータ設定

hostname c8000
.
.
ip vrf sample-vti1
rd 1:1
route-target export 1:1
route-target import 1:1
!
.
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.
interface Tunnel0
ip vrf forwarding sample-vti1
ip address 10.0.51.217 255.255.255.0
tunnel source 10.0.149.217
tunnel destination 10.0.149.203
tunnel mode ipsec ipv4
tunnel protection ipsec profile P1
.
.
!
end

例：QoSを使用したスタティック仮想トンネルインターフェイス
トンネルインターフェイスの下に service-policyステートメントを指定することによって、QoS
ポリシーをトンネルエンドポイントに適用できます。次に、トンネルインターフェイスからト

ラフィックをポリシングする例を示します。

C8000ルータ設定

hostname c8000
.
.
class-map match-all VTI
match any
!
policy-map VTI
class VTI
police cir 2000000
conform-action transmit
exceed-action drop

!
.
.
interface Tunnel0
ip address 10.0.51.217 255.255.255.0
tunnel source 10.0.149.217
tunnel destination 10.0.149.203
tunnel mode ipsec ipv4
tunnel protection ipsec profile P1
service-policy output VTI
!
.
.
!
end

例：仮想ファイアウォールを使用したスタティック仮想トンネルイン

ターフェイス

仮想ファイアウォールを SVTIトンネルに適用することによって、スポークからのトラフィッ
クを、ハブを通過させてインターネットに送信できます。次の図に、企業ファイアウォールに

よって本質的に保護されているスポークを使用した SVTIを示します。
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図 6 :仮想ファイアウォールを使用したスタティック VTI

SVTIの基本設定は、仮想ファイアウォール定義を含むように変更されています。

C8000ルータ設定

hostname c8000
.
.
ip inspect max-incomplete high 1000000
ip inspect max-incomplete low 800000
ip inspect one-minute high 1000000
ip inspect one-minute low 800000
ip inspect tcp synwait-time 60
ip inspect tcp max-incomplete host 100000 block-time 2
ip inspect name IOSFW1 tcp timeout 300
ip inspect name IOSFW1 udp
!
.
.
interface GigabitEthernet0/1
description Internet Connection
ip address 172.18.143.246 255.255.255.0
ip access-group 100 in
ip nat outside
!
interface Tunnel0
ip address 10.0.51.217 255.255.255.0
ip nat inside
ip inspect IOSFW1 in
tunnel source 10.0.149.217
tunnel destination 10.0.149.203
tunnel mode ipsec ipv4
tunnel protection ipsec profile P1
!
ip classless
ip route 0.0.0.0 0.0.0.0 172.18.143.1
!
ip nat translation timeout 120
ip nat translation finrst-timeout 2
ip nat translation max-entries 300000
ip nat pool test1 10.2.100.1 10.2.100.50 netmask 255.255.255.0
ip nat inside source list 110 pool test1 vrf test-vti1 overload
!
access-list 100 permit esp any any
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access-list 100 permit udp any eq isakmp any
access-list 100 permit udp any eq non500-isakmp any
access-list 100 permit icmp any any
access-list 110 deny esp any any
access-list 110 deny udp any eq isakmp any
access-list 110 permit ip any any
access-list 110 deny udp any eq non500-isakmp any
!
end

例：ダイナミック仮想トンネルインターフェイス Easy VPNサーバ
次に、DVTI Easy VPNサーバを使用する例を示します。このサーバは、IPsecリモートアクセ
スアグリゲータになります。クライアントは、Cisco VPN Clientを実行しているホームユーザ
にすることも、Easy VPNクライアントとして設定されたCisco IOSルータにすることもできま
す。

C8000ルータ設定

hostname c8000
!
aaa new-model
aaa authentication login local_list local
aaa authorization network local_list local
aaa session-id common
!
ip subnet-zero
ip cef
!
username cisco password 0 cisco123
!
controller ISA 1/1
!
crypto isakmp policy 1
encr aes
authentication pre-share
group 14
!
crypto isakmp client configuration group group1
key cisco123
pool group1pool
save-password
!
crypto isakmp profile vpn1-ra

match identity group group1
client authentication list local_list
isakmp authorization list local_list
client configuration address respond
virtual-template 1

!
crypto ipsec transform-set VTI-TS esp-aes esp-sha-hmac
!
crypto ipsec profile test-vti1
set transform-set VTI-TS
!
interface GigabitEthernet0/1
description Internet Connection
ip address 172.18.143.246 255.255.255.0
!
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interface GigabitEthernet0/2
description Internal Network
ip address 10.2.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered GigabitEthernet0/1
ip virtual-reassembly
tunnel mode ipsec ipv4
tunnel protection ipsec profile test-vti1
!
ip local pool group1pool 192.168.1.1 192.168.1.4
ip classless
ip route 0.0.0.0 0.0.0.0 172.18.143.1
!
end

例：ダイナミック仮想トンネルインターフェイス Easy VPNサーバの結果の確認

次に、DVTIが、Easy VPNサーバ用に設定されている例を示します。

Router# show running-config interface Virtual-Access2

Building configuration...
Current configuration : 250 bytes
!
interface Virtual-Access2
ip unnumbered GigabitEthernet0/1
ip virtual-reassembly
tunnel source 172.18.143.246
tunnel destination 172.18.143.208
tunnel mode ipsec ipv4
tunnel protection ipsec profile test-vti1
no tunnel protection ipsec initiate
end
Router# show ip route

Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is 10.2.1.10 to network 0.0.0.0
172.18.0.0/24 is subnetted, 1 subnets

C 172.18.143.0 is directly connected, GigabitEthernet0/1
192.168.1.0/32 is subnetted, 1 subnets

S 192.168.1.1 [1/0] via 0.0.0.0, Virtual-Access2
10.0.0.0/24 is subnetted, 1 subnets

C 10.2.1.0 is directly connected, GigabitEthernet0/2
S* 0.0.0.0/0 [1/0] via 172.18.143.1

例：VRFが仮想テンプレートに基づいて設定された場合のダイナミッ
ク VTIを使用した VRF認識 IPsec

次に、仮想テンプレートに基づいて DVTIを利用するように VRF認識 IPsecを設定す
る例を示します。
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hostname c8000
!
ip vrf VRF-100-1
rd 1:1

!
ip vrf VRF-100-2
rd 1:1

!
!
!
crypto keyring cisco-100-1
pre-shared-key address 10.1.1.1 key cisco-100-1

crypto keyring cisco-100-2
pre-shared-key address 10.1.2.1 key cisco-100-2

crypto isakmp profile cisco-isakmp-profile-100-1
keyring cisco-100-1
match identity address 10.1.1.0 255.255.255.0
virtual-template 101

crypto isakmp profile cisco-isakmp-profile-100-2
keyring cisco-100-2
match identity address 10.1.2.0 255.255.255.0
virtual-template 102

!
!
crypto ipsec transform-set cisco esp-aes esp-sha-hmac
!
crypto ipsec profile cisco-ipsec-profile-101
set security-policy limit 3
set transform-set cisco

!
crypto ipsec profile cisco-ipsec-profile-102
set security-policy limit 5
set transform-set Cisco

!
interface Virtual-Template101 type tunnel
ip vrf forwarding VRF-100-1
ip unnumbered Ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile-101

!
interface Virtual-Template102 type tunnel
ip vrf forwarding VRF-100-2
ip unnumbered Ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile-102

!

例：VRFが仮想テンプレートと IPsecプロファイル内のゲートウェイ
オプションに基づいて設定された場合のダイナミック VTIを使用した
VRF認識 IPsec

次に、VRFが仮想テンプレートと IPsecプロファイル内のゲートウェイオプションに
基づいて設定されている場合に、DVTIを利用するように VRF認識 IPsecを設定する
例を示します。
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hostname c8000
!
ip vrf VRF-100-1
rd 1:1
!
ip vrf VRF-100-2
rd 1:1
!
!
!
crypto keyring cisco-100-1
pre-shared-key address 10.1.1.1 key cisco-100-1
crypto keyring cisco-100-2
pre-shared-key address 10.1.2.1 key cisco-100-2
crypto isakmp profile cisco-isakmp-profile-100-1
keyring cisco-100-1
match identity address 10.1.1.0 255.255.255.0
virtual-template 101
crypto isakmp profile cisco-isakmp-profile-100-2
keyring cisco-100-2
match identity address 10.1.2.0 255.255.255.0
virtual-template 102
!
!
crypto ipsec transform-set cisco esp-3des esp-sha-hmac
!
crypto ipsec profile cisco-ipsec-profile-101
set security-policy limit 3
set transform-set cisco
set reverse-route gateway 172.16.0.1
!
crypto ipsec profile cisco-ipsec-profile-102
set security-policy limit 5
set transform-set cisco
set reverse-route gateway 172.16.0.1
!
interface Virtual-Template101 type tunnel
ip vrf forwarding VRF-100-1
ip unnumbered Ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile-101
!
interface Virtual-Template102 type tunnel
ip vrf forwarding VRF-100-2
ip unnumbered Ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile-102
!

例：VRFが ISAKMPプロファイルに基づいて設定された場合のダイナ
ミック VTIを使用した VRF認識 IPsec

hostname c8000
!
ip vrf VRF-100-1
rd 1:1

!
ip vrf VRF-100-2
rd 1:1
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!
crypto keyring cisco-100-1
pre-shared-key address 10.1.1.1 key cisco-100-1

crypto keyring cisco-100-2
pre-shared-key address 10.1.2.1 key cisco-100-2

crypto isakmp profile cisco-isakmp-profile-100-1
vrf VRF-100-1
keyring cisco-100-1
match identity address 10.1.1.0 255.255.255.0
virtual-template 1

crypto isakmp profile cisco-isakmp-profile-100-2
vrf VRF-100-2
keyring cisco-100-2
match identity address 10.1.2.0 255.255.255.0
virtual-template 1

!
!
crypto ipsec transform-set cisco esp-aes esp-sha-hmac
crypto ipsec profile cisco-ipsec-profile
set security-policy limit 3
set transform-set cisco

!
!
!
interface Virtual-Template 1 type tunnel
ip unnumbered ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile

!
!

例：VRFが ISAKMPプロファイルと IPsecプロファイル内のゲートウェ
イオプションに基づいて設定された場合のダイナミック VTIを使用し
た VRF認識 IPsec

次に、VRFが ISAKMPプロファイルと IPsecプロファイル内のゲートウェイオプショ
ンに基づいて設定されている場合に、DVTIを利用するように VRF認識 IPsecを設定
する例を示します。

hostname C8000 server
!
ip vrf VRF-100-1
rd 1:1
!
ip vrf VRF-100-2
rd 1:1
!
crypto keyring cisco-100-1
pre-shared-key address 10.1.1.1 key cisco-100-1
crypto keyring cisco-100-2
pre-shared-key address 10.1.2.1 key cisco-100-2
crypto isakmp profile cisco-isakmp-profile-100-1
vrf VRF-100-1
keyring cisco-100-1
match identity address 10.1.1.0 255.255.255.0

IPsecを使用した VPNのセキュリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
74

IPSec仮想トンネルインターフェイス

例：VRFが ISAKMPプロファイルと IPsecプロファイル内のゲートウェイオプションに基づいて設定された場合のダイナミック VTIを使用した
VRF認識 IPsec



virtual-template 1
crypto isakmp profile cisco-isakmp-profile-100-2
vrf VRF-100-2
keyring cisco-100-2
match identity address 10.1.2.0 255.255.255.0
virtual-template 1
!
!
crypto ipsec transform-set cisco esp-3des esp-sha-hmac
crypto ipsec profile cisco-ipsec-profile
set security-policy limit 3
set transform-set cisco
set reverse-route gateway 172.16.0.1
!
!
!
interface Virtual-Template1 type tunnel
ip unnumbered Ethernet 0/0
tunnel mode ipsec ipv4
tunnel protection ipsec profile cisco-ipsec-profile
!
!

例：VRFが仮想テンプレートと ISAKMPプロファイルの両方に基づい
て設定された場合のダイナミック VTIを使用した VRF認識 IPsec

ISAKMPプロファイルと仮想テンプレートに基づいて別々のVRFが設定されている場
合は、仮想テンプレートに基づいて設定されたVRFが優先されます。この設定は推奨
されません。

（注）

次に、VRFが仮想テンプレートと ISAKMPプロファイルの両方に基づいて設定されて
いる場合に、DVTIを利用するように VRF認識 IPsecを設定する例を示します。
hostname C8000 server
.
.
.
ip vrf test-vti2
rd 1:2
route-target export 1:1
route-target import 1:1
!
.
.
.
ip vrf test-vti1
rd 1:1
route-target export 1:1
route-target import 1:1
!
.
.
.
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crypto isakmp profile cisco-isakmp-profile
vrf test-vti2
keyring key
match identity address 10.1.1.0 255.255.255.0
!
.
.
.
interface Virtual-Template1 type tunnel
ip vrf forwarding test-vti1
ip unnumbered Loopback 0
ip virtual-reassembly
tunnel mode ipsec ipv4
tunnel protection ipsec profile test-vti1
!
.
.
.
end

例：仮想ファイアウォールを使用したダイナミック仮想トンネルイン

ターフェイス

DVTIEasyVPNサーバは、仮想ファイアウォールの背後に設定できます。Behind-the-firewall設
定を使用すれば、ユーザはネットワークに入れますが、ネットワークファイアウォールは不正

アクセスから保護されます。仮想ファイアウォールでは、コンテキストベースのアクセスコ

ントロール（CBAC）と、インターネットインターフェイスおよび仮想テンプレートに対して
適用される NATが使用されます。

hostname c8000
.
.
ip inspect max-incomplete high 1000000
ip inspect max-incomplete low 800000
ip inspect one-minute high 1000000
ip inspect one-minute low 800000
ip inspect tcp synwait-time 60
ip inspect tcp max-incomplete host 100000 block-time 2
ip inspect name IOSFW1 tcp timeout 300
ip inspect name IOSFW1 udp
!
.
.
interface GigabitEthernet0/1
description Internet Connection
ip address 172.18.143.246 255.255.255.0
ip access-group 100 in
ip nat outside
!
interface GigabitEthernet0/2
description Internal Network
ip address 10.2.1.1 255.255.255.0
!
interface Virtual-Template1 type tunnel
ip unnumbered Loopback0
ip nat inside
ip inspect IOSFW1 in
tunnel mode ipsec ipv4
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tunnel protection ipsec profile test-vti1
!
ip classless
ip route 0.0.0.0 0.0.0.0 172.18.143.1
!
ip nat translation timeout 120
ip nat translation finrst-timeout 2
ip nat translation max-entries 300000
ip nat pool test1 10.2.100.1 10.2.100.50 netmask 255.255.255.0
ip nat inside source list 110 pool test1 vrf test-vti1 overload
!
access-list 100 permit esp any any
access-list 100 permit udp any eq isakmp any
access-list 100 permit udp any eq non500-isakmp any
access-list 100 permit icmp any any
access-list 110 deny esp any any
access-list 110 deny udp any eq isakmp any
access-list 110 permit ip any any
access-list 110 deny udp any eq non500-isakmp any
!
end

例：QoSを使用したダイナミック仮想トンネルインターフェイス
サービスポリシーを仮想テンプレートに適用することによって、QoSをDVTIトンネルに追加
できます。テンプレートを複製して仮想アクセスインターフェイスを作成した場合は、サービ

スポリシーが仮想アクセスインターフェイスにも適用されます。次に、QoSが追加された
DVTI基本設定の例を示します。

hostname c8000
.
.
class-map match-all VTI
match any
!
policy-map VTI
class VTI
police cir 2000000
conform-action transmit
exceed-action drop

!
.
.
interface Virtual-Template1 type tunnel
ip vrf forwarding test-vti1
ip unnumbered Loopback0
ip virtual-reassembly
tunnel mode ipsec ipv4
tunnel protection ipsec profile test-vti1
service-policy output VTI
!
.
.
!
end
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例：複数の IPsec SAを使用したスタティック仮想トンネルインター
フェイス

次の例では、SVTIを使用して Cisco 3745と Cisco 3725の 2つのルータの間で IPSecトンネル
を確立します。この設定では、非 any-anyトラフィックセレクタを使用し、複数の IPSec SAの
形成を有効にします。

IPv4トンネルモードのルータでの設定例：

次の図は、設定の参照トポロジを示しています。

Cisco 3745ルータの設定例は、次のとおりです。
crypto isakmp policy 1
authentication pre-share
group 2
!
crypto isakmp policy 5
encr 3des
authentication pre-share
group 2
crypto isakmp key example address 172.168.17.1
!
!
crypto ipsec transform-set svti1 esp-3des esp-sha-hmac
mode tunnel
!
!
crypto ipsec profile ipsec_prof
set transform-set svti1
!
!
!
interface Loopback0
ip address 30.0.0.1 255.255.255.0
!
interface Loopback1
ip address 50.0.0.1 255.255.255.0
!
interface Tunnel0
ip address 11.1.1.2 255.255.255.0
tunnel source Ethernet0/0
tunnel mode ipsec ipv4
tunnel destination 172.168.17.1
tunnel protection ipsec policy ipv4 ipsec_acl1
tunnel protection ipsec profile ipsec_prof
!
interface Ethernet0/0
ip address 172.168.16.1 255.255.255.0
!
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!
ip access-list extended ipsec_acl1
permit ip 30.0.0.0 0.0.0.255 40.0.0.0 0.0.0.255
permit ip 50.0.0.0 0.0.0.255 60.0.0.0 0.0.0.255

IPv6トンネルモードのルータでの設定例：

次の図は、設定の参照トポロジを示しています。

Cisco 3745ルータの設定例は、次のとおりです。
crypto isakmp policy 1
authentication pre-share
group 2
!
crypto isakmp policy 5
encr 3des
authentication pre-share
group 2
crypto isakmp key example address ipv6 2003::8:2/112
!
!
crypto ipsec transform-set svti1 esp-3des esp-sha-hmac
mode tunnel
!
!
crypto ipsec profile ipsec_prof
set transform-set svti1
!
!
!
interface Loopback0
ipv6 address 2005::10:1/112
ipv6 enable
!
interface Loopback1
ipv6 address 2005::15:1/112
ipv6 enable
!
interface Loopback2
ipv6 address 2005::20:1/112
ipv6 enable
!
interface Tunnel0
ip address 11.1.1.2 255.255.255.0
ipv6 address 400::10:1/112
ipv6 enable
tunnel source Ethernet0/0
tunnel mode ipsec ipv6
tunnel destination 2003::8:2
tunnel protection ipsec policy ipv6 ipsec_acl2
tunnel protection ipsec profile ipsec_prof
!
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interface Ethernet0/0
ipv6 address 2001::8:1/112
ipv6 enable
!
!
ipv6 access-list ipsec_acl2
sequence 10 permit ipv6 host 2005::10:1 host 2005::11:1
sequence 20 permit ipv6 host 2005::15:1 host 2005::16:1
sequence 30 permit ipv6 host 2005::20:1 host 2005::21:1

例：デュアルオーバーレイとしてのトンネルモードの設定

次に、トンネルモードをデュアルオーバーレイとして設定する例を示します。

Device# configure terminal
Router(config)# interface tunnel 1
Router(config-if)# ipv6 enable
Router(config-if)# tunnel source ethernet 0/0
Router(config-if)# tunnel mode ipsec dual-overlay
Router(config-if)# tunnel destination 89.89.89.1 255.255.255.255.0
Device(config-if)# tunnel protection IPsec profile ipsecprof

デュアルオーバーレイとしてのトンネルモードの設定の確認

次のコマンドを使用して、設定をトラブルシューティングします。

• show crypto session [detail]

• show crypto ipsec sa

• show crypto map

• show crypto socket

• show crypto ikev2 session [detail]

Device# show crypto map
Crypto Map: "Tunnel0-head-0" IKEv2 profile: prof

Crypto Map IPv4 "Tunnel0-head-0" 65536 ipsec-isakmp
IKEv2 Profile: prof
Profile name: prof
Security association lifetime: 4608000 kilobytes/120 seconds
Dualstack (Y/N): N

Responder-Only (Y/N): N
PFS (Y/N): N
Mixed-mode : Disabled
Transform sets={
default: { esp-aes esp-sha-hmac } ,
}

Crypto Map IPv4 "Tunnel0-head-0" 65537 ipsec-isakmp
Map is a PROFILE INSTANCE.
Peer = 10.10.10.2
IKEv2 Profile: prof
Extended IP access list

access-list permit ip any any
Current peer: 10.10.10.2
Security association lifetime: 4608000 kilobytes/120 seconds

Dualstack (Y/N): Y

IPsecを使用した VPNのセキュリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
80

IPSec仮想トンネルインターフェイス

例：デュアルオーバーレイとしてのトンネルモードの設定



TRUE ident (addr/mask/prot/port): {LOCAL -> REMOTE}
0.0.0.0/0.0.0.0/0/0 -> 0.0.0.0/0.0.0.0/0/0
::/0.0.0.0/0/0 -> ::/0/0/0

Responder-Only (Y/N): N
PFS (Y/N): N
Mixed-mode : Disabled
Transform sets={
default: { esp-aes esp-sha-hmac } ,
}
Always create SAs
Interfaces using crypto map Tunnel0-head-0:
Tunnel0

Device# show crypto ipsec sa

interface: Tunnel0
Crypto map tag: Tunnel0-head-0, local addr 10.10.10.1

protected vrf: (none)
local ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
remote ident (addr/mask/prot/port): (0.0.0.0/0.0.0.0/0/0)
TRUE ident (addr/mask/prot/port): {LOCAL -> REMOTE}

0.0.0.0/0.0.0.0/0/0 -> 0.0.0.0/0.0.0.0/0/0
::/0.0.0.0/0/0 -> ::/0/0/0

current_peer 10.10.10.2 port 500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 0, #pkts encrypt: 0, #pkts digest: 0
#pkts decaps: 0, #pkts decrypt: 0, #pkts verify: 0
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

local crypto endpt.: 10.10.10.1, remote crypto endpt.: 10.10.10.2
plaintext mtu 1438, path mtu 1500, ip mtu 1500, ip mtu idb Ethernet0/0
current outbound spi: 0x4776A36B(1198957419)
PFS (Y/N): N, DH group: none

inbound esp sas:
spi: 0xA97EDEE7(2843664103)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }

conn id: 4, flow_id: 4, sibling_flags FFFFFFFF80000040, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4377587/76)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:

inbound pcp sas:

outbound esp sas:
spi: 0x4776A36B(1198957419)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }

conn id: 3, flow_id: 3, sibling_flags FFFFFFFF80000040, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4377587/76)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)
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outbound ah sas:

outbound pcp sas:

Device# show crypto socket

Number of Crypto Socket connections 1

Tu0 Peers (local/remote): 10.10.10.1/10.10.10.2
Local Ident (addr/mask/port/prot): (0.0.0.0/0.0.0.0/0/0)
Remote Ident (addr/mask/port/prot): (0.0.0.0/0.0.0.0/0/0)
TRUE ident (addr/mask/prot/port): {LOCAL -> REMOTE}

0.0.0.0/0.0.0.0/0/0 -> 0.0.0.0/0.0.0.0/0/0
::/0.0.0.0/0/0 -> ::/0/0/0

IPSec Profile: "prof"
Socket State: Open
Client: "TUNNEL SEC" (Client State: Active)

Crypto Sockets in Listen state:
Client: "TUNNEL SEC" Profile: "prof" Map-name: "Tunnel0-head-0"

Device# show cry ikev2 session
IPv4 Crypto IKEv2 Session

Session-id:1, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote fvrf/ivrf Status
1 10.10.10.1/500 10.10.10.2/500 none/none READY

Encr: AES-CBC, keysize: 256, PRF: SHA512, Hash: SHA512, DH Grp:19, Auth sign: PSK,
Auth verify: PSK

Life/Active Time: 86400/145 sec
CE id: 1001, Session-id: 1
Local spi: 25A0B173944015D3 Remote spi: 9F0C7677425670E1

Child sa:
local selector 0.0.0.0/0 - 255.255.255.255/65535
local selector ::/0 - FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF/65535
remote selector 0.0.0.0/0 - 255.255.255.255/65535
remote selector ::/0 - FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF/65535
ESP spi in/out: 0xA97EDEE7/0x4776A36B

IPv6 Crypto IKEv2 Session

Device# show crypto session
Crypto session current status

Interface: Tunnel0
Profile: prof
Session status: UP-ACTIVE
Peer: 10.10.10.2 port 500
Session ID: 1
IKEv2 SA: local 10.10.10.1/500 remote 10.10.10.2/500 Active
IPSEC FLOW: permit ip 0.0.0.0/0.0.0.0 0.0.0.0/0.0.0.0
TRUE IDENT (addr/mask/prot/port): {LOCAL -> REMOTE}

0.0.0.0/0.0.0.0/0/0 -> 0.0.0.0/0.0.0.0/0/0
::/0.0.0.0/0/0 -> ::/0/0/0

Active SAs: 2, origin: crypto map
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IPsec仮想トンネルインターフェイスに関する追加のリ
ファレンス

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

『Configuring Security for VPNs with IPsec』IPsecの設定

『Cisco IOS Quality of Service Solutions Configuration Guide』QoSの設定

•「Cisco Easy VPN Remote」

•「Easy VPN Server」

EasyVPNの設定

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準および RFC

タイトル標準/RFC

『Security Architecture for the Internet Protocol』RFC2401

『Internet Security Association and Key Management Protocol』RFC2408

『The Internet Key Exchange (IKE)』RFC2409
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http://www.cisco.com/en/US/docs/ios/mcl/allreleasemcl/all_book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPsec仮想トンネルインターフェイスに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。
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表 3 : IPsec仮想トンネルインターフェイスに関する機能情報

機能の設定情報リリース機能名

ダイナミック VTIによって IP
アドレスの使用が効率的にな

り、セキュアな接続が提供さ

れます。ダイナミック VTIに
よって、動的にダウンロード

可能な、グループごとおよび

ユーザごとのポリシーを

RADIUSサーバ上で設定でき
ます。IPsecダイナミック VTI
を使用すれば、リモートアク

セスVPN用の高度にセキュア
な接続を構築することができ

ます。ダイナミック VTIに
よって、VRF認識 IPsecの導
入が簡単になります。

次のコマンドが導入または変

更されました。 crypto isakmp
profile, interface
virtual-template, show
vtemplate, tunnel mode,
virtual-template.

ダイナミック IPsec VTI

FlexVPN混合モード機能は、
IPsec IPv6トランスポート経由
の IPv4トラフィックの伝送を
サポートします。これは、

IPsecスタック上でのデュアル
スタックのサポートにつなが

る第 1段階です。この実装
は、IPv4トラフィックと IPv6
トラフィックの両方に対する

単一の IPSecセキュリティア
ソシエーション（SA）ペアの
使用をサポートしません。

この機能は、IKEv2とダイナ
ミック VTIを使用したリモー
トアクセスVPNに対してのみ
サポートされます。

FlexVPN混合モードのサポー
ト
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機能の設定情報リリース機能名

DVTIは、イニシエータから提
案された複数の IPsecセレクタ
を受け入れることができま

す。

次のコマンドが導入または変

更されました。 set
security-policy limit, set
reverse-route.

ダイナミック VTIに対するマ
ルチ SA

IPsecVTIでは、IPsecトンネル
を終端するためのルーティン

グ可能なインターフェイスタ

イプと、オーバーレイネット

ワークを形成するためにサイ

ト間の保護を定義する簡単な

手段が提供されます。IPsec
VTIによって、リモートリン
クを保護するための IPsecの設
定が簡素化され、マルチキャ

ストがサポートされ、さらに

は、ネットワーク管理および

ロードバランシングが簡単に

実現できるようになります。

スタティック IPsec VTI

トンネルモード自動選択機能

は、設定を容易にし、レスポ

ンダの詳細の入手を支援しま

す。この機能は、IKEプロファ
イルから仮想アクセスイン

ターフェイスが作成されると

すぐに、トンネリングプロト

コル（GREまたは IPsec）とト
ランスポートプロトコル

（IPv4または IPv6）を自動的
に仮想テンプレートに適用し

ます。

次のコマンドが導入または変

更されました：
virtual-template

トンネルモード自動選択
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機能の設定情報リリース機能名

FlexVPN混合モード v4経由
v6トランスポート機能は、
IPsec IPv4トランスポート経由
の IPv6トラフィックの伝送を
サポートします。この実装

は、IPv4トラフィックと IPv6
トラフィックの両方に対する

単一の IPSecセキュリティア
ソシエーション（SA）ペアの
使用をサポートしません。

FlexVPN混合モード v4経由
v6トランスポート
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C H A P T E R 4
失効したピア証明書の暗号セッションの削

除

CRLダウンロード時の失効したピア証明書の暗号セッションの削除機能は、新しい CRLのダ
ウンロード中に証明書が失効していることが判明した場合にピアとのアクティブな暗号セッ

ションを削除します。

•機能情報の確認（89ページ）
•失効したピア証明書の暗号セッションの削除に関する制約事項, on page 90
•失効したピア証明書の暗号セッションの削除に関する情報, on page 90
•失効したピア証明書の暗号セッションの削除のイネーブル化方法, on page 91
•失効したピア証明書の暗号セッションを削除する設定例, on page 93
•失効したピアの暗号セッションの削除に関する追加のリファレンス, on page 94
•失効したピア証明書の暗号セッションの削除に関する機能情報, on page 95

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。
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失効したピア証明書の暗号セッションの削除に関する制

約事項
•失効チェックがオフで、この機能が有効になっている場合は、IKEデータベースにセッ
ション番号が入力されません。show出力に、削除されたセッションに関する情報が表示
されません。

•この機能を（デバイス上のアクティブセッションで）頻繁に有効化/無効化するのはお勧
めできません。

•同じ発行者名（CAサーバ）の CRLを頻繁にダウンロードする（30分間隔）のはお勧め
できません。

• CRLキャッシュを有効にする必要があります。CRLキャッシングをトラストポイントベー
スのプリフェッチに対して無効にすることはできません。ただし、CRLキャッシングを
URLベースのプリフェッチに対して無効にすることはできます。

• IKE上の自動登録の場合は、セッションが次の IKEキー再生成まで削除されませんが、
IKEv2の場合は、トンネルを手動でクリアするか、証明書が失効するまで待つ必要があり
ます。

• IKEが "issuer-name"と "SN"のデータベースを生成し、PKIから証明書の失効に関する通
知を受け取ると、IKEがその PKI通知を処理します。

失効したピア証明書の暗号セッションの削除に関する情

報

暗号セッションの削除方法

1. 証明書認証経由でネゴシエートする場合は、ピアが CERTペイロードをデバイスに送信
し、デバイスが各証明書を解析してシリアル番号と発行者名に関する情報を保存します。

この情報は、対応するCAサーバによって発行されたシリアル番号のリストを形成し、PKI
に渡され、失効がチェックされます。

2. revocation-check crlコマンドがトラストポイント用に設定されている場合は、PKIが IKEに
失効チェックの結果を伝達するため、IKEは不要なピア認定情報を保存せずに済みます。

3. CRLのダウンロードが成功すると、PKIが IKEに "issuer-name"を含む通知を送信します。
CRLの署名と内容が検証されます。CRLの内容に変更がなければ、PKIは IKEに通知しま
せん。
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4. PKIが IKEに発行者名を通知すると、IKEは発行者名に関するシリアル番号のリストを作
成して、そのリストを PKIに渡し、リスト内のシリアル番号が失効しているかどうかが検
証されます。

5. PKIは IKEから渡されたシリアル番号のリストに対して失効チェックを実行し、ダウン
ロードしたCRLに照らしてそのリストをチェックします。失効したシリアル番号のリスト
が IKEに返されます。

6. 失効したシリアル番号のリストを含む通知を PKIから受信すると、IKEはそのようなシリ
アル番号に関連付けられたセッションを特定して削除します。

失効したピア証明書の暗号セッションの削除のイネーブ

ル化方法

暗号セッションの削除の有効化

このタスクは、失効した証明書の暗号セッションの削除を有効にするために実行します。

SUMMARY STEPS

1. enable
2. clear crypto session
3. configure terminal

4. 次のいずれかを実行します。

• crypto isakmp disconnect-revoked-peers
• crypto ikev2 disconnect-revoked-peers

5. end

DETAILED STEPS

Procedure

PurposeCommand or Action

特権 EXECモードを有効にします。enable

Example:

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

（任意）IPSec暗号セッション、IKE、およびセキュ
リティアソシエーションを削除します。

clear crypto session

Example:

ステップ 2
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PurposeCommand or Action
Device# clear crypto session

このコマンドは、以前確立したセッションの機能を有効にするために使用します。そうでな

い場合は、機能が新しいセッションでのみ有効になります。

Note

グローバルコンフィギュレーションモードを開始

します。

configure terminal

Example:

ステップ 3

Device# configure terminal

証明書が失効したピアとの IKEまたは IKEv2暗号
セッションを切断します。

次のいずれかを実行します。ステップ 4

• crypto isakmp disconnect-revoked-peers
• crypto ikev2 disconnect-revoked-peers このコマンドを有効にするには、既存のセッション

を再接続します。Example:
Device(config)# crypto isakmp
disconnect-revoked-peers

Example:
Device(config)# crypto ikev2
disconnect-revoked-peers

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
end

Example:

ステップ 5

Device(config)# exit

失効したピア証明書の暗号セッションの削除機能の確認

このタスクは、暗号セッションの削除機能が show出力に表示されるかどうかを確認するため
に実行します。

SUMMARY STEPS

1. enable
2. show crypto isakmp peers
3. show crypto ikev2 session detail

DETAILED STEPS

Procedure

ステップ 1 enable

Example:
Device> enable
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特権 EXECモードを有効にします。

•プロンプトが表示されたら、パスワードを入力します。

ステップ 2 show crypto isakmp peers

Example:
Device# show crypto isakmp peers

Internet Security Association and Key Management Protocol（ISAKMP）ピアの説明を表示します。

ステップ 3 show crypto ikev2 session detail

Example:
Device# show crypto ikev2 session detail

アクティブなインターネットキーエクスチェンジバージョン 2（IKEv2）セッションのステータスを表示
します。

失効したピア証明書の暗号セッションを削除する設定例

例：IKEセッションの暗号セッションの削除のイネーブル化
Device> enable
Device# clear crypto session
Device# configure terminal
Device(config)# crypto isakmp disconnect-revoked-peers
Device# show crypto isakmp peers

Peer: 150.1.1.2 Port: 500 Local: 150.1.1.1
Phase1 id: 150.1.1.2
Disconnect Revoked Peer: Enabled

例：IKEv2セッションの暗号セッションの削除のイネーブル化

Device> enable
Device# clear crypto session
Device# configure terminal
Device(config)# crypto ikev2 disconnect-revoked-peers
Device# show crypto ikev2 session detail

Session-id:1, Status:UP-ACTIVE, IKE count:1, CHILD count:1
Tunnel-id Local Remote fvrf/ivrf Status
1 10.0.0.1/500 10.0.0.2/500 (none)/(none) READY

Encr: 3DES, Hash: SHA96, DH Grp:2, Auth: PSK
Life/Remaining/Active Time: 86400/86157/248 sec
CE id: 0, Session-id: 1, MIB-id: 1
Status Description: Negotiation done
Local spi: 750CBE827434A245 Remote spi: 4353FEDBABEBF24C
Local id: 10.0.0.1 Remote id: 10.0.0.2
Local req mess id: 0 Remote req mess id: 0
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Local next mess id: 0 Remote next mess id: 2
Local req queued: 0 Remote req queued: 0
Local window: 5 Remote window: 5
DPD configured for 0 seconds
NAT-T is not detected
Disconnect Revoked Peer: Enabled

Child sa: local selector 10.0.0.1/0 - 10.0.0.1/65535
remote selector 10.0.0.2/0 - 10.0.0.2/65535
ESP spi in/out: 0x9360A95/0x6C340600
CPI in/out: 0x9FE5/0xC776
AH spi in/out: 0x0/0x0
Encr: AES CBC, keysize: 128, esp_hmac: SHA96
ah_hmac: Unknown - 0, comp: IPCOMP_LZS, mode tunnel

失効したピアの暗号セッションの削除に関する追加のリ

ファレンス

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Commands List, All Releases』Cisco IOSコマンド

•『Cisco IOS Security Command Reference: Commands A to

C』

•『Cisco IOS Security Command Reference: Commands D to

L』

•『Cisco IOS Security Command Reference: Commands M to

R』

•『Cisco IOS Security Command Reference: Commands S to

Z』

セキュリティコマンド

「Configuring Internet Key Exchange for IPsec VPNs」IKEの設定

『Configuring Internet Key Exchange Version 2 and FlexVPN

Site-to-Site』

IKEv2の設定

『Next Generation Encryption』推奨される暗号化アルゴリズム
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http://www.cisco.com/c/en/us/td/docs/ios-xml/ios/mcl/allreleasemcl/all-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html


テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

失効したピア証明書の暗号セッションの削除に関する機

能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

Table 4:失効したピア証明書の暗号セッションの削除に関する機能情報

機能情報リリー

ス

機能名

CRLダウンロード時の失効したピア証明書の暗号セッショ
ンの削除機能は、新しいCRLのダウンロード中に証明書
が失効していることが判明した場合にピアとのアクティ

ブな暗号セッションを削除します。

次のコマンドが導入または変更されました。crypto ikev2
disconnect-revoked-peers、crypto isakmp
disconnect-revoked-peers、show crypto isakmp peers、show
crypto ikev2 session detail

CRLダウンロード時の失
効したピア証明書の暗号

セッションの削除
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第 5 章

暗号条件付きデバッグサポート

暗号条件付きデバッグサポート機能では、新しいdebugコマンドが導入され、これらのコマン
ドにより、ユーザは、ピア IPアドレス、暗号エンジンの接続 ID、セキュリティパラメータイ
ンデックス（SPI）などの事前に定義された暗号条件に基づいて IPセキュリティ（IPSec）トン
ネルをデバッグできます。特定の IPsec処理に限定してデバッグメッセージを表示し、デバッ
グ出力の量を減らすことにより、多数のトンネルを使用するルータを効率的にトラブルシュー

ティングできます。

•機能情報の確認（97ページ）
•暗号条件付きデバッグサポートの前提条件（98ページ）
•暗号条件付きデバッグサポートの制約事項（98ページ）
•暗号条件付きデバッグサポートに関する情報（98ページ）
•暗号条件付きデバッグサポートのイネーブル化方法（100ページ）
•暗号条件付きデバッグ CLIの設定例（103ページ）
•その他の参考資料（104ページ）
•暗号条件付きデバッグサポートに関する機能情報（105ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。
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暗号条件付きデバッグサポートの前提条件

暗号条件付きデバッグサポートの制約事項
•
•条件付きデバッグは、特定のピアまたは機能に関連するインターネットキー交換（IKE）
および IPSecの問題をトラブルシューティングする際に役立ちますが、デバッグ条件が多
すぎると、そのデバッグ条件を定義およびチェックできない場合があります。デバッグ条

件値を保管するために空き領域が余分に必要となるため、CPUの処理オーバーヘッドが増
加し、メモリ使用量も増加します。したがって、大量のトラフィックを処理するルータで

暗号条件付きデバッグをイネーブルにする場合は、注意が必要です。

暗号条件付きデバッグサポートに関する情報

サポートされる条件タイプ

新しい暗号条件付きデバッグCLI（debug crypto condition、debug crypto condition unmatched、
and show crypto debug-condition）を使用すれば、条件（フィルタ値）を指定して、指定した条
件に関連するデバッグメッセージだけを生成して表示することができます。次の表に、サポー

トされる条件タイプを示します。

ipv4または ipv6キーワードを指定した debug crypto condition peerコマンドは、ハードウェア
プラットフォーム固有のデバッグ出力を提供できます。残りの条件フィルタは、プラットフォー

ム固有のデバッグ出力を提供しません。

（注）

表 5 :暗号デバッグ CLIでサポートされる条件タイプ

説明条件タイプ（キー

ワード）

1～ 32766の整数。現在の IPSec処理で、この値が暗号エンジンのある
インターフェイスへの接続 IDとして使用されている場合、関連するデ
バッグメッセージが表示されます。

connid 1

バーチャルプライベートネットワーク（VPN）ルーティング/転送
（VRF）インスタンスの名前を表す文字列。このVRFインスタンスが、
現在の IPSec処理で、前面扉VRF（FVRF）として使用されている場合、
関連するデバッグメッセージが表示されます。

FVRF
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説明条件タイプ（キー

ワード）

IKEv2プロファイルの名前文字列。IKEv2プロファイル名が指定された
場合は、関連するデバッグメッセージが表示されます。

ikev2

ISAKMPプロファイルの名前文字列。ISAKMPプロファイル名が指定さ
れた場合は、関連するデバッグメッセージが表示されます。

isakmp

VRFインスタンスの名前を表す文字列。この VRFインスタンスが、現
在の IPSec処理で、内部VRF（IVRF）として使用されている場合、関連
するデバッグメッセージが表示されます。

IVRF

IPv4または IPv6ローカルアドレスの名前文字列。local

Unityグループ名を表す文字列。このグループ名をピアがアイデンティ
ティとして使用している場合、関連するデバッグメッセージが表示され

ます。

peer group

完全修飾ドメイン名（FQDN）を表す文字列。この文字列をピアがアイ
デンティティとして使用している場合、関連するデバッグメッセージが

示されます（たとえば、ピアがこの FQDN文字列を使用して IKE Xauth
をイネーブルにする場合）。

peer hostname

単一の IPアドレス。現在の IPSec処理が、このピアの IPアドレスに関
係している場合、関連するデバッグメッセージが表示されます。

peer ipv4または
peer ipv6

ピアの IPアドレスの範囲を指定するサブネットおよびサブネットマス
ク。現在の IPSecピアの IPアドレスが、指定したサブネット範囲に属す
る場合、関連するデバッグメッセージが表示されます。

peer subnet

ユーザ名を表す文字列。このユーザ名をピアがアイデンティティとして

使用している場合、関連するデバッグメッセージが示されます（たとえ

ば、ピアがこのユーザ名を使用して IKE拡張認証（Xauth）をイネーブ
ルにする場合）。

peer username

暗号セッションに関する情報を提供します。session

32ビットの符号なし整数。現在の IPSec処理がこの値を SPIとして使用
する場合、関連するデバッグメッセージが表示されます。

SPI

コンテキスト情報が使用できない場合にデバッグメッセージを提供しま

す。

unmatched

1 IPSec connid、flowid、または SPIをデバッグ条件として使用する場合、関連する IPSecフ
ローに関するデバッグメッセージが生成されます。IPSecフローには、connid、flowid、
および SPIが 2つ（インバウンドとアウトバウンド）ずつ含まれています。各 2つの
connid、flowid、およびSPIは、IPSecフローのデバッグメッセージをトリガーするデバッ
グ条件として使用できます。
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暗号条件付きデバッグサポートのイネーブル化方法

暗号条件付きデバッグメッセージのイネーブル化

パフォーマンス上の考慮事項

•暗号条件付きデバッギングをイネーブルにする前に、使用するデバッグ条件タイプ（デ
バッグフィルタとしても知られる）および値を決める必要があります。デバッグメッセー

ジの量は、定義する条件数によって異なります。

多数のデバッグ条件を指定すると、CPUサイクルが消費され、ルータのパフォーマンスに悪影
響を及ぼすことがあります。

（注）

•ルータによって条件付きデバッグが実行されるのは、最低 1つのグローバル crypto debug
コマンド（debug crypto isakmp、debug crypto ipsec、および debug crypto engine）がイ
ネーブルに設定されている場合に限られます。この要件により、条件付きデバッグを使用

していないときは、ルータのパフォーマンスに影響が出ないようになっています。

暗号条件付きデバッグのディセーブル化

暗号条件付きデバッグをディセーブルにするには、発行済みのグローバルな暗号デバッグCLI
を事前にディセーブルにする必要があります。その後で、条件付デバッグをディセーブルにで

きます。

resetキーワードを使用すると、設定されたすべての条件を同時にディセーブルにできます。（注）

手順の概要

1. enable
2. debug crypto condition [connid integer engine-id integer] [flowid integerengine-id integer] [fvrf

string] [ivrf string] [peer [group string] [hostname string] [ipv4 ipaddress] [subnet subnet mask]
[username string]] [spi integer] [reset]

3. show crypto debug-condition {[peer] [connid] [spi] [fvrf] [ivrf] [unmatched]}
4. debug crypto isakmp
5. debug crypto ipsec
6. debug crypto engine
7. debug crypto condition unmatched [isakmp | ipsec | engine]
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。

Router> enable

条件付きデバッグフィルタを定義します。debug crypto condition [connid integer engine-id
integer] [flowid integerengine-id integer] [fvrf string]

ステップ 2

[ivrf string] [peer [group string] [hostname string] [ipv4
ipaddress] [subnet subnet mask] [username string]] [spi
integer] [reset]

例：

Router# debug crypto condition connid 2000
engine-id 1

ルータ上ですでにイネーブルに設定されている暗号

デバッグ条件を表示します。

show crypto debug-condition {[peer] [connid] [spi]
[fvrf] [ivrf] [unmatched]}

例：

ステップ 3

Router# show crypto debug-condition spi

グローバル IKEデバッグをイネーブルにします。debug crypto isakmp

例：

ステップ 4

Router#
debug crypto isakmp

グローバル IPSecデバッグをイネーブルにします。debug crypto ipsec

例：

ステップ 5

Router#
debug crypto ipsec

グローバル暗号エンジンデバッグをイネーブルにし

ます。

debug crypto engine

例：

ステップ 6

Router#
debug crypto engine

（任意）デバッグ条件をチェックするためのコンテ

キスト情報がない場合、デバッグ条件付き暗号メッ

セージを表示します。

debug crypto condition unmatched [isakmp | ipsec |
engine]

例：

ステップ 7

IPsecを使用した VPNのセキュリティコンフィギュレーションガイド（Cisco IOS XE Gibraltar 16.10.x向け）
101

暗号条件付きデバッグサポート

暗号条件付きデバッグのディセーブル化



目的コマンドまたはアクション

オプションのキーワードを指定しない場合は、暗号

関連のすべての情報が表示されます。
Router# debug crypto condition unmatched ipsec

暗号エラーデバッグメッセージのイネーブル化

暗号エラーデバッグフィルタリングをイネーブルにするには、次の作業を実行する必要があ

ります。

デバッグ暗号エラー CLI

debug crypto errorコマンドを有効にすると、エラーに関連するデバッグメッセージだけが表
示されます。これにより、IKEネゴシエーションなどの暗号処理がシステム内で失敗した理由
を簡単に判別できます。

このコマンドをイネーブルにする場合は、グローバル暗号 debugコマンドがイネーブルに設定
されていないことを確認してください。設定されていると、グローバルコマンドによってエ

ラー関連のデバッグメッセージが上書きされます。

（注）

手順の概要

1. enable
2. debug crypto isakmp | ipsec | engine} error

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。

Router> enable

暗号エリアに関するエラーデバッグメッセージだ

けをイネーブルにします。

debug crypto isakmp | ipsec | engine} error

例：

ステップ 2

Router# debug crypto ipsec error
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暗号条件付きデバッグ CLIの設定例

暗号条件付きデバッグのイネーブル化の例

次の例では、ピアの IPアドレスが 10.1.1.1、10.1.1.2、または 10.1.1.3で、暗号エンジン 0の接
続 IDに 2000が使用されている場合のデバッグメッセージの表示例を示します。また、この
例では、グローバルデバッグ暗号 CLIをイネーブルする方法と、show crypto debug-condition
コマンドをイネーブルにして条件付きの設定を確認する方法も示します。

Router#
debug crypto condition connid 2000 engine-id 1
Router#
debug crypto condition peer ipv4 10.1.1.1
Router#
debug crypto condition peer ipv4 10.1.1.2
Router#
debug crypto condition peer ipv4 10.1.1.3
Router#
debug crypto condition unmatched
! Verify crypto conditional settings.
Router#
show crypto debug-condition
Crypto conditional debug currently is turned ON
IKE debug context unmatched flag:ON
IPsec debug context unmatched flag:ON
Crypto Engine debug context unmatched flag:ON
IKE peer IP address filters:
10.1.1.1 10.1.1.2 10.1.1.3
Connection-id filters:[connid:engine_id]2000:1,
! Enable global crypto CLIs to start conditional debugging.
Router#
debug crypto isakmp
Router#
debug crypto ipsec
Router#
debug crypto engine

暗号条件付きデバッグのディセーブル化の例

次の例では、すべての暗号条件付き設定をディセーブルにし、またこれらの設定がディセーブ

ルになったことを確認する方法を示します。

Router#
debug crypto condition reset
! Verify that all crypto conditional settings have been disabled.
Router#
show crypto debug-condition
Crypto conditional debug currently is turned OFF
IKE debug context unmatched flag:OFF
IPsec debug context unmatched flag:OFF
Crypto Engine debug context unmatched flag:OFF
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その他の参考資料
ここでは、暗号条件付きデバッグサポート機能に関する関連資料について説明します。

関連資料

マニュアルタイトル関連項目

『Cisco IOS XE Security Configuration Guide: Secure Connectivity』の
「Internet Key Exchange for IPsec VPNs」の章

IPSecおよび IKE設定作業

『Cisco IOS Security Command Reference』IPSecおよび IKEコマンド

標準

タイトル標

準

--な

し

MIB

MIBのリンクMIB

選択したプラットフォーム、Cisco IOS XEリリース、およびフィーチャセットのMIB
を検索してダウンロードするには、次の URLにある Cisco MIB Locatorを使用します。

http://www.cisco.com/go/mibs

な

し

RFC

タイトルRFC

--な

し
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テクニカルサポート

リンク説明

http://www.cisco.com/en/US/support/index.htmlCiscoのサポートWebサイトでは、Ciscoの製品
やテクノロジーに関するトラブルシューティング

にお役立ていただけるように、マニュアルやツー

ルをはじめとする豊富なオンラインリソースを

提供しています。

お使いの製品のセキュリティ情報や技術情報を入

手するために、Cisco Notification Service（Field
Noticeからアクセス）、Cisco Technical Services
Newsletter、Really Simple Syndication（RSS）
フィードなどの各種サービスに加入できます。

シスコのサポートWebサイトのツールにアクセ
スする際は、Cisco.comのユーザ IDおよびパス
ワードが必要です。

暗号条件付きデバッグサポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。
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第 6 章

IPv4 GREトンネル保護経由の IPv6

IPv4GREトンネル保護経由の IPv6機能は、IPv6ユニキャストトラフィックと IPv6マルチキャ
ストトラフィックの両方が保護されたGeneric Routing Encapsulation（GRE）を通過できるよう
にします。

•機能情報の確認（107ページ）
• IPv4 GREトンネル保護経由の IPv6の前提条件（107ページ）
• IPv4 GREトンネル保護経由の IPv6の制約事項（108ページ）
• IPv4 GREトンネル保護経由の IPv6に関する情報（108ページ）
• IPv4 GREトンネル保護経由の IPv6の設定方法（110ページ）
• IPv4 GREトンネル保護経由の IPv6の設定例（117ページ）
•その他の参考資料（118ページ）
• IPv4 GREトンネル保護経由の IPv6に関する機能情報（119ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

IPv4 GREトンネル保護経由の IPv6の前提条件
•この機能を有効にするには、IPv4GREトンネル上で IPsecトンネル保護を設定する必要が
あります。
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• IPv6マルチキャストを有効にするには、IPv6マルチキャストルーティングを設定する必
要があります。

IPv4 GREトンネル保護経由の IPv6の制約事項
IPv4 GREトンネル保護経由の IPv6機能は、IPv4ポイントツーポイント GREトンネル保護経
由の IPv6をサポートしますが、IPv4 mGREトンネル保護経由の IPv6はサポートしません。

IPv4 GREトンネル保護経由の IPv6に関する情報

IPsecを使用した GREトンネル
Generic Routing Encapsulation（GRE）トンネルは、ときどき、IPSecと組み合わせて使用されま
す。これは、IPSecが IPv6マルチキャストパケットをサポートしていないためです。これによ
り、ダイナミックルーティングプロトコルが IPSec VPNネットワーク経由で正しく機能しま
せん。GREトンネルは IPv6マルチキャストをサポートしているため、ダイナミックルーティ
ングプロトコルをGREトンネル経由で実行できます。ダイナミックルーティングプロトコル
が GREトンネル経由で設定されている場合は、IPSecを使用して GRE IPv6マルチキャストパ
ケットを暗号化できます。

IPSecは、クリプトマップまたはトンネル保護を使用して GREパケットを暗号化できます。
いずれの方法でも、GREカプセル化の設定後に、IPSec暗号化を実行するように指定されま
す。クリプトマップを使用している場合は、暗号化がGREトンネルパケット用のアウトバウ
ンド物理インターフェイスに適用されます。トンネル保護を使用している場合は、暗号化が

GREトンネルインターフェイス上で設定されます。

次の図に、物理インターフェイス上でクリプトマップを使用して、GREトンネルインターフェ
イス経由でルータに入る暗号化されたパケットを示します。パケットは、復号化およびカプセ

ル化解除されてから、クリアテキストとして IP宛先に送られます。
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図 7 :クリプトマップを使用した IPv4 GREトンネル暗号化経由の IPv6の設定

次の図に、GREトンネルインターフェイス上で tunnel protectionコマンドを使用した暗号化を
示します。暗号化されたパケットは、トンネルインターフェイス経由でルータに入り、復号化

およびカプセル化解除されてから、クリアテキストとして宛先に送られます。

図 8 :トンネル保護を使用した IPv4 GREトンネル暗号化経由の IPv6の設定

クリプトマップ方式を使用した場合とトンネル保護方式を使用した場合の重要な違いを以下に

示します。

• IPSecクリプトマップは、物理インターフェイスに関連付けられ、パケットが物理イン
ターフェイスを通して転送されるときにチェックされます。この時点で、パケットはすで

に GREトンネル内でカプセル化されています。

•トンネル保護は、暗号化機能をGREトンネルに関連付け、パケットがGREカプセル化さ
れてから物理インターフェイスに転送されるまでの間にチェックされます。
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IPv4 GREトンネル保護経由の IPv6の設定方法

クリプトマップを使用した IPv4 GRE暗号化経由の IPv6の設定

手順の概要

1. enable
2. configure terminal
3. ipv6 multicast-routing
4. ipv6 unicast-routing
5. interface type number

6. ipv6 address {ipv6-address/prefix-length | prefix-name sub-bits/prefix-length}
7. tunnel mode {aurp | cayman | dvmrp | eon | gre | gre multipoint | gre ip | gre ipv6 | ipip

[decapsulate-any] | ipsec ipv4 | iptalk | ipv6 | ipsec ipv6 | mpls | nos | rbscp}
8. tunnel source {ip-address | ipv6-address | interface-typeinterface-number}
9. tunnel destination {hostname | ip-address | ipv6-address}
10. exit
11. crypto isakmp policy priority

12. authentication {rsa-sig | rsa-encr | pre-share}
13. hash {sha | md5}
14. group {1 | 2 | 5}
15. encryption {des | 3des | aes 192 | aes 256}
16. exit
17. crypto isakmp key enc-type-digit keystring {address peer-address [mask] | ipv6

{ipv6-address/ipv6-prefix} | hostname hostname} [no-xauth]
18. crypto ipsec transform-set transform-set-name transform1 [transform2] [transform3] [transform4]
19. access-list access-list-number [dynamic dynamic-name [timeout minutes]] {deny | permit}

protocol source source-wildcard destination destination-wildcard [precedence precedence] [tos
tos] [time-range time-range-name] [fragments] [log [word] | log-input [word]]

20. crypto map [ipv6] map-name seq-num [ipsec-isakmp [dynamic dynamic-map-name | discover |
profile profile-name]]

21. set peer {hostname [dynamic] [default] | ip-address [default]}
22. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
23. match address [access-list-id | name]
24. exit
25. interface type number

26. crypto map map-name [redundancy standby-group-name [stateful]]
27. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Router> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Router# configure terminal

ルータのすべての IPv6対応インターフェイス上で
Protocol Independent Multicast（PIM）とマルチキャ

ipv6 multicast-routing

例：

ステップ 3

ストリスナー検出（MLD）を使用したマルチキャRouter(config)# ipv6 multicast-routing
ストルーティングを有効にして、マルチキャスト

転送を有効にします。

•このコマンドは、IPv6マルチキャストを使用
している場合にのみ有効にします。IPv6ユニ
キャストを使用している場合は、このコマンド

を有効にしないようにする必要があります。

IPv6ユニキャストデータグラムの転送を有効にし
ます。

ipv6 unicast-routing

例：

ステップ 4

Router(config)# ipv6 unicast-routing

トンネルインターフェイスおよび番号を指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

Router(config)# interface tunnel 10

ステップ 5

IPv6の一般的なプレフィックスに基づいて IPv6ア
ドレスを設定し、インターフェイスにおける IPv6
処理をイネーブルにします。

ipv6 address {ipv6-address/prefix-length | prefix-name
sub-bits/prefix-length}

例：

ステップ 6

Router(config-if)# ipv6 address 0:0:0:7272::72/64

トンネルインターフェイスのカプセル化モードを

設定します。

tunnel mode {aurp | cayman | dvmrp | eon | gre | gre
multipoint | gre ip | gre ipv6 | ipip [decapsulate-any] |
ipsec ipv4 | iptalk | ipv6 | ipsec ipv6 |mpls | nos | rbscp}

ステップ 7

例：

Router(config-if)# tunnel mode gre ip
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目的コマンドまたはアクション

トンネルインターフェイスの送信元アドレスを設

定します。

tunnel source {ip-address | ipv6-address |
interface-typeinterface-number}

例：

ステップ 8

Router(config-if)# tunnel source ethernet0

トンネルインターフェイスの宛先を指定します。tunnel destination {hostname | ip-address | ipv6-address}

例：

ステップ 9

Router(config-if)# tunnel destination 172.16.0.12

インターフェイスコンフィギュレーションモード

を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Router(config-if)# exit

ステップ 10

インターネットキーエクスチェンジ（IKE）ポリ
シーを定義して、ISAKMPポリシーコンフィギュ
レーションモードを開始します。

crypto isakmp policy priority

例：

Router(config)# crypto isakmp policy 15

ステップ 11

•ポリシー番号1は、最もプライオリティが高い
ポリシーを示します。priority引数値が低いほ
ど、優先順位が高くなります。

IKEポリシー内の認証方式を指定します。authentication {rsa-sig | rsa-encr | pre-share}

例：

ステップ 12

• rsa-sigキーワードと rsa-encrキーワードは IPv6
でサポートされません。Router(config-isakmp-policy)# authentication

pre-share

IKEポリシー内のハッシュアルゴリズムを指定し
ます。

hash {sha | md5}

例：

ステップ 13

Router(config-isakmp-policy)# hash md5

IKEポリシー内部での D-Hグループの識別番号を
指定します。

group {1 | 2 | 5}

例：

ステップ 14

Router(config-isakmp-policy)# group 2

IKEポリシー内の暗号化アルゴリズムを指定しま
す。

encryption {des | 3des | aes 192 | aes 256}

例：

ステップ 15

Router(config-isakmp-policy)# encryption 3des

ISAKMPポリシーコンフィギュレーションモード
を終了して、グローバルコンフィギュレーション

モードを開始します。

exit

例：

Router(config-isakmp-policy)# exit

ステップ 16

事前共有認証キーを設定します。crypto isakmp key enc-type-digit keystring {address
peer-address [mask] | ipv6 {ipv6-address/ipv6-prefix} |
hostname hostname} [no-xauth]

ステップ 17
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目的コマンドまたはアクション

例：

Router(config)# crypto isakmp key cisco-10
address 172.16.0.12 255.240.0.0

トランスフォームセットを定義します。crypto ipsec transform-set transform-set-name
transform1 [transform2] [transform3] [transform4]

ステップ 18

例：

Router(config)# crypto ipsec transform-set myset0
ah-sha-hmac esp-3des

拡張 IPアクセスリストを定義します。access-list access-list-number [dynamic dynamic-name
[timeout minutes]] {deny | permit} protocol source

ステップ 19

source-wildcard destination destination-wildcard
[precedence precedence] [tos tos] [time-range
time-range-name] [fragments] [log [word] | log-input
[word]]

例：

Router(config)# access-list 110 permit gre host
192.168.0.16 host 172.16.0.12

新しいクリプトマップエントリまたはプロファイ

ルを作成し、クリプトマップコンフィギュレーショ

ンモードを開始します。

crypto map [ipv6] map-name seq-num [ipsec-isakmp
[dynamic dynamic-map-name | discover | profile
profile-name]]

例：

ステップ 20

Router(config)# crypto map mymap 10 ipsec-isakmp

クリプトマップエントリ内の IP Security（IPsec）
ピアを指定します。

set peer {hostname [dynamic] [default] | ip-address
[default]}

例：

ステップ 21

Router(config-crypto-map)# set peer 10.0.0.1

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

例：

ステップ 22

Router(config-crypto-map)# set transform-set
myset0

クリプトマップエントリの拡張アクセスリストを

指定します。

match address [access-list-id | name]

例：

ステップ 23

Router(config-crypto-map)# match address 102

クリプトマップコンフィギュレーションモードを

終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Router(config-crypto-map)# exit

ステップ 24
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目的コマンドまたはアクション

インターフェイスと番号を指定し、インターフェイ

スコンフィギュレーションモードを開始します。

interface type number

例：

ステップ 25

Router(config)# interface ethernet 1

定義済みのクリプトマップセットをアウトバウン

ドインターフェイスに適用します。

crypto map map-name [redundancy
standby-group-name [stateful]]

例：

ステップ 26

Router(config-if)# crypto map mymap

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 27

Router(config-if)# end

トンネル保護を使用した IPv4 GRE暗号化経由の IPv6の設定

手順の概要

1. enable
2. configure terminal
3. ipv6 multicast-routing
4. ipv6 unicast-routing
5. crypto isakmp policy priority

6. authentication {rsa-sig | rsa-encr | pre-share}
7. hash {sha | md5}
8. group {1 | 2 | 5}
9. encryption{des |3des |aes |aes 192 |aes 256}
10. exit
11. crypto isakmp key enc-type-digit keystring {address peer-address [mask] | ipv6

{ipv6-address/ipv6-prefix} | hostname hostname} [no-xauth]
12. crypto ipsec transform-set transform-set-name transform1 [transform2] [transform3] [transform4]
13. crypto ipsec profile profile-name

14. set transform-set transform-set-name [transform-set-name2...transform-set-name6]
15. exit
16. interface type number

17. ipv6 address {ipv6-address / prefix-length | prefix-name sub-bits/prefix-length}
18. tunnel mode {aurp | cayman | dvmrp | eon | gre | gre multipoint | gre ip | gre ipv6 |

ipip[decapsulate-any] | ipsec ipv4 | iptalk | ipv6 | ipsec ipv6 | mpls | nos | rbscp}
19. tunnel source {ip-address | ipv6-address | interface-type interface-number}
20. tunnel destination {hostname | ip-address | ipv6-address}
21. tunnel protection ipsec profile name [shared]
22. end
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手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Router> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Router# configure terminal

ルータのすべての IPv6対応インターフェイス上で
Protocol Independent Multicast（PIM）とマルチキャ

ipv6 multicast-routing

例：

ステップ 3

ストリスナー検出（MLD）を使用したマルチキャRouter(config)# ipv6 multicast-routing
ストルーティングを有効にして、マルチキャスト

転送を有効にします。

•このコマンドは、IPv6マルチキャストを使用
している場合にのみ有効にします。IPv6ユニ
キャストを使用している場合は、このコマンド

を有効にする必要はありません。

IPv6ユニキャストデータグラムの転送を有効にし
ます。

ipv6 unicast-routing

例：

ステップ 4

Router(config)# ipv6 unicast-routing

IKEポリシーを定義し、ISAKMPポリシーコンフィ
ギュレーションモードを開始します。

crypto isakmp policy priority

例：

ステップ 5

ポリシー番号1は、最もプライオリティが高いポリ
シーを示します。priority引数値が低いほど、優先
順位が高くなります。

Router(config)# crypto isakmp policy 15

インターネットキーエクスチェンジ（IKE）ポリ
シー内の認証方式を指定します。

authentication {rsa-sig | rsa-encr | pre-share}

例：

ステップ 6

• rsa-sigキーワードと rsa-encrキーワードは IPv6
でサポートされません。

Router(config-isakmp-policy)# authentication
pre-share

IKEポリシー内のハッシュアルゴリズムを指定し
ます。

hash {sha | md5}

例：

ステップ 7

Router(config-isakmp-policy)# hash md5
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目的コマンドまたはアクション

IKEポリシー内部での D-Hグループの識別番号を
指定します。

group {1 | 2 | 5}

例：

ステップ 8

Router(config-isakmp-policy)# group 2

IKEポリシー内の暗号化アルゴリズムを指定しま
す。

encryption{des |3des |aes |aes 192 |aes 256}

例：

ステップ 9

Router(config-isakmp-policy)# encryption 3des

ISAKMPポリシーコンフィギュレーションモード
を終了します。続いて、グローバルコンフィギュ

レーションモードに戻ります。

exit

例：

Router(config-isakmp-policy)# exit

ステップ 10

事前共有認証キーを設定します。crypto isakmp key enc-type-digit keystring {address
peer-address [mask] | ipv6 {ipv6-address/ipv6-prefix} |
hostname hostname} [no-xauth]

ステップ 11

例：

Router(config)# crypto isakmp key cisco-10
address 172.16.0.12 255.240.0.0

トランスフォームセットを定義し、ルータを暗号

化トランスフォームコンフィギュレーションモー

ドにします。

crypto ipsec transform-set transform-set-name
transform1 [transform2] [transform3] [transform4]

例：

ステップ 12

Router(config)# crypto ipsec transform-set myset0
ah-sha-hmac esp-3des

2つの IPsecルータ間の IPsec暗号化に使用される
IPsecパラメータを定義して、IPsecプロファイル
コンフィギュレーションモードを開始します。

crypto ipsec profile profile-name

例：

Router(config)# crypto ipsec profile ipsecprof

ステップ 13

クリプトマップエントリで使用可能なトランス

フォームセットを指定します。

set transform-set transform-set-name
[transform-set-name2...transform-set-name6]

例：

ステップ 14

Router(ipsec-profile)# set transform-set myset0

IPsecプロファイルコンフィギュレーションモード
を終了し、グローバルコンフィギュレーションモー

ドに戻ります。

exit

例：

Router(ipsec-profile)# exit

ステップ 15

トンネルインターフェイスおよび番号を指定し、

インターフェイスコンフィギュレーションモード

を開始します。

interface type number

例：

Router(config)# interface tunnel 1

ステップ 16
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目的コマンドまたはアクション

インターフェイスに割り当てられている IPv6ネッ
トワークを指定し、インターフェイスで IPv6処理
をイネーブルにします。

ipv6 address {ipv6-address / prefix-length | prefix-name
sub-bits/prefix-length}

例：

ステップ 17

Router(config-if)# ipv6 address
3ffe:b00:c18:1::3/127

GRE IPv6トンネルを指定します。tunnel mode {aurp | cayman | dvmrp | eon | gre | gre
multipoint | gre ip | gre ipv6 | ipip[decapsulate-any] |
ipsec ipv4 | iptalk | ipv6 | ipsec ipv6 |mpls | nos | rbscp}

ステップ 18

例：

Router(config-if)# tunnel mode gre ip

トンネルインターフェイスの送信元アドレスまた

は送信元インターフェイスタイプと番号を指定し

ます。

tunnel source {ip-address | ipv6-address | interface-type
interface-number}

例：

ステップ 19

Router(config-if)# tunnel source 10.0.0.1

トンネルインターフェイスの宛先アドレスまたは

ホスト名を指定します。

tunnel destination {hostname | ip-address | ipv6-address}

例：

ステップ 20

Router(config-if)# tunnel destination 172.16.0.12

トンネルインターフェイスを IPsecプロファイルに
関連付けます。

tunnel protection ipsec profile name [shared]

例：

ステップ 21

Router(config-if)# tunnel protection ipsec
profile ipsecprof

インターフェイスコンフィギュレーションモード

を終了し、特権 EXECモードに戻ります。
end

例：

ステップ 22

Router(config-if)# end

IPv4 GREトンネル保護経由の IPv6の設定例

クリプトマップを使用した IPv4 GRE暗号化経由の IPv6の設定例
Router> enable
Router# configure terminal
Router(config)# ipv6 multicast-routing
Router(config)# ipv6 unicast-routing
Router(config)# interface tunnel 10
Router(config-if)# ipv6 address my-prefix 0:0:0:7272::72/64
Router(config-if)# tunnel mode gre ip
Router(config-if)# tunnel source ethernet0
Router(config-if)# tunnel destination 172.16.0.12
Router(config-if)# exit
Router(config)# crypto isakmp policy 15
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Router(config-isakmp-policy)# authentication pre-share
Router(config-isakmp-policy)# hash md5
Router(config-isakmp-policy)# group 2
Router(config-isakmp-policy)# encryption 3des
Router(config-isakmp-policy)# exit
Router(config)# crypto isakmp key cisco-10 address 172.16.0.12 255.240.0.0
Router(config)# crypto ipsec transform-set myset0 ah-sha-hmac esp-3des
Router(config)# access-list 110 permit gre host 192.168.0.16 host 172.16.0.12
Router(config)# crypto map mymap 10 ipsec-isakmp
Router(config-crypto-map)# set peer 10.0.0.1
Router(config-crypto-map)# set transform-set myset0
Router(config-crypto-map)# match address 102
Router(config-crypto-map)# exit
Router(config)# interface ethernet1
Router(config-if)# crypto map mymap
Router(config-if)# end

トンネル保護を使用した IPv4 GRE暗号化経由の IPv6の設定例
次に、IPv4GREトンネル上で IPsecトンネル保護を設定する例を示します。IPv6マルチキャス
トルーティングは、ipv6 multicast-routingコマンドを使用して有効にします。

Router> enable
Router# configure terminal
Router(config)# ipv6 multicast-routing
Router(config)# ipv6 unicast-routing
Router(config)# crypto isakmp policy 15
Router(config-isakmp-policy)# authentication pre-share
Router(config-isakmp-policy)# hash md5
Router(config-isakmp-policy)# group 2
Router(config-isakmp-policy)# encryption 3des
Router(config-isakmp-policy)# exit
Router(config)# crypto isakmp key cisco-10 address 172.16.0.12 255.240.0.0
Router(config)# crypto ipsec transform-set myset0 ah-sha-hmac esp-3des
Router(config)# crypto ipsec profile ipsecprof
Router(ipsec-profile)# set transform-set myset0
Router(ipsec-profile)# exit
Router(config)# interface tunnel 1
Router(config-if)# ipv6 address 3ffe:b00:c18:1::3/127
Router(config-if)# tunnel mode gre ip
Router(config-if)# tunnel source 10.0.0.1
Router(config-if)# tunnel destination 172.16.0.12
Router(config-if)# tunnel protection ipsec profile ipsecprof
Router(config-if)# end
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference

Commands A to C』

•『Cisco IOS Security Command Reference

Commands D to L』

•『Cisco IOS Security Command Reference

Commands M to R』

•『Cisco IOS Security Command Reference

Commands S to Z』

セキュリティコマンド：コマンド構文

の詳細、コマンドモード、コマンド履

歴、デフォルト設定、使用上の注意事

項、および例

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

IPv4 GREトンネル保護経由の IPv6に関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/cisco/web/support/index.html
https://cfnng.cisco.com/
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第 7 章

RFC 430x IPsecサポート

RFC 430x IPsecサポートには、RFC 4301で規定されているインターネットキーエクスチェン
ジ（IKE）と IPsecの動作を実装する機能（RFC 430x IPsecサポートフェーズ 1およびフェー
ズ 2）が含まれます。

•機能情報の確認（121ページ）
• RFC 430x IPsecサポートに関する情報（121ページ）
• RFC 430x IPsecサポートの設定方法（123ページ）
• RFC 430x IPsecサポートの設定例（126ページ）
• RFC 430x IPsecサポートに関する追加のリファレンス（127ページ）
• RFC 430x IPsecサポートに関する機能情報（128ページ）

機能情報の確認
ご使用のソフトウェアリリースでは、このモジュールで説明されるすべての機能がサポートさ

れているとは限りません。最新の機能情報および警告については、「Bug Search Tool」および
ご使用のプラットフォームおよびソフトウェアリリースのリリースノートを参照してくださ

い。このモジュールで説明される機能に関する情報、および各機能がサポートされるリリース

の一覧については、機能情報の表を参照してください。

プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、http://www.cisco.com/go/cfnに進みます。Cisco.comのアカウントは必要ありません。

RFC 430x IPsecサポートに関する情報

RFC 430x IPsecサポートフェーズ 1
RFC 430x IPsecサポートフェーズ 1機能は、RFC 4301で規定されているインターネットキー
エクスチェンジ（IKE）と IPsecの動作を実装します。
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RFC 4301は IPsecに準拠したシステムの基本アーキテクチャを規定しています。RFC 4301に
は、IPv4と IPv6の両方の環境で、IPレイヤのトラフィックに一連のセキュリティサービスを
提供する方法が記載されています。RFC 430x IPsecサポートフェーズ 1機能は、Cisco IOSソ
フトウェア上の次の RFC 4301実装をサポートします。

• Security association (SA) lifetime：IPSecとインターネットキーエクスチェンジ（IKE）ま
たはインターネットキーエクスチェンジバージョン 2（IKEv2）間のセキュリティアソ
シエーションのライフタイムは認証証明書のライフタイムを超えないようにする必要があ

ります。

• OPAQUE selectors：OPAQUEは、対応するセレクタフィールドが検証に使用できないこ
とを示します。IKEv2がOPAQUEセレクタに遭遇すると、IKEv2はスキップして、OPAQUE
セレクタを処理せず、ポリシー検証のために次のセレクタに移動します。

• Explicit Congestion Notification (ECN) support：ECNは、IPsecパケットの復号時に伝播さ
れるため、パケットの送信元と宛先がネットワーク内で発生した輻輳を認識することが保

証されます。

• Fragment processing：ピアは、同じトンネル内で初期フラグメントと非初期フラグメント
を送信しないようにする必要があります。初期フラグメントと非初期フラグメントを伝送

するためのトンネルモード SAと非初期フラグメント用のトンネルモード SAを分ける必
要があります。IPsecピアは、バイパストラフィックに適合するために、パケットの破棄
とステートフルフラグメントチェックをサポートする必要があります。

• Do not fragment-(DF) bit processing：DFビット処理は、SA単位で設定する必要がありま
す。

• Dummy packet generation support：トラフィックが IPsec SAトンネル経由で流れている場
合に IPsecSA経由でダミーパケットを送信してパケットをカプセル化できる必要がありま
す。

RFC 430x IPsecサポートフェーズ 2
RFC430x IPsecサポートフェーズ 2機能は、Cisco IOSソフトウェア上の Internet ControlMessage
Protocol（ICMP）パケットの暗号化と復号化の RFC 4301実装をサポートします。

ICMPエラーが発生すると、ICMPエラーメッセージが送信されます。たとえば、ホストが到
達不能の場合は、中間デバイスが ICMP要求の発信元にホストが到達不能であることを示す
メッセージを送信します。ICMPエラーメッセージが IPsec暗号化ポリシーに届いた場合は、
既存の SAと一致するように分類されない可能性があります。そのため、パケットは ICMPエ
ラーメッセージ内のデータに基づいて分類されます。このデータには、元の ICMPメッセージ
の送信元アドレスと宛先アドレスが含まれています。SAが ICMPエラーメッセージ内のアド
レスに基づいて検出された場合は、その SAが使用されます。SAが存在しない場合は、ポリ
シーで許可されていれば、SAが作成されます。復号化では、有効な SAが見つからない場合
に、ICMPエラーメッセージ内のデータに基づいて復号化後チェックが実行されます。

ICMPエラーメッセージの暗号化と復号は、show crypto ipsec saコマンドの出力に表示される
暗号化カウンタと復号カウンタを通して確認できます。
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RFC 430x IPsecサポートの設定方法

RFC 430x IPsecサポートのグローバル設定
このタスクは、RFC 4301実装をグローバルに設定するために実行します。

手順の概要

1. enable
2. configure terminal
3. crypto ipsec security-association dummy {pps rate | seconds seconds}
4. crypto ipsec security-association ecn {discard | propogate}
5. exit

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

IPSecトラフィックフロー内のダミーパケットの生
成と送信を可能にします。

crypto ipsec security-association dummy {pps rate |
seconds seconds}

例：

ステップ 3

Device(config)# crypto ipsec security-association
dummy seconds 5

IPSecトラフィックフロー内の明示的輻輳通知
（ECN）設定を可能にします。

crypto ipsec security-association ecn {discard |
propogate}

例：

ステップ 4

Device(config)# crypto ipsec security-association
ecn discard

グローバルコンフィギュレーションモードを終了

し、特権 EXECモードに戻ります。
exit

例：

ステップ 5

Device(config-crypto-map)# exit
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クリプトマップ単位の RFC 430x IPsecサポートの設定
このタスクは、RFC 4301実装をクリプトマップ単位で設定するために実行します。

手順の概要

1. enable
2. configure terminal
3. crypto map map-name seq-num ipsec-isakmp
4. set ipsec security-association dfbit {clear | copy | set}
5. set ipsec security-association dummy {pps rate | seconds seconds}
6. set ipsec security-association ecn {discard | propogate}
7. end
8. show crypto map ipsec sa

手順の詳細

手順

目的コマンドまたはアクション

特権 EXECモードを有効にします。enable

例：

ステップ 1

•プロンプトが表示されたら、パスワードを入力
します。Device> enable

グローバル構成モードを開始します。configure terminal

例：

ステップ 2

Device# configure terminal

作成または変更するクリプトマップエントリを指

定して、クリプトマップコンフィギュレーション

モードを開始します。

crypto map map-name seq-num ipsec-isakmp

例：

Device(config)# crypto map cmap 1 ipsec-isakmp

ステップ 3

クリプトマップ内の IPSecトラフィックフローのセ
キュリティアソシエーション（SA）単位の Do not
Fragment（DF）ビット処理を有効にします。

set ipsec security-association dfbit {clear | copy | set}

例：

Device(config-crypto-map)# set ipsec
security-association dfbit set

ステップ 4

クリプトマップ内の IPSecトラフィックフロー用の
ダミーパケットの生成と送信を有効にします。

set ipsec security-association dummy {pps rate | seconds
seconds}

例：

ステップ 5

Device(config-crypto-map)# set ipsec
security-association dummy seconds 5
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目的コマンドまたはアクション

クリプトマップ内の IPSecトラフィックフロー用の
SA単位の明示的輻輳通知（ECN）設定を有効にし
ます。

set ipsec security-association ecn {discard | propogate}

例：

Device(config-crypto-map)# set ipsec
security-association ecn propogate

ステップ 6

クリプトマップコンフィギュレーションモードを

終了し、特権 EXECモードに戻ります。
end

例：

ステップ 7

Device(config-crypto-map)# end

IPsec SAによって使用される設定を表示します。show crypto map ipsec sa

例：

ステップ 8

Device# show crypto map ipsec sa

例

次に、show crypto map ipsec saコマンドの出力例を示します。

Device# show crypto map ipsec sa

interface: Tunnel0
Crypto map tag: Tunnel0-head-0, local addr 3FFE:2002::32F7:DFF:FE54:7FD1
protected vrf: (none)
local ident (addr/mask/prot/port): (3FFE:2002::32F7:DFF:FE54:7FD1/128/47/0)
remote ident (addr/mask/prot/port): (3FFE:2002::C671:FEFF:FE88:EB82/128/47/0)
current_peer 3FFE:2002::C671:FEFF:FE88:EB82 port 500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 36, #pkts encrypt: 36, #pkts digest: 36
#pkts decaps: 28, #pkts decrypt: 28, #pkts verify: 28
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0
#send dummy packets 852600, #recv dummy packets 424905

local crypto endpt.: 3FFE:2002::32F7:DFF:FE54:7FD1,
remote crypto endpt.: 3FFE:2002::C671:FEFF:FE88:EB82
plaintext mtu 1430, path mtu 1500, ipv6 mtu 1500, ipv6 mtu idb GigabitEthernet0/0/1
current outbound spi: 0xE963D1EC(3915633132)
PFS (Y/N): N, DH group: none
Dummy packet: Initializing

inbound esp sas:
spi: 0xF4E01B9A(4108327834)
transform: esp-3des esp-md5-hmac,
in use settings ={Tunnel, }
conn id: 2053, flow_id: ESG:53, sibling_flags FFFFFFFF80000049, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4608000/2343)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:
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inbound pcp sas:

outbound esp sas:
spi: 0xE963D1EC(3915633132)
transform: esp-3des esp-md5-hmac,
in use settings ={Tunnel, }
conn id: 2054, flow_id: ESG:54, sibling_flags FFFFFFFF80000049, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4608000/2343)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:

RFC 430x IPsecサポートの設定例

例：RFC 430x IPsecサポートのグローバル設定

次に、RFC 430x IPsecサポートをグローバルに設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# crypto ipsec security-association dummy seconds 15
Device(config)# crypto ipsec security-association ecn propogate
Device(config-crypto-map)# exit

例：クリプトマップ単位の RFC 430x IPsecサポートの設定

次に、RFC 430x IPsecサポートをクリプトマップ単位で設定する例を示します。
Device> enable
Device# configure terminal
Device(config)# crypto map cmap 1 ipsec-isakmp
Device(config-crypto-map)# set security-association copy
Device(config-crypto-map)# set security-association dummy seconds 15
Device(config-crypto-map)# set security-association ecn propogate
Device(config-crypto-map)# end
Device# show crypto map ipsec sa

interface: Tunnel0
Crypto map tag: Tunnel0-head-0, local addr 3FFE:2002::32F7:DFF:FE54:7FD1
protected vrf: (none)
local ident (addr/mask/prot/port): (3FFE:2002::32F7:DFF:FE54:7FD1/128/47/0)
remote ident (addr/mask/prot/port): (3FFE:2002::C671:FEFF:FE88:EB82/128/47/0)
current_peer 3FFE:2002::C671:FEFF:FE88:EB82 port 500
PERMIT, flags={origin_is_acl,}
#pkts encaps: 36, #pkts encrypt: 36, #pkts digest: 36
#pkts decaps: 28, #pkts decrypt: 28, #pkts verify: 28
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
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#send errors 0, #recv errors 0
#send dummy packets 852600, #recv dummy packets 424905

local crypto endpt.: 3FFE:2002::32F7:DFF:FE54:7FD1,
remote crypto endpt.: 3FFE:2002::C671:FEFF:FE88:EB82
plaintext mtu 1430, path mtu 1500, ipv6 mtu 1500, ipv6 mtu idb GigabitEthernet0/0/1
current outbound spi: 0xE963D1EC(3915633132)
PFS (Y/N): N, DH group: none
Dummy packet: Initializing

inbound esp sas:
spi: 0xF4E01B9A(4108327834)
transform: esp-3des esp-md5-hmac,
in use settings ={Tunnel, }
conn id: 2053, flow_id: ESG:53, sibling_flags FFFFFFFF80000049, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4608000/2343)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:

inbound pcp sas:

outbound esp sas:
spi: 0xE963D1EC(3915633132)
transform: esp-3des esp-md5-hmac,
in use settings ={Tunnel, }
conn id: 2054, flow_id: ESG:54, sibling_flags FFFFFFFF80000049, crypto map: Tunnel0-head-0

sa timing: remaining key lifetime (k/sec): (4608000/2343)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:

RFC 430x IPsecサポートに関する追加のリファレンス

関連資料

マニュアルタイトル関連項目

『Cisco IOS Master Command List, All Releases』Cisco IOSコマンド
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マニュアルタイトル関連項目

•『Cisco IOS Security Command Reference Commands A to
C』

•『Cisco IOS Security Command Reference Commands D to
L』

•『Cisco IOS Security Command Reference Commands M to
R』

•『Cisco IOS Security Command Reference Commands S to
Z』

セキュリティコマンド

IKEv2の設定

『Next Generation Encryption』推奨される暗号化アルゴリズム

標準および RFC

タイトル標準/RFC

『Security Architecture for the Internet Protocol』RFC
4301

テクニカルサポート

リンク説明

http://www.cisco.com/cisco/web/support/index.html右のURLにアクセスして、シスコのテクニカ
ルサポートを最大限に活用してください。こ

れらのリソースは、ソフトウェアをインストー

ルして設定したり、シスコの製品やテクノロ

ジーに関する技術的問題を解決したりするた

めに使用してください。このWebサイト上の
ツールにアクセスする際は、Cisco.comのログ
イン IDおよびパスワードが必要です。

RFC 430x IPsecサポートに関する機能情報
次の表に、このモジュールで説明した機能に関するリリース情報を示します。この表は、ソフ

トウェアリリーストレインで各機能のサポートが導入されたときのソフトウェアリリースだ

けを示しています。その機能は、特に断りがない限り、それ以降の一連のソフトウェアリリー

スでもサポートされます。
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http://www.cisco.com/en/US/docs/ios-xml/ios/security/a1/sec-a1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/d1/sec-d1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/m1/sec-m1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/en/US/docs/ios-xml/ios/security/s1/sec-s1-cr-book.html
http://www.cisco.com/web/about/security/intelligence/nextgen_crypto.html
http://www.cisco.com/cisco/web/support/index.html


プラットフォームのサポートおよびシスコソフトウェアイメージのサポートに関する情報を検

索するには、Cisco Feature Navigatorを使用します。Cisco Feature Navigatorにアクセスするに
は、https://cfnng.cisco.com/に進みます。Cisco.comのアカウントは必要ありません。

表 6 : RFC430x IPsecサポートに関する機能情報

機能情報リリー

ス

機能名

RFC 430x IPsecサポートフェーズ 1機能は、RFC 4301で規定
されているインターネットキーエクスチェンジ（IKE）と
IPsecの動作を実装します。

次のコマンドが導入または変更されました。 crypto ipsec
security-association dummy, crypto ipsec security-association ecn,
set ipsec security-association dfbit, set ipsec security-association
dummy, set ipsec security-association ecn, show crypto map ipsec
sa.

RFC430x IPsecサポー
トフェーズ 1

RFC 430x IPsecサポートフェーズ 2機能は、Cisco IOSソフト
ウェア上の Internet Control Message Protocol（ICMP）パケット
の暗号化と復号化の RFC 4301実装をサポートします。

この機能に関して変更または更新されたコマンドはありませ

ん。

RFC430x IPsecサポー
トフェーズ 2
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翻訳について
このドキュメントは、米国シスコ発行ドキュメントの参考和訳です。リンク情報につきましては
、日本語版掲載時点で、英語版にアップデートがあり、リンク先のページが移動/変更されている
場合がありますことをご了承ください。あくまでも参考和訳となりますので、正式な内容につい
ては米国サイトのドキュメントを参照ください。
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